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OZET

Son yillarda SCADA ile gergeklestirilen izleme ve kontrol sistemleri popiiler
olmaya baglamistir. SCADA sistemleri elektrik enerjisi liretimi, iletimi ve dagitiminda,
fabrikalardaki iiretim siireglerinde, su, petrol ve dogalgaz dagitimi gibi bir ¢ok endiistriyel
sistemlerde yaygin olarak kullanilmaktadir. Bunun nedeni SCADA sistemlerinin tiim
stireglerin izlenmesini tek bir merkezde toplayabilmesi ve kayit altina alabilmesi, zaman ve
is giiclinden tasarruf saglamasidir. Bu ¢alismada generatér ve yiiksek gerilim
kesicilerinden olusan 6rnek bir sistemin otomasyonu incelenmis olup bu otomasyon
sistemi i¢in 6rnek bir uzaktan izleme SCADA yazilimi gelistirilmistir.

Birinci bolimde SCADA teknolojisi incelenmis, SCADA sistemlerini olusturan
kontrol birimlerinin temel elemanlar1 blok olarak ele alinmis, haberlesme yontemleri,
haberlesme i¢in gerekli teknikler, standartlar ve haberlesme protokolleri {izerinde ayrintili
sekilde durulmustur.

Ikinci boliimde iki adet 1500 kVA giiciinde 6.3 kV ¢ikis gerilimi olan dizel motorlu
generatdr grubu ve bu gruba ait yiiksek gerilim kesicilerinin otomasyon sistemi detayli
olarak incelenmis, bu sistemi olusturan elemanlar hakkinda ayrintili bilgi verilmis ve bu
otomasyon sistemi i¢in Ornek olarak gerceklestirilen uzaktan izleme SCADA yazilimi

tanitilmasgtir.

Anahtar Kelimeler: SCADA Sistemleri, Otomasyon Sistemleri, PLC, Elektrik Enerjisi
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SUMMARY

Remote Monitoring With PLC-SCADA Of The Generator Group Has
1500 KVA Power, and 6.3 KV Output Voltage, and Its H.V. Breakers

In recent years, monitoring and control systems realized with SCADA has been
gainning popularity. SCADA systems are commonly used in industrial systems as
electricity energy generation, transmission and distribution, production processes in
factories, water, petroleum and gas distribution. The reason is that SCADA has capability
of collecting monitor and records of all the processes in one center, saving time and
manpower. In this study, the automation of a system including generator and high voltage
breakers is examined and a remote monitoring SCADA software is developed.

In chapter one, SCADA technologies are examined, the fundamental components of
the control units of SCADA systems are mainly taken up as blocks, and it is detaily
emphasized on SCADA communication methods, required techniques, standards and
communication protocols.

In chapter two, an automation system including two generator group with diesel
engine has 1500 kVA power and 6.3 kV output voltage and the high voltage breakers
belongs to this generator group is examined in detail, comprehensive information is given
about the components of the system, and an example remote monitoring SCADA software

developed for this automation system is introduced.

Key Words: SCADA Systems, Automation Systems, PLC, Electricity Energy
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1. GENEL BILGILER
1.1. Giris

Bilgisayar ve iletisim teknolojisindeki son gelismeler ve bunlarla ilgili maliyet
diistisleri elektrik dagitim sistemi otomasyonunu teknik ekonomik olarak yapilabilir hale
getirmistir. Dagitim otomasyonu, sebekenin uzaktan izlenmesi hizli ve etkin bir sekilde
kontrolii saglandigindan daha giivenli ve kaliteli enerji beslemesi saglamaktadir [2].

Ulkemizde daha hizl bir gelisme saglanabilmesi i¢in; bugiinkii sosyal ve ekonomik
yasamin en basta gelen temel gereksinimlerinden olan enerji ihtiyacinin tam zamaninda ve
ucuz karsilanmasi ve en dnemlisi mevcut enerjinin en tasarruflu sekilde kullanilmasi biiyiik
Onem tasimaktadir [2,13].

Olusabilecek riskleri ve kayiplart asgariye indirmek ve enerji sarfiyatini en
optimum seviyede tutmak icin en etkili yol; elektrik enerjisinin iretildigi, iletildigi,
dagitildig: ve tiiketildigi tiim elektrik tesislerinde, dagitim ve iletim sisteminin kontrol
altinda tutuldugu ve en uygun senaryoya gore kumanda edildigi enerji parametrelerinin
izlenip sistemin takip altina alindig1 otomasyon sistemleri kurmaktir [2,14].

Elektrik sebekelerinde ilk otomasyon uygulamalari, iletim sistemlerinin uzaktan
gbzlenmesi ve denetlenmesi amaci ile kurulan SCADA sistemleridir. Olumsuzluklarin en
aza indirgenmesi kontrol, denetleme, arizaya miidahale gibi islemlerin diizenli, hatasiz ve
seri bir sekilde yapilmast SCADA gibi ger¢ek zanl sistemlerle gerceklestirilmektedir [2,6].

Icinde bulundugumuz bilgi ve teknoloji ¢aginin bir iiriinii olan ve artik bircok
sektorde vazgecilmez unsur haline gelen SCADA sistemi, gilivenirligini ve
fonksiyonelligini ispatlamis, glinlimiizde ¢ok daha yaygin hale gelmis ve teknolojik agidan

bliylik mesafeler kat etmistir [6].

1.2. SCADA Sistemleri

SCADA, Supervisory Control and Data Acquisition kelimelerinin ilk harflerinden
olugmustur. Tirk¢eye Denetimli Kontrol ve Veri Toplama Sistemi olarak ¢evrilir. SCADA
sistemi genis bir alana yayillmis cihazlarin bir merkezden bilgisayar araciligiyla
denetlenmesini, izlenmesini, 6nceden tasarlanmis bir mantik igerisinde isletilmesini ve

gecmis zaman birimine ait verilerin saklanmasini saglayan sistemlere verilen genel addir.



Kisacast SCADA sistemi, izleme, Danisma, Kontrol ve Veri Toplama islevlerini yerine
getirir [4].

Kapsamli ve entegre veri tabanli bir kontrol ve gozetleme sistemi olan SCADA
kontrol sistemi sayesinde, bir tesise veya isletmeye ait tim ekipmanlarin kontroliinden
iiretim planlamasina, ¢evre kontrol tinitelerinden yardimci isletmelere kadar tiim birimlerin
otomatik kontrolii ve gdzetimi de saglanabilir. SCADA degisik isletmelerin tim kontrol
ihtiyaclarinin kademeli olarak gergeklestirilmesine imkan tanir [11].

SCADA Sistemi, 1980’lerden bu yana sahadan veri toplama ve sahadaki
aktiiatorleri denetlemek amaciyla kullanilan ve 6ziinde “Alarm tabanli goriintiileme ve
denetleme” bulunduran sistemdir. SCADA sistemleri denilenice unutulmamasi gereken en
onemli ozellik, felsefesinden dolay1 saha ile sistem arasindaki veri aligverisinin genellikle
100 ms’nin iizerinde oldugudur. Bu sebepten dolayr SCADA sistemleri Real-time zaman
sabitinin 100 ms’nin iizerinde olan prosesler (siirecler) i¢cin kullanilmaktadir. 100 ms’nin
altinda proses goriintiileme ve denetleme islemleri icin DCS sistemleri tercih edilmelidir
[17].

SCADA sisteminin yapist basitce incelendiginde SCADA sistemde; yaziliminin
kurulu oldugu sunucu, sahadaki aktiiatorleri denetlemek ve sensorlerden bilgi almak igin
PLC veya RTU, sahada bulunan sensdrler ile aktiiatorler ve son olarak da saha ile
PLC/RTU ve PLC ile sunucu arasindaki haberlesme ve denetim i¢in kartlar ile kablolar
bulunmaktadir. Bu haberlesme, kablo ve kartlar1 kurulan SCADA sisteminin ihtiyaclarina
gore ve haberlesme ortamlarina bagl olarak degismektedir. Unutulmamalidir ki sahada
kurdugumuz sistemde cihazlar birbiriyle haberlesecektir. Bu sebepten, sistem bilesenleri

uyum i¢inde olmalidir.

1.3. SCADA Sisteminin Yapisi

SCADA esas olarak ii¢ boliimden olusur;

1. Uzak Ug¢ Birim(RTU veya PLC) : Veri toplama ve kontrol ug birilerini
olusturan sistemlerdir.

2. [lletisim Sistemi (Communication System) : Bir bdlgeden bagka bir bolgeye

karsilikl olarak veri veya haberin gonderilmesini saglayan sistemlerdir.



3. Kontrol Merkezi Sistemi (MTU) : Genis bir cografi alana yayilmis tesislerin,
bilgisayar esasl bir yapiyla uzaktan kontrol edildigi izlendigi ve yonetildigi yer
olarak tanimlanabilir.

Sekil 1.1°de bir SCADA Sisteminin basit bir genel goriiniisii verilmektedir.

SCADA Kontrol
Merkezi
(MTU)

t

}(/IODEM

MODEM MODEM

RTU

Sekil 1.1. SCADA Sisteminin yapisinin genel goriiniisii [2]

1.4. SCADA Kontrol Kademeleri

SCADA Sistemleri kademeli isleme ozelliklerinden dolayi, kontrol islemlerini

kademeli olarak gerceklestirir. SCADA dort katmandan meydana gelmektedir ve sekil
1.2°de entegre SCADA katmanlar1 goriilmektedir [4,16].

Isletme Kontrol Stireg N Isletme Kaynak
Katmani i Denetimi ——/| YOnetimi i Y Onetimi

Sekil 1.2. SCADA Sisteminin kontrol kademeleri

Bu katmanlar;

1- Kaynak Yonetim Katmani,



2- lIsletme Kaynak Y®6netim Katmant,
3- Siire¢ Denetim Katmani,

4- Isletme Kontrol Katmanidir.

1.4.1. isletme Kaynak Yonetim Katman

Isletmenin iiretimi igin gerekli kaynaklarin planlandigi bu katmanda iiretim ve
hizmet politikalarin1 destekleyecek kararlar alinir ve uygulanir. Hizmet ve iiretim yonetimi
departmanlari ile diger departmanlar arasindaki isbirligi gerceklestirilir. Burada “Isletme
Kaynaklar1 Planlamas1” (ERP- Enterprise Resource Planning) yazilimlar1 bu diizeydeki
yonetim fonksiyonlarin1 desteklemek amaciyla kullanilir. Entegre bir SCADA kontrol
sisteminin bu katmaninda en alt katmandan gelen veriler degerlendirilerek isletmelerin

stratejileri gelistirilir, politikalar saptanir ve isletme ile ilgili 6nemli kararlar alinir.

1.4.2. Isletme Yonetim Katman

Isletmelerde veya tesislerde bulunan béliimler arasi isbirligi bu diizeyde saglanir.
Isleme yonetim katmaninda bir onceki seviyede saptanmis stratejilere uygun kararlar
olusturulur ve isler sirasi ile yiiriitiiliir. Bu katman daha ¢ok bir isletme midiirliigii islemini

ustlenir.

1.4.3. Siire¢c Denetim Katmam

Bu katmaninda izleme ve veri toplama fonksiyonlarinin gerceklestirilmesiyle tesisler
ve makineler arasi eszamanlilik saglanmasi amaglanir. Genellikle bu katman, merkezi

kontrol odas1 biinyesinde kontrol cihazlart ve SCADA yazilimlar igerir.

1.4.4. isletme Kontrol Katmam

Isletmelerin fiziksel kontrollerinin yapildigi katman olarak tanimlanabilir. Burada,
mekanik ve elektronik aygitlar arabirimlerle baglanarak isletme fonksiyonlarini yiiriitiirler.
Denetim komutlar1 bu diizeyde tesisisin ¢alismasini saglayan elektriksel isaretlere

sinyallere ve makine hareketlerine doniisiir. Bu doniisiimler elektronik algilayicilar



aracilifiyla toplanir. Toplanan veriler elektrik isaretlerine ¢evrilerek SCADA sistemine

aktarilir. Tahrik motorlari, vanalar, lambalar, hiz 6l¢li cihazlari, yaklasim dedektorleri,

sicaklik, kuvvet ve moment elektronik algilayicilar1 burada bulunur. SCADA sisteminden

verilen komutlar, bu katmanda, elektrik isaretlerine c¢evrilerek, gercek diinyada istenen

vanalarin agilmasi, 1siticilarin ¢alistirilip-durdurulmasi gibi hareketlerin olusmasi saglanir.

1.5. SCADA Sisteminden Beklenenler

Sisteme ait elektriksel ve endiistriyel parametrelerin PC’den izlenebilmesi
Set edilen degerler i¢in alarm alabilme

Istenen degerlerin talep edilen periyotlar ile kaydedilmesi

Grafik Trend izleme

Trendleri tarih ve zamana gore kaydetme imkani

Enerji tasarrufuna imkan saglayan veri tabani

Uriin bazina indirgenebilen enerji maliyeti

Elektrik sarfiyatinin faturalandirilmasi

Tek bir merkezden diikkan, ofis, grup ve bina bazinda yiik kontrolii
Oncelik secimli yiik atma ve yiik alma

Ariza takibi

Sistemdeki her noktaya PC’den kumanda imkani [12,14]

1.6. SCADA Sisteminin Islevleri

SCADA sisteminin fonksiyonlar1 4 grupta toplanmaktadir [2,4]. Bunlar;

1.

Izleme Islevleri,

2. Kontrol Islevleri,
3.
4

. Verilerin kayd1 ve saklanmasi.

Veri Toplama,

1.6.1. izleme Islevleri

Durum denetimi (agik-kapalr)



e Esik ve limit degerler denetimi (analog l¢iimler)
e Olay ve alarmlarin rapor edilmesi, gruplandirilmasi, siniflandirilmasi

e Trend denetimi

1.6.2 Kontrol islevleri

e Kontrol edilecek cihazlarin tek tek kontrolii ( ayirict ve kesicilerin uzaktan
acilip kapatilmasi, trafo degistirici kontrolii vb.)

e Regilatorlere veya rolelere kontrol isaretleri gonderilmesi

1.6.3. Veri Toplama islevleri

e Analog Olglimler (akim, gerilim, aktif ve reaktif giicler, yag ve sargi
sicakliklari, kademe degistirici konumu, vb.)

e Durum olciileri (kesici ve ayiricilarin agik-kapali konumlari, rdle kontak
konumlar1 vb.)

e Enerji o0lglimleri (sayag ¢ikislarindan alinan birim enerji isaretlerinin sayilmasi)

1.6.4. Verilerin Kayd1 ve Saklanmasi

e Denetlemeli kontrol ve veri toplama islevlerinden elde edilen veriler istege

bagl araliklarla ve istenen sekillerde kaydedilerek istenen siirelerde saklanir.

1.7. SCADA Sisteminin Uygulama Alanlari

SCADA Sistemlerinin birgok uygulama alanlar1 vardir. Baslica uygulama alanlari,
e Kimya Endiistrisi

e Dogalgaz ve Petrol Hatlar

e Petrokimya Endiistrisi

e Demir Celik Endiistrisi

e Elektrik Uretim ve iletim Sistemleri

e Elektrik Dagitim Tesisleri



e Su Toplama, Aritma ve Dagitim Tesisleri
e Hava Kirliligi Kontrolii

e (Cimento Endiistrisi

e Otomotiv Endiistrisi

e Trafik Kontrolii

e (Gida Endiistrisi

e Bina Otomasyonu

e Proses Tesisleri olarak siralanabilir [16].

1.8. SCADA Isletim Yazilimi

Bu bilesen diger 5 bileseni denetleyen ¢ekirdek yapiyr olusturmaktadir. Yani
SCADA yazilimlart isletim iizerinde bir platform olusturmaktadir. SCADA yazilim
bilesenleri ise SCADA isletim yazilimi tarafindan denetlenir. SCADA isletim yaziliminin
temel gorevleri [17];

e Bilesenler arasi koordinasyon

e Sistem tasarimcisi tarafindan belirlenen mantiksal islemleri gerceklestirmektir.

SCADA isletim
Yazilinm
| ) l
Tag Editor + Raporlama | Grafik
Depolama Alarm Caqlgn@rma
Birimi ~ Birimi

Sekil 1.3. SCADA Isletim yaziliminin temel bilesenleri

1.8.1. Siiriicii ve Etiket Baglantilar1 (Tag Editor)

Bu bilesen SCADA sunucu ile dig diinya cihazlar1 (PLC, RTU, Sensor ve Aktuatdr)

arasindaki baglantilar1 saglayabilecek olan ¢esitli protokolleri icer. Yani bu bilesen sehrin



etrafindaki su kaynaklarin1 sehre baglayan sarniglara benzer. Aym1 zamanda mantiksal
denetim islevlerini gergeklestirmek amaciyla kullanilan i¢ baglanti etiketleri de bu

bilesenin gorevidir.

1.8.2. Depolama Birimi

Bu birim adindan da anlasilabilecegi tizere SCADA sistemi tarafindan denetlenen
veya goriintlilenen sistemle ilgili 6onemli bilgilerin depolama islevlerinin gergeklestirildigi

birimdir.

1.8.3. Raporlama Birimi

Raporlama birimi, sistem hakkinda gesitli bilgilerin istenildiginde veya periyodik
olarak yazicidan ¢ikti olarak alinabilmesini saglar. Bu birimde alinacak olan raporlarin

tasarimi yapilabilir.

1.8.4. Alarm Birimi

Sistemde meydana gelebilecek ariza veya tehlike durumlarinin tanimlanarak belirli
alarm seviyelerinde sistem yetkililerine bildirilmek iizere cesitli ayarlarin gegeklestirildigi
birimdir. Alarm durumlarinin mantiksal ayarlamalar1 bu birimde geceklestirilmesine
ragmen alarm sayfalarmin goriintiilenmesi icin gegeklestirilen sayfa tasarimlart “Grafik

Tasarim” biriminde ger¢eklestirilebilir.

1.8.5. Grafik Canlandirma Birimi

SCADA sistemlerinde amag, uzman ve yardimci personelin cesitli grafik
canlandirmalar ile sistem hakkinda gesitli bilgilerin aktarilmasina dayanmaktadir. Bu
grafik canlandirmalarda, alarm durumlari, sistemden alinan gesitli degerler ve sistemi

caligmasini ifade etmek igin ¢esitli canlandirmalar bu boliimde hazirlanmaktadir.



1.9. SCADA Sisteminin Kontrol Birimleri

1.9.1. Kontrol Merkezi (MTU, Master Terminal Unit)

Kontrol Merkezi genis bir cografi alana yayilmis tesislerin, bilgisayar esasli bir
yapiyla uzaktan kontrol edildigi, izlendigi ve yonetildigi yer olarak tanimlanabilir. Kontrol
merkezleri genelde SCADA sistemlerinin ve kontrol edilecek tesislerin merkezi bir yerine
kurulur. Bu durum SCADA sisteminin haberlesme performansit agisindan Onemlidir.
Kontrol merkezi sistem i¢inde bir noktada olabilecegi gibi birden fazla da olabilir. Hatta
cok biiyiik sistemlerde ana kontrol merkezi altinda ana kontrol merkezleri de bulunur [2].

Kontrol Merkezi, yiiklerin izlenmesinden sorumludur ve bunlarin kabul edilebilir
sinirlar i¢inde kalmasi i¢in ya uygun otomatik cihazlar1 devreye almak suretiyle ya da
isletme programini degistirmek suretiyle dnlemleri almak zorundadir [6].

Istatistiklerin yapilmasi; nicelik ve nitelik bakimdan verilerin toplanmasini, ileride
kullanilmak iizere bu verilerin kayitlara gegirilmesini, planlama ve bilgisayar donanimini
gereksinimlere uyarlanmis hesaplama yontemlerini kullanmay1 gerektirmektedir.

SCADA sisteminde genis bir alana yayilmigs RTU’larin koordineli ¢alismast,
RTU’lardan gelen bilgilerin yorumlanmasi, kullanicilara sunulmasi ayrica kullanicilarin
istatistiklerini RTU’lara ileterek merkezi kumandanin saglanmasi islevlerini SCADA
Sisteminde Kontrol Merkezi yerine getirir.

Merkezi bilgisayar; RTU’lardan periyodik olarak gelen verileri, sistem iizerinden
alinan ikazlari, istenilen bilgileri diizenli olarak saklar. Merkezi yazilim bilgisayar vasitasi
ile RTU’lardan ve sistemin diger elemanlarindan toplanan bilgiler gerek duyulan hallerde
her tiirlii raporlar ¢ikt1 olarak kullanicinin istemine sunulur. Merkezi sistemin denetlenen
sistemin akis diyagraminin ekran iizerinde goriintiillenmesi saglanir. Dolayisiyla operator
tim sistemi ekran lizerinde gozlemleyerek sistem takibi yapabilir. Sistemin calismasi
acisindan RTU’lardan gelen alarm ve ariza uyarilart ¢ok Oonemli oldugundan merkezi
yazilim bu durular1 gorsel ve sesli olarak operatore bildirir [14].

Merkezi Sistem birimi; yoneticilerin isletme operatorlerini, bakim elemanlarini ve
tiim isletim sistemini ger¢ek zamanl gorsel olarak izleyebildikleri fiziksel ¢evredir.

Kontrol merkezi, merkezi bilgisayarlardan baska bir ¢ok kisiye caligma imkani
vererek operatorlerin sistemi takip ve kontrol etmesi saglayan bilgisayar terminalleri,

kesici, ayirici, motor gibi dinamik isletme noktasinin siirekli gozlenmesini saglayan
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bilgisayar ekranlar1 ve dev ekranlar ile isletmeye ve sisteme ait tim durumlarin

raporlanmasinda kullanilan yazicilardan olusur.

1.9.1.1. Kontrol Merkezinin Gorevleri

Bir SCADA Sisteminde yer alan Kontrol Merkezinin (MTU) gorevleri asagida

maddeler halinde siralanmistir [2].

1.
2.

Uzak Ug Birimlerinden (RTU’lar) verilerin toplanmasi

Toplanmis verilerin yazilim programlart ile islenerek ekrana ve yaziciya
gonderilmesi

Sistemde kontrol edilecek cihazlara kontrol komutu gonderilmesi

Belli olaylar karsisinda alarm iiretme ve gelen alarmlart en hizli sekilde
operatore iletme

Meydana gelen olay ve alarmlar1 zaman sirasina gore kaydetme

Bagka bilgisayar sistemleri ile iletisimde olma

Dagitim yOnetim sistemi ve gerektiginde enerji yOnetim sistemleri gibi list
seviye uygulama programlarini ¢aligtirma

Yazici, ¢izici, iletisim birimleri gibi ek birimlerin kontrolii

1.9.2. Uzak U¢ Birim (RTU, Remote Terminal Unit)

1.9.2.1. RTU’nun Yapisi

Bilgi toplama ve denetleme gorevini iistenen birime RTU diyoruz. RTU, bulundugu

merkezin sistem degiskenlerine iliskin bilgileri toplayan, depolayan gerektiginde bu

bilgileri kontrol merkezine belirli bir iletisim ortami ile gonderen, kontrol merkezinden

gelen komutlar1 uygulayan bir SCADA birimidir [4].

SCADA Sistemi igerisinde yerel 6l¢iim ve kumanda noktalar1 olugturan RTU’lar

birbirlerine baglanabilen c¢esitli cihazlara, kesicilere, ayricilara kumanda edebilir.

Olgiilmesi gereken akim, gerilim, aktif/reaktif/goriiniir gii¢ ve giic faktdrii gibi degerleri

Olgebilir. Ayrica kesici, ayirict durumlarini (agik/kapali) kontrol edebilme imkani saglar.

RTU yardimiyla merkezi kumanda ve izlemeyi saglayabilmek i¢in RTU’lar tim 6l¢iim

sonuclar1 ile cihazin ¢alisma durumlarimi (kesici: agik, ayirict: kapali) merkeze ileterek
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merkezden gelen komutlar dogrultusunda (kesici ag, ayirict kapa) islemlerini yaparlar.
Boylece merkezi denetim birimlerinin basinda bulunan sistem operatoriiniin tiim 6l¢iim
sonuglari géormesini ve gerekli komutalar1 gondererek sistemin denetlenmesini saglarlar.
RTU’lar 6l¢tim yapmak ve komutlari uygulamak gorevlerinin yani sira dlgiilen degerlerin
belirli smurlar igerisinde olup olmadigini da denetleyerek aykirt veya alarm durumlarim
merkeze bildirirler. RTU’ nun sahadan aldig1 ve sahaya gonderdigi veriler ile MTU’dan

aldig1 ve MTU’ya gonderdigi veriler asagidaki Sekil 1.4°de gosterilmektedir [17].

0-24 V denetim ¢ikisi

Analog denetim

Adim motoru darbe denetim degeri
Sahadaki Sahadaki cihazlara mesaj ¢iktisi
Cihazlar

Sahadan alinan analog sinyaller

Ayrik denetim emirleri Sahadaki cihaz durumlari

Olgiilen degerler
Analog ayar komutlar1 N,
Ad A Is darbeleri Sahadaki cihazlarin durum
1m motoru pals darbeleri .. . .
P girisler cikislar sinyalleri
MTU F—— MTU

oirisler

Sahadaki analog sinyaller
Alarm anahtar sinyalleri
Sahadaki Sahadaki cihazlarin durum

. sinyalleri
Cihazlar Sahadaki cihazlardan mesaj girdisi

Sekil 1.4. RTU’nun veri organizasyonu

RTU, MTU’dan aldig1 veriyi sahadaki cihazlarin anlayabilecegi analog veya ayrik
sinyallere dontstlirir. MTU tarafindan denetlenmek istenen sahadaki cihaza gerekli
emirler RTU vasitasiyla iletilir. Bununla beraber RTU, sahadaki cihazlardan (algilayici,
anahtar, r6le vb.) alip analog veya ayrik veriyi MTU’ya iletilmesi islevini de yapar.

Sekil 1.5°de bir RTU’nun prensip semasi gosterilmistir [17].
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Diger denetcilerle
Yerel iletisim hatti
Konsol Ana Merkez Akillr Elektronik
T iletigim hatt cihazlar
Yerel Kullanict . o Tletisim Denetim )
Arayiizii Veri Islemcisi Arayiizii islemcisi Ilave Belllek

Analog Girisg Ayrik Girig Analog Cikis Ayrik Cikis

Modiilii Modiilii Modiilii Modiilii
Algilayicilar Hizl sayicy, Orantisal valf, Role,
Buton, anahtar, Kiyie, Motor,

sinir anahtari, role Striici Kontaktor

Sekil 1.5. RTU’ nun prensip semasi

Genel olarak RTU dokuz farkli kisimdan olugmaktadir. Bu kisimlar kisaca asagida
tanimlanmaistir.

Yerel Kullanic1 Arayiizii: Istege bagli olarak RTU’ya ilave edilir. Bu modiil ile,
RTU’nun yanina giden bir operatdr yerel bir konsol sayesinde RTU’da bulunan programa
kolayca miidahale edip degistirebilir ya da anlik degerleri gozleyebilir.

Veri Islemcisi: RTU’ya gelen verileri ya da RTU nun veri depolama béliimiindeki
verileri denetim islemcisinde gonderen islemcidir.

Iletisim Arayiizii: Iletisim arayiizii ile MTU ile iletisim kurulur. Bunun disinda
istege bagli olarak diger denetim birimleri ve IED ile iletisim kurabilme yetenegine
sahiptir.

Denetim Islemcisi: RTU’ya yiiklenen programa gore gerekli denetim islemlerini
gerceklestiren kisimdir. RTU nun hizini belirleyen kisimdir.

Ilave Bellek: Istege bagl olarak ilave edilebilir bir kisim olup, RTU’nun dl¢iimleri
veya hesapladigi bazi veriler istege bagli olarak bu kisimda tutulur.

Analog Giris Modiili: RTU’nun disardan analog sinyalleri alabilmesi i¢in

kullanilan modiildiir. Disardan 6l¢iilen analog sinyaller genellikle kullanilan algilayiciya
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baglidir ve 0-20 mV, 0-20 mA, £ 5 V ve = 10 V en c¢ok kullanilan algilayic1 ¢ikis
degerleridir.

Ayrik Giris Modiilii: RTU’nun disardan ayrik sinyalleri alabilmesi i¢in kullanilan
modiildiir. Cihazlardan var/yok (ON/OFF) sinyallerini RTU’nun alabilmesi i¢in kullanilan
modiildiir.

Analog Cikis Modiilii: RTU’daki denetim programinin irettigi degerlere baglh
olarak disaridaki analog deger tabanli cihazlari denetlemek i¢in kullanilan modiildiir.
Analog ¢ikis modiliiniin iirettigi sinyaller genellikle kullanilan cihazlara baghidir ve 0-20
mV, 0-20 mA, £5 V ve = 10 V en ¢ok kullanilan degerlerdir.

Ayrik Cikis Modiilii: RTU’daki denetim programinin iirettigi ON/OFF sinyallerine
bagl olarak dis diinyadaki rdle, motor, kontaktér ve bunun gibi bir¢ok cihazi denetlemek

i¢in kullanilan modiildiir.

1.9.2.2. RTU’nun Sistem icerisindeki Yeri

Analog || Analog Ayrik Ayrik
Giris Cikis Giris Cikis
Modiili || Modiilii || Modiili || Modiili

AC/DC

Seri Port

Sekil 1.6. Modiiler olmayan RTU’ nun yapisi [17]

RTU’nun fiziksel olarak iizerinden bilgi toplayabilecegi, gerektiginde kumanda
edebilecegi giris ve ¢ikis noktalar1 vardir.

Bir SCADA sisteminde bir veya birka¢ kontrol merkezi olabilirken ayni sistemde
RTU sayis1 yiizlerce olabilmektedir. Bu nedenle RTU’lar sistemin tasinabilirligi,

giivenilirligi ve 6zellikle maliyeti gibi dnemli 6gelerinin dogrudan belirleyicisi olmaktadir.
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RTU’larin  kiiglik boyutta olmast ve kullanilacak bolgelerin dogal kosullarina
dayanabilecek sekilde iiretilmesi ¢cok dnemlidir.

Yapisal olarak iki tip RTU vardir:

1. Modiiler Olmayan RTU (Single board RTU): Modiler olmayan RTU
yekparedir. Ayn1 govdede sabit ayrik giris ve ¢ikislari, analog giris ve ¢ikislart vardir. Bu
tiplerin kapasiteleri genigletilemez. Sekil 1.6’da modiiler olmayan RTU goriilmektedir.

2. Modiiler RTU: Bir iskelet yapiya sahiptir. Bu yapiya ayrik giris ve cikislar,
anolog giris ve ¢ikiglar talebe gore ilave edilebilir. Bu tiplerin yapilarindan dolay:
kapasiteleri genisletilebilir. Genelde RTU, 11 ile 47 aras1 entegre I/O birimi, 32 adeta
kadar entegre PID denetleyicisi ve 4 adet entegre iletisim arayiizii ile birlikte

iiretilmektedir. Istenildiginde bu 6zellikler ilave modiiller ile arttirilabilir.
1.9.2.3. RTU’nun Gorevleri

RTU-Bilgi Toplama ve Denetleme Biriminin gorevleri agagida siralanmaktadir [2].
1. Bilgi toplamak ve depolamak

2. Kontrol etmek ve gerekli kumandalar gergeklestirmek

3. lizleme (Monitoring)
4

. Arnza yeri tespiti ve izolasyonu

Bilgileri toplamak ve depolamak ile gerekli kumandalar gerceklestirmek RTU’nun
en Onemli iki gorevi olup, degismeyen temel oOzelligidir. Bir RTU’nun kontrol
fonksiyonlar1 kisitli olabilir ama bu iki 6zelliginden taviz verilemez. RTU’nun yukaridaki
iki gbrevinin birlestirilmesi ile olusan bir diger gorevi daha vardir. Bu da ariza tespiti ve
izolasyondur [4,14].

Bilgi Toplama ve Depolama: RTU’lar tali merkezlerde, analog degerler, akim ve
durum bilgileri ile saya¢ degerlerini toplar. Toplanan bu bilgileri kendi tzerlerindeki
hafizalarinda saklarlar. Bu bilgiler, MTU RTU’ya sorgulanincaya kadar veya ayarlanan
belli siireler i¢in saklanir. Bilgi toplama igini kendilerine verilen periyodik araliklarla veya
ayarladiklar1 degerden sapmalar oldugunda yeni degerleri kaydetmek seklinde yerine
getirirler.

RTU bagh bulundugu bdliimden analog degerleri, alarm ve durum bilgilerini alir.

Boylece bagl olduklar1 boliimiin ve ait olduklari ana merkezin ihtiyact olan tiim bilgileri
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toplayarak otomasyonun ilk asamasini gergeklestirir. Bu verileri kendi hafizasinda kontrol
merkezi sorgulaymcaya kadar ya da ayarlanan belirli periyotlar i¢inde saklar. Elektrik
tesislerinde akim, gerilim, aktif ve reaktif gii¢ gibi degerler sistemden izole durumdaki
Olclim trafolar1 ve/veya transduserler yardimiyla alinirlar. Durum degerleri ise mekanik ve
/veya optik izolasyonla almabilir. RTU’lar bilgilerin depolanmasi ve gonderilmesini
RS-232 veya RS-485 seri formatta calisan cihazlarla yapmaktadir. Bilgi alindiktan ve
gerekliyse islendikten sonra ya o anda kontrol merkezine gonderilir ya da daha sonra
sorgulanmak iizere depolanir. Depolanan bilgiler olus sirasina gore kaydedilir. Bu islem
durum degerleri i¢in 1 ms, analog degerler icin 20 ms’de yapilabilmektedir. Boylece bu
depolama islemiyle bir giin i¢inde hangi olayin ne zaman ve kag¢ defa gerceklestigi kontrol
merkezi tarafindan rahatlikla izlenip rapor edilebilmektedir [17].

Kontrol ve Kumanda: Elektrik tesislerinde uzaktan kumandali olarak bir kesiciyi
veya bir ayiricty1 agmak kapatmak gibi kumandalar RTU tarafindan gercgeklestirilir.

Izleme (Monitoring): RTU’nun yukarida belirtilen gérevlerin dogru sekilde yerine
getirilip getirilmedigi denetler. Belirtilen gorevlerin dogru sekilde yerine getirilip
getirilmedigini de ilgili bélge operatoriine goriintii olarak sunar.

Ariza Yerinin Tespiti ve Izolasyonu: Bu gérevi yerine getirmek igin RTU kendi
blinyesinde Ariza Arabirimi Modiili ve buna bagli olarak Arniza Akimi Algilayict
Modiilleri bulundurmaktadir. Bu modiiller vasitasiyla arizalar algilanmakta ve RTU’ya
bildirilmektedir. RTU Ariza Arabiriminden tiim Ariza Algilayicilarin sorgulanmasi igin
gerekli komutlar verilir. Arabirim, Ariza Akimi Algilayict Modiilleri ile haberleserek ariza
akiminin gectigi noktalar1 6grenir ve RTU’ya gonderir. RTU bu bilgiler ve MTU’dan gelen
komutlar 15181nda sistemin arizali bdlgesinin izole edilmesi i¢in harekete gecerek gerekli
komutlar1 Ariza Akimi1 Algilama Modiillerine gonderir ve ariza izolasyonu tamamlanmis

olur.

1.9.3. Programlanabilir Lojik Kontrolor( PLC, Programmable Logic
Controller)

PLC “Programlanabilir Lojik Kontroldr” Ingilizce kelimelerinin bas harflerinin
PLC alinarak kisaltilmasi ile olusur. Genel olarak PLC, endiistri alaninda kullanilmak
lizere tasarlanmis, dijital prensiplere gore yazilan fonksiyonu gergekleyen, bir sistemi ya da
sistem gruplarini, giris ¢ikis kartlari ile denetleyen, icinde barindirdigi zamanlama, sayma,

saklama ve aritmetik islem fonksiyonlar1 ile genel kontrol saglayan elektronik bir cihazdir.
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Bagka bir ifadeyle, Programlanabilir Mantik Denetleyici olarak dilimize ¢evrilen PLC,
saha seviyesinde bulunan sensorlerden, diger cihazlardan ve dahili birimlerden aldig
verileri Onceden yiiklenen mantik programi kapsaminda degerlendirerek, aktiiatorleri

denetleyen cihazlardir. Sekil 1.7°de bir PLC’nin yapis1 gosterilmektedir.

Ayrik Ayrik
Giris Cikis
Modiili || Modiili

AC/DC

L RS 232/485, Ethernet,
Modbus vb.

Sekil 1.7. PLC’nin yapis1 [17]

PLC sistemi sahada meydana gelen fiziksel olaylari, degisimleri ve hareketleri
cesitli Olgim cihazlart (sensor gibi) ile belirleyerek, gelen bilgileri yazilan kullanici
programina gore bir degerlendirmeye tabi tutar. Mantiksal islemler sonucu ortaya ¢ikan
sonuglar1 da kumanda ettigi elemanlar araciligiyla (aktiiatorler) sahaya yansitir: Sahadan
gelen bilgiler ortamda meydana gelen aksiyonlarin elektriksel sinyallere doniigsmiis halidir.
Bu bilgiler analog ya da dijital olabilir. Bu sinyaller bir transduserden, bir kontaktdre
yardimci kontagindan gelebilir. Gelen bilgi analog ise, gelen degerin belli bir aralig1 i¢in,
dijital ise sinyalin olmasi ya da olmamasina gére sorgulama yapilabilir. Bu hissetme
olaylar giris kartlar1 ile, miidahale olaylar1 da ¢ikis kartlar1 ile yapilir [1,13,15].

PLC’ler modiiler ve kompakt yapida olmak iizere iki tipte iiretilmektedirler.
Kompakt PLC’ler kiiclik otomasyon sistemlerinde kullanilirken, modiiler PLC’ler biiyiik
capli otomasyon sistemlerinde veya kiigiik ¢apl fakat 6zel islemler gerektiren otomasyon

sistemlerinde kullanilmaktadirlar [3,7].
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1.9.3.1. PLC'Ierin Temel ilkeleri ve Birimleri

Buton, Anahtar, Algilayict

:

GIRIS BIRIMI
Haberlesme
A 4 A 4 \ 4 Yolu
GIRIS GORUNTU BELLEGI
A 4 A 4 \ 4
MERKEZ ISLEM BiRIMI ey .| BELLEK

A 4 A 4 Y
CIKIS GORUNTU BELLEGI [«
A 4 A 4 \ 4

CIKIS BIRIMI

’ ’ ’

Konektor, selenoid valf

Sekil 1.8. PLC i¢ yapisi ve program isleme akis semasi

PLC’ler endiistriyel otomasyon devrelerinde dogrudan kullanima uygun 6zel giris
ve ¢ikis birimleriyle donatilmistir. Bu cihazlara basing, seviye, sicaklik algilayicilart ve
buton gibi iki degerli lojik isaret taniyan elemanlar; kontaktdr, selenoid valf gibi kumanda
devrelerinin siiriicii elemanlart1 dogrudan baglanabilir. Bir PLC; bir mikrobilgisayar
(mikroislemci, bellek, I/O arabirimi) veya kontrolor, giris ve ¢ikis birimleri, besleme giic
kaynag1 gibi temel kisimlardan olusur. Ayrica programi yedeklemek ve baska bir PLC’ye
aktarmak icin EPROM birimi, I/O sayisini arttirmak icin genisleme birimi, enerji
kesilmeleri durumlarinda PLC’yi besleyen yedek gli¢ kaynagi ve seri haberlesme arabirimi
gibi birimler de bulunur. Bellek olarak; salt okunur bellek (ROM) ve rasgele erisimli bellek
(RAM) kullanilir. Isletim sistemi ve PLC’ye iliskin degistirilmeyen veriler, salt okunur
bellekte; veriler, kullanici programi ve 1/O isaret durumlari rasgele erisimli bellekte tutulur.
I/O isaret durumlarinin tutuldugu 6zel bellek alani I/O goriintii bellegi olarak adlandirilir.
I/O arabirimi, bir I/O birimi lizerinden kumanda elemanlarina baglanir. Sekil 1.8de

PLC’nin igyapist ve program isleme akis semasi verilmistir [2,3,13,16].
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Giris Goriintlii Bellegi: Programin yliriitiilmesi siiresince giris birimindeki isaret
durumlarinin (var-yok) saklandigi 6zel bir bellek alanidir. Her ¢evrimin baslangicinda giris
birimindeki degerler yeniden alinir ve bu degerler bir ¢evrim siiresince degismez.

Cikis Goriintii Bellegi: Kontrol programinin yiriitiilmesi siiresince hesaplanan
degerlerin saklandigi 6zel bir bellek alamidir. Kullanici programinin  yiriitiilmesi
tamamlandiginda girig birimine transfer edilir ve bir sonraki isleme kadar bu degerler
tutulur.

Giris Birimi: Kontrol edilen sistemle ilgili algilama ve kumada elemanlarindan
gelen elektriksel isaretleri lojik gerilim seviyelerine doniistiiren birimlerdir. Kontrol edilen
sisteme iligkin basing, seviye, sicaklik algilayicilari, butonlar ve simir anahtarlar1 gibi
elemanlardan gelen iki degerli isaretler (0 veya 1) giris birimi tizerinden alinir. Gerilim
seviyesi degerleri 24 V, 48 V, 100-120 V, 200-240 V dogru veya alternatif akim olabilir.

Cikis Birimi: Kontrol edilen sistemdeki; kontaktdr, role, selenoid valf gibi kumanda
elemanlarini siirmeye uygun donanimda olan birimdir. Bunlar; rdle, triyak ya da tranzistor
cikish olabilirler. Ozellikle ¢alisma sirasinda gok sayida yiiksek hizli agma kapama
gerektiren durumlarda ve dogru akimda transistorlu, alternatif akimda triyakli olan ¢ikislar
kullanilir. PLC iizerindeki cikislardan biiyiik akimlar cekilemez. Ornegin kontak cikish
devreler 6 A mertebesinde triyak ve transistor ¢ikisl devreler 1 A ya da 2 A mertebesinde
yiiklenebilir.

Merkezi Islem Birimi (CPU): Kontrol komutlarinin yorumlanmasini, yiiriitiilmesini
ve veri saklama islemleri i¢in ve bu islemler i¢in gerekli olan aritmetik, mantik ve denetim
islerini iceren birimdir. Giris birimi yardimiyla kontrol edilen sistemden gelen veriler
mikroislemciye gelir ve bu veriler program bellegindeki programa gore islendikten sonra
c¢ikis verilerini kontrol edilen sisteme ¢ikis birimi {izerinden gonderirler.

Merkezi islemi kontrol kararlarin1 mikroislemci igerisindeki register iizerinden
verir. Verilen kararlar ¢ikis arabirimine aktarilirken merkezi islem birimi bu kararlar
program belleginde bulunan programa bagli olarak alacak ve programin yiiriitiilmesi ile

ilgili gerekli ¢ikis arabirimlerini uyaracaktir.
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1.9.4. RTU ve PLC’nin Karsilastirilmasi

SCADA ile izlenen ve kontrol edilen tesislere veya ekipmanlara bagli saha araglari
SCADA islevlerini gergeklestirmek i¢in uzak istasyonlara baglanmistir. Ayrica uzak
istasyonlar ekipmanlardan verileri toplayarak merkez SCADA sistemine gondermektedir.

Uzak istasyonlar iki modelden olugsmaktadir. Bunlar RTU veya PLC {initelerinden
biri olabilir. Tek bir ana karttan veya modiiler bir liniteden olugmaktadir [1,15,16].

Uzak terminal {initesi (Remote Terminal Unit) saglam, dayanikli ve iyi radyo link
ara yiizli olan bilgisayar {initesidir. Baglantinin aha zor saglandigi durumlarda kullanilir.
RTU’nun bir sakincalar1 programlamanin zor olmasindan ileri gelir ama gelisen teknolojik
yenilikler bu iinitelerin daha kolayca programlanabilmesi i¢in olanak saglamaktadir [7,16].

Programlanabilen mantik bilgisayarlar1 (Programmable Logic Controller) kiiclik
endiistriyel bilgisayarlardir ve daha ¢ok fabrikalarda ve benzer uygulamalarda kullanilir.
PLC’nin SCADA sistemlerinde tercih sebepleri programlanabilme kolayligidir. Ama ilk
PLC’lerin radyo iletisimi i¢in gerekli seri uglar1 (port) bulunmamaktaydi. Giinlimiizde PLC
tiniteler1 kapsamli iletisim protokollerine sahip olup genis capta popiiler protokolleri
desteklemektedir. SCADA uygulamalarinda RTU’nun ve PLC’nin birlesimlerini gérmek
olasidir [14].

1.10. iletisim Sistemi

Iletisim, bir bolgeden baska bir bolgeye karsilikli olarak veri veya haberin
gonderilmesi islemidir. SCADA sisteminde sistemin islemesi i¢in iletisim hayati 6neme
sahiptir. Iletisim kanallarinin veri elde edilebilmesi ve kontrolliindeki hiz1 énemli 6lgiide
SCADA sistemini etkilemektedir. Buna bagli olarak Kontrol Merkezindeki kullanici
arabirimi ve uygulama yazilimlar1 da etkilenir. Kontrol Merkezinde ve RTU’larla ulagilan
onemli teknik gelismelerin faydali olabilmesi i¢in, iletisiminde ayni oranda gelisim
gostermesi gerekmektedir. Yoksa biiyilk hizda ve miktarda toplanan verilerin hizla
iletilememesi halinde bir anlam1 yoktur. SCADA Sisteminin en yiiksek basar1 diizeyi ile
uygulamasi iletisim sistemine baghdir [2,8,11,].

En basit bir SCADA sistemi, bir kontrol merkezi (MTU), bir bilgi toplama ve
denetim biriminden olusur. Bu basit sistemin biitiinlenmesi i¢in MTU ve RTU’ nun birbiri

ile haberlesmesi, dolayisiyla iletisim sistemi ile donatilmis olmasi gerekmektedir.



20

Bu sistem temel olarak {i¢ bilesenden olusur:

e Iletisim yolu ve ortami

e Veriyi iletisim ortami iizerinde gonderebilmek i¢in sekillendirebilecek cihaz
(Veri lletisim Cihazi)

e Iletisim Saglayan Cihazlar (MTU, RTU)

E iletisim Ortami RTU

Sekil 1.9. iletisim sisteminin elemanlari

Sistemde RTU’lar ile merkezi birlestiren ve koprii gorevi yapan haberlesme
yapisinin verimi ¢ok dnemlidir. SCADA Sistemleri i¢in se¢ilmis olan haberlesme yapisi ve
yontemleri, bazi parametrelere baglidir. Bu yiizden SCADA sistem donanimlari1 farkli
haberlesme yontemleri ile uyumlu ¢aligmalidir.

SCADA Sistemleri kullanilarak uygulama yazilimi gelistirmek i¢in protokollerin ve
veri tabani yapismin tanimlanmasi gerekmektedir. Iletisim protokolleri, SCADA’nin
isletmedeki bilgi omurgasi olma gorevini yapmasi ic¢in birbirleri ile iletisim kurmasi
gereken birimlerin haberlesmesini saglamaktadir [8].

RTU’larin, MTU ve diger RTU’lar ile haberlesebilmesi icin entegre iletisim
araylizleri bulunmaktadir. Bu arayiizleri kiralik hatlar, dial-up modem, radyo verici
sistemleri, fiber optik hatlar, uygu iletisim sistemlerini ve Modbus, Profibus, Fiedlbus ve
diger birgok protokolii haberlesme amagh olarak kullanir. RTU’da bulunan araytizleri, her
biri farkli iletisim ortamlarmi ve tekniklerini kullanabilmek ic¢in ayr1 ayr1 ayarlanabilir.
Ornegin; bir numarali arayiizler MTU ile haberlesme amaciyla dial-up modem ile
haberlesmeye ayarlanabilirken, iki numarali arayiizleri RTU’nun bulundugu ortamda bir
denetim islemini gerceklestiren IED ile haberlesmek icin Modbus protokoliine
ayarlanabilir.

SCADA haberlegsme mimarisi asagida belirtilen etkenlere gore belirlenmektedir;

e Sistemde kullanilacak RTU’larin sayis1

e RTU’ya bagh birimler ve bu birimlere ulasim hizi
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e RTU’larm yerlesimi
e Elde bulunan haberlesme kolayliklar
e Ulasilabilecek haberlesme teknikleri ve kolayliklari

1.10.1. fletisim Ortam

SCADA Sistemlerinde kullanilabilecek bir¢ok iletisim ortami vardir. Asagida bu
iletisim ortamlar1 siralanmaktadir [2,6,11].

e Gerilim hatlari(PLC)

e Ozel Hat Gerektirenler (Fiberoptik ve metalik kablo)

e Kiralanmis Hatlar (Telefon Hatlar1 ve Kablolu TV Hatlar)

e Radyo Frekansinda Iletisim (Mikrodalgalar, Trunk Radyo, Uydu vb.)

1.10.1.1. Power Line Carrier (PLCs) Haberlesme Sistemleri

Gerilim hatlar lizerinden haberlesmeyi saglayan bir tekniktir. Metalik ve fiberoptik
kablo yontemleri gibi ayr1 bir haberlesme hatti gerektirmediginden tercih edilebilir bir
sistemdir. Bu sistem icin kullanilan cihazlar kapling elemanlar1 ile gerilim hatlarina
baglanirlar. Bilgi sinyalini modiile ederek hata enjekte ederler, alic1 ise bilgiyi tasiyan
frekansi hattan alir ve demodiile eder.

Yiiksek ve algak gerilimli olmak iizere iki gruba ayrilirlar. Yiiksek gerilim (>38kV)
hattinda kullanilan PLCs’ler yiliksek veri hizi saglayabilirler. Bunu band araligindan
yararlanarak tasiyici frekanslar1 (50-500 kHz) kullanirlar. Algak gerilim hattinda (<380
kV) kullanilan PLCs’ler 5 ile 20 kHz arasi1 frekanslar1 tasiyabildikleri i¢in ancak 300
bound/s hizinda haberlesme ortami yakalayabilirler. Bu hiz birgok SCADA sistemi igin
yetersizdir.

PLCs iletisim sisteminin tistiinliikleri:

e Haberlesme ortaminda tam denetim ve kontrolii saglamasi

e Ozel durumlarda haberlesme icin kullanilabilecek tek ortam olma ozelligi

tasimasi

e Lisans gerektirmemesi

e Uzun zamandan (1920’den) beri kullanilan bir yontemdir.

PLCs iletisim sisteminin sakincalari:
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e Gerilim hatlarindaki giirtiltiilerden etkilenmemesi

e Bandlarmin smirli olmasindan dolayr sonraki asamalarda sistemin gelisimini
engellemesi

e Kesicinin acgilmasi ve kapatilmasinda olusabilecek empedans degisikliklerinden
etkilenmesi

e Dis etkenlerin enerji hatlar1 lizerinde yaratacagi empedans degisiklikleri ile

bilgi sinyallerinin zayiflamasi

1.10.1.2. Kiralanmms Hatlar

PTT veri haberlesmesini saglamak {izere 2 Mbit/s hizina kadar kiralik hat
saglayabilmektedir. Otomatik aramali (dial-up) ve kullaniciya tahsis edilmis kiralik hatlar
olmak {iizere telefon hatlarinda iki yontem kullanilir. Otomatik aramali telefon hattinda,
haberlesme Oncesi telefon konusmasinda oldugu gibi arama yapmak gerekir. Bu hatta
santral mesgul oldugunda veri iletisimi yapilamaz, bu sebeple tercih edilmez. Kiralik hatlar
ise, kullanictya 6zel ayrildiklarindan her an kullanima hazirdirlar ama her zaman giivenilir
olmayabilirler.

Bu hatlarin bakim ve onarimlart hatt1 saglayan kurulus tarafindan yapildigindan
arizalarin giderilmesi uzun stirebilir. Sinirli sayida kiralik hattin olugu yerlerde hat sayisi
arttirtlamayabilir. Ayrica ilk yatirimin maliyeti azdir. Ancak hat kiralama {icretleri, uzun
stire kiralanacak hatlarda ekonomik olmayabilir.

Telefon ile haberlesmenin tstiinliikleri:

e Lisans gerektirmemesi

¢ Birden ¢ok hat kiralama olasilig1 olmas1

e Yatirim masrafinin diisiik olmasi

Telefon ile haberlesmenin sakincalart:

e Arizanin onarilmasinin zaman almast

e Kiralama iicreti yiiksek olmasi ve iletisim maliyetinde zaman igerisinde artig

olabilmesi

e Bazi yerlerde hat sayis1 arttirmanin miimkiin olmamasi
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1.10.1.3. Radyo Frekansinda Iletisim

Radyolu sistemler, 6zellikle cok adresli sistemler ve spread-spectrum radyolar
(928-952 MHz) haberlesme i¢in yeterli bant sunmanin yani sira dagitim sistemindeki
arizalardan etkilenmedikleri i¢in giivenilir bir iletisim ortami saglarlar. Ancak radyo
iletisiminde frekans lisansi zorunludur. Genis bir alana yayilan dagitim otomasyonu
sistemi icin farkli bolgelerde degisik frekans kullanmak ve bunun sonucunda o6zellikle
Istanbul gibi biiyiik sehirlerde ¢ok miktarda frekans tahsisi zorunlu olabilecek bir kisim
yerlerde ise frekans bulmak biiyiik sorun olacaktir [2].

Bunun yani sira 150-170 MHz bandinda c¢alisan radyo sistemlerinde arazi ve
binalar antenlerin birbirlerini gérmesini engellemekte ve sinyal kalitesini bozmaktadir. Bu
durumlarda ek maliyet getiren tekrarlayicilari kullanmak gerekmekte, kimi zaman
tekrarlayic1 istasyon anteni yiiksekliklerini artirmak da sorunu ¢dzmeye yetmemekte,
tekrarlayici sayisini ¢ogaltmak zorunlu olmakta, bu da maliyeti daha artirmaktadir.

Ornegin, bir merkez ile ¢ok sayida RTU’nun haberlestigi 150-170 MHz ve 450-470
MHz bandindaki radyo sistemlerinde, bir RTU’nun veri iletisimi siiresinde ve sikligindaki
kisitlamalar ¢ok fazla fider ve dagitim transformatdr merkezi kapsayan dagitim otomasyon
sisteminde biiyiik sakincalar olmaktadir. Antenlerin birbirini gérmesi gerekmeyen VHF
telsizlerde ise saglanan bant dardir ve veri iletisimi ¢ogu zaman giivenli olmayabilir.

SCADA sisteminde en ¢ok kullanilan Radyo haberlesme ¢esitleri sunlardir:

e Noktadan noktaya mikrodalga haberlesme

e Cok adresli sistemler (Multiple Address System)

e Trunk Radyolar

e Spread Spectrum Radyolar

Noktadan Noktaya Mikrodalga Iletisimi: Bu teknikte birbirini géren kuleler insa
edilir. Kulelerin tizerinde mikrodalgay1 “beam” haline getirmek i¢in ¢anak antenler takilir.
500 MHz’in iizerinde calisan verici ve alicilar kullanilir. Haberlesme noktadan noktaya
oldugu gibi ek yatirimlarla noktadan ¢ok noktaya yapilabilir. Mikrodalga radyolar hava
sartlarindan etkilendigi icin, istasyon kulelerinde degisik frekanslarda birden fazla alic1 ve
verici kullanmak gibi ek 6nlemler alinmistir.

Cok Adresli Sistemler: Ozellikle SCADA uygulamalar1 icin gelistirilmis bir
sistemdir. Birden fazla uzak birimden bilgi toplanmasi iglevi temel alinarak gelistirilmistir.

Bu yilizden merkezdeki bir anten her tarafa yayin yapabilir. Uzak birimlerin antenleri ise
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merkeze dogru ¢evrilidir; bu yonde sinyal gonderir ve alirlar. Bu tip bir haberlegsme ortami
icin iki frekans gerekir. Birinci frekansi merkez kullanir. Adres kullanarak uzak birimlere
komutlarin1 génderir. Mesaj1 alan birim cevabini ikinci frekanstan verir. Birimler cevap
vermek i¢cin bu kanali sirayla 5 ms’lik zaman dilimleri halinde kullanir. Cok adresli
sistemlerde 928 MHz ve 952 MHz’lik sinyaller kullanilir.

Trunk Radyolar: Bu radyolar bilgi ve ses haberlesmesini ger¢eklestirebilen, telefon
teknolojisine benzer bir yapiya sahiptirler. Telefonda oldugu gibi iki birim haberlesmek
istediginde, “Trunk Kontrol Merkezi” bir haberlesme linki kurar. Haberlesme bittiginde
link serbest birakilir. Tipik bir trunk radyo agi ile 5-20 arasinda kanal kullanilir. Bu
haberlesme kullanildiginda haberlesecek birimler gruplar haline getirilir ve her bir grubun
kullandig1 bir frekans vardir.

Spread Spectrum Radyolar: Ilk olarak askeri amaglar igin gelistirilmistir.
Gelistirilme amac1 gonderilen ve alinan mesajlarin bagkalar1 tarafindan alinmasim
engellemektir. Spectrum, bir sinyalin frekans ekseninde gosterilmesidir. Bir spread
spectrum sistemde bilgi genis bir frekans bandina dagitilir. Sinyal genis bir banda dagildig:
i¢in diger alici radyolar tarafindan giiriiltii gibi algilanir. Belli bir giiriiltii yok etme metodu
oldugu i¢in bunu almazlar.

Radyo ile iletisim sisteminin tstiinliikleri:

e Iletisim sistemi igin yeterli band saglamasi

e Yiiksek giivenilirlik saglamasi

e Ozel yapili bir sistem oldugu icin sistemde olusabilecek hatalardan dolay:

iletisim sistemini engellememesi

Radyo ile iletisim sisteminin sakincalart;

e Maliyetin yliksek olmasi

e Lisans gerektirmemesi

e Mikrodalga haberlesmede kuleler arasi agaglandirmanin ve yapilasmanin ¢canak

antenler aras1 haberlesmeyi etkilemesi
1.10.1.4. Uydu Iletisimi
Son yillarda SCADA uygulamalarinda uydu haberlesmesi de kullanilmaya

baslanmigtir. Uydu yerden gonderilen sinyali alir, yiikseltir, kendisine gonderilen frekansla

karismasin1 engellemek i¢in frekansi degistirir ve baska bir noktaya gonderir. Yeterli band
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genisligi saglayan ve ariza yapma oranit diisik olan uydu haberlesmesi, dagitim
otomasyonu igin tercih edilebilecek bir iletisim ortami olmasina ragmen maliyeti ¢ok
yiiksektir. Uydu gondermek veya var olan uydulardan kanal kiralamak ve yeryiizi
terminalleri kurmak ¢ok pahalidir.

Uydu ile iletisim sisteminin Ustlinliikleri:

e Ariza ve hata yapma olasilig1 diisiik olmasi

e Yeterli band genisligine sahip olmasi

Uydu ile iletisiminin sakincalart:

e Uydu gondermenin yliksek maliyetli bir sistem olmasi

e Haberlesmelerde yarim saniyelik gecikmeler olmasi

e Uydu ile haberlesmeyi saglayabilmek i¢in yeryiiziinde biiyiik terminallere

ithtiya¢ olmasi

1.10.1.5. Ozel iletisim

Metalik Kablo: Cok bilinen ve kullanilan bir tekniktir. Ileri teknoloji gerektirmez.
Simplex ve Half Dublex iletisimlerin tiimiine olanak saglar. En biiyiik sakincalar
elektromanyetik ve elektrostatik etkilesime agik olmadir. Bu durum tabi ki sinyalin
elektriksel olarak iletilmesinden kaynaklanmaktadir. Giiriiltiiden etkilenmeyi en aza
indirmek i¢in ekranli twisted pair tip kablolar kullanilabilir. Bu kablolarin 1yi
topraklanmas1  gerekir. Sadece baglarda topraklama yetmez belli araliklarla
topraklanmalidir.

Fiber Optik Kablo: Fiber optik kablolarda iletisim ortami gonderici, alic1 ve fiber
optik kablodan olusur. Gonderici elektrik sinyalini 151k haline ¢evirerek kabloya iletir. Bu
i3 LED (Light Emmitting diyote) veya laser diyot araciligi ile yapilir. Isik fiber optik
kablodan iletildikten sonra alici tarafindan tekrar elektriksel sinyale ¢evrilir. Kiiciik lazerler
veya 151k yayan diyotlar lifler lizerinden dijital mesajin O ve I’lerine karsilik gelen 151k
darbeleri gonderir. Iletisimde 1s1k kullanildigs igin hiz ve giivenirlik artmaktadir.
Elektriksel sinyaller 1s18a doniistiiriilerek fiber kablo {lizerinden iletildiginden veri iletisim
acisindan elektromanyetik girisimden, darbeden ve toprak problemlerinden etkilenmeyen,
cok giivenilir ortam saglanir. Genis bant aralifi saglamasindan dolayr ¢ok yiiksek veri

hizlarina ¢ikmak miimkiindiir.
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Yap: olarak en disinda koruyucu bir kilif bulunur, i¢inde ise kirilma indisi
arttirllmis silindir seklinde saf cam vardir. Isigin iletilebilmesi icin koruyucu kilif ile
silindir cam arasinda kirilma indisi daha diisiik olan bir cam tabaka koyulur.

Fiber kablo ile iletisiminin Ustiinliikleri:

e (Cok genis sinyal band genisligine sahip olmasi

e Elektromanyetik ve dis ortamlardan etkilenmez

e Lisans gerektirmez

e Fiziksel boyutlariin kii¢iik ve hafif olmasi

e Veri iletimini modiilasyona bagl kalmaksizin ¢ok hizli ger¢eklestirmesi, higbir

iletisim sisteminin bu kadar hizli iletim saglayamamasi

e Yan yana olan kablolarda sinyal karistminin miimkiin olmamasi

e Kolayca araya girip dinlenememesi

e Kablolar arasinda iletisim (cross talk) olmaz

e (ok diisiik ve frekansla degismeyen sinyal zayiflamasi

e Tekrarlayicilar arasinda yiiksek mesafe

e Metalik olmadigindan topraklama probleminin olmamasi

e Kisa devre durumunda yangina sebep olmamasi

e Diisiik tesis ve ¢alistirma maliyeti

Fiber optik kablo ile iletisiminin sakincalar :

e Ozel verici ve alicilar gerektirir

e Ozel konektorler gerektirir. Bu konektdrlerin takilmasi igin egitim gdrmiis

insanlara ihtiyag vardir.

e Kisa mesafeli uygulamalarda ekonomik degil

e Iyi korunmadiklar1 ya da gerektiginden fazla biikiildiikleri takdirde kolayca

kirilabilirler. Niikleer partikiiller dozaja bagli olarak fiberi koyulastirir ve

zayiflamasini artirarak kullanilmaz hale getirir.
1.10.2. fletisim Sisteminden Beklentiler
SCADA sistemleri icin iletisim sistemi en énemli etkenlerdendir. Iyi bir iletisim ag1

ile verilerin toplanmasi ve hizli kontrolleri sistemin islevsel giiclinii arttirr. MTU ve

RTU’lardaki islemler ne kadar hizli olursa olsun sistemin hizi tamamen iletisim sisteminin
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yani haberlesme ortaminin hizina baghdir. lyi bir iletisim sisteminde olmasi gereken
ozellikler sunlardir|[8]:

Giivenilirlik: Haberlesme ortami dis kosullardan dogabilecek etkilere ragmen
haberlesmeyi siirdiirebilir olmalidir. Bu dis kosullar ¢evresel etkenler, yagmur, kar, riizgar,
yildirim olabilecegi gibi elektromanyetik ve elektrostatik etkilesimler de olabilir.

Uygun Maliyet: Yiiksek yapili maliyetlere sahip olduklar1 igin, maliyet
hesaplarinda su faktorler goz oniinde bulundurulmalidir;

1. Kurulum maliyeti

2. Bakim maliyeti

3. Uzun vadede (kira, sistemi genisletme vb.) getirecegi maliyetler

Iletisim Hizi: lletisim sistemi bir band genislik limitine sahiptir. Iletisim
sistemlerinin hizli ¢alisabilmesi i¢in bu band genisligi, kurulum ve sonraki asamalar i¢in
veri transferini karsilayabilecek kapasitede olmalidir.

Iki Yonlii Iletisim Ozelligi: Bir ¢ok otomasyon sistemi iki yonlii haberlesmeye
ihtiyag duyar. Ornek olarak, arizali bdlgenin izole edilmesi ve bakiminin yapilmasi igin
iletisim sisteminin bu o6zellikte olmas1 gerekir. Tek yonlii bir iletisim 6zelliginde hata
dedektdrii sadece arizayi algilayarak kontrol merkezine sinyal génderiri. Izole etmek
islemini ise gerceklestiremez.

Ariza Durumlarinda letisim Yetenegi: Sistemde meydana gelebilecek arizlarda,
enerjisi kesilmis arizali bolge ile iletisim kurmak giictiir. Bu yiizden uzak bolgelerle
iletisim kurabilmek i¢in gii¢ kaynaklar1 bulundurulmasi gerekir.

Isletimin ve Bakimmin Kolay Olmasi: Iletisim hatlari karmasik yapidaki
sistemlerdir. Bu yiizden kullanici tarafindan kullanilabilmesi i¢in isletiminin ve bakiminin
kolay olmas1 gerekmektedir.

Mimariye Uygunluk: Baz1 sistemler birden ¢ok kontrol merkezi igerirler. Iletisim
sistemi gerekli olan biitlin verileri toplama ve iletme gorevini iistlenir. Sistemlerin fiziksel
yapilarina ve iletisim sisteminin Ozelligine bagli olarak c¢esitli veri akis mimarileri

gelistirebilir olma 6zelligi tagimalidir.

1.10.3. Veri Haberlesme Teknikleri

Bir noktadan diger bir noktaya dijital veya binary bilgilerin iletilmesi islemine veri

iletimi denir. Veri iletim sistemleri, bilgisayar-bilgisayar ve bilgisayar-terminal arasinda
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veri iletimini saglar. Dijital veya binary hale doniistiiriilebilen ses, goriintii gibi analog
bilgilerin iletilmesi de veri iletimi ile ger¢eklestirilir. Dijital tekniklerin verimliligi yiiksek,
maliyetleri oldukca diisiiktiir. Bu nedenle dijital veri iletim sistemleri olduk¢a kullanighdir.

Dijital sinyaller, her biri bir voltaj seviyesiyle tanimlanan ve birbirinden farkl iki
durumdan olusan binary pals’ledir. Bu palsler iki seviye arasinda degisir. Bu seviyelerden
birisi binary 0 veya low digeri binary 1 veya high olarak tanimlanir. Binary bilgilerin bir
yerden bagka bir yere transferinde iki temel yontem kullanilir. Bunlar seri ve paralel

iletimdir [2].

1.10.3.1. Paralel Veri iletimi

Dijital olarak kodlanmis bilginin, tiim bitleri aym1 anda transfer ediliyorsa buna
paralel veri iletimi denir. Verinin alicitya gonderilmesi sirasinda verinin her biti i¢in ayr1 bir
hat kullanilir. Paralel veri iletimi ¢ok kablolu bir hattin kullantmini gerektirir. Veri
iletiminde kullanilan portlardaki kablolarin pahali olmasindan dolay1 da paralel veri iletimi
kisa mesafelerde tercih edilir. Binary bilgi tasiyan ¢oklu paralel hatlara data bus denir.

Paralel veri iletiminde bir karakterin tiim bitleri ayni1 anda iletildigi i¢in start-stop
bitlerine ihtiya¢ yoktur. Dolayisiyla dogrulugu daha yiiksektir ve bilginin tiim bitlerinin

ayni anda iletimi sebebiyle ¢ok hizlidir.

1.10.3.2. Seri Veri iletimi

Seri veri iletimi, bir veri icindeki bitlerin ayni hat iizerinden ard arda
gonderilmesidir. Bitlerden ilk once gonderilen LSB, en son gonderilen MSB’dir. Her bit
belli bir zaman araliginda gonderilir.

Bir linkteki veri akisinin kontrolii i¢in gerekli sinyallerden biri saat (clock) sinyali
veya zamanlama referansidir. Hem gonderen hem de alan cihaz bir bitin ne zaman
gonderilecegine ya da alinacagina karar verirken bir saat sinyali kullanirlar. Senkron ve
asenkron olmak iizere iki ¢esit seri veri gonderme formati vardir. Her biri, saatleri farkli
sekilde kullanir. Senkron haberlesmede, biranda bir veri blogu (karakter dizisi )aktarimi

yapilirken, asenkron haberlesmede biranda sadece bir byte iletilir.
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1.10.3.2.1 Asenkron Veri iletimi

Asenkron iletimlerde linkte saat hatti olmaz. Ciinkii her u¢ kendi sinyalini
sunmaktadir. Ancak, uclarin saat frekanslarinda anlagmalari ve saatlerin de uyumlu
olmalar1 gerekir. Iletilen her byte’ta saatleri eslemek {izere bir Start biti ve iletimin bittigini
bildirmek tizere bir veya daha fazla Stop biti bulunur. Verici terminalden gelen baglama
bit’1 alict terminalinde byte bilgisini 6rneklenmesini kontrol eden saati ¢alistirir. Bitis
sinyali de durdurur.

Asenkron yontemde, her gonderilecek karakter, baslama ve bitme bitlerinin arasina
yerlestirilir. Bu islem (framing )olarak adlandirilir. Baglama biti her zaman bir bittir, fakat
bitme biti bir veya iki bittir. Bir seri veri haberlesmesinde, iletilen verinin disinda fazladan
bitler bir fazladan zaman ve yiik olusturur.

PC’lerdeki RS-232 portlar, modemlerle ve diger cihazlarla iletisimde asenkron
formatlar1 kullanir. Cogu RS-485 linklerde de asenkron iletisim kullanilir [1].

1.10.3.2.2. Senkron Veri iletimi

Baslama ve bitis bitleri kullanilmaz ve alici1 terminaldeki saat devamli ¢alisir, ayni
anda veri aligverisi gerceklestirilir. Alicinin iletici ile senkron olmasi i¢in veri akisi ile
senkronize saat igareti iletilir. Sorunsuz olarak ¢ok uzun mesajlar fazla sayida veri iletisimi

saglanir. Senkronizasyon kurmak uzun zaman aldigindan kisa mesajlar i¢in sakincalidir.

1.10.3.2.3. Senkron ile Asenkron Veri iletiminin Karsilastirilmasi
Ustiinliikler

e Asenkron
1- ASCII terminaller ve data girisleri i¢in elverislidir,
2- Min. donanimla uygulanir.
3- Bit hatalar1 cabucak gosterilebilir. Ornegin hatali karakterlerin
goriintiilenmesi.
4- Diisiik hizda iletim daha az hatalar ifade eder
5- Elektromanyetik teletayp icin elverislidir
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Senkron

1- Yiiksek hizda iletim

2- Maksimum throughput s6z konusudur
3- Diistik overhead s6z konusudur

4- Hata bulma metodu asir1 derecede giivenilirdir.

Sakincalar

Asenkron

1- Yavas ve verimsizdir

2- Start ve stop bitlerinden dolay1 yiiksek overhead s6z konusudur
Senkron

1- Pahal1 bir uygulamadir

2- Haberlesme protokolleri uygun olmalidir

3- Eger tek bit hatas1 olusursa giris bloklarinin yeniden iletilmesi
gerekebilir

4- Elektromekanik teletayp ile kullanilmaz

1.10.4. Modiilasyon

Gonderilecek bilgi isareti, elimizdeki iletim kanalinda verimli bir iletime uygun bir

Alim sirasinda ise, bilgi isaretini yeniden elde etmek i¢in demodiilasyon denilen bir

bicime sokulmalidir. Bu islem modiilasyon olarak adlandirilir. Genellikle eldeki iletim
ortamina uygun olan bir tastyict dalga vardir. Modiilasyon islemi tasiyici dalganin ¢esitli

parametrelerini bilgi isaretine bagl olarak diizenli bir bicimde degistirmektir.

isleme gerek vardir. Modiilasyon igleminin yararli olabilmesi i¢in, kars1 yoniiniin de olmas1
gerekir. Bir baska deyisle, modiile edilmis isaretten demodiilasyon islemi yoluyla bilgi
isaretini aslina yakin bir bicimde geri elde edebilmeliyiz. Modiilasyon; ses veya resim
bilgisinin bir yerden baska bir yere iletilmesinde kullanilan tekniktir. Radyo dalgalarinin

sabit bir frekans ve genlikte olanlarina tasiyici dalga denir [12,14].

Temelde 3 tlir modiilasyon vardir:

1. Frekans kaydirmali modiilasyon: Veri sinyalinin 0 ve 1 degerleri i¢in farkh

frekanslarda sinyaller kullanilan modiilasyondur.
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2. Faz modiilasyonu: Veri sinyalinin 0 ve 1 degerleri i¢in farkli fazlardaki
sinyallerin kullanildig1 modiilasyondur. Kablonun iletim band genisligi
kanallara ayrilirken daha verimli kullanilabilir.

3. Genlik modiilasyonu: Veri sinyalinin 0 ve 1 degeri icin farkli genlige sahip
sinyallerin kullanildig1 modiilasyondur.

Modiilasyonda 3 tiir kanal vardir:

1. Simplex baglanti:Veri iletiminin yalniz bir yonde oldugu baglantidir.

2. Half-dublex baglanti:iletim her 2 yonde miimkiindiir, fakat bir anda tekbir
yonde iletim olabilir.Yani ayn1 anda 2 taraf kullanamaz.Harf dublex baglantida
her 2 tarafta bir modiilator ve bir demodiilatér bulunmalidir.

3. Full-dublex baglanti:Veri iletimi ayn1 anda her 2 yonde olabilir.Bu baglanti

tiirlinde ayn1 anda birden fazla veri iletisimi saglanabilmektedir.
1.10.5. Modemler
Modemin sayisal sebekedeki fonksiyonu, bilgisayar ve diger veri terminalleri
aletlerinden gelen veri sinyallerini modiile ederek iletim ortamina vermektir. Ayn1 sekilde
modiile edilerek iletim ortamina verilmis olan demodiilasyon islemine tabi tutarak
modiilasyondan 6nceki haline doniistiirmektir [ 14].

1.10.6. Topolojiye Gore Ag Baglantilarinin Siniflandirilmasi

1.10.6.1. Yildiz Tipindeki Baglantilar

Sekil 1.10. Yildiz tipinde baglanti
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Bu ag yapisinda depolama ve yonlendirme tek kontrol merkezi tarafindan yapilir.
Her RTU i¢in ayr1 kablolama yapildigindan ekonomik olmayabilir. Ayrica kontrol merkezi
herhangi bir sekilde arizalandiginda tiim sistem durur. Sistemdeki her seyden kontrol
merkezi sorumlu oldugu i¢in tek hata merkezi kontrol merkezidir. Bu sebepten dolayi
arizalarin tespiti ve giderilmesi daha kolaydir.kontrol merkezi ile herhangi bir RTU
arasindaki baglantinin kopmasi durumda diger RTU’ larin ¢aligsmalar1 etkilenmeyecegi icin

giivenilirdir. Bu baglanti tipine 6rnek sekil 1.10°da verilmistir.

1.10.6.2. Hiyerarsik Baglantilar

Sekil 1.11. Hiyerarsik baglanti

Bu tip baglantida hiyerarsik bir yap1 s6z konusudur. Farkli seviyelerde yerel kontrol
merkezleri bulunmaktadir. Her yerel nokta bir {ist seviyedeki yerel kontrol merkezine
baghdir. Cok fazla sayida RTU bulunan biiylik ve yaygin sistemlerin haberlesmesinde
kullanilir. Denetleme islemlerinin tek bir merkezden yapilmasi her RTU’ya ayr1 hattin
cekilmesini gerektirir. Bu islem maliyetini arttiracagi i¢in bazi kararlarin yerel kontrol
merkezlerinden verilmesi ana kontrol merkezinin ve haberlesme hattinin yiikiini

hafifletecektir. Bu baglant1 tipine 6rnek sekil 1.11°da verilmistir.

1.10.6.3. Orgii Tipindeki Baglanti

Farkli seviyelerdeki kontrol merkezleri arasindaki hatlar haricinde sekil 1.12°deki

gibi 6bekli bigim iletisim yapisina benzer bir yapiya sahiptir. Ancak bir birim birden fazla
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yere bagli oldugu i¢in ek hatlar maliyeti arttirmaktadir. Fakat herhangi bir merkeze olan
baglant1 birden ¢ok yol {izerinden yapilabileceginden aradaki herhangi bir baglantinin

kopmasi1 o merkeze olan iletisimin tamamen kopmasina neden olmamaktadir.

Sekil 1.12. Orgii tipindeki baglant:

1.10.6.4. Bus Tipindeki Baglanti

Sekil 1.13. Bus tipindeki baglanti

SCADA sistemlerinde en ¢ok kullanilan haberlesme yapisidir. Biitiin sistem tek bir
haberlesme hattin1 kullanir. Her birimi hatta baglayan baglanti noktalarinda veri
sinyallerinde kayiplar olugur. Bunun i¢in baglanacak olan RTU sayis1 sinirhdir.

Ayrica biitiin sistem tek hat {lizerinde oldugu icin ariza tespiti zor olmaktadir.

Arizanin tespit edilmesi i¢in tiim birimlerin tek tek kontrol edilmesi gerekir. Hat diginda
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herhangi bir RTU’yu ortak hatta baglayan hatta meydana gelebilecek bir arizada sadece o
RTU devre dis1 kalir. Bunun igin sistemin tamamen durmasi s6z konusu degildir. Cok
noktali bus iletisim yapis1 normal sartlar altinda oldukca giivenilir ve hizli bir haberlesme

saglar. Bu baglant1 tipine 6rnek sekil 1.13°da verilmistir.

1.10.6.5. Halka Tipindeki Baglanti

Sekil 1.15°de de gosterildigi gibi Kontrol merkezi ve RTU’larin halka seklinde
baglandig1 agdir. Halka {izerindeki bir birime sinyal geldiginde o birim sinyalin adresini
kontrol eder eger kendi adresi degilse sinyali halkadaki diger birime yonlendirir. Diger
baglantilara gore Ustiinliikleri veri sinyal her birimde tekrarlandig1 i¢in sinyalin zayiflamasi
s0z konusu degildir. Sinyalin her birimde hata kontrolii yapildig: i¢in hata arama yayilmis
olur. Bu tip aglar yildiz bicimli aglara gore daha giivenilirdir. Ag bir noktadan koptugunda

haberlesme diger taraftan devam eder.

Sekil 1.15. Halka(ring) tipindeki baglanti

1.10.6.6. Kismen Yildiz Bus Tipindeki Baglantilar

Yildiz ve bus iletisim yollarmin karisik olarak kullanildigt bu yapt SCADA
sistemlerinde kullanilmaktadir. Kontrol merkezine ortak hat iizerinden baglanamayacak
kadar uzak mesafede bulunan RTU’lar ayr1 bir haberlesme hatt1 ile kontrol merkezine

baglanirlar. Bu baglanti tipine 6rnek sekil 1.16°da verilmistir.
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1.10.6.7. Kismen Hiyerarsik Bus Tipindeki Baglantilar

SCADA sistemlerinde en esnek ve gelismeye acik baglantidir. Obekli ve bus
iletisim yolu yapisinin birlikte kullanildig1 yapida bazi kararlarin yerel kontrol merkezi
tarafindan verilmesi iletisim yolunun veri trafiini 6dnemli 6l¢iide azaltacaktir. Kismen
hiyerarsik bus tipindeki yap1 biitiin haberlesme yapilar1 iginde en pahali ve en hacimli
olanidir. Cok sayida birimin oldugu ve biiyiikk alana yayillmis SCADA sistemlerinin

haberlesmesinde kullanilir. Bu baglant1 tipine 6rnek sekil 1.17°de verilmistir.

Sekil 1.16. Kismen yildiz bus tipindeki baglant

i i

Sekil 1.17. Kismen hiyerarsik bus tipindeki baglanti
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1.10.7. Baglanti Tiirleri

Baglanti tiirleri, fiziksel baglant1 bigimine ve ag bilesenlerinin cografi konumuna
gore LAN( Local Area Network), WAN (Wide Area Network) ve MAN (Metropolitan

Area Network) olarak sinirlandirilirlar [18].

1.10.7.1. Yerel Alan Aglar1 (LAN, Local Area Network)

SCADA sistemlerinde ana terminal ile yerel terminal birimleri aym1 bina veya
fabrika alan igerisinde kuruluyorsa bu durumda iletisim baglantist yerel alan ag1 seklini
alir.

LAN ile ¢ok hizli olmayan diisiik maliyetli sistemler, bir veya daha fazla sayidaki
hizl1 sisteme baglanarak sistemin maliyeti dnemli ol¢iide azaltilabilir. Ayrica {iretim ve
dagitim otomasyonu sistemlerinde, iletisimin aglar ile yapilmasi sistemler arasinda uyumlu

calismay1 dolayisiyla verimin artmasini saglar.

LAN’1 karakterize eden o6zelliklerden biri, aga bagli her terminal, diger tiim bagh
donanim aletlerinin giriste ayn1 yetenege sahip olmasidir. Yildiz ve hiyerarsik topolojiler
aslinda teknik olarak LAN sistemleri i¢in uygun degildir, Ciinkii terminallerin esit

baglantis1 yoktur. Oysa bus ve halka topolojiler, LAN sistemlerinde sik¢a kullanilmaktadir.

LAN sistemlerinde haberlesme iki tiirliidiir. Ihtiyaca veya agin durumuna gore

analog veya dijital sinyaller kullanilir.

1. Baseband: Dijital sinyallerin kullanildig1 sisteme besaband transmisyon adi
verilir. Bu teknikte transmisyon aracina sinyalleri dogrudan verir ve tek sinyal icin giris
band genisligi kullanilir. Bu transmisyon 1 Mbps ve daha yiiksek hizlarda olusur.

2. Broadband: Bu transmisyon tekniginde sinyaller analog bicimde gonderilir.
Bazi uygulamalarda frekans boliicii multipleks kullanilarak, kablo band genisligi gerekli
sayida kanala boliinerek haberlesme saglanir.

Analog ve dijital transmisyonlar arasindaki fark, devrede nasil bir band genisligi
kullanildigina baghdir. Kapasite veya ara¢ gerekli degildir. Broadband transmisyonu
istiinliiklerindan en Onemlisi bircok haberlesmenin “simutane” yapilabilmesidir.

Broadband sistem, her tiirlii trafik icin ayr1 hat ¢ekilmeksizin veri ses ve televizyon gibi
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¢ok amagl kullanilabilir. Bugiin i¢in LAN sistemlerinin bir cogunda baseband transmisyon

kullanilmaktadir.

LAN sistemlerinin sagladigi {stiinliiklerden en Onemlisi, sistem igindeki
elemanlarm ortak kullanilmasini saglar. Ornegin; yazicilar ve depolama iiniteleri gibi. Her
birim diger birime ag vasitasiyla bagli oldugu i¢in bir birimden diger birime bilgi ¢ok

kolay bir sekilde aktarilabilir.

LAN iizerindeki herhangi bir birim istasyon arizalanmasi durumunda diger
istasyonlar onun yiikiinli paylasarak prosessin devamliligina saglarlar. Biranda sadece bir
transmisyon tasiabildigine gore, baseband’in isletildigi yiiksek hiz kullanilarak baseband

teknikleri her bir transmisyonu ¢ok cabuk gergeklestirir.

1.10.7.2. Genis Alan Aglar1 (WAN, Wide Area Network)

Yerel alan ag1 bir fabrika ortami ile sinirhidir. WAN ise birbirinden ¢ok uzak olan
sistemleri birbirine baglar. Birimler birbirinden cografi olarak yayilmis uzak mesafelerde

bulunuyorsa bu durumda iletisim baglantis1 bu ag tiiriine doniisiir.

WAN ve LAN, SCADA kontrol sistemlerinde genis bir alana yayilmis birden fazla
operat0r istasyonunun birbirine baglanmasi ve isletmeye ait tiim verilerin transfer edilmesi
icin kullanilir. Bu aglar sayesinde her terminal iinitesine sistemin kaynaklari acik hale
getirilmektedir. Kontrol Sisteminde herhangi bir terminal birimi baska bir bilgisayarin
yazicisindan ¢ikis alabilir ve herhangi bir birimin bilgisayar1 diger birimdeki bilgisayarin

ana belleginde mevcut olan bir dosyay1 bulup kopyalama igleminin gergeklestirebilir.

1.10.7.3. Metropolitan Alan Aglar1 ( MAN, Metropolitan Area Network)

Elektrik ve Elektronik Miihendisligi Enstitiisii (IEEE : The Institute of Electrical
and Electronic Engineers ) 802.6 standardi olarak bilinen metropolitan bolge ag1t (MAN :
Metropolitan Area Network ) Tlzerindeki deneme c¢alismalarin1 aktif olarak
yiiriitmektedir.Bu agda amag, birkac kilometreyi gecen mesafelerde LAN sisteminin nasil

kurulacagidir. 5-50 km mesafeler i¢in kurulan bu sistemde veri, ses ve televizyon
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haberlesmeleri saglanmaktadir. MAN sisteminde koaksiyel veya fiber optik kablo
kullanilmaktadir. Bu tiir aglarin veri iletim kapasitesi oldukca yiiksek olup bu aglar kontrol
ve izleme islemlerinden ziyade yliksek hizli veri aktarimi i¢in daha yaygin olarak

kullanilmaktadir.

1.10.8. Seri Arabirimler

Endiistriyel uygulamalarda kullanilan bir¢ok cihaz , bilgisayarlara veya birbirlerine
baglanabilmek icin EIA standartlari olan RS-232 | RS-422 ve RS-485 kullanmaktadir ( her
icii i¢in RS — XXX notasyonu kullanilacaktir ). Bu spesifikasyonlar hakkindaki yaygin

yanlis anlama bunlarin birer yazilim protokolii degil sadece elektriksel 6zellikleri belirler.

1.10.8.1. RS-232 Arabirimi

RS-232 IBM uyumlu PC’lerde bulunan seri baglantidir. Bir¢ok amacla
kullanilmaktadir, tere, printer veya modem baglantist i¢in kullanildig1r gibi endiistriyel
ekipmanlar i¢in de kullanilirlar. Hat siiriictileri ve kablolardaki iyilestirmeler nedeniyle
¢ogu zaman verilen hiz ve uzaklik sinirlarinin 6tesinde performans sergilemektedir. RS-
232 PC ve seri portu ile cihaz arasinda noktadan noktaya ( point to point ) baglanti ile

sinirhidir. Sadece iki nokta arasinda haberlesmeyi saglar [1] .

E RS 232 Haberlesme Kablosu l. PLC

Sekil 1.18. RS-232 ile iki nokta aras1 baglanti

RS-232 ‘de haberlesme full-dublex’tir. Ayn1 anda cift yonlii haberlesme imkani
saglamaktadir. Her bir yonde yapilan haberlesme imkani1 saglamaktadir . Her bir yonde
yapilan haberlesme i¢in bir kablo, iletim hatti ve alict hatti ayrica toprak kablosu da

gerekmektedir.
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75 m’den az uzunluklar i¢in maksimum 19.2 K baud haberlesme hiz1 elde edilirken
900 m’ye kadar mesafe gerektiren uygulamalarda 900 baud hizina kadar erisilebilmektedir.
Bu mesafelerden daha yukar1 uygulamalar i¢cin RS-232 kullanilamamakta olup farkli bir

arabirim kullanilmas1 gerekmektedir.

1.10.8.2. RS-485 Arabirimi

RS-485 ( EIA RS —485 standart1 ) , RS-422 standart1 iizerine gelistirilmistir. Bunun
en belirgin 6zelligi olarak RS-485 ° in elektriksel 6zellikleri RS-422 ile hemen hemen ayn
olmasia ragmen, tek bir RS-485 kapisina bagl alict sayisinin 10 dan 32 ye cikarilmisg
olmasidir. Ayrica maksium yiik altinda yeterli sinyal seviyelerini tutturabilmek igin
elektriksel karakteristikleri ve kontrol isaretleri tanimlanmistir. RS — 485 kapisina bagh bir
ag olusturma imkan1 vermektedir.

Ustiin giiriiltii bagisikligi ve gevresel elemanlarin sayisindaki artis RS-485 seri
baglantisinin bir¢gok daginik cihazin ag araciligr ile PC ‘ye veya veri toplama kontrol
gorevi Ustlenmis baska birimlere, HMI ( Human Machine Interface ) baglantis1 ile
endiistriyel uygulamalarin gézdesi haline gelmistir.

RS-485’1 kullanacak yazilim protokolii bu standart tam verimli olarak
kullanabilmesi i¢in ¢oklu birim adreslemeyi ve ortak yol (BUS) kullanimim
desteklemektedir .

RS-485 her hat i¢in birden fazla verici ve birden fazla aliciy1 desteklemektedir

Haberlesme half duplex veya full duplex olabilir. Her yon icin iki kablo ve toprak
hatt1 kullanilir. Bu bir ¢ok half duplex haberlesme icin 3 kablo yeterli oldugu anlamina
gelir. Full duplex icin 5 kablo gereklidir.

Aga baglanan ilk ve son cihazlarda yonlendirme ve sonlandirma bulunur

Burada dikkat edilecek nokta agdaki hangi cihazin ne zaman verici konumunda
olacagidir. Bu 6zellik herhangi bir cihazin belirlenen zamanda veri iletimi saglar. S-422

‘de cihazlarin sadece bir tanesi duplex digerleri simpex haberlesir.

1.10.8.3. RS-232 / RS-485 Doniisiimii

RS232-RS485 doniistiiriicti kullanim1 ¢ok yaygin olarak kullanilmaktadir. RS-485
kullanilmak istendiginde bunun i¢in bilgisayara RS485/422 kart takilmak zorundadir. Bu
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dontistiirlicii sayesinde bodyle bir zorunluluk ortadan kalkmaktadir. Yukarida agiklanan
sebeplerle RS-485 RS-232 ‘ye tercih edilmektedir. En 6nemlisi RS-485 bir¢ok alici

cithazin ayni kapi lizerinden stirebilmeleridir [14].

Doniistiirtiici
RS-232 RS-485

RS-232 RS-232

PLC PLC

Sekil 1.19. RS-232 ile RS-485 doniistiirticti kullanimi

1.10.9. SCADA Sistemlerindeki Iletisim Protokolleri

SCADA sistemi igerisinde iletisim yollarina dagitilmis kontrol sistem 6geleri ve
uzak terminal birimlerinin haberlesmeleri belirli standart ve iletisim protokolleri sayesinde
gerceklesir. Veri iletisim protokolleri kontrol merkezleri arasinda, kontrol merkezi ile
RTU’lar arasinda ve RTU’larin birbirleri arasinda yapilan iletisimin binary veri veya mesaj
yapisim belirleyen kurallar setidir. Iletisimde farkli protokoller kullanilabilir. Kullanilacak
birden fazla RTU’yla, RTU’larin birden fazla MTU ile haberlesmesi miimkiindiir. Ayrica
bu portlarin ayni iletisim protokoliinii kullanmasi1 sart degildir. Iki porttan, iki farkli
iletisim protokolii kullanilabilir. Burada dikkat edilmesi gereken en 6nemli nokta, birbiri
ile iletisim kuracak bir MTU ile RTU arasinda ayni protokoliin kullanilmasint zorunlu

olmasidir [10,14].

Iyi bir iletisim protokolii, gonderilen mesajlarin alictya tam ve dogru olarak
ulastigin1 garanti edebilmeli, fiziksel ortamdaki giiriiltiillerden mesajlar1 tekrar gondererek

istenilen islevi tekrar saglayabilmelidir. Katmansiz protokoller, noktadan noktaya veya
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noktadan birka¢ noktaya iletisimde kullanilmaya uygundur. Ayrica 6zel bir ortam igin

gelistirilmiglerdir. Hata tespiti yoktur, tiim fonksiyonlar tek bir yazilim ve donanimla

yapilmaya calisilmistir. Bunlar bir iletisim protokolii i¢in sakincalardir. Katmanl

protokoller yukarda belirtilen sakincalar1 gidermektedir. Bu protokollerde uygulama

yazilimlarina teknik sinirlama ya da iletisim agindan dolay1 sinirlamalar gelmez. SCADA

bilesenleri arasinda genel bir haberlesme semasi sekil 1.20°de gosterilmektedir [11].

________________/____T_Q?{IP_Y9¥%_<1_129E ag protokol standarti

Merkez Merkez )
Istasyon istasyon Y 6netsel Kontrol
\Haberlesme telli veya RF ile yapilabilir.
__________________ MODBUS gibi 6zel protokoller kullanilabilir
RTU RTU Proses Kontrol

Haberlesme yapisi, noktadan
noktaya, telli veya 6zel bir
protokol

Saha Cihazlarinin Kontrolia

Sekil 1.20. SCADA bilesenlerinin genel haberlesme semasi [11]

Bir SCADA iletigim protokoliinden beklenenler sunlardir;

[letisim ortamindan bagimsiz olmalidir. Biitiin ortamlarda ¢alisabilmelidir.
Yiiksek diizey fonksiyonlar1 karsilayabilmeli, konfigiirasyon degisken mesajlari
ve yiiksek hizdaki iletisimi saglayabilmelidir.

Firma bagimli olmamalidir.

Tanimnmis temel standartlar icermelidir.

ISO-OSI standartlarina uymalidir.

Asenkron bayt tabanli olmalidir.

Genis olarak veri nesneleri desteklemelidir.
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e Hatasiz veri iletimi i¢in kodlama tekniklerini icermelidir.

e Veri gonderirken, azami hiz ve kodlama saglanmalidir.

e Genis adresleme yetenegi olmalidir.

e Farkli alarm diizeyleri tanimlanabilmelidir.

e Sisteme ait konfigiirasyonlar asag1 ve yukar1 gonderilebilmelidir.

e Tam tanimh ve detayl bilgi verebilmelidir. Sistem test edilebilmelidir.

1.10.9.1. OSI (Open System Interconnection) Referans Modeli

ISO komiteleri, ag iletisimini bir standarda oturtmak icin OSI (Open System
Interconnection) modeli denilen bir standart gelistirilmistir. Model aglar1 yedi katmanda
incelenmektedir. OSI modeli, protokoller arasindaki uyumlulugu ve farkli aglar arasindaki
gecisi kolaylikla saglar. Bu ylizden bircok kullanici ISO/OSI modelini kullanmak
istemektedir. TCP/IP protokolii OSI standartlarina uymamaktadir fakat bir standart haline
gelmistir. OSI, yedi katmanli olup katmanlar1 ise sunlardir [2,11,14,18]:

* SO |

Applicatien L =  Application

Bresentation DﬂTﬂ.l == Presentation

Session - Session
Transpert | == Transpert
Network [ Network
Data Link —  Data Link
Physical . ad physical

Sekil 1.21. OSI referans modeli

1- Fiziksel Katman (Physical Layer): Veri iletimi ortami diizeyinde verilerin
elektrik sinyalleri olarak iletimini saglar.
2- Veri Baglanti Katmani (Data Link Layer): Veri bloklarinin hatasiz bir sekilde

iiste seviyeye ¢ikarilmasini saglar.
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3- Ag katmanm1 (Network Layer): Veri paketlerinin kaynaktan aliciya
gonderilmesini saglar.

4- [letisim Katmani (Transport Layer): Veri paketinin diizgiin bir sekilde iist
katmana gecirilmesinden sorumludur.

5- Baglanti Katmani (Session Layer): Kullanicilar arast baglantinin  kurulu,
yonetimi kontroliinden sorumludur.

6- Sunus Katmani (Presentation Layer): Haberlesme ag1 ile veri standart uygulama
yazilimi arasindaki birimdir.

7- Uygulama Katmani (Application Layer): Haberlesme ag1 ile kullanict uygulama

yazilim1 arasindaki birimdir.

1.10.9.2. Endiistriyel Haberlesme Protokolleri

Bir ¢ok standart kurulusun (IEEE, IEC vs.) ¢esitli amagclar, uygulamalar ve ortamlar
icin getirdigi/Onerdigi iletisim protokol setleri OSI referans modelinin 6ziine uygundur.

SCADA sistemlerinde kullanilan baz1 temel protokoller asagida 6zetlenmistir [10,11,14].

1.10.9.2.1. Dagitilmis Ag Protokolii (DNP 3.0)

Dagitilmis ag protokolii DNP daha ¢ok elektriksel ve kamuya ait endiistrilerde
kullanilan bir veri edinim protokoliidiir. Ozel olarak SCADA kontrol sistemleri igin agik,
birlikte islerlik 6zelligine sahip ve basit bir protokol olarak tasarlanmistir. Bilgi almak ve
gondermek icin master /slave yoklamayi, ayrica ayni sistemde alt slave’ler de kullanir.
Fiziksel katman genelde RS-232 standardina uygun olarak tasarlanmistir ancak RS-422,
RS-485 gibi diger fiziksel standartlar1 ve hatta fiber optik haberlesmesini bile
desteklemektedir [9].

1.10.9.2.2. Modbus Protokolii

Modbus, orijinal olarak Gould-Modicon tarafindan pLC haberlesmesi igin patentli
bir protokol olarak gelistirilmistir. Modbus, gilinlimiizde binlerce satic1 tarafindan
kullanilan ac¢ik bir protokoldiir. Temel olarak, yerel seri baglantilarda kullanilir ve

telemetri protokolii olarak kullanilmasi uygun degildir. Modbus c¢evrimli yoklama
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metodunu kullanan basit bir master /slave protokoliidiir. OSI referans modelinin 1., 2. ve 7.
katmanlarina uygulanir. Modbus protokoliinde higbir ara yiiz tanimlanmamaistir, bu nedenle
kullanici RS-232, RS422 veya RS-485 ara yiizlerinden herhangi birini secebilir.
Modbus’da bir master ve 247 taneye kadar slave cihazi destekler. Sadece master bir islem
baslatir. Modbus master ve slave cihazlar arasinda mesaj iletimi i¢in bir paket olusturur.
Mesajdaki bilgi, alicinin adresi, alicinin ne yapmasi gerektigi, islemi gerceklestirmek igin
gerekli olan veri ve bir hata kontrol bilgisinden olusmaktadir. Slave cihaz mesajlar1 okur ve
hi¢bir hata yoksa gorevi gergeklestirir ve master cihaza bir cevap paketi gonderir. Cevap
paketi slave adresi, gerceklestirilen islem, islemin sonucu ve hata kontrol bilgisinden

olusur [9,10].

1.10.9.2.3. Profibus Protokolii

Profibus genis kapsamli iiretim ve proses otomasyonu igin tasarlanmig {iireticiden
bagimsiz agik saha bus standardidir. Uretici bagimsiz olusu ve agikligi uluslararas
standartlar olan En 50170, EN 50254 ve IEC 61158 {izerine kurulmustur. 650'ye yakin
liyesi bulunan ve bir¢cok arastirma enstitiisii tarafindan desteklen Profibus, farkl
tireticilerin cihazlar1 arasinda haberlesme saglayan ve bunu yaparken herhangi 6zel bir
arabirime ihtiyact olmayan bir veri yolu olmakla birlikte, yiiksek hizli kritik uygulamalar
veya kompleks haberlesme islemleri gibi kullanim alanlarinda yaygin olarak uygulanan bir

veriyolu sistemidir.

1.10.9.2.4. CAN-bus Protokolii (Controller Area Network-Bus Protocol)

Bosch firmasi tarafindan gelistirilen (seri) veri yolu sistemi olan Controller Area
Network veri yolu sistemi, 6zellikle otomotiv sektdriine yonelik akilli network sensor ve
actuatdrler icin tasarlanmis ve kisa bir zamanda bu ¢alismalarda standart hale gelmistir.
Multi-Master yani biitin CAN noktalarinin data iletebildigi ve birkagin1 da es zamanli
olarak istekte bulunabildigi veri yolu sistemi olan CAN higbir abone ya da kullanici igin
herhangi bir adreslemeye sahip olmamakla birlikte dncelikli mesajin iletilmesi seklinde
veri iletir. Bu veri iletisim protokolil en sik Otomotiv ve Medikal endiistrisinde kullanim

alani bulmaktadir.
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1.10.9.2.5 Devicenet Protokolii

Allen-Bradley tarafindan gelistirilen Akilli sensér ve aktliatorler i¢in tasarlanmig
endiistriyel network yapisi olan DEVICENET "Open DeviceNet Vendors Association " ad1
verilen iiretici bagimsiz bir kurulus tarafindan glinimiizde gelisimini siirdiirmektedir.
DEVICENET ile limit switch, fotoelektrik sensor, barkod okuyucu ve motor starterleri gibi
diisiik seviyeli aygitlara baglanilabilir ve PC veya PLC gibi daha {ist seviyeli aygitlarla

haberlesme saglanabilir.

1.10.9.2.6. Foundation Fieldbus Protokolii

Ozellikle dagitilmis proses kontrol uygulamalari igin dizayn edilen Fieldbus
Foundation (organizasyon) olarak diinyadaki otomasyon sistemlerinde yaklasik %80 'lik
bir pazara sahip olan 140 sirketin bir araya gelmesi ile olusmustur. Teknolojisi fiziksel

katman, haberlesme catis1 ve kullanici katmanindan meydan gelmektedir.



2. YAPILAN CALISMALAR, BULGULAR VE IRDELEME

Bu tez caligmasi kapsaminda 1500 kVA giiciinde iki adet MTU marka Dizel
Motorlu 6.3 kV alternatér ¢ikis gerilimine sahip generatdr sisteminin otomasyonu
incelenmis olup, bu generatér grubunun uzaktan izlenmesi i¢in SCADA yazilimi

gergeklestirilmistir.. 2x1500 KVA generator grubu Sekil 2.1°de verilmistir.

Sekil 2.1. 2x1500 KV A generator grubu
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2.1. 2X1500 kVA 6.3 kV Generator Grubu Otomasyonu

2X1500 kVA 6.3 kV alternatorlii generator grubu sistemi 1500 KVA giiciinde 6.3
kV ¢ikis gerilimi olan kendi arasinda ve sebeke ile otomatik senkronize olan iki adet
generatorden olugmaktadir. Alternatorde tiretilen 6.3 kV’luk gerilim sekil 2.2°de verilen
tekhat semasinda da goriildiigii gibi Q1, Q2 ve Q3 kesicileri iizerinden 6.3 kV’luk yiik

barasini beslemektedir. Q1, Q2 ve Q3 kesicileri SF6 gazli metal-clad hiicreli kesicilerdir.

1500 RhA 1800 kMA
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Sekil 2.2. Generator grubunun tekhat semasi
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2X1500 kVA generatdér grubu otomasyonunun blok diyagrami Sekil 2.3’de

verilmistir. Sistem otomasyonu Ana PLC, Yardimci PLC’ler, oparator diyalog panelleri,

generator kontrol {initeleri, senkron kontrol cihazlari, enerji analizatorleri ve uzaktan

izleme SCADA sistemlerinden olusmaktadir.

12” Operator
Diyalog Paneli ﬁ ANA PLC ﬁ SCADA
TFT-Renkli ) o\ p HATTI Ethernet HATT]
ﬁ TCP/IP
Operator
MODBUS HATTI

|

|

Yardimci PLC-1

Yardimci PLC-2

GW 4

TR1 EN. Analizatori

TR2 EN. Analizatoru

tSNP HATTI ‘1

6” Operator 6” Operator

Diyalog Paneli Diyalog Paneli

TFT-Renkli TFT-Renkli
Operator Operator

GCP 31-1.GR GCP 31-2.GR LS4(Q3 Kesicisi) LS4(TR Kesicisi)

Sekil 2.3. Otomasyon sistemi blok diyagrami
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2.1.1. Ana PLC (Master PLC)

Sistemde kullanilan Ana PLC Ge-Fanuc marka 9030 serisi PLC’dir. Ana PLC’nin
gorevi secilen sistem c¢alisma tiirline gore sistemi otomatikte calistirmak, kesici
kumandalarin1 gergeklestirmek, ariza olustugunda gerekli islemleri ve emniyet tedbirlerini

yerine getirmek, diger cihazlarla haberlesme agin1 kurarak gerekli bilgileri okumak veya

cew e

DFwr o
GE Fanuc Oex Atz3as67e | A12345678 | Av23asere, | A123aser
SERIES 9030 Ous B12345074 | B12345678 | B12345678 | B12345878

\
N A \
1 S 9 '!.1‘ /
\ \ S
Power Supply Modiilii CPU (islemci) \ -0 Modiilleri

Sekil 2.4. Ana PLC

Power Supply Modiilii: Prower Supply (Besleme) modiiliiniin islevi CPU ve diger
modiillerin enerjisini saglamaktir. Bu modiil 24 V’luk DC gerilim iiretmektedir ve 50
W’lik ¢ikis giicli saglamaktadir.

CPU (Islemci) Modiilii: CPU (islemci) modiilii PLC’nin icerisindeki programim
islenmesini saglamaktadir. Uzerinde PLC’nin ¢alisma modlarini (run, stop) gdsteren isaret
ledleri, Master Panel ile haberlesmeyi saglayan SNP portu, RS232 portu ve SCADA ile
PLC’nin haberlesmesini saglayan Ethernet portu bulunmaktadir.
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Giris Cikis (I/O) Modiilleri: Bu modiiller 2 adet sayisal giris modiilii, 1 adet sayisal
cikis modili, 1 adet analog giris modiilii ve modbus haberlesme modiillerinden

olusmaktadir.

2.1.2. Yardime1 PLC (Slave PLC)

Sistemde her bir generator i¢in 1 adet olmak iizere toplam 2 adet Ge-Fanuc marka
Versamax serisi mikro PLC kullanilmigtir. Yardime1 PLC’nin gorevi grup arizalarim takip
etmek ve gruplarin otomatik ve manuel konumlarina ve hava ve elektrik start konumlarina
gore gerekli islemleri yapmaktir. Yardimci PLC’ler (grup 1 ve grup2) siirekli olarak
modbus haberlesme kanali ile Ana PLC ile haberlesirler. Ayrica bu PLC’ler gruplara ait

6”lik rekli operator diyalog panellerini de yonetirler.

3
0

S e

Run / Stop Mod anahtan

Inputs (giris terminalleri) o=

f=)
e

-0& O 0w O
Q=0"0%0z 08 0= QO
0=0~0“0a O 0~ 0=
0s D=0 ~0% O O= O

gy

[ 4

«0

2 n e Durum Ledleri
2 analog potansiyometre * (@@ E‘ " ,
- -'_‘_._,.r' ﬂ ¥ EAR &
RS 232 Seri Port

= PR
] B|eﬂiau|@!@!a!al Ea!ugsgsge!a! Genigleme modiilii bag.
= '— =

Raya monte tirnagi

RS 485 Seri Porty  Qutputs (¢ikis terminalleri)
Sekil 2.5 Yardime1 PLC
Yardimc1 PLC iizerinde Ana PLC {izerinde oldugu gibi power supply modiilii

haberlesme portlari, CPU modiilii, giris ¢ikis modiilleri ve PLC’nin ¢alisma durumunu

(run, stop modu) ve giris ¢ikis portlarinin durumunu gosteren ledler bulunmaktadir.
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PLC
Modbus

CAN bus

CAN bus

CAN bus

Sekil 2.6. Generator kontrol cihazi (GCP-31), LS4, GW4, Ana PLC baglant1 semas1

Generator kontrol cihazi (GCP 31), kesici kontrol cihazi (LS4), Canbus/Modbus
dontstiiricii cihazi (GW4) ve Ana PLC cihazlariin birbirleri ile ve generatorlerle

baglantisi sekil 2.6’da verilmistir. Bu cihazlarin yapist ve gorevleri asagida agiklanmstir.
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2.1.3. GCP 31 Generator Kontrol Unitesi

GCP-31 Generator kontrol iinitesi grubun otomatik olarak veya manuel olarak
calistirilmasi, durdurulmasi, test amacgli calistirilmasini saglayan, ¢ekilen akimlari, sahip
oldugu cikis gerilimlerini, giic faktoriinii, frekansi, ¢ekilen giicli vs. degerleri gosteren ve
grup ile ilgili biitiin arizalar1 gozleyen, grup kesicisini agtirip kapattiran, lizerindeki
senkronoskop ile senkron anini gosteren be biinyesindeki senkron kontrol rélesi ile dogru
zamanda senkronizasyon islemini yapan, aktif, reaktif yiik paylasimi yapabilen cok
fonksiyonlu kontrol birimidir. Birden fazla GCP-31 cihazi kullanildig1r zaman bu cihazlar
kendi aralarinda haberlesebilmeleri icin CAN bus haberlesme protokoliinii kullanirlar.

Farkl1 haberlesme protokolleri i¢in protokol doniistiiriicii cihazlar kullanilmaktadir.

Chpmrating and Alarem Massages

_000888000888000 . . O

0C Soos
e ce @

Sekil 2.7. GCP-31 Generator kontrol {initesi

GCP-31’1n dort farklh calisma modu vardir. Bu modlar su sekilde siralanabilir;

Otomatik Calisma Modu: Generatdr ve generator cikis salteri (Ql veya Q2)
otomatik olarak Ana PLC tarafindan kontrol edilir. Sebeke enerjisi kesildiginde Ana PLC
Canbus hatt1 lizerinden gonderdigi komutla generatorii calistirir ve generator ¢ikis

kesicisini otomatik olarak kapattirir.
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Manuel Calisma Modu: GCP-31 cihazin iizerindeki manuel butonuna basilarak
generatoriin ¢alismast manuel moda alinir ve generatdriin kontrolii kullaniciya birakar.
Kullanici cihaz iizerindeki butonlar1 kullanarak generatorii start/stop edebilir, generator
cikis kesicisini agip kapatabilmektedir. Start butonuna basilmasiyla, baslama ve yakit
selenoid valf roleleri aktif edilir. Generator hizi daha dnceden belirlenen degere (bizim
projemizde 1500 dev/dak) geldiginde baslama rdlesinin enerjisi kesilir fakat yakit rolesi
enerjili kalir. Stop butonuna basilmasiyla, yakit rélesi enerjisiz birakilir.

Test Calisma Modu: Generator test butonuna basilinca generator ¢alismaya baslar
motor nominal donme hizina (1500 dev/dak) ulasir, alternatdr ¢ikis gerilimi 6300 V ve 50
Hz olur ve generatdr bosta c¢alisir. Bu modun amaci generatoriin gilinliik kontrolii
yapilirken sebeke enerjisinde kesinti olusturmadan generatorii test etmektir.

Stop Calisma Modu: Generator manuel modda calistirilirken stop butonuna
basilmasiyla, generatdr ylikii azaltilir, dlciilen yiik nominal generatdr aktif giiclinlin %S5 ine
ulastiginda generator ¢ikis kesicisi agilir. Daha 6nceden ayarlanmig 120 saniyelik sogutma
siiresinden sonra yakit rolesinin enerjisi kesilerek generator susturulur.

GCP-31 Generator kontrol cihazinin gergeklestirdigi islemler sunlardir;

Senkronizasyon: Cihaz generatorleri hem sebekeyle paralel, hemde ada moduna
calisirken kontrol edebilir. Cihaz generator sebeke ile paralel calisirken aktif giic ve giic
faktoriinli, ada modunda calisirken ise frekans ve gerilimi ayarlanan degerlerde tutmaya
calisir. Bu kontrolleri generatdr, governor ve gerilim regiilatoriine gonderdigi 0-10 Volt
DC analog sinyallerle gerceklestirir. Senkronizasyonun temeli, iki enerji kaynaginin
ortaklasa yiikleri beslemesidir. Ortak ¢alismanin gerekli 4 kosulu vardir:

* Cikis efektif gerilimlerinin esit olmasi,

* Faz siralarinin ayn1 olmasi,

* Faz acilarinin ayni olmasi,

* Frekanslarmin yaklasik ayni olmasi.

Senkrona giren generatdr, yiikk olarak devreye girmemesi i¢in frekansi, calisan
kaynak frekansindan biraz yiiksek olmalidir.

Ada Modunda Calisma: Generatdr ada modunda yiikii besleyen tek kaynaktir.
Onceden ayarlanan frekans ve gerilim degerlerine ulasabilmek igin governor ve AVR
tinitelerine gerekli sinyalleri gonderir. Uygun degerleri gordiigiinde ¢ikis kesicisini

kapayarak yiikii tizerine alir.
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Diger Generatorle Paralel Calisma: Sebeke yok iken iki Generatdér devreye girip
paralel calisacaksa oOncelikle Oncelik sirasi 1 olarak ayarlanmis generator devreye girer,
frekans ve gerilimini gerekli sekilde ayarladiktan sonra c¢ikis kesicisini kapayarak yiikii
tizerine alir diger generatorde kendini devreye giren generatdre gore ayarlar. Senkron
durumuna geldiklerinde diger generatorde ¢ikis kesicisini kapatarak yiikiin yarisini {izerine
alir.

Sebeke ile Paralel Calisma: GCP yetki ucu PLC tarafindan enerjilendiginde sebeke
var ve kesicisi kapali ise CAN bus araciligiyla LS4’ lerle iletisime gecerek anlik sebeke
degerlerini elde eder ve generator kontrollerini bu degerleri referans alarak gergeklestirir.
Yukarida sayilan 4 kosul gerceklestiginde cikis kesicisini kapatarak yiikii iizerine alir.
Frekans ve gerilim siirekli sabit kaldigindan governor ve AVR referans noktasini

degistirerek aktif gii¢ ve gii¢ faktorii ayar1 yapar.

2.1.4. LS4 Kesici Kontrol Unitesi

Generator otomasyon sisteminde bu cihazdan iki adet kullanilmistir. Bir tanesi
generatdr ¢ikis kesicisi i¢in ve digeri sebeke kesicisi i¢in kullanilmistir. Baghi oldugu
kesicilerine dair her tiirlii kapama ve ariza durumlarinda agma iglemlerini yaptiran ve
sebeke kesicisi ile senkron olarak ¢ikis kesicisini kapattiran, ayn1 zamanda sebeke ile
yumusak yiik aktarimimi saglayan cihazdir. Uzerindeki ekrandan ortak generatdr ve yik
barasi voltajini, kesiciden gecen akimi, giicli, gii¢ faktoriini ve frekanst okumak
miimkiindiir. Senkronizasyon i¢in CAN bus protokolii aracilig1 ile ayar degerlerini ve anlik

Ol¢iilen degerleri GCP-31 cihazina gondermektedir.

Mo woonwaRD

gt Bensnid il
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Sekil 2.8. LS4 Kesici kontrol cihazi
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2.1.5. GW-4 Haberlesme Unitesi

GCP-31 cihazlar1 ve LS4 cihazlart CANbus haberlesme protokoliinii kullanmakta,
generator otomasyon sisteminde kullanilan diger cihazlar ise Modbus haberlesme
protokoliinii kullanmaktadir. GW4 haberlesme cihazi CANbus protokoliinii Modbus
protokoliine doniistiirerek GCP-31 ve LS4 cihazlarinin Ana PLC ve diger cihazlarla

haberlesmesini saglamaktadir.

by WOODWARD

Sekil 2.9. GW4 Canbus/Modbus doniistiiriicii

2.1.6. PM500 Enerji Analizatorii

Merlin Gerin firmasi tarafindan tiretilen PM500 enerji analizatérii TR trafo cikis
kesicisinden gelen sinyalleri islemektedir. TR ¢ikis kesicisinde bulunan 300/5 doniistiirme
orani olan akim transformatdrlerinden gelen akim uglari ile yine TR trafo ¢ikis kesicisinin
Olcii hiicresinde bulunan 6.3 kV/100 V’luk gerilim transformatorlerinden gelen gerilim
uclar1 PM500°1n sekil 2.11°de goriildiigii gibi akim ve gerilim uglarina uygulanmaktadir.
PM500 bu akim ve gerilim bilgilerini ekranda gostermekte olup, ayrica bu bilgilerden
sebeke trafosundan ¢ekilen toplam aktif giicii, reaktif giicii, goriiniir giicii, her bir fazin ayr
ayn aktif, reaktif ve goriiniir gli¢lerini, her bir fazin ayr1 ayr1 akimlarini, toplam harmonik
distorsiyonu, sebeke trafosundan c¢ekilen toplam enerjiyi hesaplayarak ekranda

gostermekte ve kaydetmektedir.
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Sekil 2.10. PM500 enerji analizatorii 6n goriiniisti
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Sekil 2.11. PM500 akim ve gerilim baglant1 semast

2.1.7. 6” Operator Diyalog Paneli

6”lik operator paneli tamamen dokunmatik olup iizerinde fabrika ayari olarak
Windows.CE isletim sistemi yiikliidiir. Bu isletim sistemi {izerine Ge-Fanuc firmasina ait
0zel bir tasarim program ile tasarlanan kullanici arayiizii yiiklenmektedir. Kullanic1 bu
ekrandan generatdre ait caligma ayar bilgilerini girmektedir. Bu ¢aligma ayar bilgileri sekil

2.12.de de goriildiigii gibi generatoriin manuel modamdi yoksa otomatik moddami oldugu,
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generator motoru calisirken hava kompresorii ilemi caligtirilacagi yoksa mars dinamosu
yardimiylam1 (elektrik start) caligtirilacagi gibi bilgilerdir. Ayrica generatdr calisirken
generatOriin iirettigi gerilim, frekans ve generatérden cekilen akim bu ekran {izerinden
kullaniciya gosterilmektedir. Bu ekran Yardimc1 PLC ile haberleserek iizerinde
kullanicinin se¢mis oldugu generatdr ayar bilgilerini generator kontrol cihazi GCP-31’e

iletmektedir.

GRUP 1 KONTROL
MANUEES OTOMATIK

U ISITICI DEVREDE

‘:j_d

\‘ —
. " J AKIM |

MAT I}

Sekil 2.12. 6 dokunmatik operatdr diyalog paneli

2.1.8. 12” Operator Diyalog Paneli

12” lik master operatdr diyalog paneli dokunmatik ve renkli ekrana sahiptir.
Icerisinde Windows CE fabrika ayar1 olarak yiikliidiir. Bu isletim sistemi {izerine Ge-Fanuc
firmasina ait 6zel bir tasarim program ile tasarlanan kullanic1 araylizii yiiklenmektedir.
Panel tizerinden operatdr tiim sistem kontrollerini gerceklestirebilmektedir. Operator
istedigi islevi yerine getirebilmek icin panel ekraninda ilgili kisimlara dokunmasi

yeterlidir.
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Sekil 2.13. 12” dokunmatik operator diyalog paneli

Operator diyalog paneli lizerinde sistem tek hat semasi, sistem tiirii se¢im butonlart,
alarm butonu, ariza silme, korna susturma butonlar1 ve sebeke trafosu ve generatdrlerin
akim, gerilim, frekans, giic ve enerjileri gosterilmektedir. Sol {iist kosede tarih ve saat
bulunmaktadir. Tek hat iizerinde her zaman aktif olan ve enerji altinda olan baralar yesil
renkte pasif ve enerji bulunmayan baralar ise kirmizi renktedir. Operatdr bu panel
tizerinden istedigi butona dokunarak generatorler ile ilgili ayarlar1 se¢ebilmektedir. En
Oonemli ayarlar sistem caligma tiirli se¢cim ayarlaridir. Sistem calisma tiirii se¢cim ayarlar
manuel, otomatik, ariza yedekli, gii¢ yedekli, kosulsuz senkron, bosta test, yiikte test ve

gruplarin oncelik siras1 gibi ayarlardir. Bu ayarlar bir sonraki béliimde detayli anlatilmistir.

2.1.9. Sistem Calisma Tiirleri

Bu boliimde sistem calisma tiirlerinin iglevleri incelenecektir. Sistem ¢alisma

tiirlerini Ana PLC yonetmektedir. Sistem c¢alisma tiirleri su sekilde 6zetlenebilir;
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2.1.9.1. Manuel Calisma

Sistem kesici kapaliyken veya sistem kesici agilarak sisteme ilk enerji verildiginde
sistem manuel caligmadadir. Manuel modda ariza ihbarlar1 disindaki girisler dikkate
alinmaz ve kesiciler kumanda edilmez. Sebeke enerjisi kesildigi zaman manuel ¢alismada
gruplar otomatik olarak calismayacaktir. Master Panel iizerinden manuel mod seg¢ili iken
grup kontrol panelleri de manuel moda gecer ve master panelden otomatik mod

secilmedigi slirece grup panelleri otomatige gegmez.

2.1.9.2. Otomatik Calisma

Ariza yedekli oncelik 1 veya 2, gii¢ yedekli dncelik 1 veya 2, kosulsuz senkron,
yiikte test ve bosta test modlar1 otomatik ¢alisma tipleridir. Otomatik c¢alismada sebeke
enerjisi kesildiginde veya nominal degerlerin disina ¢ikildiginda gruplar otomatik olarak
caligma tiiriine gore ¢alisir ve acil baray1 besler. Sistem master panel lizerinden yukaridaki
caligma tiirlerinden birine alindig1 zaman sistem otomatige alinmis olur. Bu agamadan
sonra grup panelleri lizerinden de aksi istenmiyorsa otomatige alinmalidir. Otomatik
calismada sebeke enerjisi kesildiginde TR ve Kuplaj kesicisi agtirilir, secilen c¢alisma
tiirline gore grup ya da gruplar calisir ve acil baray1 besler. Sebeke enerjisi geri geldiginde
sebeke kararlilik siiresi sonunda sebeke ile otomatik senkron olunur, yiikk yumusak ve
ayarlanabilir bir siire sebekeye aktarilir. Yiik aktarildiktan sonra Q3 kesicisi agtirilir ve

gruplar sogutma siiresinden sonra susturulur.

2.1.9.3. Arniza Yedekli

Bu calisma modunda sebeke enerjisi kesildigi zaman veya yiikte test secildiginde
oncelikli olan grup calisarak acil baray1 besler. Her zaman tek grup c¢alisir. Gruplardan
herhangi biri arizalanirsa saglam ve otomatikte olan diger grup sistemi besler. Grubun
arizas1 giderilip ariza resetlenince bu grup diger grupla senkron olur ve oncelikli grup
oldugu i¢in yiikii tekrar iizerine alir. Bu modda gii¢ kontrolii yapilmamaktadir. Bu nedenle

mevcut yiikiin tek grup tarafindan beslenebileceginden emin olunduktan sonra bu modda
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sistem birakilmalidir. Bu modda 6ncelikli grup manuel olursa sistem diger grup tarafindan

beslenecektir.

2.1.9.4. Gii¢ Yedekli

Bu calisma modunda sebeke enerjisi kesildigi zaman her iki grupta calisir. Daha
sonra eger mevcut yiik, yiik min smirindan fazla ise iki grup senkron olarak caligmaya
devam eder. Mevcut yiik yiik min sinirindan asagiya diiserse belli bir siire sonra dnceliksiz
grup devre dis1 kalir ve acil bara tek grup tarafindan beslenir. Bu durumdayken sistem yiik
max sinrint gecerse diger grup calisir, senkron olur ve yiikii beraber beslerler. Yiik analizi
her zaman iki grup ¢alisip senkron olduktan sonra baslar. Yiik max seviyesinden fazla iken
gruplardan biri ariza yaparsa yiik atma ¢ikis1 verilir ve mevcut yiik, yliik max smirindan
asagl inene kadar yiik atilir. Grup arizasi giderilip resetlenince grup calisan grup ile
senkron olur yiik atmada atilan yiikler geri alinir ve yiikler beslenir. Bu modda amag acil
baray1 gerektigi kadar grupla beslemektir. Yiikiin yliik max simirina kadar ulagsma ihtimali

varsa bu modda sistem birakilmalidir.

2.1.9.5. Kosulsuz Senkronize

Bu calisma modunda sebeke enerjisi kesildigi zaman her iki grup calisir kendi
aralarinda senkron olur ve acil barayi ikisi beraber besler. Gii¢ analizi yapilmaz. Kosulsuz
olarak siirekli iki grup senkron calisir. Bu modda oncelikli grup kavrami yoktur.
Gruplardan herhangi biri ariza yaparsa saglam olan diger grupla sistem beslenir ancak yiik
atma verilir. Eger gruplardan biri arizali ya da manuelse bu mod secili iken sebeke enerjisi
kesilirse gruplar start almayacaktir. Bu modda diger modlardan farkli olarak Q3 generator
barast ¢ikis kesicisi iki grup kendi aralarinda senkron olduktan sonra kapatilacaktir.
Dolayzisi ile baralarin enerjilenmesi iki grubun kendi arasinda senkron olma siiresi kadar
gecikecektir. Bu nedenle bu mod sadece yiikiin her zaman iki grup giicii kadar veya yakin

degerlerde oldugunda se¢ilmelidir.
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2.1.9.6. Yiikte Test

Bu ¢alisma modun master panel iizerinden secildiginde o anki secili olan ¢alisma
tiirline gore grup veya gruplar ¢alisir, Kuplaj kesicisi agtirilir ve sebeke ile senkron olurlar,
sebekeden yiik yumusak gecisle gruplara aktarilir, daha sonra TR kesicisi actirilir. Yiikte

test bitir butonuna basilana kadar bu durumda beklenir, yani ylik gruplardan beslenir.

2.1.9.7. Bosta Test

Bu ¢alisma modu segildiginde gruplar ayni anda c¢alisir, kendi aralarinda senkron
olurlar, bu sekilde test sona erene kadar beklerler. Bu modda gruplar yiik almaz. Bu modda
iken eger sebeke enerjisi kesilirse sistem gruplari test segiminden onceki ¢alisma moduna

gore normal olarak yiike sokar ve acil barayi besler.

2.2. Generator Kontrol Panolari

2x1500 kVA 6.3 kV cikis gerilimi iireten dizel motorlu generatdr grubunun kontrol
ve otomasyonu i¢in sekil 2.14’de gosterilen Grupl kumanda panosu, Grup 2 kumanda
panosu, Senkronizasyon panosu ve yardimci panodan olusan 4 adet otomasyon panosu

kullanilmaktadir.

Sekil 2.14. Generatdr otomasyon panolari
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2.2.1. Grup Kontrol Panosu

Grup 1 ve Grup2 generatorlerinin kontrol panolar1 ayni 6zelliktedir. Bu panaolar
generatorlerin kontrolil i¢in gerekli otomasyon cihazlarini igeren panolardir. Sekil 2.15°de
grup kumanda panosunun 6nden goriiniisii verilmistir. Sekil 2.16’de ise grup kumanda
panosunun Oonden goriiniis ve cihaz yerlesimi ¢izim halinde verilmis olup sekil devaminda

pano detayindaki cihazlarin gorevleri detayl olarak agiklanmustir.

Sekil 2.15. Grup kumanda panosu

Ac Voltmetre: Grubun calistig1 anda tirettigi voltaji gosterir. 10 numarali voltmetre
komiitatorii vasitasi ile faz arast ve faz-notr voltajim gormek miimkiindiir. Grubun
kesicisine monte edilen 6300/100 V yiiksek gerilim trafolarindan aldig: sinyallere gore 100
V hissettigi anda skalasinda 6300 V gosterecek sekilde ayarlanmistir.
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Sekil 2.16. Grup kumanda panosu 6n goriiniis emasi

Frekansmetre: Grubun calistigi anda sahip oldugu frekans degerini gosterir. 100 V
hissettigi anda skalasinda 50 Hz gosterecek sekilde ayarlanmigtir.

Takometre: Grubun ¢alistigi anda dakikadaki devir sayisin1 gosterir. Besleme ve
Ol¢tim voltajlar1 100 V olup grup 6300 V iirettiginde 1500 devir/dak hizinda donmektedir.

Ampermetre: Grubun devrede oldugu ve yiikii besledigi anda gruptan cekilen
akimlar1 her bir faz i¢in ayr1 ayr1 gosterir. Grup kesicisine monte edilen 200/5 A yiiksek
gerilim akim trafosundan aldig1 sinyallere gore ¢ekilen akimi gosterir.

Megawattmetre: Grubun devrede oldugu ve yiikii besledigi anda gruptan cekilen
aktif giicli gosterir. Cihaza grup kesicisinde bulunan 6300/100 V gerilim ve 200/5 A akim

trafolarindan gelen sinyaller uygulanir.
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DC Voltmetre: Grup start akiilerinin sahip oldugu DC voltaji gosterir. Start
akiilerinin sarj islemini ise yardimci pano iizerinden yapilir.

Yag Basing Gostergesi: Grubun calistigi anda motordaki yagin basincini bar olarak
gosterir. Motorun yag basing devresine konulan yag basin¢ miisirinden aldigi sinyallere
gore deger gosterir.

Yag Hararet Gostergesi: Grubun galistig1l anda motordaki yagin sicakligini derece
olarak gosterir. Motorun yag devresine konulan hararet miisirinden aldig1 sinyallere gore
deger gosterir.

Su Hararet Gostergesi: Grubun ¢alistig1 anda motordaki blok suyu hararetini derece
olarak gosterir. Motorun su devresine konulan su hararet miisirinden aldig1 sinyale gore
deger gosterir.

Voltmetre Komiitatorii: Grubun calistigi anda grubun lrettigi faz-faz ve faz-notr
voltajini voltmetreden gostermek icin kullanilir.

Isletme Zaman Saati: Grubun toplam olarak calismis oldugu siireyi gosterir.
Cihazin girisin motor her calistiginda 24 V kontrol sinyali uygulanarak degerinin bir
artmasi saglanir.

Hava-Akii Start Secici: Grubun manuel calismada hava ile mi? yoksa akiiler
vasitasi ile mi start almasini segmeye yarayan pako salterdir. Bu se¢im otomatik ¢alismada
PLC iizerinden ayarlanmaktadir.

Grup Kontrol Paneli: Grubun otomatik olarak veya manuel olarak calistirilmast,
durdurulmasi, test amacli calistirllmasini saglayan, cekilen akimlari, sahip oldugu cikis
gerilimlerini, gii¢ faktoriinii, frekansi, ¢ekilen giicii vs. degerleri gosteren ve grup ile ilgili
biitlin arizalar1 gozleyen, grup kesicisini actirip kapattiran, tizerindeki senkronoskop ile
senkron aninm1 gosteren be biinyesindeki senkron kontrol rolesi ile dogru zamanda
senkronizasyon islemini yapan, aktif, reaktif yiik paylasimi yapabilen ¢ok fonksiyonlu
kontrol birimidir.

Operatdr Diyalog Paneli: Grup ile ilgili biitiin bilgileri barindiran ve grup arizalarini
kullanictya bildiren, grup parametreleri tizerinden dokunmatik olarak yapilabilen bir
kullanict arayiiz birimidir. Operatdér bu diyalog paneli lizerinden generatdre ait her tiirlii
ayarl1 yapabilmektedir.

Motor Ariza Reset: Generator gruplarinda alternatére donem hareketi MTU marka

dizel motor ile saglanmaktadir. MTU motorlar tamamen elektronik kontrolliidiir ve biitiin



65

islemleri tlizerindeki MDEC denilen elektronik cihaz ile yapmaktadir. Bu cihaz ile
disaridan motora ilgili sinyallerin gonderilecegi bir arayliz mevcuttur. Bu arayiiz lizerinde
dort dijitlik bir ekran mevcuttur ve motor ile ilgili her tiirlii ariza bu ekranda kodlu olarak
kullaniciya bildirilmektedir. Motorda bir ariza oldugunda bu ekrana bakilarak ariza
hakkinda bilgi alinir ve ariza giderildikten sonra motor ariza butonu ile ariza resetlenir.
Eger ariza resetlenmez ise generator motoru c¢alistirilamaz.

Acil Durdurma Butonu: Acil durumlarda grubun kesicisini agtiran ve grubu

sogutmasiz olarak durdurmak i¢in kullanilan butondur.

2.2.2. Senkronizasyon Panosu

Gruplarin birbiri arasinda ve sebeke ile senkronizasyonu i¢in gerekli olan cihazlarin
ve Ana PLC’nin flizerinde bulundugu ana panodur. Sekil 2.17°da senkronizasyon
panosunun onden goriiniisii verilmistir. Sekil 2.18’de ise senkronizasyon panosunun 6nden
goriiniis ve cihaz yerlesimi ¢izim halinde verilmis olup sekil devaminda pano detayindaki

cihazlarin gorevleri detayli olarak agiklanmuistir.

Sekil 2.17. Senkronizasyon panosu
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TR-1 Enerji Analizorii: Sistemde mevcut bulunan trafo 1 den ¢ekilen ayr1 ayr1 her
faz akimini ve ortalama akimi, TR-1’in her fazinin faz-faz ve faz- nétr voltajini, TR-1’in
her fazinin ayr1 ayr1 glic faktoriinii ve her fazindan g¢ekilen ayr1 ayri aktif, reaktif ve
gorliniir giicleri gosteren ve biinyesinde kaydeden cihazdir. TR-1 ¢ikisinda bulunan 6l¢i
hiicresindeki akim ve gerilim trafolarindan aldig1 degerleri gostermektedir.

Senkronoskop: Manuel c¢aligmalarda 8 numarali senkronoskop anahtari 1
konumunda iken cihaza uygulanan ortak generatdr barasi voltaji ve kuplaj-2 voltaj
sinyallerine gore senkron anini gosteren ve saat 12 durumuna geldiginde cikis veren
cihazdir. 10 numarali pako salterin konumuna gore saat yoniinde veya saat tersi yoniinde
tizerindeki ledleri yakarak islem goriir.

Ciftli Voltmetre: Manuel calismada 8 numarali senkronoskop anahtar1 1
konumunda iken {iist tarafindaki voltaj bolmesi yiik barasi voltajin1 gosterecek ve alt
tarafindaki voltaj bolmesi ise 10 numarali pako salterin konumuna bagli olarak ortak
generator barasi voltajini veya kuplaj-2 voltajin1 gosterecek sekilde kullanilmistir.

Ciftli Frekansmetre: Manuel c¢alismada 8 numarali senkronoskop anahtari 1
konumunda iken iist tarafindaki frekans bolmesi yiik barasi frekansin1 gosterecek ve alt
tarafindaki frekans bdlmesi ise 10 numarali pako salterin konumuna bagli olarak ortak
generator barasi frekansini ve kuplaj-2 frekansini gosterecek sekilde kullanilmastir.

DC Voltmetre: Sistemde motorlara ait start akiileri ayri, panodaki cihazlarin
calismasi igin ise ayri akiiler kullanilmis olup, panodaki cihazlarin ¢alismasini saglayan
akiilere kumanda akiileri denmektedir. Bu cihaz, kumanda akiilerinin sahip oldugu DC
voltajini gosterir.

TR-2 Enerji Analizorii: Sistemde mevcut bulunan TR-2’den ¢ekilen ayr1 ayr1 her
faz akimini ve ortalama akimi, TR-2’nin her fazinin voltajin1 ayr1 ayr1 faz-notr ve faz arasi
olarak, TR-2’nin her fazinin ayr ayn gii¢ faktorlerini ve TR-2’nin her fazindan ¢ekilen
ayr1 ayr aktif, reaktif ve gOriiniir gilicli gosteren ve bahsedilen degerlerin en yiiksek
degerlerini biinyesinde tutan cihazdir. TR-2’nin tarafinda bulunan 6l¢ii hiicresindeki
yiiksek gerilim akim ve gerilim trafolarindan aldig1 sinyallere gore islem yapmaktadir.

Cikis Kesici Kontrol Cihazi: Bu cihaz ¢ikis kesicisine dair her tiirlii kapama ve
ariza durumlarinda agma islemlerini yaptiran ve sebeke kesicisi ile senkron olarak c¢ikis
kesicisini kapattiran, ayn1 zamanda sebeke ile yumusak yiik aktarimini saglayan cihazdir.
Uzerindeki ekrandan ortak generatdr ve yiik barasi voltajmi, ¢ikis kesicisinden gecen

akimi, giicii, gii¢ faktoriinii ve frekans1 okumak miimkiindiir.
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Sekil 2.18. Senkronizasyon panosu 6n goriiniis semasi

Senkronoskop Anahtari: Manuel ¢alismada 1 konumunda iken 2, 3, 4 numarali
senkronoskop, ¢iftli voltmetre ve ¢iftli frekansmetrenin yukarida anlatilan sekilde
caligmasini saglayan pako salterdir.

Senkron Mod Se¢im Anahtar1: Senkron modu se¢mek i¢in kullanilan anahtardir.

Senkron Se¢cme Anahtari: Bu pako salterin 1 numarali konumu ortak generator
barasini, 2 numarali konumu ise TR-2 barasini temsil etmekte olup, ¢iftli voltmetre ve ¢iftli

frekansmetrede list bolmeler yiik barasini temsil etmektedir. Yiik barasinda voltaj var ise
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( sebeke devrede ise ) ve 8 numarali senkronoskop anahtar1 1 konumunda ise bu cihazlarin
ist bolmelerinde sebeke voltaji ve frekansi bilgileri okunur, bu durumda bu pako salteri 1
konumuna getirerek ortak generator barasinda voltaj var ise bu cihazlarin alt bolmelerinde
de ayn1 zamanda ortak generator barasi voltajin1 ve frekansini goriilebilir. Yiik barasinda
voltaj var ise ( generatdrler devrede ise ) ve 8 numarali senkronoskop anahtari 1
konumunda ise bu cihazlarin iist bolmelerinde ortak generatdr barasi voltaji ve frekansi
bilgileri okunmaktadir, bu durumda bu pako salteri 2 konumuna getirerek TR-2 barasinda
voltaj var ise bu cihazlarin alt bélmelerinde de ayn1 zamanda TR-2 baras1 voltajin1 ve
frekansini goriilebilmektedir.

Sarj Anahtari: Kumanda akiilerinin sarj islemini gergeklestirmek icin bu anahtar
kullanilmaktadir. Anahtar 1 konumunda iken sarj islemi baslar ve sarj olduktan sonra
redresoriin tampon sarj yaptirmasini saglar.

Kuplaj-2 Kesici kontrol Cihazi: Bu cihaz kuplaj-2 kesicisine dair her tiirlii kapama
ve ariza durumlarinda agma islemlerini yaptiran ve ¢ikis kesicisi ile senkron olarak kuplaj-
2 kesicisini kapattiran, ayn1 zamanda generatorler ile yumusak yiik aktarimini saglayan
cihazdir. Uzerindeki ekrandan kuplaj-2 ve yiik baras1 voltajini, kuplaj-2 kesicisinden gecen
akimi, giicti, gii¢ faktoriinii ve frekansi okumak miimkiindiir.

Cikis Devrede Lambasi: Cikis kesicisi devrede oldugu zaman yanan sinyal
lambasidir. 24 V DC ile galigmaktadir.

Cikis Voltaji Var Lambasi: Ortak generator barasinda voltaj mevcutsa yani
generatorler devrede iken bu sinyal lambasi yanmakta ve ¢ikis kesicisinin altinda voltaj
mevcut oldugunu gostermektedir.

Cikis Kesicisi Elle Kumanda: Manuel caligsmalarda cikis kesicisini kapattirip
actirtan pako salterdir. Cikis kesicisini manuel calismada devreye almak i¢in ortak
generatOr barasinda voltaj var ise bu anahtar1 1 ve daha sonra start yaptirilinca, bu komut
cikis kesicisi kontrol cihazi tarafindan degerlendirilerek durum miisaitse bu cihaz ¢ikis
vererek cikis kesicisi kapattirilir. Bu pako salter 0 konumuna alinarak cikis kesicisi
devreden gikarttirilir.

Gruplar Aras1 Senkron Var Lambasi: 1. ve 2. grup senkron ¢alistiklarinda yanan 24
V DC beslemeli sinyal lambasidir.

Sebeke Ile Senkron Var Lambasi: Cikis kesici ile kuplaj-2 kesicisi senkron
calistiklarinda yanan 24 V DC beslemeli sinyal lambasidir.



69

Sistem Kesici: Bu anahtar sistem i¢in ¢ok Onemli olmasi nedeni ile mekanik
anahtarli olarak imal edilmistir. Bu anahtar siirekli 1 konumunda olmalidir. Sistemdeki
elektronik cihazlarin ( PLC, Panel, GCP 31, LS-4 vb. ) calismasi i¢in gerekli besleme
gerilimini kontrol etmektedir.

Aydinlatma Anahtari: Bu anahtar 1,2 ve senkron panolarindaki aydinlatma
lambalarinin ¢alismasini kontrol eder ve pano i¢indeki lambalar bu anahtar 1 konumunda
ve pano kapisina yerlestirilmis kap1 kontaklarina bagli olarak kapr acilip kapatildiginda
devreye girer ve ¢ikarlar.

Korna Susturma Anahtar1: Sistemde meydana gelecek bir ariza durumunda sistem
kornasi calarak operatdrii uyarir. Bu anahtar yardimiyla korna susturulur.

Master Panel: Sisteme dair tiim verileri kullaniciya bildiren ve sistemle ilgili biitiin
parametrelerin dokunmatik olarak ayarlanmasini saglayan 12 inch biyiikliigiinde bir
kullanic1 diyalog panelidir.

Acil Durdurma Butonu: Olusabilecek herhangi bir ariza veya kaza durumunda
sistemin komple durdurulmasi islemini saglamaktadir.

Kuplaj-3 Devrede Lambasi: Kuplaj-3 kesicisi devrede oldugu zaman yanan 24 V
DC besleme gerilimi ile ¢alisan sinyal lambasidir.

Kuplaj-3 Voltaji Var Lambasi: Kuplaj-3 barasinda voltaj mevcut oldugunda
kullaniciy1 uyaran 24 V DC besleme gerilimli lambadir.

Kuplaj-3 Kesicisi Elle Kumanda: Manuel calismada kuplaj-3 kesicisini agtirip
kapattirmak i¢in kullanilan pako salterdir.

Kuplaj-2 Devrede Lambasi: Kuplaj-2 kesicisi devrede oldugu zaman yanan
lambadir.

Kuplaj-2 Voltaj1 Var Lambasi: Sebeke barasinda voltaj mevcut oldugunda yanan
lambadir ve kuplaj-2 kesicisinin altinda voltaj oldugunu bildirmektedir.

Kuplaj-2 Kesicisi Elle Kumanda : Manuel c¢alismada kuplaj-2 kesicisini kapattirip
actiran pako salterdir. Kuplaj-2 kesicisini manuel ¢alismada devreye almak icin sebeke
barasinda voltaj var ise bu anahtar 1 konumuna alinir. Verilen bu komut sebeke kesicisi
kontrol cihazi tarafindan degerlendirilerek durum uygunsa bu cihaz ¢ikis vererek kuplaj-2

kesicisini kapattirir.
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2.3. Tasarlanan SCADA Yazilim

Bu tez ¢aligmasinda 2x1500 kVA giiciinde 6.3 kV ¢ikis gerilimi {ireten generator
grubu otomasyon sistemi i¢in Vijeo Citect SCADA tasarim yazilimi kullanilarak uzaktan
izleme ( SCADA ) programi gelistirilmistir. Bu program yardimiyla yukarida anlatilan
master ve slave operator diyalog paneli {lizerinde bulunan fonksiyonlarin benzerleri
SCADA programi lizerinde olusturulmus olup, tasarlanan SCADA programinda master ve
slave operator diyalog panelleri lizerinde bulunmayan bir ¢cok 6l¢giim degerine yer verilmis.

SCADA programi yardimiyla generator sistemini kullanan operatorler generator ve
sebeke durumlarin1 uzaktan gozleyebilmekte ve tesisin elektrik sisteminde olusabilecek

arizalara daha hizli miidahale edebilmektedirler.

2.3.1. Vijeo Citect SCADA Tasarim Yazilimi

Vijeo Citect SCADA tasarim yazilimi Schneider Electric firmasina ait tasarim
yazilimidir. Bu yazilim sayesinde her tiirlii otomasyon sistemi i¢in uzaktan izleme ve
kontrol imkan1 veren programlar tasarlanabilmektedir. Vijeo Citect tiim fabrika otomasyon
ve modernizasyonlarinda (Dogalgaz ,Seker, OSB, Su Artma Tesisleri, Petrokimya,
Cimento, Demir Celik, Otomotiv vb.), enerji izleme otomasyonunda, bina ve magaza
otomasyonunda, 1sitma , sogutma ve iklimlendirme, seracilik, hayvancilik, tarim
sanayinde, makina ve gida sanayinde, fiziksel biiyiiklerin 6l¢iilmesi, gosterilmesi, kontrolii,
verilerin saklanmasi, iletilmesi ve raporlanmasinda kullanilabilmektedir. Vijeo Citect
programinin bazi 6zellikleri sunlardir;

e Program tasarimcisinin olusturacag: grafik, sekil ve animasyonlar ile bir
sensorden yada cihazdan gelen dijital yada analog bilgilerin kullaniciya
gorsel olarak gosterilmesi,

e Kullanicilarin grafiksel arayiizler kullanilarak kontrol edilen alandaki
cihazlara kolayca erisim saglanmasi,

e Izlenen &lgiim degerlerinin milisaniyeler kadar kiiciik zaman araliklarinda
Ol¢iiliip trend degiskenlerinde kaydedilebilmesi,

e Anlik ve kayith 6l¢lim sonuglarinin raporlanabilmesi, lizerinde istatistiksel

analiz yapilabilmesi.
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Vijeo Citect yazilimi; Citect Explorer, Citect proje editdrii (Citect Project Editor),
Citect grafik editorii (Citect Graphic Builder), ve Citect Runtime olmak {izere dort farkl
boliimden olusmaktadir.

Citect Explorer: Vijeo Citect projelerinin yaratilmasi ve yonetilmesi i¢in kullanilan
boliimdiir. Citect Explorer biitiin projelerin liste halinde verir ve her bir projenin
parcalarima erisim imkani verir. Citect Explorer projelerin yeniden adlandirilmasi,
yedeginin alinmasi ve silinmesini saglar. Sekil 2.19°da Citect Explorer sayfasinin goriiniisii
verilmistir.

Citect Proje Editorii: Citect proje editdrii program ile tasarlanan projelerin etiketleri
(tags), alarmlar1 (alarms), sistem parametreleri, haberlesme parametreleri ve giris ¢ikis
aygitlarinin ayarlar1 gibi parametrelerin olusturuldugu ve yonetildigi bolimdiir. Sekil

2.20’de Citect proje editorii sayfasinin goriiniisii verilmistir.

I NILAY -2x1500KVA - Citect Explorer,

File “iew Tools Help

EF'roject Lisk EContents of MILAY-Zx1500KMA
# My Prajects et | Tl 1 & ) = e A,
- s _ J’__ LELES P {o} 'l_._ l_'.
] 2 k= E L, 7 | i |
CSY_E I f f y i i o |
- ‘2;' 4 xalmdpe = == =y Tk (= i e d
) csv_Include Graphics Tags Alarms System  Communica...  Cicode Files  CitectWBA Files

e
+ Eﬂ C5%_InstantTrend
+ E Example

7 4 Include

+ E jenerator?

) (5 MILAY-21S00KYA

'Ready

Sekil 2.19. Citect Explorer sayfasi

Citect Grafik Editorii: Citect grafik editorii projelerin grafiksel sayfalarinin
tasarlanmasi i¢in kullanilan boliimdiir. Bu editorde grafik sayfalarinin kolayca tasarlanmasi
icin sablonlar, grafik nesneleri , animasyonlar nesneleri ve semboller bulunmaktadir. Sekil

2.21°de Citect grafik editorii ve bu editorde tasarlanmis olan generator SCADA ana

sayfasinin goriiniisli verilmistir.
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Sekil 2.20. Citect proje editorii sayfasi

< Citect Graphics Builder - [NILAY-2x1500KVA - SCADA] Jii ]
m_ File Edit Wiew ©Objects Text Arrange Tools Window Help x

EMERGENCY BARASI SEBEKE BARASI

ax0 |+ 1086 601 OE [BRID

Sekil 2.21. Citect grafik editorii sayfasi
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Citect Runtime: Citect runtime programi Citect ile tasarlanmis projelerin iglemci ve
calistirilmasi i¢in gerekli ayarlarin yapildigi ve projeyi ¢aligtiran boliimdiir. Sekil 2.22°de

Citect runtime sayfasinin goriiniisti verilmistir.

Ijeo Gitect

_--'""’J
Version 7.0r3
CPL  Prozcess Il Process Type Statuz teszage
] A760 Client jene...  Mixed Starting Checking Far Tr...

Sekil 2.22. Citect runtime sayfasi

2.3.2. 2x1500 kVA 6.3 kV Cikis Gerilimli Generator Grubu SCADA Projesi

Bu tez calismas1 kapsaminda Vijeo Citect yazilimi kullanilarak 1500 kVA giiciinde
6.3 kV cikis gerilimi olan iki adet generatdorden olusan grubun mevcut otomasyon
sisteminin uzaktan izlenmesi i¢gin SCADA programi gelistirilmistir. SCADA yazilimi
tekhat semasmin oldugu ana sayfa, Olciilen akim, gerilim, gli¢ ve enerji gibi anlik
degerlerin grafiksel olarak gosterildigi ve kaydedildigi trend sayfasi, generator sistemleri
ile ilgili her tirlii alarmlarin gozlendigi alarma sayfasi, gruplarin parametrelerinin
gozlendigi sayfalar ve sebeke giris trafosunun anlik 6l¢lim sonuglarinin goézlendigi trafo
sayfasindan olugsmaktadir

SCADA programi iizerinden generator mahalline gitmeden generatorler, giris
sebeke trafosu, 6.3 kV’luk SF6 gazli generator cikis ve sebeke kesicileri hakkinda her tiirlii
bilgiye ulasilmaktadir. Geg¢mise doniik olarak biitlin trendlerin 10 haftalik kaydi

tutulmaktadir.
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2.3.2.1. SCADA Ana Sayfasi

[ scADA Ana Sayfa

A B D

EMERGENCY BARASI SEBEKE BARASI

31563 kv [ g B
amva I

Sekil 2.23. Sebeke enerjisi varken SCADA ana sayfasi1 goriiniimii

Sekil 2.23’de sebeke trafosu devrede iken SCADA ana sayfasinin goriintiisii

verilmektedir. Bu sayfa iizerinde goriintiilenen bilgiler sunlardir;

e 3 MVA giiciinde 31.5 kV/6.3 kV’luk sebeke trafosundan cekilen enerji, anlik
aktif gii¢, gii¢ faktorii ve her bir fazin ayr1 ayr1 gerilimleri,

e Iki adet 1500 kVA giiciindeki cikis gerilimi 6300 V olan generatdrlerin
calisirken ki anhik akimi, gerilimi, frekansi, generatorlerin oncelik sirast ve
calisma modu (otomatik, ariza yedekli, gii¢ yedekli v.b.)

e Sebeke trafosu cikis kesicisi ( TR ), Kuplaj-3 kesicisi, generator ¢ikis kesicileri
(Q1, Q2, Q3) ve fider kesicileri ( A, B, C, D )’nin agik-kapali konumlari,

e Enerji altindaki baralar ve kesici sembolleri yesil renkte, enerjisiz baralar ve
kesici sembolleri kirmizi renkte gosterilmektedir.

e Otomasyon panolarinin kumanda gerilimi,

e Trend ve Alarm sayfalarina erigim i¢in butonlar,

e Anlik tarih ve saat bilgisi goriilebilmektedir.
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ff# scADA Ana Sayfa
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Sekil 2.24. Sebeke enerjisinin kesildigi andaki SCADA ana sayfasi goriiniimii

Sekil 2.24°de sebeke enerjisi tam kesildigi andaki SCADA ekraninin goriiniimii
verilmektedir. Bu goriintiiden de goriilecegi gibi sebeke giris trafosu gerilimi sifira dogru
inmektedir. Kuplaj-3 kesicisi sebeke enerjisi gidince hemen a¢gmugtir. Biitiin baralar
enerjisiz oldugundan kirmizi renge donmdistiir.

Sekil 2.25’de sebeke enerjisi kesildikten sonra grupl generatdriiniin ¢alistig1 andaki
SCADA ana sayfas1 goriiniimii verilmektedir. Grup 1 generatoriine ait Q1 ¢ikis kesicisi
kapanmistir. Generatoriin gerilimi 6300 V’a, frekans1 50 Hz’e ve motor hizi 1500
dev/dak’ya yiikselmekte, sistem bu degerlere ulastiginda Q3 ¢ikis kesicisi kapatarak acil
bara (emergency barasi) beslenecektir. Sekil 1.25’de grup 1 generatoriiniin acil barayi
besledigi andaki SCADA sayfasi goriintiisii verilmektedir. Bu sayfada generator

barasindan cekilen gii¢ ve enerji goriilebilmektedir.
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[ SCADA Ana Sayfa M
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Sekil 2.25. Grup!’in ¢alistig1 andaki SCADA ana sayfasi goriiniimii

[ SCADA Ana Sayfa EEX

31.5/6.3 kV
3 MvA

Sekil 2.26. Grup1’in acil barayi besledigi SCADA ana sayfasi goriiniimii
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Sekil 2.27. Sebeke enerji varken SCADA ana sayfasi
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Sekil 2.28. Sebeke ve generator senkron c¢alisirken SCADA ana sayfasi
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Sekil 2.29. Sebeke trafosunun yiikii tam olarak iizerine aldigt SCADA sayfas1

Sekil 2.27°da sebeke enerjisi geldigi andaki SCADA sayfas1 goriintiisii verilmistir.
sebeke enerjisi geldikten sonra trafo ¢ikis gerilimi generator gerilimi ile senkron olmakta,
trafo ¢ikis kesicisi kapanmakta ve trafo yiikii yavas yavas lizerine almaktadir. Bu durum
sekil 2.28’de verilmistir. Sebeke trafosu yiikii tam olarak {izerine aldiktan sonra kuplaj 3
kesicisi de kapatilir, Q1 ve Q3 kesicisi acilarak ve generatér devreden cikarilir. Generator

devreden ¢iktiktan sonra 2 dakika sogumak i¢in bosta galigir ve kapanir.

2.3.2.2 Trend Sayfas1

Sebeke trafosundan g¢ekilen aktif giic, reaktif gii¢, faz arasi1 sebeke gerilimleri (RS,
ST, TR), sebekenin gii¢ faktorii ve generatorlerden g¢ekilen aktif giiclin anlik bilgileri
SCADA yazilimi tarafindan 70 giinliik gegmise doniik olarak kayit edilmektedir. Kayitli bu
Ol¢iim degerleri sekil 2.30°da goriildiigi gibi trend sayfasi iizerinde grafiksel olarak
izlenebilmektedir. Sekil 2.30°da goriildigli gibi biitlin trendler tek sayfa iizerinde
goriilebildigi gibi sekil 2.31°da goriildigi gibi trendlerin her biri trend sayfasinda ayr1 ayri

izlenebilmektedir.
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Kaydedilmis anlik degerler trend sayfasinda zamana bagh grafiksel olarak
gosterilmektedir. Grafik olarak verilen anlik degerlerin iizerine tiklandiginda imlecin
tizerinde oldugu trendin genlik ve zamani sol iist kosede goriilebilmektedir. Trend
grafikleri biiyiitiilerek sekil 2.33’de oldugu gibi izlenebilmektedir. Bu biiylitiilmiis trend
grafikleri lizerinde operatorler generator ve sebekeden dlciilen degerler iizerinde detayli
inceleme yapabilmekte ve sistemde olan arizalar belirlenebilmektedir.

Trend sayfasi iizerinden ekranda izlenen zaman dilimi araligindaki trendlerin
istatistiksel analizi sag alt kosede bulunan analiz butonu tiklanarak yapilabilir. Bu buton
tiklandiginda sekil 2.32°de goriildiigii gibi agilan trend istatistik sayfasi iizerinde ekranda
bulunan trend grafiklerinin minimum, maksimum, ortalama degerleri ve standart sapmasi
verilmektedir. Ayrica ekranda goriilen trendlerin grafiksel goriintiileri yazicidan ciktist

aliarak raporlanabilir.

[ Trend Sayfas1
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Sekil 2.30. Trend sayfasi
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Sekil 2.32. Trend istatistik sayfasi
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Trend Sayfasi
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Sekil 2.33. Sebekeden cekilen giic trendin biiyiitiilmiis hali

2.3.2.3. Alarm Sayfasi

Alarm sayfasi lizerinde generator grubu, kesiciler ve sebeke ile ilgili her tiirlii ariza
bilgisi alarm olarak tarih, saat ve alarm igerigi olarak kullaniciya gosterilmektedir.
Kullanic1 (operatdr) alarm sayfasi iizerinden aldigi bilgi dogrultusunda sisteme miidahale
ederek hizli bir sekilde arizay1 giderebilmektedir. Bu projede toplam 77 adet farkli alarm
cesidi tanimlanmistir, bu alarm ¢esitlerine 6rnek Grup 1 frekansi diisiik, Grup 1 voltaj
diisiik, Grup 1 su harareti, Q1 agmadi, Q3 kapamadi, Sebeke Bloke, Sebeke yok v.b gibi
alarm ¢esidi O6rnek verilebilir.

Sekil 2.34.”de iizerinde alt1 adet farkli alarmin oldugu alarm sayfas1 goriilmektedir.
Bu sayfa {izerinden kullanic1 alarmlarin igerigini gorebildigi gibi hangi alarmin aktif (on)
hangi alarmin pasif (off ) oldugunu, tarih ve saatini gorebilmektedir. Kullanici pasif (off)
olan alarmlar1 onaylayarak ekrandan silebilmektedir. Kullanici aktif (on) olan alarmlari
onayladiginda bu alarmlar silinmemekte sadece rengi degismektedir, bu onaylanmis aktif

alarmlar ortadan kalktiginda yani pasif (off) oldugunda otomatik olarak ekrandan silinirler.
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Sekil 2.34. Alarm sayfasi



3. SONUCLAR VE ONERILER

Elektrik enerjisinin lretiminden tiiketimine kadar kullanilan tiim sistemler
teknolojik gelismelere paralel olarak giderek biiylimiis ve kompleks bir yapiya sahip
olmuslardir. Bu kompleks sistemlerin 6nceden oldugu gibi insan eliyle manuel olarak
izlenmesi ve kontrol edilmesi neredeyse imkansiz hale gelmis olup bu tiir sitemlerde
olusabilecek arizalarin belirlenmesinde ve giderilmesinde gii¢liikler yasanmis, bu arizalarin
zamaninda hizli bir sekilde giderilememesi sistemlerde telafisi miimkiin olmayan
sorunlarin yasanmasina neden olmustur. Giinlimiizde gelismis otomasyon sistemleri
sayesinde ¢ok karmasik sitemler dahi tek bir bilgisayar iizerinden izlenebilmekte ve
kontrol edilebilmektedir. Gelismis SCADA sistemleri sayesinde izlenen sistemlerle ilgili
detayl1 6l¢iim sonuglar1 alinabilmekte, bu 6l¢iim sonuglar1 kaydedilebilmekte ve iizerinde
detayli analiz yapilabilmektedir.

Bu calismada SCADA sistemleri teorik olarak detayli bir sekilde incelenmis olup,
1500 kVA giiciinde 6.3 kV c¢ikis gerilimine sahip 2 adet dizel generatoriin otomasyon
sistemi detayli anlatilarak generator grubu, 31.5/6.3 kV’luk sebeke trafosu ve generator
grubu ve sebekeye trafosuna ait yiiksek gerilim kesicilerinin uzaktan izlenmesini saglayan
bir SCADA yazilim1 gelistirilmistir. Bu yazilim sayesinde operatorler generator grubunun
gerilimini, akimini, frekansini, sebeke trafosunun c¢ikis gerilimini, akimini, frekansini,
trafodan ¢ekilen aktif ve reaktif giicleri ayr1 ayr izleyebilmekte ve kayit altina
alabilmektedir. Ayrica operatdrler kayith verilerden ge¢mise doniik analiz yapabilmekte ve
bu analizlerden sistem ile ilgili ariza tespiti yapabilmektedir. Bu yazilim sayesinde kayith
veriler yazili rapor haline getirilebilmektedir.

Gelistirilen SCADA yazilimi ile biitiin bu verilerin izlenebilmesi, kayit altina
alinabilmesi ve raporlanabilmesi sistemi kullanan operatorlere sistemin anlik izleme,
arizalar1 hizl bir sekilde tespit edip giderme ve is glicii kazanci saglamaktadir.

Sonug olarak gelismis SCADA sistemlerinin kurulum maliyeti yiiksek olmasina
ragmen sisteme kazandirdig1 6zellikler, zaman ve is giicli kazanci nedeni ile tilkemizdeki
elektrik tretim ve dagitim sistemlerinin SCADA ile otomasyonunun yapilmasi

saglanmalidir.
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