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ONSOZ

Radyo frekans tanimlama (RFID) sistemleri radyo frekanslarini kullanarak duragan
yada hareket halinde bulunan canlilar ve nesneleri tekil veya ¢ogul halde tanimlamakta
kullanilmaktadir. RFID sistemlerinin uygulama alanlarima 6rnek olarak: {iriin dagitim
zinciri uygulamalar, iiretim, envanter muhasebesi ve kontrolii, hastane, hasta tanimlama,
tedavi ve tibbi kayitlarin kontrolii, kiitiiphane, miize, gida ve ila¢ sanayinde 6zellikleri son
kullanim tarihlerinin izlenmesi ve sahte ilaglarin takibinde, ila¢ tanimlamada, hayvanlarin
kimlik ve as1 bilgilerinin izlenmesi ve pasaport uygulamalari verilebilir. Bu ¢calismada EPC
C1 G2 RFID standardinda belirtilen ¢arpigma onleyici algoritma i¢in kullanilmasi gereken
bir rastlantisal say1 lireteci tasarlanmigtir. Bu tasarimin standardin getirdigi kriterlere uygun
olup olmadig1 arastirilmistir.
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OZET

Radyo frekans tanimlama (RFID) sistemleri radyo frekanslarini kullanarak duragan
yada hareket halinde bulunan canlilar ve nesneleri tekil veya ¢ogul halde tanimlamakta
kullanilmaktadir. RFID sistemlerinin uygulama alanlarima 6rnek olarak: {iriin dagitim
zinciri uygulamalar, iiretim, envanter muhasebesi ve kontrolii, hastane, hasta tanimlama,
tedavi ve tibbi kayitlarin kontrolii, kiitiiphane, miize, sanat galerisinde iiriin tanimlama,
kontrol ve giivenlik uygulamalari, gida ve ilag sanayinde Ozellikleri son kullanim
tarihlerinin izlenmesi ve sahte ilaclarin takibinde, ilag tanimlamada, hayvanlarin kimlik ve
as1 bilgilerinin izlenmesi ve pasaport uygulamalari verilebilir.

RFID sistemlerde birden ¢ok etiket okuma alani igerisine girdiginde ayni1 anda cevap
verdiklerinden bunlarin ayristirilip okunabilmesi i¢in ¢arpisma Onleyici algoritmalarin
kullanilmas1 gerekir. Bunun i¢in bir ¢ok algoritma gelistirilmistir. Bu ¢alismada EPC Cl1
G2 RFID standardinda belirtilen ¢arpigsma Onleyici algoritma i¢in kullanilmas: gereken bir
rastlantisal say1 iireteci tasarlanmigtir. Bu tasarimin standardin getirdigi kriterlere uygun
olup olmadig1 arastirilmistir.

Her bir etikette bulunacak olan bu rastlantisal sayi lireteci diger etiketlerden bagimsiz
olarak degisik sayilar iiretecek ve bir sayici tarafindan kullanilacak bu sayilar, etiketin

diger etiketlerden degisik zaman araliklarinda cevap vermesini saglayacaktir.

Anahtar Kelimeler: RFID, Rastlantisal Sayilar, RFID Etiketi, SRAM, EPC C1G2
VHDL, FPGA, RNG



SUMMARY

Design of SRAM Based Hardware Random Number Generator for
UHF RFID Tag Applications

Radio frequency identification, or RFID, is a generic term for technologies that use
radio waves to automatically identify people or objects. The most common applications are
payment systems, access control and asset tracking. Increasingly, retail and pharma
companies are looking to use RFID to track goods within their supply chain, to work in
process and for other applications.

Tag collision occurs when more than one tag reflects back a signal at the same time,
confusing the reader. Different designs have used different systems for having the tags
respond to the reader one at a time. These involve using algorithms to "singulate" the tags.
Since each tag can be read in milliseconds, it appears that all the tags are being read
simultaneously. For that reason, many algorithms have been developed. In this study, a
hardware random number generator is designed to use in EPC C1G2 RFID standard based

tags applications. It is researched that this design is suitable for standard or not.

Key Words: RFID, Hardware Random Number Generator, RFID Tag, SRAM
EPC C1G2, VHDL, FPGA, RNG
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1. GENEL BiLGILER

1.1. Giris

Radyo frekans tanimlama (RFID) sistemleri radyo frekanslarini kullanarak duragan
yada hareket halinde bulunan canlilar ve nesneleri tekil veya ¢ogul halde tanimlamakta
kullanilmaktadir. RFID sistemleri ilk olarak 1940 I1 yillarin baslarinda Ingiltere'de dost ve
diisman ucaklarmin tanimlanmasinda kullanilmigtir. Bunu 1970 1li yillarda niikleer
malzeme izleme uygulamalari takip etmis, ticari uygulamalart 1990 I yillarda baslamistir.
RFID sistemlerinin uygulama alanlarina 6rnek olarak: iirin dagitim zinciri uygulamalari,
iretim, envanter muhasebesi ve kontrolii, hastane, hasta tamimlama, tedavi ve tibbi
kayitlarin kontrolii, kiitiiphane, miize, sanat galerisinde {iriin tanimlama, kontrol ve
giivenlik uygulamalari, otomotiv endiistrisinde iirlin 6zellikleri ve bakim bilgi kayitlarinin
takibinde, akilli kart uygulamalarinda, iirlin satin alma, seyahat kartlar1 uygulamalari, polis
ve emniyet uygulamalari (delillerin ve delil noktalarinin kayitlari), tasimacilikta (konteyner
ve bagaj bilgileri takibinde), degerli {iriin iiretimi ve degerli iirlin izlenmesinde, kamu
tasimacilig, spor karsilasmalari, kayak pist kullanimi gibi bilet gerektiren uygulamalar,
karayollar1 gecis ticretlerinin toplanmasi, gida ve ilag sanayinde 6zellikleri son kullanim
tarihlerinin izlenmesi ve sahte ilaglarin takibinde, ila¢ tanimlamada, hayvanlarin kimlik ve
as1 bilgilerinin izlenmesi ve pasaport uygulamalari verilebilir [1].

Radyo frekans tanimlama sistemleri, tanimlama uygulamasini radyo dalgalarini
kullanarak gergeklestirdiginden alict ve verici arasinda dogrudan temas ve dogrudan goriis
sartina gerek duymamaktadir.

RFID ticari uygulamalarinin en 6nemlilerinden biri olan kamu tagimaciligi 1995
yilinda Fransa (Paris) otoyol {icretlendirilmesinde, 1997 de Kore'de "otobiis kart1"
uygulamasinda ve Thailand (Bangkok) metro iicretlerinin toplanmasi uygulamasiyla
baslanmistir. Ekim 2004 yilinda Japonya'da (Tokyo) cep telefonlarina gémiilic RFID ¢ip
vasitasiyla taksi iicretlerinin telefon sahibinden kredi kartindan alinmasi pilot uygulama
olarak baslatilmistir.

RFID erisim ve giivenlik uygulamalari, laboratuar, hava limanlari, okullar gibi
giivenlik bedeniyle erisimin kontrollii olarak uygulandig: alanlarda gergeklestirilmektedir.

Mart 2004 yilinda Kanada hava tasimacilik sirketi (Canadian Air Transport Authority



CATA) havalimanlarinda erisimin kontrollii olarak verildigi alanlarda RFID teknolojisi ile
erisim uygulamasi baglatmistir.

Nisan 2005 yilinda Japonya Tokyo Rikkyo ilkokulunda 6grencilerin gercek zamanl
okula gelis gidislerinin takibi i¢cin RFID kart uygulamasi baslatmistir. RFID kartlarinin
ogrencilerin kisisel esyelarna (¢anta, mont vb) monte edilmesi istenmistir. Aktif RFID
etiketleri dolayis1 ile 6grencilerin okula geldigi ve okuldan ayrildig: saatler ger¢ek zamanl
olarak tespit edilebilmektedir. Yine kullanilmakta olan aktif etiketler 10 metre uzakliktan
okunabildigi i¢in okula okula giris ve ¢ikislarda 6grencilerin durdurulmalarina 6zel giris-
cikis kapisina ve ozel yollara gerek duyulmamaktadir. Ogrenci erisim kontroliinde
kullanilmakta olan RFID kartlar Ogrenciye ait 6zel bir numara ile tanimlanmakta
Ogrencilerin kisisel tanimlama bilgilerini icermemektedir. Boylece kartin kaybolmasi
durumunda kimlik bilgilerine erisme miimkiin olmamaktadir. Yine RFID uygulamasi
sayesinde okula gelis-gidis kontroliiniin tanimlanmis web sitesi ilizerinden takibi ve aktif
RFID etiketlerinin ger¢ek zamanli olarak hangi konumda (sinifta, kantinde, kiitliphanede
vb) oldugu bilgisi kamera goriintiisii ile izlenebilmektedir. Diger yandan kaza veya dogal
afet olaylarinda acil elektronik posta tabanli bilgilerle okul idaresi ve aileler zamaninda
uyarilabilmektedir.

RFID iiriin dagitim zinciri uygulamasinda; RFID etiketler {iriin dagitim zincirinde
yer alan iiriinlerin dogrudan izlenmesini saglar. Ureticinin 6n kapist ile saticinin arka kapisi
arasinda gerceklesen kayip ve calinti olaylarimi engeller. RFID uygulamasi ile {iriiniin
bulundugu noktalarin izlenmesi miimkiin olmaktadir.

RFID Tip ve eczacilik uygulamalarinda; hastalara uygulanmis kiigiik RFID etiketler
ile 6zellikle yeni doganlar, zihinsel 6ziirlii hastalar ve yaslilarin uzun vadeli tedavilerinin
takibi ve hasta bakimlar1 miimkiin olmaktadir. Ozellikle bilinci kapali konusma 6zrii olan
hastalara uygulanmig RFID etiket sayesinde daha oOnce uygulanmis tedavilere
erisilebilmektedir.

Eczacilik uygulamalarinda ilaglarin izlenmesi, dogru adrese yonlendirilmesi, yasal
yollarla iiretilmemis olan ilaglarin tedarik zincirine girmesinin engellenmesi, kullanim
stiresi dolmus olan ilaglarin raflardan alinmasi1 RFID etiketlerle miimkiin olmaktadir.

RFID tarim ve gida endiistrisi uygulamalarinda; RFID etiketleri ile tarladan alinan
iirinlerin satig noktasina ulasincaya kadar gecirdigi asamalar ve bekleme siireleri zarfinda
olusacak bozulmalar takip edilmektedir.

RFID gida endiistrisinde ozellikle et ve et iirlinleri gibi soguk zincir gerektiren



uygulamalarin takibinde uygulama alan1 bulmaktadir. RFID tarim uygulamasi Kasim 2004
de Namibia'dan Ingiltere'ye dondurulmus et ithalatinda gergeklestirilmistir. RFID etiketleri
ile et yiiklii konteynerin yolculuk sirasinda acilip agilmadigr bilgisi, miithiirlerin kirilma
bilgisi, konteynerlerin yolculuklar1 sirasinda tanimlanmis gilizergahlarda kalis siireleri
bilgilerinin takibi miimkiin olmustur.

RFID e-devlet uygulamalarinda; ehliyet ve pasaportlarin RFID etiket tasimasi,
evsizlerin RFID etiketlerle takibi, sehirde yasayanlarla sehre disaridan gelenlerin izlenmesi
suretiyle terOrizmin Onlenmesi, paralarin ilizerine konacak RFID etiketlerle calinti ve
tahribatin 6nlenmesi uygulamalari verilmektedir.

RFID savunma ve gizlilik uygulamalrinda; kisilerin kimliklerinin RFID etiketleri ve
biyometrik uygulamalarla belirlenmesi bdylece yetkisiz kisilerin bilgiye erisiminin
engellenmesi ile savunmanin giiclendirilmesi hedeflenmektedir.

RFID kiitiiphane uygulamari; 6diing verilen ve rafta bulunan kitaplarin gercek
zamanl olarak izlenmesi i¢in RFID teknolojisinden faydalanilir. 2003 yilindan beri
Japonya'da (Tokyo) 2004 yilindan beri Hollanda'da kiitiiphanelerde RFID uygulamasi
gerceklestirilmektedir.

RFID spor uygulamalari; araba yariglarinda arabalara yerlestirilen RFID etiketleri
maraton yariglarinda sporcunun ayakkabisina monte edilen RFID etiketleri ile yarisi
kazanan hassas olarak belirlenebilmektedir. Bunlara ek olarak 6zellikle kayak pistleri gibi
ellerin bagimsiz olarak kullanildig1 uygulamalarda RFID etiketleri kullanilmaktadir.

Ingiltere Manchester futbol kuliibii RFID etiketleri kullanarak taraftarlarmin biletsiz
olarak stadyuma girmesini saglayan ilk futbol kuliibiidiir.

RFID tiiketici uygulamalari; RFID giinliik hayatimizda parali yollarda, biirolarda ve
kiitiiphanelerde aktif olarak kullanilmaktadir. Yakin gelecekte aligveris merkezlerinde ve
spor karsilagmalarinda da uygulama alan1 bulacaktir.

RFID kisisel refah ve giivenlik uygulamalart; hastalarin bakim ve tedavilerinde RFID
teknolojisi kullanilmaktadir. Diger taraftan RFID etiketlerin konuma duyarh bilgisinin
gercek zamanl olarak elde edilmesiyle kisisel giivenlik ve kisilerin (6zellikle cocuk ve

yaslilarin) ev disinda, parklarda ve sehirde takibini miimkiin kilmaktadir.

1.2. Radyo Frekans Kimlik Tamima Sistem Bilesenleri

Radyo frekans tanimlama sistemleri, radyo frekansi ile yapilan sorgular1 almaya ve



cevaplamaya olanak taniyan etiket (transponder, tag), okuyucu (alici-verici) ve alinan
bilgilerin depolandig1 veri tabanindan olusmaktadir.

Radyo frekans kimlik tanima sistem haberlesmesinde okuyucu radyo frekans
sinyallerini gonderir. Okuyucunun radyo frekans alanina girmis bulunan pasif etiket,
haberlesmesi i¢in gerekli olan enerjiyi bu alandan alir. Etiket haberlesmesi i¢in gerekli olan
enerjiyi aldiginda, lizerinde depolanmis bilgiye gore tasiyici sinyali modiile eder. Modiile
edilmis tasiyict etiketten okuyucuya gonderilir. Okuyucu modiile edilmis sinyali algilar,
sifresini ¢ozer ve okur. Son olarak alinan bilgi veri tabaninin bulundugu bilgisayara
aktarilir.

Okuyucunun gorevleri:

« Etikete enerji saglar,

« Tag1yic1 sinyali gonderir,

« Etiket tarafindan modiile edilmis sinyali algilar, sifresini ¢ozer ve okur.

Etiketin gorevleri:

» Okuyucunun gonderdigi enerjiyi alir,

o Etiket icinde depolanmis bilgiye gore tasiyici sinyali modiile ederek okuyucuya

gonderir.

1.3. RFID Etiketleri

RFID etiketi, radyo frekansi kullanilarak yapilan sorgulamalari alan cevaplayan
siurlt kapasitede bellege sahip, tasinabilen, i¢inde bilgi barindiran, mikro yonga, anten ve
taban malzemesinden olusmaktadir. Mikro yonga etiketin lizerinde yer aldig1 nesneye
iliskin bilgileri depolar. Anten radyo frekansi kullanarak nesneye ait bilgilerin okuyucuya
gonderilmesini saglar. Taban malzemesi ise etiketin nesne ilizerine yerlestirilebilmesi i¢in
mikro yonga ve anteni g¢evreler. Etiketler kullanim yerlerine bagl olarak degisik boyut ve
fonksiyonda olabilmektedir.

RFID etiketleri fonksiyonlar1 bakimindan

o Aktif etiketler

« Pasif etiketler

e Yar pasif etiketleri

olarak siiflandirilirlar.

Aktif etiketler, devrelerinin calismasi ve cevap sinyali liretebilmelerini saglayan gii¢



kaynag igerirler. Etiket iizerinde yer alan pil dolayisiyla performanslari ve haberlesme
mesafeleri yiiksektir. 1 km uzaklia kadar sinyal gonderen aktif etiketler mevcuttur.
Ozellikle demiryollar1 ve denizyollar1 endiistrisi tasimaciliginda kullanilan aktif etiketler
GPS ve uydu haberlesme sistemleri ile uyumlu ¢alisarak iizerine monte edildikleri {iriiniin
diinya {lizerinde izlenmelerine olanak tanimaktadir. Pil igermeleri dolayisi ile bakim
gerektirmekte olup maliyetleri diger etiket ¢esitlerine gore yiiksektir.

Pasif etiketler, kendi gii¢ kaynaklar1 yoktur. Okuyucudan aldiklar1 gii¢le calisirlar.
Haberlesme mesafeleri kiiciik olmalarina ragmen bakim gerektirmemeleri basit ve ucuz
olmalar1 dolayist ile tercih edilmektedirler.

Yari-pasif etiketler giic kaynag: igerirler. Uzerlerinde yer alan pil sadece mikro
yonganin devrelerine saglamaktadir. Haberlesme pasif etiketlerde oldugu gibi okuyucudan
gelen sinyallerle aktif olan etiketle saglanir. S6zkonusu etiketler sicaklik ve hareket bilgisi
gibi algilayici (sensor) giris bilgilerini depolamak i¢in kullanilirlar. Yar1 pasif etiketlerin
haberlesme mesafeleri biiyiikk olup giivenilirdirler. Uzerlerinde yer alan gii¢ kaynagi
dolayist ile okuyucuya daha hizli cevap verebilmektedirler. RFID etiketleri depoladiklari
bilgiler agisindan

« Sadece okunabilen

« Okunabilen/Yazilabilen

« Okunabilen/Yazilabilen/Yeniden yazilabilen

olarak siniflandirilirlar.

Sadece okunabilen etiketler, genellikle pasif RFID etiketleridir. Bilgi depolama
kapasiteleri kiigiiktiir. Uretim sirasinda iizerlerine yazilan bilgiyi saklarlar ve bu bilgi
degistirilemez. Bu nedenle uygulamalarda tanitic1 etiket olarak kullanilmaktadirlar. Sadece
okunabilen etiketlerin sistemlerde merkezi bilgisayar sistemi ve veritabani radyo frekans
tanimlama sisteminde kullanilan nesnelerle ilgili tiim islemlerin kontroliinii gerceklestirir.

Okunabilen/Yazilabilen etiketler, bilgi depolama kapasiteleri yiiksek etiketlerdir.
Yazilabilme 0zelligi olan bu etiketlere okuyucu kapsama alanindayken yeni bilgiler
eklenebilir yada etiket {izerinde var olan bilgiler degistirilebilir. Bu 6zellikleri dolayisi ile
hareketli veri tabani1 gibi davranabilirler. Maliyetleri sadece okunabilen etiketlere gore
yiiksektir.

Okunabilen/Yazilabilen/Yeniden yazilabilen etiketler {izerindeki bilgilerin
degistirilebilme o6zelligi ve yiiksek depolama kabiliyetleri dolayisiyla genis uygulama

alanina sahiptirler. Haberlesme acisindan cevap verme siireleri kisadir. Maliyetleri diger



etiketlere gore fazladir.

1.4. RFID Okuyucu Islevi

Okuyucu etiketle haberlesebilmek i¢in gerekli enerjiyi, radyo frekans kimlik tanima
sisteminin ¢aligma frekansina bagli olarak secilen ¢alisma frekansinda zamanla degisen
manyetik alan yaratarak saglamaktadir. Okuyucu iirettigi, zamanla degisen manyetik alani
genellikle c¢erceve anten vasitasiyla etikete gonderir. Okuyucunun dairesel c¢erceve

anteninden akim aktiginda ¢erceve antene dik diizlemde olusan manyetik alan siddeti

H - INR® (1

2(R*+xX° )%

olarak hesaplanmaktadir [2,3]. Burada

I = Cerg¢eve antenden akan akim

N = Cerceve anten sarim sayisi

R = Anten yaricap1

x = Anten diizlemine dik dogrultudaki alic1 uzakligini tanimlar.

Denklemden de goriilecegi iizere manyetik alan siddeti mesafenin kiipii ile ters
orantilidir. Endiiktif baglasim prensibine dayanan radyo frekans kimlik tanima
sistemlerinde alanin mesafenin kiipliyle ters orantili olarak zayiflamasi ana sinirlayici
faktordiir.

Okuyucu tarafindan gonderilen radyo frekans enerjisi etiketin fonksiyonlarini yerine
getirebilmesi i¢in tasiyict sinyal icermektedir. Tastyici sinyal etikete enerji saglamanin
yanm1 sira, etiketteki bilgilerin okuyucuya gonderilmesini ve haberlesmenin
senkronizasyonunu saglar. Etiket okuyucu tarafindan gonderilen sinyali alir ve modiile
ederek tekrar okuyucuya gonderir. Etiket tarafindan gonderilen okuyucu antenine gelen
sinyaller geri sagilim sinyalleri olarak adlandirilir. Okuyucu dogrultusunda geri sagilan

sinyaller okuyucu tarafindan sifresi ¢oziilerek alinir.

1.5. Okuyucunun Tasarim ve Performansi

Okuyucu ayni zamanda alici-verici oldugundan alic1 ve wverici kisimlarim

icermektedir. Verici sinyali osilatorde iiretir, kuvvetlendirir, filtreler ve akord devresi



yardimiyla antenden etiket dogrultusunda gonderir. Alict kisimda ise etiketin gondermis
oldugu bilgiler zarf dedektorii ile islenir, filtrelenir ve kuvvetlendirilerek mikro kontrolore
veri tabanina gonderilmek iizere iletilir.

(1) ifadesine gdre anten yarigap: artirildiginda manyetik alan siddeti de artmaktadir.
Diger taraftan NI da artirilldigindan H da artacaktir. Manyetik alan siddetinin artirilmasi
i¢in her iki durumda da sinirlamalar mevcuttur.

Anten yaricapt biiylitiildigli zaman okuyucu portatif 6zelligini kaybedecek ve
maliyeti artacaktir.

NI degeri artirildiginda okuyucu anten endiiktansi artacak, yliksek endiiktans yiikii de
bliyiik oranda geriye yansiyan giice sebep olacaktir.

Sonug olarak NI c¢arpanini miimkiin oldugu kadar kiigiik tutup haberlesme igin

gerekli manyetik alan siddeti seviyesini elde edecek sistem tasarlanmalidir.

1.6. RFID Frekans Bandlar:

Radyo frekans tanimlama sistemleri i¢in spektrum kullanimi Avrupa Posta ve
Telekomiinikasyon Birligi (European Conference of Postal and Telecommunications
Administrations-CEPT) tarafindan diizenlenmis ve standartlar tanimlanmistir. Spektrumun
Tiirkiye'de kullanimi ise 06.03.2004 tarih 25394 sayili Resmi gazetede yayinlanan "Kisa
Mesafe Erisimli Telsiz Cihazlarinin (KET) Kurma ve Kullanma Esaslar1" yonetmeligi
uyarinca Telekomiinikasyon Kurumu tarafindan belirlenmstir [4].

RFID sistemleri kisa mesafe uygulamalar: i¢in Diisiik Frekans (LF) 120-135kHz;
akilli kart ve etiket uygulamalar1 i¢in Yiiksek Frekans (HF) 13.56MHz; aktif diistik giiclii
etiket uygulamalart i¢in Ultra Yiiksek Frekans (UHF) 433MHz ve tedarik zinciri
uygulamalari i¢in Ultra Yiiksek Frekans (UHF) 860-960MHz ve aktif etiklerle daha biiyiik
haberlesme nesafeleri ve daha yiiksek hizlarda veri iletimi i¢in Siiper Yiiksek Frekans
(SHF) 2450MHz frekans bandlarini kullanmaktadir.

Avrupa Posta ve Telekomiinikasyon Birligi RFID haberlesmesi icin Avrupa
Standardi olarak Eylil 2004 de ETSI EN 302 208 standardinin uygulanmasina karar
vermistir. ETSI EN 302 208 standardi1 865-868 MHz frekans bandini kullanan 3 MHz band
genisligine sahip SOylemeden Dinle (LBT) protokolii ile 2W esdeger izotropik radyasyon
gii¢ seviyelerinde haberlesmeyi dngérmektedir.

Spektrumun Tiirkiye'de kullanimi ise 06.03.2004 tarih 25394 sayili Resmi gazetede



yayinlanan "Kisa Mesafe Erisimli Telsiz Cihazlarinin (KET) Kurma ve Kullanma Esaslar1"
yonetmeligi uyarinca, fabrika, depo, antrepo ve biiyiik aligveris merkezleri gibi kapali lokal
alanlarda ya da miilkiyeti kullaniciya ait kampiis veya agik alanda frekans sinyalleri
yoluyla, veri iletimi, dosyalama, depolama, yer belirleme, depo arsivleme, yakinlik
sensori, el cihazlarindan data transferi, kablosuz etiket vb. islemleri yapan ve sadece dahili
kullanima izin verilen sistemler, 500 mW esdeger izotropik radyasyon gii¢c seviyelerinde

haberlesmeyi 6ngérmektedir.

1.7. Karsilasilan Problemler ve Coziimler

Radyo frekans tanimlama teknolojisi ile akilli evler ve akilli sehirler gelistirilmeye
baslanmistir. Mart 2004 de Kore hiikiimeti Seul'de akilli ev miizesi agmistir. Bu miizede;
evde yiyecekleri siparis veren buzdolab1 ag1, kablosuz giivenlik sistemleri, giin 15181na gore
aydmlatmanin otomatik olarak yanip sondiigii saydinlatma sistemleri, akilli ¢amasir
makinalar1 (¢camasirlarin iizerinde yer alan RFID etiketlere gore camasirlar1 yikayan) ve
yaslilarin/fiziksel engelli kisilerin evde tek basina yasayabilmelerini saglayan RFID
etiketleri ile yasam sergilenmektedir. Evde yasayan yash ve fiziksel engelli kisilerin
tizerlerinde yer alan RFID etiketler yardimiyla hasta kisilerin ilaglarini alip almadiklari,
tansiyon ve nabiz bilgileri, evdeki konum bilgileri (banyoda, odada veya bahgede) ve
saglik durumu bilgileri kontrol edilmektedir.

Evler akilli evlere dogru gelistik¢ce insanlarda daha akilli olmaya dogru donanimsal
olarak gelisim gdstermektedir. Washington Universitesi ve Intel isbiligi sonucunda
gelistirilen akilli saat sayesinde evden/kamusal alandan ayrilirken yanimiza almamiz
gerekenleri (anahtar, para cilizdani, goézliik, cep telefonu vb.) hatirlatmaktadir.

Kisaca radyo frekans tanimlama sistemleri magazalardaki {iriin uygulamalarindan
cikip hizla sosyal yasantimiza girmekte ve yasamimizin tiim kesimlerinde yer almaktadir.

Glinliik hayatta uygulama yeri ve fonksiyonlari agisindan RFID etiketleri barkodlara
gore pahali olabilmektedir. RFID sistemlerinin mevcut envanter sistemlerine entegrasyonu
yatirim maliyeti gerektirmektedir. (Okuyucu, uygun yazilim, uygun veri tabani) Metal, siv1
iceren kablar, dielektrik 0Ozellik gosteren malzemeler {izerine monte edilen RFID
etiketlerinin interferans etkileri nedeniyle okunamamasi radyo frekans tanimlama
sistemlerinin dezavantaji olarak goziikmektedir.

Degisik iilke ve bolgelerde calisan RFID sistemlerinin ¢alisma frekanslar ve ¢ikis



giicleri agisindan birlikte ¢alisilabilirlik 6zelligi tasimamasi simdilik sorun olarak yer alsa
bile sistemler aras1 uyum calismalar1 devam etmektedir. Ozellikle pasif etiketlerin okuma
mesafelerinin kisa olmasi radyo frekans tanimla sistemleri i¢in dezavantaj olusturmaktadir.
Ayni anda birden ¢ok RFID etiketinin okunabilmesi i¢in ¢akigsma Onleyici algoritmalarin

ve sifreli okuma yazma algoritmalarinin gelistirilmesi gerekmektedir.

1.8. RFID Standartlar:

Yiiksek frekans ¢ozlimleri i¢in standardizasyon tamamlanmis olmakla birlikte, ultra
yiiksek frekans konusunda caligsmalar halen devam etmektedir. Yiiksek frekans igin
tamamlanmis standart ISO 14443 ve ISO 15693 olarak tanimlanmustir. Ultra yliksek
frekans icin ¢aligmalari devam eden standart ISO 18000 ve EPC Class 0, Class 1 ve Gen2
olarak belirlenmistir.

EPC ile iirlin tanimlamasinda kullanilan RFID teknolojisinin kullanilmasini kiiresel
boyutta diizenlemek amaciyla, RFID etiketlerinde ve okuyucularinda kullanilmak iizere
Class 1 Gen 2 (Sinif 1 Nesil 2) standardin1 gelistirmis ve s6z konusu standardin diinya
genelinde uygulanabilmesi i¢in ¢esitli frekans araliklar1 belirlemistir.

Ikinci nesli (Gen2) énemli yapan birkag unsur vardir. Birincisi, ortaya cikarilabilecek
RFID altyapt elemanlarinin, diinya ¢apinda birlikte kullanilabilirligini de saglayarak,
temellerini olusturur. Ayrica su an kullanilan “Class 0” ve “Class 1” okuyucu ve etiketlerle
karsilastirildiginda daha hizli okuyabilme 6zelligi ve kisitlara kars1 daha az duyarlilik gibi
islevsel ilerlemeleri beraberinde getirir. Giivenlik kavrami da daha gelismis sifreleme

teknolojileri, sifre koruma ve yetkilendirme ile yapilmaktadir.

1.9. RFID Giivenligi icin Onerilen Coziimler

Giivenlik ve gizliligin saglanmasi icin farkli ¢6ziim yontemleri onerilmektedir. Bu
yontemler burada derinlemesine incelenmeyecek olsa da 6nemli olarak goriilenler iizerinde
durulacaktir.

“Kill” Komutu: Bu ¢6ziim Auto-ID Center ve EPCglobal tarafindan 6nerilmistir. Her
bir tagin tekil bir sifresinin oldugu, 6rnegin 24 bit, ve liretim asamasinda programlandigi

bir yontemdir. Dogru sifre verildiginde tag tamamen kullanilamaz hale gelmektedir.


http://kodveus.blogspot.com/2006/10/rfid-gvenlii-iin-nerilen-zmler.html
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“Faraday Cage” Yaklasimi: Bir diger yontem taglarin herhangi bir elektromanyetik
dalgaya maruz kalmasinin engellenmesidir. Faraday Kafesi (FC) ad1 verilen metal bir ag
veya folyodan yapilmis olan bir kap bir¢ok frekanstaki sinyali kirabilmektedir.

“Aktif Sinyal Bozma” Yaklagimi: FC’ye alternatif olarak, elektromanyetik dalgalarin
engellenmesinin bir diger yolu da radyo kanalinin rahatsiz edilerek, RF sinyal bozma
yonetimin uygulanmasidir. Bu islem, aktif olarak radyo sinyalleri yayan bir cihaz
kullanilarak yapilabilir. Boylece RFID okuyucularin okuma islemi yapmalar1 engellenmis
olacaktir.

Blogger Tag: Bir okuyucu tarafindan gonderilen sorguyu birden ¢ok tag yanitlarsa,
okuyucu cakisma oldugunu varsayacaktir. Tag okumada kullanilan en 6nemli protokoller
“ALOHA” (13.56 MHz) ve “tree- walking” protokolleridir (915 MHz). Bunlardan, kisa
frekans kullanan “tree- walking” protokoliiniin ¢calisma mantig1 kullanilarak pasif bir sinyal
bozma yontemi gelistirilmistir. “Blocker tag” adi verilen bu yontem ile yeniden tasarlanan
bir tagin, olas1 tiim seri numaralarinin benzetimini yapmasi ve RFID okuyucuyu yaniltmasi
saglanmistir.

Ahlaki Kanun Tasarilart: Garfinkel tarafindan ortaya konulan RFID ahlaki degerleri,
RFID sistemler kullanilirken uyulmasi 6nerilen bazi maddeler icermektedir. Garfinkel, bu
degerleri kanun haline getirme amaci olmasa da, firmalarin uymasini 6nermektedir.

Klasik Sifreleme: Her tagin anonim(isimsiz) bir ID'ye sahip olmasi, E(ID) gibi,
boylece gercek ID nin saklanmasi diisiincesini savunur. Genel veya simetrik anahtar
sifreleme algoritmas1 icerebilir veya tag ID'sine baglanmis rastgele bir sayi olabilir.
Izlenme sorununu ¢dzmek igin, tag igerisindeki anonim ID yeniden sifreleme ile sikca
degistirilmelidir. Feldhofer tarafindan onerilen yetkilendirme mekanizmasi, basit bir iki
tarafli sorun-yanit algoritmasi lizerine kuruludur. Bu yaklagimin sorunu, RFID tagin AES
ozelliginin olmasma ihtiyag¢ duymasidir. Genel anahtar sifreleme kullanan yeniden
sifreleme lizerine kurulu yapilar da vardir.

Hash fonksiyonlarina dayanan yontemler: Giivenlik sorunlarini asmak i¢in daha
yaygin sekilde kullanilan bir ¢6ziimde hash fonksiyonlaridir.

Temel PRF 6zel yetkilendirme yontemleri: Molar tarafindan dnerilen yontem, tag ve
okuyucular arasinda ortak bir yetkilendirme mantig1 tizerine kuruludur. Bu protokol, tag ve
okuyucu arasindaki mesajlarin korunmasi i¢in paylasilan bir anahtar ve Pseudo-Random
Function (PRF) kulllanir.

Agac tabanli 6zel yetkilendirme ve atama agaci: Hash yontemlerinin 6nemli bir
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olumsuz yani, taglarin tanimlanabilmesi i¢in sunucuya fazla yiiklenilmesidir. Molnar, bu
yikiin azaltilabilmesi icin “Tree-Based Private Authentication” isimli bir yoOntem

Onermistir [5].

1.10. RFID'nin Gelecegi

Bir¢ok alanda kullanilabilen RFID “tag”lar1 ve okuyucularin, mobil 6grenmenin
temel taslarindan olan tasinabilir bilgisayarlar ve cep bilgisayarlar ile birlestirilmesiyle,
ogrenme siirecine ¢evresel farkindalik, uyarlanabilirlik ve tepki verebilme yeteneginin de
kazandirilabilmesi miimkiin olacak ve ogrencilerin konum bilgilerine gore ayri ayri
o0grenme iceriklerine ulasabilmesi saglanabilecektir.

Radio Frequency Identification (RFID) halen gelismekte olan bir teknoloji
oldugundan kullanim modelleri ve biitiinlesik mimarisi siirekli degismektedir. RFID hzli
bir sekilde gelecege hazirlanmakta; teknolojik gelismeler, endiistriyel standartlardaki
gelismeler ve bu alana yapilan yatirimlar da RFID yi parlak bir gelecegin bekledigini isaret
etmektedir.

Birbiriyle uyumsuz RFID standartlar1 bu teknolojinin daha yavas biiylimesine sebep
olmaktadir. Cogu Oncli RFID fiireticisi kendi sistemini farkli frekans ve protokollerle
tiretmektedir. Yinede hem ABD’de hem de Avrupa’da bazi kurumlar RFID kullanimi i¢in
standartlar gelistirmeye ¢alismaktadir.

RFID kullannminda kiiresellik g6zoniinde bulundurulmali, RFID veri yapisi
standarlara uygun olmalidir. Standartlarin kullanimi okuyucu ve etiketlerin fiyatlarini
diisiirecegi gibi yeni buluglarinda artmasini saglayacaktir. Bugiin RFID kullanilan en
yaygin standart “electronic product code (EPC)” olarak bilinen elektronik {iriin kodudur.

Bugilin RFID c¢alismalar1 yOniinii, radyo vericilerinin daha iyi yaym yapmasini
saglayabilecek olan Nano teknoloji kullanmaya dogrultmustur.

RFID teknolojisi, hiicresel telefonlardan sonra en hizli gelisecek kablosuz teknoloji
olarak goriilmektedir ve 2009 yilina kadar %120 lik bir artis beklenmektedir. RFID
kullaniminin yayginlagsmasi1 i¢in anahtar gereklilik 0.3-0.5 Dolar civarinda olan tag
fiyatlarinin diismesidir. Nano teknolojinin bu seviyeyi 0.05 Dolara kadar diisiirmesi ve
RFID’nin yaygin kullanimini saglamasi beklenmektedir.

RFID taglarin bir ¢ogu bakir veya aliminyum antenler kullanmaktadir. Nano

teknoloji tireticileri ise bu antenleri nano boyutlarda parcalardan olusan miirekkep bask1
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kullanarak yapmay1 basarmak i¢in ugrasmaktadirlar. Kagit iizerine antenler basmak daha
hizl1 ve ucuz liretim saglayacaktir.

RFID taglarin maliyetinin yarisini tizerlerindeki ¢ipler olusturmaktadir, bu nedenle
aragtirmalar bu ¢ip kullanim ydnteminin nano boyutlarda ¢6ziilmesi {izerine
calismaktadirlar.

RFID mikro ¢iplerin kapasite attirnmi konusunda ise Micromem firmasi “magnetic
RAM” veya MRAM iizerinde ¢aligmaktadir. MRAM, RFID teknolojisine biiyiik yenilikler
ve firsatlar getirecektir. Elektrik enerjisini saklamak mantigina dayali varolan bilgisayar
belleklerinin aksine, MRAM, nano boyutlardaki manyetik bit dizileri ile bilgiyi saklar.
MRAM f{izerine yazma islemi, her bir bit’in manyetik kutuplarini degistirerek yapilir ve bu
deger elektrik gereksinimi duymadan saklanabilir.

Bunun yaninda, “flash memory” olarak tabir edilen hafiza cihazlarmin aksine
MRAM'ler radyasyona karsi da direnclidirler. Bu 6zelligi ile MRAM'lerin, havayollar1 ve
askeri alanlar gibi yerlerde bulunabilen X- 1511 uygulamalarinda kullanilabilirlikleri daha
yuksektir.

Gelecekteki nanoteknoloji uygulamalari, miirekkep tabanli RFID devrelerini
miimkiin kilarak silikon ¢ip gereksinimini ortadan kaldirabilecektir. Bunun en iyi 6rnegi
tamamen miirekkepten gelistirilen bir prototip olan “Organic ID” dir ve maliyeti 0.01
dolarin altindadir. Organic ID’nin 5-10 y1l arasinda yayginlagmas1 beklenmektedir.

RFID, insanlarin, tasidiklarinin veya satin aldiklarinin uzaktan ve habersiz
izlenebilmelerini saglayabildigi i¢in 6zel yagami tehdit unsuru olarak goriilebilmektedir ve
kullanim karsitlar1 da bulunmaktadir. Ancak gelistiriciler ikinci nesil RFID’ nin bu konulari
da dikkate alarak gerceklestirildigini soylemektedirler; yeni nesil RFID etiketleri
istenildiginde okunamaz veya bir daha kullanilamaz hale getirilebilmektedirler.

RFID teknolojisi, konum bilgisinin kullanilmasi1 yoluyla 6grenme iceriginin tek birey
icin uyarlanarak 6grenmenin daha etkin yapilabilmesini saglayacak, dolayisiyla 6grenme

stirecinin verimliligini arttiracaktir.

1.11. RFID Performans Kriterleri

RFID ¢iplerinin kopyalanmasi olduk¢a zordur. Her etiket, giivenlik amaciyla tiretici
firma tarafindan belirlenen ve degistirilemeyen bir kimlik koduna sahiptir. Etiketteki

bilgiler tlizerine birden fazla koruma seviyesi eklenmektedir. Yeni Gen 2 standardindaki 32
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bitlik sifreleme sayesinde yetkisiz kisilerin ¢ip icerisindeki bilgilere ulasmasi
engellenmekte, ¢ip kitlenmekte ve gerekirse kullanilmaz hale getirilmektedir.

RF etiketler iiretim asamasinda kagit yiizeyler arasina yerlestirilebildigi gibi saglam
plastik maddelerin i¢ine de koyulabilmektedir. Bdylece {irlin takibi yapilacak zorlu
ortamlarda maksimum dayaniklilik ve uzun etiket omrii saglamaya olanak taninmaktadir.

Radyo frekans teknolojisi ile okuma yapilirken barkotta oldugu gibi etiketin
okuyucuya yakin bir mesafede olmas1 gerekmemektedir. Bunun nedeni radyo sinyellerinin
maddeler arasindan gecebilme 6zelligidir. Bu sayede toplu sayimlar ¢ok hizli bir sekilde
yapilabilmektedir. Palet ve kasalara yerlestirilen kutularin teker teker okutulmasi
zorunlulugu ortadan kalkmaktadir. Bununla birlikte nesnelerin belli bir diizen iginde
dizilmedigi ortamlarda yapilacak uygulamalarda da 6nem tasimaktadir. Havaalan1 bagaj
takibi, postane paket diizenleme bu uygulamalardan bazilaridir. Birden fazla RF etiketin
bulundugu ortamlarda bir okuyucunun tiim etiketleri okuyabilmesi de ¢ok dnemli bir diger
ozelliktir. Bu ozellige ek olarak okuyucular bir¢ok etiketin arasindan yalniz belirlenmis
olan etiketi okuma yetenegine de sahiptir.

RFID okuyucusunun okuma kapasitesi; ¢ipin frekansina, giiciine, etiketin aktif ya da
pasif olmasina ve antenin yon hassasiyetine gore degigsmektedir. Ortamda metal ya da
stvilarin olmas1 da okuma/yazma performansini etkilemektedir. Okunup yazilabilen
etiketlerde, okuma kapasitesi genelde yazmadan daha yiiksektir. Aktif etiketler de pasiflere
gore daha genis kapsama alanina sahiptirler.

RF etiketler barkoda gore ¢ok daha yiiksek hizda okunabilmektedir. RF okuyucular
saniyede 50 etiket ve daha fazlasini1 okuyabilecek kapasiteye sahipken barkod tarayicilar
her defasinda ancak bir barkod okuyabilmektedir. RF teknolojisinin bu 6zelligi ¢ok sayida
nesnenin hizli bir sekilde takibinin gerektigi uygulamalarda ¢ok biiylik avantaj
saglamaktadir. Buna bagl olarak bilgi toplanmasi siirecinde zaman kaybi ve ¢alisan
masraflart minimuma indirilebilmektedir.

RF etiketler barkoddan c¢ok daha yiiksek miktarda bilgi depolayabilmektedir.
Linear/1D barkod yaklagik 20 alfa niimerik karakter, 2D barkod ise maksimum 2,000
karakter depolayabilirken, ¢ok gelismis RF etiketler 1Mbyte (bir milyon karakter) hafiza
alanina sahiptir. Bu belirgin istiinliik daha fazla bilginin depolanmasina, daha fazla {iriin
0zelliginin izlenmesine ve takip kayitlarinin tutulmasini miimkiin kilmaktadir.

RF etiketler frekans araliklarina bagli olarak da gruplandirilmaktadir. Degisik

frekanslarin degisik 6zelliklerinden dolay1 bazi degisik uygulamalara tatbik edilmesi daha
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yararli olur. Omegin algak frekans etiketleri daha az gii¢ kullanma gereksinimleri
oldugundan metalik olmayan maddelere daha etkili ulasabilir. icerdigi su oram yiiksek
olan maddelerde (meyveler gibi) ideal kullanma alam1 bulmakla beraber algilama
mesafeleri oldukga diisiiktiir (0,33 metre).

Yiiksek frekans etiketleri ise metalden olusan objeler ve daha yiliksek su igeren
maddeler i¢in kullanilabilir (1 metre). UHF frekanslari ise her iki frekanstan daha uzun ve
daha 1yi veri transferi yapabilmektedir. Ne var ki UHF daha fazla gii¢ ve arada metal engel
olmamasini gerektirir. Bu nedenle burada okuyucu ile etiket arasinda temiz bir alan olmasi
gerekmektedir. UHF etiketleri iiretim bitis asamasindan mallarin stoklara devrine kadar
verimli olarak kullanilabilir.

Algak Frekans (LF) (<135 KHz) Pasif

« Sadece okunabilir veya okunup yazilabilir

 Daha uzun ve pahali bakir anten

« Metal ve sivilara bagh performans kaybi1 daha diistiik

« Kisa okuma mesafesi

« Biiyiik boyutlu

Yiiksek Frekans (HF) (13.56 MHz) Pasif

« Sadece okunabilir, okunup yazilabilir veya bir kez yazilip siirekli okunabilir

» Temassiz akill kartlarda kullanim

o Algak frekansa gore daha ucuz

» Metal ve sivilara bagli performans kayb1 daha diigiik

o Alcak frekansa gore daha uzun okuma mesafesi

« Biiyiik boyutlu

« Birden fazla etiketin okunabilmesi

o Yiiksek haberlesme siirati

Ultra Yiksek Frekans (UHF) (868 MHz - 915 MHz) Pasif ve Aktif

« Sadece okunabilir, okunup yazilabilir veya bir kez yazilip siirekli okunabilir

» Temassiz akill kartlarda kullanim

o Yiiksek frekansa gore daha ucuz

« Metal ve sivilara bagl performans kaybi diistik

« Yiiksek frekansa gore daha uzun okuma mesafesi

« Biiyiik boyutlu

Mikrodalga (2.45GHz, 5.8GHz) Pasif ve Aktif
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« Sadece okunabilir, okunup yazilabilir veya bir kez yazilip siirekli okunabilir
o Ultra yiiksek frekansa gore daha pahali

» Metale bagli performans kaybi daha diisiik

o Sivilara bagl performans kayb1 daha yiiksek

o Ultra yiiksek frekansa gore daha uzun okuma mesafesi

« Yiiksek haberlesme siirati

1.12. Eski Bir Teknoloji: Barkod

Barkod; degisik kalinliktaki dik ¢izgi ve bosluklardan olusan ve verinin otomatik
olarak ve hatasiz bir bicimde baska bir ortama aktarilmasi i¢in kullanilan bir yontemdir.
Barkod, iiriiniin kodu veya iiriin ile ilgili agiklamalar icermemelidir. Barkod sadece o iiriine
ait bir referans numarasi igermelidir. Bu referans numarasi bilgisayara tanitilir ve iiriine ait
detayl1 bilgiler bilgisayarda tutulur. Daha sonra bu referans numarasi kullanilarak o iiriine
ait bilgiye erisilir.

Barkod ve RF etiketler arasindaki en 6nemli farklardan biri barkod teknoljisinde
baskil1 bir etiket optik bir okuyucu tarafindan okunurken, RFID teknolojisinde yar1 iletken
bir etiketin radyo frekans teknolojisi kullanilarak sorgulanmasidir. Bir barkod okuyucusu,
barkodu okuyabilmek i¢in barkodu gérmelidir.

Teknolojileri karsilagtirirken dikkate alinmasi gereken konular okuma kapasitesi,
okuma mesafesi, etiket dayanikliligi, bilgi depolama kapasitesi, bilgi esnekligi, giivenlik,
maliyet, standartlar, egitim ve servis olarak belirlenebilir.

Barkodlu veri toplama uygulamalari ile karsilastirildiginda RFID teknolojisinin bazi
iistiin yonleri mevcuttur;

« Zor ¢evre kosullarinda kullanilabilmesi

« Kar, sis, buz, boya gibi ¢evresel faktorlerden etkilenmemesi

o RFID etiketlerinin icerdigi bilginin bir yardimci elemana gerek olmadan

okunabilmesi

» Ayn1 anda birgok etiketin okunabilmesi

o Tek bir etiketin bir defadan daha fazla kullanilabilmesi
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1.13. Donamim Tanimlama Dili, HDL

HDL genel olarak programlanabilir ya da 6zel {iretilmis tiimdevreler i¢in tasarim dili
olarak bilinen ve sayisal devre otomasyonunda kullanilan programlama dilidir. Tiimdevre
tasarimui ise belirli bir amaca hizmet eden 6zellesmis mantik ve devre tasarimini kapsayan
elektrik miithendisligi alt dalidur.

Tlimdevre tasarimi analog ve sayisal tasarim olarak ikiye ayrilir. Analog tasarim gii¢
devreleri, radyo dalgas1 devreleri gibi konularla ilgilenirken, sayisal tasarim ise
mikroiglemciler, programlanabilir tiimdevreler (FPGA), hafizalar (RAM, ROM, flash
bellek) ve {iriine 6zel timdevreler (ASIC) iiretmek icin kullanilmaktadir. Analog tasarim
daha ¢ok yari-iletken cihazlarin verim ve kazang gibi fiziksel 6zellikleriyle ilgilenmekte ve
timdevrelerde ¢ok daha yiiksek oranda fiziksel alan kaplamaktadir. Gelismis
tiimdevrelerde analog ve sayisal boliimler birlikte kullanilmaktadir.

Gliniimiizde kullanilan tiimdevreler olduk¢a karmasik bir yapiya haiz olmakla
birlikte, hazir liretilen programlanabilir tiimdevrelerde (FPGA) 300 binden fazla sayisal
hiicre bulunmaktadir ve bu hiicrelerin her birinde 1000°den fazla transistér mevcuttur. Ozel
iretilen tiimdevrelerde (ASIC) ise iist sinir bulunmamakta ve entegre icerisindeki transistor
sayis1 milyarlar1 gegcmektedir. Intel’in Uirettigi ve yalnizca hafiza islemleri i¢in kullanilan
SRAM tiimdevresinde 2 milyar transistor ve bir Quad Core islemci ¢ekirdeginde 800
milyon transistor bulunmaktadir.

Timdevre tasarimi genellikle silikon taban iizerinde transistor, direng, kapasite gibi
elektronik bilesenlerin olusturulmasit ve iletken metallerle bu bilesenlerin birbirine
baglanmasi islemidir. Bu bilesenler birbirinden izole edilerek ve gerektigi yerlerde elektron
yapilartyla oynanarak (doping) istenilen 6zelliklere gore diizenlenir.

Ozellesmis tasarimlarda (ASIC), gerekli silikon tipinin (GaAs...vb de kullanilabilir)
secimiyle baslayan bu siire¢, FPGA tasarimlarinda FPGA secimiyle baslar. Akabinde
tasarimin islevsel testleri yapilir ve tasarim istenilen tiimdevre tipine gore silikon {izerine
yerlestirilerek, metal hatlar ¢ekilir. FPGA tasariminda {iretilen karta yiiklenmesiyle
(download) islem biterken, ASIC tasarimlarda bu siire¢ tasarimin 6zel olarak ABD,
Avrupa ya da Giineydogu Asya’daki fabrikalara irettirilerek, uygun sekilde
paketlenmesiyle son bulur.

Tiimdevre tasariminda genellikle HDL dillerinden uygun olani kullanilir. (Hardware

Description Language — Donanim Tanimlama Dili) Cesitli sirketlerde/kurumlarda VHDL,
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Verilog, iHDL gibi farkli fakat hepsi birbirine ¢ok yakin programlama dilleri yogun olarak
kullanilmakta iken, C++ ile de bu tasarimlar artik yapilabilmektedir. Elbette C++’1n
yapisinin donanim tasarlamak icin ¢ok uygun olmamasi nedeniyle, en yogun olarak
diinyada (ve silikon vadisinde) Verilog kullamlmaktadir. Ulkemizde daha yogun olarak
VHDL kullanilmaktadir, bu tercihin sebebi ise VHDL tasarim paketinin maliyetinin ¢ok
daha diisiik olmasidir. iHDL, Intel tarafindan Pentium 4’lerin gelistirilmesi sirasinda 90’11
yillarin sonunda tasarlanan ve kisa bir stire kullanilan bir tasarim dilidir; fakat Intel bile
artitk kendi gelistirdigi iHDL’1 birakmis, endiistri standartlariyla tasarim yapmaktadir.
Cadence, Synopsys, Celoxica gibi biiyiik sirketler, SystemC adi verilen C/C++ ile donanim
tasarimimi  6n plana ¢ikartmakta ve paralel programlama imkani veren C/C++
kiitiiphaneleriyle tasarim siirecini hizlandirmaya c¢alismaktadirlar. Ayrica VEE/LABVIEW
gibi programlarin gectigimiz yillarda FPGA desteklerini artirmalari sayesinde, grafiksel
veri akig cizelgeleriyle tasarim yapma imkanini, yazilim miihendislerine saglamalar1 da
sektor i¢in bliylik bir gelismedir.

Tirkiye’de ASIC tasarim yapan firma/kurum sayisinin oldukca az olmasi sebebiyle;
cogu biiyiik sirket ve KOBI, FPGA iizerinden VHDL ile tasarima yonelmis durumdadir.
Ozellikle tasarim siirecinin hizlanmasi ve yeniden programlanabilme imkani nedeniyle
FPGA tasarimlan pratiklik ve islevsel giincelleme imkan1 saglamaktadir. Gerek savunma
sanayinde, gerekse telekomiinikasyon sektoriinde her Olgekten cok sayida yerli firma
FPGA kullanarak iiretim yapmaktadir. Ankara’da ODTU Teknokent’te ve Bilkent
Cyberpark’ta kurulu firmalarin yani sira Istanbul’da ve Izmir yakimlarinda da bu tiir
tasarimlar yapan ¢ok sayida KOBI mevcuttur.

Son yillarda sayisal tasarim teknolojilerinin gelismesiyle, tasarimlarin igerisine
yerlestirilen ve “gekirdek” (core) adi verilen yapilarin alim-satimi da hizlanmustir. Ornegin
bir sinyal isleme kutusu iiretilirken, tasarima eklenecek FFT (Hizli1 Fourier Doniistiiriiciisii)
cekirdegi c¢ok cesitli firmalardan satin alinip, kara kutu olarak kodun igerisine
yerlestirilebilmektedir.  Entegre igerisinde orijinal tasarim sekli  bozulmadan
yerlestirilmeleri durumunda garanti edilen saat frekansinda caligsabilen bu kara kutular,
yeterli bos yer olmadigi durumlarda tiim entegre ¢capinda dagitilabilmekte, fakat azami saat
frekanslar1 diismektedir.

Yazilan tiimdevre tasarim kodlar1 (Verilog/VHDL) oncelikle “sentezleme” adi
verilen bir islemden gecirilmekte ve ‘“sayisal mantik devresi” haline getirilmektedir.

2 (13 2 (13

Bildigimiz anlamda “ve”, “veya”, “ve degil”...vb sayisal kapilardan olusan bu sayisal
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mantik devresinin, kullanilmasi istenilen entegre tiirline gore (Ozellesmis ya da
programlanabilir) once sentezlenmesi (synthesis), daha sonra ise tiimdevre igerisindeki
“yerlesimi” yapilmakta (floorplanning) ve “hatlar1 ¢ekilmektedir. (place&route) Boylece
fonksiyonel islevselligi dogrulanan tiimdevre tasarimi, FPGA {izerine yiiklenerek gercek
zamanli testlere baslanabilmektedir.

Yiiksek hizli karmasik sinyalleri islemesi gereken iiriinlerde, tasarimcinin MATLAB
ortaminda Xilinx (en biiylik FPGA iireticilerinden birisi, www.xilinx-.com) firmasinin
“System Generator” arayiizii ile tasarlayip MATLAB’da simiilasyonunu gergeklestirdigi
sistemlerin, dogrudan FPGA {izerine yiiklenebilmeleri ya da yukarida bahsedildigi gibi
“kara kutu” haline getirilip koda entegre edilebilmeleri de olasidir. Benzer iriinler diger
bliyiik iiretici olan Altera (www.altera.com) tarafindan da kullanima sunulmustur (DSP
Builder, SOPC Builder).

Elektronik tiimdevre tasarim otomasyonu sirketleri icerisinde en yogun olarak
kullanilan iriinler Cadence, Synopsys, Mentor Graphics ve Synplicity sirketlerinin
tirlinleridir. Baski devre kart1 tasarim yazilimi iizerine ¢ok c¢esitli firmalar mevcuttur, fakat
yazilan Verilog/VHDL kodunun sentezlenmesi her iki tiimdevre tipi se¢iminde de ortak
oldugu i¢in sentezleyici yiiksek 6nem tagimaktadir. Xilinx firmasinin ¢ok uygun maliyetle
kullanicilarina sundugu XST de (Xilinx Synthesis Tool), yiiksek performansla ¢aligmakta
ve Xilinx marka FPGA’ler i¢in pratik bir ¢6ziim olarak karsimiza ¢ikmaktadir.

Tasarim asamasinda, kodu yazmaya basladigimiz andan itibaren Mentor Graphics
firmasinin gelistirdigi ve endiistriyel standart olan Modelsim Verilog/VHDL simiilasyon
ortami da tasarimeinin ilk ihtiyaglari arasindadir. Modelsim, kodun yazildig: sekliyle teorik
simiillasyonunu yapmakla beraber, FPGA/ASIC {izerine yerlestirildikten sonra, hatlari
ceken programin c¢ikti olarak sagladigi zamanlama bilgilerini de girdi olarak
kullanabilmekte ve bu sayede tasarirmin FPGA/ASIC {izerinde ger¢cek zamanli (Ins
¢oziiniirliikle) simiilasyonunun yapilabilmesini de tiim gerekleriyle birlikte saglamaktadir.
Benzer simiilasyon ortamlari Xilinx, Altera, Actel, Aldec, Lattice ve Blue Pacific
sirketlerinin tirlinleriyle de saglanmaktadir; fakat Mentor Graphics sirketi, Modelsim isimli
iriiniiyle tiim diinyada bu alandaki en biiyiik isim olmay1 bagarmistir.

Verilog/VHDL dillerinin bir diger biiyiik istlinligli test araylizii saglamalaridir.
Tasarim kodu yazilirken, ayr1 bir “entity” (varlik-kod grubu) olarak da “testbench” adi
verilen test arabirimleri yazilabilmekte ve simiilasyon sirasinda tasarima istenilen her tiirlii

girdilerin (sinyal ya da vektor, analog ya da sayisal) bu testbench’ler yoluyla girilmesi ve
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cikislarin analizi saglanmaktadir. Boylece yapilan tasarim tek bir tugla tiim testlerden
gecirilip sonug¢ almabilmekte ve test bilgileri testbench arayliziiyle her tiirlii yazilima da
aktarilabilmektedir.

Programlanabilir tiimdevreler (FPGA) elbette genel kullanim ig¢in iiretilmeleri
nedeniyle, uygulamaya o6zel iiretilen tiimdevrelere (ASIC) gore daha yavas kalmakla
beraber, piyasadaki yeni FPGA’ler ortalama 500 megahertz saat frekansi ile ¢alisabilmeleri
ile yiiksek hiz gereksinimi olan telekomiinikasyon ve radar cihazlar1 dahil her tiirlii cihazin
tasariminda rahatlikla kullanilmaktadirlar. FPGA’lere calismalar igin gerekli voltaj ilk
verildigi anda, belirli bir arayiiz vasitasiyla kart {izerindeki flash bellekten yiiklenerek
programlanmaktadirlar. Ayrica CPLD (karmasik programlanabilen mantik devresi) adi
verilen, daha basit ve flash bellek kullanimiyla hafizasi istenmedik¢e silinmeyen
programlanabilir entegreler de kullanilmaktadir. CPLD’ler ¢ok daha diisiik frekanslarda
calismakta ve basit kontrol devrelerinin tasariminda kullanilmaktadirlar. Batarya ile ¢ok
uzun siire ¢alisabilen CPLD c¢esitleri de mevcuttur.

Son birkag yil icinde, FPGA iireticilerinin, programlanabilir entegre igerisine
mikroiglemci/powerpc islemcisi (hatta ¢ok sayida islemci) yerlestirerek iiriin cesitliligine
gittikleri de goriilmektedir. Bu islemciler bazi firmalarda dogrudan donanimin igerisine
islemciyi (islemcileri) gomerek iiretmek seklinde olurken, bazi firmalarda/iiriinlerde ise bu
islemcilerin yazilim olarak “kara kutu” seklinde satildigi gézlenmektedir. Xilinx, Altera,
Altium, Lattice, Virginia Tech ve Pablo Bleyer sirketleri kendi gelistirdikleri “kara kutu”
islemcileri satisa sunmus baslica sirketlerdir.

Yiiksek sicaklik, titresim, radyasyon gibi zorlu kosullara 6zel iiretilen (elbette daha
yliksek maliyetli) FPGA tipleri de mevcuttur. Bir ASIC tiimdevreyi iiretirken calisacagi
kosullarin 6nceden belirlenmesi 6nem arz ederken, proje gereksinimlerine gére FPGA ve
diger devre elemanlarinin se¢imi de 6zenle yapilmali, yiiksek sicaklik ve radyasyon gibi
unsurlar tasarimin her asamasinda dikkate alinmalidir. Ornegin radyasyona maruz
kalabilecek tasarimlarda (uydu...vb cihazlarin elektronik kartlar1), dogru malzeme
secilmemesi telafi edilemez sonucglar dogurabilmektedir.

Gelisen teknolojinin iiretimde sagladigi yiiksek olanaklar1 kullanmamiz, 6zellikle
kontrol ve sinyal isleme teknolojilerinde KOBI’lerin diinya liderleriyle yarisabilmelerine
olanak saglamaktadir. Diisiik maliyetleri, yiiksek hizlar1 ve kisa tasarim stiregleriyle
FPGA’ler, tiim tasarimlarimizda cok biiyiik basarilara ve esnek tasarimlara olanak

saglamistir.
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1.14. SRAM'in I¢ Yapisi

Duragan Rastgele Erisimli Bellek (SRAM - Static Random Access Memory ) yari-
iletken bir bellek tiiriidiir.

Duragan (“static”) kelimesi, siirekli tazelenmesi gereken devingen RAM’in (DRAM)
aksine, bellege gii¢ verildigi siirece bellegin igerigini korudugunu belirtir. (Bununla
beraber, SRAM, salt okunur bellek ROM ve flas bellek ile karistirllmamalidir.)

Rastgele Erisim (“Random access”) hafizanin igerdigi konumlara, daha Once
erisilmis olan konumlara bakilmaksizin erisilebilecegini yani yazilip okunabilecegini
belirtir.

SRAM igindeki her bit; her biri, iki adet capraz eslenmis tersleyici(inverter)
olusturan transistorlerden dort tanesi iizerine kurulmustur. Bu hafiza hiicresi(bit), genelde
“1” ve “0” ifade etmek icin kullamlan iki duragan duruma sahiptir. iki adet fazladan erisim
(access) transistorii, okuma ve yazma islemleri sirasinda hafiza hiicresine erigimi
denetlemek iizere hizmet verirler. Bir hafiza hiicresini(bit) saklamak i¢in 6zellikle alt1 adet
MOSFET (Metal-Oxide-Semiconductor Field-Effect Transistor) gerekmektedir.(4:0kuma-
yazma 2:erigim)

Bakisimli (simetrik) devre yapist bir hafiza konumdaki degerin DRAM’e gore ¢ok
daha hizli okunmasina olanak tanir. SRAM’in daha hizli olmasimi saglayan, DRAM’le
arasindaki bir bagka fark ise tiim adres bitlerini bir kerede alan 6zel ¢iplerdir. Buna karsilik
DRAM’lerin sahip oldugu yarar iki yarim parg¢a halinde ¢coklanmis adresler kullanmasidir.
Iki parca halinde ¢oklanmas1 demek ayni paket icerisindeki pinler iizerinde, boyutlar1 ve
maliyeti diistirmek iizere kiiciik degerli bitlerin yiliksek degerli bitleri izlemesi demektir.

SRAM, synchronous (zamanuyumlu) DRAM anlaminda olan SDRAM ile
karigtirtlmamalidir. SDRAM tamamen SRAM’den farklidir. Ayrica pseudostatic (pseudo:
yalanci static:duragan) RAM (PSRAM) denen, kendini SRAM’mis gibi maskeleyen
DRAM’le karigtirllmamalidir.

Random Access; son erisilen bellek yeri 6nemsenmeksizin, bellek i¢indeki yerlerin
herhangi bir sirada yazilabilmesi veya okunabilmesi demektir. SRAM i¢indeki her parga, 2
cross-couplet tersleyici yapida olan 4 transistorde toplanir. Bu depo hiicresi, 0 ve 1'i
gdstermek i¢in kullanilan iki kararli duruma sahiptir. iki ek erisimsel transistér, okuma ve
yazma islemleri boyunca depo hiicresinde erisimi kontrol etmeye yardimci olur. Bu yiizden

tek bir parga bellek depolamak icin tipik olarak 6 tane MOSFET alir. Sekil 1.'de goriildiigii


http://tr.wikipedia.org/wiki/DRAM
http://tr.wikipedia.org/wiki/Fla%C5%9F_bellek
http://tr.wikipedia.org/wiki/MOSFET
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gibi, hiicreye erisim, [BL] ve BL, iki line-bit‘e baglanip baglanmamasi1 gerekmedigini ice
dogru kontrol eden M5 ve M6, iki erisim transistoriinii kontrol eden (6rnek WL) word-line
tarafindan saglanir. Bunlar hem okuma hem de yazma islemleri igin bilgi transferinde
kullanilirlar. iki line-bit’e kat1 bir bigimde sahip olmas1 gerekli degilken hem isareti hem
de ters sonucu, noise margins’i (giiriiltii tolerans pay1) gelistirdiginden, tipik olarak
saglanir. Okuma erisimi boyunca, line-bit’ler RAM hiicresi i¢inde tersleyiciler tarafindan
aktif olarak yiiksek ve algak olarak siirdiriiliir. Bu islem, DRAM’lere nazaran SRAM
hizin1 arttirir. Line-bit’ler depo kapasitecileriyle baglanir ve sarj paylasimi, line-bit’lerinin
asagl yukari sallanmasina neden olur. SRAM’lerin simetrik yapisi, ayrica daha kolay
incelenebilen kii¢iik voltaj olusturan, farkli isaretlemelere izin verir. m yolu ve n data-line
ile bir SRAM’1n boyutu, 2m words ya da 2m Xn bit’dir.

Bir SRAM, ii¢ ayr1 durumda incelenir: yedek(devre islemiyorsa), okuma (bilgilerin
istendigi), yazma(igerigi glincelliyorken). Bu 3 durumu su sekilde gerceklestirir:

a) Yedek: Eger word-line 6ne siirlilmiiyorsa, erisim transistorleri M5 ve M6 bit-
line’lardan hiicreye baglanmaz. MI1-M4 tarafindan sekillenen 2 cross-couplet
tersleyicilerin dis diinyayla baglantis1 kesildiginde de, birbirlerini desteklemeye devam
edeceklerdir.

b) Okuma: Sanilir ki; bellek igerigi Q’da depolanan 1’dir. Okunan devre sarj etme

oncesi her iki bit-line tarafindan baslatilir. Degerler Q’da depolandiginda, 2.adim

gerceklesir. [Q],

Sekil 1. SRAM hiicre yapisinin basit gosterimi
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BL ayrilarak bit-line’a transfer edilir. BL tarafinda, M4 ve M6 transistorleri, bit-
line’1, VDD’ye ¢ceker. Eger bellek icerigi sifir olursa, tam tersi yasanir ve [BL], 1’e dogru
cekilir.

¢) Yazma: Bir yazma devresi, bit-line’a yazilan degere gore baslar. Eger 0 yazmak
istiyorsak, bit line’a 0 uygulariz. 1, bit-line’'nin degerlerini terse gevirerek yazilir. Sonra
WL 6n plana gecer ve depolananin degerine baglanir. Input siiriiciileri kullanim siiresi,
dayanikliligindan dolay1 daha uzundur.

Uygulanislar1 ve kullanimi bakimindan SRAM'leri inceledigimizde su basliklar
altinda toplayabiliriz.

a) Ozellikleri:

SRAM, DRAM’den biraz daha pahalidir; fakat daha hizli ve olduk¢a az giice ihtiyag
duyar. Bu ylizden, hiz, giic ve her ikisi agisindan tercih edilir. Ayrica SRAM’i kontrol
etmek daha kolaydir ve genellikle diger modern DRAM tiirlerinden, daha dogru bir
random access’e ulastirir. Daha karmasik bir i¢ yapiya neden oldugundan SRAM,
DRAM’den daha az yogundur ve bunun i¢in kisisel bilgisayarlarin ana bellegindeki gbi
diisiik maliyetli uygulamalar, yiliksek kapasite i¢in kullanilmaz.

b) Saat Hiz1 ve Giicii:

SRAM’1n gii¢ tiiketimine siklikta erisildigine bagli olarak bir cesitlilik gosterir; sikga
kullanildiginda ve bazi1 IC’ler full hizda bir¢ok watt harcadiginda, dinamik RAM kadar
giice ihtiyaci olabilir. Diger bir yandan RAM daha yavas bir tempoda kullanilarak enerji
tasarrufu saglanabilir (tipk1 mikro islemcilerde yapilan uygulamalardaki gibi).

Statik RAM oncelikle;

» Genel amag tiriintidiir.

« Asynchronous olanlar (28 pin 32kxchips ve 16m bitlik benzer iiriinlerdir.)

« Synchronous olanlar (genellikle caches ve burst transferi gerektiren diger

uygulamalar i¢in kullanilir.) (18m bit[256kx72])

« Chip’e entegre edilenler.

« Mikrokontrolor’deki cache veya RAM hafizast gibi (genellikle yaklasik 32

bytes’tan 128 kilobytes’a kadar olanlar)

« Mikro islemcilerin i¢indeki ilk cacheler gibi (x86 grubu ve digerleri)(8k2dan birkag

megabyte ‘a kadar)

« Belirli bir IC ve ASIC uygulamalarinda (genellikle kilobyte sirasiyla)

« FPGA ve CPLD’de (genellikle birkag veya daha az kilobyte sirasiyla)
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¢) Yerlestirilmis Kullanima:

Endiistriyel ve bilimin alt sistemlerinin bazi kategorileri, otomative elektronik ve
benzer sistemler static RAM igerir. Baz1 miktarlar (kilobyte ve daha az ) oyuncaklarda da
pratik olarak kullanilir. Birka¢ megabyte, cep telefonlari, dijital kameralar...vb karmagik
yapidaki tiriinlerde de kullanilabilir.

d) Bilgisayarlarda:

SRAM ayrica kisisel bilgisyarlar, workstationlar, routerlar ve ¢evresel ekipmanlarda
(ic CPU cache ve dis burst mode SRAM caches, hard disk tamponlar, router
tamponlar..vb) Ayrica LCD ekranlar ve yazicilarda da gosterilen imgeyi tutan static
RAM’ler kullanilir. Kii¢iik SRAM tamponlart CDROM’larda ve CDRW siiriiciilerinde
bulunur. (genellikle 256k bytes veya daha fazlasi, tek bir deger yerine bloklar1 transfer
eden track data kullanilir. Aynisint modem kablolarina ve bilgisayara bagli benzer
ekipmanlara uygular. CMOS-RAM olarakta adlandirilir. Fakat giiniimiizde daha sik
EEPROM veya flas bellek kullanimlarina uygulanir.)

e) Hobi olarak ilgilenenler:

Hobi olarak ilgilenenler siklikla SRAM’i tercih eder. Glincellemeye gerek
olmadigindan, kullanimi DRAM’lerden ¢ok daha basittir. Ayrica SRAM genellikle 3
kontrole gerek duyar: Chip Enable(Ce), Write Enable(WE) and Output Enable(OE).

SRAM tiirleri bakimindan tige ayrilir.

a) Transistor olarak:

« Bipolar Junction Transistor (TTL ve ECL ‘de kullanilir.), oldukg¢a hizlidir fakat ¢ok

gii¢ harcar.

« MOSFET (CMOS’da kullanilir.), disiik enerjili ve giinimiizde yaygin olan bir

tiirdiir.

b) Fonksiyon olarak:

 Asychronous, zamandan bagimsizdir; bilgi i¢i ve dis1 transition tarafindan kontrol

edilir.

« Synchronous, her an zamana gore calisir. Bilgi ve diger kontrol sinyalleri zaman

sinyalleri ile beraber calisir.

¢) Ozellik olarak:

o ZBT, zaman miktar1 zaman devre sayisi kadardir. Yazma-okuma ve okuma-yazma

islemlerinden SRAM’e ulasiminin degismesi kadar bir zaman alir.

 SyncBurst (syncBurst sram ya da synchoronous —burst SRAM)


http://tr.wikipedia.org/wiki/EEPROM
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1.15. Rastlantisal Say1 Uretimi

Rasgele sayilar bir anlamda gelisigiizel, bilinemeyen, tahmin edilemeyen sayilar
olarak diisliniilebilir. Kuralsal matematik tanimina gore eger bir katar1 ifade etmek icin
katar1 kendisi ile ifade etmekten baska daha kisa bir yol bulunamiyorsa o katar rasgeledir
denir. Baska bir deyisle, katar eger sikistirllamiyorsa rasgeledir. Buradan sikistirma
isleminin bir rasgelelestirme fonksiyonu olduguna dikkat edin. Bilgisayarlarla ¢alistigimiz
icin rasgele sayilar1 rasgele bitler ya da rasgele bitlerin bir katar1 olarak diisiinebiliriz. Bu
bitleri daha sonra birlikte gruplar ve iizerinde modiilolar, ¢esitli aritmetik ve lojik islemler
gergeklestiririz ve degisik formlarda kullaniriz. Istatistik bize rasgele bitler hakkinda birkag
sey soylemektedir: “Bir rasgele bit katarinda sifirlar birler kadar sik olmalidir. Sifir giftleri
tek bir sifirin yaris1 kadar siklikta olmalidir ve bir ¢iftlerinin de sikliginda olmalidir. Bir
ticlli ise bir ikilinin yar1 sikliginda ve tek bir bitin ¢eyrek sikliginda olusmalidir. Benzer
sekilde bir rasgele katardan ¢iftler halinde (x ve y diye) 6rnekler alinirsa ve bu ¢iftlerden
bir grafik olusturulursa bu grafikte kiimelenmeler olmamalidir”. Bir say1 katar1 {izerinde ne
kadar rasgele olduklarim1 ya da olmadiklarin1 géstermek iizere gerceklestirilebilecek ki-
kare (chi-squared) testi gibi bagka istatistiksel testler de mevcuttur. Bir bit katarinin bu
istatistiksel bi¢imi izleme derecesi onun entropikliginin de derecesidir. Bu entropikligin
kat1 matematiksel tanimidir. Entropik ve bilinemeyen birsey i¢in iyi tanimlanmais bir terim
olmadigia dikkat edin. Bir¢ok insan gayri resmi olarak “entropik™ terimini istatistiksel
olarak rasgele ve bilinemeyen anlaminda kullanmaktadir [9]. Shannon’a gore, herhangi bir
mesaj ya da durumun H entropisi:

H=-K plog(p) @

ile verilmektedir. Burada K, birimsel doniisiimii saglamak amaciyla konulmus

se¢ime bagl bir sabittir, 1/log(2) bit gibi. p, ise olast n durum iginden olas1 i durumunun
olusmasi olasihigidir. Kk bitlik bir ikili sonug¢ iireten bir rasgele sayi iireteci olmasi
durumunda, 0<i<2* olmak iizere, p, bir ¢ikismn i’ye esit olmasmim olasihigidir.
Miikemmel bir rasgele say1 iiretect i¢in, p; = 27% ve ¢ikisin entropisi K bite esittir. Bu tiim

olasi gikiglarin esit olasilikli olmasi ve ortalamada ¢ikista bulunan bilginin de K bitten
daha kisa bir dizi ile temsil edilememesi anlamina gelmektedir [10]. Giiglii sifreler de ayn1

zamanda birer rasgelelestirme fonksiyonudur. Bu fonksiyonlarin sifremetin ¢ikiglari
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rasgeledir, ideal durumda miikemmel derecede rasgeledir. Biitiin istatistiksel testlere uyar
ve etki olarak giirtiltii gibi goriiniir. Rasgele sayilar giiclii (miikemmel rasgele sayilar en
giicliileridir) ya da zayif ve bilinebilir ya da bilinemez olabilir. Bu konuda daha ayrintil

bilgi i¢in [11]’e basvurulabilir.

1.15.1. Sézde Rasgele Say1 Uretecleri

Bir sézde rasgele say1 iireteci (SRSU) davranislar1 gercek rasgele sayilara ¢ok fazla
benzeyen sayilart iiretmek icin kullanilan bir formiildiir. Tohum denen bir baslangi¢
durumundan bir dizi ¢ikig tiretmek i¢in deterministik prosesleri kullanir. Cikisin tamamen
tohum datanin bir fonksiyonu olmasindan dolayi, ¢ikisin ger¢ek entropisi tohumun
entropisini asla asamaz. Uretilen sézde rasgele dizi rasgele gibi goriiniir ve gercek rasgele
dizilerden miimkiin oldugu kadar ayirt edilemez olmalidir. Ornegin, sikistirilamaz
olmalidir, sifirlar birler kadar sik olmalidir, vb. Bu 6zellikler deneysel olarak olgiilebilir ve
daha sonra bir ki-kare testi kullanilarak istatistiksel beklentilerle de karsilastirilabilir. Bir
sOzde rasgele sayi1 iireteci sadece asagidaki 6zelligi mutlaka saglar [12]:

Rasgele gibi goriiniir. Yani rasgeleligin bilinen biitiin istatistiksel testlerini gecer. Pek
cok uygulama i¢in sdzde rasgele sayilar olduk¢a tatmin edicidir. Bununla birlikte
kriptografik uygulamalar i¢in en gii¢lii hasimlar tarafindan bile tahmin edilemeyecek sézde
rasgele bitlerin kullanilmas1 ¢ok Onemlidir. Kriptografik uygulamalar rasgele say1
iireteclerinin Ozelliklerine asir1 derecede duyarhidir. Bir rasgele saymnin bilinememesi
kavrami kriptografik ¢aligsmalarda temeldir. Kriptografide kullanilacak bir sézde rasgele
say1 Uretecinin ilave olarak asagidaki 6zelligi de saglamasi gerekir:

Tahmin edilemezdir. Yani, diziyi olusturan algoritma ya da donanima iligkin tiim
bilgi ve akistaki tiim onceki bitler verilse dahi bir sonraki rasgele bitin ne oldugunu tahmin

etmek hesapsal a¢idan olanaksizdir.

1.15.2. Gergek Rasgele Say1 Uretecleri

Bir gergek rasgele sayir iireteci (GRSU) tamamen rasgele sayilar iireten bir
donanimdir. Alisilmis yontem bir direng ya da yari-iletken diyod tarafindan diretilen

giiriiltiiyli (Johnson giiriiltiisti) gligclendirmektir ve bunu bir karsilastiriciya ya da Schmitt
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tetikleyiciye vermektir. Eger ¢ikig orneklenirse (¢cok hizlica degil) istatistiksel olarak
bagimsiz bir dizi bit alinir ya da almak iimit edilir. Bunlardan daha sonra sekizliler,
tamsayilar ya da kayan noktali sayilar ve eger gerekliyse diger dagilimlardan rasgele
sayilar elde edilebilir.

Bir gercek rasgele sayi iireteci yukaridakilere ilave olarak asagidaki 6zelligi de
mutlaka saglar[12].

Glivenilir bir sekilde tekrar iiretilemez. Yani dizi iiretici tam olarak ayni (en azindan
elden geldigi kadar ayni) girisle iki kere galistirilirsa, sonucta iki iliskisiz rasgele dizi elde
edilir.

Burada sunu da belirtmek gerekir ki, cikislar1 gergek bir rasgele say1 iiretecinden
hesapsal olarak ayirt edilemeyecek kadar yiiksek kalitede SRSU’ler olmasi durumunda
bile, belki insa edilebilirler, bu SRSU’lerin yine de GRSU’ler kullanilarak tohumlanmasi
gerekecektir. Genellikle, rasgele sayi liretiminde ana amag bazi entropik sayilar elde etmek
ve daha sonra bunlar1 bir sézde rasgele sayr iiretecini baslatmakta (tohumlamakta)
kullanmaktir. Bununla birlikte, siirekli olarak entropik sayilar Ornekleyen bir siireg
hazirlamak ve siirekli ve toplamsal olarak bir sozde rasgele sayi iiretecini beslemek daha
da iyi bir ¢oziimdiir.

Iyi rasgele sayilarin iiretilmesi zor bir problemdir. Gergek rasgele sayilar elde etmek
i¢in ¢esitli yollar vardir. Ornek olarak, giiriiltii igeren donanim cihazlari iiretilmesi, kozmik
15in degisiminin gozlemlenmesi ve tuzaga diisiiriilmiis civa atomlarindan olan 1s1k
emisyonlarinin gézlenmesi verilebilir. Kuantum mekanigi de rasgeleligin gergek diinyada
oldugunu soylemektedir.

Klasik bilgisayarlarla tamamen rasgele birseyler iiretmek olanaksizdir. Bilgisayarlar
deterministik sistemlerdir. Bir girisi ve bir ¢ikist vardir ve iceride tamamen tahmin
edilebilir islemler gerceklesir. Bir bilgisayara ayni giris iki defa uygulanirsa ikisinde de
ayni1 sonug alinir. ki 6zdes bilgisayara ayni giris uygulanirsa ikisinden de yine ayn1 sonug
aliir. Bir bilgisayar yalnizca sonlu sayida (biiyiik bir sonlu say1 ama yine de sonlu) bir
durumda bulunabilir ve c¢ikis her zaman giris ile bilgisayarin o anki durumunun
deterministik bir fonksiyonu olacaktir. Bu, bir bilgisayar (en azindan bir sonlu durum
makinesi) iizerindeki herhangi bir rasgele say1 iiretecinin tanim olarak periyodik olmasi
anlamina gelmektedir. Periyodik olan bir sey ise tanim olarak tahmin edilebilirdir. Ve eger
birsey tahmin edilebilirse rasgele degildir. Bir gercek rasgele say1 iiretecinin rasgele bir

girisi olmak zorundadir ve bir bilgisayar bu kosulu saglayamaz.
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Bununla birlikte bilgisayar kullanicilart varolan en entropik seyler arasindadir.
Klasik bilgisayarlarla tamamen rasgele birseyler iiretmek amaciyla kullanicinin klavye
kullaninmindan (tus basimlar1 arasindaki zamanlamadan) ve fare kullanimindan (tus
basimlar1 arasindaki zamanlamadan, farenin konumundan) yararlanilabilir.

Hig¢ kullaniciniz olmamasi durumunda ise bir entropi kaynagi olarak donanim da
kullanilabilir. Saatine bakilabilir, diske bakilabilir, bir mikrofondan alinan veriler
kullanilabilir, bilgisayarin video bellegi okunabilir, agda gidip gelen verilere bakilabilir,
bilgisayarin o anki durumu kullanilabilir, vb. Bu konuda daha fazla bilgi icin [11]’e

basvurulabilir.

1.16. Cakisma Onleyici Algoritmalar

RFID etiket ¢cakigmasi, ayn1 anda birden fazla etiket okuyucuya sinyal gonderdigi
zaman meydana gelir. Etiketin okuyucuya tek bir anda cevap vermesi i¢in degisik sistemler
gelistirilmistir[8]. Bu sistemler etiketleri tekillestiren algoritmalart igerir. Her etiket
saniyenin binde birinde okundugu i¢in, es zamanli okunuyorlarmis gibi goriiniir. Bu

durumu Sekil 2.’de daha rahat gorebilmekteyiz.

< ~EB-
| ;

Reader - \\ .‘

Sekil 2. Cakigsma probleminin gosterimi

Bunun yaninda bir de okuyucu c¢akismasi vardir. Bu problemi ¢dzmenin bir yolu
zamani bir¢ok gecis i¢in bolmektir. Bu basit olarak okuyucularin farkli zamanlarda etiket
ile iletisim kurmasidir. Bu birbirleri ile ¢atismalarin1 engeller. Ancak bu ayn1 zamanda iki
okuyucunun ¢akistigr bir yerde bir RFID etiketinin iki defa okunmasi anlamina da
gelebilir. Bu yiizden sistem, bir etiket bir okuyucu tarafindan okundugu zaman diger
okuyucunun tekrar okumamasi seklinde kurulmalidir.

Cakisma probleminde bit bazinda neler oldugunu daha iyi anlayabilmek i¢in Sekil
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3.’de gosterilen herbir etiketin davraniginin nasil olacagini iyi bir sekilde gérmekteyiz.

Etiket 1

Etiket 2

Alicida alinan

isaret

Sekil 3. Bit bazinda ¢akisma problemi

Sekil 3.’de de goriildiigii tizere farkl etiketlerin ayn1 anda gonderdikleri bitler birbiri
ile karisacak ve boylece okuyucunun farkli bitleri almasina sebep olacaktir. Bu durumu
engellemek i¢in bir algoritma kurulmasi gerekir. Cogu zaman bu algoritmalar etiketlerin
farkli zamanlarda cevap vermesi ilkesine dayanan sistemleri kullanirlar.

Sekil 4.’de gosterilen durum herbir etiketin kodlanmis veri kullanarak haberlesmesini
ve bdylece okuyucunun hangi bitte ¢akisma oldugunu algilamasi ve bu biti diizeltici bazi

tedbirler almasi ile ¢akisma probleminden kurtulunabilinir.

1] 1 0 0 1 1 0 1
0 1 0 0 1 1 0 1
0 1 0 1 1 0 0 1
0 1 0 ? 1 ? 0 1

Sekil 4. Manchester kodlama ile ¢akisan bitin tesbiti
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Eger etiket cevabinmi rastlantisal bir sekilde yolluyorsa Sekil 5.°deki durum s6z
konusu olur, Sekil 6.’de ise rastlantisal ancak belirli zaman araliklarinda cevabini
yollamasinin digerinden ne kadar iyi oldugunu gérebiliyoruz. iste bu yiizden sistemler
“slot counter” adinda zaman araliklar1 ile ¢alisan ancak yine de rastlantisal olarak bu

araliklar1 kullanan algoritmalar1 kullanirlar.

Transponder 1 |:’ D |:| |:’

Transponder 2 D | ‘ | |

Transponder 3 l:l |:|
Receiver |:| E.:‘ E Elj [.j |:|

ok error ok error error ok

v

Sekil 5. Etiketler cevablarini rastlantisal olarak yolluyor

Transponder 1 |:| I:l I:l I: | |

Transponder2 | | | i i |

Teporsers . B [
Recever iiiiiiiiii-E

Eoki iokioki ioki iokioki error iok.

Sekil 6. Etiketler cevablarini belli zaman araliklarinda yolluyor

Rastlantisal olarak uygulanan algoritmalardan bazilar1 deterministik yontemler
kullanir. Bunlarin en 6nemlisi “binary search” algoritmasidir. Bu algoritmada en anlamsiz
veya en anlamli bit ile baslanarak bir arama algoritmasi kurulur. Uygun olan etiketlerin
cevap vermesi ile diger bitlere gegen okuyucu algoritmasi tiim etiketlerin okunmasina
kadar her bir bit icin tiim olasiliklar1 dener. Ancak bu algoritmalarin dezavantaji yavas
calistyor olmalaridir. Sekil 7.’de binary search algoritmasina ait bir blok sema verilmistir.

Burada 3 bitlik etiket ID’lerinden olusan sistem her bir etiketi bulmak i¢in tiin olasiliklar
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deniyor. Bir olasiliktan diger olasiga ge¢meyi cakisma oldugu zaman gergekliyor.

Cakismayi ise yine manchester kodlama kullanarak anliyor.

Sekil 7. Binary Search Algoritmasi Blok Semasi

Olasiliksal yontem kullanan algoritmalarda dikkat edilemesi gereken bir hususda
ortamda bulunan etiket sayinin dikkate alinarak bir uzunluk biriminin hedeflenmesidir. Bu
uzunluk birimi Q bit olarak adlandirilmaktadir. Q’nun belirlenmesi ile daha hizli okuma
yapilmasi hedeflenmektedir. Rastlantisal sayilar bu Q bit ile belirli bir kural ¢arcevesinde
slot belirleyicilere yliklenerek daha kisa siire igerisinde etiketlerin cevap vermesini bdylece
etiket sayist ile zaman araliklar1 arasinda iyi bir iliski kurulmasini, 6zellikle sayi

bakimindan, saglar. Sekil 8.’de bu yapinin akis diyagrami goriilmektedir.

Qfp=4.0

!

Q=round(Qfp)
Gonder(Q)

Cevap sayis| Qfp=min(15,Qfp+C)

Qfp=max(0,Qfp-C)

Qfp=Qfp+0

Sekil 8. Olasiliksal yontem ile ¢akigsma Onleyici algoritma akis diyagran
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Q’nun biiyiik degerleri i¢in C’nin kiiglik degerleri, Q’nun kii¢lik degerleri i¢in C’nin
biiyiik degerleri kullanilir. Tipik C degerleri ise 0.1 ila 0.5 arasindadir.

Bu boéliimde cakigsma onleyici algoritmalarin kullanilmasinin nedenlerini gérmiis
olduk. Ozellikle baz1 algoritmalarin rastlantisal olarak cevap vermesi gerektigini ve bu
yiizden etiketlerin biinyesinde bir rastlantisal say1 iiretecinin olmas1 gerektigini gordiik. Iste
bu tezin igeriginde yapilan caligmalarda boyle bir rastlantisal say1 {iretecinin diger
tasarimlardan ¢ok daha basit ve az gii¢ harcayan yapinin olusturulmasini icermektedir.
RFID etiketinin ¢ok az gii¢ seviyesinde c¢aligma zorunlulugu tasarimda kullanilacak olan

yapilarin ¢ok basit ve az gii¢ harcamasi zorunlugu vardir.

1.17. RNG Tasarimi

[13]'de yapilan ¢alismada rastlantisal say1 tiretiminde SRAM yapisi incelenmis ve
enerji verildiginde her bir bitin ayni1 degeri almayip degisik degerler aldig1 gézlemlenmis
ve bunun rastlantisal say1 liretimine ne kadar uygun oldugu arastirilmistir. Bu noktadan
yola ¢ikilarak bu ¢aligmada bir SRAM kullanilarak bu degerlerin kriterleri saglamada bize
ne sundugu aragtirtlmigtir.

NXP firmasina ait LPC2138 mikro kontroldrii igerisindeki RAM blogunun yapist
SRAM tipidir. Buradan alinan byte ve word uzunlugundaki bloklarin incelemesi
yapilmistir.

EPC C1G2 [14] standardinda rastlantisal sayilarin iiretilmesi ve belli kriterlere
uygunlugu istenmektedir. Birinci kriter tiretilen herbir saymnimn olasigmin 0.8/2'°ila 1.25/2'°
arasinda olmasidir. ikinci kriter ise 10,000 adet etiket toplulugunda ayni1 sayimnin iiretilmesi
durumu 10 adeti gegmemelidir. Ugiincii kriter ise iiretilen rastlantisal sayilarin tahmin
edilebilmesi ile ilgilidir ve 100,000 adet iiretilen sayilarin ardi ardina tahmin edilebilmesi
25 adeti gegmemesi gerekir.

SRAM'den alinan degerler 2 adet 16-bitlik LFSR bloklarinin birbirine parallel
baglanmasi ile olusturulan ve VHDL dili kullanilarak bunun donanima hazir hale
getirilmesi saglanmistir. Bu blogun iirettigi rastlantisal sayilar grafiklerle daha gorsel hale
getirilmis ve baska rastlantisal say1 {iiretecleri ile karsilastirilmistir. Bu karsilastirma
sonucunda iiretilen rastgele sayilarin durumu incelenmis ve tasarimin ne kadar RFID mikro
yongasina uygun oldugu konusu incelenmistir. Kullanilan kaynak miktarindan, tiiketilen

enerji miktar1 ve kapladig1 yere kadar her tiirlii detay incelenmis ve RFID'de olmazsa
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olmaz enerji kriteri saglanip saglanmadina bakilmistir. Ne kadar performans getirdigi,
islem kapasitesi bakimindan diger tasarimlardan ne Olgiide farkli oldugu noktalari
incelenmis ve dnemli sonuglara varilmistir.

RNG, etiketin igerisinde bulundugu elektromanyetik alan siddetinden bagimsiz
olmalidir. Ayn1 zamanda okuyucu etiket arasindaki haberlesme altyapisindan da bagimsiz
olmalidir. Bunlara ek olarak etiket icerisindeki bilgiye ve bilgi yogunlugundan ve benzeri
durumlardan bagimsiz olmalidir [14]. Bu baglamda bu calismada ortaya konulan tasarim
tiim bu kriteleri saglamis ve herhangi bir 6zellige bagl kalmadigin1 kanitlamistir.

RNG blogu ayni zamanda iiretigi 16-bitlik rastlantisal sayilardan Q-bit boyutunda
yeni sayilar iiretebilme kapasitesine sahiptir. Bu Q-bit sayilar etiketin degisik zaman
araliklarinda cevap vermesini saglamasi agisindan sayiciya yliklenecek olan sayilardir.
Etiket ayn1 zaman da enerji geldiginde iki adet rastlantisal sayiy1r depolayip daha sonra
kullanmak tizere hafizasinda tutma Ozelligine sahiptir. Tim bunlar EPC CI1G2
standardinda istenen RNG bloguna ait 6zellikler oldugu i¢in bu ¢alismaya dahil edilmis ve

uygulamada ¢ikan problemler giderilerek tasarim sonlandirilmistir.



2. YAPILAN CALISMALAR, BULGULAR VE TARTISMA

2.1. Giris

RFID sistemlerde birden ¢ok etiket okuma alani icerisine girdiginde ayni anda cevap
verdiklerinden bunlarin ayristirilip okunabilmesi i¢in c¢akisma Onleyici algoritmalarin
kullanilmast gerekir. Bunun i¢in bir ¢cok algoritma gelistirilmistir [8]. Bu calismada EPC
C1 G2 RFID standardinda belirtilen ¢akisma 6nleyici algoritma i¢in kullanilmasi gereken
bir rastlantisal say1 iireteci tasarlanmistir. Bu tasarimin standardin getirdigi kriterlere uygun
olup olmadig1 arastirilmistir.

Her bir etikette bulunacak olan bu rastlantisal say1 iireteci diger etiketlerden bagimsiz
olarak degisik sayilar iiretecek ve bir sayici tarafindan kullanilacak bu sayilar, etiketin
diger etiketlerden degisik zaman araliklarinda cevap vermesini saglayacaktir.

Bu boliimde literatiirde yer alan RFID etiket icin tasarlanmis rastlantisal sayi
iireteclerinin nasil ¢alistigini ve ardindan bizim kullanacagimiz SRAM tabanl rastlantisal
say1 ireteci ile ilgili testlere yer verecegiz. Bu testlerin igerigini rastlantisallik 6zelligini
kullanacagimiz SRAM yapisi ile ilgili ve SRAM’den aldigimiz verileri ¢akisma onleyici
algoritma siiresince tekrar rastlantisal say1 iiretmek icin kullanacagimiz LFSR yapisinin
incelenmesi ve test edilmesi olusturmaktadir. Birinci boliimde RNG tasarimi baslig altinda
RNG’nin hangi kriterlere uygun olmasi gerektigi verilmistir. ilerleyen béliimlerde bu
kriterleri saglamada yapilan testler ve sonuglari irdelenmistir.

SRAM’den alinan degerler 16-bit uzunlugundaki LFSR yapisina cekirdek deger
olarak girig yapilir. Boylece ilk durumda tiretilecek olan rastlantisal sayr daha sonraki
boliimlerde saat darbesini aldik¢a bagka rastlantisal sayilar liretmeye bagliyacaktir. Herbir
teste yapilan calismanin hangi islemlerden gecerek yapildigi anlatilmistir. Testlerin
icerisinde sadece testlere yer verilmemis ayni zaman da yapilan testin tasarima ne gibi
etkisi oldugu anlatilmigtir. Boylece test basliklari altinda bazi tasarim bilgilerine yer
verilmistir.

Ikinci ve iiglincii kriter testlerinde kriterlerin baz1 metodlar1 ¢ok fazlasiyla saglandig
goriiliilyor, ancak bu tasarimda acaba bu kadar iyi sonuglara ihtiya¢ var mi. Tabiki
standardin getirdigi kriterler tartisilabilir. Biz tasarimin karmasik olmasini istemiyoruz. Bu

ylizden paralel yapidan uzak olan tek LFSR'yi uygulamak en iyisidir.
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LFSR yapisinin en fazla uzunlukta tekrarlamasi i¢in 1., 2., 4. ve 15. bitler
exorlanarak kaydirma islemi uygulanmistir. Baslangic degerleri ilk 6nce exorlama islemi
yapilmadan load pini kullanilarak SRAM'den alinan degerler blok icerisine kaydedilir ve
daha sonra exor yapilar aktif edilerek girilen bu ¢ekirdek degeri ile LFSR'nin her saat
darbesinde paralel ¢ikis alinir ve elde edilen sayilar tekrarlamali rastlantisallik 6zelligi
gosterir. SRAM'den alinan degerler bir saat darbesi siiresince alinip tamamlandigindan,
RNG'nin hizli ¢alisma 6zelligi 6n plana ¢ikmaktadir, diger tasarimlar ¢ekirdek degerlerini
LFSR bloklarina ¢ogu zaman seri olarak girmekte buda 16 adet saat darbesinden sonra
LFSR blogu hazir hale gelmektedir. Bu bakimdan bu tasarim tek saat darbesi ile ¢ok hizli
bir sekilde sayisini iiretmekte ve bdylece enerjinin kisa siire igerisinde bosa harcanmasi
engellenmis olmaktadir. Etiket tasariminda bu ve benzeri noktalar tasarimin olmazsa
olmazlar1 arasinda yer alir. Tasarimci bu noktalar1 ¢ok iyi bir sekilde degerlendirmeli ve
uygulamalidir. Bu ¢alismanin ana temelini bu mantik olusturmaktadir. Bir isi yapan bir
devre degil, ayn1 is1 ¢ok daha hizli ve lojik olarak daha baist bir sekilde yapan devrenin
tasarimi s6z konusudur. Ciinkii imkanlar sinirhidir ve rahat olma durumu s6z konusu
degildir.

LFSR yapist VHDL dili kullanilarak donanimsal olarak tasarlanmadan 6nce basit bir
LFSR blogu C dili kullanilarak olusturulmus ve SRAM'den alinan ¢ekirdek degerleri ile
rastlantisal sayilar drettirilip sonuglar gozlemlenmek tizere kod igerisinde tekrar
kullanilmustir.

Buradaki SRAM igerigi direkt olarak RNG'nin {retti3i rastlantisal sayilar
olmayacaktir. Bu degerler parallel olusturulmus LFSR yapisina ¢ekirdek (baslangi¢) degeri
olarak verilecektir. Sekil 9.'de basit ve tek olan LFSR yapist goriilmektedir. Bu yapinin
VHDL dili ile donanimsal uygulamasi ve yazilan kod bdliim sonunda verilmistir. Bu
haliyle donanim baglangic degerini SRAM'den degil igerisindeki bir hafiza biriminden
almaktadir. Ileriki asamada olusturulacak olan RAM blogu, FPGA igerisinde
uygulanacagindan, ve kullanilacak olan FPGA, SRAM esasl olacagindan bu RAM birimi
enerji geldiginde daha onceki yapilara uygun olarak degisik degerler alacak ve bdylece

RNG i¢in baglangi¢ degerini olusturacaktir.
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seed(2)
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seed(4)

seed(5)

(4 ic [+ ic c € i
L 2 spoxn b a2 seoxy b 4 sgoxz b 2 ssoxs bled? spows b ¢ saoxs b e o 3 spoxis b
clk  load ek load ek load ek load ek load clk  load ek load
e { it { { it
| load ) | 1 )i 1 )i
RN16(0) RN16(1) RN16(2) RN16(3) RN16(4) RN16(5) RN16(14) RN16(15)
Sekil 9. RNG blogunun genel yapisi
Current Simulation
Time: 100000 ns il i | Gt
olldock 0
gllresetn 1 |
gllload 0 | |
Blseed50 | 1. 150000 Y 15nAA26
Blpaalel.. | 1. BWFFFE Y1GMFFD3}16hFF 3B} 16 hFF3B)(15mAAZE 165461 116 hABC2 (1 6h51A0)(15hA352 (1604680116 h8D 121611408 1634121668
ol serial_out 1 ‘ ‘ | | ‘ ‘ |

Sekil 10. RNG blogunun simiilasyon sonuglar1

seed(15:0) parallel_out(15:0) ——
clock

1 load

‘resetn serial_out

Sekil 11. RNG blogunun sembolik gosterimi

Sekil 10.’da LFSR blogunun simiilasyon sonuglarin1 vermektedir. Sekil 11. ise LFSR
blogunun sembolik goésterimini icermektedir. Bu gosterimde giris ve c¢ikiglar belli
olmaktadir. SRAM’den alinan degerler seed pininden girilecektir. Cikis ise rastlantisal

sayidir ve “paralle out” olarak adlandirilan pinden alinir.

2.2. Literatiir Calismasi

Bu boliimde literatiirde yapilan donanmimsal rastlantisal sayi1 iireteclerine yer

verilecektir. Burada amacimiz diger tasarimlar hakkinda bilgi sahibi olup, bu tezde yapilan
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calismanin ne kadar basitlik ve diger unsurlarda ne kadar gelismis oldugunu gormek.
Literatiir arastirmasinda 6zellikle RFID sistemleri i¢in olan rastlantisal sayi iireteglerini
arastirdik. Ciinkii RFID igin iiretilmesi gereken bu yap1 diger tiim tasarimlardan yapi
olarak farklilik gostermektedir. Cok daha basit bit yapiya sahip olmalidir. Yani lojik olarak
daha az eleman kullanmalidir.

Literatiir incelendiginde karsimiza c¢ikan RNG f{iretecleri etiketin okuyucu alan
icerisine girmesiyle calismaya baslamakta ve ¢ekirdek degerlerini etiketin EPC kodunu
alarak ve bunun CRC datasini iireterek kullanirlar. Ardindan herbir etikete yeni bir komut
gelene kadar calisip her saat darbesinde yeni bir rastlantisal sayi iiretirler. Ancak bu
yapinin sonuglari, bu tezde incelenen kriterlerler bu yayinlarda yer almamaktadir. Bu
ylizden bu calisma bdyle bir sistemin sonug¢larini verme agisindan bir ilkdir. [26]
calismasinda kullanilan rastlantisal say1 iireteci EPC kodunu kullanmaktadir. Ancak bu
tezde EPC C1G2 standardir kullanildigindan, RNG blogunun baz kriterleri yerine getirmesi
gerekir. Bunlardan bir tanesi EPC kodunun kullanilamaz olmasidir. Bu yilizden [26]
calismas1t EPC C1G2 i¢in uygun bir donanim sunmamistir. RNG etiketin okuyucu alaninin
icerisine girmesiyle caligmaya baslamakta ve komut gelene kadar ¢aligmaktadir bu da
donanim i¢in bos bir enerji harcama durumu ortaya koymaktadir. Ancak tezimizde ortaya
koydugumuz yap1 rastlantisal sayiya ihtiyag duydugumuz anda tek saat darbesi ile say1
iitetilip kullanilabilir. Ve enerji konusunda bdylece ¢ok daha az giic harcayan ifadesini
kullanabiliyoruz. [26] ¢alismasinda iiretilen sayilar ile ilgili herhangi bir grafik, kriter testi,
rastlantisallik testi ortaya konulmamustir. Bu haliyle tiretilen sonuglarin ¢akisma o6nleyici
algoritma i¢in ne kadar uygun oldugu kapalidir. Uretilen chip tek adet oldugundan bizim
calismamizda ortaya konulan binlerce adet test kriterleri saglanamamustir.

Literatiirde RFID i¢in yapilan caligmalarda 6zel olarak sadece RNG iiretimini
amagliyan ve sonuglarina yer veren yayinlara rastlanmamistir. Bunun yerine RFID etiket
icerisinde analog ve digital yapinin tasarimina doniik caligmalar mevcuttur. Bu
calismalarda RNG ile ilgili yaygin bir kullanim vardir. Bu yiizden [20..27] calismalari
incelenmis ve RNG {iretimine ait taraflar1 karsilastirma yapabilmek icin anlasilmaya
calisilmigtir. Ama sayisal bazi sonuglarin verilmemesi, bu tasarimlarin karsilastirilmasini
zorlagtirmistir.

[26] calismasindan alman ve Sekil 12.’de gosterilen grafik RNG’nin siirekli
calistigini gostermektedir.

Sekil 12.’den de goriildiigii gibi, power-on-reset dedigimiz, enerjinin gelmesi ile
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reset alan sistem, ilk olarak CU ve RNG birimlerini ¢alistirmaktadir. CU, kontrol birimidir.
Daha sonra etiket komut alana kadar yani “idle” konumunda bulundugu siirece RNG’nin
calisigini gérityoruz. Bunun yaninda bazi kiigiik siireli RNG kullanimi gériilmektedir. Iste
bu tezde yapilan ¢alismada bu kiigiikk kullanim zamanlarinin haricinde etiket “idle”

konumda iken RNG ¢alismamaktadir. Bu ¢aligmanin en 6nemli avantaji budur.

L POWER(%)
70
! otccre rig— —! .
: : . E -
so| | \i
: !
o | ] .
‘' BNG DEM E oCcu
G | |- c&
I l IE
30 -
o] |
20 CF
: ocu
10 | [ Pvm
—rs — : -
POW i i =
ON- * NOSIGNAL * "--EIVING -expcyTING:  BACKSCATTE  NO SIGNAL
RESET | IDLEPERIOD ; ooy PERIOD | RING PERIOD  IGLE PERIOD

nnnnnn

Sekil 12. RNG’nin siirekli ¢alistigin1 gosteren grafik

2.3. Yapilan Testler

LPC2138 mikro kontroloriinde bulunan SRAM igerigi incelenmesi i¢cin WinIDEA
debugger programi ve emiilator kullanilarak bilgisayar ortamina alindi. Sekil 13. ve 14.'de

WinIDEA ve LPC2138'in emiilatér donanimi goriilmektedir.

2.3.1. SRAM Testleri

WinIDEA programimin Memory pencerisi kullanilarak mikro kontrolériin SRAM
blogu gbézlemlenmistir. Burada tiim donanimin enerjisi kesilip tekrar verildiginde degisik
degerler alan bitlerin durumunda renk degisikligi ile tekrar gosterildigi goriilmiistiir. Bu
degerler goz ile kontrol edilmis ve byte formatindan word formatina kadar rastlantisal say1
tiretiminde kullanilabilecegi 6ngoriilmiistiir. Boylece sayisal olarak verilerin incelenmesine

baslanmustir.
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Ayni pencerinin verileri kaydetme Ozelliginden yararlanilarak SRAM igerigi
istenilen miktarda hex formatinda kaydedilmis ve bu formattan ige yarayan verilerin alinip
C kodu ile islem yapabilecegimiz Microsoft Visual C++ 2005 Express Edition ortamina
alinabilmesini saglayan bir kod yazilmistir. Kaydetme islemine ait pencere Sekil 15.'de
goriilmektedir. Verilen kod ayn1 zamanda verileri sinyal isleme programi olan DADiSP
ortamina almak icin uygun formatta kayit isleminide yapmaktadir. DADiSP ortamina
alman verilerin grafikleri ¢ikarilmis ve hazir olan rastlantisal say1 iiretegleri ile grafiksel

olarak karsilastirilmalar yapilmistir.

BB Sample - winIDEA - [C:\iFDEV\2007\Examples\Targets\ITLPC2138-M\main.c] [ 59
E|File View Project Hardware Debug FLASH Tools Window Help =& x|
Dedssenm|[EElEicaREREem|&tHass2 s RARBE 0F 66
=45 Files [Sample - Debug] j cPUTest.c | testc [manel| 4 b x | =Disassembl Blalolx
B3 Assembler Files o =] || Address [ pata [ o i
[8 crio.s = / Read the readme.txt for more explanation on the 1 main | RO 40003018 )
[& invecs for the final application comment below define 4 R1 40003018 |
$define DEBUG 500000404  ODCOABE1 mov r R2 80008008
& cumentation 00000408 QODB2DEY stnfd ¢ R3 8000BEGA
~[E] Readme.ta 000004DC  G4BOLCEZ sub v R4 80008008
43 Linker Files . . 00DOO4ED  B4DOLDEZ sub v RS 80008008
2 samplend e —gecmain() [l a - 180008, R6 BE9OEEEE
~[E samplemap 000OO4ELH  613BABEZ mou i R7 80008008
& > 00DOO4EE  203ESIE2 add I RE 80000008
743 Source files Q0D0OLEC  10300BES Str ri RY 0000B0OA
~[2 cPuTeste int main(void) while(a--)  R10 80000006
=1t 000004F 0 16301BES 1dr rix| R11 -
testc —
e #ifdef DEBUG =Watch EEEE
w3 Dependencies - .
long & ; // startup delay about 2 sec. for Debu Name Type Address
[ a = 100000; value 1 & iCounter long (Physical) 40003000
il while (a--); // loop the CPU until Debugger “EE Tiemm (Phyaical) 40003014
#endif on long (Physical) 40003010
— e mito: | iLEDStatus: long (Pnysical) 40003008
[ on = 1000;
u [ off = 2000;
2 while (1)
5 «
Sl Type simple():
s = Type Arrays():
- g [ Type_Pointers(): i
[C) (i (B | e - w[ | Ly [ wsteht (iateha  Rtwiatchl  Atwatch? T4l ol
| A
Contest: [long mairi) =] | g || Name [ value Values T
3 |[= Lrozizs 5
e RN Type s of =%y General Purpose Registers o
z 13 long (rR11-10) = FFEFER s System and User General Registers -
% FIQ General Registers
¥ Supervisor General Registers
%% Abort General Registers
= % IRQ General Registers
2 &% Undefined General Registers L
= e m e e m A 15
< | v | Locals £his Lol >l i [fed o
= Memary 40001500 EEEE
Ares: [Physical 7| Adess: [a00016Co [HER x|
4B0016C0 | F57B ASE6 2004 07A0 AFB3 D62F 46A2 455E FBCE 377F A190 2192 BAE7 7DF7 605A 0462 -
4BB016E0 | D4OE FDFF 0498 209 79F8 D67B ADO2 0546 AESC FF59 ASEQ 5823 9327 FD9Y 13A3 B447
40001700 | 1C65 2668 0641 78C2 7BO3 BEBS E701 4A86 4FAF FODF 8552 23AC 6B9E 75CF FC13 DOOT i
48001720 | €126 49F5 9248 BE91 2E68 9C76 951 9OEA FIDD 9538 BOSO 290D SFCA 7DCC 78FA 64F2
48601740 | FBF4 F2F8 8C4D 0811 CYBE FFAF BCEO 0012 FCBD C7FD 6182 SFEC 7FBF EFDE 0B11 0287
48001760 | 7A7E FBFS 4C09 A13A OFE9 EGE7 B408 0010 3AB6 951F 5411 1007 FCDD BEDD 30AB 82EA
40601780 | F20n FEBB 0948 6451 B7B2 1C65 52D0 EOC1 7532 56AD 4814 914C 6AAE DE7F 051D AS70
48001700 | AYBE ASFB 4A98 5846 7CDB 6B7F AS4A 0016 2D5F B38D F524% 925C F71B F519 0534 COBO
4000170 | FD2F 3BFS 4441 0340 FEC7 3093 BOSE $1D2 9EFE BCFS 4865 E051 8425 FE73 4088 0015 -
Ficady ["A 4n00iec [ 0vA

Sekil 13. WinIDEA programindan bir goriiniim



39

Sekil 14. LPC2138 mikrokontrolor emiilatorii

save x|

 Address
| eaoteco " Dasinal/Symbolic
' Hexadecimal

— Size
¥ Butes
|4E20 £~ Display Units
¥ Hewadzcimal
 File:

| |udi0 20054Projects\S PaM 2\deneme. k'

Farmat Ilntel Hex 'l

Sekil 15. Kay1t penceresi

Kaydetme isleminden sonra olusturulan deneme.txt dosyasindan bir goriiniim Sekil

16.'de gosterilmistir. Burada hex dosya formatina dikkat edilmesi gerekecektir.

=T
Dosya Doazen Bigm Gorunom  Yardim
|- 020000044000BR i’

:1016C000FS57BAGEGZ00407TA0AFB3D62F46ARZ455E61
:1016D000FBCE377FAIS02192BAETTDF7606RA046262
:1016E000D40EFDFF04982A0979FBD67BAD0Z20546591
:101eFO00OAESCFFSSREEOSB239327FDSS913A3R44786
:101700001Ce5266B064178C27B03BERBSEVOL4ABE9D
:101710004FAFF3DFE855223ACE6RBSET7SCFFCL13D00120
:10172000C12648F5C%24BBES12EGEB9CT6351AS0EAST
:10173000FSDD9S5S3BBO0B0290DSFCATDCCTEFAGAF263
:10174000FBF4F2F88C4D0811CSBEFFAFOCS800012FB
:10175000FCBDCT7FD61825FECTFBFEFDEOB1I102872E
:101760007ATEFBFS4C0SAI3ASFESEEETO04080010F0
:101770003AB6951F54111007FCDDBBDD30A0E2ZEASC
:10178000F20AFEBBO0S406451B7B21C6552D0OEOCIFS
:10179000753256AD4814914C6ARAEDETFOS51DAST70BA
:1017A000ASBEARGFRB4AS058467CDBERTFAS4A001ET73
:1017B0002DSFB38DFS524525CF71BFS5190534C0RB0OSD
:1017C000FD2F3BF544410340FBC73A53008E681D2E85
:1017D000SEFBBCFE84005E05168425FE73408800154F
:1017E000GBFF77DEBC8DCAIC4ED37777FDO20G6SDSER
:1017F000FSSEATBD4403A54C4F67D25F2Cc81801056
:10180000B5B0S36B78709ADB3DEFE614CAZDT17IC13
:1018100025343%997992F766B3A0917TACSIDTAB041C
:10182000B5B0936B78709ADB3D6F614CAZDT17ICF3
:1018300025343%997992F766B3A0917TACSIDTABO4FC
:10184000BD4B2EB2DEEEC322E218705DF2ESBR7TADCL

=l

Sekil 16. Hex formatinda kaydelilen SRAM igerigi
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Buradaki kayit hex formatinda oldugundan, gerekli olan SRAM bitlerinin alinmasi
icin kullanilan kod blogu verilen kodun igerisindedir. Boylece Sekil 17.'da goriildiigii gibi
SRAM igerigi elde edilmis olunur.

Dosya Diizen Bigm Goriinim
Yardim
0xFS7TB =
0xREEG :|
0x2004
0x07A0
0OxXAFB3
0xDE2F
O0x46A2
0x455E
0xFBCE
0x377F
0xA190
0x2152
O0xBAET
0x7DF7
0x606A
0x0462
0xD40E
0xFDFF
0x0498
0x2R09
0x79F8
0xDE7B
0xADO2
=l

Sekil 17. SRAM igerigi

Sekil 18.’de SRAM blogundan alinan 16-bit uzunlugundaki 10 bin adet sayinin
grafiksel olarak gosterimi yapilmistir. Sekil 19.’de DADISP ortaminda bulunan hazir
rastlantisal say1 Ureteci kullanilarak tiretilen sayilarin grafigi gosterilmistir. Bu grafiklerden
SRAM'in 16-bitlik farkli bloklarinin birbirinden rastlantisal olarak ne kadar farkli oldugu
baska bir rastlatisal kaynak ile karsilastirilinca daha iyi ortaya ¢ikmis oluyor. Tabiki arada
bir fark var. Ama ileride antilacak olan sayisal islemlerle bu farkin standardin istedigi

kriterleri yerine getirmede bir sorun olusturmadigi gortilecektir.
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Wi1i: SRAM.6.5ERTES_1 E
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Sekil 18. SRAM'den alinan verilerin grafigi

W2: round(rand{10000,1)*65535) B

70000 4

60000 4, -

50000 -
40000 4

30000

20000 4

! ! ! ! ' ' ' ! !
0 1000 2000 2000 4000 5000 6000 7000 2000 9000 10000

Sekil 19. Hazir RNG iiretecinin iirettigi sayilar

2.3.2. Birinci Kriter Testi

Tasarimda birinci kriter olan, bir iiretecin trettigi sayilarin olasilig: ile ilgili istenen
degerleri saglamak icin 2 adet LFSR yapist paralel baglandiginda olasilik 0.5 degerine

diismektedir. Standarda gore bu sayimnin 0.8 olmasi istenmektedir. Bu yiizden en fazla
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uzunlukta tekrar yapmak igin secilen exorlanacak bitler daha baska bitler kullanilarak bu
degerin asagiya indirilmesi ve bdylece olasilik degerinin 0.5 den 0.8 e yiikseltilmesi
gerekmektedir.

Ancak gecekte, etiket icerisine uygulanacak olan bu yap1 aslinda tek LFSR blogunun
kullanilmasi ile daha performansli bir blok olacag asikardir. istenilen diisiik olasilik degeri
biraz yiiksekte tutularak daha basit bir devre tasarimi 6n plana ¢ikarilabilir. Boylece daha
az enerji tikketimi de saglanabilir. Paralel yapinin her iki LFSR bloguda SRAM'den farkli
degerler alacagindan 10 bin adet igerisinde 10 adet ayni say1 iiretme kriteri ¢ok iyi
saglanmis oluyor. Ancak tek LFSR yapisinda bu kriter 10 adetin iistiine ¢ikiyor. Yine
burada da kriterden 6diin verip daha basit bir tasarimi 6n plana ¢ikarmak i¢in tek LFSR
yapisi kullanilabilir. Paralel LFSR 2 adet 16 bit SRAM verisi kullandigindan mevcut olan
etiket icerisinde kullanilacak SRAM blogunun bunun i¢in c¢ok yeterli oldugunu
sOyleyebiliriz. Protokoliin getirdigi haberlesme altyapisini olustururken kullanilmast
gereken gecici hafiza birimlerinin SRAM teknolojisi ile liretilmesi su anda mevcut olan bir
teknolojidir. Dolayisiyla bu RNG blogu zaten var olan sistem gereksimini kullandigindan

diger tasarimlarda oldugu gibi ek bloklara ihtiya¢ duymamaktadir.

2.3.3. ikinci Kriter Testi

16-bit uzunlugundaki verilerin 10 bin adet SRAM blogunda kag¢ adetinin birbiri ile
ayni oldugu Sekil 20. ve 21.'de goriilmektedir. Sekil 20.'de 20 adetin {istiinde ayni olan
sayilar1 ve bunlarin kag¢ adet oldugunu gorebiliyoruz. Sekil 21.'de ise 10 adetin altinda kag
say1 oldugunu goriiyoruz. 10 bin adet sayidan 700 civarinda 10'un altinda sayilmis. Tiim
bunlar 16-bit alindiginda yani paralel LFSR kullanilmadiginda SRAM'den alinacak olan
verilerin gosterecegi 6zelliklerdir. Paralel yap1 kullanildiginda ise 32-bit'e ulasan ¢ekirdek
degerin artik bir benzerini bulmak ¢ok zorlasiyor. Yapilan simiilasyon ¢aligsmasinda 32 bit
en fazla 2,000 adet say1 ile calisildigindan ne kadar sayinin aynen tiretildigi testini ancak
2,000 adet sayida bakabildik ve test sonucu ayni saymin olmadigini gosterdi. Bu demek
oluyor ki 2 adet 16-bit LFSR ve ¢ekirdek degeri olarak kullanilan SRAM degerleri ile
olusturulan blokda birbirinin ayn1 olan sayilarin sayisi neredeyse sifirdir ve bdylece kriter

cok iyi saglanmis olur.
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'W1: HMN.7.5ERIES 1 ol
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Sekil 20. SRAM degerlerinden 10 adet iizeri olanlarinin gosterilmesi

W2: HMIL8.SERIES_1 E
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Sekil 21. SRAM degerlerinden 10 adetin altinda olanlarinin gosterilmesi

2.3.4. Uciincii Kriter Testi

Bu kriterde her bir etiket lizerinde bulunan rastlantisal say1 {ireteglerine ait tiretilen
sayilarin tahmin edilebilme olasiliklar1 arastirilmaistir. Kritere uygun olup olmadigina
bakilmistir. EPC C1G2 standardinin ti¢iincii kriteri olan bu olasilik degeri 100 bin adet say1
igerisinde 25 edeti gegmemesi yoniindedir. Yapilan testlerde tahmin edilebilme olasili§inin
kriter degerinden cok asagilarda oldugu goriilmiistiir. Sekil 22.’de tahmin edilebilme
olasiliginin nasil test edildigine dair bir grafik bulunmaktadir. Calismada kullanilan
rastlantisal say1 liretecinden alinan 100 bin say1 ile hazir bir iiretecden alinan 100 bin say1
karsilikli olarak karsilastirilip ayn1 olan degerlerin sayilmasi ile tahminlik derecesi ortaya

¢ikmis oluyor.
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T Wl

Sekil 22. Tahmin edilme olasilig1 sematize eden gosterim

Sekil 23.’de tahmin edilebilme olasiliklarinin dagilim grafigi goriilmektedir. Bu
dagilim kriterden yani 25 edetten ne kadar uzakta oldugu goriilmektedir. Béylece bu
calismada kullanilan bu say1 iireteci ti¢lincii kriteri saglamis oluyor. Sekil 15.’de 100 defa

yapilan testlerin sonuglarindan yararlanilmistir.

W3: Dagihm Grafik.1.1 E

40

30 4

20 4

Sekil 23. Tahmin edilebilme olasiliginin dagilim grafigi

2.4. Simiilasyon Calismasi

Simiilasyon ¢alismasinda degisken sayida etiket ortami olusturularak herbir etikete
SRAM’den aldigimiz degerlerin kullanildig1 rastlantisal say1 iiretimi sonucunda ortaya
cikan cakigma miktar1 ile hazir bir rastlantisal say1 iireteci ile olusturulmus ortamdaki
cakisma miktar karsilastirilmistir. Sekil 24.’de bu simiilasyonun sonuglarini icermektedir.
Etiket sayisi rastlantisal olarak degismekte ve her durumda iki say1 iiretecinin durumu

kayit altina alinmaktadir. Ayni sayida olan etiket denemeleri aslinda birbirlerinden



45

tamamen farkli olan etiketler ile yapildigindan cakisma sayilarmin farkliligi bundan

dolayidir.
Etiket Sayis1 Bu ¢alismada kullamilan | C kiitiiphanesinden alinan
SRAM tabanh RNG RNG fonksiyonu

526 33 12

554 49 9

148 29 2
211 0 4

812 39 20
433 21 4

55 0 0

27 0 0
256 18 1
302 48 4
358 30 13
459 7 18
430 34 14

35 0 0

75 5 2

88 4 1

105 3 0

Sekil 24. Farkli sayida etiketin ¢gakisma durumlari




3. SONUCLAR

Bu calismada, UHF RFID sistemlerinde kullanilan etiket {izerinde yer alan RFID
mikro yongasinda kullanilmak {izere basit, az gii¢ harcayan, standardin getirdigi kriterlere
uygun bir rastlantisal say1 liretecinin tasarimi yapilmistir. Ayrica kriterlere uygunluk
noktasinda yapilan Ol¢limlere yer verilmistir. Tasarimin uygulama noktasinda dikkat
edilmesi gereken noktalara deginilmis ve performanstan 6diin vererek daha basit bir yapiya
nasil ulagilabilinecegi anlatilmistir.

Yapilan deneysel testlerin hangi ortamlarda ve hangi programlar kullanilarak
yapildig1 gosterilmis ve bdylece diger arastirmalara iyi bir altyapr olusturmasi
amaclanmustir.

Tasarimin FPGA igerisinde de uygulanabilir olmasi, RFID siteminin FPGA
icerisinde simiilasyon amacgli olarak kurulmasi esnasinda ¢ok rahatlikla kullanilmasini
saglamaktadir. Bu, tasarimin hem basit hem de sayisal tasarimda mevcut teknolojileri
kullanmasindan kaynaklanmaktadir.

Kisaca ozetlersek:

* Basit bir tasarim

* Az gii¢ harcayan tasarim

e Standardin kriterlerine uygun

e Tek saat darbesinde rastlantisal say1 tiretiliyor, cok hizli

* FPGA ortaminda simiilasyon amagli uygulanabilir

e Sayisal tasarimda mevcut yontemleri kullantyor

e SRAM, diger sayisal bloklarin yapisinda mevcut olabiliyor

e Protokol igermiyor, uygulamasi kolay



4. ONERILER

Kullanilan SRAM bir mikro kontroloriin igerisinde bulunan RAM blogu kullanilarak
Olciimler yapilmistir. Farkli SRAM donanimlart kullanilarak davranis bigimleri
karsilastirilabilir. Sadece SRAM odakli bir hafiza yongasi ile 6l¢timler tekrarlanabilir.

SRAM'in rastlantisal aldig1 degerlerin hangi kriterlere bagli oldugu ve mirko yapida
hangi calismalarin bu degerlere etki edecegi arastirilabilir. Boylece ileri diizeyde
rastlantisal say1 iiretimine Onemli Olgiide basitlik getirecek yeni bir yontem ve yapi
olusturulabilir.

RFID sistemlerinde sifreleme 6nemli bir problem olarak karsimiza ¢ikmaktadir. Bu
problemi ¢6zmek i¢in bir ¢ok sifreleme algoritmasi etiket yonga icerisine uygun olacak
sekilde yeniden tasarlanmaktadir. Bu algoritmalara istenilen diizeyde, rastlantisal say1
iretmede yapilan tasarimin ne kadar uygun oldugu arastirilabilir. Béylece mevcut olan
tasarimin herhangi bir gelistirme olmaksizin uygunlugu gorilebilir. Aksi durumda ise blok

daha iyi tasarlanmak i¢in yapist degistirilerek yeni bir ¢aligma ortaya konulabilir.
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5. EKLER
Ek 1. VHDL dili kullanilarak tammmlanmis RNG bloguna ait kodun bir

boliimiinden alint.

library IEEE;

use IEEE.STD Logic 1164.all;
--use IEEE.std logic textio.all;
USE ieee.std logic_arith. ALL;
USE ieee.std logic unsigned.ALL;
--use STD.textio.all;

entity LFSR_GENERIC is
port (clock: in std_logic;

resetn: in std_logic; -- active low reset
load: in std_logic; -- active high load
seed: in std_logic_vector(15 downto 0); -- parallel seed input

parallel out: out std logic vector(15 downto 0); -- parallel data out

serial_out: out std_logic); -- serial data out (From last shift register)

end entity LFSR_ GENERIC;

architecture RTL of LFSR_GENERIC is
signal Taps: std_logic_vector(15 downto 0) := "1000000000010110";
begin
LFSR: process (clock)
-- internal registers and signals
variable LFSR Reg: std logic_vector(15 downto 0);
variable Feedback: std logic;
--file my output : TEXT open WRITE MODE is "C:\file io LFSR.txt";
--variable my _line : LINE;
--variable my output line : LINE;
begin

if resetn="0" then
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Ek 1.’in devamm

LFSR Reg := (others=>'1");

elsif load ='1' then

for index in seed'range loop

if seed(index) ='1' then

LFSR Reg := seed;

end if;

end loop;

elsif rising_edge(clock) then
--write(my_output_line, conv_integer(LFSR_REGQG));
--writeline(my_output, my output_line);
Feedback := LFSR Reg(15);

for N in 15 downto 1 loop

if (Taps(N-1)="1") then

LFSR Reg(N) := LFSR Reg(N-1) xor Feedback;
else

LFSR_Reg(N) := LFSR_Reg(N-1);

end if;

end loop;

LFSR Reg(0) := Feedback;

end if;

parallel out <= LFSR Reg; -- parallel data out
serial out <= LFSR Reg(15); -- serial data out
end process;

end RTL;
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Ek 2. Yapilan deneysel simiilasyonlar i¢in C dili kullamlarak yazilmis kod.

// SRAM.cpp
#include "stdafx.h"
#include "stdlib.h"
#include <stdio.h>
#include <process.h>
using namespace System;
int main()
{
unsigned __ int16 addnum,;
unsigned __ int16 seed[10000];
unsigned _ int16 test[65536];
unsigned _ int16 show[1000];
unsigned __intl6 LFSR Reg[16] =
{0x1,0x1,0x1,0x1,0x1,0x1,0x1,0x1,0x0,0x1,0x0,0x1,0x0,0x0,0x0,0x0} ;
unsigned _ int16 LFSR[200000];
unsigned _ intl16 Feedback;
unsigned __int16 Taps[16] = {0,1,1,0,1,0,0,0,0,0,0,0,0,0,0,1};
inti, ch, k,n,m, g, p,d, h;
int tc = 0;
int fc = 0;
unsigned __int16 Random[10000];
unsigned _ int16 Randomdadisp[200000]; // DADiSP round(rand(100000,1))
FILE* fp;
FILE* RAM;
FILE* GRA;
FILE* RND;
FILE* RANDOM,;

fopen_s(&fp, "C:\\Documents and Settings\\Administrator\\Belgelerim\\Visual
Studio 2005\\Projects\\SRAM2\\deneme.txt", "r");
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Ek 2.°nin devami
if (1fp)
{
printf("Failed to open file deneme.txt\n");
exit(1);
¥
fopen_s(&RAM, "C:\\Documents and
Settings\\Administrator\\Belgelerim\\Visual Studio 2005\\Projects\SRAM2\\SRAM.txt",
HWH);
if ('IRAM)
{
printf("Failed to open file SRAM.txt\n");
exit(1);
¥
fopen s(&GRA, "C:\\Documents and Settings\\Administrator\\Belgelerim\\Visual
Studio 2005\\Projects\SRAM2\\HMN.txt", "w");
if (!GRA)
{
printf("Failed to open file HMN.txt\n");
exit(1);
}
fopen_s(&RND, "C:\\Documents and Settings\\Administrator\\Belgelerim\\Visual
Studio 2005\\Projects\\SRAM2\\random.txt", "w");
if ('RND)
{
printf("Failed to open file random.txt\n");
exit(1);
¥
fopen_s(&RANDOM, "C:\\Documents and Settings\\Administrator\\Belgelerim\\Visual
Studio 2005\\Projects\\SRAM2\\randomdadisp.txt", "r");
if (RANDOM)
{
printf("Failed to open file randomdadisp.txt\n");



Ek 2.°nin devami
exit(1);
}
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fseek( RANDOM, OL, SEEK SET );
for(1=0; 1<200000;i++)

{

fscanf( RANDOM, "%d", &Randomdadisp([i] );

}

for(1=0; 1<10000;i++)

{

Random[i]=(rand() << 8)|rand();
fprintf( RND, "%d\n", Random[i] );

}

k=1;// to catch 16-bit data
for(n=0;n<10000;n++) seed[n]=0x0000;
for(h=0;h<1000;h++) show[h]=0x0000;
for(n=0;n<200000;n++) LFSR[n]=0x0000;

n=0;
m=0;
g=0;
p=1;
h=0;
while ( (ch = getc(fp)) != EOF )
{
1f(m<=8) goto K1;
switch (ch)
{
case 48: addnum = 0x0000; break;

case 49:
case 50:
case 51:
case 52:

case 53:

addnum = 0x0001; break;
addnum = 0x0002; break;
addnum = 0x0003; break;
addnum = 0x0004; break;
addnum = 0x0005; break;
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Ek 2.’nin devam
case 54: addnum = 0x0006; break;
case 55: addnum = 0x0007; break;
case 56: addnum = 0x0008; break;
case 57: addnum = 0x0009; break;
case 65: addnum = 0x000A; break;
case 66: addnum = 0x000B; break;
case 67: addnum = 0x000C; break;
case 68: addnum = 0x000D; break;
case 69: addnum = 0x000E; break;
case 70: addnum = 0x000F; break;
b
// put char into file code
putc(ch, RAM);
if(p>3) {putc("n', RAM); p=0; putc('0', RAM); putc('x', RAM);}
pt+;
//
if(k==1) seed[n]=seed[n]+(addnum<<12);
if(k==2) seed[n]=seed[n]+(addnum<<8);
if(k==3) seed[n]=seed[n]+(addnum<<4);
if(k==4) {seed[n]=seed[n]+addnum; k=0; n++; g++;}

k++;

if(g==8)

{
while ( (ch = getc(fp)) !="\n' ){}
m=-1;
g=0;

b

K1:
m++;

for(d=0;d<65536;d++)
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Ek 2.°nin devami

test[d]=0;
for(n=0;n<10000;n++)
{
for(d=0;d<65536;d++)
if(seed[n]==d) test[d]++;
b

for(d=0;d<65536;d++)
{
if(test[d]>20)
{
show[h]=test[d];
fprintf( GRA, "%d\n", show[h] );

h++;

}
fcloseall();

for(int p=0;p<200000;p++)
{
Feedback = LFSR_Reg[15];

for(int s=15;s>=1;s--)

{
if(Taps[s-1]==1)
LFSR Reg[s] = LFSR_Reg[s-1]"Feedback;
else
LFSR Reg[s] =LFSR Reg[s-1];
}

LFSR Reg[0] = Feedback;

for(int t=15;t>=1;t--)
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Ek 2.°nin devami

{
LFSR[p] = LFSR[p] + (LFSR_Reg[t]<<t);

LFSR[p] = LFSR[p] + LFSR_Reg[0];

for(int p=0;p<200000;p++)

{
if(LFSR[p]==0xAA98) fo++;

for(int p=0;p<200000;p++)

{
if(LFSR[p]==Randomdadisp[p]) tc++;
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