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ONSOZ

Giivenli iletisimin her gecen giin 6nem kazandig1 giiniimiizde, emniyet birimleri ve
silahl1 kuvvetler gibi kolluk kuvvetleri i¢in giivenli telsiz iletisiminin saglanabilmesi 6n
plana ¢ikmaktadir. Sifreleme 6zelligi bulunmayan analog telsizlerde giivenli iletisimin
saglanmasi amaciyla yapilan bu tez calismast ayni zamanda telefon goriismesinin de
giivenli hale getirilmesini saglayacaktir.

Tez calismam boyunca her tiirlii goriis ve diislinceleriyle bana yol gosteren, destek
olan, yardim ve katkilarmi esirgemeyen degerli damisman hocam Sn. Dog. Dr. Ismail
Hakki CAVDAR ’a sonsuz tesekkiirlerimi sunarim.

Ayrica, Gate Elektronik San. ve Tic. A.S. firmasina katkilarindan dolay: tesekkiirii
bir bor¢ bilirim.

Son olarak, hayatimin her agsamasinda oldugu gibi, bu ¢alisma siiresince de yanimda

olan, desteklerini esirgemeyen ¢ok degerli aileme tesekkiir ederim.

Sibel ARSLAN
Trabzon 2009
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OZET

Analog el telsizleri ile yapilan ses iletisiminin istenmeyen kisiler tarafindan kolayca
dinlenememesi amaci ile diisiik maliyetli ve analog el telsizlerine mikrofon ve hoparl6r
girisinden kolayca takilabilecek yapida olan kiiciik bir ses sifreleme birimi tasarlanmistir.

Tasarim Oncesi analog el telsizinin yapisi, telsiz iletisimi, modiilasyon tiirleri ve
kriptoloji konularinda arastirmalar yapilmistir. Yazilim dili olarak C programlama,
mikroiglemci olarak dspic kullanmilmistir. Bu calismada gomiilii yazilim igeren donanim
tasarimina dayali bir ¢6zlim Onerilmistir.

Verici konumundaki telsiz sifreleme biriminde, ses sinyali telsiz mikrofonuna
verilmeden Once, sayisallastirilip sifrelendikten sonra tekrar analog isaret haline
getirilmistir.

Alict konumundaki telsiz sifreleme biriminde ise, alinan analog sifreli ses sinyali
hoparldr ¢ikisina verilmeden dnce tasarlanan denklestirici (equalizer) devresi ile lojik—1 ve
lojik—0 isaretlerine atanan siniisoidal sinyallerin seviyeleri ayarlanmistir. Denklestirici
devresi c¢ikisinda elde edilen analog sifreli bu ses sinyali, sayisallastirilip sifre ¢ozme
islemi gerceklestirildikten sonra tekrar analog sifresiz ses sinyaline dontistiiriilmiistiir.

Gelistirilen sifreleme birimi Once laboratuar ortaminda daha sonra UHF bandinda

calisan PMR telsizleri ile test edilmis ve basarili sonuclar elde edilmistir.

Anahtar Kelimeler: Telsiz, Analog Telsiz, Telsiz iletisimi, Half-Duplex, Bas-konus
(PTT), Giivenli Haberlesme, MSK, Kripto, Sayisal Kripto, Sifreleme,
Ses Sifreleme.
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SUMMARY

Digital Encryption on the Analog Handheld Two-Way Radios

In order to prevent the unwanted eavesdropping to the communications over the
analog handheld two-way radios, a low cost, small voice encryption unit with easy
integration capability through the radio microphone and speaker jacks has been designed.

Before the design phase, subjects like analog handheld two-way radio, two-way radio
communication, modulation types and cryptology have been studied. C programming
language and dspic microprocessor is used in the design. Hardware with embedded
software was used in the design approach.

Before the audio signal is sent to the microphone input of the transmitting radio,
signals are digitized, encrypted and converted back in to the analog signal by the Digital
Encryption unit.

On the receiving end, the encrypted analog audio signal levels are adjusted through
an equalizer in order to attain the appropriate logic—1 and logic—0 signal levels. The
adjusted signals are digitized, decrypted and converted back in to the analog audio signal
by the Digital Encryption unit.

The developed Digital Encryption unit has been tested in the laboratory environment
as well as with the PMR handheld two-way radios in the UHF band and successful results

has been achieved.

Key Words: Two Way Radio, Analog Two Way Radio, Two Way Radio Communication,
Half-Duplex, Push-to-Talk (PTT), Secure Communication, MSK, Crypto,
Digital Crypto, Encryption, Audio Encryption.
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1. GENEL BILGILER

1.1. Giris

Telsiz cihazlar giiniimiizde tiim diinyada kamu ve 6zel sektor kullanicilar tarafindan
yogun bir sekilde kullanilmaktadir. Ulkemizde de telsiz kullanimi 1983 yilinda Telsiz
Genel Midiirligii’niin kurulusu ile birlikte giin ve giin artmaktadir. Telsiz kullanimim
diger haberlesme cihazlarindan ayiran 6nemli farklar konusma iicretinin (veya goézardi
edilebilir seviyede) olmamasi ve dogrudan birebir kisiler ile veya bir grup veya tiim
gruplardaki kullanicilarin hepsi ile birden iletisim kurulabilmesidir. Bu farklar; telsiz cihaz
ve sistemlerinin hastanelerden wulagim hizmetlerine, silahli kuvvetlerden emniyet
teskilatlarina, tarim kuruluslarindan maden arama sahalarina, kisaca kara, hava, deniz,
denizalti ve hatta uzayda cok biiyiik alanlarda ve genis kullanic1 yelpazesi tarafindan
kullanilabilir hale getirmistir.

Emniyet birimleri ve silahli kuvvetler gibi kolluk kuvvetleri i¢in giivenli telsiz
iletisiminin saglanabilmesi yani telsiz goriismelerinin istenmeyen kisiler tarafindan
dinlenilmesinin 6nlenmesi biiyiikk 6nem tasimaktadir. Sayisal telsiz sistemlerinde giivenli
haberlesmenin saglanabilmesi amaci ile sayisal sifreleme (digital encryption)
kullanilmaktadir. Bazi1 analog telsiz sistemlerinde ise sifreleme bir opsiyon olarak
sunulmaktadir. Fakat bir kisim analog telsizlerde bdyle bir opsiyon bulunmamasi nedeniyle
haberlesmenin istenmeyen kisiler tarafindan dinlenilmesi s6z konusudur. Sifreleme 6zelligi
bulunmayan analog telsizlerde giivenli haberlesmenin saglanmasi amaciyla yapilan bu tez

calismasi ayn1 zamanda telefon goriigmesinin de giivenli hale getirilmesini saglayacaktir.

1.2. Telsiz

Telsizler, kabloya ihtiyag duymadan haberlesme yapabilmemizi saglayan cihazlardir.
Unlii bilim insan1 Marconi tarafindan Diinya'ya tanitilmis olsa da Nikola Tesla'nin
arastirmalarinda da kablosuz haberlesmenin izlerine rastlanir.

Bir telsiz haberlesmesinin varligindan s6z edebilmek i¢in ayni frekanslarda

calisabilen, teknik 6zellikleri birbirinin ayni1 olan en az iki cihaz gereklidir. Haberlesme;



verici konumundaki (gonderme yapan) cihazdan ¢ikarak anten vasitasiyla bosluga yayilan
elektromanyetik dalgalarin, alict durumundaki cihazin anteni yoluyla alici cihaza (dinleme
yapan) ulagmasi seklinde olur. Telsiz cihazlarini1 ve telsiz haberlesme sistemlerini, farkli
sekilde gruplara ayirmak miimkiindiir.

Telsiz kullanim alanlarina gore:

e Kara

e Hava

e Deniz
haberlesmesinde kullanilan telsiz sistem ve cihazlari olarak iice ayrilir.

Bir baska gruplandirma:

e El

o Arac

e Sabit
telsiz cihazlari olarak yapilabilir.

Calisma frekanslarina gore:

e HF (3-30MHz)

e VHF (30 - 300 MHz)

e UHF (300 -3000 MHz)
olarak ayrilabilir.

Tiim bu gruplandirmalardan ayr1 olarak 6zel kullanim amaglarina yonelik telsiz cihaz
ve sistemleri de vardir.

Telsiz cihazlarmin kullanilacagi arazi sekilleri ve haberlesme mesafesi frekans
bantlarinin se¢iminde etkili olmaktadir. Buna gore UHF bandinda calisan bir telsiz
sisteminde haberlesme mesafesi birka¢ km ile sinirliyken, HF bandinda kitalararasi
haberlesmeden bahsetmek miimkiindiir.

Telsiz cihazlarint meydana getiren ana pargalar; verici/alict donanim kismi, besleme
birimi, anten, anten kablosu ve mikrofon gibi parcalardir.

Telsiz cihazinin ¢alismasi i¢in gerekli elektrik enerjisini saglayan besleme birimleri,
el cihazlarinda doldurulabilir Ni-Cd, Li-Ion gibi pillerden olusan batarya blogudur.

Ara¢ cihazlarinda beslemeyi, aracin elektrik tesisati, akiisii saglar. Anten aracin
disia takilan ve koaksiyel bir anten kablosuyla cihaza baglanir. Bu cihazlarda spiral

kablolu bir el mikrofonu bulunur.



Sabit telsiz cihazlari, 220V AC sebeke gerilimini 13.8V DC gerilime ¢eviren ve
yaklasik 10~15 A akim verebilen bir besleme sistemiyle ¢alistig1i gibi besleme sistemi
icerisinde olan cihazlar da vardir. Bu cihazlarda bina disina takilan bir sabit anten ve anten
ile cihaz aras1 mesafeye gore uygun tipte koaksiyel kablo kullanilir. Mikrofon olarak masa

ya da el mikrofonu kullanilir.

1.3. Telsiz Cihazlarimin i¢ Yapisi

Bir telsiz cihaz1 cesitli boliimlerden meydana gelir. Ana hatlartyla boliimler
sunlardir:

e Alict boliimii

e Verici bolimii

e (Cikis ya da giic kati

e Kontrol boliimii

e Frekans sentezleyici

e Ses cikis kat1

e Ara frekans boliimii

Telsiz cihazlari, calisma frekanslarinin belirlenmesinde kullanilan teknikler,
modiilasyon tipleri, bant genislikleri gibi bir takim teknik 6zellikler yoniinden de farkl
ozellikler gosterirler.

Telsiz haberlesmesinde ve elektromanyetik dalgalar yardimiyla yapilan yayinlarda
(Radyo, TV) degisik modiilasyon tiplerinden bahsetmek miimkiindiir. Bunlardan
baslicalari: Genlik (AM) ve Frekans (FM) modiilasyonlaridir.

Modiilasyon; gonderilmek, yaymlanmak istenen isarete bagli olarak tasiyici dalganin
baz1 6zelliklerinin degistirilmesi islemidir. Bu islemin alic1 cihazda yapilan tersi isleme ise
demodiilasyon denir.

Frekans modiilasyonu (FM), gonderilmek istenen isarete bagl olarak tasiyici dalga
frekansinin sikliginin degistirilmesidir.

Genlik modiilasyonu (AM), gonderilmek istenen isarete bagli olarak tasiyici dalganin
genliginin degistirilmesidir.

Glinlimiiz kara haberlesmesinde genel olarak VHF, UHF bantlarinda, FM

modiilasyonlu, frekans sentezleyicili telsizler kullanilmaktadir.



Deniz bandinda ise VHF, 156-163 MHz arasi, frekans sentezleyicili, uluslararasi
standartlarla belirlenmis 6zellikleri olan FM modiilasyonlu telsizler kullanilmaktadir. Yine,
uluslararasi standartlar geregi hava telsizleri, 118-136 MHz arasi AM modiilasyonlu

olarak caligirlar [1].

1.4. Aktarici Sistemler (Role, Repeater Cihazlari)

VHF, UHF bantlarinda arazi sekilleri ve/veya istasyonlar aras1 mesafe haberlesmeyi
giiclestiren, bazen de imkansiz hale getiren faktorlerdir. Bu gibi durumlarda réle ya da
aktarici istasyon (role, repeater cihazlari) denilen birtakim cihazlardan yararlanilir.

Temel olarak bir role cihazi yiiksek kazangli bir anten, az kayipli bir anten kablosu,
stizgec birimi (duplexer), alict ve verici bdliimler ile bunlarin kontrol biriminden meydana
gelir. Alict ve verici frekanslar1 arasinda farklilik bulunan réle cihazlari siizge¢ biriminin
yardimiyla, alicisinin duydugu isaretleri ayni anda vericisinden gii¢lendirilmis olarak
yayinlar. Role cihazlar full duplex ¢alisan cihazlardir.

Rolenin konuldugu yerin yiikseltisi ile dogru orantili olarak genis bir haberlesme

alan1 elde edilmis olur.

1.5. Telsizlerin Cekim Mesafesi

Telsizlerin ¢ekim mesafesi birgok parametreye gore degisebilmektedir. Bu
parametreler; telsizin ¢ikis giicli, telsiz kullanilan bdlgenin cografi yapisi, telsizin
kullandig1 modiilasyon tipi ve kullanilan antenin kazanci ve yapisidir. Standart olarak
UHF/VHEF telsiz haberlesmesinde kullanilan el telsizleri maksimum 5 Watt, ara¢ ve sabit
telsizler 25 Watt cikis giliciindedir. HF telsiz kullanilan arag ve sabit telsizler 150 Watt
cikis giiciindedir. Yukaridaki parametrelere gore bir el telsizi ile simplex (aktarici
olmadan) olarak 3—-10 km, ara¢ ve sabit telsiz ile 10-30 km, bir HF telsiz ile iyonosferin

durumuna gore tiim diinya ile goriisebilirsiniz [2].



1.6. Telsiz Haberlesmesi

Telsiz haberlesme sistemlerinde iletilmek istenen mesaj (ses veya veri), tasiyici
gorevi yapan elektromanyetik bir dalga sayesinde iletilir. Belli bir frekanstan verici ile
yayinlanan bu dalga, bir anten vasitasiyla alictya aktarilir. Alicida elde edilen mesaj, ses ise
bir hoparldre, veri ise baska bir dig birime gonderilir ve bu yolla iletisim gergeklesir.

Telsiz sistemleri kullanim yerine ve amacina gore ¢esitli sekillerde isimlendirilmistir.
Bu isimler Avrupa’da PMR (Private Mobile Radio) ve PAMR (Public Access Mobile
Radio) olarak sayilabilir. PMR kullanici gruplarina 6zel tahsisli kanal kullanimi ve
sistemin kullanici grubu tarafindan isletilmesi ya da isletiminin kontrol edilmesi anlamina
gelirken, PAMR da konusma kanallarinin birden fazla kullanict grubu tarafindan ortak
kullanimi ve sistemin bir operatdr tarafindan isletilmesi anlamina gelmektedir.

Telsiz haberlesme sistemleri, diger tiim haberlesme sistemlerinde oldugu gibi
teknolojik gelisime paralel olarak, belirli zaman araliklarinda sinirlt bir gerceve icinde
gelismelerini siirdiirmiisler, ancak teknolojik gelismenin evrimsel oldugu zamanlarda ise
evrimsel bir gelismeye tabi olmuslardir. Bu anlamda analog teknolojilerin kullanildigi
aralikta tasarlanan telsizler birinci nesil, sayisal teknolojilerin kullanildig1 aralikta

tasarlanan telsizler ise ikinci nesil telsizler olarak adlandirilmiglardir.

1.6.1. Birinci Nesil Telsiz Sistemleri

1.6.1.1. Konvansiyonel Sistemler

Konvansiyonel sistemler, bir ¢evrim igindeki biitlin kullanicilarin ayni kanalda
bekledigi ve bu kanaldan alma gonderme yaptigi sistemlerdir. Telsizlerin, alma ve
gondermede ayni frekansit kullanarak c¢alismasina simplex calisma; farkli frekanslar
tizerinden ¢aligmasina ise duplex ¢alisma adi verilmektedir. Simplex ¢alismada sistemdeki
tim birimler alma ve gonderme islemlerini tek bir frekans iizerinden yaparlar. Telsizin
alma sirasinda vericisi, gonderme sirasinda ise alicisi pasif konuma geger. Simplex kanalda
kisa mesafede haberlesme yapilabilir. Tek roleli ¢alismada alma ve gonderme islemi alma-
gonderme frekans cifti kullanarak yapilir. Telsizler ayn1 anda ya alma ya da gonderme
islemi yapar. Role kanaldaki yaymi tekrarlarken, es zamanli olarak alma ve gonderme

islemi yapar. Alandaki telsizler birbirleri ile direk goriisemezler, rdlenin tekrarladigi



bilgileri alabilirler. Kapsama alani rolenin giicline, konumuna ve cografik kosullara

baglidir. Simplex ¢alisma metodu sekil 1'de goriilmektedir.
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Sekil 1. Simplex sistem

Duplex calismada ise telsizler alma ve gonderme islemlerini farkli frekanslar
tizerinden yaptiklarindan sistemde iki tarafli telefon goriismesi seklinde goriisme
gerceklesebilir. Tam duplex ve yar1 duplex olmak iizere iki ¢esit duplex ¢alisma metodu
vardir. Tam duplex c¢alisan bir sistemde, sistemdeki tiim birimler ayn1 anda alma ve
gonderme yapma oOzelligine sahiptirler. Yar1 duplex calisan bir sistemde ise yalnizca
tekrarlayic1 telsiz bu Ozellige sahiptir; diger telsizler ayni anda alma ve gonderme

yapamaz. Yar1 duplex c¢alisma prensibi sekil 2’°de gosterilmistir.
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Sekil 2. Yar1 duplex sistem



Klasik Telsiz Sisteminde haberlesme, aldigin1 gonderen bir aktarici (repeater)
araciligiyla olur. Sistemde birden fazla kanal olabilir. Telsiz kullanicilar1 hangi kanalda
goriismek isterlerse telsizlerini o kanala getirirler.

Genis alan konvansiyonel telsiz sistemi birden ¢ok rdle kapsama alami bir araya
getirilerek olusturulur. Kapsama alan1 sisteme yeni roleler eklenerek genisletilebilir.
Sistem kontrol birimi tarafindan yonetilir. Roleler bolge aktaricilar: olarak kullanilir. Bolge

aktaricilan birbirlerine mikrodalga linklerle baglanir.

1.6.1.2. Telsiz Sistemlerinde Kullanilan Ozellikler

Konvansiyonel telsizlerde telsizlerin daha verimli kullanilabilmesi ve konvansiyonel
telsiz ve tekrarlayicilardan bir¢ok kullanici grubunun sistem olarak yararlanabilmesi i¢in
sistemlere ¢esitli ilave 6zellikler kazandirilmaktadir. Bu 6zellikler asagida anlatilmistir:

e Ton Kodlu Susturma

e Sec¢meli Cagri

e Kimlik Tanitma

e Kanal Tarama

e (Gonderme Zamanini Sinirlama

e Mesgul Kanalda Yayin Kilidi

1.6.1.2.1. Ton Kodlu Susturma (TKS)

Susturma tekniklerinden olan TKS, sistemdeki telsizlere yazilim ile kazandirilabilen
bir ozelliktir. TKS 6zelligine sahip bir sistemde, telsizlerin gonderdigi mesajlara 6zel bir
ton eklenir. Gonderilen mesaj1 etkilememesi i¢in ses isaret bandinin (300Hz-3kHz) altinda
yer alan bu ton (67-250Hz), telsiz gondermeye gectiginde iiretilerek gonderilen mesaja
eklenir. TKS 6zelligine sahip telsizler bu 6zel tonu taniyarak alict devrelerinin agilmasini
saglarlar. Boylelikle telsizler yalnizca dogru tonu iceren mesajlara tepki verirler; diger
mesajlar1 dikkate almazlar. TKS 06zelligi sayesinde sisteme asagida anlatilan nitelikleri
kazandirmak miimkiin olmaktadir:

e Sistemde aynmi frekans kanalin1 paylasan birbirinden bagimsiz haberlesme

gruplart olusturulabilir. Sistemde olusturulmak istenen her kullanici grubu igin, o



gruba Ozel, sistem i¢inde tek olan bir ton segilir. Belli bir gruba ait telsiz
gondermeye gectiginde o gruba ait ton mesaja eklenir. Bu ton sayesinde,
gonderilen mesaja sadece ilgili gruba ait telsizler tepki verirler. Boylelikle ayn1
kanal1 paylasan telsizler gruplar halinde kanali siral1 olarak kullanabilirler.

e Bir susturma teknigi olan TKS, rastgele yayinlarin telsizleri etkilemesini onler.

e TKS ozelligi ile tekrarlayici telsizlerin istenmeden yayina gegmesi engellenebilir.
Bu uygulamada; tekrarlayict telsizler programlanirken hizmet verecekleri

telsizlere ait ton gruplari belirlenerek girilir.

1.6.1.2.2. Se¢meli Cagri

Se¢meli c¢agri, telefon sistemlerinde oldugu gibi istenilen kullaniciya numara
cevrilerek erisme oOzelligidir. Se¢cmeli ¢agr1 6zelligi olmayan sistemlerde her kullanici
kendisini ilgilendiren konusmayir kac¢irmamak ic¢in kanalda gecen tiim konusmalari
dinlemek zorunda kalmaktadir.

Se¢meli ¢agr1 Ozelligi olan sistemlerde her telsize ve/veya gruba birer "gagri
numarasi (kimlik numaras1)" verilmektedir. Istenen telsiz veya gruba bu numara vasitasiyla
cagr yapilir. Boylece yapilan ¢agr1 sadece ilgili telsize yonlendirilmis olur. Normalde tim
kullanicilar tarafindan duyulan konusmalar, se¢meli ¢agri 6zelligi sayesinde sadece istenen
kullanicilar tarafindan duyulur. Boylece kullanicilar, kendileri ¢agrilmadik¢a kanaldaki
diger konusmalar1 dinlemek zorunda kalmazlar.

Se¢meli ¢agr1 sistemlerinde kullanilan g¢esitli yontemler mevcuttur. Yaygin olarak
kullanilan yontemler 2-ton ve 5-ton se¢meli c¢agri sistemleridir. Giinlimiizde 2-ton
sisteminin gelismis sekli olan 5-ton sistemler tercih edilmektedir. Bu sistemde her "adres"
5 rakamdan olusur. 0-9 aras1 rakamlarin her birini temsil eden birer ton segilir. iki aym
rakamin yan yana geldigi durumlar i¢in bir tekrar tonu tretilir. Her bir "5 ton dizisi" bir
adresi temsil eder.

Secmeli cagri 6zelligi olan sistemlerde ulusal ve uluslararasi olmak iizere cesitli
standartlar kullanilmaktadir. Bu standartlar sunlardir:

e CCIR

e EEA

e ZVEI



Yukaridaki standartlardan baska EIA, ZVEI (S), NATE1, ZVEI II, DZVEI ve
Metropage standartlar1 da kullanilmaktadir. Yaygin olarak kullanilan standartlarin (CCIR,
EEA, ZVEI) frekans kiimeleri tablo 1°de verilmistir.

Tekrarlayict telsizlere istenmeyen yayinlarin ulasmasini engellemek amaci ile
tekrarlayici telsizlere bir Kimlik Numarasi verilebilir. Boylece tekrarlayici telsiz gelen
sinyalde kendine ait kimlik numaras1 tonlarinin olup olmadigini kontrol edecek ve ona gore
hizmet verecektir. Bunun saglanmasi i¢in tekrarlayici telsizlerde se¢meli ¢agr1 6zelligi
donanim birimleri (kodlayict ve kod ¢oziicii) bulunmalidir.

Se¢meli Cagr1 sistemlerinin bir yan 06zelligi olan "kimlik gonderme" telsize
programlanmis olan kimligin (ANI-Automatic Number Identification) bas-konus
mandalina basilmasiyla gonderilmesidir. Bu 6zellik sayesinde kanalda siirdiiriilmekte olan
konusmalar kontrol edilebilmektedir. Bu 6zelligin bir baska kullanimi, telsizin bir cagri
aldiginda kimligini gondermesidir (auto acknowledge). Bdylece yapilan bir ¢agrinin
istenen telsize ulastig1 anlagilmig olur. Tekrarlayici telsizler ANI tonu barindiran ¢agrilari

sorunsuz bir sekilde bozmadan ve geciktirmeden tekrarlayacaktir.

1.6.1.2.3. Kanal Tarama
Kanal Tarama 6zelligi telsizin yayin olan kanali bulup, o kanali izlemesi islevidir. Bu

Ozellik, birden fazla kanali izlemek ve izledigi kanallardan herhangi birinden cagr

aldiginda, o kanaldan gelen cagriya cevap vermek isteyen kullanicilar i¢in tasarlanmastir.

1.6.1.2.4. Gonderme Zamanini Sinirlama

Bu ozellik telsizin gondermede kalma siiresini sinirlayarak bas-konus mandalinin

stirekli basili kalmasi halinde kanalin mesgul edilmesini 6nler.

1.6.1.2.5. Mesgul Kanal Kilidi

Mesgul Kanal Kilidi olan bir telsizin, kanalda yaym varken gonderme yapmasi
engellenebilir. Boylece kanalda yayin varsa, bas-konus mandalina basilsa bile bir anda

birden fazla telsiz gonderme yapamaz.
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Tablo 1. Frekans kiimeleri [3].

FORMAT IKILI KOD TON FREKANS KUMESI
KARAKTERLERI KARSILIGI

QTC KOD CCIR EEA ZVEI
0 0000 1981 1981 2400
1 0001 1124 1124 1060
2 0010 1197 1197 1160
3 0011 1275 1275 1270
4 0100 1358 1358 1400
5 0101 1446 1446 1530
6 0110 1540 1540 1670
7 0111 1640 1640 1830
8 1000 1747 1747 2000
9 1001 1860 1860 2200
A 1010 2400 1055 2800
B 1011 930 930 810
C 1100 2247 2247 970
D 1101 991 991 886
E 1110 2110 2110 2600
F 1111 Ton Yok | Ton Yok | Ton Yok

1.6.1.3. Trunk Telsiz Sistemleri

Klasik Telsiz Sistemlerinde kanallar siirekli olarak kullanilmamaktadir. Bundan
otliri farkli kullanicilara yeni kanallar verilmeksizin var olan kanallar1 zaman paylasiml
kullandirarak frekans spektrumu daha verimli kullanilabilir. Bu ¢6ziim Trunk Telsiz
Sistemidir. Trunk Telsiz Sistemi bir akil etrafinda toplanmis birden fazla kanalli klasik
telsiz sistemi olarak diisiintilebilir. Kanallardan birisi sistem ve telsizler arasinda
isaretlesme i¢in kullanilir ve Kontrol Kanali olarak adlandirilir. Diger kanallar ses veya
data haberlesmesi i¢in kullanilir ve Trafik Kanali olarak adlandirilir.

Trunk Telsiz Sisteminde telsiz kullanicilar1 goriigmek istedikleri telsiz kullanicisini
ya da grubu sisteme bildirir. Kontrol kanalindan gelen istekleri degerlendiren Trunk Telsiz

Sistemi ses veya data haberlesme istegine bos olan trafik kanallarindan birisini atar.
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Gortisme bitimine kadar kanal, gériisme isteginde bulunan telsiz ve goriisiilmek istenen
telsiz veya grup tarafindan kullanilir. Kullanilan trafik kanali gériigme bitimi sonunda bos
trafik kanal listesine dahil edilir ve yeni bir istek i¢in kullanilabilir. Trunk Telsiz Sistemi
icindeki trafik kanallarinin tiimii kullanimdayken gelen data veya ses haberlesme istekleri
Kanal Sirasi'na aliir. Trafik kanallarindan biri bosaldiginda, sirada bekleyen isteklerden
birisi i¢in kullanilir.

1979'da ABD'de tanitilan Trunk Telsiz Sistemi {lizerinde caligmalar 1980'lerde
hizlandi. ABD'de bazi biiylik telsiz firmalar tarafindan gelistirilen Trunk Telsiz Sistemleri
ortak bir standarda sahip degildir. Buna karsin Ingiltere'de DTI (Department of Trade and
Industry) telsiz ve sistem arasinda isleyecek olan agik isaretlesme standardi olan MPT
1327'nin gelistirilmesini sagladi. Ayni1 zamanda, bu standarda uygun olarak calisacak

telsizler i¢in de MPT 1343 standardini gelistirdi.

1.6.2. ikinci Nesil Telsiz Sistemleri

Ikinci nesil telsiz sistemlerinde kullanilan erisim teknikleri;

e TDMA (Time Division Multiple Access- Zaman Bolmeli Coklu Erisim):

Bir radyo kanalinin birden fazla kullanici tarafindan kullanimina imkan veren iletim
modudur. GSM aglarda yaygin olarak kullanilan bu metod sayesinde tek bir kanal aym
anda 8 abone tarafindan kullanilabilir.

e FDMA (Frequency Division Multiple Access- Frekans Bolmeli Coklu Erigim):

Bireysel cagrilarin sik kullanilmadigi, grup basina diisen kullanici sayisinin yogun
oldugu sistemler i¢in gerekli iletim modudur. Fakat biiyiilk kaplama alani gereksinimi
duyan bir erisim teknigidir.

Ikinci nesil telsiz sistemleri; TETRAPOL, APCO 25 ve TETRA sistemleridir.

1.6.2.1. Tetrapol

TETRAPOL, Fransiz PMR iireticisi olan MATRA tarafindan ortaya atilmis bir
sistemdir. Bu sistem temel olarak FDMA kanal erisim teknigi ve GMSK modiilasyon
yontemi iizerine kurulmustur. Sistemin temel 6zelligi denenmis ve karmasik olmayan

teknolojileri kullanmasidir. Bu sistem TETRAPOL adiyla standartlagma asamasina
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girmeden 6nce MATRA tarafindan ACROPOL adiyla tasarlanmig ve {iretilmistir. Sistemin

ozellikleri tablo 2°de verilmistir.

Tablo 2. TETRAPOL sistem 6zellikleri

Erisim Teknigi FDMA
Kanal Aralig1 10/12.5kHz

Iletisim Modu Yar1 duplex
Modiilasyon Tipi | GMSK

RF Bit Hiz1 8kbps

Net Bit Hiz1 4.8-7.2kbps

1.6.2.2. Apco 25

APCO (Association of Public Safety Communications Officials), ilk olarak 1976—
1979 willan1 arasinda giivenlik gruplarn tarafindan kullanilacak trunk sistemi ile ilgili
fonksiyonel sistem gereksinimlerini APCO 16 projesi ile yaynladi. Ancak APCO 16'da
belirtilen gereksinimleri karsilamak iizere farkli firmalar tarafindan ortaya atilan iirlinlerde
birlikte calisma problemleri ortaya c¢ikti. Bu ¢alismada ortaya ¢ikan problemlerden yola
cikilarak APCO 25 projesi ¢alismalari baslatildi. ABD, APCO 25 sistemi FDMA ve C4FM
tekniklerini kullanmaktadir. Sistem ABD ve Kanada giivenlik kuruluslarinin iiretici
firmalarla ortak calismalari sonucunda ortaya c¢ikmistir. APCO sisteminin 6zellikleri

tablo 3°de verilmistir.

Tablo 3. APCO sistem 6zellikleri

Erigim Teknigi FDMA
Kanal Aralig1 12,5kHz, 6,25kHz planlaniyor

[letisim Modu Yar1 duplex

Modiilasyon Tipi | C4FM,QPSK-C planlantyor
RF Bit Hiz1 9.6kbps

Net Bit Hiz1 6.1-9.6kbps
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1.6.2.3. Tetra

1990 yilinda ETSI tarafindan gelistirilmesine baslanmistir. Bu amagla RES (Radio
Equipments and Systems) biinyesinde bir ¢alisma grubu olusturulmustur. TETRA, biitiin
profesyonel telsiz kullanicilarinin kapsandigi sestveri ve/veya optimize paket veri
sistemlerinden olusan sayisal ve hiicresel bir telsiz haberlesme sebekesidir. TETRA sistem

ozellikleri tablo 4’de gosterilmistir.

Tablo 4. TETRA sistem ozellikleri

Erisim Teknigi TDMA
Kanal Aralig1 25kHz/4 zaman dilimli

Iletisim Modu Tam/yar1 duplex
Modiilasyon Tipi | p/4 DQPSK

RF Bit Hiz1 36kbps

Net Bit Hiz1 2.4...28.8kbps

1.7. Kriptoloji

Kriptoloji kelimesi, koken olarak eski Yunanca'da yer alan "kryptos logos"
kelimelerinden gelmektedir. "Kryptos" kelimesi "gizli diinya" anlamini, "logos" ise sebep-
sonug¢ iligkisi kurma, mantiksal ¢oziimleme alan1 anlamini tagimaktadir. Kelimenin bir¢cok
diinya dilindeki karsilig1 da bu orijinal halini korumaktadir.

Kriptoloji, kavram olarak soyle tanimlanabilir: "Kriptoloji, haberlesen iki veya daha
fazla tarafin bilgi aligverisini giivenli olarak yapmasini saglayan, temeli matematiksel zor
problemlere dayanan tekniklerin ve uygulamalarin biitlintidiir."

Gliniimiizde kriptoloji, matematik, elektronik, optik, bilgisayar bilimleri gibi bircok
disiplini kullanan 6zellesmis bir bilim dali olarak kabul edilmektedir. Kriptolojinin iki
temel alt dal1 vardir: kriptografi ve kriptoanaliz.

Kriptografi, belgelerin sifrelenmesi ve sifresinin ¢ozililmesi icin kullanilan
yontemlere verilen addir.

Kriptoanaliz, kriptografik sistemlerin kurdugu mekanizmalari inceler ve ¢6zmeye

calisir. Kriptoanalizin kriptoloji i¢indeki onemi ¢ok biiyiiktiir ¢linkii ortaya konan bir
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sifreleme sistemini inceleyerek, zayif ve kuvvetli yonlerini ortaya koymak i¢in kriptoanaliz

kullanilir.

Gilintimiizde elektronik bilgi sistemlerinin yayginlagmasi kriptolojinin énemini ¢ok

fazla arttirmistir. Kriptolojinin baslica kullanim alani hareket halindeki veya depolanmis

bilginin sifrelenmesi ve istendiginde bu sifrenin ¢oziilmesidir. Kriptolojinin temel

malzemesi bilgi oldugu i¢in neredeyse sinirsiz sayida uygulamada kullanilmasi s6z konusu

olmustur. Kriptolojinin tarihgesi Ek 1.’de verilmistir [4].

1.8. Haberlesmede Giivenlik

Haberlesen iki tarafin giivenlikle ilgili ¢esitli beklentileri vardir. Bu beklentiler

haberlesmenin giivenlik 6geleri olarak siniflandirilmistir. Haberlesmede giivenlik 6geleri

asagidaki goriilmektedir [4]:

Gizlilik: Taginan bilginin igeriginin gizli kalmasidir.

Biitlinliik: Taginan bilginin igeriginin yolda degistirilememesidir.

Kimlik Dogrulama: Bilgiyi gonderen kisinin kimliginin dogrulugundan emin
olmaktir.

Inkar Edememezlik: Bilgiyi génderen veya isleyen kisinin yaptig1 isi sonradan
inkar edememesidir.

Haberlesmenin Stirekliligi: Haberlesmenin kesintiye ugramadan yapilmasidir.

Giinliik hayatta bu giivenlik gereksinimlerini karsilamak i¢in asagidaki yontemler

kullanilmaktadir:

Gizlilik saglamak i¢in miihiirlii zarf,

Biitiinliik saglamak i¢in imza, barkod, damgalama,

Kimlik dogrulamasi i¢in noter, kimlik karti, trafik ehliyeti, kisinin sahsen basgvuru
yapmasi,

Inkar edememezlik i¢in imza, alindi, onay,

Haberlesmenin siirekliligini saglamak igin farkli, birbirine alternatif iletisim

yollar1.
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1.8.1. Elektronik Tehditler

Haberlesen iki taraf, bilgisayar aglari, kablolu veya kablosuz iletisim kanallari
kullanarak bir bilgiyi, mesaj1 bir taraftan digerine iletirler. Elektronik ortamda haberlesen

taraflar cesitli tehditlerle kars1 karsiya kalirlar. Sekil 3‘de normal mesaj akis1 verilmistir.

Normal Mesaj Akisi
. —— -

Gnnderm MI'CI

s

Sekil 3. Normal mesaj akist

e Gizlilik ihlali

e Biitiinliik ihlali

e Kimlik Dogrulama Ihlali
e inkar Edememezlik ihlali

e Siireklilik Thlali

1.8.1.1. Gizlilik ihlali

Haberlesme kanalin1 dinleyen saldirgan gonderici ile alici arasindaki mesa;j trafigini
dinleyebilir ve elde ettigi mesajlar1 okuyarak bu haberlesmenin gizliligini bozar. Bu tehdit

dinleme tehdidi olarak bilinir. Gizlilik ihlali sekil 4’de goriilmektedir.

1.8.1.2. Biitiinliik ihlali

Haberlesmeye miidahale edip gondericinin mesajlarini degistiren saldirgan, aliciya
giden mesaj1 istedigi sekle sokabilir. Bu tehdit mesajin biitlinliigiinii bozan degistirme

tehdididir. Biitlinliik ihlali sekil 5’de goriilmektedir.



Mesaji baskalan

qordii mii?

L}w nolu hesabima ﬂ
4‘ 1,000 USD gonder |— "

Dinleme

; '!':.-
Gnnderl:l
Diisman

Mesaji baskalan
gordd mii?

{

Bora

Ayse

ﬁ\muu» ;

Sekil 4. Gizlilik ihlali

1.8.1.3. Kimlik Dogrulama ihlali

Saldirgan, alictya gondericinin kimligini taklit ederek bir mesaj gonderebilir. Bu
durumda eger alict giivenilir bir kimlik dogrulamasi yapmiyorsa yanlis mesajlarla

kandirilabilir. Bu tehdit olusturma tehdidi olarak bilinir. Kimlik dogrulama ihlali sekil 6’da

gosterilmistir.
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Mesaj degistirildi
mi?

Bora

|_

b f' -
Gonderici Alcr
Diigmnl
Sekil 5. Biitiinliik ihlali
Mesaj gercekten
Ayse'den mi geliyor?
== |:|

Ayse

2340 nolu hesabima
= 1,000 USD gdnder

AYSE

Bora

Ayse

Diusman

Sekil 6. Kimlik dogrulama ihlali
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1.8.1.4. inkar Edememezlik ihlali

Mesaj1 gonderen veya alan tarafin bu isi yaptigini inkar etmesi s6z konusu olabilir.
Bu kétii niyetli girisimi bosa ¢ikaracak mekanizmalara ihtiya¢ vardir. Inkar edememezlik

ihlali sekil 7°de gosterilmistir.

: Mesaji aldigirm
Bora mesajimi inkar edebilir
alds mi? miyim?
= ] _j
d Bu ay kiraniz ‘!
' = 1,500 USD oldu. §—
Ayse Bora

Sekil 7. Inkar edememezlik ihlali
1.8.1.5. Siireklilik ihlali
Saldirgan, haberlesen iki taraf arasindaki hatti veya haberlesme araglarini

kullan1lmaz hale getirerek haberlesmenin siirekliligini engellemeye ¢alisir. Siireklilik ihlali

sekil 8‘de gosterilmistir.

Engelleme
_— i P_nm-nr:;z:
Gonderici Al
Diisman

Sekil 8. Siireklilik ihlali
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1.8.2. Elektronik Tedbirler

Elektronik haberlesmedeki tehditlere kars1 yine elektronik tedbirler alinarak korunma

saglanabilir. Bu tehditlere kars1 alinabilecek tedbirler ve kullanilabilecek yontem ve araglar

asagida goriilmektedir.

Gizlilik saglamak i¢in veri sifreleme yontemleri kullanilir.

Biitiinliilk saglamak icin Ozetleme algoritmalari, mesaj Ozetleri, sayisal
(elektronik) imzalar kullanilir.

Kimlik dogrulamasi i¢in 0&zetleme algoritmalari, mesaj Ozetleri, sayisal
(elektronik) imzalar, sertifikalar kullanilir.

Inkar edememezlik i¢in sayisal (elektronik) imzalar, islem kayitlar: kullanilir,
Stireklilik i¢in yedek sistemler, bakim, yedekleme, alternatif haberlesme kanallari

kullanilir.

1.8.3. Elektronik Giivenlik Yontemlerinin Karsilastirilmasi

Elektronik tehditlere karsi kullanilan yoOntemlerin karsilastirmas: tablo 5’de
gosterilmistir.

Tablo 5. Elektronik giivenlik yontemleri

Kimlik Inkar
Dogrulama| Gizlilik | Butunluk | Edememe

Anti-viriis /

o | V| v
Erisim Denetimi v v
Sifreleme v
Acik Anahtar v v v v

Altyapisi
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Anti-virlis programlari, CRC32 gibi "checksum" (bir ¢esit Ozet) kullanarak
bilgisayardaki programlarin kontrol dis1 degistirilip degistirilmedigini kontrol
ederler. Bu nedenle sadece biitiinliik hizmetini verebilirler.

Giivenlik duvarlart (firewall), kimlik dogrulama yaparak belirli kaynaklara
erigimi sinirlarlar. Bu nedenle sadece kimlik dogrulama ve gizlilik hizmetlerini
saglarlar.

Sifreleme programlari veya yontemleri tek baglarina kullanildiginda sadece
gizlilik hizmetini saglayabilirler.

Acik anahtar altyapis1 kimlik dogrulama, gizlilik, bitiinliikk ve inkar edememe

hizmetlerini saglayarak ¢cok daha kapsamli ¢6ziim sunmaktadir.

1.9. Sifreleme

Sifreleme, bir bilginin 6zel bir yontemle degistirilerek farkli bir sekle sokulmasi

olarak tanimlanabilir. Sifreleme islemi sonucunda ortaya ¢ikan yeni bi¢imdeki bilgi, sifre

¢Ozme islemine tabi tutularak ilk haline doniistiiriilebilir.

Sifreleme yonteminde aranan bir takim Ozellikler vardir. Bunlar asagida

listelenmistir:

Sifreleme ve sifre ¢ozme igsleminin zorlugu ihtiya¢ duyulan giivenlikle dogru
orantili olmalidir. Cok 6nemli olmayan bir bilginin sifrelenmesi i¢in bilginin
kendisinden daha fazla isgiicli ve zaman harcanmas1 verimli olmayacaktir.
Anahtar se¢cimi ve sifreleme algoritmasi 6zel kosullara bagli olmamalidir.
Sifreleme yontemi her tiirlii bilgi icin ayn1 sekilde ¢alismalidir.

Stirecin  ger¢eklenmesi miimkiin oldugunca basit olmalidir. Cok karisik bir
sistemin ger¢geklenmesi hem hatalara sebep olabilir hem de performans acisindan
tatmin edici olmayabilir.

Sifrelemede yapilan hatalar sonraki adimlara yansimamali ve mesajin tamamini
bozmamalidir. Saldirilara karsi bu 6zellik koruyucu olacaktir. Ayrica haberlesme
hattinda meydana gelen bir hata biitiin mesajin bozulmasina neden olmayacagi
i¢cin bu o6zellik tercih edilmektedir.

Kullanilan algoritmanin karigtirma 6zelligi olmalidir. Mesajin sifrelenmis hali ile

acik hali arasinda iligski kurulmasi ¢cok zor olmalidir.
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e Kullanilan algoritmanin dagitma 6zelligi olmalidir. Mesajin agik hali sifreli hale
gelirken icerdigi kelime ve harf gruplart sifreli mesajin i¢cinde olabildigince

dagitilmalidir.

1.9.1. Basit Sifreleme Yontemleri

Basit sifreleme yontemleri genellikle kagit kalem kullanarak gerceklestirilebilen, cok
karigik matematik temellere dayanmayan sistemlerdir. En gelismis O6rnekleri mekanik
cihazlar olan basit sifreleme yontemleri, elektronik cihazlarin kullanilmaya baslanmasiyla

beraber ortadan kalkmuistir.

1.9.1.1. Mono Alfabetik Sifreleme

En eski ve basit sifreleme yontemlerinden birisi olan Sezar yontemi mono alfabetik
sifrelemenin tipik bir 6rnegidir. Sezar doneminde kullanilan bu yontemde harflerin yeri

degistirilir. Sifrelenecek metindeki harfler alfabede 3 harf kaydirilarak degistirilir.
Sezar Sifresi : ci = E(pi) = pi +3mod29 (1)

Acik Mesaj : Gizli Bilgi
Sifreli Mesaj : Ilcol Dlo1l

Bu yoOntemin biraz daha gelismisi olan tablo yonteminde ise alfabedeki her harf

baska bir harfle yer degistirir ama bu bir kurala bagli olmadan karisik bir sekilde yapilir.

ABCCDEFGGHIIJKLMNOOPRSSTUUVYZ

L i

CCAVYJSUZKOTUENOIPFGILGHRMBDS

Mono alfabetik sifreleme yontemleri bilgisayar yardimiyla ¢ok kisa siirede kirilabilir.
Bu yontemler kullanilan dildeki harflerin yerini degistirir ama harflerin kullanim sikligin1

(frekansmi) degistirmez. Ornegin Tiirkce'de en ¢ok kullanilan harf olan "a" harfi tablo
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yontemi kullanilarak "c" harfi ile yer degistirilirse elde edilecek sifreli metinde en ¢ok
tekrar eden harfin "c¢" oldugu goriiliir ve bunun "a" harfi olabilecegi tahmin edilerek sifre

¢Oziilmeye baslanabilir.

1.9.1.2. Poli Alfabetik Sifreleme
Bu tip sifrelemede, mono alfabetik yontemlerden farkli olarak bir harf degistirilince

her seferinde ayni harfe donlismez. Bu yontemlere giizel bir 6rnek Vigenere tablosudur.

Vigenere tablosu tablo 6’da gosterilmistir.

Tablo 6. Vigenere tablosu [4].

0 5 10 15

R C G n E F = G H I I J K L M 1]
n a [ 2 d = £ o <] h 1 i ) k 1 I o
B =) [ d ) £ of =] h 1 i 3 5 1 m 1 o &
C c C d e i o g h 1 i ) k 1 ™ n =3 & r
C [ d f o i h 1 i 3 k 1 I 1 o & ¥
D d ) f o =] h 1 i 3 5 1 m n o & ) =
E = i o & h 1 i ) k 1 m n o & o r = z
E £ o I h 1 i 3 k 1 I n o =] =) r = z t
& of =] h 1 i 3 5 1 m T o & T = = t 1
G o h 1 i | k 1 I 1 o Ju] 4] r = = t 1 i
H h 1 i | 4 1 I 1L o Ju] ja} r = = = 11 11 W
I 1 i 3 5 1 m 1 o & ) r = = t u 11 w N
I i | k 1 I 1 o] [x] ju] r = = . 11 11 w i =
J ] k= 1 I I Ju] Ju] ja} r = = jo) 1 11 W Wi = a
K k 1 I 21 =} Ja] B r = < = 1 1l w i = a h
L 1 I n =] Ju] 4] r = = t 1 i w i = a Ja] o]
M o n = =) 2] r = 5 1 u =) v K = a b c z

Bu yontemde olusturulan tablo ve bir anahtar kelime kullanilarak sifreleme yapilir.

Sifreleme

Acgik Mesaj (siitun) : BULUS MAYER IANKA RA
Anahtar Kelime (satir) : KALEM KALEM KALEM KALEM...
Sifreli Mesaj : LUZAG ZAJIF UABOM DA...
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Sifre Cozme

Sifreli Mesaj (tablo) : LUZAG ZAJIF UABOM DA...
Anahtar Kelime (satir) : KALEM KALEM KALEM KALEM...
Acik Mesaj (siitun)  : BULUS MAYER IANKA RA

Poli alfabetik sifreleme yontemleri de bilgisayar yardimiyla ve frekans sayimi ile ¢ok

kolay ve cabuk ¢oziilebilmektedir.

1.9.1.3. Tek Kullanimhik Karakter Dizisi (One-time Pad)

Bu basit sifreleme yonteminde rastgele iiretilen bir karakter (harf veya rakam) dizisi
kullanilarak sifreleme yapilir. A¢ik mesaj icinde yer alan her karakter, iiretilen dizide
karsisina denk gelen karakterle isleme sokularak (Ornegin modiiler toplama islemi) sifreli
mesaj elde edilir. Mesaj1 ¢ozmek icin rastgele dizinin bilinmesi gereklidir. Bu yonteme

Vernam sifreleme yontemi denir.

Acik Mesaj : BULUSMAYERIANKARA
Rastgele Dizi : DEFRYPLCNMLIJKHFGH
Sifreli Mesaj : RLDYDOY. ...

Bu yontemin giivenligi rastgele liretilen diziye baghdir. Bu dizi gercekten rastgele
tretilmelidir, eger bir kurala bagli olarak iiretilirse ve bu kural saldirgan tarafindan
bilinirse sistem kirilabilir. Bu tehdit disinda sistem miikemmel bir sifreleme sistemidir ve

ilk olarak 1917'de bulunup "teletype" makinelerinde kullanilmistir.

1.9.2. Kriptoanaliz Yontemleri

Kriptoanaliz, bir sifreleme sistemini veya sadece sifreli mesaji1 inceleyerek, sifreli
mesajin agik halini elde etmeye calisan kriptoloji disiplinidir. Kriptoanaliz calismast
sirasinda kriptoanaliz yapan kisinin elinde cogu zaman c¢ok az bilgi vardir. Degisik

durumlar agagida listelenmistir:
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o Sifrelenmis mesaj analizi: Kriptoanaliz yapan kisinin elinde sadece sifreli bir
mesaj vardir. Mesajin agik hali ile ilgili hi¢ bir ipucu yoktur.

e Tam bir acik mesajin analizi: Kriptoanaliz yapan kisinin elinde biitiin bir mesajin
hem agik hali hem de sifreli hali vardir.

e Yarim olarak elde edilmis acik mesajin analizi: Kriptoanaliz yapan kisi bir
mesajin agik halinin belirli bir kismina ve sifreli halinin tamamina sahiptir.

e lstenen acik mesajin sifrelenmis halinin analizi: Kriptoanaliz yapan kisi istedigi
acik mesajin sifreli halini elde edebilmektedir. Bu sifrelemeyi yapan cihazin veya
yazilimin ¢aligan bir kopyasina sahip olarak veya sifrelemeyi yapan sistemi fark
edilmeden kullanmakla miimkiin olur.

e Sifreli mesajin sifreleme algoritmasi bilinerek analizi: Kriptoanaliz yapan kisi
elindeki sifreli mesajin hangi yontemle sifrelendigini bilmektedir.

Kullanilan kriptoanaliz yontemleri ise asagida listelenmistir:

e Kaba kuvvet yontemi: Bu yontem bir sifreleme algoritmasi tarafindan
kullanilabilecek tiim anahtarlar1 tek tek veya belirli bir mantik cergevesinde
deneyerek sifreyi ¢ozmeye calisir.

e Diferansiyel kriptoanaliz: Bu yontem bilinen acik-sifreli mesaj ¢iftleri arasindaki

farklarin hesaplanmasi temeline dayanir.

1.9.3. Giivenli Sifreleme Yontemleri

Giivenli sifreleme yontemleri klasik sifreleme yontemlerinin zayif yonlerini ortadan
kaldiran ve kriptoanalize karsi direngli olan algoritmalarla gergeklenir. Bu ydntemler
elektronik sistemlerde (bilgisayar, telekomiinikasyon vb) kullanilir ve ikili diizende
(binary) saklanan ve tasinan bilgi lizerinde uygulanir. Bu nedenle anahtar olarak bit dizileri
kullanilir. Giivenli sifreleme sekil 9°da goriilmektedir.

Bir sifreleme algoritmasinin giivenligini belirleyen en 6nemli degiskenlerden birisi
anahtar uzunlugudur. Ornegin 64 bitlik bir anahtar kullanan sifreleme algoritmasi icin
toplam anahtar sayis1 2°'= 1,8 x 10" adettir. Sifrelemede bu anahtarlardan herhangi birisi

kullanilabilecegi i¢in bu anahtar1 tahmin yoluyla elde etme olasilig1 ¢cok diistiktiir.
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Anahtar sifreli Mesaj

010010110111 .
g ifreleme
Acik Mesaj 5 . —_—
— Algoritmasi -

Y=f(X)

Sekil 9. Giivenli sifreleme

64 bitlik Anahtar;
1100101010110001 0001101000000111 0110100010011110 1100111010011011

Giivenli sifreleme temel olarak iki ¢esittir:
e Simetrik Kriptografi
e Asimetrik Kriptografi

1.9.3.1. Simetrik Kriptografi

Simetrik kriptografide, sifreleme ve sifre agma islemi ayni anahtar ile yapilir.
Simetrik kriptografide bu anahtar gizli tutulmalidir. Bu nedenle, bu tip sistemlere gizli
anahtarli kriptografi sistemi adi da verilmektedir. Gizli anahtarli sifreleme sekil 10°da
goriilmektedir.

Bu sistemde haberlesen taraflar:

e Ayn sifreleme algoritmasini kullanirlar.

e Birbirine uyumlu gerceklemeler kullanirlar.

e Ayni anahtari kullanirlar.

Simetrik kriptografinin en 6nemli 6gesi anahtar gizliligi oldugu icin birden fazla

kisinin haberlestigi bir ortamda anahtar yonetimi biiyiik dikkat gerektirmektedir.
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' Gizli Anahtarh Sifreleme
Atk Mesaj Actk Mesaj

Bulusma yeri Bulusma yeri
Kizlay, saat Kizilay, saat
21:15, tarh 21:15, tarih
10/1/2004, 1071200,
parola “Ali hazir" parola "All hazir”

Sifrelenmis Mesaj

€587.91F+ "% /d SIFRE COZME
q...__'_ﬁHHAJA“H' ALGORITMAST
Rsou wrfhwif t

RWR " A1"AR 4
ii(()qedfhf sjsd

Gizli Anahtar

Sekil 10. Gizli anahtarl sifreleme

1.9.3.1.1. Simetrik Kriptografi Anahtar Yonetimi

1.9.3.1.1.1. Birden-Coga (One-to-Many) Anahtar Yonetimi

Bu yontemde haberlesen tiim taraflar aynmi gizli anahtar1 kullanirlar. Bu nedenle

herkes birbirinin sifreli mesajlarini a¢ip okuyabilir (Sekil 11).

? ; = Ahal
. _WRE—
T
? ? Alic1 2
= .
Gonderici ?
Alic1 2

Sekil 11. Birden-¢oga (one-to-many) anahtar yonetimi
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1.9.3.1.1.2. Coktan-Coga (Many-to-Many) Anahtar Yonetimi

Bu yontemde haberlesen tiim taraflar kendi aralarinda bir gizli anahtar kullanmak

lizere anlasirlar. Bu nedenle herkes sifreli haberlesecegi her kisi i¢in bir anahtar tutar

(Sekil 12).

A 1, . R
L |
5

Y1 Y6 A€

| |

= Y6 T =

D fz: :‘TI!%—C

e m&

Sekil 12. Coktan-coga (many-to-many) anahtar yonetimi

Bu yontem sistemdeki kisi sayisina bagli olarak cok fazla anahtar iiretimini
gerektirdigi i¢cin ¢ok kullanish degildir. Anahtar sayisinin kullanici sayisina bagli olarak

artist tablo 7°de goriilmektedir.

Tablo 7. Simetrik kriptografide anahtar sayisinin kullanici sayisina bagh
olarak artis1

Kullanic1 Sayisi Anahtar Sayisi
3 3

4 6

10 45

100 4,950

1000 499,500

10000 49,995,000

N n*(n—1) /2
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1.9.3.1.2. Simetrik Kriptografinin Artilar1 Eksileri

Simetrik kriptografinin kuvvetli yonleri asagidaki gibi 6zetlenebilir:
e Algoritmalar hizlidir.

e Algoritmalarin donanimla ger¢eklenmesi kolaydir.

e "Gizlilik" giivenlik hizmetini yerine getirir.

Simetrik kriptografinin zayif yonleri asagidaki gibidir:

o Olgeklenebilir degildir.

e Giivenli anahtar dagitim1 zordur.

e "Biitlinliik" ve "Kimlik Dogrulama" giivenlik hizmetlerini gerceklemek zordur.

1.9.3.1.3. Simetrik Kriptografi Algoritmalar

Simetrik kriptografi algoritmalari baglica iki sinifta ele alinabilir:

» Blok Sifreleme Algoritmalart:

Bu tip algoritmalar sifrelenecek veriyi sabit uzunlukta bloklar olarak sifreleme
fonksiyonuna alirlar ve ayni1 uzunlukta sifrelenmis veri bloklar iiretirler. Bu algoritmalara
ornek olarak AES, DES, IDEA, Skipjack, RC5 vb. verilebilir. Bu algoritmalar asagidaki
ozellikleri gerceklemeye c¢alisirlar:

e Karnstirma: Anahtar ve sifrelenmis mesaj arasindaki iliski olabildigince karisik

olmalidir.

e Dagitma: Tek bir acik mesaj karakterinin etkisi olabildigince fazla sifrelenmis

karaktere yansitilmalidir.

e Transpoze Islemi: Sifrelemeye baglamadan 6nce acik mesajin icerigi degisik bir

siraya konur.

e Yer Degistirme Islemi: Tekrar eden kaliplar baska kaliplarla degistirilir.

» Bit Katar (dizi) Sifreleme Algoritmalari:

Bu tip algoritmalar veriyi akan bir bit dizisi olarak alirlar. Vernam tipindeki bu
algoritmalarda rastgele bit dizisi iiretiminin kendini tekrarlamayan bir yapida olmasi

gereklidir. Ornek algoritmalar RC2, RC4 vb.
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1.9.3.1.3.1. Blok Sifreleme Algoritmalar:

Blok sifreleme algoritmalar1 veriyi bloklar halinde isler. Bu isleme yontemi bazen
bloklar1 birbirinden ayr1 olarak bazen de birbirine bagli olarak kullanir. Bu nedenle blok
sifrelemede degisik kullanimlar ortaya ¢ikmistir. Bunlardan iki tanesi asagida gorildigi
gibi calisir.

Elektronik Kod Kitab1 (Electronic Codebook, ECB):

e Her acik mesaj blogu ayri1 ayr sifrelenir.

¢ Bicimi belli olan veri i¢in giivenli degildir.

e Sifrelenmis mesaj bloklar1 birbirinden bagimsizdir.

Sifre Blogu Zincirleme (Cipher Block Chaining, CBC):

e Bir sifreleme adiminin ¢iktis1 diger sifreleme adiminin girdisini etkiler.

¢ Kendi kendini islemci saatine uygun olarak senkronize eder.

o Sifrelenmis bloklardan biri hataliysa en fazla iki blogun sifresiz hali hatali olur.

En fazla kullanilan blok sifreleme algoritmalari asagida ele alinmistir.

» DES (Data Encryption Standard) Algoritmast:

Bankacilik ve finans sektoriinde agirlikli olarak kullanilan bu algoritma IBM firmasi
tarafindan 1974 yilinda bulunmus ve 1977 yilinda Amerikan Standardi olarak kabul
edilmistir. Uzerinde en ¢ok calisilmis olan algoritmadir. DES core algoritmasi
sekil 13’de verilmistir.

DES’in en biiyiik zaafi onun 56 bit anahtaridir. Gelistirildigi zamanlarda ¢ok 1iyi bir
sifreleme algoritmasi olmasina ragmen modern bilgisayarlar tarafindan yapilan anahtar
saldirilarina kars1 yetersiz kalmaya bagladi. Gilintimiizde bu algoritma 3 DES (triple DES)
seklinde, ti¢ farkli anahtarla ayni bloga 3 defa DES uygulanarak da kullanilmaktadir.
Algoritmanin kullanilmasi i¢in herhangi bir lisans 6denmesi gerekmemektedir.

Daha biiyilik sifreleme ihtiyacinin bir sonucu olarak DES Triple-DES seklinde
gelistirildi. Triple-DES, 3 adet 56 bitlik anahtar1 kullanarak sifreleme yapar. Bu 168 bitlik
anahtar giiciine esit bir giic demektir. Bu uygulama bununla beraber sifreleme ve sifreleme
¢ozme icin 3 kat fazla ¢cevrim gerektirir. Bu da DES’in ikinci bir zayifligina dikkati ¢eker.
O da hizdir. DES donanim iizerinde yiiriitiilmek tizere gelistirildi. Ve yazilimda DES’in
yiirlitiilmesi yazilim performansinin iyi olmasi niyetiyle gelistirilen diger standartlardan

sik¢a daha az etkilidir [5].
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DES karistirma ve yayilma sifreleme teknigine dayanir. Karigtirma yer degistirme ile
basarilir. Ozellikle verinin secilen bdlgeleri orijinal veriden takip eden bolgeler ile yer
degistirilir. Yer degistirilen verinin se¢cimi anahtara ve orijinal sade metne baglhdir.
Yayilma permiitasyon ile basarilir. Farkli kisimlarin sirasi yeniden diizenlenerek veri
permute (degis tokus) edilir. Bu permiitasyonlar, yer degistirmeye benzer sekilde, anahtar
ve orijinal yalin metne baghdir. Yer degistirmeler ve permiitasyonlar DES algoritmasi
tarafindan belirlenir. Veri ve anahtarin secilen kistmlari matematiksel olarak islenir. Ve bir
look-up tablosuna giris olarak kullanir. DES’de bu tablolar sirasiyla yer degistirme
tablolar1 ve permiitasyon tablolar1 S kutular1 ve P kutulari olarak adlandirilir. Yazilimda bu
look-up tablolar1 diziye indeks olarak kullanilan anahtar/veri girisi ve diziler olarak
gerceklestirilir. Genellikle S ve P kutular1 yer degistirme ve takip eden permiitasyon bir tek
look-up ile her roundun yapilabilmesi i¢in birlestirilir. S ve P kutu dizilerine girisleri
hesaplayabilmek icin veri pargalar1 anahtar parcalar1 ile OR (veya)’lanir. 64 bitlik verinin
32 bitlik yarilarindan biri ve anahtar kullanilir. Veri yarisindan anahtar daha uzun oldugu
icin 32 bit veri yaris1 bitlerini tekrar diizenleyen kesin bitleri tekrar eden 48 bitlik {iriinii
olusturmak iizere genisletilmis bir permiitasyona yollanir. Benzer sekilde 56 bitlik anahtar
bitlerini tekrar diizenleyen siki bir permiitasyon islemine ugrar. Bazi bitler atilarak 48 bitlik
tiriine dontstlirilir. Bu look-up tablolarina girisleri iireten anahtar, veri iizerin-deki
hesaplamalar ve S ve P kutu look-uplari DES’in bir tek ¢evrimini meydana getirir
(Sekil 14).

S ve P kutu yer degistirme permiitasyon siireci 16 defa tekrar edilerek DES
algoritmasinin 16 roundu olusur. Ayn1 zamanda baglatma ve sonu¢ permiitasyonlarida
vardir. 16 rounddan 6nce ve sonra meydana gelirler. Bu basglatma ve final permiitasyonlart
tarihsel nedenlerden dolayr donanim iizerinde uygulama ile ugrasmak igin vardir.
Algoritmanin giivenligini gelistirmez. Bu nedenden dolay1 onlar bazi zamanlar DES’in
uygulamasina ayrilir. Bununla beraber onlar bu analizde DES’in teknik taniminin parcast

olarak bulunur.
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» AES (Advanced Encryption Standard) Algoritmasi:

A.B.D'de NIST (National Institute of Standards and Technology) tarafindan agilan
bir yarisma sonucunda yeni Amerikan standardi olarak secilmis olan algoritmadir (Kasim
2001). Algoritmanin tasarimcilar1 Belgikali Joan Daemen ve Vincent Rijmen'dir.
Algoritmanin orijinal adi1 Rijndael'dir. 2003 yilindan itibaren yaygin olarak kullanima
girmistir. Bu algoritma se¢ime gore 128 bit, 192 bit ve 256 bit uzunlugunda anahtarlar
kullanmaktadir. Algoritmanin blok boyu 128 bit olarak standartlastirilmistir.

1.9.3.1.3.2. Bit Katari (Dizi) Sifreleme Algoritmalari

Bu tip algoritmalar veriyi akan bir bit dizisi olarak alirlar. Baglica iki grup altinda
toplanirlar:

» Senkron Algoritmalar:

¢ Anahtari olusturan bit katar1 agik mesajdan bagimsiz olarak firetilir.

e Hata izole olarak kalir, katar1 etkilemez.

e Acik mesajla anahtar arasinda miikkemmel senkronizasyon gerektirir.

» Kendi Kendine Senkronize Algoritmalar:

e Anahtar1 olusturan bit katar1 dnceden iiretilmis sifreli mesaj bloklariyla iligkilidir.

e Hata izole olarak kalir.

e Kendi kendine senkronize olabilir.

Bit katar1 sifreleme algoritmalar1 genellikle hiz gerektiren uygulamalarda
kullanilirlar. Bunlar arasinda SSL protokolii tarafindan da kullanilan RC4 algoritmasi yer

almaktadir.f

1.9.3.1.3.2.1. RC4 Algoritmasi

Ronald Rivest, RSA tarafindan 1987 yilinda bulunmustur. 1994 yilinda mechul
kisilerce kaynak kodu internette yaymlanmistir. Kullanimi lisans gerektirmektedir.

e Degisken anahtar uzunluguna sahiptir.

e Giivenligi rasgele bir permiitasyon kullanimina baglidir.

e Tekrarlama periyodu 10100'den daha biiyiiktiir.

¢ Bilinen kotii anahtar yoktur.
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o Sifreleme hiz1 yaklasik olarak Megabyte/sn seviyesindedir.

1.9.3.2. Asimetrik Kriptografi

Asimetrik kriptografide, sifreleme ve sifre ¢6zme islemi farkli anahtarlar ile yapilir.
Bu anahtar c¢iftini olusturan anahtarlara agik ve 6zel anahtar adi verilir. Bu kriptografi
yonteminde 6zel anahtar gizli tutulmalidir fakat agik anahtar gerekli kisilere verilebilir ve
baska kisilerle paylasilabilir. Bu 6zelliginden dolayr asimetrik kriptografi, acik anahtarl
sifreleme adiyla da anilir. A¢ik anahtarli sifreleme sekil 15°de gosterilmistir.

Bu sistemi kullanarak haberlesen taraflar:

e Ayni sifreleme algoritmasini kullanirlar.

e Birbiriyle uyumlu ger¢eklemeler kullanirlar.

e Gerekli anahtarlara erigebilirler.

Acik Anahtarh Sifreleme
Acik Mesaj Acik Mesaj
Bulusma yen Bulusma yen
Kizilay, saat 21:15, Kizilay, saat 21:15,
tarih 10/1/2004, tarih 10/1/2004,
parala "Al hazie” parola "Ali hazir”
F Y
SiFRELEME Sifrelenmis Mesaj , SIFRE COZME
ALGORITMASI - - " ALGORITMASI
- 'y
Alicinin Acik Alicinin Ozel
Anahtan Anahtan

Sekil 15. Acik anahtarl sifreleme

1.9.3.2.1. Asimetrik Kriptografi Anahtar Yonetimi

Asimetrik kriptografi i¢in anahtar yonetimi ¢ok onemlidir. Anahtar yOnetimi i¢in

dikkat edilmesi gereken noktalar sdyle siralanabilir:
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Acik anahtarlar kontrollii olarak bir otorite tarafindan yayinlanmali ve
degistirilmeleri 6nlenmelidir.

Anabhtar ciftleri merkezi bir otorite tarafindan iiretilebilir veya her kullanici kendi
anahtar ciftini tretebilir.

Sifreleme ve imzalama i¢in ayr1 ayr1 anahtar c¢iftleri olmalidir. Cok 6zel durumlar
icin imzalama ve sifreleme anahtar ¢iftlerinin ayni1 olmasina izin verilebilir.

Anabhtar iptalleri kontrollii bir sekilde yapilmali ve duyurulmalidir.

Asimetrik kriptografi i¢in anahtar yonetimi simetrik kriptografiye gore daha kolaydir

¢linkii bir kullaniciyla sifreli haberlesmek isteyen kisi karsi tarafin agik anahtarina ihtiyag

duyar. Bu acik anahtar kamuya agik olarak yayimnlandigi i¢in sisteme giren bir kisi i¢in

sadece bir anahtar cifti liretmek yeterli olmaktadir. Anahtar sayisinin kullanici sayisina

bagli olarak artig1 tablo 8’de verilmistir.

Tablo 8. Asimetrik kriptografide anahtar sayisinin kullanici sayisina bagh
olarak artis1

Kullanic1 Sayisi Anahtar Cifti Sayisi
3 3
10 10
100 100
1000 1000
10000 10000
N N
1.9.3.2.2. Asimetrik Kriptografi Artilar1 Eksileri

Asimetrik kriptografinin kuvvetli yonleri asagidaki gibi 6zetlenebilir:

e Anahtar yonetimi dl¢eklenebilir.

e Kiripto-analize kars1 direngli (Kirilmasi zor).

e Biitiinlik, kimlik dogrulama ve inkdr edememezlik giivenlik hizmetleri
saglanabilir.

Asimetrik kriptografinin zayif yonleri ise asagidaki gibidir:

e Algoritmalar genel olarak yavas c¢aligirlar. Simetrik kriptografi algoritmalarina

gore yaklasik 1500 kat daha yavastirlar.
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e Anahtar uzunlugu bazi durumlar i¢in kullanisli degildir. Mobil cihazlar i¢in

klasik algoritma anahtar uzunluklari sorunlu olabilir.

1.9.3.2.3. Asimetrik (Acik Anahtarh) Kriptografi Algoritmalar

Baglica asimetrik kriptografi algoritmalart RSA, Eliptik Egri Sistemleri, El Gamal
ve Diffie-Hellman anahtar belirleme olarak siralanabilir. Asimetrik kriptografi
algoritmalari, simetrik algoritmalardan farkli olarak ¢ozlilmesi zor olan matematiksel

problemlere dayanir.

1.9.3.2.3.1. RSA Algoritmasi

En yaygm olarak kullanilan asimetrik algoritmadir. R. Rivest, A. Shamir, L.
Adleman tarafindan 1977 yilinda bulunmus ve 1978 yilinda yaymlanmistir. Adim
mucitlerinin isimlerinin ilk harflerinden almistir. Asagidaki 6zelliklere sahiptir:

e Acik anahtar kriptografik sistemi ve sayisal imzalama yontemi olarak kullanilir.

e Carpanlarina ayirma problemi {lizerine insa edilmistir.

¢ Bilesik tam say1 olan n'i olusturan, asal sayilar p ve q bulunur, 6yleki n=pq 'dir.

e Yeterince biiylik bir n i¢in kirilmasi ¢ok zordur.

e Ayrica kok bulma problemine de dayanur.

e (Cok gilivenlidir fakat fazla hizli degildir.

Algoritmanin kullandig1 parametreler asagida verilmistir;

Acik anahtar ‘n, e

Ozel anahtar  :d

n bilesik bir tamsayidir ("modulus").

e bir tamsayidir ("agik iis ifadesi").

d bir tamsayidir ("gizli s ifadesi").

Oyleki

ed = 1(mod(p —1)(g —1)) 2)

ve p, q sayilart n'nin asal ¢arpanlaridir.
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Algoritmanin kullanimu ile ilgili asagida bir 6rnek verilmistir.

Ayse, Bora'ya m mesajin sifreli gondermek igin:

m'nin e'inci Ussiinii alir, yani m'yi Bora'nin acik anahtari ile sifreler:

¢ = me(modn) 3)

c ("sifreli mesaj1")' yi Bora'ya gonderir.

Bora c sayisinin d'nci iissiinii alir, yani c'nin sifresini kendi 6zel anahtarini kullanarak

cozer:

m = cd(mod n) 4)

Algoritmay1 inceleyecek olursak;

Ayse'nin isi kolaydir, sadece iki tane modiiler carpma islemi yapar.

Bora'nin isi kolaydir, 1.5logn tane modiiler carpma yapar.

Eger asal sayilar p, q bilinirse islem daha hizli yapilabilir.

Diismanin isi zordur ¢linkii kok bulma ya da carpanlarina ayirma problemini
¢Ozmelidir.

Etkili bir ¢6ziimii bulunmamistir.

Modulus n sayisi arttik¢a algoritmanin glivenligi artar.

1.10. Kripto Sistemlerinin Karsilastirilmasi

Asimetrik ve simetrik kriptografi sistemlerinin 6zellikleri tablo 9°da verilmistir.

Tablo 9. Asimetrik ve simetrik kriptografi sistemlerinin karsilastirilmasi

Konu Simetrik Kriptografi Asimetrik Kriptografi
Gizlilik Saglar Saglar

Biitiinliik - Saglar

Kimlik dogrulama | - Saglar

Inkar Edememezlik | - Saglar

Performans Hizli Yavas

Giivenlik Anahtar uzunluguna bagli | Anahtar uzunluguna bagh




37

1.11. Kriptografik Algoritmalarin Giicii

Kriptografik bir algoritma bir anahtar kullanarak c¢alisiyorsa, teorik olarak olasi tim
anahtarlar denenerek c¢oziilebilir. Olas1 anahtarlarin denenmesindeki zorluk anahtarin
uzunlugu ile iistel olarak dogru orantilidir. Ornegin 16 bitlik bir anahtar ile en ¢ok 216 tane
yani 65536 farkli anahtar olusturulabilir. Bugiiniin 40, 56, 64 veya 128 bitlik anahtarl
sistemler biiyiik sirketlerin veya devletlerin yapabilecekleri yatirimlarla kirilabilecekleri
gibi bunu, organize olmus suglular da yapabilir. Bunun diisiiniilebilecek en ug¢ 6rnegi; SETI
projesinin son zamanlarinda oldugu gibi; bireysel internet kullanicilarinin mikro
bilgisayarlarinin dahi, farkinda olunmadan yiiklenen programlarin yardimi ile paralel sifre
¢ozme isleminin bir pargasi olabilmeleridir. On milyon dolarlik bir yatirimla, saniyede 400
trilyon anahtar1 deneyebilecek bir makine tasarlanabilir. Boyle bir makine 128 bitlik bir
anahtar kullanarak olusturulmus bir sifreyi 5.000.000.000.000.000 yilda kirabilir.

Simetrik bir sifrenin ¢oziilmesi i¢in anahtar degerlerini teker teker deneme
yontemine, Ingilizce’de ‘Kaba Kuvvet Aramasi (Brute Force Search)’, Fransizca’da
‘Recherche Exhaustive’ denir. Bu yontem ilk zamanlarindan giinlimiize degin, satrang
programlarinin algoritmalarinda da, olas1 hamlelerin aga¢ diyagramina uyarlanan alfa-beta
taramasi ile giiclendirilerek kullanilmaktadir. Tiirkge’de Deneme-Yanilma denilen bu
yontem ile aranan n degerli bir anahtarin bulunmasi i¢in ortalama n / 2 deger denemesi
gerekir. Anahtar uzunlugu (n) bir bit arttik¢a olas1 anahtar sayisi ikiye katlanir. 40 bitlik bir
anahtar alani i¢in olas1 anahtar sayist n = 240 = 1.099.511.627.776 olur. 1995 yilinda
yapilan bir denemede 40 bitle sifrelenmis bir kredi karti numarasi basit bir bilgisayar
sistemi ile 3,5 saatte bulunmustur [6].

250 bitlik anahtarla sifreleme yapan bir algoritmanin kirilabilmesi i¢in gerekli ¢aba
termodinamik yasalar1 kullanilarak tahmin edilebilir. 250 bitlik bir anahtar1 bulana dek
sistemimizin yildiz1 glinesin Omrii boyunca aciga ¢ikardigi kadar enerji gereklidir. Hala
kullanilabilen 56 ve 80 bitlik eski anahtar boyutlar1 ise boyle bir aragla sirasiyla 14 saniye
ve yaklasik 6 ayda kirabilir. Teknoloji gelistik¢e bu siireler azalacagi gibi daha az maliyetle
daha yiiksek dereceden sifrelerin kirilabilecegi aciktir. Teorik olarak kirilabilecek sifrelerin
uygulamada kirilmast anahtarin biylikliigi arttikca imkansiza gider. Anahtar bulma

stireleri tablo 10°da verilmistir.
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Tablo 10. Anahtar bulma sureleri

ANAHTAR BULMA SURELERI

32 4294967296 11 sa 55 dk 12 | ~4.3 sn
sSn

40 1099511627776 ~127 giin ~18dk20sn | ~ 1/1000 sn

56 72057594037927936 ~22849 il ~ 834 giin ~1dk 12 sn

64 18446744073709551616 ~5.85 milyon | ~ 213 bin 504 | 5sa 7 dk 27 sn
yil yil

128 3,4028236692093846346x1050 | 3.4x1032 yil 34x1028 yil | 10.9x1015 yil

0.C.S 1 (Ortalama Coziim Stiresi): 10° sifre/saniye deneme hizinda,

0.C.S 2: 10 sifre/saniye deneme hizinda ve

0.C.S 3: 10" sifre/saniye deneme hizinda (Kisisel bilgisayarlar icin yaklasik deger, 2000
yil1 standartlari i¢in)

Bir zincirin dayanabilecegi en yiiksek c¢ekis kuvvetinin en zayif halkasina baglh
olmasi gibi bir kriptosistemin de giicii en zayif noktasina esittir. Kriptosistemi olusturan
halkalar ise; algoritmasi, anahtarlar ve kullanilan aygitlardir.

Acik anahtar kriptografisi dogru anahtar tahmin edilerek degil ancak a¢ik anahtardan
buna uygun gizli anahtar bulunarak kirilabilir. A¢ik ve gizli anahtarli sifreleme

islemlerinde bu diisiince ile agik-anahtarli kriptografi ¢ok ilging hale gelmistir.

1.12. Anahtar Dagitma Problemi

Tek anahtarli (simetrik anahtarli) kriptografinin pratik kullanimindaki bir esas
problem anahtar dagitma problemidir. Bu problem temel olarak gonderici ve alicinin her
ikisinin de anahtarin bir kopyasina sahip olmalarindan kaynaklanir, ancak bagkalarinin
anahtarin bir kopyasini elde etmelerini de dnlemelidirler.

Varsayalim ki iki kisi O ve L, bilgiyi giivenlice degismek istemekte ama gonderinin
giivenligini garanti edememektedirler. Mesajin igerigine dair gizliligi saglamak i¢in biiyiik
olasilikla bir ¢esit sifreleme kullanirlardi. Bu islem igin her ikisi de verinin sifrelenmesinde

kullanilacak bir gizli anahtari bilmelidir. Bununla birlikte, iletisim ortami giivenilir
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olmadigindan anahtarin verilecegi kisiyle goriismelidirler. Bir kez bu yapilabilirse, bu gizli
anahtarla sifrelenmis anahtar olmadan bagka birine sadece anlamsiz gibi goriinen bilgiyi
mutlulukla degisebilirler. O ve L kendilerine ait olan anahtarin giivenligini bir C
kriptanalizcisinin ele gecirip O ve L’den gelebilecek mesajlar1 okuyabilmesine karsi
korumalidir.

Bu, hemen ortaya ¢ikan bir problem disinda miikemmel bir is olarak goriiniiyor.
Varsayalim ki O ve L bagka biriyle, T ile yazigmak istesin. T’ye anahtar1 verirlerse onunla
tam bir uzlasma iginde olmalidirlar ¢ilinkii C anahtar ele gecirebilecegi yeni bir kaynaga
sahip olmustur. Taraflarin birbirlerine gonderdigi her bir mesajin ¢dziimlenmediginden
emin olmak i¢in O ve L, T ile iletisimde farkli anahtarlara sahip olmalidirlar. Boylece her
birinde iki anahtar bulunur. O, T nin mesajin1 baska sekilde alir, L’ye baska tiirlii iletir ve
boyle siirer.

Simdi 1000 iiyeli bir sistem diisiinelim, bunlarin tiimii bir digeri ile gizli bir iletisim
kurmak istesin. Bu halde her bireyin iletisim kurdugu herkes igin bir anahtara ihtiyact
olacaktir. Diger bir deyisle diger herkes icin 999 anahtar olacaktir. Her birey de bu 999
anahtar1 korumak zorundadir.

Bu sartlarda sisteme iiye olanlara gore verilecek anahtarlar sayisini hesaplamak

miimkiindiir. Gerekli anahtar sayisi, n liye sayist olmak iizere sdyle hesaplanir:
AnahtarSayist = [n x(n— 1)]/2 (5)

Saklanmas1 gereken ¢ok sayida anahtar olacagindan ¢oklu kullanicili ortamlarda

acik-anahtarl kripto sistemleri uygun ¢6ziimdiir.

1.13. Bir A¢ik-Anahtarh Kriptosistemin Ozellikleri

Bir kriptosistemi i¢in miimkiin olan iki anahtarli kriptografi asagidaki ozelliklere
sahip olmalidir:

Ozel ve acik anahtarlar hesaplanmasi, kriptograflar icin kolay ama anahtari ele
gecirebilecek kriptanalistler i¢in sifremetnin ne kadar1 alinmis olursa olsun hemen hemen

imkansiz olmalidir.
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Sifreleme ve desifreleme islemleri kullanici bilgisayarlarinin yapabilecegi kadar basit
olmalidir.

En az sayida anahtar, kriptanaliz icin bircok diizmetin ve sifremetin parcasinin ele
gecirilmesi durumunda bile ¢dziimiin neredeyse imkansizligini saglamalidir.

Biitiin bu kosullar1 saglayan bir kriptosistemi yoktur. Bununla beraber, kriptograflar
bu sartlar1 saglayan kriptosistemleri kullanmaya gii¢ bir matematik problemini ¢dzerek
baslamistir. Bu denli giivenli bir sistem olabilmesinin altinda yatan neden agik anahtarl
kriptosistemler i¢in ortak olarak kullanilan temel bir say1 probleminin ¢éziimiiniin oldukca

gii¢c olmasina dayanir. Bu Knapsack Problemi olarak bilinir.

1.14. Mevcut Uygulamalar

Yapilan arastirmalarda; VHF/UHF bandinda calisan analog telsizler i¢in sifreleme
yapan bazi iirlinlere rastlanmistir. Bu iiriinlerden;

Hindistan firmasinin iiriiniinde, ara tasiyici frekansi 1800 Hz, kanaldaki veri hizi
4800 bps ve frekans bandi 200-3400 Hz olan bir QPSK modem kullanilmistir. Sifreleme
algoritmas1 olarak Sovyetler Birligi ve Rusya’ya 0zgli simetrik kriptografi
algoritmalarindan blok sifreleme algoritmasi olan GOST kullanilmistir [7].

Amerika Birlesik Devletleri‘nde ise DES gibi algoritmalar kullanan karistiricilara
(scrambler) ve tescilli 128-bit sifreleme yontemi kullanan sayisal sifreleme birimlerine

rastlanmustir [8].

1.15. Tez Calismasinin Amaci, Kapsami ve Yontemi

Burada amag, sayisal sifrelemenin analog el telsizlerine uygulanabilirligini
arastirmak ve el telsizleri lizerinde bir uygulama yapmaktir.

Normal telsiz iletisimi sekil 16'da verilmistir. Uygulama i¢in tasarlanan sifreleme
biriminin, VHF ya da UHF bandinda kullanilmakta olan iki adet el telsizine digaridan
monte edilebilecek bir arayiiz ile test edilmesi planlanmistir. Verici telsizde iletilecek olan
ses (konusma) sinyali mikrofon girisine uygulanarak sifreleme birimi ile sifrelenecek ve

normal telsiz vericisi ile sifrelenmis olarak gonderilecektir.
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Sekil 16. Normal telsiz iletigimi

Alict telsizde ise aliman bu sifrelenmis ses sinyali, alici telsiz hoparlor ¢ikisina
baglanan sifre ¢6ziicli birim ile orijinal ses sinyali elde edilecektir. Bu ses sinyali elde
edildikten sonra hoparlore verilecektir. Onerilen telsiz sifreleme sistemi sekil 17’de

verilmigtir.
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Sekil 17. Onerilen telsiz sifreleme sistemi



2. YAPILAN CALISMALAR, BULGULAR VE IRDELEME

2.1. Giris

Bu calismada, analog el telsizleri ile yapilan goriigmelerin giivenli hale getirilmesi
icin sayisal bir sifreleme biriminin tasarlanmasi amaglanmaktadir. Tasarlanacak birim
analog el telsizinin mikrofon ve hoparl6r girislerine takilabilecek yapida olacaktir. Verici
konumundaki telsiz sifreleme biriminde, ses sinyali telsiz mikrofonuna verilmeden 6nce,
sayisallagtirilip sifrelendikten sonra tekrar analog isaret haline getirilecektir. Alic
konumundaki telsiz sifreleme biriminde ise, alinan analog sifreli ses sinyali hoparlor
cikisina verilmeden Once denklestirici devresi yardimi ile lojik—0 ve lojik—1 sinyallerine
atanan tastyici siniisoidal isaretlerin genlik seviyeleri ayarlanip sayisallastirilacak ve sifre
¢ozme islemi gergeklestirildikten sonra tekrar analog sifresiz ses sinyaline

doniistiiriilecektir.

2.2. Sistemin Teknik Ozellikleri

Sistem tasarim ¢alismasinin yapilacagi ses frekans bandinin belirlenmesi amaciyla
kullanilacak analog el telsizinin ses frekans karakteristigi elde edilmistir.

Tasarimda kullanilacak modiilasyon tiirinlin  belirlenebilmesi i¢in sayisal
modiilasyon yontemleri incelenmistir.

Insan kulagmin algiladig1 frekanslar 20Hz ile 20kHz arasindadir. Ancak burada
belirtilen smirlar kulaklari olaganiistii duyarli gen¢ insanlarda ol¢iilmiis u¢ degerlerdir.
Insanlarin biiyiik béliimiiniin kulaklar1 bu derece duyarli degildir. Bu sebepten kaliteli
miizik dinletisi i¢in ses bandinin iist sinirinin 15kHz olmasi yeterlidir. Ses band1 FM radyo
vericilerinde 15kHz, genlik modiileli (AM) radyo vericilerinde SkHz ve telefonda da
3.4kHz’dir [9].

Sistemde, analog el telsizinin ses band genisligi (300-3000Hz) ve kullanilan
modiilasyon tiirli nedeniyle ses doniistiirme hizi (voice transformation rate) 4800bps (bit
per second) olacaktir. Tasarlanan birimde 4800bps ses doniistiirme hizina ulagabilmek i¢in

denklestirici devresi kullanilmistir (Sekil 18).
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Sekil 18. Denklestirici devresi

Tasarim i¢in uygun olan ses kodlayict (vocoder) ve modem entegreleri mikroislemci
ile ayr1 ayr1 programlandiktan sonra testleri yapilmistir. Yapilan testlerin ardindan pcb
tasarimina gecilmistir. Vocoder ve modem entegrelerinin ayni anda programlanmasi amact
ile bu iki program diizenlenerek tek bir program haline getirilmistir. Tasarlanan pcb
tizerinde yer alan vocoder ve modem entegreleri programlanarak oncelikle ayri1 ayr1 daha
sonra birlikte test edilmistir. Ayrica uygun ses seviyesinin saglanabilmesi amaci ile
denklestirici devresi (lojik—1 ve lojik—0 sinyallerine atanan isaretlerin genlik degerlerinin

ayarlanmasi i¢in) tasarlanmistir.

2.2.1. Analog El Telsizi Ses Frekans Karakteristiginin Elde Edilmesi

Analog el telsizi ses frekans karakteristiginin elde edilmesi i¢in;

Sinyal iiretecinden alinan 1Vpp genlikli siniisoidal isaret, stereo kabloya bagli jack
yardimiyla verici olarak kullanilacak el telsizinin mikrofon girisine uygulanmistir. Alict
olarak kullanilacak el telsizinin hoparlor ¢ikisina stereo kabloya bagli jack takilarak
osiloskopa baglanmustir.

El telsizi Push-to-Talk (PTT) butonuna basilarak verici durumuna getirilmistir.
Verici telsizin anteninden gonderilen isaret, alict konumundaki el telsizinin hoparlor

¢ikisina bagli osiloskop tizerinden gozlemlenmis ve isaretin genlik degeri kaydedilmistir.
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Yukaridaki islemler gonderilen isaretin frekansi degistirilerek (300-5100Hz bandi
boyunca) tekrarlanarak osiloskop tizerinde goriilen isaretin genlik degerleri kaydedilmistir.

Olgiim sonuglari tablo 11°de verilmistir.

Tablo 11. Analog el telsizinin ses frekans karakteristigi

Analog El Telsizinin Ses Frekans Karakteristigi Ol¢iim Sonuclar
Olgiilen Cikis | Olgiilen Cikis
Gerilimi Gerilimi Olgiilen Cikis Gerilmi
Frekans (Hz) (mV,.) (mV) (dBmV)
300 360 127.2792 42.0952
400 700 247.4874 47.8711
500 960 339.4113 50.6145
600 1120 395.9798 51.9535
700 1160 410.1219 52.2583
800 1160 410.1219 52.2583
900 1160 410.1219 52.2583
1000 1160 410.1219 52.2583
1100 1160 410.1219 52.2583
1200 1160 410.1219 52.2583
1500 1240 438.4062 52.8375
1700 1400 494.9747 53.8917
2000 1520 537.4012 54.6060
2200 1720 608.1118 55.6797
2500 1760 622.2540 55.8794
2800 1760 622.2540 55.8794
3000 1760 622.2540 55.8794
3200 1600 565.6854 55.0515
3500 1440 509.1169 54.1363
3600 1360 480.8326 53.6399
3700 1360 480.8326 53.6399
3800 1240 438.4062 52.8375
3900 1080 381.8377 51.6376
4000 1040 367.6955 51.3098
4100 1000 353.5534 50.9691
4200 1000 353.5534 50.9691
4300 800 282.8427 49.0309
4400 760 268.7006 48.5854
4500 720 254.5584 48.1158
4600 680 240.4163 47.6193
4700 680 240.4163 47.6193
4800 520 183.8478 45.2892
4900 480 169.7056 44.5939
5000 480 169.7056 44.5939
5100 320 113.1371 41.0721
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2.2.2. Modiilasyon

Modiilasyon, veriyi iletime uygun hale getirmek i¢in yapilan kodlama iglemidir.

Modiilasyonun amaglari;

Anten boyutlarini kiiciiltmek,

Tiim frekans bolgesinden yararlanmak,

Ayn1 anda birden ¢ok sinyalin iletilmesine olanak tanimak (¢ogullama yapmak),
[letim ortamina uymak,

Bozucu etkileri azaltmak,

Gonderilen sinyaller arasindaki etkilesimi (interference) azaltmak,

Verici ve alict yapimini kolaylagtirmak olarak siralanabilir.

Bir dalganin degisik parametrelerini (6rnegin genlik, frekans, faz gibi) kontrollii

olarak degistirerek bilgi yiikleme islemi olan modiilasyon eger dalganin;

Genligi degistirilerek yapiliyor ise Genlik Modiilasyonu (Amplitude Modulation-
AM),

Frekans1 degistirilerek yapiliyor ise Frekans Modiilasyonu (Frequency
Modulation-FM),

Faz agis1 degistirilerek yapiliyor ise Faz Modiilasyonu (Phase Modulation-PM)

denir.

Bu modiilasyon yontemleri analog-analog ¢evirme yontemleri olarak bilinir. Sayisal

analog cevirme ise analog sinyalin karakteristik 6zelliklerden birisinin sayisal veriye gore

degistirilmesi islemidir.

Sayisal analog cevirme yontemleri; ASK (Amplitude Shift Keying), FSK (Frequency
Shift Keying), PSK (Phase Shift Keying) ve QAM (Quadrature Amplitude Keying)

modiilasyon yontemleridir.

Sayisal haberlesmenin avantajlari;

Sayisal iletimin en 6nemli avantaji, giiriiltiiden fazla etkilenmemesidir. Analog
sinyaller, sayisal darbelere oranla arzu edilmeyen genlik, frekans ve faz
degisimlerine daha yatkindir.

Sayisal sinyallere parazit ve karistirict sinyal etkilerinden korunabilmek igin

giivenlik ve kriptolama gibi sinyal isleme teknikleri uygulanabilir.
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Sayisal darbeler, isleme ve ¢ogullama i¢in analog sinyallerden daha uygundur.
Sayisal darbeler kolayca saklanabilir, ancak analog sinyalleri saklamak kolay
degildir.

Sayisal bir sistemin iletim hizi, degisik ortamlara uyum gosterecek ya da degisik
tiir donanimlara, arabirim iizerinden baglanacak sekilde kolayca degistirilebilir.
Hata sezme (error detection) ve diizeltme (correction) teknikleri sayesinde az hata
oranli sinyal iletimi yapilabilir.

Sayisal devreler analog devrelere gore daha esnek, daha dayanikli ve daha az

maliyetli olarak tasarlanabilir.

Sayisal haberlesmenin dezavantajlari;

Sayisal olarak kodlanmis analog sinyallerin iletimi, analog sinyalleri olduklar1
gibi iletmeye oranla daha fazla bant genisligi gerektirir.

Analog sinyaller, iletimden once sayisal kodlara, alicida ise tekrar analog bi¢ime
doniistiiriilmelidir.

Sayisal haberlesmede, verici ile alicinin saat darbeleri (cp) arasinda duyarlikli
senkronizasyon gerektirir.

Sayisal haberlesme sistemleri, giinlimiizde kullanilmakta olan analog sistem (TV

ekran1 gibi) donanimi ile uyumlu degildir.

Sayisal haberlesmenin yayginlagsmasinin nedenleri;

Tiimlesik devre teknolojisindeki son gelismelerin, sayisal devre tasarimini
kolaylastirmasi.

Sayisal isaret isleme (DSP) tekniklerindeki ilerlemelerin, sayisal isaretlerin daha
verimli bir sekilde kullanimina neden olmasi.

Sayisal bilgisayarlarin ¢ok yaygin kullanimi.

Giirtiltl ve girisim agisindan sayisal haberlesme sistemlerinin, analog haberlesme
sistemlerine gore daha giivenilir olmasi.

Zaman ¢oklamali sistemlere elverigli olmasi.

2.2.2.1. Sayisal Modiilasyonlar ve Demodiilasyonlar

Tasarimda, yukarida verilen avantajlarindan dolayr sayisal modiilasyon tercih

edilmistir. Sayisal modiilasyon blok semasi sekil 19°da gosterilmistir.
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Sekil 19. Sayisal modiilasyon blok sema

2.2.2.1.1. Genlik Kaydirmal Anahtarlama (ASK)

e Tasiyict sinyalin genligi degistirilir. Bir¢ok genlik seviyesi olusturulabilir.

e Ikili degerlerden (binary digit) birisi tastyic1 sinyalin (carrier signal) varlig: ile
ifade edilir.

e Diger binary digit ise tasiyici sinyalin yoklugu ile ifade edilir.

e Genellikle birisi 0 olmak iizere iki seviyeli degisim yapilir (On-off keying).

¢ Genlik kaydirmali anahtarlama sekil 20°de verilmistir.

1)
111110100011010100 10111 10) s (7)

— 0 nnonra o,

Hasic (¢) A %

AAL A MR R MR
VIVVT v VT v T T T

Sekil 20. Genlik kaydirmali anahtarlama (ASK)

A, sinw,t : Tasiyici sinyal olmak lizere;

o, =274, (6)
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f(t)z z a,rect [f —TnT } Burada a, = {(1) (7)

g ()= £ () A, sin @1 ®)
A, sin ot (lojik-1)

Hasc ()= { 0 (lojik—0) ©)

Bir peryot i¢in ASK modiileli sinyal,;

()_ Apsinwgt 0<t<T
HASK )= 0 digeryerlerde (10)

ASK modiileli sinyalin enerji spektrumu sekil 21°de verilmistir.

Enerji Spektrumu

.2 .
T-T inc” fonksiyonu

Sekil 21. ASK modiileli sinyalin enerji spektrumu

ASK modiileli isaretin spektral gili¢c dagilimi;

GASK(G))=(”;C T[{Gb(a)o —0%)+Gb(wo +a)c)}+o(a)0 —w)+ola, +0)c)] (11)

ile ifade edilir (Sekil 22).
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Sekil 22. ASK modiileli sinyalin spektral gii¢ dagilimi

ASK modiileli sinyalde bildiri isaretinin tekrar elde edilmesi yani demodiilasyonu,

tastyict sinyalin varligi lojik—1 ve yoklugu lojik—0 ile ifade edilir.

2.2.2.1.2. Faz Kaydirmah Anahtarlama (PSK)

e Tasiyict sinyalin faz1 degistirilir.

e BPSK (Binary Phase Shift Keying)‘da 0° ve 180° faz farkl iki sinyal kullanilir.

e PSK giiriiltiiden ASK’ya gore daha az etkilenir.

e PSK sadece bir tane tasiyici frekans gerektirir, FSK seviye sayis1 kadar gerektirir.

Faz kaydirmal1 anahtarlama sekil 23°de verilmistir.

111110100011 01010010111 "% 76) r\/uPSK(t)

0 a0 ar, —Q—

AAAAN A ARMA N M AL AN 4. cos o
VVVTW WYV VW W WY T WV e

cos 27t
cos(27f,t +6) >

Sekil 23. Faz kaydirmali anahtarlama (PSK)
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t—nT 1
f(t) = Zanrec{ Tn } Burada a, = {0 (12)
luPSK (t): f(t) Ac cos wct (13)
PSK modiileli isaretin spektral gii¢ dagilimi;
A 2
— c _
G pSK (a))_( 5 ) {Gb(a)o a’cj‘*‘ Gp (600 T Oc )} (14)

ile ifade edilir (Sekil 24).

Sekil 24. PSK modiileli sinyalin spektral giic dagilim1

2.2.2.1.3. Frekans Kaydirmal Anahtarlama (FSK)

e FSK’da genligi degismeyen bir tasiyici frekans: ikili isaret diizeylerine (PCM)
gore 2 frekans degerinden birisini alabilir. Sayisal ikili isaret modiilasyonu iki
farkli frekansa sahip osilator arasinda bir anahtarlama olarak diistintilebilir.

e FSK’da tasiyicinin frekansi degistirilir.

e BFSK (Binary Frequency Shift Keying)‘da iki farkli frekansta tasiyici sinyal
(Lojik—1 ve lojik—0 i¢in) kullanilir.

e Frekans kaydirmali anahtarlamada seviye sayis1 kadar farkli frekansta tasiyici
sinyal gerektirir (Sekil 25).

e FSK modiileli sinyalin spektral giic dagilimi sekil 26’da verilmistir.
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()

11111 010001101010010 111
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IR RATUA R AV RATATAT
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HASK > (t )

ANNAN A AN N .
v vy vy Y t
> paskit)
Lojik -1 i¢in ¢ikis
f(f) %Ac cos (we + Ao X HFSK (t)

A, cos (a)c - Aa))t

Lojik -0 i¢in ¢ikis ? H ASK 2 (t)

Sekil 25. Frekans kaydirmali anahtarlama (FSK)

K- G(—a)c —Aa)) K- O'(—a)c + Aa)) K 'a(a)c - Aa)) K- o-(a)c + Aa))

G sk, (@) G A5k, ()

-0, —Aw ’ —we +Aw 0 W —Aw ‘ we + Ao w
] ]

:4_ 2Aa)—b:‘

Sekil 26. FSK modiileli sinyalin spektral giic dagilimi

FSK modiileli isaretin demodiile edilmesi, alicida tastyici isaretin bilindigi bagdasik

dedeksiyon (coherent detection) ya da tasiyici isaretin bilinmedigi zarf dedektdriiniin
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kullanildig1 bagdasik olmayan dedeksiyon (non-coherent detection) yontemi ile yapilabilir.

Bagdasik dedeksiyon sekil 27°de, bagdasik olmayan dedeksiyon ise sekil 28°de verilmistir.

B8 -

Sekil 27. Bagdasik dedeksiyon
Zarf Dedektorii

MA

Al U mmmmd. UL

f1

$™

5y

R
s

Sekil 28. Bagdasik olmayan dedeksiyon

Genel olarak frekans dagilimi;

2A®w >  DataRate (15)

1

w=27 veya (17)
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Frekans kaydirmali anahtarlamada frekans dagilimi sekil 29°da verilmistir.

f1 (1) ve f2 (0)
frekanslarini algilamak igin
FSK band geciren siizgec
kullanilir.

2Aw

Sekil 29. Frekans kaydirmali anahtarlamada frekans dagilimi

2.2.2.1.4. Hizh Frekans Kaydirmah Anahtarlama (MSK)

Hizli frekans kaydirmali anahtarlama (Minimum Shift Keying, MSK) modiilasyonu,
stirekli faz modiilasyonunun 06zel bir bicimi olarak sabit zarf, band verimliligi gibi
ozellikleri nedeniyle band ve/veya gii¢ sinirlt iletisim ortamlart i¢in olduk¢a uygun bir
modiilasyon teknigidir. Yapisinda barindirdigi dogal kodlamaya [10] ek olarak band
verimliliginden bir miktar 6zveride bulunularak giic verimliliginin kodlama islemi
yardimiyla daha da artirilabiliyor olmasi, bu modiilasyon teknigini s6z konusu iletisim
ortamlar1 i¢in daha da ¢ekici duruma getirmektedir. Son yillarda yaygin olarak incelenen
ve sistemin kodlama kazancini artiran bu tiir yontemler genellikle kafes kodlamali
modiilasyon (trellis coded modulation, TCM) teknigine dayanir. MSK modiilasyonu,
toplamsal beyaz Gauss giiriiltiilii kanallarin yanisira 6zellikle gezgin iletisim sistemlerinde

karsilasilan sonlimlemeli (fading) kanallar i¢in de ¢ok uygun bir modiilasyon teknigidir

[11].
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2.3. Sistemin Ozellikleri

Analog telsiz sistemleri ile yapilan goriismeleri glivenli hale getirmek i¢in yapilan bu
calismada dort temel bloktan olusan bir devre tasarlanmis ve programlanmistir. Bu temel
bloklar;

e Vocoder

e Modem

e Mikroislemci

e Denklestirici devresidir.

Analog ses sinyali verici konumundaki analog telsiz (Tx) mikrofon girisine
uygulanmadan 6nce ses kodlayict (vocoder) ile kodlanip MSK (Minimum Shift Keying)
modem ile modiile edilir.

Verici konumundaki (Tx) analog telsiz mikrofon girisine verilen analog ses sinyali,
alict konumundaki analog telsiz (Rx) ile alindiktan sonra denklestirici devresi yardimi ile
lojik—0 sinyaline atanan tastyici sinilisoidal isaretin seviyesi artirtlip MSK modem ile
demodiile edilip vocoder entegresi ile kodu ¢oziildiikten sonra hoparlor ¢ikisindan tekrar
elde edilir.

Tasarlanan birimde modem ve vocoder entegreleri mikroislemci ile kontrol
edilmistir. Programlama dili olarak ise C programlama tercih edilmistir. Onerilen sistemin
blok semasi sekil 30°da verilmistir.

Sistemde, MSK modem kullanilmistir. Bu calismada kullanilan telsiz, lojik—0
sinyaline atanan tasiyici siniisoidal isareti, lojik—1 sinyaline atanan tasiyici siniisoidal
isarete gore daha diisiikk genlikte gecirdigi icin alict konumundaki telsiz hoparlor
cikisindaki sinyal, denklestirici devresinin girisine uygulanmis ve denklestirici devresi ile
lojik—0 sinyaline atanan tasiyici siniisoidal igaretin genligi arttirilarak lojik—1 sinyaline
atanan tasiyici siniisoidal isaretin genligi ile esitlenmistir. Boylece bit hatas1 minimuma

indirilmis ve 3kHz’lik band genisliginde 4800bps veri hizina ulasilmistir.
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Sekil 30. Onerilen sistemin blok semasi

a. Ses Kodlayicinin Programlanmasi:

Vocoder, ses doniistirme hizi  2400bps+1200bps FEC olacak sekilde
programlanmustir. Oncelikle kaydediciler (register), kullanilacak pinler, degiskenler,
bayraklar (flag) fonksiyonlar, kesme fonksiyonlar1 tanimlanir. Temel (main) fonksiyonda;
ilk olarak mikroislemci ve vocoder initialize (baslangi¢ durumuna getirmek) edildikten

sonra ses sifreleyici kod ve sifre ¢oziicii kod yazilarak program tamamlanir.

b. MSK (Minimum Shift Keying) Modemin Programlanmasi:

Modem, gonderme ve alma fonksiyonu olmak iizere iki alt fonksiyon kullanilarak
programlanmistir. Vocoder ile kodlanan sayisal veri mikroigslemci yardimiyla modem
girisine uygulanir. Modemde gonderme alt fonksiyonu ile modiile edildikten sonra telsiz
mikrofon girisine verilir. Alic1 telsiz ile alinan sifreli ses sinyali modeme uygulandiktan

sonra alma alt fonksiyonu ile demodiile edilip mikroiglemciye verilir.
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2.4. Sistem Donaniminin Tasarlanmasi

Bu calismada yapilan tasarim; vocoder, modem, mikroislemci ve denklestirici
donanimlarindan olusan ve gomiilii yazilim igeren bir donanim tasarimidir.

Sistemin ilk pargasi olan vocoder entegresi, On yiikselte¢ ve yiikselteg icerdigi icin
sistemin girisinde ve c¢ikisinda baska bir yiikselte¢ devresi tasarlanmasina gerek
duyulmamigtir. Vocoder entegresinin yapisinda, analog ses sinyalinin sayisallastiriimasi
icin gereken analog-sayisal doniistiiriici (ADC) ve sayisal ses sinyalinin analog ses
sinyaline doniistiiriilmesi igin gereken sayisal-analog doniistiiriici (DAC)’de yer
almaktadir.

Analog ses sinyali ilk olarak vocoder entegresinin girisine uygulanir ve vocoder
entegresinde bulunan On yiikselte¢ ile yiikseltilir. Daha sonra yiikselte¢ ile tekrar
yiikseltildikten sonra ADC ile sayisal ses sinyaline doniistiiriiliip filtrelenir. Filtrelenmis
sayisal ses sinyali mikroiglemci yardimiyla sifrelenir.

Vocoder c¢ikisindan elde edilen sifreli sayisal ses sinyali analog telsiz ile
gonderebilmek i¢cin MSK modem entegresinin girisine uygulanir. MSK modem ile sayisal
ses sinyali modiile edildikten sonra telsiz mikrofon girisine uygulanir.

Alict konumundaki telsiz anteninden gelen analog ses sinyali hoparlore verilmeden
once denklestirici devresi ile lojik—0 sinyaline atanan tasiyici siniisoidal igaretin seviyesi
artirtlip MSK modem ile demodiile edilip vocoder entegresine uygulanir. Sayisal hale
doniistiiriilmiis olan ses sinyali vocoder entegresinde decode edilip filtrelendikten sonra
sayisal-analog doniistiiriicii ile analog ses sinyaline doniistiiriiliir ve hoparlor c¢ikisindan
elde edilir.

Tasarlanan birimde mikroislemci olarak dspic kullanilmstir.

2.5. Sistemin Gerceklenmesi ve Test Edilmesi

PCB kart tasarimi i¢in Mentor Graphics sema ve pcb tasarim programi kullanilmastir.
Tasarlanan birimde yiizey montajli (SMD) malzemeler tercih edilmistir. Kartin PCB

goriiniimii sekil 31°de gosterilmistir.
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Sekil 31. Kartin PCB goriintimii

Tasarlanan birimin kii¢iik boyutlu olmas1 amaciyla SMD malzeme kullanilmasindan
kaynaklanan malzeme dizilimi ve lehimlenmesi konusunda zorluklar yasanmistir. Soguk
lehim (cold soldering) olmasindan dolayi iletim sorunu olan yollar olusmus ve hangi sinyal
yolunda sorun oldugunun tespit edilmesi igin sinyal takibi yapilmasi gerekmistir. Kartin

montajli hali sekil 32°de verilmistir.

Sekil 32. Kartin montajli hali

Sifreleme birimi, oncelikle giic kaynagi ile birlikte test edilmistir. Sifreleme birimi ve

giic kaynagi ile yapilan test ortaminin goriiniimii sekil 33’de verilmistir.
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Sekil 33. Sifreleme birimi ve gii¢ kaynagi ile yapilan test ortami

Sifreleme birimi kutulandiktan sonra batarya ile birlikte tekrar test edilmistir.

Sifreleme birimi ve batarya ile yapilan test ortaminin goriiniimii sekil 34’de verilmistir.

Sekil 34. Sifreleme birimi ve batarya ile yapilan test ortami

Tasarlanan sifreleme birimi gomiilii yazilim igermektedir. Sistemin program akis
semas1 sekil 35‘de gosterilmistir. Sifreleme birimi i¢in yazilan programin akis semasi

kisaca asagida ifade edilmistir:
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Temel (main) fonksiyonda; Oncelikle mikroislemci ve vocoder initialize (baslangi¢
durumuna getirmek) edildikten sonra PTT degiskeninin durumuna gore, tasarlanan birimin
alic1 ya da verici kisimlarindan hangisinin ¢alisacagi belirlenir. PTT degiskeni bir ise verici
kismu, sifir ise alic1 kismi ¢alisacaktir.

PTT degiskeni bir ise; sifreleme i¢in vocoder ayarlar1 yapilir ve telsiz ptt (push-to-
talk) butonuna basilana kadar beklenir. Butona basildiginda sifreleme ve modem gonderme
alt fonksiyonlar1 ¢agrilir. Vocoder ile kodlanan sayisal ses verisi mikroislemci yardimiyla
modem girisine uygulanir. Modem gonderme alt fonksiyonu ile modiile edildikten sonra
telsiz mikrofon girisine verilir.

PTT degiskeni sifir ise; sifre ¢ozme islemi i¢in vocoder ayarlari yapilir ve telsiz ptt
butonuna basilt olmadig1 bilgisi mikroislemciye iletilene kadar beklenir. Telsiz ptt
butonuna basili degil ise ve PTT degiskeni sifir ise; modem alma ve sifre ¢ozme alt
fonksiyonlart ¢cagrilir. Alict telsiz ile alinan sifreli ses sinyali modeme uygulanarak alma alt
fonksiyonu ile demodiile edilip mikroislemciye verilir. Mikroiglemci yardimiyla vocoder
girigine verilerek ses sifre ¢oziicli kodu yardimiyla sifresi ¢oziiliir.

Verici konumundaki analog el telsizi ile gonderilen bir ses sinyalinin, alici
konumundaki analog el telsiz hoparlor ¢ikisindaki osiloskop goriintiisii sekil 36°da

verilmigtir.
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Main
InitMain()
v
INTX_IO_Init()
v
Initialize_UC()
»
Y
State=0
False PTT=1 True-»| IRQENAB, RDY Y- rdy=0
VCTRL,ENC
False
rdy=0
IRQENAB,VDA
state=1
VocoderlRQ=0
‘ >
False
Y
encode_process() 1 VocoderlRQ=1>« True < PTT=1
tx_packet()
False
Y
—False— PTT=0 <
True
state=0
stopReceiving=0 IRQENAB,VDW
rdy=0 AN rdy=0 —True state=2
IRQENAB,RDY VocoderlRQ=1
VCTRL,DVDW|DEC receiveMode=1

False >

).
decode_process() VocoderlRQ=1 True PTT=0
rx_packet()

I

False
I

Sekil 35. Program akis semasi

True
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Sekil 36. Alict telsiz hoparldr ¢ikisindaki ses sinyali

Verici konumundaki (Tx) telsize takilan birimin girisine uygulanan ses sinyalinin
osiloskop goriintiisii sekil 37’de verilmistir. Ayrica bu birimde, modem ¢ikisindaki
modiileli sinyal sekil 38’de gosterilmistir.

Bir verici ve bir alici birimin birbirine kablo ile baglanmasi durumunda, alici
konumundaki (Rx) birimin ¢ikisindaki ses sinyalinin osiloskop goriintiisii sekil 39°da

verilmistir.

M Pos: 0.000s MEASURE
¥ o

CH2 100mY M 2508

Sekil 37. Verici konumundaki birimin mikrofon girisine uygulanan ses
sinyali
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Sekil 38. Verici konumundaki birim ¢ikisindaki modiileli sinyal

M Pos: 0.000s AUTOSET

‘ A A
_ﬁjﬂkﬁw ‘M-P-*JNW hfuf

Sekil 39. Alict birim hoparlor ¢ikisindaki ses sinyali (kablolu iletisim
durumunda)

Verici konumundaki (Tx) telsize takilan birimin mikrofon girisine uygulanan ses

sinyalinin osiloskop goriintiisii sekil 40°da verilmistir.
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Sekil 40. Verici birim mikrofon girisine uygulanan ses sinyali

Alict konumundaki (Rx) telsize takilan birimin hoparlor ¢ikisindaki ses sinyalinin

osiloskop goriintiisii sekil 41°de verilmistir.

Sekil 41. Alict birim hoparlor ¢ikisindaki ses sinyali (Telsiz iletisim
durumunda)

PTT butonuna basilarak telsiz ve birim verici (Tx) konumuna getirilmistir. Verici
konumundaki (Tx) telsize takilan birimin modem ¢ikisindaki MSK modiileli sinyal telsiz

mikrofon girisine uygulanmistir (Sekil 42).
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Sekil 42. Verici konumundaki telsizin mikrofon girisine uygulanan
sinyal

Alic1 konumundaki telsiz hoparlor ¢ikisinda gézlenen sifreli ve modiileli sinyal sekil
43’de verilmistir. Alict telsiz ile alinan sifreli sinyal denklestirici devresinin girigine
uygulanir. Denklestirici devresinde lojik—1 ve lojik—0 i¢in atanan siniisoidal isaretlerin
genlikleri ayarlanarak alict birime verilir. Denklestirici girisine verilen sinyal ile

denklestirici ¢ikisinda elde edilen sinyal sekil 44°de gosterilmistir.

Lan ?5!}!!#{#!ﬂ!ﬁl$!‘!,
| {1 IRHEILEC LS FAYLTRT] LS
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Sekil 43. Alict konumundaki telsiz hoparldr ¢ikisinda gozlenen
modiileli sinyal
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Sekil 44. Denklestirici girisine verilen (sar1) ve ¢ikisinda gozlenen
sinyal (mavi)

Bu calismada, analog ses sinyalinin sayisallastirilip sikigtirma algoritmasi ile
sifrelenerek istenmeyen kisiler tarafindan dinlenilmesinin engellenebildigi gdzlenmistir.

Tasarlanan birimin telsiz ile birlikte test edilmesi sirasinda giriiltii olustugu
goriilmiistiir. Guriltiinin, PTT butonuna basildiginda telsiz topragi (ground) ile
denklestirici devresinin topragi arasindaki gerilim seviye farkindan kaynaklandigi tespit
edilmistir. Giiriilti olugmasmin Onlenmesi i¢in denklestirici devresinin topraginin
devredeki diger topraklardan yalitilmasi gerektigi anlasilmistir.

Istenilen veri hiza ulasabilmek igin gerekli band genisligine sahip olunmadig
durumda, denklestirici devresi tasarlanarak o frekanstaki isaretin genliginin artirilabildigi
ve boylece istenilen hiza ulasilabildigi tespit edilmistir.

Tasarlanan birimlerin test edilmesi kapsaminda son olarak bir makale okunarak alic1
birim hoparlor ¢ikisindaki ses kaydedilmistir. Bu testte; tasarlanan sifreleme birimi ile
sifrelenen ses verici konumundaki telsiz ile gonderilmis ve alict konumundaki telsiz ile
alman sifreli ses, tasarlanan denklestirici devresi ile lojik—1 ve lojik—0 i¢in atanan
sinlisoidal isaretlerin genlik degerleri esitlenerek tasarlanan birim ile sifresi ¢oziiliip

hoparlor ¢ikisindan tekrar elde edilmistir.



3. SONUCLAR

Bu calismada, analog el telsizleri ile yapilan goriigmelerin istenmeyen unsurlar

tarafindan dinlenilmesinin engellenmesi amacglanmistir. Analog el telsizinin mikrofon ve

hoparlor girislerine takilabilecek yapida, kiiciik boyutlu ve diisiikk maliyetli bir sifreleme

birimi tasarlanmistir.

Bu caligmada elde edilen baz1 6nemli sonuglar asagidaki gibi 6zetlenebilir:

1.

Istenilen veri hizina ulasabilmek igin gerekli band genisligine sahip olunmadig
durumda, denklestirici devresi tasarlayarak band genisliginin disinda kalan
frekanstaki isaretin genliginin ayarlanabildigi ve bdylece o frekanstaki isarete
yiiklenmis sayisal verinin taginabildigi tespit edilmistir.

Analog ses sinyalinin sayisal bi¢cime doniistiiriilerek sayisal teknikler yardimiyla
sifrelenebilecegi ve giivenli iletisim saglanabilecegi goriilmiistiir.

Analog sistemlerde diisiik maliyetli ve hacimli ek bir birim gelistirilerek
sifreleme 6zelliginin sisteme dahil edilebilecegi sonucuna varilmistir.

Buna benzer ¢oziimler, analog telsiz disindaki diger ses iletimi yapilan analog
sistemlere de uyarlanabilir.

Sifreleme yapilirken telsizin yapisina herhangi bir sekilde miidahale edilmedigi
icin telsizin iletisim mesafesi ve diger Ozelliklerinde herhangi bir degisiklik
olmadig1 gozlenmistir.

Biri verici digeri alict olarak kullanilarak yapilan testlerde; dogrudan kablo ile
birbirine baglandiginda herhangi bir sorun olmadig1 goriilmiistiir. Ancak birimler
telsizlere takilarak test edildiginde yani iletim ortami hava oldugu durumda
giiriiltii sorunu oldugu tespit edilmistir. Tasarlanan denklestirici devresi alict
telsiz hoparlor ¢ikisina takilarak bu sorun ¢oziilmiistiir.

Bu tez calismasinda ADC, DAC, sikistirma, gomiili donanim tasarimi ve
yazilima dayali teorik ve pratik bir yontem denenmistir. Hedeflenen basari

diizeyine ulagilmistir.



4. ONERILER

Gilinlimiizde sayisal telsizlerin kullanimi gittikce yayginlasmaktadir. Sayisal
telsizlerde giivenlik amagh kriptolama veya sifreleme ozellikleri ya mevcuttur ya da
rahatlikla tasarima eklenebilmektedir. Ancak analog telsizlerde kriptolama veya sifreleme
ozelliginin eklenmesi daha zordur. Bu c¢alismada esasinda dar bandli bir analog iletisim
kanalinda ses sinyalinin glivenlik amagh sifrelenmesi birimi donanim ve yazilim olarak
gerceklenmistir. Iletisim kanal1 olarak analog el telsizi se¢ilmistir. Calismadan elde edilen
sonugclar bu tiir uygulamalarin ses iletimi yapilan diger haberlesme sistemlerine de (6rnegin
sabit telefon) uyarlanabilecegini goOstermektedir. Literatiirde ¢ok fazla c¢aligmaya
rastlanmamistir. Bunun nedenlerinden biri, bu konunun ticari bir boyutunun olabilecegidir.
Nitekim bu tezde verilen [7] ve [8] nolu kaynaklar bunu dogrulamaktadir.

Ses iletisimi insanligin varligindan beri Onemini hep korumustur. Gilintimiiz
teknolojisinin geldigi nokta dikkate alindiginda sifreli ses iletisimi i¢in farkli yontemler
gelistirilebilme olanagi mevcuttur. Teorik ve uygulama acisindan arastirma yapilmaya
uygun ve kapsamli bir konudur.

Bu konuda g¢aligma yapmay1 hedefleyen arastirmacilarin, daha yiiksek hiza sahip

mikroiglemciler kullanarak DES, AES gibi kripto algoritmalar1 denemeleri onerilir.
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6. EKLER

EKk 1. Kriptolojinin Tarihgesi

Kriptoloji ¢ok eski ¢aglardan beri insanoglu tarafindan kullanilmaktadir. Bu

tarihgeye kisaca bakacak olursak [4]:

MO 1900 dolaylarinda bir Misirhi katip yazdigi kitabelerde standart digt
hiyeroglif isaretleri kullandi.

MO 60-50 Julius Caesar (MO 100—44) normal alfabedeki harflerin yerini
degistirerek olusturdugu sifreleme yontemini devlet haberlesmesinde kullandi.
Bu yontem ac¢ik metindeki her harfin alfabede kendisinden 3 harf sonraki harfle
degistirilmesine dayaniyordu.

725-790 Abu Abd al-Rahman al-Khalil ibn Ahmad ibn Amr ibn Tammam al
Farahidi al-Zadi al Yahmadi, kriptografi hakkinda bir kitap yazdi (Bu kitap kayip
durumdadir). Kitab1 yazmasma ilham kaynagi olan, Bizans imparatoru igin
Yunanca yazilmis bir sifreli metni ¢ozmesidir. Abu Abd al-Rahman, bu metni
cozmek icin ele gecirdigi sifreli mesajin basindaki agik metni tahmin etme
yontemini kullanmistir.

1000-1200 Gaznelilerden giiniimiize kalan bazi dokiimanlarda sifreli metinlere
rastlanmistir. Bir tarih¢inin donemle ilgili yazdiklarina gore yiiksek
makamlardaki devlet gorevlilerine yeni gorev yerlerine giderken sahsa ozel
sifreleme bilgileri (belki sifreleme anahtarlari) veriliyordu.

1586 Blaise de Vigenére (1523-1596) sifreleme hakkinda bir kitap yazdi. Ilk kez
bu kitapta agik metin ve sifreli metin i¢in otomatik anahtarlama yonteminden
bahsedildi. Giiniimiizde bu yontem hala DES CBC ve CFB kiplerinde
kullanilmaktadir.

1623'de Sir Francis Bacon, 5-bit ikili kodlamayla karakter tipi degisikligine
dayanan stenografi buldu.

1790'da Thomas Jefferson, Strip Cipher makinesini gelistirdi. Bu makineyi temel
alan M-138-A, ABD donanmasinin 2.Diinya savaginda da kullandi.

1917'de Joseph Mauborgne ve Gilbert Vernam miikemmel sifreleme sistemi olan

"one-time pad"'i buldular.
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Ek 1.’in devami

1920 ve 1930'larda FBI igki kacakgilarinin haberlesmesini ¢6zebilmek bir
aragtirma ofisi kurdu.

William Frederick Friedman, Riverbank Laboratuarlarint kurdu, ABD igin
kriptoanaliz yapti, 2. Diinya savasinda Japonlarin Purple Machine sifreleme
sistemini ¢ozdii.

2. Diinya savasinda Almanlar Arthur Scherbius tarafindan icat edilmis olan
Enigma makinasim1 kullandilar. Bu makine Alan Turing ve ekibi tarafindan
¢oOzuldii.

1970'lerde Horst Feistel (IBM) DES'in temelini olusturan Lucifer algoritmasini
gelistirdi.

1976'da DES (Data Encryption Standard), ABD tarafindan FIPS 46 (Federal
Information Processing Standard) standard1 olarak aciklandi.

1976 Whitfield Diffie ve Martin Hellman Ac¢ik Anahtar sistemini anlattiklari
makaleyi yayinladilar.

1978'de Ronald L. Rivest, Adi Shamir ve Leonard M. Adleman: RSA
algoritmasini buldular.

1985'de Neal Koblitz ve Victor S.Miller ayr1 yaptiklar1 ¢alismalarda eliptik egri
kriptografik (ECC) sistemlerini tarif ettiler.

1990'da Xuejia Lai ve James Massey: IDEA algoritmasini buldular.

1991'de Phil Zimmerman: PGP sistemini gelistirdi ve yayinladi.

1995'de SHA—1 (Secure Hash Algorithm) 6zet algortimasi NIST tarafindan
standart olarak yayinlandi.

1997'de ABD'nin NIST (National Institute of Standards and Technology) kurumu
DES'in yerini alacak bir simetrik algoritma i¢in yarigma agti.

2001'de NIST'in yarigmasint kazanan Belgikali Joan Daemen ve Vincent
Rijmen'e ait Rijndael algoritmasi, AES (Advanced Encryption Standard) adiyla
standart haline getirildi.
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