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ONSOZz

Kablosuz Yerel Alan Aglar1 sagladigi kolay kurulum, kolay genisletilebilirlik,
gezginlik gibi avantajlariyla glinlimiizde hizla biiylimekte ve 6zellikle is diinyasinda ve
bilgisayar sektoriinde popiilerligi artmaktadir. Gelisen teknoloji, artan aktarim hizlar1 ve
tireticiler aras1 gidilen standardizasyon g¢aligmalariyla her gecen giin daha fazla uygulama
alan1 bulmakta ve kullanict sayis1 artmaktadir. Bu uygulamalardan biri de kablosuz ip
telefon iizerinden haberlesmedir. Bu calismada kablosuz IP telefonlarla yapilan
haberlesmenin desifre edilmemesi i¢in kablosuz agin hem en giivenilir hem de en kaliteli
nasil olacagi incelenmistir.

Bu tezi hazirlarken desteklerinden Otirii Danisman Hocam Saym Yrd. Dog. Dr.
Ismail KAYA’ya, Saygideger is arkadaslarima, Saygideger TURK TELEKOM A.S.’ye ve
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OZET

Kablosuz Yerel Alan Aglar1 sagladigi kolay kurulum, kolay genisletilebilirlik,
gezginlik gibi avantajlariyla glinlimiizde hizla biiylimekte ve 6zellikle is diinyasinda ve
bilgisayar sektoriinde popiilerligi artmaktadir. Gelisen teknoloji, artan aktarim hizlar1 ve
tireticiler aras1 gidilen standardizasyon g¢aligmalariyla her gecen giin daha fazla uygulama
alan1 bulmakta ve kullanici sayis1 artmaktadir.

Kablosuz Yerel Alan Aglar1 (Kablosuz LAN) i¢in kullanilan standartlar
IEEE(Institute of Electrical and Electronic Engineers) tarafindan gelistirilen 802.11
standardidir. Bu standartlarin gelisimi 1997 yilinda 802.11 ile baglamistir. 1999 yilinda
802.11b ve 802.11a, 2003 yilinda da 802.11g ve 2008 yilinda da 802.11n standart haline
gelmistir. 802.111 ise var olan 802.11 standartlar1 lizerinde giivenlik iyilestirmelerini
icermektedir[21].

Kablosuz Yerel Alan Aglar sistemlerinde ilk nesil giivenlik protokolii WEP (Wired
Equivalent Privacy)’tir.  Sifreleme algoritmasi olarak RSA Data Security tarafindan
gelistirilen RC4 algoritmasini kullanir. WEP’in bir¢ok gilivenlik agig1 tespit edilmistir. Bu
giivenlik aciklarimi gidermek i¢in ikinci nesil giivenlik protokolii 802.111 gelistirilmeye
baslanmistir fakat kisa vadede bir ara ¢oziim saglayabilmek i¢cin Wi-Fi Protected Access
(WPA) adli sistem ortaya ¢ikmigtir. WPA’da TKIP (Temporal Key Integrity Protocol)
protokoliit WEP’e bir giincelleme olarak tasarlanmistir. 802.111 WEP ve TKIP’mn yerini
almasi i¢in CBC-CCMP (Counter Mode Cipher Block Chaining Message Authentication
Code Protocol) protokoliinii tanimlamaktadir[12]. Bu sistem sifreleme algoritmasi olarak
AES (Advanced Encryption Standart)’i kullanir[12].

Bu tez de 802.11g standardinda ¢alisan bir erisim noktas1 ile kurulan bir Kablosuz
Yerel Alan Aginda 6ncelikle WEP guvenlik protokoliini kullanarak bir kablosuz ip telefon
ile bir kablolu ip telefon arasindaki ses veri akisi incelenmistir. Daha sonra WPA glvenlik
protokolii kullanilarak bir kablosuz ip telefon ile bir kablolu ip telefon arasindaki ses veri
akis1 incelenmistir. WPA guvenlik protokoli ile kayiplar olusmadan ses veri akiginin nasil

elde edilecegi irdelenmistir.

Anahtar kelimesi: WLAN, LWAPP, WEP, WPA, Voice over IP,
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SUMMARY

VOICE COMMUNICATION (VolP) AND SECURITY APPLICATION ON
WIRELESS LOCAL AREA NETWORK

The wireless lan grows rapidly nowadays with the advantages such as easy
installation, widening and moving ,its popularity increases especially in business world and
computer sector. With the help of developing technology, rising transfer rate and
standardization labouring among the manufacturers,they find more application fields day
by day and the number of users increases.

The standards used for the wireless lan are 802.11 ones developed by IEEE(Institute
of Electrical and Electronic Engineers).The developments of these standards started in
1997 with 802.11.1t became 802.11b and 802.11a in 1999, 802.11g in 2003 and 802.11n in
2008. 802.11i involves security redevelopment of the existent 802.11.

On the wireless lan the first generation security protocol is WEP(Wired Equivalent
Privacy). RC4 algorithm developed by RSA Data Security is used as a coding
algorithm.Many security deficits of WEP are ascertained.It is started to develop the second
generation security protocol 802.11i in order to remove these security deficits;however, a
system called Wi-Fi Protected Access appears so as to provide a short term solution.
TKIP(Temporal Key Integrity Protocol) protocol on WPA is framed as an update to WEP.
802.11i  defines CBC-CCMP (Counter Mode Cipher Block Chaining Message
Authentication Code Protocol) in order to supersede WEP and TKIP.This system uses
AES(Advanced Encryption Standart) as a coding algorithim.

On this thesis sound data flow between two wireless line and telephone is
investigated firstly using WEP security protocol on the wireless lan installed with the
hotspot run in 802.11g standard.Then the same process is looked over again by using WPA
security protocol.How to get sound data flow with WPA security protocol without any
loss is explicated.

Key words: WLAN, LWAPP, WEP, WPA, Voice over IP
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1. GENEL BILGILER

1.1. Giris

Bilgisayar aglarinin kullanim amaci, kaynaklarin ve bilginin (veri, ses, gérintu ya da
video) paylasilmasi ve kisiler arasinda iletisimin saglanmasidir. Bu paylasim ve iletisimi
saglamak, birbirinden bagimsiz ya da islevsel olabilmek i¢in; birbirine gereksinim duyan
bilgisayarlar, cesitli yontemlerle baglanarak bilgisayar agini olusturur. Bilgisayar aglari,
eldeki kaynaklarin etkin paylasimini saglayarak ve bilgi akisint hizlandirarak verimli bir
iletisim ortami sunar [6].

Bilgisayar agina bagli olan bir bilgisayar, diger bilgisayarlarla baglanti i¢indedir.
Diger bilgisayarlarla iletisim kurar, onlarin sabit diskinde yer alan verilere erisir,
programlarindan yararlanir. En basit bi¢imi ile ag, genellikle modemlerle birbirine seri
baglantili olan iki makinedir. Daha karisik ag yapilarinda ise, TCP/IP (Transmissions
Control Protocol/Internet Protocol), protokolii kullanilmaktadir. Bu; yiiz binlerce
bilgisayarin birbirine bagli oldugu internet (zerinde, diger bilgisayarlar ile baglanti
kurmamizi saglayan protokol ailesidir.

Bir kablosuz ag; radyo teknolojisini kullanarak, veriyi hava ortaminda alan ve ileten,
veri haberlesme sistemidir.

Kablosuz aglar artik ag teknolojileri i¢inde ¢ok dnemli bir yer tutmaktadir. Kablosuz
yerel alan aglari (WLAN), Bluetooth ve hiicresel sistemler bunlari izleyen giivenlik
problemleri ile beraber bilgisayar ve is endiistrisinde hizla yiikselip oldukg¢a popiiler hale
gelmislerdir. Ozellikle IEEE (Institute of Electrical and Electronic Engineers) tarafindan
gelistirilen 802.11 aglar gibi WLAN sistemleri 6zel veya genel kullanima agik ortamlarda
ortak erisim aglar1 haline gelmektedir[18]. Hareket oOzgiirligii ve uygulanmasindaki
basitlik ile WLAN sistemleri is ve ev uygulamalarinda hizla popiilerlik kazanmustir.

Wi-Fi (Wireless Fidelity) olarak bilinen 802.11 standardi, IEEE (Institute of
Electrical and Electronic Engineers) tarafindan kablosuz yerel aglar i¢in gelistirilmis bir
radyo iletim standardidir. Wi-Fi, Bluetooth teknolojisi gibi 2.4 GHz’lik spektrumda c¢alisir.
100 metre yarigap menzilindeki tim Wi-Fi uyumlu cihazlarla, 11 Mbps — 54 Mbps gibi



yiiksek hizlarda veri aligverisi gerceklestirilir. Boylece Wi-Fi kullanilan evlerde, ofislerde
ve mekanlarda kablo karmasasindan kurtulup, kullanicilara 6zgiirce hareket imkani
verilmektedir [16].

Kablosuz aglardaki giivenlik riskleri kablolu aglardaki risklerle aynidir fakat bunlara
kablosuz cihazlarin taginabilirliginden kaynaklanan yeni riskler de eklenmistir. Bu riskleri
azaltmak ve iletisimin hava ortaminda kontrolsiiz bir sekilde gerceklestigi WLAN
sistemlerinde giivenligi saglayabilmek i¢in ¢esitli glivenlik mekanizmalar1 gelistirilmistir.

Kablosuz Yerel Alan Aglar sistemlerinde ilk nesil giivenlik protokolii WEP (Wired
Equivalent Privacy)’tir. Sifreleme algoritmasi olarak RSA (Rivest, Shamir, Adleman,
Algorithm) Data Security tarafindan gelistirilen RC4 (Rivest Cipher 4) algoritmasin
kullanir. WEP’in bir¢ok giivenlik agig1 tespit edilmistir. Bu giivenlik agiklarini gidermek
icin ikinci nesil guvenlik protokoli 802.11i gelistirilmeye baslanmistir fakat kisa vadede
bir ara ¢oziim saglayabilmek i¢cin Wi-Fi Protected Access adli sistem ortaya ¢ikmistir.
WPA (Wi-Fi Protected Access)’da TKIP (Temporal Key Integrity Protocol) protokoli
WEP’e bir giincelleme olarak tasarlanmistir. 802.11i WEP ve TKIP’1n yerini almasi igin
CBC-CCMP (Counter Mode Cipher Block Chaining Message Authentication Code
Protocol) protokoliinii tanimlamaktadir. Bu sistem sifreleme algoritmasi olarak AES

(Advanced Encryption Standart)’i kullanir.

1.2. Bilgisayar Ag Kavramlar

Agdaki her bilgisayar ya da ¢evre birimi birer diglim, ag lizerinde paylasilan
kaynaklar1 bulunduran bilgisayarlar ise sunucu olarak adlandirilmaktadir.

Ag iizerindeki bilgisayarlarin karsilikli veri aktariminda bulunabilmesi, birlikte
calisabilmesi icin verici ve alic1 arasinda kullanilacak isaretler, veri bicimleri ve veri
degerlendirme yontemlerinin uyumunu saglayan kurallar kimesi protokol olarak
adlandirilmaktadir.  Protokol, agdaki tim cihazlarin birbirleriyle nasil iletisimde
bulunacaklarini belirlemektedir [13].

Ag iizerindeki bilgisayarlarin cografi konumlarini ve birbirleri ile iletisimde
kullanacaklart sira diizenli yapiyr belirleyen baglanti sekilleri mimari (topoloji) olarak

adlandirilmaktadir.



1.3. OSI Basvuru Modeli

Bir veri paketi, network’ten bilgisayarimiza gelirken bile onlarca islemden gegmesi
gerekir. Bu islemlerin hepsinin bir siras1 vardir ve pek ¢ogunun yerine getirilmesi gereken
yer farklidir. Bir veri paketi bilgisayarimiza ulasti§i andan itibaren, ekranimizda bir veri
olarak goziikiinceye ya da bizim islemlerimizi etkileyecek bir komut oldugu anlasilincaya
kadar uzun bir yol kat eder. Ornegin bir veri paketinin elektriksel sinyalizasyonunun dogru
olup olmadig1 daha network kartinda kontrol edilecektir. Ama bir veri paketinin, bize gelen
bir e- postanin bir pargasi olup olmadigi ya da baglanmak istedigimiz bir Web sitesindeki
bir resim dosyasinin bir kismi olup olmadigi, isletim sisteminin ¢esitli kisimlarinda karar
verilen bir olgudur[19].

Bu uzun yolculukta pek ¢ok protokol gorev alir. Bu protokollerin bir ¢aligma sirasi ve
her birinin dzellikle rol oynadigi gorevler bulunuyor[19]. Ornegin birkag protokol birlikte
calisarak bir veri paketini sifresini ¢bzerken, bir baska seviyede veri paketlerinin hangi
programa (Internet Explorer, Outlook, FTP (File Transfer Protocol) programi vb.) ait
olduguna karar veriliyordur.

Bu islemler seviyelere ayrilmistir. Ornegin bir veri paketinin (sifrelenmisse) sifresi
¢oOziildiikten sonra, nereden geldiginin bulunmasi ya da baska bir islem i¢in bir baska
bilesene verilmesi dngoriilmiistiir.

Birbiri ardina siirdiiriilen bu islemler sirasinda uyulmasi gereken kurallari ortaya
koymak ve veri paketlerinin kablodan bilgisayarimiza ulagmasini marka ve sistem
bagimsiz bir hale getirerek, herkese acik bir haberlesme altyapist kurabilmek ig¢in
hazirlanmis kurallara OSI (Open Systems Interconnection) referans modeli denir[19]. Bu
modelin amaci, her iireticinin iirettigi network kartindan hub’a, router’a, Windows’tan
Unix’e, Macintosh’a tiim cihaz, sistem ve yazilimlarin ortak kurallar kullanarak network
lizerinden haberlesmelerini saglamaktir. Bdylece su anda kullandigimiz Internet
network’iin gibi her sisteme, markaya agik network’ler gelistirilebilir. Bunu diinyanin her
yaninda ayni olan trafik kurallarina ya da bir ara tiim diinyadaki insanlarin birbiriyle
rahatca konusulmasi i¢in gelistirilmis ama kullanim alani bulamamis Esperanto dili
projesine benzetebiliriz.

OSI modeli, 1984 yilinda ISO (International Standards Organization - Uluslararasi
Standartlar Organizasyonu) tarafindan olusturulmus bir modeldir. Hangi network

protokoliinin hangi kurallara bagl olarak¢alisacaginin kurallarin1 koymak icin, iki



network bileseni  arasinda yapilan bilgisayar haberlesmesini, sanal olarak her birinde
farkl1 gorevler tanimlanan ve sirayla her bilesenin kendi gorevini yerine getirdiginde bir
haberlesme doguran 7 seviyeli (katmanli) bir calisma sekline benzetir[19].

Boylece OSI (Open Systems Interconnection) referans modeli, sistemlerin farkl
protokollerle konussalar bile birbirlerinden haberdar olmalarint ve verilerinden

anlamalarini saglar.

1.3.1. OSI ve Calisma Prensibi

Daha 6nce OSI katmanlarinin var oldugunu ve her katmanda bir kisim farkl isler
yapildigim1 sOylemistik. Her katman, verinin bir {ist ya da alt katmanda ele alinabilecek
hale getirilmesi saglanir. Bu veriler bilgisayara ulastik¢a, her katmanda islem gorerek bir
list katmana cikarilirlar. Ust katmanda da, veri paketinin tasidigi veriler ve bilgiler
degerlendirilmeye devam edilir.

Aynm durum bir veri network’e gonderilecekse de olur. Ornegin bir arkadasiniza
gonderecegini e-posta mesaji, once en Ust seviyede bir e-posta olarak bicimlenir. Daha
sonra SMTP (Simple Mail Transfer Protocol) protokolleri icerisinde hangi e-posta adresine
gidecegine dair bilgi, i¢indeki metin ya da eklediginiz bir dosyaya ait sekil- format bilgisi,
O6nem ve e-postanin agilacagi yerde uyulacak protokollerin ne olacagina dair bilgiler
yazilir. Ve bir alt seviyeye gecirilir. Bu seviyede, veri hangi yolla gonderilecegi, ya da
hangi protokolle islenecegi gibi konulara karar verilir. Bu sekilde katmanlar arasinda
ilerleyerek, gondereceginiz bilgi ham veriye, yani 1’ler ve 0’lar haline doniistiiriiliir[20].

OSI referans modeli, 7 katmandan olugsmaktadir. Uzun siireden beri katman (layer)
seklinde tabir ettigimiz bu modelin nerede ya da nasil var oldugunu merak edebilirsiniz.
OSI modeli, tamamen kavramsal bir yapidir. Ornegin 1. katmanda yapilan islemlerin bir
kism1 network kartinda, diger bir kismi da isletim sisteminizin bir kisminda ytriitiiliiyor
olabilir. Ya da baska bir katmandaki islerin tamami, isletim sisteminizde ¢alisan bir
program tarafindan yiiriitiiliiyor olabilir. Sonugta OSI kavramsal bir sablondur. Bir verinin
nasil ele alinacagini ve bu islemlerin sirasini belirler. Islem sirasinda hangi protokoliin
nerede gorev alacagimi da tamimlar. Ayni anda bir veri lizerinde onlarca protokoliin
gerektirdigi islemlerin yapildigini diisiiniin. Boyle bir diizensizlikte, olusacak karigikligin

iginden ¢ikmak ¢ok zor olurdu[20].



OSI katmanlariin her birinin farkli bir ya da birka¢ noktada olabilecegini sOylemis
ve bu konuda bazi1 6rnekler vermis olduk. OSI katmanlarinin her biri sadece protokollerin
nelere miidahale edecegini syleyen ve protokol yapilarini gosteren bir modeldir. Bu

katmanlarin neler oldugu anlasildik¢a OSI modelini daha iyi kavrayabiliriz.

1.3.2. OSI Katmanlar

OSI katmanlar1 7 katmandan olusur. Bu katmanlar en {isten en alta dogru:

a)Uygulama Katmanmi — Katman 7 (Application Layer - Layer 7). En ustteki
katmandir. Bu katman kullanicilarin kullandig1 yazilimlar i¢in, aga ulasmak adina ilk
servisleri saglar. Ag tizerinde kullanacaginiz bir muhasebe yazilimi, ilk énce bu katmana
ulagmalidir (yani yazilimlarin bu katmandaki isleri yapan bilesenlerine ulasarak istegini
bildirmelidir). Ornegin e-posta, dosya transferi ve veritabani kullanimi bu katmandaki
servisler ve uygulamalarla olur[19].

b) Sunum Katmani — Katman 6 (Presentation Layer — Layer 6): Diger bilgisayarla
almip verilecek olan verinin formati {izerinde karar verir. Bu seviye, her tiir bilgisayarda
uygulama katmanindan gelen bilgileri ortak anlasilan bir dile ¢evirir. Sunum katmani,
protokollerin birbirine cevrilmesi, karakterlerin ortak karakter diline (ASCII) cevrilmesi,
grafik komutlarmin c¢aligtirilmasindan sorumludur[19]. Bu katman, ayrica verilerin
sikigtirtlmasindan da sorumlu katmandir. Genelde, bu katmanda kullanilan sikistirma
metotlarinin ¢ogu Hoffman kodlama sistemine dayanir.

¢) Oturum Katmani — Katman 5 (Session Layer — Layer 5): Bu katman iletim
isleminin baslatilip, bitirilmesi igin gerekli sinyalleri iiretir. Ornegin siz bir e-posta
gondermek istediginizde, veri katman 7’den katman 6’ya geger ve burada gonderilecegi
protokole uygun hale getirilir. Fakat gonderme islemi ancak bu veri katman 5’e geldiginde,
katman 5’in ¢aligmasindan sonra baslar. Gelen veriyle birlikte, katman bir iletisim kurmak
icin ilk sinyalleri gondermeye baslar. Bu nedenle bu katmana, hukuk davalarindaki oturum
(session) tabiriyle ayni isim verilmistir. Bu katman, iletisimin senkronizasyonundan da

sorumludur[19].

d) iletim Katman1 — Katman 4 (Transport Layer — Layer 4): iletim katmani, oturum
katmaninin altinda fazladan bir baglant: katmani saglar. iletim katmani, veri paketlerinin

hatasiz gonderilmesinden sorumludur. Bu katmanda gonderilen son paketler bir tamponda



(6nbellekte) tutulur. Eger veri paketi dogru sekilde yerine ulasmamissa, ayni paket birkag
kez daha gonderilir. Aynmi sekilde, bu katman kars1 bilgisayardan aldigi verileri dogru
almigsa, kars1 bilgisayara onay sinyali gdndermekle sorumludur. Onay sinyalini alan kars1
ag bilgisayari, siradaki veriyi gondermeye baslayabilir[19].

e) Ag Katmam — Katman 3 (Network Layer — Layer 3): Iletim katmanindan gelen
verilerin dogru adreslere gitmesi i¢in gerekli adreslerin ayarlanmasinda ve agdaki trafigin
minimumda tutulacagi sekilde verilerin gonderilmesinden sorumludur. Bu katman, veri
paketine nereye gitmesinin gerektigini gdsteren etiketler ekler. Bu etiketler, tabii ki 1 ve
0’lar seklindedir[19].

f) Veri Baglant: Katman1 — Katman 2 (Data Link Layer — Layer 2): Bu katman, veri
paketlerini katman 3’ten katman 1’e iletir. Iletirken, veri paketlerine bos bit’ler, 1 ve 0’lar
ekler. Bu sayede, bu veriler belli bir standart uzunluga ulasmis olurlar. Ornegin katman
3’den gelen veri paketleri 8 ya da 40 bit arasinda uzunluga sahiptir. Katman 2 bunlar1 64
bit’e ya da belli bir uzunluga tamamlar. Ayrica bu katman iletilen ve alinan veri
paketlerinin dogru bir sekilde insa edilip edilmedigini kontrol eder. Bir hata buldugunda
dizeltir ya da verinin tekrar gonderilmesini ister[19].

g) Fiziksel Katman — Katman 1 (Physical Layer — Layer 1): Bu katman, ag
kablolarinin ve ag kartlarimin verilerini elektrik sinyallerine cevirmek icin kullanilan
bilesenleri temsil eder. Yani, bu katmanda yer alan cihaz ve programlar, yalnizca verilerin
Ust katmanlarda hazirlanmis ham veriyi (0 ve 1’ler), elektrik sinyali olarak gondermekle
sorumludur. Eger gerilim veya akimda bir problem olursa ya da kablo yerinden ¢ikmissa,
veri aktarimin1 dur- durur. Her elektrik sinyalinin ne kadar siire ya da verilerin hangi veri
aktarim teknolojisiyle aktarilacagini belirler[19].

OSI modeli, verinin paketlenmesi, gonderilmesi ve alinmasi i¢in belirgin katmanlar
olusturmus olur. Bir katmanda birbirine benzeyen ya da iligkili protokollerin birlikte yer
alir. Her katmanda yer alan, katmana gore 6zellesmis protokoller protokol yi1gini (protocol
stack) adin1 alirlar. Bu noktada dnemli olan husus, baz1 protokol yiginlarinin artik standart
olarak  kabul edilmesidir. ~ Ornegin, TCP/IP, IPX/SPX (Internet  Packet
Exchange/Sequenced Packet Exchange) ya da AppleTalk gibi daha 6nce de isimlerinden
bahis ettigimiz protokol yiginlari, bu tip bir yap1 icinde standart haline gelmis yiginlardir.

Her katmanda bu protokol yiginlarinin bir kismi ¢alisir.



1.4. TCP/IP

TCP/IP (TransmissionControl Protocol/Internet Protocol), yogun veri trafigi olan
aglarda gosterdigi performans ve platformdan bagimsiz olarak ¢alismasi sayesinde oldukca
yayginlasmis bir protokoldiir. Bugiin, Internet’in bagl oldugu milyonlarca bilgisayar,
TCP/IP protokol y1gimini kullanarak iletisim kuruyor. TCP/IP’nin ¢ok basit ve esnek yapisi
sayesinde, Internet’e bagli olmayan LAN (Local Area Network)’larda da kullanimi
gelismistir. Daha sonra, Internet’e agilmak isteyen LAN yé&neticileri, TCP/IP’yi kullanarak
yaygmligini pekistirdiler[20].

Bugiin hemen her isletim sistemi, standart olarak TCP/IP protokol yigmini
kullanabilecegi ayarlarla birlikte geliyor. TCP/IP’nin birbirinden farkli olan isletim
sistemlerini de birlestirebilme yetenegi de gz oniinde bulunduruldugunda, TCP/IP’nin

bugiin evrensel bir protokol oldugu sonucuna ulagsmak zor olmaz.

1.4.1. TCP/IP Katmanlar

TCP/IP protokol y1gimi i¢inde kalan protokollerin tanimlanmasinda 4 katmanli bir
referans modelini kullaniliyor. Bu model sayesinde her katmanda yer alan protokollere
bakacagiz. TCP/IP’ye ait protokolleri ve gorevlerini tanimlamak i¢in kullandigimiz model,

4 adet katmandan olusmaktadir. Bu katmanlar sunlardir:

1.4.1.1. Application (Uygulama) Katmani

Network’e ulagsmak ve network lizerinde iletisim kurmak isteyen tim yazilimlarin
uygulama katmaninda (application layer) yer aldig1 kabul edilir. Bu katmanda yer alan
temel protokoller, giindelik yasamda kullandiginiz programlarin nasil ¢alistigin1 ve bu
programlarin nasil veri alip verdigini belirlemektedir. Bu katmandaki protokoller,
kullanicilarin, talep ettigi bilginin, ilk olarak nasil ele alinacagini belirler[18].

HTTP (HyperText Transfer Protocol), SMTP (Simple Mail Transfer Protocol),
FTP (File Transfer Protocol), SNMP (Simple Network Management Protocol) gibi
protokoller bu katmanda yer alirlar. Bu protokollerden bazilari hakkinda bilgiler ve bu

katmanda gergeklesen islemler ve katmanin igerigi hakkinda bilgi verecek olursak:



HTTP (HyperText Transfer Protocol — HiperMetin Aktarim Protokolld): HTTP,
Internet’te baglandiginiz Web sayfalarmin  kodlarmi aktarmak icin  kullandigimiz
protokoldiir. Ornegin www.turktelekom.com.tr yazdigimzda, ilk olarak bu protokol alt
seviyedeki protokollere bu adresin nereden, nasil istenecegini ve nasil aktarilacagini
sOylemektedir[20].

FTP (File Transfer Protocol — Dosya Aktarim Protokol(): FTP, Internet’e ait bir
servis olarak da diisiiniilebilir ve bu servis Internet gibi TCP/IP tabanli network’lerde
dosya aktarmak i¢in kullanilmaktadir. FTP servisinde, 6rnegin, ftp.intranet.com.tr gibi bir
adresten bir dosyanin alinmasi istediginde, FTP protokolii ¢calismaya baslar. Bu noktada
dikkat edilmesi gereken husus, ftp.intranet.com.tr adresinin internet’te bulunmasi ve buna
ait isteklerin, bir network kablosuna ham elektrik sinyalleri olarak ulasincaya kadar,
isimden daha sonra gorecegimiz IP adresi ¢Oziimleme islemine kadar her safhanin
TCP/IP’nin tamimladigi ortam ve kurallar icinde yapilmis olmasidir. Ornegin
www.turktelekom.com.tr ya da ftp.intranet.com.tr gibi bir adresin Internet (izerinde,
ulagilabilecek bir bilgisayar1 temsil etme kavrami, TCP/IP’nin DNS (Domain Name
System) isimli bir servisi sayesinde olmaktadir[20]. Kisacasi, TCP/IP bir network’te
isimlerin nasil verileceginden, elektrik sinyallerinin nasil olusturulacagina kadar her
noktada gorev yapan protokollere sahiptir. Bu durumdan da anlayabilecegimiz sey, TCP/IP
icindeki protokoller ancak birbirlerinin standartlarindan ve verileri ele alis bigimlerinden
haberdar oldukga islemlerin slrdiigii gergegidir. Kisaca bir protokol yigmni, isim
vermekten, elektrik sinyallerinin belirlenmesine ve kullanilmasina kadar her noktada
birbiriyle uyum i¢inde olan protokollerle miidahale eder ve network’ii yonetir.

SMTP (Simple Mail Transfer Protocol — Posta Aktarim Protokolii): Microsoft
Outlook gibi bir yazilimdan e-posta géndermek istediginizde, bu protokol tetiklenmis olur.
Protokol,6rnegin network@turktelekom.com.tr gibi bir adresten, e-posta gonderilecegini
anlar ve e-postalarin nasil gonderileceginden hangi adrese gonderilecegine kadar her tiir
islemin baslamasini ve alt katmanda incelenmesini saglar[20].

Bu katmanda, daha sonra birka¢ bolim boyunca deginecegimiz, DNS servisleri,

Telnet servisi gibi protokoller ve standartlardan olusan kavramlar da yer alirlar.


http://www.turktelekom.com.tr/

1.4.1.2. Transport (fletim) Katmam

Iletim katmam (transport layer), iki bilgisayar arasinda iletisimin kurulmasindan ve
surdirilmesinden sorumludur. Ornegin, HTTP protokoll, www.turktelekom.com.tr
adresindeki Web sitesinin goruntiilenmesini istemisse, bu adrese ulasilmasi ve bu adresteki
bilgisayarla olan iletisimin sirdirtldigiine dair onay bilgisi bu katman tarafindan
saglanir[20]. Bu katman, TCP/IP protokol yigminin, bel kemigini olusturan iki protokolu
icerir. Bu protokoller, daha alt katmanlardan gelen verilerin hangi yazilima (Uygulama
katmaninda o anda ¢aligmakta olan yazilimlar) gidecegini belirlenmesini saglarlar.

TCP (Transmission Control Protocol): Bu protokol verilerin dogru adrese gidip
gitmedigini kontrol eder. Bu islem i¢in bir tiir teyit kullanmaktadir. Verilerin gonderildigi
noktadaki bilgisayar ya da cihaz, belli araliklarla, bu katmanda  degerlendirilmek Uzere,
verilerin dogru alindigini belirten  onay mesajlar1 gonderir[20]. TCP, ayrica hem alict
bilgisayar icin, hem de veriyi gonderen bilgisayar icin port bilgisini veri paketlerine ekler.
Network Uzerinde veri aktaran yazilimlar (6rnegin bir DNS Server, MS Messenger, MS
Outlook, bir LAN’da dosya kopyalarken kullandigimiz igletim sistemi programlari, vs)
hangi yazilimdan veri istedigini belirtmek i¢in port’lart kullanirlar.

Bu katmanda sayis1 en fazla 65.536 olan port’lar bulunmaktadir. Ornegin, Internet
Explorer’a giden Web sayfalarinizin verileri, 80. port’a gonderilir. Ya da e-posta
adresinizden gelen mailleriniz, 25. port’tan gececektir.

MS Outlook 25. port’u izler, Internet Explorer da 80. port’u kullanir. O halde veriler
bir noktadan bir baska noktaya gonderilirken, veri paketlerinde port bilgisi, ulastirilacak
olan bilgisayarin adresi (TCP/IP kurallarina gore tanimlanmis bir adres) ve onay bilgisi
yer alir. Bu port’larin asil sahipleri ise Application katmaninda yer alan, protokollerdir.
Ornegin FTP protokolii 20 ve 21. port’tan iletisim kurar. HTTP protokolii de (bu protokol
Web sayfalarinin aktarilmasinda kullanilmaktadir) 80. port’u kullanir. Bir bilgisayar bir
IP adresi (0 bilgisayara bir network’te nasil ulasilacagini gésteren adres) ve bir port
belirlediginde buna soket (socket) ismi verilmektedir. Yani “X IP adresindeki bilgisayara,
Y port’undan bilgi gonderildiginde, bu bilgi su islem i¢in ele alinacaktir.” seklinde bir
Onerme ortaya ¢ikar.

Ornegin, X IP adresinden 80. port’tan bir veri istedigimizde, bu verinin bir Web
sayfasi yayimlamakta olan bir Web sunucusu tarafindan ele alinacagini biliriz. Bu tip

(13

tanimlamalar, bir network’te “...su adresten ve su port’tan su tip islemler yapilir...”
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bilgisini ortaya ¢ikarir. X IP adresindeki Y port’una network iizerinden bir ¢agri paketi
atarak haberlesmeyi baslatmaya socket (soket) agmak denir. Network’ten birbirlerini bu
sekilde bularak calisarak yazilimlara soket kullanarak galisan yazimlar denir. Bunlar
Windows’ta ¢alisan yazilimlarsa, bunlara da windows sockets (winsock) yazilimlar: denir.

Veri haberlesme altyapilarinin  planlanmasi1 sirasinda, isimleri temel alarak
yapilandirma teknigi, isimlerin degismesi ile haberlesme altyapisinin ¢okmesi riskini
dogurabileceginden, network’ler ilizerinde genelde tiim operasyonlar degismeyen sabit
essiz (unique) sayilar kullanilarak yapilandirilir. Bu sayede bu sayilarin tanimladigi
servislere  isimleri  sonradan  vermek, bu isimlerin istendiginde  kolayca
degistirebilmesine imkan tanir.

TCP’nin adindaki kontrol lafindan da anlayabilecegimiz gibi bu protokol iki
bilgisayar arasindaki bilgilerin dogru gidip gelmedigini kontrol eder, eger gelmemisse
bunu karsidan tekrar istemektedir, eger geldi ise bunu “Alinmistir” seklinde onaylar.

UDP (User Datagram Protocol): UDP protokolii, TCP’ye gore ¢ok daha hizli veri
aktarilmasini saglamaktadir. TCP’den 6nemli farki, yapilacak her haberlesme paketini
alindi, gonderildi seklinde, kontrol verilerini karsilikli kontrol etmeden ¢alismasidir. Bu da
karsilikli veri degis-tokusunun (haberlesmenin) daha hizli olmasini saglar, ama kontrol
olmadig1 igin, veri kaybi riski dogurur. Arama (query) yapan programlar genelde
performans i¢in bu protokolii kullanirlar (6rnegin DNS ve WINS (Windows Internet Name
Service)). Bu yiizden TCP ile network iizerinden birbirini bularak haberlesen uygulamalara
connection oriented (baglanti yonelimli) denir. UDP kullanarak ¢alisanlara da
connectionless (baglantisiz) denir[17].

UDP, kontrol adina hig¢ bir sey yapmamaktadir. Bu 6zelligi ile TCP den daha hizl
calisir, ancak aktarilan (transfer edilen) verinin dogrulugu garantilenemez. Bdyle
uygulamalarda, verinin karsiya dogru gonderildiginin kontrolini yapmak, uygulamay1
programlayan, yazilimcinin gorevi haline gelir ve programlama hatalari, haberlesme

sorunlari1 dogurabilir[17].
1.4.1.3. internet Katmam
Internet katmani, TCP/IP protokol  yigmi iginde  adresleme, verilerin

paketlenmesi ve veri paketlerinin yonlendirilmesi islemlerinden sorumludur. Bu katmanda

Ki protokoller sunlardir:
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IP (Internet Protocol — internet Protokolii): Fiziksel olan bilgisayarlarin kavramsal
bir adres almalarin1 saglar[18]. Boylece herhangi bir bilgisayara ulasilmasi gerektiginde,
network tlizerinde bir adres atanmis olur.

ARP (Address Resolution Protocol — Adres Coziimleme Protokoll): Bir bilgisayara
herhangi bir I[P numarasi verilmis olabilir. Fakat bu bilgisayara network tizerinde verilerin
tasindig1 elektrik sinyallerinin ulagmasi igin sabit noktalara ihtiyag vardir[18].
Bilgisayarlarda MAC (Media Access Control) adresi denilen ve her bilgisayarin network
adaptori Gzerinde bulunan sabit bir numara vardir. Bu numara sayesinde fiziksel olarak,
bilgisayarlarin tirettigi bilgiler birbirlerine ulagmaktadirlar. Bu noktada IP adresi ile MAC
adresi arasindaki iliskiyi agiklayarak, ne tiir gorevleri oldugunu da goérecegiz. MAC
adresleri, bir bilgisayarin Tlzerindeki bir network adaptdr kartinin diger bilgisayar
iizerindeki network adaptdr kartina veri gonderirken kullandigi bir adrestir. Ornegin A
bilgisayari,  binlerce bilgisayarin bulundugu bir network’te bir baska bilgisayara
ulasacaksa, ham veri paketlerinin basina ulasilacak makinenin MAC adresini ekler. Bu
sayede veri paketleri karsi taraftaki network karti tarafindan ona ulastiginda, ele alinir. O
halde, bu noktada IP adresi ile olan baglantiy1 sorgulayalim.

IP adresleri, bir makineye kullanici ya da onun iizerinde ¢alisan programlardan biri
tarafindan verilmis olan sanal bir adrestir. IP adresleri, MAC adreslerinden farkli olarak,
bilgisayarin pargalarindan birinde degistirilemeyecek sekilde kodlanmis bir bilgi degildir.
IP adresleri, isletim sistemi iizerinden elle ayarlanabilir. Bir bilgisayar birden ¢ok IP adresi
de alabilir. Bu noktada amag¢ sudur: Ornegin X kullanicisinin kullandigi bir bilgisayar
tizerinde birden ¢ok islem gergeklesiyorsa, o takdirde o bilgisayara her goérevde 6zel
olarak kullanilan bir IP tahsis edilebilir. 100 adet bilgisayarin oldugu bir network’te bazi
bilgisayarlarin birden ¢ok IP ile ulasilabilir sekilde ayarlanmasi sonucunda, o network’te
100’den ¢ok IP adresi olabilir. Bu noktada suna dikkatinizi gekmek gerek: Bir bilgisayarin
IP adresi ne olursa olsun ya da ka¢ tane olursa olsun, MAC adresi sabittir ve
degistirilemez. Zira bu adres network kartinin i¢inde daha oncede degistirilemeyecek
sekilde (lretildigi esnada) kaydedilmistir. Ve bilgisayarlarin iizerindeki network
adaptorleri, birbirleriyle iletisim kurarken MAC adresleri ile iletisim kurarlar[18].

Bir MAC adresi ile ulasilan bir bilgisayarda birden ¢ok IP adresi olabilir. Ve aslinda
network iizerinde, su MAC adresli bilgisayarda su IP adres(ler)i var gibi tanimlamalar

yapilmis olur. ARP protokolii, bilgisayarlarin i¢inde yer alan network adaptorlerinin, kendi
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aralarinda konusurken MAC adreslerini kullanmalarinive bu iletisim  hangi  kurallarla
yapilacagin belirleyen bir protokolddr.

ICMP (Internet Control Message Protocol — Internet Kontrol Mesaji Protokoll):
ICMP protokolii, verilerin tasindigi sirada, olusan problemler yizinden veri
ulagtirilamadig hallerde, hata durumunun olusturulmasindan sorumludur[18]. Herhangi bir
veri paketinin yerine ulasmamasi durumunda bu protokol verinin yerine ulasmadigini
bildiren bir mesaj1 iist katmana iletir. Bu sayede, networkte kayip olan ya da bozulan veri
paketlerinin tekrar iletilmesi i¢in mekanizmalar tetiklenmis olur.

IGMP (Internet Group Management Protocol — Internet Grup Yonetim Protokoli):
IGMP protokolii, multicasting isleminin yurutilmesinden sorumludur[18]. Bu protokol
sayesinde, multicast gruplarinin kim oldugu ve ulasilabilirlik durumu, router cihazlarina

iletilir.

1.4.1.4. Network Arabirim Katmam (Network Interface Layer)

Network arabirim katmani, TCP/IP katmanlarinin en altinda yer alan katmanidir.
Verilerin, network’i olusturan, kablo ya da radyo sinyalleri gibi, veri aktarim ortamina
yerlestirilmesini saglar. Veriler network kablosu ya da benzer bir veri aktarim ortamina
aktarilabilecek duruma geldiginde bu katmana iletilirler. Bu katmanda, yazilim olarak yer

alan protokoller yer almaz.

1.5. Ag Baglant1 Cihazlan

Aglarda segmentler (bdliimler) arasinda veri iletimini saglayan birtakim cihazlar
vardir. Bu cihazlardan bir kismi yerel alan aglarinda, bir kismi genis alan aglarinda
kullanilmaktadir. Bazi cihazlar hem yerel alan aglarinda hem de genis alan aglarinda
kullanilmaktadir. Bilgisayar aglarinda genel olarak kullanilan cihazlar sunlardir: Hub,

switch, repeater, bridge, router.

1.5.1. Hub (Gobek)

Hub’lar, yildiz (star) topoloji aglarda, merkezi baglanti tiniteleridir. Hub, kendisine

baglanilan tiim node’larn birbirleri ile iletisim kurmasini saglar. Node; bir network
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ekipmani1 (hub veya switch gibi) ile haberlesebilen sunucu, yazici, faks makinasi vb.
aygitlardir. Hub’a baglanilan her ekipmanin kendi gii¢ kaynagi oldugu gibi, hub’inda kendi
guc kaynagi vardir. Hub tizerinde bulunan durum igiklari, ag durumunun izlenmesini ve
ariza tespit islemlerini kolaylastirir. _kiden fazla hub birbirine baglanabilir fakat Ethernet
standartlarinda bazi sinirlar vardir. Hub-Hub baglantilar1 yerine switchlerden hub’lara
gidilebilir ve bu durum ag performansii arttirir. 10 Mbps veya 100 Mbps aglar icin
hub’lar bulunmaktadir. Uzerinde genellikle 5 ile 32 bilgisayarin baglanabilecegi port
bulunur. Ag Gzerindeki bilgisayarlar, UTP tlri kablo kullanarak huba baglanirlar. Birden
cok hub birbirine baglanarak (en fazla li¢ adet) ag daha da genisletilebilir.

Hub’1n gorevini 6zetleyecek olursak; kendisine ulasan sinyalleri alip, yine kendisine
bagli olan ag ekipmanlarina dagitir. Hub, bu islem sirasinda bir tekrarlayici gorevi goriir ve

sinyali guclendirir[19].

1.5.2. Switch (Anahtar)

Switchler bir agi daha kiigiik, denetlenebilmesi kolay alt aglara boler. Boylece ag hizi
artar. Switchler daha kompleks ve daha verimli hub’ lardir. Biiyiik bir ag1 segmentlere
(parcalara) bolerek, ag performansini arttirir. Herhangi bir node’tan gelen verinin, tiim aga
dagitilmasi yerine, istenilen node’a dagitilmasini saglar. Ag durumunu izler, veriyi
gonderip, iletim igleminin yapilip yapilmadigini test eder. Bu 6zellige; “store and forward”

(depola ve ilet) denir[19].

1.5.3. Repeater (Yineleyici)

Iki ya da daha fazla bilgisayar agini1 birbirine baglamak icin kullanilan en kolay yol;
“Repeater” kullanmaktir. Bu aygitlar agin uzak yerlesimlere erismesini Saglarlar. Bu
aygitlarin islevi, ag icindeki sinyalleri kuvvetlendirip diger aga tasimaktir. Ornegin, iKi
segment arasindaki uzaklik kalin koaks kablolarda 500 metre ve ince koakslarda 185
metredir. Daha fazla uzakliga kablolama gerekiyor ise bu limitlerde zayiflayan sinyallerin
giiclendirilmesi lazimdir. Yineleyiciler sayesinde daha uzak aglar birbirine baglanabilir.
Genellikle ince ve kalin koaks kablolarda kullanilirlar. UTP tipi kablolarda zaten hub'lar

birer yineleyici gorevini gérmektedir. Token Ring sistemlerinde aga bagli her is istasyonu
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kendisine gelen paketi giiglendirdigi icin yineleyicilere gerek duyulmaz. Ethernet aglarinda
en fazla U¢ adet repeater kullanilabilir. Repeater’lar, kurulumlarinin kolay olmasi,

maliyetlerinin az olmas1 ve az bakim gerektirmeleri nedeniyle bilgisayar aglarinda sikca

kullanilirlar[19].

1.5.4. Bridge (Kopru)

Bridgeler; OSI modelinin veri baglanti katmaninda c¢alismaktadirlar. Birbirlerinden
bagimsiz iki agin baglanmasi i¢in kullanilirlar. ki ag:1 birlestirirler ve bilgi paketlerinin
gecisini saglarlar. Bridge’ler, tist diizey protokoller arasindaki uyumlulugu g6z 6nlinde
bulundurmadan yonlendirme yaparlar. Bridgeler, gelen her cerceveyi aktarmadan okur,
hata denetimi yapar ve saklar. Cercevenin nereden geldigini ve nereye gonderilecegini
MAC adreslerinden yararlanarak anlarlar. Bridgelerin faydalar1 sdyle siralanabilir: Yerel
alan aglarmim genislemesini saglar. Bir yerel alan aginmi bridgeler ile pargalara
(segmentlere) bolmek performansi arttirir. Bridgeler ile birlestirilmis iki ag, farkli MAC alt

katmani protokolii kullanabilir[19].

1.5.5. Router (Yonlendirici)

Biiyiik ve degisik protokollere sahip bilgisayar aglarini birlestirirler. Router, OSI
modelinin ag katmaninda calisir. Router’lar, bir ag iizerindeki tim bilgisayarlarin
adreslerini bilir ve buna gore kendilerine gelen paketi en uygun sekilde hedefe yollarlar.
Router’lar, genellikle dinamik yonlendirmeyi kullanirlar[15]. Bunun anlami, kendisine
gelen bir paketin tim ag taranarak, en giivenli ve hizli yolun denenmesidir. Verinin
igerigini incelerler ve iletilmesi gerekmiyorsa iletmezler. Eger herhangi bir sorun ¢ikarsa,
alternatif bir yol arayarak mutlaka paketi hedefine ulastirmaya ¢alisirlar. Bridge’lerden
farkli olarak router’lar, sadece alt ag adreslerini bilirler, her paket ya da ¢ercevedeki adres
bilgilerini okurlar, yolu belirleyerek veriyi paketler ve gonderirler. Yonlendiriciler; aga

bagli 6zel bir arag veya aga bagl bir bilgisayar olabilirler.
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1.6. Kablosuz Yerel Alan Aglar

Kablosuz Yerel Alan Aglar1 (Wireless Local Area Networks, WLANSs), iki yonlii
genis bant veri iletisimi saglayan, iletim ortami olarak kablo yerine radyo frekansi veya
kizil6tesi 1sinlar1 kullanan ve bina veya kampiis gibi sinirli bir alanda calisan iletisim
aglandir[21].

Kurulum kolayligi ve hareket serbestligi gibi 6nemli avantajlar saglayan WLAN
sistemleri kablolu aglarin yerini alabilmekte hatta bu aglara gére daha fazla fonksiyonlar
icerebilmektedir. Kablosuz Yerel Alan Aglari Avrupa diizenlemelerinde Telsiz Yerel Alan
Aglar1, Radio Local Area Networks, Radio LAN, RLAN olarak adlandirilmasina karsin
basta ABD olmak iizere birgok iilkede Wi-Fi (Wireless Fidelity — Kablosuz Baglilik),
Wireless Local Area Networks, Wireless LAN, WLAN (Kablosuz yerel alan aglar1) olarak
adlandirilmaktadir[21].

WLAN sistemleri is adamlari, yoneticiler, calisanlar, kiiciik isletmeler, orta 6lgekli
isletmeler ve bireysel kullanicilar gibi biiyiik bir kesime internet ve iiyesi olduklar
kurumsal aga (Intranet) mobil olarak baglanma imkani saglamaktadir. Ayrica, WLAN
sistemleri kullanicilara mekandan bagimsiz olarak kolay bir kablosuz ag kurulumu ve
genis bant veri iletimi imkani sunmaktadir [1, 2]. Kablolu LAN’larin tiim o6zelliklerine
sahip olan WLAN sistemleri bu aglarin  devami ya da alternatifi olarak

kullanilmaktadirlar.

1.6.1. Mimari

802.11 aglarin (WLAN) mimarisi temel olarak birbirini kismen kaplayabilen
hiicrelerden olusur. Temel Servis Kiimesi (Basic Service Set - BSS) tek bir hicrenin
kapsama alanini temsil eder. Bir BSS’in diginda kalan bir istasyon (STA) bu BSS iginde
kalan diger istasyonlar ile haberlesemez.

802.11 standartlar1 iki modda c¢alismaktadir. Bunlardan ilki BSS olarak da bilinen
altyapt modu digeri ise Bagimsiz BSS (Independent BSS- IBSS) olarak bilinen Bagimsiz
(Ad hoc) moddur.
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1.6.1.1. Bagimsiz (U¢tan Uca) Model (Ad Hoc Mod)

En basit WLAN yapis1 Bagimsiz (ad hoc veya peer-to-peer) WLAN’dir. Bu WLAN
NIC ile donanmis bir grup bilgisayarin kurduklar1 agin ismidir. Bu tip konfigiirasyona
sahip bir agda erisim noktasina ihtiya¢ duyulmaz ve noktadan noktaya haberlesmeyi
saglamak amaciyla yerel ag aym radyo frekans kanalinda caligir. Birbirinden farkli aglar
ancak kablosuz adaptdrler birbiriyle haberlesebilecekleri mesafedeyse olusturulabilir.

Bu yapida, her kullanic1 agdaki bir digeri ile direkt iletisim kurar. Bu mod, birbirleri
ile iletisim mesafesinde olan kullanicilar i¢in tasarlanmistir. Eger bir kullanici bu
tanimlanmis mesafeden disariya cikarak iletisim kurmak isterse, aradaki bir kullanici, ag
gecidi ve yonlendirici olarak goérev yapmak zorundadir. Sekil 1’de bagimsiz WLAN

mimarisinde ag elemanlarinin yerlesimi goriilmektedir.

Sekil 1. Bagimsiz (Ad Hoc) WLAN Mimarisi[21].

1.6.1.2. Altyapi Modeli (Infrastructure Mode)

Infrastructure WLAN kablosuz istasyonlar (bilgisayarlar ve/veya is istasyonlar1) ve
erisim noktalarindan (AP) olusur. Erisim noktalar1 bir dagitim sistemine (Ethernet gibi)
sahipse birden ¢ok radyo hicreleri birbirleriyle roaming yaparak haberlesebilirler. Erisim
noktalar1 sadece kendi kablosuz agi ile kablolu aglar1 haberlestirmekle kalmaz aym

zamanda komsusu olan diger kablosuz aglar ile de haberlesmeyi saglar.
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Sekil 2. Altyapt Moda WLAN Mimarisi[21].

Sekil 2’te tek AP (Access Point) i¢eren ve altyapt modunda ¢alisan bir agin genel
yapis1 goriilebilir. Bir AP tarafindan koordine edilen alana BBS (Basic Service Set) ismi
verilmektedir. Bunun anlami ‘bir tek koordine merkezi tarafindan idare edilen bir grup
istasyondur’. Genis aglarda AP’ler de birbirine kablolu aglar yardimi ile baglanmaktadir.
Kablolu aglarda bir ag1 tanimlamak i¢cin Ag Adresi (Network Address) kullanilmaktadir.
Kablosuz aglarda ise agi tamimlamak ic¢in ise SSID (Service Set Identifier)
kullanilmaktadir. Kullanimi ise su sekildedir: Bilgisayarda yiiklii yazilim yardimi ile
baglanilabilecek SSID numaralar1 belirlenir ve bunlardan biri segilerek ilgili aga baglanti
yapilir. Tabii ki bilgisayarlarin bu SSID numaralarina erisebilmeleri icin AP’lerin bu
numaralar1 ¢esitli araliklarla yaymalar1 (broadcast) gerekmektedir. Ayni alan igerisinde
farkli komiinikasyon kanallarmi kullanan (Ornegin, frekans béliimlemeli ¢ogullama
yontemi) aglar mevcut olabilmektedir.

Altyap1 modunda her istasyon baglanti isteklerini erisim noktasi (AP) olarak bilinen
merkez istasyona yollar. AP’ler bildigimiz kablolu ag anahtarlar1 gibi ¢alisir ve iletisimi
kablolu veya diger bir kablosuz aga yonlendirir. AP’ler ve istasyonlar arasinda veri
iletisimi ancak iletisim saglandiktan Sonra baglar. Bir ortamda kablosuz iletisim
baslamadan Once hizmet almak isteyen istemci (client) ile AP arasinda bir iliski

(association) bulunmalidir. Bunun ile ilgili olarak {i¢ yontem bulunmaktadir:
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a) Dogrulanmamig ve iligkilendirilmemis: Kullanicinin ag ile dogrulama ve
iliskilendirme islemlerini gerg¢eklestirmedigi durumdur.

b) Dogrulanmig ve iliskilendirilmemis: Kullanicinin ag ile dogrulama islemi
gerceklestirdigi fakat heniiz iligskilendirme islemini gergeklestirmedigi durumdur.

c) Dogrulanmis ve iliskilendirilmis: Kullanicinin ag ile dogrulama ve iliskilendirme

islemlerini tamamlandig1r durumdur.

&g —7—

istemci
Durunm Erigim Noktas
Erisim Engellendi
lf Dogrulama Talehi .
~— - Dogrulama Daveti
Davet (Sifreli
e (Sifrel) N
'\H& P Basanli Dogrulama
jf,f lligkilendirme Talebi "
~ le lligkilendirme Cevahi
Erisim Onaylanch

Sekil 3. Dogrulama ve Iliskilendirme Durumlari[21].

Genel olarak kullanilan yontem ‘Dogrulanmamis ve iliskilendirilmemis’
yontemidir. Yani AP ile iletisime gegmek isteyen bir bilgisayarm, iletisime gegmeden
once herhangi bir 6n protokol ile iliski kurmaya ve bilgiyi kontrol edip, dogrulamaya
gereksinimi yoktur.
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1.7. Kablosuz Bilgisayar Aglarinda Kullanilan Standartlar

OSI bagvuru modeline gore st katman protokolleri, ag mimarisinden bagimsizdir ve
LAN, MAN ve WAN" lar da uygulanabilir. Bu nedenle, bir yerel alan ag protokolleri ilk
iki katmanla ilgilidir[3].

Uygulama Katmam
Sunum Katman

Oturum Katman

letim Katmam

Ag Katmamn

Veri Bagi Katman L
MAC
Fiziksel Katman Fiziks el Katman
0SIBagvuru Modeli 802.11 Standartlan

Sekil 4. OSI bagvuru modeline gore IEEE 802.11 katmanlari[21].

IEEE 802 standardinin ilk katmani olan Fiziksel Katman, OSI Basvuru Modelinin ilk
katmani olan Fiziksel katmana denk gelmektedir ve ayni fonksiyonlari igermektedir.
Bunlarin yaninda, gonderim ortami ve mimari ile ilgili tanimlamalar1 da igermektedir.
Fiziksel katmanin iizerinde, LAN kullanicilarina servis saglamayla ilgili islevleri iceren
katman vardir. Bu katman, OSI Basvuru Modelindeki Veri Bagi (Data-Link) katmanina
denk gelmektedir, fakat IEEE 802 Basvuru Modelinde Mantiksal Bag Kontrol (Logical
Link Control - LLC) Katmani ve Ortama Erisim Kontrol (Medium Access Control - MAC)

katmani olmak iizere 2 ayr1 katmana ayrilmistir (Sekil4).



20

Protokol Adi Ayrinti

802.1 Aglar ve sistem yonetimi hakkinda genel tanimlamalar

802.2 LLC alt katmanini tanimlar

802.3 Ethernet —- CSMA/CD yol erisim yonetimi

802.3u 100Base-T

802.3z Gigabit Ethernet

802.4 Token Bus tanimlamasi

802.5 Token Ring Tanimlamas1

802.11 Kablosuz LAN

802.13 100VG-anyLAN

802.15.1 2,4 GHz ISM bandinda Bluetooth’a dayanarak kablosuz
kisisel ag (PAN)

802.16 Wi-max Genis alan kablosuz erigim

Tablo 1. IEEE yerel alan ag1 standartlar1[19]

Kablosuz aglar ile Ethernet standardi arasinda OSI basvuru modeline gore fiziksel

katman ve veri bagi katmani diizeylerinde farkliliklar goriilmektedir (Sekil-3.8). Kablosuz

aglarin ¢alistig fiziksel ortam kablo igermediginden fiziksel katman kablosuz haberlesme

standartlarin1 ve modiilasyon tekniklerini igermektedir. Veri bagi katmani ise yine OSI

basvuru modelinde oldugu gibi iki alt katmana ayrilmistir: MAC (Media Access Kontrol-

Ortam Erisim Kontrol) ve LLC (Logical Link Conrol- Mantiksal Baglanti Kontrolii).

MAC alt katman iletisim kanalinin nasil ayrilacagini belirlerken, LLC alt katmaninin
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gorevi farkl protokoller arasindaki degisiklikleri ag katmanina belli etmemektir. Kablosuz
aglar1 ti¢ ana sinifta degerlendirmek mimkdndar:

1. Sistemler aras1 baglantilar ye da kisisel alan aglar1 (WPAN)

2. Kablosuz yerel alan aglar1 (Wireless LAN )

3. Kablosuz genis alan aglar1 (Wireless WAN)

Bir bilgisayara cesitli ¢cevre birimlerinin baglanmasiyla meydana gelen kisa mesafeli
kablosuz aglar, sistemler aras1 baglant1 olarak adlandirilmaktadir [25]. Kablosuz yerel alan
aglar ise her bilgisayarin diger bilgisayarlarla haberlesebilecegi bir kablosuz modemi ya
da anten sistemi bulunmaktadir. Bu tiir baglantilar ofis uygulamalarinda, o6zellikle
tasiabilen bilgisayarlarin kullanildigi ortamlarda Ethernet’in yerini almaktadir. Kablosuz
LAN uygulamalarinda kullanilan IEEE 802.11 ve HiperLan standartlar1 giin gegtikce
yayginlagsmaktadir. Kablosuz genis alan aglari, daha genis alanlara yayin yapabilen,
kapsama alan1 kilometreler ile ifade edilen, yiliksek oranli veri gonderme hizina sahip
LMDS (Local Multipoint Distribution Service )ve WATM (Wireless Asynchronous

Transmission Mode) standartlarini igermektedir[4].

1.8. Kablosuz Yerel Alan Ag: Sistemlerinin Avantajlar:

Kablosuz LAN’1n en ac¢ik avantaji; kullanicilara, bulunduklar: yerde ger¢ek zamanl
bilgi girisi saglamasidir. Ayrica; hareketlilik tretkenligi artirir ve kablolu aglarda miimkiin
olmayan hizmet olanaklar1 saglar.

Sirketler, ag kurulum ve yonetim masraflarini, kablosuz LAN kullanarak 6nemli
Ol¢iide azaltmiglardir. WLAN sistemleri; kablosuz olmanin avantajlarini kullanarak, kablo
¢ekmenin zor, pahali veya imkansiz oldugu yerlerde kolay ve distk maliyetli iletisim
imkani saglamaktadir.

Bina i¢i kullanimda WLAN sistemlerinin kurulumu, olduk¢a hizli ve kolaydir.
Clnku, duvar ve tavanlardan kablo ¢cekme zorunlulugu bulunmamaktadir. Sadece AP’nin
monte edilmesi, sistemi kurmak igin yeterlidir. Yine kablo ddsenmesine izin verilmeyen
tarihi yapilarda, WLAN sistemi uygun bir ¢oziim olmaktadir.

WLAN sisteminde bilgisayarlarin montaj yerlerini belirlemeye ve kablolamaya
ihtiya¢ duyulmaz. Clnkd, bilgisayarlarin kapsama alani1 i¢inde olmasi yeterlidir.

Kullanict sayisinin ve yerinin (konumunun) degisken oldugu ortamlar i¢in WLAN

sistemleri oldukca elverislidir. Ayrica, sisteme yeni kullanicilarin katilmasi durumunda da
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ilave malzeme ve iscilik harcamasi gerekmemektedir. Kablosuz erisim 0zelligine sahip bir
cihaz, sisteme kolaylikla dahil edilebilir veya ¢ikarilabilir[5].

Yukarida da agiklandigi gibi, kablosuz LAN’lar kullanilarak bir¢ok avantaj elde
edilebilir. Bu avantajlar bina ici ve binalar aras1 olmak tiizere siniflara ayrilarak, yukarida
deginilen avantajlar maddeler halinde yazilacak olursa:

Bina icinde:

* Hareket 6zgiirliigii saglanir.

* Kurulumu i¢in kablolama yatirimi yapilmayacagindan, kablolama masrafi
olmaz.

» Kablo ¢ekmenin zor, pahali veya imkansiz oldugu yerlerde kolay ve disik
maliyetli iletisim imkan1 saglanir.

* Sadece AP’nin monte edilmesi sistemi kurmak i¢in yeterli olur.

« WLAN sisteminde bilgisayarlarin montaj yerlerini belirlemeye ve
kablolamaya ihtiyac¢ duyulmaz.

* Kullanict sayisinin ve yerinin (konumunun) degisken oldugu ortamlar igin,
WLAN sistemleri oldukga elverislidir. Ayrica, sisteme yeni kullanicilarin katilmasi
durumunda da ilave malzeme ve is¢ilik harcamasi gerekmemektedir.

* Kablosuz aglar, kurulacak sisteme gore degismekle birlikte, genellikle kablolu
aglara gore daha diisik maliyetlidir. Cunku, kablo maliyeti ve kablolama isciligi Ucreti
yoktur.

* Ag idaresi acisindan, bakim maliyetlerinin dislkligi ve agdaki
bilgisayarlarin kolayca yer degistirme imkanmna sahip olmasi, isletme ve bakim
masraflarini en az diizeye indirgenir.

* Oteller, tatil koyleri, kiitiiphaneler, konferans salonlari, fuarlar, iiniversiteler,
kampiisler, havaalanlar1 gibi ortamlarda her yerden mobil internet erisimi saglanir.

* Roaming (yer degistirebilme) 6zelligi ile daha fazla kapsama alanina sahip
olur.

* 128 bit sifreleme ile maksimum bilgi glivenligi saglanir.

Binalar arasinda:

* 11 Mbps hizinda yiiksek hizli baglantilarla, karasal baglantilara

alternatif olmaktadir.

« Sabit iletisim / bakim giderleri, en az diizeye indirgenir.

* 128 bit sifreleme ile maksimum kurumsal iletisim glvenligi saglar.
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e Dagimik yapiya sahip isletmeler igin, binalar arasi kablosuz baglanti

gerceklestirilir.

1.9. Kablosuz Yerel Alan Ag: Sistemlerinin Dezavantajlari

Yukarida da deginildigi iizere, WLAN sistemlerinin bir¢ok avantaji vardir. Ancak bu
avantajlarimin  yan1 sira bazi dezavantajlar1 da bulunmaktadir. Standartlagma, {iriin
secenekleri, maliyet, frekans tahsisi gibi sorunlar baslangigta fazla olmasina ragmen,
ilerleyen zamanlarda bu sorunlar azalmaya, ¢oziilmeye baglanmistir. Ancak bazi sorunlarin
giderilmesi i¢in yapilan ¢alismalar hala devam etmektedir.

WLAN’larin dezavantajlarindan bir tanesi “Giivenliktir”. izinsiz kullanimlar1 ve
saldirilar1 6nlemek amaciyla giivenlik sistemleri kullanilmaktadir. Kablosuz sistemlerde,
kablolu sistemlere gore, giivenlik konusunda daha hassas davranilmalidir. Ciinkii kablosuz
sistemleri dinlemek daha kolaydir. Kablosuz sistemler radyo frekansini kullanarak hava
yoluyla iletisimi saglarlar ve radyo frekansinin dinlenmesini 6nlemek imkansizdir. Genelde
WLAN sistemleri igin, WEP (Wired Equivalent Privacy ) glvenlik mekanizmasi
kullanilmaktadir. WEP giivenlik sisteminde; kullanic1 ve erisim noktas1 tarafindan statik 64
bit’lik veya 128 bit’lik kodlama yapilarak, iletilen verinin gilivenligi saglanmaktadir. Bu
sistemde, kullanicinin kim olduguna bakilmaksizin, kablosuz cihazdaki kart sisteme
tanitilmaktadir. Bu durumda; istenmeyen kisiler, c¢esitli yontemlerle kendi kartlarini
sisteme tanitarak giris yapabilmektedirler. WEP sisteminin eksiklerini gidermek tizere, Wi-
Fi Protected Access (WPA) giivenlik sistemi gelistirilmistir. WPA’da veri miktar1 veya
zamana bagli olarak degisen gilivenlik anahtar1 kullanilmaktadir.

WLAN’in bir diger dezavantaji ise “Enterferanstir” (girisim). WLAN sistemleri
genellikle ISM bandmi kullandiklarindan enterferansa aciktir. Ozel frekans tahsisli
sistemlerin, enterferansa maruz kalma olasiligi daha disiiktiir. WLAN sistemlerinin,
bulunduklar1 bdlgeye bagli olarak, diger sistemler tarafindan enterferansa maruz kalma
olasiliklar yiiksektir. Ayrica WLAN sistemlerinin, birbirlerini enterfere etme olasiliklar
da vardir. Bu durum, 6zellikle RF’in kapsanmak istenilen alanin sinirlar1 digina tastigi
durumlarda veya kamuya acik alanlarda olmaktadir.

WLAN’1n bir diger dezavantaji ise iletisim mesafesinin kisa olmasi.. WLAN
sistemlerinin bir diger dezavantajidir. Kullanilan frekans bandi ve standartlarin miisaade

ettigi kisith ¢ikis giicli nedeniyle, WLAN sistemlerinin mesafesi 100 m civarindadir. Agik
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alanlarda bu mesafe, 300 m civarina kadar artmaktadir. Ayrica; kazangli anten kullanilarak,
bu mesafeyi ¢ok daha fazla artirmak miimkiindiir. Benzer sekilde duvar ve mobilya gibi
fiziksel engellerin fazla olmast durumunda bu mesafe 10 metreye kadar diigebilmektedir.
WLAN sistemlerinde kullaniciya biiyiilk avantaj saglayan “Mobil olma o6zelligi”,
teknik ag¢idan 6nemli sorunlar yaratmaktadir. Bu da WLAN sistemleri i¢in bir dezavantaj
getirmektedir. Mesela, tasinabilir bilgisayarlarin batarya omrii birka¢ saat ile smirlidir.
Ayrica baglanti sorunlar1 da yasanmaktadir. Clinkl; kablosuz baglant1 i¢in, mobil cihazda

uygun ayarlarin yapilmasi gerekmektedir.

1.10. 802.11 Yerel Alan Aglarinda Guvenlik

802.11 aglarda kablosuz iletisimin  gilivenliginin  gelisimi  asagidaki
yontemlerin kronolojik olarak gelistirilmesi ile saglanmstir.

. WEP (Wired Equivalent Privacy)

. WPA (Wi-Fi Protected Access)

. WPAZ2 (IEEE 802.11i)

Kronolojik sira ile ilk olarak WEP algoritmas: gelistirilmistir. WEP algoritmasinin
kullanima baslamasi ile birlikte 6nemli glivenlik aciklar1 tespit edilmistir. Bu agiklari
gidermek icin iki asamali bir ¢6zim baslatilmistir.  Uzun vadeli olan ¢ézim IEEE
tarafindan olusturulan bir ¢alisma grubu ‘TGi> tarafindan tam olarak glvenli bir
protokoliin olusturulmasi seklinde kararin verilmesidir. Bu grup ¢alismalarina baglamistir
fakat sektoriin WEP algoritmasindaki guvenlik zaaflarindan etkilenmemesi ve biraz da
olsa guvenlik onlemlerinin arttirilmast igin WEP algoritmasinin eksik yonlerinin gegici
yontemlerle giderilmesi icin Wi-Fi grubu ve IEEE tarafindan WPA gelistirilmis ve
sektor igin gecici bir ¢ozlm dretilmistir[8].

802.11’in ilk giivenlik tanimlamast; “Wired Equivalent Privacy” (Kabloluyla Esdeger
Giivenlik) protokoliiydii. Tamamlanmasindan sonra, WEP i¢in ciddi giivenlik zayifliklar
belirlendi ve glvenligin kritik oldugu yerlerde hemen hemen hi¢ kullanilmamaya baslandi.
Bunun Uzerine, 802. 11 Gorev Glgleri (Task Force) 802. 11 standardina uygun, daha
saglam giivenlik tanimlamalar tiretmek icin harekete gegti. 802. 11 standardmnin gelecek
nesil guvenlik standardini tanimlamasi i¢in, 802. 11 Gorev Giigleri (Task Force) 802. 11

Gorev Grubu-i (Task Group i- TGi) adin1 almistir ve yeni bir standart gelistirmistir. Yeni
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standart, 802. 11i olarak da bilinen, “Robust Secure Network” (RSN- Saglam Guivenli Ag)
olarak adlandirilmistir[9].

RSN (Robust Security) Network, temel WEP standardinin sayisal gereksinimini
arttirmistir. Bu gereksinim; daha kompleks bir sifreleme algoritmasi kullanilmasindan ve
otomatik anahtar yonetiminden gelmektedir ve yeni bir donanima ihtiya¢ duyulmaktadir.
Kablosuz aglarda var olan donanimlarin tamami degistirilmeden, aglarin daha giivenli hale

gelmesini saglayabilen bir ¢oziime gereksinim duyulmaktaydi[18].

1.10.1.Geleneksel WLAN Guvenligi

1.10.1.1. Servis Kumesi Belirleyicisi (Service Set Identifier-SSID)

802.11 standardi SSID’yi kullanici belirli  bir kablosuz LAN’a katilmak
istediginde radyo NIC igin bir sifre gibi belirler. 802.11, iliskilendirme islemi ve diger
cihazlarla iletisim saglayabilmek amaciyla kullanmicimn SSID degerinin Sekil 5 ’ten de
goruldigi gibi erisim noktas: ile ayni olmasini gerektirir. Aslinda SSID opsiyonel
giivenlik ozelliklerinin yoklugunda erisim noktalarinin iligkilendirme islemi igin gerek
duydugu tek giivenlik mekanizmasidir.

SSID kullanimi aslinda zayif bir givenlik mekanizmasidir. Erisim noktalarinin
cogu SSID degerini cercevelerin icinde her saniye birden fazla kez yaymlarlar. BOylece
bir saldirgan kolaylikla bir 802.11 analiz araciyla SSID degerini ele gegirebilir. Ek
olarak, Windows XP de kullanimda olan SSID ag: koklar (sniffing) ve otomatik olarak

son kullanicinin cihazlarindaki radyo NIC’i konfigiire eder.



Sekil 5. SSID Kullanimi[8].

Baz1 ag yoneticileri SSID yaymini kapatir fakat, bir saldirgan istasyonlarin
erisim noktas: ile iliskilendirme islemi sirasinda kullandiklar: cergevelerden SSID
degerini hala elde edebilir. Bunun icin de bir istemcinin ag ile iliskilendirilmesini veya

tekrar iliskilendirme islemini gergeklestirmesini beklemesi yeterlidir.

1.10.1.2. MAC Adresi Filtreleme
MAC adresi filtreleme islemi ayn: zamanda erisim kontrol listeleri (Access Control

List - ACL) olarak da bilinir ve ¢ogu erisim noktasinda bulunan genel bir

guvenlik mekanizmasidir.

T *t

MAC=0b:c1:91:ef:01:03 e
] . " ] . __,.,-""f gooo
f:—:;-’ / Y
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1 e
Accept:
p i\./iAC:Ob:7e103:33:99:Oa
Wiis——— s MAC=0b:c1:91:ef:01:03
//f_ -

Sekil 6. MAC Adresi Filtreleme Islemi[8].
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MAC adresi filtreleme aga erisimi belirli MAC adreslerine izin vermek suretiyle
sinirlar (Sekil 6). Ancak bu metodun bir c¢ok dezavantajlari vardir. Oncelikle
istemcilerin MAC adresleri  kolaylikla degisebilir ve boylece yetkisi olan bir
istemcinin  MAC adresinin erisimi  engellenebilir. Ayrica MAC adresleri dlzgin
metinler olarak gonderildigi icin dogru adreslerin agdan kolayca yakalanmasi
mumkinddr. Diger bir dezanavantaj ise MAC adres filtrelerinin gincel tutulmas: ve

yonetim islemlerinin oldukga zor olmasidir. [8][9]

1.10.2. Dogrulama (Authentication)

1.10.2.1. Agik Sistem Dogrulama (Open System Authentication)

Varsayilan olarak dustnulen dogrulama servisidir. Ashinda “sifir” dogrulama
anlamina gelmektedir yani higcbir dogrulama mekanizmas: bulunmamaktadir. Sekil 7’nin
adimlarinda da gorulebilecegi gibi aga baglanmak isteyen her istemciye katilimi igin

izin verir.

Baglanma
talebi AP'ye Erigim Noktasi
Ada erigmek gonderilir 4
isteyen istemci y
AP Dogrular

A

a K

b o istemci
aga
baglanir

!

Sekil 7. Agik Sistem Dogrulama[7].
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1.10.2.2. Paylasilan Anahtarh Dogrulama

Aga baglanmayi talep eden istasyonlar ve AP arasindaki dogrulama i¢in aym
gizli (ayn1 zamanda global) anahtarin paylasildigi dogrulama servisidir. Bu anahtar her
istasyonun yonetim bilgi birimine (management information base - MIB) sadece yazma
Ozellikli sekilde yazilir ve sadece MAC katmaninda kullanilabilir. Bu metot WEP

mekanizmasinin kullanimini gerektirir.

Baglanma
istegi AP'ye -
P génderilir . Erisim Noktasi
isteyen
lstorncl Reastgelo |
metin =
¢ - Metin 5 istemciye
a i sifrelenir yollanir
b ve tekrar ’ 44
ity AP'ye AP metni S
yollanir desifreler, =
sonug
o dogruysa
X istemciyi
Dogrulanmigsa  dogrular
istemci aga
baglanir

Sekil 8. Paylasilan Anahtarli Dogrulama[7].

Paylasilan anahtarli dogrulama bes asamada meydana gelir: (Sekil 8)

1. Talepte bulunan istasyon AP’ye bir dogrulama cercevesi yollar

2. AP bu dogrulama cergevesini alir ve PRNG (Pseudorandom Number
Generator) kullanan WEP  sifreleme mekanizmas: tarafindan (retilen rasgele bir
metinle karg1 tarafa cevap verir.

3. Talepte bulunan istasyon bu metini dogrulama cercevesinin icine kopyalar

ve paylasilan gizli anahtar ile sifreler. Sifrelenmis ¢cergeve AP’yeri geri yollanr.
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4, Cerceveyi alan AP metni alir ve aymi gizli anahtar ile desifreleme yapar.
Elde ettigi metni daha énce yolladigi metin ile karsilastirir
5. Eger dogru sonucu elde ederse onay yollamr, aksi durumda dogrulama

meydana gelmez[7].

1.10. 3. Kabloluyla Esdeger Guvenlik (WEP- Wired Equivalent Privacy )

Wired Equivalent Privacy(WEP), orijinal 802.11 giivenlik tanimlamasidir. Bilgi; agin
kablosuz kisminda ilerlerken, bilgiyi korumak i¢in tasarlanmistir. WEP, Access pointin
Otesinde koruma saglamaz ve 802.11a, 802.11b, 802.11g ile esit giivenlik saglar.

WERP; sadece giivenlik sifreleme metodundan yoksun degil, ayrica pratik anahtarlama
yonetim protokoliinden de yoksundur. Gizli anahtar; kimlik denetimi asamasinda, kimligi
gosteren belge olarak kullanilabilir. Ayrica; gizlilik amaci, paketleri sifrelemek i¢in de
kullanilabilir. Anahtar AP’e elle girilir ve AP ile haberlesmek isteyen her istemci de bu
anahtar1 kullanir. Kullanilan ortak anahtarin, biitlin kullanicilar tarafindan bilindigi
varsayilir. Bu paylasilmis anahtar, el ile degistirilene kadar ayni1 kalir. Otomatik anahtar
yonetiminin eksikligi, gizli sifrelenmis anahtari agiga ¢ikarmak ve kullanmak isteyen
bilgisayar korsanlari i¢in WEP’i kolay av yapmaktadir[11].

WEP’in baslica li¢ temel amaci1 vardir; cihazin kimlik denetimini, gizliligi ve mesaj
biitiinliigiinii saglamak. Kimlik denetimi; bir AP’e veri gonderme islemi olmadan Once
yapilmalidir. Bu kimlik denetimi karsilikli degildir. Sadece mobil istasyonu, AP ile kimlik
denetimi icin talepte bulunur, AP karsilik vermez. Kimlik denetimi ikiye ayrilir: Agik
Kimlik Denetimi (Open Authentication) ve Anahtar Paylasimli Kimlik Denetimi (Shared
Key Authentication) A¢ik Kimlik Denetimi; her kablosuz cihazin, AP ile iligkiye girmesine
izin verir. Anahtar Paylasimli Kimlik Denetimi i¢in; AP, mobil istasyona, mesajin i¢inde
bir metin dizgisi gonderir. Mobil istasyon, WEP anahtarin1 kullanarak dizgiyi sifreler ve
bunu AP’e geri gonderir. Mobil istasyon tarafindan kullanilan sifreli anahtar; WEP
modundayken, diizenli trafik i¢in kullanilan WEP anahtari ile aynidir[11].

Once mobil istasyonun kimlik denetimi yapilmstir. AP ile iliski kurmaya hazirdir ve
agdaki diger elemanlarla veri iletisimini gergeklestirir. WEP; mobil istasyon ile AP
arasinda, kablosuz baglanti iizerinden degistirilen mesajlari, sifreleme yoluyla gizliligi
saglar. Mesaj1 sifrelemek icin, WEP sifreleme algoritmasi su sekilde c¢alismaktadir:
Gonderme iinitesi bir baslangic vektori iiretir. 24 bit’lik baslangic vektorii (IV), 40 bit’lik



30

ya da 104 bit’lik gizli anahtara (ortak anahtar) eklenir. Bu anahtar; 1V + Gizli Anahtar
uzunlugu kadardir (24 + 40=64 bit ya da 24 + 104=128 bit). Olusan bu yeni anahtar RC4
algoritmasina girdi olur. Bu sekilde, her kullanimda, RC4 algoritmasina farkli bir anahtar
girecektir. Daha sonra, RC4 algoritmasi, sahte rastgele sayi iireteci ile bir aki anahtari elde
eder. Bu anahtarin uzunlugu girdi parametresi kadardir (64 bit ya da 128 bit).
Sifrelenmemis veri, veri biitiinligi saglamak i¢in; veri bitiinliigll kontrol algoritmasina
sokularak, saglama bitleri (Checksum - CRC) elde edilir. Bu saglama bitleri agik verinin
sonuna eklenir. Bu veri vektorii (veri + saglama bitleri - CRC), elde edilen akis sifresi ile
XOR islemine tabi tutularak sifrelenir[11]. Boylece sifreli metin (veri) elde edilir. IV
baslangi¢ vektori, sifreli metnin basina eklenerek kablosuz ortamdan goénderilir. Bu

sifreleme mekanizmasi sekil 9’da gosterilmistir.

Gercek | |10veya10d | | oqpiy

\J \J
\J \J
W sifrelenmig
Metin

Sekil 9. WEP Algoritmasi[10]
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WEP’in biitlinliik 6zelliginin amaci; paket alicisi igin, iletim esnasinda paketin gizlice

ugrasilip ugrasilmadigini belirlemektir.

1.10.3 1. WEP’in Zayifliklar1

Daha oncede bahsedildigi gibi WEP; kimlik denetimi, gizlilik ve biitiinliigl saglamak
i¢in tasarlanmigtir ama maalesef bu alanlarda eksikleri vardir. Zayifligin ilk kaynaklandig:
yer, WEP’in anahtar paylasimli gizliligi yonetmesindeki eksikliginden gelmektedir. Bu
problem i¢in karsilasilan en agik sebep, otomatik anahtar yonetiminin eksikligidir. WEP’in
anahtar dagilimi elle yapilir. Her kullanici, aynmi gizli anahtar1 bilmek zorundadir. Genis
kullanici topluluguna anahtar dagilimi yapilir. Bunun degismesi, her bilinen kullanicinin
giincellestirmeden haberdar edilmesi demektir ve hi¢ pratik bir durum degildir. Bunun
sonucunda, WEP’in kullanildig1 birgok yerde anahtar uzun zaman ayni kalmaktadir. Genis
bir topluluk gizli anahtar1 bildigi zaman, anahtarin uzun siire gizli kalmasi oldukg¢a zordur.

WEP’in diger bir zayifligi; gizli anahtarmin, ele gecirilmis paketlerden kolayca
cozllmesidir. Clinkid WEP, belirli paket sayisindan sonra sifrelenmis anahtarlari yeniden
kullanir ve tekrar kullanim meydana geldiginde disaridan olan dinleyicilerin bunu
bilmesine izin verir. Herkese duyurma, anahtarin IV kismindan dolayr meydana gelir,
sifrelenmemis olarak gonderilir. Disaridan bir dinleyici, anahtarin yeniden kullanildig:
zamant sOyleyebilir.

Anahtarin yeniden kullanildig1 zamani bilmek; bilgisayar korsanlarina, ayni anahtarla
sifrelenmis coklu paketleri elde etme izni verir. XOR islemi boyunca yakalanan mesaj
sayesinde, digaridan olan dinleyici sifrelenmis anahtar1 yeniden ele gegirebilir. WEP, RC4
algoritmasina, ortak anahtarla beraber IV’yi gegirmektedir. IV degeri her paket igin
degismektedir. Baslangigta sifir degerindedir ve her isleme girdiginde degeri 1 artar. Her
bir paket farkli bir akis sifresi ile sifrelenir. Belirli bir paket sayisindan sonra biitiin IV
degerleri, dolayisiyla akis sifreleri kullanilmis olacaktir. Bundan sonra RC4 algoritmasinin
her calistirilisinda ayni akis sifreleri Uretilecektir. Ayni akis sifresi ile sifrelenen mesajlar
elde edildiginde, istatistiksel analiz yontemleri kullanilarak a¢ik metin elde edilebilir.

WEP anahtarlarinin sifrelerini ¢ozmenin ikinci yolu; bir anahtarin kimlik denetim
asamasinda kullanildig1 zamandir. 802. 11 iki kimlik denetimi modu tanimlar; Anahtar
Paylasimli (Shared Key) ve Agik Kimlik Denetimi (Open Authentication). Anahtar

paylasimli kimlik denetimi kullanildiginda; kimlik denetimi i¢in kullanilan anahtar, paket
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sifrelemesi icin WEP tarafindan kullanilan anahtar ile aynidir. Boylece sifreyi ele gecirmek
daha da kolaylasir.

WEP anahtarlarinin ortaya ¢ikmasina neden olan iigiincii yol; RC4 algoritmasinin,
anahtar Uretim algoritmasinin zayif anahtarlar tiretmesidir. Bu zayif anahtarlar tespit
edilerek, anahtarlarin ilk 6nce baslangi¢ bitleri, daha sonra ardisik sekilde diger kisimlari

cozllebilmektedir.

1.10.3. 2. Dinamik Anahtar Degisimi (Dynamic Key Exchange- DKE)

DKE; bircok kurulusun WEP’deki otomatik anahtarlama yo6netiminin eksikliginin
ustesinden gelmek icin, kablosuz giivenligi gelistirmek adimna ilgilendigi bir ¢aligmadir.
DKE ig¢in iki temel olumsuzluk vardir: Birlikte islerlik yoktur ve bitun uyarlamalar AAA
(Authentication, Authorization Accounting) hizmet saglayicist gerektirir. Bunun anlami;
kicuk bolgeler ve SOHO (Small Office Home Office) aglar igin bir ¢6ziim saglamaz.
Birlikte calisabilirligin 6nemli olmadigi ve sadece AAA hizmet saglayicisinin oldugu

durumlarda DKE kullanilabilir.

1.10.4. 802. 11i

WEP’in eksikliklerini gideren, 802. 11’in ¢dziimii Saglam Giivenli Ag’dir (Robust
Security Network- RSN). RSN, 802. 11 Gorev Grubu “i” tarafindan gelistirilmistir. RSN;
kablosuz paketin sifrelenmesi icin Ilerlemis Sifreleme Standarti (Advanced Encryption
Standart- AES) tabanlidir. Kimlik denetimi, yetkilendirme ve anahtar ydnetimi igin 802.
1X tabanhdir. AES; bilinen kusuru olmayan, ¢ok giiclii bir sifreleme algoritmasidir.
Simdiye kadar, sifre ¢oziimleyicilerin her ¢esidine karsi direngli olmustur. Ancak AES,
sayisal olarak yogundur ve su an piyasada olan bircok AP’in sayisal mevcut giiciiniin
cogunu tiiketebilir. Giris diizeyindeki PDA’larin, AES’i desteklemek i¢in gerekli sayisal
guict olmayabilir.

WEP’in agiklarmi gidermek i¢in gelistirilen bu protokol ile asagidaki Ozellikler
saglanmaktadir:

* Kimlik denetimi (Authentication),

» Sifreleme (Encryption),

* Yetkilendirme (Authorization),
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* Anahtar YOnetimi,

* Her paket i¢in sifreleme yapilmamasi,

* Gizlilik ve mesaj biitiinliigii i¢in giiglii bir sifreleme algoritmasinin kullanilmasi,

« Korunmamis bilgilerin gonderilmemesi ve alinmamasi,

* Mesajlara sira numarasi konulmasi,

» Mesajin kaynaginin asillanmasi.

802. 11i standardi, veri giivenligi i¢in yeni bir sifreleme algoritmasi kullanmakta,
anahtar yonetimini dinamik bir sekilde yapmakta ve yetkisiz kullanicilarin aga girisini
engellemek icin kimlik denetimi sunucusu ile asilama yapmaktadir. Kullanicilara aga
ulagsmadan 6nce kimlik denetimi yapilmakta, bu islemden sonra Gretilen oturum anahtarlari
dagitilmakta, bu anahtarlar kullanilarak Uretilen yeni anahtarlar ile givenli veri transferi

yapilmaktadir.

1.10.4. 1. Gelismis Sifreleme Standardi (Advanced Encryption Standart- AES)

Bu standart; simdiki Federal Information Processing Standart (FIPS) sifreleme
tanimlamas1 olan, DES’in (Data Encryption Standart) yerine tasarlanmistir. AES; devlet
icin zorunlu, endiistri icin istege baglidir. AES, Rijndael sifreleme algoritmasini kullanir.
Bu algoritma yiiksek giivenlik ve hizli sifreleme gerektiren pek ¢ok uygulamada
kullanilmaktadir. 128, 192 veya 256 bitlik anahtarlar kullanip, 128, 192 veya 256 bitlik
blok sifreleme yapabilmektedir. NIST’in (National Institute of Standarts and Technology),
AES gelistirme cabalari i¢in yapilan algoritmalarindan secilen bir sifreleme algoritmasidir.
AES; simdiye kadar bilinen bir kusuru olmayan ve biitiin sifre ¢oziiciilere kars1 direnen ¢ok
giiclii bir sifreleme algoritmasidir. AES’in yiiksek sayisal gereksinimleri vardir (WEP’den
daha yiiksek) ve ag bilesenlerinde yer alan donanimin yardimina ihtiyacit vardir. Bir
sifreleme algoritmasi olarak AES’in kullanimi, sayisal olarak yeterli AP’lerin kullanimini
gerektirir. Mobil istasyon alaninda, diz iistii bilgisayarlar AES nin arttirilmis sayisal ve gii¢
isteklerini karsilayabilirler ama baslangi¢ seviyesindeki ¢ok gelismemis PDA’lar bu

istekleri karsilayamazlar.
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Sifrel f | Vrgin

Diemetin [ 7| Sreleme T ety Sire comme [TH Dizmetin

Sekil 10. Sifreleme ve sifre ¢6zme islemleri diyagrami[26].

Sifreleme isleminde diiz metin, sifreleme islemine tabi tutulur ve bu islem sonucunda
elde edilen sifrelenmis veri alici tarafa yollanir. Alict taraf sifrelenmis veriyi sifre ¢ozme

islemi ile diiz metin haline cevirir[26].

1.10.4. 1. 1 AES Algoritmasinin Yapisi

AES Algoritmast genel olarak tur islemlerinin ve tur islemlerinin igerisinde
gergeklestirilen tur doniisiim islemlerinin bir biitlinii olarak diisiintiliir.

AES algoritmas1 128 bit veriyi sifrelemek ve ¢ézmek i¢in olusturulmus simetrik veri
kodlama standardidir.

Matris 4 satir, 4 siitun olmak tizere 16 bélmeden olusur. Bu matrise “durum” denilir.

Durumun her bolmesine 1baytlik veri diiser. Her satirda 32 bitlik bir kelimeyi
meydana getirir. Bu gosterimde, Nk=4 olmaktadir.

AES-126 10 cevrimdir. Ilk olarak 128 bitlik anahtar on ¢evrimde farkli sekliyle
kullanilmas1 amaciyla genisletilir [27]. Daha sonra Tur Anahtarini Ekleme adimi
gergeklesir. Bu asamadan sonra 10 cevrim gergeklesir. Her cevrim sirasiyla Bayt
Degistirme, Satirlar1  kaydirma, Siitunlart  karistrma ve Tur Anahtarimi  Ekleme
islemlerinden olusur. Son ¢evirim olan onuncu c¢evrimde Siitunlarn Karigtirma adimi
uygulanmaz [29].

AES blok sifreleme algoritmasinin blok diyagrami Sekil 11°de verilmistir [28].
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AES Turu
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Final Turu

j
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Sekil 11. AES blok diyagrami[28].

1.10.4.1.1.1. Bayt Degistirme

Ik olarak 128 bitlik veri 8’er bitlik 16 parcaya ayrilir ve 4x4 boyutundaki durum
matrisi olusturulur (bkz. Sekil 12) [27]. Tim islemler bu durum matrisi tizerinden
gerceklesmektedir. Bayt degistirme adiminda her 8 bitlik pargaya matematiksel bir
doniisiim uygulanir. Bu doniisiim iki asamada gergeklesir. Ilk olarak indirgeme polinomu
P(X)=X8+X4+X3+X+1 kullanilarak carpmaya gore ters alma islemi uygulanir. Buradan

elde edilen sonug¢ bir gegis matrisi ile carpilarak sabit bir matris ile toplanir [27]. Bu
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islemlerin sonucunda bayt degistirme adim1 sonucu elde edilir. Bu islemlerin sonuglar1 Sekil
13°de tablo olarak verilmistir. Bu doniisiimler 8 bitlik 16 veriye seri olarak tekrarlandiginda

128 bitlik veri bu adimdan ge¢mis olur.

Sekil 12. Durum matrisi[27].

0 | 2 304 |5 |6 |7 591 A B |C|[D|E]|F
63 |7c |77 |7b | 2 |6b | 6f [C5 |30 (0] (67 |2b | fe [d7 | ab | 76
ca [82 |9 |7d | fa [59 |47 | 10 |ad |d4 | a2 | af |9c |ad | 72 | cO
B7 [fd |93 |26 |36 [ 3f |7 | cc |34 (a5 [ed | f1 |71 |d8 | 31 | 15
04 |e7 |23 | c3 |18 |96 |05 [ 9a |07 (12 [BO |e2 |eb |27 | B2 |75

B3 |2c | la|lb|6e [5a |ald |52 |3k |d6 (b3 |29 |e3 | 2 | 84
53 |dl |00 |ed |20 | fc | Bl | 5b |6a |ch | be |39 | d4a |4¢ | 538 | cf
d) | ef |aa | fth |43 |4d |33 [ &5 |45 (9 |02 | 7f |50 | 3c | Of | a8
51 |a3 |40 | 8F |92 (9d |38 (5 |bc (b6 [da |21 |10 | ff | £3 | d2

cd |Oc | ] ec | 5 |97 | 44 h :

60 |81 | 4f |dc |22 |2a |90 [ 88 |46 (ee | b8 | 14 |de | 5e | Ob | db
el [32 | 3a | 0a |49 (06 |24 | 5¢c (2 |d3 |ac |62 |91 |95 |ed |79
el [cB |37 |6d |8d [d5 |de | a9 |6c |56 |14 |ea |65 | Ta | ae | 08
ba |78 |25 | 2e | Ic |ab | b4 | cH [eB |dd |74 | If [4b | bd | 8b | Ba
TO | 3e b |66 |48 |03 | f6 [ 0e |61 (35|57 | b9 |86 (cl | I1d | 9
el [f8 |98 |11 |69 [d9 |Be |94 |9b | le |87 | e9 | ce |55 | 28 | df
Bc |al |89 | 0d | bf |e6 |42 |68 (41 |99 |2d | Of [ DD |54 | bh | 16

Ll

| om0 W = o] ol | | ] | wa| ra| =] =

Sekil 13: S-kutusu ¢ikislar1[27].
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1.10.4. 1.1.2. Satirlar1 Kaydirma

Bu adimda Bayt Degistirme isleminden elde edilen veri yine 8’er bitlik 16 parcaya
ayrilir ve 4x4 boyutunda bir matris haline getirilir. Martisin ilk satir1 sabit birakilarak ikinci,
Uguincu ve son satirlar sirastyla bir, iki ve {li¢ kere sola kaydirilir ve bu islemler sonucu yeni

bir 128 bitlik veri elde edilir. Bu islem blok diyagram halinde Sekil 14°de gosterilmektedir.

§ 5!

Sekil 14. Satirlar1 kaydirma[27].

1.10.4. 1.1.3. Siitunlann Karistirma

Siit Satirlar1 Kaydirma adiminda olusan 128 bitlik verinin 8’er bitlik 16 parcasinin
herbiri belirli islemlere tabi tutularak yeni bir 128 bitlik veri elde edilir (bkz: Sekil 15). Bu
adimda islemler durum matrisindeki her bir siitun iizerinde bagimsiz olarak gergeklesir. Her
bir siitun bir polinom olarak diisiiniilerek a(X)={03}X3+{01}X2+{01}X+{02} polinomu
ile modiilo X4+1’de ¢arpma islemi gerceklestirilir [28]. Siitunlar1 kaydirma isleminin

diyagrami Sekil 15°de verilmistir.
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Sirtunlan Kar.
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Sekil 15. Siitunlar1 karistirma[27].

1.10.4. 1.1.4. Tur Anahtarim Ekleme

Bu asamada bir onceki islemin sonucunda elde edilen 128 bitlik durum matrisi ile
genisletilen anahtarin o ¢evrimle ilgili boliimii olan 128 bitlik anahtar dizisi exorlanir. Bu

asama Sekil 16’da verilmistir [27].

/= Tur*Nb '
'5'1}:' Sﬂnr
s . | & 5 i
0.0 2 | So.3 0,0 . b2
5 ¢ — | A et S e
S0 f{r@‘ A A AT 2
{ L2 | Mras ;
$10 S2¢ 2| %23 530 52,0 b 2
S30 || $3, |2 ]| %33 530 || 53¢ b2
— |

Sekil 16. Tur anahtarini ekleme[27].
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Bu islemler her tur i¢in tekrarlanir ve turlar bittigi zaman, veri sifrelenmis olarak

degisir. Sifrenin ¢oziilmesi i¢in ise islemler geriye dogru uygulanir.

1.10.4. 2. Gegici Anahtar Biitiinliigl Protokolt (Temporal Key Integrity
Protocol —-TKIP)

TKIP; WEP’in zayifliklarin1 adreslemek ve var olan donanimi kullanarak daha
guvenli WLAN igin bir ¢6ziim yolu saglamak igin gelistirildi. TKIP; WEP’den daha fazla
hesaplama gucl gerektirir ama AES tabanli RSN ve WPA2’den daha az hesaplama glicu
gerektirir. TKIP, yazilimi gelistirmek icin uygulanabilir. TKIP, RC4 algoritmasini kullanir
(WEP ile ayn1 algoritma), ek olarak sagladigi giivenlik 6zellikleri sunlardir:

* Her pakete yeni anahtar karistirma fonksiyonu

* Michael olarak adlandirilan yeni mesa;j biitiinliik kontrolii

* Daha uzun baslangi¢ vektorii (WEP’de 24 bitken TKIP’da 48 bittir)

* Anahtarlar1 yenileme mekanizmasi

TKIP’da veri biitiinliiglinii saglamak i¢in Michael algoritmasi kullanilir. Michael veri
bltinliik kodu, kaynak ve varis MAC adreslerini ve veriyi alarak saglama bitleri
(checksum) olusturur. Bu bitler verinin sonuna sifrelenerek eklenir. BOylece mesaj
igeriginin degistirilmesi onlenir. WEP’in tersine, alic1 ve vericinin adresleri agik sekilde
gonderilmez.

TKIP bir oturuma; iletilen her 10,000 paketten sonra degisen, mobil istasyonun ve
AP’in bildigi 128 bit gecici anahtarla baslar. Oturum anahtari, her paket anahtarini tiretmek
icin temel olarak kullanilir. Her paket anahtar1; gegici oturum anahtari, mobil istasyonun

MAC adresi ve IV’1 kullanan bir birlesim fonksiyonunu kullanarak dretilir.
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1.10.4. 3. Kimlik Denetimi Paket Akis1 —-EAP

Extensible Authentication Protocol (EAP), genis bir kimlik denetimi protokoli
cesitliligini igeren, bir genel kimlik denetleme paket akisidir. Sekil 10°’da EAP paket
akisinin blok diyagramini gostermektedir. EAP, PPTP (Point to Point Tunneling Protocol)
ile kullanim i¢in gelistirilmistir. 802. 1X; EAP’1 kablosuz ag i¢in, aginin giris kontrol
mekanizmasinin bir pargast olarak kullanmaktadir. Buna gére, EAP data baglantilarim

genis bir ¢esitliliginin Gistiinde kullanilabilir.

Kirmlik Denetleme
Yontemleri
TLS AKASIM Other
1
b [ hJ
EARP
I
Badlant Katmanlar . 1 ¥
PPP 8023 a02.11

Sekil 17. Kimlik denetimi paket akisi diyagrami[14].

1.10.5. EAP Kimlik Denetleme Yontemleri

EAP; coklu kimlik denetleme protokol secimini destekleyen bir paket akisidir Kimlik
denetimi i¢in kullanilan mevcut protokol, mobil istasyonu ile AP arasinda goriisme islemi
boyunca segilir. Es cihazlar, kimlik denetleme yonteminin se¢imini protokol tabanli

yaparlar.
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1.10.5. 1. MD5 — Message Digest 5

MD5, EAP kimlik denetleme yontemlerinin en basitidir. Kablosuz aglarda
kullanildig1 zaman, en az giivenli olanidir. MDS5; istemciden (mobil istasyon) aga (AP) tek
yonli bir kimlik denetleme yontemidir. MDS5’in asil eksikligi; kimlik denetleyicisine giris
ve tek yonlii bir kimlik denetleme yontemi i¢in agik metin modunda sifreyi icermesidir.
Sadece mobil istasyonunun sifreyi birakirken ortadaki adam saldirisindan (man-in-the—
middle attack) etkilenecegi ispatlanmistir. MD5, anahtar yonetimini desteklemez. Bu

yilizden saldirganlar, WEP anahtarlarinin sifresini kirabilirler.

1.10.5. 2. LEAP - Lightweight EAP

LEAP; Cisco tarafindan gelistirilen, ¢ift yonli kimlik denetimini destekleyen bir EAP
kimlik denetleme yontemidir. RADIUS (En yaygin kullanilan kimlik denetleme sunucusu)
sunucusu yolu ile kimlik denetimi i¢in; kullanic1 ad1 ve sifresini ve AP kimligini kullanir.
Kimlik denetimi iizerine; LEAP, oturum kullanimi i¢in tek zamanli WEP anahtarlari {iretir.
LEAP kullanarak, her kullanic1 kablosuz aga farkli WEP anahtar1 kullanarak baglanir.
Oturum anahtarlari, kullanicinin yeniden log-in olmasina neden olan RADIUS zaman
asimt Ozelligini kullanarak yenilenebilir. Yeniden log-in olma, kullanicinin bilgisi ve
mudahalesi olmadan meydana gelebilir. LEAP’1n saldirilara agik olmasi, ¢ift yonli kimlik
denetimi icin MS — CHAPvI protokoliinii kullaniyor olmasindan gelmektedir. LEAP’1n

eksikligi; sadece Cisco tabanli aglarda ugtan uga (end to end) ¢alisiyor olmasidir.

1.10.6. WPA (Wi - Fi Protected Access)

WEP algoritmasinin  agiklarini ~ gidermek icin  IEEE  c¢ahsma  gruplar
tarafindan ¢alismalar yapilmis ve biri kisa vadeli digeri ise uzun vadeli olmak (zere
iki farkh ¢oziim dretilmistir. Uzun vadeli olan ¢6zim IEEE’nin ”i” c¢alisma grubu
tarafindan tam olarak gtvenli bir protokoliin olusturulmas: seklindedir. Bu c¢alismalar

esnasinda sektorin WEP algoritmasindaki glvenlik zaaflarindan etkilenmemesi ve biraz
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da olsa guvenlik Onlemlerinin arttirilmasi igcin  WEP algoritmasinin eksik ydnlerinin
gecici yontemlerle giderilmesi icin Wi-Fi grubu ve IEEE tarafindan WPA gelistirilmis
ve sektor icin gecici bir ¢ozum dUretilmistir. 'WPA’nin gelistirilmesiyle eski donanimin
sadece yazilim guncellestirilmeleri yapilarak kullanilabilmesi saglanmigtir. Var olan
donanimin kullanim ile WPA’min kullaniminin daha kolay bir sekilde ve daha hizli bir
sekilde yayilmasi saglanmustir.

WPA, IEEE 802.11i standartina dayanmaktadir. Onun Ozelliklerinden bir
kismini barmdirmaktadir. WPA’nin iki farkli modu bulunmaktadir. Normal ve tam modu
ufak degisikliklerle 802.1X dogrulama ve erisim kontroli mekanizmasini kullanir.
Diger mod olan WPA-PSK ise 6n paylasimli anahtar kullanir ve Radius gibi anahtar
dagitimi gorevini yapan sunucularin yonetimi igin yeterli kaynaklarin olmadigi SOHO
(Small Office Home Office) ortamlarinda kullanilabilir.

WPA’da kullanilan sifreleme algoritmasi tipki WEP gibi RC4 algoritmasina
dayanan Gegici Anahtar Bltunluk Protokoll (Temporal Key Integrity Protocol - TKIP)
“diir. TKIP WEP’ten farkl olarak 6nemli bazi degisiklikler icermektedir. IV’nin uzunlugu
24 bitten 48 bite cikarilmistir ve sifreleme anahtarlari her oturumda degistirilmektedir.
Ayrica her paket icin farkli anahtar kullanimini saglamak amaciyla da bir anahtar
karistirma fonksiyonu (key mixing function) kullanilmaktadir. WPA iletim sirasinda
verilerin degisiklige ugramamasini saglamak amaciyla da Michael ad: verilen bir mesaj

bitunlik kodu (message integrity code - MIC) kullanmir[12].

1.10. 6. 1. WPA Kullanildigi Zaman G6z Oniine Alinmasi1 Gereken Konular

WPA igeriginin kullanimi sirasinda, géz Oniine alinmasi gereken konularin bazilar
asagidaki gibidir:

« Istasyonlar i¢in yazilim gelistirme gereksinimi vardir.

* WPA, 6n kimlik denetimini desteklemez.

« WPA ile basibos dolasmak mumkin degildir. Istasyonlar yeniden kimlik denetimi
yapmalidir. Bu, 600 milisaniye siirer.

* Yeni istemci kapasitesi istegi (802. 1X ve WPA) vardir.

« Istasyonlar ve AP icin yazilim gelistirme istegi vardir[11][12].
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1.10.7. WPA2 (802.11i)

TGi tarafindan kablosuz aglarin guvenligi icin uzun vadeli ¢0zum olarak
dustiniilen WPA2 Mayis 2004 tarihinde standart haline gelmis ve Ekim 2004 tarihinden
itibaren de bu protokoll destekleyen Grtinler Uretilmeye baslanmistir. WPA2 ayrica IEEE
802.11i olarak da adlandirilmaktadir. WPA giinimizde kirilmamis olsa da WEP tabanli bir
yap1 oldugu ve eksiklerinin ¢ikabilecegi suphesinden dolayr (RC4 algoritmasinin
zayifliklar1) IEEE tarafindan gelistirilen bu protokol WPA’nin aksine WEP (izerine
kurulmamis, yeni ve farkli bir yap: olarak gelistirilmistir. WPA2’nin WPA ve WEP’ten
en buyik farki ag trafigini sifrelemek icin RC4 algoritmasin1 degil AES (Advanced
Encryption Standart) [13] algoritmasini kullanmasidir.

AES kullanimi, Wi-Fi aglann uzun donemde c¢ok daha fazla glvenilir hale
getirecektir. Fakat WPA’dan WPA2’ye gegciste donanim degisikligini gerektirmektedir ve
WPA gibi mevcut drunler (zerinde yapilacak yazilimsal degisiklik ile gegis mumkin
degildir.

WPA2 WEP’i artitk gegerli bir guvenlik mekanizmas: olarak gdrmedigi igin
sadece WPA’y1 desteklemekte, WEP’i desteklememektedir. WPA2 dogrulama ve
anahtar yonetimini IEEE 802.1X standardi ile gercekler. Veri batinliga MIC ile
saglanir. WPA2’de sifreleme AES tabanli Counter Mode with CBC-MAC Protocol
(CCMP) ile gergeklenir. CCMP’de de IV kullanilir ve uzunlugu 48 bittir. 1V, paketlere sira
numarast vermek igin kullanilir. Bu paket numarasi daha sonra, diger bilgilerle beraber hem
mesaj buttinlik kodu (MIC) olusturmak, hem de paketi sifrelemek icin AES
sifreleme algoritmasinda parametre olarak kullanilir.

WPA2 gezginlige destek vermektedir. Gezginlik ozellikle gergek zamanh
iletisimlerde veri kaybin1 Onledigi icin 6nem kazanir. WPA2 gezginligi iki farkl sekilde
gercekler:

« Onceden Dogrulama: Onceden dogrulamada kullanici bir erisim noktasma bagh
iken diger bir erisim noktasinin varhigmin farkina varirsa 802.1X anahtar degisimi
ile bu erisim noktas: icin de anahtarlar1 elde eder ve saklar. Sinyal zayifligi gibi
nedenlerden o©nceden anahtarimt elde ettigi erisim noktasina gegmek isterse 802.1X

islemleri tekrar yapilmaz
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eAnahtar dnbellekleme: Erisim noktas: ile daha dnceden anahtar belirleme islemi
gerceklesmis ise bu anahtarlar bellekte saklanir. Bu erisim noktas: ile iletisime

gecildiginde 802.1X islemleri tekrar yapilmaz[11][12].

1.10.7.1 WPA2 Kullamldig Zaman G6z Oniine Alnmasi Gereken Konular

WPAZ2 iceriginin kullanim1 sirasinda géz oniine alinmasi gereken konularin bazilari
asagidaki gibidir:

* Hizlanmig AES i¢in donanim gereksinimi. Bu yeni APler ve bazi durumlarda yeni
NIC/kablosuz istemci donanimini gerektirir.

* Yeni istemci kapasiteleri gereksinimi[11][12].
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Kimlik Denetimic ok EAF EAF EAF
Sifreleme RC4 R4 AES AES
Algoritmas
Anahtar bit 40 bit veya 104 | 128 bt | 128bit 128 bit
uzunlu hit gifreleme, B4 bit
kirmlik denetimi
izin
Paket Anahtar Birbiring badh Warigk fonksiyon | ktivac vok Ihtivac ok
Anahtar Yonetimi | Statik BOZ1X + TKIP 802X + CCMP | BO2.1X + CCMP
Anattar Omred 24 bit [V 48 bit IV 45 bit Iv A8 bt 1Y
Kirmlik Denetleme Anahtar Anahtar Arahtar Arahtar
Yartemleri Paylagimi Paylagimi EAP-tab | Paylagmh EAP-tak | Paylagimh EAP-tab
anh yontemler anh yortemler anl yartetmler
Bagik Btonlagi  [vok Wichael Michael CBC-MAC
Bilgi BtGRIGE0 CRC32 Michael Michagl CBC-MAC
G Kimiik Denetimi | Hayr Hayir Haryr Evet
D_Dla§|m' el Sinueh Simeh Evet

Tablo2: WEP, WPA, WPA2 ve IEEE 802. 11i’nin karsilagtiritlmasi[14]

Tablo 2°de, WEP, WPA, WPA2 ve IEEE 802. 11i glvenlik standartlarinin birbirleri

ile karsilastirilmasi gosterilmektedir.
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1.11. VolIP (Voice over IP)

Bundan 20-30 y1l 6ncesine kadar, yani internet heniiz yokken interaktif iletisim sadece
PSTN Public Switched Telephone Network/ genel anahtarlamali telefon agi) hath
telefonlarla yapilabiliyordu. Veri iletimi 6zellikle uzun mesafeler igin oldukca pahaliydi. Ve
heniiz kimse goriintiilii iletisimi hayal bile edemiyordu.

PSTN sebekeleri kullanicilara her ¢agri igin bir ugtan bir uca bir devre baglantis:
saglarlar. Arayan ve aranan taraflarin numarasina gore, arayan tarafin bagli oldugu
santralden baslayarak, aradaki santraller ve diger uctaki santrale kadar bir devre
kurulmaktadir. Bu santraller arsindaki sinyallesme temel olarak c¢agri kurma, cagn
Onlendirme ve ¢agri sonlandirma islemlerinden olugmaktadir. PSTN hizmeti yaklasik yiiz
yildan bu yana devam etmistir.

Ancak buna paralel olarak veri trafigi igin ayr1 sebekeler olus mus tur. Dogal olarak
ayr ses ve veri sebekeleri servis saglayici icin ilave yuk aboneler icin de ilave Ucret
anlamma gelmektedir. PSTN trafigi her gegen gun daha fazla veri icerikli olamaya yiiz
tuttukca ses ve veri sebekelerinin birlesmesi yani tek bir platforma indirgenmesi ihtiyaci
daha fazla belirgin hale gelmis tir. Bu nedenle internet servis saglayicilari ve ekipman
ureticileri IP temelli olarak ses/veri iletimine yénelmislerdir

1995’lerde modemlerin 14,4 kbps(kilo bit per second) hizina erismesi, ayn: anda 8
kbps’lik low speed codec’lerin (orjinalinde GSM(Global System for Mobile
Communication ) igin gelistirilmistir) kullanilabilir hale gelmesiyle IP aglar1 Gizerinden ses
transferi teknik olarak mimkin hale geldi. 1995te ilk kicik VOIP uygulamas: ortaya Gikti.
Uygulamalar yaygin olarak kullanilmamakla birlikte standartlastirma calismalar: da ayni yil
baslamigti.  1996’da ilk VOIP standartlar1 kabul edildi.Dusik kapasiteli H.323
gecitleri(gateway) gibi ilk onci driinler aynt yil gelistirildi. Gegitlerin ortaya ¢ikmas: ve
kullanimi1 VOIP tarihinde anahtar bir rol oynamistir

Gegitler bilindigi tzere iki farkli tip ag arasina iletisimi saglamak igin
kullanilirlar.Kendi aralarinda birbirlerinden oldukga farkli protokollerle konusan iki agi
birlestirmek, konusturmak ve birinden digerine veri akisint saglamak gibi zor bir gorev
ustlenmislerdir.) Nihayetinde butiin bu gelis meler ilk internet tGzerinden telefondan telefona

go6riisme ile sonucunu verdi.
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Internet ve intranetlerin gelis erek yayginlasmasiyla birlikte ses iletisiminin
paketlenerek, analog teknolojilere gore daha avantajli olan IP aglari Uzerinden iletimi
gunimuzde son derece ekonomik ve cazip gorinmektedir. Nitekim paketlenerek IP trafigi
Uzerine oturtulmus ses verilerinden olusan telefon faturalari, 6zellikle deniz asin
konusmalar dikkate alindiginda ciddi bir ucuzlama saghyor. Bunun yani sira VOIP
gerceklestirimi icin 6zel cihazlara ihtiya¢ duyulmamaktadir. Genel amach bir Kisisel
bilgisayar, seskarti, mikrofon, speaker ve birka¢ 6zel yazilim bilgisayardan bilgisayara
arama yapmak icin yeterlidir. Bu ekipmanlar da zaten coklu-ortam destekli gunimiz
bilgisayarlarinin hemen hemen hepsinde bulunmaktadr.

1.11.1. Devre Anahtarlama ve Paket Anahtarlama (Circuit Switching vs Packet
Switching)

PSTN ve IP network farkli iki teknoloji olan devre anahtarlama(PSTN) ve paket
anahtarlamaya(lP network) dayandigindan dolay: her iki teknolojiyi de incelememiz;
PSTN’de sesin nasil tagindigini ve iyi kalitede hizmetin neden devre anahtarlama yontemi
ile elde edilebileceginin anlasilmasi saglayacaktir. Boylece ses sinyallerinin IP agi
uzerinden iletiminde ne gibi problemlerle karsilasabilecegimize dair daha iyi bir goris

acisina sahip olabilecegiz.

1.11.1.1. Devre Anahtarlama Agi (Circuit Switching Network)

Devre anahtarlama aginda iletisim baglant: tabanl bir sekilde kurulmaktadir. Devre
anahtarlamada tiim goériisme icin tek bir baglant: kurulur. Yani iki nokta cift yonli olarak
baglanir ve bu baglanti “devre ” olarak adlandirihr.

Herbir aramada g farkl evre meydana gelmektedir:

1) Yol kurulmasi (path set-up) : Sinyalleme mekanizmasi kullanilarak 64
kbps’lik sabit bir yol kurulur.

2) iletisim (communication)  :Yol bir kere kurulduktan sonra iletisim baslar.

3) Yolun serbest birakilmasi (path release):iletisim tamamlandiktan sonra yol
ve kullanilan tim kaynaklar serbest birakilir.

Tipik bir telefon gorlismesinin asagidaki gibi gergeklesir:
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e Telefonunuzun ahizesini kaldirp gevir sesini duyarsimz. Bu, telefon
sirketinizin yerel subesi ile baglantida oldugunuzu bilmenizi saglar.

e Aramak istediginiz kisinin telefon numarasin: gevirirsiniz.

e Arama, Yyerel tasiyicinizda bulunan anahtar Uzerinden aradigimz Kisiye
yonlendirilir ve sizin telefonunuzla aradiginiz kisinin hattt arasinda bir baglant:
kurulmus olur. Bu durum devrenin agilmasidr.

e GOriismenizi yaparsiniz.

e Telefonunuzu kapatirsiniz.  Telefonu kapattiginizda devre de kapanmir ve
hattiniz bos alir.

10 dakika konustugunuzu farzedelim. Bu sure boyunca iki telefon arasinda kurulmus
olan devre surekli acik kalir. Geleneksel PSTN uzerinden gerceklestirilen telefon goris
meleri her iki yonde 64 kbps (toplamda 128 kbps) veya 1024 kbps (toplamda 2048 kbps)
gibi sabit bir oranda iletilirler. Bir kilobyte’da 8 kilo bit olmasi, her bir saniyede 16 KB
verinin iletilmesi anlamini tasir ki bu da her bir dakikada 960 KB’ye tekabiil eder. Bu
durumda 10 dk’da yaklasik 9,4 MB veri iletilmis olur.

Tipik bir telefon gorismesine bakilacak olunursa iletilen verinin buyik bir kismini
israf oldugu goralir. Clnki siz konus urken kars: taraf sizi dinledigi icin baglantinin yarisi
kullanimdadir ve baglantinin 4.7 MB’lik kismi bosa harcanir.  Bunun yani sira birgok
konusmanin 6nemli bir kisminda ne siz ne de kars1 taraf konusur. Goruldugu tzere her
iletisim kuruldugunda 64 kbps’lik bantgenisligi sabit olarak ayrilmaktadir. Kullanici daha
az ya da daha fazla bantgenis ligi talep edememektedir. Sessiz periyotlar da bile kaynaklar
tamamiyla kullanilir durumda kalir. Bu da kullanilmayan kaynaklarin kullaniimayan
kapasitesi anlamini tasir. Yani devre anahtarlama yontemi bu kullaniimayan kapasiteyi
esnek bir trafikle doldurma yetisine sahip degildir.

Devre anahtarlama yonteminin en 6nemli avantaji ise ayrilmis olan bant genisligine
(bandwidth:bir baglantidan yollayabilecegimiz bilgi miktar1) uygun olarak tim konusma

suiresince aramanin kalitesi 6nceden bilinebilmesidir.
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1.11.1.2. IP A% (IP Network) :

Voice Over IP’de ses verileri PSTN’in geleneksel devre tabanli protokollerinden farkl
olarak ayrik paketler halinde tasinir.

IP agda devre anahtarlamada oldugu gibi bir baglantinin kurulmasi gerekmezken
hichbir kaynak tahsisi de s6z konusu degildir.Baglanti zaten halihazirda IP tarafindan
saglanmis durumdadir .Bir VOIP aramas: baslatildiginda ilk olarak standart telefon sesi
paketlere cevrildigi IP platformuna gecer.Bu platform bir PC ya a gateway olabilir. Bir kez
sikigtirildiktan sonra bu paketler kaynakla hedefi baglayan bir omurga gérevi goren sinyal
verisi agina gecerler. Sayisal iletis imde baglanti bu ag tUzerinden gerceklestirilir. Uzak ucta
ise bir PC ya da bir PSTN telefonu olabilir.

IP network de ag gecikmelerinin yan sira bir de paket sebekesinin olusturdugu
gecikme s6z konusu. Cunki paketler degisken gecikme sureleriyle ve diizensiz
olarak(gonderilen siradan farkli olarak) hedeflerine ulasabilirler. Bu nedenle tekrara
siralama(resequencing),paket sebekelerinin olusturdugu gecikmeyi dengeleme(dejitering)
ve paket kayiplarinin 6nlenmesi gerekmektedir.

IP networkiin sagladigi en énemli iki avantaj :

1) Sabit baglanti kurulumu gerektirmez, bu durum ozellikle kuguk
boyutlu bilgi dolasimlarinda oldukga yaralidir. Yani ag; ¢cok yuksekten ¢ok dlsuge,
oturuma uyum saglayacak sekilde, degisken bant genis likleri kullanabilir.

2) Kullanict es zamanl: birden fazla oturum acabilir, ayn1 anda bir
dosyayi indirirken ya da web’de sorf yaparken bir yandan da telefon konusmasi

yapabilir

PSTN olarak isimlendirilen bildigimiz Kklasik telefon aginda analog ses sinyalleri ve
isaretlesme olarak da CCSS(Common Chanel Signaling System) kullanilmaktadir. Internet
tarafi ise IP tabanli bir network olup sayisal veri protokoli kullaniimaktadir. Kullanilan veri
ve protokollerin farkli olmasi dolayisi ile PSTN ile internet agi1 arasinda gateway
kullanilmaktadir. Gateway PSTN networkinden aldigi ses ve CCSS bilgilerini donis
tirmekte ve PSTN sebekesine gondermektedir. Bu esnada gerekli olan bilgiler (hedef IP
gibi) internet tarafinda bulunan veri tabanlarinin(gatekeeper)yardimiyla saglanmaktadir.
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1.11.2. VoIP’in Cesitleri

Simdiye kadar ses hizmetleri PSTN ya da ISDN gibi devre anahtarlamali sebekeler
tarafindan saglanmaktadir. Devre anahtarlamali sebekeler bir ¢agri stiresince kullanicilara
tahsis edilmis bir sondan sona baglant: saglar. Ancak IP sebekelerde ses cagri yapildig:
zaman veri hareketlerine donusturulir ve e-maile benzer sekilde internet ya da 6zel
sebekeler Uzerindeki herhangi bir olas1 yol tizerinden dagitilir. Paketler alici tarafinda tekrar
toplanir. Son kullanicilar ¢agrilar: bir genigbant, sebekeye bagl bir bilgisayar ya da telefon
vasitastyla baslatir ve alirsa cagrilar yazihm uygulamalar: da kullanan diger genis bant
abonelere yonlendirilebilir. Sistemin devre anahtarlamali sebekelerden daha etkin oldugu
dustnulmektedir.

VoIP hizmetlerinin cesitli sekilleri bulunmaktadir. VoIP’i siniflandirmanin bir yolu
sebekeye bagli u¢ birim yapilandirmalarina goredir.

Telefondan Telefona: Geleneksel telefonlar, telefon sinyallerini IP’ye ¢eviren ya da
tam tersi yonlendiriciler vasitasiyla bir IP sebekesine baglanabilirler. Bu ¢esit kullanim bir
bilgisayar ile birlikte kullanim ihtiyacini ortadan kaldirmaktadir.

Bilgisayardan Bilgisayara: iki bilgisayar icine uygun VolP iletisim yazilimi kuruldugu
strece kullanicilar bilgisayarlar: vasitasiyla VolP kullanabilirler. Her iki kullanicinin
herhangi bir baglanti1 kurulmadan énce ¢evrimici durumda olmasi gerekir. Bu cesit kullanim
daha cok kamusal internet (zerinden gerceklestirilir. Bazi 0zel tiketici techizatlar
(geleneksel telefonlar icin adaptorler dahil) bu manada VolP hizmetlerini simiflandirma
amaciyla geleneksel telefondan ziyade bir bilgisayara daha ¢ok benzemektedir.

Telefondan Bilgisayara: Geleneksel telefonlar internet (izerinden bir cagrn
gerceklestirmek icin bilgisayar ihtiyacini ortadan kaldiran ag gecitleri (gateway) vasitasiyla
bir IP sebekesine baglandiginda kullanicilarina ayn1 zamanda IP sebekesine bag li olan
bilgisayar kullanicilar1 ile gérisme imkan: saglamaktadir. Ag geg¢idi PSTN’den aldig1 ses
trafigini sikistirir, bunu bir IP sebekesi izerine génderir ve diger yénde bu trafigi toplar ve
cozer.

Mobil VolIP: Ge¢miste pek ¢cok VoIP ¢oziimleri mobil telefon sebekeleriyle birlikte
calismazdi. Son teknolojik yenilikler kullanicilarin ya mobil sebekeler ya da IP kullanan
WLAN teknolojileri Uzerinden ses cagrilari yapmalarina izin vermektedir. 2G mobil
sistemleri ses hizmetlerini iletmek icin temelde devre anahtarlamali sebekeleri kullanirken,

halihazirda bu sistemler paket anahtarlama ve IP yOnlendirme Uzerine insa edilen ¢oklu-
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ortam hizmetlerini saglayacak yeteneklere sahip 3G (IMT-2000) sistemleri ile yer
degistirmektedir. Ana 3G standartlarindan biri olan Kod Bélistimli Coklu Erisim 2000
(CDMA 2000), cekirdek sebeke mimarisinde gelistirilmis mobil 1P kullanmaktadir.
CDMA2000’in gelistirilmis versiyonu olan CDMA2000 1x EV-DO bitun IP temelli ses,
veri ve video iletisimlerini desteklemektedir. Bir diger 3G standardt W-CDMA kendi
¢ekirdek mimarisinde VoIP’i ve hem de diger genisbant isitsel-gorsel  hizmetleri
destekleyen IP Coklu-Ortam Sistemlerini kapsamaktadir. Bazi Ulkelerde mobil hizmetler
icinde VolP teknolojisini kullanma ¢abalar1 gozle gorullr bigimde artmaktadir.

Kablosuz VolP: Kablosuz VolIP alaninda da gelismeler saglanmaktadir. Ornegin, ses
iletisimlerini iletmek icin kullanilan [P teknolojisi kablosuz LAN’lar (WLANSs) ile
birlestirilebilmektedir. WLAN orijinalinde veri sebekelerini genisletmek icin bir vasita
olarak tasarlanmis olsa dahi, ses icinde bir alternatif olarak distnulmektedir. Genellikle Wi-
Fi telefon olarak adlandirilan Kablosuz teknolojiyi kullanan IP telefonu, son yillarda
gelisme gostermis olmasina ragmen, pazar hala kigtktir. Ornegin VolP saglayici1 Vonage
kullanicilarinin taginabilir Wi-Fi telefonlart ile WLAN erisim noktalar: iginde telefon
cagrilart baglatma ve almasint mimkun kilmaktadir. Birlesik Devletlerdeki en biyik mobil
telefon hizmeti saglayicisi olan Verizon Wireless, mevcut hiicresel sebekeyi ve frekansi
kullanan ylksek kaliteli bir VolIP hizmeti sunmak i¢in bir 1 Milyar USD degerinde bir
kablosuz sebeke kurmaktadir. Kablosuz VolP sistemlerinin gelisimi igin, saticilarin bu tar
hizmetleri mumkin kilan techizatin pil émri ve islem gucint gelistirmek icin ¢alismalar
gerekecektir.

Son yillarda ses hizmetine alternatif olarak “Wi-Fi iizerinden ses”i sunabilecek dual
Wi-Fi/mobil el tipi cihazlar gelistirilmektedir. Orneg in, Motorola ve Texas Instruments
gecmis yillarda bir WLAN mobil telefon Gizerinde dual mod ses iletimi tizerinde ¢alismis ve

bunu saglayacak cihazin denemelerini gerceklestirmistir.

1.11.3. VolP Protokolleri:

IP telefonu uygulamalarinda en temel islem sesin sikistirilmasidir. Bu sikistirma ve
¢cozimleme islemini yapan cihazlara genellikle Codec (Coder-Decoder) denilmektedir.
VOIP’in temel problemleri giivenilirlik, ses kalitesi ve IP ve devre anahtarlamali aglar

arasinda kullanilan farkl: standartlarin birbirleriyle uyumudur.
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VOIP protokollerini incelerken iki farkl: alandan bahsetmek gerekir:

1) Kontrol Alani: arama sinyalleme ve arama kontroliini kapsar ve
konusmayi hazirlamak ve bitirmek icin gereklidir. Farkli organizasyonlar tarafindan
birgok standart sunulmustur.

2) Veri Alani : Goriisme sirasina VOIP paketlerinin iletimini yoneten
protokolleri kapsar.Bu protokoller RTP(Real Time Transport Protocol)/ RTCP(Real

Time Control Protocol)

1.11.3.1. RTP (Gergek Zamanh Tasima Protokolii) :

Ses ve goriintiiniin Internet iizerinden iletilmesi igin kullanilan standart paket
formatini ifade eder. Bu protokol Ses Video Iletimi Calisanlar1 grubu tarafindan gelistirilmis
ve ilk olarak 1996°da genel kullanima sunulmustur.

TCP/IP: Her ne kadar TCP/IP sira numaralandirma ve paket kayiplarin 6nleyici bir
mekanizmaya sahip olsa da gercek zamanli uygulamalar i¢in uygun bir protokol degildir.

UDP/IP: Bu mekanizma ger¢ek zamanli uygulamalar i¢in uygundur. Fakat UDP sira
numaralandirma ve zaman damgalama gibi hizmetler saglamaz. RTP UDP’ye bu

fonksiyonlar1 eklemek i¢in tasarlanmustir.

1.11.3.2. RTCP(Gercek Zamanh fletim Protokolii) :

RTCP kontrol paketlerinin zaman zaman 06zel bir RTP oturumuna iligkin
paylagimcilara  iletimi  i¢in  kullamlir.  Bu  kontrol  paketleri  paylasimcilar
hakkinda(isimleri,genel adresleri gibi) bilgiler igerirler. RTCP paketlerinde bulunan en
O6nemli bilgi ag iletisiminin kalitesidir. Oturumdaki tiim paylasimcilar birbirine RTCP
paketleri gonderirler.

RTC ve RTCP’nin sundugu hizmetler:
e Taginan datanin tiirlin tanimlanmasi (ses/goriintii)
e Sira numaralandirma
e Zaman damgalama (timestamping)

e Tasima denetleme
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RTCP’nin temel fonksiyonu, RTP tarafindan saglanan hizmetin kalitesi hakkinda

geribildirimde bulunmaktir.

1.11.3.3. H.323

H.323 ITU(International Telecommunication Union) tarafindan iki ya da daha fazla
taraf arasinda IP benzeri kalite servis destegi olmayan bir ag iizerinde ses ya da goriintii
trafigi tasimak igin gelistirilen bir standarttir. Aslinda 1990°da yerel aglar tizerinde ¢oklu
ortam konferansi i¢in gelistirilmis olan H320 standardindan,ses iletisimi de eklenerek,
adapte edilmistir.

H.323’iin ilk versiyonu 1996°da ikinci versiyonu ise temmuz 1998 de ortaya
cikmistir.H323 sesle beraber tiim ¢oklu ortam uygulamalarini da desteklemektedir.H323 ses
kodlama, video kodlama,sistem kontrol, ¢oklama, ¢oklu ortam yayin senkronizasyonu ve
yapisini igermektedir.

H323 “lin temel mimarisi dort farkli ug birimi tanimlar:

1) Gateway : PSTN aglari ile IP aglar1 arasindaki ara yiiz ya da gegis elemanlar:
olarak calisan modullerdir. Bir gateway, paket anahtarlamali bir ag Gzerindeki H323
uyumlu terminallerle devre anahtarlamal: bir agdaki diger H323 terminalleri veya
diger bir gateway arasinda gercek zamanl ¢ift yonli trafik saglayan bir agda ug
nokta(end point) olarak ¢alisir.IP ag ile PSTN ag arasindaki ¢agri kurma ve kaldirma
islemlerini gatewayler Gstlenirler.Video, ses ve veri formatlar: arasindaki donustim de
gatewayler tarafindan gerceklestirilir.

2) Gatekeeper: Terminallerin ve gatewaylerin kayit, kabul ve statii takibinden
sorumlu olan modiillerdir. Gatekeeper ka¢ kullanicinin baglandiginit ve konumlarin
bilir.

Bir gatekeeper su gorevleri yerine getirir:

e Adres Doniisiimii: Kayit mesajlariyla giinlenen bir tablo kullanarak
bir alias adresini bir translation adresine ¢evirmek.

o Giris Kontrolii: LAN erisimlerinde yetki denetimini kontrol etmek.

¢ Bantgenisligi Yonetimi: Bandwidth request ,Confirm ve Reject
mesajlar1 ile ug birimlerin bant genisligi istemlerini onaylamak ya da reddetmek.
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e Zone YOnetimi: Gatekeeperlarin ve onlarin kayith ug¢ noktalarinin toplamina
“zone” ad1 verilir. Zone mantiksal bir yapidir. Gatekeeper yukarida anlattigimiz tum

fonksiyonlar1 kendi yonetimindeki zone icin saglar

3) Terminaller: Terminal bir IP networke direk bagli istemci bir u¢ noktadir.Bu
bir PC telefon a da IP telefon olarak diistintlebilir

4) Cok-uglu kontrol birimi (Multi Point Control Unit) : MCU agda ikiden fazla
terminalin ya da gatewayin coklu bir konferansa katilimlarin1 saglamaya yarayan
cihazlardir. MCU iki kisimdan olusur: Bunlar Multipoint Controller (MC) (bulunmasi
zorunludur) ve Multipoint Processor (MP) (bulunmasi zorunlu degildir) olarak
adlandirilir. MC cagn siireglerine, konferansa katilacak biitlin terminallerin ortak
iletisim seviyelerinde bulunmalarini saglamak i¢in iletisim parametreleri lizerindeki
uzlasmalar1 (negotiation) saglar. MP, MC’ nin denetiminde medya streamlerinin
islenmesi (mixing, switching vb.) gorevlerini yiiriitiir. MP, yiiriitiilen konferansin
tipine gore tek bir media streamini ya da daha gok sayida media streamini isleyebilir.
En basit hali ile MCU tek bir MC’ den olusur.

1.11.3.4. SIP (Session Initiation Protokol) :

H323 ¢ok yonlii ve oldukc¢a kompleks bir protokoldiir bundan dolay1 ¢ok faza emek ve
masraf gerektirir. H323’{in bu karmasik yapisina alternatif olarak SIP ortaya ¢ikmustir. SIP
IP telefonu uygulamalar1 i¢in 6zellesmis, var olan protokollerin belirli kisimlarini alarak
H323e gore daha kiigiik ve etkili bir protokol haline gelmistir.

SIP bir ya da birden fazla katilimcinin yer aldigi oturumlar1 kurmak, degistirmek ve
sonlandirmak icin tasarlanmis bir kontrol protokoliidiir. Bu protokole gore bir cagri
baslatildigt zaman gelen cagri, c¢agriyr baslatan tarafa servis veren bir sunucuya
yonlendirilir. Cagrinin yonlendirildigi sunucu ¢agriy1 reddedebilir ya da bagka bir sunucuya
ya da terminale yonlendirebilir. Cagr1 bu sekilde cevap verecek bir sunucu buluncaya kadar
agda hiyerarsik olarak iletilir. SIP giivenilirligi kendisi saglayip TCP’nin giivenlikle ilgili
normlarini kullanmaya gerek duymaz. SIP ilgili oturumda hangi codec in kullanilacagina

karar vermek i¢in Session Description Protokol olarak adlandirilan bir protokol kullanir.



55

SIP Bilesenleri :

1) SIP Kullanic1 Aract (SIP User Agents) : SIP’1 destekleyen ug
aygitlara SIP kullanici aracilari adi verilir. SIP’in temel amaci kullanici aracilart
arasinda kurulacak oturumlara olanak saglamak. Bir kullanici araci kullanicilardan
talimat ya da girdi alir ve diger kullanici aracilarla oturum kurmak ya da kaldirmak
icin kendi tarafinda aracilik yapar.

2) SIP Gateway : Bir SIP gateway farkl: bir sinyal protokoll kullanan
bir ag ile Sip ag1 arasinda ara yuz gérevi goren bir uygulamadir.

3) SIP Sunucu (SIP Server) : SIP sunucular: SIP iteklerini kabul eden ve

bunlara cevap gonderen uygulamalardr.

SIP’in sagladigi hizmetler:

o Kullanict yeri (user location): haberlesme icin kullanilacak ug sistemin
belirlenmesi.

e Arama kurulumu (Call setup): Arayan ve aranan telefonlarin zil ¢aldirmasi
ve ¢agri parametrelerinin kurulmasi.

e User capabilities: Kullanilacak media ortam ve media parametrelerini
belirlenmesi.

e Arama karsilama: Cagrinin transferi ve sonlandiriimasi.



2. YAPILAN CALISMALAR, BULGULAR VE TARTISMA

2.1. Giris

Bu calismada, bilgi teknolojisi olan kablosuz IP telefondaki ve SIP &zellikli cep
telefonundaki ses haberlesmesinin kablosuz giivenlik protokollerindeki ¢aligmalari
gozlemlenmistir. Kablosuz guvenlik protokolleri olan WEP ve WPA protokollerinde her
biri 5 dakika siiren 800 test yapilarak ses sinyalleri incelenmistir. iki protokolde de
kablosuz IP telefon ve SIP 6zellikli cep telefonu ile kablolu IP telefon aranarak hem
kablolu aglardaki sesin iletimi hem de kablosuz aglardaki sesin iletimi airmagnet ve PRTG

programlariyla 6l¢iilmiistiir.

2.2. Cahisma Sirasinda Kullanilan Network Cihazlar

2.2.1 IP Telefonlar

Ele alinan sistemde kullanilan kablosuz IP telefon Cisco markasinin 7921g modeli
olan kablosuz IP telefon ve cisco 7985 IP telefonudur.

Testlerde kullandigimiz Sekil 18°de ki IP telefon bilgisayarlarimizin kullandigiyla
ayni1 veri ag1 izerinden is kullanimina uygun kalitede video sunar. IP telefon tek bir is yeri
icin tasarlandigindan, video goriismelerini bir telefon aramasi kadar kolaylastirir[24].
Video telefonu kullanarak arayanlari gérme avantajiyla birlikte cagrilar alinmasini ve
yapilmasini, goriismelerin  bekletilmesini, goriismelerin  aktarilmasini, konferans

goriismeleri yapilmasini saglar[24].
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Sekil 18. Cisco 7985¢ IP Telefonu

Testlerde kullandigimiz Sekil 19°da ki kablosuz IP telefon hem kolay kullanimi, hem
kablosuz olmasi nedeniyle cazip bir iirlin olarak is g¢evrelerine sunulmaktadir. IEEE
802.11g frekansindan ses iletisimini saglayan kablosuz IP telefon Cisco CallManager ve
Cisco Aironet ile entegre caligmaktadir[22]. Wi-Fi sistemler mantiginda ¢alisan bu telefon,
giivenlik ve mobilite agisindan akilli  hizmetler veren bir cihaz olarak

nitelendirilmektedir.[25]

Sekil 19. Cisco 7921G Ip Telefon[22]
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2.2.2 Access Point (Erisim Noktasi)

Testlerde kullandigimiz erisim noktas1 Cisco nun Sekil 20 deki 1242 Serisi erisim
noktasidir ve 802.11i, Wi-Fi Protected Access (WPA), WPA2, ve c¢ok sayida
Genisletilebilir Kimlik Dogrulama Protokolii (EAP) tiirleri destekler. WPA ve WPA2 ve
WLAN givenlik standartlar1 ile birlikte ¢alisabilmeleri i¢in Wi-Fi Alliance sertifikalar
vardir. Bu sertifikalar kullanici tabanli kimlik dogrulama icin IEEE 802.1X, WPA
sifreleme i¢in Temporal Key Integrity Protocol(TKIP) ve WPA?2 sifreleme icin Geligsmis
Sifreleme Standardi (AES) destekler[23].

Sekil 20. Cisco 1242 Erisim Noktasi1[23]
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2.3. Ses iletiminin Olgtimleri

Olgiimleri yaptigimiz ortam sekil 21°de gosterildigi gibi 50 metre uzunlugundaki bir
koridorda aralarinda 30 metre mesafe olan 2 adet erisim noktasinin montaji yapilarak

gerceklestirilmistir.

10m - 30m - 10m

v

50 metre

P

Sekil 21. Olgtimlerin Yapildigi Ortam
2.3.1.0tonom Modda Cahsan Erisim Noktalarinda Yapilan Testler

Erisim noktasi otonom modda calisirken toplamda 400 test yapilmistir. Her test 5
dakika stirmiistiir. Testler sirasinda giliriiltiinlin azaltilmas1 ve ses sinyallerinin kaliteli
olmas1 i¢in ag lizerinde sadece bu iki telefona 6zel ses vlani olusturuldu ve baska higbir
cihaz bu vlana dahil edilmedi. Yine de ag {izerinde call manager farkli bir sube de oldugu
icin ve bu telefonlar bu call managera register olduklari ve call manager iizerinden

konustuklari i¢in kayiplar yine ¢ok olmustur.

v




60

2.3.1.1. Kablosuz IP Telefonla Yapilan WEP Giivenlik Politikasi
Testi

FE

7985

Sekil 22. Erisim noktasinin otonom modda ¢alismasi i¢in kurulan ag topolojisi[19].

Yukaridaki Sekil 22°de gosterilen agda erisim noktasinin konfiglirasyonu otonom
modda ¢alisacak sekilde yapildi ve i¢inde TEST adinda SSID olusturuldu. Bu SSID de
once giivenligi WEP olarak ayarlayip 40 bitlik bir sifre olusturduk. Kablosuz IP
telefondaki ayarlar yapildiktan sonra kablolu IP telefon arayarak hem kablosuz IP
telefondaki sinyali airmagnet programiyla hem de kablolu IP telefonda ki sinyal PRTG
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programi ile gézlemledik. Her biri 5 dakika siiren 150 test yapildi. Testler boyunca kablolu

IP telefondan gonderilen ses hep ayni tutuldu ve agda giiriiltiiniin az olmas1 i¢in sadece

sesin iletimi igin gereken portlar aktif edildi. Gozlemler sonucu ¢ikan grafikler asagida

Sekil 23 ve 24°te gosterilmektedir.

(ap)uns

Sekil 23. WEP protokoliinde ¢alisan kablosuz IP telefondaki ses sinyali

o o o
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Sekil 24. Kablolu IP telefondaki ses sinyali

Sekillerde de goriildiigli gibi otonom moda ¢alisan erisim noktalar lizerinde ¢alisan

kablosuz IP telefondaki ses datasi iletilirken WEP giivenlik politikasinda sinyallerdeki

kayiplar kablolu IP telefondaki sinyallere gére daha ¢coktur. WEP sifrelemesinde sifreleme

islemi 40 bit oldugu icin seste kayip 128 bit sifrelemeye oranla daha azdir.
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2.3.1.2. Kablosuz IP Telefonla Yapilan WPA Giivenlik Politikasi
Testi

Sekilde 22’de gosterilen agda erisim noktasinin konfigurasyonu otonom modda
calisacak sekilde yapildi ve i¢cinde TEST adinda ssid olusturuldu. Bu ssid giivenligi WPA
olarak ayarlandi. Kablosuz IP telefondaki ayarlar yapildiktan sonra kablolu IP telefon
arayarak hem kablosuz IP telefondaki sinyali airmagnet programiyla hem de kablolu IP
telefonda ki sinyal PRTG programu ile gozlemledik. Her biri 5 dakika siiren 150 test
yapildi. Testler boyunca kablolu IP telefondan gonderilen ses hep ayni tutuldu ve agda
giiriiltiinlin az olmas1 i¢in sadece sesin iletimi i¢in gereken portlar aktif edildi. Gozlemler

sonucu ¢ikan Sekil 24ve 25° de gosterilmektedir.
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Sekil 25. WPA protokoliinde ¢alisan kablosuz IP telefondaki ses sinyali

Sekillerde de goriildiigii gibi otonom moda c¢alisan erisim noktas1 {izerinde caligan
kablosuz IP telefondaki ses datasi iletilirken WPA giivenlik politikasindaki ses

sinyallerindeki kayiplar kablolu IP telefondaki ses sinyallerine gore oldukga fazladir.
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2.3.1.3. SIP Ozellikli Cep TelefonuylaYapilan WEP Giivenlik
Politikas1 Testi

Yukaridaki Sekil 22°de gosterilen agda erisim noktasinin konfiglirasyonu otonom
modda calisacak sekilde yapildi ve i¢inde TEST adinda SSID olusturuldu. Bu SSID de
once giivenligi WEP olarak ayarlayarak 40 bitlik bir sifre olusturduk. SIP o6zellikli cep
telefonundaki ayarlar yapildiktan sonra kablolu IP telefonu arayarak hem SIP 6zellikli cep
telefonundaki sinyali airmagnet programiyla hem de kablolu IP telefonda ki sinyal PRTG
programi ile gézlemledik. Her biri 5 dakika siiren 50 test yapildi. Testler boyunca kablolu
IP telefondan gonderilen ses hep aymi tutuldu ve agda giiriiltiiniin az olmasi i¢in sadece
sesin iletimi i¢in gereken portlar aktif edildi. Gozlemler sonucu ¢ikan grafikler asagida

Sekil 24 ve Sekil 26°da gosterilmektedir.
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Sekil 26. WEP protokolinde galisan SIP 6zellikli cep telefonundaki ses sinyali

Sekillerde de goriildiigii gibi otonom moda c¢alisan erisim noktasi {izerinde caligan
SIP 6zellikli cep telefonundaki ses datasi iletilirken WEP giivenlik politikasinda sinyaller
kablolu IP telefondaki sinyallere gére kayiplar fazladir. WEP sifrelemesinde sifreleme
islemi 40 bit oldugu icin seste kayip 128 bit sifrelemeye oranla daha azdir.
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2.3.1.4. SIP Ogzellikli Cep Telefonuyla Yapilan WPA Giivenlik
Politikasi Testi

Sekilde 21°de gosterilen agda erisim noktasinin konfigiirasyonu otonom modda
calisacak sekilde yapildi ve i¢inde TEST adinda SSID olusturuldu. Bu SSID giivenligi
WPA olarak ayarlandi. Kablosuz IP telefondaki ayarlar yapildiktan sonra kablolu IP
telefon arayarak hem SIP 6zellikli cep telefonundaki sinyali airmagnet programiyla hem de
kablolu IP telefonda ki sinyal PRTG programi ile gézlemledik. Her biri 5 dakika stiren 50
test yapildi. Testler boyunca kablolu IP telefondan gonderilen ses hep ayni tutuldu ve agda
giiriiltiiniin az olmasi igin sadece sesin iletimi i¢in gereken portlar aktif edildi. Gozlemler

sonucu ¢ikan grafikler Sekil 24 ve Sekil 27°de gosterilmektedir.

SNR(dB)

Sekil 27. WPA protokoliinde ¢alisan SIP 6zellikli cep telefonundaki ses sinyali

Sekillerde de goriildiigii gibi otonom modda ¢alisan erisim noktasi {izerinde ¢alisan
SIP ozellikli cep telefonundaki ses datasi iletilirken WPA giivenlik politikasinda
sinyallerdeki kayiplar kablolu IP telefondaki sinyallere gore daha ¢oktur. 128 bitlik bir
sifreleme oldugu icin WEP giivenlik politikasindaki ses sinyallerine gore de WPA

giivenlik politikasindaki ses sinyalleri daha zayiftir.
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2.3.2. Hafif Erisim Noktas1 Protokoli (LWAPP) ile Cahsan Erisim
Noktalarinda Yapilan Testler

Hafif Erisim Noktas1 Protokolii (Light Weight Access Point Protocol, LWAPP)
denetleyebilir bir protokoldiir. Bu, izleme ve genis bir agdaki sorunlarini giderme siiresini
azaltir. Sistem ag yoOneticilerin ag1 daha yakindan analiz etmelerini de saglamaktadir.
Erisim cihazlar ile denetleyici cihazlar arasinda kullanilir. Denetim ve veri trafigini tagir.

Bu tagima sirasinda denetim verilerini AES-CCM sifreler.

802.1Q Trunk 4 DataVLAN

Voice VLAN

I Management VLAN |

Sekil 28. LWAPP ¢alisma sekli[20].

Sekil 28’de de goriildiigii gibi LWAPP protokoliinde erisim noktasi ile denetleyici
controller arasinda 6zel bir LWAPP tiineli agiliyor ve veriler ile denetim verileri bu

tlnelden geciyor.

Erisim noktas1 LWAPP modda ¢alisirken toplamda 400 test yapilmistir. Her test 5
dakika strmiistiir. Testler sirasinda giiriiltiiniin azaltilmas1 ve ses sinyallerinin kaliteli
olmas1 i¢in ag lizerinde sadece bu iki telefona 6zel ses vlani olusturuldu ve baska higbir
cihaz bu vlana dahil edilmedi. Yine de ag lizerinde call manager farkli bir sube de oldugu
icin ve bu telefonlar bu call managera register olduklari ve call manager iizerinden

konustuklari i¢in kayiplar olmustur.
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2.3.2.1. Kablosuz IP Telefonla Yapilan WEP Giivenlik Politikasi
Testi

Controller
C4400

WP C1242-AP

p——-FE.

7921
=

=

7985
; =
Wireless PC

Sekil 29: Erisim Noktasinin LWAPP modda ¢alismasi i¢in kurulan ag topolojisi[19].

Yukaridaki sekilde 29°da gosterilen agda erisim noktasinin konfigiirasyonu LWAPP
modda calisacak sekilde yapildi. Yani LWAPP calisacak sekilde yazilimi gincellendi ve
wireless lan controller(WLC) a register oldu. WLC fizerinde TEST adinda SSID
olusturuldu ve bu SSID erisim noktast iizerinden yayinlandi. Denetleyici yani WLC
tizerinde bu ssid de once gilivenligi WEP olarak ayarlayip 40 bitlik bir sifre olusturduk.
Kablosuz IP telefondaki ayarlar yapildiktan sonra kablolu IP telefon arayarak hem
kablosuz IP telefondaki sinyali airmagnet programiyla hem de kablolu IP telefonda ki
sinyal PRTG programu ile gozlemledik. Her biri 5 dakika siiren 150 test yapildi. Testler
boyunca kablolu IP telefondan gonderilen ses hep ayni tutuldu ve agda giiriiltiinlin az
olmasi i¢in sadece sesin iletimi i¢in gereken portlar aktif edildi. Gézlemler sonucu ¢ikan

grafikler asagida Sekil 30 ve Sekil 31°de gosterilmektedir.



67

(ap)uns

86¢C
L8¢
9/¢C
S9¢
4T
eve
(474
Tcc
0T¢
66T
88T
LLT
ooﬁ\nl
GSTL
1
€elg
(44"
1T
oot
68

8L

L9

9§

S

143

€¢

4"

Sekil 30. WEP protokoliinde ¢alisan kablosuz IP telefondaki ses sinyali
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Sekil 31. Kablolu IP telefondaki ses sinyali

Sekillerde de goriildiigii gibi LWAPP modda c¢alisan erisim noktasi iizerinde ¢alisan

kablosuz IP telefondaki ses datasi iletilirken giivenlik politikasindaki ses sinyallerindeki

WEP sifrelemesinde

kayiplar kablolu IP telefondaki sinyallere gore fazla degildir.

sifreleme islemi 40 bit oldugu icin seste kayip 128 bit sifrelemeye oranla daha azdir.
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Testi
Sekil 28°de erisim noktas1 LWAPP modda calisacak sekilde konfigilirasyonu yapildi.

2.3.2.2. Kablosuz IP Telefonla Yapilan WPA Giivenlik Politikasi

OO O O O O O o o o
0 N O N < n N A

(ap)uns

register oldu. WLC Uzerinde TEST adinda SSID olusturuldu ve bu SSID erisim noktasi
hem kablosuz IP telefondaki sinyali airmagnet programiyla hem de kablolu IP telefonda ki
olmasi i¢in sadece sesin iletimi igin gereken portlar aktif edildi. Gozlemler sonucu ¢ikan

tizerinden yayinlandi. Denetleyici yani WLC tizerinde bu SSIDde glvenlik WPA olarak
ayarlandi. Kablosuz IP telefondaki ayarlar yapildiktan sonra kablolu IP telefon arayarak
sinyal PRTG programi ile gozlemledik. Her biri 5 dakika siiren 150 test yapildi. Testler
boyunca kablolu IP telefondan gonderilen ses hep ayni tutuldu ve agda giiriiltiiniin az

Yani LWAPP calisacak sekilde yazilimi guncellendi ve wireless lan controller(WLC) a

grafikler sekil31 ve sekil32’de gOsterilmektedir.

Sekillerde de goriildiigii gibi LWAPP modda ¢alisan erisim noktasi lizerinde ¢alisan

kablosuz IP telefondaki ses datasi iletilitrken WPA giivenlik politikasindaki ses

Sekil 32. WPA protokoliinde ¢alisan kablosuz IP telefondaki ses sinyali
sinyallerindeki kayiplar kablolu IP telefondaki sinyallere gore fazla degildir.
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2.3.2.3. SIP Ogzellikli Cep Telefonuyla Yapilan WEP Giivenlik

Politikasi Testi

Sekilde 29’da gosterilen agda erisim noktasmin konfigiirasyonu LWAPP modda

calisacak sekilde yapildi. Yani LWAPP calisacak sekilde yazilimi glincellendi ve wireless

lan controller(WLC) a register oldu. WLC uzerinde TEST adinda SSID olusturuldu ve bu

SSID erisim noktasi lizerinden yayinlandi. Denetleyici yani WLC iizerinde bu ssid de dnce

giivenligi WEP olarak ayarlayip 40 bitlik bir sifre olusturduk. SIP o6zellikli cep

telefonundaki ayarlar yapildiktan sonra kablolu IP telefon arayarak hem SIP 6zellikli cep

telefonundaki sinyali airmagnet programiyla hem de kablolu IP telefonda ki sinyal PRTG

programi ile gézlemledik. Her biri 5 dakika siiren 50 test yapildi. Testler boyunca kablolu

gda giirliltliiniin az olmas1 i¢in sadece

IP telefondan gonderilen ses hep ayni tutuldu ve a

sesin iletimi i¢in gereken portlar aktif edildi. Gozlemler sonucu ¢ikan grafikler asagida

Sekil 31 ve Sekil 33’de gosterilmektedir.
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Sekil 33. WEP protokoliinde ¢alisan SIP 6zellikli cep telefonundaki ses sinyali

Sekillerde de gorildiigii gibi LWAPP modda ¢alisan erigim noktasi lizerinde ¢alisan

SIP ozellikli cep telefonundaki ses datasi iletilirken WEP giivenlik politikasindaki ses

sinyallerindeki kayiplar kablolu IP telefondaki sinyallere gore fazla degildir.
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Politikasi Testi

Sekil 29°da erisim noktast LWAPP modda calisacak sekilde konfigiirasyonu yapildi.

2.3.2.4. SIP Ozellikli Cep Telefonuyla Yapilan WPA Giivenlik

register oldu. WLC iizerinde TEST adinda SSID olusturuldu ve bu SSID erisim noktasi
ayarlandi. SIP ozellikli cep telefonundaki ayarlar yapildiktan sonra kablolu IP telefon
test yapildi. Testler boyunca kablolu IP telefondan gonderilen ses hep ayni1 tutuldu ve agda
giiriiltiinlin az olmasi i¢in sadece sesin iletimi i¢in gereken portlar aktif edildi. Gozlemler

arayarak hem SIP o6zellikli cep telefonundaki sinyali airmagnet programiyla hem de
kablolu IP telefonda ki sinyal PRTG programi ile gézlemledik. Her biri 5 dakika stren 50

Yani LWAPP calisacak sekilde yazilimi glncellendi ve wireless lan controller(WLC) a
tizerinden yayinlandi. Denetleyici yani WLC iizerinde bu SSID de guvenlik WPA olarak

sonucu ¢ikan grafikler Sekil 31 ve Sekil 34°de gosterilmektedir.

(ap)YUNS

Sekillerde de goriildiigii gibi LWAPP modda calisan erisim noktasi lizerinde ¢alisan SIP
ozellikli cep telefonundaki ses datasi iletilirken WPA giivenlik politikasindaki ses

Sekil 34. WPA protokollinde ¢alisan SIP 6zellikli cep telefonundaki ses sinyali
sinyallerindeki kayiplar kablolu IP telefondaki sinyallere gore fazla degildir.
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2.3.3. Sistem Performansi Degerlendirme

Grafiklerde de gordiiglimiiz gibi erisim noktas1 otonom modda calistigi zaman
olusturulan TEST SSID sinde WEP sifrelemesi kullanilmasi veri kaybinin azlig1 nedeniyle
tercih edilebilir ama gilivenli olmaz. Erisim noktasi LWAPP modunda calisirken WEP ve

WPA giivenlik protokollerinin ikisini de inceledigimiz zaman kayiplar fazla olmamaktadir.
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Sekil 35. Otonom-LWAPP Modlarin Performans Analizi

Sekil 35°de kablosuz agda erisim noktalart WPA giivenlik protokolii ile ¢alistirildig:
zaman ki performanslar1 goriinmektedir. Sekildeki kirmizi renkteki ses sinyali erisim
noktalart LWAPP modda c¢alisirken gozlemlenen ses sinyalidir. Mavi renkteki ses sinyali
ise erisim noktalar1 otonom modda ¢alisirken gézlemlenen ses sinyalidir.

Sekil 35’e baktigimiz zaman Kablosuz IP telefon LWAPP modda calisan erigim
noktas1 iizerinden ¢aligirken ses sinyallerinde(kirmizi renk) 5-10dB civarinda kayip varken
otonom moda ¢alisan erisim noktasi {izerinden ¢alisirken ses sinyallerinde(mavi renk)
ortalama 35-45dB civarinda kayiplar olmaktadir.

Konusmanin ortasinda erisim noktalar1 otonom modda calisirken kablosuz IP
telefondaki ses sinyalleri 10dBye kadar diisiiyor ve goriisme kesiliyor. Bu arada telefon bir
erisim noktasindan kopup digerine baglanmaya calisiyor. Bunun nedeni otonom modda
calisan erigim noktasi tizerinden ¢aligsan kablosuz IP telefondaki ses sinyallerini hem erigim
noktalarinin birbirinden bagimsiz g¢alismasi hem de etraftaki 2.4GHz de calisan diger

cihazlarin girisim yapmasindan dolay1 oldukga fazla olmasidir.
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LWAPP moda galisan erisim noktalarinda ise bu kayiplar azdir. Clnkd; her iki erisim
noktasinin LWAPP moda ¢alisirken aslinda bir cihaz gibi davranmalar1 ve etraftaki
cihazlarla girisim olmamasi i¢in ¢alistiklar1 kanallar1 otomatik degistirmelerinden dolay1
kayiplar azdir ve telefon goriismesi kesilmemektedir.

Kablosuz IP telefonla konusurken eger karsi tarafta konustugumuz cihaz da
kriptolama 6zelligi yoksa yani her iki tarafta da kriptolama 6zelligi yoksa konusulanlarin
giivenligi sadece kablosuz agdaki giivenlik 6nlemleriyle aliabilir. Yapilan testler sonucun
da agda ne kadar ¢cok 6nlem alirsak alalim kablosuz agin oldugu kisimdan yine konugmalar
dinlenebiliyor. Bu dinlemeyi 6nlemek i¢in WPA sifrelemeyi kullanmak daha 6nemlidir.

Hem giivenli hem de az kayiph ses trafigini iletmek i¢in erisim noktasint LWAPP
moda calistirmaliy1z ve WPA giivenligini uygulamaliy1z.

Erisim noktasi LWAPP modunda c¢alisirken SIP o6zellikli cep telefonlariyla da
goriismeler oldukca net yapilabilmektedir. Marka uyumsuzlugu olmasina ragmen kayiplar

azdir.



3. SONUCLAR

Gunumduzde telefon sistemleri IP tabanli sistemlere donmektedir. Sadece masamizda
ki telefonlar degil ayn1 zamanda mobilite agisindan da DECT telefonlar yerine kablosuz IP
telefonlar kullanilmaktadir.

Yapilan haberlesmenin bagkalarinca dinlenmemesi, kayit ve kopya edilmemesi i¢in
alinacak gilivenlik onlemleri biiyiik 6nem arz etmektedir. Eger haberlesmenin yapildigi her
iki telefonun da kriptolama ya da sifreleme 6zelligi yoksa haberlesmenin givenligi sadece
kablosuz aglarda uygulanan giivenlik politikalar1 ile saglanmaktadir. Ginimizde ev
telefonlarinda ve cep telefonlarinda kriptolama ozelligi olmadigi igin kablosuz IP
telefondan ev telefonu ya da cep telefonu arandiginda kablosuz aglardaki giivenlik
politikalar1 ¢cok biiyiik 6nem teskil etmektedir.

Kablosuz aglardaki giivenlik politikalarindan ilk gelistirilen WEP politikasinin ¢ok
fazla gilivenlik acig1 olmasindan dolay1 WPA giivenlik politikas1 gelistirildi. WPA
gelistirildigi zaman WEP politikasiyla uyumlu ¢alisan cihazlarda ek donanim ve yazilim
ihtiyaci ortaya ¢ikmustir. Bununla birlikte yeni donanim ve yazilim sistemin giivenligini
biiyilik oranda artirmis, haberlesmenin dinlenmesini nerdeyse imkansiz hale getirmistir.

Bu c¢alismada, kablosuz ag {izerinden yapilan ses haberlesmesinin kalitesi
arastirilmig, kablosuz aglarda en giivenli ve en Kkaliteli ses haberlesmesinin nasil yapilacagi
tespit edilmisgtir.

Yapilan testlerde erisim noktalarinin birinci nesil protokol ile c¢alisirken
birbirlerinden bagimsiz olarak ¢alistigi ve erisim noktasindan uzaklasildik¢a data
kayiplarinin arttig1 gortilmiistiir. Dolayisi ile haberlesme kalitesi ¢ok diisiik olmaktadir.

Deneysel calismalarda da goriildiigii gibi WEP ve WPA nin her ikisininin de ikinci
nesil protokol ile ¢alistirildiginda (erisim noktalarinda LWAPP protokolii ¢alistirildiginda)
data kayiplar1 yok denecek kadar azalmaktadir. Haberlesmenin giivenli yapilabilmesi i¢in
kablosuz IP telefonlarin WPA giivenlik sifrelemesi ile ¢alistirilmasinin daha uygun ve
giivenli oldugu sonucuna varilmistir. Bu gerek ag gerekse haberlesme giivenligi agisindan
daha dogru bir islem olarak ortaya ¢ikmaktadir.

WPA, 128 bitlik sifrlemesi ve diger onlemlerine karsilik, fiziksel yap1 ve tasinabilir
cihazlarda uygulanan yazilim kisitlamalarindan dolay1 kullanimi zor bir sistemdir. Dolayist

ile heniiz givenlik problemini istenilen diizeyde ¢oziimleyememektedir.
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. Bu caligmada, test edilecek birimin tabi oldugu standarda gore Olgiimleri
yapilmistir. Sonuglarin dogru bir fikir verebilmesi agisindan test dl¢imlerinin
defalarca yapilmasi 6nemlidir.

. Kablosuz ve ya kablolu aglarda sesin kalitesini korumak i¢in ses vlani
olusturulmali ve sadece ip telefonlar bu vlana alinmalidir.

. Kablosuz aglarda giivenlik protokollerinin yani sira kablosuz ip telefon icin
olusturulan ssid gizli tutulursa kablosuz agin giivenligi bir basamak daha
artirilmis olur.

. Biytik sirketler ya da calisan1 fazla olan kuruluslar kuracaklar1 kablosuz aglarda
miimkiin oldugunca erisim noktalarini lwapp modda calisacak sekilde kurarlarsa
bu hem yonetim hem de giivenlik agisindan oldukga kolaylik saglayacaktir.
Kurulacak olan kablosuz aglarda wep giivenlik protokolii yerine wpa giivenlik
protokolii segilirse bu kablosuz agin giivenligini artiracaktir.

. Ip telefon sistemlerine ge¢ilmek istendiginde kurulacak olan Call Manager’in
eger kampus tarzi bir yerleskeyse kampiise degilse tiim sistemlerin bulundugu
lokasyona kurulmasi ses iletiminde verinin kalitesinin azalmamasina yardimeci
olacaktir.

Tiim voip uygulamalari biiylik band genisligi istedigi i¢in kurulacak aglarda hizin
diisiik tutulmamas1 ¢ok onemlidir. Bir ip telefon 2Mb band genisligini mesgul

edecektir.
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