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ONSOZz

Bilgisayar sistemlerinde, kullanicilarin davraniglarinin belirlenmesi, saldir1 tespit
sistemleri, programlarin hatalarinin ayiklanmasi icin test edilmesi gibi bir¢ok caligmada
sistem cagrilarinin gozetlenmesi kullanilmaktadir. Bu maksatlar i¢in sistem cagrilarim
gozetleyebilecek birgok uygulama gergeklestirilmistir. Ancak bu uygulamalarin tamami
isletim sistemi ile etkilesim yapabilecek C/C++ gibi dillerle gelistirilmistir. Bu
calismamizda sistem cagrilarinin gozetlenmesini Java ortaminda gergeklestirebilmeyi
saglayacak bir ¢at1 olusturulmustur. Bu ¢at1 Java dili ile C/C++ dilleri arasinda iletigimi
saglayacak JNI teknolojisinden yararlanilarak gelistirilmistir.

Bu calismamda danismanligimi iistlenen degerli hocam Yrd. Dog¢. Dr. Hiiseyin
Pehlivan' a ilgi, alaka ve yardimlarindan dolay1 tesekkiirii bir borg¢ bilirim. Ayrica her tiirlii

destekleriyle her zaman yanimda olan aileme tesekkiir ederim.
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OZET

UNIX ve tiirevi isletim sistemlerinde bulunan siire¢ izleme mekanizmalar1 sistem
saldirilarinin tespiti ve programlarin davranisinin modellenmesi gibi ¢ok c¢esitli amaglar
icin yaygin olarak kullanilirlar. Birgok bilimsel ¢aligmada siire¢ eylemlerinin belirlenmesi
izleme mekanizmalar1 yardimiyla yakalanan sistem cagrilart iizerine dayandirilir.
Gergekten sistem ¢agrilart dizisi ve onlarin verileri analiz edilerek izlenen siirecin
gerceklestirecegi eylemlerin ortaya ¢ikarilmasi miimkiindiir. Siireglerin yonetimi dogrudan
isletim sistemleri tarafindan yapildigi i¢in bir siire¢ izleme faaliyeti isletim sistemi ile
isbirligine ihtiya¢ duyar. Bununla birlikte, giiniimiiz UNIX sistemleri bu isbirliginin sadece
C/C++ programlama g¢evrelerinden yapilmasini desteklemektedirler.

Bu c¢alismanin amaci siire¢ izleme isleminin Java programlama cevresi ile
gergeklestirilebilmesidir. UNIX isletim sistemlerinde siire¢ izleme gereksinimleri igin
kullanilan /proc dosya sisteminin Java programlama ¢evresine entegrasyonunu saglayan bir
cat1 gelistirilmistir. Bir siirecin izlenebilmesi, isletim sistemiyle etkilesimini, yani yerel
sistem fonksiyonlarinin kullanimini kapsadigi i¢in siire¢ izleyen programlarin yazimi ileri
diizeyde sistem programlama deneyimi gerektirmektedir. Diger yandan, modern UNIX
sistemlerinde siire¢ izleme gereksinimleri sadece C/C++ programlama c¢evrelerinden
karsilanabilmektedir. Gelistirilen ¢atida Java tarafindan tedarik edilen JNI yardimiyla
C/C++ ¢evrelerine erisim saglanarak silire¢ izleme mekanizmasinin kolay bir kullanimi
gerceklestirilmistir. Bunun sonucu olarak, her bir programci kendi ihtiyacina gére UNIX
sistem siireglerinin  farkli denetimlerini icra eden programlar1 Java dilinde
kodlayabilecektir.

Sistem ¢agrilarinin kullanildig1 en 6nemli alanlardan birisi saldir1 tespit sistemleridir.
Gelistirilen c¢atiyr kullanarak basit bir saldirn  tespit sistemi Java ortaminda

gerceklestirilmistir.

Anahtar Kelimeler: Siire¢ izleme, Sistem Cagrilari, Dillerin Birlikte Kullanimi, Saldiri
Tespit Sistemi



SUMMARY

Process Tracing with Java Programming Language and Develop an Intrusion

Detection System with Java

Process tracing mechanisms which are provided by UNIX and its derivative operating
systems are extensively used for many various purposes such as attack&intrusion detection
and model behavior of programs. In many academic researches, the determination of
process activities are based on system calls which can be catched through the tracing
mechanisms. Indeed, it is possible that the activities the traced process is to carry out is
determined by analyzing system calls sequences and their data. Since the processes execute
under the control of the operating system, a process monitoring task requires collaboration
with the operating system. However, modern UNIX operating systems support this
collaboration only through C/C++ programming environments.

The aim of this study is to ensure that process tracing tasks can be accomplished
through Java programming environment. A framework is developed, in order to integrate
the /proc file system used for process tracing requirements in UNIX operating systems into
Java programming environment. The task of process tracing involves the experience of
advanced system programming because it needs an interaction with the operating system,
that is, the usage of the local system primitives. On the other hand, in modern UNIX
systems, the process tracing requirements are provided only through C/C++ environments.
In the developed framework, an easy use of the process tracing mechanism is made by
accessing C/C++ environments via the JNI provided by Java language. Thus, each
programmer will be able to code programs in Java language, which evaluate the activities
of UNIX processes from different perspectives.

One of the most important study fields in which system calls are traced and evaluated
is intrusion detection systems. Using the developed framework, a simple intrusion

detection system is implemented in Java environment.

Key Words: Process Tracing, System call, Language Interoperability, Attack and
Intrusion Detection System.
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1. GENEL BILGILER
1.1. Giris

Gilinlimiizde sistem giivenligi konusunda yapilan caligmalarda, sistem ¢agrilarinin
izlenmesi, kaydedilmesi ve analiz edilmesi ¢ok degisik amaclar i¢in kullanilmaktadir.
Ozellikle sistemde calisan programlarmn davranislarinin belirlenmesi konusunda birgok
onemli calisma mevcuttur. Programci agisindan yazilan programdaki mantiksal hatalarin
tespit edilebilmesi i¢in program davranigsinin belirlenmesine ihtiya¢ duyulur. Ayrica,
viriisler gibi bir sisteme zarar verebilecek saldirilarin tespitinde de davranig belirleme
konusu o6nemli bir rol oynar. Bu konu sistem giivenligi agisindan yerel saldir1 tespit
sistemlerinin temelini olusturmaktadir.

Sistem ¢agrilarinin izlenmesi, igletim sisteminin ¢ekirdek veri yapilarinda degisiklik
yapilmasina ve bazi sisteme 6zel verilerin okunmasina dayandig i¢in ileri seviyede sistem
programlama deneyimi gerektirmektedir. Ayrica bu islemler UNIX isletim sisteminde
sadece C/C++ dilleri ile yapilabilmektedir.

Bu ¢alismamizda C/C++ ile yapilabilen siireclerin izlenip, yaptig1 sistem ¢agrilarinin
kaydedilmesi islemini daha basit bir sekilde Java programlama dili ile
gergeklestirilebilecek bir programlama catist olusturulmustur. Bu amagla Java dili ile
C/C++ dilleri beraber kullanilarak UNIX isletim sisteminin ¢ekirdek veri yapilarina erigimi
miimkiin hale getirilmistir. Bu iki dilin etkilesimi saglamak i¢in JNI teknolojisinden
yararlanilmistir. Calismanin son kisminda olusturulan g¢ati kullanilarak basit bir saldirt
tespit sistemi gelistirilmistir. Bu sistem, metin siniflandirma algoritmasi ile siireglerin
yaptig1 sistem cagrilarina gore bu siire¢lerin normal veya anormal olarak calistigini
belirlemektedir. Olusturulan ¢at1 bu saldir1 tespit sisteminin igletim sisteminden yapilan

sistem c¢agrilarin1 alabilmesi i¢in kullanilmistir.

1.2. Siirec Izleme

1.2.1. Siire¢c Kavramm

Siiregler sistem ¢ekirdegi tarafindan olusturulan ve programlarin icradaki drneklerinin

yerlestirildigi ortamlardir. Her siire¢ tek bir programi kosar ve bir program tarafindan



birden fazla siire¢ olusturulabilir. UNIX sistemlerinde programlar normal dosyalarda
saklanan emirler ve veriler toplulugundan olusurlar. Bunlar "calisabilir" o6zellikleri
setlenmis dosyalardir. Programlar bir derleyici yardimiyla da olusturulabilir.

Kullanici tarafindan girilen bir program, sistemde onun i¢in olusturulacak bir siirecin
igerigine alinir ve o igerikte caligsmaya baslar. Siire¢ igerigi, emir segmenti (alani), kullanici
veri alani, ve sistem veri alan1 olmak {izere 3 parcaya ayrilir. Program igerikleri, siirecin
emir ve kullanici veri segmentlerinin baglatimin1 yapabilmek ic¢in kullanilirlar. Siireg
baslatildiktan sonra programin kendisi ile bir baglantis1 kalmaz [1].

Siireg ¢ekirdek tarafindan, o an ¢aligmakta olan siire¢ adina yaratilir. Calismakta olan
siire¢ ana siireg, olusturulan siire¢ ¢ocuk siire¢ olur. Cocuk siire¢ ana siirecin bir¢cok sistem
veri dzelliklerini (attributes) miras alir. Ornegin, eger ana siire¢ herhangi bir agik dosyaya
sahipse, ¢ocuk siireg i¢in de o dosyalar agik olacaktir.

Siireglerin her biri sistemde bir PID (Siire¢ ID) degerine sahiptir. PID degerleri her
siire¢ icin farkli, 0' dan biiyiik tamsay1 degerlerdir. Isletim sisteminde ¢alisan siirecler, bu
PID' ler dahil olmak {izere bir ¢ok 6zellikleri ile birlikte siire¢ tablosu adi1 verilen 6zel bir
veri yapisinin elemanlaridirlar. Siirecle ilgili bircok islemde (slire¢ gozetleme, siiregler
arasi haberlesme vb..) PID degerleri 6nem kazanmaktadir.

UNIX sistemlerinde her siirecin olusturuldugu andan itibaren sahip oldugu 3 6zel
dosya tanimlayicist vardir: 0, 1 ve 2 numarali tanimlayicilar. 0, standart giris (stdin)
anlamina gelir. Siiregler girilen argiimanlar1 standart giristen alirlar. 1 ve 2 numarali
tanimlayicilar sirastyla standart ¢ikis (stdout) ve standart hata (stderr) tanimlayicilaridir.

Standart ¢ikis slirecin iirettigi ¢ciktinin yonlendirildigi ve genellikle terminal penceresi
olarak belirlenen sistem bilesenidir. Standart hata ise siireclerin {irettikleri hata
mesajlarmin gonderildigi ve standart c¢ikis gibi terminal penceresine baglanan bir
bilesendir.

Stiregler isletim sistemlerinden sistem c¢agrilari ile istekte bulunurlar. Siirecin sistem
kaynaklar1 iizerinde yapmak istedigi islemler, sistem cekirdegine iletilen sistem ¢agrilarina
donistiirtiliir. Dolayistyla bir silirecin sistemle etkilesimi, sistem c¢agrilarinin bir dizisi
olarak da diislintilebilir. Kullanic1 siireglerinin yaptigi ¢agrilarla isletim sistemi
cekirdeginin kullandig1r ¢agrilar birbirlerinden farklidir. Cekirdek kullanici siireglerinin
yaptig1 her bir sistem ¢agrisina karsilik 6zel bir yordami ¢alistirmaktadir.

Sistem c¢agrilar1  dogrudan program i¢inden yapilabilecegi gibi, kiitliphane

fonksiyonlari tarafindan da olusturulabilirler [2].



Sekil 1.1'de programlarin isletim sistemi ¢ekirdegi ile iliskisi gosterilmistir.
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Sekil 1.1. Program-isletim sistemi iligkisi

1.2.2. Kullanic1 Modu ve Cekirdek Modu

UNIX' te siireglerin kullanict ve ¢ekirdek modu olmak {izere iki ¢alisma modu vardir
[3].

Bir siirecin sistem cagrist yapmasiyla veya bir kesme geldiginde modlar arasi gegis
yapilir (kullanict moddan - ¢ekirdek moda). Kullanict moddaki siiregler kendi emir ve
veri alanlaria erisebilirler. Cekirdegin veya bagka siireclerin veri alanlarina erisemezler.
Ayrica bazi ayricalikli emirlerin kullanici modda ¢aligmalari hata tiretir.

Cekirdek moddaki siire¢ler ¢ekirdek veri alanlarma erisebilirler. Siirecin ¢ekirdek
modda kosmasi, c¢ekirdegin o siire¢ adina istenen isi yapiyor olmasi gibi diigiiniilebilir.
Kaynaklara c¢ekirdek erisir, ¢esitli islemleri yapar, siire¢ tekrar kullanict modda ¢alismaya
birakilir. Daha sonra siire¢ cesitli sistem cagrilariyla tekrar ¢ekirdek moda ge¢cmeyi

isteyebilir.



Iki ayr1 mod kaynaklara erisim konusunda bir karisiklik ¢ikmasini engellemektedir.
Bir siire¢ her zaman kaynaklara erisim isteginde bulunmayacagi icin farkli bir modda
beklemesi uygundur. Kaynaklara erisimi kontrol etmek, isletim sistemlerinin temel

gorevlerindendir.

1.2.3. icerik Degisimi

Siirecin emir alani ile tanimlanan durumu, genel kullanici degiskenlerinin degeri,
kullandig1 makine kaydedicilerinin degerleri, kullanict ve ¢ekirdek yiginlarinin igerigi,
stire¢ tablosundaki alanlar siirecin igerigini olusturur. Bir siireci ¢alistirmak onun igerigini
calistirmak anlamina gelir. Cekirdek, baska bir siireci ¢alistirmas: gerektigine karar verirse
icerik degisimi yapar. Bu sayede sistem baska bir siirecin igerigini calistirir. Cekirdek,
sadece baz1 6zel durumlarda igerik degisimine izin verir. igerik degisimi yapilirken, dnceki
slirecin icerigine geri donebilmek ve calismasini devam ettirebilmek i¢in yeterli miktarda
bilgi tutulur. Benzer sekilde kullanict moddan ¢ekirdek moda gegerken de yeterli miktarda
bilgi tutulur. Kullanic1 moddan, ¢ekirdek moda gecis bir mod degisimidir, igerik degisimi
degildir [3]. Cekirdek, igerigi bir siirecten diger siirece gecerken degistirir. Mod
degisiminde ise ¢ekirdek yine ayni siirecin igerigini ¢calistirir durumdadir.

Cekirdek, bir siire¢ kendini uykuya aldiginda, 6ldiigiinde, siirecin kendine ayrilan
kosum siiresi doldugunda igerik degisimi yapar. Cekirdek, kesmelere, kesmenin sebebi o
siire¢ olmasa bile, durdurulan siirecin i¢eriginde cevap verir. Yarida kesilen stire¢ kullanict
veya cekirdek modda c¢alisiyor olabilir. Cekirdek, siireci devam ettirebilmek icin yeterli
bilgiyi tutar ve kesmeye cekirdek modda hizmet verir. Kesmeler icin ayrica bir siireg
iretilmez veya tarifelenmez.

Cekirdegin igerik degisim islemini gergeklestirme adimlar1 asagida verilmistir.

1. Igerik degisimi yapilip yapilmayacagina ve buna izin olup olmadigina karar ver.

2. Onceki siirecin igerigini sakla.

3. Tarifeleme algoritmasina bakarak ¢alismasi gereken siireci seg.

4

stirecin igerigini yiikle.
1.2.4. Sistem Cagrilan

Isletim sisteminin ¢ekirdegini hatali veya kotii niyetli programlardan gelebilecek

zararlardan korumak amaciyla, modern igletim sistem mimarileri, kullanicilar tarafindan



calistirilan kod ile isletim sisteminin kendisinin ¢alistirdigi kodu birbirinden ayirirlar. Bunu
saglamak icin modern islemciler siirecin hangi modda (kullanic1 veya g¢ekirdek modu)
calistigini belirlemek i¢in bir mod biti bulundururlar. Bu bit setlenmis ise siire¢ kullanici
modda demektir ve islemci donanimi ¢ekirdegin bellek alanina yapilan tiim erigimleri
engeller. Sekil 1.2°de gosterildigi gibi eger bir kullanici programi ¢ekirdegin bellek alanina
erismeye calisirsa islemci, yasak erisim istisnasi iiretir. Dolayistyla kullanic1 modda ¢alisan

hicbir siire¢ ¢ekirdek bellegine dogrudan erisim yapamaz.[4]
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Sekil 1.2. Kullanict moddaki siireglerin ¢ekirdek alanlarina erismeye
calismasi

Ag stirticiileri, disk siirticiileri ve paylasilmis bellek gibi birimlere erismek c¢ekirdek
moda ait eylemlerdir. Kullanici moddaki siiregler bu eylemleri gerceklestirebilmek icin
sistem g¢agrilarmi kullamirlar. Ornegin, kullanici seviyesindeki bir siireg diske dogrudan
erisemez, ¢ekirdekten bunu kendisi i¢in yapmasini sistem ¢agrilar vasitasiyla ister. Sistem
cagrilar1 arayiizii kullanici mod ve ¢ekirdek mod arasinda izin verilen tek araylizdiir.
Isletim sistemi tarafindan gerceklestirilen tiim hizmetlere sadece sistem ¢agrilar1 yoluyla
erisilebilir. Sistem ¢agrilar1 isletim sisteminde sistem cagrilar1 tablosu kullanilarak
gerceklenir. Sistem cagrilari tablosu her bir sistem ¢agrisini igletim sistemi ¢ekirdegi icinde

belli fonksiyon adresi ile iliskilendirir.



Tablol.1. Sistem ¢agrilar1 ve bellek adresleri

Sistem Cagrisi

Cekirdek Fonksiyon Adresi

Open 0x00009CA1
Read 0x00..
Unlink 0x00..

Sekil 1.3’ de gosterildigi gibi bir sistem ¢agrisina rastlandiginda, 6rnegin open, sistem
cagrilar1 tablosundan open’1 bulur ve 0x00009CAl adresindeki ¢ekirdek mod fonksiyonuna
kontrolii devreder. Tablo 1.1° de gosterildigi gibi tiim sistem cagrilarinin sistem c¢agrilari

tablosunda isletim sistemi ¢ekirdeginde uygun fonksiyona karsilik diisiiriilen bir girisi

(entry) vardir.
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Sekil 1.3. Sistem cagrilarinin ¢aligmast




Sistem ¢agrilar1 gorevlerine goére 4 smifa ayrilabilir. Bunlar siire¢ yonetimi sistem
cagrilan, bellek yonetimi sistem cagrilari, dosya sistemi ¢agrilar1 ve diger sistem

cagrilaridir. Tablo 1.2° de bu siniflara giren sistem c¢agrilarindan bazilar1 gosterilmistir.

Tablo1.2. Sistem ¢agrilarinin siiflandiriimasi

Siire¢ Yonetimi  |Bellek Yonetimi  |Dosya Sistemi Diger

exec, fork, vfork, |[mmap, brk, open, creat, read, write, link, |ioctl,time,sync,
pipe, dup, dup2, |swapori, swapoff, [symlink, unlink, chdir, rmdir, [plock

exit, signal, ptrace, |mlock, sync, chmod, rename, chown,
setuid, kill, poll mprotect, mknod, mount, mkdir,

truncatc, flock, close, Iseek,

fentl, readdir, stat

1.2.5. Siire¢ Gozetleme Mekanizmalar

Siire¢ gozetleme mekanizmalari, bir siirecin diger siireclerin ¢alismasini izlemesine
izin verir. Gozetlenen slire¢ adim adim kosturulabilir ve bellek alani okunup
degistirilebilir. Veri ayrica siire¢ tablosundan da okunabilir. gdb ve dbx gibi hata ayiklayici
(debugger) programlarin eski versiyonlari ptrace [3] sistem ¢agrisma dayandirilmisti. Bu
programlarin yeni versiyonlari ile ps ve top gibi programlar ise kosmakta olan siirecleri

incelemek ve kontrol etmek i¢in /proc [5] dosya sistemini kullanirlar.

1.2.5.1. ptrace ile Gozetleme

ptrace sistem ¢agris1 ¢ekirdekten siire¢ hakkinda bilgi edinmek icin kullanilir. Bir
ayiklayici(debugger) siire¢ gozetlenecek bir siireg liretir ve ptrace sistem cagrisiyla durma
noktalarini (breakpoints) setleyip resetleyerek ve siirecin adres alanina yazarak veya orayi
okuyarak ¢aligsmasini kontrol eder. Siire¢ gozetleme islemi ayiklayici ile gézetlenen siirecin
senkronizasyonundan ve gdzetlenen siirecin ¢aligsmasinin kontroliinden olusur.

ptrace sistem ¢agrisinin dizilimi asagidaki gibidir.



ptrace ( cmd, pid, adres, veri);

cmd - veri okuma-yazma, silireci ¢alismaya devam ettirme gibi ¢esitli komutlar
olabilir.

pid - gozetlenecek siirecin siireg id'si.

adres- ¢ocuk siirecteki yazilip okunacak sanal adres

veri- yazilacak tamsay1 deger

Cekirdek ptrace sistem cagrisini kosarken ayiklayict siirecin gozetlenmekte olan bir
cocuk siireci oldugunu dogrular ve iki siire¢ arasinda veri transferini gerceklestirmek igin
genel trace veri yapisi kullanir. Diger gbzetleme yapan siireclerin trace veri yapisini
bozmamalar1 i¢in bu yapiy1 kilitler. emd , adres ve veri 'yi trace veri yapisina kopyalar,
cocuk siireci uyandirir, kogsmaya hazir duruma getirir, ¢ocuk siiregten cevap gelinceye
kadar uyuma moduna geger. Cocuk, calismaya devam edince (¢ekirdek modda) uygun
trace komutunu kosar, cevabini frace veri yapisina yazar ve ayiklayiciyr uyandirir.
Komutun tiirline gore cocuk siire¢ tekrar gozetlenme durumuna gec¢ip yeni komut
bekleyebilir veya sinyallerin kontrol edilmesi isleminden doniip ¢alismasini siirdiirebilir.
Ayiklayicr ¢alismasina devam ettiginde c¢ekirdek takibe alinan siire¢ tarafindan saglanan

dontis degerini kaydeder, trace veri yapisini serbest birakir, kullaniciya doner.

1.2.5.2. /proc Dosya Sistemi

/proc dosya sistemi, sistemdeki her siirecin goriintiisiine erisim saglar. Sistemde
yaratilan tim siirecler /proc dizini altinda temsili dosyalar seklinde tutulurlar. /proc
dizinindeki her bir dosya, slire¢ ID' ye denk diisen sayilardir ve her bir dosyanin sahibi
siirecin gercek kullanici ID' si ile belirlenir. Dosyay1 agma izinleri genel dosya sistemi
izinlerinden daha kisithdir.

Standart sistem ¢agrisi araylizii /proc dosyalarina erisim i¢in kullanilabilir. read ve
write kullanilarak, Iseek ile erisilen siire¢ adres alanina veri yazilip, oradan okuma
yapilabilir.

llgilenilecek olaylar /proc arayiiziine bayrak kiimeleri kullanilarak belirtilir.
Gozetlenen siireg ilgilenilen (sisteme daha Once bildirilen) olaylardan birine rastlayinca
durur. Sistem cagris1 girisindeki bir durma, sistem cagrisindan gerekli argiimanlar

alinmadan once gercgeklesir. Sistem cagrist ¢ikisindaki durma ise sistem tiim geri doniis



degerlerini, gozetlenen siirecin veri alanmma yazdiktan sonra gergeklesir. Bu durma
noktalari, sistem c¢agris1 argiimanlarini ve geri doniis degerlerini elde etmeye firsat verir.
Kontrol edilen siirecin yarattig1 yeni siirecleri kontrol altina almak i¢in ayiklayici,
orijinal siirecin inherit-on-fork bayragim setleyebilir ve fork, vfork c¢agrilarinin doniis
degerlerini gozetleyebilir. Kontrol edilen siire¢ fork yapinca, ¢ocuk siire¢ ana siirecin tiim
gozetleme bayraklarin1 miras alir ve iki siire¢ de (ana ve ¢cocuk) fork ¢agrisinin doniisiinde
durur. Ayiklayict program ana siirecin durdugunu goriir, cocuk siire¢ten donen degeri
(¢ocuk stirecin siire¢ ID'si) alir ve bu degeri cocugun /proc dosyasint agmak i¢in kullanir.
Kullanic1 seviyesinde herhangi bir komut kosulmadan ¢ocuk siire¢ durdugu i¢in ayiklayict

program tam kontrolii saglayabilmektedir.
1.2.5.3. ptrace ve /proc’un Karsilastirmasi

Gozetleme mekanizmalari, bir programin sistem servislerini kullanimini kolay bir
sekilde takip edebilmemizi saglar. pfrace mekanizmasi /proc'a gore daha ilkel bir
mekanizmadir. Asagida /proc'un ptrace' e gore iistiinliikkleri verilmistir.

1. Siire¢ gozetleme daha hizlidir ve performansi etkilemez,

2. Siirecler es zamanl olarak gozetlenebilir,

3. Calisir durumda olan siiregleri gdzetlemek miimkiindiir,

4. Uzerinde durulan sistem cagrilar1 bireysel olarak gozetlenebilir [3].

5. Verilen bu 6zellikleriyle /proc mekanizmasi siire¢ gdzetlemenin en etkin yoludur.

1.2.6. Siire¢ izleme Mekanizmasiin Kullanildigi Uygulamalar

Siire¢ izleme mekanizmalari ¢esitli bilimsel ¢alismalarin ihtiya¢ duydugu stireglere ait
durum bilgilerinin temin edilmesinde bir arag olarak gérev yaparlar.

Siireclerin davraniglarini sergiledikleri calisma ortamlart isletim sistemi ile siiregler
arasinda yer alan ve yazilimla insa edilmis ¢esitli arayiizler tarafindan olusturulabilirler [6].
Kullanicilarin ¢alistirdigi UNIX siiregleri genellikle komut yorumlayicilarin (shell) kontrol
ettigi gevreler icerisinden aktivitelerini yiirtitiirler. Bu aktivitelere 6rnek olarak aktif dizinin
degistirilmesi, dosya sistemi {iizerinde yapilan okuma/yazma gibi islemler, yeni siire¢
olusturma ve siirecler arasi haberlesme verilebilir. Biitiin aktiviteler isletim sistemi

cekirdegine yapilan sistem cagrilar ile ¢ekirdek seviyesinde (modunda) gergeklestirilir.
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Dolayisiyla sistem c¢agrilarini izleyerek siireclerin ¢alisma ortamlar {izerinde yiiriittiikleri

aktiviteleri belirlemek mumkiindiir.

Literatiirde sistem cagrilarinin izlenmesi, kaydedilmesi ve de analiz edilmesi ¢ok

degisik amaglar i¢in kullanilmistir. Bu amaclardan bazilari asagida 6zetlenmistir.

1.

Hata Ayiklama: Bir programin yaptig1 sistem cagrilari incelenerek programin
davranis1 hakkinda bilgi edinilebilmektedir. Bunun sonucunda ilgili programin
davranisinda gozlemlenen anormallikler yardimiyla kod iginde hatali alan tespit
edilebilir ve gerekli diizeltmeler yapilabilir [7,8].

Sistem Kotii Kullanimlariin ve Yetkisiz Girislerin Algilanmasi: Sistemi kullanan
kimselerin yaptiklar1 islemler kaydedilerek bu kisilerin sistem kaynaklarin1 nasil
kullandiklar1 hakkinda bilgi sahibi olunabilmektedir. Sistemde yapilan islemler
sonucu meydana gelen sistem c¢agrilar1 dizileri lizerinde siniflandirma, tanima
algoritmalar1 ve veri madenciligi yontemlerinden yararlanarak kisilerin sistemi
kullanim amaglar1 yada niyetleri belirlenebilir. [9-13].

Program Dogrulama: Programlarin sistem iizerinde gerceklestirdigi islemler
kaydedilerek bir programin beklenen davranigt gosterip gostermedigi
belirlenebilir. Ayrica programin davranigina gore bir virlislin yada casus yazilimin
(spyware) varligi tespit edilebilir [14-16].

Ortam Modelleme ve Yeniden Olusturma: Programlarin derlenmesi esnasinda
yapilan sistem ¢agrilarinin izlenmesi ile programlarin hangi ortamda hangi
kiitliphane dosyalarini kullandig1 belirlenebilir [17, 18].

Araylizlerin Anlasilmasi: Programlarin icrasi esnasinda yaptii sistem g¢agrilari
incelenerek bir program arayiiziiniin kullanim bi¢imi ve davranisi belirlenebilir.
Ayrica belgelenmemis sistem fonksiyonlarimin veya c¢agrilarimin nasil calistig
hakkinda bilgi alinabilir [19].

Giivenli Dosya Sistemi Islemleri: Programlarm dosya sistemi iizerinde yaptigi
sistem cagrilar izlenerek, dosya sistemini etkileyen aktiviteler ile karsilasildiginda
dosyalarin birer kopyalar1 alinabilir. Bu sekilde virlisler veya kullanici

hatalarindan meydana gelen hasarlar telafi edilebilir [20-21].
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1.3. Programlama Dillerinin Birlikte Kullanilmasi

1.3.1. Dilleraras: Thtiyaclar

Gliniimiizde, biitiin ihtiya¢larimizi1 eksiksiz bir sekilde sadece bir programlama dilini
kullanarak gerceklestirmemiz miimkiin degildir. Bu nedenden dolay1r bir problemin
¢Oziimiinde birka¢ programlama dilinin kullanilmasi gerekmektedir. Dillerin birlikte
kullanilmast islemi bir dilin etkin 6zelliklerinin diger dil tarafindan miras alinmasi veya
ihtiya¢g aninda c¢esitli dil mekanizmalar1 yardimiyla ihtiya¢ duyulan islevlerin ¢agrilmasi
olarak gerceklesir. Ornegin, diisiik seviyeli (bit seviyesinde) islemlerin gergeklestirilmesi
veya isletim sistemi kaynaklarma erigim i¢in C veya C++ gibi orta seviyeli diller, veri tipi
giivenligi, otomatik atik toplama gibi yiiksek seviye islemler i¢in de Java gibi yliksek
seviyeli diller kullanilabilir.

Programlama dillerinin birlikte kullanilabilirligi her ihtiyaca uygun bir programlama
dili olusturmadan daha fazla desteklenir. Bu sekilde daha dnceden farkli bir programlama
dilinde yazilmis olan programlarin yeniden kullanilmas1 saglanir.

Dillerin birbirlerini desteklemeleri bazi mekanizmalar1 digerine kazandirmak i¢in kod
cagirma seklinde gergeklesir. Ancak bu islem fazladan zaman ve bellek ihtiyacim
beraberinde getirir. iletisim esnasinda bir taraftan diger tarafa génderilen parametre ve geri
doniis degerlerinin paketlenmesi ve uygun veri tipi doniisiimlerinin yapilmasi
gerekmektedir. Bu islemler yukarida bahsedildigi gibi zaman ve bellek harcayacagindan
sistem performansini etkilemektedir. Ancak yiiksek hesaplama gerektiren islemleri diistik

seviyeli programlama dillerini kullanarak islemci seviyesine getirip performans artist

saglanabilir [22].

1.3.2. Birlikte Kullanim Teknolojileri

Son yillarda programlama dillerinin ortak kullanimini saglamak igin bir¢ok yeni
teknoloji gelistirilmistir. Bu teknolojiler yerel veya dagitik olarak c¢alisabilmektedir. Bu
sekilde diller arasi1 iletisimi saglarken, sistemler arasi iletisimi de saglamakta kullanilmis

olurlar.
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Bu teknoloji veya yapilara ¢ok ¢esitli 6rnekler verilebilir: CORBA [23] (Ortak Nesne
Istem Aract Mimarisi), RPC [24] (Uzak Yordam Cagirma), COM [25] (Parcacikli Nesne
Modeli), JNI (Java Yerel Arayiizii). Bu teknolojiler asagida 6zetlenmistir:

CORBA (Ortak Nesne Istem Aract Mimarisi): CORBA Nesne Yonetim Grubu'nun
(OMG) Nesne Yonetim Mimarisi'nin (OMA) ana bilesenlerinden birisidir. Nesne Y&netim
Mimarisi Nesne Modeli ve Referans Modelinden olusur. Nesne Modeli heterojen bir
ortamda dagilmis nesnelerin nasil tanimlanabilecegini belirler. Referans Modeli ise
nesneler arasi etkilesimleri tanimlar. Dolayisiyla Nesne Yonetim Mimarisi heterojen
ortamlara dagilmis beraber isleyebilen dagittk nesnelerin gelistirilmesine ve
konuslandirilmasina yardimc1 olur. CORBA sayesinde programcilar kullandiklar
nesnelerin hangi dilde yazildigina, dagitik olup olmadiklarina, isletim sistemlerine ve
iletisim protokollerine bakmaksizin programlar1 gelistirebilirler.

RPC (Uzak Yordam Cagirma): RPC teknolojisi bir bilgisayar programinin bagka bir
bilgisayar veya ag iizerindeki adres alaninda kod g¢alistirmasimi saglar. Ancak uzaktaki
sistemle olan etkilesimin detaylarindan haberi yoktur.

COM (Parcaciklt Nesne Modeli): Microsoft tarafindan bilgisayarlar arasinda
dagitilmis uygulamalarin daha rahat yaratilabilmesi ve g¢alisabilmesi i¢in yazilmistir. Bu
teknoloji programlarin pargacikli olarak olusturulmasma imkan verir. Bu sekilde
olusturulan pargaciklar degisik uygulamalar tarafindan kullanilir. Bu teknoloji herhangi bir
dilde siiregler arasi iletisimi ve dinamik nesne olusturulmasini saglamak i¢in kullanilir.

JNI (Java Yerel Araylizii): Java programlarinin baska dillerde yazilmig fonksiyonlarini
kullanabilmesi veya baska dillerde yazilan programlarin Java ile yazilmis fonksiyonlari
kullanabilmesi i¢in yazilmis bir programlama c¢atisidir. Burada calistirilan kod JVM
tarafindan yorumlanmaktadir.

Bu teknolojiler dillerin yetersiz kaldigi noktalarda baska programlama dillerinden
yararlanmaya ilaveten kullanilan dilden bagimsiz olarak programlama yapma amacina
yonelik de gelismektedir. Bu sekilde bircok degisik dil kullanilarak ortak bir proje
gelistirme imkan1 vermistir. Son yillarda Microsoft’un ¢ikarmis oldugu .NET teknolojisi
bu yapiyr destekleyecek altyapida olup, bir¢ok degisik programlama dili kullanilarak
program gelistirebilmeyi saglamistir. .NET ortaminda kodlama yapilan dillerden bagimsiz
bir ara dile doniisiim yapilabilmektedir. Bu yol i¢inde degisik dillerde yazilmis kodlar

birlestirilerek programci gereksinimini karsilayan bir program kolaylikla tiretilebilir.
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1.3.3. JNI Teknolojisinin Mimarisi ve Kullanildig1 Yerler

JNI, java ortaminin en dnemli 6zelliklerinden birisi olarak karsimiza ¢ikmaktadir. JNI
yapisini kullanan programlar, C ve C++ ile yazilmis olan yerel uygulamalarla ve
kiitiiphanelerle birlikte ¢alisabilme olanagia sahip olurlar. JNI, programcilara Java’nin
avantajlarim1  kullanma imkani sunarken, ayni zamanda Onceden yazilip derlenmis

kodlardan da vazge¢mek gibi bir durumu ortadan kaldirmaktadir.

Java Sanal Makinesi
JVM)

Yerel Uygulama ve
Kiitiiphane

Java Uygulamasi
ve API

Amag Ortam

Sekil 1.4. JNI‘ nin java ortamindaki roli

JNI, Java sanal makinesinin (JVM) bir parcasi olmakla beraber Java uygulamasi ve
yerel kiitliphane ile iki yonlii iletisimi saglamaktadir. Standart Java uygulamalar1 yazilarak
Java byte koda donistiiriiliir. Calistirilmak istenildigi zaman Java Sanal Makinesi
tarafindan calistirllan ortama uygun makine kodlarn iiretilerek sistemde calistirilmasi
saglanir. Yerel fonksiyonlar1 Java programimizda kullanmak istedigimiz zaman Sekil
1.4°de gosterildigi gibi JNI kullanilarak bu fonksiyon cagirilir ve JVM ile etkilesimli
olarak yazilan Java programi ile beraber sistemde calistirilir.

JNI, Java uygulamalarindan yerel kiitiiphanelerin islevlerini c¢agirmak igin yerel
yontemler tanimlamak i¢in kullanilabilir. Buna ilaveten yerel uygulamalara Java sanal
makinesini (JVM) gémebilmeyi saglayan bir arayiizii destekler.

JNI, Java ile nispeten daha algak seviyeli dillerin birlikte kullanilabilmesini saglar. Bu
sayede Java ile C/C++ dilerinin birlikte kullanilarak kodlama yapilabilmesi gii¢lii bir
programlama ¢evresi olusturacaktir. Ciinkii, bu dillerin birbirlerine gore ¢esitli iistiinliikleri

ya da zenginlikleri bulunmaktadir. Ornegin, C++ dili yiiksek hesaplama gerektiren
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uygulamalar ve bellek optimizasyonu i¢in oldukca elverisli iken Java miimkiin oldugunca
taginabilirligi destekler ve ¢cok zengin sinif kiitiiphanelerine sahiptir [22].

Bununla birlikte Java’nin temel olarak iki amag¢ i¢in JNI kullanarak yerel
fonksiyonlarina eristigini sdyleyebiliriz. Bunlar;

Java uygulama gelistirme arabirimi (Application Programming Interface- API) bazi
ortam-bagimli  Ozellikleri desteklemiyor olabilir. Bir uygulamada, Java API’ nin
desteklemedigi bir islemi gergeklestirmek zorunda kaldigimizda JNI gerekebilir. Siiregler
arasi iletisimin (Interprocess Communication) getirecegi performans kaybini engellemek
icin bir yerel kiitiiphanenin fonksiyonlarinin kullanilmasi gerekebilir. Kiitiiphaneyi, ¢alisan
programin adres uzayina ylklemek bellek ve zaman kazanci saglayacaktir.

JNI kullanilarak gelistirilen bir¢ok uygulama mevcuttur. Bu uygulamalara birkag tane
ornek verecek olursak: JTUX [26] (Java-To-UNIX Package), POSIX/SUS sistem
cagrilarin1 Java ortaminda kullanabilmek i¢in JNI ile olusturulan bir arayiizdiir. Bu arayliz
sayesinde Java paketleri ile desteklenmeyen UNIX fonksiyonlarina Java ortamindan
erigilebilmektedir. Unix sistem c¢agrilarmin biiyiikk bir ¢ogunluguna Java ortamindan
erisimin saglanmasi i¢in gerekli fonksiyonlar tanimlanmistir. Bu fonksiyonlar kullanilarak
Java cevresinden Unix sisteminde kernel seviyesinde programlama imkani saglanmistir.
Diger bir JNI uygulamasi da sayisal isaret islemede Java ile C/C++ fonksiyonlarmin
birlikte kullanilmasidir. Burada C/C++ fonksiyonlan yiiksek performans elde etmek igin
tercih edilmistir [22]. Bu uygulama ile C/C++ dilinin diisiik seviyeli olarak direk islemci
tizerinde hizli aritmetik islem yapma yeteneginden faydalanilmistir. Bu sekilde ¢ok fazla
aritmetik islem gerektiren sayisal isaret isleme uygulamalarmin Java kullanilarak hizli bir
sekilde yapilmasi saglanmistir. Buna benzer bir ¢alismada da Java c¢evresinden MPEG 4
sahneleri JNI kullanilarak olusturulmustur [28]. Burada biraz 6nce bahsettigimiz gibi
performans artig1 ¢ok ciddi bir sekilde goriilmektedir. Diger bir 6rnek olan JNIMarshall
[27], Java ile C/C++ fonksiyonlar1 arasinda etkilesimi saglayacak JNI fonksiyonlarin
otomatik olarak {ireten bir uygulamadir. Bu calismayla acemi programcilarin iist diizey

programlama gerektiren JNI ile yerel fonksiyonlar1 kullanabilmeleri otomatiklestirilmistir.

1.3.4. JNI Teknolojisinin Kullanimi ve Veri Tiplerinin Doniisiimii

Java uygulamalarinda, JNI kullanilarak C fonksiyonlariin kullanim1 birkag agama ile

gerceklestirilmektedir. Native fonksiyonlar1 iceren java programi derlendikten sonra,
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programda kullanilan C fonksiyonlarmin prototiplerini igceren baslik dosyasi javah —jni
komutu ile tretilir. Bu baslik dosyasina uygun C kaynak dosyasi ger¢eklenerek, gcc
programi ile Java programina eklenecek kiitliphane dosyasi olusturulur. Java uygulamasi
bu kiitiiphane dosyasi ¢alismasi esnasinda kullanir.

Burada bahsettigimiz iglemlerin nasil gerceklestigi basit olarak Sekil 1.5° de

gosterilmektedir.

HelloWorld. java }——.—-I HelloWorld.class

| stdio.h |

[ jni.h |

HelloWorld. h

Helloworldimpl.c hello.so

“Hello, World!”

Sekil 1.5. JNI kullanilan programlarin temel yapisi

Simdi genel olarak bu adimlar1 inceleyelim.

Adimm 1: Igerisinde native metot deklarasyonu olan “HelloWorld.java” dosyasi
olusturulur.

Adim 2: “HelloWorld.java” kaynak dosyasi javac komutu araciligi ile derlenerek
“HelloWorld.class” dosyasi olusturulur.

Adim 3: Native metot gergeklemesi i¢in fonksiyon prototipini iceren C header dosyasi
(HelloWorld.h) elde etmek i¢in javah —jni komutu kullanilir.

Adim 4: Native metodun govdesini iceren C kodu (HelloWorld.c) yazilir.

Adim 5: Kullandigimiz isletim sistemine gore C kodu derlenerek native kiitiiphane

dosyasi olan hello.so olusturulur. Bu dosya sistemler arasinda farklilik igerir.
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Adim 6: java komutu araciligiyla HelloWorld programi ¢alistirilir. Burada
olusturdugumuz HelloWorld.class dosyas1 ile native kiitliphane (hello.so) calisma
zamaninda yiiklenir.

Yerel fonksiyonlarin kullanimi esnasinda Java cevresinden gelen parametrelerin
geldikleri bicimde kullanilmalar1 sistemler arasi farkliliklardan dolayr miimkiin
olmamaktadir. Bu parametrelerin bazi dontistimlerden ge¢gmeleri gerekmektedir. Bununla
ilgili olarak JNI’de, Java veri tiirlerinin C++ karsilig1 olan veri tiirleri tanimlanmustir.
Temel veri tiirleri ve referans veri tiirleri farkli iglem gortirler. Tablo 1.3’de veri tiirlerinin

eslestirilmesi ve jni.h dosyasinda yapilan tanimi verilmistir.

Tablo 1.3. C++’ daki temel veritiplerinin JNI karsiliklar

Java Tipi JNI Tipi Aciklama

boolean jboolean isaretsiz 8-bit

byte jbyte isaretli 8-bit

char jchar isaretsiz 16-bit
short jshort isaretli 16-bit

int jint isaretli 32-bit

long jlong isaretli 64-bit

float jfloat 32-bit kayan noktali
double jdouble 64-bit kayan noktali

Tablo 1.3°de belirtilen sekilde gelen temel veri tipleri kullanilirken nesneleri agikca
belirtilmemis bir referansla (opaque references) yerel metotlara gegirir. Bu referanslar,
nesnenin Java sanal makinesi tarafindan olusturulan bellek alanina bir C++ pointer’ idir.
Ancak nesnenin yapisi programciya tamamen kapalidir. Bu nedenle nesne, JNIEnv pointeri
aracihg ile uygun JNI fonksiyonlar1 kullanilarak ele almmalidir. Ornek olarak,
java.lang.String tlirlintin JNI karsilig1 jstring’dir. jtring'in gercek degerine yerel kodda

dogrudan ulagilamaz. Tiim JNI referanslari, INI’de jobject tlirlinden miras almiglardir.
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JNI Tipi Java Tipi
Jobject tim java nesneleri
Jclass java.lang.Class
Jstring java.lang.String
Jarray diziler
- JobjectArray Object[]
——— jbooleanArray boolean[]
——— jbyteArray byte[]
L jcharArray char[]
L jshortArray short[]
—— jintArray int[]
L jlongArray long[]
| jfloatArray float[]
jdoubleArray double[]

Sekil 1.6. Java — JNI Referans Veri Tiirli Eslestirmesi

Sekil 1.6’da referans veri tiirlerinin eslestirilmesi verilmistir. JNI fonksiyonlari, JVM
veri tiirleri ve C++ veri tiirleri arasinda iki tarafli donilisiimii saglarlar. Temel veri tiirleri
dogrudan kullanilabilir, ancak referans veri tiirlerinin kullanimi dogrudan yapilamaz. Bu
islem programciya birakilmistir. Gerekli bellek bdlgesi programer tarafindan olusturulur ve
gerekli veriler okunur veya yazilir. Referans veri tipi doniisiimlerinde dikkat edilmesi
gereken nokta verilerin kullanilmasi i¢in olusturulan bellek bolgesinin kapatilmasinin
unutulmamasidir.

Referans veri tiplerinden kullanilan veriye gore erisim farklilik gostermektedir. Bu
nedenle farkli referans veri tiplerine ayni sekilde erisim miimkiin olmamaktadir. Bunlara
ornek olarak birkag¢ tanesinden bahsedelim.

Stringlere erisim uygun JNI fonksiyonunu kullanarak, jstring objelerini C++ karakter
dizilerine doniistiirmesi gerekir. JNI, Unicode karakterlerden UTF-8 karakterlere iki yonli
doniistimii de destekler. GetStringUTFChars fonksiyonu, Unicode karakter dizisini, UTF-8
karakter dizisine doniistiiriir ve bu diziye bir pointer dondiiriir. Bu pointer, artik normal bir

C++ karakter pointeri gibi kullanilabilir. Bu islem asagida gdsterilmistir.

JNIEXPORT jstring JNICALL Java Class_deneme(JNIEnv *env,jobject obj, jstring s)

{
char buf[128];

const jbyte *str;
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str = (*env)->GetStringUTF Chars(env, s, NULL);//UTF-8 karakterine doniistiiriiliir
if (str == NULL) {

return NULL;

/

printf("%s", str);

(*env)->ReleaseStringUTFChars(env, s, str),;// bellek alani serbest birakiliyor
scanf("%s", buf),; // Kullanicumin 127 karakterden fazla yazmadigin diisiinelim.
return (*env)->NewStringUTF (env, buf), //Unicode doniisiimii yapiliyor.

/

JNI ‘de temel veri tipi dizileri ve referans dizilerinin ele alinmasi farkli sekillerde
gerceklestirilmektedir. Temel veri tipi dizilerinin yonetimi, String veri tiiriinde oldugu gibi
bazi JNI fonksiyonlarinin kullanimmi gerektirir. Bir java kayan noktali say1 dizi
referansinin  JNI karsiligir jfloatArray veri tipidir. jstring’in bir C++ veri tiirii gibi
kullan1lamayacag1 gibi, jfloatArray da bir C++ dizi veri tiirii gibi dogrudan kullanilamaz.

Native metotta temel veri tipi dizilere erisim i¢in JNI fonksiyonlarin kullanimina

gereksinim duyulur.

JNIEXPORT jint JNICALL Java_Int dizi(JNIEnv *env, jobject obj, jintArray dizil )
{

Jjint *buf;

jint i, toplam=0;

(*env)->GetlntArrayRegion(env,dizil,0,10,buf); //dizinin doniisiimii

Sfor(i=0,i<10;i++) {

toplam+=>buf[i];
/
(*env)->ReleaselntArrayElements(env, dizil, buf, 0);//bellek serbest birakiliyor.

return (toplam);

JNI, Java nesnelerinin veri iiyelerine erisimine olanak saglar. Bir nesne olgusu jobject

tiiriinde bir C++ degiskeni olarak yerel metoda gecer. Metot igerisinde bu nesneye ait veri
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tiyelerinin degerinin alinmasi ya da bir degere setlenmesi uygun JNI fonksiyonlar ile
saglanabilir. Bir Java sinifi, temel ya da referans veri tiirlerinden olusabilir.
Yerel yontemin gerceklestiriminde, bir sinifin nesnesine ait veri liyelerine erismek i¢in

atilacak ilk adim, nesneye ait sinif tanimina erigmektir.

jclass cls = env->GetObjectClass(nesnem),//nesnenin sinifi belirleniyor.

Daha sonra GetFieldID JNI fonksiyonu ile simif tanimint ve erigilmek istenen veri

tiyesinin adini ve tiiriinii kullanarak, bu veri tiiriine ait bir field ID degeri elde edilir.
jFieldID fid = env->GetFieldlD(cls,”’s”, ”Ljava/lang/String; "),
Yukarida verilen 6rnekte, GetFieldID fonksiyonuna parametre olarak erisilecek alanin
tiirtiyle ilgili “Ljava/lang/String;” degeri gonderilmistir. Bu string degerleri, JNI alan

tanimlayicilaridir. Tablo 1.4’de temel veri tiirlerinin ve nesne veri tiirlerinin alan

tanimlayici degerleri verilmistir.

Tablo 1.4. Siniflarin Elemanlarina Erismek i¢in Kullanilan Tanimlayicilar

Veri Tiirii Alan Tamimlayicisi
byte B
char C

double D
float F
int I
long J
class tipi Lclassadi;
short
void \Y
boolean Z

Tablo 1.5°de class veri tiiriiniin kullanimini biraz daha detaylandiralim. Veri tiirii dizi
ve nesne referansi tiiriinde ise alan tanimlayicilar1 asagida verilen tablodaki gibi olacaktir.

Buradaki L ifadesinin sonundaki “;” daha oOnceden parametreleri ayirmak ig¢in

kullandigimiz virgiil(,) gibi degil, tip ifadesinin sonlandiricisi olarak kullanilmaktadir.
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Tablo 1.5. Siniflarin Referens Elemanlarina Erismek i¢in Kullanilan Tanimlayicilar

Veri Tiirii Alan Tanimlayicisi

String “Ljava/lang/String;”

Object[] “Ljava/lang/Object”
Int[] “[r°

Temel veri tiirlerinin dizileri tlirlindeki alanlarin alan tanimlayicilari, o tiiriin alan
tanimlayici degerinin bagina “[* karakteri eklenerek elde edilmektedir.
Elde edilen bu fieldID degeri kullanilarak veri iiyesine erisim GetObjectField

fonksiyonu ile saglanmaktadir.

Jjstring jstrl = env->GetObjectField(nesnem,fid),

1.3.5. JNI Teknolojisinin Dezavantajlari

JNI kullanimi ileri seviye programcilik deneyimi gerektirmektedir. Bunun yaninda
Java ile yerel fonksiyonlarin kullanildigi programlarda bazi sinirlandirmalar ortadan
kalktigindan baz1 problemler ortaya c¢ikabilmektedir. Bu nedenle JNI kullaniminda
asagidaki durumlar g6z o6niinde bulundurulmalidir [29] .

e Bahsedilen JNI API fonksiyonlariin 6grenilmesi ve kullanilmasi kolay degildir.

e JNI kullaniminda karsilagilan hatalarin JVM igerisinde kolayca bulunup
diizeltilmesi miimkiin degildir. Ciinkii debug yapmak kolay degildir.

e  Sadece belirli programlar ve isaretli appletler tarafindan kullanilabilir.

e Programin platform bagimsizlik o6zelligi kaybedilmis olur. Ciinkii yerel
fonksiyonlarin kullanimi ile caligtirilan platformdaki fonksiyonlara artik bagimlilik s6z
konusudur.

e JNI tarafinda artik temizleme islemi programciya birakilmistir. Cilinkii JNI
otomatik artik temizleme islemini desteklemez.

e Hata kontroliinii kullanic1 dikkatli bir sekilde yapmalidir. Ciinkii JNI tarafinda
JVM’nin hata verme olasilig1 yiiksektir.
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1.4. Saldir1 Tespit Sistemleri
1.4.1. Saldin1 Tiirleri

Bilgisayar sistemlerinde en genel anlamda sizma ya da saldir1 makine konsolundan
yapilacak izinsiz erisimlerden baslar ve ¢ok genis bir spektruma yayilir. Bilgisayar aglar
s0z konusu oldugunda ise saldirilar sadece bu tip kullanici ve erisim temelli saldirilar ile
sinirli kalmaz.

Ag lizerinden yapilan saldirilar glinlimiizde en sik karsilasilan problemlerdir. Bu tip
saldirilar 4 temel kategoride incelenebilirler [33].

e Bilgi Tarama (Probe ya da scan): Bu saldirilar bir sunucunun ya da herhangi
makinenin, gecerli ip adreslerini, aktif portlarin1 veya isletim sistemini 6grenmek igin
yapilan saldirilardir.

e Hizmet Engelleme (Denial of Service - DoS): Bu saldirilar genelde TCP/IP
protokol yapisindaki aciklardan faydalanarak veya bir sunucuya c¢ok sayida istek
yonelterek onu tikamaya sebep olan saldirilardir.

e  Yonetici Hesab1 ile Yerel Oturum A¢ma (Remote to Local - R2L): Kullanici
haklarina sahip olunmadig1 durumda misafir ya da baska bir kullanici olarak izinsiz erigim
yapilmasidir.

e Kullanict Hesabinin Yonetici Hesabina Yiikseltilmesi (User to root - U2R): Bu
tip saldirilarda sisteme girme izni olan fakat yonetici olmayan bir kullanicinin ydnetici izni

gerektirecek isler yapmaya ¢aligmasidir.

1.4.2. Saldir1 Tespit Sistemlerinin Siniflandirilmasi

Saldir1 tespit sistemleri ¢ok degisik parametrelere gore siniflandirilabilir. Ancak
burada en ¢ok kullanilan birkag parametreyi dikkate alacagiz [30]. Ozellikle kullanilan

yontem iizerinde duracagiz. Mevcut sistemlerden bazilarina dikkati ¢ekecegiz.
1.4.2.1. Veri isleme Zamanmna Gore
Burada saldir1 tespit sistemleri “gergek zamanli” ve “gercek zamanli olmayan”

seklinde ikiye ayrilirlar. Gergek zamanli olmayan sistemlerde veri 6nce depolanir, sonra

analiz icin ilgili saldir1 tespit sistemlerine gonderilir. Ger¢ek zamanli sistemlerde veri o
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anda analiz edilir. Bu tip saldirn tespit sistemleri yogun bilgi akist olan aglarda
uygulanmasi zor olan ama aktif olarak cevap liretilmesi gereken durumlarda da tek ¢6ziim

olan sistemlerdir. Ticari uygulamalarin ger¢ek zamanli olmasi tercih edilir.

1.4.2.2. Mimari Yapiya Gore

Saldir1 tespit sistemleri ag lizerinden bir¢ok noktadan veri toplayip bir merkezde
isleyebilirler. Bu tip mimarilere sahip saldir1 tespit sistemlerine dagitik saldir1 tespit
sistemleri denir. Bunun karsisinda ag tizerinden tek bir yerden veri toplayan saldir1 tespit

sistemleri de vardir. Bilinen saldir1 tespit sistemlerin ¢cogu bu kategoriye girer.

1.4.2.3. Bilgi Kaynaklarina Gore

Saldir1 tespit sistemleri bilgi kaynaklarina gore iki sinifa ayrililar: ag temelli saldiri
tespit sistemleri ve sunucu-temelli saldir1 tespit sistemleri.

Ag temelli saldir1 tespit sistemlerin temel amaci ag iizerinden yapilan saldirilart ag
trafigini gozetleyerek tespit etmektir. Ag paketlerini yakalayip bunlar1 analiz ederek saldirt
tespiti yaparlar.

Sunucu temelli saldir1 tespit sistemleri bir bilgisayar sistemi igerisinde toplanan veriler
tizerinde caligirlar. Bu sekilde isletim sistemine yonelen saldirilar i¢in sorumlulugun hangi
sistem ¢agrilarinda ve hangi kullanicilarda oldugu tespit edilebilir. Sunucu-temelli saldirt
tespit sistemleri iki tiir bilgi kaynagi kullanir: igletim sistemi izleme segenekleri ve sistem
giinliik dosyalari. Bunlarin ag temelli sistemlere gore bir avantaji, olaylarin oldugu yerel
sunucuyu izleme yetenekleri sayesinde ag-temelli saldirt tespit sistemlerinin
yakalayamayacagi saldirilar1 tespit edebilmesidir. Bu saldirilar ¢ogu zaman fazla trafik

yaratmayan R2L veya U2R saldirilarini igerir

1.4.2.4. Saldir1 Tespit Yontemlerine Gore

Saldir1 tespit sistemleri saldir1 tespit yontemlerine gore siniflandirilirsa iki temel
yontem s6z konusudur. Bunlardan ilki anormallik tespitine dayanir. Digeri kétiiye kullanim
tespiti ya da bazi kaynaklarda tanimlandigi iizere imza-tanima iizerinden gider. Asagida iki

yaklagim da ayrintili olarak incelenecektir.
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1.4.2.4.1. Anormallik Tespiti

Anormallik (anomaly) normal davranistan sapma anlamina gelir. Burada normal
davranigtan farklilik gosteren davraniglarin saldirt olarak isaretlenmesi s6z konusudur.
Normal bir sistemde kullanici istekleri tahmin edilebilir istatistiksel degerlerle uyusur.
Burada normal davranisin bilinmesi ve modellenmesi esastir. Ancak bundan sonra bir
anormallik varsa tespit edilebilir. Belirli kurallar zinciri ile tanimlanabilir veya baska
yontemler uygulanabilir ama sonugta bu tanimli ya da Ogrenilen davranigtan sapma
anormallik olarak degerlendirilir ve sapmanin siddetine gore saldirn olarak
siniflandirilabilir. Bu yOntemin avantaji daha oOnceden taninmayan saldirilarin
kesfedilebilmesi olasiligidir. Dezavantaji ise yanlis alarmlarin (false alarm/positive)
sayisinin yiiksek olmasidir [31]. Yanls alarm tanimi kabaca “var olmayan” bir durumu
“var” olarak tanimaktir.

Anormallik tespitinde istatistiksel yontemler, yapay sinir aglari, veri madenciligi
bilgisayar bagisiklik sistemi (computer immunology) gibi bir¢ok yaklasim uygulanabilir
[32]. Bunlar1 kendi i¢inde siniflandirmak gerekirse [30]:

1. Kendi-kendine 6grenen sistemler: Belli bir veri seti ile egitilerek normal davranisi
Ogrenirler. Bunlar zaman serilerini kullanmayan kural tabanli sistemler, agiklayici
istatistikleri kullanan sistemler ve zaman serilerini kullanan yapay sinir aglar1 temelli
teknikler olarak tice ayrilirlar.

1.1. Zaman serisi kullanmayan sistemler:

1.1.1. Kural Tabanli (Rule Based) Sistemler: Sistem kendisi trafigi inceleyip
kurallar olusturuyor ve saldir1 tespiti sirasinda bu kararlara gore
davraniyorsa bu sinifa girer.

1.1.2. Agiklayic1 Istatistikleri (Descriptive Statistics) Kullanan Sistemler:
Kullanict profilinin basit istatistiklerle olusturulup, buradan uzaklik
vektorlerini (distance vector) kullanarak karar alan sistemlerdir.

1.2. Zaman serisi kullanan sistemler:

1.2.1. Yapay Sinir aglar1 (Artificial Neural Networks — ANN) yaklagimi:
Burada sistem Onceden bir zaman serisi ile egitilir ve calismaya
basladiginda, buradan 6grendikleri ile karar verir.

2. Programlanan Sistemler:
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2.1. Agiklayic1 Istatistikleri kullanan sistemler: Burada yukaridakinden farkli
olarak profiller daha 6nceden tanimlanmustir. Profilleri sinirlayan belli bir
esik degeri, bir istatistiksel biiyiikliik veya basit bir kural olabilir.

2.2. Bilinmeyeni reddet (Default Deny) yaklasimi: Tek basina ¢ok sik kullanilan
bir yaklasim olmasa da, sistem davranisindaki durum-gecis degerlerini
kontrol ederek, farkli bir gecis (transition) goriildiigiinde izin vermemek
seklinde bir yaklasima sahiptir.

2.3. Sinyal Isleme Tekniklerini Kullanan yaklasim: Burada sistem parametreleri
sinyal isleme teknikleriyle belirlenir ve saldirt icermeyen normal veri setinden
cikartilan esik degerleri ile anormallik tespiti yapilir. Bu yaklasim digerlerine
gore yenidir ve ¢ok genis bir alan1 kapsamaktadir. Heniiz sinirli sayida sinyal
isleme teknigi saldir1 igeren zaman serilerine uygulanmustir. Ozellikle son
yillarda popiiler olan temel bilesen analizi (Principle Component Analysis -
PCA) yaklasimi ile elde edilen 6z degerlerin sistem parametresi olarak

kullanilmas1 bu alandaki ilging ¢aligmalardan biridir.

1.4.2.4.2. imza Tamima Temelli Saldir1 Tespiti

Kotliye kullanim tespiti (Misuse detection) ya da imza-tanimaya dayali sistemlerde

her davranisin bir imzasi-karakteri vardir. Bunlar daha 6nce goriilen davranis sablonlaridir.

Eger gozlemlenen davranig daha dnceden bilinen bir saldir1 imzas1 ile eslesiyorsa saldiri

olarak smiflandirilir. Daha oOnce karsilasilmadiysa saldir1 olarak nitelenmez. Avantaji

saldiriy1 kesin olarak taniyabilmesidir. Yani yanlis alarm vermezler fakat yeni bir saldiri

gelirse bunu sezemezler. imza temelli sistemler daha cok ticari sistemlerde kullanilirlar.

Imza-tanimaya dayali sistemlere ait yaklasimlar siiflandirilirsa [30]:

1.

Programlanan Sistemler: Kendi kendine 6grenen hibrid bir teknik olan Ripper
disinda tiim imza temelli teknikler bu sinifa girerler.

Durum modellemesi: Burada tiim davranislar durumlara karsi diiser. Eger bir
davranig daha oOnceden tanimli durumlara ve durum gegislerine denk diisen
hareketler yapiyorsa saldir1 olarak taninir.

Uzman sistemler: Sizma belirleme sistemlerinin ilkleri kural-tabanli (rule-based)

uzman sistemlerdir.
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4. Oriintii esleme (Pattern Matching): Sistemde daha dnceden tanimlanmis, olmamasi

gereken bazi sozciiklerin taninmasia yardim eder. Esnek degildir fakat basittir.

Ornegin “parola dosyasmi kopyala” komutu goriildiigiinde bunun bir saldir1

oldugunu en basit sekilde bu yontem tespit eder.

Asagida Tablo1.5’de saldir1 tespit sistemlerinin siniflandirma semast ve bu siniflarda

yer alan 6rnek sistemler listelenmistir.

Tablo 1.6. Saldir1 tespit yontemlerinin ve araglarinin siniflandirilmasi

Anormallik | Kendi-kendine | Zaman  serisi | Kural tabanl W&S
Tabanh Ogrenen kullanmayan Aciklayici IDES NIDES
Sistemler Istatistikler EMERALD
Haystack
Zaman  serisi | Yapay sinir aglari Hyperview
kullanan
Programlanan | Aciklayici Basit istatistikler MIDAS
Sistemler Istatistikler NADIR
Haystack
Basit kural NSM
. . Computer
Esik degeri Watch
Bilinmeyeni Durum Modeli JANUS Bro
Reddet Serileri
Imza Programlanan | Durum Durum Gegis USTAT
Tanima Sistemler Modellemesi Petri-net IDIOT
tabanh Uzman sistem | NIDES EMERALD
MIDAS
DIDS
Oriintii  esleme
Basit kural NSM
NADIR
Bro
HayStack
Imza Kendi kendine | Otomatik Ripper
esinlenmeli | 0grenen ozellik segme
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Tablo 1.6’de baz1 sistemlerin birden fazla kategoride yer almasi, ilgili yaklasimlarin
timiinii igerdigini gosterir. Burada amacimiz varolan bu sistemlerin incelenmesi

olmadigindan dolay1 sistemler hakkinda sadece kisa bilgi vermekle yetinecegiz.

Haystack: Amerikan Hava Kuvvetlerinde kullanilan Unisys 1100/60 ana bilgisayarlari
icin tasarlanmis bir saldir1 tespit sistemidir. 1988 yilinda gelistirilmistir [34].

MIDAS: 1988’de National Computer Security Centre (Ulusal Bilgisayar Giivelik
Merkezi) icin gelistirilmistir. Uzman sistem tabanlidir [35].

IDES (Intrusion Detection Expert System): IDES 1988-1992 yillar1 arasinda {izerinde
caligilan bir¢ok sistemi igerir. Bu arada bir¢ok versiyonu ¢ikmistir ve son olarak NIDES
(Next-Generation Intrusion Detection Expert System) adin1 almistir [36].

W&S (Wisdom and Sense — Zeka ve His): Gelistirilmesine 1984 yilinda baglanmasina
ragmen ilk makalesi 1989°da c¢ikmistir. Zeka kismi gegmisteki toplanan verileri
inceleyerek normal davranisi olusturmasi anlamina gelir. His kismi ise bunlarin kural
haline getirilip uzman sisteme verildikten sonra anormal davramslarin yakalanmasi
anlamina gelmektedir [37].

ComputerWatch: AT&T Bell Laboratuarlari tarafindan ticari bir iiriin olarak 1990
yilinda gelistirilmistir [38].

NSM (Network Security Monitor): 1990-94 arasinda gelistirilmis olup IDES gibi
cesitli revizyonlardan ge¢mistir. NSM ag1 dinleyerek, agin kullanimiyla ilgili bir profil
gelistirir ve gecerli kullanimi onunla karsilastirir. Elde edilen veri beklenen baglanti
verisiyle karsilastirilir ve beklenen aralikta ¢ikmayan her veri anormal olarak isaretlenir.
Biz ¢alismamizda NSM tipinde bir STS ger¢eklenmesi tizerinde duracagiz [39].

NADIR: 1991-93 yillar1 arasinda Los Alamos Laboratuarlarinda gelistirilmistir.
NADIR kullanicilar hakkinda haftalik istatistikler tutar. Daha sonra bu istatistikleri uzman
sistem kurallariyla karsilastirir [40].

Hyperview: 1992 yilinda gelistirilmis diger sistemlerden oldukca farkli bir sistemdir.
iki ayr1 pargadan olusur. Ilki davramslari izleyen ve smiflayan bir uzman sistem, ikincisi
buradan 6grendikleriyle egitilen yapay sinir aglarini igeren pargadir [41].

DIDS: 1992 wyillarinda gelistirilmis dagittk mimarili sistemleri kapsar. Bu tip
sistemlerde agin degisik noktalarindan veriler toplanir ve bir merkezde incelenir [42].

USTAT: 1993-95 yillar arasinda gelistirilmistir. Durum gecis analizi yapar. Eger bir

davranig saldir1 i¢in tanimli durum gecislerini yapiyorsa saldir1 olarak siniflandirilir [43].
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IDIOT: 1994-96 yillar1 arasinda CERIAS (Center for Education and Research in
Information Assurance and Security) tarafindan gelistirilmistir. Oriintii tanima igin petri-
net’lerin kullanimina dayanir [44].

JANUS: 1996°da Berkley’de gelistirilmis bir sistemdir [45].

EMERALD (Event Monitoring Enabling Responses to Anomalous Live
Disturbances): 1997-98 yillarinda gelistirilmis 6lgeklenebilir, dagitik bir sistemdir[46].

Bro: 1988’de Vern Paxson tarafindan gelistirilmis bir sistemdir. Ger¢ek zamanda ag
trafigini pasif olarak gozlemleyerek saldir1 tespiti yapmaktadir. Birgok degisik ozelligi
kendinde barindirmasi agisindan sik¢a soz edilen bir sistemdir [47].

Ripper: 1999 yilinda gelistirilen bu sistem veri madenciligi yaklasimini kullanir.
Ripper DARPA degerlendirmesine katilmis olan sistemlerden bir tanesidir [48].

Burada ad1 gegen sistemlerden baskaca birgok STS mevcuttur. Ozellikle giiniimiizde
anormallik tespitinde en popiiler yaklagimlar zaman serilerini kullanmak veya veri setinden
cikartilan Ozellikler (feature) ile uzaklik hesabi yapmaktir. Zaman serisi kullanilacaksa
sinyal isleme teknikleri de rahatca kullanilabilme olanagi bulurlar. Verinin herhangi bir
zaman serisi olarak elde edilebilmesi uygulama alanini genisletir. Belirli araliklarla olaylar
zamanda dizilirse, buradan en basit istatistiksel testler (ortalama ve diger momentler)
baslayarak, spektrum kestirimi, 6zdeger analizi, dalgacik analizi gibi bircok karmagik
sinyal isleme teknigine de yol agilmis olur. Sinyal isleme ile saldir1 tespit sistemlerinin
birlestirilmesi ¢cok sayida ¢alismaya konu olmustur [49,50]. Halen bu konu iizerinde birgok

calisma devam etmektedir.

1.4.3. Tespit Edilen Saldirilara Kars1 Alinacak Onlemler

Saldirt olduktan sonra alinabilecek onlemler saldirinin tekrar olmasini engellemeye
yarar ve o andaki saldir1 i¢in hi¢bir sey yapamazlar. Bu onlemler biri, 6rnegin, yazilim
aciklarindan kaynaklanan saldirilar1 6nlemek i¢in yazilim yamasi yapmak olabilir. Ama
asil onemli olan saldir1 aninda Onlem alabilmektir. Saldirilara karsi iki farkli 6nlem
gerceklenebilir; pasif gozetleme ve erigim engelleme.

a) Pasif Gozetleme: Bu yaklasimda saldirganin davranislar1 kaydedilir, saldirida araya
girilmez. Amag, saldirganin istedigi seyi ve kullandig1 yontemleri 6grenmektir. Burada en
biiyiik sorun, sistemin savunmasiz birakilmasidir. Saldirgan bu savunmasiz durumda diger

sistemlere de saldirabilir.
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b) Erisimi Engelleme: Burada amac¢ saldirganin erisebilecegi sistem kaynaklarini
sinirlamaktir.
Saldiriya karst yukaridaki onlemler alindiktan sonra, saldirtya karigmis sistemlerin

erisimi kaldirilir veya siiregleri sonlandirilir.

1.4.4. Saldir1 Tespit Sisteminde Kullanilan Veri Seti

Saldir1 tespit sistemlerinin test edilmesinde en zorlu kisim giivenilir veri setleri elde
edilmesidir. internet ortamindan elde edilmis verilerin ¢ogu saldir1 var ya da yok bilgisi
icermez. Herhangi bir agda veya bilgisayarda bu bilginin edinilmesi i¢in ag veya bilgisayar
yoneticisinin sistemi gozliiyor olmasi1 ve sistem kayitlarin1 depoluyor olmasi gerekir.
Ancak bu islem normal sistemler i¢in olduk¢a masrafli ve zahmetli bir is oldugundan
gergeklestirilmemektedir. Bu zorluklara ragmen saldir1 tespit sistemlerinin test edilmesi
icin bu sekilde depolanmis veri setlerine ihtiya¢ vardir. Bu amag ile saldirilar1 igeren bir
simiilasyon yapilarak istenilen veri seti olusturulmalidir. Bu sekilde, DARPA’nin
sponsorlugunda MIT Lincoln Laboratuarlarinda saldir1 tespit sistemleri igin bir
karsilastirma ortami sunan IDEVAL veri setlerini olusturulmustur [55]. Ozellikle saldir1
tespit sistemlerinin simnanmasi amaciyla saldirilarin hedefi olacak bir ag ve saldirilar

gerceklestiren bagka bir ag dizayn edilmistir. I¢ agda Amerikan Hava Kuvvetlerindeki bir

yerel agin simiilasyonu gergeklenmistir. 1998 de kullanilan ag asagidaki gibidir.
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Sekil 1.7: DARPA 1998 veri setini olusturmak i¢in kullanilan agin yapisi
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Sekil 1.7’ de i¢ agda hava kuvvetlerinin aginin bir simiilasyonu olarak 100 farkli host

islemi i¢in kullanilmasi diistiniilmistiir[55].

Tablo 1.7. Darpa 1998’ de veri setleri olusturulurken kullanilan ataklar [55].

ve kullanict otomatik olarak olusturulmustur. Dis ag ise interneti simule edecek sekilde
1000 farkli web sayfasi veya kullaniciy1 temsil edecek sekilde olusturulmustur. Sistemde
kurban olarak yerel agdaki Linux, SunOS ve Solaris makinelar1 se¢ilmistir. Ag ortaminda
i¢c ve dis agdaki paketler toplanmustir. Solaris makinesi iizerinde kosan siiregleri izlenerek
BSM (Basic Security Module) verileri depolanmistir. Ayrica her gece kurban olan 3
makinenin disk yedekleri tutulmustur. Bu veri depola islemi 9 hafta devam etmektedir. Bu

9 haftanin ilk 7 haftas1 egitim verisi olarak disiiniilmiistiir. Geriye kalan 2 hafta ise test

icerisinde belirtilmistir.

Solaris SunOS Linux Cisco Router
apache2 apache?2 apache?2
back back back
mailbomb land mailbomb
Hizmet neptune mailbomb neptune
Engelleme ping of death neptune ping of death
g process table ping of death process table
smurf process table smurf
syslogd smurf teardrop
udp-storm udp-storm udp-storm
dictionary dictionary
ftp—v;lgte Dictionary ftp-\:gte
Yonetici s ftp-write gu
. http-tunnel imap snmp-get
Hesabi ile hE guest named
Yerel Oturum P phf
xlock phf
Acma xlock .
Xsnoop XSN0O sendmail
P xlock
XSnoop
Kullanicl at
Hesabinin eject erl
Yonetici ftbconfig loadmodule xl‘zerm
Hesabina fdformat
Yiikseltilmesi ps
ip sweep sv;lg . P P
P sweep sweep
mscan
o mscan mscan mscan
Bilgi Tarama nmap
. nmap nmap nmap
saint . . .
saint saint saint
satan
satan satan satan
Tablo 1.77 de gosterilen ataklar belirtilen cihazlara otomatik olarak
gergeklestirilmistir. Bu ataklarin hangi oturumlar1 ve basari durumlar1 depolanan veriler
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Bir giinliik veri icerisinde agdan toplanilan TCP paketleri, TCP baglantilarinin listesi,
Solaris makineden toplanan BSM verilerinin ikili ve ASCII dosyalari, Solaris makineye
yapilan baglantilarin listesi ve diizenli olarak alinmis solaris makinede kosan siireclerin
listesi bulunmaktadir. Bu ¢alismada sistem ¢agrilari ile ilgilenildiginden solaris makineden
alman BSM verileri bizim i¢in 6nemlidir. Asagida gerceklestirilen ioct/ sistem ¢agrisi igin

kaydedilen BSM verisi goriilmektedir.

header,181,2,ioctl(2), Fri Jun 05 07:47:43 1998, + 580503971 msec
path,/devices/pseudo/clone(@0:udp
attribute,20000,root,root,8388608,51464,10747906
argument,2,0x5308,cmd

argument,3,0xeffddb28,arg

argument,2,0x501cc90c,strioctl:vnode
subject,-2,root,root,root,root,96,0,0 0 0.0.0.0

return,success, ()

trailer, 181

Bu BSM verileri igerisinde header ile baglayan satirda alt1 ¢izili olarak gosterilen
kisim yapilan sistem cagrisini gostermektedir. subject ile baslayan satirda alt1 ¢izili olan
kisim hangi siirecin gerceklestirdigini gostermektedir[56]. Diger kisimlarda yapilan sistem
cagrisinin parametreleri, geri doniis degerleri, ne zaman yapildigr gibi verileri
icermektedir.

Bu DARPA veri setlerinin kullanildig1 calismalara 6rnek olarak [57-59] verilebilir. Bu
caligmalarda sistemin egitimi ve test islemleri DARPA wveri setleri kullanilarak

gergeklestirilmistir.

1.5. K En Yakin Komsuluk Algoritmasi

Bu calismamizda saldir1 tespit yoOntemi olarak anormallik tespitini kullanmasi
diistiniildii. Sistemde calisan siireglerin davranislarinin siiflandirilmasi igin metinleri
siiflandirmak amact ile kullanilan K en yakin komsuluk algoritmasi kullanilabilir.
Calismamiz da Y. Liao tarafindan gelistirilen K en yakin komsu algoritmasi ile anormallik

tespiti [53] ¢alismasindan esinlenerek yapilmistir.
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Bu calisma i¢in sistemde yapilan sistem cagrilarin1 kelimeler ve bu sistem cagrilari
dizisini de metin olarak diisiiniip bu algoritmay1 kullanabiliriz. Aslinda saldir1 tespit
sistemlerinde K en yakin komsuluk algoritmasinin kullanilmasinda metin siniflandirmaya
gore daha fazla avantaj vardir. Ciinkii herbiri bir kelime olarak kabul edilen sistem
cagrilarinin sayist normal metinlerde kullanilan kelime miktarindan ¢ok daha fazladir.
UNIX sistemleri i¢in sistem cagrisi sayist 255’1 gecmezken tipik bir dilde kullanilan
kelime miktar1 15000 kelimeyi agsmaktadir [54]. Bu siirecler icin olusturulan vektdrlerin
boyutunu da olduk¢a diigiirmektedir.

K en yakin komsuluk algoritmasi sorgu vektoriiniin en yakin k komsuluktaki vektor
ile siniflandirilmasinin bir sonucu olan denetlemeli 6§renme algoritmasidir. Bu algoritma
ile yeni bir vektorii siniflandirabilmek i¢in dokiiman vektdrii ve egitim dokiimanlari
vektorleri kullanilir. Bir sorgu 6rnegi verilir, bu sorgu noktasina en yakin k tane egitim
noktas1 bulunur. Smiflandirma ise bu k tane nesnenin en fazla olani ile yapilir. K en yakin
komsuluk uygulamasi yeni sorgu 6rneginin siiflandirmak i¢in kullanilan bir komsuluk
siniflandirma algoritmasidir.

K en yakin komsuluk algoritmasi ¢ok kolaydir. K en yakin komsuluklar1 bulmak i¢in
sorgu Ornegi ile egitim dokiimanlar arasindaki en kii¢iik uzakliklar dikkate alinir. En yakin
komsular1 bulduktan sonra bu komsulardan kategorisi en ¢ok olanin kategorisi dokiimanin
kategorisini tahmin etmekte kullanilir [51].

Avantajlari;

e  Uygulanabilirligi basit bir algoritmadir.

e  Giiriltiili egitim dokiimanlarina kars1 direnglidir.

e  Egitim dokiimanlari sayisi fazla ise etkilidir.

Dezavantajlart;

e K parametreye ihtiya¢ duyar.

e  Uzaklik bazli 6grenme algoritmasi, en iyi sonuglar1 elde etmek icin, hangi uzaklik
tipinin ve hangi niteligin kullanilacagi konusunda ac¢ik degildir.

e Hesaplama maliyeti gercekten ¢ok yiiksektir ¢iinkii her bir sorgu 6rneginin tim
egitim Orneklerine olan uzakligini hesaplamak gerekmektedir.

e En yakin komsuluk prensibine dayanir. Tiim dokiimanlar vektorel olarak temsil
edilir. Sorgu dokiimani ile diger dokiimanlar arasindaki kosiniis benzerligi hesaplanir.
Benzerlik oran1 1’e en yakin olan n tane vektoriin kategorisinden ¢ok olan1 dokiimana

atanir.
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Ayrica esik degerinin se¢imi de dnemli bir konudur. Yanlis se¢ilmesi durumunda hata
oranit artmaktadir. Esik degeri yiiksek oldugu zaman bazi saldirilar normal davranis
gostermekte ve tespit edilmeleri miimkiin olamamaktadir.

A= aj; seklinde matris olarak verilebilir, a;;, j numarali dokiimanda bulunan i numaral
kelimenin agirhigidir.Simiflandirma isleminde A matrisinin olusturulmasi egitim isleminin
gerceklestirilmesi anlamina gelmektedir. A matrisinde egitim isleminde kullanilan
dokiiman sayis1 kadar satir vardir. Her bir satir bir egitim vektoriintin agirhiklandirilmis a;
degerlerinden olusur. A matrisi i¢in siitunlarin sayist dokiimanlarin igerisindeki kelimelerin
adedine baglidir. Bu kelimelerin adedi ¢ok oldugu zaman azaltmak gerekir. Bu da 6zellik
se¢cimi gibi baz1 yontemlerle yerine getirilir.

Bu a; agirhiklandirilmis degerlerin hesabi ig¢in bazi degisik yontemler bulunur.
Bunlardan birisi (1.1)” de goriilecegi gibi dokiiman icerisinde gelen kelimelerin frekansidir.
(1.1)’ de fjj, j dokiimani igerisinde i numarali kelimenin meydana gelme sikligin1 verir.
Diger bir agiliklandirma yontemi ise #/*idf (term frequency - inverse document frequency)
olarak bilinir (1.2). Bu yontemde biitiin egitim dokiimanlar1 goz Oniline alinarak
agirliklandirma gergeklestirilir. (1.2)’ de N, bulunan dokiiman sayisini, n; ise biitlin test
dokiimanlarinda i numarali kelimelerin meydana gelme sikligini verir. M, birbirinden farkli
olan kelimelerin sayisin1 vermektedir. En basit yaklasim boolean agirlik bulma
yaklagimidir. Bu yaklasimda eger kelime dokiiman icerisinde kullanilmigsa, ka¢ defa
geldigine bakmaksizin 1 degerine setlenir diger durumda 0 degerine setlenir. Diger basit
bir yaklasimda siklik agirligi yontemidir. Buna gore dokiiman igerisinde kelimelerin kag

kez tekrar ettigi bulunur [52].

a; = f; (1.1)

S 0. (1.2)
QS !

Egitim isleminin tamamlanmasindan sonra yeni dokiimanlarin sinifinin belirlenmesi
icin (1.3) de gosterilen sim(X, D;) fonksiyonu kullanilir. Burada X test dokiimanidir. D;, ]

numarali egitim dokiimanidir. (X ND;) ifadesine t; olarak kabul edersek, ti X ve D;

tarafindan paylasilan bir kelimedir. Xj, X igerisindeki t; kelimesinin bulunma sayisidir
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(agirhigidir). dij, Dj dokiimaninda bulunan t; kelimelerinin sikligini verir. (1.4)° de ise test
islemi sirasinda dokiimanlarin degerlerinin normunun hesab1 gésterilmektedir. x; degeri,

herbir kelimenin agirlik degerini belirtir.

D> e(XND))X, *d,

Sin’I(X,Dj) = HXH2 . HD]HZ

(1.3)

HXHZZ\/x12+x22+x32+--- (1.4)



2. YAPILAN CALISMALAR
2.1. Giris

Bu calismada, UNIX isletim sistemlerinde siire¢ izleme gereksinimleri i¢in kullanilan /proc
dosya sisteminin Java programlama c¢evresine entegrasyonunu saglayan bir cati
(framework) gelistirilmistir. Bu sekilde Java programlama g¢evresinden ¢alisan siireglerin

izlenmesi miimkiin hale getirilmistir.

2.2. JUSI Catismin Tasarimi ve Gergeklenmesi
2.2.1. JUSI Catisinin Yapisi

Java uygulamalarimin UNIX siireclerini  gozetleyebilmeleri i¢in gelistirilen bu
mekanizma Java’dan UNIX Siireclerini izleme (JUSI) olarak isimlendirilmistir. Oncelikli
olarak bu cat1 ile Java programlama dilinin erisimine izin verilmeyen isletim sistemi veri
yapilarina erisimi saglanmistir. Ayrica programcilarin Java ortaminda yapacaklar
kodlamanin miimkiin oldugu kadar isletim sistemin karmasik alt yapisindan soyutlanmasi
amaclanmistir. Genel bir ilke olarak, siireglerin gozetlenmesinde gerekli olan C++
fonksiyonlarmin daha kolay bir kullanimi1 saglanacak sekilde Java cevresi esdegerleri
yazilmistir. Sekil 2.1°de Java uygulamalarindan isletim sistemine giden yol iizerinde yer

alan ortamlar gosterilmistir.
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lava Gozetleme
Uygulamalar

QSistemde Kosan Siirecler ) ’ T/

'“IE,-"C++ Gozetleme
_Tonksivenlar

INI Fonksiyonlan

Sekil 2.1. Java ortaminda siire¢ gozetleme mimarisi

Sekil 2.1°de de goriilecegi gibi sistemde calisan siirecleri izleme islemi C/C++
fonksiyonlar1 tarafindan yapilmaktadir. JUSI catist JNI fonksiyonlar1 sayesinde izlemeyi
gergeklestiren C/C++ fonksiyonlart ile iletisime gegip veri alig verisinde bulunmaktadir.

Yani Java’ nin direk olarak sistemdeki veri yapilarina erisimi s6z konusu degildir

2.2.2. Yerel Gozetleyicinin Yapisi

Bu kisimda temel olarak Java’da siiregleri gézetlemek i¢in C++ tarafindan kullanacagi
bazi onemli kisimlarindan bahsedecegiz. Siire¢ gozetlemede dogrudan erisilen isletim

sistemi verileri ve izleme isleminde kullanilan sistem bilesenleri onemlidir.

Gozetleyici /proc dosya sistemi yardimiyla kullanicr siireclerini gozetler. /proc dosya
sistemi bir¢ok siirecin gdzetlenmesine izin verir. izlenilmek istenen siirece ait dosya

tizerinde gerekli ayarlamalari yaparak izleme islemi gergeklestirilir.
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Gozetleyici, siire¢ tanimlayicist /proc dizininde bulunan s6z konusu siirece tutunur.
Burada tutunmaktan maksat izlenilmek istenen siirece ait dosyanin agilmasi ve iizerinde

gerekli olan islemlerin yapilmasidir. Bu dosyay1 agma islemi asagidaki gibi yapilmaktadir.

sprintf( proses_adi, "/proc/%d", pid);
procfd = open (proses_adi, 0_ RDWR | 0_EXCL);

Stirece bir kere tutunduktan sonra siireci kontrol etmek i¢in agik dosya tanimlayicisi
lizerinde ioctl sistem cagrilarim kullanilir. Isletim sistemine, ilgilenilen olaylardan birini
gerceklestirdiginde siirecin durdurulmasi istegini bildirilir. Tlgilenilmesi gereken iki durum
mevcuttur. Bunlardan biri sistem ¢agrilarinin ¢ekirdege girisi digeri de sistem ¢agrilarinin
cekirdekten cikisidir. open, creat gibi cagrilarin sadece c¢ekirdek girisinde meydana gelen
durma sirasinda kontrol edilmesi yeterlidir. Asagidaki kod parcas1 gozetleyicinin isletim
sistemine hangi sistem c¢agrilarinin ¢ekirdege giriste durdurulmasi gerektigini nasil

bildirdigini géstermektedir.

sysset_t SysCalls;

premptyset (&SysCalls);

praddset (&SysCalls, SYS_open);
praddset (&SysCalls, SYS_creat);

ioctl (procfd, PIOCSENTRY, &SysCalls);

Diger baz1 sistem cagrilari (fork, vfork, vs.) gdzetleyicinin isletim sisteminden donen
degerleri almasin1 saglamak icin cekirdekten ¢ikis noktasinda durdurulurlar. Ornegin, fork
sistem c¢agrisinin dondiirdiigii sonug, ¢ocuk siirecin PID degeridir ve gozetleyici bu degeri
o cocuk siirecin /proc dosyasina tutunmak i¢in kullanir. Bu sayede s6z konusu siirecin tiim

yarattig1 siiregler de takibe alinabilir.

preemptyset (&SysCalls);

praddset (&SysCalls, SYS_fork);
praddset (&SysCalls, SYS_vfork);

ioctl (procfd, PIOCSEXIT, &SysCalls);
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Gozetlenen siirecin  ¢ocuk siireclerinin de gozetleyen silireg tarafindan takip
edilebilmesi i¢in gozetleyici, her ¢cocuk siirecin gozetleme bayraklarin1 bulmalidir. Cocuk
siireglerin ana siirecten tiim gozetleme bayraklarini miras almalarini temin etmek igin,

gozetleyicinin gdzetlenen siirecin inherit-onfork bayragini setlemesi gerekmektedir.

longflags = PR_FORK;
ioctl (procfd, PIOCSET, &flags);

Ilgilenilen olaylar isletim sistemine bildirildikten sonra, yeni bir ioctl komutu

gozetleyicinin siirecin durmasini beklemesini saglamak i¢in kullanilir.

prstatus_t *pstatus;
ioctl (procfd, PIOCWSTOP, &pstatus);

Bu asamada, durma gergeklesir gerceklesmez gozetleyici, siirecin kaydedicilerini ve
durum bilgisini okur. Bu verileri sistem c¢agrilarinin parametrelerini ve doniis degerlerini
degerlendirmek i¢in kullanir. Aslinda gézetleme dedigimiz islem burada okunan degerlerin
kendisidir. Buradaki sistem ¢agrilari, parametreleri ve geri doniis degeri silirecin sistemde
yaptig1 islemi temsil etmektedir.

Gerekli degerler okunduktan sonra gozetleyici durmus olan siirecin g¢aligmasini

yeniden baglatir.

ioctl (procfd, PIOCRUN, 0);

Siireg ilgilenilen yeni bir sistem cagrisi ger¢eklestirene kadar ¢alismasina devam eder.
Gozetlenen siire¢ sonlanir veya oldiirtiliirse, gozetleyici bunu algilar ve gozetleme islemini
durdurur.

Siiregleri gozetlemek, siireclerle ilgili gereken bilgiyi tutmak ve eszamanh stireclerle
ilgilenebilmek i¢in gozetleyici bir siire¢ tablosu kullanir. Asagidaki yap siire¢ tablosunu

ifade etmektedir.

struct processTable {

intcmd_time;
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pid_t PID;

int procfd;

prstatus_t *pstatus;

prstatus_t pstatus_buf;
} procT[MAXPROCS]

Bir grup siire¢ igerisinde herhangi bir durma ya da sonlanma olaymin meydana

gelmesini gozetleyici, poll sistem c¢agrisi sayesinde algilar.

2.2.3. Gozetleme I¢in Ihtiyac Duyulacak Fonksiyonlarin ve Simflarin
Belirlenmesi

JUSI catis1 ii¢ simiftan meydana getirilmistir: Trace, Handler, Process Smiflari. Bu
simiflar gozetleme faaliyetini yiirlitmede kullanilacak JNI fonksiyonlar1 igerirler. JNI
fonksiyonlar1 ile C++ gevresine ait islevler ¢agrilarak siireclerin durum bilgilerini igeren
veri yapilarina erisilir. Bununla beraber izleme islemi igin gerekli setlemeler ve bildirimler

yapilabilir veya izleme esnasinda siire¢lerin aktivite bilgileri Java ortamina aktarilabilir.

Trace Simifi

private native int executeProgram(String cmd);

private native int initEntryTraceFlags(int n, int s_entry[]);
private native int initExitTraceFlags(int n, int s_exit[]);
private native int handleStoppedProcess (int pindex);
private native int waitForSomeoneToStop ();

private native int waitForProcessToStop (int n);

private native int restartProcess (int procfd);

private native int releaseProcess (intlprocfd);

private native int shutdownTrace (int procfd);

private native int attachToProcess(int pid);

Process Sinifi
private native int getNumOfProcs ();

private native int getProcfd (int pindex);
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private native void closeProcess (int pindex);
private native int getProcWhy (int pindex);
private native int getPid (int pindex);

private native int getSysnum (int pindex);

Handler Sinifi

private native string getSyscallParameters(pindex)
private native string getSyscallName (int pindex);
private native string getSyscallReturnValue (int pindex);

private native int changeSysCallArg(int n, int arg, String str);

Trace sinifi icinde tanimlanan metotlar yardimiyla siiregleri gozetleme faaliyetleri
yonetilir. Gozetleme faaliyetlerinin sadece kullanicinin kendisine ait siiregler {lizerinde
yapilabilecegine dikkat edilmelidir. UNIX servis programlarin1 ve diger kullanici
aktivitelerini kosan siiregler sadece sistem yoneticisi tarafindan gozetlenebilir. Metotlardan
executeProgram aktiviteleri izlemek istenen UNIX programinin icrasin1 baglatmak icin
kullanilir. Gozetleme baslamadan oOnce initEntryTraceFlags ve initExitTraceFlags
metotlar1 ile izlenmek istenen siirecin yapacagi sistem c¢agrilarinin hangilerinin ¢ekirdek
moduna giriste ve hangilerinin ¢ikista yakalanmak istendigi isletim sistemine bildirilir.
attachToProcess metodu halihazirda kosmakta olan UNIX siireglerinin gozetimlerini
gerceklestirir. waitForSomeoneToStop durdurulan siirecin indeks numarasini belirlemek
icin kullanilir. waitForProcessToStop duran siirecin hangi sebepten durdugunu belirlemek
icin kullanilir. handleStoppedProcess metodu durdurulan siirecin 6zel bir islem yapip
yapmadigimi kontrol etmek i¢in kullanilir. restartProcess metodu durdurulan siirecin
yeniden baslatilmasi i¢in kullanilir. releaseProcess metodu siirecin izlenme islemini sona
erdirmek zaman. shutdownTrace metodu ise takip etme islemini sonlandirmak igin
kullanilir.

Process sinifi, izlenen siiregler arasinda durmus olanlarmin yapmakta olduklari
aktiviteleri dgrenmek igin kullanilan metotlar1 icerir. Ornegin, bu smif iginde, hangi sistem
cagrisinin durdugu getSysnum metodu ile, bu durmanin ¢ekirdege giriste mi ¢ikista mi
gergeklestigi getProcWhy metodu ile belirlenir. Siireg bir fork ¢agrisi yaparken durmus ise
bu ¢agrinin geri doniis degeri (child siirecin PID’si) getPid metodu ile alinir. closeProcess

metodu ile takip edilmesi vazgecilen siirecin siire¢ tablosundan ¢ikarilmasi i¢in kullanilir.
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getProcfd metodu siiregleri temsil eden dosya tanimlayicisimi almak igin kullanilir.
getNumOfProcs metodu takip edilen siire¢ sayisint 6grenmek i¢in kullanilir.

Handler simifi ise sistem ¢agrilarinin ismini O6grenmek igin getSyscallName,
arglimanlarini okumak i¢in getSyscallParameters, fork disinda kalan ¢agrilarin geri doniis
degerlerini almak ic¢in getSyscallReturnValue ve durdurulan sistem ¢agrisinin

parametrelerini degistirmek igin changeSysCallArg metotlarindan olusur.

2.2.4. Java lle Yerel Fonksiyonlarla  Iletisimi Saglayacak Olan JNI
Fonksiyonlarimin Gerceklenmesi ve Ornek Bir Kullanim

JUSI catismi olusturan smiflarin igerdigi metotlarm hem JNI hem de C++
karsiliklarinin gergeklenmesi gerekir. Burada yazilan JNI fonksiyonlar1 C++ karsiliklarinin
cagirilmast icin kullanilmaktadir. JNI fonksiyonlarin gerceklenmesinde dikkat edilmesi
gereken kisim veri tipleri déniisiimiidiir. Ornek olmasi acisindan iki fonksiyonun

ger¢ceklemesini asagida gosterilmistir.

int initEntryTraceFlagsC(int n, int *s_entry)

{
sysset_t SysCalls;
premptyset(&SysCalls);
for(inti = 0; s_entry[i]; i++)
praddset (&SysCalls, s_entry[i]);
int rc=ioctl(p->getProcfd(n),PIOCSENTRY, &SysCalls);
long flags = PR_FORK;
int rc2 = ioctl(p->getProcfd(n), PIOCSET, &flags);
return (rc || rc2);
}

int initExitTraceFlagsC(int n, int *s_exit)
{
sysset_t SysCalls;
premptyset(&SysCalls);
for(inti = 0; s_exit[i]; i++)
praddset (&SysCalls, s_exit[i]);
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return (ioctl(p->getProcfd(n), PIOCSEXIT, &SysCalls));

Secilen initEntryTraceFlagsC ve initExitTraceFlagsC fonksiyonlarinin C++
gerceklemesi yukarida goriilmektedir. Bu fonksiyonlar izlenilen siirecin ¢ekirdege giris ve

cikista hangi sistem ¢agrilari i¢in durdurulacagi belirtilmistir.

JNIEXPORT jint INICALL Java_trace_initExitTraceFlags (JNIEnv *env, jclass obj,
jint index, jintArray s_entry)

{
jint *s_ent;
jint res;
if ((s_ent = (*env)->GetlIntArrayElements(env, s_entry, NULL);) == NULL)
return -1;
JTHROW_negl(res = initEntryTraceFlagsC(index, s_ent));
(*env)->ReleaselntArrayElements(env, s_exit, s_ext,JNI_ABORT);
return res;
}

JNIEXPORT jint JNICALL Java_trace_initExitTraceFlags(JNIEnv *env, jclass obj,
jint index, jintArray s_exit)

{
jint *s_ext;
jint res;
if ((s_ext = (*env)->GetIntArrayElements(env, s_exit, NULL);) == NULL)
return -1;
JTHROW_negl(res = initExitTraceFlagsC(index, s_ext));
(*env)->ReleaselntArrayElements(env, s_exit, s_ext,JNI_ABORT);
return res;
}

initEntryTraceFlags ve initExitTraceFlags fonksiyonlarini initEntryTraceFlagsC ve

initExitTraceFlagsC  fonksiyonlarmin ~ Java  igerisinde  kullanilabilmesi  igin
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gerceklestirilmistir. Goriildigii gibi JNI fonksiyonlar1 igerisinden C++ fonksiyonlar
cagirilmaktadir. Diger metotlarin JNI ve C++ karsiliklar1 benzer olarak gerceklenmistir.
Siiregleri bu metotlarla izlerken ilgilenilmesi gereken Onemli konulardan biri de
eszamanliliktir. Sistem c¢agrilarinin kullanimindan dolay1 birbirlerinden bagimsiz olarak
calisan ve sistem kaynaklarini rasgele paylasan siirecler sistemde belirsizlige neden
olabilirler. Sistem kaynaklariin kontrolsiiz paylagimindan kaynaklanan belirsizligi

azaltmak i¢in C++ dilinde tanimlanan asagidaki siire¢ tablosundan (procT) yararlanilir.

int nprocs;
struct pollfd Pollfdsf]MAXPROCS];

struct processTable

{
pid_t pid;
int procfd;
prstatus_t *pstatus;
} procT[MAXPROCS];

Pollfd yapisi, siire¢ eylemlerinin etkin kontroliinii eszamanl olarak gergeklestirmek
icin poll ¢agrisi tarafindan kullanilir. Bu sekilde tek bir program ile ¢alismakta olan bir¢ok
siirecin gozetleme faaliyeti gerceklestirilebilir. Bu yap1 igerisinde sistemin kendi veri
yapilart da kullanildigr igin Java tarafinda olusturulmamustir.

Tanimlanan metotlarla basit bir uygulama yazalim. Bu uygulamada kullanicinin
ismini girdigi programlar Java igerisinden ¢aligtirilir ve programlarla ilgilenen siireglerin
yaptig1 sistem cagrilari izlenir. Uygulamanin kaynak kodu incelendiginde programcinin
siireg gozetlemeyi istedigi gibi yapilandirabilecegi goriilmektedir. Bu yapilandirmalar

isletim sistemi ¢ekirdegine ait yapilarla dogrudan ilgilenilmeden gergeklestirilebilmektedir.

public class Tracer {
private Trace Tr, Process Ps, Handler Hnd;
private int s_entry[254],s_exit[254];
private int pindex, res, fd, pid, status;
private String sysname;
private void setAllSysCalls () {
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inti;
for (i=2; i< N_SYSCALLS; i++) {
s_entry [i-2]=i; s_exit [i-2]=i;
}
s_entry [i-2]=1; s_entry [i-1]=0; s_exit [i-2]=0;
}
private void handleProcess () {
fd=Ps.getProcfd (pindex);
pid=Ps. getPid (pindex);
sysname = Hnd. getSyscallName(pindex);
if (sysname !'="""") {
if (Ps.getProcPrWhy(pindex)==PR_SYSENTRY) {
System.out.printin(sysname + *“(*’);
System.out.printin(
Hnd.getSyscallParameters(pindex)+*("");
} /lend if
else
System.out.printin(Hnd.getSyscallReturnValue (pindex) + “(”);
}lend if
}
public static void main(String args[]) throws Exception {
BufferedReader jinput = new BufferedReader (
new InputStreamReader (System.in) );
String program;
Tracer tracer=new Tracer();
Trace Tr = new Trace();
Process Ps = new Process();
Handler Hnd = new Handler();
tracer.setAllcalls();
while (true) {
System.out.print("Enter Program Name>> ");
program = jinput.readLine();
if (program.length()!=0) {



44

pindex = Tr. executeProgram(program);
if (pindex < 0)
printf("Could not attach to child.\n");
if (Tr. initEntryTraceFlags (pindex, s_entry)< 0)
printf("Could not set entry trace options.\n");
if (Tr. initExitTraceFlags (pindex, s_exit)< 0)
printf("Could not set exit trace options.\n");
while ( Ps.getNumOfProcs() >0) {
pindex = Tr.waitForSomeoneToStop();
res = Tr.waitForProcessToStop(pindex);
switch (res) {
case WPS_STOPPED:
tracer.handleprocess();
status = Tr.handleStoppedProcess(pindex);
if (status == 0)
Tr.restartProcess(Ps.getProcfd(pindex))
Ps.closeProcess(pindex);
break;
case WPS_DIED:

Ps.closeProcess(pindex);

break;
case -1:
System.out.printin("ERR: WPSTOP failed");
break;
} //lend switch
} /lend while
Yiif
} /iwhile

System.exit(0);
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2.2.5. JUSI’ nin Sistem Performansina EtKisi

JUSI’ nin sisteme getirdigi yiikii belirlemek igin, gdzetleme altinda sistem
programlarinin ¢alisma siirelerinin dl¢lilmesi gerekmektedir. Bu 6l¢lim islemi gozetlemeli
ve gozetlemesiz olarak ¢alisma siirelerinin farki olarak diisiiniilebilir. Siire¢ gozetleme
islemi stireglerin mod degisimi aninda durdurulup, siirecin veri alanindan istenilen verilerin
okunmasma dayandirildigindan icra siiresinin artmasina neden olmaktadir. Ciinkii
gozetlemeli olarak programin icrasinda gozetlenen siirecin icrasindan once gozetleyen
siireg, gozetlenen siireci durdurup, istedigi verileri aldigindan gozetlenen siirecin
cekirdekteki sirasini almis olur. Bu siirede gozetlenen siireg gozetleyen siireci tekrar
baslatmasini bekler. Siirecin gerceklestirdigi sistem c¢agrilarinin fazla olmasi durumunda
veya siirecin izlenilen sistem ¢agrilarinin fazla olmasi durumunda performans kaybi daha
fazla olacaktir. Bu durum, her bir sistem ¢agris1 i¢in gdzetlenen siireg ile gozetleyen siireg
arasinda icerik degisimleri ortaya ¢ikmasindan dolay1 kaginilmazdir.

JNI kullanimindan kaynaklanan performans kayiplar1 da vardir. Java ile C++ arasinda
fonksiyon ¢agrimlarinda, veri tiplerinin paketlenmesi ve acilmasi ve fonksiyonlar arasi
iletisimden kaynaklanan zaman kayiplari da dikkate degerdir.

Sistemin performansinin dlgiilmesi amaci ile Tablo 2.1°de iki islemcili, 1.28 GHz, 4
GB RAM’ I, 74 GB 4 Ultral60 SCSI hard diski olan Sun Solaris Sparc makinesinde
degisik programlarin ¢aligma stireleri verilmistir. Bu siireler i¢in baglant: siireleri dikkate

alimmay1p, siireglerin harcadigi islemci zamanlari kaydedilmistir.

Tablo 2.1. Siire¢ gézetlemenin program icra siiresine etkisi

Program Gozetlemesiz Gozetlemeli Yiik
cp 35ms 37ms %5
latex 160ms 182ms %13
xterm 390ms 439ms %12
netscape 2093ms 2142ms %2
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2.3. Saldirilar1 Tespit Sisteminin Tasarimi ve Ger¢eklenmesi

2.3.1. Saldir1 Tespit Sisteminde JUSI “nin Rolii

Gelistirilen JUSI catis1, Solaris sisteminde ¢alisan siireglerin yaptig1 ve saldir1 tespit

sistemlerinin bir pargasi olan sistem c¢agrilarinin Java ortamina getirilmesi i¢in kullanilir. K

en yakin komsuluk sistemi Java dili kullanilarak olusturulmustur. Offline olan veri setleri

kullanilarak egitim asamasi tamamlanmistir. Bu asamada JUSI kullanilarak, Sekil 2.2” de

gosterildigi gibi Solaris ile etkilesimli olarak, calisan siireclerin yapmig olduklar1 sistem

cagrilar1 yakalanmis ve Java ortamina aktarilmistir. Bu sistem cagrilar1 iizerinde yukarida

anlatilmis olan islemler uygulanarak calismakta olan siirecin davranisi belirlenmistir. Bu

sekilde, normal veya anormal olarak etiketlenmistir.

Eullanscilar

Komutlar

Baglanti Araglar

¥

Hizmet Programlan

Stiregler

L J

Jork, exec

JUsi

¥

: . Sistem Cagrilar
Sistem Cagrilar Cag

¥

o NI
Qﬁvorﬂarl Fonksivonlar:

Sistem Cagrilart

¥

Saldert Tespit Sistermi

Sonug

ﬂ Normmal veva Anormal 1

Sekil 2.2. JUSI gatismin saldir1 tespit sisteminde iislendigi rol
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2.3.2. Sistem Cagrilarimin En Yakin Komsuluk Yontemi Uygulanacak Sekilde
Yorumlanmasi

Bu c¢alismada sistem cagrilart degisik bir sekilde degerlendirilmistir. Sistem
cagrilarmin  belli bir sira ile gelmesine ragmen programlarin davranislarinin
simiflandirilmasinda bu siraya bakmaksizin frekanslart kullanilmaktadir. Metinleri
simiflandirmak i¢in kullanllan K en yakin komsuluk  ydntemini programlarin
davranislarinin smiflandirilmasinda da kullanmak amaciyla programlarin yapmis oldugu
sistem c¢agrilarin1 degisik sekilde yorumlamak gereklidir. Siireclerin yaptig1 sistem
cagrilarinin her birisi bir kelime ve toplami ise metin olarak alindifinda metin

siiflandirma isleminde kullanabilecegimiz bir yapiya ulasilmis olacaktir.

Tablo 2.2. En yakin komsuluk yonteminin siniflandirma yonteminde metin siniflandirma
ile saldir1 tespit sisteminin benzerligi

Terimler | Metin Simiflandirma Saldir1 Tespit
N Toplam Dokiiman Sayis1 Toplam Siire¢ Sayisi
M Toplam Kelime Sayis1 Toplam Sistem Cagris1 Sayisi
n; 1.Kelimenin Tekrarlanma Miktari 1.Sistem Cagrisinin Tekrarlanma
Miktar1
£ j Dokiimanindaki i. Kelimenin j Siirecindeki i. Sistem Cagrisinin
Frekansi Frekansi
D; j. Egitim Dokiimani j. Egitim Siireci
X Test Dokiimani Test Siireci

Tablo 2.2°de goriildiigii gibi metinlerin siiflandirilmasi ile saldir1 tespit i¢in sistem
cagrilart dizisinin simiflandirmasi birbirine ¢ok yakin bir iligki i¢erisindedir. Bu nedenden
dolay K en yakin komsuluk algoritmasinin uygulanmasina ¢ok elverislidir.

Metinlerin siniflandirmasina benzer bir sekilde her siirecin yaptigi sistem ¢agrilarini
bir vektor olarak diisiliniirsek frekansa gore agirliklandirma (1.1) denklemine gore ve tf-idf
agirliklandirmast  (1.2) denklemine gore yapilarak vektdr kayitlarinin  degerlerini
hesaplayabiliriz. Yeni bir siirecin normal veya saldirgan oldugu belirlenmek istendigi

zaman k en yakin komsuluk algoritmasina gore herbir egitim siirecine olan uzakhigi (1.3)
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denklemine gore hesaplanir. Kendisine en yakin K tane komsu vektore uzakligi hesaplanir.
Bu uzaklik vektorlerinin ortalamasi belirli bir esik degerinden biiyiik ise normal, kiigiik ise

anormal oldugu varsayailir.

2.3.3. Kullanilacak Veri Kiimesi

Bu calismada, K en yakin komsuluk siiflandirici i¢in egitim verileri olarak DARPA
1998 veri setlerinden Temel Giivenlik Modiilii (BSM) denetleme verileri kullanilmistir. Bu
veri setleri ayrintili olarak genel bilgiler kisminda anlatilmaktadir. BSM verileri kurban
olarak secilen Solaris makinesinde ¢alisan siireglerin yaptig1 sistem cagrilarindan
olugmaktadir. Bu wveriler yapilan sistem c¢agrilarinin isimlerini, calisan dosyalarin
ozelliklerini, tam yolunu, parametrelerini, geri doniis degerini, oturum numarasini ve buna
benzer birgok Ozellikleri igermektedir. Bu ¢alismada sadece sistem cagrilarinin isimleri
kullanilmaktadir. DARPA veri setleri her oturumda birden fazla siirecin yaptigi sistem
cagrilarinin programl bir sekilde sistemde sirali olarak kaydedilmesi ile olusturulmustur.

Tablo 2.3’ de 6rnek olarak bir siirecin yaptig1 sistem ¢agrilari verilmistir.

Tablo 2.3. Ornek sh siirecinin yapmis oldugu sistem ¢agrilar

execve close mmap close munmap ioctl
open open mmap open setpgrp ioctl
mmap mmap munmap mmap setpgrp close
open mmap mmap mmap ioctl close
mmap munmap mmap munmap ioct! close
mmap mmap close mmap stat close
munmap close open close access close
mmap open mmap close fork exit

Calismamizda bu gelen sistem cagrilarinin her birisinin kag defa geldigi ile
ilgilenilmektedir. Bu degerler frekans ve tf-idf yontemleri ile agirliklandirilarak vektore

dontstiiriliir.
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2.3.4. Anormallik Tespiti

Gergeklestirilecek saldir1 tespit sistemi anormallik tespitine dayali oldugu igin
programlarin normal davraniglarinin belirlenmesi gerekmektedir. Biitiin olasi normal
davraniglarin belirlenmesi kolay degildir. Ancak ¢ok biiyiik veri setleri kullanimi ile
belirlenen davranmiglar ¢ok daha etkili olmaktadir. Bu ise programlarin davraniglarinin
belirlenmesinde ¢ok fazla islem gerektirir. Davraniglarin belirlenmesi icin DARPA veri
setleri igerisinde 12 giinliik saldirisiz olan veriler kullanilmistir. Bu siire igerisinde 3668
ayri siirecin yaptigr sistem c¢agrilari izlenilmistir. Ayrica bu izlenilen siireglerin yaptigi
biitlin sistem cagrilarinin izlenmesine ihtiya¢ yoktur. Sadece 50 sistem cagrisi kullanmak

yeterli olur. izlenilen sistem ¢agrilar1 Tablo 2.4’de gosterilmistir.

Tablo 2.4. Saldir1 tespiti i¢in kullanilacak sistem ¢agrilar

access audit auditon  chdir chmod chown close  creat
execve exit fchdir fchown  fentl fork forkl  getaudit
getmsg ioctl kill link login logout Istat memcntl
mkdir mmap  munmap nice open pathdonf pipe putmsg
readlink rename rmdir setaudit setegid seteuid  setgid  setgroups
setpgrp setrlimit setuid stat statvfs  su sysinfo  unlink
utime vfork

Sistemdeki siireclerin izlenmesi sonucu elde edilen sistem cagrilarinin her birisinden
ne kadar geldigi hesaplanarak agirliklandirma fonksiyonlarina gore vektorler olusturulur.
Biitiin siireclerin kendilerine ait vektorleri olusturmasi egitim asamasini meydana getirir.
Egitim agamasinda iki degisik agirliklandirma fonksiyonu kullanilir. Bu fonksiyonlara gore
stireclerin yaptigi sistem cagrilarinin agirliklandirilmasi vektorlerin olusturulmasi anlamina
gelir.

Siireclerin yaptig1 sistem cagrilarini bir vektor olarak disiiniirsek frekansa gore
agirliklandirma (1.1) denklemine gore egitim vektorleri olusturulur. Bu egitim vektorlerine
bir 6rnek olarak Tablo 2.5’ deki vektor verilebilir. Bu vektor izlenilen programin Tablo 2.3

de olan sistem ¢agrilarinin kag defa geldigi beliklenilerek olusturulmustur.
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Tablo 2.5. Herhangi bir programin yapmis oldugu sistem ¢agrilarinin gelme miktarlari

2 0 0 0 l1 o o0 1 4 18 0 0 6 0 0 O
6 0 0 0 0 o o o 7 0 0O 48 0 0 0 6
o o0 o o0 324 0 0 6 0 O 0o o0 o0 o0 o0

Agirliklandirma islemini tf-idf agirliklandirmasi (1.2) denklemine gore yapilarak da
vektorler olusturulur. (1.2) denkleminde goriilebilecegi gibi her bir degerin agirliklandirma
islemi i¢in biitlin egitim verilerinin frekans degerlerinin bilinmesi gerekir. Bu yontemle

olusturulmus vektorlere bir 6rnek Tablo 2.6” de gdsterilmektedir.

Tablo 2.6. Herhangi bir programin tf-idf agirliklandirma fonksiyonuna gore hesaplanmis
degerleri

0004 000 O O0O0 O 0 0017 0158 0 0 0033 00 O
0033 000 0 00 O 0.041 0 0.041 0 0566 0 O O 0.033
0 00O 5703 00 0033 O 0 0 0 O 0 00

Egitim agamasinin tamamlanmasi ile birlikte online olarak sistem izlenir. Siireglerin
yapmis olduklart sistem c¢agrilari daha onceki egitim asamasindaki verilere uygulanan
agirliklandirma islemine tabi tutularak kendi agirliklandirilmis vektorii elde edilir. Bu
vektoriin her bir egitim vektoriine uzakligi (1.3) denklemine gore tespit edilir. Belirlenen k
degerine gore k tane komsu vektore benzerliginin ortalamasi hesaplanir. Bu ortalama
benzerlik belirli bir esik degerinden fazla olmasi durumunda normal, az olma durumunda
ise anormal olarak kabul edilir. Benzerlik (uzaklik) belirleme isleminde 1 sonucu elde
edilirse k degere bakmadan kesin benzerlik bulundugundan normal olarak kabul edilir.

Calismamizda kullanilacak K en yakin komsu algoritmasinin anormallik tespiti i¢in
kullanimina ait algoritma Sekil 2.3’de verilmistir. Ayrica yazilan programdaki bazi kodlar
Ek 1’ de mevcuttur. Ozellikler hesaplamalar ve karsilastirma islemlerinin nasil yapildig:

Ek 1’ de gortilebilir.
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Normal veri seti (D) ile egitim
islemini yap.

A 4

X anormal

.

y

Test verisi icerisinde ki her
X stireci i¢in yap

X’ de bilinmeyen sistem
¢agrist var mi?

Egitilmis veriseti
icerisindeki her D; siireci
igin yap

Sim(X,D;) hesapla

Sim(X,D)) = 1.0

\ 4

K tane en biiyiik sim(X,D;) degerini bul

X normal
——

A 4

K en yakin komsudan sim_avg hesapla

X normal

sim_avg >threshold

X anormal

Sekil 2.3. Anormallik tespitinde K en yakin komsuluk algoritmasi akis diyagrami
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K en yakin komsuluk siniflandirma sisteminin performansi k degerinin se¢imine
baghdir. Burada k degeri test edilen siirecin kag komsu degerinin dikkate alinacagini
belirler. Genel olarak en uygun k degeri testler sonucu elde edilebilir. Ug fakli k degeri igin
sistemin ¢aligmasi test edilmistir. Anormallik tespitine dayali saldir1 tespit sistemlerinde en
onemli parametre olan yanlis alarm yani saldir1 olmadig1 halde saldir1 oldugunu tespit etme
orani dikkate alinmistir.

K degeri olarak 10,15,20 alinarak, tf-idf agirliklandirma fonksiyonu ile sistem test
isleminden gecirilmistir. Bu k degerleri igerisinde en iyi sonuca Sekil 2.4’de goriilebilecegi
gibi 15 degeri ile ulasilmistir. Test veri seti igerisindeki yanlis alarm vermeksizin 21 atakl
oturum igerisinden 115 siirecten 63 tanesini yanlis alarm vermeden tespit edebilmistir.
Ayrica test verilerindeki tiim ataklar1 0,92 esik degeri tespit edilmis. Ancak izlenilen 38604

normal siire¢ icerisinde sadece 1843 yanlig alarm vermistir.
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0.90 -

g 0.80 /
= 0.70 -
i AT
S 0.60
v w / —-—15
g 0.50 /
% 0.40 / =410
2 030 20
8
< 0.20 /
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Yalnis Alarm Orani (%)

Sekil 2.4. tf-idf agirliklandirma fonksiyonuna ile K=10,15,20 degerleri i¢in yanlis alarm ve
atak tespit oranlari

K degeri olarak 10,15,20 alinarak, frekans agirliklandirma fonksiyonu ile sistem test
isleminden gecirilmistir. Bu k degerleri icerisinde ataklar1 yakalama konusunda en iyi
sonuca Sekil 2.5°de goriilebilecegi gibi 20 degeri ile ulasilmistir. Ancak bu deger ile tiim

ataklar1 yakalamak istenmesi durumunda yanlis alarm verme oran1 oldukga
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yukselmektedir. Test veri seti icerisindeki yalnis alarm vermeksizin 21 atakli oturum
igerisinden 115 siiregten 83 tanesini yanlis alarm vermeden tespit edebilmistir. Ayrica test
verilerindeki tiim ataklar1 0,92 esik degeri tespit edilmis. Ancak izlenilen 38604 normal

stireg icerisinde sadece 2765 yanlis alarm vermistir.
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Sekil 2.5. Frekans agiliklandirma fonksiyonuna ile K=10,15,20 degerleri i¢in yanlhs alarm
ve atak tespit oranlar1

Sekil 2.6°de bu iki agirliklandirma fonksiyonunun iyi oldugu durumlar
gosterilmektedir. Frekans agirliklandirma igin 20, tf-idf agirliklandirma igin 10 esik degeri
ile sistemin performansim1 gosterecek egriler grafige eklenmistir. Bu iki farkh
agirliklandirma fonksiyonu kiyaslandiginda frekans agirliklandirma fonksiyonu atak
tespitinde, tf-idf agirliklandirma fonksiyonu yanlis alarm vermede istenilen seviyededir.
Bu iki fonksiyonun kendine gore avantaj ve dezavantajlar vardir.

Bu grafiklerde en ilging olan kisimlar egrilerin X=0 ve Y=1 oldugu noktalardir. X=0
oldugu nokta sistemde higbir yanlis alarm verilebilecek sekilde esik degeri secildigi zaman
atak belirleme oranim1 belirtir. Y=1 oldugu nokta ise yapilan biitiin ataklarin
belirlenebilecegi sekilde esik degerinin belirlenmesi durumunda gergeklesebilecek yanlig
alarm oranini belirtmektedir. Egrinin karakteristiginin anlagilabilmesi i¢in bu iki nokta

arasinda degisik esik degerleri belirlenerek egriler olusturulur.
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Sekil 2.6. tf-idf agirliklandirma (k=10) ve frekans agirliklandirma (k=20) i¢in yanlig
alarm ve atak tespit oranlari

Bu ¢alismanin temel amaci saldir1 tespit sistemleri olmayip Java programlama dili ile
siireclerin izlenebilmesini saglayan JUSI ¢atisinin olusturulmasi oldugundan, burada saldir1
tespitlerinin k en yakin komsuluk algoritmas: tespiti Java programlama dili ile

gerceklenmistir.



3. TARTISMA

Gelistirilen JUSI catis1, INI ile sistemin yerel fonksiyonlar1 kullamlarak gelistirildigi
icin Java’nin en dnemli 6zelliklerinden birisi olan platform bagimsizlik 6zelligini ortadan
kaldirir. Bu nedenle bu catinin farkl sistemlerde kullanilmasi miimkiin degildir. Bununla
beraber kodlama yapilacagi esnada genel bilgiler kisminda bahsedilen JNI kullaniminin
dezavantajlar1 da g6z ardi edilmemelidir.

Java ile yerel fonksiyonlarin beraber kullanilmasi bu ¢alismada Java’nin sistemin
cekirdek veri yapilarina erisimi i¢indir. Bununla beraber bdyle bir kullanim performans
acisindan oldukg¢a kotli sonuglar verir. Clinkii her an Java ile JNI fonksiyonlar1 arasinda
yapilan fonksiyon ¢agirma islemi ve geri doniis degerinin beklenmesi, bu ¢at1 kullanilarak
gelistirilecek programlarin yavas bir sekilde ¢calismasina neden olacaktir.

Sistemde calisan programlarin takip edilmek istenmesi durumunda bilinmesi gereken
en Oonemli noktalardan birisi de her kullanic1 kendine ait programlari izleyebilmesidir.
Sistemde calisgan hizmet programlarinin izlenmesini ancak sistem yOneticisi
gergeklestirebilir. Bu gergeklestirilen saldirt tespit sistemini sadece sistem yOneticisinin
kontroliinde caligabilir yapar.. Dolayisiyla, saldir1 tespit sistemi gibi servis seklinde
calisacak programlar dikkatli bir sekilde yazilmahdir. Cilinkii JNI kullanimindan dolay:
Java dilinin glivenlik mekanizmalariin bir kismi devreden ¢ikmaktadir.

Bu tezde saldir1 tespit sistemleri tizerinde detayli bir ¢alisma yapilmamistir. Mevcut
bir sistem, yani K en yakin komsuluk siniflandirmasi Java ortaminda gerceklestirilmeye
calistlmustir. JUSI catis ile calisan siireclerin yapmis olduklari sistem ¢agrilar1 yakalanip

saldir1 sisteminde kullanilmistir.



4. SONUCLAR

Bu calismamizda C/C++ ile yapilabilen siire¢ izleme, yaptigi sistem ¢agrilarinin
kaydedilmesi islemini daha basit bir sekilde Java programlama dili ile
gerceklestirilebilecek bir programlama catisi olusturulmustur. Bu amagla Java dili ile
C/C++ dilleri beraber kullanilarak UNIX isletim sisteminin ¢ekirdek veri yapilarina erisimi
miimkiin hale getirilmistir. Bu iki dilin etkilesimi saglamak i¢in JNI teknolojisinden
yararlanilmistir.

Calismanin son kisminda olusturulan ¢ati kullanilarak basit bir saldir1 tespit sistemi
gelistirilmistir. Bu sistem, metin siniflandirma algoritmasi ile siire¢lerin yaptigi sistem
cagrilarina gore bu siireglerin normal veya anormal olarak calistigini belirlemektedir.
Olusturulan ¢at1 bu saldirt tespit sisteminin igletim sisteminden yapilan sistem ¢agrilarin

alabilmesi i¢in kullanilmastir.



5. ONERILER

Java ile C/C++ fonksiyonlarimin birlikte kullanimi performans olarak ¢ok iyi netice
vermemektedir. Clinkii JNI kullanilarak yapilan diller arasi iletisim fonksiyon ¢agirimlar
ile gerceklestirilir. Cok fazla fonksiyon cagirma islermi, verilerin paketlenmesi ve
veritipleri aras1 doniisiimlerden dolay1 gok fazla zaman harcamaktadir. Bu nedenle JUSI
catisina, bloklar halinde sistem ¢agrilarinin Java ortamina aktarabilecek fonksiyonlar
eklenmelidir.

Ayrica JUSI ¢atisi1 kullanan programecilarin miimkiin oldugu kadar az sistem ¢agris
izlemesi de performansi arttirabilir. Kullanicinin ihtiyacina gore belirledigi sistem
cagrilarin1 Java ortamina aktarma gergeklesir. Bu sekilde fonksiyon ¢agirma sayisi
azaltilmis olacaktir.

Ayrica Java ile C/C++ fonksiyonlarinin birlikte kullanilabilmesi icin degisik
yontemler de ileriki calismalarda denenebilir. Bu sekilde farkli yontemlerle kiyaslanarak
daha etkili bir yontem bulunabilir.

Saldirt tespit sisteminin daha hizli ¢alismasi i¢in programlarin davranislarini yansitan
az sayida sistem cagrist kullanilabilir. Bu sekilde Java ile yerel fonksiyonlar arasindaki
iletisim azaltilirken, en yakin komsuluk sistemi de daha az islem yaparak daha hizli
calisabilecektir.

Saldirt tespit sisteminde, anormallik belirleme ile birlikte imza tanima temelli saldir1
belirleme yontemi kullanilmasi yanlig alarm oranini diisiirebilmektedir. Ayrica bu sekilde

yapilan saldirinin ne tiir bir saldir1 oldugu da belirlenebilir.
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7. EKLER
Ek 1. Saldir1 Tespit Program Kodundan Fonksiyonlar

private static double knn_evaluate(double []test, double [][]trained_dataset, int k){
intij,m;
double sim,avg=0;
double [] k_near = new double[K];
for(i=0;i<process_count;i++){
sim = similarity_evaluate(test,trained_dataset[i]);  //Double versiyon
if(Math.abs(1.0 - sim) < 0.01){
return 1.0;
}
for(j=0;j<k;j++)X
if(sim>k_near[j]){
for(m=k-1; m>j; m--)
k_near[m] = k_near[m-1];
k_near[j] = sim;
break;
}
}
}
for(m=20; m<k; m++)
avg +=k_near[m];
return (avg/k);

}

private static double similarity_evaluate(double []test, double []trained){
inti};
double sim=0;
double norm_test,norm_trained;
norm_test = norm(test); //Double versiyon
norm_trained = norm(trained);
for(i=0;i<syscall_count;i++){
if((test[i]'=0)&&(trained[i]'=0)){
sim+=test[i]*trained[i];
}
}
sim = sim/(norm_test*norm_trained);
return sim;

}

private static double norm(double []data){
inti;
double norm = 0;
for(i=0;i<syscall_count;i++)
norm += Math.pow(data[i],2);
return Math.sqrt(norm);
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private static void define_syscalls(String []syscalls){
syscalls[0]="access";
syscalls[1]="execve";
syscalls[2]="getmsg";
syscalls[3]="mkdir";
syscalls[4]="readlink";
syscalls[5]="setpgrp";
syscalls[6]="utime";
syscalls[7]="audit";
syscalls[8]="exit";
syscalls[9]="ioctI";

}
private static void get_test_data_frequency(String test_file){
int file_length;
int count = 0;
intij;
String line=""";

char character;
FilelnputStream finput;
try {
finput = new FilelnputStream(test_file); //Dikkat
file_length = finput.available();
while((count < file_length)&&(character = (char)finput.read()) !'=-1) {
if(character '="\n"){
if(character 1="\r"){
line +=character;

}

count++;
}
else{
MMine.trim();
for(i=0;i<syscall_count;i++){
if(line.compareTo(checked_system_calls[i])==0){
test_frequency_data[i]++;
break;
}
}
line="";

}

finput.close();// baglantiyi kapat

} catch ( IOException e ) {
System.err.printin(e);

}



65

private static void calculate_test_data_tfidf(int []Jtest_data){

inti,j;
double norm = 0;
intn_i=0;
doublea i j=0;
for (j = 0; j < syscall_count; j++)
{
norm+=test_data[j]*test_datal[j];
}

norm = Math.sqrt(norm);
for (j = 0; j < syscall_count; j++)

{
/In_i =test_data[j];
n_i=0;
aij=0o;

if (test_data[j] !=0)

for (int k = 0; k < process_count; k++)

{
n_i +=trained_syscall_frequency[K][j];
}
if((n_i'=0)&&(norm!=0))
{

a_i_j = (test_data[j] * Math.log((double)(process_count+1) / n_i)) / norm;
a_i_j = Math.abs(a_i_j);
}
}
test data_tfidf[j]=a_i_j;
}
}

private static void read_trained_data(String filename){

FilelnputStream finput;
int i=0,j=0,count=0;
char character;

String line=""";

int file_length;

String [Jcalls_freq;

try {
finput = new FilelnputStream(filename); //Dikkat

file_length = finput.available();
while((count < file_length)&&(character = (char)finput.read()) !=-1) {
if(character '="\n"){
line +=character;
count++;

}

else{
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calls_freq = line.split(",");
for(j=0;j<50;j++){
trained_syscall_frequency[i][j] = Integer.parselnt(calls_freq[j]);

}

i++;

}
}

finput.close();

} catch ( IOException e ) {
System.err.printin(e);
}
}

private static void read_trained_tfidf(String filename){

FilelnputStream finput;
int i=0,j=0,count=0;
char character;

String line=""";

int file_length;

String [Jcalls_freq;

try {
finput = new FilelnputStream(filename);

file_length = finput.available();
while((count < file_length)&&(character = (char)finput.read()) !=-1) {
if(character '="\n"){
line +=character;
count++;
}
else{
calls_freq = line.split(",");
for(j=0;j<50;j++){
trained_syscall_tfidf[i][j] = parseDouble(calls_freq[j]);
}

i++;
line="",

}

finput.close();// baglantiyi kapat

} catch ( IOException e ) {
System.err.printin(e);

}
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