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ONSOZ

Son zamanlarda tersine miihendislik c¢aligmalarimin 6nemi gitgide artmaktadir.
Insanlar kolay yoldan bilgiye erismek istemektedir. Baskalarinin elde ettigi basartyr daha
az siirede nasil elde edebilirim hesaplarini yapmaktadirlar.

Tersine miihendislik sadece yazilim diinyasinda degil, hayatin bir¢ok alaninda da
karsimiza c¢ikmaktadir. Ornegin A firmasi giizel bir makine gelistirdi. Ve bunun icin
yillarca ugrasti. Eger B firmasi bu makiney1r yapmak istiyorsa ya A firmasinin gectigi
siiregten gegecek veya makinenin islevlerini ¢ozerek, benzerini yapacaktir.

Calismamda .net ile yazilmis programlarin kaynak koda doniistiiriilmesi ele alinmis
ve PE dosya yapisi, CLR yapisi, metadata tablolari, programin hangi sistem kaynaklarini
kullandig1, programdaki yapilar incelenmistir. Daha ayritili doniisiim icin bu tablolar (
42 tane metadata tablosu ve import tablosu) ¢ok detayli bir sekilde incelenmistir ve
tablolarin birbirleriyle olan iliskiler belirlenmistir. Imaj dosyasindaki dosya islemlerinin
neden yapildiginin analizi gerceklestirilmistir ve eger bir dosya yazilmak icin agilmissa,
bu dosyanin yedeklenmesi icin gerekli kodlar imaj dosyasina eklenmistir. Bu sekilde imaj
dosyasinin yapisi degistirilerek dosya sistemi tizerindeki iglemlerin etkileri geri alinabilir
yapilmistir.

Bu calismamda bana her zaman destek olan gok degerli bilyiigiim DSI 18. Bolge
Midiir Yardimcist Dr. Ugur Safak CAVUS’a desteklerinden dolay: tesekkiirii bir borg
bilirim. Ayrica bu giinlere gelmemde emegi olan KTU’deki hocalarima ve
danismanlhigim iistlenen hocam Yrd. Doc. Dr. Hiiseyin PEHLIVAN’a tesekkiir ederim.
DSI ailesine ve varliklarini her zaman yanimda hissettigim ve varliklariyla gii¢ aldigim

aileme tesekkiir ederim.

Salih ARAS
Trabzon 2008
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OZET

Tersine mithendislik (Reverse Engineering, RE) bir aygitin, objenin veya sistemin;
yapisinin, islevinin ve ya ¢aligmasinin, ¢cikarimei bir akil yiiriitme analiziyle kesfedilmesi
islemidir. Bu yontem, genellikle orijinalinden kopyalamadan onunla ayni seyi yapan yeni
bir alet veya yazilim yapmaya ¢alisir ve siklikla bir seylerin (6rnegin; makine veya
mekanik alet, elektronik komponent, yazilim programi gibi) pargalarina ayrilmasi ve
caligma prensiplerinin detayli sekilde analizini igerir. Tersine miihendislik, siklikla, diger
milletlerin teknolojilerini, aletlerini, bilgilerini veya acik arazilerde muvazzaf skerler
tarafindan toplanan ve ya haberalma operasyonlariyla toplanan bilgi pargalarini
kopyalamak i¢in, ordu tarafindan sik sik kullanilir.

Yazilim diinyasinda ise tersine miihendisligin 6nemi algoritmalarda ve karmasik
sistemlerde ortaya gikmaktadir. Ornegin, bir problem igin giizel bir yontem gelistirilerek
program koduna doniistiiriilmiis olabilir. Bu yontemi elde etmek i¢in genel olarak {i¢
secenek mevcuttur. Birincisi problemi ¢ézmek ki ¢ok uzun zaman alabilir veya sonug
vermeyebilir. Ikincisi programa siirekli veriler vererek cikis1 gdzlemlemek ve bu ¢ikis
degerlerine gore problemin ¢6ziimii hakkinda fikir sahibi olmaktir. Bu yontem de sonug
vermeyebilir. Ugiinciisii ise programi kaynak koda dékiip problemin nasil ¢oziildiigiinii
anlamaktir. Iste tersine miihendisligin yazilim diinyasinda onemi burada ortaya

cikmaktadir.

Anahtar Kelimeler: Tersine Miihendislik, Tersine Derleyici, Hata Ayiklayici,
Disassembler, Ge¢is Dili, PE, COFF, CLR, Metadata Tablolari,
Imaj Dosyas1, Import Tablosu
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SUMMARY

Convert program in writing .net to source code with using reverse engineering

methods.

Reverse Engineering (RE) is the process of discovering the technological principles
of a device, object or system through analysis of its structure, function and operation. It
often involves taking something (e.g. a mechanical device, electronic component, or
software program) apart and analyzing its workings in detail, usually to try to make a new
device or program that does the same thing without copying anything from the original.
Reverse engineering is often used by military in order to copy other nations' technology,
devices or information, or parts of which, have been obtained by regular troops in the
fields or by intelligence operations.

In software world, the importance of reverse enginneering occurs in algorihtms and
complex systems. For example, suppose that a good method is discovered and
programmed for a particular problem. In general, there are three alternative ways to
acquire the method. One way is to try to solve the problem, which can take long time or
can’t be solved. The second one is to give various data to program and to observe the
output. This output may give an idea in identifying the method. But it also results in no
solution all the time. This method also can’t solve the problem. The last one is to
understand how the problem is solved converting the program to source code. That is why

reverse enginnering is very important in the software world.

Key Words: Reverse Engineering, Decompiler, Debugger, Disassembler, IL, PE, COFF,
CLR, Metadata Tables, Image File, Import Table
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1. GENEL BiLGILER

1.1. Tersine Miihendislik

1.1.1. Tersine Miihendislik Nedir

Tersine mithendislik (Reverse Engineering, RE) bir aygitin, objenin veya sistemin;
yapisinin, islevinin veya ¢alismasinin, ¢ikarimer bir akil yiiriitme analiziyle kesfedilmesi
islemidir. Bu yontem, genellikle orijinalinden kopyalamadan onunla ayni seyi yapan yeni
bir alet veya yazilim yapmaya calisir ve siklikla bir seylerin (6rnegin; makine veya
mekanik alet, elektronik komponent, yazilim programi gibi) pargalarina ayrilmasi ve
caligma prensiplerinin detayli sekilde analizini igerir.

Giinlimiizde miisteriler daha ¢ok kisisel iiriin istemektedirler. Miisteri isteklerindeki
bu c¢esitlilik isletmeleri degisik pazarlama stratejileri uygulamak zorunlulugunda
birakmaktadir. Bu isletmeler, miisteri isteklerini karsilayabilmek amaciyla genis bir iiriin
cesitliligiyle pazara hakim olmanin yani sira pazara siirekli yeni iiriinler sunmaktadirlar.
Sunulan bu {iriinlerin kaliteli olmas1 ve pazardaki yerlerini en kisa zamanda almasi ise
isletmelere rekabet agisindan biiylik avantajlar saglamaktadir. Bu kosullar altinda
varliklarinm1 stirdlirmeye c¢alisan isletmeler, pazara kiigiik partiler halinde, 6zellestirilmis,
cok kaliteli iirlinleri diisiik maliyetler ile sunmayir hedeflemektedir. Bu hedefi
gerceklestirmek kolay olmadigi gibi, bu is icin isletmelerin kitlesel liretim ve yalin
iretimden ¢ok daha giiclii olan cevik, tepkisel ve bilesik liretim/yonetim felsefelerine
ihtiyaclart vardir. Bu ylizden son zamanlarda iiretim diinyasinda, miisteri isteklerine ve
onceden kestirilemeyen pazar degisikliklerine ¢ok c¢abuk uyum saglayabilecek; c¢evik,
tepkisel ve esnek iiretim ve yOnetim stratejileri, yontemleri ve paradigmalar1 6ne ¢ikmis
bulunmaktadir. Tasarimdan iiretime ve liretimden de pazarlamaya degin akip giden tiim
stireclerin her zaman baslangi¢ noktasi olmasi nedeniyle, "lirlin tasarim1 ve gelistirilmesi"
alt siireci performansinin tim bu modern yontemlerin basarilarinda en biiyiikk roli
oynadig1 anlasilmis bulunmaktadir. Uriin gelistirme zamaninin azaltilmasi; esnekligin,

cabuklugun, ¢evikligin ve tepkiselligin bir 6n sartt durumuna gelmistir.



Tersine Miihendislik yaklagimi, {irtin gelistirme zamaninin azaltilmasi igin
isletmelere miikemmel bilesik miihendislik firsatlar1 sunar. Tesine miithendisligin temel
uygulamalar su sekilde siralanabilir;

* Yeni bir parcanin tasarimu,

* Var olan bir parcanin kopyalanmasi,

* Yipranmis veya hasar gormiis parcalarin kurtarilmasi, diizeltilmesi ve yeniden
tasarlanmasi

* Model hassasiyetinin ve dogrulugunun gelistirilmesi,

* Numerik modellerin denetlenmesi.

Kavramsal tasarim ile baslayan geleneksel miihendislik siirecinin aksine, Tersine
Miihendislik siirecinde {iriin tasarimina, gergekte var olan bir modelin sekil bilgisinin elde
edilmesi ile baglanir. Serbest ve karmagsik yiizeylere sahip olan gercek pargalarin
geometrik bilgisinin elde edilmesi tesine miihendisligin en dnemli asamalarindan biridir.
Yeniden yapilandirilacak parga modelinin kalitesi, baglangi¢ modelinin iizerine 6lgiilen
noktalarin sayisina, 6l¢iim tipine ve dogruluguna, ve dl¢lim teknigine (cihazin cinsi vb)

bagli olarak degisebilir.

1.1.2. Tersine Miihendisligin Tiirleri ve Uygulamalar

"Tersine Miithendislik" terimi kolaylikla anlasilan anlamlara sahip degildir ve ¢ogu
kez karistirilir. Ornegin, donanim tersine miihendisligi, bilgisayar parcalarinin de-montaj
yapilarak nasil ¢alistigin1 68renilmesi ve aynilarinin yapilmasi amaciyla kullanilmaktadir.
Yazilim tersine miihendisligi ise, bir programin kodlarimi ¢ézmek ve programin bazi
kistmlarimi kopyalamak, programin lisans kodlarin1 kirmak gibi yasal olmayan amaclarla
da kullanilmaktadir. Bu islemler pek cok iilkede oldugu gibi, lilkemizde de yasal degildir
ve "fikir ve sanat eserlerinin korunmasi" ile ilgili kanunlar uygulamadaki sorunlariyla
birlikte yiirtirliiktedir.

"Tersine Miihendislik" bir makineyi veya nesneyi, kopyalamak veya gelistirmek
amaciyla veya c¢aligma prensibini belirlemek amaciyla parcalara ayirmak olarak da tarif
edilmektedir. Bu tarif, 6zde yanlis olmamakla birlikte eksiktir. Ornegin otomobil
endiistrisindeki bir firmanin, rakip firmanin otomobilini alip bunu pargalara ayirmasi,
daha sonra her bir pargay1 inceleyip test ederek, kendi otomobilini gelistirmek i¢in bu

parcalardan faydalanmasi tersine mithendisliktir ve yasal olabilir. Ancak, par¢alarin ayni



prensip ve yontemler kullanilarak taklit edilmesi etik olmadig1 gibi, eger rakip firma
tarafindan patent ile korunmus ise hirsizlikla es degerdir. Bu nedenle, neden-sonug
iligkisinin ¢ok iyi kurulmasi gereklidir.

Vaktiyle tlilkemizde takim tezgahlar iireten bir fabrika, Uzakdogu'dan getirdigi bir
bilgisayar kontrollii (CNC) torna tezgahini en kiiciik parcasina kadar sokmiis ve taklit
etmeye calismisti. Ancak sonug hiisran oldu. Taklit etmeye ¢alistiklar1 tezgahi gelistirmek
sOyle dursun, taklit bile edememisler ve iflasin esigine dogru stiriiklenmislerdi. Bu sonug,
bu yaklagimin tek basina yeterli olmadigini, modern teknoloji ve biitiinlesik imalat
felsefesi olmadan basariya ulasilamayacaginin bir 6rnegi olarak tarih sayfalarindaki yerini
almistir. Siz bir makinenin, tenekelerinin ve diglilerinin aynisini yapabilirsiniz, ama Murat
124 sasine Mercedes motoru koyamazsimiz. Oysa CNC tezgahlarin mekanik aksamin
disinda bir de kontrol {initeleri vardir. Bedenlerin yaninda bir de ruhlar vardir. O ruhu
veremezseniz, beden hareketsiz bir kiitleden ibaret kalir.

Bizim asil iizerinde durdugumuz "Tersine Miihendislik", var olan bir nesnenin
tasarim bilgilerinin  bulunmadigi durumlarda, nesneyi yeniden iiretebilmek veya
geligtirebilmek amaciyla, triiniin {i¢ boyutlu uzayda sayisal tasarim bilgilerinin elde

edilmesidir. Bu yoniiyle, Tersine Miihendislik uygulamalarinin en 6nemli elemanlari

sunlardir,

. Sayisallastiricy/ tarayicilar

. Otoinsa (Hizl1 prototipleme) makineleri
. Tersine mithendislik yazilimlar

Tersine miihendislik, siklikla, diger milletlerin teknolojilerini, aletlerini, bilgilerini
ve ya sahada siradan askerler tarafindan toplanan ve ya haberalma operasyonlariyla
toplanan bilgi pargalarini kopyalamak igin, ordu tarafindan sik sik kullanilir. ikinci Diinya
Savasi’nda ve Soguk Savas’ta sik¢a kullanilmistir. Tkinci diinya savasi’ndan ¢ok bilinen
ornekler sunlardir:

. Jerry bidonu:Ingiliz ve Amerikan kuvvetleri Almanlarm Jerry can denen ve
miikemmel bir tasarima sahip olan benzin bidonlaria sahip olduklarini fark ettiler. Bu
bidonlarin kopyalar1 iizerine ters miihendislik uyguladilar. Bu bidonlar popiiler olarak
“Jerry can” olarak bilinirler.

. Tupolev Tu-4: Japonya gorevi sirasinda bir cok B-29 Superfortress bombardiman

ucagi Sovyetler Birligi’ne (SSCB) inmek zorundaydi. Boyle stratejik bir bombardiman



ucagina sahip olmayan Sovyetler B-29’u kopyalamaya karar verdiler. Birka¢ yil i¢inde
neredeyse miitkemmel bir kopyasi olan Tu-4'1 gelistirdiler.

. V2 Roketi: V2 ve baglantili teknolojilerin teknik dokiimanlar1 savasin sonunda
batili miittefikler tarafindan elde edildi. Sovyet ve yakalanmig Alman miihendisler, daha
sonra R-7 Semyorka’nin onciisii ve uzay programinin baglangici olan, kendi klon roketleri
R-1 1 yapmak i¢in ele gecirilen dokiimanlardan yola ¢ikarak, yeni teknik dokiimanlar ve
planlar olusturdular.

Birlikte islerlik amaciyla (0rnegin; belgesiz dosya formatlarim1 ve ya donanim
ekipmanlarim1  desteklemek i¢in) yapilmig tersine mihendislik donanim veya
yazilimlarinin, patent sahipleri ¢ogunlukla buna karsi ¢iksa da ve kendi triinlerinin
herhangi bir sebeple ters miihendislige ugramasini engellemeye ¢aligsa da, legal olduguna
inanilir.

Benzer sekilde, yazilim miihendisligindeki kara kutu testinin ters miihendislikle pek
cok ortak noktasi vardir. Testi yapan g¢ogunlukla uygulama programlama arayiiziine
sahiptir, fakat amaclari, lriine disaridan saldirarak, hatalar1 ve belgelendirilmemis
ozellikleri bulmaktir.

Giivenlik denetimi, kopya korumanin kaldirilmasi(yazilimi kirma, krekleme),
tilkketici elektronik esyalarinda bulunan erisim O6nlemesini giderme, gomiilii sistemlerin
(motor yonetim sistemleri gibi) uyarlanmasinda, ev i¢i tamirat ve uyarlamalarda, diisiik
maliyetli arizalt donanimlarda(bazi grafik kartlar1 ¢ipleri gibi) ek 6zelliklerin saglanmasin
da veya sadece merak gidermek gibi amaglar, tersine miihendisligin diger
amaclarindandir.

Tersine miihendislik ayni zamanda, isletmeler tarafindan, kendi {iriinlerinin ii¢
boyutlu dijital kayitlarin1 yapmak veya rakiplerinin iiriinlerine deger bigmek i¢in, var olan
fiziksel geometriyi dijital iiriin gelistirme ortamlarina aktarmak icin kullanilir. Ornegin;
bir {iriiniin nasil ¢alistigini, ne yaptigini1 hangi bilesenlerden olustugunu; analiz etmek icin,
maliyetini hesaplamak i¢in ve potansiyel patent ihlalini saptamakta kullanilir.

Deger miihendisligi isletmeler tarafindan kullanilan benzer bir aktivitedir. Yapi
¢oziimlemeyi ve Uriinii analiz etmeyi igerir ancak asil amaci maliyeti azaltmak igin
firsatlar bulmaktir.

Son olarak, tersine miihendislik siklikla 6zel bir aletin dokiimanlarinin kaybolmasi
(veya hi¢ yazilmamasi) ve onu inga eden kisinin artik sirket i¢in ¢aligmamasi sebebiyle

yapilir. Entegre devreler ¢ogunlukla modasi ge¢mis, tescilli sistemler iizerine dizayn



edilir, bu su anlama gelir; islevselligi yeni teknoloji ile birlestirmenin tek yolu, var olan

¢ip lizerinde tersine miihendislik yapmak ve onu yeniden dizayn etmektir.

1.1.3. Sayisallastirma ve Tersine Miihendislik

Nesnelerin ii¢ boyutlu 6lgtimleri kalite kontrol uygulamalar1 i¢in vazgegilmez bir
unsurdur. Parca tizerindeki unsurlarin paralelligi, dikligi ve boyutsal toleranslarinin
dogrulugunun kontrol edilmesi bu uygulamalar igerisinde yer alir. Bununla birlikte, bu
uygulamalar genellikle geleneksel iiretim siirecinin bir pargasi olarak ortaya ¢ikar. Tersine
Miihendislik ise bunun bir adim o6tesidir. Ayni cihazlar iizerinde, sadece Olgiim degil,
tarama ve sayisallasgtirma da yapilabilir. Tersine Miihendislik'te Ol¢lim  ve
sayisallagtirma/tarama uygulamalar1 igerisine kullanilan cihazlar1 (koordinat O6lgme
makineleri, sayisallastirici/tarayicilar vb.) iki ana grupta toplamak miimkiindiir;

e Temas ederek (Problu) 6l¢iim ve sayisallagtirma/tarama yapan cihazlar
e Temas etmeden dl¢lim ve sayisallagtirma/tarama yapan cihazlar

o Lazerli

e Kamerali (Topometrik Goriis) sistemleri

Problu oOl¢lim cihazlarinda, dlglim kolunun {izerinde elmas sertliginde bir kiire
mevcuttur. Bu kiire parcanin yiizeyinde, koordinatlari belirlenmesi istenen noktaya
degdigi anda, kolun lizerindeki koordinat belirleyici sistemi ile, parganin o noktadaki
konumu, is parcasinin geometrik ve boyutsal verileri li¢ boyutlu uzayda (x, y, z) elde
edilmekte ve cihazin {izerinde bulunan bilgisayara aktarilir. Problu sistemin dezavantaji,
Ol¢iim alinabilmesi i¢in probun yiizeye degme zorunlulugunun olmasidir. Bu zorunluluk
par¢anin karmasik sekilli olmasi durumunda, istenen degerlerin alinamamasi sonucunu

dogurabilir.

Sekil 1. Proplu Sistem



Lazerli sistemlerde, Olgiim/sayisallastirma/tarama bir lazer hiizmesi kullanilarak
gerceklestirilir. Parganin 6l¢im yapilmak istenen bolgelerine yollanan lazer 1sini,
kaynaktan gidis ve doniis zamaninin, 1sinin hiziyla carpilmast sonucu otomatik olarak
hesaplanir. Koordinatlar yine kolun {izerindeki bir adim koordinat belirleyici sayesinde
alinir. Lazerin dogrusal hareket ettigi dikkate alindiginda diiz-ylizey tabir edilen yumusak
yuzeyli (Arabalarin kaportalar1 vb.) yiizeyler i¢in oldukca idealdir. Ancak, karmasik
parcalar icin, onerilen bir sistem degildir. Bunun nedeni ise lazer 1sininin geri donmesini
s0z konusu olamayacagi karmasik sekilli ve igsel (delik icerinde) unsurlari bulunan
nesnelerin katt modelinin olusturulmasi ya da 6l¢iimlerinin yapilmasinda neden oldugu
zorluktur. Bu sistemde veri toplanmasi, ilerleyen bir lazer 1sininin, kusursuz tiggen teknigi
olarak adlandirilan bir yontem ile geri donmesi sayesinde saglanabilir.

Topometrik (Kamerali) ol¢lim/sayisallagtirma/tarama sistemlerinde, bir iig-ayagin
iizerine sabitlenmis olan dlglim/sayisallastirma/tarama kafasi, hedef parganin yaklasik 70-
100 cm kadar 6n tarafinda tutulur. Olgiim/sayisallastirma/tarama sirasinda parganin
ylizeyine kenar olusumlarinin izdiisiimlerinin yansimasi saglanir ve bu izdiisiimler, 6l¢iim
kafas1 igerisine sabitlenmis olan bir kamera tarafindan kaydedilir. Dijital goriintii
islemcisinin yardimiyla {i¢ boyutlu koordinatlar yiiksek bir hassasiyetle hesaplanir.
Nesnenin tamaminin sayisallastirilmasi/taranmasi, birgok ayr1 Ol¢limlerin bir araya
getirilmesi ile olusur ve bazen birden fazla goriis agis1 veya bir baska deyisle kamera
kullanilmasi gerekebilir. Giiniimiizde, computer-vision yazilim ve donanim teknolojisinin
gelisimi zor (free form veya sculptred surfaces) yiizey ve unsurlara sahip nesnelerin

modellerinin olusturulmasini miimkiin kilmaktadir.

Sekil 2. Kameral1 Sistem



Is parcasina temas etmeden calisan algilayicilarla &lgiim/sayisallastirma/tarama
islemi uzaktan c¢ok kisa bir siirede tamamlanabildigi halde, mekanik problar gibi is
parcasina temas eden algilayicilar kullanildiginda isleme ¢evrimi durdurulup
pozisyonlama yapilmasi gerektiginden, ihmal edilemeyecek bir zaman kaybina neden
olunmaktadir. Fiyat bakimindan incelendiginde, is parcasina temas etmeyen
algilayicilarin digerlerine gore oldukg¢a ucuz oldugu goriilecektir.

Temasli/temassiz sistemlerin hepsi de temelde ayn1 prensiple calisirlar. Hedef bir “Nokta
Bulutu” elde etmektir. Daha sonra bu nokta bulutu uygun yazilimlar ile birlikte
anlamlandirilir, uygun yiizeyler tiiretilir ve Bilgisayar Destekli Tasarim ve Imalat
(BDT/BDU) siireclerinde kullanilabilecek uygun bir formata doniistiiriiliir. Boylelikle
nesnenin model verileri bilgisayar iizerine aktarilmis olur. Elde edilen ylizey veya kati
model {iizerinde istenilen degisiklik veya gelistirmeler yapilabilir. Model son halini
aldiktan sonra, modelin {iretimi i¢in gerekli takim yollar1 ve CNC parga programi elde
edilebilir. Ancak, bu son islemden 6nce bilgisayar iizerindeki modellerin “Otolnsa” (Hizl

Prototipleme) makineleri ile 6n-ger¢ek modellerinin olusturulmasi onerilir.

1.1.4. Tersine Miihendislik Araclari

1.1.4.1. Hata Ayiklayici (Debugger)

Hata ayiklayic1 diger yazilimlara baglanarak hata denetimi yapmay1 saglayan ve
onlar1 kontrol etmek i¢in kullanilan bir yazilim programidir. Bir hata ayiklayic1 kodun tek
adimina, hata takibine, breakpoint ayarlamasina ve adim adim icra edilen tarzda bir hedef
programin degiskenlerinin ve bellek durumunun goézetlenmesine yardim eder. Hata
ayiklayict mantiksal program akisinin belirlenmesi i¢inde ¢ok degerlidir.

Hata ayiklayicilar iki kategoriye ayrilir; kullanict modlu ve ¢ekirdek modlu hata
ayiklayicilar. Kullanici modlu hata ayiklayicilar isletim sisteminin kontrolii altinda
normal programlar gibi kosar ve onlarla ayn1 kurallara baglidir. Bdylece kullanici modlu
hata ayiklayicilar sadece diger kullanici seviyeli siireclerin hata ayiklamasini yapabilir.
Cekirdek modlu hata ayiklayicilar isletim sisteminin bir parcasidir ve aygit siiriiciilerinin

hata ayiklamasin1 hatta isletim sisteminin kendisinin hata ayiklamasini gerceklestirebilir.



1.1.4.2. Hata Enjeksiyon Araglar

Bu araclar sekil bozuklugu verebilir. Hedef yazilimda hangi tiir hatalar olabilecegine
karar vermek i¢in program eksiklikleri analiz edilebilir. Bazi1 hatalar saldirganin
bilgisayara veya aga direk erisimi gibi giivenlik agiklar1 bulastirir.

Hata enjeksiyon araglar1 2 kategoriye ayrilir. Sunucu veya ag tabali. Sunucu tabanh
hata enjektorleri hata ayiklayicilar gibi calisir ve siirece ilistirilebilir ve program
durumunu degistirir. Ag tabanli hata enjektorleri ag trafigini kendi dogrultusunda yonetir

ve alicidaki etkiye karar verir.

1.1.4.3. Disassembler

Disassembler makine kodunu assembly koduna doniistiiren araclardir. Assembly
kodu makine kodunun insan tarafindan okunabilir bi¢imidir. Disassembler kodda hangi
makine kodlarinin kullanilmis oldugunu aciga cikartir. Genellikle makine kodu verilen
donanim mimarisine 6zeldir; 6rnegin “PowerPC Chip” veya “Intel Pentium Chip” gibi.

Bu nedenle disassembler dogrudan hedef donanim mimarisi i¢in yazilir.

1.1.4.4. Tersine Derleyici veya Decompiler

Decompiler assembly veya makine kodunu C gibi yiiksek seviyeli dillerin kaynak
koduna doniistiiriir. Ayrica decompiler Java byte kodu, “Microsoft Common Runtime
Language” gibi ara dilleri Java gibi dillerin kaynak koduna ¢evirir. Bu araglar dongiiler,
if-then durumlari, switchler gibi yiiksek seviyeli mantigin diisliniilmesinde oldukga
yararlidir. Decompilerlar disassemblerlara ¢ok benzer fakat siiregleri bir adim ileriden
alir.

1.1.5. Tersine Miihendislige Yaklasim

Tersine mithendislik i¢in 3 yaklasim vardir; beyaz kutu analizi, siyah kutu analizi ve

gri kutu analizi.



1.1.5.1. Beyaz Kutu Analizi

Beyaz kutu analizi kaynak kodun analizini ve anlagilmasini igerir. Bazen sadece ikili
kod kullanilabilirdir; eger ikili kod decompile edilerek kaynak koda doniistiiriiliir ve sonra
incelenirse beyaz kutu analizi géz oniine alinmalidir. Beyaz kutu analizi programlama ve
uygulama hatalarinin belirlenmesinde ¢ok etkilidir.

Beyaz kutu analiz araglarmin iki tiirii vardir. Bazilar1 kaynak koda gereksinim

duyar. Bazilar1 da ikili kodu otomatik decompile ederek analiz islemlerini siirdiriir.

1.1.5.2. Siyah Kutu Analizi

Siyah kutu analizleri degisik giris degerlerine gore kosan bir programin
incelenmesiyle ilgilenir. Bu test tlirii sadece kosan bir programa ihtiya¢ duyar, herhangi
bir tlir kaynak kodu kullanmaz. Glivenlik testinde bir programin kirilabilirligini sinamak
amaciyla programa kotii girdi verisi uygulanabilir. Eger testin bir bdliimiinde program
kirilirsa bir giivenlik problemi kesfedilmis olur.

Siyah kutu analizinde ag iizerinde calisan programlarinda test edilmesi miimkiindiir.
Siyah kutu analizlerinin tiimii herhangi bir yerde kosan ve giris isteyen bir programa
gereksinim duyarlar.

Siyah kutu analizi beyaz kutu analizi kadar etkili degildir. Fakat daha az tecriibe

1ster.

1.1.5.3. Gri Kutu Analizi

Gri kutu analizi beyaz kutu analiziyle siyah kutu girig testinin kombinasyonundan
olusur. Gri kutu analizi genellikle degisik araclarin birlikte kullanilmasina gereksinim
duyar. Gri kutu analizine en basit 6rnek olarak bir debugger programinin iginde kosan bir
hedef programa degisik girisler verilerek gozlemlenmesidir. Bu yontemde debugger bir

hata bulana kadar program kosmaya ve incelenmeye devam eder.
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Tablo 1 Siyah Kutu — Beyaz Kutu analizlerinin karsilastirilmasi

Siyah Kutu Beyaz Kutu

Yazilim calisma zamani ortaminin | Yazilim kodunun denetlenmesi
denetlenmesi

e Dis Threadler

e Servis Yoksayma e Programlama Hatalar1

e Tasma Hatalar e Merkezi Kod Deposu

e Giivenlik Politikalar1 ve filtreler gereklidir

e Girisken agm icinde kosmalar ve e Gelistiriciler ve testgiler
Olceklemeler icin 6nemlidir.

e Giivenlik ve Sistem YOneticisi igin

degerlidir

1.2. Framework Yapisi

1.2.1. Genel Bilgiler

Sekil 3'te gorebildiginiz gibi, .NET Framework farkli Windows siiriimleri olabilen
ve bazi bilesenler igerebilen (bu bilesenlerden CLR’nin detayli yapisi ilerleyen
boliimlerde ayrintili olarak anlatilacaktir) isletim sisteminin en istiinde bulunmaktadir.

NET aslinda Windows iizerinde ¢alisan bir sistem uygulamasidir.

g W
B

e 5

Web Servisleri Windows Formlari

Web Formlari

Veriler ve XML Siniflan
(ADO.NET, SOL, XSLT, XPath, XML vs.)

Framework Temel Siniflar
(10, string, net, guvenlik, kanallama, metin, koleksiyonlar vs.)

Common Language Runtime
(Hata ayiklama, kuraldisi durum, tip denetimi, JIT derleyicileri)

St = N
Windows Platform

Sekil 3. .Net Framework yapisi
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Bu ¢atinin en 6nemli bileseni CLR'dir. Bir Java programcisiysaniz, CLR"1 Java
Virtual Machine'nin (JVM) esdegeri olarak diisiiniin. Java bilmiyorsaniz, CLR'1 .NET
mimarisinin kalbi ve ruhu olarak diisiiniin. Daha iist bir seviyede, CLR nesneleri
etkinlestirmekte, onlarin iizerinde giivenlik kontrolleri gergeklestirmekte, onlar1 bellege
yerlestirmekte, ¢alistirmakta ve onlarin artiklarini toplamaktadar.

Kavramsal olarak CLR ve JVM, altta yatan platform farkliliklarin1 soyutlayan
caligma zamani altyapilar1 olmalar1 bakimindan benzerdirler. Bununla birlikte, JVM resmi
olarak yalmzca Java dilini desteklerken, CLR yalnizca Common Intermediate
Language'de (CIL) gosterilebilen tiim dilleri desteklemektedir. JVM bytecode'larini
caligtirir; bdylece temel olarak pek ¢ok dili de destekleyebilir. Bununla beraber, Java
bytecodu'unun aksine, CIL asla yorumlanamaz. Iki farkli altyap: arasindaki bir baska
kavramsal fark da, Java bir JVM ile herhangi bir platformda caligsabilirken, .NET kodunun
yalnizca CLR"'1' destekleyen platformlarda calismasidir. 2003 yilinin Nisan ayinda,
International Organization for Standardization ve International Electrotechnical
Committee CLR''m Common Language Interface (Ortak Dil Arabirimi) adli islevsel
altkiimesini uluslararasi bir standart olarak tanidi. Microsoft tarafindan baslatilan ve EC-
MA International tarafindan gelistirilen bu ilerleme, CLR'm Linux, Mac OS X gibi
platformlarda farkli firmalarin kendi siiriimlerini uygulamalarinin yolunu agti.

Sekil 1'de CLR'!n iistiindeki katman, framework temel siniflar1 kiimesidir. Bu
siniflar kiimesi STL, MFC, ATL ya da Java'da bulunan siniflar kiimesine benzemektedir.
Bu smiflar, diger islevlerin yaninda, temel giris ve cikis islevselligini, string islemeyi,
giivenlik yOnetimini, ag iletisimlerini, kanal yoOnetimini, metin ydnetimini, yansima
islevselligini ve kolleksiyonlar islevselligini desteklemektedir.

Framework temel siniflarinin istiinde, temel simiflarini, veri yonetimi ve XML
islemeyi destekleyecek sekilde genisleten bir siniflar kiimesi yer alir. ADO.NET adindaki
bu smiflar, kalict veri yonetimini desteklemektedir (arka ug veritabanlarinda depolanan
veriler). Veri simiflarinin yaninda, .NET Framework XML verilerini islemenize ve XML
aramalar1 ve XML ¢evrimleri yapmaniza olanak veren bazi siniflar1 desteklemektedir.

Uc farkli teknolojideki smiflar (Web servisleri, Web Formlari ve Windows
Formlar1) framework temel siniflarim1i ve XML smiflarint  genisletmektedir. Web
servisleri, firewall'larin 6niinde ya da NAT yaziliminda bile g¢alisabilen basit dagitik

bilesenler gelistirilmesini destekleyen bazi siniflar icermektedir. Web servisleri standart
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HTTP ve SOAP"1 kullandigindan dolayi, bu bilesenler Internet iizerinde tak-ve-galistirt
desteklemektedir.

1.2.2. Metadata

Metadata bir kaynaga dair, makinenin okuyabilecegi bilgidir veya "veriyi tanim-
layan veri"dir. Boyle bir bilgi; bir veri kaynaginin igerik, format, boyut ya da diger
ozellikleri hakkindaki ayrintilari igerebilir. .NET'te metadata, tip tanimlarini, silirim
bilgilerini, harici assembly basvurularini ve diger standartlandirilmis bilgileri igerir.

Iki sistem, bilesen ya da nesnenin digeriyle birlikte calisabilmesi igin, en az bir ta-
nesi digeri hakkinda bir seyler bilmelidir. COM'da, bu "bir seyler", bir bilesen saglayicisi
tarafindan caligtirilan ve tiiketiciler tarafindan kullanilan bir arabirim spesifikasyonudur.
Bu arabirim spesifikasyonu tiim parametreler ve geri doniis tipleri i¢in tip tanimlarin
kapsayan tam imzal1 metot prototiplerini igermektedir.

Yalnizca C/C++ gelistiricileri kolayca Arabirim Tanimlama Dili (Interface Defi-
nition Language, IDL) tip tanimlarin1 degistirebilir ya da kullanabilir. Bunu VB
gelistiricileri ya da diger gelistiriciler yapamazlar ve daha da 6nemlisi diger araglar ya da
middleware i¢in de yapamaz. Bu yilizden Microsoft herkesin kullanabilecegi IDL'den
farkli olarak, tip kiitliphanesi adinda bir sey icat etmistir. COM'da tip kiitliphaneleri bir
(uyumlulastirici) siniflar1 okumasina ve yaratmasina imkan verir. Tip kiitiiphaneleri ayrica
VB, COM, MTS ya da COM+ gibi ¢alisma zamani motorlarinin tipleri ¢alisma
zamaninda incelemelerine ve onlar1 kullanacak uygulamalar icin gerekli tesisat ya da ara
destegi sunmalarini saglamaktadir. Ornegin, tip kiitiiphaneleri dinamik cagrim
desteklemekte ve ¢apraz igerik ¢agrim i¢in COM ¢alisma zamaninin universal marshaling

saglamasina olanak vermektedir.

1.2.3. Assembly'ler ve Manifestolar

Gordiigimiiz gibi, tipler, araclarin ve programlarin kendilerine erismelerine,
servislerinden faydalanmalarina olanak vermek icin metadatalarint1  kullanmak
zorundadirlar. Tiplerin metadatalar1 tek baglarina yeterli degildir. Yazilim tak-ve-

calistirini, yapilandirmasini ya da bilesen ya da yazilim kurulumunu basitlestirrnek igin,
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tipleri barindiran metadatalara da ihtiyacimiz vardir. Simdi .NET assembly'lerinden
(dagitilabilir birimler) ve manifestolardan (assembly'leri tanimlayan metadatalar)
bahsedecegiz.

Bir assembly CLR'In ¢alisma zamaninda calistirdigi IL kodunu igermektedir. IL
kodu genel olarak ayni assembly'nin iginde tanimlanmis tipleri kullanirlar, ama diger
assembly'lerdeki tipleri de kullanabilir ya da onlara bagvuru yapabilir. Birincisinden
faydalanmak icin 6zel bir sey gerekmezken, assembly ikincisini yapmak i¢in diger
assembly'lere bagvurular tanimlamak zorundadir. Bir uyarimiz vardir: her bir assembly
DllMain ( ), WinMain ( ) ya da Main () gibi en ¢ok bir giris noktasina sahip olabilir. Bu
kurala uymak zorundasiniz, ¢iinkii CLR bir assembly yiiklediginde, assembly calismasini

baslatmak i¢in bu giris noktalarindan birini aragtirir.

1.2.3.1. Siiriimlendirme

NET'te dort ¢esit assembly vardir:

Duragan assembly'ler: Bunlar derleme zamaninda olusturabileceginiz .NET PE
dosyalaridir. En sevdiginiz derleyicinizi kullanarak duragan assembly'ler yaratabilirsiniz:
cse, cl, vic' ya da vbc.

Dinamik assembly'ler: Bunlar SystemReflection.Emit ad uzayindaki siniflart
kullanarak c¢alisma zamaninda dinamik olarak yaratabileceginiz PE bi¢imli, bellek
assembly'leridir.

Ozel assembly'ler: Bunlar belirli bir uygulama tarafindan kullanilan duragan
assembly'lerdir.

Paylasiimis assembly'ler: Bunlar belirli bir paylasilmis adi olmak zorunda olan ve
herhangi bir uygulama tarafindan kullanilabilir duragan assembly'lerdir.

Bir uygulama 6zel bir assembly'yi duragan bir yol kullanarak ya da bir XML tabanli
uygulama yapilandirma dosyasi araciligiyla assembly'ye bagvuru yaparak kullanmaktadir.
CLR - dogru siiriimiin kullanilip kullanilmadigini kontrol ederek- 6zel assembly'ler i¢in
siirimlendirme politikalarina zorlamasa da, bir uygulamanin beraber insa edildigi dogru
paylasilmis assembly'leri kullandigin1 garanti etmektedir. Bdylece, bir uygulama belirli
paylasilmis assembly'ye basvuru yaparak belirli bir paylasiimis assembly'yi kullanmakta

ve CLR c¢alisma zamaninda dogru siiriimiin yiiklendigini taahhiit etmektedir.
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. NET’te, bir assembly bir siirim numarasini iliskilendirebileceginiz en kiiciik
birimdir ve format1 asagidaki gibidir:

<major_version>.<minor version>.<build number>.<revision>

1.2.3.2. Dagitma

Bir istemci uygulamanin assembly manifestosu (kisaca bahsetmek gerekirse)
assembly adi, uygulamanin kullandig1r siirim gibi bilgileri harici bagvurularda
tuttugundan, COM'da oldugu gibi etkinlestirme ve marshaling ipuglarin1 depolamak igin
kaydediciyi kullanmak zorunlu degildir. Uygulamanin manifestosunda kayitli olan stiriim
ve giivenlik bilgilerini kullanarak, CLR dogru paylasilmis assembly'i ylikleyebilmektir.
CLS harici assembly'lerin yiiklemesini yapabilmekte ve onlarin tipleri kullanilmak
istendiginde onlar1 getirmektedir. Bundan dolayi, bir¢ok kiigiik harici assembly'si olan
kiigiik, indirilebilir uygulamalar olusturmak miimkiindiir. Belirli bir harici assembly
gerektigi zaman, caligma zamani kayit ya da bilgisayar1 yeniden baslatmaya gerek

kalmadan onu otomatik olarak indirebilir.

1.2.3.3. Giivenlik

Bir kullanic1 kimligi kavrami tiim gelistirme ve isletim platformlarinda karsimiza
cikmaktadir, ama kiiciik bir kod pargasinin bile kimliginin oldugu ticari yazilim
endiistrisinde kod kimligi kavrami yenidir. .NET te, bir assembly'nin kendisi assembly'nin
paylasilmis adi, siiriim numarasi ve kodun nereden geldigi (yerel, Intranet ya da Internet)
gibi bilgileri iceren bir kod kimligine sahiptir. Bu bilgilere ayrica assembly'nin kanit1 da
denir ve kodun, oOzellikle de tasinabilir kodun, kimliklendirilmesine ve koda izin
saglanmasina yardimci olur.

Bir kod kimligi kavramiyla uyumlu olmak i¢in, CLR kod erisimi kavramim
desteklemektedir. Kod'un kaynaklara erisebilmesi ya da diger kodlar1 kullanip
kullanamamasi tamamen yoneticinin belirledigi ve CLR"n kullanilmasini zorunlu kildig:
kurallar kiimesi olan giivenlik politakasina baglidir. CLR assembly'nin kanitini inceler ve
hedef assembly'ye calismasi esnasinda incelenecek olan bir izinler kiimesi vermek icin
giivenlik politikasini kullanir. CLR bu izinleri kontrol etmekte ve assembly'nin kaynaklara

ya da diger kodlara erisimi olup olmadigin1 belirlemektedir. Bir assembly yarattiginizda,
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istemci uygulamanin assembly'nizin kullanmak i¢in sahip olmasi gereken bir izinler
kiimesini tanimlayabilirsiniz. Calisma zamaninda, istemci uygulama assembly'nize ait
kodun erisimine sahipse assembly'nizin nesnelerine cagrilar yapabilir; aksi takdirde bir
giivenlik kuraldis1 durumu ortaya ¢ikacaktir. Ayrica ¢agri yiginindaki tiim kodlarin belirli

kaynaga erismesi i¢in uygun izinlere sahip olmasini da mecburi kilabilirsiniz.

1.2.3.4. Yanyana Calistirma

CLR ayni, paylasilmis DLL'nin tiim silirlimlerinin ayn1 anda, ayni sistemde ve hatta
ayni sliregte calismasina imkan vermektedir. Bu kavram yanyana calistirma olarak bilinir.
Microsoft .NET yanyana calistirmayr paylasilmis tiim assembly'lerde bulunan
stirimlendirme ve dagitma ozelliklerini kullanarak uygular. Bu kavram ayni, paylasiimis
assembly'nin stirimlendirme ¢akigmalar1 ya da DLL Cehennemi séz konusu olmadan ayni1
makinede herhangi bir versiyonunun kurulmasma olanak verir. Tek uyarimiz
assembly'lerinizin public ya da paylastirilmis assembly'ler olmasidir. Onemli olan .NET'in
stirimlendirme ve dagitma 6zellikleri tarafindan saglanan bilgilerdir.

Belirli paylasilmis bir assembly kullanan bir uygulama insa ettiginiz zaman,
paylasilmis assembly'nin versiyon bilgilerinin uygulamanizin manifestosuna eklendigini
unutmayin. Ayrica paylasilmis assembly'nin 8 bitlik public anahtar1 da uygulamanizin
manifestosuna eklenmektedir. Bu iki par¢a bilgiyi kullanarak, CLR uygulamanizin
kullandig1 paylasilmis assembly'yi tam olarak bulabilir ve hatta 8 bitlik hash'in gercekte

paylasilmis assembly'ninkinin esdegeri oldugunu da dogrulayabilir.

1.2.3.5. Paylasim ve Yeniden Kullanim

Assembly'nizi diinyanin geri kalamiyla paylasmak istediginizde, assembly'nizin
paylasilmis ya da gii¢lii bir adi olmalidir ve ayrica onu GAC'ye kaydetmelisiniz. Benzer
sekilde, belirli bir paylasilmis assembly tarafindan barindirilan belirli bir sinifit kullanmak
ya da genigletmek isterseniz, yalnizca bu sinifi ithal etmez, ayni zamanda tiim
assembly'nizi de uygulamaniza ithal edersiniz. Bu nedenle, tiim assembly bir paylasim
birimidir.

Assembly'ler NET'te son derece onemli bir 6zellik olarak karsimiza ¢ikmaktadir,

ciinkii calisma zamaninin Onemli bir parcasidirlar. Bir assembly, assembly ic¢inde
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tanimlanmis tiim tipleri sarmalamaktadir. Ornegin, iki farkli assembly, Personal ve
Company, ayni tipi, Car, tanimlayabilir ve kullanabilir. Siz onu [Personal]Car ya da
[Company]Car olarak nitelendirmedik¢e bir Car'in tek basina bir anlami yoktur. Bunu g6z
ontinde bulundurarak, tiim tipler kendilerini iceren assembly'le sinirlidirlar ve bu nedenle
CLR tipin assembly'sini bilmedigi siirece, s6z konusu tipten faydalanamaz: Aslinda, bir
assembly'yi  tanimlayan assembly manifestonuz  yoksa CLR  programinizi

calistirmayacaktir.

1.2.3.6. Manifestolar: Assembly Metadatasi

Bir assembly manifestosu, assembly'ye ait dosyalarin bir listesini, harici
assembly'lere basvurulari, ihra¢ edilmis tipleri, ihra¢ edilmis kaynaklar1 ve izin taleplerini
de igeren assembly hakkinda her seyi tanimlayan metadatadir. Kisaca, yazilim tak-ve-
calistir1 i¢in gerekli olan tiim ayrintilar1 tanimlamaktadir. Bir assembly tiim bu ayrintilari
icerdiginden, COM diinyasinda oldugu gibi bu tip bilgisini kaydedicide tutmak i¢in bir
neden yoktur.

COM'da belirli bir COM simnifin1 kullandiginizda, COM Kkiitiiphanesine bir sinif
tanimlayicis1 vermis olursunuz. COM Kkiitiiphanesi bu sinifi kullanan, bileseni yiikleyen,
bilesene bu simifin bir 6rnegini vermesini sdyleyen ve bu drnege bir basvuru dondiiren
COM bilesenini bulmak i¢in kaydedicide arama gerceklestirir. .NETte, registery'ye
bakmak yerine, CLR dogrudan assembly'nin manifestasuna bakar, hangi harici
assembly'nin gerektigini belirler, uygulamanizin gereksinim duydugu dogru assembly'i

yiikler ve hedef sinifin bir 6rnegini yaratir.

. assembly extern mscorlib

{

.publickeytoken = (B7 7A 5C 56 19 34 EO 89 )
.ver 1:0:5000:0

.assembly hello {

.hash algorithm Ox00008004 .ver 0:0:0:0

b

.module hello.exe
II MVID: {F828835E-3705-4238-BCD7-637ACDD33B78} (1.1)

1.1°deki manifestonun harici ya da bagvuru yapilmis bir assembly'i tanimlayarak ise

basladigint gérmek kolaydir. Bu 6zel uygulamanin bagvuru yaptigi assembly'nin adi
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mscorlib’dir. “.assembly extern” CLR'a bu uygulamanin mscorlib'i c¢alistirmadigini,
bunun yerine ondan faydalandigini sdylemektedir. Bu harici assembly tiim .NET
uygulamalarinda kullanacagimiz assembly'dir. Bu assembly taniminin i¢ine, derleyicinin
mscorlib'in yayimlayicis1 hakkindaki temel bilgileri iceren publickeytoken adinda 6zel bir
deger yerlestirdigine dikkat edin. Derleyici .publickeytoken degerini mscorlib
assembly'siyle iliskilendirilmis olan public anahtar1 ufak parcalara ayirarak tiretmektedir.
mscorlib blogunda dikkate deger bir baska sey de mscorlib'in versiyon numarasidir.

[k .assembly blogunu inceledigimize gére, bu 6zel assembly'i tanimlayan ikincisini
inceleyebiliriz. Bunun uygulamamizin assembly'sini tanimlayan bir manifesto blogu
oldugunu sdyleyebilirsiniz, ¢iinkii extern anahtar kelimesi bulunmamaktadir. Bu
assembly'nin tanimi merhaba seklindeki okunabilir bir assembly adindan, siirlim
numarast, 0:0:0:0 ve bizde bulunmayan istege bagl bir kiiltirden olusmaktadir. Bu
blogun iginde, ilk satir bu assembly'nin secilmis igerigini pargalara ayirmak igin
kullanilan hash algoritmasini belirtmektedir. Bu algoritmanin sonucu private anahtar
kullanilarak  sifreli halde olacaktir. Bununla beraber, bu basit assembly'i
paylasmadigimizdan, hi¢bir sifreleme ve .publickey degeri yoktur.

1.1 manifestosu i¢in bahsedilecek son sey sadece bu assembly'nin, ¢ikt1 dosyasinin
adimm  (merhaba.exe) tamimlayan .module'diir. Bir modilin bir GUID ile
iliskilendirildigine dikkat edin ve bu da modiilii her insa ettiginizde farkli bir GUID degeri
elde edeceginiz anlamina gelmektedir. Bunu gozoniine alirsak, tam modiil esdegeri i¢in
temel bir test iki modiiliin GUID'lerinin karsilastirilmasidir.

Bu 6rnek cok basit oldugundan, manifestomuz i¢in gerekenler bunlarla siirhidir.
Daha karmasik bir assembly'de, assembly'nizin bilesimi hakkinda ¢ok daha fazla ayrinti

icerecek sekilde, bu kavramlarin tamamini kullanabilirsiniz.

1.2.4. JIT Derleyicileri

JIT derleyicileri .NET platformunda 6nemli bir rol oynamaktadirlar, ¢iinkii tiim
NET PE dosyalari, yerel kod degil, IL ve metadata icermektedir. JIT derleyicileri hedef
isletim sisteminde ¢alisabilmeleri i¢in IL"1 yerel koda c¢evirmektedirler. Tip giivenligi
dogrulanmis her bir metot i¢in, CLR'de bir JIT derleyicisi metodu derleyecek ve onu yerel

koda gevirecektir.
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Bir JIT derleyicisinin bir {istiinliigi hedef makine i¢in optimize edilmis kodu
dinamik olarak derleyebilmesidir. Ayn1 .NET PE dosyalarii tek CPU'lu bir makineden
iki CPU'lu bir makineye alirsaniz, iki CPU'lu makinedeki JIT derleyicisi ikinci CPU'yu
tantyacak ve ondan faydalanmasi i¢in yerel kodu agiklayabilecektir. Bir baska belirgin
iistiinliik, platform CLR'a sahip oldugu siirece, aynt .NET PE dosyasini alip Windows,

Unix ya da bagka tamamen farkli herhangi bir platformda ¢alistirabilmenizdir.
1.3. Portatif Icra Edilebilir Dosya Formati

1.3.1. imaj Dosyasinin Yapisi

A
PE/COFF Basliklari

S —————
e e A e,

CLR Bashgi

s e B S P R A
S e -. - iy i o

. | .data, .rdata, .rsrc, .text

Sekil 4. PE dosya yapisi

Sekil 4’te bir imaj dosyasinin yapisi goriiliiyor.

Kosma zamani kodu icra edebilmek i¢in makine tarafindan kullanilan degisik veri
formatlar1 tanimlar. Bu veri formatlarina 6rnek olarak, metadata, IL metod govdesi ve
garbarage collection verilebilir. Her veri tiiri PE dosyasinda herhangi bir boéliimde
(section) olabilir.

EXE ya da DLL olsun, bir Windows ¢aligtirilabiliri, Ortak Nesne Dosya Formati'nin
(Comman Object File Format - COFF) bir tiirevi olan PE adindaki dosya formatina
uymak zorundadir. Bu formatlarin her ikisi de tam olarak tanimli ve herkese agik
durumdadir. Windows, DLL ve EXE'leri nasil yiikleyecegini ve c¢alistiracagini

bilmektedir; ¢ilinkii bir PE dosyasinin formatin1 anlamaktadir. Sonug olarak Windows
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caligtirllabilirleri iiretmek isteyen herhangi bir derleyici PE/COFF spesifikasyonuna
uymak zorundadir.

Standart bir Windows PE dosyasi bir MS-DOS bagliginda baglayan, bir PE
baslhigiyla devam eden, istege bagli bir baslik tarafindan takip edilen ve son olarak
NETteki .text, .data, .rdata ve .rsrc ayrimlar1 dahil bazi yerel imaj pargalarina dogru giden
bazi pargalara boliinmiistiir. Bunlar bir Windows ¢alistirilirinin standart pargalaridir, ama
Microsoft'un C/C++ derleyicisi, bir #pragma yonergesi kullanarak kendi o6zel
ayrimlarimizi PE dosyasina eklemenize imkan vermektedir. Ornegin, yalnizca kendinizin
okuyabilecegi sifrelenmis verileri tutmak {lizere kendi veri kisminizi yaratabilirsiniz.
CLR"1 desteklemek i¢in, Microsoft PE/COFF dosya formatini metadata ve IL kodunu
kapsayacak sekilde genisletmistir. CLR siniflar1 nasil yiikleyecegini belirlemek icin
metadatayr ve calistirma islemi icin onu yerel koda ¢evirmek iginse IL kodunu
kullanmaktadir. Sekil 4'te gosterildigi gibi, Microsoft'un normal PE formatina ekledigi
uzantilar CLR baghigin1 ve CLR verilerini igermektedir. CLR baslig1 temel olarak CLR'in
program c¢alistirmasina yardimer olacak kalict bilgilerin tutuldugu konumlara giden bagil
sanal adreslerini (relative virtual addresses - RVA) depolamaktadir. CLR veri pargasi, her
ikisi de programin nasil ¢alistiritlacagini belirleyen metadata ve IL kodunu kapsamaktadir.
CLR"1 hedef alan derleyiciler hem CLR baghgmni hem de veri bilgisini tretilen PE
dosyasina koymak zorundadir, aksi takdirde elde edilen PE dosyast CLR altinda
caligmayacaktir.

CLR, calisma zamani tarafindan gereksinim duyulan bazi ilgili ayrintilan
tutmaktadir, 6rnegin:

Runtime siirimii: Bu programin calistirilmast i¢in gerekli olan ¢alisma zamani
stirlimiinii belirtmektedir.

MetaData dizini: Calisma zamaninda CLR tarafindan ihtiya¢ duyulan metadatanin
konumunu belirttigi i¢in 6nemlidir.

Giris noktasi jetonu: Tek bir dosya assembly'si i¢in Main( ) gibi CLR'in calistirdig
giris noktasini tanimlayan jeton oldugundan ¢ok daha 6nemlidir.

Bu format Windows isletim sisteminin kaynak kodu icra etmesi ve kosan bir
program i¢in 0zel bilgileri ( sabit veri, degisken veri, kiitiiphane linkleri ekleme, kaynak
veri... ) saklamasi i¢in en iyi yontem olarak tanimlanir. Bu dosya MS-DOS dosya bilgisi,
Windows NT dosya bilgisi, Boliim Baslig1 ve boliim resimlerini igerir. Yapisi asagidaki

gibidir
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1.3.2. PE Bashg

Yapist Sekil 5°te gosterilmistir.

MS-DOS Header PE Signature

NT Headers » COFF File Header .

Section Headers Ontional Header > . Exnort Table

Section images . Imoort Table
Data Directories » Resource Table

Excention Table

Sekil 5. PE Bashigi

1.3.2.1. MSDOS Bashg

Her PE dosyast MSDOS baghigiyla baglar. Bu Msdos datasi i¢indeki en 6nemli
kistm PE imzasinin ofsetidir. Bu data Windows NT datasinin pozisyonunu bulmak icin

kullanilacaktir. Yapis1 Ek 1’de gosterilmistir.

1.3.2.2. Msdos Stub Programi

Bu program msdos altinda calisan bir programdir. Exe imajindan énce yer alir. Imaj
dos altinda ¢aligirilmak istenirse “bu program dos ortaminda ¢alisgamaz” mesaj1 iiretilir ve
sonra programi sonlandirir.

Stup programi 0x3c bolgesinde PE imzasina atlamak i¢in gerekli olan ofset degerine

sahiptir. Bu imza Windows’un imaj dosyasini ¢alistirmasini etkinlestirir.

1.3.2.3. NT Bashg
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Msdos stub programindan sonra 0x3c de belirtilen adrese atlanildig1 zaman dosyanin
PE dosyasi oldugunu belirten 4 byte uzunlugunda bir PE imzasina ulasilir. Degeri
“PE\0\0”°dir. (P ve E karakterlerini takip eden 2 null karakter). Eger buradaki deger
“PE\0\0” degilse PE dosyas1 olmadigini gosterir.

Imzadan sonra standart bir coff dosya baslig1 vardir. Yapis1 Ek 2°de gosterilmistir.
Dosya basgliginda imaj dosyasinin kosabilecegi islemci tiirleri, imaj dosyasindaki boliim
sayist, imaj dosyasinin olusturulma tarihi, imaj dosyasinin karakteristigi gibi bilgiler
tutulur.

Her imaj dosyasi yiikleyiciye (loader) bilgileri saglamak i¢in opsiyonel basliklara
sahiptir. Imaj dosyas1 igin bu baslik gereklidir. Obje dosyas1 da bu basliga sahip olabilir
fakat genelde bu opsiyonel baslik obje dosyasinda fonksiyona sahip degildir ve bu yiizden
bosuna dosya boyutunu arttirir.

Opsiyonel basligin boyutu sabit degildir. Yapist Tablo 2°de gosterildigi gibidir.

Tablo 2. Opsiyonel Baslik

Offset Boyut Bashk Aciklama
(PE32/PE32+) | (PE32/PE32+) | Boliimii

0 28/24 Standard COFF un tiim yiiriitmelerinde standard olarak
Alanlar tanimlanmistir, UNIX i igerir.
28/24 68/88 Windows- Windows’un desteklenen belirli 6zellikleri

Ozel Alanlar | igin ek alanlar (6rnegin alt sistemler) igerir.

96/112 Degisken Veri imaj dosyasinda bulunan ve isletim sistemi
Dizinleri tarafindan  kullanilan 6zel tablolar igin

Adres/boyut ¢ifti(6rnegin, import tablo, export

tablo... gibi)

Opsiyonel bashgin i¢indeki ilk sekiz alan COFF’un tiim yiirlitmelerinde standart
olarak tanimlanmistir. Bu alanlar bir ¢aligtirilabilir dosyanin yiiklenmesi ve icra edilmesi
icin gerekli olan genel bilgileri icerir. Ek 5’te yapisi verilmistir.

Standart Alanlardaki magic numarasi imaj dosyasinin PE32 veya PE32+ executable

olup olmadigina karar verir.
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Tablo 3. Magic Number

Magic number PE format
0x10b PE32
0x20b PE32+

PE32: 32 bitlik isletim sisteminde ¢alisan imaj dosyalar1

PE32+: 64 bitlik isletim sisteminde ¢alisan imaj dosyalart. PE32+ imajlar1 2 GB
imaj boyutu sinirina kadar 64 bit adres alan1 adreslememize izin verir.

PE32 PE32+ da mevcut olmayan BaseOfCode u takip eden ek alanlar igerir. Ek

alanlarin yapis1 Tablo 4’te verilmistir.

Tablo 4. PE32 ek alanlar

Offset | Boyut | Alan Aciklama

24 4 BaseOfData Adres bellege yiiklendigi zaman veri kisminin

baslangicinin imajin tabanina goreceli adresi

Standart Alanlar1 takip eden 21 alan COFF opsiyonel baslik formatinin uzantisidir.
Windows’taki linker ve loader i¢in gerekli olan ek bilgileri igerirler. Yapis1 Ek 6’da
verilmistir.

Opsiyonel Basligin son boliimii ise veri dizinleridir. Her veri dizini Windows’ un
kullanmasi igin tablo boyutu ve adresten olusur. Sistemin bu data dizini kayitlarina
erisebilmesi i¢in bunlar kosma zamaninda bellege yiiklenir. Her veri dizini 8 byte
uzunlugunda alanlardan olusur.

Ik alan olan “VirtualAdress” aslinda tablonun RVA’sidir. 2. alan ise boyutu byte
tiirtinde verir.

RVA: Relative virtual address. Win32'de ¢alistirilabilir ve obje dosyalarinin i¢indeki
ofset referanslarina verilen isimdir.

Opsiyonel basligin son boliimii olan veri dizinleri Ek 9°da listelenmistir. Veri dizin
sayis1 sabit degildir. Ozel bir veri dizinine erismek icin &nce opsiyonel basliktaki

NumberOfRvaAndSizes e bakmak gerekir. Bizim i¢in Opsiyonel basliktaki en Onemli
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yap1 veri dizinleridir. Ciinkii 15. veri dizini CLR basliginin boyutunu ve konumunu
gosterir. CLR baghigi calisma zamanina 6zgii veri kayitlarini ve ¢alisma zamanina 6zel

diger bilgilerin hepsini igerir.

1.3.2.4. Bolim Bashg

Boliim tablosundaki her satir boliim basliginin etkisi altindadir. Opsiyonel basliktan
hemen sonra baglar. Dosya bagligindan boliim tablosuna direk gosterge olmadigindan
konumu gereklidir.

Boliim tablosundaki giris sayisi dosya bashigindaki NumberOfSections alaninda
belirtilir. Boliim tablosundaki girisler birden baslayarak numaralandirilir. Kod ve veri
bellek boliimleri linker tarafindan segilir.

Imaj dosyasinda béliim i¢in VA linker tarafindan ayrilir. Boylece boliimler artan
sirada ve bitisik bir hal alir. Ve boliimlerin boyutu Opsiyonel bagliktaki SectionAlignment
degerinin kat1 olmak zorundadir.

Boliim bagliginin yapis1 Ek 10°da gosterilmistir.

1.3.2.5. .Idata Boliimii (Import Tablosu)

Hemen hemen tiim exe dosyalari. idata boliimii olan import bdliimiine sahiptir.

Tipik yapist Sekil 6’daki gibidir.

Directory Table

Null Directory Entry

DLL1 Import Lookup Table

Null

Hint-Name Table

Sekil 6. Import tablosunun yapisi
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1.3.2.5.1. Import Dizin Tablosu

Import bilgileri import bilgilerinin kalanini1 tanimlayan import dizin tablosuyla

baslar. Adres bilgisini igerir. Her dll i¢in dll giris noktasinin adresini ¢6zmek i¢in bir dizi

igerir. Dizin tablosunun sonunu gosteren son dizin girisi null degerle doldurulmustur.

Her import dizin girisi Tablo 5’te gosterilen formattadir.

Tablo 5. Import Dizin Tablosu

Ofset | Boyut | Alan Aciklama
0 4 Import Lookup | Arama (lookup) tablosunun RVA’si. Bu tablo her import
Table RVA | i¢in bir isim ve sira igerir. (karakteristik ismi Winnt.h ta
(Characteristics) | kullanilir, fakat uzun zamandir tanimlanmamaistir. ). Hint
adresini ve fonksiyon ismini tutar.
4 4 Time/Date Bu damga imaj bagl olana kadar sifira setlenir. Imaj
Stamp baglandigi zaman dll in tarih/zaman damgasina setlenir
8 4 Forwarder Ik ileri basvuru indeksini gosterir. API’nin ilk ileri
Chain zincirine isaret eder.
12 4 Name RVA DIl admi igeren ascii stringin adresi. Bu adres imaj
tabanina gorecelidir.
16 4 Import Address | Import adres tablosunun RVA s1. Bu tablonun icerigi
Table RVA imaj baglanincaya kadar import lookup tablosunun
icerigiyle aynidir.

1.3.2.5.2. Import Lookup Tablosu

Import lookup tablusu pe32 icin 32 bitlik bir diziden veya pe32+ icin 64 bitlik bir
diziden olusur. Her bit formati Tablo 6’da tanimlanmistir. Bu girislerin toplami1 verilen
DLL’in tiim importlarini tanimlar. Son tablonun sonunun geldigini gostermek igin giris

sifirlanir (null).
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Tablo 6. Import Lookup Tablosu

Bit(s) | Boyut | Bit Alam Aciklama

31/63 |1 Ordinal/Na | Eger bu bit setlenmigse sirayla import edildigini gosteriri, diger
me Flag durumda isme gore import edildigini gosterir. PE32 icin bit
0x80000000 ile  maskelenir, pe32+ i¢in ise  bit
0x8000000000000000 ile maskelenir.

15-0 16 Ordinal 16 bitlik siralama numarasi.  Sadece Ordinal/Name Flag
Number numarast | ise kullanilir (sirayla import edilmigse).
30-0 | 31 Hint/Name | Hint/name tablo girisi i¢in 31 bitlik RVA adresi. Eger

Table RVA | Ordinal/Name Flag numarasi 0 ise bu alan kullanilir (isme gore

import edilmisse). PE32+ i¢in 62-31 bitleri sifirlanmalidir.

1.3.2.5.3. Hint/Name Table

BirHint/Name tablosu tiim import boéliimleri icin yeterlidir. Her Hint/Name

tablosundaki girisler Tablo 7’deki formattadir.

Tablo 7. Hint/Name Tablosu

Offset Boyut Alan Aciklama

0 2 Hint Export isim gosterge tablosu igindeki indeks. Eglestirme ilk
bu degerle denenir. Eger basarisiz olursa DLL in export

isim gosterge tablosunda ikili arama yapilir.

2 Degisken Name Importun ismini igeren bir ascii string. Bu string DIl
icindeki agik isimle eslesmis olmalidir. Bu string biiyilik

kiigiik duyarlidir ve null karakteriyle sonlandirtlmistir.

* 0 veya 1 Pad Null bayt1 eklendikten sonra sifir eki eklenir.

1.3.2.5.4. Import Adres Tablosu

Bu tablonun igerigi ve yapisi imaj baglanincaya kadar import lookup tablosunun
icerigiyle aynidir. Baglama boyunca import adresindeki girisler import edilmis 32 bit
(PE32 i¢in) veya 64 bit (PE32+ i¢in ) sembollerin adresleriyle yeniden yazilir. Bu adresler
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sembollerin asil bellek adresleridir teknik olarak bunlar sanal adresler olarak

adlandirilirlar. Genellikle baglama isini loader (yiikleyici) yapar.

1.3.3. CLR

1.3.3.1. Kosma Zamani Bashg1

IMAGE DIRECTORY_ COR_DESCRIPTOR dizin kaydi (image optional header
daki data directorydeki 15. alan) imaj dosyasindaki ¢alisma zamani basliginin konumunu
belirtir. Bu baglik ¢alisma zamanina 6zgii veri kayitlarini1 ve ¢alisma zamanina 6zel diger
bilgilerin hepsini igerir. Bu baslik imajin sadece okunabilir ve paylastirilabilir boliimiinde

konumlandirilmalidir. Bu baglik Tablo 8’deki gibi tanimlanmustir:

Tablo 8. Runtime baglig1

Ofset | Boyut | Alan ismi Alan Tanim
0 4 Cb Basligin byte olarak boyutu.
4 2 MajorRuntimeVersion Programin c¢aligmast ig¢in gerekli olan calisma

zamaninin minimum siirimii. Bu deger calisma
zamaninin birlikte derlendigi

COR_VERSION MAJOR makrosuyla eslesir.

6 2 MinorRuntimeVersion Versiyonun ikinci parcast.

COR_VERSION MINOR makrosunu kullanir.

8 8 MetaData Bu imajdaki metadatanin konumu ve boyutu

16 4 Flags Flaglar (bayraklar) bunun imaj dosyasi oldugunu
belirtir. Ayrmntili bilgi i¢in 1.3.3.1.1. “Kosma

Zamani Bayraklar1” béliimiine bakiniz.

20 4 EntryPointToken Imajdaki kayit noktalarinin methoddefi igin

hatirlama noktalari.

24 8 Resources CLR kaynaklarinin konumu. Bu kaynaklar PE
dosyasindaki win32 kaynak boliimleriyle aym
degildir.

32 8 StrongNameSignature Bu PE dosyast i¢in CLR yiikleyici tarafindan

kullanilan baglama ve versiyonlama igin hash

datasinin konumu.
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Ofset | Boyut | Alan ismi Alan Tanim

40 8 CodeManagerTable Kod yonetim tablosunun konumu ve boyutu.

48 8 VTableFixups Dosyadaki fonksiyon pointerlarinin dizisini igeren
konum ve boyut dizilerinin konumu.

56 8 ExportAddressTableJumps | Jump thunklarimin nereye yazildigini gdsteren
RVA’nin bir dizisinin konumu ve boyutu.

64 8 EEInfoTable Ayrilmis Alan.

72 8 HelperTable Ayrilmig Alan.

80 8 Dynamiclnfo Ayrilmig Alan.

88 8 DelayLoadInfo Ayrilmig Alan.

96 8 Modulelmage Ayrilmig Alan.

104 8 ExternalFixups Ayrilmig Alan.

112 8 RidMap Ayrilmis Alan.

120 8 DebugMap Ayrilmig Alan.

128 8 IPMap Eskimis, kullanilmiyor.

1.3.3.1.1. Kosma Zamani Bayraklari

Tablo 9’daki bayraklar runtime imajin1 tanimlar ve loader tarafindan kullanilir:

Tablo 9. Runtime bayraklari

Bayrak Deger Aciklama

COMIMAGE FLAGS ILONLY [0x00000001 | Imaj sadece IL kodu igerir. Bu yiizden
herhangi 6zel bir islemcide kosmasina gerek
yoktur.

COMIMAGE _FLAGS 32BITRE [0x00000002 | Imaj sadece 32 bitlik siire¢ i¢inde yiiklenmis

QUIRED olmalidir. Bu bit imajin kosacagi sistemi
gosterir. Eger bit 1’e setlenmisse imaj sadece
32 bitlik makinada kosabilir. Ve 64 bit
caligma zamani imaj1 yiikleyemez.

COMIMAGE _FLAGS TRACKD (0x00010000 | Setlendigi zaman c¢aligma zamani ve JIT ,

EBUGDATA metodlar hakkindaki debug bilgisi yolu igin
gereklidir.
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1.3.3.1.2. Entry Point Meta Data Token

Entrypoint sembolii daima bir metotdef semboliidiir. Eger verilmisse daima

geleneksel ¢agrilmasi yonetilen (managed) yontemdir.

Bir dll imaj1 i¢in entrypoint: int DIIMain(HINSTANCE, DWORD, void *)

bir exe imaj1 i¢inse : void DEFAULT main(Microsoft.Runtime.String[]) gibidir.

PE bashigindaki giris noktalari (entry point) daima x86 stub (¢aligma zamaninm
ylikleyen ve cagiran)’t veya 0 (runtime windowsun siiriimiiniin farkinda oldugunda)
olmalidir. Eger yonetilen ve yonetilmeyen kod ayni imajda karigmigsa bu durgun

durumdur. Bir imaj i¢in yonetilen kodu giris noktasi yapmak i¢in metod icin bir pinvoke

metoddef tanimlanir ve bu simge kullanilir.

1.3.3.2. Metadata Bashg

CLR bashiginda metadata RVA’sin1 bulunup metadata basligina atlanir. Metadata

basliginin yapisi Tablo 10°da gdsterilmistir.

Tablo 10. Metadata basligi

Ofset | Boyut Alan ismi Alan Tanim

0 0 BSJB Metadatanin bagladigini gosteren imza

4 2 Major Metadatanin Major Versiyon numarasi (1 veya 0 degerini
alabilir)

6 2 Minor Metadatanin Minor numarasi (1 veya 0 degerini alabilir)

8 4 Ayrilmig Alan

12 4 Length Ardindan gelen versiyon numarasi stringinin boyutunu
gosterir.

16 m Versiyon Net framework siiriim numarast

16+m Burada 32 bitlik bir islemcide hizalama 4 byte sinirinda
oldugundan flaga gitmeden 32 bite tamamliyoruz ( bu 32
bitlik islemciler i¢in gegerli).

X 2 Flag

X+2 2 Streams Akim sayisi

X+4 Stream Header | Akim basliginin konumu
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1.3.3.2.1. Akim (Stream) Bashg

Akim basliginin yapis1 Tablo 11°de gdsterilmistir.

Tablo 11. Akim baglig1

Offset | Boyut | Alan ismi Alan Tanim

0 4 Ofset Akimin metadatanin konumuna goére bagladigi konumu gosterir.
4 4 Size Akimin boyutu

8 X Name Akimin ismi. Null karakteriyle sonlandirilmis bir stringtir.

Metadatada hersey akim olarak saklanir. Bir CLR bashginda birden fazla akim
vardir. Bunlarin maksimum sayisi bestir. Metadata basliginda akim sayist dnceden
alimmagtir. Bir dongii i¢erisinde her akimin sirasiyla bilgisi alinir.

Akimin boyutu herzaman doérdiin kat1 olmalidir.

Tiim akim isimleri # karakteriyle baglar. Bu akimlarin isimleri:

H~ : metadata akimi
#string : string akimi
#guid : guid akimi
#blob : blob akimi

#us : us akimi

String Akimi: dosyadaki stringlerin tutuldugu yerdir. Ornegin, method isimleri,
method reference isimleri, field reference isimleri, field isimleri hep burada tutulurlar.

Blob Akimi: Bloblar komplike data yapilaridir. Burada bir byte[] seklinde bulunan
imzalar c¢oziilerek kullanildiklar1 yere gore degisik anlamlar igeren veriler barindirirlar.
Ornegin, bir method’a ait referans igin o method’un tokeni yada signature’1 gibi.

GUID Akimi: Programda kullandiginiz GUID’leri barindirir.

Us Akimi: User String’leri yani kullanici tanimli mesaj ya da benzeri stringleri
icinde barmndirr.

Metadata Akimi: MetaData Tablolarini barindirir.
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1.3.3.2.2. Metadata Tablosu

Tablo 12 Metadata tablosu

Offset | Boyut | Alanismi | Alan Tamm

0 4 Reserved Gelecekte kullanilmak i¢in ayrilmis alan.

4 1 Major Sema tablosunun birincil versiyon numarasi.

Version
5 1 Minor Sema tablosunun ikincil versiyon numarasi.
Versiyon

6 1 Heapsize Kiimenin boyutu.

7 1 Reserved Gelecekte kullnilmak i¢in ayrilmig alan.

8 8 Valid Metadatadaki hangi tablolarin kulanildigimi gosteren degerler.
Metadatada 64 tane tablo ¢esidi vardir. Valid degerinin
bitlerinden hangisi 1 ise o tablolar kullanilmistir.

16 8 Sorted

24 4*n Rows N gecerli tablo sayisidir. Burada tablolarin ka¢ satirdan
olustugu bulunur.

24+4%*n Tables Metadada tablolar1

Tiim metadatalar tablo biciminde saklanir. Metadata’da 43 tablo ¢esidi vardir. Tiim

class ve tiirler bir tablo icerisinde saklanir. Tablo isimleri bir string dizisinde tutulur.

Metadatada ilk tablonun offset degeri 24 tiir. Bu degerden sonra her tablo i¢in 4 byte
eklenerek ilgili tablonun satir sayisim alacagimz offset degeri bulunabilir. Ornegin ilk
tablonun satir sayisini alacagimiz offset degerini okuyabilmek i¢in Metadata’da 24. byte

gidilir. 24. byte’da 4 bytelik satir sayisi degeri okunur. 2. tablonun satir sayisini

hesaplamak i¢in 28. byte gidilir ve buradan 4 byte’lik veri okunur.

Bu yap1 Sekil 7°de gosterilmistir.




31

WValid Alam
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Tablo 1
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Table 5
11
Satirlar

100100000000000000000001000000000101
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2
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Sekil 7. Metadata tablo satirlari

String akimi null ile sonlandirilmis stringlerden olusur. Asagida kod (1.3)’te

gosterildigi gibi string akimindaki tiim stringler ekrana basilir.

for(int k=0;k<sisze[1];k++)
{

Console.Write((char)strings[k]);

if(strings[k]==0)
Console.WriteLine();

}

1.3.3.2.3. Metadata Tablo Tiirleri

(1.3)

Her tablo egsiz bir degere sahiptir. Metadata tablo tiirleri ve boyutlar1 Ek Tablo

11°de gosterilmistir:

Sirayla bu tablo tiirlerinden bazilarini inceleyelim:

1.3.3.2.3.1. Modiil Tablosu

Valid degerinin sifirinct biti ile gosterilen birinci tablo modiil tablosunu tanimlar.

Tek satirlik basit bir yapist vardir. Yapist Tablo 13’teki gibidir:
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Tablo 13. Modiil tablosu

Offset | Boyut | Alan ismi Alan Tanim

0 2 Generation Ayrilmis alan, 0 olmalidir

2 2 Name Modiiliin ismini belirten , string tablosuna bir indeks degeridir.
4 2 MVid GUID kiimesine bir indeks degeri.

6 2 Encld GUID kiimesine bir indeks degeri.

8 2 EncBaseld GUID kiimesine bir indeks degeri.

Her tablo kendi 6zel yapisina sahiptir. Modiil tablosunun ilk 2 byte’1 ayrilmis kusak
alamdir ve degeri daima sifira setlenir. Ikinci alan ise Name (isim) alanidir. String
tablosuna bir indeks degeri icerir. Bu degerle string akimindan isim alinir.

Mvid Guid heap (kiimesi) i¢ine bir indekstir. Eger program yeniden derlenirse bu
degerin degistigini gdéreceksiniz. Derleyici her yeni bir exe dosyast olusturdugunda yeni
bir guid iiretir. Bu modiiliin iki degisik versiyonunu ayirt edebilmemizi saglar.

Sonraki iki alan guid i¢ine bir indekstir ve degerleri 0 olarak ayrilmistir.

1.3.3.2.3.2. TypeRef Tablosu

Bu tablo valid sayisindaki ikinci bit ile belirtilir. Fakat bu tablonun igerigini almak
icin ofsetinin ka¢ olacagi hesaplanmak zorundadir. Ornek olarak ilk tablo olabilirde
olmayabilir de, eger mevcutsa ilk tablonun birden fazla satir1 olabilir. Her bir durumda bu
su anki tablonun ofset degeri onceki tablolarin mevcut olup olmamasma ve Onceki
tablolarin satir sayilarina baglidir.

Her tablonun tek satir1 i¢in gerekli olan boyut sabit degerdedir ve bir dizide tutulur.

TypeRef tablosu 6 byte’dan olusur ve 3 alan1 vardir. Her alandaki deger string akimi1
icine bir indeks degeridir. Bu tablo programda kullanilan tiim classlar1 ve tiirleri belirtir.

Yapisi Tablo 14’te gosterildigi gibidir:
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Ofset | Boyut | Alan ismi Alan Tanim
0 2 Resolution Takip eden 4 degerden birini belirtir: Module, ModuleRef,
Scope AssemblyRef veya TypeRef. Ilk 2 bit tabloyu belirtir, kalan 6
bit ise tabloya olan indeks degerini belirtir.
2 2 Name Class admi belirtir. Maksimum boyutu MAX CLASS NAME
ile belirtilmistir.
4 2 Namespace Namespace’i belirtir

namespacenin alanini belirtir. Ilk 2 biti alan1 belirtir. (Module, ModuleRef, AssemblyRef

Resolution scope degeri belirtilen 4 tablodan birine olan index degeridir. Bu deger

veya TypeRef.) . Kalan 6 bit ise ilk 2 bit ile belirlenen tabloya olan indeks degeridir.

sinif, interface, structure, enum ve benzeri bir yap1 olabilir. Dosyaya eklenen her yeni bir

1.3.3.2.3.3. TypeDef Tablosu

TypeDef tablosu Assemmbly’de olusturulan tiim sinif ve tiirleri saklar. Bir tiir bir

tiir icin yeni bir satir eklenir. Bu tablonun yapisi asagidaki gibidir:

Tablo 15. TypeDef tablosu

Ofset | Boyut | Alan ismi Alan Tamm

0 4 Flags Tiirlin niteliklerini belirler.

4 2 Name Tiirlin ismi

6 2 NameSpace NameSpace

8 2 Extends TypeDef, TypeRef veya TypeSpec degerlerinin varsayilanina bir
kod indeksidir.

10 2 FieldList Field tablosuna indeks degeri.

12 2 MethodList Method tablosuna indeks degeri.

indeksi gosterir. Eger degeri 0 ise gecersiz indekstir. Ornegin module herhangi bir

Extends degerine gore TypeDef, TypeRef veya TypeSpec tablolarindan birine

classtan genislemez, bu yilizden buradaki degeri 0°dur.
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1.3.3.2.3.4. Metod Tablosu

Bu tabloda modiilde olusturulan her metod i¢in bir tane satir vardir. Yapis1 Tablo

16°da gosterildigi gibidir:

Tablo 16. Metod tablosu

Ofset | Boyut | Alan ismi | Alan Tamm

0 4 RVA Kodun baglama noktasinin RVA si.
4 2 IMPL Flags | Metoda uygulanan nitelikleri gdsteren bayrak.
6 2 Flags Metodun 6zellikleri gosteren bayrak. Her bit baz1 6zellikleri ifade

eder. ( static, private ... gibi)

8 2 Name Metodun ismini belirtmek i¢in string tablosuna bir indeks degeri.

10 2 Signature Blob kiimesinde saklanan imza i¢in indeks degeri. Fonksiyon

hakkindaki tiim bilgileri belirtir.

12 2 ParamList = Metodun Parametre Listesi i¢cin Param Tablosuna bir indeks

degeridir.

IMPL Flags : Metoda uygulanan en temel 2 nitelik vardir. Bunlar managed ve
unmanaged’tir. Unmanaged metotlar C#’ta pointer ile kullanilirlar.

Eger ilk bit sifir ise bu metodun cil ve managed oldugunu gosterir, bir ise metodun
native oldugunu gosterir. 0x20 metodun tek bir thread yada senkron oldugunu gosterir.
C#’taki lock ifadesi bu durum igin kullanilir.

Signature: Bu deger blog kiimesindeki indeksi gdsterir. Blog kiimesinde bu indekste
okunan deger metodun gergek imzasini takip eden ka¢ byte oldugunu gosterir. Yani a
metodu i¢in bulunan imza sayisi 3 ise bu metodun imzasi 3 byte alan kapliyor anlamina

gelir. Alabilecegi degerler Ek 12°de belirtilmistir.

1.3.3.2.3.5. MemberRef (MethodRef) Tablosu

Bu tablonun olup olmadig1 valid degerinin 10. bitiyle kontrol edilir. Ger¢ek boyutu
6 byte’tir. Yapis1 Tablo 17°de gdsterilmistir.
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Tablo 17. MemberRef tablosu

Offset | Boyut | Alan ismi Alan Tanim

0 2 Class Metodun hangi classa ve namespace ye ait oldugunu belirtir.
2 2 Name Modulde kullanilan metodun ismi

4 2 Signature

Metodun hangi classa ait oldugunu belirtmek i¢in class byte’indaki ilk 3 bite bakilir.
Bu 3 bitin degerine gore TypeRef, ModuleRef, Method, TypeSpec veya TypeDef

tablolarindan birine bagvurulur. Ilk 3 bitten sonraki bitler ise ilgili tabloya olan indeks

degeridir.
Tablo 18. Class’in ilk 3 bitine gore sonug degerleri
Deger TabloAd1
0 Kullanilmryor
1 TypeRef
2 ModuleRef
3 ModuleDef
4 TypeSpec
1.3.3.2.3.6. Custom Attribute Tablosu

Attribute’ler compiler tarafindan eklenir. Yapist asagidaki gibidir:

Tablo 19. Custom Attribute Tablosu

Ofset | Boyut | Alan Ismi

0 2 Parent

2 2 Type

4 2 Value
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Ik alan parent olarak adlandirilir ve HasCustomAttribute kod indeksine sahiptir.
Parent alanindaki ilk 5 bit tabloyu bulmak i¢in kullanilir. Olas1 degerler 0 ile 18 arasidir.
Bu degerler Ek 14’te gosterilmistir.

Ikinci alan CustomAttributeType kodlama tablosuna olan indekstir. Bunun da ilk 3

bitine bakilarak ilgili tabloya gidilir. Olas1 5 deger vardir ve bunlar agagidaki gibidir.

Tablo 20. Type alaninin ilk 3 bitinin alabilecegi degerler

CustomAttributeType: 3 bits to encode tag Tag
Kullanilmiyor 0
Kullanilmiyor 1
MethodDef 2
MemberRef 3
Kullanilmiyor 4

Son iki byte (value) blob kiimesine olan indeks degeridir. CustomAttribute blob

kiimesindeki datalar icerir.

1.3.3.2.3.7. Assembly Tablosu

Bu tablonun olup olmadigi valid degerindeki 32. bit ile kontrol edilir. Bir

assembly’nin detaylarini saklar. Bir assembly bir¢ok modiilden olusur. Assembly tablosu

ya 0 yada 1 satir icerir. Yapisi Tablo 21°de gosterilmistir.

Tablo 21. Assembly tablosu

Ofset | Boyut | Alan ismi | Alan Tamm

0 4 HashAlgID | System.Configuration.Assemblies te belirtilen hash

algoritmalarindan birini belirten bir id.

4 2 Major Assembly’nin asil siirlim numarasi.

6 2 Minor Assembly’nin ikincil siiriim numarasi.

8 2 Build Assembly’nin build siiriim numarasi.

10 2 Revision Assembly’nin diizeltme siiriim numarasi.
12 4 Flags Flag’1 gosteren bir enum deger.
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Tablo 21. Assembly tablosu’nun devami

Ofset | Boyut | Alan ismi | Alan Tanim

16 2 Public Key | Blob kiimesine bir index degeri. 0 ise gegersizdir.

18 2 Name String kiimesine bir indeks degeri. Assembly’nin ismini belirtir.

20 2 Culture String kiimesine bir indeks degeri. Assembly’nin dil bilgilerini
gosterir.

3 tane miimkiin hash degeri oldugu varsayilir. Bunlar Tablo 22’de gosterilmistir.

Tablo 22. Olas1 Hash degerleri

Algoritma Deger

Yok 0x0000
Ayrilmig (MD3) 0x8003
SHA1 0x8004

1.3.3.2.3.8. AssemblyRef Tablosu
Imaj dosyasinda bagvurulan tiim assemblyleri saklar. Valid degerinin 25. bitine
bakilarak kullanilip kullanilmadigi anlasilir. Her assembly i¢in bir satirdan olusur. Yapisi

Tablo 23’te gosterilmistir.

Tablo 23. AssemblyRef tablosu

Ofset | Boyut | Alan Ismi Alan Tanim

0 2 Major Assembly’nin asil siirlim numarasi.

2 2 Minor Assembly’nin ikincil siiriim numarast.

4 2 Build Assembly’nin build siiriim numarasi.

6 2 Revision Assembly’nin diizeltme siiriim numarast.

8 4 Flags Flag’1 gosteren bir enum deger.

12 2 PublicKeyOrToken | Blob kiimesine bir index degeri. 0 ise gecersizdir.

14 2 Name String kiimesine bir indeks degeri. Assembly’nin ismini
belirtir.




38

Tablo 23’iin devami

Ofset | Boyut | Alan ismi Alan Tanim

16 2 Culture String kiimesine bir indeks degeri. Assembly’nin dil

bilgilerini gdsterir.

18 2 HashValue Blob kiimesine bir index degeri.

1.3.3.2.3.9. Fields Tablosu

Bir 6rnek degisken field olarak da adlandirilir. Bu tabloda bu 6rnek degiskenler
saklanir. Ornegin bir instance fonksiyon veya degisken gibi. Yapist Tablo 24’te

gosterilmistir.

Tablo 24. Alanlar tablosu

Ofset | Boyut | Alan ismi Alan Tanim

0 2 Flags FieldAttributes flaglarini gosterir.
2 2 Name Fieldin ismini belirtmek igin string kiimesine bir indeks degeri.
4 2 Signature Son alan ise Blob kiimesine bir indekstir. Burada alinan degere

gore bir tiir donderilir. (string,int ... gibi). {lk byte daima 0x06

olmalidir.

Eger ayn1 degisken farkli siniflarda kullanilmissa ikisi de fields tablosunda ayr1 birer

satirda gosterilir.

1.3.3.2.3.10. Sabitler Tablosu

Modiilde olusturulan sabitleri saklar. Yapist Tablo 25°te gdsterildigi gibidir.

Tablo 25. Sabitler tablosu

Ofset | Boyut | Alan Ismi Alan Tanimi

0 1 type Sabitin veri tiirlinii gosterir.

1 1 Padded Byte | Degeri 0°dir ve ekleme yapmak igin kullanilir.




39

Tablo 25’in devami

Ofset | Boyut | Alan ismi Alan Tanim

2 2 Parent HasConst kodlama indeksini gosterir. Ilk 2 bit tabloyu gosterir.
Kalan 6 bit ise ilgili tablodaki indeks degerini gosterir.

4 2 Value Sabitin degerini gosterir. Blob kiimesinde degeri saklanir. Tlk

byte boyutunu gosterir. Digerleri ise sabitin degerini belirtir.

Parent’1n ilk iki bitine gore Field, Param veya Property tablosu olabilir. Bu degerler

asagida Tablo 26’da gdsterilmistir.

Tablo 26. Parent alaninin ilk 2 bitinin olas1 degerleri

HasConstant: 2 bits to encode tag Tag

FieldDef 0

ParamDef 1

Property 2
1.3.3.2.3.11. Nested Tablosu

Her i¢ ice class icin Nested Class tablosuna bir tane satir eklenir. iki alandan olusur.

Her ikiside typedef tablosuna bir indeks degeridir. Yapisi Tablo 27°de gosterildigi gibidir.

Tablo 27. Nested tablosu

Offset | Boyut | Alan Ismi Alan Tanim
0 2 Nested Class Icerdeki sinifi belirtir. Typedef Tablosuna bir indekstir.
2 2 Enclosing Class Kapsayan Simifi belirtir. Typedef tablosuna bir indekstir.

1.3.3.2.3.12. Param Tablosu

Metodlara ayrilmig parametreler bu tabloda saklanir. Valid alanimin 8. biti kontrol

edilerek var olup olmadigi bulunur. Yapisi Tablo 28’de gosterilmistir.
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Tablo 28. Param tablosu

Offset | Boyut | Alan ismi | Alan Tanim

0 2 Flags Fonksiyon parametresinin niteliklerini gosterir. Alabilecegi

degerler Tablo 29’da gosterilmistir.

2 2 Sequence | Parametrenin Sirasi

4 2 Name Parametresinin ismi

Tablo 29. Flag alaninin degerine gore nitelikler

pdIn 0x0001
pdOut 0x0002
pdOptional 0x0010
pdReservedMask 0xf000
pdHasDefault 0x1000
pdHasFieldMarshal 0x2000
pdUnused Oxcfe0
1.3.3.2.3.13. Propertymap Tablosu

Property map tablosu valid degerinin 21. bitiyle kontrol edilir. 2 alan1 vardir. Yapisi

Tablo 30°de gosterildigi gibidir:

Tablo 30. Propertymap tablosu

Offset | Boyut | Alan ismi Alan Tanim
0 2 Parent TypeDef tablosuna bir index
2 2 Properties Map Properties tablosuna bir index

Parent farkli siniflarda ayni1 isimde property varsa bunlari ayirt etmemizi saglar.

Yani propertynin hangi sinifa ait oldugunu kontrol eder.
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1.3.3.2.3.14. Property Tablosu

Properties tablosu valid alaninin 23. bitiyle kontrol edilir. Property tablosunun yapisi

ise Tablo 31°te gosterildigi gibidir:

Tablo 31. Property tablosu

Offset | Boyut | Alan ismi Alan Tamm
0 2 Parent TypeDef tablosuna bir index
2 2 Properties Map Properties tablosuna bir index

Her property icin bu tabloya bir satir eklenir.

1.3.3.2.3.15. MethodSematics Tablosu

Yapist Tablo 32°de gosterildigi gibidir:

Tablo 32. MethodSematics tablosu

Offset | Boyut | Alan ismi Alan Tanim

0 2 Semantics Semantics  Nitelikleri. Olas1  degerleri Tablo 33°de
gosterilmistir.

2 2 Method Metodun ismi (Metod Tablosuna bir indeks)

4 2 Assocation Properties tablosuna bir iligim

Tablo 33. Semantics olas1 degerleri

msSetter 0x0001
msGetter 0x0002
msOther 0x0004
msAddOn 0x0008
msRemoveOn 0x0010
msFire 0x0020
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1.3.3.2.3.16. FieldLayout Tablosu

Yapist Tablo 34°da gosterildigi gibidir:

Tablo 34. FieldLayout tablosu

Ofset | Boyut | Alan ismi Alan Tanim

0 4 offset Field Tablosuna indeks

4 2 Fieldindex Metodun ismi (Metod Tablosuna bir indeks)
1.3.3.2.3.17. Pinvoke Tablosu

DIl lerden (.net ile yazilanlar degil) fonksiyonlara ihtiya¢ duyuldugunda kullanilir.
Yapisi Tablo 35’de gosterildigi gibidir:

Tablo 35. Pinvoke tablosu

Ofset | Boyut | Alan Ismi Alan Tamm
0 2 Mapping Flags Nitelikler
2 2 Member Bir kod indeksidir. Ilk 2 bitine bakarak hangi tabloya
Forwarded gidecegimixi belirleriz. Diger bitler ise ilgili tablodaki ofset
degeridir.
4 2 Import Name Importun ismini belirler. (string tablosuna bir index)
6 2 Import Scope ModuleRef tablosuna bir indeks. Metodun dll’i belirler.

Mapping Flags alacagi degerler asagida Ek Tablo 13’te gdsterilmistir.

Tablo 36. Member forwarder

MemberForwarded: 1 bit to encode tag Tag

FieldDef 0
MethodDef 1
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1.3.3.2.3.18. Interface Tablosu

Valid degerinin 9. biti ile var olup olmadigi kontrol edilir. Yapis1 Tablo 37°de

gosterildigi gibidir:

Tablo 37. Interface tablosu

Offset | Boyut | Alan ismi Alan Tanim
0 2 Class Typedef tablosuna bir indeks degeri.
2 2 Interface TypeDefOrRef tablosuna bir indeks degeri. Ilk 2 bit hangi tablo
oldugunu kontrol eder. Kalan bitler ise indeks degerini belirler.
1.3.3.2.4. Metod Kod Blogu

Bu boliim imajdaki il metotlarinin nasil formatlandigini ve verildigini gosterir. Bir

metod COR_ILMETHOD metod yapis1 ve metot i¢in komutlardan olusur. Bu metod

yapist i¢in ¢agri tanimlayict RVA igerir ( metot tablosundaki RVA). Bu bdliim igin
herhangi bir hizalama gerekli degildir. COR_ILMETHOD metod hakkinda tiim bilgileri

tanimlar. Bu yap1 asagidakileri igerir:

Islenen y18im icin gerekli olan kaynaklarin miktar

Yerel degiskenler i¢in kaynaklarin miktar

Locspace komutlari i¢in kaynaklarin miktari

Istisna tutma bilgileri

1.3.3.2.4.1. Yerel Degisken Plam

COR_ILMETHOD yapisinin bir fonksiyonu yerel degiskenlerin planini belirtir. Bu

iki nedenden dolay1 yapilir.

GC zamaninda garbarage collection kiimesi i¢indeki tiim pointerlar: bulabilmek

Yerel framelerin hesaplanabilmesi i¢in yerel degiskenlerin boyutunu gostermek i¢in
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1.3.3.2.4.2. Dosya Format1 Yapisinin Tanimlamasi

Bu bolim IL metodu ve onun istisnalarin1 tamimlamak ic¢in kullanilan veri

yapilarinin yapisini igerir.

1.3.3.2.4.2.1. Metot Govdesi

Metodun gévdesi genel tiirde tanimlanir. Istisna tutma verisi metod gévdesinden
sonra verilir. Eger istisna tutma verisi mevcutsa CorILMethod MoreSects metod
basliginda belirtilmelidir.

1.3.3.2.4.2.1.1. Metot Bashgi Tiir Degiskenleri

Metod bashgindaki ilk byte’in en anlamli 3 biti ne tiir basligin mevcut oldugunu

belirtir. Bu 3 bit Tablo 38’de belirtilen tiirlerin sadece birini gdsterir.

Tablo 38. Metod baslig: tiirleri

Isim Deger | Aciklama
CorlLMethod TinyFormat | 2 Metod basligt IMAGE COR _ILMETHOD TINY yapist

tarafindan tanimlanir ve kodun boyutu ¢ift degerdedir.

CorlLMethod TinyFormatl | 6 Metod basligt IMAGE COR _ILMETHOD TINY yapist

tarafindan tanimlanir ve kodun boyutu tek degerdedir.
Tiny biti i¢in 2 deger kullanilmas: boyut i¢in extra bir
bite izin i¢indir.

CorILMethod_FatFormat 3 Metod basligi IMAGE COR _ILMETHOD FAT yapisi

tarafindan tanimlanir.

1.3.3.2.4.2.1.2. Tiny Format

IMAGE COR_ILMETHOD TINY vyapist 5 veya 6 bit uzunlugunda iki sekilde
gelir. Asagidakiler tiim Tiny formatlar i¢in uygundur.
Izin verilen yerel degisken yoktur

Istisnalar yoktur



Ekstra veri boliimleri yoktur
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Islem y181n1 gereksinimi 8 bytedan daha fazlasina gereksinim duymaz.

Birinci kodlama Tablo 39°da gosterilen sekilde olacaktir:

Tablo 39. Tiny Format 1. kodlama tiirii

Baslama Biti Bit Sayisi Aciklama
0 2 CorlLMethod TinyFormat = 0x2
2 6 Metod govdesinin boyutu bu basligi hemen takip eder.

Metodun boyutu ¢ift ve 2”6 ‘nin altindaysa kullanilir.

Ikinci kodlama ise Tablo 40’ta gosterilen sekilde olacaktir.

Tablo 40. Tiny Format 2. Kodlama Tiiri

Baslama Biti | Bit Sayisi Aciklama
0 3 CorlLMethod TinyFormatl = 0x6
3 5 Metod govdesinin boyutu bu basligr hemen takip eder.
Metodun boyutu tek ve 2”5 nin altindaysa kullanilir.
1.3.3.2.4.2.1.3. Fat Format

Tiny formatin ¢aligmayacag islerde fat format kullanilir. Bu asagidaki nedenlerden
en az biri i¢in gegerlidir:

Metod boyutu kodlanmak icin ¢ok biiytiktiir.

Istisnalar vardir,

Extra veri boliimleri vardir.

Yerel degiskenler vardir.

Islem y1gin1 8 bytedan daha fazlasina gereksinim duyar.

Basligin ilk bytenin kodlanmasi bu yilizden Tablo 41°de gosterildigi gibidir.
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Tablo 41. Fat Format Kodlama Turua

Baslama Biti | Bit Sayisi Aciklama

0 2 CorlLMethod Fat = 0x3

2 1 Ayrilmig

3 1 CorILMethod MoreSects = 0x8 veya 0 ise daha fazla

boliim olmadigimi gosterir.

4 1 CorlLMethod InitLocals = 0x10 veya 0 ise yerel

degisken initinin olmadigini gosterir.

1.3.3.2.4.2.1.4. Image_Cor_Ilmethod

Bu yapmin bir 6rnegi i¢in metadata noktalaridir. Metot basligt DWORD olarak
hizalanmis olmalidir. Tiny veya fat olarak iki miimkiin format yayimlamakta kullanilir.
Bu yap1 bu iki yapinin birlesiminden olusur. ilk byte hangi tiiriin mevcut oldugunu

gosterir. Daha fazla bilgi i¢cin metot baslig1 tiir degerlerine bakiniz.

typedef union

{
COR_ILMETHOD_TINY  Tiny;

COR_ILMETHOD FAT  Fat;
} COR_ILMETHOD; (1.4)

1.3.3.2.4.2.1.5. Image_Cor_Ilmethod Tiny

Bu yapt DWORD hizalanmis olmalidir. Yapisi (1.5)’teki gibidir.

typedef struct IMAGE COR_ILMETHOD TINY

{
BYTE Flags CodeSize;

} IMAGE_COR_ILMETHOD TINY; (1.5)

1.3.3.2.4.2.1.6. Image _Cor_Ilmethod Fat

Bu yap1 daima DWORD hizalanmis olmalidir. Yapis1 Tablo 42’de gosterildigi
gibidir.
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Tablo 42. IMAGE COR ILMETHOD FAT

Ofset | Boyut Alan Aciklama

0 12 bit Flags Bayraklar.

12 4 bit Size DWORD larla doldurulmus gibi ifade edilen bu basligin boyutu.

16 16 bit MaxStack | Islem yiginindaki maksimum 6ge sayist

4 4 CodeSize | Asil metod gdvdesinin byte olarak boyutu

8 4 LocalVar | Metod igin yerel degiskenlerin planini tanimlayan imza igin
SigTok metadata tokeni. 0 i anlami herhangi bir yerel degisken mevcut

degildir.

1.4. Dosya Islemlerinin Algilanmasi ve Metoda Yedekleme Kodu Eklenmesi

Bu boliimde program dosyalarina nasil miidahale edecegimizi, programin akisini

nasil degistirecegimizi inceleyecegiz.

Ornek olarak ise program icerisinde dosya islemlerini analiz edecek bir program
gelistirilmistir. Bu program imaj dosyasindaki dosya islemlerini aramaktadir ve eger
dosya yazilmak i¢in acgilmigsa bir uyar1 vermektedir. Eger bu dosya program calistiginda
yedeklemek isteniyorsa programa yedekleme kodunu eklenir. Anlasilacag iizere islemler

iki asamadan olugmaktadir: birinci agsama dosya isleminin algilanmasi, ikinci asama ise

exe dosyasina, yedekleme islemini yapabilecek yeni kodlar ekleme.

1.4.1. Dosya islemlerinin Algilanmasi

Bu islem igin oOncelikle asagidaki verilen C# ve bunun karsilig1 olan il kodunu

inceleyelim:

static void Main(string[] args)

{

string dosya = "deneme.txt";

FileStream fs = new FileStream(dosya, FileMode.Open, FileAccess.ReadWrite);
fs.Close();

}

(1.6)
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(1.6)’daki kodda da goriildiigii gibi deneme.txt isimli bir dosya agiliyor Bu kodun
karsilig1 olan IL koduna bakalim simdide:

.method /*06000001*/ private hidebysig static
void Main(string[] args) cil managed
// SIG: 00 01 01 1D OE
{
// Method 0x2050 RV A da baglhyor
// Kod Boyutu 24 (0x18)
.maxstack 4
Jocals /*11000001%*/ init (string V_0,
class [mscorlib/* 23000001 */]System.1O.FileStream/* 01000012 */ V_1)

IL_0000: /* 00 | */ nop

IL_0001: /*72 |(70)000001 */1dstr ~ "deneme.txt" /* 70000001} */
IL_0006: /* 0A | */ stloc.0

IL _0007: /* 06 | */ 1dloc.0

IL_0008: /*19 | */1dc.i4.3

IL_0009: /*19 | */1dc.i4.3

IL 000a: /*73 | mnewobj instance void System.IO.FileStreamctor(string,
System.IO.FileMode,System.IO.FileAccess)

IL_000f: /*0B | */ stloc. 1
IL 0010: /%07 | */ 1dloc.1
IL 0011: /*6F | callvirt instance voidSystem.IO.Stream::Close()
IL_0016: /*00 | */ nop
IL 0017: /*2A | */ ret
}+ // Metod Sonu Program::Main (1.7)

(1.7)’daki IL kodunda da goriildiigli gibi dosya islemi newobj komutuyla basliyor,
ve sonraki asamada ise :

instance void [mscorlib/* 23000001 */]System.IO.FileStream/* 01000017
*/::.ctor(string, System.lO.FileMode, System.1O.FileAccess) parametresini aliyor.

Boliim Image Cor Ilmethod Fat’tada belirtildigi gibi metod tablosundaki RVA

adresine atlanarak fat format yada tiny formata gére metot baslhig: verileri alinir. Metod
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baslig1 bilgileri alindiktan sonra kod boyutunda belirtildigi byte kadar metod gdvdesi
kodu okunur. Son asamada bu byte dizisindeki kodlar ¢oziiliir.

Ornegin 0 degeri nop operandini gosterir. Bu emrin anlami herhangi bir islem
olmadigidir ve emir boyutu sadece tek byte’dir.

114 degeri Idstr komutunu gosterir. Bu komutun tiirti OperandType.InlineString’tir.
Bu operand tiirii kendinden sonra kod dizisinde 4 byte’lik bir deger alir. Bu 4 byte’lik
degerin en anlamsiz 3 byte’1, us (user string) akimindan kag¢ byte’lik deger alinacagini ve
baslangi¢ indeksini gosterir. Onceki boliimlerde de agiklandigi gibi user string akimi
kullanict tanimlt stringleri tutar.

10 degeri stloc.0 komutunu goésterir. Bu komutun tiirii OperandType.InlineNone“dir.
Bu operand tiirii kendinden sonra herhangi bir deger almaz. Ve islem yigiindaki en
uistteki degeri stacktaki O adresine atar. Diger bir ifadeyle degisken tanimlamalar1 i¢in
kullanilir. Herhangi bir degisken tanimlanirsa stloc emri ile staga atilir ve ¢agrilacagi
zaman ldloc emriyle ¢agrilir.

6 degeri 1dloc.0 komutunu gosterir. Bu komutun tiirii OperandType.InlineNone‘dir.
Bu komutta kendinden sonra herhangi bir deger almaz. Ve stackta ki sifirinct elemant
islem y1gmina ytikler (Idloc.1 olsaydi birinci eleman yiikleyecekti).

26 degeri ldc.]14.4 komutunu gdésterir. Bu komutun tiirii OperandType.None’dir. Bu
komut kendinden sonra bir deger almaz. Ve islem yiginina 4 sabitini iter.

25 emri ldc.I4.3 komutunu gosterir. Bu komutun tiirii OperandType.None’dir. Bu
komut kendinden sonra bir deger almaz. Ve islem yiginina 3 sabitini iter.

115 degeri newobj komutunu gosterir. Bu komutun tiir
OperandType.InlineMethod’tur. Bu komut kendinden sonra 4 byte deger okur. Ilk byte
hangi tablonun kullamlacagini gosterir. Kalan 3 byte ise token’i gosterir. Ornek
programda newobj den sonra System.lO.FileStream::.ctor fonksiyonu cagrilmistir. Bu
fonksiyon MemberRef (MethodRef) tablosunda saklanir. Tablonunda sirasi 10’dur. Bu
yiizden dosya iglem analizinin yapilacagi programlar debug edilince tablo degeri 10 ¢ikar.
(Eger tablo degeri 1 ise TypeRef tablosuna, 4 ise FieldStruct tablosuna gidilir.).
MemberRef tablosunun igerigi daha oOnceki bolimlerde acgiklanmistir. Ama yine
bahsedilecek olursa, tablodaki ilk 2 byte referans alinacak metodun hangi class’a ve
namespace’e ait oldugunu belirtir. Yine daha 6nceden aciklandig gibi class degerinin ilk
3 biti hangi tablodan deger alinacagini gdsterir. Dosya islemi algilanacak programlarda

bir tiir refreranst alindig1 i¢in class alaninin ilk 3 bitinin degeri 1 olarak elde edildi.
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(System.IO.FileStream tiiriinden bir deger alindig1 i¢in). Class alaninin kalan bitleri ise
bulunan tabloda hangi satirdan deger almacagim gosterir. Ornek program icin elde edilen
deger 23°tir. TypeRef tablosunun 23. satirina gidildiginde alinan sonug ise
System.IO.FileStream’tir. Sonraki asamada ise hangi fonksiyonun referans olarak
kullanildigr bulunmalidir. Bu islem i¢in daha dnceden bulunan memberRef tablosuna
gidilir ve token ile belirtilen satirindaki name ismi string akimmdan alinir. Ornek
fonksiyon i¢in bu sonug degeri .ctor dur.

Yukaridaki programda kullanilan bir referans metodun nasil ¢oziildiigi gosterildi.
Dosyaya yazildigin1t gosteren geri kalan son asama ise elde edilen metodun
parametrelerinin  bulunmasidir. Bu parametreler blob akimindan almir. Blob akimi
metadata baghigi ilk okundugunda string dizisine doniistiiriiliir. Bu diziden token’inci
eleman alinarak metodun kullandig1r parametrelere ulasilir. Parametrelerden FileAccess
kontrol edilir. Eger Write, veya ReadWrite degerlerinden birini almigsa dosya yazma igin
acilmis olarak yorumlanir ve istenirse sonraki asamada yedekleme kodu eklenir.

Bu parametrelerin degerleri ise daha énceden islem yigmina yiiklenmisti. Ornek
program i¢in bu parametreler sirasiyla string, FileMode ve FileAccess’tir. Bunlar1 daha
once anlatildigi gibi islem yiginina sirasiyla ldstr,stloc.0,1dloc.0, 1dc.14.4, Ildc.14.3
emirleriyle atilmisti. Burada Idc.14.3 FileAcess degerini gosterir. Ornek program igin bu
ReadWrite’dur.

Bu degerlendirmeler imaj dosyasindaki tiim metotlar i¢in yapilir. Analiz islemi
tamamlandiktan sonra hangi metodun hangi emrinde dosya yazma islemi icerdigine dair
veriler elde edilir.

Tiim bu degerler imaj dosyasindaki tiim metotlar i¢in yapilir. Analiz islemi bittikten
sonra elimizde hangi metodun hangi emrinde dosya yazma islemi var olduguna dair

degerler elde edilir.
1.4.2. Dosyaya Yedekleme Kodunun Eklenmesi
Ik boliimde dosya islemlerinin nasil algilandigi anlatildi. Bu béliimde ise exeye

nasil yeni kod eklenecegi gosterilmistir. Asagida yedekleme kodu eklenmis fonksiyonun

C# ve il kodlar goriinmektedir.
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static void Main(string[] args)
{
string dosya = "deneme.txt";
FileStream fs = new FileStream(dosya, FileMode.Open, FileAccess.ReadWrite);
File.Copy(fs.Name,"deneme?2.txt");
fs.Close();

} (1.8)

(1.8)’de belirtilen fonksiyonda goriildiigii gibi fonksiyon koduna yeni bir fonksiyon
cagrisi eklendi. File.Copy(fs.Name,"deneme?2.txt"); fs ile acilan dosya deneme?2.txt (dosya
adi degisken olarak ekleniyor) dosyasimma kopyalanmaktadir. Asagida ise yukaridaki

fonksiyonun il kodu goriilmektedir.

.method /*06000001*/ private hidebysig static
void Main(string[] args) cil managed
// SIG: 00 01 01 1D OE
{
// Method 0x2050 RVA da basliyor
// Kod Boyutu 41 (0x29)
.maxstack 4
Jocals /*11000001*/ init (string V_0,
class [mscorlib/* 23000001 */]System.1O.FileStream/* 01000012 */V_1)

IL_0000: /*00 | */ nop

IL _0001: /*72 |(70)000001 */1dstr  "deneme.txt" /* 70000001} */
IL_0006: /* 0A | */ stloc.0

IL_0007: /* 06 | */ 1dloc.0

IL_0008: /*19 | */1dc.i4.3

IL _0009: /*19 | */1dc.14.3

IL 000a: /*73 | IL _000a: /*73 |(0A)000010 */newobj  instance void
[mscorlib/* 23000001 */]System.1O.FileStream/* 01000012 */::.ctor(string,

valuetype [mscorlib/* 23000001 */]System.IO.FileMode/* 01000013 */,

valuetype [mscorlib/* 23000001 */]System.IO.FileAccess/* 01000014 */) /* 0A000010 */

IL_000f: /*0B | */ stloc.1

IL_0010: /*07 | */ 1dloc.1

IL 0011: /*6F | 1IL 0011: /*6F |(0A)000011 */ callvirt instance
string [mscorlib/* 23000001 */]System.IO.FileStream/* 01000012 */::get Name() /*
0A000011 */

IL 0016: /*72 |(70)000017  */1dstr  "deneme2.txt" /* 70000017} */

IL 001b: /*28 | IL _001b: /*28 |(0A)000012  */call  void
[mscorlib/* 23000001 */]System.IO.File/* 01000015 */::Copy(string, string)

IL_0020: /*00 | */ nop



52

IL_0021: /*07 | */1dloc. 1
IL 0022: /*6F | 1IL _0022: /*6F |(0A)000013 */ callvirt instance void
[mscorlib/* 23000001 */]System.IO.Stream/* 01000016 */::Close() /* 0A000013 */

IL_0027: /*00 | */ nop
IL 0028: /*2A | */ ret
}+ // Metod Sonu Program::Main (1.9)

(1.9)°’deki fonksiyonda da goriildiigii gibi fonksiyona newobj emrinden sonra
sirastyla ldloc.1 , callvirt, 1dstr,call emirleri eklenmistir.

Bu emirler asagida belirtilen islemleri yapar.

Ldloc.1 emri, staga stloc.1 emriyle yiiklenen degeri basa alir. (Idloc.1 ile daha
onceden de hatirlanacag: gibi staga newobj System.IO.FileStream::.ctor atilmist1). Ikinci
olarak callvirt emriyle yeni stloc.1 deki FileStream’in ismini get name fonksiyonuyla
alarak y1ginin tepesine koyar. Ugiincii fonksiyonda ise Idstr emriyle y1gina bir string atilir.
Son emir call ile System.lO.File::Copy(string,string) fonksiyonu ¢agrilir. Bu fonksiyon
stagin tepesindeki ilk iki degeri alir ve ilk degerdeki stringle belirtilen dosyay1 ikinci
degerdeki stringle belirtilen fonksiyona kopyalar.

Sirasiyla bu emirlerin tiirlerini ve imaj dosyasina eklenmesi i¢in neler yapilmasi
gerektigini inceleyelim:

[k emir ldloc.1 komutu OperandType.InlineNone tiiriindendir. Kendinden sonra bir
deger almaz ve 1 byte’lik alan kaplar. Metod gévdesine eklendiginde metodun kod boyutu
sadece 1 artar. Anlasildig1 gibi bu komut metoda eklendiginde metot basligindaki kod
boyutu alanindaki deger bir arttirilir.

2. emir callvirt komutu OperandType.InlineMethod tiiriindedir. Bu emir kendinden
sonra 4 byte’lik deger alir. Bu 4 byte’in ilk byte’t get Name() metodunun oldugu tablo
olan MemberRef (MethodRef) tablosunu isaret eder. Kalan 3 byte ise token’i gosterir.
MemberRef tablosunun token’inci satirina gidildiginde class alanina bakilir. Bu alan
metodun sinifin1 ya da namespace’ini gosterir. Class 1 ilk 3 biti ilgili tabloyu gdsterir.
Ornek fonksiyon i¢in bu tablo TypeRef tablosudur. Kalan bitler ise bu tablodaki indeks
degeridir. Sonug¢ olarak “System.lO.FileStream” degeri elde edilir. MemberRef
tablosunun token’inci satirinin name alaninda ise get name degeri elde edilir. Bu da
System.IO.FileStream namespace’indeki get Name() fonksiyonuna igaret eder.

Yukarida da anlatildigi gibi bu emrin boyutu 5 byte’dir. Bu emir metod govdesine

eklenirken, oOncelikle MemberRef tablosuna bir satir eklenir. Bu satir get Name()
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fonksiyonunu tanimlar. Ayrica metod basligindaki kod alani1 5 arttirilir. Metod gévdesinde
ise ilgili emir sirasina ilk 6nce 111 eklenir ( 111 calvirt emrini tanimlar). Sonraki asamada
ise bu emrin alacagi 4 byte’lik deger eklenir. Bu 4 byte’in ilk byte’nin degeri 10’dur. 10
MemberRef tablosunu gosterir. Kalan 3 byte ise metodun memberRef tablosundaki satir
numarasini gosterir. Elde edilen tablo ve indeks degeri birlestirilerek 4 byte olarak
dosyaya yazilir.

Siradaki emir ise ldstr emridir. Bu emirde kendinden sonra 4 byte’lik deger alir. Son
3 byte us tablosundan stringi almak ic¢in gerekli olan degerdir. Bu emir i¢in dnce us
akimina ilgili string eklenir. Sonra ise 114 (Idstr) degeri metod govdesine yazilir. Son
olarak ise 4 byte stringi alabilmemiz i¢in gerekli olan deger metod govdesine eklenir.

Sonraki son emir ise call emridir. Bu emrin de tiirii OperandType.InlineMethod ‘tur
ve kendinden sonra 4 byte’lik deger alir. {lk byte tabloyu gosterir. Kalan 3 byte ise ilgili
tablodaki satir degerini gosterir. Yine burada da bir fonksiyon ¢agirildigi i¢in tablonun
degeri 10°dur ve metotRef tablosunu gosterir. get name() fonksiyonuyla benzer bir yapisi
vardir.

Yukarida sadece metodun govdesinin nasil degistirildigi ve tablolara yeni satirlarin
neden eklendigi anlatildi. Sonraki agamada ise tim metotlarin RVA larinin yeniden
hesaplanmast ve metod tablosunda ilgili RVA degerlerinin yeniden yazilmasi
gelmektedir. Bunun nedeni ise tablolara yeni satirlar eklenmesi, us akimina yeni deger
eklenmesi ve metod govdelerine yeni kodlar eklenmesidir. Yeni RVA degerleri her
fonksiyon i¢in yeniden hesaplanir.

Son olarak ise imaj baghigindaki section bagliklarinin RVA’lar1 yeniden hesaplanir.
Ayrica dataDirectorydeki veri dizinlerinin de RVA’lar1 yeniden hesaplanir.

Tiim bu elde edilen degerlerin sonuglart dosyaya yeniden yazilarak, exe dosyasinda

degisiklik yapilmis olur.



2. YAPILAN CALISMALAR VE BULGULAR

2.1. Giris

Calismada .NET ile yazilmis program exelerinin ve dllI’lerin metotlarinin, metot
parametrelerinin, degiskenlerinin, sabitlerinin, metod igeriklerinin, siniflarinin,
namespace’lerinin, import tablosunda kullanilan dIl’lerin, bu dII’lerde hangi
fonksiyonlarin kullanildiginin, dosyanin baslik bilgilerinin (COFF , CLR), metadata tablo
bilgilerinin elde edilmesi gerceklestirilmeye calisilmistir. Ayrica imaj dosyasina dosya
islemleri i¢in dosya islemlerinin analizini ve yedeklemesini gergeklestirebilecek yapilar

eklenmistir.

2.2. Bashk Bilgilerinin Elde Edilmesi

2.2.1. DOS Bashg Bilgileri

NET dosyalar1 birer PE (Portable Executable) dosyalaridir. Bu dosyalar ilk iki
byte’inda 0x5a4d “MZ” degerini tasimak zorundadirlar. Daha sonra gelen 0x3c
offsetindeki 4 byte ise bu dosyanin PE flaginin yerini belirtir. Buradan okunan 4 byte’in
verdigi integer degerdeki offset’den 4 byte okundugunda ‘PE\0O\0’ yani 0x00004550

degerinin alinmasi gerekir.

file_name = opf.FileName;
stream = new FileStream(opf.FileName, FileMode.Open, FileAccess.ReadWrite);
mbinaryreader = new BinaryReader(stream);
IMAGE DOS HEADER dos_header = new IMAGE DOS HEADER(stream);
if (dos_header.e_magic != (int)HeaderSignatures. IMAGE DOS SIGNATURE)
{
MessageBox.Show("Uygun Formatta Bir Dosya Degil");
return false;

}
stream.Seek(dos_header.e_lfanew, SeekOrigin.Begin); (2.1)
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(2.1)’deki kodda ilk 6nce FileStream ile bir exe dosyasi aciliyor. dos_header yapisi
ile bu exe imajinin dos basligi okunuyor. Daha sonra dos baghgindaki e magic
numarasina bakilip bu dosyanin exe dosyasi olup olmadigi kontrol edilir. Son adimda ise

dos basligindaki e Ifanew degerindeki offsete atlanir.

Tablo 43. Ornek Dos bashig

dos_header

e cblp 144

e cp 3

e cparhdr 4

e crlc 0

€ Cs 0

e csum 0

e ip 0

e lfanew 128

e lfarlc 64

€ magic 23117

e maxalloc 65535

e minalloc 0

e oemid 0

e oeminfo 0

€ ovno 0

e res 0x0398e374
e res2 0x0398e380
e sp 184

e ss 0

Tablo 43°te Ek 14’te verilen 0rnek bir programdan alinan dos bagliginda e magic
degeri 23117 short integer degerine esittir. Byte olarak incelendiginde "MZ" degerine
karsilik gelen bu deger ilgili dosyanin dos bagligina sahip oldugunu gosterir. “Ifanew”
alaninda ise 128 degeri oldugu goriiliiyor. Dosya PE dosyasi ise bu degerin isaret ettigi

adreste PE imzasi1 bulunur.

2.2.2. NT Bashg Bilgileri

Dos bashginin e lfanew degerindeki offset’ten nt header okunur. Dosyanin PE

dosyast oldugunu belirten nt_header.Signature degerinin “PE\0\0” olup olmadig1 kontrol

edilir. Bu kontroller yapildiktan sonra dosyanin PE dosyas1 olup olmadig1 anlagilir.
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NT bashg kendi icinde iic boliime ayrilir. Ilk béliim yukarida anlatilan PE
imzasidir. 2. boliim ise boliim 1.3.2.4’te ayrintili olarak anlatilan dosya baghigidir. Son
boliim ise boliim 1.3.2.5’te ayrintili olarak anlatilan opsiyonel bagliktir.

Tablo 44’te Ek 14’te verilen ornek bir exe dosyasindan alinan dosya baglig

(FileHeader) goriiliiyor. Burada opsiyonel bagligin boyutu 224 byte’dur.

Tablo 44. Ornek bir File Header

FileHeader

Characteristics 270
Machine 332
NumberOfSections 3
NumberOfSymbols 0

PointerToSymbolTable 0
SizeOfOptionalHeader 224
TimeDateStamp 1170227195

Tablo 44°te Machine alanindaki 332 degeri "0000014C"’a karsilik gelir. 1.3.2.4.1°de
anlatilan Makine Tiirleri tablosunda bu degerin anlami intel 386 veya daha sonra ¢ikan
veya uyumlu olan islemcilerdir.

Charecteristics alaninda bulunan 270 degeri ise "0000010E"’a karsilik gelir.
1.3.2.4.2°de anlatilan karakteristik tablosunda bu degerin karsiliginda Windows 2000 ve
sonrast i¢in dnemsenmez ve 0’a setlenir degeri vardir.

NumberOfSections ise 3’tiir. Bu deger dosyada 3 tane bdliim oldugunu gosterir.
Tablo 45°te 6rnek programdan alinmis boliim bagliklar goriilmektedir.

Opsiyonel basligin boyutunu gosteren SizeOfOptionalHeader alaninin degerinde ise

224 vardir.
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Tablo 45. Ornek bir boliim bashg

Section[0]

Characteristics 1610612768
Misc 5428

Name .text (Executable Code)
NumberOfLinenumbers 0
NumberOfRelocations 0
PointerToLinenumbers 0
PointerToRawData 4096
PointerToRelocations 0
SizeOfRawData 8192
VirtualAddress 8192
Section[1]

Characteristics 1073741888
Misc 912

Name .1rsrc (Resource Directory)
NumberOfLinenumbers 0
NumberOfRelocations 0
PointerToLinenumbers 0
PointerToRawData 12288
PointerToRelocations 0
SizeOfRawData 4096
VirtualAddress 16384
Section|2]

Characteristics 1107296320
Misc 12

Name .reloc (Image Relocation)
NumberOfLinenumbers 0
NumberOfRelocations 0
PointerToLinenumbers 0
PointerToRawData 16384
PointerToRelocations 0
SizeOfRawData 4096

Virtual Address 24576

Tablo 46’da Ek 14’te verilen 6rnek bir exe dosyasindan alinan opsiyonel baglik
bilgileri goriilmektedir. Bu baglikta bizim i¢in en 6nemli alan VirtualAddress alanidir.
VirtualAddress boliimiin sanal adrsini gosterir. Bu adrese atlanildiginda boliim bilgileri
elde edilir.

Bu bagliklardaki alanlar 1.3.2.5’te ayrintili olarak anlatildigi i¢in bu bolimde

yeniden ayrintisina girilmemistir.
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Tablo 46. Ornek bir opsiyonel baslik

AddressOfEntryPoint 13614
BaseOfCode 8192
BaseOfData 16384
CheckSum 0
Virtual Address 0
DataDirectory13

Size 8
Virtual Address 8192
DataDirectory14

Size 0
Virtual Address 0
DataDirectory15

Size 72
Virtual Address 8200
DataDirectory?2

Size 83
Virtual Address 13528
DataDirectory3

DlICharacteristics 1024
FileAlignment 4096
ImageBase 4194304
LoaderFlags 0
Magic 267
MajorlmageVersion 0
MajorLinkerVersion 8
MajorOperatingSystemVersion |4
MajorSubsystemVersion 4
MinorlmageVersion 0
MinorLinkerVersion 0
MinorOperatingSystemVersion |0
MinorSubsystemVersion 0
NumberOfRvaAndSizes 16
SectionAlignment 8192
SizeOfCode 8192
SizeOfHeaders 4096
SizeOfHeapCommit 4096
SizeOfHeapReserve 1048576
SizeOflmage 32768
SizeOflInitializedData 8192
SizeOfStackCommit 4096
SizeOfStackReserve 1048576
SizeOfUninitializedData 0
Subsystem 2
Win32VersionValue 0
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AddressOfEntryPoint degerinde baslangi¢ fonksiyonunun adresi (6rneklerimizde
Main fonksiyonunun adresi) vardir. Magic alaninda bulunan 267 degeri "0000010B"
verisine karsilik gelir ve normal icra edilebilir dosya oldugunu gosterir.

Subsystem alaninda 2 degeri vardir. Bu imaj dosyasinin Windows grafiksel kullanici
ara yiizi alt sistemi ( GUI )’ni kullandigin1 gosterir.

DLL karakteristigi alanindaki 1024 degeri "00000400" verisine karsilik gelir ve
DLL yiikleme zamaninda yerlestirilebilir anlamini tasir.

Magic degeri imaj dosyasinin durumunu tanimlar ve 0x10B hexal karsiligina gelen
267 degerindedir. Ek Tablo 5’te aciklandigi gibi 0x10B degeri normal galistirilabilir

dosyay1 gosterir.

2.3. CLR Boliimii Verileri

CLIHeader DataDirectory 15 ile gosterilir. Eger 15. veri dizininin sanal adresi varsa,
bu sanal adresin gosterdigi RVA degeri hesaplanarak dosya konumlandirici buraya

getirilir.

if (nt_header.OptionalHeader.DataDirectory15.Size == 0)

{
MessageBox.Show("Uygun Formatta Bir Dosya Degil");

return false;

}
dweclrDirectory = RVA2Offset(stream,

Convert.ToInt32(nt_header.OptionalHeader.DataDirectory15.Virtual Address));
if (dwclrDirectory == 0)

{
MessageBox.Show("Uygun Formatta Bir Dosya Degil");

return false;

}
stream.Seek(dwclrDirectory, SeekOrigin.Begin); (2.2)

(2.2)’deki kodda goriildiigli gibi opsiyonel baslhiktaki 15. datadirectory’e bakilir.
Eger 0 ise bu dosya uygun formatta degildir. Diger durumda RVA’s1 hesaplanir ve bu
RVA degerinin 0 dan farkli olup olmadigi kontrol edilir. Eger 0’dan farkliysa dosya

konumlandirict bu RVA degerine atlatilarak CLR basligina gelinir. Sonraki asamada ise
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CLR baghgi okunarak metadata bilgilerinin alinmasi i¢in metadata boliimiine atlanir.

Ornek kod (2.3)’te verildigi gibidir:

clrheaders=new IMAGE COR20 HEADER(fs);

this.startofmetadata = RVA2Offset(fs,
Convert.Tolnt32(clrheaders.MetaData.Virtual Address));

fs.Seek(startofmetadata, SeekOrigin.Begin); (2.3)

Tablo 47°de Ek 14°te verilen 6rnek bir exe dosyasindan alinan CLR baglhig1 degerleri

gorlilmektedir:

Tablo 47. Ornek bir CLR bashg

cb 72
CodeManagerTable

Size 0

Virtual Address 0
DebugMap

Size 143379
Virtual Address 704643078
DelayLoadInfo

Size 4904
Virtual Address 100663298
Dynamiclnfo

Size 1929382400
Virtual Address 1189910
EEInfoTable

Size 0

Virtual Address 0
EntryPointToken 100663297
ExportAddressTableJumps

Size 0

Virtual Address 0
ExternalFixups

Size 5160
Virtual Address 33816576
Flags 1
HelperTable

Size 655360
Virtual Address 287834218
IPMap

Size 285212673
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Tablo 47. Ornek bir CLR basligi’nin devami

VirtualAddress 43
MajorRuntimeVersion |2
MetaData

Size 4188
Virtual Address 9160
MinorRuntimeVersion |5
Modulelmage

Size 24974338
VirtualAddress 1646919690
Resources

Size 184
VirtualAddress 8976
RidMap

Size 1064
VirtualAddress 33554442
StrongNameSignature

Size 0

Virtual Address 0
VTableFixups

Size 0

Virtual Address 0

Burada cb degeri baghigin byte olarak boyutunu gdésterir ve degeri 72 byte’dir.

MajorRuntimeVersion alanindaki deger 2’dir. MinorRuntimeVersion alanindaki
deger 5’tir. Bu programin ¢aligmasi i¢in gerekli runtime versiyon numarasini gosterir.

Metadata alanindaki size degeri metadatanin boyutunu gosterir. Virtual adres degeri
ise metadatanin CLR basligina gére konumunu gosterir. Ayni metadata Resource kaynak
boliimiiniin CLR basligina gére konumunu ve boyutunu, EntryPointToken ise baslangi¢
fonksiyonunun (bizim 6rneklerimiz i¢in main fonksiyonu) adresini gosterir.

Flags alanindaki 1 degerinin anlami, imaj sadece IL kodu icerir. Bu yiizden herhangi
0zel bir islemcide kogsmasina gerek yoktur.

CLR bashgindaki alanlarin detayli anlatimi 1.3.3.1 Kosma Zamani Baghig adh

boliimde yapilmigstir.
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2.3.1. MetaData Boliimii Verileri

CLR basligin sonra metadata baslig1 okunur. Tablo 48’de Ek 14’te verilen 6rnek bir

program i¢in metadata baslik bilgileri verilmistir:

Tablo 48. Metadata baglik bilgileri

bscb 1112167234
MetadataMajorVersion 1

MetadataMinorVersion 1

versiyon {Dimensions:[12]} (v2.0.50727)
padding 0

flag 0

stream 5

Tablo 48°de de goriildiigii gibi 6rnek program 5 akimdan olusuyor (daha dnceden de
bahsedildigi gibi akim sayis1 sabit degildir, maksimum 5 tane olabilir). Versiyon’da ise
NET framework’un versiyon numarasi yer alir. Ornegimiz i¢in bu deger v2.0.50727 dir.
Asagidaki sekilde ise bir bilgisayarda kurulu olan Visual Studio.net’in versiyon numarast

gortiliiyor.

Microsoft JMET Framework
Version 2,0,50727

& 2005 Microsaft Corporation.
All rights reserved,

Microsoft Wisual Studio 2005

Wersion 8.0.50727.42 (RTM.0S0727-4200)
B 2005 Microsaft Corporation,

All rights reserved,

Installed products:
| Microsoft Yisual Basic 2005 77626-009-0000007-41426 [ ] Copy Info
Microsaft Wisual C# 2005 77626-009-0000007-41426 =
Microsoft YWisual C4++ 2005 F7EZ6-009-0000007-41426
Microsoft Yisual J# 2005 77626-009-0000007-41426 !
Micrasoft Visual Web Developer 2005 77626-009-0000007-41426 ]
Product details:
= Microsoft Visual C# 2005
=ch

“Warning: This cormputer program is protecked by copyright law and inkernational
treaties. Unauthorized reproduction or diskribution of this program, or any portion of

it, may result in severe civil and criminal penalties, and will be prosecuted to the
maximum exktent possible under the law, System Info

Sekil 8. Framework versiyon numarast
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Sekil 8’de de goriildiigii gibi Tablo 48’teki imaj dosyasinda okudugumuz deger
buradaki degere esit oldu.
(2.4)’te verilen kod ile hangi metadata tablolarinin var oldugu ve var olan metadata

tablolarinin satir sayilar1 bulunur.

valid = BitConverter.Tolnt64(metadata, 8);
for (int k = 0; k <= 63; k++)
{

int tablepresent = (int)(valid >> k) & 1;
if (tablepresent == 1)

{

rows[k] = BitConverter.Tolnt32(metadata, tableoffset);
tableoffset +=4;

b
} (2.4)

(2.4)’teki kodda metadata bashigindaki valid alaninin bitleri tek tek kontrol edilir.
Her bit bir metadata tablosunu temsil etmektedir. Eger ilgili bit bire esitse, o bitle temsil
edilen metadata tablosu vardir anlamindadir.

Metadata baslig1 okunduktan sonra ise akim baslig1 boliimiine gelinir. Tablo 49’da

Ek 14°te verilen 6rnek program icin akim basliklarinin aldig1 degerler vardir.

Tablo 49. Metadata akimlar1 ve verileri

Akimlar

[0]

Name #~
offset 108
Size 1484
[1]

Name #Strings
offset 1592
Size 1788
[2]

Name #US
offset 3380
Size 136

[3]

Name #GUID
offset 3516
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Tablo 49’un devami

Size 16

[4]

Name #Blob
offset 3532
Size 656

Tablo 49°da goriildiigii gibi 6rnek program 5 akimdan olusuyor. Tabloda sirasiyla
her akimin ismi, offset degeri ve boyutu vardir. Akim bilgilerini asagidaki kod yardimiyla

alabiliriz.

for (int 1 = 0; 1 < stream; i++)
{
if (streams[i].Name == "#~" || streams[i].Name == "#-")
{ metadata = new byte[streams[i].Size];
fs.Seek(startofmetadata + streams[i].offset, SeekOrigin.Begin);
for (int k = 0; k < streams[i].Size; k++)
metadata[k] = mbinaryreader.ReadByte();
}
if (streams[i].Name == "#Strings")
{ strings = new byte[streams|[i].Size];
fs.Seek(startofmetadata + streams[i].offset, SeekOrigin.Begin);
for (int k = 0; k < streams[i].Size; k++)
strings[k] = mbinaryreader.ReadByte();
}
if (streams[i].Name == "#US")
{ us =new byte[streams[i].Size];
fs.Seek(startofmetadata + streams][i].offset, SeekOrigin.Begin);
for (int k = 0; k < streams[i].Size; k++)
us[k] = mbinaryreader.ReadByte();
}
if (streams[i].Name == "#GUID")
{ guid = new byte[streams][i].Size];
fs.Seek(startofmetadata + streams[i].offset, SeekOrigin.Begin);
for (int k = 0; k < streams[i].Size; k++)
guid[k] = mbinaryreader.ReadByte();
}
if (streams[i].Name == "#Blob")
{ blob =new byte[streams][i].Size];
fs.Seek(startofmetadata + streams[i].offset, SeekOrigin.Begin);
for (int k = 0; k < streams[i].Size; k-++)
blob[k] = mbinaryreader.ReadByte();

} (2.5)
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Baslik bilgileri okunduktan sonra sirasiyla her baghgin offset degerine atlanarak
akim boyutlar1 kadar byte degeri dosyadan okunarak akim dizilerine aktarilir. Akim
bilgileri okunduktan sonra son olarak metadata akimindan (#~) metadata tablolarinin
bilgileri ¢ikartilir ve daha dnceden anlatildig: gibi ilgili tablolar doldurulur (Ayrintilt bilgi
icin boliim 1.3.3.2.3. Metadata Tablo Tiirleri boliimiine bakiniz).

2.3.2. MetaData Tablolar:

2.3.2.1. Assembly Tablosu Verileri

Tablo 50. Assembly tablosu sonucu

Assembly Tablosu

build 0

culture 0

flags 0

HashAlgld 32772

major 1

minor 0

name 42 ( WindowsApplicationl)
publickey 0

revision 0

Major alaninda assembly’nin asil slirlim numarasi vardir. name (isim) alaninda
assembly’nin ismi i¢in string tablosuna bir indeks degeri vardir ve 6rnek program i¢in bu
deger 42°dir. String tablosunda ise elde edilen deger WindowsApplication1’dir. Tablodaki
alanlar i¢in ayrintili bilgi boliim 1.3.3.2.3.7.’de anlatilmistir.

Asagidaki sekillerde 2 ayr1 programdan elde edilen assembly tablosu sonucu

gosterilmistir. Sekil 9 Tablo 50°de gosterilen programin assembly tablosu sonucuna aittir.
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-EE Form1 [;]@

Dosya  Yardim

# Siniflar assembly 2200000017 WindawsApplication]
{
hash algornithn 000003004
e 000
I

Sekil 9. Assembly tablosu 1. program sonucu

¥ .

;' Form{ [:]@

Dosya  Vardm

.{assembly £20000001° fsker

Jpemissionget teqmin = (£ 01 B0 84 53 7973 74 60 6D ZE RIRREITRTZ /1. Sustem Secur
BY74 7326 AOBG 726D B3 73 TIBR6F BE 732E /ity Pemissions
R3EREITRTZE9 74 T9R0EG TZED B3 737369/ SecuyPemissi
BF 6E 417474 72636275 74 60 2C 206D 7363 // ondtirbute, msc
BF 72RCESR22C2056 AR T2 PIRAEF BE 30 32 /Y il Version=2
ENENENL043756CT4THT26530 4 000 Cubure=
BEBBTRT4 7261 6C & 2050 TREZBCRIGIAE // neutral, Publck
B 79 5 GF BB 65 6F 30 £2 3737 61 3563 3636 1/ eyl aken=hr7ahchh
NATIMEEINA501 54 (2105368 ET 4/ 1934e009.7.5ki
T05GE5 726360696361 T4RIGFEE D] // pVenfication

hash algorthm 0400003004

}.ver1:[l:IJ:D

Sekil 10. Assembly tablosu 2. program sonucu

2.3.2.2. TypeDef Tablosu Verileri

Asagida Tablo 51°de 6rnek program igin typedef tablosundan alinan sonug degerleri

gosterilmistir.
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TypeDet Tablosu {Dimensions:[9]}

[1] {dosya isimleri.TypeDefTable}
cindex 0

findex 1

flags 0

mindex 1 (Main, .ctor...)

name 1 (<Module>)

nspace 0

[2] {dosya isimleri.TypeDefTable}
cindex 5

findex 1 (components)

flags 1048960

mindex 1 (Main, .ctor...)

name 34 (Program)

nspace 42 (WindowsApplicationl)

Burada cindex degeri eger simif tiiretilmis bir sinif ise hangi siniftan tiiredigini
gosterir. Mindex degeri siniftaki metotlart gostermek i¢in metod tablosuna bir indeks
degeridir. Nspace metodun hangi namespace’e ait oldugunu gosterir. name degeri tiiriin
adin1 géstermek igin string kiimesine bir indeks degeri igerir.

Sekil 11°de Ek 14’te verilen 6rnek program i¢in elde edilen tiirler ve tiirler i¢indeki

metotlar gosterilmistir.
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o= Form1

Doswa

N ardinn

= Sruflar

Frogram
kA ain
Formnl
.ckar
Dizpoze
InitializeComponent
Setting=s
get_ D efault
.ckar
.ochkar
Resources
.ckar
gt FHesourcekd anager
gt Culture
st Culture
data
FeadD ataE =
FReadD ata
SendD ata
SendD ataE =
.ckar
FProtocol
.c:kar
DataTvpe

fonksiyonlar

Sekil 11. Ornek programdaki siniflar ve bu siiflara ait olan

C# derleyicisiyle smif icerisinde sinif olusturulabilir. Bu durumda nestedClass

tablosuna derleyici gerekli degerleri ekler.

TypeDef tablosuyla Nested Class tablosu arasindaki iligki Sekil 12°da verilmistir.

b.cs
public class zzz

1
class wyy

i

public int j k;
class wxx

i

puabalic: it i

¥

¥

public: static woid Main)

i
1
1

Sekil 12. NestedClass tablosuyla TypeDef tablosu arasindaki iliski

Mested class Table

Mested Class Enclosing claszs

TypeDef Table
Clas=

o ===

— Ayl

- K
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2.3.2.3. Sabitler Tablosu Verileri

Tablo 52’de Ek 14’te verilen 6rnek program igin sabitler tablosundan elde edilen

degerlerin sonucu gosterilmistir.

Tablo 52. Sabitler tablosu verileri

ConstantsStruct

[1]

dtype 8
parent 24
value 124
[2]

dtype 8
parent 28
value 129
[3]

dtype 8
parent 32
value 134
[4]

dtype 8
parent 36
value 139
[5]

dtype 8
parent 40
value 144
[6]

dtype 8
parent 44
value 149
[7]

dtype 8
parent 48
value 154

Constant ayn1 zamanda bir fieldtir. Uyan kayit field tablosuna eklenir. Sekil 13°te

ornek bir program i¢in Canstant tablosuyla Field tablosu arasindaki iligki verilmistir.
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Field T abl
bios Carstant Table Skl
?ubhc class 777 = 6
constintil =20,

stirg —_— eS|

conzt string mesaj= "merhaba";
public: static void Main)

i

h

h

Sekil 13. Sabitler tablosu ile Alanlar tablosu arasindaki iligki
2.3.2.4. Field Layout Tablosu Verileri

Sekil 14°te boliim 1.3.3.2.3.16°da anlatilan FieldLayout tablosu ig¢in Ornek bir

program ve programin field layout tablosu ile Field tablosu arasindaki iligki var.

Field Lavout
usttg System Runtime InteropServces; Table

[structLayoutAttnbute( LayoutEind Explictt)) —

public class zzz et © B !

{ 2 1 i
[FieldOffset(2)] mt 1, /

[FieldOffset(200] long 1;
public static void Main()

{
)
J

Field Table

a0 Z

Sekil 14. FieldLayout ile Field tablosu arasindaki iligki
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2.3.2.5. Method Semantics Tablosu Verileri

Sekil 15°te 6rnek bir program i¢in metod semantics tablosu ve bu tablodaki degerleri

alabilmek i¢in bu tablonun diger tablolarla olan iliskileri gosterilmistir.

Propettyllap public class zzz
TypeDsf FPropety {
Rl inder  Index public nt aa
<hodule> iy i {
IIL ? m 03 SEt{]
W] ,iget[remm 10:}
public string bb
Params Tabk MethodSemantics {
orltie ,&\ Method Meﬂmdﬁssuciaﬁnh Sﬁt{} ) .
L st aa ; 1 Af get{retun "merhaba’";}
alue >< 1 |
get aa | i / : L .
value ,\ , public static votd Mamn()
[ set bb § 7 / {
zet hb E : : 4 1
Main ; g b
public class yyy
ot ) s ! (
b oset oo public byte cc
get_oo { t{]
e
ctot ;
get{return 10;)

)

Sekil 15. MethodSemantics i¢in Tablolar Arasi Iliskiler

MethodSemantics tablosunun yapisim1 hatirlanacak olursa metod ismi metod

tablosuna bir

indeks

degeriydi.

Sekil 15°te goriildiigii gibi metod tablosuyla

iliskilendirilmistir. Metod tablosu ise hatirlanacagi gibi param tablosuyla iliskiliydi.
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Metodsemantics tablosunun son elemani Assocetion properties tablosuna bir indeks

degeri igeriyordu.

2.4. Metodun Kodunun Geri Doniisiimii

Bu boéliimde bir methodun geri doniistiiriilmesi anlatilacaktir. Bir methodun geri
doniistiiriilebilmesi i¢cin o method’un Body’sini yani methodun i¢ kismin1 okumamiz
gerekir. Bunun i¢in Method’un RVA’sina gidilir ve okuma yapilir. Okuma islemi
methodun biiylikligline gore iki formatta olur. FatFormat (biliylik methodlar, try catch
veya local variable barindiran methodlar) ve Tiny format (Bu formatlar Boliim 1.3 ‘te
CLR basghginda detayli anlatilmistir). Tiny formatta method da sectionlar yoktur ve
Code’lar buradan okunur. FatFormatta ise methodun kodu birden fazla section’a boliiniir
ve oradan sirast ile okunur. Aslinda try catch kullandigimizda yada variable
kullandiginizda method otomatikman FatFormatta olur. Clinkli TinyFormatta try catch ve
Lacal Variable yoktur.

Method RVA’sim1 o RVA’y1 kapsayan section’dan bulup o pozisyona gidilerek
Method Body’si okundugunda byte[] seklinde bir data elde edilir. Okunan bu byte[]
seklindeki veri o methodun core datasidir. Simdi bunu islemek gerekir. Aslinda okunan
bu byte[] tum IL datasidir. Bunun i¢in once IL’yi biraz inceleyelim. IL opcode’lardan
olusur, yani bir komut gibi diisiiniirsek bir islemi ifade eden bir veri ve eger varsa bunun
aldig1 bir data sonrasinda da o data olacak sekilde dizilirler. IL’de her bir opcode’un bir
Operand Type’1 vardir.

Bu Operand Tiirlerine 6rnek verecek olursak;

OperandType.InlineNone: Operand’dan sonra herhangi bir data olmaz. Siradaki
Operand’a gegilir.

OperandType.ShortInlineBrTarget: Operand’dan sonra bir sbyte’lik data hedef
belirtir. Bu operand tipi branch yani ziplama operand’larinda olur ve ziplamanin olacagi
adresi belirtir. Yani goto... gibi diislinebilirsiniz.

OperandType.InlineBrTarget: Operand’dan sonra 4 byte lik bir integer data target
belirtir. Bu operand tipi branch yani ziplama operandlarinda olur ve ziplamanin olacagi
adresi belirtir. Ayn1 ShortInlineBrTarget gibidir ancak tek fark gidilcek adres 4 byte’la
ifade edilir.

OperandType.ShortInlinel: Operand’dan sonra bir sbyte’lik data vardir.



73

OperandType.Inlinel: Operand’dan sonra 4 byte’lik bir integer data vardir
OperandType.Inlinel§: Operand’dan sonra 8 byte’lik bir long data vardir
OperandType.ShortInlineR: Operand’dan sonra bir single data vardir
OperandType.InlineR: Operand’dan sonra bir double deger vardir.
OperandType.InlineString: Operand’dan sonra 4 byte’lik bir integer string’in US
Heap deki indeksini belirtir. Bu indeksin 6nemli olan ilk 20 bit’i kullanilir. Yani
(reader.ReadInt32() & 0x000ftfff) ile donen deger US Heap’deki indeksi verir. Buradan
okunan indeksteki string degeri bu operand i¢in data olarak kullanilir.
OperandType.ShortInlineVar: Operand’dan sonra bir byte’lik data vardir.
OperandType.InlineVar: Operand’dan sonra 2 byte’lik unsigned short deger okunur.
Bir indeksi belirten bu deger method icinde tanimlanan local variable indeksidir. Yani
sonugta bu indeksteki variable bu operand’in datasidir.

Tablo 53’te program i¢in metod tablosundan elde edilen sonug degerleri vardir.

Tablo 53. Metot tablosu verileri

MethodStruct {Dimensions:[18]}
[1]

flags 145
impflags 0
name 247
param 1

rva 8272
signature 10
[2]

flags 6278
impflags 0
name 252
param 1

rva 8299
signature 14
[3]

flags 196
impflags 0
name 302
param 1

rva 8324
signature 22
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Tablo 53’ iin devami

[4]

flags 129
impflags 0
name 310
param 2

rva 8379
signature 14
[5]

flags 2198
impflags 0
name 346
param 2

rva 8416
signature 31

RVA degerleri kod bloklarinin baslama noktalarinin adreslerini gosteriyor. Bu
adreslere atlanarak her metodun igerigi okunur ve metonun koda doniisiimii
gergeklestirilir. Metod igeriginin yapisi daha onceki boliimlerde verildigi i¢in burada
ayrintisina girilmemistir. ilerleyen drneklerde geri doniisiimii saglanmis metod &rnekleri
verilecektir.

Flags degerinde metoda uygulanan nitelikler vardir. Ornegin ilk metod olan Main
fonksiyonu (MethodStruct[1]) i¢in bu deger “private hidebysig staticdir.

Param ise parametre tablosuna bir indeks degeridir ve metoda uygulanan parametre
degerleri bu parametre tablosundan alinr.

Asagidaki 2 ayr1 programdan elde edilen metotlar ve 6rnek bir metodun geri dontis
sonucu goriililyor. Sekil 16°da Tablo 53’teki metod tablosuna sahip Ek 14’te verilen

programin sonucu, metotlar1 ve bir metodun kodunun geri doniigsmiis hali gosterilmistir.
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A%

Dosya  Yardm

= Simflar

=) Program
ain

= Fom1
Char
Dispose
| itializeComponent

= Settings
get_Defaul
Char
.cotar

= Resources
Char
get ResourceManager
get_Culture
set_Culure

= data
ReadDatakx
ReadData
SendData
SendDataf
Char

= Pratocol
Char

Datal ype

.method AORN0000E "/ public: hidebysig static

int32 SendD atalclass [Systems™ 23000003 */Sustem Net Sockets NetworkSteam 01000008 */ sock,

ungigned intB]] data,

int3Z dataSize) cil managed
ASIG 0003082200508
{

/f Method beging at RVA Ok274
M Codesize 17 (0¢11)

mastack 4

Jncals F11000008%/ init [int32 ¥ _0)
L_o00d: /00 | *f nop
L_ooot: 02 | * 1darg.0
L0002 03 | *# darg.1
L_0003: /16 | “flde.id.0
(L_0004: /04 | * darg.2

IL_0005: /“BF | IL_0OO5: /BF |[04J000029
| callint instance void [rscoribd® 23000001 */)5ystem. 0. Stieam/ 0100002F *# Wrirefunsigned intf].

int3e,
nt32] # 06000029 °/
L_000& 00 | *f nop
L_000E: /7~ 04 | * darg.2
(L_000c; /04 | “ gtioc.0
L_000d: 428 |00 “fhe IL_000F
(L_000%: /08 | * dloc.0
L_omad: 224 | el

F 4 Metod Sonu data: SendData

Sekil 16. Ornek bir programin metotlar1 ve bir metodun kodu 1
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Dosya  Yardim

Iz ng'a"f‘ 12 | method #06000023%/ public hidebysig specialname rspecialname
Main instance void .ctor(] cil managed

+- Asker_Kapit A SIG: 200001

2 Hewlu'.CfSl 4 Methad begins ot FvA (adca

- geney isiemiet A Codesize 45 [0x2d)
GirdTemizle Mmasstack 8
GirdiTemizle IL_0000: ~0z2 | ! 1darg.0
Baglantikur IL_0001: #~16 | */ lde.i4.0
SelectS IL_0002: ~7D | L0002 ~7D |(04)00004B  */stid  booldskerAsker Bilgi 02000006 */:update /* 04000048 =/
SEC ey IL_0007: /02 | */ Idarg.0
Insert_Sonucu IL0008: ~14 | “/ Il
Resize IL_000% #~70 | IL_000% /70 |(04)0000B0  */atfid  class [System/® 23000003 */]Systemn Componenti odel IContainer” 01000008
fark_hesapla “fhskerdsker_Bilgi” 02000006 *4:components /04000080 */
fatk_hesanla? IL_000e: /02 */ darg.0
i, .D IL_000Fk 28 | IL_000f /28 |[04)000015  “Yeal  instance void [System.Windows. Forms/” 23000002 */15 pstem.windows. Forms. Farm/”
AnimEckisla 01000002 ;. ctor) /~ 04000015 */
fark_hezaplal IL_0014: 00 | *! nop
izinlimi_giris IL_0018: #00 | */ hop
R IL_0016: ~02 | */ darg.0

: E | IL_0017: #28 | ILOMF /28 [(0B)00003%  */call  instance woid AskerAsker_Bilgi/* 02000008 */:InitializeComponent() /* 05000034 */

fesim_kopyala IL_001e: #00 | */ nop
gur_fark IL_00fd: ~02 | */ darg.0
ara_fark_hesapla IL_00Te: #28 | IL_00e /28 [[0E)000024  “/call  instance void Askerdsker_Bilgi” 02000006 */::tablo_olustwl] #* 06000024 =/
K | IL_0023: ~00 | */ nop
o L0024 02 | “! ldarg 0
SEC ShiNg gaman IL_O025: #28 | IL_0025 /28 |(06)000027  */cal  instarice void AskerAsker_Bilgie* (2000006 */:tum_kayillar]) /* 05000027 */
izin_cakisma_kantral IL_002a ~00 | *! hop
.ctar IL_002b: #~00 | */ nop
cotar IL_002c: #~24 | *f 1t

; F }# Metod Sonu Asker_Bilgi:. ctor

=) Asks
tablo_olustur
tablo_boyut_ayarla
th_gazi_CheckedChanger|
turn_kayitlar
dg_kardes_bilgi_DoubleClj
btn_perzonel_veni_Click
btn_personel_kapdet_Clich |
kaypdet
kardes_kaydet
cocuk_kaydet
guncelle
kardes_guncelle
cocuk_guncelle
dgwi_asker_CellContentZli
dogwi_asker_CelClick
azkar hilni dnldr

£ I

Sekil 17. Ornek bir programin metotlar1 ve bir metodun kodu 2

Sekil 17°te goriildiigii gibi dosyanin igeriginde siniflar bulunmus ve her sinifin

icindeki metotlar bir TreeWiev araciyla gosterilmistir. Ayrica yapict fonksiyonunun

(.ctor) kodu da sag taraftaki metin boliimiinde gosterilmistir.

Param tablosu metod tablosunda kullanilir.

Hatirlanacag1 gibi metod tablosunda

param diye bir alan vardir. Metot tablosundaki param alani Param Tablosunu isaret eder.

Aradaki iliski asagidaki sekilde gosterilmistir:



b.cs

public class zzz {

public static void Mani)

{

}

public void abc()

{

}

public long por( mt1, out byte z)
{

z=110;

return 0

}

public bool zyz( ref byte 1, string k|, long u)
{

return true;

}

}
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tathod Table

Param Table

i
z
]

k.
u

Method Sig Bytes Faram
Main oo 1
abc 2001 1
par 0T ABI0E 1
xy2 ID3ZI0SEA 3
ctor 200 “

Sekil 18. Metod tablosuyla param tablosu arasindaki iliski

Yukaridaki tabloda hem abc hemde prg fonksiyonu ayni1 parametreyi isaret ediyor.

Ama bu yaniltict bir bilgidir. Normalde abc’nin parametresi yoktur. Blob kiimesinde

okunan count degeri 0’dir (count degeri parametre sayisini gosterir). O yiizden burada

param alaninin isaret ettigi yerin onemi abc fonksiyonu i¢in yoktur. Normalde paramdaki

her satir metod tablosundaki sadece bir alan i¢indir. Iki alan i¢in kullanilmaz.

Bir metodun kag¢ parametresi oldugu bulunur. Param tablosuna gidilir ve metod

tablosundaki param degerinden itibaren kag¢ parametre varsa sirayla okunur.

Uygun yaklagim ilk once metot tablosunun blob alani okunur, bu parametrelerin

sayisina ve tliriine bakilir. Son olarak param tablosundan degeri alinir.

.Net te parametrelere default deger verilemeyeceginden hasdefault daima 0 olur.

Sequence sayis1 0 olabilir. Bu return tipini gosterir.

2.5. Import Tablosundaki Bilgilerin Okunmasi

Bu boéliimde ise Boliim 1.3.2.7.’de anlatilan import tablosundan elde edilen sonug

degerleri gosterilecektir.
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F
o' Import Tablo _;:=
Irmpart A
DLL Adi l{g%?géﬂikulj TimeDateStamp | FonwarderChain gf}ze '?gg{:ss
| A s
j kemel22 di 0o0a0o0o 000a0ano 0a0a0o00 0000z238 0000z0b4
| uzerd2.di 0a0a0o0o 0ooaoano 0a0aoooo 0000z41 e 0a0oc1 28
| oleaut32.dl 0o0aoaog Qoaaoaod Qa0acaoa 0000c432 000az130
| advapi32.di 0a0a0o0o 0ooaoaoo 0o0aoo00 0000482 0000148
| kamel32 dl MANNNN AN NN S nnna-1&n - x-v
| AP Ad Thurk R, ThurkOffset | ThurkYalue |
1 DeleteCriticald ectian 0000:064 00003404 0000c245 =
| LeaveliiticalSection 0000062 00009458 0000c25e
' EnterCriicalSection 0000c0b: 000094k 0000:276
InitializeCritizalS ection 000000 000034c0 0000c25e
| YirtualFree 0000c0c4 0000944 0000c2aa
| Wirualdlloc 000008 0000942 0000c208
LocaFree 0000c0ce 000094 0000c2:8 [

Sekil 19. Import tablosu 6rnek program sonug degerleri

Sekil 19’da goriildiigli gibi import tablosundan program hangi dll’leri kullandigi, bu
dIl’lerin i¢cinden hangi fonksiyonlar1 kullandig1 bulanabilir. Bu sekilde programin hangi
sistem kaynaklarini kullandig1 hakkinda bilgi sahibi olunabilir.

2.6. Dosya Islemlerinin Algilanmasi

Sekil 20°de goriildiigii gibi 6rnek programda ilk 6nce dosya iglemleri incelenecek
program Dosya->A¢ meniisiinden segiliyor. A¢ butonuna tiklandiktan sonra program
dosyanin yapisini inceliyor ve dosyanin baslik bilgilerini (metadata tablolari, clr basligi,
imaj bashigi, vs.) bellege yiikliiyor. Sonra metadata tablolarindan gerekli bilgileri alarak
dosyanin metot sinif hiyerarsisini treeview bilesenine aktarir.

2. asamada ise dosya iglemlerinin algilanmasi i¢in analiz asamasi gelir. Programda

Analiz->Basla meniisiine tiklandiginda analiz islemi devreye giriyor. Bu islemde
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programdaki tiim metotlarin gévde boliimii sirasiyla inceleniyor. Bolim 1.4.°te anlatildigi

gibi eger dosya islemi bulunursa, hangi metotta oldugu ve metodun hangi emrinde oldugu

bilgileri bir diziye aktariliyor. Dosya islemlerinin nasil algilandigr Bolim 1.4.°te detayli

anlatilmigtir.

Son olarak ise Metod Getir butonu tiklanirsa, eger dosya islemi bulunan metot varsa

bu metodun emirlerini sag taraftaki datagrid’e dolduruyor. Ve dosya islemi yapilan kod

yerinin de goriilebilmesi i¢in emrin yanma “DOSYA ISLEM” yazilir. Sonraki dosya

islemi icin tekrar Metod Getir butonu tiklanir. Eger dosya islemi olan bagka metot varsa

ekrana sonraki metodun kodlar getirilir.

Dosya
@ fie

- Bl

o

i

;9 Kna_Ekran

finaliz

=l fle.exe

<Modulex

Resources

Foml

- buttan_Click.

- Dispose

“ IritiahzeComponent
Settings

- get_Default
Pragram

. E

_{Oked
| stloc. 0

 Operand

Idlac.0

callvirt

SystemWindows. Forms. DialogResult System \Windows.Forme, Commea...

deid.1

lceq

Idc.i4.0

. cen

: atloc. 2

(ldiac.2

brtrue.z

IL Ernni

' nop

Idioc.0

| callvirt

Systemn Sting System Windows.Forma FileDialog:: get_FileMamef)

Idc.id.3

ldc.i4.3

nEwoh

| stlac. 1

DOSY

dlnc.1

Metad Getir

‘ l Dedigikliklen Kapdst

‘edekleme Kodu
Ekle

Sekil 20. Dosya islemi algilama
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2.7. Dosya Yedekleme Kodu Eklenmesi

Dosyaya yedekleme kodu eklenmesi i¢in programda Oncelikle analiz isleminin

tamamlanmis olmast ve bir metodun secili olmasi gereklidir. 2.6.°daki adimlar

uygunlandiktan sonra “Yedekleme Kodu Ekle” butonu tiklanir. Kargimiza bir dosya

kaydetme ekrani gelir. Bu ekran dosyaya eklenecek yedekleme kodu, degisiklik olacak

dosyay1 hangi dosyaya yedekleme yapilacagini belirlemek icindir. Bu dosya kaydetme

islemi de yapildiktan sonra Tamam butonuna tiklanir ve asagidaki sekilde goriildiigli gibi

yedekleme kodu metoda eklenmis olur. Bu iglemin detayli anlatim1 boliim 1.4. te verildigi

icin.burada yeniden ayrintisina girilmemistir.

F‘I._.‘ S—— '
L5 Ana_Ekran P9
Dosya  Analiz |
1
& file Op Kad Operand Ir‘_‘
= fileeve diac.2
- <Module> ;
G Resauices | brtrue.s IL Ernri
(= Fom1 | nap
- buttonl_Click dioc.d
- Dispoze —
. InitializeCompoarient | callvirt System, Sting Spstem \Windows. Forme, FileDialog:: get_FilsM ame()
= Settings | dc.id.3
- get_Default s
g A | 1dc.i4.3
- Main newaobj DOSYA ISLEM S pstemn Moid Sustern.| 0. FileStrear::, ctorS pstem. Sting, System. 10 File...
| stlac.1

| Idlac.1
| calirt S pstem Moid Systern.| 0. 5tream: Clozel)
nop
| nop
| et [v
Metod Geti ‘ Deijisiklkleri Kapdet ‘ YEdEk'EBﬂ: Kodu

Sekil 21. Yedekleme kodu eklenmis metod

Sekil 21°da da goriildiigii gibi dosyaya yeni kodlar eklenmistir. Son asama ise
degisikliklerin kaydedilmesidir. Bunun i¢in Degisiklikleri Kaydet butonu tiklanir. Gelen

ekrandan bir exe dosyasi ismi yazilip kaydete basilir.
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s file exe

il file:

s dsi
m kopyalanacak metin, bxt . “ ddzz

Metin Eelgesi Diosya
1 KB 1 KB

ik
.
ik

Sekil 22. Yeni exe sonucu

Sekil 22°de file.exe orijinal dosyayi, filel.exe degistirilmis dosyay1 gosteriyor.
Filel.exe calistiginda kopyalanacak dosyay1 ddzz (6rnek programda secili dosya) adinda
yeni bir dosyaya kopyalamaktadir.



3. SONUCLAR

Bu c¢alismadaki ama¢ .NET platformunda yazilmis programlarin koda geri
doniistiiriilmesi ve imaj dosyasina yeni eklentiler yaparak bazi boliimlerinde imaj
dosyasinin yapilmasina izin verilen islemleri gerceklestirmesini saklamaktir. En 6nemli
yapilarin koda doniistiiriilmesi tamamlanmistir. Import tablosundaki bilgilerin okunmasi,
hangi sistem kaynaklarimin kullanildiginin anlagilmast gergeklestirilmistir. Dosya
basliklar1 bagarili bir sekilde yorumlanarak program hakkinda detayli bilgilere
ulagilmigtir. Metadata ve akimlar basarili bir sekilde okunarak metadata tablolariyla akim
tablolart dogru bir sekilde elde edilmistir. Programdaki degiskenler, sabitler, siniflar,
namespaceler, metotlar, metot parametreleri basarili bir sekilde alinmistir. Metot icerikleri
basariyla insa edilmistir. Imaj dosyasindaki dosya islemlerinin algilanmas1 saglanmustir.
Bir metot igerisindeki bir dosya yazilmak i¢in agilmigsa bu metoda yedekleme kodu
eklenmistir. Bu sayede 6nemli dosyalar i¢in bir geri doniislim mekanizmasi meydana

getirilmistir.



4. ONERILER

1.

Yazilim diinyasinda gelistirilmis, Ozellikle patent almis {rilinlerin tersine
mithendislik yontemleri ile yeniden yazilabilir olmasi bircok yazilimciyr bu
miithendislik alanina yonlendirmistir. Bir kisinin bir programi kodlarindaki
degiskenleri, fonksiyon isimlerini degistirerek kendisi yapmis  gibi
gosterebilmesine izin veren .NET platformunda yazilan programlarin
giivenilirligi bir tartisma konusudur. Daha gilivenli olmasi ve yazilim
gelistiricilerin ya da sirketlerin haklarinin korunmasi i¢cin CLR bdliimiindeki
verilerin IL kodu olarak degilde native koda déniistiiriiliip dosyaya eklenmesi
gereklidir.

Bunun yaninda derleyicinin fonksiyon isimlerini ve degisken isimlerini
anlasilmaz hale getirip dosyaya bu sekilde kaydetmesi geri doniisiim sonucu
programin anlasilabilirliligini zorlastiracaktir. Native koda doniisiim kadar

olmasa bile bu konu da bir 6nlem olarak diisiiniilebilir.
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6. EKLER

Ek 1. MS-DOS Bashg

internal unsafe struct IMAGE DOS HEADER

{

public ushort e magic; // Magic number
public ushort e cblp; // Bytes on last page of file
public ushort e cp; // Pages in file
public ushort e_crlc; // Relocations
public ushort e cparhdr; // Size of header in paragraphs
public ushort e _minalloc; // Minimum extra paragraphs needed
public ushort e maxalloc; // Maximum extra paragraphs needed
public ushort e_ss; // Initial (relative) SS value
public ushort e _sp; // Initial SP value
public ushort e csum; /I Checksum
public ushort e_ip; // Initial 1P value
public ushort e _cs; // Initial (relative) CS value
public ushort e_Ifarlc; // File address of relocation table
public ushort € _ovno; /I Overlay number
public fixed short e res[4]; // Reserved words
public ushort e _oemid; // OEM identifier (for e _oeminfo)
public ushort € oeminfo; // OEM information; e oemid specific

public fixed short e res2[10]; // Reserved words
public uint e _Ifanew; }



Ek 2. imaj Dosya Bash@

Ek Tablo 1. Imaj dosya bashig

Offset

Boyut

Alan

87

Aciklama

0

2

Machine

Bu numara hedef makinenin tiiriinii tanimlar. Ek 3’te

alabilecegi degerler gosterilmistir.

NumberOfSections

Boliim (section) sayisini belirtir. Bagliktan hemen sonra
baglayan bolim tablosunun boyutunu  gosterir.
Windows ta maksimum bolim (section) sayist 96 ile

sinirlanmustir.

TimeDateStamp

00:00 1 ocak, 1970 (C run-time time t value) dan
baglayan bu 32 bitlik saniye degeri dosyanin ne zaman

olusturuldugunu gosterir.

PointerToSymbolTable

COFF  sembol tablosunun ofset  degeri(eger
kullanilmiyorsa tablo 0 degeri alir). imaj dosyalarinda 0

degeri alir.

12

NumberOfSymbols

Sembol tablosundaki girislerin  sayis1  sembol
tablosundan hemen sonra baslayan string tablosunun
yerini gostermek i¢in kullanilir. Imaj dosyalarinda 0

degeri alir.

16

SizeOfOptionalHeader

Obje dosyasinda kullanilmayan sadece icraedilebilir
dosyalarda kullanilan opsiyonel basligin boyutunu

belirtir.

18

Characteristics

Dosyanin niteliklerini gosteren bayrag: belirtir. Ek 4’te

kullanilan 6zel karakteristikler var.




EKk 3. Islemci Tiirleri

Ek Tablo 2. Islemci tiirleri
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Sabit Deger Aciklama

IMAGE FILE MACHINE UNKNOWN  0x0 Bu alanin icerigi uygulanabilir herhangi
bir makine tiirii oldugunu farz eder.

IMAGE FILE MACHINE AM33 0x1d3 Matsushita AM33

IMAGE FILE MACHINE AMD64 0x8664 x64

IMAGE_FILE MACHINE _ARM 0x1¢0 ARM little endian

IMAGE FILE MACHINE EBC Oxebe EFI byte code

IMAGE_FILE MACHINE 1386 Ox14c Intel 386 veya daha sonra ¢ikan veya
uyumlu olan islemciler.

IMAGE_FILE MACHINE [A64 0x200 Intel Itanium Islemci Ailesi

IMAGE FILE MACHINE M32R 0x9041 Mitsubishi M32R little endian

IMAGE_FILE_MACHINE_MIPS16 0x266 MIPS16

IMAGE _FILE MACHINE MIPSFPU 0x366 FPU ile MIPS

IMAGE FILE MACHINE MIPSFPU16  0x466 FPU ile MIPS16

IMAGE FILE MACHINE POWERPC 0x110 Power PC little endian

IMAGE FILE MACHINE POWERPCFP | Ox1fl Kayan nokta destekli Power PC

IMAGE _FILE MACHINE_ R4000 0x166 MIPS little endian

IMAGE FILE MACHINE SH3 Ox1a2 Hitachi SH3

IMAGE FILE MACHINE SH3DSP Ox1a3 Hitachi SH3 DSP

IMAGE_FILE_MACHINE_SH4 0Oxla6 | Hitachi SH4

IMAGE FILE MACHINE SHS5 Ox1a8 Hitachi SHS

IMAGE FILE MACHINE THUMB 0x1c2 Thumb

IMAGE FILE MACHINE WCEMIPSV2 | 0x169 MIPS little-endian WCE v2




Ek 4. Karakteristik

Fk Tablo 3. Karakteristik

89

Bayrak Deger Aciklama

IMAGE FILE RELOCS STRIP | 0x0001 | Yalnizca imaj, Windows CE veya Microsoft

PED Windows NT® veya sonrasi.

IMAGE_FILE EXECUTABLE | 0x0002 | Yalnizca imaj, bu imaj dosyasinin gegerli ve

IMAGE kosabilecegini belirtir. Eger setlenmemisse linker
hatasini gosterir.

IMAGE_FILE LINE NUMS S | 0x0004 | COFF satir numarast kaldirilmstir.

TRIPPED Onaylanmamistir ve degeri 0 olmalidir.

IMAGE_FILE LOCAL SYMS | 0x0008 | Lokal semboller icin COFF tablo girisi

STRIPPED kaldirilmigtir.  Onaylanmamistir  ve degeri 0
olmalidir.

IMAGE_FILE AGGRESSIVE | 0x0010 | Kullanilmiyor. Windows 2000 ve sonrasi igin

WS _TRIM 6nemsenmez ve 0’a setlenir

IMAGE_FILE LARGE ADDR | 0x0020 | Uygulama 2 GB adres tutabilir.

ESS AWARE

0x0040 | Gelecekte kullanilmak i¢in ayrilmistir.

IMAGE FILE BYTES REVER | 0x0080 | Onaylanmamistir ve degeri 0 olmalidir.

SED LO

IMAGE FILE 32BIT MACHIN | 0x0100 | Makine 32 bit kelime mimarisi temelindedir.

E

IMAGE _FILE DEBUG STRIP | 0x0200 | Debugging bilgisi imaj dosyasindan kaldirtlmustir.

PED

IMAGE FILE REMOVABLE_ | 0x0400 | Eger imaj dosyasi sadece kaldirilabilir bir

RUN_FROM_SWAP aractaysa onu tam yilikler ve swap dosyasina
kopyalar.

IMAGE _FILE NET RUN_FRO | 0x0800 | Eger imaj dosyasi network aracindaysa onu tam

M_SWAP yiikler ve swap dosyasina kopyalar.

IMAGE_FILE SYSTEM 0x1000 | Imaj dosyasmin kullanici dosyasi olmayip sistem
dosyasi oldugunu gosterir.

IMAGE _FILE DLL 0x2000 | Imaj dosyasmin dinamik link kiitiiphanesi (DLL)

oldugunu gosterir.
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Ek Tablo 3’ iin devami

Bayrak Deger Aciklama

IMAGE FILE UP SYSTEM O | 0x4000 | Dosyanin tek islemcili bir makinede g¢aligmasi
NLY gerektigini gosterir.

IMAGE FILE BYTES REVER | 0x8000 | Onaylanmamistir ve degeri 0 olmalidir.
SED HI
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Ek 5. Opsiyonel Bashk Standart Alanlar

Ek Tablo 4. Opsiyonel baslik standart alanlar

Bu isaretsiz tamsayi imaj dosyasinin durumunu
tanimlar. En ¢ok kullanilan numara olan 0x10B
normal ¢alistirilabilir dosyay1 tanimlar. 0x107 bunun
ROM imaji oldugunu tanimlar ve 0x20B PE32+

calistirilabiliri oldugunu tanimlar.

Linker’in asil stiriim numarasini belirtir.

Linker’in ikincil siirim numarasin belirtir.

Kod (metin) boliimiiniin boyutunu veya eger birden
fazla kod boliimii varsa bunlarmn tiimiiniin toplaminin

boyutunu gosterir.

Baslangi¢ degeri atanmis veri boliimiiniin boyutunu
verir veya eger birden fazla baslangic degeri atanmis

veri bOlimi varsa bunlarm timiiniin toplaminin

Baslangi¢ degeri atanmamis veri boliimiiniin (BSS)
boyutunu verir veya eger birden fazla BBS boliimii

varsa bunlarin tiimiiniin toplaminin boyutunu verir.

Calistirilabilir dosya bellege yiiklendigi zaman giris
noktalarinin imaj tabanina goreceli adresi. Program
imaj1 i¢in bu baslama adresidir (c, c#, Java gibi diller
icin main fonksiyonu). Aygit siiriiciileri igin
baslangi¢ fonksiyonunun adresini verir. DLL i¢in bir
giris noktast opsiyoneldir. Eger giris noktasi

kullanilmayacaksa bu alan sifirlanir.

Ofset | Boyut | Alan Aciklama

0 2 Magic

2 1 MajorLinkerVersion

3 1 MinorLinkerVersion

4 4 SizeOfCode

8 4 SizeOflnitializedData

boyutunu verir.

12 4 SizeOfUninitializedData
16 4 AddressOfEntryPoint
20 4 BaseOfCode

Imaj bellege yiiklendiginde kod bdliimiiniin

baslangicinin, imaj tabanina goreceli adresidir.




92

Ek 6. Opsiyonel Bashik Windows Ozel Alanlar

FEk Tablo 5. Windows 06zel alanlar

Offset | Boyut | Alan Aciklama

(PE32/ | (PE32/

PE32+) | PE32+)

28/24 4/8 ImageBase imaj bellege yiiklendiginde imajin tercih
edilen adresinin birinci baytidir. 64 K’nin
kat1 olmalidir. DLL igin varsayilan deger
0x10000000’dir. Windows CE igin
varsayilan  deger 0x00010000°dir.
Windows NT, Windows 2000,
Windows XP, Windows 95, Windows 98
ve Windows Me icin varsayilan deger
0x00400000°dir.

32/32 4 SectionAlignment Boliimler bellege yiiklendiginde bunlarin
siralanmas1 gosterir. FileAlignment ten
biiyiik veya ona esit olmalidir. Mimari i¢in
varsayilan sayfa boyutudur.

36/36 4 FileAlignment Boliimlerin satir datasini hizalamak igin
kullanilan hizalama etmeni. 2’nin istd
olmalidir ve 512 ile 64 arasi deger alir.
Varsayilan 512°dir.

40/40 2 MajorOperatingSystemVersion | Gerekli isletim sisteminin ana siirim
numarasini gosterir.

42/42 2 MinorOperatingSystemVersion | Gerekli igletim sisteminin ikincil siiriim
numarasini gosterir.

44/44 2 MajorlmageVersion Imajin asil siiriim numarasini gosterir.

46/46 2 MinorlmageVersion Imajin ikincil siiriim numarasini gosterir.

48/48 2 MajorSubsystemVersion Alt sistemin asil siirim numarasi.

50/50 2 MinorSubsystemVersion Alt sistemin ikincil siirim numarast

52/52 4 Win32VersionValue Ayrilmis alan, 0 olmalidir.

56/56 4 SizeOflmage Imaj bellege yiiklendigi zaman tim
basgliklar1 igerecek sekilde imajin boyutu.
SectionAlignment in kati olmalidir.




Ek Tablo 5. Windows 0zel alanlar’in devami
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Offset  Boyut Alan Aciklama

(PE32/ (PE32/

PE32+) PE32+)

60/60 4 SizeOfHeaders MS-dos stub programi, PE baslig1 ve bolim
basliklarinin birlesiminin boyutunu gosterir.
FileAlignment  degerinin  katina  gore
yuvarlatilmalidir.

64/64 4 CheckSum Imaj dosyasmin checksum degeri. Checksum
hesaplama algoritmasi IMAGHELP.DLL
dosyasimin igindedir.

68/68 2 Subsystem Bu imajin kosmasi icin gerekli olan alt
sistemleri gosterir. Daha fazla bilgi i¢in Ek 7
“Alt Sistemler” e bakiniz.

70/70 2 DllCharacteristics DLL’in karakterirstigini gosteren bayraktir.
Daha fazla bilgi i¢in Ek 8 “DLL
Karakteristigi” ne bakiniz.

72/72 4/8 SizeOfStackReserve Ayrilmis stagin (y1gin) boyutu.

76/80 4/8 SizeOfStackCommit Islenmesi i¢in y1§min boyutunu gosterir.

80/88 4/8 SizeOfHeapReserve Ayrilmis yerel kiime boslugunun boyutunu
gosterir.

84/96 4/8 SizeOfHeapCommit Islenmesi i¢in yerel y1gm boslugunun boyutu.

88/104 | 4 LoaderFlags Ayrilmis alan, 0 olmalidir.

92/108 | 4 NumberOfRvaAndSizes Opsiyonel baghigin kalintisindaki veri dizin

kayit numarasini gosterir.
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Ek 7. AltSistemler

Ek Tablo 6. Altsistemler

Sabit Deger | Aciklama

IMAGE_SUBSYSTEM_UNKNOWN 0 Bir bilinmeyen alt sistem oldugunu
gosterir.

IMAGE_SUBSYSTEM_NATIVE 1 Aygit  siriiclileri  ve  geleneksel
Windows siireglerini gosterir.

IMAGE_SUBSYSTEM_ WINDOWS_GUI 2 Windows grafiksel kullanici ara yiizii
alt sistemini gosterir ( GUI ).

IMAGE _SUBSYSTEM WINDOWS CUI 3 Windows karakter alt sistemi

IMAGE _SUBSYSTEM POSIX CUI 7 Posix karakter alt sistemi.

IMAGE _SUBSYSTEM_WINDOWS CE GUI | 9 Windows CE.

IMAGE _SUBSYSTEM_EFI _APPLICATION | 10 Bir uzatilabilir aygit yazilimi ara yiiz
uygulamasi (EFI) .

IMAGE SUBSYSTEM EFI BOOT 11 Boot servisleriyle EFI siiriictisii.

SERVICE DRIVER

IMAGE_SUBSYSTEM_EFI RUNTIME 12 Kosma zamani servisleriyle bir EFI

DRIVER stiriiciisi.

IMAGE _SUBSYSTEM EFI ROM 13 Bir EFI ROM imaju.

IMAGE _SUBSYSTEM_XBOX 14 XBOX
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Ek 8. DIl Karakteristigi

Ek Tablo 7. DII karakteristigi

Sabit Deger Aciklama

0x0001 Ayrilmis alan, 0 olmalidir.

0x0002 Ayrilmis alan, 0 olmalidir.

0x0004 Ayrilmis alan, 0 olmalidir.

0x0008 Ayrilmig alan, 0 olmalidir.
IMAGE DLL CHARACTERI | 0x0040 DLL yiikleme zamaninda yerlestirilebilir.
STICS _
DYNAMIC BASE
IMAGE DLL CHARACTERI | 0x0080 Kod biitlinliik denetimi uygulanir.
STICS _
FORCE INTEGRITY
IMAGE DLL CHARACTERI | 0x0100 Imaj NX uyumludur.
STICS
NX COMPAT
IMAGE DLLCHARACTERIS | 0x0200 Yaliimin farkindadir fakat imaj yalitilmaz.
TICS_NO_ISOLATION
IMAGE DLLCHARACTERIS | 0x0400 Yapisal istisna (SE) islemesi kullanilmaz. Bu
TICS NO_SEH imajda SE isleyicisi ¢agrilmaz.
IMAGE_DLLCHARACTERIS | 0x0800 Imaj baglanmaz.
TICS_NO_BIND

0x1000 Ayrilmis alan, 0 olmalidir.
IMAGE DLLCHARACTERIS | 0x2000 Bir WDM siiriicii.
TICS_ WDM DRIVER
IMAGE DLLCHARACTERIS | 0x8000 Sonlandirma sunucusu farkindadir.
TICS_
TERMINAL SERVER AWA
RE
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Ek 9. Veri Dizinleri

FEk Tablo 8. Veri dizinleri

Offset Boyut | Alan Aciklama

(PE/PE32+)

96/112 8 Export Table Export tablo adresi ve boyutunu gosterir.

104/120 8 Import Table Import tablo adresi ve boyutunu gosterir.

112/128 8 Resource Table Kaynak tablosu adresi ve boyutunu gosterir.

120/136 8 Exception Table Exception tablosu adresi ve boyutunu gosterir.

128/144 8 Certificate Table Nitelik belgesi tablosu adresi ve boyutunu
gosterir.

136/152 8 Base Relocation | Esas yerlesme tablosu adresi ve boyutu

Table

144/160 8 Debug Hata ayiklama baglama adresi ve boyutu

152/168 8 Architecture Ayrilmig alan, 0 olmalidir

160/176 8 Global Ptr Global pointer kaydinin saklanmasi igin degerin
RVA s1. Bu yapinin boyutu sifira setlenmelidir.

168/184 8 TLS Table Thread yerel kayit (TLS) tablosunun adresi ve
boyutu

176/192 8 Load Config Table Yiikleme bigim tablosunun adresi ve boyutu.

184/200 8 Bound Import Baglanan import tablosunun boyutu ve adresi.

192/208 8 IAT Import adres tablosunun adresi ve boyutu

200/216 8 Delay Import Gecikme import tanimlayici adresi ve boyutu.

Descriptor
208/224 8 CLR Runtime Header | CLR ¢alisma zamani basligi adresi ve boyutu.
216/232 8 Ayrilmig Alan, 0 olmalidir.




Ek 10. Boliim Bashg

Ek Tablo 9. Boliim baslig1

Ofset

Boyut

Alan
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Aciklama

0

8

Name

UTF-8 enkodlama ile sonuna null degeri eklenmis
8 byte boyutundaki string. Eger string tam 8
karakter uzunlugunda ise sonuna null karakter
eklenmez. Eger daha fazla uzun bir isim olursa bu
alan slash (/) karakterini ve bunu takip eden string
tablosundaki konumu belirten bir decimal
numarast icerir. Calistirilabilir imaj string tablosu
karakterden ismi

kullanmaz ve 8 uzun

desteklemez.

VirtualSize

Boliim bellege yiiklendiginde, boliimiin toplam
boyutudur. SizeOfRawData’dan daha biiyiikse

bolime O eklenerek doldurulur. Sadece

calistirilabilir imajlar i¢in gegerlidir.

12

Virtual Address

fcra edilebilen imajlar igin imaj dosyasmin

tabanina goére boliim adresinin ilk byte’n1 gosterir.

16

SizeOfRaw Data

Bolimiin boyutu veya diskte baglatilan datanin
boyutunu gésterir. Imaj dosyalar1 icin opsiyonel

basliktaki FileAlignment degerinin kati1 olmalidir.

20

PointerTo RawData

COFF dosyasinin i¢inde boliimiin ilk sayfasi icin
gosterge. Imaj dosyalar igin opsiyonel basliktaki

FileAlignment’in kati olmalidir.

24

PointerTo Relocations

Boliimdeki yerlestirme girislerinin baslangici igin
dosya gostergesi. Imaj dosyalar1 icin veya hig

yerlestirme olmadigini géstermek i¢in 0’a setlenir.

28

PointerTo Linenumbers

Imaj dosyalari icin sifira setlenmelidir.

32

NumberOfRelocations

Imaj dosyalari igin sifira setlenir.

34

NumberOfLinenumbers

Imaj dosyalari igin sifira setlenmelidir.

36

E N SR S S

Characteristics

Bolimiin karakteristiklerini tanimlar.




Ek 11. MetaData Tablolar:

Ek Tablo 10. Metadata tablolar1

Sira Satir Boyutu Tablo Adi

0 10 Module

1 6 TypeRef

2 14 TypeDef

3 2 FieldPtr

4 6 Field

5 2 MethodPtr

6 14 MethodDef

7 2 ParamPtr

8 6 Param

9 4 Interfacelmpl
10 6 MemberRef
11 6 Constant

12 6 CustomAttribute
13 4 FieldMarshal
14 6 DeclSecurity
15 8 ClassLayout
16 6 FieldLayout
17 2 StandAloneSig
18 4 EventMap

19 2 EvetnPtr

20 6 Event

21 4 PropertyMap
22 2 PropertyPtr
23 6 Property

24 6 MethodSemantics
25 6 MethodImpl
26 2 ModuleRef
27 2 TypeSpec

28 8 ImplMap

29 6 FieldRVA
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Ek Tablo 10’ un devami

Sira Satir Boyutu Tablo Adi

30 8 EncLog

31 4 EncMap

32 22 Assembly

33 4 AssemblyProcessor
34 12 AssemblyOS

35 20 AssemblyRef

36 6 AssemblyRefProcessor
37 14 AssemblyRefOS

38 8 File

39 14 ExportedType

40 12 ManifestResource
41 4 NestedClass
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Ek 12. Metot Tablosu imzalar

Ek Tablo 11. Metot tablosu imzalar1

ELEMENT TYPE_END 0x0,
ELEMENT _TYPE_VOID 0x1,
ELEMENT _TYPE_BOOLEAN 0x2,
ELEMENT TYPE_CHAR 0x3,
ELEMENT TYPE Il 0x4,
ELEMENT _TYPE Ul 0x35,
ELEMENT TYPE_I2 0x6,
ELEMENT TYPE U2 0x7,
ELEMENT TYPE I4 0x8,
ELEMENT TYPE U4 0x9,
ELEMENT TYPE I8 0xa,
ELEMENT TYPE U$ 0xb,
ELEMENT TYPE R4 0xc,
ELEMENT TYPE_R8 0xd,
ELEMENT TYPE_STRING Oxe,
ELEMENT TYPE_PTR oxf
ELEMENT TYPE_BYREF 0x10
ELEMENT TYPE VALUETYPE 0x11
ELEMENT TYPE_CLASS 0x12
ELEMENT TYPE_ VAR 0x13
ELEMENT TYPE ARRAY 0x14
ELEMENT TYPE_GENERICINST 0x15
ELEMENT TYPE_TYPEDBYREF 0x16
ELEMENT TYPE I 0x18
ELEMENT TYPE_U 0x19
ELEMENT TYPE_FNPTR 0x1B
ELEMENT _TYPE_OBIJECT 0x1C
ELEMENT TYPE_SZARRAY 0x1D
ELEMENT_TYPE MVAR Oxle
ELEMENT TYPE_CMOD_REQD 0x1F
ELEMENT TYPE_CMOD_OPT 0x20
ELEMENT TYPE INTERNAL 0x21
ELEMENT TYPE MAX 0x22
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Ek Tablo 11°in devami

ELEMENT _TYPE_MODIFIER 0x40
ELEMENT TYPE_SENTINEL 0x41
ELEMENT _TYPE_PINNED 0x45
ELEMENT TYPE R4 HFA 0x46
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Ek 13. Mapping Flags Degerleri

Ek Tablo 12. Mapping flags degerleri

pmNoMangle 0x0001
pmCharSetMask 0x0006
pmCharSetNotSpec 0x0000
pmCharSetAnsi 0x0002
pmCharSetUnicode 0x0004
pmCharSetAuto 0x0006
pmBestFitUseAssem 0x0000
pmBestFitEnabled 0x0010
pmBestFitDisabled 0x0020
pmBestFitMask 0x0030
pmThrowOnUnmappableCharUseAssem 0x0000
pmThrowOnUnmappableCharEnabled 0x1000
pmThrowOnUnmappableCharDisabled 0x2000
pmThrowOnUnmappableCharMask 0x3000
pmSupportsLastError 0x0040
pmCallConvMask 0x0700
pmCallConvWinapi 0x0100
pmCallConvCdecl 0x0200
pmCallConvStdcall 0x0300
pmCallConvThiscall 0x0400
pmCallConvFastcall 0x0500
pmMaxValue OxFFFF
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Ek 14. Parent alaninin ilk 5 bitinin alabilecegi degerler

Ek Tablo 13. Parent alaninin ilk 5 bitinin alabilecegi degerler

HasCustomActtribute: 5 bits to encode tag Tag
MethodDef 0
FieldDef 1
TypeRef 2
TypeDef 3
ParamDef 4
Interfacelmpl 5
MemberRef 6
Module 7
Permission 8
Property 9
Event 10
StandAloneSig 11
ModuleRef 12
TypeSpec 13
Assembly 14
AssemblyRef 15
File 16
ExportedType 17
ManifestResource 13
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Ek 15. Ornek Program Kodlar1

public class data
{
public static int ReadDataEx(NetworkStream sock, ref Protocol.DataType
dataType, ref byte[] data)
{
//read data type
ReadData(sock, ref data, Marshal.SizeOf(typeof(short)));
dataType = (Protocol.DataType)BitConverter.Tolnt16(data, 0);
//read data size
ReadData(sock, ref data, Marshal.SizeOf(typeof(int)));
int dataSize = BitConverter.Tolnt32(data, 0);
if (dataSize <= 0)
return 0;
//get the data from the remote computer
if (data == null || data.Length < dataSize)
data = new byte[dataSize];
ReadData(sock, ref data, dataSize);
return dataSize;

}

public static void ReadData(NetworkStream sock, ref byte[] buffer, int
dataSize)
{

int size, index = 0;

if (buffer == null || buffer.Length < dataSize)
buffer = new byte[dataSize];

while (dataSize > 0)

{
size = sock.Read(buffer, index, dataSize);
if (size == 0)

throw (new Exception("Baglant1 kapatildi"));

dataSize -= size;
index += size;

j

}

public static int SendData(NetworkStream sock, byte[] data, int dataSize)

{
sock.Write(data, 0, dataSize);

return dataSize;

}
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public static int SendDataEx(NetworkStream sock, Protocol.DataType
dataType, int dataSize, byte[] data)
{
int bytes;
//send data type
bytes = SendData(sock, BitConverter.GetBytes((short)dataType),
Marshal.SizeOf(typeof(short)));
//send data size
bytes += SendData(sock, BitConverter.GetBytes(dataSize),
Marshal.SizeOf(typeof(int)));
if (dataSize > 0)
{
//send data
bytes += SendData(sock, data, dataSize);
b
return bytes;
b
}

public class Protocol

{
public enum DataType

{
AUTH,
AUTH_OK,
NO AUTH,
INFO,
CITIZEN LEFT,
WANT TO CONNECT,
SERVERDISCONNECT,

}
j

static class Program
{
/// <summary>
/// The main entry point for the application.
/1l </summary>
[STAThread]
static void Main()
{
Application.EnableVisualStyles();
Application.SetCompatibleTextRenderingDefault(false);
Application.Run(new Form1());
}
}
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public partial class Form1 : Form

{
public Form1()

{
InitializeComponent();
h
}

partial class Forml
{
/// <summary>
/// Required designer variable.
//] </summary>
private System.ComponentModel.IContainer components = null;

/// <summary>
/// Clean up any resources being used.
/1l </summary>
/// <param name="disposing">true if managed resources should be disposed;
otherwise, false.</param>
protected override void Dispose(bool disposing)
{
if (disposing && (components != null))
{

components.Dispose();
j

base.Dispose(disposing);
b

#region Windows Form Designer generated code

/// <summary>

/// Required method for Designer support - do not modify

/// the contents of this method with the code editor.

//] </summary>

private void InitializeComponent()

{
this.components = new System.ComponentModel.Container();
this.AutoScaleMode = System.Windows.Forms.AutoScaleMode.Font;
this.Text = "Form1";

}

#endregion
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[global::System.Runtime.CompilerServices.CompilerGenerated Attribute()]

[global::System.CodeDom.Compiler.GeneratedCodeAttribute("Microsoft. VisualStudio.E
ditors.SettingsDesigner.SettingsSingleFileGenerator", "8.0.0.0")]

internal sealed partial class Settings :
global::System.Configuration.ApplicationSettingsBase

{

private static Settings defaultInstance =
((Settings)(global::System.Configuration. ApplicationSettingsBase.Synchronized(new

Settings())));

public static Settings Default

{
get

{

return defaultInstance;

b
}
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