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ONSOZz

Sistem c¢agrilarinin  izlenmesi ve ¢agrilarin ¢alisma mantiginin  ¢ok iyi
yorumlanmasiyla, siireglerin isletim sistemiyle olan etkilesimini anlamak daha kolay
olmaktadir. Ozellikle sistem programlamaya yeni baslayan, isletim sistemini aragtiran
kullanicilar i¢in karmagsik siirecleri incelemek zor ve anlasilmasi giic olmaktadir. Bu
calismamizda sistem cagrilarinin gozetlenmesini, isletim sisteminde hangi gdrevi yerine
getirdigini, siireclerin kosarken sistem c¢agrilarini nasil kullandigin1 gosterebilecek bir cati
olusturulmustur. Gelistirmis oldugumuz proje tamamen web tabanli olup, siireclerin
izlenebilmesi UNIX ortamindan bagimsiz hale getirilmistir.

Bu calismamda danismanligimi iistlenen degerli hocam Yrd. Dog¢. Dr. Hiiseyin
Pehlivan' a ilgi, alaka ve yardimlarindan dolay1 tesekkiirii bir borg¢ bilirim. Ayrica her tiirlii
destekleriyle her zaman yanimda olan aileme ve ¢ok degerli arkadaslarim Mustafa SADIK,
Murat AYKUT, Mehmet Emin TENEKECI, Necati PEYNIRCI, Ramazan FIRIN’a

tesekkiir ederim.
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OZET

Isletim sisteminde siire¢ eylemlerinin belirlenmesi, izleme mekanizmalar yardimiyla
yakalanan sistem c¢agrilar1 lizerine dayandirilir. Gergekten sistem cagrilar1 dizisi ve onlarin
verileri analiz edilerek izlenen siirecin gergeklestirecegi eylemlerin ortaya cikarilmast
miimkiindiir. UNIX sistemlerinde ¢esitli siire¢ izleme mekanizmalart mevcuttur. Fakat bu
calismada siireglerin izlenebilmesi i¢in farkli bir program yazilmis olup standart UNIX
izleme mekanizmalar1 kullanilmamistir. Siire¢ izlemede en Onemli rolii isletim sistemi
iistlenir. Bu sebeple gelistirilen izleme mekanizmalari igletim sistemiyle isbirligine ihtiyag
duyar.

Bu c¢alismanin amaci sistem ¢agrilarinin herhangi bir web ara yiiziinden kosularak
izlenmesi, cagrilarin ¢alisma mantiginin grafiksel olarak gosterilmesi ve kullanicilara
Ogretilmesidir. Caligmamiz temelde iki boliimden olugmaktadir. Birincisi UNIX sistem
tizerinde kosan cagrilart analiz eden bir C programi ve bir web servisi, ikinci kisim ise
izlenecek sistem ¢agrilarinin girilerek sonuglarin gosterildigi web ara yiiziidiir. Burada
onemli olan nokta cagrilarin izlenebilmesi i¢in kullanicilarin fiilen bir UNIX makineye
ithtiyaclarmin olmamasidir. Web ara yiiziinden izlenmek istenen ¢agrilar programla UNIX
sistem tizerinde kosan web servisine aktarilir, servis UNIX tarafinda gelistirdigimiz ¢agri
izleme programi yardimiyla sonuglari iireterek istemci tarafa gonderir. Istemci tarafta,
donen sonuglara gore siirecler bazinda kosulan cagrilarin listelenmesi, gruplanmasi,
grafiksel olarak yorumlanmasi saglanmaktadir. Genel olarak sistem c¢agrilar1 Bellek, Disk,
Sistem, Girig/Cikis ( I/O ) gibi kategorize edilmis ve grafiksel gosterim bu kategorizasyona
dayandirtlmigtir.

Sistem c¢agrilarin izlenmesi, ¢agrilarin g¢aligma mantiginin anlasilmasi, isletim
sisteminin siiregleri nasil kullandiginin yorumlanmasi, sistem programlamayla ilgilenen

kullanicilara yardimci olabilmesi amaciyla bir web uygulamasi yazilmistir.

Anahtar Kelimeler: Siire¢ Izleme, Sistem Cagrilari, Siire¢ Davramislari, Kullanict
Ogrenmesi



SUMMARY

Tracing and Learning UNIX System Calls

Process activities in operating systems are based on system calls which can be
captured by monitoring mechanisms. It is possible to determine kernel-based activities of
processes, by analyzing system calls and its data. In UNIX systems, there are some
process monitoring mechanisms, but in this thesis a different computer program is written
to monitor process, standard UNIX monitoring tools are not used. Since operating systems
have a significant role in process monitoring, monitoring mechanisms needs to cooperate
with operating systems.

The aim of this work is, to run system programs using a web interface, monitoring the
related processes and graphically presenting their kernel operations to the user in a system
call-based fashion. The work is organized in two parts. First, a C program and web service,
which analyses system calls of processes running on UNIX operation system, second, a
web interface where you can enter some system calls to analyze and see the results. The
key point is that, users do not need any UNIX machine to monitor system calls. System
calls are transferred via a program to the web service which runs on a UNIX machine, the
service generates results by means of system call monitoring program on UNIX side and
sends results to the client side. According to the returned results, process based system
calls are listed, grouped, and graphically displayed on client so that it can be analyzed and
interpreted. Generally, system calls are categorized as; memory, disk, system, 1/O, and
graphical representation is based on this categorization.

A web application is written to monitor system calls, to understand the logic behind
the calls, to interpret how operating system manages processes, to help those who deal with

system programming.

Key Words: Process Tracing, System Calls, Process Behaviour, User Learning
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1. GENEL BILGILER
1.1. Giris

Unix igletim sisteminde, sistem c¢agrilarinin izlenmesi, kaydedilmesi ve
davraniglarinin  modellenmesi i¢in degisik uygulamalar gelistirilmistir. Bazi Unix
tiirevleriyle gelen hazir izleme mekanizmalar ise siire¢ ve ¢agri izlemeye yonelik tiim
islemleri bir arada yapamamaktadir. Izleme islemleri genellikle Unix makinelere bagl
kalinarak gerceklestirilmekte olup farkli platformlara uygulanmamaigtir. Sistem ¢agrilarinin
izlenmesi ileri diizeyde sistem programciligi gerektirir. Ozellikle isletim sistemi ile
etkilesim ve sistem ¢ekirdegine ait veri yapilarina erisim kodlamanin karmasik tarafimi
olusturur. Iste bu noktada, sistem programlamayla ilgilenen, isletim sisteminin siireg
yonetimini nasil yaptig1 arastiran ya da programlarin davranislarini belirlemeye ¢alisan

kullanicilar i¢in bu konu 6nemli bir referans olacaktir.

1.2. Siirecler
1.2.1. Siire¢c Kavramm

Bir siire¢ (process) iginde bir veya daha ¢ok is parcaciginin (thread) ¢alistigi ve o is
parcaciklari i¢in gerekli sistem kaynaklarinin yer aldig1 bir adres alanidir. Genel olarak, bir
stire¢ calismakta olan bir program olarak degerlendirilebilir.

Unix gibi ¢ok gorevli (multi-tasking) bir isletim sistemi ¢ok sayida programin ayni
anda ¢aligmasina izin verir. Calismakta olan programin her bir gerceklesmesi ayri bir siireg
ortaya koyar.

Cok kullanicili bir sistem olarak, Unix ¢ok sayida kullanicinin sisteme ayni anda
erismesine izin verir. Her kullanict ¢ok sayida programi, hatta ayni1 programin ¢ok sayida
gergceklesmesini ayni anda calistirabilir. Sistem kaynaklarini yonetmek ve kullanici
erisimini kontrol etmek i¢in, ayn1 zamanda sistemin kendisi de bagka programlar ¢alistirir.

Calismakta olan bir program veya siireg; program kodu, veriler, degiskenler, dosya
tanimlayicilari, ve ortam‘dan olusur. Genellikle, Unix sistemi kod ve sistem
kiitliphanelerini siiregler arasinda ortak kullandirarak bir anda bellekte kodun yalniz bir

kopyasinin bulunmasini saglar.



UNIX' te siireclerin kullanic1 ve ¢ekirdek olmak iizere iki ¢calisma modu vardir [3]. Bir
siirecin sistem ¢agrisi yapmasiyla veya bir kesme geldiginde modlar aras1 gegis yapilir
(kullanic1 moddan - ¢ekirdek moda). Kullanici moddaki siiregler kendi emir ve veri
alanlarina erigebilirler. Cekirdegin veya baska silireclerin veri alanlarina erisemezler.
Ayrica bazi ayricalikli emirlerin kullanict modda ¢aligmalar hata {iretir.

Cekirdek moddaki stirecler ¢ekirdek veri alanlarina erisebilirler. Siirecin ¢ekirdek
modda kosmasi, ¢ekirdegin o siire¢ adina istenen isi yapiyor olmasi gibi diisiiniilebilir.
Kaynaklara c¢ekirdek erisir, cesitli islemleri yapar, siire¢ tekrar kullanict modda ¢alismaya
birakilir. Daha sonra siire¢ ¢esitli sistem cagrilariyla tekrar c¢ekirdek moda gecmeyi
isteyebilir [1].

Iki ayr1 mod kaynaklara erisim konusunda bir karisiklik ¢ikmasimi engellemektedir.
Bir siire¢ her zaman kaynaklara erisim isteginde bulunmayacagi i¢in farkli bir modda
beklemesi uygundur. Kaynaklara erisimi kontrol etmek, isletim sistemlerinin temel

gorevlerindendir.

1.2.2. Siire¢ Tanimlayici

Siiregleri yonetmek icin ¢ekirdek, her siirecin ne yaptigina iliskin net bir resme sahip
olmalidir. Ornegin siire¢ dnceligini, CPU iizerinde ¢alisir durumda oldugunu ya da bir olay
nedeni ile tikanmis oldugunu, hangi adres alaninin ona atanmis oldugunu, hangi dosyalara
erismesine izin verildigini bilmek zorundadir. Bu siire¢ tanimlayicinin, yani tek bir siirece
iliskin biitiin bilgileri igeren task_struct tipinde bir yapimin roliidiir. Sekil 1.1.’de siireg

tanimlayic1 modellenmistir.
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Sekil 1.1. Siire¢ Tanimlayict

1.2.2.1. Siire¢c Durumu

theead _info

mm_struct

tty_struct

fs_struct

files_struct

signal_struct

Low-fevel information
for the process

B Poinlers to memary

e areadescriptors

tty associated with the process

Current directory

= Pointers fo file

o descriptors

Signals recefved

Siire¢ tanimlayicinin durum alani siireg igerisinde o anda ne oldugunu tarif eder. Her

biri slire¢ durumunu tarif eden bir dizi bayraktan olusur. Unix’te bu durumlar karsilikli

olarak birbirlerini hari¢ tutar ve bdylece kiimenin yalniz bir bayrag: aktif digerleri pasif

olur.

Miimkiin stire¢ durumlari asagida listelenmistir.

e task _running - siire¢ CPU tizerinde ¢alisiyor yada galistirilmak igin bekliyor.



e task_interruptible — bir kosul gergeklesinceye kadar siire¢ askidadir. Bir donanim
kesintisini baslatmak, siirecin bekledigi bir sistem kaynagini serbest birakmak veya
bir isaret teslim etmek bir silireci uyandiran kosullara oOrnektir. Yani siirecin
durumunu task_running’e getirirler.

e task_uninterruptible — bir 6nceki durum gibidir. Yalniz uyuyan siirece bir isaret
teslim edilisi durumu degistirmez. Bu siire¢ nadir olark kullanilir. Yine de, bir
stirecin Ongoriilmiis bir olay oluncaya kadar kesintiye ugramadan beklemesi
gerektigi belirli 6zel kosullar altinda degerlidir. Ornegin, bir siire¢ bir cihaz
dosyasini agtiginda ve cihaz siiriiclisii donanimi1 kullanmaya basladiginda bu durum
kullanilabilir. Cihaz = siiriicisii  kullanma tamamlanincaya kadar kesintiye
ugramamak zorundadir ya da donanim belirsiz bir halde kalabilir.

e task stopped - siire¢ ¢alistiritlmasi durduruldu. Siire¢ bu duruma bir sigstop, sigtstp,
sigttin veya sigttou isareti aldiktan sonra girer. Bir siire¢ bir digeri tarafindan
izlendiginde herhangi bir isaret siireci task_stopped durumuna getirir.

e task zombie - siire¢ calistirilmasi bitirildi. Fakat ana siireg, olii siire¢ hakkinda bilgi
vermek i¢in heniliz wait benzeri sistem c¢agris1 ¢alistirmadi. wait benzeri ¢agrisi
calistirilmadan o6nce, g¢ekirdek Olii siirecin tanimlayicisinin igerdigi veriyi ¢ope

atamaz. Ciinkii ebeveyn ona ihtiya¢ duyabilir.

1.2.2.2. Siireci Tanimlama

Unix siiregleri kendilerine ait ¢ekirdek veri yapilarininin 6nemli bir kismini
paylasabildikleri halde her siire¢ kendine ait siire¢ tanimlayicisina sahiptir. Lightweight
siirecler bir kullanict diizeyinde (user-level) kiitliphane tarafindan ele alinan ve farkli bir
calistirma akist olan, user-mode thread’ler ile karistirilmamalidir. Siire¢ ile siireg
tanimlayici arasinda birebir uyusma, 32-bit siire¢ tanimlayict adresini, siireci tanimlamak
icin kullaniglt bir ara¢ yapar. Bu adreslere siire¢ tanimlayici isaretgileri (process descriptor
pointers) olarak deginilir. Cekirdegin yarattif1 siireclere olan referanslarin ¢ogu siire¢
tanimlayici isaretcileri araciligi iledir.

Ote yandan, herhangi bir UNIX-benzeri sistem, kullanicilarinin siirecleri Siire¢ Kimlik
No’su (PID) adi1 wverilen bir say1r araciligiyla belirleyisine miisade eder.
PID siire¢ tanimlayicinin pid alaninda tutulan 32-bit isaretsiz bir sayidir. PID’ler sira ile

sayilandirilmistir. Yeni yaratilan bir stirecin PID’si normalde bir 6ncekinin PID’sinin bir



fazlasidir. Cekirdek sistemdeki 32768’inci siireci yarattigi zaman, onceki kullanilmamis

PID’leri yeniden kullanmaya baglamalidir.

1.2.2.3. Siirecler Arasinda Ebeveynlik Iliskileri

Bir program tarafindan yaratilan siirecler ebeveyn/¢ocuk iligkisine sahiptirler.
Bir siire¢ birden ¢ok sayida cocuk yaratabilecegi icin, bunlar kardeslik iliskisine sahip
olurlar. Bu iligkileri temsil etmek i¢in bir siire¢ tanmlayicida ¢ok sayida alan kullanilmasi

gerekir. Siire¢ 0 ve 1 ¢ekirdek tarafindan yaratilir. Siire¢ 1 diger biitiin siire¢lerin atasidir.

Bir P siirecinin tanimlayicisi agagidaki alanlar igerir:
e p opptr (dogal ebeveyn) (original parent)
e p pptr (ebeveyn) (parent)
e p cptr (¢ocuk) (child)
e p ysptr (daha geng kardes) (younger sibling)
e p osptr (daha yasl kardes) (older sibling)

—_— [ pir ebeveyn
. p_ystr daha geng karde ;

e S /- i1 1 3
f daha yash kardes “/
——— 000N cocuk

Sekil 1.2. Bes siire¢ arasinda ebeveynlik iligkileri

1.2.2.4. Bekleme Kuyruklar

Calisma kuyrugu listesi task_running halindeki biitiin siiregleri biraraya getirir. Bagka

durumlardaki stirecler icin farkli opsiyonlar gecerlidir:



e task stopped veya task_zombie durumundaki siiregler belirli listelere baglanmaz.
Bunlar gruplamaya gerek yoktur. Ciinkii ¢cocuk siirece erismek i¢in ebeveyn siire¢
tarafindan PID yada siire¢ ebeveynlik iliskileri kullanilabilir.

e task_interruptible veya task uninterruptible durumundaki siiregler her biri belirli
bir olaya denk diisen ¢ok sayida alt sinifa ayrilabilir. Bu durumda, stire¢ durumu
siireci elde etmek icin yeterli bilgi saglamaz. Bu yilizden ek siire¢ listeleri
kullanmak gerekir. Bu ek listelere bekleme listeleri ad1 verilir.

Bekleme listeleri ¢ekirdek iginde bir ¢ok kullanimlara sahiptir. Bir siire¢ genellikle bir
olaym gerceklesmesini beklemek zorundadir. Ornegin bir disk isleminin bitisi, bir sistem
kaynaginin serbest birakilisi, veya sabit aralik zamanin dolusu gibi. Bekleme kuyruklari
olaylara bagli kosullu bekleyisleri gerceklestirir. Belirli bir olay1 beklemek isteyen bir
stire¢ kendini bir bekleme kuyruguna yerlestirir ve kontrolii serbest birakir. Bu ylizden, bir
bekleyis kuyrugu bir kosul saglandiginda ¢ekirdek tarafindan uyandirilan bir grup uyuyan

sureci temsil eder.

; sk bekleyis kuyrufu I:l Wait quews pointer
] ! izanetedicisi ]
| ; garew alan I:l task figld

MNull wait queuse Initialized null wart queueg  sonraki alarn . next figlt
ko bekleyis kuyrudu sifirlanmiz bekleyis kuyrudu KEY:

1-elament wait queus
1 haneli bekleyiz kuyrudu

P
2-glement wail queue i
Py

iki anel bekleyis kuyrudu

Sekil 1.3. Bekleme Kuyrugu Yapist

1.2.3. Siire¢ Gegisi

Siireglerin ¢alismasini kontrol etmek i¢in, ¢ekirdek CPU iizerinde caligmakta olan
stirecin ¢aligmasin1 askiya alabilmek ve daha once askiya alinmis baska bir siirecin
calismasini kaldig1 yerden devam ettirebilmek zorundadir. Bu faaliyet siire¢ gegisi, gorev

gecisi, ya da igerik gegisi olarak adlandirilir.



Asagidaki kisimlar siire¢ gegisinin unsurlarini tarif etmektedir:
* Donanim igerigi

* Donanim destegi

* Kod

+ Kayan nokta yazmaglarinin saklanmasi

1.2.3.1 Donanim Icerigi

Her siire¢ kendine ait bir adress alanina sahip olabildigi gibi, biitiin stiregler CPU
yazmaglarin1 (register) paylasmak zorundadirlar. Dolayisiyla bir siirecin c¢aligmasina
kaldig1 yerden devam etmeden Once, ¢ekirdek bunun gibi her yazmacin, siire¢ askiya
alimmadan Once sahip oldugu degerle yeniden yiiklendigini garantiye almalidir.

Siire¢ CPU iizerinde calisimasina kaldigr yerden devam etmeden Once yazmaglara
yiiklenmek zorunda olan veri grubuna, donanim igerigi adi verilir. Donanim igerigi siire¢
caligsmasi i¢in ihtiya¢ duyulan biitiin bilgileri igeren, siire¢ calisma baglaminin bir alt
kiimesidir. Unix’te, bir siirecin donanim igeriginin bir kismi1 TSS bdlmesine, kalan kismi
da ¢ekirdek modu yi1ginina saklanir.

Siireg gegisleri sik sik oldugundan, donanim igerigini saklamak ve yeniden ytliklemek

icin harcanan zamani en aza indirmek 6nemlidir.

1.2.3.2. Gorev Durumu Bolmesi

Intel 80x86 mimarisi, donanim igerigini saklamak i¢in, Gorev Durumu Bo6lmesi (Task
State Segment-TSS) adi verilen 6zel bir bolme tiirii igerir. Her siire¢ en az 104 byte
uzunlugunda kendi TSS bolmesini igerir. Donanim tarafindan otomatik olarak
kaydedilmemis yazmaglari ve G/C izin bitlerini (I/O Permission Bitmap) depolamak i¢in

isletim sistemi ek byte’lara ihtiya¢ duyar [5].

1.2.3.3. switch_to Makrosu

switch_to makrosu bir siire¢ acis islemini icra eder. Onceki (prev) ve sonraki (next) ile
belirtilen iki parametre kullanir: ilki askiya almacak siirecin siire¢ tanimlayici isaretcisi,
ikincisi CPU f{izerinde calistirilacak siirecin siire¢ tanimlayicisi isaretgisidir. Bu makro

schedule fonksiyonunca CPU {izerinde yeni bir siire¢ ¢alistirmak igin plan yapilmak amaci



ile harckete gegirilir. switch_to makrosu ¢ekirdegin en ¢ok donanim bagimli alt

programlarindan biridir.

1.2.3.4. Kayan Nokta Yazmac¢larinin Saklanmasi

Aritmetik Kayan Nokta Birimi (Arithmetic Floating Point Unit-FPU) CPU i¢ine 80x86
islemciler ile baglayarak birlesik inga edildi. Matematiksel ikinci iglemci (mathematical
coprocessor) kayan nokta hesaplarinin pahali 6zel amagl yongalarla uygulandig: giinlerin
anis1 i¢in hala kullanilmaktadir. Eski modellerle uyumlulugu siirdiirmek ic¢in yine de,
kayan nokta aritmetigi fonksiyonlar1 escape komutlarim1 kullanmaya bagvurarak icra
edilmektedir. escape komutlari, bastaki (prefix) bytelar1 0xd8 ve Oxdf arasinda degisen
komutlardir. Bu komutlar CPU’a dahil edilen bir kiime kayan nokta kayit1 tizerinde etkili
olurlar. Agikgasi, eger bir siire¢ escape komutlar1 kullaniyorsa, kayan nokta yazmaclarinin
icerikleri onun donanim igerigine aittir. Intel 80x86 mikroislemcileri kayan nokta
yazmaglarin1 TSS i¢ine otomatik olarak saklamazlar. Yine de, ¢ekirdeklerin bu kayitlar
yalniz gerekli oldugunda saklamalarina olanak saglayan bazi donanim destekleyicilerini

igerirler.

1.2.4. Siireclerin Yaratilmasi

Unix isletim sistemi kullanicilarini memnun etmek icin yiikli bir sekilde siire¢
yaratmaya basvurur. Ornek olarak, kabuk (shell) siireci kullanict ne zaman bir komut
verirse kabugun bir baska kopyasini calistiran yeni bir siire¢ yaratir. Geleneksel Unix
sistemleri biitiin siire¢lere aymi sekilde muamele eder. Ebeveyn siire¢ tarafindan sahip
olunan kaynaklar katlanir, ve bir kopyas1 cocuk siirece verilir.

Bu yaklasim, siire¢ yaratilisini ¢ok yavas ve verimsiz kilar. Clinkii ebeveyn siirecinin
biitiin adres alanimni kopyalamayi gerektirir. Cocuk silire¢, ebeveynine ait kaynaklarin
tiimiinii okumak ya da degistirmek ihtiyacini nadiren duyar. Bir ¢cok durumda, hemen bir
execve komutu verir ve o kadar dikkatli olarak yaratilmis adres alanini siliverir. Cagdas
Unix ¢ekirdekleri bu sorunu ii¢ ayr1 mekanizma ile ¢ozer:

*Yazarken Kopyala (Copy On Write) teknigi ebeveyn ve ¢cocugun ayni fiziki sayfalari
okuyuslarina olanak verir. Ne zaman biri fiziki sayfaya yazmaga kalkisirsa, ¢cekirdek onun

icerigini yazan siirece atanmis olan yeni bir fiziksel sayfaya kopyalar.



» Hafif siirecler hem ebeveynin hem de g¢ocugun siire¢ basina yaratilan bir c¢ok
cekirdek veri yapisini paylasmalarina olanak saglar. Sayfalama (paging) tablolar1 ve agik
dosya tablolar1 gibi.

» fork sistem cagris1 ebeveyninin bellek adres alanini paylasan bir siire¢ yaratir.

Cocugun ihtiya¢c duydugu verinin ebeveyn tarafindan iistiine yazilmamasi igin,
ebeveynin calistirilmasi ¢cocuk bitinceye ya da ¢ocuk yeni bir program calistirincaya kadar

engellenir.

1.2.4.1. Siire¢ Yaratma Kavramlar

Stiregler fork sistem ¢agrisi ile olusturulurlar. fork ile yaratilan bir alt siire¢ orjinal iist
stire¢in bir kopyasidir, sadece kendisine ait siire¢ kimligi farklidir.

Bir alt siirec dalladiktan sonra, iist ve alt siirecler normal ¢alismalarina devam ederler.
Eger yazilimimizin devam etmeden Once alt siiregleri ¢alismalarini bitirinceye kadar
beklemesini istiyorsak, bunu dallanma isleminden hemen sonra wait veya waitpid
islevlerini cagirarak acgik¢a yapmaniz gerekir. Bu islevler alt siirecin neden sonlandirildig:
hakkinda smirl bilgi verirler. Ornegin, ¢ikis durum kodu gibi.

Yeni dallanan bir alt slire¢ ayni yazilimi, fork ¢agrisinin dondiigii noktada, {ist siireci
olarak calistirmaya devam eder. Fork islevinin doniis degerini yazilimin {ist siiregte mi
yoksa alt siiregte mi ¢alistigini sdylemek i¢in kullanabilirsiniz.

Ayni yazilimi calistiran gesitli siireclerin olmasi ara sira kullanighdir. Fakat alt siireg
exec islevlerinden birini kullanarak bir bagka yazilimi1 da ¢alistirabilir; Siirecin ¢alistirdigi
yazilima silire¢ goriintiisii denir. Yeni yazilimin g¢alistirilmasinin baslatilmasi, siirecin,
onceki silire¢ goriintiisii hakkindaki herseyi unutmasina sebep olur; yeni yazilim

sonlandiginda, 6nceki siire¢ goriintiisiine doniilmez, siire¢ de sonlanir.

1.2.4.2. Siire¢c Yaratma Yontemleri

1. pid_t fork(void): fork islevi yeni bir siire¢ olusturur. Siire¢ olusturma basariliysa,
hem {ist hem de alt siirecler calisir ve her ikisi de fork islevinin doniis degerini
goriir, ancak bu degerler farklidir: fork islevi, alt siirecte 0 degerini ve iist siirecte
alt siirecinin stire¢ kimligini dondiiriir. Siire¢ olusturma basarisizsa, fork islevi iist
siiregte -1 degerini dondiiriir. Asagidaki errno hata durumlar1 fork islevi igin

tanimlanmistir:
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e eagain: Bagka siire¢ olusturmak igin yeterli sistem kaynagi yok ya da kullanicinin
zaten ¢ok fazla siireci ¢alismakta. Bu RLIMIT NPROC kaynak smirinin
asilmakta oldugu anlamina gelir, bu genellikle artirilabilir.

e enomem:Siire¢ sistemin saglayabileceginden fazla yere ihtiya¢c duymaktadir.

Alt siireci iistiinden farklilagtiran 6zellikleri:

e Alt siirecin kendi siire¢ kimligi vardir.

e Alt siirecin iist slire¢ kimligi tist siirecinin siire¢ kimligidir.

e Alt siireg, iist siirecin acik dosya tanimlayicilarinin kendine ait kopyalarini alir.
Boylece iist siirecteki dosya tanimlayicisinin 6zelliklerinin degistirilmesi alttaki
dosya tanimlayicilar1 etkilemez, bu tersi icin de gecerlidir.Ancak, her
tanimlayiciyla iligkilendirilmis olan dosya konumu her iki siire¢ tarafindan
paylasilir. Alt siirecler igin biten iglemci siireleri sifirlanir.

o Alt siireg iistii tarafindan kurulmus dosya kilitlerini miras almaz.

o Alt siireg iistii tarafindan kurulmus uyarilart miras almaz.

e Alt siire¢ icin bekleyen sinyal kiimesi temizlenir. (Alt siire¢ baskilanmig
sinyallerin maskesini ve sinyal hareketlerini iist siirecinden miras alir.)

. pid_t vfork(void): vfork islevi fork gibidir fakat bazi sistemlerde daha verimlidir;

fakat, giivenli kullanimi i¢in baz1 kisitlar vardir. Fork ¢agiran siirecin adres alaninin

tam bir kopyasini alip hem alt hem de {ist siirecin bagimsiz olarak caligsmasini
saglarken, vfork bu kopyay1 yapmaz. Bunun yerine vfork ile olusturulan alt siireg

_exit veya exec islevleri ¢agrilana kadar iist siirecin adres alanini paylasir. Bu

arada, st siire¢ calismay1 askiya alir. vfork ile olusturulan alt siirecin evrensel

(global) verileri, hatta {istiiyle paylastig1 yerel degiskenleri bile degistirmesine izin

vermemek konusunda dikkatli olmalisiniz. Bundan baska, alt siire¢ vfork'u cagiran

islevden donemez. Bu iist siirecin kontrol bilgisini karistirabilir. Bazi isletim
sistemleri ger¢ek anlamda vfork'u uygulamazlar. GNU C kiitiiphanesi vfork'u biitiin
sistemlerde kullanmaniza izin verir, ancak aslinda vfork yoksa fork calistirir. Eger
vfork kullaniminda 6nlemlerinizi alirsaniz, yaziliminiz, sistem onun yerine fork'u

kullansa da c¢alisir.
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1.2.5. Siirecleri Yok etmek

Siireclerin ¢ogu kosturmak zorunda olduklari kodun c¢alismasini bitirmek anlaminda
oliirler. Bu oldugunda, ¢ekirdek, bu siirecin sahibi oldugu kaynaklar1 serbest birakmak i¢in
haberdar edilmelidir. Bu bellek, agik dosyalar ve semafor gibi baska kaynaklari igerir. Bir
stirecin alisilagelmis bitis sekli exit sistem cagrisini harekete gegirmektir. Bu sistem cagrisi
programci tarafindan dogrudan konabilir.

Bu tipik olarak, siirecin elde edemeyecegi veya yok sayamayacagi bir igaret aldiginda
veya c¢ekirdek bir siire¢ icin calisirken, ¢ekirdek modunda kurtarilamayacak bir CPU

istisnasi ilan edilirse ortaya cikar.

1.2.5.1. Siire¢ Kaldirilmasi

Unix isletim sistemi bir siirecin ebeveyninin PID’sini temin etmek i¢in ya da
cocuklarindan herhangi birinin ¢alisma durumunu temin etmek i¢in o siirecin ¢ekirdegi
sorgulayisina izin verir. Bir siireg, 6rnegin belirli bir gorev icin bir ¢cocuk siire¢ yaratir ve
sonra wait benzeri bir sistem cagrist icra ederek ¢ocugun bitip bitmedigini kontrol eder.
Eger ¢ocuk bitmis ise, bitis kodu ebeveyn siirece gorevin basari ile yapilip yapilmadigim
anlatir. Bu tasarim segeneklerine uymak i¢in, Unix ¢ekirdeklerinin bir siire¢ bittikten
hemen sonra siire¢ tamimlayict alani i¢ine dahil edilen verileri ¢ope atmalarina izin
verilmez. Boyle yapmalarina yalniz ebeveyn siire¢ bir wait benzeri sistem c¢agrisini
yaptiktan sonra izin verilir. task zombie durumu iste bu ylizden kullanilmistir. Siireg
teknik acidan Olii olsa bile, tanimlayicist ebeveyn siireci haberdar edilinceye kadar
saklanmalidir.

Eger ebeveyn siire¢ cocuklarindan once sona ererse ne olur? Bdyle bir durumda,
sistem var olan gorev hanelerini kullanip tiiketebilen zombie siiregler ile dolup tasabilir.
Daha 6nce bahsedildigi gibi, bu problem biitiin sahipsiz siire¢lerin init slirecinin ¢ocuklari
haline getirilisi ile ¢oziiliir.

Bu sekilde, init siireci bir wait benzeri sistem cagrisi ile kendi mesru ¢ocuklarindan

birini kontrol ederken zombie siirecleri yok eder.
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1.2.5.2. Siire¢ Izleme Mekanizmasinin Kullanildign Uygulamalar

Siire¢ izleme mekanizmalar ¢esitli bilimsel ¢alismalarin ihtiya¢ duydugu stireglere ait
durum bilgilerinin temin edilmesinde bir ara¢ olarak gorev yaparlar.

Stireglerin davraniglarini sergiledikleri ¢alisma ortamlart igletim sistemi ile stiregler
arasinda yer alan ve yazilimla insa edilmis ¢esitli arayiizler tarafindan olusturulabilirler [6].
Kullanicilarin ¢alistirdigi UNIX siiregleri genellikle komut yorumlayicilarin (shell) kontrol
ettigi cevreler igerisinden aktivitelerini ylriitiirler. Bu aktivitelere 6rnek olarak aktif dizinin
degistirilmesi, dosya sistemi iizerinde yapilan okuma/yazma gibi islemler, yeni siireg
olusturma ve siiregler arasi haberlesme verilebilir. Biitliin aktiviteler isletim sistemi
cekirdegine yapilan sistem cagrilar ile ¢ekirdek seviyesinde (modunda) gerceklestirilir.
Dolayisiyla sistem ¢agrilarini izleyerek siireclerin ¢alisma ortamlari iizerinde yiiriittiikleri
aktiviteleri belirlemek miimkiindiir.

Literatiirde sistem cagrilarinin izlenmesi, kaydedilmesi ve de analiz edilmesi ¢ok
degisik amaglar icin kullanilmistir. Bu amaclardan bazilar1 asagida 6zetlenmistir.

1. Hata Ayiklama: Bir programin yaptig1 sistem cagrilar1 incelenerek programin
davranis1 hakkinda bilgi edinilebilmektedir. Bunun sonucunda ilgili programin
davranisinda gozlemlenen anormallikler yardimiyla kod iginde hatali alan tespit
edilebilir ve gerekli diizeltmeler yapilabilir [5,9].

2. Sistem Kotii Kullanimlarinin ve Yetkisiz Giriglerin Algilanmasi: Sistemi kullanan
kimselerin yaptiklar1 islemler kaydedilerek bu kisilerin sistem kaynaklarin1 nasil
kullandiklar1 hakkinda bilgi sahibi olunabilmektedir. Sistemde yapilan islemler
sonucu meydana gelen sistem cagrilar1 dizileri lizerinde siiflandirma, tanima
algoritmalar1 ve veri madenciligi yontemlerinden yararlanarak kisilerin sistemi
kullanim amaglar1 yada niyetleri belirlenebilir. [8-10].

3. Program Dogrulama: Programlarin sistem iizerinde gerceklestirdigi islemler
kaydedilerek bir programin beklenen davranigt gosterip gostermedigi
belirlenebilir. Ayrica programin davranigina gore bir virlislin yada casus yazilimin
(spyware) varligi tespit edilebilir [11-12].

4. Ortam Modelleme ve Yeniden Olusturma: Programlarin derlenmesi esnasinda
yapilan sistem ¢agrilarinin izlenmesi ile programlarin hangi ortamda hangi

kiitliphane dosyalarini kullandig belirlenebilir [13, 15].
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5. Arayiizlerin Anlasilmasi: Programlarin icrasi esnasinda yaptigi sistem cagrilari
incelenerek bir program arayiizliniin kullanim bi¢imi ve davranis1 belirlenebilir.

Ayrica belgelenmemis sistem fonksiyonlarinin veya c¢agrilarinin nasil calistigi

hakkinda bilgi alinabilir [16].

Giivenli Dosya Sistemi islemleri: Programlarm dosya sistemi iizerinde yaptig1 sistem
cagrilar1 izlenerek, dosya sistemini etkileyen aktiviteler ile karsilasildiginda dosyalarin
birer kopyalar1 alinabilir. Bu sekilde viriisler veya kullanici hatalarindan meydana gelen

hasarlar telafi edilebilir [14-17].

1.2.6. - Borular ve FIFO’lar

Bir boru siiregler arasi haberlesme mekanizmasidir. Bir siire¢ tarafindan boruya
yazilan veri baska bir siire¢ tarafindan okunabilir. Veri ilk giren, ilk ¢ikar (FIFO) sirasiyla
ele alinir. Borunun adi yoktur; bir kullanimlik olusturulur ve her iki ug, boruyu olusturan
siire¢ tarafindan erisilebilir olmalidir.

Bir FIFO 6zel dosyasi boru ile aynmidir, fakat anonim, gecici baglant1 olmak yerine, bir
FIFO'nun bir ad1 veya diger dosyalar gibi isimleri vardir. Siiregler FIFO'yu iizerinden
haberlesmek i¢in acarlar.

Boru veya FIFO’nun her iki ucu aymi anda agilmalidir. Eger herhangi bir siirecin
lizerine yazmadig1 bir boru veya FIFO dosyasindan okuma yapiyorsaniz (belki hepsi
dosyay1 kapatmis veya c¢ikmig olabilir), okuma sonucunda dosya-sonu (EOF) doner.
Uzerinde okuma islemi olmayan bir boru veya FIFO'ya yazmak hata durumu olarak
karsilanir; bir SIGPIPE sinyali iiretir ve eger sinyal yakalaniyor ya da bloklaniyorsa EPIPE
hata koduyla sonlanir.

Ne borular ne de FIFO 6zel dosyalar1 dosya i¢inde konumlamaya izin vermez. Okuma

ve yazma iglemleri sirayla gergeklesir; dosyanin bagindan okunur ve sonuna yazilir.

1.2.6.1. Bir Borunun Olusturulmasi

Boru olusturmak i¢in en ilkel islev pipe islevidir. Bu borunun okuma ve yazma
uclarinin her ikisini de olusturur. Tek bir siirecin kendisiyle konusmasi i¢in boru kullanimi1
pek kullanigh degildir. Tipik kullanim sekli, bir islemin bir veya daha fazla alt siireci
olusturmadan 6nce boruyu olusturmasidir. Bundan sonra boru iist ve alt siire¢ arasinda

veya iki alt siire¢ arasinda haberlesme i¢in kullanilir.
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pipe islevi unistd.h baslik dosyasi iginde tanimlidir. int pipe (int dosyatnm[2]) pipe
islevi boruyu olusturur ve borunun okuma ve yazma uglart i¢in dosya tanimlayicilari
(sirastyla) dosyatnm[0] ve dosyatnm[1] i¢ine koyar.

Girdi ucunun once geldigini hatirlamanin kolay bir yolu dosya tanimlayici 0'in
standart girdi, ve dosya tanimlayici 1'in standart ¢ikti olmasidir.
Basar1 halinde pipe, 0 degerini dondiiriir. Basarisizlik halinde ise -1 dondiiriiliir. Asagidaki
errno hata durumlari bu islev i¢in tanimlanmustir:

o emfile:Siirecin ¢ok sayida agik dosyasi var.

e enfile:Sistemde ¢ok sayida agik dosya var. Bu hata GNU sisteminde hi¢bir zaman

olusmaz.

1.2.6.2. Borunun G/C Biitiinliigii

Yazilan verinin miktar1 PIPE_ BUF degerinden biiyiik olmadig siirece borudan okuma
ve yazma islemi atomik bir islemdir. Bu veri aktariminin anlik bir birim olarak goriindigii
anlamina gelir, bu nedenle sistemdeki hi¢bir sey tamamlanmis halini gézlemleyemez.
Atomik G/C hemen baslayamayabilir (tampon alan1 veya veri i¢in beklemesi gerekebilir),
fakat basladi m1 hemen biter.

Biiyiik miktarda veri okumak veya yazmak atomik olmayabilir; 6rnegin, dosya
tanimlayicisim1 paylasan diger siireclerin ¢ikti verisi araya serpistirilmis olabilir. Ayni
zamanda, bir kere PIPE BUF'a karakterler yazildiginda, okuma yapilincaya kadar baska

yazimlar durdurulur.

1.3. Sistem Cagrilar:

Isletim sistemi ile kullanic1 programlari arasinda, isletim sistemi tarafindan saglanan
sistem cagrilar1 araciligiyla bir arayiiz tanimlanir. Isletim sisteminin gercekte ne yaptigini
anlamak icin, bu arayliizli agikc¢a incelememiz gerekir. Sistem ¢agrilari isletim sisteminden
isletim sistemine farkl arayiizler kullanabilir.

Bir sistem ¢agrisi yapmanin ger¢ek mekanigi iyi bir makineye baghdir ve ¢ogunlukla
cagrilar assembly kodunda belirtilmelidir. Assembly dilinin haricinde C programlarindan
ve buna benzer diger dillerden de sistem c¢agrilar1 yapmak miimkiindiir.

Sistem ¢agrilar1 bir sonraki iglemi akilda tutmak i¢in ¢ok yararhidir. Herhangi bir tek

islemcili bilgisayar ayn1 anda sadece bir komut ¢alistirabilir. Eger kullanici modunda bir
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kullanic1 programi bir islem gercgeklestiriyorsa ve bir dosyadan veri okuma gibi bir sistem
hizmetine gereksinim duyarsa, trap komutunu veya kontrolii isletim sistemine devretmek
icin bir sistem ¢agrisii calistirmak zorundadir. Isletim sistemi sonra sistem cagrisinin
parametrelerini gézden gegirerek islemin neyi istedigini anlar. Daha sonra sistem ¢agrist
gergeklestirilir ve kontrol bir sonraki sistem c¢agrisina dondiiriiliir. Bir sistem cagrisi
yapmak 6zel bir prosediir ¢agris1 yapmak gibidir, aradaki fark sadece sistem cagrilari
kernel’a girer, prosediir ¢agrilari ise giremez [2].

Bir sistem ¢agrisi li¢ tane parametreye sahiptir. Birincisi dosyay: bildirir, ikincisi
buffer bellege dosyanin yerini bildirir ve {igiinciisii ise verinin ka¢ byte uzunluga sahip

oldugunu bildirir.

Artcirasm
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Sekil 1.4. Sistem Cagris1 Caligmasi

C programindan bir sistem ¢agrist asagidaki sekilde yapilabilir :

count = read(fd, buffer, nbytes)

Eger sistem cagris1 yanlis bir parametre ya da disk hatas1 nedeniyle ¢aligtirilamiyorsa,
saya¢ ( count ) -1’e ayarlanir ve hata numarasi errno global degiskenine yerlestirilir.
Programlar, eger bir hata meydana geldiyse bu hatayr gérmek i¢in her zaman sistem
cagrilarinin sonuglarini kontrol etmelidirler.

Sistem cagris1 bir dizi adimlarla gerceklestirilir. Read sistem gagrisini gerceklestirmek

icin yapilmasi gereken ilk sey Sekil 1.4.” da 1 ile 3. adimlar arasinda goriildigii gibi stack
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lizerine parametreleri yerlestirmektir. Birinci ve ligiincii parametreler bir degerdir, fakat
ikinci parametre buffer’in adresidir, igerigi degildir. 4. adimda kiitiiphane prosediiriine asil
sistem c¢agris1 gelir. Bu komut tiim prosediir ¢agrilarinda kullanilan normal bir prosediir
cagrisidir.

Imkan dahilinde assembly dilinde yazilan kiitiiphane prosediirii, tipik olarak isletim
sisteminin kaydedici gibi olmasin1 istedigi bir yere sistem c¢agri numarasini
yerlestirir(5.Adim). Daha sonra, isletim sistemi kullanici moddan kernel moda gegmek i¢in
TRAP komutunu calistirir ve kernel igerisinde belirlenmis adresler iizerinde caligsma
baslatilir (6.Adim).

Kernel sistem ¢agri numarasini inceler ve sonra dogru sistem cagrisini gonderir
(7.Adim). Burada sistem cagrisi calisir (8.Adim). Sistem ¢agrisinin c¢alismasi sona
erdiginde, kontrol kullanici-alan kiitliphane prosediiriine donebilir (9.Adim). Bu prosediir
daha sonra her zaman prosediir ¢agrilarinin donmesi gibi kullanict programa doéner (10.
Adim). Isin sona ermesi igin, kullanic1 programi stack’i bosaltmalidir (11.Adim). POSIX,
100 civarinda prosediir ¢agrisina sahiptir. Bu cagrilar, islem yonetimi, dosya yOnetimi,

dizin ve dosya sistem yonetimi ve ¢esitli cagrilar olarak gruplandirilabilir.

1.3.1. islem Yonetimi Sistem Cagrilar

Fork, UNIX’te yeni bir islem olusturmak i¢in kullanilan sadece bir yoldur. Fork, tim
dosya tanimlayicilar1 ve kaydedicilerin dahil oldugu orijinal islemin bir kopyasinm
olusturur. Fork’tan sonra, orijinal islem ve kopyasi (ana ve ¢ocuk islem) farkli yollara

giderler.

Tablo 1.1. Islem Yonetimi Sistem Cagrilart

Cagn Tanimi

‘ Ana islemle hemen hemen ayn1 olan ¢ocuk
pid = fork () . ‘
islemi olusturur.

' o ‘ Bir ¢ocuk islemi sonlandirmak i¢in bekler.
pid = waitpid (pid,&statloc,options)

_ Calisan igslemi sonlandirir ve baslangi¢ durumuna
exit(status) i
oner.
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Fork ¢agrisi boyunca hemen hemen tiim degiskenler ayni1 degerlere sahiptir, fakat ana
islemin verileri child islem olusturmak i¢in kopyalandiginda, ana islem veya cocuk islemde
yapilan bir degisiklik digerini etkilemeyecektir. Fork sistem ¢agrisi, ¢ocuk islemde sifir
olan ve ¢ocuk islemin tanimlayicisina veya ana islemde PID degerine sahip bir deger
dondiirtir. PID kullanilarak deger dondiiriildiigiinde, biri ana islem ve digeri de ¢ocuk islem
olmak iizere iki islem goriilebilir. (Ana ve ¢ocuk islem)

Bir¢ok durumda, bir fork ¢agrisindan sonra, ¢ocuk islem ana iglemden farkli kodlar
calistirmak isteyecektir. Bu durumda shell, terminalden bir komut okur, bu sirada ¢ocuk
islem komutu calistirmak icin bekler ve sonra c¢ocuk islem sona erdiginde, shell
terminalden bir sonraki komutu okur. Cocuk islemin sona ermesi i¢in beklerken, ana islem
sadece ¢ocuk islem sona erene kadar varolan waitpid sistem cagrisin1 ¢aligtirir. Waitpid
sistem ¢agrisi, ilk parametreyi -1’e ayarlayarak 6zel bir ¢ocuk iglem veya herhangi ¢ocuk
islem i¢in bekler. Waitpid ¢agris1 tamamlandiginda, ikinci parametre olan ve ¢ocuk islemin
¢ikis durumunu (normal veya normal olmayan sonlandirma ve ¢ikis degeri) ayarlayacak
olan statloc ile adres isaretlenir. Ayrica {igiincii parametre yoluyla bir takim seceneklerde
saglanir.

Bir komut yazildiginda shell yeni islemi ikiye ayirir. (Cocuk ve ana islem) Bu ¢ocuk
islem kullanict komutunu c¢alistirmalidir. Cocuk islem execve sistem cagrisini kullanarak
bu komutunu calistirir [4].

Bir ¢ok durumda execve sistem cagrisi genel olarak ii¢ parametreye sahiptir:
calistirilacak dosyanin ismi, ikincisi islem dizisi i¢in bir isaret¢i ve tiglinciisii de bulunulan
ortama iligkin bir isaret¢idir. Execve’nin genel formatu:

s = execve (name, argv, environp)

Adres ( Hex )

FEFFF
Stack
Sap
Wert
Text
Qoo

Sekil 1.5. Bir Islemin Sahip Oldugu Béliimler
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Bir bagka iglem yonetimiyle ilgili sistem cagrisi exit’tir. Exit sadece bir parametreye
sahiptir ve bu parametre waitpid sistem ¢agrisindaki statloc komutu ile ana isleme donmeyi
saglayan ¢ikis durumudur.

UNIX isletim sisteminde islemler bellegi ii¢ segmente bdlmiislerdir: text segment,
data segment ve stack segment. Sekilde de goriildiigii gibi data segment yukariya dogru,
stack segment ise asagiya dogru biiyiir. Bu ikisinin arasinda kullanilmamis adres alani olan
gap yer alir. Stack segment, ihtiya¢ duydugu icin gap bdlgesine dogru otomatik olarak

biiyiir, fakat data segmentinin genislemesi brk denilen bir sistem ¢agrisiyla yapilir.

1.3.2. Dosya Yonetimi Sistem Cagrilari

Tablo 1.2. Dosya Yonetimi Sistem Cagrilar

Cagn Tanimi
fd = open (file, how,......) Bir dosyay1 okuma, yazma ya da her ikisi i¢in acar.
s = close (fd) Acik olan bir dosyay1 kapatir.
n = read (fd,buffer,nbytes) Buffer bellegin igerisine dosyadan veri okur.
n = write (fd,buffer,nbytes) Bir dosyanin igerisine buffer bellekten yazar.
position = iseek(fd,offset,whence) |Dosya isaret¢isini tasir.
s = stat (name, &buf) Bir dosyanin durum bilgisini alir.

Dosya sistemiyle ilgili olarak UNIX’te bir ¢ok sistem g¢agrist bulunmaktadir. Bir
dosyayr okumak ya da onun iizerine yazmak i¢in ilk Once dosya open cagrisi ile
acilmalidir. Bu ¢agr1 dosyanin dogrudan ismini verir ve sadece okuma, sadece yazma veya
her ikisini de saglayan O RONLY, O WRONLY veya O RDWR kodlarindan biri
kullanilir. Yeni bir dosya olusturmak i¢in O CREAT ¢agris1 kullanilir. Dosya tanimlayicisi
geri donerek, dosya okuma veya yazma icin kullanilabilir [7]. Daha sonra dosya close
komutuyla kapatilabilir. Close ¢agrisi agik olan bir dosya i¢in dosya tanimlayicisi yapabilir

Dosya yonetimi i¢in sistem cagrilarinin ¢ogunlugu okuma ve yazma i¢in kullanilir.
Bunlardan en 6nemlileri de read ve write cagrilaridir. Bu iki ¢agr1 da benzer parametrelere

sahiptir.
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Bir¢ok program dosya okumak ve yazma i¢in kullanilmasina karsin, bazi uygulama
programlart random olarak dosyanin herhangi bir parcasina girmek isterler. Her dosya bir
pointer ile iligkilidir ki bu pointer dosyanin bulundugu pozisyonu belirtmektedir. Ardisik
okuma oldugu zaman, pointer normal olarak bir sonraki byte’1 gdsterecektir. Iseek ¢agrisi,
pointer pozisyonunun degerini degistirir. Bdylece dosyanin herhangi bir yerindeki okuma
ya da yazma islemi baglatilabilir.

Lseek cagrisi ii¢ tane parametreye sahiptir: birincisi dosya i¢in dosya tanimlayicisidir,
ikinci olarak dosya pozisyonu ve iiclincii olarak dosyanin baglangici ile bulunulan
pozisyonu karsilagtirarak dosya sonu olup olmadigini anlar. Pointer degistikten sonra,
dosyanin bulundugu pozisyonu belirtmek i¢in Iseek tarafindan bir deger dondiiriiliir.

UNIX her dosya i¢in, dosya modunu (normal dosya, 6zel dosya, directory vb.),
boyutunu, son yapilan degisikligin zamanin1 ve diger bilgileri tutar. Birinci parametre
incelenecek dosyalar1 bildirir, ikinci parametre bilginin yerlestirildigi yeri bildiren

pointer’dir.

1.3.3. Dizin Yonetimi Sistem Cagrilar

Tablo 1.3. Dizin Yo6netimi Sistem Cagrilar

Cagrn Tanimi
s = mkdir (name, mode) Yeni bir dizin olusturur.
s = rmdir (name) Bos olan bir dizini siler.

. Name?2 adinda yeni bir dosya olusturur ve namel'e
s = link (namel, name?2)
baglar.

s = unlink (name) Bos olan bir dizini siler.

s = mount (special, name, flag)| Bir dosya sistemi ekler

s = unmount (special) Bir dosya sistemi siler.

Ik olarak bos bir klasor olusturmak i¢in veya silmek i¢in kullamlan mkdir ve rmdir
olmak {iizere iki ¢agr1 vardir. Bir sonraki ¢agri ise link’tir. Link ¢agrisinin amacit farklh
directorylerde bulunan iki veya daha ¢ok isim altinda goziiken dosyalara izin verir. Tipik
bir kullanimi1 ortak bir dosyay1 paylasmak i¢in ayni programlama grubunun {iyelerine izin

vermesidir. Onlarin her biri farkli isimler altinda olmasi mimkiin olan kendi dizinlerinde
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goziikken dosyalara sahiptir. Paylasma grubun her iiyesine 6zel bir kopya vermeye
benzemez, ¢iinkii paylasilan bir dosyaya sahip olmanin anlami takimin {yelerinden
herhangi birinin yaptig1 degisikligin aninda digerlerine goziikmesidir. Bir dosyanin kopyast

yapildig1 zaman, sonradan yapilan degisiklikler bir diger dosyayi etkilemez.

fustfast fusriiim fusrfast fustiim
16| mail 21| bin 16| mail 31| bin
81| games F0| metno 81| games 70| memeo
40| test 59 f.c. 40 | test 59 fc.
38| progl 70| note 38| progl

Sekil 1.6. Ast’in dizinine /usr/jim/memo dosyasi aktarilmadan onceki durum ve
aktarilma isleminden sonra iki dizinin aldig1 benzer durum

Sekildeki durumda bir link’in nasil ¢alistig1 goriilmektedir. Burada iki kullanici vardir,
ast ve jim, her biri birka¢ dosyayla birlikte kendi directory’lerine sahiptir. Eger ast

asagidaki sistem cagrisini igeren bir programi ¢alistirirsa,
Link(“/usr/jim/memo”,*“/ust/ast/note”);

Jim’in directory’sinde bulunan memo dosyasi1 Ast’in directory’si i¢indeki note ismi altinda
girilir. Bundan sonra, /usr/jim/memo ve /usr/ast/note dosyalar1 ayn1 dosyalar olacaktir. Bir
ek bilgi olarak, kullanici dizinlerinin /usr, /user, /home veya baska dizinlerde tutulup

tutulmadigi yerel bir kullanici tarafindan basitce bir kararla yapilir.

UNIX’de her dosya tek bir numaraya sahiptir ki bu numara onu tanitan i-numarasidir.
Bu i-numarasi her dosya basina, i-diiglimlerinin bir tablosunu i¢eren indekslerdir. Onun
disk bloklarinin bulundugu dosyaya kimin sahip oldugunu sdyler. Bir directory bir ¢ift

eleman igeren basitce bir dosyadir.

UNIX’in ilk versiyonlarinda, her bir directory i-numarasi i¢in 2 — 16 byte ve isim i¢in
14 byte’lik bir giris vardir. Sekilde mail 16 i-numarasina sahiptir. Link ¢agrisi basitge var
olan bir dosyanin i-numarasin1 kullanarak, yeni bir isim girerek yeni bir directory
olusturur. Yine sekilde iki girig ayni i-numarasina sahiptir ve bu nedenle ikisi de aym

dosyadir. Eger daha sonra unlink sistem c¢agrisint kullanarak ikisinden biri silinirse digeri
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kalir. Eger her ikisi de silinirse, UNIX diskte var olan dosya silindigi i¢in herhangi bir

dosya goremez.

Mount sistem ¢agrist iki dosyay1 bir dosya olarak birlestirmeye izin verir. Genel bir
durum root dosya sistemi genel komutlarin ve hard disk’te diger ¢ok kullanilan komutlarin
calistirilabilir versiyonlarini icermelidir. Kullanici bir disk yerlestirdigi zaman floopy disk

stirticiisiindeki verileri okuyabilir.

1.3.4. Diger Sistem Cagrilan

Tablo 1.4. Diger Sistem Cagrilari

Cagn Tanimi
s = chdir (name) Aktif dizini degistirir.
s = chmod (name,mode) Dosyanin koruma bitini degistirir.
s = kill ( pid,signal) Isleme bir sinyal gonderir.
seconds = time (&seconds) Sistemin zamanin1 gdsterir.

chdir aktif directory’i degistirmek i¢in kullanilir. Bu sayede uzun dosya isimleri

yazmaksizin istenilen dosyaya kolayca ulagilabilir.

UNIX’te her dosya koruma i¢in bir moda sahiptir. Mod, kendisi, grup ve digerleri i¢in
okuma, yazma, calistirma bitlerine sahiptir. chmod sistem ¢agrisi dosyanin modunu
degistirmeyi gergeklestirir. Ornegin, bir dosya sahibinden baska herkes igin sadece okunur

yapilabilir.

kill sistem ¢agrisi kullanicilara ve kullanici islemlerine sinyaller gonderen bir yoldur.
POSIX zamanla ilgili olan birka¢ prosediir tanimlamistir. Ornegin, zaman sadece aktif
zamanda saniyelerde ilerler. 32 bitlik bilgisayarlarda maksimum zaman degeri 2°% -2
saniyedir. Bu deger 136 yilin biraz fazlasina denk gelir. Bu nedenle 2145 yilinda, 32 bitlik
UNIX sistemleri karigsacak, meshur Y2K problemi ortaya cikacaktir. Eger 32 bitlik bir
UNIX sisteme sahipseniz, 2145 yilindan 6nce 64 bitlik bir sisteme ge¢gmenizde fayda

vardir.
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1.4. /proc Dosya Sistemi

/proc dosya sistemi, ¢ekirdek ve ¢ekirdek modiillerinin programlara bilgi vermek igin
olusturulmus bir yontemdir. Sanal bir dosya sistemi olan proc, ¢ekirdegin i¢ veri yapilar
hakkinda bilgi almak, sistemde calismakta olan programlar hakkinda kullanish bilgiler
edinmek ve ¢ekirdegin parametrelerini degistirerek, calismakta olan sistemde
yapilandirmalar yapilmasin1 saglamaktadir. Diger dosya sistemleri diskte iken proc, gegici
bellekte yeralmaktadir. mount komutu gibi, sistemde baglanmis tiim dosya sistemlerini

listeleyen /proc/mounts dosyasina bir gozatilirsa, asagidaki gibi bir satir goriiliir:
grep proc /proc/mounts

/proc /proc proc rw 00

/proc ¢ekirdek tarafindan denetlemekte ve bir aygita bagl degildir. Genellikle durum
bilgileri igerdiginden, proc dosya sistemini ¢ekirdegin yonettigi gegici bellege yerlestirmek
en mantikli se¢cimdir. /proc'da 'ls -I' komutunu ¢alistirirsaniz, ¢ogu dosyanin 0 byte
biiytikliigiinde oldugu goreceksiniz. Eger, dosya icerigine bakacak olursaniz, iginde bir¢ok
bilginin yeraldigini goreceksiniz. Bu nasil olmaktadir? Bunun nedeni, /proc dosya sistemi,
diger siradan dosya sistemleri gibi, kendisini Sanal Dosya Sistemi (SDS) (VMS)
katmanina kaydettirmektedir. Ancak, SDS dosya veya dizinler hakkinda i-node'lar ile ilgili
sistem cagrilar1 kullandiginda, /proc dosya sistemi bu dosya veya dizinleri, ¢ekirdek

igerisindeki bilgilerden yaratmaktadir.

1.4.1. /proc Dosya Sistemi Baglanmasi

Eger, daha oOnceden baglanmamis ise, proc dosya sistemini asagidaki komutu
kullanarak baglayabilirsiniz:
mount -t proc proc /proc

Yukaridaki komut basarili bir sekilde baglama islemi yerine getirecektir.

1.4.2. /proc’taki Dosyalarin Goriintillenmesi

/proc'taki dosyalardan, bilgisayarinizin 6zellikleri, ¢ekirdegin ve c¢alisan programlarin
durumlar1 gibi bilgiler edinebilirsiniz. /proc'taki bir¢ok dosya, sisteminizin donanimsal

ortami hakkindaki en son kullanim durumunu yansitmaktadir. Her nekadar, /proc'taki
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dosyalar sanal olsalar da, dosyalarin igerigini, ¢esitli kelime islemcileri veya 'more', 'less',
'cat' gibi komutlarla goriintiileyebilirsiniz [6]. Herhangi bir kelime islemci burada yer alan
bir dosyayr ag¢maya kalkistiginda, dosya c¢ekirdek bilgilerinden otomatik olarak

olusturulmaktadir. Ornek sonug asagidaki gibidir:

$ Is -1 /proc/cpuinfo -r--r--r-- 1 root root 0 Dec 25 11:01 /proc/cpuinfo

$ file /proc/cpuinfo

/proc/cpuinfo: empty

$ cat /proc/cpuinfo

processor :0

vendor _id : Genuinelntel

cpu family 16

model .8

model name : Pentium 111 (Coppermine)
stepping 16

cpu MHz - 1000.119

cache size : 256 KB

fdiv_bug ' no

hlt_bug 1 no

sep_bug 1 no

fOOf_bug ' no

coma_bug ' no

fpu 2 yes

fpu_exception :yes

cpuid level 12

wp : yes

flags : fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge mca

cmov pat pse36 mmx fxsr xmm
bogomips :1998.85
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processor 13

vendor _id : Genuinelntel

cpu family 16

model .8

model name : Pentium 111 (Coppermine)
stepping 16

cpu MHz - 1000.119

cache size : 256 KB

fdiv_bug ' no

hlt_bug 1 no

sep_bug 1 no

fOOf_bug ' no

coma_bug ' no

fpu 2 yes

fpu_exception :yes

cpuid level 12

wp : yes

flags : fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge mca

cmov pat pse36 mmx fxsr xmm
bogomips :1992.29

Yukaridaki alanlarin ¢ogu kendi kendini agiklamakta ve sistemdeki donanim hakkinda
bilgiler saglamaktadir. /proc'ta yer alan bazi bilgiler kodlanmis olarak yer almakta ve
bunlar1 bizlerin anlayabilecegi bir sekile sokmak i¢in ¢esitli araglar yazilmistir. Bu

araclardan bazilari 'top', 'ps', 'apm' vs. dir.

1.4.3. Yararh Sistem ve Cekirdek Bilgilerine Ulagsmak

Proc dosya sistemi, sistem ve ¢ekirdek hakkinda yararli bilgilere ulasmak ig¢in

kullanilabilir. Baz1 6nemli dosyalar agagida listelenmistir:

e /proc/cpuinfo - islemci hakkindaki bilgiler (modeli, ailesi, cache biiyiikligi vs.)
e /proc/meminfo - gercek bellek, swap alani vs.

e /proc/mounts - tiim baglanmis dosya sistemlerini listeler
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e /proc/devices - var olan aygitlarin listesi

e /proc/filesystems - desteklenen dosya sistemleri
e /proc/modules - yliklenmis modiillerin listesi

e /proc/version - ¢ekirdek siirlimii

e /proc/cmdline - agilis sirasinda ¢ekirdege verilen parametreler

Yukarida listelenenden ¢ok daha fazla sayida dosya /proc'ta yeralmaktadir. Ilgili bir
kullanict, /proc dizininde yeralan tiim dosyalar1 'more' komutuyla goriintiilemeli ve burada
bulunan dosyalar hakkindaki daha fazla bilgiyi referanslarda verilen ilk baglantidan
okumalidir. kcore gibi baz1 dosyalar ¢ok biiyiik olabileceklerinden ve /proc'taki dosyalar
hakkinda bilgi sahibi olmadan 6nce, dosyalar1 goriintiilerken 'cat' yerine 'more' komutunu

kullanmak daha mantiklidir.

1.4.4. Calhisan Programlar Hakkinda Bilgiler

/proc dosya sistemi, ¢aligmakta olan tiim programlar hakkinda bilgi sahibi olmanizi
saglamaktadir. /proc dizininde isimleri numara olan dizinler vardir. Herbir numara bir
program numarasina (PID) karsilik gelmektedir [3]. Dolayisiyla, her ¢alisan program igin
/proc'ta kendi program numarasini tagtyan bir dizin yaratilmistir. Bu dizinler igerisinde,
programin durumu ve ortami hakkinda bilgiler veren dosyalar vardir. Caligsan bir programi

aragtirirsak:

$ ps -aef | grep mozilla
root 32558 32425 8 22:53 pts/1 00:01:23 /usr/bin/Mozilla

Yukaridaki komuta gore mozilla 32558 PID'sine sahip oldugunu gdstermektedir. Buna

karsilik /proc'ta 32558 adli bir dizin olmasi gerekir.

$ Is -1 /proc/32558

total O

-r--r--r-- 1 root root 0 Dec 25 22:59 cmdline
-r--r--r-- 1 root root 0 Dec 25 22:59 cpu
[rwxrwxrwx 1 root root 0 Dec 25 22:59 cwd -> /proc/

e e 1 root root 0 Dec 25 22:59 environ
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[rwxrwxrwx 1 root root 0 Dec 25 22:59 exe -> /usr/bin/mozilla*
dr-x------ 2 root root 0 Dec 25 22:59 fd/

-r--r--r-- 1 root root 0 Dec 25 22:59 maps

-rwW------- 1 root root 0 Dec 25 22:59 mem

-r--r--r-- 1 root root 0 Dec 25 22:59 mounts

[rwxrwxrwx 1 root root 0 Dec 25 22:59 root -> //

-r--r--r-- 1 root root 0 Dec 25 22:59 stat

-r--r--r-- 1 root root 0 Dec 25 22:59 statm

-r--r--r-- 1 root root 0 Dec 25 22:59 status

"cmdline" dosyasinda, programin ¢alistirma komutu yeralmaktadir. "environ"
dosyasinda programin ortam degiskenleri yeralmaktadir. "status" dosyasinda, kullanici
numarast (UID), grup numarast (GID), programi ¢alistirmis olan ana programin program
numarast (PPID) ve programin o anda "uyumakta" veya "calismakta" olup olmadigini
belirten bilgi gibi, program hakkinda durum bilgileri yeralmaktadir. Her programa ait
dizinde birkag¢ adet sembolik baglanti vardir. "cwd", programin ¢alismakta oldugu dizine,
"exe", programin kendisine, "root", programin kendi kok dizini olarak gordiigii dizine, ki
genellikle bu "/" dizinidir, "fd", programin kullanmakta oldugu dosya tanimlayicilarina
baglanmistir. "cpu" ise, sadece Linux'un SMP, yani birden fazla islemciyi destekleyen

cekirdeklerde var olup, programin islemci kullanim bilgilerini igermektedir.

/proc/self, bir programin kendisi hakkindaki bilgilere ulasmak i¢in kullanilabilecek ilging
bir dizindir. /proc/self, /proc dizinine ulasan programin /proc'ta yeralan dizinine bir

sembolik baglantidir.

1.4.5. Cekirdekle /proc Sayesinde Etkilesimde Bulunmak

Yukarida soziinii ettigimiz ve /proc'ta yeralan dosyalarin ¢ogu sadece okunabilirdir.
Ancak, c¢ekirdekle etkilesimi saglamaya yarayan /proc'ta hem okunabilir ve hem de
yazilabilir dosyalar da vardir. Bu tiir dosyalarin icerigini degistirmek, ¢ekirdegin o andaki
durumunu etkileyecegi ig¢in, dikkatli olunmasinda yarar vardir. /proc/sys igerigi

degistirilebilinir tiim dosyalar1 icermektedir.
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/proc/sys/kernel - Cekirdegin genel calismasini etkileyen bilgileri icermektedir.
/proc/sys/kernel/{domainname, hostname} alan adi ve bilgisayar adin1 tutmaktadir. Bu

dosyalari ilgili bilgileri degistirmek i¢in kullanabilirsiniz.

$ hostname

machinename.domainname.com

$ cat /proc/sys/kernel/domainname

domainname.com

$ cat /proc/sys/kernel/hostname

machinename

$ echo "new-machinename" > /proc/sys/kernel/hostname

$ hostname

new-machinename.domainname.com

/proc/sys/kernel/ dizini igerisinde yapilandirilabilecek bircok dosya bulunmaktadir.
Burada hepsini listelemek pek akillica olmaz. En iyisi kullanicinin dosyalara bakip
ayrintilart kendisinin 6grenmesi olacaktir. Yapilandirma yapilabilecek bir dizin de
/proc/sys/net dir. Buradaki dosyalari, sisteminizin bilgisayar aglarindaki o6zelliklerini
degistirmek i¢in kullanabilirsiniz. S6zgelimi, yapilacak basit bir degisiklik ile, bilgisayar

ag'da gizlenebilir:

$ echo 1 > /proc/sys/net/ipv4/icmp_echo_ignore_all

Bu komut sayesinde, icmp_echos paketlerinine bilgisayariniz cevap vermeyecegi i¢in,

ag'da yeralan diger bilgisayarlardan gelen ping sorgular1 cevapsiz kalacaktir.

$ ping machinename.domainname.com

no answer from machinename.domainname.com
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Eski haline getirmek i¢in:

$ echo 0 > /proc/sys/net/ipv4/icmp_echo_ignore_all

Cekirdegin ozelliklerini degistiren ve /proc/sys dizininde bulunan bir¢cok dizin
bulunmaktadir.Sonug olarak; /proc dosya sistemi Linux'un i¢ yapisina yonelik dosya
tabanli bir arayliz olusturmaktadir. Sistemdeki aygit ve siireclerin belirlenmesi ve

denetiminde yardimei1 gérev yapmaktadir.

1.5. Kullanmilan Teknolojiler
1.5.1. AJAX (Asynchronous JavaScript and XML)

AJAX teknolojisi, web yazilima yeni bir boyut katan araglardan biridir. Bunun i¢in
hemen hemen herkesin ilgisini ¢cekmektedir. AJAX aslinda yeni bir olay degil sadece var
olan bir kag¢ teknolojinin bir araya gelmesi ile olusturulmus bir yoOntemdir. Ajax
kullanilarak birgok uygulama yapilmistir. Ajax sunucuda c¢alisacak betigin sayfa
yenilenmeden javascriptle tetiklenmesinden ibarettir. Yani aslinda yeni olan araglar degil
araclarin kullanma seklidir. Bu tetiklemeyi tarayici tarafinda Javascript ile yapilabilmesine
imkan tanir [21,22]. Klasik bir istemci-sunucu (client-server) uygulamasinda kullanici
tarafindan yapilan her islem sunucuya Http Request olarak gdnderilir, yorumlanir
ve veriler isletildikten sonra sonuglar istemciye gonderilir. Bu da ¢ok biiytik bir ag trafigine

neden olur. Sekil 1.7.’de bu durum sematize edilmistir [25].

Normal Web Sayfasi isleyisi

istek Yapilir

Sayfa yiklenir

Sekil 1.7. AJAX kullanilmayan web sayfalarinin ¢calisma semasi
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Ajax kullanildiginda ise istekler Http Request yerine XmIHttpRequest olarak goénderilir.
Burada sunucu ve istemci arasinda tasinan veriler sikistirilmis xml formatindadir. Bu
sikigtirtlmis yap1 istemci tarafinda acilir bdylece sunucu ve istemci arasindaki bant
genisligi bos yere isgal edilmemis olur. Ajax ile saglanan en biiyiik 6zellik de Parcal
Guncelleme dir. Bu sayade biitlin bir sayfanin istemci ile sunucu arasinda gidip gelmesiyle

dogan ag trafiginin Oniine gecilmis olur. Sekil 1.8.’de bu durum sematize edilmistir.

Ajax isleyisi

Sayfa Yuklenir

Asenkron gagn

Sunucu Cevabi (XML)

Sekil 1.8. AJAX kullanilan web sayfalarinin ¢alisma semasi

1.5.2. JSF (Java Server Faces) ve Richfaces

Java Server Faces gli¢lii ve dinamik web uygulamalar1 gelistirmeyi kolaylastiran web
tabanli ara yiizler hazirlamak i¢in bir framework’tiir . JSF swing gibi bir takim standart
bilesenler (butonlar, linkler, secim kutular1) ya da 6zellestirilmis bilesenler olusturmak icin
model sunmasinin yaninda istemci tarafli olaylarin (event) islenmesi i¢in yontemler sunar
ve ayrica arag(tool) kullanma destegi vardir. Java i¢in birgok web ara yiiz frameworkler’i
bulunmasina karsin Java Server Faces bir¢ok sebepten dolay1 6ne ¢ikmaktadir. JSF “java
community” standardidir. JSF, piyasadaki bircok framework’iin iyi yonleri alinarak
tasarlanmistir. Sekil 1.9.’de bu durum sematize edilmistir.

Richfaces, ajax destegine sahip oldukca gelismis bir JSF kiitiiphanesidir.
Yazilimcilar tarafindan hazir olarak kullanilabilecek, ajax destegine sahip oldukca fazla
sayida bilesene (component) sahiptir. JSP-java nesneleri arasi iletisim, sayfalar arasi

gezinme, hazir temalar ile tiim bilesenlerin goriintiisiiniin degistirilebilmesi, dogrulama
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(validation), nesneler arasi doniisim (convertion) gibi hazir olarak kullanilabilecek
ozellikleri mevcuttur [26,27].

Richfaces deki ajax destegi standart yapidan biraz farklidir. Bilesenler {lizerinde olaylar
tanimlanir [23]. Bu olaylar server tarafinda calistirilir. Kod ¢alistirildiktan sonra jsp sayfa
tizerinde istenilen kisimlar yenilenir (render) ve bu islemler ajax teknololisi ile yapilir [24].

Sekil 1.8. JSF kullanimina genel bir 6rnek gdsterilmistir.

Istemci Tarafi Sunucu Tarafi

Istemci Cihazlari g Sevist Honteynesi= )

- Kutinizi arabirimi
— Java ServerFaces Uygulamasi — tanimisr [J5F, XML

»~— Java ServerFaces Framevwork — tastakiar vE)
Markup bod wratibmes! (HTML, VWKL) %
Durumiy LS DBesan mogak %I
“Backing Béanier e sankronizasyon E
Imleiend Labanll uh:ur1|1 It g s |
————| : Tur donusumu
| I ' Formun sis Binmasl ve Jogrulums Digar kaynakar
[ — |Graficier stylashastisr
Havigasyon vl
S T \

Mods Nasnasr

“Backing Baan W (form
{Upgulama Mantigl

oy paislma)

Ek servisler(veritabani,
EJB'ler, web servisleri vs)

Sekil 1.9. JSF kullanimina genel bir 6rnek

1.5.3. Web Servisleri

Web servislerinin ortaya ¢ikmasiyla internet ve web teknolojileri i¢in yeni bir devrim
baslatmistir. Web servisleri web ortaminda yayinlanabilen, aranip bulunabilen ve
cagrilarak erisilebilen modiiler uygulama fonksiyonlaridir. Bu fonksiyonlar degisik
kurumsal is siireclerini gerceklestirebilme 6zelligine sahiptir. Web servisleri Haziran
2000'de ortaya cikan bir ¢ok yazilim firmasi tarafindan yogun bir destek bulan bir

modeldir. Web servisleri acik internet standartlarina dayanir. Heniiz gelisme ve olgunlasma
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asamasinda olan bu modelle ilgili olarak bu agsamada ortaya ¢ikan ve kullanilan ¢ekirdek
standartlar1 SOAP, WSDL ve UDDI'dir.

Web servisleri modelini destekleyen Microsoft, IBM, Sun, HP, Oracle ve daha bir ¢ok
firma bu konuda yogun bir sekilde calismakta ve web servisleri yazilim ve uygulama
gelistirme araclarini gelistiricilere sunmaktadirlar.

Sekil 1.10.’de web servisi mimarisindeki temel katmanlar gosterilmistir. Bu katmanlarda
belirtilen giivenlik, is akisi, servis kalitesi ve yoOnetim gibi konulardaki web servisi
standartlar1 heniiz arastirma asamasindadir. Bunlarin yaninda bir takim temel g¢ekirdek

standartlar olusmaya baglamistir [20].

WSFL Service Flow
Static —= UDDI Service Discovery
Direct —= UDDI Service Publication
WSDL Service Description
SCAP
HTTP, FTP, email,
MQ, lIOP, etz.

Sekil 1.10. Web servisi mimarisi katmanlar1

1.5.4. WSDL (Web Services Description Language)

Calismamizda, Unix sunucu {lizerinde kosan web servisi WSDL dili kullanarak
gelistirilmigtir. Bir uygulamanin bir web servisini kullanmasi i¢in web servisinin nasil
cagirilacaginin, ara yliziiniin, hangi protokollerin ve kodlama standartlarinin belirtilmesi
gerekir. WSDL web servisini tanimlayan bir XML belgesidir. Bir anlamda dagitik
programlamada kullanilan IDL'e (Interface Definition Language — Arayiiz Tanimlama
Dili) benzer. Web servisi tanimi islemler, giren ve c¢ikan mesaj formatlari, ag ve port
adresleri gibi bilgileri tanimlar. Sekil 1.10.’den de goriildiigii gibi genel mimaride

WSDL’1n yeri servis tanimlamalarinin (Service Description) oldugu katmandir [18,19].



2. YAPILAN CALISMALAR
2.1. Giris

Bu caligmada, sistem c¢agrilarinin herhangi bir web ara yiiziinden kosularak izlenmesi,
cagrilarin calisma mantiginin grafiksel olarak gosterilmesi ve kullanicilara 6gretilmesi igin

bir uygulama gelistirilmistir.

2.2. UNIX Sunucu Uzerinde Cagri izleme Programinin Gelistirilmesi
2.2.1. Tracer Programinin Yazilmasi

Tracer programi Unix ortaminda C dili fonksiyonlar1 kullanilarak gelistirilmistir.
Temelde cagrilarin izlenmesi ve sonuglarin web servisine aktarilmasi islemi Tracer ile
gerceklenmistir. Tracer C fonksiyonlarinmi igerdigi i¢in sistem g¢agrisi arayiiziini hem
dogrudan hem de kiitiiphaneler araciligryla kullanabilmektedir. Program, shell (kabuk)
ekranindan herhangi bir komutu veya ¢alisan siirecin PID’sini argliiman olarak alir.

Kullanim prosediirii asagidaki usage fonksiyonu ile saglanmaktadir.

void usage(void)
{
printf(“%s\n%s\n”,
“usage: Tracer —p <pid>",
“ Tracer <command> [args]”);
exit(1),

/

Caligmamizda Tracer’1n ikinci kullanimi olan komut girisi ile sistem ¢agrilarinin izlenmesi
gerceklestirilmistir.

initTraceFlags prosediirii gozetlenen silire¢ tarafindan yapilan hangi sistem
cagrilarinin isletim sistemi ¢ekirdegine giriste ve c¢ikista durdurulmasinin istendigini
isletim sistemine bildirmek i¢in kullanilir. Prosediir i¢inde sistemde mevcut biitiin

cagrilarin cekirdege giriste ve ¢ikista durdurulmasi istenmistir. Izlenecek sistem ¢agrilari
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syscalls  dizisinden alinmaktadir. Asagida initTraceFlags prosediiriiniin  icrasi

gosterilmektedir.

void initTraceFlags(int proc_fd) {
int sysnum,
sysset_t traced_calls;
premptyset (&traced calls);
for (sysnum = 0; sysnum < 254, sysnum~++)
praddset (&traced calls, sysnum); /* Tiim sistem ¢agrilarinin izlenmesi */
ioctl(proc_fd, PIOCSENTRY, &traced calls);
ioctl(proc_fd, PIOCSEXIT, &traced calls);

Komut satirindan girilen komut gdzetlenen siire¢ tarafindan icra edilmeye baslanir. Icranin
baslangic1 gozetleyen siirecin gerekli bildirimleri isletim sistemine yapmasindan hemen
sonra olmalidir. Girilen komutun icrasi yine bagka bir sistem c¢agrisi olan execvp(...) ile

baslatilmaktadir.

char **command;
void handler cmd() {

execvp (command[0], command);

/

Gozetleyen siire¢ (Tracer) icraya baglar ve komut satirindan girilen veriyi inceleyerek icra
edilecek komutu ya da caligmakta olan siirecin PID’sini belirler. Tracer programina

herhangi bir argiiman geg¢ilmemis ise programin kullanimu ile ilgili bilgi gosterir.

main (int argce, char *argv[]) {
char pid s[15], sysname[50];
prstatus_t status;
struct syscall *sc;
int ¢, i, fd, sysnum, pid=0, child pid=0;
while ((c = getopt(argc, argv, "p:0")) I=-1) {



36

switch (c) {

case 'p': /* Specified pid */

pid = atoi(optarg); /* optarg = 1234 for "a.out -p 1234". */
break;

default:

usage();

/

/

argc -= optind, argv += optind;

if (pid == 0 && argc == 0) || (pid != 0 && argc !=0))
usage();

Bir sonraki adimda gozetlenen siire¢ olusturulur ve bu siire¢ i¢inde, gozetleyen siireg
(parent process) sistem cagrist bildirimlerini yapincaya kadar beklenir. Bildirimlerin
yapildig1 gozetleyen siiregten aliman SIGCHLD sinyali ile anlagilir ve handle cmd

prosediirii ile komut icra edilir.

if (pid ==0) {

child pid = 1,

if ((pid = fork()) == 0) {
command = argv;
signal(SIGCHLD, handler cmd);
Jor(:;) ;

/

/

Komut satirindan PID’si girilen ya da girilen bir komutu icra etmek i¢in olusturulan
stireg ile ilgili olarak isletim sistemine bildirimlerde bulunulur. Bu bildirimlerden sonra,
gozetlenecek siire¢ yeni olusturulmus ise ona SIGCHLD sinyali gonderilerek icrasini

baglatmasi istenir.

sprintf (pid_s, "/proc/%d", pid);
fd = open (pid_s, O RDWR | O_EXCL),
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initTraceFlags(fd);
if (child_pid)
kill(pid, SIGCHLD);
Bir siire¢ durma eylemi ile karsilagildigi zaman yapilan sistem c¢agrisinin adi,
arglimanlar1 ya da geri doniis degerleri gosterilir ve siirecin icrast durdugu noktadan

itibaren yeniden baglatilir.

while (1) {
ioctl (fd, PIOCWSTOP, &status),
sysnum = status.pr_syscall;
sprintf(sysname, "%s", syscallnames[sysnum]);
sc = get_syscall(sysname),
if (sc) {
if (status.pr why == PR_SYSENTRY) {
printf("%s(", sc->name);
for (i = 0; i < sc->nargs, i++)
printf("%s, ", get_arg(fd, sc->args _type[i], status.pr sysarg[i]));
if (sc->nargs > 0)
printf("\b\b");
printf(")");
if (status.pr what == SYS§ _exit)
break;
/
else {
if (sc->ret_type == Ptr)
printf(" = O0x%x\n", status.pr_reg/R _R0]);
else
printf(" = %d\n", status.pr_reg/R_RO0]);
/
/
ioctl (fd, PIOCRUN, 0),

/
ioctl (fd, PIOCRUN, 0);
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Bu programda kullanilan syscallnames dizisinin elemanlar1 sistem c¢agrilarinin
isimlerinden olusur. Bu dizi igerisinde her bir elemanin bulundugu index numarasi, Unix
sistemi tarafindan o sistem cagrisina tahsis edilen numaraya karsilik gelir. Ornegin, open

sistem ¢agrisi 5 sayisi ile temsil edilir.

char *syscallnames[] = {

n"on

"syscall”, "exit", "fork", "read", "write", "open", "close", "wait",

"ereat"”, "link"”, "unlink” "exec”, "chdir"”, "time" "mknod" "chmod",

"chown", "brk", "stat", "Iseek", "getpid", "mount”, ... }

get syscall ve print_arg kullanict tanimli fonksiyonlardir. get syscall, sysname ile
belirtilen sistem ¢agrisinin yapisini asagida birkag elemani verilen syscalls dizisinden alir.
Sistem g¢agrilarinin yapisi birbirinden farkli oldugundan dolayi, ilgilenilen her bir sistem
cagrist ile ilgili bilgi bu dizi i¢inde tutulur. print arg fonksiyonu ise sistem g¢agrisinin

argliman degerlerini 6grenir.

struct syscall

syscalls[] = {

{ "mmap", Ptr, 6, { Hex, Int, Hex, Hex, Int, Quad }},
{ "open64", Int, 3, { String, Int, Octal }},
{ "open", Int, 3, { String, Int, Octal }},

{ "execve", Int, 3, { String, Hex, Hex }},
{ "ioctl", Int, 3, { Int, loctl, Hex }},

{ "lseek"”, Int, 3, { Int, Quad, Int }},

{ "link", Int, 2, { String, String }},

{ "rename", Int, 2, { String, String }},

{ "read", Int, 3, { Int, Ptr, Int }},

{ "write", Int, 3, { Int, Ptr, Int }},

{ "stat”, Int, 2, { String, Ptr }},

{ "creat", Int, 2, { String, Hex }},

{ "chmod", Int, 2, { String, Hex }},
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{ "unlink”, Int, 1, { String }}
{ "chdir", Int, 1, { String }},
{ "close", Int, 1, { Int }},

{ "exit", None, 1, { Int }},

{ "fork", Int, 0, { }},
{0,0,0,{0}}

I

Bu dizinin her bir elemani ilgili sistem cagrisinin ismini, geri doniis degerini,
argiimanlarinin sayisini ve bu arglimanlarin (types veri tipi tanimlanan) tiplerini igerir.
Ornegin, open ¢agrisinin geri dondiirdiigii deger Int tipinden, argiiman sayist 3 ve
arglimanlarinin tipleri sirastyla String, Int, Octal’dir. Dolayisiyla yukarida verilen dizinin

elemanlar1 asagidaki veri tipine sahiptir.

typedef enum {None=1, Hex, Octal, Int, String, Ptr, Stat, loctl, Quad} types,
struct syscall {

char *name; /* ¢cagrinin ismi */

types ret_type, /* geri doniis degeri */

int nargs, /* argtimanlarin sayis1 */

types args_type[10]; /* herbir argiimanin tipi */

I

Yukarida gelistirilen program fruss’dan biraz farkli calisir. Dinamik olarak olusturulan
stiregler Tracer programi tarafindan gozetlenmezler. Bu c¢esit siireglerin gdzetlenmesi ya
her biri i¢in yeni bir gozetleyici siireg iireterek ya da poll sistem ¢agris1 kullanilarak tek bir

gozetleyici slireg ile yapilabilir.

int waitForAProcessToStopOrDie(struct pollfd *pollfds, int n_fds, int *pindex)
{

inti, n;

while (1) {

n = poll(pollfds, n_fds, INFTIM),

if(n>0){
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/* Check for an event of interest (STOPPED, DIED) */
for (i=0;i<n_fds; i++){

if (pollfds[i].revents & POLLPRI) {

*pindex = i;

return 0;

/

else if (pollfds[i] .revents & POLLHUP) {

*pindex = i;

return I;

vy

return -1;

/

Yukaridaki prosediirde poll ¢agrisi bir siire¢ durduruldugu zaman geri déner ve sonra

hangi siirecin ni¢in durdugu belirlenir.

2.2.2. Dinamik Olusturulan Siireclerin Kostugu Sistem Cagrilarim Truss Sistem
Cagrnisi ile I1zleme

Bu kisimda cagrilarin izlenmesi i¢in sistemin bize sunmus oldugu sistem ¢agrilarindan
faydalanilmaktadir. Farkli Unix tiirevlerinde ¢esitli izleme ¢agrilar1 olmakla beraber, bizim
tercih ettigimiz cagri truss komutudur. Program sunucu ve istemci olmak {izere iki
kisimdan olusmaktadir. Amacimiz bir siire¢ tarafindan kosulan sistem c¢agrilarin1 ve o
stirecin olusturdugu alt siireclerin kostugu sistem ¢agrilarini izlemek oldugu i¢in asagidaki
boliimde sadece sunucu program yani truss’in kullanildig1 kisim izah edilmistir.
Istemci program bir java applet olup sunucu ile haberlesmeyi soketler iizerinden
yapmaktadir. Bu sebeple sunucu program istemciden gelecek baglantilart dinleyecegi bir
port (kap1) acarak haberlesmeyi bu sekilde saglamaktadir. create socket(port num)
fonksiyonu, gelen port numarasina ait bir soket olusturur ve sirada bekleyebilecek baglanti

say1si belirler.

int create_socket(u_short portnum)

{

ints;
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struct sockaddr_in sa;

bzero(&sa, sizeof(struct sockaddr _in));

sa.sin_family = AF _INET;
sa.sin_addr.s_addr = inet_addr("10.0.0.225");
sa.sin_port=htons(portnum),;
memset(&(sa.sin_zero), '\0', 8);
if (s = socket(AF INET, SOCK STREAM,0)) < 0)
{

printf("socket failed\n");

return(-2); }
if (bind(s, (struct sockaddr *)&sa, sizeof sa) < ()
{

close(s);

return(-3); }
if (listen(s,5) < 0)
{

perror("listen");

return(-1); }
return(s); }

Olusturulan sokete ait baglantilarin beklendigi yer ise baglanti bekle(int s) fonksiyonudur.

int baglanti_bekle(int s) {
struct sockaddr in isa ;
inti;
int titrue=1;
int errno = 0;
i = sizeof (struct sockaddr in);
do
{
if ((t = accept(s, (struct sockaddr *)&isa, &i)) >=0)
break;
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} while (true),
return(t);
/
Ana siire¢ tarafindan olusturulan siirece ait olan c¢ocuk siireglerin haberlesmede
kullanilacag: fonksiyon ise kanal ac(int bash_in[],int bash_out[],int truss_out/[]) dir.
Bu fonksiyonda siire¢ haberlesmesinde en etkin rolii oynayan pipe sistem ¢agrisi

goriilmektedir.

void kanal_ac(int bash_in[],int bash_out[],int truss_out[])

{
if (pipe(bash_in) < 0)
{

printf("Hata olustu, pipe iiretilemedi!\n");
exit(l), }

if (pipe(bash_out) < 0)
{

printf("Hata olustu, pipe iiretilemedi!\n");
exit(l);, }

if (pipe(truss_out) < 0)
{

printf("Hata olustu, pipe iiretilemedi!\n");
exit(l), }

Dinlenen soket iizerinden bash komutlarinin (izlenmesi istenen sistem ¢agrisinin)

alinmasi komut al(char *komut,int msgSock) fonksiyonu ile saglanmaktadir.

void komut_al(char *komut,int msgSock) {
int sayac=0,
char tbuf[1];
Jor ;) {
if (read(msgSock, &tbuf, 1) <= 0)
continue;
if ((int)tbuf[0] == "\r")
break;
komut[sayac++] = tbuf[0];
/
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++sayac,
/komut[sayac-1] = "\r';
komut[sayac]="0"; }

Istemci tarafta truss sonuclar1 ve girilen komutun sonucu ayr1 ekranlarda
gosterilmistir. Bash ( Unix komut yorumlayici) ekran sonuclar1 ve truss sonuclari igin iki
ayr1 siire¢ olusturulmustur. Bu iki siire¢ tiim izleme islemini yapan ana siirecin ¢ocugu
tarafindan olusturulur. Komutun icrasi exec/() sistem ¢agrist ile yapilmaktadir. Burada
dikkat edilmesi gereken nokta, truss’in komut girerek degil de siire¢ pid’si verilerek
calistirilmasidir. Istenilen siirecin izlenmesi ve dolayisiyla siirece ait sistem ¢agrilarinin
stire¢ pid’leri ile listelenmesi saglanmistir. Asagidaki execCommand fonksiyonu ile truss

sonuclar1 ve bash sonuglar1 liste olarak dondiiriilmektedir.

void execCommand(int bash_in[],int bash_out[],int truss_out[]) {

char argTruss[6];

int bashPid,trussPid;

if(!(bashPid = fork())) {
close(0),
dup2(bash_in[0], 0);
close(bash_in[0]),
close(bash_in[1]);
close(l),
dup2(bash_out[1],1);
close(bash_out[1]);
close(bash_out[0]);

close(2),
dup2(l, 2);
execl("/bin/bash", "bash", NULL),
exit(l), }
if(!(trussPid = fork()))

{
sprintf(argTruss,"%d",bashPid);
close(1);
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dup2(truss_out[1],1);
close(truss_out[1]);
close(truss_out[0]);
close(2),

dup2(1, 2);

"o "nn

execl("/bin/truss”, "truss","-pf",argTruss, 0),

exit(1); }}

Server programi igerisinde Main(...) fonksiyonu altindaki temel iglevleri bu sekilde
Ozetlemis olduk.

Farkli Unix versiyonlarinda ¢esitli ¢cagr1 izleme mekanizmalari mevcuttur. Strace ve
Ptrace en sik kullanillan cagri izleme komutlar1 olarak karsimiza ¢ikmaktadir. Bu
komutlarin truss komutuna gore en biiylik dezavantaji derinine izleme yapamamalaridir.
Bunlarla sadece ana siire¢ altinda kosulan sistem cagrilar1 izlenebilmektedir. Tablo 2.1°de

farkli platformlar i¢in kullanilan izleme ¢agrilar1 gosterilmistir.

Tablo 2.1. Farkli Platformlar I¢in Cagr1 izleme Komutlar

Isletim Sistemi Versiyonu Izleme Cagrilar

Sun Solaris 2.x, Unixware 7.0 Truss :
Unixware 7.0
$ truss -aefo <output file>
<executable>

Solaris
$ truss -rall -wall -p <UNIX pid>

HP/UX 11 Tusc :

$ tusc -afpo <output file> <pid>
<executable>
IBM AIX 4.x Sctrace :

$ sctrace -Amo <output file>
<executable>
Linux Strace :
$ strace -fo <output file> <executable>
§ strace -p <UNIX pid>

SGI IRIX 6.x par, e.g.:

$ par -siSSo <output file> <executable>
Compaq Tru64 Unix Trace :

$ trace -fo <output file> <executable>
Sequent Dynix/PTX Truss :

$ truss -aefo <output file> <executable>
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2.2.3. Unix Sunucu Uzerinde Web Servisinin Yazilmasi

Calismamizda hedefledigimiz 6nemli noktalardan birisi de cagri izleme isleminin
Unix ortamdan bagimsiz hale getirilmesidir. Kullanicilar izlenecek sistem g¢agrilari igin
illaki bir Unix makineye, shell (kabuk) ekranina ihtiya¢ duymamalidir. iste bu noktada
bizlere web servisi yardimci olmaktadir.

XML Web Servisleri platform ve programlama dilinden bagimsiz veri ve nesne
paylasabilmemizi saglayan teknolojidir. Bunu yaparken XML dilini kullanir ve XML’1
anlayan herhangi bir veritabani, programlama dili veya platform ile caligabilir. Bu
calismada, Eclipse Ganymade J2EE editér, Web 2.5 dagitim tanimlayicist (deployment
descriptor) ve Apache 5.5 web sunucusu kullanilmistir. Uygulamamizin web servisini nasil
cagiracagi, hangi protokolleri kullanacagi WSDL (Web Services Description Language)
dili ile belirlenmistir. Unix sunucu iizerindeki web servisini igeren uygulamamizin adi
SystemCallServer’dir. Bu kapsamda yazdigimiz wsdl servisinin igerdigi fonksiyonlar

asagida belirtilmis, fonksiyonlar aras iligki Sekil2.1.’de gosterilmistir.

25 ProcessMaonitorService EI O ProcessMonitar
[=» ProcessManitar 488 qetSystemCalls
http:fikbuce kbu, edu /S, . [»linput parameters 8] getsystemicalls
<:]J oukput parameters |8] getsystemiCallsResponse

[http:ffktuce ko, edu. br/SystemCallServer/services ProcessMonitor |

Sekil 2.1. WSDL servisinin yapist

Istemci tarafta izlenilmesi istenen sistem ¢agrisi, Unix sunucu programa
http://ktuce.ktu.edu.tr/SystemCallServer/services/ProcessMonitor adresinden web servisi
araciligiyla iletilir. Gelen istekler ProcessMonitorService tarafindan yoOnlendirilir.
SystemCallServer iginde tanimlanan edu.ktu.ktuce. ProcessMonitor sinifinda kullanilacak
metodlar tanimlanmistir. Uygun smif altindaki metodlara yonlendirme islemlerinin tiimii
axis.jar library dosyasi i¢inde gerceklestirilir. Sekil 2.1.’den de goriildiigii gibi ¢agrinin
icrast ve sonuglarinin alinmasi ProcessMonitor sinifi altinda getSystemCalls metodu ile
saglanmaktadir. Fonksiyon giris parametresi olarak istemci taraftan girilen komutu, doniis
parametresi olarak SystemCall dizisi alacak sekilde tasarlanmistir.

Asagida tanimlanan siif ve kullanilan metodlar gdsterilmistir.


http://ktuce.ktu.edu.tr/SystemCallServer/services/ProcessMonitor
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public class ProcessMonitor implements Serializable{ ...}

public SystemCall[] getSystemCalls(String komut) throws Exception {...}

SystemCall siifindan iiretilen ve getSystemCalls fonksiyonun doniis parametresi olan
SystemCall nesnesi, ¢agriy1 icra eden silirecin pid’sini, sistem cagrisini, ¢cagrinin ¢alisma

parametrelerini iceren degiskenleri ve bu degisken degerlerini dondiiren fonksiyonlari

icermektedir.

public class SystemCall implements Serializable
{  public SystemCall() {}
public String getParameter()
{
return parameter, }
public void setParameter(String parameter)
{
this.parameter = parameter, }
public String getProcessld()
{
return processld; }
public void setProcessld(String processld)
{
this.processld = processld; }
public String getKomut()
{
return komut, }
public void setKomut(String komut)
{
this.komut = komut, }
public Long getld()
{

return id; |}
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public void setld(Long id)

{ this.id = id; }

private static final long serialVersionUID = 1L,
private Long id;

private String processld;

private String komut;

private String parameter; }

Sistem cagrilarinin izlenmesine yonelik iki programdan onceden bahsetmistik. Java
ortami derlenmis C programlarini calistirabilme 6zelligine sahip oldugu icin, kullanimda
Tracer programi tercih edilmistir. Cagrilarin izlenmesi Unix sunucu lizerinde Tracer
programiyla yapilmis olup getSystemCalls metodu igerisinde nasil kullanildig1 asagida

gosterilmistir.

process = Runtime.getRuntime().exec(argv),;
BufferedReaderbufferedReader=newBufferedReader(new
InputStreamReader(process.getErrorStream()));
List systemCalls = new ArrayList();
String str;

while((str = bufferedReader.readLine()) != null)

String list[] = str.split(":");

SystemCall systemCall = new SystemCall(),
systemCall.setProcessld(list[0]),

String processData = list[1];

int startlndex = processData.indexOf("(");

int endIndex = processData.indexOf(")");
systemCall.setKomut(processData.substring(0, startindex));

String parameter = processData.substring(startlndex + 1, endIndex),
systemCall.setParameter(parameter),

systemCalls.add(systemCall); }
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Yukaridaki kod kisminda arg parametresi ile girilen komutun icrasi
Runtime.getRuntime().exec(argv) fonksiyonu tarafindan gergeklestirilmektedir.
exec() fonksiyonu ile shell ekranindan girilen komutlarin kosulmasi, derlenmis herhangi

bir programin ¢aligtirilmasi java ortamindan miimkiin olmaktadir.

2.2.4. Web Ara Yiiziiniin Hazirlanmasi

Istemci tarafinda gelistirdigimiz web uygulamasimin temel amaci, izlenmesi istenen
sistem cagrisinin davranigint modelleyerek kullaniciya sistem c¢agrilariin  kullanimi
hakkinda genel bir bilgi vermek ve siireclerin ¢agrilar1 nasil kullandigin1 6gretmektir.
Kullanicinin, ¢agrilarin ne ise yaradigini daha basitce anlayabilmesi amaciyla, ¢agrilar

Tablo 2.2.’de gosterildigi gibi belirli kategorilere ayirdik.

Tablo 2.2. Sistem ¢agrilarinin siniflandirilmasi

Stireg Yonetimi  |Bellek Yonetimi  |Dosya Sistemi Diger

exec, fork, vfork, |mmap, brk, open, creat, read, write, link, |ioctl,time,sync,
pipe, dup, dup2, |swapori, swapoff, |symlink, unlink, chdir, rmdir, [plock

exit, signal, ptrace, |mlock, sync, chmod, rename, chown,
setuid, kill, poll  [mprotect, mknod, mount, mkdir,

truncatc, flock, close, Iseek,

fentl, readdir, stat

Baslangic olarak basit sistem ¢agrilarinin kosulmasini inceleyelim. Asagidaki 6rnekte
date sistem ¢agrisi programla izlendigi zaman kullanic1 ekranina donen sistem ¢agrilarini,
bu cagrilarin sahibi siirecleri ve c¢agri smiflandirmalar1 gosterilmistir. Tablo 2.3.’de
gosterildigi gibi tiim izleme islemini pid’leri 10450 ve 10451 olan iki siire¢ tistlenmistir.
10451 pid’li siireg10450 siirecinin bir alt siirecidir. Cocuk siire¢ olarak nitelendirilen bu alt
siregler dinamik olusturuldugu igin tiim izleme mekanizmalar1 tarafindan analiz
edilemezler. Calismamizda ¢agri izleme islemi boyunca iiretilen tiim siire¢lerin izlenmesi
Tracer programiyla miimkiin olmaktadir. Burada sunu vurgulamamiz gerekir ki, ister tek
bir sistem ¢agrisini ister birden fazla ¢agriy1 pipe (boru)’larla paralel kosalim, en az bir

stire¢ izleme islemini devralacaktir. Cocuk siireglerin kosulan ¢agrinin icrasi esnasinda ana
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siire¢ tarafindan iiretilmesi beklenir ve sayisi hakkinda net bir bilgi verilemez. Pipe ile

paralel kosulan ¢agrilarda ise en az ¢cagri sayisi kadar siire¢ olmasi gerekir.

Tablo 2.3. Date sistem ¢agrisinin kosulmasi sirasinda kosan bazi sistem cagrilari

PID |Sistem Cagrisi Cagri Kategorisi |Cagri Sonucu

10450 |Execve("/usr/bin/sh", OxXFFBFFB8C, Stireg Yonetimi  |arge = 1
0xFFBFFB9C)

10450 [Resolvepath("/usr/lib/ld.so.1","/usr/lib/1d.so0.1", Dosya Sistemi 16
1023)

10450 |stat("/usr/bin/date", OXFFBFF858) Bellek Yonetimi | 0

10450 {[mmap(0x00000000, 112, PROT _READ, Bellek Yonetimi [0xFF3A0000
MAP_SHARED, 3, 0)

10450 |close(3) Dosya Sistemi |0

10450 [brk(0x00024508) Bellek Yonetimi |0

10450 |access("/usr/bin/date", 9) Dosya Sistemi |0

10450 |Fork() Stire¢ Yonetimi {10451

10451 |Getpid() Stireg Yonetimi  [10451[10450]

10451 |execve("/usr/bin/date", 0x0003ASFC, Siire¢ Yonetimi  |arge = 1
0x0003A758)

10451 |open("/usr/share/lib/zoneinfo/Turkey", Dosya Yonetimi | 3
O RDONLY)

10451 [read(3, " T Z i f\0\O\O\O\O\O\O\Q"..., 993) Dosya Yonetimi {993

10451 |write(1," Sun Feb 8 1".,29) Dosya Yonetimi |29

10451 |exit(0) Stire¢ Yonetimi

10450 {waitid(P_PID, 10473, OxFFBFF7B0) Siire¢ Yonetimi |0

10451 pid numarali siireci olusturan sistem cagrisi, slire¢ yonetiminin en temel ¢agrisi

olan fork’tur. Diger cagrilar ¢ok farkli Ozelliklere sahip olmakla birlikte, ¢cok ¢esitli

parametreler almaktadir. Tablodan da goriildiigii lizere bir ¢agrinin icrasi boyunca genel
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olarak siire¢, bellek, dosya yonetim cagrilar1 icra edilmektedir. Fakat farkli ¢agrilarin
kosulmasiyla degisik sistem cagrilar1 da kategorilere dahil edilebilir, kategori veritabani
genigletilebilir. Program ekranmna genel bilgi vermek amaciyla, c¢agrilarin kullanim
istatistikleri de eklenmistir. Sekil 2.2.”de 6rnek date sistem ¢agrisinin izlenmesi sonucu iki

stire¢ tarafinda toplam icra edilen sistem ¢agrilar1 gosterilmistir.

Process ld-Komut

execve [ 2
resalvepath : 13

ime 1 f et 01
issetugid : 1 | |

sigaction : 50 |;'

sigaltstack : 1/

& execve 2 ®resolvepath ;13 © stat: 91 open:12 & fstat: 2
mmap ;32 Cclose 12 @ munmap . 7 ®#mementl ;5

® getustack: 2 @ getrlimit: 2 @ getcontaxt: 2 @ setustack: 2

@ getpid : 2 ® getpgid : 2 ® getsid .1 ® brk: 12 © sysconfig: 2
sigaltstack ;1 ® sigaction: 50 < getuid : 3 © getgid : 2 ®ioctl: 4

® statfd -3 ® access 1 ®fork: 2 ®issetugid 1 ®time ;1

@ fstatGd © 3 ®read 1 Cowrite 01 O _exit: 2 @ waitid ; 2

Sekil 2.2. Date cagrisinin icrasi esnasinda kosulan sistem ¢agrilarinin grafigi

Programda  farkli komutlar izlendigi zaman web sayfasinin  tamami
giincellenmemekte, sadece tablolarin ve grafiklerin gosterildigi alanlar yenilenmektedir.
Bunun bize sagladigi en biiyiilk avantaj ise performanstir. Sayfada belli bdlgelerin
yenilenmesi islemi AJAX teknolojisi ile saglanmistir. Richfaces kiitiiphanesini kullanarak
gelistirdigimiz sayfada, herhangi bir bilesenin (butonlar, paneller, v.s.) tetiklenmesinden
sonra, bilesenin reRender ozelligine atanan diger bilesenler giincellenir. Ornegin

ekranimizda Calistir  butonuna basildiktan sonra panellerin, grafiklerin, tablolarin
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glincellenmesi tanimlanmistir. Benzer tanimlamalar diger bilesenler ic¢inde kodlara

yazilmistir. Asagidaki kod blogunda buton aktivitesinin nasil icra edildigi gosterilmistir.

<rich:panel style="width=400">
<f:facet name="header">
Komut
</f:facet>
<h:outputText value="Komut"/>
<h:inputText value="#{proxyBean.systemCall}" required="true">

</h:inputText>
<a4j:commandButton
action="#{proxyBean.getSystemCallsInformation}"
styleClass="btnHIW1" value="Calistir"
reRender="graphicPanel,table, ,chartList,tree,treePanel” />
</rich:panel>

Yukaridaki kod blogunda goriildiigii gibi butonun yapacagi islem action 6zelligiyle
tanimlannustir. {1k olarak proxyBean sinifi i¢indeki getSystemCallsInformation metodu ile
cagrt hakkinda tiim bilgiler okunur. Daha sonra reRender Ozelliginde belirtilen
graphicPanel,table, ,chartList tree,treePanel  gibi bilesenler giincellenir. Bu tarz
giincelleme 6zellikleri bize richfaces igerisinde gelen A4J kiitiiphanesi ile sunulmustur.

Calismamizin temel amaci unix sistem c¢agrilarinin, silireglerin nasil calistigini
grafiksel olarak modelleyebilmek ve kullanicilara 6gretmek oldugu igin, programda
miimkiin oldugu kadar farkli sekillerle bir aga¢ yapisi ¢izdirilmistir. Bir ¢agrinin yasam
dongiisii agac yapisi seklinde, cagriyi ilk izleyen siirecten son siirece kadar tanimlanmaya

ve ekranda resmedilmeye ¢alisilmistir.

2.2.5. Siirec isleyisinin Grafiksel Aktarilmasi

Projemizin temel amaclarindan birisi kullanicilara sistem c¢agrilarinin isleyisini
stirecler bazinda grafiksel olarak gostermektir. Sekil 2.3.’de “Is —1 | grep myfork | wc |

date” komutunun izlenmesi gosterilmistir.
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execve("'/usr/bin/sh')

PID : 20861 ]

v
PID: 20862

execve("'/usr/bin/date™)

PIPE : 20864, 20866, 20868

\ 4

PID : 20864 ] [ PID : 20866 ] [ PID : 20868 ]

execve("'/usr/bin/ls™) execve(''/usr/bin/grep'™) execve(*'/usr/bin/wc')

Sekil 2.3. “Is -1 | grep myfork | wc | date” komutunun izlenmesi

Yukaridaki komut sonuglarina gore sistemde 5 adet siire¢ olusmustur. PID : 20861
numarali siire¢ kabuk yorumlayici (shell)’ya ait olup temel izleme islemini baglatan
siregtir. Komuta bakilirsa farkli sistem c¢agrilarinin  pipe yapilarak kosuldugu
goziikmektedir. Bu da girilen her pipe komutu kadar sistemin pipe() ¢agrisini {iretmesi
anlamma gelir. “Is- 1 | grep myfork” komutunda pipe’in sol tarafinin trettigi ¢iktilar,
pipe’in sag tarafina girdi olarak aktarilir, benzer mantik diger pipe’lar i¢in de gegerlidir. Bu
sekilde tiim komut sonuglar1 son komut olan date ¢agrisina pipe’lar ile aktarilir. 20862
numarali siire¢, olusturdugu cocuk siireclerle haberlesmek i¢cin 3 ayr1 pipe() komutu
kosmustur. Kosulan her bir sistem ¢agrisi i¢in yeni bir siire¢ olusturulmustur. Kullanilan

pipe kadar da pipe() komutu icra edilmistir.



3. SONUCLAR

Bu calismamizda UNIX igletim sisteminde kullanilan sistem c¢agrilarinin, web
ortamindan siirecler bazinda izlenmesi, ¢agrilarin ¢alisma mantiginin grafiksel olarak
gosterilmesi ve kullanicilara 6gretilmesi amaciyla bir web projesi olusturulmustur. Bunun
icin ¢esitli web teknolojilerinden yararlamlmstir. Ozellikle UNIX isletim sistemiyle
ilgilenen, sistem programlamayla ugrasan, c¢ekirdek ve isletim sisteminin davraniglarim
aragtiran kullanicilar i¢in yarali olacagmi diislindiiglimiiz bir proje hazirlanmistir.
Calismamiz istemci-sunucu mimarisi iizerine kurulmus bir yapidan olusmustur. Istemci
tarafta kullanicinin izlemek istedigi komutlarin girisini yapacagi ve sonuclar1 gbrecegi
ekran, sunucu tarafta ise ¢agri izleme islemini gergeklestiren program ve servisler yer
almistir.

Tasarlanan arayiizlerle sistem cagrilar1 anlamsal olarak disk,bellek,siire¢, diger
cagrilar seklinde sematize olarak gdsterilmistir. Bir ¢agrinin yasam dongiisii kullaniciya
komutlardan ziyade daha rahat anlayabilecegi sekilde aktarilmis ve cagrilarin dgretilmesi

amac1 gergeklestirilmistir.



4. ONERILER

Web ortamindan sistem ¢agrilarinin izlenmesi ve grafiksel yorumlatilmasi performans
olarak c¢ok iyi netice vermemektedir. Clinkii kosulan cagrisinin iirettigi siire¢ sayisina ve
siirecler altindaki cagr1 sayisina gore ekrana bastirllan grafik ¢esidi  farklilik
gostermektedir. Performans agisindan lokasyon bazli ekran gilincellemesi yapilsa da ¢agri
sonuclarinin yenilenmesi belirli bir zaman almaktadir. Calismamizda, giiniimiizde en
yaygin kullanilan java kiitiiphanelerinden birisi olan Richfaces kullanilsa da daha hizli
arayiizler saglayan diger kiitiiphaneler tercih edilebilir.

Cagrilarin izlenmesi islemi, unix sunucu tarafinda gelistirdigimiz C programiyla
yapilmaktadir. Izleme islemi daha hizli galisan Truss gibi standart sistem c¢agrilartyla da
gergeklenebilir.

Stiregler bazinda gruplanan sistem ¢agrilarmin yaptigr islevler, veritabaninda
tuttugumuz belirli kategorilere gore grafiklerle yorumlanmistir. Siire¢ davraniglarinin
yorumlanmasi i¢in daha detayli semalar gosterilebilir, gorsel dgeler arttirilabilir.

Amacimiz dncelikli olarak web ortamindan izleme igleminin saglanmasi oldugu igin
ekran tasarimini ¢ok zengin yapamadik. Bu noktada daha farkli tasarimlar tercih edilebilir.
Ozellikle kullanicilara 6gretme islevinin, daha efektif aktarilabilmesi icin ¢alismalar

yapilabilir.



10.

11.

12.

13.

14.

5. KAYNAKLAR

Bach, M.J., The Design of the UNIX Operating System, Prentice-Hall, New Jersey,
1986.

Celik, S., UNIX Sistemleri i¢in Dosya Sistemi Erisimlerinin Giivenilir Hale
Getirilmesi, Yiiksek Lisans Tezi, KTU, Fen Bilimleri Enstitiisii, Trabzon, 2004.

Marshall, A. D., Programming in C UNIX System Calls and Subroutines using C,
Wiley Publishing, New Jersey, 1994.

Rochkind, M.J. , Advanced UNIX Programming, Prentice-Hall, New Jersey, 1985.

Stallman, R., The GNU source-level debugger. Distributed by the Free Software
Foundation, Boston, 1989.

Faulkner, R. ve Gomes R., The Process file system and process model in UNIX
system V., 1991 Winter USENIX Conference, 1991, Dallas, Bildiriler Kitabi, 243-252.

Spinellis, D., Trace: A Tool for Logging Operating System Call Transactions,
Operating Systems Review, 28, 4 (1994) 56-63.

Bernaschi, M., Gabrielli, E. ve Mancini, L., Operating System Enhancements to
Prevent the Misuse of System Calls, Proc. ACM Conf. Computer and Comm.
Security, 2000, Athens, Bildiriler Kitab1, 174-183.

Garfinkel, T., Traps and Pitfalls: Practical Problems in System Call Interposition
Based Security Tools, Proc. Network and Distributed Systems Security Symp., 2003,
Bildiriler Kitab1, 163-176.

Eskin, E., Lee, W. ve Stolfo, S.J., Modeling system calls for intrusion detection with
dynamic window sizes. Proceedings of the 2001 DARPA Information Survivability
Conference & Exposition II. DISCEX '01, 2001, Arizona, Bildiriler Kitab1, 165 -17.

Kruegel, C., Mutz, D., Valeur, F., ve Vigna, G., On the Detection of Anomalous
System Call Arguments, Proc. 8. European Symp. Research in Computer Security
(ESORICS °03), 2003, Norveg, 326-343,.

Sekar, R., Bendre, M., Dhurjati, D., ve Bollineni, P., A Fast Automaton-Based
Method for Detecting Anomalous Program Behaviors, Proc. IEEE Symp. Security and
Privacy, 2001, California, Bildiriler Kitab1, 144-155.

Spinellis, D., A C execution profiler for MS-DOS, http://usenet.group.comp.source, 8§,
8. 1989.

Holyer, I. ve Pehlivan, H., A recovery mechanism for shells, The Computer Journal,
3,4 (2000) 1-9.




15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

56

Graham, S. L., Kessler, P. B. and Marshall K. McKusick. An execution profiler for
modular programs, Software Practice and Experience, Wiley Publishing, California,
1983.

Ignatin, G. R., Let the hackers hack: Allowing the reverse engineering of copyrighted
computer programs to achieve compatibility, University of Pennsylvania Law Review,
140 (1992) 1999-2050.

Pehlivan, H. ve Tenekeci, M. E., Unix Isletim Sistemleri i¢in Akilli Geri Déniisiim
Kutusu Tasarimi ve Gergeklestirilmesi, Eleco Ulusal Konferansi, Kasim, 2006, Bursa,
Bildiriler Kitabi, 178-182.

Zimmermann, O., Tomlinson, M. ve Peuser, S., Perspectives on Web Services:
Applying SOAP, WSDL and UDDI to Real-World Projects, Springer, 2005.

Newcomer, E., Understanding Web Services: XML, WSDL, SOAP, and UDDI,
Independent Technology Guides, 2008.

Allen, K., WSDL 100 Success Secrets Essentials of Understanding and Applying Web
Services Description Language - THE XML based protocol for information exchange
in decentralized and distributed environments, 2002.

Holdener, A., Ajax: The Definitive Guide, O’Reilly, 2008.

Riordan, R., Head First Ajax, O’Reilly, 2008.

Schalk, C., Burns, E. ve Holmes, J., JavaServer Faces: The Complete Reference,
Complete Reference Series, 2006.

Katz, M., Practical RichFaces, Apress, 2008.
Bates, B., Head First Java, 2nd Edition, Oreilly, 2008.
Bloch, J., Effective Java (2nd Edition), Sun Java Series, 2008.

Flanagan, D., Java In A Nutshell, 5th Edition, Oreilly, 2005.


http://www.amazon.com/exec/obidos/search-handle-url/ref=ntt_athr_dp_sr_1?%5Fencoding=UTF8&search-type=ss&index=books&field-author=Eric%20Newcomer

6. EKLER

Ek 1. ProcessMonitor Sinifi Kodu

public class ProcessMonitor
implements Serializable

{

public ProcessMonitor()

{
}

public SystemCall[] getSystemCalls(String komut)

{

throws Exception

String argv[] = new String[2];

Process process = null;

argv[0] = “Tracer";

argv[1] = komut;

SystemCall resultList[] = (SystemCall[])null;

try

{
process = Runtime.getRuntime().exec(argv);
BufferedReader bufferedReader = new

InputStreamReader(process.getErrorStream()));

List systemCalls = new ArrayList();
String str;
while((str = bufferedReader.readLine()) != null)
{
String list[] = str.split(":");
SystemCall systemCall = new SystemCall();
systemCall.setProcessld(list[0]);
String processData = list[1];
int startindex = processData.indexOf("(");
int endIndex = processData.indexOf(")");

systemCall.setkKomut(processData.substring(0, startindex));

BufferedReader(new

String parameter = processData.substring(startindex + 1, endindex);

systemCall.setParameter(parameter);
systemCalls.add(systemCall);

}

resultList = new SystemCall[systemCalls.size()];

for(int i = 0; i < systemCalls.size(); i++)
resultList[i] = (SystemCall)systemCalls.get(i);

}

catch(Exception e)

SystemCall call = new SystemCall();
call.setld(Long.valueOf(0xf4241L));
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call.setParameter(e.toString());
resultList = new SystemCall[1];
resultList[0] = call;
e.getStackTrace();

}

return resultList;

}

private static final long serialVersionUID = 1L;

}

Ek 2. SystemCall Sinifi Kodu

public class SystemCall
implements Serializable

{

public SystemCall()

{
}

public String getParameter()
{

return parameter;

}

public void setParameter(String parameter)

{

this.parameter = parameter;

}

public String getProcessld()
{

return processld;

}

public void setProcessld(String processid)

{

this.processld = processid;

}

public String getKomut()
{

return komut;

}

public void setKomut(String komut)
{

this.komut = komut; }
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public Long getld()
{

return id;

}

public void setld(Long id)
{

this.id = id;
}

private static final long serialVersionUID = 1L;
private Long id;

private String processld;

private String komut;

private String parameter;

Ek 3. Tracer Programindan Kodlar

main (int argc, char *argv[]) {
char pid_s[15], sysname[50];
prstatus_t status;
struct syscall *sc;
int c, i, fd, sysnum, pid=0, child_pid=0;

while ((c = getopt(argc, argv, "p:0™)) 1=-1) {
switch (c) {
case 'p":
pid = atoi(optarg);
break;
default:
usage();
}
}

argc -= optind; argv += optind,;
if ((pid == 0 && argc == 0) || (pid != 0 && argc = 0))

usage();
if (pid ==0) {

child_pid = 1;

pid = fork();

if (pid ==-1){
printf (“fork failed\n");
exit (1);

}

if (pid ==0) {

command = argv;
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/I signal(SIGCHLD, handler_cmd);
I for(;;) ;
sleep(1);
handler_cmd();
}
}

sprintf (pid_s, "/proc/%d", pid);
fd = open (pid_s, O_RDWR | O_EXCL);
initTraceFlags(fd);

/1 if (child_pid)

/I kill(pid, SIGCHLD);

while (1) {
ioctl (fd, PIOCWSTOP, &status);
sysnum = status.pr_syscall;
sprintf(sysname, "%s", syscallnames[sysnum]);
sc = get_syscall(sysname);
if (sc) {
if (status.pr_why == PR_SYSENTRY) {
printf("%s(", sc->name);
I printf(*%ld: %s(", status.pr_pid, sc->name);
1 for (i = 0; I < status.pr_nsysarg; i++)
for (i = 0; i < sc->nargs; i++)
printf("%s, ", get_arg(fd, sc->args_type[i], status.pr_sysarg[i]));
if (sc->nargs > 0)
printf("\b\b");
printf(*)");

if (status.pr_what == SYS_exit) {
printf(*\n");
break;
}
}

else {
/I if (status.pr_why == PR_SYSEXIT) {
if (sc->ret_type == Ptr)
printf(" = 0x%x\n", status.pr_reg[R_RO0]);

else
printf(" = %d\n", status.pr_reg[R_RO0]);
}
}
ioctl (fd, PIOCRUN, 0);

}

ioctl (fd, PIOCRUN, 0);
}
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