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Yiiksek Lisans Tezi
OZET
DNA DESENLERINI KULLANARAK GORUNTU SIFRELEME

Sahereh HOSSEIN POUR

Karadeniz Teknik Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Ana Bilim Dali
Danisman : Yrd. Dog. Dr. Hiiseyin PEHLIVAN
2011, 107 sayfa
Giliniimiliz bilgisayar destekli sifreleme teknikleri olduk¢a yiiksek diizeyli bilgi
gerektiren karmasik giivenlik 6nlemleriyle yogrulmus teknikler igerir. Oncekilerden daha
giivenli oldugu sanilan her bir yeni teknigin zaman igerisinde baska giivenlik agiklarinin
bulunduguna sahit olmaktayiz. Dolayisiyla, temel ilke olarak herhangi bir sifreleme
yonteminin kirilamaz olmadigii ve sonlu bir siire sonunda sifresinin ¢oziilebilecegini
sOyleyebiliriz. Goriintii verilerine uygulanabilen sifreleme yontemlerinin sayist da
giinden gline artmaktadir. Bu calismada, Henon kaotik sistemleri ile lojistik haritanin
rastgele Ozelliklerinden yararlanilarak, DNA desenlerinden kullanip goriintii sifrelemede
kullanilabilecek hizli bir algoritma gelistirilmistir. Gelistirilmis algoritma daha sonra bir
Turing Makine iizerinde modellenmistir. Siyah-beyaz ve renkli resimler iizerindeki

uygulamalardan elde edilen sonuglar algoritma giivenliginin yiiksek oldugunu

gostermektedir.

Anahtar Kelimeler: Kaos, Goriintii Sifreleme, Lojistik Harita, Rasgele , DNA Desenleri,
Turing Makinasi.

Vil



Master Thesis
SUMMARY
IMAGE ENCRYPTION USING BY DNA PATERNS

Sahereh HOSSEIN POUR

Karadenik Technical University
The Graduate School of Natural and Applied Sciences
Computer Engineer Graduate Program
Supervisor: Assist.Prof.Dr. Hiiseyin PEHLIVAN
2011, 107 Pages
Today's computer-aided encryption techniques requires knowledge of very
complicated and complex security measures. While each claims to be more secure than
the previous, with every coming days we are witnessing how the previous passwords are
broken. Therefore, based on the basic principles learned in theory, it is possible to say
that any encryption method cannot become "unbreakable" and any password can break in
a limited period of time. The number of encryption methods on images is increasing
gradually. In this study, by means of a logistic map, we propose a simple and fast
encryption algorithm to encrypt the images, using the Henon chaotic systems, logistic
properties of random maps and DNA paterns. Also we modeled our algorithms with

Turing machines. This algorithm is applied to both the black-and-white and color images.

The results indicate a greater security of the proposed algorithm.

Key Words: Chaos, image encryption, logistic map, random numbers , DNA Patterns,
Turing Machines.
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1. GENEL BIiLGILER

1.1. Giris

Son yillarda internet kullaniminin yayginlagsmasi bir takim giivenlik sorunlarini da
beraberinde getirmistir. Bunun baglica sebebi, Internet’in agik bir sistem olmasi ve
iizerinde dolasan verinin istenmeyen kisiler tarafindan elde edilmesine uygun olmasidir.

Internet’te yollanan veri paketleri bircok halka agik agdan gecer, bu da bu
paketlere ulasmay1 miimkiin kilar. Bu durum son derece gizli bilgiler internet’te iletilirken,
onemli bir kaygi halini alir. Bu tiir bilgileri korumak miimkiin olmadik¢a, internet, is
yapmak veya kisisel yazismalarda bulunmak i¢in asla giivenli bir yer olmayacaktir.

Bilgi giivenligi; bagkasi tarafindan dinlenme, bilginin degistirilmesi, kimlik taklidi
gibi tehditlerin ortadan kaldirilmasi ile saglanir ve bu amagla kullanilan temel arag
sifrelemedir. A ve haberlesme giivenligi i¢in en 6nemli ara¢ sifrelemedir. Kriptografi
bilgi giivenligini inceleyen ve anlasilabileni anlasilamaz yapan bir bilim dalidir.

Kriptografi, dar ve ilkel bir tanimlama ile, Yunanca'dan gelen kripto (sakli, gizli)
ve graphy (yazim, yazmak) kelimelerinden tiiremis bir sézciik olup, ¢esitli metotlarla
dijital verilerin giivenligini ve gizliligini saglamay1 hedeflemis kriptolojinin bir dalidir.
Yaklasik 4000 yi1l 6nce Misirhlarin kisith uygulamalarindan, 20.yilizyildaki diinya
savaglarina kadar bir¢cok yerde kullanilmistir. Sifreleme sanatinin iistiin 6zelligi, ordu,
diplomatik servisler ve hiikiimet uygulamalar ile birlestirilerek, iilke sir ve stratejilerini
korumak i¢in kullanilan bir ara¢ haline gelmistir.

Veri iletisimin gizliligini ve gilivenligini saglamak i¢in islerini ciddiye alan biitiin
kurum ve kuruluglarin sifreleme (kriptografi) kullanmasi gereklidir.

Ticari islerde, devlet islerinde, askeri islerde, personel iligkilerinde giivenli is
calismas1 yapmak biiyiikk bir sorundur. iletisimde, agik bir haberlesme kanali
kullaniliyorsa gizli tutulmak istenen bilginin yetkisiz bir kisi tarafindan dinlenebilecegi
veya haberlesme kanalina girip veriyi bozabilecegi ya da degistirebilecegi diisiincesi her

zaman i¢in 6nemli bir problem olusturur. Sistemler aras1 baglantilarda ya da herhangi iki



nokta arasindaki haberlesmede verinin giivenli bir sekilde karsi tarafa iletildiginden emin
olunmalidir.

Kriptografi, yetkili olmayan kisilerin gérmesini istemediginiz e-maili, mesaji veya
diskteki herhangi bir dosyayi sifrelemeyi saglayarak gizliligi korur.

Kriptografi genel olarak su ana konularla ilgilenir:

e Gizlilik: Bilgi istenmeyen kisiler tarafindan anlasilamamali.

e Biitlinliik: Bir iletinin alicisi bu iletinin iletim sirasinda degisiklige
ugrayip ugramadigini 6grenmek isteyebilir; davetsiz bir misafir dogru iletinin
yerine yanlis bir ileti koyma sansina erismemelidir. Saklanan veya iletilmek
istenen bilgi farkina varilmadan degistirilememeli.

e Reddedilemezlik:  Bilgiyi gonderen kisi, daha sonra bilgiyi
kendisinin gonderdigini inkar edememeli.

e Kimlik belirleme: GoOnderen ve alici, birbirlerinin kimliklerini
dogrulayabilirler. Davetsiz bir misafir bagkasinin kimligine biiriinme sansina
erismemelidir.

1892 wyilinda ilk kez Henri Poincaré tarafindan ortaya atilan ve nedensel
sistemlerin farkli baslangic noktalari ile ¢cok farkli sonuglara gitmesi davranigini gosteren
kaosun, kriptografinin bazi 6zellikleri ile olduk¢a benzer yonlerinin bulunmasi sonucu,
kriptolojide de kullanilabilecegi kanisina varilmistir. Calismalar, yiiz yi1l oncesinden
baslamis olmasina ragmen, 90’l1 yillardan itibaren, kaotik sistemlerin senkron davranig
gosterecegini kanitlayan c¢aligmalar sonrasinda hiz kazanmistir.

Bu caligmadaki amag, kaotik Ozellik gosteren sistemlerin bu 6zelliginden
yaralanilarak, ve DNA ilkelerin yarardimi ile verilerin sifrelenme ve desifrelenmesini
gerceklestirmektir. Bu amagla, lojistik harita incelenmis, DNA o6zellikleri goz Oniine
alinmisg ve sifreleme islemlerin yapmak amaciyla bir Turing makinesi tasarlanmistir.
kaotik davramig gosteren boliimlerinden yararlanilarak —sifreleme islemlerin tersi

uygulanarak da desifreleme islemi gerceklestirilmistir.



1.2. Kriptografinin Tarihi

Heredot’un anlattiklarina gore eski Yunan’da sifreli bir mesaj gonderilmek
istendiginde, kolelerin kafa derisi iizerinde mesajlar aktarilmaktaydi. Once bir kélenin
kafas1 tiras edilir, daha sonra da ilgili mesaj kafasina kazmir ve saglarinin uzamasi
beklenirdi. Birka¢ ay sonra da kole, hedefine dogru yola ¢ikar ve gittigi yerde tekrar
kafasi tiras edilerek mesaj okunurdu.

Artik ne koleler ne de aylar boyu beklenecek zaman vardir. Ayrica pek zarif bir
fikir olmayan bu yontem yerine gelisen zaman igerisinde pek cok yeni ydntem
kesfedilmistir. Tarihte resmi olarak kriptoyu kullanan ilk kisi Sezar’dir. Baska bir
kitadaki komutanlarina mesajlarim1  giivenle iletmek ic¢in scyfale isimli degnek
kullanmistir. Sezar, serit halindeki kagidi degnek etrafina sarar ve mesajin1 boylamasina
bu kagit lizerine yazardi. Daha sonra kagidin kivrimlarim1 acarak diiz hale getirir ve
gonderecegi adrese yollardi. Sonralari Roma ordulan iletisimlerinde yine Sezar’in
buldugu alfabede 3 harf kaydirma sifrelemesini kullanmislardir. Bu yontemde, 6rnegin
“A” harfi yerine “D”, “B” harfi yerine “E” kullanmaktaydi. Olduk¢a basit ve hedefine
ulasan bu yontem o ¢agin sartlar1 i¢in yeterli olmustur.

Gelisen zaman igerisinde degisen sifreleme yontemleri birbirini izlemis, kimi
zaman ¢oziilen bir sifre imparatorluklarin kaderini degistirmistir. Ornegin 1587 yilinda
Ingiliz Kraligesini devirmek i¢in adamlariyla haberlesmede kullandig1 basit degistirme
yontemi ¢oziilen Iskogya Kraligesi, bu hatasini idam edilerek ddemistir.

1. Diinya savasinda Almanlarin ¢dzmemesi icin bir Amerikan

Telefon ve Telgraf sirketinden bir calisan olan Gilbert Vernam tarafindan

hazirlanan “bir kerelik bloknot” yontemi, savag boyunca Amerika Birlesik

Devletleri’nin mesaj giivenligini saglamistir. Bu sistemde sifrelenecek metin

ASCII kodundaki karakterlere doniistliriiliir ve bir kez sifreyi c¢ozmede

kullanilacak gizli anahtar, mesaji okuyan kisi tarafindan imha edilirdi. Boylece

tek seferlik mesajlasmalar, giivenli bir iletisimi olustururdu.
2. Diinya savasinda ise filmlere konu olan Enigma makinesi

Almanlarin en giivendigi sifreleme teknigiydi, ta ki; Ruslara esir diisen bir Alman

savas gemisinde ele gegirilen Enigma makinesinin Ingiliz sifre kiricilar tarafindan



coziilmesine kadar. Bu olay, savasin kaderini degistirmistir. Almanlarin tiim

haberlesmesini dinleyen Ingilizler, bu bilgi ile uzun siire Almanlarin ne

yapacaklarin1 erkenden Ogrenip ona gore taktik hazirlama sansina sahip
olmuslardir.

Enigma makinesi temel olarak; klavyesinden girilen karakterlerin makine
icerisinde birbiri ile degisik sekillerde algoritma olusturacak sekillerde yazilar1 kodlayan
ic adet diskten olugsmaktaydi. Enigma’daki diskler Almanlar tarafindan 6nce 5’e ve daha
sonra da 8’e cikarilmistir. Ancak biitiin bu tedbirler Ingilizlerin ilk bilgisayarlarn
atalarindan olan, IBM bilgisayar sistemi ile kodlar1 ¢6zmesini engelleyemedi.

Enigma’nin sifresinin bilgisayarlarla sonraki zamanlarda bilgisayarlarin sifreleme
islemlerinde daha ¢ok kullanilmasina ve glinlimiizde de vazgeg¢ilmez bir parcasi olmasina
neden olmustur [1].

Giinlimiizde de bu calismalar devam etmektedir. Bu tez calismasi sirasinda
sifreleme ilgili sahalarda calisan kisi, kurum ve organizasyonlarin yaptiklar1 ¢aligmalar ve

bu caligmalarin sonuglari incelenmistir.

1.3. Bilgisayar ve Giivenlik

Kitlesel iletisim araglarinin 6nemini daha g¢ok arttirdigi giiniimiiz diinyasinda
bilgiye hizli bir sekilde ulagsmak gelismis toplumlarin temel ihtiyaglarindan birisi
olmustur. Bu ihtiya¢ sayesinde bu toplumlarda 1980'li yillardan itibaren bilgisayar aglari
konusunda 6nemli gelismeler saglanmistir. Internet te, bu caligmalar neticesinde ortaya
cikan ve yaygin olarak kullanilan bir bilgisayar agidir.

Biitiin bilgileri hizli bir sekilde elde etmek icin ilk 6nce kuruluslar kendi yerel
aglarin1 kurmugve daha genis bir etkinlik alanina sahip olabilmek icin yerel aglarim
diinyaya entegre etmek ihtiyacini hissetmislerdir. NetWork teknolojisi de bununla birlikte
gelismis ve degisik protokollerin ortaya ¢ikmasi kaginilmaz olmustur. Bilginin bir varlik
olarak hasarlardan korunmasi, dogru teknolojinin, dogru amagla ve dogru sekilde
kullanilarak bilginin her tiirlii ortamda, istenmeyen kisiler tarafindan elde edilmesini
onlemektir. Buna uygun tanimi: elektronik ortamlarda verilerin veya bilgilerin

saklanmasi ve taginmasi esnasinda bilgilerin biitiinliigii bozulmadan, izinsiz erisimlerden



korunmasi i¢in, giivenli bir bilgi isleme platformu olusturma cabalarinin tiimiidiir. Bunun
saglanmast i¢in duruma uygun giivenlik politikasinin belirlenmesi ve uygulanmasi
gereklidir.

Internet smirsiz bir bilgi ortami olmasina ragmen yasalarla tam anlamiyla
denetlenememektedir. Kusursuz olmayan NetWork aglarinda giivenlik agiklari
bulunmaktadir. Bazi kullanicilar bu giivenlik agiklarindan faydalanarak bazi sistemlere
girip onlara zarar verebilirler. Bu da NetWork ortaminda giivenligi saglamak amacina
yonelik yazilimlarin ve sistemlerin ortaya ¢ikmasina sebep olmustur. Bilgisayar
teknolojilerinde yer alan bilgisayar glivenliginin amaci ise: "kisi ve kurumlarin bu
teknolojilerini kullanirken karsilagabilecekleri tehdit ve tehlikelerin analizlerinin
yapilarak gerekli onlemlerin 6nceden alinmasidir”". Bilgi ve bilgisayar giivenligi daha
genel anlamda, giivenlik konularin1 detayl1 olarak ele alan "giivenlik miihendisligi"nin bir

alt alan1 olarak goriilmektedir.

1.4. Bilgi Giivenligi

Bilgi, Diger 6nemli ticari varliklar gibi, bir isletme i¢in degeri olan ve bu nedenle
korunmasi gereken bir varliktir. Bilgi giivenligi bilgiyi, ticari siirekliligi saglamak, ticari
kayiplar1 en aza indirmek ve ticari firsatlarin ve yatirimlarin dontisiinii en iist seviyeye
cikartmak i¢in genis tehlike ve tehdit alanlarindan korur. Bilgi bir¢ok bigcimde olabilir.
Ancak hangi bicimde olursa olsun, uygun bir sekilde korunmalidir. Bilgi giivenligi, bu
standartta giivenilirlik, veri biitiinliigli, kimlik dogrulamanin korunmasi olarak algilanir.
Bilgi giivenligi, politikalar, uygulamalar, yoOntemler, orgiitsel yapilar ve yazilim
fonksiyonlar1 gibi bir dizi uygun denetimi gerceklestirme araciligiyla saglanir. Bu
denetimler isletmenin belirli glivenlik hedeflerinin karsilandigini garanti altina almak igin
kullanilmalidar.

Isletmeler giderek sahip olduklar1 bilgi sistemleri ve aglar1 bilgisayar destekli
sahtekarlik, casusluk, sabotaj, yikicilik, yangin ve sel gibi ¢ok genis kaynaklardan gelen
tehdit ve tehlikelerle karsi karsiyadirlar. Bilgisayar viriisleri, bilgisayar korsanlar1 ve
hizmet saldirilar1 gibi yikic1 kaynaklar daha yaygin, daha hirsli ve daha karmasik hale

gelmeye baslamistir. Bilgi sistemlerine ve hizmetlerine bagimlilik, isletmelerin glivenlik



tehditlerine kars1 daha savunmasiz oldugu anlamina gelmektedir. Genel ve 6zel aglarin
birbirleriyle baglantis1 ve bilgi kaynaklarinin paylagimi, erisim denetimini olugturmadaki
zorluklar1 artirmaktadir. Dagitilmis bilgi islemeye olan egilim, merkezi, uzman denetimin
etkinligini  zayiflatmistir. Bilgi sistemleri heniiz yeterli gilivenlik seviyesinde
tasarlanmamistir. Teknik olanaklar araciliiyla ulagilabilen giivenlik simirhidir, uygun
yonetim ve yoOntemlerle desteklenmelidir. Hangi denetimlerin yer alacaginin
tanimlanmasi, 6zenli planlamay1 ve detaylara dikkati gerektirir. Bilgi glivenligi yonetimi
en az, tiim isletme c¢alisanlarinin katilimini gerektirir. Ayn1 zamanda tedarikgilerin,
miisterilerin ve ortaklarin da katilmina gereksinim duyulur. Isletme disinda uzman
tavsiyelerine gerek duyulabilir. Bilgi giivenligi denetimleri, eger sartlarin ve tasarim

asamasinin gereklerinde belirtilirse ¢ok daha ucuz ve etkili olur [2].
1.4.1. Bilgi Tehditleri

Kriptografi temelde bazi ana konulara yonelir. Bu alanlardan birincisi gizliliktir.
Bilgi kesinlikle istenmeyen kisilerin eline gecememelidir. Bir digeri ise biitiinliiktiir.
Gonderilen bilgi bir biitiin halinde olmalidir, davetsiz misafirler dogru bilgiyi yanls bir
bilgi ile degistirme imkanina sahip olmamalidirlar. Bilgi gonderen ya da hazirlayan daha
sonra, bunu kendisinin gonderdigini rededememelidir. Son olarak gonderen ve alict
birbirlerinin kimliklerini dogrulayabilmelidirler. Davetsiz bir misafir bagka birinin
kimligine biirlinememelidir.

Genelde bilgiler bilgi kaynagindan, bilgi hedefine erisimi beklenen durumdur

(Sekil 1).

Bilgi Kaynagi Bilgi Hedefi

Sekil 1. Bilginin beklenen erigimi
Ancak bazi durumlarda bazi yalnishklar olabilir. Bu durumda saldiricilarin
davraniglarin asagidaki gibi siiflandirabiliriz :
1.4.1.1 kesme (interrupt)

1.4.1.2 durdurma(interception)



1.4.1.3 modifikasyon (modification)

1.4.1.4 imalat (manufacturing produce)
1.4.1.1. Kesme (interrupt)

Sistem kiymetli varlig1 (asset) ¢oktiiriiliir,ve ya hazir olmaktan cikarilir ve ya
kullanilmaz duruma sokulor¢ bu varliga ataktir. Ornek olarak harddisk parcasmin
¢Okolmesi heberlesme hattinin  kesilmesi veya dosya yonetim sisteminin yetkisiz

kalmasini saglar. Kesme atag sekil 2 de gosterilmistir.

O~ O

Bilgi Kaynagi Bilgi Hedefi

Sekil 2. Bilgilerin erisiminde Kesme saldirisi
1.4.1.2.Durdurma (interception)

Otorizesiz (authorizesiz) parti kiymetli bir varliga erisim kazanir. Bu durum

gizlilige (confidentiality) ataktir.

O O

Bilgi Kaynagi Bilgi Hedefi

saldirici

Sekil 3. Bilgilerin erisiminde durdurma saldirisi

Otorizesiz partt bir sahis, bir program veya bir bilgisayar olabilir bilgi aliciya
gidiyor ama 3.kisi bilgiyi kendine kopyaliyor. Ornek: Agdaki datay1 elde etmek icin
kanali dinlemeyi (wiretapping) ve dosyalar veya programlarin kanun’suz (illicit)

kopyalanmasini saglar.



1.4.1.3. Modifikasyon

Otorizesiz part1 erisimi ele gecirmekle kalmaz ayn1 zamanda varliklari’da kurcalar
(tamper).bu Dbiitiinliige ataktir.data dosyalarindaki datalarin degistirilmesi farkl
gerceklemeler yapacak sekilde bir program degistirmek ve agdan gonderilen mesajlarin

iceriklerini degistirmeyi saglar.

saldirici

Sekil 4. Bilgilerin erisiminde modifikasyon saldirisi

1.4.1.4. Imalat (fabrication)

Bu saldirida , otorizesiz part1 sisteme sahte nesneler iiretip sokar. Bu ise hakikilige

(Authenticity) bir attaktir.

Bilgi Kaynag! Alici

Sahte bilgi

Sekil 5. Bilgilerin erisiminde imalat saldirisi

1.4.2. Sifrelemenin Temel Elemanlari

Elektronik iletisim, giliniimiizde kagit lizerinde yaz1 yazarak yapilan her tiirlii
iletisimin yerine ge¢cmeye baslamistir. Kisi/kurulug/toplumlarin, 6zel/kamusal/resmi
haberlesmelerini elektronik iletisim aglar lizerinden yapabilmeleri, agik aglar iizerinden
iletilen bilginin giivenligi ve gilivenilirligiyle yakindan ilgilidir. Bir gondericinin, bir
aliciya agik aglar iizerinden bir ileti gonderdigi zaman, acgik aglardan gonderilen iletiler

iiclincii sahislar tarafindan dinlenme ve degistirilme tehdidi altindadirlar .



Burada s6z konusu ileti diiz metindir. Baz1 kullanimlarda plaintext adi da verilir.
Bir iletinin igerigini saklamak iizere yapilan gizleme islemi de sifrelemedir (Encryption).
Bu islem diiz metini sifreli metine doniistiiriir. Bilginin igerigi bagkalarinin anlamayacagi
hale gelir. Bu bilgi, bir yere iletilmek amaciyla sifrelenen bir mesaj veya saklanmak
amaciyla sifrelenen bir bilgi olabilir. Sifrelenmis bir ileti sifreli metindir (Ciphertext).
Sifreli metini diiz metine geri ¢evirme iglemi sifre ¢oziimiidiir (Decrypt). Bu islemler Sekil

6’de gosterilmektedir.

Gizli Sifreli metin

Anahta >

A 4

»
>

Diiz metin Sifreleme Desifreleme Ozgﬁn.DﬁZ
metin

Sekil 6. Sifreleme ve sifreyi ¢cozme islemleri

Ileti giivenligini saglama bilimi Kriptografidir . Matematigin hem sifre bilimi hem
de sifre analizini kapsayan dali Kriptolojidir ve sifre bilimciler tarafindan icra edilir. Diiz
metin bir metin dosyasi, resim, ses, goriintii dosyasi yani sayisal ortamindaki her sey
olabilir. Bilgisayar i¢in diiz metin sadece ikili (binary) bir veridir. Diiz metin iletim veya
depolama amaciyla tasarlanabilir. Her iki durumda da, diiz metin sifrelenecek iletidir.
Sifreli metin de ikili veridir, bazen diiz metin ile ayni boyutta, bazen daha biiyliktiir.
Sifreleme islemi sifreli metini liretmek iizere diiz metin {izerinde gerceklestirilir.

Kriptografik algoritmalar adi da verilen sifreleme algoritmalar, sifreleme ve sifre
¢Oziimii i¢in kullanilan matematiksel islemlerdir. Eger bir algoritmanin giivenligi bu
algoritmanin caligma bigimini gizlemeye dayaliysa, bu bir sinirlandirilmis algoritmadir.
Geg¢miste ilgilenilen kriptografi algoritmalar1 algoritmanin gizliligine dayanmaktaydi.
Sinirlandirilmis algoritmalar gilinlimiiziin sartlarina pek uymamaktadir; bir gruba ait
kullanicilar bunlar1 kullanamamaktadir, ¢linkii gruptan bir kullanicinin her ¢ikisinda geri
kalan herkesin baska bir algoritmaya ge¢mesi gerekmektedir. I¢lerinden birisi yanliglikla
ya da bilingli olarak kullanilan algoritmay1 agiga vurdugunda, diger herkesin
algoritmalarin1 degistirmeleri gerekmektedir. Daha da kotiisi, sinirlandirilmis algoritmalar

kalite kontroliine ve standardizasyona olanak tanimamaktadir. Her bir grup kullanicinin
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kendisine ait bir algoritmasi olmalidir. Bu tiir bir grup hazir sifre ¢6ziim anahtarinin
yazilim veya donanim iriinlerini kullanamaz; davetsiz bir misafir ayni iriinii alip
algoritmay1 ogrenebilir. Kendi algoritmalarin1 ve gerceklestirimlerini kendileri yazmalar
gerekir. Bu tip ciddi eksiklikleri olmasina ragmen, sinirlandirilmis algoritmalar diistik
giivenlik gerektiren uygulamalarda sik sik kullanilmaktadir. Kullanicilar sistemlerinde
bulunan giivenlik sorunlarinin ya farkinda degildir ya da bunlar1 6nemsememektedir.

Glinlimiiz kriptografisi bu sorunu bir anahtar ile ¢ézmektedir. Bu anahtar ¢ok
cesitli degerler alabilen herhangi bir anahtar olabilir. Anahtarin alabilecegi olasi degerler
genisligine anahtar uzayi denir.

Giinlimiizde kullanilmakta olan modern ve giiclii sifreleme algoritmalart artik gizli
degildir. Bu algoritmalar giivenliklerini kullandiklar1 farkli uzunluk ve yapilardak:
anahtarlarla saglarlar. Biitlin modern algoritmalar sifrelemeyi ve sifre ¢6zmeyi kontrol i¢in
anahtarlar1 kullanir. Bir anahtar ile sifrelenmis bilgi, kullanilan algoritmaya bagli olarak,

ilgili anahtar ile ¢6ziilebilir. Genel olarak anahtarin kullanimi su sekildedir (sekil 7):

N s
ht:

< ‘Marhiba i@ba

S

{
X = |
1 2
Anahtar
o [ /-\/j X

g 99+ . |
Mesaj - A Mesaj

Sifreleme Desifreleme

Sekil 7. Bir mesajin dinlenmesini dnlemek i¢in sifreleme kullanilmasi.

Kullanic1 bir mesaji (m) gondermeden once bir anahtar (k1) kullanarak sifreler.
Sifreli metin (c¢) yasadisi dinleyicilere acgik olan bir kanaldan gonderilir. Mesaji okumak
icin alici bir anahtar (k2) kullanarak sifreyi ¢dzer ve m mesajini elde eder. Aktif
diismanlar araya girip iletisimi dinleyebilir. Eger k1 ve k2 esitse, sistem simetriktir . Aksi

takdirde bu sistem asimetrik olarak nitelenir. Giivenligin garantilenmesi i¢in k2 her
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zaman gizli olmalidir, ancak k1’1 kullanarak k2’yi elde etmek miimkiin olmadigi siirece k1

aciklanabilir. Bu durumda sisteme agik anahtarli sistem (public key system) adi verilir.

1.5. Sifreleme Tekniklerinin Siniflandirilmasi

Sifreleme teknikleri algoritmalarina, anahtar sayisina ve sifrelenecek mesajin
tipine gore siniflandirilmistir. Siniflandirmada, her bir algoritma tiirii i¢in en yaygin

olarak kullanilan ve en temel yapiya sahip birkag algoritma 6rnek olarak verilmistir.

1.5.1. Algoritmasi Gizli Olan Sifreleme Teknikleri

Literatiirde bulunan en ilkel sifreleme algoritmalar1 sadece alici ile gonderici
arasinda bilinen ve birbirinin tersi olan gizli bir algoritmaya dayanmaktadir. Bu tip
algoritma ilk kez Sezar tarafindan generallerine mesaj géndermek i¢in kullanilmistir.

Sifrelemenin giivenilirligi, algoritmanin kendisi sakl1 kaldigr miiddetce gegerlidir.

Biiytik isletmeler icin uygun bir sifreleme yontemi degildir. Kullanilan
algoritmay1 bilen birinin isten ayrilmasi veya kazara algoritmanin agiga c¢ikmasi
durumunda sistemin yeni bir algoritmaya gore yeniden giivenliginin saglanmasi
gereklidir. Bu da isletmenin biiyiikliigiiyle orantili olarak artan, bash basina hacimli bir
istir. Bu nedenle isletmeler giivenligin saglanmasinda anahtar tabanl algoritmalar1 tercih

etmektedirler.

1.5.2. Algoritmasi Acik Olan Sifreleme Teknikleri

Gizli algoritmaya dayali sifreleme sistemleri, algoritmanin gizliliginin
saglanmasini zorunlu kilmasi nedeniyle, sadece sinirlt bir kullanim alanina sahiptir ve
standart hale getirilmesi miimkiin degildir. Ozellikle, bankalar ve elektronik ticaret
siteleri gibi yaygin iletisim aglarina sahip kuruluslar i¢in gizli algoritmaya dayali

sifreleme sistemleri uygun degildir. Ayrica, sifreleme sisteminin giincellenmesi
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gerektiginde gizli algoritmaya dayali sifreleme sistemleri esnek bir yapiya sahip
olmadiklarindan eski sistemin tamamen kaldirilip yerine yenisinin kurulmasi gerekir[3-5].

Sifreleme algoritmalarinin genis bir kullanim alanma sahip olabilmesi igin,
standart hale getirilmesi gerekir. Bu standart hale getirme ve giincelleme gereksinimini
karsilamak i¢in algoritmasi herkes tarafindan bilinen sifreleme sistemleri gelistirilmistir.
Sakli olan sifreleme icin kullanilan anahtarin kendisidir. Algoritma acik¢a bilinse de
anahtar gizli oldugu i¢in algoritma ¢iktis1 (sifrelenmis veri) gizlenmis olur. Bu tiir
sifreleme sistemlerine, agik metin sadece gonderen ile alici tarafindan bilinen bir
anahtarla sifrelendigi i¢in bir anahtara dayali sifreleme sistemi de denir. Modern
sifreleme tekniklerinin biiylik ¢ogunlugu agik algoritmaya dayali teknikler kullanir.
Algoritmast acik olan sifreleme tekniginde, bir veri sifrelenecegi zaman, sifreleme
anahtar1 kullanilir. Sifre c¢oziilecegi zaman ise karsilik gelen sifre ¢Oziicli anahtar
kullanilir.

Bu anahtarin gizli tutulmasi son derece kritiktir ¢iinkii bu anahtar1 eline geciren
herhangi biri biitiin mesajlar1 ¢cozebilecektir. Esasen sifreleme ve sifre ¢cozme islemleri
olduk¢a kolaydir. Zor olan ise anahtarlarin giivenli bir sekilde saklanip, gerekli
oldugunda yine giivenli bir sekilde ilgili sahislara gonderilmesidir.

Algoritmasi agik olan sifreleme teknigi kullanan sistemler, anahtar sayisina gore
simetrik ve asimetrik sifreleme teknikleri olmak iizere ikiye ayrilir: Simetrik ve asimetrik

sifreleme.

1.5.3. Tek ve Cift Anahtarh Sifreleme Teknikleri

Acik anahtarli sistemler pek ¢ok ilging olanaklar sunar; 6rnegin herkes online bir
magazaya magazanin acik k1 anahtarini kullanarak sifrelenmis bir kredi karti numarasi
gonderebilir. k2 anahtarmi sadece masaza bildigi icin, kartin numarasin1 sadece magaza
ogrenebilir. Eger simetrik sistem kullanilsaydi, magaza potansiyel miisterilerinin her
biriyle dnceden ve gizlice ayr1 ayr1 anahtarlar belirlemek zorunda kalirdi. A¢ik anahtarl
sistemlerin giivenligi her zaman belirli matematiksel problemleri ¢d6zmenin zorluguna
dayanir, simetrik sistemler daha ¢ok tek kullanimlik, gegici yapidadirlar. Ag¢ik anahtarl

sistemlerin en biiyiilk dezavantaji matematiksel yapilar1 nedeniyle simetrik sistemlerden
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daha yavas olmalandir; Ozellikle agik anahtarli sistemlerdeki anahtarlarin boyutlar
simetrik sistemlerin anahtarlarinin boyutlarindan ¢ok daha biiytiktiir. Kisaca, kullanilacak

sifreleme yontemi gergeklestirilecek uygulamaya bagl olarak segcilir. (Sekil 8.a, Sekil 8.b)

Anahtar Anahtar
Diiz Metin Sifreleme Sifreli metin Desifreleme = i(‘?zzl\/;;in
Sekil 8.a. Tek anahtar ile sifreleme ve sifre ¢ozme
Sifreleme Anahtar: Desifreleme Anahtari
Diiz Metin Sifreleme Sifreli metin Desifreleme Dﬁ'o'zz N}j;m

Sekil 8.b. Iki farkli anahtar ile sifreleme ve sifre ¢ozme

Algoritmalardaki biitiin glivenlik anahtara (veya anahtarlara) dayalidir, higbiri
algoritmanin ayrintilarinda yer almaz. Bu, algoritmanin yayinlanabildigi ve incelenebildigi
anlamia gelir. Bu algoritmay1 kullanan iriinler seri iretilebilir. Bir davetsiz misafirin
sizin algoritmanizi bilmesi 6nemli degildir; sizin 6zel anahtarinizi bilmedikce, o sahis
iletilerinizi okuyamaz. Bir sifre sistemi algoritmalardan ve olas1 biitiin diiz metinlerden,

sifreli metinlerden ve anahtarlardan olusur.

1.5.4. Gizli ve A¢cik Anahtar Yontemleri

Sifreleme algoritmalar1 anahtar kullanma yontemlerine gore genel olarak iki
kategoriye ayrilmaktadir. Bu yontemler:
¢ Gizli-Anahtar (Simetrik) yontemleri (Geleneksel sifreleme sistemleri)
e Acik-Anahtar (Asimetrik) yontemleri (A¢ik anahtar sifreleme sistemleri)
Geleneksel sifreleme sistemleri sifreleme yaparken gizli bir anahtar kullanirlar. Bu
anahtarin dagitimi 6nemli bir sorundur. Bu sorun agik anahtar sifreleme sistemleri ile

coziilebilir.
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1.5.4.1. Gizli Anahtar (Simetrik) Yontemleri

Geleneksel veya Ozel anahtarli sifreleme olarak da adlandirilan simetrik
sifrelemede, sifreleme ve desifreleme i¢in tek bir anahtar kullanilir. Gonderen taraf,
mesaj1 bir anahtarla sifrelerken, alic1 taraf da ayni1 anahtar1 kullanarak sifreyi desifreler.
Alict ve gondericinin simetrik sifreleme kullanarak gilivenli bir sekilde haberlesmesi igin,
bir anahtar {izerinde anlasmalar1 ve bu anahtar1 gizli tutmalar1 gerekmektedir. Eger bu
kisiler ayr1 konumlarda bulunuyorsa, tastyicinin, telefon sisteminin ya da Diger tasima
ortamlarinin 6zel anahtarin saklanabilmesi agisindan yeterli giivenilirlikte olmasi
gerekmektedir. Clinkii anahtar1 ele gecirecek her kisi, sifreyi ¢ozebilir. Anahtarlarin
iretimi, iletimi ve saklanmasi anahtar yonetimi olarak adlandirilir ve tiim sifreleme
sistemleri anahtar yOnetimi sorunlariyla ugrasmak durumundadir. Anahtarlarin gizli
kalmasii gerektirdiginden dolayi, simetrik sifreleme, 6zel anahtar yonetiminde oldukca
sikint1 yasamaktadir.

DES, Blowfish, Twofish, AES, CASTI28, RC5 simetrik sifreleme
algoritmalardir. Bu algoritmalarin en biiyiikk avantaji basit ve kolay uygulanabilir
olmasidir. Bununla birlikte daha hizli ve verimlidirler. Ancak, sifreleme ve sifre ¢6zme
icin ayn1 anahtarin kullaniliyor olmasi dezavantaj dogurur. Tek bir anahtarin giivenliginin
saglanmasi zordur. Diger sahislara bu anahtarin giivenli olarak gonderilmesi sorununun
yani sira, bu sahislarin anahtar1 ne kadar gizli tutacagi sorun teskil etmektedir. O nedenle,
bu tir algoritmalar, daha c¢ok paylasimin olmadigi durumlar ic¢in uygundur.
Bilgisayardaki dosyalarin veya sabit diskin sifrelenmesi gerektiginde kullanilabilirler.

Data sifreleme standardi olarak bilinen DES’teki en biiyiik problem de, anahtarin
baskalarinin eline gegmeden nasil giivenli bir sekilde dagitilacagidir. DES, sifrelenecek
blogun iki parcaya boliinmesi ve her asamada sadece biri ilizerinde islem yapilmasi

esasina dayanir.

1.5.4.1.1. Simetrik Anahtar Kullanarak Data Sifreleme

Alice, Bob’a gizli bir mesaj gondermek istemektedir. Bob ile daha &nce

kararlastirdiklar1 ve kimseyle paylagmadiklar1 anahtar1 kullanarak, mesaj1 gizler ve Bob’a
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gonderir. Bob, ayni anahtar1 kullanir ve mesaj1 desifreler. Bu mesaj trafigini dinleyen hig

kimse, eger ikisinin de anlastiklar1 anahtar1 bilmiyorsa, sifreyi ¢6zemez.

Gozlemci

A

Alice Bob

Acik Metin § Sifreli Metin I N Acik Metin
Sifreleme yl@—}

A (Acik Kanal) A

Anahtar > Anahtar

(Gizli

Sekil 9. Simetrik sifreleme

Sekil 9°de simetrik bir sifreleme, kabaca ifade edilmektedir. Sifreleme islemi, bir
Caesar sifreleme teknigi kadar basit olabilecegi gibi, karmasik matematiksel
fonksiyonlarla da saglanabilir. Caesar sifreleme metodunda, alfabedeki harflerin sifreli
hali, 3 harf sonrasindaki harf olmaktadir. ABCDEFGHIJKLMNOPQRSTUVWXYZ
seklindeki bir alfabede harflerin dizilisi, her bir harfin 3 harf saga kaydirilmas1 sonucu
DEFGHIJKLMNOPQRSTUVWXYZABC sekline doniismektedir. Bu sekilde, A harfinin
sifreli karsiligi D harfi, B harfininki E harfi... seklinde olmaktadir. Giiniimiiz standartlar1
ile kiyaslandiginda oldukca zayif olan bu algoritma, geleneksel sifrelemenin nasil
calistigina iliskin basit bir 6rnek teskil etmektedir.

Sifreleme isleminin matematiksel notasyonlarla ifadesi su sekilde olur:

M : Acik Metin

C : Sifrelenmis Metin

K : Anahtar

E : Sifreleme Algoritmasi

D : Desifreleme Algoritmasi

E, (M) = C (Anahtarla Sifreleme)

D, (C)=M (Anahtarla Desifreleme)

Buradan su sonuca ulasilabilir:

D, (E(M)) =M
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Simetrik sifreleme algoritmalari, iki gruba ayrilir: Blok ve akis sifreleyiciler

1.5.4.1.1.1. Blok Sifreleyiciler

Blok sifreleyici, agik metindeki sabit boyutlu veri blogunu, sifreli metindeki ayn1
uzunluklu bagka bir veri bloguna donistiiriir. Bu doniistim, kullaniciya bagl bir gizli
anahtar yardimiyla yapilir. Desifreleme ise, ayni1 gizli anahtar1 kullanarak, algoritmanin
tersinin uygulanmasi ile saglanir. Blogun sabit boyutu, cogu blok sifreleyicide 64 bit
uzunlugundadir. Farkli acik metin bloklari, farkli sifreli metin bloklarina map edilir. Bu
nedenle, bir blok sifreleyici, tim miimkiin mesajlardan, bire bir ters g¢evrilebilir
permiitasyonlar yaratir. Permiitasyon, sifrelemede gizli tutulmalidir. Cilinki gizli

anahtarin bir fonksiyonudur.

1.5.4.1.1.2. Akaus Sifreleyiciler

Akis sifreleyici algoritmalar, blok sifreleyici algoritmalara gore ¢ok hizli
iiretilebilirler. Blok sifreleyiciler biiyiikk veri bloklar1 {izerinde islem yaparken, akis
sifreleyiciler acik metindeki genelde bit olan kiiciik veri birimleri lizerinde islem yaparlar.
Blok sifreleyici kullanarak herhangi bir boyuttaki agik metnin sifrelenmesi sonucu, ayni
anahtar kullanildig1 siirece, aynmi sifreli metin tretilir. Akis sifreleyici ile agik metin
parcalari, isleme sokulduklar1 zamana bagli olarak degisik sekilde sifrelenirler. Akis
sifreleyiciler, bit dizisi seklinde akis anahtarlan iiretirler ve bu anahtarlar agik metinle
XOR islemine sokularak sifreleme islemi gerceklestirilir. Akis anahtarinin iiretilmesi,
acik metne ve sifreli metne bagl olabilecegi gibi, veriye ve bu verinin sifreleme tarzina
da bagli olabilir.

Ac¢ik metne veya sifreli metne bagli olarak akis anahtar1 iiretilen sistemler,
senkron akis sifreleyici olarak, veriye ve sifreleme tarzina bagl olarak akis anahtari

iiretilen sistemler de, kendi kendine (self) senkron sistemler olarak adlandirilir.
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1.5.4.1.2. Geleneksel Sifreleme Teknikleri

Bu modelde mesaj sifrelenirken orijinal (anlasilir) mesaj (plaintext) sifreli
(anlasilmaz) bir hale ( ciphertext ) doniistiiriiliir. Bu sifreleme siireci ( encryption ), bir
algoritma ve bir anahtardan olusur. Anahtar orijinal mesajdan bagimsiz bir degerdir.
Algoritma ayni oturumda kullanilan belirli anahtara bagli olarak bir sonug iiretir. Anahtari
degistirmek, algoritmanin ¢iktisini da degistirir.

Sifreli mesaj orijinal (anlasilir) mesaja doniistirme (decryption) algoritmasina
gonderilerek anlasilir hale gelir. Sifreli metinin orijinal metine dontistirme iglemi,
sifreleme agsamasinda kullanilan anahtar araciligiyla gerceklesir.

Geleneksel sifreleme giivenligi, gesitli faktorlere baghdir. Ilk olarak sifreleme
algoritmasinin ¢oziilemeyecek kadar giliclii olmas1 gerekir. Bunun otesinde sifreleme
giivenligi algoritmanin gizliligine degil, anahtarin gizliligine baghdir. Baska bir deyisle
algoritma gizli tutmamali sadece anahtar gizli tutulmalidir. Geleneksel sifrelemenin ¢ok
yaygin kullanilmasint miimkiin kilan bu 6zelligidir. Algoritma gizliligine gerek yoktur.
Geleneksel sifrelemenin bu kullanimi giivenlik problemlerini anahtar gizliligi ile giivence

altina alir.

Sifre * X
Cozme Analizi

K

Sifreleme Sifre Cozme
Mesaj »| Algoritmas > Algoritmas) [—* ertg
Kaynagi g g Noktasi

x ¥
X
K
Anahtar o ] ™
kaynags —h\\_ Emniyet kanal _/I K

Sekil 10. Geleneksel sifreleme sistem modeli

Sekil 10°da geleneksel sifreleme sistem modeli gosterilmistir. Bir mesaj kaynagi
olan X, anlagilir mesaji liretir. Sifreleme icin bir anahtar belirlenir. Orijinal mesaj i¢in bir
anahtar tretilmigse bu anahtar mesaj kaynagindan bir giivenlik kaynagiyla karsi tarafa
ulastirilmalidir.X mesaji ve K sifreleme anahtar1 sifreleme algoritmasina girdi olarak

alinir.Bunun sonucunda sifreleme algoritmasi (E)nin {irettigi sifreli metin ortaya cikar (Y).
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Y =E(X)

Bu notasyon Y sifreli metini E sifreleme algoritmasinin bir fonksiyonu oldugunu
gosterir. E sifreleme algoritmasi da K anahtarini1 kullanarak calisir. Art niyeti olan bir kisi
anahtara sahip olarak gerekli doniisimii yapabilir.

X =D(Y)

Y sifreli metinini gozlemleyen ancak K sifreleme anahtar1 veya X mesajina
ulasamayan bir kisi X veya K' yi yada her ikisini de ele gegirmeye calisir.

Farz edelim ki bu art niyetli kisi sifreleme algoritmasini1 (Encryption-E) ve desifre
algoritmasini (Decryption -D) bilsin. Bu kisinin ilgisi sadece orijinal mesaj ise tahmini bir
X mesaji olusturarak X i elde etmeye calisacak ve tahmini bir K sifreleme anahtari

olusturup K anahtarini da elde etmeye tesebbiis edecektir.

1.5.4.1.3. Modern Sifreleme Teknikleri

Modern sifreleme teknikleri blok s eklinde sifreleme ve desifreleme yapmaktadir.
Hemen hemen biitiin simetrik blok sifreleme algoritmalar “ Feistel blok sifresi ” olarak
bilinen bir yap1 lizerine kurulmustur. Bu sebepten dolayr oncelikle bit-bit ve blok-blok
sifreleme yapan algoritmalar hakkinda bilgi vermek konunun anlasilmasi i¢in faydali
olacaktir. Bu tekniklerden 6rnek olarak asagida gelmisti:

e Veri sifreleme standardi (DES)
e Uluslar arasi veri sifreleme algoritmasi (IDEA)

e Blowfish

1.5.4.2. Acik Anahtar (Asimetrik) Yontemleri

Agik anahtarli sifreleme, simetrik sifreleme algoritmalarindan radikal bir farklilik
gostermektedir. Bu sifreleme yontemi iki ayr1 anahtar kullanan yontemdir. Iki anahtar
kullaniminin; gilivenirlik, anahtar dagitimi ve onaylama alanlarinda 6nemli sonuglar
vardir. Bu kriptografi yapisinda, acik ve gizli anahtar olarak adlandirilmis olan bir anahtar

cifti kullanilmaktadir.
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Asimetrik algoritmalar da denilen agik anahtarli algoritmalarda sifreleme igin
kullanilan anahtar ile sifre ¢ézme i¢in kullanilan anahtar birbirinden farklidir. Anahtar
ciftlerini iireten algoritmalarin matematiksel ozelliklerinden dolayr agik-gizli anahtar
ciftleri her kisi icin farklidir, diger bir deyisle her kullanicinin agik-gizli anahtar gifti
yalnizca o kullanictya oOzeldir. Ayrica  sifre ¢oziim anahtari, sifre anahtarindan
hesaplanamaz (en azindan makul bir zaman dilimi igerisinde).

Bu algoritmalara ag¢ik anahtarli algoritmalar adi verilmesinin sebebi sifre anahtar
halka (kamuya/genel kullanima) agilabilir olmasidir. Bir yabanci bir iletiyi sifrelemek igin
sifreleme anahtarini kullanabilir, ancak sadece ilgili sifre ¢oziim anahtarina sahip bir kisi
iletinin sifresini ¢ozebilir. Bu sistemde, sifre anahtarina genellikle agik anahtar denir, sifre
¢cOzlim anahtar1 da genellikle gizli anahtar olarak adlandirilir. Gizli anahtar kimi zaman
0zel anahtar olarak da adlandirilir, ancak simetrik algoritmalarla karismamasi i¢in bu terim
genelde kullanilmaz.

Acik anahtarhi sifrelemede, 6zel anahtar her zaman matematiksel olarak acgik
anahtara baglidir. Bu ylizden, agik anahtardan 6zel anahtar iiretilerek agik anahtarli bir
sistemin sifresinin kirtlmasi her zaman i¢in miimkiindiir. Bu duruma 6nlem olarak, agik
anahtardan 0zel anahtar tiiretilmesinin miimkiin oldugunca ¢ok zor ger¢eklesmesi
saglanmalidir.

Ornegin, baz1 agik anahtarli sistemlerde, acik anahtardan 6zel anahtar iiretilmesi,
sisteme saldiranin, ¢ok biiytlik bir say1y1 ¢arpanlarina ayirmasini gerektirir. Bu durum da,
gerceklesmesi ¢cok zor bir hesaplamay1 dogurur. RSA, El Gamal, Knapsack, RC2, IDEA

acik anahtarl sifreleme tekniklerinden bazilaridir.

1.5.4.2.1. Acik Anahtar Kullanarak Sifreleme

Alice, Bob’a gizli bir mesaj gondermek istemektedir. Bob’un agik anahtarinmi
alarak, mesajint bu anahtarla gizler ve mesaji gonderir. Bob, kendisine ait olan &zel
anahtar1 kullanir ve mesaj1 desifreler. Bu mesaj trafigini dinleyen hi¢ kimse, sifreyi
cozemez. Bob’a herkes mesaj gonderebilir. Ancak bu mesajlar1 sadece Bob okur. Ciinkii

Bob’a gonderilen mesajlar, sadece Bob’un 6zel anahtari ile desifrelenebilir.
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Gézlemci
A
Alice Bob
e I P{ Dostroene [
Sifreleme > esifreleme
A (Agik Kanal) A
Agik Anahtar Gizli Anahtar
(Bob'a Ait) (Bob'a Ait)

Sekil 11. Ac¢ik anahtarli sifreleme-Senaryo 1

Bu senaryo ile Bob, sadece kendisinin okudugundan ve baska herhangi bir
kimsenin goriintiileyemediginden emin oldugu bir mesaj alir. Fakat bunun kimden
geldiginden emin olamaz. Sadece gizlilik saglanmis olur. Senaryo su sekilde degistirilmis
olsun:Eger Alice, Bob’a, Bob’un Alice’den geldigine emin olarak okuyabilecegi bir
mesaj gondermek isterse, mesaji kendisinin gizli anahtarini kullanarak sifreler. Bob,
mesaj1 aldiginda, bu mesaj1 Alice’in agik anahtar ile desifreler. Herhangi bir tigiincii kisi
de bunu yapabilir. Ciinkii Alice’in a¢ik anahtar1 herkes tarafindan bilinmektedir. Bu
durumda Bob, bu mesajin Alice’in kendisinden geldiginden ve kendisine ulasana kadar
yolda herhangi bir yerinin degistirilmediginden emin olur. Cilinkii Alice’in agik anahtar
ile desifreledigi mesajin sadece Alice’in bilebilecegi 6zel bir anahtar ile sifrelenmis

olabilecegini bilir.

| Litlr lamci |

Alice l Bob
Agik Metin = Sifreli Matin ; Agik Matin
e » Doyificleme |——»
(Agik Kanal)
I A
Giizl Anahtar Ak Anaiitar
(Alice’z Ain (Ahce’a Ait)

Sekil 12. Ac¢ik anahtarli sifreleme-Senaryo 2

Bu senaryo ile de, gizlilik yerine kimlik denetimi saglanmis olur. Hem gizliligin
hem de kimlik denetiminin saglanabilecegi bir senaryo su sekilde olabilir: Eger Alice,
Bob’a, Bob’un Alice’den geldigine ve yolda kendisinden bagka kimsenin igerigini

goriintiilleyemedigine emin olarak okuyabilecegi bir mesaj gondermek isterse, mesaji
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kendisinin gizli anahtarim1 kullanarak sifreler, daha sonra ortaya ¢ikan mesaji da Bob’un

acik anahtari ile sifreler.

Guzlemei

g Alier Alice
Agik Matin  silieli Mt.'lilll N :
—r‘ Sifrelemel ‘—I» sifreleme? —————| Desilreleme
i = (Acik Kanal)
Gizli Anahtar Aeik Anahtar
(Alice’e Ail) (Dob’ a Ait)

Sekil 13. Agik anahtarl sifreleme-Senaryo 3 (Sifreleme Kismi)

Gizlemei ‘
Baob Bob y
N Sitreli Me linl I > = — = Agik Metin
Sifrcleme : b‘ Desifrelema ] ‘ b‘ Desifrelemz —— ——»
(Acik Kanal) T T
Giizli Anahrar Agik Anahar
(Hoh'a Aif) (Alice’e Ail}

Sekil 14. A¢ik anahtarl sifreleme-Senaryo 3 (Desifreleme Kismi)

1.5.4.2.2. Sayisal imza

Agik anahtarli sifrelemenin bir Diger yarar1 da, sayisal imzay1 saglayacak metotlar
sunmasidir. Gilinlik hayatta kullanilan imzalarda oldugu gibi, sayisal imzalar da
elektronik ortamda gdnderilen bilginin veya e-mail'in kime ait oldugunu goéstermek icin
kullanilir.

Ac¢ik Anahtar Altyapt (Public Key Infrastructure) ¢atistmin kullanilmaya
baslanmasi ile yayginlasan sayisal imza, bir anahtar c¢ifti (agik ve 6zel anahtarlar) ile
elektronik ortamda iletilen veriye vurulan bir miihiirdiir. Karmasik (complex)
algoritmalarin meydana getirdigi sifreleme teknolojisini kullanarak olusturulmus sayilar
serisidir.  Yani belgenin igeriginin sifrelenerek saklanmasidir. Sayisal imzalar
gondericinin kimliginin kesin bir bi¢imde teyit edilmesini ve elektronik dokiimanin

biitiinliigiiniin kontroliinii miimkiin kilar. inkar edilemez 6zelliktedir (Non-repudiation).
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Sayisal bir imza, kisinin el yazis1 ile attigi imzaya es degerdir. Ayni amagcla
kullanilir. Ancak, el yazisi ile atilan imzanin taklit edilmesi kolaydir. Buna karsin, sayisal
imzanin taklit edilmesi nerdeyse imkansizdir. Sayisal imzalarin olusturulmasinda ve
dogrulanmasinda sayisal sertifikalar kullanilir. Gonderilen verinin imzalanmasi igin,

gonderen kisiye ait bir sayisal sertifika olmas1 gerekmektedir.

1.5.4.2.2.1. Sayisal imzanin Ozellikleri

1- Sayisal imza bir kullanici, sunucu ya da host'tan gonderilen
bilgilerin kesinlikle o kuruma veya kisiye ait oldugunu dogrulayarak, verinin
bagkas1 tarafindan yollanmadigini garanti eder.

2- Sayisal imza, veri akisi sirasinda bilgilerin igerigini korur, bir
baska kisinin eline ge¢mesini ya da degistirilmesini engeller, bilginin sadece
alictya gittigini ve sadece alici tarafindan okunacagini garanti eder.

3- Sayisal imza, veriyi goOnderenin ve alanin kim oldugunun
kanitlanmasina imkan tanir. Yani imzalanmis bir dokiimani yollayan kisi onu

yolladigini inkar edemez ve alic1 da aldigini inkar edemez.

1.5.4.2.2.2. iletinin imzalanmasi

1- Iletinin mesaj ozeti cikarilir. Bunun igin, uygun algoritmalar
kullanilir. Mesaj 6zetinden orijinal iletinin elde edilmesi miimkiin degildir ve
orijinal iletide kii¢iik bir degisim (bir bit'in veya karakterin degismesi), iletinin
mesaj Ozetinde bliylik degisikliklere neden olmaktadir. Mesaj 6zetinin ¢ikarilmast
icin en ¢cok SHA veya MDS5 gibi algoritmalar kullanilmaktadir. MDS5, Ron Rivest
tarafindan 1992 yilinda tasarlanmis bir MD (Message Diggest) algoritmasidir. Bu
algoritma, sonsuz uzunlukta veriyi girdi olarak kabul eder ve sonucta 128 bit
uzunlugunda bir ¢ikt1 tiretir. SHA (Secure Hash Algorithm) ise, MD5’e benzeyen
bir algoritmadir. MDS5’le aralarinda bir takim farkliliklar1 vardir: MDS5’te ¢iktinin
uzunlugu 128 bit iken, SHA’da 160 bittir. Girdi olarak 264 — 1 uzunlugunda
veriyi kabul eder. Urettigi 160 bitlik sonug ile kaba kuvvet ataklara karsi daha
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dayaniklidir. MD5 ve SHA’nin yaninda bir ¢cok MD algoritmasi tasarlanmistir.
Bunlardan bazilari, MD2, MD4, Haval, Ripe — MD gibi algoritmalardir.

2- Elde edilen mesaj Ozeti, imzay1 atacak kisinin 6zel anahtariyla
asimetrik olarak sifrelenmektedir. Sifreleme islemi RSA veya benzeri asimetrik
sifreleme algoritmalar1 kullanilarak yapilmaktadir. Ozel anahtarla sifrelenen
veriyi ancak anahtar ciftini olusturan ikinci anahtar olan acgik anahtar desifre
edebilmektedir. Ozel anahtar sadece imzayi atan kiside sakli tutulur, agik anahtara
ise herkesin erismesi miimkiindjir.

3- Ietinin mesaj dzetinin dzel anahtarla sifrelenmis hali iletinin sayisal
imza blogudur ve bu deger iletinin sonuna eklenir, bdylece ileti sayisal olarak

imzalanmis olur.

4l\\ % Tletinin
Orijinal Masaj Ozetinin \. Mesaj Omel Anahtarla \\ Suyrsal
Tlet: Crkurilimasy i Czati Sifreleme /  Imza
] 4 - S Blep
s s :
Orijinal
Tleti
Tetinin
Sayisal
Imza
Rl

Sekil 15. Ietinin sayisal imzalanmas1

1.5.4.2.2.3. iletinin imzasinin Dogrulanmasi

Gelen iletinin sayisal imzasinin dogrulugunun kontrolii i¢in, iletiyi imzalayan
sahsin acik anahtarma ihtiyag duyulmaktadir. Agik anahtarlar Sertifika Otoritesi
tarafindan halka agik yerlerde yayinlanmaktadirlar (Active Directory, LDAP ...).
Dogrulama islemi i¢in gereken adimlar sunlardir :

1- Orijinal ileti, iletinin sayisal imza blogu haricindeki kismidir. Bu
kismin mesaj Ozeti ¢ikarilir. Bu islem i¢in kullanilan algoritma imzalarken
kullanilan algoritmayla ayn1 olmalidir.

2- Iletinin sonuna eklenen imza blogu imzalayan kisinin agik

anahtariyla desifre edilir, elde edilen sonug, orijinal iletinin imzalanmasi
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esnasinda hesaplanan mesaj ozetidir. Iletinin desifre etme islemi icin kullanilan
asimetrik algoritma, sifreleme islemi icin kullanilan algoritmayla ayn1 olmalidir.
3- 1. ve 2. adimlarda elde edilen degerlerin esit olmasi iletinin
bozulmamis olmasini ve bu iletiyi imzalayan kisinin de desifre isleminde
kullanilan agik anahtarin sahibi kisi oldugunu gostermektedir.
4- 1. ve 2. adimlarda elde edilen degerlerin farkli olmasi ise sayisal

imzanin gecersiz oldugunu ve iletinin bozulmus oldugunu gostermektedir [7].

Orijinal Mesaj Ozetinin Mesaj
Tleti {1kanimas: Ozeti

Tletinin
Sayisal Acik Anahtarla Mesaj
Imza Desifreleme Oreti

Blog || ————/

Sekil 16. Sayisal imzanin dogrulanmast

1.5.4.2.2.4. Sayisal imzanin inkar Edilemez Ozelligi

Sayisal imzanin inkar edilemez 6zellikte olmasini, imza dogrulama igleminin 2.
adiminda sayisal imza blogunun sifresini ¢ozmek icin kullanilan agik anahtar
saglamaktadir. Bu adimda 06zel anahtarla sifrelenen veri, agik anahtarla desifre
edilmektedir. Sayisal imzalama isleminde kullanilan asimetrik algoritmanin dogasi geregi
Ozel anahtarla sifrelenen veri sadece ve sadece anahtar ¢iftini olusturan Diger anahtar
olan agik anahtarla desifre edilebilmektedir (ayn1 sekilde acik anahtarla sifrelenen veri
sadece ve sadece 0zel anahtarla desifre edilebilmektedir). Eger bu adimda agik anahtar
imza blogunu basariyla desifre etmisse, imza blogunu imzalayan kisinin, acik anahtarin
sahibi kisi oldugu kanitlanmis olur. Aksi halde, imza blogunun ag¢ik anahtar tarafindan
desifre edilememesi durumunda, imza blogu bozulmustur (degistirilmistir) veya ileti agik

anahtarin sahibi kisi tarafindan imzalanmamistir.
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1.5.5. Sifreleme Sistemlerin inceleme Boyutlar

Sifreleme sistemleri genel olarak birbirinden bagimsiz {i¢ boyutta incelenir:

I. Orijinal metini sifreli metine doniistlirme operasyonlari: Biitiin
sifreleme algoritmalar1 temelde iki genel prensibe dayanir. Yerine koyma,
orijinal metindeki her eleman (bit,harf,bit veya harf gruplar1) yerine baska bir
eleman konur. Yer degistirme, orijinal metindeki her bir elemanin yeri
degistirilir. Burada temel gereklilik hi¢ bir elemanin kaybedilmemesidir.

2. ullanilan anahtarlarin sayisi: Biitlin gonderici ve alicilar ayni
anahtar1 kullanirsa sistem; simetrik, tek anahtarli, gizli anahtarli veya
geleneksel sifreleme olarak bilinir. Eger gonderici ve alici farkli anahtarlar
kullanirsa bu asimetrik; iki anahtarli yada kisisel anahtarlamali sifreleme
olarak bilinir.

3. Orijinal metine uygulanan siirecler: Bir blok sifreleme(Block
cipher) islemi, bir periyotta bir girdi blogu i¢in bir ¢ikti blogu tireten islemdir.
Arka arkaya gelen bir veriyi sifreleme (Stream cipher) islemi bir periyotta

akan arka arkaya gelen girdi veriler i¢in bir eleman iireten islemdir.

1.6. Kriptanaliz

X veya k, veya her ikisini bulmasi girisilmesi siirecine kriptanaliz denir. Tiim
olas1 anahtarlar1 denemeye kaba kuvvet (brute-force) yaklasma denir .

Tiirkge sifre ¢6ziim diyebilecegimiz kriptanaliz, sifre bilimin (kriptolojinin) temel
etkenlik alanidir. Sifre yazimda, sifre ¢oziimde 1940-1944 Diinya Paylasim Savasinda
oldukca gelismistir. Temel olarak, sifre ¢O6ziimiin amaci, kullanilan sifrenin
zayifliklarindan ve sifrelenen metin hakkindaki bilgilerden yola ¢ikarak biitiin anahtarlar
deneme zahmetinden kurtulmaktir. Kriptanalist, veya sifre ¢oziicii diigmanin sifrelerini
cozmekle ugrasan teknisyendir. Kriptolog ise sifre bilimcidir.

Nazilerin 1940-1944 savasinda kullandiklar1 iinlii Enigma sifreleme makinesi. 116
bitlik bir anahtar uzunluguna sahipti. Yani bugiiniin saglan sifrelerinin kullandiklar1

boyda idi. Buna ragmen, savasta sifre bilimcilik yapan bilgisayar biliminin babas1 ingiliz
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Alan Turing, Enigma sifresinin yapisal zayifliklarini kullanarak, Colossus isimli ilk tiiplii
bilgisayar yardimiyla da Nazilerin iletisimlerini ¢6zmeyi basardi (Colossus'iin bugiiniin
adi dort islemli hesap makinelerinden bile kat kat daha yavas oldugunu goz ardi etmemek
gerek). Sifrelemenin biitiin esprisi diiz metini (veya anahtari, ya da her ikisini) davetsiz
misafirlerden (istenmeyen kisilerden, diigmanlardan, saldirganlardan, rakiplerden) gizli
tutmaktir. Sifre analizi anahtar1 kullanmadan bir iletinin diiz metnini eski haline getirme
bilimidir. Bu islem orijinal metin veya sifreleme anahtar1 veya her ikisini de bulmaya
yonelik bir islemdir. Burada kullanilan strateji dogal olarak sifrelemenin tasarimina ve
sifre ¢6zen analistin bilgisine baghdir. Analistin sahip oldugu bilgi ve techizat olasi
saldirilart belirler. Bagarili bir sifre analizi diiz metini veya anahtar1 eski, ilk haline
getirir.

Bir kriptografik tasarimin giivenligini etkileyen faktorler makinelerin hesaplama
giicii, anahtarin rasgeleligi, kullanilan anahtar ve algoritmanin kendisidir. Bir algoritma
hesaplama kaynaklar1 ile kirillamaz ise hesaplanabilir olarak gilivenlidir. Ancak,
hesaplama giicii son yillarda ¢ok gelismistir. Ayrica ¢cogu algoritma saldirilari, paralel
bilgisayarlarda gerceklestirilmektedir. Algoritmanin performansini etkileyen diger bir
faktor de anahtar uzunlugudur. Saldirilan etkisiz kilmak i¢in uzun anahtarlar kullaniriz.
Bir anahtar siklikla degistirilmeli ve eksi anahtarlar yeniden kullanilmamalidir.

Cogu insan algoritmanin gizlenmesi ile tasarimi giivenli kilabileceklerini diisiiniir.
Ama gergekte, biitiin bilgisayar programlari tersine cevrilebilir. lyi bir algoritma endise
duyulmadan agiklanabilir. Sifre ¢6zme anahtar1 olmadan, sifreleyen kisi bile sifrelenmis
mesaj1 desifre edemez.

Kullanilan sifreleme algoritmasi bilinmese bile genellikle saldirganin sifreleme
algoritmasint bildigi kabul edilmelidir. Bu 6zellige dayanarak muhtemel saldirilardan
biri, olas1 tiim anahtarlar1 denemek olan ‘Brute force’ yaklasimidir. Bu ylizden saldirgan
degisik istatistiksel uygulamalar, ¢esitli testler yapmak zorundadir.

Sifreli bir metin orijinal metini belirleyebilecek yeterli bilgi bulundurmuyorsa, bu
sifreleme algoritmasi sartsiz olarak gilivenlidir. Burada kisinin ne kadar zamani oldugu
onemsizdir, sifreli metinin ¢ozlilmesi imkansizdir. Sifreleme algoritmasi segilirken
asagidaki kriterlerden biri yada her ikisine dikkat edilmelidir

e Sifreyi kirmanin maliyeti sifrelenmis bilginin maliyetini agmali.
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e Sifreyi kirmak i¢in gegen zaman bilginin yasam seyrindeki gegerlilik

siiresini asmali.
Eger sifreleme yontemi yukarida sozii edilen iki kriteri karsiliyorsa bu yontem
hesaplama yoniinden giivenlidir denir.En 6nemli saldir1 tekniklerinden bazilar1 asagida

verilmistir.

1.7. Kaos ve Kriptoloji

1.7.1. Kaos Nedir?

Kaos teorisi, goriiniiste rasgele olan veriler icerisindeki diizeni bulma ile ilgilidir.
Kaos, baslangi¢c kosullarina asirt duyarlilik gosteren deterministik yani, bir sonraki
durumun, bir Onceki duruma gore belirlendigi sistemlerde, periyodik olmayan
davraniglardir. Bir kaotik sistem, rasgele bir sistem degildir. Eger, sistemin kaotik oldugu
belirlenmezse, 0 zaman o sistem rasgele olur. Ornegin rulet tekerlegi kaotik bir sistemdir.
Rasgele davranislar sergilemez. Bir topun yukariya dogru sigramasi ve sonra tekrar
zemine ¢arpmasi sonucunda, belirli bir siire sonra bu topun nasil yiikselecegi incelenmek
istendiginde, topun ne kadar yliksekten birakildigi, yer ¢ekimi kuvvetinin ne kadar
oldugu vb. bilgiler elde edildikten sonra, bu bilgiler bir takim esitliklere yerlestirilip
istenen elde edilebilir.

Pratikte, bu tiir olaylarda dl¢iimler yapilmak zorunlulugu oldugundan, yapilan bir
Olclim, gergceginden biraz fazla veya az olabilir. Boyle bir durumda da, beklenen sonug,
teorikteki sonuglardan oldukga farkli olabilmektedir.

"Bizim giizellik anlayisimiz, diizen ve diizensizligin ahenkli bir bi¢imde
tertiplenmesinden" esinlenmektedir ki, bu dogal nesnelerde - bulutlarda, agaclarda, sira
daglarda ya da kar tanelerinde - ortaya ¢iktig1 sekliyle goriilmektedir. Biitiin bu
nesnelerin sekilleri fiziksel bi¢cim kaliplarina dokiilmiis dinamik siireclerdir; diizen ve
diizensizligin 6zel bir takim kombinasyonlar1 da sadece bunlara ozgiidiir (Gleick,
1997:136). Kaos kuramcilarina gore "kaos";

e bir durumun degil bir siirecin bilimi,

e bir varolusun degil bir olusumun bilimi
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e sistemlerin global dogasinin bilimidir ve
e karmasikligin evrensel davranis bicimini sorgular (Gleick 1997;
Faigenbaum 1981, Prigogine & Stengers 1984; Cramer, 1998).

Bu diisiinceyi ilk ortaya atanlardan biri olan Feigenbaum'a gore; biitiin bilim
alanlarinin gelip gelip takildigi bir sorun olan sistemlerin nonlineer davranig big¢imi
¢ozlilmeliydi. Bu problemin temeline inebilmek i¢in; bu teorilerin bilinmesi gerekiyordu.
Bu konuyla ilgili diger fizik¢iler de FEinstein'in izafiyet (gorecelik) kuraminin
bilinmesinin gerektigini diisiinliyorlardi. Bu teorinin katkisiyla; incelenen nonlineer olgu
veya gelismelerin ve tirbiilanslarin farkli 6lgek ve boyutlarda degerlendirilebilmesi
yaklasimi ve "fraktal geometri" gelistirilmistir.

Gokyliziinde hareket eden bulutlar, icilen bir sigaradan havaya yilikselen duman
bir musluktan akan su damlalari, bir riizgarin etkisiyle oradan buraya salmiveren
yapraklar... Ik bakista her biri digerinden farkli gibi gériilen bu doga manzaralarinin
icerdigi, bir ana tema vardir. Biitlin bunlar ve yasamimiz boyunca her an tanik
oldugumuz bir ¢ok olay bize diizensiz, kuraldisi, devamsiz olarak niteleyebilecegimiz
olusumlar olarak goziikiir. Ger¢ekten de diizensiz ve her an dngoriilemez bir gelecege
dontistiveren doga olaylari, basta fizik¢iler olmak iizere diger doga bilimcileri igin bir
sirdir. Bu 6zelliginden dolayi, belirlenen tipte doga durumlarina "bilinemezlik-karigiklik"
anlaminda "kaos" ad1 verilir. Kaos terimi, yalnizca adi gecen olusumlart tanimlamakla
kalmaz, aym1 zamanda bunlar1 bilimsel ¢ergevede incelemenin, anlamanin ve kontrol
etmenin de ad1 olur.

J.Gleick. kaos i¢in sunlar1 yazmaistir:

"Kaosun bagladigr noktada klasik bilim durur. Fizik bilimi varoldugundan beri
doganin yasalar; arastirilip sorgulanmis ancak fizik¢iler atmosferde, ¢alkantili denizlerde,
yabani popiilasyonlarin dalgalanmalarinda, kalp ve beynin titresimlerinde varolan
diizensizlik konusuna gelip dayandiklarinda diinyayr bu konularin cahili olmaktan
kurtaramamiglardir. Doganin kuraldisi olan devamsizlik ve diizensizlik gosteren yiizi,
bilim i¢in bir bilmece olarak kalmistir."

Kaosu ilgi ¢ekici kilan ve bir devrim olarak degerlendirilmesine yol acan sey,
kararlt olarak (belli sabit kanunlara gore) evrimlesen bir sistemin (hi¢ beklenmedik

sekilde) diizensiz ve rast gele davranabilmesidir. Mesela bir adada yasayan belli bir canlt
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tiirlinlin sayisi, bu canlinin tireme hizina, adadaki besin miktarina, bu canliyla beslenen
diger tiirlerin adadaki etkinligi vs. gibi birtakim faktorlere belli oranda baghdir. Benzer
sekilde bir benzin istasyonuna ugrayan arabalarin veya acil servise gelen hastalarin gelis
ve servis zamanlarinin dagilis1 bu ¢ercevede degerlendirilebilir.

Kolaylik olmasi i¢in biitiin bu faktorlerin zamanla degismedigi kabul edilerek
yapilan en basit modellerde bile ¢ok ilging sonuglar ortaya ¢ikmaktadir. Ureme hizim
ifade eden bir katsayr belli bir degerden kiigiikse, cogalma ve oOliimleri ifade eden
denklemler arasinda bir denge kurulmakta ve niifus belli bir degerde sabit kalmaktadir.
Fakat bu katsayi, kritik bir degerden biiylikse, niifusun yillara goére degisimi hicbir
formiille ifade edilemeyecek kadar diizensizlesmekte ve niifus her yil rast gele degerler
alabilmektedir. Yani niifus degisimi tamamen belirli kanunlara gore cereyan eden
(deterministlik) bir hadise olmasimma ragmen, sonugta belirsizlik ve diizensizlik
dogmaktadir. Benzeri bir durum, bir borudan akan siirtlinmeli bir sivinin akis sekillerinde
de goriilmektedir. Akigskanlarin uydugu dinamik denklemler Newton kanunlarindan
cikartilip diizglin akiglara gayet giizel bir sekilde uygulanabilmesine ragmen, akis hizi
belli bir degeri astiginda girdaplar ve tiirbiilans hareketleri olusmakta ve akis tamamen
kaotik hale gelmektedir.

Kaos teorisi engin uygulama alanina sahip olan bir yaklagimdir. Her tiirlii alanda
uygulanabilme yeteneginden dolayi, kaos teorisinin bilim dallarin1 birbirinden soyutlayan
engelleri astig1 sOylenebilir. Cok kiiciik goriinen bir nedenin kendisinden ¢ok daha biiyiik
sonuglara yol acabilecegi mantigindan hareket eden kaos kurami, diizensizlik ve
karmagadan ¢ok, bu diizensizlik icerisinde belli bir diizeni, diizenli diizensizligi anlamaya
yoneliktir. Dogadaki sekillerin kiip, koni, kiire ve silindir gibi standart sekiller olmaktan
cok, daha diizensiz goriiniimlii ve dogrusalliktan uzak sekiller oldugu noktasindan
hareket eden fraktal geometri kavrami da, kaos kurami analizlerinde biiylik faydalar
saglar.

Kaosun 1960’11 yillarda Lorenz ile basladigi sOylenebilir. Lorenz kaosun en
onemli kavramlarindan birini, baslangic durumlarina hassas bagimliligint bulmustur.
Ayrica Lorenz’in ¢ekicisi(Lorenz Attractor) de uzun yillar kaosu tanimlamisti. II. Diinya
Savas1 sonunda. Massachusetis Teknoloji Enstitiisiinde hava tahminleri iizerine bilgisayar

destekli aragtirmalarda bulunan E. Lorenz, 1960'ta icat ettigi minyatiir meteoroloji
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modeliyle meslektaslarini sasirtmistir. Lorenz ilkel bilgisayarini kullanarak havayi en
basit sekilde ifade edilebilen bir hale indirgemistir.

Bilgisayari, havadaki 1si-basing iligkilerini, riizgarin  yoniinii, siklon
gruplasmalarini sayisal olarak, her giin 12 denklem yardimiyla kaydediyordu. Riizgarlar
ve hava sicakliklari, Lorenz' in yazicisindan satir satir dokiiliirken diinyadaki gerceklesme
bicimiyle ayni davranisi gosteriyordu. Dahasi, bu listelenen degerlerden hareketle
tahminlerde de "bulunabiliyordu. Biraz ugrasidan sonra sayilar1 grafige de dokmeyi
basardi.

1961'in kis aylarinda, bu isi kestirme yoldan yapmak i¢in, makineye 6nceki rapor
degerlerini klavyeden girdi. Ancak rapordaki degerlerin sifirdan sonraki ii¢ rakamini
yuvarlayarak. Saskinlikla gordii ki, hava durumu, bir dnceki dokiimde yer alan sekilden
umulmadik derecede sapmisti. Bir siire sonra da dokiimle hi¢ alakasiz bir hava raporu

grafigi elde etti.

|
|I
f || ‘ .|
I f | |I| |I| |I
Ill'l ||| ||| |I “'I' I || | ll lll
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lIH I|||I

j VA
+ Ji

Sekil 17. Yukanidaki sekilde Lorenz’in hava tahminlerini yapmak i¢in

kullandig1 formiillerin sonucunda elde edilen iki ayr1 grafik goriilmektedir.
Sekilde de goriildigii gibi baslangi¢ degerlerinde yapilan kiigiik bir degisiklik sonugta
birbirinden farkli grafiklerin olugsmasina sebep olmaktadir. Bu olay, Lorenz'e en kiigiik
detaylarin bile ileride ¢ok biiyiik sonuglara neden olabilecegini hi¢ bir zaman uzun siireli
bir hava tahmini yapilamayacagin1 gostermisti. Sistem, ilk ¢ikis noktasiyla ¢cok hassas
olarak iligkiliydi. Bu olay1r J.H.Poincare soyle ifade ediyordu: "Baslangi¢ sartlarindaki
kiigiiciik bir hata son olguda muazzam bir hataya neden olacaktir. Bu durumda, olacagi

ongormek olanakli degildir."
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Kaotik sistemlerde, sistemin zaman igindeki gelisimini tam olarak belirleyebilmek
icin baslangi¢ degerlerini sonsuz hassasiyetle bilmek gerekmektedir. Herhangi bir
dinamik sistem i¢in de bu gegerlidir, fakat dogrusal (lineer) sistemlerde hata zamanla
dogrusal artmasina ragmen kaotik sistemlerde iisse bagli olarak artmaktadir. Yani
dogrusal bir sistemde, mesela bir gezegenin Giines etrafindaki hareketinde, baslangictaki
gozlemde yaptigimiz hata 1 birim ise, zamanla 2,3 ,4,... seklinde artacak; fakat kaotik bir
sistemde, mesela atmosferde 10, 100, 1000, 10000,... seklinde korkun¢ bir siiratle
artacaktir. Bunun sonucunda da uzun siireli hava tahminleri kesinlikle miimkiin
olmayacaktir.

Daha geligmis atmosfer modellerinin ve daha hizli bilgisayarlarin kullanimiyla iyi
tahminler yapilabilecegini diisiinen bazi arastirmacilar, ABD’de Control Data Cyber 205
isimli bir siiper bilgisayar1 hava tahminleri i¢in devreye soktular. Lorenz’in ilkel
bilgisayar1 saniyede 60 islem yapabilirken, yeni super bilgisayarin hizi saniyede
milyonlarca islemle 6l¢iiliiyordu. Lorenz modelinde 12 denklemle yetinmesine ragmen
Control Data Cyber’e 500.000 denklem yiiklenmisti.

Bu denklemlerde havadaki nemin yogunlagmasiyla meydana gelen sicaklik
degisimleri, siradaglarin riizgar akimlarina etkisi de hesaba katilmisti. Veriler tiim
eyaletlerdeki ugaklardan, uydulardan ve gemilerden merkeze akiyordu. Bu sartlar altinda
dahi yapilan hava tahminleri iki veya li¢ giinden sonra spekiilatif olmaya baslamis, bir
hafta sonra ise tamamen degerini kaybetmisti. Bunun sebebi kelebek etkisi idi. Kelebek
etkisi, yar1 saka-yar1 ciddi olarak Pekin’de kanat ¢irpan bir kelebegin bir ay sonra New
York’ta firtinalar meydana getirebilecegini anlatmak ic¢in kullanilan bir deyimdir.
Atmosfer kararsiz, karmasik ve kaotik bir sistem oldugu i¢in herhangi bir hava tahmini
belirli bir siire sonra degerini yitirmekte, ¢cok kiiclik etkiler ve belirsizlikler katlanarak ¢i1g
gibi biliyiimektedir. Yanlis anlasilmamasi gereken nokta, kelebegin olusturdugu hava
akimlarinin enerjisiyle firtinalarin meydana gelmedigidir. Enerji zaten atmosferde mevcut
olup yonlendirilmesi, yani degisik hava olaylarinin olusmasi, sistemin baslangi¢
sartlarina ¢ok hassas bir sekilde bagli olmaktadir. Bu konuda yapilan bagka bir hesaplama
ise kainatin 6blir ucundaki bir galaksideki bir elektronun ¢ekim etkisinin yok edilmesi

halinde diinyamizda {i¢-dort ay sonra biiyiik bir firtinanin olusabilecegini gostermistir.
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1.7.2. Kaotik Ozellikler

1.7.2.1. iterasyon

Cok basit olarak tanimlanmis dinamik sistemlerin davranislari olduk¢a tahmin

edilemez yapida olabilmektedir.

y=x’+c; x=y (1)

denklemleri ele alinsin. Bu denklemlerden ilki bir parabolii, ikincisi ise, bir
dogruyu ifade eder. Bu denklemleri bir diizlemde ifade etmek de miimkiindiir, bir dizi
ifade ile belirtmek de.
1- x verildiginde, karesi alinir, bu degere bir ¢ sabitinin degeri eklenir
ve y sonucu elde edilir.
2- y verildiginde, direk x elde edilir.
3- 1 adimu, 2 ifadesindeki x degeri ile tekrarlanir.
Ik iki ifade, bir saymin diger bir sayiya esitlenmesi olayidir. Eger bu islem
reel sayilarla gergeklestirilirse, reel sayilarin reel sayilara map edilmesi saglanmig

olur. 3. adim ise, bu islemin tekrarlanmasi sonucunu dogurur. Genel ifade

fix>x+c ()

gibidir. x degerinin n kez iterasyona sokulmasi durumu, f”(x) ile ifade edilir. Bu

iterasyon, bir dizi degerin ortaya ¢ikmasina neden olur:

X, [0, 2 (), £ (), [ (%) 3)

Bu diziye yoriinge, x’e de kok veya cekirdek ( seed ) denir. X, bu yoriingenin
baslangicidir. Ne zaman durulacagini soyleyen bir komut olmadigindan dolayi, sonsuza
kadar deger tiretilir. Ta ki, bilgisayar programi sonlandirilana kadar.

c parametresi 0 oldugunda fonksiyon su hale gelir:
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00 |x|>1
fro41 Jx=1 now (4)
0 |x|<1

¢ parametresinin ¥ degerinden biiyiik olmasi durumunda, tiim ¢ekirdek degerleri
sonsuza 1raksayacaktir. ¢ = 4 oldugunda ise, parabolle x = y dogrusu 2 noktasinda
kesisecektir. |'4| degerinden biiylik ¢ekirdekler sonsuza dogru giderken, 2 <= |x| <= 0
araliginda bulunanlar da, % degerine asimptotik olarak yakinsayacaktir. Bu durum, Tablo

1°da gosterilmektedir.

Tablo1 f:x— x” +Y fonksiyonu igin farkli gekirdek degerleriyle olusan yoriingeler

+1 +0.75 +0.5 +0.25 +0.1 0
1.25 0.812 0.5 0.3125 0.26 0.25
1.812 0.910 0.5 0.3476562 0.3176 0.3125

3.535 1.078 0.5 0.3708648 0.3508697 0.3476562
12.747 1.412 0.5 0.3875407 0.3731096 0.9708648
162.744 2.246 0.5 0.4001878 0.3892107 0.3875407
26485.994 5.296 0.5 0.4101503 0.4014850 0.4001878
701507907 28.297 0.5 0.4182232 0.4111902 0.4101503
4.921e+17 800.985 0.5 0.4249107 0.4190774 0.4182232
2.421e+35 64158.262 0.5 0.4305491 0.4256258 0.4291070
5.864¢e+70 4.116e+11 0.5 0.4353725 0.4311573 0.4305491
sonsuz sonsuz 0.5 0.5 0.5 0.5

Fonksiyonun koklerinden kiigiik olani, ¢ekici sabit nokta, biiylik olani ise, itici
sabit nokta 6zelligi gosterir. ¢ = -3/4 i¢in, fonksiyonun kokleri -1/2 ve +3/2 olur. Tablo
2’de, c=-3/4 degeri icin fonksiyonun farkli baglangi¢c degerleri alinarak iterasyona tabi
3/2  fonksiyonun
koklerinden biiyliglidiir ve itici sabit nokta olarak, -1/2 de kii¢iik kok oldugundan ¢ekici

tutulmas1 sonucunda sergiledigi davraniglar gosterilmektedir.
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sabit nokta olarak davranir. ¢ < -3/4 i¢in, kiiciik koklere yakinsayan yoriingeler, iki ayr1
nokta arasinda salinim yapmaya baslar. Bu duruma, ¢ekici sabit noktanin dallanmasi veya
periyot ciftlenmesi adi verilir, artik yoriinge daha fazla kararli davranamaz. Ancak
periyodik davraniglara sahiptir. ¢ parametresinin daha da negatif yapilmasi sonucu,
dallanmalar 4, 8,16 ... o« seklinde olur. Ardi ardina gelen dallanmalar arasindaki mesafe
sifira yakinsar ve bu durumda periyot ¢iftlenmesi, c<-1/4 sartin1 saglayan sonlu bir
degerde, sonsuza varir. Bu ana kadar periyodik davranislar sergileyen yoriinge artik
periyodik degildir ve tanimli oldugu aralikta, her bir noktay1 ziyaret eder duruma gelir.
Bu davranisa ergodik davranis denir ve kaosun temel karakteristiklerinden biridir [8].

Ek olarak, baslangicta birbirine olduk¢a yakin olan ¢ekirdek degerleri, birkag
iterasyon sonrasinda, oldukca farkli yoriingeler olusturmaya baslar. Bu durum, kaosun
temel karakteristigi olan, baslangi¢ kosullarina asir1 duyarlilik olarak adlandirilir.
Davranis kaotik davranistir ve bu durumun olmasina neden olan ¢ degerleri de kaotik

bolgeyi olusturur.

Tablo 2. f:x > x*-3/4 fonksiyonunun farkli ¢ekirdek degerleriyle olusan yoriingeler

+1.75 +1.5 +1 +0.75 +0.5 +0.25
231 1.5 0.25 -0.1875 -0.5 -0.6875
4.59 1.5 -0.6875 -0.71484375 -0.5 -0.2773437
20.38 1.5 -0.2773437 -0.2389984 -0.5 -0.6730804
414.93 1.5 -0.6730804 -0.6928797 -0.5 -0.2969627
172173.29 1.5 -0.2969627 -0.2699176 -0.5 -0.6618131
2.964e+10 1.5 -0.6618131 -0.6771444 -0.5 -0.3120033
8.787e+20 1.5 -0.3120033 -0.2947537 -0.5 -0.6525639
7.721et+41 1.5 -0.6525639 -0.6650421 -0.5 -0.3240428
5.962e+83 1.5 -0.3240428 -0.3077189 -0.5 -0.6449962
Tasma 1.5 -0.6449962 -0.6553090 -0.5 -0.3339798
sonsuz 1.5 -0.5 -0.5 -0.5 -0.5
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1.7.2.2. Dallanma Diyagrami

Dallanma kontrol parametreleri degistirildiginde, N boyutlu bir ¢ekiciden, 2N

boyutlu bir ¢ekiciye olan degisimdir. Periyot ¢iftlenmesinin gorsel ifadesidir.

Dallanma Divagrami

33,04 3,1 3,16 3,23 3,3 3,36 3,43 3,5 3,55 363 3.7 3,76 3,83 3.9 3,964
r

Sekil 18. Lojistik haritaya ait dallanma diyagrami, r=[3,4]

Callanma Diyagrami

3,383,807 3,815 3,824 3,832 3,84 3,847 3,856 3,884 3,873 3,38 3,888 3,396

&

Sekil 19. Lojistik haritaya ait dallanma diyagrami, r=[3.8,3.9]

Dallanma diyagraminda, r kontrol parametresinin 1’den kiiciik degerleri igin
iiretilen deger sifirdir. r’nin 1 ile 3 arasindaki degerleri i¢in, sistem, tek nokta c¢ekicisi gibi
davranir. Ancak, bu ¢ekici nokta, r degerinin artmasi ile birlikte artis gosterir.

Dallanmalar, r=3, 3.45, 3.54, 3.564, 3.569... noktalarinda olusur. Ancak, sistem,
r’nin 3.57 den biiyiik her degeri i¢in kaotik degildir. Ornegin, r’nin 3.57 den biiyiik
degerleri i¢in diyagram incelenirse, sistemde sadece birka¢ x noktasinin ziyaret edildigi
goriiliir ve diyagramda beyaz bolgelerin olugsmasina neden olur. r=3.83 noktasinda ise,
sistemin {i¢ noktal1 bir ¢ekici lirettigi goriiliir. 3.57 ve 4 noktalar1 arasinda sistem bazen

kaotik, bazen de diizenli davranislar gosterir.
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Sekil 18, 19 ve 20°de dallanma diyagramlarindan bazi kisimlar gosterilmektedir.
Bu sekiller incelenirse, dallanma diyagramlarinin belirli bolgeleri alinip biiyiitiildiiglinde,
ana sekle benzerlik gosterdigi goriiliir. Bu duruma kendine benzerlik denir ve fraktal
yapilarda da gozlenir. Kaotik sistemler de fraktal yapidadir. Ancak her fraktal kaotik

ozellik gostermez.

Dallanma Diyagrami

o a0 oo
th tnotho tnoTn
no o= P33 0N
B Lol

0,49-

0,48

0,47-

0,45

0,45

3.?;-‘.1 E,BI-'.Z 38-—3 S,BI-:E B,E\Ié? E,E:-‘.S E.éE 3,?;5‘1 E,SIE-E S,SlE-é 3,856 3,857 3,86
I

Sekil 20. Lojistik haritaya ait dallanma diyagrami, r=[3.84,3.86]

1.7.2.3. Baslangic Kosullarina Duyarhhk

Baslangi¢ kosullarinda yapilan ¢ok kiigiik bir degisikligin sonucu asir1 etkilemesi
durumuna, baslangi¢ kosullarina duyarlilik denir. Kaotik ve lineer olmayan sistemlerin
tipik 6zelligidir. ki benzer deger sisteme baslangi¢c kosulu olarak uygulandiginda, belli
bir siire sonra sistemin {iirettigi sonuglar arasindaki fark biiylimeye baglayacaktir ve
zamanla da bu iki sonug dizisinin birbirine benzer tarafi kalmayacaktir. Bu olaya kelebek
etkisi ad1 da verilir. Kelebek etkisinde, diinyanin herhangi bir tarafinda bulunan bir
kelebegin kanatlarin1 ¢arpmasi, diinyanin baska bir yerinde ve bagka bir zamaninda bir
kasirga olusmasina neden olmaktadir [9, 10]. Lojistik haritada r=3.99 ve x1=0.3
baslangi¢ degeri i¢in zaman dizisi Sekil 21°de gosterildigi gibi olmaktadir.

Nl e L ]
W on
L

2
1

012345678910 12 14 16 15 20 22 24 26 28 30 32 34 36 38
fterazyen Savizl
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Sekil 21. Lojistik haritada iterasyon sonucu olusan degerler

Bagslangi¢ degeri olarak 0.301 secildiginde sistemin iirettigi degerler, baslangi¢
kosulu 0.3 olan sisteme gore farklilasmaktadir. Bu durum, Sekil 22°deki grafikte

gosterilmektedir.

L L M B LA L L N LA LA LR LA
0123456789 1113 1517 19 21 23 25 27 28 31 33 35 37 39

fterasyon Saviz

Sekil 22. Baslangic¢ degerleri arasinda 0.001°lik farkin sonucu

Baglangi¢c degeri 0.3 ile baslangig degeri 0.3000001 olan iki farkli sistemin
irettigi degerler, yine belirli bir siire sonra farklilasmaktadir. Ancak bu farklilik, bir
onceki ornektekine kiyasla daha ge¢ gerceklesir. Bu iki sistemin tirettigi degerler, Sekil
23’teki grafikte gosterilmektedir. Sistemler, 24. iterasyondan sonra artik birbiri ile
oldukga iligkisiz degerler liretmeye baslar.

Kaotik bir sistemin davraniglarini gézlemlerken, rasgelelik 6zelliginden dolay1 bir
sonraki durumun tahmin edilmesinin ¢ok zor oldugu ve baslangi¢ kosullarina gore asiri
duyarliligin oldugu o6nceden bilinir. Ciinkii bu o6zellikler her kaotik sistemin genel

ozellikleridir ve bunlarin her biri kendi bagina bir sistemin kaotik oldugunu gdstermez.

- 03
-- 0,3000001

i
A — ey — O — e — S — T — |
tw e tn

0.2
0.1

i e o A M L L A A LR L LR RS T T
0123456789 11 13 1517 1921 23 25 27 29 31 33 35 37 39

terasyon Sayisi

Sekil 23. Baglangi¢ degerleri arasinda 0.000001°1ik farkin sonucu



38

1.7.2.4. Kaos Tabanh Kripto Sistemlerin Gerceklestirilmesi

Her sifreleme tiirlinde oldugu gibi, kaos tabanli sifrelemede de, sistemin
giivenligini saglayacak sifreleme hizi ve uygulama maliyeti gibi detaylar énem arz
etmektedir. Bu tiir detaylarin basarisizligi durumunda, giivenlik analizi ve performans
degerlendirmesi alanlarinda kripto sistemin ne kadar basarili oldugunun tespiti oldukca

gli¢ olmaktadir.

1.7.2.4.1. Kaotik Kripto Sistemlerin Gerceklestirilmesi

Kaos tabanli kripto sistemler, analog veya dijital olarak gerceklestirilirler. Analog
sistemler senkronizasyona dayal1 olarak tiretilirler ve ilgili kaotik sistemler analog formda
gerceklestirilir. Dijital sistemler ise, senkronizasyondan bagimsiz olarak iiretilirler ve
kaotik sistemler tamamen dijital formda gerceklestirilir.

Kaotik sistemler kismen ya da tamamen dijital formda gergeklestirildiginde, bir
takim dinamik bozulmalar olacaktir. Ciinkii dijital kaotik sistemlerin dinamik 6zellikleri
ideal olmayacaktir. En bilinen problem ise, kisa uzunluklu kaotik yoriingelerin sayisinin
olduk¢a fazla olmasidir. Bu da, dijital kaotik sifreleyicinin istenen istatistiksel
ozelliklerini zayiflatir ve dolayisiyla da gilivenligi diisiirtir. Yapilan ¢alismalar sonucunda,
bu durumun kaos tabanli sistemlerde giivenlik acisindan oldukga biiylik sorun teskil ettigi
goriilmiis ve bir takim teknikler ileri siiriilmiistiir. Bu tekniklerden biri de, kaotik sistemi,
kiictik bir sdzde rastgele isaretle bozmaktir.

Kriptografi alaninda iki tiir sifreleme yaklagimi vardir: Birincisi giivenli fakat
yavas bir sifreleyici, ikincisi ise, giivenli fakat hizli bir sifreleyici tiretmektir. Dijital bir
kaotik sifreleyici, eger verimli degilse, kripto analistler tarafindan kabul gérmeyecektir.
Clinkii sifrelemede gilivenligin yanm1 sira, performans ve gerceklestirme maliyeti de
oldukca O6nem tasimaktadir. Gergekleme ve sifreleyicinin ¢alismasi ile iligskilendirilen
maliyet, hesaplama verimliligi, program boyu ve bellek gereksinimleri de dikkate

alinarak belirlenir. (32 bit cpu, 64 bit cpu vs. ) . Giiniimiizde kripto sistemleri
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degerlendirmek i¢in giivenlik seviyesi, performans ve gercekleme kolayligi géz Oniine
alimmaktadir.

Cogu, kaos tabanli giivenli haberlesme sistemlerinde anahtar, sistemin baslangi¢
sartlarindan veya sistem parametrelerinden tiiretilir. Ancak bu sekilde olsa bile, neyin
anahtar olarak kullanilacagi, sinirlarinin nasil olacagi ve duyarliliklarinin ve hassaslhiginin
ne olacagi kesin olarak belirtilmemistir. Bir anahtar kesin olarak belirlenmelidir.

Bir anahtar uzay1 belirlendikten sonra, onu karakterize etmek oldukca 6nemlidir.
O yiizden anahtar uzayr derinden incelenmelidir. Anahtar uzaymnin boyutu, kripto

sistemde erisilebilen ve sifreleme ve desifreleme icin kullanilan anahtarlarin sayisidir.

K =ik, k,,k;,....k} (5)

Burada £ herhangi bir anahtar, K da, bu anahtarlarin toplulugudur. Klasik

sifreleme algoritmalarinda ki bunlar genelde say1 teorisine dayali ¢calisirlar, anahtar, bazi
otomatik iglemler sonucu iiretilen rastgele say1 dizisinden olusan bir stringdir.

Boyle bir islemde, eger anahtar n bit uzunlugunda ise, her n bitlik anahtar, 2™
olasiliginda digerinin bir benzeri olmalidir. Yani, diger anahtara ¢ok az benzemelidir.
Cogu mevcut kaos tabanli olaylarda, anahtar uzayr dogrusal degildir. Ciinkii biitiin
anahtarlar esit glicliiliikte degildirler. Bir anahtar ile sifrelenen metinlerin desifrelenmesi,
diger anahtarlarla sifrelenen metinlere oranla daha kolay ise, o anahtar zayif bir
anahtardir. Bir anahtar olarak birden fazla parametre diisiintildiigiinde, bu parametrelerin
birbirine bagimliliklari, hangi araligim en 1iyiyi iiretecegini belirlemede zorluklar
yaratmaktadir. Kripto sistem tasarlanirken, parametre uzayinda hangi bolgelerin kaotik
davraniglar gosterdigi belirlenmelidir. Ciinkii anahtarlar bu kaotik bdlgelerden
secilecektir. Eger, m parametreye bagli bir anahtardan s6z ediliyorsa, anahtarin secilecegi
uzay m boyutlu olmalidir.

Anahtar uzaymi belirlemenin bir yolu da, pozitif Lyapunov iistellerini
kullanmaktir. m boyutlu bir dinamik sistem, eger en biiyiik Lyapunov iisteli pozitif ise,
kaotiktir. En biiyiikk Lyapunov iisteli, segilen parametrelerin farkli kombinasyonlari

kullanilarak belirlenebilir.



40

Eger bu deger pozitif ise, kombinasyon gecerli bir anahtar olarak kullanilabilir.
Diizensiz ve genelde fraktal kaotik bolgeler, cogu mevcut giivenli haberlesme sistemleri
tarafindan kullanilmaktadir. Ancak bu durum, kriptografik tasarimlar i¢in yetersizdir
¢linkii bu bolgelerin siirin1 belirlemek kolay degildir. Kriptografi icin, oradan segilecek
tiim parametrelerin, stirekli kaotikligi saglayacagi bir bolge secilmelidir. Tent haritasi, bu

bolgeleri karsilayan haritalardan biridir.

x/ p, x €0, p]

(6)
(1-x)/A=p), xe[p.l]

F(X)={

Burada, pe(0,1) kontrol parametresidir. Bu araliktaki her kontrol parametresi
icin, yukaridaki parcali lineer harita, pozitif Lyapunov iisteli verir ve bu nedenle de her
zaman kaotiktir. Gergekte, F:X — X te tanimli her parcali lineer kaotik harita igin, eger
her lineer parga, X setine map edilirse, bu map kaotik olacaktir. Bu sonuca dayali olarak,
lineer parcanin Ozelliklerine bagli olarak kontrol parametreleri degismedigi siirece,

istenen kaotik harita, kaos tabanli kripto sistemlerde kullanilabilecektir [11, 12].
1.7.2.4.2. Kaotik Kripto Sistemlerin Avantajlar1 ve Dezavantajlari

Kaotik sistem, baslangi¢ kosullarina duyarlilik gosteren, goriiniliste rastgele
davranis sergileyen ancak, tamamen deterministik olan bir sistem olarak tanimlanir.
Kaosun bu 6zellikleri, kaotik sistemlerde, uzun siireli tahmin yapmay1 zorlagtirmaktadir.
Bu durum da, kaosun kriptografi alaninda kullanimi i¢in sebep olusturmaktadir.

Tamamen deterministik olmasi, ayni fonksiyon ve baglangic degerlerinin
kullanim1 durumunda, siirekli olarak ayni sayr degerlerinin tiretilmesi anlamina gelir.
Rastgele say1 dizisinin tekrardan iiretilmesinin s6z konusu olmadig1 geleneksel rastgele
say1 lreteglerine kiyasla, kaos, ayni fonksiyon ve baglangi¢ kosullarinda ayni1 degerlerin
iretilmesine neden olur. Bu da, sistemin codebook gibi sabit anahtarla elde edilen sifreli
metinlerin, acik metinlerle eslestirilmesi ve gelecek farkli sifreli metinlerin anahtardan
bagimsiz olarak kismen tahmin edilmesi gibi ataklara kars1 dayanikli olmasini saglar.

Kaotik sistemlerin baslangic kosullarina duyarlilik gostermesi sebebiyle,

kullanilan kaotik fonksiyonlarda, baslangi¢ kosullarinda yapilacak kiiciik bir degisiklik,
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sifreli metinde olduk¢a biiyiik degisikliklere neden olacaktir. Baslangi¢c kosullar1 ve
parametreler, kullanilan donanima bagli olarak, astronomik anahtar uzay1

olusturmaktadir. Virgiilden sonra 16 rakama izin veren bir sistemde, sadece bir parametre

icin 10" farkli durum olusur. Birden fazla parametrenin kullanildigi bir sistemde de,
durum uzay1 olduk¢a biiyiik olur. Bu durum da, kaba kuvvet ataklarina karsi sistemi

dayanikli hale getirir.

1.7.2.4.2.1. Kaotik Kripto Sistemlerin Avantajlari

Kaotik fonksiyonlarin dogasi geregi, geleneksel kripto analiz metotlar1, bu tiir
sifrelemelerde etkisiz kalmaktadir. Normal kripto analiz metotlari, istatistiksel analiz,
kaba kuvvet teknikleri vb teknikler kullanarak sifreyi ¢6zmeye calismaktadir. Bu tiir
teknikler, kaotik sifrelemeye uygulanamamaktadir. Cilinkili, kaos, rastgele benzeri
davranisi dolayisiyla, istatistiksel analize kars1 direnglidir. Anahtar uzayi, oldukca
bliyliktiir. Geleneksel sifreleme sistemlerinde kullanilan anahtarlar, genis ancak smirl
integer sayi alanlarindan segilir. Kaotik sifrelemede ise, anahtar olarak, kullanilan
donanimin imkanlar1 6l¢iistinde, rasyonel say1 araliklarindan segilen anahtarlar kullanilir.
Bu nedenle anahtar uzay1 oldukga biiyiiktiir ve kaba kuvvet ataklara kars1 dayaniklilik
olusturur.

Kaotik sifrelemenin, geleneksel sifrelemeye gore en biiyiik istiinliigii, sayisal-
analog doniistiiricii gerektirmeden donanimsal olarak gerceklestirilmesidir. Ciinkii bu
doniisiimler ne kadar iyi gerceklesirse gerceklessin, kiiciik de olsa kayiplara neden
olmaktadir. Kaotik fonksiyonun analog olarak gerceklesmesi i¢in, Van der Pol Duffing
isimli  bir osilator gelistirilmistir. Boylece, mevcut bilgisayar teknolojisi ile
sinirlandirilmamus, yiiksek hizda calisan, herhangi bir sorun olusturmayan bir sifreleme

algoritmasi gelistirmek miimkiin hale gelmistir [13].

1.7.2.4.2.2. Kaotik Sistemlerin Sifrelemedeki Dezavantajlar

Her sistemin bir zayif noktas1 vardir ve kaotik sifrelemede kural dis1 bir durum

yoktur ve belki de, kaotik sifreleme icin geleneksel kripto analizlere karsi biiylik bir
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avantaj olan bu durum, dezavantaj haline doniisebilmektedir. Kripto analizin zor olmasi
nedeniyle, sistemin gilivenligi kolaylikla garanti edilememekte ve gilivenligin seviyesi ¢ok
iyi tanimlanamamaktadir.

Analog yaklasimda, giiriilti sorunu ortaya ¢ikmaktadir. Kaos eslestirmeleri
baslangi¢c kosullarima duyarlilik gosterdiginden dolayi, birbirinin aym1 ve senkron iki
sistemi olusturmak gercekten zordur. Ciinkii, donanim tabanl1 kaos iireteclerinde, giiriiltii
bu iki sistemin zamanla birbirinden uzaklagmasina neden olacaktir. Bu durum, iki kaos
iiretecinin diizenli araliklarla senkronizasyon yapmasini gerektirmektedir.

Dijital sistemlerin problemleri daha biylktiir. Sifreleme i¢in bir anahtar
secildiginde veya mesaj bitleri kodlandiginda, yapilan sey datanin siirli sayr araligina
yerlestirilmesi olayidir. Bu, siirekli say1 araliginda degil de, siirekli sayr araliginin alt
aralifinda, sinirli bir alanda c¢alisilmas1 demektir ki, kaotik yoriingelerin periyodik hale
doniismesine neden olabilmektedir.

Diger bir sorun da, farkli say1 tanimlamalarinin, farkli donanim platformlarinda
farkl sekillerde ifade edilmesidir. Her ne kadar IEEE nin belirledigi bir standart varsa da,
farkli mikroislemcilerin farkli veri boyutlarina ( 4 ila 128 bit ) sahip olmasi, sayilarla
ilgili belirli bir islem standardinin olusturulmasina engel olmaktadir. Boyle bir standart
olusturulmasi i¢in fonksiyonlar iiretilse bile, genel amag¢li mikroislemcilerde bu
fonksiyonlar1 islemek, fazla islem glicii gerektirmektedir. Ciinkii bu islemi yapan
geleneksel algoritmalar i¢in gerekli fonksiyonlarin temel islemleri ( aritmetik ve lojik

kapilar ), zaten mikroislemcide mevcuttur [13, 14, 15].
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1.8. DNA Hesaplama

1.8.1. DNA’nin Tarihi

1940’larda seckin bilim insani1 Barbara McClintock bir misirin DNA’sinin bir
kismina zarar verdi. Daha sonra sagkinlik igerisinde bitkinin hasar gérmiis kismini tamir
edebildigini gozlemledi. Bunu DNA dizilimdeki diger kisimlarini kopyalayip, hasar
goren yere yapistirarak yapiyordu. Kesfi o zamanlar i¢in olduk¢a radikal bir seydi,
nerdeyse raporlarina kimse inanmamisti. (40 yil sonra bu ¢alisma sebebiyle Nobel ald1.)

Ve bizler hala meraktayiz. Bu denli ince bir hiicre bunu yapmay1 nasil biliyor..?

Fransiz bir HIV viriisli aragtirmacisi ve bilgisayar bilimci, bu sorunun cevabinin
bir kismin1 buldu. Ipucu; DNAdaki yonergeler sadece dilbilimsel degildir, ayn1 zamanda
harikulade bir matematige sahiptirler. DNA’nin yapisina hilkkmeden bir Evrimsel Matris

2

vardir. Bilgisayarlar veri hatalarim1 belirlemek i¢in * saglama toplami >’ ad1 verilen bir
sey kullanirlar. Goriinlise bakilirsa DNA ‘da bu tip bir saglama (checksum) kullaniyor
gozikkmektedir. Fakat DNA’nin saglamasi sadece kayip veriyi belirlemekle kalmaz;
bazen de neyin kayip oldugunu hesap edebilmektedir. Simdi bunun nasil ¢alistigina
bakalim;

Ingilizcede E harfi metinler icerisinde 12.7 % yiizde ile goriilmektedir. Z harfinin
goriilme sikligr ise sadece 0.7% dir. Diger harflerin goriilme siklifi da bu ikisinin
arasinda bir yerlere tekabiil eder. Boylece Ingilizcede sadece harfleri sayarak hata
belirlemesi yapabilmek miimkiindiir.

DNA’da, bazi harfler digerlerine gore tipki Ingilizcedeki E gibi daha sik
goriilmekte, bazilar1 da daha az siklikta goriilmektedir. Fakat..ingilizcenin tersine , bu
harflerin hangi sikliklarda goriilecegi genetik koda saklanmis kesin bir matematiksel
formiille kontrol edilmektedir.

Hiicreler ¢ogaldiginda, DNA dizimindeki tiim harflerin toplam say1s1 hesap edilir.
Harflerin toplam sayimi kesin bir oranla eslesmezse, hiicre bir hata yapildigini bilir.
Boylece islemi durdurarak yeni hiicreyi 6ldiiriir. Bu saglama mekanizmasinin islevsizligi

yapisal dogum bozukluklar1 ve kansere neden olur.
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1.8.2. DNA’nin ilkeleri

DNA’nin dort ana bazi vardir. Sembolleri su sekildedir; T (Thymine) ,C
(Cytosine) , A (Adenine) ve G (Guanine). Bu semboller iiglii kiime kombinasyonlar
seklinde gruplanirlar. Bunlar 4*4*4 = 64 olas1 kombinasyona sahiptir. Boylece genetik
alfabe 64 harflidir. 64 harf amino asitleri ve proteinleri meydana getiren yonergeleri
yazmakta kullanilir. Perez harfleri sayarken, eger DNA’daki harfleri T-C-A-G tablosu
seklinde diizenlendiginde ilging bir Orilintii goriindiigliinii ortaya koydu. Tabloyu
gordiigiiniiz gibi ortadan 2’ye boldii (Tablo 3). Insan genomunda 1 milyon iiglii kiimeye
sahip bir DNA dizimini aldi. DNA’daki her {iglii kiimenin popiilasyonunu sayd: ve her bir
araliga yerlestirdi:

Tablo 3. Perezin diizenledigi ilk tablo

Secound Letter
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Harfleri topladiginda, beyaz harflerin toplami ile siyah harflerin toplaminin
birbirine oran1 1:1 di. Ve bu Oyle kaba taslak olarak ortaya konmamisti. Bu oran tam
anlamiyla binde birlik bir orandan daha bile iyiydi. 1.000:1.000 . Daha sonra Perez
tabloyu bu sekilde boldii (Tablo 4) :

Tablo 4. Perezin DNA harflari ile diizenledigi ikinci tablo

Secound Letter

A

TCT TGT

TCC pyNel TGC

TCA TGA

IlCCR TAG IEE;

CCT gonym CGT

CCC CGC
CCA CGA

CCG goaen CGG

NG AAT el

ACC AGC
ACA AGA

ACG paves AGG

GeT NNl GGT
GCC GGC
cea TN Goa

GCG geNem GGG

Perez’in kesfettigi beyaz harflerin siyah harflere oraninin tam olarak 0.690983, (3
pi) /2. Piise 1.618 yani altin oranin sayisidir. Daha sonra kesfettigi bagka bir sey ise ayni
oranin, yani 0.690983 tabloyu su iki sekilde boldiigiinde bile degismemesiydi (Tablo 5):
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Tablo 5. Perezin DNA harflari ile diizenledigi ii¢ilincii tablo

First Secound Letter

Letter C

Yine, beyaz harflerin toplam sayisinin siyah harflerin toplam sayisina orani
0.6909 yani 1,000 de birlik bir orandan daha iyi bir kesinlikteydi. Perez ii¢ tane daha
farkli simetri kesfetti Ve simdiye buraya kadar ki 3 yolla tablonun béliinmesi ile
beyazlarin siyahlara oran1 1.000: 1.000 Ve diger 3 yolla boliinmesine orani 0.600983 ya
da (3pi1)/2

Bu 6 simetriyi birbirlerinin iizerine gelecek sekilde iist iiste yerlestirirseniz, 32
altin basamaktan olusan bir matematiksel merdiven elde edersiniz. Daha sonra da

olaganiistii bir geometrik Oriintii ortaya c¢ikar: Fraktal geometride ¢ok iyi bilinen
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ile siiflandirilmis giderek azalan

““ Ejderhanin Egrisi >° karsimizdadir. DNA harfleri

frekanstaki sahip olan bir 6rnegi (sekil 24) :
L8506
s e N
1-16 1-8 -
AT IR
7 z SN
17-24 S3-40
g \Iil—{i‘_’ __ a7 -'—)fJ‘“I
. — - : 55 '
1-4 1!1—-_:'.3_ N, \‘._NQ’/\§ . -Iilil (L —— {L:)___f:l;l ITLEEE
— 25-28(d1.44 5-6°13-14 SR Pt 10 B W (¥ ')
= T =i WD DI agug o
-120  F L) o110 = Q} 115'” i g
1720 33 a6 T 2T B/ I 19—/
DRACGON paperfolding fractal curve and human genome:
POPULATIONS of each of the 64 codons are controlled
by TOSTTTONS of the same codons in genetic code map
QI EVEN
folding faces

folding faces

Sekil 24. DNA harfleri ile siniflandirilmis giderek azalan frekanstaki sahip olan drnek

1.8.3. Diger Ilging Gercekler

Bu kurallarin varyasyonlarina sahip benzer oriintiiler, AIDS viriisiinden bakteriye,
primatlardan (insanimsilardan) insanlara kadar 20 farkl1 tiir icerisinde gézlenmektedir.
DNA'’daki her karakter belirlenmis kesin sayilarda ortaya ¢ikar ve her birinin ikizi

vardir. TTT ve AAA ikizdirler ve en sik rastlanilanlardir; Ingilizcedeki E harfinin

DNA’daki karsiliklaridir.
Bu 6riintii her biri i¢in kendine 6zgii bir frekansa sahip 32 frekans olusturur.

T ile baslayan tiglii kiimelerin sayisi ile A ile baslayan ti¢lii kiimelerle sayis1 tam
olarak aynidir. ( 0.1% igerisinde)
C ile baglayan {i¢lii kiime sayis1 ile G ile baslayan iiglii kiime sayis1 tam olarak

aynidir.

Genetik kod tablosu fraktaldir. Yani ayni oriintii kendisini her seviyede tekrar
eder. Mikro 6l¢tim kontrolii {i¢lii kiimelerin amino asitlere doniismesini kontrol eder. Bu
her biyoloji kitabinda yazar. Perez tarafindan kesfedilen makro Ol¢ciim ise tiim

organizmanin yapisal biitiinliiglinii denetler.
Perez Oriintiiler icerisinde bagka oriintiilerde kesfetmistir.
Burada yaptigim sadece aysbergin ucunu gostermekten ibaret. Daha burada
icin c¢ikardigim bircok kural ve katman detayl

makaleyi anlasilabilir tutmak
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bulunmaktadir. Perez aragtirmalarina devam etmektedir. Eger Fransizca biliyorsaniz,
kitab1 ** Codex Biogenesis *’ veFransizca web sitesini tavsiye ediyorum. Burada Ingilizce
Cevirisi bulunmaktadir.

Yeri gelmisken, daha once ‘“ Cop DNA’’ olarak adlandirila gelen bolgenin higte
¢Op olmadigini ortaya koyan oldukga ilging veriler buldugunu da belirtmeliyim.

Kopyalama hatalar1 evrimsel ilerlemenin kaynagini olusturamaz, ¢iinkii bu dogru
olsaydi, sonunda tiim harflerin esit sekilde olast olmasi1 gerekirdi.

Bu yararli evrimsel mutasyonlarin rastgele olmadigini kanitlar. Bunun yerine,
bunlarin olduk¢a kesin bir evrimsel matris tarafindan kontrol edildigi gosterir.

Organizmalar yatay gen transferi ile birbirlerinden gen alis verisi yaptiklarinda,
nihai sonug hala kendine 6zgili matematiksel bir oriintiiye tabidir.

DNA yok edilmis veriyi saglama islemi yoluyla eksilmis icerigi yani romandan
koparilmis sayfayi, tersine bir sekilde hesaplayarak, yeniden olusturabilir.

Higbir insan yapisi dil boylesine kesin bir matematiksel yapiya sahip degildir.
DNA oldukga sikica dokunmus, oldukca 6zgiin kurallar1 izleyen yiiksek oranda etkin bir
yapidir. Alfabesi, grameri ve tiim yapis1 harikulade matematiksel islevlerle

diizenlenmistir.

1.8.4. Daha da llgin¢ Faktorler

En sik rastlanilan harf ¢ifti (TTT ve AAA) insan genomu ve sempanzelerde tutarl
bir sekilde tam olarak 1/13X kez diger harflerden daha sik goziikmektedir.

Grup 1’e en sik rastlanilan 32 {glii kiimeyi koyarsaniz ve 32 en az siklikta
rastlanilanlar1 da Grup 2 ‘ye alirsaniz, Grup 1 Grup “ ‘ye orani tam olarak 2:1'dir . Ve
ticlii kiimeler simetrik ciftler halinde meydana geldikleri i¢in ( TTT-AAA, AAA-TTT
vb.) , bunlar1 16 grup altinda toplayabilirsiniz. Bu 4 adet {iclii kiimeler popiilasyonunu

grafiksel olarak gosterdigimizde, barig semboliinii elde ediyoruz:
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Meking by GLA

Sekil 25. Uglii kiimeler popiilasyonunu

DNA hem kendi kendini onaran, kendi kendini diizelten, kendini yazan ve kendi
evrimini iistlenen bir koddur. DNA, insan miihendislerin ancak riiyalarinda gorebilecegi,
olduk¢a incelikli bir miihendislik seviyesi sergiler. Hepsinden otesi, DNA zarif bir
yapidir.

Kanser bazen cinnetten ¢ikmis evrim diye tanimlanmistir. Dr. Perez kanser
hiicrelerinde bu matriste olusan bozunmalar1 da gostermektedir. Kuvvetle muhtemel
oldugunu diisiindiigiim sey, kanser arastirmalarinda yeni atilimlarin bu matrisin icerisinde
gizlendigidir.

Tip ve bilgisayar biliminde yiiriitiilebilecek en {tretken arastirmanin DNA
evrimsel matrisi oldugunu ileri siiriyorum. Soyledigim gibi, bu sadece aysbergin ug
kismu.

Burada daha kesfedilecek ¢ok sey var!

DNA dilini temel alan bilgisayar dilleri gelistirdigimizde, bunlar olagan {istii veri
sikistirma, hata diizeltme ve evet, kendi kendine evirilebilme yetenegine sahip
olabilecekler. Diisiiniin; bunlar kendi kendilerine yeni 6zellikler ekleyen ve zaman i¢inde
bunu gelistiren bilgisayar programlar1 olacak. Hem de tiimiinii kendileri

gerceklestirebilecek.
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1.9. Turing Makinesi (Turing Machine)

Bilgisayar bilimlerinin 6énemli bir kismin1 olusturan otomatlar (Automata) ve
Algoritma Analizi (Algorithm analysis) calistirmalarinin altindaki dil bilimin en temel
taglarindan birisidir.1936 yilinda Alan Turing tarafindan ortaya atilan makine tasarimi

giiniimiizde pekgok teori ve standardin belirlenmesinde 6nemli rol oynar.
1.9.1. Turing Makinesinin Tanimi

Basitce bir kafadan (head) ve bir de teyp bandindan (tape) olusan bir
makinedir.(Sekil 26 )

Tevo Band:

L8 e -H“_-;.-,-”:-; T T i-—"’."' :_-'C M s

Okuyan-Yazan Kafa

Sekil 26. Turing Makinasinin basit gdsterimi

Makinede yapilabilecek islemler

. Yazmak
. Okumak
. Bandu ileri sarmak
. Bandi geri sarmak

seklinde siralanabilir.
1.9.1.1. Chomsky Hiyerarsisi ve Turing Makinesi
Biitiin teori bu basit dort islem {izerine kurulmustur ve sadece (1.9.1) deki bahs

edilen islemleri kullanarak bir isin yapilip yapilamayacagi veya bir dilin bu basit 4

isleme indirgenip indirgenemeyecegine gore diller ve islemler tasnif edilmistir.
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Tur-mg Makinesioin
Kabul ettigi diller

"y n B W
abe

.' o “gerikbagimsiz diller w |
: Gnhﬁ :CFG) H_:“:R

.-DL]zenli ifadeler

& 4
Lar gEpr

Sekil 27. Turing Makinesinin kabul ettigi diller

Bu smiflandirma S$ekil 27 daki venn semasi ile gosterilmistir. Ayni
zamanda chomsky hiyerarsisi (chomsky hierarchy) i¢in 1. seviye (type-1) olan ve Turing
makinesi ile kabul edilebilen diller biitiin tip-2 ve tip-3 dilleri yani igerk bagimsiz dilleri
ve diizenli dilleri kapsamaktadir. Ayrica ilave olarak igerik bagimsiz dillerin isleyemedigi
(iretemedigi veya parcalayamadigi (parse)) a"b"c" seklindeki kelimeleri de
isleyebilmektedir. Diizenli ifadelerin igleyememesi konusunda bilgi i¢in diizenli
ifadelerde pompalama savi (pumping lemma in regular expressions) ve i¢erik bagimsiz
dillerin islemeyemesi i¢in de igerik bagimsiz dillerde pompalama savi (pumping lemma

for CFG) baslikl1 yazilar1 okuyabilirsiniz.

1.9.1.2. Turing Makinesinin Akademik Tanim

Turing makineleri literatiirde akademik olarak asagidaki sekilde tanimlanir:

M=(0.%T.8.q,.0.F) ©)

Denklem 6 da M ile gosterilen makinenin pargalar1 asagida listelenmistir:

Q sembolii sonlu sayidaki durumlarin kiimesidir. Yani makinenin igleme sirasinda
aldig1 durumardir.

' sembolii dilde bulunan biitiin harfleri igeren alfabeyi gosterir. Ornegin ikilik

tabandaki sayilar ile islem yapiliyorsa {0,1} seklinde kabul edilir.
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> sembolii ile makineye verilecek girdiler (input) kiimesi gosterilir.
Girdi kiimesi dildeki harfler disinda bir sembol tasiyamayacagi i¢in £ € I' demek dogru
olur.

o sembolii dilde bulunan ve makinenin ¢alismasi sirasinda kullanacagi gecisleri
(transitions) tutmaktadir.

¢ sembolii teyp bandi {izerindeki bosluklar1 ifade etmektedir. Yani teyp tizerinde
hi¢bir bilgi yokken bu sembol okunur.

qo sembolii makinenin baslangi¢ durumunu (state) tutmaktadir ve dolayisiyla

qo € Q olmak zorundadir.
F sembolii makinenin bitis durumunu (state) tutmaktadir ve yine F € Q olmak

zorundadir.

1.9.1.2.1. Ornek Turing Makinesi

Yukaridaki sembolleri kullanarak 6rnek bir Turing makinesini asagidaki sekilde
insa edebiliriz. Ornegin basit bir kelime olan a diizenli ifadesini (regular expression)
Turing makinesi ile gosterelim ve bize verilen aaa seklindeki 3 a y1 makinemizin kabul

edip etmedigine bakalim. Tanim itibariyle makinemizi asagidaki sekilde tanimlayalim:

M={{qoqi},{a},{ax},{qa—aRqo,qx—>xLqi},q,x,q } (7)

Denklem 7 deki bu makineyi yorumlayacak olursak:

Q degeri olarak  {qo,q;} verilmistir. Yani makinemizin ik idurumu olacaktir.

I" degeri olarak { a,x } verilmistir. Yani makinemizdeki kullanilan semboller a ve
x’ten ibarettir.

> degeri olara {a} verilmistir. Yani makinemize sadece a girdisi kabul
edilmektedir.

0 degeri olarak iki ge¢is verilmistir { qo a—a R qo, qo x—x L q;} buraadki R saga
sarma L ise sola sarmadir ve goriilecegi iizere Q degerindeki durumlar arasindaki

gecisleri tutmaktadir.
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¢ degeri olarak x sembolii verilmistir. Buradan x semboliiniin aslinda bos sembolii
oldugu ve bantta hi¢bir deger yokken okunan deger oldugu anlagilmaktadir.

qo ile makinenin baglangi¢ durumundaki hali belirtilmistir.

F degeri olarak q; degeri verilmistir. Demek ki makinemiz q; durumuna
geldiginde bitmektedir (halt) ve bu duruma gelmesi halinde bu duruma kadar olan

girdileri kabul etmis olur. Yukaridaki bu tanim1 gorsel olarak gostermek de miimkiindiir

(Sekil 28) :

a—a,R

()
)

Sekil 28. Ornek Turing Makinesinin gérsel olarak gdsterimi

Yukaridaki bu temsili resimde verilen turing makinesi ¢izilmistir. Makinemizin
ornek caligsmasini ve bant durumunu adim adim inceleyelim.

Birinci adimda bandimizda aaa (3 adet a) yazili oldugunu kabul edelim ve
makinemizin bu aaa degerini kabul edip etmeyecegini adim adim goérelim. Zaten

istedigimiz de aaa degerini kabul eden bir makine yapabilmekti .
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Sekil 29. Ornek Makinenin ilk adim1

Sekil 29 gibi, ilk durumda bant {izerinde beklenen ve kabul edilip edilmeyecegi
merak edilen degerimiz bulunuyor. Makinemizin kafasinin okudugu deger a sembolii.
Makinemizin gegis tasarimina gore qo halinde bagliyoruz ve a geldiginde teybi saga sarip

yine qo durumunda kalmamiz gerekiyor.
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Sekil 30. Ornek Makinenin ikinci adimi1

Yeni durumda (Sekil 30) kafamizin okudugu deger banttaki 2. a harfi ve bu
durumda yine qp durumundayken teybi saga sarip yine qo durumunda kalmamiz

tasarlanmis
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Sekil 31. Ornek Makinenin {igiincii adim1

3. durumda (Sekil 31) kafamizin okudugu deger yine a sembolii olmakta ve daha
onceki 2 duruma benzer sekilde qo durumundayken a sembolii okumanin sonucu olarak

teybi saga sarip qodurumunda sabit kaliyoruz.



55

0] 0] ala alo]o]

a—>a,R 10

—

S
c Y
\ /” o ) W=
4 ( 0 —> <>: l' ////"'“\_\.\
—@)——(2))
N

Sekil 32. Ornek Makinenin dordiincii adimi

4. adimda (Sekil 32) teypten okudugumuz deger bosluk sembolii x oluyor. Bu
deger makinemizin tasariminda q; durumuna gitmemiz olarak tasarlanmis ve teybe sola

sarma emri Veriyoruz.

o Q| al g ald ¢

B 1;1 Bitis(Halt) ve
) Kabul(Accept)

2~ 00,1 /2
—'(\Ci'{]/;

Sekil 33. Ornek Makinenin bitis adim1 (Kabul durum)

Makinenin son durumunda (Sekil 33) q; durumu makinenin kabul ve bitis durumu
olarak tasarlanmisti ( makinenin tasarimindaki F kiimesi) dolayisiyla ¢alismamiz burada

sonlanmig ve giris olarak aaa girdisini kabul etmis oluyoruz.

1.9.1.2.2. ikinci Ornek

Makinemiz {a,b} sembolleri i¢in c¢aligsin ve ilk durum olarak bandin en solunda
baslayarak bantta bulunan sembolleri silmek icin tasarlansin. Bu tasarimi asagidaki

temsili resimde goriilen otomat ile yapabiliriz:
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Sekil 34. Ikinci 6rnegin Turing Makinesi

Sekil 34 te goriildiigii izere makinemizde 4 durum bulunuyor, bunlardan en sagda
olan h durumu bitisi (halt) temsil ediyor. Simdi bu makinenin bir misal olarak “aabb”
yazili bir bantta silme islemini nasil yaptigini adim adim izah etmeye ¢alisalim.

Asagida (Sekil 35), makinenin her adimda nasil davranacagi bant lizerinde
gosterilmis ve altinda agiklanmistir. Sar1 renge boyali olan kutular, kafanin o anda

iizerinde durdugu bant konumunu temsil etmektedir.
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Sekil 35. Ikinci 6rnegin adim adim ¢alismasi

Netice olarak 6rnegin ql iizerindeki dongiilerden birisi olan b/a,R gecisi, banttan

b okundugunda banta a degerini yaz manasindadir.



2. YAPILAN CALISMALAR VE BULGULAR

2.1.Giris

Bu boliimde, M.S.Baptista tiirii kaotik sifreleme ve DNA kurallar1 kullanilarak
data sifreleme ve desifreleme gerceklestirilmistir. Sifrelemede, lojistik esitligin kaotik
ozelliklerinden yararlanilmistir. Ayrica Turing Makinalarin 6zelliklerinden ararlanarak

onerilen yontem modellenmistir. Lojistik haritanin genel ifadesi su sekildedir:

X, =r*X,(0-X,) (8)

Uygulamada temel amag¢ hizli ve giivenli bir sekilde verileri sifreleyebilen ve
giivenli bir sifreleme algoritmasinin yerine getirmesi gereken temel nitelikleri aglayan bir
sifreleme algoritmasi gelistirmektir.

Sifreleme algoritmasinin asagidaki nitelikleri saglamasi gerekmektedir.

* Gizlilik : Bilgi istenmeyen kisiler tarafindan anlagilamaz.

 Biitlinliikk : Bilgi saklanmasi veya iletilmesi sirasinda, farkina varilmadan
degistirilemez.

* Reddedilemezlik : Bilgiyi olusturan ya da gonderen, daha sonra bilgiyi
kendisinin olusturdugunu veya gonderdigini inkar edemez.

*Kimlik belirleme : Gonderen ve alici, birbirlerinin kimliklerini dogrulayabilirler.

Uygulamanmn bu sartlar1 saglamasi i¢in kaotik modelle sifrelemeyi DNA
sifreleme metodu ile birlestirerek giivenli bir sifreleme modeli olusturmaya calisildi.
Uygulamada Gizlilik ve biitiinliik sartlarin1 kaotik modeller sifreleme teknigi kullanarak
saglandi. Yapilan yontemde guvenligin daha fazla olmasi i¢gin DNA kurallarindan
faydalanildi ve veriler DNA zincirine dontistiiriilerek sifrelendirildi .

Kaotik modelle sifreleme de kullanilan baslangi¢ degerlerini bir anahtar kelimesi
olarak kullanicidan almip ve {izerinde hesaplama yaptiktan sonra sifreleme
algoritmasinda kullanilindi. Bu; baglangic degerlerinin agiktan gonderilmesi olayimi

engellemis oldu hem de kelime seklinde olmasi , kafada tutulmasi oldukca rahat oldu. Bu
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uygulamada islemler genelde DNA zincirler lizerinde yapilmistt . Verilerin DNA
zincirleri ile bir rasgele DNA zincirleri karsilastirildi ve yeni bir DNA zincir iiretilir ve
boylece sifrelenmis veri elde edilir. Sifrelenmis veriler DNA zinciri olarak veya ikili
veriye doniisiilmist iletile bilir.

Calismada sifrelenmis DNA zincirler iretilmesi i¢in farkli farkli tablolardan
yararlanildi ve bu tablolar1 belli zamanlarda degistirmesi ile guvenligin daha da artmasi
saglandi. Yapilan c¢alismanin uygun sekilde gostermesi i¢in Turing Makinalar ile

modelleme yapildi.

2.2. Cahsmanin Genel Akis Diyagrami

Genel olarak bu ¢alismada bir goriintii DNA zincirlerine doniistiiriiliir ve elde
edilen DNA bi¢iminde verinin uzunlugunda bir rasgele DNA zincir iiretilir. Bu rasgele
veriler logistik haritanin kaotik 6zelliklerinden yararlanarak iiretilir ve boylece guvenlik
oldukga ¢ogalir. Daha sonra DNA biciminde veriler ve rasgele sayilar bir geriye doniisiim
ozelligine sahip olan tablo yardimi ile yeni bir DNA bi¢iminde veriye doniistiiriiliir. Bu
yeni veri sifrelenmis veri olarak kullanilabilir. Sekil 36 da calismanin genel akig
diyagrami gosterilmis.

Diyagrama gore yapilan ¢alisma asagidaki boliimlerden olugsmaktadir:

e Gorintiini verilerin DNA bi¢imine doniistimii
e Rasgele DNA zinciri iiretimi (goriintii boyu *4 uzunlugunda)
e Veri DNA ve rasgele DNA yi1 karsilagtirip ve sifreli DNA iiretimi

e DNA bicimindeki Sifreli veriyi goriintii sekiline doniistimii
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[R degerler ] [G deqerler] [B degerler ]
R=3.99999
\4 \4 A4
[Rasgele DNA Strand ] [ R DNA ] [G DNA ][ B DNA ]
N
» . . .
L Tablolarla Karsilastirma Islemi
J
Sifrelenmi 1)
nrelenmig
Ve [ R DNA ][G DNA ][ B DNA ]

vy v 3

[ R Degeri ] [G Degeri ] [ B Degeri ]

N

[ Sifreli Gorintl ]

Sekil 36. Calismanin akis diyagrami

Rasgele DNA veriler ile diiz metin DNA verilerinin karsilastirmasinda bir geriye
donebilen tablodan faydalanmis. Bu tablodan daha sonra kurallarin degistirerek farkli
tablolar iiretilir ve belli yerlerde tablolarin kullanim1 degisilerek , kriptanaliz isleri daha

zorlasir ve yontemin daha guvenli olmasi saglanir.

2.3.  Goriintiinii Verilerin DNA Bi¢cimine Doniisiimii

Bu ¢alismada ilk 6nce goriintiinlin piksel degerlerin bir DNA bi¢imine doniisiimii
yapilmasi gerekiyordi. Dolaysiyla goriintii dosyasindan piksel degerlerin birer birer
okuyup , DNA verilerine doniis yapildi. Bilindigi gibi her piksel 3 farkli degerlerden
ulusmus. Bu degerler sirast ile Kirmizi,Yesil ve Mavi renklerin miktarlarin ifade

etmektedir. Yapilan calismada bu degerleri bir birinden ayr1 olarak var sayip ve bir
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goriintiiden , 3 farkli DNA zincir olusturuldu. DNA bi¢imine doniis algoritmasi asagida

gosterilmis:

0. StrandR,StrandG,StrandB <

1. for each pixel of Image

1.1 R,G,B < Value of Pixel

1.2 Convert R,G and B to Binary ( 8 bit)

1.3 Split each 8 bit to four 2 bit section

1.4 Convert each 2 bit data to 1 DNA letter {00="A",01="T",10="C",11="G’}
1.5 ADD each 4 digite of DNA to StrandR,StrandG and StrandB

Boylece her goriintiiden 3 farkli DNA big¢iminde veriler iiretilir. Bu DNA
zincirlerin uzunlugu , gériintiiniin boyutuna bagldir. Ornegin bir gériintiiniin boyutu m*n
ise DNA zincirlerin uzunlugu m*n*4 olmali. Zira bu goriintii m*n veriye sahip ve her

veri 4 DNA harfina doniistir.

2.3.1. Goriintiit DNA Doéniisiimii Programm

Goriintliler piksellerden olusur ve her pikselin 3 farkli degeri var. Yapilan

caligmada ilk 6nce bu verileri birbirinden ayirip ve 3 ayr1 dizide tutuldu:

PlainR=(int *) malloc (PlainSize*sizeof(int));

PlainG=(int *) malloc (PlainSize*sizeof(int));

PlainB=(int *) malloc (PlainSize*sizeof{(int));

int 1=0;

for(int j=0;j<Source image->Width;j++)

for(int k=0;k<Source image->Height;k++){

int PR=(GetRValue(Source image->Canvas->Pixels[j][k])+1) %256 ;
PlainR[i]=PR;
int PG=(GetGValue(Source image->Canvas->Pixels[j][k])+1) %256 ;
PlainG[i]= PG;
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int PB=(GetBValue(Source image->Canvas->Pixels[j][k])+1) %256 ;
PlainB[i++]= PB;
h

Tiim piksellerin degerleri her pikselin indeksi ile toplanip ve 256 modu alinir.
Boylece piksellerin degeri , geri donebilir sekilde degisilir. Bu islem daha sonra yapilan
analizlere gore , sifreleyi daha giivenli hale getirir. Mod 256 isleminin yapilmasinin
nedeni , her pikselin degerinin 255 den fazla olmamasidir. Piksellerin goriintiiden listeye
eklenme islemide satir satir yapilmistir. Boyleki once ilk satirin tiim pikselleri ve sonra
ikinci satirin pikselleri goriintiiden listeye eklenir ve bu islem diger tiim satirlara aynin
yapilir.

Goriintiiniin verileri PlainR,PlainG ve PlainB dizilerinde tutulduktan sonra, bu
dizilerin degerleri Decimal bi¢iminden Binary bi¢imine ve daha sonra bu bi¢cimden her
bayt (8 bit) 4 DNA harfina donlismelidi. Dolaysiyla asagidaki C de yazilan kodlarla bu
islemler gergeklesti:

PlainStrandR = (char *) malloc (DNAsize*sizeof(char));
PlainStrandG = (char *) malloc (DN Asize*sizeof(char));
PlainStrandB = (char *) malloc (DNAsize*sizeof(char));
CreatePlainDNA (PlainR,PlainSize,PlainStrandR);
CreatePlainDNA (PlainG,PlainSize,PlainStrandG);
CreatePlainDNA (PlainB,PlainSize,PlainStrandB);

Burada CreatePlainDNA fonksiyonu Plain dizilerin DNA bi¢imine doniigiimiinii
saglar. Bu fonksiyon Kirmizi (PlainR), Yesil (PlainG) ve Mav1 (PlainB) renklere ayr1 ayr1
yapilir ve sonuglar sirayla PlainStrandR, PlainStrandG ve PlainStrandB dizilerde tutulur.

Asagida bu fonksiyonun kodu gosterilmistir:
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void CreatePlainDNA (int Plain[],int Length,char PlainStrand[]){
char temp[]={'A",'T",'G",'C'};
for(int i=0;i<Length;i++)
for(int j=0,k=64;j<4;j++,k/=4)
PlainStrand[i*4+j]=temp[(int) (Plain[i]/k)) & 3];

Goriindiigl koda gore, her say1 2 bit 2 bit ayrilir ve 2 bitin degeri lizerinden ait
oldiigii DNA harfi belli olur. Boylece goriintiinun DNA bigiminde verileri PlainStrandR,
PlainStrandG ve PlainStrandB dizilerinde tutuldu.

2.4. Rasgele DNA Zinciri Uretimi

Onerilen yontemde diiz metin DNA dizisinin uzunlugunda , baska bir rasgele
DNA zincirine ihtiyac var. Bu DNA dizisi , anahtar kelimesine oldukca hessas olmali ve
hakerler tarafindan {iretilmesi ¢ok zor ve zaman alici olmali. Dolaysiyla yapilan
caligmada , kullanicidan bir anahtar kelimesi alarak kaotik haritasinin baslangic degerin
iirettik ve tiretilen baslangic degerle rasgele DNA dizisi olusturuldu. Kaotik sistemlerin

baslangi¢ degere hessas oldugu , bizim ¢alismada avantaj olarak kullanilindi.

2.4.1. Logistik Haritanmin Uygun Katsayisinin Bulmasi

Alfabetik karakterlerden olusan bir metnin alici tarafina transfer edilmesi i¢in,
herhangi bir ¢ekici kullanilabilir. Ancak her g¢ekicinin her bolgesi kaotik davranislar
sergilemez. Bu nedenle, c¢ekicinin kullanilacak bdlgesi, mutlaka kaotik davranig
sergileyen bolgelerden secilmelidir. Segilen herhangi bir bolgenin, kaotik 6zellik gosteren
bolge olup olmadiginin anlasilmasi i¢in, Lyapunov iisteli hesaplanir. Eger belirlenen
kontrol parametrelerine gore hesaplanan deger pozitif ise, o bolge kaotik 6zellik gosterir

ve sifreleme i¢in kullanilabilir.
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Aksi halde, sistem ilgili parametrelere gore kararlidir ve sifreleme i¢in uygun
degildir. Bir sistemin kaotik olup olmadigi, daha ilkel sekilde de belirlenebilir. Basit bir
esitlik alinir, bu esitlik belirli parametrelerle belirli bir sayida iterasyona sokulur. Olusan
sonug¢ serisi yorumlanarak da sistemin kaotik olup olmadigi belirlenir. Tek boyutlu
lojistik haritada r=2 degeri icin olusacak yoriinge, periyodiktir. Baslangi¢c kosulu olarak

x0=0.45 alinirsa,

x1=2%0.45* (1 -0.45)=0.49545

X2 =2 * 0.49545 * ( 1 — 0.49545 ) = 0.499959 (9)
X3 =2 *0.499959 * ( 1- 0.499959 ) = 0.5

x4=2%0.5%(1-0.5)=0.5

degerleri elde edilir. Verilen kontrol parametresi ve baslangi¢c kosuluyla, bu
sistem, kararli duruma sadece 3 iterasyon sonra gelmistir ve bundan sonraki her iterasyon
0.5 degerini verecektir. Buradan ¢ikacak sonu¢ sudur: Sistem, r = 2 i¢in oldukca
kararlidir. Fakat her sistem, erkenden kararli duruma gegemeyebilir. Bunun igin, binlerce
iterasyon gerekebilir ve bdyle bir serinin yorumlanmasi da zordur. Bu nedenle, Lyapunov
iisteli kullanilmalidir.

En uygun r bulmak i¢in , asagidaki gibi bir ¢alisma yapildi. Bu ¢alismada 0 ve 1
arasinda 256 ayr1 ayr1 bolgelere kag iterasyonda tiimii isabet etmesi ol¢tildii.

Kullandigimiz yontem birbirinden farkli 256 rastgele say1 dizisi gerektirdigi ve bu
sayilarin iretimi lojistik harita ile yapildigindan dolayi, belli bir anahtar ve farkli r
degerleri ile bu dizi elemanlarinin tiretilebilmesi icin ¢esitli denemeler yapilmistir. Bu

denemelerin sonuglar1 Tablo 6'da verilmistir.
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Tablo 6. Cesitli r degerleri ile deneme sonuglari

Say1 =256, anahtar = exam
A Bulunan Kalan Deneme
degeri | eleman eleman say1s1
sayisl say1

4.10 59 197 100000

4.05 111 145 100000

4.01 89 167 100000
4.00 256 0 1398
3.99999 256 0 1260
3.9999 256 0 1460
3.999 256 0 1633
3.99 256 0 1858
3.9 256 0 1426
3.8 256 0 2204
3.7 256 0 1564
3.6 256 0 1640

3.5 18 238 100000

2.5 13 243 100000

Tablo 6'daki deneme sonuglara gore, r degerinin algoritmanin dogru ¢aligmasini ve
hizin1 etkiledigini sdyleyebiliriz. Bu tabloya gore , 3.5 dan asagi degerlerde 100000
iterasyonun sonucunda isabet etmiyen bolgeler bile var , ve 256 bdlge r= 3.99999 da
1260 iterasyonda tiimii isabet edilir ve bu deger bizim uygulamada rasgele DNA zincirler
iiretmesinde en uygun r degeri sayildi. Bu tablonu iiretmesi i¢in ¢alismada sekil 37 da ki

gibi bir program hazirlandi.

(et rj=
Sumber Of pam= |

ep=[

Logistic map : Xi+1 =r * Xi(1-Xi)
nnagine: X0 = (1,511

I ‘ozl Parl Uzed [art Intal Fart  Mimber of lested ||

Hlarl | Lilap |

Sekil 37. Farkl1 bolgelerde iiretilen rasgele sayilar i¢in uygun r degeri
hesaplama programi.
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Sekil 37 da gosterilen programda kullanici r degeri , bolgelerin sayisi ve baslangi¢
degeri girerek , programi ¢alistirir ve program bu degerlerle logistik haritada uygulur ve
iterasyon sayisin (Number of Tested ) ve isabet edilen bdlgelerin sayist ve henuz isabet
edilmemis olan bolgeler gosterilir. Ornegin sekil 38 de kag farkli degerlerle program

calistirilmas.

Bl NanalyseTcrm

Value of (1] =55

Value of (ry =fz2

Pumber Of part = "_Jt—“ ISimbier O parl = 1-‘5-;'
Koy |ream 7 ey - [ssqm 1
|
Logistic map: Xi+l =1 * Xi(1-Xi) Logistic map : Xi+l =r * Xi(1-Xi) |

‘ A=

Tagine: X0 = 01412

Tutal et Used Part Tatl Purl Nurber of tested Toal Tan, Lized Fam Totarl Pt Mumber of tasted |

r B g2 R [zo00s 258 [is 288 [naoco
Start _ Stop | petum | Start | Stap | Betin
(38.2)r=2.9 (38.b)r=3.5

Value of (1) =9 | valune of i1y

Touber Of part = |2E':‘ Muwber Of part = |
1 Egy = |oxam 1 Koy |esam l
H
Logistic map : Xi+l =r* Ni(1-Xi) Logistic map : Xi+1=r* Xi(1-Xi)

imagine: X0 =0.512 imapine: X0 =0.512

Tatal Tart Used Fat Towal Parl Sumber of tesrad Tutwl Fam.  ThedTart  Lotal Pt Number ot tested

[e=s [ess [o [1a26 256 256 o 1260
' __ Start | Stop Reluin | Stop | Italurm
(38.c)r=3.9 (38.d) r = 3.99999

Sekil 38. r degerlerin deneme programinin drnekleri

Calismada tablo 6 da ki1 degerler sekil 37 daki program ile diizenlenmisti. Bu
caligmanin gosterdigina bir bagka kanit , yaptigimiz diger ¢alisma da olabilir . Burada
yine bir yeni program hazirlayip ve gorsel olarak gesitli r degerlerine deneme yapildi.

Sekil 39 de hazirlandig1 program gosterilmis.
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1 ugistic: s o sl il

Value uf fr) = e, 0140 = | Pk e ol It : |

Logistic map: Xi+l =r ® Xi{1-X1)

Bun | e Hack 1l

Sekil 39. logistik haritanin inceleme programi

Sekil 39 de gosterilen programda kullanici logistik haritanin r , x0 ve 1terasyon

sayisin girerek , gorsel olarak iiretilen rasgele sayilar gosterilir. Sekil 40 ta dort 6rnek

gosterilmis.

el WA P PR
e[ E T Kua®ar 1l

Luogmhe mge s A+ v X=X

Rurr EXY

(40.a) .r=2.5

EE

Hoabizof Laution

Cr i -

AgaEic A . R =0t Aall-X)

[T s

(40.c).1=25

Sekil 40. Logistik haritanin inceleme programinin 6rnekleri
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Sekil (40 a) da gosterildigi gibi denklem 19 kanitlanir . sistem, kararli duruma
sadece 3 iterasyon sonra gelmistir ve bundan sonraki her iterasyon 0.5 degerini
verecektir. (40 b) da sistem diizenli hali var , ancak (40 c) de sistemin ne kadar kaotik
oldugu anlagilir.

Boylece bu calismada rasgele sayilarin iiretiminde , r katsayisinin en uygun
degeri 3.99999 sayilmisti.

2.4.2. Rasgele DNA Uretimi

Kaotik 6zellikleri kullanan sifreleme yontemleri, genellikle kaotik sistemlerden
olusturulan rastgele sayilar kullanirlar [16,17]. Bu ¢alismada 6nerilen yontemde lojistik
harita agagidaki gibi kullanilarak 0 ve 3 arasinda rastgele sayilar tiretilmistir:

X, =AX,(1-X,),for X, €(0,]),and 1 e (3.9996,4]

Yontemi goriintii sifreleme islemlerinde kullanirken A *nin degeri 3.99999 olarak
secilmistir. Elde edilen X, ’ler [0,1] arasinda olacagindan, bu aralig1 4 pargaya bolmek

icin bir g:l parametresi tanimlanmistir. Boylece [0,1] araliginda bulunan i. parca
4

((i - 1)8 ,IE ) arasinda olacaktir. Lojistik haritanin kullaniminda baslangi¢ degeri olarak

X, , algoritmanin anahtarindan segilir. Anahtar kelime, en fazla 80 bitten olusan bir
kelime veya herhangi bir veri olabilmektedir. Bu veriyi 10 ASCII karakteri olarak (her
bir1 8 bit) K,,K,,K,,...,K, bi¢ciminde ifade edebiliriz ve buradaki her bir K,'y1 da 8
bit'ten meydana geldiginden K,,K,,.K,...,K, gibi gosterebiliriz. Baglangi¢ degeri

hesaplama i¢in tiim K lardan asagidaki denklem 20 de kullanilindi:
X, < [Ky #27° + K, #278 + Ky %27 + .+ Ky #2°7/ 2% (10)
Anahtar kelimesi 10 karakterden az olabilir. Ancak bu durumda baslangi¢ degeri

karakter sayisina baglidi. Anahtar kelimesinin karakter sayisi n ise , basglangic deger

asagidaki denklem 21 gibi hesaplanir:
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X, < [Kp ¥2" 7 + K, ¥ 2™ 2 + Ky #2757 + L+ K %207/ 27 (11)

Calismada n*m*4 uzunlugunda rasgele DNA dizisi lazim olmas1 i¢in, bu diziyi
lojistik harita yardimu ile tiretirilir. Yontemin sifreleme de desifrelemede bu diziye baglh
oldugu ve iiretilen DNA dizisi baslangi¢ degere fazlasi ile hessas olmasi , yontemin
temamini anahtar kelimesine bagli oldugunu belli ediyor. Caligmada lojistik haritanin

parametreleri (4 =3.99999 ve X ) olarak elde edilmistir.

Bir rastgele DNA listesi olusturan algoritma asagida sunulmustur:
Q) ol
4
b) < 3.9999
c) i< 0, k<« ImageWidth*Image.Height *4
d) n < length(key)
€) X, <« [Ky * 2™ + Ky, ¥ 2P 4 K ¥ 27 L4 K *20] /2
f) Yeni X,(X,, « AX.(1-X,))
g) R <« Yeni X, in ait oldugu parka (Re,(R+1)s)
h) Strand < Strand +map(R) map(R)={A4,T,C,G}
1) i«i+l
1) Ifi<k goto (f)
k) Return Strand

Bu algoritma ile n*m*4 sayili (0-4 arasinda) bir iterasyon listesi olusturulmustur.
Ancak bu listede {0,1,2,3} degil karsiligi {A,T,C,G} listesinde olan DNA harflar
eklenmistir. Bir sonraki agsamada bu sayilar kullanilarak, bir goriintli verisi sifrelenmistir.

Asagidaki C kodu ile bir anahtar kelimeden (KeyStr) bir y, degeri hesaplanmaktadr.

double CreatexO(String KeyStr){
int n,k=8; double sum=0;
n=KeyStr.Length();
for(int i=1;i<=n;i++,k+=8)
sum-+=(double)KeyStr.operator [](1)*pow(2,k);
sum+=(double) KeyStr.operator [](1)*pow(2,k);
k+=8;
return sum/pow(2,k); }
Bu y, degeri ile iterasyon listesi olusturan C kodu ise asagida gosterilmistir.
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void CreateStrRand(double x0,int Length,char StrRand[]){
double Landa =3.99999 ;
int tmp[]={'A",'T",'G",'C'};
for(int i=0;i<Length;i++){
StrRand[i]=tmp[(int) (x0*100000000) % 4 1;
x0=Landa*x0*(1-x0); }

return;

Algoritmaya gore x0 degeri [18] de Onerilen gelismis kaotik yontem gibi ,
kullanmadan o6nce C katsayisina c¢arpilir (C=1000000). Sekil 41 de normal kaotik
sayilarin dagilimi1 ve sekil 42 de bu dagilimin gelismis yontemle iiretilen sayilarda

gosterilmistir.

go&- 8 8 8.8 8

2

0 01 02 03 04 05 08 07 08 095 1

Sekil 41. Kaotik degerlerin normal dagilimi

S EE—

il | ‘Ill
M
M |
Hii |
‘ g B
150 am 20

Sekil 42. Kaotik degerlerin gelismis dagilim
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Boylece CreateStrRand fonksiyonu ile istedigim uzunlukta rasgele DNA zinciri
iiretebiliriz. Bu dizi daha sonra sifreleme ve desifreleme islemlerinde ¢ok onemli rolu

olacak.

2.5. Veri DNA ve Rasgele DNA y1 Karsilastirip ve Sifreli DNA Uretimi

Onceki calisma boliimlerinde elde edilen rasgele DNA ve Diiz veri DNA
zincirlirleri bu boliimde bir biri ile karsilastirilir ve sifrelenmis DNA zincir elde edilir. Bu
islem bir geriye donebilen tablo yardimi ile yapilmistir. Sifrelenmis DNA zincerleri iki
yontemle elde edilebilir :

e Tek Bir Tablo Yardimi ile
e (esitli Tablolar Yardimu ile

2.5.1. Tek Bir Tablo ile Sifreleme Islemi
Bu yontemde bir geriye donebilen tablo yardimi ile Diiz metin DNA dizisi ve
Rasgele DNA dizisi tablonun satir ve sutunlari olarak var sayilirsa , tablonun icerisindeki

veriler sifrelenmis verileri elde ederler. Ornegin tablo 7 de bir geriye donebilen tablo

gosterilmisgtir:

Tablo 7. Sifre ve desifreleme islemler icin bir geriye donebilen tablo

T A G C
T C G A T
A G C T A
G A T C G
C T A G C
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Aslinda bu tablonun olusumu ¢6k kolaydir. Eger T , A, G ve C harflarin sira ile
11,10, 01 ve 00 ikili sayilara kars1 var sayalim , bu tablo XOR islemin temsil eden bir
tablodir. Bu tablodan yararlanarak asagidaki gibi sifreleme ve desifreleme islemleri

gergeklestirilebilir.

2.5.1.1. Tek Bir Tablo ile Sifreleme Islemi Sifreleme islemi

Onerilen yéntemde goriintiiden iiretilen DNA zinciri ve rasgele DNA zincirlerden
birer birer harflar alimir ve goriintii DNA zincirinden alinan satir ve rasgele DNA
zincirinden alinan sutun olarak var sayilip ve bu setir ve sutuna karsi olan harf tablodan
secilip ve sifrelenmis DNA zincirine eklenir. Bu iglem goriintii DNA zincirindeki tiim
harflara tekrarlanir ve elde edilen sifrelenmis DNA zinciri , goriintiiniin sifrelenmis DNA
zinciri sayilir. Ornegin goriintii harfi ‘A’ ve rasgele harfi ‘G’ ise , bunlara kars1 sifreli

harf ‘T’ dir.

2.5.1.2. Tek Bir Tablo ile Sifreleme islemi Desifreleme islemi

Onceki boliimde bahs edilen sifreleme ydnteminin aynis1 desifreleme islemine de
gecerlidir. Soyleki goriintii DNA zinciri yerine sifrelenmis DNA zinciri farz edilirse ,
sifreleme iglemlerinin aynisinin yapilmasi desifreleme isleminin gergeklesmesine neden
olabilir. Bunun nedeni tablonun (daha dogru XOR islemin) geriye donebilme 6zelligine

sahip olmasidir.

2.5.2. Kriptanaliz Sorunun Arastirmasi

Bu yontemde haker veya kriptanaliz , diiz metin DNA zincirinin bir kismin elde
ederse, kolaylikca rasgele diziyi ¢ozebilir ve boylece kriptanaliz islemleri i¢in 6nemli
veriler elde edebilir. Tabii ki bunun ihtimali oldukca az, ¢iinkii lojistik harita kaotik
ozelliklerine sahipdir. Ancak bu sorunun ¢6ziimii ve yapilan sifreleme islemin daha

giivenli olmasi i¢in ikinci yontem asagidaki gibi 6nerilindi:
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2.5.3. Cesitli Tablolar ile Sifreleme islemi

Bu yontemde bir tablo degil , ¢esitli tablolardan sifreleme ve desifreleme
islemlerinde yararlanacagiz. Bunun i¢in ilk dnce bu tiir tablolarin iiretimi ve daha sonra

kullanimi tartisilir.
2.5.4. Tablolarin Uretimi

Bu boliimiin amaci geriye donebilen 6zellige sahip olan tablolarin iiretimidir.
Normalde eger DNA alfabesinin tiimii i¢in bir 2 bitli ikili say1 var sayilirsa, 2 geriye
donebilen tablo iiretilebilir. Bu tablolarin biri XOR islemi ve digeri — islemi sonucundan
gerceklesilir. Ornek olarak asagidaki homomorfism fonksiyonun var sayalim :

WT)=11 h(A4)=10
{h((G;=Ol h((C;=OO (12)

Bu haritalama sonucunda , tablo 8 ve 9 gibi tablolar iiretile bilir.

Tablo 8. XOR islemi ile ortaya ¢ikan tablo

XOR T A G C
T C G A T
A G C T A
G A T C G
C T A G C

Tablo 9. Eksi iglemi ile ortaya ¢ikan tablo
_ T A G C
T C T A G
A G C T A
G A G C T
C T A G C
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Bu acik ki , homomorfism fonksiyona farkli miktarlar verilirse , farkli tablolar
ortaya ¢ikabilir. Ornegin :
hWT)=10 h(A)=11
() (4) (13)
h(G)=01 h(C)=00

Bu haritalama sonucunda , tablo 10 (a ve b) gibi tablolar iiretile bilir:

Tablo 10.a. Yeni 6rnegin XOR islemi ile ortaya ¢ikan tablo

XOR A T G C
A C G T A
T G C A T
G T A C G
C A T G C

Tablo10.b. Yeni 6rnegin Eksi islemi ile ortaya ¢ikan tablo

- A T G C
A C A T G
T G C A T
G T G C A
C A T G C

DNA da 4 alfabe olmasi nedeninden , 4*3*2*1=24 farkli durumlar bu
homomorfism fonksiyonunda olabilir. Ve her durumu i¢in 2 farkli tablo iiretile bilir.
Dolayisiyla bu yontem ile 48 farkli tablolar elde edildi. Boylece yeni yontemi kullanarak
1 tablo yerine 48 bir birinden farkli tablodan yararlanip, sifreleme ve desifreleme
islemleri gerceklestirildi. Bu tablolarin birden fazla olmasi , sifreleme islemin dahada

karmasgik hale getirir ve kriptanaliz islemin dahada zorlastirir.



74

2.5.5. Tablolarin Sifreleme ve Desifrelemede Kullanim

Tablo 8 ve 9 a gore her sutunun ait oldugu harf sadece tablonun son satrinde yer
almis , dolaysiyla her tablonun son satr1 , tablolar arasinda gecis yapmaga ¢ok uygun
goriistii. Yine tablolara goz attifimizda, satir ve sutunlar ayni oldugunda (6rnegin satir 2
ve sutun 2), tabloda yer aldig1 harf aslinda son satirin hharfidir. Dolaysiyla sifreleme ve
desifreleme islemlerinde bu oOzelliklerden faydalanarak , tablolar arasinda gecisler
yapabildik ve boylece kriptanalizlere , belli zamanda hangi tablo kullanilmasinin
anlasilmasin daha da zorlastirlldi. Asagida bu yontemin sifreleme ve desifreleme

islemleri agiklanmistir:

2.5.6. Cesitli Tablolarin Sifrelemede Kullanin

Burada bir State gibi degisken elde ederek , ilk dnce degerin 1 varsayildi. Bunun
anlami su an kullanilan tablo 1. tablodir. Bu durumda sifreleme islemi , Tek tabloda bahsi
giden sifreleme yontemi gibidir, ancak burada goriinti DNA zincirinden alinan harf (satir
icin) , tablonun son satirina karsi1 gelirse (homomorfismde degeri 00 olan harf), state
degeri 1 birim artis yapilir ve islemler devam edilir, ve bu durumda islemler diger tablo
tizerinden gergeklesilir. Tabii ki state detliiskenin degeri tablolarin sayisindan fazlaya
gelirse , state detiiskenin degeri 1 olmali.

Asagida oOnerilen yontemin C dilinde yazildigi kodlar agiklanmistir. Burada
tablolarin sayis1 48 dir ve ConvertTablesSet() fonksiyonu tiim 48 tabloyu iiretir. ilk basta
state degiskeni 0 var sayilmis ve (00,01,10,11) e kars1 diisen harflerin indeksi 1. tabloda,
pos dizisinde tutulur. Islemler bu pos dizisi iizerinden gerceklestirilir. Ve uygun
zamanlarda state degiskenin , degismesi ile bu pos diziside giincellesilir. State degiskeni
tabolarin sayis1 (48) den fazla olmamasi i¢in , artis zamanlarinda asagidaki komut
kullanildi :

state=(state+1)%4S;

Boylece state degiskeni 0 ve 47 arasinda artir ve 48 oldugu zaman tekrar 0 degeri

state degiskeninde tutulur. C dilinde kodlar su sekilde:
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void CreateCipherDNA(int PlainStrand[],int StrRand[],int Length,int CipherStrand[]){
int Pos[4];
for(int 1=0;1<4;i++){
if(tmp[0][1]==0) Pos[0]=1;
if(tmp[0][i]==1) Pos[1]=1;
if(tmp[0][i]==2) Pos[2]=i;
if(tmp[0][1]==3) Pos[3]=1; }
ConvertTablesSet();
for(int p=0,state=0;p<Length;p++){
CipherStrand[p]= ConvertTables[state][Pos[PlainStrand[p]]][Pos[StrRand[p]]];
if(Pos[PlainStrand[p]]==3){
state=(state+1)%48;

for(int i=0;1<4;i++){

if(tmp[state/2][i]==0) Pos[0]=i;
if(tmp[state/2][i1]==1) Pos[1]=1;
if(tmp[state/2][1]==2) Pos[2]=i;
if(tmp[state/2][i]==3) Pos[3]=i;
}
b
}
}

CreateCipherDNA fonksiyonun sonunda , sifrelenmis DNA zinciri iiretildi ve

CipherStrand dizisinde geri doner.

2.5.7. Cesitli Tablolarin Desifrelemede Kullanim

Burada desifreleme islemleri , Tek tablodaki desifreleme islemlerinin aynisi.

Fakat burada satir ve sutun harflar aynin oldugu zaman , state degiskenin degeri artir ve

tablolar arasinda gecisler gerceklesir. Surada desifreleme C dilinde kodu gelmistir.
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for(int p=0,state=0;p<Length;p++){
PlainStrand[p]=ConvertTables[state][Pos[CipherStrand[p]]][Pos[StrRand[p]]] ;
if(CipherStrand[p]==StrRand[p]){
state=(state+1)%4S;
for(int i=0;1<4;i++){
if(tmp[state/2][i]==0) Pos[0]=i;
if(tmp[state/2][i]==1) Pos[1]=1;
if(tmp[state/2][1]==2) Pos[2]=1;
if(tmp[state/2][i]==3) Pos[3]=i;
}

2.6. DNA Bicimindeki Sifreli Veriyi Goriintii Sekiline Doniisiimii

Elde edilen sifrelenmis DNA zinciri , dogrudan gonderilir veya decimal bi¢imine
doniisiip bir sifrelenmis goriintii gibi iletilebilir. Bu bolimde DNA bi¢iminde verinin
goriintii sekiline doniisii s6z konusudur. DNA zincirinden dorder dorder harflar alinip,
esdeger ikili degerlere doniip ve birleserek 8 bitlik ikili say1 olusur. Daha sonra bu ikili

say1 bir goriintii dosyasina gomiiliir. Islemlerin C dilinde kodlar1 asagida gelmistir:

void ShowCipher(int R[],int G[],int B[],int size){
for(int col=0,i=0;col< Image1->Width;col++)
for(int row=0;row< Imagel->Height;row++) {

int Rvalue=R[i+3]+R[i+2]*4+R[i+1]*16+R[i]*64;
int Gvalue=G[i+3]+G[i+2]*4+G[i+1]*16+G[i]*64;
int Bvalue=B[i+3]+B[i+2]*4+B[i+1]*16+B[i]*64;
i+=4;
Image1->Canvas->Pixels[col][row]=RGB(Rvalue,0,0);
Image2->Canvas->Pixels[col][row]=RGB(0,Gvalue,0);
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Image3->Canvas->Pixels[col][row]=RGB(0,0,Bvalue);

Image4->Canvas->Pixels[col][row]=RGB(Rvalue,Gvalue,Bvalue);

Boylece sifrelenmis 3 DNA zinciri gorlintiiniin R,G ve B degerleri olarak elde

edilip ve sifrelenmis goriintiinti gerceklestirir.
2.6.1. Sifreleme islemin Gergeklestiren Program

Onerilen ydntem iizerinde bir sifreleme ve desifreleme programi hazirlandi . bu
programda kullanict istedigi goriintiinii segerek, belli bir anahtar girir. Program girilen
anahtar kelimeni kullanarak goriintiiyli sifreleyip ve R,G,B renklerde ve bu renklerin

birlesiminden ortayagelen 4 sifreli gorlintiiyti gosterir . sekil 43 bu islemin bir 6rnegin

\
b1 g Key For Encryption : [ xam i
ource lmage : " o : Run

Method Name

gostermektedir:

W Exrcspinon Fuie

e o

Image Encryption With lTuring Machine

Thistagram Anulyse |

Carrelation Anulyse Relurn

Information Entropy

Key For Decryplion :

Sekil 43. Sifreleme programindan bir 6rnek

Desifre sirasinda kullanilan anahtar , sifrelemede kullanilan anahtar ile ayni

oldugunda , desifre islemi basarili olacak (sekil 44).
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e

Source Image

Key For Encryption : [ixam

R

Method Name
Tmage Encryption With Turing WMachine

Mistopram Analyse

Infvrmalivy Eslropy

= Euy For Decryplion ; Em m I Run

Sekil 44. Desifreleme isleminin basarili goriintiisii

Desifre sirasinda kullanilan anahtar , sifrelemede kullanilan anahtar ile ayni
degilse , desifre islemi basarisiz olacak (sekil 45). Bu durumda en ufak degislik anahtar

kelimesinde , sonucu ne kadar etkiledigini dikkata alalim.

W v o ]

Source Im
Ll L Key For Encryption ! || 'xam Ran |
Method Name |
Tmage Encryplivn With Turing Machine

Histopram Analysc
Correlatlon Analyse Leturn
Information Entropy

Key For Decryption
1L

Sekil 45. Desifreleme isleminin basarisizlik goriintiisii

2.7.  Yapilan Calismanin Modellemesi

Aslinda onerilen yontem ve yapilan islemleri , Turing Makineler yardimi ile

asagidaki gibi ifade edebiliriz:
Turing makinenin tiirii = Tek Teypli (1-tape).
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M =(0.5.7.8.0y+ Qoo Grorer)
2={A,T,G,C,#} (14)
={4,T,G,C,#,$}
Problem Tanitimi: agagidaki gibi bir Turing Makinasin varsayalim , bu makina bir
input bant ve bir islev bant’tan olusmus. Ilk basta input bant’ta Diiz goriintiiniin DNA’ya
donmiis verisi ve daha sonra rasgele DNA zinciri {iretilen veriler yer almislar. (Sekil 46

gibi).

Input Bant
| $ | Plain_DNA | # | Random_DNA | U|
|
L™
[

islev Bant

A 4
[s]u]vfu] o] ufu]uu]u]ufu]u]u]y]

Sekil 46. Problemin baslangi¢c durumu.
Sekil 46’dak1 makineyin Input Bant1 sadece okunabilir ve islev Bant1 okunma ve
yazilma 6zelligine sahiptir. Onerilen yéntem igin bir model tasarimi1 séz konusudur.

Bu modellemeni gerceklestirmek i¢in ii¢ asamada islemler .

2.7.1. ik Asama : Plain_DNA Verisin islev Bantina Aktarmasi

Bu asamada, Input Bant’ta okuma ve Islev Bant’ta okuma yazma kafalarmin *$’
simbollara isaret etmesin var sayarak (Initial Conf.), islemler yapilacak. Burada Input
Bant’tan birer birer simbollar okunararak , Islev Bant’ta yazilir. Bu islem Input Bant’ta
‘# simboluna varmamaya kadar devam edilecek. Tabii ki okunan simbioolar X
kiimesindendir ( 2 ={A,T,G,C}).

Agiklama: Bu asamanin modellemesinden Once Transfer Fonksiyonun cesitli
gosterimi ve anlami agiklanmalidir. Burada Transfer fonksiyonu (6(p,a,b) =(q,x,d,y)),

sekil 47 gibi gosterilmis:
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@ a,b—> X,d,y

Sekil 47. Transfer fonksiyonun modeli

Sekil 47°de makine P durumda ise ve Input Bant’tan ‘a’ ve Islev Bant’tan ‘b’
simbollerin okuyursa , bir transfer islemi yapilmali ve bu transferde Islevdeki Bant’ta ‘b’

sembolunun yerine ‘d’ sembolu yazilip ve x,ye{L,R,N} Bantlarin kafa hareketlerin

ifade etmektedir (L saga,R sola ve N hareketsiz durumlarin belli ediyor).
[lk Asamada , input Bant’tan Plain DNA dizisi okunup ve Islev Banta
aktarilmali, dolaysiyla bu islemin Turing Modeli sekil 48’de gosterilmistir:

Vae{Tl,A,C,G}
J$,$—>R,$,R Yaei{l,A,C,G} :

> —( ¢
%o #U > N,U,L \q_j#ﬁ—”wﬂ @

Sekil 48. Ik asamanin Turing modeli

Sekil 48’deki Turing modelin Transfer fonksiyonu sdyledir:

9(4,,3,%) =(q,,R.$,R)
5(qy,' A U)=(qy,R,"4", R)
3(q,,'T"U)=(qy,R,'T",R)
3(q,,'C"\U)=(q,,R,'C",R)
5(q,,'G U)=(qy,R,'G",R)
5(qy,#,U)=(q,,N,U, L)
5(q,,#,' A" =(g,,N,' 4" L)
o(q,,#,'T")=(q,,N,'T", L)
5(q,,#,'C")=(q,,N,'C',L)
5(q,,#,'G")=(q,,N,'G",L)
0(q,,#,8) =(q,,R,8, R)
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Ilk asamanin sonunda Plain DNA , Input Banttan Islev Banta transfer edilir ve

Turing Makinenin durumu sekil 49°da gosterilen gibi oluyur:

Input Bant
| $| Plain_DNA | 3 Random_DNA | u
A
™
|
islev Bant
A\ 4

|$| Plain_DNA |U|u|u|u|u|u|u|u|

Sekil 49. {lk asamanin sonunda makinenin durumu

2.7.2. ikinci Asama : Sifrelenme Islemin Gerceklestirilmesi

Sii asamada , veriler Input Bant ve Islev Bant’tan birer birer okunur ve Islev
Bat’ta Cipher DNA(sifrelenmis DNA) yazilir. Bu islemin yapilmasinda bir tablo
kullanilir. Onceden bahs ettigimiz gibi , input Bant ve Islev Bant’tan okundugu veriler
belli tablonun satir1 ve sutunu olarak kullanilip ve tablo’dan alinan veri sifrelenmis veri
olarak Islev Bant’ta yazilir.

Ornegin tablo 11 bir geriye doniis tablo var sayalim :

Tablo 11. Geriye doniis 6zelligi olan 6rnek tablo

XOR T A G C
T C G A T
A G C T A
G A T C G
C T A G C

Bu asamada Input Bant’tan alan veri tablonun sutunu ve Islev Bant’tan alinan veri
tablonun satir1 olarak elde alinir ve tablonun bu satir ve sutununda olan veri , sifrelenmis

veri olarak sayilir.
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Tbl gibi fonksiyonu var sayalim. Bu fonksiyonun iki girdi ve bir ¢iktis1 var.

Girdiler tablonun satir ve sutunu , cikti ise girdi tablondak: satir ve sutunun verisidir. Bu

islem denklem (25) ile gosterilebilir:

Thi(a,b) — ¢ (15)

(Aslinda bu fonksiyon bir 2 boyutlu dizi gibi operasyon yapmaktadir. )

Ayrica 1. Sate’in degisimine neden olan simbol Chng(i) var sayilirsa , ikinci

asamanin bir durumunun diyagrami sekil 50°de gosterilmis:

a,b— R,Thi(a,b),R

Chng(i),b — R, Thl(Chng(i),b), R
P(i+l)%48

UU—>LU,L

Sekil 50. Ikinci asamanin bir durumunun diyagrami
Bu 6rnek durum Transfer Fonksiyonu asagida gosterilir:
o(P,a,b)=(P,R,Tbl(a,b),R)
O(F,Chng(i),b) = (F;, 1> R, TDI(Chng (i), b), R)

(16)
8(P,,U,U)=(q;,L,U,L)

Boylece tiim veriler Bantlardan okunur ve verilerin sifrelenmis esdegerleri Islev

Bant’ta yazilir. Bu asamanin sonunda Turing Makinanin genel durumu sekil 51°de
gosteriler durumda olmalidi:
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Input Bant
| $ | Plain_DNA | # | Random_DNA | U|
1
—
L™
islev Bant
|$| Cipher_DNA |U|U|U|U|U|U|U|U|

Sekil 51. Ikinci asama sonun makina durumu

Sii durumda sifreleme islemi tamamlanmis, ve yeter ki Islev Bantin okuma/yazma
kafasin , Bantin basina geri dondiiriilsiin. Bu islemler iiglincii asama olarak calismada

tartigilir.
2.7.3. Uciincii Asama : Okuma/yazma kafanin basa déniisiimii

Bu asamada sifrelenmis durumda olan makinenin okuma yazma kafasin geriye
doiis islemleri gergeklestirilir. Burada input Bantin kafasi sabit olarak , Islev Bantin
kafas1 birer birer okunup ve verileri degisilmeden sola dogru doniiyiir.

Bu asamanin Turing modellemesi sekil 52°de gosterilmis:

(a,b) > L,b,L
#,$) > L,$,N
(a,$) > L,a,N

% $.$—> N.$.N

Sekil 52. Ugiincii asamanin diyagrami

Sekil 52’nin Transfer Fonksiyonu denklem (27) de gosterilmis:
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5(q;,a,b) =(q5,L,b,L)
5(q5,#,8) = (¢5,L,$,N)
5(¢5,a,8) = (g5, L,$, N)
5(43:%,8) = (4ueepu> N, S, N)

(17)

Quceqpe durumu - son durum olduguna gore, makina bu duruma girdiginde

durdurulur ve problem ¢oziilmiis durumuna gelir. Bu durumda makina sekil 53’deki gibi

olmalidir:
Input Bant
| $ | Plain_DNA | # | Random_DNA | U|
] islev Bant
|$| Cipher_DNA |U|U|U|U|U|U|U|U|

Sekil 53. Makinanin son durumu

Sii asamanin sonunda, sifrelenmis DNA veriler islev Bant’ta transfer olabilir.

2.7.4. Desifreleme Modeli

Desifreleme islemlerinde Turing Mekinalari ile yapilabilir. Ancak 1. ve 3. asama
sifreleme modelleri ile aynidir. Sadece 2. asamada ufak degisikliklar var. Sekil 54’de

desifreleme modelin ikinci agamasin gosterilmis:
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a,b— R,Thl(a,b),R

a,a —> R,Tbl(a,a),R (
¢ P(i+l)%48

UuuUu—-LU,L

Sekil 54. Desifreleme modelin ikinci asamasi

Sekil 54’e gére Input Bant ve Islev Bant’tan alinan veriler ayn1 oldugunda ,
state’ler arasinda gegis saglanacak (a,a — R,Thl(a,a),R).

Desifreleme islemlerin ikinci asama Transfer Fonksiyonu denklem (28)’de

gosterilir.

5(P,a,b) = (P, R, Tbi(a,b), R)
O(F,a,a) = (F. pus, R, Tbl(a,a), R) (18)
o(P,U,U)=(q,,L,U,L)

2.8. Onerilen Yontemin Giivenlilik Analizleri

Yontemin giivenilirligini géstermek i¢in burada birkag analiz daha yapilmistir. Bu

analizler ii¢ baslik altinda toplanabilir:
¢ Histogram Analizi
e Korelasyon Katsayis1 Analizleri'

* Bilgi Entropi’

! correlation coefficient analyses
? Information Entropy
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2.8.1. Histogram Analizi

Diiz goriintii ve sifrelenmis goriintliniin histogrami Sekil 55°da gdsterilmektedir
(goriintiilerin  kirmiz1  renkleri segilmistir). Burada gosterilen diiz gorlintii renkli
oldugundan dolayi, histogramlar hem diiz hem de sifreli goriintiiler tizerindeki kirmizi,
yesil ve mavi renk dagilimina ayrica bunlarin berlesim renklerine gore yapilmistir . Sekil
55’ye gore diiz goriintiilerin histograminin istatistiksel analize ne kadar elverigli oldugu
ve Onerilen yaklasimin istatistiksel analize karsi ne kadar saglam durdugu agikga

gorilmektedir.

=
.
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E
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=
—
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Sekil 55. Bagarili sifreleme’de Histogram analizi

Bir baska calismada sifreleme ve desifreleme anahtar kelimelerin , bir birinden
farkli girildi. Anahtar farki bu iki kismda oldukca ¢ok ufak tutulmus. Sekil 56’de
goriindiigii gibi , bu kucuk degisiklik anahtar kelimede ne kadar Histogram Analizinde

uygun oldugu belli oluyur.
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Sekil 56. Basarisiz sifreleme’de Histogram analizi

Sekil 56’de sifreleme anahtar1 ‘exam’ ve desifreleme anahtar1 ‘exap’ var
sayllmistir. Ancak goriindtigii gibi, Histogram Analizi her iki goriintiide iyi renk
dagiitlimlarint belli etmektedir. Boylece kriptanalizler ne kadar anahtar kelimesine

yakinlasip , uzak olduklarin anlagsamazlar.

2.8.2. Korelasyon Katsayis1 Analizleri

Basit korelasyon analizi, iki degisken arasindaki iliskinin diizeyini (derecesini-
siddetini-giiclinii) ve yoniinii belirlemek amaciyla yapilir. Her iki degiskenin de stirekli
degisken olmasi ve degiskenlere iligkin verilerin normal dagilim gdstermesi durumunda
degiskenler arasindaki iligki Pearson korelasyon katsayisi ile belirlenir. Korelasyon
katsayis1 ile belirlenen ya da dlgiilen, s6z konusu degiskenler arasindaki dogrusal
iliskidir. Eger degiskenler arasindaki iliski dogrusal degil ise hesaplanan korelasyon
katsayis1 degiskenler arasindaki iliskiyi 6lgmek icin uygun bir istatistik degildir. Burada
goriintiilerin komsu pixel’ler arasinda dogrusal iliskilerinin olup olmadigini belirlemek

icin Sekil 57°de gosterilen analiz yapilmistir .
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Sekil 57. Bagarili sifreleme’de Korelasyon Katsayisi analizi

Sekil 57°e gore diiz goriintiide bu iliski dogrusal ve sifreli goriintiide ise dogrusal

degildir. Bundan dolayi, yapilan sifreleme isleminin istatistiksel analizlere kapali oldugu

sonucunu kolayca ¢ikarabiliriz.

Diger bir deneyimde , onceki analiz gibi , sifreleme anahtar ile desifreleme
anahtar1 birbirinden farkli alarak, programi kostiirdiik. Sekil 58°da gosterilen gibi desifre

goriintli orjinal goriintliden daha farkli oldu. Goriindiigii gibi iligkiler ise desifre olmusg

goriintiide , sifreli goriintiiye benzer , dogrusal degil.

7 eyl - laelyl
< eyl -inrlyrl)
rre et
Salirce s
e | IR

Saurce Imaga

Cheryptian Image [©

Tneryption Iraage:

oy @A T

Dacryptian Image

| ke EWAD

]
Nelun |

Source Image Cornelation of two acjacent pixels

T o

# ¢ 24
Abgiimda ! 2o0)
- " At
7 . ., |
" = % @
THe D T S -4 =)
: g 3 i  f ol
b 0 - * feod
£ - 7 o F oo

H a i

. Y s - LR

e 8 gt

CHb P T s

: JRarh - :

R e o i . =1

7ARAZ 17490 347 4054 015 TRIMAA 10 10D 414 6+ STAVMACAT PR IR THOM) S 435007 3 BT

nEREAR Image Camrlahen of

rET3

T

iy

33621218333 3

Sekil 58. Basarisiz sifreleme’de Korelasyon Katsayisi analizi
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Sekil 58’da sifrelemede kullanilan anahtar kelime ‘exam’ ve desifrede kullanilan
anahtar kelime ise ‘exap’ var sayillmis. Dolayisiyla bir ufak degisim anahtar kelimelerde
desifrelemenin ne kadar basarisiz oldugu soz konusu. Boylece kriptanalizler ne kadar

anahtar kelimesine yakinlasip , uzak olduklarin anlasamazlar.
2.8.3. Bilgi Entropisi

Bilgi teorisinde, entropy rastgele sayilar arasinda belirsiz bir iligkiyi bulmak
demektir. Bu terim aslinda Shannon entropy’sine dayandirilmistir ve kisaca asagidaki

denklem ile ifade edilebilir :

H(S) = Z_P(si)log(ﬁJ (19)

Bu ifadenin kiiciik degerler liretmesi istatistik analizlerde kullaniminin daha
uygun olacagi anlamina gelir. Bir sifrelenmis goriintiiniin bagka yonlerden giivenli olup
olmadigin1 arastirmak icin, bilgi entropy'sinden yararlanabiliriz. Bunun i¢in her
goriintiiniin pixel degerleri P ile temsil edilip gorlintii boyutu da N*N alinirsa, denklem
(29) diiz ve sifreli goriintiilerin her biri i¢in H(S) degerlerini hesaplayabilir. Sekil 59°de

bu degerler diiz ve sifrelenmis goriintiiler i¢cin gosterilmistir.
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Sekil 59. Bagaril1 sifreleme’de Bilgi Entropi analizi
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Denklem 19’un verdigi sonu¢ ne kadar 8 sayisina yakin ise , o kadar kriptanaliz
tahdidlerine kars1 dayanakhidir. Sekil 59°deki verilere gore sifrelenmis goriintiiden elde
edilen sonuc oldukca 8’e yakin ve diiz goriintiiniin sonucu daha kucuk ve 8’den daha
uzak , dolaysiyla onerilen yontemin basarili oldugunu ortaya koymaktadir.

Onceki analizler gibi , bu analizde de bir baska deneyimde , anahtar kelimeleri
farkli kullanildi. Elde edilen sonuclar , dnerilen yontemin ne kadar anahtar kelimesine
bagli ve hassas oldugunu kanithir. Sekil 60’de bir basarisiz sifreleme islemin Bilgi

Entropi analizin gostermektedir.
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Sekil 60. Basarisiz sifreleme’de Bilgi Entropi analizi

Sekil 60°de verilen goriintiiler diiz bir goriintlinli ‘exam’ anahtart ile sifreleyip ve
‘exap’ anahtar ile desifrelemesinden elde edilmistir. Bdylece kriptanalizler ne kadar

anahtar kelimesine yakinlasip , uzak olduklarin anlagamazlar.

2.8.4. Diger Calismalarla Karsilastirma

Bu béliimde g¢alismanin ne kadar iyi olmasi tartisilir. Kriptografi ¢alismalarda
genelde Histogram ve Giivenilik analizleri basarili olmasi yeterlidir. Bunun nedeni, her
sifreleme yontemi zaman igerisinde giivenli durumdan giivensiz duruma ge¢mesidir. Her
yotemin Onerildiginden bir siire sonra yontemin c¢oziilebilecegi koskiilii olabiler.

Dolaysiyla yeni yontemler 6nerilir ve basarili veya basarisiz olmasi olgulur. Ancak tablo
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12 de gosterildigi gibi, yapilan ¢alismanin sifrelenmis goriintiintin Bilgi Entropiden elde

edilen sonug ii¢c onlii yontemler ile karsilagtirilmigtr.

Tablo 12. Yapilan calisma ve diger ¢calismalarin Bilgi Entropi karsilastirilmasi.

Ideal 8
Baptista’s 7.926
Wong’s 7.969
Xiang’s 7.995
RC5 7.9884
RC6 7.9899
Wei-bin et al. 7.9971
Onerilen ydntem 7.9959

Tablo 12 deki gibi yapilan ¢calismadan elde edilen sonug diger yontemlere gore daha

iyidir.



3. SONUC

Bu ¢alismada bir goriintii sifreleme yontemi onerilmis olup, yontemin giivenligi diiz
goriintiiler ile sifrelenmis goriintiiler arasinda gergeklestirilen doniistimler géz Oniinde
bulundurularak analiz edilmistir. dolayisiyla kullanilan anahtar kelimenin daha hassas
oldugu soylenebilir. Onerilen yontemde DNA 6zellikleri gdz oniine alinarak, ve bir
rasgele DNA zinciri yararlanarak, sifreleme islemleri gerceklesmistir. Sifreleme ve
desifreleme yoOnteminde bir geriye donebilen tablo ile islemler gergeklesmistir. Ancak
kriptanalize daha dayali olmak i¢in bir tablo yerine 48 tablo kullanilindi. Bu tablolar belli
zamanlarda, diiz ve rasgele verilere bagli, bir birine gegis yapabilirler. Bu tablolar
arasinda gegcisler kriptanalizi daha zorlastirabilir. Ayrica sifrelenmis veriler iizerinde
yapilan analizlere gore bu yontem giivenliligida saglanilmigtir.

Bu ¢aligmada, algoritma acik olduguna gore , kriptanalizi dahada zorlastirmasi i¢in
iki acidan yaklagsmisti. Bunlardan birisi kaotik sistemlerin 6zelliklerinden yararlanarak
rasgele diziler iiretip ve bu dizileri sifrelemede kullanmasidi. Boylece algoritma oldukca
anahtar kelimeye bagli ve hassas olmaktadir. Diger yonden algoritmada 48 farkli tablo
kullanilmas1 , yinede ne zaman hangi tablo islem yapmasi tamaman diiz ve rasgele
verilere bagli olmusti. Dolaysiyla kriptanaliz , rasgele diz1 veya diiz metini bile elde
ederse, yine hangi tabloy1 kullanmasin anlamayacaktir.

Bu tiir yaklasimlar sifreleme yontemlerinde , farkli algoritmalardada yapilabilir.
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