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ONSOZ

Kaos teorisi ile kriptografi arasinda birgok ortak nokta vardir. Kaotik sistemler,
karistirma ve yayilma gibi temel kriptografik gereksinimlerini dogal olarak bulundurduklar
i¢cin sifreleme sistemlerinde kullanilabilirlikleri iizerine arastirmacilar tarafindan calismalar

yapilmaktadir.

Bu c¢alismada, piksel tabanli karistirma ve bit tabanli piksel karistirma asamalariin
yayllma asamasina olan etkileri yeni bir yayillma yaklasimi {izerindeki incelenmis, kaotik
resim sifrelemenin geleneksel yoOntemlerle resim sifrelemeye gore avantajlari  ve

dezavantajlar1 ortaya konulmustur.

Calismamda danismanligimi tistlenen degerli hocam Yrd. Dog. Dr. Mustafa ULUTAS’a
calismam boyunca manevi desteklerini eksik etmeyen sevgili arkadaslarim Mengii DEMIR e,
Ars. Gor. Mustafa YAZICI ve Esra ODABAS YILDIRIM basta olmak iizere, tiim calisma

arkadaslarima tesekkiir ederim.

Cihat KELES
Trabzon 2012
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Yiiksek Lisans Tezi

OZET

KAOTIK HARITALAR KULLANARAK GORUNTU SIFRELEME
Cihat KELES

Karadeniz Teknik Universitesi
Fen Bilimleri Enstitiisti
Bilgisayar Miihendisligi Anabilim Dali
Danigman: Yrd. Dog. Dr. Mustafa ULUTAS
2012, 62 Sayfa

Ag teknolojisi son on yilda 6nemli Olciide gelismistir. Askeri, ticari ve tibbi veri
tabanlar1 gibi gizli olmasi gereken veri kaynaklar1 bulut teknolojisiyle islenmekte ve
saklanmaktadir. Ayni sekilde video konferansi, kaynak paylasimi ve istek uygulamalar
tizerindeki video giivenilir, hizli ve saglam giivenlik sistemleri gerektirmektedir. Metin
mesajlarinmt sifrelemek icin tasarlanan standart sifreleme yontemleri, goriintiilerin komsu
pikselleri arasindaki yiiksek korelasyonu ve biiyiik veri miktarindan dolayr goriintii
sifreleme gereksinimlerini tam olarak yerine getirememektedir. Bu nedenle, resim ve
video akig1 gibi ¢oklu ortam igerigini sifreleme yontemleri bilim adamlart i¢in aktif bir
arastirma alamidir. Ozellikle ¢oklu ortamlarin sifrelenmesinde kaos teorisi etkin arastirma

konularindan bir tanesidir.

Bu calismada ilk olarak kriptografinin temelleri ve ¢oklu ortam igeriginin sifrelenme
sorunlarindan bahsedilmistir. Sonra, kaos teorisi Ozetlenmis ve kriptografi ile ortak
ozellikleri incelenmistir. Karistirma ve yayilma tabanli bir goriintii sifreleme yontemi
kaotik haritalar kullanilarak tasarlanmis ve uygulanmistir. Kaotik ve geleneksel
yontemlerle sifrelenmis goriintiilerin istatistiksel ve giivenlik testleri yapilarak elde edilen

Olctim degerleri karsilagtirilmistir.

Anahtar Kelimeler: Kaos, Dinamik Sistemler, Resim Sifreleme, Rastgelelik, Yayilma,

Karistirma, Kriptanaliz.
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Master Thesis

SUMMARY

IMAGE ENCRYPTION USING CHAOTIC MAPS
Cihat KELES

Karadeniz Technical University
The Graduate School of Natural and Applied Sciences
Computer Engineering
Supervisor: Assoc. Prof. Mustafa ULUTAS
2012, 62 Pages

Networking technology have improved considerably over the last decade. Data
sources like military, commercial and medical image databases which needs to be
confidential are stored and processed on the cloud. Likewise, video conferencing, resource
sharing and video on demand applications require reliable, fast and robust security
systems. Standard encryption methods designed to encrypt text messages can not fulfill
image encryption requirements due to both high correlation among adjacent pixels and vast
amount of data. Therefore, encryption methods to process multimedia content like image
and video stream are an active research field for scientists. In particular, application of

chaos theory in multimedia content encryption is one of the active research topics.

Fundamentals of cryptography and issues in multimedia content encryption are
presented first. Then general theory of chaos is outlined and similarity to cryptography is
investigated. An image encryption system with confusion and diffusion based on a chaotic
map is designed and implemented. Statistical and security analysis measures of well
known test images encrypted by both the chaotic and standard encryption methods are

compared.

Keywords: Chaos, Dynamic Systems, Image Encryption, Randomness, Diffusion,

Confusion, Cryptanalysis.
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1. GENEL BILGILER
1.1. Giris

Degerli bilgiyi koruma ihtiyaci tarihin ¢ok eski donemlerinden giiniimiize kadar var
olmustur. Roma zamaninda Julius Sezar, mesaj sifrelemede kullanilmak igin sifreleme
araclarina ihtiya¢ duyuldugunu goérmiistiir. Bu ihtiyacin ortaya ¢ikmasindan sonra insanlar
Oonemli mesajlar1 saklayabilmek icin onlar1 anlasilmaz hale getirmeye calismislardir. Cok
eski devirlerden giiniimiize kadar gelistirilmekte olan sifreleme teknikleri, sayisal (digital)
ortamlarin ortaya ¢ikmasiyla yeni bir yiiz kazanmistir. Ses, video veya yazilim gibi sayisal
igeriklerin sifrelenmesinde ve bu igeriklere olan erisim kontrollerinde, bilgi gizlice
verilerin i¢inde sakli hale getirilmistir.

Sifre bilimi olan kriptolojinin bir alt ¢alisma alani olan kriptografi, Yunanca crypto
(gizli) graph (yazim) kelimelerinden gelmektedir. Tam olarak Tiirk¢e karsilign “sifre
yazim”dir. Son yillarda ses ve gorsel bilgilerin giivenligi, internetin hizli gelisimiyle
beraber daha fazla 6nem kazanmistir. Acik aglarda, askeri ve medikal resimler gibi 6nemli
bilgilere yetkisiz erisim ve benzeri potansiyel riskler mevcuttur. Bundan dolay1 ¢oklu
ortam giivenligini saglayabilmek icin gii¢lii sifreleme semalar1 gelistirme gereksinimi
duyulmustur. Metin bilgisinin sifrelenmesi i¢in giivenligi iyi gelistirilmis DES [1] (Data
Encryption Standard), AES [2] (Advanced Encryption Standard) gibi sifreleme
algoritmalar1 kullanilmaktadir. Ancak haberlesmede ¢oklu ortam bilgisinin geleneksel
sifreleme algoritmalariyla sifrelenmesi zordur. Bunun sebebi ses ve gorsel verinin biiyiik
veri kapasitesi, giiclli piksel korelasyonu ve diisiik sifrelenme performansi gibi 6zelliklere
sahip olmasidir.

Modern ¢oklu ortam gereksinimleri igin geleneksel sifreleme algoritmalari ¢ok fazla
uygun degildir. Bundan dolay1 bir¢ok arastirmaci resim ve video sifreleme i¢in daha iyi
¢oziimler tretmeye calismaktadir. Son yillarda, 6zellikle kaotik sistemler ¢oklu ortam
sifrelemesi i¢in onemli bir arastirma alani olmus ve kaotik sifreleme alaninda dikkate deger
calismalar yapilmistir. Kaotik sistemlerin bu derece ilgi ¢ekmesinin sebebi, basit bir forma
sahip olmalar1 ve dinamiklerindeki karmasikliktir. Kaos tabanli giivenlik uygulamalari,
siirekli dinamik sistemler ile glivenli haberlesmeyi amaglayan analog kaotik giivenli

haberlesme [3, 4] ve ayrik dinamik sistemler ile giivenligi amaglayan sayisal kaotik



sifreleme sistemleri [5, 6, 7] olarak ikiye ayrilmaktadir. Giivenligin, gliniimiiz bilgisayar
teknolojilerinde saglanmasinda, kaosun sonlu duyarlikli makinelerde sayisal olarak

gerceklestirilmesi daha uygundur.

Fridrich’in 1998 yilinda yayinladigi kaotik resim sifreleme semasindan [8] sonra
kaotik resim sifreleme alaninda birgok arastirma yapilmistir. Bu sifreleme sistemlerin
calisma ilkesi, genellikle piksel karigtirmasi (confusion) ve bu karigtirmadan sonra her bir
pikselin sirayla sifrelenmesi lizerinedir. Resim sifrelemede iki veya daha yiiksek boyutlu
kaotik haritalar, dogalliklarinin bir sonucu olarak resmi 2 boyutlu bir dizi olarak ele
aldiklarindan sifrelemenin piksel karistirma asamasinda kullanilmiglardir [9]. Guan 2
boyutlu kaotik cat haritasin1 [10], Lian ise 2 boyutlu kaotik standart haritay:r [11] resim
sifrelemede kullanmaistir.

Bu calismadaki amag, ayrik kaotik haritalar1 kullanarak giivenli resim sifreleme
yapmaktir. Yeni bir piksel yayilma onerisi getirilmis, piksel tabanli karigtirma ve bit
tabanli piksel karistirma asamalarinin yayilma asamasina olan etkileri ayr1 ayr
incelenmistir. Her iki karistirma yaklasimimin karsilagtirilmalart yapilarak, geleneksel
sifreleme algoritmalarina karsi avantajlart ve dezavantajlari ortaya konulmustur. Sonug

olarak gelistirilen uygulamanin sonuglar1 incelenmis ve gilivenlik analizleri yapilmistir.

1.2. Kriptografinin Temelleri

Kriptografi, veri biitiinliigti (Data Integrity), gizlilik (Confidentiality), kimlik
dogrulama (Authentication) ve reddedilemezlik (Non-repudiation) gibi hedefleri
gerceklestirmeyi ilke edinen bir ¢aligma alamidir [12, 13, 14]. Kriptanaliz var olan
sifreleme sistemlerini kirmayla ilgilenen bir ¢aligma alanidir. Birbirlerine bagli olan
kriptografi ve kriptanaliz, kriptoloji biliminin birer alt dallaridir. Kriptoloji, haberlesen iki
veya daha fazla tarafin bilgi aligverisini emniyetli olarak yapmasini saglayan, temeli
matematiksel zor problemlere dayanan tekniklerin ve uygulamalarin biitlintidiir.

Yetkisiz bir u¢ sistem haberlesme agina baglanarak, gizli olmasi1 gereken bilgiye
erisebilir. Bu durumda bilginin gizliligi korunmalidir. Gizlilik, bilginin sifrelenmesi ile
saglanir. Bununla birlikte, gizlilik giivenli iletimin kisitlanmig tek tanimi degildir.
Gonderici ve alict sistemler birbirlerinin kimlik denetimini yapsalar bile, iletilen igerigin

kotii niyetli kisilerce veya kazara degistirilmemis oldugundan emin olmak isterler. Veri



biitiinliigiinlin saglanmasi i¢in, yetkisiz bir sekilde bilgi degistirildiginde haberlesen taraflar
bu durumu tespit ederler.

Gonderici ve alict taraflarin her ikisinin de iletisime katilan diger tarafin kimligini
dogrulayabilmesi gerekir. Diger tarafi dogrulamak demek, aslinda iddia ettikleri taraf olup
olmadiklarin1 anlamak demektir. Dogrulama metotlar1 ile haberlesen taraflar, karsilikli
olarak birbirlerinin kimliklerini belirleyebildigi gibi mesajin ger¢ek kaynagindan gelip
gelmedigi de tespit edilebilir. Reddedilemezlik ise mesaji alan ug sistemin herkese,
gonderenin bu mesaj1 gercekten gonderdigini ispatlayabilmesidir.

Sifrelemedeki temel amag, mesaji sadece yetkili tarafin orijinal haline geri
dondiirebilecegi sekilde anlasilmaz hale getirmektir. Bir sifreleme sistemi diiz metin (P),
sifreli metin (C), anahtarlar (K¢, Kq), sifreleme (E) ve sifre ¢cozme (D) doniisiimleriyle

(1)’deki gibi ifade edilebilir. Diiz metin sifreleme anahtar1 kullanarak sifrelenir.

C = Eg.(P) ()

Burada E sifreleme fonksiyonunu, K, sifreleme anahtarin1 temsil etmektedir. Elde
edilen C sifreli metni, D sifre ¢6zme fonksiyonu ile sifre ¢ozme anahtar1 kullanarak orijinal
P diiz metnine (2)’deki gibi geri dondstiriiliir. Burada, bir metin sadece sifre ¢ozme

anahtari ile orijinal haline doniistiiriilebilmektedir. Genel bir sifreleme yapisi Sekil 1.1°de

gosterilmektedir.
P = Dy, (C) (2
Ke Kd
Diiz Metin i Sifreli Metin i Diiz Metin
—> Sifreleme > Sifre Cozme >
Acik Kanal

Sekil 1.1. Genel bir sifreleme sisteminin yapist. Sifreleme ve Sifre ¢6zme



1.2.1. Kerckhoffs ilkesi

Kerckhoffs ilkesi [15] Claude Shannon tarafindan "diisman sistemi biliyor."
bi¢iminde yeniden ifade edilmistir. Glivenilir sifreleme sistemleri Kerckhoffs ilkesine
uymalidir. Bu prensibe gore, Kriptanalist sifreleme anahtar1 diginda sistem hakkindaki tiim
detaylar1 bilse dahi sifreleme sistemi giivenli olmalidir. Ozet olarak sistem, sifreleme, sifre

¢6zme ve anahtar liretme algoritmalari bilinse dahi giivenli olmalidir.

1.2.2. Sifreleme Algoritmalarinin Siniflandirilmasi

Modern sifreleme algoritmalari, sifrelemeyi ne sekilde yaptiklarina ve anahtarlarin

gizli veya agik olma durumlarina gore farkli sekilde siniflandirilabilirler [16, 17].

1.2.2.1. Sifreleme Yapisina Gore Simiflandirma

Sifreleme algoritmalar1 yapilarima gore, blok sifreleme ve akim sifreleme olarak
siiflandirilirlar. Blok sifrelemede sabit boyutlu bir diiz metin blogu ayn1 boyuttaki sifreli
metin bloguna dondstiiriiliir. Blok boyutlar1 algoritmalarda farklilik gostermektedir. Biiyiik
bloklu sifreleme algoritmalarinda gilivenlik daha fazladir, ancak daha karmasik bir
sifrelemeye sahip olduklarindan dolayr performanslari blok boyu ile ters orantilidir.
Modern blok sifreleme algoritmalari asagidaki 6zellikleri bulundurmalidirlar [18].

1. Degisken anahtar boyu

2. Non-lineerligi saglayan karistirma islemleri

3. Degisken diiz metin ve sifreli metin bloklari

4. Degisken dongii sayilari

Blok sifrelemelerde, bloklar algoritmanin yapisina gore birbirlerinden ayri veya
birbirlerine bagh olarak sifrelenir. Blok sifreleme algoritmalarinda anahtarin uzunlugu ya
da anahtarin bit sayis1 en temel saldir1 olan kaba kuvvet ataklarina kars1 yeterli uzunlukta
olmalidir. Ornegin DES algoritmasi 56-bit sifreleme anahtarina sahipken, AES algoritmasi

DES’in bu zayifligini orter niteliktedir ve 128, 192, 256 bit anahtar se¢enekleri mevcuttur.

Blok sifrelemede birkag farkli sifreleme modu vardir. Elektronik kod kitabir (ECB -

Electronic Code Book) modunda ayni degerlere sahip bloklar, ayn1 sifreli metin bloklarina



dondstiirtiliir. Bu durum, igeriginde benzer bloklar bulunduran diiz metinlerin bu modda
sifrelenmesinin giivenli olmadigin1 gdsterir. Bu diisiik giivenligin ortadan kaldirilabilmesi
igin sifre blok zinciri (CBC — Cipher Block Chaining), sifre geri besleme (CFB - Cipher
FeedBack) ve ¢ikt1 geri besleme (OFB - Output FeedBack) gibi farkli blok sifreleme
modlart kullanilir. Sifre blok zinciri modunda her bir diiz metin bloguna bir 6nceki sifreli
metin blogu ile XOR islemi uygulanir. Bu durum, elektronik kod kitab1 modundaki ayn
diiz metin bloklarinin ayni sifreli metin bloklarin1 iiretmesi gibi giivenlik eksikligini
ortadan kaldirir. Ayni etki, sifre geri besleme modu ile de gergeklestirilebilir. Elektronik
kod kitabi modu, hesaplama karmasikliginin diger modlara gore daha diisiik ve
paralellestirmeye uygun yapiya sahip oldugundan dolayi, diger blok sifreleme modlarina
gore daha performansh calisir. Sifrelemenin kullanim amacma goére tiim modlarin
avantajlart ve dezavantajlari1 mevcuttur. Sekil 1.2°de Elektronik kod kitabi modunun

calisma prensibi gosterilmistir.

| DiizMetin | | DiizMetin | | DizMetin |
— | Blok Sifreleme —» Blok Sifreleme —» Blok Sifreleme
y i i
| DizMetin | | DizMetin | |  DizMetin |

Sekil 1.2. Blok sifrelemede elektronik sifre kitabr modu

Akim sifrelemede, birim zamanda biiyiik bloklar yerine bitler veya daha kiigiik diiz
metnin birimleri sifrelenir. Bundan dolay1 blok sifrelerden daha hizlidirlar. Genel olarak
akim sifrelemede anahtar, kriptografik sdzde rastgele sayi iiretegleri (CPRNG) ile bit dizisi
olarak iretildikten sonra diiz metin ile mantiksal olarak birlestirilir. Bu islem genellikle
XOR, XNOR, add, mod gibi operatorlerle gergeklestirilir [19, 20, 21]. Giinlimiizde
standartlastirilmis bir akim sifreleme algoritmast mevcut degildir. Sekil 1.3’de blok ve
akim sifreleme arasindaki yapisal fark gosterilmektedir. Akim sifreleme algoritmalari

asagidaki ozelliklere sahiptir [22].



1. Cok yiiksek giivenlige sahip degillerdir

2. Giivenlik kriptografik s6zde rastgele say1 tireteclerine baglidir

3. CPRNG tahmin edilemez diziler olusturmalidir

4. Cok hizhidirlar

Ke
X0 X1...Xn yoyl ... yn
f» Akim Sifreleme 41>
(@)

X0
X1

Ke

Xn

Blok Sifreleme

(b)

Sekil 1.3. Akim (a) ve Blok (b) sifreleme ile n adet bitin sifrelenmesi

1.2.2.2. Anahtara Gore Siniflandirma

yo
yl

yn

Sifreleme ve sifre ¢ozme i¢in iki anahtar K, ve Ky sirasiyla kullanilmaktadir. Bu

anahtarlarin birbirinin aynist oldugu durumlarda algoritma, gizli anahtarli sifreleme veya

simetrik sifreleme olarak tanimlanmaktadir. Simetrik sifrelemede anahtar, haberlesen ug

sistemler arasinda gondericiden alictya giivenli bir kanaldan gonderilmelidir. Sifreleme ve

sifre ¢6zme anahtarlarinin farkli oldugu durumlarda ise sistem agik anahtarli veya

asimetrik sifreleme olarak tanimlanmaktadir. Asimetrik sifrelemede sifreleme anahtar1 K,

herkes tarafinda bilinmekte, Ky sifre ¢6zme anahtar ise gizli olarak kalmaktadir.

Simetrik sifrelemede Sekil 1.4’deki gibi gonderici taraf, diiz metni sifreleme anahtari

ile sifreleyerek aliciya gonderir. Alict ayni anahtar ile sifreyi ¢6ziip, diiz metni yeniden

elde etmektedir.

Diiz Metin

Sifreli Metin

— Sifreleme —

A

Sifreli Metin

[ ———

Sifre Cézme

Diiz Metin

-

K

Giivenli Kanal

Sekil 1.4. Simetrik sifrelemenin genel yapisi



Simetrik sifreleme sadece sifrelemeyle degil, kimlik denetimiyle de ilgilenir. Kimlik
denetiminde kullanilan yontemlerden biri Mesaj dogrulama kodu (MAC - Message
Authentication Codes)’dur. Mesaj dogrulama kodlari, sayisal imza ile benzer amaglarla
kullanilir. Ancak Mesaj dogrulama kodlari ile kimlik denetimi i¢in ¢ift anahtarli kriptografi
yerine tek anahtarli kriptografi, yani sadece lizerinde anlasilan ortak anahtar kullanilir.
Yani bu sekilde kimlik denetimini sadece istenilen kullanici yapabilir. Sayisal imzada
oldugu gibi gonderenin agik anahtarma sahip herhangi birinin imzay1 dogrulayabilmesi
gibi bir durum s6z konusu degildir. Gizli anahtarli kriptografide temel problem,
gondericinin ve alicinin {igiincii bir kisinin eline gegmesini engelleyerek ortak bir anahtar
tizerinde anlagmalaridir. Bu durum, iki tarafin dinlenme korkusu duymadan iletisim
kurmasini saglayacak bir yontem gerektirir. Gizli Anahtarli sifrelemede kullanilan iki
kullanicinin da anlastigi anahtarin istenmeyen kisilerin eline ge¢cmesi engellenmelidir.
Anahtarlarin tiretilmesi, iletilmesi ve saklanmasi anahtar yonetimi olarak bilinir.

Asimetrik sifrelemede, sifreleme ve sifre ¢ozme anahtarlar1 farklidir. Agik anahtarli
kriptografi geleneksel kriptografinin anahtar dagitim problemini ¢dzmektedir [23, 24].
Acik anahtarli kriptografi tek anahtar kullanan simetrik sifreleme algoritmalarinin yerine,
iki ayr1 anahtarin asimetrik kullanimimi 6ngériir. Bu sistemde alici taraf iki ayri anahtara
sahiptir. Bu anahtarlardan biri acik anahtar (public key) digeri ise, 6zel anahtar (private
key) olarak adlandirilir. Agik anahtar, bir tarafin sifreli iletisim kuracagi diger taraflara
iletilir, yani herkesin erisimine agiktir. Gizli anahtar ise sadece sahibinin erisebilecegi
sekilde gizli tutulmaktadir. Bu anahtarlar Dbirbirlerine matematiksel bir iliskiyle
baglanmistir. Ancak anahtarlardan birini kullanarak digerini bulmak ¢ok zordur. Asimetrik

sifreleme Sekil 1.5°de gosterilmektedir.

Gonderici ug sistem Ke Alici ug sistem
- K = (Ke,Kd)
C = EKe(P) e
C P = Dkd(C)

Sekil 1.5. Asimetrik sifrelemenin genel yapisi

Acik anahtarli kriptografinin Oncelikli avantaji, gizli anahtarin herhangi bir sekilde

taginmast gibi bir durum s6z konusu olmadigi i¢in daha fazla giivenlik saglamasidir. Yani



gizli anahtar giivenligi konusuna ¢6ziim getirmistir. Bunun aksine gizli anahtarli yapilarda,
sifrelemede ve sifre ¢ozmede kullanilan anahtar ayni oldugu igin, gizli anahtarin el ile ya
da iletisim kanallar1 {izerinden iletilmesi s6z konusudur. Bu da gizli anahtarin istenmeyen

kisiler tarafindan elde edilmesi olasiligini ortaya ¢ikarir.

Acik anahtarli yapilarin diger bir 6nemli avantaji reddedilemez sayisal imzalar
olusturabilmesidir. Gizli anahtarli kriptografi kullanilarak yapilan kimlik denetiminde gizli
bir bilginin agik bir ag iizerinden veya flglincli bir taraf araciligiyla paylasilmasi
gerekmektedir. Bu durumda taraflardan biri, anahtarin digerlerince kotii niyetle
kullanildigin1 iddia edebilir. Ancak acik anahtarli yapilarda herkes kendi sayisal
imzasindan sorumlu oldugu i¢in bodyle bir durum s6z konusu degildir. Bu o6zellige

reddedilemezlik denir.

Acik anahtarli yapilar1 kullanmanin bir dezavantaji sifreleme hizidir. Cogu gizli
anahtarli yap1 agik anahtarli yapilara gore daha hizlidir. En giivenli ve hizli yontem iki
yapiy1 birlikte kullanmaktir. A¢ik anahtarli yapilar, gizli anahtarli yapilarin yerine ge¢cmeye
aday degil, daha ¢ok onlar1 daha giivenli hale getirecek tamamlayici bir unsurdur. Ornegin,
gizli anahtarlar1 agik aglar lizerinden tasimak i¢in agik anahtarli kriptografi kullanilir.

Tablo 1’de simetrik ve asimetrik sifreleme yontemlerinin karsilastirilmasi yapilmistir.

Tablo 1. Simetrik ve asimetrik sifreleme yapilarinin karsilastiritlmasi

Simetrik Sifreleme Asimetrik Sifreleme
Sifreleme ve sifre ¢6zme i¢in ayni Sifreleme ve sifre ¢ozme i¢in farkl
anahtar kullanilir. anahtarlar kullanilir.

Gonderici ve alict arasinda anahtar Gonderici  ve alict  birbirlerini
paylagimi gerekmektedir. tamamlayan iki anahtardan birine

sahip olmalidir.

Algoritma ve bir miktar diiz metin Algoritma ve sifreleme anahtari
bilgisi gizli anahtar1 belirlemek icin bilgisi sifre ¢dzme anahtarini
yeterli olmamalidir. belirlemek i¢in yeterli olmalidir.

Gizli anahtar giivenli bir sekilde Sifre ¢ozme anahtar1 giivenli bir

saklanmamalidir. sekilde saklanmalidir.




1.3. Karistirma ve Yayilma

Cloude Shannon “Gizli sistemlerin haberlesmesi” [25] adli makalesinde giiglii
sifreleme algoritmalarinin, karistirma (confusion) ve yayilma (diffusion) tekniklerini temel

almasi gerektigini vurgulamistir.

Karigtirma, anahtar ve diiz metin arasindaki iligkin belirsizlestirilme islemidir. Genel
olarak Kkaristirmayr gergekleyebilmek igin yerine koyma (substitution) teknikleri
kullanilmaktadir. Karistirmadaki amag¢ diiz metin bloklar1 ile sifreli metindeki bloklar

arasindaki istatistiksel baglantinin ortadan kaldirilmasidir.

Yayilma, diiz metnin tek bir semboliiniin sifreli metin iizerindeki bir¢ok sembol
tizerinde etkili olmasidir. Buradaki amag¢ diiz metnin istatistiksel 6zelliklerini saklamaktir.
Boylece kriptanalist benzer diiz metin ve sifreli metin giftleri iizerinde analiz yapsa da,

sifreli metne denk gelen diiz metin hakkinda tahmin yapamaz.

Glinlimiizde tiim blok sifreleme sistemleri sirasiyla her iki islemi de Sekil 1.6’daki
gibi veriye uygulamaktadir. Sadece karistirma ve sadece yayilma islemini gerceklestiren
sistemler giivenli degildir. Her iki islemi gerceklestirerek cok giivenli sifreleme sistemleri

kurulabilir.
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Sekil 1.6. Genel bir sifreleme yapisinda sirasiyla
karistirma ve yayilma

Karistirma ve yayilmanin her ikisini de gerceklestirebilmek icin basit bir yol yerine
koyma karistirma agidir (SPN — Substitution - Permutation Network). Yerine koyma yer
degistirme aglari, AES gibi baz1 sifreleme algoritmalarinin yapisinda bulunur. Yerine
koyma ve yer degistirme ag yapisinda anahtar ve bir diiz metin blogu girdi olarak alinarak
birden fazla dongii iginde, bu girdilere yerine koyma kutular1 (Substitution-Box) ve yer
degistirme kutular1 (Permutation-Box) uygulanir. Bu sekilde karistirma ve yayilma
asamalar1 saglanmis olur. Sekil 1.7°de iki dongiilii bir yerine koyma yer degistirme agi

gosterilmektedir.
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Diiz Metin Anahtar
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Sekil 1.7. Iki dongiilii bir yerine koyma yer degistirme ag

1.4. Kriptanaliz

Kriptanaliz, kriptografik sistemleri kirma bilimidir. Kriptanaliz modern kripto
sistemler i¢in biiylik 6nem tasimaktadir. Sifreleme metotlarnin analizlerinin yapilmadigi
bir durumda, algoritmalarin giivenli olup olmadiklari hakkinda bilgi sahibi olamayiz.
Kriptografik sistemlerin giivenli olduklarindan emin olmanin tek yolu giivenlik
analizlerinin yapilmasidir. Sifreleme sistemlerini kirmak ic¢in bir¢ok yontem vardir. Bu

yontemlerin genel siniflandirilmasi Sekil 1.8’de gosterilmistir.
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Kriptanaliz
| i | < | |
. . . Uygulama osya
Klasik Kpritanaliz Ataklar Miihendislik

|
Y y

Matematiksel Kaba Kuvvet
Analiz Ataklari

Sekil 1.8. Kriptanalizin siniflandiriimasi

Klasik kriptanaliz, sifreli metinden diiz metni elde etmeye veya sifreli metinden
anahtari elde etmeye ¢alisir. Matematiksel analiz ile eldeki veriler degerlendirilip sifreleme

metodunun yerel yapisinin incelenmesi suretiyle bilgi elde edilmeye ¢alisilir.

Yalniz sifreli metin saldirisi, (ciphertext only) sadece sifreli metin bilgisine
dayanilarak yapilir. Diiz metin ve anahtar bilgisine sahip olmayan kriptanalist, biraz sifreli
metin hakkinda bilgiye sahiptir. Bu durumda tahmin edilen diiz metinler elde edilmeye

calisilir.

Bilinen diiz metin saldiris1, (known plaintext) bilinen bir miktar diiz metin sifreli
metin g¢iftlerine dayanarak yapilir. Bu durumda uygun diiz metin farkli anahtarlar ile

sifrelenerek eldeki sifreli metin elde edilmeye ¢alisilir. Béylece anahtar tahmin edilebilir.

Secilmis diiz metin saldirisi, (chosen plaintext) bilinmeyen anahtari elde etmeyi
amaclar. Kriptanalist diiz metinleri herhangi bir anahtarla sifreleyip, elde ettigi sifreli
metinleri diiz metinlerle karsilastirarak anahtar1 elde etmeye calisir. Bu atagin en cok
bilinen 6rnegi, blok sifrelere ve hash fonksiyonlarna kars1 uygulanabilen diferansiyel

kriptanalizdir [48].

Kaba Kuvvet ataklarinda ise anahtar uzaymdaki miimkiin olan tiim anahtarlar
denenerek sifre kirilmaya ¢aligilir. Giiniimiizde ¢ok hizli bilgisayarlarin ortaya ¢ikmasiyla
kaba kuvvet ataklarma karsi koyabilmek igin anahtar boylari daha biiyiik sistemler

gelistirilmektedir.
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Uygulama ataklarinda, algoritmanin kosuldugu donanimdan faydalanilarak gizli
anahtar elde edilmeye calisilir. Ornegin gizli anahtar iizerinde islem yaparken merkezi

islem biriminin ¢ektigi akim Slgiilerek gizli anahtar elde edilebilir.

Sosyal Miihendislikte gizli anahtar insanlar tarafindan santaj, kandirma gibi

yontemlerle elde edilebilir.

1.5. Kaotik Sistemler

Kaotik sistemler, bir 6nceki periyottan elde edilen ¢iktinin bir sonraki periyot i¢in
girdi olarak kullanildig1 geri beslemeli dinamik sistemlerdir. Degiskenler arasindaki iliski
dogrusal olmadigindan dolay1, girdi ve ¢ikti arasindaki iligski orantili degildir. Bir¢ok farkli
girdinin stirekli degiserek fiziksel degisimler ve farkli diizenler yaratmasi ve bu diizenlerin
yine kendisini etkilemesi, insan zekasinin ve giiniimiizdeki gozlem ve bilimsel tahmin
yeteneklerinin ¢ok istiinde olmasindan dolay1 kaos olarak nitelendirilmektedir. Kaotik

sistemler tiim girdileri degerlendirip, ona gore nihai bir davranis ortaya koyarlar.

Bir kaotik sistemde degiskenler arasindaki iliski, 6nemsiz goriinen degiskenler ve
sistemin baslangi¢ kosullari, sistemin davranisi acisindan biiylik 6nem tagimaktadir. Kaos
teorisi baslangi¢ kosullarindaki kiiclik degisikliklerin sistemin yoriingesindeki zamana
bagli degisimlerini inceler. Degiskenlerin ¢ok sayida olmasi, ortami kaotik yapan temel
etkendir. Kaotik terimi, insanin hesaplamaya muktedir olmadig1, son derece karmasik, ama
kendi i¢ diizenine sahip bir siire¢ olarak tanimlanabilir. Kaotik hareketin, rastgele her
durumu alamadigi, yalniz belli bir olasiliklar kiimesi igerisinde cereyan ettigi ortaya
konmustur. Yani kaos, olduk¢a karmasik olmasina ragmen, aslinda kendi iginde bir diizene
sahiptir. Bu durum deterministik kaos olarak bilinir. Ayni zamanda nedeni ve seyri
bilinemeyen, hesaplanamaz olan rastlantisal kaos kavrami da mevcuttur. Ancak

kriptografinin ilgilendigi deterministik kaostur.

1.5.1. Ayrik Dinamik Sistemler

Dinamik sistemler, sistemin durumunu belirten bir noktanin geometrik uzayda

zamana olan bagimliligi ile devamli gelisen sistemlerdir. Herhangi bir zamanda, dinamik
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bir sistem gercek sayilardan olusan bir duruma sahiptir. Bulundugu durum uzayinda o
andaki durumu bir noktayla gosterebilir. Dinamik sistemlerin mevcut durumdan nasil
baska bir duruma gegeceklerini agiklayan gelisim kurallar1 vardir. Bu gelisim kurallar

deterministikdir.

Ayrik zamanli dinamik bir sistem iteratif bir haritalamadir. Tamsay1 kiimesinin
eleman1 olan iterasyon sayist t, sonraki iterasyonlara da atanabilir bir degerdir. Bir X
metrik uzaymin (X, f) ciftin de f: X—X fonksiyonu, dinamik sistemin ayrik t zamaninda
durumunu belirlemeyi isaret eder. Burada t dogal bir sayidir ve ayrik-zamanli dinamik bir
sistemin zamanini gosterir. Dinamik bir sistemin baslangi¢c kosulundan itibaren durum
uzayinda izledigi noktalar, o dinamik sistemin yoriingesidir. Bir dinamik sistemde her x €
X; n, m = 012, ... igin f°%x)=x birim fonksiyondur. f*=fofo.. of, f
fonksiyonunun n haritalamasinin bileskesidir. { f*(x)} dizisi n = 0,1,2,... i¢in x noktasinin,

bulundugu dinamik sistemdeki yoriingesini gosterir.

1.5.2. Kaotik Sistemlerin Ozellikleri

Kaos teorisi baslangic kosullarina biiyiik 6l¢iide duyarlt olan dinamik sistemlerin
davraniglarini inceleyen bir ¢alisma alanidir. Kaotik sistemlerin zamana baglh degisimleri
uzun vadede tahmin edilememektedir. Ancak bu degisim deterministiktir ve baslangig
kosullartyla belirlenir. Kaotik sistemlerin bu belirlenebilir dogal yapilari, bu sistemleri
tahmin edilebilir yapmamaktadir [26]. Ayrik kaotik bir sistem (3)’deki gibi iteratif bir f
fonksiyonuyla (kaotik harita) ve |1 durum uzayiyla tanimlanr.

Xpe1 = f(Xp) (3)

Burada x,, € | ayrik bir zamanda sistem durumunu gosterir. Kaotik bir harita kendi
durum uzayin yine kendi durum uzayina haritalar. Kaotik sistemler kontrol parametreleri
ile kontrol edilirler. Gergek diinyada bu parametreler yoriinge boyunca sabit kalmayabilir.
Kaotik iiretecin ¢ikisi, kaotik bir dizi ortaya cikararak kaotik sistemin zamanla degisen

durumunu gosterir.
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Dinamik bir sistemin kaotik olarak tanimlanabilmesi icin baslangi¢ kosullarina
duyarlilik, topolojik geciskenlik ve periyodik noktalarin yogunlugu sartlarinin tiimiinii

saglamas1 gerekmektedir [27] .

1.5.2.1. Baslangi¢ Kosullarina Duyarhhk

Baslangi¢ kosullarina duyarlilik, mevcut sistemdeki her bir noktanin ydériingesinin
diger noktalarin yoriingelerinden farkli olmasidir. Mevcut sistemin baglangig¢
kosullarindaki en ufak bir degisim, sistemlerin farkli yoriingeler izlemesine neden olur. Bu

degisim, sistemlerin zaman serileri incelenerek gézlemlenebilir.

Dinamik bir sistemin kaotik davranislar sergiledigi durumlarda, bu sistemin izledigi
yoriinge tahmin edilemez. Sistemin kaotik davranis gostermedigi durumlarda sistem ya bir
noktaya dogru gekilir ya da n periyotluk bir yoriinge iizerine oturur. Baslangi¢ kosullari ne
olursa olsun kontrol parametreleri sistemin kaosa girmesi i¢in uygun degilse, sistem bir
siire sonra tiim baslangi¢ kosullar1 i¢in ayni davraniglar sergilemeye baslar. Sekil 1.9°da
(5)’deki logistic haritanin yoriingesi kontrol parametresi r = 2 durumunda, herhangi iki
farkli baslangi¢ degeri igin tek bir noktaya dogru c¢ekilmektedir [28]. Bu durumda sistem
tek bir noktada kararlidir.

1 — X0
0.9 el
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0 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30
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Sekil 1.9. Logistic haritanin r = 2 kontrol parametresi i¢in zamanla davranisi
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Sekil 1.10°da logistic haritanin yoriingesi r = 3 kontrol parametresi ile iki periyotlu
bir yoriingeye dogru cekilmektedir. Bu durumda sistem iki periyotlu bir yoriingede

kararlidir.

1 — X0
0.9 sl
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0.7 | oA /\
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0 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30
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Sekil 1.10. Logistic haritanin r = 3 kontrol parametresi i¢in zamanla davranisi

Bir noktada veya belirli bir periyodda kararli olan dinamik sistemler kaotik davranis
gostermezler. Bu sistemler tahmin edilebilir sistemlerdir. Ciinkii tiim baslangi¢ kosullar
icin bir silire sonra benzer davraniglar1 gosterirler. Kaotik ortamda ise sistemler tamamen
kararsizdir. Herhangi bir nokta veya periyot iizerinde kararli olmadiklarindan dolayzi,
birbirine ¢ok yakin baslangi¢ kosullarinda dahi yoriingeler birbirinden farkli ve tahmin
edilemezdir. Bu durum kriptografi i¢in olmazsa olmaz bir 6zelliktir. Sekil 1.11°de logistic
harita, r = 3,99 kontrol parametresi ile birbirine ¢ok yakin iki baslangi¢ degeri i¢in bir siire
sonra farkli davraniglar géstermeye baglar. Sistemin bu durumdaki davranisi tiim baslangig
degerleri i¢in farkli ve diizensizdir. Bundan dolayr kararsiz olan kaotik sistemlerin

davranislar1 tahmin edilemez.
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Sekil 1.11. Logistic haritanin r = 3,99 kontrol parametresi i¢in zamanla davranisi

1.5.2.2. Topolojik Geg¢iskenlik

Topolojik geciskenlik, zamanla gelisen kaotik bir sistemin tanimli oldugu aralikta
tiim alt bolgeleri ziyaret etmesi olarak ifade edilir. Tiim alt bolgeleri ziyaret eden sistem
yorlingesinin bu davranisi, diizensiz ve tahmin edilemez oldugu gibi deterministiktir. R
gercek sayilar kiimesinde tanimli f: R—R fonksiyonu ve R kiimesinde I ve J gibi iki agik

kiime i¢in k > 0 ve f*(I) NnJ # 0 ise sistem topolojik geciskendir denir.

Kaotik sistemlerin tanimli olduklari alanda, tiim baglangi¢c degerlerinin yogun bir
yoriingesi vardir. Bu yoriinge sistemin tiim alt alanlarini ziyaret eder. Sekil 1.12°de logistic
haritanin r = 3,56 Kkontrol parametresi ic¢in yoriingesinin olasiliksal dagilimi
gosterilmektedir. Sistem yoriingesi sistemin tanimli oldugu bdlgede sadece belli alt

alanlarda yogun oldugu i¢in, sistem bu parametre ile kaotik 6zellik géstermemektedir.
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Sekil 1.12. Logistic haritanin r = 3,56 parametresi i¢in yoriingenin olasiliksal
dagilimi

Sekil 1.13’de logistic haritanin r = 3,999 kontrol parametresi i¢in sistem
yoriingesinin olasiliksal dagilimi gosterilmektedir. Sistem kaosa girdiginde yoriinge
diizensiz davranislar ile tiim komsu alt bolgeleri ziyaret eder. Bu durum sistemin tanimli
oldugu alanin tiim alt alanlarinda, sistem yoriingesinin yogun oldugunu gostermektedir. Bu

olasiliksal dagilim sistem kaosa girdiginde tiim baslangi¢ kosullari i¢in benzerdir.
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Sekil 1.13. Logistic haritanin r = 3,999 parametresi i¢in yoriingenin olasiliksal
dagilim
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1.5.2.3. Periyodik Noktalarin Yogunlugu

Dinamik sistemlerde yoriinge, sistemin gelisim fonksiyonuna bagli noktalar
kiimesidir. Periyodik noktalarin yogunlugu, sistem uzayindaki her bir noktanin zamanla
periyodik bir yoriingeye yaklasmasidir. Sistemin tanimli oldugu uzayda segilen iki nokta
arasindaki mesafe ne kadar kiigiik olursa olsun, bu mesafe i¢cinden en az bir periyodik
yoriinge gecmektedir. R gercek sayilar kiimesinde tanimli f: R—R fonksiyonu ig¢in
f*(xy) = xo, N > 0 ise x, noktas1 periyodik bir noktadir ve sistem n periyotluk bir
yoriingeye sahiptir. Baglangi¢ kosullarina duyarli bir sistem topolojik gegiskenlige sahip
degilse ve periyodik yoriingeleri yogun olmayan bir sistemse kaotik davranis

gostermemektedir.

1.5.3. Bir Boyutlu Kaotik Sistemler

Bir boyutlu ayrik kaotik sistemler karmasik ozellik gosterebilen basit sistemler
olduklarindan kaosu anlayabilmek igin {izerlerinde olduk¢a fazla galisilma yapilmustir.
Kaotik sistemlerin basit bir sinifi olan 1 boyutlu kaotik haritalar bir fark denklemi seklinde
(4)’deki gibi ifade edilebilir.

Xnt+1 = f(xp,1),n =0,1,23 ... @)

Burada x durum degiskeni ve r sistemin kontrol parametresidir. Sistemin x,,,, degeri
sadece x,, degiskeni tarafindan belirlenmektedir. Logistic harita (5) belirli sartlarda kaotik
ozellik gosteren 1 boyutlu polinomsal bir haritadir. Logistic harita kaotik davranisi
gozlemleyebilmek igin Ozellikle bu ¢alismada secilmis ve resim sifrelemenin yayilma

asamasinda kullanilmistir.

Xn+1 = I'Xp (1 —Xp) ®)

Burada r kaotik davranisi kontrol eden kontrol parametresi, n ise ayrik zaman
durumunu gostermektedir. Sistem durumu olan x,, degerinin [0,1] araliginda olmasi i¢in, r
[0,4] araliginda olmalidir. Sekil 1.14’de kontrol parametresi r’nin farkli degerleri i¢in

logistic haritanin polinomsal grafikleri gosterilmektedir.
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Sekil 1.14. Logistic haritanin sirastyla r = 1, 2, 3, ve 4 degerleri i¢in
grafikleri

1.5.4. ki Boyutlu Kaotik Sistemler

Cok boyutlu kaotik haritalarin basit yapilar1 olan 2 boyutlu haritalar, kaotik 6zellik
gosteren ve lzerlerinde bircok caligma yapilmis haritalardir. 2 boyutlu haritalar dogal
yapilarindan dolay1r kaotik resim sifrelemeye ¢ok uygundurlar. En ¢ok bilinen 2 boyutlu
kaotik haritalardan biri Arnold cat haritas1 (6)’daki gibi ifade edilir [29].

o 1 apllyp] mods o

[Xn+1] _

Yn+1
Tersi (7)’deki gibi alinabilen 2 boyutlu Cat haritasi tanimli oldugu bolgeyi korur.

Karakteristik 6zelliklerinden biri uzatma (stretch) ve katlama (fold) mekanizmasi olan

kaotik cat haritasinin geometrik gdsterimi Sekil 1.15’deki gibidir.
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Sekil 1.15. Arnold cat haritasinin uzatma ve katlama yapisi

wl= [ ] moas "

R gergek sayilar kiimesi olmak fiizere eger R™ — R™de tamimli bir f haritasi
m(f~1(A)) = m(A) sartini sagliyorsa, bu harita alan korumali bir haritadir. Burada A
R"’de bir alt bolgedir, m(A) A’nin n boyutu Ol¢iisiidiir. Bir dogrusal doniisim eger
determinanti 1 ise, alan korumalidir. Yani haritalama 2 boyutlu bir uzayda her zaman kendi

icine olmaktadir.

1.5.5. Sabit Noktalar ve Periyodik Yoriingeler

Sabit bir nokta olan x, x,,,; = f(x,) fonksiyonunda x = f(x) seklinde gosterilir. Eger
n > 0 olacak sekilde f*(x) = x ve 0 < k < n olacak sekilde f¥(x) # x ise, X noktasinin
n periyotluk ¢ekici bir nokta oldugunu soyleyebiliriz.

Itici ve ¢ekici olmak iizere iki ¢esit sabit nokta vardir. Ornegin f(x) = x?
fonksiyonunda 0 ve 1 sabit noktalardir. Bu sabit noktalara yakin bolgelerde, fonksiyon
yoriingesinin ne sekilde oldugu incelendiginde itici ve ¢ekici noktalarinin tespiti
miimkiindiir. Eger bu fonksiyonda x, = 0.1 olacak sekilde x, noktasini secersek, yoriinge
0.1, 0.01, 0.0001, 0.00000001, ... olacak sekilde sifir noktasina g¢ekilir. Gergekte 0 <

Xo < 1 olacak sekilde segilen herhangi bir x, noktasi 1 noktasindan uzaklasarak 0
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noktasina dogru ¢ekilir. Burada 0 ¢ekici, 1 ise itici noktalardir. Bir boyutlu logistic
haritanin sabit noktalar1 (8)’deki gibi hesaplanabilir.

-(1-r+(1-r) )
X1/2 = 2r

Sabit noktalarda oldugu gibi periyodik noktalarda ¢ekici, itici ve notr olarak
siniflandirilabilir.  Ornegin f(x) = x? —1 fonksiyonu 0,-1,0,-1,... ydriingesinde 2
periyotluk bir dongiiye sahiptir. Tablo 2’de farkli kontrol parametreleri igin logistic
haritanin irettigi degerler gosterilmektedir. Bu degerler incelenerek sistemin hangi
noktalarda veya periyotlarda kararli oldugunu veya sistemin kararli olup olmadigini

oldugunu gozlemleyebiliriz.

Tablo 2. Farkli r kontrol parametre degerleriyle logistic haritanin yoriingeleri

n r=05 r=20 r=27 r=32 r=35 r=3.8
1 0.1000 0.1000 0.1000 0.1000 0.1000 0.1000
2 0.0450 0.1800 0.2430 0.2880 0.3150 0.3420
3 0.0215 0.2952 0.4967 0.6562 0.7552 0.8551
4 0.0105 0.4161 0.6750 0.7219 0.6470 0.4707
5 0.0052 0.4859 0.5923 0.6424 0.7993 0.9467
6 0.0026 0.4996 0.6520 0.7351 0.5614 0.1916
7 0.0013 0.5000 0.6126 0.6231 0.8618 0.5886
8 0.0006 0.5000 0.6407 0.7515 0.4168 0.9202
9 0.0003 0.5000 0.6215 0.5975 0.8508 0.2790
10 0.0002 0.5000 0.6351 0.7696 0.4443 0.7645
11 0.0001 0.5000 0.6257 0.5675 0.8641 0.6842
12 0.0000 0.5000 0.6323 0.7854 0.4109 0.8211
13 0.0000 0.5000 0.6277 0.5393 0.8472 0.5583
14 0.0000 0.5000 0.6310 0.7951 0.4531 0.9371
15 0.0000 0.5000 0.6287 0.5214 0.8673 0.2240
16 0.0000 0.5000 0.6303 0.7985 0.4029 0.6606
17 0.0000 0.5000 0.6292 0.5148 0.8420 0.8519
18 0.0000 0.5000 0.6300 0.7993 0.4657 0.4793
19 0.0000 0.5000 0.6294 0.5133 0.8709 0.9484
20 0.0000 0.5000 0.6298 0.7994 0.3936 0.1861
21 0.0000 0.5000 0.6295 0.5131 0.8353 0.5755
22 0.0000 0.5000 0.6297 0.7995 0.4814 0.9284
23 0.0000 0.5000 0.6296 0.5131 0.8738 0.2527
24 0.0000 0.5000 0.6297 0.7995 0.3860 0.7177
25 0.0000 0.5000 0.6296 0.5130 0.8295 0.7699
26 0.0000 0.5000 0.6296 0.7995 0.4950 0.6731
27 0.0000 0.5000 0.6296 0.5130 0.8749 0.8362
28 0.0000 0.5000 0.6296 0.7995 0.3830 0.5206
29 0.0000 0.5000 0.6296 0.5130 0.8271 0.9484
30 0.0000 0.5000 0.6296 0.7995 0.5005 0.1860
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1.5.6. Dallanma Diyagram

Dinamik sistemlerde dallanma, sistem parametreleri degistik¢e sistem davranisinin
niteliksel bir degisimidir. Baz1 parametreler kiimesinde sistem sabit bir noktada veya
periyodik bir yoriingede kararlidir. Ancak bazi parametre kiimelerinde sistem kararsizdir.
Dallanma, sistem kararli durumdayken kontrol parametrelerinin degismesiyle yeni sabit

noktalarin ve periyodik yoriingelerin ortaya ¢ikmasi olarak tanimlanir.

Ayrik dinamik sistemlerde periyot ¢iftlemesi, mevcut sistemin o andaki yoriingesinin
periyot sayisini ikiye katlamasi ile yeni bir davranis gostermesidir. Logistic haritanin

dallanma diyagrami Sekil 1.16’da gosterilen grafikteki gibidir.

24 288 272 283 304 32 336 352 3,63 384 4

Sekil 1.16. Logistic haritanin dallanma grafigi

Logistic haritanin dallanma grafigi incelendiginde herhangi bir x, € [0,1] ve r > 0
icin f®(x), n — oo durumunda sistemin davranis1 gozlemlenebilmektedir.
Kontrol parametresi 0 < r < 1 i¢in sistemin bir tek x = 0 sabit noktas:1 vardir. 1 <r <3
durumunda, f(x) = x ¢oziildiigiinde sistemin x = 0 ve x = 1- 1/r noktalarinda iki adet sabit
noktast oldugu goriilmektedir. Kontrol parametresi r > 3 durumundan sonra sistem

periyodu devamli 2" seklinde giftlenerek artmaktadir.



24

1.5.7. Lyapunov Ustelleri

Kaotik dinamik sistemler baslangi¢ kosullarina duyarli sistemlerdir. Dinamik
sistemlerin baslangic kosullarina olan duyarliliklarinin 6l¢iimii lyapunov tstelleri ile ifade
edilebilir. Lyapunov iistelleri dinamik sistemlerde, komsu yoriingelerin birbirlerine
yaklagma veya uzaklasma durumlarini inceleyerek, baslangic kosullarindan uzaklagma
oranlarim1 Sekil 1.17°deki gibi verir. Eger sistem n boyutlu ise n adet lyapunov iisteli

vardir.

Xn=1"(Xo)

Sekil 1.17. Kaotik bir sistemin yakin noktalarma ait ydriingelerin zamanla
uzaklasmasi

R gercek sayilar kiimesinde tanimli f: R — R dinamik sisteminde x,ve y, farkli
birer nokta ve aralarindaki uzaklik § = |y, — xo| olsun. Bir iterasyondan sonra yeni
uzaklik 6; = |y; — x4| ve y; = f(yo), X1 = f(xo) olarak hesaplanir. Eger A’yi §; = eAS
olarak tanimlarsak, A bir iterasyon sonucunda & uzaklhigindan §&; uzakligina olan

biiylimenin {istel oranini 6lger ve n iterasyon sonunda &,, uzakligi (9)’daki gibi hesaplanr.

8n = If"(x0) — f"(yo)| = Se™ (9)

Bu denklem (10)’daki gibi ifade edilebilir.

1
A= (2)miree) - o8 o
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Olgiilemeyecek kadar yakin baslangic kosullarinin uzakligi & olarak dikkate
alindiginda, kaotik ayrik dinamik sistemlerin lyapunov tisteli (11)’deki gibi hesaplanabilir
[30].

1
AGxo) = Jim lim () Infl[f"(xo + ) — £ (xo))/61) (1)

Kaotik ortamda lyapunov iisteli pozitif degere sahiptir. Lyapunov istelinin
degerindeki pozitif artis baslangic kosullarina olan duyarliligin daha fazla oldugunu
gostermektedir. Lyapunov istelinin negatif oldugu durumlarda, sistem sabit bir noktaya
veya periyodik bir yoriingeye ¢ekilir. Lyapunov iistelinin sifira esit oldugu durumlar ise
sistemin kararli oldugunun gostergesidir.

Tim ¢ok boyutlu kaotik sistemlerin en az bir pozitif lyapunov tsteli ve gekiciyi
siirlandirmak iginde en az bir negatif lyapunov isteli olmalidir. Cok boyutlu kaotik
sistemlerin lyapunov dstellerinin toplami negatiftir. Sekil 1.18’de 1 boyutlu logistic
haritanin, farkli r kontrol parametre degerlerine gore lyapunov iistellerinin grafigi
gosterilmektedir. Bu grafikten logistic haritanin kaotik davramis gosterdigi parametre
degerleri gozlemlenebilir. Lyapunov {stelinin pozitif degeri arttikca kaotik oOzellikte
artmaktadir. Yani sistemin en yiiksek lyapunov isteli degerine sahip oldugu durum, en

fazla kaotik 6zellik gosterdigi durumdur.

1 — Lyapunov
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r

Sekil 1.18. Logistic haritanin lyapunov iistellerinin r =[3,4] durumundaki grafigi
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1.5.8. Tahmin Edilememezlik ve Rastgelelik

Rastgelelik denilince ilk akla gelen, birbirinden bagimsiz rastgele iiretilmis ve
aralarinda herhangi bir fonksiyonel iliskinin olmadig1 sayilar dizisidir. Tahmin edilemezlik
ise kriptografide, herhangi bir say1 dizisinde herhangi bir n konumundaki degerden 6nceki
ve sonraki degerlerin tahmin edilememesidir. Birbiriyle biiyiik olgiide iliskili olan
rastgelelik ve tahmin edilemezlik arasinda farklar bulunmaktadir. Tamamen rastgele olan
bir siire¢ ayn1 zamanda tahmin edilemezdir. Ancak bunun tersi dogru degildir. Tahmin

edilemeyen siirecler gercek manada rastgele olmayabilir [31].

1.5.8.1. Gercek Rastgele Say1 Uretegleri

Gergek rastgele sayr iretecleri, ¢iktilarmin pratikte bir daha iretilemeyecegi
sistemlerdir. Ornegin bozuk bir paray: bir yiiziinii 0 diger yiiziinii 1 olarak kabul ederek

100 defa firlatip ¢cikan sonucu 100 bit seklinde kaydettigimizde ayni bit dizisini ayn1 yolla

1
2100

tekrar elde etmemiz hemen hemen imkansizdir. Ayn1 diziyi tiretmek gibi ¢ok diisiik bir
olasilikla miimkiindiir. Ciinkii iretilen dizi elemanlar1 fonksiyonel olarak birbirinden

bagimsizdir.

Gergek rastgele sayi iiretegleri fiziksel bir islem gerektirmektedir. Yazi tura, yari
iletken giiriiltii, sayisal devrelerde zaman bilgisini saglayan darbelerin zaman iginde
rasgele olarak ileri geri kaymalar1 (clock jitter) ve radyoaktif bozulma bunlara birer
ornektir. Kriptografik uygulamalar i¢in son derece yavas olan gergek rastgele {iretme
metotlart giinimiizde hala kullanilmaktadir [32]. Kriptografide gergek rastgele sayi
tiretegleri ug sistemler arasinda dagitilmak {izere oturum anahtarlar1 (session keys)

uretiminde kullanilmaktadir.

1.5.8.2. Sozde Rastgele Say1 Uretecleri

Sozde rastgele say1r lretecleri bir baslangic degeri kullanarak rastgele ozellikte
olasiliksal dagilima sahip diziler iretirler. Genellikle s, baslangic degeri olarak alinip

rekiirsif olarak (12)’deki gibi iretilir.
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Si+1 = f(Si),i =0,1.. (12)

Bu iireteglerin en ¢ok bilinen 6rneklerinden biri (13)’deki Linear congruential

generator’diir [33].

Sit+1 =asij+bmodm,i=0,1... (13)

Sozde rastgele say1 iretecleri gergek manada rastgele degillerdir. Ciinkii tamamen
deterministik olduklarindan yeniden hesaplanabilirler. Bu tireteglerin ¢iktilarinin en énemli
ve genel ozelligi istatistiksel olarak gercek rastgele say1 dizisine yaklagimidir. Kriptografi
disinda soézde rastgele sayilarin kullanildigi bir¢cok alan vardir. Rastgele veri girisine
ihtiya¢ duyan simiilasyon, yazilim testleri ve daha bir¢cok alanda kullanilirlar. ANCI C
bildirimlerinde rand() fonksiyonunun bulunma sebeplerinden biride sozde rastgele

sayilarin yaygin bir alanda kullanilmalaridir.

1.5.8.3. Kaotik Sézde Rastgele Say1 Uretecleri

Kriptografik olarak gilivenli sozde rastgele sayi iiretegleri, sdzde rastgele sayi
iireteclerinin 6zel bir tiirtidiir. Bu 6zel tiirdeki tiretecler tahmin edilemez ¢iktilar iiretirler.
Bunun manasi ¢ikis dizisinin n sembolii verilince, bu alt dizinin bir sonraki veya bir 6nceki
sembol dizilerinin hesaplanamamasidir. Kriptografik giivenli rastgele sayi1 iiretegleri

kriptografide anahtar iiretimi ve sayisal imza gibi uygulamalarda kullanilmaktadir.

Kriptografide ihtiya¢ duyulan rastgelelik, kaotik sistemlerin dogal yapisinda
mevcuttur. Baslangic kosullarina olan duyarliliklar1 ve topolojik geciskenlikleri,
kriptografik olarak giivenli rastgele say1 iiretecleri olarak kullanilmalarini saglar. Bu
ozelliklerinden dolayr kriptografide rastgele sayr {iretmede yaygin bir sekilde
kullanilmiglardir [34, 35, 36]. Kaotik sistemlerin, ¢ok iyi rastgele say1 iireteglerinin sahip
olmasi gereken uzun dongii, giiglii rastgelelik, entropi, hiz ve yeniden iiretilebilirlik gibi
onemli 6zellikleri vardir. Ancak kaotik sistemler genellikle siirekli sistemlerdir ve gergek

sayllar veya karmagsik sayilar kiimesinde tanimhidirlar. Gergek sayilardan tam sayilara
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doniistimde kaotik davranista azalmalar olmaktadir. Sekil 1.19°da kaotik bir sdzde rastgele

say1 iiretecin nasil ¢alistig1 gosterilmektedir.

Xo Baslangic Kosulu Kontrol Parametrelen
> gi¢ >

pr]
)
S—
\J

Sekil 1.19. Kaotik bir sdzde rastgele say1 iiretecinin yapist

1.5.8.4. Kaosun Ayriklastirilmasi

Kaosun sayisal kriptografide kullanimi, kaotik haritalarin belli bir aralikta
kullanilmasmi1 temel alir. Sifreleme amaciyla kaotik haritalarin  simiilasyonlar
bilgisayarlarda gerceklestirilmektedir. Ancak kaosun 6zelliklerinden dolayr bir¢ok sayisal
sistem, daha fazla giivenlik beklentisinin aksine basarisiz sonuglar vermistir. Ornegin
tanimli oldugu aralikta gergekten kaotik olan harita, bilgisayar ortaminda olmasi gereken
itici ve ¢ekici periyodik noktalari tanimli oldugu aralikta géremez. Dinamik bir sistemi
bilgisayar iizerinde iterasyona soktugumuzda bilgisayarin sonlu bir duyarliliga sahip
oldugunu goriiriiz. Bundan dolay1 topolojik geciskenlik bilgisayar ilizerinde tam olarak
saglanamaz. Ciinkii dinamik sistemler bilgisayar lizerinde gercek sayilardan olusan bir
araliga yerlestirilemez. Bunun sebebi sayisal bilgisayarlarin gercek sayilari tam olarak
temsil edememesidir. Bundan dolay1 dinamik sistemleri, ayrik ve sonlu bir durumda
bilgisayar iizerinde ger¢eklenebilecek sekilde adapte etmek gerekir. Sekil 1.20°de tipik bir

sayisal kaotik sistemin yoriingesi gosterilmektedir.
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Sekil 1.20. Tipik bir sayisal kaotik sistemin yoriingesi

Stirekli kaosu sayisal kriptografiye uygulayabilmek i¢in sonlu durum yaklagmasi
veya kaotik sistemin benzeri kullanilabilir. Orijinal kaotik sistemin 6zelliklerini g6z oniine

alirsak, ayriklastirma (14)’deki asimptotik yaklagimi saglamalidir.

lim max|f(x) — FG)| = 0 (14)
F(x) = roundy( f(x)) (15)

Burada f(x) siirekli kaotik fonksiyon ve F(x) ayriklagtirllmis benzeridir. Kayan
noktali aritmetiginde F(x) (15)’deki gibi ifade edilir. Burada roundy ( f(x) ), z argiimanini
k duyarliligina yuvarlayan bir fonksiyondur. F(x) fonksiyonu 32 bitlik bitlik duyarlilikta
kaotik bozulmayi asgari diizeye indirmektedir [37]. Kaosun ayriklastirilmasi i¢in birgok
yaklasim mevcuttur. Ayrik durum kaotik sistemler i¢in temel iki yaklagim sirasiyla, stirekli
kaosa kayan noktali yaklasimi ve ayrik kaostur. Kaotik sistemlerin sayisal uygulamalari
icin genel yaklasim sonlu duyarlilikta kayan noktali aritmetigidir. Sistem durumu kayan
noktali sayilar vektoriidiir ve f kaotik haritasi kayan noktali CPU tarafindan degerlendirilir.

Kayan noktali aritmetigi bir¢ok sifreleme algoritmalarinda kullanilmistir [38, 39, 40, 41].

Diger bir yaklasim kaotik ozellikler gosteren ayrik-durum ayrik-zaman sistemlerin
tasarlanmasidir [42]. Ikili aritmetigi temel olan bu ydntem sayisal cihazlar igin kayan-
noktali yaklasimindan ¢ok daha dogaldir. Bu yaklasima O6rnek olan dogrusal olmayan

yerine koyma kutular1 (S-Box — Substitution Boxes) gibi ikili haritalar, geleneksel
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kriptografide DES ve AES sifreleme algoritmalar1 gibi bir¢ok sifreleme algoritmasinin
yapisinda yaygin bir sekilde kullanilmaktadir.

1.6. Kaos Tabanh Kriptografi

Kaos deterministik bir siiregtir. Ancak kaosun dogasi, kaotik sistemlerin baslangi¢
kosullarina ve kontrol parametrelerine duyarliligiyla rastgele bir goriiniimde olmasini
saglar. Kaosun bu ozelligi sifreleme algoritmalari i¢in aranan bir Ozelliktir. Kaosun
deterministik olmasi sifrelemede kullanilmasini, rastgeleligi ise sifreleme sistemleri i¢in

analitik ataklara kars1 koymasini saglar.

Kriptografi bilgi giivenliginde bir ¢aligma alanidir. Genel olarak verinin iletilmesinde
gizliligi ve veri biitiinliigiini temel alir. Geleneksel kriptografi sayilar teorisini ve cebirsel
islemi kullanir. Kaos kendine has 6zellikleri olan bir mekanizmaya sahiptir ve tanimli
oldugu uzay gergek sayilar veya karmasik sayilardir. Bundan dolayr kriptografideki
kullanim1 kaotik kriptografi olarak adlandirilarak yeni bir ¢alisma alan1 ortaya
konulmustur. Kaosun dogal yapisindan dolayi, kaotik kriptografinin geleneksel

kriptografiden farklar1 vardir.

Verimli ve giiglii kaotik sifreleme sistemlerinin tasarlanmasinda dikkat edilmesi
gereken noktalar vardir. Sifreleme algoritmasinda kullanilan sifreleme anahtari yeterli
uzunlugu saglayabilecek bir kaotik uzaydan segilmelidir. Anahtar uzay: 21°°°den daha
kiicik olmamalidir. Gergek sayilar iizerine tasarlanan sifreleme sistemi bilgisayarlar
tizerinde gercek manada kaotik olmayan davranislar sergileyebilir. Bu kaotik bozulmayi
ortadan kaldirabilmek veya asgariye indirebilmek igin, kullanilan kaotik haritalarin
ciktilarinin tamsay1 olacak sekilde formiile edilmesi gerekir. Tiim anahtarlar i¢in sifreli

metin dagilimi rastgele olmalidir.

1.6.1. Kaotik Sistemler ve Kriptografi Arasindaki Iliski

Arastirmacilar 1990’lardan bu yana kaos ile kriptografi arasinda giiclii bir iliski
oldugunu vurgulamaktadirlar. Kaotik sistemlerin dogal bircok 06zelligi geleneksel
kriptografide ihtiyag duyulan ozelliklerle ortismektedir. Tablo 3’de bu o&zelliklerden

bazilar1 gosterilmektedir.
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Tablo 3. Kaotik sistemler ve kriptografi arasindaki benzerlikler

Kaotik ozellik Kriptografik ozellik Aciklama
Ergodiklik Karistirma Tiim girisler i¢cin ayn g1kt
dagilimi
Baslangi¢ kosullarina Diiz metin ve Giristeki ufak bir degisiklik
duyarlilik anahtardaki kiigiik bir | ¢iktida biiylik bir degisime yol
degisimin bir sifreli acar.
metine etkisi

Karisma 6zelligi Bir bloktaki degisim tiim | Yerel bolgedeki degisim tiim

diiz metni etkiler. bolgeyi etkiler.
Deterministik Deterministik s6zde Deterministik bir siire¢ rastgele
dinamikler rastgelelik benzeri davraniglar gosterir.

Kaotik kriptografi baz1 yonleriyle geleneksel kriptanalize daha dayaniklidir. Diger
taraftan bu Ozelliginden dolayr ¢ok fazla kriptanaliz karmasikligina sahiptir. Bu da

sifreleme giivenliginin ¢ok ag¢ik tanimlanamadigi anlamina gelmektedir.

Karigtirma ve yayilma ozellikleri dinamik sistemlerin dogal olarak sahip oldugu
ozelliklerdir. Kaotik sistemlerin baslangi¢ kosullarina ve kontrol parametrelerine
bagimliligi, bir kaotik sistemden firetilen yoriingeler boyunca yayilma ozelligini saglar.
Bagka bir ifade ile herhangi bir yoriinge iizerinde alinan her bir deger, baslangi¢ kosullar
veya kontrol parametrelerine bagimlidir. Baslangi¢ kosullar1 ve kontrol parametrelerindeki
en ufak bir degisiklik ile tamamen farkli yoriingeler olusacagindan, bu bagimlhilik c¢ok
giicliidiir. Sonug olarak kaotik sistemler, baslangi¢ kosullarina ve kontrol parametrelerine

bagimliliklar sayesinde yayilma 6zelligine sahiptir.

Kaotik sistemlerin ergodiklik 6zelligi, kaotik yoriingenin uzun vadeli davranisinin
baslangic kosullarina ve kontrol parametrelerine bagimliligin1 ortaya koymaktadir.
Buradan, bir kaotik sistemden iiretilen yoriingelerin bir kiimesinden istatistiki olarak
baslangi¢ kosullar1 ve kontrol parametrelerinin tam degerlerinin ¢ikarilmasinin miimkiin

olmadig1 gortilebilir. Sonug olarak kaotik sistemler karistirma 6zelligini gostermektedir.
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Dachselt ve Schwarz’a gore [43] geleneksel kriptografi ayrik zamanda ayrik
degerlerde calisirken, kaotik kriptografi siirekli veya ayrik zamanlarda, siirekli degerlerle
calisir. Kaotik kripto sistemler analog ve sayisal olarak ayrilmaktadir. Cogu analog kaotik
sifreleme sistemi kaos senkronizasyonu {izerine tasarlanmistir. Kaos senkronizasyonu
1990’1arda gelistirilmis bir tekniktir [44]. Genel olarak iki kaotik sistem, alicidan vericiye
iletilen bir veya daha fazla sinyali kontrol ederek iletimi saglamaktadir. Sekil 1.21°de kaos

senkronizasyonunu temel alan genel bir kaotik haberlesme teknigi gosterilmektedir.

X4 Vi
Senkronizasyon
X. X
2 Sinyal 2
X3 Y3
Kodlanmus (Encoded)
+ —
lletim

Sekil 1.21. Kaos senkronizasyonuna dayali analog haberlesme yapisi

Sayisal kaotik sifreleme sistemleri sayisal bilgisayar icin tasarlanmistir. Kaotik
haritalar sonlu hesaplama duyarliliginda sifreleme icin kullanilmaktadir. Sayisal kaotik
sifreleme kaos senkronizasyonuna bagl degildir. Sayisal kaotik sifreleme sistemleri ayrik

kaotik sistemlere dayalidir.

Geleneksel kriptografide genel olarak blok ve akim almak iizere iki tip sifreleme

vardir. Blok sifrelemede diiz metin bloklar1 sifreli metin bloklarina haritalanir. Akim
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sifrelemede diiz metnin veri dizisi iliskili sifreli metin dizisine donistiiriiliir. Her iki
yaklagimda kaotik sifreleme sistemleri tasariminda kullanilabilir. Kaotik blok sifrelemede,
diiz metin kaotik haritalar i¢in baslangi¢ kosulu olarak ele alinabilir. Kontrol parametreleri
veya haritalamadaki iterasyon sayisi ile sifreli metin tretilmektedir [45]. Kaotik akim

sifrelemelerde giivenlik kaotik sdzde rastgele say1 iireteglerine baglhdir.

1.6.2. Kaotik Kriptografinin Avantajlar1 ve Dezavantajlari

Tim kaotik sifreleme algoritmalari, gergek sayilar kiimesinde tanimli dinamik
sistemleri kullanir. Bundan dolay1 sayisal bilgisayarlarda gergeklenmeleri zordur. Gergek
sayilarin sayisal bilgisayarlar ile tam olarak temsil edilememesi kaosun bu bilgisayarlar
tizerinde gerceklenebilmesi icin bilyiik bir sorundur. Sonlu birer makine olan bilgisayarlar

tizerinde gergeklenen kaotik sistemlerin kaotik 6zelliklerinde bozulmalar olmaktadir.

Kaotik haritalarin dogas1 geregi, geleneksel giivenlik analiz metotlari, bu tiir
sifrelemelerde yetersiz kalmaktadir. Ciinkii bu analizler geleneksel sifreleme sistemleri i¢in
gelistirilmistir. Kaotik kripto sistemlerin glivenligi, sifrelemede kullanilan kaotik
haritalarin giiciine baghidir. Kriptografide bu haritalar1 analiz edebilecek yeteri kadar
giivenlik analizi metotlar gelistirilememistir. Bundan dolay1 kaotik sifreleme metotlarinin
giivenlik analizleri hali hazirda bulunan geleneksel giivenlik analiz metotlari, istatistiksel
analiz, kaba kuvvet teknikleri gibi teknikler kullanilarak yapilmaktadir. Bu tiir teknikler,
kaotik sifrelemenin tam olarak ne kadar giivenli oldugunu agik¢a ortaya koyamamaktadir.
Cinkii, kaos kendine 6zgii rastgele benzeri davranigindan dolay: geleneksel istatistiksel
analizlere kars1 direnglidir. Ancak bu durum kaotik sifreleme icin geleneksel giivenlik
analizlerine kars1 biiyiikk bir avantaj gibi goriinse de, giivenlik analizlerinin zor olmasi
nedeniyle, sistemin giivenligi kolaylikla garanti edilememekte ve giivenliginin seviyesi tam
olarak tanimlanamamaktadir. Bundan dolay1 giiniimiizde kaotik sifreleme sistemlerine

ornek gosterilebilecek herhangi standart bulunmamaktadir.
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1.6.3. Kaotik Sayisal Resim Sifreleme Algoritmalari

Resimlerin, metin mesajlardan farkli olarak kendine has 6zellikleri vardir. Genellikle
biiyiik boyutlarindan dolayr geleneksel sifreleme yontemleri resim sifrelemede yavas
kalmaktadir. Temel olarak resim ve metin sifreleme arasinda bazi farklar vardir [46, 47].
Metin verisinin sifreli durumu kayipsiz bir sekilde orijinal haline donistiirilmektedir.
Ancak resim sifrelemede, sifreli resim orijinal durumuna doniisiimiinde biraz kayiplar
olabilmektedir. Metin verisi kelime dizilerinden olusur. Direk olarak blok veya akim
sifreleme sistemleriyle sifrelenebilir. Ancak sayisal resimler genellikle 2 boyutlu dizilerde

temsil edilirler.

Sayisal bir resim, depolama biriminde biiyiikk yer kapladigi icin direk olarak
sifrelemede c¢ok verimli degildir. AES ve DES gibi sifreleme algoritmalarinda 6zel
diizenlemeler yapilmadig: siirece resim sifrelemede zafiyetler ortaya cikar. Sekil 1.22°de
AES sifreleme algoritmasinin, 256 bit uzunlugundaki anahtar ile elektronik sifre kitabi
modunda resim sifreleme sonucu gosterilmektedir. Diiz resmin yerel bolgelerindeki benzer
piksel degerleri AES ile bloklar halinde sifrelenerek, sifreli resimde ayni bdlgeye
haritalanmaktadir. Elektronik sifre kitabi modunda, tiim blok sifrelemelerde ayni diiz metin
bloklar1 ayni sifreli metin bloklarina dontstiiriiliir. Bundan dolay: tiim piksel degerleri ayn1
olan arka plana sahip resimler, ayni veri bloklariyla ayni sifreli bloklar iiretirler. Bu durum
sifreli resmin kolayca anlagilabilmesine neden olmaktadir. Sadece bilgiyi sifreleme ve sifre
¢ozme i¢in kullanilan en iyi yontemlerden biri depolama boyutunu azaltmak ve iletim

zamanini kisaltmak i¢in yapilan resim sikistirmadir.
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Sekil 1.22. Elektronik sifre modunda 256 bitlik anahtarli AES ile resim sifreleme

(@) (b)

1.6.3.1. Kaotik Resim Sifreleme Sistemlerinin Genel Yapisi

Resim sifrelemenin metin sifrelemeden daha farkli gereksinimleri vardir. Alternatif
olarak kaos teorisi ve basit ayrik kaotik haritalar, kaos tabanli sifreleme gerceklestirmek
icin son derece uygundurlar. Bu basit esitliklerle resim sifrelemenin gereksinimleri olan
piksel karistirma ve yayilma islemleri kolayca gergeklestirilebilir. Fridrich, kaos tabanli
resim sifrelemelerinin sirasiyla karigtirma ve yayilma gibi 2 asamadan olusmasi gerektigini
belirtmistir [8]. Ik asama olan karistirma asamasinda pikseller, degerleri degistirilmeden
karistirtlirlar. Komsu pikseller arasindaki korelasyonu bozmak i¢in m > 1 olacak sekilde
ilk asama olan karistirma agsamasinda m dongii mevcuttur. Genel bir kaotik resim sifreleme

yapisi sekil 1.23’de gosterilmistir.

iterasyon I EE—

1
" : _ ) Yayilma !
Diz Resim Kaotik Harita | Fonksiyonu [ P Sifreli Resim
1
]
Anahtarlar Anahtarlar

Sekil 1.23. Genel bir karistirma yayilma tipinde kaotik resim sifreleme
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Anlamli bir resimde pikseller birbirlerine yaklastik¢a, aralarindaki korelasyonda
giicli bir sekilde artmaktadir. Diiz resimde bulunan komsu pikseller arasindaki korelasyon
cok giicliidiir. Bu korelasyonu ortadan kaldirmak i¢in komsu piksellerin farkli noktalara
tasinmas1 gerekir. Bu tasima resim sifreleme sistemlerinin karistirma asamasinda,
deterministik bir sekilde yapilmaktadir. Boylece piksellerin degerleri deterministik olarak
degistigi  icin, pikseller sifre ¢0zme asamasinda gercek konumlarina geri
getirilebilmektedir. Ayni zamanda bu karistirma rastgelelige ¢ok yakin ve tahmin
edilemezdir. Kaotik haritalar bu ihtiyaci, karistirma ve ergodik 6zellikleri ile dogal olarak
karsilamaktadir. Bunu tersi alinabilen basit esitliklerle saglamaktadirlar. Bu esitliklerin
baslangi¢ kosullarina ve kontrol parametrelerine ¢ok fazla duyarli olan ¢iktilar1 akim
sifrelemelerde anahtar olarak da kullanilabilmektedir.

Ikinci asama olan yayilma asamasi, istatistiksel iliskiyi ortadan kaldirmak igin
gereklidir. Bu asamada piksel degerleri birbirlerine bagimli bir sekilde degistirilirler.
Bundan dolay1 tek bir piksel tiim pikseller iizerinde giiclii bir etkiye sahip olmaktadir.
Kriptografide bir girig sembolii degistiginde ¢ikis sembollerinin biiyiik 6l¢iide degismesine
¢1g etkisi (avalanche effect) denir. Karigtirma ve yayilma agamalari n > 1 olacak sekilde n

defa tekrarlanir.

Kaotik resim sifreleme sistemlerinin genel olarak temel aldigi Fridrich’in yayilma
asamasinda [8] secilen bir c_; baslangi¢c degeri ile diiz resmin tim p; piksel degerleri

sirastyla birbirlerine etki ederek (16)’daki gibi yeniden diizenlenir.

¢i= pi+G(ci.y) modL i=0,1,2.. (16)

Burada L miimkiin olan piksel degerlerini, c; sifreli resmin piksel degerlerini ve G
bir dnceki iterasyonda elde edilen sifreli resmin c;_; piksel degerlerini girdi olarak alip,
rastgele degerler tiireten bir fonksiyonu temsil etmektedir. G rastgele degerlerle
olusturulmus bir kontrol tablosu veya yerine koyma kutulari olarak da segilebilir.

Sifre ¢ozme isleminde ise, yayillma asamasinin etkisi orijinal p; piksel degerlerinin
(17)’deki gibi, bilinen c_; degeri kullanilmak suretiyle geri elde edilmesiyle ortadan

kaldirilir.

pi = ¢ —G(ci_;) modL i=0,1,2.. an



2. YAPILAN CALISMALAR BULGULAR VE TARTISMA
2.1. Giris

Bu boliimde bit tabanli piksel karistirma asamasina sahip gilivenli kaotik resim
sifreleme gergeklestirilmistir. Piksel tabanli resim karistirma kullanilarak yapilan sifreleme
ile AES sifreleme standardi bazi analizlerde karsilastirilmis ve gerekli giivenlik analizleri
yapilmistir. Iki asamali sifreleme yonteminde bit tabanli piksel karistirma i¢in 2 boyutlu
kaotik Arnold cat haritasi kullamilmistir. Yayilma asamasinda ise logistic harita
kullanilmig, diiz resim pikseline birbirlerinden bagimsiz bir sekilde etki eden, birden fazla
parametre kullanarak gilivenli resim sifreleme gerceklestirilmistir. Sifrelemenin karigtirma
asamasi hem piksel tabanli hem de bit tabanli karistirma ile ayr1 ayr1 gergeklestirilerek, bu

iki yaklasimin giivenilirlikleri de ayr1 ayr test edilmistir.

2.2. Sifreleme

Bu calismadaki kaotik resim sifreleme yontemi sirasiyla iki iteratif, karistirma ve
yayillma asamalarindan olusmaktadir. Ilk olarak diiz resim bit diizlemine genisletildikten
sonra, esit oranlarda sekiz ayri kare parcaya ayrilmaktadir. Ilk asama olan karistirma
asamasinda bu ikili sekiz resmin pikselleri iki boyutlu kaotik cat harita kullanilarak
birbirinden bagimsiz olarak karistirilmaktadir. Pikselleri karigtirllmis olan karesel ikili
sekiz resim tekrar birlestirildikten sonra, bir boyutlu logistic haritanin {rettigi rastgele
degerler ve sifreli resim igin bir 6nceki iterasyonda iiretilen piksel degeri ile XOR islemine
tabi tutulmaktadir. Komsu pikseller arasindaki korelasyonun bozulmasi ve diiz resim ile
sifreli resim arasindaki iliskinin anlasilamamasi igin birinci asama olan karigtirma asamasi,
tiim ikili resimler icin m > 1 olacak sekilde m dongii olarak gergeklestirilir. Tiim sifreleme
adimi n > 1 olacak sekilde n dongiiden olusmaktadir. Kaotik haritalarin baslangi¢ kosullari,
kontrol parametreleri ve sifrelemenin dongii sayist n, sifreleme anahtarlar1 olarak

belirlenmistir.

Karigtirma asamasinda bit tabanli piksel karistirma ile yayilma asamasina gegmeden

diiz metnin bazi istatistiksel 6zelliklerinin belirlenemez hale gelmesi ile geleneksel kaotik
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resim sifreleme yontemlerinin zayifliklar1 ortadan kaldirilmistir. Bit tabanli kaotik resim

sifreleme yonteminin genel yapisi Sekil 2.1°de gdsterilmistir.

m
X . Blt. Karelere ' Bit "Plkse.I I?lksel. Y
Diizlemine > Bélme > Kanstirma » diizlemine » Degerlerini
Genigletme 4 doniistiirme Degistirme
A A
Gizli Anahtar

Sekil 2.1. Bu ¢alismadaki kaotik resim sifreleme metodunun genel yapisi

2.2.1. Bit Tabanh Piksel Karistirma

Ilk asama olan bit tabanli piksel karistirmada, diiz resim 6ncelikle bit diizlemine
genisletilir. Gri seviye bir resim icin parlaklik bir grup numara ile siyahtan beyaza
nicelenmistir. Parlakligin boliimlenmesi sayisallagtirmadaki duyarliliga baglidir ve gri
seviye bir resim icin genel olarak 256 olarak kullanilmaktadir. Sayisal bilgisayarlarda gri
seviye 8 bitlik format ile (18)’deki gibi temsil edilmektedir.

G(x,y) = b(7)b(6) ...b(0) (18)

Burada G(X, y), resmin (X, y) koordinatindaki piksel degerini, parantez igindeki
sayilar ise pikselin en yiiksek seviye bitinden en diisiik seviye bitine kadar olan indis
sayilarin1 gostermektedir. 256 gri seviyeye sahip MXN boyutlu bir resim, bit tabanl
Mx(Nx8) boyutlu ve pikselleri sadece iki miimkiin degere (0 ve 1) sahip olabilen ikili bir
resme genisletilir. Diiz resmin bir pikseline ait her bir bit, genisletilmis ikili resmin bir
pikselin degeri olarak kabul edilir. Ornek olarak Sekil 2.2°de ve Sekil 2.3’de sirayla gri

seviye mandrill resmi ve bu resmin bit diizlemine genisletilmis ikili resmi gosterilmektedir.
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Sekil 2.3. Mandrill resminin bit diizlemine genisletilmis hali

Ik agsama olan karistirma asamasinda, ilk nce bit tabanina genisletilmis olan resim
soldan saga dogru sekiz ayr1 karesel MxN boyutlu par¢aya ayrilir. Her bir kare resim

birbirlerinden bagimsiz kontrol parametreleri ile kaotik cat haritasi kullanilarak karistirlir.

Arnold Cat haritasinin sonlu bir kiimede resim sifrelemede kullanilabilmesi igin,
kaotik ozellikleri korunarak ayriklastirilmasi gerekmektedir. Ayrik Cat haritasi IxI birim

kareden NxN kafes alanina, (x, y) boyutlar1 degistirilerek (19)’daki gibi ifade edilir.

Xn+1

Yn+1] - [kl) 1 fab] [éﬂ mod N (19)

Burada N kare resmin genisligi veya ytksekligidir. Birer tamsayi olan kontrol
parametreleri p ve q ile birlikte m dongii sayis1 gizli anahtarlarin bir pargasidir. Orijinal
resimdeki (x,, yn) piksel konumlari, (X,41, Yn+1) 1S€ piksel karigtirma sonucunda olusan
resimdeki yeni piksel konumlaridir. Pikselleri karistirilmis sekiz karesel resim Sekil 2.4°de

gosterilmektedir.
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(d)

9

Sekil 2.4. (a) — (h) sirastyla pikselleri karistirilmis sekiz karesel resim

Kaotik cat haritas1 ayriklastirildiktan sonra kaotik 6zelliklerini kismen kaybeder.
Sonlu bir alanda tanimlanmis ve kaotik 6zellikleri tam manasiyla barindirmayan ayrik cat
haritas1 periyodiktir. Bundan dolayi sifreleme asamasinda iterasyon sayilari periyodik
olmayacak sekilde se¢ilmelidir. Tablo 4’de farkli boyutlara sahip bazi resimlerin tekrar
orijinal haline doniigmesi igin gerekli olan iterasyon sayilar1 gosterilmistir. Bu iterasyon
sayilar1 aynt zamanda NxN birim alaninda ayrik kaotik cat haritasinin periyot sayilarini

vermektedir.
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Tablo 4. Ayrik kaotik cat haritasi ile karistirilan n boyutlu resmin orijinal haline
donmesi i¢in gereken dongii sayisi

nxn matris dongiisii Orijinal resme donmek
(piksel degerleri) icin iterasyon sayis
300x300 300
183x183 50
124x124 15
150x150 300
157x157 157
100x100 150
147x147 E6

2.2.2. Yayllma

[k asama olan karistirma asamasinda, bit diizlemine genisletilen ve sekiz ayr1 resme
ayrilarak pikselleri karistirilan ikili resimler birlestirilerek tekrar piksel tabanli MxN
boyutlu resim elde edilir. Sekiz karesel resmin birlestirilmesiyle elde edilen bit tabanl
Mx(Nx8) boyutlu ikili resmin, birbirini takip eden ve piksel degerleri 1 veya 0 olan sirali
sekiz pikselinin degerleri diflizyon asamasina girecek olan MXN boyutlu resmin 8 bitlik
piksel degerini olusturur. Sekil 2.5’de Mandril resminin karistirma asamasindan sonra elde

edilen sekiz karesel ikili resmin piksel diizlemine getirilmis durumu gosterilmektedir.
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(b)

Sekil 2.5. (a) diiz mandrill resmi, (b) karistirma asamasi sonrast mandrill
resmi

Yayilma asamasinda piksel degerleri, bu degerlere sirayla (5) logistic harita
kullanilarak iretilen rastgele 8 bitlik rastgele degerler ve sifreli resim igin bir dnceki
iterasyonda tretilen piksel degeri ile XOR islemi uygulanarak degistirilir. Logistic harita
ile Uretilen rastgele 8 bitlik degerler sirali olarak, her bir iterasyon tarafindan kaotik
ortamda tiretilir. Bundan dolay1 bu degerler birbirlerine bagimlidir ve en ufak bir degisiklik

tiim piksel degerlerine etki eder. Difiizyon asamasi (20)’deki gibi gergeklestirilir.

Ci=pi ©Ci—1 & q(f(x0)), L) (20)

Burada f(.) fonksiyonu logistic haritadir. Fonksiyonun ilk aldig1 baslangi¢ degeri x,
gizli anahtarin bir pargasidir ve C_; degeri X, olarak alinir. XOR islemi i¢in gereken bitler
q(.) fonksiyonu ile elde edilerek orijinal resmin p; piksel degeri ile isleme tabi tutulur. Bu
islem sonucunda pikselin yeni degeri elde edilir. XOR islemi igin gereken ve logistic
haritanin {rettigi rastgele degerleri uygun hale getirmek i¢in gereken q(.) fonksiyonu
(21)’deki sekilde ifade edilir.

q(x, L) = 2L.x (21)

Burada degeri 0 veya 1 olan x = 0.b;b,bs ... by degeri f(.) fonksiyonu ile elde
edilen x € (0, 1) degerinin virgiilden sonraki ilk M bitidir. M degeri 256 gri seviye ile
gosterilen resimler i¢in 8 olarak alinir. Yayilma agamasinda bir pikselin degeri kendisinden
sonra gelen piksel degeri lizerinde etkilidir. Sifreli pikselin iizerinde ayn1 zamanda logistic

harita ile elde edilen rastgele degerler de etkili oldugundan dolayi, sifreli pikselin degeri
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birbirinden bagimsiz degerler tarafindan iiretilmis olur. Bdylece sistemin kriptanalist
tarafindan degerlendirilmesi zorlastirilmis olur. Yayilma asamasindan sonra nihai sifreli

resim elde edilir. Sekil 2.6”de diiz resim ve sifreli resim g¢ifti gosterilmektedir.

(b)

Sekil 2.6. (a) diiz mandrill resmi, (b) sifreli mandrill resmi

2.3. Sifre Cozme

2 boyutlu Cat haritas1 ve XOR islemi geri doniisiimii olan iglemlerdir. Sifre ¢6zme
islemi ayn1 anahtarlarla, yayilma ve karistirma islemleri uygulanarak gergeklestirilir. Yani
sondan baglayarak geriye dogru sifreleme asamalari uygulanarak sifre ¢6zme islemi
gerceklestirilir. Yayillma asamasi sonucunda olusan sifreli resmi, yayilmadan oOnceki

durumuna dondiirmek i¢in ters difiizyon islemi (22)’deki gibi uygulanir.

pi = G ©Cioy & qf(x0)), L) (22)

Ters yayilma isleminden sonra elde edilen MxN boyutlu resim, bit diizlemine
genisletilerek Mx(Nx8) boyutlu, 0 veya 1 degerlerine sahip ikili resim elde edilir. Bu ikili
resim MxN boyutlarinda olan sekiz parcaya ayrilir. Sekiz karesel resim Arnold cat

haritasinin tersi ile (23)’deki gibi ayn1 parametrelerle ve ayni sayida dongii ile karigtirilir.

V=152 ] modN (23)
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Ters ayrik cat haritast ile karigtirilan karesel resimler bit diizleminden piksel

diizlemine birlestirilerek diiz resim elde edilir.

2.4. Deneysel Sonuglar ve Giivenlik Analizi

Bir sifreleme sisteminin kalitesi, uygun performansla sifreleme ve sifre ¢6zme
islemini gerceklestirmesi ve yetkisiz ug sistemin diiz metin hakkinda bilgi elde edememesi
ile dogru orantilidir. lyi bir sifreleme sistemi bilinen tiim ataklara kars1 giivenli olmalidur.

Bu boliimde bilinen bazi gilivenlik analizleri yapilmistir. Karistirma asamasinda
piksel tabanli ve bit tabanli karistirma yoOntemleri ayr1 ayr1 gerceklenerek yayilma
asamasina olan etkileri analiz edilmistir. Ayrica bu calismadaki sifreleme yonteminin bazi
giivenlik testleri AES sifreleme standardi ile karsilastirilarak yapilmistir. Tim testler ve
analizler Intel Core i7 2.00 GHz islemci, 8 GB bellek, 500 GB hard disk ve 64 bit
Windows 7 Professional isletim sistemine sahip kisisel bir bilgisayarda yapilmigtir.
Uygulama .NET 4 platformunda C# dili kullanilarak gelistirilmis ve grafikler bu
platformda elde edilmistir.

2.4.1. Histogram Analizi

Histogram, sayisal bir resim i¢indeki renk degerlerinin kacar adet bulundugunu
gosteren grafiksel bir gosterimdir. Bu grafige bakilarak resim hakkinda parlaklik ya da ton
bilgisi elde etmek miimkiindiir. Sekil 2.7°de 256x256 boyutlu Mandril resminin, yayilma
asamasi kullanilmadan bit tabanli ve piksel tabanli karistirma ile elde edilen sifreli

resimlerin histogram grafikleri karsilastirilmistir.
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Sekil 2.7. Histogram karsilastirilmasi (a) Diiz mandrill resminin histogram grafigi (b)
piksel tabanli sadece karistirma ile sifrelenen resmin histogram grafigi (c) bit
tabanli tek dongii sadece karistirma ile sifrelenen resmin histogram grafigi

Histogram grafiklerinden de anlasildig: gibi, piksel tabanli karistirmada diiz resmin
histogram bilgisinde herhangi bir degisiklik olmamasina ragmen, bit tabanli karigtirma ile
elde edilen sifreli resmin histogram grafigi dogrusal karakterliye ve diizenlilige yakindir.
Karigtirma asamasinda sadece piksellerin karistirilmasi orijinal resmin bazi istatistiksel
ozelliklerini ortadan kaldirmamaktadir. Bit tabanli karistirmada ise piksel degerleri
degistigi icin, yayllma asamasinda daha diisik dongiilerle gilivenli sifreleme
yapilabilmektedir. Bit tabanli karistirma ile bu ¢alismadaki resim sifreleme yonteminin
yayilma asamasinda daha etkili oldugu anlasilmaktadir.

Diiz resmin istatistiksel 6zelliklerini tam olarak kaldirmak i¢in sifreleme sistemleri
resim pikselleri {izerinde sirasiyla yayilma islemini uygularlar. Sekil 2.8’de 256x256
boyutlu mandrill resminin bu tez ¢alismasi ile sifrelenmis sifreli resmi ve AES sifreleme
algoritmas1 ile sifrelenmis sifreli resmin histogram degerleri karsilastirilmistir.
Karsilagtirillan yontemlerin orijinal resmin histogram bilgilerini sakladigi grafiklerden

anlasilmaktadir.
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Sekil 2.8. Histogram karsilastirilmasi (a) Diiz mandrill resminin histogram grafigi (b) bu
calismadaki yontem ile sifrelenmis sifreli resmin histogram grafigi (¢) AES
sifreleme standardi ile sifrelenmis resmin histogram grafigi

2.4.2. Korelasyon Katsayilari

Korelasyon, olasilik kuraminda ve istatistikte iki rastsal degisken arasindaki dogrusal
iliskinin yoniinii ve giiciinii belirtir. Genel istatistiksel kullanimda korelasyon, bagimsizlik
durumundan ne kadar uzaklasildigin1 gosterir. Korelasyon katsayisi, bagimsiz degiskenler
arasindaki iligkinin yonii ve biyilikligiinii belirten katsayidir. Bu katsayi, (-1) ile (+1)
arasinda bir deger alir. Pozitif degerler direk yonlii dogrusal iliskiyi; negatif degerler ise
ters yonlii bir dogrusal iligkiyi belirtir. Korelasyon katsayist 0 ise s6z konusu degiskenler
arasinda dogrusal bir iligki yoktur. Farkli durumlar icin farkli korelasyon katsayilari
gelistirilmistir. Bunlardan en iyi bilineni Pearson ¢arpim-moment korelasyon katsayisidir.
Iki degiskenin kovaryansinin, yine bu degiskenlerin standart sapmalarmin g¢arpimina
boliinmesiyle elde edilir. Bu calismada iki resim arasindaki bagimliligi 6lgmek igin

Pearson korelasyon katsayilari kullanilmistir.

Anlamli bir resimdeki yatay, diisey ve diyagonal iki komsu piksel arasindaki

korelasyon genellikle yiiksektir. Ciinkii anlamli bir resimde piksel degerleri birbirine
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oldukca yakindir. Bitigik iki piksel arasindaki bagintiy1 test etmek i¢in korelasyon analizi
yapilir. Tk énce sifreli resimden rastgele p adet yatay, diisey ve diyagonal komsu piksel

cifti segilir. Her ¢iftin korelasyon katsayilari r, (27)’deki gibi hesaplanir.

P (24)
1
E(u) = B; U;
p (25)
1
D(u) = 5;@ ~ B(0))?
cov(y,v) = E{(u—E))(v—-E(V))} (26)
cov(u,v) (27)

fuv JD()D(v)

Burada u ve v resimdeki bitigik iki pikselin degerleri ve p segilen piksel ¢iftinin
sayisint gostermektedir. Ayni hesaplama dikey ve kdsegenler yoniinde de hesaplanir. Diiz
goriintiiniin komsu pikselleri arasindaki korelasyon katsayilari genellikle fazladir ve 1’e
yaklagir. Sifrelenmis goriintiilerde ise genellikle kiigiiktiir ve 0’a yaklasir. Iyi bir kripto
sistem diiz resimdeki bitisik piksellerin iliskilerini sifreli resimde miimkiin oldugu kadar
ortadan kaldirmalidir. 1000 ¢ift komsu piksel ile yapilan korelasyon katsayisi analizinin
grafiksel gosterimi Sekil 2.9°da gosterilmistir. Diiz resimdeki dogrusal piksel iligkisinin
sifreli resimde olmadigini Sekil 2.9’a bakarak kolayca anlayabiliriz. Tablo 5°de bu
calismadaki sifreleme yonteminde piksel tabanli karigtirmanin ve bit tabanli karistirmanin
ayr1 ayr1 kullanilmasiyla sifrelenen resimlerin korelasyon katsayilariin karsilastirmalar
gosterilmistir. Ayn1 zamanda AES sifreleme standardinin farkli boylardaki anahtarlariyla
sifrelenen resmin yatay, dikey ve diyagonal komsuluklara gére hesaplanmis korelasyon

katsayilarinin karsilagtirmalar1 da bu tabloda gosterilmistir.
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Sekil 2.9. Korelasyon grafikleri (a), (b), (c) sirasiyla yatay, dikey ve diyagonal komsu
piksellerin diiz mandrill resmindeki iligkileri (d), (e), (f) sirasiyla yatay, dikey
ve diyagonal komsu piksellerin sifreli mandrill resmindeki iliskileri
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Tablo 5. Farkli yontemlerle sifrelenen resimlere ait komsu piksellerin korelasyon

katsayilar1
Diiz Mandril | Bu c¢alismadaki | Piksel karistirma | AES 128 | AES 256 bit

Resmi sifreleme kullanilarak bit anahtar anahtar

yontemi yapilan

(m=2,n=3) sifreleme

(m=2,n=3)

Yatay 0.96280 -0.03699 -0.02343 0.02857 0.01058
Dikey 0.93412 0.00095 -0.04028 0.01736 -0.03881
Diyagonal 0.91884 0.00053 0.02044 0.00722 -0.01624

2.4.3. Diferansiyel Atak Analizi

Diferansiyel kriptanaliz ilk defa Biham ve Shamir [48] tarafindan ortaya atilmistir.
Se¢ilmis diiz metin atagi olan diferansiyel atakta amag, gizli anahtar1 bulmaktir.
Diferansiyel atak, diiz metin tizerindeki kiigiik degisikliklerin sifreli resim iizerinde ne gibi
degisiklikler meydana getirdigini inceler. Bu degisiklikler miimkiin olan anahtarlari

belirlemede kullanilabilir.

Resim sifrelemede diferansiyel atak i¢in genel strateji, rastgele secilmis orijinal resim
ve rastgele bir pikseli degistirilmis halinin ayn1 anahtarla sifrelenmesi ile elde edilen sifreli
resimlerinin karsilagtirilmasidir. Eger bu tarz analizlerde diiz resim ve sifreli resim arasinda
anlamsal bir iliski elde edilirse, bu durum anahtarin tespit edilmesinde kullanilabilir. Eger
diiz resimdeki kiigiik bir degisiklik sifreli resimde tahmin edilemez 6nemli bir degisime yol
aciyorsa, bu tarz diferansiyel ataklar etkisiz kalmaktadir. Bu caligmadaki sifreleme
yonteminin, diferansiyel ataklara karsi giivenilirligini test etmek i¢in en ¢ok kullanilan iki
olgiim yontemi olan piksel degisme oranmin sayist (NPCR - Number of Pixel Change
Rate) ve birlesik ortalama degisen yogunluk (UACI - Unified Average Changing

Intensity) yontemleri kullanilmistir.

NPCR, tek bir pikselleri farkli iki diiz resmin ayni anahtar ile sifrelenmesiyle elde
edilen sifreli resimlerdeki piksel farkliliklarinin oranidir ve (29)’daki gibi hesaplanir.
UACI, iki sifreli resim arasindaki ortalama yogunluk farkidir ve (30)’deki gibi hesaplanir.
Burada c; ve c, sirasiyla, diiz resmin ve tek bir pikseli degistirilmis halinin ayn1 anahtarla

sifrelenmis sifreli resimleridir.
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Bu ¢alismada kullanilan sifreleme yonteminin farkli dongiilerdeki NPCR ve UACI

karsilastirma sonuglart Tablo 6’da gosterilmektedir. Bu ¢alismadaki NPCR ve UACI

degerlerinin ideal degerlere zamanla ¢ok c¢abuk yaklasmasi, kaotik resim sifreleme

yonteminin diferansiyel ataklara karsi giivenilir oldugunu gostermektedir.

Tablo 6. Calismadaki kaotik resim sifrelemenin NPCR ve UACI karsilastirmalari

(m, n) NPCR UACI
Bit tabanh karistirma ile Bit tabanh karistirma ile

(1, 2) 57,96661 23,23257
1, 3) 81,32934 20,40352
1, 4) 83,13598 20,89685
(2,2) 97,56011 29,91231
(2, 3) 99,52697 33,48819
(2, 4) 99,34311 33,18764
(3,2) 99,66474 33,58573
(3, 3) 99,39046 33,39480
(3,4) 99, 37811 33,13362




51

2.4.4. Performans Analizi

Ozellikle ger¢ek zamanl internet uygulamalari igin sifreleme algoritmasinin kosma
hizi ¢ok Onemlidir. Bu ¢aligmadaki sifreleme yonteminin, AES ve kaotik bit tabanl

karigtirma metotlarinin performans karsilastirmalar1 Tablo 7°de gosterilmistir.

Tablo 7. Farkli boyutlardaki resimlerin sifrelemelerdeki performans karsilastirmalari

Sifreleme siiresi (ms)
Algoritma Resim boyutu 256x256 Resim boyutu 512x512
Calismadaki Yontem (m =3, n =3) 0.252 0.873
Piksel tabanh karistirma ile 0.183 0.540
caligmadaki yontem (m =3, n=3)
AES 128 bit 0.132 0.467
AES 256 bit 0.146 0.481

Calismamizda 256x256 boyutlarina sahip mandrill resmi igin ortalama sifreleme hizi
0.252 ms’dir. Bu sifreleme hizi, algoritmanin paralel islenmeye uygun bdliimleri paralel
islenerek artirilabilir. Sifreleme yonteminin ilk asamasi olan bit karistirma asamasina tabi
tutulan 8 ayr1 resim arasinda veri bagimliligi yoktur. Bu durum, kolayca sistemin

bahsedilen kisminin paralel iglenebilmesini saglar.

2.4.5. Anahtar Duyarhlik Analizi

Giigli bir sifreleme sistemi, sifreleme ve sifre ¢ozme anahtarlarindaki ¢ok kiigiik
degisikliklere karsi duyarli olmalidir. Sifreleme asamasinda, sifreleme i¢in kullanilan
anahtardaki cok kiiciik bir degisiklik sonucu ortaya ¢ikan sifreli resim, gercek sifreli
resimden ¢ok farkli olmalidir. Yine benzer sekilde, sifre ¢ozme asamasinda kullanilan
anahtardaki ¢ok kiiclik bir degisimle elde edilen yeni anahtar ile sifre ¢dzme
gerceklestirildiginde, elde edilen yeni diiz resim ile gergek diiz resim arasinda istatistiksel

benzerlikler bulunmamalidir.

Birbirine ¢ok yakin anahtarlar ile yapilan sifreleme ve sifre ¢cozme testleri, Sistemin
gizli anahtarlardaki en ufak bir degisime karst duyarli oldugunu gostermektedir. Ayni diiz
resmi, gercek gizli anahtardaki kiigiik bir degisiklikle sifrelemeye soktugumuzda iiretilen

sifreli resim ile gergek sifreli resim arasindaki piksel farklari Tablo 8’de gosterilmektedir.
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Sifreli resme, gercek anahtar ve ¢ok kiiciik bir degisiklige ugramis anahtar ile sifre ¢ozme
islemi uyguladigimizda elde edilen diiz resimler Sekil 2.10’da gosterilmektedir. Tablo
8’den ve Sekil 2.10’dan anlasildig1 gibi bu ¢alismadaki sifreleme sistemi, sifreleme ve sifre

¢bzme agamalarinda, anahtarlardaki ¢ok kiigiik degisikliklere kars1 duyarlidir.

Tablo 8. Aralarinda ¢ok kiigiik fark bulunan anahtarlarla sifrelenen resmin
piksel farklar

NPCR

Resim Resim boyutu 256x256 Resim boyutu 512x512
Mandrill 99.60352 99.60645

(@) (b) (©)

Sekil 2.10. Sifre ¢ozmede anahtar duyarliligi (a) sifreli mandrill resmi (b) gercek
anahtarla sifresi ¢oziilmiis diiz mandrill resmi (c) anahtarda 10> kadar
bir degisiklik yapilarak sifre ¢oziilmesi sonucu olusan anlamsiz resim

2.4.6. Anahtar Uzay1 Analizi

Etkili bir sifreleme sistemi kaba kuvvet ataklarina kars1 koyacak kadar yeterli anahtar
uzunluguna sahip olmalidir. Teorik olarak kaba kuvvet ataklari ile kirllamayan sifreleme
sistemi yoktur. Ancak mevcut teknoloji ile kaba kuvvet ataklarinin basarili olma stireleri,
yeterli anahtar boylariyla uzatilabilmektedir. Bundan dolayr AES gibi sifreleme sistemleri,
birden fazla farkli anahtar boylari ile standartlastirilmislardir. AES sifreleme standardi 128,
192 ve 256 bit uzunlugundaki anahtarlar ile kullanilabilmektedir. Alvarez ve Li,

giliniimiizde sifreleme sistemlerinin kaba kuvvet ataklarina karst koyabilmesi i¢in anahtar
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boylarinin en az uzunlugunda olmasi gerektigini onermislerdir [49]. Asimetrik ve

simetrik sifreleme algoritmalarinin anahtar uzunluklari birbirlerinden oldukga farklidir.

Bit tabanli kaotik sifreleme sisteminde gizli anahtar, karistirma ve yayilma
asamalarindaki anahtarlarin birlesiminden olugmaktadir. Karigtirma asamasinda ayrik
kaotik cat haritas1 i¢in p ve q kontrol parametreleri ve m dongii sayis1 gizli anahtarlardir.
Burada p, q ve m pozitif tamsayilardir. Difiizyon asamasinda x, € (0,1) ve kontrol
parametresi r € (3.57,4) gizli anahtarlar olarak alinir. Burada r kontrol parametresinin

(3.57, 4) araliginda sistemin kaotik oldugu bolgelerden segilmesi gerekmektedir.

NXN boyutlu bir resmin sifrelenmesinde, ayrik kaotik cat haritasindaki p ve q
degerleri pozitif olmak sartiyla sonsuz degerde alinabilir. Ancak, pratikte p ve q degerleri
sadece N uzunlugunda smirhdirlar. Ayrik kaotik cat haritasinda [1,(p + kqN),(q +
k,N), (p + k4N)(q + k,N) + 1] seklindeki dort cift, pozitif k; ve k, degerleri igin
[1,p,q, (pq + 1)] dort ¢ifti ile ayn1 sifrelemeyi yapar. Bundan dolay1 dongii sayist m olan

karigtirma asamasindaki toplam anahtar sayis1 N2™ dir.

IEEE kayan-noktali standardina [50] gore 64 bitlik ¢ift duyarlilikli sayilarin

hesaplama duyarliliklar1 yaklasik 10~15°dir. Yayilma asamasinda X, i¢in toplam anahtar
15

sayis1 101> ve r igin yaklagik anahtar sayisi toplami % ‘dir. Bit tabanli kaotik resim

sifreleme icin toplam anahtar uzay1r H, birbirinden bagimsiz iki sifreleme asamasinin

anahtarlarim ¢arpimu ile belirlenir. N > 256, m = 3 oldugunda yaklasik toplam anahtar

15
uzayt H(xq,1,a,b,m) > 10%° x % x 256° > 2199°dir. Bu uzay kaba kuvvet ataklarma

kars1 koymak i¢in yeterlidir.

2.4.7. Bilgi Entropisi Analizi

Entropi, 1948’de Shannon tarafindan tanimlanan ve bilgi teorisinden gelen bir
kavramdir [51]. Entropi sistemde var olan belirsizligin derecesini 6lger. Bir dizi ne kadar
tahmin edilebilir ise o kadar fazla bilgi igermektedir. Bu yilizden bilgiyi gizlemenin yolu,
tahmin edilebilirligi ortadan kaldirmaktir. Bir mesajin entropisi H(m) (31)’deki gibi
hesaplanabilir.
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1 (32)
p(m;)

L-1
Hm) = " p(my)log
i=0

Burada L toplam sembol sayisini belirtmektedir ve resim sifrelemede piksel
degerlerinin toplam sayisidir. Logaritma 2 tabanina gore alinmaktadir. Bir pikselin m;
degerinde olma olasiligi p(m;) ile gosterilir. Eger sifrelenmis resmin entropisi logaritma
L’ye yeterince yaklasirsa, resmin histogrami yeterince diizgiindiir denilebilir. Ornegin bir
mesajin, 28 sembolii (s = {sq,S,,...,S,8 }) aym olasilikta bulundurdugunu varsayarsak,
denklem (31) H(s) = 8 olacak sekilde gergek rastgele deger iiretir. Bu deger ideal olan
degerdir. Fakat gergekte, sifrelenen bir mesajin igerigi gergek rasgele sembolleri ¢ok nadir

icerir. Bundan dolayi sifreli mesajin entropisi ideal degerinden diisiiktiir.

Sifrelenmis resimdeki tiim gri seviye degerlerin bulunma olasiligi hesaplandiktan
sonra, farkli dongiilerle sifrelenmis resmin H(m) entropi degerleri Tablo 9’da
gosterilmistir. Bu degerler ideal olan 8 degerine oldukga yakindir. Bundan dolayi sifreleme
sisteminin entropi ataklarina karsi giivenli oldugu sdylenebilir. Tablo 10°da kaotik bit
tabanli, kaotik piksel tabanli ve AES sifreleme algoritmasi ile sifreleme sonucu elde edilen

sifreli resimlere ait entropi degerlerinin karsilastirilmasi gosterilmektedir.

Tablo 9. Farkli dongiilerle sifrelenmis mandril resminin entropi degerleri

Entropi
Dongii Sayilari (m, n) Resim boyutu 256x256 Resim boyutu 512x512
(1, 2) 7,9969 7,9993
1,3) 7,9973 7,9992
(2,2) 7,9970 7,9992
(2, 3) 7,9970 7,9993
(3,2) 7,9973 7,9993
(3,3 7,9971 7,9993
(4,2) 7,9971 7,9992
(4,3) 7,9970 7,9993
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Tablo 10. Bit tabanli, piksel tabanli ve AES ile sifrelenmis resmin entropi degerleri

Entropi
Algoritma Resim boyutu 256x256 Resim boyutu 512x512
Piksel tabanli karistirma 7,9968 7,9989
(m=3,n=2)
Bit tabanli karistirma 7,9973 7,9993
(m =3, n=2)
AES 128 bit 7,9962 7,9992
AES 256 bit 7,9969 7,9993

2.4.8. Sifreleme Kalitesi Analizi

Resim sifreleme kalitesinin Ol¢iimii, resim sifreleme tekniklerinin analizlerinde
kullanilan bir degerlendirmedir. Bir resmin sifreleme islemi ile degisen piksel degerleri,
sifrelemeden Onceki orijinal degerleri ile karsilagtirilarak sifreleme kalitesi Olgiiliir. Bir
resmin sifreleme islemi ile piksel degerleri biiyiik 6l¢lide degisir. Bu degisim diizensizdir.
Piksel degerlerinde degisim ne kadar fazlaysa sifreleme tekniginin etkisi ve kalitesi o kadar
fazladir. Bir resim sifreleme algoritmasi icin sifreleme kalitesi, diiz resim ve sifreli resim

arasindaki sapma (deviation) olarak ifade edilir [52].

P ve C sirastyla, M x N boyutlarinda ve L gri seviyede diiz resim ve bu diiz resmin
sifreli resmini temsil etmektedir. P(x, y), C(X, y) € { 0,1,2...L-1 } sirastyla, P diiz resim ve
C sifreli resmin 0 <x <M —1ve 0 <y <N —1 olacak sekilde (x,y) konumundaki gri
seviye degerleridir. HL(P) her bir L gri seviye piksel degerinin sifreli resimde bulunma
miktar1 ve HL(C) her bir L gri seviye piksel degerinin diiz resimde bulunma miktart olarak
tanimlanirsa, sifreleme kalitesi her bir L gri seviye miktarinin ortalama degisimi olarak

(32)’deki gibi hesaplanir

£25 [HL(C) — HL(P)| (32)
256

Sifreleme Kalitesi =

Hazirlanan ¢alismadaki bit tabanli karistirma kullanan resim sifreleme yontemi igin
farkli dongiilerde hesaplanan sifreleme kalitesi degerleri ve farkli sifreleme yaklagimlariyla

karsilastirilmast Tablo 11°de gosterilmistir. Tablo 11°e gore bit tabanli karistirma
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kullanilarak yapilan kaotik sifrelemenin sifreleme kalitesi, piksel tabanli karigtirma
kullanilarak yapilan kaotik sifrelemeyle ve AES algoritmasiyla yapilan sifrelemeden daha
iyidir.

Tablo 11. Farkli dongiilerle ¢alismadaki yontem ve AES igin sifreleme kaliteleri

Sifreleme Kalitesi
Dongii sayis1 (m, n) Resim boyutu 256x256 Resim boyutu 512x512

1,2) 193,50 797,29

1,3) 194,38 799,79

(2,2) 194,06 799,22

(2,3) 195,67 794,68

3,2 192,35 797,32

(3,3 195,86 795,66

AES 128 bit 190,27 793,76

AES 256 bit 190,45 794,37

Piksel Tabanli Karistirma 189,40 789,67
(m=3,n=3)




3. SONUCLAR

Bu tezde genel kaotik resim sifreleme yoOntemlerinde yeni bir yaklagim olan bit
tabanli kaotik piksel karistirma yontemi ile beraber, gelistirilmis yayilma teknigi
kullanilarak yeni bir resim sifreleme yaklasimi onerilmistir. Karistirma asamasinda piksel
tabanli karigtirma ile bit tabanli karistirma ayri1 ayri kullanilarak, bu yaklagimlarin
giivenilirlikleri gozlemlenmistir. Sifreleme yonteminde kullanilan kaotik haritalarin
ozellikleri incelenerek sayisal sistemlerde kullanilabilirlikleri irdelenmistir. Sifreleme
yonteminin giivenilirligini gostermek i¢in, geleneksel sifrelemeler ile karsilastirmalar da

yapilarak gerekli giivenlik ve istatistiksel analizleri yapilmistir.

Giivenlik ve istatistiksel analizler sonucunda, bit tabanli kaotik karistirmanin piksel
tabanl kaotik karistirmaya nazaran, yayilma asamasini ¢ok daha fazla etkiledigi yapilan
testlerde gozlemlenmistir. Bit tabanli karistirmada sekiz resim iizerinde islem yapildig1 i¢in
hesaplama karmasikligi artmaktadir. Ancak sifrelemenin ilk asamasi olan karistirma
asamasinda, bit tabanli karistirma ile ¢ok daha diisiikk dongiilerde basarili sonuglar elde
edilmistir. Her iki yontemin karsilastirmali olarak zayif ve gii¢lii taraflarinin

degerlendirmeleri yapilmistir.

Yayillma asamasinda her piksele etki eden parametre sayist artirilarak sistem daha
giivenli hale getirilmistir. Boylece yayilma asamasinda analitik ataklara karsi daha diisiik

dongiilerle daha fazla giivenilirlik elde edilmistir.



4. ONERILER

Bu galismada kaotik resim sifrelemelerde piksel yerine bit tabanli karistirma ile
sifreleme Onerilmektedir. Karistirma asamasinda, bit tabanli karistirma istatistiksel

Ozellikleri ortadan kaldirmada piksel tabanli karistirmadan daha basarilidir.

Yayilma asamasinda piksel degerlerinin birden fazla parametreye bagli olacak
sekilde degismesi giivenligi artirir. Analiz edilmesi gereken birden fazla parametre sistemi

daha fazla giivenilir hale getirir.

Piksel tabanli karistirma ile yapilan sifrelemelerde istatistiksel 6zellikleri ortadan
kaldirmak i¢in gereken toplam dongii sayisi, bit tabanli karistirma ile yapilan sifrelemelere
gore daha fazladir. Dongii sayist hesaplama karmasikligi ile dogru orantilidir. Bit tabanl

karistirma ile daha diisiik hesaplama karmasiklig1 elde edilebilir.

Diferansiyel ataklar diiz metin {izerindeki degisikliklerin sifreli metin iizerindeki
etkilerini inceler. Diferansiyel ataklara karsi koymak icin gereken piksel degisim oranlari,

piksel tabanli karigtirmaya nazaran bit tabanl karistirma ile daha diisik dongiilerle elde
edilebilir.

Hesaplama karmagsikligi ¢ok diisiik olan tek boyutlu kaotik haritalar, resim
sifrelemede diiz resim ve sifreli resim arasindaki iligkiyi ortadan kaldirmak i¢in
kullanilabilir. Piksel degerlerini degistirmek igin gereken rastgele degerleri diisiik

hesaplama karmagikliginda tek boyutlu kaotik haritalar ile elde edebiliriz.

Kaotik sifreleme sistemlerinin analizi geleneksel sifreleme sistemlerinden biraz
farklidir. Cok fazla analiz karmasikligina sahip olan bu sistemlerin giivenlik analizlerinin

cok 1y1 yapilmas1 gerekmektedir.
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