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ONSOZ

Giliniimiizde giivenlik ihtiyacinin en 6nemli dinamiklerinden biri olarak goriilen siber uzay,
icinde bulunan aktor cesitliliginin artmasiyla birlikte giivenlik caligmalarinda tehdit algisini
sekillendirerek teror kavraminin da yeniden yorumlanmasina 1sik tutmustur. Teknolojik imkanlara
erisen ve bu dogrultuda altyap1 ve kurumlarimi dijitallestiren devletler, siber uzaya bagimliliklart
istikametinde kapasite ve yeteneklerini gelistirme yoluna gitmistir. Caligmanin ana dinamikleri, siber
uzayin givenlik ile iligkilendirilmesi ¢ergevesinde olusturulmustur. Ayrica siber uzayda kapasite ve
giic artinmmina giderek saldirn ve savunma mekanizmalarinda 6nemli bir ivime kazanan Asya

devletlerinin kurumsal mekanizmalar1 ve uygulamalar1 incelenecektir.
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OZET

Gtivenlik ve terdr kavramlari, igerisinde bulunulan déneme gore sekil alan ve degisimler
gosteren dinamik kavramlar olarak degerlendirilmektedir. Ozellikle teknoloji ve sanayinin
gelisimiyle birlikte bu kavramlar degisime ugrayarak zamanla yeni boyutlara ve yeni tanimlara
kavugmustur. Savasta konvansiyonel silahlar, giivenlikte de geleneksel anlay1s yerini niikleer silahlar
ve Uluslararasi giivenlik kavramlarina birakarak caydiricilik unsurunu da ortaya ¢ikarmistir. Ayn
zamanda geleneksel terdérizm paradigmasina da yeni bir boyut olarak giren ve bu paradigmay1

degistirme potansiyeli tagiyan “siber terdr” kavrami da dnemli bir dinamik olarak karsilanmaktadir.

Soguk Savas’in sona ermesiyle birlikte uluslararasi sistemde ¢ok kutuplu diizenin ortaya
cikmasi, Dogu devletlerinin bu sistemde kendilerini gdstermesine ve Bat1 hegemonyasina kars1 bir
tutum sergilemesine olanak saglamistir. Bu baglamda literatiirde yeni bir kavram olarak giren siber
uzay, devletlerin dnemli bir miicadele alani olarak degerlendirilmektedir. Aktor kavraminin devlet-
dis1 veya devlet destekli aktorler olarak ¢esitlenmesi sebebiyle asimetrik bir ortam olarak goriilen
siber uzayda gerceklesen miicadele Asya devletlerinin giivenlik yaklagimlar1 ve saldirgan tutumlarim

ileri bir boyuta siiriiklemistir.

Bu c¢alismada nitel yontem kullanilacak olup ilk olarak giivenlik ve terére kavramsal
cergeveden bakilacaktir. Ardindan 21. yiizyil gercegi olarak goriilen siber uzay kavraminin giivenlik
ve terorle iliskilendirilmesine deginilecektir. Bati ile ayn1 kampta bulunmayan Asya devletlerinin,
basta Bat1 olmak tizere yakin ¢evresine yonelik saldirgan tutumlari; devletlerin demokratik yapisi,
rejim tipi ve yonetim sekilleriyle iliskilendirilmistir. Bu baglamda siber giivenlik siniflandirmasinda

yer alan Asya devletlerinin analiz edilerek alana katki verilmesi amaglanmaktadir.

Anahtar Kelimeler: Uluslararas1 Giivenlik, Siber Uzay, Siber Teror, Siber Giivenlik
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ABSTRACT

The concepts of security and terrorism are evaluated as dynamic concepts that take shape and
show changes according to the current period. Especially with the development of technology and
industry, these concepts have changed and gained new dimensions and new definitions over time.
Conventional weapons in war and traditional understanding in security have been replaced by nuclear
weapons and international security concepts, revealing the deterrence factor. At the same time, the
concept of "cyber terrorism" which has entered the traditional terrorism paradigm as a new dimension
and has the potential to change this paradigm, is also evaluated as an important dynamic.

The emergence of a multipolar order in the international system with the end of the Cold War
allowed the Eastern states to show themselves in this system and to display an attitude against the
Western hegemony. In this context, cyberspace, which is a new concept in the literature, is considered
as an important struggle area of states. The struggle in cyberspace, which is seen as an asymmetrical
environment due to the diversification of the actor concept as non-state/supported actors, has
advanced the security approaches and aggressive attitudes of Asian states.

In this study, the qualitative method will be used and firstly, security and terrorism will be
looked at from a conceptual framework. Then, it will be mentioned that the concept of cyberspace,
which is seen as a 21st century reality, is associated with security and terrorism. The aggressive
attitudes of Asian states, which are not in the same camp with the West, towards their immediate
surroundings, especially the West; The democratic structure of the states has been associated with
the regime type and management styles. In this context, it is aimed to contribute to the field by

analyzing the Asian states in the cyber security classification.

Keywords: International Security, Cyberspace, Cyber Terror, Cyber Security
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GIRIS

Devletler nezdinde giivenlik algisinin sekillenmesi, 17. yiizyilin ortalarindan itibaren ulus-
devlet anlayisinin olugmasiyla birlikte modern giivenlik sisteminin baslangicina tekabiil etmektedir.
Bu donemden itibaren giivenlik anlayisi, diinya siyaseti tlizerinde her gecen donem sekillenerek
degisimler gostermis ve farkli yorumlarin da olugsmasiyla birlikte literatiirde daima tartisilan bir konu
olmustur. 20. yiizyilin baslarindan itibaren teknolojik imkanlarin artmasi1 nezdinde kiiresellesen
diinya, modern hayata gecisi hizlandirarak endiistrilesmenin yeni boyutlar kazanmasina 1sik

tutmustur.

Soguk Savas’in sonlarina dogru teknolojik alanda ¢ok daha kapsamli yeniliklerin ortaya
¢ikmasi, devletlerin bilgiye erisimini miimkiin kilmistir. Oyle ki siber yetenekler noktasina vurgu
yapan ve bu alanda kapasite artirma ¢abasinda olan ¢ogu hiikiimet, basta devletler olmak {izere siber
uzayda yer alan devlet-dis1 aktérleri tehdit cemberine almistir. Siber uzayda devlet destekli ve/veya
devlet-dis1 aktorlerin olusturdugu ¢atisma ortami, siber terér kavraminin literatiirde tartisilmasina
gerekce olmus ve siber uzayi, uluslararasi érgiitlerin de dahil oldugu ¢cok denklemli bir ortam haline
getirmistir. Siber kapasitelerini gelistiren pek ¢ok devlet, sorun yasadig1 devletlere yonelik saldirgan
tutumlar gostermektedir. Bilgiye erisimin siber uzay ¢er¢evesinde miimkiin olmasi, heniiz kapsamli
bir yasal diizenlemenin gergeklesmemesi ve saldiriyr gergeklestiren kigi(ler)in kimliklerinin kesin

olarak tespit edilmesinin zorlugu, siber uzayda devletlerin saldiri motivasyonunu artirmaktadir.

Bu c¢alismanin temel arastirma sorular su sekilde olusturulmustur: Siber uzaydaki aktor
cesitliligi, geleneksel giivenlik ve terdr anlayisini nasil etkilemistir? Calismada incelenen Asya
devletlerinin saldirganlik nedenleri ve devletlerin saldirganlik tutumlarinin demokratik yapisi, rejim
tipi ve yonetim sekilleriyle olan iliskileri nelerdir? Bu arastirma sorular iizerinden sekillenen
calismanin temel hipotezi Bati karsiti devletlerin siber uzayda daha saldirgan oldugu iizerine
olusturulmustur. Bu hipotezi kanitlamak i¢in Asya devletleri, incelenmistir. Calismanin amaci “Siber
uzay kavramini analiz etmek ve literatiirde yapilan ¢alismalara deginmek, siber uzaydaki aktorleri,
amaglarii ve araglarini incelemek ve Asya devletlerinin giivenlik yaklagimlarin1 ve saldirgan
tutumlarini analiz etmek™ olarak belirlenmistir. Yapilan literatiir taramasinda realist paradigmadaki
geleneksel giivenlik ve terdr anlayisinin 1990’larla birlikte elestirel giivenlik cercevesinde
tartisilmaya baslandigi goriilmiistiir. Elestirel giivenlikle birlikte devlet dis1 aktorlerin de referans
nesnesi olarak kabul edilmesi, siber giivenlik olgusunun disiplin igerisinde insaci gergeveden

tartisilmasinit miimkiin kilmistir.



Elestirel kaynak incelemesi ve nitel arastirma yonteminin kullanildig1 bu calismada agik
kaynaklardan elde edilen makaleler, kitaplar, tezler ve bagimsiz kuruluslarin raporlarindan
yararlanilmistir. Aym1 zamanda hipotezi desteklemek adina ¢ok sayida veri, tablo ve sekillere
aktarilmistir. Literatiirde siber uzaya yonelik yapilan 6nemli katkilar ayrintili bir sekilde verilmeye
calisilmigtir. Ayrica tezde incelenecek olan Asya devletlerinin siber giivenlik perspektifleri ve
kurumsal mekanizmalarina yonelik yogunlastirilmig calismalar yeterince bulunmadigi igin
literatiirde bir eksiklik mevcuttur. Bundan dolayr eksikligin giderilmesi ve 6zgiin bir galisma
olusturulmasi i¢in ¢alismanin odak noktasi bu alan iizerine belirlenmis ve ¢ogunlukla devletlerin

resmi belge ve raporlarina basvurulmustur.

Ug boliimden olusan ¢alismanin Kavramsal Cercevede Uluslararasi Giivenlik Ve Terér adli ilk
boliimiinde giivenlik ve terdr caligmalarmin kapsamiyla bu kavramlarin siber uzaya taginmasi
aktarilmigtir. Ayn1 zamanda giivenlik terére yonelik yapilan tanimlar, kavramlarin yeniden
yorumlanmasini ve tartistlmasini miimkiin kildig1 icin bu kavramlarin teorik tahlili yapilarak
giiniimiize kadar geldigi siire¢ ve 21. yiizyildaki halinin teknolojiyle baglantisi kapsamli olarak analiz

edilmistir.

Calismanin Uluslararasi Giivenlikte Yeni Bir Alan: Siber Uzay isimli ikinci bolimiinde 21.
ylizyilda giivenlik algisinin degismesi ve terér kavraminin yeniden yorumlanmasi iki farkli olay
cercevesinde incelenmis ve doniim noktasi niteliginde oldugu yorumu yapilmistir. Bununla birlikte
siber uzay kavraminin tanimi ve alana yapilan katkilar aktarilarak siber uzayda yer alan aktorler,

kullandiklari silahlar ve uluslararasi aktdrlerin siber giivenlige bakis acist analiz edilmistir.

Uluslararasi Giivenlikte Yeni Bir Alan: Siber Uzay adindaki {iglincii bolimde ise siber uzayda
dogu perspektifi yansitilmaya ¢aligilmig ve siber uzayda saldirganlik unsuruyla paralellik
kurulmustur. Siber uzayda saldirgan devletlerin biiyiik bir kisminin Asya bolgesinde yer aldigi
hipotezinden yola ¢ikilarak ¢aligmanin {igiincii ve son bdliimiinde detayli olarak bu bolgeden
bahsedilmis ve devletlerin neden saldirgan oldugu analiz edilmistir. Ardindan siber giivenlik
simiflandirmasina yer alan Asya devletlerinin (sirastyla Cin, Iran, Rusya, Kuzey Kore, Hindistan,
Guney Kore ve Japonya), mevcut konjonktiirdeki durumlari, kurumsal mekanizmalari ve

uygulamalar1 incelenerek sonuca gidilmistir.



BIRINCi BOLUM

1. KAVRAMSAL CERCEVEDE ULUSLARARASI GUVENLIK VE TEROR

Devletler i¢in olmazsa olmaz bir kavram olan giivenlik, ulus-devletin ortaya ¢ikisindan itibaren
giincelligini ve Onemini koruyarak ilerlemistir. Tarih boyunca her bir aktdriin giivenlik algist
bulundugu cografya icerisinde karsilastigi tehditler nezdinde degisiklikler gdstermistir Her devlet
icin hem i¢ hem de dis gilivenlik agisindan benzer kaygilar var olmaktadir. 20. yiizyilin ilk yarisindan
itibaren siyasi olaylar, kiiresellesmeden etkilenerek uluslararasi iligkiler literatiiriine giivenlik
nezdinde yeni yaklagimlari beraberinde getirmistir. Nitekim Uluslararast Giivenlik kavrami ilk
olarak 20. yiizyilin ilk yarisindan itibaren ortaya ¢ikmis olup, bu kavram tetikleyen yegane unsur,
dénemin mevcut konjonktiiriinde kendisini iyiden iyiye gosteren ve uluslararasi bir boyut kazanan

teror olmustur.

1.1. Uluslararas Iliskiler ve Giivenlik

Uluslararasi sistemin bir denge igerisinde biitiinliigiinii koruyabilmesi icin gilivenlik, devletler
acgisindan siireklilik arz eden bir ihtiyagtir. Siiphesiz devletlerin birbirleriyle iligki igerisinde
bulundugu zamanlarda en ¢ok dikkat ettikleri husus, kendi glivenlikleri olmustur. Kendini siirekli bir
sekilde yenileyen bu durum, uluslararasi iligkiler disiplininin tarih boyunca devamli olarak giivenlik
eksenli ilerlemesine 151k tutmaktadir. Yiizyillar boyunca siiregelen giic miicadelelerinde degisen
giivenlik algilarinin tarihsel olaylara direkt veya dolayl yoldan etkisi, disiplin igerisinde belirgin bir

sekilde gozlemlenmektedir.

1.1.1. Uluslararasi Giivenlik Kavraminin Tarihsel Gelisimi

Epistemolojik a¢idan zengin tanimlar igerisinde barindiran giivenlik kavrami, dogal ve beseri
etkileriyle birlikte evrimleserek mevcudiyetini siirdiiren ve bilimsel olarak tartigilan bir dinamik
olarak degerlendirilmektedir. Akademik anlamda giivenlik ¢alismalarinin adindan en ¢ok s6z
ettirdigi donemler, diinya siyasetinde giivensizlik ikileminin yiiksek oldugu dénemler olarak
adlandirilmaktadir. Walt (1991), Soguk Savas yillarin1 giivenlik ¢alismalarinin zirve yaptigi bir

doénem olarak nitelendirmektedir.

Giivenlik kavraminin akademik cercevede incelenmesinin Soguk Savag donemi itibariyle

baslamasi, giivenligin cesitlenmesine zemin hazirlamigtir. 1950°1i yillardan giiniimiize ¢ehresi ve



kapsami genisleyen giivenlik, farkli tanimlarda incelenerek igerik ve nitelik olarak da zenginlik
kazanmigtir. Bunlara 6rnek olarak insani giivenlik, bolgesel giivenlik, elestirel giivenlik, cevre
giivenligi ve konstriiktivist giivenlik gibi ¢esitli alanlarda incelenmektedir. Ancak giivenlik
kavraminin tarihsel gelisimi hakkinda yapilan antropolojik ¢alismalar, diger calismalara oranla biraz
da kasith kalmistir. Birdisli (2020: 238)’ye gore bu alanda yapilan az sayida ¢alisma daha ¢ok kimlik,
ik ve etnik gibi sadece antropolojik temelde incelendiginden dolay1 uluslararast iliskiler
cercevesinde giivenligin tarihsel gelisimine akademik ilgi sinirh seviyede kalmistir. Giivenligin
tarihsel gelisimi hakkinda galismalarda 6nde gelen isimler! Soguk Savas dénemi sinirlarindan geriye

gitmek yerine, bu yillar cergevesinde gelisen olaylar1 incelemislerdir.

17. yiizyilda ulus-devlet anlayisinin olugsmasi, modern giivenlik sisteminde bir milat olarak
degerlendirilmekte ve literatiirde kabul gérmektedir. Fakat ilk ¢aglardan 17. ylizyila kadar giivenlik
kavraminin ne gibi asamalardan gegctigine dair ornekler, akademik cer¢cevede oldukca kisith
kalmistir. Heywood (2018: 116), insanligin baslangici olarak kabul edilen Milattan Oncesi (MO)
donemden, 17. yiizyila kadar gecen stireyi Primitif Giivenlik Donemi olarak adlandirmigtir. Kolektif
biling olusana kadar insan hayatini fizyolojik ihtiyaglar ve giidiiler sekillendirmistir. Bu ihtiyaglar,
insanlarda var olus, beslenme, iiretim gibi temel ¢ikarlara dayali tehdit ve giivenlik sorularina zemin
hazirlamistir. Bu donem ayrica kendi igerisinde Pre-Teolojik ve Proto-Teolojik Giivenlik Donemi
olarak ikiye ayrilmaktadir (Heywood, 2018: 117). 1648 Westfalya Anlasmasi’ndan Soguk Savas
donemi sonlarina kadar siiren donem Modern/Sistemik Giivenlik Dénemi, (bu dénem de kendi
icerisinde Gii¢ Koalisyonlari Dénemi ve Giig Ittifaklart Dénemi olarak ikiye ayrilir.) 1990’dan
gliniimiize kadar gelen donem ise Post-Modern Donem olarak belirtilmektedir (Birdisli, 2020a: 239).

Tablo 1: Giivenligin Tarihsel Gelisimi

I. Primitif Giivenlik Dénemi (MO-MS 1648)

I.I. Pre-Teolojik Giivenlik Donemi

I.11. Proto-Teolojik Giivenlik Dénemi

II. Modern/Sistemik Giivenlik Donemi (1648-1990)
ILI. Giig/Giivenlik Koalisyonlart Donemi (1815-1945)
ILII. Giig ittifaklar1 Dénemi (1945-1990)

III. Post Modern Giivenlik Donemi (1990 ve sonrasi)

Kaynak: Birdisli, 2020

Pre-Teolojik Giivenlik Ddnemi, insanlarin ¢evresinde gerceklesen tiim eylemlerin kudretini
algilanan her seye atfetmekle agiklanmaktadir. Bunlar da toplumun, gézle goriilen kavramlara daha

kutsal anlamlar yiiklemesine olanak saglamustir. Ureterek gegim saglama temelinde dogayla ig ige

1 Giivenligin tarihsel gelisimi noktasinda literatiirde 6nemli yere sahip olan Barry Buzan, Ole Waever, Stephen M. Walt
gibi isimler, disiplin igerisinde yaptigi g¢alismalarla giivenlik kavraminin anlagilmasina ve yorumlanmasina Onemli
katkilarda bulunmustur. Ayrint1 i¢in bkz, (Birdisli, 2020a: 239).



gecen bu dénemin en belirgin 6zelligi, kisisel veya kitlesel ¢aba ile elde edilen hane, toprak, gida
gibi 6zel miilklerin korunmaya calisiimasi olmustur. Bu unsurlarin korundugu olglide bir iist
otoriteye ihtiya¢ duyulmustur (Senel, 2017). Proto-Teolojik Giivenlik Déonemi, yerlesik hayattaki
niifusun artmasi dolayisiyla giivenlik ihtiyacinin daha da genisleyerek boyut kazandig1 ve devletin
ilk olarak ortaya ¢iktigi donem olmustur. Proto-teolojik donemin tiretim bi¢imine dayali olarak iki
farkli yapiy: icerisinde barindirdigi goriisii savunulmustur. Bu goriise gore, neolitik ciftciler ve
neolitik ¢cobanlar olarak iki farkli tabaka ortaya ¢ikmistir. Ciftgi tabakasi i¢in toprak, ekilip bigilerek
faydalanilan bir yerin yaninda sosyokiiltiirel yasamin da iistiinde gectigi bir yapidir ve tehdit gordiigii
zaman, kosullar neyi gerektiriyorsa onu yapmay1 onciiller. Ciftci tabakaya gore ana amag, “vatan”
olarak goriilen topragin korunmasi, miimkiin oldugu cercevede de genisletilmesidir (Senel, 2017).
Neolitik ¢oban tabakasi, iiretim kolunda olmadiklarindan dolay1 ticaret vasitasiyla elde ettigi
deneyimler sayesinde varliklarimi birbirlerine bagh bir sekilde, aidiyet gercevesinde siirdiirmeye
gayret gostermislerdir. Ciinkii bu tabakadaki dayanisma, ¢iftgi toplumlara nazaran daha kuvvetli

oldugundan dolay1 Asabiyet? kavramiyla iliskilendirilmektedir.

Insanligin tarih boyunca yasam alanlari, faaliyetleri ve tercihleri genisledikge, ihtiyaglar1 da o
orantida degisim gostermistir. Ozellikle belirli yasam alanlarinin olusmasindan sonra sosyal ve etnik
kimliklerin olusmasi kabile tipi yasam tarzin1 meydana getirmis, bu da dogal olarak giivenlik
ihtiyacin1 dogurmustur. Miilkiyet, bireysel ve kitlesel giivenligin saglanma arzusu, giivenlik
organizasyonu ag¢igini dogurmus ve bu sorumlulugu Proto-teolojik donemde devlete istlenmistir.
Heywood (1997), somut anlamda giivenlik orgiitlenmesini ilk olarak devletin olusturdugunu
sOylemistir. Geleneksel anlamda devlet, giivenligi tesis etmek adina sorumlu tek mercii olarak
degerlendirilmis, giivenligini saglamak i¢in de yetkilerinin sinirsiz oldugu vurgusu yapilmistir.
Devletin yetkilerinin sinirsizligi, kendisine atfedilen anlam genisligini de zenginlestirmistir.
Ozellikle Proto-teolojik dénemde devlet, kutsal bir yap1 olarak goriilerek Tanri ile arasinda iliski
kurulmustur. Bdylece devlet yapisi, dini otoriteler tarafindan korunmaya calisgilmistir (Birdisli,
2020a: 242).

Giivenlik kavrami, 17. ylizy1l oncesi donemlere bakildiginda basat aktoriin ve referans
nesnesinin devlet olmasiyla iliskilendirilmektedir. Modern sistem olarak kabul edilen 1648
Westfalya Anlasmasi’yla birlikte gii¢ kazanan ulus-devlet algisi, ulusal zemini garanti altina almay1
ve siyasetin kaynagim din gibi toplum dis1 bir varlik yerine direkt topluma adayarak ulus olma
bilincini dncelemistir. 1789°daki Fransiz Devrimi, devletlere ulus olma bilincinin yaninda ulusal

iradeyi gergeklestirmeyi de miimkiin kilmigtir. Bu ¢er¢evede devlet, dini veya herhangi farkl bir dig

2 Asabiyet (Asabiyye), ibn-i Haldun tarafindan tasvir edilen, birlikte yasayan bir grup igindeki aidiyet ve yardimlasma
duygusunun yiiksek olmasindan 6tiirii grup dayanigmasinin da Steki olana karsi miicadelede bir ilham kaynagi olusturdugu
olarak yorumlanmaktadir. /bn Haldiin'a gére asabiyet, en iptidai sekliyle, beserin tabiatinda bulunan zuliim ve diismaniik
temayiillerine karst yine aymi tabiattan gelen akraba gibi yakinlara acima duygusunun dogurdugu yardimlasma ve
dayanisma egilimidir. Ayrint1 igin bkz, (Islam Ansiklopedisi, 1991).



etmenin etkisi altinda kalmaksizin hiir iradesiyle kararlar alabilecek, ulusal ¢ikarlar1 geregi
isbirlikleri kurabilecektir (Waltz, 1988). Nitekim dénemin diisiiniirleri de bu alginin sekillenmesinde
onemli role sahiptir. Hobbes, Machiavelli gibi realist diigiiniirler, devletlerarasi iliskileri gii¢
miicadelesiyle aciklamaktadir ve devletler arasinda daimi bir barisin saglanmasma olanak
vermemektedir. Bu cergevede realistler, Kant’in vurguladig: bariscil ¢izgiden uzak bir perspektif

cizmislerdir.

Giivenlikte modern dénem, 1990 sonlarina dogru siiren ve kendinden sonraki dénemlerin
sebebi olarak nitelendirilen uzun bir donemdir. Siiphesiz bu donem; devletler arasinda yasanan
sayisiz savas ve siyasi gerilimi, sosyoekonomik ve sosyokiiltiirel devrimleri, tiim diinyay1
ilgilendiren iki biiyiik savas ve Soguk Savas’1 igerisinde barindirdigindan dolay1 akademik disiplin
icerisindeki zenginligin de yegane kaynagi olmustur. Napolyon Savaslari ve II. Diinya Savasi yillar
arasindaki donem, Gii¢/Giivenlik Koalisyonlar: Dénemi olarak adlandirilmaktadir (Birdisli, 2020a:
244). Bu donemde ilk gbze carpan husus, uluslararasi hukukun ve devletlerarasi isbirliginin
olusturulmaya calisilmasidir. Nitekim devletleraras: giivenligi ve isbirligini tesis etmek amaciyla
1815 yilinda gerceklestirilen Viyana Kongresi ve 1. Diinya Savasi sonrasinda yapilan Paris Barig
Konferans: 6nemli doneler sunmaktadir. Bu zirvelerden ¢ikarilacak sonug, devletlerin savasa son
vermek amaciyla gesitli isbirliklerine basvurarak kolektif giivenlik olusturmaya calismasidir (Ugarol,
2015).

Modern/Sistemik Giivenlik Dénemi igerisinde II. Diinya Savasi’ndan Soguk Savas dénemi
sonuna kadar siiren donem, Gii¢ Ittifaklar: Dénemi olarak tammlanmaktadir (Birdisli, 2020a: 246).
Bu donemde uluslararasi giivenlik, iki zit kutbun ¢ehresinde gerceklesmis ve bolgesel ittifaklari da
beraberinde getirmistir. Kuzey Atlantik Antlasmasi Orgiitii (NATO) ve Varsova Pakti’na dahil
olmayan devletler, ciddi giivenlik riskleri yasayacagindan taraf segmeye zorlanmistir. Uciincii bir
secene@in 1961°e kadar® dile getirilmedigi ve Aribogan (2017)’in da gri olarak nitelendirdigi bu
konjonktiirde siyasi kamplasmaya yonelik egilim giderek artmistir. Anarsik bir diizlemde giden
uluslararast sistem, devletlerin birbirlerine besledigi giiven duygusunu minimize etmistir. Giivenlik
ikileminin siddetinin yogun oldugu bir siyasal ortamda devletler, birbiriyle isbirligi yerine ¢atigmaya
ve ¢ozlimsiizliige daha yatkin bir karakter ortaya koymuslardir. Keza Soguk Savas donemi de bu
ortamdan nasibini fazlasiyla almistir. Bu dénemde giivenlik, devlet politikalarinin ana ekseninde yer
almistir. Oyle ki 1947 yilinda Amerika Birlesik Devletleri (ABD)’de yiiriirliige konulan Ulusal
Giivenlik Yasasi, ilerleyen yillarda Sovyet Sosyalist Cumhuriyetler Birligi (SSCB)’ne yonelik
giivenlik kaygilarinin artacak olmasina karsin bir hukuksal mekanizma niteligindedir. Bu durum,

Soguk Savas doneminin NATO ve Varsova Pakti arasindaki miicadele doneminin giivenlik

% Yugoslavya, Endonezya, Hindistan, Misir, Gana iilkelerinin &nciiliigiinii yaptig1 ve bu iilkeler haricinde 115 iilkenin iiye
oldugu Baglantisizlar Hareketi, iki bloka da dahil olmak istemeyip, liglincii bir yol arayigina giden iilkelerin; iiye iilkelerin
milll bagimsizligini, egemenligini, toprak biitiinliigiinii ve giivenligini, sémiirgecilikten, yayiimaciliktan, wk¢iliktan ve her
tirlii dis bash, istila, isgal ve dis miidahaleden korumay1 amagladigi bir girisimdir. Ayrinti i¢in bkz, (Brown, 1966).



anlayismin temellerini olusturmustur (Birdisli, 2010: 223). Iki kutuplu sistem, devletleri siirekli

giivensizlige yonelterek donemin hakim ideolojisi olan realizm ile paralel ilerlemistir.

20. yiizyihin ortalarinda c¢agdas realistler olarak adlandirilan Mearsheimer ve Waltz gibi
diisiiniirler, klasik yaklasimdan farkli olarak devletlerin birbirleriyle giivenligi saglamak adina cesitli
amaglarla bir araya gelebilecegini, iliskilerin kurulabilecegini ve isbirliklerinin karsilikli fayda
cercevesinde sinirli bir sekilde yapilabilecegini vurgulamislardir (Mearsheimer, 1994: 19-22).
Nitekim bu anlayis, 20. yiizyilin sonlarma dogru kendisini iyiden iyiye hissettirerek giivenlik
kavraminin tartisilmasina ve yapilan tartismalar 1s1831nda yasanan tarihi olaylarla birlikte kavramin
boyut degistirmesine katki saglamistir. Ornegin Buzan, 20. yiizyiln sonuna dogru giivenlik
kavraminin tanimini genisletmis ve igerisine siyasi, ekonomik, sosyal, ¢cevresel ve askeri boyutlar
da katmistir (Baylis 2008: 73). Klasik giivenlik anlayisinin giderek azaldigi bu donemde giivenlik
kavrami, Soguk Savas’in sona ermesiyle birlikte kendisini yeni kaliplar, yeni yorumlar icerisinde
bulmustur. 1990 ve sonras1 dénem, Post-Modern Giivenlik Donemi veya Yeni Giivenlik Stratejileri
Donemi olarak adlandirilmaktadir. Bu doéneme post-modern denilmesinin sebebi, uluslararasi
sistemde yasanan giic boslugunun, kimlik arayislarimin ve giivenlik bunalimlariin yarattig:
muglaklik olarak goriilmektedir. Muglaklik kavrami, uluslararasi iligkiler disiplini igerisinde ilk
olarak Arnold Wolfers tarafindan kullanilmistir. Wolfers (1952), algilanan tehditlere karsi savunma
mekanizmasi gelistirmek igin tehditlerin, araglarin, degerlerin ve maliyetlerin ne oldugunun
belirlenmesi gerektigini savunmustur (Birdigli, 2020b: 247). 1990 sonrasi déonemde devletlerin
igerisinde bulundugu belirsizlik ortami, donem konjonktiiriiniin post-modern giivenlik ¢ergevesinde
degerlendirilmesine 151k tutmustur. Birey temelli giivenlik kaygisinin siklikla dile getirilmesi,
giivenligin siiflandirilmasinda aktdr sayisini ve cesitliligini de arttirmakla birlikte calismanin ana

konusu olan uluslararasi giivenlik kavramini daha goriiniir kilmistir.
1.1.1.1. Klasik Giivenlik Yaklasimi

Klasik, diger bir deyisle geleneksel giivenlik olarak adlandirilan bu yaklasimda ana aktor devlet
olmustur. Westfalya siirecinden baglayip Soguk Savas déneminin sonuna kadar kendisinden daha
yogun bir sekilde bahsedilen klasik giivenlik yaklagimi, ulusal giivenlik kaygilariin yogun oldugu,
¢Oziimsiizliik halinde savasa bagvuruldugu ve bu savaslarda konvansiyonel silahlarin kullanildigi bir
ortamla iliskilendirilmektedir. Ulus-devlet o6rgiitlenmesinin olusturdugu giivenlik ikileminde
devletler, kendi ulusal ¢ikarlarint maksimize etmek i¢in miicadele etmektedir. Bu anlay1s igerisinde
siirekli olarak devletler isbirliginden uzak, anarsik bir ortamda varliklarini siirdiirmek zorunda
kalmaktadir. Siiphesiz bu ortam, dénemin hakim ideolojisi olan klasik realizmin bir tezahiirii

niteligindedir.

I. Diinya Savasi’ndan sonra meydana gelen ekonomik, siyasal ve sosyal sikintilar1 gidermek

icin atilan bariscil adimlar, kisa siire sonra II. Diinya Savasi’nin patlak vermesiyle sonugsuz



kalmustir. Iki savas arasi uluslararasi sistem, literatiirde daha ok kendisinden sonra gelecek dénemin
ne olacagina dair ongoriilerin tartigildigl bir donem olarak bilinir. Bu dénemin 1. Diinya Savasi’nin
sonucu mu yoksa II. Diinya Savasi’nin sebebi mi oldugu disiplin igerisinde tartigilan bir olgu
olmustur. ki savas aras1 dénem siiphesiz kendinden bir dnceki ve bir sonraki donemi birbirine
baglayan kopriidiir. Bu donem, 1. Diinya Savasi sonrasi sistemi bariscil temellere ve isbirligine
dayandiran idealizmin izinin yavas yavas silindigi ve gilivensizligin hi¢ olmadig1 kadar yogun
yasanacagl yeni bir doneme gecisin temellerinin atildigir bir donem olarak da nitelendirilebilir.
Neorealist diisiiniir olan Edward Hallett Carr, iki savas aras1 donemde yazdigi “The Twenty Years
Crisis” kitabr ile idealist yaklagima kapsamli elestiriler getirmistir. Diisiinsel altyapisin1 Machiavelli
ve Hobbes’tan alan Carr, devletlerin gii¢lerinin daha da ¢ok artirmasini isteyecegini vurgulayarak
bbyle bir ortamda barisin saglanmasinin imkansiz olduguna deginerek daha ¢ok savasin analiz

konusu olmasi gerektigini vurgulamistir (Bakan ve Sahin, 2018: 140).

Neorealist yaklagima gore devletlerin siniflandirilmasinda temel kistas, askeri yeterliliktir. Bir
diger deyisle bir devlet askeri alanda ne kadar giicliiyse, kendisini o kadar giivende hissetmektedir.
Bu ¢ergevede kosullar dahilinde Mearsheimer (1995) ve Jervis (1978)’e gore devletler, saldirgan ve
savunmaci olarak siniflandiriimaktadir. Jervis (1978)’e gore bir devletin savunmaci olmasi, savas
¢ikma ihtimalini minimize etmektedir ve devletleri iletisime sevk etmektedir. Mearsheimer (1995)’a
gore ise devletler, saldirgan cizgide ¢ikarlarin1 maksimize etmek igin karst devletin kazanimlarini
minimize etmelidir. Nitekim uluslararast sistem geregi ittifaklarin da kalici olmayacagi
savunulmaktadir. Keza ayni sekilde Morgenthau (1970)’ya gore insanin 6ziinde ¢ikar olmasi,
devletlerin karakterleriyle ortiismektedir ve bu da siirekli catismayr dogurmaktadir. Bundan

kaginmanin yolu ise iist otoriteye bagvurmakla agiklanmaktadir (Haser, 2018: 16).

Soguk Savag doneminde olusan iki kutup, giic dengesi {izerine insa edilerek birey ve toplum
temelli giivenlik kaygilarii ikinci plana atmigtir. 20. yiizyilin sonuna dogru devletlerin giivenlik
temelinde isbirligi yapabilecegine yonelik tartigsmalar, birey temelli giivenligin olusturulmasina
zemin hazirlamistir. Ozellikle Soguk Savas’in sona ermesi, elestirel giivenlik anlayisimin daha somut

bir gercevede dile getirilmesine olanak saglamistir.
1.1.1.2. Elestirel Giivenlik Yaklasim

Soguk Savas donemi sonras1 giivenlik caligmalarmin ilgi noktasi, ulusal gilivenlikten
uluslararast giivenlige dogru doniisiim gerceklestirmistir. Glivenlik ¢alismalarinda 20. yiizyilin
sonuna dogru kimlik, siddet, risk ve korkularin nedenleri de incelenmis ve giivenlik anlayisi
¢esitlenmistir. Bu ¢ergevede geleneksel giivenlik, yerini teorik altyapisini idealizmden alan elestirel
yaklagima birakmistir. Ayrica bu dénemden itibaren uluslararasi giivenlik ¢aligmalarinda sadece
sonuglarin degil, nedenlerin de konusuldugu bir alan meydana gelmis ve bdylece savasla birlikte

savagin ardinda biraktigi sosyal ve kiiltiirel sonuglar da incelenmeye baglamistir. 1970°1i yillardan



itibaren yeni bir boyut kazanan giivenlik ¢aligmalar1 6nemli siyasal olaylardan etkilenmistir. Walt
(1991), 1970’1lerde Vietnam Savasi’nin bitisiyle birlikte Ford Vakfi’nin birgok akademik ¢alismaya
onciiliik edip ekonomik destek vermesinin yeni gilivenlik yaklasiminda doniim noktasi oldugunu
belirterek elestirel giivenlik ¢alismalarini uluslararasi iliskilerde bir ronesans olarak nitelendirmistir.
Ayrica Walt (1991)’a gore elestirel giivenlik calismalari, askeri giiciin rolii hakkinda kiimiilatif
bilgiye ulagsmay1 hedeflemektedir (Birdisli, 2010: 234).

Walt (1991), Soguk Savas’in sonlarina dogru; devletleraras: giiven iligkilerine, igbirliklerinin
niteligine, caydiricilik ilkesi ve niikleer stratejilerin uygulanabilirligine, konvansiyonel savasin
doniisiimiine, ABD’nin askeri ve diplomatik anlamda olusturdugu “biiyiik strateji” teorisine?,
uluslararasi iligkiler teorilerinin realizm ve liberalizm g¢ergevesinde giivenlik ¢aligmalarina etkisine
deginmistir. Bu ¢er¢evede Research and Development (RAND)’1n giivenlik ¢alismalarinin akademik
perspektiften incelenerek alaninin genislemesi ve Internationel Institute for Strategic Studies (IISS),
Brookings Institution, Institute for Defense and Disarmament Studies (IDDS), Stockholm
International Peace Research Institute (SIPRI) gibi yeni diisiince kuruluslarinin da ortaya ¢ikmasinin

giivenlik yaklagimlarinin dontisiimiine katki sagladigi seklinde yorumlamistir (Walt, 1991: 215-222).

Elestirel giivenlikte analiz seviyesi olarak birey, toplum ve kiiltiirleraras: etkilesim referans
almmstir. Bu dogrultuda Ozgiin ve Ozgiirlestirici Giivenlik Yaklasimlari, elestirel giivenligin
simiflandirilmasina 6nemli bir rol oynamustir. Ozgiin Giivenlik Yaklasimi John Galtung’un basim
cektigi Yapisal Siddet anlayis1 ve Feminist Giivenlik Teorilerinden meydana gelirken, Ozgiirlestirici
Guvenlik Yaklagimi ise Galler (Frankfurt) Ekolii ve Paris Ekolii tarafindan temsil edilmektedir.
Klasik ve elestirel giivenligin her ikisini de icerisinde barindan konstriiktivist giivenlik (Kopenhag
Ekolii); birey, toplum ve devleti ayni anda analiz merkezine tabi tutmaktadir. Konstriiktivist giivenlik
yaklagiminin 6nemli temsilcileri Buzan ve Hansen (2009: 209-215), bu giivenlik anlayisini diizensiz
(discursive) olarak adlandirmigtir. Konstriiktivist giivenlik bu yonilyle diger giivenlik
yaklagimlarindan ayrilmaktadir (Birdisli, 2010: 245-251).

Soguk Savas sonrasi donemi kavramsallastirma g¢abalarina bakildiginda ii¢ farkli teoriden
bahsedilmektedir. Bunlardan ilki Gii¢ Gegisi Teorisi’dir. Organski’nin gelistirdigi bu teori, gii¢
hiyerarsisini onceleyerek Soguk Savas doneminin basat iki aktorii olan ABD ve SSCB’nin gii¢
kaybina ugramasi sonucu ¢ok kutuplu sistemde bir veya birden fazla siiper giiciin varligmin

sorgulandi@1 bir teori olmustur (Organski, 1958). ikincisi, Soguk Savas sonrasi terdrizm tehlikesine

4 Ingilizce adiyla “Grand Strategy” olarak adlandirilan bu durum, ABD’nin dis politikada cikarlar gercevesinde
belirleyecegi planlar biitiinii olarak agiklanmaktadir. Bu dogrultuda ABD, dis politika kararlarini ve araglarini nasil ortaya
koyacagim belirleyerek belirli dénemler araliginda uygulanmaktadir. Ayrinti igin bkz, (Ozdemir, 2018).



kars1t ABD’nin “dnleyici savas (preventive war), 6n alict vurus (pre-emptive strike)®” gibi tek tarafli
miidahalelerine yonelik diger devletlerin davranislarini inceleyen Yumusak Dengeleme Teorisi dir.
Ucgiincii teori ise, askeri giiciin uygulanmasi olarak aciklanan Sert Gii¢ (Hard Power) ve ekonomik,
siyasi veya kiiltlirel amaglarla diplomatik kanallarin kullanilmasi olarak aciklanan Yumusak Gii¢
(Soft Power) kavramlarinin bir stratejik unsur olarak kullanilip, hedef {ilkenin siyasi sistemini
etkilemek ve zayiflatmak igin her tiirlii aracin kullanildigi manipiile edici diplomatik politikalar
biitiiniine verilen isim olan Keskin Gii¢ (Sharp Power) teorisidir (Ludwig ve Walker, 2017). Bu teori,
iilke igerisinde ifade Ozgiirligiini kisitlayip, uluslararasi kamuoyunda hakkindaki olumsuz
diisiinceleri manipiilatif hareketlerle 6nlemeyi amaglayan Rusya ve Cin gibi otoriter iilkelere
atfedilmistir (Birdisli, 2020b: 249). Bunun yaninda Joseph Nye (2009)’1n ortaya koydugu “Akilli
Gii¢ (Smart Power)” kavrami, Soguk Savas sonrasi donemi aciklamak i¢in bir diger 6nemli 6rnek
olarak degerlendirilmektedir. Yumusak Gii¢ ve Sert Giig¢ kavramlarmin her ikisini de igerisinde
barindiran ve kosullara gore degisiklik gosteren bu kavram, giiniimiizde birgok devletin aktif olarak

kullandig1 bir durum olarak nitelendirilmektedir.

Netice itibariyle elestirel giivenlik anlayisi, 6zgiirlesme ekseniyle birlikte alanini ve analiz
diizeyini genisletmistir. Giivenligi saglamaktan daha c¢ok giivensizligin nedenlerini arastiran ve
bircok alanda bu olgunun nedenselligini tartisan elestirel giivenlik yaklagimlari, giliniimiizdeki
giivenlik calismalarina ilham kaynagi olmakla birlikte giivenlik anlayisinin gelisiminde kilit bir rol

oynamistir.

1.1.1.3. 21. Yiizyillda Giivenlik

Uluslararas sistemde aktor sayisindaki ¢esitlilik, kiiresellesme ile iliskili bir bi¢cimde yillar
gectikce artis gostermistir. Ozellikle terdrizmin bu ddénemde ulus-asir1 bir nitelik kazanmasi
sebebiyle, devletlerin uluslararasi alanda var olan her tiirlii aktorle temasi s6z konusu olmustur. Cok
kutuplu sistemin karmasasinda devletler, uyguladiklari/uygulayacaklart siddeti mesru kilmak igin
terorizmi  kullanmaktadir. Uluslararas1 orgiitlerden ve uluslararas1 kamuoyundan destek
alan/almayan pek ¢ok devlet, i¢ ve dis yetki sinirin1 genisletmeyi amaglamaktadir. Dolayisiyla teror
kavrami, Soguk Savas sonrasi donemi anlamak agisindan bir mihenk tasi olarak Schmid (2004)’in

ilerde deginilecek olan gorece mesruluk diisiincesini hakli ¢ikarmaktadir.

Giivenlik algisinin sekillenmesi ve kiiresellesmeye bagli olarak zamanla olgunlagmasi énemli
tarihsel olaylarla agiklanmaktadir. 21. yiizyila gecis asamasi ve 6zellikle 2000°li yillarin baglarinda

giivenlik algisi yeni formlar kazanarak yeni aktorleri, tehditleri, siddet enstriimanlarini ve giivenlik

5 Bush Doktrini temel ilkesi olan dnleyici savag (preventive war), on alict vurus (pre-emptive strike) kavramlari,
terdrizme karsi savas baglaminda, devletlere karsi direkt olarak kuvvet kullanmasi seklinde agiklanmaktadir. Ayrinti igin
bkz, (Degdas, 2018).
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anlayislarin1 beraberinde getirmistir. Soguk Savas sonrasi dénem, akademik gergevede sistem
tartismalarinin siklikla yagandigi bir donem olmustur. Uluslararasi sistemdeki degisim, giivenlik ve
teror kavraminin ulus-asir1 bir nitelik kazanmasina direkt olarak neden olmustur. Sistemin degismesi,
teroriin yeniden yorumlanmasi ve teknolojik devrimle iliskilendirilmesi iki farkli olayla
ozetlenmektedir. Giivenlik algisinin yeniden yorumlanmasinda bir doniim noktasi olarak yorumlanan
iki ana gelisme: 1991°de SSCB’nin dagilmasi ve 11 Eyliil 2001 saldirilaridir. Ayrica giivenligin ulus-
asirt boyut kazanmasinin yaninda teknolojik unsurlari da iginde barindirmasi, siber giivenlik
kavramini tartismaya agmustir. Ozellikle 2008 yilindaki Estonya saldirilar, ciddi bir farkindalik

olusturarak devletlerin bu alana y6nelik ilgilerini artirmistir.

SSCB’nin dagilmasiyla diinyanin ¢ok kutuplu sisteme gecisi ve 11 Eyliil 2001 saldirilari,
giivenlik anlayisinda ciddi degisimlerin gerceklesmesine gerek¢e olmustur. Nitekim bu dénemden
itibaren uluslararasi terérizm uluslararasi iligkiler disiplininde kendine yer edinmistir. Glinlimiizde
asimetrik tehditlerin en basinda olan terérizm, ilerleyen yillarda cesitli alanlarda varligini siirdiirerek
geniglemistir ve bu donemde kiiresellesme olgusuyla birlikte teknolojinin devrimsel ilerleyisi, teror

unsurlarinin siber uzayda daha da biiyiiyerek genislemesine 1g1k tutmustur.

SSCB’nin dagilmasiyla birlikte Soguk Savas’in sona ermesi, uluslararasi iliskiler disiplininde
bir gii¢c dengesi/dengesizligi olusturmus, sistem tartigmalarina yol agmistir. Neorealist diisiiniirlere
gore iki kutuplu sistem, ¢ok kutuplu sisteme nazaran daha bariscil bir profil ¢izmistir. Waltz, Carr
gibi Neorealist diisiiniirler ¢ok kutuplu sistemi bir kaos ve karmasadan ibaret olarak
nitelendirmektedir. Neorealistlere gore bu karmasa, mutlak istikrarsizlik getirecektir (Kim, 2011:
351). Aym zamanda Neorealistler, tek kutuplu sistemi siirdiiriilebilir bir sistem olarak
gormemektedir. Nitekim ABD karsisinda bir olusumun ABD’nin giiciinii dengeleyecegi olas1 bir

diisiince olarak degerlendirilmemistir.

Neorealist diisiliniirlere karsilik olarak hegemonik istikrar teorisyenleri tek kutuplu sistemin
daha siirdiiriilebilir oldugunu savunmaktadir. Wohlforth (1999: 8)’a gore, uluslararasi sistemdeki
biiyiik giicler, esit giice sahip olduklan takdirde, savas kaginilmaz bir sonu¢ olmaktadir. Ancak
mevcut sistemde yer alan aktorlerden biri diger aktorlerden daha giiclii konuma geldigi takdirde daha
stirdiiriilebilir bir sistemden bahsedilmektedir (Kim, 2011: 355). Bu tanim hegemonik istikrar
teorisyenleri tarafindan yapilmaktadir. Iki kutuplu sistemin istikrar1 noktasinda Neorealistlere karsi
yapilan en kapsamli elestiri Copeland (1996)’dan gelmistir. Copeland (1996: 32)’a gore Soguk
Savasg’ta istikrari iki kutuplu yap1 degil, niikleer silahlar saglamaktadir. Niikleer silahlarin olmadig
donemlerde istikrarsiz bir yapinin oldugu goézlemlenmektedir ve bu da istikrarin iki kutuplu
sistemden ibaret olmadigini anlatmaktadir. Sistem tartismalarindan hareketle giiciin dagiliminin
nasil, ne Olgiide/sekilde, kim/kimlere dagitildigi sorusu cevaplandirildig: takdirde analiz daha
belirgin bir boyut kazanacaktir. Nitekim giiciin dagitimi devletleri farkli davraniglara yoneltmektedir
(Yalgin, 2015: 214-218).
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11 Eylil 2001 saldirilart giivenlik yaklasimlarinda siiphesiz yeni bir donemin kapilarim
acmustir. Tek kutuplu sistemin hdkim oldugu bir diinyada ABD, devletleri (6zellikle NATO
biinyesindeki) denetimi ve gozetimi altinda tutmak i¢in 2000°li yillardan itibaren terérizme karsi
birlikte miicadele mesajlar1 vermistir. Bu noktada kendisine diisman olarak tanimladig: devletleri,
askeri, ekonomik ve bir¢ok alanda destek vermek ile suglamistir. ABD, bu devletleri kendisine
diisman olarak gdérmekle kalmayip, onlar1 “haydut devlet (rogue state)” sifatiyla adlandirmis ve

uluslararasi alanda kendisine destek saglayarak giiciinii test etmistir.

Kiiresel capta giivenlik yaklagiminin ¢esitlik kazandigi bir olay olarak nitelendirilen Rusya’nin
Estonya’ya siber saldirilar1 sonrasi devletler, siber alanda ciddi bir farkindalik yasayarak odak
noktalarini siber alana tagimigtir. SSCB’nin dagilmasi sonrasi bagimsizligini kazanan Estonya,
telekomiinikasyon ve internet altyapilarina ciddi yatirnmlar yaparak teknoloji alaninda 6nemli
adimlar atmigtir. 2007 yilinda 6zellikle banka hesaplarina yonelik ciddi 6lgiide bir siber saldir
gerceklesmis ve iilke bundan agir bir yara almistir. Nitekim iletisim altyapisinin da hacklenmesi
sonucu haberlesmenin uzun bir siire saglanamamasi, saldiriy1 algilama siiresini de uzun tuttugu i¢in
alman yaranin boyutu daha da derinlesmistir. Saldirinin Rusya-Estonya arasinda yasanan siyasi
gerilimin hemen akabinde olmasi ve saldirganlarin Rus blog sayfalarinda organize oldugunu tespit
eden Estonya hiikiimeti, bu saldirinin Rusya’dan geldigi iddiasinda bulunmustur ve literatiirde de bu

sekilde degerlendirilmistir (Yener, 2015).

21. yiizyilin giivenliginde yeni bir alan agilmakta ve bu alanin tagidig1 hayati 6nem, gerceklesen
her saldiridan sonra deneyimlenmektedir. Bununla birlikte NATO’nun alan genisletme hususunda
bu saldirilarin payr biiyiiktiir. Ozellikle NATO {iyesi olan Estonya’ya saldir1 gergeklesmesi,
2002’deki Prag Zirvesinde dile getirilen dijital felaket (dijital 9/11) senaryosunu tartismaya agmistir.
NATO, 2006 yilinda terérizmi iliskilendirerek raporladigi giivenlik belgesine®, saldir1 sonrasi Ingiliz
raportor Lord Jopling (2007)’in ilave raporuyla siber giivenlik eklenmistir (Bigakci, 2012: 217).
NATO bu saldir1 sonrast Estonya’ya ciddi yardimlarda bulunmus, ilerleyen dénemlerde bir siber
giivenlik stratejisi belirleyerek bu yaklasimini kurumsallastirmistir. Bu stratejiyi Biikres Zirvesi
(2008)’nde detayli bir sekilde ele alan NATO, iiye devletlerin siber uzayda gelisim kat etmesini
saglamak i¢in kaynak yaratacagini belirterek ittifak {iyelerinin siber savunma konusunda birbirlerine

yardim etmesi gerektigini vurgulamstir.

6 19. Boliim, “ittifak’in Terérizmle Miicadele ve Kitle imha Silahlarmin Yayilmasina Kars1 Rolii” (Chapter 19, The
Alliance’s Role In The Fight Against Terrorism And Proliferation Of Weapons Of Mass Destruction) adli baslikta
NATO’nun terdr stratejisine yer verilmistir. Ayrintt igin bkz, (NATO, 2006a: 167).
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1.1.2. Giivenlik ve Strateji

Dedeoglu (2003: 21)’na gore giivenlik kavrami, varligini koruma ve siirdiirme kaygist olarak
tanimlanmaktadir. Giivenlik, tehdidin boyutuna ve siddetine gore gesitlilik gostermektedir. Giivenlik
kavrami devlet, sistem, bdlge, toplum, birey gibi pek ¢cok degiskeni icerisinde barindirmaktadir. Var
olan tehditlerin ortadan kaldirilarak olusabilecek yeni tehditlere karsi Onlemlerin alinmasi,
devletlerin bagimsizliklarin1 devam ettirebilmesi adina yegane bir gereklilik olarak karsimiza
cikmaktadir (Brauch, 2008: 24). Giivenlik yaklagimlarinda strateji belirleme noktasinda farkh
gorlisler bulunmaktadir ve bunlar; bariscil ve catismaci giivenlik stratejileri  olarak

adlandirilmaktadir.

1.1.2.1. Baniscil Giivenlik Stratejileri

Tehdidin algilanmasi ve aktorlerin yaklasimi, giivenlik stratejisinin belirlenmesinde kilit bir rol
oynamaktadir. Idealist temellere dayandirilan barisqil stratejide savasin yoklugu, giivenligin
saglanmasi ve antlagsmalarla daimi korunmasi olarak agiklanmaktadir. idealist diisiiniirlere gore
uluslararasi igbirliginin kurulmasi, statiikonun devami ve siirdiiriilebilirligi agisindan énemlidir ve
ayrica uluslararasi igbirligi, barisi da tesis etmelidir. Karl Deutsch’un “giivenlik toplulugu” kavrami,
giivenligin birlikler vasitasiyla demokratik bir zemin tizerinden insa edilmesi noktasinda 6nemli bir
anekdot olarak degerlendirilmektedir (Isyar, 2008: 8). Nitekim Avrupa Birligi (AB) ve NATO
icerisindeki devletler giivenlik stratejilerini belirlerken askeri giice bagvurmaktan kaginarak daha az
maliyetli bir yolu tercih etmektedir. Pliiralist yaklagima gore savasin kolektif biling ve orgiitler
vasitasiyla engellenmesi miimkiindiir. Baris¢il stratejileriler baglaminda kolektif vurgu, devletlerin

isbirligi ve bagimlilik seviyelerini de dolayh olarak artirmaktadir (Isyar, 2008: 8).

Kolektif biling ve bariggil strateji noktasinda demokrasinin 6nemini vurgulayan Kant (2020),
devletlerin savastan uzak durmasi i¢in demokrasiyi gerekli gorerek ve demokratik devletlerin
birbirleriyle savagsmak yerine diyalogu tercih edecegini belirterek ilerleyen donemlerde literatiirde,
“demokratik barig teorisi” olarak adlandirilan kuramin, diisiinsel zeminini hazirlamistir. II. Diinya
Savagi’yla beraber uluslararasi sistemin degismesi, devletlerarasi diizenin iki kutuplu sistem
tizerinden agiklanmasina sebebiyet vermistir. Aktdr tutumlarinin da mevcut donemdeki degisimi
sebebiyle idealist yaklasim, yerini realizme birakmis ve Soguk Savas yillar1 boyunca iki gii¢ arasinda
cikar ¢atigmalari meydana gelmistir. Dolayisiyla bu donemde catismaci giivenlik, uygulanmasi

kaginilmaz bir strateji olmustur.
1.1.2.2. Catismaci Giivenlik Stratejileri

Uluslararas1 sistemin anarsik olusu, realistler tarafindan siklikla tizerinde durulan bir vurgudur.

Ozellikle iki kutuplu sistem déneminde giivenligin merkezinde devlet oldugu igin askeri alanlara
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yatirim yapilmasi giivenligi saglamanin temel prensiplerinden birisi olmustur. Kimi aktorler direkt
olarak, kimi aktdrler de dolayli olarak catismaci stratejiye bagvurmaktadir. Yapist geregi herhangi
bir aktor, tehdit algisini belirledigi andan itibaren atak yapmanin yollarin1 aramaktadir. Baska bir

aktdr ise, barigeil yollarin tiikkenmesi sonucunda catismact bir strateji izlemektedir.

Catismaci giivenlik stratejileri; askeri giig, ekonomik yaptirim ve boykot gibi diplomatik
yontemlerin yetersiz kalmasi sonucunda bagvurulan bir strateji olup, siddetinin artirildigi zaman
diinya gelecegini dahi tehlikeye sokabilen yapiya sahiptir. Oyle ki 1962 yilinda Kiiba Fiize Krizi
olarak bilinen bunalim, diinyay1 bir niikleer savas esigine getirmistir. Soguk Savas yillarinin
sonlarina gelindiginde analiz biriminin merkezine devleti alan ¢atismaci giivenlik anlayisi, bilgi
teknoloji alanindaki yenilikler, kiiresellesme ve diplomasi kavraminin gelisimi gibi etmenler
vasitasiyla giliciinii ve etkisini giderek yitirmis, askeri giice sik bagvurulmayan, daha yapisal bir hale

bilirlinm{stiir (Sengdz, 2020: 7-8).

1.2. Terorizm/Uluslararasi Teror Kavramina Genel Bir Bakis

Bir siddet tiirii olarak bilinen terérizm konusu ele alinmadan 6nce terér ve terérizm arasindaki
kavramsal farkliliklar1 tespit etmek gerekmektedir. Cogu zaman birbirlerinin yerine siklikla
kullanilan bu iki kavram arasinda teknik olarak onemli farkliliklar bulunmaktadir. Kokiinii Latince
“terrere” kelimesinden alan terdr, korkudan titreme/dehsete diismek gibi bir anlama karsilik
gelmektedir. Teror kavrami, “bireylerde korku, sindirme, iirkiintii ve yildirma yaratmaya yonelik
olarak belli bir diisiince ya da davranislar1 benimsetmek i¢in zor kullanma, tehdit etme ya da siddet
eylemleri biitiinli” olarak tanimlanmaktadir (Saral, 2016: 25). Terdriin igerisinde mutlaka bir siddet

eylemi barindirdigi dogrudur ancak her siddet eylemi/durumu terdr olarak yorumlanmamaktadir.

Amag ve kapsam bakimindan terdr kavrami, terdrizmden ayrilmaktadir. Giil (2012: 9)’e gore
terorist eylemi terdr eylemden ayiran en 6nemli unsur, igerisinde bir siyasi amag¢ barmdirmasidir.
Nitekim terdrizm, teror yontemlerinin siyasi veya ideolojik bir amacla, orgiitlii, sistematik ve stirekli
bir bigimde kullanilmasini benimseyen bir siyasal siddet stratejisi olarak tamimlanmaktadir (Salman
2021: 36). Hoffman (1998: 13)’1n da belirttigi gibi terorizm, siddet ve korkunun yaninda igerisinde
siyasi bir igerik ve mesaj barindirarak kendisine anlam kazandirmaktadir. Chomsky (2003: 44)’e
gore terdrizm, bir hiikiimetin politikalarini etkileyecek 6lciide kolektif siddet ve gizem igermektedir.
Wilkinson (1979: 51)’a gore ise: Siyasal istekleri kabul ettirmek iizere kigileri, gruplari, toplumu ve
hiikiimeti yildirmak icin sistematik olarak oldiirme veya tahrip etme tehdidinin kullanilmas: seklinde

tanimlanmaktadir.
Terdrizmin tartigmali bir olgu oldugunu savunan Schmid (2004: 380), terérdeki mesrulugun
goreceliligini savunmustur. Yani siyasi amag giidiilerek icerisinde orgiitsel siddet barindiran bir olay,

Kimilerine gore teror eylemi, kimilerine gore ise 6zgiirliik miicadelesi olarak nitelendirilmektedir. Bu
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gorecelilik kimi zaman terér kavramin anlasilmasina terér eylemlerinin adil bir sekilde tespit
edilmesine golge diisiirmektedir. Jongman (2015), terérizmin ortak nitelik ve amaglarini ortaya
¢ikarmak i¢in yilizii agkin farkli teror tanimlarini incelemislerdir. Bu tanimlamalarda en ¢ok iizerinde
durulan unsur ve sikliklar ortaya koymuslardir. Tablo 2’de goriilecegi {izere en ¢ok tekrarlanan unsur

siddet, gii¢ (zor kullanma) en az kullanilan unsur ise savas metodu, stratejik ve taktiktir.

Tablo 2: Terorizm Tammminda En Cok Tekrarlanan Unsurlar

Unsur Siklik (%)
Siddet, gii¢ (zor kullanma) 83,75
Politik/siyaset (politik amagli hareket etme) 65
Korku, teror (halka korku ve tedirginlik yaratma) 51
Tehdit igerme 47
Psikolojik etkiler ve beklenen tepkiler 41,5
Hedef ile kurban arasinda iliskisiz 37,5
Amagcli, planlanmis, organize hareket 32
Savag metodu, stratejik, taktik 30,5

Kaynak: Jongman, 2015; Salman, 2021

[lk terér faaliyetlerinin Roma Imparatorlugu dénemine kadar uzandig1 bilinse de modern teror
olarak nitelendirilen donemler, Tablo 3’te de goriilecegi iizere dort baslik altinda incelenmektedir.
Rapoport (2013: 47), Four Waves of Modern Terorism adli ¢aligmasiyla modern terérizmi dort ana
dalgaya bolmustir. Bunlardan ilki; 1878-1919 yillar1 arasindaki Anarsist Dalga, iKincisi
Somiirgecilik Karsitt Dalga (1920-1960), uglinciisii Yeni Sol-Marksist Dalga (1960-1990),
dordiinciisii ise Dini-Koktendinci Dalga (1979-gliniimiize) olarak siniflandirilmaktadir (Kaplan,
2016: 4).

Tablo 3: Modern Terorist Dalgalar:

Anarsist Dalga (1878-1919)

Somiirgecilik Kargit1 Dalga (1920-1960)
Yeni Sol-Marksist Dalga (1960-1990)

4 | Dini-Koktendinci Dalga (1979-giiniimiize)

WIN|F-

Kaynak: Rapoport, 2013

II. Diinya Savasi’nin sonundan itibaren terdrizm kavrami kendini yenileyerek bir sonraki
doneme ge¢mistir. Teknolojik gelismeler ve bilgi devrimi, terdrizm meselesinde de varligini ve etki
boyutunu gdstermistir. Tarih boyunca gelisimini siirdiiren terérizm, Soguk Savas Dénemi’nin sonuna
dogru uluslararasi bir boyut kazanarak giivenlik teorileri kapsaminda diinya siyasetini
sekillendirmistir. Bununla birlikte internetin yayginlasmasiyla birlikte dijitallesen devletlere,

kurumlara ve bireylere yonelik saldir1 faaliyetleri, terérizm kavramimin doniisiimiinii 6zetlemektedir.
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1.2.1. Terorizm Kavramimin Tarihsel Gelisimi

Ideoloji, orgiit ve siddet unsurlarmni bir biitiin olarak icerisinde barindiran terdrizm, tarihsel
cercevede incelendiginde siddet eyleminin baslangi¢ olarak kabul edildigi olaylarin da géz oniinde
bulundurulmasi gerekmektedir. Ideolojik ve siyasi amaglar giidiilerek olusturulan terdrist eylemlere

verilebilecek 6rnekler tarihin ilk yillarina kadar dayanmaktadir.

Tarihte bilinen ve akademik literatiire gecen ilk terdrist topluluk, Walter Laqueur tarafindan
aciklanmaktadir. Lanqueur (2017: 7), Milattan Sonra (MS) 73-66 yillar1 arasinda dini temellerle
olusturulan ve Romalilara yonelik saldiri organizasyonlari gergeklestiren orgilite mensup Sicariiler’i
ilk terorist grup olarak nitelendirmistir. Cakmak (2008: 18)’a gore ise ilk terdr toplulugu MS 6-135
yillar1 arasinda faaliyet gosteren Jewish Zelaots’ adli olusumdur. Sicarii’ler, bu érgiite mensup olup
radikal eylemleri sonucunda ayrisan ve Zelaots’tan sonra devamliligini siirdiiren bir alt grup olarak
degerlendirilmistir. Sicarii’lerden sonra ortaya ¢ikan ikinci terdrist topluluk, 1090 yilinda Hasan bin
Sabbah tarafindan olusturan Hagssasin lerdir. Bu olusum, Islam’m Ismailiye mezhebine bagli
olmakla birlikte mevcut dsnemde Selguklu Imparatorlugu’na kars1 miicadele etmistir. Bu iki drgiitten
sonra diinyanin gesitli zamanlarinda ve ¢esitli yerlerinde terdr faaliyetleri kendisini gdstermistir.
Terdrizmin, literatiirde bir milat olarak kabul edilebilecegi en belirgin déonem, 16. yiizyil olarak
belirtilmektedir. Bu donemler, basta Rapoport olmak iizere pek ¢ok tarihgi tarafindan modern
terdrizmin baslangici olarak da adlandirilmaktadir. Fransiz Ihtilali’nden sonraki 1793-1828 yillari
arasindaki donemin Terdr Rejimi olarak nitelendirilmesi, terérizm kavraminin miladi agisindan 6nem
arz etmektedir (Yayla, 2015: 340-345).

Anarsi kavramiin kendisinden en ¢ok bahsettirdigi 19. yiizyilda teror faaliyetleri diinya
izerinde etkisini giderek artirmistir. Bu dénemdeki en kapsamli terér organizasyonu olarak bilinen
orgiit, Narodnaya Volya (Halkin Istegi) 'dir. Bu yillarda fikirsel motivasyonunu anarsi ve devrimcilik
kavramindan alan orgiitler; ABD ve birgok Avrupa lilkesinde gesitli intihar saldirilarinin yaninda
siyasi figiirlere ve devlet gorevlilerine karsi suikastlar da diizenlemistir. Laqueur (2017: 15-21)
tarafindan Anargist Terér Cagi olarak da nitelendirilen bu dénem (1878-1919), uluslararasi bir
hiiviyet kazanarak amacina ulasmig ve modern terdrizm ¢aginin ilk halkasini olusturarak ardindan

gelen donemlere de referans olmustur.

20. yilizyildan itibaren terdrizm, mevcut yerel diizeyini de genigleterek ulus-asir bir nitelik
kazanma yoluna gitmistir. 1900’lii yillarin ilk c¢eyreginde, ozellikle I. Diinya Savasi’min bitisi

itibariyle terérizm dalgalarinin ilham kaynagi Marksist-Leninist ideolojiler olmustur. Anarsist terdr

" Din adamlar tarafindan yonetilen bu orgiit, Filistin’de MS.6-135 yillari arasinda bdlge halkinin en yoksul tabakasi
tarafindan olusturulmustur. Roma, Yunan ve Yahudi yonetimlerine karsi ¢esitli eylemlerde bulunmustur. Ayrinti i¢in bkz,
(Cakmak, 2008).
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dalgasinin somiirge toplumlari iizerine etkisi yiiksek olmustur. Nitekim anarsist dalganin siddet
vasitasiyla siyasi bagimsizligin kazanilabilecegine dair verdigi mesaj, toplum iizerindeki etkisini
daha da perginlenmistir. I. Diinya Savasi sonrast Wilson’un igaret ettigi self determinasyon
somiirgecilige kars1 olusan terdr dalgasinin daha da somutlagsmasina olanak saglamistir. Nitekim bu
biiyiik savas, otoriter rejimlerinin ¢ogalmasini ve artirdiklari siddetin sonucu olarak terorist
unsurlarin hak arayisina girmesini miimkiin kilmistir (Demirel, 2007). II. Diinya Savasi sonrasinda
terorist faaliyetleri giderek artarak daha genis etki boyutuna ulasmistir. Nitekim 1950°li yillarin
basinda Ortadogu, Afrika ve Asya’da sOmiirge toplumlarinda olusan milliyet¢i ayaklanmalar
neticesinde birgok toplum kismen de olsa 6zgiirliiklerini saglamis ve Avrupa’daki terdr faaliyetlerine
ilham kaynagi olmustur (Hoffman, 1998). Ozellikle irlanda Cumhuriyet Ordusu (IRA) ve Bask
Yurdu ve Ozgiirliik (ETA) adl 6rgiitler bu dalgada adlarindan en gok sdz ettiren organizasyonlarin
basinda gelmistir. Orgiitlerin ulusal &zgiirliik miicadelesinin birgogunun basariya ulasmasinin
gerekeesiyle bu dalga 1960’11 yillardan itibaren siyasi etkisini giderek yitirmistir (Biger, 2020: 921-
925).

Ucgiincii dalga olarak nitelendirilen Yeni Sol-Marksist dalga, fikirsel biitiinliigiinii ¢atismadan
ziyade uzlagma iizerine olusturmustur. Bunun yaninda Soguk Savas doneminin 1960’11 yilarinda
SSCB’nin ABD’ye kars1 gérece daha baris¢il olmasi, bu dalganin Amerikan karsitlig1 ¢cercevesinde
gelismesine olanak saglamistir. Kendinden evvelki dalgalara nazaran {iglincii dalgada iletisim
teknolojileri ve medya, kitleler {izerinde propaganda yapma noktasinda énemli bir rol oynadigindan
otirtt 1960’11 yillar terérizm tarihi i¢in bir doniim noktasi olarak nitelendirilmektedir. Bu dalgada,
verilen zarardan ziyade verilen mesajlar daha ¢ok 6nemsendiginden 6tiirli can kaybinin kendinden
onceki dalgalara kiyasla daha az oldugu savunulmaktadir. Emperyalizm karsitligi, sosyalizm,
milliyetcilik ve ozgiirlilk gibi unsurlar bu dalganin anahtar kavramlar1 olmustur. Bu dénemde
topluma ve devletlere verdikleri zayiat baglaminda en bilinen terdr orgiitleri, Japonya’da Birlegik
Kizil Ordu, Italya’da Kizil Tugaylar, Almanya’da Baader Meinhof, ingiltere’de Ofkeli Tugaylar,
ABD’de Kara Panterler olarak bilinmektedir (Yayla, 2015: 354-355).

Terdr organizasyonlarinin uzun bir siire hakim ideolojisi olan devrimcilik, 1980°1i yillarin
ortalarindan itibaren etkisini giderek kaybetmistir. Bu yillardan itibaren teror faaliyetleri daha gok
bir cografyada yogunlasmig ve orgiitlerin motivasyon kaynagi din temelli olmustur. Ortadogu’da
yasanan Onemli siyasi gelismeler, dordiincii dalga olan dini dalganin meydana gelmesine neden
olmustur (Kurt, 2019: 142). Iran, Afganistan, Israil ve Filistin’de gergeklesen siyasi-askeri olaylar
bu terdr dalgasmin olugmasina neden olmustur. 1979 yilindaki iran islam Devrimi, dérdiincii
dalganin baslangici olarak degerlendirilmektedir. Rus isgaline karsi direnen Taliban, 11 Eyliil
saldirilarin1 gerceklestiren El Kaide ve son yillarda ortaya ¢ikan Irak Sam Islam Devleti (DEAS), bu
dalgada adindan en ¢ok soz ettiren ve giincelligini halihazirda koruyan teror oOrgiitleri olarak
nitelendirilmektedir (Biger, 2020: 928).
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1.2.2. 21. Yiizyilda Teror

Teknolojinin ilerleme hizi, i¢ savaglar sonucu kitlesel olarak yapilan gogler, 21. yiizyil
itibariyle ¢ok kutuplu sistemde terorizme destek veren iilkelerin artmasi, uluslararasi terdrizmi
tetikleyen en onemli faktorlerden birisidir (Kartal, 2014: 54). Terérizm de kiiresellesmeden nasibini
alip degisim gosterereck NATO-AB gibi uluslararasi kuruluslarin dikkatini ¢ekmis, uluslararasi
terorizmi kabul edip bu konuda pek ¢ok kez stratejik eylem planlari ortaya koymuslardir. Bu denklem
icerisinde devletlerin de terOrist unsurlara ortiilii sagladig1 destekler, sorunlarin kolektif bigimde
¢cOziimiinii de engellemistir. Cesitli aktorler tarafindan gerceklestirilen terdr eylemlerinin tarihsel
doniisiimii sorgulandiginda; mevcut donemin siyasi konjonktiirii dahilinde hedefler, amaclar,
stratejiler ve askeri araglar degisim gostermistir. 21. yiizyilda terdriin geleneksel/konvansiyonel
terorden ayrilmasinin yeni tip silahlar, mesajin niteligi, hedef gruptaki degisim gibi sebepleri vardir.
Ancak bu donemi diger donemlerden keskin olarak ayirt eden unsur, kiiresellesme ve siirekli

kendisini yenileyen teknoloji gercegidir.

21. ylizy1l terér anlayisinda milat olarak 11 Eyliil 2001 saldirilar1 kabul edilmektedir. Hala
etkilerini stirdiirmekte olan dordiincii terorist dalganin yarattigi biiyiik bir yikim olarak nitelendirilen
bu saldiri, basta ABD olmak iizere pek ¢ok iilkenin i¢ ve dis politikadaki gidisatlarin1 dogrudan veya
dolayli bir sekilde etkileyecek Olclide siyasi tarihte yer alan Onemli bir olay olarak
degerlendirilmektedir. Oyledir ki i¢ savas, ekonomik problemler ve benzeri sorunlar neticesinde
Dogu’dan Bat1’ya veya Giiney’den Kuzey’e yapilan gogmen-miilteci-siginmaci faaliyetlerinde iltica
edilen yerdeki yerli halkin, gégmenler iizerinde Onyargilarinin artmasina sebebiyet verecek kadar
sosyolojik derinlikte bir etkisi de olmustur. Nitekim ¢esitli kimlikler vasitasiyla saldirilarin diizenli
bir sekilde siirmesi ve hala devam eden dordiincii teror dalgasi, bu tip sosyolojik sorulart dogurmanin
yaninda giiniimiizde go¢ alan yerlerde artan asiri sagci partilerin ortaya ¢ikip irk¢r politikalarin

olusturulmasinda da ciddi 6l¢lide sorumluluk sahibidir.

El Kaide tarafindan diizenlenen 11 Eyliil saldirilarinin uluslararast kamuoyunda genis bir
etkiye sahip olmasi nedeniyle ABD ve Avrupa iilkelerinin basini ¢ektigi uluslararasi kuruluglarin bu
ve benzeri olaylara kars1 6nlem almaya gayret gostermesi kaginilmaz olmustur. Terdrist faaliyetlerin
ulus-asirt bir nitelik kazanmasinin sonucunda devlet terérizmi ciddi bir sorun olarak kabul edip
kiiresel c¢apta kapsamli bir bicimde isbirligine gitmistir. NATO, saldirilardan hemen sonra
Washington Anlagsmasi’nin 5. maddesini yiiriirliige koyarak kiiresel capta bir isbirligi baglatmistir
(The North Atlantic Treaty, 1949). Aym1 zamanda BM de olayin ardindan saldirilarin barig1 ve
giivenligi tehdit ettigini, saldirtya ugrayan tlkelerin bireysel veya kolektif olarak mesru miidafaa
hakkinin oldugunu bildirmistir. AB, terér saldirilarinin ardindan ortak bir bildiri yayimlayarak
ABD’ye yonelik saldirilara kars1 igbirligi gerektigini belirtmistir (Erdogan, 2011). Bu verilerden de
anlasilacagi iizere Soguk Savas doneminin yarattig1 dost-diisman kavrami sonraki donemde ciddi bir

degisime ugrayarak, terérizmin herkesin ortak diismani oldugu algisi yayilmaya bagslamigtir.
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Uluslararas1 sistemde gii¢c boslugundan faydalanan ABD, bu algiy1 yoneterek terérizme karsi kiiresel

capta isbirligine soyunmustur.

Terdrizmdeki dort dalgadan sonra besinci bir dalganin varlig, literatiirde tartisilan bir konu
olmaktadir. Besinci bir dalganin varligini savunan Jeffrey Simon (2010), bu dalganin diger dort
dalgadan ¢ok daha farkli dinamikler igerdigini belirtmektedir. ilk dort dalgadaki ideolojilerin
(anarsizm, somiirge karsitligl, yeni sol/Marksizm ve koktendinci) besinci dalgaya tamamen hakim
olamayacagini vurgulamistir. Ciinkii Simon (2010: 48)’a gore besinci dalga, teknolojik bir hiiviyet
tagimaktadir ve bu dalgada silahlar, teknoloji sayesinde daha onlenemez hale gelmektedir ve hatta
bu unsurlar yerine internet terdr faaliyetlerinde daha yaygin olarak kullanilmaktadir (Biger, 2020:
932).
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IKiNCi BOLUM
2. ULUSLARARASI GUVENLIKTE YENI BiR ALAN: SiBER UZAY

Kavram itibariyle yeni bir dinamik olarak degerlendirilen siber uzay, giiniimiizde insan
hayatinin hemen hemen her noktasinda bulunarak kendini siirekli yenileyen islevsel bir alandir.
Internet kullanimimin bilgisayarlar ve akilli telefonlarin yayginlasmastyla birlikte bu kavrama olan
bagllik giderek artmustir. internet, kimi insanlara gore giindelik ihtiyaglar1 karsilayip hayati
kolaylastiran bir arag iken, kimilerine gore de bizzat insan hayatini sekillendirip kendi igine hapseden
tehlikeli bir yapidan ibarettir. Giiniimiiz diinyasinda her iki durumun da gergeklestigini sdylemek
miimkiin olacaktir. Stiphesiz siber uzayin varligi pek ¢ok alanda insan hayatini kolaylastirirken pek

cok alanda da dogas1 geregi risk ve tehdit barindirmaktadir.

Kavramin evrenselligi geregi felsefe, sosyoloji ve tarih gibi birgok alanda akademik
incelemeler yapilmaktadir. Bu incelemeler iizerine yapilan ¢aligmalar, kavram hakkinda yapilan
farkli tanimlari, yorumlari ve degerlendirmeleri miimkiin kilmaktadir. Son dénemde pek ¢ok disiplin
icerisinde tartisilan bu kavramin, uluslararasi iligkiler disiplini igerisinde de var olmasi olagan
karsilanmalidir. Devletler ve hiikiimet-dis1 kuruluslar, siber uzaya yonelik algilarini olusturup
yontem ve eylem planlarini belirlemeden 6nce bu kavramin uluslararasi iligkiler disiplini i¢erisinde

incelenmesi fayda olacaktir.

Belirsizlik nedeniyle uluslararasi sistem icerisinde yer alan tiim aktorler, siber uzay
cergevesinde giivenlik ihtiyaci hissetmektedir. Giivenligi saglamak igin bu alana ne kadar yatirim
yapilirsa, risk ve tehdidi de bir o kadar tetiklemektedir. Bu durum da aktorleri devamli bir sekilde
siber uzaya yatirim yapmaya yonelterek teknolojik rekabetin i¢ine almaktadir. Uluslararasi sistemde
siber uzayin olusturdugu giivenlik boslugu, uluslararasi iligkiler disiplini igerisinde yepyeni bir alan
acilmasia olanak saglamistir. Siber uzay, literatiirli zenginlestirmesinin yaninda var olusu itibariyle
realist ¢izgiden giden disiplinin de ¢ehresini genisletip alternatif paradigmalar ve yaklagimlar sunan

anahtar bir kavram olarak degerlendirilmektedir.
2.1. Siber Uzayin Tanim ve Literatiirdeki Yeri
Siber uzayin isim babasi olan William Gibson, 1982 yilindaki Burning Chrome adli romaninda

“sibernetik” ve “uzay” kelimelerini bir araya getirip “siber uzay” kavramini olusturmustur. Gibson

(1988)’a gore evren igerisindeki her bilgi sonsuz, karmasik ve tartismaya agiktir. Daha sonra bu



kavram Libicki tarafindan literatiirde kullanilmak {izere “siber ortam” olarak belirlenmistir. Libicki
(2009)’ye gore bu ortam, diinyada somut olarak nitelendirilen her seyden uzak sanal bir alem
icerisindedir ve “fiziksel katman”, “soz dizimsel katman” ve “semantik katman” olarak {i¢ ayri
katmanin birlestigi yer olarak degerlendirilmektedir. Siber uzayin boyut kazanarak disiplin igerisinde
tartisilan bir konuma gelmesi ve 21. yiizyila damga vurmasi, teknik bir boyutun yaninda ekonomik,
siyasal, sosyal ve kiiltiirel dinamikleri i¢inde barindirdigindan dolay1 sistem igerisinde 6nemli bir
unsur olarak degerlendirilmektedir (Akyesilmen, 2019: 107). Siber uzay, pek ¢ok degiskeni bir arada
barmndiran ve kiiresellesme boyunca yarattig1 sinirsiz dalgayla bilgiye erigsimin ve iletisimin anlik
olarak gerceklestigi yeni bir ¢agi miimkiin kilmistir. Bilimsel olarak bu kavramin icerigine, hakkinda
gelistirilen tanimlamalara ve alana yaptig1 katkilara deginmeden evvel internetin tarihsel gelisimini

degerlendirmekte fayda vardir.

Sekil 1: ARPANET Haritasi

Kaynak: Ozgiig, 2020

Kullanimim ilk olarak Soguk Savas’in ortalarinda gordiigiimiiz internet, bilgi transferini
saglamak igin kullanilmistir. Ornegin 1957 yilinda SSCB Sputnik adli ilk yapay uydusunu uzaya
gonderirken bilgi transferinden faydalanmistir. ABD’nin Advanced Research Projects Agency-
Gelismis Arastirma Projeleri Dairesi Ag1 (ARPA)’n1 olusturmasindan sonra bilgi transferini
gelistirerek SSCB’den gelecek herhangi bir tehdide karsi hazirlikli olmay1 amaglamistir (Tarhan,
2018). Askeri ve bilimsel arastirmalara ek olarak teknolojik opsiyonlarinin gosterdigi doniisiimler,
kullanim alanin1 daha da genisletmistir. Licklider (1960: 8)’in, bilgisayarin global sebekesini
onerdigi “kisa notlar serisi”, Kleinrock (1976: 269)’un, internet baglantisinin temelini gelistirdigi
paket anahtar teorisinden ARPA’ya kadar giden siireg, internetin ortaya c¢ikisinin altyapisini
olusturmaktadir. Diinyadaki ilk paket dagitimi ve evrensel internetin dnciilii olarak degerlendirilen

ARPANET, ABD’nin Savunma Bakanlig1 ag biinyesine aittir. ilk olarak sadece 15 bilgisayarin
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birbirine bagl olabilecegi ve 6zel kullanicilara kapali olan bir ag modiilii iken 1970’11 yillarda bu

fikir daha da gelistirilmistir.

Internetin 1970°1i yillarda gérece biraz daha olgunluga ulagsmasinin arkasinda Tomlinson’un
katkilar biiyiiktiir. Elektronik posta (e-posta) mekanizmasinin olusturmasi ve 1972 yilindaki Telnet
Protokoliiyle uzaktaki bilgisayarlara baglanmaya calisarak internet vasitasiyla ilk dosya transferini
gergeklestirmistir. Bununla birlikte Tomlinson, kurdugu ekiple birlikte TENEX adinda bir isletim
sistemini gelistirerek cok sayida bilgisayar arasinda dosya transferi imkanini saglamistir. Hatta Bob
Thomas’in TENEX sistemi igerisinde yazdigi deneysel yazilim Creeper, ilk solucan viriis olarak
tarihe gegmistir. Tomlison, “send message"1n sesli harflerini atarak olusturdugu “SNDMSSG”, yerel
kullanicilar arasi posta programinda iyilestirmeler yapmistir. Bu yolla bir kullanicinin diger
kullanicilarin posta kutularina mesaj olusturmasina, adres vermesine ve mesaj gondermesine imkan

saglanmistir (Patil, 2013: 71).

1980’11 yillardan itibaren e-postay1 gelistirme c¢alismalar1 devam etmistir. Truscott ve Ellis’in
baslattigi Usenet c¢aligmasi bir Onceki versiyonlardan teknik problemleri gidererek e-posta
iletisiminin kullanimint artirmistir. Eric Thomas tarafindan yazilan “LISTSERV” adli yazilim, ¢ok
sayida kigiye e-posta gondermeyi saglayan mekanizmay1 olusturmustur. Ayrica bu, génderenin bir
grup kisiye ulastiracag ilk elektronik posta listesi yazilim uygulamasi olarak literatiire girmistir.
Uygulamanin 1986'da piyasaya siiriilmesinden sonra, 1997'de Lyris “ListManager”, 1997'de
“Sympa”, 1998'de “GNU Mailman” gibi diger liste yonetim araglar1 gelistirilmistir (L-Soft, 2021).
Baglangicta tartisma forumlarinda grup sohbeti igin tasarlanan Internet Relay Chat (IRC), 1988’de
tanitilmasinin ardindan sohbet ve veri aktarimlarinin yani sira 6zel mesaj yoluyla bire bir iletisimin
saglanmasini miimkiin kilmistir. IRC yazilimi ayrica, SSCB’de medyada haber yasaginin siirdiigii
siralarda 1991°deki darbe girisimini raporlamak i¢in kullanilmistir. Bu sistem, birkag¢ ay dnce Korfez

Savag’inda da ayni1 teknikle kullanilmistir (International Rescue Committee, 2015).

Internet ve siber uzayin gelisimi ve giderek sosyal hayatin icerisine girmesi ve insan
ihtiyaclarina karsilik vermesi agisindan 2000°1i yillar bir kirilma noktasi niteligi tasimaktadir. Bu
yillarin bag itibariyle blog siteleri popiiler hale gelerek, ¢ogunlukla bilimsel-kiiltiirel igerikler ve
insan hayatini kolaylastiran tarzda yazilar yazilmaya baslanmistir. Internette Web 1.0, 2.0 ve 3.0
devrimleri, bilgi paylasimmin kapsami genisletip kategori ¢esitliligini artirarak insan hayatina etki
boyutunu daha da kuvvetlendirmistir (Kutup, 2010: 14). Siber uzayr anlamak agisindan 2000°li
yillarin 6nemi farkli bir meseleye daha uzanmaktadir. Bu yillarda, ilk sosyal medya yazilimi yazilmig
ve sosyal amagla kullanilan ilk internet sitesi olarak hayata gec¢mistir. Randy Conrads’in,
“classmates” sitesini kurarken amaci, iiyelere gecmis Ogrenci hayatlari boyunca edindikleri
arkadaglarini bu site vasitasiyla bulmalarina yonelik olmustur. Bu uygulama tarzi daha sonra pek ¢ok
yazilimcinin ilham kaynagi olmus ve giincele uyarlanarak giindelik hayati ¢evreleyen dinamik bir

yapi haline gelmistir (Patil, 2013: 72).
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Etki boyutu ve uluslararasi sisteme kattigi nem agisindan siber uzay, 6zellikle Soguk Savas’in
sonlarindan itibaren uluslararasi iligkiler disiplini igerisinde yer edinmeye baslamistir. Disiplin
kuruldugundan beri giivenlik teorilerinde literatiire hakim olan paradigma realizm oldugundan dolay1
siber uzaya yonelik ilgi kisith olmustur. Cilinkii bu paradigmada siber uzay giivenlik minvalinde
degerlendirilmemektedir. Siber uzay hakkinda yapilan giivenlik¢i calismalarin ¢esitliliginin artmast,

alana yapilan katkilarin devamlilig1 agisindan oldukg¢a dnemlidir.
2.1.1. Alana Yapilan Katkilar ve Onemli Calismalar

Isminin ve islevinin karsilig1 olarak daima dijital bir perspektiften degerlendirilen siber uzay,
teknik yonii agir basan bir dinamik olarak kabul edilmektedir. Bilgisayar veya yazilim gibi alanlarda
yapilan teknik ¢aligmalarin haricinde faaliyet alaninin merkezinde insan1 bulundurdugundan dolay1
bu kavrami sorgulamak, meydana getirdigi sebep ve sonuglari irdelemek gerekmektedir. Dolayisiyla
siber uzayin uluslararasi iligkiler bilim dali igerisinde degerlendirilmesi, bilindigi {izere alan
icerisinde farkli paradigmalarin tartigilmalarina da 6n ayak olmustur. Ayrica siber uzay ve
uluslararasi iligkilerin kesistigi noktalarin artmasi, bu kavramlarin gilivenlik teorileri icerisinde
siklikla degerlendirilmesini miimkiin kilmistir. Ozellikle Soguk Savas sonras1 dénemde uluslararasi
sistemde belirsizlikler artmig ve bu da gilivenlik alanma si¢cramistir. 21. yiizyildan itibaren
kiiresellesme dalgasinin daha c¢ok bilisim, iletisim ve teknoloji tizerine oldugundan dolay1 giivenlik

kaygilarinin da dijitale dogru kaydig1, yadsinamaz bir gergeklik olarak degerlendirilmektedir.

Uluslararas1 sistemde geleneksel giivenlik anlayisinin yerini asimetrik gilivenlige biraktig:
gercegi, literatiirde siklikla dile getirilmektedir (Celik, 2018: 112). Erendor ve Tamer (2017: 114)’e
gore, 2000°1i yillarin bagindan itibaren hemen hemen her politik veya askeri ¢atigmalarin mutlaka bir
siber boyutu olmustur. Bu durum da giivenlik g¢ercevesinde uluslararasi iligkiler ve siber uzayin,
aralarinda her ne kadar spesifik farklar bulunsa da kavramsal olarak bir arada kullanilmasini miimkiin

kilmigtir.

Eren (2017a: 24-27)’e gore siber giivenlik, dogas1 geregi askeri, siyasi ve ekonomik yapiy1 bir
arada barindiran, algi yonetiminin yapildigi ve ¢evresel sorunlara yol agan giivenlik sektorii olarak
degerlendirilmektedir. Siber uzay icerisinde tehdit algisinin aktérden aktore farklilik gostererek
nesnel bir forma biiriindiigi diistiniilmektedir ve geleneksel perspektifin disinda bir inceleme
gerekliligi vurgulanmaktadir. Bu baglamda siber uzay, devlet-dis1 aktorlerin de siber giivenlik
denklemine katildigi ¢ok boyutlu bir yap1 oldugundan dolayr Kopenhag Ekoliiniin
“glivenliklestirme” teorisi tizerinden degerlendirilmektedir. Kopenhag Ekolii teorisyenlerinden
Hansen ve Nissenbaum (2009: 1123), siber uzayin ayr bir sektér olarak degerlendirildigini
savunmaktadir (Eren, 2017b: 230).
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Choucri (2015), siber uzay ile uluslararasi iliskiler arasindaki temel farkliliklar1 ortaya koyarak
yedi farkli ilkeyle bu diigiincesini giiclendirmistir. Tanimlanan bu farkliliklar; gegicilik, fiziksellik,
niifuz etme, akiskanlik, katilim, atfedilebilirlik ve hesap verme zorunlulugu olarak gosterilmektedir.
Gecicilik ilkesinde, siber uzayin dogasi geregi goreceli, degisken ve sinirsiz olusu, realist bir
paradigma icerisinde degerlendirilen uluslararas: iliskiler disiplininin “kesinlik” anlayistyla pek
uyusmamaktadir. Siber uzay, fiziksellik vurgusuyla uluslararas iliskilerdeki birgok somut seyden
(savas, antlagma, cografya gibi) daha soyut nitelik tasimaktadir. Aym1 zamanda hukuk, uluslararasi
iligkilerin en 6nemli 6zelligi olarak belirtilirken siber uzayda hukuk, kanun, kural gibi konularin
olmamast niifiz etme ilkesi agisindan 6nemli bir farkliliktir. Ulus-devlet sistemi icerisinde dengeli
ve sabit gitmeye gayret gosteren uluslararasi sistemin duraganligi, siber uzayin degiskenlik ve
adaptasyon seviyesinin yiiksek olmasi hasebiyle akiskanlik kazanmaktadir. Keza katilum boyutunda
da aktor farkliliklar1 goriilmektedir. Nitekim uluslararasi iligkiler igerisinde bir eylemi yapan
kisi/kisilerin kim oldugu bilinirken ayn1 durum siber uzayda tam tersidir. Eylemi gerceklestiren
kisi/kisiler istemedigi siirece kendilerinin bilinmemesi, siber saldirinin basarisiyla dogru orantilidir.
Bu durum atfedilebilirligi de beraberinde getirerek, siber uzayda bir eylemin kim/kimler tarafindan
yapildigint bulmanin zorlugunu ortaya koymaktadir. Saldirty1 gergeklestiren bir aktor ise, hesap
verme zorunlulugu vardir. Ancak siber uzayda kimlik tespiti yapilamadigi i¢in de hesap verme
durumu dogal olarak olmayacaktir. Tiim bu farkliliklarin yaninda siber uzay ile uluslararasi iliskilerin
giivenlik cergevesinde ortak bir sekilde degerlendirilmesi i¢in; “giivenligini saglanmasi ve saldirilara
karsi korunmasi gereken aktorler kim/kimlerdir, devletler siber uzay icerisinde aktor olarak
goriilmeli midir, anarsik olup olmadig: tartisilan ve pek ¢ok tanim igeren siber uzayin kapsami ne
kadardir, siirlart veya merkezi var midir, yonetisim meselesinin ulusal veya uluslararasi giivenlige

etkisi var mdir, varsa nelerdir?” gibi sorularin cevaplanmasi gerekmektedir (Choucri, 2015).

Ekonomik, siyasal ve sosyokiiltiirel agidan pek c¢ok degiskeni igerisinde barindiran siber
uzay/siber giivenlik hakkinda yapilan tanimlara bakildiginda ilk olarak belirtilecek husus siiphesiz
bilgi gizliligi ve giivenliginin saglanmasi olmustur. Singer ve Friedman (2015: 28-31)’a gore bu
kavram, dijital verilerin olusturdugu alan olarak nitelendirilmektedir. Bilgi aginin genislemesi ve
kullanim alaninin artmasi sebebiyle siber uzay; kara, deniz, hava ve uzaydan sonra harbin besinci
boyutu olarak nitelendirilmektedir. Ozellikle istihbarat alaninda giivenlik tehdit algilamasinda
onemli bir degisiklik meydana gelmistir. Bayraktar (2014: 121)’a gore bilgi teknolojilerindeki
geligsmelerin bir sonucu olarak aktorler, geleneksel istihbarat yontemini terk edip 6zel istihbarat
anlayisina gecis yapmustir. Buradan verilecek ornekle birlikte 21. yiizyil itibariyle aktorler, siber
giivenlik algismin iyiden iyiye sekillendirmistir. Siber uzaym kapsayict bir biitiin olarak
evrenselligine  dikkat c¢eken  Uluslararas1  Telekomiinikasyon  Birligi  (International
Telecommunication Union-ITU), siber uzay dahilinde olusan gilivenlik kavramini: araglar,
politikalar, giivenlik kavramlari, kilavuzlar, risk yonetimi yaklasimi, egitim ve teknolojiyi iceren

onlemler biitiinii olarak belirtmektedir ve bu baglamda siber giivenlige dnem veren aktorler; bilgiyi
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korumak icin bilgisayar sistemlerinin giivenlik ac¢iklarini kapatmak, gerceklesebilecek her saldiriy1

bertaraf etmek i¢in giincelligini korumalidir (ITU, 2010).

Aktorlerin siber uzay icerisinde gii¢lii olmak icin yaptig1 her yatirim bu alanin sinirlarini da bir
o kadar katlayarak genisletmistir. Siber gii¢, siber giivenlik, siber savas ve siber teror gibi unsurlar
da aktorlerin siber uzaya dahil olarak bu unsurlar1 kullanmast itibariyle literatiir icerisinde de siklikla
dile getirilmektedir. Uluslararasi sistem dahilinde 6nde gelen aktdrlerin siber uzay tanimlamalarina
bakildiginda ABD Savunma Bakanhigi (2013)’nin tammm su  sekilde olmustur: Internet,
telekomiinikasyon aglari, bilgisayar sistemleri ve gomiilii islemciler dahil olmak iizere, birbirine
bagly bilgi teknolojisi altyapt aglarint ve dijital verilerini iceren kiiresel bir alandir. ABD ayn
zamanda siber uzayda karsilasacagi tehditleri pasifize etmek igin caydiricilik, esneklik, uluslararasi
katilim gibi her tiirlii enstriimanin kullanilmasi gerektigini mesru kilmaktadir (CISA, 2009). AB nin:
Bir telekomiinikasyon agi yoluyla uzaktan da erisilebilen nesneler arasindaki baglantilar ve iliskiler
kiimesi olarak tanimladigi siber uzay (ENISA, 2015), NATO’ya gore ise: Bilgisayar aglarin
kullanarak veri depolamak, degistirmek ve iletmek suretiyle bilgi sistemleri arasinda fiziksel ve
fiziksel olmayan bilesenlerin olusturdugu ¢evre seklinde nitelendirilmektedir (Schmitt, 2013a).
Tiirkiye Cumbhuriyeti (T.C) Ulastirma Denizcilik ve Haberlesme Bakanligi (UAB) tarafindan
2019°da hazirlanan Ulusal Siber Giivenlik Stratejisi belgesi igerisinde yer alan tanima gore siber
uzay, tiim diinyaya ve uzaya yayilmis durumda bulunan bilisim sistemlerinden ve bunlar: birbirine
baglayan aglardan olusan veya bagimsiz bilgi sistemlerinden olusan sayisal ortam olarak
aciklanmaktadir (UAB, 2016).

Aktorlerin siber uzay icerisinde olusu ve devlet nezdinde kabuliiniin gerekliligi tartigilirken bir
diger tarafta siber uzayimn giivenlik boyutunda bir ihtiya¢ oldugu gercegi de dile getirilmektedir.
Nitekim uluslararast iligkiler baglaminda siber giivenlik, 6zellikle Soguk Savas sonu itibariyle “low
politics” yani “hayati olmayan ikinci plandaki politikalar” olarak degerlendirilen siber uzay (Clark
ve Choucri, 2013: 28), 2007 deki Estonya Saldirilari, 2010’daki Stuxnet saldirilariyla birlikte
Wikileaks, Pizzagate gibi onemli skandallar ve Arap Bahari’nin kitlesel bir eyleme donlismesindeki
sosyal medya etkileri devletlerin ilgi alanlarim1 bu yone c¢ekmistir. Sosyal medya, diplomatik
meselelerin tartigildigi, anlasma metinlerinin paylasildigi ve hatta liderlerin agiklamalarinin yer

aldig1 genis yelpazeli etki boyutu oldukea yiiksek olan bir mecra haline gelmistir (Celik, 2018: 117).

Siber uzay hakkinda yapilan tanimlamalara bakildiginda birbirinden farkli goriislerin siber
uzay1 algilama bigimi, amag ve ¢ikarlar1 dogrultusunda yaptiklari farkli tanimlar gézlemlenmektedir.
Tiim bu tanmimlar goreceli oldugundan dolayi, literatiir i¢erisinde net bir tanim gelistirmek zordur.
Ancak yapilan tiim yorumlar ortak bir ¢ergeve igerisinde degerlendirildiginde ana hedef, bilginin
gizliligi ve glivenliginin korunmasidir. Stiphesiz her aktor, tamimlarinin ve amaglarinin merkezine bu

unsuru almaktadir. Gorman (2006: 242), siber uzay ekseninde giivenligi kontrol altina almak i¢in
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yaptig1 tanimi ii¢ sacayagma (CIA iigliisiine)® dayandirmaktadir. Sekil 2’de de goriilecegi iizere
bunlar; bilginin gizliligi (confidentiality), biitiinliigl (integrity) ve erisilebilirligidir (availability).
Babhsi gegen bu ii¢ unsur, bilgi giivenligin bilesenleri olarak yorumlanmaktadir (Singer ve Friedman,
2015: 57) ve bu bilesenlere yapilan saldirilar ise siber saldir1 olarak degerlendirilmektedir. Bundan

dolay1 da siber uzay1 giivenli kilmak i¢in her bir aktdr bu ti¢ unsuru korumalidir.

Sekil 2: CIA Ucliisii

Availability

Kaynak: Reedphish, 2014

Gizlilik ilkesi, bir aktoriin veya kullanicinin verilerini 6zel veya gizli tutma ¢abalar1 olarak
tanimlanmakta ve bilgiyi kimin/kimlerin gorecegi sorusuna dair cevaplar aramaktadir. Bu ilke,
sistem uygulamalarina yetkisiz erisim saglanarak énemli verileri ve bilgileri ele gecirme amaciyla
dogrudan saldir1 yoluyla ihlal edilebilmektedir. Elektronik gizli dinleme ve ag kesfi gibi 6rnekler bir
saldirganin sisteme yaptigi saldir1 gesitlerinin baginda gelmektedir (Walkowski, 2019). Dolayisiyla
bu tiir saldirilardan kagimmak i¢in kullanicilar, bilgi veya veri gizliligi g¢er¢evesinde kisisel
mahremiyete odaklanarak depolanan ya da saklanan verileri yetkisiz kisilere karsi korumalidir.
Giivenligi tesis etmek icin sifreleme, sifreli iletisim baglantilar1 en makul 6nlemlerin basinda
gelmektedir. Giivenlik duvarinin insa edilmemesi veya ihlal edilmesi, CIA tgliisiiniin diger ilkelerini
yiiksek olasilikla etkileyecektir (Reedphish, 2014). Bilginin tam ve eksiksiz olmasi, bilgi
giivenliginin dnemli bilesenlerinden birisi olan biitiinliik ilkesinin en 6nemli 6zelligidir. Netice
itibariyle bilginin bozulmamis olmas1 6nemlidir. Dolayisiyla bilgi ne kadar orijinal ise, o kadar
giivenilirdir (Limaye, 2013: 275). Akyesilmen (2019: 87)’e gore bu ilke, “bilgiyi kim degistirebilir?”

sorusuna odaklanmaktadir. Bilginin giivenligini ve bitiinliigiinii korumak i¢in de en 6nemli araglar

8 Bas harflerini confidentiality, integrity ve availabilityden aldigindan dolay1 CIA iigliisii olarak adlandirilan bu iig ilke,
herhangi bir aktoriin giivenlik altyapisinin temelini olusturmaktadir. Dolayisiyla her siber giivenlik politikas1 i¢in amag ve
hedef olarak islev gérmektedir. Bilgi giivenligi CIA iicliisii i¢in oldukga 6nemlidir ¢iinkii herhangi bir verinin sizdirildigs,
sistemin siber saldirtya ugradigi veya bir hesabin ele gegirildigi an mutlaka bu ii¢ ilkeden birisi ihlal edilmistir. Ayrint1 igin
bkz, (Walkowski, 2019).
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dijital imza ve sertifika gibi unsurlardir. Gerek goriildiigli zaman kullanima hazir olmasi ve
olaganiistii durumlarda da isler vaziyette olmasi sartt kosulan ve istenildigi zaman bilgiye
ulagilabilirligi sorgulayan ilke, erisilebilirliktir. Karar vericiler siiphesiz en savunmasiz oldugu
anlarda kriz yonetimini isleyebilmek icin erisilebilirlik ilkesine dnem vermektedir. Erisilebilirlik
kalitesini 6lgmek igin DDoS (Distributed Denial of Service)® saldirilarina kars1 dayaniklili§ina
bakmak elzemdir (Akyesilmen, 2019: 85-90).

Bilgi giivenliginin siber uzay hakkindaki 6nemi gesitli goriisler tarafindan dile getirilerek siber
giivenlik calismalarinda farkli tanimlarin oldugu literatiir i¢erisinde 6nemli bir ortak argiiman olarak
degerlendirilmektedir. Ancak tek basina giivenligi bu ii¢ bilesene indirgemenin yeterli olmadigi
savunulmaktadir. Firestone’un, 2018’de yayimladigi An Information Security Overview adli
raporunda belirledigi 3A formiilii, dogru kisinin dogru zamanda dogru kaynaklarla dogru nedenlere
erisimini saglamay1 Oncelemektedir. Firestone (2018: 47), CIA {iglemesinin ortaya sundugu
argiimanlar1 genigleterek farkli perspektifler sunarak alana katki yapan bir ¢aligmadir. Bu formiilde
kimlik dogrulama (authentication), yetkilendirme (authorization) ve inkar edememe (non-

repudatiation) ilkeleri mevcuttur.

Her bir aktoriin yaptigi tanimlarin farkliligina bakildiginda, siber uzay kavraminin aktorlerin
algilarina gore sekillendigi gdzlemlenmekte ve nihayetinde keskin ve net bir taniminin olmadigi i¢in
goreceli bir kavram olarak nitelendirildigi vurgusu yapilmaktadir (Cahmutoglu, 2020a: 1-4).
Akyesilmen ve Kurnaz (2020:7)’a gore siber uzay hakkinda gerceklestirilen tanimlarin bir¢ok veriyi
bir arada icerecek 6l¢iide kapsamli olmasina ragmen literatiirde yapilan tanimlamalarda hukuk ve
insan haklar1 vurgusunun eksikligi géze ¢arpmaktadir. Tiirkiye nin hazirlamis oldugu Ulusal Siber
Giivenlik Stratejisi’nde gelistirdigi tanim, diger tanimlara oranla daha liberal ve evrensel bir tanim
olmasina ragmen insan haklar1 ve hukuka yapilan vurgu konusunda ise tipki diger 6rneklerde oldugu
gibi eksik degerlendirilmektedir. Son zamanlarda uluslararasi ¢apta yikici saldirilarin gergeklestigi
bilinmektedir ve belli bagh ilkelerin siber uzay1 énemli giindem maddesi haline getirerek giivenlik

kaygilarini bu alana tasidiklar1 gozlemlenmektedir.

2.1.2. Giivenlik Kaygilarim Siber Uzaya Tasiyan Bashca Devletler

Kiiresellesme 1518inda teknolojik gelismelerin mevcudiyeti, devletleri ve o devletlerin
vatandaglarin dijital bir hayata dogru siiriiklemektedir. Bilgiye kolay erisim, etkili ve hizli sesli-
goriintiili iletisim ve insan hayatin1 kolaylastiran birgok farkli unsur degerlendirildiginde devletlerin

de bu teknolojik imkanlar1 kullanarak vatandaslarinin huzuruna sunmasi Bigakei (2014: 102)’ya

® Dagitilmis Servis Engelleme Saldirilar, genellikle Dagitilmis Hizmet Reddi (DDoS) saldirilart ismiyle
adlandirilmaktadir. Online hizmete dayal: tiim isletme, kurum ve kuruluslar1 hedef alan DDoS saldirilari, hedefteki web
kaynagina birden ¢ok istek gondererek web sitesinin ¢ok sayida istegi isleme kapasitesini agsmay1 ve dogru sekilde
calismasini engellemeyi amaglamaktadir. Ayrinti igin bkz, (Kapersky, 2021).
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gore, dijital bir hayat ¢ercevesinde siber uzay teknolojisinin sivillestigini gosterir. Devlet kontroliinde
olan birgok altyapilarin internete baglilig1 sonucu bir nevi ihtiyag olarak degerlendirilen siber uzay,
genislemesini siirdlirerek devletleri de icine alan bir yapi haline gelmistir. Cevre, enerji ve
stirdiiriilebilirlik, ulagim, iletisim gibi bir¢cok alanda vatandaslarina hizmet de sunmay1 amaglayan
devletler, ozellikle 2000°1i yillarin sonundan itibaren ulusal ve uluslararasi alanda kamuoyu
olusturmak icin sosyal medyay1 da kullanmaya baslamis, siber uzay kapsaminda cesitli devletlerle

de miicadele etmek istemistir (Daricili, 2014: 9).

Devletlerin siber uzaya miidahil olmasi, siber giivenligin jeopolitik boyutunu da tartismaya
acmustir. Bilgi caginin yasandigi 21. yiizyilda verilerin giivenligini saglamanin gerekliligi,
sinirlarinin olmamasi ve siyasi, sosyokiiltiirel sonuglarinin olmasi siber uzaym ¢ok boyutlu ve
devamli degigkenlik gosteren akigkan bir kavram oldugunu agiklamaktadir. Hakkinda farkli
tanimlarin yapilmasi ve ortak bir goriis birliginin olmamasinin yaninda devletler son donemlerde
siber uzayi giivenlik kapsamina almistir. Daha ¢ok internet altyapilarina yonelik yapilan saldirilarin
siddetinin ve etki boyutunun artmasi sonucu devletlerin yayimladig stratejik belgeler, siber uzayi

dikkate aldiklar1 ve bu alanda giivenlik kaygilari tagidiklarini gostermektedir (Luiijf vd., 2013: 7).

Bilginin degerli sayildigi ve giic olarak nitelendirildigi uluslararasi sistemde bu unsurun
korunmasi da zorunluluk olarak nitelendirilmektedir. Uluslararasi iliskilerin geleneksel giivenlik
cercevesine bakildiginda korunmasi gereken yapinin, kimden veya kime karsi korunacagi
bilinmektedir. Dolayisiyla alinacak 6nlemler, diigmanin kimligine gore belirlenmektedir. Geleneksel
giivenlikte dligman1 bilmek ve tanimak, giivenligi saglamanin olmazsa olmaz kuralidir. Ancak konu
siber giivenlik oldugunda, diismanin kim oldugunu ve nereden gelecegini bilemeyen aktor, savunma
mekanizmasi gelistirme hususunda bir o kadar da zorlanmaktadir. Siber uzay, referans nesnesi devlet
olmayan bir giivenlik bi¢imi olusturdugu i¢in kimlik tespiti, zarar boyutu tahmini gibi pek ¢ok unsuru
belirlemek olduk¢a zordur (Akyesilmen ve Kurnaz, 2020: 18-19). Devletlerin bu konuya yaklagimi
ozellikle yasanan onemli olaylardan (Estonya saldirilari, Stuxnet saldirilari, Wikileaks gibi) sonra
daha da artmistir. Zira bir dnceki baslikta da belirtildigi ilizere siber uzay, yasanan Onemli
gelismelerden sonra devlet nezdinde algak politikadan (low politics), yiiksek politikaya (high
politics) dogru devinim gostermistir (Choucri ve Clark, 2012: 17-19)

Siber saldirilarin yarattigi etki ve tahribat kiiresellestikge, devletlerin ilgi ve odak noktasi da o
oranda siber uzaya dogru yonelmistir. Ulusal giiciin 6lgiit ve belirleyicileri arasinda askeri imkanlarin
haricinde siber giiciin de son zamanlarda yer aldig1 bilinmektedir. Devletler askeri alanda nasil saldir
ve savunma kapasitelerini gelistiriyorsa siber uzayda da savunma ve saldir1 yonlerini artirmak
zorundadir. Siber saldir1 giicii yiiksek olan devletler, caydiricilik unsuru olarak bunu kullanabilirken,
saldir1 giicii gérece daha zayif olan devletler siber saldirilara daha fazla maruz kalmaktadir. Ancak
unutulmamast gerekir ki iilkenin kritik altyap1 sektorleri, kurumlar1 ve kuruluslar siber alana ne

kadar bagimliysa, siber saldirilara karst o kadar savunmasizdir (Celiktag, 2018: 475). Bununla
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birlikte Devletlerin risk ve tehdit tespiti noktasinda bir aksiyon plani belirlemesi, o plan1 devaml

yenilemesi ve mevcuttaki plana (CIA igliisii veya 3A formiilii gibi) sadik kalmasi elzemdir.

Birgok devlet, siber giivenlik politikast olusturmak suretiyle siber uzaya, giivenlik kaygilari
icerisinde yer vermek istemistir. Ilk olarak ABD, dijital ortamda kendisine yapilan saldirilari
korumak i¢in 1998 yilinda bir kanun yayimlamistir (Pernik vd., 2016). Bunun yaninda 2003 yilinda
da kapsamli olarak ilk strateji belgelerini olusturmuslardir. Bu belgeler yillar gectikge devamli olarak
yenilenmistir. Son imzalanan belge, 2018 yilinda Siber Caydiricilik Inisiyatifi olarak kayitlara
gecmistir (Kizilay, 2020: 38). ABD’den sonra siber uzayda en ¢ok aktif olan tilkeler sirasiyla Cin ve
Rusya’dir. Bu ii¢ iilkeden sonra stratejik belgeler yayimlayan ve siber uzaya yatirim yapmaya
baslayarak etkin bir giic olmay1 amaclayan iilkeler sirastyla Fransa, Israil, ingiltere, Hindistan, Giiney
Kore, Kuzey Kore, Almanya, Tiirkiye, Brezilya, Kanada Italya, Japonya ve iran’dir (Billo ve Chang,
2004: 93). Birgok devlet, siber giivenlik gili¢ ve kabiliyetleri lehine aldiklar1 hukuki, teknik ve

kurumsal tedbirler kapsaminda kapasitelerini gelistirmeye ve uluslararasi igbirligine 6nem vermistir.

Cesitli sirketler ve kuruluslar, iilkelerin siber giivenlik kapasitesini Olgerek analizlerde
bulunmaktadir. Bu dogrultuda en kapsamli ¢alismalari ITU gergeklestirmistir. Cesitli endekslerle
iilkelerin amag, kapsam ve yeterliliklerini degerlendirmislerdir. Bu dogrultuda, Kiiresel Siber
Giivenlik Endeksi ve Ulusal Siber Giivenlik Endeksi adinda ¢alismalar yapilmistir (ITU, 2020). Sekil
3’te goriilecegi tlizere Kiiresel Siber Giivenlik Endeksi (2019)’nde devletler, ulusal giivenlik
kaygilarin1 uluslararas1 boyuta tasiyarak dis politikada da caydirici olmay1 amaglamaktadir. ITU,
iilkelerin kiiresel diizeyde siber giivenlige olan bagliligin1 6lgmek amaciyla; lilkelerdeki siber
giivenlik bilincinin diger iilkelerle kiyaslanmayi, kiiresel ve bolgesel diizeyde iilkelerin siber
giivenlige bagliligini ve iilkeler arasindaki farklarin siber giivenlik inisiyatifine katilim diizeyini
tespit edip tartigmay1 amaglamaktadir. Bes adet gostergeye odaklanilan bu endekste; hukuk, teknik
kurumlarin varligi, organizasyon, kapasite ve isbirligi unsurlarina bakilmistir. Tiim bu unsurlar
degerlendirildiginde siber giivenlik yoniinden en giiclii iilkeler sirasiyla: Ingiltere, ABD, Fransa,

Litvanya, Estonya, Singapur, Ispanya, Malezya, Norveg, Kanada ve Avusturalya’dr.

29



Sekil 3: Kiiresel Siber Giivenlik Endeksi (2019)

k.;

(Gelismislik seviyesi en yiiksekten (agik mavi) en diisiige dogru (koyu mavi) degisim
gostermektedir).

Kaynak: ITU, 2020: 13

Zayiftan en zayif iilkelere dogru ise sirastyla: Orta Afrika Cumhuriyeti, Ekvator Ginesi,
Kiribati, Vatikan, Eritrea, Kuzey Kore, Dominik, Yemen, Komoros, Kongo ve Maldivler’dir (ITU,
2020: 61-64). Bu istatistige bakildiginda devletlerin gelismislik ve teknolojik imkanlara erisilebilirlik
seviyesine gore siber uzaya yakinlik-uzaklik yorumu yapilabilir ve bu alanda yoksunluk yasayan
devletler uluslararasi gelismelerden ve caydirict bir dijital giic olmaktan geri kalirken, teknolojik
yetersizlikten dolay1 siber uzaya yonelik higbir giivenlik kaygisi tasimamaktadir. Siber tehditlere
yonelik savunma mekanizmasini gelistirerek yonetim kapasitesini artirmay1 hedefleyen devletler ise
Ulusal Siber Giivenlik Endeksi ¢ergevesinde degerlendirilmektedir. Kaynaklarinin degerlendirilmesi
ve lilkelerden alinan veriler 1s18inda kapasitelerinin ve dijitallesmelerinin 0l¢iildiigli endekste
kapasitesi en yiiksek iilkeler sirastyla: Yunanistan, Cek Cumhuriyeti, Estonya, Litvanya, ispanya,
Belgika, Slovakya, Hirvatistan, Fransa ve Finlandiya’dir. Dijitallesme diizeyine bagl kapasiteler baz
alindiginda ise siralama degismektedir. Bu endekse gore dijital kapasitesi en yiiksek devletler Isvigre,
Giiney Kore, Izlanda, Birlesik Krallik, Hollanda, Norveg, Danimarka, Isve¢, Singapur ve
Liiksemburg’dur (NCSI, 2021).

Siber savunma alanina yatirim yapan devletler McAffee (2012)’nin siber savunma raporunda,
daha ¢ok siber saldir1 alanina yatirim yapan devletler ise Celiktas (2018: 477)’1n ¢aligmasinda detayli
olarak anlatilarak puanlanmustir. Oncelikle siber savunmaya yonelik yatirim yapan devletlere
bakildiginda Tablo 4’te gériilecegi iizere ilk siray1 10 puanla israil almaktadir. Ardindan 9 puanla
ABD, Fransa, Almanya, ingiltere gelmektedir. Onun arkasinda 8 puanla Kanada ve Japonya, 7
puanla Cin, Rusya, Italya, Giiney Kore bulunmaktadir. 7 puanla Brezilya, Hindistan, Tiirkiye bu

listede yer alirken Iran ve Kuzey Kore 6 puanla sonuncu sirada yer almaktadir.
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Tablo 4: Ulkelere Gore Siber Savunma Gii¢c Puanlamasi

No Ulke Puan (1-10)
1 | Israil 10

2 | ABD, Fransa, Almanya, Ingiltere 9

3 | Kanada, Japonya 8

4 | Cin, Rusya, Italya, Giiney Kore 7

5 | Brezilya, Hindistan, Tirkiye 6

6 | Iran, Kuzey Kore 3

Kaynak: McAfee, 2012

Siber savunmaya yapilan yatirimlara bakildiginda Tablo 5°te yer alan bilgilere gore siber saldir
puani 5’ten yukari olan devletler ABD, Cin, Japonya ve Almanya’dir. Saldir1 kapasitesi 4 puandan
yukar1 olanlar Rusya, ingiltere, Kuzey Kore, Fransa ve Kanada’dir. 3 puandan yukarida olan
devletler Hindistan, Brezilya, italya’dir. 3 puamin asagisinda sirastyla Israil, Tiirkiye, iran ve Kuzey
Kore bulunmaktadir. En yiiksek puana sahip iilke 8,95 ile ABD olurken en diisiikk puana 0,82 ile
Kuzey Kore sahip olmustur. Puanlamalar yapilirken iilkelerin siber savunma ve saldir1 alanina

ayirdiklari ekonomik biit¢eler baz alinmistir.

Tablo 5: Ulkelere Gore Siber Saldir1 Gii¢c Puanlamasi

No | Ulke Puan (2),(5)
1 | ABD, Cin, Japonya, Almanya >5

2 | Rusya, Ingiltere, Kuzey Kore, Fransa ve Kanada >4

3 | Hindistan, Brezilya, italya >3

4 | Israil, Tiirkiye, Iran ve Kuzey Kore <3

Kaynak: Celiktas, 2018: 472

Kiiresellesme ¢aginda devletlerin siber uzaya yaptiklar1 yatirim, uluslararasi alanda giivenlik
sorunlarimi ortaya ¢ikarmaktadir. Etki boyutu yiliksek olan saldirilar, devletlerin savunma
mekanizmasi gelistirerek caydirici olmay1r amaglamasini ve bununla birlikte siber uzay1 yiiksek
politika olarak gérmesi, alana yonelik énemi giderek artirmugtir. Oyle ki giiniimiizde devletler,
giivenliklerini saglamanin ulusal siber uzay giivenligini saglamaktan gectiginin bilincinde oldugu
i¢cin bu alanda etkin bir gii¢ olmay1 amaglayarak siber giivenlik silahlarini artirarak envanterlerini
genisletmektedir. Bununla birlikte devletlerin, stratejik belgeler yayimlayarak giivenliklerini
saglamaya g¢alismasi, siber giivenlik kapsaminda bir gereklilik olarak degerlendirilmektedir. Aksi
taktirde siber uzayin koétiiye kullanimi sonucu siber saldirilar, siber terdr ile iligskilendirilmektedir.
Devlet kaynakli veya devlet-dis1 orgiitlerin-bireylerin organizasyonu vasitasiyla siber terér, yikici
etkileriyle bilinmektedir ve karar vericiler tarafindan bu olgunun varligi suiistimal edilmeden, etki
boyutunun da sinirsizli§i géz oniinde bulundurularak devletlerin siber terdrle miicadelede isbirligi

yoluyla ¢6ziim iiretmesi gerekmektedir.
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2.1.3. Siber Uzayin Terdérle iliskilendirilmesi ve Siber Teror Kavram

Siber uzayi aktorleri olarak kabul edilen devletler, devlet-dis1 aktdrler ve terdristler, sinirsiz
saldir1 girisiminde bulunabilir. Nye (2010: 9)’a gore siber uzay kapsamindaki bir aktér herhangi bir
iilkeye, oOrgiitlere veya istirakindeki 6zel sirketlere siber saldir1 gergeklestirebilir. Saldir1 eylemleri
nicelik olarak devlet-disi aktorlerde daha fazla goriilmektedir. Bunun sebebi olarak, devlet-dist
aktorlerin geleneksel yaklasimda varsayilan uluslararasi sistem igerisinde karar veren tek yetkili
merciinin devlet oldugu tezine karsi miicadele lizerinden okunmalidir. Devlet otoritesini sarsmak igin
teknolojik imkanlardan faydalanilarak saldir1 imkaninin olus(turul)masi, bireysel ve kolektif suclarin
teror boyutuna ulagmasina zemin hazirlamistir. Bu minvalde siber uzay, terorle iliskilendirilerek 21.

ylizyilda yeni bir terér dalgasinin habercisi olmustur.

Teknolojik ilerleme, kiiresellesme ve modern devletlerin dijitale gegmesiyle birlikte ulus-
devlet sisteminin giivenlik anlayisinda taze ve dinamik bir kavram hiiviyetinde olan siber uzay, bu
alanda var olmak isteyen aktorlerin giivenlik ihtiyag¢larini sekillendirmistir. Siber uzayin kiiresel bir
boyut kazanmasindan 6ncesine kadar gelinen siirecte devletler, “kimin giivenligi?”, “kime kars1
giivenlik?” gibi sorulara cevap arayarak geleneksel gercevede giivenlik politikast olusturmustur.
Ancak siber uzayin varliginin kabul edildigi ve ilgi alaninin bu yone dogru evrildigi uluslararasi
sistemde giivenlik politikast olusturmak, devletler i¢in oldukca giic olmustur. Nitekim siber uzay,
giivenlik teorilerinde ezber bozan bir yapi olarak degerlendirilmektedir. Soyle ki; siber uzayda
gelencksel anlayista tespit edilmesi gereken iki unsurdan en az birisi (ikisinin de bir arada bilinmedigi
durumlar miimkiindiir) bilinmemektedir. Yani “kime kars1 korunacagiz?” sorusu cevapsiz
kalmaktadir. Saldirty1 gergeklestiren aktorlerin verdigi mesajlara bakilarak kim/kimler oldugunun,
ne/ne amagla yaptigini bulmak ve tahmin yiiriitmek disinda pek bir alternatifi kalmamaktadir. Ustelik
siber uzayda evrensel olarak kabul edilmig bir hukuksal normun da olmamasi (devletlerin i¢
hukukundaki kanunlar haricinde), kimligin tespit edilmesine ragmen kanunen bu saldirilart mesru
kilmaktadir. Dolayisiyla siber teror, kendisini daha ¢ok uluslararasi alanda gdstererek etki ve siddet

boyutlarinin smirlarin1 zorlamaktadir.

Konvansiyonel terér saldirilarinda uygulanan yontemler (bomba, suikast gibi) 1siginda
uygulanan siddetin can ve mal kayiplar1 gibi tahribat derecesi yiiksek sonuglar dogururken siber
teror; devletlerin enerji ve iletisim altyapis1 basta olmak iizere, bankalar, e-posta zincirleri gibi
internet altyapilarini hedef alarak ¢ogunlukla ekonomik zarar vermeyi veya kamuoyunda yanki
uyandiracak skandallar1 teshir yoluyla duyurmayi1 amaclamaktadir. Bu tip saldirlarin yarattig
tahribat konvansiyonel terore gore daha fazla amaca yonelik veya tahammiil edilebilir olarak
degerlendirilmesinin yaninda internet var oldugu siirece bu saldirilarin devamliliginda simir
olmayacagi i¢in Onlenemez bir tehlikeye de davet cikarmaktadir. Su¢ sebekelerinin internet
ortaminda siklikla kullandig1 aglarda (Silk Road, Dark Web gibi), su¢ boyutunun insan hayatina

etkisi noktasinda onlenemez bir halde oldugunu da gdzler &niine sermektedir. Ozel sifrelemeler ve
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yiiksek giivenlik duvari igeren yazilimlarla korunan bu aglar, siber teroriin sadece devlete yonelik
yapilmadigini, insanliin hatta tiim canlilarin tehlike altinda oldugunu gostermektedir. Dolayisiyla
siber terdriin, konvansiyonel terdre oranla daha tahammiil edilebilir oldugu savi goreceli bir argiiman

olarak degerlendirilmektedir.

Siber teror kavrami, ilk olarak Soguk Savas’in sonlarina dogru dile getirilmis olup tipk: siber
uzay gibi farkli yorumlar ve farkli tamimlarla degerlendirilmistir. Siber terdrizm adi altinda
yapilabilecek en kapsamli tanim, teknoloji sistemleri kullanarak uzak sayisal girisimden
kaynaklanan fiziksel hasar, kisisel yaralanma veya can kayiplari ile ilgili, politik olarak motive
edilmis bir siddet eylemi seklinde yapilmaktadir (HAVELSAN, 2018). Kavram ilk olarak ABD’de
kullanilmistir. Ulke iginde kisi basma diisen bilgisayarin artmasi, bagimlihk oranlarmi da
artirdigindan dolay1 “elektronik Pearl Harbor” sdylemi kullanilarak {ilkenin 1941 yilinda yasadig
travmayla iliskilendirilmistir. 90’11 yillarda taze bir travma olarak da ortaya ¢ikan 11 Eyliil
saldirilarindan sonra terdre karsi duyulan giivenlik kaygis1 siber uzaya da sigcramistir (Alniak, 2004:
93).

Siber terdrle ilgili gelistirilen tanmimlar, bilgisayar aglarimin ve kritik altyapilarin giivenlik
aciginin ulusal giivenligi risk altina alma durumu noktasinda birlesmektedir. Lewis (2002: 2), siber
teroru Kritik ulusal altyapilart kapatmak, bir hiikiimeti ya da sivil niifusu zorlamak veya korkutmak
icin bilgisayar agi araglarimin kullanilmas: olarak tanimlamaktadir. Devletler ve kurumlar nezdinde
korku iklimi yaratan siber teror; psikolojik, politik ve ekonomik alanda duyulan giivenlik kaygilarimi
siber uzayla iligkilendirmistir. Modern zamanin en biiyiik korkularindan birisi olarak adlandirilan
siber teroriin bu denli tehlikeli olmasinin sebebi bilinmeyen bir tehdit olmasidir. Bilinmeyen tehdit,
bilinen bir tehdide gore daha korku verici olarak degerlendirilmektedir. Dolayisiyla direkt bir siddet
eylemi olarak gelmese dahi varliginin siirekli korku yaratmasi, bilgi eksikligi veya daha kétiisii yanlis

bilgi, Weimann (2004: 3)’a gore bombalarin etkisi kadar giiglii olabilir.

Lewis (2002: 3), uluslarin savunmasizligini dijitale olan iliskisine baglamaktadir ve bu baglilik
devam ettigi siirece yeni giivenlik agiklar1 meydana geldigini belirterek savunmasizlik durumunu
elektronik bir asil topuguna benzetmektedir. Ona gore siber terdriin literatiir igerisinde
degerlendirilebilmesi ve tartigilmasi i¢in dort farkli bileskeden bahsedilmektedir. Saldirilarin tarihsel
baglamimin tespiti, altyapimin hasara yatkinligi, altyapimin dijitale baglilig1 ve teroristlerin siyasi
hedef ve motivasyonu olarak dile getirilen bu unsurlar 1s1ginda siber terdriin degerlendirilebilmesi
miimkiindiir. Mevcut analizler 1s18inda devletler ve kurumlarin siber terére maruz kalmamak i¢in
yontemler gelistirdigi ve bu yontemlere stratejik giivenlik belgelerinde yer vermektedir. Bundan

hareketle siber terér, ulusal giivenlik sorunu olarak goriilmektedir.

Clarke ve Knake (2011: 9), “siber” ve “terdr” kavramlarinin bir arada kullanilmamasi

gerektigini savunmaktadir. Sebep olarak da terdrist olarak kabul edilen/taninan kigi-orgiitlerin siber
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teror gerceklestirdigine dair elde kanit olmadigini géstermektedir. Modern terdr dalgasinda bulunan
koktendinci terdr oOrgiitlerinin internet kullanimi sinirlt olarak nitelendirilmektedir. Teroristler;
biiyiikelciliklere, demiryollarina ve otellere yonelik saldirilar1 planlamak veya interneti para
toplamak, militan kazanmak gibi iletisim ve propaganda amagh kullanmistir. Dolayistyla
teroristlerin, siber saldir1 yaptigina dair bir iddiada bulunmak yanlistir. Ancak yazarlara gore su ana
kadar yapilmamis olmasi, su andan sonra yapilmayacagi anlamina gelmemektedir. Nitekim yikic1 bir
siber saldir1 diizenlemek, niikleer bomba yapmak gibi biiyiik bir endiistriyel ¢aba gerektirmediginden
iyi finanse edilen bir terdrist grup, para karsiliginda siber saldir1 yapacak yetenekli bir hacker
tutabilir. Ancak bu eylemin hayata gegmesinin zor olarak degerlendirilmesinin sebebi hacker ve teroér

orgiitii arasindaki giiven eksikligidir (Clarke ve Knake 2011: 9-15).

Siber ter6r hakkindaki tartigmalara ve terdr orgiitlerinin siber uzay1 kullandigina dair kanitlar

422

oldugunu tezini savunan Yonah Alexander, Aralik 2001'de “Irak Ag1” kavramini ortaya atmistir.
Alexander (2000: 41)’a gore, bu agda Irak hiikiimetinin destekledigi hackerlar, ABD sirketlerine
kars1 hizmet reddi saldirilar1 gergeklestirmistir. Ancak bilindigi tizere siber saldirilarda saldirganlarin
kimligi tespit edilemediginden dolayr mevcut siyasi ortam ve sdylemlerdeki ipuglarindan yola
cikilarak en olasi senaryo kurgulanmistir. Netice itibariyle saldirilarin kesin olarak El Kaide
tarafindan yapildigi kanitlanamadigindan, literatiirde gecerlilik agisindan Clarke ve Knake (2011: 9-

15)’in sOylemleri daha ¢ok dikkat ¢ekmektedir (Weimann, 2004: 22).

Siber altyap1 ve internet teknolojisi, insan hayatinda 6nemli bir yere sahiptir. Bundan dolay1 da
cogu lilkenin giivenlik duvarlarinda ciddi 6l¢iide agiklarin meydana gelmesi siirpriz degildir.
Nesnelerin Interneti (Internet of Things-IoT)’nde giivenlik aciklari, devletin dijitaldeki biitiin
altyapilarim1  kapsamaktadir. Siber terdor daha ¢ok toplumun ortak kullanim alanlar, kamu
kurum/kurulus altyapilari, liretim, enerji ve ulagim tesisleri, ekonomik kaynaklar gibi yapilar1 hedef

almaktadir. Tablo 6’da goriildiigi iizere bu saldirilar sekiz baslikta 6zetlenmektedir:

Tablo 6: Siber Teror Hedef Alanlar:

No | Siber Teror Hedef Alanlar
Gayrimenkul ve Miilkiyetleri Etkileyen Siber Terdr Saldirilart

Havacilik Alanini Etkileyen Siber Teror Saldirilart

Perakende Sektoriinii Etkileyen Siber Teror Saldirilart

Insaat Sektoriinii Etkileyen Siber Teror Saldirilar:

Nakliye ve Tasimacilik Altyapilarinda Siber Teror Saldirilart

Giug ve Enerji Altyapilarinda Siber Terdr Saldirilar:

~Nfojo|bhWIN|(EF

Saglik Hizmetlerini Etkileyen Siber Teror Saldirilarn

8 | Telekomiinikasyon Altyapisin Etkileyen Siber Teror Saldirilart
Kaynak: HAVELSAN, 2018
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Gayrimenkul ve miilkiyetler, bilgi toplamak icin olduk¢a elverisli bir alan oldugundan
saldirganlarin tercih ettigi 6ncelikli alanlar arasinda olmustur. Siber teror saldirilarinda yaygin olarak
otomasyon mekanizmalar1 ve IoT sistemleri hedef alinmaktadir. Havacilik alanm ise yaygin olarak
siber teror saldir1 unsurlarinda kullanilmakta ve siklikla havalimani igerisinde bulunan elektronik
sistemlerdeki bilgi akisina (kokpit-ugak iletisimini bozmak, ucak saatlerinin dijital gosterimiyle
birlikte check-in sistemini hacklemek gibi) yonelik saldirilar gerceklesmekte olup gogunlukla drone
ile havadan miidahale yapilmaktadir. Topluma hizmeti amaglayan ve ticaretin énemli bir dinamigi
olarak kabul edilen perakende ve ingaat sektoriiniin altyapilarina yapilan siber saldirilar, perakende
sektorlinde iiriinlerin tedariki ve stok durumu gibi unsurlara, insaat sektoriinde ise sanayi
makinelerine zarar vererek ciddi mali kayiplara yol agmaktadir. Keza ulagim sektoriindeki altyapilara
yapilan siber saldirilar, ticaret basta olmak lizere pek cok agidan devletleri ve sirketleri ekonomik
sikintilara siiriiklemektedir. Ulasim aginda teknoloji siklikla kullamildigi i¢in 6zellikle hizli tren gibi
daha dijital sayilabilecek bir ulasim aracinin elektronik sistemine yonelik teror saldirilari, ciddi
boyutta can ve mal kayiplarina yol agabilir. Gii¢ ve enerji sistemleri, saldirganlarin en istahli oldugu
alan olarak nitelendirilmektedir. Nitekim etki boyutunun agirlig1 ve medyadaki yansimalari bu alana
yonelik saldirilar cazip kilmaktadir (HAVELSAN, 2018).

Kapsami bakimindan genis bir aga sahip olan ve niikleer santralleri de icine alan enerji
baglantilarina yapilabilecek herhangi bir saldiri, can ve mal kayiplarinin yaninda hedef haricindeki
diger birimlere de zarar verme potansiyelini tagimaktadir. Devletlerin belki de en kritik
altyapilarindan birisi olan saglik hizmetleri, vatandasa kamusal hizmeti saglamak ac¢isindan hayati
bir konumdadir. Teknolojinin ilerlemesi sonucu saglik sektoriinde elektronik cihazlarin
yayginlagmasi, tedavi amaciyla kullanilan pek ¢ok aracin (kalp pili, akilli saatler gibi) siber teror
saldiris1 sonucu kontrol altina alinip kotii amagla kullanilabilecegi anlamina gelmektedir. Tiim bu
sektorlerin akabinde son olarak deginilecek alan iletisim-haberlesme sektoriidiir. Tarihin her
doneminde en etkili araglardan birisi olan iletisim aglari, elektronik ortamda kullanilmaya
basladigindan beri tehlikeli hale gelmistir. Gilinlimiizde telekomiinikasyon altyapilari, internetin
oldugu her yerde zaman veya yer fark etmeksizin acik hedef halindedir. Ustelik mobil cihaz
sayilarinin giinden giine katlanarak artmasi, haberlesme altyapilarinin genislemesiyle akilli ev-akilli
otomobil gibi 6rneklerin bu altyapiya bagli olmasi siber terdriin seceneklerini de genisletmistir
(HAVELSAN, 2018).

Geleneksel giivenlik araclarmin ulagmasi zor olan bir egilim haline gelen siber uzay, teror
unsuruyla alan icerisinde varlik gosteren aktorlere yonelik ciddi bir tehdittir. Siber terdr ciddiyetini
koruyan ve giderek biiyliyen bir tehdit olarak gorilmektedir. Teror saldirisinda bulunanlarin
amaglarmin genellikle ekonomik zarar verme odakli oldugu da goz Oniine alindiginda, devletler
arasinda kritik ekonomik altyapilara yonelik saldirilarin olma ihtimalinden de bahsedilebilir. Bunun

yaninda siber teror, sug orgiitleri i¢in de cazip bir alan olarak degerlendirilmektedir. Ciinkii kiiresel

35



piyasa ekonomisini reddeden orgiitler i¢in 6liimciil bir ara¢ olmasa da potansiyel olarak yararli bir

arac olarak goriilmektedir.

2.2. Siber Uzayda Varlik Gosteren Aktorler, Yontem ve Amaclari

Modern bir ulus devletin yasamsal fonksiyonlarin1 gerceklestirebilmesi i¢in geleneksel
araglarin yaninda 21. ylizyilin 6zel bir gercegi olan teknolojinin de goz oniinde bulundurulmasi
elzemdir. Bu dogrultuda siber uzaydaki giivenlik tehditleri, teknolojik gelismislik ile dogru
orantilidir. Nitekim potansiyel tehditlere 6nlem almak igin teknolojik altyapiya ciddi oranda
yatirimlar yapilmasi gerekmektedir. Teknolojik altyap1 imkanlarinin genislemesi ve kapasitenin ileri

diizeyde tutulmasina karsi siber tehditlerin kapsami ve boyutu da ayn1 oranda genislemektedir.

Siber uzayda tehdit yaratan aktorler; devletler, hacktivistler ve terdrist organizasyonlar gibi
farkli kimliklerdir. Devletlerin karsilastig1 tehditlerde de en ¢ok dikkat edilmesi gereken aktor,
devletten devlete degisiklik gostermektedir. Bircok devlet konvansiyonel savag stratejilerinin yant
sira siber savasa karsi cesitli hazirliklar ve tatbikatlar gergeklestirmektedir. Nitekim gelismis
iilkelerde olugturulan ulusal savunma sistemleri, ileri diizeydeki bilgi teknolojileri vasitasiyla
korunmaktadir. Ulusal savunma ve bilgi depolama gibi alanlarda teknolojiden en iyi seviyede
faydalanmanin getirdigi sonuclarla birlikte, savunma sistemlerinin giivenligi a¢isindan da 6nemli
hassasiyetler ve prosediirler mevcudiyetini korumaktadir. Gelismis teknoloji vasitasiyla rakip
goriilen iilkelere iistiinlilk saglanmasinin bir neticesi olarak, terdr gruplar tarafindan hedef alinip

haberlesme, savunma veya temel altyapi hizmetleri gibi alanlar zarara ugramaktadir.

Siber saldirilarin ve tehditlerin teknolojik gelismeler paralelinde artigi, 21. yiizyildan itibaren
devletleri siber glivenlik alanina yogunlagsmistir. Devletlerin ulusal giivenliklerinde siber giivenlik
ihtiyacinin olusmasina 6n ayak olan gelismeler hig siiphesiz ortaya ¢iktig1 andan itibaren internet ve
yarattig1 engeller olarak karsimiza ¢ikmaktadir. Bu engeller, kisi ve kurumlarla birlikte devletlerin
de giivenligini sarsacak (kisisel ya da kamusal bilgilerin s1zdirilmas, ticari bilgilerin ¢alinmasi gibi)
tahribatlara da yol agabildigi i¢in 2000’li yillarin basindan itibaren hiikiimetler, siber giivenligi
onceleyerek bu alanda aksiyon almaya ve eylem planlari olusturmaya karar vermistir (Akyesilmen,
2019: 129).

2.2.1. Devletler

Ulusal giivenlik baglaminda pek ¢ok iilke ulusal siber giivenlik stratejisi yayimlayip, teknolojik
altyapilara yatinm yaparak giiclenmeyi amaglamis ve alan igerisinde kendisini gostermeye
calismistir. Siber giivenlik stratejisini gelistirmeye calisan devletler, bu alan1 dncelikli glivenlik alani
olarak kabul ederek caga ayak uydurmaya c¢alismistir. Devletlerin siber giivenlik politikalar

olusturmasinda 2007’ deki Estonya saldirisi bir doniim noktasi teskil etmektedir. Nitekim bu olaydan
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sonra birgok iilke siber giivenlik stratejisini olusturma ve eylem planlarmi gerceklestirmeye
baslamistir (Tarhan, 2020: 42). Hatta Avusturalya bu konuda bir ilke imza atarak 2016 yilinda siber
uzay ile alakali el¢ilik agmigtir (Siber Biilten, 2016).

Devletlerin siber giivenlik politikalar1 olusturdugu yillara bakildiginda ABD, 2003 yilinda siber
giivenlik eylem plani olusturarak ilk adimi atmistir. Asya kitasinda ilk olarak 2005 yilinda Cin’in
Ulusal Enformatizasyon Plan1 (National Informatization Plan) kabul edilir. Okyanusya {lilkesi olan
Avusturalya, 2009 yilinda siber uzaya resmi olarak giris yapmistir. Avrupa’da ise 2010 yilinda
Ingiltere ve Sirbistan ilk iilkeler kabul edilirken, Afrika’da 2011 yilinda Giiney Afrika, siber giivenlik
alaninda stratejik belge yayimlayan ilk iilke olmustur. Bu devletler, Tablo 7’de detayli olarak

goriilmektedir.

Tablo 7: Ulkeler ve Siber Giivenlik Eylem Planlarinin Olusturulma Yilli

Asya Avrupa Afrika Amerika
Afganistan: 2014 Avusturya: 2012 Misir: 2012 Brezilya: 2012
Banglades: 2014 Belgika: 2014 Gana: 2014 Kanada: 2013
Israil: 2011 Cekya: 2015 Kenya: 2014 Kolombiya: 2011
Hindistan: 2013 Hirvatistan: 2014 Mauritius: 2015 Trinidad-Tobago:2012
Japonya: 2015 Kibris: 2012 Fas: 2013 ABD: 2003
Urdiin: 2012 Estonya: 2014 Nijerya: 2014
Pakistan: 2014 Litvanya: 2011 G. Afrika: 2011
Katar: 2013 Karadag: 2013 Uganda: 2014 Okyanusya
G. Kore:2009 Hollanda: 2012
Rusya: 2011 NOI'VG(;Z 2012 Avustura|ya: 2009
Cin: 2005 Polonya: 2013 Yeni Zelanda: 2011
S.Arabistan: 2013 Sirbistan: 2010
Singapur: 2013 Slovakya: 2008
Tiirkiye: 2013 Ispanya: 2013
Iran: 2010 Isve¢:2015

Isvigre: 2012

Ingiltere: 2010

Kaynak: Azmi vd., 2016: 17

Siber uzayr kimi devletler daha ¢ok politik/ekonomik ¢ikar i¢cin kimileri ise bolgesel
hegemonyasini artirarak dig politikada elini gii¢lendirmek i¢in kullanmaktadir. Devletler, siber uzay1
uluslararast rekabetin temel dinamikleri arasinda kabul etmektedir. ABD’nin, Gelismis Kalici
Tehditler (Advanced Persistent Threats-APT)!® olarak adlandirdigi hiikiimet kurumlari veya
sirketlerinin ¢ok zamanli saldirilarinin yarattig1 zorluklarin yaninda potansiyel tehdit olarak gordiigii
aktorler Cin, Iran, Rusya ve Kuzey Kore’dir. ABD, bu iilkelerin diizenledigi siber operasyonlari

demokrasilerine bir meydan okuma olarak gormektedir (CISA, 2009).

10 Geligmis Kalic1 Tehditler (Advanced Persistent Threats-APT), genellikle yabanci bir devlet olan ve bir kurulusu hedef
alarak kars1 taraftaki varlig1 bagarili bir sekilde ele gecirmeden durmayan, uzun siireli erigsime sahip olarak veri elde etmeye
calisan tehdidi tanimlamak i¢in kullanilir. Ayrint: igin bkz, (Akin ve Sagiroglu, 2017: 4).
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Devletler icin siber giivenligi tesis etmek ve kendisini stirekli olarak yenileyerek caga ve
teknolojik gelismelere ayak uydurabilmenin yaninda caydiricilik ve gii¢ unsuru da bir o kadar 6nemli
bir husustur. Devletlerin birbirine kars1 istiinliik kurma ¢abasi, Soguk Savas ve 6nceki déonemlerde
acikca gozlemlenen bir olgudur. Bunun yaninda geleneksel giivenlik anlayisinin degismesi, 6zellikle
Soguk Savas doneminden sonra siber uzayin uluslararasi iliskiler literatiiriinde yiiksek politika olarak
kabul edilmesi sonrasi siber gii¢c kavrami ortaya ¢ikmis ve devletler nezdinde dnem kazanmustir.
Siber giicii var olan bilgilerin haricinde yeni bir unsur olarak kabul eden Nye (2010: 5), siber alan
icerisinde birbirine bagli bilgi kaynaklarinin kullanilmasim siber gii¢ olarak tasvir etmistir ve siber
uzaydaki aktorleri cesitlilik, anonimlik ve fiziksel mesafenin yoklugu olarak ii¢ 6zellik iizerinden

acgiklamstir.

Siber gii¢ ve caydiricilik, bu alanda var olmak isteyen her devlet igin olmazsa olmaz bir kavram
hiiviyetindedir. Devletlerin etkin bir sekilde hakimiyetini saglamasi i¢in pek ¢ok farkli dinamigi
icerisinde bulundurmasi ve miimkiin oldugu siire igerisinde belirli araliklarla kendisini yenilemesi
gerekmektedir. Oyle ki Zhang (2012: 803)’a gore siber giice sahip olan bir devletin sahip olmas1
gereken 6zellikleri belirtirken bahsi gegen dinamiklere dikkat ¢ekmistir. Bu 6zellikler: internet ve
bilgi teknolojisi yetenekleri, bilgi teknolojisi endiistrisi yetenekleri, internet pazarimin yetenekleri,
internet kiltirii, internet diplomasisi/dis politika yetenekleri, Siber askeri gii¢ ve bir siber uzay

stratejisine katilmaya ulusal ilgi seklinde verilmistir.

Siber giivenligin caydiricilik  boyutuna bakildiginda saldirtyr  gergeklestiren veya
gergeklestirecek aktoriin tespit edilmesinin zorlugu, caydiricilik unsurunun devreye girmesini de
giiclestirmektedir. Ciinkii caydiricilik  diismani  ikna etmenin yollarindan birisi olarak
degerlendirilmekte olup, Wheatley ve Hayes (1996: 4)’e gore, bir eylemi korku veya siiphe
araciligiyla onleme veya vazgecirme olarak agiklanmaktadir. Siber saldirilara karsi kimlik tespitinin
yapilamamasi, devletler nezdinde caydiricilik olusturmanin oldukga zor olarak degerlendirilmesine
sebep olmaktadir. Nye (2010: 11), siber caydiricilik unsurunun olusturulmasi i¢in saldiran ve
saldirilan aktoriin aralarindaki asimetrik bagin 6nemine vurgu yapmaktadir. Bir devlet giicii geregi
belirli dlgiilerde kimlik tespiti yapabilecek mekanizmalara sahiptir, ayn1 zamanda saldiran tarafin
baska bir devlet olmasi durumunda tespitin daha rahat yapilabilecegi ve diplomatik araglarin

kullanilarak yasal agidan teminatinin alinmasi miimkiindiir.

Devletler siber caydiricilik stratejisi olustururken alabilecegi hasar karsisinda giiclii 6nlemler
gelistirip savunma orgiitlenmelerini giiclendirmeye odaklanmistir. Bu dogrultuda devletler, siber
caydiricilik faaliyetlerini gergeklestirebilmek icin gerek bireysel gerekse AB-NATO gibi uluslararasi
orgiitler vasitasiyla cesitli igbirliklerine gitmistir. Diplomasi kavraminin siber uzaya uygulanmasi
sonucunda devletler teknolojik alanda kurumsallagmak i¢in farkli adimlar atmaya baslamistir. Buna
ABD Diasisleri Bakanligi’nin siber diplomasi ofisi kurmasi 6rnek olarak verilebilir. Ayrica bu

noktada Cin’in de 6nemli girisimleri olmustur. Merkezi internet Giivenligi ve Lider Bilgi Grubu
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adinda diplomasi ajanslar1 kurulmustur. Ayn1 zamanda bu iki tilke cesitli konularda bir araya gelip
siber diplomasi kavramini uluslararasi iliskiler disiplininde test etmek suretiyle 2015 yilinda Siber

Casusluk Anlagmasi1 yapmistir (Korhan, 2020: 58).

Siber giivenlik icerisinde devletlerin gelisim gostermesi, asimetrik tehlikeyi ¢agirmaktadir.
Nitekim onemli askeri, ekonomik, kamusal veya kisisel bilgilerin bir veri vasitastyla internet
ortaminda saklanmasi, saldiriya agik ve ulagilabilmesi miimkiin bir durum olarak
nitelendirilmektedir. Asimetrik tehdit de bu noktada devreye girerek devletler; devlet-dist
organizasyon, Orgilit veya cikar gruplarimin agik hedefi haline gelmektedir. Gizli bilgilere
ulagilabilirligin miimkiin oldugunu Nye (2010: 16-18), “giiclin yayilmas1” (diffusion of power)

olarak adlandirmaktadir.

2.2.1.1. Devlet Destekli ve Devlet Dis1 Aktorler

Teknolojik unsurlarin ve seceneklerin artmasi hususunda 21. yiizyildan itibaren insanligin
dijital bir ¢aga entegre olmasi ve zaman gegtikce bu alana bagliliginin artmasi birtakim risk
unsurlarini da igerisinde barindirmaktadir. Saldirtya agik durumda olan kisisel veriler, saldirganlarin
nitelikleri dogrultusunda kolay bir sekilde erisilebilir konumdadir. Halihazirda siber uzayin asimetrik
dogasi, saldirganlara bircok imkan tanimaktadir. Diisiik maliyetle maksimum zarar, yasal agidan
rahatlik, casuslugun gizlilik seviyesi gibi o6rnekler saldirganlar icin siber uzayi daha cazip kilmakla
birlikte asimetrik dogasinin oldugunu da gézler 6niine sererek devlet-disi aktérlerin sayilarinin ve
faaliyetlerinin artmasina olanak saglamaktadir. Bununla birlikte devlet-dig1 aktorlerin kimliginin
tespit edilmesinin zorlugu dikkate alindiginda hackerlarin ve hacktivistlerin kendilerini 6rgiitlerinin
ismiyle aciklamasi sayesinde devlet-dis1 aktorlerin kim/kimler oldugu anlagilmaktadir. Buna
verilecek en biiyiik 6rnek siiphesiz genis ¢apta duyurulan birkag¢ web tahribatinin, bilgi sizintilarinin,
hizmet reddi saldirilarinin ve bazen ulusal gilivenlik veya askeri meselelerle ilgili diger siber

eylemlerin sorumlulugunu iistlenen kolektif bir ekipten olusan Anonymous’tur.

Siber milis olarak adlandirilan ve Rusya destekli oldugu iddia edilen bir hacker toplulugun
Estonya’ya gerceklestirdigi saldiri, pek ¢ok kaynak tarafindan ilk asimetrik 6rnek olarak kargilansa
da miladi 1989 yilindaki Wank Solucan1 (The Wank Worm) olarak kabul edilir. Ciinkii bu ve
beraberindeki saldir1 gesitlerinde (Tablo 8’de ayrintili olarak goriilmektedir) hiikiimet destekli veya
devletler kontroliinde oldugu iddia edilmeyen bigimler gozlenebilir. Daha agik bir ifadeyle devlet-
dis1 aktorlerin kendi aralarinda gerceklestirdigi saldirilar olarak literatiire ge¢gmektedir (Sigholm,
2016: 3).
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Tablo 8: Devlet Dis1 ""Hacktivist” Siber Eylemlerinin i1k Ornekleri

Wank Solucam

1989 | Niikleer silahlari protesto etmek igin NASA’nin bilgisayar agina sizma ve Galileo
sondasinin gii¢lendirici sistemini beslemek icin radyoaktif pliitonyum kullanimi.

Strano Ag1 Oturma Eylemi

1995 | Niikleer ve sosyal konulardaki politikalari protesto etmek icin Fransiz hiikiimetinin
bilgisayarlarina yonelik bir “ag saldiris1”.

“UrBaN Ka0s” Hacklemeleri

1998 | Dogu Timor halkinin zulmiine odaklanan Endonezya hiikiimeti web sitelerinin manipiile
edilmesi.

Elektronik Rahatsizlik Tiyatrosunun “Web Sitesi Girisleri”

1998 | Zapatistalar1 desteklemek i¢in Pentagon ve Meksika hiikiimetinin web sitelerine yonelik
hizmet reddi saldirilari.

“Team Spl0it” Savas Karsiti Bilgisayar Korsanhgi

Kosova ihtilafina bir son verilmesi ¢agrisinda bulunan web tahribati.

Kaynak: Sigholm, 2016: 3

1999

Internete erisimin ve kullaniminin artmaya basladig1 1990’11 yillarda gergeklesen siyasi olaylar
(bunda SSCB’nin dagilmasinin pay1 biiyiiktiir) neticesinde devlet-dis1 aktorlerin siyasi amaglar
giiden siber saldirt girisimleri gergeklesmistir. Kosova Savasi sirasinda bu tarz saldirilarin
gerceklestigi ve dijital ortamda provokatif girisimleri tetikledigi bilinmektedir. Savas esnasinda adini
I. Diinya Savas1 O6ncesi Sirp askeri toplumundan alan ve “Kara EI” olarak bilinen Sirp merkezli bir
grup hacker, Kosovali Arnavut bir web sitesine saldirilar gergeklestirerek NATO iilkelerinin askeri
bilgisayarlarin sabote etmekle tehdit etmistir ve Denning (2001: 17)’e gbre bu catigmalar, “ilk
internet savasi” olarak adlandirilmaktadir. Benzer provokasyon eylemlerinin siklikla yapildigi bu

donemde ¢ok sayida dijital saldirilar gerceklesmeye devam etmistir.

Siber saldirilarin ekonomik tahribatinin fazla oldugu bilindiginden dolay1 hacktivist olarak
tanimlanan oOrgiitlerin yasattigi krizler uluslararas1 kamuoyuna yansimistir. Bilinen Orneklere
bakildiginda 2009 yilinda birgok iilkede hem devlet hem de 6zel kuruluslara ait gizli bilgilere erisen
“GhostNet” siber casusluk agimn yarattigi tahribatin yiiksek oldugu soylenmektedir. Ayrica
Rohozinski (2009: 35)’in g¢aligmasinda belirttigi {lizere GhostNet Cin hiikiimeti tarafindan
desteklenmektedir. Bu savi desteklemek igin saldirilart gergeklestirilen sunucu sinyallerinin Cin’in
Hainan adasindan alindigi belirtilmistir (Chang, 2019). Ancak Cin hiikiimeti bu iddialan
reddettiginden ve saldirilara bizzat destek verdigine dair gegerli bir kanit bulunmadigindan dolay1

saldirinin tiim yiikiinii dogrudan Cin’e baglamak yanlis olacaktir.

GhostNet 6rnegine dair bir ¢ikarim yapilmasi gerekirse siber uzaya yatirim yapan gesitli
hiikiimetlerin, devlet-dis1 aktorlerle gayri resmi yoldan isbirligine gitmesi olagan karsilanmaktadir.
Ciinkii bu alanda yetkinlik derecesine sahip olan yazilimcilarin, hackerlarin ve baglantil
miihendislerin niyetlerinin iyi ya da kot olduguna bakilmaksizin tecriibelerinden faydalanilmasi

devletler tarafindan elzem karsilanmaktadir. Ayn1 zamanda devlet-dis1 aktorlerin ekonomik agidan
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arzularinin ve giivenliginin devletler tarafindan saglanmasi ve bunun yaninda gerek goriilmesi
halinde devlet yetkililerini de zor duruma sokacak gizli bilgilere erisilmesi, devlet-dig1 aktorler
cergevesinde kazan-kazan niteligindedir. Siber olaylar anonimlik icerdiginden saldirgan aktdrler
minimum risk ile eylemlerini gerceklestirdiginden dolay1 kendilerini denetleyen veya
cezalandirabilecek higbir unsur yoktur. Bu durum siber uzayda uluslararasi sistem tarafindan
taninmayan devletler i¢cin muazzam bir asimetrik avantaj saglamakladir (Sigholm, 2016: 25). Netice
itibariyle siber saldirilarda devlet-digi aktorlerin varligi, bu tarz devletlerin faydalanabilmesi

agisindan ¢ok hayati bir secenek olarak degerlendirilmektedir.

Devlet-dis1 aktorlerin gogalmasinda siber uzay, Gady (2011)’e gore onlarca y1l nce baslayan
bir siireci hizlandiran ve giiglendiren bir kuvvet ¢arpani olarak agiklanmaktadir. Yasal ¢ergevelerin
yoksunlugu bu alanda varlik gosteren orgiitleri 6zgiir kildigindan 6zellikle uluslararasi 6rgiitlerin bu
alanda gosterdigi caba her ne kadar etki oranmi yiiksek olmasa da 6nemli bir dinamiktir. Bu alanda
kapsamli olarak hazirlanan ve taraf devletlerin tiim devletleri kapsadigi Cenevre ve Lahey
Sozlesmeleri gibi genel kabule dayali uluslararas1 anlagmalarin tesis edilmesi elzemdir. Nitekim
devlet-dis1 aktorlere devlet miidahalesinin azaltilmasi veya yasal diizenlemelerle kontrol altina

alimmasi, siber uzay1 simdiki halinden gorece daha giivenli bir ortama kavusturabilir.

2.2.2. Amaclar, Araclar ve Saldir1 Yontemleri

Giiniimiizde siber uzayda var olan ve bu alan igerisinde etkinligini artirmak isteyen aktdrlerin
en ¢ok ilgilendigi husus giivenlik olmustur. Bu ¢ergevede aktorler oncelikli olarak kendi glivenligini
korumak istemis ve tercihlerine baglhi da saldirt unsuru olarak gelistirilen araglardan
faydalanmislardir. Siber uzaydaki aktorlerin ¢oklugu da amaglar, araglar ve saldirn yontemleri
yelpazesinin ¢ok genis olmasina sebep olmaktadir. Ciinkii herhangi bir aktoriin bu alanda var olug
amaci veya saldirt yaparken kullandigi araglar aktdorden aktore farklilik gostermektedir. Siber
saldirilarin silah olarak kullanilmasi noktasinda ii¢ farkli ayrim vardir. Bunlardan ilki sentaktik
saldiridir. Tkincisi semantik saldiri, iiglinciisii ise karisik saldirilar olarak adlandirilmaktadir (Brenner
ve Goodman, 2002: 4). Sentaktik saldirilar, bilgisayar sistemlerini hedef alan saldir1 tipi olup zararh
kodlar veya yazilimlar, DDoS saldirilar1 ve sistemi engellemek suretiyle yapilan saldir ¢esitleridir.
Semantik saldir1 tiiriinde ise bilgisayar isletim sistemleri veya yazilimlar1 hedef alinmamaktadir. Bu
saldin ¢gesidinde elde edilen bilgilerin dogrulugu degistirilmektedir ve genelde devletlerin ve dnemli
kuruluslarmm kurumsal internet sitelerine veya kritik altyapr sistemlerine yonelik saldirilar
gerceklesmektedir. Son olarak bu iki saldirilarin bir arada yapilmasma karisik saldirilar adi
verilmektedir (Polat, 2015: 139).

Siber uzayda kullanilan araglara bakildiginda literatiirde en sik rastlanilan araglar; ¢esitli zararh

yazilimlar, viriis, trojan, bakteri olarak adlandirilan ve etki derecesi birbirine benzer veya farkli
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yonleri bulunan saldir1 cesitleridir. Kapsamli bir sekilde bu saldir1 araglarina bakilmasi ve

tanmimlarinin yapilmasi gerektiginde:

e Bilgisayar Viriisleri: Bir program {iriinii olarak kendisini kopyalayarak hedefteki
bilgisayara sizmasiyla bilinmektedir. Aktif hale geldiginde sayisiz virilis ylikleyerek
hedefteki bilgisayarin ¢okmesine, bilgilerin silinmesine ve yerlestigi bilgisayarin isleyisini
olumsuz bi¢cimde degistirmesine sebep olmaktadir (Giintay, 2014: 83).

e Solucan (Worm): Bagimsiz bir bilgisayar programi olan solucan, kopyalanarak
cogalmaktadir. Kisa silirede c¢esitli varyasyonlarla hizli bir sekilde yayilmasiyla
bilinmektedir. Ustelik bunlar1 yaparken karsi bilgisayar sistemlerinin taniyamayacag
0lciide yazilimlara zarar vermeden gizli bir sekilde varliklarin siirdiirmektedir. Cogunlukla
e-postalar vasitasiyla bulagmaktadir (Karnouskos, 2011: 4491).

e Truva At1 (Trojan): Eristigi bilgisayar sisteminde fark edilememesinden dolay1 ismine
Truva At1 ad1 verilen bu yazilim, aslinda yararli bir enstriiman olarak goriilen ancak eristigi
sisteme ciddi Olglide zararlar veren hasar derecesi yiliksek bir saldir ¢esididir (Giintay,
2014: 83).

o Mantik Bombasi (Logic Bomb): Genellikle bir program iginde g¢alisan ve belirli bir olay
veya zaman ger¢eklesene kadar etkin olmayan kodun bir kismi olarak tanimlanmaktadir.
Mantik bombalari, ¢cok sayida casus yazilim ve av kaldirma saglayicisinin bu tiir islevleri
finansal kazang icin kétiiye kullandigi bilinmektedir (Science Direct, 2016).

e Arka Kap1 (Black Door): Bir diger ismiyle tuzak kapi olarak da adlandirilan bu yazilim,
yalnizca bunu kullanan aktor tarafindan bilinmektedir. Normalde bilinen yollarla erisilmesi
gereken kimlik bilgilerine gizli yollarla arkasinda iz birakmadan girildiginden dolay1 buna
arka kap1 denilmektedir (Giintay, 2014: 84).

e Kaydedici (Keylogger): Adindan da anlasilacagi tizere bilgisayar sistemine eristigi andan
itibaren gerceklestirilen her eylemi kaydederek servis saglayicisina goriintiilerini servis
etmesiyle bilinmektedir (YYener, 2013).

e Botnet: Uzaktan kontrol edilmenin amaglanarak bilgisayar sistemlerine yerlestirildigi bu
yazilim c¢esidindeki faaliyetlere bakildiginda dolandiricilik, 6zel bilgi, kimlik ve veri
hirsizligi gibi o6zellikleri igerisinde barindirarak hedeflenen sistemi uzaktan kontrol
etmektedir (Yener, 2013).

e Kok Kullanic Takimi (Rootkit): Isletim sistemlerinde mindr boyutta var olduklar1 igin fark
edilmesi oldukga zor olan Kok Kullanic1 Takimlari, hedefteki bilgisayarda gizlenmesi ile
bilinen zararh programdir (Glintay, 2014: 84).

e Fidye Yazilimi (Ransomware): Ko&ti amagli yazilim programlarindan birisi olan bu
program, bulastig1 sistemde sistemin bir kismin1 veya tamamini sifreleyerek, verilerin
kullanict tarafindan goriintiilenmesini engellemektedir ve kullanicilardan talep edilen

paranin ddenmesi beklenmektedir. Insanlar {izerindeki etkisi itibariyle fidye yazilimlari en
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tehlikeli siber teror araglarindan birisi olarak degerlendirilmektedir. Wannacry, NotPetya,
SimpleLocker, CryptoLocker, TB-Locker, WinLock en ¢ok bilinen fidye yazilimlaridir
(Yener, 2013).

e Script: Internet sayfalarinda islevini siirdiiren kodlar biitiiniidiir. Scriptler vasitasiyla

hedeflenen yere toplu saldirilar gergeklestirilmektedir (Glintay, 2014: 84).

Mevcut kotii amagh yazilimlarin kullanilmasiyla pek ¢ok aktor, saldirgan veya saldirilan
konuma diismiistiir. Ancak hangi aktoriin, hangi saldirida hangi enstriimani kullandigmin tespit
edilmesi oldukg¢a zordur. Kesin olarak belirtilebilecek husus, kurumlar teknolojik enstriimanlara ve
ara¢ gerecglere sahip olan hemen hemen her aktor, bu tiir saldirilardan etkilenme potansiyeli
tagimaktadir. Siber saldir1 faaliyetlerinin genislemesi, saldir1 faaliyetlerinin hangi alana yonelik
olduguna dair tartigmalar, uluslararasi arastirma kuruluslarinca her yil diizenli olarak
degerlendirilmektedir. Teknolojik gelismelerin her gecen yil ilizerine koymasiyla daha kapsaml bir
sekilde genisleyen siber saldir1 faaliyetlerinin hangi alanlarda yogunlastiginin analizi yapilmaktadir.
Karafloski (2021) nin arastirmasina gore siber sug faaliyetleri son 5 y1lda %15 artmistir. 2020 yilinda
yapilan siber saldirilar en ¢ok hirsizlik, itibar zedelemek ve siyasi riisvet alanlarinda yogunlasmistir.
2020’de yapilan saldirilar bir dnceki yila gore degerlendirildiginde finans sektoriinde %238 artmugtir.
Bulut tabanli saldirilar, o6zellikle 2020 yili igerisinde Ocak ve Nisan ay1 aralifinda %630

seviyelerinde artis gostermistir. Fidye yazilimi {izerine saldirilar ise %148 oraninda artig géstermistir.

PurpleSec Firmasi (2021), ortaya ¢ikan siber tehdit unsurlarini analiz ederek 2021°deki temel
siber giivenlik tehditlerini siralamistir. Buna gore ilk olarak Koronaviriis (Covid-19) siirecinin
yarattigi karantina ve evden c¢alisma durumunun yaratacagi giivenlik tehditlerinden
bahsedilmektedir. Ote yandan fidye yazilim (ransomware) olarak adlandirilan saldirilarin da yikim
etkisi oldukga biiyilik olmaktadir. Y1l bazli yarattigi tahribatlara bakildiginda 2018’de 8 milyon dolar,
2019°da 11,5 milyon dolar, 2020°de ise 20 milyon dolara kadar ¢ikmistir. Bununla birlikte fidye
yazilimi saldirisi, 2020°de bir Alman vatandasin 6lmesiyle alakali skandal bir olayla da anilmaktadir
(Cimpanu, 2020). 2021 yilinda siirekliligine devam eden temel siber gilivenlik tehditlerinin en ¢ok
arttig1 alanlarin baginda madencilik, ulastirma, insaat ve enerji sektorii gelmektedir. Ayrica tedarik
zinciri sektoriinde yogunlagmasmin kagiilmaz olacagi savunulmaktadir. Bu tip saldirilardan
ka¢inmak i¢in ise kullanicilarin giivenlik kontrollerini saglamasi gerekmektedir. Bu ¢ergevede
giivenlik merkezlerine yonelimin artmasi olagan karsilanmaktadir. Clinkd, siber saldirilart meydana
geldiklerinde azaltmak veya 6nlemek igin gergek zamanli izleme, tespit ve miidahale saglamaktadir.
Bununla birlikte ¢cok faktorlii kimlik dogrulamasi gibi giivenlik algoritmalarinin daha da kapsaml
gelistirmelerle kullanicilarin en gok tercih edecegi uygulamalar olacaktir (Firch, 2021).

Bu boéliime son bir degerlendirme yapilmasi gerektiginde artik silah kavraminin degistigine

yonelik yapilacak olan yorumdur. Uluslararasi ¢atismalarin dogasinda iki biiyiik degisim meydana
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gelmigtir. Bunlardan birincisi, teknolojinin gelisim gostermesiyle birlikte silah kavrami da
degismistir ve siber uzayin imkan ve kabiliyetleri artmustir. Ikincisi ise siber tehdit vurgusunun farkl
bir yapiya biiriinmesi ve bu yapinin uluslararasi toplum tarafindan bizzat algilanmasidir. Nitekim
siber tehdit uluslararasi bir boyut kazanmakla birlikte tim diinyay1 ilgilendiren evrensel bir sorun
olma noktasinda elde ciddi gostergelerin (fiziksel zarar, can kaybi) olmasi, kabul edilebilirligini de
miimkiin kilmaktadir (Yayla, 2014: 184).

2.3. Siber Terorizm

“Siber uzay” ve “terorizm” kavramlarinin birlestirilmesiyle olusturularak yeni ve tek bir anlam
kazanan “siber ter6rizm”, literatiire ilk olarak 1980°de girmistir ve bu kavrami ilk olarak Barry Collin
kullanmugtir. Collin (1997: 16), siber terdrizmi tanimlarken devletlerin mevcut donemdeki bilgisayar
teknolojilerine olan 6n yargi ve endisesinden yola ¢ikmistir. Terzi (2018: 76)’ye gore siber terorizm,
teknoloji ve internet unsurlarinin artmasi sonucu ortaya ¢ikan tehdittir. Siber terdrizme kirmizi ringa
baligi!* benzetmesinde bulunan Clarke ve Knake (2011: 4), ise bdyle bir olgunun
kanitlanamayacagindan dolay1 varligindan da s6z edilmesini gerekli gérmemektedir. Weimann
(2004: 3)’a gore siber terdrizm, cagimizin “yeni terorii” olarak nitelendirilmektedir ve bu kavram
psikolojik, politik ve ekonomik kaygilar1 bir arada bulunduran bir korku biitiinii olup, medyanin da
olusturdugu alg1 neticesinde kendisine dramatik bir boyut kazandirmaktadir. Sigholm (2016: 13)’e
gore siber teroristler, saldirilarin1 gerceklestirmek icin bilgisayar ve ag teknolojilerini kullanan ve
kamuoyunda korku yaratan kisilerdir ve bu kisiler siber uzayda bu tiir saldirilar1 gergeklestirmeyi

basarirlarsa, sonuglar 6nemli olabilir ve bu nedenle hi¢bir zaman goz ardi edilmemelidir.

Cuevas ve Rennison (2016: 41)’a gore siber terdristlerin izledigi temel motivasyonlarin baginda
politik amag¢ gelmektedir. Genellikle kimlik vurgusu yapan sug sebekelerinin dnemli tarihi olaylara
gondermeleri, ya da bir ilkeye spesifik bir konu iizerinden saldiri gergeklestirmeleri yaptigi
bilinmektedir. Bir diger motivasyon kaynagi para ve eglencedir. Tabi bunlarn tetikleyen en énemli
unsur kisisel ego ve kendini sahada test etme giidiisiidiir. Baska bir bakis acisiyla ise genellikle
asosyal olarak degerlendirilen bu kisilerin kendilerini bir gruba ait hissetmek istemeleri, kimi

saldirganlarin saldiriy1 gerceklestirmek icin en 6nemli motivasyonudur (Yalman, 2018: 261).

Siber terorizm, internet kullanimindaki hizli biiylimenin ve ortaya g¢ikan “bilgi toplumu”
tartigmasinin yayginlagmaya basladigi 1990’Ii donemlerde kendisini ¢ok daha derin hissettirmeye
baslamustir. Ozellikle kurumlarini teknolojik imkanlarla donatan devletler, dijitale yiiksek oranda

bagl oldugundan dolay1 daha da tehlike igerisinde olmaktadir. Nitekim bilindigi tizere 1990’larin

1118, ve 19. yiizyillarda siklikla kullanilan bir Ingiliz deyimi olarak kayitlara gegen kirmizi ringa baligi, dikkat ve ilgi
odagini gerceklerden ayirarak bilinci yaniltmay1 amaglayan bir deyim olarak tanimlanmaktadir. Ayrint1 i¢in bkz, (History
Extra, 2021).
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basinda ABD’nin kars1 karsiya geldigi potansiyel tehditler bu minvalde gerceklesmistir ve
“elektronik Pearl Harbor” terimi ortaya ¢ikmistir. Bu noktada George W. Bush’un heniiz goreve
gelmeden once siber terérizm hakkindaki tutumu belirleyici olmustur. Bush, ABD kuvvetlerinin yeni
tehdit ve zorluklara kars1 yetersiz finanse edilmesinden sikayet ederek devletin ilgi ve odak noktasini
kitle imha silahlarina ve siber terdrizme yoneltmistir. Nitekim Bush’un goéreve geldiginde yaptigi ilk

icraatlardan biri Siber Uzay Giivenlik Ofisi’nin kurulmasi olmustur (Green, 2001).

2000°li yillardan itibaren, 6zellikle 11 Eyliil saldirisindan sonra terérizme yonelik soylemlerin
cehresinin genislemesiyle siber uzayda da terdrizmin kendisini daha derinden hissettirdigi bir
doneme dogru girilmistir. Oyle ki Ulusal Sehirler Birligi tarafindan 2003 yilinda 725 sehirde yapilan
bir ankete gore siber terdrizmin, sehir yetkililerinin korku listesinin baginda biyolojik ve kimyasal
silahlarla birlikte yer aldig1 sonucuna ulasilmistir (Weimann, 2004). 11 Eyliil 6rnegi ile ABD, siber
terérizm kavramini uluslararasi siyasete yerlestirerek sistem igerisinde mesruluk saglamayi

amaclamuistir.

Gilinlimiizde kritik altyapilara yapilan saldirilar olarak kendisini gosteren siber terdrist
aktiviteler korku ve endise vermenin yaninda kendisine kars1 gelistirilen koruma amagli yazilimlara
kars1 da direng gostererek giincel kalabilen bir organizma olarak nitelendirilebilir. Bu dogrultuda
teror orgiitlerinin ellerinde bulundurdugu konvansiyonel kitlesel imha silahlarindan da ayrilmaktadir.
Ayrica, teror eylemini fiilen gerceklestiren kisi/kisiler terorist olarak adlandirilirken Denning (2001:
2)’e gore siber terdr eylemini gerceklestiren kisiler “hacktivist” olarak nitelendirilmektedir ve bu
kavram “hacklemek” den tiliretilmistir. “Hacklemek™ tanimsal olarak, bilgisayar isletim
sistemlerindeki giivenlik agiklarini ortaya ¢ikarmaya, avlamaya veya bagka bir sekilde istismar
etmeye calismak suretiyle cevrimici ve gizli olarak yiiriitiilen siber faaliyetler biitiiniidiir. Hacktivist
kavramu gesitli yerlerde ve ¢esitli durumlarda kullanilip kullanilmama durumu degiskenlik gosteren
bir niteliktir. Ornegin, bir e-posta viriisii, kimi zaman hacktivizm, kimi zaman da siber terdrizm
olarak nitelendirilmektedir. Ya da bir aktdr, hedefledigi sey hakkinda bilgi toplamak i¢in kendisi gibi
olan diger kisilerle orgiitlenmek ve siber terdrizm faaliyetini gerceklestirmek icin interneti
kullandiginda bu aktér hem bilgisayar korsam1 hem siber terérist hem de hacktivist olarak
adlandirilabilir (Denning 2001: 4-12).

Hacktivistlerin siklikla kullandigi 6nemli silahlar; e-posta saldirilari, bilgisayar viriisleri ve
bilgisayar solucanlardir ve genellikle politik siiregler igerisine dahil olmay1 tercih etmektedirler.
Weimann (2004: 4)’a gore hacktivizm, politik olarak motive olmasina ragmen, siber terdrizm
anlamma gelmemektedir. Genel olarak isleyen bir yapiyr bozmak ve protesto etmek isteyen
hacktivistler, ahlaki kisitlamaya sahip olmayarak bilgisayar korsanlariyla benzer yontemler

kullanarak siber terorizm tehdidini tasimaktadir.
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2.3.1. Siber Teror Kapsaminda Degerlendirilen Onemli Siber Saldirilar

Siber terdr kapsaminda degerlendirilen saldirilara deginmeden evvel internetin, sosyal
medyanin ve mobil cihazlarin diinya iizerindeki kullanim yayginligina bakilmasi gerekmektedir. We
Are Social (2021)’1n 2021 yilinda yayimladig: rapora gore diinya niifusunun %59’u (4,66 milyar
insan) internet kullanmaktadir ve %53 kadar1 (4,20 milyar insan) sosyal medya kullanicisidir. Diinya
niifusunun %66 kadart ise (5,22 milyar insan) mobil cihaz kullanicisidir. Tiim bu istatistiklere bakilip
2020 yilina gore bir degerlendirme yapildiginda ciddi oranda bir artis gézlemlenmistir. Buna gore
internet kullanict say1s1 2020 yilina gore %7,3 (+317 milyon insan) artmistir. Sosyal medya kullanici
say1st, %13,2 (+490 milyon insan) artmistir ve son olarak diinya iizerinde mobil cihaz kullanicis

sayisini1 2020 yilina gore kargilastirildiginda %1,8 (93 milyon insan) artmistir (Kemp, 2021).

Her gecen giin kullanici sayisinin arttigi internet ekosisteminde insanlarin hayatlarinin gittikge
dijitale dogru yoneldigini gormek miimkiindiir ve internetten talep edilen seyler de insandan insana
farklilik géstermektedir. Yine We Are Social (2021)’1n insanlarin neden internet kullandigina dair
yaptig1 aragtirma sonucu hazirladig1 rapora gore insanlarin biiyiik bir bolimii bilgi toplamak igin
interneti kullanmaktadir. Bu oranmi takip eden unsurlar sirasiyla iletisim kurmak, rezervasyon
yapmak, aragtirma yapmak, dizi-film seyretmek, miizik dinlemek, gezecek turistik yerler aramak,
saglik ile alakali arastirmalar yapmak, oyun oynamak ve yeni insanlarla tanismaktir (Bayrak, 2021).
Internet kullanimmin ve teknolojik imkammnin gittikce artmasi, siber terdr unsurlarini da
tetiklediginden dolay1 bu mecrada giivenlik ihtiyacinin dogmasina neden olmustur. Bu ihtiyacin talep
haline doniismesi, insanligin her gecen yil daha fazla dijitalle biitiinlesmesinin sonucunda gilivenlik
aciklarinin dogmasi1 ve kisisel bilgilerin de tehlike altina girmesine zemin hazirlamistir. Steve

Morgan (2019: 4)’a gore en ¢ok saldir1 yapilan 5 sektor:

o Saglik sektorii

e Imalat sektorii

e Finansal sektorler

e Devlet ve istirakleri

e Ulasim sektoriidiir.

Teknolojik gelisme ve dijitale yonelisin, evrensel gecerliligi olan savas hukukundan ¢ok daha
gec ortaya ¢ikmasindan dolay1 mevcut savas kurallart ve diizenlemelerinin siber saldirilar, savas veya
terorle iliskilendirilmesi oldukc¢a zor olmaktadir. Rid (2013: 4)’e gore siber saldirilara gereginden
fazla 6nem verilmektedir ¢iinkii gergeklesen bir siber saldirinin su¢ veya terdr faaliyeti olarak
degerlendirilmesi i¢in kabul edilmis herhangi bir savas ile ayn1 sonuglar1 dogurmasi gerekmektedir
ancak bu miimkiin goriinmemektedir. Yalman (2018: 259)’a gore ise siber su¢ genel bir sug

kavramidir ancak siber terdrizm daha ayrintili bir kavram oldugu icin daha 6zel olarak
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degerlendirilmektedir. Bu sebepten otiirii de her siber sug¢ faaliyeti, siber terdrizm olarak
nitelendirilmese de her siber terdrizm faaliyeti, bir siber sug olarak nitelendirilmektedir. Dolayisiyla
hangi saldirilarin savas veya terdr saldirist olup olmadigina dair ortak bir kam1 olusmamaktadir.
Ancak buna ragmen genel olarak siber teror olarak kabul goriilmiis ve etki derecesi yliksek onemli

saldirilar degerlendirildiginde ¢esitli olaylar tarihleriyle birlikte su sekilde siralanabilir:

e 1991 yilindaki I. Korfez savasi sirasinda bir grup Hollandali hacker, ABD’nin Pentagon
merkezli bilgisayar sistemine eriserek iilkenin savas operasyon bilgilerini kopyalamis ve
mevcut yontemleri de degistirmistir (Yalman, 2018: 262).

e 1996 yilinda Central Intelligence Agency (CIA) internet sitesine bir saldir1 gergeklesmis
ve sayfadaki bilgiler degistirilmistir. Bu olayla hemen hemen ayni tarihlerde gergeklesen
farkli bir olay ise bir hacker grubu, ABD Adalet Bakanlig: sitesini ele gegirerek sayfada
Adolf Hitler’in fotografim paylagmislardir (Cetinkaya, 2011).

e Yine 1996 yilinda “Tubac Amaru” adindaki bir terér orgiitiiniin gerceklestirdigi Japonya
Biiyiikelgiligi saldirisinin  planlari, saldiridan hemen sonra Orgiitiin sempatizanlari
tarafindan Grgiitlin internet sitesinde paylasilmistir (Terzi, 2018: 81).

e 1999 yilinda NATO’nun Sirbistan’a diizenledigi harekdt neticesinde NATO iiye
tilkelerinin askeri haberlesme sistemlerine yonelik bir siber saldir1 girisimi gergeklesmistir.
ABD, kendisinde olusan sikintilar1 giderebilmek adina viriise bulagmis sistemlerini
temizleyebilmek i¢in bir haftalik siireyle diinyadaki tiim sunucularini kapatmistir (Bigaket,
2012: 210).

e 2001 yilinda ABD’nin California eyaletindeki elektrik hizmet saglayicisina saldir
diizenlenmis ve bu saldirinin sonucu olarak eyalette bir giin siireyle elektrik kesintisi
uygulanmistir (Yalman, 2018: 262).

e 2007 yilinda, “Tallinn’in Bronz Askeri” adli Kizil Ordu Aniti’nin, Estonya hiikiimeti
tarafindan yerinin degistirilmesi sonrasi, sistematik bir siber saldirt girigimi
gerceklesmistir. Saldirilar 6ncelikli olarak finans merkezleri ve bankalar1 hedef almistir.
Ardindan Estonya parlamentosunu, bakanliklarini, medya organlarini, giivenlik ve ulagim
alt yapisim1 da hedef alarak kapsami ve etkisinin siddetini artirmigtir. Bu olay Oncesi,
elektronik ve dijital alandaki yatirimlartyla oldukga giivenli bir konumda duran Estonya,
ciddi olgtide bir prestij kayb1 yasamistir. Bu saldirmin arkasindaki giiclin kim oldugu net
bir sekilde kanitlanmamis olsa da Rusya’daki internet sitelerinde, Estonya’ya ydnelik
yapilan saldirmin yontemlerinin bulunmasi, saldir1 iddialarin1 Rusya’ya yikan en biiyiik
veri olarak karsimiza ¢ikmaktadir (Bayraktar, 2015: 41)

e 2014 yilinda Ukrayna’da internetin kesilmesine sebebiyet veren Rusya’nin Kirim’1 iggal
etmesini destekleyen bir DDoS saldirisi meydana gelmistir. Yine ayni yil bir grup hacker,

Ukrayna Cumhurbagkanligi se¢iminden 3 giin Once se¢im komisyonu sistemini ele
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gecirmek suretiyle saldirilar gergeklestirmistir. Bu iki saldirinin da arkasinda Rusya’nin
oldugu iddia edilmektedir (Yalman, 2018: 263).

e Yine 2014 yilinda 500 milyon Yahoo kullanicisinin bilgileri ¢calinmigtir. Bu yasanan
olaydan daha 6nce de buna benzer saldin1 faaliyetleri ger¢eklesmistir. Buna gére My
Space’in 359 milyon, LinkedIn’in 159 milyon ve Adobe’un 152 milyon kullanicismin
bilgileri ¢alinmistir (2018). 2016 yilinda UBER firmasi, 57 milyon tizerinde siiriicii
bilgisinin saldirganlar tarafindan calindigint aciklamistir. 2017 yilinda ise 412 milyon
kullanici hesabi Friendfinder sitesinden ¢alimmistir (Ulutas, 2018: 92). Buna benzer son bir
olay olarak ise 2021 yili Kasim ayindaki saldir1 verilebilir. Haskologlu’nun bu tarihte
saldirty1 gerceklestiren hackerlar ile iletisime girerek yaptig1 habere gore bir grup hacker,
Yemeksepeti uygulamasindaki 50 milyon Tiirk vatandaginin bilgilerini ¢calarak Darkweb’e
satmistir (Webteknohaber, 2021).

e 2015 yilinda bir grup hacker, Alman politikacilar tarafindan kullanilan bilgisayarlar ele
gecirerek, gizli bilgileri ¢calmis ve karsiliginda milyonlarca avro istemislerdir. Iddialara
gore Almanya’nin Ukrayna’y1 desteklemesi tizerine tepki gdstermek i¢in bu saldirinin da
arkasinda da bir Ruslar gosterilmistir (Yalman, 2018: 264).

e 2016 yilinda yine Ukrayna’ya yonelik DDoS saldirisi gerceklesmis ve bu saldirt sonucunda
225,000 Ukrayna vatandasinin elektrikleri kesilmis, telefon hatlarin1 da islevsiz hale
getirmistir (Yalman, 2018: 264).

o 2017 yilinda WannaCry adindaki bir fidye yazilim1 vasitasiyla 99 farkli iilkede es zamanl
operasyonlar yapilarak 75 bin civarinda kullaniciya yonelik saldir ger¢eklesmistir. Kiiresel
bir saldir1 olmasi ve eristigi lilkelerin ¢ok olmasi, siber terérizm eylemlerinin agiklanabilir
en somut 6rnegi niteligindedir (Birkan Anil Yilmaz, 2020: 69).

e internet iizerinden ATM’leri kontrol etmek i¢in ATM yazilimi gelistirmeleri yapan ve bazi
yillarda ciddi spekiilatif haberlerle giindemi mesgul eden Barnaby Jack, literatiir igerisinde
“Jackpotting” olarak da bilinmektedir. 2010 yilinda ger¢eklesen 6nemli bir olay sonrasi
adindan ilk defa soz ettirmistir. Bu olay, ABD’nin Las Vegas eyaletinde diizenlenen Black
Hat Briefings adli konferansa katilim gosteren saldirgan, bir telefon modemi kullanarak
rastgele bir ATM’ye baglanip, herhangi bir sifre girisi yapmadan ATM igerisindeki tiim
paray1 ¢ekmistir. 2018 yilinda ise FBI’mn aldig1 “ATM cihazlarina saldir1 gerceklesecek”
istihbarat1 sonrasi yerli halkta asir1 derecede korku ve endise olusmus, ardindan buna
benzer bir olay yasanmistir ancak bunu Barnaby Jack’in diizenledigi kanitlanmamistir
(Yalman, 2018: 266).

Siber uzayda gerceklesen bu tarz saldirilar sonrasi devletler, terdrle miicadele hususunda
uluslararast isbirligini artirmak istemistir. Siber terdrizmle miicadele noktasinda yalmzca politik
diizlemde kalinmamis, ekonomik gerekceler de géz onilinde bulundurularak pek ¢cok devlet tarafindan

bu alana ciddi fon ayirilmistir. Siber uzayda devletler nezdinin asilarak kiiresel bir farkindalik
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durumuna gelinmesi i¢in diislince kuruluslari, sivil toplum orgiitleri, 6zel sirketler ve hiikiimet-dist
orgiitler, ayrintili bir sekilde konuyla alakali ¢aligmalar yapmaya baslayarak alana katkida bulunmak

istemislerdir.
2.4. Uluslararasi ve Bolgesel Orgiitlerin Siber Uzaya Yaklasim

Uluslararasi ve bolgesel orgiitlerin siber uzaya yaklagimi genellikle siber uzayda yer alan tehdit
ve tehlikelere karsi onlem almak, farkindalik olusturmak veya bir eylem plami gerceklestirmek
ekseninde sekillenmistir. Bu dogrultuda siber terérizm olgusunun énemine vurgu yapilmis, kolektif
bilincin olusturulmasi i¢in sistematik calismalarin gerekliligi tartisilmistir. Bu cercevede verilecek
ilk ornekler NATO, BM, AB gibi genis ¢apl kiiresel orgiitlerden gelmektedir. Ayni zamanda
orgiitler, giiven artict Onlemler alarak bu oOnlemleri siber uzay igerisine de uyarlamaya
calismislardir. Bu ¢alismalar nezdinde BM, Avrupa Giivenlik ve Isbirligi Teskilati (AGIT) ve
Giineydogu Asya Ulkeleri Birligi (ASEAN) nde giiven artiric1 dnlemler siber uzaya adapte edilerek
siber uzayla alakali kapsamli ¢alismalar yapilmaktadir (Ziolkowski, 2013: 538).

2.4.1. Birlesmis Milletler (BM)

BM, iiye sayist itibariyle en genis capli uluslararasi organizasyon oldugu icin siber uzayda
almabilecek kararlarin baglayiciligi ve baskinligi noktasinda kilit bir olusumdur. BM’nin siber
giivenlik noktasinda ilk tecriibesi Rusya’nin 1998 yilinda BM Genel Kurulu Birinci Komitesi'nde
sunmus oldugu ‘“Uluslararas1 Giivenlik Baglaminda Bilgi ve Telekomiinikasyon Alanindaki
Geligmeler” baslikli karar taslagi olmustur (United Nations Digital Library, 1998). Bu tasar1 sonrasi
BM’nin siber uzaya olan ilgisi daha somut bir boyuta erigsmistir. Bu dogrultuda BM nezdinde siber
giivenlikle ilgili tartigmalar i¢in ¢alisma diizeyinde bir platform saglamak amaciyla ilk adim 2001
yilinda atilmistir. BM Genel Kurulu Birinci Komitesi tarafindan uluslararasi bilgi giivenligi
alanindaki ve potansiyel tehditleri ve bunlara yonelik olasi 6nlemleri i¢eren bir Hiikiimet Uzmanlari
Grubu (Group of Governmental Experts) kurulmustur. 25 devlet uzmaninin yer aldigi bu grupta
kiiresel bilgi ve telekomiinikasyon sistemlerinin giivenligini gliglendirmek amaglanmakta ve aym

zamanda kapasite gelistirerek siber uzayda isbirligi imkanlar1 aranmaktadir (United Nations, 2019).

Areng (2013, 568)’e gore BM, siber giiven insasi konusunda temel bir konsensiis gelistirerek
kriz yonetimi ve kapasite gelistirme konularinda isbirligi yapma ihtiyacina iliskin didaktik bir dil

benimsemistir. Idealist bir perspektif ¢izen BM, bu tiir bir igbirligini tesvik etmek igin uygun

12 Devletlerin birbirine savas ilan1 halinde savasin veya baska herhangi bir silahl1 ¢atismanin ¢ikmasini énlemeye galismak
i¢in uluslararast politika olugturmanin amaglanmasidir. Siber uzay i¢in uyarlanmasi1 Confidence Building Measures for
Cyberspace olup CBM olarak kisaltilmaktadir. CBM’ler Siber uzayla iligkilendirildiginde ise internetin kendine has
ozellikleri nedeniyle, siber uzay i¢cin CBM'lerin gelistirilmesinin zor oldugu aciklanmaktadir ancak iyi bir sekilde
kurgulandiginda bunun miimkiin oldugu anlatilmaktadir. Ayrintil bilgi i¢in bkz, (Ziolkowski, 2013).
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kararlarin belirlenmesinden uzak bir konumda olsa da iiye devletlerin takip etmesini gerektiren
baglayiciligr yiiksek bir organizasyondur. Nitekim yaptigi calismalarin giivenlik temelli olmas1 da
sucun takibi, tespiti ve yorumlanmasi i¢in olduk¢a degerlidir. Bu dogrultuda BM, Bolgelerarasi Sug
ve Adalet Arastirma Enstitiisti (UN Interregional Crime and Justice Research Institute) tarafindan
2004-2010 yillar1 arasinda siber suglardan sorumlu olan saldirganlarin yetenekleri, demografik
yapilar1 ve tehlike seviyelerinin siniflandirilmasini saglamak, miicadele etmek ve ayni zamanda
gerceklesmesi muhtemel siber terdrist faaliyeti Onceden tespit etmek igin bir mekanizma
gerekliligine dair arastirma projesi yayimlamistir. Bu gercevede ABD Savunma Bakanligi’nin ortaya
koydugu “Siber Genom Projesi” cergevesinde siber saldirilarin altyapisi analiz edilmeye ¢alisilmas,

potansiyel saldirty1 6nlemek adina ¢esitli manevralar degerlendirilmistir (Cho vd., 2015: 1221).

BM’ye ait bir uzmanlik kurulusu olan ITU, bilgisayar teknolojileri ile alakal1 giincel kiiresel
sorunlara odaklanan ve c¢esitlilik barindiran BM nezdinde Onemli bir yap1 olarak
degerlendirilmektedir. Klasik uluslararasi kuruluslardan farkli olarak ITU, hiikiimetlere ek olarak
0zel sektor ve bilim diinyasindan 6nemli isimlerin de bilgi ve uzmanlik alanina bagvurmaktadir. Siber
giivenlik konusunda ise gelismekte olan iilkelerde kritik altyapi korumasi ve kapasite gelistirme
konusunda en iyi uygulama kilavuzlarinin gelistirilmesini amaglamaktadir (Eldem, 2021). ITU
kapsaminda degerlendirilecek en 6nemli organizasyonlardan birisi, devlet ve 6zel sektorlerin bir
arada oldugu bir girisim olan Siber Tehditlere Karsi Uluslararast Cok Tarafli Ortaklik (The
International Multilateral Partnership Against Cyber Threats-IMPACT) dir. Bu girisimde bir kriz
sirasinda yardima cagrilabilecek bilgisayar teknolojileri uzmanlarimin yam sira, kaynaklar1 bir
havuzda toplamak ve siber uzmanlar arasindaki isbirligi olusturmak amaglanmaktadir (Areng, 2013:
565-570).

2.4.2. Kuzey Atlantik Antlasmasi Orgiitii (NATO)

Cok yonlii ve ¢ok kutuplu bir érgiit niteliginde olan NATO, siber uzayda isbirligi noktasinda
ciddi adimlar atmaktadir. NATO, bir savunma pakt1 niteligi tagidigindan dolay1 orgiite iiye devletlere
yonelik mesru miidafaa hakkini tetikleyen bir siber saldirt meydana gelmesi durumunda aralarindaki
is bolimii konusunda ortaya bir konsensiis koymak, ona riayet ederek daha kurumsal ve planlt
adimlar atmak lye devletler i¢in elzemdir. Ancak ortaya konulan her metnin kosullar1 acisindan
baglayicilik saglanmasi i¢in BM’den referans alinmasi zorunludur. Siber giivenlik konusunda
NATO’nun aldig1 bir kararin, BM’nin herhangi bir karartyla ¢eligkili olmas1t NATO’nun kurumsal
yapisina ve devletlerin siber giivenlik politikalarimin isleyisine zarar verecektir. Bu noktada siber

saldirilara karst NATO’nun aldig1 sorumluluk kanunu su sekilde ortaya konulmustur (NATO, 2021):

e NATO'nun kendisi siber saldir1 altinda kalabilir ve bununla birlikte kendi savunma hakkini

talep ederek karsilik verebilir.
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e NATO’yaiiye devletlerden herhangi birine siber saldir1 olmas1 halinde {iye devletler mesru
miidafaa hakkin kullanabilir.

e Bir veya daha fazla NATO {iyesinin saldir1 altinda olmas1 halinde bunlardan birkag1 toplu
olarak savunma hakkini kullanabilir.

e NATO’ya yonelik siber saldirilar gergeklesmesi ve aktorlerin tespit edilmesi halinde askeri

operasyonlar yiiriitmesi sdz konusu olabilir (Klabbers, 2013: 487).

NATO’nun siber giivenlige daha ¢ok yogunlastig1 donemine bakildiginda, Soguk Savas sonrasi
doneme odaklanmak gerekmektedir. Stratejik konseptlerinde degisiklige gitmeyi hedefleyen NATO,
ozellikle 1990’11 yillarin basindan itibaren kapsamli bir doniisiim yoluna girmistir. 1994 yilinda
Rusya-Cecenler arasinda gecen catismalarda Cecenlerin interneti de bir saldiri unsuru olarak
kullanmasindan sonra uluslararasi sistemde bilgi savasi tartismalar1 baglamistir (Polat, 2015). Bunun
iizerine NATO, teknolojik gelismeleri takip etmek ve siber giivenlik dinamigini kavramak adina
Siber Savunma Y 6netim Kurulu (Cyber Defence and Management Board /CDMB)’nu olusturmustur.
Ardindan 1996 yilinda daha kapsamli bir olusuma imza atarak NATO Istisare, Komuta ve Kontrol
Ajanst (NATO Consultation, Command and Control Agency/NC3A) olusturularak kurumsal adimlar
atilmaya baglanmigtir (Ada ve Cakir, 2017: 633-638). 1990’larin sonuna dogru toplanti ve istisare
odak noktasini siber giivenlige kaydirma cabasia giren NATO, ¢esitli konferanslar ve forumlar

diizenleyerek bilgi ¢aginin gereksinimlerine ayak uydurmak istemistir.

1999 yilinda diizenlenen Washington Zirvesi’nde Yeni Stratejik Konsept yayimlanmis ve bu
konsept igerisinde hibrit savas kavramina yer verilmistir. Gerekce olarak da teknolojik gelismeler
sonrast bilgiye erisim ve kabiliyetlerini gelistirmek noktasinda devlet-dis1 aktorlerin de devletten bir
farkinin olmadig1 vurgusu yapilarak tehdit yelpazesinin genisledigi bildirilmistir (NATO, 1999). 11
Eyliil teror saldirilarinin akabinde direkt olarak NATO’ya veya NATO {iyelerine yapilabilecek dijital
saldirinin ihtimalleri tartisilmaya baglanmis ve hissedilen bu endise 2002’deki Prag Zirvesi’nde dile
getirilmistir. Prag Yetenek Taahhiitleri ek metninde Orgiit yapisinin siber savas nezdinde doniigiime
girdigi acik olarak belirtilmistir (NATO, 2002). Ayrica zirvede NATO’nun muhabere ve bilgi
sistemlerinin korunmasi hususuna ilk defa deginilmistir ve siber giivenlik, bes dnemli tehditten biri
olarak kabul edilmistir (Polat, 2015: 135-138). 2006 yilinda gerceklesen Riga Zirvesi’nde ise bilisim
sektoriindeki gelismeler takip edilerek orgiitiin kapsamli bir koruma mekanizmasina ihtiyacinin
oldugu vurgusu yapilmistir (NATO, 2006b).

Estonya saldirilar1 sonrast NATO, orgiit igerisindeki siber giivenlik ¢alismalarini hizlandirarak
2008’deki Biikres Zirvesi’nin giindem maddesi haline getirmistir. Zirveden sonra NATO Siber
Savunma Yo6netimi Otoritesi’nin (Cyber Defense Management Authority) Briiksel’de kurulmasina
karar verilmis ve siber giivenlik adinda orgiitsel anlamda en 6nemli somut adimlardan biri atilarak

orgiit biinyesinde ilk Siber Savunma Politikas1 olusturulmustur (Bigakci, 2014: 107-110). Uye
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devletlerin kapsamli igbirligine gitmesinin gerekliligine vurgu yapilan 2010 Lizbon Zirvesi (NATO,
2010) ve akabinde 2013 yilinda siber uzaya hukuksal bir form kazandirmay1 amaglayan “Tallinn El

Kitab1’nin*® temelleri Biikres’te atilan adimlarm bir {iriinii olarak degerlendirilmektedir.

Siber savunma kapasitesini gelistirip ortak akilla hareket etme hususunda NATO, transatlantik
iligkilerin de 6nem kazandig1 girisimlere imza atmistir. Bu dogrultuda 6nemli bir adim olarak 2016
yilindaki Varsova Zirvesi'nde AB ile siber giivenlik alaninda igbirligi zemini aramigtir ve
nihayetinde bu iki orgiit arasinda “Siber Savunmaya Iliskin Teknik Anlasma” imzalanmistir. Bu
cercevede NATO’nun Computer Incident Response Capability (NCIRC) ile AB’nin Computer
Emergency Response Team (CERT-EU) arasinda bilgi ve tecriibe paylasimi noktasinda isbirligine
gidilmistir. Zirvede kara, deniz ve havanin yaninda siber uzayin harbin dordiincii boyutu olarak

taninmasi, 6nemli bir doniim noktas1 olarak degerlendirilmektedir (Seren 2016: 9).

2.4.3. Avrupa Birligi (AB)

AB biinyesinde siber giivenligin kurumsal bir perspektif kazanmasi Estonya saldirilarina
dayanmaktadir. AB’yi direkt olarak etkileyen bir olay olarak degerlendirilen bu saldirilar, pek ¢ok
alanda oldugu gibi bu alanda da bir doniim noktasi niteligi tagimistir. Estonya saldirilart sonrast AB
biinyesinde yer alan iilkelerin bilisim alaninda yasadig1 giivenlik sikintilar1 (6zellikle Hirvatistan,
Macaristan, Portekiz gibi iilkelerin internet kaynakli ¢cok sayida giivenlik problemi yasamast),
birligin odak noktasinin siber giivenlige daha fazla yonelmesine zemin hazirlamistir (Eurostat, 2016).
Bu cergevede siber uzayda ciddi ve somut adimlarin atilmasini amaglayan AB, siber giivenlik

politikasi ve stratejisi olugturmak suretiyle kapsamli ¢aligmalar ortaya koymustur.

Eren (2017b: 230)’e gore AB’nin yasal diizenlemelerle siber giivenlikte kurumsallagmasi

noktasinda 4 farkli doniim noktas1 mevcuttur. Bunlar:

e Verilerin Korunmasi Direktifi (1995),

o FElektronik Haberlesme Sektoriinde Gizliligin Korunmasi Direktifi (2002),
o Bilgi Sistemlerine Saldirilar Hakkinda AB Konseyi Cerceve Karari (2005),
e Verilerin Saklanmasi Direktifi (2006) olarak gosterilmektedir.

2004 yilinda kurulmus olan ENISA (European Union Agency for Network and Information
Security) vasitasiyla siber uzayda kurumsallasma adimlari atilan birligin biinyesinde, cesitli

koordinasyonlar saglanarak gizli bilgilerin ve kritik altyapilarin korunmasi noktasinda bir adim

13 Yirmi iinlii uluslararasi hukuk akademisyeni ve uygulayicisi tarafindan ii¢ y1llik bir projenin iiriinii olan Tallinn El Kitabr,
uluslararas1 hukuku siber savasa entegre etmeye calismaktadir ve siber gatigsmalari yoneten “95 kara harfli kural” dan
bahsetmektedir. Ayrinti igin bkz, (Schmitt, 2013b).
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atilmistir (ENISA, 2015). AB’nin siber giivenligini saglama noktasinda etki alanin1 genisleten
ENISA, zaman gectikce daha aktif bir konuma gelerek iiye devletlerin bilgilendirilmesi, ortak
forumlar diizenlenmesi gibi bir¢ok alanda 6nemli bir hizmet mekanizmasi haline gelmistir. Boylece
risk yonetiminin saglanmasi i¢cin AB standartlarinin gelistirilmesini desteklemek ve sinir tesi siber
tehditlerin 6nlenmesine, tespit edilmesine ve bunlara yanit verilmesine olanak saglamay1 kendisine
misyon edinmistir. ENISA koordinasyonunda AB iilkelerinin katilim gosterdigi ilk forum olan Siber
Avrupa (Cyber Europe) 2010 yilinda gergeklesmistir (ENISA, 2011). Ayrica 2010 yilinda kabul
edilen AB I¢ Giivenlik Stratejisi igerisinde siber giivenlik diizeyinin yiikseltilmesi hedeflenmistir.
2012 yilinda tim AB kurumlarin1 kapsayacak bir ag olan CERT-EU olusturulmustur. Onun hemen
akabinde ise Avrupa Siber Su¢ Merkezi kurulmustur (Areng, 2013: 565-570).

Belirtilen diizenlemelerin ve gelisen siirecin akabinde AB’nin siber giivenligini saglama
noktasinda baglayict kapsamli bir metin hazirlanmigtir. Avrupa Komisyonu, 2013 yilinda Avrupa
Birligi igin Siber Giivenlik Stratejisi (Cybersecurity Strategy for the European Union)’ni
yayimlayarak siber giivenlikte eylem planlarii ve bu siirecteki yasal diizenlemeleri ortaya
koymustur. Eren’e (2017b: 234) gore bu stratejik belge, roller ve sorumluluklar baglaminda
Kopenhag Ekoliiniin analiz ¢ergevesinde degerlendirilen “giivenliklestirme™ teorisinin énemli bir
iiriintidiir. AB icerisinde bulunan 12 {ilkenin ortak faaliyeti sonucu ¢esitli alanlarda ¢caligma yapilmasi
tizerine bir konsorsiyum COURAGE (Cybercrime and Cyberterrorism European Research Agenda)
kurulmustur. 2016 yilimda kurulan bu konsorsiyumda siber su¢ ve siber terérizm hakkinda igin
Olciilii, kapsamli ve ilgili bir arastirma giindemi sunulmasi amaglanmistir. COURAGE, ii¢ temel

ilkeyi benimsemistir. Bunlar:

e Gergek diinyadaki ihtiyaglara ve deneyimlere dayali olarak bosluklari, zorluklari ve
engelleri belirlemek i¢in kullanici merkezli bir metodoloji,

e Bir siniflandirma sunmak ve konuya iligkin tiim paydaglarla ortak bir anlayis olugturmak
icin analitik ve semantik bir yaklasim ve

o Etkili test ve dogrulama ¢dziimleri kullanarak kargi dnlemlerin pratik uygulamalarimi tegvik

etmek icin rekabetgi ve pazar odakli bir yaklagimdir.

Ayn1 zamanda AB vatandaglarinin ve tlkelerindeki kritik altyapilarinin giivenligini 6nemli
Olciide iyilestirmek ve sug arastirmacilarini desteklemek hedeflenmistir. Buna gore konsorsiyum,
arastirma giindemine yansitilacak ve siber suclulara ve siber teror faaliyetlerine karsi siirekli
odaklanma yoluyla vatandaglarin bilgi paylasimina katilimini artirmayi 6ncelikli hedefleri arasina
koymustur. Cesitli alanlarda isbirliginin de dniiniin agilmasina 6n ayak saglayan AB, orgiitsel formda
siber giivenligin ilerlemesine katki saglama hususunda kurum igerisindeki birimlerle etkin ve aktif
olarak caligmalar ytiriiterek NATO ile de isbirligi yapmaktadir. AB ve NATO, igerisinde ortak

iiyelerin bulundugu ve bu iiyelerin de ortak ¢ikarlarinin dogrultusunda birbirini tamamlayan iki temel
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orgiit konumundadir. Bilindigi {izere Varsova Zirvesi’nde alinan kararlar neticesinde CERT-EU
iizerindeki isbirlikleri gergeklestirilerek siber yetenekleri artirma noktasinda onemli adimlar

atilmaktadir (European Commision, 2016).

2.4.4. Diger Bolgesel Kuruluslar

Siyasi-askeri, ekonomik, ¢evresel ve insani boyutlar1 birlestirerek giivenlikle alakali diyalog
kanallarim1 artirmaya odaklanarak seffaf ve giiven artirici diizenlemelerle diinyanin en biiyiik
bolgesel giivenlik kurulusu konumunda olan AGIT (OSCE, 1990), siber giivenlige verdigi énemle
de dikkat ¢eken bir kurulus olarak nitelendirilmektedir. 2005 yilindan itibaren, siber sugclarla
miicadele ve siber terdrizm konularini tartismak gibi siber giivenlik konulariyla da ilgilenen AGIT,
2013 yilinda Siber Alandan Kaynaklanan Tehditlere Odaklanan Terdrist Saldirilardan Niikleer
Olmayan Kritik Enerji Altyapisimin  Korunmasi Hakkinda Iyi  Uygulamalar Kilavuzu’nu
yayimlayarak teskilatin siber giivenlik hakkindaki roliine ve gelecekle alakali degerlendirmelerine
yer vermistir (OSCE, 2013).

Basta Cin ve Rusya olmak iizere bir¢ok Asya iilkesini igerisinde barindiran kapsamli bir
bolgesel giivenlik orgiitii konumunda olan Sangay Isbirligi Orgiitii (SIO), giivenlik temelinde pek
cok alanda oldugu gibi siber uzayda da etkin bir sekilde var olmaktadir. Orgiitiin siber giivenlik
alaninda yaptigr en kapsamli calisma, 2009 yilindaki Uluslararasi Bilgi Giivenligi Davranig
Kurallari’dir. Cergeve niteliginde olan bu ¢alismayla birlikte liye devletler, bilgi alanindaki hak ve
sorumluluklar1 belirleyerek ortak tehlike ve zorluklar1 tespit edip isbirligini gelistirmeyi
amaglamaktadir (CIS Legislation, 2009). Areng’e (2013, 576-581) gore SiO, BM'de siber ve bilgi
giivenligi arasindaki iki blok arasindaki felsefi ve politik tartigmalardaki iki agirlik merkezinden biri

olarak goriilmektedir.

Asya-Pasifik bolgesinde siyasi ve giivenlikle alakali diyalogu giiclendirmek amaciyla
olusturulan ASEAN, olusturdugu Bolgesel Forum (ASEAN Regional Forum-ARF) vasitasiyla bolge
dahilinde giivenlik temelli isbirligi ekseni olusturmaya c¢aligmaktadir (Austuralian Goverment
Department of Foreign Affairs and Trade, 2021). ARF, 2013 yilindaki toplantisinda siber giivenlik
vurgusunu yapmig ve azgelismis iilkelerdeki giivenlik sorunlari hakkinda isbirligi ¢agirisinda
bulunmustur. Ortak c¢aligmalar gergeklestirmek amaciyla orgiit bilinyesinde cok sayida egitim,
seminer, konferans ve forumlar diizenlenmekte, isbirligi yollar1 aranmaktadir (U.S Mission to
ASEAN, 2013). ASEAN, Cin ve Japonya ile isbirligi gelistirmeyi hedefleyerek her iki iilkeyle de
siber gilivenlik noktasinda antlagsmalar yapmistir. Bu baglamda 2013 yilinda Japonya- ASEAN
Dostluk ve Isbirligi imzalanarak siber saldirilara ortak ve proaktif yanit vermek suretiyle bilgi
giivenligini saglamak amaclanmistir (Ministry of Internal Affairs and Communications of Japan,

2013). Yine 2013 yilinda Cin ile gerceklestirilen goriismede taraflar siber gilivenlikte isbirliginin, en
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iyl uygulamalarin paylasimi hakkinda mutabakata vararak isbirliginin siirekliligi vurgulanmistir
(Areng, 2013: 585).

2002 yilinda Bagimsiz Devletler Toplulugu (BDT) iiyesi iilkeler (Rusya, Ermenistan, Belarus,
Kirgizisan, Kazakistan ve Tacikistan) tarafindan kurulan Kolektif Giivenlik Antlagmas1 Orgiitii
(KGAO), bolgesel giivenlik ve kriz yonetimini tesis etmek baglaminda Asya’da bulunan &nemli bir
giivenlik yapilanmasidir. Chernenko (2013)’ya gére KGAO, NATO’ya kars1 “kars1 blok” olarak
tanimlanmaktadir ve NATO’dan farkli olarak kiiresel kriz yonetimi hirsina sahip degildir ve iiye
iilkelerinin sinirlar1 disindaki operasyonlarda yer almaya ¢aligmamaktadir. Kurulus ayrica siber
giivenlikte isbirlik¢i ¢ozlimlere biiyilk 6nem vermektedir. Bu dogrultuda ¢aligmalarini yiiriiten
KGAO, organizasyon icerisinde bilgi giivenligini olusturmak icin ortak eylem programlari
gerceklestirmektedir ve “Proksi” adi verilen ortak operasyonla iiye devletlerin bilgi giivenligi

saglanmaya ¢alismaktadir (Mshvidobadze, 2012).
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UCUNCU BOLUM

3. DOGU PERSPEKTIFiINDEN SiBER SAVAS VE SiBER UZAY

Dogu perspektifinden siber uzay kavramina bakildiginda bu bolgede artan siber saldirilar,
ekonomik ve siyasi agidan ciddi kriz yaratma potansiyeli tasimaktadir. Oyle ki Asya kitasindaki
bolgesel orgiitlerin giivenlik onceliklerinde siber uzaya verilen 6nem oldukca dikkat ¢ekici olmustur.
Bolgede ¢ok sayida terdr faaliyetinin gerceklesmesi ulus Gtesi sorunlarin dogmasina sebebiyet
vermekle birlikte devletler, siber alandaki gilivenliklerine 6nem vermektedir. Mevcut giivensizlik
ortaminda bdlgede siber ittifaklarin kurulmasi, ikili antlagmalarin yapilmasi ve devletlerin bireysel

gii¢ arayisia girmesi, siber uzayin Dogu perspektifinden farkli okunmasina sebebiyet vermektedir.

Siber tehditlerdeki artiglara ek olarak siber saldirt yontemlerinin yapisinda genisleme meydana
geldikge tehditlerin dogasinda da degisiklik olmaktadir. Nitekim Thomas’in (2009: 8-9) da belirttigi
iizere dolandiricilik, kimlik hirsizlig1 gibi vakalar artmasinda bilgisayar aglarin1 kontrol eden ¢ok
sayida kotii amagh yazilimin (6zellikle truva ati olarak adlandirilan trojanlar) rolii biiyiiktiir. Dogu
iilkeleri, siber giivenligin sagladig olciitlerle teknolojik imkanlara sahip olma ve onlar1 kullanma
kabiliyeti noktasinda genis siyasi ve sosyal farkliliklara sahiptir. Ornek vermek gerekirse otoriterlik
yonii baskin olan devletlerde (iran, Kuzey Kore, Rusya, Cin) yapinin isleyisinin bozulmamasi igin
teknolojik imkanlarin hepsi veya bir kismi devletin tekeline gegmekte ve vatandagin erisimi
kisitlanmaktadir. Daha demokratik devletlerde ise (Hindistan, Japonya, Gliney Kore) vatandasin
Ozgirliigiic 6n planda oldugu igin siber uzayda yetki alani daha genis bir c¢er¢eveden

degerlendirilmektedir.

Siyasi ve ekonomik konjonktiirde ¢esitli gereksinimleri (ekonomik, demokratik, hukuksal vb.)
karsilayamadiklarindan diinyadaki gelismelerden geri kalmis veya Bati tarafindan cesitli
yaptirimlarla izole edilen birgok devlet, sosyoekonomik gerekgeler de hesaba katilirsa bulundugu
konum geregi saldirganlarin ugrak noktasi olmustur. Yolsuzluk, kara para aklama, santaj, tehdit gibi
bir¢ok siber sug faaliyetinin ger¢eklesme siklig1, devletlerin otoritesini sarsacak boyuta ulastigindan
dolay1 Asya devletleri siber uzayi tekeline alma girisiminde bulunmaktadir. Bu noktada ¢aligmada
incelenecek olan Asya devletlerinin su¢ oranlarina 2021 Diinya Baris Endeksi c¢ercevesinde
bakildiginda (Tablo 9’da da goriilecegi lizere) su¢ orani en yiiksek llkeler sirasiyla Rusya, Kuzey
Kore, Hindistan, Iran, Cin, Giiney Kore ve Japonya olmustur. Endeksteki verilere bakildiginda
iilkelerdeki su¢ oranlarmin otoriter yonetim unsuruyla paralel bir iliskisi s6z konusudur. Aym

paralellik, siber uzayda terdr faaliyetlerinde dogrudan veya dolayli yoldan etki edilme hususunda da



kurulmaktadir. Her ne kadar hangi siber saldirty1r hangi iilkenin yaptig1 veya destek verdigine dair
kesin bir kanit bulunmasa da siber uzayda varligin1 siirdiirmek isteyen devletlerin bu alanda uzman
olan aktdrlerden teknik anlamda faydalandigi gergegini géz Onilinde bulundurmak gerekmektedir.
Nitekim devletler, siber giivenligini olusturmak icin saldirt unsurlarint da ellerinde bulundurmak
suretiyle kotii amagl yazilimlar kullanabilmektedir. Ozellikle kendi iglerinde olusturduklar: siber
ordular ve uzmanlagmis personeller, devletlerin siber giivenligini saglamak ve saldir1 faaliyetlerini

yiriitmek i¢in kilit rol oynayan aktorlerdir (Glintay, 2014: 96-101).

Tablo 9: 2021 Kiiresel Baris Endeksi'

Ulke Siralama (1-163) | Puan (1-5)
Cin 85 2,043
iran 129 2,4
Rusya 156 3,033
Kuzey Kore 153 2,93
Giiney Kore 51 1,85
Hindistan 144 2,52
Japonya 7 1,389

Kaynak: Vision of Humanity, 2021

Calismada incelenecek olan iilkelerde siber uzay, askeri acidan da onemli bir koz olarak
degerlendirilmektedir. Hatta kimi devletler siber uzay1 “hard power” kapasitesinde degerlendirerek
giivenliklestirmistir (Thomas 2009: 11). Bu iilkeler arasinda dikkatleri en ¢ok iizerine ¢eken devlet
Cin olmustur. 2000’11 yillardan itibaren Cin’in kat ettigi teknolojik ilerleme ve ekonomik gelisim,
kiiresel rekabette siber uzayda kendisinden en ¢ok soz ettiren iilke olmakla birlikte, kiiresellesen
diinyaya ekonomik ve stratejik agidan da gerceklestirdigi uzun vadeli planlar ve politikalar nezdinde
kiiresel bir giig olarak adindan daha da s6z ettirecegi tahmin edilmektedir. Cin’in siber politikayi, dig
politika araci olarak kullanmasi ve bu ugurda ABD’ye de soziinii gegirme durumu da siber uzayi
bambaska bir boyuta tagimaktadir. Saldir1 ve savunma prensiplerini “strateji” ¢ergevesinde

uygulayan ve bu ugurda atacagi her adimi kurgulayan Cin, uluslararasi sistemde yerini almaktadir.

Yapilan arastirmada bir diger goze carpan devlet Kuzey Kore olmustur. Kuzey Kore,
uluslararas1 sistemdeki yeri itibariyle saldiri kapasitesinin ve verdigi zararlarin bilangosundaki
dengeler baz alindiginda siber uzayda dikkatleri iizerine geken caydiricilik kapasitesi yiiksek bir iilke
konumundadir. Olusturdugu niikleer tesisler ve bu tesislerde gerceklestirdigi tatbikatlarindan dolay1
BM tarafindan kendisine uygulanan ambargolar, ekseriyette rejim yapist ve politik tutumlariin bir
sonucu olarak degerlendirilmektedir. Ayrica uygulanan ambargolardan dolay1 yasadigi ekonomik

sikintilarla bas edebilmeyi basaran bir iilke olan Kuzey Kore, hemen hemen gerceklestirdigi tiim

14 Ulkelerin barisgil seviyesini dlgen, her biri 1-5 arasinda degisen 23 nicel ve nitel gdstergeden olusan bu endekste, skor
ne kadar diisiikse tilke o kadar barig¢ildir. Ayrinti i¢in bkz, (Vision of Humanity, 2021).
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siber saldirilar finans kuruluslarina ve online bankalarin isletim sistemlerine yogunlagmistir. Bunun
yaninda egitim alanina ciddi yatirimlar yapmasi, 6grencilerin her birisiyle yetenekleri dahilinde teker
teker ilgilenme durumu, siber uzaydaki konumunu giiglendirmek i¢in gerektigi 6l¢iide hacklenecek
iilkelerin kiiltiirlerini de bilmeleri agisindan 6grencileri yurt disina da gondermeleri dikkat ¢ceken

Onemli bir husus olarak karsimiza ¢ikmaktadir.

Uluslararasi sistemden tecrit edilmislik ve uygulanan ambargolar bakimindan bir diger goze
carpan iilke ise Iran’dir. Yasadig1 ekonomik sikintilar Iran’1 da siber uzaya yoneltmis ve saldiri
kapasitesini ciddi 6lciide artiran bir iilke konumuna gitmistir. Iran’1n saldir1 perspektifi genelde ¢ok
kapsamli olmasa da ugradigi Stuxnet saldirist sonrasi daha keskin bir durus sergiledigi
gozlemlenmektedir. Bu o&lgiide isbirligi kapasitesini de giiglendirerek Rusya ile miittefiklik
iligkilerini giiclendirmistir. Rusya’ya bakildiginda ise iilkede dig ve i¢ politikada etkin bir sekilde
siber glivenligi kullanmay1 arzulayan bir perspektif ¢izilmektedir. Bilgi giivenligi kavramina verdigi
onem dogrultusunda dogrudan veya dolayli yoldan olusturdugu hacker gruplariyla siber uzay devlet
kontroliinde tutmaktadir. Ayrica Cin, Kuzey Kore, Iran ve Rusya’nin siber uzayda ABD ile miicadele
icinde oldugu gozlemlenmistir. Bu miicadele, ¢alisma igerisinde ilgili iilkelerin basliklarinda

incelenmigtir.

Siber uzayda giiclii konumda olan Asya iilkelerinin en dikkat ¢eken noktalarindan birisi de
iilkelerin yonetim sekli, rejim tipi ve demokratiklik durumudur. Bahsedildigi iizere tecrit edilmislik
seviyesi, su¢ oranlarinin yiiksekligi, rejim tipi, yonetim bi¢imi ve demokratiklik durumu ile bir
iilkenin siber uzayda saldirganligi noktasinda paralel bir iligki kurulmaktadir. Buna gére su¢ orani
yiiksek olup, demokrasiden uzak olan otoriter rejimler (Cin, Iran, Rusya, Kuzey Kore) siber uzayda
daha saldirgan goriintii ¢izmektedir. Su¢ orani diigiik olup, tam demokrasi ile yonetilen iilkeler
(Giiney Kore, Japonya) ise siber uzayda daha az saldirgan bir goriintli ¢izmektedir. Tablo 10’da
goriilecegi tizere The Economist Intelligence Unit (2021)’in hazirlamis oldugu demokrasi
endeksinde 167 iilkede demokratiklik durumu 6l¢iilmiistiir. Degerlendirme kriteri olarak bes farkli
Olciite odaklanilmigtir. Bunlar; se¢im siireci ve ¢ogulculuk, hiikiimetin isleyisi, siyasi katilim,

demokratik siyasi kiiltiir ve sivil 6zgiirliiklerdir.

Tablo 10: Arastirmada Yer Alan Ulkelerin Demokrasi Endeksi Siralamasi, Rejim Tipi ve

Yonetim Bicimi

Ulke Siralama (1-167) | Rejim Tipi Yonetim Sekli

Cin 151 Otoriter Rejim Komiinist Devlet
Iran 152 Otoriter Rejim Teokratik Cumhuriyet
Rusya 124 Otoriter Rejim Federal Cumhuriyet
Kuzey Kore 167 Otoriter Rejim Diktatorliik
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Tablo 10: (Devami)

Ulke Siralama (1-167) | Rejim Tipi Yonetim Sekli
Giiney Kore 23 Tam Demokrasi Cumbhuriyet
Hindistan 53 Kusurlu Demokrasi Federal Cumhuriyet
Japonya 21 Tam Demokrasi Parlamenter Monarsi

Kaynak: The Economist, 2021; Nation Master, 2013

Otoriter bir rejim olup komiinist tek parti yonetiminde olan Cin, demokrasi endeksinde 151 inci
siradadir. Bir diger otoriter lilke Kuzey Kore ise demokrasi endeksinde 167’yle son siradadir ve
diktatorliik ile yonetilmektedir. Bir baska otoriter iilke olan Iran, dini ideolojilerinin hakim oldugu
yonetim sekli olan teokrasi ile yonetilmektedir ve demokrasi endeksinde 152°nci sirada olup Cin’in
hemen arkasindan gelmektedir. Caligsma icerisinde son otoriter iilke konumunda olan Rusya, federal
cumhuriyet olup yar1 baskanlik sistemi ile yonetilmektedir ve demokrasi endeksinde 124’iincii

siradadir.

Siber yetenekleri dogrultusunda Asya’da giiclii denebilecek diger ii¢ iilkeye bakildiginda
demokrasi endeksinde 21’inci olan Japonya ve 23’{incii olan Giiney Kore’de tam demokrasi rejimi
uygulanmaktadir. Japonya parlamenter monarsi ile yonetilirken Giliney Kore cumhuriyet ile
yonetilmektedir. Federal cumhuriyet sekliyle yonetilen ve demokrasi endeksinde 53 ’{incii sirada olan
Hindistan’da ise rejim tipi kusurlu demokrasidir. Bu noktada sug orani yiiksek olup, Rusya’yla aynm
tip yonetim bi¢iminde (federal cumhuriyet) olan Hindistan’1 diger iilkelere nazaran daha az saldirgan
yapan unsurlar; demokrasi endeksindeki siralamasi ve kusurlu da olsa demokrasiyi benimsemesiyle
birlikte siber uzaydaki gelismislik seviyesi ¢aligmadaki diger iilkelere oranla daha az olmasi

durumudur.
3.1. Siber Uzayda Asya Perspektifi

Asya, siber giivenlik gii¢ kapasitesinde 6nemli iilkeleri i¢cine alan, bilisim altyapis1 ve teknoloji
alaninda potansiyeli giderek artan bir kitadir. Siber uzayda kendilerine gelebilecek saldirilara karst
giivenlik arzlarin1 ve savunma orgiitlenmelerini maksimum seviyede tutmay1 hedefleyen devletler
Rusya ve Cin olarak goriilmektedir. Bat1 tarafindan gesitli yaptirimlarla izole edilmesine ragmen
saldirganlik kapasitesinin sinirlarini zorlayan ve bunun i¢in evrensel normlarla egitim seferberligi
baslatan devletler Iran ve Kuzey Kore gibi iilkelerdir. Hindistan, Giiney Kore, Japonya gibi devletler
ise Bati ile igbirligine 6nem vererek bu noktada bahsedilen diger devletlerden ayrilmaktadir. Diinya
siyasetinde yer edinebilmek i¢in imkanlarini hazir hale getirmek isteyen bu devletler siber alanda
yogun bir caba sarf ederek kapasitelerini gelistirmeyi amaglamislardir. Gayri Safi Milli Hasilasi
yiiksek olan G8 iilkeleriyle birlikte siber uzayda adindan soz ettiren bir¢ok Asya iilkesi mevcuttur.
Listedeki bu iilkeler Tablo 11°de de gosterildigi iizere Cin, Hindistan, Giiney Kore, Kuzey Kore,

[srail, ran, Brezilya ve Tiirkiye’dir.
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Tablo 11: Siber Giivenlik Simiflandirmasi

Sira | Ulke
1 ABD, Cin, Rusya
2 Fransa, Ingiltere, Israil

3 Hindistan, Giiney Kore, Almanya, Tiirkiye

4 | Brezilya, Kanada, italya, Japonya, iran
Kaynak: Celiktas, 2018: 474

Asya kitasinda bolge iilkeleri ekonomik kaynaklarimi ve bolgesel ¢ikarlarina uygun bir sekilde
kullanabilmek i¢in ekonomik imkanlarini bu yonde seferber etmektedir. Bu ¢ercevede Asya iilkeleri,
kaynaklarin1 daha verimli kullanmalarin1 saglamak icin giderek web tabanli teknolojilere
yonelmektedir. Bununla birlikte Giiney ve Giineydogu Asya iilkelerine bakildiginda bu iilkeler
arasindaki ekonomik ve teknolojik gelismislik, siber uzaya da yansimistir. Cin, Japonya, Giiney
Kore, Singapur, Hindistan gibi devletler, Endonezya, Malezya, Filipinler ve Tayland gibi diger
devletlerden daha ileri diizeydedir. Lakin bu iilkelerin de Brunei, Kambogya, Laos, Myanmar,
Vietnam gibi tilkelerden daha ileri diizeyde oldugu bilinmektedir. Ek olarak belirtmek gerekirse iki
bolge iilkesi disindaki diger tiim Asya iilkelerinin teknolojik altyapisi, Kuzey Amerika’daki iilkelere
kiyasla daha geridedir. Dogu Asya bolgesinde siber uzaya duyulan ihtiyag, giivenlik arzlari
paralelinde gerceklesmistir. Ozellikle bolgede siber suglarin oranlarmin yiikselise gecmesi, siber
giivenlik tedbirlerinin alinma siddetini de aym 6lgiide artirmigtir (Thomas, 2009: 16-21). Devletlerin
birbirleriyle olan askeri miicadelesi, teknolojik devinimle birlikte Asya-Pasifik ve Gliney Cin Denizi

bolgesindeki rekabette kendisini iyiden iyiye hissettirmektedir.

Asya devletlerinde sosyal ve politik sistemlerde biiyiik farkliliklar bulunmaktadir. Siiphesiz bu
farkliliklar devletlerin siber giivenlik sorunlarina yaklagimlarini sekillendirmektedir. Bu farklardan
en belirgini, her bir devletin bir siber tehdit tanimi oldugundan dolay1 giivensizlige verilen tepki,
tehdidin tanimim sekillendirmektedir. Devletler tarafindan olusturulan bu tanimda rejim farkliligi
biiyliik bir 0l¢iit olarak karsimiza c¢ikmaktadir. Bu baglamda “rejim ne kadar otoriter olursa,
vatandaslarin ¢evrimici materyallere erisim hiirriyeti de bir o kadar diistliktiir” yorumu yapilmaktadir.
Kuzey Kore, Cin veya iran gibi otoriter rejimler, vatandaslarinin devletin uygunsuz buldugu icerik
barindiran web sitelerini ziyaret etmelerini diizenli olarak yasaklamaktadir. Ote yandan Cin,
uluslararast web sitelerine yurtigi erisimi engellemek i¢in kiiresel bilgisayar firmalariyla (Yahoo ve
Google gibi) ortakliklar kurmustur (Thomas, 2009: 16-21). Tipki bunun gibi bir rnegi yine otoriter
bir tilke konumunda olan Rusya’da da (Google yerine Yandex, Gmail yerine Mailru, Facebook yerine
Vk gibi platformlar) gérmek miimkiindiir.

Cin, 2019 yilinda yayimladigi Beyaz Kitap’ta, Asya-Pasifik bolgesinde “biiyiik tilke rekabeti”

olgusundan bahsetmektedir. Kitapta ABD'nin Asya-Pasifik askeri ittifaklar1 ve konuslandirmalariyla
birlikte askeri miidahaleyi de gii¢lendirdigi iddia edilmektedir. ABD’nin kilit ortaklarinin Giiney
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Kore, Japonya ve Avustralya oldugunu belirtmekle beraber Avusturalya ile askeri ittifakini ve Asya-
Pasifik'teki askeri katilimini giiclendirerek giivenlik islerinde daha biiyilk bir rol aradigi
vurgulanmaktadir. Diinyanin ekonomik, teknolojik ve stratejik merkezi Asya-Pasifik'e dogru
kaymaya devam etse bile, bolgenin bolgesel giivenlige belirsizlikler getirerek biiyiik iilke rekabetinin
odagi haline geldigi ifade edilmektedir. Ayrica kitapta, Asya-Pasifik iilkelerinin giderek daha fazla
ortak kaderi olan bir toplulugun iiyesi olduklarinin farkinda olduklari ileri stirilmiistiir. Farkliliklar
ve anlagmazliklar diyalog ve istisare yoluyla ele alarak Asya’nin dengeli, istikrarli, agik ve kapsayici
giivenligi icin Cin liderligindeki bir giivenlik orgiitlenmesinin hizla ortaya ¢ikmasinin gerekliligi
savunulmaktadir (Mallick, 2019). Bu orgiitlenmenin saglanmasinda ihtiya¢ duyulmasi halinde her

tiirli giivenlik aracinin kullanilabilecek olmasi da Cin’in bu kararlili§in1 gézler 6niine sermektedir.

Kaspersky firmasinin yaptig1 arastirmaya gore 2020 yilinin ilk ¢eyregindeki APT faaliyetleri
Asya'da yogunlagsmustir. Saldirilarda en ¢cok hedef alinan devletler arasinda Japonya, Giiney Kore ve
Giineydogu Asya iilkelerinin oldugu gdzlemlenmistir. Ote yandan Covid-19 salgim da Mart
2020’den itibaren cesitli APT gruplar1 tarafindan kétii amaglar dogrultusunda kullanilmaktadir. Bu

gruplar “siber korona™®

catist altinda birgok saldirtya imza atmaktadirlar. Kaspersky bu noktada,
Kimsuky, Hades ve DarkHotel gibi saldirgan gruplarin finansal kazang ve jeopolitik amaglar giiderek

APT faaliyetlerini gerceklestirdigini savunmaktadir (Anadolu Ajansi, 2020).
3.2. Dogu Perspektifinde Asya Devletleri

Asya bolgesi, siber saldir1 giicleriyle birlikte siber uzaydaki yeteneklerini de kuvvetlendirmek
icin bu alana bagimliligini kanitlayan bir cografyadir. Nitekim siber gelismislik hakkinda yapilan
arastirmalarda gelismislik seviyesi yiiksek iilkelerin haricinde siber kapasitesini en ¢ok gelistiren
iilkeler Asya kitasinda yer almaktadir. Cin, Iran, Rusya ve Kuzey Kore gibi iilkeler siber uzaya
onemli yatirnmlar yapan iilkelerin basinda gelmektedirler. Cin, énemli altyapilara sahip bir iilke
olarak 2050 yilina kadar elektronik egemenligi hedefleyen ve diisman kuvvetlerinin altyapilarini
etkisiz hale getirebilmeyi de igeren bir “siber doktrin” benimseyen nadir iilkelerden biridir. Ayn
zamanda hava, deniz, karadaki donanmanin 6nemi kadar siber uzayin da o derece 6nemli oldugu,
Cin Halk Ozgiirliik Ordusu (PLA) tarafindan belirtilmektedir (Alexander, 2007: 59).

Rusya, en az Cin kadar 6nemli siber saldir1 ekipmanlari ve altyapisina sahiptir ve 6zellikle 2010
sonrast bu alanda ciddi yatirimlar yapmaktadir. Iran da aym sekilde siber savunma konseptini
gelistirmekle birlikte saldir1 kapasitesini de ciddi oranda artirmaktadir. Bu noktada gelistirdikleri

siber polis birimi FATA, dijital suglarla miicadele noktasinda onemli Slglide islev gdrmektedir

15 Covid-19, bilisim ve teknoloji diinyasinda da bir dijital salgma neden olmustur. Saldirganlarin Covid-19 temasi
kullanarak sahte mobil uygulamalar araciligi ile hedef odakli ya da gelisi giizel saldirilar diizenledigi gézlemlenmistir.
Ayrint1 i¢in bkz, (CyberMack, 2020).
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(Cahmutoglu, 2021). iran bu noktada Rusya ve Hindistan gibi iilkelerden egitim destegi almaktadur.
Bu noktada ayri bir parantezi Kuzey Kore’ye agmak gerekmektedir. Nitekim Kuzey Kore’nin
teknolojik durumu, bahsi gecen diger devletlerden geri kalir durumda degildir. Tipki Cin gibi Kuzey
Kore ordularinin bir siber ordu birimi oldugu bilinmektedir ve Kuzey Kore’nin siber uzaydaki saldir1
kapasitesi giin gegtikge genislemektedir. Bahsedilmesi gereken bir diger iilke ise Hindistan’dir.
Nitekim Hindistan, siber kabiliyetini dis politikasinda kirmizi ¢izgisi olarak kabul ederek kapasitesini
genisletmektedir. Hindistan, Kesmir sorunu sirasinda maruz kaldig1 siber saldirilara karsi savunma
konseptini gelistirmek i¢in ¢esitli girisimlerde bulunarak 1998 yilinda siber savasi da icine alan
giivenlik doktrini ilan etmistir. Bu doktrin, Hindistan’1n siber uzayda atacagi adimlarin miladi olarak
kabul edilmektedir. Hindistan ayrica, es zamanlh bir sekilde tiniversite birimleriyle siber savag
iizerine uzman alt birimler kurarak kendilerine yonelecek siber tehditlere karst hazir hale gelebilmek
i¢in cesitli yatirimlar yapmaktadir (Giirkaynak ve Iren, 2011: 269-270). Giiney Kore ve Japonya da
kendilerine yapilan siber saldirilar noktasinda savunma konseptlerini gelistiren {ilkeler olarak
bilinmektedir. Her iki iilke de isbirligini 6n planda tutup, siber uzayda kapasitelerini gelistirmeyi

amaclamaktadir.
3.2.1. Cin

Soguk Savas’in sonlarina dogru teknolojik gelismelere 6nem vermeye baslayan Cin, bu alana
yatirim yapan iilkelerin basinda geldigi i¢in 6zellikle siber uzay ve yapay zeka noktasinda yaptigi
yenilikler dogrultusunda ABD’yle birlikte diinyanin 6nde gelen iilkelerin basinda gelmektedir. 2021
verilerine gore 1,402 milyar niifusu ile diinyanin en kalabalik {ilkesi konumunda olan Cin’de 989
milyon internet kullanicist bulunmaktadir (Vinny Halo, 2021). Cin, siber uzayda dnemli bir aktor
olmasinin yaninda internet kullanan genis niifusu sayesinde diinyada internet kullanicilarinin dortte

birini kendi biinyesinde barindirmaktadir.

Cin’de ilk internet denemesi ve ¢agdas projeler dahilinde teknolojik alandaki yatirimlar, Deng
Xiaoping doneminden itibaren baslamigtir. 1986 ve 1987 yillarinda ilk e-postalar gonderilmistir.
1998 yilindan itibaren Cin’de internete girebilen bilgisayar sayisi 747 bine kadar artis gostermistir.
Bu yillarda ayrica uluslararasi piyasalarda listelenen ag sirketleri agilarak iilke smirlari digina
cikilmigtir. Pekcan (2020: 207-208)’a gore Cin’in 1999 yilinda yasadigi iki olay, bilgi teknolojileri
konusuna verdigi énemin daha da artmasina sebebiyet vermistir. Bu olaylardan ilki Falun Gong?!®
olay1, bir digeri ise NATO’nun Sirbistan’a miidahalesi sirasinda Belgrad’daki Cin Biiyiikelgiligi’nin

bombalanmasidir. Falun Gong olayiyla birlikte Cin, internette 6zgiirlikk kavramini degerlendirmeye

16 Bir diger ismiyle Falun Dafa, birtakim egzersizlerle beden ve zihnin gelistirilmesiyle alakali bir saglik uygulamasidir.
Program gelistiricisi Li Hongzhi, Budist ve Taoist 6gretilerle olusturdugu programi dnce Cin’e, sonra tiim diinyaya yaymay1
bagarmistir. Cin, bu uygulamay1 “seytani din” olarak tanimladiktan sonra uygulama kullanicilari interneti kitlesel bir
eyleme doniistiirmek suretiyle Pekin meydaninda uygulamadaki 6gretileri uygulayarak protesto eylemi gergeklestirmistir.
Bunun iizerine kriz derinleserek can kayiplarinin artmasiyla sonuglanmistir. Ayrint1 igin bkz, (Pekcan, 2020: 209-220).
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alarak internetin orgilitlenmeye ve toplumsal kaosa siiriiklenebilecegi 6ngoriisiinde bulunup internet
tizerinde sansiir, engel gibi hamleler yaparak tekellestirme girisiminde bulunmustur. NATO nun
Sirbistan’a miidahale ederken Cin Biiyiikelgiligi'ni bombalamasi sonrasi ABD’nin bu eylemi
yanlislikla gergeklestirdigini belirtmesi Cin’i ikna etmek icin yeterli olmamistir. Negro (2017: 44)’ya
gbre bu olay sonrasi Cin, teknolojik savas yollarina bagvurmay1 amaglamis ve bu alana ciddi

yatirimlar yapmustir.

2000’lerden itibaren Cin’de siber uzayda kurumsallasma adimlar1 atilmistir. Bu dogrultuda
teknik-hukuksal diizenlemeler, egitimler ve uluslararasi toplantilar vasitasiyla siber yetenekleri
gelistirme c¢abasina gidilmistir. 2005 yilinda ilan edilen Ulusal Enformatizasyon Plani; bilgi
toplumunun desteklenmesi, e-devlet uygulamasi, internet kiiltliriiniin benimsenmesi, ulusal bilgi
giivenligi sisteminin kurularak bilgi teknolojilerindeki rekabetin saglanmasi, bilgi teknolojisinin
yasal bir zemine dayandirilmasi gibi hedef ve misyonlardan bahsedilen bir plan olarak
degerlendirilmektedir. 2000’li yillardan itibaren siber uzayda gelisim gostererek ilerleyen Cin’in
siber savas stratejileri, Siboni (2012, 51-55)’ye gore dort farkli operasyonun birlestigi bir sacayagina
oturmaktadir. Bunlar; bilgisayar aglarina saldiri, elektronik savas, bilgisayar agi korumasi ve

bilgisayar ag1 somiiriisii olarak agiklanmaktadir (Pekcan, 2020: 209-220).

3.2.1.1. Cin’in Kurumsal Mekanizmalari ve Uygulamalari

Cin hiikiimeti tlkenin ekonomik ve askeri giiciinii miimkiin olan en yiiksek seviyeye
ulastirmay1 hedefledigini, uyguladigi politikalar vasitasiyla agik¢a belirtmektedir. Bunu yapmak igin
de siber savunmalarinin temellerinin giiglii olmasi gerektigini savunan Cin hiikiimeti bu amagla,
yapay zeka gibi teknolojik unsurlara biiyiik 6l¢iide yatirimlar yapmaktadir. Baskan Xi Jinping (2018)
in siber giivenlik olmadan ulusal bir giivenlik olamaz s6zii hiikiimet politikalarin1 somutlastiran bir
ifade olarak degerlendirilmektedir. Cin ayrica yiiz tanima, arag ve akilli telefon izleme ve vatandag
gbzetimi gibi kamu giivenligini goézeten teknolojik hamlelerle biiyiikk adimlar atmayi
amagclamaktadir. Ayni zamanda savunma mekanizmasini gelistirme yolunda olan Cin, devlete ait iki
savunma elektronigi sirketi China Electronics Corporation (CEC) ve China Electronics Technology
Group (CETC)’un yan kuruluslar1 olan ChinaSoft ve China Cybersecurity aracilifiyla faaliyetlerini
stirdiirmektedir. Ayrica iilke i¢erisinde hizla artan iiriin ve hizmet talebinden dolay1 bityiiyen yiizlerce
0zel siber gilivenlik sirketi bulunmaktadir. Ayn1 zamanda yabanci yatirimcilar ve 6zel sirketler siber
uzayda faaliyetlerini artirarak lilkeye maddi gelir saglama hususunda 6nemli rollere sahiptir (Austin,
2018). Cin’in siber uzayda uluslararas1 alandaki gelisiminde kamu ve 6zel sektorden cesitli aktdrler

bulunurken ulusal alanda miicadele boyutunda tek aktoriin ordu oldugu gézlemlenmektedir.
Cin’in askeri giiciine deginmeden evvel sivillerden aldig1 destekten s6z etmek gerekir. Cin’deki
giiclii sivil-asker birligi, 1927°deki Cin I¢ Savasi'nin ilk giinlerine kadar uzanmakta ve Mao

Zedong'un “Halk Savas1” doktrini icerisine tezahiir ettirilmektedir. PLA’nin devam eden yapisal
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reformlar1, Halk Kurtulus Ordusu Stratejik Destek Giicii (People's Liberation Army Strategic Support
Force-PLASSF)’niin gorevlerini diizenleme ve yiiriitme seklini, 6zellikle zaman iginde gelistikge
daha da degistirmektedir. Siber ve savasla ilgili diger bilgi unsurlarimi birlestirirken PLASSF,
organizasyonundaki ulusal siber kesif, saldir1 ve savunma yeteneklerini birlestirerek sinerjiler
iiretmektedir. PLA'nin kilit Cin telekomiinikasyon sirketleri ile yakin iligkisinin, Bat1 hiikiimetlerini
ve ticari endiistrileri destekleyen mikro-elektronik tedarik zincirlerinin devlet destekli yapilanmalari
icin olanak sagladig1 belirtilmektedir (Ng, 2020).

Baskan Xi Jinping tarafindan Sivil Askeri Siber Entegrasyon, yeni merkezin ana
misyonlarindan biri olarak tanimlanarak Entegre Askeri ve Sivil Kalkinma Merkez Komisyonu ile
Cin’in ilk siber giivenlik inovasyon merkezi aynmi yilda kurulmustur. Bununla birlikte devlete bagh
siber milisler, sivil toplum gelistirme ¢abalarinin en agik {irlinlerinden biri olmustur ve ¢ok genis
capli bir iiyelik tabanina sahip olarak Cin’in siber uzayda etki niifuzunu artirmistir. Cin hiikiimeti,
milislerin istedikleri gibi faaliyet gostermeleri i¢in gorev verdigi takdirde normal PLA siber
birimlerin ¢alismalarini baltalayabilecegi olasiliginin bilincinde oldugu i¢in, bu kuruluglari saldirgan
siber operasyonlarin aksine siber gozetim ve casusluk yapmakla goérevlendirmistir. Bu noktada
patriotic hackers (vatansever hackerlar) denilen grubun, Cin’de en bilindik siber milis grubu oldugu
belirtilmektedir. Bu bilgisayar korsanlari, genellikle Cin Komdiinist Partisi'nin benimsedigi ve
sirdiirdiigli popiiler milliyetgilik tarafindan yoOnlendirilmektedir. Ayrica siber korsanlarin,
uluslararasi operasyonlarda kimliginin desifre edilmesi durumunda Cin hiikiimeti genelde bu durumu
inkdr ederek iddialardan siyrilma yoluna gitmektedir (Ng, 2020). Devlet, siber uzayda ulusal
cikarlarimi On planda tutmustur ve yaptigt her girisimi kendi tekeline alarak ulusal menfaatler

paralelinde gerceklestirmistir.

Cin, Soguk Savas’in sona erdigi tarihten itibaren siber uzaya yonelik ilgisini yillar boyu iizerine
koyarak artirmistir (Giirkaynak ve Iren 2011: 268). Cin yaptig1 siber girisimlerde ve yetistirdigi
hacktivistleri sahaya siirme stratejisinde gizliligi esas almaktadir. Cin bu noktada ABD’nin yazilim
altyapilar yerine kendi yazilimlarini gelistirmeyi ve kullanmayi tercih ederek ilerlemeye devam
etmistir. Milli savunmasinda siber gilivenligin énemini agik bir sekilde belirten Cin hiikiimetinin
gelistirdigi stratejilerde 6n plana ¢ikan husus diigmana kars1 bilgi iistiinliigii saglamak ve istihbarat
toplamak suretiyle cesitli siber araglar1 kullanmaktir. Siber saldir1 yoniinde atilan adimlar konusunda
Cin’in birtakim gruplarla siki bir temas halinde oldugu bilinmektedir ve Cin, her ne kadar gizliligi

esas alsa da uluslararas1 kamuoyu tarafindan tepki gérmektedir.

Cin hiikiimetinin 2004 yilinda yayimladigi Beyaz Kitap’ta askeri bilisim sistemlerini
giiclendirmek icin teknolojik kapasitenin artirilmast hedeflenmistir. Nitekim kitabin ikinci
boliimiinde belirtildigi {izere, bilim ve teknoloji ile gii¢lii bir ordu kurmay1 amaglamaktadir. Cin Halk
Kurtulug Ordusu (People's Liberation Army) olan PLA, bilimsel ve teknolojik ilerlemelerden

yararlanarak savas yeteneklerini gelistirmeye calisip sadece niceliksel bir Olgek yerine nitel
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verimlilik olusturmay1 ve orduyu insan giicii yogun olandan teknoloji yogun olana doniistiirmeyi
hedeflemektedir. Yetenekli Insanlar I¢in Stratejik Projeyi uygulayan PLA, yeni tipte yiiksek kalibreli

askeri personelin egitilmesine odaklanmaktadir (China's National Defense, 2004).

2006 yilinda yayimlanan Beyaz Kitap’ta, kamu hizmetlerinde ve resmi kurumlarda bilisimin
gelistirilmesi amag olarak belirlenmistir. Cin’in siber giivenligi ordu tarafindan gergeklestirildigi icin
PLA bu noktada siber giivenligin yonlendirilmesi ve siber altyapinin genel durumu gibi
sorumluluklarla 6nemli roller iistlenmektedir. Cin’in siber giivenlik agi Mavi Ordu ad1 verilen teknik
birim tarafindan kontrol edilmektedir. Bu birim, Genelkurmay biinyesinde Onemli faaliyetler
gerceklestirmektedir. Bilgisayar agindaki donanimi gelistirmeyi amaglayan Genelkurmay 3. Dairesi,
sinyal istihbarat1 ve siber savunmayla ilgili faaliyetlerin yerine getirildigi birim olarak karsimiza
cikmaktadir. Bu dairede tipki ABD’deki Ulusal Giivenlik Ajans1 (NSA) gibi, Cin’in de cesitli
yerlerine yerlesmis bolgesel komutanliklar ile sinyal araciligiyla istihbarat toplanmaktadir.
Genelkurmay 4. Dairesinin gorevi ise hedefe ve potansiyel tehditlere karsi tedbir almak ve geleneksel
elektronik taarruz yapmaktir. Bilgi harekati ve siber saldirt birimleri bu daireye bagl ¢aligmaktadir.
Aynmi zamanda elektronik istihbarat ve sinyal istihbarati elde etme zorunlulugu oldugu igin

Genelkurmay’in 3. Dairesine de yardimci olmaktadir (Giintay, 2016: 132).

2019 yilinda yayimlanan Beyaz Kitap’ta Cin'in yeni donemdeki ulusal savunmas ele
almmustir. Bu raporda terdrle miicadele ve asiriciliga, Cin ve Rusya ile rekabete ve olasi ¢atismaya
odaklanan ABD stratejisindeki biiyiik degisime agik ve ayrintili bir cevap verilmistir. ABD ve Cin'in
su anda siiper giiclerle rekabet ettigini ve Cin'in biiyiliyen askeri gii¢lerinin ABD'ye meydan
okuyabilecekleri noktaya kadar gelistikleri isaret edilmektedir. Cin bu kitapta, ABD ile stratejik
rekabetinde siber giivenligin de 6nemli bir Sl¢iit olacagim belirtmistir (Cordesman, 2019). Ayn
zamanda PLA'nin mevcut kosullarda yonetilme sekillerini ifade etmek igin inovasyon, liderligin ve
komuta sistemlerinin iyilestirilme vurgusu yapilmaktadir. Bununla birlikte halk savaginin genel
giiclinii belirterek Mao Zedong'un doktrini desteklemeye devam edilmektedir. Raporda ayrica askeri
giiclerin modernizasyonu ve genislemesi, tamamen savunmaci perspektifte degerlendirilmektedir
(Mallick, 2019). Bu dogrultuda PLA, bilgi cagindaki yeniliklerden faydalanmay1 ve yeni savas
yollarina hazirlanmay1 amaglamaktadir. Nitekim 2012'den 2021 e kadar Cin’in savunma harcamalari
98 milyar dolardan 210 milyar dolara yiikselmistir ve yillar gectikge bu giderek katlanmaktadir
(Euronews, 2021a).

2019°daki Beyaz Kitap’ta, Cin’in silahli kuvvetleri siber uzay yeteneklerinin gelistirilmesi
belirtilmektedir. Bu baglamda ulusal siber sinir, savunmasini giiglendirip ag miidahalelerini derhal
tespit edip karst koymak i¢in insa edilmistir. Sinir, bilgi ve siber giivenligi koruyup ulusal siber
egemenligi, bilgi giivenligini ve sosyal istikrar1 kararlilikla siirdiirmektedir. Cin, tehditleri algilama
noktasinda stratejik hayati ¢ikarlarin merkezine siber giivenligi almaktadir. Bu durum kitapta sdyle

belirtilmistir: Disardaki alan, uluslararas: stratejik rekabette kritik bir yerdir. PLA siber savasta,
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diismanin kesiflerini ve iletisim uydularin yok etmek, zarar vermek ve bunlara miidahale etmeyi
amac¢lamaktadir. Yapilmasi istenilen sey ise kitapta tam olarak “diigmant kor ve sagir etmek” olarak
belirtilmistir. Cin, siber uzayin barig¢il kullanildigina dair israr ederken Beyaz Kitap, Cin'in uydulari
korumak, alana giivenli bir sekilde girmek, ¢gikmak ve agik bir sekilde kullanma yetenegini korumak
icin ilgili teknolojiler ve yetenekler gelistirdigini belirtmektedir (Mallick, 2019). Son olarak 2020
yilinda yayimlanan Beyaz Kitap’ta yapay zekaya verilen onemden ve yapilmasi muhtemel
projelerden bahsedilmistir. Bu projeler genel hatlan itibariyle yapay zekd uygulamasinin g¢esitli
sektorlerde (kamu, ulasim, saglik, yiyecek-icecek, konaklama, oyun, ticaret gibi) kullanilacak
olmasiyla alakali olmustur. Bu baglamda Cin’deki yapay zeka teknolojisinin son bes yilda neredeyse

%350 oraninda biiytidiigii bilgisi verilmistir (China, White Paper 2020).

Cin’in dahil oldugu siber saldirilara bakildiginda arasinda diigmanlik iligkisi olan devletlerle
sorun yasamistir. Tibet bolgesinde ve Giiney Cin Denizi ile alakali olan g¢atigmalarda da
gercekleserek Asya-Pasifik bolgesinin 6nemli konularindan birisi olmaktadir. Arastirmacilar,
analistler ve miihendislerden olusan bir grup olan Cisco Talos, 2019 yilinda Merkezi Tibet Y6netimi
(CTA) tarafindan yiiriitiilen bir posta listesi kullanarak kotii amaglh bir Microsoft PowerPoint belgesi
saglayan yeni bir siber casusluk faaliyetini ortaya c¢ikarmistir. Belge, CTA'nin tibet.net web
sitesinden indirilebilen “Tibet hi¢cbir zaman Cin'in bir parcasi degildi” baslikli yasal bir PDF
dosyasinin kopyasidir ancak kétii amagli yazilim olan trojan igermektedir. E-posta, ExileRAT olarak
adlandirilan  dosyalart1  dagitmak icin Tibet yanlist gruplara ve bireylere yonelik
hazirlanmigtir. Saldir, sistem ve kisisel bilgileri galabilen, islemi sonlandiran, gozetim ve veri
hirsizlig1 yapan bir mekanizma tizerine insa edilmistir. CTA ve Tibet’teki sivil toplum kuruluslarini
hedef alan son siber saldir1 girisimi, Cin devlet destekli bilgisayar korsanlari tarafindan yiiriitiilen
kapsamli siber saldirilarindan sadece bir tanesidir. Burada amag¢ Oncelikle CTA'nin ag sistemine
girmek ve sonug olarak faaliyetleri izlemek ve cesitli sosyal mithendislik tekniklerini kullanarak bilgi
elde etmektir. Kotii amagl yazilim alicilarinin yalnizea bir kisminin koétii amagh bir baglantiy1
(yanliglikla olsa bile) tiklamasini veya viriislii bir dosyay1 indirmesini umarak ayni adreslerden
birgok e-posta adresine ortak e-posta gonderme seklinde gergeklestirilmektedir. Bu saldir1 tiirii
mizrak avi olarak bilinmektedir ve bu saldirilar genellikle ayn1 anda ¢ok sayida kurbani hedef alacak

sekilde tasarlanmigtir (Dalha, 2018).

Giliney Cin Denizi’ndeki ¢atigmalarin siber boyutuna bakildiginda Filipinler ile Cin arasinda
yasanan bir krizden s6z edilmektedir. Filipinler cephesinden Cin’e karst net karst bir durus
beklenirken Bagkan Rodrigo Duterte, savas veya yatistirma arasinda bir tutum sergilemektedir. Buna
karsin Cin'in Giiney Cin Denizi'ne yaklasimi tek boyutlu veya basitlestirilmis taktiklere
dayanmamaktadir. Cin, kaynak acisindan denizin tek tarafli kontrolliinii saglamak ve gevresini de
giiclendirmek i¢in 6nemli olgiide stratejik amaclar giitmektedir. Bu stratejik amaglar, siber saldir
olarak agiklanmaktadir. EnSilo (2019) adli sirketin yayimladigi bir raporda, Cin siber casusluk
grubunun Nisan 2019’da Filipinler'deki hiikiimeti ve 6zel kuruluslar1 hedef alan iki kotii amagh
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yazilimi bolgede kullandig1 saptanmistir. Yine es zamanl olarak Filipinler’in ¢esitli hiikiimet web
sitelerinin kaynak koduna eklenen Cince komut dosyalarinin ¢esitli sistemleri ele gecirmeyi ve hedef
kullanicilardan bilgi toplamay1 amagladig tespit edilmistir. Ayrica bunun yaninda Cin, Giiney Cin
Denizi meselesinden bagimsiz olarak da Filipinler’e defalarca siber saldirilarda bulunmustur
(Manantan, 2019).

Cin, Hindistan’la yasadig1 sinir sorunlart sebebiyle siber uzayda da birgok kez karsi karsiya
gelmistir. Hindistan, Cinli hacker gruplarinin kendi bilgi teknolojilerine ve bankacilik sistemlerine
yonelik stirekli bir sekilde binlerce saldir1 gergeklestirdigini iddia etmistir. Bu sikayet iizerine
Hindistan hiikiimeti, iilke icerisinde kullanilmakta olan Cin’e ait dijital uygulamalar1 yasaklayarak
onlem almistir. Cin’in siber saldirilarda ana hedeflerinden birinin de Tayvan oldugu belirtilmektedir.
Hatirlanacagi {izere iki lilke arasindaki isim meselesi, II. Diinya Savasi’nin sonlarma kadar
dayanmaktadir. I¢ savas sonrasi galip gelen komiinist parti Cin Halk Cumhuriyeti’ni kurmus, maglup
olan milliyetgiler ise Tayvan adasina kacarak bolgeyi Cin Cumhuriyeti olarak ilan etmistir. Iki tarafin
da Cin’i temsil ettigi kaos ortaminda BM nin verdigi karar, temsil hakkinin Cin Halk Cumhuriyeti’ne
verilmesiyle sonuglanmistir. Bu karar sonrast Cin, Tayvan’1 “tek tilke iki sistem” seklinde yonetmek
istemistir ancak Tayvan bunu kabul etmemistir ve bu sorun giinlimiize kadar siiregelmistir (Pekcan,
2020: 218-222). Siber uzay noktasina odaklandiginda ise Cin ile Tayvan arasindaki ilk siber savas,
1999 yilinda gerceklesmistir. Iki iilke arasinda yasanan “devletlerarasi iliski” meselesi sonrasi Cin,
Tayvan’in kamusal sitelerine saldirilar gergeklestirerek islevsizlestirmistir. Yine buna benzer bir
saldir1 ise 2003 yilinda ger¢eklesmistir (Spade, 2017: 72-76).

Cin, siber uzayda gergeklestirdigi dijital reformlar, gelecege yonelik yatirimlar ve projelerle
birlikte uluslararasi alana agilan bir iilke olarak degerlendirilmektedir. Bu noktada Cin’in kiiresel
sistemde zit kutbu olarak goriilen bir diger giiclii aktor ABD ile rekabet igine girmesi kaginilmaz
olmaktadir. ABD siyasal, ekonomik ve teknolojik olarak Cin’i 6nemli bir tehdit olarak
algilamaktadir. ABD, Cin’in teknolojik altyapilarin1 hangi amaglarla kullandigi noktasinda
kaygilarim siklikla belirttigi bilinmektedir (Spade, 2017: 74). Bununla birlikte Rusya, Iran ve Kuzey

Kore’de potansiyel ve kapasitelerine gore degisim gdsteren diger tehditler olarak goriilmektedir.

ABD menseli siber giivenlik sirketi olan Mandiant’in 2013 yilinda yayimladigi APT raporunda
Cin kontroliinde bir siber saldir1 birligi oldugundan séz edilmektedir. Raporda birligin konumu ve
kurumsal yapis1 gibi spesifik bilgiler yer almaktadir. PLA merkezine ciddi 6l¢iide yakin bir bolgede
olan bu konum, Sangay ilinin Pudong bolgesinde bulunmaktadir. 12 katli bu binada personel say1s1
hakkinda net bir say1 verilmemistir ancak tahmini olarak bini askin personel belirtilmistir (Mandiant,
2013). Nitekim Cin’in bu hacker birligine, devlet elinden destek verildigi raporda belirtilmistir.
Ancak Cin bu iddiay1 yalanlamistir ve bu rapordan yaklasik iki ay sonra yeni bir Beyaz Kitap
yaymmlamistir. Bu kitapta silahli kuvvetlerin kara, hava, deniz birliginin tim asker ve personel

sayilar1 verilmistir. Cin, Mandiant Raporu’nu reddetmis, sonrasinda derhal Beyaz Kitap’ta bu
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bilgileri vererek, seffaf ve savunmasiz bir ordusunun oldugunu gostermek istemistir (Kara, 2013: 66-
67). ABD, Cin’i kendisine potansiyel tehdit olarak gérmesine karsin iilke ile yakin temas kurarak
ortak ¢aligmalar yiiriitmek istemistir. Bu hususta da Cin’in ABD’ye kars1 tutumu, kendi dis politika
gerceklerinden 6diin vermemesine bagli olarak gelismistir. Bu noktada dikkat ¢ekilmesi gereken
mesele ABD’nin Cin’e kars1 verdigi tavizlerdir. Cin ve potansiyel tehdit olarak goriilen iilkelerin ne
kadar caydirici bir gii¢ oldugu bu 6rnekten hareketle net bir bigimde anlasilmaktadir (Cilluffo, 2013:
4-8).

ABD ve Cin arasinda ekonomik casusluk konusunda 2015 yilinda yapilan anlasmada siber uzay
faaliyetleri ve yonetimine yonelik farkli yaklagimlar yer almaktadir. Bu anlagsma bir noktaya kadar
ABD ve Cin'in yaklasimlarini da ortaya koymaktadir. Ornegin ABD, siber uzayda bir iilkenin kendi
kaderini kendisinin belirlemesine dnem vermektedir. Uluslararas: etkilesimlerde bu 6zgiirliikleri
artirmay1 hedeflemekte ve internet lizerinden serbest bilgi akisinin stratejik ve diplomatik bagariin
anahtar1 olduguna inanmaktadir. Bu noktada Cin ise, ekonomik rekabeti ABD ile iligski kurmanin bir
yolu olarak gérmekte ve siber uzay1 ABD ile rekabet etmek icin basariyla kullanabilecegi asimetrik
bir arag olarak gormektedir. Cin fikirlerin hem igerden hem disaridan gelmesine kars1 siirekli olarak
duyarli olmaya gayret gostermektedir. Anlagsmada her iki tarafin da uluslararasi toplum iginde siber
uzayda uygun devlet davranist normlarini belirleme, gelistirme ve tesvik etme noktasinda siber
suglarla ilgili sorunlarla miicadelede iist diizey bir ortak diyalog baglantist kurmaya karar
vermislerdir. Ancak ABD'de Cin'in anlagmaya uyup uymayacagi konusunda siipheler bulunmaktadir.
Nitekim Jinping’in Cin hiikiimetinin 6zel sirketlere rekabet avantaji saglamak amaciyla siber
ozellikli fikri miilkiyet hirsizligina girmemesini veya bilerek desteklememesini saglama anlagmasi,

bu anlagsmanin {izerine duyulan siipheleri hakli ¢ikarmistir (Brown ve Yung, 2017).

Siber uzayda ABD'den farkli bir yol izleyen Cin’de gizlilik ve iletisim haklari, siber
politikalarinin  gelistirilmesinde o6nemli bir rol oynamistir. Cin siber egemenligin Snemini
vurgulamaktadir. Cumhurbagskan1  Xi Jinping, Aralik 2015 Diinya Internet Konferansi’nda
devletlerin kendi {ilkelerinde siber uzay igin kendi kurallarin1 belirlemelerine izin verilmesini
istemistir. Boylece Cin bilgi akisin1 kontrol etmek icin yasal sistemleri de gelistirme arayisina
girmistir. Jinping hiikiimeti bu baglamda 2017 yilinda yiiriirliige girecek yeni bir siber giivenlik
yasasint kabul etmistir. Bu yasayla birlikte Cin, internet giivenligini saglamanin yaninda bilgi,
iletisim ve bilgisayar giivenligini artirici dnlemler almistir (Zhao ve Xia, 2018). Cin ve hiikiimet
gbzetimini artirmak isteyen birkag Asya tilkesi, bilgi glivenligi i¢in bir uluslararasi davranig kuralini
savunmaktadir. Davranis kurallar1 lehine devletler, bu gorlise gore siber uzayda davranist
yonlendiren uluslararasi normlar ve kurallar belirlemeye ¢alismaktadir. Bu noktada Brown ve Yung
(2017)’a gore siber uzaym ulus-Gtesi ve Ozerk dogasi, sosyal ve ekonomik kalkinmanin yani

sira uluslararasi giivenlige de meydan okumaktadir.
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Covid-19, siber saldirida yeni hedefleri ortaya ¢ikartan bir salgin olarak karsimiza ¢ikmaktadir.
Ornegin Giiney Koreli bilgisayar korsanlar1 Diinya Saglik Orgiitii'nii, Kuzey Kore ise Japonya ve
ABD'deki yetkilileri hedef almistir. Son zamanlarda ABD, kendi biinyelerine yapilan siber
saldirilarda sorumlular1 FBI ve I¢ Giivenlik Bakanligi’nca ilan etmektedir. Mayis 2020°de Cin'in en
yetenekli bilgisayar korsanlarinin ve casuslariin, Covid-19 igin as1 ve tedavi gelistirmeye ¢alisan
Amerikan arastirmacilarinin aragtirma verilerini calmaya ¢aligtiklarina dair bir uyar: bildirisi ortaya
koyulmustur. Bahsi gegen kamuoyu uyarisi taslaginda, Cin'in asilar, tedaviler ve testlerle ilgili
yasadigt yollarla degerli fikri miilkiyet ve halk sagligi verilerini ele gegirmeye calistig
savunulmaktadir. Hatta Covid-19’dan 6nce bile ABD, Cin'in biyolojik arastirmalarla ilgili fikri
miilkiyeti calma g¢abalarindan siiphelenilen davalari takip etmistir. Bu noktada ABD’nin Siber
Giivenlik Direktorii Christopher Krebs, ABD’nin kendi ¢ikarlarim agresif bir sekilde koruyacagim
belirterek mevcut ve olasi tehditlere karsi iilkenin farkindalik durumunu ortaya koymustur (Sanger
ve Perlroth, 2020).

ABD’deki siber giivenlik uzmanlari, FireEye (2020)’in hazirladig1 bir raporda siipheli Cinli
gruplarin siber saldirilarinda ciddi bir artis oldugunu tespit etmistir. APT41 adini1 verdigi ve bir¢ok
miisterinin hedef alindig1 bilgisayar korsan gruplari, medya sirketleri ve kar amaci gilitmeyen
kuruluslara saldirilar gerceklestirmisti. Raporda, son yillarda gozlemlenen Cinli siber casuslar
tarafindan yapilan en genis ¢apli saldiri ibaresi, saldirilarin siddetini deklare etmek acgisindan 6nemli
olmustur. Raporda ayrica APT41'in ABD, Kanada, ingiltere ve Meksika'daki sirket aglarina girmeye
calistigini ve bu iilkelerdeki yazilim kusurlarini kétiiye kullandigi belirtilmistir. Cin tarafinda da bu
tarz sikayetler meydana gelmektedir. Mart 2020 yilinda Cinli giivenlik sirketi Qihoo 360, CIA hack
grubunun (APT-C-39), 11 y1l boyunca Cin’e yonelik havacilik, petrol, gaz ve teknoloji gibi sektorler
iizerinden saldirilar gerceklestirdigini iddia etmistir. Raporda: CIA tarafindan sivil havaciligin
saldirtya ugrayan bilgi teknolojisi sektorlerinin yalnmizea Cin'de degil, aym1 zamanda diger ulus
devletlerdeki yiizlerce ticari havayolunu da kapsadigi vurgusu yapilmigtir. ABD’nin iddialan
reddetme ihtimaline karst raporda, hackerlarin CIA ile baglantili olduklarina dair sayisiz

kanit bulunduguna dair ibareler de yer almaktadir (Doffman, 2020).
3.2.2.Iran

1993 yilindan itibaren internete erisimi saglayan ve bu konuda Ortadogu’da ilk o6rnek
niteliginde olan Iran, siber uzaya yonelik goriislerini her zaman kendine has bir gergeveden
Olusturarak alan icerisindeki 6zgiinligiinii koruyan devletlerden biridir. Siber uzay1 tehdit unsuru
gérmenin yaninda bir firsat alani olarak da degerlendiren Iran, ilk uluslararasi baglantiyr Trans-
Avrupa Egitim ve Arastirma Aglari Birligi (Trans-European Research and Educational Networking
Association-TERENA) araciligiyla olusturmus ve daha sonra ticari Internet Servis Saglayicisi
(Internet Service Provider-ISP) hizmeti vermeye baglamistir (Cahmutoglu, 2021: 7-8).
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Kurumsallagsma alaninda attig1 adimlar, stratejik anlamda siber uzay1 ideolojik kimliginin de
belirleyici bir unsur oldugu algilama bi¢imi sonrasi olusturdugu politikalar ve gergeklestirdigi
saldirilarin hepsi Iran’a 6zgii olmustur. Bu dogrultuda iran’in siber politikasini énemli iki olay
sekillendirmistir. Bunlar Yesil Hareket Gosterileri ve Stuxnet saldirilaridir. Iran, Stuxnet
saldirisindan oldukca etkilenmistir. Nitekim saldir1 neticesinde iran’in niikleer faaliyetlerine darbe
vurulmustur ve bu olay sonrasi Iran, siber kapasitesini gelistirme yoluna gitmistir. Yesil Hareket
Gosterileri de Iran’mn siber uzaya miidahale etme ve kapasite gelistirme adimlarini hizlandirma
noktasinda etki derecesi yiiksek bir olaydir. 2009 yilinda se¢imlere saibe karistig1 iddialar1 sonrasi
sosyal medyadan orgiitlenme gerceklesmis ve akabinde Iran hiikiimeti internet erisimini
engellemistir. Ulke i¢indeki muhaliflerin yurtdisina siirgiin edilmesi sonrasi uluslararasi ¢apta da ses
getiren bir olay niteliginde olmustur. Protestolarin bastirilmasi hususunda iran’m siber giicii onemli
bir rol oynamustir (Theohary, 2020). Bu baglamda attig1 en 6nemli adimlardan birisi olan “Ulusal

Bilgi Ag1” projesi, bu olay sonrasi olusturulmustur.

Iran’1n ulusal siber altyapisinin gelisimi Soguk Savas ve sonraki dénemler icin dzel sirketlerle
kurdugu temaslar vasitastyla gerceklesmistir. Ozellikle Almanya ve Fransa’daki sirketlerin Iran’a
yaptig1 yatirimlar sonucu teknolojik anlamda bilgi sahibi olmaya baslayan Iran, Bat1 ile Dogu
arasinda bir koprii konumunda olmay1 amagladigi i¢in ticari anlamda da merkezi bir konumda olmay1
amagclamistir. Bu dogrultuda hem karadan hem havadan hem de denizden ulagim aglarini aktif tutarak
internet altyapisini da bu oranda gelistirmistir (Ministry of Information and Communications
Technology, 2011).

Iran’1 siber giivenlik perspektifinde 6zgiin kilan en 6nemli etmen, gerceklestirilen saldirilarda
temel felsefenin diismana olabildigince fazla hasar verilmesidir. Bu g¢ergevede bilgisayar ve ag
giivenligi sirketi olan MalCrawler (2016), yaptigi bir arastirmada devletlerin siber uzaydaki
amagclarmi Slgmiistiir. Rusya, Cin ve Iran’daki hackerlar1 inceleyen sirket, sundugu raporda
devletlerin siber saldir1 yaparken neyi amagladigini ve ne gibi 6nceliklerinin oldugunu agiklamgtir.
Bu baglamda Cinli hackerlar, saldirty1 gergeklestirirken yeni teknik bilgiler ve buna benzeyen tiim
verileri calmay1 hedeflerken Rus hackerlar ise genelde eristigi sistemi daha sonra da kullanabilmek
i¢in kopyalama islemine gitmeyi hedeflemektedir. Arastirmada iranli hackerlarin ise saldirilan

kisi/kurumlara miimkiin oldugunca fazla hasar vermeyi amagladig1 gézlemlenmistir (Jones, 2016).
3.2.2.1. iran’in Kurumsal Mekanizmalar1 ve Uygulamalari
Iran’da siber savunma mekanizmasim ordu ve askeri birimler kontrol etmektedir. Iran’in
yurti¢i ve yurtdis1 siber politikalarin planlamasi bu birimler tarafindan yapilmaktadir. Iran’in saldir

bigimleri genellikle “bir makro diizey etkiye bir¢ok mikro diizey tepki” seklinde gergeklesmektedir.
Nitekim bu durum diger alanlarda oldugu gibi siber alanda da bu sekildedir (Kara, 2013).
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Iran’1n siber giivenlik kurumlarina bakildiginda dokuz farkli olusumun varligindan s6z etmek

miimkiindiir. Bunlar kisaca agiklamak gerekirse:

Ulusal Pasif Savunma Orgiitii: 2010°da kurulan bu &rgiit Iran’a saldir1 gerceklesmesi
halinde iilkenin internet altyapisimin gorebilecegi zararlart minimize etmeyi
amaglamaktadir. Bu baglamda orgiit, Stuxnet saldirisindan alinan dersin bir sonucu olarak
degerlendirilmektedir (Peskin, 2020).

FATA: 2011 yilinda kurulan Iran Siber Polis Birimi, dolandiricilik ve veri hirsizlig1 gibi suglara

yonelik incelemelerde bulunmaktadir (Siboni ve Kronenfeld, 2012).

Siber Giivenlik Yiiksek Konseyi: Ayetullah Ali Hamaney’in Onciiliigiinde 2012 yilinda
kurulan bu konseyde, siber giivenlik ve internet politikalarinin devlet tekelinde
bulundurulmasi amaglanmaktadir. Bu konseyde ayrica iran’in siber giivenlik biitgesi
belirlenmektedir (Radio Farda, 2020).

Besic Siber Konseyi: Iran ordusu tarafindan 2014 yilinda kurulan bu konsey, profesyonel
olmayan goniillii hackerlardan olugmakta ve paramiliter bir gii¢ olarak kabul edilmektedir
(Theohary, 2020).

Mabna Enstitiisii: Ordu ve hiikiimetin ortak bir sekilde kontrol ettigi telekomiinikasyon
sahtekarlig1 ve veri hirsizlig1 yapan bir kurumdur (Theohary, 2020).

Maher: Siber Savunma Miidahale Timi olarak da adlandirilan bu érgiit, Iran’da Iletisim ve
Bilgi Teknolojileri Bakanligi’na bagli olarak olusturulmustur. Maher, iran’m siber
savunmasinda onemli bir role sahiptir ve saldiri aninda acil komutun ¢aligmasi sonucu
devreye girerek bilgisayar giivenligini saglamaktadir. Hiikiimet sitelerinin yani sira
devletin izin verdigi 6zel sirketlerinin de sitelerini korumakla gorevlendirilmektedir
(Siboni ve Kronenfeld, 2012).

Devrim Muhafizlar1 Ordusu: Ulkedeki siber saldirt politikalarinin belirlendigi en énemli
kurumlardan biridir ve siber yeteneklerini gelistirme noktasinda uluslararasi c¢apta ses
getiren bir olusumdur (Adem Yilmaz, 2020: 367).

Ashiyane Dijital Giivenlik Ekibi: Iran’da en ¢ok bilinen hacker gruplardan birisi olan
Ashiyane, ismini diinya ¢apinda duyuran profesyonel bir ekipten olusmaktadir (Adem
Yilmaz, 2020: 367).

Pardis Teknoloji Parki: Iran’m Silikon Vadisi olarak tanimlanmaktadir ve igerisinde
teknoloji sektoriinden yiizlerce sirketi barindiran Pardis Teknoloji Parki, 2001 yilinda
Cumbhurbagskanlhig1 Ofisi ve Teknolojisi Isbirligi Biirosu tarafindan kurulmustur (Adem
Yilmaz, 2020: 368).
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Iran’1n siber uzayda strateji olusturma noktasinda savunma ve saldir1 unsurlarina verdigi dikkat
ve gosterdigi dnem dogrultusunda iki temel stratejiden bahsedilmektedir. Bunlardan ilki gelebilecek
tehdide kars1 savunma kapasitesinin en iyi seviyeye cikarilmasidir. Digeri ise bolgesel ve kiiresel
giiclerle siber uzayda miicadele edebilmek adina karsi tarafa verilebilecek en biiyiik hasar
verilmelidir (Adem Yilmaz, 2020: 368). Savunma mekanizmasinda en énemli ¢aligma iran Dijital
Kale (Dejfa) adindaki ulusal siber giivenlik duvaridir. Devletin internet altyapilarina yonelik
gerceklesme ihtimali bulunan saldirilarm tespit edilip aksiyon alindigi birim olarak
degerlendirilmektedir (Cahmutoglu, 2020b). Saldir1 noktasinda ise Iran, siber uzaydaki ofansif
yeteneklerini sergilemek icin kendisine 6nemli hedef noktalar1 olusturmustur. Bu noktalar ortaya
konulurken ol¢iit olarak ideolojik, siyasal ve ekonomik gerekceler alinmistir ve bahsi gegen
dlgiitlerdeki cikarlarina ters diisen iilkeleri hedef olarak belirlemistir. Bu baglamda Iran, ¢ogunlukla
ABD, Suudi Arabistan ve Kérfez iilkelerine olmak iizere, Israil, Giiney Kore ve Tiirkiye’ye siber
saldir1 operasyonlar1 gerceklestirmistir. Iran ayrica sosyal medya unsuruna da énem vermis ve bu
alanda operasyonlar gerceklestirerek 6zellikle 2011 yilinda iilke adina propaganda faaliyetlerinde
bulunmustur (Romm vd., 2018). iran’n APT33 isimli hacker grubu, Giiney Kore ve Suudi
Arabistan’a yonelik basta havacilik ve enerji olmak {izere pek c¢ok sektorde siber saldirilar
gerceklestirmistir. FireEye sirketinin yaptig1 aragtirmalar sonucu APT33’iin Iran’a ait oldugu tespit
edilmistir (O’leary vd., 2017).

Iran’in Suudi Arabistan’a ve Korfez iilkelerine yonelik gerceklestirdigi siber saldirilara
bakildiginda genel olarak ideolojik etkilerin &n planda oldugunu sdylemek gerekmektedir. iran’in
siber uzayda bu bolgelere saldirt kapasitesini genigletmesi, Ortadogu’da siiregelen vekalet
savaglarimin bir tezahiirii olarak degerlendirilmektedir. Ayn1 zamanda Suudi Arabistan ve Korfez
iilkelerinin siber savunma kapasitelerinin diisiik olmas1 nedeniyle iran, saldirgan tutumunu daha
rahat bir sekilde artirmaktadir. Suudi Arabistan ve Korfez iilkelerine yonelik yapilan saldirilar
genelde devlet kurumlar ve 6zel sirketlere yonelik yapilmistir. Ortadogu’daki giivenlik sirketleri,
gazetecileri ve insan haklar1 savunucularimt hedef alan Thamar Reservoir saldirilari, Suudi
Arabistan’in resmi kurumlarina yonelik yapilan Shamoon-2 ve Korfez tilkelerindeki 6zel sirketlere
yapilan Leafminer saldirilar1 bunlara &rnek olarak verilebilir. Ayrica Iran, siber saldir
gergeklestirdigi siralarda zaman zaman Hizbullah ve Hamas gibi olusumlart araci olarak
kullanmaktadir. Bu baglamda Hizbullah ve Hamas arac olarak kullanilmak suretiyle ABD ve Israil’e
yonelik saldirilar gerceklesmistir. Iran’in ara¢ olarak kullandigi unsurlardan bir digeri de Kuzey
Amerika’da olmustur. Iran, Meksika’da ABD karsiti hackerlarla temas kurarak ABD’ye y&nelik
operasyonlar gelistirmektedir (Adem Yilmaz, 2020: 367).

Iran’m siber saldir1 ve savunma yaparken izledigi birtakim perspektif ve prensipler mevcuttur.
Diisman olarak goriilen iilkelere yonelik devlet nezdinde sdylemler de gerceklestirilmektedir. Bu
dogrultuda iran Savunma Bakani, ABD’nin siber terdriin basinda bulundugunu ve diger iilkelere

cesitli suglamalarla siber terdriin arttirilmasi igin ortam sagladigini iddia etmektedir. Bakan ayrica
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fran’in siber alanda alt edilemeyecegini belirterek diplomatik sdylemlerle giic gosterisinde
bulunmustur (Kara, 2013: 67). Iran, diisman gordiigii iilkelere kars: siber uzay igerisinde korku ve
caydiricilik yaratmak amaciyla mikro diizeyde pek cok saldiri faaliyetleri gergeklestirmektedir.
fran’in bu yaklasimina karsihk ABD’de daha ¢ok savunma odakli strateji gerceklestirildigi igin
istihbarat birimlerinin giicli oldugu bilinmektedir. Siber espiyonaj (spyware) ve gdzetim
(surveillance) amagl triinler gelistiren ABD, bu noktada kiiresel sirketlerden de faydalanmaktadir.
Bu sekilde istihbarat ve siber savunma anlaminda kapasitesini gelistirmektedir. Fakat ABD, siber
saldirilara kars1 koymak i¢in ise sadece resmi kurumlari araciligryla bir ¢caligma gerceklestirmektedir
(Cahmutoglu, 2020b).

Siber uzay icerisinde ABD-iran rekabetinin miladi, iran’mn Isfahan kenti yakinlarindaki Natanz
niikleer santrallerini kontrol eden bilgisayar sistemlerine sizarak fiziksel hasara yol agcan Stuxnet
isimli viriisiin yarattig1 yikima kadar dayanmaktadir. ABD ve Israil’in ortak bir ¢aligmasi oldugu 6ne
siiriilen bu viriis, iran’a ciddi 6l¢iide hasar vermistir (Baram ve Lim, 2020). Bu dogrultuda ABD’ye
yonelik saldir1 perspektifini gelistiren Iran, siber yeteneklerinin kapsamini ve niteligini artirarak
tehdit olarak kabul ettigi iilkelere yonelik planlamalar yoluyla siber saldirilar diizenlemek suretiyle
agresif bir siber saldir1 stratejisi gelistirmis ve saldirgan bir iilke konumuna gelmistir (Daricili 2019:
411-415).

Siber uzayda ABD-Iran rekabeti giin gegtikce katlanarak arttig1 savunulmaktadir. ABD, iran’1
askeri, ekonomik ve diplomatik alanlarda oldugu gibi siber alanda da potansiyel bir tehdit olarak
gormektedir. fran’in ABD’ye yénelik yaptigi saldirilar, 6zellikle iran’a yapilan Natanz’daki Stuxnet
saldirilarma karsilik gelmese de onemli kurumlarin ve bakanliklarin internet sitelerinin ele
gecirilmesi seklinde gerceklesmistir. Kudiis Giicii komutan1 Kasim Siileymani’nin Amerika’nin hava
saldirisiyla oldiiriilmesi iizerine gerceklestirilen siber saldiri, iran’m bu tarzda gergeklestirdigi
operasyonlara Ornek olarak verilebilir (Milliyet, 2020). Bu saldir1 bi¢imi her ne kadar niikleer

tesislere yapilan operasyon ile denk olmasa dahi, iilkenin gii¢ ve kapasitesini kanitlar niteliktedir.

fran’in ABD’ye yonelik gerceklestirdigi onemli saldirilara goz atildiginda bunlar: Yazilim
gelistiricisi sirket olan Cylance’in (2014: 3) 6nemli altyapilara yaptig1 saldirilardan sonra Iran’1
“Yeni Cin” olarak adlandirdigi Cleaver Operasyonu, ABD’nin J.P. Morgan, Bank of America
Merrill Lynch gibi onemli finans kuruluslarina ve banka sitelerine yonelik yapilan Ababil
Operasyonu, ABD’nin Bowman’daki altyap tesislerine yonelik gergeklestirilen Bowman Avenue
Baraji Saldirisi, Tran’m kurmus oldugu Mabna Enstitiisii’niin gerceklestirdigi veri hirsizhg
operasyonlari, ABD savunma sanayisini hedef alan ve Higgins (2014) tarafindan siber casusluk
operasyonu olarak nitelendirilen Safran Giilii Operasyonu, Las Vegas’in en biiyiik kumarhane
isletmelerinden birisi olan Sands’a yonelik gergeklestirilen Las Vegas Sands Sirketi Saldirisi ve son
olarak ABD’deki yapim sirketi HBO’yu hedef alarak uluslararasi ¢apta bilinirligi olan dizilerin

73



(Game of Thrones gibi) yayimlanmamis boliimlerinin ¢alindigir HBOya Karst Veri Hirsizligt ve
Gasp Saldirisi olarak belirtilmektedir (Adem Yilmaz, 2020: 369).

Iran, ABD’nin APT olarak nitelendirdigi kategorinin icerisinde yer alan bir iilkedir ve bu
konuda Iran kaynakli bircok APT grubu bulunmaktadir. En 6nemlileri APT33, APT34, APT39,
Charming Kitten ve MuddyWater adli aktorlerdir. Bu APT’ler teknik olarak sirasiyla incelendiginde
[ran’in genel olarak hedef aldig1 birimler; petrokimya tesisleri, havacilik, enerji ve savunma/uzay
endiistrisinin altyapilaridir. Ayni zamanda yiiksek profilli kisiler hedef alinmaktadir. Bununla birlikte
devlet destekli aglar ve APT’lerle ulusal kritik altyapilar1 ve giivenlik kurumlar1 hedef alinmaktadir.
Ayn1 zamanda istihbarat ve casusluk icin de galisan birimleri vardir. Ozellikle Charming Kitten ve
MuddyWater gruplari bunlara Ornek olarak karsi devletin askeri, diplomatik ve giivenlik
faaliyetlerini tehdit etmektedir. Bu gruplar, tipki bir Stuxnet solucan1 gibi tespit edilemeden gizlice
calisabilmektedirler. Cesitli saldirgan APT gruplar1 ve istihbarat gruplarinin faaliyetleri géz oniine
alindiginda Cahmutoglu (2020b)’na goére Iran’in siber alanda heniiz nasil bir strateji ve politika
izledigine dair net bir goriis mevcut degildir. Iran’m savunma odakli oldugu gibi saldir1 odakli da
calistigi savunulmaktadir. Buna gore Iran’mn siber komutanhiginda siber savunma ve saldiri
kapasitesine sahip 6zel birimlerin bulundugu bilinmektedir. Devlet destekli olan faaliyetler ise daha
cok siber korsan grubu olarak anilan organize olusumlarla ve Iran istihbarat servisine bagl hacker
gruplartyla yapilmaktadir. ABD tarafindan da bu gruplarin her biri siber tehdit olarak
adlandirilmaktadir.

Cin’in, ABD’den taviz alarak elde ettigi jeopolitik kazanimlara benzer bir kazang elde etme
gibi bir imkan1 olmadi1 i¢in iran’in ABD ile isbirligi daha simirli bir diizeyde gergeklesmistir. Aym
sekilde Rusya da Iran’la aym kategoriye girmektedir. Rusya ve Iran, Cin ve ABD’ye nazaran siber
alandaki iligkilerini gelistirmek igin farkli bir metot gerceklestirmistir. Kamuoyuna daha agik
bicimde gergeklestirilen bu isbirligi ¢aligmalarinda en ¢ok dikkat ¢eken husus, Rusya’nin diger
iilkelere yaptig1 siber saldir1 operasyonlarini iran bilgisayar korsanlarinin kullandigi altyapidan
faydalanarak gerceklestiriyor olmasidir. Ozellikle ABD’nin iran’in misilleme ve siber
caydiriciliklaria yonelik kotii niyetli aktor algisiyla birlikte iran’a karsi misilleme olarak elindeki
yegane koz olan finansal kuruluslarla yapilan caydiricilik hamlesi, iran’in saldirganlik istahim
artirmustir (Cilluffo, 2013). Bu hususta Iran’in sanayi sektoriindeki fiziksel altyapilara yonelmesi

dikkat edilmesi gereken bir diger 6nemli meseledir.

ABD, iran sanal aktérlerinin ne gibi faaliyetlerde bulunduguna iliskin tam bir agiklama
yapmakta tereddiit etmektedir. Buna ragmen sanayi sektoriiniin kontrol sistemlerini ya da fiziksel
altyapiy1 hedef almak igin siber becerilerini kullanma konusunda iran’m yanima Rusya, Cin ve Kuzey
Kore’yi de dahil etmesi dikkat edilmesi gereken onemli bir mesele olarak karsimiza ¢ikmaktadir.
Amerikan istihbarat yetkilileri, iran'm sanal faaliyetlerinin iran Devrim Muhafizlar1 Ordusu olan

Pasdaran tarafindan yiiritildiigiini iddia etmektedir. Yetkililere gore Pasdaran, siber saldirilar igin
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bazen paravan sirketler kullanmakta, bazen de bizzat kendi birliklerince diizenlemektedir. iran'in
gecmisteki siber saldirilari, DDoS, internet sitelerini bozmaya ya da kisisel veri hirsizligina kadar
farkli 6zellikler gostermektedir. ABD’deki Siber Giivenlik ve Altyapr Gilivenligi Dairesi'nin Ocak
2020’de yayimladig1 uyari, iran'm faaliyetlerinin smirlarimi genisletebilecegi, bulastigi sistemlerde
her tiirlii verileri silen zararli yazilimlar1 ya da siber kinetik saldirilar1 kullanabilecegine dikkat
cekmektedir (CISA, 2020b).

3.2.3. Rusya

2000 yilindan itibaren devlet nezdinde siber giivenlik politikalarini olusturmaya baglayan
Rusya’nin teknoloji ve internet kavramlarina SSCB doneminden miras kalan asinalig1 sayesinde
glinimiizde siber uzayda en etkili devletlerden birisi olarak bilinmesine olanak saglamigtir.
Rusya’nin giintimiizdeki siber giivenlik stratejisinin temeli olarak degerlendirilen uygulama da
1980°1i yillarda SSCB ordusundan Maresal Nikolai Ogarkov’un hazirladigi Revoluation in Military
Affairs programidir (Daricili ve Ozdal, 2017: 121).

Rusya ve siber uzay denildiginde akla gelen ilk bilgi glivenligi kavrami olmaktadir. 1994°ten
itibaren Rus-Cegen savasinda Cegenlerin bilgi teknolojilerini kullanma ve uluslararasi kamuoyuna
duyurabilme kabiliyetinden alinan ders c¢ercevesinde iizerine yogunlagilan bir kavram olan bilgi
giivenligi, Rusya’nin siber giivenligi algilama bi¢imini sekillendirmektedir. Cegen savasinin yarattigi
olumsuz etkilere kars1 askeri ag teknolojileri ve enformasyon savasi alanina yonelik diizenlemeler
olusturulmustur (Daricili ve Ozdal, 2017: 123). Siber uzayda etkisini artirmak igin isbirligi ve
anlagsmalardan kacinmayan Rusya, lasiello (2020)’ya goére Bati’nin elindeki gelismis bilgi
teknolojilerinin kendi aleyhine kullanilmasindan ¢ekinmektedir. Bu baglamda Moskova hiikiimeti,
siber giivenlik politikalarin1 olustururken kati bir pencereden bakmakta ve otoriter kimlige
biiriinmektedir. Tipk1 Cin ve Iran gibi Rusya da kontroliinde tuttugu siber ordular vasitasiyla hem
sinir i¢inde ulusal giivenligi saglamak igin etkinligini artirtyor hem de ¢ok sayida smir digi
operasyonlar yaparak siber uzay1 dis politika unsuru olarak kullanmaktadir (Acar, 2020a: 91-99).
Nitekim Daricili (2014: 6)’ya gore Estonya, Giircistan, Kirgizistan ve Ukrayna’ya karsi
gergeklestirdigi siber operasyonlarin altinda dis politik ¢ikarlar vardir ve sorunlarin ¢dziilmesi

kapsaminda saldirilar ger¢eklesmektedir.

Siber faaliyetler acisindan yapilan istatistiklerde diinyada ilk bes tilkeden biri olan ve diinyanin
en gelismis hackerlarmi {ilkesinde bulunduran Rusya, potansiyel tehdit algisinin yogun oldugu bir
cografyada bulundugundan dolay1r siber uzayda hem korumaci hem saldirgan politikalar
benimsemektedir. Rusya, olast bir siber saldirt veya savas durumunda karsi tarafin bilgi
teknolojilerine dayanan altyapisini ortadan kaldirabilmenin yaninda finansal ve askeri sektorler ile
sivil iletisim sistemlerini ¢caligamaz duruma sokabilecek onemli teknolojik altyapr ve donanimlara

sahip bir iilkedir. Ayrica Rusya’nin dogrudan veya dolayli yollardan hackerlara verdigi destek
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yadsinamaz bir gercek olarak degerlendirilmektedir. Bu noktada ABD’den daha fazla hacktivist
gruplarinm bulundugu sdylenmektedir (Giirkaynak ve Iren, 2011: 267). Dolayisiyla direkt devlet
vasitasiyla gerceklestirilen ve hedef iilkenin ekonomik kaynaklarin bloke etmek amaglarini tagiyan

siber saldirilarla kendi giiclinli diinyaya gostererek siber motivasyonunu arttirmaktadir.

3.2.3.1. Rusya’nin Kurumsal Mekanizmalari ve Uygulamalari

Bilgi giivenligi kavramini siber giivenliginin merkezine yerlestiren Rusya’nin 6zellikle 2000
yilindan itibaren yayimladig: stratejik belgeler, siber giivenlik politikasin1 belirleme noktasinda
onemli kaynaklar olarak degerlendirilmektedir. Bu baglamda 2000 yilinda agiklanan Rusya
Federasyonu Ulusal Giivenlik Konsepti belgesinde Rusya’nin siber giiciinii olusturma hususlarindan
bahsedilmis, tiim kurumlarin ve birimlerin bu hedef dogrultusunda c¢aligmasinin gerekliligi

vurgulanmistir (Acar ve Pekcandanoglu, 2020: 171-174).

Rusya’nin siber gii¢c olma noktasinda olusturdugu en kapsamli belge, Rusya Enformasyon
Giivenligi Doktrini’dir. Rusya’nin siber giivenligini olusturma hususunda yol haritasini ve atacagi
adimlarm belirledigi bu belgede iilke c¢ikarinin gerektirdigi Olgiide yapilacak faaliyetler, resmi
agizdan kapsamli olarak agiklanmistir. Rusya, ilerleyen yillarda hazirladigi belgelerde gelecege
yonelik planlardan da s6z etmistir. Bu baglamda 2009 yilinda olusturulan 2020 °ye Dogru Rus Ulusal
Giivenlik Stratejisi, siber uzayda 10 yillik bir faaliyet planin olusturuldugu ve igerigi itibariyle
tamamen enformasyon giivenligi politikalarinin i¢inde bulunduruldugu belgedir. Bundan iki yil
sonra 2011 yilinda siber savas alaninda ilk doktrin olan Bilgi Caginda Rus Silahli Kuvvetleri 'nin
Faaliyetlerine Iliskin Kavramsal Goriisler adli belge olusturulmustur. Bu doktrinde ilk kez siber
savas vurgusu yapilarak siber uzayda Rus askeri varliginin kabul edildigi kayitlara gecmistir. 2013
yilinda Rusya Genelkurmay Bagkanligindan Gerasimov’un, Military Industrial Kurier Dergisi’nde
yayimlanan The Value of Science in Prediction adli makalesi, literatiir igerisinde oldukga ses getirmis
ve nihayetinde bu makale, Gerasimov Doktrini olarak tanimlanmistir (Gerasimov, 2013). Makalede,
askeri olmayan yontemlerin genel savas prensiplerine dahil edilerek daha az konvansiyonel giicle
daha fazla etki yaratmak {izerine incelemeler mevcuttur. 2013 yilinda Rusya Federasyonu Devlet
Politikasimin Uluslararast Enformasyon Giivenligi Alanindaki Temel Prensipleri adiyla yayimlanan
belgede, Rusya’nin enformasyon ve bilgi giivenligi noktasinda belirleyici noktalardan bahsedilmistir
ve smir digindaki giiglerle rekabet edilebilirligin tartigildigi bir belgedir (Daricili ve Ozdal, 2017:
123-127).

2016 yilinda hazirlanan Rusya Federasyonu Enformasyon Giivenligi Doktrini, bilgi giivenligi
noktasinda halihazirda en kapsamli belge olarak degerlendirilmektedir (The Ministry of Foreign
Affairs of the Russian Federation, 2016). Belgede bilgi giivenliginin 6nemi vurgulanmis ve bes kisma
boliinerek incelenmistir. Siber uzayda etkinlik ve bilgi giivenligi hususu, bu belgede fazlasiyla

tizerinde durulan konular olmustur. Belge ayrica, milli giivenligin ulusal ¢ikarlar ¢ergevesinde
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vurgulandigi ve dis politika c¢ikarlarinin da icerige dahil edildigi genis kapsamli bir doktrin
hiiviyetindedir (Acar, 2020b: 92). G6goglu ve Aydin (2019: 246)’a gére Rusya’nin siber giivenlik
politikalarin1 belirlemek icin olusturdugu stratejik belgeler, iilkenin siber gilivenlik politikasi
olustururken savunmaci bir anlayis benimsemektedir ve savunma iizerine olusturulacak politikalarda
miittefiklik iliskilerini gelistirmek Rusya adina olduk¢a 6nemlidir. Bu baglamda Bati karsiti iilkelerle
isbirligi saglama amacinda olan Rusya; Cin ve Iran ile isbirligi veya cesitli operasyonlar
gerceklestirmek amaciyla bir araya gelmektedir. Ornek olarak bilgi giivenligi noktasinda bir araya
gelen Cin ve Rusya, 2016 yilinda siber forum olusturmustur ve bu forumda iki iilke arasinda igbirligi
gerceklesmektedir (Wei, 2016).

Odak noktasina siber giivenligi alan Rusya, internetin korunmasi adina 2019 yilindan itibaren
internet hukuku hususunda yasal diizenlemeler de gergeklestirmektedir. Bu dogrultuda belirledigi
hedefler; sinir igerisinde internet giivenligini saglamak icin niteligi yiiksek ekipler ve saglam
altyapilar olusturmak, internet {izerinden sinirlarin tercihe bagh agilip kapatilabilecegi bir merkezi
kontrol mekanizmasi olusturmak ve uluslararasi bir internet modeli olusturarak hem kendisine denk
hem de kendisinden daha az siber kabiliyeti olan iilkelere 6rnek iilke konumunda olarak alan
igerisindeki devletlerle isbirligi olusturmaktir (Epifanova, 2020). Rusya’nin, bilgi teknoloji dahilinde
siber uzayda isbirligi gelistirme noktasinda ikili veya ¢ok tarafli miizakerelerde dikkat ettigi unsurlar

ve anlagmalarda belirledigi sartlar sdyle siralanmaktadar:

e Bilgi teknolojileri hiikiimetler arasindaki anlasmazliklari ¢ozmeye zorlamak igin bir arag
olarak kullanilmalidir ve bu soruna iliskin anlagmalar, uluslararas1 barig ve gilivenligi
giiclendirme goérevinde 6nemli bir faktor haline gelme potansiyeli tagimaktadir.

e Ulusal kalkinma igin kiiresel bilgi ve iletisim aglarinin istikrarli isleyisinin ve giivenli
kullaniminin yonetiminin saglanmasi gerekmektedir. Rus hiikiimetine goére bu faaliyet,
ulusal toplumlarin ekonomik, sosyal, politik ve kiiltiirel gelisiminde ve kiiltiirel
kimliklerini ve manevi birliklerini korumada bir faktor olarak kiiresel aglara olan giiveni
artiracaktir.

e Ulke igerisinde aktif bir sekilde internet kullanan vatandaslari, bilgi teknolojilerinin
giivenli kullanimini saglayacak 6l¢iide egitildigi zaman tilkenin siber giivenlik standartlart
ylikselecektir. Ayn1 zamanda bilgi teknolojileri kotii amagla kullanan vatandaslara yonelik
hukuksal diizenlemelerin olusturularak caydiricilik unsuru saglanmalidir.

e Terdr eylemlerinde bilgi teknolojisi unsurunun kullanimina kars1 onlemler gelistirmek
gerekmektedir.

e Devletlerin egemen esitligi ilkelerine uyarak ve diger devletlerin igiglerine karismama
ilkesi benimsenmelidir. Siber uzaydaki faaliyetlerin yalnizca uluslararasi isbirligi ilkeleri

temelinde yiriitiilmesinin yaninda temel insan hak ve 6zgirliikleri basta olmak iizere
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devletlerin siber uzayda yiriittiigii faaliyetlere saygi gosterilmesi gerekmektedir
(Grigoriev, 2010: 5-8).

Rusya, iilke icerisinde ve disarisinda teknik acidan siber giivenlik mekanizmalarini belirlemek
icin attig1 kurumsal adimlarinda ¢esitli birimler olusturmustur. Bu birimler hem resmi olarak devlet
kurumu hem de Rusya’nin siber politikalarinin belirlendigi devlete bagli kuruluslar olarak karsimiza
¢ikmaktadir. Bunlar:

e Rusya Federal Giivenlik Servisi (FSB): Rusya’nin siber giivenlik politikalarin1 belirleme
hususunda onemli bir isleve sahiptir ve i¢ istihbarattan sorumlu kurum olarak ortaya
¢cikmustir.

e Federal Koruma Servisi (FSO): Bilgi Giivenligi konusunda sz sahibi olan FSO, bilgi ve
enformasyon giivenligini saglamak suretiyle bilgi giivenligi politikalarinin
olusturulmasinda 6nemli yetkilere sahiptir.

e Teknik ve Ihracat Kontrollii Federal Servisi (FSTEC): Siber giivenlik politikalari
olusturma hususunda onemli yetkileri bulunan FSTEC, Rusya Savunma Bakanligi’na
baglidir. Ana gorevi hassas teknoloji ihracatimin kontrol edilmesi ve lisanslanmasi
iizerinedir.

e Dis Istihbarat Servisi (SVR): Rusya’min dis istihbarat sorumlulugunu yiiriitmekle
gorevlendirilmistir. Bununla birlikte stratejik sinyal istihbarati, telsiz haberlesmesi, askeri
ve ticari uydu sistemlerinden istihbarat toplamak gibi gorevleri vardir.

e Ana istihbarat Direktorliigii (GRU): 1996 yilina kadar FSO’nun yiiriittiigii isi yapmustir.
Rusya Savunma Bakanligi’na bagl olarak faaliyetine devam eden GRU, en biyik
istihbarat servisi olarak agiklanmaktadir. Hatta Rusya’nin gergeklestirdigi siber saldirilarda
en bliylik pay GRU’ya aittir. Rusya’nin yliriitmekte oldugu bilgi savaslar1 kapsaminda
Estonya, Giircistan, Ukrayna, Tiirkiye ve ABD’ye yonelik yapilan saldirilart GRU
organize etmistir (Acar, 2020b: 97).

Rusya’nin siber saldirilar diizenlemesi, dis politik ¢ikarlarina verdigi 6nem dahilinde adim
atilabilecek her alanda var olmasina baglanmaktadir. Ornegin Rusya’nin enerji alaninda yasadig1 bir
sorun, siyasi ve ekonomik ¢ikarlarryla baglantili olup ulusal ¢ercevede degerlendirildiginden tilkede
algilanan her tehdit giivenlik sorunu olarak goériilmektedir. Bu baglamda tiim enstriimanlar1 kullanan
Rusya, yasadigi uluslararasi krizleri ¢6zmek adina siber operasyonlara da bagvurmaktadir. 2007
yilinda teknolojik acidan yiiksek bir gelisim mesafesi kat eden Estonya’ya yonelik yapilan siber
saldirilar, Rusya’nm bir nevi gii¢ gosterisi olarak yorumlanmaktadir. Saldir1 sonras1 Estonya’nin
imaj1 zedelenmistir (Connell ve Vogler, 2017). Rusya’nin gergeklestirdigi bu tarz operasyonlara
2008 Giircistan, 2009 Kirgizistan ve 2014 Ukrayna saldirilar1 6rnek olarak gosterilebilir. Giircistan’a

gergeklestirilen saldiri, hibrit savas Ornegi tagimaktadir. Rusya, Giircistan’a hem siber saldirt
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faaliyetlerinde bulunmus hem de iilkeyi isgal etmistir (Acar, 2020a: 62). 2009 yilinda Kirgizistan’da
Manas Askeri Ussii’ne yonelik DDoS saldirilar1 gerceklestirmistir. 2014 yilinda Ukrayna’ya kars1
gergeklestirilen siber saldiri, Ukrayna’nin AB ve NATO ile yakinlagsma iddialarinin artmasi sonrasi
gerceklesmistir. Hibrit savas stratejisine benzer bir stratejinin uygulandigi bu saldirillarda, Ruslarin
yogun olarak yasadigi Donbass (Donetsk ve Lugansk) bdlgesindeki yerlileri kiskirtma cabasina
girmenin yaninda iilkenin 6nemli teknik birimlerine siber saldirilar gerceklestirmektedir. 2021 yili
sonu itibariyle Rusya bdlgeye askeri ekibini gondermis ve bunun iizerine Ukrayna’nin talebi
dogrultusunda NATO filkeleri havadan ve karadan bolgede kendisini gostermeye baslamistir
(Euronews, 2021b). Rusya’nin Ukrayna’ya yonelik yiiriittiigii siber operasyonlarda Kirim meselesine
karsi da bir hamle gerceklestirmis ve Ukrayna’nin resmi mobil telefon sirketinin altyapisim
cokertmistir (Daricili, 2014: 11-18).

fran ve Cin’de oldugu gibi Rusya da ABD’nin APT kategorisinde yer almaktadir. Bu
dogrultuda ABD Siber Giivenlik ve Altyap1 Giivenlik Ajansi (CISA), Rusya’dan gelen siber
saldirilart ve tehlikeleri ayrintili bir sekilde analiz etmektedir. I¢ Giivenlik Bakanligi (DHS) ve
Federal Sorusturma Biirosu (FBI) ile gergeklestirilen ortak bir analitik ¢aligmada, CISA’nin Rusya
hakkinda tek bir baglik altinda sundugu madde madde raporlarin yaninda, giincel olarak gelen siber
saldirilarin da bilgilendirilmesi yapilmaktadir. Bu ¢ergevede CISA’nin hazirladig: raporlar, “teknik
uyar1”, “analiz raporu” seklinde, DHS ve FBI ile ortak hazirlanan raporlar ise “ortak analiz raporu”
adli baglikta sunulmaktadir. 2016 yilindaki Ortak Analiz Raporu (NCCIC ve FBI, 2016) ve 2017
yilindaki Analiz Raporlarinda (NCCIC, 2017), Rusya’nin gerceklestirdigi siber aktiviteler 1g18inda
Grizzly Steppe adini verdigi olusumun, devlet kurumlarina, siyasi partilere ve tiniversitelere yonelik

gerceklestirilen siber saldirilara vurgu yapilmstir.

APT28 ve APT29’un gergeklestirdigi saldirilar, saldir1 bi¢imleriyle birlikte ayrintili bir sekilde
gosterilmis, ne gibi 6nlemlerin alinmasi ve uygulanmasi gerektigi de beraberinde raporun sonuna
dogru oOnerilmeye ¢aligilmigtir. 2018’de hazirlanan ve Enerji ve Diger Kritik Altyapt Sektorlerini
Hedefleyen Rusya Hiikiimeti Siber Etkinligi baslhigiyla sunulan teknik uyar1 raporunda Rusya, dosya
sunucularina, e-posta sunucularina ve etki alan1 denetleyici sistemlerine yonelik saldirt
gergeklestirmistir (CISA, 2018a). Son olarak 2018’de hazirlanan ve Ag Altyapisi Cihazlarini Hedef
Alan Rusya Devletinin Destekledigi Siber Aktorler bashigiyla sunulan teknik uyari raporunda ise Rus
siber aktorlerinin, ag yonetimi faaliyetleriyle iligkili bir dizi eski veya zayif protokol ve hizmet
portundan yararlandigi bildirilmistir. Rus siber aktorler bu cihazlardan yararlanmak igin gilivenlik
aciklarindan veya kotli amagli yazilim ytliklemesi yerine, ¢esitli giivenlik agiklarindan faydalanmistir.
Bunlar: Eski sifrelenmemis protokollere veya kimligi dogrulanmamis hizmetlere sahip cihazlar,
kurulumdan dnce giivenligi yeterince tamimlanmanus cihazlar ve kullanimi 6lmiis cihazlar olarak
tanmimlanmaktadir. Bu unsurlar hem fikri miilkiyete hem de ABD niifusunun saglik ve giivenligini
destekleyen ABD kritik altyapisina kesintili ve siirekli bir sekilde erisim saglamaktadir (CISA,
2018Db).
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ABD’nin Grizzly Steppe adi verdigi kod ile Rusya’nin ABD resmi kurumlarina yaptigi siber
saldirilar, 2015 yilindan itibaren ABD demokrasisine yonelik gergeklestirilen bir operasyon olarak
adlandirilmistir. Amerikan hiikkiimeti ve politik gruplar i¢in ¢alisan 1.000’den fazla kisiye e-posta ile
ulagtlmistir. Bu bilgiler 1s1¢inda 2016 yilinda goérevinin basina gelen 46. ABD Bagkan1 Donald
Trump’in secim kampanyalarina ve baskanlik yarisina hile karistig1 yoniinde tartismalar olmustur.
2017 yilindaki Ortak Analiz Raporu’nu, BGA Security ayrintili bir sekilde ele almistir. Bu raporda
adi gecen Grizy Steppe, Rus Sivil ve Askeri Istihbarat Hizmetleri (RSAIH) tarafindan
olusturulmustur. RSAIH tarafindan gergeklestirilen bu saldirilar, ABD hiikiimeti ve vatandaslarina
yonelik devam eden siber operasyonlarin bir parcasidir (NCCIC ve FBI, 2016).

Ortak Analiz Raporu (2017)’nda Ruslar tarafindan gerceklestirilen saldirida, iki grubun farkli
sekillerde ortak olarak saldirdigi belirtilmistir. Geligsmis Kalic1 Tehdit kategorisinde olup APT29
olarak bilinen aktdr grubu, ABD parti sistemlerine 2015 yilinda girerken APT28 olarak bilinen ikinci
grup ise ayni sisteme 2016 yilinin bahar aylarinda girmistir. APT28, siyasi partilere spear phishing
metoduyla saldirmistir ve ¢ok sayida iist diizey parti iiyesinin bilgi sizdirmasina yol acan igerige
eriserek, bilgilerini ele gecirmistir. Her iki grup da hiikiimet kuruluslari, diisiince kuruluslari,
iiniversiteler ve sirketleri hedef alarak bilgisayarlara erisim saglayarak istihbarat elde etmek amaciyla
bilgilere s1zdig1 ve bunlar1 analiz ettigi sdylenmektedir. Bu gruplar, eline gecirdigi bilgileri daha

biiyiik saldirilara referans olarak kullanmaktadir (Ugar, 2017).
3.2.4. Kuzey Kore

Siber yeteneklerini siber saldirilar ig¢in seferber eden bir iilke olarak degerlendirilen Kuzey
Kore, 6zellikle ABD ve Giiney Kore ile olan ekonomik rekabetlerinde geride kalma durumunu
minimuma indirebilmek i¢in tiim kabiliyetini asimetrik askeri alternatifler arasinda siklikla
kullanmaktadir. Bu ¢ergevede de ABD’nin APT olarak nitelendirdigi iilkeler arasinda olan Kuzey
Kore’nin Rusya ve Cin’den ayrildigi nokta saldirganlik seviyesi olarak degerlendirilmektedir. Kuzey
Kore uluslararasi sistemdeki konumu ve kendisine yapilan yaptirimlar sonucu Rusya ve Cin gibi
rasyonel bir cizgide ilerlemek yerine daha saldirgan bir tutum sergilemektedir. Daha ¢ok iran’la aym
ozelliklerde olmasina (tecrit edilmislik ve uluslararasi yaptirimlar) ragmen diigmanca tavirlariin

siddeti, Kuzey Kore’yi tiim bu iilkelerden daha ayr bir kategoride incelenmesini gerekli kilmaktadir.

Kuzey Kore; belirledigi hedeflere kimyasal, niikleer ve balistik fiizelerin kullanilmas1 haricinde
yikict siber saldir1 operasyonlar1 da diizenleyerek uluslararasi sistemde adin1 duyurmaktadir. Kuzey
Kore’nin saldirt siddetinin fazla olmasmin altinda yatan en biiylik etken hi¢ siiphesiz askeri ve
ekonomik agidan yasadigi zorluklar olarak degerlendirilmektedir (Siers, 2014: 5-7). Ekonomik
kosullar haricinde Kuzey Kore’nin savas¢1 tutumunun altinda yatan bir diger sebep ise diinyay1 bir
zayiflik i¢erisinde gérmesiyle alakalidir ve ulusal stratejisini daha sert bir perspektiften belirlemistir.

Bunun yaninda sistem tarafindan birgok konuda tanimmmadigi i¢in Oniinde yasal bir engel
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bulunmamaktadir. Bu durum da Kuzey Kore’yi saldirgan tutumlar: yansitma noktasinda daha 6zgiir
kilmaktadir. Giintay (2020a: 262-263)’a gore Kuzey Kore i¢in siber uzay, iilkedeki rejimin
oOzellikleriyle yakindan iligkilidir. Bu baglamda Kuzey Kore’nin ger¢eklestirdigi siber saldirilar goz
oniine alindiginda dikkat ¢eken ti¢ farkli 6zellik 6n plana ¢ikmaktadir. Bunlardan ilki, Kuzey Kore’de
geleneksel giivenlik tehditleri geleneksel olmayan tehditlerle birlestirilerek yeni bir saldir1 ¢esidinin
ortaya konulmasidir. Ikincisi, Kuzey Kore’nin kontroliindeki siber korsanlar, birgok politikacinin ve
ist diizey askeri personelin akilli telefon sistemlerini ele gegirerek mobil alanlarmi da
genisletmektedir. Sonuncu unsur ise, ulagim sistemlerine yonelik gergeklestirilen ve biiyilik ¢aph
felaketle sonuglanan faaliyetlerin organizasyonu gergeklestirilmektedir. Bu baglamda Kuzey Kore
kontroliindeki siber korsanlar, tipki bir asker gibi yetistirildikleri i¢in askeri yeteneklerle karsilik

vermektedir.
3.2.4.1. Kuzey Kore’nin Kurumsal Mekanizmalari ve Uygulamalari

Kuzey Kore’nin siber uzayda yayimladigi herhangi bir stratejik belge veya doktrin
bulunmadigindan dolay1 iilkenin siber giivenlik stratejisini akademik literatiirde tartigmak veya genis
kapsamli agiklamak olduk¢a zordur. Hal bdyle oldugu igin literatiir igerisinde yapilan ¢alismalar
genellikle saldiri, siber bagimlilik ve savunma unsuru iizerine yapilmistir. Gilintay (2020a: 250),

Kuzey Kore’nin siber uzaydaki hedeflerini ii¢ farkli temele oturtmustur. Bunlar:

e Rejimin hayatta kalmasinmi saglamak,
e Giiciinii sergilemek ve rejimin itibarini uluslararasi diizeyde savunmak,

e I¢ kontroliin ve devlet i¢i otoritenin siirdiiriilmesidir.

Cillufo (2017: 4), Kuzey Kore’nin siber uzaydaki hamlelerini li¢ farkli stratejiye indirgemistir.
Bunlar; bilgisayar ag saldirisi, bilgisayar ag somiiriisii ve siber suglardir. Ag saldirisi ve ag somiiriisii
tanimlanirken askeri operasyonlarin varligina ve espiyonaj unsuruna dikkat ¢ekilmistir. Hedefte her
ne olursa olsun kritik altyapilar siber saldir1 yoluyla ele gecirmeye calismaktadir ve her saldir
sonrast saldir1 konseptini genisletmektedir. Siber suglar noktasinda ise Kuzey Kore kapitalist
iilkelerdeki 6nemli sirketlerin, kisi ve kurumlarin mal varliklarina veya gesitli finansal kuruluglara
yonelik kapsamli saldirilar gerceklestirilmektedir. Ayrica Clarke ve Knake (2010)’nin ortaya
koydugu arastirmada siber savunma, siber bagimlilik ve siber saldirt unsurlarinin 6lgiit olarak
degerlendirildigi ve bes farkli {ilkenin (ABD, Rusya, Cin, Iran, Kuzey Kore) siber savas yetenekleri
incelenmistir. Calismanin sonucunda Kuzey Kore’nin yetenekleri diger iilkelere oranla daha yiiksek
olmustur. Tablo 12°de de goriilecegi lizere arastirmanin bu sekilde sonuglanmasindaki temel gosterge
olarak Kuzey Kore’nin siber bagimlilik ve savunma derecesinin yiiksek olmasi olarak
belirtilmektedir. Ozellikle siber uzaya olan bagimlilik, yeteneklerin gdzlemlenmesi adina belirleyici
olmustur (Giintay, 2020a: 258).
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Tablo 12: Devletler Arasinda Siber Savas Yeteneklerinin Karsilastirilmasi

Devletler | Siber Saldir1 | Siber Bagimhihik | Siber Savunma | Toplam Puan
ABD 8 2 1 11
Cin 5 4 15
Iran 4 5 3 12
Rusya 7 5 4 16
K. Kore 2 9 7 18

Kaynak: Giintay, 2020a: 258

Tarihsel olarak Kuzey Kore’nin siber uzayda attigi adimlara bakildiginda iilkedeki rejimle
paralel ilerledigi savunulmaktadir ve bu dogrultuda siber uzaydaki tiim faaliyetler askeri ¢ercevede
gerceklestirilmistir. Kuzey Kore ordusu, 1970’lerden itibaren egitimin parcasi olarak elektronik
savas yetenegini gelistirmektedir. 1990’larda ABD’nin C6l Firtinast Operasyonu sonrasi savas
kapasitesinde devrim niteligindeki gelisimleri ve akilli silahlarin g¢esitliligine olanak saglamasi
sonucunda “bilgi savasi” kavraminin “elektronik istihbarat savagi” kavramina evriminin patlak
verdigi bu ortamda Kuzey Kore, kapsamli bir kapasite artirma girisiminde bulunmustur. Elektronik
istihbarat savasi kavrami, daha modern elektronik istihbarat toplama ekipmanlari, bozucular ve

radarlarin tanitimini icermektedir (Feakin, 2013: 71).

1998 yilinda yalnizca siber savasa odaklanan ve kurulusundan bu yana boyut ve yetenek
bakimindan siirekli biiyiimekte olan Kuzey Kore, Birim 121'i kurmustur. Genel Kesif Biirosu (RGB)
icerisinde yer alan ve Siber Savag Rehberlik Birimi olan Birim 121°deki hackerlarin bir¢ogu, Mirim
Universitesi tarafindan segilmektedir. Binlerce adayin bagvurdugu bu programa yalnizca en basarili
yiiz kisi alinmaktadir. Kuzey Kore’nin buradaki temel prensibi, yazilan programlarinin daha dnce
iilke disinda gelistirilmis bir programdan bagimsiz olusturulmasi iizerinedir. Bu ¢er¢evede Kuzey
Kore’deki hackerlarin Google ya da CIA’de calisan bilgisayar programcilar1 kadar ve hatta onlardan
bile iyi oldugu savunulmaktadir (Sozcii, 2014). Nitekim Kuzey Koreli hackerlar 2007'de ilk mantik
bombasini test etmistir. Bu test, BM Giivenlik Konseyi kararinin anabilgisayar ve diziistii bilgisayar
satiglarinin iilkeye satisin1 yasaklamasina yol agmistir. BM'nin bu yasagi, Kuzey Kore ordusunu siber
silah gelistirme programlarina devam etmekten caydirmamistir (Schaap, 2009: 133). Hackerlar,
Birim 121°de ise bagladiklarinda en az dokuz senelik yogun bir egitimden ge¢mis ve konularinda
uzmanlagmis olmaktadirlar. Ulkelere ayrilan hacker gruplari, o iilkelere seyahat ederek, belli bir siire

orada yasayip o iilkenin kiiltiiriinii 6grenmektedir (Sozcii, 2014).

Kuzey Kore’nin siber yeteneklerini gelistirmeye odaklanmasinin biiylik bir bdlimii,
vatandaglarin1 gen¢ yaslardan itibaren egitim siirecine yogunlastirmakla gegmistir. Soguk Savas
doneminin bitisinden itibaren iilke genelindeki en yetenekli 6grencileri bulmak ve ilerde biinyesine
kazandirmak igin iilke ¢apinda birgok orta okul kurulmustur. Fen ve matematik alanlarinda daha

yiiksek beceri sergileyen yetenekli 6grenciler segilerek her biriyle 6zel olarak ilgilenilmektedir. Bu
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yastan sonra verilen egitimlerin icerigi olarak programlama, komut otomasyonu, bilgisayarl
hesaplama, teknik kesif ve siber savas derslerini igermektedir ve bu egitim bes yila kadar
siirmektedir. Ust diizey mezunlar, RGB veya Kore Halk Ordusu (KPA) Genelkurmayindaki askeri
birimlere katilmak iizere gonderilmektedir. Bunun haricinde kimi 6grenciler daha fazla pratik

deneyim kazanmak adina fazla egitim almalari i¢in yurtdisina gonderilmektedir (Feakin, 2013: 72).

Kurumsallagsma sekline ve birimlerin gorevlerine bakildiginda Kuzey Kore’nin siber saldir
operasyonlarini RGB kontrol etmektedir. Bu baglamda RGB’ye bagl olarak Kuzey Kore’nin
gerceklestirecegi operasyonlarin merkezden yonetilmesi i¢in Office 91 kurulmustur. Dort alt
kurulusu olan (Birim 110, Birim 35, Birim 121 ve Birim 204) bu departmanda yiizlerce hacker
bulunmaktadir ve her alt kurulusun kendine 6zgii gorevleri vardir. Askeri disiplinin erken yaglardan
itibaren verildigi bilgisayar teknolojisi hususunda uzmanlasmis personeller, KPA’nin verdigi emirler

ve denetimleri ¢ercevesinde faaliyetlerini stirdirmektedir (Hackett, 2018).

Devletlerarasi rekabette ekonominin en énemli ara¢ oldugunun farkinda olan Kuzey Kore,
finans sektorlerini ve bankalar1 siklikla hedef alarak milyarlarca dolar zarara neden olmaktadir. Bu
cercevede saldirilarin ¢ogu bas diismani olarak gordiigii Giliney Kore ve ABD’ye yonelik
gerceklesmektedir. Giiney Kore’nin 2015 yilindaki uyarisina goz atildiginda Savunma Bakanligi'nin
raporunda, Kuzey Kore'nin yaklagik alt1 bin siber savasg¢isinin, “Giiney Kore’yi psikolojik ve maddi
acidan fel¢ etmeyi" hedefledigini ve Giiney Kore'nin askeri operasyonlarini ve hiikiimet sistemlerini
cokertmek igin siber saldirilar diizenledigi savunulmustur (Anadolu Ajansi, 2015). 2017 yilinda
Kuzey Kore tarafindan ortaya atilan iddiaya gore Kuzey Koreli hackerlar, Giiney Kore'ye siber saldirt
yaparak ele gecirdigi askeri belgelerde, Giiney Kore-ABD isbirligini kanitlar nitelikte verilerle
birlikte Kim Jong-un'a yonelik suikast plani oldugunu tespit etmistir (Sputniknews, 2017).

Kuzey Kore’nin ABD ile rekabetine bakildiginda tipki Giiney Kore’ye yapildig1 gibi ekonomik
acidan zarar verilmesi amaglanmigtir. ABD’nin giivenlik birimlerince hazirlanan raporlara goz
atildiginda Kuzey Kore, finans sektoriinil hedef alan siber faaliyetlerini gerceklestirmek i¢in diinya
capinda cok ¢esitli kotii amach yazilim araglar gelistirmektedirler. Finansal hirsizligin yaninda kara
para aklama islemlerinin de yogun bir sekilde yapildigi gozlemlenmektedir. 2019’un sonundan
itibaren Kuzey Kore’nin bu yasadisi siber faaliyetlerle yaklagik iki milyar dolar galdig
belirtilmektedir. Burada en ¢ok adi gecen orgiit Lazarus Group adli hacker toplulugu olmustur.
ABD’nin raporuna gore bu topluluk, Hidden Cobra ile ayni grupta olup bu iki adin yani sira,
Guardians of Peace adiyla da bilinmektedir (Habertiirk, 2017).

Kuzey Kore’nin gergeklestirdigi siber saldirilara bakildiginda ilk olarak Sony’ye ydnelik
saldirilart akillara gelmektedir. Kuzey Kore’nin siber aktorleri, 2014 yilinda Sony aglarina girerek
The Interview adindaki filmi vizyon tarihinden once internete sizdirmigtir. Ayni zamanda Sony

calisanlarim1 tehdit edip binlerce bilgisayara zarar vermistir. Bunun {izerine ABD tarafindan
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sorusturma ac¢ilmistir ve BM tarafindan ¢esitli yaptirimlarla karsi karsiya kalinmasi adina diplomatik
baskilar kurulmustur (CISA, 2020a).

Kuzey Kore 2016°da yeni bir saldiriya daha imza atarak devlet destekli uluslararasi bankalarin
hesaplarini hackleyerek bir milyar dolar calma girisimleri olmustur ve Bankalar Arasi Finansal
Telekomiinikasyon Dernegi (SWIFT) agindaki Banglades Bankasi'ndan 81 milyon dolar ¢aldig:
iddia edilmektedir. Kuzey Kore nin siber aktorleri, 2017'de Bitcoin dijital para biriminde fidye
O0demeleri talep etmesini saglamak icin WannaCry olarak bilinen fidye yazilimimi gelistirmistir.
Yazilim, 150'den fazla iilkede hastanelerde, okullarda, isyerlerinde ve evlerde yiiz binlerce
bilgisayara bulagmistir. Bunun yaninda FASTCash olarak bilinen hileli ATM nakit ¢ekme yazilimini,
Asya ve Afrika’daki ATM’lerden on milyonlarca dolar para ¢almak i¢in gelistirmiglerdir. 2017'deki
bir olayda siber aktorler, 30'dan fazla iilkede bulunan ATM'lerden ayni anda nakit ¢ekilmesini
saglamistir. 2018'deki bir bagka olayda ise, siber aktdrler ayni anda 23 farkli iilkedeki ATM'lerden
nakit ¢cekilmesini saglamistir (CISA, 2020a).

3.2.5. Hindistan

Hindistan’1n iki 6nemli sorundan kaynakli yasadigi siber saldiri, iilkeyi siber uzaya dahil etme
noktasinda dnemli bir etkiye sahiptir. Bu baglamda Kesmir sorunu ve niikleer silah denemeleri, siber
uzayda karsilastigi sorunlara 1sik utan 6nemli olaylar olarak degerlendirilmektedir. Ayrica 2007
yilindan itibaren dijital teknoloji unsurlar1 Hindistan’da siyasi propaganda yapmak i¢in yogun olarak
kullanilmaktadir. Devlet tarafindan olusturulan ve bir¢ogu orduya bagli olan siber birlikler, ulusal
capta dezenformasyon operasyonu gerceklestirmenin yaninda uluslararasi krizlerde de etkin bir

sekilde gorev almaktadir.
3.2.5.1. Hindistan’in Kurumsal Mekanizmalari ve Uygulamalari

Hindistan’1 siber uzaya yonlendiren olaylara géz atildiginda ilk olarak deginilecek olay niikleer
saldirilardir. 1998 yilinda, niikleer karsiti bir grup olan MilwOrm, Hindistan'in niikleer testlerini
protesto etmek igin Bhaba Atom Arastirma Merkezi (BARC) agina saldir1 gergeklestirmistir. Bir diger
olay ise Pakistan ile yasanan Kesmir sorunudur. Sorun, 1947 yilindan beri siiregelen bir kriz olarak
literatiirde yer almaktadir. Ozellikle Pakistanli hack gruplarmin Hindistan web sitelerine saldirisi
(Hindistan Parlamentosu, TV ag1 Zee, Asian Age gazetesi, Hindistan Bilim Enstitiisii ve Bhabha
Atom Arastirma Merkezinin web siteleri) sorunu 1999-2000’1i yillarin basindaki siiregten itibaren

yeniden alevlendirmistir (Billo ve Chang, 2004: 39).
2000’li yillarm bag1 itibariyle Hindistan, siber alanda kurumsallagsmaya dogru birtakim adimlar
atmustir. Bu cercevede Hindistan, Ulusal Savunma Universitesi (National Defense University) Ve

Savunma Istihbarat Birimi'nde (Defense Intelligence Agency) siber savas, psikolojik operasyon,

84



elektro-manyetik ve dalga teknolojilerinde uzman alt birimleri olmak iizere g¢esitli alanlar
olusturmustur. Ardindan stratejilerin hassas teknolojili silahlara, savas alaninda farkindaliga ve anlik
iletisimlere dijital teknolojilerin uygulanmastyla birlikte Askeri Islerde Devrim (RMA) adli savunma
doktrinine imza atilmistir. Bu doktrinde, ulusal giivenlik yonetimine yonelik zorluklarla birlikte
niikleer tesislesmesindeki tehditler ele alinmistir. Hindistan ordusu, kapasitelerini artirmak igin
doktrinde bir degisiklige giderek donanim, yazilim ve insan kaynaklarini gelistirme gibi girisimlere

yer vermistir. Bu girisimin ardindaki varsayimlar sunlardir:

e lgili enstitiilere deger katmak icin yazilim, donamimdan giderek daha kritik hale
getirilecektir.

e Endiistri standartlar1 diinya ¢apinda daha agik ve tekdiize hale gelecek, daha kolay pazara
giris ve yenilik saglayacaktir.

e Kiiresel rekabetcilik ve uluslararasi iletisim kolayligi, daha hizli gelismelere doniisecektir
(Billo ve Chang, 2004: 39-51).

Hindistan, siber savunma konsepti ve teknolojik altyapilarini gelistirmesi hususunda 2000’li
yillarda biiyiikk oranda ilerleme kat etmistir. Nitekim bu genisleme 2010’lu yillardan itibaren
kendisini diger devletlerle isbirligine dahi gotiirmiistiir. Buna 6rnek olarak 2014 yilinda New
York’taki BM zirvesinde Israil, Hindistan’a siber alanda isbirligi teklifinde bulunmustur (Siber
Biilten, 2014). Bir diger 6rnek ise 2017 yilinda Rusya ile yapilan bakanliklar nezdindeki goriismede
siber igbirligi glindeme gelmistir (T24, 2017). Siber saldiriya ugrama noktasinda da saldirgan bir
devlet olarak bilinen Kuzey Kore tarafindan Hindistan’a énemli saldirilar gerceklesmistir. Lazarus
adli grup, 2019 yilinda Hindistan niikleer santrallerinin yiiriitiildiigli bilgisayarlar sistemlerine ve

yazilimlarina malware saldirisinda bulunmustur (Demir, 2019).

Hindistan’da orduya bagh siber birlikler, dezenformasyonu yaymak ve ¢evrimigi siyasetle ilgili
kamuoyu tartigmalarini manipiile etmek icin ¢esitli stratejiler, araglar ve taktikler kullanmaktadir.
Hindistan’da dezenformasyonun kullanimi1 da kendine 6zgii olarak gerceklesmektedir. Normalde
dezenformasyon faaliyeti, giivenli olmayan haber kanallarindan veya sosyal medya lizerinden
yapilmaktadir. Hindistan’da ise bu faaliyet, ana akim medyadan, politikacilardan ve resmi segim
stratejilerinin bir pargasi olarak da kaynaklanmaktadir. Hindistan’da siyasi partilerin dijital
teknolojiyi etkin bir sekilde kullanildig1 bilinmektedir. Hatta bazi noktalarda 6zel sektorlerden de
cesitli yardimlar alinmaktadir. Wylie (2018)’ye goére Cambridge Analytica adli sirket 2014 yilindan
beri bagbakanlik yapan Modi hiikiimeti tarafindan yogun bir sekilde kullanilmistir. Ayn1 zamanda
Silver Touch firmasi, Modi'nin se¢im kampanyalarin1 yiiriitmek i¢in NaMo uygulamasini
olusturmustur (Campbell-Smith ve Bradshaw, 2019).
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Siber uzayda savunma vurgusuna da 6nem veren Hindistan, bu konuda yasal diizenlemeler
yaparak kurumsallagsma adimlart atmistir. 2019 yilinda Hint Veri Koruma Yasasi adinda bir siber
giivenlik yasasi ¢ikarmistir. Bahsi gegen bu yasada bir¢ok yenilik, kapsamli vizyon ve savunma
kapasitesinde denetimi yiiksek seviyelere kadar ¢ikaran 6nemli hususlar mevcuttur. Ayni zamanda
kullanici verilerinin kullanicinin  direkt rizasi (consent) olmadan yeniden tanimlanmasi (re-
identification) bu yasa igerisinde 6nemli bir maddedir. Bu durum, kisisel ayrintilarin giivenliginin
saglanamamasi hususunda pek ¢ok aragtirmaci tarafindan kuskuyla karsilanmaktadir (Gelecek
Burada, 2020).

3.2.6. Giiney Kore

II. Diinya Savasi’ndan sonra biiyiik bir ekonomik doniisiim yoluna giren Giiney Kore, 1960’11
yillarda bilgisayar teknolojisiyle tamismistir. Ekonomik gelismisligin yaninda bilgi devriminin
gerektirdigi lclide dijital teknolojiye de 6nem veren Giiney Kore, Soguk Savas’in sonlarina dogru
teknoloji sektoriine yatirimlar yapmaya baglamistir. Asya’nin yiizli Batiya doniik {ilkesi konumunda
olan Giiney Kore’de 1980’den itibaren ulusal bilgi ve iletisim agi kurulmaya baglanmigtir.
1990’lardan itibaren dijital teknolojik imkanlarini daha ileri bir boyuta tasiyarak altyapi yatirimlarini
zenginlestirmekle birlikte bilgi teknolojisine yonelen Giiney Kore, 2000°1i yillarin baginda e-devlet
teknolojisine gegmistir. Bu baglamda 6zellikle 90’11 yillardan itibaren iilke, Dijital Kore/Devlet gibi
sifatlarla anilmaya baslanmistir. Giiney Kore resmi belgelerine bakildiginda gliniimiizde kendisini
intelligent digital government yani akill: dijital devlet olarak tamimlamaktadir. Ulke, 2025 yilinda ise
temel kamu hizmetleri i¢in %80 dijital doniisiim oranini, idari ve kamu kurumlari i¢in ise %100 bulut

doniisiim oranina ulasacagimi belirtmistir (Digital Goverment, 2021).

Gosterdigi dijital doniisiimde uluslararasi alanda etki géstermeye baslayan Giiney Kore, Kuzey
Kore ile yasadigi ideolojik ¢atismanin da bir tezahiirii olarak uluslararasi sistemde daha 1limli bir
perspektif ¢izerek barisgil bir kimlikle kendisini diinyaya tanitmayi hedeflemistir. Batili iilkelerle
isbirligi imkanim gelistirme ¢abasina da giren Giliney Kore, ABD ile arasinda siki bir bag kurarak
siber uzay noktasinda bolgede aktifligini slirdiirmektedir. Catismadan uzak, savunmaci ve 1liml bir
anlayisla iilke, siber uzayda yumusak gii¢ stratejisini uygulamaktadir. Glintay (2020b: 280)’a gore
Guney Kore’nin son yillarda yasadigi dijital doniisiim, bir anda gerceklesen bir olay olarak
degerlendirilmemistir. Doniisiimiin i¢erisinde sosyokiiltiirel etkiyi de karakterize eden Giiney Kore,

bu ¢izgisini gelecek vizyonu haline getirmistir.

3.2.6.1. Giiney Kore’nin Kurumsal Mekanizmalari ve Uygulamalari

Ulkede internetin kullamlmasi, TCP/IP (Transmission Control Protocol/Internet Protocol) adl
arastirma grubunun c¢aligmalariyla baglamistir ve bu grubun gelistirdigi sistem sayesinde iilke

1982°de internet ile tanigmistir. 1990’1arla birlikte Giiney Kore nin yasadigi ekonomik kriz sonrasi
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iilke krizi firsata ¢cevirmek adina dijital alana yatirimlar yapmaya baglamistir. Nitekim bu yillarda
iletisim teknolojisi alaninda yapilan devlet kontroliindeki ilerleme, ekonomik biiylimenin de yolunu
acmustir. 1995 yilinda {ilkeyi bilgiye dayali bir ekonomiye ulagtirmak amaciyla Kore hiikiimet
tarihinin en biiylik projesi olarak adlandirilan Kore Bilgi Altyapis: (Korea Information Infrastructure-
KIl) kurulmustur. Bu proje sonrasinda Kore vatandaslarinin internete erisimi hususunda devlet

nezdinde 6nemli adimlar atilmistir (Giintay, 2020b: 271).

Sekil 4: 2000°den 2020’ye Kadar Giiney Kore’de internet Kullamim Oram
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Kaynak: Statista, 2021

Giiney Kore, 2000’li yillardan itibaren e-devlet sistemine gegilerek kiiresel sistemde adim
duyurmustur. Ozellikle oyun sektdriindeki yenilikler sonrasi Sekil 4’te gériilecegi iizere 2000 sonrasi
iilke icerisinde internet kullanicisi sayisinda ciddi bir artis gézlemlenmistir. Bunun yaninda {ilke
icerisinde kamu ve 6zel sektorler dahilinde gelistirilen programlar, oyunlar, ticari siteler, dizi-film
gibi dijital igerikler sayesinde yurt disinda da Onemli bir pazar alami olusturulmasina olanak

saglamistir.

Giliney Kore’nin siber uzayda ortaya koydugu stratejilere bakildiginda cesitli konferans ve
toplantilarla uluslararasi arenada varligini siirdiirmeyi amaglamaktadir. Ayrica ulusal ve uluslararasi
politika olusturma noktasinda ABD ile olan yakinligim da kullanarak teknolojik imkanlar dahilinde
uluslararasi piyasalardaki roliinii Bati’ya ydnelik olusturmaktadir. Bu baglamda Easley (2017: 9)’e
gore Gliney Kore, Ozellikle Kuzey Kore meselesinden dolayr ABD’ye bagimli bir konumdadir
Ulkenin ortaya koydugu stratejik unsurlar degerlendirildiginde 2011 yilinda yayimlanan Ulusal Siber
Giivenlik Hedefleri adl1 belgede bes adet eylem plani bulunmaktadir. Bunlar:
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e Ozel, kamu ve askeri sektorlerin ortak miidahale sisteminin olusturulmast,
o Kiritik altyapinin giivenliginin giiclendirilmesi ve giivenligin arttirilmasi,
e Ulusal diizeyde siber saldirilari tespit etmek ve engellemek,

e Uluslararasi isbirligi yoluyla caydiricilik olugturmak,

e Siber giivenlik altyapisini olusturmak (Cyberpolicy Portal, 2020).

2013 yilinda gergeklestirilen Seul Siber Uzay Konferansi’ni organize etmesi ve 2014 yilindaki
Uluslararas1 Telekomiinikasyon Birligi’nin temsilciligini yapmasiyla uluslararasi alanda 6nemli
adimlar atmustir. Isbirligi hususunda ABD’nin yaninda Meksika, Endonezya, Tiirkiye gibi iilkelerle
teknoloji alaninda bir aya gelirken, bdlgesel isbirligi noktasinda ASEAN vasitastyla BM nezdinde
onemli bir rol iistlenmistir (Giintay, 2020b: 274).

Siber giivenligin bir ulusal giivenlik meselesi oldugunu kabul eden Giiney Kore, diinyanin en
hizli mobil bilgi teknoloji altyapilarindan birine sahip olmasinin yaninda siber saldirilara karsi
savunma perspektifinde giivenli olmayan bir altyapiya sahiptir. Siber saldirilarin siklig1, Giiney Kore
hiikiimetinin siber giivenlik stratejisini yeniden degerlenmesine sebebiyet vermistir. Bu asamada
kurumsallagma yolunu tercih eden Giiney Kore’de siber giivenlik konularini ele alacak ti¢ kurum
olusturmustur. Bu kurumlar, ajanslar siber saldirilar1 ve giivenlik tehditlerini tanimlamak, énlemek
ve bunlara yanit vermekten sorumludur. Bahsi gegen ajanslar ise Ulusal Siber Giivenlik Merkezi,
Kore Internet ve Giivenlik Ajansi ve Ulusal Polis Ajansi'nin Siber Terér Miidahale Merkezi’dir
(Privacy Shield, 2020a). Bu ajanslar Kuzey Kore’den gelebilecek olasi siber saldirilara karsi
hazirliklt konuma gelmek ve olasi herhangi bir saldiridan minimum hasarla ¢ikmak icin teknik

altyapilarini diizenlemekle gorevlidir.

Giiney Kore’nin 2009 yilinda yasadig1 DDoS saldirisi, strateji gelistirme hususunda 6nemli bir
yere sahiptir. Bu dogrultuda Giiney Kore nin stratejisi, Kuzey Kore gibi bir iilke ile sinirdag olmanin
gerektirdigi Ol¢iide savunma merkezli bir konseptte olusturulmak istenmistir. Nitekim politika
yapiminda ya da llke i¢inde herhangi bir sdylemde Kuzey Kore tehlikesine dair vurgular mutlaka
yapilmaktadir. Ozellikle 2011 yilinda yapilan saldirilardan sonra iilkenin savunma mekanizmasinda
iyilestirilmeye gidilme yoOniinde daha ciddi adimlar atilmistir. Bu baglamda iki yilda bir
yayimladiklart Defence White Paper, savunma alanina yapilan yatirnm ve isbirligi iliskilerini
anlamak ag¢isindan 6nemlidir. 2019 yilinda yayimlanan South Korea Blue House ¢ergevesinde
savunma noktasinda caydiricilik unsurundan bahsedilmistir (Platte, 2020: 83-85). Bu kapsamda

alinmasi gereken 6nlemler olarak belirtilen hususlar:

e Ulusal giivenligi ve ¢ikarlar1 tehdit eden tiim siber saldirilara miimkiin olan en uygun

sekilde yanit vermek.
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e Giivenlik aciklarimi tespit eden kapsamli bir sistem gelisimi ortaya koymak suretiyle
Onleyici kapasiteyi giiclendirmek.
o Siber saldirilarda analiz kabiliyetini gelistirmek adia neden-sonug iligkisi olusturarak

suclu-sugsuz ayrimina gitmektir (Giintay, 2020b: 280).

2016 yilinda yayimlanan Beyaz Kitap, Giiney Kore’nin tehdit gemberindeki tilkeleri ve igbirligi
kurabilecegi iilkeleri icermektedir. Ozellikle finans sektdriine yapilan saldirilar sonrasi Kuzey
Kore’yi en 6nemli tehdit olarak belirtilmektedir. Kuzey Kore ile birlikte ABD, Japonya, Cin ve
Rusya gibi devletler, Giliney Kore’nin siber alanda kendisine denk veya rakip olarak gordiigii
devletlerdir. Bu ¢ercevede kitapta, Japonya ve ABD ile yapilacak isbirliginin énemli bir ihtiyag
oldugu nitelenmistir. Giiney Kore, 2019 yilinda yayimladigr Ulusal Siber Giivenlik Stratejileri
belgesinde resmi vizyon olarak ulusal giivenligi desteklemek, ekonomik refahi desteklemek ve
uluslararasi barisa katkida bulunmak i¢in 6zgiir ve giivenli bir siber alan yaratmay1 hedefleyen bir

ilkeyi benimsemistir (Cyber Policy Portal, 2020).

Giliney Kore’nin kripto para alanina yatirim yapmasi, siber alanda kendisine rakip olarak
gordiigii iilkeler ve Asya bolgesindeki iilkeler arasinda 6n plana ¢ikabilmek adina 6nemli bir girisim
olarak karsilanmaktadir. 2018 yilinda Giiney Kore yatirim sirketi, Avrupa'nin en biiyiik kripto para
borsas1 olan Bitstamp't satin almistir. Bu durum siiphesiz Giiney Kore’ nin kripto para biriminin ve
onun altinda yatan blok zinciri teknolojisinin énemli bir oyuncusu haline geldigine dair bir igaret
olarak goriilmektedir. Nitekim Giiney Koreli kripto para borsalarimin yurtdisindaki genislemesi, iilke
igindeki genislemesini de giiclendirdigi anlamima gelmektedir (Stangarone, 2018). Ote yandan
Guney Kore, 2019 yilinda ifade oOzgiirliglini daha da =zayiflatacak ve tilkedeki ¢evrimigi
kullanicilarin gizliligini ihlal edebilme tartigmalarimi yaratan yeni bir plan hazirlamistir. Devlet
kontroliinde olan Kore Iletisim Komisyonu, vatandaslarin Google ve Facebook gibi uygulamalardaki
kisisel bilgilerini tutan yabanci internetle ilgili sirketlerin yurt i¢i faaliyetlerini kapatma yetkisi veren

ve ¢evrimici kullanicilarin aktivitelerin denetlenmesini dngéren bir yasa olusturulmustur (Kang,
2019).

Giiney Kore’nin 2021-2025 arasi belirledigi ve e-Goverment Master Plan (e-Deviet Ana Plani)
olarak adlandirdigi eylem plani incelendiginde dijital devlet inovasyonunda, Covid-19 sirasinda
gerceklestirdigi en iyi dijital yonetim uygulamalarmdan (cevrimici okul, as1 kartimin dijitale
aktarilmasi, yakinindaki kisinin maskesinin ne kadar kullanildigini tespit eden uygulamalar gibi) ve
2025 planindan (kamu hizmetleri igin dijitallesme hedefleri) bahsedilmektedir. Bu dogrultuda
aciklanan strateji: Kamu hizmetlerini dijital olarak tasarlamak, vatandaslarin tercih ettigi kanallar
aracilifiyla kamu hizmetleri saglamak, vatandaslarin bilgilerinin bir kereligine mahsus hiikiimetle
paylasilmasini saglamak, agik veri ve hizmetleri 6zel sektore genisletmektir (Digital Goverment,
2021).
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3.2.7. Japonya

Altyap1 imkanlar1 dogrultusunda bilgi ve teknolojiye bagli olan ekonomisini gelistirmek
amactyla dijital alanda var olan Japonya, oncelikli olarak bilgi ve altyapt unsurunu giivence altina
almay1 amaglamistir. Bunun yaninda ugradigi 6nemli siber saldirilar sonucunda siber savunma
kapasitesini artirmaya yonelik girisimlerde bulunmustur. Japonya, bilgi teknolojisi alaninda
imkanlarini1 genislettikten sonra kritik devlet ve askeri kurumlar basta olmak {izere bireyler ve 6zel
sirketlerin teknolojiye olan bagimliliklarinda ciddi bir artig olmustur. Bu bagimliligin sonucu olarak
ozellikle 2000’1i yillardan sonra siklikla siber saldirtya maruz kalan iilke altyapisimi giiclendirmek
icin kurumsal adimlar atmistir. 1990’lardan itibaren siber uzayda potansiyel tehditlere karsi 6nlemler
almaya baglayan Japonya, ilerleyen yillarda siklikla yasadig: siber saldirilardan sorumlu olarak Cin
ve Kuzey Kore’yi gostermistir. Bu dogrultuda devlet nezdinde 6nemli birimler olugturmustur. Ayni
zamanda iilke nezdinde ABD basta olmak iizere pek cok devletle kapasite ve yetenek gelistirme
amaciyla isbirligi yoluna gidilmis ve siber savunmayi1 merkeze almak suretiyle ¢ok sayida siber
tatbikat diizenlenmeye baslanmigtir. Nitekim 2000’lerden bu yana Asya’da gerceklestirilen siber
savunma tatbikatlarmin biiyiik bir bolimii Japonya tarafindan gerceklestirilmistir (Demir, 2020:
229).

Japonya, 2010’lardan itibaren siber giivenlige yasal diizenlemeler getirmistir ve olusturdugu
birimleri bu diizenlemelere uyulmasi ve kontrol saglanmasi hususunda gorevlendirmistir. Bunun
yaninda siber diplomasi kavramima da 6nem veren Japonya, uluslararasi giivenligini tipki ulusal
giivenlikte oldugu gibi onceleyen politikalar olusturmustur. Sinir diginda gesitli konferanslar ve
egitimlere katilarak isbirliklerini ve ikili diyaloglar1 artirmay1 hedeflemistir. Ayni1 zamanda bdlgesel

orgiitlerle olan iliskisini de ileri bir boyuta tagimistir.

Japonya’nin siber uzaya ve siber giivenlik tehdidine verdigi onem, bagimsiz uluslararasi
kuruluslarca yapilan anketler neticesinde de goriilmektedir. Pew Arastirma Merkezi (2019)
tarafindan yapilan ve 26 devletin incelendigi ankette siber giivenlik tehdidinin biiyiikliigline dair
istatistikte Japonya %81 oranla ilk sirada yer almistir. Ayrica diinyadaki endiistriyel iiretim
robotlarinin dordiincii biiyiik kullanicis1 olan Japonya'da, her 10 kisiden dokuzu 50 yil iginde
robotlarin ve bilgisayarlarin su anda insanlar tarafindan yapilan islerin ¢ogunu yapacagina dair

goriisler vardir (Devlin, 2019).

Siber uzaydaki varligimi daha da ileri bir seviyeye tasimay1 amacglayan Japonya’nin ortaya
koydugu stratejik belgelerden yola ¢ikilarak siber perspektifinin {i¢ ana prensipten olustugu goriisiine
vartlmistir. Bunlar; siber uzayda hukukun iistiinliigiinii tesvik etmek, giliven artirict dnlemler
gelistirmek ve kapasiteyle artirimina giderek isbirligini inga etmektir. Bunun yaninda yillik olarak
yaymmladiklar1 faaliyet raporlarinda, genel olarak askeri giiclerin bilgi ve iletisim aglarina artan

bagimliligi, saldirgan ve savunmaci siber yeteneklerin gelistirilmesi, hiikiimet kuruluslarinin ve
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cesitli devletlerin askeri giiclerinin bilgi ve iletisim aglarina karsi artan siber saldirilarin 6niine

gecilmesi i¢in her tiirlii tedbirlerin alinmasi zorunlu kosulmustur (Cyberpolicy Portal, 2020).

3.2.7.1. Japonya’min Kurumsal Mekanizmalari ve Uygulamalari

Bilgi ve iletisim teknolojilerinin ilerlemesi sonucu devlet kurumlarinin, askeri birimlerin, 6zel
sirketlerin ve bireylerin teknolojiye bagimliligi s6z konusudur. Bu noktada tarih boyunca teknolojiye
ve teknolojik yatirima 6nem veren Japonya, i¢ ve dis ticaretinin onemli bir kismini bilisim teknolojisi
araciligiyla gergeklestirmektedir. Kritik altyapilarinin ve kamusal birimlerin siber tehditlere ve
muhtemel saldirilara yonelik korunmasi hususunda 6nemli adimlar atan iilke, yasadigi saldirilar

sonrasi savunma kapasitesini artirma yoluna gitmistir (Phys, 2011).

Siber uzayda kurumsallasmak isteyen Japonya, 2000 yilinda bilgi ve telekomiinikasyon ag
baglantilarinin olusturulmasi adina Bilgi Teknolojileri Temel Kanunu’nu ¢ikarmistir. Bu kanunla
iilke capinda bilgisayar teknolojisi kullaniminin yayginlastirilmasi tesvik edilmistir (Japanese Law
Translation, 2000). Siber uzayda kurumsal iletisim ve etkilesimin saglanmasi adina 2006 yilinda
Ulusal Bilgi Giivenligi Strateji Belgesi yayimlanmistir ve dort farkli kurumun tilkedeki teknolojik
gelismeleri kontrol etmek ve siber giivenligi insa etmek noktasinda faaliyetlerde bulunmasi
kararlastirilmistir. Bu kurumlar: Ulusal Polis Ajansi, Igisleri ve iletisim Bakanligi, Ekonomi, Ticaret

ve Sanayi Bakanligi ve Savunma Bakanhigi’dir (Gady, 2017: 17-21).

2009 yilinda yayimlanan Bilgi Giivenligi Strateji Belgesi’nde dijital ekonomiye deginilmekle
birlikte siber tehditlerin bertaraf edilmesi noktasinda uluslararasi isbirliginin 6nemine vurgu
yapilmistir. Belgede ayrica siber saldirilarda ilk defa devlet ve devlet-dis1 aktorler konusu glindeme
gelmistir (Demir, 2020: 231-232). 2010’larla birlikte iilkenin 6nemli altyapilarina siber saldiri
operasyonlar1 gergeklesmesi {lizerine ise savunma altyapisini iyilestirmek amaciyla iilke capinda

teknik ve yasal anlamda 6nleyici hamleler ortaya konulmustur.

Japonya hiikiimeti niikleer enerji, savunma sanayi ve tiretim tesislerine yonelik yapilan siber
saldirilarin artmasi sonucu tehditleri bertaraf etmek amaciyla 2011 yilinda Siber Su¢ Yasasi’nm
cikarmistir. Kars1 karsiya kaldigi birgok siber saldirilarin arkasinda Cin’in oldugunu iddia eden
Japonya, 2012 yilinda acil durumlarda birimler arasi iletisimi saglamak amaciyla Siber Olaylar
Mobil Yardim adinda bir ekip olusturmustur (Kallender ve Hughes, 2016). 2013’te Giiney Kore’nin
yasadig1 banka sektoriine yonelik operasyonlardan sonra Japonya, “bilgi giivenligi” kavrami yerine
“siber glivenlik” kavramini kullanmaya baglamistir ve ayni1 yil, Siber Savunma Birimi’ni kurmustur.
Yine aynmi yil yayimladig1 Siber Giivenlik Stratejik Belgesi’nde ise siber uzayin savas alani haline
geldigine dair agiklamalar yapmistir (Demir, 2020: 229-232). 2016 yilinda 130 milyar siber saldiriya
maruz kaldigim aciklayan Japonya’da siber su¢ oraninda ciddi oranda bir yiikselis s6z konusu

olmustur (Varlik, 2019).
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Statista’nin 2012-2018 yillarin1 baz alarak sundugu verilere gore Japonya’daki siber sug sayisi

Sekil 5’te de goriilecegi tizere 6zellikle 2013 yilindan sonra ciddi bir artig gdstermistir.

Sekil 5: Japonya’daki Siber Su¢ Sayis1 (2012-2018)
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Kaynak: Statista, 2020

Ulke igindeki sug oranin1 minimize etmek ve savunma kapasitesini gelistirmek icin uluslararasi
isbirligi yoluna giden Japonya hiikiimeti, 2012 yilinda Fujitsu adindaki sirketle ortaklik kurarak milli
giivenlik viriisii adli sistemi gelistirmistir (Eyidilli, 2012). Japonya ayrica bilgi iletisim araglarini
gbzlemlemek ve sartlar dogrultusunda gelebilecek saldirilara yamit vermek igin 2014 yilinda Siber
Savunma Grubu’nu olusturmustur (Demir 2020: 235). Siber uzayda hukuksal zemini oturtmak adina
kurumsal isleyisini kuvvetlendirmek isteyen Japonya, 2014 yilinda hiikiimete bagl tiim kurumlar
harekete gegirmek ve siber giivenlik politikalarim1 olusturma noktasinda yasal bir gerceve
niteligindeki Siber Giivenlik Temel Yasasi’m ¢ikarmistir (The Government of Japan, 2015). 2018
yilinda yasada degisiklige gidilerek siber giivenlik dnlemleri dogrultusunda bir Konsey kurulmustur

ve hiikiimetin gorevlerinin bir kismi Konseye devredilmistir (Library of Congress, 2018).

Japonya Igisleri ve Iletisim Bakanligi, 2017 yilinda yaptigi duyuruda iilkenin kritik
altyapilarma yapilan siber saldirilarin bir Onceki yillara gore ciddi artis gdsterdigini
aciklamigtir. Bakanlik, yaptig1 agiklamada, saldirilarin yarisinin Cin'den baglatildigini duyurmustur
(Goud, 2017). Siber saldirilar1 6nlemek adina 2018 yilinda ortaya koydugu 10 yillik savunma
planinda, Cin ve Kuzey Kore’nin yarattigi tehditlere dikkat c¢ekilmistir (Tatsumi, 2018). Siber
diplomasi kavramiyla birlikte igbirligini artirma yoluna giden Japonya, 2011’de Londra’da 2012’de
Budapeste’de siber giivenlik konferanslar1 diizenlemistir. ASEAN ve NATO gibi bolgesel orgiitlerle
de diyalogunu artirmistir. Israil, Ingiltere, Avusturalya ve Estonya gibi iilkelerle isbirligi
gelistirmistir. Ayrica NATO’nun 2019 yilinda gergeklestirdigi siber savunma tatbikatinda gézlemci
olarak yer almistir (Demir, 2020: 240).
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Japonya’nin, isbirligi noktasinda en ¢ok ABD ile bir araya geldigi gézlenmistir. Bu baglamda
Japonya hiikiimeti, karsilastig1 potansiyel tehditler kapsaminda ABD ve bu alandaki diger iilkelerin
yetenekleri karsisinda geride kaldigini diisiinmektedir. Bu baglamda ABD, Japonya’da sirketlesme
faaliyetlerini giderek artirmaktadir. Nitekim son yillarda iilkedeki Amerikan siber giivenlik
sirketlerinin sayis1 gitgide artmistir (Privacy Shield, 2020b). Bunun yaninda artan siber saldirilara
kars1 ortak bir politika gelistirmek adina iki iilke arasinda Siber Savunma Politikas: Calisma Grubu
kurulmustur (The Japantimes, 2015). Aym zamanda 2019 yilinda bir giivenlik anlagmasi
imzalanmigtir. Anlagsmanin 5. maddesinde belirli sartlar altinda gergeklesen bir siber saldirinin
silahli bir saldwrr olarak kabul edilecegi vurgusu yapilmistir (Demir, 2020: 241). Bu ¢ercevede siber
tehditlerin en az konvansiyonel tehditler kadar 6nemli oldugu yorumu yapilmaktadir. Yayla (2013:
203)’ya gore siber saldirilarin silahli saldir1 olarak kabul edilmesi, BM Anlasmasi’nin 51.
maddesinin uygulama alanmi geniglettiginden dolay1 uluslararast ortami yeni karigikliklara

stiriikleme potansiyeli tagimaktadir.
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SONUC

Modern anlamda ilk olarak 1648’deki Westfalya Anlagmasi sonrasi dile getirilen giivenlik
olgusu, 1990’11 yillardan itibaren post-modern giivenlik olarak incelense de fikirsel temelleri 1648
yilindan oncesini de kapsamaktadir. Pre-teolojik ve proto-teolojik olarak iki farkli déonemde
incelenen Primitif Giivenlik Dénemi, insanlarin toplu halde yasamasindan diizenli hayata gegisine
ve yerlesik hayattaki topluluklarin etnik, kimlik ve sosyoekonomik simif farkliliklari, zamanla
birbirlerini tehdit olarak gdrmeye itmistir. Toplumlar arasindaki anlagsmazliklar insanlar1 ¢atismaya
sevk etmistir. Bu ¢atigma durumu, giiniimiiz glivenlik algisinin sekillenmesine katkida bulunan savas
kavraminin ortaya ¢ikmasina sebep olmustur. Savas kavrami yiizyillar boyunca belirli agamalardan

gecerek giiniimiizdeki diinya siyasetinin temellerini olusturmustur.

II. Diinya Savasi’ndan sonra diinya siyasetinde modern giivenlik algisinin sekillenmesi pek ¢ok
alanda kendisini gdstermistir. 20. yiizyilin ortalarindan itibaren meydana gelen teknolojik geligsmeler,
diinya iizerinde mevcudiyetini siirdiiren her alanda oldugu gibi terérizm meselesinde de etkisini
gostermistir. Bu dogrultuda dordiincii teror dalgasiyla birlikte uluslararasi terérizm kavrami,
giivenlik yelpazesinin genigleyerek yeniden yorumlanmasina imkan saglamistir. Bu kavram 21.
ylizyilin bagindan itibaren siber terdr tartigmalarini beraberinde getirmistir. Giinlimiizde terdr
faaliyetleri yaygin olarak internet ortaminda gergeklestigi i¢in kimi yazarlar siber terorii besinci teror
dalgasi, siber uzay1 da savas alani olarak nitelendirse de bu kavramlar hakkinda literatiirde net bir

goriis birligi bulunmamaktadir.

Siber uzayin savas alani oldugu goreceli bir kavramdir. Nitekim kimi aktorler siber uzayi daha
cok saldin ve savunma ikilemi dahilinde goriir, kimi aktdrler de siber uzayi insan hayatini
kolaylastiracak alanlar yarattigini diistiniir. Ancak siber uzayda her aktoriin giivenlik tehdidi altinda
oldugunu vurgulamak gerekir. Ciinkii siber uzayin savas olgusu diger savas unsurlarindan oldukca
farkli olarak yorumlanmaktadir. Ornegin konvansiyonel bir savasin son bulmasi icin diinya
iizerindeki tiim silahlar1 yok etmek zor da olsa miimkiindiir. Ancak 21. yiizyilda hayati normlarin
(saglik, ulagim, iletisim gibi) dijitale bagl oldugu ortamda, siber savasin son bulmasi i¢in biitiin
dijital faaliyetlerin son bulmasi gerekir. Bu da pek miimkiin goriilmemektedir. Ote yandan
konvansiyonel bir savasta taraflar, savasi sonlandirmak i¢in uzlagma yapmaktadir. Ancak siber
savasta sadece bir taraf bellidir. Zira saldiran tarafin kimligini siber ortamda tespit etmek oldukca
zordur. Bu ve bunun gibi sebeplerden dolay1 da siber savas, aktorlerin istahini artirmaktadir. Siber
uzay ve konvansiyonel savas karsilastirildiginda siber savasin daha tercih edilebilir bir ortam oldugu

savunulmaktadir. Zira Oliim oranlarma bakildiginda siber savaslarin lehine ciddi bir fark



gozlenmektedir. Ayn1 zamanda siber tehdit, niikleer tehditten daha giivenli bir alan olarak

degerlendirilmektedir.

21. yiizy1l itibariyle kiiresellesmenin teknolojik alanda kendisini hissettirmesi sonucu internet
kullanim1 diinya iizerinde ciddi oranda artmistir. Bu noktada internet; basta devletler olmak {izere
pek cok aktoriin ilgi alani igerisine girmistir. Kavramin giivenlik yaklagimlari igerisinde ele alinmast,
alandaki giivenlik ¢aligmalarinin yeni bir boyut kazanarak zenginlesmesine katki saglamigtir. Siber
uzayin merkeziyetsiz dogasi ve fiziki alandan bagimsiz olup fiziki alanm etkileyen ve ciddi sonuglar

doguran beseri bir formda olmasi, devlet giivenligini de 6nemli 6l¢iide etkilemektedir.

Devletlerin kritik altyapilarinda teknolojinin var olmasi, savunma kapasitesi gelistirme
hususunda zorunluluk olarak degerlendirilmekle birlikte bir aktdr siber uzaya ne kadar bagliysa o
kadar fazla giivenlige ihtiyag duymaktadir yorumu yapilmaktadir. Bu dogrultuda devletler; bilgileri
erisebilir kilmak, kamusal hayati ve oOnemli altyapilart modernize ederek c¢evre, enerji,
stirdiirebilirlik, ulasim ve iletisim gibi birgok unsurun daha uygun maliyetlerle alternatiflerinin

yaratilmasi i¢in siber uzaya ihtiya¢ duymaktadir.

Devletlerin siber uzaya miidahil olmasi, siber giivenligin jeopolitik boyutunu da tartismaya
acmustir. Bilgi caginin gerekliliklerinin karsilanmasi i¢in gizlilik ilkesinin daha saglam temellerle
insa edilmek istenmesi, devletleri bu alanda siber politikalarin belirlenmesi i¢in birimler kurmaya ve
stratejik belgeler yayimlamaya itmistir. Bu dogrultuda birgok devlet, siber giivenlik politikasi
olusturmak maksadiyla siber uzaya, giivenlik kaygilari igerisinde yer vermis ve siber uzay dahilinde
giic miicadelesi, alana erken yatirimlar yapan devletlerin lehine olmustur. Soguk Savas dénemi ve
sonrasi dahil, II. Diinya savasini kazanan tarafin, kaybeden tarafa oranla daha fazla giiglenerek
uluslararasi sisteme entegre oldugu diisiiniilmektedir. Teknolojik imkanlara daha erken erisen ve
siber uzaya hakimiyeti de ayni1 paralelde ilerleyen devletler, 2000°1i yillardan itibaren tipki II. Diinya
Savagi sonrasi uluslararasi sistemde oldugu gibi Soguk Savag sonrasi da siber uzayda hakimiyetini

gostermislerdir.

Siber uzayda varlik gosteren her devlet, kendi siber giivenligini olusturmak igin saldirt
unsurlarin1 da elinde bulundurmak suretiyle kotii amagli yazilimlar1 kullanabilmektedir. Direkt
devlet eliyle veya devlet-dis1 aktorler kanadiyla gergeklestirilen siber saldirilar, niceliksel anlamda
siber su¢ oranlarin artmasina sebep olmustur. Nitekim gerceklesen siber saldirilarin bir aktore
baglanmasinin zorlugundan dolay1 net bir kimlik tespitin yapilamayisi ve kapsayici bir yasal

diizenlemenin yoklugu, devletler ve diger aktorleri siber uzayda 6zgiir kilmaktadir.
Siber uzayin devletlerin mutlak otoritesini sarsabilecek potansiyel bir risk unsuru oldugu i¢in
devletler bu alana 6zel bir ilgi duymakta, yetki, yetenek ve hareket kapasitesini artirma arayisina

girmektedir. Siber uzayda hareket alanmi genis olan devletlerin saldir1 faaliyetlerindeki ve
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organizasyonlarindaki sinirsizliklarinin dogurdugu tekellesme, sadece hedefteki devletler i¢in degil,

diinya icin de tehlike arz etmektedir.

Devletler, siber tehlikeden kendilerini koruyabilmek i¢in kendi siber giivenlik alanlarini
olusturmaktadir. Ancak bireylerin siber tehlikenin ne kadar farkina vardigi ve siber giivenlik alani
olusturup olusturmadigr soru isaretidir. Zira diinyada her gecen giin milyonlarca insanin énemli
bilgileri ele gecirilmektedir. Yasal bir zemin olusturulana kadar insanlarin da tipki devletler gibi
kendi siber giivenlik alanini olusturmasi gerekli goriilmektedir. Bu noktada insanlari bilgilendirme
ve farkindalik olusturma noktasinda devletler, orgiitler ve sivil toplum kuruluslar1 gibi aktérlere

ihtiya¢ duyulmaktadir.

Siber uzayda en biiyiik ¢atisma alanlarindan biri olarak goriillen Dogu-Bati miicadelesi, Soguk
Savag’in sona ermesinden sonra ¢ok kutuplu sistem igerisinde daha ¢ekismeli hale gelmistir. Cok
kutuplu diizen dahilinde Dogu devletleri, Bati hegemonyasina karst 21. yiizyilin dijital anlamda
kiiresellesmenin gerekliliklerini de yerine getirerek siber uzayda giiclerini gosterme arayisina
gitmistir. Bu baglamda ozellikle Bati tarafindan kabiliyetleri kabul edilmeyen, ekonomik
yaptirimlara ugrayan, ideolojik ve/veya kiiltiirel anlamda diglanan Dogulu devletler, siber uzayda
kapasite gelistirerek iistiinliik kurma cabasi i¢inde olmustur. Siber uzay1 giivenliklestiren bu
devletler, hem kendi cografyasinda anlasmazlik yasadig1 devletlere hem de Bati’ya karsi ciddi tehdit

olusturmaktadir.

Rusya ve Cin, savunma ve saldir1 mekanizmasini ileri seviyede tutmayi1 hedeflemektedir
Asya’da siber kapasitesi yiiksek giicli olan devletlerin basinda gelmektedir. Bati tarafindan gesitli
yaptirimlarla izole edilmesine ragmen saldirganlik kapasitesinin sinirlarin1 zorlayarak Bati’ya
meydan okuyan devletler olan iran ve Kuzey Kore, kendi cografyasinda da saldiri faaliyetleri
gerceklestirmektedir ve siber uzaydaki her aktdr icin asimetrik bir tehdit olusturmaktadir. 21.
ylizyilin getirdigi kiiresellesmenin bilisim boyutundan geri kalmamak ve diinya siyasetinde yer
edinebilmek icin imkanlarini hazir hale getirmek isteyen devletler olan Hindistan, Giiney Kore ve
Japonya, bu ugurda yogun bir ¢aba sarf ederek kapasitelerini ve Bat1 ile iliskilerini gelistirmeyi

amaclamaktadir.

Siber giivenlik kapasitesini artirma yoluna giderek siber gii¢ inisiyatifini elinde tutan devletlere
bakildiginda Cin, iran, Rusya ve Kuzey Kore ¢alisma igerisinde en ¢ok dikkat ¢eken iilkeler
olmustur. Bu devletlerin Bat1 karsiti olmalarmin haricinde birden ¢ok ortak zelligi vardir. Ulke ici
siber suc¢ oranlari yiiksek olan bu devletlerin, siber giivenligi tekeline almak istedigi ve
vatandaglarinin erigimini kisitlama veya engelleme yetkisine sahip oldugunu belirtmek gerekir.
Gelebilecek dis tehditlere karsi da misliyle karsilik verecek teknik ekipmanlar elinde bulunan bu
devletler, olusturduklar siber ordular vasitasiyla siber operasyonlar1 yonetmektedir ve ABD ile

miicadele hususunda ¢atigmaci bir profil ¢izmektedir. Devletlerin, en ¢ok dikkat ¢eken noktalarindan
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birisi de iilkelerin yonetim sekli, rejim tipi ve demokratiklik durumudur. Zira siber uzayda kapsaml
bir uluslararasi norm olugmadigindan 6tiirli herhangi bir yaptirnm mekanizmasi da yoktur ve bu

durum devletlerin otoriter rejimlere sahip olmalari hareket alanlarin1 daha da genislemektedir.

Sug oram yiiksek olup, demokrasiden uzak olan otoriter rejimler (Cin, Iran, Rusya, Kuzey
Kore) siber uzayda daha saldirgan goriintii ¢izmektedir. Su¢ oram diisiik olup, tam demokrasi ile
yonetilen tlkeler (Giiney Kore, Japonya) ise siber uzayda daha az saldirgan bir goriintii ¢cizmektedir.
Nitekim caligma igerisinde gosterilen ve 167 iilkenin incelendigi demokrasi endeksi siralamasinda
Cin 151, iran 152, Rusya 124 ve Kuzey Kore 167 nci sirada olmustur. Dért devletin de rejim tipinin
otoriter olmasinin yaninda Cin komiinizm, Iran teokrasi, Rusya federal cumhuriyet, Kuzey Kore ise
diktatorliik bigiminde yonetilmektedir. Bu baglamda yapilan ¢alismada; siber sug orani yiiksek olup,
demokrasi endeksinde son siralarda olan ve otoriter yonetilen Bati karsitt Asya devletlerinin siber

uzayda daha saldirgan oldugu sonucuna varilmistir.

Bolgedeki otoriter devletlerin saldirgan olmasi sebebiyle kendi cografyasindaki devletlere ve
Bati’ya kars1 gosterdikleri sert tutumlar, siber giicler paralelinde ciddi oranda artmistir. Ayni
zamanda bu devletlerin siber giivenligi militarize ettifi gozlemlenmistir. Ozellikle saldirgan
devletlerin bunun siddetini artirarak siber savasi tipki konvansiyonel savas gibi gérmesi, bu devletleri
daha da saldirgan kilmaktadir. Bu baglamda devletler ve devlet dis1 aktorlerin saldirgan davranislari,
siber uzay dahilinde uluslararasi sistemde bilgi giivenliginin saglanmasi ve siirdiiriilebilirligi

acisindan endiseyle karsilanmaktadir.
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