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ONSOZ

Endiistrinin en 6nemli kollarindan biri olan ve diinya genelinde ticari mallarin %90’ 1na
yakininin tagindigr denizcilik sektorii, teknolojik gelismelerin takibinde ve onlara
adaptasyonda en tembel sektor olarak tarif edilmektedir. Otomobil endiistrisinde onlarca y1l
once hayata gecirilmeye baslanan siber giivenlik uygulamalar1 denizcilik endiistrisinin en
onemli pargasi olan gemilerde kisitli olarak 1 Ocak 2021°den itibaren Uluslararas1 Denizcilik
Orgiitii (IMO) talimatiyla uygulanmaya baslanmistir. Giiniimiizde boyu 400 metreyi, su
¢ekimi 25 metreyi asan gemiler 300.000 ton akaryakit, 24.000 TEU konteyner veya 400.000
ton kuru yiik tasiyabilecek kapasitededir. Yakin gelecekte insansiz, otonom ticari gemiler de
diinya denizlerindeki yerini alacaktir. Gemilerde kazalari, can kaybini, maddi zararlari,
doganin kirlenmesini 6nlemek, siirdiiriilebilir bir ¢evre, insan saglig1 ve ticaret i¢in gerekli
onlemler uluslararasi kurallar ¢ergevesinde alinmaktadir. Siber giivenlik, belirtilen tiim bu
etmenleri dogrudan etkileme potansiyeli tasimakta oldugundan gemi gibi uydu ve telsiz
baglantisinin, bilgisayar ve otomasyon alt yapisinin kritik sistemlerde kullamildigi bir
ortamin siber giivenli olmas1 6nem arz etmektedir. Denizcilik sektoriinlin siber giivenlik
konusunda kisa zamanda halletmesi gereken birgok onemli detay bulunmaktadir. Bu
calismanin amaci teknolojik anlamda siber giivenli gemi seyir yardimci sistemleri
altyapisinin nasil olusturulabilecegi anlaminda eksiklikleri gidermeye yardimci olmak ve
tavsiyede bulunmaktir.

Tez galismam boyunca destegini esirgemeyen Sayin Dog. Dr. Ozkan UGURLU'ya
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Yiiksek Lisans Tezi
OZET

Gemi Elektronik Seyir Yardimci Sistemlerine Yonelik Siber Saldir1 Riskinin Bayes Ag1
Metodu ile Degerlendirilmesi

Baris AYDIN

Karadeniz Teknik Universitesi
Fen Bilimleri Enstitiisii
Deniz Ulastirma Isletme Miihendisligi Anabilim Dali
Danisman: Dog. Dr. Ozkan UGURLU
2021, 121 Sayfa, 8 Sayfa Ek

Siber (bilisim) suglar1 diinya genelinde en hizli yayginlasan suc¢ sekli olarak
degerlendirilmektedir. Maddi ve manevi zararlar1 azimsanmayacak miktarlara ulasabilecek
siber tehditlere karsit endiistrinin her dalinda personelin egitilmesi, risk degerlendirme
prosediirlerinin gelistirilmesi, teknolojik yatirimlar gibi 6nlemler alinmaktadir. Bu ¢alisma,
konunun teknolojik yoOniiyle analizine dayandirilmis ve gemide kullanilmakta olan
elektronik seyir yardimci sistemlerden Konum Belirleme Sistemi, Otomatik Tanimlama
Sistemi (AIS), Elektronik Harita Gosterimi ve Bilgi Sistemi (ECDIS) ile Otomasyon,
Haberlesme, Bilgisayar Sistemi’nin siber saldirtya ugrama olasiliklar incelenmistir. Bu 4
sistem temel alinarak akademik yayinlara, deneysel ¢alismalara, ger¢eklesmis siber olaylara,
ilgili kurum ve kuruluslarin 6nerilerine istinaden hazirlanan digtimler ile bir Bayes Ag1
olusturulmustur. Son yarim ylizyilda kaza analizi de olmak {izere bir¢ok alanda kullanilan
Bayes Agi, olay1 (kazay1) meydana getiren faktorler arasi iligkiyi kosullu olasilik yaklagimi
kullanilarak gergege en yakin sekilde ortaya koymaya imkan saglamaktadir. Kosullu olasilik
degerleri 8 tane uzmanin goriislerine dayandirilmistir. Yapilan analiz ile en riskli unsurun
ECDIS ve Otomasyon, Haberlesme, Bilgisayar Sistemi oldugu anlasilmistir. Ekipman ve
olusturulacak sistem altyapist igerigi konularinda gemilerin siber giivenlik durumlarini

arttiracak tavsiyelerde bulunulmustur.

Anahtar Kelimeler: Siber giivenlik, Siber saldiri, Seyir, Bayes Agi.
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Master Thesis
SUMMARY

Analysing Risk of Cyber Threat to Ship Electronic Navigation Auxilary Systems with
Bayesian Network Method

Baris AYDIN

Karadeniz Technical University
The Graduate School of Natural and Applied Sciences
Department of Maritime Transportation and Management Engineering
Supervisor: Assoc. Prof. Dr. Ozkan UGURLU
2021, 121 Pages, 8 Pages Appendix

Cybercrime is considered to be the fastest spreading type of crime worldwide. In every
branch of the industry measures such as training of personnel, developing risk assessment
procedures and technological investments are taken against cyber threats, material and moral
damages of which can reach substantial amounts. This study is based on analysing of subject
in technology aspect and examination of cyber vulnerability probability of Positing System,
AIS, ECDIS and Automation, Communication, Computer Systems which are parts of ship
navigation auxiliary systems. Literature review, experimental works, cyber incidents
occurred in maritime sector, recommendations of institutions and organizations are taken
into account to form nodes of a Bayesian Network that includes above said systems. The
Bayesian Network, which has been used in many fields, including accident analysis, in the
last half century, enables to reveal the relationship between factors that cause the event
(accident) in the most realistic way by using the conditional probability approach.
Conditional probability values of the Bayesian Network has been determined by 8 different
experts. As aresult, it is identified that ECDIS and Automation, Communication, Computer
Systems are most cyber vulnerable parts of the ship. Recommendations regarding to
equipments and content of system infrastructure are expressed to increase cyber security

degree of ships.

Key Words: Cyber security, Cyber attack, Navigation, Bayesian Network.
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1. GENEL BIiLGILER

1.1. Giris

Diinya genelinde tagimacilik ylizde 80 ile 90 arasinda degisen oranda deniz yolu ile
yapilmaktadir (UNCTAD, 2018). Deniz ticareti hacmi 2017 yilinda %4,1 ile 6nceki 5 yilin
en ytiiksek seviyesinde, 2018 yilinda ise %2,7 artis gostermistir (UNCTAD, 2019). Avrupa
Birligi’nde (AB) 2002 ile 2019 yillar1 arasinda deniz yolu tagimacilifinin ithalattaki pay1
%40’dan %55°’e, ihracattaki payr ise %38’den %45’e cikmistir (EUROSTAT, 2020).
Rakamlardaki artig miktar1 gelismis ekonomiler i¢in deniz tagimaciliginin Snemini
gostermektedir.

Gida tirtinlerinden elektronik aletlere, akaryakittan yeraltt madenlerine kadar bir¢cok
nihai {irliniin ve ham maddenin bir noktadan baska bir noktaya aktarildigi deniz yolu
tasimaciligmin en Onemli unsurlardan biri gemidir. Endiistrinin ihtiyaclarmma cevap
verebilmek i¢in zaman igerisinde gemiler Sekil 1’de gosterildigi iizere teknolojiye ayak
uydurarak degisik tiplerde, siirekli biiyiiyen ebatlarda ve farkli amaglarda kullanilabilecek
sekilde insa edilmektedir (Redseth, 2016). 1712 yilinda Thomas Newcomen’in imal ettigi
buhar makinesinin 1781 tarihinde James Watt tarafindan gelistirilmesi ile 1. Sanayi
devriminin en Onemli aktérii buhar makinesi sanayide uygulanabilir hale gelmistir.
Boylelikle dokuma tezgahlarindan trenlere kadar bir¢cok alanda buhar makinesi kullanilmaya
baslanmistir (Egilmez, 2018). Birinci sanayi devrimi ile yelkenle ve kiirekle ¢caligmakta olan
gemilerde buhar giicii de kullanilmaya baslanmistir, sonrasinda sadece buhar giiciiyle
hareket eden daha biiylik gemiler insa edilmistir. 20. Yiizyilin baslarinda 2. Sanayi Devrimi
bliyiik fabrikalarin bant sistemlerinde seri liretimin bagladigi, elektrigin ve igten yanmali
motorlarin yaygin ve etkin olarak kullanildigi donemdir (Kobylinski, 2016). Bu siirecte
gemilerde de artik dizel makineler kullanilmaya baslanmistir boylelikle gemilerin ebatlari
ve seyir hizlar1 daha da artmistir. 20. yiizyilin ortalar1 ise elektronik ve bilgisayar
teknolojilerinin endiistrinin her asamasinda kullanilmaya baglandigi 3. Sanayi Devrimi
donemidir (Soylu, 2018). Kismen halen igerisinde oldugumuz bu siiregte, gemilerin hem
kopriiiistii sistemleri hem de makine dairesi sistemleri olabildigine elektroniklesmis ve

bilgisayarlagmistir. Dijital cihazlarin birbirlerini kontrol ettigi otomasyon sistemlere sahip



gemiler emniyet, ¢evresel faktorler ve ekonomik dncelikler agisindan artik biiyiik bir 6neme

sahiptir.

1800 1910 1970 2015

1. Yelkenden buhara: insaa edilen ilk buharli transatlantik SS Great Wester, 1838 yilindaki ilk
seferinde.

2. Dizel makine: 1911 yilinda B&W Copenhagen tarafindan ingaa edilen uzakyol sefer yapabilen
makineli ilk gemilerden Selinda.

3. 1969 yilinda Kongsberg tarafindan yapilan ilk tam dijital makine kontrol sistemli gemi olan
M/S Taimyr.

4. Siber-fiziksel sistemler: fleri otomasyon sistemlerine sahip NYK Adonis gemisi Singapur Liman1’nda

Sekil 1. Endiistri devrimleri ile gemilerin gelisimi (Redseth, 2016).

4. Sanayi Devrimi, 2011 yilinda Almanya’da yapilan Hannover Fuarinda ilk defa s6zii
edilerek hayatimiza girmistir. 4. Sanayi Devrimi kavramiin temeli; endiistriyel {iretim
stirecinde yer alan tiim birimlerin birbiriyle iletisimine, biitiin ilgili verilere gercek zamanh
olarak ulasilabilmesine dayanmaktadir. Bu veriler sayesinde miimkiin olan en fazla katma
degerin saglanmasi amaglanmaktadir (Brettel vd., 2014). Bu yenilik, sirketlerin; rekabet
sartlarina ayak uydurabilmeleri ve daha kaliteli {irtin iiretebilmeleri i¢in kullanilan bir
sisteme, makineye ya da elektronik cihaza internet ilizerinden erisim saglayabilmesi
anlamindadir.

3. Sanayi Devrimiyle -elektroniklesmeye baslayan gemiler, uydular sayesinde
konumlarin1 en dogru sekilde tespit edebilmekte, her tiirlii haberlesme sistemi ve degisik
amaglar i¢cin karmasik bilgisayar sistemleri ile donatilmaktadirlar. Giiniimiizde ise 4. Sanayi
Devrimi ve onun Onciisii internet sayesinde okyanusun ortasinda seyir yapmakta olan bir

gemi igerisindeki karmagsik bilgisayar sistemleri diinyanin diger ucundaki gemi



isletmecisinin ofisinden saniyelerle Ol¢iilebilecek bir gecikmeyle gorsel veya sayisal olarak
takip edilebilmektedir. 4. Sanayi Devriminin gemiler i¢in bir sonraki adimi ise halen
iizerinde ¢alisilmakta olan insansiz gemi projeleridir. Uzerinde higbir canli kullanici
bulunmayan, siiper hizli sensérler, islemciler ve bilgisayarlarla donatilmis sistemlere sahip
akilli gemiler yakin gelecekte denizlerde dolagsmaya baglayacaktir (Hogg ve Ghosh, 2016;
Rolls-Royce Plc, 2016).

Stirekli gelismekte olan bu teknolojik siire¢ birtakim sorunlar1 da beraberinde
getirecektir. Bunlardan bir tanesi de elektronik ve uydu baglantili bir sistemin maruz
kalabilecegi siber (bilisim) saldir1 tehdididir (Mileski vd., 2018). Siber giivenlik tehdidi
diisiiniilmeden hayata gegirilecek herhangi bir sistemin disaridan erisilebilir veya kontrol
edilebilir hale gelmesi biiyiik riskler meydana getirmektedir. Bu konu, giinde olusturacagi
60 GB bilgiyi karadaki ilgili istasyona uydu baglantisi ile gdndermesi gereken insansiz gemi
icin de glinlimiizde kullanilan gemilerin geleneksel operasyon sistemlerine gelismis Bilgi ve
[letisim Teknolojileri (ICT) eklenmis bir gemi i¢in de aym1 derecede énemlidir (Kobylinski,
2016; Katsikas, 2017).

Siber tehdit gemiler i¢in bir giivenlik sorunu olarak degerlendirildiginde iki konuya
¢Oziim getirilmelidir. Birinci konu, geminin her zaman i¢in “denize elverisli” (sea worthy)
olmas1 gerektigi gibi gilinlimiizde artik “elektronik elverigli” (e-worthy) olmasi da
gerektigidir. Buna baglh olarak, gemilerin elektronik elverisli olmasini saglayacak teknik
altyapr ve kurallar hayata gecirilmelidir (Tucci, 2017). lkinci konu olarak da
gemiadamlarinin siber tehdit, siber glivenlik ve siber emniyet konularindaki farkindaliklarin
arttiracak egitimlerin, prosediirlerin ve uygulamalarin gelistirilmesi gerekliligidir (Lee vd.,
2017).

Mileski vd. (2018), denizcilik endiistrisinin siber giivenlik konusunda diger endiistri
dallarina gore 10 ile 20 yil arasinda geride oldugunu savunmaktadir. 2008 yilinda sadece
600 adet gemide siirekli uydu interneti erisimi bulunmaktayken 2017 yilinda yaklasik 30.000
adet gemide siirekli uydu interneti erisimi bulunmaktadir. Bu nedenle gemiler siber anlamda
eski donemlere gore daha riskli durumdadir (CFCS, 2017). IHS Markit ile Baltik ve
Uluslararast Denizcilik Konseyi’nin (BIMCO) 22 Temmuz 2016’da yaptiklari siber
giivenlik anketine gore, denizcilik sektoriindeki siber saldirilarin %21°1 ticari kayba
sebebiyet vermektedir, gerceklesmis siber saldirilarin %4’t  gemilerdeki sistemleri
etkilemeye yoneliktir (IHS Markit, 2016). Haziran 2017°de AP Moller Maersk’in ugradig:

NotPetya viriisli saldirisinin sirkete maliyetinin en iyi ihtimalle 300 milyon dolar oldugu



belirtilmektedir (Daum, 2019). Sektoriin sorunlara bakis agisindaki tembelligi, gelisen
teknolojilerin kullanimindaki kisa zaman iginde artis, bunun yaninda siber korsanlarin ve
saldirilarin her gegen giin sayisinin ve sirketlere maliyetlerinin artmasi yukarida bahsedilen
temel iki soruna en kisa zamanda ¢oziim getirilmesini gerektirmektedir.

Literatiirde gemilere yonelik siber giivenlik tehdidi konusunun teknolojik yoniine
iligkin ¢ok sayida calisma bulunmamaktadir. Calismanin amaci, teknolojik anlamda siber
giivenli gemilerin nasil olusturulacagi konusundaki eksiklikleri gidermek ve konu ile ilgili
literatiire katkida bulunmaktir. Tez ¢aligmasi, gemilerde kullanilmakta olan 4 seyir yardimc1
sistem olan Konum Belirleme Sistemi, Otomatik Tanimlama Sistemi (AIS), Elektronik
Harita Gosterimi ve Bilgi Sistemi (ECDIS) ile Bilgisayar, Haberlesme, Otomasyon
Sistemi’nin siber giivenlik degerlendirmesine dayandirilmistir. Degerlendirme igin,
akademik, deneysel ve teknik calismalardaki tespitler ve dnerilerden, ger¢eklesmis olaylarin
analizinden elde edilen bilgilerden, ilgili kurum ve kuruluslarin Onerilerinden
yararlanilmistir. Bunlar 15181nda, belirtilen 4 sistem ile gemilerdeki siber saldir1 olaylarinin
modellemesi yapilmistir. Uzman degerlendirmeleri kullanilarak gemilerin karsilasabilecegi
siber gilivenlik tehdidinin olusma olasiligi hesaplanmigtir. Gemilerde kullanilabilecek

yiiksek siber giivenlige sahip sistemler hakkinda tavsiyelerde bulunulmustur.

1.2. Siber Giivenlik

Siber (cyber) sozciigii sibernetik (Cybernetics) kelimesinin 6n ekidir ve bu kelimenin
kisaltmasi olarak kullanilmaktadir (Ning vd., 2018). Siber kelimesinin Tiirk¢e karsiligi
bilisimdir. Bilisimin tanimi; insanlarin teknik, ekonomik ve toplumsal alanlardaki
iletisimlerinde kullandiklari, bilim dayanagi olan bilginin, 6zellikle elektronik makineler
araciligiyla diizenli ve akilci bicimde islenmesi, bilginin elektronik cihazlarda toplanmasi ve
islenmesi bilimidir (Altunok ve Cakmak, 2009). Wiener ise sibernetigi, hayvanda ve
makinede kontrol ve iletisim bilimi olarak tanimlamaktadir (Ashby, 1957).

Siber giivenlik; bilgisayar programlarini, internete bagh elektronik sistemleri ve ag
yapilanmalarini1 siber saldirilardan korumak amaciyla gelistirilen politikalardir (Betz ve
Stevens, 2011). Bu politikalarin temel amaci yetkisiz kisilerin kritik bilgilere ulasmasin
engellemek, mevcut sistemleri kendi ¢ikarlar1 dogrultusunda manipiile etmelerinin oniine
gecmektir, mevcut sistemler iizerinde yapilan tiim bilgi alma, degisiklik yapma ve yonetim

stireglerinin yetkili mercilerin denetimi altinda gerceklestigine emin olmaktir (Limba vd.,



2017). Daha genis anlamda siber giivenlik; siber ortamda kurum, kurulus ve kullanicilarin
varliklarini korumak maksadiyla kullanilan arag, politika, giivenlik kavramlari, risk yonetim
yaklagimlari, giivenlik teminatlari, faaliyetler, egitimler, uygulamalar ve teknolojiler
biitiiniidiir. Bu tanim, kurum ve kuruluslara ait bilgi islem donanimlarini, personeli,
altyapiy1, uygulamalari, hizmetleri, elektronik haberlesme sistemlerini ve siber ortamda
iletilen, saklanan tiim bilgileri kapsamaktadir (BTK, 2020).

Siber giivenliginin 4 temel bileseni bulunmaktadir, Watkins ve Wallace’ e (2008) gore

bunlara son 2 bileseni de eklemek miimkiindiir.

e Gizlilik (Confidentially): Bilginin {i¢iincii sahislar tarafindan ele gegirilmesinin
engellenmesi i¢in yapilmasi gereken uygulamalardir.

e Biitiinlik (Integrity): Bilginin aktarimi sirasinda herhangi bir degisiklige
ugramasinin engellenmesidir.

e Erisilebilirlik (Availability): Sistemin hizmet verememe veya kullanilamama gibi
nedenlerle maddi veya manevi kayiplara neden olmayacak sekilde
isletilebilmesidir.

e Dogrulama (Authentication): Kullanicinin kim oldugunun sorgulandigi, sifre ve
kullanict ismi tanimlanmasi gerektiren siirectir.

e Yetkilendirme (Authorization): Kullanicilara, yetkilerin atanmasi ve hangi
kullanicinin ne kadar yetkili oldugunun belirlenmesi islemidir.

e Hesap (Account): Hangi kullanicinin ne islem yaptiginin kontrol edilebildigi

unsurdur.

1.3. Siber Sug ve Siber Casusluk

Siber sug, bilisim sistemine izinsiz ve hukuka aykiri bir sekilde girilmesi ve sonrasinda
yapilan zarar verme, verileri silme, sifreleme, ele gegirme, veri ekleme, sistemin kullanimini
engelleme, 6zel hayatin gizliligine miidahale etme, iletisimi engelleme, iletisimi izinsiz
izleme ve kayit etme gibi eylemlerdir (EGM, 2020; Wall, 2007). Siber casusluk; internet,
iletisim aglari, yazilim ve/veya bilgisayarlar kullanilarak kisilerden, rakiplerden, gruplardan,
hiikiimetlerden veya diismanlardan hassas, gizli bilgiler gibi sirlarin askeri, siyasi, ekonomik

avantaj saglamak i¢in yasa dig1 yontemler kullanilarak elde edilmesidir (Nickolov, 2020).



1.4. Siber Tehdit

Siber tehdit, siber ortamda bulunan verinin gizliligi, biitiinliigii ve erisilebilirligine

yonelik istenmeyen durumlara yol agabilme yetenegi veya siber ortamdaki giivenlik ac¢igini

kullanma potansiyeline sahip olabilmektir. Charney (2009), siber tehditlerin

degerlendirilmesi ve zararlarinin azaltilmasinin zor bir is oldugunu belirtmistir ve bu durumu

6 madde ile 6zetlemistir. Bunlar,

Kotii niyetli aktorlerin ¢esitliligi

Aktorlerin amag cesitliligi

Saldir ¢esitliligi saglayan teknik imkanlarin fazlalig

Tehdidin gercekliginin fark edilmesinin uzun siirmesi

Tehdidin sonuglarinin 6ngoriillememesi

Siber alandaki aktivitenin tagidig1 yikici potansiyelin korkutucu ve i¢ karartici

yapisidir.

Yasar ve Cakir (2015), siber giivenlige yonelik tehditleri insan kaynakli ve doga

kaynakl1 olarak ikiye ayirmaktadir.

1.

Insan Kaynakli Tehditler: insanlarin dogrudan veya dolayli olarak katilimmin
oldugu tehditlerdir. Bilingli tehdit olusturacak eylemler; zararli kod, viris ile
casusluk gibi faaliyetleri kapsamaktadir. Bilingsiz tehdit olusturacak eylemler ise
hatali sistem yapilandirmalari, dikkatsizlik, yazilim hatalar1 olarak ifade edilebilir.
e I¢ Tehdit: Egitimsiz, bilingsiz kullanicilarin farkinda olmadan bir pargas:
olduklar1 tehdit tiiriidiir. Bu tehdit tliriinde kullanici davraniglari, Bilgi ve
Iletisim Teknolojileri (BIT) sistemlerinin normal fonksiyonlarinda aksamalar
veya acikliklar olusmasina, hatta kotii niyetlilerin bu agikliklar1 kullanarak
sisteme disaridan sizmasina neden olmaktadir.
e Dis Tehdit: BIT sistemleri veya bu sistemler iizerinde barmnan siber varliklara
kars1 genellikle internet lizerinden, yetkisiz, izinsiz ve kot niyetliler tarafindan

gerceklestirilen art niyetli eylemler biitiintidiir.

2. Doga kaynakl1 tehditler: Dogal afet; insan ile ilgili bir sebebe dayanmayan, dogal

etkilerden kaynaklanan tehditlerdir. Ornegin elektrik kesintileri veya

iklimlendirmeden kaynaklanan sistem aksakliklar1 bu tiir tehditlerdir.

Uluslararas1 Denizcilik Orgiitii’'ne (IMO) gore denizde siber risk; bilgi veya

sistemlerin bozulmasi, kaybolmasi, tehlikeye girmesi sonucunda denizcilikle 1ilgili



operasyon, emniyet, giivenlik hatalarina neden olabilecek bir durum tarafindan teknolojik

varligin ne 6l¢iide tehdit edildigi anlamindadir (IMO, 2016).

1.5. Siber Saldir1

Siber saldiri, ulusal siber uzayda bulunan bilisim sistemlerinin gizlilik, biitiinliik veya
erigilebilirligini ortadan kaldirmak amaciyla, siber uzayin herhangi bir yerindeki kisi ve/veya
bilisim sistemleri tarafindan kasith olarak yapilan iglemlerdir (UAB, 2016). Siber saldirilar
temel olarak 4 degisik sekilde gerceklesmektedir. Bunlar, engelleme (Interruption), dinleme
(Intercept), degistirme (Modification) ve uydurmadir (Fabrication). Allen (2001), bu
asamalar asagidaki gibi 6zetlemektedir;

e Kaynak ve hedef sistemler arasindaki bilgi akis1 ve erisimin engellenmesi

e Kaynak hedef ve sistemler arasindaki iletisimin yetkisiz olarak dinlenip veri elde
edilmesi

e Kaynak bilgisayardan elde edilen verinin degistirilip yine ayni yerden geliyormus
izlenimi ile hedef sisteme yonlendirilmesi

e Sahte ve uydurma veri tiretip hedef sistemlere gonderilmesi.

Siber saldirinin agamalari i¢in kullanilan “Siber Saldirinin Yasam Ddngiisii” (Cyber
Kill Chain); hedefin belirlenmesi ve bilgi toplama, kesif, zafiyet taramasi, agiklarin istismar
edilmesi, sistemin ele gecirilmesi ve kazang, izlerin temizlenmesi asamalarindan
olugmaktadir. Bu agsamalar asagida belirtilen sekilde agiklanmaktadir (Garba, 2019; Haraide
vd., 2018; Yigit ve Akyildiz, 2014).

e Bilgisayar korsaninin hedef hakkinda acik kaynaklardan bilgi edinmeye ¢aligmast,

e  Saldirganin, kurban ve hedefin nasil ¢alistigi hakkinda yeterli bilgiyi elde etmesi,
elindeki bilgi ile kurbanin kullandig1 internet baglantili cihazlarindaki acgiklara
erismesi,

e Saldirganin, hedefin bilgi teknolojileri sistemlerinden dogrudan fayda saglamay1
amaglamasi veya kurbanin bilgi teknolojileri sistemlerini kaynak olarak kullanip
bagka bir hedefe saldir1 gerceklestirmesi,

e Saldirganin erisim sagladig: bilgi teknolojileri sistemlerinde, erisimi kalic1 veya

en uzun siireli bir sekilde devam ettirmesi,



e Siber korsanlarin, kurbanin bilgi teknolojileri sistemlerini ele gegirip amaclarina
yani planladiklar bilgiye veya kazanca ulagmasinda sonra sisteme erismek igin
izledikleri yolu gizlemek ve bunun hedef sistemin yoneticileri tarafindan tespitini
imkansiz hale getirmek i¢in izleri saklama yontemleri kullanmasi.

1975°den itibaren birkag virlis ve solucan gibi zararli yazilim gelistirilmistir. 1982
yilinda 15 yagindaki Rich Skrenta’nin Appel II isletim sistemi i¢in yazdig1 Elk Cloner isimli
viris ilk siber saldir1 araci olarak gilinlimiize kadar hazirlanmis sayisit belirsiz zararlt
yazilimin Onciisii kabul edilmektedir. Elk Cloner, yiiklii oldugu disketin sokuldugu her
bilgisayara bulagmaktaydi. Virlis bulasmis bilgisayara sokulan her diskete de wiriis
gegmekteydi. Viriis bulagmis bilgisayar kapatilip yeniden baslatildigi her 50. defada
bilgisayar ekranina bir siir gelmekteydi (Sophos, 2013).

En etkili ve en bilinen siber saldirilarin basinda ise Stuxnet adi verilen saldiri
gelmektedir. Stuxnet, Haziran 2010°da fark edilen ve iran’m uranyum zenginlestirmek igin
kullandig1 en 6nemli niikleer tesis olan Natanz’a saldirmak i¢in gelistirilmis olan bir siber
silahtir. Natanz’daki niikleer tesiste kullanilan Denetleme Kontrol ve Veri Toplama
Sistemleri (SCADA) kullanildigr diger tiim tesisler gibi internet agindan gilivenlik
gerekeeleriyle koparilmis olarak isletilmekteydi. Yani bu sisteme internet iizerinden viriis
bulastirmak miimkiin degildir. Viriis bulastirma isleminin, evrensel seri veriyolu (USB) gibi
harici bir ekipmanin sisteme dahil edilerek {igiincii sahislar tarafindan gerceklestirildigi
diisiiniilmektedir (Langher, 2011; Lindsay, 2013).

Niikleer santralde Siemens marka kontrol sistemleri kullanilmaktaydi. Stuxnet,
Siemens yazilimimi gegerek santrifiijjlerin doniis hizlarinin belirlenmesinde kullanilan
Programlanabilir Mantiksal Denetleyici (PLC) {initelerinin yOdnetimini ele gecirmistir
(Lagouvardou, 2018). Gorevini yapmaya baglamadan 6nce, SCADA ekranlarindan almis
oldugu 21 saniyelik santrifiijlerin normal ¢calisma durumuna ait ekran goriintiislinii gérevini
yaptig1 siirece defalarca gostererek kontrol miihendislerini yaniltmay1 basarmistir. Arka
planda, santrifiijjlerin doniisiini 100 milisaniye gibi olaganiistii bir zaman araliginda
hizlandirip yavaslatarak omiirlerini azaltmistir. Kirillan veya parcalanan santrifiijlerin yerine
yenilerinin takilmasi gerekmistir. 1000’e yakin santrifiijii hasara ugratmistir ve bunlardan
600 tanesi degistirilmistir (Celik, 2013). Stuxnet, bir anda tiim sistemi parcalamak, tiim
santrifiijleri kirmak i¢in degil de uzun vadede gizlice bu parcalarin kullanim Omiirlerini

azaltmak i¢in dizayn edilmistir. Bu sekilde, niikleer zenginlestirme siireci tamamen sekteye



ugramasa da Iran’in uranyum zenginlestirme planlarinda en azindan 2 yillik bir iiretim
aksamasi1 yasadig1 diistiniilmektedir (Buchan, 2012).

Mayis 2010°da Ukrayna bilisim sirketi Virusblokada’nin Microssoft Windows igletim
sistemlerinde zararl etki gdsterme olasilig1 bulunan bir viriis tespit etmesi iizerine Israil anti
viriis programi yazilim sirketi Kaspersky, Amerikan yazilim sirketi Microsoft ve Amerikan
bilisim gilivenlik sirketi Symantec’in de dahil oldugu bir arastirma baslatilmistir.
Natanz’daki niikleer santrale yonelik ilk saldirmin 22 Haziran 2009°de, ikincisinin ise 7
Temmuz 2009°da gerceklestirildigi belirlenmistir. Yani, saldirilarin gergeklestirilmesi ile
tespit edilmesi arasinda yaklasik bir y1l zaman farki vardir (Celik, 2013). Ayrica Stuxnet
bulagmis bir sistemde kullanilan her USB bellek daha sonra hangi bilgisayarda kullanilirsa
Stuxnet o bilgisayara da bulagsmaktadir (Lagouvardou, 2018). Symantec’in yapmis oldugu
aragtirmada 155’in tlizerinde iilkede 40.000’e yakin internet protokol adresinde (IP) Stuxnet
viriisiine rastlanmis olup bunlarin %60°1 Iran’da bulunmaktadir (Symantec, 2011). Onde
gelen denizcilik ve petrol sirketlerinden Chevron’un da bilisim sistemlerinin Stuxnet

virlisinden etkilendigi rapor edilmistir (Kessler, 2019).

1.6. Siber Saldirganlar ve Amacglari

Han ve Dongre’a (2014) gore siber saldiriyr yapanlar, i¢ saldirganlar ve dis

saldirganlar olarak iki gruba ayrilmaktadir. Sekil 2°de bu gruplarin detaylar1 belirtilmistir.

Siber Saldirganlar

Dis Saldirganlar I¢ Saldirganlar

. Hosnutsuz ve Kirgin Calisanlar
l . Hirsizlar

| . Kasith Olmayan Kisiler

Organize Saldirganlar
. Terdristler
. Politik Amach
Bilgisayar Korsanlan
. Devlet Destekli Kisiler
. Sug Sebekeleri

Bilgisayar Korsanlar
. Sivah Sapkali
. Beyaz Sapkali

Sekil 2. Siber saldirgan siniflandirmasi (Han ve Dongre, 2014).
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Her grup, saldirganin amaglarina gore kendi iginde asagida agiklandigi gibi siniflara
ayrilmaktadir (Han ve Dongre, 2014; Silgado, 2018; MDR, 2019).
1. D1s Saldirganlar
e Organize Saldirganlar: Amaclarina gore 4 sinifa ayrilmaktadirlar.

— Teroristler: Siyasi bildiri yapma pesinde olan, karsitlarinda veya toplumdan
korku yaymaya veya kendi politik kazanglarina goére hedeflerine psikolojik
ve fiziksel zarar vermeye calisan kisilerdir. Ekonominin veya ulusal kurulug
ve kritik yapilarin bozulmasini amaglamaktadirlar.

— Politik Amach Bilgisayar Korsanlari: Temel amagclart farkindalik
yaratmaktir. Korku yayarak degisim yapma pesinde olmayan, sisteme zarar
vermis olsalar da sadece siyasi bildiri amagli eylem yapan kimselerdir. Hassas
bilgileri ifsa etmeyi ve medyanin dikkatini ¢ekmeyi amaglarlar. Temel ilgi
alanlar1 petrol ve gaz endiistrisi basta olmak {izere endiistrinin yarattig1 ¢evre
kirliligi ayrica balina avciligr gibi hassas konulardir.

— Devlet Destekli Kisiler: Hiikiimetler adina bilgi toplayan veya sabotaj yapan
iyi egitimli, iyi finanse edilen, siki organize olmus, azimsanmayacak
derecede bilimsel destek alan kisilerdir. Bilgiyi zarar ugratmayz, ticari bilgiler
dahil hassas bilgileri, savunma planlarini, kisisel verileri, fikri haklar1 calmay1
ve kendi cikarlar1 veya hiikiimetler i¢in kullanmay1 amag¢lamaktadirlar.

— Sug¢ Sebekeleri: Genelde kontrol, glic veya para pesinde olan profesyonel
organize su¢ gruplaridir. Bilgi avantaji saglamayi, kacgakeilik yapmay1 buna
bagl olarak konteyner bilgilerine ulagmayi, yiik igletim sistemi bilgelerine
ulagmay1, Kiiresel Konum Belirleme Sistemi’nden (GPS) hedefleri i¢in
bilgiye ulasmayi, bilgi ve ag1 zayiflatmayi, sahte yiik transferi yapmay1 ve
fidye almay1 amaglarlar.

¢ Bilgisayar Korsanlari: Amaclarina gore 2 sinifa ayrilmaktadirlar.

— Beyaz Sapkali Bilgisayar Korsanlar1 (White Hat Hacker): Bilgisayar
sahibinin onay1 ve bilgisi dahilinde bilgisayar sistemindeki zayifliklar tespit
etmek veya sistemi gelistirmek icin bilgisayara giren kisidir.

— Siyah Sapkali Bilgisayar Korsanlar1 (Black Hat Hacker): Meydan okuma
veya kendi camialarinda nam salmak amaciyla yasa dist sekilde ve hedef
sisteme zarar vermek i¢in bilgisayara giren kisidir. Bilgi calmay1, ¢aldiklar

bilgiyi satmayi, caldiklar1 bilgi icin fidye istemeyi, zarar verdikleri sistemi
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tekrar ¢alisir duruma getirmek i¢in fidye istemeyi, bilgi avantaji saglamay1
amaclamaktadirlar.

e Amatorler: Az yetenekli kisilerdir. Bunlar genelde bilgisayar korsani olmayip
internette tehlikeli isler yapan anlaminda “script kiddies” veya caylak olarak
adlandirilir. Bazilar1 eglence i¢in bazilar1 ise bir bilgisayar korsani grubuna
girebilmek adina yeteneklerini sergilemek i¢in bu faaliyetleri yapmaktadirlar.

2. I¢ Saldirganlar

e Hosnutsuz ve Kirgin Calisanlar: Kurum iginde ¢alistyor olan veya kisa zaman
iginde isine son verilmis ¢aliganlar misilleme saldirilari diizenleyebilmekte veya
dahili sistemlerin emniyetini tehdit edebilmektedir.

e Hirsizlar: Finansal olarak desteklenen kisilerdir. Kisisel kazanglart igin
sistemleri  kendi  ¢ikarlarina  kullanip  sirket  varliklarmmi  istismar
edebilmektedirler.

e Kasith Olmayan Kisiler: Istemeden dis saldirilara olanak taniyan fakat dogrudan
saldir1 yapmayan kisilerdir.

Sekil 3’de siber saldirgan profilinin 2 boyutlu cember modeli verilmistir. Bu modele
gore, merkezden uzaga gidildik¢e saldirganin, ilgili ¢eyrek dairede belirtilen amacina dair

kabiliyeti artmaktadir (Irmak ve Erkek, 2016).

pc® Acemi: NV (Novice)
Siber-acemi: CP (Cyber-punks)
intikam “Exonomik Kurum igi Cahisan: IN (Internal)
Acenmu Hirsiz: PT (Petty Thieves)
Yeteneh Seviyesi L., Virils Yazihmeis:: VW (Virus Writers)
NV on Eski Kafali Hacker: OG (Old Guard Hacker)
A . Profesyonel Suglu: PC (Professional Criminals)

Merak Shret Bilgi Savas¢ilary: IW (Information Warriors)

Sekil 3. Siber saldirgan profilinin 2 boyutlu ¢ember modeli (Irmak ve Erkek, 2016).
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Amaglari bilinen bazi siber saldirilarin sonuglari agagida belirtilmistir,

2011 yilinda Birlesik Krallik’ta fikri miilkiyet hirsizligi 9,2 milyar pound ile en
pahali siber su¢ olmustur. Ayni yil Birlesik Krallik’ta sanayi casuslugundan
kaynakli zarar 7,6 milyar pounddur. 2012 yilinda Ingiliz I¢ istihbarat Teskilat1
(MI5) bagkaninin, 6nde gelen petrol sirketi yoneticilerine vermis oldugu bilgide,
heklenme sonucu petrol sahalar1 ve kesif bilgilerinin ¢alinmasi nedeni ile her yil
milyarlarca dolar kayba ugranmaktadir (Becrypt, 2020).

2014 yilinda yapilan Information Security Breaches aragtirmasinda Birlesik
Krallik’taki biiyiik sirketlerin %81°1 maliyeti 600.000 ile 1,5 milyon pound
arasinda degisen siber saldirilara ugradigi belirtilmektedir (GCHQ, 2015).
Juniper tarafindan 2015 yilinda yapilan bir aragtirmada 2019 yili itibariyle siber
saldirilarin diinya genelindeki maliyetinin 2015 yilindaki maliyetin 4 katina
cikarak 2,1 trilyon dolara ulagacag belirtilmektedir (Silgado, 2018).

2015 yilinda, ABD Personel Yonetim Ofisi’nden 21 milyon kayit, Athem
sirketinden 70 milyon saglik bilgisi kaydi, Ashley Madison sirketinden kisilerin
eslerini aldattiklarina dair 37 milyon kayit dahil yaklasik 150 milyon kayit
calimmistir (Global Security, 2015).

2016 yi1linda Hindistan Donanmasi i¢in denizalti inga etmekte olan Fransiz DCNS
firmasi siber saldiriya ugramistir ve denizalt1 savas sistemleri evraklarini da igeren
22.000 evrak ¢alinmistir (Broadhurst, 2017).

2016 yilinda ABD Donanmasi sistemleri heklenmis ve 134.000 donanma
personelinin kisisel bilgileri ifsa edilmistir (Broadhurst, 2017).

2016 yilinda Avrupa’nin en biiyiik elektrik kablosu iireticisi olan Leoni AG’nin
muhasebe sorumlusu siber saldirganlar tarafindan kandirilmis ve sirket 34 milyon
pound kayba ugramistir (Rider, 2018).

2015 yilinda izlandal bir balik¢ilik sirketinin web sitesine, sirketin balina avcilig
yapiyor olmasi nedeniyle siber saldir1 yapilmistir. Yine 2015 yilinda bir italyan
sirkete, ahlak dis1 hiikiimet yonetimlerini destekliyor olma iddiasi ile protesto
amagcl siber saldir1 yapilmistir. Sirketin bircok hassas bilgisi ifsa edilmis ve sirket
onemli derecede itibar kaybina ugramistir. 2016 yilinda Nissan, bir Japon sirketi
olmas1 ve Japonlarin Antartika’da balina avcilig1 yapiyor olmasi sebebiyle siber

saldirtya ugramustir. 2018 yilinda bazi Italyan kuruluslar cevre kirliligine ve
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kiiresel 1sinmaya sebep olduklar1 gerekgesiyle siber saldiriya ugramistir (MDR,
2019).

Siber saldirganlarin faaliyetlerinin saldirtya ugrayan kurban iizerindeki sonuglar1 da
onemli bir konudur. Siber saldiriya ugradiktan sonra disaridan arastirma ve inceleme igin
teknik yardim alinmasi gerektigi durumda giivenlik danigmanlari ile saldirilan sistemlerin
ve verilerin tamir edilmesi, yenilenmesi i¢in licret ddenmesi gerekmektedir. Saldir siiresince
ticari ve operasyonel faaliyetlerin yavaslamasi veya askiya alinmasi nedeniyle gelirlerde
azalma veya tamamen durma yasanmaktadir. Saldirinin ¢alisanlar lizerinde etkileri dikkat
dagilmas: seklinde goriilebilmektedir, bu da faaliyetlerde yavaslama ve yine gelirlerde
azalma anlamima gelmektedir. Hukuki konular ve gerekiyorsa tazminat 6deme iglemleri
zaman kaybi yaratacaktir ve ilave maliyet getirecektir. Sirketler agisindan en 6nemli sonug
ise itibarlarinin zarar gordiigii, kotii yonde reklamlarinin yapildigs, sirkete karsi giiven kaybi
yasanacagl ve siber saldirtya bagli olarak gelecekteki karin ve olanaklarin azalacagi
diisiincesidir (Brasington ve Park, 2016; Justers, 2020).

Denizcilik sektorii ve gemi 6zelinde yukarida belirtilen ekonomik sonuglarin yaninda
daha genis anlamda sorunlar da s6z konusudur. GPS, ECDIS, AIS gibi gemi sitemlerine
yonelik sinyal karistirma veya yaniltma yontemleri ile siber saldirilar gerceklestirilebilir.
Ayrica bilgisayar tabanli gemi sitemlerini dogrudan kontrol altina alabilmek i¢in internet
tizerinden veya harici bellek ile zararli yazilimlar kullanma yontemi ile de siber saldirilar
yapilabilir. Gemilere yonelik tiim bu siber saldirilar, catisma veya yangin gibi emniyet
riskleri olusturabilecegi gibi ¢evre kirliligi gibi daha {ist seviye sorunlara da yol acabilir

(Silgado, 2018).

1.7. Siber Saldir1 Yontemleri

Canbek (2005), katii niyetli olarak nitelendirilen siber korsanlarin; var olan bilgi ve
bilgisayar gilivenligi sistemini asmak, zafiyete ugratmak, kisileri zarara ugratmak,
sistemlerin isleyisini aksattirmak, durdurmak gibi kotii amaglarla siber saldirilar yaptiklarini
belirtmistir. McAfee Labs Tehdit Raporu Agustos 2019°a gore zararli yazilim sayilarina ait
grafikler Sekil 4’de verilmistir (McAfee, 2019).
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Sekil 4. Zararli yazilim sayilar1 (McAfee, 2019).

Saldirganlar amaglarina ulasmak icin ¢ok farkli teknikler iceren saldirilar
gerceklestirmektedirler. Saldir tiirlerinin bilinmesi, dogru bir sekilde analiz edilmesi ve
gereken onlemlerin belirlenmesi bilgi giivenligi i¢in biiyiik bir 6nem arz etmektedir (Canbek
ve Sagiroglu, 2007). Saldir1 yontemlerinden en bilinenleri ve en tehlikeli olanlar1 asagida
detayli agiklanmus, diger yontemler ise sadece listelenerek belirtilmistir.

1) Viriis: Bilgisayar yazilim dilleri kullanilarak hazirlanan viriisler aslinda birer
bilgisayar uygulamasi veya programidir. Viriisler, bilgisayarda yiiklii bulunan programlara
yerlesirler, bilinen faydali programlarin aksine amaclari1 bulastiklar1 bilgisayarin ¢aligmasini
olumsuz yonde etkilemektir. Bilgisayar viriisleri kendilerini gizlemeyi ve daha fazla kaynaga
yerlesmeyi amag¢ edinmislerdir (Krutz ve Vines, 2007). Viriisler, saldir1 amaciyla
kullanilmaya basladiklar1 1980°1i yillardan itibaren hizli bir gelisim gdstermistir. Her gegen
giin viriisler bulastiklar1 programlarda kendilerini daha iyi gizleyebilmekte ve daha da zararh
olabilmektedir. Buna karsilik kullanicilar sistemlerindeki viriis tehdidini tespit amacli anti
viriis programlart kullanmaktadirlar (Sagiroglu vd., 2018; Nachenberg, 1997). Federal
Sorusturma Biirosu (FBI) verilerine gore 2003 yilinda Amerika Birlesik Devletleri’ndeki
(ABD) isletmelerin %82’si viriis saldirisina ugramistir ve bu eylemler 200 milyar dolarlik
bir kayba neden olmustur (Shah, 2004).

2) Solucan (Worm): Bilisim sistemi aglar1 arasinda bagimsiz olarak dolasan, kendi
kendini kopyalayabilen ve kendini aktif hale getirebilen, herhangi bir donanim ve yazilima
zarar verme zorunlulugu olmayan yazilimlardir. Solucanlar, giivenlik a¢igini bulduklar
herhangi bir bilgisayara yerlesir ve daha sonra kendini defalarca kopyalayarak ayni aga

taniml tiim bilgisayarlara yayilir (Guinchard, 2011). Virlslerin aksine ¢ogalmalari i¢in
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baska programlara ihtiyag duymazlar. Solucanlar genelde sistemlerde arka kap1 agarak bu
sistemleri baska saldirilarda kullanirlar. Son dénemlerde viriis-solucan karigimi programlar
da goriilmeye baslanmistir (Sagiroglu vd., 2018).

3) Truva At1 (Trojen Horse): Truva ati, yararli gibi goriinen fakat bulundurdugu gizli
kod nedeniyle bilisim sistemine zarar veren bir yazilimdir. Truva atlar1 bilgisayar1 arkadan
yonetmek icin arka kap1 agan yazilimlar olup kendi baslarina herhangi bir islem yapamazlar
ve bilgisayar sahibi tarafindan ¢alistirilmalar1 gerekmektedir (Turhan, 2010). Truva atlari
yararli bir programla sisteme girer, bunun en yaygin sekli e posta ve onun ekleri ile
bulagmasidir (Dashora, 2011).

4) Fidye Yazilim (Ransomware): Fidye yazilimlari ile bilginin erisilebilirligini
engellenip, bilgi sahibinin bu erisimi tekrar saglayabilmesi karsiligi 6deme talebinde
bulunulmaktadir. Zararli yazilim iceren internet sitelerine girilmesi veya e posta eklerinden
bulasabilmektedir. Fidye yazilimlari; bilgi iletisim teknolojisi kullanicisinin cihaz veya
bilgisayarindaki bilgileri sifreleyerek kullanilamaz hale getirirler. Sifrelenmis bilginin geri
dontisii, uygun parolanin girilmesi gibi desifre ile miimkiin oldugundan, bu sifre saldirganlar
tarafindan yiiksek paralar karsiliginda kurbana iletilmektedir. Fakat fidyenin 6denmesi
sistem verilerine yeniden erisimi de garanti etmemektedir. Odemeler genelde Bitcoin
cinsinden yapilmaktadir, bu da saldirganlarin kimliginin ve yerinin tespitini
zorlastirmaktadir (Sagiroglu vd., 2018). Birlesmis Milletler Uyusturucu ve Sug Ofisi, Diinya
Bankasi ve Interpol’iin yayimladigi bir raporda, 2005 ile 2012 yillar1 arasinda Somali
aciklarinda yapilan korsanlik faaliyetleri sonucu korsanlarin 300 ile 400 milyon dolar aras1
fidye elde ettigi belirtilmektedir. Kagirilan 179 gemiden 152 tanesi fidye 6demistir. %85°lik
bu oranin korsanlar adina gayet basarili oldugu belirtilmistir. Bu ylizdenin yiiksek olmasi
su¢ unsurlarinin karma olacak sekilde fidye ddemesi konusunda magdurlarin ne derece
istekli ve seceneksiz olduklarinin bir gostergesidir. Bu verilere bagl olarak, siber giivenlik
konusunda fidye yazilimlara dikkat edilmesi gerektigi vurgulanmistir (CyberKeel, 2014).
McAfee Labs Tehdit Raporu Agustos 2019’a gore yeni fidye yazilimi sayilarina ait grafikler
Sekil 5’de verilmistir (McAfee, 2019).
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Sekil 5. Yeni fidye yazilimi sayilar1 (McAfee, 2019).

5) Oltalama (Phishing): Bilisim sistemleri kullanicilarinin, kandirilmalar1 veya ikna
edilmeleri neticesinde kisisel bilgilerinin alinmasi ve kisilerin bilgisayar sitemlerine
gonderilen viriisler araciligiyla sistemin ele gegirilmesi girisimidir. Bu durumda elde edilen
bilgiler dolandiricilik faaliyetlerinde kullanilabilecegi gibi sisteme zarar vermek maksadiyla
da kullanilmaktadir (Patel and Zaveri 2010). Oltalama saldirilarinda genelde kurbana sahte
baglanti (link) iceren elektronik posta gonderme yontemi kullanilir. Gelen bu e posta banka,
resmi kurum ve benzeri yerlerden gelmis gibi goziikmektedir. Linke tiklanmasi durumunda
tiim kisisel ve diger onemli bilgiler saldirgan tarafindan ele gecirilmektedir (Pajunen, 2017).

Gartner Group’un 2004 yilinda yaptig1 bir ¢calismada, sadece ABD’de oltalama e posta
saldirllarinin her yil 2,4 milyar dolar zarara yol agtig1 ve yetiskin internet kullanicilarmin
yaklagik %5’inin basarili bir oltalama saldirisina maruz kaldig belirtilmistir (Jakobsson ve
Ratkiewicz, 2006). Diinya genelinde 7 giin 24 saat, basit yazilimlar tarafindan rastgele
olusturulan 156 milyondan fazla oltalama e postast gonderilmektedir. Bu e postalardan 16
milyon tanesi sirketlerin giivenlik sistemlerinden ge¢cmekte, 8 milyon tanesi ise agilip
okunmaktadir (Belmont ve Caponi, 2014). Mailfronter’in Mart 2005’de yaptig1r bir
caligmaya gore, insanlarin kendilerine gelen e postanin oltalama e posta oldugunun farkina
varma orani %383 iken, normal bir e posta oldugunun farkina varma orani ise %52’dir
(Jakobsson ve Ratkiewicz, 2006).

6) Hizmet Dis1 Birakma (DoS), Daginik Hizmet Dis1 Birakma (DDoS): Hizmet
aksattirma saldirilari, yetkisiz erisim veya sistem kontroliinii ele gecirmeye yarayan

saldirilardan farkli bir amac¢ i¢in gergeklestirilen saldirilardir. Bu saldirinin amaci;
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bilgisayar1, sunucuyu veya agi kaldirabileceginden daha fazla yiike maruz birakarak sistemi
kullanilmaz hale getirmektir. Bu tip saldirilar genelde bant genisligi, bos disk alan1 veya
Merkezi islem Birimi (CPU) zamani gibi bilgi islem kaynaklarinin tiiketilmesi; yonlendirme
(routing) bilgileri gibi yapilandirma bilgilerinin bozulmasi ve fiziksel ag bilesenlerinin
bozulmasi seklinde yapilmaktadir. A§ tizerinde kilit 6nem tasiyan bir sunucuya yapilan bu
tip bir saldiri, tiim agin islemez hale gelmesine yol acabilmektedir. Bu saldirilart dnlemek
icin tim agin analizi gerekti§inden, saldirilarin Oniine geg¢ilmesi ¢ok zordur. DDoS
saldirilari, tek bir kaynaktan degil de birden fazla ele gecirilmis konak bilgisayardan, tek bir
hedefe dogru yapilan hizmet aksattirma saldirisidir (Canbek ve Sagiroglu, 2007).

7) Gelismis Siirekli Tehdit (APT): Ileri diizey, 6zel ve kapsamli saldirilar1 icerisinde
barindiran bir saldiriya verilen isimdir. Gelistirilmeleri, bulastirilmasi ve operasyonel olarak
kullanimi, ¢cok amagh kullanim i¢in degil belirli bir hedefe yoneliktir. Bu saldir1 tiirii;
icerisinde sifir glin saldirilart bulunan, igletim sistemi ve mimarilerinin zafiyetlerini
kullanan, sinsice saklanan ve geleneksel metotlar ile bulunamayan, icerisinde casus
yazilimlar olabilen, anti viral yazilimlarin tespit etmesinin miimkiin olmadigi, ileri diizey
teknik ve teknolojileri kapsayan, ileri diizey uzman olmayan kisilerin fark etmesinin
miimkiin olmadig1, son donemde yapay zeka yaklagimlarini da i¢inde barindiran kapsamli
saldirillardir. Saldirganlarin bir aga si1zip, bu ag tizerinde fark edilmeden uzun siire boyunca
kritik verileri ele gecirmesi olarak tanimlanir. Aga dogrudan zarar vermek yerine agdaki
giivenlik, iiretim ve finansal bilgilerini ele gegiren saldirganlar, elde ettikleri verileri daha
biiylik terérizm amagclari i¢in kullanilabilir (Sagiroglu vd., 2018; Chen vd., 2018).

8) Arka Kapilar (BackDoor): Bilgisayar iizerinde siradan incelemeler ile
bulunamayacak bir metottur. Normal kimlik kanitlama siireclerini atlatip ve saldirganin
konu bilgisayara uzaktan erisimini saglayan yontemler arka kapi olarak adlandirilmaktadir.
Arka kapi, kurulu bir program seklinde olabilecegi gibi var olan mesru bir programin iginde,
o programi yazan kisi tarafindan belgelendirilmemis bir bicimde kasten birakilmig da
olabilir. Bu tiir saldirilarda 6zellikle Truva at1 programlar1 yogun bir sekilde kullanilmaktadir
(Canbek ve Sagiroglu, 2007).

9) Kok Kullanic1 Takimi (Rootkit): En tehlikeli grup olarak nitelendirilen kok kullanic
takimlar1 bulunduklar1 sistemde kendilerini ¢ok iyi gizleyen programlardir. Kok kullanici
takimlar1 kendilerini isletim sisteminin derinliklerine saklarlar ve tespit edilebilmeleri
giictiir. Bu saldirida, sistem dosyalarinin degistirilmesi amaglanmaktadir. Kok kullanici

takimlari, genellikle sistemde bulunan ¢ekirdek (kernel) aciklart kullanilarak, kok yetkisinin
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kazanilmasi sonucu bulagsmaktadirlar. Anti-viriis yazilimlar1 kok kullanici takimlarini tespit
etmekte zorlanmaktadir. Tespit edilse dahi sistemden temizlemek gii¢ oldugundan anti-viriis
yazilimlarina ek olarak bir takim giivenlik yazilimlar1 kullanilmalidir. Bu dogrultuda, sadece
kok kullanici takimlara yonelik gelistirmis bazi anti-viriis programlar: mevcuttur (Can ve
Akbasg, 2014).

10) Haberlesme Bandinin Karigtirilmasi (Jamming): Kablosuz ag ile haberlesen tim
sistemler i¢in en tehlikeli saldir tiirtidiir. Yeteri kadar giice sahip bir karistirici ile
haberlesme bandi bastirilmaya, dolayisiyla cihazlar arasindaki haberlesme engellenmeye
calisilmaktadir. Karistiricinin giicline bagli olarak agin bir kismi1 hedef alinabilecegi gibi tiim
ag da hedef olarak secilebilir. Karistirma islemi kesintisiz olarak yapilabilecegi gibi ara ara
karistirma islemini durdurarak da gerceklestirilebilir (Ozgelik, 2017).

11) Sinyal Aldatma (Spoofing): Sinyal aldatma saldirisinin amaci alici istasyona yanlis
sinyal gondermek ve alicinin yanlis sinyal ile mevki veya zaman hesaplamas1 yapmasi i¢in
aldatilmasidir. GPS P kodlu sinyaller iist diizeyde sifrelendigi i¢in aldatma sinyallerinden
etkilenmeleri ¢ok zordur. Fakat sivil kullanima ag¢ik olan C/A kodlu sinyaller; sinyal yapilari,
yayilim spektrum kodlar1 ve modiilasyon metotlarinin halka agik olmasi itibariyle aldatma
saldirillarina kars1 daha zayiftir. Alict istasyona gelen sinyallerin kesildigi engelleme veya
karigtirma saldirilarinin aksine gizlice yapilan aldatma saldirisi GPS cihazi tarafindan
dogrudan ayirt edilemez. Bu nedenle aliciya yerlestirilecek sinyal aldatma tanimlayici gibi
bir ekipmanla bu tiir saldirilar tespit edilebilir (Wen vd., 2005; Shin vd., 2010).

12) Diger Saldir1 Yontemleri (Aslay, 2017; Sagiroglu vd., 2018; Saeed vd., 2013;
Uma ve Padmavathi, 2013).

e Casus Yazilim (Spyware)

e Sosyal Miihendislik (Social Engineering)

e Su Kaynagi Saldiris1 (Water Holing)

e Port Taramasi (Port Scanning)

e Kaba Kuvvet Saldirisi (Brute Force)

e Hedef Odakli Kimlik Av1 (Spear-Phishing)

e Tedarik Zinciri Saldiris1 (Supply Chain Attack)

e Ortadaki Adam Saldiris1 (Man in the Middle Attack)

e [P Aldatmas1 (IP Spoofing)

e ARP Zehirlenmesi (ARP Poisoning)

e Ag Dinleme (Network Sniffing)
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e Istenmeyen e-posta (Spam e-mail)

e Botnet/ Zombi Bilgisayar

e Istem Dis1 Ticari Reklam ve Tanitim Yazilimlar1 (Adware)
e Klavye Izleme Yazilimlari (Key Logger)

e Yerine Gegme (Masquerading)

e  Mantik Bombas1 (Logic Bomb)

e Bizans Saldirilar (Byzantine Attacks)

e Bilgi ve Veri Aldatmacasi (Data Diddling)

e Salam Teknigi (Salami Techniques)

e  Siiper Darbe (Super Zapping)

McAfee Labs Tehdit Raporu Agustos 2019°a gore siber saldirilara hedef olan ilk 10
sektor ve tercih edilen ilk 10 saldir1 yontemi grafikleri Sekil 6’da verilmistir (McAfee, 2019).
Bu saldir1 yontemleri disinda makrolar ve JavaScript konular1 da 6nem arz etmektedir.
1990’larin sonunda Microsoft Office programi igerisine makrolar eklenmistir ve 1999°da
Melissa solucani ile makrolar en biiyiik siber zafiyet haline gelmistir. Viriislii makro kodu
iceren Dridex trojeni Microsoft Word dokiimanlarini etkilemekte ve sonrasinda sisteme
zararll yazilim indirmektedir. Web igeriklerinde ¢oklukla kullanilmakta olan JavaScript;
kullanicilarin internet tarayicisini zararli bir web sitesine yonlendirmekte, boylelikle sisteme
viriis bulastirmak icin ara¢ olarak kullanilmaktadir. Yaygin olarak kullanilan bu 6zellikler
siber gilivenlik konusunun sadece IT departmanin ilgilendiren bir konu olmadigini, her
bilgisayar kullanicisinin bu konuya hassasiyet gostermesi gerektigini aciklamaktadir
(GCHQ, 2015). McAfee Labs Tehdit Raporu Agustos 2019’a goére Macro’lara ve
JavaScript’e yonelik yeni zararli yazilim sayilar grafikleri Sekil 7°de verilmistir (McAfee,

2019).
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Sekil 6. i1k 10 hedef sektor ve ilk 10 saldir1 ydntemi (McAfee, 2019).
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Sekil 7. Macro ve JavaScript’e yonelik yeni zararli yazilim sayilari (McAfee, 2019).

2013 yilinda yayimlanan Mandiant raporuna gore, siber saldirganlar tespit edildikleri
andan ortalama 243 giin 6nce sisteme girmis bulunmaktadir. Saldirilarin %63’ {igiincii
kigiler tarafindan rapor edilmistir ve saldirilarin hepsi kisilere ait herhangi bir bilginin
calinmast ile sonuglanmistir. 2013 Verizon Veri Thlal Arastirmalar1 Raporu’na (DBIR) gore
ise, meydana gelen 47.000 saldiridan %69°u igiincii kisiler tarafindan rapor edilmistir.
Saldirilarin %29’unda sosyal miihendislik kullanilmistir, %76’sinda kimlik bilgileri
calimmustir, %70’den fazlasi son 30 giin igerisinde isten ¢ikarilmis olan eski ¢alisanlarin IP
hirsizlig1 sonucu meydana gelmistir (Skrlec vd., 2014). Temmuz 2016’da IHS Markit ve

BIMCO tarafindan 300 sirketin katilimiyla yapilan anketin sonuglarina gore, katilimcilarin
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%25’inin kimlik bilgileri ¢alinmis, %77’si virls, %57’si oltalama, %23’{i hedef odakl
kimlik av1, %18’1 ise DoS saldirisina maruz kalmistir (Lee vd., 2017). Allianz tarafindan her
yil yapilan ve sekizincisi 2019 yilinda denizciligi de igeren 22 sektorii kapsayan 86 iilkeden
2.400 risk yoneticisi uzman ile Risk Barometer Raporu hazirlanmigtir. Rapora gore, %37 ile
listenin birinci sirasinda yer alan siber saldirilar ilk defa diinya genelindeki tiim sirketler i¢in
birinci risk unsuru olarak degerlendirilmistir. 2018 yilinda hazirlanan raporda ise siber

saldirilar ilk bes tehdit arasinda bulunmaktadir (Allianz, 2019).

1.8. Denizcilik Sektoriinde Siber Giivenlik Farkindahg:

Mileski vd. (2018), denizcilik endiistrisinde kullanilan demirden yapilmis mekanik
ekipmanlarin karsilasabilecegi en 6nemli tehlike paslanmaymis gibi goriinse de denizciligin,
dijital ve internet teknolojilerinden kaynakli tehlikelerden de uzak olmadigini belirtmistir.
Aragtirmalar, denizciligin geleneksel olarak degisikliklere en yavas uyum saglayan endiistri
kolu oldugunu, denizcilik sektoriindeki siber giivenlik farkindaliginin diger tasimacilik
sektorlerine gore daha az oldugunu ortaya koymaktadir. Ayrica, gemilerdeki ve liman kritik
altyapilarindaki haberlesme, seyir ve operasyonel bilesenlerin iyilestirme konusunun diger
endiistri kollarina gore ¢ok yavas ilerledigi belirtilmektedir (Shaw ve Ayerst, 2017).

Thompson’a (2019) gore; konvansiyonel insanli gemiler, c¢alisan insan sayisi
azaltilmis teknolojik gemiler ve insansiz otonom gemiler kisa zaman igerisinde ayn1 sularda
bulunacaktir. Bu teknolojik cesitlilik ile biiylik veri (big data), yeni sensorler ve bilgi
analitiginin emniyetli seyir kosullarini ne 6l¢lide destekleyecegi Oniimiizdeki yirmi veya
otuz yilin anahtar konusu olacaktir. Bununla iligkili olarak ¢6ziim bulunmasi ve yeni
kurallarin ortaya konulmasi gereken konulardan biri de siber glivenliktir.

Gemilere yonelik siber tehditler matematiksel olarak kagit iizerinde, deneysel olarak
veya laboratuvar ortaminda ispatlanmistir. Yasanan bir¢ok rapor edilmis siber olay veya
resmi olarak rapor edilmemis siber olaylardan ¢ikarilan dersler sonucunda siber giivenlik
konusunda teknik c¢oziimler gelistirilmektedir. Otonom gemiler, gemiadami yani insan
faktoriinti denklemden ¢ikararak teoride denizciligi siber giivenlik de dahil daha giivenli hale
getirme diisiincesine dayanmaktadir. Teknik ¢ozlimler ve otonom gemiler ile siber giivenlik
ve siber emniyet kalitesi arttirilarak siber giivenlik konusundaki ihtiyaclar gelecek igin
karsilanabilecektir (Muccin, 2016). Fakat giiniimiizde insan faktoriiniin halen gemi denklemi

icinde yer aliyor oldugu bir gergektir. Gemilerde meydana gelen kazalarin %80’e yakininin
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insan hatasindan kaynaklandigi bilinmektedir. Siber saldirilarin %99’u bilinmekte olan
zafiyetlerden kaynaklanmaktadir ve bunlarinda yaklasik %90’1 i¢in hazirda yazilim
giincellemeleri mevcuttur (Global Security, 2015).

Plymouth Universitesi’nde denizcilik sektdriindeki siber giivenlik gereksinimlerine
¢ozlim sunmak i¢in kurulan Cyber-MAR ve Cyber-SHIP Lab’da etkin gorevlerde bulunan
Kevin Jones, denizcilik sektoriiniin giin gectikge daha da dijitallesmesine ragmen siber
tehditlere kars1 hi¢ de korunakli durumda olmadigini belirtmistir. Gemi tipi, bliyiikliigii ve
yast cesitliliginin yaninda kullanilmakta olan ekipman cesitliliginin de gemiden gemiye
degisiklik gosteriyor olmasmin siber gilivenlik gereksinimlerinin  anlasilmasini
zorlagtirdigini1 savunmaktadir (Tam vd., 2019).

Hayes’e (2016) gore, teknoloji denizcinin en iyi arkadasi fakat en kotii diismanidir.
Denizcilik endiistrisinin siber giivenlik konusunda basarili olabilmesi i¢in endiistrinin ileri
diisiinceli davranip standartlagmis plan ve prosediirler gelistirmesi, aksakliklara dayanikli
hale gelmesi gerekmektedir. Giiniimiizde denizcilik sektoriiniin siber giivenlik konusunda
korunmasiz olmasinin baslica sebebi siber giivenlik gibi bir tehlikenin gérmezden geliniyor
olmasidir. Onde gelen denizcilik sirketlerinden Stena AB’de Bas Bilgi Giivenligi Y éneticisi
(CISO) olarak gorev yapan Magnus Carling’e gore, Titanik gemisinin kaptaninin buzdaginin
yaklagiyor olduguna dair ¢evredeki gemilerden gelen bilgileri goz ard ettigi gibi baz1 sistem
yoneticileri, sirketlerinin siber saldiriya ugrayabilecegini bazen gérmezden gelmekte bazen
de buna dair belirtileri yanlis degerlendirmektedir. Birgok insan siber gilivenligin IT
departmaninin sorumlulugunda oldugunu ve bunun disinda kendilerinin konu hakkinda
yapabilecekleri bir seyleri olmadigi sonucuna varmaktadir. Bu diisiince tarzinin siber
giivenlik konusunda dogrudan fakat negatif yonlii bir etkisi bulunmaktadir (CyberKeel,
2014).

Cyberkeel, 2014 yilinda kiiresel konteyner gemisi filosunun %94’lini elinde
bulunduran en biiyilk 50 konteyner gemisi sirketi arasinda siber zafiyet arastirmasi
yapmistir. Calismada, SHODAN testi kullanilarak sistemlerin Yapilandirilmis Sorgu Dili
(SQL) saldirilarina kars1 zafiyeti ve bilgisayarlarda kullanilan sistemlerin versiyonlarinin
bilinen zafiyetler icerip icermedigi arastirilmistir. Sonucta, sirketlerin %37 sinin
sistemlerinde zafiyet tespit edilmistir. 6 tanesinin sistemlerindeki kullanici isimlerinin
rahatlikla elde edilebilir durumda oldugu anlasilmistir. Diinya genelinde konteyner
tasimaciliginin %38’ini kontrol eden 8 tastyic1 firmada kullanilan e ticaret uygulamalar igin

parola olarak “password” kelimesi kullanilmakta oldugu, 2 firmada parola olarak “X” harfi
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kullanilmakta oldugu, en iist 20 tasiyict firmanin sistemlerinde alan adi dolandiriciligt
mevcut oldugu tespit edilmistir (Jensen, 2015; Jensen 2015b).

JWC’nin CSO Alliance ve Conventry Universitesi ile yaptig1, 12 ay siiren “Cyber
Security, The Unknown Threat At Sea” isimli ¢aligmada, katilimcilarin %50’°sinden fazlasi
siber gilivenlik ya da siber emniyet konusuna inanmamaktadir ve bunun IT departmani ile
ilgili oldugunu disiinmektedir (Wylie, 2017). Ayn1 ¢calismada, sirket giivenlik zabitlerinin
(CSO) %67’sinin siber tehditlerin ciddi bir sorun olmadiginmi diisiindiigii, bilisim kurulu
bagkanlarinin (CIO) %100’tinlin gemiadamlar1 i¢in herhangi siber giivenlik egitimi
diizenlememekte oldugu, gemi giivenlik zabitlerinin (SSO) %91 inin verdikleri egitimlerde
siber giivenlik konusuna deginmiyor oldugu, denizcilik sektdriindeki siber olaylarin %80
oraninda insan hatasi kaynakli oldugu sonuglar1 ¢ikmistir. Siber tehditlerle miicadele icin
bilgi ve yeterliligin gerektigi vurgulanmistir (SMI, 2017).

Giincellenmemis veya gilincellemesi artik yaymlanmiyor olan eski yazilim veya
sistemlerin kullanilmas1 ¢ok biiyiik siber gilivenlik zafiyetleri yaratmaktadir. Amerikan
Donanmasi Uzay ve Deniz Savaglar1 Sistem Komutanligi’'nda (SPAWAR) bile 100.000’in
lizerinde bilgisayarda giincellenmeyen bir versiyon olan Windows XP isletim sistemi
kullanilmaktadir. ABD donanmasi bu eski programlart degistirmek yerine her yil 9 milyon
dolarlik kaynak harcayarak bu igletim sistemi programlari i¢in destek almaktadir. Denizcilik
sektoriinde faaliyet gdstermekte olan bir siber giivenlik sirketinin yapmis oldugu ¢alismada,
sirketlerin %37 sinin kullandig1 Microsoft yazilimlarini giincellemek i¢in dogru dosyalar1
indirmedikleri ve sistemlerinin siber saldirilara agik halde oldugu belirtilmektedir (Jones vd.,
2016).

ABD’de Federal Acil Durum Yo6netim Kurumu (FEMA) tilke genelindeki limanlari
tagidiklar1 giivenlik risklerine gore degerlendirip giivenlik amaciyla kullanmalari i¢in Liman
Giivenlik Hibe Programi (PSGP) adi altinda yardim yapmaktadir. 2002 — 2012 yillan
arasinda Amerikan limanlarina 2,6 milyar dolar PSGP 6demesi yapilmis olup bunun sadece
6 milyon dolarinin siber giivenlik i¢in harcandigi tespit edilmistir. 2012 yilinda toplamda
97.500.000 dolar PSGP 6denmistir, ayn1 y1l i¢in Baltimore, Houston, Los Angles, Long
Beach, Vicksburg ve Beaumont limanlarinin PSGP’den aldiklar1 6demeleri ne amacla
harcadiklar arastirilmistir. En riskli liman kategorisinde bulunan Los Angles limaninin siber
giivenlik konusunda 1.650.000 dolar harcama yapan tek liman oldugu tespit edilmistir

(Kramek, 2013).
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24 Ekim 2018’de Jones Walker LLP tarafindan ABD’de bulunan kiigiik, orta ve biiyiik

Olgekli 126 denizcilik sirketinin {ist diizey yoneticileri ve teknik calisanlariyla Denizcilik

Siber Giivenlik Sorveyi yapilmistir. Bazi 6nemli sonuglar asagidaki gibidir;

e Katilanlarin %69’u denizcilik sektoriiniin biitiin olarak siber tehlikelere hazir
oldugunu,

e Katilanlarin %36’s1 ¢alismakta oldugu sirketin siber tehditlere karsi hazir
oldugunu,

e Gemi sahiplerinin %31’1 sirketlerinin siber saldirilara karsi hazir oldugunu
belirtmistir.

Diger sonuglar Tablo 1’de verilmistir. Cevaplardaki oranlarin zithig1 bu sirketlerin

gercek bir siber saldirtya maruz kalip kalmadiklarimin farkindalar mi sorusunu akla

getirmektedir (Jones Walker LLP, 2018).

Tablo 1. Anket sonuglari

Kiiciik Olgekli | Orta Olgekli | Biiyiik Olgekli

Isletme Isletme Isletme

Potansiyel bir siber tehlikeye karsi hazirlikli olma
%06 %19 %100

durumu
Son bir sene igerisinde basarili ile sonu¢lanmig veya
tespit edilip etkisiz hale getirilmis bir siber saldirt ile %7 %40 %78
karsilasma durumu

Pang tarafindan 2008 yilinda siber gilivenlik konusundaki farkindaligin 6l¢iilmesi
amaciyla denizcilik alaninda faaliyet gosteren 7 kurulusun katildigi bir c¢aligma
yapilmistir. Katilimeilar, denizcilik sektoriindeki finans degerinin ve islemlerin

biiylikliigiiniin  siber korsanlar1 saldir1 diizenlemek i¢in ¢ok cezbetmeyecegini
diistinmektedir. Katilimcilarin 3 tanesi, virlis saldirisina ugradiklarini fakat 6nemli bilgi
veya para kaybi1 yasamadiklarini, siber giivenlik konusunda almis olduklar1 onlemleri
yeterli gordiiklerini belirtmistir. Siber giivenlik yatirimlarina dair,
e 3 katilimci, yeni giivenlik teknolojileri ve sistemlerine yatirim yapmak amach
mevcut siber glivenlik protokollerini ve egitim kurslarim1 degerlendirdiklerini

belirtmistir.
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e 3 katilimei, piyasada mevcut anti viriis yazilimlarinin viriis, solucan, kotii amacli
e posta tespiti i¢in yeterli oldugunu diisiinmekte ve yeni yatirim yapmamay1
planlamaktadir.

e 1 katilime ise basari ile sonuglanacak bir siber saldir1 yasamadiklar siirece konu
hakkinda ilave harcama yapmayacaklarini belirtmistir.

Siber glivenlik egitimleri konusunda,

e 3 katilmci siber giivenlik konusunda calisanlarina egitim verilmekte oldugunu
belirtmistir.

e | katimcit ise personele verilen egitim ve talimatlarin uygulanip
uygulanmadiginin takip edilemiyor olmasi nedeniyle konu hakkinda bir verim
alinamayacagin diisiinmektedir.

Sonug olarak, sektdrdeki siber giivenlik farkindaliginin diisiik oldugu, denizcilik
sektoriindeki finans akisinin blyiikligl itibariyle siber saldirganlari cezbetmeyecegi
diisiincesinin gegerli olamayacagi belirtilmistir. Ayrica, insan faktoriinlin konu hakkinda en
onemli unsur oldugu, gerekli egitim ve politikalar ile konu hakkinda onlemler alinmasi
gerektigi vurgulanmistir (Pang, 2018).

Futurenautics tarafindan 2012 yilindan itibaren her y1l 3.000 gemiadaminin katilimiyla
yapilmakta olan Crew Connectivity Survey’de ilk defa 2015 yilinda akilli telefon diziistii
bilgisayar, harici bellek gibi elektronik ekipmanlar1 gecerek gemiadamlarinin gemide
yanlarinda bulundurduklar birinci siradaki elektronik cihaz konumuna gelmistir. Android
isletim sistemi ile ¢alisan akilli telefonlarin igerisinde viriis veya zararli yazilim bulunma
thtimali %90°ken IOS isletim sistemiyle ¢alisan bir akilli telefonda zararli yazilim bulunma
ihtimali %80°dir. Yapilan caligmada gemiadamlarinin %43’l simdiye kadar calismis
olduklar1 gemilerin bilgisayarlarinda viriis veya zararli yazilim bulundugunu bildiklerini,
%88’1 siber giivenlik veya siber hijyen konularinda simdiye kadar hi¢ egitim veya tavsiye
almadiklarini belirtmistir (Adamson, 2016). Sekil 8’de cep telefonlarina yonelik yeni zararh

yazilimlarin yillara gére dagilimi verilmistir (MacAfee, 2019).
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CEP TELEFONLARINA YONELIK YENI ZARARLI
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Sekil 8. Cep telefonlarina yonelik yeni zararli yazilim dagilimi
(McAfee, 2019).

2018 yilinda Inmarsat Arastirma Programi, Nesnelerin Interneti (IoT) tabanlh
¢Ozlimlere hazir olunup olunmadigini ve buna dair algiy1 dlgmek i¢in degisik sektorlerden
750 katilimceiyla “The Industrial IoT on Land at Sea” isimli bir ¢aligma yapmuistir. Denizcilik
sektoriinden caligsmaya katilanlarin %55°1 verileri saklama yontemlerinin, %50’si zayif ag
giivenliginin, %44°1 verinin yanlig kullanilmasinin veya islenmesinin kendileri i¢in siber
saldir1 nedeni olabilecegini belirtmistir. Denizcilik firmalarinin sadece %25°1 [oT tabanh

giivenlik ¢oziimleri lizerine ¢aligmakta olduklarini agiklamistir (Broadhurst, 2019).

1.9. Siber Saldir1 Riski Tasiyan Gemi Sistemleri

Gemilerde kullanilmakta olan ve siber saldirtya maruz kalabilecek sistemlerin genel
bir semasi Sekil 9’da verilmistir. Sekil 10°da ise gemide kullanilmakta olan Endiistriyel

Kontrol Sistemleri (ICS) bir gemi modeli {izerinde belirtilmistir (DHS, 2016).
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Sekil 10. Gemi kullanilan Endiistriyel Kontrol Sistemleri (DHS, 2016).
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IHS Markit tarafindan 2018 yilinda denizcilik sektdriinden 350 katilimer ile yapilan
ankete gore, gemilerde kullanilmakta olan ve siber giivenlik tehdidi igeren sistemlere dair
grafik Sekil 11’ de verilmistir (IHS Markit, 2018). ECDIS, GPS ve diger ekipmanlar1 igeren
seyir sistemleri %86 ile siber saldirilara kars1 en riskli unsur olarak belirlenmistir. North of
England P&I Kuliibiine gore, siber ihlallerin %67’s1 bilgi teknolojileri (IT) sistemlerinin
islevselligi nedenlidir. Gemiler i¢in siber saldirtya hedef olabilecek en zayif sistem
ECDIS’dir, ayrica denizcilik sektoriindeki siber saldir1 kurbanlarinin %48’inin sisteminde
bilgi calinmis, %21°1 ise ticari kayba ugramistir (SMI, 2017). Tez calismasinin amacina
yonelik gemide kullanilmakta olan ve siber saldir1 riski yiiksek olan 4 sistem incelenmistir.
Bunlar; Konum Belirleme Sistemleri, ECDIS, AIS ve Otomasyon, Haberlesme, Bilgisayar

Sistemi’dir.

Seyir Sistemleri (ECDIS, BNWAS, GPS,
18S) I 55

Emniyet ( VDR, GMDSS)
P a6

Gug Sistemleri (Makine Kontrol ve Takip
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Sekil 11. Gemide kullanilan sistemlerin siber saldirtya ugrama
olasiligi (IHS Markit, 2018).

1.9.1. Konum Belirleme Sistemleri

1) Kiiresel Konumlandirma Sistemi (Global Positioning System - GPS): ABD
tarafindan 1960’11 yillarda uydu tabanli konum belirleme sistemi ¢aligsmalari1 baslatilmistir.
1970’11 yillarda uzay boliimiiniin ilk uydularmin goreve baslamasiyla sistem askeri amagh

kullanilma ag¢ilmistir. 1994 yilinda, yeni uydular uzaya yerlestirilmistir ve sistem 24 uydu
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ile tam kapasite sivil kullanicilarin da hizmetine sunulmustur (Cojocaru, 2009; Girses,
2013). Son yillarda etkin hizmet i¢in sistem genelde 31 uydu ile ¢alistirilmakta olup, Kasim
2020 itibariyle sistemde 31 operasyonel uydu mevcuttur.

Uydular esit aralikli 6 dairesel yoriingede konumludur. Orta Diinya Ydriingesinde
(MEO), 55 derece kuzey ve giliney enlemlerinin izdiistimlerini arasinda 20.200 km
yoriingesel yiikseklikte konumlu uydular yaklasik 26.600 km yoriingesel ¢apta diinya
etrafindaki bir tam doniislerini 11 saat 58 dakikada tamamlamaktadir (Icen, 2018).

Sistemin c¢aligsma prensibi, izleme istasyonlar1 vasitasiyla her bir uydudan alinan
bilgilerin, uydu yoriingelerinin ¢ok hassas hesaplandigi ana kontrol istasyonuna
gonderilmesidir. Ana kontrol istasyonu tarafindan giincellenen seyir bilgilerinin yer
antenleri vasitasiyla uydulara gonderilmesi ile uydularin mesafeleri hesaplanmaktadir.
Kullanicilar yerdeki konumlarini uzaydaki uydulardan olan mesafelerini dlgerek
belirlemektedir, uydular hassas referans noktasi gibi kullanilmaktadir. Her bir GPS uydusu
hassas konum ve zaman sinyali gondermekte, kullanici alicis1 da kendisine ulasan sinyalin
zaman gecikmesini Olgerek, goriinen uydunun mesafesini hesaplamaktadir (Giirses,2013).
Diferansiyel GPS (DGPS) sisteminde uydudan tespit edilen kullanici konumunun, diinya
tizerinde konumu belli olan bir istasyonla saglamasinin yapilmasi, istasyonun uydudan aldig1
konumdaki hata miktarinin uzun dalga radyo frekansi ile kullaniciya iletilmesi ve ayni
diizeltmenin kullanic1 i¢in de yapilmasi prensibi ile ¢alismaktadir (Ozen, 2014).

GPS uydulari, ayni frekansi kullanarak farkli kodlar gondermektedir. Kodlama igin
Kod Bolmeli Coklu Erisim (CDMA) yontemi kullanilarak L1 ve L2 bantlarindan yayin
yapilmaktadir. C/A kodlu L1 sinyallerini sivil kullanicilar, P kodlu L1 ve L2 sinyallerini ise
askeri ve diger yetkili kullanicilar kullanabilmektedir. Gelecekte L1C, L2C, L5 bantlarinda
sivil kullanim i¢in L1M, L2M bantlarinda da askeri kullanim i¢in yayin yapilip sinyal
kalitesi sinyal karigtirmaya (jamming) ve sinyal aldatmaya (deception) karsin daha giiglii
duruma getirilmesi planlanmaktadir. GPS sistemi 0,8 metre hata pay1 ile hizmet vermektedir,
yeni eklenecek uydular ile bu hata paymin gelecekte 0,4 metreye diisiiriilmesi
planlanmaktadir (Dawoud, 2012; icen, 2018).

2) GLONASS (Globalyana Navigatsionnaya Sputnikovaya Sistemaa): 1970’11 yillarda
Sovyet Sosyalist Cumhuriyetler Birligi (SSCB) tarafindan baslatilan uydu tabanli konum
belirleme sistemi caligmalar1 sonucu ilk uydu 1982 yilinda uzaya gonderilmistir. 1993
yilinda 12 uydu ile sistem askeri kullanima ac¢ilmistir. 1995 yilinda sistem 24 uydu ile

calismaya baslamistir. 2000°li yillarda uydularin yenilenme ¢alismalart hizlandirilmis, 2011
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yilinda modernlestirilmis sistem hizmete girmis ve sivil kullanicilarin kullanimina agilmistir
(Cojocaru, 2009; Icen, 2018).

24 operasyonel ve 2 yedek toplam 26 adet uydu esit araliktaki 3 dairesel yoriingede
konumludur. Uydular; 64,8 derece kuzey ve giiney enlemlerinin izdiisiimii arasinda 19.100
km ytikseklikte, yaklasik 25.500 km yoriingesel capta, diinya etrafindaki tam doniislerini 11
saat 15 dakika 44 saniyede tamamlamaktadir (Icen, 2018).

GLONASS yer istasyonlar1 vasitasiyla GLONASS uydulan izlenmektedir. Uydu
sinyallerinden mesafe bilgileri toplanmaktadir. Uydu zamani, uydu durumu ve her bir
uydunun seyir mesaji degerleri isleme tabi tutulup mesafe bilgisi gilincellenmekte ve
giincellenmis bilgiler uydulara gonderilmektedir. Konum verileri Quantum Optik izleme
Istasyonlarindaki lazer dl¢iim cihazlar1 kullanilarak periyodik olarak kalibre edilmektedir.
Bu nedenle her bir GLONASS uydusu 6zel olarak bu maksatla lazer yansiticilar
tagimaktadirlar. Sistem zamanlamasi yiiksek hassasiyetli hidrojen atom saati ile
saglanmaktadir (Gtirses, 2013).

GLONASS sisteminde her uydu ayni1 koda sahip olup kendine ait bir frekansta yayin
yapmaktadir. 1.598,0625 — 1.609,37 Mhz araliginda L1 sinyali, 1.242,9345 — 1.251,625 Mhz
araliginda L2 sinyali gonderilmektedir. Kodlama yontemi olarak Frekans Bolmeli Coklu
Erisim (FDMA) kullanilmaktadir. C/A ve P kodlu sinyaller her bir bantta 14 tastyici
frekanstan yayinlanarak sistem sivil ve askeri amacli hizmet vermektedir. Hizmete alinacak
yeni modern uydular ile FDMA yaninda CDMA ile de kodlama yapabilecek, sitemin diger
uydu konumlandirma sistemleri ile uyumlu ¢alismasi saglanacaktir. Boylelikle L3, L30OC
gibi farkli bantlarda da sinyal gonderilebilecektir. Diger sistemlere nazaran GLONASS’ 1n
ylksek enlemlerdeki kullanilabilirligi daha fazladir. Sivil kullanom i¢in yayinlanan
sinyallerde hata oranm1 1,2 metre kadardir. Bolgesel ve yerel destek sistemleri diferansiyel
diizeltmeleri ile hata miktar1 1 metreye kadar inmektedir. Askeri kullanim i¢in hata miktari
0,1 metre ile 0,03 metre arasinda degismektedir (Dawoud, 2012; Icen, 2018).

3) GALILEO: Avrupa Birligi ve Avrupa Uzay Ajansi, Mart 2002°’de ABD
kontroliindeki GPS’e alternatif olarak Galileo olarak isimlendirilen yeni bir uydu
konumlandirma sistemini gelistirmeyi kararlastirmigtir. Bu uydu sistemi, 2014 yilinda 24
uyduyla hizmete baslamistir, 2020 yili sonuna kadar tam iglevsel olarak caligmast
beklenmektedir. 3 farkli yoriingesel diizlemde yerden 23.222 km yiikseklikte, 56 derece
kuzey ve giiney enlemleri izdiisiimleri arasinda konumlanmis, her bir yoriingede 8

operasyonel 2 yedek toplam 30 bulunmaktadir. Uydular yaklasik 29.600 km yoriingesel
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capta diinya etrafindaki bir tam doniisiinii 14 saat 4 dakika 42 saniye tamamlamaktadir.
Kodlama teknigi olarak CDMA kullanilmaktadir. L1, E1, ES, E6 bantlarinda arama kurtarma
ve sivil kullanim gibi amaglar i¢in hizmet vermesi planlanmaktadir. Su anki hata miktar1 10
km olup kisa zamanda 5 km olacak sekilde iyilestirilmeler yapilmaktadir (igen, 2018).

4) BEIDOU: Beidou, Cin devleti tarafindan gelistirilen uydu tabanli konum belirleme
sistemidir, COMPASS ad1 ile de bilinmektedir. BeiDou Seyir Uydu Sistemi, iic asamali
olarak gelistirilmektedir. Kiiresel kapsamaya sahip olmasi planlanan BeiDou Faz 3’ iin
kurulumu devam etmektedir ve 2020 yili sonunda bitirilmesi planlamaktadir. Kiiresel
kapsama sahip olacak BeiDou Faz 3 tamamlandiginda; orta yoriingede 27, egik yer es-
zamanlt yoriingede 3 ve yer-sabit yoriingede 5 tane olmak lizere toplam 35 uydudan
olusacaktir. BeiDou Faz 3 uydu takiminda, yer-sabit yoriingeli uydular 58,75 derece dogu,
80 derece dogu, 110,5 derece dogu, 140 derece dogu ve 160 derece dogu boylamlarinda yer
almaktadir. Egik yer es-zamanli 3 yoriinge diizlemi, yiikselme diigiim agilar1 arasinda 120
derece ag¢1 bulunacak bi¢imde diizenlenmistir, yer izleri ekvatoru 118 derece dogu
boylaminda kesmekte ve ayn1 boylami merkez alarak “8” sekli ¢izmektedir. Her 8 saatte bir
uydulardan biri ekvatordan ge¢cmektedir. BeiDou Faz 3’te 3 adet orta yoriinge diizlemi
bulunmaktadir. Her yoriinge diizleminin yilikselme diigiim agilar1 arasinda 120 derece es
araliklar bulunmaktadir. Yerden yiikseklikleri yaklagik 21.525 km olan orta yoriingelerin
yoriinge yarigaplar1 27.900 km’dir. Orta yoriingeli bir uydu, yoriingedeki bir turunu yaklasik
olarak 12 saat 52 dakikada tamamlamaktadir. CDMA kodlama yontemi kullanan uydular
ayni frekans tizerinden B1, B2, B3 ve S sinyalleri gondermektedir. Sistemin hata mesafesi
yaklasik 10 metredir (Igen, 2018).

5) Genigletilmis LORAN (eLORAN): Yeryiiziinde kurulu LORAN (Long Range
Navigation — Uzun Mesafeli Seyir) sistemi, hiperbolik radyo sinyallerinin kullanildig: bir
konum belirleme sistemidir. Gonderilen 2 hiperbolik radyo sinyalinin gecikme zamanlari
arasindaki farktan enlem ve boylam elde edilmektedir. 1930’lu yillarin sonunda {izerinde
calisilmaya baglanmistir. Sistemin 1980’11 yillarda gelistirilen versiyonu LORAN C 1990’1
yillarda uydu tabanli konum belirleme sistemlerinin yayginlasmaya baslamasiyla tercih
edilmemeye baglanmistir. Yakin geg¢miste, uydu tabanli konum belirleme sistemlerinin
maruz kalabilecegi siber tehditlere istinaden kullanicilara daha giivenli bir sistem arayigina
girilmis ve ABD’nin 2008 yilinda GPS’in yedegi olarak duyurdugu eLORAN sisteminin
gelistirilmesine baglanmistir (Lo vd., 2009; Son vd., 2019).
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ELORAN sisteminde kullanilan yiiksek giigteki gondericilerden yayinlanan diisiik
frekanstaki sinyallerin LORAN-C sinyallerinden tek farki ilave edilen data bandidir. Bu
ozellik ile diizeltme, uyar1 ve sinyal biitiinliikk bilgileri kullanicilara iletilebilmektedir.
Sinyaller karada bulunan, yiikseklikleri 200 metreye ulasan antenlerden yayinlanmaktadir.
Sistemin genel kontrol ve gdzetiminin yapildigi Kontrol Istasyonlari, sinyal erimi icerisinde
bulunan ve sinyal kalitesini Kontrol Istasyonuna bildiren Referans Istasyonlar1 sistemin
diger parcalaridir (ILA, 2007).

Su an i¢in hata mesafesi IMO kriteri olan maksimum 10 metrenin lizerindedir (Safar
vd., 2010). Sistemin menzili 500 — 1200 deniz mili arasindadir ve sadece alt yapinin mevcut
oldugu bélgelerde kullanilabilmektedir. Cin, Ingiltere basta olmak iizere Kita Avrupasi,
Baltik iilkeleri, ABD, Rusya, Giiney Kore, Hindistan var olan LORAN-C alt yapilarim
gelistirip eLORAN’a uyumlu hale getirmek ¢abasindadir.

1.9.2. ECDIS

Elektronik Harita Gosterimi ve Bilgi Sistemi, kagit harita yerine olusturulan bilgisayar
tabanli seyir bilgi sistemidir. Elektronik Seyir Haritalar1 (ENC) kapsam, yap1 ve format
olarak standartlagtirlmistir. ENC, seyir bilgi sistemlerinde kullanilmak {iizere sadece
tilkelerin deniz haritalarini iretmekle yiikiimli Hidrografi Daireleri tarafindan, Uluslararasi
Hidrografi Dairesi’nin (IHO) belirlemis oldugu S-57 / S-100 Standardina goére hazirlanmis
vektor haritalardir. ENC bir veri tabanidir ve harita bilgileri bu veri tabani i¢inde nitelikleri
tanimlanmis nokta, ¢izgi ve alanlar seklinde depolanmaktadir. ENC, igerisindeki veri
sorgulanmaya acik oldugu icin akilli haritadir. Ayrica, kullanicinin ihtiyaglarma cevap
verecek sekilde haritanin ekran iizerinde gdsterimine imkan tanidigi icin ENC esnek
haritadir. Harita tizerinde yer alan ve kullanici agisindan biiyiik 6neme sahip bilgiler; harita
0lcegi, haritanin yapimi hakkinda agiklayici notlar, uyarici notlar, harita numarasi, yayin
tarihi ve sekli, tiretici basim notu, kii¢lik diizeltmeler notu, kose koordinatlari kagit haritadaki
bulundugu gibi goze tanidik yerlerinde bulunmasalar da ENC’nin sorgulamaya agik
boliimlerinde yer almaktadir. ENC’lerin hukuka aykiri ¢ogaltilmasii engellemek iizere
Ekim 2003’te IHO S-63 Veri Koruma Standardi kabul edilmis, ENC ve ECDIS iireticileri
ile iirlin kullanicilarini igine alan bir sifreleme sistemi kurulmustur. Bu sistemin temelinde

ENC’lerin kendisine tanimli donanim haricinde calismasimi engellemek yatmaktadir.
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ENC’ler sifrelendikten sonra son kullaniciya sunulmak lizere ITHO tarafindan da tavsiye
edildigi sekilde Bolgesel Dagitim Merkezleri tarafindan dagitilmaktadir (Giirses, 2013).
ECDIS, sisteme baglanan elektronik seyir yardimcilarindan elde ettigi verileri ekran
lizerinde goriintiileyebilme kabiliyetine de sahiptir. Gemi tizerinde bulunan cihazin IMO
tarafindan belirlenen ECDIS performans standartlar1 ile uyumlu olmasi gerekmektedir.
ECDIS cihazi performans standartlar1 geregi, AIS cihazindan civardaki gemilerin tanitici
bilgilerini, GNSS cihazindan geminin konumu ve yere gore hizini, radar cihazindan ekran
goriintlislinii, gyro pusuladan pruva degerini, geminin emniyet ve diger faktorlerine bagl
olarak baska sensorlerden ilgili degerleri almaktadir (IMO, 2017; IHO, 2019; Svilicic vd.,
2020). Vardiya zabitinin ECDIS kullanma yeterliligine sahip olabilmesi i¢in IMO model
kurs 1.27 egitimi almis ve basariyla tamamlamis olmasi gerekmektedir (IMO, 2006).
ECDIS’in arizalanmasit durumunda geminin emniyetli seyrine devam edebilmesi adina
yedek ECDIS sisteminin standartlar1 hakkinda IMO bazi kurallar belirlemistir (IMO, 2017).
Bu standartlarin uygulanmasi ile yedek sistem devreye alindiginda seyrin devaminin
emniyeti saglanmig olacaktir (Svilicic vd., 2020). Ana ECDIS arizasinda kagit haritasiz
seyre devam edebilmek i¢in, yedek ECDIS sisteminin 2 ayr1 ECDIS istasyonundan olusmasi,
ikisinin ayr gii¢ kaynaklarinin ve ayr1 konum sensorlerinin olmasi gerekmektedir (Br¢i¢ ve

Zuskin 2018; Weintrit 2018; Svilicic vd., 2020).

1.9.3. AIS

Otomatik Tanimlama Sistemi (AIS), deniz emniyeti/giivenligi ile ilgili bilgilerin
gemiler ve sahil istasyonlar1 arasinda iletisimi saglayan otomatik ve devamli bir yayin
sistemidir. AIS, Zaman Bdlmeli Coklu Erisim (TDMA) teknolojisini kullanan seyyar ¢ok
yiiksek frekans (VHF) deniz bandinda ¢alismaktadir. Denizde Can Giivenligi Uluslararasi
Sozlesmesi (SOLAS) Bolim V geregi AIS cihazi 31 Aralik 2004 tarihinden itibaren
SOLAS’a tabi biitiin gemilerde IMO Karar1 MSC.99(73), 2000 geregi bulunmak zorundadir.
IMO karar1t MSC.74(69), EK-3, 1998’ de AIS i¢in tanimlanan performans standartlarina
gore AIS, gemilerin birbirlerini ve seyir emniyeti ile ilgili makamlar tarafindan etkili bir
sekilde izlenmesine olanak saglamistir. Halihazirda iki tip ip AIS mevcuttur. A ve B Sinif
olarak adlandirilan AIS’ler siniflarina gore gonderdikleri bilgiler degisse de genel olarak;
Seyir Durumu, Dinamik Bilgiler ve Statik Bilgilerin yaymini yapmaktadirlar. Seyir durumu

ile ilgili bilgiler; geminin demirde, makine giicliyle hareket halinde, kumanda altinda degil
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veya manevra giicii kisith gibi bilgilerini kapsamaktadir. Dinamik Bilgiler; gyro pusuladan
gelen pruva degeri, GPS’ten gelen konum, yere gore siirat ve yere gore rota bilgileri ve doniis
orani gostergesinden gelen doniis oran1 gibi degisken bilgileri kapsamaktadir. Statik Bilgiler
ise; AIS ilk kurulurken girilen, Denizcilik Seyyar Hizmet Kimlik Numaras1 (MMSI), IMO
gemi numarasl, telsiz ¢agri adi, gemi adi, gemi tipi ve ebatlar1 gibi degismeyen bilgileri
kapsamaktadir (Giirses, 2013).

AIS cihazi bu bilgilerden olusturdugu dijital mesaj1 VHF radyo dalgalari ile cevredeki
gemi, arama kurtarma (SAR) ugagi, seyir yardimcist (AIS AtoN), AIS SART, gemi trafik
hizmetleri (VTS), sahil istasyonu gibi diger AIS istasyonlarina iletir. Yersel (terrestial) yani
sadece VHF anteni kullanilan sistemlerde VHF anteninden gonderilen sinyalin erimi anten
yuksekligine, antenin yerlestirildigi yerdeki baca, direk gibi engellere (kor noktalara),
antenin sinyal ¢ikis giiciine, antenin etrafindaki dag, koy gibi cografi engellere ve atmosferik
kosullara bagl olarak 20 milden 200 mile kadar degiskenlik gosterebilir. Uydu (satellite)
AIS ise yersel AIS VHF anteninden ¢ikan sinyalin algak diinya yoriinge (LEO) uydular1
tarafindan alinmasi ve uydularin bu sinyali diger istasyonlara yaymasi prensibi ile
caligmaktadir. Boylelikle uydu AIS sinyal erimi VHF AIS’den daha genis bir kapsama
yayilmaktadir (Turgut, 2019).

Uydu AIS sisteminin kapsam alani avantajina karsin, algak diinya yoriinge uydu
sayisinin $u an i¢in az olmasi sebebiyle mevcut uydularin yayinlanan tiim AIS mesajlarini
kaldiramayacak olmasi, AIS istasyonlarinin sinyal ¢ikis kuvvetinin diisiik olmasina istinaden
gonderilen sinyalin her kosulda uyduya ulasamamasi, belli kosullar saglandiginda aym
slottan birden fazla istasyonun mesaj gonderebilecegine istinaden gemi trafiginin yogun
oldugu bolgelerde uyduya ayni slot lizerinden gelen data paketlerinin ¢akismasi sonucu veri
eksilmesi olugsmasi gibi sorunlar mevcuttur. Tiim bunlar AIS mesajlarinin yayinladig
mevcut iki frekansa ilave olarak uydu sistemi i¢in {igiincii frekansin olusturulmasi ve teknik
iyilestirmeler ile giderilip sistem daha gilivenli ¢alisir hale getirilecektir (Jackson, 2012;

Challamel vd., 2012; Chen, 2014; Ho vd., 2018).

1.9.4. Otomasyon, Haberlesme, Bilgisayar Sistemi

Modern gemilere entegre edilmis bilgisayar sistemleri, 6zel donanim ve yazilim

cOziimleri ile seyir, tahrik veya yakit sistemi gibi belirli ihtiyaclarin otomasyonunu
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saglamaktadir. Bunlar; gemi personelinin, geminin durumuna dair bilgileri ger¢cek zamanl
ve glivenilir sekilde temin edebilecegi, zaman ve maliyet tasarrufu saglayan donanimlardir.
Kopriitistii seyir sistemleri, haberlesme sistemleri, yiik isletim sistemleri, makine ve techizat
isletim sistemleri, personel eglence sistemleri, yolcu hizmetleri isletim sistemleri gemide
kullanilmakta olan bilgisayar sistemlerine dayali otomasyon altyapilarindan bazilaridir.
Belirtilen bu sistemler birbirleriyle iligkili olup, en basit olan sisteme dahi yonelik siber
saldiriin en 6nemli sistemlerden biri olan kopriiiistii seyir sistemlerini etkileme potansiyeli
mevcuttur (Caprolu vd., 2020). Giiniimiizde teknolojik geligsmelere paralel olarak her tiirlii
bilgisayar sistemleri iiriinii gemilerde yer bulmaktadir. Carnival Cruise Line’a ait OASIS
siifi 360 metre uzunlugundaki yolcu gemilerinde 900 adedin iizerinde kablosuz erisim
noktas1 (Wireless Access Point), 30.000 adedin {izerinde IP portu, 1.200 adet kablosuz
telefon, 600.000 metre fiber kablo ile baglantili 44 adet ag anahtari istasyonu (Network
Switching Location) bulunmaktadir (Boyes, 2013). Yapilan bir arastirmaya gore siradan bir

gemide bulunan PLC sayis1 36 adede kadar ulasabilmektedir (Muccin, 2016).

1.10. Siber Saldir1 Olaylar:

Gemilere yonelik siber saldirilar GPS, AIS, ECDIS ve bilgisayar sistemlerini hedef
alan planli veya istemsiz olarak c¢esitli yontemlerle gergeklestirilmis olaylardir. Kurumlara
yonelik saldirilar ise genelde bilgisayar sistemlerini hedef alan planli, belirli bir amag i¢in
yapilmis saldirilardir. Denizcilik sektoriinde gemi ve kurumlara yonelik siber saldirilara
iliskin siber saldir1 olaylar1 asagida agiklanmistir.

1) Karadeniz’de GPS Sinyal Karigtirma Olay1: Karadeniz’de 44 derece 15,7 dakika
kuzey enlemi ve 037 derece 32,9 dakika dogu boylami mevkiinde 22 Haziran 2017 tarihinde
07:10 UTC’de seyir yapmakta olan geminin GPS sinyallerine miidahale edilmistir. Gemi
kaptanindan alinan bilgiye gore olay cihazin teknik arizasi nedenli degildir, olay aninda
cevrede bulanan diger 20 gemi de GPS sinyali miidahalesinden etkilenmistir. Gemi, GPS
cihazi lizerinde goriilen mevkiinin gercekte 17 deniz mili gliney dogusunda bulunmaktadir
(Daum, 2019). Baz1 kaynaklara gore gemiler karadan 32 km igeride, Sochi havalimaninda
bulunmaktadir (MDR, 2019).

2) Giiney Kore’de GPS Sinyal Karigtirmast Olay1: Nisan 2015’de 1.000’e yakin hava
aract ve 250’den fazla deniz arac1 Kuzey Kore devletinin destekledigi one siiriilen kisiler

tarafindan gerceklestirilen GPS sinyali karigtirma olayindan etkilenmistir. Dogru mevkiini
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belirleme zorlugu ¢eken bircok gemi limana geri donmek zorunda kalmistir, birgok gemi de
aynt sorundan dolayr diger gemiler icin tehlike olusturabilecek duruma diismiistiir
(Lagouvardou, 2018). 2016 yilinda yine Kuzey Kore devletinin sorumlu goriildiigii ve 6 glin
stiren GPS sinyalleri karistirma olaylarindan 1.007 ugak ve 715 gemi etkilenmistir (Son vd.,
2019).

Texas Universitesinden T. Humphreys, RNT (Reseilient Navigation and Timing
Foundation) ve teknoloji sirketi Palantir tarafindan desteklenen C4ADS kurumunun yapmis
oldugu c¢alismaya gore, Rusya devleti 2016 yilindan itibaren, GPS sinyallerini etkilemek
suretiyle basta Karadeniz kiyisindaki Kirim bolgesi olmak tizere 10 farkli bolgede 1.311 sivil
gemiyi etkileyen 9.883 siber olaydan sorumlu tutulmaktadir. Ayni arastirmada, Rusya’nin
ist diizey yetkililerinin halka agik yerlerde yaptiklari faaliyetler sirasinda, stratejik yapilarin
ve tesislerin korunmasi amacli, Suriye gibi savas alanlarinda avantaj saglamak amagli hava
trafigini de olumsuz etkileyecek sekilde GPS sinyali etkileme faaliyetlerinin siklikla
yapildig1 vurgulanmis ve bu faaliyetler verilerle ispatlanmaya calisilmistir (C4ADS, 2019).
Bu olaylar Kessler (2019) tarafindan da teyit edilmektedir.

3) Gemi Personeli: Zabit kendi cep telefonunu sarj etmek amaciyla USB baglantisi ile
ECDIS cihazina baglamistir. Cep telefonu igerisindeki varliindan haberdar olunmayan
viris ECDIS yazilimin1 etkilemistir ve ECDIS igerisindeki haritalarin bazilarinin
silinmesine, bazilarinin ise bozulmasina sebep olmustur. Durumun teknisyen cagirilarak
diizeltilmesi 2 giin siirmiistiir ve gemi sefer programini ertelemek zorunda kalmistir (Tucci,
2017).

4) Tanker: Asya’da bir limana gelmis olan 80.000 tonluk tankerdeki bir zabit ¢ikt1
alinmasi gerekli bazi evraklar iceren USB bellegi gemi bilgisayarinda kullanmis ve gemi
bilgisayar sistemlerine viriis girmesine sebep olmustur. Baska bir zabit viriislii gemi
bilgisayar sistemine indirdigi ECDIS giincellemelerini yine USB bellege yiiklemis, bellegi
ECDIS cihazina sokmus ve ECDIS yazilimi da viriisten etkilenmistir. Olay, ECDIS’in
bozulmasina, kullanilmasi1 gereken haritalarin silinmesine neden olmustur ve geminin seyre
¢ikamamasina sebep olmustur (URL-1).

5) Ingiltere Denizcilik ve Sahil Giivenlik Ajans1 (MCA) Sasser Viriisii: 2004 y1linda e
posta yoluyla bir¢ok sektorii etkileyen Netsky B. viriisiinden sonra ayni yilin Nisan ayinda
baslayip degisik versiyonlariyla Mayis ayinda devam eden Sasser viriisii aralarinda
MCA’nin da oldugu kuruluslar: etkilemistir. Kurumun e posta sistemi ve ECDIS’1 viriisten

etkilenmis ve kullanim dis1 kalmistir. Kurumun IT personeli sistemi diizeltmek i¢in ¢aligma



37

yaparken kurum bir tehlike durumu mesaj1 alindiginda kurtarma yardim operasyonu i¢in
kagit haritalar tizerinde mevki koyup calisacak sekilde 6nlem almistir (Shah, 2004).

6) ECDIS’deki Virlis Nedeniyle Geminin Seyrinin Gecikmesi: Kagit harita
kullanmayan, ECDIS ile seyir yapacak sekilde donatilmis yeni insa bir geminin ECDIS
sistemine bulagmis viriis tespit edildigi i¢in geminin seyre ¢ikmasinda gecikme yasanmigtir.
Gemi personeli tarafindan sorun teknik bir ariza olarak algilanmistir, siber bir konu
olabilecegi diisiiniilmemistir. Gemiye ¢agrilan teknisyen her iki ECDIS sisteminde de viriis
tespit etmistir. Virlis karantinaya aliip sistem calisir hale getirilmistir. Virlisiin kaynagi
bilinmiyor olmakla beraber siire¢ gemi i¢in yiiz binlerce dolar mali kayba neden olmustur
(BIMCO, 2020).

7) Entegre Seyir Sistemi’nin (INS) Seyir Sirasinda Bozulmasi: Trafigin yogun ve
goriisiin kisitli oldugu bir durumda, INS ile donatilmis bir gemide seyir sirasinda tiim seyir
sistemleri ariza vermistir. Gemi limana varincaya kadar iki giin boyunca bir radar ve yedek
kagit haritalar ile seyir yapmistir. Varig limaninda yapilan incelemede, bir 6nceki limanda
gemiye gelmis olan ECDIS teknisyeninin sisteme yiikledigi yazilim giincellemesinin, eski
versiyon oldugu, ECDIS yazilimina uygun olmadigi ve sistemin bu nedenle ¢oktiigii
anlagilmistir. Geminin yeni ECDIS bilgisayarlar1 tedarik etmesine ve Uluslararast Emniyetli
Yonetim Kodu (ISM) dahilinde olusturulan ramak kala (Near Miss) olay raporunun klas
nezaretinde kapatilmasina kadar limanda beklemesi gerekmistir. Tiim gecikmeler armator
tarafindan karsilanmak zorunda kalinmistir (BIMCO, 2020).

8) Pilotlu Seyir Sirasinda Seyir Bilgisayarinin Cokmesi: Pilotlu seyir sirasinda gemi
ECDIS bilgisayar1 ve seyir bilgilerinin goriilebildigi bilgisayar ¢Okmiistiir. Ariza,
kopriiistiindeki seyir zabitlerinde kisa siireligine bir dikkat dagilmasi yaratmis olsa da
kaptan ve pilot radar ve gozciiliik ile seyre devam edebilmistir. Yapilan incelemede, cihazin
isletim sisteminin eski ve desteklenmeyen bir versiyon oldugu, bilgisayarlarin ¢okme
sorununun daha onceden de yasandigi ve kaptan tarafindan rapor edildigi fakat girketin
durumu 6nemsemedigi anlasilmistir (BIMCO, 2020).

9) Uydu Baglantisi: Gemi kaptaninin kullandig1 bilgisayar {lizerinden yapilan uydu
baglantis1 ile geminin ECDIS cihazina zararli yazilim yiiklenmistir. Gece saatlerinde
kopriitistiinde vardiya tutan vardiya zabitine durum fark ettirilmeden zararli yazilim
sayesinde gemi rotasindan ¢ikartilmistir. Tiim olay siiresince ECDIS ekraninda geminin
normal rotasi iizerinde gidiyor goriilmesi sebebiyle vardiya zabitinin durumun farkinda

olmadig rapor edilmistir (Kessler, 2019).
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10) Radar: ECDIS dahil kopriiiistii sistemlerinin, haberlesme sistemlerinin, makine
kontrol sistemlerinin bagli oldugu gemi i¢i aga radar cihazinin da bagli oldugu bir gemide,
makine kontrol sistemine takilan harici bellek igerisindeki zararh bir yazilim ag {izerinden
radar sistemine yliklenmistir. Zararli yazilim, radar ekranindaki tiim hedeflerin silinmesine
ve geminin etrafina dair radar farkindaligin1 kaybetmesine sebep olmustur (Kessler, 2019).

11) iran Devletine Ait Tankerler: Iran devletine ait tanker firmasi Iran Ulusal Tanker
Sirketi’ne (NITC) ait 3 adet tanker iilkeye uygulanmakta olan yaptirimlar1 delebilmek
amactyla AIS sinyallerini saptirmigtir. AIS bilgilerinin gemi ismi degistirilmis, bayragi
Tanzanya bayrag1 yapilmis, sahibi Suriyeli bir sirket olarak gosterilmis sekilde diizenlendigi
rapor edilmistir. Boylece agik denizde gemilere baska iilkelerin donanmalar tarafindan
kontrol yapilmasinin, yiike ve gemiye el konulmasinin Onlemesi amaglandig
belirtilmektedir (URL-2).

12) Elba Adasi: 3 Aralik 2019 tarihinde Elba Adasi ile Corsica arasinda 28x21 deniz
millik bir alanda birincisi 3 dakika, ikincisi 2 dakika siiren iki adet AIS saldiris1 meydana
gelmistir. Yapilan analizler sonucu Elba Adasi yakinlarina yerlestirilmis olan bir AIS
yanilticisinin  (Spoofing Generator) 3.742 adet sahte gemi yarattigi tespit edilmistir
(Androjna vd., 2020).

13) RO-RO Gemisi: RO-RO gemisinde ¢aligmakta olan personel gelen bir e-postanin
ekini agmistir. Bu islem, gemide askeri amagh yiikii bulanan bir kiraci i¢in hazirlanmis
personel listesi evragina fidye yazilim yiiklenmesine sebep olmustur. Durum geminin
fazladan 3 giin limanda kalmasia ve 30.000 dolar mali kayba neden olmustur (Di Rollo,
2017).

14) 8.250 TEU’luk Konteyner Gemisi: Sahibi Alman sirketi olan 8.250 TEU’luk
konteyner gemisinin, Giiney Kibris’tan Dijibutu’ya seyri sirasinda Subat 2017°de siber
saldirtya ugradigi ve korsanlarin geminin seyir sistemlerinin kontroliinii 10 saatligine ele
gecirdigi rapor edilmistir. Geminin tiim IT sistemini kontrol altina alan korsanlarin amacinin
gemiyi istedikleri yere yonlendirmek ve gemiye el koymak oldugu tahmin edilmektedir.
Gemi personeli duruma miidahale etmeye ¢aligmis, seyir sisteminin kontroliinii elde etmeyi
basaramamis ve olay sonrasinda gemiye IT uzmanlar1 getirilmis, saatler siiren ¢alisma
sonrasinda durum diizeltilmistir (OSM, 2018). Korsanlarin bu saldiriy1 iletisim uydular
tizerinden gergeklestirdigi tahmin edilmektedir (Dadiani, 2018). Sirket daha sonra gemiye

IT sistemlerinin etkilenmesini 6nlemek amagli bir program kurdurmustur (Silgado, 2018).
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15) Amerikan Yik Gemisi: New York ve New Jersey Liman Otoritesi, rthtima
yanagmasi planlanan bir Amerikan gemisini ABD Sahil Giivenlik kurumuna rapor etmistir.
Sahil Giivenlik ve FBI tarafindan yapilan incelemede viriis nedeniyle geminin bilgisayar ag
sisteminin ciddi bir sekilde etkilendigi fakat gemi kontrol sistemlerinin normal c¢alisir
durumda oldugu, viriisten etkilenmedigi anlagilmistir. Gemide herhangi bir siber giivenlik
uygulamasinin olmadigi, gemi bilgisayar sistemine giris igin herkesin ayni sifreyi
kullanmakta oldugu, kullanilan USB belleklerin viriis taramasinin yapilmamis oldugu ve
bilgisayar sisteminde viriis koruma programi olmadig: raporlanmistir (URL-3).

16) Dinamik Konumlandirma (DP) Kullanilan Deniz Aracglari: Ag¢ik deniz yakit
endiistrisinde ¢alismakta olan DP sistemli bir deniz aracinin sistem yazilimlarinda kesfedilen
bir viriis, sistemi kontrol altina almis, deniz aracinin aniden ve beklenmedik sekilde
durmasina yol agmistir (Tucci, 2017). 2013 yilinda Meksika Korfezi’nde 7.000 feet
derinlikteki kuyuda ¢alismakta olan a¢ik deniz platformu siirliklenmeye baslayinca emniyet
amactyla otomatik olarak delici u¢ kuyudan ayrilmis ve kuyu girisi kapanmistir. Olayin
sebebi platform personeli tarafindan sistem bilgisayarlarina USB ile baglanan cep telefonu
ve diger elektronik aletlerin internet {izerinden sisteme bulastirdigi viriis oldugu
diisiiniilmektedir (Silgado, 2018).

17) The Phantom Menace Olay1: Olay 2013 yilinda Ingiltere’deki bir petrol sirketi
bilinyesinde ¢alisan bilisim giivenligi uzmanlarinca fark edilene kadar, anti viriis programlari
tarafindan tespit edilemeyen ve viriis niteligi tasimayan bir kod; 6 ay siiresince 8 farkli petrol
sirketinin bilgisayarlarinda kullanilan Windows dosyalarina yetkisiz erisim saglanmistir ve
bu sirketlerin bilgisayarlarinda bulunan bilgiler ¢alinmistir. Her saat bas1 otomatik olarak
calisan bu kod sirket bilgisayar agindaki dosyalar1 bir Dosya Transfer Protokolii (FPT)
sunucusuna kopyalamaktadir. Yapilan incelemede, saldirtya ugrayan sirketin sunucusundaki
iist liste kopyalanmig dosyalar teke indirildiginde 860 adet belgenin saldirganlar tarafindan
elde edilebildigi anlagilmistir. Olay petrol firmasi personeline kimlik hedefli oltalama e posta
ile gonderilen tasinabilir belge bi¢cimi formatli (PDF) bir bos dosyanin agilmasiyla
baslamistir. Personel, PDF evragin bos olmasindan siiphe duymamuis, bir yanliglik oldugunu
ve kisa zaman sonra dogru evragin gonderilecegi diistinmiistiir (Tucci, 2017; PANDA,
2015).

18) A.P. Moller — Maersk Olay1: Haziran 2017’ de bilgisayar korsanlar1 A.P. Moller
Maersk’in diinya ¢capindaki operasyonlarinin NotPetya isimli fidye yazilim ile etkilemeyi ve

kontrol altina almayr basarmistir. Virlis birka¢ giinliigiine sirketin bilgisayarlarindaki
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bilgilere erisimini engellemis ve korsanlar bilgilere tekrar erisim i¢in 300 dolar karsiligt
Bitcoin fidye istemistir. Siber saldir1 sirasinda aralarinda Rottterdam, Jawaharlal ve
ABD’deki bir¢ok konteynir terminali de bulunan yiik terminallerinin operasyonlari durmus
ve ciddi gecikmeler meydana gelmistir. Saldirinin basariyla piiskiirtiiliip piiskiirtiilmedigi
veya fidyenin 6denip 6denmedigi bilinmemektedir. Fakat olay yaklasik 300 milyon dolarlik
bir operasyonel ticari kayip ile sonug¢lanmistir (Daum, 2019). 2018 yilinda World Economic
Forum’un bir oturumunda A.P. Mgller-Maersk yonetim kurulu baskanmi Jim Hagemann
Snabe; 10 giin igerisinde, virlisten etkilenen 4.000 adet server (Sunucu), 45.000 adet
bilgisayar ve 2.500 adet uygulamanin yenilendigini agiklamigtir.

19) Port Antwerp Olayi: Haziran 2011 ile Ekim 2013 tarihleri arasinda bilgisayar
korsanlar1 hi¢ kimseye tespit edilmeden Antwerp Limani’nin IT sistemlerine erigim
saglamistir. Uyusturucu kacakeilari ile ¢alisan bilgisayar korsanlari, bu siire zarfinda Giliney
Amerika’dan gelen konteynirlarin nereye gidecegi, ne zaman gelecegi ve sahiplerine dair
bilgilere ulagmistir. Liman IT sistemine erisen bilgisayar korsanlari, i¢lerinde bulunan
normal ylik disinda kokain veya eroin gibi uyusturucu madde i¢eren bu konteynirlari liman
veya giimriik idaresine sezinletmeden baska yerlere yonlendirmistir ve uyusturucu sebekesi,
konteynir nihai sahibine ulagsmadan uygun yerde i¢lerindeki kendi mallar1 olan uyusturucuyu
konteynirdan ¢ikartmistir (Daum, 2019). Konteynirlarin tamamen ortadan kaybolmaya
baslamasi sonrasi liman idaresi olayin farkina varmaya baslamistir (Lagouvardou, 2018).

20) COSCO Olayr: COSCO denizcilik sirketinin Kuzey ve Giiney Amerika IT
sistemleri Temmuz 2018’de siber saldirtya ugramistir. COSCO’dan yapilan basin
aciklamasina gore sirketin e posta ve telefon sistemlerinin saldiridan etkilendigi, diger
operasyon bolgeleri ile irtibatin kesildigi, olayin ¢ok kisa bir zaman siirdiigii ve bir zarar ile
karsilagilmadan atlatildig: bildirilmistir (Daum, 2019).

21) Danimarka Denizcilik Otoritesi: 2014 yilinda, Danimarka Denizcilik Otoritesi
2012 yilinda heklendigini ve 6nemli bilgilerin baska bir devlet destekli, istenmeyen kisilerin
eline gectigini fark etmistir. Olay ekinde PDF formatli bir evrak bulunan viriislii bir e posta
ile baglamistir. E postanin kurum personeli tarafindan agilmasi sonucu korsanlar tiim sisteme
erisim saglamistir. Durum fark edildikten sonra sistemin anti viriis yazilimi degistirilmistir
(Lagouvardou, 2018). Amerikali bir IT uzmaninin, bilgisayar korsanlari tarafindan kontrol
edildigi hali hazirda biliniyor olan Amerika’daki bir sunucuda Danimarka Denizcilik

Otoritesine ait dosyalarin bulundugunu fark etmesi sonucu durumdan siiphelenmesi ve
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konuyu ilgili kuruma rapor vermesi ile yapilan arastirmada kurumun heklendigi acikliga
kavusmustur (URL-4).

22) Avrupa’da Bir Liman: Liman i¢i konteynir hareketlerinin GPS baglantili bir
otomasyon sistemi ile yonlendirildigi ismi verilmeyen bir Avrupa limaninda “cani sikilan”
bir liman is¢isinin GPS sinyallerini karigtirarak (Jamming) otomasyon sistemini heklemistir.
Sonug olarak liman i¢i konteynir hareketleri 12 saat siiresince yapilamamistir (URL-5).

23) Aramco: 2012 yilinda sirket personeline gonderilen oltalama e postasi igerisindeki
viriislii bir link personel tarafindan acilmistir. Durum, sirket biinyesindeki 35.000°e yakin
bilgisayarin ya tamamen bozulmasina ya da iglerindeki tiim bilgilerin silinmesine neden
olmustur. Diinya genelinde kullanilan petroliin %10 unu arz eden Aramco, bu siber saldir1
nedeniyle 17 giin siiresince petrol satis1 yapamamustir (Lagouvardou, 2018).

24) Konteyner Gemisi Firmasi: 2016 yilinda bir konteynir gemisi firmasinin
gemilerine korsan saldirmistir. Saldirilar sirasinda korsanlar, gemi personelini yasam
mahaline hapsetmekte sonrasinda bazi konteynirlar1 agip i¢indeki yiikii calip kisa zaman
sonra gemiyi terk etmektedir. Olayin tekrarlanmasi, korsanlarin gemi personeline zarar
vermemesi, gemiyi kagirma egilimi géstermemesi, tiim konteynirlart agmak yerine sadece
icinde degerli yiikk olan belirli konteynirlara yonelmesi sonucu firma teknik yardim
istemistir. Yapilan incelemelerde, firmanin kendi yaptig1 igerik Yonetim Sistemi (CMS)
programini internet tizerinden kullandig1 ve kullandiklar1 sunucuya daha 6nce kotii amagh
web katmanm yiiklendigi tespit edilmistir. Korsanlarin bu katman sayesinde sisteme
girebildikleri, hangi gemideki hangi konteynirda hangi yiikiin oldugunu, kongimento
detaylarini, gemilerin ETA’larin1 6grenebildigi anlagilmistir. Tespitler sonrasinda sirketin
bilgisayar sistemlerindeki eksiklikler giderilmistir (Verizon, 2016).

25) Tahliye Operasyonu: 2017 yilinda bir denizcilik firmasimin gemisi tahliye
operasyonu i¢in bir limana girmistir. Tahliye operasyonu tamamlandiktan sonra korsanlar
tarafindan tahliye operasyonuna ait gergek faturalar ele gegirilerek taklitleri yapilmistir ve
gemi sahibi firmaya gonderilmistir. Gemi sahibi firma faturalan ger¢ek zannedip korsanlarin
banka hesabina 6demeyi yapmistir. Firmanin yaklasik 100.000 dolar zarar1 olugsmustur
(MDR, 2019).

26) Enrico Levoli Olayi: 27 Aralik 2011 tarihinde Basra Korfezi’'nden Akdeniz’e
kostik soda tasimakta olan Enrico Levoli isimli tanker korsanlarin fiziksel saldirisina
ugramistir. Gemide silahli muhafiz bulunmamaktadir (Belmont, 2016). Gemi korsanlar

tarafindan kagirilmis ve 6 Italyan, 5 Ukraynali, 6 Hintli personel rehin almmustir. Olayin
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detaylar1 halen tam olarak ¢oziilememis olup, olayin daha onceki aylarda kagirilan ve 5
Italyan personeli bulunan Sarina Caylyn gemisinin 21 Aralik tarihinde serbest
birakilmasindan bir hafta sonra ger¢eklesmis olmasi, ayrica bu gemiden 6nce de 21 Nisan’da
kacirilip 25 Kasimda serbest birakilan ve 6 italyan personeli bulunan Rosalia D’ Amato
gemisi olayinin yasanmis olmast mevcut olay tizerindeki slipheleri arttirmaktadir (It-Sec-
Spy, 2011). Olayin azmettiricisi olarak italyan mafyasindan siiphelenilmektedir. Resmi
olmayan bilgilere gore, italyan mafyas: Italyan personel bulunduran bahsedilen bu 3 gemi
de dahil gemilerin sistemlerine siber korsanlik yoluyla s1zip, gemilere ait rota, yiik, personel,
konum ve hatta silahli muhafiz bulundurup bulundurmadigina kadar detayli bilgiye ulasmis
ve eylem kismini1 Somalili korsanlara yaptirmistir (BIMCO, 2015).

27) Limasol Merkezli Denizcilik Firmasi: Agustos 2015°de Limasol merkezli bir
denizcilik firmas1 Afrika’da siirekli yakit tedarik ettigi bir yakit firmasindan, islettigi bir
gemi i¢in yakit ikmali yapmustir ve isleme dair resmi faturasini almustir. Ilerleyen giinlerde,
Polonya’da olduklar1 diigiiniilen bilgisayar korsanlar1 denizcilik firmasma bir e posta
gondererek yakit faturasi bedelinin bir hesap numarasina yatirilmasini istemistir. Bu hesap
numarasi, denizcilik firmasinin Afrika’daki yakit tedarikgisi firma ile her zaman kullandig1
banka hesap numarasindan farkli olmasina ragmen durumdan siiphelenilmemistir ve para
korsanlarin hesap numarasina yatirilmigtir. Sonugta denizcilik firmasi 644.000 avro zarara
ugramistir (Belmont, 2016).

28) Acik Deniz Platformu: 2010 yilinda insa edildigi Giiney Kore’den Giiney
Amerika’ya seyir yapmakta olan bir acik deniz petrol platformunun sevk ve idare bilgisayar
sistemlerini viriis etkilemistir. Viriisiin tespiti ve sorunun giderilmesi 19 giin stirmiistiir. Olay
giinliik 700.000 dolar ticari kayba neden olmustur (Jones vd., 2016; Kaspersky, 2015).

29) Iran Devlet Denizcilik Sirketi (IRISL): Agustos 2011°de IRISL’e yonelik siber
saldirt diizenlenmistir. Siber saldir1 sonucu, giinliik ortalama tahliye / yiikleme degerleri,
konteyner numaralari, konteynerlere dair zaman ve yer bilgileri ile sirketin dahili haberlesme
ag1 etkilenmigtir. Sirket bu siire i¢inde konteynerlerin nerede oldugunu, yiiklenip
yiiklenmedigini, hangi konteynirin hangi gemide veya hangi terminalde oldugunu bilemez
duruma gelmistir. Saldir1 sonlandiginda saldiriin etkiledigi bilgiler geri yliklenmistir fakat
durum operasyonel anlamda 6nemli sorunlara yol agmistir. Yanlis yerlere gonderilen
konteynirlar veya kaybolan konteynirlar 6nemli ticari kayiplara sebep olmustur (Silgado,

2018).
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30) Ice Fog Olayi: 2011 yilinda bagladigi tahmin edilen olay, Kaspersky sirketi
tarafindan 2013 Eyliil ayinda tespit edilmistir ve Ice Fog ad1 verilmistir. Aralarinda Giiney
Kore ve Japonya’daki tersane ve gemicilik sektoriinde faaliyet gosteren sirketlerin de
bulundugu kurbanlar durumdan etkilenmistir. Amag, sirketlerin belge, e posta hesab1 ve
parolalarina ulagmaktir. Bu saldirilar1 6nemli kilan 6zellik, korsanlarin saldiriyr sirket
tarafindan fark edilene kadar siirdiirme ¢abasinda olmamalaridir. Saldirilar birkag¢ giin veya
birkag¢ hafta siirmektedir. Bu da korsanlarin ne aradiklarin1 veya neyin pesinde olduklarini
bildiklerini, aradiklarmmi elde ettikten sonra fark edilmeden sistemden kendilerini
temizlediklerinden anlasilmaktadir (Kaspersky, 2013; CyberKeel, 2014).

31) BW Group Singapore: Temmuz 2017°de diinyanin 6nde gelen denizcilik
sirketlerinden BW Group Singapore siber saldirtya ugramistir. Bilgisayar sistemleri
heklenmis, internet ve intranet sistemleri gegici siireligine durmustur. Olay sirketin bagka
yerlerle iletisimini ve dolayistyla tiim sirket, gemi ve deniz operasyonlarini etkilemistir. Olay
bir fidye yazilim ile fidye talebi igermemektedir (Silgado, 2018; URL-6).

32) Somali Korsan Bolgesi: Somali agiklarinda ve Aden Korfezinde faaliyet gosteren
korsanlar, bilgisayar korsanlarim1 kullanarak denizcilik sirketlerinin bilgi sistemlerine ve
gemi takip sistemlerine erisim saglayip degerli yiik tastyan gemileri tespit edebilmis ve bu
gemilere saldir1 yapmaya ¢aligmistir. Bu yontemle konumlarinin korsanlar tarafindan tespit
edilmesini onlemeye g¢alisan gemi personeli ve sirketler gemideki AIS cihazini kapatma
yontemini se¢mis fakat bu da seyir emniyeti agisindan bdlgede ayri riskler olusturmustur
(Muccin, 2016b).

33) Avustralya Gimriigii: 2012 yilinda bir sug¢ sebekesi Avustralya Giimriigii’niin
kullanmakta oldugu elektronik yiik sistemine sizmay1 basarmistir. Sug sebekesi boylelikle
gemilerle gelip limanda bekleyen yasa dist madde iceren kendilerine ait konteynerlerin
giimriik otoritesi veya polis tarafindan siipheli olarak degerlendirilip degerlendirilmedigini
kontrol etmektedir. Eger konteynir sistemde siipheli olarak isaretlenmisse su¢ sebekesi
konteynir1 teslim almamakta ve bdylelikle ifsa olmamaktadir. Olaydan sonra yapilan
arastirmalarda glimriik tarafindan kullanilan bilgisayar sisteminin disaridan kolayca erigsime
uygun oldugu anlagilmistir (CyberKeel, 2014).

34) Fidye Yazilima Maruz Kalan Gemi Acentesi ve Armator: Armatorlik sirketi,
sirket bilgisayar sisteminin bir e postanin ekinden bulasan fidye yazilima maruz kaldigini
bildirmistir. Fidye yazilimin kaynaginin ayr1 limanlarda ve ayr1 zamanlarda ¢alisilan kasitsiz

iki acente oldugu anlasilmistir. Ilgili e postalardan, e postalarm ulastigi gemiler de
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etkilenmistir fakat seyir veya operasyonel sistemleri zarar gormemistir. Bahsedilen olaylarin
bir tanesi icin armatorliik sirketi miktar1 belirtilmeyen fidye 6demek zorunda kalmistir
(BIMCO, 2020).

35) IT ve Operasyonel Teknolojiler (OT) Sistemlerine Solucan Saldirisi: Yeni inga
olan bir gemide gili¢ yonetim sistemi bulunmaktadir. Sistem, internete bagli calismasi halinde
yazilim giincellemesi, yazilim yamasi eklemesi, uzaktan ariza tespiti, bilgi toplama ve
uzaktan erisim ile islem yapilabilmesi amacl kullanilabilmektedir. Mevcut durumda ise
sistem internete bagli kullanilmamaktadir. Sistemin internete baglanmasi i¢in gemiye gelen
sitketin IT personeli sistemde herhangi bir zafiyet olup olamadigi konusunda calisma
yaparken, sistem internete baglanir baglanmaz aktif hale gelecek bir solucan tespit etmistir.
Durum gii¢ yonetim sistemi iireticisi firmaya bildirilmistir. Uretici firma kendi i¢inde yapmis
oldugu arastirma sonucu, konu sistemin kullanildigr tiim sunucularda bu solucanin
bulundugu ve 875 giindiir tespit edilemeden tiim sistemlerde var oldugu anlasilmistir.
Solucan sistemden uygun sekilde tamamen silinmistir. Kaynaginin bir servis tedarikgisi
oldugu ve gemi sistemlerine yazilim giincellemesi sirasinda bilgisayara baglanilan USB
bellek ile bulastig1 anlasilmistir (BIMCO, 2020).

36) Yakit Sorveyorii: Limanda yakit alim operasyonunu tamamlayan bir kuru yiik
gemisinde yakit sdrveyorii, operasyona dair evraklariin ¢iktisini alabilmek amacgli makine
kontrol odasindaki bilgisayar1 kullanmistir. USB bellegini bilgisayara baglayinca i¢inde var
oldugunu bilmedigi viriis gemi sistemlerine bulagsmistir. Bir siire sonra gemi personeli gemi
bilgisayarlarinda sorun oldugunu sirkete rapor etmistir, siber degerlendirme yapilmis ve
viris tespit edilmistir (BIMCO, 2020).

37) Ana Sunucuya Bulasan Fidye Yazilim: Geminin ana sunucusuna bulasan bir fidye
yazilim tiim IT altyapisinin ¢6kmesine sebep olmustur. Fidye yazilim, sunucudaki tiim kritik
dosyalar1 sifrelemis, hassas bilgilerin yitirilmesine ve geminin kullanmasi gereken
uygulamalar1 kullanamamasina sebep olmustur. Sunucudaki sorun onarilsa da her defasinda
sorun tekrarlanmistir. Yapilan incelemede sorunun zayif parola uygulamasi oldugu ve
saldirganin bu zaaf ile sisteme kolayca ve basariyla erisebildigi anlasilmistir. Olayin
tekrarlanmamas1 i¢in IT departmant gemi sistemine onaylanmamis kisilerin girisini

engellemis ve sifre uygulamasi giiclendirmistir (BIMCO, 2020).
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1.11. Literatiirdeki Calismalar

Denizcilik alaninda siber glivenlik konusunda bir¢ok ¢alisma mevcuttur. Bunlar genel
olarak siber giivenlik farkindaligini, risk degerlendirmesini, sistemlerin siber saldirilara karsi
durumlarini analiz eden ve saldirilardan korunma amagcli 6nerileri igeren teknik ¢aligmalari
konu almaktadir. Tez ¢alismasina konu olan gemi seyir yardimcilarina iliskin teknik ve
deneysel ¢alismalar asagida daha detayli olarak agiklanmigtir.

Grant vd. (2009), GPS sinyali karistirma deneyleri gerceklestirmistir. GPS L1
frekansinin 2 Mhz bant genigliginin tlimiinde gonderim yapabilen sinyal karistirict NLV Pole
Star isimli gemiye yerlestirilmistir, seyir sirasinda karistirict ¢alistirildiginda geminin GPS
sinyali kaybolmus ve bu dinamik deney ile karistiricinin etkili ¢alisir oldugu ispatlanmustir.
Statik deneylerde Flamborough Feneri’ne yerlestirilmis karistiricinin kapsama alanina giren
NLYV Pole Star’in GPS sinyali yitirilmis, 10 dakika boyunca cesitli kdpriiiistii sistemlerinden
alarmlar gelmistir, ECDIS’in dondugu goriilmiistiir. Bu deney sirasinda geminin mevkii
eLORAN ile de takip edilmis ve eLORAN sinyal karistirma silirecinden etkilenmemis, hep
dogru mevki tespit etmistir (Sekil 12). Ikinci statik deneyde karistirici, DGPS referans
istasyonu yakinlarinda calistirilmistir. Istasyonun sinyalleri karistiricidan etkilenmistir,

istasyonun gormesi gereken uydu degerleri kullanilacak uydu kalmayana kadar diismiistiir.

eLORAN mevkii

Sekil 12. eLORAN sisteminden ve Gps’den alinan mevkilerin
karsilastirilmasi (Grant vd., 2009).
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Ucgiincii statik deneyde, degisik marka ve model GPS alicilar1 test edilmistir.
Karistiric1 ¢alistirildiginda hepsinde sinyal kaybolmustur. Birbirini takip eden hatali mevki
degerleri nedeniyle baz1 gemilerin 100 knotin iizerinde hizlar1 oldugu goriilmiistiir. GPS
tizerinden dogrulama yapan AIS verilerinde de hatalar gozlenmistir. Radar ekraninda gergek
ekosu kare ile isaretli bir geminin daire ile isaretli AIS mevkii radardaki mevkiinin énemli
mesafede kuzeyinde goriilmiistiir. Ayrica bazi gemilerin mevkileri karada, baz1 gemilerin
gecmis AIS izlerini birlestiren c¢izgilerin ise defalarca kara iizerinden ge¢mis oldugu

goriilmiistiir (Sekil 13).

Sekil 13. AIS bilgilerindeki hatalar (Grant vd., 2009).

Sonug olarak, INS ile seyir yapabilen geminin belirlenmis seyir plani iizerinde
otomatik diimen ile dig miidahaleye ihtiya¢ duymadan seyir yaptigi (track mode) durumun
en tehlikeli kosul oldugu belirtilmistir. GPS sinyallerinin karistirilmasi sonucu INS’in higbir
alarm vermemesinin ve karistirilan sinyalleri dogru kabul edip rota degisikligi yapmasinin
gemiyi tehlikeye siirlikleyebilecegi ifade edilmistir. GPS sinyallerinin karistirilmasi
sonucunda cihaz verilerinin kullanilamaz duruma gelmesi halinde yedek sistem amagli veya
herhangi bir durumda GPS verilerinin karsilastirilmasi amacgl gemilerde GPS ile eLORAN
veya GALILEO sistemlerinin beraber kullanilmasi 6nerilmistir.

Babineau vd. (2012), gemilerde kullanilmakta olan otomasyon kontrol sistemlerinde
siber giivenligi arttiracak bir dizayn modeli 6nermektedir. Otomasyon sistemleri, daha az
personel ve daha diigiik bakim masraflari ile ekipmandan yiiksek verim alinmasi amaciyla

kullanilmaktadir. Makinelerin uzaktan goriintiilenebilmesine ve uzaktan kontroliine imkan
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saglamak amaciyla giiniimiizde sistemleri internete bagl sekilde calismakta olan gemi
sayisinin artmistt oldugu belirtilmistir. Bu detay, otomasyonun iistiin getirilerinin yaninda
yliksek siber giivenlik riskleri tagidigini da giindeme getirmistir. Calismanin temelini 2 adet
makineden, 2 adet tahrik kontrol iinitesinden, 2 adet aktaricidan ve 2 adet kontrol

istasyonundan olusan sadelestirilmis bir kontrol sistemi dizayn1 olusturmaktadir (Sekil 14).

_Konj:rol Al il Tahnk Kontrol
Istasyonu Unitesi 1

1
_Konj:rol Al Tahnk Kontrol
Istasyonu Unitesi 2

2

Sekil 14. Sadelestirilmis kontrol sistemi dizayn1 (Babineau vd., 2012).

Tahrik kontrol sistemi, kontrol istasyonundan verilip aktaricidan gecen komutu
(makineyi stop et veya calistir, devri artir veya azalt gibi) uygulayip makineyi isleten
unsurdur. Bu dizaynda 1 numarali aktarici bir siber saldir1 sonucu bilgiyi tahrik kontrol
tinitesine aktaramaz duruma gelirse 2 numaral1 aktaricinin devreye alinmasi halinde sistem
calismaya devam edecektir. Genel uygulama olarak 2 aktaricinin da aynit marka ve model
olmasi yedek parca ve isletim ekonomisi anlaminda tercih edilen yontemdir. Fakat siber
saldir1 agisindan tek bir saldir1 ile ayni 6zellikteki bu 2 eleman da devre dis1 birakilip sistem
kontrol edilemez duruma getirilebilir. Bu nedenle iki farkli marka ve model aktarici ile bu
aktaricilardan birinde tehdit algilandiginda sinyali diger aktariciya ¢evirecek bir sigraticinin
(hopper) bulundugu bir dizayn degerlendirilmistir (Sekil 15). Bu dizayn lizerinde yapilan
testlerde bir aktaricidan digerine gecerken istenmeyen zaman kaybi1 ve bilgi kayb1 yasandigi

tespit edilmistir.
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Kontrol

Al @ il Ta.hnk ]u.)ntrol
Unitesi 1

Istasyonu

1 A Model

Kontrol
Istasyonu

Aktarici 2
B Model

Sekil 15. Sigratict eklenmis kontrol sistemi dizayni (Babineau vd., 2012).

Istenmeyen bu hatalarin giderilmesi icin sigratict yerine secici (voter) kullanimi
degerlendirilmistir. Tehdit algilanan aktaricinin devre dis1 birakilmasindan sonra segicinin
en uygun aktaricty1 se¢ebilmesi i¢in en az 2 aktaricinin daha olmasi gereklidir. Boylelikle
sistemde 3 farkli marka ve model aktarici ile maliyet olarak ekonomik ve basit bir segici
kullanilmistir (Sekil 16). Bu segici ile dizayndan sinirli verim alinmistir. Daha karmasgik,
programlanabilir bir secici kullanilmas1 halinde daha fazla tehdidin 6nlenebilecegi fakat bu
sistemin maliyetinin ¢ok fazla olacagi degerlendirilmistir. Sonug olarak 3 degisik marka ve

model aktarici, 1 adet sigratict ve 1 adet segiciden olusacak sistem olusturulmustur.

Kontrol
Istasyonu
1

Tahrik
Kontrol
Unitesi 1

Aktarici 1
A Model

Aktarici 2
| B Model

Kontrol

Istasyonu
Aktarici 3 Z
C Model

Sekil 16. Sigratici ve segici eklenmis kontrol sistemi dizayni (Babineau vd., 2012).
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Yapilan simiilasyonlarda bu dizaynin digerlerine gore maliyet ve verim agisindan
gemilerde kullanima en uygun dizayn oldugu degerlendirilmistir. Tablo 2’de degerlendirme
tablosu verilmistir. Belirlenen 6 kriter kendi i¢lerinde agirliklandirilmis ve 1°den 10°a kadar
bir degerle degerlendirilmistir. Yiiksek maliyet faktorii degeri diisiik maliyet tutari, yiiksek

giivenlik faktorii degeri ise yiiksek gilivenlik saglanmasi anlamindadir.

Tablo 2. Onerilen dizaynlarin giivenlik ve maliyet agisindan degerlendirmesi (Babineau vd.,

2012).
Giivenlik Faktorii Maliyet Faktorii
= - g g = = g =
s 3358 £ 22 | B8 |2 2 2| Givenlik | Maliyet
=3 g g E Lf é £ g g =056 g Faktorii | Faktorii
) N @ = & M M Toplami | Toplami
Aurlik 0.4 0.4 0.2 0,5 025 | 025
Carpani
Temel Dizayn 1 1 1 10 10 10 1 10
Sadece
Sigraticilt 5 4 1 4 4 4 3,8 4
Dizayn
Sadece
Segicili 4 5 8 8 6 6 5,2 7
Dizayn
Sigraticili  ve
Segicili 8 7 8 4 3 3 7,6 3,5
Dizayn

Rasdeth vd. (2013), otonom gemilerde kullanilabilecek ve siber giivenlik agisindan da
verimli bulunan bir gemi i¢i sistem ag1 dizayni onermistir. Sekil 17°de Onerilen dizayn

gosterilmektedir.

Otomasyon 1

Ana Uydu
Baglantist
Otomasyon 2 % — FWG
RCU YN
Seyir Sistemi 1 g | Eegek
ydu
F Baglantist
vt Stvtem ASC s
eyir Sistemi 2 g |

Sekil 17. Otonom gemiler i¢in gemi i¢i ag dizayn1 (Resdeth vd., 2013).
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Cift kopriiistii seyir sistemi ve yine ¢ift makine kontrol sistemi bulunan dizaynda bu
sistemlerin yedeklenebilir sekilde birbirine baglanmasi ve iki ayr1 uydu baglanti sisteminin
olusturulmasi onerilmektedir. Ana uydu baglantisi olarak C, Ku veya Ka bandinda VSAT,
yedek uydu baglantis1 olarak ise L-band Inmarsat veya Iridium 6nerilmistir. Otonom Gemi
Deneteleyicisi (ASC) otonom sistemlerin ana isletim sistemidir. Bulusma Kontrol Unitesi
(RCU) ASC ile kara baglantis1 kesildiginde otonom geminin kara ekibindeki gorevliler ile
bulusmak i¢in daha 6nce belirlenmis bir noktaya giderken kullanilacak isletim sistemidir.
FWG, giivenlik duvant (Firewall) ve ag gecididir (Gateway), sistemin limitleri i¢inde
giivenligini ve tutarliligini saglamaktadir. Sistemin elektrik enerjisi birbirini yedekleyen ve
acil durum gii¢ kaynagini da igeren bir diizende saglanmaktadir. Bilgi aktariminin, yetkisi
olmayan kisilerin erisemeyecegi sekilde sifrelenmis olmasi gerekmektedir. Bu amag i¢in ek
gonderimler ile Kullanici Veriblogu iletisim Kurallari (UDP) veya ara bellek (Buffer) kapali
sekilde Goénderi Kontrol Protokolii / Internet Protokolii (TCP/IP) yontemlerinin
kullanilabilecegi Onerilmistir. UDP, ses ve gorlintii aktarimi gibi ger¢ek zamanli veri
aktariminda kullanilmaktadir. Veri iletim stiresini azaltir fakat giivenilir olmayan bir aktarim
protokoliidiir, paketi gonderir ama gidip gitmedigini takip etmez, paketin yerine ulasip
ulasmayacagina onay verme yetkisi yoktur. Giivenilir bir akis protokolii kullanilmasinin da
saldirilarin engellenmesi i¢in yararli olacagi belirtilmistir.

NCC Group (2014), siber giivenlik konusunda uzmanlagmis bir bilisim sirketidir.
Yapilan calismada, gemilerde yaygin olarak kullanilmakta olan ismi belirtilmemis 6nde
gelen bir ECDIS markasina ait cihazin siber tehditlere kars1 giivenlik riskleri arastirilmistir.
Calisma, Windows 7 isletim sistemiyle ¢alisan, anti viriis programi bulunmayan, giivenlik
duvar kapali, sadece temel ayarlar1 yapilmis demo iiriin iizerinde yapilmistir. Sonug olarak
4 adet 6nemli zafiyet tespit edilmistir. Tespit edilen bu zafiyetler dogrultusunda genel siber
giivenlik 6nlemleri 6nerilmistir. Bunlar,

e ECDIS diireticilerinin kendilerini giivenlik aciklarina kars1 siirekli gelistirmeleri

gerektigi,

e Sistem giincellemelerinin zamaninda ve belirli prosediirlere uygun yapilmasi

gerektigi,

e ECDIS giincellemeleri i¢in kullanilacak CD veya USB bellegin ECDIS’e

sokulmadan Once viriis taramasinin yapilmasi gerektigi,

e Gemi i¢i bilgisayar aginin giivenlik durumuna gére ECDIS’in bu aga bagh olarak

mi yoksa agdan bagimsiz olarak m1 ¢aligmasina karar verilmesi gerektigi,



51

e Sorumlu personel disindaki personelin ECDIS’e fiziksel erisiminin engellemesi
gerektigidir.

Yiiksek hizli genis bant (high speed broadband) olan Ka bandi ile 50 Mpds’e varan
hizlarla uydu iletisimin miimkiin hale geldigi belirtilmistir. Bunun da, gemilere yonelik
giivenlik ac¢iklarini ve tehdidini giiniimiizde en ¢ok arttiran unsur oldugu vurgulanmistir.

Balduzzi vd. (2014a, 2014b), AIS sistemini yazilim ve radyo frekansi anlaminda
donanim 6zellikleriyle siber glivenlik agisindan incelenmistir. Calismada asagidaki deneyler
yapilmistir,

e AIS iletisiminin kesilmesi,

e  Mevcut AIS bilgilerinin degistirilmesi,

e Sahte tehlike alarmi verilmesi,

e Bir deniz alanindaki AIS verilerinin kontrol altina alinmasi,

e AIS verilerinin yaniltilmasi ile gemiyi farkli rotada gosterip var olan catisma

riskinin yokmus gibi gosterilmesi,

e Geminin rota bilgisiyle oynanip baska bir gemiyle ¢atisma durumu yaratilmasi,
geminin sakinma manevrast yapmast ve bdylelikle bir tehlikeye dogru
ilerlemesinin saglanmasi.

Uretilecek sahte sinyallerden otiirii herhangi bir kazaya sebebiyet vermemek adina
denize 200 km mesafede karada gerceklestirilen deneylerde, degisik anten tipleri test
edilerek 16,5 kilometreye kadar hatali AIS sinyali gonderimi saglanmistir. AIS cihazinin
igerisinde, internet ortaminda hizmet veren Marine Traffic veya Vessel Finder gibi sitelere
bilgi aktarilmasini da saglayan bir yazilim oldugu belirtilmistir. Fakat deniz araglarinin AIS
bilgilerini internette yayinlayan bu sitelerin kendilerine gelen sinyalleri dogrulayacak bir
mekanizma kullanmiyor olduklarini belirtilmistir. Yapilan deney ile var olan bir geminin ilk
mevkii karada olacak sekilde seyre baslatilmig, “PWNED” harflerinin birlestirilmesiyle
olusan bir rotada seyir yaptirilmistir. Bu yapay islem internette AIS bilgilerinin paylasiimasi
hizmetini veren 6nde gelen 3 sitede normal bir durum gibi goriintiilenmistir (Sekil 18). Baska
bir deneyde ise gergekte olmayan “HITB KUL 2013” isimli gemi olusturulup Marine Traffic
web sayfasinda basari ile yayinlanmistir (Sekil 19).

Sonug olarak; AIS siteminin yaniltma, ele gecirme ve DoS saldirilarina kars1 hassas
oldugu belirtilmistir. Internet sitelerinin ve VTS’lerin, gemilerin rota veya statik
bilgilerindeki ani ve siipheli degisiklikler gibi AIS bilgilerindeki gercege aykiriliklar: tespit

edilebilecegi bir yontem kullanilmasi1 gerektigi belirtilmistir. AIS bilgilerinin uydudan
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alinacak bilgiler ile eslestirilip uyusmazliklarin tespit edilebilecegi, AIS istasyonlarinin
birbirlerine gonderdikleri mesajlar1 X509 gibi Ac¢ik Anahtar Altyapist (PKI) kullanarak

dogrulayabilecegi bir sistemin olusturulabilecegi onerilmektedir.

- _raa T o
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|
Flag: te "

Ship Wype: Faasue Cralt
P

. Status: AncharedMoored
. - speed/Course: 0 kn (50"
/ Length x Breadth: & m x )

c=n - >, Recobved (BOB): Oh Jron
-

Sekil 18. Var olan bir geminin AIS bilgilerine etki edilmesi (Balduzzi vd.,
2014a).

HITB KUL 2013
Flag Italy
Ship Type: Tanker hach in the hox
Status: Anchored/Moored
Speed/Course: 0 kn / 99° = 3
Length x Breadth: 18 m X 10 m ; -
CLASS B - H
Received (T92) Oh 42min ago
Show Vessel's Track
Distanceto . Ship Photos: 2

L phota

N44"23°29.7T5
FOOS"59°49,67" &
G (‘}()SIC (44,7946, DOR99T1)

&
Map data ©2013 Google |

Sekil 19. Var olmayan bir geminin AIS sisteminde olusturulmasi (Balduzzi vd.,
2014a).

IOActive (2014) isimli teknoloji sirketi, gemilerde kullanilmakta olan uydu
haberlesmesi sistemlerinde (SATCOM) siber tehdit olusturabilecek unsurlara iligkin bir
arastirma yapmistir. Calisma kapsaminda Inmarsat C, Cok Kii¢iik Agcikliklt Terminal
(VSAT), Genis Bant Kiiresel Alan Ag1 (BGAN), BGAN M2M, FleetBroadband,
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Swiftbroadband, Classic Aero Service sistemleri incelenmistir. Calismanin sonucunda

incelenen tiim sistemlerde siber gilivenlik acig1 tespit edilmistir. Tiim cihazlarin uzaktan

erisime acgik olduklar1 hatta bazi cihazlarin SMS veya 6zel bir mesaj ile dahi kontrol altina

alinabilecegi tespit edilmistir. Gemilerde siklikla kullanilmakta olan FleetBroadband

sisteminde tespit edilen gilivenlik agiklarimin, igerisinde ECDIS’in de bulundugu seyir

sistemlerinin uzaktan kontrol edilebilmesine, saptirilabilmesine imkan verdigi belirtilmistir.

Sailor 6000 gibi sistemlere zararli yazilim yliklenebilecegi ve haberlesme sisteminin uzaktan

kontrol altina alinabilecegi, hatta gilivenlik agisindan 6nemli bir rolii olan Gemi Giivenlik

Uyar Sistemi’nin (SSAS) dahi Inmarsat Mini-C {izerinden saldirganlar tarafindan kontrol

altina alinabilecegi agiklanmistir. Sonug olarak asagidaki zafiyetleri tespit edilmistir,

Bagka kullanicilara ait parolalarin kolaylikla resetlenebilmesi,

Kullanicilarin amacina uygun olmayan kayit disi protokollerin giivenlik riski
olusturuyor olmasi,

Kayith protokollerin giivenlik riski olusturuyor olmasi,

Kullanici etkilesimi i¢in mevcut olmasi gereken kayith ara yiiz dogrulama islemi
icin kayit dis1 protokollerinin kullaniliyor olmasi,

Kullanicilarin amacina uygun olmayan kayit dis1 ozelliklere ve ara ylizlere

erisiminin miimkiin olmasi.

Bolat vd. (2016), Tirk denizcilik sektoriindeki 249 katilimer ile 5 soru igeren, siber

giivenlik farkindaligini 6lgmeyi amaglayan anket calismasi gerceklestirmistir. Yoneltilen

sorular sunlardir,

Denizcilik sektorii bilgi ve haberlesme teknolojilerine asir1 derecede bagimli
midir?

Giiverte sistemlerinden hangisi siber saldirilara kars1 ne kadar zayiftir?

Gemi kaptanlar1 ve sistem operatdrleri edindikleri bilgi i¢erisinde hata oldugunu
ne derecede ayirt edebilir ve sorgulayabilir?

Gemi personeli online islemlere dair giivenlik protokollerini anlayabilir ve
uygulayabilir mi?

Gemi elektronik ekipmanlarinin bakim ve giincelleme konusunu engelleyen

faktorler nelerdir?

Birinci soruya 167 katilime1 evet cevabi vermistir, ikinci soruya 101 katilime1 ECDIS,

92 katilimer AIS, 85 katilimer Kiiresel Uydu Seyir Sistemi (GNSS), 76 katilimc1 da GPS

orta diizeyde siber saldirilara kars1 korunmasizdir cevabi vermistir. Uciincii soruya 114
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katilimct hatalarin genelde fark edildigini, 31 katilimci ise hatalarin ¢ogunun farkina
varilmadigini belirtmistir. Besinci soruya 115 katilimc1 masraflar, 58 katilimc1 farkindalik
eksikligi, 47 katilimer ise egitim cevabini vermistir. Sonug olarak, kural eksikliklerinin
diisiik siber giivenlik bilincine sebebiyet verdigi ve tasimacilik endiistrisi i¢in siber giivenlik
egitiminin 6nemli bir konu oldugu belirtilmistir.

Bhatti ve Humphreys (2016), yaptiklart deney ile sivil denizcilik tagimaciliginin
yaniltilmig GPS sinyallerine karsi hassashigini gostermeye calismistir. Ayrica, modern
gemilerde hali hazirda mevut olan sensorlerin kullanilmasiyla bu yaniltmay1 tespit
edebilecek bir teknik gelistirmek amaglanmigtir. Deney sirasinda kullanilan ekipman,
toplam degeri yaklasik olarak 2.000 dolar olan laptop, Texas Universitesi tarafindan

gelistirilmistir el yapimi tagiabilir GPS sinyali yanilticist ait verici ve yazilimdir (Sekil 20).

Sinyal Yamltic: Sinyal
RX Anteni Yaniltici

TX Anteni Gemi GPS Anteni

White Rose of Drachs

™\ )

Sekil 20. Deney i¢in kullanilan sinyal karistirict diizenegi (Bhatti ve Humphreys, 2016).

Deney icin, Monako’dan Rodos’a seyri sirasinda 80 milyon dolar degerinde, 65 metre
uzunlugundaki siiperyat White Rose of Drach kullanilmistir. Yaniltma saldirist
manevralarinin giddeti, gemi personelinde, geminin akint1 veya riizgar nedeniyle rotasindan
diisiiyor izlenimi yaratacak sekilde ayarlanmistir. Saldir1 {ic asamada planlanmistir. Birinci
asama yumusak bir manevra, ikinci agama sert bir manevra {i¢iincii asama ise mevcut rotaya
paralel bir seyir olarak planlanmistir. Saldir1 boyunca gemi kaptani yat1 rotasinda tutmak
icin £200 metrelik koridor i¢inde diimen manevralari yapmistir. Sekil 21°de deneyin
asamalar1 grafiklenmistir, deney siiresince yatin ilerledigi gercek rota diiz kalin ¢izgidir,

yaniltilmig GPS sinyallerinin olusturdugu, harita tizerinde gdriinen rota ise kesikli ¢izgidir.
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GPS sinyallerinin yaniltildiginin tespiti i¢in, ¢evresel etmenler olan akint1 ve riizgar
degerlerini temel alan, doopler parakete, gyro pusula ve GNSS sinyallerinin 6l¢iimiiniin
kullanildigi, istenildiginde gemide mevcut ECDIS yazilimina da entegre edilebilecek
dinamik bir model olusturulmustur. Deney sirasinda bu model Monte-Carlo simiilasyonu ile

basarili sekilde test edilmis ve uygulanabilir oldugu goriilmiistiir.

3{_).]3 [ | == Yamlt:lmis Rota
e (Gergek Rota
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Sekil 21. Deney sirasinda yatin izledigi gergek rota ve yaniltilmig
rota (Bhatti ve Humphreys, 2016).

Heymann vd. (2016), diinya ticaretinde dnemli yere sahip olan denizcilik sektdriinde
kullanilan bilisim teknolojilerindeki potansiyel giivenlik agiklarinin kotii  sonuglar
dogurabilecegini belirtmistir. Bu sonuclarin 6nlenebilmesi amacli kullanilmakta olan
MITIGATE, MEDUSA, CYSM gibi klasik risk degerlendirme modellerinin riskin
tanimlanmasindan oteye gegemedigini, bilgi iletisim teknolojilerine yonelik degil de liman
operasyonlarina yonelik olmalarindan dolay1 yetersiz olduklarini savunmustur. Ilk Ilke
Giivenlik A¢181 Degerlendirmesi’nin (FPVA) sektor i¢in daha uygun bir se¢im olacagin
belirtmistir. FPVA’nin en Onemli avantaji, mevcut giivenlik acikliklart disinda yeni
giivenlik agiklarini da kesfetmesi ve kesfedilen bu giivenlik agiklar1 i¢in kontrol yontemlerini
kullaniciya sunmasidir. Siber giivenlik konusunda bu ydntemle yapilacak risk

degerlendirmelerinden sektoriin daha verimli yararlanabilecegi agiklanmistir.
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Glomsvoll ve Bonenberg (2016), modern gemilerin iist seviyede otomasyona sahip
olduklarini, insan etkilesimi olmadan gemi agina bagli seyir ve operasyon sistemleri ile idare
edilebileceklerini belirtmistir. Gemilerin bu 6zellikleri itibariyle seyir sistemlerinin temel
mevki belirleme unsuru olan GPS sinyalinin karistirilmasi veya yaniltilmasi durumlart dahil
siber saldirilara kars1 ¢ok hassas olduklar1 agiklanmistir. Bu amagla, piyasada mevcut olan
tek uydu sistemli ve tek frekansli alicilar1 sinyal karigtirma dayanikliligi agisindan g¢ok
uydulu ve ¢ok frekansli alicilar ile uygulamali olarak karsilastirip, sinyal karistirma sorununa
en dayanikli ¢dziimii bulmaya calismislardir. i1k 6nce, birbirine ¢ok yakin frekans degerleri
bulunan L1 ve G1’den L1 frekans degerine daha yakin bir frekansta c¢alisan karistirici ile
kullanilacak alicinin tespiti i¢in deney yapilmistir. Garmin eTrex20 alicisinin, Furuno GP90
ve Leica GS10 alicilarina gore sinyal karistirilmasinda daha dayanikli oldugu tespit

edilmistir (Sekil 22).

19:58 Leica cihazindan alinan
son mevki. Kanistirierya mesafe:

-- Furuno GP90 : 200m

-- Leica GS10
-- Garmin eTrex20

18:00 Leica

cihazindaki ilk mevki 19:05 Furuno cihazindan alinan son
sicramast. : mevki. Karstirierya mesafe: 800 m
Karstirierya mesafe:

1600 m

18:27 Furuno cihazmda ilk mevki
boglugu. Karigtirierya mesafe: 1200 m

18:00 Furuno cihazi 90 derece farkli yere
gdre rota bilgisi vermeye baglamugtir.
Karistierya mesafe: 1600 m

16:43
. Karngtirerya mesafe: 2500 m

Sekil 22. Test edilen alicilarin sinyal karigtirmaya kars1 direnci
(Glomsvoll ve Bonenberg, 2016).

Asil deneylerde ise karada sabit duran aliciya gore hareketli botun igerisindeki
karistiricinin mesafesi degistirilerek farkli GPS uydulari ile L1 ve L2 frekanslarindan, ayrica
farkli1 GLONASS uydular ile G1 ve G2 frekanslarindan dlgtimler yapilmistir. Sonug olarak,
sivil kullanima agitk GLONASS G1 frekansinin GPS L1 frekansina gore sinyal
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karigtirilmasina karst daha dayaniklt oldugu tespit edilmigti. GLONASS’in sinyal
karistirma agisindan GPS’e olan iistiinliigii nedeniyle tek frekansli ve ¢ok uydu sistemli
alicilarin daha emniyetli olacag savunulmustur. Gemilerde su an yaygin olarak
kullanilmakta olan tek frekansh (L1) tek uydulu (GPS) alicilar yerine gemiler i¢in siber
giivenlik ve maliyet anlaminda en kullanilabilir ¢6ziimiin, tek frekansli (L1 + G1) ve ¢ok
uydulu (GPS + GLONASS) alicilar olacagi belirtilmistir. Bunun disinda, hali hazirda G1 ve
G2 frekanslarmi beraber kullanan GLONASS alicilart veya gelecekte yayginlasmasi
planlanan L1 ve L5 veya L1 ve L2C frekanslarini beraber kullanabilen GPS alicilar1 gibi ¢ok
frekansl tek uydu sistemli ¢oziimlerin de verileri birbiriyle karsilagtirma olanagi sunacagi
icin kullanilabilecegi vurgulanmustir.

Koldemir vd. (2017), gemilerde ve limanlarda kullanilan bilisim teknolojilerinin genel
olarak Ozetini yapmistir. Bu teknolojilerin maruz kalabilecegi siber saldirilar1 ve bu
saldirilarin  sonuglarini irdelemistir. Gemilere, limanlara ve isletmelere yonelik siber
saldirilarin, deniz trafiginin olumsuz etkilenmesi, maddi kayiplarin olusmasi veya hassas
bilgilerin ele gecirilmesi gibi ¢esitli sonuglarinin olabilecegi belirtilmistir. Siber glivenlik
farkindaliginin arttirilmasi, siber giivenlik politikasinin olusturulmasi gerektigi, siber
giivenlik risk analizinin yapilmasi gerektigi, ¢alisanlara siber giivenlik egitimi verilmesi,
kullanilan sistemlerdeki zafiyetlerin belirlenmesi amagli sizma testlerinin yapilmasi, siber
giivenlik konusunda faaliyet gosteren firmalardan danismanlik hizmeti alinabilecegi gibi
unsurlar saldirinin 6nlenmesi veya etkisinin en aza indirilmesi adina 6nerilmistir.

Lee vd. (2017), gemide kullanilmakta olan AIS, GPS, ECDIS gibi siber saldiriya
maruz kalabilecek cihazlara dair riskleri belirtmistir. Sektérde meydana gelen siber saldir
olaylarinin sonuglarin1 paylasmis ve bu saldirilara dair istatistiki verileri sunmustur.
Gemiadamlarinin siber giivenlik konusundaki yeterlilikleri konusunu incelemislerdir.
BIMCO, JWC International, ASPIDA, CBS gibi gemiadamlarina yonelik siber gilivenlik
egitimi veren kurumlarin egitimlerinin igerigi irdelenmis, gemiadamlarinin egitim ve goreve
asinaliklar1 acisindan siber giivenlik ile ilgili Gemiadamlarinin Egitimi, Vardiya Tutma ve
Sertifikalandirilmas1 Hakkinda Uluslararasi Sozlesmesi’ne (STCW) eklenmesi gereken
detaylar 6nerilmistir.

Hassani vd. (2017), GNSS igerisinde en ¢ok tercih edilen GPS’i temel seyir yardimcisi
olarak kullanmakta olan giiniimiiz gemilerinde GPS sinyallerinin digaridan miidahale edilip
edilemeyecegini ve bunun yaratacagi etkileri Nomoto ismi verilen bir model ile

matematiksel olarak incelemislerdir. Incelemede 3 ayri senaryo iizerinde durulmustur.
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Birinci senaryoda geminin sadece GPS verisi ile seyir yaptigi ve otomatik diimenin bu
verileri kullandig1 varsayilmustir. Ikinci senaryoda geminin GPS’in yani sira bir de pusula
ile seyir yaptig1 ve otomatik diimenin her ikisi tarafindan desteklendigi varsayilmistir.
Ugiincii senaryoda ise geminin gyro pusula ve GPS’den olusan basit bir INS ile seyir yaptigi
varsayilmistir. 3 senaryo icin de siber korsanlarin GPS sinyallerini saptirarak geminin pruva
degerini istedikleri gibi kontrol edebilecekleri Nomoto modeli ile matematiksel olarak ispat
edilmistir. Ugiincii senaryo i¢in yapilan simiilasyonda, normal GPS sinyalleri ile ilk 200
saniye 10 derece rotasina ilerleyen gemide 200. saniyede GPS sinyalleri ile oynanmaya
baslandiginda 600 saniye sonra geminin pruva degerinin -20 derece oldugu belirtilmektedir.
Calismanin sonucu olarak Onleyici herhangi mekanizmanin olmadigi sistemlerde GPS
sinyali ile oynanip geminin pruva degerinin degistirilebileceginin matematiksel olarak
ispatlandig1 aciklanmaktadir.

Lagouvardou (2018), gemilerde kullanilmakta olan bilgisayar sistemlerinde
karsilagilabilecek siber saldirilar hafifletmek ve dnlemek igin Yazilim Tabanli Aglar (SDN)
teknolojisini Oonermistir. SDN, esnek programlanabilme 6zelligi itibariyle otomatik ve
dinamik sekilde savunma mekanizmasi olusturmaktadir. SDN, yeni gelistirilmekte olan bir
bilgisayar modeli olup bilgi paketlerinin iletimi ve yonlendirilmesi ile agik ve
programlanabilir aglarin kullanilabilmesini saglamaktadir. SDN ile olusturulan modelde,
Python, Ryu Controller, Mininet ve Open Flow Protocol kullanilmistir.  Python
programlama dilidir. Ryu Controller, ag1 yonetmekte ve kontrol etmektedir. Mininet,
SDN’nin unsurlar1 olan bilgisayar, aktarma ve kontrol elemanlarinin olusturulmasini,
diizenlenmesini ve ayarlanmasini saglamaktadir. Open Flow Protocol, aktarma eleman1 ve
kontrol elemani arasindaki iletisimi saglar, her bir aktarma elemanini SDN ile tek tek
programlamaktansa hepsini biitiinciil sekilde programlamaya yaramaktadir. Olusturulan
gemi bilgisayar ag1 modelinde 3 adet bilgisayar (Host), 5 adet SDN aktarma elemani
(Switch), 2 adet SDN kontrol eleman1 (Controller) bulunmaktadir. 1 numarali bilgisayar
kopriiistiinde bulunan INS, 2 numarali bilgisayar siber saldirinin baglatilacag bilgisayar, 3

numarali bilgisayar ise makine kontrol bilgisayaridir (Sekil 23).
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Sekil 23. Onerilen gemi bilgisayar ag modeli (Lagouvardou, 2018).

DDoS saldirisina karsi bu sistemin iglevselliginin simiilasyonu yapilmistir. Bir siber
saldirt yontemi olana DDoS, ag iizerindeki normal bilgi akigi trafigini bozmak igin
hedeflenen unsuru yogun bilgi akisina maruz birakarak bilgi akisi trafiginin bogulmasidir.
Makine kontrol bilgisayar1 sunucu (Server) olarak secilmistir. Tehdit algilandiginda
olusturulan modelin ilk amac1 sunucuyu korumak, saldirty1 tanimlamak ve hafifletmektir.
Kullanilmakta olan 2 SDN kontrol elemani agin isletilmesi ve savunma hareketinin
uygulanabilmesi, saldirty1 durdurmak i¢in aktarim elemanlarmin yapilandirilmasi gérevi
gormektedir. C1 kontrol eleman: kritik unsur olan h3 bilgisayarina gelen bilgi akisini, 5
numaralr aktaricidan alinan trafik istatistiklerini analiz ederek denetlemektedir, trafik
akiginin saldir1 niteligi tasidig1 anlasilinca giivenlik alarmi vermektedir. CO kontrol elemani
alarmi1 aldiktan sonra saldirtyr bloke ederek aga sizilmasini engellemektedir. INS
bilgisayarindan makine kontrol bilgisayarina génderilen bilgi akisina yonelik saldir1 oldugu
senaryosu i¢in simiilasyon yapilmigtir. 10 Mbps hiz ile h3 bilgisayarina gelen bilgi akisina
sisteme sizma amagli 40. saniyede 200 Mbps ile miidahale edilmis ve bilgi akis1 hiz1 yogun
trafik nedeniyle diismeye baglamistir. 8 saniye sonra C1 kontrol elemani alarm vermis ve CO
kontrol eleman1 savunma hareketini yapmaistir. 58,6. saniyede durum diizelmis ve bilgi akist
hiz1 tekrar 10 Mbps’e donmiistiir (Sekil 24). Modelin basar1 ile simiile edilmis olmasi

itibariyle gemilerde kullanilabilecegi savunulmaktadir.
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Sekil 24. Saldir1 ve dnleme hareketine dair veri hizi, zaman grafigi (Lagouvardou, 2018).

Haraide vd. (2018), giincel bir egilim olan uzaktan goriintiileme veya uzaktan kontrol
amagli otomasyon sistemlerinin ve bunlara entegre edilmis sensorlerin kullaniminin yakin
gelecekte basari ile neticelenebilecek siber saldirilara igaret ettigini belirtmistir. INS’e asir1
derecede giivenmenin tehlikeli durumlara yol agabilecegine, seyir sistemlerine yonelik siber
saldirilara hazirlikli olmamanin da ciddi sonuglara sebebiyet verebilecegine vurgu
yapmuslardir. Yapilan caligmada, herhangi bir geminin karsilasabilecegi siber saldiriyi
deneysel olarak gerceklestirmis ve bunun sonuglarinin durumsal farkindaligi goézetilerek
vardiya zabitinin etkinliginin nasil arttirilabilecegi arastirilmistir. Gemi ECDIS’ine
yiiklenmek iizere bir viriis olusturulmustur. Bu viriis piyasada kullanilmakta olan 60 anti
viriis programinda test edilmis ve sadece 2 tanesi tarafindan tespit edilmistir. Deney i¢in
Bergen, Norveg agiklarinda seyir yapacak olan bir gemide ¢alisma yapilmistir. Gemide
Windows 7 isletim sistemine sahip ismi belirtilmeyen, piyasada yaygin bulunan bir ECDIS
cihazi ve INS mevcuttur. INS’e gerekli olan bilgiler, ilgili sensorlerden yerel ag baglantisi
(LAN) ile ulasmaktadir. Seyir sirasinda, hazirlanan viriisiin ytiklii oldugu USB bellek ECDIS
cihazina baglanmistir. Viriis bilgisayar tarafindan tespit edilememistir. Viriis kendisini
bilgisayar igletim sistemine bilgisayar faresi ve klavye olarak tanitip Windows sistemine
girig yapmistir, bilgisayar1 yeniden baslatmistir. ECDIS bilgisayar1 ¢alismaya basladiginda
viriis de gorevine ve sisteme gelen GPS verilerini degistirmeye baslamistir. Gemi ECDIS

ekraninda gergekte oldugu mevkide degil de hatali bir mevkide goriinmektedir (Sekil 25).
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Gemi seyrine devam ettik¢e viriis igerisine tanimlanmis belirli bir mevkiye gelindiginde
ECDIS ekraninda gemi dakikada yaklasik 0,8 metre hizla 45 derece sancagina dogru rota
degistiriyormus gibi goriiniir, halbuki ger¢ekte gemi ayni rotasinda devam etmektedir. Viriis
igerisine tanimlanmis ikinci mevkide ise virlis programi ECDIS bilgisayarini kapatmistir ve
vardiya zabiti harita bilgilerini géremez duruma gelmistir. ECDIS yeniden baslatildiginda
ise virls, bilgisayarin mavi ekran hatas1 vermesini saglamistir ve yine harita bilgilerine
erisilememistir. Ayni senaryolar gemi “track mode” yani INS’e girilmis rota bilgilerinin
otomatik diimen ile vardiya zabitinin miidahalesine ihtiya¢c duyulmadan yapilan seyir
sirasinda test edilmistir. GPS verileri degistirilip GPS’in gergekte bulunulan mevki yerine
hatali mevki gosterdigi zaman otomatik diimen rotay1 diizeltmek i¢in manevra yapmistir,
gemiyi gercekte olmasi gereken rotasindan cikarmis ve tehlikeli bir duruma sokma
potansiyeli olusturmustur. Sonug olarak, siber giivenlik zincirinde insan kapasitesini en
giiclii halka olarak kullanabilmek i¢in, siber giivenligin denizcilik egitim ve staj siirecinin
bir pargasi haline getirilmesi, sistem farkindaliginin arttirilmasi ile vardiya zabitinin
etkinliginin de arttirilmas1 gerektigi belirtilmistir. Sistemdeki, burada INS’tir, kisitlarin ve
siber giivenlik tehdit olasiliklarinin anlagilmasinin sistem farkindaliginin artmasi anlamina
gelecegi, boylelikle durumsal farkindaligin arttigi bir ortamda daha emniyetli ve etkin bir

seyir yapilabilecegi belirtilmistir.

Sekil 25. Gergek ve degistirilen GPS verileri ile rota goriintiileri

DNV-GL (2018), gemilerde siber giivenlik uygulamalari konusunda yaptigi

calismalarda gemi bilgisayar ag sistemleri i¢in bolgelere ayrilmig ve kanallar ile
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birlestirilmis bir model 6nermektedir. Modelde, kopriiiistii seyir sistemleri, makine kontrol
sistemleri, ofis bilgisayarlari, personel kullanimi i¢in ayrilmis bilgisayarlar ayr1 ayr1 bolgeler
olusturmaktadir (Sekil 26). Her bir bolge birbirine kanallar ile baglanmistir. Agin igerisinde
cevre ag1 veya sivil bolge (DMZ) olarak adlandirilan bir bolge de bulunmaktadir. DMZ, bir
kurulusun dis servislerini i¢eren ve bu servisleri daha biiyiik gilivensiz bir aga (genellikle
internet) maruz birakan fiziksel veya mantiksal bir alt agdir. DMZ'nin amaci bir
kurulusun yerel alan agina (LAN) ek bir giivenlik katmanmi eklemektir; disaridaki bir
saldirganin agin herhangi baska bir boliimiinden ziyade yalnizca DMZ i¢indeki ekipmana
erisimi vardir. Sistem ayrica glivenlik duvarlari, anti viriis programlari ile de siber giivenlik
anlaminda desteklenmektedir. Boylelikle hem sistem i¢i haberlesme hem de disaridan izinsiz
erisimin kontroliiniin saglanmas1 amaglanmistir. Calismada mevcut siber giivenlik
zaaflarinin belirlenebilmesi amacgli bazi gemilerin bilgisayar sistemlerine sizma testi
yapilmis ve 6nemli derecede bir¢ok zafiyet tespit edilmistir. Bu nedenle 6zellikle sirketlerin
ag sistemleri icin hem de gemiler i¢in diizenli araliklarla sizma testi yapilmasinin yarari

vurgulanmustir.
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Gtines (2019), Endiistri 4.0 ile siber fiziksel sistemlerin kritik altyapilarda siklikla
kullanilmaya baglandigini belirtmistir. Diinya ticaretinde 6nemli bir yere sahip olan ve
giderek yayginlasan konteynir terminallerinde de siber fiziksel sistemlere 6rnek olabilecek
uzaktan kontrollii ekipmanlar, otomasyon sistemleri gibi ekipmanlar kullanildig1 ve bu
sistemlerin siber riskler olusturdugu agiklanmustir. Ornek bir konteynir terminalinin siber
varlik haritast ¢ikarilmistir. Bu varliklarin etkilenebilecegi siber giivenlik aciklari
belirlenmis ve varliklarin bu agiklara karsi ne derece direngli oldugu Slgiilmiistiir. Alinmasi
gereken Onlemlere dair anahtar performans gostergeleri belirlenmistir. Bunlara dair bir risk
degerlendirme modeli Biitiinlesik Siber Giivenlik Risk Yonetimi metodu kullanilarak
olusturulmustur. 4 adet senaryo bu modelde uygulanmistir ve terminal igin risk hesabi
yapilmistir.

Kozan (2019), GPS tabanli konum belirleme sistemlerinin giivenligi ve sinyal gelis
dogrultusu kestirimi ile saldir1 tespiti konulu ¢alismasinda GPS sinyallerinin aldatilmasinin
tespiti i¢in bazi yOntemler Onermistir. Coklu sensor kullaniminin mevki verisini
karsilastirma olanagi saglamasi nedeniyle yararli olacagi belirtilmistir. Bunun i¢in GPS /
GLONASS kullanimin yaygin oldugu belirtilmistir ayrica GALILEO ve Hindistan merkezli
IRNSS ve Cin merkezli COMPASS’dan (BEIDOU) da bahsedilmistir. Ikinci olarak anten
tabanli ¢oziimler Onerilmistir. GPS aldatma sinyallerinin 6zgitin GPS sinyallerinden en az 2
veya 3 db fazla olmasi gerektigi gercegine istinaden adaptif maksimum sinyal seviyesi
filtresi kullanilarak aldatma sinyalinin temizlenebilecegini belirtmistir. Ayrica GPS sinyal
seviyesi giiclindeki ani degisimlerin kullaniciya alarm olarak bildirilmesinin yararl
olacagmi sdylemektedir. Uciincii olarak, doopler etkisi ve analizi yontemi Onerilmistir.
Doopler etkisi gozlemci ve kaynak arasindaki degisikliklerin frekans degisimine neden
olmasi ve bunun matematiksel olarak yorumlanmasidir. GPS alicilari konum ¢6ziimiine ve
uydularin konumuna sahiptir, bdylelikle alici her bir GPS uydusuna goére goreceli hizim
hesaplayabilmektedir. Doopler kaymasi tasiyict frekansini degistirdiginden tek bir verici
kullanilarak yapilan saldirilarda saldiri kaynagi tiim uydularin hareketini taklit
edemeyeceginden aldatma saldirisinin bu yontemle tespit edilebilecegini belirtmistir.

Yiiksel (2019), diinya ekonomisinde énemli bir yere sahip olan deniz tagimaciliginda
kullanilan kritik altyapilarin siber saldir1 sonucu tiim tedarik zincirini etkileyecek derecede
zarar gdrmesinin istenmeyecek bir durum oldugunu belirtmistir. Kritik ekipmanin bir pargasi
olan siber fiziksel sistemlerin giivenliginin saglanmasinin ve korunmasinin son kullanici

durumundaki c¢alisanlarin siber giivenlik farkindaliklarina bagli oldugunu agiklamistir. Bu
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amagcla 186 tane denizcilik ¢alisani ile Bes Noktali Likert Tipi Anket metodu kullanilarak
Tiirk denizcileri arasindaki siber giivenlik bilincinin Onciil faktorleri ve sonuglar
arastirilmistir. Egitimin ve deneyimin ¢alisanlarin siber giivenlik bilincini ve davraniglarini
etkiledigi, siber giivenlik bilincinin de gilivenli kullanici davranigini etkiledigi saptanmistir.

Sakar vd. (2019), onde gelen 14 Tiirk denizcilik firmast yetkilileri ile Kolayda
Orneklem Yéntemi kullamilarak anket calismasi yapmistir. Calismada, 12 firmanin siber
giivenlik konusunda politika ve strateji gelistirmekte oldugu, 1 firmanin heniiz konu
hakkinda planlama asamasinda oldugu, digerinin ise konu hakkinda bir hazirliginin
bulunmadig1r belirtmistir. Tiirk denizcilik sektoriinde son yillarda siber gilivenlik
konusundaki yatirimlarin artmakta oldugu fakat konuya dair ilginin halen istenilen seviyede
olmadig1 belirtilmistir.

Svilicic vd. (2019), Kobe Universitesi Deniz Bilimleri Fakiiltesi’nin egitim gemisi
Fukae-maru’nun ECDIS cihaz1 {izerinde siber giivenlik degerlendirme c¢alismasi
yapmislardir. Dogrudan internete bagli olmayan, IMO standartlarina uygun, Windows XP
isletim sistemiyle calismakta olan, gyro pusula, doopler parekete, GPS, Navtex, iskandil,
ARPA radar, AIS ve otopilot baglantist yapilmis olarak kullanilan JRC Jan-901B cihazinin
risk degerlendirmesinin sayisal verileri i¢in Nessus Proffesional isimli program
kullanilmigtir. Program, gemide kullanilan ECDIS de 7’si kritik, 2’si yiiksek, 4’1 orta, 1’1
diisiik seviyede toplam 14 aciklik tespit etmistir. Yapilan degerlendirmede, en iist seviye
siber risk olarak fiziksel erisim (Physical Access) degerlendirilmistir. Elektronik cihazlar
icin fiziksel erisim cihazin izinsiz kullanimi veya sorumlu olmayan personel tarafindan
kullanim1 anlamindadir. Cihaz internete bagl olarak kullanilmiyor oldugu, gemiyi egitim
amacli kullanan 6grenciler kopriiiistiinde kontrol altinda tutulabildigi i¢in cihaz internete
bagh olarak ¢alistirilincaya kadar fiziksel erisimin sinirli kalacagi belirtilmis ve cihaz, orta
risk seviyesinde degerlendirilmistir. Kullanilan risk degerlendirme yonteminin tiim gemiler
i¢in uygulanabilir oldugu vurgulanmigtir.

Sivilicic vd. (2019b), Rijeka Universitesi Deniz Bilimleri Fakiiltesi ECDIS
simiilatoriinde bulunan 6 adet ECDIS bilgisayar1 {izerinde siber giivenlik degerlendirmesi
yapmustir. Simiilator bilgisayarlarinda Transas Navi-Sailor 4000 programi, Microsoft
Windows 7 igletim sistemi kullanilmaktadir, bilgisayarlarin internet baglantisi
bulunmamaktadir. Degerlendirme icin Nesus Professional 8.0.1 isimli program
kullanilmistir. Yapilan degerlendirme sonucunda aralarinda isletim sistemi ve Sunucu Ileti

Blogu’na (SMB) dair 24 adet siber giivenlik acig1 tespit edilmistir. Simiilator
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bilgisayarlarinda SMB vl1. protokoliiniin tespit edilmis olmasi ilging bir sonu¢ olarak
degerlendirilmistir ¢iinkii konteynir sirketi Maersk’in maruz kaldig1 NotPetya siber saldirisi
SMB v1. iizerinden yapilmis olan bir fidye yazilim saldirisidir. Bilenen bu agikliga dair
simiilatér bilgisayarlarinda halen bir &nlem almmadigi anlasilmugtir. Isletim sistemi
giincellemelerinin yapilmasi ve anti viriis programi kullanilmasi gerekliliginin yaninda SMB
v1. protokoliiniin devre dis1 birakilacag: sekilde uygun isletim sistemi ayarlarinin yapilmasi
gerektigi Onerilmistir.

Topal (2020), Tiirk gemi isletmecilerinin siber giivenlik konusundaki ¢alismalarinin
analizini yapmistir. 14 denizcilik sirketinin bilisim departmani yetkililerine ve 31 ayr
denizcilik sirketine bilisim destegi veren 6zel bir kurulusun yetkilisi olmak iizere toplam 15
uzmana konu hakkinda belirli sorular yoneltilmistir. Gemilere yonelik mevcut tehditler
dogrultusunda, kurumsal isletmecilerin kendi bilisim departmanlarinin ve bilisim
politikalarinin oldugu, disaridan bilisim destegi alan firmalarin ise siber politikalarinin
olmadig1 ve bunun da onlar1 siber saldirilara karsi daha agik hale soktugu belirlenmistir.
Sirketlerin ve gemilerin giivenlik konusunda yeterince 6nlem almadigi, kaynak ayirmadigi,
konuya dair personel egitiminde eksiklikler oldugu, yazilim yetersizliginin oldugu tespit
edilmistir.

Orug (2020), her tiirlii teknolojik gelismenin uygulama alan1 buldugu gemilerde
kullanilan cihazlarin siber saldirtya maruz kalabilme potansiyeline gore seyir halindeki bir
tankerin kopriitistii, makine dairesi ve kargo kontrol dairesindeki ekipmanlarin siber saldir1
risklerini degerlendirilmistir. Yapilan degerlendirmede 31 risk belirlenmis ve bunlar i¢in 37
prosediirel ve teknik onlem igeren bir risk degerlendirme modeli Bulanik Fine-Kinney
metodu kullanilarak olusturulmustur. Olusturulan modelin tanker tipi gemilerde

kullanilabilecegi 6nerilmistir.



2. YAPILAN CALISMALAR

2.1. Calismanin Kapsami

Bu ¢alismada, gemilere yonelik siber saldir1 olaylarin1 modelleyen bir ag yapis1 ortaya
konulmustur. Son yarim yiizyilda kaza analizi de olmak lizere bir¢cok alanda kullanilan
Bayes Ag1 metodunun modelleme i¢in uygun olacag diistiniilmiistiir (Ekici, 2005). Bayes
Agi ile olay1 meydana getiren faktorler arasi iliski, diiglimler ve kenarlar kullanilarak kolay
anlagilir bir grafik yapisinda incelenmektedir. Ayrica Bayes Ag1 bu iliskiyi kosullu olasilik
yaklagimi kullanarak nicel, gercege en yakin sekilde ortaya koyma imkan1 da saglamaktadir
(Cai vd., 2013). Calisma 5 asamadan olusmaktadir. Birinci agsamada, Konum Belirleme
Sistemi, AIS, ECDIS ve Haberlesme, Otomasyon, Bilgisayar Sistemi temel alinarak
akademik yayinlara, deneysel ve laboratuvar calismalarina, gerceklesmis siber olaylara,
ilgili kurum ve kuruluglarin onerilerine gére Bayes Agi'nin diiglimleri olusturulmustur.
Ikinci asamada denizcilik sektdriiniin farkli kollarinda calismakta olan siber giivenlik,
bilgisayar ve elektronik teknolojileri konularinda uzman 8 kisi belirlenmistir. Hazirlanan
Bayes Agi’ndaki diigiimlerin degiskenleri istatistiksel verilere ve uzman goriislerine gore,
her bir diigiimiin degiskenlerinden meydana gelen kosullu olasilik tablolar1 ise uzman
goriislerine gére degerlendirilmistir. Uciincii asamada kosullu olasilik sonuglar1 bulanik
mantik (FUZZY) asamalarindan gegirilerek her bir diiglimiin olusma olasilig
hesaplanmistir. Dordiincli asamada ise Genie programi kullanilarak hassasiyet analizi
yapilmistir. Son olarak, belirtilen 4 sistem i¢in gemilerde kullanilabilecek siber giivenli

seceneklere dair degerlendirme ve Oneriler yapilmistir.

2.2. Bayes Aglar1 ve Kosullu Olasihik Yaklasim

Bayes yaklasimimnin temelleri, 1763 yilinda yayimlanan, Ingiliz matematik¢i Thomas
Bayes tarafindan yazilan “Sanslar Doktrinindeki Bir Problemi C6zmeye Yonelik Bir
Deneme” adli makale ile ortaya ¢ikmistir (Link ve Barker, 2010; Savchuk ve Tsokos, 2011).
Teoremin literatiirde tanimmmasi 1930’larda olmustur. 1970’lerden itibaren ise bircok

sektorde bilinmezlik iceren olay dizilerinin modellenmesi, sonuglarinin yorumlanmasi ve bir
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sonu¢ olaymi meydana getiren iligkili durumlarin degerlendirilmesi amaglariyla
kullanilmistir (Demirel ve Bodur, 2004; Yang vd., 2008).

Bayes aglari, diigiimler ve oklar vasitasiyla degiskenler arasi ihtimallerin gésteriminin
yapildig1 grafiksel kisim ve diiglimlere ait kosullu olasilik tablolar1 olmak tizere iki kistmdan
olugmaktadir. Diiglimler, ana soruna katkida bulunan faktorlerdir. Yonlendirilmis oklar
dogrudan etkiyi gostermekte ve rastgele degiskenler arasinda tutulmasi gereken bagimsizlik
varsayimlarini belirtmektedir (Rausand, 2011). Kendilerine oklar yonlendirilmis diigiimlere
“cocuk” diigiim (Child Nodes), oklarin kendilerinden ¢iktig1 diigiimlere “ebeveyn” diigiim
(Parent Nodes) ve kendilerine hi¢ ok yonlendirilmemis diigtimlere de “kok” diiglim (Root
Nodes) denilmektedir (Trucco vd., 2008). Agin sahip olabilecegi ebeveyn ya da ¢ocuk
diiglim sayis1 bakimindan bir kisitlama bulunmamaktadir. Tek kisit, herhangi bir diiglimden
baslayarak yonlendirilen oklar1 takip etmek suretiyle yine ayni diigiime ulasilmamasidir
(Korb ve Nicholson, 2004). Bayes Ag yapisindaki diigiimlerin olasilik degerleri
hesaplanirken iki ana yaklasim s6z konusudur. Bunlardan biri istatistiksel veri veya dnceki
caligmalar1 kullanarak kosullu olasilik degerlerini belirlemektir. Digeri, incelenen vakalar
tizerinde daha once hi¢ ¢aligma yapilmadigi, dl¢lilmesi miimkiin olmadig1 ve istatistiksel
verilerin mevcut olmadigi durumda kosullu olasiliklarin uzman yargilar1 kullanilarak
belirlenmesidir (Pristrom vd., 2016; Matellini vd., 2013).

Sekil 27°de A, B, C, D ve E degiskenlerinden olusan 6rnek bir Bayes Ag1’nin gosterimi
bulunmaktadir. Bu agda A ve B degiskenleri C degiskeninin ebeveyni, C degiskeni ise E
degiskeninin ebeveynidir. Ayrica sekilde goriildiigii iizere D degiskeni B degiskeninin ¢ocuk
degiskenidir.

P(A)

P(C|A,B) P(D[B)

Sekil 27. Ornek Bayes Ag1 semasi
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Sekilde degiskenlerin sahip olduklar1 kosullu olasilik dagilimlari, P(A), P(B),
P(C|A,B), P(D|B) ve P(E|C) olarak belirtilmektedir. Agda yer alan bir degiskenin, baska bir
degiskenle arasinda herhangi bir ok bulunmamasi o degiskenin agda yer alan diger
degiskenlerle arasinda olasiliksal bir bagin olmadigini ifade eder (Cinicioglu vd., 2013).

Kosullu olasilik kavrami, bir olayin gergeklesme olasiliginin hesaplanmasinda, o
olayla iligkili ek bilgilerin kullanilmasi1 gerektigini ve nasil kullanilacagini ifade etmektedir
(Loughney ve Wang, 2018; Trucco vd., 2008). Bayes Ag1 kosullu olasilik mantigina gore,
herhangi A ve B gibi iki olay i¢in;

B olay1 bilindiginde A’nin olma olasilig1;

P(A|B) =P(ANB)/P(B), P(B)>0 (1)

A olay1 bilindiginde B’nin olma olasilig;

P(B|A) =P(ANB)/P(A), P(A)>0 (2)

A ve B’nin birlikte goriildiigii olasiliklarin kesisim kiimesi,

P(ANB) =P(A|B) . P(B) =P(B|A) . P(A) 3)

Kosullu olasilik genellestirildiginde; B olay1 bilindiginde Aiolaymin olma olasiligi;
(B olaymin birbirinden ayrik A olaylarindan (A1,A2,As,...,Ax) biriyle birlikte
gerceklesebilecegi durum veya bagka bir ifadeyle B olayiyla kesisen ve karsilikli birbirini
etkileyen k tane A olay1 olmas1 durumu).

P(AiB) = P(Ai) . P(B|Ai) / P(B) 1=1,2,3,....k 4)

Esitlik (3)’te ki P(B)’nin agilim1 asagida verilmistir.

P(B) = P(4,).P(BIA)+....+P(A}). P(Bl4)) = TK, P(4;).P(B| A) (5)
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Esitlik 4 ile degiskenlerin sahip olduklar1 kosullu olasiliklarin ¢arpimi agin birlesik
olasilik dagilimini olusturur (Trucco vd., 2008; Akhtar ve Utne, 2014; Kragt, 2009). Ayni
zamanda bu esitlik, Bayes Teoremi’nin istatistiki olarak kabul edilebilen mantikli ve tutarh
iliskisini de ifade etmektedir. Siibjektif olasilik yaklagimi acisindan degerlendirildiginde
Bayes Teoremi, yeni kanitlar 1518inda olasilik degeri ile Onceki verilerin giincellestirilip

degistirilmesine olanak saglayan bir ara¢ olarak kullanilabilir (Jones vd., 2010).

2.2.1. Bayes Aginin Tesisi

Bayes Agi’nda toplam 25 diigiim bulunmaktadir. Diigiimlerin olusturulmasina iligkin

detaylar agsagida verilmistir.

2.2.1.1. Konum Belirleme Sistemi Boliimiine Ait Diigiimler

Cihaz cifti diglimiinde, yaygin ve en etkin sekilde kullanilan uydu tabanli 2 sistem
olan GPS ve GLONASS ile uydu tabanli olmayan, karasal bir sistem olan eLORAN
seceneklerinden olusmaktadir. Bunlara istinaden, 2 GPS, GPS ve GLONASS, eLORAN ve
GLONASS degiskenleri belirlenmistir.

Sistemlerin siber giivenlik anlaminda degerlendirilmesinde ¢esitli yayinlardan
yararlanilmistir. Rodriguez (2008), CDMA kodu kullanilan ve hepsi ayni frekansta yayin
yapan GPS uydularina dar bant {izerinden sinyal karistirma saldiris1 yapildiginda tiim uydu
sisteminin kullanilmaz duruma gelecegini belirtmistir. FDMA kodu kullanilan ve hepsi
farkl1 frekanslarda yayin yapan GLONASS uydularinda ise sadece saldiri yapilan
frekanstaki uydunun devre disi kalacagini, sistemin geri kalanmin ise ¢aligmaya devam
edecegini ayrica FDMA kodlama sisteminin CDMA’ya gore bazi agilardan daha siber
giivenli oldugunu belirtilmistir. Glomsvoll ve Bonenberg (2016) yapmis olduklar
deneylerde GLONASS sisteminin GPS’e gore sinyal karigtirma saldirisina karsi daha
direncli oldugunu belirtmistir. eLORAN sisteminde yiiksek giigte vericiler ve diigiik
frekanshi sinyaller kullaniliyor olmasi sebebi uydu temelli mevki sistemleri gibi sinyal
etkilemesi veya karistirmasi saldirisina maruz kalma riski bulunmamaktadir (ILA, 2007).
Tam vd. (2019b), diisiik frekansta calisan uzun menzilli seyir sistemi olan uydudan bagimsiz
eLORAN’m sinyal karistirma veya etkileme saldirisina maruz kalmasimin zor oldugunu

fakat gelecekte bu sistemin de siber korsanlarin ilgisini ¢ekip siber saldirtya maruz kalma
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durumunun olabilecegini belirtmistir. eLORAN teknolojisi konusunda uzmanlagmis Hellen
Systems sirketi, eELORAN’1n uydu tabanli sistemlere gore en az 3 milyon kat gii¢lii oldugunu
ve ilave edilmis giivenlik ozellikleriyle sinyal etkileme veya karigtirma saldirisina maruz
kalmayacagini belirtmektedir (URL-7). Grant vd. (2009), yapmis olduklar1 deneylerde GPS
sinyallerinin digsaridan yapilacak miidahale ile etkilendigini fakat deney siiresince eLORAN
sisteminden hep dogru mevki alindigini belirtmistir. Degiskenlerin olasilik yiizdeleri
uzmanlar tarafindan belirlenmistir.

Cografi konum diiglimii i¢in, detaylar1 verilen gerceklesmis siber saldirilarin
yogunlukla Karadeniz ve Kore Yarimadasi g¢evresinde meydana gelmesi nedeniyle
“Karadeniz — Kore Yarimadasi” ve “Diger” degiskenleri olusturulmustur. Degiskenlerin
olasilik yilizdeleri uzmanlar tarafindan belirlenmistir.

Sinyal seviyesi filtresi diigiimii, Kozan (2019) tarafindan yapilan ¢aligmada adaptif
maksimum sinyal seviyesi filtresi kullaniminin aldatma sinyalinin temizlenmesinde yararl
olacagi goriisiine gore belirlenmistir. Ayni amagla Oroli Maritime tarafindan gelistirilen bir
cihaz gemilerde kullanilmak iizere piyasada mevcuttur (OM, 2019). Degiskenlerin olasilik
ylizdeleri uzmanlar tarafindan belirlenmistir.

Tablo 3’de agin Konum Belirleme Sistemi bdliimiinlin yapis1 verilmigtir. Konum
Belirleme Sistemleri boliimiindeki diigiimlerin degiskenlerinin olusturdugu kosullu olasilik

tablolar1 uzmanlar tarafindan belirlenmistir.

Tablo 3. Agin Konum Belirleme Sistemi boliimiiniin yapisi

Cocuk
Digiim .. Ebevyn Cocuk Digiim
Adi Degiskenler Olasilik Diigiim Diigiim Olumsuzluk
Ifadesi
GPS + GPS %25
GPS + o Uzmanlar .
Cihaz Cifti | GLONASS | 7 | Tarafindan o
eLORAN + 940 Degerlendirilmistir gu
GLONASS °
- Konum .. .
Karadeniz - Uzmanlar Belirleme | Suvenli
Cografi Kore %46 z Kok A Degil
Tarafindan e Sistemi
Konum Yarimadasi Deserlendirilmistir Diigiim
Diger %54 & 3
Sinyal Var %63 Uzmanlar i
Seviyesi Tarafindan Kok
0 e
Filtresi Yok 737 Degerlendirilmistir Dugiim
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2.2.1.2. AIS Boliimiine Ait Diigiimler

Cihaz ¢esidi diigiimii, gemilerde kullanilmakta olan AIS cihazi gesitlerinden uydu AIS
ve VHF AIS secenekleri ile olusturulmustur. Degiskenlerin olasilik yilizdeleri uzmanlar
tarafindan belirlenmistir. Sinyal dogrulama ekipmanmi diiglimii, Balduzzi vd. (2014)
tarafindan yapilan ¢aligmada X509 gibi PKI ekipmanlar1 kullanilarak AIS sinyallerinin
dogrulanabilecegi goriisiine gore belirlenmistir. Degiskenlerin olasilik yiizdeleri uzmanlar
tarafindan belirlenmistir. Tablo 4’de agin AIS boliimiiniin yapist verilmistir. AIS
boliimiindeki diigiimlerin degiskenlerinin olusturdugu kosullu olasilik tablolarit uzmanlar

tarafindan belirlenmistir.

Tablo 4. Agin AIS boliimiiniin yapisi

Cocuk
Diigiim Ad1 | Degiskenler Olasilik gzeg\;}gll ]%?chlflll(n 8?5;1;1121111(
[fadesi
Cihaz Uydu AIS %061 Kok
Cesiti VHF AIS %39 Uzmanlar Diigiim Giivenli
Sinyal Var %69 Tarafindan R AIS <.
Dogrulama Degerlendirilmistir Kok Degil
: Yok %31 Diigiim
Ekipmani

2.2.1.3. ECDIS Boliimiine Ait Diigiimler

Kullanic1 prosediirleri diigimii i¢in ¢esitli yayinlardaki onerilerden yararlanilmistir
(BIMCO, 2020; NCC, 2014; MAYAICT, 2019; Svilicic vd., 2019; 2019b; 2020). Ayrica
gerceklesmis siber olaylardan elde edinilen yanlis uygulamalardan da yararlanilmistir.
Bunlara istinaden asagidaki prosediirler hazirlanmistir. Degiskenlerin olasilik yiizdeleri
uzmanlar tarafindan belirlenmistir.

e ECDIS’e kisisel tablet, cep telefonu gibi cihazlar baglamamak.

e Yazilim koruma kilidi (USB Dongle Key) kullanmak.

e Kiritik ekipman olan ECDIS'e fiziksel erisimi sinirlamak, sadece yetkili kisilerin
kopriiiistiine girebilmesini ve cihazi kullanabilmesini saglamak (Kopriiistii giris
kapisina sifreli veya kartl elektronik kilit sistemi koymak gibi).

e Harita diizeltmeleri veya sistem giincellemeleri USB bellek ile yapiliyorsa bu is

icin her zaman belirli bir bellegi kullanilmak.
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e Kullanilacak her harici bellege 6nce viriis taramasi yapmak.

e @Giivenlik duvar gibi yazilim ayarlarini en iist seviyede kullanmak, igletim sistemi

ayarlarini en uygun sekilde yapmak (SMB v1. protokollerinin kapatilmasi gibi).

e Isletim sistemi ve viriis programi giincellemelerinin sirket tarafindan gemiye

diizenli olarak génderilmesi veya geminin bu islemleri internet tizerinden yapmasi
gerektigine dair talimatlarin var olmasi.

Yazilim ile onun kok diigiimleri olan isletim sistemi, viriis programi ve giincellemeler
diigtimleri i¢in ¢esitli yayinlardaki 6nerilerden yararlanilmistir (BIMCO, 2020; NCC, 2014;
MAYAICT, 2019). Giincellenmemis veya giincellemesi artik yaymlanmiyor olan eski
yazilim veya sistemlerin kullanilmasinin ¢ok biiyiik giivenlik zafiyetleri yaratiyor olmasi
bilgisi degerlendirilmistir. Denizcilik sirketlerinin  %37’sinin  kullandigi  Microsoft
yazilimlarini giincellemek i¢in dogru dosyalari indirmedikleri istatistiginden yararlanilmistir
(Jones vd., 2016). Haraide vd. (2018) tarafindan yapilan ¢alisma ve gergeklesmis siber
olaylarin analizi de degerlendirilmistir. Degiskenlerin olasilik yiizdeleri uzmanlar tarafindan
belirlenmistir. Harita diizeltme yontemleri diigiimii icin ECDIS’de harita diizeltmeye dair
uygulamadaki mevcut 3 yontem secenek olarak sunulmustur. Degiskenlerin olasilik
yiizdeleri uzmanlar tarafindan belirlenmistir. Tablo 5’de agin ECDIS bdliimiiniin yapis1
verilmistir. ECDIS boliimiindeki diiglimlerin degiskenlerinin olusturdugu kosullu olasilik

tablolar1 uzmanlar tarafindan belirlenmistir.

Tablo 5. Agin ECDIS boliimiiniin yapisi

Cocuk
s <. Ebevyn Cocuk | Diigiim
Digiim Adi Degiskenler Olasilik Diigiim Diigiim | Olumsuzluk
Ifadesi
Kullanici Var %74 T T
Prosediirleri Yok %26 Kok Dugiim
Orijinal o
Harita Diizeltme CD’si 7045
Diizeltme Harici Bellek %22 | Uzmanlar Kok Diiglim Giwvenli
Y 6ntemi Internet %33 Tarafindan ECDIS Desil
Baglantisi ? Degerlendirilmistir g
Sistemi Korur | %65 lsletim
Sistemi, Viriis
Yazilim Programi
0, >
Zafiyet Yaratir %35 Giincellemeler




Tablo 5’iin devamu,
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Cocuk
e .. Ebevyn Cocuk | Diigim
Digiim Adi Degiskenler Olasilik Diigiim Diigiim | Olumsuzluk
Ifadesi
. Desteklenen %71
Isletim Versiyon Kék Diigiim
Sistemi Desteklenmeyen | %29 g
: Uzmanlar
Versiyon Zafiyet
P o Tarafindan Yazilim
Virlis Kullaniltyor %83 Deserlendirilmistir | Kék Diiim Yaratir
Programi Kullanilmiyor %17 g ¥ g
. Yapiliyor %82 1 T
Giincellemeler Yapilmiyor %18 Kok Diigiim

2.2.1.4. Otomasyon, Haberlesme ve Bilgisayar Sistemleri Boliimiine Ait
Diigiimler

Ag altyapisi diigiimiiniin kok diigiimleri su sekilde olusturulmustur. Internet baglantist
diiglimii, gemi ici agda internet baglantisinin varlig1 secenek olarak sunulmus ve belirlenen
degiskenlerin olasilik yilizdesi uzmanlar tarafindan belirlenmistir. Agin bolgelere ayrilmasi
diigiimii cesitli evraklarda gemi i¢i agin bolgelere ayrilmasi gerektigi Onerilerine gore
belirlenmistir (DNV-GL, 2018; MAYAICT, 2019; Class NK, 2020; BIMCO, 2020).
Degiskenlerin olasilik yiizdeleri uzmanlar tarafindan belirlenmistir. Tespit edici ekipman
diigimii, Lagouvardou (2018) ve Babineau vd. (2012) tarafindan yapilan ¢alismalardaki
gorlislere gore belirlenmistir. Degiskenlerin olasilik yiizdeleri uzmanlar tarafindan
belirlenmistir.

Kullanict prosediirleri diiglimii icin ¢esitli evraklardaki onerilerden yararlanilmistir
(ENISA, 2019; BIMCO, 2020; MAYAICT, 2019; DNV-GL, 2018; Class NK, 2020;
[OActive, 2014; Kog Sistem, 2019; Jones Walker LLP, 2018; Sagiroglu vd., 2018). Rider
(2018) ve Sakar vd. (2019) tarafindan yapilan ¢alismalar ile ger¢eklesmis siber olaylarin
analizi de degerlendirilmistir. Bunlara istinaden asagidaki prosediirler hazirlanmistir.
Degiskenlerin olasilik yiizdeleri uzmanlar tarafindan belirlenmistir.

e Gemi bilgisayarlarina ve sistemlerine kisisel tablet, cep telefonu gibi cihazlarin

baglanmamasi.

e Sisteme baglanilan tiim harici medyalara viriis taramasi1 yapilmasi.

e Bilgisayarlarin USB portlarinin fiziki olarak kapatilmasi ve harici bellek

kullanimiyla olusabilecek tiim risklerin bertaraf edilmesi. Veya bilgisayara
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yiiklenecek yazilim ile sadece belirli harici belleklerin kullanimina imkan vererek
diger harici belleklerin kullaniminin engellenmesi.

Gilivenlik duvari gibi yazilim ayarlarinin en iist seviyede kullanilmasi, isletim
sistemi ayarlariin en uygun sekilde yapilmasi (SMB vl. protokollerinin
kapatilmasi gibi).

Personel ve yolcular i¢in sosyal aglara giris kurallar1 belirlenmesi, ag ayarlarinin
en emniyetli ve uygun sekilde yapilmasi.

Bulut tabanli depolama yontemleri kullaniliyorsa bunlara dair kurallar
belirlenmesi.

Bilinmeyen e posta adreslerinden gelen e postalarin agilmamasi, bu e postalarin
eklerini agcilmamasi gibi e posta yonetimi uygulamalar1 belirlenmesi.

Tiim kullanicilar i¢in parola ve sifre kullanimi zorunlulugu olmasi, sifre veya
parolalarin baskalar1 ile paylasilmasinin yasaklanmasi, parola kaydetme
ozelliginin kullanilmamasi, kullanilan parolalarin bagkalar1 tarafindan tahmin
edilemeyecek sekilde kullanicilar tarafindan belirlenmesi.

Kritik ekipmana fiziksel erisimin sinirlanmasi, laptop veya bilgisayar kasas1 gibi
ekipmanlarin  bulunduklar1 yerden baska yere Kkontrolsiiz tasimasinin
engellenmesi i¢in bulunduklar1 yere sabitlenmesi.

Sistem / veri yedeklerinin diizenli olarak alinmasi.

Isletim sistemi ve viriis programi giincellemelerinin sirket tarafindan gemiye
diizenli olarak gdnderilmesi veya geminin bu islemleri internet tizerinden yapmasi
gerektigine dair talimatlarin var olmasi.

Sistemdeki zafiyetlerin tespit edilebilmesi i¢in diizenli olarak sizma (Penetrasyon)
testlerinin yapilmasi, bulunan zafiyetlere gore ek tedbirler alinmasi.

Sirketin, gemi personeli de dahil tiim personeline siber giivenlik konusunda
egitim, bilgi vermesi, giincel gelismelere dair personelin farkindaligini arttirici
uygulamalarin gelistirilmesi.

Siber giivenlik konusunda yetkin bir sirketten Yonetilen U¢ Nokta Atak Tespiti
ve Yanitlama (EDR) gibi hizmet alinarak u¢ nokta kullanicis1i olarak
degerlendirilebilecek gemiye yonelik siber saldirilarin veya veri ihlallerinin

engellenmesi.
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durum  planinin

olusturulmasi,

siber

risk

degerlendirmesinin etkin sekilde yapilmasi, siber tehditler konusunda bilgi

aligverisinin arttirilmasi.

e  Macrolarin devre dis1 birakilmasi.

e Gemi ofis arasi internet baglantilarinda sanal 6zel ag (VPN) kullaniminin tercih

edilmesi.

e Gereksiz yazilim, protokol ve portallarin bilgisayara yiiklenmemesi, yiiklii ise

uygun sekilde silinmesi.

Tablo 6’de agin Otomasyon, Haberlesme, Bilgisayar Sistemi bdliimiiniin yapisi

verilmistir. Otomasyon, Haberlesme ve Bilgisayar Sistemleri boliimiindeki diigtimlerin

degiskenlerinin olusturdugu kosullu olasilik tablolar1 uzmanlar tarafindan belirlenmistir.

Tablo 6. Agin Otomasyon, Haberlesme, Bilgisayar Sistemi boliimiiniin yapisi

Cocuk
e .. Ebevyn Cocuk Digiim
Digiim Adi Degiskenler Olasilik Dugig Biim Olumsuzluk
Ifadesi
Kullanict Var %74 1 T
Prosediirleri | Yok %26 Kok Digim
Giigli %65 Internet Otomasyon,
Baglantisi, Ag | Haberlesme, | Giivenli
- Bolgelere Bilgisayar Degil
Ag Altyapst Zay1f %35 Ayrilmis, Sistemi
Tespit Edici
=} Ekipman
Internet Var %43 ‘g Ty
Baglantist Yok %57 = Kok Diigiim
— e o S
Ag Bolgelere | Evet %71 L:) Kok Diigim )
Ayrilmig Hayir %29 5 Ag Zavif
Var, ayn1 Marka | %36 > Altyapisi Y
Tespit Edici | Var, farkh %45 = —
Ekipman Marka 3 gu
Yok %19 £
Sistemi Korur %65 s [sletim Otomasyon,
Yazilm E Sistemi, Viriis | Haberlesme, | Giivenli
Zafiyet Yaratir %35 = Programu, Bilgisayar Degil
£ Giincellemeler | Sistemi
Desteklenen 0 S
Isletim Versiyon 7071 Kok Diigim
Sistemi Desteklenmeyen %29 gy
Versiyon Zafiyet
Viriis Kullaniltyor %83 Kok Diigiim Yazihim Yaratir
Programi Kullanilmiyor %17 gl
. Yapiliyor %82 1 T
Giincellemeler Yapilmiyor %18 Kok Diigiim
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2.2.1.5. Tespit Edici, Onleyici Eylem ve Sonug Diigiimleri

Yedek Ekipman diigiimii, siber saldir1 oldugu anlasildiginda siber zararin olusmamasi
veya zararin en aza indirilmesi icin Onleyici eylem segenegidir. Resdeth vd. (2013)
tarafindan otonom gemiler i¢in olusturulmus model giiniimiiz ticari gemileri i¢in ¢ok
maliyetlidir. Buna ragmen kritik cihazlarin, kullanimda olan mevcut sistemden bagimsiz ve
farkl1 modelde yedeklerinin bulunmasi, uydu baglanti sisteminde degisik modelde bir yedek
sistemin varligi, ag baglantilar1 ve uygulanacak protokoller agisindan ticari gemilerde de
uygulanabilir. Degiskenlerin olasilik yiizdeleri uzmanlar tarafindan belirlenmistir.

Dijital verinin dogrulanmasi siber saldirinin tespit edilebilmesi eylemi anlamindadir.
Fitton vd. (2015), siber saldirilar1 6nlemek, tespit etmek ve savunmak i¢in egitimin gerekli
oldugunu, boylelikle personelin saldirtya etkili sekilde direng gdsterip operasyonlara devam
edebilecegini belirtmistir. Kopriitistii seyir ekipmanlarindaki cihazlardan elde edilen dijital
verilere asir1 giiven tehlikeli durumlar dogurabilmektedir, ayrica seyir sistemlerine yonelik
bir siber saldiriya hazirliksiz olmak da ciddi sonuglara sebep olabilir (Haraide vd. 2018). Her
tiirlii dijital verinin farkli bir yontemle dogrulamasi yapilarak siber saldirinin varlig: tespit
edilebilir, boylelikle siber zarar1 6nlemek veya azaltabilmek miimkiin olur. Karsilastirilan
iki degerin anlamli bir farki bulunuyorsa bunun yorumlanmasi, siber saldir1 ihtimali i¢in
farkindalik olusturup geminin emniyetini saglayacak asgari diizeltici harekettir (Shaikh,
2017). Degiskenlerin olasilik yiizdesi uzmanlar tarafindan belirlenmistir. Bu amacla
yapilabilecek bazi uygulamalar sunlardir,

e Uydu tabanli konum belirleme cihazlarindan elde edilen mevkinin; hedefe /
kerteriz, radar, astronomik seyir, LOP (line of position), manually fix position,
parekete / tahmini mevki (DR / EP) gibi yontemlerle dogrulanmasi.

e  AIS hedeflerinin ARPA radarda plotlanarak takip edilmesi, siipheli durumlarda
VHF temas1 saglanmasi.

e  Harita bilgilerinin diizenli olarak iki ECDIS'den kontrol edilip dogrulanmasi.

e Otomasyon sistemi el verdigi oOlgilide parametrelerin (basing, sicaklik vs.)
dogrudan kontrolii.

Bayes Agi’nin sonug diigiimleri siber zarar ve basarisiz girisimdir. Siber saldir1 olma
durumda tespit edici ve dnleyici eylemlerin varligi ve uygulanmasi siber zararin ne derecede
olacagimi belirlemektedir. Basarisiz girisim, siber korsanlar tarafindan gergeklestirilen bir

siber saldir1 girisiminin hem alinmig mevcut 6nlemler hem de siber korsanlarin becerileri
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Olciisiinde basarisiz olma ihtimalidir. Siber saldir1 “olmaz” ise basarisiz girigim “evet”
olacak anlamindadir. Bu diigiim i¢in, ¢alismamizda yaralandigimiz uzmanlarin bir olasilik
degeri bildirmeleri, konu hakkinda derin bir bilgi ve arastirma gerektirdigi i¢in zordur.
Denizcilik sektorii icin de bu anlamda sayisal bir deger mevcut degildir.

Basarisiz girisim diiglimii olasilik degerleri i¢in Harvard Business Review — Dijital
Doniistim Siber Giivenlik (2020) kitabindan yararlanilmistir. Buna gore, bir sektdrdeki siber
ihlal vakalarinin orani, o sektordeki siber kirilganlik hakkinda fikir vermektedir. Konaklama
ve gida sektdrii en kirllgan hedeflerin basinda gelmektedir. Bu sektorde, her 1 basarisiz
saldirtya karsilik ortalama 11 basarili ihlal vardir (%8 basarisiz girisim). Halka agik
sektorlerde her 74 basarisiz saldiriya karsilik 1 sizma gergeklesmektedir (%98 basarisiz
girisim). Verizon 2018 yili Veri ihlalleri Sorusturma Raporu’nda, 65 iilkede 53.000’in
tizerinde siber giivenlik vakasindan 2.216 tane ihlal analiz edilmistir (%96 basarisiz girisim).
Verizon’un 2019 yili raporundaki rakamlar ise 41.686 siber giivenlik vakasinda 2.013
basarili girisim mevcuttur (%95 basarisiz girisim). Accenture 2018 yil1 Siber Dayaniklilik
Durumu Raporu 15 iilkedeki 19 sektorde piyasa degeri 1 milyar dolar iizerinde olan
sirketlerin 4.600 idarecisi ile gerceklestirilmistir. 2018 yilinda yapilan aragtirmada 232 siber
olaydan 30 tanesi basar1 ile sonuglanmistir (%87 basarisiz girigsim). Ayni ¢alismanin 2017
rakamlari ise 106 siber olayda 32 basarili sonugtur (%70 basarisiz girisim). Basarisiz girisim
rakamlarinin biiytkligii siber saldirilara kars1 giivende oldugumuz diisiincesi yaratabilir
fakat unutulmamalidir ki saldirgan ve saldir1 sayis1 her gegen giin artmay siirdiirmektedir.
Siber saldirinin basarisiz olma girisimi i¢in yukarida belirtilen degerler kullanilmistir. 6
degerden ilki olan %38, birbirlerine yakin degerler olan diger 5 degerden (%98, %96, %95,
%87, %70) olumsuz yonde ayrisiyor olmasi nedeniyle ilk deger hesaba katilmayarak diger
5 degerin ortalamas1 alinmis ve basarisiz girisim olasilig1 %89 olarak degerlendirilmistir.

Tablo 7°de agin Tespit Edici, Onleyici Eylem ve Sonug Diigiimleri boliimiiniin yapisi

verilmigtir. Belirtilen diigiimlerle hazirlanmis Bayes Ag1 Sekil 28°de gosterilmistir.



Tablo 7. Agm Tespit Edici ve Onleyici Eylem Diigiimler béliimlerinin yapisi

78

Cocuk
e .. Ebevyn Cocuk Diigiim
Digiim Adi Degiskenler Olasilik Diigiim Diigiim Olumsuzluk
[fadesi
Konum Sib
Olur %57 Belirleme | 7% Olur
Sistemi, arar
AlS,
Siber Saldir1 ECDIS,
Otomasyon
Olmaz %43 Uzmanlar Hab erle}slme CB;.IS‘aFmZ Hayir
Tarafindan o 1rigim
< . ... . | Bilgisayar
Degerlendirilmistir Sistemn:
Yedek Var %60 Kok
Ekipman Yok %40 Diigim Siber
5
Bljl:itsin Yapiliyor %063 Kok Zarar Olur
© Yapilmiyor %37 Diigiim

Dogrulanmasi
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2.3. Uzman Degerlendirmesi

Uzman goriislerinden faydalanmak, Bayes Agi ile yapilan caligmalarda sikca
kullanilan bir yontemdir fakat bir kisiden alinacak goriis hatali ya da eksik olabilmektedir.
Bu sorunun iistesinden gelmenin etkili ve sik¢a kullanilan yolu bir kisi yerine ¢ok sayida

kisinin gorislerinin alinmasidir. Bu ¢alismada da farkli 6zelliklerde uzman goriisleri, bu

ozelliklerine gore agirliklandirilarak kullanilmistir. Uzman i’nin goriisii X olmak iizere ve
her @; (i=1,2, ....6) normallestirilmis uzman i agirlik degeri iken

6
(Z o, =1) bu islem su denklem uyarinca yapilmistir:
i=1
6
x:a)l><xl+a)2><x2+a)3><x3+a)4><x4+a)5><x5+ao6><x6:Zizlwixi (6)

Calisma kapsaminda degerlendirme yapan uzmanlarin 6zellikleri asagida verilmistir.
Uzmanlar bu 6zelliklerine gore 6 numarali formiil kullanilarak agirliklandirilmistir (Tablo 8
ve Tablo 9).

e  Aktif olarak denizde ¢alisan gemiadamlari,

e  Aktif deniz hayatin1 tamamlamis, denizcilik sirketinde iist diizey yonetici,

e Gemi adami ehliyetine sahip, deniz tecriibesi bulunan, siber giivenlik konusunda

doktora seviyesinde lisans iistii calisma yapmakta olan 6gretim elemanlari,

e Elektronik konusunda doktora seviyesinde lisansiistii ¢caligmak yapmakta olan

Ogretim elemant,

e Siber giivenlik konusunda yiiksek lisansini tamamlamis, askeri gemide gorevli

muvazzaf subay,

e Askeri gemilerde ve tesislerde elektronik konusunda gorev yapmis, giiniimiizde

ticari gemilerin elektronik ve teknik gereksinimlerini karsilamak {izere kurdugu

kendi sirketinde gorev yapan yetkili.
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Tablo 8. Uzman degerlendirme etkisi

UZMAN DEGERLENDIRME
No Meslek Ogrenim Calisma | Deneyim Agirlik Toplam | Degerlendirme
Alant Siiresi Faktori | Agirlik Etkisi

1 Arastirma Gorevlisi C J M 3153 11 0,150685
2 Doktora Ogrencisi E J L 51512 12 0,164384
3 | Arastirma Gorevlisi E J K 515101 11 0,150685
4 | Elektroteknik Zabiti A F K 1{1]1 3 0,041096
5 DPA D H M 41313 10 0,136986
6 Uzakyol Kaptan D G M 41213 9 0,123288
7 Deniz Subay1 E G M 5123 10 0,136986
8 Sirket Sahibi B I K 21411 7 0,095890

TOPLAM 73 1,000000

Tablo 9. Degerlendirme kriterleri ve agirliklar

Kriter Kod | Agiklama Agirlik
A Lisans / Diger 1
B Lisans + Yiiksek Lisans, Doktora / Diger 2
Ogrenim C Lisans + Yiiksek Lisans, Doktora / Elektronik, Haberlesme 3
D Lisans / Denizcilik 4
E Lisans + Yiiksek Lisans, Doktora / Denizcilik, Siber Giivenlik 5
F Gemi Personeli / Giiverte zabiti, Elektro Teknik Zabiti 1
G Gemi Personeli / Kaptan, Subay 2
Calisma T T - -
Alant H Armator Sirketi Gorevlisi / DPA - Teknik Miidiir 3
I Deniz, Gemi Elektronik Sistemleri / Sirket Sahibi, Teknisyen 4
J Arastirma - Ogretim Gorevlisi / Denizcilik - Siber Giivenlik 5
) K 0-5Y1l 1
Deneyim L |6-10v1l 2
Siiresi
M 10 Yildan Fazla 3

2.4. Bulanik Mantik Metodu

Prof. Dr. Liitfi A. Zadeh bulanik mantifin modern anlamda kurucusu olarak
gosterilmektedir (Bih, 2006). Bulanik mantik yonteminde, kesin degerlere dayanan diislince
sistemi yerine, yaklagik diisiince sistemi ve terimleri kullanilmaktadir (Zadeh, 1965).

Bulanik mantig1 klasik mantik sistemlerinden ayiran farklilik dilsel degiskenlerin
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kullanimina izin vermesidir. Bulanik mantik yaklagimina uygun gelen modelleme
problemlerinde, genellikle bir uzmanin tecriibe ve bilgisinden yararlanilmaktadir. Uzman
kisi; sozlii degiskenler olarak ifade edilen “uygun, uygun degil, al¢ak, biraz algak, az, ¢ok
az, kisa, ¢cok kisa” gibi giinliik yasantida sik¢a kullanilan kelimelerle derecelendirme
yaparak, esnek bir denetim mekanizmasi olusturmaktadir. Boylece sozlii ifadeler yani
degisken degeri olan sozciikler kullanilarak, net olarak ifade edilemeyen karar ve
kavramlarin yaklagik olarak nitelenebilmesi saglanir (Zadeh, 1975). Bir bagka ifadeyle
bulanik mantik, belirsiz durumlar i¢in kullanilan s6zel ifadeleri insan diisiince yapisina
uygun durumda matematiksel bir temele dayandirarak bilgisayar ortamina aktarilmasini
saglamaktadir (Akilli ve Atil, 2014).

Bulanik kiime, siirekli dizi halindeki liyelik derecelerine sahip nesnelerden olusan bir
siif olarak ifade edilmektedir (Zadeh, 1965). Bu tip bir kiime, bir iiyelik fonksiyonu ile
tanimlanmis olup her bir nesneye 0 ile 1 arasinda iiyelik derecesi atar. Zadeh, klasik
mantiktan farkli olarak ara degerlerin de g6z Oniinde bulundurulmasi gerektigini ifade
etmistir (Zadeh, 1965). Buradaki 0 sayisi, ilgili nesnenin kiimeye ait olan bir {iye olmadigini,
1 sayis1 ilgili nesnenin kiimenin tam tiyesi oldugunu, O ile 1 arasindaki herhangi bir say1 ise
ilgili nesnenin kiimeye iiyelik derecesini veya kismi iiyeligini gosterir (Zimmermann, 1993).
Eger A R € (-0, +0)’ da, s6z konusu kiimenin bir elemani ise pA(x) iiyelik fonksiyonu
R — [0, 1] araliginda olusur. Uyelik fonksiyonlar1 genellikle, iicgen iiyelik fonksiyonlar1 ve
yamuk iiyelik fonksiyonlar1 olmak iizere iki baslik altinda incelenmektedir. Bu ¢alismada
ticgen iiyelik fonksiyonlari kullanilmistir.

Rajakarunakaran vd.nin (2015) c¢alismasindan yararlanilarak bulanik yaklasimin
asamalar1 su sekilde aciklanabilir:

1. Bulaniklagtirma: Bulaniklastirma, bulanik kiimelerin sisteme uyum saglayacak
sekilde olusturulmasidir. Bu asamada; veri setlerinin, sistemin ¢ikarim mekanizmasi ile
bulanik kural tabanindaki kayitli olan veriler kullanilarak islenmesi i¢in gerekli hazirliklar
yapilmaktadir (Wang, 1997).

Bu caligmada tiiggen bulanik sayilari (TFN) siber saldirinin kosullu olasilik
hesaplamast i¢in kullanilmistir. TFN, a4, a,, az gibi bulanik olasilik degerlerinin iiclii setini
temsil etmektedir. A bir bulanik say1, aralik R— [0,1], xeA olmak iizere py(x), A bulanik
say1 kiimesinin tiyelik (membership) fonksiyonudur. A kiimesinin [a;, a3 ] araliginda oldugu

kabul edilirse py(x) iiyelik fonksiyonu asagidaki gibi hesaplanir (Wang, 1997).
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0 xX<a
_) (x—ap/(a; —ay) a; <X = a
Ha(x) = (a3 —x)/(az — az) a; <X =< az @)
0 X = as

2. Birlestirme: Heterojen bir grup igerisindeki uzmanlarin farkli deneyimleri temel
olaylara (BE) iliskin cesitli fikirlerin ¢ikmasini saglamaktadir. Onemli olan uzmanlarin tiim
yargilarin1 bir araya getirmek ve diisiincelerini uzlastirmaktir. Hsu ve Chen (1994) bu

konuda bir algoritma énermistir.

R1, R2 : Bir ¢ift uzman goriisii

Syy(R1, R2) : iki farkli uzman gbriisiiniin benzerlik derecesi

S(A;,A4;)  :ikibulanik say1 kiimesi arasindaki benzerlik derecesi
AA(E,) : Uzmanlarin ortalama anlasma dercesi

RA(E,) : Uzmanlarin degisken anlasma dercesi

CC(E,) : Uzman Konsensus Katsayisi

Ryc : Uzman kararlarinin toplam sonucu olarak ifade edilmektedir.

1. Adim: Her bir uzman E; (u=1,2,3 ... M) seklinde ifade edilir. Bir ¢ift uzmanin R1 ve R2
goriislerinin arasindaki Sy (R1, R2 ) benzerlik derecesi hesaplanacaktir.

Bu yaklasima gére, A; = (ay4, 12, a13) Ve A, = (ay1, Azy, Ay3) iki standart {iggen bulanik
sayilar kiimesini olusturmaktadir. Bu iki bulanik say1 kiimesi arasindaki benzerlik derecesi

benzerlik fonksiyonu ile hesaplanir.
S(A,A,)=1- YTl ay —ay | ®)
2. Adim: M tane uzmanin ortalama anlasma (AA) derecesi asagidaki gibi hesaplanir.

1
AA(Eu) B M—1ZIL‘}I$V5(A1_AZ) (9)
V=1

3. Adim: M tane uzmanin degisken anlagma (RA) derecesi agsagidaki gibi hesaplanir.

AA(Ey)
RA(E) = o 1
(Ew) 2V AAEY) (10)
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4. Adim: M tane uzmanin konsesus katsayisi (CC) asagidaki gibi hesaplanir.

CC(Ey) = B.w(Ey) + (1 — B).RA(Ey) (11)

B (0<B=<1) onerilen yontemin gevsetme faktoriidiir ve bu w (Eu) ‘nin (weight factor of
expert) RA (Eu) lizerindeki Onemini gdstermektedir. B = 0 oldugunda uzmanin agirhk
faktoriine onem verilmez, uzmanlar arasinda homojen bir dagilim mevcuttur. f = 1
oldugunda ise uzmanin konsesus katsayisi derecesi ile agirlik 6nemi aynidir. Bu ¢alismada

B = 0.5 olarak alinmistir (Lavasani vd., 2015; Rajakarunakaran vd., 2015).
5. Adim: Uzman gériislerinin birlestirilmis sonucu R, degeri asagidaki gibi hesaplanr.

3. Durulastirma: Durulastirma isleminin amaci bulanik mantikta 6lctilebilir sonuglar
elde etmektir. Yani durulastirma, bulanik say1 veya bulanik kiime elemanlarinin gergek
sayiya doniistiliriildiigii siirec olarak ifade edilmektedir (Bayram vd., 2002). Bulanik sayilarin
netlestirilmesi, belirsiz konularda karar vermek igin olduk¢a Onemlidir. Bulanik
derecelendirmeler Bayes Agi’na ait bir probleme dahil edildiginde sonugta elde edilen
derecelendirme yine bulanik sayidir. Bu sayilar arasindaki iligkiyi belirlemek i¢in bulanik
sayinin bulanik olasilik puanina (FPS) doniistiiriilmesi gerekmektedir. Temel olay FPS
sayisi, uzman gorlsi birlestirme asamasinda hesaplamasi yapilan son {yelik
fonksiyonundan elde edilmektedir. Durulastirma yontemleri arasinda “mean — max
membership, centroid method, weighted average method, centre of largest area, and centre
of sums” gibi yontemler yer almaktadir (Wang, 1997). Bu ¢alismada; her bir temel olayin
bulanik olasilik degeri, en ¢ok tercih edilen durulastirma yontemi olan merkezi alan
durulastirma (centre of area) yontemi ile hesaplanmistir. Bu yontem 1985 yilinda Sugeno

tarafindan gelistirilmistir.

LUk fui(x) dx
Durulastirma denklemi: X* = Tuoo (13)

Ucgen bulanik say1 A = (a4, a,, a3) i¢in formiil asagidaki gibidir.
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faz x-a1 4 fag az—x .

— Ja1a3-0ay az az—ap _1
X =—@mxa Gag=x —— = 5 (1 +az + az) (14)
Jpo—dx+[, 3= ——dx 3
1az—aq az az—ayz

2.4.1. Bulanik Mantik Hesaplamalarindan Elde Edilen Veriler

Yapilan ¢alismada uzmanlarin degerlendirme kriterlerini olusturan sozel ifadeler ve

bunlara karsilik gelen ticgen bulanik sayilar Tablo 10°da verilmistir.

Tablo 10. Sozlii 6l¢iim terimleri ve tiggen bulanik say1 degeri karsiliklar
(Rajakarunakaran, 2015).

Ucggen Bulanik Sayilar

P .. Ol¢iim Terimi

Olglim Terimi Kisaltmast A B C
Very Low (Cok Diisiik) VL 0 0,04 0,08
Low (Diisiik) L 0,07 0,13 0,19
Reasonable Low (Biraz Diisiik) ML 0,17 0,27 0,37
Medium (Orta) M 0,35 0,5 0,65
Reasonable High (Biraz Yiiksek) MH 0,63 0,73 0,83
High (Yiiksek) H 0,81 0,87 0,93
Very High (Cok Yiiksek) VH 0,92 0,96 1,0

Ik 5 kosullu olasilik durumu i¢in uzmanlarin sozlii degerlendirmesi ve bu sézlii
degerlendirmelerin liggen bulanik sayilara ¢evrildigi bulaniklastirma asamasina dair veriler
Tablo 11, Tablo 12 ve Tablo 13’de verilmistir. Diger kosullu olasilik durumlari igin

uzmanlarin sozlii degerlendirme verileri Ek Tablo 1°de verilmistir.

Tablo 11. ilk 5 kosullu olasilik durumu igin uzman sozlii degerlendirme verileri

5 Sinyal Uzman Numarasi ve Uzman So6zli
Rosullu | v ciii | COBRfl | gevivesi Degerlendirme
Olasilik Diigiimii Konum Filtresi Konum Belirleme Sistemi GUVENLI
No Digiimu SR
Digumi | 2 3 4 5 6 7 8
KARADENIZ-
1 2 GPS KORE YA. VAR M |ML | H MH | M L H H
KARADENIZ-
2 2 GPS KORE YA. YOK L VLML | M | ML | VL L H
3 2 GPS DIiGER VAR MH | ML | MH| H H M H H
4 2 GPS DIiGER YOK L L M {MH|MH | ML | L H
GPS + KARADENIZ-
5 GLONASS KORE YA. VAR H M| VH|MH |  MH| H | VH | MH
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Tablo 12. ilk 5 kosullu olasilik durumu igin {iggen bulanik say1 verileri, Uzman 1~4

Kosullu Uzman 1 Uzman 2 Uzman 3 Uzman 4
Olasilik
No A B C A B C A B C A B C
1 0,35 | 0,50 | 0,65 | 0,17 | 0,27 | 0,37 | 0,81 | 0,87 | 0,93 | 0,63 | 0,73 | 0,83
2 0,07 | 0,13 | 0,19 | 0,00 | 0,04 | 0,08 | 0,17 | 0,27 | 0,37 | 0,35 | 0,50 | 0,65
3 0,63 | 0,73 | 0,83 | 0,17 | 0,27 | 0,37 | 0,63 | 0,73 | 0,83 | 0,81 | 0,87 | 0,93
4 0,07 | 0,13 | 0,19 | 0,07 | 0,13 | 0,19 | 0,35 | 0,50 | 0,65 | 0,63 | 0,73 | 0,83
5 0,81 | 0,87 ] 0,93 | 0,35 ] 0,50 | 0,65 | 0,92 | 0,96 | 1,00 | 0,63 | 0,73 | 0,83

Tablo 13. Ilk 5 kosullu olasilik durumu i¢in iiggen bulanik say1 verileri, Uzman 5~8

Kosullu Uzman 5 Uzman 6 Uzman 7 Uzman 8
Olasilik
No A B C A B C A B C A B C
1 0,35 | 0,50 | 0,65 | 0,07 | 0,13 | 0,19 | 0,81 | 0,87 | 0,93 | 0,81 | 0,87 | 0,93
2 0,17 | 0,27 | 0,37 | 0,00 | 0,04 | 0,08 | 0,07 | 0,13 | 0,19 | 0,81 | 0,87 | 0,93
3 081 | 0,87 | 0,93 | 035] 0,50 | 0,65 | 0,81 | 0,87 | 0,93 | 0,81 | 0,87 | 0,93
4 0,63 | 0,73 | 0,83 | 0,17 | 0,27 | 0,37 | 0,07 | 0,13 | 0,19 | 0,81 | 0,87 | 0,93
5 0,63 | 0,73 1 0,83 {081 | 0,87 | 0,93 | 0,92 | 0,96 | 1,00 | 0,63 | 0,73 | 0,83

Ikinci asama olan birlestirmenin 4 adimi1 mevcuttur. Ilk 5 kosullu olasilik durumu igin;
Tablo 14, Tablo 15 ve Tablo 16’da birinci adim olan Benzerlik Fonksiyonu, Tablo 17°de
ikinci adim olan Ortalama Anlasma, Tablo 18’de {iigiincii adim olan Degisken Anlasma,

Tablo 19°da ise dordiincii adim olan Konsesus Katsayisi verileri belirtilmistir.

Tablo 14. 11k 5 kosullu olasilik durumu i¢in Benzerlik Fonksiyonu verileri S(1-2)~S(2-5)

Kosullu Benzerlik Fonksiyonu Verileri
Olasilik
No S(1-2) | S(1-3) | S(1-4) | S(1-5) | S(1-6) | S(1-7) | S(1-8) | S(2-3) | S(2-4) | S(2-5)
0,77 0,63 0,77 1,00 0,63 0,63 0,63 0,40 0,54 0,77
0,91 0,86 0,63 0,86 0,91 1,00 0,26 0,77 0,54 0,77
0,54 1,00 0,86 0,86 0,77 0,86 0,86 0,54 0,40 0,40
1,00 0,63 0,40 0,40 0,86 1,00 0,26 0,63 0,40 0,40
0,63 0,91 0,86 0,86 1,00 0,91 0,86 0,54 0,77 0,77

N[ [N | —
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Tablo 15. 11k 5 kosullu olasilik durumu i¢in Benzerlik Fonksiyonu verileri S(2-6)~S(4-5)

Kosullu Benzerlik Fonksiyonu Verileri
Olasilik
No S(2-6) | S(2-7) | S(2-8) | S(3-4) | S(3-5) | S(3-6) | S(3-7) | S(3-8) | S(4-5)

1 0,86 0,40 0,40 0,86 0,63 0,26 1,00 1,00 0,77
2 1,00 0,91 0,17 0,77 1,00 0,77 0,86 0,40 0,77
3 0,77 0,40 0,40 0,86 0,86 0,77 0,86 0,86 1,00
4 0,86 1,00 0,26 0,77 0,77 0,77 0,63 0,63 1,00
5 0,63 0,54 0,77 0,77 0,77 0,91 1,00 0,77 1,00

Tablo 16. i1k 5 kosullu olasilik durumu i¢in Benzerlik Fonksiyonu verileri S(4-6)~S(7-8)

Kosullu Benzerlik Fonksiyonu Verileri
Olasilik
No S(4-6) | S(4-7) | S(4-8) | S(5-6) | S(5-7) | S(5-8) | S(6-7) | S(6-8) | S(7-8)

1 0,40 0,86 0,86 0,63 0,63 0,63 0,26 0,26 1,00
2 0,54 0,63 0,59 0,77 0,86 0,40 0,91 0,17 0,26
3 0,63 1,00 0,96 0,63 1,00 1,00 0,63 0,63 1,00
4 0,54 0,40 0,82 0,54 0,40 0,86 0,86 0,40 0,26
5 0,86 0,77 0,93 0,86 0,77 1,00 0,91 0,86 | 0,770

Tablo 17. Ilk 5 kosullu olasilik durumu igin Ortalama Anlasma verileri

Kosullu Ortalama Anlagma Verileri
Olasilik
No AA(E1) | AA(E2) | AA(E3) | AA(E4) | AA(ES5) | AA(E6) | AA(E7) | AA(EB)
1 0,72286 | 0,59143 0,68286 | 0,72286 | 0,72286 | 0,47143 | 0,68286 | 0,68286
2 0,77571 0,72429 | 0,77571 0,63857 | 0,77571 | 0,72429 | 0,77571 | 0,32143
3 0,82143 0,49286 | 0,82143 0,81571 | 0,82143 | 0,69000 | 0,82143 | 0,81571
4 0,65000 | 0,65000 | 0,69000 | 0,61857 | 0,62429 | 0,69000 | 0,65000 | 0,49857
5 0,86143 0,66429 | 0,81000 | 0,85190 | 0,86143 | 0,86143 | 0,81000 | 0,85190

Tablo 18. Ilk 5 kosullu olasilik durumu igin Degisken Anlasma verileri

Kosullu Degisken Anlasma Verileri
Olasilik
No RA(E1) RA(E2) RA(E3) RA(E4) | RA(ES5) | RA(E6) | RA(E7) | RA(ER)

0,13690 | 0,11201 0,12933 | 0,13690 | 0,13690 | 0,08929 | 0,12933 | 0,12933
0,14075 | 0,13142 | 0,14075 | 0,11586 | 0,14075 | 0,13142 | 0,14075 | 0,05832
0,13466 | 0,08080 | 0,13466 | 0,13372 | 0,13466 | 0,11311 | 0,13466 | 0,13372
0,12817 | 0,12817 | 0,13606 | 0,12197 | 0,12310 | 0,13606 | 0,12817 | 0,09831
0,13107 | 0,10107 | 0,12324 | 0,12962 | 0,13107 | 0,13107 | 0,12324 | 0,12962

N[ [W N |—
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Tablo 19. ilk 5 kosullu olasilik durumu i¢in Konsensus Katsayis1 verileri

Kosullu Konsensus Katsayis1 Verileri
Olasilik
No CC(ED) CC(E2) CC(E3) CC(E4) | CC(E5) | CC(E6) | CC(E7) | CC(ES8)
1 0,14379 0,13820 0,14001 0,08900 | 0,13695 | 0,10629 | 0,13316 | 0,11261
2 0,14572 0,14790 0,14572 0,07848 | 0,13887 | 0,12735 | 0,13887 | 0,07711
3 0,14267 0,12259 0,14267 0,08741 | 0,13582 | 0,11820 | 0,13582 | 0,11481
4 0,13943 0,14628 0,14337 0,08153 | 0,13004 | 0,12967 | 0,13258 | 0,09710
5 0,14088 0,13273 0,13696 0,08536 | 0,13403 | 0,12718 | 0,13011 | 0,11275

I1k 5 kosullu olasilik durumu igin iigiincii asama olan durulastirma ve ona bagl olarak

bulanik olasilik degeri verileri Tablo 20’de verilmistir. 25 adet diiglimiin olusturdugu 82 adet

kosullu olasilik durumu i¢in belirlenen bulanik olasilik degerleri Genie programina girilmis

ve sonu¢ diigiimlerin olasiliklart elde edilmistir (Sekil 29). Diger kosullu olasilik

durumlarina ait bulanik olasilik degerleri Ek Tablo 1’de verilmistir.

Tablo 20. ilk 5 kosullu olasilik durumu i¢in Durulastirma ve Bulanik Olasilik

verileri
Kosullu
Olasilik Durulastirma Degerleri Bulanik Olasilik Degeri
No
1 0,49774 0,59209 0,68645 0,592094897
2 0,15822 0,23116 0,30411 0,23116433
3 0,62581 0,71276 0,79972 0,712763258
4 0,31345 0,40000 0,48655 0,4000011
5 0,71854 0,79843 0,87832 0,798428255
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Sekil 29. Bulanik olasilik degeri girilmis durumu ile Bayes Ag1.
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2.5. Hassasiyet Analizi

Bu c¢alismada tiim hesaplamalar ve analizler icin hassasiyet analizi ydntemi
uygulanmistir. Diger diigiimlerin olasilik degerleri sabit tutularak hassasiyet analizi
uygulanacak diigiimiin olasilik degeri ilk 6nce 0 sonra 100 yapilarak etkinin ilgili ¢oguk
diigimiin olasilik degerlerindeki degisimi yani sonuca etkisi incelenmistir.

Hassasiyet analizi i¢in Genie adli yazilim programi kullanilmistir. Genie, kolay ve
anlasilir arayiizli nedeniyle secilmistir (Fusion, 2017). Genie’nin grafiksel araylizii benzer
amagli programlara gore 6nemli bir avantajdir (Murphy, 2007).

Ilk énce incelenen 4 sistemin her birinin kok ve ebeveyn diigiimleri teker teker
degerlendirilmistir. Sonrasinda siber saldir1 diiglimiiniin ebeveyn diigiimleri olan bu 4 sistem
diigimlerinin olasiliklar1 degerlendirilmistir. En son olarak da siber zarar; 2 adet kok
diigimii ve siber saldir1 ebeveyn diigiimii ile hassasiyet analizine tabi tutulmustur.

Hassasiyet analizi sonuglar1 Tablo 21°de verilmistir.

Tablo 21. Hassasiyet analizi sonuglari

o . e 3 Degiskenli
Degisken Olumsuzluk ot Tyt Fark COC..‘%k Dugﬂum Ve Diigiimler
Durum | Durum Orijinal Yiizdesi -.
I¢in Not
Sinyal Seviyesi
Filtresi Yok 47 23 24 —
Karadeniz — %ﬁ
Cografi konum Kore 36 28 12 -
Yarimadasi §
= Iyi durumda:
= GPS -
GPS - GPS Var 47 23 24 &E’ GLONASS
2 32 var
Qg’ Kotii
GPS - R} durumda:
GLONASS Yok A I S = GPS - GPS
as) var
g Kotii
eLORAN — g durumda:
GLONASS Yok o z GPS — GPS
var
Cihaz Cesiti VHF AIS 43 16 27 —
Sinyal v § =
Dogrulama Yok 44 19 25 < é 8 27
Ekipmani
Isletim Sistemi | Desteklenmeyen | 71 20 51
Viriis Programi | Kullamilmiyor 62 29 33 g 23 %‘
NS & 35
Giincellemeler Yapilmiyor 57 30 27 53 N >~
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Tablo 21’in devami

s ‘. e 3 Degiskenli
Degisken Olumsuzluk Kow Iyt Fark CO(.:Pk Dug}lm Ve Diigiimler
Durum | Durum Orijinal Yiizdesi e
I¢in Not
Kullamer Yok 59 34 | 25
Prosediirleri
Zafiyet 5
Yazilim Yaratir 68 26 42 2
. g= Iyi durumda:
Harici Bellek Var 52 27 25 § Orj CD ile
Internet 3 4 Iyi durumda:
Baglantisi yar > 27 24 n Orj CD ile
D oo 4 o0
Orijinal o o
Diizletme Yok 52 27 25 brumda:
. Harici Bellek
CD’si :
ile
Internet Var 46 | 26 | 20
baglantisi -
Ag bolgelere oy 61 u | 37
ayrilmig
Tespit Edici =4 Iyi durumda:
Ekipman Var 53 27 26 N Var Farkli
Yok 2 Marka
" =
T]eiskpiltnliglllm §» 35 Kétii
P Yok 53 35 18 < durumda:
Var ,
oD Yok
Aym marka <
Tespit Edici
Ekipman
Yok 53 27 26
Var
Farkli marka
Yazilim Zafiyet 66 24 | 2 | g2
Yaratir S £ gé =
@ 0 < =
Ag altyapisi Zayif 58 28 30 5522 g E’D 39
ES255
Kullamer Yok 56 33 | 23 |OFA
Prosediirleri
Konum Giivenli
Belirleme ove 65 50 15
. . Degil
Sistemi 5
AIS Glivenli 65 51 14 ©
Degil <
Giivenli = 55
ECDIS Degil 74 41 33 B
Otomasyon 8
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3. BULGULAR VE iRDELEME

Deniz ulagtirma sistemleri, diinya ekonomisinin siirdiiriilebilirligi i¢in kritik siirecleri
icine alan bir yapiya sahiptir. Uluslararasi ticaretinin 6nemli bir boliimii deniz tagimacilig
ile yapilmaktadir. Deniz ulagtirma sistemlerindeki olas1 bir aksaklik tiim tedarik zincirini
etkileyecek ve yiliksek maliyetli zararlara neden olabilecektir. Bu agidan bakildiginda
denizcilik sektori, siber giivenlik farkindalig1 az fakat siber giivenlik riskleri yiiksek olan bir
sektor olarak karsimiza c¢ikmaktadir (Yiiksel ve Uygur, 2016). Gemilere yonelik siber
risklerin artmis olmasi dijital baglantilarin ve kiiresel seyir sistemlerine bagimliligin artmis
olmasmin bir sonucudur. Bu nedenle siber giivenlik; bilgi sistemlerinin kendisinin,
icerisindeki bilginin, sistemin sagladigi hizmetlerin izinsiz erisimden, zarardan ve yanlig
kullanimdan korumak anlamindadir (Shaikh, 2017). Bu ¢alismada, akademik ¢aligmalardan
ve gerceklesmis siber olaylardan yararlanilarak daha siber giivenli seyir yardimci
sistemlerinin olusturulabilmesi amacgli hazirlanan Bayes Aginin diiglimlerinin meydana
getirdigi kosullu olasilik durumlar1 hassasiyet analizi ile degerlendirilmistir. Dijital
cihazlarin kullaniminin ve onlara bagimliligin arttig1 denizcilik alaninda siber giivenlik
farkindalik kisitlarinin yarattig: siber riskler belirlenmeye calisilmistir, elde edilen bulgular

asagida sunulmustur.

Konum Belirleme Sistemi "Glivenli Degil"

30

25

20
15
10
5
0

Sinyal Seviyesi Cografi Konum / GPS-GPS GPS-GLONASS eLORAN-GLONASS
Filtresi / YOK Karadeniz - Kore YA. / VAR /YOK /YOK

Sekil 30. Konum Belirleme Sistemi’nin siber giivenli olma
durumunu etkileyen faktorler
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Konum Belirleme Sistemi’nin giivenli olmas1 durumunu Sinyal Seviyesi Filtresi %24,
Cografi Konum %12 oraninda etkilemistir. Cihaz ¢ifti seceneklerinden GPS — GPS %24,
GPS — GLONASS %24, eLORAN — GLONASS ise %17 oraninda Konum Belirleme
Sistemi’nin siber giivenli olmas1 durumunu etkilemistir (Sekil 30).

Sinyal seviyesi filtresi gemilerdeki mevcut uygulamalarda yaygin olarak
kullanilmamaktadir. Fakat kullanilmasinda siber giivenligi arttiracagi igin yarar
goriilmiistiir. Cografi Konumun ise sistemin giivenligine ¢ok fazla bir etkisi yoktur. Her ne
kadar gerceklesmis siber saldirilar Karadeniz ve Kore Yarimadasi ¢evresinde meydana
gelmiglerse de degerlendirme yapan uzmanlarin dogrudan bu konuyu deneyimlememis
olmalar1 bu sonucu dogurmustur. En yaygin kullanilan konum belirleme sistemi olan GPS’in
hem tek sisteme bagli kalmanin yarattigi risk hem de diger sistemlere nazaran siber anlamda
daha zayif olmasi nedeniyle GPS — GPS cihaz c¢iftinin kullanilmas1 %24 oram ile riskli
goriilmiistiir. En giivenli sistem olan eLORAN’a ise kullanici1 goziiyle yaklasilmistir. Hem
diinya genelinde yaygin kullaniminin olmamasi, hem eriminin su an i¢in sinirl olmasi, hem
de hali hazirda gelistirilmekte olan bir sistem olmasi sebebiyle uydu tabanli sistemlere
nazaran %17 ile daha olumsuz goriilmiistiir. Uydu tabanli sistemler kullanici goziiyle
degerlendirildiginde yaygin kullanim ve sisteme asinalik, en az giivenli sistem olan GPS’i
de i¢inde barindiriyor olmasina ragmen sistem g¢esitliliginin getirecegi giivenlik artisi
nedeniyle GPS — GLONASS cihaz ¢iftini %24’liik oran ile 6n plana ¢ikarmistir.

Sinyal Seviyesi Filtresinin “VAR” oldugu, Cografi Konumunun “DIGER” oldugu,
Cihaz Ciftinin “GPS — GLONASS” oldugu diizende Konum Belirleme Sistemi %86 ile en
giivenli durumdadir. Sinyal Seviyesi Filtresinin “YOK” oldugu, Cografi Konumunun
“KARADENIZ — KORE YARIMADASI” oldugu, Cihaz Ciftinin “GPS — GPS” oldugu
diizende Konum Belirleme Sistemi %23 ile en az giivenli durumdadir. Uclii kosullu olasilik
degerlendirmesinde degiskenler %63 oraninda sistemin giivenligine etkide bulunmaktadir.

AIS sisteminin giivenli olma durumunu Cihaz Cifti %27, Sinyal Dogrulama Ekipmani
ise %25 oraninda etkilemektedir (Sekil 31). Gemilerdeki mevcut uygulamalarda yaygin
olarak kullanilmayan uydu AIS ve sinyal dogrulama ekipmani kullanimi siber giivenligin

arttirtlmas1 anlaminda olumlu degerlendirilmistir.
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AlS "Guvenli Degil"

Cihaz Gifti / VHF AIS Sinyal Dogrulama Ekipmani / YOK

Sekil 31. AIS’in siber glivenli olma durumunu etkileyen faktorler

Cihaz Cesidinin “UYDU AIS”, Sinyal Dogrulama Ekipmaninin “VAR” oldugu
diizende AIS %090 ile en siber giivenli durumdadir. Cihaz Cesidinin “VHF AIS”, Sinyal
Dogrulama Ekipmaninin “YOK” oldugu diizende AIS %33 ile en az siber giivenli
durumdadir. Tkili kosullu olasilik degerlendirmesinde degiskenler %57 oraninda sistemin
giivenligine etkide bulunmaktadir.

Yazilim konusunda siber giivenligi en ¢ok etkilen faktdr %51 ile isletim sistemidir.
Viriis programi %33, giincellemeler ise %27 oraninda yazilimi etkilemektedir (Sekil 32). Bu
diigiimdeki degiskenlerin sonucu etkilemedeki oranlarinin yiiksek olmasmin nedeni
uzmanlarin bilgisayar teknolojileri konusundaki bilgilerinin fazla olmasina ve kiiclik capl

dahi olsa bilgisayar teknolojileri ile alakali bir siber olay1 deneyimlemis olmalarina baghdir.

Yazilim "Zafiyet Yaratir"
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Sekil 32. Yazilim’in siber giivenli olma durumunu etkileyen faktorler
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Isletim Sisteminin ~ “DESTEKLENEN” oldugu,  Virlis  Programinin
“KULLANILIYOR” oldugu, Giincellemelerin “YAPILIYOR” oldugu diizen Yazilim igin
%92 ile en siber giivenli durumdur. Isletim Sisteminin “DESTEKLENMEYEN” oldugu,
Virlis Programmin “KULLANILMIYOR” oldugu, Giincellemelerin “YAPILMIYOR”
oldugu diizende Yazilim %8 ile en az siber giivenli durumdadir. Uclii kosullu olasilik
degerlendirmesinde degiskenler %84 oraninda sistemin giivenligine etkide bulunmaktadir.

ECDIS’in siber giivenli olma durumunu Kullanici Prosediirleri %25, Yazilim ise %42
oraninda etkilemistir. Harici Bellek %25, Internet Baglantis1 %24, Orijinal Diizeltme CD’si

ise %25 oraninda ECDIS’in siber giivenli olmasi durumunu etkilemektedir (Sekil 33).

ECDIS "Guvenli Degil"
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Sekil 33. ECDIS’in siber giivenli olma durumunu etkileyen faktorler

Siber giivenlik; yonetim, bilgi ve teknoloji bilgisine dayanmaktadir. Giivenli
denizciligin saglanmasi bu {glii iliskinin ve yapinin saglam bir sekilde anlasilmasina ve
kurulmasina baglidir. Bu nedenle, gemi adamlar1 da dahil olmak {izere denizcilikte siber
saldirilara kars1 egitim her zaman oldugu gibi en 6nemli etkili yontemdir (Algantiirk Light,
2019). Siber giivenlik egitimlerinin verilmesi ve siber glivenlik konusunda prosediirlerin,
politikalarin gelistirilip bilingli kullanic1 profilinin olusturulmasinin 6nemi uzmanlar
tarafindan {ist seviyede degerlendirilmistir. Ayrica uzmanlarin bilgisayar teknolojileri
konusundaki bilgi ve deneyimleri de diger diigiimlerim igeriklerine gore fazladir. Bu iki
etken yukarida belirtilen oranlarda etkili olmustur.

Kullanic1 Prosediirlerinin “VAR” oldugu, Yazilimin “SISTEMiI KORUR” oldugu,
Harita Diizeltme Y&nteminin “ORJINAL CD” oldugu diizen %92 ile ECDIS igin en siber
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giivenli durumdur. Kullanici Prosediirlerini “YOK” oldugu, Yazilimin “ZAFIYET
YARATIR” oldugu, Harita Diizeltme Yénteminin “HARICI BELLEK” oldugu diizende
ECDIS %13 ile en az siber giivenli durumdadir. Uglii kosullu olasilik degerlendirmesinde
degiskenler %79 oraninda sistemin giivenligine etkide bulunmaktadir.

Ag Altyapisinin siber giivenli olmasi durumunu, Internet Baglantis1 %20, Agmn
Bolgelere Ayrilmasi %37 oraninda etkilemistir. Tespit Edici Ekipman; Yok %26, Var-Ayni
Marka %18, Var-Farkli Marka ise %26 oraninda Ag Altyapisinin siber giivenli olmasi
durumunu etkilemektedir (Sekil 34).

Ag Altyapisi "Zayif"
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Sekil 34. Ag Altyapist’nin siber giivenli olma durumunu etkileyen faktorler

Farklt markada tespit edici ekipman kullanilmasi siber gilivenligi arttiracak bir
uygulama olarak degerlendirilmis olsa da tespit edici ekipman gibi karmagik ve maliyet
arttiric1 ¢oziimler yerine agin bolgelere ayrilmasi gibi daha basit ve diisiilk maliyetli aym
zamanda kullanic1 kolaylig1 da saglayan c¢oziimlere yonelik bakis agis1 sonuglarda etkili
olmustur. Giiniimiizde internet baglantis1 olmadan isletilebilecek modern bir gemi
diisiiniilemez, buna ragmen agin internete baglantisi olmasi siber anlamda riskli
degerlendirmistir.

Internet Baglantisinin “YOK” oldugu, Ag Bélgelere Ayrilmis “EVET” olan, Tespit
Edici ekipman “VAR, FARKLI MARKA” olan diizen Ag Altyapisi i¢in %93 ile en giivenli
durumdur. Internet Baglantisinin “VAR” oldugu, Ag Bolgelere Ayrilmis “HAYIR” olan,
Tespit Edici ekipman “YOK” olan diizende Ag Altyapist %9 ile en az siber gilivenli
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durumdadir. Uglii kosullu olasilik degerlendirmesinde degiskenler %82 oraninda sistemin
giivenligine etkide bulunmaktadir.

Otomasyon, Haberlesme ve Bilgisayar Sisteminde siber giivenligi en ¢ok etkileyen
faktor %42 ile Yazilim’dir. Ag Altyapis1 %30, Kullanic1 Prosediirleri %23 oraninda sonucu
etkilemektedir (Sekil 35). Uzmanlarin bilgisayar teknolojileri konusundaki bilgi ve

deneyimleri sonuglar tizerinde etkili olmustur.

Otomasyon, Haberlesme ve Bilgisayar Sistemi
"Guvenli Degil"
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Sekil 35. Otomasyon, Haberlesme, Bilgisayar Sistemi’nin siber giivenli olma
durumunu etkileyen faktorler

Yazilmm “SISTEMI KORUR”, Ag Altyapisimin  “GUCLU”, Kullanici
Prosediirlerinin “VAR” oldugu diizen Otomasyon, Haberlesme ve Bilgisayar Sistemleri i¢in
%93 ile en siber giivenli durumdur. Yazilimmn “ZAFIYET YARATIR”, Ag Altyapismin
“ZAYIF”, Kullanic1 Prosediirlerinin “YOK” oldugu diizende Otomasyon, Haberlesme ve
Bilgisayar Sistemleri %7 ile en az siber giivenli durumdadir. Uglii kosullu olasilik
degerlendirmesinde degiskenler %86 oraninda sistemin giivenligine etkide bulunmaktadir.

Siber Saldir1 diiglimiinii; Konum Belirleme Sistemi %15, AIS %14, ECDIS %33,
Otomasyon, Haberlesme ve Bilgisayar Sistemleri %34 oraninda etkilemektedir (Sekil 36).
Bu oranlarda uzmanlarin, uydu tabanli ve uzun zamandir kullanilmakta olan seyir
sistemlerine kullanici goziiyle giiven duyma i¢giidiisii, bilgisayar tabanli sistemlerde az dahi

olsa siber bir olay yasamis olmanin getirmis oldugu risk 6ngoriisii etkili olmustur.
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Siber Saldiri "Olur"
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Sekil 36. Siber saldirt durumunu etkileyen faktorler

IHS Markit ve BIMCO tarafindan 2016 yilinda siber giivenlik anketi yapilmstir.
Anketin sonuclarina gére, Konum Belirleme Sistemleri %52 ile en riskli unsurdur, ikinci

sirada %51 ile ECDIS, iigiincii sirada %40 ile makine kontrol sistemleri bulunmaktadir

(Sekil 37).

Hangi gemi sistemi siber saldirilara karsi en zayiftir?
AECDIS D Kooum Belirleme Sistemi G Yitk Kontrol Sistemlenri
BVDR EBNWAS H Makine Kotrol ve Gizlem Sistemlen
CIBS F GMDSS 1 Diger

Sekil 37. Siber saldirtya kars1 en zayif gemi sistemine iliskin sonuglar (IHS Markit, 2016)

Calismanin yukarida belirtilen sonuclar1 ile bu anketin sonuglar1 arasinda benzerlik
mevcut olup herhangi bir zitlik goriilmemektedir. GPS ve AIS gibi sistemler sadece dig
saldirganlarm saldirilarina aciktirlar. I¢ saldirgan olarak gériilebilecek gemi personelinin
istemsiz saldirilar1 bu iki sistem iizerinde pek miimkiin degildir. Buna ragmen, ECDIS veya

Otomasyon, Haberlesme, Bilgisayar Sistemleri amagclar1 degisiklik gdstermekle beraber dig
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saldirganlarin hedefinde olabilecekleri gibi ayn1 zamanda gemi personelinin istemsiz, yanlis
uygulamalar1 neticesinde de siber zafiyet gosterebilirler. Onceki béliimlerde detaylar:
verilmis denizcilik sektoriindeki siber olaylardan gemilere yonelik olan 20 olay
incelendiginde de benzer sonu¢ ¢ikmaktadir (Tablo 22 ve Tablo 23). Olay sayis1 agisindan
bakildiginda, iki yonden de tehlike altinda olan bilgisayar tabanli sistemlerin tek yonden
tehlike altinda olan GPS veya AIS gibi sistemlere gore daha riskli bulunmus olmasi daha

rasyoneldir.

Tablo 22. GPS ve AIS’e yonelik siber saldir1 detaylari

Saldir1 Yontemi Saldirgan Cesidi
Sistem Saldir1 Sayist _
Sinyal Karigtirma / Saptirma | I¢ Saldirgan | Dis Saldirgan
GPS 2 2 - 2
AIS 2 2 1 1

Tablo 23. ECDIS ve Bilgisayar, Otomasyon, Haberlesme Sistemlerine yonelik siber

saldir1 detaylar1

~ Saldir1 Yontemi Saldirgan Cesidi
] z Uydu Baglantisi, Harici Yazilim, o a

Sistem A 5 S

= Bellek veya ePosta ile Giincelleme | o & £ &| &

= - 3R 2|3

A3 Zararl1 Yazilim Bulastirma Eksiklikleri 3 S| A

ECDIS 8 6 2 5 2 1
Bilgisayar, Otomasyon,

S Y ) 8 7 1 4 2 2
Haberlesme Sistemleri

Konum Belirleme Sistemi ve AIS birlikte birinci grup, ECDIS ve Otomasyon,
Haberlesme, Bilgisayar Sistemleri de birlikte ikinci grup olarak degerlendirilebilir. Birinci
gruptakiler “GUVENLI” segilip ikinci grubun degerleri sabit tutuldugunda Siber Saldiri
“OLUR” %48 olarak hesaplanmaktadir. Birinci gruptakiler “GUVENLI DEGIL” secilip
ikinci grubun degerleri sabit tutuldugunda Siber Saldir1 “OLUR” %77 olarak
hesaplanmaktadir. Birinci gruptaki degisiklik %29 oraninda sonuca etki yapmaktadir. Ikinci
gruptakiler “GUVENLI” secilip birinci grubun degerleri sabit tutuldugunda Siber Saldir1
“OLUR” %32 olarak hesaplanmaktadir. ikinci gruptakiler “GUVENLI DEGIL” secilip
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birinci grubun degerleri sabit tutuldugunda Siber Saldirt “OLUR” %85 olarak
hesaplanmaktadir. Tkinci gruptaki degisiklik %53 oraninda sonuca etki yapmaktadir (Sekil
38).

Siber Saldin "Olur"

8 8 8 8 8

o

1 GRUP 2. GRUP
KONUM BELIRLEME SISTEMI ve AIS ECDIS ve OTOMASYON, HABERLESME,
/ GUVENL DEGIL BILGISAYAR SISTEMI

/ GUVENLI DEGIL

Sekil 38. Ikili gruplarin siber saldir1 durumuna etkisi

Ikinci grupta bulunan bilgisayar tabanli sistemlerin sonucu daha fazla etkiliyor
olmasinin sebebi uzmanlar goziinde bilgisayar teknolojilerinin ve buna dayali sistemlerin
daha fazla siber tehdit potansiyeline sahip oldugu diisiincesidir. 1. grup ve 2. grup arasindaki
farkin biiyiik olmasi 2. gruba dair 6nlemlerin daha hizli ve etkin bir sekilde alinmasi gerektigi
anlamindadir.

Kullanilan 4 sistemin (Konum Belirleme Sistemi, AIS, ECDIS, Otomasyon,
Haberlesme ve Bilgisayar Sistemi) hepsi “GUVENLI” secildiginde Siber Saldir1 “OLUR”
%18 olarak, 4 sistem “GUVENLI DEGIL” secildiginde ise Siber Saldir1 “OLUR” %95
olarak hesaplanmaktadir. Dortlii kosullu olasilik degerlendirmesinin sonuca etkisi %77
oranindadir. Siber giivenlik anlaminda dogru yani giivenli sistem detaylarinin
olusturulmamasi halinde giivenli olmayan bir sistem ile siber saldiriya ugrama potansiyeli
yiiksektir.

Siber Zarar diiglimii i¢in, Siber Saldir1 %49, Yedek Ekipman %17, Dijital Verilerin
Dogrulanmasi %17 oraninda sonucu etkilemektedir (Sekil 39). Siber Saldir1 digerlerine gore
daha yiiksek yiizdeye sahiptir. Bunun nedeni; uzmanlar agisindan, siber saldirganlarin planh
ve etkin bir saldiris1 neticesinde gemide alinabilecek tedbirlerin veya diizeltici faaliyetlerin

yetersiz olabilecegi diisiincesi vardir.
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Siber Zarar "Evet"

Siber Saldin Yedek Ekipman Dijital Verinin
/ OLUR / YOK Dogrulanmasi
/ YAPILMIYOR

Sekil 39. Siber zarari etkileyen faktorler

Yedek Ekipman ve Dijital Verilerin Dogrulanmasi bir grupta degerlendirilebilir. Siber
Saldirt degeri sabit tutuldugunda (OLUR %57), Yedek Ekipman “VAR” ve Dijital Verilerin
Dogrulanmas1 “YAPILIYOR” diizeninde Siber Zarar “EVET” %28 dir, Siber Saldir1 degeri
sabit tutuldugunda (OLUR %57), Yedek Ekipman “YOK” ve Dijital Verilerin Dogrulanmasi
“YAPILMIYOR” diizeninde Siber Zarar “EVET” %64’diir. ikili kosullu olasilik
degerlendirmesinde tedbir ve diizeltici faaliyetlerin sonuca %36 oraninda etkisi vardir. Siber
Saldirt “OLUR” %100, Yedek Ekipman “VAR” ve Dijital Verilerin Dogrulanmasi
“YAPILIYOR” diizeninde Siber Zarar “EVET” %43’diir, Siber Saldir1 “OLUR” %100,
Yedek Ekipman “YOK” ve Dijital Verilerin Dogrulanmasi1 “YAPILMIYOR” diizeninde
Siber Zarar “EVET” %94’diir. Bu kosullu olasilik degerlendirmesinde ise tedbir ve diizeltici
faaliyetlerin sonuca %351 oraninda etkisi vardir.

4 sistem “GUVENLI” secilip Yedek Ekipman ve Dijital Verilerin Dogrulanmasi
degerleri sabit tutulursa Siber Zarar “EVET” %21, 4 sistem “GUVENLI DEGIL” segilip
Yedek Ekipman ve Dijital Verilerin Dogrulanmas1 degerleri sabit tutulursa Siber Zarar
“EVET” %59 hesaplanmaktadir, yani 4 sistemin sonuca etkisi %38’dir. 4 sistemin degerleri
sabit tutulup Yedek Ekipman “VAR” ve Dijital Verilerin Dogrulanmas1 “YAPILIYOR”
secilirse Siber Zarar “EVET” %28, 4 temel sistemin degerleri sabit tutulup Yedek Ekipman
“YOK” ve Dijital Verilerin Dogrulanmas1 “YAPILMIYOR” secilirse Siber Zarar “EVET”
%64 hesaplanmaktadir, yani tedbir ve diizeltici faaliyetlerin sonuca %36 etkisi vardir (Sekil

40).
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Siber Zarar "Evet"

4 Temel Sistem Yedek Ekipman ve Dijital Verilerin
/ GUVENLI DEGIL Dogrulanmasi
/ YOK VE YAPILMIYOR

Sekil 40. Yedek ekipmanin siber zarar tizerindeki etkisi

Her iki deger birbirine ¢ok yakindir yani sonucu benzer oranda etkilemektedir. Bu
nedenle, yedek ekipman veya yedek sistemin temini gibi yiiksek maliyetli ve genis hacim
kaplayabilecek ¢Oziimler yerine mevcut sistemlerin en giivenli sekilde olusturulmasi ve
dijital verilerin uygun yontemlerle dogrulanmasi gibi diizeltici faaliyetlerin varliginin siber
zarari etkin sekilde diislirecegi sdylenebilir.

Her organizasyon potansiyel bir siber kurbandir ve tiim organizasyonlarin baskalar
icin degerli olabilecek bir seyleri bulunmaktadir. Eger siber giivenlik konusunda temel isler
yerine getirilmeyip acik¢a bir zaaflik ortaya koyulursa, herhangi sekilde bir siber saldirt
deneyimi gegirilmesi kaciilmazdir (GCHQ, 2015). Jones Walker LLP tarafindan Ekim
2018’de ABD’deki denizcilik sirketleri ile yapilan siber gilivenlik konulu ankette,
katilimcilarin %69°u denizcilik sektoriinlin biitiin olarak yikict bir siber saldiriya karst
hazirlikli oldugunu diisiiniirken sadece %36’s1 kendi sirketlerinin siber saldirtya karsi
hazirliklt oldugunu belirtmistir. Bu sonuglardan hazirlikli olmaya dair sektérde 6nemli
biiyiikliikkte yanlis bir alginin mevcut oldugu anlagilmaktadir (Jones Walker LLP, 2018).
Dolayisiyla, siber gilivenlik konusunda tedbir almakta gecikmek, saldiriya ugrama
potansiyelini hafife almak veya siber saldirganlarin basarisiz olmalarini timit etmek yanlig
davranis sekilleri olacaktir. Basarisiz girisim olasilik ylizdesi yliksek goriinse de siber
saldirganlarin yeteneklerinin, saldir1 yontemlerinin her gecen giin daha da artti§1 goz ardi

edilmemelidir.
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Denizcilik sektoriinde kullanilmakta olan sistemler genel olarak hizmet yilina veya
kullanim sekline bagli materyal yorgunlugu gibi dngoriilebilir hatalar1 icerecek sekilde
dizayn edilmektedir, akilli aktorlerin etkilerini barindirmamaktadir. Denizcilik sektoriindeki
siber sistemlerin bir merkezden yonetilmesi, isletilmesi de miimkiin degildir. Bu nedenle
sektordeki her aktoriin kendi sistem agin1 yonetmesi, bilgisayarlarini, sunucularini, mobil
cihazlarini, kontrol sistemlerini ve diger dijital cihazlarini siber giivenlik zafiyetleri ile ilgili
tehditlerden korumak i¢in siber giivenlikle ilgili politikalar ve prosediirler gelistirmesi,
kendilerini bagkalarindan korumasi gereklidir (Kessler, 2019). Bu amacla, Tablo 24’de
calismamiz dahilinde kullanilmis olan Bayes Ag1 diiglimleri ile olusturulabilecek teorideki
en siber giivenli durum, giinlimiizde mevcut bir gemideki asgari durum ve tez ¢alismasi
sonuglar1 1s181nda pratikte kurulabilecek en siber giivenli gemiye dair durum belirtilmistir.
Pratikte kurulabilecek en siber glivenli durum i¢in yukarida bahsedilen degerlendirmelere
ilave olarak geminin internet baglantis1 olmadan ve Karadeniz, Kore Yarimadasi gibi
giiniimiizde siber olaylar adina riskli bolgelere gitmeden ticaret yapamayacagi gergekleri de

g6z oniinde bulundurulmustur.

Tablo 24. Pratikte kurulabilecek en siber giivenli gemi igin sistem Onerisi

. . Mevcut Bir Pratikte
.. Teoride En Siber Sl .
Degisken y . Gemideki Kurulabilecek
Giivenli Durum
Durum Durum
Slnya.l SeV} yest Var Yok Var
Filtresi
Konum - -
Belirleme Cografi Konum Diger Karadeniz - Karadeniz -
Sistemi £ & Kore Yarimadasi | Kore Yarimadasi
. s eLORAN - GPS -
Cihaz Cifti GLONASS GPS — GPS GLONASS
Cihaz Cesiti Uydu AIS VHF AIS Uydu AIS
Sinyal
AlS Dogrulama Var Yok Var
Ekipmani
Isletim Sistemi Desteklenen Desteklenen Desteklenen
Yazilim Viriis Programi Kullanilryor Kullaniliyor Kullaniliyor
Giincellemeler Yapiliyor Yapiliyor Yapiliyor




Tablo 24’iin devami
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. . Mevcut Bir Pratikte
.. Teoride En Siber Sy .
Degisken . . Gemideki Kurulabilecek
Giivenli Durum
Durum Durum
In:[ernet Yok Var Var
Baglantisi
o Ag Bolgelere
Ag Altyapisi Ayrilmis Evet Evet Evet
Tespit Edici Var, Farkli
Ekipman Marka Yok Yok
Kulla?1cl . Var Var Var
ECDIS Prosediirleri
Harita Diizeltme Oritinal CD Internet Internet
Yontemi . Baglantisi Baglantisi
Yazilim Sistemi Korur Sistemi Korur Sistemi Korur
Otomasyon, Yazilim Sistemi Korur Sistemi Korur Sistemi Korur
Haberlesme, Ag Altyapisi Giglii Giglii Giglii
Bilgisayar Kullanici
Sistemi Prosediirleri g v Var
Yedek Ekipman Var Yok Yok
Dijital Verilerin
o afiRrmas, Yapiliyor Yapiliyor Yapiliyor
Siber Saldir1 — o o o
OLUR %034 %064 %45
Siber Zarar - o h o
EVET %19 %047 %36

Pratikte Kurulabilecek Durum igin siber saldir1 ve siber zarar olasilik degerleri, en
iyi kosul olan Teoride En Siber Giivenli Durum ve en kotii durum olabilecek Mevcut Bir
Gemideki Durum’a ait degerlerin yaklasik ortalamasi kadardir. Bu agidan 6nerilen sistemin

siber giivenligi arttiric1 etkisi olacaktir.



4. SONUC VE ONERILER

Gelisen teknoloji ile denizcilik sektorii ve onun en 6nemli parcalarindan biri olan gemi

icin siber tehlikeler en 6nemli risk unsurlarindan bir tanesi durumuna gelmistir. Caligmanin

sonucu olarak, Konum Belirleme Sistemi ve AIS gibi uydu ya da telsiz tabanli seyir

sistemlerinin dogurabilecekleri sonuglar itibariyle dnemli derecede siber risk barindiriyor

oldugu, fakat mevcut olan asil risk unsurunun ECDIS ve Otomasyon, Haberlesme,

Bilgisayar Sistemi gibi bilgisayar teknolojilerinin ve bilgisayar temelli sistemlerin oldugu

anlasilmaktadir.

Gemilere yonelik siber giivenligin saglanmasinda iki énemli nokta bulunmaktadir.

Birincisi siirdiirilebilir sistem ¢oziimlerinin hayata gegirilebilmesidir. Bu ¢oziimlerin

asagidaki ozellikleri icerecek sekilde secilmesi onemlidir,

[Ik kurulum veya gemide mevcut olan diizenin modifikasyonu, bakim tutumu
veya meydana gelebilecek arizalarin giderilmesi konularinin en ekonomik sekilde
planlanmasi ve tamamlanmasi,

Olusturulacak bu ¢ozlimlerin kaplayacaklart hacimlerin gemilerin kopriiiistii,
yasam mahali ve makine kontrol odasi dahil makine dairesi kosullarinin goz
Online alinarak planlanmasi. Gemiadamlarinin yagam kalitesini ve c¢alisma
kosullarin1 olumsuz yonde etkilemeyecek sekilde dizayn edilmesi,

Sistem veya marka ¢esitliligi saglanmasi,

Olabildigince dogrulama veya karsilastirma yapilabilmesi imkan1 vermesi,

Zamanin teknolojik ihtiyag¢ ve risklerine gore gelistirilmeye miisait olmasi.

Ikinci nokta ise, kullanici agisindan isletim kolaylig1 saglayan ¢dziimlerinin hayata

gecirilebilmesidir. Bu ¢oziimlerin asagidaki 6zellikleri igerecek sekilde segilmesi 6nemlidir,

Karmagikliktan uzak, her seviyede gemiadaminin kullanabilecegi basit bir diizene
oturtulmasi,

Kullanici kaynakli hatalarin en aza indirgenmesi,

Devreden c¢ikartilabilip miimkiin oldugunca elle (manuel) kullanima imkan
vermesi,

Elektronik ariza riskini veya bakim gereksinimini en aza indirgemesi ve mevcut

gemiadam yeterlilikleri ile (Deniz Ulastirma Isletme Miihendisi, Gemi Makinesi
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isletme Miihendisi ve Elektrik / Elektroteknik Zabiti) potansiyel arizalarin
denizde giderilebilmesi.

IHS Markit ve BIMCO tarafindan yapilan siber gilivenlik anketinde “Sirketiniz,
calistyor oldugunuz gemiyi operasyonel teknolojilerden (OT) koruyor mu?”” sorusuna, 2018
yilinda %7 “evet”, %93 “hayir” yanit1 verilmistir, 2019 yilinda ise %42 “evet”, %26 “hayir”,
%32 “bilgim yok” yanit1 verilmistir. Rakamlardan anlasildigi kadariyla her tirli
olumsuzluga ragmen denizcilik sektoriinde siber giivenlik konusunda zaman ilerledikge
olumlu tedbirler alinmaya calisilmaktadir (IHS Markit, 2019). Bununla birlikte siber
giivenlik bilincinin gelisiyor olmasi da olumlu geligsmedir.

Kimyasal Madde Dagitim Enstitiisii (CDI), Petrol Sirketleri Uluslararas1 Denizcilik
Forumu (OCIMF) ve RightShip denetimleri siber giivenlik konusunda detaylar da
icermektedir. Bu denetlemeleri geciren tanker ve kuru yiik gemileri siber giivenlige dair bazi
Oonemli unsurlar1 su ana kadar tamamlamig olmalari itibariyle bu denetlemeleri ge¢irmemis
diger gemilere gore bir adim 6nde sayilabilirler (Orug, 2020). Fakat IMO karartyla, 1 Ocak
2021 tarihinden itibaren tiim gemiler igin, ilk Sirket Uygunluk Belgesi (DoC) onayindan
once siber giivenlik risk degerlendirmesi, siber tehditlere dair alinan 6nlemler ve prosediirler
ile ilgili detaylar ISM dahilinde hazir olmalidir (IMO, 2017b). Amerikan Sahil Giivenlik
Kurumu (USCG) Amerika limanlarina ugramakta olan gemilere artik siber giivenlik
konusunda da denetim yapmaktadir. USCG’in gemi denetimi yapacak personeli igin
hazirlamis oldugu kilavuzda, bilgisayarlarda sifre veya parola kullanilip kullanilmiyor
oldugu kontroliinden, harici bellek kullanimi aligkinligina, hatta gemi personelinin siber
giivenlik konusundaki sikayetlerine kadar bir¢ok denetim konusu bulunmaktadir. Tespit
edilen olumsuzluklarin biiyiikliigiine gore denetleme, geminin tutuklanmasi ile dahi
sonuclanabilmektedir (USCG, 2020). Bunlarin 1518inda denizcilik sektériiniin kisa zaman
icerisinde tamamlanmasi gereken birgok konu bulunmaktadir. Calisma sonucunda belirlenen
oOneriler asagidaki gibidir;

e Siber giivenlik konusunda personelin egitilmesi ve gelistirilecek prosediirler ile
siber giivenlik farkindaliginin arttirilmasi, bilingli teknoloji kullanicist profilinin
olusturulmasi.

e MO tarafindan da zorunlu hale getirilen siber giivenlik risk degerlendirmesinin,
siber saldirilarin  sonuglarmin ne denli biiylik olabilecegi gbéz Oniinde

bulundurularak en uygun sekilde yapilmasi.
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e Sistem altyapisindaki siber giivenlik zafiyetlerinin gerekliyse profosyonel
kuruluglardan yardim alarak uygun risk degerlendirmesi ile tespit edilmesi,
calismada belirtilenler de dahil en uygun ¢éztimler ile iyilestirmelerin yapilmasi
ve sistemin siber giivenli duruma getirilmesi. Nesnelerin Interneti (Internet of
Things), Dijital ikiz (Digital Twins) veya Blok Zincir (Block Chain) gibi gelisen
teknolojilere ve siber saldir1 yOntemlerine gore sistem altyapisinin stirekli
giincellenmesi. Dijital bagimliligin ve dijital verilere asir1 giivenin Oniine
gecilmesi, Ozellikle seyir bilgilerine ait dijital verilerin en uygun yontemlerle
dogrulanabilecegi uygulamalarin tesvik edilmesi.

Calismada, gemilere yonelik siber saldir1 olaylarini modelleyen ag icerisindeki kisith
sayida teknolojik unsur kisitli sayida uzman tarafindan degerlendirilmistir. Bu ¢alisma, siber
giivenli gemiler icin iki konuda gelecekteki ¢alismalara ve arastirmalara zemin olusturabilir.
Birincisi, teknolojik unsurlar genisletilip daha da detaylandirilarak olusturulacak yeni bir ag,
daha genis ve daha ¢esitli uzmanlar tarafindan degerlendirmeye tabi tutulabilir. Ikincisi,
mevcut agin veya genisgletilerek hazirlanacak yeni bir agin siber giivenlik durumu yazilim,
bilgisayar ve elektronik miihendisleri de dahil edilerek deneysel olarak uygulamali test

edilebilir.
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OZGECMIS

Denizcilik Fakiiltesi Giiverte Boliimii’nden mezun oldu ve Uzakyol Vardiya Zabiti
ehliyeti ile kuru yiik gemilerinde gérev yapmaya bagladi. Uzakyol Birinci Zabit, 2011
yilinda Uzakyol Kaptan yeterliligini aldi, sonunda aktif deniz caligma siirecini bitirdi.
Trabzon Limani'nda stajer kilavuz kaptan, KTU Siirmene Deniz Bilimleri Fakiiltesi
Arastirma Gemisi KTU DENAR-1’de kaptan olarak gorev yapti. Halen, Giresun

Limani’nda Kilavuz Kaptan olarak gérev yapmaktadir.
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