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Yiiksek Lisans Tezi
OZET
COK PARCALI SIR PAYLASIM SEMALARI VE UYGULAMALARI
Katira SOLEYMAN ZADEH

Karadeniz Teknik Universitesi
Fen Bilimler Enstitiisiine
Bilgisayar Miihendisligi Anabilim Dali
Danismani: Prof.Dr. Vasif V.NABIYEV
2012, 70Sayfa, 2 Ek Sayfa

Geleneksel sir paylasim semalarinda tiim katilimecilar genelde aymi yetkiye
sahiptirler, ancak bazi durumlarda katilimcilar yetkilerine gore parcalara boliinebilirler. Bu
tez caligmasinda, genellestirilmis ¢ok parcali erisim yapilari ve bunlar i¢in Onerilen sir
paylasim semalarinin tasarlanmasi gerceklestirilmistir. Hiyerarsik erisim yapisi igin,
geometri tabanli miikemmel ideal sir paylasim semasi Onerilmistir. Boliitlenmis erigim
yapisinda, boliimlerdeki katilimcilar hiyerarsik diizenlenerek yeni bir i¢ ice boliitlenmis
erisim yapisi ve bu erisim yapisi i¢in miikkemmel ideal olan sir paylasim semasi
Onerilmistir. Cok pargali sir paylasim semalar1 gizli goriintii paylasimi gibi bazi
uygulamalarda kullanilmistir. Bu ¢alismada yeni bir hiyerarsik gizli goriintii paylagim
semas1 Onerilmistir. Onerilen semada pay goriintiilerin biiyiikliigii gizli griintiiniin boyutu
kadardir. Tez ¢alismasinda tanimlanan i¢ ige boliitlenmis erisim yapisi igin gizli goriintii
paylasim semas1 dnerilmistir. Onerilen tiim gizli goriintii paylasim semalarda PSNR degeri

sonsuz olarak belirlenmistir.

Anahtar Kelimeler: Sir paylasim semas1, Hiyerarsik erisim yapisi, I¢ ice béliitlenmis
erigim yapisi, Gizli gorlintli paylasimi
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Master Thesis
SUMMARY
MULTIPARTITE SECRET SHARING SCHEMES AND APPLICATIONS
Katira SOLEYMAN ZADEH

Karadeniz Technical University
The Graduate School of Natural And Applied Sciences
Computer Engineering Graduate Program
Supervisor: Prof.Dr. Vasif V.NABIYEV
2012, 70Pages, 2 Pages Appendix

In the traditional secret sharing schemes, all participants are equal in terms of
privileges but in special situations participants may not be equal. In this work we consider
generalized access structures and linear secret sharing schemes for their realization. We
studied hierarchical access structure to propose new geometry based secret sharing
scheme. Nested compartment access structure is considered where a hierarchical is defined
within compartment. Also a perfect ideal secret sharing scheme for nested compartment
accesses structure is proposed. Proposed schemes are ideal and perfect. Hierarchical and
nested compartment image secret sharing schemes is considered. In proposed schemes size

of shared images is equal to secret image and PSNR in these schemes is infinite.

KeyWords: Secret sharing scheme, Hierarchical access structure, Nested compartment
access structure, Image secret sharing scheme
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1.GENEL BiLGILER

1.1.Giris

Sayisal baglantilar, internet aracigiyla elektronik verilerin iletimi, elektronik ticaret
gibi global faaliyetler, askeri goriintiiler gibi hassas bilgilerin kullanim1 ve benzeri
konular, hizli bir sekilde hayatimizin biitiin yonlerinde yayginlagsmaktadir. Bu bilgilerin
giivenliginin saglanmasi olduk¢a kritik ve 6nemli bir konudur. Verilerin gizliligini
saglama prosediirleri, kriptografinin esasini teskil eden kavramlardandir.

Sir  paylasim semasi, sadece bir kisiye giiven olmadigi durumlarda
kullanilmaktadir. Sir paylasim semas1 onemli bilgileri tasiyan gizli verilerde, birden fazla
kisinin bir araya gelmesi durumunda yeniden elde edilmesi istenir. Sir paylasim semasi,
bir bankanin kasasinin erisiminin kontrolii, bir niikleer fiizenin ateslenmesinin izninin
verilmesi gibi drmek durumlarda uygulanabilmektedir. Ornegin bir niikleer bombanin
ateslenme onay1 icin, birkag kisinin bir araya gelmesi durumunda onay verilmesi miimkiin
olacaktir.

Sir paylasim semas ilk olarak 1979 yilinda Shamir[1] ve Blakley[2] tarafindan
onerilmistir. {lk &nerilen sir paylasim semalarinda, sirr1 yeniden elde etmek igin dnemli
olan sadece katilimcilarin sayisidir. Bu semalara esik sir paylasim semasi denilir ve (¢, n)
ile gosterilir. Shamir ve Blakley’in semalar1 birbirinden oldukca farklidir. Shamir’in
semasimin yapist polinomial interpolasyona ve Blakley’inki ise sonlu geometriye
dayanmaktadir. Bunlarin onerdikleri semalardan sonra bagka semalar ortaya c¢ikmustir.
Mignotte[3] ve Asmuth-Bloom[4] sir paylasim semalarmi Cinli kalan teoremine
dayanarak onermisler.

Sir paylasim semasi iki temel asamadan olusur. Ilk asamada, dagitict sirri
paylagtirma algoritmasiyla paylara boler ve bu paylarin her biri, bir katilimciya dagitilir.
Ikinci asamada, katilimcilardan olusan yetkili altkiimenin kendi paylarimi birlestirmesi ile
sir yeniden elde edilir. Katilimecilarin yetkili altkiimesine, erisim yapist denilir ve Tile
gosterilir. [’da olan her bir altkiime, sirr1 kendi paylarindan elde edebilmektedir ve I'’da
olamayan her bir altkiime, sirla ilgili higbir bilgiyi ortaya ¢ikaramamaktadir. Eger I"’da

olamayan yetkisiz altkiimeler, sirla ilgili hi¢bir bilgiye erisemezlerse, bu durumda sir



paylasim semasina miikemmel denir. Bilgi orani sir paylagim semasmin verimliliginin
Olclimii olarak tanimlanir ve pay boyutu, sir boyutunun orani olarak tanimlanir. Eger sir
paylagim semas1 mitkemmelse ve bilgi oran biitiin paylar i¢in 1’e esitse, bu durumda sir
paylasim semas: idealdir.

Ito, Saito, Nishizaki[5] monoton erisim yapisi i¢in, mitkemmel sir paylagim semasi
oldugunu ispatlamislar. Ancak bu metotla elde edilen semalar aslinda ideal degildirler.
Burada paylarin boyutu katilimcilarin miktarina gore iistel bigimde biiylimektedir. Aslinda
her tiir erisim yapist i¢in, ideal sir paylagim semasi bulmak miimkiin olamamakta ve bazi
durumlarda paylarin boyutunun sirra goére daha biiyiik olmas1 gerekmektedir. Benaloh[6]
bazi monoton erigim yapilari i¢in ideal sir paylasim semasinin olmadigini ispatlamistir.

Sir paylasim semasinda genel erigim yapisi i¢in pay boyutunun optimize edilmesi
¢Oziilememis problemlerdendir ve pay boyutunun {ist ve alt simnirinin arasinda biiyiik bir
bosluk var olmaktadir. Csirmaz[7]’1n yaptig1 caligmalarina gore bazi durumlarda paylarin
boyutunun surrin  boyutuna goére ¢ok daha biiylik olmasi gerekir. Karnin ve
arkadaglari[8]’nin ispatlarina gore, miikemmel esik sir paylasim semalarinda, paylarin
boyutunun en az surrin boyutu kadar olmas1 gerekmektedir. Boylece, her verilen erisim
yapisi i¢in verimli ve ideal bir sir paylagim semasinin bulunmasini beklenemez.

Gergek hayattaki uygulamalarin ¢cogunda, erisim yapilari, esik erisim yapis1 gibi
sade degildir. Bu uygulamalar birgok senaryo icin kullanishdir. Son yillarda
genellestirilmis geleneksel esik erisim yapilar iizerinde arastirmalar yapilmaktadir.
Uygulamalara iligkin ¢ok pargali erigim yapilar1 daha ¢ok ilgi gérmiistiir[9-14].

Cok parcali erisim yapilarinda, katilimeilar kiimesi birkag parcaya boliiniir ve ayni
parcada olan tiim katilimecilar ayni rolleri iistlenir. Cok pargali sir paylagim semasi, esik sir
paylasim semalariin genellestirilmis halidir. Katilimcilarin tiimii, esik erisim yapilarinda
ayni seviyededirler oysa ¢ok pargali erisim yapilarinda, katilimcilar farkli siniflara,
ornegin hiyerarsik organizasyonlara dagitilmiglardir.

Her verilen erisim yapisi i¢in, verimli bir sir paylasim semasinin insa edilmesi
zordur, bundan dolayi, ideal erisim yapisi birkag belli yapilar i¢in arastirilmigtir ve bu
yapilar i¢in sir paylasim semalar1 dnerilmistir. Sir paylasim semasinin erigim yapisi, esik
erisim yapisindan farkli olarak, ilk Shamir tarafindan 6nerilmistir. Bu semaya agirlikl esik
sir paylasim semas1 denir. Bu semada her katilimciya bir agirlik verilmektedir ve bu bir
pozitif tamsayidir. Eger agirlik toplami belli bir esik degerinden biiyiik olursa, bu kiime

yetkili kiimedir ve gizli veriyi yeniden elde edebilmektedir. Shamir’in tanimladig1 yapi



cok basittir: bir esik semas1 alinir ve her katilimeiya agirligi miktarinda pay verilir, ancak
bu sema ideal degildir. Kothari[15] ideal hiyerarsik sir paylasim semalarinin
yapilandirmasini ortaya koymustur. Simmons[16] tarafindan ¢ok seviyeli ve bdliitlenmis
erisim yapilar1 i¢in arastirmalar yapilmistir. Simmons, Blakley’in geometri tabanli
metodunu genellestirerek, bu erisim yapilar igin, sir paylasim semasi Onermistir. Cok
seviyeli erisim yapilar1 hiyerarsik organizasyonlar icin uygundur, oysaki boliitlenmis
erigim yapilar farkli pargalardan olusan boliimlerin yapilandirilmasidir. Simmons’un ¢ok
seviyeli ve boliitlenmis erisim yapilar i¢in, ideal sir paylasim semasinin olmasi ihtimali
Brickell[17] tarafindan ispatlanmistir. Brickell, ideal sir paylasim semasinin kurulmasi
icin, lineer cebire dayanan yeni bir metot tanimlamistir. Bu metot, ideal sir paylasim
semasinin, sonraki yapilarinda kullanilmistir.

Tassa[ 18] hiyerarsik erigim yapist i¢in bir ideal sir paylasim semasi Onermistir.
Tassa’nin Onerdigi yapi, Shamir’in esik semasinin bir baska bicimi gibidir. Onerilen
yapida, paylar1 belirlemek icin bir rastgele polinomu kullanilir, fakat bazi1 paylarin miktar
polinomun tiirevinin miktaridir. Tiirevin derecesi, katilimcilarin hiyerarsik seviyelerine
baghdir. Bu yiizden, sum elde etmek icin Lagrange interpolasyonu yerine, Birkhoff
interpolasyonu kullanilmaktadir. Belenkiy[19] cok seviyeli sir paylasim semasi igin,
Birkhoff interpolasyonunun nasil kullanildigini géstermistir.

m boliim (veya seviyeden) ve m kosuldan olusan, ¢ok pargali erigsim yapilarinda,
Simmons’un tanimladigi ayirict hiyerarsik erisim yapisindaki katilimeilar kiimesi,
belirlenen m kosuldan, herhangi bir kosulu saglarsa o zaman bu kiime yetkili olmaktadir.
Ama Tassa’nin onerdigi birlestirici hiyerarsik erisim yapisinda, belirlenen m kosulun
tiimiiniin karsilanmasi gerekir.

K.Kagkaloglu[20] c¢alismasinda m boliimlii ve bunlar iizerinde belirli m kosul
bulunan ¢ok parcali katilimer kiimesi i¢in, tim kosullarin birden veya yalnizca herhangi
birinin saglandig1 durumlar yerine, herhangi C tanesinin yeterli olma yaklasiminda, hem
boliitlenmis hem de hiyerarsik durumlarda ortaya ¢ikan genellestirilmis ara erigim
yapilarini incelemistir. Onerilen semalar ideal degildir ancak miikemmellilik 6zelligini
saglamistir. Calismasmin bir kisminda boliimler icinde baska boliimler oldugunu
disiinerek i¢ ice cok parcali erisim yapilar iizerinde arastirmalar yapmustir.

Sekil 1.1°de genel olarak sir paylasim semasiin smiflandirilmasi ve var olan
problemleri gdsterilmistir. Tez calismada baz1 genellestirilmis ¢ok pargali erisim yapilari

i¢in arastirmalar yapilmis ve bu erisim yapilari i¢in ideal sir paylasim semalar onerilmistir.



Tez calismasinda yeni bir i¢ ice boliitlenmis erisim yapisi tanimlanmistir ve bu erisim
yapisi i¢in ideal sir paylagim semasi onerilmistir. Tanimlanan i¢ ige erisim yapisinda her
boliitlenmis boliimlerin  igindeki katilimcilarin  hiyerarsik diizenlendigi g6z Oniine
almmugtir. Tassa’nin tanimladig: birlestirici hiyerarsik erigim yapisi i¢in yeni bir ideal sir
paylasim semas1 dnerilmistir. Onerilen semalarin miikemmellik 6zelligi saglanmistir ve

semalarin bilgi orani bire esittir, bdylece semalar idealdir.

Sir paylagim semasi

v v

Esik sir paylagim semalart Cok pargali sir paylagim semalari
|
v v v
Polinomial interpolasyon Geometrik temelli Say1 teorisi temelli teknikler
temelli teknikler (Shamir) teknikler (Blakley) (Asmuth- Bloome ve Mignotte)

v v ! v

Agrrliklandirilmig Hiyerarsik Boliitlenmis Veto ve diger 6zellikli
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Problemler:
1.Ideal Semanin kurmasi igin gereken hesaplamalarin
say1s1

2.Tammmlanmis erisim yapilar icin ideal sir paylasim
semasinin yapilandirmasi

3.Farkh erisim yapilar1 icin en iyi bilgi oramm
saglamak

4. Yeni ¢ok parcah erisim yapilar sunmak

Sekil 1.1. Sir paylasim semasinin siniflandirilmasi

Giiniimiizde, elektronik bilgiler, sayisal videolar, goriintiiler, sesler ve metinler
internet iizerinden paylasilir ve iletiliyor. Bunlarin arasinda, gizli veya Oonemli veriler
tagiyan, askeri, ticari ve tibbi goriintiiller olabilmektedir. Bu goriintiileri korumak igin,
kriptografi saglam ve giivenilir iletisim icin, popiiler ve gereken ¢6ziim olmustur.
Kriptografide gizli goriintii bir anahtar degeri ile sifrelenir. Sekil 1.2°de gizli goriintii
Pareek ve arkadaslari[21] onerdikleri kaos sifreleme algoritmasi kullanarak sifrelenmis.
Sekil 1.2(a)’da orijinal goriintii ve sekil 1.2(b)’de sifreli goriintii ve sekil 1.2(c)’de desifre

olunmus gizli goriintiiyii gosteriyor.



(2) (b) (©

Sekil 1.2. (a) 210 x 210 orijinal goriintii (b) sifreli goriintii (c) desifre olunmus
gizli gorlintii

Gizli gorintiilerin  giivenligini saglanmas1 i¢in calhigmalar yapilmistir. Tez
kapsamindaki &nerilen semalar gizli goriintii {izerinde uygulanmustir. Ik olarak 2002
yilinda Thien ve Lin[22] tarafindan onerilen, (t,n) gizli goriintii paylasim semasinda, gizli
gorlinti n katilimc1 arasinda pay goriintiilerine boliinlir. Gizli goriintiiniin  yeniden
yapilandirmasi i¢in, en az t tane katilimci paylarinin bir araya gelmesi gerekmektedir, t
den az katilime1 oldugu durumunda, gizli goriintii elde edilmemektedir.

Sekil 1.3(a)’da, (2,3) gizli goriintii paylasim semasimi kullanarak, pay goriintiileri
sekil 1.2(b)’de gosterilmistir ve sekil 1.2(c)’de iki pay goriintiiyii kullanarak, gizli goriintii

yeniden elde edilmistir.

(a) (b) (c)

Sekil 1.3. (a) Gizli gorintii (b) (2,3) semanin iiremis oldugu pay gorintiileri (c)
Yeniden yapilandirilan gizli goriintii

Tez kapsaminda yapilan ¢aligmalar asagida verilmistir:



1- Var olan hiyerarsik erisim yapisi i¢in yeni bir ideal geometrik sir paylasim
semasi Onerilmis ve semanin miikemmel olmasi ispatlanmis.

2- Yeni bir i¢ ige boliitlenmis erisim yapisi tanimlanmigtir. Var olan Shamir esik
semasina dayanarak yeni bir ideal sir paylasim semasi Onerilmistir. Semanin
miitkemmellik 6zelligi saglanmistir.

3- Onerilen hiyerarsik sir paylasim semasini kullanarak, yeni bir gizli goriintii
paylasgim semasi Onerilmistir.

4- Onerilen i¢ ice boliitlenmis sir paylasim semasi kullanarak, gizli goriintii
tizerinde orneklendirilmistir.

5- Ayrica VeriMatrisi’nin giivenligini saglamak amaciyla, VeriMatrisler icin sir
paylasim semasi uygulanmistir.

flerleyen boliimlerde sir paylasim semasinda bahsedilecek, esik semalar ve c¢ok

parc¢ali semalar detaylica anlatilacaktir. Ardindan erisim yapisinin 6zellikleri bahsedilecek
ve ¢ok parcali erisim yapilar tanimlanacaktir. Sir paylagim semasinin arastirmalarinin
birisi olan, gizli goriintii paylasim semasin temeli anlatilacak. Ardindan VeriMatrisler
incelenecektir. Yapilan caligmalar boliimiinde, Onerilen erisim yapilar1 detaylica
incelenmekte ve yeni sir paylasim semasi aciklanmaktadir. Onerilen semalarin gizli
gorlintli  lizerinde uygulamalart verilmektedir. Ayrica sir paylasim semasinin,

VeriMatrisler iizerinde uygulamalari yer almaktadir.

1.2. Sir Paylasim Semalari

Sir paylasim semasi, hassas bilgileri n katilimci arasinda paylastirmak igin bir
metottur. Onceden belirlenen katilimeilarin yetkili alt gruplari bir araya gelerek, sir miktari
yeniden elde edilir. Ornegin énemli bir verinin erisimi icin bir gizli anahtar gereklidir. Bu
anahtarin kaybolmasi durumunda tiim 6nemli bilgiler erisilmez hale gelir ve eger anahtar
calmirsa, o zaman gizli veri hirsizlar tarafindan ifsa edilir. Bu tiir problemleri 6nlemek
icin, gizli anahtar pargalara boliinlir ve kisiler arasinda dagitilir. Boylece anahtarin bir
par¢asmin kaybolmasi durumunda onceden belirlenen diger yetkili kisilerin bir araya
gelmesinde, gizli anahtar yeniden elde edilebilir. Gizli anahtarin bir par¢asinin ¢alinmast
durumunda ise parcalarin gizli anahtarla ilgili, herhangi bilgi icermedigine gore gizli

anahtar yeniden elde edilememektedir. Odeme sistemi icin gereken ana anahtar, kritik bir



faaliyet igin gereken aktiflestirme kodu veya bir fiizeyi ateslemesi i¢in gereken anahtar, bir
banka kasasini agmasi gibi durumlar da sir paylasim semasina drnek olarak gosterilebilir.

Sir paylasim semasinda gizli veri S, paylastirma algoritmasini kullanarak paylara
boliindiikten sonra, dagitici tarafindan katilimcilar arasinda dagitilir. Uretilen pay degerleri
gizli veriyle ilgili herhangi bilgiyi icermemektedir. Onceden belirlenen yetkili katilimeilar,
pay degerlerini bir araya getirerek gizli veri yeniden elde edilmektedir. Sir paylagim
semasi asagida verilen iic agamadan olusur:

1- Paylarin Inga Etmesi

Bu asamada gizli veri S,bir giivenilir kisi (dagitic1 olarak adlandirilir) tarafindan
paylara, sy, ..., s, bolunur.

2- Paylarin Dagitilmast

[k asamadaki iiretilen paylar, n katilime1 arasinda dagitilir, sekil 1.4.

@@

Sekil 1.4. Paylarm katilimcilar arasinda dagitilmasi

3- Sirrin yeniden elde edilmesi
Sirr1 yeniden elde etme asamasinda, katilimcilarin yetkili kiimesi kendi paylarimi

birlestirerek, sir yeniden elde edilir, sekill.5.

Sekil 1.5. Surrin yeniden elde edilmesi



Sir paylagim semasinin paylarinin boyutuna gore genisleme faktorii ve bilgi orant
iki 6nemli parametre hesaplanmaktadir[23]. Denklem (1.1)’de verilen genisleme faktorti,

tiim paylari boyutunun katilimci sayisina boliinmesine esittir.

Pl

IS
Ef — i:|1PI (11)

|Si i. payin bit boyutu, |P| katilime1 sayisidir.
Diger oOnemli parametre katilmcilara dagitilacak olan pay degerlerinin
biiytikliigiidiir. Katihmeilara gonderilecek olan pay biiyiikliiklerinin gizli verinin

blytikligiine orani olarak hesaplanan parametre, bilgi orani p; denklem (1.2)’de

gosterilmistir.

S| (1.2)

pjj- katilimeinin bilgi oranidir, [S| sirrin bit boyutu ve [S| j. paymin bit boyutudur.
Sir paylasim semasmin bilgi orani, katilimcilarin bilgi oranlarinin ortalamasi

almarak (1.3)’deki denklemi kullanarak hesaplanir.

_IST_[P[x]S]|
p=— = (1.3)

Ef P|
pIEY
i=1
Bilgi oran1 1’e esit olursa sir paylagim semasi ideal denilir[17].

1.2.1. Erisim Yapisi

Sir paylasgim semasiin erisim yapisi, gizli veriyi yeniden elde etmek i¢in tiim
yetkili gruplarm kiimesidir ve I ile gosterilir[5]. Yetkili kiimelere sirr1 yeniden elde etme

yetenegine sahipler.



U = {uy, uy, ..., u,}, N katihmcinin kiimesi olsun. Gizli veri katilimcilar arasinda
dagitilmistir.

e Eger U' c U olursa ve gizli veriyi yeniden elde etme yetenegine sahip ise o

zaman bu kiimeye yetkili kiime denir bdylece ulasabilme 6zelligi saglanmistir.

e Egerll' c U olursa ve gizli veriyi yeniden elde etme yetenegine sahip degilse o

zaman bu kiimeye yetkisiz kiime denir bdylece miikemmellilik 6zelligi
saglanmistir.

Tamm 1.1: T € 2Y erisim yapist olarak tanimlanir. Eger katilimcr kiimesinin
altkiimesi, A € T ise o halde A yetkili altkiimedir ve gizli veriyi hesaplayabilmektedir.

Tanmm 1.2:A ve B katilimci kiimesinin iki altkiimesi olsun. Eger A € T ise ve
A € B olursa, o halde B € I"’dir, boylece erisim yapis1 monotondur.

Monoton erisim yapisinda minimum boyutta olan yetkili kiimelerin esitsiz tek
topluma sahip olmasidir. Yani eger A € ', ["'nin minimum kiimesive A"’ € T, A’ S A
olursa, o zaman A' = Adur.

flerleyen boliimlerde literatiirde onerilen esik ve cok parcali erisim yapilar icin

Onerilen sir paylagim semalar hakkinda bilgiler verilecektir.

1.2.2. (t,n) Esik Sir Paylasim Semalari

Bir (t,n)esik semasi, bir gizli paylasim semasidir ki, S sirr1 n katilimer arasinda
dagitilir. Bu semalarda sirr1 yeniden elde etmek icin en az t katilimcinin bir araya gelmesi
gereklidir ve herhangi t-1 veya daha az katilime sirr1 yeniden elde edemezler. Esik erisim
yapist I'= {A € U||A| =t} dir ve buna (t,|U|) esik erigim yapist denir. Esik sir
paylagim semasi ilk olarak Shamir ve Blakley tarafindan 1979’da 6nerilmistir. Shamir’in
semasi polinomialinterpolasyona dayalidir ve Blakley’in ki ise geometriye dayanmaktadir.
Bu caligmalarin ardindan, 1983 yilinda, Asmuth-Bloom ve Mignotte tarafindan 6nerilmis

olan esik sir paylagim semalar1 i¢in ise Cinli kalan teoremi kullanilmigtir.
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1.2.2.1. Shamir Sir Paylasim Semasi

1979 yilinda Shamir[1] tarafindan tanmimlanan temel esik sir paylasim semasi,
Lagrange’in polinomial interpolasyonuna dayanmaktadir. Shamir’in(t,n) esik yonteminin

tek degiskenli polinomu (t — 1) derecedendir. Polinom denklemi (1.4)’de verilmektedir.
p(x) = ¥iZg a;x' (mod q) (1.4)

Burada gizli veri a, = Sdir ve ay, ..., a;_; ler rastgele sec¢ilen tamsayilardir. Gizli
veriyi, N katilimec1 arasinda paylastirmak igin, n tane farkli x4, ..., x,, rasgele tamsayilar

belirlenir ve j. katilimciya verilen pay degeri denklem (1.5)’deki gibi elde edilmektedir.
pj(x;) = Xizg ax/ (mod q) (1.5)

a,, ..., a;_qrastgele secilen parametreler ve gizli veri, [0, q) araliginda olmalidir.
Yeniden yapilandirma asamasinda tek bir ¢6ziim elde edilmesi i¢in q degerinin asal olmasi
gerekmektedir. Polinomun tanimlanmasinda kullanilan asal deger, gizli verinin taniml
oldugu aralig1 kapsayacak en biiyiik asal say1 degeridir. Ornegin, gri seviyesinde olan bir
gizli gorlintiiniin piksel degerleri [0,255]araligindadir ve bu aralikta olan en biiyiik asal
deger 251 secilmelidir.

Yeniden yapilandirma asamasinda en az t tane pay degeri bir araya gelerek, gizli
veri S, Lagrange interpolasyonu hesaplayarak elde edilmektedir. Lagrange[24]denklemi
(1.6)’da verilmistir.

X—Xj

p(X) = Z( Pi(%) H . J(m()dq) (1.6)

1<j<tizj X i

Sadece gizli veriyi hesaplanmasi igin (1.6)’da verilen denklemi sadelestirilerek,

(1.7)’deki verilen denklem kullanilmaktadir.
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X;

6= [T —s=a,=5p(x)modq) (1)

I<j<tiz] Xj - X.

Ormek 1.1:S = 23 gizli veri olacak sekilde (3,4) esik sir paylasim semas1 GF(29)
iizerinden farz edelim. Eger a; = 12, a, = 7 olursa, asagidaki ikinci dereceden polinom

tanimlanir:

f(x) =23+ 12x + 7x?
Pay degerleri dort katilimer igin

fR=v,=17, f@B)=v,=6, f(1)=v;3=13, f(5)=v,=26

olarak hesaplanir. Sirr1 yeniden elde etmek icin her bir dort katilimcidan ii¢
katilimcinin bir araya gelmesi gerekir. Ornek olarak,s;, s,, s, pay degerlerinden, S sirr1

asagida verilen sekilde elde edilebilir:

3 5 2 5 2 3

3353 T 65353t 265 ¢3¢ =85-30+26=81mod29

=23

S=17

1.2.2.2. Blakley Sir Paylasim Semasi

Blakley[2] polinomial interpolasyon yerine, t boyutlu uzaydaki hiper diizlemlere
dayanan geometriyi kullanmaktadir. (t,n)esik semasini uygulamak igin, n katilimcinin
her birine, GF(q) sonlu alan iizerinde t boyutlu uzayda bir hiper diizlem denklemi verilir.
Hiper diizlemler a;x; +---+ a;x; = b seklinde olan denklemin tanimlanmaktadir.
x = (xq, ..., x;)degerleri pay degerlerini tanimlamada kullanilir. Her bir hiper diizlem belli
bir noktadan geg¢mektedir. Hiper diizlemlerin kesisme noktalari, sir olarak
tanimlanmaktadir. t katilimcinin bir araya gelmesiyle, sirr1 yeniden elde etmek igin
denklem sistemi ¢oziilmesi gerekmektedir.

Sekil 1.6.°da Blakley sir paylasim semasmnin bir orneginin gergeklestirilmesi

gosterilmistir. Burada t = 2’dir, yani her hiper diizlem denklemi bir dogru denklemiyle
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ifade edilir. n sayida katilimer igin, dagitict tarafindan gizli verinin temsil ettii noktay1
kesen n adet dogru denklemi iiretilir. Herhangi t sayida katilimcinin dogrusunun

kesistirilmesi sonucu gizli veri yeniden elde edilmektedir.

Sn—l
S, \S;

Sekil 1.6. Blakley sir paylasim semasi,t = 2

Ornek 1.2:Blakley’in ydntemine gdre, gizli veri ii¢ boyutlu uzayda bir noktanin
koordinatlariyla (2,4,9) olarak verilsin. (3,4) semasi icin 2x; + 4x, + 9x; = b denklemi
GF(11) alan {iizerinde iretilir. Her bir katilimciya gonderilecek olan 4 farkli degerler
kiimesi (x1,x,,x3,b) pay degerlerini olusturur. Pay degerleri asagida ki sekilde

hesaplanarak elde edilir.

2 3 3
2
3 2 6 2
( x| 4 N%11=
4 2 3
9
51 10 5

Pay degerleri swrasiyla (2,3,1,3), (3,2,6,2), (4,2,1,3), (5,1,10,5) olacaktir. Bu
katilimcilardan herhangi ii¢ katilimci bir araya gelerek, diizlemlerinin kesigsme noktasi olan

(2,4,9) yeniden elde edilir. Gizli veri asagida ki sistemi ¢ozerek yeniden elde edilir.

1

a ] [2 3 1] [3 2
& |=(4 2 1| x|3)%ll=|4
a, | [5 1 10] |5 9
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1.2.2.3. Cinli Kalan Teoremine Dayah Sir Paylasim Semalan

Cinli kalan teoremine gore (1.8)’deki denklem sistemi verilsin:

X =a, mod p,
X =a, mod p,
(1.8)
X=a,mod p,

Taban degerleri py, p,, ..., Py, arasinda asal olsun yani ebob(pl-,pj) =1,i#]j

P = H?=1 p;

Timi € N (1 < i < n) igin y; bir tamsay1 olsun ki

yi-f = 1mod p;

4

Burada olusacak tek ¢ozim x, = )it al-yi§ vex = x, (mod P)Seklinde elde

edilebilir.
Ornek 1.3. Ornegin asagidaki sistemi ele alirsak,
x= 4mod5
x= 5mod7
x = 8mod 11

P=5x7x11=2385, nl_pi=77,n2=55,n3:35
1

y; ler asagidaki gibi bulunur:
77 y1 = 1 (mod 5)55y, = 1 (mod 7)35 y; = 1 (mod11)

y =3, Y, =6, y3 =16
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x=(BX%X4X77+5x%x6x55+6x8x35)mod 385 = 19 (mod 385)

X degeri 19 olarak hesaplanir.

1.2.3.3.1.Mignotte’nin Semasi

Mignotte’nin esik sir paylasim semasi, Mignotte’nin sirasi olarak adlandirilan sirali
tamsayilar1 kullanmistir. (¢,n)esik semasi i¢in Mignotte’nin sirasi, aralarinda asal olan
tamsayllar m; <m, < - <m, swrasidir ve (1.9)’daki kosulu saglayacak sekilde

belirlenir.

1260 Mp—i < [lfoamy (1.9)

(1.9)’da verilen denkleme (1.10)’da verilen denkleme esittir.

maxy<j, <..<i,_,<n (M, My, oo My, ) <MiNy g <ocjpen (Mg, My, o M) (1.10)

(t,n) Mignotte’nin sir paylasim semas1 asagidaki adimlar1 halinde verilmektedir:
e Gizli veri S, f <S§ <a kosulu saglanacak sekilde rastgele tamsay1 olarak
secilir. a = [[_, myvep = [1}2é m,_; dir.
e Paydegeris; = Smod m;,1 < i < n denklik ifadesi yardimiyla belirlenir.

e Herhangi t adet pay degeri s;,..,s; ele alimr, Cinli Kalan Teoremi

t

kullanilarak, (1.11)’daki denklik sisteminin tek ¢6ziimii olarak yeniden gizli

veri S, elde edilir.
x=s, modm,

(1.11)

X=s, modm,
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Yeniden yapilandirma asamasinda ,sadece t-1 pay degerinden s;,...,s;,_, , elde
edilen denklik ifadesi S = xo mod m;_ ... m;,_ seklinde olur.
Xodegerimodm;, ... m;,_ tabanindaki tek ¢oztiimdiir.

Ornek 1.4: Mignotte’nin (3,5) esik semas1 kullanarak, S = 135 gizli veriyi
katilimcilar arasinda paylastirilir. Her katilimciya karsilikli olan, Mignotte’nin kosullunu
saglayarak, modiil degerleri sirasiyla 7,11,13,17,19 olsun. Katilimcilara génderilecek olan

pay degerleri

S, =135mod7=2
s, =135mod11=3
S, =135mod13 =5
s, =135mod17 =16
S, =135mod19=2

5

olarak hesaplanir. Yeniden yapilandirma asamasinda, en az {i¢ katilimcinin bir
araya gelmesi gerekir. s, = 3,53 = 5,5, = 16pay degerleri secilir. Cinli kalan teoremi

kullanarak, asagida verilen denklik sisteminin ¢oziilmesi sonucu gizli veri yeniden elde

edilir.
S=3modll
S=5mod13
S=16modl17
S =(221x3x1+187x5x8+143x16x5)mod 2431 =19583mod 2431=135
1.2.2.3.2. Asmuth-Bloom’un Semasi

Asmuth-Bloomesik sir paylasim semasi, Mignotte sir paylasim semasina benzer
niteliktedir ve bu yontemde de, 6zel sirali tamsayilar (aralarinda asal olan my < my <
-+ <m,) kullanilmaktadir. Sira tamsayilar (1.12)’deki kosulu saglayacak sekilde

se¢ilmektedir.

mo . [1i2g Mn-i < [lizam; (1.12)
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Genelde my, sir olarak saklanir ve my, ..., m,, aleni olarak belli olur. Asmuth-
Bloom sir paylasim semasi asagidaki adimlart halinde verilmektedir:

o Gizliveri S, Zy,, kiimesinin bir elemant olarak segilir.

e y, y=S+ A .mydenkleminden hesaplanir. Burada A bir rastgele sayidir ve

y EZ t’dir.

mi.m

e Pay degerleri olan s;’ler , s;=ymodm; , 1<i<n denkleminden
hesaplanir.

e Herhangi t tane pay degeri s; , ..., 5, ¢le alnarak, gizli veri S, § = x, mod m,
denklemi sayesinde elde edilir. x, verisi farkli standart Cinli kalan teoremi
kullanilarak, (1.13)’deki denklik sisteminden, m;, ...m; modiliiniin tek

¢Oziimii olarak hesaplanir.

x=d, modm,
(1.13)

x=d, modm,

1.2.3. Cok Parcah Erisim Yapilar

(t,n)esik sir paylasim semasinda tiim katilimeilar ayni yetkiye sahiptirler. Ama
gercek hayatta katilimcilar her zaman ayni seviyede olamayip ve bazi katilimecilar
digerlerinden daha giigliidiirler. Ornegin gok pargali erisim yapilari, agirliklandirilmus,
hiyerarsik, boliitlenmis, {i¢c par¢ali gibi semalara siiflandirilmistir. Ilerleyen béliimlerde

cok parcali erisim yapilar hakkinda bilgiler verilecektir.

1.2.3.1.Agirhiklandirilmis Esik Sir Paylasim Semasi

Agirhiklandirilmis esik semasi ilk olarak Shamir tarafindan Onerilmistir. Bu
semalarda katilimcilar aynmi seviyede degiller. Agirliklandirilmis esik semalarinda her bir
katilimciya pozitif bir agirlik verilir. Gizli verinin yeniden yapilandirilmasi igin bir araya

gelen katilimcilarin agirhiklarinin toplanu belli bir esik degerini gegmelidir. Ornek olarak,
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bir sirketteki gizli veri pay sahipleri arasinda boliiniir; fakat her bir pay sahibi sirketteki
konumlarina goére farkli miktarlarda pay alir. Agirhiklandirilmis esik erisim yapisi
asagidaki ifadeyle tanimlanmaktadir:

Tammm 1.3:n > 2 katilmcr olsun ve her katilimcinin agirhik miktar, w =
(wq, ..., wy) sirall pozitif tamsayilar seklinde olsun. Esik miktar1 w, 2 <w < Y%, w;
esitsizligini saglayacak sekilde bir pozitif tamsay1 olsun. (w, w,n) agirhiklandirilmis esik

erigim yapisi (1.14)’de verilmistir:

F={A€'P({l,2,...,n})|za)i zw} (1.14)

icA

Eger katilimcilarin agirliklart 1°e esit olursa w; = - = w,, = 1 ve esik degeri

w = t olursa geleneksel (t,n) esik sir paylasim semasi olur.

1.2.3.2 Hiyerarsik Sir Paylasim Semasi

Hiyerarsik sir paylasim semasinda, katilimcilar kiimesi yetkilerine gore hiyerarsik
olarak Lgy,L,,...,L,, seviyeleri arasinda bdliiniir. Lyen yiiksek seviye ve L, en alcak
seviyeyl gosterir.t;, 0 <i<m, her seviyenin esik degerini gosterir. Bu esik
degerlermonoton artan tamsayilarin sirasi, t, < t; < t, < -+ < t,;,, seklinde diisiiniilebilir.
Simmons ve Brickell birbirinden bagimsiz olarak ayirict hiyerarsik esik erisim yapisini
Onermisler:

Tamm 1.4:U = UL, U;, U; N U; = ¢,0 < i < j < m, mseviyeye bolunmus olan,
n katthimeimnin kiimesi olsun. t = {t;}/%, monoton artan tamsayilarin sirasi olsun. Ayirici

hiyerarsik esik erigim yapisi (1.15)’de verilen ifadeyle tanimlanmstir:

r={ACUi

ANJY)
j=0

zti,ﬂie{o,l,...,m}} (1.15)

(1.15)’de tamimlanan hiyerarsik erisim yapisi i¢in, Simmons’un tarafindan
Onerilen sir paylasim semasi, Blakley’nin Onerdigi geometri yapisina dayanmaktadir.

Ancak bu sema ideal degildir. Brickell ayn1 problem igin iki sema 6nermistir. Ghodosi ve
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arkadaslari[25] bir bagka ideal sema Onermistir. Bu sema Shamir’in esik sir paylasim
semasinin genisletilmesi esasina dayanmaktadir.

Ayrict (t,n) hiyerarsik esik erigim yapisinin tanimlanmasina gore diisiik seviyeye
ait olan katihmeilar, yiiksek seviyede ki olan katilimcilarin yerine gegebilirler. Boylece
paylastirilan gizli degeri, herhangi ilgili biiylik gruplardan olusan diisiik seviyedeki
katilimcilarin pay miktarindan yeniden elde edilebilir. T.Tassa’nin ayrici hiyerarsik erisim
yapisina kisitlayici sartlar eklemistir. Tanimlan yeni yapi birlestirici hiyerarsik erisim
yapisi olarak adlandirilmistir.

Bu yapida diisiik seviyeye ait olan katilimcilar yiiksek seviyede olan katilimcilarin
yerine gegemezler ve gizli veriyi yeniden elde etmek icin yiiksek seviyeden katilan
katilimeilarin sayist en az o seviyenin esik miktar1 kadar olmasi gerekir. Birlestirici
hiyerarsik erisim yapist tamim 1.5’de verilmektedir.

Tanmm 1.5:U = UZ,U;, U;NnU;=¢,0<i<j<m, m seviyeye bolinmiis
olan, n katilimcinin kiimesi olsun. t = {t;}i%, , 0 <t; <--<t,, monoton artan
tamsayilarin siras1 olsun. Birlestirici hiyerarsik erisim yapist (1.16)’da verilen ifadeyle

tamimlanmustir:

anJu,)

i=0

F:{ACU:

>t, Vi e{O,l,...,m}} (1.16)

Tassa’nin sir paylasim semasi ise Brikhoff interpolasyonuna dayanmaktadir.
Tassa’nin 6nerdigi yeni sema diisiik seviyelerdeki katilimcilara daha kiiciik paylar liretmek
icin polinomlarin tiirevini almaktir. Tassa’nin 6nerdigi yapisinda Shamir interpolasyon
yapist gibi bir P(x) polinomu tanimlanir ve gizli veri bu polinomun katsayisi olarak
belirlenir. i seviyesinde olan katilimcilara, P!(x) polinomuna esit olan pay degeri
veriliyor. Daha 6nemli olan katilimcilara P(x) polinomunun diisiik tiirevi verilir, ¢linkii
daha dusuk tiirev, daha yukar1 tiirevlere goére daha cok bilgi tasimaktadir. Yetkili
katilimcilar kiimesi bir araya gelerek, Brikhoffinterpolasyonunu ¢ozerek, sirr1 yeniden elde

edebilirler.
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1.2.3.3. Boliitlenmis Sir Paylasim Semasi

Boliitlenmis sir paylasim semasinda, katilimcilar kiimesi kendi ile iligkin m
boliimlere ayrilir. Her bir boliim i¢in bir esik degeri, t; € N,1 < i < m ve bir genel esik
degeri t vardir. Her bir boliimden katilan katilimeilarin sayisi o boliimiin esik degerine esit
ya da daha biiyiikse ve toplam katilimec1 sayisinin genel esik miktarina esit ya da daha
biiylik olursa gizli veri yeniden elde edilebilmektedir. Boliitlenmis sir paylagim semasi ilk
Simmons[16] tarafindan tartisilmig ve ideal sir paylasim semasi, Brickell tarafindan
Onerilmistir. Brickell’in[17] yapisina gore, gizli veri, m parcaya ayrilir ve kismi sir degeri
her bdliimiin katilimcilart arasinda paylastirilir. Yeniden yapilandirma esnasinda gizli veri
m bolimden elde edilen kismi sir miktarlarinin birlestirilmesiyle elde edilir. Brickell’in
erigim yapisi (1.6)’da verilen ifadeyle tanimlanmaktadir.

Tanmm 1.6 : C ={C,, (5, ...,C,} , n katilimemm (U = {1,2, ..., n}) bolumleridir.
CNC=0,1<i<j<m.t; €N,1<i<m,(; boliimiiniin esik miktar1 ve t € N genel
esik miktaridir ve t > Z}';l tj dir.Bolutlenmis erisim yapisi (1.17)’de verilen ifadeyle

gosterilmektedir.

F={VgZ/{:EIWgV0yleki|WﬂCi|2ti,1£i£m Ve|W|=t} (1.17)

Tassa ve Dyn[14] tanim 1.6°daki erisim yapisinda baz1 degisiklikler yaparak, yeni
bir boliitlenmis erisim yapist dnermistir. Tassa’nin 6nerdigi erigim yapisina gore yetkili
altkiimenin boyutu en az esik degerinin miktar1 kadar olmalidir, fakat her boliimden
katilan katilimc1 sayisina bir siir getirmistir. Tassa’nin sundugu erisim yapist asagida

verilen ifadeyle tanimlamaktadir:
Fr={Vcu:3IwcVoyleki |WNC;| <s; ,1<i<mve|W|=s} (1.18)

Burada s;,s € N ves < )%, s; olmaktadir. Tassa Onerdigi erisim yapisina {ist
sinir boliitlenmis erisim yapist ve Simmon’un Onerdigi erisim yapisina ise alt siir
boliitlenmis erisim yapist adin1 vermistir.

Tassa ve Dyn tanimladiklar1 erigim yapisi i¢in bir sir paylasim semasi énermisler,

bu sema iki degiskenli interpolasyona dayanmaktadir.
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1.2.4. Veto Ozellikli Sir Paylasim Semasi

Geleneksel (t,n) esik sir paylasim semalarinda, katilimcilardan t kadar kisi, onay
vermeye karar verirlerse, sir yeniden elde edilir[26]. Ancak bazi uygulamalarda yetkili
katilimcilarin bir kismina onay vermeme yetkisi verilir. Boylece t katilimcinin sirm elde
etmesi bu grubun onay verme kararina baglidir. Onay verme yetkisinin olmas1 veto olarak

tanimlanir.

1.3. Gizli Goriintii Paylasim Semasi

Internet insanlarin diinyanin her bir tarafindan birbirleriyle iletisim kurmasimna
olanak saglayan bir acik erisim evrensel agdir. Internet iizerinden iletilen bilgiler gizli tibbi
goriintiiler, askeri belgeler, Data Matris barkodlar gibi gizli goriintiiler olabilir. Bu tiir
goriintiilerin gizliliginin saglanmasi, arastirmacilar tarafindan 6nemli bir konu haline
gelmistir. Gizli gorlintlinlin giivenliginin saglanmasi i¢in gorsel sir paylasim semasi(GSP)
ve gizli goriintii paylasim semas1 gibi yontemler Onerilmistir. Gizli goriintii paylasim
semast, tek bir kisiye giiven yerin, gruba giliven prensibine dayanmaktadir.

Naor ve Shamir[27] tarafindan Onerilmis olan gorsel sir paylasim semasinda sir
gizli bir goriintiidiir. Bu semada gizli goriintii, gdlge ad1 verilen birkag¢ gurultulu goriiniime
sahip n parcaya ayrilir. (t,n) gorsel sir paylasim semasinda gizli goriintii dagitici tarafindan
gorsel sifreleme algoritmasi kullanilarak n tane gurultulu pay olusturulur ve her
katilimciya bir pay verilir. Gizli gorilintiiniin yeniden olusturulmasi icin en az t sayida
katilimcinin kendi paylarini st {iste koymalar1 gerekir. Eger GSP semasinda, gizli
goriintiiyli yeniden elde etmek i¢in bir araya gelen katilimci sayisi, t den az olursa gizli
goriintii hakkinda higbir bilgiye erisilemez. Bu teknikte bazi1 problemlerle karsilagilmistir.
Ormegin, paylarin boyutu gizli goriintin boyunun iki katidir, bu yiizden yeniden
yapilandirilan gizli goriintiiniin, orijinal goriintiiye kiyaslanmasi durumunda kontrast kayb1
olusmaktadir.

(t,n) Gizli goriintii paylasim semalar1 Paylastirma ve Yeniden Yapilandirma adi
verilen iki alt algoritmadan olusur. Gizli goriintii S, paylastirma algoritmasini kullanarak t
adet pay goriintiilerine boliiniir ve dagitici tarafindan n katilimeiya dagitilir. Yeniden

yapilandirma agamasinda ise t veya daha fazla katilimer bir araya gelerek gizli goriintii
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yeniden elde edilir. Ancak t-1 ya da daha az pay goriintiisii gizli goriintii hakkinda higbir

bilgi vermez. Sekil 1.7°de gizli goriintii paylasim semasi gosterilmistir.

K paymn bir

Gizli goriinti araya gelmesi

K-1 veya daha Gizli goriinti
az paym bir |:> ile ilgili hicbir
araya gelmesi bilgi erisemez

Sekil 1.7. Gizli Goriintii Paylagim Semasi

PSNR degeri goriintiilerin birbirleriyle olan benzerligini karsilastirmak icin
kullanilmaktadir. Yiiksek PSNR degeri yeniden elde edilen goriintiin kontrast kaybinin
daha diisiik oldugunu gosterir. Eger PSNR degeri sonsuzsa bu durumda orijinal goriintii ve
yeniden elde edilen goriintliin arasinda higbir fark yoktur. Bir M X N biiyiikliigiindeki
goriintii igin PSNR orani denklem (1.19)’da verilmistir.

255°
PSNR=10log,, —— (dB
&0 \1SE (dB)
1 M-1N-1 0
MSE = X. — X 1.19
MxNiZ;( i —Xi) (1.19)

X;jveX| ; swrastyla gizli gorintii ve yeniden elde edilen gorintiin piksel degerlerini
gostermektedir. 8 bitlik gorlintiilerin maksimum parlaklik degeri 255 dir.

Thien ve Lin[22] 2002 yilinda, ilk olarak gizli goriintii paylasimi i¢in yeni bir
yontem dnermislerdir. Bu yéntem GSP semalarindan farklidir. Onerdikleri yontemde, gizli
gorilintiiniin yeniden elde edilmesi i¢in matematiksel islemler kullanilmislardir. Bu
yontemde gizli gorlintii Shamir’in sir paylasim semasi kullanilarak, n tane pargaya

boliiniir. Paylastirma sonrasi dagitici tarafindan her katilimciya gurultu benzeri bir pay
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gOriintlisii verilir. Pay goriintiilerin boyutu, gizli goriintii boyutundan daha kiigiik olur ve
gizli goriintii hakkinda higbir bilgi agiga ¢ikarmamaktadir. Pay goriintiilerin t tanesi bir
araya gelerek gizli goriintii yeniden elde edilmektedir. Thien ve Lin’in ¢aligmas1 ardindan
Gizli goriintli paylasim semalar1 arastirmacilar tarafindan pek ¢ok ilgi gérmiistiir[28-33].

Gizli goriintii paylasim semalarinda en ¢ok Shamir’in sir paylasim semasi
kullanilmistir, ancak bazi yapilarda, say1 teorisine dayanarak Mignotte ve Ashmuth-
Bloom’un semalar1 veya Balkley’in geometrik semasi kullanilmigtir.

Gizli goriintii paylasim semasinda gri seviyesinde olan gdriintiiniin piksel degerleri
[0,255] araligindadir[22]. Paylastirma asamasinda kullanilan polinom ifadesindeki asal
modiil degeri bu aralifin en biiyiik asal degeri 251, secilir. Asal degerin sec¢ilmesinin
nedeni yeniden yapilandirma asamasinda tek bir ¢oziim elde edilmesidir. Ancak 251
degeri asal degeri olarak secildigine gore, gizli goriintiiniin piksel degerleri [0,250]
araliginda olmak zorundadir. Boylece gizli goriintiin [251,255] araligindaki piksel
degerleri 250 ye otelenmektedir. Bu da yeniden yapilandirma asamasinda gizli goriintiide
piksel parlaklik kaybina neden olur.

Bai[34] renkli goriintii {izerinde yaptig1 c¢alismasinda Shamir’in sir paylagim
semasini ve matris izdiisiimii yontemlerini kullanmistir. Herhangi t sayida pay goriintiisii
bir araya gelerek, gizli goriintii kayipsiz olarak yeniden yapilandirilir. Bu yontemde veri
kayb1 6nlenmistir.

Tso ve arkadaslar1 [35]gri gizli goriintiiler iizerinde (n,n) sir paylasim semasini
kullanmiglardir. Bu yontemde n tane pay goriintiisiinii olusturmak icin, doniistiirme
isleminde bir cizelge kullanilmistir. Bu yOntemde yeni yapilandirma asamasinda gizli
goriintii kayipsiz olarak yeniden elde edilir.

Lukac ve arkadaslari[36], 2004 yilinda her pikseli i¢in B bit kullanarak kodlanilan
gorlintlinli icin sir paylasim semast Onerilmistir. Bu sema Shamir in yoOntemini
kullanmaktadir. Pay goriintiilerin boyutu gizli gériintiiniin iki kat1 olarak belirlenmistir.

Chen ve Fu[37], 2008 de gizli goriinti paylasiminda Blakley’'nin sir paylasim
semasint kullanmiglardir. Bu caligmada (t,n) gizli goriinti paylagim igin n tane pay
goriintii tretilir ve katilimcilar arasinda dagitilir. Paylastirma algoritmasinda gizli goriintii,
t adet pikselden olusan bdliimlere ayrilir. Her boliimt boyutlu uzayda bir noktayr x =
(x1, %32, ..., X¢), temsil eder. Rastgele n tane farkli ¢6ziim seti (a4, ay, ..., ag, b) secildikten
sonra, a;x; + a,x, + -+ ax; = b hiper diizlemi olusturulur. Coziim seti katilimcilara

dagitilacak olan pay degerini olusturmaktadir. Uretilen pay goriintiilerin boyutu gizli
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gOriintliniin boyutu kadardir. Yeniden yapilandirma asamasinda ise en az t sayisi kadar pay
gOriintli bir araya gelerek gizli goriintiinii elde edilir. Her pay goriintiisii t adet pikselden
olusan boliimlere ayrilir ve bu degerler kullanilarak hiper diizlem denklemini olusturan
(t+1) deger elde edilmektedir. tfarkli goriintiden alinan, farkli hiper diizlem
denklemlerinin kesistirilmesi sonucu firetilen nokta, t gizli goriintii piksel degerini
olusturur. Yeniden yapilandirilan gizli goriintii kayipsizdir.

Tso[38] 2008 yilinda Blakley’in sir paylasim semasini kullanarak gizli goriinti
paylasim semasini Onermistir. Bu yontemde gizli goriintii paylastirilmadan once bir b
katsayis1 kullanarak kuantalanmaktadir. Kuantalanan goriintii permutasiyon fonksiyonuyla
karistirildiktan sonra, t adet pikselden (aq,as,, ..., a;) olusan bolimlere ayrilir. Her bir
bolim igin (s, + a;x; + azx, + -+ a;_1x;_1)mod q = b hiper diizlemi olusturulur.
Burada q = [255/b] olarak tanimlanir. Dagitici tarafindan rastgele segilen xq, X5, ..., X;—1
degerleri kullanilarak katilimcilara dagitilacak olan pay degerleri, s;, S5, ..., S, olusturulur.
Olusan pay goriintiilerinin boyutu, gizli goriinti boyutuyla aymidir. Gizli goriintiiniin
yeniden yapilandirilmasinda, t katilimci pay goriintiilerini bir araya getirir ve paylasim
algoritmasinin ters iglemler uygulanir. Bu yontemde yeniden elde edilen gizli goriintiide
belli oranda kayiplar olusur.

Ulutags ve arkadaslari[39] calismalarinda Tso’nun Onerdigi gizli goriinti
paylasiminin yeniden elde dilen goriintiiniin bozulmasini 6nlemek i¢in geometrik tabanh
bir yontem Onermislerdir. Burada pay goriintiilerin biyiikliigii, 1/t oraninda kiiciiktlir. Bu
yontemde gizli goriintiiniin yeniden yapilandirmasinda PSNR degeri sonsuzdur.

Gizli goriintli paylasim ¢alismalarinin ¢ogunda, geleneksel (t,n) esik sir paylagim
semalar kullanilmaktadir. Ancak, 2011 yilinda ilk olarak Guo ve arkadaslari[40],
Tassa’nin 6nermis oldugu hiyerarsik sir paylasim semasimi kullanarak, hiyerarsik gizli
goriintli paylasim semasini 6nermistir. Guo’nun yonteminde, (t,n) hiyerarsik sir paylasim
semasma gore (t-1) dereceden olan F(x) = sg+ s;x + -+ s,_1x*"'mod p polinomu
iretilir( Sg, S1, Sy, ..., S¢—1 gizli goriintliniinpiksel degerleridir). En yiiksek seviye icin (t-1)
dereceden olan F(x) polinomu kullanilir. i.seviye i¢in kullanilacak polinom igin, F(x)
polinomun (t;_4) turevi almir, (t_; =0). Her katimci igin, X rastgele degerleri
secildikten sonra pay goriintiileri her seviye i¢in dretilir. Pay goriintiileri dagitici
tarafindan orten goriintiiler icinde gdmiiliir. Ornegin, hiyerarsik sir paylasim semast ii¢
seviyeden olusmaktadir, U = Uy, U U; U U,. Gereken esik degeri sirasiyla ty = 2,t; =

4 ve t, = 7 olsun. Burada gizli goriintiiyli yeniden elde etmek i¢in, gereken pay goriintiisii
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en az 7 tane olmalidir ve bu goriintiilerin en az 2si birinci seviyeden, en az 4u (U, U U;)
seviyesinden olmas1 gerekmektedir. Ornekte t = 7 oldugundan 6.dereceden olan polinom
F(x) =sg+s;x+ -+ s¢x®mod p  uretilir. Pay gériintiileri {iretmek icin Dagitic
tarafindan her seviyede F(x) in (t;_,).dereceden turevi alinir. Birinci seviye igin F(x)’i
kullanilarak o seviyenin pay goriintiileri iiretilir. Ikinci seviyede ise, t, = 2 oldugu igin
F(x)’in ikinci dereceden tiirevi pay gériintiilerini iiretmek i¢in kullanilir. Uglincii seviye
i¢in, t; = 4 oldugundan F (x)’in dordiincti tiirevi alinir.

Yeniden yapilandirma asamasinda hiyerarsik esik erisim yapisi olusturarak gizli
goriintli yeniden elde edilir. Bu calismada, pay goriintiileri hiyerarsik esik degerini
saglamazsa, gizligoriintii tam elde edilememektedir. Ancak bu semada, gizli goriintiyi
yeniden elde etme asamasinda, iist seviyenin katilimeilariin pay goriintiisii olmazsa gizli
gorlinti az ¢ok belirlenebilir ve bu durum gizli ve Onemli goriintiiler icin uygun
olmamaktadir. Bu caligmada yeniden elde edilen gizli goriintiisiiniin PSNR degeri sonsuz

olarak elde edilmistir.

1.4. Barkodlar

Barkod giiniimiizde {iriinler hakkinda bilgileri igeren 1 boyutlu(1B) veya 2
boyutlu(2B) verilerin, gorsel Ozellikli makineler tarafindan okunabilmesi icin cesitli
kodlama yontemidir. Giiniimiizde higbir iiriin kalite veya miktarina ragmen barkodsuz
degildir. Barkodlarin kimyasal ve biyomedikal analizlerinin araglarinda idari, dosyalarda,
ilag paketlerinde, sahsi kartlarda ve dokiimanlarda, posta ve benzeri gibi uygulamalarda
kullanimi giderek artmaktadir. Uriin iizerine barkodlarm basilmasi veya barkodlarin
okunmast i¢in ek isleme, donanim cihazlarina gerek yoktur. Uriindeki barkodlar optik
makineler yardimiyla veya mobil cihazlar tarafindan okunmaktadir. Ornegin, barkod
bilgileri cep telefonlar iizerinden okunabilinir.

Tek boyutlu barkodlar paralel cizgilerden olusmaktadir. Bu g¢izgiler arasindaki
mesafe, barkodun tagimis oldugu bilgiyi ifade eder. Code 39, Code 128, EAN-128 veya
ISBN gibi barkodlar, 1B barkodlara 6rnek olarak verilebilir. Barkodlarin hata orani
disiiktiir ve iiretimi daha kolaydir. Ancak tek boyutlu barkodlarin veri tasima kapasitesi
azdir, baz1 karakterleri ifade edememektedir. Ornegin, marketlerden gelen isteklerde
barkodlarin daha ¢ok bilgi tasiyabilmesi ve daha kiigiik alanda basilabilmesi giindeme

gelmistir. Kiiglik alanda ¢ok miktarda bilgi icermesi, herhangi bir agidan okunma imkani,
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barkodun 60%’1 bozulmus olsa bile okunabilmesi, VeriMatris’in avantajlarindandir. Bu
ylizden iki boyutlu barkodlar tanimlanmistir. Sekil 1.8 de barkodlarin g¢esitleri verilmistir.
Sekil 1.8(a)’da 1B barkodlar, sekil 1.8(b)’de 1B barkodlarin daha ¢ok bilgi igermesi i¢in,
iist Uiste y1g1lmis barkodlar ve sekil 1.8(c)’de 2B barkod gdsterilmistir.

zzzzzzzz o

Tt
I
(a)

Sekill.8. Barkod ¢esitleri: (a) 1B barkodlar (b) Y1gilmis barkod (¢) 2B barkod
(matris tiirii)

I
e o
= s

—all

56

(b) (©)

1B barkodlarda tek yonde veri kodlanirken, 2B barkodlarda iki yonde de veri

kodlanmaktadir. Sekil 1.9’da barkodlarda kodlama yonleri gosterilmistir.
Bar kod

1 a9

23
Data igermekte

QR kod (2D barkod)

Data icermekte Wigdan Data igern ‘

6

5

Data icermekte

(@) (b)

Sekil 1.9. Barkodlarda kodlama ydnleri (a) 2B barkodlar (b) 1B barkodlar

Veri kodlamasi i¢in tanimlanan 2B barkodlarin kapasitesi artmistir, béylece daha
cok veri kodlanmaktadir. Maxicode, QR kod, Datamatrix kod, PDF 417 gibi barkodlar, 2B
barkodlarin 6rneklerindendir. Sekil 1.10’da 2B barkodlarin ¢esitleri gosterilmistir.
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(d)

Sekil 1.10. (a) Maxi code (b) PDF 417 (c) QR code (d) Data Matris (e)
AztecCode

Iki boyutlu barkodlar bircok uygulamada kullanilmaktadir. Ornegin, Japonya’da
Mcdonalds paketleri {izerinde QR kodlar1 bulunmaktadir. Kullanici bu barkodu taradiktan
sonra, Mcdonalds’n web sitesinden o iiriin hakkindaki tiim bilgilere ulasabilir.

Barkod bilgileri, cep telefonlarmin acik kaynak yazilimlari tarafindan rahatga
okunabilinir. Ancak barkodlar lizerinde tasinan bilgiler gizli bilgi olmasi durumu da
mimkiindiir. Barkodlar {izerinde olan gizli bilgilerin gizliligini saglanmasi igin
arastirmalar  yapilmistir  [41-44].  Ornegin, 2010  yilinda Chuang ve
arkadaslari[41](t,n)Shamir’in sir paylasim semasini kullanarak gizli veriyi paylara boliip
QR kodlar igerisinde gommiislerdir. Boylece en az t sayida QR kodlarmin bir araya
gelmesi durumunda barkod iizerindeki gizli veri elde edilir. t-1veya daha az katilimcinin

bir araya gelmesi durumunda gizli veriyle ilgili higbir bilgiye ulasilmaz.

1.4.1. VeriMatris

VeriMatrisi barkodlar1 iki boyutlu barkod tiiriidiir. Bu tiir barkodlarda veri, iki
dikey ve yatay yonde kodlanmaktadir. VeriMatris barkodlari, makine, motor parcalari,
cerrahi ve tibbi enstriimanlarda kullanimlari yaygmdir. Ornegin, bu barkodlar posta
servislerinde paket dagitimi ve teslimatinda yiliksek verim elde etmek agisindan
kullanilmistir. Mektuplar iizerinde kullanilan mektubun adresi, gonderici ve alicinin ismi
ve benzeri bilgiler iceren VeriMatris barkodlar, makineyle iiretilir ve paket iizerine basilir.

VeriMatris 80’lerin son yillarinda USA de ortaya ¢ikmustir. VeriMatris’in iki ¢esidi
vardir. Birincisi, ECC 200 Reed-Solomon hata diizeltmesini[45]kullanmaktadir ve yeni
uygulamalar ic¢in Onerilmistir. ECC 200 Data Matrisi, ASCII, ISO/IEC 646, C40,
Text,X12, EDIFACT ve Base 256 gibi bircok kodlama yapilarint desteklemektedir.
Ikincisi ECC 000-140 gibi kapali uygulamalarda kullanilmaktadir. Bu tiir uygulamalarda
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bir grup, sembollerin iretilmesini ve okunmasini kontrol eder. Ayrica sistemin

performansindan sorumludur. Tez ¢alismasinda ECC200 VeriMatris kullanilmistir.

ECC200 VeriMatris’in 6zellikleri asagida verilmistir.

1.

6.
7.

Kodlanabilir karakter kiimesi

a) ISO/IEC 646 US ulusal versiyonuna gore 0-127 arasindaki olan degerlerdir.

b) ISO 8859-1 e gore 128-255 arasinda olan degerlerdir. Bu degerlere
genisletilmis ASCII denilir.

Veri temsilciligi: karanlik modiil, bir ve 151k modiil, sifirdir.

Modiillere gore sembol boyutu: ECC 200 (10 X 10 dan ta 144 X 144 sadece

cift degerler), ECC 000-140( 9 X 9 dan ta 49 X 49 ,sadece tek degerler)

Her sembol i¢in veri karakterleri ( ECC 200 olan maksimum sembol boyutu

icin):

a) Alfa niimerik veri: 2335 karakter

b) Sayisal veri: 3116 rakam

Secilmis hata diizeltme:

a) ECC 200: Reed-Solomon hata diizeltme

b) ECC 000-140: katlamal1 hata diizeltmenin dort seviyesi

Kod turu: Matris

Yon belirleme bagimlilig1: var

Sekil 1.11 verimatris’in dort ana parcasi gosterilmistir. Sekil 1.11(a)’da VeriMatris’in

hesaplama yoniinii belirlemek igin kullanilan Sabit sinir hattim1 gostermektedir. Sekil

1.11(b)’de satir ve siitun sayilarin1 gosteren agik sinir adli verilen parca verilmistir. ECC

200’de acgik sinir parcasinda {ist sag kose beyazdir. Sekil 1.11(c)’de bilgilerin kodlanmig

formunu igeren hafiza bolgesi gosterilmigtir. Sekil 1.11(d)’de belirgin bdlge olarak

adlandirilan parca gosterilmektedir. Bu parga, VeriMatris’inin etrafin1 ¢evreleyen bos bir

bolgedir. Bu bolge ve yonlendirme amact i¢in kullanildigindan higbir bilgi icermez.

Belirgin bolgenin eni bir satirdir.
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(2) (b)

Sekil 1.11. VeriMatris’in ana parcalari (a) Sabit sinir hatt1 (b) A¢ik smir
(c) Hafiza bolgesi (d) belirgin bolge

VeriMatris barkodlarinda her karakter sembolii, sekiz modiille temsil edilir ve sekil
olarak karedir. Her modiil bir bitle ifade edilir. Bir karakter semboliinii olusturmak igin,
sekiz modiilii soldan saga dogru ve istten asagiya dogru siralanir, sekil 1.12°de
gosterilmigtir. Karakter semboliiniin bigimi sinirlarinda birbiriyle i¢ ige olamadigindan
dolay1, baz1 karakter sembolii parcalara boliinmiistiir. Bu bigimin yerlestirilmesi Standard
ISO/IEC 16022 (F.3)’da tanimlanmustir. 1.1, ilk kelime kodunun birinci bitine, 1.2 ilk
kelime kodunun ikinci bitine, 1.3 ilk kelime kodunun uguncu bitine karsiligidir ve benzeri

gibi.Sekil 1.13’de bir ECC 200 10 X 10 sembolii gosterilmistir.

Sekil 1.13. ECC 200 10 x 10 sembolii



2. YAPILAN CALISMALAR

Gliniimiizde askeri ve ticari belgelerin, tibbi goriintiilerin, niikleer bombanin
ateslenme onay anahtar1 gibi verilerin, gizliliginin saglanmas literatiirde énem verilen
konulardandir. Kriptografi ve steganografi gizli verilerin giivenligini saglamasinda
kullanilan iki yontemdir. Kriptografi bir sayisal anahtar1 kullanarak, gizli veriyi sifreler.
Bu yontemde gizli veriyi yeniden elde etmek igin sifrelemenin tersi desifreleme
algoritmasi kullanilmaktadir. Diger yontemde ise orten ortam olarak adlandirilan herhangi
bir goriintii ya da video dosyasimi gizli verinin saklamasinda kullanilmaktadir. Bu iki
yontemde tek bir kigiye giivenmeye dayanmaktadir. Boylece sirin kaybolmasi veya
bozulmas1 durumunda gizli veri yeniden elde edilmemektedir.

Son yillarda gizli verinin gilivenligini saglamak i¢in sir paylasim teknikleri
kullanilmistir. Sir paylasim semalarinda, gizli veri kisiler arasinda paylastirilir ve ancak
belli sayida kiginin bir araya gelmesi durumunda gizli veri yeniden elde edilir. Sir
paylagim semalar1 paylastirma ve yeniden yapilandirma algoritmalarindan olugmaktadir.
Paylagtirma algoritmasinda gizli veri n katihme1 arasinda paylastirilir. n katilimeidan, en
az t sayis1 kadar katilimer bir araya gelerek sir yeniden elde edilebilir. Bu sema esik sir
paylasim semasi olarak adlandirilir ve (t,n) ile gosterilir. Esik semalari, banka kasasinin
anahtarinin paylagtirilmasi, niikleer silahlarin onaylanmasi, ticari belgelerin erisimi ve
benzeri gibi uygulamalarda kullanmaktadir. Bu yontemde bir kisi yerine gruba yetki
vermesine dayanmaktadir. Boylece bazi paylarin kaybolmasi durumunda bile gizli veri
belli sayida kisinin bir araya gelmesi durumunda yeniden elde edilebilir.

Verilen oOrneklerin bazilarinda, dogal olarak katilimcilar ayni yetkiye sahip
degillerdir. Ornegin, banka senaryosunda kasanin anahtarmin paylar1 banka personelleri
(banka memuru ve banka miidiirii) arasinda dagitilir. Bankanin politikasina gore kasanin
acilmasi igin personellerden en az birisi banka miidiirii olacak sekilde en az u¢ personel
gerekir. Bu gibi durumlarda, ¢ok pargali sir paylagim semalar1 kullanilmaktadir.

Tez kapsaminda yapilan ¢alismalar agagida maddeler halinde verilmektedir.

1. Birlestirici ve ayrict hiyerarsik erisim yapisi i¢in ideal sir paylasim semasi

onerilmektedir. Ideal ve miikemmelligi saglanmis olan bu sema, Blakley’in

geometri tabanli yontemine dayanmaktadir.
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2. Yeni bir Birlestirici hiyerarsik gizli goriintii paylasim semas1 onerilmistir. Bu
semada genisleme oran1 1/t dir. Ancak incelemelerine gore bu sema gizliligi
saglamamaktadir. Gizliligin saglanmasi i¢in genisleme oranm 1/tye esit olan
sema Onerilmistir. Onerilen yontemde XOR kullanarak bu problemin
{istesinden gelmistir.Onerilen tiim semalarda PSNR degeri sonsuzdur.

3. Yeni bir i¢ i¢e boliitlenmig erisim yapisi tanimlanmistir. Bu erisim yapisi i¢in,
Shamir’in esik semasina dayanarak ideal ve miikemmel sir paylasim semasi
Onerilmistir.

4. Literatiir taramalarna gore i1k kez i¢ ice boliitlenmis gizli goriintii paylasim
semasi Onerilmistir. Bu semada genisleme orani 1’e esittir.

5. Tez galigmasinda gizli veri Blakley’in sir paylasim semas1 kullanilarak paylara
boliiniir. Uretilen pay degerleri VeriMatrisi iginde saklanilir. Bdylece
VeriMatrisndeki gizlilik gerektiren verilerin giivenligi saglanmustir.

Tezde yapilan gizli goriintii sir paylasim semalar Borland C++ Builder ortam

kullanarak gergeklenmistir. Maddeler halinde verilmis olan ¢aligmalar detaylar ilerleyen

bolimlerde verilmektedir.

2.1. Hiyerarsik Erisim Yapisi

Hiyerarsik sir paylasim semasinda, katilimcilar kiimesi yetkilerine gore hiyerarsik
olarak, L, L,, ..., L, seviyeleri arasinda boliiniir, sekil 2.1. L; en yiiksek seviyeyi ve L,
ise en alcak seviyeyi gosterir. Her seviye i¢in tanimlanan esik degerleri, her seviye i¢in bir
kosul oldugunun farz edilirse, m seviye i¢in m kosul var olmaktadir. Hiyerarsik erigim
yapisinin iki farkl erisim yapisi vardir, birlestirici ve ayrici. Birlestirici hiyerarsik erigim
yapisinda m kosulun saglanmasi gerekir oysa ayrici hiyerarsik erisim yapisinda m’nin
herhangi bir kosulu saglanmasi yeterlidir. Ornegin {iniversitelerde, lisansiistiine
basvurularda 6grenci adaylarindan referans mektubu istenir. Referans mektuplarinin en az
ikisi Profesér olmak kosuluyla minimum 5 ogretim {iyesinden istenmektedir. Bu
senaryoda Profesorler en {ist seviyede digerleri ise ikinci seviyedendirler. Bu seviyeler igin
gereken esik degerleri sirastyla t, = 2 ve t; = 5tir. Birlestirici hiyerarsik erisim yapisinda
bir iist seviyenin pay degerleri, asag1 seviyedeki pay degerleri yerine gecebilir. Ornegin iki

Profesor ve iic Yardimci dogent, iic Profesor ve iki Yardimer dogent, dort Profesor ve bir
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Yardimci dogent veya bes Profesorden olusan tiim durumlar gegerlidir. Oysa ayrici
hiyerarsik erisim yapisinda bir alt seviyenin pay degerleri, iist seviyedeki pay degerleri
yerine gecebilir. Ornegin iki Profesdr ve iic Yardimci dogent, bir Profesér ve dort
Yardimer dogent veya bes Yardimer dogentten olusan tiim durumlar gegerlidir. Ilerleyen
boliimlerde hiyerarsik erisim yapisinin iki farkli erisim yapilart kisaca bilgilendirilmis

ardindan hiyerarsik sir paylasim semasi onerilmistir.

' ' _____ ' 1.Seviye
' ' ' ' --------- ' 2.Seviye
B B NN N - ¥ ¥ |[3Sevive

Sekil 2.1. Hiyerarsik sir paylasim semasi

2.1.1. Birlestirici Hiyerarsik Sir Paylasim Semasi

Tassa’nin dnerdigi birlestirici hiyerarsik erigim yapisin1 gbz oniine alarak, bu yap1
icin Blakley’nin geometri semasma dayanarak yeni bir ideal birlestiren hiyerarsik sir
paylasim semas1 tanimlanmaktadir.

Tamm 2.1: U = UL U;, UinU;j=¢,0<i<j<m, m seviyeye bolinmiis
olan, n katilimcinin kiimesi olsun. t = {t;}i%, , 0 <t; <:-<t,, monoton artan
tamsayilarin siras1 olsun. Birlestirici hiyerarsik erisim yapisi (2.1)’de verilen ifadeyle

tanimlanmaktadir.

Aﬂ(UUi)

i=0

F={ACU2

Zti,Vie{O,l,...,m}} 2.1)

Gizli veri S, GF(q) vektor uzayinda bir nokta olarak segilir. Bu noktada kesisen
nadet dogru igin denklemler olusturularak n katilimci arasinda dagitilir. Paylastirma
algoritmasi asagidaki sekildedir.

Adim 1. Gizli veri S, GF(q) vektor uzaymdan, (t — 1) boyutlu uzayda bir noktanin

tek bir koordinat1 alinarak, (ay, = S, a4, ..., a;—1) seklinde segilir.
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Adim 2. Dagitici tarafindan , (t — 1) boyutlu hiper diizlem, P(x) = f-;(l) a.x,
ay = S tretilir.

Adim3. iseviyede olan u€U;, 0<i<m, katthmcilar i¢in, P;(x) =

t-1
Jj=ti-1

a; .x (t_; = 0) hesaplanir.

Adim 4.U; seviyesinde olan her u;; katilimer igin x = (x; j, ..., X ¢, ) € GF(q)

kiimesi rasgele secilir ve s;; = P;(x;j, ..., Xj ¢, ) Ozel pay degerleri olusturulur. Her

katilimciya sadece bu s; ; degeri verilir. xkatsayisi dagitici tarafindan bilinen veridir.
Teorem 2.2: Tanim2.1’de Onerilen birlestirici hiyerarsik sir paylasim semasi

miikemmel ve idealdir.

Ispat:A = {uo, e U A|} c U katilimcilar kiimesi olsun ve bu kiimenin katilimecilar

hiyerarsik diizende olmaktadir. Her seviyeden katilan katilimci sayist 0 < qp < -+ <

ay, = |A| olsun, yani:

Uy,...,U, €U,

u u, eV,

ay+12°° 0 Yy

u eu

ua,,,ﬂ""’ o, m

Eger a; > t; , Vi: 0 <i <m icin saglanmis olursa bu durumda A yetkilidir ve
gizli bilgi yeniden elde edilir. a = (ag = S, a4, ..., a;_1),(t — 1) boyutlu uzayda, P(x)’in
katsayilar1 olarak diigliniiliir. Gizli veri bu noktanin ilk koordinati olarak gosterilmistir.
Her seviye i¢in, bu noktayr kesen, t — t;_; boyutlu hiper diizlem denklemi olusturulur.
Boylece en yiiksek seviyede olan katilimcilar gizli veriyi, a, = Sbarindiran hiper diizleme
sahiptir. Diger seviyeler i¢in, ay = S igermeyen t — t;_; boyutlu hiper diizlem denklemi
olusturulmustur yani noktanin daha az koordinat bilinmektedir. Her katilimciya dagitilan
pay miktari, x.a = p(u) olarak tanimlanir.

Gizli veri,ay, =S , A kiimesinde olan tiim katilimcilar kendi paylarmi bir araya

koyarak, (2.2)’de verilen dogrusal denklemin ¢6ziilmesiyle elde edilir:
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_ -1 -~ -

Xo,o,o Xo,o,l Xo,o,z e e XO,O,l—lH—l bo
XO,aO,O XO,aU Nt XO,aU 2 M XO,aO -t -1 a 0
a
1
0 0 Xigio o Xttt b,
: : (2.2)
X =
Xl,a] 0 bal
b
0 0 Xm,am,lﬂ,o Xm,am,lﬂ,t—t,,l—l am:ﬁrl _at_l J
0 0 Xin. a0 Xinc 44,11 L b, 4
~—~ I
—_— —
M,

A en az yetkili kiime olsun, yani |A| =t, bu durumda yeniden yapilandirma
matrisi M, , kare ve diizenlidir. Boylece S sirr1 elde edilir. Eger A minimum degilse, yani
|A| >t , buradan bir A, c A vardir ve |4,| = ¢ yetkilidir. My, , M, mn alt matrisi oldugu
icin, diizenlidir, bdylece Mya = b bagmtisinin tek bir ¢ziimii olmaktadir.

A & Tyetkisiz kiime olsun, yani A kiimesinde olan katilimcilar kendi paylarini bir
araya koyarak, gizli veriyle ilgili higbir bilgiye erisememektedir. Burada iki durum vardir;
birincisi |A| # t olursa, yeniden yapilandirma agsamasinda, denklem sayisi ve bilinmeyen
sayist esit olmayacaktir ve yeniden yapilandirma matrisi M, kare olamadigi igin,
denklemin ¢6ziimii bulunmamaktadir. Boylece gizli veri elde edilemeyecektir. Ikinci
durumda, Eger |[A| =t ise gizli veriyi elde etmek i¢in katilan katilimcilarin hig birisi st
seviyeden degilse yeniden yapilandirma matrisi M, = 0 olacaktir ve bdylece gizli veri
elde edilemeyecektir.

Bu sema idealdir, ¢ilinkii her katilimci, GF (q) alanindan sadece bir pay degeri alir.
Buradan bilgi oran1 bire esittir.

Ornek 2.1: Ug seviyeli bir hiyerarsik sir paylasim semasi diisiiniiliir. Katilimeilar
kiimesi U = U UU,UU, dir ve t = (ty, t1, t3) = (2,4,7) esik miktarlaridir. Yani A € U
yetkili kiimesidir. Burada gizli veriyi elde etmek i¢in katilimec1 sayisi en az 7 olmasi
gerekir. bu yedi katilimcinin , en az dort katilimeis1 UyUU; den ve 2 katilimer da Ugdan
olmasi gerekir. t = t, = 7oldugu i¢in, dagitici tarafindan ¢ — 1 = 6 boyutlu olan bir hiper
diizlem, P(x) = Z?‘:o a;jx; , ag =S , denklemi olusturulur. Ayrica her seviye u € U;

katilimeilar i¢in tiretilen hiper diizlem denklemi asagidaki sekilde ifade edilir.
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u€ Uy, Po(x)=Xpa;.x=(ap+a,+a,+az+a,+as+ag).x
u€U, P(x)=3%%,0ai.x=(a+az+a,+as+ag).x

ueuZ, Pz(x)=Z]6'=4aj-x=(a4+a5+a6).x

12 katilimcinin olmasit durumunda, her katihmeiya x;, , (0 <i<m, 0 <) <
a;,0<z<t-—t;_,) degeri verilir ve M X a = b denklik sistemi (2.3)’de verilen sekilde
tiretilir. Mdagitic1 tarafindan belirlenen ¢6ziim dizisi, a bir noktanin koordinatlar1 ve b

tiretilen pay degerleridir.

Xooo X001 %002 %003 X004 Xoos  Xoos i b, i

Xoro  Xour Xou2  Xous  Xora Xous  Xoue b,

Xo20 Xozr %022 Xo23  Xo2a  Xoos  Xooe | - - b,
0 0 Xizo Xz Xisz Xaz o X % b,
0 0 Xiao Xar Xz Xasz Xiag 4 b,
0 0 Xiso Xisi Xis2  Xiss Xisa % b,
0 0 Xieo Koo Xz Koz Xiea X% = b, (2.3)
0 0 0 0 Xg0 X7 X9 % b,
0 0 00 X N X ||| |B
0 0 0 0 X900  Xoo1 X - - b,
0 0 0 0 Xo100 %2101 X202 by

L 0 0 0 0 X0 X Xonin | -b” .

Yeniden yapilandirma asamasinda, 7 katihimcinin pay degerleri ele alinir ve
yeniden yapilandirma matrisi olusturulur. Denklik sisteminin ¢dziimi M1 x b =a ,
(2.4)’de verilen ifadeyle gosterilmistir.M ~lyeniden yapilandirma matrisi, b katilimcilarin

pay degerleri ve a yeniden yapilan gizli veridir.
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Xoro Yot Xou2  Xous  Xous  Xous  Xous b )
Xo2o Xo21 Xop2 Xozsz Xopa  Xozs  Xoos b, a
0 0 Xuo Xar Xao  Xaz X b, a, (2.4)
0 0 Xgo Yo Xeo Xz Xea | X[ B |=]8
0 0 0 0 Xygo Xgi X by a,
0 0 0 0 X X0 X b, a
L 0 0 0 0 X0 X X310 | by ] L& ]

Omek 2.2: Ornek 2.1°de gizli veri 6 boyutlu uzaydaki noktasinin
(9,29,242,96,170,137,141), ilk koordinatinin degeridir s = 9. Dagitic1 tarafindan
belirlenen X degerleri, ¢6ziim dizisini olusturur. (2.5)’de verilen denklem sistemini

hesaplayarak her katilimciya bir pay degeri tiretilip dagitilir.

(2 3 5 7 2 1 4] 16 |
1 5236 7 2 175
2314531_9_125
002131 4 34
29
0045712 45
242
001 235 4 185
x| 96 |= (2.5)
003 21435 82
170
0000246 228
137
000031 7 128
141
000041 2| - |95
0000G6 51 89
000026 7 | 141

Yeniden yapilandirmada asamasinda 7 katilimcinin pay degerleri hiyerarsik esik
kosulunu saglayacak sekilde bir araya gelmesi gerekmektedir. Bu durumda esik degeri
(2,4,7) olduguna gore, birinci seviyeden (175,125), ikinci seviyeden (45,82), iiciinci
seviyeden (128,95,141) pay degerleri ele alinir. Gizli veri § = 9, (2.6)’da verilen denklem

sistemini hesaplayarak elde edilir.
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[143 180 71 1 126 193 54| [175] [ 9
72 215 0 215 246 173 181 [125 29
0 179 180 42 208 185 | 45 242 (2.6)
0 108 107 45 237 31 |x| 82 |=| 96
0 0 0 120 164 120 [128] |170
0 0 0 74 83 225|095 137
0 0 0 225 133 24| |141| |141

S O O O O

Ornek 2.3: 6rnek 2.2°de yeniden yapilandirma asamasinda, gizli veriyi yeniden
elde etmek icin m kosulun saglanmasi gerekir aksi takdirde gizli veri yeniden elde
edilemez. Ornegim eger birinci seviyeden katilimec1 olmazsa bu durumda gizli veri elde
edilemez. Ikinci seviyeden (45,82), iigiincii seviyeden (128,95,141) pay degerleri ele

alinir. (2.7)’de verilen denklik sisteminin ¢dziimii bu durumu gosterir.

(179 180 42 208 185] [45] [242]
108 107 45 237 31 82 96
0 0 120 164 120 |x|128|=|170 (2.7)
0 0 74 83 225| |95 137
0 0 225 133 24| |141| |141

2.1.2. Aynia Hiyerarsik Sir Paylasim Semasi

Simmons’undnerdigi ayric1 hiyerarsik erigsim yapisinda seviyeler icin belirlenen
kosullarin birisi saglandigi takdirde gizli veri elde edilir.

Tez c¢alismasinda onerilen (t,n) birlestirici hiyerarsik sir paylasim semasinda bazi
degisiklikler yaparak, yeni bir ideal sir paylasim semasi Onerilmigtir. Bu degisiklikler
orijinal semada gizli veri ay’a esittir ama yeni semada gizli veri a noktasinin son
koordinatia;_; olarak alinir. Bir digeri ise daha 6nemli olan seviyeler i¢in a noktasinin
daha az koordinatlar1 verilir. Ayrict hiyerarsik sir paylastirma algoritmasi asagidaki
verilmistir.

Adim 1. Gizli veri S, GF(q) vektdr uzayindan, bir noktanin sadece tek bir

koordinat1 alinarak, (ag, a4, ..., a;—; = S) segilir.
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Adim 2. Dagitici tarafindan rastgele t — 1 boyutlu hiper diizlem P(x) = 5;% aj.x
, Qp_q = S Uretilir.

Adim 3.i. seviyede olan u€U; , 0<i<m, kattlimcilar igin, P;(x) =
25341- a;x; , t_; = 0’m polinomu iiretilir.

Adim 4.U; seviyesinde olan her u;; katihimer i¢in x = (x; 0, ..., %;) € GF(q)
kiimesi verilir ve s;; = Pi(Xy,_ j, -, X¢—1,j) Ozel pay degeri iretilir. Her katihimciya
sadece s;; pay degeri verilir. xkatsayisi dagitici tarafindan bilinen degerdir.

Ornek 2.4: Hiyerarsik olarak ii¢ seviyeden olusan bir U = U,UU; UU, katilimci
kiimesi ele alimir. t = (tg,tq,t;) = (2,4,7)esik miktarlart olsun. Bu durumda U,
seviyesinden katilan katilime1 sayisi en az 7 veya U, seviyesinden en az 4 katilime1 veya
U, seviyesinden en az 2 katilimci olursa gizli veri S yeniden elde edilebilir. t = t, =
7oldugu i¢in, dagitici 6 boyutlu hiper diizlemi P(x) = 216-=0 aj.x , ag =S denklemini
iiretir. Ayrica her seviye u € U; katilimcilar i¢in tiretilen hiper diizlem denklemi asagidaki

sekilde ifade edilir.

u € Uy, Po(x) = X0sa;.x = (as + ag).x
u €Uy, Pi(x) =X530;.x = (a3 + as + as + ag).x

uEUZ,PZ(x)=Z]6-=0aj.x=(a0+a1+a2+a3+a4+a5+a6).x

pay1 alinir.

12 katilmcmin olmasi farziyla, her katilimciya x;;, , (0<i<m, 0 <)<
a;,0<z<t-—t;_,) degeri verilir ve M X a = b denklik sistemi (2.8)’de verilen sekilde
tiretilir. Mdagitic1 tarafindan belirlenen ¢oziim dizisi, a bir noktanin koordinatlar1 ve b

iiretilen pay degerleridir.



o 0 0 0
o 0 0 0
o 0 0 0
0 0 0 X
0 0 0 x,
0 0 0 x
0 0 0 x,
X2,7,0 X2,7,l X2,7,2 X2,7,3
X2,8,0 X2,8,I X2,8,2 X2,8,3
X2,9 0 X2,9,1 X2,9,2 X2,9,3
X2,10,0 X2,10,1 X2,10,2 X2,10,3
_X2,11,0 X2,1 1,1 X2,1 1,2 X2,11,3
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0 Xo00 X001 i b, ]

0 Xoso X b1

0 Xo20  Xoon |~ - b,
Xigg Xiza X % b,
Xiaz Xz Xaa & b, (2.8)
Xiso  Xisz  Xisa % b5
Xieo Xies Xiga & |~ b6
X4 X5 X756 2 b7
Xoga  Xogs  Xage ZS b,
X0a %95 X6 -0 b9
Xom04  Xai0s  Xai06 b,
Xoaa Xos Xois | _b11 i

Yeniden yapilandirma asamasinda, 7 katiimcmin pay degerleri ele alinir ve

yeniden yapilandirma matrisi olusturulur. Denklik sisteminin ¢dziimi M1 X b =a ,

(2.9)’da verilen ifadeyle gosterilmistir.M ~lyeniden yapilandirma matrisi, b katilimcilarin

pay degerleri ve a yeniden yapilan gizli veridir.

o 0 0 0

o 0 0 0
0 0 0 X,
0 0 0 X
X2,8,0 X2,8,1 X2,8,2 X2,8,3
X2,9,0 X2,9,1 X2,9,2 X2,9 3
_X2,1 1,0 X2,l 1,1 X2,1 1,2 X2,1 1,3

Omek 2.5: Ornek 2.4°de

0 Xoro  Xou by &
0 Xo2o X2 b, a
X1,4,2 X1,4 3 Xi.44 b4 a, (2'9)
X2 Xz Xiea | XD |=|3y
X84 %ogs  Xige b a,
X04 %05 X0 b, as
Xoana Xons Xone | _b11_ | &

gizli veri 6 boyutlu uzaydaki noktasinin

(9,29,242,96,170,137,141), ilk koordinatinin degeridir S = 141. Dagitic1 tarafindan

belirlenen X degerleri, ¢6ziim dizisini olusturur. (2.10)’da verilen denklem sistemini

hesaplayarak her katilimciya bir pay degeri iiretilip dagitilir.
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0 00001 3 58 ]

0 00 0 0 4 2 77

00 0 0 01 2| - 9 168

0 001 3 56 29 129

0 00 2 4 31 a0 169 (2.10)

0 00 52 6 3 57

x| 96 |=

0 001 3 21 17
170

2 3 5 7 2 1 4 16
137

1 52 3 6 7 2 175
141

231 4 5 3 1] - - [|125

6 521 3 15 123

3 21 41 2 3] | 72 |

Yeniden yapilandirmada asamasinda 7 katilimecinin pay degerleri hiyerarsik esik
kosulunu saglayacak sekilde bir araya gelmesi gerekmektedir. Bu durumda esik degeri
(2,4,7) olduguna gore, birinci seviyeden (58,77), ikinci seviyeden (129,57), iciinci
seviyeden (16,175,123) pay degerleri ele alinir. Gizli veri S = 141, (2.11)’de verilen

denklem sistemini hesaplayarak elde edilir.

000 0O T1 3] [58]7]09
00000 4 2 77 29
0001356 129 | | 242
000 5 2 6 3| x[57|=|09
2357 21 4 16 170
1 5236 72 175] [137
6 521315 123 | | 141

i 1 23] (14l (2.11)

Ayric1 hiyerarsik sir paylasim semasinda alt seviyede olan katilimcilar iist
seviyedeki katilimcilar yerine gegebilirler. Bu durumda gizli veri yeniden elde
edilmektedir. Bu durum 6rnek 2.6ve 6rnek 2.7’°de agiklanmustir.

Ornek 2.6: Ornek 2.5’de yeniden yapilandirma asamasinda, sirr1 yeniden elde
etmek icin herhangi bir m kosulun birisi saglanmasi yeterlidir. Ornegin katilan katilimci
sadece en iist seviyeden olursa ve katilime1 sayisi en az o seviyenin esik degerini saglarsa

gizli veri yeniden elde edilir. Birinci seviyeden katilan katilimci sayis1 o seviyenin esik
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degeri t, = 2 dir. iki katthmcimnin pay degerleri (58,77) ele alinir. Gizli veri S = 141,

(2.12)’de verilen denklem sistemini hesaplayarak elde edilir.

[1 3}{58}[137} 2.12)
4 2 77| 141

Ornek 2.7:. Gizli veriyi elde etmek igin katilan katilimcilarin higbirisi birinci
seviyeden degiller. ikinci seviyeden katilan katilimcilarin pay degerleri (169,57,17) ve
iiclincli seviyenin katilmeilarmin pay degerleri (175,125,123,72) olursa, gizli veri

S = 141, (2.13)’de verilen denklem sistemini hesaplayarak elde edilir.

0 00 2 4 3 1] [169] [ 8
000526 3 57 29
0001321 17 242
1 52 3 6 7 2| x[175|=| 96
231 45 31 125] |170
6 521315 123] [137
3 2 1 41 2 3] |72 |141] (2.13)

2.1.3. Hiyerarsik Gizli Goriintii Paylasim Semasi

Bu boliimde tez ¢calismasinda onerilen birlestirici hiyerarsik sir paylasim semasina,
birlestirici hiyerarsik gizli goriintii paylasim semas1 6nerilmistir. Onerilen hiyerarsik gizli
gorlintli paylasim semasinda, Blakley’nin yontemi esas olarak kullanmlmistir. (t,n)
hiyerarsik sir paylasim semasi i¢in 6nerilen gizli goriintii paylasim semasi iki alt béliimden
olusur.

e Paylastirma Algoritmasi: gizli gériintii N paya boliiniir ve n katilimeiya bir pay

degeri verilir.

¢ Yeniden Yapilandirma Algoritmasi: herhangi t katilimer kendi paylarini bir

araya koyarak, gizli goriintii yeniden elde edilir.

Birlestirici hiyerarsik gizli goriintii paylasim semasi ic¢in iki farkli sema
Onerilmistir. Birinci semanin gizli goriintiide ki deneyimleri gbz oniine alinarak, ikinci

semanin Onerilmesine gerek duyulmustur. Bu semalarda gizli veri N X M boyutlarindaki
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dijital bir resimdir. Ilerleyen béliimlerde iki semanm yapilandirmasi ve farklar1 detaylica
verilmistir.

Semal:N X M boyutlu gizli goriintii t adet 6rtiigmeyen pikselden olusan gruplara
pargalanir. Her grup t boyutlu uzaydaki bir noktay1 ifade etmektedir. Her seviye i¢in t adet
pikselden olusan noktayir kesen farkli hiper diizlem denklemi kullanarak, n tane pay
goriintlisii iiretilir. t adet piksel diizlem denkleminin katsayilar1 olarak belirlenir. Gizli
goriintliniin parlaklik degerleri gri seviyede olmasindan dolayi, tanimlanan hiper diizlem
denklem degerinin 251 modiil osu almir. 251 degeri, gri seviyesinde olan goriintiiniin
piksellerin parlaklik araligindaki [0-255] en biiyiik asal say1 degeridir. Boylece yeniden
yapilandirma agamasinda lineer denklik sisteminin tek ¢oziimii olacaktir. Bu yontemde
pay gorintii boyutlar1 1/t dir. Boylece iletim zamam ve depolanma gereksinimleri
acisindan avantaj saglamaktadir. Ancak bu yontemde gizli goriintiiyii yeniden
yapilandirmasinda, {iist seviyelerden olan katilimcilarin pay goriintiileri katilmadig
durumunda, gizli goriintii ile ilgili baz1 bilgiler agiga ¢ikarilir. Boylece Onerilen semanin
giivenligi saplanmamis anlama geliyor ve bu durum hassas goriintiiler i¢cin uygun
olmamaktadir. Paylastirma algoritmas1 asagida verilen adimlar halinde verilmistir.

1- Gizli goriintii bir permutasiyon fonksiyonuyla karistirilir.

2- Her seviye i¢in (2.14)’deki denklem iiretilir:

Pi(x) = X5zt a4 . x)%251 ,0<i<m (2.14)

m seviyeler sayisidir.

3- Gizli goriintiin t adet Ortlismeyen gruplara parcalanir ve hiperdiizlemin
katsayilar1 olarak (ay, aq, a,, ..., a;)’ile tanimlanir.

4- Her katihmcr igin x = (X, ..., Xx;;—1) degeri rasgele secilir ve s; =
P;y(xg, ..., X¢;—1) pay degerleri hesaplanir.

5- Uzerinde islem yapilmamis olan pikseller, ardigik alinir ve pay degerleri
hesaplanir.

Onerilen birlestirici hiyerarsik gizli goriintii paylasim semas: sekil 2.2°de

gosterilmistir.
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Gizli goriintii

A —

— -~
ao| ai| a| az| as | as| as
- v v
Y

Sevive 1 pay

> EI evive 2 pay
R (—
—
—

o — (Sevive 3 pay
—
\—d
—]
(—

Sekil 2.2. Birlestirici hiyerarsik goriintii paylasim semasi (semal)

»
»

Sema 2:N X M boyutlu gizli goriintiiniin bir piksel degeri alinir ve Shamir’in
yontemini kullanarak t parcaya boliiniir. Uretilen t parga t boyutlu uzaydaki bir noktayi
ifade etmektedir. Her seviye icin iiretilen t parcadan olusan noktayi1 kesen farkli hiper
diizlem denklemi kullanarak, n tane pay goriintiisii Uiretilir. t adet {iretilen parcga, diizlem
denkleminin katsayilar1 olarak belirlenir. Bu yontemde pay goriintii boyutlart gizli
goriintiiniin boyutunun aynisidir. Boylece iletim zamani ve depolanma miktar1 sema 1’e
karsilik daha diigiiktiir. Ancak sema 2’de Onerilen yontem, sema 1’de olan problemin
iistesinden gelmistir. Bu yontemde gizli goriintliyli yeniden yapilandirmasinda, tist
seviyelerden olan katilimcilarin pay goriintiileri katilmadigr durumunda, gizli goriintii ile
ilgili higbir bilgi aciga c¢ikarilmaz ve bu durum hassas goriintiiler i¢in uygun olmaktadir.
Paylastirma algoritmasi asagidaki verilen adimlar halinde tanimlanmustir.

1- Gizli goriintli bir permutasiyon fonksiyonuyla karistirilir.

2- Her seviye i¢in (2.15)’deki verilen denklem {iretilir:

P;(x) = (X2t a4 . x)%251 ,0<i<m (2.15)
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m seviyeler sayisidir.
3- Gizli goriintiiniin her pikseli i¢in asagidaki adimlar tekrarlanir.
4- Gizli goriintiiniin bir piksel degeri S, alinir.

e Shamir’in yontemini kullanarak, t parcaya (ag, aq,ay,...,a¢)
boliiniir ve (2.14)’deki denklemin katsayilar1 olarak belirlenir.

e Her katihmer igin x = (o, ..., X;,—1) de8eri rasgele segilir ve
(2.14)y’deki  denklemi  kullanarak, s; = P;(xq, ..., X¢;—1)  pay
degerlerini hesaplanir.

5- Uzerinde islem yapilmamis olan pikseller, ardisik alinir ve 4deki adimlar
uygulanarak pay degerleri hesaplanir.
Sema 2’de oOnerilen birlestirici hiyerarsik gizli goriintii paylasim semas1 sekil

2.3°de gosterilmistir.

Gizli goriintii

3

Seviye 1 pay goriintiileri

> E Seviye 2 pay gortintiileri

—— Seviye 3 pay goriintileri

Sekil 2.3. Birlestirici hiyerarsik goriintii paylagim semasi (sema 2)
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Sema3:Sema 1’de Onerilen yontemde gizli goriintiiyli yeniden yapilandirmasinda,
iist seviyelerden olan katilimcilarin katilmadigi durumunda bile, gizli goriintii ile ilgili bazi
bilgiler agiga ¢ikarilir, boylece gizlilik saglanmamistir. Bu problemin {istesinden gelmek
icin bu yontemde degisiklilik vererek gizlilik 6zelligi saglanmistir. Onerilen semada her
grupta olan piksel degerleri, birinci pikselle XORlanmaktadir. Burada pay boyutu
M x N /t,, kadardir. Paylastirma algoritmasi asagida verilen adimlar halinde verilmistir.

1. Gizli goriintii bir permutasiyon fonksiyonuyla karistirilir.

2. Her seviye i¢in (2.16)’deki denklem {iretilir:

P(x) = X5zt a4 . x)%251 ,0<i<m (2.16)
m seviyeler sayisidir.
3. Gizli goriintiin t adet oOrtiismeyen gruplara(ky, kq, k5, ..., k) pargalanir.
ap=ky, aj=kj@ky , 1<j<t—1, hiper diizlemin katsayilar1 olarak
(ag, aq,a,, ..., a;)’ile tanimlanir.
4. Her katihmer igin x = (X, ..., X;;—q) degeri rasgele secilir ve s; =
P;y(xg, ..., X¢;—1) pay degerleri hesaplanir.
5. Uzerinde islem yapilmamis olan pikseller, ardigik alinir ve pay degerleri
hesaplanir.
Yeniden yapilandirma
Yeniden yapilandirma algoritmasinda, t veya daha fazla katihmecinin pay
degerlerini bir araya gelmesi soncu, gizli goriintii yeniden elde edilir.
Sema 1°de oOnerilen birlestirici hiyerarsik sir paylasim semasi, yeniden
yapilandirma algoritmasi adimlar halinde asagidaki sekilde verilmistir.
1- ttane katilimcinin pay goriintiilerinin ilk piksel degeri (sg, Sy, ..., S¢—1), alinir.
2- Alman piksel degerleri (s, Sy, ..., S¢—1), denklem (2.17)’de yerlestirilir ve gizli
goriintiin  ilk grubunun piksel degerleri, (ag, a4, a,, ..., a;), hesaplanir.

x = (Xg, -, X¢,—1)degerleri dagitici tarafindan belirlenmistir.

si = Pi(xg, o, Xm1) = (B2t @ . 2)%251 ,0<i<m (2.17)

j=ti—1
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3- Islem yapilmanms olan,t katilimcinin pay gériintiilerinin piksel degerleri ard
ardina alinir ve (ag, a4, a,, ..., a;) katsayilari hesaplanir.

4- Permutasiyon fonksiyonunun tersi kullanilarak gizli goriintii elde edilir.

Sema 2’de onerilen hiyerarsik sir paylasim yontem igin, yeniden yapilandirma

algoritmas1 adimlar halinde asagidaki sekilde verilmistir.

1- ttane katilimcinin pay goriintiilerinin ilk piksel degeri (s, S1, ..., S¢—1), alinir.

2- Alnan piksel degerleri (s, Sy, .., S¢—1), denklem (2.18)’de yerlestirilir ve gizli
goriintiin ilk kismi piksel degerleri, (aq,a4,ay,...,a;), hesaplanir. x =

(% -+, X¢;—1)degerleri dagitici tarafindan belirlenmistir.
s; = Py(xo, s Xem1) = (X424, @ . 0)%251 ,0<i<m (2.18)

3- Lagrange interpolasyonu kullanarak gizli goriintiiniin ilk piksel degerleri, a
hesaplanir.

4- Islem yapilmamis olan, t katilimcinin pay goriintiilerinin piksel degerleri ardi
ardma alinir ve gizli goriintii piksel degerleri hesaplanir.

5- Permutasiyon fonksiyonunun tersi kullanilarak gizli goriintii elde edilir.

Sema 3’de oOnerilen birlestirici hiyerarsik sir paylasim semasi, yeniden

yapilandirma algoritmasi adimlar halinde asagidaki sekilde verilmistir.

1- ttane katilimcinin pay goriintiilerinin ilk piksel degeri (s, Sy, ..., St—1), alinir.

2- Alman piksel degerleri (s, Sy, ..., S¢—1), denklem (2.19)’da yerlestirilir ve gizli
goriintiin  ilk grubunun piksel degerleri, (ag, aq,a,, ..., a;), hesaplanir.

X = (X, -, X¢,—1)degerleri dagitici tarafindan belirlenmistir.

si = Py(xo, o xem1) = X421, @ . X)%251 ,0<i<m (2.19)

3- Islem yapilmamis olan,t katilimcinin pay goriintiilerinin piksel degerleri ard
ardma alinir ve (ay, a4, a,, ..., a;) katsayilar1 hesaplanir.

4- ko =ao, kj =a; D ay,1=<j<t—1hesaplayarak, (ko, kq, k5, ..., k;) piksel
degerleri elde edilir.

5- Permutasiyon fonksiyonunun tersi kullanilarak gizli gortintii elde edilir.
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Onerilen semalar igin yapilan testler ve elde edilen deneysel sonuglar asagida
verilmektedir. Deneysel gizli goriintii olarak, 210 X 210 biiyiikliiglindeki gri seviye gizli
goriintii sekil 2.4’de verilmektedir.

Sekil 2.4. 210 x 210 biiyiikliigiindeki gri seviye gizli
goruntii

[k deney olarak 6rnek 2.1°de tanimlanan hiyerarsik erisim yapisim kullanarak ve
sema lde Onerilen paylastirma algoritmasini uygulayarak belirlenen gizli gorlintiiyl {i¢
farkl1 seviyede olan 12 katilimer arasinda paylastiriimistir.

Sekil 2.5’de dnerilen yontemin uygulanmasi sonucu seviyeler i¢in elde edilen pay
goriintlileri verilmektedir. Sekil 2.5(a)da birinci seviyenin, sekil 2.5(b)de ikinci seviyenin
ve sekil 2.5(c)de iiciincii seviyenin pay gériintiileri gosterilmistir. Uretilen pay gériintiileri

gizli gorintiiniin 1/7 kadardir.

(@) b ©

Sekil 2.5. Uretilen 210 X 30 pay goriintiileri (a) birinci seviyenin pay
goriintlileri (b) ikinci seviyenin pay gorintileri (c) tgiincii
seviyenin pay goriintiileri
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Yeniden yapilandirma asamasinda ornek 2.1°de tanimlanan hiyerarsik erisim
yapisini saglayacak sekilde 7 katilimcinin pay goriintiileri bir araya gelmesi durumunda
gizli goriintii elde edilmektedir. Bu yontem i¢in elde edilen PSNR degeri sonsuzdur.

Ancak eger yeniden yapilandirma agamasinda birinci seviyeden hicbir katilimer
katilmazsa, gizli goriintii kismi olarak elde edilir. Bu durum Sekil 2.6’de gosterilmistir.

Sekil 2.6(a)’da birinci ve sekil 2.6(b)’da birinci ve ikinci seviyeden katilimci olamadigi

durumu gosterilmektedir.

o
B
A
;M:gacmv S
sy S
gt
AN R A A
e bl e

Sekil 2.6. Yeniden yapilandirilan gizli goriintii (a) birinci seviyeden (b)
birinci ve ikinci pay goriintiisii olmadigi durum

Bir bagka deney olarak Ornek 2.1°de tanimlanan hiyerarsik erisim yapisini
kullanarak ve sema 2’de Onerilen paylastirma algoritmasini uygulayarak belirlenen gizli
goriintliyli ii¢ farkli seviyede olan 12 katilimci arasinda paylastirilmastir.

Sekil 2.7°da onerilen yontemin uygulanmasi sonucu seviyeler i¢in elde edilen pay
goriintiileri verilmektedir. Sekil 2.7(a)’da birinci seviyenin, sekil 2.7(b)’de ikinci seviyenin
ve sekil 2.7(c)’de iigiincii seviyenin pay goriintiileri gosterilmistir. Uretilen pay gériintiileri

gizli goriintiiyle ayn1 biiyiikliiktedir.
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©)

Sekil 2.7. Uretilen 210 X 210 pay goriintiileri (a) birinci seviyenin (b) ikinci
seviyenin (c) liglincii seviyenin pay goriintiileri

Yeniden yapilandirma asamasinda Ornek 2.1°de tanmimlanan hiyerarsik erisim
yapisimi saglayacak sekilde 7 katilimcinin pay goriintiileri bir araya gelmesi durumunda
gizli goriintii kayipsiz olarak elde edilmektedir.

Bu semada eger yeniden yapilandirma asamasinda birinci seviyeden higbir
katilime1 katilmazsa, gizli goriintii yeniden elde edilmemektedir. Bu durum Sekil 2.8’de

gosterilmistir.

Sekil 2.8. Birinci seviyeden pay gorlintlisii olmadig:
durumunda yeniden yapilandirilan gizli gortinti
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Sema 3’de onerilen yontem incelenmistir. Ornek 2.1°de tanimlanan hiyerarsik
erisim yapisini kullanarak ve sema 3’de Onerilen paylastirma algoritmasini uygulayarak
belirlenen gizli goriintiiyii li¢ farkli seviyede olan 12 katilime1 arasinda paylastirilmistir.

Sekil 2.9°de 6nerilen yontemin uygulanmasi sonucu seviyeler i¢in elde edilen pay
goriintlileri verilmektedir. Sekil 2.9(a)da birinci seviyenin, sekil 2.9(b)de ikinci seviyenin
ve sekil 2.9(c)de iigiincii seviyenin pay goriintiileri gosterilmistir. Uretilen pay gériintiileri
gizli goriintiiniin 1/7 kadardir olmasi, sema 1’de verilen yontemin ayni1 boyutunda oldugu

gbzlemlenmistir.

(a) (b) | ©)

Sekil 2.9. Uretilen210 x 30 pay gorintiileri (a) birinci seviyenin (b) ikinci
seviyenin (c) iiglincii seviyenin pay goriintiileri

Yeniden yapilandirma asamasinda Ornek 2.1°de tanmimlanan hiyerarsik erisim
yapisini saglayacak sekilde 7 katilimcinin pay goriintiileri bir araya gelmesi durumunda
gizli goriintii kayipsiz olarak elde edilmektedir. Bu semada eger yeniden yapilandirma
asamasinda birinci seviyeden hi¢cbir katilimer katilmazsa, gizli goriintii yeniden elde
edilmemektedir ve semanin giivenligi saglanmistir.

Tablo 2.1°de Onerilen semalarin ve diger yontemlerin kiyaslanmasi gosterilmistir.
Tablodan da gozlenebilecegi gibi, tez calismasindaki Onerilen yontemlerde hiyerarsik
diizeni saglanmstir. Onerilen sema 1de pay boyutunun 1/t kadar kiiciik oldugu zaman,
hiyerarsik esik kosulu saglanmadi durumda goriintii ile ilgili bilgi aciga c¢ikarilmaktadir
ancak sema 2de pay gorintiilerin gizli goriintiiyle ayni1 boyutta oldugu durumda, bu
problem giderilmistir. Sema 3’de bir baska ydntem kullanarak hem pay boyutun

kiigiiltiilmiistiir ve hem gizlilik saglanmustir.
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Tablo 2.1. Onerilenydntem ve diger yontemlerin karsilastiriimasi

Guo Onerilen | Onerilen | Onerilen
Tso[38] | Chen[37] | Ulutas[39]| Guo[40] | (katsayilar1 | yOntem yontem yontem
degistirerek)| (semal) | (sema2) | (sema3)
Hl}g?;;rlslk Hayir Hayir Hayir Evet Evet Evet Evet Evet
Kayipsiz
Gizli Hay1r Evet Evet Evet Evet Evet Evet Evet
Goriintii
_Gizlilik
Ozelliginin Evet Evet Evet Hayir Evet Hayir Evet Evet
Saglanmasi
M XN M XN M x N M x N M XN M x N
Pay Boyutu M XN M XN
t t tm to tm tm

2.2. i¢ ice Béliitlenmis Erisim Yapisi

Cok pargali erisim yapilardan birisi boliitlenmis erisim yapisidir. Bu yapida
katilimeilar ayrik boliimlere ayrilir ve her bir boliimde olan katilimcilar ayni rolil vardir ve
her boliim i¢in bir esik miktari1 tanimlanmigtir. Tanimlanan genel esik miktar1 bolimlerden
katilan katilimcinin toplam sayisini gosterir. Her bir boliimden katilan katilimer sayisi,
bolimiin sabit esik miktarindan biiylik olsa ve katilimecilarin toplam sayis1 genel esik
miktarindan biiyiik olursa, gizli veri yeniden elde edilebilmektedir.

Ancak gercek hayatta bazi durumlarda her boliimde olan katilmeilar, ayni
seviyede olmayabilirler. Ornek olarak, bir niikleer bombanin ateslenmesi icin {i¢ kurumun
bir araya gelmesi gerekir, her kurumun katilimeilart kendi kurumunda ayni seviyeden
olmaya bilirler. Boylece atesleme onay1 vermek i¢in her kurumdan katilan katilimc1 sayisi
hiyerarsik erisim yapisina uygun olmasi gerekmektedir ve {i¢ kurumun bir araya gelmesi
gerekir. Tanimlanmis oldugumuz i¢ i¢ce boliitlenmis erisim yapisinda, her bdéliimde olan
katilimcilar hiyerarsik seviyelere ayrilmustir. Igerikli béliitlenmis erisim yapisi, tanim
2.10’da verilmektedir. Sekil 2.10’da oOnerilen i¢ ice bolitlenmis erisim yapisi

gosterilmistir.
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Ci C, Cm
T T T
S e S S
Seviye t1t 't tet
Seviye tft--¢¢ tHt--21% ret--tt

Seviye | ' ' |
e Fett 4 tREE-t0 tett-to
\_/ \_/

Sekil 2.10. I¢ ige boliitlenmis erisim yapis1

Tanmmlama 2.1:C= {C;, C,, ..., C,,}, n katilimcinimn boliimleridir. Boliimlerin esik
miktar1 sirastyla T = {t;,t, ., tn}, 1<, < |G|, 1<i<m , GNC =0, 1<i<j<
m ve genel esik miktar1 Y%, t; <t <n olsun. Her C; bolimiinde olan katilimecilar
kiimesi, | seviyeden olussun, yani C; = Uﬁ':o Uy ve UjNUpj;1=0,0<j<1l,
1<i<m. k= {ki, j}j,zoher bolimde ki olan seviyeler i¢in, monoton yiikselen esik
degerler sirast olsun, 0 < ko < -+ < k; ve t; = k;; dir. Igerikli béliitlenmis erisim yapist

asagida verilen ifadeyle tanimlanir.

e {A cc| {| ANUL_ U] = kyj V) € {1, ...,l}}‘v’i €{1,..,m
ve |[A| =t

} (2.20)
2.2.1. i¢ i¢e Béliitlenmis Sir Paylasim Semasi
Tanim 2.1°de verilen erisim yapisi i¢in ideal sir paylasim semas1 adimlar halinde
asagidaki sekilde onerilmistir:
1. m — 1 tane rastgele ¢y, ..., cp—1 € GF(q) degeri secilir ve

gx)=G+cx+ -+ cpx™?! (2.21)

polinomunu tanimlanir.G = g(0) sir degeri ve g; = g(x;),i = 1, ..., m her bolim

i¢in {iretilen kismi sir miktaridir.
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2. Her boliime kargilikl diisen, ¢; — 1 tane a; 4, ..., @; ;4 miktarlari rastgele secilir
ve M tane f;(x) = g; + Z;‘:ll ai,jxj, i = 1,...,m, polinomu olusturulur.

3. X% t; <t den dolayl, R =t — )", t;. Boylece R tane by, ..., bz_, rastgele

ti+R-1
i=t; b

4. Her bolim i¢in f; ;(x,y) = ;N1 +f@y) ,i=1,...m ve j=0,..,1

degerler segilir ve f(y) = ), i_tiyipolinomunu tanimlanir.

polinomu iiretilir (k_; =0). (f(x) =k; + 251-:—11 a; jxj polinomial’m tirevi, f'(x) =
Y5, jag;xI71 olarak belirlenir ).

5. her bir katihmciya w; j, € U;; € C; , 1 < z < n; (n; her bolim i¢in katilimci
sayisidir) igin bir (x;; ,y;; ) # 0 degeri verilir. iki farkhh katihmer aym (x;;,,y;;,)
miktarini alamaz. Her katilimcinin pay degert, f; ; (xi_ i Vi, ]-Z) ye esittir.

Teorem 2.1: tanim 2.1°de ki bdliitlenmis erisim yapisi i¢in Onerilen sir paylasim
semas1 miitkemmel ve idealdir. Sadece A € I'gizli veriyi yeniden elde edebilir.

Ispat: Eger A €T olsa, o zaman A’daki olan katilimcilar S sirin1 yeniden elde
edebilirler. Belirlemeliyiz ki S sirin1 yeniden elde etmek i¢in, her bolim kendine bagh s;
kismi sirri, yeniden elde etmesi gerekir. Her boliimden en az t; katilimcinin katilmasi
gerekmektedir. katilan olan katilimcilarmn sayisi ny, ..., n,, olsun ven; > t; ve ;2 n; > t.
Her bolimden katilan olan n; sayida katilimcinin, n; N (Ui=1 Ui,) = kj kosulunu
saglamasi gerekmektedir. Yani A = UJZ, C; katilmcilarm yetkili altkiimesidir, eger
Al = t,|ANG| = t;,i € {1,..,m} ve C; N (UL_,U;,) = k;, j =0,..,L. Adaolan tim
katilimcilarin paylar1 bir araya gelerek sirr1 yeniden elde etmekleri igin, bir lineer sistemin
¢oOziilmesi gerekir. Kurulan lineer denklemler sisteminde, denklemlerin sayisi en az
bilinmeyenlerin sayisi kadardir yani her bolimle ilgili ¢; sayida bilinmeyen g;,a;;
katsayilar vardir ve R sayida da bilinmeyen b; vardir ki tiim denklemlerde ortaktir. Bu
denklemler lineer bagimsizlar(yani her katilimciya verilen katsay1 degerleri bir matrisin
satirlarini olusturur ve ayni olamadiklarindan dolay: hicbir satir diger satirla veya siitiinler
birlestirmesi olarak olmamaktadirlar) bdylece yeniden yapilandirma matrisinin
determinant1 sifir olamaz. Bdylece Sistemin tek bir ¢oziimii vardir ¢linkii en az t denklem
ve t bilinmeyen vardir. k;kismi sirm elde ettikten sonra, K sirr1 elde edilmektedir. Boylece
sirra ulasabilme saglanmugtir.

Eger katilmcilar kiimesi A, yetkisiz ise A €T , A nin katihmecilari, lineer

sisteminin bilinmeyen katsayilarin1i ¢ozme esnasinda, bazi sayida denklem kaybiyla
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karsilasir. Farz edelim A & T' degil. O halde iki olasilik vardir. {1k olasilik, bir i boliimii
vardir ki a; < t; dir . Bu durumda k; kismi sir bulunamaz. Ikinci olasilik, tim a; >
t; amaY., a; < t dir. Boylece by, ..., by icin tek ¢oziim vardir. Boylece yetkisiz altkiime,
gizli bilgiyle alakal1 hi¢i bir bilgiye erisemez. Boylece gizlilik saglanmistir.

Surra ulasabilme ve surin gizliligi saglandigindan dolay1r onerilen sir paylasim
semast milkkemmeldir. Katilimcilara verilen pay degeri, sir degerinin alanma esit
oldugundan dolay1, bilgi orani bire esittir. Mitkemmellik 6zelligin saglanmasi ve bilgi
oranin bire esit olmasindan dolay1 6nerilen sir paylagim semasi idealdir.

Ornek 2.8: iki kurumun var oldugu farz edilir ve esik degerleri her kurum icin
sirastyla t; = 4,t, = 5, t = 10 olsun. Birinci kurum iki seviyeden olusur ve her seviyeler
icin esik degerler sirasiyla k = (k1,1'k1,2) = (1,4) ve ikinci kurum ise li¢ seviyeden
olusmaktadir ve esik degerleri sirasiyla k = (kz,lr k>, k2,3) = (1,3,5) olsun. Bu
durumda, A yetkili kiime olmak icin en az 10 katilimcinin katilmasi1 gerekir ayrica bu 10
katilimecinin en az dort katilimcisi birinci kurumdan ve bes katilimcisi ikinci kurumdan
olmas1 gerekir. Ancak her kurumun katilimcilar1 hiyerarsik oldugundan dolayi, birinci
kurumdan katilin dort katilimeimnin en az 1°i en ist seviyeden yani U; ;’den ve en az dort
katilimcida Uy ; UU; ,’den olmasi gerekmektedir. Ikinci kurumdan ise bes katilimcinin, en
az 1 katilimer Uy ;’den, 3 katilime1 Uy ; UU, , ve 5 katilimer da Uy ; UU; ,UU; 3°den olmasi
gerekmektedir. R =t — )%, t; = 10 —9 = loldugundan dolay1 en az bir katilimcida
herhangi bir kurumdan olabilir.

Ornek 2.9: Onerilen sir paylasim yontemi, ornek 2.8°de verilen erisim yapis1 igin
uygulanmasi yapilandirmaktadir. 15 katilimci1 oldugu farz edilir, 6 katilimci birinci
kuruma ve 9 katilimer ise ikinci kuruma ait olsun. Gizli veri G = 23, GF(29) alaninda bir
deger olsun. Ilk adimda her kurum i¢in kismi sir degerlerini iiretilir bunun igin denklem

2.2.2’yi kullanarak g = g(x),i = 1, ..., m olusturulur, iki kurum m = 2 oldugu i¢in :

gx)=G+cyx, ve ¢; =13,x; = 2vex, = 5 olsun.
91 = 9g(x1) = (23 + 13 X 2)mod 29 =20
g2 = 9g(x;) = (23 + 13 x 5)mod 29 =1

Birinci kurum i¢in t; —1=4-1=3 tane, a;;, =11,a;,, =21,a,3 =18

rasgele deger secilir ve ii¢ dereceden olan polinom firetilir:
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-1 3
filx) =g+ Z alijj =g, + Z al_]-xf =204 a;,x + a;,x%* + a;3x3
j=1 j=1

=20+ 11x + 21x? + 18x3

IklnCI kurum lg:ln tz —-1= 5 —1=4 taneaZ,l = 9, a2,2 == 6, a2,3 = 25, a2’3 =14

rastgele deger secilir ve dorumcu dereceden olan polinom segilir:

tz—l 4
fr(x) =s, + Z agx’ = s, + z az,;x’
j:l ]=1

=14 ay,x + azx* + ay3x® + ay x*

=14+ 9x+ 6x% 4+ 25x3 + 14x*

Z t; <t,9 <10den dolay1 R =t — Y2, t; = 10 — 9 = 1 dir, boylece 1 tane

b, = 17 rasgele deger seg¢ilir ve her boliim i¢in asagida verilen polinomlar tretilir:

t1+R-1 4+1-1

AOY= D biny'i= ) bayt=boyt = 17y"
i=tq t=4
t2+R-1 5+1-1

ROY= Y bigy'= ) besy® =bey® =17y°
i=t, t=5

Her boliimiin seviyeleri i¢in iiretilen polinomu asagida verilmistir:

fiiGoy) = (i) + fi(1),j =0, .., 1

Birinci boliimiin seviyelerine verilen polinom, asagida verilen ifadelerle
tanimlanmuistir:

Birinci boliimiin en {ist seviyesi j = 0 igin:

froley) = (LGN + () = () + fu(y) = 20 + 11x + 21x? + 1823 + 17y*
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Birinci boliimiin ikinci seviyesi j = 1 i¢in:

fiiley) = (L)1 + fi(y) = (f1(x))ko + ) = (f1(x)), +AH0)
=11+ 42x + 54x2 + 17y*

Ikinci boliimiin en iist seviyesi j = 0 icin

foo (. y) = (L)1 + L) = L(0) + L)
=1+ 9x + 6x% + 25x3 + 14x* + 17y°
Ikinci boliimiin ikinci seviyesi j = 1 i¢in
for1(x, ) = (L)1 + f,(y) = (fz(x))
=9+ 12x + 75x% + 56x3 + 17y°

k0=1

+2(y) = (fz(x)) + f2(y)
Ikinci boliimiin {igiincii seviyesi j = 2 igin

fo20Y) = (L)% + £,0) = (@) + £ = (@) + L)
=150 + 336x + 17y°

Her  bir  bolimin  katilimeilarina,  (x;;,,y;;,)  degeri  verilir  ve
Sij, = ﬁ-,j(xi,jz,yl-,jz), z =1, ...,n;(n;katihmci sayisidir) vei =1,..,m,j =0, ..., 1,
pay miktan tiretilir (n; = 6 ve n, = 9).

Ornegin Birinci kurumun birinci seviyesinin birinci katilimcisina verilen pay

degeri:
S1,0, = f1,0(x1,01:J’1,01) = fi0 (x1,01r}’1,01)

Onerilen yapiya gore asagida verilen lineer sistem iiretilir ve Katilimcilara
(%, Yij,) degerleri genel olarak verilir. Her bir katilimciya tammmlanan (x;; ,¥;;,)
degerini lineer sitemde yerlestirerek, pay miktarlar1 hesaplanir ve sonra katilimcilar

arasinda dagitilir:
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(Xl,o, > Y10, ) = (1’1) a(XLoz > Y10, ) = (2’2)a ()(1,13 > Y, )= (3’3)9<Xl,14 > Y, ) = (4,4),
(Xl,l5 > Y11, ) =(5,5), ()(1,16 > Y11, )=(6,6)

Ikinci kurumun katilimeilari igin:

(Xz,o, Y20, ) = (353)9()(2,02 > Y20, )=(L1D), (Xz,o3 > Y20, )=(5,5),
(Xos Yo, ) = (220,00 ¥ ) = (4,40, (%, ¥ay, ) = (3.3),
(Xz,z7 s Y22, ) = (lal)a(xz,z8 > Y20, ) = (2,2), (Xz,z9 > Y2, )=(,3)

LoXg X X5 0 0 0 0 0 vy S,
1 oXo Xo® X, 0 0 0 0 0 Y S0,
01 X, X 0 0 0 0 0 vy, s,
0 1 x, x,20 0 0 0 0yt |9 S
0 1 x, x>0 0 0 0 0 vy %] s,
0 1 x, % 0 0 0o 0o o0 vy |% s,
0 0 0 0 1 X Xo© Xoo X' Voo &3 Sp0,
0 0 0 0 1 Xy Xo© X0 Xt Yo |X 22 =|s,,
0 0 0 0 1 X xm}2 X, 033 X2,034 yw}S az’l S,
000 0 0 0 1 Xy X X% Yo ajj S,
00 0 0 0 1 X, X° x%° vy’ a2:4 S,
0.0 0 0 0 X X Xl X Y| b, ] |
00 0 0 0 0 0 I X, Y S,
0 0 0 0 0 0 0 1 Xoo, Yoo, S,
o0 0 0 0 0 0 I X, Y 5,0,

Her katilimciya verilen (x;; ,y;; ) degeri yukardaki matrise yerlestirirlir ve pay

miktarlar1 uretilir:
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111 1 00 0 O 0 1 0
1 24 8 00 0 O 0 16 20
0139000 0 0 8 |__ _ [I8
01 416 00 0 O 0 256 12? 8
015 2500 0 O 0 625 21 26
01 6 36 00 0 O 0 1296 18 23
000 O 13 9 27 81 243 { 19
000 O 1 1 1 1 1 1 |x =14
000 0 1525 15 s s || |4
o000 0 01 2 4 8 32 55 23
000 O 01 4 16 64 1024 3
0000013 5 27 2w |7 |s
000 O OO0 O 1 1 1 N
000 O OO0 O 1 2 32 17
000000 0 1 3 243] 122

Yeniden yapilandirma asamasinda en az 10 katilimcimin pay miktarlar bir araya
gelmesi gerekmektedir. Fakat bu 10 katilimcinin 6rnek 2.1°de verilen erisim yapisini
saglamasi1 gerekir. R = lolduguna gore bir katilimer birinci boliimiin birinci seviyesinden

oldugu farz edilir. Yeniden yapilandirma matrisi, M, ,iiretilir:

1o X, X X, 00 0 0 0yt
001 x, x>0 0 0 0 0 y,*
0 1 x, X1,152 0 0 0 0 0y,
0 1 X, x> 0 0 0 0 0y,
0 0 0 0 1 %, X 022 XZ’OZS X2,024 Y, 025
0 0 0 0 1 X X, X2,033 X, 034 Yao,
000 0 0 0 I %, x%° %' y.°
0 0 0 0 0 1 x, X 1(,2 Xy, Sy, 1(,5
00 0 0 0 0 0 1 X, ¥,

00 0 0 0 0 0 1 X, vy,

Katilan katilimcilarin pay miktarlarini ele alimir. Asagida verilen lineer denklem
coziliir. Kismi gizli veriler elde ettikten sonra denklem 2.2.2’yi kullanarak gizli veri elde

edilir.
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1248 000 0 0 167" [20] [207
0139000 0 0 8 18] |11
0152000 0 0 625/ [26] |21
0163000 0 0 12| |23 |18
0000 11 1 1 1 1 4]
000 0 1 525 125 625 3125| |4 |
000 0 01 4 16 64 1024

000 0 01 3 9 27 243| |5 |25
0000 00O0 1 1 1 27| |14
0000000 1 3 243| |22] |17

Elde edilen kismi sir miktarlarimi, g; = 20 veg, = 1, kullanarak, asagida verilen

lineer denklem ¢6ziiliir ve sir miktari elde edilir.
1 27" [20] [23
X =
1 5 1 13
2.2.2. i¢ ice Boliitlenmis Gizli Goriintii Paylasim Semasi

Sir paylasim semasi birgok uygulamalarda yapilmistir, bunlarin birisi gizli
goriintiiniin gizliligini saglamaktir. Onermis oldugumuz i¢ i¢e boliitlenmis sir paylasim
semasl, gizli goriintii paylagimi {izerinden 6rneklendirilir.,

Onerilen gizli goriintii paylasim semasi iki alt boliimden olusur:

e Paylastirma algoritmasi: Gizli goriintii n paya boliiniir ve her bir katilimeiya bir

pay degeri verilir.

e Yeniden yapilandirma algoritmasi: Tanimlanan erisim yapisina uygun

katilimeilar paylarini bir araya koyarak, gizli goriintii yeniden elde edilir.

Tanimlanan i¢ ice boliitlenmis erisim yapist géz oniine alinmaktadir. Gizli goriintii
paylastirma algoritmasi adimlar halinde asagida verilen bigimdedir:

G gizli goriintii ve n katilimer sayist olsun. Paylastirma algoritmasimi kullanarak n
tane pay goriintiisii elde edilmektedir.

Adiml. Gizli goriintiiniin ilk piksel degeri, G, alinir. Her bir piksel i¢in 1-1 den 1-3

deki adimlar yapilir:
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1-1 m+R—1 sayida c,...cneg_1deger secilir ve asagida verile denklemi
kullanarak her boliim igin, kismi sir miktarlarini tiretilir:
g@x) =G+ cix + -+ cpygo x™MRTE
m bolimler sayisi ve R =t — )%, t;dir.
1-2 Her béliim icin x; miktar: verilir. Uretilen kismi sir miktar1, g;(x;) = g(x;) ye
esittir.
Adim 2. Her bolime kargihkli olan, t; — 1 tane a;g, ..., a;,—, degerleri rasgele
secilir. Asagida verilen polinomlar tanimlanir:
filx) =g; + Z;‘:ll a; jxj s 91> 9m gizli gorliintliniin iretilen kismi piksel
degerlerini gosterir.
fly) = Zf:;f_l bi_tiyi polinomunu tanimlanir. b;_;; = gmy1, ) Di—t;4r—1 =
Im+rgizli goriintiiniin {iretilen kismi piksel degerlerini gosterir.
Adim3. Her boliimiin seviyeleri i¢in asagidaki denklem {iretilir
fiiy) = ()1 + f(y),i=1,..,m ve j=0,..,1
m bolimler sayisii ve | her boliimiin seviye sayisini gosterir. kjher seviyenin
esik degeridir.

Adim 4.i'yiminci boliimden ve j’yimci seviyeden olan z’iyimci katilimeiya x; ; degeri
rasgele secilir ve s; ; (xi, i Vi, ]-Z) = (fi(xi, jz))kf—l + f(yi,,) pay goriinti degeri
retilir.

Adim 5. Uzerinde islem yapilmamis olan gizli gériintiiniin piksel degerleri ardi ardina

almir ve pay goriintiiler {iretilir.

I¢ ice boliitlenmis erisim yapisi i¢in tanimlanan gizli goriintii paylasim semasr sekil

2.11°da gosterilmistir.
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CiiZﬁ gorlintii
g

m+R=7+1=R

> g o b |

/__ s qee 3 /_ \ N

. e Seviye 1 pay goriintiileri
Seviye 1 pay goriintiileri

{E B
Seviye 2 pa ofruntule‘ Seviye 2 pay goriintiileri
EE —
— —
—
v
Seviye 3 pay goriintiileri

—
—
—

v
Sekil 2.11.1¢ ice béliitlenmis gizli goriintii paylasim semasi

—=

Gizli goriintiiyii yeniden yapilandirmasi icin katilan katilimer sayisi, en az genel
esik degerine esit olmas1 gerekir ve her boliimden katilan katilime1 sayis1 en az o boliimiin
esik degeri kadar olmasi gerekir. Her boliim i¢inde katilimcilar hiyerarsik diizenlenmis
oldugundan dolayi, her boliimden katilan katilimcilar ayni anda en az her seviyeye
karsilikli olan esik degeri kadar olmasi gerekmektedir. Bir baska degisle, gizli goriintliyli
yeniden yapilandirmasi i¢in katilan katilimcilar, i¢ ice boéliitlenmis erisim yapisini
saglamas1 gerekmektedir. Her bolim, gizli goriintinin kismi piksel degerlerini
belirlemektedir. Kismi piksel degerleri ele alindiktan sonra, gizli goriintiiniin piksel degeri
elde edilir. Yeniden yapilandirma algoritmasi asagidaki verilen adimlar halinde

tanimlanmustir.
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Adim 1. Her boliim i¢in ¢; katihmcinin pay gérﬁntﬁlerinin,si,j(xl-,jz.yl',jz), ilk
piksel degeri alinir.

Adim 2. (2.21)’deki gibi t; adet lineer bagimsiz denklem elde edilir:

S0 (%05, Yig,) = LX) + F 0 ,) (2.21)

ti—1 i ti+R-1 i1
fi(xi,jz) =gt Zjlzl ai,jxi,jzjvef(xi,jz) = Zil:ti bi—tixi,jzl dir.

Adim 3. (2.21)’de kurulan lineer denklik sistemini, matris tersleme yontemini

kullanarak hesaplanir.

Adim 4. Her boliimden {iretilen kismi gizli goriintiiniin piksel degerleri ele alin1 ve

bir lineer denklem sistemi kullanarak, gizli goriintiiniin piksel degeri elde edilir.

Onerilen sema igin yapilan testler ve elde edilen deneysel sonuglar asagida
verilmektedir. Deneysel gizli goriintii olarak, 210 X 210 biiyiikliiglindeki gri seviye gizli
goriintii sekil 2.12°de verilmektedir.

Sekil 2.12. 210 x 210 biiyiikliigiinde gri seviye gizli
gorintii

Ornek2.8’de tanimlanan béliitlenmis erisim yapisim kullanarak ve béliitlenmis
gizli goriintii paylagim algoritmasini kullanarak belirlenen gizli goriintii iki boliimde olan
15 katilimer arasinda paylastirilmistir.

Sekil 2.13 ve sekil 2.14’de 6nerilen yontemin uygulanmasi sonucu her bdliim i¢in
iiretilen pay goriintiileri verilmektedir. Uretilen pay goriintiileri gizli goriintiiniin ayni

bityiikliiktedir.
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Seviye 1 Seviye 2

Sekil 2.13. 210 x 210 biyiikliigiindeki birinci boliimiiniin pay
goriintiileri

Seviye 1 Seviye 2 Seviye 3

Sekil 2.14. 210 x 210 biiyiikliigiindeki ikinci boliimiiniin pay
goriintiileri

Yeniden yapilandirma asamasinda 6rnek 2.1°de tanmimlanan boliitlenmis erisim
yapisini saglayacak sekilde 10 katilimcinin pay goriintiileri bir araya gelmesi durumunda

gizli goriintii elde edilmektedir. Bu yontem i¢in elde edilen PSNR degeri sonsuzdur.

2.3.Verimatrisi Paylasim Semasi

VeriMatrisi barkodlar1 {izerindeki bilgilerinin gilivenliginin saglanmasi icin sir
paylasim semasi onerilmektedir. Onerilen yéntemde Blakley’nin sir paylasim semasini

kullanarak gizli metin paylara ayrilir. Ardindan her bir pay VeriMatris icerisine gomiiliir.
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Her bir VeriMatris payr gizli metin ile ilgili higbir bilgi aciga ¢ikarmamaktadir. Gizli
metinin yeniden elde etmesi i¢in VeriMatris paylar1 6nceden belirlenen esik degerine esit
veya daha fazla olmasi gerekmektedir. Boylece VeriMatris iizerinde ki veriler anlamsiz

olmaktadir ve sadece bir kisi tarafindan okunmamaktadir. Onerilen yontem sekil 2.15de

gosterilmistir.
Important data content Participants Recovery Important data content
g LW
i g
SDM; 2
Aerospace mformation Encode —» EE » ﬂg\ Decode Aerospace information
AV
.4

DataMatrix is Plaintext Operation (t,p) threshold DataMatrix is a plaintext

Collection a specified
pumber of DtaMatrix

b /4
SDM,

DataMatrix s ciphertext

i A

e
>

Secret sharing Reconstruction secret data

Sekil 2.15. VeriMatris veri paylagim semast

Onerilen (t,n) VeriMatris veri paylasim semasi asagida adimlar halinde verilmistir.
Adiml: Gizli veri, t karakterli bolimlere (ay, ..., a;), ayrilir.

Adim2: tkarakterin ASCII degerleri alinir

Adim3: Denklem (2.22) olusturulur

p(x) = (ayxq + - + a;x;) mod 127 (2.22)

Adim4: Her bir katilimei i¢in rastgele ¢éziim seti (xl-'l, . xi,t),i =1,..,n,
secilir ve s; = p;(x; 1, ..., X; ) da yerlestirerek pay degerleri iiretilir.
Adim5: olusturulan pay degerleri VeriMatris icerisine yerlestirilir. (VeriMatrisi

iiretiminde Ek1 de verilen yontem kullanilmigtir.)
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Yeniden yapilandirma asamasinda en az t sayida VeriMatris paymin bir araya
gelmeleri gerekmektedir. Herhangi bir VeriMatris pay1 gizli veri ile ilgili higbir bilgi
vermez. Yeniden yapilandirma algoritmasi asagida adimlar halinde verilmistir.

Adiml: VeriMatris payinin icerisindeki bilgiler elde edilir.

Adim2: elde edilen bilgiler (sq, ..., s;), denklem (2.23)’de yerlestirerek gizli veri

elde edilir.

s=pk) = ((a;x; + -+ + a,x;) mod 127)71 (2.23)

Ornek 2.10: “SECRETEST” kelimesini VeriMatrisle igerisine paylastirilacaktir.
Once kelime (t,n)Blakley’in gizli paylasim semasini kullanarak n paya béliiniip, sonradan
VeriMatrisler icerisine gdmiilecek. (3,5) esik gizli paylasimi kullanilarak gizli verinin ilk
3 karakteri almir, “SEC” karakterleri paylagtirma algoritmasmi kullanarak “-=h”
karakterlerine kars1 diismektedir. VeriMatrisi kodlamasi algoritmasinikullanarak bir

VeriMatrisinde yerlestirilir. Sekil 2.16’da iiretilen VeriMatrisler gdsterilmistir.

o e A

Sekil 2.16. VeriMatris paylari



3. SONUCLAR VE ONERILER

Tez c¢alismasinda ¢ok parcali sir paylasim semalar1 {izerinde yapilan
arastirmalardan elde edilen sonuglar asagida kisaca verilmistir:

Calismada Simmons’un ve Tassa’nin tanimladiklar1 erisim yapilart géz Oniine
alinarak yeni bir ayrict ve birlestirici hiyerarsik sir paylasim semasi Onerilmistir.
Literatiirdeki c¢alismalara gore hiyerarsik sir paylasim semalar1 genellikle Shamir’in
tamimladigi yonteme dayanmaktadir. Brickell, polinomial interpolasyon ve Simmons
geometri tabanli ayrici hiyerarsik sir paylasim semast Onermislerdir. Simmons’un
yapisinda yeniden yapilandirma matrisinin tanimlanmasindan dolay1 bu sema verimli
degildir ve Tassa’nin tanimladigr birlestirici hiyerarsik erisim yapisina uygun
olmamaktadir. Ghodosi ve arkadaglari, Shamir esik semasini kullanarak bir ideal
hiyerarsik ve boliitlenmis sir paylasim semasi 6nermislerdir. Ancak, bu sema sadece kiigiik
sayida olan katilimcilar i¢in uygundur. Tassa tanimladigi birlestirici hiyerarsik erigim
yapisi icin, Brikhoff interpolasyonuna dayali polinom tiirevlerini kullanarak ideal sir
paylasim semasi Onermistir. Bu tez calismasinda diger calismalardan farkli olarak
Blakley’nin geometrik semasi hiyerarsik sir paylasiminda kullanilmistir.

Ayricagok parcali erigim yapisi olan boliitlenmis yapiya kisitlamalar getirerek yeni
bir i¢ ice bdliitlenmis sir paylasim semast Onerilmistir. Tez c¢alismasinda Onerilen
yaklasimda bolitlenmis erisim yapist igerisinde hiyerarsik yapr bulunmaktadir.
Tanimlanan i¢ i¢e boliitlenmis erigim yapisi i¢in yeni bir sir paylasim semasi 6nerilmis ve
bu semanin miikemmellik 6zelligi saglanmistir. Her katilimcinin pay alani, sirrin bilgi
alanina esit oldugundan, 6nerilen sir paylasim semasi idealdir ve bilgi orani bire esittir.

Onerilen semalar gizli goriintii paylasim alaninda kullanilmistir. Literatiirde gizli
goriintli paylasim semalar1 daha ¢ok esik sir paylasim semalari i¢in kullanilmistir. Ancak
gercek uygulamalarda esik semalarin ¢ok da yararli olmadigi belirlenmistir. Bu yiizden
benzeri durumlarda ¢ok parcali gizli goriintli paylasim semalart 6nerilmistir. 2011 yilinda
Guo gizli goriintiiler i¢in, Tassa’nin 6nerdigi hiyerarsik sir paylagim semasini kullanmistir.
Bu tez calismasinda Onerilen hiyerarsik sir paylasim semasi, gizli goriintii {izerinde
uygulanmistir. Guo’nun caligmasinda iist seviyeden katilimeci olmadigi durumda, gizli
goriintii ile ilgili bilgiler erisilebilirken, tezde kullanilan yontemde gizli goriintii ile ilgili

hig bir bilgi agiga ¢ikarilmamaktadir.
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Bir baska kisimda ise Onerilen i¢ i¢e boliitlenmis sir paylasim semasi, ilk olarak
gizli goriintii iizerinde uygulanmustir. Onerilen gizli goriintii paylasim semasinda pay
biiytikliigii, gizli goriinti biyikliigiindedir. Herhangi bir i¢ ice bdliitlenmis erigim
yapisinin kosullart saglanmadigi durumda, 6rnegin bir boliimden katilimc1 olmazsa, genel
esik miktar1 saglanmamigsa veya boliimlerin igerisinde olan hiyerarsik seviyelerden
katilan katilimcilar en iist seviyeden olmazsa ve benzeri durumlarda, gizli goriintii ile ilgili
hicbir bilgi agiga ¢ikarilamamaktadir. Dolayisiyla, bu Onerilen ideal semanin
mitkemmellik 6zeliginin sagladigimi gostermektedir. Tiim Onerilen gizli goriintii paylasim
semalarinda PSNR degeri sonsuzdur.

Tez kapsaminda Blakley sir paylasim semasi, VeriMatrisleri {izerinde
uygulanmistir. VeriMatrisi tiriinle ilgili bazi bilgileri tasimaktadir, ancak tiim bu bilgiler
mobil cihazlar kullanilarak herkes tarafindan elde edilebilinir. Fakat bazi {irlinlerin
bilgisinin ortaya ¢ikmasini onlemek i¢in VeriMatris paylasim semas1 kullanarak paylara
boliinebilir ve dolayisiyla bilgilerin gizliligi tamamen saglanmistir.

Oneriler:

Onerilen i¢ ige béliitlenmis erisim yapisi igin geometrik tabanli veya say1 teorisine
dayali yontemler kullanilarak daha verimli ideal sir paylasim semasi belirlenebilir.

Yeniden yapilandirma asamasinda gizli goriintiiniin yeniden olusturulmasiin
hesapsal karmagsikliginin azaltilmast ve depolanma gereksinimlerinin biiyiitiilmesi
acisindan, gizlilik 6zelligi korunarak genisleme faktoriiniin iyilestirilmesi arastirmalari
yapilabilir.

Ayrica Onerilen yaklagimlar gizli gorlintii paylasiminda steganografik tekniklerin

kullanimiyla daha da gii¢lendirilebilir.
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5. EKLER

Ek-1. Matris Ters Cevirme

A, ,verilen bir kare matrisi i¢in, eger bir matris B,

wn asagida verilen kosullari

~ . . aqe _1 . . g
saglarsa o zaman bu matrise A’nin tersi denilir ve B= A" ile gosterilir:

AB=1 veBA=1,

Tiim kare matrisler her zaman tersi alinamaz. Tersi alinan matrise tekli olamayan

denilir ve tersi alinamayan matrise tekli matris denilir

Ek-2. Lineer Bagimsizhk

S = {v1,Vy, ..., v3}bir vektor kiimesinin girdileri arasinda bagimhilik iligkisi
olmazsa o zaman bu vektor lineer bagimsiz kiime sdylenir. Oysa lineer bagimli kiimede en
az bir vektor, diger vektorlerin birlestirmesidir.

A kare matrisi i¢in, eger asagida verilen ifadelerin herhangi biri, A’nin nonsingular
olmas1 anlamina gelir:

e A’nin siitunlar1 bir lineer bagimsiz kiime olusturur.

e A’nin satirlan bir lineer bagimsiz kiime olusturur.

EKk-3. Galoise Alam1

Galoise alanin, Elemanlarin sayisi p™ formundadir ve p bir asal rakamdir ve n bir
pozitif tamsayidir. Her p asal say1 ve n pozitif tamsay1 igin, bir p™ elemanli, sonlu alan
vardir. P asal olmayan rakam olamaz, ¢unku alanlar {izerinde olan matematik iglemleri
karsilamaz.

Galoise alan1 elemanlar(rakamlar) kiimesinden olusur. Elemanlar bir ilk elamana
dayanmaktadir ve genelde onu ayla gosterilmektedirve asagidaki verilen miktarlari, bir

2™ elemanli (ve N = 2™ — 1) kumeni bi¢gimlendirmek igin alir:
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0,a%al,a?, ...,aV"1 (1)

a nin miktar1 genelde 2 sesilir, buna ragmen bagka miktarlarda kullanilabilir. @ m
sestikten sonra, yuksek iisler(powers) , her adimda a yla carparak saglanabilir. Ancak
galoise alanda ki ¢arpma kurallar farklidir.

Ayrica @ formunda {isse i¢in , her alanin elemani asagidaki verilen polinominal

ifadesiyle gosterilebilir:

A X™ 1+ +a;x +ag

Ap_1, -, Agkatsayilar, 0 ya 1 degeri alirlar. Boylece alan elemani, a,,_; ...a,
binary rakamlar ve 2™ alan elemanlari( m bit rakamin, 2™ birlesimine karsiligidir )
kullanarak, tanimlayabiliriz.

Ornek olarak, 16 elemani1 olan Galois alaninda(GF(16) olarak tanimlanir ve m = 4

dur) polinominal temsilcisi:
asx3 + ax? + a;x + agx®
asa,a;a, , 0000 den ta 1111°e estir. Alternatif olarak bu alan elemanlarina O ta 15

ondalik esdegerinde gosterilebilir. Sonlu alanin matematigi, kullandigimiz normal

matematikken farklidir.
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