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ÖZET 
 

ÇOK PARÇALI SIR PAYLAŞIM ŞEMALARI VE UYGULAMALARI 
 

Katira SOLEYMAN ZADEH 
 

Karadeniz Teknik Üniversitesi 
Fen Bilimler Enstitüsüne 

Bilgisayar Mühendisliği Anabilim Dalı 
Danışmanı:  Prof.Dr. Vasif V.NABİYEV 

2012, 70Sayfa, 2 Ek Sayfa 
 
 

Geleneksel sır paylaşım şemalarında tüm katılımcılar genelde aynı yetkiye 

sahiptirler, ancak bazı durumlarda katılımcılar yetkilerine göre parçalara bölünebilirler. Bu 

tez çalışmasında, genelleştirilmiş çok parçalı erişim yapıları ve bunlar için önerilen sır 

paylaşım şemalarının tasarlanması gerçekleştirilmiştir. Hiyerarşik erişim yapısı için, 

geometri tabanlı mükemmel ideal sır paylaşım şeması önerilmiştir. Bölütlenmiş erişim 

yapısında, bölümlerdeki katılımcılar hiyerarşik düzenlenerek yeni bir iç içe bölütlenmiş 

erişim yapısı ve bu erişim yapısı için mükemmel ideal olan sır paylaşım şeması 

önerilmiştir. Çok parçalı sır paylaşım şemaları gizli görüntü paylaşımı gibi bazı 

uygulamalarda kullanılmıştır. Bu çalışmada yeni bir hiyerarşik gizli görüntü paylaşım 

şeması önerilmiştir. Önerilen şemada pay görüntülerin büyüklüğü gizli görüntünün boyutu 

kadardır. Tez çalışmasında tanımlanan iç içe bölütlenmiş erişim yapısı için gizli görüntü 

paylaşım şeması önerilmiştir. Önerilen tüm gizli görüntü paylaşım şemalarda PSNR değeri 

sonsuz olarak belirlenmiştir.  

 

 
Anahtar Kelimeler: Sır paylaşım şeması, Hiyerarşik erişim yapısı, İç içe bölütlenmiş 

erişim yapısı, Gizli görüntü paylaşımı 
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In the traditional secret sharing schemes, all participants are equal in terms of 

privileges but in special situations participants may not be equal. In this work we consider 

generalized access structures and linear secret sharing schemes for their realization. We 

studied hierarchical access structure to propose new geometry based secret sharing 

scheme. Nested compartment access structure is considered where a hierarchical is defined 

within compartment. Also a perfect ideal secret sharing scheme for nested compartment 

accesses structure is proposed. Proposed schemes are ideal and perfect. Hierarchical and 

nested compartment image secret sharing schemes is considered. In proposed schemes size 

of shared images is equal to secret image and PSNR in these schemes is infinite. 
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SEMBOLLER DİZİNİ 

GF  : Galois alanı (Galois field) 

PSNR  :Tepe sinyal gürültü oranı (Peak to signal noise ratio) 

GSP  : Görsel sır paylaşım şeması 

EBOB  : En Büyük Ortak Bölen 

ECC  : Error correction code 

 



 

1.GENEL BİLGİLER 

 

1.1.Giriş 

 

Sayısal bağlantılar, internet aracığıyla elektronik verilerin iletimi, elektronik ticaret 

gibi global faaliyetler, askeri görüntüler gibi hassas bilgilerin kullanımı ve benzeri 

konular, hızlı bir şekilde hayatımızın bütün yönlerinde yaygınlaşmaktadır. Bu bilgilerin 

güvenliğinin sağlanması oldukça kritik ve önemli bir konudur. Verilerin gizliliğini 

sağlama prosedürleri, kriptografinin esasını teşkil eden kavramlardandır.  

Sır paylaşım şeması, sadece bir kişiye güven olmadığı durumlarda 

kullanılmaktadır. Sır paylaşım şeması önemli bilgileri taşıyan gizli verilerde, birden fazla 

kişinin bir araya gelmesi durumunda yeniden elde edilmesi istenir. Sır paylaşım şeması, 

bir bankanın kasasının erişiminin kontrolü,  bir nükleer füzenin ateşlenmesinin izninin 

verilmesi gibi örnek durumlarda uygulanabilmektedir. Örneğin bir nükleer bombanın 

ateşlenme onayı için, birkaç kişinin bir araya gelmesi durumunda onay verilmesi mümkün 

olacaktır.  

Sır paylaşım şeması ilk olarak 1979 yılında Shamir[1] ve Blakley[2] tarafından 

önerilmiştir. İlk önerilen sır paylaşım şemalarında, sırrı yeniden elde etmek için önemli 

olan sadece katılımcıların sayısıdır. Bu şemalara eşik sır paylaşım şeması denilir ve (ݐ, ݊) 
ile gösterilir. Shamir ve Blakley’in şemaları birbirinden oldukça farklıdır. Shamir’in 

şemasının yapısı polinomial interpolasyona ve Blakley’inki ise sonlu geometriye 

dayanmaktadır. Bunların önerdikleri şemalardan sonra başka şemalar ortaya çıkmıştır. 

Mignotte[3] ve Asmuth-Bloom[4] sır paylaşım şemalarını Çinli kalan teoremine 

dayanarak önermişler. 

 Sır paylaşım şeması iki temel aşamadan oluşur. İlk aşamada, dağıtıcı sırrı 

paylaştırma algoritmasıyla paylara böler ve bu payların her biri, bir katılımcıya dağıtılır. 

İkinci aşamada, katılımcılardan oluşan yetkili altkümenin kendi paylarını birleştirmesi ile 

sır yeniden elde edilir. Katılımcıların yetkili altkümesine, erişim yapısı denilir ve Γile 

gösterilir. Γ’da olan her bir altküme, sırrı kendi paylarından elde edebilmektedir ve Γ’da 

olamayan her bir altküme, sırla ilgili hiçbir bilgiyi ortaya çıkaramamaktadır. Eğer Γ’da 

olamayan yetkisiz altkümeler, sırla ilgili hiçbir bilgiye erişemezlerse, bu durumda sır 
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paylaşım şemasına mükemmel denir. Bilgi oranı sır paylaşım şemasının verimliliğinin 

ölçümü olarak tanımlanır ve pay boyutu, sır boyutunun oranı olarak tanımlanır. Eğer sır 

paylaşım şeması mükemmelse ve bilgi oranı bütün paylar için 1’e eşitse, bu durumda sır 

paylaşım şeması idealdir. 

Ito, Saito, Nishizaki[5] monoton erişim yapısı için, mükemmel sır paylaşım şeması 

olduğunu ispatlamışlar. Ancak bu metotla elde edilen şemalar aslında ideal değildirler. 

Burada payların boyutu katılımcıların miktarına göre üstel biçimde büyümektedir. Aslında 

her tür erişim yapısı için, ideal sır paylaşım şeması bulmak mümkün olamamakta ve bazı 

durumlarda payların boyutunun sırra göre daha büyük olması gerekmektedir. Benaloh[6] 

bazı monoton erişim yapıları için ideal sır paylaşım şemasının olmadığını ispatlamıştır.  

Sır paylaşım şemasında genel erişim yapısı için pay boyutunun optimize edilmesi 

çözülememiş problemlerdendir ve pay boyutunun üst ve alt sınırının arasında büyük bir 

boşluk var olmaktadır. Csirmaz[7]’ın yaptığı çalışmalarına göre bazı durumlarda payların 

boyutunun sırrın boyutuna göre çok daha büyük olması gerekir. Karnin ve 

arkadaşları[8]’nın ispatlarına göre, mükemmel eşik sır paylaşım şemalarında, payların 

boyutunun en az sırrın boyutu kadar olması gerekmektedir. Böylece, her verilen erişim 

yapısı için verimli ve ideal bir sır paylaşım şemasının bulunmasını beklenemez.   

Gerçek hayattaki uygulamaların çoğunda, erişim yapıları, eşik erişim yapısı gibi 

sade değildir. Bu uygulamalar birçok senaryo için kullanışlıdır. Son yıllarda 

genelleştirilmiş geleneksel eşik erişim yapıları üzerinde araştırmalar yapılmaktadır. 

Uygulamalara ilişkin çok parçalı erişim yapıları daha çok ilgi görmüştür[9-14].  

Çok parçalı erişim yapılarında, katılımcılar kümesi birkaç parçaya bölünür ve aynı 

parçada olan tüm katılımcılar aynı rolleri üstlenir. Çok parçalı sır paylaşım şeması, eşik sır 

paylaşım şemalarının genelleştirilmiş halidir. Katılımcıların tümü, eşik erişim yapılarında 

aynı seviyededirler oysa çok parçalı erişim yapılarında, katılımcılar farklı sınıflara, 

örneğin hiyerarşik organizasyonlara dağıtılmışlardır. 

Her verilen erişim yapısı için, verimli bir sır paylaşım şemasının inşa edilmesi 

zordur, bundan dolayı, ideal erişim yapısı birkaç belli yapılar için araştırılmıştır ve bu 

yapılar için sır paylaşım şemaları önerilmiştir. Sır paylaşım şemasının erişim yapısı, eşik 

erişim yapısından farklı olarak, ilk Shamir tarafından önerilmiştir. Bu şemaya ağırlıklı eşik 

sır paylaşım şeması denir. Bu şemada her katılımcıya bir ağırlık verilmektedir ve bu bir 

pozitif tamsayıdır. Eğer ağırlık toplamı belli bir eşik değerinden büyük olursa, bu küme 

yetkili kümedir ve gizli veriyi yeniden elde edebilmektedir. Shamir’in tanımladığı yapı 
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çok basittir: bir eşik şeması alınır ve her katılımcıya ağırlığı miktarında pay verilir, ancak 

bu şema ideal değildir. Kothari[15] ideal hiyerarşik sır paylaşım şemalarının 

yapılandırmasını ortaya koymuştur. Simmons[16] tarafından çok seviyeli ve bölütlenmiş 

erişim yapıları için araştırmalar yapılmıştır. Simmons, Blakley’in geometri tabanlı 

metodunu genelleştirerek, bu erişim yapıları için, sır paylaşım şeması önermiştir. Çok 

seviyeli erişim yapıları hiyerarşik organizasyonlar için uygundur, oysaki bölütlenmiş 

erişim yapıları farklı parçalardan oluşan bölümlerin yapılandırılmasıdır. Simmons’un çok 

seviyeli ve bölütlenmiş erişim yapıları için, ideal sır paylaşım şemasının olması ihtimali 

Brickell[17] tarafından ispatlanmıştır. Brickell, ideal sır paylaşım şemasının kurulması 

için, lineer cebire dayanan yeni bir metot tanımlamıştır. Bu metot, ideal sır paylaşım 

şemasının, sonraki yapılarında kullanılmıştır. 

Tassa[18] hiyerarşik erişim yapısı için bir ideal sır paylaşım şeması önermiştir. 

Tassa’nın önerdiği yapı, Shamir’in eşik şemasının bir başka biçimi gibidir. Önerilen 

yapıda, payları belirlemek için bir rastgele polinomu kullanılır, fakat bazı payların miktarı 

polinomun türevinin miktarıdır. Türevin derecesi, katılımcıların hiyerarşik seviyelerine 

bağlıdır. Bu yüzden, sırrı elde etmek için Lagrange interpolasyonu yerine, Birkhoff 

interpolasyonu kullanılmaktadır. Belenkiy[19] çok seviyeli sır paylaşım şeması için, 

Birkhoff interpolasyonunun nasıl kullanıldığını göstermiştir.  

m bölüm (veya seviyeden) ve m koşuldan oluşan, çok parçalı erişim yapılarında, 

Simmons’un tanımladığı ayırıcı hiyerarşik erişim yapısındaki katılımcılar kümesi, 

belirlenen ݉ koşuldan, herhangi bir koşulu sağlarsa o zaman bu küme yetkili olmaktadır. 

Ama Tassa’nın önerdiği birleştirici hiyerarşik erişim yapısında, belirlenen  ݉ koşulun 

tümünün karşılanması gerekir. 

K.Kaşkaloğlu[20] çalışmasında m bölümlü ve bunlar üzerinde belirli m koşul 

bulunan çok parçalı katılımcı kümesi için, tüm koşulların birden veya yalnızca herhangi 

birinin sağlandığı durumlar yerine, herhangi c tanesinin yeterli olma yaklaşımında, hem 

bölütlenmiş hem de hiyerarşik durumlarda ortaya çıkan genelleştirilmiş ara erişim 

yapılarını incelemiştir. Önerilen şemalar ideal değildir ancak mükemmellilik özelliğini 

sağlamıştır. Çalışmasının bir kısmında bölümler içinde başka bölümler olduğunu 

düşünerek iç içe çok parçalı erişim yapılar üzerinde araştırmalar yapmıştır. 

Şekil 1.1’de genel olarak sır paylaşım şemasının sınıflandırılması ve var olan 

problemleri gösterilmiştir. Tez çalışmada bazı genelleştirilmiş çok parçalı erişim yapıları 

için araştırmalar yapılmış ve bu erişim yapıları için ideal sır paylaşım şemalar önerilmiştir. 
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Tez çalışmasında yeni bir iç içe bölütlenmiş erişim yapısı tanımlanmıştır ve bu erişim 

yapısı için ideal sır paylaşım şeması önerilmiştir. Tanımlanan iç içe erişim yapısında her 

bölütlenmiş bölümlerin içindeki katılımcıların hiyerarşik düzenlendiği göz önüne 

alınmıştır. Tassa’nın tanımladığı birleştirici hiyerarşik erişim yapısı için yeni bir ideal sır 

paylaşım şeması önerilmiştir. Önerilen şemaların mükemmellik özelliği sağlanmıştır ve 

şemaların bilgi oranı bire eşittir, böylece şemalar idealdir. 

 
 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

Şekil 1.1. Sır paylaşım şemasının sınıflandırılması 

 

Günümüzde, elektronik bilgiler, sayısal videolar, görüntüler, sesler ve metinler 

internet üzerinden paylaşılır ve iletiliyor. Bunların arasında, gizli veya önemli veriler 

taşıyan, askeri, ticari ve tıbbi görüntüler olabilmektedir. Bu görüntüleri korumak için, 

kriptografi sağlam ve güvenilir iletişim için, popüler ve gereken çözüm olmuştur. 

Kriptografide gizli görüntü bir anahtar değeri ile şifrelenir. Şekil 1.2’de gizli görüntü 

Pareek ve arkadaşları[21] önerdikleri kaos şifreleme algoritması kullanarak şifrelenmiş. 

Sekil 1.2(a)’da orijinal görüntü ve şekil 1.2(b)’de şifreli görüntü ve şekil 1.2(c)’de deşifre 

olunmuş gizli görüntüyü gösteriyor. 

 

Sır paylaşım şeması 

BölütlenmişAğırlıklandırılmış Hiyerarşik  Veto ve diğer özellikli 

sır paylaşım şemaları

Problemler: 
1.İdeal Şemanın kurması için gereken hesaplamaların 
sayısı 
2.Tanımlanmış erişim yapılar için ideal sır paylaşım 
şemasının yapılandırması 
3.Farklı erişim yapıları için en iyi bilgi oranını 
sağlamak 
4. Yeni çok parçalı erişim yapılar sunmak 

Eşik sır paylaşım şemaları Çok parçalı sır paylaşım şemaları

Polinomial interpolasyon 

temelli teknikler (Shamir) 

Geometrik temelli 

teknikler (Blakley)

Sayı teorisi temelli teknikler  

(Asmuth- Bloome ve Mignotte)
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(a)     (b)               (c) 
 

Şekil 1.2. (a) 210 × 210 orijinal görüntü (b) şifreli görüntü (c) deşifre olunmuş 
gizli görüntü 

 
 

Gizli görüntülerin güvenliğini sağlanması için çalışmalar yapılmıştır. Tez 

kapsamındaki önerilen şemalar gizli görüntü üzerinde uygulanmıştır. İlk olarak 2002 

yılında Thien ve Lin[22] tarafından önerilen, (t,n) gizli görüntü paylaşım şemasında, gizli 

görüntü n katılımcı arasında pay görüntülerine bölünür. Gizli görüntünün yeniden 

yapılandırması için, en az t tane katılımcı paylarının bir araya gelmesi gerekmektedir, t 

den az katılımcı olduğu durumunda, gizli görüntü elde edilmemektedir. 

Şekil 1.3(a)’da, (2,3) gizli görüntü paylaşım şemasını kullanarak, pay görüntüleri 

şekil 1.2(b)’de gösterilmiştir ve şekil 1.2(c)’de iki pay görüntüyü kullanarak, gizli görüntü 

yeniden elde edilmiştir. 

 

 
 
 
 
 
 
 
 
 
 
 
 

 

                       (a)                                         (b)                                               (c) 

Şekil 1.3.  (a) Gizli görüntü  (b) (2,3) şemanın üremiş olduğu pay görüntüleri (c)  
Yeniden yapılandırılan gizli görüntü  

 
 

Tez kapsamında yapılan çalışmalar aşağıda verilmiştir: 
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1- Var olan hiyerarşik erişim yapısı için yeni bir ideal geometrik sır paylaşım 

şeması önerilmiş ve şemanın mükemmel olması ispatlanmış.  

2- Yeni bir iç içe bölütlenmiş erişim yapısı tanımlanmıştır. Var olan Shamir eşik 

şemasına dayanarak yeni bir ideal sır paylaşım şeması önerilmiştir. Şemanın 

mükemmellik özelliği sağlanmıştır. 

3- Önerilen hiyerarşik sır paylaşım şemasını kullanarak, yeni bir gizli görüntü 

paylaşım şeması önerilmiştir. 

4- Önerilen iç içe bölütlenmiş sır paylaşım şeması kullanarak, gizli görüntü 

üzerinde örneklendirilmiştir. 

5- Ayrıca VeriMatrisi’nin güvenliğini sağlamak amacıyla, VeriMatrisler için sır 

paylaşım şeması uygulanmıştır. 

İlerleyen bölümlerde sır paylaşım şemasında bahsedilecek, eşik şemalar ve çok 

parçalı şemalar detaylıca anlatılacaktır. Ardından erişim yapısının özellikleri bahsedilecek 

ve çok parçalı erişim yapılar tanımlanacaktır. Sır paylaşım şemasının araştırmalarının 

birisi olan, gizli görüntü paylaşım şemasın temeli anlatılacak. Ardından VeriMatrisler 

incelenecektir. Yapılan çalışmalar bölümünde, önerilen erişim yapıları detaylıca 

incelenmekte ve yeni sır paylaşım şeması açıklanmaktadır. Önerilen şemaların gizli 

görüntü üzerinde uygulamaları verilmektedir. Ayrıca sır paylaşım şemasının, 

VeriMatrisler üzerinde uygulamaları yer almaktadır. 

 

1.2. Sır Paylaşım Şemaları 
 

Sır paylaşım şeması, hassas bilgileri n katılımcı arasında paylaştırmak için bir 

metottur. Önceden belirlenen katılımcıların yetkili alt grupları bir araya gelerek, sır miktarı 

yeniden elde edilir. Örneğin önemli bir verinin erişimi için bir gizli anahtar gereklidir. Bu 

anahtarın kaybolması durumunda tüm önemli bilgiler erişilmez hale gelir ve eğer anahtar 

çalınırsa, o zaman gizli veri hırsızlar tarafından ifşa edilir. Bu tür problemleri önlemek 

için, gizli anahtar parçalara bölünür ve kişiler arasında dağıtılır. Böylece anahtarın bir 

parçasının kaybolması durumunda önceden belirlenen diğer yetkili kişilerin bir araya 

gelmesinde, gizli anahtar yeniden elde edilebilir. Gizli anahtarın bir parçasının çalınması 

durumunda ise parçaların gizli anahtarla ilgili, herhangi bilgi içermediğine göre gizli 

anahtar yeniden elde edilememektedir. Ödeme sistemi için gereken ana anahtar, kritik bir 
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faaliyet için gereken aktifleştirme kodu veya bir füzeyi ateşlemesi için gereken anahtar, bir 

banka kasasını açması gibi durumlar da sır paylaşım şemasına örnek olarak gösterilebilir. 

Sır paylaşım şemasında gizli veri S, paylaştırma algoritmasını kullanarak paylara 

bölündükten sonra, dağıtıcı tarafından katılımcılar arasında dağıtılır. Üretilen pay değerleri 

gizli veriyle ilgili herhangi bilgiyi içermemektedir. Önceden belirlenen yetkili katılımcılar, 

pay değerlerini bir araya getirerek gizli veri yeniden elde edilmektedir. Sır paylaşım 

şeması aşağıda verilen üç aşamadan oluşur: 

1- Payların İnşa Etmesi 

Bu aşamada gizli veri S,bir güvenilir kişi (dağıtıcı olarak adlandırılır) tarafından 

paylara, ݏଵ, … ,  .௡ bolunurݏ

2- Payların Dağıtılması 

İlk aşamadaki üretilen paylar, n katılımcı arasında dağıtılır, şekil 1.4. 
 
 

 
 

Şekil 1.4. Payların katılımcılar arasında dağıtılması 
 
 

3- Sırrın yeniden elde edilmesi 

Sırrı yeniden elde etme aşamasında, katılımcıların yetkili kümesi kendi paylarını 

birleştirerek, sır yeniden elde edilir, şekil1.5. 

 

 

Şekil 1.5. Sırrın yeniden elde edilmesi 

Dağıtıcı

Katılımcı 
P1

Katılımcı 
P2

Katılımcı 
P3

Katılımcı 
P4

Katılımcı 
P5

sır 
kurucusu

Katılımcı 
P1

Katılımcı 
P2

Katılımcı 
P3

Katılımcı 
P4

Katılımcı 
P5
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Sır paylaşım şemasının paylarının boyutuna göre genişleme faktörü ve bilgi oranı 

iki önemli parametre hesaplanmaktadır[23]. Denklem (1.1)’de verilen genişleme faktörü, 

tüm payların boyutunun katılımcı sayısına bölünmesine eşittir.  

 

||

||
||

1

P

S
Ef

P

i
i


         

 

|Si| i. payın bit boyutu, |P| katılımcı sayısıdır. 

Diğer önemli parametre katılımcılara dağıtılacak olan pay değerlerinin 

büyüklüğüdür. Katılımcılara gönderilecek olan pay büyüklüklerinin gizli verinin 

büyüklüğüne oranı olarak hesaplanan parametre, bilgi oranı ߩ௝ denklem (1.2)’de 

gösterilmiştir.  

௝ߩ  = |ܵ|| ௝ܵ| 
 .௝j. katılımcının bilgi oranıdır, |S| sırrın bit boyutu ve |Sj| j. payının bit boyutudurߩ 

Sır paylaşım şemasının bilgi oranı, katılımcıların bilgi oranlarının ortalaması 

alınarak (1.3)’deki denklemi kullanarak hesaplanır. 

 

| |

1

| | | | | |

| |
P

i
i

S P S

Ef
S






 


 

Bilgi oranı 1’e eşit olursa sır paylaşım şeması ideal denilir[17].

 

 

1.2.1. Erişim Yapısı 

 

Sır paylaşım şemasının erişim yapısı, gizli veriyi yeniden elde etmek için tüm 

yetkili grupların kümesidir ve Γ ile gosterilir[5]. Yetkili kümelere sırrı yeniden elde etme 

yeteneğine sahipler. 

(1.1)

(1.2)

(1.3)
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࣯ = ሼݑଵ, ,ଶݑ … ,  ௡ሽ, n katılımcının kümesi olsun. Gizli veri katılımcılar arasındaݑ

dağıtılmıştır.  

 Eğer ࣯ᇱ ⊂ ࣯ olursa ve gizli veriyi yeniden elde etme yeteneğine sahip ise o 

zaman bu kümeye yetkili küme denir böylece ulaşabilme özelliği sağlanmıştır. 

 Eğer࣯ᇱ ⊂ ࣯ olursa ve gizli veriyi yeniden elde etme yeteneğine sahip değilse o 

zaman bu kümeye yetkisiz küme denir böylece mükemmellilik özelliği 

sağlanmıştır. 

Tanım 1.1: Γ	 ⊆ 	2࣯ erişim yapısı olarak tanımlanır. Eğer katılımcı kümesinin 

altkümesi, ܣ ∈ 	Γ ise o halde A yetkili altkümedir ve gizli veriyi hesaplayabilmektedir. 

Tanım 1.2:A ve B katılımcı kümesinin iki altkümesi olsun. Eğer  ܣ ∈ 	Γ ise ve  ܣ ⊆ ܤ olursa, o halde ܤ ∈ 	Γ’dir, böylece erişim yapısı monotondur.  

Monoton erişim yapısında minimum boyutta olan yetkili kümelerin eşitsiz tek 

topluma sahip olmasıdır. Yani  eğer  ܣ ∈ 	Γ , Γ’nın minimum kümesi ve  ܣᇱ 	∈ 	Γ, ᇱܣ ⊆  ܣ

olursa , o zaman  ܣᇱ =  .dırܣ

İlerleyen bölümlerde literatürde önerilen eşik ve çok parçalı erişim yapılar için 

önerilen sır paylaşım şemalar hakkında bilgiler verilecektir. 

 

1.2.2. (t,n) Eşik Sır Paylaşım Şemaları  

 

Bir (t,n)eşik şeması, bir gizli paylaşım şemasıdır ki, S sırrı n katılımcı arasında 

dağıtılır. Bu şemalarda sırrı yeniden elde etmek için en az t katılımcının bir araya gelmesi 

gereklidir ve herhangi t-1 veya daha az katılımcı sırrı yeniden elde edemezler. Eşik erişim 

yapısı Γ = 	 ሼܣ	 ⊆ |ܣ|	|	࣯ ≥  ሽ dir ve buna (t,|࣯|) eşik erişim yapısı denir. Eşik sırݐ

paylaşım şeması ilk olarak Shamir ve Blakley tarafından 1979’da önerilmiştir. Shamir’in 

şeması polinomialinterpolasyona dayalıdır ve Blakley’in ki ise geometriye dayanmaktadır. 

Bu çalışmaların ardından, 1983 yılında, Asmuth-Bloom ve Mignotte tarafından önerilmiş 

olan eşik sır paylaşım şemaları için ise Çinli kalan teoremi kullanılmıştır.  
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1.2.2.1. Shamir Sır Paylaşım Şeması  

 

1979 yılında Shamir[1] tarafından tanımlanan temel eşik sır paylaşım şeması, 

Lagrange’ın polinomial interpolasyonuna dayanmaktadır. Shamir’in(t,n) eşik yönteminin 

tek değişkenli polinomu  (ݐ − 1) derecedendir. Polinom denklemi (1.4)’de verilmektedir. 

(ݔ)݌   = ∑ ܽ௜ݔ௜௧ିଵ௜ୀ଴ (mod	ݍ)             (1.4) 

 

Burada  gizli veri ܽ଴ = ܵdır ve ܽଵ,… , ܽ௧ିଵ ler rastgele seçilen tamsayılardır. Gizli 

veriyi, n katılımcı arasında paylaştırmak  için, n tane farklı ݔଵ,… ,  ௡ rasgele tamsayılarݔ

belirlenir ve j. katılımcıya verilen pay değeri denklem (1.5)’deki gibi elde edilmektedir. 

௝൯ݔ௝൫݌  = ∑ ܽ௜ݔ௝௜௧ିଵ௜ୀ଴ 	(mod	ݍ)             (1.5)  

 

 ܽଵ,… , ܽ௧ିଵrastgele seçilen parametreler ve gizli veri, [0,  .aralığında olmalıdır (ݍ

Yeniden yapılandırma aşamasında tek bir çözüm elde edilmesi için q değerinin asal olması 

gerekmektedir. Polinomun tanımlanmasında kullanılan asal değer, gizli verinin tanımlı 

olduğu aralığı kapsayacak en büyük asal sayı değeridir. Örneğin, gri seviyesinde olan bir 

gizli görüntünün piksel değerleri [0,255]aralığındadır ve bu aralıkta olan en büyük asal 

değer 251 seçilmelidir. 

Yeniden yapılandırma aşamasında en az t tane pay değeri bir araya gelerek, gizli 

veri S, Lagrange interpolasyonu hesaplayarak elde edilmektedir. Lagrange[24]denklemi 

(1.6)’da verilmiştir. 

 

1 1 ,

( ) ( ) (mod )j
i i

j t i j i j

t

i

x x

x
p x p x q

x  

 
    
 

 

 

Sadece gizli veriyi hesaplanması için (1.6)’da verilen denklemi sadeleştirilerek, 

(1.7)’deki verilen denklem kullanılmaktadır. 

 

(1.6)
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1 ,

j
i

j t i j j i

c
x x

x

  


 0

1

( )(mod )i

t

i
i

S a c p x q


 
 

 

Örnek 1.1:ܵ = 23 gizli veri olacak şekilde (3,4) eşik sır paylaşım şeması GF(29) 

üzerinden farz edelim. Eğer ܽଵ = 12	, ܽଶ = 7 olursa, aşağıdaki ikinci dereceden polinom 

tanımlanır: 

 

(ݔ)݂  = 23 + ݔ12 +  ଶݔ7

Pay değerleri dört katılımcı için 

 ݂(2) = ଵݒ = 17	, ݂(3) = ଶݒ = 6	, ݂(1) = ଷݒ = 13, ݂(5) = ସݒ = 26 

 

olarak hesaplanır. Sırrı yeniden elde etmek için her bir dört katılımcıdan üç 

katılımcının bir araya gelmesi gerekir. Örnek olarak,ݏଵ, ,ଶݏ  ସ pay değerlerinden, S sırrıݏ

aşağıda verilen şekilde elde edilebilir: 

 ܵ = 17 33 − 2 55 − 2 + 6 22 − 3 55 − 3 + 26 22 − 5 33 − 5 = 85 − 30 + 26 = =29	݀݋݉	81 23 

 

1.2.2.2. Blakley Sır Paylaşım Şeması 

 

Blakley[2] polinomial interpolasyon yerine,	ݐ boyutlu uzaydaki hiper düzlemlere 

dayanan geometriyi kullanmaktadır. (ݐ, ݊)eşik şemasını uygulamak için,  n katılımcının 

her birine, GF(q) sonlu alan üzerinde t boyutlu uzayda bir hiper düzlem denklemi verilir. 

Hiper düzlemler ܽଵݔଵ + ⋯+ ܽ௧ݔ௧ = ܾ şeklinde olan denklemin tanımlanmaktadır. ݔ = ,ଵݔ) … ,  ௧)değerleri pay değerlerini tanımlamada kullanılır. Her bir hiper düzlem belliݔ

bir noktadan geçmektedir. Hiper düzlemlerin kesişme noktaları, sır olarak 

tanımlanmaktadır. t katılımcının bir araya gelmesiyle, sırrı yeniden elde etmek için 

denklem sistemi çözülmesi gerekmektedir. 

Şekil 1.6.’da Blakley sır paylaşım şemasının bir örneğinin gerçekleştirilmesi 

gösterilmiştir. Burada ݐ = 2’dir, yani her hiper düzlem denklemi bir doğru denklemiyle 

(1.7)



12 
 

ifade edilir. n sayıda katılımcı için, dağıtıcı tarafından gizli verinin temsil ettiği noktayı 

kesen n adet doğru denklemi üretilir. Herhangi t sayıda katılımcının doğrusunun 

kesiştirilmesi sonucu gizli veri yeniden elde edilmektedir.  

 
 
 
 

 
 
 
 
 
 
 

 
Şekil 1.6. Blakley sır paylaşım şeması,ݐ = 2 

 
 

Örnek 1.2:Blakley’in yöntemine göre, gizli veri üç boyutlu uzayda bir noktanın 

koordinatlarıyla (2,4,9) olarak verilsin. (3,4) şeması için 2ݔଵ + ଶݔ4 + ଷݔ9 = ܾ denklemi 

GF(11) alan üzerinde üretilir. Her bir katılımcıya gönderilecek olan 4 farklı değerler 

kümesi (ݔଵ, ,ଶݔ ,ଷݔ ܾ) pay değerlerini oluşturur. Pay değerleri aşağıda ki şekilde 

hesaplanarak elde edilir. 

 

2 3 1 3
2

3 2 6 2
( 4 )%11

4 2 1 3
9

5 1 10 5

   
    
         
     

   

 

 

 

Pay değerleri sırasıyla (2,3,1,3), (3,2,6,2), (4,2,1,3), (5,1,10,5) olacaktır. Bu 

katılımcılardan herhangi üç katılımcı bir araya gelerek, düzlemlerinin kesişme noktası olan 

(2,4,9) yeniden elde edilir. Gizli veri aşağıda ki sistemi çözerek yeniden elde edilir.  

 

1

1

2

3

2 3 1 3 2

( 4 2 1 3 )%11 4

5 1 10 5 9

a

a

a


       
                
             

  

 

 

S2

S

Sn-1

Sn 

S1
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1.2.2.3. Çinli Kalan Teoremine Dayalı Sır Paylaşım Şemaları 

 

Çinli kalan teoremine göre (1.8)’deki denklem sistemi verilsin: 

 

1 1

2 2

mod

mod

.

.

.

modn n

x a p

x a p

x a p




   

(1.8)  

 

Taban değerleri ݌ଵ, ,ଶ݌ … , ,௜݌௡ arasında asal olsun yani ebob൫݌ ௝൯݌ = 1, ݅ ≠ ݆ 
 

 ܲ = ∏ ௜௡௜ୀଵ݌  

 

Tüm ݅ ∈ ℕ	(1 ≤ ݅ ≤ ݊) için ݕ௜ bir tamsayı olsun ki  

 

௜ݕ  ∙ ௉௣೔ 	≡  ௜݌	݀݋݉	1
 

Burada oluşacak tek çözüm ݔ଴ = ∑ ܽ௜ݕ௜ ௉௣೔௡௜ୀଵ  veݔ ≡  Şeklinde elde(ܲ		݀݋݉)	଴ݔ	

edilebilir. 

Örnek 1.3. Örneğin aşağıdaki sistemi ele alırsak, 

ݔ  ≡ ݔ		5	݀݋݉	4		 ≡ ݔ			7	݀݋݉	5		 ≡  11	݀݋݉	8		

 

 ܲ = 5 × 7 × 11 = 385  ,   ݊ଵ = ௉௣భ = 77	, ݊ଶ = 55	, ݊ଷ =   :௜ ler aşağıdaki gibi bulunurݕ 35

ଵݕ	77  ≡ ଶݕ	55(5	݀݋݉)	1 ≡ ଷݕ	35(7	݀݋݉)	1 ≡  (11݀݋݉)	1
ଵݕ  = 3	, ଶݕ = 6	, ଷݕ = 6 
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ݔ = (3 × 4 × 77 + 5 × 6 × 55 + 6 × 8 × 385	݀݋݉	(35 =  	(385	݀݋݉)	19
 

x değeri 19 olarak hesaplanır. 

 

1.2.3.3.1.Mignotte’nin Şeması 

 

Mignotte’nin eşik sır paylaşım şeması, Mignotte’nin sırası olarak adlandırılan sıralı 

tamsayıları kullanmıştır. (ݐ, ݊)eşik şeması için Mignotte’nin sırası, aralarında asal olan 

tamsayılar ݉ଵ < ݉ଶ < ⋯ < ݉௡ sırasıdır ve (1.9)’daki koşulu sağlayacak şekilde 

belirlenir. 

 

 ∏ ݉௡ି௜௧ିଶ௜ୀ଴ < ∏ ݉௜௧௜ୀଵ              (1.9) 

 

 (1.9)’da verilen denkleme (1.10)’da verilen denkleme eşittir. 

 

ଵஸ௜భஸ⋯ஸ௜೟షభஸ௡(݉௜భ݉௜మݔܽ݉  …	݉௜೟షభ) < ݉݅݊ଵஸ௜భஸ⋯ஸ௜೟ஸ௡(݉௜భ݉௜మ …	݉௜೟)     (1.10) 

 

,ݐ)  ݊) Mignotte’nin sır paylaşım şeması aşağıdaki adımları halinde verilmektedir: 

 Gizli veri S,  ߚ < ܵ <  koşulu sağlanacak şekilde rastgele tamsayı olarak  ߙ

seçilir. ߙ = ∏ ݉௜௧௜ୀଵ veߚ = ∏ ݉௡ି௜௧ିଶ௜ୀ଴  dir. 

 Pay değeri ݏ௜ = ௜ , 1݉	݀݋݉	ܵ ≤ ݅ ≤ ݊ denklik ifadesi yardımıyla belirlenir. 

 Herhangi ݐ adet pay değeri ݏ௜భ, … ,  ௜೟ ele alınır, Çinli Kalan Teoremiݏ

kullanılarak, (1.11)’daki denklik sisteminin tek çözümü olarak  yeniden gizli 

veri S,  elde edilir.  

 

1 1
mod

.

.

.

mod
t t

i i

i i

x s m

x s m





  (1.11)
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Yeniden yapılandırma aşamasında ,sadece t-1 pay değerinden  ݏ௜భ, … ,  ௜೟షభ , eldeݏ

edilen denklik ifadesi ܵ ≡ ௜భ݉	݀݋݉	଴ݔ …	݉௜೟షభşeklinde olur. ݔ଴değerimod݉௜భ …	݉௜೟షభtabanındaki tek çözümdür. 

Örnek 1.4: Mignotte’nin (3,5) eşik şeması kullanarak, ܵ = 135 gizli veriyi 

katılımcılar arasında paylaştırılır. Her katılımcıya karşılıklı olan, Mignotte’nin koşullunu 

sağlayarak, modül değerleri sırasıyla 7,11,13,17,19 olsun.  Katılımcılara gönderilecek olan 

pay değerleri  

 

1

2

3

4

5

135mod 7 2

135mod11 3

135mod13 5

135mod17 16

135mod19 2

s

s

s

s

s

 
    
  
  

 

 

 
olarak hesaplanır. Yeniden yapılandırma aşamasında, en az üç katılımcının bir 

araya gelmesi gerekir. ݏଶ = 3, ଷݏ = 5, ସݏ = 16pay değerleri seçilir. Çinli kalan teoremi 

kullanarak, aşağıda verilen denklik sisteminin çözülmesi sonucu gizli veri yeniden elde 

edilir. 

 
3mod11

5mod13

16mod17

S

S

S


 
   

  
(221 3 1 187 5 8 143 16 5)mod 2431 19583mod 2431 135S             

  

1.2.2.3.2. Asmuth-Bloom’un Şeması 

 

Asmuth-Bloomeşik sır paylaşım şeması, Mignotte sır paylaşım şemasına benzer 

niteliktedir ve bu yöntemde de, özel sıralı tamsayılar (aralarında asal olan ݉଴ < ݉ଵ <⋯ < ݉௡) kullanılmaktadır. Sıra tamsayılar (1.12)’deki koşulu sağlayacak şekilde 

seçilmektedir.  

 ݉଴	.∏ ݉௡ି௜௧ିଶ௜ୀ଴ < ∏ ݉௜௧௜ୀଵ                  (1.12) 
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Genelde ݉଴, sır olarak saklanır ve ݉ଵ,… ,݉௡ aleni olarak belli olur. Asmuth-

Bloom sır paylaşım şeması aşağıdaki adımları halinde verilmektedir: 

 Gizli veri S , ℤ௠బ kümesinin bir elemanı olarak seçilir. 

 ݕ  , ݕ = ܵ + ݕ ଴denkleminden hesaplanır. Burada A bir rastgele sayıdır ve݉.ܣ ∈ ℤ௠భ…೘೟’dir. 

 Pay değerleri olan ݏ௜’ler ,  ݏ௜ = ௜ , 1݉	݀݋݉	ݕ ≤ ݅ ≤ ݊	 denkleminden 

hesaplanır. 

 Herhangi t tane pay değeri ݏ௜భ, … , ܵ ,௜೟ele alınarak, gizli veri Sݏ =  ଴݉	݀݋݉	଴ݔ

denklemi sayesinde elde edilir. ݔ଴	verisi farklı standart Çinli kalan teoremi 

kullanılarak, (1.13)’deki denklik sisteminden, ݉௜భ …݉௜೟modülünün tek 

çözümü olarak hesaplanır. 

 

1 1
mod

.

.

.

mod
t t

i i

i i

x d m

x d m





            (1.13) 

 

1.2.3. Çok Parçalı Erişim Yapıları  

 

,ݐ)  ݊)eşik sır paylaşım şemasında tüm katılımcılar aynı yetkiye sahiptirler. Ama 

gerçek hayatta katılımcılar her zaman aynı seviyede olamayıp ve bazı katılımcılar 

diğerlerinden daha güçlüdürler. Örneğin çok parçalı erişim yapıları, ağırlıklandırılmış, 

hiyerarşik, bölütlenmiş, üç parçalı gibi şemalara sınıflandırılmıştır. İlerleyen bölümlerde 

çok parçalı erişim yapılar hakkında bilgiler verilecektir. 

 

1.2.3.1.Ağırlıklandırılmış Eşik Sır Paylaşım Şeması 

 

Ağırlıklandırılmış eşik şeması ilk olarak Shamir tarafından önerilmiştir. Bu 

şemalarda katılımcılar aynı seviyede değiller. Ağırlıklandırılmış eşik şemalarında her bir 

katılımcıya pozitif bir ağırlık verilir. Gizli verinin yeniden yapılandırılması için bir araya 

gelen katılımcıların ağırlıklarının toplamı belli bir eşik değerini geçmelidir. Örnek olarak, 
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bir şirketteki gizli veri pay sahipleri arasında bölünür; fakat her bir pay sahibi şirketteki 

konumlarına göre farklı miktarlarda pay alır. Ağırlıklandırılmış eşik erişim yapısı 

aşağıdaki ifadeyle tanımlanmaktadır: 

Tanım 1.3:݊ ≥ 2 katılımcı olsun ve her katılımcının ağırlık miktarı, ߱ =(߱ଵ,… , ߱௡) sıralı pozitif tamsayılar şeklinde olsun. Eşik miktarı w, 2 ≤ ݓ ≤ ∑ ߱௜௡௜ୀଵ  

eşitsizliğini sağlayacak şekilde bir pozitif tamsayı olsun. (߱,ݓ, ݊) ağırlıklandırılmış eşik 

erişim yapısı (1.14)’de verilmiştir: 

 

  Γ A 1, 2, , | i
i A

n w


 
    
 


 

 (1.14)  

 

Eğer katılımcıların ağırlıkları 1’e eşit olursa ߱ଵ = ⋯ = ߱௡ = 1 ve eşik değeri ݓ = ,ݐ) olursa geleneksel ݐ ݊) eşik sır paylaşım şeması olur. 

 

1.2.3.2 Hiyerarşik Sır Paylaşım Şeması 

 

Hiyerarşik sır paylaşım şemasında, katılımcılar kümesi yetkilerine göre hiyerarşik 

olarak ܮ଴, ,ଶܮ … ,  ௠ en alçakܮ ଴en yüksek seviye veܮ .௠ seviyeleri arasında bölünürܮ

seviyeyi gösterir.ݐ௝, 0 ≤ ݅ ≤ ݉, her seviyenin eşik değerini gösterir. Bu eşik 

değerlermonoton artan tamsayıların sırası, ݐ଴ < ଵݐ < ଶݐ < ⋯ <  .௠, şeklinde düşünülebilirݐ

Simmons ve Brickell birbirinden bağımsız olarak ayırıcı hiyerarşik eşik erişim yapısını 

önermişler: 

Tanım 1.4:ܷ = ⋃ ௜ܷ௠௜ୀ଴ , ௜ܷ ∩ ௝ܷ = ߶	, 0 ≤ ݅ < ݆ ≤ ݉, m seviyeye bolunmuş olan, 

n katılımcının kümesi olsun. ݐ = ሼݐ௜ሽ௜ୀ଴௠  monoton artan tamsayıların sırası olsun. Ayırıcı 

hiyerarşik eşik erişim yapısı (1.15)’de verilen ifadeyle tanımlanmıştır: 

 

 
0

Γ : ( ) , 0,1, ,
i

i i
j

A U A U t i m


        
  

    (1.15) 

 

 (1.15)’de tanımlanan hiyerarşik erişim yapısı için, Simmons’un tarafından 

önerilen sır paylaşım şeması, Blakley’nin önerdiği geometri yapısına dayanmaktadır. 

Ancak bu şema ideal değildir. Brickell aynı problem için iki şema önermiştir. Ghodosi ve 
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arkadaşları[25] bir başka ideal şema önermiştir. Bu şema Shamir’in eşik sır paylaşım 

şemasının genişletilmesi esasına dayanmaktadır. 

Ayrıcı (t,n) hiyerarşik eşik erişim yapısının tanımlanmasına göre düşük seviyeye 

ait olan katılımcılar, yüksek seviyede ki olan katılımcıların yerine geçebilirler. Böylece 

paylaştırılan gizli değeri, herhangi ilgili büyük gruplardan oluşan düşük seviyedeki 

katılımcıların pay miktarından yeniden elde edilebilir. T.Tassa’nın ayrıcı hiyerarşik erişim 

yapısına kısıtlayıcı şartlar eklemiştir. Tanımlan yeni yapı birleştirici hiyerarşik erişim 

yapısı olarak adlandırılmıştır. 

Bu yapıda düşük seviyeye ait olan katılımcılar yüksek seviyede olan katılımcıların 

yerine geçemezler ve gizli veriyi yeniden elde etmek için yüksek seviyeden katılan 

katılımcıların sayısı en az o seviyenin eşik miktarı kadar olması gerekir. Birleştirici 

hiyerarşik erişim yapısı tanım 1.5’de verilmektedir. 

Tanım 1.5:	ܷ = ⋃ ௜ܷ௠௜ୀ଴ , ௜ܷ ∩ ௝ܷ = ߶	, 0 ≤ ݅ < ݆ ≤ ݉, ݉ seviyeye bölünmüş 

olan, ݊ katılımcının kümesi olsun. ݐ = ሼݐ௜ሽ௜ୀ଴௠  , 0 < ଵݐ < ⋯ <  ௠, monoton artanݐ

tamsayıların sırası olsun. Birleştirici hiyerarşik erişim yapısı (1.16)’da verilen ifadeyle 

tanımlanmıştır: 

 

 
0

Γ : ( ) , 0,1, ,
i

i i
j

A U A U t i m


        
  

 
 

(1.16) 

 

Tassa’nın sır paylaşım şeması ise Brikhoff interpolasyonuna dayanmaktadır. 

Tassa’nın önerdiği yeni şema düşük seviyelerdeki katılımcılara daha küçük paylar üretmek 

için polinomların türevini almaktır. Tassa’nın önerdiği yapısında Shamir interpolasyon 

yapısı gibi bir P(x) polinomu tanımlanır ve gizli veri bu polinomun katsayısı olarak 

belirlenir. i seviyesinde olan katılımcılara, ܲ௜(ݔ) polinomuna eşit olan pay değeri 

veriliyor. Daha önemli olan katılımcılara ܲ(ݔ) polinomunun düşük türevi verilir, çünkü 

daha duşuk türev, daha yukarı türevlere göre daha çok bilgi taşımaktadır. Yetkili 

katılımcılar kümesi bir araya gelerek, Brikhoffinterpolasyonunu çözerek, sırrı yeniden elde 

edebilirler. 
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1.2.3.3. Bölütlenmiş Sır Paylaşım Şeması  

 

Bölütlenmiş sır paylaşım şemasında, katılımcılar kümesi kendi ile ilişkin m 

bölümlere ayrılır. Her bir bölüm için bir eşik değeri, ݐ௜ ∈ ℕ	,1 ≤ ݅ ≤ ݉ ve bir genel eşik 

değeri t vardır. Her bir bölümden katılan katılımcıların sayısı o bölümün eşik değerine eşit 

ya da daha büyükse ve toplam katılımcı sayısının genel eşik miktarına eşit ya da daha 

büyük olursa gizli veri yeniden elde edilebilmektedir. Bölütlenmiş sır paylaşım şeması ilk 

Simmons[16] tarafından tartışılmış ve ideal sır paylaşım şeması, Brickell tarafından 

önerilmiştir. Brickell’in[17] yapısına göre, gizli veri, m parçaya ayrılır ve kısmi sır değeri 

her bölümün katılımcıları arasında paylaştırılır. Yeniden yapılandırma esnasında gizli veri 

m bölümden elde edilen kısmi sır miktarlarının birleştirilmesiyle elde edilir. Brickell’in 

erişim yapısı (1.6)’da verilen ifadeyle tanımlanmaktadır. 

Tanım 1.6 : ࣝ	 = ሼܥଵ, ,ଶܥ … , ܷ) ௠ሽ , n katılımcınınܥ = ሼ1,2,… , ݊ሽ) bölümleridir. ܥ௜⋂ܥ௝ = ∅	, 1 ≤ ݅ < ݆ ≤ ௜ݐ .݉ ∈ ℕ	,1 ≤ ݅ ≤ ݐ ௜ bölümünün eşik miktarı veܥ ,݉ ∈ ℕ genel 

eşik miktarıdır ve ݐ ≥ ∑ ௝௠௝ୀଵݐ  dir.Bölütlenmiş erişim yapısı (1.17)’de verilen ifadeyle 

gösterilmektedir. 

 

 Γ : oyle ki | | ,1   ve | |i it i m t             
 

(1.17)     

 

Tassa ve Dyn[14] tanım 1.6’daki erişim yapısında bazı değişiklikler yaparak, yeni 

bir bölütlenmiş erişim yapısı önermiştir. Tassa’nın önerdiği erişim yapısına göre yetkili 

altkümenin boyutu en az eşik değerinin miktarı kadar olmalıdır, fakat her bölümden 

katılan katılımcı sayısına bir sınır getirmiştir. Tassa’nın sunduğu erişim yapısı aşağıda 

verilen ifadeyle tanımlamaktadır: 

 Γ = ሼࣰ ⊆ ࣯ ∶ ∃ࣱ ⊆ ࣰ	oyle	ki		|ࣱ⋂ࣝ௜| ≤ ,		௜ݏ 1 ≤ ݅ ≤ ݉	ve	|ࣱ| =  ሽ     (1.18)ݏ

 

Burada ݏ௜, ݏ ∈ 	ℕ		ve	ݏ ≤ ∑ ௜௠௜ୀଵݏ  olmaktadır. Tassa önerdiği erişim yapısına üst 

sınır bölütlenmiş erişim yapısı ve Simmon’un önerdiği erişim yapısına ise alt sınır 

bölütlenmiş erişim yapısı adını vermiştir. 

Tassa ve Dyn tanımladıkları erişim yapısı için bir sır paylaşım şeması önermişler, 

bu şema iki değişkenli interpolasyona dayanmaktadır. 
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1.2.4. Veto Özellikli Sır Paylaşım Şeması 

 

Geleneksel (ݐ, ݊) eşik sır paylaşım şemalarında, katılımcılardan ݐ kadar kişi, onay 

vermeye karar verirlerse, sır yeniden elde edilir[26]. Ancak bazı uygulamalarda yetkili 

katılımcıların bir kısmına onay vermeme yetkisi verilir. Böylece t katılımcının sırrı elde 

etmesi bu grubun onay verme kararına bağlıdır. Onay verme yetkisinin olması veto olarak 

tanımlanır. 

 
 

1.3. Gizli Görüntü Paylaşım Şeması 
 
 

İnternet insanların dünyanın her bir tarafından birbirleriyle iletişim kurmasına 

olanak sağlayan bir açık erişim evrensel ağdır. İnternet üzerinden iletilen bilgiler gizli tıbbi 

görüntüler, askeri belgeler, Data Matris barkodlar gibi gizli görüntüler olabilir. Bu tür 

görüntülerin gizliliğinin sağlanması, araştırmacılar tarafından önemli bir konu haline 

gelmiştir. Gizli görüntünün güvenliğinin sağlanması için görsel sır paylaşım şeması(GSP) 

ve gizli görüntü paylaşım şeması gibi yöntemler önerilmiştir. Gizli görüntü paylaşım 

şeması, tek bir kişiye güven yerin, gruba güven prensibine dayanmaktadır.  

Naor ve Shamir[27] tarafından önerilmiş olan görsel sır paylaşım şemasında sır 

gizli bir görüntüdür. Bu şemada gizli görüntü, gölge adı verilen birkaç gurultulu görünüme 

sahip n parçaya ayrılır. (t,n) görsel sır paylaşım şemasında gizli görüntü dağıtıcı tarafından 

görsel şifreleme algoritması kullanılarak n tane gurultulu pay oluşturulur ve her 

katılımcıya bir pay verilir.  Gizli görüntünün yeniden oluşturulması için en az t sayıda 

katılımcının kendi paylarını üst üste koymaları gerekir. Eğer GSP şemasında, gizli 

görüntüyü yeniden elde etmek için bir araya gelen katılımcı sayısı, t den az olursa gizli 

görüntü hakkında hiçbir bilgiye erişilemez. Bu teknikte bazı problemlerle karşılaşılmıştır. 

Örneğin, payların boyutu gizli görüntün boyunun iki katıdır, bu yüzden yeniden 

yapılandırılan gizli görüntünün, orijinal görüntüye kıyaslanması durumunda kontrast kaybı 

oluşmaktadır.  

(t,n) Gizli görüntü paylaşım şemaları Paylaştırma ve Yeniden Yapılandırma adı 

verilen iki alt algoritmadan oluşur. Gizli görüntü S, paylaştırma algoritmasını kullanarak t 

adet pay görüntülerine bölünür ve dağıtıcı tarafından n katılımcıya dağıtılır. Yeniden 

yapılandırma aşamasında ise t veya daha fazla katılımcı bir araya gelerek gizli görüntü 



21 
 

yeniden elde edilir. Ancak t-1 ya da daha az pay görüntüsü gizli görüntü hakkında hiçbir 

bilgi vermez. Şekil 1.7’de gizli görüntü paylaşım şeması gösterilmiştir.  

 

 
 

Şekil 1.7. Gizli Görüntü Paylaşım Şeması 
 
 

PSNR değeri görüntülerin birbirleriyle olan benzerliğini karşılaştırmak için 

kullanılmaktadır. Yüksek PSNR değeri yeniden elde edilen görüntün kontrast kaybının 

daha düşük olduğunu gösterir. Eğer PSNR değeri sonsuzsa bu durumda orijinal görüntü ve 

yeniden elde edilen görüntün arasında hiçbir fark yoktur. Bir ܯ ×ܰ büyüklüğündeki 

görüntü için PSNR oranı denklem (1.19)’da verilmiştir. 
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 ௜ܺ௝ve ௜ܺ௝ᇱ  sırasıyla gizli görüntü ve yeniden elde edilen görüntün piksel değerlerini 

göstermektedir. 8 bitlik görüntülerin maksimum parlaklık değeri 255 dir.   

Thien ve Lin[22] 2002 yılında, ilk olarak gizli görüntü paylaşımı için yeni bir 

yöntem önermişlerdir. Bu yöntem GSP şemalarından farklıdır. Önerdikleri yöntemde, gizli 

görüntünün yeniden elde edilmesi için matematiksel işlemler kullanılmışlardır. Bu 

yöntemde gizli görüntü Shamir’in sır paylaşım şeması kullanılarak, n tane parçaya 

bölünür. Paylaştırma sonrası dağıtıcı tarafından her katılımcıya gurultu benzeri bir pay 
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görüntüsü verilir. Pay görüntülerin boyutu, gizli görüntü boyutundan daha küçük olur ve 

gizli görüntü hakkında hiçbir bilgi açığa çıkarmamaktadır. Pay görüntülerin t tanesi bir 

araya gelerek gizli görüntü yeniden elde edilmektedir. Thien ve Lin’in çalışması ardından 

Gizli görüntü paylaşım şemaları araştırmacılar tarafından pek çok ilgi görmüştür[28-33]. 

Gizli görüntü paylaşım şemalarında en çok Shamir’in sır paylaşım şeması 

kullanılmıştır, ancak bazı yapılarda, sayı teorisine dayanarak Mignotte ve Ashmuth-

Bloom’un şemaları veya Balkley’in geometrik şeması kullanılmıştır. 

Gizli görüntü paylaşım şemasında gri seviyesinde olan görüntünün piksel değerleri 

[0,255] aralığındadır[22]. Paylaştırma aşamasında kullanılan polinom ifadesindeki asal 

modül değeri bu aralığın en büyük asal değeri 251, seçilir.  Asal değerin seçilmesinin 

nedeni yeniden yapılandırma aşamasında tek bir çözüm elde edilmesidir. Ancak 251 

değeri asal değeri olarak seçildiğine göre, gizli görüntünün piksel değerleri [0,250] 

aralığında olmak zorundadır. Böylece gizli görüntün [251,255] aralığındaki piksel 

değerleri 250 ye ötelenmektedir. Bu da yeniden yapılandırma aşamasında gizli görüntüde 

piksel parlaklık kaybına neden olur.  

Bai[34] renkli görüntü üzerinde yaptığı çalışmasında Shamir’in sır paylaşım 

şemasını ve matris izdüşümü yöntemlerini kullanmıştır. Herhangi t sayıda pay görüntüsü 

bir araya gelerek, gizli görüntü kayıpsız olarak yeniden yapılandırılır. Bu yöntemde veri 

kaybı önlenmiştir. 

Tso ve arkadaşları [35]gri gizli görüntüler üzerinde (n,n) sır paylaşım şemasını 

kullanmışlardır. Bu yöntemde n tane pay görüntüsünü oluşturmak için, dönüştürme 

işleminde bir çizelge kullanılmıştır. Bu yöntemde yeni yapılandırma aşamasında gizli 

görüntü kayıpsız olarak yeniden elde edilir. 

Lukac ve arkadaşları[36], 2004 yılında her pikseli için B bit kullanarak kodlanılan 

görüntünü için sır paylaşım şeması önerilmiştir. Bu şema Shamir in yöntemini 

kullanmaktadır. Pay görüntülerin boyutu gizli görüntünün iki katı olarak belirlenmiştir.  

Chen ve Fu[37], 2008 de gizli görüntü paylaşımında Blakley’nin sır paylaşım 

şemasını kullanmışlardır. Bu çalışmada (t,n) gizli görüntü paylaşım için n tane pay 

görüntü üretilir ve katılımcılar arasında dağıtılır. Paylaştırma algoritmasında gizli görüntü, 

t adet pikselden oluşan bölümlere ayrılır. Her bölümt boyutlu uzayda bir noktayı ݔ ,ଵݔ)= ,ଶݔ … , ,௧), temsil eder. Rastgele n tane farklı çözüm seti (ܽଵݔ ܽଶ, … , ܽ௞, ܾ) seçildikten 

sonra, ܽଵݔଵ + ܽଶݔଶ + ⋯+ ܽ௞ݔ௞ = ܾ hiper düzlemi oluşturulur. Çözüm seti katılımcılara 

dağıtılacak olan pay değerini oluşturmaktadır. Üretilen pay görüntülerin boyutu gizli 
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görüntünün boyutu kadardır. Yeniden yapılandırma aşamasında ise en az t sayısı kadar pay 

görüntü bir araya gelerek gizli görüntünü elde edilir. Her pay görüntüsü t adet pikselden 

oluşan bölümlere ayrılır ve bu değerler kullanılarak hiper düzlem denklemini oluşturan (ݐ + 1) değer elde edilmektedir. tfarklı görüntüden alınan, farklı hiper düzlem 

denklemlerinin kesiştirilmesi sonucu üretilen nokta, t gizli görüntü piksel değerini 

oluşturur. Yeniden yapılandırılan gizli görüntü kayıpsızdır. 

Tso[38] 2008 yılında Blakley’in sır paylaşım şemasını kullanarak gizli görüntü 

paylaşım şemasını önermiştir. Bu yöntemde gizli görüntü paylaştırılmadan önce bir b 

katsayısı kullanarak kuantalanmaktadır. Kuantalanan görüntü permutasiyon fonksiyonuyla 

karıştırıldıktan sonra, t adet pikselden (ܽଵ, ܽଶ, … , ܽ௧) oluşan bölümlere ayrılır. Her bir 

bölüm için (ݏ௡ + ܽଵݔଵ + ܽଶݔଶ + ⋯+ ܽ௧ିଵݔ௧ିଵ)݉݀݋	ݍ = ܾ  hiper düzlemi oluşturulur. 

Burada  ݍ = [255 ܾ⁄ ] olarak tanımlanır. Dağıtıcı tarafından rastgele seçilen ݔଵ, ,ଶݔ … ,  ௧ିଵݔ

değerleri kullanılarak katılımcılara dağıtılacak olan pay değerleri, ݏଵ, ,ଶݏ … ,  .௡ oluşturulurݏ

Oluşan pay görüntülerinin boyutu, gizli görüntü boyutuyla aynıdır. Gizli görüntünün 

yeniden yapılandırılmasında, t katılımcı pay görüntülerini bir araya getirir ve paylaşım 

algoritmasının ters işlemler uygulanır. Bu yöntemde yeniden elde edilen gizli görüntüde 

belli oranda kayıplar oluşur. 

Ulutaş ve arkadaşları[39] çalışmalarında Tso’nun önerdiği gizli görüntü 

paylaşımının yeniden elde dilen görüntünün bozulmasını önlemek için geometrik tabanlı 

bir yöntem önermişlerdir. Burada pay görüntülerin büyüklüğü, 1/t oranında küçüktür. Bu 

yöntemde gizli görüntünün yeniden yapılandırmasında PSNR değeri sonsuzdur. 

Gizli görüntü paylaşım çalışmalarının çoğunda, geleneksel (t,n) eşik sır paylaşım 

şemalar kullanılmaktadır. Ancak, 2011 yılında ilk olarak Guo ve arkadaşları[40], 

Tassa’nın önermiş olduğu hiyerarşik sır paylaşım şemasını kullanarak, hiyerarşik gizli 

görüntü paylaşım şemasını önermiştir. Guo’nun yönteminde, (t,n) hiyerarşik sır paylaşım 

şemasına göre (t-1) dereceden olan (ݔ)ܨ = ଴ݏ + ݔଵݏ + ⋯+  polinomu ݌	௧ିଵmodݔ௧ିଵݏ

üretilir( ݏ଴, ,ଵݏ ,ଶݏ … ,  ௧ିଵ gizli görüntününpiksel değerleridir). En yüksek seviye için (t-1)ݏ

dereceden olan (ݔ)ܨ polinomu kullanılır. i.seviye için kullanılacak polinom için, (ݔ)ܨ 
polinomun (ݐ௜ିଵ) turevi alınır, (ିݐଵ = 0). Her katılımcı için, x rastgele değerleri 

seçildikten sonra pay görüntüleri her seviye için üretilir. Pay görüntüleri dağıtıcı 

tarafından örten görüntüler içinde gömülür.  Örneğin, hiyerarşik sır paylaşım şeması üç 

seviyeden oluşmaktadır, ܷ = ܷ଴ ∪ ଵܷ ∪ ܷଶ. Gereken eşik değeri sırasıyla ݐ଴ = 2, ଵݐ =4	ve	ݐଶ = 7	olsun. Burada gizli görüntüyü yeniden elde etmek için, gereken pay görüntüsü 
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en az 7 tane olmalıdır ve bu görüntülerin en az 2si birinci seviyeden, en az 4u (ܷ଴ ∪ ଵܷ) 
seviyesinden olması gerekmektedir. Örnekte ݐ = 7 olduğundan 6.dereceden olan polinom (ݔ)ܨ = ଴ݏ + ݔଵݏ + ⋯+  uretilir. Pay görüntüleri üretmek için Dağıtıcı ݌	଺modݔ଺ݏ

tarafından her seviyede (ݔ)ܨ in (ݐ௜ିଵ).dereceden turevi alınır. Birinci seviye için (ݔ)ܨ’i 
kullanılarak o seviyenin pay görüntüleri üretilir. İkinci seviyede ise,  ݐ଴ = 2 olduğu için (ݔ)ܨ’in ikinci dereceden türevi pay görüntülerini üretmek için kullanılır. Üçüncü seviye 

için, ݐଵ = 4 olduğundan (ݔ)ܨ’in dördüncü türevi alınır. 

Yeniden yapılandırma aşamasında hiyerarşik eşik erişim yapısı oluşturarak gizli 

görüntü yeniden elde edilir. Bu çalışmada, pay görüntüleri hiyerarşik eşik değerini 

sağlamazsa, gizligörüntü tam elde edilememektedir. Ancak bu şemada, gizli görüntüyü 

yeniden elde etme aşamasında, üst seviyenin katılımcılarının pay görüntüsü olmazsa gizli 

görüntü az çok belirlenebilir ve bu durum gizli ve önemli görüntüler için uygun 

olmamaktadır. Bu çalışmada yeniden elde edilen gizli görüntüsünün PSNR değeri sonsuz 

olarak elde edilmiştir. 

 

1.4. Barkodlar 
 

Barkod günümüzde ürünler hakkında bilgileri içeren 1 boyutlu(1B) veya 2 

boyutlu(2B) verilerin, görsel özellikli makineler tarafından okunabilmesi için çeşitli 

kodlama yöntemidir. Günümüzde hiçbir ürün kalite veya miktarına rağmen barkodsuz 

değildir. Barkodların kimyasal ve biyomedikal analizlerinin araçlarında idari, dosyalarda, 

ilaç paketlerinde, şahsi kartlarda ve dokümanlarda, posta ve benzeri gibi uygulamalarda 

kullanımı giderek artmaktadır. Ürün üzerine barkodların basılması veya barkodların 

okunması için ek işleme, donanım cihazlarına gerek yoktur. Üründeki barkodlar optik 

makineler yardımıyla veya mobil cihazlar tarafından okunmaktadır. Örneğin, barkod 

bilgileri cep telefonlar üzerinden okunabilinir.  

Tek boyutlu barkodlar paralel çizgilerden oluşmaktadır. Bu çizgiler arasındaki 

mesafe, barkodun taşımış olduğu bilgiyi ifade eder. Code 39, Code 128, EAN-128 veya 

ISBN gibi barkodlar, 1B barkodlara örnek olarak verilebilir. Barkodların hata oranı 

düşüktür ve üretimi daha kolaydır. Ancak tek boyutlu barkodların veri taşıma kapasitesi 

azdır, bazı karakterleri ifade edememektedir. Örneğin, marketlerden gelen isteklerde 

barkodların daha çok bilgi taşıyabilmesi ve daha küçük alanda basılabilmesi gündeme 

gelmiştir. Küçük alanda çok miktarda bilgi içermesi, herhangi bir açıdan okunma imkânı, 
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barkodun 60%’ı bozulmuş olsa bile okunabilmesi, VeriMatris’in avantajlarındandır. Bu 

yüzden iki boyutlu barkodlar tanımlanmıştır.  Şekil 1.8 de barkodların çeşitleri verilmiştir. 

Şekil 1.8(a)’da 1B barkodlar, şekil 1.8(b)’de 1B barkodların daha çok bilgi içermesi için, 

üst üste yığılmış barkodlar ve şekil 1.8(c)’de 2B barkod gösterilmiştir. 

 

 

 

 

 

 

 

 

(a)                                                 (b)                                               (c) 
 
Şekil1.8. Barkod çeşitleri: (a) 1B barkodlar (b) Yığılmış barkod (c) 2B barkod 

(matris türü) 
 
 

1B barkodlarda tek yönde veri kodlanırken, 2B barkodlarda iki yönde de veri 

kodlanmaktadır. Şekil 1.9’da barkodlarda kodlama yönleri gösterilmiştir. 

 
 

 
 
 
 
 
 
 
 
                      (a)                                                            (b) 

 
Şekil 1.9. Barkodlarda kodlama yönleri (a) 2B barkodlar (b) 1B barkodlar 
 

 
Veri kodlaması için tanımlanan 2B barkodların kapasitesi artmıştır, böylece daha 

çok veri kodlanmaktadır. Maxicode, QR kod, Datamatrix kod, PDF 417 gibi barkodlar, 2B 

barkodların örneklerindendir. Şekil 1.10’da 2B barkodların çeşitleri gösterilmiştir. 
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 (a)                    (b)                            (c)               (d)              (e) 

 
Şekil 1.10. (a) Maxi code  (b) PDF 417  (c) QR code (d) Data Matris (e) 

AztecCode 
 

 
İki boyutlu barkodlar birçok uygulamada kullanılmaktadır. Örneğin, Japonya’da 

Mcdonalds paketleri üzerinde QR kodları bulunmaktadır. Kullanıcı bu barkodu taradıktan 

sonra, Mcdonalds’n web sitesinden o ürün hakkındaki tüm bilgilere ulaşabilir.  

Barkod bilgileri, cep telefonlarının açık kaynak yazılımları tarafından rahatça 

okunabilinir. Ancak barkodlar üzerinde taşınan bilgiler gizli bilgi olması durumu da 

mümkündür. Barkodlar üzerinde olan gizli bilgilerin gizliliğini sağlanması için 

araştırmalar yapılmıştır [41-44]. Örneğin,  2010 yılında Chuang ve 

arkadaşları[41](t,n)Shamir’in sır paylaşım şemasını kullanarak gizli veriyi paylara bölüp 

QR kodları içerisinde gömmüşlerdir. Böylece en az t sayıda QR kodlarının bir araya 

gelmesi durumunda barkod üzerindeki gizli veri elde edilir. t-1veya daha az katılımcının 

bir araya gelmesi durumunda gizli veriyle ilgili hiçbir bilgiye ulaşılmaz. 

 

1.4.1. VeriMatris 

 

VeriMatrisi barkodları iki boyutlu barkod türüdür. Bu tür barkodlarda veri, iki 

dikey ve yatay yönde kodlanmaktadır. VeriMatris barkodları, makine, motor parçaları, 

cerrahi ve tıbbi enstrümanlarda kullanımları yaygındır. Örneğin, bu barkodlar posta 

servislerinde paket dağıtımı ve teslimatında yüksek verim elde etmek açısından 

kullanılmıştır. Mektuplar üzerinde kullanılan mektubun adresi, gönderici ve alıcının ismi 

ve benzeri bilgiler içeren VeriMatris barkodlar, makineyle üretilir ve paket üzerine basılır.  

VeriMatris 80’lerin son yıllarında USA de ortaya çıkmıştır. VeriMatris’in iki çeşidi 

vardır. Birincisi, ECC 200 Reed-Solomon hata düzeltmesini[45]kullanmaktadır ve yeni 

uygulamalar için önerilmiştir. ECC 200 Data Matrisi, ASCII, ISO/IEC 646, C40, 

Text,X12, EDIFACT ve Base 256 gibi birçok kodlama yapılarını desteklemektedir.  

İkincisi ECC 000-140 gibi kapalı uygulamalarda kullanılmaktadır. Bu tür uygulamalarda 



27 
 

bir grup, sembollerin üretilmesini ve okunmasını kontrol eder. Ayrıca sistemin 

performansından sorumludur. Tez çalışmasında ECC200 VeriMatris kullanılmıştır. 

ECC200 VeriMatris’in özellikleri aşağıda verilmiştir. 

1. Kodlanabilir karakter kümesi 

a) ISO/IEC 646 US ulusal versiyonuna göre 0-127 arasındaki olan değerlerdir. 

b) ISO 8859-1 e göre 128-255 arasında olan değerlerdir. Bu değerlere 

genişletilmiş ASCII denilir. 

2. Veri temsilciliği: karanlık modül, bir ve ışık modül, sıfırdır. 

3. Modüllere göre sembol boyutu: ECC 200 (10 × 10	dan	ta	144 × 144 sadece 

çift değerler), ECC 000-140( 9 × 9	dan	ta	49 × 49 ,sadece tek değerler) 

4. Her sembol için veri karakterleri ( ECC 200 olan maksimum sembol boyutu 

için): 

a) Alfa nümerik veri: 2335 karakter 

b) Sayısal veri: 3116 rakam 

5. Seçilmiş hata düzeltme: 

a) ECC 200: Reed-Solomon hata düzeltme 

b) ECC 000-140: katlamalı hata düzeltmenin dört seviyesi 

6. Kod turu: Matris 

7. Yon belirleme bağımlılığı: var 

Şekil 1.11 verimatris’in dört ana parçası gösterilmiştir. Şekil 1.11(a)’da VeriMatris’in 

hesaplama yönünü belirlemek için kullanılan Sabit sınır hattını göstermektedir. Şekil 

1.11(b)’de satır ve sütun sayılarını gösteren açık sınır adlı verilen parça verilmiştir. ECC 

200’de açık sınır parçasında üst sağ köşe beyazdır. Şekil 1.11(c)’de bilgilerin kodlanmış 

formunu içeren hafıza bölgesi gösterilmiştir. Şekil 1.11(d)’de belirgin bölge olarak 

adlandırılan parça gösterilmektedir. Bu parça, VeriMatris’inin etrafını çevreleyen boş bir 

bölgedir. Bu bölge ve yönlendirme amacı için kullanıldığından hiçbir bilgi içermez. 

Belirgin bölgenin eni bir satırdır. 
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    (a)                 (b)                 (c)                   (d) 

 
Şekil 1.11. VeriMatris’in ana parçaları (a) Sabit sınır hattı (b) Açık sınır 

(c) Hafıza bölgesi (d) belirgin bölge 
 
 

VeriMatris barkodlarında her karakter sembolü, sekiz modülle temsil edilir ve şekil 

olarak karedir. Her modül bir bitle ifade edilir. Bir karakter sembolünü oluşturmak için, 

sekiz modülü soldan sağa doğru ve üstten aşağıya doğru sıralanır, şekil 1.12’de 

gösterilmiştir. Karakter sembolünün biçimi sınırlarında birbiriyle iç içe olamadığından 

dolayı, bazı karakter sembolü parçalara bölünmüştür. Bu biçimin yerleştirilmesi Standard 

ISO/IEC 16022 (F.3)’da tanımlanmıştır. 1.1, ilk kelime kodunun birinci bitine, 1.2 ilk 

kelime kodunun ikinci bitine, 1.3 ilk kelime kodunun uçuncu bitine karşılığıdır ve benzeri 

gibi.Şekil 1.13’de bir ECC 200 10 × 10 sembolü gosterilmiştir. 

 

 
 

Şekil 1.12. LSB: en anlamsız bit, MSB: en anlamlı bit 
 
 

 
 
Şekil 1.13. ECC 200 10 × 10 sembolü 
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2. YAPILAN ÇALIŞMALAR  

 

Günümüzde askeri ve ticari belgelerin, tıbbi görüntülerin, nükleer bombanın 

ateşlenme onay anahtarı gibi verilerin, gizliliğinin sağlanması literatürde önem verilen 

konulardandır. Kriptografi ve steganografi gizli verilerin güvenliğini sağlamasında 

kullanılan iki yöntemdir. Kriptografi bir sayısal anahtarı kullanarak, gizli veriyi şifreler. 

Bu yöntemde gizli veriyi yeniden elde etmek için şifrelemenin tersi deşifreleme 

algoritması kullanılmaktadır. Diğer yöntemde ise örten ortam olarak adlandırılan herhangi 

bir görüntü ya da video dosyasını gizli verinin saklamasında kullanılmaktadır. Bu iki 

yöntemde tek bir kişiye güvenmeye dayanmaktadır. Böylece sırın kaybolması veya 

bozulması durumunda gizli veri yeniden elde edilmemektedir.  

Son yıllarda gizli verinin güvenliğini sağlamak için sır paylaşım teknikleri 

kullanılmıştır. Sır paylaşım şemalarında, gizli veri kişiler arasında paylaştırılır ve ancak 

belli sayıda kişinin bir araya gelmesi durumunda gizli veri yeniden elde edilir.  Sır 

paylaşım şemaları paylaştırma ve yeniden yapılandırma algoritmalarından oluşmaktadır. 

Paylaştırma algoritmasında gizli veri n katılımcı arasında paylaştırılır. n katılımcıdan, en 

az t sayısı kadar katılımcı bir araya gelerek sır yeniden elde edilebilir. Bu şema eşik sır 

paylaşım şeması olarak adlandırılır ve (t,n) ile gösterilir. Eşik şemaları, banka kasasının 

anahtarının paylaştırılması, nükleer silahların onaylanması, ticari belgelerin erişimi ve 

benzeri gibi uygulamalarda kullanmaktadır. Bu yöntemde bir kişi yerine gruba yetki 

vermesine dayanmaktadır. Böylece bazı payların kaybolması durumunda bile gizli veri 

belli sayıda kişinin bir araya gelmesi durumunda yeniden elde edilebilir. 

Verilen örneklerin bazılarında, doğal olarak katılımcılar aynı yetkiye sahip 

değillerdir. Örneğin, banka senaryosunda kasanın anahtarının payları banka personelleri 

(banka memuru ve banka müdürü) arasında dağıtılır. Bankanın politikasına göre kasanın 

açılması için personellerden en az birisi banka müdürü olacak şekilde en az uç personel 

gerekir. Bu gibi durumlarda, çok parçalı sır paylaşım şemaları kullanılmaktadır.  

Tez kapsamında yapılan çalışmalar aşağıda maddeler halinde verilmektedir. 

1. Birleştirici ve ayrıcı hiyerarşik erişim yapısı için ideal sır paylaşım şeması 

önerilmektedir. İdeal ve mükemmelliği sağlanmış olan bu şema, Blakley’in 

geometri tabanlı yöntemine dayanmaktadır. 
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2. Yeni bir Birleştirici hiyerarşik gizli görüntü paylaşım şeması önerilmiştir. Bu 

şemada genişleme oranı 1 ⁄ݐ  dir. Ancak incelemelerine göre bu şema gizliliği 

sağlamamaktadır. Gizliliğin sağlanması için genişleme oranı 1 ⁄ݐ ye eşit olan 

şema önerilmiştir. Önerilen yöntemde XOR kullanarak bu problemin 

üstesinden gelmiştir.Önerilen tüm şemalarda PSNR değeri sonsuzdur.  

3. Yeni bir iç içe bölütlenmiş erişim yapısı tanımlanmıştır. Bu erişim yapısı için, 

Shamir’in eşik şemasına dayanarak ideal ve mükemmel sır paylaşım şeması 

önerilmiştir.  

4. Literatür taramalarına göre İlk kez iç içe bölütlenmiş gizli görüntü paylaşım 

şeması önerilmiştir. Bu şemada genişleme oranı 1’e eşittir. 

5. Tez çalışmasında gizli veri Blakley’in sır paylaşım şeması kullanılarak paylara 

bölünür. Üretilen pay değerleri VeriMatrisi içinde saklanılır. Böylece 

VeriMatrisndeki gizlilik gerektiren verilerin güvenliği sağlanmıştır.  

Tezde yapılan gizli görüntü sır paylaşım şemalar Borland C++ Builder ortamı 

kullanarak gerçeklenmiştir. Maddeler halinde verilmiş olan çalışmalar detayları ilerleyen 

bölümlerde verilmektedir. 

 

2.1. Hiyerarşik Erişim Yapısı 

 

Hiyerarşik sır paylaşım şemasında, katılımcılar kümesi yetkilerine göre hiyerarşik 

olarak, ܮଵ, ,ଶܮ … ,  ௠ܮ ଵ en yüksek seviyeyi veܮ .௠ seviyeleri arasında bölünür, şekil 2.1ܮ

ise en alçak seviyeyi gösterir. Her seviye için tanımlanan eşik değerleri, her seviye için bir 

koşul olduğunun farz edilirse, m seviye için m koşul var olmaktadır. Hiyerarşik erişim 

yapısının iki farklı erişim yapısı vardır, birleştirici ve ayrıcı. Birleştirici hiyerarşik erişim 

yapısında m koşulun sağlanması gerekir oysa ayrıcı hiyerarşik erişim yapısında m’nin 

herhangi bir koşulu sağlanması yeterlidir. Örneğin üniversitelerde, lisansüstüne 

başvurularda öğrenci adaylarından referans mektubu istenir. Referans mektuplarının en az 

ikisi Profesör olmak koşuluyla minimum 5 öğretim üyesinden istenmektedir. Bu 

senaryoda Profesörler en üst seviyede diğerleri ise ikinci seviyedendirler. Bu seviyeler için 

gereken eşik değerleri sırasıyla ݐ଴ = 2 ve ݐଵ = 5tir. Birleştirici hiyerarşik erişim yapısında 

bir üst seviyenin pay değerleri, aşağı seviyedeki pay değerleri yerine geçebilir. Örneğin iki 

Profesör ve üç Yardımcı doçent, üç Profesör ve iki Yardımcı doçent, dört Profesör ve bir 
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Adım 2. Dağıtıcı tarafından , (ݐ − 1) boyutlu hiper düzlem, ܲ(ݔ) = ∑ ௝ܽ	. ௧ିଵ௝ୀ଴ݔ  , ܽ଴ = ܵ üretilir.  

Adım3. i.seviyede olan ݑ ∈ ࣯௜, 0 ≤ ݅ ≤ ݉, katılımcılar için, ௜ܲ(ݔ) 	=∑ ௝ܽ௧ିଵ௝ୀ௧೔షభ 	 . ଵିݐ)	ݔ = 0) hesaplanır. 

Adım 4.࣯௜ seviyesinde olan her ݑ௜௝ katılımcı için ݔ = ,௜,௝ݔ) … , (௜,௧ି௧೔షభݔ ∈   (ݍ)ܨܩ
kümesi rasgele seçilir  ve ݏ௜,௝ = ௜ܲ(ݔ௜,௝, … ,  ௜,௧ି௧೔షభ) özel pay değerleri oluşturulur. Herݔ

katılımcıya sadece bu  ݏ௜,௝  değeri verilir. ݔkatsayısı dağıtıcı tarafından bilinen veridir. 

Teorem 2.2: Tanım2.1’de önerilen birleştirici hiyerarşik sır paylaşım şeması 

mükemmel ve idealdir.  

İspat:ܣ = ൛ݑ଴,… , ஺|ൟ|ݑ ⊂ ܷ katılımcılar kümesi olsun ve bu kümenin katılımcıları 

hiyerarşik düzende olmaktadır. Her seviyeden katılan katılımcı sayısı 0 ≤ ଴ߙ ≤ ⋯ ௠ߙ≥ =  :olsun, yani |ܣ|
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Eğer ߙ௜ ≥ 0	݅:	௜ , ∀ݐ ≤ ݅ ≤ ݉ için sağlanmış olursa bu durumda A yetkilidir ve 

gizli bilgi yeniden elde edilir.	ܽ = (ܽ଴ = ܵ, ܽଵ, … , ܽ௧ିଵ),(ݐ − 1) boyutlu uzayda, ܲ(ݔ)’in 

katsayıları olarak düşünülür. Gizli veri bu noktanın ilk koordinatı olarak gösterilmiştir. 

Her seviye için, bu noktayı kesen, ݐ −  .௜ିଵ boyutlu hiper düzlem denklemi oluşturulurݐ

Böylece en yüksek seviyede olan katılımcılar gizli veriyi, ܽ଴ = ܵbarındıran hiper düzleme 

sahiptir. Diğer seviyeler için, ܽ଴ = ܵ  içermeyen ݐ −  ௜ିଵ boyutlu hiper düzlem denklemiݐ

oluşturulmuştur yani noktanın daha az koordinat bilinmektedir. Her katılımcıya dağıtılan 

pay miktarı, ݔ. ܽ =   .olarak tanımlanır (ݑ)݌

Gizli veri,ܽ଴ = ܵ , A kümesinde olan tüm katılımcılar kendi paylarını bir araya 

koyarak, (2.2)’de verilen doğrusal denklemin çözülmesiyle elde edilir:  
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A en az yetkili küme olsun, yani |ܣ| =  bu durumda yeniden yapılandırma ,ݐ

matrisi ܯ஺ , kare ve düzenlidir. Böylece S sırrı elde edilir. Eğer A minimum değilse, yani |ܣ| > ଴ܣ buradan bir , ݐ ⊂ |଴ܣ| vardır ve ܣ =  ஺ nın alt matrisi olduğuܯ , ஺బܯ .yetkilidir ݐ

için, düzenlidir, böylece ܯ஺ܽ = ܾ bağıntısının tek bir çözümü olmaktadır.  

ܣ  ∉ Γyetkisiz küme olsun, yani A kümesinde olan katılımcılar kendi paylarını bir 

araya koyarak, gizli veriyle ilgili hiçbir bilgiye erişememektedir. Burada iki durum vardır: 

birincisi |ܣ| ≠  olursa, yeniden yapılandırma aşamasında, denklem sayısı ve bilinmeyen ݐ

sayısı eşit olmayacaktır ve yeniden yapılandırma matrisi ܯ஺ kare olamadığı için, 

denklemin çözümü bulunmamaktadır. Böylece gizli veri elde edilemeyecektir. İkinci 

durumda, Eğer |ܣ| =  ise gizli veriyi elde etmek için katılan katılımcıların hiç birisi üst  ݐ

seviyeden değilse yeniden yapılandırma matrisi ܯ஺ = 0 olacaktır ve böylece gizli veri 

elde edilemeyecektir. 

Bu şema idealdir, çünkü her katılımcı, (ݍ)ܨܩ alanından sadece bir pay değeri alır. 

Buradan bilgi oranı bire eşittir.  

Örnek 2.1: Üç seviyeli bir hiyerarşik sır paylaşım şeması düşünülür. Katılımcılar 

kümesi ࣯ = ࣯଴⋃࣯ଵ⋃࣯ଶ dir ve ݐ = ,଴ݐ) ,ଵݐ (ଶݐ = (2,4,7) eşik miktarlarıdır. Yani ܣ ⊂ ܷ 

yetkili kümesidir. Burada gizli veriyi elde etmek için katılımcı sayısı en az 7 olması 

gerekir. bu yedi katılımcının , en az dört katılımcısı ࣯଴⋃࣯ଵ den ve 2 katılımcı da ࣯଴dan 

olması gerekir. ݐ = 	 ଶݐ = 7olduğu için, dağıtıcı tarafından ݐ − 1 = 6 boyutlu olan bir hiper 

düzlem,  ܲ(ݔ) = ∑ ௝ܽݔ௝଺௝ୀ଴  , ܽ଴ = ܵ , denklemi oluşturulur. Ayrıca her seviye ݑ ∈ ࣯௜ 
katılımcılar için üretilen hiper düzlem denklemi aşağıdaki şekilde ifade edilir. 

 ஺ܯ

(2.2)
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ݑ  ∈ ࣯଴,   	 ଴ܲ(ݔ) = ∑ ௝ܽ଺௝ୀ଴ . ݔ = (ܽ଴ + ܽଵ + ܽଶ + ܽଷ + ܽସ + ܽହ + ܽ଺).  ݔ

ݑ  ∈ ࣯ଵ ,   	 ଵܲ(ݔ) = ∑ ௝ܽ	. ଺௝ୀଶݔ = (ܽଶ + ܽଷ + ܽସ + ܽହ + ܽ଺).  ݔ

ݑ  ∈ ࣯ଶ ,   	 ଶܲ(ݔ) = ∑ ௝ܽ	. ଺௝ୀସݔ = (ܽସ + ܽହ + ܽ଺).  ݔ

 

12 katılımcının olması durumunda, her katılımcıya ݔ௜,௝,௭ , (0 ≤ ݅ ≤ ݉	, 0 ≤ ݆ ,	௜ߙ≥ 0 ≤ ݖ ≤ ݐ − ܯ ௜ିଵ) değeri verilir veݐ × ܽ = ܾ denklik sistemi  (2.3)’de verilen şekilde 

üretilir.	ܯdağıtıcı tarafından belirlenen çözüm dizisi, a bir noktanın koordinatları ve b 

üretilen pay değerleridir. 
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(2.3)  

 

Yeniden yapılandırma aşamasında, 7 katılımcının pay değerleri ele alınır ve 

yeniden yapılandırma matrisi oluşturulur. Denklik sisteminin çözümü ିܯଵ × ܾ = ܽ , 

(2.4)’de verilen ifadeyle gösterilmiştir.ିܯଵyeniden yapılandırma matrisi, b katılımcıların 

pay değerleri ve a yeniden yapılan gizli veridir. 
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Örnek 2.2: Örnek 2.1’de gizli veri 6 boyutlu uzaydaki noktasının (9,29,242,96,170,137,141), ilk koordinatının değeridir ݏ = 9. Dağıtıcı tarafından 

belirlenen x değerleri, çözüm dizisini oluşturur. (2.5)’de verilen denklem sistemini 

hesaplayarak her katılımcıya bir pay değeri üretilip dağıtılır. 
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(2.5) 

 

Yeniden yapılandırmada aşamasında 7 katılımcının pay değerleri hiyerarşik eşik 

koşulunu sağlayacak şekilde bir araya gelmesi gerekmektedir. Bu durumda eşik değeri 

(2,4,7) olduğuna göre, birinci seviyeden (175,125), ikinci seviyeden (45,82), üçüncü 

seviyeden (128,95,141) pay değerleri ele alınır. Gizli veri ܵ = 9, (2.6)’da verilen denklem 

sistemini hesaplayarak elde edilir.   

 

(2.4) 
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Örnek 2.3: örnek 2.2’de yeniden yapılandırma aşamasında, gizli veriyi yeniden 

elde etmek için m koşulun sağlanması gerekir aksi takdirde gizli veri yeniden elde 

edilemez. Örneğim eğer birinci seviyeden katılımcı olmazsa bu durumda gizli veri elde 

edilemez. İkinci seviyeden (45,82), üçüncü seviyeden (128,95,141) pay değerleri ele 

alınır. (2.7)’de verilen denklik sisteminin çözümü bu durumu gösterir. 
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(2.7) 

 

2.1.2. Ayrıcı Hiyerarşik Sır Paylaşım Şeması  

 

Simmons’unönerdiği ayrıcı hiyerarşik erişim yapısında seviyeler için belirlenen 

koşulların birisi sağlandığı takdirde gizli veri elde edilir. 

Tez çalışmasında önerilen (t,n) birleştirici hiyerarşik sır paylaşım şemasında bazı 

değişiklikler yaparak, yeni bir ideal sır paylaşım şeması önerilmiştir. Bu değişiklikler 

orijinal şemada gizli veri ܽ଴’a eşittir ama yeni şemada gizli veri a noktasının son 

koordinatıܽ௧ିଵ  olarak alınır. Bir diğeri ise daha önemli olan seviyeler için a noktasının 

daha az koordinatları verilir. Ayrıcı hiyerarşik sır paylaştırma algoritması aşağıdaki 

verilmiştir. 

Adım 1. Gizli veri S, GF(q) vektör uzayından, bir noktanın sadece tek bir 

koordinatı alınarak, (ܽ଴, ܽଵ, … , ܽ௧ିଵ = ܵ) seçilir. 

(2.6) 
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Adım 2. Dağıtıcı tarafından rastgele ݐ − 1 boyutlu hiper düzlem ܲ(ݔ) = ∑ ௝ܽ	. ௧ିଵ௝ୀ଴ݔ  

, ܽ௧ିଵ = ܵ üretilir.  

Adım 3.i. seviyede olan ݑ ∈ ࣯௜ , 0 ≤ ݅ ≤ ݉, katılımcılar için, ௜ܲ(ݔ) =∑ ௝ܽݔ௝௧ିଵ௝ୀ௧ି௧೔ ଵିݐ ,  = 0’ın polinomu üretilir.  

Adım 4.࣯௜ seviyesinde olan her ݑ௜௝ katılımcı için ݔ = ,௜,௝,଴ݔ) … , (,௜ݔ ∈  (ݍ)ܨܩ
kümesi verilir ve ݏ௜,௝ = ௜ܲ(ݔ௧೔షభ,௝, … ,  ௧ିଵ,௝) özel pay değeri üretilir. Her katılımcıyaݔ

sadece ݏ௜,௝  pay değeri verilir. ݔkatsayısı dağıtıcı tarafından bilinen değerdir. 

Örnek 2.4: Hiyerarşik olarak üç seviyeden oluşan bir ࣯ = ࣯଴⋃࣯ଵ⋃࣯ଶ katılımcı 

kümesi ele alınır.  ݐ = ,଴ݐ) ,ଵݐ (ଶݐ = (2,4,7)eşik miktarları olsun. Bu durumda ࣯ଶ 

seviyesinden katılan katılımcı sayısı en az 7 veya ࣯ଵ seviyesinden en az 4 katılımcı veya ࣯଴ seviyesinden en az 2 katılımcı olursa gizli veri S yeniden elde edilebilir. ݐ = 	 ଶݐ =7olduğu için, dağıtıcı 6 boyutlu hiper düzlemi  ܲ(ݔ) = ∑ ௝ܽ. ଺௝ୀ଴ݔ  , ܽ଺ = ܵ denklemini 

üretir. Ayrıca her seviye ݑ ∈ ࣯௜ katılımcılar için üretilen hiper düzlem denklemi aşağıdaki 

şekilde ifade edilir.  

 

ݑ  ∈ ࣯଴,  ଴ܲ(ݔ) = ∑ ௝ܽ	. ଺௝ୀହݔ = (ܽହ + ܽ଺).  ݔ

ݑ  ∈ ࣯ଵ ,	 ଵܲ(ݔ) = ∑ ௝ܽ	. ݔ = (ܽଷ + ܽସ + ܽହ + ܽ଺). ଺௝ୀଷݔ  

ݑ  ∈ ࣯ଶ ,	 ଶܲ(ݔ) = ∑ ௝ܽ	. ݔ = (ܽ଴ + ܽଵ + ܽଶ + ܽଷ + ܽସ + ܽହ + ܽ଺)	. ଺௝ୀ଴ݔ  

 

payı alınır. 

12 katılımcının olması farzıyla, her katılımcıya ݔ௜,௝,௭ , (0 ≤ ݅ ≤ ݉	, 0 ≤ ݆ ,	௜ߙ≥ 0 ≤ ݖ ≤ ݐ − ܯ ௜ିଵ) değeri verilir veݐ × ܽ = ܾ denklik sistemi  (2.8)’de verilen şekilde 

üretilir. ܯdağıtıcı tarafından belirlenen çözüm dizisi, a bir noktanın koordinatları ve b 

üretilen pay değerleridir. 
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Yeniden yapılandırma aşamasında, 7 katılımcının pay değerleri ele alınır ve 

yeniden yapılandırma matrisi oluşturulur. Denklik sisteminin çözümü ିܯଵ × ܾ = ܽ , 

(2.9)’da verilen ifadeyle gösterilmiştir.ିܯଵyeniden yapılandırma matrisi, b katılımcıların 

pay değerleri ve a yeniden yapılan gizli veridir. 
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Örnek 2.5: Örnek 2.4’de gizli veri 6 boyutlu uzaydaki noktasının (9,29,242,96,170,137,141), ilk koordinatının değeridir ܵ = 141. Dağıtıcı tarafından 

belirlenen x değerleri, çözüm dizisini oluşturur. (2.10)’da verilen denklem sistemini 

hesaplayarak her katılımcıya bir pay değeri üretilip dağıtılır. 

(2.8) 

(2.9) 
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Yeniden yapılandırmada aşamasında 7 katılımcının pay değerleri hiyerarşik eşik 

koşulunu sağlayacak şekilde bir araya gelmesi gerekmektedir. Bu durumda eşik değeri 

(2,4,7) olduğuna göre, birinci seviyeden (58,77), ikinci seviyeden (129,57), üçüncü 

seviyeden (16,175,123) pay değerleri ele alınır. Gizli veri ܵ = 141, (2.11)’de verilen 

denklem sistemini hesaplayarak elde edilir.   
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Ayrıcı hiyerarşik sır paylaşım şemasında alt seviyede olan katılımcılar üst 

seviyedeki katılımcılar yerine geçebilirler. Bu durumda gizli veri yeniden elde 

edilmektedir. Bu durum örnek 2.6ve örnek 2.7’de açıklanmıştır.  

Örnek 2.6: Örnek 2.5’de yeniden yapılandırma aşamasında, sırrı yeniden elde 

etmek için herhangi bir m koşulun birisi sağlanması yeterlidir. Örneğin katılan katılımcı 

sadece en üst seviyeden olursa ve katılımcı sayısı en az o seviyenin eşik değerini sağlarsa 

gizli veri yeniden elde edilir. Birinci seviyeden katılan katılımcı sayısı o seviyenin eşik 

(2.10) 
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değeri ݐ଴ = 2 dir. İki katılımcının pay değerleri (58,77) ele alınır. Gizli veri ܵ = 141, 

(2.12)’de verilen denklem sistemini hesaplayarak elde edilir.   
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  (2.12) 

 

Örnek 2.7:. Gizli veriyi elde etmek için katılan katılımcıların hiçbirisi birinci 

seviyeden değiller. İkinci seviyeden katılan katılımcıların pay değerleri (169,57,17) ve 

üçüncü seviyenin katılımcılarının pay değerleri (175,125,123,72) olursa, gizli veri ܵ = 141, (2.13)’de verilen denklem sistemini hesaplayarak elde edilir.   
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2.1.3. Hiyerarşik Gizli Görüntü Paylaşım Şeması 

 

Bu bölümde tez çalışmasında önerilen birleştirici hiyerarşik sır paylaşım şemasına, 

birleştirici hiyerarşik gizli görüntü paylaşım şeması önerilmiştir. Önerilen hiyerarşik gizli 

görüntü paylaşım şemasında, Blakley’nin yöntemi esas olarak kullanılmıştır. (t,n) 

hiyerarşik sır paylaşım şeması için önerilen gizli görüntü paylaşım şeması iki alt bölümden 

oluşur. 

 Paylaştırma Algoritması: gizli görüntü n paya bölünür ve n katılımcıya bir pay 

değeri verilir. 

 Yeniden Yapılandırma Algoritması: herhangi t katılımcı kendi paylarını bir 

araya koyarak, gizli görüntü yeniden elde edilir. 

Birleştirici hiyerarşik gizli görüntü paylaşım şeması için iki farklı şema 

önerilmiştir. Birinci şemanın gizli görüntüde ki deneyimleri göz önüne alınarak, ikinci 

şemanın önerilmesine gerek duyulmuştur. Bu şemalarda gizli veri ܰ  boyutlarındaki ܯ×
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dijital bir resimdir. İlerleyen bölümlerde iki şemanın yapılandırması ve farkları detaylıca 

verilmiştir. 

Şema1:ܰ  boyutlu gizli görüntü t adet örtüşmeyen pikselden oluşan gruplara ܯ×

parçalanır. Her grup t boyutlu uzaydaki bir noktayı ifade etmektedir. Her seviye için t adet 

pikselden oluşan noktayı kesen farklı hiper düzlem denklemi kullanarak, n tane pay 

görüntüsü üretilir. t adet piksel düzlem denkleminin katsayıları olarak belirlenir. Gizli 

görüntünün parlaklık değerleri gri seviyede olmasından dolayı, tanımlanan hiper düzlem 

denklem değerinin 251 modül osu alınır. 251 değeri, gri seviyesinde olan görüntünün 

piksellerin parlaklık aralığındaki [0-255] en büyük asal sayı değeridir. Böylece yeniden 

yapılandırma aşamasında lineer denklik sisteminin tek çözümü olacaktır. Bu yöntemde 

pay görüntü boyutları 1 ⁄ݐ  dir. Böylece iletim zamanı ve depolanma gereksinimleri 

açısından avantaj sağlamaktadır. Ancak bu yöntemde gizli görüntüyü yeniden 

yapılandırmasında, üst seviyelerden olan katılımcıların pay görüntüleri katılmadığı 

durumunda, gizli görüntü ile ilgili bazı bilgiler açığa çıkarılır. Böylece önerilen şemanın 

güvenliği saplanmamış anlama geliyor ve bu durum hassas görüntüler için uygun 

olmamaktadır. Paylaştırma algoritması aşağıda verilen adımlar halinde verilmiştir. 

1- Gizli görüntü bir permutasiyon fonksiyonuyla karıştırılır. 

2- Her seviye için (2.14)’deki denklem üretilir: 

 

 ௜ܲ(ݔ) = (∑ ௝ܽ	. 251௧ିଵ௝ୀ௧೔షభ%(ݔ   , 0 ≤ ݅ ≤ ݉    (2.14) 

 

m seviyeler sayısıdır. 

3- Gizli görüntün t adet örtüşmeyen gruplara parçalanır ve hiperdüzlemin 

katsayıları olarak (ܽ଴, ܽଵ, ܽଶ,… , ܽ௧)’ile tanımlanır.  

4- Her katılımcı için ݔ = ,଴ݔ) … , ௜ݏ ௧೔ିଵ) değeri rasgele seçilir veݔ =௜ܲ(ݔ଴, … ,  .௧೔ିଵ) pay değerleri hesaplanırݔ

5- Üzerinde işlem yapılmamış olan pikseller, ardışık alınır ve pay değerleri 

hesaplanır. 

Önerilen birleştirici hiyerarşik gizli görüntü paylaşım şeması şekil 2.2’de 

gösterilmiştir.  
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Şema 2:ܰ  boyutlu gizli görüntünün bir piksel değeri alınır ve Shamir’in ܯ×

yöntemini kullanarak t parçaya bölünür. Üretilen t parça t boyutlu uzaydaki bir noktayı 

ifade etmektedir. Her seviye için üretilen t parçadan oluşan noktayı kesen farklı hiper 

düzlem denklemi kullanarak, n tane pay görüntüsü üretilir. t adet üretilen parça, düzlem 

denkleminin katsayıları olarak belirlenir. Bu yöntemde pay görüntü boyutları gizli 

görüntünün boyutunun aynısıdır. Böylece iletim zamanı ve depolanma miktarı şema 1’e 

karşılık daha düşüktür. Ancak şema 2’de önerilen yöntem, şema 1’de olan problemin 

üstesinden gelmiştir. Bu yöntemde gizli görüntüyü yeniden yapılandırmasında, üst 

seviyelerden olan katılımcıların pay görüntüleri katılmadığı durumunda, gizli görüntü ile 

ilgili hiçbir bilgi açığa çıkarılmaz ve bu durum hassas görüntüler için uygun olmaktadır. 

Paylaştırma algoritması aşağıdaki verilen adımlar halinde tanımlanmıştır. 

1- Gizli görüntü bir permutasiyon fonksiyonuyla karıştırılır. 

2- Her seviye için (2.15)’deki verilen denklem üretilir: 

 
 ௜ܲ(ݔ) = (∑ ௝ܽ	. ௧ିଵ௝ୀ௧೔షభݔ )%251  , 0 ≤ ݅ ≤ ݉    (2.15) 

 

Gizli görüntü 

a0 a2 

t 

a1 a4 a3 a5 a6

Seviye 1 pay 

Seviye 2 pay 

Seviye 3 pay 

Şekil 2.2. Birleştirici hiyerarşik görüntü paylaşım şeması (şema1) 
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m seviyeler sayısıdır. 

3- Gizli görüntünün her pikseli için aşağıdaki adımlar tekrarlanır. 

4- Gizli görüntünün bir piksel değeri	ܵ, alınır. 

 Shamir’in yöntemini kullanarak, t parçaya (ܽ଴, ܽଵ, ܽଶ, … , ܽ௧) 
bölünür ve  (2.14)’deki denklemin katsayıları olarak belirlenir. 

 Her katılımcı için ݔ = ,଴ݔ) … ,   ௧೔ିଵ) değeri rasgele seçilir veݔ

(2.14)’deki denklemi kullanarak, ݏ௜ = ௜ܲ(ݔ଴, … ,  ௧೔ିଵ) payݔ

değerlerini hesaplanır. 

5- Üzerinde işlem yapılmamış olan pikseller, ardışık alınır ve 4deki adımlar 

uygulanarak pay değerleri hesaplanır. 

Şema 2’de önerilen birleştirici hiyerarşik gizli görüntü paylaşım şeması şekil 

2.3’de gösterilmiştir. 

 

 
 

 

 

g 

Gizli görüntü 

a0 a2 

t 

a1 a4 a3 a5 a6 

Seviye 1 pay görüntüleri

Seviye 2 pay görüntüleri 

Seviye 3 pay görüntüleri

Şekil 2.3. Birleştirici hiyerarşik görüntü paylaşım şeması (şema 2) 
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Şema3:Şema 1’de önerilen yöntemde gizli görüntüyü yeniden yapılandırmasında, 

üst seviyelerden olan katılımcıların katılmadığı durumunda bile, gizli görüntü ile ilgili bazı 

bilgiler açığa çıkarılır, böylece gizlilik sağlanmamıştır. Bu problemin üstesinden gelmek 

için bu yöntemde değişiklilik vererek gizlilik özelliği sağlanmıştır. Önerilen şemada her 

grupta olan piksel değerleri, birinci pikselle XORlanmaktadır. Burada pay boyutu ܯ ×ܰ ⁄௠ݐ  kadardır. Paylaştırma algoritması aşağıda verilen adımlar halinde verilmiştir. 

1. Gizli görüntü bir permutasiyon fonksiyonuyla karıştırılır. 

2. Her seviye için (2.16)’deki denklem üretilir: 

 

 ௜ܲ(ݔ) = (∑ ௝ܽ	. 251௧ିଵ௝ୀ௧೔షభ%(ݔ   , 0 ≤ ݅ ≤ ݉     (2.16) 

 

m seviyeler sayısıdır. 

3. Gizli görüntün t adet örtüşmeyen gruplara(݇଴, ݇ଵ, ݇ଶ, … , ݇௧) parçalanır. ܽ଴ = ݇଴, ௝ܽ = ௝݇ ⊕ ݇଴ , 1 ≤ ݆ ≤ ݐ − 1 , hiper düzlemin katsayıları olarak (ܽ଴, ܽଵ, ܽଶ, … , ܽ௧)’ile tanımlanır.  

4. Her katılımcı için ݔ = ,଴ݔ) … , ௜ݏ ௧೔ିଵ) değeri rasgele seçilir veݔ =௜ܲ(ݔ଴, … ,  .௧೔ିଵ) pay değerleri hesaplanırݔ

5. Üzerinde işlem yapılmamış olan pikseller, ardışık alınır ve pay değerleri 

hesaplanır. 

Yeniden yapılandırma 

Yeniden yapılandırma algoritmasında, t veya daha fazla katılımcının pay 

değerlerini bir araya gelmesi soncu, gizli görüntü yeniden elde edilir.   

Şema 1’de önerilen birleştirici hiyerarşik sır paylaşım şeması, yeniden 

yapılandırma algoritması adımlar halinde aşağıdaki şekilde verilmiştir.  

1- t tane katılımcının pay görüntülerinin ilk piksel değeri (ݏ଴, ,ଵݏ … ,  .௧ିଵ), alınırݏ

2- Alınan piksel değerleri (ݏ଴, ,ଵݏ … ,  ௧ିଵ), denklem (2.17)’de yerleştirilir ve gizliݏ

görüntün ilk grubunun piksel değerleri,  (ܽ଴, ܽଵ, ܽଶ, … , ܽ௧), hesaplanır. ݔ = ,଴ݔ) … ,  .௧೔ିଵ)değerleri dağıtıcı tarafından belirlenmiştirݔ

௜ݏ  = ௜ܲ൫ݔ଴, … , ௧೔ିଵ൯ݔ = (∑ ௝ܽ	. ௧ିଵ௝ୀ௧೔షభݔ )%251  , 0 ≤ ݅ ≤ ݉   (2.17) 
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3- İşlem yapılmamış olan,t katılımcının pay görüntülerinin piksel değerleri ardı 

ardına alınır ve (ܽ଴, ܽଵ, ܽଶ,… , ܽ௧) katsayıları hesaplanır.  

4- Permutasiyon fonksiyonunun tersi kullanılarak gizli görüntü elde edilir. 

Şema 2’de önerilen hiyerarşik sır paylaşım yöntem için, yeniden yapılandırma 

algoritması adımlar halinde aşağıdaki şekilde verilmiştir. 

1- t tane katılımcının pay görüntülerinin ilk piksel değeri (ݏ଴, ,ଵݏ … ,  .௧ିଵ), alınırݏ

2- Alınan piksel değerleri (ݏ଴, ,ଵݏ … ,  ௧ିଵ), denklem (2.18)’de yerleştirilir ve gizliݏ

görüntün ilk kısmi piksel değerleri,  (ܽ଴, ܽଵ, ܽଶ, … , ܽ௧), hesaplanır. ݔ ,଴ݔ)= … ,  .௧೔ିଵ)değerleri dağıtıcı tarafından belirlenmiştirݔ

௜ݏ  = ௜ܲ൫ݔ଴, … , ௧೔ିଵ൯ݔ = (∑ ௝ܽ	. ௧ିଵ௝ୀ௧೔షభݔ )%251  , 0 ≤ ݅ ≤ ݉     (2.18)  

 

3- Lagrange interpolasyonu kullanarak gizli görüntünün ilk piksel değerleri,  ܽ଴ 

hesaplanır. 

4- İşlem yapılmamış olan, t katılımcının pay görüntülerinin piksel değerleri ardı 

ardına alınır ve gizli görüntü piksel değerleri hesaplanır.  

5- Permutasiyon fonksiyonunun tersi kullanılarak gizli görüntü elde edilir. 

Şema 3’de önerilen birleştirici hiyerarşik sır paylaşım şeması, yeniden 

yapılandırma algoritması adımlar halinde aşağıdaki şekilde verilmiştir.  

1- t tane katılımcının pay görüntülerinin ilk piksel değeri (ݏ଴, ,ଵݏ … ,  .௧ିଵ), alınırݏ

2- Alınan piksel değerleri (ݏ଴, ,ଵݏ … ,  ௧ିଵ), denklem (2.19)’da yerleştirilir ve gizliݏ

görüntün ilk grubunun piksel değerleri,  (ܽ଴, ܽଵ, ܽଶ, … , ܽ௧), hesaplanır. ݔ = ,଴ݔ) … ,  .௧೔ିଵ)değerleri dağıtıcı tarafından belirlenmiştirݔ

௜ݏ  = ௜ܲ൫ݔ଴, … , ௧೔ିଵ൯ݔ = (∑ ௝ܽ	. ௧ିଵ௝ୀ௧೔షభݔ )%251  , 0 ≤ ݅ ≤ ݉   (2.19) 

 

3- İşlem yapılmamış olan,t katılımcının pay görüntülerinin piksel değerleri ardı 

ardına alınır ve (ܽ଴, ܽଵ, ܽଶ,… , ܽ௧) katsayıları hesaplanır.  

4- ݇଴ = ܽ଴, ௝݇ = ௝ܽ ⊕ ܽ଴ , 1 ≤ ݆ ≤ ݐ − 1 hesaplayarak, (݇଴, ݇ଵ, ݇ଶ, … , ݇௧) piksel 

değerleri elde edilir. 

5- Permutasiyon fonksiyonunun tersi kullanılarak gizli görüntü elde edilir. 
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Önerilen şemalar için yapılan testler ve elde edilen deneysel sonuçlar aşağıda 

verilmektedir. Deneysel gizli görüntü olarak, 210 × 210 büyüklüğündeki gri seviye gizli 

görüntü şekil 2.4’de verilmektedir.  

 

 
 

Şekil 2.4. 210 × 210 büyüklüğündeki gri seviye gizli 
görüntü 

 

İlk deney olarak örnek 2.1’de tanımlanan hiyerarşik erişim yapısını kullanarak ve 

şema 1de önerilen paylaştırma algoritmasını uygulayarak belirlenen gizli görüntüyü üç 

farklı seviyede olan 12 katılımcı arasında paylaştırılmıştır. 

Şekil 2.5’de önerilen yöntemin uygulanması sonucu seviyeler için elde edilen pay 

görüntüleri verilmektedir. Şekil 2.5(a)da birinci seviyenin, şekil 2.5(b)de ikinci seviyenin 

ve şekil 2.5(c)de üçüncü seviyenin pay görüntüleri gösterilmiştir. Üretilen pay görüntüleri 

gizli görüntünün 1 7⁄  kadardır.  

 

 
(a)                                  (b)                                   (c) 

 
Şekil 2.5. Üretilen 210 × 30 pay görüntüleri (a) birinci seviyenin pay 

görüntüleri (b) ikinci seviyenin pay görüntüleri (c) üçüncü 
seviyenin pay görüntüleri 
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Yeniden yapılandırma aşamasında örnek 2.1’de tanımlanan hiyerarşik erişim 

yapısını sağlayacak şekilde 7 katılımcının pay görüntüleri bir araya gelmesi durumunda 

gizli görüntü elde edilmektedir. Bu yöntem için elde edilen PSNR değeri sonsuzdur.  

Ancak eğer yeniden yapılandırma aşamasında birinci seviyeden hiçbir katılımcı 

katılmazsa, gizli görüntü kısmi olarak elde edilir. Bu durum Şekil 2.6’de gösterilmiştir. 

Şekil 2.6(a)’da birinci ve şekil 2.6(b)’da birinci ve ikinci seviyeden katılımcı olamadığı 

durumu gösterilmektedir. 

 

     
(a)                                   (b) 

 
Şekil 2.6. Yeniden yapılandırılan gizli görüntü (a) birinci seviyeden (b) 

birinci ve ikinci pay görüntüsü olmadığı durum 
 

Bir başka deney olarak örnek 2.1’de tanımlanan hiyerarşik erişim yapısını 

kullanarak ve şema 2’de önerilen paylaştırma algoritmasını uygulayarak belirlenen gizli 

görüntüyü üç farklı seviyede olan 12 katılımcı arasında paylaştırılmıştır. 

Şekil 2.7’da önerilen yöntemin uygulanması sonucu seviyeler için elde edilen pay 

görüntüleri verilmektedir. Şekil 2.7(a)’da birinci seviyenin, şekil 2.7(b)’de ikinci seviyenin 

ve şekil 2.7(c)’de üçüncü seviyenin pay görüntüleri gösterilmiştir. Üretilen pay görüntüleri 

gizli görüntüyle aynı büyüklüktedir. 
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(a) 

 
(b) 

 
(c) 

 
Şekil 2.7. Üretilen 210 × 210 pay görüntüleri (a) birinci seviyenin (b) ikinci 

seviyenin (c) üçüncü seviyenin pay görüntüleri 
 

Yeniden yapılandırma aşamasında örnek 2.1’de tanımlanan hiyerarşik erişim 

yapısını sağlayacak şekilde 7 katılımcının pay görüntüleri bir araya gelmesi durumunda 

gizli görüntü kayıpsız olarak elde edilmektedir. 

Bu şemada eğer yeniden yapılandırma aşamasında birinci seviyeden hiçbir 

katılımcı katılmazsa, gizli görüntü yeniden elde edilmemektedir. Bu durum Şekil 2.8’de 

gösterilmiştir.  

 

 
 

Şekil 2.8. Birinci seviyeden pay görüntüsü olmadığı 
durumunda yeniden yapılandırılan gizli görüntü 
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Şema 3’de önerilen yöntem incelenmiştir. Örnek 2.1’de tanımlanan hiyerarşik 

erişim yapısını kullanarak ve şema 3’de önerilen paylaştırma algoritmasını uygulayarak 

belirlenen gizli görüntüyü üç farklı seviyede olan 12 katılımcı arasında paylaştırılmıştır. 

Şekil 2.9’de önerilen yöntemin uygulanması sonucu seviyeler için elde edilen pay 

görüntüleri verilmektedir. Şekil 2.9(a)da birinci seviyenin, şekil 2.9(b)de ikinci seviyenin 

ve şekil 2.9(c)de üçüncü seviyenin pay görüntüleri gösterilmiştir. Üretilen pay görüntüleri 

gizli görüntünün 1 7⁄  kadardır olması, şema 1’de verilen yöntemin aynı boyutunda olduğu 

gözlemlenmiştir.  

 

 
(a)                                 (b)                                   (c) 

 
Şekil 2.9. Üretilen210 × 30 pay görüntüleri (a) birinci seviyenin (b) ikinci 

seviyenin (c) üçüncü seviyenin pay görüntüleri 
 

Yeniden yapılandırma aşamasında örnek 2.1’de tanımlanan hiyerarşik erişim 

yapısını sağlayacak şekilde 7 katılımcının pay görüntüleri bir araya gelmesi durumunda 

gizli görüntü kayıpsız olarak elde edilmektedir. Bu şemada eğer yeniden yapılandırma 

aşamasında birinci seviyeden hiçbir katılımcı katılmazsa, gizli görüntü yeniden elde 

edilmemektedir ve şemanın güvenliği sağlanmıştır.  

Tablo 2.1’de önerilen şemaların ve diğer yöntemlerin kıyaslanması gösterilmiştir. 

Tablodan da gözlenebileceği gibi, tez çalışmasındaki önerilen yöntemlerde hiyerarşik 

düzeni sağlanmıştır. Önerilen şema 1de pay boyutunun 1 ⁄ݐ  kadar küçük olduğu zaman, 

hiyerarşik eşik koşulu sağlanmadı durumda görüntü ile ilgili bilgi açığa çıkarılmaktadır 

ancak şema 2de pay görüntülerin gizli görüntüyle aynı boyutta olduğu durumda, bu 

problem giderilmiştir. Şema 3’de bir başka yöntem kullanarak hem pay boyutun 

küçültülmüştür ve hem gizlilik sağlanmıştır. 
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Tablo 2.1. Önerilenyöntem ve diğer yöntemlerin karşılaştırılması 
 

 Tso[38] Chen[37] Ulutaş[39] Guo[40] 
Guo 

(katsayıları 
değiştirerek)

Önerilen 
yöntem 
(şema1) 

Önerilen 
yöntem 
(şema2) 

Önerilen 
yöntem 
(şema3) 

Hiyerarşik 
Yapı 

Hayır Hayır Hayır Evet Evet Evet Evet Evet 

Kayıpsız 
Gizli 

Görüntü 
Hayır Evet Evet Evet Evet Evet Evet Evet 

Gizlilik 
Özelliğinin 
Sağlanması 

Evet Evet Evet Hayır Evet Hayır Evet Evet 

Pay Boyutu 
ܯ × ݐܰ ܯ  × ܰ 

ܯ × ݐܰ  
ܯ ௠ݐܰ×  

ܯ ଴ݐܰ×  
ܯ × ௠ݐܰ ܯ  × ܰ 

ܯ × ௠ݐܰ  

 

2.2. İç İçe Bölütlenmiş Erişim Yapısı 

 

Çok parçalı erişim yapılardan birisi bölütlenmiş erişim yapısıdır. Bu yapıda 

katılımcılar ayrık bölümlere ayrılır ve her bir bölümde olan katılımcılar aynı rolü vardır ve 

her bölüm için bir eşik miktarı tanımlanmıştır. Tanımlanan genel eşik miktarı bölümlerden 

katılan katılımcının toplam sayısını gösterir. Her bir bölümden katılan katılımcı sayısı, 

bölümün sabit eşik miktarından büyük olsa ve katılımcıların toplam sayısı genel eşik 

miktarından büyük olursa, gizli veri yeniden elde edilebilmektedir.  

Ancak gerçek hayatta bazı durumlarda her bölümde olan katılımcılar, aynı 

seviyede olmayabilirler. Örnek olarak, bir nükleer bombanın ateşlenmesi için üç kurumun 

bir araya gelmesi gerekir, her kurumun katılımcıları kendi kurumunda aynı seviyeden 

olmaya bilirler. Böylece ateşleme onayı vermek için her kurumdan katılan katılımcı sayısı 

hiyerarşik erişim yapısına uygun olması gerekmektedir ve üç kurumun bir araya gelmesi 

gerekir. Tanımlanmış olduğumuz iç içe bölütlenmiş erişim yapısında, her bölümde olan 

katılımcılar hiyerarşik seviyelere ayrılmıştır. İçerikli bölütlenmiş erişim yapısı, tanım 

2.10’da verilmektedir. Şekil 2.10’da önerilen iç içe bölütlenmiş erişim yapısı 

gösterilmiştir.  
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Şekil 2.10. İç içe bölütlenmiş erişim yapısı 
 

 
Tanımlama 2.1:C	= ሼܥଵ, ,ଶܥ … ,  ௠ሽ, n katılımcının bölümleridir. Bölümlerin eşikܥ

miktarı sırasıyla ܶ = ሼݐଵ, ,ଶݐ … , ,	௠ሽݐ 1 ≤ ௜ݐ ≤ ,	|௜ܥ| 1 ≤ ݅ ≤ ௝ܥ⋂௜ܥ , ݉ = ∅, 1 ≤ ݅ < ݆ ≤݉ ve genel eşik miktarı ∑ ௜ݐ ≤ ݐ ≤ ݊௠௜ୀଵ  olsun. Her ܥ௜ bölümünde olan katılımcılar 

kümesi, l seviyeden oluşsun, yani ܥ௜ = ⋃ ௜ܷ,௝௟௝ୀ଴   ve ௜ܷ,௝	⋂ ௜ܷ,௝ାଵ = ∅	, 0 ≤ ݆ ≤ ݈ , 1 ≤ ݅ ≤ ݉.  k = ൛݇௜,௝ൟ௝ୀ଴௟
her bölümde ki olan seviyeler için,  monoton yükselen eşik 

değerler sırası olsun, 0 < ݇଴ < ⋯ < ݇௟ ve ݐ௜ = ݇௜,௟ dir. İçerikli bölütlenmiş erişim yapısı 

aşağıda verilen ifadeyle tanımlanır. 

 

 Γ = ቊA	 ⊆ ࣝ	|		ቄห	ܣ⋂(⋃ ௜ܷ,௭)௝௭ୀଵ ห ≥ ݇௜,௝	, ∀݆ ∈ ሼ1,… , ݈ሽቅ ∀	݅ ∈ ሼ1,… ,݉ሽ	݁ݒ	ܣ|| ≥ ݐ ቋ    (2.20) 

 

2.2.1. İç İçe Bölütlenmiş Sır Paylaşım Şeması  

 

Tanım 2.1’de verilen erişim yapısı için ideal sır paylaşım şeması adımlar halinde 

aşağıdaki şekilde önerilmiştir: 

1. ݉ − 1 tane rastgele ܿଵ, … , ܿ௠ିଵ ∈   değeri seçilir ve (ݍ)ܨܩ

(ݔ)݃  = ܩ + ܿଵݔ + ⋯+ ܿ௠ିଵݔ௠ିଵ             (2.21) 

 

polinomunu tanımlanır.ܩ = ݃(0) sır değeri ve ௜݃ = ,(௜ݔ)݃ ݅ = 1,… ,݉ her bölüm 

için üretilen  kısmi sır miktarıdır. 

Seviye 

Seviye 

Seviye l 

C1 C2 Cm 
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2. Her bölüme karşılıklı düşen, ݐ௜ − 1 tane ܽ௜,ଵ, … , ܽ௜,௧೔ିଵ miktarları rastgele seçilir 

ve m tane ௜݂(ݔ) = ௜݃ + ∑ ܽ௜,௝ݔ௝௧೔ିଵ௝ୀଵ , ݅ = 1,… ,݉, polinomu oluşturulur. 

3. ∑ ௜ݐ ≤ ௠௜ୀଵݐ  den dolayı, ܴ = ݐ − ∑ ௜௠௜ୀଵݐ . Böylece R tane ܾ଴, … , ܾோିଵ rastgele 

değerler seçilir ve ݂(ݕ) = ∑ ܾ௜ି௧೔ݕ௜௧೔ାோିଵ௜ୀ௧೔ polinomunu tanımlanır. 

4. Her bölüm için ௜݂,௝(ݔ, (ݕ = ( ௜݂(ݔ))௞ೕషభ + ݅ , (ݕ)݂ = 1,… ,݉ ve ݆ = 0,… , ݈ 
polinomu üretilir (݇ିଵ = (ݔ)݂	) .(0 = ݇௜ + ∑ ܽ௜,௝ݔ௝௧೔ିଵ௝ୀଵ  polinomial’ın türevi, ݂ᇱ(ݔ) =∑ ݆ܽ௜,௝ݔ௝ିଵ௧೔ିଵ௝ୀଵ  olarak belirlenir ). 

5. her bir katılımcıya ݑ௜,௝,௭ ∈ ௜ܷ,௝ ∈ ௜ , 1ܥ ≤ ݖ ≤ ݊௜ (݊௜ her bölüm için katılımcı 

sayısıdır) için bir (ݔ௜,௝೥, (௜,௝೥ݕ ≠ 0 değeri verilir. iki farklı katılımcı aynı (ݔ௜,௝೥,ݕ௜,௝೥) 
miktarını alamaz. Her katılımcının pay değeri, ௜݂,௝൫ݔ௜,௝೥,  .௜,௝೥൯ ye eşittirݕ

Teorem 2.1: tanım 2.1’de ki bölütlenmiş erişim yapısı için önerilen sır paylaşım 

şeması mükemmel ve idealdir. Sadece ܣ ∈ Γgizli veriyi yeniden elde edebilir. 

İspat: Eğer ܣ ∈ Γ olsa, o zaman A’daki olan katılımcılar S sırını yeniden elde 

edebilirler. Belirlemeliyiz ki S sırını yeniden elde etmek için, her bölüm kendine bağlı ݏ௜ 
kısmi sırrı, yeniden elde etmesi gerekir. Her bölümden en az ݐ௜ katılımcının katılması 

gerekmektedir. katılan olan katılımcıların sayısı ݊ଵ,… , ݊௠ olsun ve݊௜ ≥ ∑ve		௜ݐ ݊௜ ≥ ௠௜ୀଵݐ . 

Her bölümden katılan olan ݊௜ sayıda katılımcının, ݊௜ ∩ (⋃ ௜ܷ,௭௝௭ୀଵ ) ≥ ௝݇ koşulunu 

sağlaması gerekmektedir. Yani ܣ = ⋃ ௜௠௜ୀଵܥ  katılımcıların yetkili altkümesidir, eğer |ܣ| = ,	ݐ |௜ܥ⋂ܣ| ≥ ,	௜ݐ ݅ ∈ ሼ1, … ,݉ሽ ve ܥ௜ ∩ (⋃ ௜ܷ,௭௝௭ୀଵ ) ≥ ௝݇, ݆ = 0,… , ݈ .  A da olan tüm 

katılımcıların payları bir araya gelerek sırrı yeniden elde etmekleri için, bir lineer sistemin 

çözülmesi gerekir. Kurulan lineer denklemler sisteminde, denklemlerin sayısı en az 

bilinmeyenlerin sayısı kadardır yani her bölümle ilgili ݐ௜ sayıda bilinmeyen ௜݃ 	, ܽ௜,௝ 
katsayılar vardır ve R sayıda da bilinmeyen ܾ௜ vardır ki tüm denklemlerde ortaktır. Bu 

denklemler lineer bağımsızlar(yani her katılımcıya verilen katsayı değerleri bir matrisin 

satırlarını oluşturur ve aynı olamadıklarından dolayı hiçbir satır diğer satırla veya sütünler 

birleştirmesi olarak olmamaktadırlar) böylece yeniden yapılandırma matrisinin 

determinantı sıfır olamaz. Böylece Sistemin tek bir çözümü vardır çünkü en az t denklem 

ve t bilinmeyen vardır. ݇௜kısmi sırrı elde ettikten sonra, K sırrı elde edilmektedir. Böylece 

sırra ulaşabilme sağlanmıştır. 

Eğer katılımcılar kümesi ܣ, yetkisiz ise ܣ ∉ Γ , ܣ nın katılımcıları, lineer 

sisteminin bilinmeyen katsayılarını çözme esnasında, bazı sayıda denklem kaybıyla 



53 
 

karşılaşır.  Farz edelim  ܣ ∉ Γ değil. O halde iki olasılık vardır. İlk olasılık,  bir i bölümü 

vardır ki ߙ௜ < ௜ߙ dır . Bu durumda ݇௜ kısmi sır bulunamaz. İkinci olasılık, tüm		௜ݐ ∑ama		௜ݐ≤ ௜ߙ < ௟௜ଵݐ  dir. Boylece ܾଵ, … , ܾோ için tek çözüm vardır. Böylece yetkisiz altküme, 

gizli bilgiyle alakalı hiçi bir bilgiye erişemez. Böylece gizlilik sağlanmıştır. 

Sırra ulaşabilme ve sırrın gizliliği sağlandığından dolayı önerilen sır paylaşım 

şeması mükemmeldir. Katılımcılara verilen pay değeri, sır değerinin alanına eşit 

olduğundan dolayı, bilgi oranı bire eşittir. Mükemmellik özelliğin sağlanması ve bilgi 

oranın bire eşit olmasından dolayı önerilen sır paylaşım şeması idealdir. 

Örnek 2.8: İki kurumun var olduğu farz edilir ve eşik değerleri her kurum için 

sırasıyla ݐଵ = 4, ଶݐ = 5, ݐ = 10 olsun. Birinci kurum iki seviyeden oluşur ve her seviyeler 

için eşik değerler sırasıyla ݇ = ൫݇ଵ,ଵ, ݇ଵ,ଶ൯ = (1,4) ve ikinci kurum ise üç seviyeden 

oluşmaktadır ve eşik değerleri sırasıyla ݇ = ൫݇ଶ,ଵ, ݇ଶ,ଶ, ݇ଶ,ଷ൯ = (1,3,5) olsun. Bu 

durumda, A yetkili küme olmak için en az 10 katılımcının katılması gerekir ayrıca bu 10 

katılımcının en az dört katılımcısı birinci kurumdan ve beş katılımcısı ikinci kurumdan 

olması gerekir. Ancak her kurumun katılımcıları hiyerarşik olduğundan dolayı, birinci 

kurumdan katılın dört katılımcının en az 1’i en üst seviyeden yani ଵܷ,ଵ’den ve en az dört 

katılımcıda ଵܷ,ଵ⋃ ଵܷ,ଶ’den olması gerekmektedir. İkinci kurumdan ise beş katılımcının, en 

az 1 katılımcı ଵܷ,ଵ’den, 3 katılımcı ଵܷ,ଵ⋃ ଵܷ,ଶ ve 5 katılımcı da ଵܷ,ଵ⋃ ଵܷ,ଶ⋃ ଵܷ,ଷ’den olması 

gerekmektedir. ܴ = ݐ − ∑ ௜ݐ = 10 − 9 = 1௠௜ୀଵ olduğundan dolayı en az bir katılımcıda 

herhangi bir kurumdan olabilir.  

Örnek 2.9: Önerilen sır paylaşım yöntemi, örnek 2.8’de verilen erişim yapısı için 

uygulanması yapılandırmaktadır. 15 katılımcı olduğu farz edilir, 6 katılımcı birinci 

kuruma ve 9 katılımcı ise ikinci kuruma ait olsun. Gizli veri ܩ = 23, GF(29) alanında bir 

değer olsun. İlk adımda her kurum için kısmi sır değerlerini üretilir bunun için denklem 

2.2.2’yi kullanarak ݃ = ,(ݔ)݃ ݅ = 1,… ,݉ oluşturulur, iki kurum ݉ = 2 olduğu için : 

(ݔ)݃  = ܩ + ܿଵݔ ,  ve    ܿଵ = 13, ଵݔ = 2	veݔଶ = 5 olsun.  

 ݃ଵ = (ଵݔ)݃ = (23 + 13 × 29	݀݋݉(2 =20 

 ݃ଶ = (ଶݔ)݃ = (23 + 13 × 29	݀݋݉(5 =1 

 

Birinci kurum için ݐଵ − 1 = 4 − 1 = 3 tane, ܽଵ,ଵ = 11, ܽଵ,ଶ = 21, ܽଵ,ଷ = 18 

rasgele değer seçilir ve üç dereceden olan polinom üretilir: 
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ଵ݂(ݔ) = ݃ + ෍ ܽଵ,௝ݔ௝௧భିଵ
௝ୀଵ = ଵ݃ +෍ܽଵ,௝ݔ௝ଷ

௝ୀଵ = 20 + ܽଵ,ଵݔ + ܽଵ,ଶݔଶ + ܽଵ,ଷݔଷ= 20 + ݔ11 + ଶݔ21 +  ଷݔ18

 

İkinci kurum için ݐଶ − 1 = 5 − 1 = 4 taneܽଶ,ଵ = 9, ܽଶ,ଶ = 6, ܽଶ,ଷ = 25, ܽଶ,ଷ = 14 

rastgele değer seçilir ve dorumcu dereceden olan polinom seçilir: 

 

ଶ݂(ݔ) = ଶݏ + ෍ ܽଶ,௝ݔ௝௧మିଵ
௝ୀଵ = ଶݏ +෍ܽଶ,௝ݔ௝ସ

௝ୀଵ= 1 + ܽଶ,ଵݔ + ܽଶ,ଶݔଶ + ܽଶ,ଷݔଷ + ܽଶ,ସݔସ= 1 + ݔ9 + ଶݔ6 + ଷݔ25 +  ସݔ14

 

 ∑ ௜ݐ ≤ ,ݐ 9 ≤ 10ଶ௜ୀଵ den dolayı ܴ = ݐ − ∑ ௜ݐ = 10 − 9 = 1ଶ௜ୀଵ  dir, boylece 1 tane ܾ଴ = 17 rasgele değer seçilir ve her bölüm için aşağıda verilen polinomlar üretilir: 

 

ଵ݂(ݕ) = ෍ ܾ௜ି௧భݕ௜௧భାோିଵ
௜ୀ௧భ = ෍ ܾସିସݕସସାଵିଵ

௧ୀସ = ܾ଴ݕସ =  ସݕ17

ଶ݂(ݕ) = ෍ ܾ௜ି௧మݕ௜௧మାோିଵ
௜ୀ௧మ = ෍ ܾହିହݕହହାଵିଵ

௧ୀହ = ܾ଴ݕହ =  ହݕ17

 

Her bölümün seviyeleri için üretilen polinomu aşağıda verilmiştir: 

 

௜݂,௝(ݔ, (ݕ = ( ௜݂(ݔ))௞ೕషభ + ௜݂(ݕ), ݆ = 0,… , ݈ 
 

Birinci bölümün seviyelerine verilen polinom, aşağıda verilen ifadelerle 

tanımlanmıştır: 

Birinci bölümün en üst seviyesi ݆ = 0 için: 

 

ଵ݂,଴(ݔ, (ݕ = ( ଵ݂(ݔ))௞బషభ + ଵ݂(ݕ) = ଵ݂(ݔ) + ଵ݂(ݕ) = 20 + ݔ11 + ଶݔ21 + ଷݔ18 +  ସݕ17
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Birinci bölümün ikinci seviyesi ݆ = 1 için: 

 

ଵ݂,ଵ(ݔ, (ݕ = ( ଵ݂(ݔ))௞భషభ + ଵ݂(ݕ) = ൫ ଵ݂(ݔ)൯௞బ + ଵ݂(ݕ) = ൫ ଵ݂(ݔ)൯ᇱ + ଵ݂(ݕ)= 11 + ݔ42 + ଶݔ54 +  ସݕ17

 

İkinci bölümün en üst seviyesi ݆ = 0 için 

 

ଶ݂,଴(ݔ, (ݕ = ( ଶ݂(ݔ))௞బషభ + ଶ݂(ݕ) = ଶ݂(ݔ) + ଶ݂(ݕ)= 1 + ݔ9 + ଶݔ6 + ଷݔ25 + ସݔ14 +  ହݕ17

İkinci bölümün ikinci seviyesi ݆ = 1 için 

ଶ݂,ଵ(ݔ, (ݕ = ( ଶ݂(ݔ))௞భషభ + ଶ݂(ݕ) = ൫ ଶ݂(ݔ)൯௞బୀଵ + (ݕ)2 = ൫ ଶ݂(ݔ)൯ᇱ + ଶ݂(ݕ)= 9 + ݔ12 + ଶݔ75 + ଷݔ56 +  ହݕ17

İkinci bölümün üçüncü seviyesi ݆ = 2 için 

 

ଶ݂,ଶ(ݔ, (ݕ = ( ଶ݂(ݔ))௞మషభ + ଶ݂(ݕ) = ൫ ଶ݂(ݔ)൯௞భୀଷ + ଶ݂(ݕ) = ൫ ଶ݂(ݔ)൯ᇱᇱᇱ + ଶ݂(ݕ)= 150 + ݔ336 +  ହݕ17

 

Her bir bölümün katılımcılarına, (ݔ௜,௝೥, ௜,௝೥ݏ  ௜,௝೥) değeri verilir veݕ = ௜݂,௝൫ݔ௜,௝೥, ,௜,௝೥൯ݕ ݖ = 1,… , ݊௜(݊௜katılımcı	sayısıdır)		ve	݅ = 1,… ,݉	, ݆ = 0,… , ݈	, 
pay miktarı üretilir (݊ଵ = 6 ve ݊ଶ = 9). 

Örneğin Birinci kurumun birinci seviyesinin birinci katılımcısına verilen pay 

değeri: 

 

ଵ,଴భݏ  = ଵ݂,଴൫ݔଵ,଴భ, ଵ,଴భ൯ݕ = ଵ݂,଴൫ݔଵ,଴భ,  ଵ,଴భ൯ݕ
 

Önerilen yapıya göre aşağıda verilen lineer sistem üretilir ve Katılımcılara (ݔ௜,௝೥, ,௜,௝೥ݔ) ௜,௝೥) değerleri genel olarak verilir. Her bir katılımcıya tanımlananݕ  (௜,௝೥ݕ
değerini lineer sitemde yerleştirerek, pay miktarları hesaplanır ve sonra katılımcılar 

arasında dağıtılır: 
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İkinci kurumun katılımcıları için: 
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Her katılımcıya verilen (ݔ௜,௝೥,  ௜,௝೥) değeri yukardaki matrise yerleştirirlir ve payݕ

miktarları uretilir: 

 



57 
 

1 1 1 1 0 0 0 0 0 1

1 2 4 8 0 0 0 0 0 16

0 1 3 9 0 0 0 0 0 81

0 1 4 16 0 0 0 0 0 256

0 1 5 25 0 0 0 0 0 625
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 Yeniden yapılandırma aşamasında en az 10 katılımcının pay miktarları bir araya 

gelmesi gerekmektedir. Fakat bu 10 katılımcının örnek 2.1’de verilen erişim yapısını 

sağlaması gerekir. ܴ = 1olduğuna göre bir katılımcı birinci bölümün birinci seviyesinden 

olduğu farz edilir. Yeniden yapılandırma matrisi, ܯ஺ ,üretilir: 
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Katılan katılımcıların pay miktarlarını ele alınır. Aşağıda verilen lineer denklem 

çözülür. Kısmi gizli veriler elde ettikten sonra denklem 2.2.2’yi kullanarak gizli veri elde 

edilir. 
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1 2 4 8 0 0 0 0 0 16 20

0 1 3 9 0 0 0 0 0 81 18

0 1 5 25 0 0 0 0 0 625 26
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Elde edilen kısmi sır miktarlarını, ଵ݃ = 20	ve݃ଶ = 1, kullanarak, aşağıda verilen 

lineer denklem çözülür ve sır miktarı elde edilir. 
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2.2.2. İç İçe Bölütlenmiş Gizli Görüntü Paylaşım Şeması 

 

Sır paylaşım şeması birçok uygulamalarda yapılmıştır, bunların birisi gizli 

görüntünün gizliliğini sağlamaktır. Önermiş olduğumuz iç içe bölütlenmiş sır paylaşım 

şeması, gizli görüntü paylaşımı üzerinden örneklendirilir.  

Önerilen gizli görüntü paylaşım şeması iki alt bölümden oluşur: 

 Paylaştırma algoritması: Gizli görüntü n paya bölünür ve her bir katılımcıya bir 

pay değeri verilir. 

 Yeniden yapılandırma algoritması: Tanımlanan erişim yapısına uygun 

katılımcılar paylarını bir araya koyarak, gizli görüntü yeniden elde edilir. 

Tanımlanan iç içe bölütlenmiş erişim yapısı göz önüne alınmaktadır. Gizli görüntü 

paylaştırma algoritması adımlar halinde aşağıda verilen biçimdedir: 

G gizli görüntü ve n katılımcı sayısı olsun. Paylaştırma algoritmasını kullanarak n 

tane pay görüntüsü elde edilmektedir. 

Adım1. Gizli görüntünün ilk piksel değeri, G, alınır. Her bir piksel için 1-1 den 1-3 

deki adımlar yapılır: 
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1-1 ݉ + ܴ − 1 sayıda  ܿଵ, … ܿ௠ାோିଵdeğer seçilir ve aşağıda verile denklemi 

kullanarak her bölüm için, kısmi sır miktarlarını üretilir: ݃(ݔ) = ܩ + ܿଵݔ + ⋯+ ܿ௠ାோିଵݔ௠ାோିଵ ݉ bölümler sayısı ve ܴ = ݐ − ∑ ௜௠௜ୀଵݐ dır. 

1-2  Her bölüm için ݔ௜ miktarı verilir. Üretilen kısmi sır miktarı, ௜݃(ݔ௜) =  ye (௜ݔ)݃

eşittir. 

Adım 2. Her bölüme karşılıklı olan, ݐ௜ − 1 tane ܽ௜,ଵ, … , ܽ௜,௧೔ିଵ değerleri rasgele 

seçilir. Aşağıda verilen polinomlar tanımlanır: 

௜݂(ݔ) = ௜݃ + ∑ ܽ௜,௝ݔ௝௧೔ିଵ௝ୀଵ  ,    ݃ଵ,… , ݃௠ gizli görüntünün üretilen kısmi piksel 

değerlerini gösterir. ݂(ݕ) = ∑ ܾ௜ି௧೔ݕ௜௧೔ାோିଵ௜ୀ௧೔  polinomunu tanımlanır. ܾ௜ି௧೔ = ݃௠ାଵ, … , ܾ௜ି௧೔ାோିଵ =݃௠ାோgizli görüntünün üretilen kısmi piksel değerlerini gösterir. 

Adım3. Her bölümün seviyeleri için aşağıdaki denklem üretilir  

௜݂,௝(ݔ, (ݕ = ( ௜݂(ݔ))௞ೕషభ + ݅ ,(ݕ)݂ = 1,… ,݉  ve  ݆ = 0,… , ݈ 
m bölümler sayısını ve l her bölümün seviye sayısını gösterir. ௝݇her seviyenin 

eşik değeridir. 

Adım 4.i'yiminci bölümden ve j’yimci seviyeden olan z’iyimci katılımcıya ݔ௜,௝೥  değeri 

rasgele seçilir ve ݏ௜,௝൫ݔ௜,௝೥, ௜,௝೥൯ݕ = ( ௜݂൫ݔ௜,௝೥൯)௞ೕషభ +  pay görüntü değeri (௜,௝೥ݕ)݂

üretilir. 

Adım 5. Üzerinde işlem yapılmamış olan gizli görüntünün piksel değerleri ardı ardına 

alınır ve pay görüntüler üretilir. 

 

İç içe bölütlenmiş erişim yapısı için tanımlanan gizli görüntü paylaşım şeması şekil 

2.11’da gösterilmiştir. 
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Şekil 2.11.İç içe bölütlenmiş gizli görüntü paylaşım şeması 

 

Gizli görüntüyü yeniden yapılandırması için katılan katılımcı sayısı, en az genel 

eşik değerine eşit olması gerekir ve her bölümden katılan katılımcı sayısı en az o bölümün 

eşik değeri kadar olması gerekir. Her bölüm içinde katılımcılar hiyerarşik düzenlenmiş 

olduğundan dolayı, her bölümden katılan katılımcılar aynı anda en az her seviyeye 

karşılıklı olan eşik değeri kadar olması gerekmektedir. Bir başka değişle, gizli görüntüyü 

yeniden yapılandırması için katılan katılımcılar, iç içe bölütlenmiş erişim yapısını 

sağlaması gerekmektedir. Her bölüm, gizli görüntünün kısmi piksel değerlerini 

belirlemektedir. Kısmi piksel değerleri ele alındıktan sonra, gizli görüntünün piksel değeri 

elde edilir. Yeniden yapılandırma algoritması aşağıdaki verilen adımlar halinde 

tanımlanmıştır. 

b0 g2 g1 

Gizli görüntü 
g 

m+R=2+1=3

Seviye 2 pay görüntüleri

Seviye 1 pay görüntüleri 

Seviye 2 pay görüntüleri 

Seviye 3 pay görüntüleri 

Bölüm 1 Bölüm 2

Seviye 1 pay görüntüleri
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Adım 1. Her bölüm için ݐ௜ katılımcının pay görüntülerinin,ݏ௜,௝൫ݔ௜,௝೥,  ௜,௝೥൯, ilkݕ

piksel değeri alınır.  

Adım 2. (2.21)’deki gibi ݐ௜ adet lineer bağımsız denklem elde edilir: 

,௜,௝೥ݔ௜,௝൫ݏ  ௜,௝೥൯ݕ = ( ௜݂൫ݔ௜,௝೥൯)௞ೕషభ +  (2.21)     (௜,௝೥ݕ)݂

௜݂൫ݔ௜,௝೥൯ = ௜݃ + ∑ ܽ௜,௝ݔ௜,௝೥ ௝௧೔ିଵ௝ୀଵ ve݂(ݔ௜,௝೥) = ∑ ܾ௜ି௧೔ݔ௜,௝೥௜௧೔ାோିଵ௜ୀ௧೔   dir. 

 

Adım 3. (2.21)’de kurulan lineer denklik sistemini, matris tersleme yöntemini 

kullanarak hesaplanır. 

Adım 4. Her bölümden üretilen kısmi gizli görüntünün piksel değerleri ele alını ve 

bir lineer denklem sistemi kullanarak, gizli görüntünün piksel değeri elde edilir. 

Önerilen şema için yapılan testler ve elde edilen deneysel sonuçlar aşağıda 

verilmektedir. Deneysel gizli görüntü olarak, 210 × 210 büyüklüğündeki gri seviye gizli 

görüntü şekil 2.12’de verilmektedir.  

 

 
 

 
 
 

 
 
 
Şekil 2.12. 210 × 210 büyüklüğünde gri seviye gizli 

görüntü 
 

Örnek2.8’de tanımlanan bölütlenmiş erişim yapısını kullanarak ve bölütlenmiş 

gizli görüntü paylaşım algoritmasını kullanarak belirlenen gizli görüntü iki bölümde olan 

15 katılımcı arasında paylaştırılmıştır. 

Şekil 2.13 ve şekil 2.14’de önerilen yöntemin uygulanması sonucu her bölüm için 

üretilen pay görüntüleri verilmektedir. Üretilen pay görüntüleri gizli görüntünün aynı 

büyüklüktedir. 
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Şekil 2.13. 210 × 210 büyüklüğündeki birinci bölümünün pay 
görüntüleri 

 
 

 
 

Şekil 2.14. 210 × 210 büyüklüğündeki ikinci bölümünün pay 
görüntüleri 

 

Yeniden yapılandırma aşamasında örnek 2.1’de tanımlanan bölütlenmiş erişim 

yapısını sağlayacak şekilde 10 katılımcının pay görüntüleri bir araya gelmesi durumunda 

gizli görüntü elde edilmektedir. Bu yöntem için elde edilen PSNR değeri sonsuzdur.  

 

2.3.Verimatrisi Paylaşım Şeması 

 

VeriMatrisi barkodları üzerindeki bilgilerinin güvenliğinin sağlanması için sır 

paylaşım şeması önerilmektedir. Önerilen yöntemde Blakley’nin sır paylaşım şemasını 

kullanarak gizli metin paylara ayrılır. Ardından her bir pay VeriMatris içerisine gömülür. 
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Her bir VeriMatris payı gizli metin ile ilgili hiçbir bilgi açığa çıkarmamaktadır. Gizli 

metinin yeniden elde etmesi için VeriMatris payları önceden belirlenen eşik değerine eşit 

veya daha fazla olması gerekmektedir. Böylece VeriMatris üzerinde ki veriler anlamsız 

olmaktadır ve sadece bir kişi tarafından okunmamaktadır. Önerilen yöntem şekil 2.15’de 

gösterilmiştir.  

 

 

Şekil 2.15. VeriMatris veri paylaşım şeması 

 

 

Önerilen (t,n) VeriMatris veri paylaşım şeması aşağıda adımlar halinde verilmiştir. 

Adım1:    Gizli veri, t  karakterli bölümlere (ܽଵ, … , ܽ௧), ayrılır. 

Adım2:     t karakterin ASCII değerleri alınır 

Adım3:    Denklem (2.22) oluşturulur 

(ݔ)݌  = (ܽଵݔଵ + ⋯+ ܽ௧ݔ௧)	݉݀݋	(2.22)     127 

 

Adım4:    Her bir katılımcı için rastgele çözüm seti  ൫ݔ௜,ଵ, … , ,௜,௧൯ݔ ݅ = 1,… , ݊ , 

seçilir ve ݏ௜ = ,௜,ଵݔ)௜݌ … ,  .௜,௧) da yerleştirerek  pay değerleri üretilirݔ

Adım5: oluşturulan pay değerleri VeriMatris içerisine yerleştirilir. (VeriMatrisi 

üretiminde Ek1 de verilen yöntem kullanılmıştır.) 
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Yeniden yapılandırma aşamasında en az t sayıda VeriMatris payının bir araya 

gelmeleri gerekmektedir. Herhangi bir VeriMatris payı gizli veri ile ilgili hiçbir bilgi 

vermez. Yeniden yapılandırma algoritması aşağıda adımlar halinde verilmiştir. 

Adım1:   VeriMatris payının içerisindeki bilgiler elde edilir. 

Adım2:  elde edilen bilgiler (ݏଵ, … ,  ௧), denklem (2.23)’de yerleştirerek gizli veriݏ

elde edilir.  

 

ݏ  = (ݔ)݌ = ((ܽଵݔଵ + ⋯+ ܽ௧ݔ௧)	݉݀݋	127)ିଵ     (2.23) 

 

Örnek 2.10: “SECRETEST” kelimesini VeriMatrisle içerisine paylaştırılacaktır. 

Önce kelime (t,n)Blakley’in gizli paylaşım şemasını kullanarak n paya bölünüp, sonradan 

VeriMatrisler içerisine gömülecek. (3,5)  eşik gizli paylaşımı kullanılarak gizli verinin ilk 

3 karakteri alınır, “SEC” karakterleri paylaştırma algoritmasını kullanarak “-=h” 

karakterlerine karşı düşmektedir. VeriMatrisi kodlaması algoritmasınıkullanarak bir 

VeriMatrisinde yerleştirilir. Şekil 2.16’da üretilen VeriMatrisler gösterilmiştir. 

 

 
 

Şekil 2.16. VeriMatris payları  
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3. SONUÇLAR VE ÖNERİLER 

 

Tez çalışmasında çok parçalı sır paylaşım şemaları üzerinde yapılan 

araştırmalardan elde edilen sonuçlar aşağıda kısaca verilmiştir: 

Çalışmada Simmons’un ve Tassa’nın tanımladıkları erişim yapıları göz önüne 

alınarak yeni bir ayrıcı ve birleştirici hiyerarşik sır paylaşım şeması önerilmiştir. 

Literatürdeki çalışmalara göre hiyerarşik sır paylaşım şemaları genellikle Shamir’in 

tanımladığı yönteme dayanmaktadır. Brickell, polinomial interpolasyon ve Simmons 

geometri tabanlı ayrıcı hiyerarşik sır paylaşım şeması önermişlerdir. Simmons’un 

yapısında yeniden yapılandırma matrisinin tanımlanmasından dolayı bu şema verimli 

değildir ve Tassa’nın tanımladığı birleştirici hiyerarşik erişim yapısına uygun 

olmamaktadır. Ghodosi ve arkadaşları, Shamir eşik şemasını kullanarak bir ideal 

hiyerarşik ve bölütlenmiş sır paylaşım şeması önermişlerdir. Ancak, bu şema sadece küçük 

sayıda olan katılımcılar için uygundur. Tassa tanımladığı birleştirici hiyerarşik erişim 

yapısı için, Brikhoff interpolasyonuna dayalı polinom türevlerini kullanarak ideal sır 

paylaşım şeması önermiştir. Bu tez çalışmasında diğer çalışmalardan farklı olarak 

Blakley’nin geometrik şeması hiyerarşik sır paylaşımında kullanılmıştır. 

Ayrıcaçok parçalı erişim yapısı olan bölütlenmiş yapıya kısıtlamalar getirerek yeni 

bir iç içe bölütlenmiş sır paylaşım şeması önerilmiştir. Tez çalışmasında önerilen 

yaklaşımda bölütlenmiş erişim yapısı içerisinde hiyerarşik yapı bulunmaktadır. 

Tanımlanan iç içe bölütlenmiş erişim yapısı için yeni bir sır paylaşım şeması önerilmiş ve 

bu şemanın mükemmellik özelliği sağlanmıştır. Her katılımcının pay alanı, sırrın bilgi 

alanına eşit olduğundan, önerilen sır paylaşım şeması idealdir ve bilgi oranı bire eşittir. 

Önerilen şemalar gizli görüntü paylaşım alanında kullanılmıştır. Literatürde gizli 

görüntü paylaşım şemaları daha çok eşik sır paylaşım şemaları için kullanılmıştır. Ancak 

gerçek uygulamalarda eşik şemaların çok da yararlı olmadığı belirlenmiştir. Bu yüzden 

benzeri durumlarda çok parçalı gizli görüntü paylaşım şemaları önerilmiştir. 2011 yılında 

Guo gizli görüntüler için, Tassa’nın önerdiği hiyerarşik sır paylaşım şemasını kullanmıştır. 

Bu tez çalışmasında önerilen hiyerarşik sır paylaşım şeması, gizli görüntü üzerinde 

uygulanmıştır. Guo’nun çalışmasında üst seviyeden katılımcı olmadığı durumda, gizli 

görüntü ile ilgili bilgiler erişilebilirken, tezde kullanılan yöntemde gizli görüntü ile ilgili 

hiç bir bilgi açığa çıkarılmamaktadır. 
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Bir başka kısımda ise önerilen iç içe bölütlenmiş sır paylaşım şeması, ilk olarak 

gizli görüntü üzerinde uygulanmıştır. Önerilen gizli görüntü paylaşım şemasında pay 

büyüklüğü, gizli görüntü büyüklüğündedir. Herhangi bir iç içe bölütlenmiş erişim 

yapısının koşulları sağlanmadığı durumda, örneğin bir bölümden katılımcı olmazsa, genel 

eşik miktarı sağlanmamışsa veya bölümlerin içerisinde olan hiyerarşik seviyelerden 

katılan katılımcılar en üst seviyeden olmazsa ve benzeri durumlarda, gizli görüntü ile ilgili 

hiçbir bilgi açığa çıkarılamamaktadır. Dolayısıyla, bu önerilen ideal şemanın 

mükemmellik özeliğinin sağladığını göstermektedir. Tüm önerilen gizli görüntü paylaşım 

şemalarında PSNR değeri sonsuzdur. 

Tez kapsamında Blakley sır paylaşım şeması, VeriMatrisleri üzerinde 

uygulanmıştır. VeriMatrisi ürünle ilgili bazı bilgileri taşımaktadır, ancak tüm bu bilgiler 

mobil cihazlar kullanılarak herkes tarafından elde edilebilinir. Fakat bazı ürünlerin 

bilgisinin ortaya çıkmasını önlemek için VeriMatris paylaşım şeması kullanarak paylara 

bölünebilir ve dolayısıyla bilgilerin gizliliği tamamen sağlanmıştır. 

Öneriler: 

Önerilen iç içe bölütlenmiş erişim yapısı için geometrik tabanlı veya sayı teorisine 

dayalı yöntemler kullanılarak daha verimli ideal sır paylaşım şeması belirlenebilir. 

Yeniden yapılandırma aşamasında gizli görüntünün yeniden oluşturulmasının 

hesapsal karmaşıklığının azaltılması ve depolanma gereksinimlerinin büyütülmesi 

açısından, gizlilik özelliği korunarak genişleme faktörünün iyileştirilmesi araştırmaları 

yapılabilir. 

Ayrıca önerilen yaklaşımlar gizli görüntü paylaşımında steganografik tekniklerin 

kullanımıyla daha da güçlendirilebilir. 
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5. EKLER 

 

Ek-1. Matris Ters Çevirme 

n nA   ,verilen bir kare matrisi için, eğer bir matris n nB   aşağıda verilen koşulları 

sağlarsa o zaman bu matrise A’nın tersi denilir ve 1B A  ile gösterilir: 

 

nAB I ve nBA I  

 

Tüm kare matrisler her zaman tersi alınamaz. Tersi alınan matrise tekli olamayan 

denilir ve tersi alınamayan matrise tekli matris denilir 

 

Ek-2. Lineer Bağımsızlık 

 

 ࣭ = ሼݒଵ, ,ଶݒ … ,  ଷሽbir vektör kümesinin girdileri arasında bağımlılık ilişkisiݒ

olmazsa o zaman bu vektör lineer bağımsız küme söylenir. Oysa lineer bağımlı kümede en 

az bir vektör, diğer vektörlerin birleştirmesidir. 

A kare matrisi için, eğer aşağıda verilen ifadelerin herhangi biri, A’nın nonsingular 

olması anlamına gelir: 

 A’nın sütunları bir lineer bağımsız küme oluşturur. 

 A’nın satırları bir lineer bağımsız küme oluşturur. 

 

Ek-3. Galoise Alanı 

 

Galoise alanın, Elemanların sayısı ݌௡ formundadır ve p bir asal rakamdır ve n bir 

pozitif tamsayıdır. Her p asal sayı ve n pozitif tamsayı için, bir ݌௡ elemanlı, sonlu alan 

vardır. P asal olmayan rakam olamaz, çunku alanlar üzerinde olan matematik işlemleri 

karşılamaz. 

Galoise alanı elemanlar(rakamlar) kümesinden oluşur. Elemanlar bir ilk elamana 

dayanmaktadır ve genelde onu  ߙyla gosterilmektedirve aşağıdaki verilen miktarları, bir 2௠ elemanlı (ve ܰ = 2௠ − 1) kumeni biçimlendirmek için alır: 
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 0, ,଴ߙ ,ଵߙ …,ଶߙ . ,  ேିଵ  (1)ߙ

 

 nı ߙ	.nın miktarı genelde 2 seşilir, buna rağmen başka miktarlarda kullanılabilir ߙ 

seştikten sonra, yuksek üsler(powers) , her adımda 	ߙ yla çarparak sağlanabilir. Ancak 

galoise alanda ki çarpma kuralları farklıdır. 

Ayrıca	ߙ formunda üsse için , her alanın elemanı aşağıdaki verilen polinominal 

ifadesiyle gösterilebilir: 

 ܽ௠ିଵݔ௠ିଵ +⋯+ ܽଵݔ + ܽ଴ 

 

 ܽ௠ିଵ, … , ܽ଴katsayıları, 0 ya 1 değeri alırlar. Boylece alan elemanı, ܽ௠ିଵ …ܽ଴ 

binary rakamlar ve 2௠ alan elemanları( m bit rakamın, 2௠ birleşimine karşılığıdır ) 

kullanarak, tanımlayabiliriz. 

Örnek olarak, 16 elemanı olan Galois alanında(GF(16) olarak tanımlanır ve ݉ = 4 

dur) polinominal temsilcisi: 

 ܽଷݔଷ + ܽଶݔଶ + ܽଵݔଵ + ܽ଴ݔ଴ 

 

 ܽଷܽଶܽଵܽ଴ , 0000 den ta 1111’e eştir. Alternatif olarak bu alan elemanlarına 0 ta 15 

ondalık eşdeğerinde gösterilebilir. Sonlu alanın matematiği, kullandığımız normal 

matematikken farklıdır. 
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