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ONSOZ

Giliniimiizde internet bircok bilgisayar sisteminin birbirine bagli oldugu diinya
capinda yaygin olan ve siirekli biiyiiyen bir iletisim ag1 haline gelmistir. Internetin bu kadar
talep gérmesinin nedenlerinden birisi bilgiyi saklamak, paylasmak ve ona kolayca ulasma
istegidir. Internet sayesinde insanlar birbirleriyle iletisim kurabilme imkam
bulabilmektedir. Bu iletisim kurulurken bilgi sistemlerinin Internet’e a¢ilmasi beraberinde
giivenlik problemini getirecektir. Bu giivenlik problemi i¢in alinan dnlemlerden birisi de
bilginin sifrelenerek kotii niyetli kisilerin dikkatini ¢gekmesi yerine gizli bilginin anlamh
hale getirilerek iletilmesi, bilginin baska bir ortamda gizlenmesi islemi; steganografidir. Bu
tezde Kaotik haritalarin steganografi ile birlikte kullanimi gerceklestirilmistir.

Calismalarimda danigsmanligimi iistlenip benden ilgisini, bilgisini ve yardimlarim
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Yiiksek Lisans Tezi
OZET
KAOTIK HARITALARIN STEGANOGRAFI iLE BIRLIKTE KULLANILMASI
Esra ODABAS YILDIRIM

Karadeniz Teknik Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dali
Danigsman: Dog¢. Dr. Mustafa ULUTAS
2014, 69 Sayfa, 6 Ek Sayfa

Teknolojinin gelismesine bagli olarak internet iizerinde sayisal resimler siklikla
kullanilmaktadir. Sayisal resimler hem dagitimmin hem de ¢ogaltilmasinin kolay olmasi,
veri gizlemek i¢in yeterince giiriiltiilye sahip olmasindan dolay1 steganografide en yaygin
kullanilan ortamlardan biri olmustur.

Kaos, giiniimiizde karmasiklik, diizensizlik, bilinememezIlik olarak diisiiniilse de
aslinda kaos kavrami, agnostik bir kavram degildir ve kaosu bir sistemin gelecekteki
davraniginin bilinememesi olarak tanimlamak yanlig bir tan1 olacaktir. Kaos bir “bilme”
durumudur, bir sistemin gelecekteki davranisinin dngoriillemeyeceginin bilinmesi durumu.
Bu 6zelliginden dolay1 kaotik haritalar rasgele say1 tiretiminde popiiler hale gelmis ve son
zamanlarda yaygin olarak kullanilmaya baglanmustir.

Bu calismada kaotik haritalarla rastgele sayilar iiretilmis ve iretilen sayilar NIST
(National Institute of Standards and Technology) testlerinden gegirilmistir. NIST testleri
basari ile sonuglanan bu sayilar klasik LSB yonteminin siralilik zaafiyetini gidermek i¢in
kullanilmistir. Elde edilen stego goriintiiler yine rasgele sirali bir yontem olan ayrik
logaritma fonksiyonunu kullanan steganografi yontemi ile karsilastirilmistir. Koas tabanl
steganografi, kaotik haritalarin baglangi¢ kosullarina hassas bagimliligi dolayisiyla,
gizledigi sir bilgisinin geri elde edilmesini son derece giiclestirmistir.

Anahtar Kelimeler: Kaos, Lojistik Harita, Steganografi, Dinamik Sistemler
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Master Thesis

SUMMARY
USING CHAOTIC MAPS WITH STEGANOGRAPHY

Esra ODABAS YILDIRIM

Karadeniz Technical University
The Graduate School of Natural and Applied Sciences
Computer Engineering
Supervisor: Assoc. Prof. Musafa ULUTAS
2014, 69 Pages, 6 Pages Appendix

On the behalf of the technologic development digital images are frequently used on
the internet. Digital images have been one of the most widely used medium in
steganography because of distribution of digital images as well as be easy to replicate, to
hide data due to having enough noise.

Although, chaos is considered as complexity, disorder, actually it is not an agnostic
concept, and defining chaos as unknown future behavior of the system will be an incorrect
diagnosis. Chaos is a “knowing” state, knowing that the future behavior of a system is
unpredictable. Because of this property, chaotic maps have become popular in the random
number generation, and recently has begun to be widely used.

In this study, random numbers was generated with chaotic maps, and NIST (National
Institute of Standards and Technology) tests are performed on these produced numbers.
The numbers resulted in the achievement with NIST tests, used to resolve the weakness of
sequentially classic LSB methods. Obtained stego images are compared by steganography
uses discrete logarithm function which is in random sequence. Chaos based steganography
complicates to regeneration of secret information, owing to sensitive connectivity of
starting conditions of chaotic maps.

Key Words: Chaos, Logistic Map, Steganography, Dynamic Systems
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1. GENEL BiLGILER

1.1. Calismanin Amaci

Gliniimiizde internet birgok bilgisayar sisteminin birbirine bagli oldugu diinya
capinda yaygin olan ve siirekli biiyiiyen bir iletisim ag1 haline gelmistir. Internetin bu kadar
talep gérmesinin nedenlerinden birisi bilgiyi saklamak, paylasmak ve ona kolayca ulasma
istegidir. Internet sayesinde insanlar birbirleriyle iletisim kurabilme imkam
bulabilmektedir. Bu iletisim kurulurken bilgi sistemlerinin internet’e agilmasi beraberinde
giivenlik problemini getirecektir. Bu giivenlik problemi igin alinan dnlemlerden birisi de
bilginin sifrelenerek kotii niyetli kisilerin dikkatini ¢ekmesi yerine gizli bilginin anlamli
hale getirilerek iletilmesi; bilginin bagka bir ortamda gizlenmesi islemi; steganografidir.

Goriintii dosyalarinin paylasiminin kolay olmasi ve igine veri gizlemek igin yeteri
kadar giiriiltiiye sahip olmasi nedeni ile goriintii dosyalar1 steganografide yaygin olarak
kullanilmustir.

Kaotik haritalar da baslangi¢ kosullarina hassas bagimliligi ve dogrusal olmayan
sistemler olmasi dolayisi ile literatiirde yaygin kullanilmistir. Rastgele say1 iiretiminde
kaotik haritalar yaygin olarak kullanilmistir.

Bu calismada steganografide verinin gizlenecegi piksel pozisyonunun rastgele
belirlenmesi amaci ile kaotik haritalar kullanilmis, iiretilen stego goriintii igerisinde steg
analizlerle veri gizlendigi belirlense bile, bu verinin goriintii igerisinden geri olusturma
islemi kaotik haritalarin baglangi¢ kosullarina hassas duyarlilifi sayesinde neredeyse

imkansiz hale gelmistir.

1.2. Steganografi
1.2.1. Steganografinin Tarihcesi
Steganografi, i¢inde gizli mesaj veya bilgiler bulunan bir veriyi, alicidan bagka

kimsenin fark edemeyecegi bir bi¢imde gonderme sanatidir. Steganografi kelimesi eski

Yunan alfabesinden tiiremis bir kelime olup Ortiilii yazi anlamina gelmektedir [1].



Steganografi’nin amaci gizli mesaj ya da bilginin varligini saklamaktir. Taginmak istenen
mesaj bir bagka masum goriintiglii ortamda saklanarak, {igiincii sahislarin iletilen mesajin
varligindan haberdar olmasi1 engellenir. Steganografi resim, ses, metin veya uygun
formattaki bir sayisal dosyanin igerisine veri saklamada kullanilan bir bilgi giivenligi
yaklagimidir.

Tarihte steganografi, hem sifreleme Oncesi donemde hem de sonrasinda (ilgi
cekmeme avantajindan dolay1) kullanilmistir.  Steganografinin tarihsel gelisimi su
sekildedir;

MO 440°de Antik Yunan’da ulaklarin saglar1 kazinip, sa¢ derisine mesaj yazilmus,
ulagin saglar1 uzadiktan sonra varacagi yere gitmis ve sacglari tekrar kazinmistir.

Antik Caglar’da, Antik Yunan’da mesajlar tahtaya yazilir, {izeri balmumu ile
kaplanirdi. Bdoylece cisim kullanilmamis bir tablete benzerdi 6te yandan mumun
eritilmesiyle birlikte i¢indeki gizli mesaj okunabilirdi.

Steganografi hakkinda yazilan ilk kitap Johannes Trithemus (1462—1516) tarafindan
yazilmis olan Steganographia isimli kitaptir. 1600°1i yillarda yasamis olan Gaspar Schott
(1608-1666) tarafindan yazilmis olan Schola Steganographica isimli kitapta ise miizik
notalarinin bilgi gizlemek i¢in nasil kullanildigi anlatilmistir. Bu yontem bircok bilgi
gizleme yontemine de temel olusturmustur.

Daha sonraki yillarda steganografi, goriinmez miirekkep, metin belgelerindeki harf
frekanslarin1 kullanma, 1. ve II. Diinya Savaslarinda kullanilan mors kodlar1 gibi
uygulamalarla karsimiza gikmaktadir. Ikinci diinya savasi esnasinda, Alman casuslarin
gizli bilgileri kimyevi bir madde ile beyaz bir mendile yazdiklar1 ortaya ¢ikartilmistir.
Casus, gizli mesaj iceren bu mendili daha 6nce belirlenen noktalarda ¢ope atmakta; alict
ise yine kimyevi maddeler kullanarak bu yaziy1 okumaktadir.

Yine ikinci diinya savasi doneminde Almanlar “mikrofilm” teknolojisi kullanarak
“mikro noktalar” (microdot) kullanmistirlar. Bu yontemde A4 biyiikliigiindeki herhangi
bir belge veya ¢izim bir dizi islem sonrasinda daktilo yazisinda kullanilan bir nokta kadar
kiictiltiilmektedirler. Bu yontem kullanilarak masum igerikli bir sayfa diiz metindeki i ve j
harflerinin noktalarina oldukga biiyiik miktarda veri saklamak miimkiin olmustur.

Amerika’da yasayan bir Japon ajaninin, oyuncak bebek siparisi gibi goriinen
mesajlarla diger ajanlarla ve hiikiimetiyle gizli bir sekilde mesajlasmasi, Fransizlarin
goriinmez miirekkep kullanarak gonderilen postalarin {izerine bir takim notlar saklamasi,

mektup pullarmin arka ylizeylerine yazilan bir takim notlar da steganografinin 20.



yiizyildaki yaygin kullanimina 6rnek olarak gosterilebilir. Bir diger o6rnekse ikinci diinya
savag1 sirasinda Alman bir casus tarafindan gonderilen bir telgraftir;

“Apparently neutral’s protest is thoroughly discounted and ignored. Isman hard hit.
Blockade issue affects pretext for embargo on by-product, ejecting suets and vegetable
oils.”

Bu yazida her kelimenin ikinci harfleri alinip yan yana koyuldugu zaman Alman
casusun gondermek istedigi gizli mesaj elde edilmektedir;

“Pershing sails from NY June 1”

Yukaridaki mesaj bir bagka gazetecinin yazdig: bir yaziyla da elde edilebilmektedir;

“President's Embargo Ruling Should Have Immediate Notice. Grave Situation
Affecting International Law. Statement Foreshadows Rumm Of Many Neutrals. Yellow
Journals Unifying National Excitement Immensely.”Bu yazida da her kelimenin ilk
harfleri alindiginda, Alman casusun gonderdigi bilgiyle ayn1 sonuca ulasilmaktadir. Bu da
bize steganografinin, aynt mesaji vermek i¢in birden fazla ortii verisini desteklemesi,
dolayisiyla ne kadar giivenli oldugu konusunda gayet agik bir fikir sunmaktadir.

Steganografi gizli bir iletisim saglamaktadir. Amaci iki kisi arasindaki iletisimin bir
ticiincli sahis tarafindan fark edilememesidir. Bilimsel ortamda Steganografi caligmalari
1984 yilinda Simmons tarafindan “Prisoner Problem’”’in tanimlanmasi ile baglamaktadir.
Bu problemde Alice ve Bob hapishanededir ve hapishaneden kagmak igin planlar
yapmaktadirlar. Fakat bu planlarin gardiyan Willie’ye fark ettirilmeden yapilmasi
gerekmektedir. Eger Willie bunu fark ederse kagma planlari suya diisecektir. Bu nedenle
de ¢esitli gizli haberlesme yontemleri gelistirilmesi gerekmektedir [2].

Steganografi’de kendisine bilgi gonderilen kisi bile ancak anahtar bilgisini bilmesi
durumunda gizli veriyi elde edebilir. Kriptografiden farkli olarak steganografide bilginin
sifrelenmesi onemli degildir. Kriptografi, saglamligini sifreleme algoritmasindan alan ve
iletilmek istenen verinin varliginin bilinmesinden ¢ekinmeyen bir bilimdir. Dolayisiyla,
kriptografide verinin hangi kanalla tasinacagi 6nemsenen bir durum degildir, fakat ne
kadar saglam olursa olsun higbir algoritma c¢oziilemez degildir. Bundan farkli olarak
steganografide, verinin nasil taginacagi saklanmak zorundadir. Steganografide dnemsenen
nokta, verinin varliginin gizlenmesidir. Verinin varligi ne kadar iyi gizlenebilirse,
taginacak veri o kadar giivendedir. Siradan bir resim veya miizik dosyas1 kimsede kusku
uyandirmazken, i¢inde ¢ok gizli bilgiler tagiyor olabilir. Alic1 dahil hi¢ kimse anahtar bilgi

olmadan, verinin nerede saklandigini bilmeden, bundan kuskulanmaz. Bu yiizden



steganografide, alicinin elinde, verinin hangi kanalla taginacagi ve mesajin nasil
coziilebilecegi bilgileri olmadan verinin karsi tarafa iletilmesi hi¢gbir 6nem tasimaz. Sekil

1.1°de veri gdbmme ve ¢ikarma prosediirleri goriilmektedir.

Gizli Bilgi
= Veri Gizleme
. Nesne
Alzoritmasz
-
Ortii Mesne
[ses, Gorintil, Video)
iletisim Hatt
3 Gizli Bilgi
wveri Gkarma &
—_— i —>
TTego Nesne Alzoritmas

Sekil 1.1. Steganografi’nin ¢calisma mantig1

Steganografi hakkinda literatlirde ¢esitli tanimlar yapilmaktadir. Bir tanima gore
steganografi gizli mesajin varliginin tespit edilemedigi bir iletisim bilimidir [1]. Baska bir
tanima gore ise gorlinliste zararsiz bir mesajin igerisine veri saklama sanatidir [3]. Bu bilim
dal1 askeri literatiirde ise kisaca TRANSEC olarak adlandirilmaktadir [4]. Tanimlar farkli
olsa da steganografide temel amag iletisimin gizliliginin saglanmasidir. Yani iki nokta
arasinda gerceklestirilen 1iletisimde gizli bir veri aktariminin anlasilmamasinin
saglanmasidir. Bilgi giivenliginde diger bir énemli bilim dali olan kriptografide ise asil
amag verinin gizliliginin saglanmasidir. Bu baglamda ytiksek seviyede giivenli bir iletisim
icin kriptografi ve steganografi bilimleri birlikte kullanilarak 6nce verinin daha sonra ise
iletisimin gizliliginin gergeklestirilmesi yoniiyle yiiksek seviyede bir bilgi gilivenliginin
olusturulmasina katkilar saglamaktadir.

Sayisal ortamlarin yaygin olarak kullanildig1 giiniimiizde, sayisal nesneler lizerinde
steganografi uygulamalar1 yapilmaktadir ve gelisen teknoloji nedeniyle, verilerimizi
korumak amaciyla son yillarda siklikla kullanilmaya baslanmistir. Gizli veri yine masum
icerige sahip olan bir dizi dosyanin i¢cinde saklanabilmektedir. Bunlardan en ilgi ¢ekicileri,
vermis olduklar1 olanaklardan dolayi, resim, ses ve video dosyalaridir. Benzer bir sekilde
diiz metin dosyalari, sabit disklerdeki kullanilmayan alanlar, IP (Internet Protocol)

paketlerinin ileride kullanmak {izere ayrilmig boliimleri gizli verinin saklanmasi igin



kullanilabilmektedir. Html dosyalari, exe dosyalari vb. gibi dosyalar da iclerine veri

saklamada kullanilabilmektedir.

1.2.2. Text (Metin) Steganografi

Metin steganografi bilgi gizlenecek ortamin metin (text) oldugu steganografi
koludur. Metin steganografinin uygulanabilmesi i¢in ¢esitli yontemler vardir. Bunlar su
sekilde smiflandirilabilir;

— Acik Alan Yontemleri (Open Space Methods)

0 Satir Kaydirma Kodlamasi
o Kelime Kaydirma Kodlamasi
o Gelecek Kodlamasi

— Yazimsal Yontemler (Syntactic Methods)

— Anlamsal Yontemler (Semantic Methods)

Metin steganografi en eski steganografik yontemlerden biridir. Tarihimizden buna
ornek olarak ciimlelerin igerisine tarih saklama yontemi olan ebcet hesabi verilebilir. Metin
steganografi, steganografinin en zor uygulandigi alandir [6]. Bu ses ve goriintii gibi diger
ortamlara nazaran tekrar eden liizumsuz verinin ¢ok daha az olmasindan
kaynaklanmaktadir. Bu ydéntemi Tayland dilinde, Ingilizce, Japonca, Korece, Cince, Fars¢a
ve Arapga'da basariyla uygulayan calismalar bulunmaktadir [5]. Shirali-Shahreza bir
calismasinda [6] Arapca ve Farsca'daki harflerin ¢ogunda noktalama isaretlerinin
bulundugundan bahsetmis ve bu isaretlerin dikey yiiksekliklerinin saklama amaciyla
kullanildig: bir yontem dnermistir.

Meral H. M., Sankur B., Ozsoy A. S., 2006’da Tiirkge i¢in yapilan bir calismada,
Tiirkge metinlere gizli bilgi yiikkleme olanaklari yapisal anlamsal ve igaretsel degisiklikler
acisindan incelenmistir [7].

Shirali-Shahreza, konusma seslerindeki sessizlik araliklariin  uzunluklarini
degistirerek gergek zamanli saklama yapan ve MP3 sikistirmaya dayanikli yeni bir yontem

Onermistir [10].



1.2.3. Ses Steganografi

Yaygin dagitimi ve icerdigi bilginin steganografiye uygun olmasi nedeni ile ses
dosyalar1 da steganografide kullanilmaktadir. Ses steganografide kullanilan yontemlerden
bazilarz;

* Diisiik bit sifrelemesi (Low bit encoding)

* Faz kodlamas1 (Phase coding)

* Tayfa yayilim (Spread spectrum)

* Yanki veri gizleme (Echo data hiding)
yontemleridir.

Pakistan'da ii¢ akademisyen c¢aligmalarinda LSB (Least Significant Bit-En az anlamli
bit) yonteminin gelismis bir versiyonunu onermektedirler [8]. Bu yontemde saklama
isleminde 8 bitlik ses ornekleri kullanilmakta, 6rnek ve saklama yapilacak bit se¢imi bir
haritaya gore yapilmaktadir. Boylece {ligiincii sahislara saklamanin rastgele yapildigi
izlenimi verilmektedir. Bu da istatistiksel saldirilara kars1 giivenlik seviyesinin artmasini
saglanmaktadir.

Diqun Yan ve Rangding Wang 2009 yilinda yayinlanan makalelerinde MP3
sikistirma standardinin 6zelliklerinden biri olan Huffman kodlamasi isleminde tablo se¢imi

yaparak steganografi saglamislardir [9].

1.2.3.1. Diisiik Bit Sifrelemesi

Dayaniksiz bir yapist vardir. Resim steganografide bahsedilecek olan LSB ekleme
yontemiyle ayni sekilde gerceklestirilir. Ses dosyasindaki verinin her baytinin son bitine
gizlenecek bilginin bir biti yazilir. Sonugta olusan degisiklik ses dosyasinda giiriiltiiye
neden olmaktadir. Tekrar drnekleme veya kanalda olusabilecek giiriiltii ile mesaj zarar

gorebilir veya yok edilebilir.



1.2.3.2. Faz Kodlamasi

Faz kodlamas1 yontemi de resim dosyalarinda uygulanan JPEG algoritmasina benzer
bir yontemdir. Veriyi gizleme isleminde ses dosyasi kiigiik parcalara boliiniir ve her

pargaya ait faz gizlenecek veriye ait faz referansi ile degistirilir.

1.2.3.3. Tayfa Yayilim

Gizleme islemini ses sinyalinin kullandig1 frekans tayfi {izerinde yapmaktadir. Giiglii

bir yapisi olmakla birlikte seste giiriiltii meydana getirmektedir.

1.2.3.4. Yanki Veri Gizleme

Bilginin gizlenmesi tasiyici ses sinyali tizerine bir yanki eklenmesi ile
saglanmaktadir. Bilgi, yankinin gecikme miktari, zayiflama oran1 veya biiytikliigii gibi
degerler kullanilarak gizlenir. Her bitin kodlanmasi i¢in sinyal parcalara boliiniir.

Yanki veri gizleme yontemi herhangi bir giiriiltiiye neden olmamakta veya kayipl bir

kodlama kullanmamaktadir.

1.2.4. Goriintii (Resim) Steganografi

Sayisal resimler dagitimi kolay ve internette yaygin paylasilan dosyalardir. Bu
nedenle goriintii dosyalar1 steganografide yaygin bir ¢alisma alani olusturmustur. Goriintii
dosyalarinin igerisine yine bir goriintii dosyas1 gizlenebilecegi gibi, bir metin dosyas1 da
gizlenebilir.

Gizli bilgiyi bir resme gomme (ya da gizleme) isleminde iki dosya s6z konusudur.
Kapak resim, tasiyict ya da ortii verisi (cover image) olarak adlandirilan ilk dosya, gizli
bilgiyi saklayacak resim dosyasidir. Ikinci dosya ise gizlenecek bilgi olan mesajdir. Bu
Mmesaj da sir goriintii (secret image) olarak adlandirilir. Gomme (saklama) islemi
sonucunda olusan, orjinalinden ayirt edilemeyen medyaya ise Stego Image (Stego goriintii)

denilmektedir. Stego, saklanan veriyle tasiyici medyanin bilestirilmis haline denilmektedir.



Sekil 1.2°de basit bir steganografik sistem gosterilmistir. Resim dosyasi igine baska bir

resim dosyasi gizlenebilecegi gibi bir metin de gizlenebilir.

Cover image
{Grti resmi)

Veri
Gikarma
Algaritmas)
Veri
Gizleme
Algaritmas
b
Gizlenecek veri [secrat) " /
. . Gizlenecek
Gizlenecek {resim, metin} SEE
. . resim hir
resim hir . "
. L metin verisi
metin verisi -
. de alahilir
de alzhilir

Elde edilmis gizli bilgi [secret}

Sekil 1.2. Steganografi semasi

Goriintli  steganografide, bilgilerin resim dosyalar1 i¢ine saklanmasinin ¢esitli
yontemleri vardir. Sekil 1.2°de Gizleme Fonksiyonu olarak gdsterilen ve en ¢ok kullanilan
yontemler asagidaki verilmistir;

e En O6nemsiz bite ekleme

e Maskeleme ve filtreleme

e Algoritmalar ve dontistimler



1.3. Goriintii (Image) Steganografi

1.3.1. Sayisal Resmin Yapisi

Sayisal (dijital) resim N satir ve M siitunluk bir dizi ile temsil edilir. Genellikle satir
ve siitun indeksleri y ve x veya r ve ¢ olarak gosterilebilir.

Bir resim dizisinin elemanlarina piksel denir. En basit durumda pikseller 0 veya 1
degerini alirlar. Bu piksellerden olusan resimlere ikili (binary) resim denir.

Gri-seviye resimlerde her piksel, 0 (siyah) ile 255 (beyaz) arasinda tam say1 deger
alabilen 1 byte ile temsil edilmektedir. 0255 arasindaki degerler gri'dir ve bundan dolay1
bir resme ait tam say1 “gri ton seviye” (gray level) olarak isimlendirilmektedir. Sekil 1.3°te

gri seviye sayisal bir resmin yapis1 gosterilmistir.

Piksel degeri=122
122=0111 1010 (ikilik sistemde])

Sekil 1.3. Gri seviye sayisal resmin yapisi

24 bitlik piksellerden olusan resimler en fazla veri saklayabilen resimlerdir [11]. 24
bit resimler bir piksel basina 3 byte kullanmaktadir. Biitiin renk degerleri kirmizi, yesil ve
mavi (RGB) renklerinin tonlarinin karisimindan elde edilir [11]. 256 farkli renk tonuna

elde edilir. Sekil 1.4’te renk kiipii gosterilmektedir.
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Sekil 1. 4. Renk kiipii

1.3.2. Resim Dosyalarinin Sikistirilmasi

Resim dosyalarinda “kayipli ve “kayipsiz” olarak iki sikistirma yontemi vardir. Her
iki yontem de dosya bilyiikliiglinii azaltmaktadir. Ancak gomilii bilginin etkilenmesi
agisindan farkli sonuglar vermektedirler.

Kayipsiz sikistirma, orijinal mesajin dogru olarak elde edilmesini saglamaktadir. Bu
nedenle orijinal bilginin eksiksiz elde edilmesi gereken durumlarda tercih edilmektedir.
GIF (Graphic Interchange Format) ve BMP (BitMaP) formatlari bu yapidadir.

Kayipl sikistirma, dosya biiyiikliigiinii biiyiik Olciide azaltmakta ancak resmin
biitiinligiini korumamaktadir. JPEG resimler bu tip sikistirma kullanan resimlerdir.
Sikistirma sonrasinda gizlenen bilgide kayiplar meydana gelebilmektedir. Kullanilan
kayipli sikistirma algoritmasina bagli olarak JPEG formati, yliksek kaliteli sayisal
resimlere yakin sonu¢ vermektedir.

BMP formatindaki resimler i¢inse herhangi bir sikistirma islemi uygulanmamaktadir.

Bu nedenle resim boyutu fazla olmakta lakin veri kaybi olmamaktadir.

1.3.3. Veri Gizleme Yontemleri

Gilinlimiize kadar resim igerisine veri saklama konusunda birgok ¢alisma yapilmistir
[11-18]. Bu g¢alismalarda jpeg formatindaki resimler igerisine [18], gri seviyeli bitmap
resimler igerisine [11], siyah-beyaz resimler igerisine [16], LSB modifikasyonu,
doniistiirme teknigi, maskeleme ve filtreleme gibi yaklagimlarla [19,20] veri saklama

bunlara verilebilecek 6rneklerdir.
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Goriintli dosyalarinda bilgi gizleme temel olarak iki ana baslikta toplanabilir. Bunlar;

1. Uzaysal / Goriintii Kiimesi (Spatial / Image Domain) Teknigi

2. Frekans / Doniisiim Kiimesi (Frequency / Transform Domain) Teknigi

Uzaysal kiime (goriintii kiimesi) olarak adlandirilan teknik, gizleme isleminde resim
dosyasindaki veriyi dogrudan kullanir. Bu teknige ornek olarak ileride anlatilacak olan ve
yaygin olarak kullanilan en az anlaml1 bite ekleme yontemi gosterilebilir.

Frekans kiimesi (doniisim kiimesi) olarak bilinen teknik ise kapak verideki
degisimler tizerinde gizleme islemini uygular. Doniisiim kiimesi teknigine 6rnek olarak

JPEG formatli resim dosyalarina veri gizleme isleminde kullanilan algoritmalar verilebilir.

1.3.4. Resim Dosyalarinda Steganografik Yontemler

Resim dosyalarinda bilgiyi gizlemek icin kullanilan ¢esitli yontemler vardir. Bu
yontemler 3 gruba ayrilabilir [21];

Degistirmeye dayali yontemler: Bu grup yontemlere LSB Yontemi ya da Genlik
Modiilasyonu kullanilarak bilgi gizleme verilebilir. Burada bilgi gizlemek i¢in renk
degerleriyle oynanabilir ya da palet degistirilebilir.

Renk degerleriyle oynama en basit yontemdir. Renk degerlerinin diisiik anlamli
bitleri ile gizli verinin bitleri degistirilir. Degisim, insan gdzi tarafindan algilanmaz. Gizli
veri, “giiriiltii (noise)” olarak resme eklenir. Bu yontem yiiksek oranda veri gdbmme sansi
verir, fakat resim tizerinde yapilacak degisimlere kars1 oldukca hassastir.

Yer degistirmeye dayali yontemlerde, yer degisimi i¢in kullanilacak bitlerin sayisi bir
bitten daha fazla da olabilir. Ancak karar vermede, kullanilan resmin 6zelligi belirleyici
unsurdur. Resim dosyasinda diiz alanlar fazlaysa yapilan yer degistirme islemi ¢iplak gozle
bile fark edilebilir.

Palet ile oynamada ise renk bilgilerinin palet {izerinde tutuldugu resim dosyalari
kullanilir. Paletteki siralama degistirilir. Bunun sonucunda resim bozulabilir. Ayrica resim
tiirii degistirildiginde tiim yapilanlar yok edilir

[saret islemeye dayali yontemler: Bu yontemler cesitli doniisiimlerin kullanildig
yontemlerdir. DCT, DFT gibi doniistimler kullanilabilir.

Kaliteden belli oOlcililerde 6diin vererek, grafik dosyalarimin biiytikligi ile ciddi
miktarda oynamak miimkiindiir. Internet kullanicilari var olan resim sikigtirma

algoritmalari ile yiliksek oranda verim alabilmektedir. Bu sikistirma algoritmalar ig¢inde
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JPEG, GIF, PNG algoritmalar1 énemli yer tutar. Tiim sikistirma algoritmalar insan
gdziiniin filtreleme o6zelligini kullanir. Insan gozii belli bir frekansa kadar renk
degisimlerini algilayabilir. Dolaysiyla, asil resimdeki renk degerleri frekans diizlemine
tagimabilir. Frekans dilizleminde kullandigimiz doniisiime gore karsimiza c¢ikan cesitli
katsayilar kullanilarak yapilan ters islem sonrasi tekrar asil resmi elde etmek miimkiindiir.
Asil resmi elde etmek igin belirli bir kayb1 géz Oniline alarak sonsuz sayida frekans
bileseninden yararlanmaktan kaginilabilir ve bu vazgegilen yliksek frekans katsayisi, tekrar
elde edilen resmin kalitesini ortaya koyar.

Sikistirma  algoritmalar1 igerinde yaygin olarak kullanilan JPEG sikistirma

algoritmasi da benzer bir ilkeyle ¢alismaktadir (Sekil 1.5).

8x8'lik Sikistirilmis
BLOK Resim
A
AKD > Kuantalama Entrop
Kodlayicisi

16| 11| 10| 16| 24 |40 |51 |61
12)12]14|19| 26 |58 |60 |55
14|13 16) 24| 40 |57 |69 | 56
14| 17]22]129|51 |87 |80 |62
—»| 18| 22| 37| 56| 68 | 109| 103| 77
24| 35|55| 64| 81 | 104) 113] 52
49|64 | 78| 87| 103) 121] 120| 101
72|92 | 95|98 | 112| 100| 103]| 99

Kuantalama
Tablosu

Sekil 1.5. JPEG sikistirma algoritma semasi

Sekil 1.5’te de gosterildigi gibi JPEG sikistirmasi, ilk Once resmi 8x8 renk
degerinden olusan pargalara boler. Parcalarin her biri {izerinde frekans diizlemine gegmek
tizere ayrik kosinlis doniisiimii uygular. Bu doniisiimiin tercih edilmesinin sebebi

katsayilarin karmagsik degil reel sayilar olmasidir. Elde edilen sayilar, segilen kalite oranina
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gore belirlenen bir tablo kullanilarak kuantalanir. Kuantalama tablosu kaliteye gore yiiksek
frekans katsayilarindan ne kadarinin yok edilecegini belirler. Kuantalama islemi sonucunda
ayrik kosiniis doniistimii sonrasi elde edilen 64 adet frekans katsayilarindan bir kismi sifir
degerini alacaktir. Bu katsayilarin Huffman kodlamas ile sikistirilmasi ciddi oranda yer
kazanimi saglar.

Resim tekrar elde edilmek istenildiginde sikistirma isleminin tersi uygulanir.
Oncelikle Huffman kodu ¢oziiliir ve igerisinde sifir katsayilarmin da oldugu 64 adet
katsayidan olusan blok ile yine ayni kuantalama tablosu ile carpilir. Bir¢ok katsayi asil
degerine yakin degerlere ulasacaktir ancak sifir ile ¢arpilanlar sifir kalacaktir. Iste bu, ters
kosinlis dontigiimii sonrasi elde edilen 8x8 renk degerlerindeki kayibi belirleyecektir.
Sikistirma isleminde kullanilan yontem, steganografik bir algoritma olustururken bize yol
gostermektedir. Her seyden once 8x8 renk bloklarinin dikkate alinmasi gerekir. Bunun
yani sira, sikistirma islemi kayipli olacaktir. Bu islemlere dayanikli bir algoritma ayrik
kosiniis doniisiimiinii dikkate almalidir. Onerilen birgok yontemde, algoritmalar ayrik
kosiniis dontistimiinii kendileri yapmaktadirlar. Daha sonra yok edilecek frekans
katsayilarin1 dikkate alarak her bir blokta 1 bit saklarlar. Burada 6nemli olan, diisiik
frekans degisimlerinin resmi bozacaginin kesin olmasidir. Ote yandan, yiiksek frekans
katsayilar1 da muhtemelen yok edileceklerdir. Dolayisiyla resmi degistirmeyecek kadar
yiiksek, yok edilmeyecek kadar diisiik frekans katsayilarinin bulunmasi gerekir. Ayrik
kosiniis dontigiimii kullanarak gizli iletisimi saglayan yontemlerde ortak sorun, katsayilarin
belirlenmesidir. Katsayilar resimden resime fark gosterecektir fakat resimde bozulma olup
olmayacag1 ancak islem sonrasi anlagilabilir. Ayrica, her 64 adetlik bloklara 1 bit
gomiilebilmesi, gizlenebilen veri miktarini 6nemli oranda diisiirmektedir.

Spektrum yayilmasima dayali yontemler: Tayf (Spektrum) yayilmasina dayali
yontemler son yillarda yapilan ¢alismalarin en dikkat ¢ekenidir, oldukca fazla kullanilmaya
baslanmistir. Tayf yayilmasi askeri iletisimde ¢ok eskiden beri kullanilan bir metottur. Bu
yontemde gonderilmek istenen mesaj ihtiyag duydugu frekans bandindan c¢ok daha
fazlasma dagitilir. Uglincii bir kisi araya girip bir ya da birden fazla frekans bandinda
bozulmalara neden olsa bile, alict geri kalan frekans bantlarindaki bilgiler ile asil mesajt
elde edebilmektedir. Gizli mesaj birden fazla bantta yayilarak resme giiriiltii olarak
eklenebilir.

Yukaridaki yontemleri kullanarak bilgi gizleyen steganografik algoritmalardan en

yaygin olarak kullanilanlar1 sunlardir;
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— Patchwork Algoritmasi

— Amplitude (genlik) Modiilasyonu kullanilarak bilgi gizleme
— Toplamsallik Algoritmast

— SSIS (Spread Spectrum Image Steganography) Yontemi

— Frekans Domeni I¢ine Veri Saklanmas1

— Son Bite Saklama yontemi

1.3.4.1. Patchwork (YYama) Algoritmasi

Bender tarafindan ortaya atilan ve halen siklikla kullanilan algoritmadir [22]. Bu
algoritma, bilgiyi Gauss dagilimi gosteren bir istatistiSe sahip Ortli verisinin icine
gizlemeyi amaglayan bir istatistiksel yonteme dayanir. Bu algoritma genelde filigran
(watermarking) uygulamalarinda kullanilmaktadir. Bu algoritma genelde 256 bir gri-seviye
resimler i¢in kullanilmaktadir. Algoritmada iki ana adim vardir:

e Sahte rastgele yontemle iki yama seg

e Ik yamaya d sabit sayisini ekle, ikinci yamadan d sabit sayisin1 ¢ikar.

Parlaklik degerleri lizerinde uygulanan arttirma ve azaltma ayni miktarda yapilir. Bu
sebeple ortalama parlaklik degeri degismez. Burada yama sekilleri de oldukca Snem
kazanmaktadir. Olast ii¢ adet tek boyutlu yama sekli vardir. Eger keskin kenar igceren
kiiclik yamalar secersek, yamanin enerjisi gorlintii analizinin yiiksek frekanshi kismui
icerisinde yogunlasacaktir. Fark edilmesi olduk¢a zordur fakat filtreleme sonucunda
kolaylikla elde edilebilir. Diger bir olasilik yumusatilmis kenarlar iceren yamalar
kullanilmasidir. Bu durumda bilgiler diisiik-frekans analizi i¢inde kalacaktir. Ugiincii

olasilik ise ilk iki olasiligin birlestirilmesidir. Bu sekilde yamanin enerjisi dagitilmaktadir.

O
O
O

o0& o

(a) (b) ()

Sekil 1.6. Yama ¢esitleri
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Sekil 1.6 (a)’da dogrusal bir kafes bigimi kullanilmistir. Fakat bu pek tercih edilen
bir yontem degildir. (b) a’ya alternatif olarak gosterilmistir. Fakat en tercih edilir ¢6ziim
(c)’de verilmektedir. Buradaki yamalar rastgele olarak dagilmakta ve secilebilmektedir.

Akaillica bir dagilimla her tiirlii ¢oziintirliikte 1yi sonug verebilecektir.

1.3.4.2. Amplitude (Genlik) Modiilasyonu Kullanilarak Bilgi Gizleme

Amplitude modiilasyonu kullanilarak isaret bitleri mavi kanaldaki piksel degerleri
degistirilerek gomiiliir. Bu degisimler 15181n oranina ve bitin degerine bagli olarak arttirma
ya da eksiltme yoluyla yapilmaktadir.

s ; saklanacak tek bir bit;

[ ={R,B,G} goriintii;

p(i, j) ; I gorlntiisii igerisinde sahte rastgele (pseudo random) olarak se¢ilmis bir
pozisyon;

K’da {iiretilen anahtar olarak tanimlanmaktadir.

Gizlenecek bit L = 0.299R + 0.587G + 0.114B olmak iizere B mavi kanal (blue

channel)’in degistirilmesiyle p pozisyonuna saklanir.
Esitlik (1.1)’deki q, imzanin giiciine gore belirlenmis olan bir sabittir. q nun degeri,

veri saklamanin amacina bagli olarak se¢ilmektedir. q 'nun degeri degistirilerek veri

gizleme ya da dokiiman isaretleme (document marking) islemleri yapilabilmektedir.

1.3.4.3. Toplamsallik Algoritmasi
Toplamsallik algoritmasi Pitas ve Nikolaidis’in 1996°da yaptig1 calismalarinda, daha
cok filigran uygulamalari i¢in kullanilmaktadir. NxM ¢oziiniirliige sahip bir goriintii esitlik

(1.2)’deki ifade edilmektedir [23].

| ={X,,n €{0,....N—1},m€{0,....M — 1} } (1.2)
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Buradaki X,,,,n €{0,...,N—1} , (nm) pikselinin koyuluk seviyesini
belirlemektedir. Gizlenecek bitler, 1 ya da 0 degeri alabilen ayn1 biyiikliikteki ikili ¢iftler

olarak gosterilebilir.
S=S,,n€f{0,...,N—-1},me{0,...,.M —1},S,,, € {0,1} (1.3)
Bu asamadan sonra I, S kullanilarak iki es biiyiikliikte alt kiimeye boliinebilir (1.3).

A=Xpn €1, S, =1
B=Xpu, €1Sy, =0

_ INxM|

_ gl
4] = |B| =2 =12

P (1.4)
I=AUB

Filigran (isaret), gorintii tizerinde su sekilde ilave edilir. C = {X,,, ® k,X;nn €
A}. Buradaki ® islemi Toplamsallik kurali olarak bilinmektedir. Isaretlenmis goriintii
(1.5)’teki gibi verilmektedir.

I,=CUB (1.5)

1.3.4.4. SSIS (Spread Spectrum Image Steganography) Yontemi

Yayilmis Spektrum iletisim dar banttaki sinyalin genis bant sinyal ilizerinde yayilarak
gonderilmesidir. Bu yayilma isleminden sonra dar bant sinyali tespit etmek zorlasir.

Lisa M. Marvel ve arkadaslar1 1999 yilinda SSIS (Spread Spectrum Image
Steganography) yontemini tanitmislardir [24]. Bu yontem gizli bilgiyi giiriiltiiigerisine
saklamay1 temel alir. Gizli bilgiyi basariyla ¢ikarabilmek i¢in restorasyon teknikleri
kullanilmis. Restorasyon ile orijinal goriintii elde edilebilirse eklenen giiriiltii de elde
edilecektir. Bu tekniklerle bilgi hatasiz olarak elde edilemedigi i¢in saklamadan once hata
kontrol kodlamasi uygulanmigtir. Ayrica saklanan verinin goriintiinlin iyi secilmis
parametrelerle sikistirilmasina dayanabildigi tespit edilmistir.

K.Satish ve arkadaslar1 2004 yilinda Lisa'nin yontemine kaotik sifreleme ve kaotik

modiilasyon ekleyen ve boylece daha yiiksek giivenlik saglayan bir ¢alisma yapmislardir
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[25]. 2008°deki ¢alismada R.S.Youail ve arkadaslari ise pikseldeki renk bayt'inin son biti
yerine orta bitleri rastgele bir sekilde saklama amaciyla kullanmis ve boylece sikistirma ve
guriiltii gibi etkilere daha dayanikli ve daha giivenli hale getirilmistir [26]. SSIS frekans
alaninda uygulandiginda ise gorsel olarak ¢ok daha iyi performans gostermis ve orta ve

yiiksek giiriiltii seviyelerinde daha da iyi sonug vermistir [27].

1.3.4.5. Frekans Domeni i¢ine Veri Saklanmasi

Filigran (watermark) teknolojileri i¢in kullanilan bu yontem goriintiilerin
donistiiriilmesi temeline dayanmaktadir. Gorilintii doniistiiriilmesi i¢in genellikle ayrik
kosinlis doniisgimii (DCT) kullanilmaktadir. Bunun disinda kullanilan  doniisiim
algoritmalar1 ise; Ayrik Fourier Doniisiimii (DFT), Walsh doniisimii ya da Wavelet
(dalgacik) doniisiimiidiir.

DCT steganografisinin en c¢ok kullanildigr goriintii dosyalar1 JPEG'dir. JPEG
dosyalarinda bir blok tlizerinde DCT uygulanip kuantalama ve yuvarlama yapildiktan sonra
elde edilen sonug blok iizerinde LSB ydntemini uygulariz. Bu islem yukarida “Isaret
Islemeye Dayali Yontemler” kisminda Sekil 1.5’te gosterilmistir. Burada hangi degerlere
bilgi saklanacagini iyi segmek son derece onemlidir, ¢iinkii bir deger iizerinde yapilan

degisiklik tiim blogu etkileyecektir.

1.3.4.6. En Az Anlamh Bite Saklama Yontemi

En Onemsiz bite ekleme yontemi (Least Significant Bit Insertion Methods) yaygin
olarak kullanilan ve uygulamasi basit bir yontemdir. Fakat yontemin dikkatsizce
uygulanmas1 durumunda veri kayiplar1 ortaya ¢ikmaktadir. Bu yontemde; resmi olusturan
her pikselin her byte’nin en Onemsiz biti olan son biti degistirilerek o bitin yerine
gizlenmesini istedigimiz verinin bitleri sirasiyla verinin baglangicindan itibaren birer birer
yerlestirilmektedir. Burada her sekiz bitin en fazla bir biti degisiklige ugratildigindan ve
eger degisiklik olmusgsa da degisiklik yapilan bitin byte'!n en az anlamli biti olmasindan
dolay1, ortaya ¢ikan stego nesnesindeki (= ortii verisi + gomiilii veri) degisimler insan
tarafindan algilanamaz boyutta olmaktadir. Burada 8 bitlik veriyi 8 piksele gommiis

olacagimizdan saklayabilecegimiz veri kapasitesi resim boyutunun 1/8’i kadar olmaktadir.
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Her bir pikselde kullandigimiz en Onemsiz bit sayisimi artirdik¢a saklayacagimiz veri
kapasitesini ayni oranda artirmis oluruz ama burda resimde gozle fark edilebilecek
degisimlerden kacinmak gerekir.

Resim i¢ine bir metin gizleyebilecegimiz gibi baska bir resim de gizleyebiliriz. Sekil
1.7°de gri bir goriintii dosyasinin renkli goriintii dosyasinin RGB kanallar1 kullanarak nasil

gizlendigi basitce gosterilmistir.

41T

oy pkselin deuri 122 Bu pilouelin K6, B defederi sqapdaki gibi obpn.
- ) 75) =74
112 =011 1101 0(kilk shtemde) :'”.N.””'_J' =&1
=i

Sekil 1.7. Goriintii dosyalari iizerinde LSB yonteminin ger¢eklenmesi

Yukarida bahsedildigi tizere Sekil 1.7°de renkli resimin her pikseline 3 bit
gomdiiglimiizden burada veri saklama kapasitemiz resim boyutunun 3/8’1 kadar
olmaktadir. Ornegin 512x512 boyutlarma sahip 24 bit derinligine sahip (renkli) bir resimde
toplam piksel sayisi 262144, toplam gizlenebilecek veri miktari 98304 piksellik bir
resimdir.

LSB yonteminde genellikle gri seviye veya 24 bitlik renkli goriintiiler tercih
edilmektedir. 8 bitlik goriintiilerde piksel basina 1 byte kullanilmaktadir. 8 bitlik goriintiiler
renk sinirlamasi yiiziinden ¢ok iyi bir sonug¢ vermemektedir. Saklanacak bilgi, saklama
ortamini ¢ok fazla degistirmeyecek sekilde dikkatlice se¢ilmelidir. Orijinal goriintiide son
bite saklama islemi yapildiginda, renk girisi goOstergeleri degismektedir. 8 bitlik
goriintlilerde 4 basit renk (WRBG) kullanilmaktadir. Bunlar; beyaz (W), kirmizi (R), mavi
(B) ve yesildir (G).
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Bu renklerin renk paletinde karsilik gelen girisleri ise sirastyla 0 (00), 1 (01), 2 (10),
3 (11) seklindedir.

Ornek olarak verilen orijinal goriintii pikselleri “beyaz, beyaz, mavi, mavi” (00 00 10
10) ise 10 sayisinin ikilik tabandaki karsilig1 olan 1010 degeri bu piksellere gizlendiginde,
yapilan degisiklikler sonucunda goriintiiniin yeni piksel degerleri asagidaki gibi elde

edilmektedir.

01001110

Bu degerler de renk paletinde sirasiyla kirmizi, beyaz, yesil ve mavi degerlerine
karsilik gelmektedir. Piksellerin renk degerleri oldukca degistiginden, gozle fark
edilebilecektir ve bu kabul edilemez bir durumdur. Veri gizleme uzmanlari bu nedenle 8
bitlik renkli goriintiiler yerine gri-seviye gorintilerin kullanilmasin1 daha uygun

bulmaktadirlar.

1.4. Ayrik Dinamik Sistemler

Dinamik sistemler, sistemin durumunu belirten bir noktanin geometrik uzayda
zamana olan bagimlilig1 ile devamli gelisen sistemlerdir. Herhangi bir zamanda, dinamik
bir sistem gercek sayilardan olusan bir duruma sahiptir. Bulundugu durum uzayinda o
andaki durumu bir noktayla gosterebilir. Dinamik sistemlerin mevcut durumdan nasil
baska bir duruma gecgeceklerini agiklayan gelisim kurallar1 vardir. Bu gelisim kurallari
belirlenebilirdir.

Ayrik zamanli dinamik bir sistem iteratif bir haritalamadir. Tam say1 kiimesinin
eleman1 olan iterasyon sayisi t, sonraki iterasyonlara da atanabilir bir degerdir. Bir X
metrik uzaymin (X, f) ¢iftin de f: X—X fonksiyonu, dinamik sistemin ayrik t zamaninda
durumunu belirlemeyi isaret eder. Burada t dogal bir sayidir ve ayrik-zamanli dinamik bir
sistemin zamanini gosterir. Dinamik bir sistemin baslangi¢ kosulundan itibaren durum

uzayinda izledigi noktalar, o dinamik sistemin yoriingesidir.
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1.4.1. Kaos

Kaos kuramcilarma gore kaos; bir durumun degil bir siirecin bilimi [28], bir
varolusun degil bir olusumun bilimi, sistemlerin global dogasinin bilimidir ve
karmagikligin evrensel davranis bigimini sorgular.

Bu diistlinceyi ilk ortaya atanlardan biri olan Feigenbaum'a gore; sistemlerin dogrusal
olmayan davranis bigimi ¢6ziilmeliydi. Bu konuyla ilgili diger fizikgiler de Einstein'in
izafiyet (gorecelik) kuraminin bilinmesinin gerektigini diisiiniiyorlardi. Bu teorinin
katkisiyla; incelenen dogrusal olmayan gelismelerin ve tiirblilanslarin farkli dlgek ve
boyutlarda degerlendirilebilmesi yaklasimi ve “fraktal geometri” gelistirilmistir.

J. Gleick kaos i¢in, “Kaosun basladigi noktada klasik bilim durur. Fizik bilimi var
oldugundan beri doganin yasalar; arastirilip sorgulanmis ancak fizikgiler atmosferde,
calkantili denizlerde, yabani popiilasyonlarin dalgalanmalarinda, kalp ve beynin
titresimlerinde varolan diizensizlik konusuna gelip dayandiklarinda diinyay1 bu konularin
cahili olmaktan kurtaramamislardir. Doganin kural dis1 olan devamsizlik ve diizensizlik
gosteren ylizii, bilim igin bir bilmece olarak kalmistir.” yazmustir.

Mesela bir adada yasayan belli bir canli tiirliniin populasyonu, bu canlinin itireme
hizina, adadaki besin miktarina, bu canliyla beslenen diger tiirlerin adadaki etkinligi vs.
gibi birtakim faktorlere belli oranda baglidir. Kolaylik olmasi i¢in biitiin bu faktorlerin
zamanla degismedigi kabul edilerek modellenen sistemlerde beklenmeyen sonuglar ortaya
¢ikmaktadir. Mesela, bir borudan akan siirtlinmeli bir sivinin akis sekilleri incelendiginde
onceden tahmin edilemedigi goriillmektedir. Akiskanlar i¢in kullanilan dinamik denklemler
Newton kanunlarindan ¢ikartilip diizgiin akiglara uygulanabilse de, akis hizi belli bir degeri

astiginda girdaplar olugsmakta ve akig tamamen kaotik hale gelmektedir.

1.4.2. Kaotik Sistemler

Kaotik sistem, kararli olarak belli sabit kanunlara goére gelisen bir sistemde
beklenmedik sekilde diizensiz davranabilen sistemdir. Zira kaos terimi, giinliilk yasamda
kullanildigindan farkli olarak, kismen hesaplanabilen bir karmasiklik anlaminda
kullanilmakta. Her sistem veya her hadise, su veya bu sekilde bir yerlerinde kaotik

bilesenler igerir.
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Kaotik sistemlerin dnemli 6zelliklerini sdyle siralayabiliriz [29]:

e Hesaplanamaz olmak: Kaotik sistemlerin belli bir zaman sonra nasil
davranacaklarin1 tam olarak kestirebilmek imkansizdir. Bunun en bildik 6rnegi,
hava durumu tahminleridir. Bir iki giin i¢in yapilan hava tahminlerinde genelde
biliyiik bir sapma olmamasina ragman, hala daha bir aylik ya da yillik hava
tahmini yapmak miimkiin degildir. Lorenz’in de hava tahminlerinden
gortilebilecegi gibi sisteme girdigi degerlerde milyonda birlik bir degisim bile
tahmin edilemeyen sonuc¢lar dogurmustur.

e Baslangic kosullarina hassas baglilik: Kelebek etkisi olarak bilinen bu 6zellik,
yukarida bahsedildigi gibi, Lorenz’in yuvarlayarak bilgisayara girdigi milyonda
birlik bir ondalik say1 degisiminin, sistemin davraniginda biiyiik degisikliklere
neden olmasi, Sistemin baslangi¢ kosullarina hassas bagliligin bir sonucudur.
Birgok kaotik sistem, baslangi¢ kosullarindaki kiigiik degisimlere c¢ok farkli
tepkiler vermeleri ile dogrusal sistemlerden ayrilir. Herhangi bir anda sistem
tizerine etki eden tiim etkenlerin bilinmesi imkansiz oldugundan, kaotik

sistemlerin uzun siireli davranislarinin tahmin edilmesi miimkiin olmamaktadir.

1.4.3. Kaotik Sistemlerin Baslangi¢ Durumuna Hassas Baghhgi

Kaosun 1960’1 yillarda Lorenz ile basladig1 soylenebilir. Lorenz kaosun en dnemli
kavramlarindan birini, baslangic durumlarina hassas bagimliligin1 bulmustur. Ayrica
Lorenz’in ¢ekicisi (Lorenz Attractor) de uzun yillar kaosu tanimlamisti.

II. Diinya Savas1 sonunda Massachusetis Teknoloji Enstitiisiinde hava tahminleri
tizerine bilgisayar destekli arastirmalarda bulunan E. Lorenz, 1960'ta icat ettigi minyatiir
meteoroloji modeliyle meslektaslarini sasirtmistir. Lorenz ilkel bilgisayarini kullanarak
havay1 en basit sekilde ifade edilebilen bir hale indirgemistir. Bilgisayari, havadaki 1s1-
basing iliskilerini, riizgarin yoniinii, siklon gruplagsmalarini sayisal olarak, her giin 12
denklem yardimiyla kaydediyordu. Riizgarlar ve hava sicakliklari, Lorenz' in yazicisindan
satir satir dokiiliirken diinyadaki gerceklesme bicimiyle ayni davranigi gosteriyordu.
Dahasi, bu listelenen degerlerden hareketle tahminlerde de bulunabiliyordu. Biraz
ugrasidan sonra sayilari grafige de dokmeyi basardi.

1961'in kis aylarinda, bu isi kestirme yoldan yapmak i¢in, makineye onceki rapor

degerlerini klavyeden girdi. Ancak rapordaki degerlerin sifirdan sonraki {i¢ rakamini
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yuvarlayarak. Saskinlikla gordi ki, hava durumu, bir 6nceki dokiimde yer alan sekilden
umulmadik derecede sapmisti. Bir siire sonra da dokiimle hi¢ alakasiz bir hava raporu

grafigi elde etti.

) ﬁ' | II‘

i 4 ! l| "

Sekil 1.8. Lorenz’in hava tahminlerini yapmak i¢in kullandigr formiillerin
sonucunda elde edilen iki ayr1 grafik goriilmektedir

Sekil 1.8’de goriildiigii gibi baslangic degerlerinde yapilan kiigiik bir degisiklik
sonucta birbirinden farkli grafiklerin olugsmasina sebep olmaktadir. Bu olay, Lorenz'e en
kiiciik detaylarin bile ileride ¢ok biiyiik sonuglara neden olabilecegini hi¢ bir zaman uzun
stireli bir hava tahmini yapilamayacagini gostermisti. Sistem, ilk ¢ikis noktasiyla ¢ok
hassas olarak iligkiliydi. Bu olayr J.H.Poincare s0yle ifade ediyordu: “Baslangic
sartlarindaki kiigiiciik bir hata son olguda muazzam bir hataya neden olacaktir. Bu
durumda, olacagi ongérmek olanakli degildir.”

Kaotik sistemlerde, sistemin zaman ic¢indeki gelisimini tam olarak belirleyebilmek
icin baglangi¢ degerlerini sonsuz hassasiyetle bilmek gerekmektedir. Herhangi bir dinamik
sistem i¢in de bu gecerlidir, fakat dogrusal (lineer) sistemlerde hata zamanla dogrusal
artmasina ragmen kaotik sistemlerde ilisse bagli olarak artmaktadir. Yani dogrusal bir
sistemde, mesela bir gezegenin Giines etrafindaki hareketinde, baslangictaki gozlemde
yaptigimiz hata 1 birim ise, zamanla 2,3.4,... seklinde artacak; fakat kaotik bir sistemde,
mesela atmosferde 10, 100, 1000, 10000,... seklinde korkung bir siiratle artacaktir. Bunun

sonucunda da uzun stireli hava tahminleri kesinlikle miimkiin olmayacaktir.
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Baslangi¢ kosullarina hassas bagimlilik fenomeni i¢in en ¢ok kullanilan “Kelebek
etkisi” tabiri “Cin’de bir kelebek kanat ¢irparsa Teksas’ta kasirga ¢ikar” deyiminden
gelmektedir.

1.4.4. Bifurkasyon (Catallanma-Dallanma) Teorisi

Dinamik sistemler teorisi, temelleri gecen ylizyilda atilmis olan modern bir alandir.
Bugiin bu alan iizerinde, teorik ve uygulamali olmak {izere yogun calismalar yapilmakta ve
her gegen giin daha da gelismektedir. Dinamik sistemler teorisini bu kadar ¢ekici kilan
mekanikten ekonomiye kadar olan her alanda incelenen sistemlerin matematiksel
modellerinin gelistirilmesi ve bu modellerin incelenmesinde dinamik sistemler teorisi
kullanilarak, sistemin nitel davranislar1 hakkinda sonuglar elde edilmesidir. Bifurkasyon
teorisi, dinamik sistemler teorisinin bir alanidir.

Bifurkasyon (Dallanma) olay1 dogal bilimlerde ¢ok Onemli bir rol oynamaktadir.
Dogal bilimlerde nitel hareketi degisen bir¢ok sistem vardir. Nitel hareketin degisimi,
sistemin denge noktalarmin sayisinin veya sistemin karaliigmin degisimini ifade
etmektedir [30-31]. Bu degisimler sistemin icerdigi parametrelerin kritik degerlerinde
meydana gelir. Sistemde degisime neden olan kritik parametre degerlerine bifurkasyon
noktalari denir.

Bifurkasyon, sistemin nitel hareketini degistirmesi olayidir. Nitel harekete gore
bifurkasyonu siniflandirabiliriz. Sonug olarak dogal bilimlerde, sistemler genelde bir veya
birden fazla parametre igerdiginden, bifurkasyon problemini iceren bircok olayla
karsilasiriz. Ornegin, bir eksen etrafinda dénen bir akiskam diisiinelim. Bu akiskaninin
belli acisal hizlarda daha Onceden var olan denge durumunu degistirerek yeni denge
durumlart olusturdugunu, yani hareketini degistirdigini gozlemleriz. Burada akiskanin
acisal hizimi sistemin parametresi olarak diisiinebiliriz. Bu durumda akigkanin denge
durumunu degistiren acisal hiz degerleri de bu sistemin bifurkasyon noktalaridir. Bu olay
bifurkasyon olaymni agiklamak i¢in kullanilan iyi bir 6rnek olup, bu teorinin olusturuldugu
ilk yillarda ¢ok incelenmis olan bir olaydir. Bir cubugun deformasyonuna neden olan kritik
kuvvetlerin analizi de bifurkasyon problemini igeren bir diger ornektir. Ayrica kimyasal
reaksiyonlar bir¢cok bifurkasyon olayim1 i¢ermektedir. Buna ornek olarak ani renk

degisimlerini verebiliriz. Ozetlersek dogal bilimlerde birgok sistemin matematiksel
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modelini analiz ettigimiz zaman bifurkasyon problemi ile karsilastigimizi goriiriiz.
Sistemlerin matematiksel modelleri genelde bir veya daha fazla parametreye baglidir.

Nitel davramistaki degisiklige gore Dbifurkasyon, “pitchfork” bifurkasyonu,
“transcritical” bifurkasyonu, “saddle-node” bifurkasyonu gibi siniflara ayrilmistir, yani her
bir bifurkasyon smifinda sistemin kritik parametre degerlerinde gosterdigi davranis
bifurkasyonun smifin1 belirlemektedir. Sistemin periyodik davranislarimin belli bir
parametre degerinde yok olmasi veya var olmasi da bir bifurkasyondur. Hopf bifurkasyonu
sistemin sabit bir noktasindan bifurke eden periyodik ¢6ztimlerini inceler [32 - 35].

Dinamik sistemlerde genelde incelenen matematiksel modeller ¢ok biiylik veya
sonsuz boyutlu uzaylarda oldugunda boyle sistemlerin incelenmesi zor olur. Matematiksel
modellerin yerel analizinde, yani belli bir denge noktasinin komsulugunda incelenmesinde,
indirgeme yontemleri cok ©nemli rol oynamaktadirlar [36]. Indirgeme metodu ile
matematiksel model sonlu bir boyuta indirgenmekte veya modelin davranisina katkisi
olmayan terimler yok edilmekte ve bunun sonucunda analizi daha kolay olan bir sistem
elde edilmektedir. Merkez Manifold (Center Manifold) indirgeme metodu, Normal Form
teorisi ve Lyapunov-Schmidt indirgeme metodu dinamik sistemlerde ¢ok kullanilan
indirgeme metotlaridir.

Bir bifurkasyonun Normal Formu ile ¢oziimlerdeki nitel degisimi sergileyecek olan
en basit sistem kast edilmektedir [37]. Sistemin normal formuna bakarak sistemin genel
nitel davranigt hakkinda bilgi edinilebilmektedir. Bu ¢ok biiylik boyutlu sistemlerin

analizini kolaylagtirmaktadir.

1.4.5. Lyapunov Ustelleri

Bir sistemde belirlenebilir (deterministik) kaos olmasi onun gelisigiizel goriiniimiine
ragmen, bir kural ya da bagintiya uymasi, yani belirlenebilir olmasi demektir. Kaotik
sistemlerin en biiyiik 6zelligi baslangic kosullarina asir1 derecede bagimli olmalaridir.
Belirlenebilir olmalarina ve higbir gelisigiizellik icermemelerine ragmen gelisigiizel
goziikebilmelerinin de sebebi budur.

Kaotik dinamik sistemler baslangic kosullarina duyarli sistemlerdir, dinamik
sistemlerin baglangi¢ kosullarina olan duyarlhiliklarinin 6l¢timii Lyapunov iistelleri ile ifade
edilebilir. Bir dinamik analizci olan Wolf, bu tiir sistemlerde baslangigtaki bilginin iistel bir

hizla kaybin1 ve kestirilebilirligin ortadan kalktigini, sistemin Lyapunov iistellerden
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hareketle ortaya konmustur. Kaotik bir ¢6ziim veren baslangi¢ kosullarina ¢ok yakin bir
baska grup icin ¢6ziim, bir Onceki ¢oziimden {istel olarak farkli zaman araliklarinda
uzaklagir. Bu uzaklagmanin 6l¢iisti Lyapunov {isteli olup pozitif bir Lyapunov {isteli kaotik,
negatifi ise diizgiin davranisi ortaya koyar [38].

Lyapunov tistelleri dinamik sistemlerde, komsu yoriingelerin birbirlerine yakinlasma
veya uzaklasma durumlarini inceleyerek, baslangic kosullarindan uzaklagma oranlarini
Sekil 1.9°daki gibi verir. Faz uzaymnin boyutu kadar Lyapunov {isteli olup her bir iistel o
yondeki agilma veya biiziilmenin Ol¢iisiinii gosterir. Sistemi temsil eden diferansiyel
denklem sistemlerinden hareketle degisim hesab1 kullanilarak sisteme ait Lyapunov
iistellerinin elde edilmesi 1985 yilinda Wolf tarafindan gerceklestirilmistir. iki baslangig
noktas1 arasindaki uzaklik do olmak {izere, daha sonraki bir zamanda bu uzaklik (1.6)’da

verilmigtir. Eger sistem n boyutlu ise n adet Lyapunov iisteli vardir.

4 X ="(%)

Sekil 1.9. Kaotik bir sistemin yakin noktalarina ait yoriingelerin zamanla
uzaklasmasi

R gergek sayilar kiimesinde tanimli f: R->R dinamik sisteminde X, ve Y, farkli birer
nokta ve aralarindaki uzaklik § = | Y, — X| olsun. Bir iterasyondan sonra yeni uzaklik
8, =Y, —X;| ve Yi=f(Y,), X;=f(X,), olarak hesaplanir. Eger A’yi &; = e®? olarak
tanimlarsak A bir iterasyon sonucunda § uzakligindan §, uzakligina olan biiyimenin tistel

oranini Olger ve n iterasyon sonunda §,, n uzakligr (1.6)’daki gibi hesaplanir.

n = If"(x0) = f"(yo)| = se™ (1.6)
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Kaotik ortamda Lyapunov iisteli pozitif degere sahiptir. Lyapunov {istelinin
degerindeki pozitif artis baslangic kosullarina olan duyarliligin daha fazla oldugunu
gostermektedir. Lyapunov istelinin negatif oldugu durumlarda, sistem sabit bir noktaya
veya periyodik bir yoriingeye cekilir. Lyapunov istelinin sifira esit oldugu durumlar ise
sistemin kararli oldugunun gostergesidir. Tiim ¢ok boyutlu kaotik sistemlerin en az bir
pozitif Lyapunov iisteli ve ¢ekiciyi sinirlandirmak iginde en az bir negatif Lyapunov isteli
olmalidir. Cok boyutlu kaotik sistemlerin Lyapunov {stellerinin toplami negatiftir. Sekil
1.10°da 1 boyutlu lojistik haritanin, farkli r kontrol parametre degerlerine gore Lyapunov
istellerinin grafigi gosterilmektedir. Bu grafikten lojistik haritanin kaotik davranig
gosterdigi parametre degerleri gézlemlenebilir. Lyapunov iistelinin pozitif degeri arttik¢a
kaotik Ozellikte artmaktadir. Yani sistemin en yiiksek Lyapunov {isteli degerine sahip

oldugu durum, en fazla kaotik 6zellik gosterdigi durumdur.
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Sekil 1.10. Lojistik haritanin Lyapunov iistellerinin r =[3,4] durumundaki grafigi

1.4.6. Kaotik Haritalar, Garip Cekerler

Garip cekerler (strange attractors), tamamen rastlantisal davraniyormus gibi goziiken
kaotik sistemlerin davraniglarinin uzun siireli seyirlerini incelemekte kullanilan 6zel bir
grafik yontemi olan ‘faz uzay1’ diyagramlaridir. Burada ortaya ¢ikan karmasik ama diizenli
hareket desenleri, halen bu bilim dali ile yeni taniganlar1 sasirtmaya devam ediyor.
Cekerler, incelenen sistemin gercek diinyada dogrudan gozlenemeyen bazi degiskenlerinin
zamana kars1 nasil bir doniisiim gegirdigini gosteren grafiklerdir. Incelenen sistem “kaotik”

ozelliklere sahip oldugunda, ortaya ¢ikan c¢ekerler de “garip” 6zelliklerinden dolay: “garip
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cekerler” olarak adlandirilirlar. Ornegin, Lorenz’in hava durumuna iliskin ortaya koydugu
matematiksel model, boyle bir grafikle gorsellestirildigi takdirde, karsimiza, {i¢ boyutlu
uzayda, kanatlar1 yar1 agilmis bir kelebegi andiran bir goriintii ¢ikar (Sekil 1.11).

forennlonens Al acor

Sekil 1.11. Ug¢ boyutlu faz uzayinda Lorenz’in dinamik sisteminin
davraniglarini gosteren Lorenz ¢ekeri

Sekil 1.11°deki desenin anlami Ozetle sudur: Hava kosullari tamamen rastgele
bilesenlerin etkisi ile olusuyor gibi goriinse de, aslinda belli bir sinir dahilinde ve karmasik
dinamik kurallarla hareket eden degiskenlerden olusur. Siz, herhangi bir anda, hava
kosullarinin ne olacagini tam olarak kestiremezsiniz; fakat hava kosullarinin bu grafigin
izin verdigi sartlarin disina tasmayacagini bilirsiniz. Ciinkii bu bir davranis grafigidir ve
sistemin belli bir zaman aralifinda ve verilen baslangi¢ kosullariyla gosterebilecegi tiim
durumlar bir arada temsil eder. Sistem buradaki smirlar disina tasamaz. Tassa bile, bu
deseni olusturan i¢ kuvvetler o denli gii¢liidiir ki, sistem yine kendisini bu sinir dongii i¢ine
‘ceker’. Iste bundan dolayi, faz uzay1 diyagramlarinda ortaya cikan bu tip goriintiilere
‘ceker’ (attractor) adi verilir. Kaotik cekiciler, zaman i¢inde asla kendini aynen tekrar
etmeyen, fraktal karmasikliga sahip essiz bigimlerdir.

Farkli sistemler, incelenen degiskenlerine gore farkli ¢eker bi¢imleri ile karsimiza
cikarlar. Ornegin, diizenli salinan ve séniimlenmeye ugramayan (enerjiyle beslenen) basit
bir sarkaci ‘sistem’ olarak alirsak, sarkacin anlik hizin1 anlik konumuna goére bir grafige
doktiigiimiizde, ortaya bir ‘daire g¢eker’ ¢ikacaktir. Cilinkii bu sistem, belli bir anda,
salinimin iki asir1 ucu arasinda bir yerde olmak zorundadir ve bu da faz uzayinda kapali bir

“daire” ile temsil edilir.
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Daha karmasik sistemlerde ise, daha karmasik desenler goriiliir. Orneklerine bolca
rastlayabildigimiz Lorenz, Duffing, Henon veya Rossler ¢ekerleri, boyle karmagsik ve 6zel
sekillerdir.

Garip grafik bigimler olarak “ceker”ler sadece matematiksel soyutlamalardan
tiiretilmis sistemlerle ilgili degildir. Insan iradesinin de dahil oldugu giindelik bir ¢ok
olayin uzun siirelerle izlenmesi sonucu kaotik bir davramisa sahip oldugu ve belli
“cekerler” ile uyumlu davraniglar sergiledigi gosterilebilmektedir. Bunlarin arasinda en
meshur 6rnekler, vahsi hayvan topluluklarinin birey sayilarinda yillara gore meydana gelen
degisiklikler, yillar boyu tutulmus kayitlardan yola c¢ikilarak incelenen Nil nehrinin
yiikkselme ve algalma davraniglari, veri aktarim hatlarinda meydana gelen giiriiltiilerin
periyotlar1 (son ikisi bizzat fraktal geometrinin kurucusu Benoit Mandelbrot tarafindan
incelenmistir) ve alinip satilan kagitlarin degerlerinin siirekli dalgalandigi menkul

kiymetler borsalar1 gibi sistemlerin davraniglaridir [29].

1.4.6.1. Lorenz Cekeri

Lorenz ¢ekeri, 1963 yilinda Edward N. Lorenz tarafindan, atmosferik olaylar
aciklamak amaciyla bulunan dogrusal olmayan bir dinamik sistemdir [39]. Baz
parametreler i¢in kaotik yapi sergileyen bu ceker denklemleri, atmosfer calismalart ile
ortaya ¢ikmistir.

Edward N. Lorenz, hava durumunu bilgisayarinda modelleyerek, sayisal bir hava
durumu tahmin sistemi {izerinde ¢aligsmasi ile baslayan siire¢ Kaotik Sistemlerin Baslangi¢
Durumuna Hassas Baglilig: bolimiinde ayrintili anlatilmistir.

Kaotik Lorenz sistemi iki boyutlu akiskan davranisi i¢in ortaya atilan, bilinen en
meshur kaotik sistemdir.

Kaotik Lorenz sistemi (1.7) ile verilmistir.

dx/dt = —ax + ay

dy/dtzcx—y—xz 2.7)

dz/dt = —bz + xy
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Burada a, b ve c sistem parametreleri, X, y ve z dinamik degiskenlerdir.

Sistemin karakteristik ozelligi, spektrumu genis bir frekans bdolgesine yayilmis
periyodik olmayan salinimlar iiretmesidir. Bu salinimlar giiriiltiiye benzedigi ve tahmini
zor bir sekilde baslangic kosullarina bagli olduklar1 i¢in gizli haberlesmede
kullanilabilecegi fark edilmistir. Lorenz sistemi i¢in x(t), y(t) ve z(t) kaotik dinamiklerinin

zamana kars1 ¢izimleri sirasiyla Sekil 1.12°de verilmistir [40].
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Sekil 1.12. Lorenz sistemi kaotik dinamiklerinin gosterimi a) x(t), b) y(t), ¢) z(t)
1.4.6.2. Lojistik Harita

Lojistik harita, sinirli bir ¢evredeki popiilasyonu modellemek i¢in gelistirilen 2.
dereceden lineer olmayan bir sistemdir. Biyolog Robert May tarafindan c¢ok basit bir
denklemden kaotik davranis ortaya ¢ikabileceginin gosterilmesi amaciyla ortaya
atilmistir[41]. Daha sonra matematik¢i Pierre Frangois Verhulst May’in olusturdugu
denkleme benzer ayrik zamanli lojistik harita denklemini olusturdu. Matematiksel olarak

lojistik harita (1.8)’deki gibi ifade edilir.
Xny1 = (1 - Xy) (1.8)

X, var olan popiilasyonun maksimum potansiyel popiilasyona oranini gosteren 0 ile
1 arasinda bir sayidir ve mevcut niifusun bir yildaki maksimum en yiiksek niifus oranini
temsil eder. X, baslangic popiilasyonunun maksimum potansiyel popiilasyona oranin
gosterir. A reprodiiksiyon ve beslenme yetersizliginin birlesik oranini temsil eden pozitif
bir sayidir. Bu dogrusal olmayan fark denklemi bu iki etki nedeniyle degisim gosterir.

Reprodiiksiyon, popiilasyonun hangi oranda artacagini gdosterir. Beslenme yetersizligi
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(fazla yogunluktan 6liim), popiilasyonun teorik kapasitesinin asildiginda 6liim oranini
simgeler.

Bu fonksiyonda X,, € (0,1) baslangi¢ degeri ve 0 <A <4, sistem kontrol degiskeni, n
ise yineleme (iterasyon) sayisidir. BOylece, baslangic degerleri olarak X, ve kontrol
degiskeni olarak A alinarak, {X,,}n-, serisi hesaplanir.

Sekil 1.13’te lojistik haritanin kontrol degiskeni olan A degerine duyarlilig1

gosterilmistir.
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Sekil 1.13. a) A=0.8, b) A=1.5, ¢) A=3.2, d) A=3.99 degerleri ile liretilen lojistik harita

1.4.6.3. Cadir Haritasi

En basit kaotik siire¢ Cadir Haritas1 ornegidir. 0 ile 1 arasinda bir x0 sayis1 segilir.

Daha sonra (1.9)’ a gore X,, serisi elde edilir [42].
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X‘)’l = erTl—li Xn—l < 05

X, =2r(1—X,_1), Xp_y>05 (1.9)

Bu sekilde verilen non-lineer X, = f(X,,_;) fonksiyonunun grafigi bir c¢adirt
andirdigindan bu isim verilmigtir. Tekrar sayist arttiginda siire¢ 0-1 araligim
doldurmaktadir [42].

r<1 oldugu durumlarda x degiskeni iterasyonlar sonucunda 0’a yakinsamaktadir. r=1
oldugunda x<=0.5’e¢ olmaktadir. r>1loldugunda, bifurkasyon baslamaktadir. 1 ile 1.5
degerleri arasindaki degerleri i¢in x diyagrami ikiye ayrilmakta, 1.5’ten sonra 4’e ayrilma
goriinmektedir. =2 i¢in sistem tam kararsiz hal almakta, sadece x degerlerinin maksimum

ve minimum noktalar1 kesin olarak bilinmektedir. Bu durum Sekil 1.14’te verilmistir.

Sekil 1.14. Cadir haritasi’nin bifurkasyon diyagrami

Sekil 1.14.°te goriildigli gibi ¢adir haritasi topolojik olarak lojistik haritasi ile
esleniktir. Lojistik haritasinin A =4 durumu ile ¢adir haritasinin r=2 durumu birbirlerine

doniigebilir.
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1.4.6.4. Henon Haritas1

Michel Henon iki boyutlu bir haritanin kaotik olabilecegini goéstermistir [43].
Denklem (1.10)’da verilen denkleme gore Henon haritasi iki boyutlu bir diizlemde

(X3, Y,) noktalarini dogrusal olmayan iki fonksiyon ile yeni bir noktaya tasir.

— 2
Xn+1 = Yoy —aXy

Yn+1 == bXn (110)

Lojistik haritasindaki gibi Henon haritasinda da kaotik olan ve olmayan bolgeler
vardir. Sistemin parametreleri olan a ve b’nin bazi degerleri i¢in sistem kaotik yap1
gostermektedir. Yapilan analizle sayesinde a=1,4 ve b=0,3 noktalariin kararsiz oldugunu

belirlenmistir [43].

Sekil 1.15. Henon haritas1 bifurkasyon diyagrami

Sekil 1.15’te b=0,3 i¢in a parametresi 0’dan 1,5’a kadar degistirilmistir. Henon
haritasindaki x degiskeninin aldig1 degerler gosterilmektedir. Henon bifurkasyon

diyagraminda yaklasik a=0,37 degeri icin ikiye ayrilma goriilmektedir. Bu degere kadar
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iterasyonlar sonucunda x’in alacagi degerlerin yaklasacagi rakamlar belirlidir. a=0,37
noktasindan sonra x ya st kirllima ya da alt kirilima yakinsayacaktir. Kararsiz olarak
bilinen b=0,3 ve a=1,4 degerlerinde Xx’in iterasyonlar sonrasinda alabilecegi degerler

kaotiktir.

1.4.6.5. Chua’nin Devresi

Laboratuvar kosullarinda kaotik davranis olusturmaya yatkin Lorenz sistemine
benzer ilk gergek fiziksel dinamik sistem 1987 yilinda Chua tarafindan tanitilmistir [44].
Chua, bir¢ok dinamik davranis sergileyen tgiincii dereceden basit bir otonom devre
olusturmustur. Kaotik Chua devresi, Lorenz denklemlerine gore bazi avantajlara sahiptir.
Chua devresi, Lorenz denklemine gore sadece bir degiskenli bir nonlineerlik igerir ve
laboratuvar ortaminda kolaylikla olusturulabilir.

Standard bilesenlerin (direncgler, kapasitorleri indiiktdrler) olusturdugu bu devre,
kaotik davranis sergileyebilmesi i¢in asagidaki kriterlere sahip olmalidir [45].

¢ Bir ya da birden fazla dogrusal olmayan element.

¢ Bir ya da birden fazla yerel aktif direng.

e Ug ya da iigten fazla enerji depolayan element.

Chua’nin devresi bu kriterlere sahip olan en basit devredir. Sekil 1.16’da Chua’nin
devresinin bir 6rnegi ve ¢ekeri goriilmektedir. Daha ayrintili bilgi i¢in [46]’te verilen Chua

ve arkadaslarinin ¢alismasi incelenebilir.
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Sekil 1.16. Chua Devresi’nin bir 6rnegi



2. YAPILAN CALISMALAR

Bu calismada steganografinin kaotik haritalarla birlikte kullanim1 ger¢eklestirilmistir.
Oncelikle lojistik haritanin baslangic degerinin iiretilmesi ve bu baslangic degerinin
karsilikli taraflar arasinda giivenli bir sekilde iletilmesi i¢in asimetrik sifreleme yontemi
olan eliptik egri kriptografisi kullanilmis, anahtar degisimi Diffie-Hellman protokolii ile
saglanmistir. Daha sonra bu anahtarin ASCII kodlar1 ile bir baslangi¢c degeri (2.5)’de
verilen denklem ile tiretilmistir. Bu baslangi¢c degeri ile birlikte sayi {ireteci olarak lojistik
harita kullanilmustir (Sekil 2.1). Uretilen sayilar rastgelelik testleri (NIST) e tabi tutulmus
ve sonuglart verilmistir. Calismanin ikinci kisminda goriintii steganografisi iizerinde
calisilmig, steganografi’nin yer degistirmeye dayali ydntemi olarak LSB yontemi
kullanilmis, gizlenecek verinin ortii nesnesi (tasiyici)’daki pozisyon se¢iminde rastgeleligi
kullanmak i¢in lojistik harita kullanilmistir (Sekil 2.6). Ayni veriler lizerinde sirali LSB,
ayrik logaritma fonksiyonu kullanan LSB yontemleri de uygulanmis ve bu ii¢ yontem
sonucu elde edilen stego goriintiiler (Ortii goriintlisti+sir goriintii) tasiyicidaki degisim
acisindan degerlendirilmistir. Stego gortintiiler PSNR degerleri ve histogram korelasyon ve
entropy analizlerine tabi tutulmustur.

Lojistik harita ile rastgele say1 iiretiminde tekrarsiz iiretilen sayilar kisitli olusu
(Tablo 2.1) ortii goriintiisii ve saklanacak sir goriintiisiiniin boyutunu kisitlamaktadir. Bu

probleme ¢6ziim olarak iki farkli kaotik harita kullanimi 6nerilmistir.
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Steganografisi

Sekil 2.1. Lojistik harita ile rastgele sayi iireteci

2.1. Literatiirde Kaotik Haritalarla Rastgele Say1 Uretimi

Kaotik birinci mertebeden fark denklemlerinden faydalanilarak ilk Pseudo-random
rastgele say1 lireteci 1982 yilinda Oishi ve Inoue [47] tarafindan 6nerilmistir.

Uzun bir aradan sonra, 1993 yilinda Lin ve Chua [48] ikinci sira dijital filtre
kullanarak sahte bir rastgele say1 iireteci tasarlanmis ve dijital donanim iizerinde
gerceklesmistir.

1996 yilinda Andrecut [49] sonsuz ve periyodik olmayan bir lojistik rastgele sayi
tireteci ile periyodik ve rastgele lireteCi tasarimi igin bir yontem 6nerdi.

1999 yilinda Gonzalez ve Pino [50] lojistik haritay1 genellestirilmis ve rastgele say1
liretimine yardimci, rastgele sayr iiretiminde davranisi kestirilemeyen bir fonksiyon

Onermistir.
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2001 yilinda Kolesov vd., [51] ayrik kaotik - sinyaline dayali bir dijital rastgele say1
iiretici gelistirdi. Onerilen dijital {iretec chaotic sinynal sentezinde matris metodu
uygulanmustir.

Ayrica, Kocarev [52] ve Stojanovski vd., [53], bir kaotik pargali (piecewise) lineer
tek boyutlu harita kullanarak rastgele say1 lireteci uygulamasini analiz etmistir.

Li ve arkadaslar1 [54], parcali lineer kaotik haritalarin, uzun dongii boyutu, belirli bir
aralikta denge, yliksek lieer karmasiklik, 1yi korelasyon 6zellikleri gibi miikemmel kaotik
Ozellige sahip olduguna dair bir teorik analiz yapti. Ayrica, tek bir kaotik sistem iizerinden
olusturulan bit dizilerinin potansiyel giivensiz olduguna, ¢ikisin (output) kaotik sistemi
hakkinda bazi bilgiler sizdirabilecegine dikkat c¢ektiler. Bunu asmak icin bagimsiz
iterasyonlu ve bit dizileri ile bu kaotik haritalarin ¢ikislarini karsilastiran ayrik lineer kaotik
harita ¢ifti tabanli bir yontem Onerdiler.

2003 yilinda Kocarev ve Jakimoski [55] kaotik haritalar kullanarak rastgele say1
tiretiminde farkli olasiliklari tartismis olasiliklar tartismis ve ayni zamanda kaos tabanli
rastgele bir bit lireteci Onermistir.

2004 yilinda Fu ve ark [56] ayrik kaotik haritayr kullanarak kaos tabanli rastgele
say1 tireteci Onerdi.

2005 Li vd., [57] bir boyutlu-lineer harita tabanli bir rastgele say1 iireteci tasarlayip
analiz yapti.

Liu [58] tarafindan lojistik haritayr modifiye ederek yeni bir, yeni bir yalanci rastgele
say1 iretesi (New Pseudo-Random Number Generator-PRNG) {iretildi.

2006 yilinda Wang vd.[59], tarafindan sonlu islem hassasiyeti aslinda, kaotik
yoriingelerden gecen z-lojistik harita tabanl kaotik bir rastgele say1 iireteci Onermistir.

Yakin zaman 2007 yilinda Ergun ve Ozogur [60] otonom olmayan kaotik bir elektrik
devresinde Poncare haritasi ile tiretilen bit dizilerinin dort temel FIPS (Federal bilgi isleme
standart1) 140-2 testlerinin yan1 sira NIST testlerinden de basarili oldugunu gosterdi.

2009 yilinda Hu vd., [61] bilgisayarin fare hareketleri tizerinde (6rnegin bilgisayar
fare hareketi tarafindan bir 256-bit rastgele say1 liretir), rastgele bir say1 iireteci Onerdi.
Benzer fare hareket kaliplarinin etkisini ortadan kaldirmak i¢in {i¢ tane kaos tabanl
yaklasim kullanildi; 2 boyutlu kaotik harita permutasyonu ile iireten, zamansal ve
mekansal kaos ve MASK (maskeleme) algoritmasi. Sonuglar NIST testleri paketi ile test

edilmistir. Yine aym1 y1l Patidar vd., kaotik standart harita tabanl bir rastgele sayi iireteci
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onermis ve DIEHARD TESTS (fanatik testler) ve NIST testlerinden gegirmistir. Bu iki

testten de hicbir basarisizlik gozlemlenmemistir.

2.2. Kaotik Haritalar Kullanilarak Rastgele Say1 Uretilmesi

Kaotik Haritalar baslangic degerlerine hassas duyarlilik gdsterdiginden dolayi
sistemin baglangi¢ degeri ve kontrol parametrelerinin iyi secilmesi gerekir. Yapilan
calismada Oncelikle lojistik haritalar kullanilmis, farkli baslangi¢ degerleri ve farkli kontrol
degiskenlerine gore sistemin c¢alismasi gozlemlenerek uygun baglangic degerine karar
verilmigtir. Sekil 2.2-2.4’te lojistik haritanin ¢ok kiigiik deger degisikliklerinde bile

sistemin farkli davranis1 gdsterilmistir.

landa=08 landa=15 landa=25
YT T T T = £ I B B B B N .
SR I O O —
202 \\ K % 04 //
D 12/ VA R ]
" \wa’ﬁw‘a _ zh 2‘5 3|u 3‘5 o My ‘5 1L 1|5 zln Qiﬂ SL 3‘5 i) " ‘5 “0 ‘I5 Wi“ym 2‘5 3‘0 3‘5 4
fii graﬁlitiee::;sgak\ fark ki graﬁ&e;azsgaki fark I grafik arasindaki fark
LT T I = s AR A RN A B I A
005 ] 005 T T T T IS U SUUUS SUUE SO
i - ! : i [
g u f/ g 0 / g j‘
L QA5 12 V7
MUJ T A 020/ R I 030“ S R T
Sekil 2.2. Lojistik haritanin 0 <A < 3 araligindaki davranigi
1 landa= 3.5 landa= 3.8886
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Sekil 2.3. Lojistik haritanin 3.5< A <4 arasindaki davranisi
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landa= 3.9999 landa= 4
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iterasyon iterasyon
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Sekil 2.4. Lojistik haritanin 3.8888 < A <4 arasindaki davranisi

Sekil 2.2.-2.4.’te lojistik haritanin farkli iki baslangic degeri ile kontrol degiskeni
(A)’ya olan duyarlilig1 ve her bir parametrede baslangic degerleri degistirilen sinyallerin
fark grafikleri verilmistir. Sekil 2.2.-2.4.’ten goriilecegi lizere lojistik harita A>3.5
degerinden sonra kaosa girmis, x0, ve x0, diye gosterilen sinyaller arasindaki fark, sistem
kaosa girdikten sonra tahmin edilemez bir davranig gostermistir. Sekil 2.5.’te lojistik
haritanin 3<A<4 arasindaki Lyapunov {isteli hesaplanmis, burada en yiiksek Lyapunov
istiinii A’nin 4’e en yakin oldugu deger vermistir. Yapilan denemelerden sonra

uygulamada kullanilacak lojistik harita i¢in en uygun deger olan 2=3.9999 kullanilmstur.

1 — Lyapunoy

) e ananrani

SN AT T

e
:% |
2
2 2
3
4
3 31 32 33 34 35 36 37 38 39 4

r

Sekil 2.5. Lojistik Haritanin Lyapunov tisteli
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2.3. Uretilen Sayilarin Rastgelelik Testlerine Tabi Tutulmasi
2.3.1. Monobit Testi

Literatiirde Frekans Testi olarak da gecen monobit testi, bir sistem tarafindan tiretilen
rastgele sayilarin (pseudorandom or true random numbers) rastgeleligini arastiran bir test
yontemidir. Buradaki temel dayanak, rastgele {liretilecek degerlerin, sistem tarafindan
gercekten rastsal olarak dagilip dagilmadigini arastirmaktir[62].

Frekans testi agagidaki 3 adimdan olugsmaktadir.

1. Rastgele sayi iiret.

2. Uretilen say1y1 ikili tabanda hesapla ve bit dizisi olustur.

3. Istatistiksel fonksiyonu (Denklem 2.1.) uygula.

X, _ (o=m1)? (2.1)

n

Denklemde n, dizideki 0’larin sayisini, n, 1’lerin sayisini, n toplam bit sayisini ifade

etmektedir.

2.3.2. Serial Test
Bu testin amaci 00,01,10,11 gibi alt siralarin rastgele bir dizide beklenenle ayn1 olup
olmadiginin belirlenmesidir. Denklem (2.2)’de n, ve n; swrasiyla 0 ve 1’lerin,

Ngo, No1, N1g, N1 de sirast ile 00, 01, 10, 11’in toplam sayisim1 gostermektedir. Burada

Ngo + N1 + Nq9 +ny; = n — 1 olduguna dikkat edilmelidir.

4 2
Xz = E(Tlooz + n012 + n102 + n112) + ;(noz + n12) +1 (22)

2.3.3. Poker Testi

Denklem (2.3)’teki m, '/, = 5x2™ sartin1 saglayan bir pozitif sayidir.
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Teste tabi tutlacak dizi her biri m uzunlugunda birbiri ile ortiismeyen k adet parcaya
boliiniir. n;, m uzunlugundaki i. dizinin toplamda dizideki sayisidir (1 < i < 2™). Poker

testi (2.3)’te verilmistir.
2m m
xs =2 ($2n2) — k (2.3)

2.3.4. Ki-Kare Testi

Bu 2 testte {iretilmis olan rastgele say1 katarinin meydana getirdigi 6rnek dagilim ile
teorik tek bicimli dagilim arasindaki uygunlugun derecesi ile ilgilenir. Aslinda bu testte
rastgele sayilarin olusturdugu dagilim ile teorik dagilim arasinda dikkate deger fark
olmadigini ifade eden sifir hipotezine dayanir.

En 6nemli test dagiliminin tek bicimli dagilimlilig: testidir. Bunun igin X2 dagilimi
kullanilabilir. Bu test (0,1) araliginda gruplanan Ornek bilginin siniflara ayrilmasina
dayanur. X? uygunluk testi, bilginin tek bigimli dagilimdan gelmesi halinde her 2 sinifta
gbzlenen frekansin, beklenen frekanslara uygun olup olmadigini belirler. Kullanilan test
istatistigi sOyledir:

e O;= 1. smifta gozlenen say1

e Ei=1. smifta beklenen say1

0;_E; 2
€ =X, e (2.4)

Ki-Kare testi Denklem (2.4)’te gosterildigi gibi hesaplanir ve bu teste ait serbestlik
derecesine gore bagimsilik yiizdesi belirlenir. Ornegin sistem Ki-Kare testi sonucu 6.63

degerini liretsin. Tablo (2.1)’e gore sistem %99 bagimsizdir diyebiliriz.
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Tablo 2.1. Ki-kare referans deger tablosu

“ Kritik Degerler

0.1 2.71
0.05 3.84
0.01 6.63

0.005 7.88

0.001 10.83

2.4. Kaotik Haritalarin Géoriintii Steganografisi ile Birlikte Kullanim

Amagclanan yontemin akis semast Sekil 2.6’da verilmistir.

Eliptik E&vi Kriptografisi lle anahtar dedisimi
Anahtar
Kelime Kaootik Haritamn Steganografi ile kullamimas:
(Pm)
R . B'nin gizli I
A, e _
(nB) haritayla rasgele o
sayl Uretimi basarilh rmi?.
l aretimi /ﬂ1
A'nin agik B'nin agik
anahtar anahtarn |
PA=nA* a PB=nB* a 0
‘ ) ¢ ) ’_ Kaotik haritadan
Kaotik harita verinin gizlenecek
baslangig piksel numarasini ]
degerinin al
Uretilmesi(x0) ’__l
Sifreleme gl p?li?‘foha
(Pr'= Pmit B'nin nB ve A'nin sir b!lglsml H
nA*PB) PA's ilesifrelenmis gizle
kelimeden anahtar key
kelimeyi Gretmesi
(Pm= Pm’- nB*PA}
y izlenecek ve
‘bitti mi?
k.
Sifrelenmis
bilgiyi B'ye
gonder ¢
(Pn)
/

tego Gordntl
(5ON)

Sekil 2.6. Lojistik haritanin steganografi ile birlikte kullanim1 akis semasi
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2.4.1. Kaotik Haritada Baslangic Degerinin Belirlenmesi igin Kullanilan
Anahtar Kelimenin Asimetrik Sifreleme ile Kars: Tarafa Iletilmesi

Kaotik haritalarin baslangic kosullarina hassas duyarlilig1 nedeniyle iiretilecek kaotik
haritanin baslangi¢ degerinin belirlenmesi bunu karsilikli taraflara gilivenli bir sekilde
iletilmesi i¢in bir anahtar degisim protokolii gerekmektedir. Anahtar kelimeden tiretilen X,
degeri, anahtar olarak belirlenen kelimeyi olusturan her bir karakterin ASCII degerinin
ikilik sistemdeki karsiligina doniistiiriilerek Cy, C,, ..., C,, seklinde gosterilir ve daha sonra

(2.5)’te gosterildigi sekilde hesaplanir.
n
1 n-i
X0=2—n*zci*2 (2.5)
i=1

Baglangic degeri X,’in iretilmesi icin kullanilacak anahtar kelime karsi tarafa
iletilmesi i¢in Diffie-Hellman Anahtar degisimi protokolii ile Eliptik Egri Kriptografi’si
kullanilarak iletilmistir. Eliptik Egri Kriptografisi bir asimetrik sifreleme yontemidir. Bu

yontem 2.4.1.3’te detaylandirilmistir.

2.4.1.1. Acik (Asimetrik) Anahtarh Kripto Sistemler

Acik anahtarli kriptografi, daha dnceki kriptografik yontemlerden bir kopustur. A¢ik
anahtarli kriptografik sistemlerin en 6nemli 6zellikleri, permutasyondan ¢ok matematiksel
islemleri kullanmasidir. Acik anahtarli kriptografik geleneksel tek anahtar kullanan
sifreleme yontemlerinin aksine farkli iki anahtar kullanir. Anahtar dagitim1 gibi gizlilik ve
given gerektiren durumlarda, farkli iki anahtar kullanimi sistemin giivenligini

giiclendirmistir.

Sifreleme anahtar Sifre cizme anahtar

T i ifreli meti Orzgiin diizmetin
Duzmeilr: Sifrel metin g

Sekil 2.7. Cift anahtar ile agik anahtar (asimetrik sifreleme)
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Sekil 2.7°de, acik anahtarli sifreleme yontemi gosterilmistir. Baslica adimlar
sunlardir [63]:

1. Karsilikli taraflar mesaj alindiginda sifreleme ve sifre ¢ézme icin kullanacak
oldugu anahtar parcasini yaratir.

2. Her iki taraf, sifreleme icin kullanacagi anahtarini karsilikli birbirine iletir. Bu
anahtarin, acik olan kismudir (public key). Ozel anahtar sakli tutulur.

3. Eger, A, B’ye bir mesaj yollamak isterse, mesaji B nin agik anahtarim1 kullanarak

sifreler.

4. B, mesaj1 aldiginda, bu mesaji kendi 6zel (gizli) anahtarini kullanarak sifreyi

cozer.

2.4.1.2. Diffie-Hellman Anahtar Degisimi

Diffie-Hellman anahtar anlagsmasi, anahtar dagitma problemine ilk pratik ¢6ziimdiir.
Us alarak anahtar degistirme olarak da bilinen bu sistem daha &nce hi¢ haberlesme
saglamamisg iki tarafin acik kanal iizerinden mesajlarin1 birbirlerine gondererek ortak bir
anahtar yaratmasi temeline dayanir. Diffie-Hellman ortak gizli anahtar olusturma sistemi

ayrik logaritma problemini iizerine kurulmus ve giivenirligi ¢ok biiyiik asal sayilari

se¢meye dayanmaktadir [64].

Diffie-Hellman anahtar anlasmasi algoritmasi

e A 0<a<np -2 esitsizligini saglayan ve rastgele bir a sayis1 secer. ¢ = g° degerini
bulur ve bunu B'ye gonderir.
e B, 0<b<p-2 esitsizligini saglayan ve rastgele bir b sayis1 seger. d = gb degerini
bulur ve bunu A'ya gonderir.
e A, ortak anahtar k'y1 su sekilde hesaplar:
k= de = (gh)®
e B, ortak anahtar k'y1 su sekilde hesaplar:
k=cb= (g%
Boylelikle A ve B aralarinda ortak bir anahtar olan k i¢in anlagmis olurlar.
p yeteri kadar biiyiik bir asal say1 olsun ve Z*p de ayrik logaritma problemini ¢c6zmek
miimkiin olmasin. Ayrica, g Z*,,' da ilkel bir kok olsun. p ve g herkes tarafindan bilinsin. A

ve B kisileri asagidaki yolu izleyerek ortak bir anahtar yaratabilirler.
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Ortak anahtar1 olusturmak i¢in dncelikle p sayisint p=541 ve g sayisin1 g=2 segelim.
A kisisi kendi gizli anahtar1 olan a sayisini, a =137 ve B kisisi kendi gizli anahtari olan b

sayisini, b = 193 olarak belirlesin.

¢ = g% (modp) —» 208 = 2137 (mod 541)
d = g? (mod p) » 195 = 2!*3 (mod 541)

c ve d degerleri hesaplandiktan sonra a ve b kisileri bu degerleri birbirine gonderir ve

ortak olan k anahtar1 sayisal olarak su sekilde hesaplanir;

k=c?=(g*P (modp) » (2'37)1°3(mod 541)
- 20893 (mod 541)
— 486 (mod 541)

2.4.1.3. Eliptik Egri Kriptografi Algoritmasimnin Ac¢iklanmasi
2.4.1.3.1. Rastgele Bir Eliptik Egrinin Olusturulmasi

Oncelikle bir p asal sayis1 ve y2 = x*+ax+b denklemindeki eliptik egri parametreleri
olan a ve b degerleri girilecektir. Daha sonra bu degerlerin dogrulugu kontrol edildikten
sonra, eliptik noktalar grubu olan Er(a,b) olusturulacaktir. Sonrasinda Er(a,b) icerisinden,
baslangi¢ noktasi olacak olan a=(x1,y1) secilecektir. A’nin baglangic noktasi olabilmesi
i¢in, bu noktadan yola ¢ikilarak eliptik egri lizerindeki tiim noktalar1 elde etmemiz gerekir.
Bu deger de secildikten sonra, artitk Ep(a,b) ve a, kripto sistemin tiim katilimcilarina

yayinlanabilir.
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Rasgele bir E
¥* = ¥ +ax+ eliptik egrisi Oret

. =9 7 Ews
l Hayr
Rasgele bir x = GF(p™) olacak sekilde
nokta seq

- ]

fix) = ¥*+ax+b degerini hesapla

® degerini arttir | e TE)in karekokn

< var mi? -

yo=1 x) degerini saglayan y degerini
hesapla

T
L J
" E eliptik egrisi tzerinde e
- Pix,xy) clacak sekilde 2 Py
- rasgele nokta bulunur.

Sekil 2.8. Eliptik egrisi tizerindeki noktalarin bulunmasi
2.4.1.3.2. Eliptik Egri Uzerinde Yer Alan Bir Noktaya Acik Metnin Gomiilmesi

Programda kullanacagimiz yontemin 1/2°K kadar hata verme olasilig1 vardir ve K
genelde 30< K<50 arasinda deger alan bir tam sayidir. Burada p asal sayr ve g=p' nin
bilyiik ve tek say1 oldugunu varsayiyoruz. Fq cismi g>M*K olacak sekilde secilir. Boylece
tam sayilar 1'den M*K ya kadar m*K+j, 1< j <K, seklinde yazilabilir ve tam sayilarla
Fq'nun elemanlar kiimesi arasinda bir birebir orten fonksiyon olusturabiliriz.

Verilen bir m metin birimi, her bir j=1,2,.,K i¢in, m*K+j karsilik gelen bir a € Fy
eleman: elde ederiz. Bir kez o 'y1 elde ettigimizde, y* = f(a) 1 alarak bunu y*=x+ax+b
esitliginin sag tarafina gireriz. Sonrada y' yi bulabiliriz. x ve y'yi yerine koydugumuzda
bize y*=f(x)=x*+ax+b eliptik egrisinde P, = (X,y) noktasim verir. Eger y* = f(a)’min p
modiiliine gore karekdkleri yoksa o zaman j degerini bir artirip islemleri tekrardan yaparak
Fq alaninda bir f(a) degeri bulunur. Bu yaklasimda dikkat edilmesi gereken husus, j'nin
degeri K’dan biiyiik olursa Pp, noktasindan m metnini elde edilemeyecegidir.

Ornegin, “ESRA” kelimesini yukaridaki yontemi kullanarak eliptik egri iizerine iz

diistirelim.
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F751 cismi tizerinde E, y2:X3-x+188 eliptik egrisi olsun. Bu egri Fys1 lizerinde N=727
tane noktaya sahiptir. Varsayalim ki diiz mesaj {liniteleri 0'dan 9'a kadar desimal rakamlari
ve 10'dan 35'e kadar da A'dan Z'ye kadar olan harfleri simgelesin. K=20 alalim.

Cozim

Mesaj “14 27 26 10 sayisal esitliklerine sahiptir. j=1: m=14 ile baghiyoruz ve x =
14*20+1= 281" i deniyoruz. Gériiyoruz ki f(x) = 404 mod 751: =y? dir. Daha sonra f(x)'in
mod 751'de karekokiiniin olup olmadigini bulalim. Gergekte 404 mod 751'de koki
olmayan bir sayidir. Bundan dolay1 yerine j=2'yi deneriz ve bu sefer x = 282, y2 =63
buluruz, ki bunlar da mod 751'de kokii olmayan bir sayidir. Kokii bulana kadar j
degerlerini arttirtyoruz, j=3 i¢in x = 283, y* = 663 bulunur ki, bunlar da var olan
degerlerdir ve karekokii de V663 mod 751 = 54'dir. Bundan sonra y?=x*-x+188 egrisinde
(283,54) noktasi olarak, “E” 'yi yerlestiririz.

Benzer yontemi kullanarak geri kalan harfleri (543,61), (522,282), (201,5)

noktalarina yerlestirmis oluruz.

2.4.1.3.3. Anahtar Degisimi

Bir A ve B kullanicis1 arasindaki anahtar degisimi asagidaki gibi gergeklesir:

1. A, n'den kiiciik bir np tam sayis1 secer. Bu A'nin 6zel anahtaridir. Daha sonra A,
PA =nA* a hesabiyla E”(a,b)'nin bir noktasi olan kendi ag¢ik anahtarini
olusturur.

2. B'de ayn1 metotla kendi agik anahtart PB’yl olusturur.

3. A gizli anahtar1 K = nAPB ile, B'de gizli anahtar1 K = nBPA ile elde eder.

Ucgiincii asamadaki iki hesaplamanin sonucu da aymdir. Ciinkii

naPs = na(nNga) = ng(nad) =ngPa esitligi mevcuttur.

Pa ve Pg kullanicilarin agik anahtari, na ve ng kullanicilarin 6zel anahtaridir.

2.4.1.3.4. Sifreleme

Pm gibi bir mesaji sifrelemek ve bir B kullanicisina gondermek isteyen bir A
kullanicisi, rastgele pozitif bir nA tam sayist secer ve Cm sifreli metninin noktalarini

asagidaki sekilde elde eder:
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Cm = (nA* a,Pm + nA*PB)
= (PA,Pm+K)

Burada o, (x,y) seklinde bir koordinati gosterdiginden, eliptik egri iizerindeki
koordinat islemleri su sekilde yapilir;
Eger P= (x1,y1) Ve Q= (Xz,Y>) ise ve P# -Q ise, bu durumda, P+Q =(X3,y3) su kuralla

hesaplanir;

X3 =m?—x;—x, (modp)

y3 = m(x; — x3) — y; (mod p) (2.6)

m i¢in kosul;

m =y, —y1)/(xz — x1) eger P # Q ise,
m= (3x,:2 + a)/2y, egerP = Q ise (2.7)

Eliptik egri lizerinde yer alan bir noktanin k katin1 almak demek P noktasinin k defa
toplanmas1 anlamina gelmektedir.
Ornegin, Baslangi¢ noktasmin o = (2,7) olan bir eliptik egride,
1. A kullanicis1 6zel anahtarini belirler.nA = 3 olsun.
2. B kullanicis1 6zel anahtarini belirler. nB = 7 olsun.
3. A kullanicisinin agik anahtar;; PA =nA * a = 3 * (2,7) = (8,3) olur.
4. B kullanicisinin agik anahtari;; PB =nB x a = 7 x (2,7) = (7,2) olur.
5. Sifrelenecek mesaj Pm = (10,9) olsun. (2.4.1.3.2)°de iz disiim konusu
anlatilmist.
6. Her kullanici karsidan aldigi agik anahtarla K gizli anahtari iiretsin.
K =nAPB =3 % (7,2) = (3,5)
K =nBPA =7 %(8,3) = (3,5)
7. A kullanicis1 Pm ‘yi sifrelesin
(Pm+K) =(10,9) + (3,5) = (10,2) olur.
8. A kullanicist karsi tarafa agik anahtari ile birlikte sifreli mesaji gonderir.

(P4, (10,2))
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2.4.1.3.5. Sifre Cozme

B kullanicis1 agsagidaki sekilde mesajin sifresini ¢ozer,

(Pm +nAPB) - nB(nAa) =Pm + nA ( nBa) — nB(nAa) =Pm (2.8)

Bir sonraki asama metin birimi m’nin E {izerinde bulundugu Pm tanimlama
noktasindan geri alinmasidir. Bunu yapmak, Pm noktasindaki x koordinatina uyan tam
saymin X ° oldugu yerlerde m= [(x’-1) / K ] formiiliinii kullanarak ¢ok kolay bir hale

doniismektedir.

2.4.2. Kaotik Haritalar ile Rastgele Degerlerin Uretilmesi ve Bu Sayilarin
Steganografide Kullanim

Bu calismada, 1.4.6’da verilen, Lojistik Harita ve Cadir haritas1 kullanilmistir. (2.8)
ile kullanilan lojistik harita ve kontrol degiskeninin kullanilan araligi verilmistir. (2.9)‘da

kullanilan ¢adir haritas1 Skew Cadir haritasi’nin denklemi verilmistir.

Xiv1 = AX;(1 - Xy) (2.8)
% x; = [0,a)

xiv1 = Fla,x) =7 124, (2.9)
1—a Xi = (Gf, 1]

(2.8)’deki Lojistik harita fonksiyonunun davranist A parametresine oldukca bagl
olup fonksiyonu kaotik bolgede calistirmak icin 3.57 < A < 4 olmalidir. Burada kaotik
davranis i¢in A=3.9999 secilmistir.

X, baglangic degerleri ile bu denklemlerin tekrarlamasi ile degerleri 0-1 arasinda
degisen gercek sayilar iiretilir. Ilk amaglanan yontemde steganografide gizli bilginin
yerlestirilecegi piksel pozisyonunu belirlemek i¢in tek kaotik harita (lojistik harita)
kullanilmistir. Burada lik bir resim dosyasi i¢cin N X M piksel oldugundan dolayi, rastgele
say1 ireteci ile degerleri 1 - (N X M) arasinda degisen sayilar iiretilmesi gerekir. Bunun

icin Lojistik harita ile tiretilen degerler NxM’ oraninda genisletilir.
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Ornegin N x M’lik bir resim dosyast igin [1 1024] araliginda rastgele sayi iiretilmesi
gerekir. Bunun i¢in toplam piksel sayisin1 N diye ifade edersek Denklem (2.10)’da verilen
lineer transformasyon ile lojistik harita degerleri istenilen araliga genisletilmis olur. Bu
transformasyondan sonra iiretilen sayilar yuvarlanarak (round islemi ile) tam say1 iiretimi

saglanmustir.
([0 1]*(N—=1))+1=[1 N] (2.10)

Burada ¢ok kiigiik sayilarla islem yapildigindan, genisletme islemi sirasinda ayni
degere iz diisen tekrarli eleman olmasi kacinilmazdir. Rastgele say1 dizisini olusturan
algoritma agagida verilmistir.

Adim 1: A=3.9999 kontrol degiskeni segilir.

Adim 2: X, = zin * Y C; = 2™" anahtar degisim protokolii ile kars1 taraftan alman
anahtar kelimeden baslangi¢ degeri hesaplanir.

Admm 3: X, = AX,(1 — X},), lojistik harita ile bir sonraki deger hesaplanir.

Adim 4: X, = X, 4, bir sonraki iterasyon i¢in X,, degeri giincellenir.

Adim 5: X, = (Xp41* (N —1)) + 1,iterasyon listesine eklemek icin lojistik
harita ile tiretilen deger istenilen oranda genisletilir.

Adim 6: Yeni X, iterasyon listesinde yoksa diziye eklenir.

Adim 7: Iterasyon listesinde istenilen sayida eleman olana kadar 3 — 6 adimlari
tekrarlanir.

Adim 8: Iterasyon listesindeki degerlere gore sir goriintiisiinii ilgili piksele gizlenir.

Istenilen piksel sayis1 kadar rastgele say: iiretimi esnasinda tekrarli elemanlardan
dolay1 iterasyon sayisi artmaktadir. Tablo 2.2°de lojistik harita ile {iretilmek istenen dizi

uzunluklari, hesaplamadaki iterasyon sayisi ve hesaplama siireleri verilmistir.
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Tablo 2.2. Lojistik harita ile rastgele say1 iiretiminde hesaplama siiresi ve iterasyon

sayisl

Dizi Uzunlugu (resmin boyutu) Iterasyon Sayis1 | Hesaplama Siiresi
1024-> 32x32 11856 0.980830 s
4096-> 64x64 43404 7.156542 s
16384->128x128 266272 224.202061 s
*65536->256x256 500000 832.290096 s

* 65536 uzunlugunda dizi tiretimi tamamlanamamus, dizi uzunlugu yaklasik 14 dk. Siirede
65311 olmus, sonrasinda Matlab programi hesaplamayi tamamlayamamis, sistem cevap
vermemistir.

Rastgele say1 iiretiminde kaos haritasinda tekrarli eleman elde edilmesinden dolay1
resim boyutu olarak ¢ok biiyiik bir resim sayilmayan 256 X 256’lik goriintii dosyalart
tizerinde caligilamamistir. Uygulamada 200 X 200°lik goriintii dosyalari ile ¢alisilmis,
daha sonra yontemin bu zafiyetini ortadan kaldirmak icin, rastgele say1 iiretiminde 2 kaotik
harita; Lojistik Harita ve Skew Cadir Haritas1 kullanilmistir. Steganografide gizlenecek
verinin resim tizerindeki pozisyonu belirlenirken x (satir) pozisyonlart Lojistik Harita ile y
(stitun) pozisyonlar1 Skew Cadir Haritasi ile belirlenmistir. Boylelikle bir 6nceki yontem
(tek kaotik haritanin kullanildig1)’de 256 X 256’lik resimler lizerinde yontem c¢alismazken,
iki kaotik harita kullandigimizda her bir harita ile 128 X 128= 16384 say1 iiretilmesi,
16384 x 16384 goriintii boyutuna ulasabilmektedir.

Diger yontemlerle kiyaslamak i¢in Klasik LSB ve Ayrik Logaritma kullanan LSB
yontemleri ile ayni sir goriintiileri, ayn1 Ortii nesnesine gizlenmis ve sonuglar, Deneyler ve
Sonuglar boliimiinde verilmistir.

Steganografi’de LSB’de kullanilan bit sayis1 saklama kapasitesini belirlemektedir.
Gri seviye bir gorlintii lizerinde LSB’de 1 bit kullanildiginda, saklama orani Orti
goriintiisiiniin 1/8°1 kadar olmaktadir. Orten Goriintii ve stego goriintii arasindaki farklarm
karesel toplami, veri saklama sonrasinda olugan bozulma orani hakkinda bilgi vermektedir.
PSNR hesaplamasit Denklem (3.6)’da verilmistir. Gri seviye bir goriintiide veri saklama
sonrasinda piksellerdeki degisimin insan goziiniin ayirt edemeyecek boyutunda olmasi
yapilan caligmalarda gri seviye resimlerin kullanilmasina sebebiyet vermistir.

Bu caligmada sir ve orten goriintii i¢in kullanilan farkli gri seviye goriintiiler Sekil

(2.9) a-f°de verilmistir.
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™

Sekil 2.9. a) House, b) Baboon, ¢) Lena, d) Cameraman, €) Pepper, f) Tree

Deneylerden gozlemlenebilecegi gibi tek kaotik harita kullanilinca, kaotik harita ile

maksimum 61411 say1 tiretilmis, bu da yaklasik olarak 248 x 248 boyutunda bir resimin
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kullanilabilecegi anlamina gelmektedir. LSB’de bir bit kullandigimizdan saklama
kapasitemizin drten goriintiiniin boyutunun 1/8’1 kadar olduguna dikkat edilmelidir.

Sekil (2.10) a-d’de Tek kaotik harita (lojistik harita) ve LSB’de 1 bit’in kullanildig:
yontemde 200 X 200 boyutunda ortli goriintiisiic ve 60 X 60 boyutunda sir goriintiileri

kullanilmustir.

Tree isimli 60x60 boyutundaki orjinal sir gorintist 2 R
Y L ST Tree isimii 60x60 boyutundaki orjnal sir gorintsi a) 128128 boyutundaki ornal House gorintisi )

<) Uretilen stego goriintii Orjinal House ve stego arasindaki fark

(@) (b)

Tree isimli 60x60 boyutundaki orjinal sir goriintiisi  128x128 boyutundaki orjinal Pepper gériintiisii
Tree isimli 60x60 boyutundaki orjinal sir goriintisi 128x128 boyutundaki orjinal Camera gériintiisi

Orjinal Camera ve stego gériinti arasindaki fark

(d)

Sekil 2.10. a-b) Baboon ve House isimli Ortii goriintiisiine Tree isimli sir goriintiisiin tek
kaotik harita kullanarak gizlenmesi, c-d) Pepper ve Cameraman isimli ortii
gorilintiisiine Tree isimli sir goriintiisiin tek kaotik harita kullanarak gizlenmesi
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Uretilen stego goriintiilerin LSB bit kullammi ve buna karsilik olusan PSNR
degerleri Tablo 2.3 teki gibidir.

Tablo 2.3. Tek kaotik harita kullanimi ile iiretilen stego goriintiilerin PSNR degerleri

Lsggit| LENA BABOON HOUSE PEPPER | CAMERAMAN
oo | (200x200) | (200x200) | (200x200) | (200x200) (200x200)
y (PSNR) (PSNR) (PSNR) (PSNR) (PSNR)
1 52.3642 52.5799 52.6148 52.5382 52.5968
2 48.1519 48.6809 48.4552 48.6563 48.6690

Kullanilan oOrtli  goriintlisiinlin  boyutunun kaos haritasinda iretilen degerlerin
hesaplama siiresine karsin kisithh oldugunu dolayisiyla gizlenecek sir goriintiisiiniin
boyutunun da smirli oldugundan yukarida bahsedilmisti. Yontemin bu dezavantajini
ortadan kaldirmak i¢in iki tane kaotik harita kullanilmis (Lojistik Harita- Skew Cadir),
boylelikle hem rastgele sayi tiretiminde hiz artirilmis (tek kaotik harita kullanan yonteme
gore), hem de resmin satir ve siitun boyutu i¢in farkli haritalarla say:1 tiretildiginden,
kullanilabilecek ortii verisinin boyutunun artmasi saglanmis olmaktadir. Sekil (2.11)’de iki

kaotik harita kullanilarak yapilan steganografi’nin akis semasi verilmistir.
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Basla
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(M
¥
Anahtar degisimi ,
x0 b-» Lojistik Harita P Satr Numaras:
) Binary (2 bitf'e
Anshtar kelimeden donugtir.
Kaotik haritada (M8
baslangic degerinin ;
dretilmesi(xd)
0 el Ekew Cadir Harita
>

Sutun numarasi

Veri gizlenecek

i
i | piksel numaras
[i.h

Kullamilan LS8 bit
101100101 .| =ayizinagore biti
ortl nesnesine gizle

Binary [ bitfe

Gizlenecek Gordnti L dinis tar
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Eizle
[ii,n1.nk)
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Sekil 2.11. iki kaotik harita kullanilarak yapilan steganografinin akis semas1

Tablo 2.4. Cift kaotik harita kullanimu ile iretilen stego goriintiilerin PSNR degerleri

Lsegit| LENA BABOON HOUSE PEPPER | CAMERAMAN
oo | (200x200) | (200x200) | (200x200) | (200x200) (200x200)
y (PSNR) (PSNR) (PSNR) (PSNR) (PSNR)
1 55.5392 55.5408 55.6831 55.5712 55.6023
2 48.0525 48.7274 48.4390 48.6673 48.6870

LSB yonteminde iki tabloda (Tablo 2.3, 2.4)’da gorildigl {iizere cift harita
kullaniminin PSNR degeri {lizerinde 6nemli Olgiide bir etkisi olmamistir. Daha 6ncede
anlatildig1 gibi ¢ift harita kullaniminin avantaji, daha biiyiik ortii goriintlisii ve buna bagh

olarak daha biiyiik boyutlu sir goriintiisii kullanimina imkan saglamasidir.



3. BULGULAR VE IRDELEME

Bu boliimde yapilan uygulamanin 2 farkli steganografi teknigi ile kiyaslanmasina yer
verilmistir. Onerilen ydntemin avantaj ve dezavantajlar1 irdelenmistir. Steganografi
tekniginde en az anlamli hane (LSB)’ye veri gizleme islemi icin iiretilen rastgele sayi
dizileri Yapilan Calismalar kisminda bahsedilen rastgelelik testlerine tabi tutulup, sonuglari
verilecektir.

Yapilan tiim analizler Matlab 7.0 ortaminda programlanmistir. Testler, Intel(R)
Core(TM) i7, 2.67 GHz islemcili ve 8 GB RAM’i olan taginabilir bir bilgisayar {izerinde
gerceklestirilmistir. Isletim sistemi olarak Windows 7 Home Premium kullanilmistir. NIST

testleri Ubuntu isletim sistemi tizerinde gerceklestirilmistir.

3.1. Uretilen Sayilarin Rastgelelik Testlerine Tabi Tutulmas

Bu béliimde lojistik harita ve skew c¢adir haritasi ile, farkli baslangic kosu kiimeleri
icin Onerilen yontem tarafindan ftiretilen diziler icin NIST [65-66] tarafindan kriptografik
uygulamalar i¢in gelistirilen 15 adet istatistiksel test aract kullanilmigtir. Test sonucu elde
edilen p degerlerinin 0.01’den biiyiik olmas1 teste tabi tutulan bit dizilerinin kabul edilebilir
derecede rastgele oldugunu gostermektedir [65]. 1.5.4°te bahsedilen Frekans, Serial, Poker,
Ki-kare testleri NIST’in bu 15 testinin i¢inde bulundugundan ayrica degerlendirilmemistir.
Lojistik Harita (X,=0.4, 2=3.9999) ile iiretilen dizinin NIST sonucu Tablo (3.1)’de

gosterilmistir.

Tablo 3.1. Lojistik haritanin NIST testlerine tabi tutulmasi

TEST ADI P_DEGERI SONUC
Frequency 0.928730 success
Block Frequency 0.388310 success
Cumulative Sums (Fr.) 0.453914 success
Cumulative Sums (Rv.) 0.525513 success
Runs 0.371187 success
LongestRun 0.985273 success
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Rank 0.039105 success
FFT 0.304902 success
*NonOverlapping Temp. success
Overlapping Temp. 0.488416 success
Universal TEST NOT APPLICABLE
Approximate Entropy 0.000083 failure
Random Excursions TEST NOT APPLICABLE
Serial p1 value 0.046011 success
Serial p2 value 0.570425 success
Linear Complexity 0.919679 success

Tablo (3.1)’de * ile gosterilen test 6rnek teskil etmesi amaciyla ayrintili olarak Ek-

1°de gosterilmistir. Serial ve Poker testlerinde anlatildigi gibi, bit dizisini farkli bit

dizilimleri ile karsilastirarak benzerliklerini arastirir. Burada 9 bitlik dizilerle 147 farkl

permutasyon sonucu degerlendirilmistir. Bu bit dizilerinden 12 tanesi ile drtiisme olmus ve

test sonucunu ‘failure’ basarisiz olarak degerlendirilmistir. Rastgelelik testinde bu sayida

bir rastgelme olagan bir durumdur. NonOverlapping Template testi 135/147 oraninda yani

%91.8 oraninda basar1 vermistir.

Tablo 3.2. (X, =0.4, 0.8) parametreleri ile iiretilen Skew Cadir haritasnin NIST test analizi

TEST ADI P_DEGERI SONUC
Frequency 0.788447 success
Block Frequency 0.681393 success
Cumulative Sums (Fr.) 0.790027 success
Cumulative Sums (Rv.) 0.706611 success
Runs 0.475253 success
LongestRun 0.988355 success
Rank 0.039155 success
FFT 1.000000 success
*NonOverlapping Temp. %97.9 success
Overlapping Temp. 0.436564 success
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Tablo 3.2’nin devami

Universal TEST NOT APPLICABLE
Approximate Entropy 0.000079 failure
Random Excursions TEST NOT APPLICABLE
Serial p1 value 0.079044 success
Serial p2 value 0.716401 success
Linear Complexity 0.919212 success

3.2. Uretilen Stego Gériintiilerin Istatistiksel Analizi

A. Kontrast
Bir goriintiide bulunan lokal varyasyonlarin miktarinin 6l¢iisiidiir. Sabit bir goriintii

icin kontrast 0°dir. Denklem (3.1)’de verilen ifade ile hesaplanir.

C=ZXijli—jlIPpCN? 3.1)

B. Korelasyon

Bir pikselin tiim resim iizerinde, komsu pikseli ile nasil iliskili oldugu hakkinda, es
olusum (co-occurance) matrisini kullanarak verdigi istatistiksel bir Olg¢timdir. [-1 1]
araliginda bir degerdir. Mitkemmel pozitif iligkili resim i¢in 1, miikkemmel negatif iliskili
resim i¢in -1 degerini verir. Sabit bir resim i¢in korelasyon degeri tanimsizdir.

Korelasyonun hesaplanmasi icin kullanilan ifade Denklem (3.2)’de verilmistir.

Z (@ —u)(G —uw)p.j) (3.2)
ij

oiogj

Verilen ifadede 1, j piksel pozisyonunu, p(i,j) i.satir, j. sutundaki piksel degerini, p

varyansl, standart sapmay1 gostermektedir.

C. Enerji
GLCM (gray level co-occurance matrix) es olusum matrisi unsurlarin karesi

toplamini dondiiriir. Denklem (3.3)’te verilen ifade ile hesaplanir.
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E = p)) (3.3)
ij
D. Homojenlik

Diyagonal GLCM i¢in GLCM o6gelerin dagiliminin yakinligin1 6lgen bir deger

dondiiriir. Denklem (3.4)’te verilen ifade ile hesaplanir.

p(i,))

s 3.4
STy (34)
13}

E. Entropy

Entropy rastgele bir siirecte gelen rassal bir degiskenin belirsizligin biiytkliigiidiir.
Bagka bir deyisle rastgele sayilar arasinda belirsiz bir iligkiyi bulmak demektir. Denklem

(3.5)’te verilen ifade ile hesaplanir.

H =" p(x)logp(x) (35)

Verilen ifadede p(x;), rassal degisken (x;) degerinde olma olasiligidir.

F. PSNR

Dogruluk oranmi belirleyebilmek icin PSNR degerleri hesaplanmistir. PSNR
degerlerinin  hesaplanmasi icin Denklem (3.6)’da verilen ifade kullanilmistir.
Degerlendirme i¢in her ii¢ yontem tarafindan elde edilen stego resimlerin dogruluk orani

dikkate alinmistir.

2
PSNR =10log,, TP 4p
MSE

2

1 N M
MSE = ZZ(pij -s,)
N>xM 555 (3.6)
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3.2.1. Tek Kaotik Harita Kullanilarak Elde Edilen Stego Goriintiilerin Analizi

Bu boliimde tek kaotik haritalarin steganografi ile birlikte kullanilarak olusturulan

200x200 boyutunda 4 farkli stego goriintii i¢in istatistiksel giivenlik analiz parametreleri

verilmistir. Ayrik Logaritma Fonksiyonunu Kullanan Steganografi’nin ayrintilar1 Ek-2’de

verilmistir.

Tablo 3.3. (200x200) Baboon goriintiisii ile tek kaotik harita kullanilarak elde edilen stego
goriintlinlin diger yontemlerle karsilastirilmasi

BABOON

ISt..a tistiksel ) Orijinal Klasik LSB Ayrik Log. Kaos tabanl
Gavenlik Analiz Baboon. STEGO LSBSTEGO | LSB STEGO
Parametreleri Goriintiisi

Kontrast 0.6702 0.6707 0.6695 0.6707
Korelasyon 0.7730 0.7729 0.7734 0.7732
Entropy 7.4062 7.4055 7.4054 7.4052
Enerji 0.0933 0.0932 0.0933 0.0932
Homojenlik 0.7705 0.7703 0.7705 0.7703

Tablo 3.4. (200x200) Cameraman goriintiisii ile tek kaotik harita kullanilarak elde edilen
stego goriintiinilin diger yontemlerle karsilastirilmasi

CAMERAMAN
Istatistiksel Orijinal .
Giivenlik Analiz ) Cameraman K??EGLS ° Lg}érgT]EO(?% 0 |I_<sa gss?bEacr;ﬂcl)
Parametreleri GOriintiist
Kontrast 0.5266 0.5273 0.5281 0.5275
Korelasyon 0.9209 0.9206 0.9205 0.9206
Entropy 7.2089 7.2099 7.2107 7.2106
Enerji 0.1476 0.1471 0.1473 0.1471
Homojenlik 0.8745 0.8737 0.8739 0.8737

Tablo 3.5. (200x200) Pepper goriintiisii ile tek kaotik harita kullanilarak elde edilen stego
goriintlinilin diger yontemlerle karsilastirilmasi

PEPPER
Istatistiksel . .
Giivenlik Analiz Orijinal Pepper | Klasik LSB | Ayrik Log. Kaos tabanl
; Gorilintiisi STEGO LSB STEGO LSB STEGO
Parametreleri
Kontrast 0.3685 0.3686 0.3688 0.3692
Korelasyon 0.9131 0.9131 0.9130 0.9131
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Entropy 7.5785 7.57795 7.57815 7.5784
Enerji 0.1282 0.1279 0.1278 0.1278
Homojenlik 0.8840 0.8836 0.8834 0.8834

Tablo 3. 6. (200x200) House goriintiisii ile tek kaotik harita kullanilarak elde edilen stego
goriintliniin diger yontemlerle karsilastirilmasi

HOUSE

[statistiksel - .
Giivenlik Analiz Orlj!‘nél I—.I.ogse Klasik LSB | Ayrik Log. Kaos tabanl

. Gorintiisi STEGO LSB STEGO LSB STEGO
Parametreleri
Kontrast 1.5606 1.5619 1.5577 1.5589
Korelasyon 0.8583 0.8583 0.8585 0.8584
Entropy 7.2409 7.3338 7.3260 7.3275
Enerji 0.0896 0.0893 0.0891 0.0894
Homojenlik 0.7613 0.7606 0.7608 0.7608

3.2.2. iki kaotik Harita Kullanilarak Elde Edilen Stego Gériintiiler ve Analizleri

Tablo 3.7. Baboon goriintiisii ile iki kaotik harita kullanilarak elde edilen stego goriintiiniin
diger yontemlerle karsilastirilmasi

BABOON

1statistiksel ) Orijinal Klasik Avyrik Log. Kaos tabanl
Gavenlik Analiz BABOON | sp'sTEGO LSBSTEGO | LSB STEGO
Parametreleri GOriintiisi

Kontrast 0.6702 0.6707 0.6695 0.6700
Korelasyon 0.7730 0.7729 0.7734 0.7733
Entropy 7.4062 7.4055 7.4054 7.4047
Enerji 0.0933 0.0932 0.0932 0.0932
Homojenlik 0.7705 0.7703 0.7707 0.7706

Tablo 3.8. Camera goriintiisii ile iki kaotik harita kullanilarak elde edilen stego goriintiiniin
diger yontemlerle karsilastirilmast

CAMERAMAN
Istatistiksel Orijinal .

) . . Klasik LSB Ayrik Log. Kaos tabanl
Govenlik Analiz | Cameraman STEGO LSBSTEGO | LSBSTEGO
Parametreleri Goruntiisi
Kontrast 0.5266 05273 0.5281 0.5276
Korelasyon 0.9209 0.9206 0.9205 0.9207
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Tablo 3.8’in devami

Entropy 7.2089 7.2099 7.2107 7.2079
Enerji 0.1476 0.1471 0.1473 0.1474
Homojenlik 0.8745 0.8737 0.8739 0.8743

Tablo 3.9. Pepper goriintiisii ile iki kaotik harita kullanilarak elde edilen stego goriintiiniin
diger yontemlerle karsilastirilmasi

PEPPER

[statistiksel - .
Giivenlik Analiz Orij |"na'1.l P?pper Klasik LSB Ayrik Log. Kaos tabanl

) GOriintisi STEGO LSB STEGO | LSB STEGO
Parametreleri
Kontrast 0.3685 0.3686 0.3688 0.3687
Korelasyon 0.9131 0.9131 0.9130 0.9131
Entropy 7.5785 7.5779 7.5781 7.5764
Enerji 0.1282 0.1279 0.1278 0.1280
Homojenlik 0.8840 0.8836 0.8834 0.8837

Tablo 3.10. House goriintiisti ile iki kaotik harita kullanilarak elde edilen stego goriintiiniin
diger yontemlerle karsilastiriimasi

HOUSE

Ics%f\tlesr:ﬁ(ks inaliz Orijinal House Klasik Ayrik Log. Kaos tabanl

; Goriintiisi LSB STEGO | LSB STEGO | LSB STEGO
Parametreleri
Kontrast 1.5606 1.5619 1.5577 1.5580
Korelasyon 0.8583 0.8583 0.8585 0.8585
Entropy 7.24094 7.3338 7.3260 7.3282
Enerji 0.0896 0.0893 0.0891 0.0892
Homojenlik 0.7613 0.7606 0.7608 0.7606

Tablo (3.3-3.11)’de, 3 farkli steganografik yontemle olusturulan stego goriintiilerin
ve orjinal goriintiilerin istatistiksel degerleri gosterilmektedir. Bu 6zellikler her gdriintiiniin
Co-occurence matrisini olusturduktan sonra ¢ikarilmistir.

Goriintii icin tablo degerlerine bakildiginda olusturulan stego goriintiilerinin entropy
ve korelasyon degerlerindeki degisimler bize goriintii icinde bilgi gizlendigini ele
vermektedir. U¢ yontemde de istatistiksel giivenlik analiz parametrelerinde degisim
oldugundan, i¢inde gizli bilgi sakladigin1 belli etmeme yonii ile birbirlerine

ustiinliiklerinden bahsedilemez. Lojistik harita kullanilarak uygulanan steganografide
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klasik LSB’deki siralilik zafiyetine karsi iistiinliigiinden soz edilebilir. Yine kendisi gibi
rastgele sirali LSB teknigini uygulayan Ayrik Logaritma Fonksiyonunu kullanan
steganografi teknigi ile karsilastirildiginda yukaridaki 5 parametre i¢in yakin sonuglar
verdigi goriilmektedir. Onerilen yéntemin Ayrik Logaritma kullanan steganografi’ye gore
istlinliigli karmagik matematiksel hesaplamalara ihtiya¢ duymamasi ve bunun da rastgele
say1 Uretiminde hesaplama kolaylig1 saglamasidir. Tek kaotik haritanin kullanildig1 yontem
yavas c¢alissa da, iki kaotik haritanin kullanildigr yontemde diger iki yonteme gore (Tek
kaotik harita ile steganografi- Ayrik Logaritma kullanan steganografi) hesaplama siiresinde

hizlanma saglanmistir.



4. SONUCLAR

Bu tezde baslangi¢ sartlarinin bilinmesi durumunda nasil davranacagi tamamiyla
bilinebilen aksi halde ise rasgele davranislar sergileyen kaotik sistemlerin baglangic
sartlarma asir1 duyarlilik gostermesi ve bu sayede birbirinden farkli ¢ok sayida rastgele
say1 dizisinin elde edilebilmesi yoniiyle bu tiir sistemlerin iirettigi dizilerle steganografinin
birlikte kullanilmas1 amaglanmustir.

Kaotik haritalar 0-1 araliginda rastgele degerler iiretirler. Kaotik haritalarla veri
gizlenecek goriintli i¢in toplam piksel sayisi kadar tam sayiya ihtiya¢ duyuldugundan, 0-1
araligindaki sayilar1 1-(NxM) araligina iz diisiirme islemi esnasinda cok kiiciik sayilarla
islem yapildigindan, tekrarsiz tam say1 dizisi iiretme esnasinda ¢ok fazla tekrarli elemanla
karsilasma kacginilmaz olmus bu da beraberinde ¢ok biiyiik iterasyon sayisini getirmistir.

Tablo (2.2)’de gosterildigi lizere 256x256 boyutunda bir Ortii goriintiisii igin
toplamda 65536 say1 yaklasik 14dk.da iiretilememistir. 128x128 boyutunda bir resim igin
16384 tane rastgele say1 yaklasik 4dk.da tretilmistir. Toplam piksel sayis1 kadar sayi
tiretiminde kaotik haritalar yavas calistigindan goriintii dosyasinin satir sayist ve siitiin
sayist i¢in farkli 2 kaotik harita kullanma fikrini dogurmustur. Boylelikle hem ortii goriintii

boyutu hem de gizlenecek veri boyutunda artig saglanmustir.



5. ONERILER

Yapilan ¢alismada tek kaotik harita kullanarak iiretilen rastgele tam sayilar Tablo
(2.2)’de verildigi gibi 65311°dir. LSB’de 2 bit kullanarak 128 X 128 boyutunda bir sir
gorlintiisiinii en az 256 X 256 boyutunda bir ortii goriintiisiine gizleyebilecegimizden,
irettigimiz rastgele say1 dizisi uzunlugu buna yetmemektedir.

Gizlenecek verinin resim dosyasi degil de metin doyasi oldugu diistiniiliirse 128 X
128 = 16384 karakter uzunluguna sahip bir metin dosyasi, 256 X 256’lik bir resim
dosyasina gizlenebilir. Bu da yaklasik 16 KB boyutunda bir metindosyasina Kkarsi
gelmektedir.

Tek kaotik haritalarin kullanildig1 yontem gizlenecek veri olarak goriintii dosyasinda
efektif bir kullanim sunmamis, veri boyutu kiiclik boyutta sinirli kalmistir. Bu yoéntem
metin dosyalarinin gizlenmesinde daha efektif bir sonu¢ saglayacaktir. Gorlinti
dosyalarinin bagka bir goriintii dosyasina gizlenmesi i¢in ise iki farkli kaotik haritanin

kullanildig1 yontemin kullanilmasi 6nerilmistir.
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7. EKLER

Ek 1. NonOverlapping Template Matching Method (Ortiismeyen Sablon
Eslestirme Yontemi)

Burada 9 bitlik dizilerle 147 farkli permutasyon sonucu degerlendirilmistir. Bu bit
dizilerinden 12 tanesi ile Ortiisme olmus ve test sonucunu ‘failure’ basarisiz olarak
degerlendirilmistir. Rastgelelik testinde bu sayida bir rastgelme olagan bir durumdur.

NonOverlapping Template testi 135/147 oraninda yani %91.8 oraninda basar1 vermistir.

Ek Tablo 1- NonOverlapping Template Matching Testi

NONPERIODIC TEMPLATES TEST

COMPUTATIONAL INFORMATION

LAMBDA = 0.472656 M =250 N=8 m=9 n=2000

FREQUENCY

Template W1 W2 W3 W4 W5W6 W7 W8 Chi*2 P_value Assignment Index

000000001 1 O O O O O O O 3.9018020.865873 SUCCESS 0
000000011 1 0 1 O O O O O 4.0176480.855528 SUCCESS 1
000000101 0 1 O O O 2 O O 8.3701660.398171 SUCCESS 2
000000111 3 0 0 O 1 O O 016.9593540.030535SUCCESS 3
000001001 1 0 1 0 1 O 1 1 4.3651880.822764 SUCCESS 4
000001011 0 0 0 O 0 2 2 012.7226830.121754 SUCCESS 5
000001101 0 0 1 1 0 1 O 1 4.2493410.833955SUCCESS 6
000001111 1 0 O O 3 0O O 016.9593540.030535 SUCCESS 7
000010001 0 O O O O O O O 3.7859560.875900 SUCCESS 8
000010011 1 2 2 0 2 1 1 117.6544320.023972 SUCCESS 9
000010101 0 2 1 0 O O 1 O 8.4860120.387489 SUCCESS 10
000010111 0 1 O O O 1 1 O 4.1334950.844883 SUCCESS 11
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000011001
000011011
000011101
000011111
000100011
000100101
000100111
000101001
000101011
000101101
000101111
000110011
000110101
000110111
000111001
000111011
000111101
000111111
001000011
001000101
001000111
001001011
001001101
001001111
001010011
001010101
001010111

R N O O » O O O

N

N O N O O O O O O N O OO O o o o

P  r Pk O O O O

o

O P P O P P N O O O O O O O O o o o

o O B O O »r O o
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b O O O W b O OO0 b Ok OO0 O kFk Ok

o b O B O ~r N O

o O ©O O O ©O O B O kP O O O W O O O O o

O N O O kb O O B
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[

O O O O kP O kP O O O O N OO N P oD

O O O O o o o o

[

P W Pk, O kP O O O O O O O O O o o N DN

0 4.017648 0.855528 SUCCESS 12
2 12.722683 0.121754 SUCCESS 13
0 4.133495 0.844883 SUCCESS 14
0 4.017648 0.855528 SUCCESS 15
0 4.133495 0.844883 SUCCESS 16
1 4.133495 0.844883 SUCCESS 17
113.070222 0.109456 SUCCESS 18
0 4.017648 0.855528 SUCCESS 19
0 8.601859 0.376987 SUCCESS 20
012.838529 0.117527 SUCCESS 21
0 8.254319 0.409030 SUCCESS 22
0 4.017648 0.855528 SUCCESS 23
0 8.254319 0.409030 SUCCESS 24
2 21.427717 0.006094 FAILURE 25
0 3.785956 0.875900 SUCCESS 26
0 8.486012 0.387489 SUCCESS 27
0 8.254319 0.409030 SUCCESS 28
0 8.601859 0.376987 SUCCESS 29
2 8.254319 0.409030 SUCCESS 30
0 4.017648 0.855528 SUCCESS 31
1 8.486012 0.387489 SUCCESS 32
0 4.017648 0.855528 SUCCESS 33
0 17.306893 0.027067 SUCCESS 34
1 8.370166 0.398171 SUCCESS 35
3 21.543564 0.005835 FAILURE 36
0 16.959354 0.030535 SUCCESS 37
0 8.486012 0.387489 SUCCESS 38
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Ek 2. Ayrik Logaritma Fonksiyonunu Kullanan Steganografi

(E.1)’de verildigi gibi tanimlanan ayrik logaritma fonksiyonu resim igine rasgele

sekilde veri gizlemeyi saglar [67].
yi =a' (mod p) (E1)
Bu fonksiyonda;
* y; mesajin i. bitinin resmin i¢inde saklanacagi pozisyonu,
* i gizlenecek mesajin bit indeksini gostermektedir.

» Buradaki p biiyiik bir asal say1 ve a ise p’den tiretilen asal bir koktiir.

* adegeri iisler seklinde yazildiginda 1’den p-1’e kadar tiim tam sayilar1 verecek
sekilde secilmelidir.

* Yani p ile a kendi aralarinda asal olmalidirlar.
* p degerinin asal olmasinin nedeni ayn1 degerin tekrar iiretilmemesidir.

Gizlenecek metnin uzunlugu m, i¢ine veri gizlenecek resmin biiytikligii | ise p degeri,

m<p<lI sartin1 saglamalidir.

Asagida veri gizleme isleminin algoritmasi gosterilmektedir.

Adim 1: m<p<I sartin1 saglayan en biiyiik asal say1y1 (p) seg.
Adim 2: p’nin asal elemanlar1 sayisini (&) bul.

Adim 3: Asal elemalar liretmek i¢in en kiigiik boleninden baslayarak {isler seklinde

yazildiginda 1°den (p-1)’e kadar tiim tam sayilar1 veren bdleni bul.
Adim 4: OBEB(i, p-1) =1 sartin1 saglayan i degerlerini bul.

Adim 5: (mod p)’ye gore bolen' degerlerini hesapla ve biiyiik olanlardan birini a olarak

seg.

Adim 6: y; =a' (mod p) denklemine gbre mesajin bitlerinin hangi piksele yerlesecegini bul.
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Fk 2’nin devami

e Adim 1:

Ornek olarak m<p<I sartin1 saglayan p degerimizi 17 olarak secelim.

e Adim 2:

p degerimizin kag tane asal elemani (¢) oldugunu hesaplayalim.

Bunun i¢in oncelikle p-1 degerini carpanlarina ayrilir ve tislii sekilde
yazilir.

p-1’in ¢arpanlari; 16=2x2x2x2=2"

¢ = 2*-2°=8 adet asal elemani vardr.

e Adim 3:

p degerinin asal elemanlarini bulmak i¢in en kiiciik boleninden baglayarak
tisler seklinde yazildiginda 1’den p-1’e kadar tiim tam sayilar1 veren boleni
bulunur.

Bolen olarak 2 secildiginde 1°den p-1’e kadar tiim tam sayilar1 vermemis ve
ayni1 zamanda tekrarlar olmustur.

3 segildiginde ise istenen sart saglanmaktadir.

mod 17’ye gore 3 degerleri p ile asaldir.
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2°=1 mod 17 3°=1 mod 17
2'=2 mod 17 3'=3 mod 17
22 =4 mod 17 3°=9 mod 17
2°=8 mod 17 3*=10 mod 17
2* =16 mod 17 3*=13 mod 17
2°=15 mod 17 3*=5 mod 17
2°=13 mod 17 3°=15 mod 17
2"=9 mod 17 3"=11 mod 17
28 =1 mod 17 3¥* =16 mod 17
2°=2 mod 17 3°=14 mod 17
2'°=4 mod 17 3°=8 mod 17
2''=8 mod 17 3'=7 mod 17
22 =16 mod 17 32=4 mod 17
2% =15 mod 17 33 =12 mod 17
24 =13 mod 17 3“=2 mod 17
2'°=9 mod 17 3 =6 mod 17
2'°=1 mod 17 3%=1 mod 17
e Adim 4:

— Bir sonraki adim OBEB(i,p-1)=1 sartin1 saglayan sayilar1 bulmaktir.

— Bu degerler bulunduktan sonra 3"de karsihik gelen degerler hesaplanir ve bu

bulunan degerlerden biri (tercihen biiylik olan1) a degeri olarak segilir.
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Fk 2’nin devami

e Adim5:

— OBEB’i | ¢ikan sayilar 1, 3, 5,7, 9, 11, 13 ve 15°tir. mod 17’ye gore 3"de
karsilik gelen degerleri asagidaki gibi hesaplanir.

« 3'(mod 17)=3

« 3*(mod 17)=10 a degerleri arasindan biiyiik
« 3°(mod 17)=5 olanin segilmesi daha uygundur.
« 3’(mod 17)=11 burada 14 degeri se¢ilebilir.

« 3%(mod 17)=14
« 3" (mod 17)=7 yi =14' mod 17 denklemine gore
« 3% (mod 17)=12 gizli mesaj resmin igine yerlesir.

3™ (mod 17)=6
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