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ONSOZ

Teknolojinin hizla gelismesiyle birlikte sayisal goriintiilerin - kullanim alani
yayginlasmis olup bununla birlikte sayisal goriintiilerde gergeklestirilen sahtecilik oran1 da
artmistir. Bu sahteciliklerden en yaygin olani kopyala yapistir sahteciligidir.

Caligmada literatiirdeki anahtar noktasi tabanli kopyala yapistir sahteciligi
yontemleri incelenerek tespit edilen problemleri iyilestirmek adina yeni yontemler
onerilmistir. Onerilen yontemler ii¢ sekilde gerceklestirilmistir. ilk olarak anahtar noktasi
tabanli bir yontemin renk kanallarinda uygulanmasiyla dogruluk orani daha yiiksek
sonuglar elde edilmistir. Ikinci ¢alismada anahtar noktasi tabanli yontemin dzellikle diiz
bolgelerde basarisiz olmasi sebebiyle goriintiilerden o6nce doku ¢ikarma islemi
gerceklestirilmis ve daha sonra kopyala yapistir sahteciligi tespiti yapilmistir. Bu bakis
acist ile literatiirde var olan iki yontemin iyilestirilmesi gergeklestirilmistir. Son yapilan
calismada ise doku ¢ikarma 6n iglemini ortadan kaldirarak yine de diiz bolgelerde etkin bir
sekilde ¢alisan yeni bir kopyala yapistir sahteciligi tespiti yontemi onerilmistir.

Calismalarimda danigmanligimi {stlenen degerli hocam Yrd. Dog¢. Dr. Giizin
ULUTAS’ a ilgi, destek ve tecriibelerinden dolayr tesekkiirlerimi borg¢ bilirim. Ayrica
destek ve yardimlarindan dolay1 boliim hocalarima, arkadaslarima, varligiyla bana gii¢

katan biricik oglum Kerem Batur’a, esime ve aileme c¢ok tesekkiir ederim.

Giul MUZAFFER
Trabzon 2016
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Bilgisayar Miihendisligi Anabilim Dali
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Gliniimiizde bircok alanda kullanilan sayisal goriintiilerin dogrulugu ve giivenilirligi
biiyiik 6nem arz etmektedir. Sayisal goriintiiler lizerinde gergeklestirilen pasif yontemler
arasinda yer alan en yaygin sahtecilik tiirlerinden birisi de kopyala yapistir sahteciligidir.
Kopyala yapistir sahteciliginin gerceklestirilme kolayligir goriintii dogrulama sistemlerinin
bu tiir sahteciliklerin tespitini etkin bir sekilde yapabilmesi gerekmektedir.

Tez caligmasinda, literatiirde var olan anahtar noktasi tabanli kopyala yapistir
sahteciligi tespiti yontemleri iyilestirilmis olup ayrica anahtar noktasi tabanli yeni bir tespit
yontemi Onerilmistir. Onerilen ydntemde nesne kapama amacl gergeklestirilen kopyala
yapistir sahteciliinde; literatiirde var olan popiiler yontemlere kiyasla 6n igleme gerek
duymadan daha etkin tespit gerceklestiren, ataklara karsi dayanikli yeni bir yOntem
onerilmistir. Tez c¢aligmast kapsaminda Onerilen yontemlerin literatiirde var olan

yontemlerle karsilastirilmasi gergeklestirilmis ve deneysel sonuglar rapor edilmistir.

Anahtar Kelimeler: Sayisal Gortintii Giivenligi, Goriintii Dogrulama, Kopyala Yapistir
Sahteciligi, Anahtar Noktas1 Tabanli Yontemler, SIFT, SURF,
ORB, AKAZE, RANSAC, LPQ, Gabor Filtresi, ROC Analizi
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Master Thesis
SUMMARY
KEYPOINT BASED COPY MOVE FORGERY DETECTION METHODS

Gil MUZAFFER

Karadeniz Technical University
The Graduate School of Natural and Applied Sciences
Computer Engineering Graduate Program
Supervisor: Assoc. Ass. Prof. Giizin ULUTAS
2016, 94 Pages

The accuracy and reliability of digital images are very important. Copy move forgery
is one of the most common digital image forgeries. As such an action is easy to
accomplish, the image authentication systems should carry out the detection of this kind of
forgery in its best.

In this thesis study, current key point based forgery detection methods are analysed
and improved. Moreover, a novel keypoint based copy move detection method is proposed.
The proposed detection method is found to be effective in detecting copy move forgeries
without requiring pre treatment which is a clear advantage as to compared to the literature.
Our method is especially effective in hidden object forgeries. All of the results of the
suggested methods are compared with the current methods in literature and experimental

results are reported.

Keywords: Digital Image Security, Image Authentication, Copy Move Forgery, Keypoint
Based Methods, SIFT, SURF, ORB, AKAZE, RANSAC, LPQ, Gabor
Filter, ROC Analysis
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1. GENEL BILGILER

1.1. Giris

Internet kullanominin  giderek artmasi ve goriintii yakalama cihazlarmin
maliyetindeki diisiisiin sonucu olarak sayisal goriintiilerin olusturulmasi, erisilebilirligi ve
iletiminde hizli bir artis gézlemlenmektedir. Tip, gazetecilik, hukuk gibi bir¢ok alanda da
sayisal goriintiilerin kullanim1 yayginlagmaktadir. Photoshop, GIMP, Corel Draw gibi
goriintli diizenleme yazilimlilar ile birlikte siradan bir insanin bile, tespiti zor olan goriintii
sahteciligi yapabilmesi, kullanimi1 yayginlasan goriintiilerin dogrulugunu sorgulanir hale
getirmistir.

Gorlintl sahteciliginin tarihi 1840’11 yillarda Hippolyte adli kisinin intihara tesebbiis
ettigini gosteren Sekil 1.1°de verilen sahte goriintiiniin iiretilmesiyle baslamistir. Bu kisi
ayrica 1839 yilinda Daguerre ve Talbot tarafindan ileri siiriilen bir goriintii degistirme

yontemini 6nermistir [1].

Sekil 1. 1. Hippolyte Bayard’in intihara tesebbiis ettigini
gosteren ilk sahte goriintii [1].
Sayisal goriintli gilivenilirligini kontrol etmek amaciyla literatiirde birgok goriintii
dogrulama ydntemi Onerilmistir. Genel olarak bu yontemler aktif ve pasif dogrulama

yontemleri olmak iizere iki ana kategoride degerlendirilmektedir [2]. Aktif yontemler



kendi igerisinde sayisal damgalama ve sayisal imzalama olmak iizere iki alt kategoriye
ayrilmaktadir.

Sayisal damgalama 6zel olusturulmus damga bilgisinin goriintii igine gizlenmesi
temeline dayanmaktadir. Cikarilan damga bilgisinin kontroliiniin yapilmasiyla goriintiiniin
bir degisime ugrayip ugramadigi hakkinda bilgi edinilmektedir [3, 4]. Sayisal damgalama;
telif hakki koruma, kimlik tespiti, kopya engelleme, yayin denetleme ve verinin
gercekligini kanitlama gibi birgok alanda kullanilmaktadir. Damga bilgisinin goriintii
olusturulurken goriintiiniin igerisine yerlestirilmesi isleminin 6zel donanimli kameralar
veya sonradan yetkili yazilimlarca yapilmasina ihtiya¢ duyulmasi, bu yontemin dezavantaji
olarak ortaya c¢ikmaktadir. Aktif yontemlerin bir diger kategorisi olan sayisal imzalar,
goriintii transferinde goriintii ile birlikte goriintiiniin 6zelliklerinden elde edilen bir imza
bilgisinin transfer edilmesi temeline dayanmaktadir. Bu yontemde sayisal damgalamaya
benzer sekilde, 6zel olusturulmus bir verinin iletimini gerektirmesi ve 6zel yazilimlara
ihtiya¢ duymasi sebebi ile sayisal damgalamaya benzer dezavantaj i¢cermektedir. Sonug
olarak goriintii dogrulama asamasinda her iki yontem de ekstra bilgiye ihtiyag
duymaktadir. Ayrica internet ortaminda damga bilgisi icermeyen resimlerin varligi, aktif
yontemlerin bu goriintiilerin  dogrulanmasi amaciyla kullanimin1  imkénsiz hale
getirmektedir.

Pasif goriintii dogrulama yontemlerinde, goriintiintin dogrulanmas: isleminde
goriintiiden elde edilen istatistiksel Ozellikler kullanilarak goriintii  dogrulamasi
gergeklestirilmekte ve goriintii haricinde herhangi bir ek bilgiye ihtiya¢ duyulmamaktadir
[5]. 1lgili yontemlerin goriintii dogrulama islemi icin ek bir bilgiye ihtiyag duymamasi son
zamanlarda arastirmacilarin dikkatini bu yone ¢ekmistir. Pasif goriintii dogrulama, goriintii
birlestirme sahteciligi tespiti ve kopyala yapistir sahteciligi tespiti olmak {izere iki alt
kategoriye ayrilmaktadir.

Gorlintii birlestirme sahteciligi, farkli goriintlilerden elde edilen goriintii pargalarinin
birlestirilmesiyle yapilan sahtecilik tiirtidiir [6]. Gorlintii birlestirme sahteciligine dair bir
ornek de Sekil 1. 2’ de verilmistir. Birlestirme ile olusturulan sahte gdoriintiiniin
bulaniklastirma, JPEG sikistirma, giiriiltii ekleme gibi ek yontemler kullanilarak fark

edilemez hale getirilmesi sahtecilik tespitinin zorlu bir problem olmasina neden olmustur.
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Sekil 1. 2. Goriintii birlestirme sahteciligi 6rnegi [7].

Pasif yontemlerin tespit etmeye ¢alistig1 olan en popiiler goriintii sahteciligi yontemi,
kopyala yapistir sahteciligidir [8]. Bu sahtecilik yonteminde goriintiilenmesi istenmeyen
nesnelerin gizlenmesi veya nesnelerin ¢ogaltilmast amaciyla, belirli bir o bdolgenin
kopyalanarak ayni goriintiiye yapistirilmasiyla gerceklestirilir. Sekil 1. 3’ te kopyala
yapistir sahteciligine dair bir 6rnek verilmistir. Bu ornekte (a)’ daki kusun, (b)’ de
gosterildigi tizere, bulut bolgesinin kopyalanip kusun iistiine yapistirilmasiyla bir sahte

goriintli olusturulmustur.

o

(@)

Sekil 1. 3. (a) Orijinal goriintii (b) Kopyala yapistir sahteciliginin gergeklestirilmesi (C)
Sahte goriintii

Kopyala  yapistir  sahteciligi  uygulanmig  goOriintiiniin ~ yapisal  analizi
gerceklestirildiginde kopyalanip yapistirilan bolgeler arasinda yiiksek oranda benzerlik
gozlemlenmektedir. Bu fikirden yola ¢ikarak kopyala yapistir sahteciliginin tespitine
iliskin ilk ¢alisma 2003 yilinda gergeklestirilmistir [9]. Bu calismadan sonra kopyala

yapistir sahteciligi tespiti alaninda birgok ¢alisma yapilmis ve bu alanda arastirmacilarin



ilgisi artan bir sekilde devam etmektedir. Sekil 1. 4’te 2003-2015 yillar1 arasinda Scopus’ta
“copy move forgery” anahtar kelimesi ile elde edilen analiz raporlarina gére Scopus
tarafindan indekslenmis yayinlarin yillara gére dagilimi gésterilmistir [10]. Bu baglamda
bu tez calismasinda kopyala yapistir sahteciligi tespitine iliskin literatiirde var olan
yontemler incelenmis olup bu yontemlerdeki tespit edilen problemlere karsi yeni
yaklasimlar kullanarak iyilestirmeler gergeklestirilmis ve ayrica yeni bir anahtar noktasi

tabanli kopyala yapistir sahteciligi tespiti yontemi onerilmistir.
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Sekil 1. 4. Kopyala yapistir sahteciligi alaninda Scopus tarafindan indekslenmis
yayinlarin yillara gére dagilimi [10].

1.2. Kopyala Yapistir Sahteciligi Tespiti Yontemleri

Kopyala yapistir sahteciligi tespitinde kullanilan yontemler genel ¢alisma yapisina
gore blok tabanli yontemler ve anahtar noktasi tabanli yontemler olmak {izere iki ana
baslikta degerlendirilmektedir. Blok tabanli yontemlerde test goriintlisii 6n islemden
gectikten sonra ayni boyutlu karesel veya dairesel bloklara ayrilmaktadir. Ayrilan bu
bloklara ait 6zellik vektorleri, 6zellik ¢ikarma yontemleri kullanilarak elde edilmekte ve
0zellik vektorlerinin eslestirilmesinin ardindan kopyalanan ve yapistirilan bolgeler ortaya
konulmaktadir. Yaygin olarak kullanilan bu ¢alisma yapisinin ana adimlar1 asagidaki gibi
tanimlanmaktadir:

Adim 1: MxN boyutundaki sahte goriintii ilk olarak gri seviyeye donistiiriiliir(Renk

bilgisini kullanan algoritmalar haricinde)



Adim 2: Goriintii bxb boyutlu bloklara boliniir. Béylece N, = (M — b + 1)x(N —
b + 1) adet blok elde edilmis olur.

Adim 3: Her bloga ait 1xK boyutlu f; dzellik vektorleri elde edilir. Daha sonradan
kullanmak {izere sol {ist koordinat bilgisi (x;,y;) de f; vektoriinde tutulur. Boylece f;
vektoriiniin boyutu 1x(K + 2) olur.

Adim 4: Biitlin bloklara ait 6zellik vektorlerinin tutuldugu N,x(K + 2) boyutlu F
Ozellik matrisi olusturulur.

Adim 5: F 6zellik matrisinin satirlar1 leksikografik olarak siralanir. Boylece benzer
vektorler birbirine yakinlagir. Belirli bir esik degerine gore en yakin komsularin arasindan
eslesecek vektorler se¢ilir.

Adim 6: Eslesen vektor giftleri i # j olmak iizere f; ve f; olsun. Eslesen iki vektoriin

temsil ettigi bloklar arasindaki mutlak vektorel uzaklik s; ile gosterilen kayma matrisinde

tutulur. Esitlik (1.1)° de kayma matrisinin ilgili satirna deger atamasi verilmistir. £X*1

2 ! I

ile gosterilen vektoriin (K+1). Elemanidir.
Si(dx, dy) — (fiK+1 Al fj‘_K+1,fiK+2 il f}'K+2) (11)

Adim 7: Aym1 kayma vektoriinii olusturan her eslesen blok ¢ifti i¢in bir C sayaci

olusturulur.
C(dx,dy) = C(dx,dy) +1 (1.2)

Adim 8: Kopyalanip yapistirilan bolgeler i¢in bloklar her zaman ayni degisim
vektoriinde bulunduklari igin belirli bir esik degeri altinda olan saya¢ degerine sahip
eslesme vektoriinii olusturan blok ciftlerinin elenmesi islemi gerceklestirilir. Esik degerini
saglayan bloklarin ise eslesme islemi gergeklestirilerek vektorlerin temsil etti§i BxB’lik
bloklarin boyanmasi gergeklestirilir.

Adim 9: Son islem adiminda yanlis dogru olarak tespit edilen bdlgeler morfolojik
islemler ile minimize edilir. Sekil 1. 5°de blok tabanli kopyala yapistir sahteciligine ait

blok diyagrami gosterilmistir.
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Sekil 1. 5. Blok tabanli kopyala yapistir sahteciliginin tespiti blok diyagrami

Blok tabanli yoOntemlerde gOriintiiye ait biitlin bloklarin 6zellik vektorleri
cikarildigindan hesaplama maliyeti yiiksek olmaktadir. Arastirmacilar bu problemin
tistesinden gelmek i¢in anahtar noktasi tabanli yontemleri 6nermislerdir. Anahtar noktast
tabanli yontemlerde goriintiiniin biitiinlinden anahtar noktalar1 elde edilmektedir. Daha
sonra anahtar noktalarinin 6zelliklerini tanimlayan 6zellik vektorleri ¢ikartilmaktadir. Son
olarak bu 6zellik vektorlerinden birbirine benzeyenlerin eslestirmesi gerceklestirilmektedir.

Anahtar noktasi tabanli kopyala yapistir sahteciligi yontemlerinin genel g¢alisma
yapisinin ana adimlari agagidaki gibi tanimlanmaktadir:

Adim 1: MxN boyuta sahip sahte goriintii ilk olarak gri seviyeye doniistiirtiliir(Renk
bilgisini kullanan algoritmalar haricinde)

Adim 2: Anahtar noktasi ¢ikarma algoritmasi ile birlikte tiim goriintiiye ait anahtar
noktalar: elde edilir.

Admm 3: Anahtar noktalarina ait tanimlayict bilgileri tutan 1xK boyutlu 6zellik f;

tanimlama vektorleri elde edilir.



Adim 4: Daha sonradan kullanmak {izere anahtar noktalarinin koordinat bilgisi
(x;,y;) de f; vektoriinde tutulur. Boylece f; vektoriiniin boyutu 1x(K+2) olur.

Adim 5: Biitiin anahtar noktalarmna ait tanimlayici bilgiler tutuldugu Ny X (K+2)
boyutlu F 6zellik matrisi olusturulur.

Adim 6: Ozellik vektdrlerinin mutlak uzaklik degerinin hesaplanmasiyla birlikte
birbirine en yakin anahtar noktalarin eslestirilmesi gerceklestirilir. Sekil 1. 6’da anahtar

tabanli kopyala yapistir sahteciligine ait blok diyagrami gosterilmistir.

Anahtar
— = Noktalarinin

(Gri Seviyeye Cevirme) Elde Edilmesi

v
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Vektorlerinin Elde
Edilmesi

}

Hatali Eslesmelerin Birbirine En Yakin

> e Vektorlerin
En Aza Indirilmesi Eslestirilmesi

On Islem

Sahte Gorinti

Eslesme Sonucu

Sekil 1. 6. Anahtar noktasi tabanli kopyala yapistir sahteciliginin tespiti blok
diyagrami
1.3. Literatiir Arastirmasi

Bu bdliimde tezin kapsaminda yer alan pasif dogrulama yontemlerine iliskin

literatiirde gergeklestirilen yontemler incelenecektir.

1.3.1. Blok Tabanh Kopyala Yapistir Sahteciligi Tespiti Yontemleri

Kopyala yapistir sahteciliginin tespit edilmesine iliskin literatiirde yer alan ilk

calisma 2003 yilinda Fridirich ve arkadaslari tarafindan gergeklestirilmistir [9]. Bu



calismada goriintii 8x8 biiyiikliigiindeki bloklara ayrilmis ve olusturulan her bir bloga
Ayrik Kosiniis Doniisimii (AKD) uygulanmasi ile o6zellik vektorleri elde edilmistir.
Bloklardan iiretilen &zellik vektorlerinin leksikografik olarak siralanmasinin ardindan,
komsu vektdrlerin birbirlerine olan benzerliginin Oklid uzaklig1 ile hesaplanmasiyla benzer
Ozellige sahip bloklar belirlenmis olur. Yapilan bu calisma, sahte goriintiiniin JPEG
sikistirmaya maruz kalmasi durumunda sonug verirken, dondiirme ve 6lgekleme ataklarina
kars1 dayaniksizdir.

Popescu (2004) ve arkadaslari goriintiiniin ayrilan bloklarindan [9]’da Onerilen
yontem ile elde edilen 6zellik vektdr boyutunun kiicliltiilmesi ve dogrulama esnasindaki
islem karmagikliginin azaltilmasi i¢in Temel Bilesen Analizini (TBA) kullanmistir [11].
Deneysel sonuglar yontemin Toplanir Beyaz Gauss Giiriiltiisiit (AWGN), JPEG sikistirmasi
ve bulaniklastirma ataklarina kars1 dayanikli oldugunu gostermistir.

Luo (2006) ve arkadaglari tarafindan Onerilen c¢aligmada bloklara ait ozellik
vektorleri dretilirken bloklarin yogunluk bilgisinden faydalanilmistir [12]. Goriintii
bloklarinin RGB (kirmizi, yesil ve mavi) renk kanallarina ait ortalama yogunluklar1 ve bazi
yon bilgileri ile birlikte 1X7 boyutlu o6zellik vektorleri elde edilmistir. Calismada
gelistirilen yontemin [9] ve [11]’deki ¢alismalara kiyasla hesaplama karmagikliginin daha
diisiik oldugu ve ayni zamanda giiriilti, bulaniklastirma ve bunlarin kombinasyonu
seklinde uygulanan ataklara kars1 da daha dayanikli oldugu bildirilmistir.

Mahdian (2007) ve arkadaslar1 tarafindan Bulanik momentler kullanilarak
bulaniklastirma ataklarina karsi dayanikli bir yontem Onerilmistir. Her bir bloktan 1x72
boyutlu o6zellik vektorleri elde edilmistir [13]. Elde edilen &zellik vektorlerinin boyut
bliytikliiglinden dolay1 yazarlar eslestirme zamanimi iyilestirmek i¢in 6zellik tanimlayici
vektorlerin boyutlarini TBA kullanarak azaltmislardir. Sonuglarda [9, 11]’deki ¢alismalara
gore Ozellikle bulaniklastirma atagi durumunda daha yiiksek performansa sahip oldugu
gosterilmistir. Onerilen ydntemin ayrica AWGN ve kayipli JPEG sikistirma ataklarina
kars1 dayanikli oldugu deneysel sonuglarla birlikte ispatlanmastir.

Myrna (2007) ve arkadaslar1 log-polar koordinat sistemi ve dalgacik doniisiimii
temeline dayali yeni bir kopyala yapistir sahteciligi tespiti yontemi Onermislerdir [14].
Goriintiiye  dalgacik  donilisimii  uygulandiktan sonra bloklara ayirma islemi
gerceklestirilmektedir. Ayrilan bloklar log polar koordinat sisteminde ifade edilmis ve elde
edilen vektorler leksikografik olarak siralanmigtir. Siralamanin ardindan en yakin

komsularin eslestirilmesi gergeklestirilmistir. Onerilen bu yontemde diger yontemlere gore,



dalgacik doniistimiinden dolay1 daha az hesaplama karmasikligi igermektedir. Sahte
goriintli lizerinde dondiirme ve Olgekleme ataklart olmast durumunda bile Onerilen
algoritmanin etkin bir sekilde ¢alistig1 belirtilmistir.

Kang (2008) ve arkadaslar1 kopyala yapistir sahteciligi tespitinde Tekil Deger
Ayrisimi (Singular Value Decomposition, SVD) yontemini kullanmayi 6nermistir [15].
Yontem Gauss bulaniklagtirma, giriilti ekleme ve kayipli JPEG sikistirmalari
durumlarinda bile kopyala yapistir sahteciligini gergeklestirebilmektedir. Onerilen
yontemin [9], [11-13]’deki calismalara gore daha etkin ve daha diisiik hesaplama
karmasikligina sahip oldugu ve ayrica giiriiltii ataklarina karsi daha dayanikli oldugu
belirtilmistir.

Zhang (2008) ve arkadaglar1 goriintiiniin alt bantlarin1 elde etmek i¢in ADD
kullanmiglardir [16]. Faz korelasyon bilgisi hesabn ile birlikte de bloklarin benzerlikleri test
edilmistir. Boylece diger yontemlere gore daha etkin ve ataklara kars1 daha dayanikli bir
yontem Onerildigi belirtilmistir. Ancak yontemin en dnemli dezavantaj1 6telemeye duyarli
olmamasidir.

Bayram (2009) ve arkadaslar tarafindan 6nerilen bir diger yontemde, Fourier Mellin
doniisiimii kullanilarak bloklardan 6zellik vektorii elde etmede kullanilmistir [17]. Onerilen
yontemde ayrica Counting Bloom filtresi kullanilarak vektor eslestirme zamani
tyilestirilmistir. Sonuglarda yontemin diisiik derecede dondiirme ataklarina kars1 dayanikl
oldugu belirtilmistir. Yontem 10 derecenin {lizerindeki dondiirme ataklarinda basarili bir
sonu¢ liretememektedir.

Wang (2009) ve arkadaslar1 Gauss Piramit Dekompozisyonu (GPD) ile boyut
azaltimi1 gergeklestirmis ve goriintiiyii karesel bloklar yerine dairesel bloklara ayristirmistir
[18]. Bu dairesel bloklara ait 1x4 boyutlu o6zellik vektorleri elde edilmistir. Ozellik
vektorlerinin leksikografik olarak siralanmasinin ardindan benzer bloklarin eslestirilmesi
gerceklestirilmistir. Yontemin donme, giiriiltii ekleme, bulaniklastirma ve JPEG sikistirma
ataklarina kars1 dayanikli oldugu da belirtilmistir.

Bashar (2010) ve arkadaslar1 [11]’deki yaklasimi gelistirerek donme ve ters ¢cevirme
ile kopyala yapistir sahteciligi uygulanan goriintiileri tespit etmek icin ADD ve Cekirdek-
TBA (CTBA) yontemini kullanmiglardir [19]. Gelistirilen yontemin [12]’deki TBA tabanli
yonteme gore daha etkili sonug verdigi belirtilmistir. Yontemin ayrica JPEG sikistirma ve

giiriiltii ekleme ataklaria karsi da dayanikli oldugu gosterilmistir.
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Khan (2010) ve arkadaslar1 [14]’te Onerilen yontemi optimize ederek daha diisiik
hesaplama karmasikligina sahip bir yontem onermislerdir [20]. Onerilen bu yontem iki
asamadan olusmaktadir. Ilk asamada ADD kullanilarak gériintii &nce diisik boyutlu
gosterime ¢evrilmistir. Daha sonra bloklara ayrilan goriintiiden elde edilen maksimum
kontrasta sahip pikseller segilip Ozellik matrisi olusturulmustur. Bu 06zellik matrisi
siralandiktan sonra satirlar arasi faz koreldsyon hesab1 yapilmis ve eslesen bloklar yeni bir
matriste tutulmustur. ikinci asamada ise farkli ADD seviyelerinde eslesen bloklarin
kontrolii yapilmistir. Boylece daha dayanikli bir kopyala yapistir sahteciligi yontemi
Onerilmistir. Giiriilti ve JPEG sikistirma ataklarina karsi dayanikli olan bu ydntemin
donme ve Olgekleme ataklarina karsi ise dayanikli olmamasi en énemli dezavantaj olarak
rapor edilmistir.

Huang (2011) ve arkadaslar1 tarafindan gelistirilmis Ayrik Kosinlis Doniisiimii
(AKD) tabanli kopyala yapistir sahteciligi yontemi onerilmistir [21]. Onerilen ydntemin
calismasi su sekildedir: Oncelikle goriintii bloklara ayrilir ve bu bloklarm 6zelliklerini
cikarmak i¢in AKD uygulanir. Ozellik vektdriiniin boyut azaltilmasini gergeklestirmek icin
kirpma (truncating) islemi gergeklestirilir. Daha sonra leksikografik olarak siralanan
vektorlerin  eslestirilmesi  gergeklestirilmektedir. Sahte goriinti JPEG  sikistirma,
bulaniklastirma ve AWGN gibi bozulmalara maruz kalsa bile onerilen yontem sayesinde
tespiti yapildigi ortaya konmustur.

Bravo-Solorio (2011) ve arkadaslar1 bloklara ait ozellik vektorleri ¢ikararak
benzerliklerin test edilmesi islemi i¢in Fourier doniisiimiiniin koreldsyon katsayilarini
kullanmiglardir [22]. Onerilen yontemde diisiikk entropiye sahip bloklar elenmistir.
Deneysel sonuclar yontemin yansima, donme, 6l¢ekleme ve bunlarin kombinasyonu olan
ataklara karst dayanikli oldugunu gostermistir. Ayrica yontemin [14] ve [31]’deki
caligmalar ile kiyaslamasi yapilip iistlinliigli ortaya konulmustur.

Gharibi (2011) ve arkadaslar1 goriintiiniin ayrilan bloklar iizerinde doku analizi
yaparak, kopyala yapistir sahteciligi tespiti alaninda yeni bir yontem onermislerdir [23].
Bloklarin Gabor filtresi kullanilarak o6zellik vektorleri elde edilmis olup bu o6zellik
vektorlerinin  eslesme  siirelerinin  kisalmast icin TBA ile boyut azaltilmasi
gerceklestirilmistir. Son olarak da 6zellik vektorlerinin siralanmasi ve eslestirilmesi islemi
gerceklestirilmektedir. Gorsel sonuglar ile Onerilen yontemin literatiirdeki benzer

caligmalara gore %10 daha fazla dogruluk oranina sahip oldugu ortaya konulmustur.
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Hsu (2012) ve arkadaslar1 goriintiiniin ayrilan bloklarindan farkli 6lgek faktord,
donme agis1 ve frekans bilgileri ile birlikte Gabor filtresi uygulamis ve bloklara ait Gabor
ozellik vektorleri elde etmistir [24]. Onerilen yontemin [23]’deki ¢alisma ile
karsilastirilmasi yapilmis ve dogrulama orani agisindan daha iistlin performans sergiledigi
ortaya konmustur. Deneysel sonuglar yontemin donme ve Ol¢ekleme ataklarina karsi
dayanikli oldugunu ve ayrica donme ve Olgekleme ataginin birlikte uygulandigi
gorintiilerde de sahtecilik tespiti yapabildigini gostermistir.

Muhammad (2012) ve arkadaslar1 alt 6rneklemesiz Diyadik Dalgacik Doniisiimii
kullanarak kopyala yapistir sahteciligi tespiti yontemi Onermislerdir [25]. Dalgacik alt
bantlart %50 ortiisen bloklara ayrilmaktadir. Bloklarin katsayilarinin  benzerlikleri
kullanilarak eslesme islemi gergeklestirilmektedir. Yontemin JPEG sikistirma ve donme
ataklaria kars1 dayanikli oldugu belirtilmistir.

Li (2013) ve arkadaslart donmeden bagimsiz yerel ikilik Oriintii(rotation invariant
Local Binary Patterns, LBP) teknigini kullanarak, ayrilan bloklardan 6zellik vektorleri elde
etmis ve ardindan eslesme islemi gergeklestirmistir [26]. Deneysel sonuglarda Onerilen
yontemin JPEG sikistirma, giiriiltii ve bulaniklastirma gibi ataklarin yani sira donmeye ve
ters gevirme ataklarina kars1 da dayanikli oldugu gosterilmistir.

Ryu (2013) ve arkadaslar tarafindan, goriintliniin karesel bloklarindan dénmeden
bagimsiz 6zellik vektorleri elde etmek icin Zernike Momentleri kullanilmistir. Elde edilen
ozellik vektorlerini etkili bir sekilde eslestirme amaciyla yerel duyarli kiyim (Locality
Sensitive Hashing, LSH) yonteminden faydalanilmistir [27]. Hatali eslestirmeleri en aza
indirmek i¢in 6zellik uzay1 hata azaltma yontemi kullanmiglardir. Bu yaklagim daha 6nceki
uzaysal tabanli yontemlerde kullanilmamis olup daha dogru sonuglar elde edilmesini
saglamustir. Onerilen yontemin JPEG sikistirma, bulaniklastirma, beyaz Gauss giiriiltiisii ve
6l¢eklemeye kars1 dayanikli oldugu belirtilmistir.

Lee (2015) ve arkadaslari tarafindan yon histogrami (Histogram Of Gradient, HOG)
bilgisi kullanilarak goriintiiniin bloklarina dair 6zellik vektorleri elde edilerek kopyala
yapistir sahteciligi tespiti yapilmistir [28]. Elde edilen o6zellik vektorleri leksikografik
olarak siralanmig ve ardindan benzer blok c¢iftlerin eslestirilmesi gergeklestirilmistir.
Calismanin aym1 goriintiide ¢oklu kopyala yapistir sahteciligi tespiti yapabildigi ortaya
konulmustur. Ayrica kiicliik dereceli donme, bulaniklagtirma, parlaklik degisimi ve renk

azaltma gibi ataklara kars1 da dayanikli oldugu belirtilmistir. Deneysel sonuglar ile birlikte
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Onerilen yontemin [9], [11] ve [35]’deki yoOntemlerine goére daha etkin oldugu
ispatlanmustir.

Lee (2015) tarafindan Onerilen yontemde ise bloklarin 6zellik vektorlerinin elde
edilmesi Oncelikle bloklar1 temsil eden Gabor genlik degerleri hesaplanmaktadir [29].
Daha sonra yonlendirilmis Gabor genlik degerlerine ait histogram bilgisi ¢ikarilarak
istatistiksel ozellikler elde edilmistir. Elde edilen 6zellik vektorlerinin [13]’deki ¢alismaya
benzer sekilde eslestirilmesi gergeklestirilmistir. Hatal1 eslesmelerin yok edilmesi iginde
giirtiltii yok etme yontemi onerilmistir. Deneysel sonuglar 6nerilen yontemin hafif dénme,
Olcekleme, JPEG sikistirma, bulaniklastirma ve parlaklik degisimi ataklarina karsi
dayanikli oldugunu gostermistir.

Bi (2016) ve arkadaglari tarafindan, Cok Seviyeli Yogunluk Tanimlayicisi (Multi-
Level Dense Descriptor, MLDD) ¢ikarma ve hiyerarsik 6zellik eslestirme yontemleri
kopyala yapistir sahteciligi tespitinde kullanilmistir [30]. Onerilen bu ¢ok seviyeli
yogunluk tanimlayicisi, sirasiyla Renk Doku Tanimlayicisi (Colour Texture Descriptor) ve
Sabit Moment Tanimlayicisi (Invariant Moment Descriptor) yontemlerinin kullanimi ile
elde edilmektedir.  Goriintiiniin her pikselinin ¢ok seviyeli yogunluk tanimlayicisi
hesaplandiktan sonra hiyerarsik 6zellik eslestirme yontemi ile sirasiyla eslesen bdlgelerin
tespiti yapilmaktadir. Ayni renk dokusuna sahip pikseller gruplandirilarak ayrik piksel
gruplar1 olusturulmaktadir. Eglestirme islemi komsu piksel gruplar1 ile birlikte
yapilmaktadir. Onerilen bu yaklasim ile birlikte hesaplama maliyeti diisiiriilmektedir.
Hatali eslesmeler uyarlanabilir uzaklik ve yonlenim tabanl filtreleme (Adaptive Distance
and Orientation Based Filtering) ile minimize edilmistir. Onerilen bu ydntemin geometrik
bozulma, JPEG sikistirma, giiriiltii ekleme ve boyut azaltma gibi ataklara kars1 dayanikli

oldugu gosterilmistir.

1.3.2. Anahtar Noktas1 Tabanh Kopyala Yapistir Sahteciligi Tespiti Yontemleri

Huang (2008) ve arkadaslar1 kopyala yapistir sahteciligi tespitinde Olgek Bagimsiz
Ozellik Déniisiimii (Scale Invariant Feature Transform, SIFT) algoritmasini kullanmay ilk
olarak 6nermislerdir [31]. Yontemde 6ncelikle girdi goriintiisiine ait anahtar noktalar1 elde
edilmekte ve ardindan bu anahtar noktalarin 6zellik vektorleri ¢ikartilarak eslestirme

gerceklestirilmektedir. Deneysel sonuglarda kopyala yapistir sahteciligi uygulanan
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gorlintlinlin  donme, Olgekleme, giiriiltii ekleme, bulaniklastirma ve JPEG sikistirma
ataklarina maruz kalmasi durumunda bile basarili oldugu ortaya konulmustur.

Bu ¢alismanin ardindan Pan (2010) ve arkadaslar1 yeni bir SIFT tabanli kopyala
yapistir yontemi 6nermislerdir [32]. Bu yontemde SIFT ile birlikte elde edilen anahtar
noktalarina ait 6zellik vektorlerinin de ¢ikarilmasi sonrasinda birbirine en yakin komsu
Ozellik vektorlerini bulmak i¢in Best-Bin-First (BBF) algoritmasi uygulanmistir.
Korelasyon haritalamasi ile birlikte eslesen bolgelerin smirlar1 belirlenmektedir Eslesme
sonrasi ortaya c¢ikan bolgelerde uzaysal doniisiimii tutarli olmayan eslesmeler elimine
edilerek hatali eslesmelerin Oniine gecilmistir. Bu yontemin koreldsyon haritalamasi ile
eslesen bolgenin sinirlariin belirlemesi sayesinde, eslesme sonucunda sadece eslesen
anahtar noktalarmin gosterildigi [31]’e gore daha etkin bir sonug elde edilmistir. Onerilen
bu yontemin ayrica Slgekleme ve donmeye karst dayanikli oldugu deneysel sonuglar ile
birlikte ispatlanmistir.

Pan (2010) ve arkadaslarinin bir sonraki ¢alismalarinda ise SIFT algoritmasi ile elde
edilen anahtar noktalarina ait c¢ikarilan Ozellik vektorleri BBF algoritmasi ile
eslestirildikten sonra hatali eslestirmeleri elimine etmek i¢in Random Sample Consensus
(RANSAC) algoritmasi kullanilmistir [33]. Daha sonra korelasyon haritasi olusturularak
eslesen bolgelerin smirlart belirlenmistir. Kopyalanip yapistirilan bolgenin dlgekleme,
dondiirme, yansima ve aydinlatma gibi ataklara maruz kaldigi durumlarda bile sahtecilik
tespiti yapabildigi ispatlanmistir. Ayrica 6nerilen yontemin [11] ve [31]’deki ¢alismalar ile
benzer performansa sahip oldugu ancak bu g¢aligmalarda kopyalanip yapistirilan bolgenin
bozulmaya ugradigir durumda basarisiz oldugu belirtilmistir.

Xu (2010) ve arkadaslari Hizlandirilmis Dayanikli Oznitelikler (Speed up Robust
Feature, SURF) algoritmasini kullanarak test goriintiisiinden anahtar noktalar ¢ikartarak bu
anahtar noktalarma ait 6zellik vektdrlerini elde etmislerdir [34]. Onerilen bu ydntemde
anahtar noktalarina ait 6zellik vektorleri iki gruba ayrilarak, gruplardaki birbirine en yakin
vektorlerin tespiti yapilarak anahtar noktalarin eslestirilmesi gergeklestirilmistir. Yontemin
donme, 6l¢ekleme, giiriiltii ekleme, bulaniklastirma gibi ataklara karst dayanikli oldugu
deneysel sonuglar ile birlikte ortaya konmustur.

[31]’deki ¢alismadan sonra Amerini (2011) ve arkadaslart SIFT algoritmasini
hiyerarsik kiimeleme ile birlikte kullanarak daha kapsamli bir ¢alisma gerceklestirmistir
[35]. Kopyalanan boélgenin ¢oklu yapistirilmasi sonucu olusan sahteciligin tespiti de bu

calisma kapsaminda degerlendirilmistir. Calismada test goriintiisiinden SIFT algoritmasi
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ile elde edilen anahtar noktalarina ait Ozellik vektorleri hiyerarsik kiimeleme ile
eslestirilmistir. Hatali eslestirmeleri yok etmek icin RANSAC algoritmasindan
faydalanilmistir. Onerilen yontemin JPEG sikistirma, giiriiltii ekleme, donme ve dlgekleme
gibi ataklara kars1 dayanikli oldugu gosterilmistir.

Jaberi (2013) ve arkadaslart SIFT ile benzer 6zellikler igermesinin yani sira ayna
yansimalarina karsi da dayanikli olan MIFT (Mirror Reflection Invariant Feature) tabanli
kopyala yapistir sahteciligi tespiti yontemi 6nermislerdir [36]. Onerilen ydntemin temel
adimlari; anahtar noktalarinin ¢ikarilmasi, anahtar noktalarina ait afin doniistimlerin tahmin
edilmesi, yinelemeli olarak afin doniisiimiin azaltilmasi, kopyalanip yapistirilan bdlgelerin
belirlenmesi seklindedir. Anahtar noktalarin eslesmesinden sonra hatali eslesmelerin
RANSAC ile elimine edilmesi gergeklestirilmistir. Onerilen yontemin dlgekleme, dénme
ataklarma dayaniklidir ve ayrica ozellikle kiiciik bolgelerin kopyalanip yapistirilmasinda
yiiksek dogruluk orani elde edilmistir.

Kiruthika (2014) ve arkadaglar1 SURF tabanli ¢oklu kopyala yapistir sahteciligi
tespiti yontemi O6nermistir [37]. Gri seviyeye ¢evrilen goriintiiden SURF algoritmasi ile
anahtar noktalar1 ve bu onlara ait Ozellik vektorleri elde edilmistir. Eslesen anahtar
noktalarin belirlenmesinde [35]’de tanimlanan genellestirilmis 2NN (generalized
2NN,g2NN) stratejisi olarak adlandirilan eslesme algoritmasi kullanilmistir. Daha sonra
eslesen noktalar iizerinde Kiimelenmis Hiyerarsik Kiimeleme yaklagimi kullanilarak hatali
eslesme oranlar1 azaltilmaya ¢aligilmistir.

Zhu (2015) ve arkadaglar1 sahte goriintiilerin tespiti igin diigiikk hesaplama zamani
avantaji olan donmeye karsi dayanikli Oriented FAST and Rotated BRIEF (ORB)
algoritmasii kullanmiglardir [38]. Yazarlar ORB algoritmasina 6l¢ek bagimsiz 6zellik
kazandirmak i¢in bu algoritmayr Gauss 6l¢ek uzayinda uygulamislardir. Calismada ayrica
nesne kapama sahteciligi ele alinarak 6nerilen yontemin basarist vurgulanmstir. Deneysel
sonuglarda yontemin JPEG sikistirma, bulaniklastirma, giiriiltii ekleme, donme ve dlgek
bagimsiz oldugu gosterilmistir. Calismanin, SURF tabanli [34]’deki c¢alisma ve SIFT
tabanli [35] deki ¢alismalara gore daha etkin oldugu ispatlanmistir.

Wenchang (2016) ve arkadaslari Pargacik Siiri Optimizasyonu (PSO) kullanarak
SIFT tabanli yeni bir anahtar noktasi tabanli kopyala yapistir sahteciligi tespiti yontemi
onermislerdir[39]. Yontemin [34, 35]’deki c¢alismalara gore daha etkin kopyala yapistir
sahteciligi tespiti yaptig1 ortaya konulmustur. Bu yontemlerin az sayida hatta hi¢ anahtar

noktast bulmamasi durumunda etkin kopyala yapistir sahteciligi tespiti yapamayacagi
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vurgulanmigtir. Calismada literatiirdeki SIFT tabanli kopyala yapistir sahteciligi
yontemlerindeki klasik islem adimlari uygulandiktan sonra goriintiiniin 6zelliklerine gore
her goriintii icin otomatik olarak uygun parametre degerleri iiretmektedir. Son adimda
iretilen sonucun analizi yapilarak parametrelerden bir dongii icerisinde basa doniilerek N
defa yeni grup iretilmektedir. Hatali eslesmeleri elemek icin RANSAC ile dnce eslesen
noktalar arasindaki uzakliga bakarak da bir eleme yapilmaktadir. Onerilen ydntem ayrica

JPEG sikistirma, AWGN, donme ve 6l¢ekleme gibi ataklara kars1 dayaniklidir.

1.4. Anahtar Noktasi Tabanh Ozellik Cikarma Yoéntemleri

Bu boliimde pasif dogrulama alaninda yaygin kullanima sahip olan SIFT, SURF ve
ORB yontemlerinin detaylarindan bahsedilecektir. Ayn1 zamanda tez kapsaminda nesne

kapamaya dayal1 sahteciligin tespitinde kullanilan AKAZE yontemi de ele alinacaktir.

1.4.1. Olcekten Bagimsiz Oznitelik Déniisiimii (Scale Invariant Feature

Transform)

Olgekten Bagimsiz Oznitelik Déniisiimii (Scale Invariant Feature Transform, SIFT)
algoritmasi, bir goriintiide ayirt edici yerel 6zellikleri ¢ikarmak i¢in 1999 yilinda David G.
Lowe tarafindan oOnerilmistir [40]. Bu algoritma bir goriintiiden 6l¢ekleme, Gteleme ve
donmeden bagimsiz Oznitelikler elde edilmesini saglamaktadir. Olgeksel uzaydaki
ekstremum noktalarin belirlenmesi, anahtar noktalarin belirlenmesi, yon atama islemi ve
anahtar noktast Ozellik tanimlayicilarinin belirlenmesi SIFT algoritmasinin temel

adimlaridir.
1.4.1.1. SIFT Anahtar Noktalarinin Belirlenmesi ve Yon Atama Islemi
I(x,y) girdi goriintiisii i¢in ilk olarak Esitlik (1.3) kullanilarak farkli standart

sapmalara sahip Gauss filtreleri G(x,y, o) ile konvoliisyonu sonucu elde edilen goriintiiler

ile Gauss 6l¢ek uzayi olusturulmaktadir.

Lx,y,0) = G(x,y,0) * 1(x,y) (1.3)
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G(x,y,0) = ! e~ (?+y?)/20? (1.4)

2mo?

Esitlik (1.4)’de verilen Gauss filtresinin hesaplanmasinda birinci ve ikinci dlgek igin

sirasiyla oy Ve o, arasindaki oran k kadardir. Lowe k degerini V2 olarak ele almustir [41].
Bu durumda Gauss ¢ekirdegi 6l¢ek uzayir standart sapma degeri Esitlik (1. 5)’deki gibi

hesaplanmaktadir.
o, =k 1lo=2""1¢ (1.5)

Olgek uzayi, carpim faktorii k=21/° olacak sekilde (X,y, o) parametrelerinden dolay1
tic boyutlu bir karsilastirmaya ihtiya¢ duyuldugu igin her biri s+3 adet yumusatilmis
goriintii iceren oktav adi verilen serilere ayrilir. ikinci oktav, ilk oktavin o, kadar alt
orneklenmis ve boyutu yar1 oranina indirgenmis goriintii ile baglar. Sonraki her oktav i¢in
bu islem bir 6nceki oktav kullanilarak oktav sayisi kadar benzer sekilde tekrarlanir.

Gortintiiniin 6lgek uzay1r belirlenmesi isleminden sonraki adimda ise her oktav igin
Gauss uzay farki (Difference of Gaussian, DoG) hesaplanir. DoG uzayi, farkli standart
sapmalara sahip Gauss filtreleri ile konvoliisyonu gergeklestirilmis goriintiilerin farklari

alinarak elde edilmektedir. Bu islemin genel yapist Sekil 1.7’ de gosterilmistir.

D(x,y,0) = (G(x,y,ko) — G(x,y,0)) * [(x,y) (1. 6)
= L(x,y,ko) — L(x,y,0)

Ekstremum noktalarinin bulunmasi asamasinda ise, her bir DoG goriintiisiiniin alt,
ist ve kendi Olgegindeki her piksel g¢evresindeki sekiz piksel ve komsu oOlceklerde
hizasindaki dokuzar piksel olmak {izere toplam 26 piksel ile karsilastirilir. Eger piksel o
bolgenin yerel maksimumu veya yerel minimumu ise aday anahatar noktasi olarak
belirlenir.

DoG uzayi ile elde edilen aday 6zellik noktalariin elenmesi islemi ise bir sonraki
adimda gerceklestirilmektedir. DoG operatdriiniin  yogun kenardan etkilenmesi ve
giiriiltiiye hassas olmasindan dolayi, diisiik ¢oziinilirliige sahip ve kenarlarda yer alan

anahtar noktalar1 minimize edilmektedir.
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Sekil 1. 7. Iki 6l¢ek uzay arasindaki farklarin (DoG) bulunmasi [40].

Diisiik ¢oziiniirliige sahip 6zellik noktalarinin minimize edilmesi i¢in DoG uzayinda
D (x, y, o) fonksiyonunun ikinci dereceden Taylor serisi kullanilmaktadir. Bu yaklasim
eslesme ve duraganlik anlaminda biiyiik bir gelisme saglamaktadir. Esitlik (1.7) ile 6zellik

noktalarinin yeni konumlari belirlenmekte ve D (x) elde edilmektedir.

T
D(%) =D +35 i (L.7)

X

. _d?D™% dD
T odx? dx

Bu fonksiyon her aday 6zellik noktasi i¢in bu hesaplanmakta ve |D(x)| degerinin
esik degerinden kiigiik olmasi durumunda ilgili aday noktasi elenmektedir. Yazarlar bu
esik degerini 0.5 olarak ele almistir.

Kenar bolgesinde tespit edilen aday anahtar noktalarini elemek icin (1.8)’de verilen
Heissan matrisi kullanilmaktadir.

Dy D
H:[xx

D ny] (1.8)

xy Yy
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Heissan matrisi hesab1 yapildiktan sonra bu matrisin 6z degerleri hesaplanmaktadir.
Ancak matrisin 0z degerinden ¢ok, degersel oranindan ¢ikarim yapilacagi i¢in yalnizca

oransal olarak ilgilenmek yeterli olacaktir.

Tr(H)= Dy, + Dy, = a+ f, Det(H)=D,D,, —(Dy*)=apf (19
(1.9)°’daki determinantin negatif olmasit durumunda biikiimiin farkli isarete sahip

olmasindan 6turti bu nokta elenir.

Tr(H)? _ (a+p? _ @B+p)? _ (r+1)? Tr(H)? _ (r+1)>2
Det(H)  a«f rp2 r ' Det(H) < r (1.10)

Esitlik (1.10) yardimiyla elde edilen oran esik degerinden kiigiik ise aday 6zellik
noktast elenmektedir. Yazarlar r=10 degerini kullanmislardir. Bdylece kesin anahtar
noktalar1 belirlenmis olur.

Anahtar noktalarina dénmeden bagimsizlik kazandirmak igin bir sonraki adimda ise
belirlenen anahtar noktalarina y6n atamasi yapilmaktadir. Her 6zellik noktasi etrafinda
gradyan yonleri ve bilylkliikleri hesaplanmakta ve bu bolgedeki en belirgin yon
bulunmaktadir. Bulunan en belirgin yon 6zellik noktasinin yonii olarak atanmaktadir.

Her bir L(x,y) gorintii 6rnegi igin, Ozellik noktasi etrafindaki her piksel igin,
pikseller arasindaki farkliliktan yola ¢ikilarak (1.11) kullanilarak ilgili nokta ig¢in gradyan
biiytikligi m(x, y) ve yonelimi 6 (x, y) hesaplanmaktadir.

m(x,y) = (L& +1,y) —Llx—1,y)%*+ (Ley+ 1) — Llx,y — 1))?

_q1 LOy+1)—-L(x,y—1)
L(x+1,y)-L(x—1,y) (1.11)

0(x,y) = tan

Her biri digerinden 10 derece ag¢1 farkina sahip olacak sekilde 360 derecelik yon
araligin1 kapsayan 36 adet bin’den olusan bir yon histogrami olusturulur. Bu histogram
anahtar noktasinin 6lgegi olan o 'nin 1,5 kat1 kadar genislikteki Gauss aralikli dairesel
penceresindeki ozellik noktalarinin gradyan biiyiiklik degeri olan m(x,y) eklenmesi ile
elde edilir. Ornegin pencere igerisindeki pikselin yonelimine en yakin binin degerine o
pikselin gradyan biiyiikliigli eklenir. Bu islem pencere igerisindeki tiim pikseller i¢in

uygulanir.
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Olusturulan histogramdaki en yiiksek tepe noktasina sahip bin yonelim agis1 baskin
degerini verir. Ayrica bu degerin %80’inden biiyiikk olan diger tepe noktalarmna sahip
yonelimler kullanilarak ayni noktada fakat farkli yonelime sahip anahtar noktalar
olusturulur. Noktalarin sadece yaklasik %15’inin sahip olabildigi bu durum yonelimin
kararsizligina sebep oluyormus gibi goéziikse bile anahtar noktasina ek ozellik katarak
noktanin benzersiz bir yapiya kavusmasini saglar. Bu da eslesmenin kararliligima katki

saglar.

1.4.1.2. SIFT Ozellik Tamimlayicilarinin Elde Edilmesi

Bu adimda daha onceki adimlarda konum, &lgek ve yon bilgisi atanan anahtar
noktalarinin birbirinden ayirt edilebilmesi icin her 6zellik noktasina 6zel tanimlayicilar
olusturulmaktadir. Ik asamada, her 6zellik noktas: etrafinda 16x16 ik blok alinmakta ve
birbirleri arasinda 45 derece a¢i farki olacak sekilde sekiz yonelime sahip yonelim
histogrami i¢eren 4x4 likk 16 bloga boliinerek drnekleme alani olusturulmaktadir. Her okun
yonelimi histogramin yo6nelim bilgisini; biyiikligii ise bir hesaplanan gradyan
biiyiikliigiinii ifade eder.

Bir histogramdan digerine ya da bir yonden digerine yumusak 6rnek kaydirmalar i¢in
yani degisimlerdeki sinir etkisini azaltmak i¢in diger bir ifadeyle sekiz yonelime sahip
histograma olan etkisini diizgiin sekilde dagitmak icin, Ttglii-dogrusal (tri-linear)
interpolasyon kullanilarak her bir gradyan ornek degeri komsu histogram binlerine
dagitilmistir. Yani bindeki her bir giris, her bir boyut i¢in (1-d ) agirhigiyla carpilmustir.
Burada d, bin’in merkez degerinden uzakligin1 vermektedir.

Sekil 1.8’de 8x8 ornek kiimesinden hesaplanan 2x2 boyutlu tanimlayici dizisi
gosterilmektedir. Tanimlayic1 Sekil 1.8’de goriilen oklarin uzunluguna karsilik gelen tiim
yon histogram giriglerinin degerlerini iceren bir vektér bigimindedir. Fakat en iyi
sonuglarin  her birinde sekiz yon bini olan 4x4 boyutlu histogram dizisiyle
gerceklestirilebilecegi gosterilmistir. Bu durumda 4x4x8=128 elemanli 6zellik vektorii elde

edilmis olunur [40].
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Sekil 1. 8. Goriintii gradyan1 ve anahtar nokta tanimlayicilar [40].

1.4.2. Hizlandirllmis Dayamkh Oznitelikler (Speed up Robust Feature)

Hizlandirilmis Dayanikli Oznitelikler (Speed up Robust Feature, SURF) algoritmas1
bir goriintiide dondiirme, Olcekleme ve Otelemeden bagimsiz olarak yerel ozellik
noktalarinin belirlenmesi icin ilk olarak 2006 yilinda Herbert Bay tarafindan gelistirilen
ozellik c¢ikarma algoritmasidir [41]. Bu yontem, Lowe tarafindan onerilen SIFT [40]
yontemi ile benzer adimlara sahip olmasinin yani sira 6nemli iyilestirmelere de sahiptir.
SURF algoritmasi herhangi bir performans kaybi olmadan SIFT e gore anahtar noktalarini

daha hizli tespit edebilmektedir.

1.4.2.1. SURF Anahtar Noktalar1 Bulma

SURF algoritmasinin temeli tiimlev goriintiilere ve Hessian matrisi ile birlestirilmis
konvoliisyon islemine baghdir. (1.12)’de verilen Hessian matrisinin farkli goriintii bolgesi
ortaya ¢ikarma Ozelliginden yararlanarak goriintiideki anahtar noktalar bulunur. Timlev
goriintii  yaklasimi ise hesaplama siiresini olduk¢a diisirmektedir. Hessian matris
determinant1 0l¢iit olarak kullanilarak bolgeler arasindaki degisimler hakkinda bilgi

edinilmektedir.

Lix(x,0) Lyy(x,0)

H =
Ly, (x,0) Ly, (x,0)

(1.12)
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Burada L, (1.13)’de goriildiigii gibi ikinci derece tiirevin konvoliisyon sonucudur ve

Ly, ve Ly, ’de benzer sekilde elde edilir.

Lee(%,0) = 1(0) * 5 (o) (L13)

Konvoliisyon islemleri hem hesaplama karmagikligini diistirmekte hem de tiimlev
gorlntiilerin hesaplanmasini kolaylastirmaktadir. Bu sekilde daha hizli sonug elde
edilmektedir.

Timlev goriintiiniin elde edilmesi isleminde ise Esitlik (1.14)’deki gibi goériintiiniin
her pikseli i¢in bu deger hesaplanarak yeni bir goriintii elde edilmektedir. Bu goriintii X ve
y etrafindaki pikseller arasinda kalan dikdortgen bdlgesinin piksel degerlerinin

toplamindan olugmaktadir.
I1%(xy) = S5 201G )) (1.14)

Hessian matris i¢in kullanilan Gauss filtresi, G(o) uygulanmadan 6nce ayriklastirilip
kirpilmas1 gerekmektedir. SURF algoritmast bu siizgegleri kutu siizgeglerle birlikte
kullanmaktadir. Sekil 1.9’da 9x9 boyutunda ¢ = 7.2 degerli Gauss filtresi kullanilarak elde
edilmis l¢ek uzayin en alt seviyesi bulunmaktadir. Burada gri renkli alanlar sifiri, beyazlar

pozitifi ve siyahlar ise negatifi temsil etmektedir.

Sekil 1. 9. Soldan saga dogru: y yoniinde ve xy-yoniine 2. Derecede Gaussian tiirevleri
ve yazarlarin bu tiirevlerin kutu filtreleri ile 6nerdikleri yaklagimi [41].

Kutu siizgecleri ve tiimlev goriintiilerin kullanimindan dolayr SIFT’de oldugu gibi
bir onceki filtrelenmis katmandaki goriintiiye ayn filtre uygulanamamaktadir. Bu yiizden
degisik boyutlarda ve Ol¢eklerde kutu siizgecleri timlev goriintiilere uygulanarak olgek-
uzay yapist olusturulmaktadir. Bu yiizden dlgek uzayr tekrarlamali bir sekilde boyutu
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azalan goriintiilerin yerine artan dlgekli goriintiilerden olusmaktadir. SURF algoritmasinda

olusturulan piramitsel 6l¢ek uzayr Sekil 1. 10°da sol taraftaki gibidir.

Olcek
Olcek

Sekil 1.10. SURF algoritmasinda olusturulan piramitsel 6lgek uzayi [41].

Olgek uzaymin olusturulmasi islemine 9x9’luk filtre ile baslanmakta ve daha sonra
filtre boyutu sirasiyla 15x15, 21x21 ve 27x27 olacak sekilde uygulanmaktadir. Sekil

1.11°de kutu filtreleri ile olusturulan piramidin filtre boyutlarinin grafiksel gosterimi

verilmistir.

27 51 |75 |99

£ 15 27 | 39 |51
)
9 150 21 [ 2T
| 2 4 8 '
Olcek

Sekil 1.11. Ug oktava sahip piramitsel yap1y1 olusturmak igin kutu
filtrelerinin boyutlar1 [41].

Olusturulan olgek-uzay yapisinda Hessian determinantlariin sonuglarina gore
ozellik noktalar1 ¢ikarilmaktadir. Ardisik li¢ O6lcekten 3x3’ likk alanlar segilerek toplamda
3x3x3=27 tane piksel arasinda en yiiksek gradyan degerine sahip piksel 6zellik noktasi

olarak belirlenmektedir.
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1.4.2.2. SURF Ogzellik Tanimlayicis1 Cikarma

Ozellik noktalarma tanimlayici atama isleminde ilk adim olarak anahtar noktasi
merkez olacak sekilde karesel alanlar olusturulur. Ozellik noktasinin bundugu odlgek s
olarak alindiginda bu karesel alanlarin biyiikliigi 20s olacak sekilde alinmalidir.
Belirlenen bu alan daha sonra biiyiikliigii 55 olacak sekilde 4x4 Tiik karelere boliniir. Bu
4x4 lik alanlara Haar dalgacik filtresi yatay ve dikey sekilde uygulanarak x ve y yoniindeki
tirevler hesaplanmaktadir ve sirasiyla dx ve dy elde edilmektedir (filtre boyutu 2s’dir).
Geometrik bozulmalara ve konum hatalarina karsi dayaniklilign artirmak ig¢in anahtar
noktast merkez olacak sekilde dx ve dy yanitlar1 6ncelikle o = 3.3 s parametresi ile Gauss
agirliklandirilmasi yapilir. Daha sonra her alt alan i¢in elde edilen dx ve dy degerleri
toplanir ve bu toplamlar tanimlayict vektoriin ilk kismini olustururlar. Ayrica
tanimlayicinin kutupsal yogunluk degisimleri hakkinda bilgi de tutmasi i¢cin bu yanitlarin
mutlak degerlerinin (|dx| ve |dy|) toplamlar1 da elde edilir. Boylece her alt bolge dort
boyutlu tanimlayici vektoére sahip olmus olur. v= (3 dx,Y. dy,Y|dx|,Y|dy|). Her 4x4
boyutlu alt vektor igin bu dort boyutlu vektor ¢ikartilir. Dolayisiyla 4x(4x4)=64 boyutlu

tanimlayici vektor olusturulmus olur.

1.4.3. ORB (Oriented FAST and Rotated BRIEF)

Rublee ve arkadaslar1 2011 yilinda, SIFT ve SURF algoritmalarina alternatif olarak
bir yontem 6nermislerdir [42]. Onerilen bu ydntem iyi performans ve diisiik maliyet
ozelliklerine sahip olan FAST (Features from Accelerated Segment Test) ve BRIEF
(Binary Robust Independent Elementary Features) algoritmalari tizerine kuruludur.

SIFT, SURF gibi anahtar noktasi ¢ikarma yontemleri yonelim operatdriine sahip iken
FAST algoritmasinda boyle bir o6zellik yoktur. Bu yiizden donmeye karsi duyarlilik
kazandirmak icin ORB algoritmasinda, FAST algoritmasiyla bulunan 6zellik noktalarina
ait yonelim bilgisi elde edilip BRIEF sonucu ¢ikarilan tanimlayiciy1 yonlendirmistir. ORB
algoritmasimin temel adimlari: FAST ile anahtar noktasinin tespit edilmesi, anahtar
noktalarinin ~ yonelimlerinin  bulunmasi, yonlendirilmis BRIEF tanimlayicilarinin

olusturulmasi seklindedir.
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1.4.3.1. FAST ile Anahtar Noktalarmin Elde Edilmesi

FAST (Features from Accelerated Segment Test) algoritmas: Edward Rosten ve
Tom Drummond tarafindan hizli kdse noktasi ¢ikarma yontemi olarak onerilmistir [43,44]
. Bu yontemde bir aday noktanin kdse olup olmadigina karar vermek igin 16 piksellik

Bresenham ¢emberi kullanir.

Sekil 1.12. FAST kose bulma algoritmasinda Bresenham ¢emberi ¢izimi [44].

Sekil 1.12°de goriildiigii gibi parlaklik degeri I, olan bir p aday noktas: secildiginde
saat yoniinde her bir piksel 1’den 16’ya kadar numaralandirilir. p noktasinin kdse noktasi
olup olmadigina karar vermek i¢in asagidaki durumlar kontrol edilir.

1. Durum: I,, degerini cemberdeki 1, 5, 9 ve 13 degerleri olan dort pusula yoniindeki
pikseller ile karsilastirilmasi islemi gergeklestirilir. t esik degeri olmak lizere, eger secilen
dort nokta arasindan en az ii¢ noktanin piksel degeri, I,+t degerinden biiylk veya I,-t
kiigiik degil ise, p noktasi kdse nokta olarak segilir.

2. Durum: 1. Durumum tersi durumunda ise yani eger en az {i¢ noktanin piksel
degeri I, +t degerinden biiyiik veya I, -t’den kiiciik ise, gember iizerinde yer alan 16
pikselin hepsine bakilir. 16 piksel arasindan en az 12 bitisik noktanin verilen sarti
saglamasi gerekir. Bu islem, goriintiideki geriye kalan tiim noktalar i¢in uygulanir.

ORB algoritmasinda iyi performansindan otiirii dairesel ¢emberin yarigapt 3 ve
karsilastirmada kullanilan t esik degeri 9 (FAST-9) olarak alindigi belirtilmistir [42].

ORB ayrica degisen oOlceklerde degismeyen anahtar noktalari bulmak igin

goriintlinlin G6lgek piramidini ¢ikararak FAST yontemi uygulanarak c¢ikartilmaktadir. Her
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bir dlcekte, anahtar noktalar FAST yontemini uygulayarak cikartilir. Anahtar noktalar elde
edildiginde, Harris kdse metrigi kullanilarak anahtar noktalar siralanir ve sadece en iisten

N tane nokta belirli bir esik degerine bagl olarak segilir.
1.4.3.2. Yonelimlerin Bulunmasi

ORB, kolay ve etkili kdse yoneliminin bulunmasini saglayan yogun agirlik merkezi
temeline dayanir. Yogun agirlik merkezi koselerin  yogunluklarinin  merkezleri
dengeledikleri varsayilmaktadir. Esitlik (1.15) ile elde edilen kdse noktasinin moment

degerleri yardimiyla merkez koordinatlari elde edilir.

Mg = Ty XPYUU(xy) € = (B2, 20) (1.15)

)
moo Moo

Merkez (C) ve kose noktasi (O) arasinda 0C vektorii oldugu diistiniiliirse bu aradaki

ac1 degeri ise asagida verilen Esitlik (1.16) ile bulunur.

6 = atan (m m) = atan (?) (1.16)

Moo = Moo
1.4.3.3. BRIF ile Tamimlayicilarin Elde Edilmesi

BRIEF algoritmas1 6zellik noktalarma ait ikili bir tanimlayici iireten algoritmadir
[46]. BRIEF yonteminde bir parga (patch) alinir ve giiriiltiiye karsi bir Onislem olarak
yumusatilir. Bu yumusatma islemi tiimlev goriintiilerin alinmasiyla gerceklestirilmistir.
Yumusatilmigs 31x31’lik bir bolge olarak p ele alindiginda ilgili bolge Esitlik (1.17)’de

gosterilen ikilik teste tabii tutulur.

1: p(x) <p() (1.17)

(p;x,y) = {(); p(x) = p(y)

Burada p(x), p pargasinda X noktasinin yogunludur. Ozellik vektorii olan £, (p)
(1.18)’ deki gibi n adet ikilik test yapilarak olusturulur.
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fi®) = Y19 271 (1.18)

[46]’da yumusatma islemi i¢in birgok dagilim yontemi gozlemlenmis olup ORB’de
Gauss dagilimimin en iyi performansa sahip olmasindan 6tiirii segildigi belirtilmistir. Bu
caligmada ayn1 zamanda vektor uzunlugu n=256 olarak alinmistir [43].

ORB’de rotasyona kars1 dayaniklilik kazandirmak igin anahtar noktalarinin yonelim
bilgisi ile BRIEF sonuglar iliskilendirilerek yonlendirilmis BRIEF 6zellik tanimlayicilar
elde edilmektedir.

Herhangi x; ve y; noktasi i¢in elde edilen n tane ikilik test sonuglari igin P =

[)’1 yn] matrisi  tanimlandiginda 6; yonlenim agis1  i¢in donme  matrisi
Ry = [CQS 0 _SmHi] kullanarak yonlendirilmis matris Py=R,. P seklinde elde edilir. Bu
' Lsin®; cos6;

sekilde ORB tanimlayicis1 Py matrisini kullanarak Esitlik (1.19)’daki gibi hesaplanr.

ORB(i) = fu(®)|(x;,¥:) € Py (1.19)

1.4.4. AKAZE-Hizlandirilmis KAZE

Dogrusal olmayan 6l¢ek uzaymi kullanan anahtar noktasi ¢ikarma algoritmalarindan
olan AKAZE (Accelerated-KAZE) algoritmas1 Pablo ve arkadaglari tarafindan 2013°te
onerilmistir [50]. Bu algoritma yine ayni yazarlarin 6nceki ¢alismasi olan KAZE Ozellik
tanimlayicisi algoritmasinin gelistirilmesiyle elde edilmistir [49].

Klasik anahtar ¢ikarma yontemlerinden olan SIFT [40] ve SURF [41] algoritmalari
coklu oOlgek yapisini kullanan algoritmalardir. Bu iki yaklasim da Gauss 6l¢ek uzayim
kullanarak O6zellik tanimlamasini gergeklestirmektedir. SIFT Gauss olgek uzaymi
piramitsel yapiy1 olusturmak i¢in kullanirken, SURF algoritmasi kutu filtreleri araciligiyla
yaklasik Gauss tiirevlerini kullanirlar. Bu metotlarin en biiyiilk dezavantaji nesne
sinirlarinin koruyamamasidir. Cilinkii Gauss bulaniklastirmasi detaylar1 ve giirtiltiiyli aym
derecede bulaniklastirmaktadir. Alcantarilla ve arkadaglari bu problemin iistesinden
gelebilmek i¢in 2012 yilinda KAZE o6zellik ¢ikarma algoritmasint onermislerdir [49]. Bu
yontem kullandiklar1 dogrusal olmayan filtreleme sayesinde SIFT ve SURF’e gore tekrar
edilebilirligi ve ayirt edilebilirligi artirmistir. KAZE dogrusal olmayan difiizyon
denklemlerini ¢6zmek i¢in Additive Operator Splitting (AOS) yaklagimini kullanmaktadir.
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Ancak AOS yiiksek hesaplama karmasikligi problemini dogurmustur. KAZE yonteminin
hesaplama karmasikligi, bu yontemin esas dezavantaji olarak ortaya ¢ikmaktadir.

KAZE oOzellik ¢ikarma yonteminin kullandigi dogrusal olmayan difilizyon
filtrelemenin sagladigi avantaj1 koruyarak daha hizli bir sekilde 6zellik ¢ikarmak i¢in ayni
yazarlar tarafindan dogrusal olmayan Olgek yapisin1 olusturmak igin Fast Explicit
Diffusion (FED) matematiksel yapist kullanilmistir. Ayrica FED’in KAZE o6zellik
tanimlayici algoritmasinda kullanilan AOS semasina gore daha kolay uygulanabildigi ve
daha dogru oldugu belirtilmistir. FED yapisinin 6nemli 6lgiide sagladigi hiz avantajindan
dolayr bu ozellik tanimlayict algoritmast Hizlandirilmis KAZE (AKAZE) olarak
adlandirilmigtir. Bu algoritmanin sagladigi diisiik hesaplama zamani 6zelligini korumak
icin ozellik tanimlayici algoritma da gelistirilerek Modified Local Difference Binary (M-
LDB) algoritmasi Onerilmistir. KAZE’de kullanilan &zellik tanimlayici algoritma olan
LDB algoritmasi donmeye ve 6l¢eklemeye dayanikli degil iken M-LDB algoritmasi 6l¢ek
ve donmeden bagimsizdir [49, 50].

AKAZE algoritmasinin SURF, SIFT ve KAZE’ye gore daha hizli oldugu ve ayrica
ORB ve BRISK de dahil olmak iizere daha onceden Onerilen biitiin anahtar ¢ikarma
yontemlerine gore de daha etkin ¢alistig1 belirtilmistir [50].

Dogrusal olmayan dagilim filtreleme, goriintiiniin parlakliginin artan 6lgek seviyeleri
boyunca dagilim isleminin asamalarini tanimlar. Dagilim islemi bir akis fonksiyonunun
diverjansi tarafindan kontrol edilir. Bu yaklasim da dogrusal olmayan kismi diferansiyel
denklemler ile ¢oziiliir ¢linkii diferansiyel denklemlerin dogrusal olmayan dogasi geregi
gorlntii parlakligi dogrusal olmayan oOl¢ek uzayr boyunca dagilmis olur. Klasik bir

dogrusal olmayan diferansiyel Esitlik (1.20)* deki gibi formiile edilebilir.

2 = div(c(x,y,1).7L) (1.20)

Buradaki div diverjanst1 , V gradyan islemini ve L de goriinti parlakligini
gostermektedir. Bu diferansiyel denklemde iletkenlik (conductivity) fonksiyonunun
tanimlanmastyla birlikte dagilimin yerel goriintii yapisina uyarlanabilir olmasi miimkiin
olmaktadir. c(x,y,t) fonksiyonu yerel goriintiiniin diferansiyel yapisina dayanmaktadir.
Zamani ifade eden t degeri ise Olgek parametresidir ve biiyiik t degerleri daha basit
goriintiileri temsil eder. Iletkenlik fonksiyonu olan c(x,y,t) Esitlik (1.21)’deki gibi

tanimlanmaktadir.
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c(x,y,t) = g(|VL,(x,y,)]) (1.21)

Burada VL, ifadesi orijinal goriintii olan L ’nin Gauss bulaniklastirilmis halinin
gradyanimni temsil etmektedir. Perona ve Malik’in ¢aligmalarinda iletkenlik fonksiyonun iki
farkli formiilasyonu sunulmustur [51]. Yazarlar bu fonksiyonlardan daha genis bir bolgeyi

saglayan (1.22)’de verilen g, fonksiyonunu kullanmiglardir [50].

1

92 = P (1.22)
iz

A

Buradaki kontrast parametresi olan A dagilimin seviyesini kontrol eder ve yok
edilecek veya varligi korunacak kenarlarin belirlenmesini saglar. |VL,|> nin histogrami
olan H, kontrast parametresinin belirlenmesi i¢in olusturulur. Histogramin %70’ lik kism1
uygun A kontrast parametresini se¢mek i¢in kullanilir. Dogrusal olmayan dagilim
denklemini c¢ozecek analitik bir ¢oziim olmadigi i¢in kismi diferansiyel denklemi
ayristiracak bir ¢oziim tahmin etmek gerekmektedir. Bunun i¢in yazarlar Fast Expilicit

Diffusion (FED) semasini kullanmiglardir [50].
1.4.4.1. FED (Fast Explicit Diffusion)

FED’ in temel mantifinda n adet dagilim adiminin, 7; degisen adim biiyiikligii ile
birlikte M adet dongiide icra edilmesi vardir. Esitlik (1.23)’de verilen 7; kutu filtrelerinin

carpanlara ayrilmasindan gelmektedir.

L= m—w) (1.23)

] 2(
2cos Wy,

Tmax Maksimum adim biyiikligi 0.25 degeridir ve kararliligi degismez. Bir FED
dongiistiniin durma zamanini ifade eden 6,, degeri Esitlik (1.24) deki gibi elde edilir.

(1.24)
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Esitlik (1.24)’in ayrigtirmasiyla vektor-matris notasyonu Esitlik (1.25)’deki gibi elde
edilir.

Li+1 _Li

= A(LHL (1.25)

Burada A(L") goriintiiniin iletkenligini kodlayan matristir ve T ifadesi de T < T,y

esitligini saglayan sabittir.
L = (I + tA(L))L (1.26)

I kimlik matisidir. Bir onceki varsayimdan yola ¢ikarak L't = L, n adet 7; adim

boyutlu FED dongiisii asagidaki gibi elde edilmektedir.
L = (T4 gA)LY, j=1n-1 (1.27)

FED dongiisii boyunca A(Li)’nin degeri sabittir ve dongii tamamlandiktan sonra
A(Li) matrisinin yeni degerleri hesaplanmaktadir.
Dogrusal olmayan 6lgek uzaymin olusturulmasi, anahtar noktalarinin ¢ikarilmasi ve

anahtar noktalarinin 6zellik tanimlayicilarinin belirlenmesi adimlart AKAZE yonteminin

temel adimlaridir.
1.4.4.2. Dogrusal Olmayan Ol¢ek Uzaymin Olusturulmasi

AKAZE dogrusal olmayan olgek uzaymi kullanarak Gauss Olgek uzayinin sebep
oldugu problemlerin iistesinden gelmektedir. Dogrusal olmayan 6l¢ek uzayr sayesinde
goriintii bagdasik bir sekilde bulaniklastirilir ve bu sayede nesne detaylar1 korunurken
giiriiltli azaltilir. Yazarlar dogrusal olmayan Olgek uzaymni olusturmak igin bir Onceki
bolimde anlatilan FED matematiksel yapisindan faydalanilir [50].

O oktav {0---0 — 1} ve S alt seviyelerden (sub-level) {0---S — 1} olusan olgek
uzayi olusturulmaktadir. O oktav ve S alt seviye indekslerini temsil edecek sekilde 6lgek
uzayindaki goriintiiler Ly -+ Loxs , orijinal goriintii olan L’den {iretilmektedir. Oktav ve

sublevel indeksleri bunlara karsilik gelen o 6lcegi ile asagidaki gibi eslenir.
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0;(0,5) =2°%5/S, i€ [0..M] (1.28)

Burada M filtrelenmis goriintii sayisidir. Daha sonra piksel birimindeki o, ayrik 6lgek

seviyeleri zaman birimine Esitlik (1.29)’daki gibi dontistiiriiliir.
ti = —O'l'z i € [0 M] (129)

Ayrica girdi goriintiisli gy standart sapmasiyla birlikte giiriiltii ve kalintilart azaltmak
icin Gauss bulaniklastirma islemine tabi tutulabilir. Bulaniklastirilmis girdi goriintiisiinden
kontrast faktorii olan A degeri gradyan histograminin %70 i olacak sekilde elde edilir.

Olgek uzayinin olusturulmas verilen girdi goriintiisii, kontrast faktorii ile birlikte M-
1 kere cagirilarak FED dongiisiiniin icrasi ile gergeklestirilir. Her FED dongiisii i¢in
minimum adim sayisi olan n hesaplanir. Girdi goriintisiiniin iki boyutlu olmasi
durumunda, maksimum adim biyikligi t,,,, =0.25 olarak ele almir. Her FED
dongiisliniin zaman1 T = t;-t; olarak hesaplanmaktadir.

Her oktavin ilk goriintlisii (Lq, L14s, L1425 -+) bir dnceki oktavin son goriintiiniin

faktor 2 ve bulaniklagtirma maskesi olan (i,l l) ile alt 6rneklemesi (subsampling) sonucu

2’4
elde edilmektedir. Gorlintiiniin  alt o6rneklemesi yapildiktan sonra da konstast
parametresinin giincellenmesi gerekmektedir. Kontrast parametresi olan A’de ince kenarlari
tespit edebilmek i¢in 6nceki oktava ait kontrast parametresinin t,,, = 0.75 ile carpimindan
elde edilmektedir. Olgek uzayinin olusturulmasina dair algoritma Sekil 1.13’de verilmistir.

Sekil 1.14’ de ise FED dongiisii i¢in iterasyon adimlart verilmistir.
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Girdi: Orijinal goriintii L°, kontrast parametresi A , T,,,,, ve evrim zamani dizisi t;
Cikti: Filtrelenmis goriintiiler dizisi L' i=0..M
For i=0-> M-1
1.Yayilganlik matrisinin A (Li) ’in hesaplanmasi
2. FED dongiisiiniin stiresi T = t; ;1 — t;
3.FED adim sayis1 n’ in hesaplanmasi
4.Adim biiyiikliigi 7; "nin hesaplanmasi
5. [i+10 — [i
[it1 — FED(Li+1’0,A(Li),Tj)
if 0,41 > o

(i, %, %) maskesiyle birlikte L*! gériintiisiiniin asag1 drneklendirilmesi

A=21x0.75
end if

end for

Sekil 1.13. Dogrusal olmayan 6lgek uzayimin olusturulmasi algoritmasi

function FED (L'*1°,A(L), ;)
for j=0->n-1
LitLj+1l — I+ rjA(Li))L”'l'j
end for
Return Li*1n

end function

Sekil 1.14. FED dongiisii algoritmasi

1.4.4.3. Anahtar Noktalarmin Cikarilmasi

Olusturulan dogrusal olmayan 6lgek uzayindaki her goriintii i¢in bir anahtar noktasi

cikarma islemi gergeklestirilir. Her goriintiiniin Hessian matrisi hesaplanir ve normalize
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edilmis dlgek faktoriiyle carpilir. Bu dlgek faktdrii her goriintii igin farklidir. L' goriintiisii
icin Olgek faktorii sf; , Esitlik(1.30)” daki gibi hesaplanmaktadir.

sf, =0,/2° (1.30)
iI-Iessian = sf; ’ (lex ngy - Ll;cy ley) (1.31)

Daha sonra Ol¢cek uzayindaki extremum noktalar1 bulmak i¢im Ol¢eklendirilmis
Hessian matrisinin determinantint hesaplanmaktadir. Matris determinantinin 6nceden
tanimlanmis bir esik degerinden biiylik olup olmadigi kontrol edilir. Eger biiyiik ise bu
nokta 3x3 komsulugunda maksimum nokta oldugu ortaya konmaktadir. Bu sekilde
maksimum olmayan noktalarin hizli bir sekilde eliminasyonu gerceklesmektedir. Ardindan
her potantiyel maksimum noktasi igin sirasiyla hizasindaki bir iist seviyesine ve
hizasindaki bir alt seviyesine, bakilarak noktanin maksimum olup olmadig: tekrar kontrol
edilir. Eger daha biiylik oldugu tespit edilirse bu noktanin anahtar noktasi oldugu

anlasilmaktadir.
1.4.4.4. Ozellik Tanimlayicinin Cikarilmasi

AKAZE bir 6nceki adimda belirlenen anahtar noktalarina ait 6zellik tanimlayicisini
elde etmek i¢cin LDB algoritmasim1 dlgekleme ve donmeye karsi bagimsiz bir sonug
tiretecek sekilde modifiye ederek kullanmigtit [50]. LDB 6zellik ¢ikarma algoritmasi [52],
BRIEF [45] algoritmasina benzer bir yaklasim kullanmaktadir. Ancak LDB
algoritmasindaki gibi her piksel i¢in ikili karsilastirmalar yapilmasi yerine bdlgenin
ortalamasimni kullanarak karsilastirma yapilmaktadir. Ilgili bolgenin yatay ve dikey
tiirevlerinin ortalamalar1 ayrica karsilastirma icin kullanilmaktadir. Bu sekilde ii¢ bit
gosterimli ikili karsilastirma sonucu elde edilmektedir.

LDB ilgili alan1 2x2, 3x3 gibi farkli boyutlu alanlara béliinmektedir. Integral
gorlntiiler kullanilmasiyla bu alt bélgelerin ortalamalarinin hesaplanmasi hizli bir sekilde
gerceklestirilmektedir. Ancak integral goriintiilerin kullanilmas1 6zellik ¢ikarma metodunu
donme ataklarma karst savunmasiz hale getirmektedir. Bu yiizden AKAZE, LDB

algoritmasin1  donmeye karst duyarli hale getirmek i¢in ana donme bilgisini
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kullanmaktadir. M-LDB, LDB g¢ercevesini ana donme bilgisine gore dondiirmektedir.
Asagida algoritmanin nasil ¢alistigina dair adimlar verilmistir:

1.Adim: Anahtar noktasinin ana déonme bilgisi SURF algoritmasina benzer sekilde
belirlenir [41].

2.Adim: Alt ornekleme adim biyiikligli, algoritmada kullanilan Oriintii(pattern)
biiyiikliigiine gore belirlenir. Oriintii biiyiikliigii 12°dir ve adim biiyiikliigii {5,[5(2 /
3)1=4,[5(1/2)] =3} dir. Anahtar noktas oktav degeri ile &lgeklendirilir ve (ky, ky)
olarak gbsterildigi varsayilirsa (k,, k) etrafinda 12x12° lik pencere 5x5, 4x4 ve 3x3
boyutlu 2x2, 3x3 ve 4x4’ liik alt bolgelere boliiniir. Her alt bolge ana donme bilgisine gore
dondiiriiliir ve ortalama piksel degerleri, yatay ve dikey yondeki tiirevleri hesaplanir. Bu
baglamda /2x12’ lik pencere adim biiyiikligi 5, 4 ve 3 olan 2x2, 3x3 ve 4x4’ lik alt
bolgelerden sirasiyla 12(2x2x3), 27(3x3x3) ve 48(4x4x3) adet ortalama deger elde edilir.
Elde edilen bu deger de gegici 1x87 boyutundaki T vektoriine eklenir.

3.Adim: Bu adimda T vektoriindeki elemanlardan ayni adim biiyiikliigiinden elde
edilenlerin kendi aralarinda 3 bitlik bir karsilastirmasi yapilmaktadir. Cergeve adedi C
olarak gosterildiginde (C-1)*(C)/2 adet tiger bit ikili karsilagtirmasi yapilmaktadir. Yani
2x2’den elde edilen vektoriin C=4 oldugundan adet ii¢ bitlik deger i¢in ((4-1)*4)/2=6 adet
karsilagtirma yapilarak 18 bit uzunlugunda sonug elde edilir ve bu da ozellik tanimlayici
vektoriin  1-18 degerleri arasim1 olusturmaktadir. Benzer sekilde 3x3 ve 4x4° lik
kisimlardan sirasiyla 108 bit ve 360 bitlik ikili karsilastirma sonuglari fretilir.
18+108+360=486 olmak iizere 1x486 boyutunda 6zellik tanimlayict vektor elde edilmis

olur.

1.5. Doku Cikarma Yontemleri

Calisma kapsaminda onerilen yontemlerde test goriintlisiinden anahtar noktasi elde
etmek yerine, test gorlntiisiiniin doku goriintiisii ilizerinden anahtar nokta ¢ikarimi ve
eslestirmesinin daha iyi sonuglar iirettigi gozlemlenmistir. Tez kapsaminda uygulanan
yontemlerde yer alan LPQ ve Gabor filtresi doku c¢ikarma yontemleri bu bdliimde

incelenecektir.
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1.5.1. Yerel Faz Nicemleme (Local Phase Quantization, LPQ)

LPQ, Ojansivu ve Heikkila tarafindan 2008 yilinda bir doku tanimlayicis1 olarak
Onerilmistir [46]. LPQ iki boyutlu Kiza Zamanli Fourier Doniisiimii(Short Time Fourier
Transform, STFT)’nii kullanarak goriintiiniin yerel faz bilgisini elde eder. Bu bilgi her
piksel i¢in bir pencerede yerel olarak hesaplanmaktadir.

Uzaysal domainde resmin bulaniklastirma islemi goriintiiniin Noktasal Yayilim
Fonksiyonu (Point Spread Function, PSF) sonucu ve goriintiiniin yogunluk bilgisinin
konvoliisyonu islemi ile gergeklestirilmektedir. Orijinal goriintii f(X), bulaniklastirilmis
goriintii g(x), ve h(x)’de bulaniklastirilmis goriintiiniin PSF’si olarak ele alindiginda, bu

konvoliisyon islemi Esitlik (1.32)’deki gibi gerceklestirilir.

9(®) = () * h(x) (1.32)

(1.32)’de verilmis olan X ,[x,y]” koordinatlarin bir vektoriidiir. Bu esitlik Fourier

domeninde asagidaki formiille ifade edilir.

G(u) = F(u) xH(u) (1.33)

(1.33)’de u , [u, v]" koordinatlarmin frekans vektoriidiir. Frekans domenindeki bu

konvoliisyonun biiyilikligii ve faz1 (1.34)’deki ifade ile elde edilir.

|G(w)| = |[F(w)|.|[Hw)| ve 2G(u) = 2F(u) + £H(u) (1.34)

Bulaniklastirilmig goriintiinin PSF’ si olan h(x) merkezi simetrik 6zellige sahip
oldugundan h(x)=h(-x) denilebilir. Ayrica bu degerin Fourier transformu her zaman gergek
degerlidir. Dolayisiyla H(u) asagidaki durumlar kosulunda sadece iki deger igerir
£H(u) €(On) .

0 - Hu)=0
£H(u)=
n— Hu)< 0 (1.39)
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LPQ’da f(x) goriintiisii i¢in her X pikselin yerel komsulugu Nx’ de faz analizi yapilir.
Algak frekans ¢oziimlemelerinin yiiksek uzaysal ¢oziimlemelere karsilik geldiginden diisiik
frekans faz a¢is1 merkezi simetrik bulaniklastirmay1 saglar. Bu yerel spektrumlar yani
resimdeki her bir pikselin yerel komsuluk faz degerleri STFT kullanarak Esitlik (1.36)’daki
gibi hesaplanir.

F(u,x) = Yyen, f (x — y)e 72’y (1.36)

Goriintiiniin satir ve siitunlarina bir boyutlu konvoliisyon uygulanarak tiim pikseller
X €E {xl'xz' xN,} icin fourier faz katsayilar1 elde edilir. Elde edilen bu yerel Fourier
katsayilar1 [0, /2,1, 3m/2] agilar1 igin hesaplanmaktadir. Bu agilarda iki boyutlu u; =
[a,0]", u, =[0,a]” , us =[a,a]”, ve u, = [a,—a]” frekanslarma denk gelmektedir.
Buradaki a, pencere boyutu olan m den, a =1/m esitligi kullanilarak elde edilir. Her piksel

icin yerel Fourier katsayilari elde edilen iki boyutlu frekanslara karsilik gelen katsayilarla

Esitlik (1.37)” deki gibi kuantalanir.
EE=[{F (uy,x), F (ug %), F (u3x), F (1, %)]] (1.37)
F,=[Re {F (x), Im{F (x)}]" (1.38)
(1.38)’de Re{:} ve Im{:}, elde edilen karmasik saymnin sirasiyla reel ve sanal

boliimlerini vermektedir. Daha sonra , G, hesaplanir ve sonug vektorii Esitlik (1.39)” daki

gibi esiklenir.

0, diger durumda (1.39)

(1.39)°daki g; , G(x) = [Re {F(x), Im{F (x)}] vektoriiniin j. elemanidir. Son olarak x
noktasmin yerel yapisini temsil eden f;pq (x) Esitlik (1.40)’daki gibi elde edilir. Bu deger
8 bitlik 0-255 aras1 ikili bir koddan 8-bitlik ikilik kodun onluk (decimal) degeri

bulunmasiyla elde edilmektedir.



36

firg(¥) = X1 q;2/ 71 (1.40)

Sekil 1.15° de pencere boyutu olan m degerinin 9 olarak seg¢ilmesi durumunda

fLpo (x) degerinin hesaplanmasi isleminin 6zeti verilmistir.

f(x) F(x)

mi_y ST

» ul
* Frekans uzay m‘ [60]-5]10]8 |

\\ [TToJo 1 T [o[o]1]
u lfLPQ(I)
155
Bu piksel icin 9x9 luk

LPQ degerinin hesaplanmasi

Sekil 1.15. LPQ yonteminin &zeti

1.5.2. Gabor Filtresi

Gabor filtresi goriintii islemede goriinti alma ve doku analizinde yaygin olarak
kullanilan bir dogrusal filtredir [48]. Gauss filtresi Gauss fonksiyonun karmasik siniis
sinyali ile yumusatilmas: ile Esitlik (1.41)’ deki gibi hesaplanmaktadir.

) o

g(x,y) = (ZM - ).e 2ox® oy ?/l g (ZmiWx) (1.41)
x0Ty

Buradaki x ve y’ degerleri (1.42)’deki gibi hesaplanmaktadir.

x = xsinf + ycos6 (1.42)

I

y = —xcosf + ysinf
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o, Ve gy, degerleri Gauss fonksiyonunun x ve y ekseni boyunda standart tiirevleridir.
W degeri siniis sinyalinin merkezi sikligin1 ve 8’de donme acisin1 vermektedir. Diiz
(smooth) goriintiiniin Gabor temsili Esitlik (1.43)” de de verildigi gibi goriintiiniin Gabor

filtresiyle konvoliisyonuna esittir.

Gro(x,y) =1(x, ) * g o (x,¥) (1.43)

Buradaki * islemi konvoliisyon operatoriinii, f uzaysal frekansi, I(x,y) gri seviyeye
gevrilen goriintiiniin (X,y) koordinatlarindaki yogunluk bilgisini temsil etmektedir. Esitlik
(1.43)’ de verilen formiil ile goriintiye degisen dalga boyu ve yonelim bilgisi

uygulanmaktadir.

1.6. Ozellik Noktasi Eslestirme

Bu kisimda tez kapsaminda SIFT, SURF, ORB ve AKAZE algoritmalar1 kullanilarak
elde edilen oOzellik vektorlerinin eslestirilmesi ic¢in, Ozellik vektorlerinin  mutlak

uzakliklarinin hesaplanmasinda kullanilan metrikler verilmistir.

1.6.1. Oklid Uzakhg

Oklid uzakhigi, p = (p1, P2 ,Pn) Veq=(q1,qz .,q,) seklinde verilen iki
rassal p ve q vektorleri arasindaki dogrusal uzaklik olarak tanimlanabilir. Oklid uzaklig
olan dgy;q Esitlik (1.44)’deki gibi hesaplanmaktadir.

dokiia = 2p=1(Pi — 41)* (1.44)
1.6.2. Hamming Uzakhg

Hamming uzakligi aynt uzunluktaki iki dizenin farkli elemanlarinin sayisidir.
p = (P1,02---»Px) V€ q = (q1, 42, -, qy) vektorlerinin Hamming uzakligi olan dygmming

Esitlik (1.45)’ deki gibi hesaplanmaktadir.

dHamming = Z?:l XOR(p; — q1) (1.45)
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1.7. RANSAC (Random Sample Consensus)

Tez calismast kapsaminda yapilan c¢alismalarda anahtar noktalarinin eslestirilmesi
isleminden sonra varsa hatali eslestirmelerin yok edilmesi i¢gin RANSAC algoritmasi
kullanilmis olup, bu algoritma bu kisimda incelenecektir.

RANSAC (Random Sample Consensus) yiiksek oranda yanlis eslesmelere sahip veri
setindeki hatalar1 minimize etmek icin Fischler tarafindan Onerilen tekrarlamali bir
yontemdir [48]. Model parametrelerini tahmin etmek i¢in gerekli olan minimum sayida
gbzlem noktas1 (veri) igeren kiimeyi Kullanarak, tutarli veri noktalariyla bu kiimeyi
genisletip aday ¢oziimler {iretir. Bu yontemde rastgele eslesen belli sayida anahtar noktalari

secilerek (1.46)’da verilen H transformasyon matrisinin parametreleri hesaplanmaktadir.

il = 1] (1.46)

Transformasyon matrisi parametreleri ile eslesen anahtar noktalar: arasindaki Oklid
uzaklik degeri hesaplanmaktadir. Bu uzaklik degerinin onceden tanimlanan y esik
degerinden kiigiik olmasi durumunda eslesen noktalar1 dogru eslesme(inlier) olarak ifade
edilir. Uzaklik degerinin y esik degerinden biiylik olmasi durumunda (aykirt durum) ise bu
eslesen noktalar hatali eslesme (outlier) olarak kabul edilir ve M eslesme matrisinden
cikartilir.

Sekil 1.16° da 6rnek bir noktalar kiimesine ait bes iterasyonda en uygun modelin
belirlenmesi islemi 6zetlenmistir. Burada rastgele segilen nokta sayis1 2 olarak alinmistir.
Uzakligin kontroliinde esik degeri y=0.5 olarak kabul edilmistir. Goérsel gosterim igin
rastgele noktalardan gegen bir dogrunun (model) etrafinda eni 1 birim olan mavi renkli bir
dikdortgen ¢izilmistir. Bu dikdortgenin sinirlarina giren noktalarin uzaklik sartini sagladig
kabul edilmektedir. ilk iterasyonda rastgele segilen iki noktaya gore uygun nokta sayis1 4
iken ikinci iterasyonda nokta sayis1 6’dir. Benzer sekilde diger iterasyonlar i¢in de uygun
nokta sayilar1 hesaplanir. En fazla uygun nokta sayisini saglayan dogru(model) uygun
model olarak segilir. Bu dogruya uzakligit 0.5 birim olmayan noktalar outlier olarak

belirlenmistir.
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Sekil 1.16. RANSAC ile 6rnek tekrarlamali olarak uygun modelin belirlenmesi




2. YAPILAN CALISMALAR, BULGULAR VE IRDELEME

2.1. Giris

Bu tez caligmasinda anahtar noktasi tabanli kopyala yapistir sahteciligi tespitine
iliskin literatiirde var olan anahtar noktasi tabanli yontemler incelenerek [34, 35, 38]’deki
caligmalar iyilestirilmis olup ayrica yeni ve etkin bir anahtar noktasi tabanli yontem
Onerilmistir.

[Ik calisma olarak SURF tabanli [34]’de &nerilen ydntemin irdelenmesi ve
tyilestirilmesi gergeklestirilmistir. Ancak bu yontemin yapilan iyilestirme sonrasinda bile
diiz (smooth) bolgelerde basarisiz oldugu gézlemlenmistir. Anahtar noktasi tabanli kopyala
yapistir sahteciligi tespiti yapan SIFT ve ORB tabanl [35,38]’deki ¢alismalarda da ayni
problemle karsilasilmistir. Bunun sebebi ise diiz bolgelerde cok az sayida ve hatta hic
anahtar noktas1 bulunamamasi olarak ortaya konulmustur.

Anahtar noktasi tabanli kopyala yapistir sahteciliginde; anahtar noktasi ¢ikarmasi
olarak SIFT, SURF ve ORB tabanli yontemlerde Gauss 6lgek uzay olusturulmaktadir[31-
38]. Gauss Olgek uzaymm Onemli bir dezavantaji olarak nesne smirlanirinim
korunamamasi, giriilti ve detaylarin biitlin 6lcekler boyunca ayni derecede
bulaniklastirilmas: gosterilebilir. Bu durumda diiz bolgelerde anahtar noktasi tespitinin
yapilamamasina neden olmaktadir. Daha sonraki ¢alismalarda bu problemin ¢éziimlenmesi
amaclanmistir. Bu amacla diiz bolgelerde daha etkin calisabilmesi i¢in goriintiiden
oncelikle doku bilgisi elde edilerek daha sonra kopyala yapistir sahteciligi tespiti yapilmasi
Onerilmistir. Yapilan ilk ¢alismada goriintiiden 6nce LPQ ile doku bilgisinin elde edilmesi
ve ardindan SIFT anahtar noktasi elde edilerek kopyala yapistir sahteciligi tespiti yapilmasi
gerceklestirilmistir. Diger bir ¢alismada ise Gabor filtresi ve ORB tabanli yeni bir
sahtecilik tespiti yontemi Onerilmistir. Tez kapsaminda gergeklestirilen son ¢aligmada ise
goriintiilerden doku ¢ikarmadan da, diiz bolgeler aracilifiyla uygulanan kopyala yapistir
sahteciliginin miimkiin olmasin saglayan AKAZE tabanli yeni bir anahtar noktas1 tabanl
kopyala yapistir sahteciligi tespiti yontemi ile belirlenmesi saglanmistir. Onerilen bu
yontem hem diiz bolgelerde hem de karmasik bolgelerle yapilan sahteciliklerin tespitini

gerceklestirmektedir.
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2.2. Renkli SURF ile Anahtar Noktas1 Tabanh Kopyala Yapistir Sahteciligi
Tespiti

Literatiirdeki SURF tabanli kopyala yapistir sahteciligi tespiti yontemleri goriintiiniin
gri seviyeye doniistiiriilmesi (R*0.3+G*0.59+B*0.11) 6n isleminden sonra ¢alismaktadir.
Gri seviyeye doniistiiriilen goriintiiden SURF algoritmasi ile anahtar noktasi ve bu anahtar
noktalar1 elde edilmekte ve bu anahtar noktalarinin 6zellik tanimlayicilart tiretilmektedir
[34, 37]. Yapilan ¢alismada NxMx3 biiyiikligiindeki renkli sahte goriintii ilk olarak Sekil
2.2’ deki gibi kirmizi yesil ve mavi renk kanallarina ayrilmakta ve bu kanallarmn her birine
SURF algoritmasi uygulanmaktadir. Boylece bu ii¢ kanaldan k, y, m adet anahtar noktasi
elde edilmis olur. Daha sonra elde edilen anahtar noktalarinin ve 6zellik tanimlayict
vektorlerinin birlestirilmesi gerceklestirilmektedir. Boylece anahtar nokta sayist kadar 64
boyutlu 6zellik tanimlayicilari elde edilir ve D=(k+y+m)x64 boyutlu bir matriste tutulur.
Daha sonra bu 6zellik tanimlayici vektorlerinin eslestirilmesi gergeklestirilmistir. Eslesme
isleminden sonra hatali eslesmelerin yok edilmesi i¢in RANSAC algoritmasi kullanilmistir.

Sekil 2. 1’ de yapilan ¢alismaya ait blok diyagram verilmistir.

T .
| Her Bir kanalds
I.'fr f Giriintiiniin Henk l:ll u'lI \11[-1:I1|I+'||'I“
. E rlintis anallar e ) ]
.'II lest Cribriintiisii I."—.- boan :”II-Illinlll:-l lele — - Noktalarinin
Ill .'l OIRER Cikarilmasi

L /

l

Anmahtar Moktalanna
vit Ozellik Tammlayic
Vekiorlerinin
Cilkearilmasi

|

hi||1;|||:|lll:lll I IIII" l.ll]l,'“
Anahtar MNoktalar ve
Orellik Vektirlerinin
Birlestirilmesi

;

RANSAC ile Hatah .
[ ¢ Ozellik Vektarlerini
I.'II SOnug ki Eslesmelerin Yok zellik Vektorlerinin

| , Eslestirilmesi
| Edilmesi

| |
L |

Sekil 2. 1. Yapilan renkli SURF tabanli ¢alismanin blok diyagrami
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Sekil 2. 2. Sahte renkli goriintiiniin RGB renk kanallarina ayrilmasi

Sekil 2. 2’deki Ornek sahte goOriintiiye ait ayrilan kirmizi yesil ve mavi renk
kanallarindan sirastyla SURF algoritmasiyla 1195, 1284, 1238 adet anahtar noktasi
cikartlmistir. Sekil 2. 3” de her bir kanaldan elde edilen anahtar noktalar1 goriilmektedir.
Bu anahtar noktalarma ait 64 boyutlu 6zellik tanimlayict da ¢ikarilmistir. Bu ozellik

tanimlayicilarinin birlestirilmesiyle 3717x64°lik bir 6zellik vektorii elde edilmistir.

Sekil 2. 3. Her bir renk kanalindan elde edilen anahtar noktalarinin ve 6zellik
vektorlerinin birlestirilmesi
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Eslesme isleminde her bir 6zellik vektoriiniin diger 6zellik vektorleri ile arasindaki
Oklid uzaklig1 hesaplanir ve sirali D={d;, d, ..., d,_; } uzaklik vektorleri olusturulur. Her
bir f; vektori i¢in di/d, >T,T € (0,1) ise bu iki ozellik tanimlayicisinin ait oldugu
anahtar noktalar eslestirilir. Degerler arasindaki bu oran T esik degerinden biiyiik
oldugunda ise bir eslesme yapilmamaktadir. Yapilan ¢alismada T esik degeri 0,6 olarak
belirlenmistir. Sekil 2. 3’de elde edilen 3717x64 boyutlu 6zellik vektoriiniin eslesme
sonucu Sekil 2. 4 (a)’ da verilmistir. Burada goriilen yanls eslesmeler RANSAC
algoritmas1 kullanilarak yok edilmistir.r RANSAC kullaniminda uzaklik esik degeri
parametresi 0.001 alinmig ve eslesmelerin uygunlugu tespit edilmisti. RANSAC
algoritmasinin kullanimi ile birlikte hatali eslesmeler elenmis ve Sekil 2. 4 (b)’deki sonug

goriintii elde edilmistir.

Sekil 2. 4. (a) RANSAC oncesi eslestirme sonucu (b) RANSAC ile
hatali eslesmelerin yok edilmesi

2.3. LPQ ve SIFT Tabanh Kopyala Yapistir Sahteciligi Tespiti Yontemi

Amerini tarafindan onerilen SIFT tabanli ¢alismada [35] JPEG sikistirma, giirtilti
ekleme, donme ve Olgekleme gibi ataklara dayanikli etkin bir anahtar noktasi tabanl
kopyala yapistir sahteciligi tespiti yontemi Onerilmistir. Ancak SIFT algoritmasinda Gauss
Olcek uzayini olustururken gergeklestirilen Gauss bulaniklastirma islemi nesne kenarlarini
koruyamadigi igin 6zellikle diiz bolgelerle gerceklestirilen sahtecilik sonuglarinda anahtar
noktas1 bulamamaktadir. Dolayisiyla anahtar noktas1 bulunamayacak tiirden bir bolge ile
bir sahtecilik islemi gerceklestirildiginde bu sahteciligin tespiti [35] de 6nerilen yontem ile
yapilamayacaktir. Sekil 2. 5° de kopyala yapistir sahteciligi uygulanmis sahte goriintii olan
(b)’ye [35]” de onerilen yontem uygulanmis ve sadece 2 tane anahtar noktasi tespit edilmis

olup bunlarinda eslesmesi gerceklestirilememistir.
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(b)

Sekil 2. 5. (a) Orijinal goriintii (b) Sahte goriintii (c) [36]’da Onerilen yontem
sonucu

Belirlenen bu problemin ¢oziimiine iliskin goriintiiniin doku bilgisinin LPQ [46]

operatoriiyle elde edilmesinin ardindan SIFT anahtar noktalarinin ¢ikartilarak bu anahtar

noktalarina ait O6zellik vektorlerinin hiyerarsik kiimeleme yontemiyle eslestirilmesi

gerceklestirilmektedir. Onerilen yontemin blok diyagram Sekil 2. 6° daki gibidir.

AT Giriintiden LP
. B Giriintiiyii Gri Seviyeye ' - Q
Fest Givrtintiisi : TP operatiril le Doku

evirme B,
¢ Giriintiisiini Cikarma

.

SIFT Anahtar
Noktalarmi Elde Etme

'

Ozellik Vektirlerinin Anahtar Mokialarnn
Sonug Hiyerarsik Kiimeleme  jaf———— Ozellik Vektirlerinin
ile Eslestirilmesi Elde Edilmesi

Sekil 2. 6. LPQ ve SIFT tabanli 6nerilen yontemin blok diyagrami

2.3.1. LPQ ile Doku Cikarma

Bu caligmada goriintiinlin doku bilgisi Boliim 1.6.1°de anlatilan LPQ ydntemiyle

elde edilmis ve pencere boyutu m=9 olarak se¢ilmistir.
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(@)

Sekil 2. 7. (a) Sahte goriintii (b) Sahte goriintiiye ait LPQ ile elde edilen
doku goriintiisii

2.3.2. SIFT ile Anahtar Noktalarinin Tespiti ve Ozellik Tamimlayici

Vektorlerinin Cikarilmasi

Bu agamada sahte test goriintiisiine ait doku goriintiisii elde edildikten sonra Boliim
1.4.1” de anlatilan SIFT algoritmasi ile bu goriintiiden anahtar noktasi ¢ikarma islemi
gerceklestirilmektedir. Boylece 6zellikle diiz bolgelerde ¢ok az tespit edilen anahtar nokta
sayisi artirilmis olur. Sekil 2. 7 (a)’ daki 6rnek sahte goriintiiden SIFT ile elde edilen 2 tane
anahtar nokta Sekil 2. 8 (a)’da kirmizi ile boyanarak verilmistir. Sekil 2. 7 (b)’deki LPQ
doku goriintiisiinden SIFT ile elde edilen anahtar sayis1 ise 11614 tanedir ve Sekil 2. 8 (b)
verilmistir. Boylece kopyalanip yapistirilan bolgeye ait daha fazla anahtar noktasi elde

edildiginden bu bolgelerin tespitinin yapilmasi daha net gerceklestirilebilecektir.

Sekil 2. 8. (a) Sahte goriintiiden elde edilen SIFT anahtar noktalari
Anahtar nokta sayisi:2) (b) Doku goriintiisiinden elde edilen

SIFT anahtar noktalar1 (Anahtar nokta sayisi:11614 )
Bir sonraki asamada elde edilen anahtar noktalarina ait 128 boyutlu 6zellik
tanimlayic1 vektorlerinin, {f ...f,}, elde edilmesi gerceklestirilmektedir. Bu 6zellik
vektorlerinde anahtar noktasina ait koordinat bilgisi de yer almaktadir. Elde edilen bu

vektorlerin eslestirme islemi [35]” de Onerilen hiyerarsik kiimeleme yaklasimi kullanilarak
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gerceklestirilmektedir. Bu yaklagima gore mevcut f; ozellik vektoriiniin diger ozellik
vektorleri ile arasindaki Oklid uzaklig1 hesaplanmakta ve D={d;,d,, ..., d,_;} uzakliklar
vektorii olusturulmaktadir. f; vektoriine en yakin 6zellik vektorii ile ikinci en yakin 6zellik
vektorli arasinda bir T esik degeri ile karsilastirma yapilir. d;/d, > T,T € (0,1) sartin1
saglayan Ozellik vektorleri eslestirilir. Yapilan ¢alismada T esik degeri 0,6 olarak
belirlenmistir. Eslesmesi yapilacak olan 6zellik vektorlerinden koordinat bilgisi
cikartilarak eslesen koordinatlarin gorsel olarak gosterilmesi gerceklestirilir. Sekil 2. 9” da
onerilen bu yonteme ait drnek gorsel sonug verilmistir. Onerilen yontem ile elde edilen

11600 adet anahtar noktasindan 206 tane eslesme bulunmustur.

(@) (b)

Sekil 2. 9. (a) Orijinal goriintii (b) Sahte goriintii (c) Onerilen yontem sonucu

2.4. Gabor Filtresi ve ORB Tabanh Kopyala Yapistir Sahteciligi Tespiti

Yontemi

[38]°deki ¢alismada ORB algoritmasinin kullanilmasi ile goriintiiden anahtar
noktalarinin elde edilmesi islemi gerceklestirilir. Anahtar noktasi elde etme isleminde
FAST kose bulma algoritmasi kullanilmaktadir [42]. Ancak kdse bolgesi icermeyen
ozellikle diiz (smooth) bolgelerde FAST algoritmast anahtar noktasi bulamayacagindan
etkin bir kopyala yapistir sahteciligi tespiti yapilamayacaktir. Bu problemin {istesinden
gelebilmek i¢in tez kapsaminda yapilan ¢aligmada goriintiiniin doku bilgisinin elde
edilmesinin ardindan ORB algoritmasinin uygulanmasiyla daha fazla anahtar noktas: elde
edilerek kopyalanip yapistirilan bolgeye dair daha net bir sahtecilik tespiti yapilmistir.
Onerilen yontemde gri seviyeye cevrilen goriintiiden once Gabor Filtresi ile doku
goriintiisii elde edilmekte ve goriintiiniin netligi i¢in histogram esitleme uygulanmaktadir.
Daha sonra ORB algoritmasi ile anahtar noktasi tespit edilir ve bu anahtar noktalarina ait
ozellik vektorleri elde edilir. Elde edilen 6zellik vektorlerinin eslestirilmesiyle kopyalanip
yapistirilan bolgelerdeki eslesme sonucu verilir. Onerilen bu ydntemin blok diyagrami

Sekil 2.10’daki gibidir.
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Giiriintiivii Gri Gabor Filtresinin ile
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Gire Eslestirilmesi

Edilmesi

Sekil 2.10. Gabor filtresi ve ORB tabanli kopyala yapistir sahteciligi tespiti blok
diyagrami

2.4.1. Gabor Doku Cikarma ve Histogram Esitleme

Gri seviyeye ¢evrilen test goriintiisiinden doku ¢ikarma islemini gergeklestirmek i¢in
popliler olarak bilinen Gabor filtresi kullanilmaktadir. Ancak o6zellikle diiz bolgelerde
filtrelenmis goriintii diisiik kontrasta sahip olabileceginden, goriintiiniin ayni1 piksel
degerlerinin gri tonlarinin daha genis bir Olgek iizerine dagitilmasimi saglayabilmek

amactyla histogram esitleme (histogram equalization) [53] islemi gerceklestirilmistir.
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@ ()

Sekil 2.11. (a) Sahte goriintii (b) Gabor filtresi sonucu (c) Histogram esitleme
sonucu

2.4.2. ORB Anahtar Noktalarinin Elde Edilmesi ve Eslestirilmesi

Boliim 1.4.3” de de anlatildig1 gibi ORB algoritmasinda anahtar noktalarinin tespiti
FAST kose noktast bulunma algoritmasi kullanilarak gergeklestirilir. Bu algoritma
sayesinde anahtar noktalar1 hizl1 bir sekilde elde edilir ancak goriintiide kose noktasi olarak
tespit edilemeyecek diiz bolgeler oldugunda ORB algoritmasi anahtar noktasi ¢ikarmada
basarisiz olmaktadir. Dolayisiyla [38]’de Onerilen yontem 6zellikle diiz bolgeler i¢in dogru
kopyala yapistir sahteciligi tespiti yapamayacaktir. Bu yontemin diiz bolgelerde de
kopyalanip yapistirilan bolgelerin etkin bir sekilde tespit edilebilmesi i¢in goriintiiden dnce
doku bilgisinin elde edilmesi ve ardindan anahtar noktasi ¢ikarma asamalarinin
gerceklestirilmesi yaklagimi uygulanmistir. BoOylece doku goriintiisii lizerinde FAST
(FAST-9) algoritmasi anahtar noktalarin tespitini daha rahat yapabileceginden [38] deki
calismaya gore daha etkin bir kopyala yapistir sahteciligi onerilmistir.

Histogram esitlemesiyle birlikte daha net bir doku goriintiisiiniin elde edilmesinin
ardindan ORB algoritmast kullanilarak biitlin goriintiiye ait anahtar noktalarmin
cikarilmas1 gergeklestirilir. Sekil 2.12 (a)’ da goriildigii gibi ORB yontemi kullanilarak
yapilan anahtar noktasi ¢ikarma islemi ilgili bolgede hi¢ anahtar noktasi bulamaz iken
yapilan 6nislemler sonrasinda 7941 adet anahtar noktasi ¢ikarilmistir.

Anahtar noktalarma ait donme bilgisi de hesaplandiktan sonra donmeden bagimsiz
anahtar noktalarma ait 256 bitlik ikili (binary) ozellik tanimlayici vektorleri elde
edilmektedir. Daha sonra elde edilen bu ikili 6zellik vektdrlerinin Hamming uzakligina
gore birbirine en yakin olan vektorlerin eslestirilmesi islemi gergeklestirilmektedir.

Sekil 2.12 (a)’daki sahte goriintiiyli iliskin [38]” de Onerilen yontem ile hi¢ eslesme
bulunamamistir ancak onerilen 6n iglemler sayesinde Sekil 2.12 (b)’de goriildiigii gibi 296

tane eslesme bulunmustur.
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(@)

Sekil 2.12. (a) ORB[38] sonucu (b) Onerilen yontemin eslesme sonucu
(Anahtar nokta sayis1:7941 Eslesme say1s1:296)

2.5. AKAZE Tabanh Kopyala Yapistir Sahteciligi Tespiti

Literatiirde anahtar noktasi tabanli kopyala yapistir sahteciligi tespiti yontemlerinde
anahtar noktalarmin ¢ikarimi ve 6zellik vektorlerinin elde edilmesi igin SIFT [40] , SURF
[41] ve ORB [42] algoritmalar1 kullanilmaktadir [31-39]. SIFT ve SURF algoritmalarinin
ikisinde de anahtar noktas1 ¢ikarma isleminden 6nce Gauss 6l¢ek uzayr olusturulmaktadir.
Bu metotlarin en biiyiik dezavantaji nesne sinirlarint koruyamamasidir. ORB’de ise anahtar
noktalarinin tespiti i¢in FAST kose bulma algoritmasi kullanilmasindan dolay1 kdse bilgisi
icermeyen diiz (smooth) bdlgelerde anahtar noktasi tespit edilememektedir. Dolayisiyla
kopyala yapistir sahteciligi tespitinde bu algoritmalarin tek basina uygulanmasi durumunda
etkin bir kopyala yapistir sahteciligi tespiti yapilamayacaktir. Tez kapsaminda yapilan
ikinci ve {igiincii ¢calismada goriintiilerden doku bilgisi ¢ikarilarak bu problemin {istesinden
gelinmeye c¢aligilmistir. Ancak doku bilgisi elde etmek gibi ek bir 6n islem hesaplama
sliresinin uzamasina sebep 0lmaktadir. Tez siiresince yapilan aragtirmalarda diiz bolgelerde
anahtar noktasi tespiti i¢in doku bilgisi ¢ikarma 6n islemine ihtiya¢c duymayan bir anahtar
noktasi ¢ikarma yontemi arastirilmistir. Literatiir arastirmalar1 kapsaminda Alcantarilla ve
arkadaslarinin bu problemin iistesinden gelebilmek i¢in 2012 yilinda 6nermis oldugu
KAZE o6zellik ¢ikarma algoritmasi ve daha sonra yine ayni yazarlar tarafindan Onerilen
AKAZE algoritmasi analiz edilmistir [49,50]. [49]° da Onerilen yontemde kullanilan
dogrusal olmayan filtreleme sayesinde ilgili ¢alisma SIFT ve SURF’ e gore tekrar
edilebilirligi ve ayirt edilebilirligi artirmistir. AKAZE algoritmasi ise Boliim 1.4.4° de de
anlatildigr gibi kullandig1 FED yapis1 sayesinde KAZE’ye gore daha hizli ¢aligsmaktadir.

AKAZE algoritmasinin analizi ve uygulamasi ile birlikte goriintiilerden elde edilen
anahtar nokta sayisinin artisi goézlemlenmistir. Buna dair bir 6rnek Sekil 2.13° de
verilmistir. SIFT algoritmasi ile sahte goriintli lizerinde 2 anahtar noktasi elde edilirken

SURF ve ORB algoritmalari ile (b) goriintiisiinden anahtar noktasi elde edilememektedir.
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AKAZE algoritmasi ile ise 1210 adet anahtar noktas: tespit edilmistir. Sekil 2.13 (c)’ de bu

anahtar noktalar1 gosterilmistir.

(d)

Sekil 2.13. (a) Orijinal goriintii (b) Sahte goriintii (c) SIFT ile elde
edilen anahtar noktalar (d) AKAZE ile elde edilen anahtar
noktalar

AKAZE’nin anahtar noktas: tespitindeki basarisindan yola ¢ikarak AKAZE tabanl
yeni bir kopyala yapistir tespiti yontemi onerilmistir. Onerilen ydntemde olusturulan
dogrusal olmayan oOl¢ek uzayindaki goriintiilerden anahtar noktalari ve bu anahtar
noktalarina iliskin ozellik tanimlayict vektorleri elde edilmistir. Elde edilen 6zellik
vektorlerinin eslestirilmesi isleminden sonra da varsa hatali eslestirmelerin yok edilmesi
islemi RANSAC algoritmas1 yardimryla gergeklestirilmistir. Onerilen yonteme ait blok
diyagram Sekil 2.14’ de verilmistir.
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Dogrusal Olmayan

- P Garintiiniin Gri .
lest Giriintiisii ortniinun _— = Olgek Uzayinm
Seviveye Cevirilmesi '
c e Olusturulmas:

Y
Olcek Uzayondaki
Biitiin Gorintilerden
Anahtar Noktasi
Cikarma

'

Anahtar Noktalarimin

Dinme Bilgisinin
Cikarilmas:

Anahtar Noktalarina ait
Ozellik Tammlayicr
Vektirlerin Cikarilmasi

RANSAC ile Hatal

: e . - Ozellik Vektirlerinin
Sonuc Gortintiisi Eslesmelerin Yok ‘— . .. .

. . Eslestirilmesi
Edilmesi

Sekil 2. 14. AKAZE Tabanli kopyala yapistir sahteciligi tespiti blok diyagrami

Onerilen yontemde gri seviyeye ¢evrilen gériintiiden dért dlgek ve dort oktav iceren
dogrusal olmayan Olgek uzayr olusturulmustur. Dogrusal olmayan olgek uzaymin
olusturulmasinda Boliim 1.4.4.2° deki adimlar gerceklestirilmistir. Olusturulan dogrusal
olmayan Olcek uzaymndaki her goriintii icin bir anahtar noktasi c¢ikarma islemi
gerceklestirilir. Daha sonra elde edilen anahtar noktalarina ait 6zellik vektorlerinin
cikarilmasi islemi gergeklestirilmektedir. AKAZE anahtar noktalarina ait 06zellik
tanimlayicisint elde etmek i¢in, LDB algoritmasini donmeye karst bagimsiz bir sonug
tiretecek sekilde modifiye edilmis hali olan M-LDB algoritmasi kullanilmistir [50]. Bunun
icin de oOncelikle anahtar noktalarina ait donme bilgisi SURF [42] algoritmasina benzer

sekilde ¢ikartilmistir. Anahtar noktalarina ait donme bilgisi de elde edildikten sonra Boliim



52

1.4.4.4’deki diger islem adimlar1 da uygulanarak anahtar noktalarina ait 1x486 boyutunda
ikilik 6zellik tanimlayici vektorler elde edilmis olur. Bir sonraki asamada ise elde edilen bu
ikilik vektorlerin eslestirilmesi islemi gergeklestirilmektedir. k adet anahtar noktasina
iligkin A = Ay -+ A} 6zellik tanimlayic1 vektorleri i¢in her vektoriin diger biitiin vektorlerle
arasindaki uzakligin tespiti i¢in Hamming uzakligi kullanilmistir. Buna gore iki vektoriin
ikili elemanlar1 arasindaki farkli degerler XOR fonksiyonu ile hesaplanmaktadir. Onceden
belirlenen bir & esik degerine gore bu degerden kiiciik olan vektorlere sahip anahtar
noktalar1 eslestirilir ve eslesen matrislerin koordinat bilgileri M eslesme matrisinde tutulur.
Yapilan ¢alismada 486 boyutlu vektorlerin eslestirilmesi ig¢in § esik degeri 35 olarak
alinmistir.

Eslesme matrisi olusturulduktan sonra var olan hatali eslesmelerin yok edilmesi i¢in
Boliim 1. 7° de anlatilan RANSAC algoritmasi kullanilmistir. Yapilan calismada RANSAC
icin rastgele eslesen 5 anahtar noktasi tlizerinden ve H transformasyon matrisi
hesaplanmaktadir. Transformasyon matrisi parametreleri ile eslesen anahtar noktalari
arasindaki Oklid uzaklig1 igin esik degeri y=2.5 olarak alinmistir. Sekil 2.15> de &nerilen
yontem ile kopyala yapistir sahteciligi tespiti 6rnegi gergeklestirilmis olup Sekil 2.15 (a)’
da goriilen yanls eslestirmeler RANSAC algoritmasi ile yok edilerek Sekil 2.15 (b)” deki

sonug elde edilmistir.

Sekil 2. 15. (a) RANSAC’dan 6nce eslesme sonucu (b)
RANSAC’dan sonras1 eslesme sonucu
Onerilen ydntemin &zellikle diiz bdlgeler ile nesne kapama amaciyla yapilan kopyala
yapistir sahteciliklerinin tespitinde literatiirdeki SIFT tabanli [35], SURF tabanli [34] ve
ORB tabanli [38]" deki c¢aligmalara gore istiinliigiinii gosteren bir 6rnek Sekil 2.16” da

verilmistir.
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() (b)

(©) (d)

Sekil 2.16. (a) Orijinal goriintii (b) Ataksiz sahte goriintii (c) SIFT
[35], SURF [35], ORB [38] sonucu (Dogru eslesme
say1s1:0) (f) Onerilen ydntem sonucu (Dogru eslesme
sayis1:53)

2.6. Performans Degerlendirme Metrikleri

Bu boliimde tez kapsaminda yapilan c¢alismalarin  performans analizinin
yapilabilmesi i¢in kullanilan performans degerlendime metrikleri incelenecektir. Yapilan
ilk {i¢ ¢alisma i¢in Tespit Orant metrigi, yapilan son ¢alismada ise ROC analizi ile sonug

degerlendirilmesi yapilmistir.

2.6.1. Tespit Oran1 Metrigi

Anahtar noktasi tabanli kopyala yapistir sahteciligi tespiti yonteminin etkinliginin
analizinin yapilmasi i¢in Tespit Orani1 (TO) metrigi tarafimizca Onerilmistir. Bu metrik
NXM boyutlu test goriintiisiiniin sahtecilik tespiti kapasitesini degerlendirmektedir. TO
metrigi kopyalanip yapistirilan bolgelerdeki eslesen anahtar nokta sayisinin o bolgelerdeki
piksel sayisina oranidir. Bu oranin NM/100 ile g¢arpilmasiyla da bu metrigin goriinti
boyutundan bagimsizhigr saglanmistir. Kg, kopyalanan ve yapistirilan bdlge icinde tespit
edilen anahtar nokta sayisini, |F| kopyalanan bolgedeki piksel sayisini belirtmek iizere bu
oran Esitlik (2. 1)’deki gibi hesaplanmaktadir. Yiiksek TO degerleri daha dogru tespit

sonuclarmi ifade etmektedir.
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2.6.2. ROC Analizi (Receiver Operating Characteristic Analysis)

2.1)

Istatistiksel karar teorisine dayanan ROC analizi yéntemi 1950’ lerin basinda teknik

bilimlerde sinyal belirleme analizi i¢in gelistirilmistir. ilk olarak 2. Diinya savas1 sirasinda

radar goriintlilerinin analizinde kullanilmistir. Daha sonra 1960’ larin basinda tipta tani

testlerinin degerlendirilmesinde ROC egrilerinin kullanilabilecegi fikri ortaya atilmistir.

1960’ larin sonlarinda tip alaninda goriintiileme araglariin degerlendirilmesinde ROC

analizi kullanilmaya baslanmistir [56].

ROC analizi duyarlilik ve 6zgiillikk arasindaki iligkiyi incelemektedir. ROC analizi

icin ¢izilen ROC Egrisi iki sinifli bir siniflama sistemi i¢inde degisen kesim noktalarina

gore elde edilen duyarliliga (dogru pozitif oran) kars1 1-Ozgiilliigiin (1-Dogru negatif oran)

cizildigi bir grafiktir [56]. ROC analizi i¢in kullanilacak olan duyarlilik ve 6zgiilliik

degerlerinin nasil hesaplandigi Tablo 1. 1 yardimiyla asagidaki sekilde gosterilmeye

calisilmigtir.

Tablo 1. 1. ROC Egrisi i¢in dogru atama tablosu

Gercek Durum

Pozitif Negatif
S Pozitif Dogru Pozitif , a Yanlis Pozitif, ¢
S
&
< Negatif Yanlig Negatif, b Dogru Negatif, d
3
l_
Toplam atb c+d

.
Duyarhilik= —

Ozgiillik= —

A e €
1-Ozgiilliik= i

(2.2)

(2. 3)

(2. 4)
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Duyarlilik (Dogru Pozitif Oran, DPO) :Gergek durumun pozitif oldugu durumda test
sonucunun pozitif olabilme olasiligidir.

Ozgiilliik (Dogru Negatif Oran, DNO) : Gergek durumun negatif oldugu durumda
test sonucunun negatif olabilme olasihigidir. 1-Ozgiilliik degeri ise Yanlis Pozitif Orani
(YPO) vermektedir.

Kopyala yapistir sahteciligi tespiti icin ROC egrisi ¢iziminde kullanilan Dogru
Pozitif Oran (Duyarlilik) ve Yanlis Pozitif Oran (1-Ozgiilliik) degerleri Esitlik (2. 5) ve
(2. 6)’ daki gibi hesaplanmaktadir.

"Sahte Olarak Algilanan Goériintii Sayist"
DPO = L Al A (2.5)

"Sahte Goriintii Sayist"

"Orjinal Oldugu Halde Sahte Olarak Algilanan Gériintii Sayisi"
ypPo = 22 e 5 3 (2.6)

"Orjinal Goriintii Sayist"

Tablo 1. 2’de 6rnek bir YPO ve DPO degerleri verilmistir ve bu degerler ile ¢izilen
ROC Egrisi Sekil 2.17°deki gibidir.

Tablo 1. 2. ROC Egrisi 6rnegi igin 6rnek YPO ve DPO degerleri

ty t, t3 ty ts ts
YPO 0 0,02 0,04 0,2 0,5 1
DPO 0 0,5 0,6 0,9 1 1
1 (Ideal Nokta) " A{;?ZE;

= //—_vts /ns
— t4
= 08
s / /
a
E’ 0.6 8 /
. L K]
= 04
E
8 /
= 0,2
'y
[ 0
tl
0 0,2 0,4 0,6 0,8 1

Yanhs Pozitif Oran(1-Ozgiilliik)

Sekil 2.17. ROC Egrisi 6rnegi
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2.6.3. Renkli SURF Tabanh Kopyala yapistir Sahteciligi Tespiti Deneysel

Sonuc¢lan

Tez kapsaminda yapilan ilk ¢alismanin olusturulan veri seti lizerindeki performans
sonuglart bu boliimde verilmistir. Elde edilen sonuglar literatiirdeki SURF anahtar noktasi
tabanl yontemlerden [34]’deki calisma ile karsilastirilmistir. Deneyler 6nerilen yontemin
i7 Core 2. 3 GHz islemcili Windows 7 isletim sistemli diziistii bilgisayarda Matlab R2015a
yaziliminda kodlanmasiyla gerceklestirilmistir.

Onerilen yontemin performans analizi i¢in Comofod veri tabanindaki 512x512
boyutlu goriintiilerden faydalanilmistir [58]. Veritabanindaki goriintiilere, GIMP agik
kaynak kodlu goriintii diizenleyici program yardimiyla ekstra sahtecilik uygulanarak 40
adet sahte goriintii olusturulmustur.

Olusturulan bu veri seti lizerinde Onerilen yontemin kopyala yapistir sahteciligi
tespiti kapasitesini degerlendirmek i¢in Tespit Oran1 (TO) metrigi kullanilmistir. Elde
edilen sonuglara iligskin karsilagtirmali 6rnek gorsel sonuglar ve ortalama TO sonuglar

verilmistir.

2.6.3.1. Donme Atagi Altindaki Deneysel Sonuclar

Ik olarak &nerilen yontemin kopyalanan bdlgenin dondiiriilip daha sonra
yapistirtlmasi durumunda nasil ¢alistigi test edilmistir. Buna gore veri tabanindaki 30 ve 90
derece dondiirme atagmma maruz kalmis 40 adet gOriintli iizerinde test islemi
gerceklestirilmistir. Sekil 2.19’da Onerilen yontemin 90 derece donme atagi uygulanmis
sahte goriintii lizerinde performans sonucu verilmistir. [34]’deki c¢alisma ve Onerilen
yontem sonuglar Sekil 2.19 (c) ve (d)’de gosterilmistir. Bu 6rnek i¢in sirasiyla elde edilen

eslesme sayis1 26 ve 63 tiir.
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Sekil. 2.19. (a) Orijinal gorinti (b) Sahte gorinti (c) [34]de
onerilen yontem  sonucu  (Eslesme  sayisi:  26)

(d)Onerilen yontem sonucu (Eslesme sayisi: 63)
Onerilen yontemin dénme atagi durumundaki performansina iliskin ortalama bir
sonu¢ elde etmek igin biitiin bu goriintiilere [34]’ deki yontem ve Onerilen yontem
uygulanarak ortalama TO degerleri elde edilmistir. Sekil 2.20°de goriildiigi gibi belirtilen

dondiirme derecelerinde [34]’e gore daha basarili sonuglar elde edilmistir.

=3

7 m Onerilen Yontem

B SURF [34]

90° 30°

e B R TS - R, B« R N B < e
|

Sekil 2. 20. Dénme atagi durumunda karsilastirmali test sonucu
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2.6.3.2. Bulaniklastirma Atag1 Altindaki Deneysel Sonuglar

Bu boliimde onerilen yontemin, Gauss bulaniklastirma atagi durumunda performans
analizi yapilmistir. Sekil 2.21°de, pencere boyutu [3x3] ve o degeri 2 olacak sekilde
bulaniklastirma atagina maruz kalmis bir 6rnek sahte goriintiiye ait eslesme sonuglari, [34]
ve Onerilen yontem i¢in verilmistir. Sekil 2.21 (c) ve (d)’de sirastyla eslesme sonuglari
goriilmektedir. [34]” deki Onerilen yontem ile 16 adet eslesme elde edilirken Gnerilen
yontem ile 40 adet eslesme sonucu elde edilmistir. Onerilen yontemin SURF tabanl [34]°

deki calismaya gore daha yliksek dogruluga sahip oldugu goriilmektedir.

fu\ |

=hu 1Y

UL ld“ il
UL, Ay
i ml._ uh‘m.\: L

‘, H[l LN
'u o ' “ “
Lk Wm

(d)

Sekil 2.21. (a) Orijinal goriintii (b) Sahte goriinti (c) [34] deki
yontem sonucu (Eslesme sayisi: 16) (d) Onerilen yontem
sonucu (Eslesme sayist: 40)

Ortalama bir sonug elde etmek igin veri setindeki 40 test goriintiisiine pencere boyutu
[3x3] olacak sekilde o=0. 5 ve =2 degerleri ile bulaniklagtirma uygulanmigtir. Sekil 2.22’
de onerilen yontemin, [34]” deki yonteme gore bu veri seti tizerinde daha yiiksek ortalama

tespit oranina sahip oldugu goriilmektedir.
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T0

12

10

B Onerilen ydntem

B SURF [34]

Sekil 2.22. Gauss bulaniklastirma atagi durumunda karsilagtirmali test
sonucu

2.6.3.3. AWGN Atag Altindaki Deneysel Sonuglar

Son deneyde ise Onerilen yontemin AWGN atagina karst dayamiklilig
gozlemlenmistir. Sekil 2.23°deki O6rnekte (a)’daki orijinal goriintiiniin kopyala yapistir
isleminden sonra SNR degeri 20 dB olacak sekilde AWGN atagina maruz kalmasi sonucu
Sekil 2.23 (b) goriintiisii elde edilmistir. Bu goriintiide, [34]’de Onerilen yontem ile 17 adet
eslesme tespiti yapilirken Onerilen yontem ile bu say1 32 olmaktadir. Sekil 2.23 (c) ve

2.23(d)’de de [34] ve Onerilen yontem i¢in gorsel eslesme sonuglart verilmistir.

Sekil 2.23. (a) Orijinal goriintii (b) Sahte goriintii () [34] deki
sonucu (Eslesme sayis1:17) (d) Onerilen ydntem
(Eslesme sayist: 32)
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Veri setindeki biitiin goriintiilere 20 dB ve 40 dB sinyalleri uygulanarak bu ataga
kars1 ortalama performans sonucu elde edilmistir. Sekil 2.24°de de goriildiigii gibi bu atak

durumunda bile 6nerilen yontem [34]’e gore daha yiiksek performans sergilemistir.

TO

12

10

B Onerilen Yéntem
m SURF [34]

SNR=40 dB SNR=20dB

Sekil 2.24. AWGN atag1 durumunda karsilagtirmali test sonucu

2.6.4. LPQ ve SIFT Tabanh Kopyala yapistir Sahteciligi Tespiti Deneysel

Sonuglari

Bu boliimde yapilan ikinci ¢alisma olan, LPQ ve SIFT tabanli kopyala yapistir
sahteciligi tespiti uygulamasinin performansina dair gorsel sonuglar ve ortalama
performansa iliskin deneysel sonuglar verilmistir. Bu deney i¢in kullanilan veri seti Google
gorsel sonuglardan elde edilen gorintilerin GIMP ile olusturulan sahte hallerini
icermektedir [57]. Onerilen ydntemin bulaniklastirma, JPEG sikistirma ve AWGN ataklari
durumundaki performans analizini yapabilmek i¢in veri setindeki goriintiilere ayrica bahsi
gegen ataklar da uygulanmistir. Yapilan ¢alismanin performans degerlendirmesinde Tespit
Orani (TO) metrigi kullanilmistir. Elde edilen sonuglara iliskin karsilagtirmali 6rnek gorsel
sonuglar ve ortalama TO sonuglar verilmistir.

Sekil 2.25 (a)’daki orijinal gorlintiide yer alan kusu iceren bdlge tamamen
kapatilmigtir. (c)’de de goriildiigii gibi bu sahte goriintii tizerinde [35]’de Onerilen yontem
sadece 2 anahtar noktasi bulmus olup hi¢ eslesme bulamamustir. Onerilen ydntem ise 2.25
(d)’de goriildiigii gibi doku c¢ikarma isleminin sagladigi fayda ile 206 adet eslesme
bulmaktadir.
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(d)

Sekil 2.25. (a) Orijinal goriintii (b) Sahte goriintii (C) [35]’de  6nerilen
yontem sonucu (Eslesme sayisi:0) (d) Onerilen yontem
sonucu (Eslesme sayisi: 206)

Yapilan ¢aligmanin ¢oklu kopyala yapistir uygulanan goriintiiler {izerinde performans
analizini yapmak i¢in Sekil 2.26 (a)’daki kelebegin 2.26 (b)’deki gibi iki kere ¢ogaltilmasi
gerceklestirilmigtir. Sekil 2.26 (¢)’de [35]” de Onerilen yontemin sonucunda 180 adet
eslesme bulunurken, bu sonu¢ Onerilen yontem ile 426° ya ¢ikmaktadir. Boylece doku
¢ikarmanin sagladig1 fayda karmagik bolgelerde hatta ¢oklu kopyala yapistir sahteciliginde

de goriilmiis olur.

Sekil 2.26. (a) Orijinal gdriintii (b) Sahte gdriintii (c) [35]” de dnerilen
yontem sonucu (Eslesme sayisi:180) (d) Onerilen yontem
sonucu (Eslesme sayis1:426)
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2.6.4.1. JPEG Sikistirma Atag1 Altindaki Deneysel Sonuclar

Onerilen yéntemin JPEG sikistirma atag: gerceklestirildigi durumlarda bile etkin
calisabildigini gosterebilmek amaci ile test islemleri gergeklestirilmistir. Sekil 2.27’°de
ilgili test islemine iliskin olarak kalite faktorii (KF) degeri 90 olacak sekilde sikistirilmis
2.27 (b)’deki sahte goriintiiniin [35]’deki yontem ile Onerilen yontem sonucu verilmistir.
2.27 (c)’de gorildiigii gibi kapatilan diiz bolgede hi¢ eslesme bulunamamistir. Ancak 2.27

(d)’de verilen 6nerilen yontem sonucunda goriildiigii gibi 393 eslesme bulunmustur.

(©) (d)

Sekil 2. 27. (a) Orijinal goriintii (b) KF=90 ile sikistirilmis sahte
gorintii (c) [35]’de onerilen yontem sonucu (Eslesme
sayis1:3) (d) Onerilen yontem sonucu (Eslesme
say1s1:393)

JPEG sikistirma ataginda onerilen yontemin [35] ile karsilastirmali performans
analizini yapabilmek i¢in 1200x800 boyutlu 40 adet goriinti KF=90,80 ve 70 ile
sikigtirarak test gorilintiileri olusturulmustur. Sekil 2.28’de de goriildiigii gibi bu {i¢
durumda da 6nerilen yontemin daha yiiksek ortalama TO degerlerine sahip oldugu ortaya

konulmustur.
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TO

40

30
m Onerilen Yéntem

20
m SIFT[35]

KF=80 KF=90

(= ]

Sekil 2.28. JPEG sikistirma atagi durumunda karsilagtirmali test sonucu

2.6.4.2. Gauss Bulaniklastirma Atag: Altindaki Deneysel Sonuglar

Bir sonraki test asamasinda, Onerilen yontemin Gauss atagi gerceklestirildigi
durumlarda bile etkin c¢aligsabildiginin gozlemlenmesi gergeklestirilmistir. Sekil 2.29° da
ilgili test islemine iliskin, pencere boyutu w=9 ve o =9 olacak sekilde Gauss
bulaniklastirilmis Sekil 2.29 (b)’deki sahte goriintiiniin [35]’deki yontem ile Onerilen
yontem sonucu verilmistir. Sekil 2.29 (¢)’de goriildiigi gibi SIFT [35] ile bulunan 318 adet
eslesme, doku ¢ikarma 6n islemiyle birlikte 894 e ¢ikmuistir.

(@

Sekil 2.29. (a) Orijinal goriintii (b) Sahte goriintii (¢) [35]’de
onerilen yontem sonucu (Eslesme say1s1:318) (d)
Onerilen ydéntem sonucu (Eslesme say1s1:894)
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Gauss bulaniklastirma ataginda Onerilen yontemin [35]’deki c¢alisma ile ortalama
performans analizini yapabilmek i¢in 640 x 420 boyutlu 50 adet goriintiioc = 5, 0 = 7 ve o
= 9 degerleri ve wW=5, w=7, w=9 c¢erceve boyutlariyla bulaniklastirilarak test goriintiileri
olusturulmustur. Sekil 2.30°da da goriildiigii gibi bu {ic durumda da Gnerilen yontemin

daha yiiksek ortalama TO degerlerine sahip oldugu ortaya konulmustur.

10

40
30

20 m Onerilen Yéntem
1 l m SIFT[35]
[] .

o o

Sekil 2.30. Gauss bulaniklastirma atagi durumunda karsilagtirmali test
sonucu

2.6.4.3. AWGN Atag Altindaki Deneysel Sonuglar

Son test isleminde ise Sekil 2.31 (a)’daki orijinal goriintiiye iligkin nesne kapama
uygulamasi gerceklestirilmis ve 60 dB sinyalli AWGN giiriiltiisii eklenerek Sekil 2.31 (b)
goriintiisii elde edilmis ve bu goriintiiye iliskin gorsel sonug¢ sunulmustur. Sekil 2.31 (¢)’de
[35]’de Onerilen yontem kullanilarak kopyalanip yapistirilan bolgeler arasinda 132 adet

eslesme bulmasina karsin dnerilen yontemde bu eslesme sayis1 659 a ¢cikmustir.
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© (d)

Sekil 2.31. (a) Orijinal goriintii (b) Sahte goriintii (c) [35]’de dnerilen
yontem sonucu (Eslesme sayisi:132) (d) Onerilen yontem
sonucu (Eslesme sayisi: 659)

AWGN (Additive White Gaussian Noise) atagi durumunda ortalama bir performans
degerlendirmesi yapmak igin 50 adet sahte goriintiiye SNR degerleri 30 dB, 45 dB ve 60
dB olan sinyaller ile giirtiltii eklenmistir. Sekil 2.32’de SIFT [35] ve Onerilen yonteme ait
ortalama TO degeri verilmistir. Burada da goriildiigii gibi bu atak durumunda bile 6nerilen

yontem SIFT [35] e gore daha yiiksek performans sergilemektedir.

10

40
30

5 m Onerilen Yéntem
0

1
30dB 45dB 60dB

o O

Sekil. 2.32. AWGN atagi durumunda karsilastirmali test sonucu
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2.6.5. Gabor ve ORB Tabanh Kopyala yapistir Sahteciligi Tespiti Deneysel

Sonuc¢lan

Bu bélimde yapilan ¢alismada Gabor filtresi ve ORB tabanli kopyala yapistir
sahteciligi tespiti uygulamasinin etkili performansina dair gorsel sonuglar ve ortalama
performansa iliskin deneysel sonuglar verilmistir. Bu deney i¢in kullanilan veri seti Google
gorsel sonuglardan elde edilen gorintilerin GIMP ile olusturulan sahte hallerini
icermektedir [55]. Onerilen yontemin bulaniklastirma ve JPEG sikistirma ataklari
durumundaki performans analizini yapabilmek icin veri setindeki goriintiilere ayrica bu
ataklar da uygulanmistir. Yapilan bu ¢alismanin performans degerlendirilmesinde Tespit
Orani(TO) metrigi kullanilmistir. Elde edilen sonuglara iliskin [38] deki yontem ile
karsilastirmali 6rnek gorsel sonuglar ve ortalama TO sonuglari verilmistir.

Sekil 2.33 (a)’daki orijinal goriintiideki kusu iceren bolge tamamen kapatilarak Sekil
2.33 (b)’deki ataksiz sahte goriintii elde edilmistir. Sekil 2.33 (c)’de de goruldigi gibi bu
sahte goriintii lizerinde [38]’de dnerilen yontem sadece 2 anahtar noktasi bulmus olup hig
eslesme bulamamistir. Onerilen ydntemde ise doku bilgisi elde edilen Sekil 2.33 (b)
goriintiistinden 7941 adet anahtar noktasi ¢ikarilarak 594 adet eslesme bulunmustur. Sekil

2.33 (d)’de eslesme sonucu goriilmektedir.

(©)

Sekil 2.33. (a) Orijinal goriinti (b) Sahte goriintii (c) ORB [38]
sonucu (Dogru eslesme sayist:0) (d) Onerilen ydntem
sonucu (Dogru eslesme sayisi: 594)



67

2.6.5.1. Gauss Bulaniklastirma Atag1 Altindaki Deneysel Sonuclar

[k olarak ©nerilen yontemin Gauss bulaniklastirma atagi gergeklestirildigindeki
kopyala yapistir sahteciligi tespiti performans analizi yapilmistir. Sekil 2.34 (a)’daki
orijinal goriintiideki en iistte bulunan ugak diiz gokyiizii ile tamamen kapatilarak (b)’deki
sahte goriintii elde edilmistir. Bu goriintii ayrica ¢ =5 ve pencere boyutu w=5 olacak
sekilde Gauss bulaniklagtirma atagina maruz birakilmistir. [38]’de Onerilen yontem bu
goriintiiden 360 adet anahtar noktasi ¢ikarmasina karsin dogru eslesme bulamamistir. Sekil
2.34 (c)’de de goriildiigii gibi yanhs eslesmeler mevcuttur. Onerilen yontemde ise doku
bilgisi elde edilen Sekil 2.34 (b) goriintiisiinden 4418 adet anahtar noktasi ¢ikarilarak 44
adet eslesme bulunmustur. Sekil 2.34 (d)’de eslesme sonucu goriilmektedir.

Sekil 2.34. (a) Orijinal goriintii (b) Sahte gorintii (¢) ORB [38] sonucu
(Dogru eslesme sayis1:0) (d) Onerilen yontem sonucu (Dogru
eslesme sayisi: 44)

Gauss bulaniklagtirma ataginda Onerilen yontemin [38] ile ortalama performans
analizini yapabilmek i¢in 40 adet test goriintiisii ¢ = 5 olmak tizere 5x5, 7x7 ve 9x9 cerceve
boyutlariyla bulaniklastirilmistir. Sekil 2.35° de de goriildiigii gibi bu ii¢ durumda da
Onerilen yontemin [38]’e gore daha yiliksek ortalama TO degerlerine sahip oldugu ortaya

konulmustur.
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Sekil 2.35. Gauss bulaniklastirma atagi durumunda karsilagtirmali test
sonucu

2.6.5.2. JPEG Sikistirma Atagi Altindaki Deneysel Sonuclar

Onerilen ydntemin JPEG sikistirma atag: gerceklestirildigi durumlarda bile etkin
calisabildigini gostermek amaciyla gesitli testler gerceklestirilmistir. Sekil 2.36 * da ilgili
test islemine iliskin kalite faktorii (KF) degeri 90 olacak sekilde sikistirilarak Sekil 2.36
(b)’deki sahte goriintiiniin, [38]’deki yontem ve Onerilen yontem ile elde edilen sonucu
verilmistir. Sekil 2.36 (c)’de goriildiigii gibi diiz bolge ile kapatilan bolgede dogru eslesme
bulunamamistir. Ancak oOnerilen Sekil 2.36 (d)’de verilen yontem sonucunda goriildiigii

gibi 24 eslesme bulunmustur.

Sekil 2.36. (@) Orijinal goriintii (b) Sahte goriintii (¢) ORB [38] deki
yontem sonucu (Dogru eslesme sayis1:0) (d) Onerilen
yontem sonucu (Dogru eslesme sayisi: 24)
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JPEG sikistirma ataginda Onerilen yontemin [38] ile karsilastirmali performans
analizini yapilabilmesi i¢in 40 adet goriinti KF=90, 80 ve 70 ile sikistirilarak test
gorlntiileri olusturulmustur. Sekil 2.37°de de goriildiigii gibi bu li¢ durumda da Gnerilen

yontemin daha yiiksek ortalama TO degerlerine sahip oldugu ortaya konulmustur.

10

= [38]

B Onerilen Yéntem

KF=70

KF=90

Sekil 2.37. JPEG sikistirma atagi durumunda karsilagtirmali test sonucu

2.6.6. AKAZE Tabanh Kopyala Yapistir Sahteciligi Tespiti Deneysel Sonuclar:

Tez kapsaminda yapilan son ¢alismanin olusturulan veri seti iizerindeki performans
sonuglart bu boliimde verilmistir. Deneyler 17 Core 2.3 GHz islemcili Windows 7 isletim
sistemli diziistii bilgisayarda OpenCV yaziliminda kodlanmasiyla gerceklestirilmistir.

Onerilen ydntemin performans analizi icin Google gérsel sonuclarindan [57] ve
Comofod veri tabanindan [58] elde edilen 80 adet goriintiiye GIMP agik kaynak kodlu
gorlintii  diizenleyici programi yardimiyla sahte goriintiiler olusturulmustur. Bu
goriintiilerin %40’ 1ma nesne kapama amacli; %60’ ma nesne veya bolge ¢ogaltma amagl
kopyala yapistir sahteciligi yapilmistir. Ayrica veri setindeki gorintiilerin her biri donme,
JPEG sikistirma, Gauss bulaniklastirma ve AWGN ataklarina maruz birakilarak onerilen
yontemin bu ataklara kars1 dayanikliligr test edilmek istenilmistir. Boylece veri tabaninda
320 adet sahte goriintiiniin yer aldigi soylenebilir. Literatiirdeki anahtar noktasi tabanli
yontemlerden SIFT tabanli [35], SURF tabanli [34] ve ORB tabanli [38]’de Onerilen

yontemler de bu veri seti ilizerinde icrasi gerceklestirilmis ve Onerilen yontem ile
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karsilastirilmast yapilmistir. Karsilagtirmali performans analizi i¢in 6rnek gorsel sonuglar
ve ilgili analizin ROC egrileri verilmistir.

Onerilen yontemin temel bagarisim goriintiilemek igin ataksiz goriintiilerde
gerceklestirilen iki 6rnek uygulama Sekil 2.38 ve Sekil 2.39” da verilmistir. Sekil 2.38
(a)’daki goriintiiye basit kopyala yapistir sahteciligi uygulanarak Sekil 2.38 (b) goriintiisii
elde edilmistir. Bu goriintiideki kopyala yapistir sahteciliginin tespiti i¢in Onerilen
yontemlerden SIFT tabanli [35]” deki ¢alisma 110 tane, SURF tabanli [34] deki ¢aligma
41 ve ORB tabanli [38] deki ¢alisma 87 adet eslesme bulmustur. AKAZE tabanli 6nerilen
yontem de ise eslesme sayis1 324 e ¢ikmaktadir. Ilgili eslesmeler sirasiyla Sekil 2.38 (c),
(d), (e) ve (f)’de verilmistir.
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Sekil 2.38. (a) Orijinal goriintii (b) Ataksiz sahte goriintii (¢) SIFT [35] sonucu
(Dogru eslesme sayis1:110) (d) SURF [34] sonucu (Dogru eslesme
say1s1:41) (e) ORB [38] sonucu (Dogru eslesme sayis1:87) (f)
Onerilen yontem sonucu (Dogru eslesme sayis1:324)

Bir sonraki deneyde, Sekil 2.39 (a)’daki kusun (b)’deki gibi diiz bir bolge ile
kapatilan sahte goriintii lizerinde performans analizi yapilmistir. Sekil 2.39 (b)’deki sahte
goriintiiniin [35], [34] ve [38] de Onerilen yontemlerin higbirinden dogru eslesme sonucu
almamamistir. Ancak Onerilen yontemde Sekil 2.39 (d)’ deki gibi 53 adet eslesme

bulunarak goriintiiniin kopyala yapistir sahteciligine maruz kaldigi ortaya konulmustur.
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(©) (d)

Sekil 2. 39. (a) Orijinal goriintii (b) Ataksiz sahte goriintii (¢) SIFT
[35], SURF [34], ORB [38] sonucu (Dogru eslesme
sayis1:0) (d) Onerilen yontem sonucu (Dogru eslesme
say1s1:53)

2.6.6.1. Donme Atagi Altindaki Deneysel Sonuclar

Onerilen yontemin sahte goriintiiniin olusturulmas1 asamasinda donme atagina maruz
kalmas1 durumunda da etkin bir sekilde c¢alisip calismadiginin analiz sonuglari bu bdliimde
verilmistir. Test islemi veri setindeki 30 ve 90 derecelik donme atagina maruz kalan
goriintiiler iizerinde gerceklestirilmistir. Uc adet goérsel sonug ve veri setindeki biitiin
donme atakli gortintiilere iliskin elde edilen sonuglarla ¢izilen ROC Egrileri verilmistir.

[k olarak Sekil 2.40 (a)’ daki goriintiiniin kopyalanan kusku iceren bdlgenin 30
derece dondiiriiliip yapistirilmasiyla gergeklestirilen sahteciligin tespiti yapilmis ve gorsel
sonuglar verilmistir. SIFT tabanli [35]” deki yontem ile 28, SURF tabanli [34]’deki yontem
ile 5 ve ORB tabanli [38]" deki yontem ile 7 adet eslesme bulunmustur. Elde edilen gorsel
sonuglar sirasiyla Sekil 2.40 (c), (d) ve (e)’ de goriilmektedir. AKAZE tabanli Onerilen
yontemde ise 95 adet eslesme bulunarak bu performans Ustinligi Sekil 2.40 (f)’de

gortilmektedir.
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(b)

(d) ()

Sekil 2.40. (a) Orijinal gorintii (b) 30 derece donme atakli sahte goriintii (C)
SIFT [35] sonucu (Dogru eslesme sayisi:28) (d) SURF [34]
(Dogru eslesme say1s1:5) sonucu (¢) ORB [38] sonucu (Dogru
eslesme sayisi:7)(f) Onerilen yontem sonucu (Dogru eslesme
say1s1:95)

Do6nme ataginin bir 6nceki drnege gore daha diiz bir bolgenin kopyalanip sonra 30
derece dondiiriiliip yapistirilmasiyla Sekil 2.41 (a)’ daki orijinal goriintiiden 2.41 (b)’ deki
sahte gorlintii olusturulmustur. Bu sahte goriintiiye uygulanan [35], [35] ve [38] de
Onerilen yontemler eslesme bulamazken Onerilen yontem 37 adet eslesme bularak
goriintlinlin kopyala yapistir sahteciligi i¢erdigi ortaya konulmustur. Eslesme sonucu Sekil
2.41 (d)’de verilmistir.
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Sekil 2.41. (a) Orijinal goriintii (b) 30 derece donme atakli sahte
goriinti () SIFT [35], SURF [34], ORB [38] sonucu
(Dogru eslesme sayisi:0) (f) Onerilen yéntem sonucu
(Dogru eslesme sayis1:37)

Bir sonraki donme atagi test isleminde ise Sekil 2.42 (a)’ daki orijinal goriintiiye 90
derecelik déonme atagi uygulanarak Sekil 2.42 (b)’ deki sahte goriintii elde edilmistir. Bu
sahte goriintiiye uygulanan [35], [34] ve [38]" de dnerilen yontemler eslesme bulamazken
Onerilen yontem 7 adet eslesme bularak goriintiiniin kopyala yapistir sahteciligi icerdigini
ortaya konulmustur. Diiz bolgelerde 90 derece donme atagina maruz kalmis goriintiide bile
sahtecilik tespitinin yapilabildigi ve o6rnege iliskin eslesme sonucu Sekil 2.42 (d)’ de

verilmistir.
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Sekil 2.42. (a) Orijinal goriintii (b) 90 derece donme atakli sahte
goruntii () SIFT [35], SURF [34], ORB [38] sonucu
(Dogru eslesme sayisi:0) (f) Onerilen yontem sonucu
(Dogru eslesme sayisi:7)

Genel bir performans analizi i¢in veri setindeki donme atakli goriintiilere SIFT
tabanli [35]" deki yontem, SURF tabanli [34]’deki yontem, ORB tabanli [38]” deki yontem
ve AKAZE tabali Onerilen yontem uygulanmistir. Sekil 2.43 (a)’ da 30 derece donme
atagina maruz kalmis sahte goriintiilerden, Sekil 2.43 (b)’ de ise 90 derece donme atagina
maruz kalmis goriintiilerden elde edilen sonuglarla ¢izilen ROC egrileri gosterilmistir.
ROC egrilerinde, yesil renkte ¢izilen egri AKAZE tabanli 6nerilen yontemin deneysel
sonuclarindan elde edilen DPO ve YPO degerlerine gore olusturulmustur ve diger egrilerde
sirastyla SIFT tabanli [35], SURF tabanli [34] ve ORB tabanli [38]" deki ¢aligmalarin
sonuglarina gore ¢izilmistir. Goriildiigii gibi ideal nokta olan 1’e en yakin olan egri,
Onerilen yontem sonucunda elde edilen egri olmustur. Boylece Onerilen yontemin diger

yontemlere gore daha iyi performans sergiledigi sOylenebilir.
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ROC Egrisi

—m— [35] 30°
—o— [34] 30°

DPO

——[38] 30°

Onerilen Yontem 30°

1,5

(a)

ROC Egrisi

—B—[35] 90°
——[34] 90°

DPO

—[38] 90°

Onerilen Yéntem 90°

15

(b)

Sekil 2.43. (a) 30 derece donme atagi durumunda (b) 90 derece dénme atagi
durumunda SIFT [35], SURF [34], ORB [38] ve 0nerilen
yontemin ROC egrileri

2.6.6.2. JPEG Sikistirma Atag Altindaki Deneysel Sonuclar

Bir sonraki deneyde Sekil 2.44 (a)’daki goriintiideki bayrak bolgesinin ¢ogaltilarak
sol tarafa yapistirtlmasinin ardindan 70 kalite faktoriiyle sikistirilarak kaydedilmesiyle
Sekil 2.44 (b)’ deki sahte goriintii elde edilmistir. SIFT tabanli [35]’deki yontem ile 109,
SURF tabanli [34]" deki yontem ile 74 ve ORB tabanli [38]’deki yontem ile 99 adet
eslesme bulunmustur. Elde edilen gorsel sonuglar sirasiyla Sekil 2.44 (c), (d) ve (e)’de
goriilmektedir. AKAZE tabanli Onerilen yontemde ise 192 adet eslesme bulunarak

performans iistiinligl Sekil 2. 44 (f)’de gosterilmistir.
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Sekil 2.44. (a) Orijinal goriintii (b) KF=70 ile JPEG sikistirma atakli sahte
gortintii (¢) SIFT [35] sonucu (Eslesme sayis1:109) (d) SURF [34]
sonucu (Eslesme sayisi:74) () ORB [38] sonucu (Eslesme
say1s1:99) (f) Onerilen yontem sonucu (Eslesme sayisi:192)

JPEG atakli sahte goriintiilerin tespitine iliskin bir sonraki 6rnekte Sekil 2.45 (a)’
daki ucak bolgesi diiz gokylizii bolgesi ile kapatilip 90 kalite faktorii ile sikistirilmustir.
Elde edilen Sekil 2.45 (b)’ deki verilen sahte goriintiiye [35], [34] ve [38]’de Onerilen
yontemler uygulanmistir. Ancak bu yontemlerin higbirinde dogru eslesme bulunamamastir.
Onerilen yontemin uygulanmasi ile birlikte ise 15 adet eslesme bulunarak goriintiiniin

kopyala yapistir sahteciligine maruz kaldigi ortaya konulmustur. Onerilen yontemin

eslesme sonucu Sekil 2.45 (f)’de goriilmektedir.
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(d)

Sekil 2.45. (a) Orijinal gorinti (b) KF=90 ile JPEG sikistirma atakli sahte
goriintli (¢) SIFT [35] sonucu (Dogru eslesme sayisi:0) (d) SURF
[34] sonucu (Dogru eslesme sayisi:0) (€) ORB [38] sonucu (Dogru
eslesme sayisi:0) (f) Onerilen yéntem sonucu (Dogru eslesme
say1s1:15)

Bir sonraki uygulamada Sekil 2.46 (a)’ daki goriintiiden elde edilen sahte goriintii 70
kalite faktoriiyle sikistirtlmigtir. SIFT [35] ile 2 dogru eslesme tespit edilirken SURF [34]

ve ORB [38]’den dogru eslesme bulunamamistir. Onerilen yontem ise Sekil 2.46 (f)’de
goriildiigh gibi 8 adet eslesme tespit etmistir.

(a) (b) (c)

(d) (e) (f)
Sekil 2.46. (a) Orijinal gorinti (b) KF=70 ile JPEG sikistirma atakli sahte
gorinti (¢) SIFT [35] sonucu (Dogru eslesme Sayisi:2) (d) SURF
[34] sonucu (Dogru eslesme sayisi:0) (¢) ORB [38] sonucu(Dogru

eslesme sayisi:0) (f) Onerilen yontem sonucu (Dogru eslesme
sayi1s1:8)

JPEG sikistirma atagina karsi yontemlerin gosterdigi performansin analizi i¢in veri

setindeki JPEG sikistirma atakli goriintiilere [35], [34] ve [38]” deki yontemler ve Onerilen
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yontem uygulanmistir. Sekil 2.47 (a)’ da 70 kalite faktorlii sikistirma atagima maruz kalmis
sahte gorilintiilerden, Sekil 2.47 (b)’de ise 90 kalite faktorlii sikistirma atagina maruz
kalmis goriintiilerden elde edilen sonuglarla ¢izilen ROC egrileri gosterilmistir. KF degeri
70 ve 90 olmasi durumunda bile 6nerilen yontemden elde edilen sonuglara gore cizilen
ROC egrisi iki durumda da ideal nokta olan 1’e daha yakidir. Buradan yola g¢ikarak
Onerilen yontemin JPEG sikistirma atagi durumunda diger yontemlere gore iistiin

performansa sahip oldugu soylenebilir.

ROC Egrisi
1,2

1 = n

== [33] KF =70 IPEG
—4—[34] KF =70 JPEG

DPO

=i [38] KF =70 JPEG
—— Onerilen Yantem KF =70 JPEG

1,2

ROC Egrisi

—8—[35] KF=90 IPEG
—4— [34] KF = 90 JPEG

DPO

i [38] KF =90 JPEG
Onerilen Yéntem KF =90 IPEG

(b)

Sekil 2.47. (a) KF=70 ile JPEG sikistirma atagi durumunda (b) KF=90 ile
JPEG sikistirma atagi durumunda SIFT [35], SURF [34], ORB
[38] ve onerilen yontemin ROC Egrisi
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2.6.6.3. Gauss Bulaniklastirma Atagi Altindaki Deneysel Sonuclar

Kopyala yapistir sahteciligi tespitinde bulaniklastirma atagina maruz kalmis sahte
goriintlilerin  tespit edilmesine iliskin performans degerlendirmesi bu bdliimde
gerceklestirilmistir. Sekil 2.48 (a)’daki gorilintiiden bir bdlgenin kopyalanip yapistirilarak
daha sonra 3x3 pencere boyutu ve o=2 degerleriyle Gauss bulaniklastirma islemi
uygulanarak Sekil 2.48 (c)’ deki sahte goriintii elde edilmistir. SIFT tabanl [35] deki
yontem ile 33, SURF tabanli [34]" deki yontem ile 14 ve ORB tabanli [38] deki yontem
ile 19 adet eslesme bulunmustur. Elde edilen gorsel sonuglar sirasiyla Sekil 2.48 (c), (d) ve
()’ de goriilmektedir. AKAZE tabanli Onerilen yontemde ise 59 adet eslesme

bulunmustur. Onerilen yéntemin eslesme sonucu Sekil 2.48 (f)’de gosterilmistir.

Sekil 2.48. (a) Orijinal gorintii(b) 6=2 ile Gauss bulaniklastirma atakli sahte
goriintii (¢) SIFT [35] sonucu (Dogru eslesme sayisi:33) (d) SURF
[34] sonucu (Dogru eslesme sayisi:14) (e) ORB [38] sonucu (Dogru
eslesme sayis1:19) (f) Onerilen yontem sonucu (Dogru eslesme

say1s1:59)
Bulaniklastirma atagi analizi i¢in yapilan ikinci uygulamada ise nesne kapama iglemi
gerceklestirilen sahte goriintiiye bir de 3x3 pencere boyutu ve o=0. 5 parametreleri ile
Gauss bulaniklastirma atagi uygulanarak Sekil 2.49 (b)’deki sahte goriintii elde edilmistir.

Bu goriintiiye uygulanan SIFT [35] ve SURF [34] yontemleri ile dogru eslesme bulunamaz
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iken ORB [38] yontemi ile 9 adet eslesme bulunmustur. Onerilen yontem ile de bu eslesme

sayist 41°e ylikselmistir.

Sekil 2.49. (a) Orijinal goriintii (b) o=0. 5 ile Gauss bulaniklastirma atakli
sahte gortintii () SIFT [35] sonucu (Dogru eslesme sayisi:0) (d)
SURF [34] sonucu (Dogru eslesme sayisi:0) (¢) ORB [38] sonucu
(Dogru eslesme sayis1:9) (f) Onerilen ydntem sonucu (Dogru
eslesme sayis1:41)

Sekil 2.50 (a)’ daki goriintliye ise kopyala yapistir isleminden sonra 3x3 pencere
boyutu ve o=2 parametreleri ile Gauss bulaniklagtirma atagi uygulanarak Sekil 2.50 (b)’
deki sahte goriintii olusturulmustur. Bu goriintiiye uygulanan SIFT [35] ile 15, SURF [34]
ve ORB [38]’ den ise 3’er adet eslesme tespit edilmistir. Onerilen yontem ile de bu eslesme

sayist 84’¢e ylikselmistir.
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Sekil 2.50. (a) Orijinal goriintii (b) 0=2 ile Gauss bulaniklastirma atakli sahte
goriinti (c) SIFT [35] sonucu (Dogru eslesme sayisi:15) (d) SURF
[34] sonucu (Dogru eslesme sayisi:3) (e) ORB [38] sonucu (Dogru
eslesme sayisi:3) (f) Onerilen yontem sonucu (Dogru eslesme
sayi1s1:84)

Gauss bulaniklastirma atagina kars1 yontemlerin gosterdigi performans sonuglarinin
degerlendirilebilmesi i¢in veri setindeki bulaniklastirilmis sahte goriintiilere [35], [34] ve
[38]’deki yontemler ve Onerilen yontem uygulanmistir. Sekil 2.51 (a)’da 3x3 pencere
boyutu ve ¢=0.5 parametreleri ile Gauss bulaniklastirma atagina maruz kalmis sahte
goriintiilerden, (b)’de ise 3x3 pencere boyutu ve o=2 parametreleri ile Gauss
bulaniklastirma atagina maruz kalmis goriintiilerden elde edilen sonuglarla ¢izilen ROC
egrileri gosterilmistir. 6=0.5 ve ¢=2 ile bulaniklastirma atagina ugramig goriintiilerin
sahtecilik tespitinde bile Onerilen yontemden elde edilen sonuglara gore c¢izilen ROC
egrileri ideal nokta olan 1’e daha yakindir. Bu egrilerden yola ¢ikarak onerilen yontemin

diger yontemlere gére bu iki durumda da iistiin performansa sahip oldugu sdylenebilir.

ROC Egrisi

12

—m—[35] o=0.5
——[34] 5=0.5
——[38] 0=0.5

DPO

—+— Onerilen Yontem ¢=0.5
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ROC Egrisi
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Sekil 2. 51. (a) 0 = 0.5 iken Gauss bulaniklagtirma atagi durumunda (b)
o = 2 iken Gauss bulaniklastirma atagi durumunda SIFT [35],
SURF [34], ORB [38] ve onerilen yontemin ROC Egrisi

2.6.6.4. AWGN Atag Altindaki Deneysel Sonuglar

Yapilan son test isleminde kopyalanip yapistirilan gorlintilere AWGN atagi
uygulanmasi durumunda literatiirdeki yontemler ile 6nerilen yontemin sahtecilik tespitine
iligkin performans analizi gerceklestirilmistir. Sekil 2.52 (a)’ daki goriintiiden bir bdlgenin
kopyalanip yapistirilarak daha sonra 25 dB ile AWGN atagi uygulanarak Sekil (c)” deki
sahte goriintii elde edilmistir. SIFT tabanl [35]deki yontem ile 79, SURF tabanli [34]’deki
yontem ile 29 ve ORB tabanli [38]" deki yontem ile 25 adet eslesme bulunmustur. Elde
edilen gorsel sonuglar sirasiyla Sekil 2.52 (c), (d) ve (e)’de goriilmektedir. AKAZE tabanli
onerilen yontemde ise 143 adet eslesme bulunmustur. Onerilen yéntemin eslesme sonucu

ise Sekil Sekil 2.52 (f)’de gosterilmistir.
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Sekil 2.52. (a) Orijinal goriintii (b) 25 dB ile AWGN sikistirma atakli sahte
goriintii (¢) SIFT [35] sonucu (Dogru eslesme sayisi:79) (d) SURF
[34] (Dogru eslesme sayisi:29) sonucu (e) ORB [38] sonucu
(Dogru eslesme sayis1:25) (f) Onerilen ydéntem sonucu (Dogru
eslesme sayis1:143)

Sekil 2.53 (a)’daki goriintiiye ise nesne kapama amagli kopyala yapistir isleminden
sonra 40 dB sinyal ile AWGN giiriiltii ekleme atagi uygulanarak Sekil 2.53 (b)’deki sahte
goriintli olusturulmustur. Bu goriintiiye uygulanan SIFT [35] ile 15 eslesme bulunurken
SURF [34] ve ORB [38] yontemleri ile dogru eslesme bulunamamstir. Onerilen ydntem
ile ise 119 adet eslesme bulunmustur. Bu etkin eslestirme sonucu Sekil 2.53 (f)’de

verilmistir.

Sekil 2. 53. (a) Orijinal goriinti (b) 40 dB sinyal ile AWGN atakli sahte
gortintii (c) SIFT [35] sonucu (Dogru eslesme sayisi:15)(d)
SURF [34] (Dogru eslesme sayisi:0) sonucu (e) ORB [38]
sonucu (Dogru eslesme sayis1:0) (f) Onerilen ydntem sonucu
(Dogru eslesme sayisi:119)

Son 6rnek gorsel sonucu verilen test isleminde ise Sekil 2.54 (a)’daki goriintiiye ise

nesne kapama amacglh kopyala yapistir isleminden sonra 20 dB sinyal ile AWGN giiriiltii
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ekleme atagi uygulanarak Sekil 2.54 (b)’deki sahte goriintii olusturulmustur. Bu goriintiiye
uygulanan SIFT [35] ile 2 eslesme bulunurken SURF [34] ve ORB [38] yontemleri ile
dogru eslesme bulunamamustir. Onerilen yontem ile ise bu durumda bile 84 adet eslesme

bulunmustur. Bu eslestirme sonucu Sekil 2.54 (f)’de verilmistir.

(d) (€) (f)

Sekil 2.54. (a) Orijinal goriintii (b) 20 dB sinyal ile AWGN atakli sahte goriintii
(c) SIFT [35] sonucu (Dogru eslesme sayisi:2) (d) SURF [34] (Dogru
eslesme sayisi:0) sonucu (e) ORB [38] sonucu (Dogru eslesme
say1s1:0) (f) Onerilen yontem sonucu (Dogru eslesme sayisi :84 )

Son analizin genel performans sonuglarinin degerlendirilebilmesi i¢in veri setindeki
bulaniklastirilmis sahte goriintiilere [35], [34] ve [38]’deki yontemler ve Onerilen yontem
uygulanmistir. Sekil 2.55 (a)’da 25 dB sinyali ile AWGN atagina maruz kalmis sahte
goriintiilerden, Sekil 2.55 (b)’de ise 40 dB sinyali ile AWGN atagina maruz kalmis

goriintlilerden elde edilen sonuglarla ¢izilen ROC egrileri gosterilmistir.
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Sekil 2.55. (a) 25 dB sinyali ile AWGN atagi durumunda (b) 40 dB sinyali ile
AWGN atagi durumunda SIFT [35], SURF [34], ORB [38] ve
Onerilen yontemin ROC Egrisi



3. SONUCLAR ve TARTISMA

Yapilan tez ¢calismasinda anahtar noktasi tabanli kopyala yapistir sahteciligi tespitine
iliskin literatiirde var olan yontemlerin iyilestirilmesi yapilmis ve ayrica yeni bir kopyala
yapistir sahteciligi tespiti onerilmistir.

Tez kapsaminda yapilan ¢alismalara SURF tabanli [34]’deki yontemin RGB renk
kanallar1 kullanilarak iyilestirilmesi gergeklestirilmistir. Bu yontemin dénme, Gauss
bulaniklastirma ve AWGN ataklarina maruz kalmasi durumunda bile [34]’e gore listiin
performansi deneysel sonuglarda verilmistir.

Daha sonra yapilan c¢alismalarda literatiirde var olan anahtar noktasi tabanl
yontemlerden [34,35] ve [38]’in uygulamasi yapilarak SIFT ve SURF tabanli yontemlerde
kullanilan Gauss o6l¢ek uzayindan dolayt ORB’de ise FAST algoritmasindan dolayi
ozellikle diiz bolgelerde yeteri kadar anahtar noktasi tespit edilemedigi gozlemlenmistir
[34, 35, 38]. Bu problemi ¢ozebilmek igin goriintiiden Oncelikle doku bilgisinin
cikarilmasi On islemi Onerilmistir. Yapilan ilk calismada LPQ ile doku bilgisi elde edilen
goriintliden SIFT ile anahtar noktalar1 ¢ikarilarak sahtecilik tespiti gerceklestirilmistir.
Yapilan bu calismanin JPEG sikistirma, Gauss bulaniklagtirma ve AWGN ataklar
durumunda bile [35]’e gore Ustiinligii hem gorsel sonuglar ile hem de TO metrigi ile
gosterilmistir. Daha sonra ORB’ de FAST algoritmasin daha etkin bir sekilde anahtar
noktasi tespit edebilmesi i¢in Gabor filtresi kullanilarak doku goriintiisti elde edilmis ve
daha sonra sahtecilik tespiti gerceklestirilmistir. Bu iyilestirme ile elde edilen performans
uistiinliigii gorsel sonuglarda ve TO metrigi sonuglarinda gézlemlenmektedir.

Tez ¢alismalarinin devaminda doku ¢ikarma 6n islemin sebep olacagi ek hesaplama
karmasikligint ortadan kaldirmak i¢in AKAZE tabanli bir kopyala yapistir sahteciligi
tespiti yontemi onerilmistir. Bu yontemin diiz bolgelerde bile doku ¢ikarmak gibi bir 6n
isleme ihtiya¢c duymadan tek basina kullanilabilecek kadar etkili oldugu sonuglarla ortaya
konulmustur. Ayrica donme, Gauss bulaniklastirma, JPEG sikistirma ve AWGN ataklari
durumunda bile [34,35] ve [38]’deki ¢alismalara gore etkin sonug iirettigi gorsel sonuglar
ve ROC egrileri ile ispatlanmustir.

Tez kapsaminda Onerilen dort ¢alismanin doku g¢ikarma On islemi icermesi, diiz
bolgelerle yapilan nesne kapama amach gerceklestirilen sahtecilikleri tespit edebilmesi ve

yontemin bulaniklagtirma, giiriiltii, JPEG sikistirma ve donme ataklarina karsi dayaniklilik
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durumlarimi igeren bir degerlendirme Tablo 3. 1’de verilmistir . Genel o6zellikleri g6z
Oonline alindiginda AKAZE tabanli yontem, 6n islem gerektirmeden nesne kapama
sahteciligini tespit edebilmesi ve ataklara karsi dayanikliligi nedeniyle, diger yontemlere

nazaran On plana ¢ikmaktadir.

Tablo 3. 1. Onerilen yontemlerin genel kiyaslamasi

1.Renkli SURF | 2.LPQ ve 3. Gabor ve 4. AKAZE

i} SIFT ORB
Doku Cikarma On X v v X
Islemi
Diiz Bolgelerde X v v v
Sahtecilik Tespiti
Gauss Bulaniklagtirma v v v v
Atagima Dayamiklilik
AWGN v v X v
Atagina Dayaniklilik
JPEG Sikistirma X v v v
Atagina Dayaniklilik
Do6nme Atagina v X X v
Dayaniklilik

Yapilan LPQ ve SIFT tabanli kopyala yapistir sahteciligi tespiti yontemine dayanan
1 adet bildiri Uluslararas1 Elektrik Elektronik ve Biyomedikal Miihendisligi Konferansinda
(ELECO’ 2015) sozlii olarak sunulmus ve bildiri kitapgiginda basilmistir [60].

Yapilan Gabor filtresi ve ORB tabanli kopyala yapistir sahteciligi tespiti yontemine
dayanan 1 adet bildiri International Conference on Image Processing, Production and
Computer Science (ICIPCS’ 2016) konferansinda sozlii olarak sunulmus ve bildiri
kitap¢iginda basilmistir [61].

Onerilen AKAZE tabanli kopala yapistir sahteciligi yonteminin sunuldugu bir yaymn
7 Nisan 2016 tarithinde SCI Expanded kapsamindaki Mathematical Problems in

Engineering Dergisine génderilmis olup under review durumundadir.



4. ONERILER

AKAZE tabanli yontemin ayna yansimast afin doniisimlere karsi da dayanikli
oldugu bir yontem gelistirilebilir.

Kopyala yapistir sahteciligi tespiti i¢cin blok tabanli ve anahtar noktasi tabanl
yontemlerin Dbirlestirilmesiyle goriintiiniin yapisal durumuna gore hibrit dinamik bir

yontem ile sahtecilik tespiti yapilabilir.
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