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ONSOZ

Iliskisel veritabanlar1 iizerinde sahiplik haklarmin belirlenmesi ve biitiinliik
kontrollerinin gergeklestirilmesinde mevcut damgalama yontemleri kullanilmaktadir. Ancak
bu yontemlerin bazi eksiklikleri bulunmakta ve iyilestirilmesi gereken problemleri
mevcuttur. Bu tez calismasinda var olan iligkisel veritaban1i damgalama yontemlerinin
bazilarinda bulunan problemler iizerinde iyilestirme c¢alismasi yapilmigtir ve goriintii
damgalanmasinda kullanilan fakat var olan iliskisel veritaban1 damgalama yontemlerinde
kullanilmamis olan ayrik kosiniis dontisimii (DCT) tabanli bir sema tasarimi
gergeklestirilmistir.

Yiiksek lisans egitimim boyunca kendisinden ¢ok sey 6grendigim, her konuda yol
gosterici olan ve yaninda ¢alismaktan onur duydugum degerli danisman hocam Sayin Yrd.
Dog. Dr. Giizin ULUTAS’ a, tiim asamalarda varligini hissettigim ve her zaman en biiyiik
destekcim olan esim Elif SAHIN’ e ve hosgdriilerinden &tiirii sevgili aileme en igten

dileklerimle tesekkiir ederim.

Yasin SAHIN
Trabzon 2016
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Yiksek Lisans Tezi

OZET

[LISKISEL VERITABANLARININ BUTUNLUGUNUN SAGLANMASI ICIN
YENI BiR SIFIR DAMGALAMA SEMASI

Yasin SAHIN

Karadeniz Teknik Universitesi
Fen Bilimleri Enstitiisti
Bilgisayar Miihendisligi Anabilim Dali
Danigsman: Yrd. Dog. Dr. Giizin ULUTAS
2016, 78 Sayfa

Bilgilere erisimin gittikce daha kolay bir hal aldig1 giiniimiizde, veritabanlarinin
biitiinliigiinlin korunmasi 6nemini artiran bir konu haline gelmistir. Bu konunun ¢6ziimii igin
temel olarak bozulma tabanli ve bozulmadan bagimsiz damgalama olmak {izere farkli bakis
acilart gelistirilmistir.

Calismasi kapsaminda bozulmadan bagimsiz sifir damgalama semasi olan iki farkl
calismanin problemleri irdelenmis ve iligkisel veritabanlari i¢in yeni bir sifir damgalama
semas1 onerilmistir. Onerilen calismada kullanilan DCT tabanli damgalama, gériintiilerin
damgalanmasi alaninda kullanilmisken iliskisel veritabanlarinin damgalanmasinda
kullanilmamustir. Bu yo6niiyle yapilan tez ¢alismasi yeni bir veritaban1 damgalama yontemi
sunmaktadir. Sunulan bu damgalama yontemindeki amag verilere yapilan saldirilar sonucu
meydana gelen degisiklikler {izerinden veritabaninin biitiinliigiiniin korunup korunmadiginin
tespit edilmesidir. Yontem veritabanini gruplara ayirir ve bu gruplar iizerinden siitun
sayisinin yarisi kadar satirlar1 igeren matrisler elde etmektedir. Elde edilen matrisler
tizerinden DCT katsayilar1 hesaplanarak ilgili grup i¢in bir damga bilgisi tiretilmektedir.
Biitlin gruplar i¢in DCT katsayilarinin hesaplanmasinin ardindan grup damgalari birlestirilir
ve veritabani i¢in bir damga olusturulur. Deneysel sonuglar zamansal, tespit araligi ve damga

boyutu olarak 6nerilen yontemlerin iyilestirmeler sundugunu géstermektedir.

Anahtar Kelimeler: Bozulmadan bagimsiz damgalama, Kirilgan sifir damgalama, Iliskisel
veritaban1 damgalama, Veritabani biitiinliik Kontrolii, Ayrik Kosiniis

doniisiimii, Sayisal damgalama, Bozulma algilama

VII



Master Thesis

SUMMARY

A NEW ZERO WATERMARKING SCHEMA TO ENSURE INTEGRITY OF
RELATIONAL DATABASES

Yasin SAHIN

Karadeniz Technical University
The Graduate School of Natural and Applied Sciences
Computer Engineering Graduate Program
Supervisor: Asst. Prof. Dr. Gilizin ULUTAS
2016, 78 Pages

Protecting database integrity has become a matter of increasing importance nowadays
as accessing information is getting easier. Basically, different perspectives as distortion
based and distortion free watermarking has been developed for the solution of this issue.

In this study, two different distortion free zero watermarking schemes are investigated
and consequently, a new zero watermarking scheme is proposed for relational databases.
While DCT based watermarking proposed in this study, has been used in the field of image
watermarking, it has not been used in watermarking of relational databases, which makes
the proposed method a novel database watermarking method. The aim of the proposed
watermarking method is to identify whether the integrity of the database in question
maintained or not by identifying the changes as a result of attacks to the watermarked data.
The method divides database into groups and with these groups the method obtains sub-
groups which have the row count which is half of attribute count. With the obtained matrix,
watermark information is generated for the related group by calculating DCT coefficients.
After calculating DCT coefficients for all groups, group watermarks concatenate and a
watermark is generated for the database. Experimental results show that methods proposed

as temporal, detection range and watermark size present improvements.
Keywords: Distortion free watermarking, Fragile zero watermarking, Relational databases

watermarking, Database integrity checking, Discrete cosine transform, Digital
watermarking, Distortion detection.
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1. GENEL BIiLGILER

1.1. Giris

Giiniimiizde internet kullanimmin ve buna paralel olarak bilgi paylagiminin hizli
sekilde artmasi, bilgilere ait sahiplik hakkinin korunmasi problemini beraberinde getirmistir.
Sayisal veriler iizerindeki sahiplik bilgisini ispatlayabilmek ve dogrulayabilmek amaciyla,
literatiirde iki farkl1 teknik dnerilmistir: Sayisal Imzalama ve Sayisal Damgalama.

Sayisal imzalama yontemi, kisilere ait gizli anahtar (GA) ve genel anahtar degerlerinin
olmasmi ve hak iddia edilecek olan veri iizerinde 6zel anahtarin kullanimi ile sifreleme
algoritmalarinin uygulanmasini gerektirmektedir. Sayisal damgalama yontemi ise telif
haklarinin korunmasi i¢in, 6zel olusturulmus bir verinin (damga olarak adlandirilan) 6nceden
sayisal verinin igerisine Ozel tasarlanmig algoritmalar yardimi ile saklanmasini
gerektirmektedir.

Sayisal damgalama, bir gizli bilgi saklama teknigi olup sayisal varliklarin sahiplik
korumasi [1], telif haklarmin korunmasi, gizli haberlesme, kopya kontrolii, bozulma ve
biitiinliik kontrolii gibi alanlarda kullanilabilir.

Sayisal damgalama, sifreleme teknikleri ile karistirilmamalidir. Sifreleme, verinin
matematiksel yontemler ile anlamsizlastirilmasi ve sonra veriyi kullanilir hale getirmek i¢in
sifrenin ¢Oziilmesi olarak tanimlanabilir. Sifreleme isleminde veri tamamen doniistiiriiliir ve
veri {lizerinde biitiinlikk kontrolii veya bozulma algilanmasi gibi harar verme islemleri igin
kullanilmaz. Oysaki damgalama teknikleri veriyi doniistiirmeden alicilar i¢in kullanilabilir
bir sekilde kodlar. Verinin sahibi veriyi damgalar ve sahiplik dogrulamasinin gerektigi zaman
kodlanmais veriyi ¢ikartir.

Sayisal damgalama alaninda Onerilen yontemlerin bahsi gegen dort ozellige sahip
olmas1 beklenmektedir: (i) Fark edilmezlik: Damga goriinmez olmali ve damga saklama
stireci veri kullanilabilirligini azaltmamalidir. (i1) Dayaniklilik: Damga yok etme saldirilarina
kars1 gliclii olmahdir. (iii) Glivenlik: Damga saklama siireci, glivenlik amagli bir GA
kullanmalidir. (iv) Korliik: Damga c¢ikarma siireci, orijinal verinin ve damga bilgisinin

bilinmesini gerektirmemelidir.



Baslangicta multimedya nesneleri igin Onerilen damgalama teknikleri tizerindeki
caligmalar, zamanla iliskisel veritabanlarinda telif hakkinin korunmasi, bozulma algilama ve
biitlinliik kontrol gibi konular1 da kapsayacak sekilde genislemistir. Mevcut olan damgalama
yontemlerinin ¢ogu verinin kullanilabilirligini azaltmadan orijinal veri iizerinde bilingli
hatalar ve bozulmalar ger¢eklestirmektedir. Bu bozulmalar ve hatalar verinin biitiinliigiini ve
kalitesini etkilemeyecek sekilde veri sahibinin biitiinliik kontrolii i¢in veya sahiplik
kanitlanmasi icin verinin igerisine ekledigi bilgilerdir ve bu bilgiler iligskisel veritabam
damgasini olusturur.

Damgalama islemi agisindan multimedya nesneleri ile iligkisel veritabanlar1 yapisal
ozellikleri goz 6niinde bulunduruldugunda bazi farkliliklar gostermektedir. Bu farklilik Tablo

1’de goriilmektedir.

Tablo 1. Multimedya Nesnesi ile Veritabani Iliskisi Karsilastiriimasi

Multimedya Nesnesi
Damganin saklanmasi i¢in genis bir uzay

mevcuttur.

Bir nesnenin ¢esitli pargalar1 {izerinde

uzaysal / zamansal yer degisimleri
yapilmaz.

Nesnenin kisimlarinin  kaldirilmast ¢ok
kisithdir veya algilanamayacak sekilde

keyfi olarak degistirilemez.

Veritaban ligkisi

Her biri ayr1 nesne belirten satirlar igerir.
Damga bu ayrik nesnelerin iizerine
yayilmalidir.

Iliskide bulunan satirlar bir kiime olusturur
ve aralarinda belirlenmis bir siralama
yoktur.

Koti niyetli kisi kolaylikla satir veya
stitunlar1 kaldirabilir veya diger bir iliskiden

alinan satir veya siitunlarla temsil edilebilir.

Tablo 1°de verilen farkliliklar nedeniyle multimedya nesneleri i¢in gelistirilmis olan
damgalama teknikleri iliskisel verilerin damgalanmasi i¢in dogrudan kullanilamamaktadir.
Iliskisel verinin diizensiz olmasi, giincellemelere agik olmasi, damgay:1 saklamak icin
kullanilabilecek alanin sinirli olmasi, kayitlarin silme islemlerine maruz kalabilmesi gibi
durumlar, iliskisel verinin damgalanmasi siirecinde Onerilecek yontemlerin, iistesinden
gelmesini gerektiren sorunlar olarak on plana ¢ikmaktadir.

Veri kayitlariin

internet ilizerinden paylasimmin yayginlasmasiyla iliskisel

veritabanlarinin biitiinliigiiniin korunmasi problemi ortaya ¢ikmustir [2, 3]. Verilerin sahipleri,



kendi verilerini uzak erisime ve kullanima agmakta ve dolayisiyla erisime agilan bu veriler
veri hirsizliklarina agik hale gelmektedir. Damgalama teknolojisinin sahiplik bilgisinin
kanitlanmasinda yardimci olmasina ragmen, geri doniisii olmayan veri degisikliklerini de
icermektedir ve damgalanmis son verinin orijinal veriden farkli olmasina neden olmaktadir
[2-4]. Bu ortaya ¢ikan farkliliklarin tespit edilmesi i¢in daha 6nce multimedya nesneleri
tizerinde kullanilmis olan damgalama yontemlerine benzer yontemler kullanilmastir.
Veritabanlariin damgalanmasi ve sonrasinda damganin dogrulanmas ile ilgili genel yap1

Sekil 1’den goriilmektedir.

GA

Orijinal Damganin Damgalanmis
Veritabant Eklenmesi Veritabant

Damga
Bilgisi
GA
Stipheli Damganin Dogru
i = <] &
Veritabani Cikarilmast
Yanlis

Orijinal Damga
Bilgisi

Sekil 1. Basit Damgalama Teknigi

Sayisal damgalama yontemleri, orijinal veritabami tizerinde degisiklikler yapip
yapmamasina gore bozulma tabanli ve bozulmadan bagimsiz (sifir damgalama) olarak iki
siifa ayrilabilir. Bozulma tabanli yontemler sahiplik haklarinin korunmasi i¢in kullanilan
damganin saklanmasi siirecinde veriyi degistirir [4-7]. Bozulma tabanli damgalama
teknikleri, mevcut veri lizerinde az bozulma meydana getirirler ve kotii niyetli saldirilara karsi
giicliidiirler. Diger taraftan, sifir damgalama yontemlerinde damganin saklanma siirecinde

yontem orijinal veri lizerinde degisiklik yapmaz ve orijinal veri etkilenmemis olarak kalir [8-



10]. Yapilan tez galismasinda onerilen yontem de bir sifir damlama semasidir. Veritabani
tizerinde herhangi bir degisiklik yapmadan damganin olusturulup kaydedilmesini
saglamaktadir.

Sifir damgalama tekniklerinin yaninda bazi arastirmacilar veritabani iliskilerinin
biitlinliigliniin kanitlanmasi i¢in kirtlgan sifir damgalama yontemi de sunmusturlar [10-13].
Bu yontemlerin ana 6zelligi, orijinal veritabanindan tiretilen damgay1 veritabani igerisinde
saklamak yerine, harici bir yerde saklayip, veritabani iceriginde herhangi bir siipheli
degisiklikler ya da bozulmalar meydana geldiginde kullanmaktir. Boylece meydana gelen
degisiklikler saklanan damgayi etkileyemeyecegi i¢cin damga bilgisi de korunmus olmaktadir.

Biitiinlik kontrolii ve bozulma algilama i¢in kullanilan damgalama teknikleri
kirllgandir [8]. Bu tekniklerde saldir1 girisimini algilamak amaciyla saklanan damga,
saldirganlar tarafindan yapilan bozma girisimleri nedeniyle olusan veri degisimlerinin bir
sonucu olarak kolaylikla bozulabilir. Bu nedenle kirilgan teknikler sahiplik veya telif
hakkinin korunmasi i¢in uygun degildir. Bu kosullarda zararli olmayan gilincellemelerin
yaninda kotii niyetli saldirilara karsi da esnek olan giiclii bir damgalama gerekmektedir [14].
Bir damgalama yontemi ister kirilgan olsun ister gii¢lii, damgay1 yok edebilecek kasitli veya
kasitsiz saldirilara maruz kalabilir. Ilerleyen boliimlerde ayrntilari verilecek olan bu
saldirilara 6rnek vermek gerekirse, veritabanina yeni satirlarin eklenmesi, veritabanindan
satirlarin silinmesi veya mevcut veriler lizerinde degisiklikler yapilmasi gibi saldirilardir.
Zarar verme amaci olmadan yapilan giincellemeler isaretlenmis satirlar {izerinde degisiklik
yapabilirler veya satirlar1 tamamen silebilirler. Bit veya yuvarlama saldirilar1 isaretlenmis
veriler lizerinde bit pozisyonlarini degistirerek bilingli olarak damgay1 tahrip etmeye ¢alisir.
Hile saldirisinda, saldirgan veritabaninin damgalanmis kopyalarina erigerek sahiplik iddiasi
icin kendi damgasini veritabanina ekleyebilir. Alt kiime ters ¢evirme saldirilarinda, saldirgan
satirlarin ya da siitunlarin yerlerini degistirerek damgay1 yok etmeyi amaglar.

En iyi bilinen ve iligkisel veritabani lizerinde damgalama isleminin ihtiyacin1 ortaya
koyan ilk caligmalardan biri olan Agrawal vd. calismasindan itibaren [2], iliskisel
veritabanlarinin damgalanmasi alanina ilgi artt1 ve bu alanda bir¢ok ¢alisma yapildi. Guo vd.
2007 yilinda oOnerdikleri calisma ile problemi tanimladi ve sayisal grup verilerinin
biitlinliigliniin dogrulanmasi i¢in kirtlgan damgalamanin 6énemini ortaya koydu [15]. 2008
yilina gelindiginde ise iligkisel veritabani ile optimizasyon teknikleri arasindaki baglanti
Shehab vd. tarafindan ortaya konuldu [16]. Bu metot damgalama islemini, damganin

saklanma siireci i¢in zoraki optimizasyon problemi olarak, damganin ¢ikarilma siirecini de



cikarma hatalarin1 minimize etmek i¢in esik degeri tabanli bir teknige dayali olarak
diistiniildii. 2012 yilinda yapilan ¢alismada Farfoura vd. tarafindan bozulmus veriden orijinal
verinin elde edilmesini saglayan geri doniistiiriilebilir bir yontem o6nerildi [17]. Bu metot
birincil anahtar (BA) degerine bagli olup lineer doniigiim saldirilarina karsi esnek degildir ve
bundan dolay1 isaretlenmis satirlar silinirse segilen satirlardan damga tekrar elde
edilemeyebilir.

Yapilan tez caligmasinda sifir damgalama yontemlerini kullanan iki ¢aligma iizerinde
durulmustur [8, 9]. Bu ¢alismalardan [9] calismasi [8] ¢alismasini referans alarak bazi
iyilestirmeler yapmustir fakat yapilan iyilestirmeler beraberinde asir1 islem yiikii ve biiyiik
boyutlu damga ortaya ¢ikmasina neden olmustur. Ayrica verilen yontem islem zamani olarak
da uzun zaman almaktadir. Goriilen bu eksikliklerin giderilmesi i¢in bazi iyilestirmeler
sunulmakla birlikte iliskisel veritabanlari iizerinde biitiinlik kontrolii i¢in yeni bir sifir
damgalama semas1 onerilmistir. Yapilan ¢alismada iki yontem i¢in de sonraki boliimlerde
anlatilacagi gibi ayr1 ayr iyilestirmeler gerceklestirmektedir. [8] calismasmin siitun
degistirme saldirilarina kars1 olan eksikligi giderilmis ve damganin {iretim zamani olarak da
iyilestirme saglanmistir. [9] calismasi i¢in ise damga boyutu ve damganin iiretilme zamani

acisindan iyilestirmeler gergeklestirilerek yeni bir sifir damgalama semasi 6nerilmistir.

1.2. Tliskisel Veritabam

Iliskisel veritaban1 Edgar Codd tarafindan 1970 yilinda ortaya atilmustir. [18].
Onerildigi tarihten itibaren &zellikle ticari uygulamalar igin yogun sekilde kullanilan bir
model haline gelmistir. Glinlimiizde Oracle, IBM DB2, Microsoft SQL Server gibi bir¢cok
iligkisel veritabani yonetim sistemleri mevcuttur.

Iliskisel veritabaninda veriler tablolar veya iliskiler halinde organize edilir. Tablolar
satirlar ve siitunlardan olugsmaktadir. Tablolar arasinda olusturulan iliskiler ¢ok daha biiytik
boyutta verilerin saklanmasina ve bu verilere kolaylikla erisilmesine olanak saglar. liskisel
veritabanlar1 iizerinde ekle, silme, kayit giincelleme gibi temel islemleri gerceklestirmek

tizere SQL isimli bir dil gelistirilmigtir.



1.2.1. Veritabaninin Tasarim Amaci, Tasarim Siireci ve Biitiinliigii

Iyi tasarlanmus bir veritaban:

o Veri fazlaliklarini elemine eder: Ayni veri pargalar1 bir defadan fazla saklanmaz.
Verilerin tekrarlanmasi sadece kayit alani israfina neden olmaz ayni1 zamanda da
veri tutarsizligina neden olur.

. Veri biitiinliigiinti ve dogrulugunu saglamalidir.

Veritabanlar genellikle belirli bir uygulamaya gore diizenlenmistir. Tasarimin islem

adimlari su sekilde diizenlenebilir:

1) Gereksinim analizi: Gereksinimlerin toplanmasi ve veritabanimnin kullanim
amacinin belirlenmesi

2) Tablo tasartmi ve birincil anahtar (BA) belirlenmesi: Veritabaninda saklanacak
verilerin toplanmasi ardindan bu verilerin anlamli sekilde tablolara ayrilmasi ve BA
olarak isimlendirilen, her satirin tekilligini belirleyen siitun secilir. iliskisel
modelde bir tablo tekrarh satirlar icermez ¢iinkii bu durum tutarsizliga neden olur.
Tekillikten emin olmak i¢in her tablo veya tablolar kiimesi, tablolarin her kaydin1
ay1rt etmek iizere BA adi verilen bir siitun belirler. Cogu iliskisel veritabani yonetim
sistemleri hizli arama ve verilere hizli erisim i¢in BA kullanir. BA ayni zamanda
diger tablolara referans vermek i¢in de kullanilir. BA degeri ilgili tablo i¢in tekil
olmalidir ve her zaman bir degeri olmalidir. BA degeri degistirilememelidir.
Degistirilmesi durumunda diger tablolara olan referanslarin tiimiinii degistirmek
zorunda kalinabilir. BA i¢in genellikle tamsay1 degerler kullanilir.

3) Tablolar arasi iliskilerin olusturulmasi: Bagimsiz ve iliskisiz tablolardan olusan bir
veritabani kii¢iik amaglar i¢in kullanilir. Iliskisel bir veritabaninin giicliiliigii
tablolar arasinda tanimlanmis olan iliskilerden meydana gelir. Bir iligkisel
veritaban1 tasariminin en Onemli yoni tablolar arasindaki iligkilerin tespit
edilmesidir.

4) Tasarimin normalizasyonu: Veritabaninin yapisal olarak dogru oldugu ve en uygun
Sekilde oldugunun kontrolii normalizasyon olarak adlandirilir.

Iyi tasarlanmis bir veritabam icin 6n &nemli konulardan bir tanesi biitiinliigiiniin

korunmasidir. Ciinkli veritabaninin biitiinliigliniin bilingli yapilmis olan degisiklikler
haricinde bir degisiklige ugramis olmasi biitiinliigiin bozulmus oldugu anlamina

gelmektedir.



Veri biitlinliigili, koruma ve tiim yasam dongiisii boyunca verilerin dogrulugunu ve
tutarliliginin glivencesi anlamina gelir. Ko6tii niyetli bir islem veya bilingli olarak yapilmayan
degisiklikler veri biitlinliigli hatasin1 meydana getirmektedir.

Tasarimin biitiinligliniin belirlenmesi i¢in asagidaki kurallarin kontrol edilmesi
gerekmektedir:

1) Varlik bitiinligii kurali: BA bos deger olamaz. Aksi takdirde satirlarin
benzersizligi belirlenemez. Cogu veritabani yonetim sistemleri bu kurali uygular
ve kontrol eder.

2) Referans biitiinliik kurali: Her yabanci anahtar degeri referans edildigi tablodaki
BA anahtar degeri ile eslesmek zorundadir. Yabanci anahtar olan satir1 eklerken
referans tablosunda iligkili BA degeri mevcut olmalidir. Referans tablosundaki
anahtar degerleri degisirse (gilincelleme, silme vb.) yabanci anahtar degerleri bu
duruma gore diizenlenmelidir.

3) Is mantig1 biitiinliik kurali: Yukaridaki iki genel biitiinliik kuralimn yaninda is
mantig1 ile ilgili biitiinlik de olmalidir. Ornegin posta kodu 5 rakamdan

olusmalidir, siparig miktar1 stoktaki miktara esit veya ondan az olmalidir gibi.

1.3. Veritabamt Damgalama

Yazilim, goriintii, video, ses ve metin gibi sayisal bilgilerin gizliligi ve korunmasi gibi
veritabanlarinda da ayni sekilde verilerin korunmasi ve biitiinliigiin kontrol edilebilmesi bu
bilgilerin sahipleri tarafindan hep bir soru isareti olmustur. Son yillarda yiiksek bir hizla
gelisen internet kullanimi ile veritabanlarinin tek bir yere bagli kalmaksizin genis bir
kullanict erisimine agilmasina da neden olmustur. Veritabanlarina erigen kullanici sayilari
artmasi yapilabilecek saldirt olasiliklarini da arttirmaktadir. Burada en oOnemli konu
veritabaninin biitiinliiglinlin korunmas1 yani veritabani iizerinde kotii niyetli herhangi bir
degisiklik olmamasi ve sahiplik kontrollerinin yapilmasidir. Bu iki konu i¢in de birgok farkli
yontem [2] calismasindan itibaren onerilmistir. Daha onceleri yazilim, goriintii video gibi
nesneler iizerinde kullanilan sayisal damgalama islemleri temel alinarak iliskisel
veritabanlar1 i¢in de sayisal damgalama kullanilmaya baslanmistir. Calismalar iki temel
yapiya dayanmaktadir. Bu yapilardan biri veritabanindan elde edilen damga bilginin yine
veritabani i¢inde saklanmasini dneren bozulma tabanli yontemler ve yine veritabanindan

elde edilen damga bilgisini veritabani disinda saklayan bozulmadan bagimsiz yontemlerdir.



Iki farkl1 yontemin de amaci veritabaninin, yapilacak olan kétii niyetli degisikliklere karsi
korunmasidir. Bu yontemler kendi i¢lerinde alt siniflara ayrilmaktadirlar. Bozulma tabanli
yontemlerin alt sinifi olarak gii¢lii damgalama yontemleri 6nerilmektedir. Gliglii damgalama
yontemleri genel olarak telif haklarinin korunmasi i¢in kullanilmaktadir. Giiglii damgalama
semasinda saklanan damga bilgisi, damgay1 silmek isteyecek saldirilara karsi giliclii ve
algilanamaz olmalidir. Bozulmadan bagimsiz damgalama ise gii¢lii damgalama ve kirilgan
damgalama olarak iki sinifa ayrilmaktadir. Bu smiflardan ilki olan giicli damgalama
teknikleri telif haklarinin korunmasi i¢in kullanilirken kirilgan damgalama teknikleri genel
olarak veritabaninin biitiinlik kontrolii i¢in kullanilmaktadir. Kirillgan damgalama
semasinda, saklanan damga bilgisi degisikliklere kars1 kirilgan olmalidir boylece degisikliler

algilanabilir ve yapilan degisikliklerin yerleri tespit edilebilir. Yapilan bu siniflandirma Sekil

2’den de goriilmektedir.
Veritabam
Damgalama
-
Bozulma Tabanh B;?;:::}Z?;n
Damg B Damgalama
Giielii Giielii Kiridgan
Damgalama Damgalama Damgalama

Sekil 2. Veritaban1 damgalamanin siniflandirilmasi

Bilgilerin korunmasi veya biitiinliigiin kontrol edilebilmesi genelde verinin igerisine
sayisal bir damga eklemeye dayali olarak gergeklestirilmistir. Bu eklemeler damgalanacak
veritaban tizerinde kiigiik hatalar meydana getirmektedir. Bu bilingli hatalar isaretler olarak
adlandirilir ve biitiin isaretler birlikte damgayr meydana getirir. Isaretler verilerin

kullanilabilirligi iizerinde 6dnemli bir etkiye sahip olmamalidir ve kotii niyetli bir kullanic



veriyi daha az kullanilabilir hale getirmeden yok edemeyecek sekilde bu isaretler
yerlestirilmelidir. Yani saldirgan yerlestirilen isaretlere veritabaninin biitiinligtini
bozmadan erisememelidir. Aksi takdirde isaretleri degistirip kendi damga bilgisini

veritabanina ekleyebilir. Boylece kendi sahiplik iddiasin1 yapabilir.

1.3.1. Veritabam1 Damgalama Uygulamalari

Damgalama veriler iizerinde farkli amaclar i¢in kullanilir. Daha 6nce de deginilen
iliskisel veritaban1i damgalamanin amaglarin1 biraz daha agik sekilde asagidaki gibi ifade
edebiliriz.

Veritaban1 damgalamanin ilk amaci telif hakkinin korunmasi oldugu sdylenebilir. En
onemli damgalama uygulamalarindan bir tanesidir. Eklenmis olan bilgi diger telif hakk:
iddialarindan korunmak i¢in kullanilir. Bu uygulamada verinin asil sahibi daha sonra bu veri
tizerinde olusabilecek bir sahiplik yani telif hakki ile ilgili ortaya ¢ikabilecek herhangi bir
sorunda eklemis oldugu damgay1 kullanarak kendi telif hakkini koruma altina almis olur.

Verilerin izinsiz olarak kopyalanmasi ve dagitilmasi gilinlimiizde veriler ilizerinde
biiyiikk problemler meydana getirmektedir. Bu problem i¢in damgalama kopya korunmasi
amactyla da kullanilmaktadir. Damgalama islemi ile verinin sahibi her kopya i¢in kendi
damgasini olusturup verinin igerisinde saklar ve bunlarin disinda bir kopya olusturulmasi
durumunda dagitici tarafindan kopya yayin belirlenebilecektir.

Veritabani iceriginin dogru ve degismemis olmasinin kontrolii i¢in de damgalama
kullanilabilmektedir. Ko6tii niyetli kullanicilarin ve sistemlere saldirilarin yogun oldugu
giinlimiizde verilerin biitiinliigiiniin korunmas1 énemli bir konu haline gelmistir. Verilerin
internet ortamina agilmasi ile bu saldirilar veya veriler lizerindeki kotii niyetli degisiklikler
stirekli artmaktadir. Bu saldirilarin veya degisikliklerin algilanmasi i¢in de damgalama
yontemleri kullanilabilir. Sayisal damgalamanin steganografiden farkinda belirtildigi gibi,
damga tiretilirken mevcut veri kullanildigindan dolay1, veride yapilacak bir degisiklik o veri
kullanilarak elde edilecek olan damgay1 da etkileyecektir. Boylece veri lizerinde degisiklik
yapilip yapilmadigi tespit edilebilecektir.

Olusturulan veritabanlar1 belirlenen anlasmalar ve lisans sozlesmeleri ile satilabilir.
Fakat veri dagitilirken de yine degistirilmedigine ve taginirken bir saldiriya ugramadigina
emin olmak gerekmektedir. Ayrica veri dagitilirken yasal alicilart diginda bagkalarinin da

eline gecebilir. Bu durumda verilere istenmeyen kisiler tarafindan ulasilmig olur. Fakat
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damgalama ile birlikte verinin bu istenmeyen kisiler tarafindan elde edilmesi sonrasinda
verinin aslinda o kisiye ait olmadigi kanitlanabilir. Eklenen damga verinin yasal alicilari
hakkinda bilgi vermek i¢in kullanilir. Béylece orijinal verinin kopyalarinin taginmasi ve

takip edilmesi agisindan miimkiin hale gelir.

1.4. Geri Doniistiiriilebilir Veritabam1 Damgalama

Giinlimiizde bir¢ok bilgi veritabanlar1 seklinde bulunmaktadir. Bu yiizden veritabani
her nereye tasinirsa taginsin ya da nereden erisilirse erisilsin sahiplik haklarinin korunmasi
cok onemli bir konudur. Damgalama teknolojisi veri lizerindeki sahteciligi belirleyerek
sahiplik kanitlanmasinda yardimei olmasiyla birlikte, geri doniistiiriillemeyen ve damgalanan
verinin orijinal veriden farkli olmasina neden olan bir olumsuz yonii de vardir. Sonug olarak
bozulmus bir veride veri analizi ve karar verme olanaksiz hale gelebilir. Iliskisel
veritabanlar iizerinde geri doniistiiriilebilir damgalama yeni ve gelismekte olan bir alandir.
Veritabaninin biitiinliigiinlin yaninda sahiplik haklarmin korunmasinda da iyi bir ¢6ziim
saglamaktadir. Iliskisel veri dzel bir formata sahiptir ve ses, video, yazilim ve goriintii gibi
sayisal verilerden farklidir. Sahiplik korumasi ve iliskisel verinin geri doniistimii i¢in mevcut
tekniklerin, damganin saklanacagi satirlar1 (kayit) iceren veritabanina, veritabani
iliskisindeki kayitlarin siralanmasina ve ekleme, silme ve degistirme gibi veri islemlerinin
veritabani tizerinde olabilecegine dayali olarak bazi kisitlamalarin oldugunu ortaya koymast
gerekmektedir. Buna ek olarak veritabaninda tutulan kayitlarin veri tipine, uygun bant
genisligine veya damga saklama kapasitesine bagl olarak degiskenlik gdsterebilir ve bu
degiskenlikler teknigi daha gii¢lii yapmak i¢in degerlendirilebilir. Bununla birlikte damganin
saklanmas1 asamasinda bant genisligi tiiketilmesi orijinal verinin kalitesinin korunmasi i¢in
cok genis olmamali. Veri degisiklikleri, damganin eklenmesinden sonra verinin biitiinliiglinii
ve verinin kalitesini bozmadigi siirece kabul edilebilirdir. Verinin sahibi de, veri kalitesinden
6diin vermeden ne kadar degisimlere tolere oldugunu belirleyebilir.

Geri doniistiiriilemeyen damgalama, sahiplik haklarinin kanitlanmasina yardimet olur
fakat damganin saklanmasi siireci genellikle veri lizerinde biiyiik 6l¢iide degisiklik yapar [2,
3]. Bu teknikler damganin saklanmasi ve saklanan damganin ¢ikarilmasi olarak iki kisim
icermektedir. Birinci kisimda ya bit diizeyinde ya da veritabaninin i¢erdigi kayitlar iizerinde
bir saklama algoritmasi kullanilabilir. Saklanan damganin ¢ikarilmasi siirecinde ise, veri

sahibi orijinal damga bilgisi ile siipheli veritabanina saklanmis olan damgay1 sahiplik
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haklarin1 kanitlamak i¢in dogrular. Diger taraftan geri doniistiiriilebilir damgalama, orijinal
veriyi korur ve sahiplik korumasi i¢in damga bilgisi sunar [4-6, 19]. Geri doniistiirtilebilir
teknikler kodlama ve kodun ¢oziilmesi asamalar1 geri doniistiirilemeyen yontemler ile
aynidir. Ek olarak geri doniistiiriilebilir tekniklerde tiglincii bir veri kurtarma agamasi vardir.

Veritaban1 damgalama daha 6nce de bahsedildigi gibi bozulma tabanli ve bozulmadan

bagimsiz olmak lizere iki sekilde yapilmaktadir.

1.4.1. Geri Doniistiiriilebilir Damgalama Uygulamalari

Geri dondstiiriilebilir damgalama, damganin eklenmesi nedeniyle ortaya cikan
bozulmalarin kontrolii i¢in kullanilir ve sahiplik korumasi ile veri kurtarma saglar. Geri
doniistiiriilebilir damgalamanin uygulamalari su sekildedir:

Veritabanlar iizerinde en c¢ok dikkat edilmesi gereken konulardan biri biitiinliglin
korunmasidir. Geri doniistiiriilebilir damgalama teknikleri, orijinal veritabani iliskilerine
zarar verecek kotii niyetli degisiklikleri gozlemleyerek meydana gelmis olan bozulmalar
algilama i¢in kullanilir [10, 11, 13]. Veri sahibinin veri biitiinliigiinii korumasi gerektigi i¢in
internet ilizerinden acik olan uygulamalarda verinin sonradan degistirilip degistirilmedigi
bilgisi gereklidir.

Iliskisel veritabanlarmin damgalama uygulamalarinda iiretilen damga verinin igine
kaydedilebilecegi gibi orijinal veriden bagimsiz olarak da saklanabilir. Literatiirde bu tiir
uygulamalar sifir damgalama olarak adlandirilmaktadir. [8, 20-23] ¢alismalarinda herhangi
bir bozulmaya meydana getirmeden veri biitiinliiglinii saglamak icin geri doniistiiriilebilir
damgalama teknikleri kullanilmistir. Bu teknikler, sayisal haklarin korurken orijinal veri
tizerinde degisiklikleri onlemek icin giicli veya kirilgan olabilirler. Bu tekniklerin
kirilganligi, kot niyetli saldirilara karst savunmasiz yapar ve bundan dolayr sahiplik
korumas: i¢in uygun degildirler.

Damgalama farkli islemler i¢in kullanilabilmektedir. Bunlardan bir tanesi de deneme
stirimii olarak yaymlanmis veritabanlar1 yapilan damgalama uygulamasidir. Veritabani
uygulamalarinin deneme silirlim kontroliiniin giivenligi i¢in de geri donistiirtilebilir
damgalama teknikleri kullanilabilir [4, 5]. Veritaban1 uygulamasinin orijinal tam siirimii
daha sonra kullanicinin veritabaninin lisansini satin alip almadigina bagl olarak kodlanmig
veritabanindan elde edilebilir. Ornegin bunun igin kolaylik saglayan veritabanlar1 IBM DB2
[24] ve Oracle [25].
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Damga bilgisinin verinin i¢erisinde saklanacagi damgalama uygulamalarinda yiiksek
damga kapasitesi amacglanmaktadir. Geri dontstiiriilebilir damgalama teknikleri veri
tizerinde bozulmalar1 en aza indirerek ve damga kapasitesini arttirarak maksimum damga
giicliiligiinii saglamak i¢in mekanizma sunar [26, 27]. Yiiksek damga kapasitesi ile birlikte
mevcut veri lizerinde daha az bozulma meydana gelir. Yiiksek kapasite damgalama 6zellikle
askeri ve saglik gibi kritik veritabanlarinin oldugu sistemler i¢in gereklidir.

Son olarak damgalanan veriden geri doniistiiriilebilir damgalama uygulamalarinda
orijinal verinin tekrardan geri kazanilmasi1 gerekmektedir. Veri madenciligi ve diger veri
cikarma islemleri icin geri donistiiriilebilir damgalama teknikleri herhangi bir degisim
olmayan yiiksek kalitede veri kiimeleri saglar [4, 6]. Elektronik medikal kayit sistemleri gibi
bazi iligkisel veritabani uygulamalarinda veri madenciligi karar vermek i¢in hasta bilgisinin
cikarilmasinda kullanilir. Medikal verinin boyutlar1 arttikca kullanicilarin ve saglik
calisanlarinin bu sistemlere erisimleri daha ¢ok oluyor. Bu da dolandiricilik vakalarini ve
veri gizliligini endise verici oranda etkilemektedir. Boyle paylasilan ortamlarda sahiplik ve
sayisal haklar, kotii niyetli kullanicilar tarafindan verilerin illegal kullanimindan korumak

icin gereklidir.

1.4.2. Geri Doniistiiriilebilir Damgalama Sartlar

Geri doniistiiriilebilir damgalama sahiplik korumasini ve veri kurtarmayi saglar.
Iliskisel veritabanlar1 i¢in kullanilan geri déniistiiriilebilir damgalama teknikleri icin bazi
onemli sartlar1 sOyle siralayabiliriz:

. Veri kurtarma: Damga ekleme ve c¢ikarma teknikleri, orijinal verinin

damgalanmis veriden kurtarilabilecek olmasini saglamalidir.

. Veri bozulmasi minimum: Damganin eklenirken, orijinal veri {izerinde
degisiklik yapan yontemlerde yapilan degisiklikler ihmal edilebilir olmalidir ve
veri analizi veya madenciligi siiregleri bundan etkilenmemelidir.

. Korliik: Damga, isaretlenmemis orijinal veri ve eklenmis olan damgaya ihtiyag
duymadan algilanabilir olmalidir. ilerleyen zamanlarda veritabanimin dagitiimis
olan kopyalar gelisebilir ve biiyliyebilir. Bu nedenle damganin algilanmasi i¢in

verinin orijinal kopyasinin saklanmasi zordur.
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o Algilanamaz: Eklenmis damga geleneksel yontemler kullanilarak fark edilemez
veya algilanamaz olmalidir.

. Gicli: Damga, kotii niyetli saldirilara karsi direngli olacak sekilde zekice
eklenmelidir. Veritabanina yapilacak saldirilar saklanmis olan damga bilgisini
bozabilir ve saldirgan bunun yerine kendi damgasini ekleyebilir.

o Damga Kkapasitesi: Damgalama teknigi uygun damga kapasitesini (Veri
kalitesinden 6diin vermeden damga ekleme i¢in uygun bant genisligi)
kullanmalidir.

o Kullanilabilirlik: Isaretleme islemi siirecinde yapilan degisiklikler verinin
kullanilabilirliginde bir azaltma meydana getirmemelidir.

o Gizli parametrelerin giivenligi: Damgalama tekniginin giivenligi temel olarak
yalnizca veri sahibine 6zel olan gizli parametrelere bagimlidir.

o Artimli giincellenebilirlik: Her satirdaki damga ekleme diger satirlardan
bagimsiz olmalidir.

. Yanls pozitif: Isaretlenmis veriden yanlislikla gegersiz bir damganin tahmin
edilme olasilig1 ihmal edilebilir olmalidir.

. Yanlis negatif: Damgalanmis veriden dogru damganin tahmininin basarisiz olma

olasilig1 ihmal edilebilir olmalidir.

1.4.3. Tliskisel Veritabanlar1 Uzerinde Geri Déniistiiriilebilir Damgalamanin
Genel Cercevesi

Geri doniistiiriilebilir damgalama teknikleri dort asamada genellestirilebilir: (i) 6n
isleme; (ii) damga saklama; (iii) damga c¢ikarma; (iv) verinin biitiinliigii kontrolii. Genel
cercevenin kavramsallastirilmasi tiim prosediirleri adim adim anlamaya olanak saglar ve
aynm1 zamanda iliskisel veritabanlar1 lizerinde sayisal ve sayisal olmayan damgalama
teknikleri i¢in daha fazla arastirmada referans olarak kullanilabilir. Belirtilen dort asama
ayrica modiillerden olusur ve iliskisel veri i¢in bozulma tabanli ve bozulmadan bagimsiz
teknikleri g6z 6niinde bulundurur. Asagida bu dort asama ve bu asamalarin alt modiillerinin
ayrintilar verilmistir.

Iliskisel veritabanlarinda geri doniistiiriilebilir damgalamanin genel akis diyagrami ise

Sekil 2’de oldugu gibidir.
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Sekil 3. Iliskisel veritabanlar i¢in geri déniistiiriilebilir damgalama genel yapisi

1.4.3.1. Veri On Isleme

Verinin 0n isleme siirecinde istenen hedefleri gergeklestirmek igin iki alt modiil

calistirlir:

1) Ozellik analizi ve uygun 6zelligin secimi: Baz1 tekniklerde istatistiksel dlgiimler,
veri ¢ikarma siirecinde Onemlerine gore iligkisel veritabaninin &zelliklerinin
siralanmast igin kullanilir. Ozelliklerin siralanmasi ortak bilgi, entropi ve bilgi
kazanci ol¢iilerek gerceklestirilir.

2) Damga iiretimi: iliskisel veritabani i¢in damganin iiretilmesi siirecinde Genetik
Algoritma, DCT vb. ¢ok sayida yontem kullanilmaktadir. Bu yontemlere deginecek
olursak soyle ifade edebiliriz:

e Evrimsel algoritmalar yoluyla damga tiretimi: Bu modiil orijinal veriye sonradan

eklenecek olan optimum damgayi tiretir. Geri doniistiiriilebilir damgalama bir
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optimizasyon problemi olarak degerlendirilir. Bu sayede damga minimum
bozulmalara neden olurken orijinal verinin kurtarilmasina da olanak saglar.
Genetik algoritmalar gibi evrimsel teknikler bu tiir durumlarda kullanilabilecek
uygun algoritmalardir [28]. Verimli bir sekilde miimkiin ¢6ziim uzayinin
aranmastyla optimum ¢dziim gerektiren problemler igin gelistirilir. Ideal
¢Oziimiin aranmasinda mevcut veriye bozulmalar eklemek i¢in en uygun degeri
belirleyen bir veri yapist olusturulur. Optimum deger veri kalitesini ¢ok fazla
etkilemez ve veride ¢ok kii¢iik bozulmalara neden olur.

e Yalanci rasgele dizi iireteci araciligiyla damga iiretimi (PRSG): Bir ozellik
icerisine damga metninin eklenmesinin amaci yalnizca veri kalitesini korumak
degil bunun yaninda geri doniistiiriilebilir damgalamadan emin olmak. Verinin
sahibi PRSG’nin girisi olan birincil damga degerini belirler [29].

e HASH teknikleri yardimiyla damga tiretimi: MD5 ve SHA-1 gibi tek yonli hash
algoritmalar1 damga metninin olusturulmasi i¢in kullanilabilir. Bazi tekniklerde
damga bilgisinin saklanacagi kayitlar segilirken BA 6zelliginin hash degerinin
modu alinarak hesaplanir ve damga bilgisi olarak kullanilir. MD5 ve SHA-1 elde
edilen kayit bilgisinin tersi olmadigindan emin olmak i¢in blok sifreleme
bilesenlerinden olusturulmustur. Boylelikle hash fonksiyonu tabanli damga
metinleri saldirgan tarafindan doniistiiriilemez ve eklenen damganin algilanmasi
daha zor hale getirecektir. Bu teknik veri kalitesi tizerinde sifir etkiye sahiptir
clinkii hash tabanli damgalama gercekte veri igerisine eklenmez bdylece

herhangi bir bozulma meydana getirmez.

1.4.3.2. Damganin Yerlestirilmesi

Damganin saklanmasi siirecinde elde edilmis olan damga, ilerleyen boliimlerde
verilecek yontemler ile belirlenen 6zellik veya Ozelliklere saklanir. Bu ozellikler satirlar
stitunlar veya veriler icerisinde hangi bilgiler oldugu olabilir. Saklanacak olan bilgisinin
giivenligi i¢in kullanict tarafindan belirlenmis bir GA kullanilmaktadir. Bu GA bilgisi ne
kadar giiglii olursa veritabani damgasinin giivenligi de o derece giiclii olacaktir. Aksi
takdirde kolay tahmin edilebilecek bir GA, kotii niyetli bir kullanici tarafindan damganin
elde edilebilmesini de kolaylagtiracaktir. Damgay1 tespit edebilen bir saldirida, saldiriy1

yapan kisi orijinal damga bilgisinin yerine kendi damga bilgisini ekleyebilecek ve kendi
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sahiplik iddiasim1 yapabilecektir. Veritabaninin damgalanmasinda bazi parametreler
kullanilmaktadir. Bu parametreler GA, veritabaninda gruplama islemi yapilmigsa grup
sayist, gruplardaki satir sayilar1 gibi parametreler kullanilmaktadir. Bu parametreler
damganin saklanmasi ve sonrasindaki damganin ¢ikarilmasi asamasinda kullanilmak {izere

hesaplanir.

1.4.3.3. Damgamn Cikarilmasi

Iliskisel veritabanina eklenmis olan damga bilgisi biitiinliik kontrolii, sahiplik
kanitlanmas1 gibi islemler i¢in siipheli veritabanindan tekrar elde edilebilmesi
gerekmektedir. Bunun igin orijinal damganin elde edilmesinde uygulanan islem adimlari
tekrardan uygulanir ve siipheli veritabanindan bir damga iiretilir. Uretilen bu damga, damga
bilgisinin dogrulanmasinda, orijinal damga ile karsilastirilir. Sahipligin kanitlanmasi igin

algilanan damga ile veritabani igerisine eklenmis olan orijinal damga ayni olmalidir.

1.4.3.4. Verinin Geri Doniistiiriilmesi

Orijinal veriden elde edilmis olan damga ile slipheli veritabani {izerinden elde edilen
damgalarin karsilastirilmasi ile veritabaninin biitiinliigii hakkinda karar verilmektedir. Eger
damgalarin karsilagtirllmas1 sonucunda bu damgalar birbirinin aynis1 ise veritaban
biitiinliigiinii korumaktadir denilmektedir. Aksi takdirde yani damgalar birbirinden farkli ise

veritabani biitlinliglinii kaybetmistir denilmektedir.

1.4.4. Bozulma Tabanh Geri Déniistiiriilebilir Damgalama

Bozulma tabanli teknikler damgay1 iliskisel veritabanina eklerken orijinal veri
tizerinde degisiklikler yapmaktadir. Amag genelde sahiplik kontroliiniin saglanmasidir.
Damga, sayisal olmayan verilerin karakterlerinde, tamsay1 veya sayisal degerlerin bir
kisminda veya kategorik veriler igerisinde saklanabilir. Damgalama tekniklerinin bu
kategorisi, damganin eklenmesi siirecinde bazi farkliliklar icermektedirler. Literatiirde
Onerilmis olan bazi bozulma tabanli damgalama teknikler i¢in ilerleyen paragraflarda kisa

ozetler verilmektedir. Incelenecek olan bozulma tabanli geri déniistiiriilebilir damgalama
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tekniklerinin hepsinde verinin formati1 sayisaldir. Satir veya ozelliklerin segilmesinde fark
genislemeli damgalama (DEW) [4], fark genislemeli damgalamada genetik algoritma ile bir
amag¢ fonksiyonu tanimlayip genetik algoritma tabanli bir teknik (GADEW) [26], tahmin ve
hash tabanli tahmin hatasi geniglemeli damgalama (PE-1) [5], veritabani bilgisi ile tahmin
hatas1 genislemeli damgalama teknigi (PE-2) [6], simiflandirma ve polar ag1 genisleme
tabanli (PAE-1) teknik [30], polar ag1 genisleme ve PRSG tabanli (PAE-2) [31] ve karsilikli
bilgi (MI) ile giiglii ve geri doniistiiriilebilir damgalama (RRW) teknigi [32] gibi damgalama
teknikleri kullanilir. Damga kapasitesi eklenecek damga i¢in ve veri bozulmalarini tolere
etmek i¢in kullanilan uygun bant genisligidir. DEW, PE-1, PE-2, PAE-2 gibi bazi
tekniklerde damga kapasitesi diisiiktiir ve mevcut veri lizerinde daha ¢ok bozulma meydana
getirir. GADEW, PAE-1 ve RRW gibi diger baz1 tekniklerde ise damgalama kapasitesi
yiiksektir ve az bozulma meydana getirir. Bu verilen teknikler i¢in detayl bilgiler asagidadir.

Fark genislemeli damgalama teknikleri sayisal 6zellikler iizerinde bozulma meydana
getiren aritmetik islemler yaparlar [4, 33]. Bu aritmetik islemler genellikle iliskisel
veritaban1 Ozelliklerinin LSB degerlerini kapsar. [4] calismasinda [2] ¢alismasini
genigleterek tam say1 degerler iizerinde fark geniglemesi kullanildi ve geri doniistiirtilebilir
bir damgalama semas1 onerildi. Bu sema sahiplik belirlenmesi ve belirli ikincil saldirilara
kars1 diren¢ sagladi. Damganin eklenmesi i¢in her kayittan iki 6zellik secilir. Bozulmay1
tolere edebilecek damga eklemeleri i¢in miimkiin olan LSB sayisinin iist sinir1 belirlenir. Bu
sayl1 satirin BA degeri ile gizli damgalama anahtarinin birlestirilmis haline hash
fonksiyonunun uygulanmasi ile elde edilir. Damga hash fonksiyonu ile elde edilen bit
numarasina eklenir. IsSb(H(GA||s.BA)) damganin eklenecegi biti belirler. Burada s.BA degeri
s. satirin BA degerini ifade eder. Bu yontemde damga kapasitesi diisiik olmasina ragmen
saldirilara kars1 dogrulama direnci %89-%98 arasindadir.

Genetik algoritma tabanli DEW teknikleri (GADEW) iliskisel veritabanlarinda giiglii
ve geri donistiiriilebilir bir ¢alisma olarak kullanildi [26]. DEW ile segilen satirdan tolere
edilebilecek bozulma miktarina bagl olarak sadece iki 6zellik ele alinir ve boylece diisiik
damga kapasitesi ve yliksek bozulma ortaya ¢ikmaktadir [4, 33]. Damga kapasitesini
arttirmak ve bozulmay1 azaltmak amaciyla genetik algoritma, damga eklemek i¢in en uygun
yerin se¢imi amaciyla ¢ok sayida 6zelligi arastiracak bir optimizasyon olarak kullanildi.
Kayit ve 6zellik bozulmalarinin 6lgiilmesi amaciyla genetik algoritma i¢in bir uygunluk

fonksiyonu tanimlanir. Bu ayn1 zamanda saldirganin damgalanmus 6zellikleri dogru sekilde
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tahmin edebilmesini ve belirlemesini engeller. Bu yontemde damga ekleme siireci bir 6n
isleme modiilii igermektedir. On islem ile elde edilen degerler DEW semasina iletilir.

Farfoura vd. ¢alismalarinda (PE-1) ise sahiplik korumasi igin geri doniistiiriilebilir bir
damgalama Onermislerdir [5]. Bu yontemde isaretlenecek satir veya siitunlar tek yonlii
kriptografik bir hash fonksiyonu ile belirlenmektedir. Damganin eklenme asamasinda ikili
bir goriintiiden elde edilen bit dizisi sayisal 6zelliklerin kismi boliimlerine damga olarak
eklenir.

[6] ¢alismasinda bir gii¢lii ve geri doniistiiriilebilir bir veritaban1 damgalama teknigi
Onerilmistir. Bu yontem [5] calismasini gelistirmeyi amagclayarak sahiplik bilgisinin
kanitlanmasin1 amaglamistir. 11k olarak iliskisel veritabani bilgilerine dayali bir damga
tiretilmektedir. Damganin saklanacagi kayitlar tek yonlii bir MAC fonksiyonu ile belirlenir.
Bu yontemde damga bilgisi, veritabani adi, versiyon numarasi, satir sayisi, siitun sayisi ve
sahip bilgilerini igermektedir.

[30] calismasinda Li vd. sayisal veriler i¢in PAE-1 ve kiimelemeye dayali geri
dondistiirtilebilir ve gliglii bir damgalama semas1 6nerdiler. Bu kiimeleme iglemi veritabanini
gruplara ayirmak olarak sdylenebilir. Damganin eklenmesi i¢in kullanilacak ikili damganin
uzunluguna bagli olarak belirli grup sayisina gore kiimelere ayrilir. Kiimeleme metodu
yiiksek verimlilik ve yiiksek kapasite saglar. Ayrica oOnerilen bu kiimeleme yani
veritabaninin gruplara ayrilmasi islemi, onerilen yontemin de temelini olusturur.

PAE yontemini referans alan PAE-2 yontemi de geri doniistiiriilebilir veritabani
damgalama i¢in Onerilmistir [31]. Veritabanina eklene damga i¢in segilen 6zellikler sdzde
rasgele say1 iireteci ile olusturulur. Bu teknik alt kiime degisikliklerine, alt kiime
eklemelerine kars1 dayaniklidir.

Diger bir yontem olan [32] yontemi iliskisel veri i¢in veri doniislimiinii ve veri
kalitesini garanti eden zeki bir geri doniistiiriilebilir damgalama teknigi ve giiglii bir geri
donlisim semas1 onermektedir. Bahsi gegen yontem, damga bilgisinin yerlestirilmesi
asamasinda en iyi ve uygun aday oOzelliklerini segme esnasinda, karsilikli bilgilerden
faydalanmakta ve GADEW’in en uygun aday se¢me kriterini iyilestirmeye ¢aligmaktadir.

Yukarida belirtilen geri doniistiiriilebilir bozulma tabanli damgalama tekniklerinin

cesitli agilardan karsilastirilmasi Tablo 2°de goriilmektedir.
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tekniklerinin smiflandirilmasi [34]

geri doniistiiriilebilir damgalama

Teknik Satir/ Ozellik Damga Anahtar Damga | Yanhs Bozulma
Secimi Uretim Uretimi Boyutu | Tahmin | Toleransi
s Ortalama ve
DEW gemsleyngsme st Sl GA ve BVA nin IR | Ve LS}B st smirina
dayali iki Hash degeri bagh
o 7o .. | farkina dayal
ozellik se¢imi
Fonksiyon
tanimlayarak ,
GADEW | genetik MAC tabanli | 9A Ve BAII | G on | Digiik | L2mmlanmis alt
- Hash degeri ve iist siir
algoritma
tabanl
. mxn boyutlu Kriptografik L
PE-1 L Bitmap hash Diisiik | Yiiksek Limit
Hash tabanl e 8 tanimlanmamis
goriintil fonksiyonu
Veritabani Histoaram
PE-2 MAC tabanli | bilgisine Hash Yiiksek | Diisiik 115109
ciftine dayal1
dayali
Siniflandirma | .. ... . . . :
PAE-1 ve polar ag1 il pomimiifye | G4 e BVA M Yiiksek Diistik Limitsiz
. . dayali Hash degeri
genislemeli
PRSG ve polar | . . -
PAE-2 | aci Sifrelenmis | Uygulanabilir | oo | viiksek | Limitsiz
. . damga degil
genislemeli
Karsilikli ;ggf;[':;a gggﬁirﬁa S,
RRW bilgiye dayali | fonksiyonu tabanl Yiksek | Diisiik aabvanh optimum
eger.
tabanli tanimlanmis
1.4.5. Bozulmadan Bagimsiz Geri Doniistiiriilebilir Damgalama

Bozulmadan bagimsiz geri doniistiiriilebilir damgalama teknikleri veri iizerinde
degisiklik yapmazlar ve belirli bir 6zellige bagh degildir. Bu sinif altindaki teknikler genel
olarak kirilgan tekniklerdir. Asil amag¢ veritabani {izerinde meydana gelmis bozulmalarin
algilanmasidir. Bu damgalama seklinin arkasindaki ana fikir veritabanina herhangi bir bilgi
saklamak yerine daha sonra veritabaninin bozulup bozulmadigini kontrol edebilecek bir
damganin veritabanindan ¢ikarilmasidir. Bu yontemin avantajlar1 soyledir:

. Bu algoritma sayisal veya sayisal olmayan veritabani1 olmasina bakilmaksizin

tiim veritabanlarina uygulanabilir.

. Bu algoritma ekleme, silme ve degistirme saldirilarina karsi etkin bir sekilde

kullanilabilir.

. Bir veritabani lizerinde bozulma olup olmadiginin kontrolii i¢in de bu algoritma

kullanilabilir.
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Bozulmadan bagimsiz damgalama teknikleri veri lizerinde degisiklik yapmaz ve elde
edilecek olan damga bilgisini orijinal veri igerisinde saklamayacagi i¢in verinin herhangi bir
ozelligine bagh degildir. Bu teknikler genelde kirilgan damgalama teknikleri altinda yer alir
ve ayni zamanda damganin eklenmesi siireci mevcut veri iizerinde degisiklik yapmadigi i¢in
veritabani igerisindeki bilginin biitiinligiiniin bozulmadigini garanti eder. Bu tekniklerin
amaci veritabaninda herhangi bir bozulma meydana getirmeden biitiinliik kontrolii ve
bozulma algilamasi sunmaktir.

Bozulmadan bagimsiz geri donistiiriilebilir damgalama teknikleri kirilgan ve giiglii
geri donustiirtilebilir damgalama olarak ikiye ayrilmaktadir. Bu tekniklerin veri kurtarma,
bozulma oran1 ve saldirilara karsi dayanikliliklarmi karsilastiran Tablo 3 asagida

gosterilmektedir.

Tablo 3. Geri doniistiiriilebilir damgalama tekniklerinin karsilagtiritlmasi

Teknik Veri Bozulma | Saldirilara Kars1
Kurtarma Orani Dayaniklilik

Bozulma tabanli geri doniistiiriilebilir A . .. -
damgalama teknikleri Distik Disiik Yiksek glicli
Bozglma_baglmsm kirilgan damgalama Tam Sfir Sifir giiclii
teknikleri
BOZL_JIma_baglmsm giiclii damgalama Tam Sfir Diisiik giiclii
teknikleri

1.45.1. Geri Déniistiiriilebilir Kirllgan Damgalama Teknikleri

Bu boliimde, bozulmadan bagimsiz geri doniistiiriilebilir kirllgan damgalama
teknikleri  alaninda literatirde @ ©on plana ¢ikan  ¢alismalarin  incelenmesi
gerceklestirilmektedir. Bahsi gecen yontemlerde damga kapasitesinin yiiksek olmasi
hedeflenirken, veritabani iizerinde sifir bozulma gerceklestirilmektedir. Sifir bozulmanin
nedeni tiretilen damga bilgisi ayr1 bir dosya halinde saklanmasidir.

Iliskisel veritabanlar1 iizerindeki ilk geri doniistiiriilebilir damgalama tekniginde
histogram genisletme yontemi (HE) kullanilmistir [7]. Zhang ve arkadaslari bu
calismalarinda veri iizerindeki kalici bozulmalarin tolere edilemedigi veritabanlarinin
dogrulanmasi iizerinde bozulmadan bagimsiz bir 6neri yapmiglardir. Damganin eklenmesi,

ilk olarak sifir olmayan biitiin dji rakamlarinin Dji hiicresinden ¢ikarilmasiyla yapilir.
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Cikarma isleminden sonra, H(dji) histogrami dji=1,2,3.4,...,9 seklinde ifade edilen 1’den
baslayip 9’a kadar giden histogramlar seklinde ifade edilir. HE ilk basamaklarda hatalara
neden olur. 1’den 8’e mutlak genlikle birlikte tepe degeri olarak bir P belirteci bulmak igin,
histogramlardaki genlik degerleri 1 birim saga kaydirilir. Bu islem P belirtecini bosaltir ve
damga P iizerinde modiile edilir. Bu teknikte yalnizca ilk basamak degeri dji degistirilir.
Sonra toplam ekstra bilgi dji= 9 gibi orijinal rakamlardan ayristirmak i¢in kaydedilir. Damga
bitleri ve yiik bitleri HE kullanilarak hatalarin icerisine eklenir. Sonraki adim olarak
isaretlenmis 6zelligi elde etmek icin ters Haar dalgacik dontisiimii hesaplanir. Damganin
cikarilma siireci de ekleme siirecine benzer sekilde calisir. Algoritma gosteriyor ki eger
damga meydana gelen degisikliklerden etkilenmemisse ¢ikarilabilir ve orijinal veritabani
elde edilebilir. Ancak damga bilgisinde bir bozulma meydana gelmisse dogrulama islemi
gergeklestirilemez.

Coatrieux ve arkadaslar1 veritabaninin kategorik 6zellikleri i¢in histogram kaydirma
modiilasyonu (HSM) teknigi tabanli kayipsiz damgalama algoritmasi 6nerdiler [19]. Bu
algoritma verimli bigimde medikal veritabani i¢eriginin biitiinliigiinii korumaktadir. Gergek
damga ekleme islemi veritabani kayitlarinin diizenlenmesinden oncedir. Kayitlar, kaydin
BA ile gizli damgalama anahtarinin birlesiminin (1) de verilen hash fonksiyonu kullanilarak

belirli sayida kisma ayrilir.

N,= hash(<r,P, K,>) mod N 1)

Burada N grup sayist, ru grup igerisindeki kayitlar: ifade etmekte ve P ve K degerleri
de BA ve GA temsil eder. Sonra damga diizenlenmis kayitlar (artan ya da azalan sirada)
icerisine sirali sekilde kaydedilir. Ekleme islemi kategorik oOzellik verisi igerisine bit
eklenmesini gerektirir. Eklenilecek bitler, veritabanmin biitiinliigline emin olmak igin
veritabaninin kendi bir dijital imzas1 olarak Onerilmistir. Bu islem kayipsiz ekleme
modiilasyonu olan HSM teknigi ile yapilmistir. Bu teknik aynm1 zamanda verimli sekilde
veritabaninin biitliinligi i¢in geri doniistiiriilebilir olmasini saglar. Bu teknik veritabaninin
nasil diizenlendiginden bagimsizdir. Damganin ¢ikarilmasi sirasinda veritabani ekleme
stirecinde oldugu gibi benzer sekilde tekrar diizenlenir ve sonra ¢ikarilan damga (sayisal
imza) ve damgalanmamis verinin sayisal imzasi tekrar hesaplanir ve ¢ikarilmis olan ile

karsilastirilir. Herhangi bir degisiklik benzesmezlik halinde tespit edilebilir. Bu yontemle
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medikal veritaban1 korumasi i¢in tek bir SHA1 hash fonksiyonu ile yeterli yiiksek damga
kapasitesi elde edilebilecegi gosterilmistir.

Li ve arkadaslari, hash degerleri GA ve BA parametreleyerek veritabaninin kayitlarini
gruplamay1 onermislerdir [12]. Bu teknik dogrusal permutasyona (LP-1) baglidir. Bir grup
seviyesi hash degeri hesaplanir ve bu gruptan ¢ikarilan damganin uzunlugu kayit ¢iftlerine
esittir. Kayitlarin siralamasi hash degerlerine ve eklenmis damga bitine baghdir. [12]
calismasinda veri iizerindeki bozulmalar1 algilamak ve bozulmalarin yerini bulmak i¢in
gruplama tabanli bir kirllgan damgalama teknigi onerilmistir. Bu ¢alismadan hedeflenen
problem verinin biitiinliigiine emin olmak i¢in kirilgan damgalamada sayisal imzanin
kullanim sinirmi1 belirlemektir. Veride yapilan degisiklikleri kimliklendirme, siniflandirma
ve lokalize bu tekniklerin amaci degildir. Gruplar icerisindeki sayisal degerlere eklenen
damga her grup i¢in iki tiir damga veri igerisine eklenir: (i) 6zellik damgasi, (ii) kayit
damgasi. BA ve GA kayit ve Ozellik degerleri icin hash degerinin hesaplanmasinda
kullanilir. Damganin algilanmasi i¢in tekrardan GA ve grup sayisi belirlenir ve sirasiyla
ozellik ve kayit damgalarmi dogrulamak igin iki vektdr tanimlanir. Onerilen teknik,
damgalanmis veride Ozellik degerlerinin degistirilmesi, silinmesi, eklenmesi gibi
degisiklerin lokalize edilmesini ve siniflandirilmasini iddia eder.

[14] ¢alismasinda veritabani tizerinde herhangi bir bozulmay algilayan LP tabanli
(LP-2) damgalama teknigi Onerilmistir. Bu ¢alismanin arkasindaki kilit nokta, verinin
kategorik formatinin herhangi bir bozulmay1 tolere edemeyecegidir. Bu nedenle, bu teknikle
eklenen damga bunu dikkate alir ve veriyi bozulmadan saklar. Veriye W damgasini eklemek
icin A Ozelliklerine dayali olarak gruplara ayrilir. Sonra anahtar tabanli hash degeri her
grubun her satir1 i¢in hesaplanir. Yapilan ¢aligmada asil hedeflenen bozulmanin algilanmasi
ve sahiplik korumasidir.

[35] ¢alismasinda bozulmaya kars1 korumak i¢in fark genislemesi ve destek vektor
dontisimii (SVR) tekniklerini kullanarak veritabanlar1 i¢in geri doniistiiriilebilir bir
damgalama teknigi Onerdiler. Eklenecek damganin hangi 6zellik degerlerine eklenecegi
SVR ile damganin eklenme siireci ise DEW ile gerceklestirilmektedir. Onerilen bu ¢alisma

veritaban1 dogrulama ve biitiinliik kontroliinde olduk¢a etkin bir yontemdir.
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1.4.5.2. Geri Doniistiiriilebilir Giiclii Damgalama Teknikleri

Bu béliimde literatiirde 6n plana ¢ikan geri doniistiiriilebilir gli¢lii damgama teknikleri
incelenmektedir. Giiglii ve geri doniistiiriilebilir damgalama tekniklerinde damga kapasitesi
oldukga yiiksek, sifir bozulma ve diisiik yanlis tahmin oranina sahiptir. Bu tekniklerin
cogunda veri formati sayisal olmayan veriler lizerinde islem yapilmaktadir. Satir veya
stitunlarin se¢imi hash tabanlidir, damga iiretimi goriintii tabanlidir ve anahtar degeri BA ve
GA yardimiyla iiretilmektedir.

[20] ¢alismasinda verilen yontem ile Zhang vd. yeni bir gii¢lii bir damgalama semasi
onermislerdir. Onerilen yontem veritabanindaki sayisal ve metin degetleri i¢in kullanilir. Bu
yontem ikili bir gorilintliniin, sayisal 6zelliklerin veya metin igerisindeki keyfi kelimelerin
icerisine eklemeye dayanmaktadir. Ekleme isleminden 6nce onerilen sema her satirin BA
degeri ve belirlenen bir GA’dan iretilen hash degeri ile veritabani gruplara ayrilir.
Veritabaninin gruplara ayrilmasindan sonra damga ve ikili goriintii 0-1 dizisi seklinde
kayitlarin i¢ine eklenir.

Franco vd. [22] ¢alismasinda gli¢lii ve geri doniistiiriilebilir kayipsiz bir damgalama
semas1t Onerilmistir. Bu semada veritabaninin sayisal 0zelliklerinin modiilasyonu
kullanilmistir. Yontemde biitlinliik kontrolii ve telif hakkinin korunmasi garanti
edilmektedir.

[23] ¢alismasinda Jian vd. iliskisel veritabanlari igin siniflandirma tabanli giivenli ve
giiclii bir kopya korumasi yontemi onerdiler. Damga bilgisinin olusturulmasi i¢in bir sifir
damgalama anahtar1 tiretilmistir. Bu sifir damgalama anahtarinin iiretilmesi i¢in su islem
adimlar1 gerceklestirilmektedir. Oncelikle (2) formiilii kullanilarak bir kimlik kodu

hesaplanmustir.

Id=H(GA || r.P || A) (2)

Burada GA kullanicinin gizli anahtar degeri, r.P ilgili satirn BA degeri Ai ifadesi ise
aday siitun numarasini ifade etmektedir. Bu sekilde elde edilen hash degeri karakteristik
¢ikarma silirecinde r satirinin konumunu belirler. Daha sonra idc=F(id, r.Ai) ile segilen
stitunun alt kiimesi iizerinde siniflandirma iglemi uygulanir. Bdylece hangi satir ve siitunda

bulunan degerlerin damga tiretimi i¢in kullanilacagi belirlenmis olur.
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1.4.6. Khan vd. Kirilgan Sifir Damgalama Semasi

[8] calismasinda Khan ve arkadaslari veritabani iligkisi tizerinde kotii niyetli

degisiklikleri algilayan ve kategorize eden bir kirilgan sifir damgalama semasi Onermistir.

Digerlerinin aksine bu yontem veritabaninda herhangi bir bozulma meydana getirmez. Ayn

zamanda bu teknik veritabaninda ne tiir bir degisiklik yapildigimi tanimlar. Onerilen

calismada rakamlarm, veri degerlerinin uzunluklarinin ve veri degeri araliklarinin yerel

ozelliklerini kullanir. Bu ti¢ karakteristik i¢in alt damgalar olusturulur ve bu alt damgalarin

birlestirilmesiyle veritabaninin damgas1 elde edilir. Khan vd. Onerdigi sema kirilgan

damgalama sisteminin su 6nemli 6zelliklerini igermektedir:

Kirilganlik: Onerilen sema kirilgan olarak tasarlanmistir. Yani kotii niyetli veri
degisiklikleri meydana gelmesi durumunda eklenen damga algilanamaz.

Fark edilemezlik: Sifir damgalama yontemine dayali olan bu ¢alismada mevcut
veri lizerinde herhangi bir degisiklik yapilmadigr i¢in eklenen damga fark
edilemez veya goriinmezdir.

Anahtar Tabanli Sistem: Damganin iiretilmesi ve dogrulanmasi asamasinda GA
tabanli bir sistem kullanilmaktadir. Bu ayn1 zamanda kotii niyetli degisikliklerin
algilanmasi ve tanimlanmasinda gereklidir.

Korliik: Kotii niyetli degisikliklerin algilanmasi ve tanimlanmasi i¢in orijinal
veritabani iligkisine ihtiyac yoktur. Damga orijinal veritabanindan elde edilip
saklandig1 i¢in tekrardan damga olusturulmayacaktir. Yalnizca tretilmis ilk
damga siipheli veritabanindan elde edilecek damga ile karsilastirilacaktir. Bunun

icin de tekrardan orijinal veritabanina gerek duyulmamaktadir.

Calismada oOnerilen semanin Ozelliklerini gordiikten sonra Khan vd. yaptiklar

calismanin damga iiretim algoritmasinin yalanci kod ifadesi su sekilde verilmektedir.

(1)
(2)
(3)
(4)
(3)
(6)
(7)

Wg = rakam alt damgasi () // rakam alt damgasin

Wy = uzunluk alt damgaszi () // uzunluk alt damgasi

W: = aralik alt damgaszi () // aralik alt damgasi

W= Wq || Wi || W // veritabani damgasi

Ewr = Sifrele (W, GA) // damganin GA ile sifrelenmesi
We = Ewr | [sahip id||tarih||saat// sertifikalandirma
Sertifikalandirilmis damgayi kaydet

Yukaridaki yalanct kod ifadesini incelenecek olursa Satir 1-3’de veritabani

damgasinin alt damgalar1 olan rakam, uzunluk ve aralik alt damgalar1 olusturulur. Bu alt
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damgalar olusturulduktan sonra satir 4’de birlestirilerek veritabani1 damgasi elde edilir. Satir
5’de, elde edilen veritaban1 damgasi1 geri doniistiiriilebilir bir sifreleme algoritmasi ile GA
kullanilarak sifrelenir. Sifreleme isleminin ardindan veritabani sahibinin belirledigi bir id,
tarih ve saat etiketleriyle olusturulan sifrelenmis damga sertifikalandirilir. Bu islemlerin
ardindan elde edilen sertifikalandirilmis veritabani damgasi, veritabanindan ayr1 bir yerde

saklanir.

1.4.6.1. Khan vd. Veritabam i¢cin Damgasimin Olusturulmasi

Khan vd. ¢aligmalarinda veritabaninin olusturulmasinda 3 temel adim iizerinden
hareket etmislerdir:

Ik adim rakam alt damgasinm olusturulmasidir. Rakam alt damgasinda iliskisel
veritabaninda bulunan tiim degerler incelenerek tiim rakamlar icin frekans degerleri
hesaplanmaktadir. Yani [0-9] araligindaki biitiin degerlerin veritabaninda kacar tane
olduklar1 bulunur ve bulunan bu deger o rakam i¢in frekans degeri olur. Bu alt damganin

olusturulmasini gosteren yalanci kod ifadesi su sekildedir [8].

(1) for each tuple r; € R Do

(2) for each attribute A; € R Do

(3) length = Len(r; - 4;) // i. satir, j. slitundaki degerin rakam
sayisi

(4) for i from 0 to length-1

(5) d; = MidS( r; + Ay, i, 1) // i. satir, j. slitundaki degerin

rakamlarai

(6) digit frequency[d;]++ // belirlenen rakamin toplam sayisi

(7) total digit count++ // tim rakam sayisi

(8) end for

(9) end for

(10) end for
(11) for each i € digit Do
// her rakam icin bir ylzde deJeri hesaplanmasi
(12) rfd; = (digit frequency[i] / total digit count) * 100
(13) wg = wg || rfd;
(14) end for
(15) wq= wg || total digit count
(16) return wy

Yukarida verilen rakam alt damgasinin olusturulmasi ile ilgili yalanct kod ifadesinin
aciklamasi su sekildedir: Satir 1 ve Satir 2°de tlim veritabani hiicre degerleri incelenecegi
dongiiler mevcut. Ardindan Satir 3’de ilgili hiicre degerinde bulunan sayisal ifadenin

uzunlugu alinir. Alinan bu uzunluk ile Satir 4’deki gibi dongii olusturulur ve Satir 5°de bu
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degerin rakamlar1 elde edilir. Elde edilen rakam degerinin frekansi Satir 6° da oldugu gibi
arttirilir. Satir 7°de ise ilgili rakamin tiim rakamlar i¢indeki frekans oranini hesaplamak igin
iligkisel veritabaninda bulunan tiim rakamlarin degerlerini hesaplayacak bir degisken
kullanilir. Bu islemler tiim iliskisel veritabaninda tekrarlandiktan sonra her rakam i¢in bir
frekans degeri belirlenmis olur. Ardindan Satir 12°de her rakam icin bir frekans orani
hesaplanir ve Satir 13’de ilgili rakam i¢in hesaplanan bu frekans oranlar1 birlestirilerek
rakam alt damgasi tiretilmis olur. Son olarak da tiretilen rakam alt damgasina toplam rakam
sayis1 Satir 14’deki gibi eklenir.

[liskisel veritaban1 damgasimin olusturulmas1 asamasinda hesaplanan ikinci alt damga
ise uzunluk alt damgasidir. Bu alt damgada veritabaninda bulunan degerlerin uzunluklarina
gore siniflandirma yapilir. Tiim degerler kontrol edilerek her uzunluga ait ka¢ tane deger
oldugu hesaplanir. Ornegin 1 uzunluklu kag degerin veya 2 uzunluklu kag degerin oldugunun
bulunmasi gibi. Belirtilen uzunluk alt damgasina ait yalanci kod ifadesi ise asagida

verilmistir.

(1) for each tuple r; € R Do

(2) for each attribute A; € R Do

(3) length = Len(r; - A5) // i. satir, j. stitundaki degerin uzunluk
degeri

(4) length frequency([lengthl++ // belirlenen uzunlugun toplam
sayilsi

(5) total length count++ // tim uzunluk sayisi

(6) end for

(7) end for

(8) for each i € length Do// her uzunluk de§eri ig¢in bir ylzde degeri
hesaplanmasi

(9) rfl; = (length frequency[i] / total length count) * 100

(10) wy = w; || rfl;

(11) end for

(12) w; = w; || total length count

(13) return w;

Uzunluk alt damgas: soylendigi gibi tiim veritaban1 damgasinin elde edilmesi igin
gerekli olan ikinci alt damgadir. Yukarida verilen yalanci kod ifadesinin acgiklamasi su
sekildedir: Rakam alt damgasinda oldugu gibi uzunluk alt damgasinin hesaplanmasinda da
yine tiim degerler ele alinacagi i¢in Satir 1 ve Satir 2 dongiileri olusturmaktadir. Ardindan
Satir 3’de ilgili hiicrede bulunan degerin uzunlugu belirlenir ve Satir 4’de bu uzunluk
degerinin frekansi 1 arttirilir. Satir 5°de rakam alt damgasinin hesaplanmasinda oldugu gibi
hangi uzunluk degerinin tim uzunluk degerleri i¢inde hangi orana sahip oldugunun
hesaplanabilmesi i¢in kullanilan bir degisken 1 arttirilir. Bu sekilde tiim veritabani degerleri

kontrol edildikten sonra belirlenen her uzunluk degerinin tiim uzunluk degerleri icerisindeki
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ylizdesi hesaplanir. Satir 9’da ilgili uzunluk degerinin yiizdesi hesaplanirken Satir 10’da
hesaplanan ylizde ile uzunluk damgasi belirlenir. Tiim uzunluk degerlerinin yiizdesi
hesaplandiktan sonra toplam uzunluk sayist Satir 12°de oldugu gibi uzunluk alt damgasina
eklenir ve bdylece uzunluk alt damgasinin hesaplanmasi gergeklestirilmis olur.

Veritabant damgasinin olusturulmasi igin gerekli olan son alt damga aralik alt
damgasidir. Aralik alt damgasinda kullanici tarafindan belirlenmis olan aralik degerleri i¢in
uzunluk alt damgasinin hesaplanmasina benzer bir yap1 kullanilir. Belirlenmis olan aralik
ilerisine kag tane degerin diistiigii ile o aralik degeri icin bir frekans degeri belirlenir. Ornek
vermek gerekirse belirledigimiz araliklar [0-100], [101,1000] ve [1001-10000] olsun. Tim
veritaban1 degerleri incelenerek bu belirlenmis olan aralik degerlerinin igerisine kag tane
degerin diistiigii hesaplanir. Iliskisel veritaban1 damgasimnin olusturulmasi icin gereken son

alt damga olan aralik alt damgasinin olusturulmasina ait yalanci kod ifadesi de asagidaki
gibidir.

(1) range = {0-100, 101-1000, 1001-10000, 10001-100000, 100001-1000000}
(2) // alt damganin olusturulmasi ic¢in belirlenen araliklar
(3) for each tuple r; € R Do

(4) for each attribute A; € R Do

(5) x =1r; - Ay // 1. satir, j. slitundaki sayisal deger
(6) select case x

(7) x in range 0: range frequency[0]++

(8) x 1in range 1: range frequency[1l]++

(9) X 1in range 2: range_ frequency[2]++

(10) x in range 3: range frequency[3]++

(11) x in range 4: range frequency[4]++

(12) end select

(13) total range count++

(14) end for

(15) end for

(16) for each i € range Do // her aralik dederi ig¢in bir ylzde degeri
hesaplanmasi

(17) rfr; = (range frequency[i] / total range count) * 100

(18) Wr = Wr || rfri

(19) end for

(20) w.= w, || total range count

(21) return w,

Rakam ve uzunluk alanlarinda oldugu gibi aralik alt damgasinin yalanci kod ifadesinin
aciklamas1 su sekildedir. Ilk olarak belirledigimiz araliklar1 Satir 1°de oldugu gibi
tanimliyoruz. Ardindan veritabanindaki tiim degerleri ele alinacagi icin diger alt damgalarin
hesaplanmasinda oldugu gibi Satir 3 ve Satir 4’de dongiiler mevcuttur. Satir 5’de ilgili
hiicredeki deger alinir. Almman degerin Satir 6-Satir 12 arasinda hangi araliga diistiigii

belirlenir. Satir 13’de diger alt damgalarda oldugu gibi aralik alt damgasinda da yine her
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araligin tiim araliklar igerisinde yiizde kag¢ oranina sahip oldugunun hesaplanmasi i¢in bir
degisken belirlenir ve bu degisken her dongiiye girildiginde 1 arttirilir. Aralik degerlerinin
frekanslar1 hesaplandiktan sonra Satir 17°de her aralik degeri i¢in tiim araliklar igerisindeKki
yiizdelik oran1 hesaplanir ve Satir 18’de bu oranlar birlestirilerek damga elde edilir. Son
olarak da toplam aralik sayis1 oranlarla olusturulan damgaya eklenerek rakam alt damgasi
elde edilmis olur.

Rakam, uzunluk ve aralik alt damgalarinin elde edilmesinin ardindan olusturulan
damga, damga {iiretim algoritmasinda da goriildigi gibi geri donistiirtilebilir bir sifreleme
algoritmas1 ile sifrelenir ve sertifikalandirilarak kaydedilir. Damgalama isleminin
tamamlanmasmin ardindan herhangi bir zamanda veritabani1 biitliinliigliniin kontrolii
kaydedilen damga kullanilarak orijinal veritabanina ihtiya¢ duyulmadan bulunabilir. Orijinal
veritabani iizerinden rakam, uzunluk ve aralik alt damgalar1 olusturularak veritaban1 damga
bilgisinin iiretilmesini gosteren akis diyagrami Sekil 4°de verilmistir. Sekil 4’de goriilen We
degeri alt damgalarin birlestirilmesi sonrasinda damganin, zaman ve kullanici bilgisi ile

sertifikalandirilmis ifadesini gostermektedir.

Orijinal Veritabani

Y
Y
Rakam Alt Uzunluk Alt Aralik Alt
Damgasi Damgasi Damgasi
-
-
Y
GA Veritabam Damgasi Damganin
Olusturma Stireci Kaydedilmesi

Sekil 4. Khan vd. damga iiretim semasi
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1.4.6.2. Ekleme, Silme ve Giincelleme Saldirilar1 Karsisinda Alt Damgalarin
Frekans Degisimleri

Khan ve arkadaslar1 ¢alismalarinda iligkisel veritabaninin damgasini olusturmak icin
iiretmis oldugu rakam, uzunluk ve aralik alt damgalar1 ekleme, silme ve giincelleme
saldirilar karsisinda frekans degerleri degiseceginden orijinal veritabanindan elde edilen alt
damgalar ile farkli olacaktir. Sekil 5, Sekil 6 ve Sekil 7°de ekleme, silme ve gilincelleme
saldirilar1 karsisinda rakam frekansindaki degisimlerini gosteren grafikler goriilmektedir. Bu
sekiller [8] calismasinda verilen algoritmalar kullanilarak kodlanmasi yapilmistir. EKleme
saldirisinda frekans degerleri artmakta, silme saldirinda azalmaktadir. Giincelleme
saldirilarinda ise bazi rakamlarin frekans degerleri artis gosterirken bazi rakamlarin frekans
degerleri azalma gostermektedir. Elde edilen grafikler ¢alismada verilen algoritmanin

kodlanmasiyla tarafimizdan gerceklestirilmistir.

150 Rakam Frekans Degerleri
3
8 100
5
< 50
L

0
0 1 2 3 4 5 6 7 8 9

. Rakam R ,

Orijinal Veritaban1 Rakam Frekans Degerleri Stipheli Veritaban1 Rakam Frekans Degerleri

Sekil 5. Khan vd. ekleme saldirisi sonucu rakam frekansindaki degisim

Rakam Frekans Degerleri

150
&

© 100
\u
[72]
S

—;:) 50
L

0

0 1 2 3 4 5 6 7 8 9
Rakam
Orijinal Veritabani Rakam Frekans Degerleri Siipheli Veritaban1 Rakam Frekans Degerleri

Sekil 6. Khan vd. silme saldiris1 sonucu rakam frekansindaki degisim
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Rakam Frekans Degerleri
160

140

~ 120
100
80
60
40
20

Frekans (1073

0 1 2 3 4 5 6 7 8 9
Rakamlar

Orijinal Veritaban1 Rakam Frekans Degerleri Stipheli Veritaban1 Rakam Frekans Degerleri

Sekil 7. Khan vd. giincelleme saldiris1 sonucu rakam frekansindaki degisim

1.4.6.3. Bozulma Oraninin Tespiti

Khan vd. onerdikleri yontemde 6ncelikle iliskisel veritabani tizerinde hangi oranda bir
bozulma olmustur bunun kontrolii yapilmaktadir. Burada damga dogruluk oran1 (WAR) ve
damga bozulma oran1 (WDR) olarak ifade edilmektedir. Bu kontrolde orijinal veriden elde
edilen damga ile stipheli veriden elde edilen damga karakter bazinda karsilastirilmaktadir.
Karsilastirma sonucunda ayni1 olan ve olmayan karakterler belirlenerek veri tizerinde saldir1
sonucu olusan bozulma oraninmi vermektedir. Bunun yaninda rakam, uzunluk ve aralik
damgalarinin tekrar kontrol edilmesiyle yapilan saldirn ile ilgili bir karakteristik

belirlemektedir. Siipheli bir saldirinin algilanmasi Sekil 8’de oldugu gibidir.

GA

l

Damga Uretimi

Stpheli

Sertifikalanmis
Veritabani

Kimlik

Kot niyetli degisiklik algilandi

Sekil 8. Khan vd. siipheli degisikliklerin algilanmasi diyagrami [8].
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Bozulma oraninin hesaplanmasina ait yalanci kod ifadesi ise asagidaki gibidir.

(1) Onceden verilen algoritmalar kullanilarak sipgeli veritabanindan
wg’ lret.

(2) w. Uzerinden sifrelenmis damgayi Ewi elde et

(3) wr = Decrypt (Ewg, GA)

(4) for i = 1 to lenght (wg)

(5) if wg[i] = wg'[1] then
(6) match count = match count + 1 // eslesme sayisi
(7) end if

(8) total count = total count + 1 // toplam karakter sayisi
(9) end for

(10) WAR = match count / total count * 100

(11) WDR = 1 - WAR

(12) if WDR # 0 then

(13) veritabani iliskisi R' WDR oraninda bozulmustur.

(14) end if

Verilen yalanci kod ifadesinde o©nce orijinal veritabanindan elde edilip
sertifikalandirilarak saklanmis olan damga tlizerinden geriye dogru islemler gerceklestirilir.
Ik yapilan islem Satir 1°de siipheli veritabanindan daha 6nce verilmis olan algoritmalar
kullanilarak siipheli veritaban1 damgasinin elde edilmesi Satir 2’°de orijinal veritabanindan
elde edilmis ve saklanmis olan sertifikalandirilmis veritaban1 damgasindan sertifika bilgileri
cikartilarak sifrelenmis veritabaninin damgasinin elde edilmesidir. Satir 3°de ise sifrelenmis
veritaban1 damgasinin sifresi ¢oziilerek veritabaninin damgasi elde edilir ve orijinal
veritaban1 damgasi da elde edilmis olur. Bunun ardindan siipheli veritabanindan {iretilmis
damga ile orijinal veritabanindan elde edilip saklanan damgalar Satir 4-Satir9’ da oldugu
gibi karakter bazinda karsilastirilir. Satir 10°da tiim veritabani i¢in bir dogruluk orani
belirlenir. Belirlenen bu dogruluk orani kullanilarak Satir 11°de veritabani igin bir bozulma
oran1 hesaplanir. Satir 12°de bozulma oran1 kontrol edilir ve eger bu oran 1°den farkl ise
veritabani iliskisi su oranda bozulmustur seklinde Satir 13’de oldugu gibi mesaj verilir.

Khan vd. tarafindan yapilan ¢alismanin saldirilara karsi tespit oranlar1 Tablo 4’de
verilmistir. Tabloda verilmis olan WAR damganin dogruluk oranini belirtirken WDR ifadesi

ise veritabaninin bozulma oranini ifade etmektedir.



32

Tablo 4. Khan vd. ekleme, silme ve giincelleme saldirilarina kars1 bozulma orani tespiti [8].

Ekleme,
Silme, Bozulma
Giincelleme WAR WDR Algilama
Orani
Ekleme | Silme | Giincelleme | Ekleme | Silme | Giincelleme
%10 18.14 | 24.32 20.42 81.86 | 75.68 79.58 Yiiksek
%30 18.56 | 17.88 19.89 81.44 | 82.12 80.11 Yiiksek
%50 20.41 | 20.95 19.89 79.59 | 79.05 80.11 Yiiksek
%70 16.67 | 13.08 18.94 83.33 | 86.92 81.06 Yiiksek
%90 16.3 | 14.14 14.13 83.68 | 85.86 85.87 Yiiksek

1.4.7. Camara vd. Kirillgan Sifir Damgalama Semasi

Camara vd. ¢alismalarinda Khan vd. referans alarak iyilestirme yapmaya calismistir
[9]. Onerilen teknikte veritabani gruplara ayrilarak kare matrisler diizenlenmistir. Bu kare
matrisler iizerinden determinant degerleri alinarak damga olusturulmaya calisilmistir.
Boylece Khan vd. onerdikleri yontemde tiim veritabani {izerinden bozulma orani
belirlenirken Camara vd. grup seviyesinde saldir1 tespiti yapilmasi amaglanmistir. Bu
yontem 4 ana adimdan olugmaktadir:

o Veri kiimesinin gruplara ayrilmasi: iliskisel veritaban1 R, o sayida satir ve y
sayida siitun icermektedir. Bu iliskisel veritabaninin v sayida gruba ayrilmasi su
sekilde olmaktadir: Oncelikle v = [ o/ v ] ile elde edilecek grup sayis1 belirlenir.
Bunun ardindan her satin hangi gruba dahil edecegini belirlemek i¢cin GA ve
ilgili satirm BA degeri mesaj dogrulama kod fonksiyonu (MAC) (3)
denkleminde goriildiigii gibidir:

j =hash(GA || ai - BA || GA) mod v (3)
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Bu denklem ile tiim satirlar ilgili gruplara dahil edilmis olur. Eger oo mod y # 0
oluyorsa, kare matris elde etmek amaciyla gruptaki diger herhangi bir satirla ayni
olmayacak sekilde ilk grubun ilk satirindan itibaren kontrol edilerek satir
eklemesi gergeklestirilir. Eklenen bu satirlar damga {iretim isleminden sonra
silinmelidirler. Veritabaninin gruplara ayrilmasi ile ilgili yalanci kod ifadesi

asagidaki gibi verilmektedir:

Girisler: iliskisel veritabani: R, Grup sayisi

v =]aoa/ v ] BA
Cikislar: herbirinin uzunludu y olan gruplar
begin

for i=1 to o do
hi=hash (GA||r; -BA||GA) //i. satirin BA
j=h; mod v // grup indeksi
r; satirini Gy grubuna ekle
end for
return (Gq,Gy., Gyo1,Gy)
end

Grup damgalarinin hesaplanmasi: Gruplar belirlendikten sonra her grup i¢in
damga hesaplama islemi gerceklestirilir. Her grup siitun sayis1 kadar satir
igermektedir ve her grup bir kare matris olusturmaktadir. Biitiin kare matrisler
yani gruplar i¢in determinant ve diyagonal mindrler hesaplanir. ilgili her grup
icin hesaplanan determinant ve mindr degerleri birlestirilerek o grubun
damgasint olusturur. Matrisin determinantinin hesaplanmasi (4) denkleminde

oldugu gibidir:

|Al= XL, (-1)" ey det(A)) (4)

Grup damgasinin hesaplanmasi ile ilgili yalanci kod ifadesi ise su sekildedir:

Giris: Grup Gy
Cikis: Grup damgasi Wj
Begin
//birincil anahtara gbdre artan sirada grubun satirlari
//siralanir
for j=1 to v do
D; = Det (Gj)
M (geicy) = Min(Ay)
Wy = Dy || Mi(ossw //j. grup damgasini hesapla
end for
return Wy
end
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Burada Det(Gj) j. grubun determinantini, Min(Aj) ise j. diyagonalin mindriini

gostermektedir.

Damganin hesaplanmasi ve kaydedilmesi: Gruplarin damgalar1 olusturulduktan
sonra ilk islem olarak elde edilen damgalar birlestirilir. Daha sonra birlestirilen
damgalar geri dontistiiriilebilir bir sifreleme algoritmast ile sifrelenir ve ardindan
zaman damgas1 ve kullanict bilgisi ile sertifikalandirilir. Boylece veritabanina
ait damga elde edilmis ve kaydedilmis olur. Damganin hesaplanmasini gosteren

yalanci kod asagida verilmistir:

Giris: R, GA, v

Cikis: Sertifikalandirilmis damga

begin

//Veritabaninin gruplara ayrilmasi, Grup damgalarinin
elde edilmesi

We = Wil [Wol [Wa]|..] Wy
Ey.= Sifrele (Wz| |GA)
We = Ey, || K_ID || UTC
Return Wc

end

Biitlinliik Kontrolii: Veritabani i¢in damganin elde edilmesinden sonra siipheli
veritabanindan ayni1 yOntemlerle elde edilen damga karsilagtirilarak
veritabaninin biitlinliigii kontrol edilir. Biitiinliik kontroliinde degisimler grup
bazinda kontrol edildigi i¢in herhangi bir grupta bozulma meydana gelmisse bu
belirlenip satir aralig1 olarak bozulma tespit edilmis olacaktir. Biitiinliik kontrolii
ve bozulma meydana gelmis olan grubun tespiti ile ilgili yalanci kod ifadesi su

sekildedir:

Giris: Supheli veritabani R, GA, v, Wc
Cikis: Dogrulama raporu

begin
We'den Ep 'yi elde et
Wr = Decrypt(EWC || GA)

//Veritabaninin gruplara ayrilmasi
For j=1 to v do

W'y = D'y || M ey, // j. Stipheli grup damgasi
if Wy = W'y // grup damgalarinin karsilastirilmasi
return bozulmamis grup
else
return bozulmus grup
end if
end for

end




35

Camara vd. dnerdikleri ¢calismanin temel adimlarini igeren sema yapis1 Sekil 9’de

goriilmektedir.

Uretimi

Giivensiz Kanal
e L 1
1
1
v |
1 Damga
| -
|
|

|

Veritabani N
Gruplama

Gruplama I~

Siireci

Damga Sertifikalama,
Uretme ve Sertifikalanmig
Damgamn Elde Edilmesi

I

I

1

1

I

1

1

I

I

| Damga Damga
: A Sifreleme
: Veritabam Uretim iirect
I

I

I

I

Sertifikalanms Damgadan
Desifreleme ve Cikarma Rapor
fle We. Elde Etme

Sekil 9. Camara vd. kirilgan veritaban1 damgalama semasi [9].

1.4.8. Khan vd. ile Camara vd. Calismalarinin Karsilastirilmasi

Bahsedilen iki yontemden ilk 6nerilen Khan vd. ¢alismasidir. Bu ¢alismay1 referans
alarak Camara vd. baz1 eksiklikleri gidermeye ¢alismustir. Oncelikle gruplama yapilarak
saldir1, hangi satir araliklarinda oldugu ile ilgili gelistirme yapilmigtir. Khan vd. daha 6nce
de bahsedildigi gibi bozulmay1 tiim veritabani iizerinden bir oran ile belirtiyordu. Ayrica [9]
calismasinda siitun sayisi kadar satirlara ayrilarak el edilen matrisler sayesinde [8]
calismasinin siitun degistirme saldirilarina karst olan dayaniksizligini da ortadan
kaldirmistir. Bunun giiglii 6zelliklerinin yaninda [9] ¢alismasi gruplama islemi, determinant
alma ve diyagonal mindrlerin hesaplanmasi gibi uzun iglem zamani isteyen matematiksel
islemler icerdigi i¢in daha fazla CPU zamam tiiketir. Ayrica her grup icin elde edilen
damgalarin, hangi grup iizerinde saldir1 oldugunun tespit edilmesi i¢in saklanmasi
gerekmektedir. Bu yiizden saklanan damga boyutu da [8] ¢alismasina gore oldukga
biiyiiktiir. Ornek verecek olursak; ¢alismada 581012 satir ve BA hari¢ 10 tamsay1 siitununa

sahip veritabanit kullanilmistir ve bu veritabanindan (581012+8) / 10 adet grup elde
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edilmistir. Her grup i¢in hesaplanan determinant ve diyagonal mindrler hesaplanarak metin
olarak birlestirilmistir. Bu da yaklasik SMB’lik boyuta sahip bir veri olmaktadir.

[9] calismasi Gzellikle damganin tespit edilebilmesi konusunda gii¢lii yoniinii elde
edilen matrislerin determinanti ile ayni sonucu verebilecek bir matrisin olusturulma

zorlugunda gérmektedir. Iki ¢alismanin genel hatlariyla karsilastirilmas: Tablo 5’deki
gibidir.

Tablo 5. Camara vd. ile Khan vd. Karsilastirilmasi [9].

Camara vd. Khan vd.

Ekleme, Silme,
Giincelleme

Grup seviyesinde algilama ve yer
bulma

Algilama ve karakterize etme

Veritabani boliimleme

Bolumleme tabanl

Boliimleme yok

Satir ekleme-Silme

Bu tiir saldirilara kars1 esnek

Bu tiir saldirilara kars1 esnek

Siitun yer degistirme

Bu tiir saldirilara kars1 esnek

Bu tiir saldirilara kars1 esnek

degil
GA tabanli

Giivenlik GA tabanli

Genel saldirilar ve ¢ok yonlii saldirilara karsi karsilastirmalar1 da Sekil 10 ve Sekil
11°deki gibidir.

Genel Saldirilara Karsi: Esneklik
Camara vd. Caligmasi

A

Khan vd. Caligmasi

A — A

1

w
=

e e e
[ T S R s =

Hata Tespit Olasil

1 10 30 50 80 1 10 30 50 80
Saldir1 Oram (%)

@ Satir Silme
> Satir Ekleme
A Giincelleme

Sekil 10.Camara vd. ile Khan vd. genel saldirilara kars1 esneklikleri [9].
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Cok Yénlii Saldirilara Kars1 Esneklik

Camara vd. Caligmasi Khan vd. Calismas:
LT o G o . o o K—K—K—K—X
7 0.8 -
© 0.6 -
2 0.4
[—|
s 0.2 -
Ll
0 B e =
1 10 30 50 80 1 10 30 50 80

Saldir1 Oram (%)

O Silitun Degistirme
¥ Coklu Satir Silme-Ekleme

Sekil 11. Camara vd. ile Khan vd. ¢ok yonlii saldirilara kars1 esneklikleri [9].

Ilgili yontemleri agiklayip Kkarsilastirdiktan sonra bir veritabam sistemine

yapilabilecek olan saldirilar bir sonraki boliimde ac¢iklanmustir.

1.5. Ayrik Kosiniis Doniigiimii

Bilginin ifade edildigi ve gosterildigi diizlemden baska bir diizleme aktarilarak, o
diizlem iizerinde ifade edilmesi doniisiim olarak adlandirilir. Bilgi zaman, genlik, frekans
bilgilerini kullanarak ifade edilir. Ayrik kosiniis doniisiimii, kendisini olusturan sinyalin
kosiniis fonksiyonlar1 seklinde gosterilerek frekans diizlemine aktarilmasi islemidir.
Sinyalin icerdigi degisimler bir sinyalin frekans diizlemindeki gosterimi olarak ifade edilir.
Imge islemede, sayisal imge bilgisinde sadece gercek say1 diizleminden veriler oldugundan
dolay1 ¢ogunlukla DCT kullanilir. Bununla birlikte DCT, sinyalin enerjisini daha kii¢iik bir
alana sikistirarak, sinyalin daha az veriyle ifade edilebilmesini saglamaktadir [39].

DCT goriintii sikistirma islemlerinde yogun olarak kullanilmaktadir. Bir¢ok goriintii
isleme standardinda DCT islemi 8x8 piksellik parcalara ayrilarak uygulanir. DCT islemi 8x8
bloklardan daha biiylik parcalara ayrilip uygulandiginda sikistirmada kayda deger
iyilestirme saglamamaktadir. DCT uygulanmasi sonucunda elde edilecek katsayilardan sol
ist kosedeki katsay1 en algak frekans bileseni olan DC bileseni ifade etmektedir. DCT

katsayilarinin hesaplanmasi (5)’deki formiil ile gerceklestirilmektedir.
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F(u,v)= (1%1)% (%)% ool XN fﬁ()l cos [% (2i+1)] cos [% (2i+1)] (1)) (5)

Formiilde goriilen N satir sayisini, M ise siitun sayisini ifade etmektedir. Ayrica

formiilde yer alan w(i) fonksiyonu da (6) formiiliinde oldugu gibi deger almaktadir:

1 —
oK)= { 7 k=0 (6)
1 diger

Tez galismasinda DCT’nin kullanilmasinin amaci her DCT katsayisinin hesaplanmasi
asamasinda tiim matris degerleri kullanildigindan herhangi birinde meydana gelmis
degisikligin iretilen katsayilar1 degistirecek olmasidir. Bu degisiklikler de orijinal
veritabanindan tiretilmis olan damga bilgisi ile siipheli veritabanindan tiretilecek olan damga
bilgilerinin farkli olmasina neden olacaktir ve bdylece yapilmis olan herhangi bir saldiri
sonucunda algilama gerceklestirilmis olacaktir. (5) formiiliiniin uygulanmasi sonucunda elde
edilecek olan DCT katsayilar pozitif veya negatif olabilmektedir. Bu katsayilar pozitifise 1

negatif ise 0 olarak etiketlenmektedir.
1.6. Saldir: Tiirleri

Saldir1 tiirlerini agiklamadan Once yapilabilecek saldir1 ile ilgili bir senaryo
olusturalim. Oncelikle sunu belirtelim bir geri doniistiiriilebilir damgalama teknigi giiclii ise
asagidaki saldirilara karli dayanikli olmalidir. Olusturacak oldugumuz senaryoda verinin
sahibi X, alic1 Y ve saldirgan Z olsun.

X, hirsizlik ve yanlis sahiplik iddiasi i¢in kendi verisini korumak zorundadir. Y ise
veri kalitesinden 6diin vermeden veriyi talep eder. Z ise hile veya kimliklendirme yaparak
veriyl ¢almaya calisir. Boylece kendi sahiplik iddiasin1 yapar veya X’in veri lizerindeki
sahiplik iddiasin1 kaldirmaya calisir. Z damgalanmis veriden edinimler yaparak, damga
tizerinde bozulma veya tamamen ortadan kaldirma saldirilar1 yapabilir. Bu saldirilar kotii
niyetli saldirilar kadar ekleme, silme, giincelleme, siralama veritabani iizerinde yapilan
kasitsiz dogal islemlerden birisi de olabilir. Diger taraftan Z de bilingli olarak segili satir
veya siitunlar iizerinde ekleme, silme, diizenleme siralama, kendi damgasini ekleme veya

sahte bir kopya olusturma iglemi yapabilir. Veritaban iizerinde yapilabilecek bir¢cok saldir1



mevcuttur bunlardan bazilar1 asagida verilmistir. Yapilabilecek bazi saldirilar Sekil 12°de

goriilmektedir.

Veri R

- Uzerinde ; >

Saldir . (a) Satir Ekleme
Yapan Kisi

-
Verinin (b) Satir Silme
Orijinal
i .
' (c) Satir Giincelleme

“ » | Verinin -

Gercek (d) Kendi Damgasim
Alicist
Ekleme

] -
(e) Sahte Kopya
Olusturma

Sekil 12. Veritabani lizerinde yapilabilecek saldirt diyagrami

1)

3)

Rasgele Saldiri: Bu saldirt tiirlinde, saldirgan rasgele belirlenmis satirlar
tizerinde belirli hiicrelerdeki degerleri rasgele olarak degistirir. Bu saldirida
ayrica sifira doniistirme veya bit degistirme meydana gelebilir. Sifira
doniistiirmede rasgele secilen bitin degeri sifira dontistiiriiliir, bit degistirmede
ise bitin degeri tersine ¢evrilir.

Yuvarlama Saldirisi: Saldirgan sayisal 6zellik igeren damgay1 en yakin tamsay1
degerine yuvarlayarak kaybetmeye c¢alisir. Bu saldir tiirlinde, veri kalitesi biiytlik
Ol¢iide bozulur. Bunun anlami da veri tamamen kullanigsiz hale gelir.
Damgalamada ilgili dogru bit pozisyonu tahmin edilene kadar bu saldir1 basarili
olmayabilir.

Bit Saldiris1: Saldirgan bu saldir tlirlinde bazi bitleri degistirerek damgay1 yok
etmeye calisir [3]. Eger saldirgan tiim bitleri degistirebilirse kolaylikla damgay1
yok edebilir. Fakat bu saldirmin veriyi tamamen kullanissiz yapabilecek bir

sakincas1 mevcuttur.



4)

5)

6)

7)

8)

9)

10)

11)
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Alt Kiime Saldirisi: Saldirgan damgalanmis iligkinin satir veya siitun alt
kiimesini alarak damganin kayboldugunu veya yok edildigini umar. Eger
saldirgan ¢ok sayida satir ya da siitun alirsa verinin kalitesi bozulur.

Karisik ve Ekleme Saldiris1 Karigik ve eslesme saldirisinda saldirgan benzer
bilgileri i¢eren ¢oklu iliskilerden ayrik olarak alarak kendi iligkisini olusturabilir.
Bu durumda saldirgan tam veritabanini olusturmasi gerekmektedir ve kolaylikla
verinin sahibinin kim oldugu ve kimin saldirgan oldugu belirlenir.

Tersinirlik Saldirisi: Saldirgan eger basarili sekilde hayali bir damga iiretebilirse
sahiplik iddiast i¢in tersinirlik saldirist yapabilir [37].

Hile Saldirisi: Eger saldirgan verinin bir veya daha fazla kopyasina erisirse hile
yaparak damga verisini belirleyebilir veya kaldirabilir [38].

Ekleme Saldirisi: Saldirgan veri kiimesine yeni satirlar ekler. Yeni satirlarin
eklenmesi damga {iizerinde ek giiriiltii olarak ortaya c¢ikar. Bununla birlikte
fazladan satir eklenmesi damgalanmis veritabani {izerinde bir¢cok hatay1
meydana getirir. Eger bu hatalarin sayis1 fazla artarsa veritabani kullanilamaz
hale gelebilir. Ek olarak damgalanmis veriye yeni satirlar eklenmesi
senkronizasyon hatasi da yaratabilir.

Degistirme Saldirisi: Bu saldirida saldirgan satirlardaki veri degerlerinde
degisiklik yapar. Burada saldirgan veri degistirmenin damgayi bozabilme
ihtimali ile kars1 karsiya kalacaktir. Saldirgan veri kiimesini degistirmek i¢in
erisim hakkia sahip degildir ve bdylece kolaylikla kullanilabilirlik
kisitlamalarini ihlal eder ve veriyi kullanilamaz hale getirir.

Silme saldirisinda saldirgan bilingli olarak isaretlenmis veri kiimesinden satirlar
siler. Satirlarin rasgele silinirse ortalama olarak her boliimden silinen satir
sayisinin tiim boliimlere oran1 kadar satir kaybolmus anlamina gelir. Damganin
eklenmesi veri boliimlerinin baslangicini ve bitiginin belirlemek i¢in isaretci
satirlar kullanir [40] Eger satirlar veri kiimesi tizerinde biiyiik bir hata meydana
getiriyorsa basaril silmedir.

Mozaik Saldiri: Mozaik saldirida veri kiimesi ¢ok sayida kiiciik boliimlere ayrilir
[41-43]. Bu saldir1 daha ¢ok goriintii, video ve diger multimedya veriler tizerinde
yapilmaktadir. Cok kiigiik boliimler olusturduktan sonra bazi kiigiik boyutlu

veriler veri kiimesinden silinir.



2. YAPILAN CALISMALAR

Giliniimiizde internet kullanimm artmasi bilgilerin daha genis kullanicilara
ulasabilmesini saglamistir. Fakat daha genis kullanici kitlesine ulagsmak beraberinde bazi
problemleri de getirmektedir. Bu sorunlar dnceki boliimde de bahsedildigi gibi bilginin
sahipligi, telif haklar1, biitiinliik kontrolleri gibi sorunlardir. Ozellikle goriintii olmak iizere
damgalama ¢esitli alanlarda kullanilmistir. Veritabanlart da bu alanlardan birini
olusturmaktadir. Sahiplik korumasi, biitiinliik dogrulanmasi gibi veritabani i¢in énem arz
eden konular veritabanlarinin kullaniminin artmasi ve internet erisimleriyle disa acik hale
gelmesi damgalama islemlerinin bu alanda kullanilmasinin dniinii agmistir. Ozellikle yiiksek
onem arz eden veritabanlar1 i¢in verinin giivenligi ve biitiinliigli biiyiik 6neme sahiptir.
Ornegin bir medikal veritabanma yapilacak kotii niyetli saldirilar ile ortaya cikacak
degisiklikler kritik sonuglari beraberinde getirebilir. Saldirt sonucu herhangi bir hasta
bilgisinde olusabilecek bir degisiklik hasta ile ilgili verilecek tibbi kararlar1 ciddi sekilde
etkileyebilir. Baska bir 6rnek vermek gerekirse; internet lizerinden ticaret yapan bir
sisteminin veritabaninda yapilacak kotii niyetli degisikliklerle iiriinlerin fiyatlari iizerinde
oynanip maddi zararlara neden olunabilir. Veritabaninin biitiinliigiiniin korunmasi her iki
ornekte de goriildiigii gibi burada 6nem arz etmektedir.

Bilinen ilk ¢aligmanin 2002 yilinda [2] oldugu diisiiniiliirse veritaban1 damgalamanin
uzun ge¢cmise sahip olmadigini sdyleyebiliriz. Son yillarda bu alandaki ¢aligmalar hizla
artmaktadir ve birgok alternatif yontem sunulmaktadir. Onerilen ydntemler temel olarak
bozulma tabanli ve bozulmadan bagimsiz olmak sekilde ikiye ayriliyor. Bozulma tabanl
yontemlerde mevcut veriden elde edilen damga yine veri igerisinde tutulmaktadir. Fakat ilk
boliimde vurgu yapildigi gibi veri igerisinde tutulan damga, verinin kalitesi agisindan
sorunlar teskil edebilmekte ve saklanacak olan damga bilgisinin kapasitesini etkilemektedir.
Ciinkii iiretilen damganin veritabani igerisine eklenmesi siirecinde eklerken verinin kalitesi
ve veritabaninin biitiinliigli bozulmamahidir. Bu da bazi kisitlamalar1 getirmektedir.
Bozulmadan bagimsiz yontemlerde ise mevcut veri {lizerinde herhangi bir degisiklik
yapilmamaktadir. Bu sayede damga bilgisinin kapasitesi ile ilgili sinirlandirmalar da ortadan
kalkmaktadir. Ayrica damga bilgisi mevcut veri igerisine saklanmadigi i¢in veri kalitesinde
herhangi bir kayba da neden olmamaktadir. Béylece bozulma tabanli tekniklerin getirdigi

bazi kisitlamalar da asilmasi saglanmistir. Yapilan ¢alismada iki farkli yontem {izerinde
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durulmus ve bu yontemlerin zayif yanlari tizerinde iyilestirme yapilmaya calisilarak daha
etkin yeni damgalama yontemleri onerilmistir.

Yapilan calismalar i¢in ayrintili anlatima ge¢meden Once genel olarak igerikleri
asagidaki sekilde verilebilir.

I1k énerilen calismada [8] calismas iizerinde durularak bu ¢alismada mevcut olan bazi
eksikliklerin giderilmesine calisilmistir. [8]’de Onerilmis olan yontem ¢alisma daha 6nce de
bahsedildigi gibi kirilgan sifir damgalama semasi sunmaktadir. Onerilen semada ilk énce 3
alt damga {iretilir. Ardindan elde edilen bu alt damgalarin birlestirilmesi sayesinde iliskisel
veritabani icin genel bir damga elde edilmektedir. Iliskisel veritabani iizerinde biitiinliik
kontrolii yapilmak istendiginde orijinal veritabani ic¢in yapilan islem adimlar1 siipheli
veritabani i¢in de tekrardan yapilir. Bu islemler yukarida verildigi gibi 3 alt damganin elde
edilmesi ve ardindan bu 3 alt damganin birlestirilerek iligskisel veritabani i¢in bir damganin
elde edilmesi islemleridir. Uretilen damga daha &nce orijinal veritabanindan elde edilip
saklanmis olan damga ile karsilastirilir ve tiim veritabani i¢in bir bozulma orani tespit edilir.

Calisma kapsaminda 3 alt damga olusturulmas: yerine siitun saldirilarimi da tespit
edebilmek amaciyla veritabaninin hiicre degerleri iizerinden elde edilen ikililerin frekans
degerleri olusturulmustur. Elde edilen her ikili degere o hiicrenin siitun numarasi da
eklenerek siitun degistirme saldirilarina karsi dayaniklilik saglanmaya c¢alisildi. Boylece
iligkisel veritabani igin 3 histogram elde edip bu elde edilen histogramlarin birlestirilmesiyle
bir genel veritaban1 damgas1 elde etmek yerine tek histogram kullanilarak hem saklanacak
damga bilgisinin boyutu kiigiiltiilmiis hem de siitun degistirme saldirilarina kars1 dayaniklilik
saglanmigtir. Ayrica [8]’de Onerilen yontemde oldugu gibi tiim veritabani {izerinde meydana
gelen bozulma oran1 da tespit edilebilmektedir. Elde edilen deneysel sonuglar da 6nerilen
calismanin [8] calismasina kiyasla daha az islem zamann tiikettigi de gosterilmistir. [lerleyen
boliimlerde deneysel sonuglar ve ayrintilar kapsamli sekilde verilecektir.

Tez kapsaminda gergeklestirilen diger bir ¢alismada [9] ele alinmis ve var olan
problemleri ortadan kaldirmistir. [10]°da verilen, yontem siitun saldirilarina kars1 direng
saglamak amaciyla daha Once de ayrintisi anlatildigi gibi matris {lizerinde determinant
hesaplama ve diyagonal mindrlerin hesaplanmasi gibi yogun matematiksel islemler
kullanildig1 i¢in fazla islem zamani gerektirmektedir. Bunun yaninda saklanan damga
boyutu da oldukga biiyiik olmaktadir. Fakat [8] ¢alismasinin siitun degistirme saldirilarina
kars1 olan dayaniklilik problemini gidermektedir. Calisma ilk adimda siitun sayis1 kadar satir

igeren gruplarin elde edilmesi ile baslar. Boylece her grup icin bir matris elde ediliyor. Bu
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matrisler lizerinde dnce determinant bulma islemi gerceklestirilir. Ardindan ilgili matris i¢in
diyagonal mindrler bulunarak, determinant ve mindr degerleri birlestirilir. Her grup igin
yapilan bu iglem tekrarlandiktan sonra biitlin gruplarin damgalar1 birlestirilerek tiim iligkisel
veritabani i¢in bir damga elde edilir.

Yapilan ¢aligmada [9] ¢alismasinin, yukarida verilmis olan islem zamani ve damga
boyutu agisindan ortaya ¢ikarmis oldugu problemler iizerinde iyilestirilmeye ¢alisilmustir.
Matris lizerinde yapilan islemler fazla islem zamam tiikettigi i¢cin bunun yerine damga
tiretiminde DCT kullanilmistir. DCT tabanli 6zellik ¢ikarimi daha dnceleri goriintii izerinde
kullanilmis olan bir yontem olmakla beraber iliskisel veritabani tizerinde kullanilmamustir.
Onerilen calisma veritabanini gruplandirmaktadir. Fakat bu gruplandirmada siitun sayisi
kadar satir almak yerine determinant ya da mindr islemleri yapilmayacagindan dolay: siitun
sayisinin yarist kadar satir alinmistir. Elde edilen gruplar iizerinde DCT uygulanmis ve DCT
katsayilar1 elde edilmistir. Boylece islem zamani azalmakla birlikte saklanan damga
verisinin boyutu da azalmis oldugu deneysel ¢alismalarda gosterilmistir. Tez kapsaminda

onerilen her iki yonteme iliskin detaylar ilerleyen boliimlerde verilmektedir.

2.1. ikililerin Histogramina Dayah iliskisel Veritaban1 Damgalamasi

Kirillgan sifir damgalama yontemi Oneren [8] c¢alismasindan oOnceki bdliimlerde
ayrintili olarak bahsedilmektedir. Yapilan tez calismasinda bu yontemin dayaniksiz oldugu
yonler ve tiikettigi islem zamani iizerinde durulmustur. Onerilen yontem yine bir kirilgan
sifir damgalama yontemidir ve veritaban1 tizerinde herhangi bir bozulma meydana
getirmemektedir. Elde edilen damga veritabanindan bagimsiz olarak saklanmaktadir. Daha
sonra siipheli veritabanindan elde edilen damga ile karsilastirilip veritabaninin biitiinliigiiniin
bozulup bozulmadig: hakkinda karar verme islemi gerceklestirmektedir. Onerilen yontem
[8]’deki gibi 3 alt damga olusturmak yerine tiim veritabanindan tek damga elde etmektedir.
Bu damganin elde edilmesi her hiicrede bulunan degerlerin ikili olarak gruplandirilmasina

dayanir. Bu gruplandirma islemi Sekil 13’de gosterildigi gibidir.
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Hiicre Degeri Stitun Numarasi: 5
124785
h 4 Hiicre
12 24 47 78 85 Degerinden Elde
Edilen Ikililer
— A —Y —Y h 4 h 4 Elde Edilen Ikililere
I danied i LilaciasS T SSuaied Siitun Degerinin
| e e Eklenmesi
A4 Y Y Y Y . L
17 29 5 33 90 Stitun Degerinin

Eklenmis Hali

Sekil 13. Hiicre degerlerinin ikili olarak ayrilmasi

Gorildugi gibi Sekil 13’den veritabaninin hiicrelerindeki sayisal degerlerin ikililere
ayrilmast ve bu ikililere siitun saldirilarimi tespit edebilmek i¢in siitun numaralarinin
eklenmesi islemi ayrintili olarak drnek iizerinde gdsterilmistir. Ornekte ilgilenilen hiicredeki
sayisal deger 124785’dir. Bu deger algoritma onerildigi gibi ilk adim olan ikililere
ayrilmahdir. ikililere ayirma icin sayisal ifadenin en bilyiik basamagindan baslanarak her
basamak degeri ve sonrasinda gelen basamak degeri alinir ve ikililer elde edilir. Sekil 12°de
de verildigi gibi 124785 degeri oncelikle 12, 24, 47, 78 ve 85 ikililerine ayrilir. Ardindan
algoritmada Onerilen siitun degisim saldirilarina kars1 direncin saglanmasi amaciyla sayinin
bulundugu siitun degeri tiim elde edilen ikililere eklenir. Siitun numarasinin eklenmesi
ardindan elde edilen ikililer 17, 28, 52, 83 ve 90 ikilileri olmaktadir.

Ikililerin hesaplanmasi, bu ikililere ait frekans degerlerinin hesaplanmasi ve son olarak
her ikiliye ait frekans degeri ile elde edilen oranlar kullanilarak iliskisel veritabanina ait
damganin elde edilmesi ile ilgili yalanct kod ifadesi ve verilen yalanci kod ifadesinin

aciklamasi asagida verilmistir.
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Girigsler: R iliskisel veritabani, GA Gizli Anahtar.
Cikis: wi, R iliskisel veritabanina ait damga

(1) For each satir s; € R do

(2) For each sutun A; € R do

(3) uzunluk = Len(s; - A4j)
(4) If uzunluk=1 then

(5) p=s ‘A +3

(6) ikililer[p]++

(7) toplam ikililer++;
(8) Else

(9) For k=0 to uzunluk-1
(10) Tkili = (s; - A;)[k] || (s; - A;) [k+1]
(11) p=ikili + j

(12) ikililer[p]++;
(13) toplam ikililer++;
(14) End for

(15) End if

(16) End for

(17) End for

(18) For each i € ikililer do

(19) i frekans; = (ikililer[i] / toplam ikililer)*100
(20) wr = wr || i frekans;

(21) End for

(22) wr = wr || toplam ikililer

(23) Ewg = Sifrele(wr || GA)

(24) wc = Ewr || sahip id || tarih || saat

(25) Return o:

Onerilen algoritmada elde edilen ikililer [1 - (99+siitun sayis1)] araliginda
degismektedir. Uretilen bu frekans degerleri histogram olusturulmasinda kullanilmakta ve
olusturulan histogram da veritabani biitlinliigiiniin kontrol edilmesi i¢in kullanilmaktadir.

Yukaridaki verilen yalanci kod ifadesini adim adim inceleyelim: Satir 1 ve Satir 2°de
veritabaninin tiim kayitlar1 inceleneceginden dongiiler mevcuttur. Satir 3°de si. satir, Aj.
stitununda bulunan kaydin uzunlugu alinir. Ardindan alinan bu degerin Satir 4’de uzunlugu
kontrol edilir ve bu uzunluk degeri 1 ise bu deger tek basamakli bir degerdir ve Satir 5’de
oldugu gibi dogrudan siitun numarasi eklenir. Satir 6 ve Satir 7°de slitun numarasi eklenerek
elde edilen degere ait frekans degeri ve toplam ikililerin degeri 1 arttirilir. Eger Si. satir, Aj.
stitununda bulunan kaydin uzunlugu 1’den biiyilik ise bu deger Onerilen yonteme gore
ikililere ayrilmasi gerekmektedir. Bunun i¢in Satir 9°daki gibi kaydin uzunlugunun 1
eksigine kadar bir dongii kurulur. Bu dongiide ilk olarak Satir 10 ve Satir 11°de Sekil 15’deki
islem gergeklestirilir. Yine elde edilen siitun numarasi eklenmis deger i¢in Satir 12’de
frekans degeri 1 arttirilirken, toplam ikililerin sayis1 da 1 arttirilir. Elde edilen ikili degerler
icin Satir 19°da her ikilinin tiim ikililer i¢indeki yiizdelik orani hesaplanir ve yiizdelik

ifadeler birlestirilerek damga elde edilir. Satir 22°de bu ikililere toplam ikili sayis1 eklenir
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ve Satir 23’de olusturulan damga GA ile sifrelenir. Son igslem olarak da sifrelenmis olan
damga bilgisi kullanicinin kimlik bilgisi ve tarih bilgileriyle sertifikalandirilir. Yapilan
uygulamada orijinal veritabani iizerinden elde edilen ikililer i¢in olusturulan frekans grafigi
Sekil 14’deki gibidir. 10 siitunlu bir veritabaninda bulunan degerlerden siitun numarasi
eklenmis sekilde elde edilebilecek en kiigiik ikili deger 1 (0+1. siitun numarasi) ve en biiyiik

ikili deger ise 109 olacagindan ikililer i¢in frekans araligi [1-109] olmaktadir.

Ikililerin Frekans Degerleri

500000
450000
400000
350000
§ 300000
< 250000
(C 200000
150000
100000
50000

0

T35 AABSIIIBLICIRE 88353383
Ikililer
—s=— Orijinal Veritabani ikililerinin Frekans Degerleri

Sekil 14. Orijinal veritabanindan elde edilen ikililerin frekans degerleri

Tez caligmasinda oOnerilen yontemde Sekil 14°deki grafikte goriilen frekans

degerlerinin elde edilmesini islemlerini basit bir veritabani iizerinde incelenecektir:

Tablo 6. Ornek veritabani tablosu

Siitunl Siitun2 Siitun3
1361 29 573
177 2558 61

59 512 1150

Tablo 6°da verilen veritabanindan 6ncelikle Sekil 13’de gosterildigi gibi ikililer elde
edilir. Ornegin Siitun 1°deki ilk satir degeri olan 1361 degeri 13, 36, 61 olarak ikililere

ayrilarak bu ikililere 1361 sayisinin bulundugu siitun numarasi olan 1 eklenerek 1361 degeri
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i¢in slitun numarasi eklenmis ikililer elde edilmektedir. Bu islem tablodaki tiim degerler i¢in

tekrarlandiktan sonra Tablo 7’deki ikililer elde edilir.

Tablo 7. Ornek veritabanindan elde edilen siitun numaralari eklenmis ikililer

Siitunl Siitun2 Siitun3
14, 37, 62 31 60, 76
18, 78 27,57, 60 64
60 53, 14 14, 18, 53

Ikililer elde edilirken ayni zamanda ikililer i¢in frekans degerleri hesaplanmaktadir.
Frekans degerleri hesaplanirken siitun numarasi eklenmis ikililerin her birinden kag
tretildigi kullanilir. Tablo 7’da goriilen ikililer incelenirse Siitunl’in ilk satirinda,
Siitun2’nin ve Siitun 3’lin li¢iincii satirlarinda olmak {izere 3 tane 14 degeri vardir. Yine ayni
sekilde Siitunl’in ikinci satirinda ve Siitun3’iin {iclincii satirinda olmak tizere 2 tane 18
degeri vardir. Bu sekilde her degerin frekans ifadesi ¢ikarilmaktadir. Tiim ikililer igin
yapilan isleminin sonucunda Ornek veritabani iizerinden elde edilen ikililerin frekans

degerleri Tablo 8’deki gibi olmaktadir:

Tablo 8. Ornek veritabanindan elde edilen ikililerin frekans degerleri

Ikili Deger Frekans

14
18
27
31
37
53
60
62
64
76
78

w

PR R R WP R RN
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Ikililerin frekans degerlerinin bulunmasinin ardindan her ikili frekans degeri icin tiim
frekans degerleri igerisindeki yiizdelik dilimi hesaplanmaktadir. Bu hesaplama isleminde
ilgili ikili i¢in hesaplanmis olan degerin frekans degerinin veritabanindaki tiim frekans
degerlerinin toplamina boliinmesi sonucunun 100 ile carpilmasi ile gerceklestirilmektedir.
Tablo 10’daki ikililer i¢cin hesaplanmis frekans degerlerinden 6rnek verecek olursak 14 ikili
degeri i¢in hesaplanacak olan yiizdelik oran 3/(3+2+1+1+1+2+3+1+1+1+1)*100 islemi
sonucunda 17,64 c¢ikacaktir. Her deger icin bu sekilde hesaplanan yiizdelik oran sonucunda

ornek veritabani tablosu i¢in yiizdelik oranlar Tablo 9’daki gibi olmaktadir.

Tablo 9. Ikililerin frekans degerlerinin yiizdelik oranlar

ikili Deger Yiizdelik Oran
14 3/17*100 = 17,647%
18 2/17*100 = 11,764%
27 1/17*100 = 5,882%
31 1/17*100 = 5,882%
37 1/17*100 = 5,882%
53 2/17*100 = 11,764%
60 3/17*100 = 17,647%
62 1/17*100 = 5,882%
64 1/17*100 = 5,882%
76 1/17*100 = 5,882%
78 1/17*100 = 5,882%

Ikililerin frekans degerleri iizerinden her ikili i¢in yiizdelik oranlarin belirlenmesi
sonucunda bu oranlar metin olarak birlestirilmektedir. Birlesme sonucunda
17,64711,7645,8825,8825,88211,764,17,6475,8825,8825,8825,882 sekilden bir damga
iiretilmektedir. Bu damga bilgisine toplam ikililerin sayis1 eklenerek veritabani damga
bilgisi tiretilmis olur ve son hali ile tiretilen damga
17,64711,7645,8825,8825,88211,764,17,6475,8825,8825,8825,88217 seklinde olmaktadir.
Ardindan damga bilgisini saklamak i¢in iiretilen damga 6nce kullanicinin belirlemis oldugu
bir GA degeri ile sifrelenir, ardindan sahip bilgisi, tarih ve saat bilgileriyle damgalanarak
kaydedilir. Yalanci kod ve ornekle yukarida anlatilmis olan ikililere dayali iligkisel
veritabani damgalama yonteminin akis diyagrami da Sekil 15’de oldugu gibidir. Akis
diyagraminin vermis oldugu algoritma oOncelikle veritabaninin her satir ve siitununda

bulunan degerlerinin incelenmesini gerektirir. Her satir ve siitunda bulunan degerler ikililere



ayrilarak tiim veritabanindan ikililer elde edilir. Elde edilen bu ikililerin frekans degerleri

hesaplanarak ilgili frekans deg§erinin tim frekans degerleri igerisindeki yiizdelik oram

bulunmaktadir. Yiizdelik oranlarinin birlestirilmesiyle birlikte veritabaninin damga bilgisi

tiretilmektedir. Son islem adimi olarak da veritaban1 damga bilgisi sifrelenerek

sertifikalandirilir ve kaydedilir.

Her sati, siitun icin

Hiicre degen
icin ikililerin
hesaplanmasi

Elde edilen
kililere siitun

NUMAarasinin
eklenmesi

Siitun numarast
eklenmis ikili

Tiim veritabani
damgasinin
elde edilmesi

degerin frekansmin
belirlenmesi

Tkililerin
frekans

degerlerinin
yiizdelerinin
hesaplanmas:

Sekil 15. Ikililerin histogramina dayali veritaban1 damgalama akis diyagramm

2.1.1. Iikililerin Frekansina Dayal Yontemin Saldirilara Karsi Direnci

Iliskisel veritabani {izerinde yapilabilecek olan saldirilar ayrintili olarak 6nceki

bolimlerde anlatilmistir. Tez ¢alismasinda [8] yoOntemi referans alinarak yapilan

uygulamada saldirilarin tamami yerine en sik kullanilan saldiri tiirleri incelenmistir. Bu

saldirilar satir ekleme, satir silme ve giincelleme saldirilaridir. Bu temel saldirilarin yaninda



50

referans almman caligmanin dayaniksiz oldugu siitun degistirme saldirilar1 lizerinde de
durulmustur.

e Ekleme Saldirisi: Bu saldirida veritabanina degerleri rasgele olusturulan satirlar
eklenmektedir. Yapilan uygulamada eklenecek olan rasgele satirlar belirli bir
sayida veya veritabaninin satir sayisinin belirli bir oraninda gergeklestirilmektedir.
Bu saldirilar veritabanindan elde edilecek olan ikililerin frekans degerlerini
degistirmektedir. Degisim eckleme yapildigi i¢in pozitif egilimlidir. Frekans
degisikliklerine ait grafigi Sekil 16°da goriilmektedir.

Ikililerin Frekans Degerleri
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2 F 1
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100000 ?____f-’\-/—h ‘..\"\--.*...____n A |

1
" iy

| ¥ 9

0 -
AT NOMOOANOASTNOMNMOOANLL O ATIT~-T0MOOOAND0AdAIT-I0MOD
Ikililer
—=—QOrijinal Veritabani Ikililerinin Frekans Degerleri Siipheli Veritabani Ikililerin Frekans Degerleri

Sekil 16. Ekleme saldirisi sonucunda elde edilen frekans degerleri

e Silme saldirisi: Bu saldirt tiirlinde veritabanindan rasgele siitunlarin silinmektedir.
Silinen bu siitunlar veritabaninin biitiinliglinii  etkilemekte ve orijinal
veritabanindan elde edilen ikililerin frekans degerleri iizerinde negatif bir egilim
meydana getirmektedir. Silinen satirlar herhangi 6zel sekilde degil tamamen rasgele
secilmektedir. Silme saldiris1 sonucunda elde edilen ikililerin frekans degisim

grafigi de Sekil 17°de verilmektedir.
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Ikililerin Frekans Degerleri
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—=— Orijinal Veritaban ikililerinin Frekans Degerleri Siipheli Veritabani ikililerin Frekans Degerleri

Sekil 17. Silme saldirilart sonucunda elde edilen frekans degerleri

e Giincelleme saldirisi: Ekleme ve silme saldirilarinda oldugu gibi giincelleme
saldirisinda da veritabanindaki degerler iizerinde degisiklik yapilmaktadir. Bu
degisiklik rasgele secilen satir ve siitunlarda bulunan degerlerin yerine yine rasgele
iiretilen degerler yazilmasi ile yapilmaktadir. Bu degisimler sonrasinda orijinal
veritabanindan elde edilen ikililerin frekans degerlerinin bazilarinda pozitif egilim
goriiliirken bazilarinda ise negatif yonde egilim goriilmektedir. Gilincelleme
saldiris1 sonucunda ikililerin frekans degerlerinde meydana gelen degisiklikleri

gosteren grafik Sekil 18°de verilmektedir.
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Ikililerin Frekans Degerleri
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Sekil 18. Giincelleme saldirilart sonucunda elde edilen frekans degerleri

e Siitun degistirme saldirisi: Son olarak ele alinan siitun degistirme saldirisinda
verilerde herhangi bir degisiklik yapilmadan siitunlar1 yerlerinin degistirilmesi
durumunda dahi saldirinin algilanmasi gergeklestirilmektedir. Referans alinan [8]
calismasinda ise verilerde bir degisiklik yapilmadigindan dolay1 bu saldir1 tliriinii
algilayamaz. Siitun degistirme saldirilar1 sonucunda ikililerin frekans degisimlerini

gosteren grafik Sekil 19°da verilmektedir.

Ikililerin Frekans Degerleri
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Sekil 19. Siitun degistirme saldirilar1 sonucunda elde edilen frekans degerleri
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Onerilen yéntemin 10 siitunlu bir veritabani igin yapilan siitun degistirme saldiris1
sonucunda ikililerin frekans degerlerindeki degisimler Sekil 19°da goriilmektedir. Yapilan
saldirida veritabaninin 3. ve 5. siitunlart yer degistirilmistir. Yer degistirme sonucunda
veritabanindaki mevcut veriler lizerinde herhangi bir degisiklik olmayacaktir. Fakat
tiretilecek olan ikililere eklenecek olan siitun numarast degisiklik gostereceginden siitun
numarasi eklenmis ikililerin frekans degerleri degisecek ve boylece orijinal veritabanindan
elde edilen ikililerin frekans degerleri ile siipheli veritabanindan elde edilecek ikililerin
frekans degerleri farklilik gosterecektir. Aymi saldirt tiirlinde [8] caligmasi verilerde
degisiklik olmadigindan dolay1 veritabaninin damga bilgisini olusturmak i¢in iiretmis
oldugu rakam, uzunluk ve aralik frekans degerlerinde herhangi bir degisiklik olmayacaktir.
Sekil 20’de [8] caligmasinin siitun degistirme saldiris1 sonucunda rakam alt frekans

grafigindeki degisim durumu goriilmektedir.

Rakam Frekans Degerleri
160
134
140 120
™ 120 134 86
S 100 120 2
2 67
» 80 65 63 61 59 57
o
< 86
5 60 70
L o4 |67 65 63 61 59 57
20
0
0 1 2 3 4 5 6 7 8 9
Rakamlar
Orijinal Veritaban1 Rakam Frekans Degerleri Stipheli Veritaban1i Rakam Frekans Degerleri

Sekil 20. [8] calismasinda Onerilen yontemde siitun degistirme saldirist sonucunda rakam
frekans durumu

2.1.2. ikililerin Elde Edilmesiyle Siitun Degisimi Saldirilarina Kars1 Direnc
Saglama

Tez caligmasinda Onerilen yontem ile [8] galismasi ekleme, silme ve gilincelleme
saldirilarinda aymi direnci saglamaktadir. Bunun yaninda iligkisel veritabani iizerinde
bozulma oramnin tespit edilmesinde de ayni sonucu vermektedir. Onerilen ydntemin

getirdigi avantaj siitun degistirme saldirilarinda ortaya ¢ikmaktadir. Onceki boliimlerde
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verilmis olan ikililerin frekans degerlerinin elde edilmesi algoritmasinda gosterildigi gibi
veritaban1 degerlerinden iiretilen ikililere eklenen siitun numarasi sayesinde bu direng
saglanmaktadir. Ornek vermek gerekirse 3. siitunda bulunan deger 1258, 5. siitunda bulunan
deger de 2563 olsun. Bu degerden iiretilecek ikililer 3. siitun i¢in 12, 25, 58 ve 5. siitun igin
25, 56, 63’dir. Bu ikililere siitun numarasini da eklersek 3. siitundaki ikililer 15, 28, 61
olarak, 5. stitundaki degerler de 30, 61, 68 olarak degisir. Sonrasinda veritabani {izerinde
stitun degistirme saldiris1 yapildigmi diistinelim. 3. siitun ile 5. siitun herhangi bir veri
degisikligi yapilmadan yer degistirmis olsun. Yeni damga olusturulurken 3. siitun i¢in
tiretilen ikililer (25+3), (56 + 3), (63+3) ve 5. siitun igin tretilen ikililer (12+5), (25+5),
(58+5) olacaktir ve sonugta ikililerin frekans degerleri degisecektir. Sekil 21’de orijinal

veritabanindan ikililerin olusturulmasi gosterilmektedir.

Stitun Numarasi: 3 Stitun Numarasi: 5
Hiicre Degeri Hiicre Degeri
1258 2563
l A4 l I ¥ l Hiicre
2] 245 58 25 56 63 Degerinden Elde
l Edilen Ikililer
A4 4 ¥ A 4 Elde Edilen Ikililere
12 L ‘584—3 ‘ 2SS 56 +5 63,5 Stitun Degerinin
Jv Eklenmesi
A4 A4 A4 4 Y S D ..
Siitun Degerinin
15 28 o1 30 61 68 Eklenmis Hali

Sekil 21. Orijinal veritabani i¢in ikililerin olusturulmast

Iliskisel veritabami {izerinde yapilacak olan ve yukarida anlatilan siitun degistirme
saldir1 sonunda elde edilecek olan ikililer Sekil 22°deki gibi olacaktir. Bunun sonucunda

degisecek olan frekans degerleri de iiretilecek olan damgay1 da degistirecektir.
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Siitun Numarasi: 3

Hiicre Degeri

l_l

l
l

28

25
25 +3

2563
Y l
56 63
A A A4
56 +3 ‘ 63 +3 ‘
l A4
59 66

Siitun Numarasi: 5

Hiicre Degeri

Hiicre

Degerinden Elde
Edilen Ikililer

Elde Edilen kililere
Stitun Degerinin
Eklenmesi

Siitun Degerinin
Eklenmis Hali

Sekil 22. Siitun degistirme saldiris1 sonucunda ikililerin degisimleri

Stitun degistirme saldirisinin  ikililerin  frekans

degerlerini

nasil etkiledigini

inceledikten sonra [8] calismasi ile tez ¢alismasinda Onerilen yontemin ekleme, silme ve

giincelleme saldirilarina karsi olan direngleri Sekil 23’de verilmistir.

1,0
0,8

0.4
0,2
0,0

Tespit Olasihigy

vy
£\

X Ekleme Saldirisi

Onerilen Calis
e e
£ 5N
10 30

Khan ve Husain Calismasi

ma
N S
50 80 1 10
Saldir1 Orani (%)

A Silme Saldirisi

Y
£

30

vy
LN

50

vy
£\

80

Giincelleme Saldirisi

Sekil 23. Tez g¢alismasinda Onerilen yontem ile Khan vd. onerdikleri yontemin ekleme,
silme ve giincelleme saldirilar igin karsilagtiriimasi
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Calismada referans alinan yontemin slitun saldirillarina karst olan zayif yoni
giderilmeye calisilmistir. ikililere eklenen siitun numaralar1 bu zafiyeti ortadan kaldirmis ve
stitun degistirme saldirilarina kars1 %100 basar1 saglanmistir. Bu tiir saldirilara kars1 6nerilen

yontem ile [8] calismasinin karsilastirilmast Sekil 24°de goriilmektedir.

Onerilen Calisma Khan ve Husain Calismasi
5 L0 X X X X X
i 0,8
= 0,6
© 04
2 02
=~ 0,0 X X X X X
1 10 30 50 80 1 10 30 50 80
Saldir1 Orani (%)

X Siitun Degistirme Saldms:

Sekil 24. Tez galismasinda onerilen yontem ile [8] ¢alismasinda 6nerilen yontemin
stitun degistirme saldirilari i¢in karsilastirilmasi

Onerilen yontem, siitun degistirme saldirilarina kars1 direng saglamanin disinda islem
zamani olarak da daha iyilestirme sunmaktadir. Veritabaninda mevcut olan siitun sayilar
degistirilerek karsilagtirmalar yapilmistir. 6, 7 ve 10 siitun igeren veritabani tablolari
tizerinde iki ¢caligmanin zamansal karsilastirilmasi yapilmistir. Bu karsilagtirma veritabani
damga bilgisinin olusturulmast icin gegen zamani gdstermektedir. [8] c¢alismasinda
onerilmis olan yontemde iliskisel veritabanina ait damga bilgisinin olusturulmasi siirecinde
ilk olarak rakam, uzunluk ve aralik olmak {izere 3 alt damga bilgisi olusturulmaktadir. Bu
islem de veritabaninda bulunan biitiin degerlerin 3 defa taranmasi1 anlamina gelmektedir.
Ikililerin olusturulmasinda ise 3 alt damga olusturmak yerine ikillerden olusan tek bir alt
damga olusturuldugundan islem zamaninda daha az maliyet getirmektedir. Sekil 25’den de

goriildiigl gibi onerilen yontem harcanan zaman agisindan daha iyi bir sonu¢ sunmaktadir.
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49,7

40,7

Zaman (sn)
Lad
=

20 272
22,3

6 7 10
Siitun Sayis1

—a—[8] —@— Onerilen

Sekil 25. Tez galismasinda 6nerilen yontem ile [8] ¢alismasinda onerilen yontemin damga
olusturulmasi agisindan zamansal karsilastirilmasi

[8] calismasinda Onerilen iligkisel veritabanlart i¢in damgalama yontemi ile tez

calismasinda oOnerilen ikililerin histogramina dayali iliskisel veritabani damgalama

yontemlerinin genel karsilastirmasi Tablo 10°daki gibidir.

Tablo 10. Khan vd. 6nerdikleri yontem ile ikililerin histogramina dayali yontemin genel

karsilastirmast
[8] Ikililerin Histogram
Damga 6x6 30 22,3
uretim X7 37,3 27,2
zamani (sn) 10x10 49,7 40,7
Saldin i Tiim veritabani i¢in genel bozulma orani Tiim veritabani i¢in genel bir
Tiimii I¢in
algilama bozulma orani
; R Rakam, uzunluk ve aralik frekanslarmin | Ikililerin frekans degerlerinin
Islem yiikii i . .. o .
Tiimii Igin | ayrn1  ayr1  hesaplanmasi  i¢in  tiim | hesaplanmasi i¢in veritabani
/ zZamam .
veritabaninin 3 defa taranmasi yalnizca 1 defa taranir
Ekleme Algilanir Algilanir
Saldirt Silme Algilanir Algilanir
tespiti Giincelleme Algilanir Algilanir
Stitun
Degistirme Algilanamaz Algilanir
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2.2. Ayrik Kosiniis Doniisiimii (DCT) Tabanl iliskisel Veritabam1 Damgalama

Yapilan tez kapsaminda onceki boliimde gordiigiimiiz ikillerin frekans degerlerine
dayalt veritabani damgalamanin yaninda daha Once goriintiilerin damgalanmasinda
kullanilan fakat iliskisel veritabanlarinin damgalanmasi konusunda kullanilmayan DCT
damga iiretiminde kullanilmistir [44]. Onerilen bu yontem 6nceki béliimlerde ayrintist
verilmis olan [9] caligmasini iyilestirmeyi hedeflemektedir. Bahsedildigi gibi referans alinan
yontem veritabani satirlarini gruplandirarak her grup igin siitun sayisi kadar satir igerecek
sekilde bir kare matris elde etmektedir. Daha sonra bu kare matrisin 6nce determinanti, sonra
da diyagonal minorleri hesaplanmaktadir. Her grup i¢in elde edilen determinant ve minor
degerleri birlestirilerek iliskisel veritabani i¢in bir damga olusturulmaktadir. Bu yontemde
determinant hesaplanmasi ve diyagonal mindrlerin hesaplanmasi islemleri iliskisel
veritabanindan damganin elde edilmesi islem yiikiinli ve islem zamanini yiiksek oranda
arttirmaktadir. Ornek vermek gerekirse siitun sayis1 10 olan bir tablo i¢in 10x10 boyutlarinda
kare matrisler olusturulacaktir. Bu biiylikliikteki bir kare matrisin 6nce determinant
degerinin sonrasinda da diyagonal mindr degerlerinin hesaplanmasi ¢ok fazla islem maliyeti
getirmektedir. Ayrica elde edilen damganin boyutu da oldukga biiyiik olmaktadir. Bu
dezavantajlarin 6niine gecebilmek i¢in DCT tabanli bir damgalama yontemi Onerilmistir.
Burada siitun sayis1 kadar satir ile kare matrisler olusturup determinant ve diyagonal
minorlerin hesaplanmasinin yerine siitun sayisinin yarisi kadar satirlar ile gruplar olusturarak
bu gruplar i¢in DCT katsayilar1 elde edilmistir.

Onerilen DCT tabanli ydntemde islem adimlar1 sdyle olmaktadir:

1)  Veritabani gruplama: Iliskisel veritabaninin gruplama islemi referans alinan [9]

caligmasina benzer sekilde gergeklestirilmektedir. Fakat tez ¢aligmasinda 6nerilen bu

yontemde kare matris olusturmak icin gruplara herhangi bir satir ekleme islemi

yapilmamaktadir. Veritabaninin gruplara ayrilma isleminin yalanci kod ifadesi asagida

verilmistir.
Girigler: iliskisel veritabani: R, Grup sayisi v = [ o / v |, BA
Cikislar: herbirinin uzunludu vy olan gruplar
begin

for i=1 to o do
hi=hash (GA || r;*BA||GA) //i. satirin BA
j=h; mod v // grup indeksi
r; satirini Gy grubuna ekle
end for
return (G, Gy, Gy-1,Gy)
end
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Yapilan gruplama islemi sonucunda elde edilen ornek bir grup da Tablo 11°de

goriilmektedir.

Tablo 11. DCT tabanli yontem igin veritabani gruplanmasi ile elde edilen 6rnek tablo

Siitunl | Siitun2 | Siitun3 | Siitun4 | SiitunS | Siitun6é | Siitun7 | Siitun8 | Siitun9 | Siitun10
26 17 74 24 56 66 76 45 13 5
59 51 98 25 1 51 22 23 14 62
71 48 10 21 6 39 75 42 6 7
15 13 14 26 65 31 53 40 13 42
88 15 18 24 11 2 23 23 22 78
99 45 2 15 1 39 52 23 15 4
86 13 6 30 15 67 23 18 78 97
85 37 7 45 27 40 36 34 91 72
2)  DCT katsayilariin elde edilmesi: Olusturulan gruplar i¢in DCT katsayilarini

elde edebilmek igin (5)’de verilmis olan formiil uygulanmaktadir.

Gruplarin olusturulmasindan sonra her grup i¢in DCT katsayilarinin hesaplanmasini

gosteren yalanci kod da asagidaki gibidir.

Giris: Grup Gj

Cikas:

Begin

//birincil

//siralanir
for j=1 to v do

for k=1 to r do

DCT Katsayilari Dy

// grubun satir sayisi

for 1=1 to ¢ do // grubun siitun sayisi

dctDegerix;=DCT (vx1) // v. grup icin DCT uygulamasi

if dctDegeri > 0 then

end for
end for
Dy = Dy ||
else
Dj:Djll
end for

return Dy

end

1

0

anahtara gdre artan sirada grubun

satirlarzi

Burada grup igerisindeki satirlarin tiimii alinarak DCT uygulamak yerine her grup

icerisinde grubun satir sayist siitun sayisinin yarisi olacak sekilde matrisler olusturuluyor.
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Ornegin 1. Adimda elde edilen bir grupta 10 siitun 8 satirl1 bir grup elde edilmis ise bu grup
5x10 ve 3x10 boyutlarinda iki matris olarak ele alinir ve ede edilen matrislerin DCT
katsayilar1 hesaplanir. Tablo 11°de birinci islem adimi olan veritabani gruplandirma ile elde

edilmis grubun iki ayr1 matrise doniistiiriilmiis hali Tablo 12 ve Tablo 13’de verilmistir.

Tablo 12. DCT tabanli yontem igin olusturulan grubun ilk kismi

26 17 74 | 24 | 56 66 76 45 13 5
59 51 98 25 1 51 22 23 14 | 62

71 48 10 | 21 6 39 75 42 6 7

15 13 14 26 | 65 31 53 40 13 | 42

88 15 18 24 | 11 2 23 23 22 78

Tablo 13. DCT tabanli yontem igin olusturulan grubun ikinci kismi

99 45 2 15 1 39 52 23 | 15 4

86 13 6 | 30 | 15 | 67 | 23 | 18 | 78 97

85 37 7 | 45 27 | 40 | 36 | 34 | 91 72

Birinci adimda olusturulmus olan 8 satir 10 siitunlu grup Tablo 12 ve Tablo 13’de de
goriildiigii gibi 5x10 ve 3x10 boyutlarinda iki matris haline getirilmistir.
Olusturulmus olan birinci grubun birinci ve ikinci kisimlart i¢in DCT katsayilarinin

hesaplanmis hali Tablo 14 ve Tablo 15’da gosterilmektedir.

Tablo 14. DCT tabanli yontem igin olusturulan grubun birinci boliimiiniin DCT
katsayilar1

2473 | 18,9 53 38,1 | 13,0 | -32,6 | 445 1,5 316 | 14,0
29,6 | 26,1 | -47,8 70 |-392 | -399 | -239 | 28,0 20,0 4,7
48 |-108 | 01 275 | 14 9,4 4,5 10,5 205 | 184
-63 | -316 | -832 | 176 | 45 | 194 | -132 | -29,2 | -12,7 | 21,9

-15 1 99 1,1 546 | -0,9 | 16,0 14,9 -0,4 -239 | -29
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Tablo 15. DCT tabanli yontem igin olusturulan grubun ikinci boliimiiniin DCT
katsayilar

2194 | -133 | 742 | 47,1 | 70,4 | 222 | 193 | 459 -26,6 | -18,0
-40,0 | 42,7 | -181| 438 | -76 | -176 | 11,2 | -8,35 8,0 -1,5
-125 | 356 |-12,3| 30,4 | -30,0 7,6 09 | -21,2 | -129 8,2

3) Tablo 14 ve Tablo 15’de goriildiigi gibi gruplar i¢in hesaplanan DCT katsayilari
float sayilardir ve negatif veya pozitif olabilmektedir. Onerilen yontemde negatif
sayilar i¢in O, pozitif sayilar i¢in ise 1 olarak ele alinmistir. Bu degerler
birlestirilerek grubun damgasi elde edilir. Grup damgasimin elde edilmesini

gosteren yalanci kod ifadesi de asagidaki gibidir.

Girigler: Gruba ait DCT Katsayilari Dy
Cikislar: Grup Damgasi Wj
begin
for k=1 to r do // grubun satir sayisi
for 1=1 to ¢ do // grubun situn sayisi
Wy =Wy || D // j. grup i¢in damganin elde edilmesi
end for
end for
return Wy
end

flgili grubun damgasinin olusturulmasinda DCT katsayilarin negatif veya pozitif
olmasina gore hiicre degeri 0 veya 1 degerine doniistiiriilmektedir. Bu doniisiim sonucunda

Tablo 14 ve Tablo 15°de verilen DCT katsayilar1 Tablo 16 ve Tablo 17°daki gibi olmaktadir.
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Tablo 16. Birinci kismi i¢in DCT katsayilari iizerinden ikili say1ya doniisiim sonucu
olusan degerler

olo|lr || P
R |lo|lo|r |k
R |lo|lrR,r|O|kr
Rl |lo|lr]| Rk
olo|lr|o| R
Rl |,r|lo| o
Rlo|lrR,r|o]|F
olo|lr |k, | K
olo|lr |k, | K
oOlrRr ||k, | Rk

Tablo 17. ikinci kisim i¢in DCT Kkatsayilar iizerinden ikili saytya doniisiim sonucu
olusan degerler

1 0 1 1 1 1 1 0 0
0 1 0 1 0 0 1 0 1 0
0 1 0 1 0 1 1 0 0 1

Birinci kisim ve ikinci kisim i¢in iretilen ikili sayilar birlestirilerek ilgili grubun

damgasi olusturulmaktadir.

4)  Son olarak tim gruplar i¢in yapilan bu iglemler tamamlandiktan sonra biitiin
gruplarin DCT katsayilart ile elde edilmis olan damgalari birlestirilir ve tim
veritaban1 i¢in bir damga olusturulmus olur. Veritabaninin tiimii i¢in bir
damganin elde edilmesi ve bu damganin sertifikalandirilarak saklanmasini

gosteren yalanci kod asagidaki gibidir.

Giris: R, GA, v

Cikis: Sertifikalandirilmis damga

begin

//Veritabaninin gruplara ayrilmasi, Grup damgalarinin elde
edilmesi

We = Wil [Wol [Ws| [..] |Wy

Ey,= Sifrele (Wz| |GA)

We = Ey, || K_ID || UTC

Return Wc

end

DCT tabanli iliskisel veritaban1 damgalamanin islem adimlar1 yukaridaki gibi olup bu

islemlere ait akig diyagrami da Sekil 26°deki gibidir.



63

DCT
katsayilari ile
grup
damgasinm
elde edilmesi

- Veritabaninm Grup DCT
gruplara Her grup icin katsayilarinin
ayrilmasi hesaplanmasi

Tiim veritabani Grup
Her grup
damgasimn damgalarimin =
= . L . damgasi igin
elde edilmesi birlegtirilmesi N
K

4

Sekil 26. DCT tabanl iligkisel veritabani damgalama yontemi i¢in damganin olusturulmasi
icin akis diyagrami

DCT tabanli veritabani damgalama yonteminde veritabani damgasinin olusturulma
adimlarim1 gordiikten sonra Onerilen bu yontemin saldirilara karsi nasil dayaniklilik

sagladigini incelemek amaciyla yapilan test sonuglari bir sonraki boliimde verilmistir.

2.2.1. DCT Tabanh Damgalama ile Saldir1 Algilanmasi

[9] calismasinda onerilen yontemin giiglii yanini ayni determinant degerini veren bir
matrisin olusturulabilmesinin ¢ok zor olmasi olarak ifade edilmektedir. Siitun sayisin1 10
oldugunu disiiniirsek 10x10 boyutlu bir matrisin degerlerini degistirerek yine ayni
determinant sonucunu verebilecek bir matris elde etmek veya boyutlar bu kadar biiyiik
olmasa da ayni1 determinant sonucunu verecek iki farkli matris olusturmak oldukga zordur.
Bu sebepten dolay1 da onerilen yontem giiglii olmasini bdyle agiklamaktadir. Fakat yontem
her ne kadar giiclii olsa da islem zamani1 ve iglem yiikii agisindan dezavantajlart mevcuttur.

Islem zamam ve islem yiikii dezavantajlarmin yaninda saldirt yapilmis grubun
tespitinde [9] ¢alismasi her grup i¢in siitun sayist kadar satir ile matris olusturuldugundan
saldir1 tespitindeki satir araligi siitun sayis1 kadar olmaktadir. Yani 10 siitunlu bir veritabani

tablosu i¢in tiretilen gruplar 10 veya 10’un kati olacak sekilde satir igerdiklerinden saldirinin
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o grup i¢in segilen 10 satirdan birine veya birkagma yapildig: tespit edilir. Onerilen DCT
tabanli iligkisel veritaban1 damgalama yonteminde ise iiretilen gruplar siitun sayisinin yarisi
kadar satir igerdiklerinden dolay1r saldirimin algilanma aralifi siitun sayisinin yarisina
diismektedir. Ornek vermek gerekirse yine 10 siitunlu bir veritabani tablosu iizerinde gruplar
yapilirken siitun sayisinin yarisi kadar satir alinacagindan dolay1 5 satir elde edilecektir. Satir
sayisinin azalmasinin sagladigi avantaj ise saldir1 tespit araliginin azaltilmasidir. Verilen
ornek i¢in 10 satirdan birinde veya birkacinda hata var yerine bu aralik 5’e indirilir.

Genel olarak ifade etmek gerekirse gruplandirma sonucunda N satir, M siitun sayisina
sahip bir grup elde edilmis olsun. Tez calismasinda onerilen DCT tabanli yonteme grup
igerisindeki satirlar M/2 satir, M siitunlu alt gruplara ayrilir. Grup igerisindeki satir sayisi
M/2’nin tam kat1 ise tiim alt gruplar M/2 satir M siitunlu olacaktir. Son alt grubun satir say1s1
M/2 degerinden kiiciik ise ilgili alt grubun satir sayisinin M/2 olmasina bakilmaksizin
mevcut satir sayisi kadar satir ve M siitunlu bir son alt grup da elde edilir. Tim grup bu
sekilde alt kisimlara ayrildiktan sonra her alt kisim i¢in DCT katsayilarinin hesaplanmasi
islemi gerceklestirilmektedir.

Veritabanina yapilacak olan daha dnceki boliimlerde verilmis olan saldir sekillerinde
onerilen DCT tabanli iligkisel veritaban1 damgalama yontemi ile [9]’daki yontem %100
basarili olmaktadir. Uygulanan saldirilar olarak [8] yonteminde yapildig1 gibi satir ekleme,
satir silme, satir giincelleme ve siitun degistirme saldirilaridir. Yapilan karsilagtirmalara

iliskin sonuglar Tablo 18’de goriilmektedir.

Tablo 18. DCT tabanli damgalama yontemi ile [9] yOnteminin saldirilara karsi
direnglerinin karsilastirilmasi

Ekleme,
Gﬁi::lgl]lee’me [9] Onerilen Calisma
Oram
Ekleme | Silme | Giincelleme | Ekleme | Silme | Glincelleme

%10 Var Var Var Var Var Var
%30 Var Var Var Var Var Var
%50 Var Var Var Var Var Var
%70 Var Var Var Var Var Var
%90 Var Var Var Var Var Var
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Tablo 18’de de goriildiigii gibi 6nerilen DCT tabanli yontem ile [9] yontemlerinin
ekleme, silme, giincelleme veya satir degistirme saldirilar1 acgisindan sagladiklar1 direng
aynidir. [9] caligmasinda yontemin giigliiliigii olarak ayni determinant sonucunu verecek
farklr iki matrisin elde edilme zorlugu gosterilmisti. Yapilacak olan herhangi bir saldirida
tekrar ayni determinant sonucuna ulasilamayacagindan saldirilarin tespiti yapilmaktadir.
Onerilen yontemde de yine aym sekilde elde edilen gruplar iizerinde DCT katsayilari
hesaplandigindan yapilacak olan satir ekleme, satir silme, satir giincelleme veya siitun
degistirme gibi saldirilar {iretilecek olan DCT katsayilarin1 da degistirecektir. Bu degisim
sonucunda saldir1 yapildig1 ve veritabaninin biitlinliigiiniin bozuldugu tespit edilecektir.

Saldirilarin algilanmasi agisindan bir baska avantaj ise soyle ifade edilebilir. [9]
calismasinda kare matrisler elde etmek i¢in gruplara ayni satir1 igcermeyecek sekilde ilk
grubun ilk satirindan baslanarak siitun sayisinin tam kati olana kadar satir eklemeleri
yapilmaktadir. Fakat bu yontem bir sorunu da beraberinde getirmektedir. Eger yapilan saldir1
siitun sayisinin tam kati olmasi amaciyla diger bir gruba eklenen satir lizerinde yapilmissa,
saldirt algilama siirecinde hem satirin bulundugu gruba hem de satirin eklenmis oldugu
gruba saldir1 ger¢eklesmis gibi algilanir. Bu da saldirinin algilanmasinda aslinda saldir
olmamis bir grubu da saldir1 yapilmis gibi gosterir. DCT tabanli onerilen yontemde ise
olusturulan gruplar iizerinde herhangi bir satir ekleme gergeklestirilmedigi i¢in saldir1 hangi
grup lizerine yapilmissa sadece o grup belirlenir. Bir grupta bulunan satira gerceklestirilen
saldir1 baska bir gruptaki algilama islemini etkilemez. Her grup kendi igerisinde bagimsiz
olarak ele alinir.

Onerilen yéntemin avantaji ise islem zamani ve islem yiikii goz &niine alindig1 zaman

ortaya ¢cikmaktadir.

2.2.2. DCT Tabanh Damgalama Yoénteminin Katkilari

Onerilen DCT tabanli yontemi ilk olarak elde edilen damga boyutu dikkate alinarak
degerlendirilmistir. Bu degerlendirme sonucunda DCT tabanli yontemin saklanacak olan
damga boyutunu 6nemli Olgiide iyilestirdigi goriilmektedir. Yapilan ¢aligmada [9] ve
Onerilen yontem sonucunda olusturulan veritabanm1 damga bilgisinin boyut olarak
karsilagtirilmast yapilmistir. Yapilan karsilagtirma sonucunda [9] calismasinda Onerilen
determinant ve diyagonal mindrlerin hesaplanmasiyla elde edilen damga bilgisinin tez

kapsaminda yapilan DCT tabanli yontemin elde ettigi damga bilgisinden ortalama 10 kat
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daha biiyiikk boyutta oldugu gozlemlenmistir. iki ¢alismadan elde edilen damgalarm
boyutlar1 6, 7 ve 10 siitun sayili farkli veritabanlar1 {izerinde hesaplamalar yapilarak

karsilastirilmistir. Bu karsilastirmaya ait veriler Sekil 27°de goriilmektedir.

o
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Siitun Sayisi
——[9] —&— Onerilen

Sekil 27. DCT tabanli yontem ile [9] calismasinin elde edilen damga boyutu olarak
karsilastirilmasi

Elde edilen damganin boyutlarinin karsilastirilmasinin ardindan DCT kullanilmasi [9]
caligmasi ile islem zamanm ve islem yiikii olarak da karsilastirilmistir. Bu karsilastirma
sonucunda da DCT tabanli iliskisel veritaban1 damgalama yonteminin Saldirilarin
algilanmasinda onceki boliimde bahsedildigi gibi ayni basariyr vermekle beraber gerek
damganin olusturulmasi gerekse saldirilarin algilanmasi asamalarinda islem zamaninin ve
islem yiikiiniin azaltilmasinda biiyiik avantaj saglamaktadir. Onerilen DCT tabanli ydntem
ozellikle bu noktada oOne ¢ikmaktadir ve iligkisel veritabanlarinin damgalanmasinda
kullanilmadigi i¢in de yeni bir bakis agis1 getirmektedir.

Islem zamam ve islem yiikii agisindan da elde edilen damga boyutlarinin
karsilagtirmasinda oldugu gibi 6, 7, 10 siitunlu veritabanmi tablolarinda karsilagtirmalar
yapilmustir. Bu karsilagtirma i¢in grafigi gérmeden Once ornek ile yapilacak olan islemlerden
bahsedelim. Ornegin 10 siitunlu bir veritabani tablosu iizerinde damgalama islemi yapilacak
olsun. Veritabaninin gruplandirilmas: yapilmis ve elde edilen grupta da 20 satir olsun.
Burada o6ncelikle [9] ¢alismasi agisindan yapilacak islemlere bakalim. Determinant ve
diyagonal mindrlerin hesaplanmasi yapilacak ve siitun sayist 10 oldugu igin 10x10
boyutlarinda 2 adet matris elde edilecektir. Bu matrislerin ilk olarak énceden de algoritmasi

ve yalanci kodu verildigi gibi determinant1 ardindan da diyagonal mindrleri hesaplanacaktir.
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Bu grup i¢in 2 adet determinant ve diyagonal minér hesaplanip birlestirilecek ve gruba ait
damga elde edilmis olacaktir. Tez kapsaminda onerilen DCT tabanli yontem ile grup
damgasinin tiretilmesi isleminde ise siitun sayisi 10 oldugu i¢in siitun sayisinin yaris1 kadar
satir yani 5 satir ile matris olusturulacaktir ve buradan 5x10 boyutlarinda 4 adet matris
karsimiza ¢ikacaktir. Fakat burada her matris i¢in sadece DCT katsayilarinin hesaplanmasi
islemi yapilacaktir.

[9] ¢alismasinda iligkisel veritabanindan damganin elde edilmesi isleminin temeli olan
determinant ve diyagonal mindr hesaplanmasi ile dnerilen DCT tabanli yontemin iligkisel
veritabanindan damganin elde edilmesi isleminin temelini olusturan DCT katsayilarinin

hesaplanmasimnin harcamis oldugu zamanlar agisindan karsilastirilmast Sekil 28’de

verilmistir.
2,
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Sttun Sayis1
=& Determinant+Divagonal Mindr DCT

Sekil 28. Determinant ve mindr uygulanmasi ile DCT uygulanmasimnin zamansal
karsilastirilmasi

Sekil 28°de goriilen bu karsilastirma islemi, [9] yonteminin damga bilgisi tiretmek i¢in
kullanmis oldugu determinant ve diyagonal minorlerin hesaplanmasi ile 6nerilen ¢calismada
kullanilan DCT katsayilarinin hesaplanmasi islemleri veritabanindan bagimsiz olarak
degerleri rasgele olusturulmus matrisler tizerinden hesaplanmasi ile yapilmistir. Yapilan bu
karsilagtirmada 10x10 boyutlarinda bir matris tizerinden 6rnek vermek gerekirse [9]
caligmas1 geregince rasgele Uretilmis olan 10x10 boyutlarinda matris tlizerinde Once

determinant hesaplamasi ardindan da diyagonal mindrlerinin hesaplanmasi islemleri
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gerceklestirilecektir. Bu iki islemin tiikketmis olduklari zamanlarin toplami alinmistir. Diger
taraftan onerilen yontemde determinant ve diyagonal mindrlerin hesaplanmasi yerine siitun
sayisinin yarist kadar olacak sekilde 10x10 boyutlarindaki matris 5x10 boyutlarinda iki ayr1
matrise ayrilarak DCT katsayilarmin hesaplanmasi yapilmaktadir. Iki ydntem igin yapilan
bu islemlerin sonuglar1 hesaplanarak Sekil 28’deli degerler elde edilmistir. Sekilden de
goriildiigl gibi siitun sayisi arttikca DCT daha da avantajli hale gelmektedir.

Determinant ve mindr hesaplama ile DCT hesaplama arasindaki zamansal farki
gordiikten sonra yukar1 verilen 6rnek géz onilinde bulundurularak yapilan karsilastirmalar
sonucunda Onerilen DCT tabanli yontem ile [9] c¢alismasinda Onerilen yoOntemin
karsilastirmalar1 Sekil 29°da yapilmistir. Burada da yine karsilastirma yapilirken 6, 7 ve 10

situnlu veritabanlari {izerinden iglemler gergeklestirilmistir.
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Siitun Sayis1

——[9] Onerilen

Sekil 29. DCT tabanli yontem ile [9] yonteminin veritabani damga bilgisinin olugturulmasi
acisindan zamansal karsilastirilmasi

Sekil 29’dan de goriildiigii gibi DCT tabanli iliskisel veritaban1 damgalama yontemi
zamansal agidan dnemli bir iyilestirme sundugu goriilmektedir.

Tez kapsaminda onerilen DCT tabanli iliskisel veri damgalama yonteminde iiretilen
gruplar i¢in damga olusturulurken siitun sayisinin yarist kadar satirlar kullanilmakta oldugu
yukarida pek ¢ok yerde vurgulanmistir. Bu secim saldirilarin algilanmasinda ve saldirinin

yapilmis oldugu yerin belirlenmesinde [9] calismasina gore daha kiiciik aralik bir aralik
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sunmaktadir. DCT islemleri gergeklestirilirken alinan siitun sayisinin yaris1 degeri rasgele
se¢ilmis bir deger olmayip yapilan deneysel sonuglar sonucunda elde edilmistir. Asagida
karsilagtirmalar1 grafikler ile gosterilecek olan bu deneylerde tiretilen grup icin ¢esitli satir
sayilar1 ile DCT uygulanarak zamansal karsilastirmalar yapilmistir. Yapilan deneyler
sonucunda zamansal olarak en iyi sonucu veren satir sayisi, siitun sayist degeri ile ayni
olmaktadir. Alinacak olan satir sayisi azaldikga DCT uygulanan matrislerin tiikettigi zaman
artmaktadir. Fakat yapilan ¢aligmada saldir tespit araliginda da iyilestirmeye gidilmek
istendiginden dolay1 DCT uygulanacak olan matrisin satir sayisi, slitun sayisinin yarisi
olarak belirlenmistir.

10 siitunlu bir tablo i¢in 1, 2, 4, 5 veya 10 satir se¢ildigi takdirde ortaya ¢gikan zamansal

degisimler Sekil 30°da goriilmektedir.

Zaman (ms)

1 2 4 5 10
Ahnan Satir Sayis:

== 110 Siitun

Sekil 30. DCT uygulanmasi i¢in 10 siitunlu bir veritabaninin grup biiyiikliigiine bagh
zamansal karsilastirmasi

Aynm karsilagtirma siitun sayisinin 7 oldugu durum i¢in de yapilmistir. Yapilan

karsilagtirma sonucunda ortaya ¢ikan zamansal degerler Sekil 31°de verilmistir.



70

= 2,033

1 2 3 7
Ahnan Satir Sayisi

=T Siitun

Sekil 31. DCT uygulanmasi i¢in 7 siitunlu bir veritabanmin grup biiytikliigline bagh
zamansal karsilagtirmasi

Stitun sayisinin yarmin secilmesi i¢in son yapilan deneysel caligmada 6 siitun
lizerinden zamansal karsilastirmalar yapilmistir. Yapilan karsilastirmalar sonucunda elde

edilen zamansal degerler Sekil 32’de verilmektedir.

- 1,64
w13 1,24
k=) 0,982
2 1 0,676
E
g 05

0

1 3 6
Almman Satir Sayisi
—4— 6 Siitun

Sekil 32. DCT uygulanmast i¢in 6 siitunlu bir veritabanimin grup biiyiikliigiine bagh
zamansal karsilagtirmasi

Ozet olarak vermek gerekirse [9] calismas1 ve DCT tabanli 6nerilen ¢alisma Tablo
19°daki gibidir.
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Tablo 19. DCT tabanli yontem ile [9] y6teminin genel karsilagtirilmasi

tamamlama i¢in eklenmigse o zaman
saldir1 olmamig grup da saldir1 olmus
gibi algilanir.

Camara vd. DCT Tabanh
Damga 6x6 ~47x10"6 bit ~3.4x10"6 bit
boyutu X7 ~48x10"6 bit ~4x10"6 bit
10x10 ~49x10"6 bit ~5.8x10"6 bit
Saldirt Kare matris olusturmayan gruplara | Herhangi bir ekleme yapilmadigi icin
1 ekleme yapildigi icin, eksik olan | bir gruba olmus olan saldir1 baska
yapé an Tiimii ici gruba eklenen satira saldirt olmussa | gruplari etkilemez.
gdr(L)jg;Jun Umu e hem eklendigi grup hem de satirin
tespiti bulundugu kendi grubuna saldiri
olmus gibi algilanir.
Islem Matris  iizerinde determinant ve | Islem yiikii sadece DCT uygulanmasi
yiikii / Tiimii igin | diyagonal =~ minér  hesaplamanin
zamani getirdigi islem yiikii fazla.
Hata Stitun sayist kadar boyutlu bir kare | Matrisler ~ olusturulurken siitun
tespit Titmil Tgih matris iizerinden damgalar | sayisinin yarist kadar satir
aralig! hesaplandigindan hata satir araligimiz | alacagimizdan hata araligi siitun
minimum siitun sayisi kadar olacaktir. | sayisinin yarisina diisiiyor.
Glgliiliik olarak ayni determinant ve | DCT  katsayilar1  hesaplanirken
Giigliilik = Tiimii fcin degerlerine sahip iki ayr1 matris | matrisin tim elemanlar1 kullanildig:
olusturulmasinin ¢ok zor olmasi icin herhangi birindeki degisiklik
katsay1 da degistirir.
Ekleme saldirist  grup sayisini | Ayni sekilde grup say1sint
Ekleme degistirecek kadar . ise. orijinal | degistirecek kadar satir eklemesi
Saldirist veritabani ile siipheli Verltabanlqln yapilmigsa grup sayilarmin
Saldirt grup say11ar1n!n k_a_rsllastlrllmam ile kars_llast%rlln_la_m ile saldirt kolaylikla
tespiti kolaylikla tespit edilir. tespit edilebilir.
Silme saldiris1 da ekleme saldirisinda | Silme saldiris1 da ekleme saldirisinda
Silme oldugu gibi grup sayilarinin | oldugu  gibi grup  sayilarinin
Saldirisi karsilastirilmasi ile kolaylikla tespit | karsilastirilmasi ile kolaylikla tespit
edilebilir. edilebilir.
Veritabanindaki degerlerin | Diger  yontemde  oldugu  gibi
degistirilmesi durumunda degistirilen | veritabant  degerlerinde  degisiklik
veri kendi grubu igerisinde kolaylikla | oldugu zaman grup DCT katsayilari
Giincelleme tesp.it. edilebilir. Bunun yanmda eger far.kh .g.lkacaglndan kolaylikla te.spit
Saldirst degisime ugramis satir baska bir gruba | edilebilir. Bunun yaninda diger

yontemdeki gibi tamamlama islemi
yapilmadig1 igin degisiklik olan satir
sadece kendi grubunu etkiler, diger
gruplara herhangi bir etki etmez.




3. SONUCLAR

Yapilan tez calismasinda iliskisel veritabanlarinin damgalanmasi ve biitiinliik kontrolii
icin iki farkli yontem onerilmektedir. Bu yoOntemler veritabanmi iizerinde herhangi bir
degisiklik yapmayarak bozulmadan bagimsiz bir sifir damgalama sunmaktadir. Veritabani
bilgileri kullanilarak iiretilen ve saklanan damga daha sonra veritabani iizerinde herhangi bir
bozulma siiphesi oldugu zaman veritabaninin biitliinliigliniin test edilmesi i¢in
kullanilmaktadir. Onerilen yontemler damga boyutu, islem zamani gibi durumlarin yaninda
satir ekleme, satir silme, satir giincelleme ve siitun degistirme gibi iliskisel veritabanlari
lizerinde yapilabilecek olan temel bazi saldirilar acisindan da test edilmistir. Bu testler,
Onerilen yontemlerin referans alinan yontemlere kiyasla 6nemli bir iyilestirme sundugunu
gostermektedir. Calismada Onerilen yontemlerden ilki veritabani tablolarindan elde edilen
ikililerin histogramina dayal: biitiinliik kontrolii saglamaktadir. Bu yontemde referans alinan
[8] calismasi iyilestirilmistir. Ikililerin olusturulmasi, ikililerin frekans degerlerinin
hesaplanmas1 ve hesaplanan frekans degerlerinin birlestirilerek damganin olusturulmasi
olmak lizere ii¢ islem adimindan olusan yontem referans caligmaya ek olarak siitun
degistirme saldirilarinin algilanmasimi da saglamaktadir. Bu saldirinin algilanmasi igin
veritabanindaki degerlerin degistirilmesine gerek yoktur. Siitunlarin yerlerinin degistirilmesi
bile saldirinin algilanmasina olanak saglamaktadir. Onerilen ydntem veritabanindaki verileri
her hiicrede bulunan degeri tek tek ele alarak ikililere ayirir. Ardindan ikililere bulundugu
siitun numarasini ekler ve frekansini bu sekilde belirler. Eklenen siitun numaralari sayesinde
siitun degistirme saldirilarina kars1 dayaniklilik da saglanmis olmakta ve bunun yaninda
islem zamani ve iiretilen damga boyutunda iyilestirmeler gerceklestirilmektedir.

Tez kapsaminda onerilen yontemlerden ikincisi ise DCT tabanli bir iligkisel veritabani
damgalama yontemidir. DCT frekans doniisiimii yonteminin iligkisel veritabanlari {izerinde
kullanilmamis olmasi nedeniyle konuya bir yenilik katmaktadir. Bu yontem onerilirken [9]
calismasi referans alinmistir ve bu calisma iizerinden yeni bir yontem gelistirilerek
iyilestirmeler gergeklestirilmistir. Oncelikle veritabaninin gruplandirilmasini yapan bu
yontemde ardindan gruplar iizerinde DCT uygulanmaktadir. Damgalama semasinda islem
adimlar1 kisaca sOyle Ozetlenebilir. Gruplara ayrilan veritabani iizerinde her grup kendi
icerisinde siitun sayisinin yaris1 kadar satirlar olacak sekilde alt gruplara ayrilir ve her alt

grup i¢in DCT uygulanarak DCT katsayilar1 hesaplanir. DCT katsayilar1 hesaplanarak alt
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grup damgalari iiretilmis olur ve bu alt grup damgalarinin birlestirilmesiyle grup damgasi
tiretilir. Veritabanindan olusturulan her grup i¢in bu islemler gergeklestirildikten sonra tiim
gruplarin damgalari birlestirilerek veritabani igin tek bir damga iiretilmis olur. Ardindan bu
damga sifrelenip sertifikalandirilarak veritabanindan bagimsiz olarak kaydedilir.

Veritabanlarinin biitiinliikk kontrolii i¢in slipheli veritabani iizerinde ayni islemler
gerceklestirilerek bir damga {iretilir. Daha sonra bu iiretilen damga basta iiretilmis ve
saklanmis olan damga ile karsilastirilarak veritabaninin biitiinliigi hakkinda karar verilir.
Eger damgalar eslesiyorsa veritabani biitiinliiglinli koruyor demektir. Fakat orijinal damga
ile siipheli veritabanindan iiretilen damgalar eslesmiyorsa yani ayni degillerse o zaman
veritabani iizerinde bir saldir1 gergeklestirildigi ve veritabaninin biitiinliigliniin bozuldugu
sOylenebilir.

Calisma kapsaminda 6nerilen DCT tabanli yontem, [9] yontemi ile yukarida verilmis
olan kiyaslamalar haricinde saldirinin yapildig: satir araliklarinin tespit edilmesi acisindan
da kiyaslanabilir. Ornegin 10 siitunlu bir grup icin referans alan calismada 10 satir ele
alindig1 i¢in saldirinin tespit aralig1 10 satir olmaktadir. Fakat DCT yonteminde siitun sayis1
kadar satir yerine siitun sayisinin yarisi kadar satir alinmakta ve saldirinin tespit araligi 5
olarak belirlenmektedir. Yani saldir1 ger¢eklesmis satirlarin tespitinde de 2 kat avantaj
saglamaktadir.

Onerilen calismada, test islemleri, referans alinan calismalarda kullanilan 581.012
satir ve birincil anahtar disinda 10 tam say1 (integer) slitundan olusan veritabani tizerinde
yapilmistir. Ayrica test islemlerini genisletip farkli siitun sayilar1 ile de karsilastirmalar
gerceklestirilmistir. Tablolardaki kayit degerleri 0-1000 arasinda rasgele degerlerden
olusturulmustur. Deneysel sonuglarin elde edilmesi asamasinda Intel Core 17-4700HQ
2.4GHz islemci, 16GB DDR3 RAM ozelliklerine sahip platformda, veritabani yonetim
sistemi olarak SQL Server 2014 kullanmistir. Referans alinan iki ¢alisma i¢in yapilan
karsilastirmalar ve verilen deneysel sonuglarin elde edilmesi asamalarinda yontemlerin
kodlanmas1 verilen c¢alismalarda verilmis olan algoritmalar yardimiyla tarafimizdan
gerceklestirilmis ve tiim testler ayni sistem tizerinde yapilmistir.

Tez caligmasinda Onerilen ikililerin histogramia dayali ve DCT tabanh iligkisel
veritabanlari i¢in sifir damgalama semalari ile [8] ve [9] ¢alismalarinda 6nerilen yontemlerin

genel karsilagtirilmalar1 Tablo 20°de goriilmektedir.
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Tablo 20. Tez calismasinda Onerilen yontemler ile [8] ve [9] calismasinin genel

karsilagtirmasi
Onerilen
ikililerin )
Onerilen DCT
[8] [9] Histogram
Tabanh Yontem
Tabanh
Yontem
Saldir Grup seviyesinde Kare matris Grup Herhangi bir
olan algilama yok olugturmak igin seviyesinde ekleme
grubun Tiimii I¢in yapilan eklemeler | algilama yok | yapilmadigi igin
dogru yanlis grup tespiti saldir1 yapilan
bulunmasi ortaya ¢ikarabilir grup dogru tespit
Rakam, uzunluk ve | Determinant ve Ikililerin DCT
Islem Wi fcin aralik frekanslarinin | diyagonal mindr | frekanslarmin | katsayilarinin
Yiikii hesaplanmasi hesaplanmasi hesaplanmas1 | elde edilmesi
. Genel bir Stitun sayisinin
Hata . Genel bir bozulma | Siitun sayis1 bozul
Tiimii I¢in o ozulma yaris1 kadar satir
Arahg orant kadar satir i¢in
orani 1@11’1
Ekleme Algilanir Algilanir Algilanir Algilanir
Silme Algilanir Algilanir Algilanir Algilanir
Saldin
Tespiti Giincelleme | Algilanir Algilanir Algilanir Algilanir
Siitun
o Algilanamaz Algilanir Algilanir Algilanir
degistirme




4. ONERILER

(Calisma kapsaminda yapilan testler ve bu testler sonucundaki karsilastirmalar icin
onceki boliimde de belirtildigi gibi referans alinan ¢alismalarda kullanilan veritabani temel
alinarak ve veritabaninin siitun sayilar1 degistirilerek 3 farkli sekilde karsilastirmalar
yapilmistir. Veritabani genisletilerek daha fazla siitun iceren veritabanlarinda da performans
testleri yapilarak karsilastirilabilir.

Onerilen yoéntemde kullanilan veritabani sayisal degerler icermektedir. Ayn1 ydntem
sayisal olmayan veriler i¢in de uygulanip sonuglar1 analiz edilebilir. Boylece ayni yontemin

sayisal ve sayisal olmayan veriler {izerindeki performansi da karsilastirilabilir.
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