KARADENIZ TEKNIK UNIiVERSITESI
FEN BILIMLERI ENSTITUSU

BILGISAYAR MUHENDISLIGIi ANABILIM DALI

FiZiKSEL KONUM TEMELINDE KiMLiK DOGRULAMALI DHCP SUNUCUSU

TASARIMI

YUKSEK LiSANS TEZIi

Bilgisayar Mith. Mehmet Halis KORKMAZ

MAYIS 2017
TRABZON



KARADENIZ TEKNIK UNIiVERSITESI
FEN BILIMLERI ENSTITUSU

BILGISAYAR MUHENDISLiIGi ANABILIM DALI

FiZIKSEL KONUM TEMELINDE KiMLiK DOGRULAMALI DHCP SUNUCUSU

TASARIMI

Bilgisayar Miih. Mehmet Halis KORKMAZ

Karadeniz Teknik Universitesi Fen Bilimleri Enstitiisiince
“BILGISAYAR YUKSEK MUHENDISI”

Unvam Verilmesi I¢in Kabul Edilen Tezdir.

Tezin Enstitiiye Verildigi Tarih : 15.05.2017
Tezin Savunma Tarihi : 05.06.2017

Tez Damismani : Prof. Dr. Cemal KOSE

Trabzon 2017



KARADENIZ TEKNiK UNIVERSITESI
FEN BiLIMLERI ENSTITUSU
Bilgisayar Miihendisligi Anabilim Dalinda
Mehmet Halis KORKMAZ Tarafindan Hazirlanan

FiZiKSEL KONUM TEMELINDE KiMLiK DOGRULAMALI DHCP SUNUCUSU

TASARIMI

bashkl bu ¢alisma, Enstitii Yonetim Kurulunun 23/05/2017 giin ve 1703 Sayih
karariyla olusturulan jiiri tarafindan yapilan sinavda
YUKSEK LISANS TEZi

olarak kabul edilmistir.

Jiiri Uyeleri

Baskan : Prof. Dr. Cemal KOSE ~  crrieeereereeerennennens
Uye - Yrd. Doc. Dr. Rifat BENVENISTE  ....cooviiiiiiiieeiceieeenneee,
Uye :Yrd. Doc. Dr. Selcuk CEVHER  cooviiniiniieieeeeennennennennes

Prof. Dr. Sadettin KORKMAZ
Enstitiit Mudiirii



ONSOZ

Gilinlimiizde kurumsal aglarin bliylimesi ve gelismesi ag yoOnetimi isinin
profesyonellesmesini gerektirmektedir. Cilinkii ag kullanicilarinin artmasi tanimlama, takip
ve kullanic1 giivenligini saglama konusunda ¢6ziim bekleyen sorunlar dogurmaktadir.
Ayrica yasal diizenlemelerin de gerekliliklerini yerine getirme zorunlulugu vardir.

Bu calismada ag yoneticilerinin is yiikiinli azaltmak ve aga baglanmak isteyen
kullanicilarin kimlik dogrulama siirecini kendi tercihleri dogrultusunda saglikli bir sekilde
yonetmek tiizere bir DHCP sunucusu programlanmistir. Ayrica kullanicilarin fiziksel
baglant1 noktalarini tespit edip kimlik dogrulama siirecinde kullanarak giivenlik anlaminda
onemli bir katki sunmak hedeflenmistir.

Calismalarimda danismanligimi iistlenen degerli hocam Prof. Dr. Cemal KOSE’ye
ilgi, katki ve yonlendirmelerinden dolayr tesekkiirlerimi sunarim. Ayrica sabir ve
desteklerinden dolay sevgili esim Aysegiil ve diinya tatlis1 ¢ocuklarima tesekkiirlerimi bir

bor¢ bilirim.

Mehmet Halis KORKMAZ
Trabzon 2017



TEZ BEYANNAMESI

Yiiksek Lisans Tezi olarak sundugum “Fiziksel Port Temelinde Kimlik
Dogrulamali DHCP Sunucusu Tasarimi” basliklt bu ¢alismayr bastan sona kadar
danigmanim Prof. Dr. Cemal KOSE‘nin sorumlulugunda tamamladigim, verileri/drnekleri
kendim topladigimi, deneyleri/analizleri ilgili laboratuarlarda yaptigimi/yaptirdigimi, baska
kaynaklardan aldigim bilgileri metinde ve kaynakcada eksiksiz olarak gosterdigimi,
calisma siirecinde bilimsel arastirma ve etik kurallara uygun olarak davrandigimi ve
aksinin ortaya ¢ikmasi durumunda her tiirlii yasal sonucu kabul ettigimi beyan ederim.

15/05/2017

Mehmet Halis KORKMAZ



ICINDEKILER

ONSOZ oottt bbbttt bttt I
TEZ BEY ANNAMESIL ..ottt \%
ICINDEKILER ... .oooueuiiet ittt ettt ettt ettt sttt et sttt sae e s e eearaes \Y;
OZET oottt VIl
SUMMARY L.ttt b e bt e kb e et e e sab e e ebeeanbeebeeeaneenes VI
SEKILLER DIZINT ...ttt ettt ettt IX
TABLOLAR DIZINI.....cocoiiiiiiiieeeeeeeeeee e XI
SEMBOLLER DIZINT ....coouiiiiiiiiiii s Xl
1. GENEL BILGILER .......oitiiiiiitiicicie sttt sn s 1
1.1. [ 15 T O OPPPR 1
1.2. Literatlit ATASTITINAST ..veeiiiuvrieeeiiiieeeeiieee e e eiteeeeeeiateeeeeebeeeeesatseeeessnneeeessnsneeeesasseneenas 2
1.2.1. DHCP Hizmetinde Kisitlanmis Kapi (Captive Portal) Tabanli Yontemler ............ 3
1.2.1.1. Kullanicinin Her Defasinda Dogrulanmast .............coooveiiiiiiiiiinienisceceeeees 3

1.2.1.2. Istemcinin Her Defasinda Kullanic1 Bilgileriyle Otomatik Olarak Dogrulanmast . 3

1.2.1.3. istemcinin Fiziksel (MAC) Adresinin Kayit Altina AlINmast ..........cccceveveeeuennne. 4
1.2.2. Istemcinin Sunucu Tarafinda Onceden Tanimlanmast ..............ccceveeeererecvereirennnnnn, 5
1.2.3. Sifreleme veya Sayisal Sertifika Kullanilan Yontemler...........cccoooveviiiniiieniinnnns 5
1.3. Ag Yapilandirma ProtoKolleri.........oooviiiiiiiiiiiiiee e 7
1.3.1.  Onyiikleme (BOOTP) ProtoKolii.......cc.ccevrvuiverirerircreiieseiesieee e, 7
1.3.2.  Dinamik Host Yapilandirma Protokolii (DHCP) ........cccccoviiiiiiiiiii e 8
1.3.2.1. DHCP Mesajlarinin Paket Yapisi.......coccooveiiiiiiiieiiiieneceeec e 11
1.3.2.2. DHCP Mesajlagma SUIECI.......cccveiieiiiiiiiiiiiiie e 16
1.3.2.3. DHCP Mesaj Tipi OrnNeKIEri.........cccccviviiiiirircieririiececie e 17
1.3.2.4. DHCP Protokoliniin Zafiyetleri..........ccoviiiiiiiiiiiiiiiesicc e 22
1.4. Alan Adi Sistemi (Domain Name SYStem) .......ccccoviiiiiiiie i 23
1.4.1. Alan Adi Sisteminde Kayitlar ve Sorgulama ...........cccoooviiiiniince 24
1.4.2.  DNS SOFQU TIPIEM.ccciiciie it 26
1.4.3.  DNS Mesajlart Paket YapiSl....oocoiuiiiiiiiiiiii it 27
1.4.4. DNS Mesajlart Ornek Sorgu ve Yanit Paketleri .........coocoevveveiiersicreisicreinenans 29
1.5. Kisitlanmig Kap1 (Captive Portal) ........cccoviiiiiiiiiiiieeeceec e 30
1.6. DHCP Aktarma Aracist (Relay Aent) ........covevvriiiiiiniieneeee e 32

\Y



2. YAPILAN CALISMALAR, BULGULAR VE IRDELEME ........cccccccoevviuinnen, 35
2.1. (€ 514 TP RO T UR PR PPPTPPO 35
2.2. Tasarlanan Uygulama CaliSmast ..........ccoiiiiiiiiiiiiciieee e 36
2.2.1. Uygulanan Sistemin Genel Calisma Prensibi........cccccooveiiiiiiiniiienieniesienccee e 37
2.2.2. DHCP Protokoliiniin Zafiyetlerine Onlem Olarak Y®&netilebilir Ag Anahtarlarinin
Y aplandirilmast ......cooveiiioiiie e 40
2.2.3. Yonetilebilir Ag Anahtarlarinin Aktarma Aracisi Olarak Yapilandirilmasi.......... 42
2.2.4. DHCP Sunucusunun Programlanmasi..........ccccouceriiiieiiiiniiiinsniee e 43
2.2.5.  DHCP Sunucusunun Performanst ..........ccooveeiiriiiiiieiiin e 51
2.2.6.  DNS Sunucusunun Programlanmast ...........cccccuerruieriiiiieiiieiie e 53
2.2.7. Kimlik Dogrulama Sunucusunun Programlanmasi..........cccccccevvveeiiieniineeinineennnn 54
3. SONUCLAR VE TARTISMA .. ..ottt 57
4. ONERILER ......ooouiiiiiiiiiiiesiisiss st 59
5. KAYNAKLAR . ...ttt sttt e et sre e nbe e nneeneas 60
OZGECMIS .ottt ettt ettt ettt en st s s, 62

Vi



Yiksek Lisans Tezi
OZET

FiZIKSEL KONUM TEMELINDE KiMLiK DOGRULAMALI DHCP SUNUCUSU
TASARIMI

Mehmet Halis KORKMAZ

Karadeniz Teknik Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dal1
Danisman: Prof. Dr. Cemal KOSE
2017, 61 Sayfa

Kurumsal aglarin hizli bliylimesi ve gelismesi ile birlikte ag gilivenligi daha cok
onem kazanmaktadir. Ag gilivenliginin en Onemli parametrelerinden biri  kimlik
dogrulamadir. Biiylik 6lgekli bir kurumsal agda kullanicilarin dogrulugunu/bilinirligini
saglama siireci hem yiiksek is yiikii ve hem de bazi giivenlik sorunlar1 ile karsimiza
cikmaktadir.

Bir kullanicinin bir aga katilma siireci aslinda bir ag protokolii olarak DHCP
(Dinamik Host Yapilandirma Protokolii) sorumlulugundadir. DHCP, sistem yoneticisinin
IP adresi dagitmasina ve bir kullanicinin IP adresi edinmesine kolaylik saglar. Bununla
birlikte giivenlik mekanizmasi igermeyen bu protokole bagli olarak, sahte DHCP, sahte
veya calinti fiziksel adres ve DHCP somiiriilmesi gibi potansiyel giivenlik zafiyetleri
olduk¢a onemli sorunlardir.

Bu ¢alismada amacimiz kurumsal bir aga katilmak isteyen bir kullanicinin herhangi
bir bilisim personeli ile gorlismeye ihtiyag duymaksizin etkilesimli olarak kendini
dogrulayip sisteme kabul edilmesini saglamak ve istemcinin fiziksel konumunu tespit edip
dogrulama siireclerinde bu bilgiyi kullanarak gilivenligi artirmak olacaktir. Hedefimiz
agdan gelen fiziksel bilgiyi de kullanacak ve kimlik dogrulamayr saglayacak yeni bir

DHCP sunucusu programlamaktir.

Anahtar Kelimeler: Dinamik host yapilandirma protokolii, Kimlik dogrulama, Alan adi

sistemi, Aktarma aracisi, Opsiyon82, Kisitlanmis kapz.
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PHYSICAL LOCATION BASED DHCP SERVER DESIGN WITH AUTHENTICAION
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Network security has gained more importance with the rapid growth and expansion
of the enterprise networks. One of the most important parameters of network security is
authentication. In a large-scale network, the user authentication process is a high workload
and has some security problems.

Managing a user's inclusion process into a network is actually the DHCP (Dynamic
Host Configuration Protocol) responsibility as a network protocol. The DHCP supplies
facility for the network administrator to manage IP addresses and user to own an IP
address. However, due to this protocol without security mechanism, the potential security
vulnerabilities such as rogue DHCP server, stolen MAC (Media Access Control) address
and DHCP Starvation are getting more important problems.

In this study we propose a mechanism for each user that wants to be included in our
enterprise network and authenticate oneself without needing to consult with any network
administrator. We also propose to fix that user’s binding location. So using this
information we ensure security and determine IP configuration to clients for next
connections. Our goal is to program a new DHCP server that will also use physical

information from the network and provide authentication.

Key Words: Dynamic host configuration protocol, Authentication, Domain

name system, Relay agent, Option82, Captive portal.

Vil



SEKILLER DiZiNi

Sayfa No
Sekil 1.1. BOOTP protoKoITNUN 1SI@YIST . cvverveeriiiiiieiiiesiee et 8
Sekil 1.2. DHCP protokolii durumlar arasi gec¢is diyagrami .........ccoceevvereenieneninenieenennens 10
Sekil 1.3. DHCP mesajlarindaki sabit bigimli K1SIm ........cccoocvviiiiiiiiiiiiiii e 12
Sekil 1.4. DHCP mesajlarinin options kisimlarinin bigimi ........cccceveeviiieeiiiinniiee e, 14
Sekil 1.5. Yeni bir adres tahsisinde istemci ve sunucu arasindaki mesaj akist ................... 16
Sekil 1.6. DHCP istemcisinin génderdigi DHCPDISCOVER mesaji.........ccccooveviiiiiinnnnne 21
Sekil 1.7. DHCP sunucusunun gonderdigi DHCPOFFER mesaji........ccccccovviiiiiiiiiiinnns 21
Sekil 1.8. DHCP istemcisinin gonderdigi DHCPREQUEST mesaji........cccoovevviiiviiieininnns 21
Sekil 1.9. DHCP sunucusunun gonderdigi DHCPACK mesajl.........ccccvvverieninieciieninnns 21
Sekil 1.10. Standart DNS adres ¢OZUMIEMmME SUIECT ..evuvieiveriiieiiieiiiiiiiesiee e 24
Sekil 1.11. Alan ad1 sisteminin hiyerarsik Yapist ........ccocveriieiieriienieneesee e 25
Sekil 1.12. Tam belirtilmis alan adi GINEET .....eevvvieiiivieiiiiesiie e 26
Sekil 1.13. DNS istemci igin 6rnek sorgu paketi........ocovereiiiieiiiiiieiiieeee e 29
Sekil 1.14. DNS sunucudan gelen drnek cevap paketi........ccccoveierereiiieniniinieseeieeen, 30
Sekil 1.15. Captive portal sistemi kimlik dogrulama SUreci..........ccoovvvviieiiieniiiciiciennns 31
Sekil 1.16. Captive portal sistemi etki alant ............coovriviiiiiiiine 32
Sekil 1.17. DHCP aktarma (relay) ¢alisma prensibi.......ccccveceiieiiiiiieenieicsc e, 33
Sekil 1.18. DHCP mesa;j akisinda aktarma aracisi (relay agent) etkisi .......cccocvevveiveennnnne 34
Sekil 2.1. Uygulama sunucusunun sundugu SErvisler ........ccccuvvviiriiiieiiiie e 37
Sekil 2.2. Baglant1 konumuna gore “tanimli olan” ve “tanimli olmayan” istemciler ......... 38
Sekil 2.3. Tasarlanan sistemin ¢alisma prensibi .........ocveiveiiieiiiiiicieeee e 39
Sekil 2.4. DHCP snooping ve giivenilir port ayarlart (HP) .........ccccoovvviiiiiiiiiiics 41
Sekil 2.5. DHCP snooping ve giivenilir port ayarlart (CiSCO) ......ocvverueriiriiiiiiienieeniieniens 41
Sekil 2.6. Sahte sunucularin DHCP mesajlarinin engellenmesi.........c.ccooverveiinieciienennns 41
Sekil 2.7. Yonetilebilir ag anahtarlarinin relay agent olarak yapilandirilmas: (HP) ........... 42

IX



Sekil 2.8. Yonetilebilir ag anahtarlarinin relay agent olarak yapilandirilmasi (Cisco)....... 43

Sekil 2.9. Programlanan DHCP sunucusunda gergeklenen siire¢ ve mesaj tipleri.............. 44
Sekil 2.10. DHCP mesajlarinin incelenip IP adresi belirlenmesi siireci akis diyagrami..... 46
Sekil 2.11. Istemcinin bulundugu fiziksel konuma gore yanit mesaj1 hazirlama siireci ..... 47
Sekil 2.12. Sunucuda tutulan listelerin giincellenmesi SUIeCt ..........covvviviiiiiiiiiniieiiins 48
Sekil 2.13. Programlanan DHCP sunucusunun istemcilere IP adresi dagitma 6rnegi ........ 49
Sekil 2.14. Sisteme bagli istemcilerin fiziksel konumlarinin gosterimi ..........ccccceerveenneee 50
Sekil 2.15. Aga bagli istemcilerin tanimli olup olmama durumlarina gére konumlarinin
OSEETIINT ..otttk ettt b e bt e b e e e e e b e e s nn e e ne e nnneenne e e 51
Sekil 2.16. DHCP sunucunun 1-50 isteK performanst............ccooeovereneiciennninniisieieneen, 52
Sekil 2.17. DHCP sunucunun performansi 100-1000 iSteK............c.cooovriiriiiiiincninininns 52
Sekil 2.18. Taniml1 olmayan istemcilerin DNS sorgusuna verilecek yanit................c........ 53
Sekil 2.19. Tasarlanan DNS sunucunun akis diyagrami ...........cccoceveriiiiiiniiiniciiieneennens 54
Sekil 2.20. Kimlik dogrulama web sayfasi akis diyagrami ............cccoceeviniiiniciiicnicnnnns 55
Sekil 2.21. Kimlik dogrulama web sayfast gorintimil ..........ccccovevvririiieiniiienniine e 56



Tablo 1.1.
Tablo 1.2.
Tablo 1.3.
Tablo 1.4.
Tablo 1.5.
Tablo 1.6.
Tablo 1.7.
Tablo 1.8.
Tablo 1.9.
Tablo 1.10.
Tablo 1.11.

TABLOLAR DiZiNi

Sayfa No
DHCP protokoliinde istemcinin durumlart ...........ccoooveiiiiiiieneiiinciee e 9
DHCP protokoliinde mesaj alanlarinin gorevIeri .........ccovvveieeiieeiienieeneen 12
Siklikla kullanilan option parametreleri......cuivieiiiiiiieiiiiiessiie e 14
DHCP MESAJ TIPIEIT ... 15
Istemcinin 6rnek DHCPDISCOVER MESaj1.......ccvvveiveveireiiieceerceeieseeieseseenans 17
Sunucunun 6rnek DHCPOFFER meSaj1 .....ccovvviiiiiiiiiiiiciccece, 18
Istemcinin rnek DHCPREQUEST MESAJ1......cocveriririnireiiiseiesisseresesesnsenas 19
Sunucunun 6rnek DHCPACK MESAJT ..vevvuvviiiiiieiiiieiiie e 20
DNS mesajlart paket YapiS1....c..ccveveeiieeiiiiiesie e 27
DNS mesaj paketindeki parametre alanlart ..........cccoocvviveiiiiiniiiiciiicieen, 28
DNS kaynak Kayit tipleri.......ccoouiieiiiiiiieiieiiesieeee e 28

Xl



BOOTP
DHCP

DNS
DORA
HTTP

MAC
RRs
SNMP

TCP
TFTP
UDP

SEMBOLLER DiZIiNi

Onyiikleme Protokolii (Bootstrap Protocol)

Dinamik Host Yapilandirma Protokolii (Dynamic Host
Configuration Protocol)

Alan Ad1 Sistemi (Domain Name System)

Kesif, Oneri, Istek, Onay (Discover, Offer, Request, Ack)
Hiper Metin Transfer Protokolii (Hyper Text Transfer Protocol)
Internet Protokolii (Internet Protocol)

Ortam Erisim Bilgisi (Media Access Control)

Kaynak Kayaitlar1 (Resource Records)

Basit Ag Yonetimi Protokolii (Simple Network Management
Protocol)

[letim Denetleme Protokolii (Tranmission Control Protocol)
Trivial File Transfer Protocol

Kullanict Veri Paketi Protokolii (User Datagram Protocol)

Wl



1. GENEL BIiLGIiLER

1.1. Giris

Bilgisayar ve tiirevi cihazlarin hayatimizin her alaninda kullanilmaya baslanmasi ve
iletisim teknolojilerinin buna paralel olarak gelismesi ile birlikte dijital ortamlar1 paylasan
kullanict sayilart her gecen giin artmaktadir. Bu artis bazi sorunlar1 da beraberinde
getirmektedir. Bu kadar kullanicinin dijital sistemleri kolayca kullanabilmelerini saglamak
ve onlarin giivenliklerini garanti altina almak zorunluluk haline gelmistir.

Bilgisayarlarin daha ilk dénemlerinde bazi islemleri kolaylastirmak amaciyla bilim
adamlar1 tarafindan tanimlanan protokoller sistemlerin yayginlagmasiyla ortaya ¢ikan
sorunlara ¢are olmakta yetersiz kalmistir. Bu sebeple protokoller siirekli giincellenmekte
ve yeni ¢coziimler tiretilmekte, yeni protokoller tanimlanmaktadir.

Fiziksel siireglerin tamamlanmasinin ardindan bir bilgisayar agina dahil olacak bir
istemcinin ilk karsilastigi protokol DHCP protokoliidiir. Istemcinin agda bir kullanic
olabilmesi igin belli bir adres yapilandirmasina sahip olmasi gerekmektedir. Bu adresi
edinmek tizere bir DHCP sunucusu bulmalidir. Bunun i¢in kullanacagi protokol DHCP dir.
Bu protokoliin sagladigi kolayligin yani sira getirdigi bazi zafiyetler vardir. Bu zafiyetlerin
dogurdugu olumsuz sonuglar sebebiyle agdaki her bir istemcinin hangi kullanict oldugu da
sistem yoOneticileri tarafindan bilinmek zorundadir. Bu noktada kimlik belirleme/dogrulama
konusu giindeme gelmekte, ¢6ziim bulunmasi gereken bir problem olarak karsimiza
¢cikmaktadir.

Bu tez calismasinda kimlik dogrulama sistemi de i¢eren yeni bir DHCP sunucusu
programlanmistir. Dogrulama parametreleri arasinda MAC adresi, kullanici bilgileri gibi
zaten kullanilmakta olan verilerin yani sira kullanicinin fiziksel konumu yani baglandigi ag
anahtar1 ve port bilgisi de bulunmaktadir. Heniiz kimlik dogrulamasi yapilmamis bir
istemci ile karsilasildiginda dogrulama siirecinin  kisitlanmis kapi (captive portal)
mantiiyla tamamlanmasi planlanmaktadir. ilk dogrulama asamasimni gecen istemci igin
artitk her defasinda DHCP dogrulama siireci gorevi siirdiirecektir. Kullanicinin DHCP
dogrulama siirecinde herhangi bir yiikli olmayacaktir.

Bu sistemde DHCP paketlerinin karsilikli iletimini garanti altina almak gibi bir

hedefleme yapilmamistir. Fiziksel konum parametresi 6n plana ¢ikarilmistir. Bu iki konuda



da yonetilebilir ag anahtarlarinin yeteneklerinden faydalanilmistir. Yonetilebilir ag
anahtarlar1 dogru sekilde yapilandirildiginda DHCP paket trafigi giivence altina
alinmaktadir. Ayn1 zamanda konum bilgisi tespiti yine bu ag anahtarlarimin DHCP paket
aktarma aracis1 (DHCP Relay Agent) olarak yapilandirilmasi sonucu kullanimi aktiflesen
Option82 parametresi ile miimkiin olmaktadir.

Sonug olarak amacimiz bir kullanicinin bir ag sistemine baglanmasi ve sistemin tiim
hizmetlerinden faydalanabilmesi asamalarinda hem kimliginin takip edilebilmesi ve hem
de almasi gereken Internet Protokol Adresi Yapilandirmasi bilgilerini saglamak {izere
kullaniciya ve sistem yoneticilerine en alt diizeyde yiik getirerek kimlik dogrulama siirecini

miimkiin oldugunca cihazlarin yeteneklerine birakmaktir.

1.2. Literatiir Arastirmasi

DHCP Zafiyetlerini 6nleme ve kimlik dogrulama konularinda birgok farkli ¢aligma
yapilmistir. Bu ¢aligmalarin temeli bilgisayar aglarinin ilk yapilandirilmaya baglandig:
donemlerde diski olmayan bilgisayarlarin agda kullanilabilir olmasi ihtiyaciyla baglamistir.
Bu ihtiyagla DHCP protokoliiniin de 6nciisii olarak, 1985 yilinda Croft ve Gilmore, diski
olmayan istemci makinelerin kendi IP adresini, sunucunun adresini ve bellege yiiklenecek
ve calistirilacak dosyanin adini bulmasina izin veren BOOTP (6nyiikleme protokolii)
protokoliinii tanimlamiglardir. [1]

Droms 1993 yilinda bir TCP/IP (iletim Kontrol Protokolii / Internet Protokolii)
agindaki istemcilere adres yapilandirma bilgilerini gegen bir cerceve protokol olarak
DHCP (Dinamik Host Yapilandirma Protokoliinii) gelistirmistir. DHCP, Bootstrap
(Onyiikleme) Protokolii iizerine temellendirilmistir. Farkl1 olarak yeniden kullanilabilir ag
adresleri ve ek yapilandirma sec¢eneklerini otomatik tahsis yetenegi vardir. [2] RFC 1531
standard1 olarak tanimlanan bu calismada bazi hatalarla karsilasilmasi tizerine Droms RFC
1541 standardini gelistirerek [3] DHCP protokoliinii gii¢lendirmistir. Daha sonra Droms
1997 yilinda DHCP’ye DHCPINFORM mesaj tipi ekleyerek ve bazi kiigiik degisiklikler
yaparak standardini giiniimiizde de halen kullanilan DHCPv4 (DHCP vesion 4) standardi
haline getirmistir. [4]



1.2.1. DHCP Hizmetinde Kisitlanmis Kap1 (Captive Portal) Tabanh Yontemler

1.2.1.1. Kullamicinin Her Defasinda Dogrulanmasi

Choi ve arkadaslari agda heniiz tanimli olmayan istemcileri kimlik dogrulama
sayfasina yonlendirmek iizere mini HTTP (Hiper Metin Transfer Protokolii) yonlendiricisi
tasarlamiglardir. Bunun i¢in sistemde firewall, HTTP yonlendiricisi ve kimlik dogrulama
sunucularinin bulundugu bir mimari kurgulamislardir. Firewall kimlik dogrulamasi
tamamlanmamis kullanicilar1 engellemekte ve onlarin web sayfasi isteklerini HTTP
yonlendiricisi ile kimlik dogrulama sayfasina yonlendirmektedir. Kimlik dogrulamasi
basartyla tamamlanan istemci firewall filtreleme kurallarindaki giincellemenin ardindan
Internete erisim yapabilmektedir. Bu ¢alismada sunucu tarafinda herhangi bir istemci kaydi
tutulmamaktadir. Istemciye verilen siire doldugunda ya da adres yapilandirmasi
degisiminde yeniden kimlik dogrulama siireci yapilacaktir. [5]

lyer HTTP —tabanli (HTTP-Base) bir captive portal sistemi gelistirmistir. Istemcinin
kablolu ya da kablosuz baglant1 istekleri kisitlanmis baglant1 ag anahtarina (Captive Portal
Switch, CPS) yonlendirilmektedir. Eger CPS, istemcinin kimlik dogrulama siirecinden
geemedigini belirlerse istemciyi bir i¢c HTTP vekile yonlendirir. CPS HTTP vekil istemci
istegini sonlandirarak captive portal sunucu baglantisin1 agar, her bir HTTP istegi bu
sunucuya yOnlendirilir. Bu sunucuda kimlik dogrulama siireci tamamlanir ve CPS’ye bu
istemci ile ilgili bir basar1 kodu gonderilir. Boylece CPS istemcinin ag disina erisimini
serbest birakir. Burada CPS ayr bir ag cihazi olarak konumlandirilabilecegi gibi bir ag
denetleyicisinde, bir anahtarlama cihazinda (switch) ya da bir erisim noktasinda (Access

Point) ¢alisan bir servis olabilmektedir. [6]

1.2.1.2. Istemcinin Her Defasinda Kullamc1 Bilgileriyle Otomatik Olarak

Dogrulanmasi

Dogan ve Tire, Captive Portal sistemleri temelinde tasarladiklar1 bu g¢aligmada
kullaniciy1 her oturumda kimlik dogrulama bilgilerini girme yiikiinden kurtarmayi

amaclamislardir. Bunun igin istemci tarafinda calisacak bir sistem servisi gelistirmislerdir.



Kullanicr bilgileri istemci tarafindaki bu servise bir kereligine girilmektedir. Istemci, her
defasinda kimlik dogrulama siirecini otomatik olarak yapacak ve kullanicty1 bu ylikten
kurtaracaktir. [7]

Warrick ve Ong yaptiklar1 bir ¢alismada kullanici girisi i¢in bir veritabani, bir web
sunucusu ve bir DNS (alan adi sistemi) sunucusu igeren bir Captive Portal sistemi
gelistirmislerdir. Uygulamada DNS sunucusu kullanict cihazindan gelen DNS isteklerini
yakalar ve kullanict cihazinin kimlik dogrulama siirecini tamamlayip tamamlamadigina
bakarak bu istege cevap verir. Eger kullanici cihazi kimlik dogrulamasi heniiz
yaptlmamigsa DNS istegine doniit olarak sistemin web sunucusunun IP adresi gonderilir.
Web sunucusu ise HTTP isteklerini yakalar. Eger kimlik dogrulamasi yapilmis bir
kullanic1 cihazi s6z konusu ise transparan vekil (transparent proxy) gorevi lstlenerek
kullanici cihazinin dis baglantisina izin verir. Aksi durumda HTTP istegine yerelde
bulunan alternatif bir sayfa icerigi sunulur. Bu sayfa kullanicinin baglandigi cihaz i¢in bir

kimlik dogrulama sayfasi olarak tasarlanabilir. [8]

1.2.1.3. istemcinin Fiziksel (MAC) Adresinin Kayit Altina Alinmasi

Begley ve arkadaslar1 adres yapilandirmasi hizmeti bekleyen istemcilerin MAC
adreslerinin sunucuda kayithi olup olmamasi seklinde iki durumu esas alarak bir kimlik
dogrulama siireci gelistirmislerdir. Istemcinin MAC adresi sistemde kayith ise bu
kullanicinin daha 6nceden kimlik dogrulama yapmis oldugu bilinmektedir. Bdylece istemci
sunucudan gergek bir IP adresi yapilandirmasi alabilmektedir. Fakat istemcinin MAC
adresi kayitli degilse heniiz kimlik dogrulamasi yapilmamistir. Bu durumda istemciye
sunulan adres yapilandirmasi ger¢ek bir adres olmayacaktir. Bunun anlami istemcinin baglh
oldugu sistemin tiim hizmetlerinden faydalanamayacak olmasidir. Amag istemciyi yerel bir
adres yapilandirmasi ile kimlik dogrulama siirecine yonlendirmektir. Bu siirecte internet
protokol adreslerini dinleyen bir sunucu bulunmaktadir. Gergek olmayan adreslerin web
istekleri bu sunucu tarafindan yakalanarak istemci, kimlik dogrulama sayfasina
yonlendirilmektedir. Dogrulama siirecinin basarili sonu¢glanmasi durumunda MAC adresi
sunucu tarafindan kayit altina aliip istemcinin tanimli olmas1 saglanmaktadir. Istemcinin
bu durumda gergek bir adres edinmesi gerekmektedir. Bunu saglamak tizere kullaniciya IP
adresi yenileme siireci i¢in yapilmasi gereken islemler kimlik dogrulama web sayfasi

lizerinden metin olarak gosterilmektedir. [9]



1.2.2. listemcinin Sunucu Tarafinda Onceden Tamimlanmasi

De Graaf ve arkadaglar1 yaptiklar1 bir calismada kimlik dogrulama amaciyla radius
(Remote Authentication Dial-in User Service) sunucusu kullanilmislardir. DHCP sunucusu
ayni zamanda radius istemcisi olarak konumlandirilmigtir. DHCP  sunucusu
DHCPDISCOVER mesaj1 ile birlikte istemciyi dogrulamak amaciyla radius sunucuya
sorgu gonderir. Radius erisim istegini kabul ederse DORA (Kesif, Oneri, Istek, Onay)
stireci tamamlanir. Dolayisiyla istemcinin radius tarafindan 6nceden biliniyor olmasi
zorunludur. Istemcinin radius tarafindan dogrulanmas: siirecinde kullanilabilecek gesitli
parametrelerin degerlendirilebilecegi vurgulanmistir. Bu parametreler istemci icin raidus
veritabaninda bir kimlik bilgisi (client identification, ID) tanimlamak, istemcinin fiziksel
adresini kaydetmek veya bir DHCP aktarma aracisi (relay agent) tarafindan saglanan ve
DHCP paketinin Option 82 alaninda tutulan fiziksel baglanti noktas1 bilgisi olabilecegi
orneklendirilmistir. [10]

1.2.3. Sifreleme veya Sayisal Sertifika Kullamilan Yoéntemler

Droms ve Arbaugh RFC 3118 standardin1 ortaya koyduklari ¢alismalarinda Kimlik
dogrulama amaciyla yeni bir DHCP option (Option 90) parametresi tanimlamiglardir. Bu
parametre kolaylikla iiretilebilen bir kimlik dogrulama bileti tutmaktadir. Boylece sisteme
yeni eklenen uygun sekilde yetkilendirilmis istemciler kimligi dogrulanmis bir DHCP
sunucusundan otomatik olarak adres yapilandirma bilgisi alabilmektedir. [11]

Dinu ve Togan DHCP protokoliiniin giivenligini artirmak amaciyla genel anahtar
sifreleme (public key cryptography) ve sayisal sertifikalarin (digital certificates)
kullanimin1 temel alan bir yontem gelistirmislerdir. Bu yontemde RFC 3118’de tanimlanan
DHCP authentication option format kullanilarak istemciye gonderilen DHCPOFFER ve
DHCPACK paketlerine kimlik dogrulama verileri eklenmektedir. Dolayisiyla DHCP
sunucusu tarafinda oldugu gibi istemci tarafinda da bir kimlik dogrulama hizmeti
caligmaktadir. [12]

Zhang ve Chen yaptiklar1 bir ¢alismada istemci ve sunucu arasinda gergeklesen

DHCP paket trafigini giivenlik altina almak i¢in iletilen DHCP paketlerinde bulunan



option180 alanin1 kimlik dogrulama i¢in kullanmislardir. DORA Siirecini igeren tiim
paketlerde option 180 alanina istemcinin MAC adresi MD5 veya SHA sifreleme
teknikleriyle sifrelenerek gomiilmekte ve karsi tarafta hesaplanmaktadir. Kimlik
dogrulama bilgileri i¢cin hem istemci hem de sunucu tarafinda kimlik dogrulama hizmeti
calismas1 gerekmektedir. [13]

Wong ve arkadaslar1 sertifika tabanli bir DHCP giivenlik mekanizmasi
gelistirmislerdir. Bunun i¢in RFC 3118 standardiyla tanimlanan gecikme dogrulama
mekanizmasi (delay authentication mechanism) ve RFC 2485 standardiyla tanimlanan
kimlik dogrulama protokol secenegi (authentication protocol option) birlestirilerek
kullanilmistir. Calismanin amaci DHCP mesajlarinin biitliinligiinii saglayacak sertifika
tabanli bir yontem tanimlamaktir. [14]

Glazer ve arkadaslart DHCP sunucusu ve DHCP paketlerinin giivenligini saglamak
icin ve kimlik dogrulama amaciyla genel anahtar sifreleme ve sayisal sertifikalar1 temel
alan bir yontem gelistirmislerdir. Hem sunucu ve hem de istemci tarafinda kimlik
dogrulama servisleri c¢aligmaktadir. Sunucudan istemciye giden DHCPOFFER ve
DHCPACK paketlerinde option 90 alan1 sunucunun Ozel anahtari (private key) ile
imzalanan kimlik dogrulama bilgisi igermektedir. Istemci ise sunucunun sayisal imzasini
onaylayabilmek i¢in sunucunun sayisal sertifikasi ile yapilandirtlmistir. [15]

Demerjian ve Serhrouchni DHCP siireci igin sertifika-temelli kimlik dogrulama
yontemleri sunan bir ¢alisma yapmuslardir. Bu ¢alismada istemci cihazlara sertifika sahibi
olmak gibi ek yiik getiren yontemler tercih edilmistir. E-DHCP (Extended-Dynamic Host
Configuration Protocol) adlandirilan ¢alisma iki prensip lizerine oturtulmustur. Birincisi
sunucu ve istemci arasinda eszamanli kimlik dogrulama saglayan yeni bir DHCP option
tanimlamaktir. Bunun i¢in asimetrik anahtar sifreleme (asymmetric keys encryption) ve
X.509 kimlik sertifikalar1 (identity certificates) ve Ozellik sertifikalar1 (attribute
certificates) kullamlmistir. Ikinci prensip ise DHCP sunucusuna PMI (Privilege
Management Infrastructure) o6zellik otoritesi sunucu islevlerinin dayandirilmasidir. Bu
sunucu, tahsis edilen IP adresi ve istemcinin kimlik sertifikas1 arasindaki iliskiyi garanti
etmek i¢in istemciye bir 6zellik sertifikasi sunar. [16]

Ju ve Han kimlik dogrulama i¢in DHCP mesajlarina etkin anahtar yonetimi (efficient
key management) saglayan bir ¢aligma yapmislardir. Bu sistem sunucu ve istemci arasinda
karsilikli kimlik dogrulama ve mesaj dogrulama saglamaktadir. Anahtar bilgileri hem

istemci ve hem de sunucunun DHCP paketlerinin options kisminda iletilmektedir. [17]



Hornstein ve arkadaglari istemci ile sunucu arasinda birbirlerini dogrulamalar
amaciyla Kerberos V sistemi kullanilmaktadir. Ama¢ DHCP mesajlarinin giivenilirligini ve
biitlinliigiinii saglamaktir. Bunun i¢in Kerberos protokoliiniin sundugu simetrik anahtar
sifreleme ve bir {liglincti dogrulayici (trusted third party) kullanilmaktadir. [18]

Younes, Secure DHCP (S-DHCP) olarak adlandirilan yeni bir giivenli DHCP
protokolii tasarlamistir. Hedeflenen ¢oziim iki teknik igermektedir. Bunlardan biri istemci
ve sunucu i¢in giivenli anahtar yonetimi ve kimlik dogrulama kullanimidir. Bunun i¢in
Diffie-Helman anahtar degisimi algoritmasi ve giiglii bir kriptografik tek yonlii hash
fonksiyonu kullanilmaktadir. Ikinci teknik ise mesaj dogrulama teknigidir. Bu teknikte
istemci ve sunucu arasinda degisilen DHCP mesajlarin1 dogrulamak icin sayisal imza
kullanilmaktadir. [19]

Yoo ve Kim DHCP protokoliiniin var olan zafiyetlerini azaltmak amaciyla istemci ve
sunucu arasinda karsilikli ¢alisan bir kimlik dogrulama sistemi gelistirmislerdir. Ilk olarak
ECDH (Elliptic Curve Diffie-Hellman) kullanilarak oturum anahtari olusturulmus ve
istemci ve sunucunun karsilikli kimlik dogrulamasi i¢in ECDSA (Elliptic Curve Digital
Signature Algorithm) kullanilmistir. Bu protokol ayni1 zamanda mesajlara HMAC (Hash-
based Message Authentication Code) ekleyerek mesajlarin biitiinliiglinii garanti altina

almaktadir. [20]

1.3. Ag Yapilandirma Protokolleri

Ag protokolleri, bilgisayarlarin aga baglanmasi asamasinda ve sonrasinda aralarinda
kurulacak iletisimin teknolojik dilidir. Bu anlamda Internette konusulan dil TCP/IP
protokoliidiir. TCP/IP Protokolii ana baghigi altinda bilgisayarlarin haberlesmelerini
saglamak tizere tanimlanan bir¢ok protokol bulunmaktadir. Aga baglanma, agda bagh
kalma veya agdan ¢ekilme asamalarinda bilgisayarlarin iletisimini ag yapilandirma amagli

olarak BOOTP ve DHCP protokolleri yiiriitmektedir.

1.3.1. Onyiikleme (BOOTP) Protokolii

Istemci konumdaki sistemlere IP adresi ve diger parametreleri iceren bir ag

yapilandirmasi saglamak amaciyla ilk tasarlanan protokol BOOTP protokoliidiir. BOOTP



Protokoliiniin asil gelistirilme amaci bir bilgisayarin agilmasi esnasinda dnylikleme amagh
olarak kullanilabilmesi i¢indir. Genellikle sabit bellegi olmayan sistemlerin kullandig1 bir

yapidir.

ey

Istemci I:l BOOTP Sunucu

1. BOOTREQUEST Mesaj Urat %ﬂ . g

\

2. BOOTREQUEST Mesaji Yayinla g —

3. BOOTREQUEST Mesajini Ide

4. BOOTREPLY Mesaj Uret

——% 5. BOOTREPLY Mesajini Gonder

BOOTREFLY
6. BOOTREPLY Mesajini igle

7. Boot Sirecini Tamamla T———

TFTP Okuma Istegi

Sekil 1.1. BOOTP protokoliiniin isleyisi

UDP (Kullanict Veri Paketi Protokolii) ve IP protokollerini kullanarak g¢aligan
BOOTP protokolii islevini iki asamada yerine getirir. Sekil 1.1’de gorildigi gibi
acilmakta olan istemci aga dahil olmak iizere ilk olarak BOOTREQUEST mesaj1 iiretir ve
yayinlar. Sistemdeki BOOTP yapilandirma sunucusu bu mesaj1 yakalayarak BOOTREPLY
mesaji ile istemcinin ag yapilandirma adresi edinmesini saglar. Ikinci asamada ise istemci
genellikle TFTP (Trivial File Transfer Protocol) protokolii araciligiyla oOnyiikleme
dosyasini ¢eker.

BOOTP Istemcisi yeniden baslama disinda adres yapilandirmasi veya yenilemesi
gerektirmez. Aldig1 adres sistem kapatilana kadar kiralama siiresi gerektirmeksizin

gecerlidir.

1.3.2. Dinamik Host Yapilandirma Protokolii (DHCP)

Dinamik Host Yapilandirma Protokolii olarak DHCP, aga dahil olacak bilgisayarlara
ag yapilandirmasi sunmak tizere gelistirilmis ve BOOTP protokoliine gore daha gelismis

bir protokoldiir. BOOTP Protokoliiniin kullaniminin yerini almigtir.



DHCP, TCP/IP protokoliinii kullanan ag cihazlarinin yapilandirilmasimi yonetecek bir
mekanizma olarak tasarlanan bir standarttir. Bu cihazlar uygun yapilandirma bilgisini veri olarak
dondiiren sunucularin yerini 6grenmek ve onlarla iletisim kurmak i¢in DHCP protokoliinii kullanir.
DHCP Sunucular1 ag yoneticileri i¢in ag adresi ayirma ve parametre yapilandirmasi siirecini
yoneten bir araci rolii oynar. [21] DHCP Sunucularinin tek bir elden yonettigi bu siire¢ biiyiik ve
karmasgik aglarin yonetimini kolaylastirmaktadir.

DHCP sunuculart ve istemciler internet protokol adresi yapilandirma siirecinde karsilikli
iletisim igerisinde bulunurlar. Bu etkilesim asamalarinda istemci alti degisik durum igerisinde
bulunabilir. [4]

Tablo 1.1. DHCP protokoliinde istemcinin durumlari

DURUM ACIKLAMA
Baglatma Istemciye heniiz bir ag yapilandirmasi saglanilmamis durumdur.
(INIT) DHCP’de istemcinin kaydi yoktur.

Yeniden Baslatma | jstemci DHCP sunucusu iizerinde kayithidir, fakat istemcinin

(INIT-REBOOT) yapilandirmasi yenilenecektir.

Se¢me Istemci, DHCP sunuculardan kayit dnerisi almistir. Tekliflerden biri
(SELECTING) secilecektir.

Kayit Atanmast | jstemci, DHCP sunucusundan aldigi kayit 6nerisi ile

(BOUND) yapilandirmasini tamamlamuistir.

Yenileme Istemci, DHCP sunucusundan aldi1 yapilandirma bilgilerini
(RENEWING) giincellemektedir.

Yeni Atama Istemci, kaydinin oldugu sunucu ile giincelleme yapamamaktadir.

(REBINDING) Baska bir sunucu tlizerinden yapilandirma ayarlar1 yenilenmektedir.

Tablo 1.1°de de sunuldugu {izere istemci INIT (baslatma) durumunda
DHCPDISCOVER (sunucu kesfi) mesaj1 yayinlar (broadcast). Sonraki adimda
SELECTING (se¢me) durumuna gegen istemci DHCPOFFER (sunucu Onerisi) paketi
beklemektedir. Sunucu sayisina gore istemci birden fazla 6neri paketi alabilir. Bu durumda
istemci Onerilerden birini secerek ilgili sunucuya DHCPREQUEST (DHCP istegi) mesaji
gonderir. DHCP Sunucusu bu mesaja DHCPACK (DHCP onay) mesajiyla cevap vererek
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istemciye adres yapilandirmasi saglar. Istemci bulundugu agda ARP istek mesaji ile
kendisine verilen adresi kullanan bagka bir cihazin varligini sorgular. Eger boyle bir cihaz
varsa DHCPDECLINE (DHCP geri ¢evir) mesaji ile verilen adresi reddedip tekrar INIT
durumuna doner. Fakat aymi adresi kullanan baska bir cithaz yoksa BOUND (kayit

atanmasi) siireci tamamlanur.

INIT-
REBOOT
T DHCPNACK/
! Yeniden
DHCPDISCOVER
- Basla
Gander DHCPNACK/ -/
| | Teklifi DHCPDISCOVER Gander
Digiir
REBOOTING DHCPACK
kabul degil
! 4—|
DHCPDECLINE SELECTING
Ginder DHCPOFFER/
| Yanitlar Topla
I
DHCPACK REQUESTING
/ A ; DHCPMACKS
Kiray! Kaydet  pDHCPOFFER/ Oneri (offer) seg Al Durdur
T1, T2 Zaman Dilsiir /DHCPREQUEST Gander g
Baslat
DHCPACK/ REBINDING
Kiray! Kaydet
T1, T2 Baslat
|
|
DHCPACK ' %50 T1 Doldu Kiray! Kaydet /DHCPREQUEST
DHCF‘NAC;{ fDHCEREQUEST T1, T2 Zamani Yayinla
/Diisiir Gonder Baslat
L —
RENEWING

Sekil 1.2. DHCP protokolii durumlar arasi ge¢is diyagrami

Istemcilere atanan yapilandirma bilgileri kiralama siiresi (leasing time) adi altinda

belirli siireler i¢in sunulmaktadir. Bu siireler istemci ve sunucu tarafindan takip
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edilmektedir. Istemci, yapilandirma bilgilerinin siiresini uzatmak amaciyla sisteme bagh
kaldig1 miiddet i¢inde gerektigi zaman RENEWING (yenileme) durumuna gecerek siiresini
tazeler ve tekrar BOUND durumuna gecer. Istemci sistemde bagli oldugu halde
RENEWING siirecini bagaramazsa kiralama siiresi sonunda REBINDING (yeniden atama)
durumuna geger. DHCP protokoliinde durumlar arasi gegis kapsamli olarak Sekil 1.2°de
gosterilmigtir. Burada siire takibi Onemlidir. Bundan amag istemcilere saglanan ag
yapilandirma bilgilerinin gerektiginde diger istemciler tarafindan da kullanilmasin
saglamaktir. Dolayisiyla kiralama siiresi dolan IP adresleri tekrar IP havuzuna diismekte ve
atanmay1 beklemektedir. Tabi bu durum istemcilere sunulacak IP adreslerini belli IP
havuzlarindan saglayan sunucular i¢in s6z konusudur.
DHCP Sunuculari istemcilere yapilandirma saglarken adresin tanimli olup olmamast
ve sabit adresleme yapilip yapilmamasi gibi tercihler sebebiyle ii¢ yontem kullanmaktadir.
e FElle Kalic1 Yapilandirma : DHCP Sunucusunda her bir istemci i¢in tanimlama
yapilmasi yontemidir. Istemcilerin MAC adreslerine karsilik yapilandirma
bilgisi sabit olarak girilmistir.
e Sunucu Atamasiyla Kalic1 Yapilandirma : Elle kalic1 yapilandirma yonteminde
oldugu gibi istemciler sabit yapilandirma bilgileriyle eslestirilmektedir. Fakat
MAC adresine karsilik gelen yapilandirma bilgisi tercihi sunucu tarafindan bir
kerelik yapilmakta ve sabitlenmektedir. Bir istemci i¢in belirlenen
yapilandirma bilgisi diger istemcilere sunulmamaktadir.
e Kiralama Yoluyla Gegici Yapilandirma : Agdaki istemcilere gegici stirelerle
belli bir havuzdan yapilandirma bilgisi sunma yontemidir. Kiralama siiresi

doldugunda ayn1 yapilandirma bilgisi farkli bir istemciye sunulabilmektedir.

1.3.2.1. DHCP Mesajlarimin Paket Yapisi

Biitiin DHCP mesajlar1 sabit bicimli ve degisken bi¢imli iki kistmdan olugsmaktadir.
Sabit bigimli kisim, biitin DHCP mesajlarinda ayni olarak, belirli birkag parametreye
sahiptir. Degisken bicimli kisim ise ek yapilandirma parametreleri iceren ve “options”
olarak adlandirilan kisimdir.

DHCP Mesajlardaki sabit bi¢imli kisim, Sekil 1.3’te de gosterilen ve her mesaj igin

ayni olan standart bir yapiya sahiptir. Bu yapi, options parametreleri gézardi edildiginde,
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236 byte uzunlugunda veri igermektedir. Bu kisimdaki parametrelerin gorevleri ayrica

Tablo 1.2°de de agiklanmistr.

Dynamic Host Configuration Protocol
o i?f::et 0-15 16-31
1] islem Kodu Donamm Tipi E;Elaf:glu Atlama (Hops)
32 fletim Kimlik Bilgisi (Transaction ID)
64 Gegen Zaman Bayraklar
96 [stemci IP Adresi
128 Senin IP Adresin (Sunucu Onerisi)
160 Sunucu IP Adresi
192 Cikis Kapia [P Adresi
224 istemci Donamm Adred (16 Byte)
Sunucu Host Adi (64 Byte)
Onyiikleme Dosyas: (128 Byte)
Options

Sekil 1.3. DHCP mesajlarindaki sabit bigimli kisim

Tablo 1.2. DHCP protokoliinde mesaj alanlarinin gérevleri

ALAN | UZUNLUK ACIKLAMA
Mesaj islem kodudur (operation code), mesaj tiiriinii belirler.
op 1 byte Degeri 1 ise mesajin istemci tarafindan (boot request), 2 ise
sunucu tarafindan (boot reply) goénderildigini belirtir.
htype 1 byte Donanim adres tiiriinii gosterir, “1” ise ethernet tipini tanimlar.
Baglant1 katmani adresinin (donanim adresi) uzunlugunu oktet
hlen 1 byte o )
cinsinden verir. Ethernet donanim igin degeri 6’dir.
Istemci tarafindan “0” olarak atanir. Mesajin gegtigi aktarma
hops 1 byte

aracilarinin (relay agents) sayisini tutar.




13

Istemci ve sunucu arasinda kurulan iletisim oturumunun

xid 4 byte kodudur (transaction identifier). Istemci tarafindan belirlenir
ve sunucunun yanit mesajlarinda da bulunur.
Istemcinin gonderdigi DHCP mesaj1 igin tuttugu siiredir.
SEcs 2 byte . - o . .
Mesaj ayni xid ile tekrar edilirse gegen siire de mesaja eklenir.
En soldaki biti yayin biti (broadcast bit, B) olarak kullanilir.
flags 2 byte
Diger bitler ise ileride kullanilmak iizere ayrilmistir.
] Istemciye ait olan IP adresi icin kullanilan alandir. Istemcinin
ciaddr | 4 byte o ' '
heniiz gecerli bir adresi yoksa “0” degeri atanir.
] Sunucu tarafindan belirlenen ve istemciye atanacak olan IP
yiaddr | 4 byte o
adresidir.
Istemcinin yapilandirilmas: siirecinde kullanilacak sonraki
siaddr | 4 byte sunucu IP adresi alanidir. (Ornegin istemcinin TFTP indirme
ile bir isletim sistemi ¢ekirdegi edinmesi i¢in kullanilir.)
Agdaki aktarma aracisinin (relay agent) veya varsayilan ag
giaddr | 4 byte gecidinin (gateway) IP adresidir. DHCP mesajini alan
arayiiziin adresi olarak relay agent tarafindan doldurulur.
Istemcinin donanim adresidir. Ethernet igin 6 oktet yeterlidir.
chaddr | 16 byte _ o '
Diger donanim tiirleri i¢in genis tutulmustur.
Istemci tarafindan yapilandirma siirecinde kullanilacak sonraki
sname | 64 byte S
sunucunun isminin tutuldugu alandir.
Istemci tarafindan sonraki sunucudan yiiklenecek dosyanin
file 128 byte adidir. Bu alan agdan bir isletim sistemi ¢ekirdeginin 6n

yiiklenebilmesi i¢in kullanilir.

DHCP paketlerinin sabit bigimli kisminin devaminda istemci ve sunucu arasindaki

ek yapilandirma parametrelerini iceren ‘“options” baslikli degisken bicimli kisim

bulunmaktadir. Bu kisimdaki her bir parametre (option) Sekil 1.4’te gosterildigi bigimde

kod, uzunluk ve veri alanlarina sahiptir. Her option 6zel bir tercih ve bilginin yani sira

kendi kodunu ve uzunlugunu tasimaktadir.
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tercih kodu tercih uzunlugu tercih verisi
(option code) (option length) (option data)

Sekil 1.4. DHCP mesajlarinin options kisimlarinin bigimi

Options kisminin ilk 4 byte verisi, sihirli numara (magic number) olarak adlandirilir
ve onlu 99, 130, 83, 99 (onaltili 63, 82, 53, 63) degerlerinden olusur. Magic number,
DHCP paketinin options kisminin basladigini bildirir. Artik bundan sonrasinda iletisimde
kullanilan option parametreleri siralanmaktadir. Siklikla kullanilan bazi  option

parametrelerinin listesi ve tasidiklar: veri Tablo 1.3’de gosterilmistir.

Tablo 1.3. Siklikla kullanilan option parametreleri

OPTION OPTION .
OPTION 5 OPTION VERISI
KODU | UZUNLUGU
) Sunucu ve istemci arasinda iletilen DHCP
DHCP mesaj , L
o 53 1 byte mesajlarinin amacina gore farkli tiplerini
tipi .
P belirtir. [letisimin basamaklarini gosterir.
Alt ag maskesi . b Istemcinin kullanabilecegi yerel ag
yte
(Subnet mask) boliimiinii belirleyen alt ag maskesidir.
Aga bagl bir cihazin farkli aglara da
Yonlendirici o o
3 8 byte erisebilmesini saglamak tizere kullanilacak
(Router)
yonlendirici adreslerini igerir.
Alan adlarimi IP adreslerine ¢evirecek DNS
DNS sunucu 6 4 byte L
sunucusu adresini 1¢erir.
. Istemci kendisine sunucu tarafindan tahsis
Istenen IP
edilmis olan son IP adresini aga yeniden
(Requested IP 50 4 byte o
baglanma durumunda yine ister. Bu alan
address) _ .
istemci tarafindan doldurulur.
Son _— Options kisminin bitigini gosterir. Option 255
(End) parametresinin uzunluk ve veri kismi1 yoktur.
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Tablo 1.3’de Option 53 koduyla verilen parametre DHCP mesaj tiplerini ifade
etmektedir. DHCP Mesajlar1 9 farkli tipte olup kodlart ve kullanilig amaglariyla birlikte

Tablo 1.4’te sunulmustur.

Tablo 1.4. DHCP mesaj tipleri

MESAJ TiPi KOD KULLANILIS AMACI

Istemcinin uygun durumdaki sunuculari tespit
DHCPDISCOVER 1 _
etmek iizere yaptig1 yaymn mesaji.

Istemcinin DHCPDISCOVER mesajina sunucu

DHCPOFFER 2 tarafindan verilen yanit mesajidir. Sunucu istemciye

ag yapilandirma parametreleri teklif eder.

Istemci bu mesaji {ic amag i¢in sunucuya iletir.
a)Sunuculardan birinin 6nerisini kabul eder.
DHCPREQUEST 3 b)Daha once tahsis edilen bir adresin dogrulugunu
onaylar.

c)Kendine tahsisli adresin kira siiresini uzatir.

Istemci kendisine saglanan IP adresinin baska bir
DHCPDECLINE 4 istemci tarafindan kullanildigini tespit ettiginde

bunu sunucuya bildirdigi mesaj tipidir.

Sunucu tarafindan istemciye gonderilir ve lizerinde
DHCPACK 5
anlasilmis olan ag yapilandirma bilgisini tasir.

Istemcinin istedigi adres bilgilerinde sorun
DHCPNAK 6 oldugunda ya da kira siiresi doldugunda sunucu

tarafindan gonderilir.

Istemci sunucuya ag adresinden vazgectigini bildirir
DHCPRELEASE 7
ve kira siiresinin iptalini ister.

Istemcinin adres yapilandirmas edindigini
DHCPINFORM 8
sunucuya bildirdigi mesa;j tipidir.

Sunucunun istemciye unicast olarak gonderdigi ve

kullandig1 ag yapilandirmasini yenilemesini istedigi
DHCPFORCERENEW 9 _
bir mesaj tiiriidiir. [22] Cogu istemci cihaz

tarafindan desteklenmez, kullanimi yaygin degildir.
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1.3.2.2. DHCP Mesajlagsma Siireci

DHCP Sunucu 1 DHCP Sunucu 2

| ]
—

DHCF suhuculan bul

A"’/\\L

Sunucu IP adresi ve yapilandirma

Sunucu IP adresi ve yapilandirma bilgisi anensi yapar

Onerileri topla ve birini seg

Secilen sunucudan yapilandirma iste

//\.

Istemci yapilandinlr

Kira siiresi bitmek zere

Kira siiresini yenileme istedi yap

)ﬂaﬁl’a—,/

Istemcinin IP adresi ihtiyac kalmads
|
IF adresini serbest birak

Ve bunu sunucuya bildir

\i

\J \J

| ]
—

-a— Zaman

Sekil 1.5. Yeni bir adres tahsisinde istemci ve sunucu arasindaki mesaj akisi
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DHCP Mesajlarinin istemci ve sunucu arasindaki trafigi belli bir diizen igerisinde
gerceklesmektedir. Siire¢ bir istemcinin DHCPDISCOVER mesaj1 yayinlamasiyla baslar.
Eger istemci yayinladigit mesaja yanit olarak DHCPOFFER mesaj1 almigsa en az bir
sunucu kesfedebilmistir. Birden fazla sunucu kesfeden istemci Sekil 1.5°te goriildiigi lizere
sunuculardan birini secerek siireci devam ettirir.

Istemci hangi sunucuyu segmis ise onun énerdigi yapilandirma bilgilerini kullanarak
DHCPREQUEST mesaj1 yaymlar. Dolayisiyla bu mesaj biitin DHCP sunuculara ulasir.
Secim dis1 kalan sunucular i¢in siire¢ tamamlanmustir. Secilen sunucu ise Onerdigi
yapilandirmay1 bu kez DHCPACK mesaji ile yaymlar. Istemci bu mesaji aldiginda
kendisine ayrilan IP adresi ve yapilandirma bilgilerini kullanmaya baslar. Eger istemci ag1
kullanmaya devam ediyorsa kira siiresi bitimi yaklagirken siire uzatim i¢in ilgili sunucuya
tekrar bir DHCPREQUEST mesaj1 gonderir. Istemcinin agdan ayrilmak igin tercih etmesi
gereken yol sunucuya DHCPRELEASE mesaj1 gondermesidir. Bdylece sunucu s6z konusu
IP adresinin, kira siiresi dolmadigi halde, serbest kaldigini bilerek onu baska bir istemcinin

kullanimina kiralayabilecektir.

1.3.2.3. DHCP Mesaj Tipi Ornekleri

Bir istemci baglandigi agda bir IP adresi yapilandirmasi istemek iizere Oncelikle

Tablo 1.5’te goriilen paket yapistyla DHCPDISCOVER mesaj1 yayinlar.

Tablo 1.5. istemcinin rnek DHCPDISCOVER mesaji

IP: source = 0.0.0.0 destination = 255.255.255.255 (broadcast)
UDP: source port = 68 destination port = 67
0x01 0x01 0x06 0x00
(op) (htype) (hlen) (hops)
0x365EC90F
(xid, transaction identifier)
0x0000 0x8000
(secs, gecen zaman) (flags)
0x00000000
(ciaddr, istemci IP adresi)
0x00000000

(yiaddr, sunucu tarafindan verilen IP adresi)
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0x00000000
(siaddr, sonraki sunucu IP adresi)

0x00000000
(giaddr, ¢ikis kapisi IP adresi)

0x12AB34CD 0x56EF0000 0x00000000 0x00000000
(ciaddr, istemci donanim adresi = 12AB34CD56EF)

192 oktet 0
(sname ve file alanlar1)

0x63825363
(magic cookie, Options kisminin baglangici)

DHCP Options
Option53 : 1 (DHCP Discover)
Option50 :192.168.1.29 (Requested IP)

Option255  : Degeri yok, paket sonunu gdsterir.

DHCPDISCOVER Mesaji1 alan bir sunucu uygun bir yapilandirmay1 belirleyerek
istemciye teklif etmek tizere Tablo 1.6’da goriilen paket yapisiyla DHCPOFFER mesaji

yaymlar.

Tablo 1.6. Sunucunun 6rnek DHCPOFFER mesaji

IP: source =192.168.1.1 destination = 255.255.255.255 (broadcast)
UDP: source port = 67 destination port = 68
0x02 0x01 0x06 0x00
(op) (htype) (hlen) (hops)
Ox365EC90F
(xid, transaction identifier)
0x0000 0x0000
(secs, gecen zaman) (flags)
0x00000000
(ciaddr, istemci IP adresi)
0xC0A80161
(yiaddr, sunucu tarafindan verilen IP adresi = 192.168.1.61)
0xC0A80101
(siaddr, sonraki sunucu IP adresi = 192.168.1.1)
0x00000000

(giaddr, ¢ikis kapis1 IP adresi)

O0x12AB34CD 0x56EF0000 0x00000000 (0x00000000
(ciaddr, istemci donanim adresi = 122AB34CD56EF)

192 oktet 0
(sname ve file alanlar1)

0x63825363
(magic cookie, Options kisminin baslangici)
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DHCP Options

Option53 : 2 (DHCP Offer)

Optionl : 255.255.255.0 (subnet mask)
Option3 :192.168.1.1 (router)

Option51 : 14400s (IP address lease time)
Option54 :192.168.1.1 (DHCP Server)
Option6 :4.4.4.4 - 8.8.8.8 (DNS Servers)

Option255  : Degeri yok, paket sonunu gosterir.

DHCPOFFER Paketi alan istemci yapilandirmasini kabul ettigi sunucu ic¢in Tablo
1.7°de goriilen paket yapistyla DHCPREQUEST mesaj1 yayinlar.

Tablo 1.7. Istemcinin rnek DHCPREQUEST mesaji

IP: source = 0.0.0.0 destination = 255.255.255.255 (broadcast)
UDP: source port = 68 destination port = 67
0x01 0x01 0x06 0x00
(op) (htype) (hlen) (hops)
O0x365EC90F
(xid, transaction identifier)
0x0000 0x0000
(secs, gecen zaman) (flags)
0x00000000
(ciaddr, istemci IP adresi)
0x00000000
(yiaddr, sunucu tarafindan verilen IP adresi)
0xC0A80101
(siaddr, sonraki sunucu IP adresi = 192.168.1.1)
0x00000000

(giaddr, c¢ikis kapisi IP adresi)

O0x12AB34CD 0x56EF0000 0x00000000 (0x00000000
(ciaddr, istemci donanim adresi = 12AB34CD56EF)

192 oktet O
(sname ve file alanlar1)

0x63825363
(magic cookie, Options kisminin baglangici)

DHCP Options

Option53 : 3 (DHCP Request)
Option54 :192.168.1.1 (DHCP Server)

Option255  : Degeri yok, paket sonunu gosterir.
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DHCPREQUEST Mesaj1 alan sunucu istemci i¢in Onerdigi ag adresi yapilandirma
bilgilerini istemciye ulagtirmak iizere, Tablo 1.8’de goriilen paket yapistiyla DHCPACK

mesaj1 yayinlar.

Tablo 1.8. Sunucunun 6rnek DHCPACK mesaji

IP: source = 192.168.1.1 destination = 255.255.255.255 (broadcast)
UDP: source port =67 destination port = 68
0x02 0x01 0x06 0x00
(op) (htype) (hlen) (hops)
Ox365EC90F
(xid, transaction identifier)
0x0000 0x0000
(secs, gecen zaman) (flags)
0x00000000
(ciaddr, istemci IP adresi)
0xC0A80161
(yiaddr, sunucu tarafindan verilen IP adresi = 192.168.1.61)
0xC0A80101
(siaddr, sonraki sunucu IP adresi = 192.168.1.1)
0x00000000

(giaddr, ¢ikis kapisi IP adresi)

0x12AB34CD 0x56EF0000 0x00000000 (0x00000000
(ciaddr, istemci donanim adresi = 12AB34CD56EF)

192 oktet O
(sname ve file alanlar1)
0x63825363
(magic cookie, Options kisminin baglangici)
DHCP Options
Option53 : 2 (DHCP Offer)
Optionl : 255.255.255.0 (subnet mask)
Option3 :192.168.1.1 (router)
Option51 : 14400s (IP address lease time)
Option54 :192.168.1.1 (DHCP Server)
Option6 :4.4.4.4 - 8.8.8.8 (DNS Servers)

Option255  : Degeri yok, paket sonunu gosterir.

Istemci ve sunucu arasinda istemciye adres yapilandirmasi saglamak iizere
ger¢eklesen mesaj trafigi, temelde yukarida Tablo 1.5, 1.6, 1.7 ve 1.8’de ayrintilariyla
orneklendirilen, dort mesaj tipini icermektedir. Bu 6rnek mesaj trafigi Sekil 1.6, 1.7, 1.8 ve

1.9°da ayrica gorsel olarak sunulmustur.
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DHCPDISCOVER

) 8
Hedef MAC Adresi: FF:FF:FF:FF:FF:FF
Istermci MAC Adresi: 12:4B:34:CD:56:EF
Istemci IF Adresi: 0.0.0.0
Bilgisayar Ismi: istemci2g Sunucu
Gonderilen IP Adresi: 255.255.255.255 192.168.1.1
Hedef Port: 67

Istemci
MAC Adresi
12:AB:34:CD:56:EF

Sekil 1.6. DHCP istemcisinin gonderdigi DHCPDISCOVER mesaji

Pl
DHCPOFFER
Hedef MAC Adresi: FF:FF:FF:FF:FF:FF /
Hedef IF Adresi: 255.255.255.255
Istemci DHCF Sunucusu; 192.168.1.1
MAC Adresi Hedef Port: 68 sunucu
12:AB34:CD 56 EF Verilecek Ip Adresi: 192.168.1.61 182.168.1.1
A Maskesi: 255.255.255.0
Kira Siresi: 14400sn
Sekil 1.7. DHCP sunucusunun gonderdigi DHCPOFFER mesaji
r
DHCPREQUEST
Hedef MAC Adresi: FF:FF:FF:FF:FF:FF
fstemci IP Adresi: 0.0.0.0 7
et ) Istemci MAC Adresi: 12:AB:34:CD:56:EF
Mﬂci”;':' . DHCP Sunucusu: 192.168.1.1 Sunucu
HMAL Acres] Génderilen IP Adresi: 255.255.255.255 192.168.1.1

12:AB:34:CD:56:EF Hedef Port: 57

Sekil 1.8. DHCP istemcisinin gonderdigi DHCPREQUEST mesaji

-
DHCPACK
Hedef MAC Adresi: FF:FF:FF:FF:FF:FF /
Hedef IP Adresi: 255.255.255.255
Istermci DHCF Sunucusu;: 192.168.1.1 s
- Hedef Port: 68 Hnucu
MAC Adresi 192.168.1.1

12:AB:34:CD:56:EF Verilecek Ip Adresi: 192.168.1.61
Af Maskesi: 255.255.255.0
Kira Slresi: 14400sn

Sekil 1.9. DHCP sunucusunun gonderdigi DHCPACK mesaj1
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1.3.2.4. DHCP Protokoliiniin Zafiyetleri

DHCP protokolii istemcilere IP adresi yapilandirmasi saglamak ve sahip oldugu

adres uzaymi etkin bir sekilde yonetmek amaciyla basit anlamda tasarlanmistir. Olasi

giivenlik problemleri g6z oniinde bulundurulmamustir. Fakat sistemlerin hizla biiyiimesi ve

yayilmasi sebebiyle bu protokoldeki zafiyetler ciddi sorunlara sebep olmaya baglamistir.

Bu zafiyetlere genel olarak {i¢ temel kisimda deginmek miimkiindiir.

DHCP Sunucuyu Tiiketme Saldirisi (DHCP Exhaustion Attack) : DHCP
Sunucular1 istemcilere Kiralamak tizere sinirli sayida IP adresi igeren adres
havuzlarina sahiptir. Bu saldirida saldirganin amaci adres havuzundaki IP
adreslerini tiiketmektir. Bu amagla MAC adresini degistirerek, adres havuzu
bosalana kadar, her defasinda yeni bir IP adresi alir. Ciinkii sunucu gercek
fiziksel adresle sahtesini ayiramamaktadir. Sunucu her adresi belli bir kira
stiresi ile verdiginden havuzdaki adresler belli bir siire icin bosaltilmistir.
Gergek kullanicilar i¢in verecek adres kalmamistir. Burada saldirgan sahte bir
DHCEP ile sistemin yeni yoneticisi olarak hareket etme sansina sahip olur. Bu
saldir1 servis dis1 birakma (denial of service) saldirilarina 6rnek olup DHCP
somiiriisti (DHCP starvation) olarak da adlandirilmaktadir. [23]

Sahte DHCP Sunucusu Saldirist (DHCP Rogue Server Attack) : Saldirgan
bulundugu agda, ag yoneticilerinin kontrolii disinda sahte bir DHCP sunucusu
konumlandirir. Herhangi bir istemci IP adresi i¢in sunucu kesfi yaptiginda
sahte DHCP sunucusu da tercihler arasinda olacaktir. Ya da saldirgan DHCP
sunucusunu somiiriip diger istemcileri kendi sahte sunucusuna zorunlu
birakacaktir. Sahte sunucu dagitacagi yapilandirma bilgilerinde varsayilan ag
gecidi olarak kontrolii yine kendinde olan bir bilgisayarin IP adresini vererek
agdaki biitiin trafigi dinleyebilir. Dolayisiyla saldirgan diger kullanicilarin
sifrelerini ya da 6zel bilgileri galabilecektir. [23] Bu yontem ortadaki adam
(man in the middle) saldir1 6rnegi olup ayn1 zamanda DHCP casuslugu (DHCP
Snooping) olarak da bilinen bir saldir1 tiirtidiir.

Kotii Niyetli DHCP Istemcisi (Malicious DHCP Client) : Kotii niyetli istemci
yetkisiz erisimle agdan bir IP adresine sahip olup ag hizmetlerini kullanabilir.

Ornegin kendi adres yapilandirmasini bulundugu yerel aga uygun olarak
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girebilir. Daha sonra sunucu sémiirme ya da sahte sunucu saldirist yapmak

miimkiin olabilecektir. [12]
DHCP protokolii yapisi geregi bu tiir zafiyetlere kars1 bir 6nleme sahip degildir.
Fakat yonetilebilir ag anahtarlar1 kullanilan yerel aglarda cihazlarin dogru yapilandirilmasi

durumunda kimlik dogrulama hari¢ bu tiir zafiyetlere ¢oziim getirilebilmektedir.

1.4. Alan Ad Sistemi (Domain Name System)

Birden ¢ok bilgisayar ve tiirevi cihazlar birbirleriyle iletisim kurabilmek icin en az
bir aga baglanmak zorundadirlar. Bu ag sistemlerinde ise IP adresi denen bir adrese sahip
olmalidirlar. Alan adi sistemi olarak DNS protokolii ise bu IP adreslerini gerektiginde
metin olarak belli bir yap1 i¢inde kullanmamizi saglayan protokoldiir. Daha teknik bir
ifadeyle DNS Protokolii sunucu ya da istemci adlarimin IP adreslerine izdiistimiini
karsilikli olarak saglayan dagitik bir veritabanidir. [24]

Internet Kullanicilar1 SézIiigii olarak tanimlanan RFC 1983'te yapilan tanimlamaya
gore DNS genel amach dagitik ve tekrarlanan bir sorgulama servisidir. Temelde host
adlarina kars1 gelen IP adreslerini aramak i¢in kullanilir. Internetteki host adi bigimleri
giiniimiizde "alan ad1" (domain name) olarak adlandirilir. Ciinkii alan adlar1 DNS'te aranan
herhangi bir sey i¢in kullanilan ad bigimidir. [25] DNS, Internet islemleri veritabani olarak,
bir¢ok sunucular iizerine dagitilmis, istemci yazilimlar tarafindan alan adi bicimindeki host
adlarini IP adreslere doniistiirmek i¢in kullanilir. [26]

Alan Adi Sistemi, Internet agim, isimlendirme temelinde, béliimlemek ve bu
boliimler arasindaki iletisimi organize etmek amaciyla gelistirilmistir. Siirekli gelisen aglar
icinde oOzellikle de servis veren noktalarin IP adreslerini hatirlama ya da kaydetme
sorunlar1 sebebiyle bu adresler aga¢ seklinde yapilandirilmis hiyerarsik bir adlandirma
yontemi kullanilarak belli adlara karsilik atanmaistir.

DNS protokoliiniin ilk ¢ikis noktas: Internet agmin onciisii kabul edilen Arpanet
agindaki isimlendirme sorununa ¢dziim arayis cabasi olmustur. Arpanet baglanti sayilari
bine ulasmayan bir sisteme hizmet veriyordu. Isimlendirme sorununu asmak igin tek bir
noktadan dagitimi yapilan ‘“hosts.txt” adinda bir dosya tutulmaktaydi. Bu dosyada
kullanimda olan IP adresleri belli isimlere izdiistiriiliiyordu. Her bir sistem bu dosyayi belli
araliklarda ¢ekerek giincel adrese karsilik diisen isimlendirme bilgilerini kullanabiliyordu.

Bu dosyaya yeni bir adres-isim eslestirmesi ekletmek icin ilgili sistem ydneticisi ile
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iletisim kurmak gerekiyordu. TCP/IP protokoliiniin kullanilmaya baslanmasiyla Arpanet,
Internet’e doniismeye yani hizla biiyiimeye baslamisti. Dolayisiyla artik ciddi olarak
ihtiya¢ duyulan bir sistem olarak 1983 yilinda Mockapetris tarafindan Alan Adi Sistemi

(Domain Name System) tanimlanmustir. [27]

1.4.1. Alan Ad1 Sisteminde Kayitlar ve Sorgulama

Alan Adi Sistemi, isim sunucusu olarak adlandirilan DNS sistemlerinden ve
¢ozliimleyici olarak calisan DNS istemcilerden olusmaktadir. Alan adi — IP adresi
eslestirmeleri DNS sunuculara ilk tanim i¢in sistem yoneticisi tarafindan girilir. Bir DNS
istemcisi bir alan adina karsilik gelen IP adresini 6grenmek istediginde bildigi bir yerel
DNS sunucuya DNS sorgusu gonderir. Yereldeki DNS sunucusu ise kendi veri tabaninda

ilgili kayit bulunuyorsa sorguya karsilik gelen IP adresini istemciye gonderir.

7

7

K dk
DNS Sunucusu

Istemnci

Yerel
DMS Sunucusu /

6 .edu.tr
DMS Sunucusu

i 7

Z .

wiwwl ktu . edu.tr nsl. ktu.edu.tr

Sekil 1.10. Standart DNS adres ¢6ziimleme Siireci
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Sekil 1.10°daki siiregte de gosterildigi gibi eger yereldeki sunucu ilgili sorgu igin
kayit bulundurmuyorsa bir DNS istemci olarak sorguya cevap arayacaktir. Sorgudaki alan
ad1 i¢in bir sunucu tanimina sahip degilse oncelikle kdk sunuculara bagvuracaktir. Kok
sunucular cevap olarak ilgili alan adi sunucusunun adresini gonderecektir. Bir DNS istemci
konumunda olan yereldeki DNS sunucusu bu kez sorguyu ilgili alan adi sunucusuna
gondererek aldigi yaniti istemciye ulastiracaktir. Yerel DNS sunucusu 6grendigi yeni
adresleri ileriki sorgulara cevap verebilmek amaciyla ayrica kendi veri tabanina

kaydedecektir.

Kdk Alan (Root Dom ain)

Top-Level ny l\\*jk

com edu ... COM  QOV  weeveees edu net
Second-Level Domain ‘//\
www.kiu.edu.tr ktu ... gumushane

Subdomain ‘//

ceng.ktu.edu.tr ceng ... fbe bidb

Sekil 1.11. Alan adi sisteminin hiyerarsik yapisi

DNS dizin yapisi onii¢ adet kok sunucu (root servers), list seviye alan adi sunuculari
(top level domain servers) ve ikincil seviye alan adi sunucular (second level domain
servers) olmak tizere temelde ti¢ kisimli bir hiyerarsik yapidan olusur. Sekil 1.11°de de

goriildiigii gibi kok sunucular sorgularin basladig1 dizindir. Ust seviye alan adi1 sunucular
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.com, .org, .gov, .edu gibi iist seviye alan adlarin1 ve adreslerin sonundaki .tr, .ru, .uk gibi
adresin ait oldugu iilkeyi temsil eden adlar tutar. Ikinci seviye alan adlar1 ise kurum,
sirket, organizasyon web adresleri gibi gercekte ulasilabilen adres kayitlarindan
olusmaktadir. Hiyerarsik yapinin ii¢ temel kismina dahil olmayan alt alan adlar ise, s6z
konusu adreslerin kendi i¢lerindeki yapiya iligkin bir boliimleme sunar. Ayrica host veya
kaynak kayitlarini tutan bir seviyeden de bahsedilebilir. Bu seviyede DNS agacindaki 6zel
bir kaynag1 belirtmek i¢in kullanilan isimler s6z konusudur. Bu isimler genellikle ilgili
alandaki 6zel bir bilgisayar1 ifade eder. Bu sekilde bir bilgisayarin alan adinin tam olarak
belirtildigi ve 6rnegi Sekil 1.12°de de verilen adreslere Tam Belirtilmis Alan Adi (FQDN,

Fully Qualified Domain Name) denilmektedir.

ftpl./ceng|.ktu|.ledu . tr RDOT
; ; ; ; A -

Bilgisayar Adi AltAlan Adi  1KINci Seviye Ust Sevive |coml!|gov
a=ay nAdl Alan Adi Alan Adi 9

Sekil 1.12. Tam belirtilmis alan adi 6rnegi

1.4.2. DNS Sorgu Tipleri

Alan ad1 ¢6ziimleme islemi istemciden DNS sunucuya ya da DNS sunucudan baska
bir DNS sunucuya sorgu yapilmasi ile gerceklesir. Bu sekilde istemci-sunucu arasindaki
sorgu Ozyinelemeli sorgu ve sunucu-sunucu arasindaki sorgu dongiisel sorgu olarak
adlandirilmak iizere iki tip sorgu yontemi vardir.

e Ozyinelemeli Sorgu (Recursive Query) : Bu sorgu tipinde tam bir cevap
bekleyen istemci s6z konusudur. Sorgunun cevabinda ya “sorgulanan alan
adinin IP adresi” ya “boyle bir alan adinin kayith olmadigi” ya da “sorgulanan
veri tipinin bulunmadigr” gibi bir net bilgi olmak zorundadir. Eger sunucu
sorgulanan alan adi i¢in yetkili (authoritative) ise kaydin var olup olmamasina
gore ya IP adresi veya kayit bulunamadi cevab1 doner. Sorgulanan alan ad1 i¢in
yetkili degilse sorguyu baska bir sunucuya iletir. Sekil 1.10’daki “1” ve “8”

adimlar1 bu tip bir sorgudur.
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e Dongiisel Sorgu (Iterative Query) : Genelde DNS sunucular arasindaki

sorgulama yontemidir. Eger sunucu istemci tarafindan kendine yapilan

sorgudaki alan adi igin yetkili degilse sorguyu bir sonraki sunucuya iletecektir.

Bir sonraki sunucu ayni alan ad1 i¢in yetkili degilse bu kez yetkili olabilecek

sunucunun nereden bulunabilecegini Oneri olarak donecektir. Boylece ilk

sunucu net bir yanita ulasana kadar kendine oOnerilen sunuculardan sorgu

yapacaktir. Sekil 1.10°daki “3”, “4”, “5”, “6” ve “7” adimlar1 bu tip bir sorguyu

gostermektedir.

1.4.3. DNS Mesajlar1 Paket Yapisi

DNS c¢oziimleyiciler ve DNS sunucular arasinda akan sorgu ve yanit trafigindeki

paket yapisi incelendiginde Tablo 1.9°da goriilen yap1 karsimiza ¢ikmaktadir. Iletim kimlik

bilgisi alan1 DHCP c¢oéziimleyici tarafindan atanan ve sorgu — yanit paketlerinin

eslestirilmesini saglayan onalt1 bit uzunlugunda bir koddur. Sonraki onalt1 bitlik alanda ise

bazi parametreler tutulmaktadir. Bu parametreler islem tiirii ve iletilen bilgilerin nasil

islenecegini iceren bilgilerden olugmaktadir. Toplam sorgu sayisi ve toplam yanit sayis1 ise

paketin devamindaki sorgu ve yanit alanlar1 hakkinda bilgiler icermektedir.

Tablo 1.9. DNS mesajlar1 paket yapisi

0 16 | 17 31
Iletim Kimlik Bilgisi Q |islem |A|T|R|R R
R | Tiri |A|C Kodu
Toplam Sorgu Sayisi Toplam Yanit Sayisi
Kaynak Kayit Sayisi Kaynak Ek Kayit Sayisi
Sorgular

Yanit Kaynak Kayitlar1 (RRs, Resource Records)

Yetkili Kaynak Kayitlar: (RRS)

Ek Kaynak Kayitlart (RRs)
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DNS mesaj paketlerinin ikinci onalti1 bitlik alani, mesajlarin ¢éziimlenmesi igin
gerekli parametreleri tasimaktadir. Bu parametrelerin anlamlar1 Tablo 1.10°da

gosterilmistir.

Tablo 1.10. DNS mesaj paketindeki parametre alanlari

Parametre Parametrelerin Anlam
Alam Bitleri
0 Islemin amacini ifade eder. Sorgu ise “0”, Yanit ise “1” degeri igerir.
1-4 Sorgu tiirtinii belirtir. Standart sorgu ise “0”, Ters sorgu ise “1” olur.
5 Yetkili sunucu cevabi ise degeri “1” olur.
6 Kisaltilmis yanit ise degeri “1” olur.
7 Ozyineleme isteniyor ise degeri “1” olur.
8 Ozyineleme miimkiin ise degeri “1” olur.
9-11 Terisi i¢in ayrilmus bitler.
Yant tiirtidiir. Hata yok ise “0”, paket bi¢cimi hatas1 ise “1”, Sunucu
tets hatasi ise “2”, Ad bulunamadi ise “3” degeri igerir.

DNS sunucularda barindirilan alan adlart belli tiplerde tanimlanmaktadir. Ciinkii
DNS sadece adres ¢oziimleme i¢in degil ayn1 zamanda mail sunucu veya pop sunucu gibi
sunuculart bulmak i¢in de kullanilir. DNS Kaynak kayit (RRs) tipleri olarak ifade edilen bu

tanimlardan bazilart anlam ve agiklamalar ile birlikte Tablo 1.11°de gosterilmistir.

Tablo 1.11. DNS kaynak kayzt tipleri

Kayit Tipi Anlam Aciklama
A Bilgisayar Adresi 32-Bit IPv4 adresleri

CNAME Uygun Isim Takma isim

HINFO Islemci ve Isletim Sistemi | Islemci ve isletim sistemi bilgileri.
MINFO Posta Kutusu Bilgisi Posta kutusu ve listeleri hakkinda bilgiler.
MX Posta Sunucusu Posta sunucusu ismi

NS DNS Sunucu Bir alan igin yetkin alan ad1 sunucusu
PTR Alan Adi Isaretgisi Bir alan adina baglant1 i¢in isaretgi.
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RP Sorumlu Personel Sorumlu personel bilgisi.
SOA Yetki Baslangici Yetki bolgesinin baglangicini gosterir.
TXT Keyfi Metin Istege gore se¢meli metin bilgisi.

1.4.4. DNS Mesajlar1 Ornek Sorgu ve Yamt Paketleri

3

Bir DNS sorgusu yapmak amaciyla tarayicidan ornegin “www.ktu.edu.tr” adresi
cagrildiginda istemci s6z konusu alan adinin adresini edinmek iizere kendisinde tanimli
olan DNS sunucuya bir DNS sorgusu gonderecektir. Bu sorgunun DNS sunucunun 53
numarali portuna giden hali Sekil 1.13’te gosterilmistir. Sorgunun kaynak portu istemci
tarafindan belirlenmektedir. Sunucunun cevabi bu port iizerinden ulastirilacaktir. Istemci
tarafindan belirlenen iletim kimlik bilgisi de yine istemci tarafindan kullanilmaktadir. Bu

bilgi ile donen yanit paketinin hangi oturum icin oldugu belirlenecektir.

P
|
|

rtnenls TIRE 17 Uaadar rhar e My
FrotoCol: ULDFE 1 edder checkKsal

Ln

oo

Kaynak IP: 79.123.240.2 (istemd Bilgisayar)

Hedef IP: 79.123.244.1 (DNS Sunucu)

Kaynak Port 59810 Hedef Port: 53 (DNS Portu)

m e ~mt e AN
ot L gLl =y

[= ]
m
i
4

QID (Sorgu-iletim Kimlik Bilgisi): lalT =
0x80ba ale|}! |

Question count (Sorgu Sayisi):

Sorgu /wﬁkm.edl.l.’h/'ﬂéIP adresi nedir? J
=
&

| Bu bir sorgudur. Bu standart bir sorgudur. Ozyineleme isteniyor

-—— DNS Sorgu—e -af-UDP - -

Sekil 1.13. DNS istemci i¢in 6rnek sorgu paketi
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DNS Sorgusu alan sunucu sorulan “alan ad1 — IP adresi” eslestirmesine sahip degilse
ayrica yapacagl sorgu veya sorgularla cevaba ulastiktan sonra olusturacagi yanit paketini
Sekil 1.14’te gosterildigi gibi istemci tarafina iletecektir. Goriildiigl lizere iletim kimlik
bilgisi ve hedef port istemci tarafindan belirlenip sorgu paketinde gonderildigi sekliyle
kullanilmistir. Sunucu yanit paketinde sorguya cevap verirken ayrica yetkili kaynak

kayitlar1 ve ek kaynak kayitlari bilgilerini de pakete eklemektedir.

32 bit

IP

Il
=]
[}
o]
L)

nnnnnnnnnnnn

Kaynak IP: 79.123.244.1 (DNS Sunucu)

Hedef IP: 79.123.240.2 (istemdi Bilgisayar)

Kaynak Port: 53 (DNS Portu) Hedef Port: 59810 (istemcinin Portu)

me N b | ME ~har- e s 00
JUF Lengtn: 22 JUF checksum: UxabXPo

QID (Sorgu-iletim Kimlik Bilgisi): 0

0x80ba (istemcinin beirledigi) 1| 0p=0

K /
Question count (Sorgu Sayisi): 1 Answer Cot,"lt: 1

-a— DNS Sorgu ——— i --_UDP - -

Authorty count: 2 / Additiona '7(:: rd count: 0 \
Sorgu www.kiu.edu.tr 'nin Iy/adres'l nedir?X \
Yamt Adres : 193.14[!.16431& 24 / \
Yetkl K.K. ns2.ktu.edu.tr / f \
Yetkl K.K. nsl.km.edu.lr/ J \

Bu bir cevaptir. | Sunucu, alan icin yetkin degil. Gzyineleme uygun.

Sekil 1.14. DNS sunucudan gelen 6rnek cevap paketi
1.5. Kisitlanms Kapi (Captive Portal)

Kisitlanmis Kapi sistemleri, ag kullanicilarinin kendilerine tanimlanmis olan kimlik

bilgilerini kullanarak agda gecerli bir yapilandirmaya sahip olup Internete baglanmalarini
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saglayan sistemlerdir. Genelde ortak alanlarda kullanilan bu sistemler kimlik dogrulamanin
saglanmasi ve sistem yoOneticilerinin is ylikiinii azaltmak amaciyla kullanilmaktadir. Bu
sistemler kimlik dogrulama siireci i¢in genelde DHCP sunucusu, DNS sunucusu, web
sunucu ve firewall barindirmaktadir.

Captive Portal sistemleri kullanicilarin Internet ¢ikisini énlemek ve onlart kimlik
dogrulama sistemine yonlendirmek amactyla “http yonlendirme”, “IP yonlendirme” veya
“DNS yonlendirme” gibi yontemleri kullanirlar. Ornegin DNS y6nlendirme ydntemi tercih
edildiginde kimlik dogrulamasi yapilmamis istemcinin DNS istekleri yakalanmaktadir.
Istemcinin DNS sorgularina cevap olarak kimlik dogrulama arayiiziiniin bulundugu
sistemin adresi dondiiriilmektedir. [28]

Captive Portal sistemlerinde baglanan herhangi bir kullanici bir ag adres
yapilandirmasi edinebilmekte ise de kimlik dogrulama yapilmadigi miiddetce Internet
erisimi yapamamaktadir. Bir web erisim istegi yapan kullanict sistemin kimlik dogrulama
sayfas1 ile karsilasmaktadir. Kullanici bu sayfada istenen kimlik bilgilerini girmek
zorundadir. Girilen bilgiler sistem tarafindan sorgulanabilen gegerli bilgiler ise kullanicinin

Internet erisim kisit1 kaldirilmaktadir. Bu senaryo Sekil 1.15’te de sunulmustur.

~"__~| Captive Portal

istemdi EI
IP adresi iste 1t

-u-'-—--f’
Istekleri dinle
IP adresi istedi ..1
Kimlik Dodrulama Yapilmamis
| Kisith bir IF adresi ver
Web sayfasi agilr
Web erisim istegi -
Kimlik Dogrulama Sayfasini Ag
-] Kimlik dogrulama sayfasi
Kimlik dogrulama yapilir
Kimlik dedrulama bilgileri -
Kimlik Dogrulama Yapildrysa
IP Kisitini Kaldir veya
Yeni Gegerli IP Adresi Sajla
Laf— Kullaniciy bilgilendir veya erisimi serbest birak I

Sekil 1.15. Captive portal sistemi kimlik dogrulama Siireci
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Kullanici kimlik dogrulama siirecini tamamlamadigi miiddet¢e Captive portal
alaninda tutsak kalacaktir. Fakat farkli onlemler alinmamigsa Sekil 1.16’da goriildiigi gibi

bagli oldugu alanin bir iiyesi olarak ¢esitli i¢ erisimler saglamasi miimkiin olacaktir.

o

Sekil 1.16. Captive portal sistemi etki alan

A

Captive Portal

Captive portal sistemlerinde kimlik dogrulama amaciyla farkli yontemler
gelistirilmistir. Bunlardan en ¢ok kullanilan1 radius iizerinden kullanici e-posta hesabi ve
sifresinin dogrulanmasi yontemidir. Bunun disinda kullaniciya verilecek bir sifte,
kullanicinin kimlik bilgileri veya istemci cihazin fiziksel adresi gibi bilgilerin kullanildig:
yontemler de vardir. Segilen yonteme gore kullanicinin her defasinda kimlik dogrulama
yapmasi sart1 sz konusu olabilecegi gibi bir kez dogrulamanin tercih edildigi yontemler de

uygulanmaktadir.

1.6. DHCP Aktarma Aracisi (Relay Agent)

Farkli bir agdaki DHCP sunucusundan IP adresi edinilmesi gerektiginde DHCP
paketlerinin bu aglar arasinda iletimi miimkiin olmalidir. Ciinkii bir istemci hentiz bir IP
adresi yapilandirmasina sahip degilse mesajlarini yerel ag disindaki bir DHCP sunucusuna
yonlendiremez. Bu sebeple bir gesit aktarma mekanizmasi gereklidir. [29] DHCP Paketleri
icin bu siireci yiiriiten mekanizma DHCP Relay Agent (DHCP aktarma aracisi) olarak
gelistirilmistir.

DHCP Relay Agent herbir fiziksel agda DHCP sunucusu gerekliligini ortadan
kaldiran bir yapidir. Relay Agent “giaddr” alanina yerlesir ve DHCP paketlerine “Relay
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Agent Information” option bilgilerini ekler. DHCP sunucular bu bilgileri kullanarak IP
adresi ve diger parametreleri belirler. [30]

Relay Agent, istemci ile sunucu arasinda gerceklesen DHCP mesaj trafiginin
karsilikli olarak iletimi gorevini yiiriitiir. Relay Agent DHCP sunucusu portunu dinleyerek
DHCP istemcilerden gelen broadcast mesajlar1 yakalar. Yakaladigi mesajda “giaddr”
alanindaki “0.0.0.0” IP adresi yerine istemcinin bulundugu yerel agin arayiiz IP adresini
yazar. Pakete varsa “Relay Agent Information” option bilgileri eklenir. DHCP sunucusu
adresi araylizde tanimli oldugundan, Sekil 1.17°de de goriildiigii gibi paket, sunucuya
unicast mesajla iletilir. Sunucu gelen paketteki bilgiler 1s18inda istemci hakkinda bilgi
edinir ve bu bilgilere gore istemciye verecegi adresi belirler. Bu asamadan sonra sunucuda

olusturulan paket ters yonde iletilerek istemciye ulagtirilir.

DHCPDISCOVER Broadcast DHCPDISCOVER. Unicast
Giaddr=0.0.0.0 Giaddr=192.168.170.1
Hedef IP=0.0.0.0 Hedef IP=192.168.1.2
| -
Vlan3a i i
192.168.170.0/24 DHCF Sunucu
192.168.1.2

Arayiiz IP adresi
192.168.170.1

Sekil 1.17. DHCP aktarma (relay) ¢alisma prensibi

Ayni yerel agdaki istemci ve sunucular i¢in standart bir DHCP mesajlasma trafigi
DHCPDISCOVER, DHCPOFFER, DHCPREQUEST ve DHCPACK mesaj tiplerinden
olusmak {izere dort asamada tamamlanir. Ancak ayr1 yerel aglardaki istemci ve
sunucularda DHCP relay agent etkisi sebebiyle bu mesaj paketleri iki kez iletilmekte yani
mesaj trafigi sekiz adimda tamamlanmaktadir. Bu siirecte relay agent, istemci ve
sunucudan gelen paketleri Sekil 1.18°de goriildiigi gibi alip gerekli degisiklikleri yaptiktan
sonra kars1 tarafa yeniden gondermektedir. Sunucu tarafina giden paketleri yakalayan relay

agent, sunucunun adresini bildiginden, ileitimi unicast olarak yapar. Ancak istemci tarafina
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giden paketler ise, istemcinin heniiz bir IP adresi olmadig: i¢in broadcast olarak iletilmek

zorunda olacaktir.

istemdi DHCP Aktarma Aracisi
0.0.0.0 192.168.170.1
Relay
Agent
_1_
DHCPDISCOVER.
Broadcast -2-
Hedef: 255.255.255.2;H —__ DHCPDISCOVER
Unicast
Hedef: 192.168.1.2—
_3_
DHCPOFFER —
I nicast
4 -
Broadcast
‘...-—-"HEI:IEF: 255.255.255.255
—._____‘_‘_‘_\_‘-‘_' _5_
DHCPREQUEST
Broadcast -5-
Hedef: 255.255.255.255 —_ DHCF‘R.EQLIEST
Unicast
Hedef: 192.168.1.2-—-._.___‘_.‘
_?_
DHCPACK
-8- «—  Unicast
DHCPOFFER - Hedef: 192.168.170.1
Broadcast

' «fk— Hedef: 255.255.255.255

\J

Sekil 1.18. DHCP mesaj akisinda aktarma aracisi (relay agent) etkisi

DHCP Sunucu
192.168.1.2

=
| —

I

-— Zaman



2. YAPILAN CALISMALAR, BULGULAR VE iRDELEME

2.1. Giris

Bu tez calismasinda temel amacimiz en azindan bir kereligine kimlik dogrulamasi
stirecini tamamlamis kullanicilarin fiziksel konum olarak takibini yapmaktir. Cilinkii bu
takip islemi bize kullamicilarin veya aga bagli cihazlarin yer degistirmeleri hakkinda
giivenlik amaclh bilgiler sunacak ve sistemin saglikli calismasi i¢in yoOnlendirmeler
saglayacaktir. Kimlik dogrulama siireci igerisinde kullanici bilgilerinin yani sira istemci
cihazlarin fiziksel adres bilgisi ve fiziksel konumu da dogrulama amaciyla kullanilacaktir.

Ozellikle kurumsal aglarda kullanicilarmn konum degistirmeleri veya istemci
cithazlarin el degistirme durumlan siklikla goriilmektedir. Bu durumlarda kullanicilar bir
sekilde yeni konumlar1 veya yeni cihazlari i¢in bir tamimlama siireci gecirmek zorunda
kalacaklardir. Bu durumda ag yoneticileri ile irtibat saglamalari, kimlik dogrulama amaglt
istenen bilgileri sunmalar1 gibi hem kendileri hem de tanimlama yapacak ag yoneticileri
icin is yiikli ve zaman kayb1 gibi olumsuzluklar yasayacaklardir.

Kullanicilart sistemlere bir kereligine tanitmak igin ¢esitli yontemler vardir. Ayrica
kullanictya her defasinda kimlik dogrulama yiikii getiren sistemler de giliniimiizde
kullanilmaktadir. Bu sistemlerde de kullanicinin her defasinda kimlik dogrulamasin
saglamak {izere dogrulama bilgilerini tutan yardimeci programlarin kullanildigi veya
cihazlarin fiziksel adreslerinin kaydedildigi yontemler bulunmaktadir. Fakat bu
yontemlerde genellikle giivenlik sorunlar ile karsilagiimaktadir.

DHCP sunucusu trafigini glivenlik altina alma ve DHCP mesaj biitiinliigiinii garanti
etmeyi amaglayan calismalar da bulunmaktadir. Fakat bu ¢alismalarda asil amag
kullanicinin kimlik dogrulama siirecini kolaylastirmak ya da ag yoneticilerinin is ytlkiini
azaltmak degildir. Boyle sistemlerde bilgisayarlar ve kullanicilar bir biitiin olarak goriilmiis
cihazlarin el degistirebilecegi goz ardi edilmistir. Bu durumdaki sorumluluklar yine
kullanic1 ve ag yoneticilerine birakilmistir.

Bu tezde hedefledigimiz gilivenlik, giinlimiizde kullanilan ag cihazlarinin
yeteneklerinden de faydalanarak 6zellikle bir IP adresini hangi kullanicinin kullanmis ya
da kullanmakta oldugunu tespit edebilmektir. Ciinkii bilisim suglarinin arttigi bir donemde

[P adreslerinin tespiti 6zellikle kanunen ve hem de vicdani g¢ergevede zorunluluk haline
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gelmistir. Bu anlamda kanunen yapilan sorusturmalarda dogru tespit ¢ok onemlidir. Bu
giivenlik amacina ulagsmayr hedeflerken ayni zamanda kullanicilarin karsilarma stirekli
kimlik dogrulama ekrani ¢ikarmak, ag yoneticilerine ek calisma yiikii getirmek, biitiin

sistemlerin otomatiklesmeye yoneldigi giinlimiizde, kaginilmasi gereken durumlardir.

2.2. Tasarlanan Uygulama Calismasi

Uyguladigimiz ~ sistem tasarrmi  DHCP  sunucusu  programlama {izerine
yogunlagsmistir. Bu durumda oOncelikle programlama disinda kalan DHCP zafiyetlerini
gidermek gerekmektedir. Yani istemcilerimizle sunucularimiz arasindaki trafigin
yanliglikla veya kotii amagh olarak kullanilmasina, engellenmesine veya yonetilmesine
onlem almamiz gerekmektedir. Bu durumu saglamak iizere artik tiim ag sistemlerinin
temel elemanmi haline gelen yonetilebilir ag anahtarlarinda gerekli yapilandirmalar
uygulanacaktir.

Aga baglanan bir kullanic1 eger gegerli bir kimlik dogrulamasi ile eslestirilemiyorsa
bu kullanicinin Internet erisimi engellenmelidir. Fakat kullanictyr kimlik dogrulama
sayfasina yonlendirecek bir sisteme ihtiya¢ vardir. Bunu saglamak iizere bir DNS sunucusu
programlanmistir. BoOylece kullanicinin DNS istekleri yakalanip kullanicinin  kimlik
dogrulama sayfasina yonlendirilmesi miimkiin olacaktir.

Kimlik dogrulamasi olmadigi halde aga bagli olan bir kullanici ag anahtarlarinin
yetenekleri dogrultusunda bulundugu yerel agdaki diger sistemleri yayin mesajlar
haricinde dinleyemeyecek veya kendi lizerinden trafik akitamayacaktir. Fakat Internet
erisiminin de engellenmesi gerekmektedir. Bunun i¢in birka¢ yontemin uygulanmasi
mimkiindiir.

e Kimlik dogrulamasi yapilmayan kullanicilarin IP adresi firewall cihazi
tizerinden engellenebilir. Kimlik dogrulama yapildiktan sonra bu kullanicilarin
IP adreslerindeki firewall engeli kaldirilabilir.

e Yerel agdaki IP adreslerinin bir kismi firewall iizerinde engellenerek bu
adresler kimlik dogrulamasi yapilmayan kullanicilarin kullanimina ayrilabilir.
Kimlik dogrulamasi yapildiktan sonra bu kullanicilarin IP adreslerinin
yenilenmesi saglanmalidir.

e Kimlik dogrulamasi yapilmayan kullanicilar i¢in ayr1 bir kisith yerel ag
yapilandirilabilir. Boylece kimlik dogrulamasi yapilmayan kullanicinin DHCP
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istegi yakalandiginda kullanicinin bagli bulundugu port bu yerel agda
konumlandinlabilir. Kimlik dogrulamasi tamamlanmigsa ilgili port yeniden

eski yerel agda konumlandirilmalidir.
Gegerli bir kimlik dogrulamasi bulunmayan istemciler bu siirecler sonunda kimlik
dogrulama sayfasina baglanmis olacaklardir. Bu sayfada belirlenen tercihlere gore kimlik

dogrulamasi saglanacak ve kullanicinin Internet erisimine izin verilecektir.

2.2.1. Uygulanan Sistemin Genel Calisma Prensibi

Uygulamada tasarlanan sunucu Sekil 2.1°de gosterildigi gibi bir DHCP Sunucusu, bir
DNS Sunucusu ve bir Kimlik Dogrulama Sunucusunun programlanip biitiinlesik ¢alisacagi
sekilde konumlandirilmistir. Ayn1 zaman da agdaki yOnetilebilir ag anahtarlar1 gerekli
sekilde yapilandirilmistir. Kullanilan ag anahtarlari sadece DHCP zafiyetlerini 6nlemek
icin degil ayn1 zamanda Relay Agent olarak ¢alismasi ve istemcinin fiziksel konumunun
DHCP sunucusuna iletilmek tizere Relay Agent Information Option yani Option82
bilgisini igermesini saglamak amaciyla kullamlacaktir. Boylece DHCP istemcilerine
fiziksel konumlar1 da dahil olmak {iizere takip edilebilir sekilde adres yapilandirmasi

saglamak miimkiin olacaktir.

DHCP Sunucu
e ; i
Sunucusu
DNS P Kimlik 5
Sunucu ;E[lﬂgrulamaé
P Sunucusu 5

Sekil 2.1. Uygulama sunucusunun sundugu servisler

Sistemin ¢alisma prensibinde “tanimli olan” ve “tanimli olmayan™ iki tip istemci s6z

konusu olacaktir. Kimlik dogrulamasini en az bir kez yapmis olanlar i¢in “tanimli olan”
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ifadesi her zaman gecerli olmayacaktir. Fiziksel konum tespiti temelinde hareket
edildiginden istemcinin MAC adresinin bilinmesi ve bir kullaniciya karsilik diisiiyor
olmasi yeterli goriilmeyip istemcinin fiziksel konumunun da biliniyor ve kayit altina
almmis olmasi durumunda istemci “tanimli olan” olarak degerlendirilecektir. Bu durum
Sekil 2.2°de &rneklendirilmis olup goriildiigii {izere “Istemci 17 cihazi, “A§ anahtar1-1”
tizerindeki “Port 48” ve “Ag anahtari1-2” iizerindeki “Port 1” fiziksel noktalarinda tanimli
oldugundan kimlik dogrulama siirecini otomatik olarak geger. Fakat “Ag anahtari-1”
iizerindeki “Port 17 fiziksel noktasinda tanimli olmadigindan bu noktadan yapacagi
baglantida kimlik dogrulama yapmak zorundadir. Aym sekilde “Istemci 2” cihaz1 “Ag
anahtari-1” {izerindeki “Port 48” fiziksel noktasinda kimlik dogrulamaya ihtiyag
duymadigi halde “Ag anahtari-2” iizerindeki “Port 2” fiziksel noktasinda kimlik dogrulama
yapmalidir. Sonucgta sadece MAC adresi iizerinden degil ayn1 zamanda bagli oldugu
fiziksel konumda da “tanimlhi olan” istemciler gecerli bir IP yapilandirmasi edinecek

digerleri ise kisith yapilandirmaya sahip olacaklardir.

Istemci 1 _
| Istemci 2

—. —
"Tanimh ==/ Tanimh olan
Olmayan”,
Kimlik
Dodrulama
Yapmall

Tanimh olan

Tammh olan

"Taniml Olmayan”,
Kimlik Degrulama Yapmall

Port |} Port :{ Port | Port |
TR ENEEREN

.

Ag Anahtan-1

fPort i{ Port |{ Port |{ Port | {Port ;
B2 i3 g T P48 ¢

S | N

Ag Anahtan-2

1
L ]

Sekil 2.2. Baglant1 konumuna gore “tanimli olan” ve “tanimli olmayan” istemciler

Uygulanan sistemin genel ¢alisma prensibi Sekil 2.3’de gosterilmistir. Bu sistemde
aga baglanan bir istemci fiziksel adresi ve ag anahtarlarinin saglayacagi konum bilgisi ile
birlikte DHCP sunucusu kayitlarinda bir kullanici i¢in tanimli ise kimlik dogrulama

stirecine gerek olmadan kullanict IP adresi edinebilecektir.
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Uygulama —
Sunuousu HH
(DHCR.DMNS,

Kimlik

N

Dodrulama)
192.168.1.2

Firewsall

Konum belirlemek amaciyla
DHCF Relay Agent ve Relay Option
Parametreleri yapilandiriimis

Vlansn
192.168.190.0/24

Ylan40
192.168.180.0/24

Ylan3n
192.168.170.0/24

D 0 o 2

Sekil 2.3. Tasarlanan sistemin galisma prensibi

Olumsuz bir senaryo iizerinden degerlendirecek olursak istemci, fiziksel adresi ile
bulundugu konumda tanimli degildir. Bu durumda kendisine verilecek adres firewall
iizerinden engelli olacaktir. Ayrica istemciye saglanan ag yapilandirmasi bilgilerinde DNS
olarak uygulama sunucusunun adresi gonderilmistir. Bu sayede kullanicinin web erigim
isteklerinde yapilacak DNS sorgular1 uygulama sunucusuna iletilecektir. Sorguya cevap
olarak kimlik dogrulama sunucusunun IP adresi doniileceginden kullanici, kimlik

dogrulama sayfasiyla karsilasacaktir. Boylece kullanici, bilinen bir kullanict olsa bile,
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bulundugu konumda tanimli olmayan istemci ile kimlik dogrulama siirecini tamamlamak

zorunda kalacaktir.

2.2.2. DHCP Protokoliiniin Zafiyetlerine Onlem Olarak Y 6netilebilir Ag

Anahtarlarinin Yapilandirilmasi

DHCP Protokoliiniin zafiyetleri genelde yetkisiz veya kotii amacl kullanicilarin bu
protokolii kendi amaglari1  dogrultusunda  kullanmalarina uygun olmasindan
kaynaklanmaktadir. Bu sekilde daha dnce de bahsedildigi gibi agda sahte DHCP sunuculari
konumlandirilabilmekte veya IP adresleri sahte fiziksel adresler araciligiyla
somiiriilebilmektedir. Giiniimiizde kullanilmakta olan yonetilebilir ag anahtarlar1 dogru
sekilde yapilandirildiginda bu zafiyetlere 6nlem alinabilmektedir.

Bu uygulamanin gelistirildigi ortamlarda konumlandirilmis, yaygin olarak kullanilan
iki ayr1 marka, yonetilebilir ag anahtarlar1 ilizerinde alinan 6nlemlerden bahsedilecek
olunursa, bu sistemler temelde ayni mantikla ¢alismaktadir. Genelde istemci tarafi igin
gonderilen ve alinan DHCP mesajlari, yayim (broadcast) halinde iletildiginden ag
anahtarlarinin biitiin portlarina ulasmaktadir. Burada alinacak 6nlem DHCP sunucusu
paketlerinin hangi portlardan dagitilacagimni belirlemek ve digerlerini yasaklamak seklinde
olacaktir.

DHCP Protokoliiniin zafiyetleri ag anahtarlarinda genelde “DHCP Snooping” olarak
adlandirilmaktadir. Bu zafiyetleri engellemek i¢in “DHCP Snooping” aktif edilecek
boylece DHCP mesajlar1 ag anahtar1 tarafindan izlenmeye alinacaktir. Yonetilebilir ag
anahtarlarinda biitlin portlar varsayilan olarak giivenilir degil yani “untrust” modundadir.
DHCP Snooping yapilandirmast da aktif edildiginden biitiin portlar DHCP sunucusu
mesajlarin silizerek engelleyecektir. DHCP Snooping ayarlarinin iki ayr1 ag anahtari igin
yapilist Sekil 2.4 ve Sekil2.5’te gosterilmistir. Ayrica giivenilir port ayarlar1 da yapilmistir.
Ciinkii Sekil 2.6°da da gosterildigi gibi DHCP sunucusunun bulundugu portun giivenilir
yani “trust” modda yapilandirilmasit gerekir. Sonugta sadece DHCP sunucusunun
bulundugu porttan gelen sunucu mesajlarina izin verilecektir. Boylece sahte sunucularin

istenmeyen durumlara sebep olmasi engellenmis olacaktir.
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Sekil 2.5. DHCP snooping ve giivenilir port ayarlar: (Cisco)

Sahte DHCP DHCP Sunucu2  Sahte DHCP
Sunuaul Sunuaou3
=
r:—l;"
OHCP DHCF DHCF
Sunuaul Sunuau2 Sunual3
Mesaj| Mesaj| Mesaji istemad
-
. ]
DHCP Istemci Mesaij
Biitln yerel aja gider Ei;
— |
DHCF Snooping Aktif A Anahtan —
G ivenilir tamimh tek port Sadece DHCP Sunuau2 Mesaj

DHCF Sunucu portu

Sekil 2.6. Sahte sunucularin DHCP mesajlarinin engellenmesi

DHCP sunucularin dagittig1 IP adreslerini somiirmek amagli kullanilan sahte DHCP
istemcileri i¢in bu uygulamada ek bir dnlem alinmamistir. Ciinkii sahte MAC adresi
kullanilarak IP adresi istenilmesi durumunda iki sonug¢ s6z konusudur. Ya sistemde tanimli
olmayan bir fiziksel adres vardir ya da bir baskasinin MAC adresi kopyalanmis fakat

fiziksel konum tutmayacag icin yine tanimli olmayan bir istemci vardir. Bu uygulamada
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sunucu tanimlt olmayan istemciler i¢in kiralama siiresini kisa tutmaktadir. Dolayisiyla
sahte istemcinin IP adreslerini somiirmesi beklenen bir durum degildir. Fakat erisim
konumu ayni olacagi i¢in bu kotii amagh kullanicinin tespit edilmesi ve engellenmesi
miimkiindiir. Bu sémiirme girisimine ag anahtarlar1 {izerinde yapilacak ayarlarla da 6nlem
aliabilmektedir. Bunun igin yine istemcilerin baglant1 yaptigi portlardan saniyede gececek

DHCP mesaj1 kisitlamasi getirilebilmektedir.

2.2.3. Yonetilebilir Ag Anahtarlarinin Aktarma Aracisi1 Olarak

Yapilandirilmasi

Giiniimiiz ag anahtarlar1 DHCP mesajlari i¢in bir aktarma aracisi (relay agent) olarak
yapilandirilabilmektedir. Yerel aglar temelinde ¢alisan Relay Agent, aktarma gorevini
yerine getirebilmek icin DHCP sunucusunun konumlandig IP adresini bilmek zorundadir.
Ayrica isteklerin geldigi fiziksel konum yani port bilgisini alabilmek i¢in relay agent
option information dzelliginin uygun sekilde yapilandirilmis olmasi gerekmektedir. Ornek
bir yerel ag icin uygulanan relay agent ve relay agent information option yapilandirma
ayarlar1 Sekil 2.7 ve Sekil 2.8’de gosterilmistir. Bu islem her bir yerel ag igin ayr1 ayri
uygulanmalidir. Ciinkii relay agent gorevi varsayilan ag gegidi (gateway) olarak da bilinen

yerel aglarin arayiizlerinde yerine getirilmektedir.

Sekil 2.7. Yonetilebilir ag anahtarlarinin relay agent olarak yapilandirilmasi (HP)
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Sekil 2.8. Yonetilebilir ag anahtarlarinin relay agent olarak yapilandirilmasi (Cisco)

Ag anahtarlart relay agent olarak yapilandirilip DHCP sunucusu tanimlandiktan
sonra aktarma bilgisi yani “relay information” aktif edilmistir. Bu sayede relay agent,
aktarma gorevinin yani sira DHCP mesajlarinin geldigi fiziksel konum yani port bilgisini
de mesajlarin options kisminda 82 indisli alan olan option82’ye ekleyecektir. Boylece

DHCP sunucusu istegin geldigi fiziksel konum bilgisini edinmis olacaktir.

2.2.4. DHCP Sunucusunun Programlanmasi

Uygulanan sistemde, amaglandigi gibi fiziksel konum bilgisinin kullanilmasini ve
ayrica saglanan IP adresi kira siirelerinde esneklik sunulmasini saglamak iizere, bir DHCP
sunucusu programlama zorunlulugu vardir. Ciinkii yapilan aragtirmalara gore ne literatiirde
ne de piyasada soz konusu kullanimlar1 destekleyen bir DHCP sunucusu c¢alismasi
bulunmamaktadir. Bu sebeple bu ¢aligmadaki DHCP sunucusu, 6zellikle RFC 1531 [2] ve
ilgili diger RFC’ler incelenerek ve gesitli denemeler yapilarak programlanmistir. Bu
stirecte DHCP sunucusu protokolde tanimli haliyle tam olarak programlanmamuistir.
Ihtiyaca yonelimli bir ¢dziim planlandigindan sekil 2.9°da gosterildigi gibi protokoliin bazi
kisimlart gdzardi edilmistir. Oncelikle DHCP paket yapisina uygun bir DHCP sinifi
olusturulmustur. Yakalanan DHCP mesajlar1 acilip ilgili alanlarin degerleri atanmakta ve
bu degerlere gére mesajin amag ve Ozellikleri belirlenmektedir. Mesaj tipi “kesif” ya da
“istek” ise istemcinin durumuna ve bulundugu yerel aga gore IP adresi ve diger
parametreler belirlenerek bir “Gneri” veya “onay” paketi olusturulmakta ve istemciye
gonderilmektedir. Mesaj tipi “bilgi verme” veya “serbest birakma” ise sunucuda tutulan

adres atama listeleri ve IP adresi havuzu giincellenmektedir. Gergeklenen bu alti mesaj
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tipine karsin diger ii¢c mesaj tipinden “reddetme” ve “onaylamama” mesajlar1 bu sistemde
gerceklesmesi Ongoriilmediginden, “yenilemeye zorlama” mesaji ise ¢ogu istemci

tarafindan desteklenmediginden gozardi edilmistir.

DHCP
Mesajl arini
Dinle

DHCP Paketindeld Alanlan
ve Options kismi
parametrelerini belirle

\

DHCPDISCOVER DHCPINFORM DHCPDECLINE
DHCPREQUEST DHCPRELEASE DHCPNAK
igin igin DHCPFORCERENEW
+ icin

|
v

Kullanimi vavgin
olmadigindan veva

Sunucuda tutulan listeleri ve
IP adres havuzunu giincelle

Uygun Ip adresi ve dijer
parametreleri belirle

Y

istemciye gergeld esmesi
DHCPOFFER ongorilmediginden
DHCPACK program lanm ami stir

gonder

Sekil 2.9. Programlanan DHCP sunucusunda gergeklenen siire¢ ve mesaj tipleri
DHCP Protokoliiniin programlanmasi siirecinde protokolin ne kadarinin
uygulandigini vurgulamak icin {i¢ ayr1 degerlendirme yapmak gerekmektedir. Bunlardan
birincisi protokoliin temel parametrelerinin uygulanmasi, ikincisi protokoliin options kismi
parametrelerinin uygulanmasi ve li¢iinciisii hangi mesaj tiplerinin ger¢eklendigidir.
Protokoliin temel parametreleri istemci, gateway ve sunucunun IP adresleri,
istemcinin MAC adresi, mesaj kimlik bilgisi ve onyiikleme dosyasi gibi on dort veriden
olusmaktadir. Bunlardan sunucu host adi olarak “sname” ve Onylikleme dosyasi olarak
“file” parametreleri genelde kullanilmadigindan ve bu sistemde de ihtiyag
duyulmadigindan programlanmamastir.
Protokoliin options kismui iki yiiz elli bes parametreden olugsmaktadir. Bunlarin bir

kism1 programct sorumlulugunda, bir kismu ag cihazlarimin kullaniminda, bir kismi
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varsayilan degerleri degistirmek i¢in kullanilmakta ve geri kalan1 heniiz kullanilmamakta
olan parametrelerdir. Dolayisiyla bu kisimda istemci ve sunucu tarafindan desteklenen ve
sik kullanilan parametreler programlanmistir. Bunlar “DHCP Mesaj Tipi”?, “Alt Ag
Maskesi”, “Yonlendirici”, “DNS Sunucu”, “Istenen IP adresi”, “IP adres kira siiresi”,
“istemci tarafindan istenen parametreler listesi”, fiziksel konum bilgisinin kaydedildigi
“Option 82” ve “end” olmak lizere dokuz parametredir. Normal bir istemci paketinde
bulunan fakat programlanan sunucu tarafindan degerlendirilmeyen parametreler ise
“istemci kimligi”, “istemci host name”, “istemci FQDN” ve “cihaz saglayic1 kimligi” gibi
parametredir. Bu durumda programci sorumlulugunda olan ve varsayilanlar1 dahil etmeden
genel amaclar i¢in kullanilan options kismi parametrelerinden dokuzu gergeklenmis ve
digerleri gozardi edilmistir.

Protokoldeki mesa;j tiplerinin programlanmasi lizerinden degerlendirme yapildiginda
daha once de vurgulandigi gibi dokuz tipten altis1 gergeklenmis fakat {i¢li gézardi
edilmistir.

Uygulama akisinda DHCP sunucusu yakaladig IP adresi isteklerini inceleyip MAC
adresi ve fiziksel konum bilgisi iizerinden istemcinin tanimli olup olmadigini
belirleyecektir. Buna gore de istemciye ag adresi yapilandirmasi saglayacaktir.
Programlanan DHCP sunucusunun ¢aligma mantigini anlamak ag¢isindan programin isleyisi
ic ayn akis diyagramiyla anlatilacak olunursa birinci asamada Sekil 2.10°da goriildiigi
gibi gelen DHCP mesajlarinin degerlendirilip IP adresi belirlenmesi siireci incelenecektir.
Ikinci asamada Sekil 2.11°da sunulan akis diyagraminda istemcinin bulundugu fiziksel
konumda tanimli olup olmamasina gore yapilacak islemler ve DHCP cevap paketinin
hazirlanip génderilmesi saglanacaktir. Ugiincii asamada ise Sekil 2.12°de gosterildigi iizere
sunucuda tutulan listelerin giincellenmesi, kira siiresi dolan IP adreslerinin yeniden

atanmay1 beklemek tizere havuza aktarilmasi anlatilacaktir.
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Akis Diyagrami 1

Y

DHCP Mesajlanini Dinle g

Mesaj
DHCFDISCOVER
veya
DHCFREQUEST
mi?

Istemcinin
MAC Adresi
Aktif Listede
var mi?

Uygun IP Adresi belirle —

Istemcinin
Fiziksel Konumu
degismis mi?

MAC Adresini Aktif Listeden sil Aktif Listedeki ayni
IP Adresini havuza gdnder IF Adresi atanacak

v

Uygun IP Adresi belirle
(Konum deistiyse Yerel A da
dedismis olabilir)

v

Akis Diyagrami 2 Il

Sekil 2.10. DHCP mesajlariin incelenip IP adresi belirlenmesi siireci akis diyagrami
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Birinci asamada DHCPDISCOVER veya DHCPREQUEST mesaj1 yakalayan sunucu
tutmus oldugu aktif MAC adresi listesinde istemciye daha onceden sunulan aktif bir IP
yapilandirmasi olup olmadigini kontrol etmektedir. Istemci aktif listede yoksa uygun bir IP
adresi belirlenmektedir. Eger istemci bir adrese sahip ise istek yaptigi fiziksel konumun da

degisip degismedigi incelenerek kullanabilecegi IP adresi i¢in karar verilmektedir.

Akis Diyagrami 2

Istemci icin
(Fizik=el Konum,
MAC Adresi)
tarmml mi?

Kimlik degrulamak lizere
bir IP adresi ve kendi DNS
sunucu adresimiz verilecek

Gegerli bir IP adresi ve
DMS sunucu adresi verilecek

Atanan IP adresini firewall
iizerinde engelle

Istemcinin
mesajing gdre
uygun cevap
hazirla

DHCPREQUEST igin DHCPDISCOVER igin

DHCPACK hazirla
paketle, génder

DHCPOFFER hazirla
paketle, gdnder

R

Akis Diyagrami 3

.

Sekil 2.11. istemcinin bulundugu fiziksel konuma gére yanit mesaj1 hazirlama siireci
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Ikinci asamada kullamcinin fiziksel konum bilgisi ve MAC adresi iizerinden taniml
olup olmadig: tespit edilmektedir. Bunun sonucuna gore kullaniciya sunulacak ag adres
yapilandirmasi belirlenmekte ve sunulan IP adresinin firewall {izerinden engellenip
engellenmeyecegi konusunda karar verilmektedir. Daha sonra istemci mesajinin kesif ya
da istek olup olmamasina gore yanit mesaji hazirlanip paketlenecek ve istemciye

iletilecektir.

Akis Diyagrami 3

v

Istemciye verilen IP adresine gdre aktif MAC
adresi listesini wve IP listesini giincelle

v

Loglan kayit altina al

L

Alktif IP listesinin herbir elemani icin

Atanmig IP
kira siires
doldu mu?

Aktif listelerden gikar, IF Adresini havuza ginder,
Firewall kontroli yap

Alkctif IP listesi
dédngsii
bitti mi?

Akis Diyagrami 1 (Basa Ddn)

Sekil 2.12. Sunucuda tutulan listelerin giincellenmesi siireci
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Uciincii asamada ise istemciye verilen IP adresine gére MAC adresi ve dagitilan IP
adresleri ile ilgili aktif listeler diizenlenir. Dagitilmis olan IP adreslerinin kira siireleri
denetlenerek kira siiresi biten IP adreslerinin havuza disiiriilmesi ic¢in gerekli
giincellemeler yapilir. Buna gore de firewall engelleme listeleri gilincellenir. Ayrica hem

hukuken hem de sistem takibi i¢in gerekli olan loglarin kayit altina alinmasi saglanir.

| DHCP SUNUCU |

MAC Adresi -------- [P Konum ----------------. Tanimli mi?
005079666801 ---cla8aal2---020c020a0000c0a8aa011100001e-3Tanimli olmayan istemci
080027 eab514---c0aBaal3---020c020a0000c0aaal1 1300001 e-3Taniml olmayan istemci
005079666802---c0a8aa04---020c020a0000c0a8aa011200001e-2Tanimli olan istemci
005079666803 ---c0a8b402---020c020a0000c0a8b40111000028 -2 Tanimli olan istemci
005079666804---c0a8be02---020c020a0000c0a8be0112000032 -2Tanimli olan istemci

Yardim

Dosya Makine

e C\Windows\system32\cmd.exe
C:sUzersssanal*ipconfig Arenew
Windows IP Yapilandirmasi

Ethernet bhagdastirici Yerel A Baglantisa:

Baglantaya ozgii DMS Soneki . . . =
Baglanti Yerel IPub Adresi : feB@::652:90db:6dBf scd2dx11
IPvd Adresi. . . . . . . . . . . & 1922.168.178.

Alt A Maskesi. . . . . . . . . . : 255 _25L _2L5Lj
Varsayilan Ag Gegidi t 192.168.178L

Sekil 2.13. Programlanan DHCP sunucusunun istemcilere IP adresi dagitma 6rnegi
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DHCP sunucusu ve istemciler arasinda gergeklesen mesaj trafigi sonucu olusan bir
IP adresi dagitma 6rnegi Sekil 2.13’de sunulmustur. Burada DHCP sunucusu, istemcilere
ait MAC adresi ve fiziksel konum bilgilerini kontrol edip istemcilerin bu konumlarda
taniml1 olup olmadiklarini belirlemektedir.

DHCP sunucusu tarafinda, istemcilerden gelen mesajlardan tespit edilen konumlar,
istemcilerin  fiziksel olarak bagli olduklari noktalara karsiik gelecek sekilde iz
digiiriilmektedir. Boylece Sekil 2.14’te ve Sekil 2.15’te de goriildiigii gibi istemcilerin

gorseller tizerinden takibi miimkiin olmaktadir.

| ey

N4 ON.. Y
'Y a
aial)

nde
d N«
:

Rektorluk

Sekil 2.14. Sisteme bagli istemcilerin fiziksel konumlarinin gosterimi

Sekil 2.14 ve Sekil 2.15 iizerinde gosterilen istemciler ayrica tanimli olup olmama
durumlarma goére siyah ve beyaz renklerle temsil edilmistir. Istemcilerin fiziksel
konumlari, MAC adresleri ve kimlik dogrulama siireci sonrasinda kullanici bilgileri gibi
veriler DHCP sunucusu tarafindan zaten islenmekte oldugu i¢in bu gorsellerin daha da

ayrintili bir sekilde sunulmas1 miimkiindjir.
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/ N

Tanimh Olan Istemciler Tanimh Olmayan Istemciler

Sekil 2.15. Aga bagli istemcilerin tanimli olup olmama durumlarina gére
konumlarimin goésterimi

2.2.5. DHCP Sunucusunun Performansi

Programlanan DHCP sunucusunun performansini tespit etmek {izere bir istemci
programcigi yazilmis ve sunucuya ayni anda 1-1000 adet arast DHCP mesaj1 gonderilerek
yanit verme siireleri Olclilmistiir. Sunucu 1 adet mesaja sekil 2.16’da goriildiigii gibi
saniyenin binde biri bir zaman diliminde yamt vermektedir. Istek sayis1 50 olunca yanit
stiresi yaklasik 529 milisaniye olmaktadir. Mesaj sayist 100 adedin iizerinde ¢iktiginda
Sekil 2.17°de goriildigii gibi yanit siiresi 1 saniyeyi asmaktadir. IP adresi atama siireci
“kesif” ve “istek” paketlerine karsihk “Oneri” ve ‘“onay” yanit paketleriyle
gerceklestiginden, performans degerlerine gore, ayni anda IP adresi isteyen 100 istemciye
2 saniyede adres atamasi yapilabilmektedir. Bu testlerde DHCP relay agent’in da
geciktirici etkisi gozardi edilmemelidir. Ciinkii mesajlarin ilk alicis1 relay agent olup
mesajlar ilizerinde gateway adresi, hedef adres ve port, fiziksel konum gibi bilgilerde

degisiklik yapmaktadir.



DHCP | Yantt
istek | Stresi
Sayisi | (Saniye)

1 0,0010
5 0,0230
10 0,0976
20 0,2291
30 01,3306
40 0,4366
50 01,5293

Zaman [Saniye)
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DHCP | Yantt

Istek | Siresi
Sayisi | (Saniye)
100 1,0216
200 2,0395
300 3,1032
400 4.0601
500 5,0388
1000 | 10,9006

0,600
0,500 /
0,400 /
0 300 —t-‘r’?mtl
/ Shresi
Sani
0200 (Saniye)
0,100
0,000 . . . DHCP istek
0 20 40 a0 Sayisi
Sekil 2.16. DHCP sunucunun 1-50 istek performansi
Zaman (Saniye)
12,000
10,000 //
5,000 /
6,000 —Yanit
Slresi
4,000 (Saniye)
2,000
0,000 . . . DHCP istek
0 500 1000 1500 Sayisi

Sekil 2.17. DHCP sunucunun 100-1000 istek performansi
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2.2.6. DNS Sunucusunun Programlanmasi

Uygulamada tanimli olmayan olarak ifade edilen istemcilere firewall {izerinden
engellenmis bir IP adresi sunulmaktadir. Bu istemcileri ayn1 zamanda kimlik dogrulama
slirecine yonlendirecek bir mekanizmaya ihtiya¢ vardir. Bu uygulamada buna ¢6ziim
olarak DNS yonlendirme yontemi tercih edilmistir. Bunun ig¢in istemciye, verilen IP
adresinin yani sira uygulama DNS sunucusunun adresi de iletilmektedir.

Tanimli olmayan bir istemci Sekil 2.18’te de goriildiigii gibi herhangi bir web sayfasi
erisimi yapmak tizere gonderdigi DNS sorgusunun yanitiyla otomatik olarak kimlik
dogrulama sayfasina yonlendirilmis olacaktir. DNS sunucusu bu durumu saglamak ig¢in
gelen tim sorgulara Sekil 2.19°da sunuldugu gibi ayn1 yamiti verecek sekilde
programlanmistir. Ozgiin bir DNS hizmeti vermek amacgli olmayip sadece DNS

yonlendirme islemini saglamak tizere calismaktadir.

DMNS Sunucu,
Istemci Kimlik Dogrulama
DMS Adresi 192.168.1.2
102.168.1.2 Web erisim istedi icin DNS Sorgusu A

wwowLktu.edu.tr IP adresi nedir?
[ ] >
|
DMS Yanit » 192.168.1.2

Sekil 2.18. Tanimli olmayan istemcilerin DNS sorgusuna verilecek yanit

\
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— DNS Mesajlanni Dinle -

flags == 0100
Standart DNS Sorgusu
mu?

IP Adresi = 192.168.1.2

v

DMS Yanit Paketi olarak ayarla,
Paketi gdnder

Sekil 2.19. Tasarlanan DNS sunucunun akis diyagrami

2.2.7. Kimlik Dogrulama Sunucusunun Programlanmasi

DHCP sunucusu, adres yapilandirmasi sunarken istemcileri, tanimli olup olmamasina
gore ayirmaktadir. Tanimli olmayan istemcilere DNS bilgisi olarak uygulamaya ait DNS
sunucunun adresi gonderilmektedir. Boylece tanimli olmayan kullanicilarin  kimlik
dogrulama sayfasina erismeleri garanti altina alinmaktadir.

Kimlik dogrulama siirecini yonetmek iizere Sekil 2.20°de de goriilen akis
diyagramina gore c¢alisan bir web sayfasi tasarlanmistir. Bu siiregte istemciyi kullanan
kullaniciya ait kimlik bilgileri alinip dogrulandiktan sonra kullanicinin istemci ve fiziksel
konumla iliskili olarak tanimlamasi kayit altina alinmaktadir. Bu uygulamada dogrulama
islemi kurumun personel otomasyonunun sagladigi web servisleri lizerinden yapilmaktadir.
Fakat tercihe gore farkli yontemler kullanmak miimkiindiir. Niifus ve Vatandaslik Isleri
Genel Miidiirliigii'nin MERNIS sistemindeki web servisleri iizerinden de dogrulama
yapilabilecegi gibi kisinin cep telefonuna dogrulama kodu gonderme yontemi de tercih

edilebilir.
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» Kimlik Dogrulama Sayfasi
Erisim Istedi -

Istemci
bagh oldudu konumda
tammb mi?

Kullamecr, MAC adresi ve
kanum bilgilerini kaydet

Kullanicr bilgilerini yiikle

Y

Istemnci ve bagh oldugu T
konum bilgilerini yiikle

Y

Kullanici tercihlerini al Kimlik bilgilerini al

Kimlik dojrulama
basarili mi?

Istemci
bagh oldudu konumda
tammb mi?

Sekil 2.20. Kimlik dogrulama web sayfas1 akis diyagrami

Kimlik dogrulama sayfasinda kullanicidan Sekil 2.21°de de sunuldugu gibi aga
baglanacagi konumla ilgili tercihleri de alinarak IP adresi saglama islemini daha etkin bir
sekilde yonetmek miimkiindiir. Kullanicinin, baglanti yaptigi istemciyle s6z konusu
fiziksel konumu hangi zaman dilimlerinde kullanacagi, ne kadar siireyle kullanacag1 veya
kag kereligine kullanacagi gibi bilgileri almak, boylece siirecin yonetilmesinde kullaniciy

da soz sahibi yapmak ileriki baglanti istekleri i¢in de kolaylik saglayacaktir.
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"

Dosya Makine Gorondm  Girdi  Aygitlar  Yardimn

/2 hitpz/ fwww.kitwedu.tr/ - Windows Internet Explorer
GE_; - |g, hitp: /fwwew . ktu.edu. irf j |E| |“"_t| |i| E
<7 Sik Kullanilaniar | 95 & | Onerilen Siteler ~ & | Web Slice Galerisi =

Ehth:l:ﬂwww.km.edu.trf | | ﬁ @

IP:192.168.170.2

MAC Adresi: 080027eab514

Konum: 020c020a0000c0a8aa011300001e
Kimlik Tanima: 3

Ad Sovad:

Birimi:

TCKimlik No:

Cep Telefonu:

Personel Otomasyonu Sifresi:

Bu baglanti kommmunu;
| " Surekli kullanacagim.
" Belli bir zaman diliminde kullanacagim. |

" Bir kerelik kullanacagim. I

Kaydet |

Sekil 2.21. Kimlik dogrulama web sayfasi goriiniimii

Kullanicinin kimlik dogrulama bilgileri dogrulandiysa s6z konusu istemci, ilgili
baglant1 noktasinda kullanicinin belirledigi siire i¢erisinde artik tanimlidir. Kullanicinin bu

stire bitimine kadar kimlik dogrulama yapmasina gerek olmayacaktir.



3. SONUCLAR VE TARTISMA

Kurumsal aglarda sisteme baglanan kullanicilarin kimlik bilgilerinin tespit edilmesi
hem sistemlerin yonetilmesi ve hem de yasal a¢idan bir zorunluluk haline gelmistir. Bu
tezde hedeflenen amag kimlik dogrulama siirecinin saglikli bir sekilde yonetilmesi ve bu
stirecin hem ag yoneticileri ve hem de kullanicilar agisindan kolaylastirilmasini
saglamaktir. Kimlik dogrulama siirecinin saglikli bir sekilde yiiriitiilmemesi sonucunda
istenmeyen kullanicilarin agda olmasi, istemcilerin veya kullanict bilgilerinin baskalari
tarafindan kullanilmas1 gibi zafiyetler s6z konusu olacaktir. Bu zafiyetler sadece kotii
amaglt kullanicilardan kaynaklanmasa bile secilen kimlik dogrulama yonteminin eksik
yonlerinden dolayr miimkiin olabilecektir. Ayrica bu durumda kimlik tespiti ya miimkiin
olmayacak veya yanlis tespit sonucu sugsuz bir kullanici hedef olabilecektir.

Biiyiik aglarda kullanici takibinin zorlugu sebebiyle ¢6ziim olarak genellikle captive
portal sistemleri tercih edilmektedir. Bu sistemleri one ¢ikaran oOzellik sisteme yeni
baglanan her istemciyi bir anlamda tutsak kabul etmesidir. Boyle bir sistemde yeni istemci,
secilecek yontemlerle zorunlu olarak kimlik dogrulama siirecine yonlendirilmektedir. Bu
arada sunu vurgulamak gerekir ki; bir istemci aga her baglandiginda yeni istemci
konumunda olmaktadir, dolayisiyla her defasinda kimlik dogrulama yapmak zorunda
kalmaktadir. Ayrica istemciye taninan siire doldugunda kullanici eger halen aga bagliysa
yine kimlik dogrulama siirecinden ge¢gmek zorunda kalmaktadir.

Captive portal sistemlerinin siirekli dogrulama yiikiinii azaltmayr amaglayan
caligmalar yapilmistir. Bir yontem kimlik dogrulama siirecini bagsartyla gegen kullanicinin
istemci cihazinin donanim adresini kaydetmektir. Ayrica istemcide konumlandiran bir
servis kimlik dogrulama bilgilerini tutarak kullanicinin bu siireci otomatik geg¢mesini
saglamak miimkiindiir. Kullanict agisindan kolaylik sunan bu yontemlerin zafiyetleri séz
konusudur. Kullanicinin kullandigi cihazin el degistirmesi durumunda bu kullanici adina
artik bir bagkasi baglanti yapiyor olacaktir. Ayrica ortak kullanim s6z konusu olan
cihazlarin bu yontemler iizerinden sadece bir kullanici adma tanitilmasi zafiyeti soz
konusudur.

Kimlik dogrulamay: saglamak tizere, captive portal sistemleri disinda, istemcilerin
donanim adreslerinin ag yoneticileri tarafindan DHCP sunucusunda kaydedildigi

yontemler de kullanilmaktadir. Bu ydntemlerin uygulanmast i¢in kullanicinin bilgisayari
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belli olmalidir ve ayrica ag yoneticileriyle iletisimi saglayip kendini tanitarak cihazinin
tanitimin1 yaptirmalidir. Her yeni kullanici ve her yeni istemci i¢in bu durum zorunludur.
Bu durum ayrica ag yoneticisi i¢in de is yiikii getirmektedir. Bu yontemlerde istemcinin el
degistirmesi durumu bir sorun olusturmaktadir. Daha Onemlisi bir bagka istemcinin
donanim adresini kopyalayarak baska bir kullanic1 adina aga dahil olmak isteyen kotii
niyetli kullanicilara izin verilmis olunmaktadir.

Kimlik dogrulama ve DHCP mesaj trafigini garanti altina almak amagli olarak
sayisal sifre ve sertifika kullanan bazi yontemler gelistirilmistir. Bu yontemlerde yine
kullanic1 ve ag yoneticisi iletisimi zorunlu olmaktadir. Ayrica istemci cihazlara sertifika
yiklemek veya sifreleme uygulamasi calistirmak gibi ek ylikler getirilmektedir. Bu
yontemlerde de cihazlarin el degistirmesi zafiyeti asilamamaktadir.

Bu tezde uyguladigimiz sistem, baglant1 yapilan her bir istemci ve her bir fiziksel
konum i¢in kullanicilara kendi tercihleri dogrultusunda bir kerelik tamimi zorunlu
tutmaktadir. Kimlik tanimlamanin tercihler de alinarak yapilmasi 0&zellikle ortak
alanlardaki cihazlarin kullanim1 i¢cin Onemli bir uygulamadir. Ayrica siklikla
kullanilmayacak baglanti noktalarinda kullanicilarin siirekli olarak tanimli olmasi sorunu
ortadan kaldirilmistir. Ayrica cihazlarin yer degistirmesi takip edilebildigi gibi el
degistirmelerin de dnemli Olcilide tespit edilebilmesi olumsuz durumlarin ortaya ¢ikmasini
onlemis olacaktir.

Kullanic1 bilgilerinin ¢alinmasi veya kopyalanmasi hemen her sistemin sorunudur.
Bu tez c¢alismasinda uygulanan sistemde fiziksel konumun ayrica takip edilmesi bu
calismanin getirdigi 6nemli bir yenilik ve iyilestirmedir. Bu sayede hem kot niyetli bir
kullanic1 bagkalarinin bilgileri veya donanim adreslerini kullanarak kimlik dogrulama
duvarmi asamayacak ve hem de bu koétii niyetli kullanicinin sistem tarafindan tespiti
miimkiin olacaktir.

Bu tezde gergeklenen sistem kimlik tanimlama silireglerini hem en alt diizeye
indirmis ve hem de bu siireglerin yonetimini etkin bir hale getirmistir. Ayrica kullanici ve
ag yoneticileri acisindan hem kolaylik ve zaman kazanci saglamis hem de giivenlik

sorununa onemli bir ¢6ziim sunmustur.



4. ONERILER

Bu tez calismasinda yonetilebilir ag anahtarlarinin yeteneklerinden faydalanilarak
istemci baglanti konumlarinin fiziksel olarak tespiti tizerinden hareket edebilmek ve kimlik
dogrulama siirecini siire parametresine baglamak amaciyla DHCP sunucusu
programlanmustir. Fiziksel konum tespiti i¢in ag anahtarlarimin aktarma aracisi olarak
gorev yapmasini saglamak gerekmektedir. Boylece aktarma aracis1t DHCP paketlerine
miidahale ederek fiziksel konum bilgisini de sunucuya iletebilecektir. Bunun i¢in aktarma
aracisi yerine SNMP (Basit Ag Yo6netim Protokolii) protokoliinii kullanmak yeni bir ¢6ziim
olarak karsimiza ¢ikmaktadir.

SNMP Protokoliinii kullanarak yapilabilecek bir ¢aligmada yerel aglarin daha etkin
bir sekilde kullanilmas1 miimkiin olacaktir. Ozellikle gercek IP adresi kullanan aglarda bir
Kullanicinin cihazinmi farkli aglarda kullanmak istemesi sebebiyle olusabilecek IP adresi
israfi Onlenebilecektir. Boylece kullanicinin ayni adresi farkli fiziksel konumlarda
kullanmas1 saglanabilecektir.

Havuzdan IP adresi kullanilmasi durumunda kullammda olan adreslerin kiralama
stireleri kontrol edilerek siiresi dolan IP adresleri havuza diisiiriilmektedir. Bir istemcinin,
kira siliresinin dolmasina fazlaca bir siire kaldigi halde agi artik kullanmiyor oldugu
durumlar s6z konusudur. Fakat kira siiresi devam ettiginden IP adresi havuza
diisiiriilmemektedir. Bu durumu SNMP protokoliinii kullanarak tespit etmek ve ilgili IP
adreslerini siliresinden 6nce havuza diisiirmek miimkiindiir. Boylece IP adreslerinin
yonetimi daha etkin bir hale gelecektir.

Yonetilebilir ag anahtarlarinin yetenekleri g6z oOnilinde bulundurularak DHCP
zafiyetlerine ayrica bir 6nlem alinmasi planlanmamistir. Fakat bu konuya da farkl

¢Oziimler getirilmesi miimkiindiir.
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