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ONSOZ

Artan teknolojik gelismelerle birlikte sayisal goriintiilerin olusturulmasi, iletilmesi ve
kullanim alanlarinda artig goriilmiistiir. Bununla birlikte sayisal gorintiiler iizerinde
degisiklik yapilmasina imkan saglayan goriintii diizenleme yazilimlarinin kullanimi
kolaylasmis ve daha sik kullanilir hale gelmistir. Tip, gazetecilik, hukuk gibi 6nemli
alanlarda bagvurulabilen sayisal goriintiilerin, lizerinde herhangi bir degisiklik yapilip
yaptlmadigimin kontrolii (dogrulanmasi) 6nemli bir ihtiya¢ haline gelmistir. Bu tez
calismasinda yeni yaklasimlar ile sayisal goriintiilerde siklikla karsilasilan kopyala-yapistir
sahteciligi tespitine iligkin pasif goriintii dogrulama sistemi tasarlanmistir.

Lisanstistii egitimim boyunca danismanligimu {istlenen, her tiirlii destek ve katkilariyla
akademik bakis acimin gelismesi konusunda emegini esirgemeden beni yoOnlendiren,
doktora siirecinin keyifli ilerlemesine imkan saglayan ¢ok degerli danisman hocam Sayin
Dog. Dr. Giizin ULUTAS’ a sonsuz tesekkiirlerimi bir borg bilirim. Onerileriyle calismama
katkida bulunan tez izleme komitesi iiyeleri hocalarim Prof. Dr. Vasif NABIYEV" e ve Prof.
Dr. Erhan COSKUN’ a tesekkiirlerimi sunarim. Tez caligmasi sirasinda gergeklestirilen
119E045 numarali 1001 projesi ile maddi olarak beni destekleyen Tiirkiye Bilimsel ve
Teknolojik Arastirma Kurumu (TUBITAK)’a tesekkiirlerimi sunarim. Proje ekibinde yer
alan diger hocalarim ve arkadaslarima da siikranlarimi sunarim.

Doktora egitimimde varligi ile gii¢ aldigim sevgili oglum Kerem Batur’a, aileme ve
dostlarima tesekkiirlerimi sunarim.

Bu tezin bundan sonraki ¢aligmalara katki saglamasi temennisiyle.

Giil TAHAOGLU

Trabzon, 2021
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Doktora Tezi

OZET

SAYISAL GORUNTULERDE KOPYALA-YAPISTIR SAHTECILIGI TESPITI
Giil TAHAOGLU

Karadeniz Teknik Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dali
Danigman: Dog. Dr. Giizin ULUTAS
2021, 156 Sayfa

Sayisal goriintiiler izerinde en sik karsilagilan sahtecilik tiirlerinden biri kopyala-
yapistir sahteciligidir. Tez ¢aligmasinda kopyala-yapistir sahteciligi tespiti yontemlerindeki
problemler irdelenmis ve bu problemlerin iistesinden gelecek sekilde sahtecilik uygulanan
gorlintiileri tespit edebilecek yeni yontemler Onerilmistir. Yapilan galigsmalarin ilkinde
goriintii L*a*b* renk uzayindan degerlendirilmis ve her bir renk kanalindan ¢ikarilan
anahtar noktalar1 aracilifiyla taslak sahte bolgeler belirlenmistir. Sahte bolgenin kesin
smirlarinin gizilmesinde, girdi goériintiistinden bagimsizligi saglayan dinamik lokalizasyon
asamas! oOnerilmistir. Onerilen ikinci yontemde goriintiiniin dénme bagimsiz 6zelligini
koruyan doku goriintiisii elde edilmistir. Doku goriintiisiiniin biitiiniinden elde edilen anahtar
noktalarin1 birbiri ile eslestirilerek siipheli taslak bolgeler olusturulmustur. Taslak
bolgelerde yer alan sahtecilik sinirlarin belirlenmesinde Ciratefi tabanli bir yaklasim
sunulmustur. Tez kapsaminda 6nerilen yaklagimlarla farkli atak tiplerine kars1 (dondiirme,
olgekleme, JPEG sikistirma, giiriiltii ekleme) dayaniklilik saglanmistir. Boylece uzman bir
sistemden beklenir sekilde dogruluk oranlari ile sahte goriintiiler tespit edilmistir. Onerilen
kopyala-yapistir sahteciligi tespit yontemlerinden elde edilen sonuglarin literatiirdeki benzer
caligmalarla benzer caligmalarla kiyaslamas1 gergeklestirilerek {istiinliikleri ortaya

konmustur.

Anahtar Kelimeler: Kopyala-Yapistir Sahteciligi Tespiti, Pasif Yontemler, Goriinti
Sahteciligi, Sahtecilik Sinirlarinin Belirlenmesi
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Ph. D. Thesis

SUMMARY

COPY MOVE FORGERY DETECTION IN DIGITAL IMAGES

Giil TAHAOGLU

Karadeniz Technical University
The Graduate School of Natural and Applied Sciences
Computer Engineering Graduate Program
Supervisor: Assoc. Prof. Giizin ULUTAS
2021, 156 Pages

One of the most common types of forgery on digital images is copy-move forgery. In the
thesis study, the problems in copy-move forgery detection methods are examined and new
methods are proposed to detect forged images to overcome these problems. In the first of the
studies, the image was evaluated from the L*a*b* color space and the forged regions were
determined roughly by the keypoints extracted from each color channel. A dynamic
localization step is proposed, which provides independence from the input image, in
delineating the precise boundaries of the forged region. In the second proposed method, a
texture image that preserves the rotation-invariant feature of the image is obtained.
Suspicious regions were created by matching the keypoints obtained from the whole texture
image with each other. A Ciratefi-based approach is presented in determining the forgery
limits in the roughly forged regions. With the approaches proposed in the thesis, robustness
against different attack types (rotation, scaling, JPEG compression, noise addition) is
provided. Thus, forged images were detected with the accuracy rates expected from an expert
system. The results obtained from the proposed copy-paste fraud detection methods were

compared with similar studies in the literature and their advantages were demonstrated.

Key Words: Copy-move Forgery Detection, Passive Methods, Image Forgery, Determining
Tampering Regions
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1. GENEL BIiLGILER

1.1. Giris

Son yillarda sayisal ortamlarin kullaniminin giderek yayginlagsmasi ve bu ortamlarin
diizenlenmesinde faydalanilan yazilimlarin (Photoshop, GIMP) sayisindaki artis, dogrulama
problemini beraberinde getirmistir. Sayisal gorlintiilerin, giiniimiizde bircok alanda
kullanim1 mevcuttur. Ozellikle adli olaylarin degerlendirilmesinde sayisal goriintiilerin
kullaniminda artis yasanmaktadir. Adli bir olayda, sucun aydinlatilmasinda ve failinin
tespitinde kullanilan en 6nemli mekanizma delillendirmedir [1]. Delil teskil edecek sayisal
goriintiiniin mahkeme esnasinda kanit olarak degerlendirilebilmesi i¢in, goriintiiniin
olusturuldugu andan itibaren degistirilip degistirilmediginin kontrolii olduk¢a Gnem arz
etmektedir.

Sayisal goriintli dogrulama amaciyla literatiirde birgok yontem onerilmistir. Sekil
1.1°de de goriilecegi lizere temelde bu yontemler aktif ve pasif dogrulama yontemleri olmak
tizere iki ana kategoride degerlendirilmektedir [2]. Aktif yontemler kendi igerisinde sayisal
damgalama ve sayisal imzalama olmak {izere iki alt kategoriye ayrilmaktadir. Telif hakk:
koruma, kimlik tespiti, kopya engelleme, yayin denetleme ve verinin ger¢ekligini kanitlama
gibi bir¢ok alanda kullanilabilen sayisal damgalama, 6zel olusturulmus damga bilgisinin
gorilintii icine gizlenmesi temeline dayanmaktadir. Cikarilan damga bilgisinin kontroliiniin
yapilmasiyla goriintiiniin bir degisime ugrayip ugramadigi hakkinda bilgi edinilmektedir [3,
4]. Damga bilgisinin goriintli olusturulurken goriintiiniin icerisine yerlestirilmesi isleminin
0zel donanimli kameralar veya sonradan yetkili yazilimlarca yapilmasina ihtiya¢ duyulmasi,
sayisal damgalama yontemlerinin dezavantaji olarak ortaya ¢ikmaktadir. Aktif yontemlerin
bir diger kategorisi de sayisal imzalardir ve sayisal damgalamaya benzer sekilde, 6zel
olusturulmus bir verinin iletimini gerektirmesi ve 6zel yazilimlara ihtiya¢ duymasi sebebi
ile benzer dezavantaj igcermektedir. Aktif yontemlerde var olan bu dezavantajlardan dolay1

pasif dogrulama yontemleri 6nerilmistir.
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Sekil 1.1. Goriintii sahteciligi tespiti yontemleri

1.2. Pasif Goriintii Dogrulama Yontemleri

Pasif goriintii dogrulama yontemlerinde, goriintiinin  dogrulugunun ortaya
konmasinda goriintiiden ¢ikarilan istatistiksel 6zellikler kullanilmakta ve goriintii harici
ekstra veri gereksinime ihtiya¢ duyulmamaktadir [5]. Bu yontemler, sahtecilik tiiriinden
bagimsiz ve sahtecilik tiirline bagimli olarak iki gruba ayrilmaktadir. Sahtecilik tiiriinden
bagimsiz yontemler, goriintiide degisiklik yapildiktan sonra uygulanan JPEG sikistirma,
goriintii yeniden boyutlandirma gibi islemlere ait izleri kullanarak dogrulama islemini
gerceklestirmektedir. Sahtecilik tipine bagli yontemler ise goriintii birlestirme sahteciligi ve
kopyala-yapistir sahteciligi olarak iki sinifta degerlendirilmektedir.

Gorlintli birlestirme sahteciligi en az iki gorlintiiden alinan bdlgelerin birlestirilmesi
ile tek bir goriintii olusturulmas: islemidir. Farkli goriintiilerden alinan bolgelerin
Oznitelikleri eklendigi orijinal goriintiiye gore degisiklik gostererek belli tutarsizliklara
(kenar, giiriiltii, aydinlatma vs.) neden olacaktir. Bu tutarsizliklar sahte goriintii tespitinde
kullanilmaktadir. Sekil 1.2’ de bir haber gazetesinde yer alan goriintii birlestirme sahteciligi

uygulanmis goriintii yer almaktadir [6]. Goriintii birlestirme sahteciligi tespit yontemleri



bolge tabanli ve sinir tabanli tespit yontemleri olarak ikiye ayrilmaktadir. Sinir tabanl
yontemler birlestirme smirlarindaki degisimleri algilamaktadirlar [7,8]. Bolge tabanli
yontemler ise, sahteciligi tespit edebilmek i¢in orijinal ve birlestirilmis goriintiilerden

olusturulan iiretici modelde tutarlilik kontrolii yapmaktadirlar [9-12].
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Sekil 1.2. Gorlintii birlestirme sahteciligi 6rnegi [6]

Kopyala-yapistir sahteciligi, sayisal goriintiide bir bolgenin kopyalanmasi ve yine ayni
goriintliye yapistirilmasi ile gergeklestirilen popiiler bir sahtecilik tiiriidiir. Bu sahtecilik
yontemi goriintii diizenleme yazilimlarinin kullanilmast ile insan goziiniin fark edebilecegi
sahtecilik izleri birakilmadan kolay bir sekilde gerceklestirilebilmektedir. Kopyala-yapistir
sahteciligindeki amag genellikle bir objenin/bdlgenin gizlenmesi veya ¢ogaltilmasidir. Sekil
1.3’ te bu sahtecilige iliskin bir 6rnek verilmistir [13]. Sekil 1.3(a)’da orijinal goriintii yer
alirken, mavi tabelanin kopyalanip yapistirilmas: ile Sekil 1.3(b)’deki sahte goriintii

olusturulmustur.
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Sekil 1.3. Kopyala-yapistir sahteciligi 6rnegi (a) Orijinal goriintii (b) Sahte goriintii
(c) Sahte goriintiiniin yer aldig1 basin yayimni

Kopyala-yapistir ~ sahteciligi ~ uygulanmig  goriintiinlin ~ yapisal  analizi
gerceklestirildiginde, kopyalanip yapistirilan bolgeler arasinda yiliksek oranda benzerlik
gozlemlenmektedir. Bu benzerlik izlerini gidermek ve sahteciligin tespitini zorlagtirmak
amaci ile sahte goriintiiniin olusturulmasinda uygulanabilecek donme, Slgekleme, giiriiltii
ekleme, JPEG sikistirma, bulaniklastirma ataklarinin olabilecegi, literatiirde yer almaktadir.
Avyrica diisiik kontrasta sahip bolgelerin (diiz bolge/dokusuz bolge) ayirt ediciliginin diisiik
olmasi sebebi ile sahtecilik gerceklestirilirken kopyalanip yapistirilacak bdlgenin bu tiir bir
bolgeden segilmesi durumu, sahteciligin tespitini zor hale getirmektedir. Onerilen sahtecilik
tespiti  yontemlerinin  bahsedilen ataklara karst dayanikliligi tartisiimakta ve
degerlendirilmektedir. Literatiirde kopyala-yapistir sahteciliginin tespiti i¢in Onerilen
yontemler, baslica blok tabanli yontemler ve anahtar noktasi tabanli yontemler olarak
siiflandirilmaktadir. Ayrica bu iki yontemdeki temel islem adimlarinin hibrit bir sekilde
kullanilmasimi Oneren hibrit yaklagimlar da bulunmaktadir. Anahtar noktasi tabanli
yontemler, ilk 6nerildigi zamanlarda sadece goriintiiniin sahte olup olmadigini ortaya koyan,
ikili (binary) karar veren sistemlerdi. Daha sonra sahte bolgenin piksel bazli isaretlemesini

saglayan caligmalar Onerildi. Tez kapsaminda, kopyala-yapistir sahteciligi uygulanmis



goriintiilerde, goriintiilerin sahte ve orijinal olarak siiflandirilmasinin ardindan goériintiiniin
sahte olmasi durumunda, sahte bolgelerin isaretlenmesi {lizerinde ¢alisilmistir. Bu alanda
gerceklenmesi amaglanan hedefler agsagidaki sekilde 6zetlenebilir.
1. Goriintii dogrulama performansinin iyilestirilmesi
2. Sahte bolgelerin, bolge 6zelliginden (dokulu/dokusuz) bagimsiz bir sekilde tespit
edilebilmesi
3. Onerilen ydntemin sahte goriintiiler iizerinde uygulanabilecek farkl atak tiplerine
kars1 dayaniklilik gostermesi
4. Sahte bolge isaretleme performansinin iyilestirilmesi
Yapilan ¢aligmalarda verilen hedefler dogrultusunda yiiksek performans ile goriintii
dogrulama ve sahte bolge isaretlemesi igin literatiire katki saglayacak yeni yaklagimlar

Onerilmistir.

1.3. Tezin Kapsami

Tez kapsaminda pasif goriintii dogrulama yontemleri tarafindan degerlendirilen
kopyala-yapistir sahteciligi uygulanmis goriintiillerin  dogrulamasini1 gergeklestiren ve
gorlintiideki sahte bolgeleri tespit eden bir sistemin tasarimi gergeklestirilmistir.

Kopyala-yapistir sahteciligi alaninda literatiirde yapilan ¢alismalarin  kisaca
tanimlamalar1 ve literatiir taramasi, genel bilgiler boliimiiniin bir sonraki alt basliginda
verilecektir.

Yapilan ¢alismalar kisminda sonuglardan bagimsiz olarak kopyala-yapistir sahteciligi
tespiti i¢in Onerilen galismalara iliskin detaylar sunulacaktir. Tezde yer alan ¢alismalar iki
ana baslk altinda toplanmustir. ilk kistmda L*a*b renk uzayindan faydalanarak anahtar
noktasi tabanli slipheli bolgelerin ¢ikarilmasi ve dinamik bir lokalizasyon yaklasimi ile
sahtecilik tespiti semas1 dnerilmistir. Onerilen yontemde RGB renk uzayinda tanimli girdi
goriintlisiiniin L*a*b* renk uzayima doniistiiriilmesi ve bu kanallardaki temsillerinden SIFT
anahtar noktalarinin ¢ikarilmasi gergeklestirilmistir. Her bir kanaldan ¢ikarilan anahtar
noktalar1 kendi igerisinde eslestirilmis ve sahtecilik durumunu isaret eden yeterli eslesmenin
varliginin kontrolii ile girdi goriintiisiiniin dogrulanmasi gergeklestirilmistir. Eslesen anahtar
noktalarin konumlarindan faydalanarak siipheli bolgeler belirlenmis, ardindan 6nerilen yeni
bir lokalizasyon yaklasimi ile sahte bolgelerin piksel bazinda isaretlemesi

gerceklestirilmistir.



Yapilan ¢alismalar boliimiiniin ikinci kisminda ise LBPROT ve SIFT yontemine
dayal1 siipheli bolge ¢ikarimi ve Ciratefi tabanli lokalizasyon yaklagimi ile sahtecilik tespiti
yontemi Onerilmistir. LBPROT operatoriiniin kullanimi ile girdi goriintiisiniin dénme
bagimsiz doku goriintiisiiniin elde edilmesinin ardindan SIFT anahtar noktalar1 ¢ikarilmistir.
Bir onceki yonteme benzer sekilde anahtar noktalarinin eslestirilmesi ile yeterli sayida
eslesmenin kontrolii sonrasi goriintiiniin dogrulanmasi gergeklestirilmistir. Goriintiiniin
sahte olmasi s6z konusu ise dogru eslesen anahtar noktalarindan faydalanara siipheli
bolgelere iliskin ipuglari elde edilmistir. Sahte bdlgelerin piksel bazinda isaretlenmesi i¢in
Ciratefi tabanli yeni bir lokalizasyon agsamasi dnerilmistir.

Tezin igilincii bolimiinde yapilan ¢alismalara iliskin elde edilen goérsel sonuglarin
yaninda bu alanda yaygin kullanilan performans degerlendirme metrikleri ile istatistiksel
bulgular sunulmustur. Literatiirde yer alan popiiler kopyala-yapistir sahteciligi tespiti
yontemleri ile elde edilen sonuglar karsilastirilmis, yOntemlerin  basarimlar
degerlendirilmistir.

Son olarak tezin dordiincii ve besinci boliimlerinde tez ¢alismasinin sonuglarindan,

Onerilerden ve gelecekteki calismalardan bahsedilmistir.

1.4. Kopyala-Yapistir Sahteciligi Tespiti Yontemleri

Pasif goriintii dogrulama yontemlerinin tespit etmeye calistigi en popiiler goriintii
sahteciligi yontemi, kopyala-yapistir sahteciligidir [14]. Sayisal goriintiiye ait istatistiksel
ozellikleri kullanarak kopyala-yapistir sahteciliginin tespit edilebilmesi icin literatiirde
cesitli yontemler onerilmistir. Sekil 1.4° te Scopus veri tabanindan elde edilen ‘copy-move
forgery (kopyala-yapistir sahteciligi)’ anahtar kelimesi ile elde edilen yillara gore yapilan
yayin sayilarina ait bir grafik yer almaktadir [15]. Bu alanda yapilan ¢aligsmalarin son yillara
dogru hiz kazanmasina ragmen yine de Onerilen yontemlerde eksiklerin olmasi, konunun

Onemini ve arastirma potansiyelinin yiiksekligini gdstermektedir.
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Sekil 1.4. Kopyala-yapistir sahteciligi alaninda yapilmis yillara gore yayin
say1s1 (WWW.SCOpUS.com)

Kopyala-yapistir sahteciligi hem nesne/bolge gizleme hem de nesne/bolge cogaltma
amaci ile gergeklestirilmektedir. Dolayist ile Onerilen yontemin girdi goriintiisiindeki
sahteciligi olusturulma amacindan bagimsiz bir sekilde gerceklestirebilmesi 6nem arz
etmektedir. Sekil 1.5° te bu iki sahtecilik amacina iliskin gergeklestirilen sahte goriintii

ornekleri verilmistir.

Sekil 1.5. Nesne/bolge gizleme ve nesne/bdlge cogaltma sahteciligi 6rnekleri


http://www.scopus.com/

Gizlenen ya da tekrarlanan bolgelerin igeriginin yine ayni gorlintii icerisinden alinmast,
bolge ciftlerine ait renk paleti ve dinamik aralig1, goriintiiniin geri kalani ile uyumlu kilar.
Dolayisi ile bu sahtecilik tiiriiniin insan gozii ile fark edilmesi olduk¢a zordur. Bununla
birlikte, ¢ogu sahtecilik isleminin ardindan, gerceklestirilen eylemi gizlemek amaciyla
goriintii tizerine gesitli operasyonlar uygulanabilir. Bu operasyonlar Tablo 1.1°de goriildigi
gibi  genellikle geometrik doniisim ataklart ve son islem ataklart olarak
gruplandirilmaktadir. Geometrik doniisiim ataklar1 kopyalanan bdlgenin yapistiriimadan
once Olgeklenmesi, dondiiriilmesi, 6telenmesi veya bunlardan birden fazlasinin ayni anda
uygulanmasi seklinde olabilir. Son islem ataklarinda ise kopyala-yapistir islemi sonrasi
olusabilecek sahtecilik izlerinin (kenar keskinligi gibi) gizlenmesi amaci ile
gerceklestirilebilen ataklar olarak degerlendirilmektedir. Bu ataklar kopyala-yapistir islemi
gerceklestirildikten sonra ¢ogunlukla goriintiiniin biitiinline uygulanmaktadir. Giiriilti
ekleme, JPEG sikistirma, bulaniklastirma gibi goriintii degisim islemleri bu ataklar arasinda

degerlendirilmektedir [16].

Tablo 1.1. Kopyala-yapistir sahteciliginde uygulanan ataklarin siniflandirilmasi

Atak tiirii Atak islemi Aciklama
Geometrik Donme, olgekleme, On islem ataklar1 olarak da
doniisiim ataklar1 donme ve Olgekleme, degerlendirilir, kopyalanan
Oteleme bolgeye yapistirlmadan  Once
geometrik doniisiim uygulanarak
gerceklestirilir
Son islem ataklar1  Giiriilti ekleme, JPEG Son islem ataklar1 olarak da
sikigtirma, degerlendirilir, sahte  goriintii
bulaniklastirma olusturulduktan sonra uygulanir.

Sekil 1.6°da literatiirde kopyala-yapistir sahteciligi tespiti amagl nerilen yontemlerin
genel adimlarini igeren akis diyagrami vermistir. Sahtecilik tespit yontemleri genellikle girdi
goriintiistiniin renk uzayr degisimini igeren 6n islem adimindan sonra 6zellik ¢ikarma ve
eslesme asamalar1 gergeklestirilerek sahte bolgelerin tespit edilmesi gerceklestirilir. Bu
temel asamalar1 iceren kopyala-yapistir sahteciligi tespiti yontemleri oncelerde blok tabanli
ve anahtar noktasi tabanli olmak iizere iki sinifta incelenirken, daha sonra boliit tabanl
yontemler de onerildi. Blok tabanli ¢alismalar 6zellik ¢ikarma asamasindan 6nce goriintiiyii
blok adi verilen sabit biiyiikliikte ortlisen veya ortiismeyen karesel veya dairesel alt bloklara

ayirmaktadir. Anahtar nokta tabanli yontemler ise goriintiiniin alt bloklara ayrilmadan,



biitiiniinden elde edilen anahtar noktalara ait 6zelliklerden faydalanarak sahtecilik tespitini
gerceklestirmektedir. Boliitleme tabanli yontemlerde, cogunlukla goriintiiniin belli bir
Ozellige gore tutarli boliitlere ayrilmasindan sonra, blok tabanli ve/veya anahtar noktasi
tabanli yontemlerin avantajlarindan faydalanilarak sahtecilik tespiti gerceklestirilmektedir.
Blok tabanli, anahtar noktasi tabanli ve bolit tabanli c¢alismalar alt boliimlerde

detaylandirilacaktir.

Sahte goriintii Isaretlenen sahte bélgeler

Sekil 1.6. Kopyala-yapistir sahteciligi tespit algoritmalarinin genel akis diyagrami

1.4.1. Blok Tabanh Yontemler

Blok tabanli yontemlerde girdi olarak alinan test goriintii ¢ogunlukla 6n islem
adimindan gegtikten sonra ayni boyutlu karesel veya dairesel bloklara ayrilmaktadir. Ayrilan
bu bloklara ait Ozellik vektorleri, cesitli 6zellik ¢ikarma yontemleri kullanilarak elde
edilmektedir. Ardindan sahte bloklari temsil etmek iizere kullanilan 6zellik vektorlerinin en
benzer olanlarinin eslestirilmesi gergeklestirilir. Goriintiide orijinal oldugu halde benzer
0zellik gdsteren bolgelerin varligi, bu bloklarin sahte olarak isaretlenmesine sebep olacaktir.
Bunun o6niine gegebilmek i¢in genellikle son asamada blok konumlarindan faydalanarak,
isaretlenen bloklarin konumlarinda tutarlilik/yogunluk beklenmektedir. Son asamada
cogunlukla kayma vektorii (shift vector) olarak da adlandirilan ve benzer bloklar1 birbirine
bagladig1 diisiiniilen bu vektorlerin tutarlilig1 analiz edilerek, sahte bolgelerin isaretlemesi

gerceklestirilir. Sekil 1.7° de blok tabanli yontemlerin temel adimlari verilmistir.
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Sahte Goriintii Tespit Edilen Sahte Bolgeler

e

R On Islem Girdi Ozellik Ozellik B )
. (Istcgcsbagh} |  Goriintiisiiniin | " Tanimlayicilann [ *| Tammlayicilarm Saﬁz_]iiolgclcpn
Bloklara Ayrilmasi Cikarilmas: Eslestirilmesi trienmest

Sekil 1.7. Blok tabanli kopyala-yapistir sahteciligi tespiti yontemlerinin temel adimlari

Kopyala-yapistir sahteciligi tespitinde literatiirde yaygin olarak kullanilan bu ¢aligma
yapisinin ana adimlara iliskin detaylar agagidaki gibi tanimlanabilir:

Adim 1: MxNx3 boyutundaki renkli sahte goriintii ilk olarak gri seviyeye doniistiiriiliir
(Renk bilgisini kullanan algoritmalar haricinde)

Adim 2: Goriintii bxb boyutlu bloklara boliiniir. Boylece Ny = (M —b + 1)x(N —
b + 1) adet blok elde edilmis olur.

Adim 3: K her bir bloga ait 6zellik vektoriiniin boyutunu temsil etmek tizere, her bloga
ait 1xK boyutlu f; 6zellik vektorleri elde edilir. Daha sonradan kullanmak tizere sol iist
koordinat bilgisi; (x;,y;) olacak sekilde f; vektoriinde tutulur. Boylece f; vektoriiniin boyutu
1x(K + 2) olur.

Adim 4: Biitiin bloklara ait 6zellik vektorlerinin tutuldugu Npyx(K + 2) boyutlu F
0zellik matrisi olusturulur.

Adim 5: F 6zellik matrisinin satirlart leksikografik olarak siralanir. Boylece benzer
vektorler birbirine yakinlagir. Belirli bir esik degerine gore en yakin komsularin arasindan
eslesecek vektorler secilir.

Adim 6: Eslesen vektor giftleri i # j olmak lizere f; ve fj olsun. Eslesen iki vektoriin

temsil ettigi bloklar arasindaki mutlak vektorel uzaklik s; ile gosterilen kayma matrisinde
(shift vector) tutulur. Esitlik (1.1)° de kayma matrisinin ilgili satirina deger atamasi

K+1
fi

verilmistir. ,1 ile gosterilen vektoriin (K+1). elemanidir.

Si(dX, dY) — (fiK+1 _ ij+1’ fiK+2 _ ij+2) (11)
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Adim 7: Ayni kayma vektoriinii olusturan her eslesen blok ¢ifti icin bir C sayaci
olusturulur. Esitlik (1.2)’de verilmistir.

C(dx,dy) = C(dx,dy) + 1 (1.2)

Adim 8: Kopyalanip yapistirilan bolgeler igin bloklar her zaman ayni degisim
vektoriinde bulunduklari igin belirli bir esik degeri altinda olan sayag¢ degerine sahip eslesme
vektoriinii olusturan blok ciftlerinin elenmesi islemi gergeklestirilir. Esik degerini saglayan
bloklarin ise eslesme islemi gergeklestirilerek vektorlerin temsil ettigi BxB’lik bloklarin
boyanmasi gerceklestirilir.

Adim 9: Son islem adiminda yanlis dogru olarak tespit edilen bolgeler morfolojik

islemler ile minimize edilir.

1.4.1.1. On Islem

Blok tabanli yontemlerin biiyiik bir ¢ogunlugunda 6n islem adimi olarak renk uzaylari
arasinda dontisiim yapilmaktadir. Bu smifta yer alan ozellik tanimlayici elde etme
yontemlerinin ¢ogu gri seviye goriintiiler izerinde ¢alistig1 icin ilk asama olarak goriintiiniin
gri seviyeye ¢evrilmesi agsamasi gergeklestiren ¢alismalar cogunluktadir. Bazi yontemlerde
ise RGB renk uzaymin YCbCr renk uzayina doniisiimii sonrasi sahtecilik tespiti
gerceklestirilmektedir. Yontemlerden [17-20]’de sadece Y(parlaklik) kanali kullanilirken,
baska bir yontem olan [21]’de ise diger renk kanallarini da kullanilmistir. Bunun yaninda
RGB renk uzayi ile Y kanalini [22-23] ve RGB ile gri seviye degerlerini kullanan ¢alisma
da mevcuttur [24].

On islem asamasinda renk uzayr déniisiimiiniin yaninda, ydntemlerin daha hizlh
calismasi amaci ile boyut azaltma 6n islem asamasimin gerceklestirildigi calismalar da
vardir. [25]" de Ayrik Dalgacik Doniisiimii (Discrete Dalgacik Transform-DWT, ADD)
yontemi kullanilarak boyut azaltma islemi gerceklestirilmistir. Yine calisma zamaninin
azaltilmas1 amaci ile girdi goriintiisliniin yeniden boyutlandirilmasi iglemini gergeklestiren
calismalar mevcuttur [17, 20].

On islem asamasinda hedeflenen amaglardan bir digeri de goriintiiye uygulanabilecek
ataklarin etkilerinin azaltilmasi amaci ile goriintiiniin filtreden gegirilmesini Oneren

yontemler mevcuttur. [27, 30]” de yer alan ¢alismalarda bahsedilen amagla algak gegiren



12

filtre kullanilmigtir. [93]’de yer alan yontemde ise sahtecilik tespitinin ¢alisma zamaninin
diisiiriilmesi amaci ile girdi goriintlisiinlin Gaussian piramidinden gegirilmesi islemi
gerceklestirilmistir. [91]” de yer alan yontemde ise hem sahtecilik tespitinin calisma
zamaninin distriilmesi, hem de yontemin JPEG sikistirma, giirtiltii ekleme ataklarina karsi
daha dayanikli hale getirilmesi i¢in on islem asamasi olarak goriintiiniin Gaussian

piramidinden gegirilmesi dnerilmistir.

1.4.1.2. Goriintiiniin Bloklara Ayrilmasi

Bu smifta yer alan ¢aligmalarda 6n islem asamasindan sonra goriintliniin tamaminin
alt bloklara ayristirilmast agamasi gerceklestirilir. Literatiirde onerilen yontemlerde bloklar
birbiri ile Ortligen veya oOrtiismeyen sekilde belirlenmektedir. Bunun yaninda bloklar karesel
veya dairesel olarak ayristirilmaktadir. Karesel bloklara ayirma en yaygin ayristirma
seklidir. Literatlirde bu yaklasim ile sahtecilik tespiti yapan bir¢ok ¢alisma bulunmaktadir
[29-49]. Sekil 1.8’de 4x4 boyutunda karesel bloklara ayirmaya iliskin temsili bir gorsel
verilmigtir. (a)’da Ortlisen blok ornekleri, (b)’ de ise Ortlismeyen blok oOrnekleri yer
almaktadir. Literatlirde yer alan bazi ¢alismalarda ise gorlintiiniin karesel bloklara ayrilmasi
yerine dairesel bloklara ayrilmasi gerceklestirilmistir. [27-28,49-55]. Sekil 1.9’da Ortiisen

dairesel bloklara ayristirmaya iligkin temsili bir gorsel verilmistir.

(@) (b)

Sekil 1.8. 4x4 biyiikliigiinde karesel bloklara ayirma (a)drtiisen karesel bloklar
(b)ortiismeyen karesel bloklar
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Sekil 1.9. Ortiisen dairesel bloklara ayristirma

1.4.1.3. Ozellik Tamimlayicilarin Cikarilmasi

Kopyala-yapistir sahteciligi tespitinde, sahte bolgelerin ortaya konmasinda izlenen
temel yaklasim, en benzer bolgelerin bulunmasidir. Bunun i¢in blok tabanli yontemlerde
bloklara ait 6zellik tanimlayicilardan faydalanilarak bu amag gergeklestirilir. Bloklardan
elde edilen 6zellik tanimlayicilarin ayirt ediciliginin ve dayanikliliginin yiiksek olmast,
yontemin performansini olumlu yonde etkileyecektir. Literatiirde 6zellik tanimlayicilarin
elde edilmesinde kullanilan yaklagimlar, Frekans tabanli yontemler, doku tabanli yontemler,
moment tabanli yontemler, Log-polar doniisiim tabanli yontemler, boyut azaltma tabanl
yontemler seklinde siniflandirilabilir. Bu yontemlere iliskin detaylar asagida sunulmustur.

Frekans tabanli yontemler: Frekans doniisiimii literatiirde blok tabanli kopyala-yapistir
sahteciliginin tespiti yoOntemlerinde en popiiler Ozellik c¢ikarma tekniklerindendir.
Performans1 daha da iyilestirmek igin Ayrik Kosiniis Doniisiimii (Discrete Cosine
Transform, DCT-AKD), Fourier Doniisiimii, Hizli Walsh-Hadamard Doniisiimii (Fast
Walsh-Hadamard Transform, FWHT), Ayrik Dalgacik Doniistimii (Discrete Wavelet
Transform, DWT-ADD), Ikili Dalgacik Déniisiimii (Dyadic Wavelet Transform, DyWT) ve

Wiener Filtre Dalgacik yontemini temel alan gesitli gelistirmeler 6nerilmistir.
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Literatiirde kopyala-yapistir sahteciligi tespiti i¢in dnerilen ilk ¢alismada, Fridrich vd.
ozellik tanimlayicilarin ¢ikarilmasinda Ayrik Kosiniis Doniistimiinden (Discrete Cosine
Transform-AKD) faydalanilmistir [31]. Bu yontemde ilk olarak gri seviyeye doniisiimii
gerceklestirilen girdi goriintiisiiniin BxB boyutlu ortiisen karesel alt bloklara ayrilmasi
gerceklestirilir (Calismada B = 16 olarak alinmistir). Her bir blogun AKD sonrasi elde
edilen Kkatsayilarin kuantalanmis hali bloklar1 temsil eden 6zellik vektoriiniin elde
edilmesinde kullanilmaktadir. Her bir bloktan elde edilen vektorler A 6zellik matrisinde
depolanmistir. Boylece MXN boyutlu bir goriintii i¢in A matrisi (M —B+1)x(N—B +
1) adet satir, BxB adet siitundan olugsmaktadir. Yontemde her bir bloktan elde edilen
katsayilarin eslesme asamasinin kolaylastirilmasi icin leksikografik olarak siralanmasi
gerceklestirilmistir. Hatali isaretlemelerin onlenmesi amaci ile eslesen blok c¢iftlerinin
konumlarindan faydalanarak kayma vektorleri olusturulmus ve eslesme yogunlugunun
oldugu bolgeler haricindeki eslesmeler hatali eslesme olarak kabul edilip dikkate
almmamistir. Eslesen bloklarin boyanmasi ile sahte bolgeler ifade edilmeye calisilmigtir.
Yontemde AKD katsayilarinin kullanilmasindaki amag goriintiiniin JPEG sikistirma olmasi
durumunda da degismez 6zelliklerin elde edilmesini amaglanmistir, ancak bu atak tiiriine
kars1 yontemin dayanikliligina iligkin detayli deneyler yapilmamis, herhangi bir sonug rapor
edilmemistir.

Popescu vd. tarafindan 6nerilen yontemde ise bir 6nceki ¢alismada elde edilen 6zellik
tanimlayict vektorlerinin boyutunun azaltilmasi i¢in Temel Bilesenler Analizi (Principal
Component Analysis, PCA-TBA) yontemi kullanilmigtir [32]. Yapilan ¢alismada yontemin
JPEG sikistirma ve giiriiltii ekleme atagi uygulanan dort adet sahte goriintii {izerinde gorsel

sonug verilmistir.
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Huang vd. tarafindan Onerilen yontemde ise ortiisen bloklardan AKD doniistimii
sonrasi elde edilen kuantalanmus katsayilar zikzak tarama ile 1xB? boyutunda vektore
doniistiiriilmiistiir [33]. Sekil 1.10°da 8x8 boyutlu bir blogun zikzak tarama ile 1x64 boyutlu
vektore doniistiirilmesi verilmistir. Zikzak tarama ile algak frekans bilesenleri vektoriin ilk
elemanlarin1 olustururken, yiiksek frekans bilesenleri vektoriin son elemanlarinda yer
almaktadir. Onerilen bu yontemde yiiksek frekans bilesenlerinin oldugu vektdriin son
elemanlart kirpilarak sadece vektoriin ilk kismini olusturan algak frekans bilesenleri
depolanmistir. Bu yaklasim ile boyut azaltma gerceklestirilerek daha hizli siralama ve
eslesme imkani saglanmistir. Yontemin sahte goriintiiye JPEG sikistirma, bulaniklastirma
ve toplanir beyaz Gauss giiriiltiisii (additive white Gaussian noise, AWGN) ataklarinin
uygulanmasi durumunda performans analizi yapilmis, calisma kapsaminda hazirlanan 6rnek
sahte goriintiiler tizerinde Dogruluk (Accuracy) ve Yanlig Pozitif Oran1 (False Positive Rate,

FPR-YPO) metrikleri ile elde edilen sonuglar rapor edilmistir

\
(10 :0

Sekil 1.10. 8x8 boyutlu bir blok iizerinde zikzak tarama

Cao vd. tarafindan 6nerilen yontemde yine ortiisen bloklarin AKD ile katsayilari elde
edilmistir. Yontemde karesel alt bloklarin 6zellik vektorlerinin olusturulmasinda zikzak
tarama ile vektorlerin belirlenmesi yerine, blogun dairesel temsilinden faydalanilmistir.
Yalnizca daire disinda kalan katsayilarin degerlendirme dis1 birakilmasi, daire i¢cinde kalan
katsayilarmm C1, C2, C3 ve C4 olarak isimlendirilen bolgelere ayrilmasi gerceklestirilmis.
Bloklarin bolgelere ayrilmasina iliskin gorsel Sekil 1.11°de verilmistir. Her bir bolge i¢in
ilgili cembersel bolgelerde yer alan katsayilardan faydalanarak her bir blok i¢in 1x4 boyutlu

Ozellik vektorleri olusturulmustur. Boylece eslesme asamasimin hesaplama zamaninin
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diisiirilmesinde biiyiik oranda avantaj saglanmistir. Yontemin glriilti ekleme ve

bulaniklastirma ataklar1 altindaki performans analizleri rapor edilmistir.
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Sekil 1.11. [57] de Onerilen yontemde 6zellik vektorlerinin
olusturulmasinda belirlenen bolgeler

Shao vd. tarafindan 6nerilen yontemde [58], ortiisen dairesel bloklardan Ayrik Fourier
Dontisiimii (Discrete Fourier Transform, DFT-AFD) ile 6zellik vektorlerinin elde edilmesi
gerceklestirilmistir. Eslesme asamasinda, AFD sonrasi elde edilen katsayilarin faz
korelasyonlarinin karsilastirilmast gergeklestirilmistir. Dairesel bloklardan
faydalanilmasindaki amac, donme ataklarindan bagimsizligin elde edilmesidir. Yontemin
donme, giiriiltii ekleme, JPEG sikistirma ataklari altindaki testleri gerceklestirilmis bu
ataklardaki performans sonuglari rapor edilmistir. Yang vd. girdi gériintiisiiniin gri seviyeye
dontistiiriilmesinin ardindan, goriintiiniin boyutunun azaltilmasi amaci ile Ayrik Dalgacik
Doniistimii (ADD) yaklasimini kullanmiglardir [59]. Daha sonra, 6rtiisen bloklardan 6zellik
vektorlerinin elde edilmesinde Hizli Walsh-Hadamard Doniisiimii (Fast Walsh-Hadamard
Transform, FWHT) kullanilmistir. [60]’da Onerilen yaklagimda ise goriintiiniin bloklara
ayrilmadan 6nce Ayrik Dalgacik Doniisiimii (ADD) gergeklestirilmistir. ADD sonrasi algak
frekansli alt bantlar (LL) kullanilarak goriintiiniin boyutunun azaltilmasi gergeklesmistir.
Daha sonra alt bantlar Ortiismeyen bdlgelere ayrilarak faz korelasyonu agisindan
degerlendirilmistir. Muhammad vd. tarafindan énerilen yontemde Ikili Dalgacik Déniisiimii
(Dyadic Wavelet Transform, DyWT) yaklasimindan [61], Peng vd. tarafindan 6nerilen
yontemde ise Ozellik vektorlerinin elde edilmesinde Wiener Filtre Dalgacik Doniistimi
yaklagimindan faydalanilmistir [62]. Meena ve Tyaginin yaptig1 ¢alismada da blok tabanli
bir kopyala-yapistir sahteciligi tespiti yontemi 6nerilmistir [80]. Ortiisen her bir alt bloktan
Tetrolet doniisiim kullanarak 4 adet alcak gecisli katsay1 ve 12 adet yiiksek gecisli katsay1
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cikarilir. Ozellik vektorleri leksikografik olarak siralanir ve Oklid uzaklig1 tabanli eslesme
yaklasimi ile eslestirilir. Yontemin deneylerinde GRIP veriseti ve Comofod verisetinden
bazi goriintiiler se¢ilerek kullanilmistir. Deneylerde atak durumlarindaki performans sonucu
sadece bir goriintii tizerinden verilmistir. Deneysel ¢alismalar oldukc¢a yetersiz tutulmustur.

Doku tabanli yontemler: Doku, goriintiide ¢imen, bulut, agag, zemin gibi dogal
goriintli bolgelerinde olabilecegi gibi piirlizsiizlik (smoothness), siireklilik gibi doku
igerigini belirleyen goriintii 6zellikleri olarak ele alinmaktadir. Bu yiizden doku bilgisi,
kopyala-yapistir sahteciligi tespiti amaci ile, siipheli goriintiide benzer bolgelerin
aragtirtlmasinda kullanan calismalar mevcuttur. Literatiirde kopyala-yapistir sahteciligi
tespitinde renk bilgisinin de doku ozelliklerinin karakterize edilmesi seklinde yapilan
caligmalar yine bu kategoride degerlendirilmektedir [63]. Luo vd. tarafindan onerilen
yontemde renkli girdi goriintiistiniin ortlisen alt bloklara ayrilmasi sonrasinda elde edilen
bloklar icin iki tiir 6zellik ¢ikarilmustir [64]. Ilk olarak renkli gériintii bloklarmin R, G ve B
kanallarinin ortalamalar1 6zellik vektoriiniin bir boliimiinii olusturmustur. Ikinci tiir
ozellikler, gorlintiiniin YCbCr renk uzayinda, Y kanalindaki temsilden elde edilmistir. Bu
kanalda temsil edilen goriintiiniin 6rtiisen alt bloklarindan sirasi ile dikey, yatay, saga ¢apraz,
sola capraz sekilde ikiye ayrilmasi gergeklestirilir. Olusturulan her yarim parganin parlaklik
degerinin, tiim blogun parlaklik degerine orani ile elde edilen degerler ikinci tiir 6zellik
olarak depolanmaktadir. Yontemin JPEG sikistirma, giiriilti ekleme ve bulaniklastirma
ataklar1 uygulanmig 6rnek sahte goriintiilerde sahtecilik tespiti yapabildigi rapor edilmistir.
Bir diger doku tabanli yontem Gharibi vd. tarafindan 6nerilmistir [66]. Onerilen bu
yontemde Ortiigen alt bloklarin temsili i¢in Gabor 6zelliklerden faydalanilmistir. Her bloktan
elde edilen Gabor 6zellikleri bir matriste depolandiktan sonra TBA ile 6zellik matrisinin
boyut indirgenmesi gerceklestirilmistir. Hsu vd. tarafindan 6nerilen yontemde de yine Gabor
ozelliklerinden faydalanilmis, farkli dlgekleme faktorleri, rotasyon acgilari ve frekanslari
kullanilmistir [67]. Davarzani vd., Coklu Coziiniirliik Yerel ikili Oriintii (Multiresolution
Local Binary Patterns, MLBP) yaklasimin1 ile sahtecilik tespitine iliskin calisma
gerceklestirmislerdir [68]. Ortiisen alt bloklardan Yerel ikili Oriintii (Local Binary Patterns,
LBP) ile ozellik vektorleri elde edilmis, elde edilen 6zellik vektorleri leksikografik olarak
siralandiktan sonra k-d agaci yaklasimi ile eslestirilmeleri gergeklestirilmistir. RANSAC
(RANdom SAmple Consensus) algoritmasinin kullanilmasi ile varsa hatali eslesmelerin
giderilmesi gerceklestirilmistir. Onerilen yontemin geometrik bozulma ve aydinlik degisimi

durumlarinda da sahtecilik tespiti yapabildigi rapor edilmistir. Ustubioglu vd. tarafindan
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Onerilen doku tabanli yontem ise Yerel Faz Nicemleme (Local Phase Quantization, LPQ)
yaklagimi ile ortiisen bloklardan doku 6zellikleri elde edilmistir. Onerilen bu yontemin
Ozellikle bulaniklastirma ataklarina karsi tistiin performansi rapor edilmistir [69].

Moment tabanli yontemler: Moment degismezleri 6teleme, dondiirme ve 6lgeklemeye
gore degismeyen oOzellikler olarak kullanilmaktadir. ikili bir goriintiide bir sekli
smiflandirma ve tanimlama igin kullanilabilir. Kopyala-yapistir sahteciligi tespitini
gerceklestirmek i¢in de literatiirde moment tabanli yaklasimlar 6nerilmistir. Bunlardan ilki
Mahdian vd. tarafindan 6nerilen yontemdir [34]. Y6ntemde 6rtiisen alt bloklardan RGB renk
kanallar1 i¢in 24 bulanik degismez moment hesaplanarak 72 boyutlu 6zellik vektorleri elde
edilmistir. Elde edilen 0Ozellik vektorlerinin en anlamlilarinin  kullanilarak boyut
indirgenmesinin gergeklestirilmesi igin yine TBA yaklasimindan faydalamlmistir. Onerilen
yontemde kullanilan bulanik degismez momentler ile bulaniklastirma ataklarma kars
dayanikliligin yaninda JPEG sikistirma ve giiriiltii ekleme ataklarina karsi dayaniklilik
saglandig1 belirtilmistir. Imamoglu vd. tarafindan &nerilen yontemde ise Krawtchouk
momentleri kullanilarak alt bloklardan o6zellik vektorleri elde edilmistir [71]. Yontemin
bulaniklastirma ve giiriiltii ekleme ataklar1 durumunda sahtecilik tespiti gerceklestirebildigi
raporlanmistir. Donme bagimsizlik 6zelligi ile 6ne ¢ikan Zernike momentlerden faydalanan
sahtecilik tespiti yontemi Ryu vd. tarafindan Onerilmistir [72]. Yontemde eslesme
asamasinda onceki standart yontemlere benzer olarak o6zellik vektorlerinin leksikografik
olarak siralanmasi sonucu komsu vektorler aras1 Oklid uzaklik kontrolii gergeklestirilmistir.
Ayni1 yazarlar bu ¢aligmanin genisletilmesi ile yine alt bloklart Zernike momentler ile temsil
etmis, eslesme asamasinda Locality Sensitive Hashing (LSH) yaklasimi kullanilmustir [73].
Chen vd. ortiisen alt bloklarin temsilinde 7 degismez Hu momentleri yaklasimindan
faydalanarak sahtecilik tespiti gerceklestirmistir [74]. Yontemde, elde edilen 7 boyutlu
ozellik vektorlerinin eslesmesinde genisleyen blok (expanding block, EB) yaklasimindan
faydalanilmistir. Bu yaklasima gore her bir 6zellik vektoriiniin ortalama ve varyans degerleri
elde edilir ve elde edilen bu degerlere gore kendi iclerinde siralanir. Siralama sonrasi komsu
bloklarin ortalama ve varyans degerleri ve Oklid uzaklig1 bakimindan benzerligi s6z konusu
ise iki blogun benzer bloklar oldugu ortaya konur. Zhong ve Pun arkadaslar tarafindan
Onerilen yontemde, goriintii alt bloklarindan Normalized Moment Transformation ile 6zellik
vektorleri elde edilmektedir [81]. Bu 6zellik vektorleri hash bilgisine gore hash tablosuna
yerlestirilir. Yazarlar, birden fazla hash Ozelliklerini birlestirerek yeni iki gecisli bir

hashleme yontemi kullanmiglardir. Algoritma, en yakin iki eslesen pikseli en yiiksek
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dogruluk ile arastirmay1 amaclar. Bunun i¢in ilk asamada, normalize edilmis PCT ile HSV
uzayindan 2 boyutlu Hue, 2 boyutlu Saturation ve 1 boyutlu Gri ézellikler elde edilir. Ikinci
asamada, her pikselin 15 boyutlu 6zellik vektorii ileri ve geri hashleme ile iki asamali hash
ozelligi elde edilir. Boylece ileri(forward) hash tablosu ve geri(backward) hash tablosu
olusturulur. Bu hash tablolarindan arama isleminde ise Oncelikle ileri hash tablosundan
arama gergeklestirilir. Bulunan en iyi eslesmelerin geri hash tablosundan aranmasi
gergeklestirilir.

Log polar doniisiim tabanli yontemler: Log polar doniisiimii donme, dlgekleme ve
Oteleme durumlarinda dahi degismez Ozelliklerin elde edilmesi teknigidir. Bu teknik,
Kartezyen diizlemindeki noktalarin (x,y), log-polar (x,h) noktalarma izdisiimiiniin
gerceklestirilmesi ile calisir. Kopyala-yapistir sahteciligi tespitinde log-polar doniisiimiiniin
kullanildig1 ilk yontem Fourier Mellin Dontisimi (Fourier Mellin Transform, FMD)
yaklagimini kullanan ¢alisma olmustur [36]. Yo6ntemde her bir alt bloga Fourier dontisiimii
uygulanmaktadir. FMD sonras1 ¢ikarilan Fourier katsayilarinin genlikleri log-polar
koordinatlara haritalanmakta ve yaricap boyunca log-polar degerleri blok 6zellik vektoriinii
olusturmaktadir. Elde edilen ozellik vektorlerinin eslesmesinde ise Bloom filtrelerinden
yararlanilmaktadir. Bu filtrelerin kullanimi sayesinde islemsel karmasikligi azaltmustir.
Yontemin 6l¢ekleme, JPEG sikistirma, 10 dereceden daha az agilar i¢in de donme ataklarina
kars1 dayanikliligi sinirli sayida goriintii tizerinde basarili oldugu rapor edilmistir. Bir bagka
calismada 10 dereceden daha fazla agilarla gergeklestirilen donme ataklari karsi
dayanikliligin1 saglamak amaci ile FMD ve vektor eritme filtresinin (vector erosion filter)
kombine bir sekilde kullanilmistir [75]. Deneysel analizlerin sonucuna gore, yontemin 90
dereceye kadar donme ataklarina ve kiigiik oranla gerceklestirilen 6lgekleme ataklarina karsi
dayanikli oldugu sdylenmektedir. Ancak giiriiltii ekleme, bulaniklastirma ve yiiksek oranda
Olcekleme ataklar1 durumunda yontem basarisiz kalmaktadir. Log polar doniisiimdeki
gelismeler 1s18inda Onerilen Polar Harmonik Doniisiim (Polar Harmonic Transform, PHT)
yaklasimi Li vd. tarafindan kullanilarak blok 6zellik vektorlerinin elde edilmesi
gergeklestirilmistir [76]. Onerilen bu yontemde goriintii karesel bloklar yerine dairesel alt
bloklara ayrilmis, daha sonra 6zellik tanimlayicilarin elde edilmesi gerceklestirilmistir.
[18]°de Onerilen yontemde ise [36] da verilen yontemden farkli olarak 6zellik vektorlerinin
elde edilmesinde Log-Polar Fourier Dontisimii (Log-Polar Fuorier Transform- LPFD)
kullanilmistir. Dairesel alt bloklarin log-polar doniisiimii sonrast iki boyutlu Fourier

dontigimii  gerceklestirilmigtir. Yontemin donme, Olgcekleme ataklarina karsi dayanikli
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oldugu ancak giiriiltii ekleme, JPEG sikistirma gibi son islem ataklarina kars1 dayaniksiz
oldugu goriilmiistiir. [38]” de 6nerilen yontemde, 6zellik vektorleri Log Polar Fraktal Fourier
yaklasimindan faydalanarak elde edilmistir. Log polar doniisiimii tabanli yontemlerde genel
olarak donme ve Olgekleme ataklarina karsi dayaniklilik saglansa da c¢ogunlukla
bulaniklastirma, giiriiltii ekleme gibi goriintii bozma ataklarinin oldugu durumda sahtecilik
tespitinde basarisiz kalmaktadir. Bu grupta yer alan yontemlerin diger dezavantaji ise bu
algoritmalarda kullanilan esik degerlerindeki saymin fazlaligidir. Esik degerlerinin girdi
goriintlistinden bagimsiz en uygun degere ayarlanmasi i¢in Oncesinde bircok testin
gerceklestirilmesi gerekliligi s6z konusudur.

Boyut azaltma tabanli yontemler: Goriintii alt bloklarindan elde edilen 6zellik
vektorlerinin boyutunun azaltilmasi amaci ile onerilen yontemler bu grupta yer almaktadir.
Bu amagla gelistirilen ilk yontem Popescu ve Farid tarafindan 6nerilmis, TBA yaklagimi
kullanilarak 6zellik vektorii boyut azaltilmasi amaglanmistir [32]. Yonteme gore 6zellik
matrisinin kovaryans matrisi hesaplanmasi sonrasi kovaryans matrisinin 6z vektorleri
aracilig1 ile yeni bir taban elde edilir. Her blogun bu temel 6zvektorler lizerine projeksiyonu
gergeklestirilerek 6zellik vektorlerinin boyutu kiigiiltiiliir. Sunulan yaklagim ile zamansal
acidan avantaj saglanmasinin yaninda giiriiltii ve kayipli JPEG sikistirmaya da dayaniklilik
saglanabilmistir. Ting ve Rang-Ding tarafindan Onerilen yontemde ise boyut azaltmak
amaci ile Tekil Deger Ayrisimi (Singular Value Decomposition, SVD, TDA) yaklagimini
kullanmuslardir [78]. Onerilen yontem ile kismi dénme ve giiriiltii ekleme ataklarina karsi
dayaniklilik saglansa da TDA ile boyut indirgenmesi sonucu bazi bilgilerin kaybolmustur.
Bu yiizden JPEG sikistirma ataklarina karsi dayamiklilik elde edilememistir. Bir diger
calismada boyut azaltma asamasinin gergeklestirilebilmesi i¢in Lokal Dogrusal Gomiileme
(Locally Linear Embedding, LLE, LDG) yaklasimi kullanilmistir [79]. Bu yaklagim
dogrusal olmayan veri kiimesi arasindaki topolojik iliskiyi bulur ve goreceli konumlari
degistirmeden yiiksek boyutlu verileri diisiik boyutlu verilerle esler. Priyanka vd. tarafindan
onerilen yontemde, DCT ile frekans domenine doniistiiriilerek temsil edilen bloklardan
c¢ikarilan 6zellik vektdrlerinin boyutlar1 SVD ile kisaltilmistir [82]. Gortintiiyli sahte/orijinal
olarak siniflandirmak i¢in SVM smiflandirici kullanilmistir. Goriintii sahte olarak belirlendi
ise, 0zellik vektorleri iizerinde k-ortalamalar (k-means) kiimeleme yaklagimi kullanilmistir.
Uzaklik esigine gore benzer bloklar isaretlenmistir. Y&ntemin performans analizinde FAU
isimli veri seti kullanilarak sonuglar rapor edilmistir. Geometrik doniisiim ataklarina karsi

dayaniklilik vurgulanmis olsa da sadece diisiik oranlarda donme ve 6lgekleme atagi altinda
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testler yapilmistir. Bir diger boyut azaltma yaklagimi kullanan yontemde, Ortiisen alt
bloklardan Polar Complex Exponential Transform (PCET) ile geometrik doniisiimlere
dayanikli 6zellik vektorleri elde edilmis ve sonrasinda SVD yaklasimi ile 6zellik vektoriiniin
boyutu azaltilmistir [83]. Daha sonra bloklarin histogrami ve Particle Swarm Optimization
(PSO) algoritmas1 kullanilarak optimum benzerlik esigini bulmak i¢in kullanilmstir.
Belirlenen esik degeri kullanarak blok eslestirilmesi yapilmistir. Deneylerde Comofod ve
CASIA verisetinde yer alan sahte goriintiiler kullanilmis olup piksel bazinda bir
degerlendirme yapilmamis, sadece goriintli bazinda sahtecilik tespiti gerceklestirilmistir. Bu
yaklagimlardan TBA’nin ¢alisma zamani agisindan avantaji daha 6n planda iken, LDG
yaklasiminin yapistirilan bolgedeki izlerin ayirt edilmesinde daha basarili oldugu
goriilmektedir. TBA yaklagiminin kullanilmasi ile de genel sahtecilik tespiti performansinin

daha yiiksek oldugu goriilmektedir.

1.4.1.4. Ozellik Tammlayicilarin Eslestirilmesi

Ozellik ¢ikarimi agsamasi tamamlandiktan sonraki adimda birbirine en benzer dzellige
sahip bloklarin arastirilmasi islemi gergeklestirilmektedir. Boylelikle aday kopyala-yapistir
ciftlerinin bulunmasi gerceklestirilmektedir. Benzerlik arastirmasinda en basit yontem her
bir 6zellik vektoriiniin geri kalan tiim vektorlerle karsilastirilmasidir. Fakat bu yontemin
hesaplama zamani olduk¢a yliksek olmaktadir. Eslesme asamasinda dogrusal arama
mantigina dayanan yontemlerin neden oldugu problemin iistesinden gelebilmek igin
oncelikle benzer bloklarin bir araya getirilmesi ve sonrasinda her blogun kendisinden sonra
gelen belli sayidaki bloklar ile kiyaslanmasi yatmaktadir. Bu tekniklerin en sik kullanilani,
0zellik vektorlerinin hepsinin dncelikle bir matriste depolanmasi sonrasi benzer vektorleri
birbirine yakinlastirmak i¢in leksikografik (sozliikk siralamasi) siralamadir [84-85].
Leksikografik siralama ile Ozellik vektorlerinin soz dizimsel olarak satir siralamasi
gerceklestirilmektedir. Ayrica radix siralama [86, 87], k-d agaci [68, 34], sifir sayisina gére
siralama [17], blooms filtrelerinin sayimi [36], tim Ozellikler vektorlerinden maksimum
varyansa sahip vektor bilesenlerine gore siralama [88], blok siniflama [89], hash degerlerinin
kiyaslanmas1 [90] teknikleri kullanilmaktadir. Benzer ozelliklerin komsu duruma
getirilmesinden sonra benzer Ozelliklerin kiyaslanmasinda kullanilan benzerlik kriterleri

bazilar su sekildedir; Oklid uzaklig1 [91-93], Hamming uzaklig1 [17], mantiksal uzaklik
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[94], Hausdorff uzakligi [95], korelasyon katsayilar1 [96], faz korelasyonu [97, 98],
normalize edilmis kross spektrum [38, 74].

1.4.1.5. Sahte Bolgenin Belirlenmesi

Blok tabanli yontemlerde, onceki bdliimlerde belirtilen agamalarin tamamlanmasi
sonrasi sahte olarak belirlenen bloklarin isaretlenmis olmasi, sahte bolgelerin net bir sekilde
belirlenmesinde ¢ogunlukla yeterli olmayacaktir. Bazi girdi goriintiilerinde, goriintiiniin
dogasi geregi benzer 6zellikleri barindiran orijinal bolgelerin varligi s6z konusu olabilir. Bu
benzer 6zelliklerin varligi da yontemin yanlis isaretleme yapmasina sebebiyet verebilir. Bu
tiir durumlarin 6niine gecebilmek icin, literatiirde sahte olarak isaretlenen bloklarin birbirine
yakin konumlarda yogunlasmasi fikrinden yola ¢ikarak baz1 yaklasimlardan
faydalanilmistir. Bunlardan bazilari, Shift Vektorii, Uzaklik Kriteri ve Alan Kriteri, Ayni1
Afine Doniisiimii Se¢imi gibi yaklagimlardir. Shift Vektorii yaklasiminda, eslesen 6zellik
vektorlerinin ait oldugu bloklarin koordinatlar1 (X,y) arasindaki mutlak farka bakilir.
Aradaki fark literatiirde kayma vektorii (shift vektor) olarak isimlendirilen vektorde tutulur.
Biitiin eslesen blok ciftlerinden kayma vektorii degerleri hesaplanmakta, ayni vektor
degerinin en fazla oldugu Shift Vektor degerine gore, bu vektdr degerine sahip olmayan
eslesmelerin hatali eslesme olarak kabul edilip elenmesi islemi gergeklestirilmektedir. Bu
yaklasimi kullanan ¢alismalarin ¢ogunda bdlgenin yapistirilmadan 6nce donme, 6l¢ekleme
gibi 6n islem ataklarinin dikkate alinmadigi goriilmektedir. [99, 100]. Daha sonra gelistirilen
yontemlerde ise bu ataklarin olabilecegi de dikkate alinarak +0 bir esik kabulii ile hatali
isaretlemelerin giderilmesi gergeklestirilmistir. [102].

Bir diger yaklasimda ise goriintii i¢erisindeki komsu bloklarin benzer 6zelliklere sahip
olabilecegi durum dikkate alinarak Uzaklik Kriteri yaklasimina gore hatali isaretlenmis
bloklarin elenmesi amaglanmistir. Bunun i¢in bloklarin birbirine uzakliklar1 hesaplanarak,
birbirine ¢ok yakin bloklarin elenmesi gerceklestirilir. Literatiirdeki yontemlerden bu amag
i¢in, Oklid uzaklig1 [32, 71, 98], maksimum normalize uzaklik [102, 103], en yakin komsu

uzakliginin en yakin ikinci komsu uzakligina orani [104] yaklasimlar: kullanilmistir.
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Alan kriteri yaklasimindan faydalanan ¢alismalarda ise sahte bdlge olarak isaretlenen
bolgenin boyutunun goriintiiniin boyutu da dikkate alinarak kiiciik olmamasina dikkat
edilmektedir [24, 28, 76]. Kiiciik boyutta belirlenen sahte bdlgelerin elenmesi
gerceklestirilir. [87] ve [105]’deki g¢alismalarda ise ayni afine doniisiime sahip olan
eslesmelerin dogru eslesme olarak kabul edilip sahte bdlgelerin belirlenmesi yaklasimina

gidilmistir.

1.4.2. Anahtar Noktas1 Tabanh Yontemler

Kopyala-yapistir sahteciligi tespiti igin Onerilen blok tabanli yontemlerin 6zellikle
geometrik doniisiim ataklarina karsi dayaniksiz olusu ve goriintiiniin biitiiniinden elde edilen
bloklarin 06zellik ¢ikarma ve eslesme asamasinda calisma zamanmin fazla olmasi
aragtirmacilar1 anahtar noktasi tabanli yontemlere yonlendirmistir. Bu siifta yer alan
caligmalar gorlintiiyii temsil eden degismez anahtar noktalarindan faydalanarak goriintiiye
uygulanan sahtecilik izlerini arastirmaktadir. Anahtar noktasi tabanli yontemlerde kullanilan

temel islem adimlart Sekil 1.12°de verilmistir.

Sahte Goriintii Tespit Edilen Sahte Bélgeler

Goriintiiden
Anahtar .. -
> On Islem — Auabine -yl Nokislgrmmi | || S8bte Bilgenm
Noktalarinin % A Belirlenmesi
Eslestirilmesi
Cikarimi

Sekil 1.12. Anahtar noktasi tabanli kopyala-yapistir sahteciligi tespiti yontemlerinin
temel adimlar

[k asama olarak cogunlukla gériintiiniin renk uzay1 degisimi veya ayni renk uzaymda
farkli seviyeye doniistiiriilmesi ve/veya gorilintiiniin doku bilgisinin elde edilmesi gibi 6n
islem asamasi uygulanmaktadir. Ardindan gériintiiniin biitiiniinden anahtar noktalar1 ve bu

noktalara ait 6zellik tanimlayic1 vektorler ¢ikartilmaktadir. Sahtecilik izlerinin bulunmasi
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icin Ozellik tanmimlayic1 vektorlerden, birbirine en benzer olanlarin bulunabilmesi igin
anahtar noktalarinin eslestirilmesi asamasi gerceklestirilmektedir. Anahtar noktalarinin
eslestirilmesi ile sahte bolgede yer alan anahtar noktalar1 eslestirilmis olur. Sahte bolgelerin
siirlarinin tam olarak belirlenmesi islemi (lokalizasyon) asamasini barindiran bazi
calismalar da mevcuttur. Bu admmi gergeklestirmeyen sadece goriintiiniin sahte olup
olmadigini ortaya koyan caligmalar da mevcuttur. Sahte bdlgenin belirlenmesi asamasinda
piksel tabanl sahtecilik tespiti gerceklestirilmektedir.

Anahtar noktasi tabanli yontemlerde temel olarak kullanilan adimlar asagidaki gibi
tanimlanabilir;

Adim 1: Girdi goriintiisiine 6n islem asamasinin uygulanmasi.

Adim 2: Goriintiiniin biitliniinden anahtar noktalarinin ve bunlara ait 6zellik
tanimlayicilarin elde edilmesi. (1xK boyutlu f; 6zellik vektoriiniin elde edilmesi.)

Adim 3: Daha sonradan kullanilmak iizere anahtar noktalarina ait koordinat bilgisinin
(x;,y;) de f; vektoriine eklenmesi. (Boylece f; vektoriiniin boyutu 1x(K + 2)) olur.

Adim 4: Biitiin anahtar noktalarina ait tanimlayici bilgiler tutuldugu Nx (K + 2)
boyutlu F 6zellik matrisi olusturulur.

Adim 5: Ozellik vektdrlerinin mutlak uzaklik degerinin hesaplanmasiyla birlikte
birbirine en yakin anahtar noktalarin eslestirilmesi gerceklestirilir. Bu adimda ayrica
cogunlukla olusabilecek hatali isaretlemelerin elenmesi islemi gerceklestirilmektedir.

Adim 6: Yeterli sayida anahtar noktasinin bulunmasi halinde goriintiiniin
sahte/orijinal oldugu ortaya konmaktadir.

Adim 7: Sahte bolgenin sinirlarinin isaretlenmesi asamasinda eslesen anahtar
noktalarindan faydalanarak sahte piksellerin isaretlenmesi gergeklestirilir.

Alt boliimlerde anahtar noktasi tabanli yontemlerde kullanilan temel adimlara iliskin

literatiirde yer alan ¢aligmalar verilerek detaylandirilacaktir.

1.4.2.1. On Islem

Literatiirde anahtar noktasi tabanli yontemlerin ilki Huang ve arkadaslar1 tarafindan
2008 yilinda 6nerilmistir [106]. Y6ntemde girdi goriintiisiiniin ilk olarak RGB (Red, Green,
Blue, Kirmiz1 Yesil, Mavi) renk uzayinda gri seviyeye doniistiiriilmesi ger¢eklestirilmistir.
Daha sonra gelistirilen yontemlerin yine bircogunda girdi goriintiisiiniin RGB renk uzayinda

gri seviyeli temsili kullanilmistir [106-139]. Bu ¢alismalarda girdi goriintiisiiniin gri
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seviyeye doniistliriilmesinden sonra goriintliniin  biitiinlinden anahtar noktalarinin
cikarilmasi gerceklestirilmistir. Renk bilgisine ihtiya¢ duyan c¢alismalarda bu 6n islem
asamasi gerceklestirilmemistir.

[140, 141]’de onerilen yontemlerde ise 6n islem asamasi olarak goriintiiniin RGB renk
uzaymdan HSV (Hue Saturation Value) renk uzayina doniistiiriilmesi gergeklestirilmistir.
iki yontemde de daha sonraki asamalarda olusabilecek yanlis pozitif degerlendirmelerinin

oniine gegmek amaci ile bahsedilen 6n islem gerceklestirilmistir.

1.4.2.2. Anahtar Noktalarimin Cikarilmasi

Huang ve arkadaglar1 tarafindan oOnerilen yontemde, anahtar noktalarinin elde
edilmesinde Olgek Bagimsiz Ozellik Déniisiimii (Scale Invariant Feature Transform, SIFT)
algoritmasmin kullanilmasi 6nerilmistir [106]. On islem asamasimin ardindan goriintiiniin
biitiiniinden SIFT anahtar noktalar1 ¢ikarilmistir. Kullanilan SIFT algoritmasi ile anahtar
noktalarina ait 6zellik tanimlayict vektorlerin elde edilmesi de gerceklestirilmistir. Elde
edilen anahtar noktalarinin, 6zellik vektorleri araciligi ile eslestirilmesi saglanarak yontem
akigt devam etmektedir. [107-121]’de yer alan ¢alismalarda da SIFT algoritmasindan
faydalanilmistir. Anahtar noktasi tabanl kopyala-yapistir sahteciligi tespiti yontemlerinde
en sik bagvurulan anahtar noktasi c¢ikarma algoritmasi SIFT algoritmasidir. SIFT
algoritmasinin kullanildigi yontemlerde, algoritma dogrudan kullanilmis herhangi bir
degisiklik yapilmamistir. Bu algoritmaya dair detaylar alt boliimlerin ilkinde yer almaktadir.

Arastirmacilar daha sonra Hizlandirilmis Dayanikli Ozellikler (Speeded Up Robust
Feature, SURF) algoritmasindan faydalanarak elde edilen anahtar noktalar1 ile kopyala-
yapistir  sahteciligi yontemleri Onermislerdir [122-128]. Bu yontemlerde SURF
algoritmasimin SIFT algoritmasina gore daha hizli olmasi tercih sebebi olmustur. Kopyala-
yapistir sahteciligi tespiti icin Onerilen yontemlerde SIFT algoritmasindan sonra en sik
bagvurulan anahtar noktasi ¢ikarma yontemi SURF olmustur. Algoritmaya ait detaylar alt
boliimlerin ikincisinde yer almaktadir.

Literattirde SIFT ve SURF algoritmasinin haricinde Oriented Fast and Robust BRIEF
(ORB) algoritmasinin kullanilmas: ile sahtecilik tespiti yontemleri Oneren yontemler
mevcuttur [129,130]. [129]’da yazarlar ORB algoritmasma O6l¢ek bagimsiz ozellik
kazandirmak i¢in, algoritmayr Gauss 6l¢ek uzayinda uygulamislardir. Calismada ayrica

nesne kapama sahteciligi ele alinarak onerilen yontemin basaris1 vurgulanmaistir.
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Anahtar noktasi ¢ikarma yontemlerinden Accelerated- KAZE (Hizlandirilmis KAZE,
A-KAZE), BRISK (Binary Robust Invariant Scalable Keypoints) algoritmalari ile anahtar
noktalarinin elde edildigi sahtecilik tespiti yontemleri de mevcuttur [131,132].

Literatiirde ayrica sik kullanilan anahtar noktasi ¢ikarma algoritmalarinin hibrit bir
sekilde kullanilmasi ile sahtecilik tespiti yapan yontemler de mevcuttur. [133, 134]’de SIFT
ve SURF anahtar noktalari, [135]’de KAZE ve SIFT anahtar noktalari, [136]’da SURF ve
A-KAZE anahtar noktalar1, [138]° de AKAZE ve SIFT anahtar noktalar1 kullanilarak
kopyala-yapistir sahteciligi yontemleri Onerilmistir. [138]’da Onerilen yontemde ise
kopyala-yapistir sahteciligi tespitine uygun, diisiik kontrasta sahip bolgelerden de anahtar

noktalar1 elde edebilmek amaci ile tekrarlamali bir yontem onerilmistir.

1.4.2.2.1. Olgekten Bagimsiz Ozellik Déniisiimii (Scale Invariant Feature
Transform SIFT)

Olgekten Bagimsiz Oznitelik Déniisiimii (Scale Invariant Feature Transform, SIFT)
algoritmasi, bir goriintiide ayirt edici yerel ozellikleri ¢ikarmak icin Lowe tarafindan
Onerilmistir [141]. SIFT ile dlgekleme, Gteleme ve donmeden bagimsiz 6znitelikler elde
edilmesi saglanmaktadir. Yontem temelde dort adimdan olusmaktadir, bunlar; 6lgeksel
uzaydaki ekstremum (ug deger) noktalarin belirlenmesi, anahtar noktalarin belirlenmesi, yon
atama islemi ve 6zellik tanimlayicilarinin belirlenmesi.

e Olgeksel uzaydaki ekstrem (u¢ deger) noktalarin tespiti: Ilk adimda 6lgeksel uzayda
degisim gostermeyen noktalarin belirlenmesi gerceklestirilir. Bunun igin ydntemde
oncelikle olgeksel uzay olusturulmaktadir. SIFT algoritmasinda Gauss 6l¢ek uzaymdan
faydalanilmistir. Goriintiiniin farkli ¢cekirdek degerine sahip Gauss siizgecinden gecirilmesi
ve ardindan birbirinden ¢ikartilmasi ile Gauss uzay farki (Difference of Gausssian- DoG)
elde edilmektedir. Buradaki amag, goriintiideki kenar bdlgelerinin ve diger ayritilarin
ortaya cikarilmasidir. Ayrica yiiksek frekans ayrintilarini da yok eder.

Bir I(x,y) girdi goriintiisiiniin Gauss filtresi G(x,y, o) ile konvoliisyon islemi Esiklik

(1.3)’de verilmistir.

L&y, 0) = G(xy,0) * I(xy) (1.3)

Yontemde Gauss Olgek uzaymnin olusturulmasinda farkli standart sapmalara sahip
Gauss filtreleri kullanilmistir. (1.4)’de farkli standart sapma degerine gore Gauss filtresi

hesab1 verilmistir.
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G(X, y, (y) = Flo'z e_(X2+y2)/20—2 (14)

Gauss filtresinin hesaplanmasinda birinci ve ikinci 6lgek igin sirasiyla ol ve o2

arasindaki oran k kadardir. (Yontemde k=v2 olarak alinmistir [142].) Bu durumda Gauss
cekirdegi 6lcek uzayr standart sapma degeri Esitlik (1.5)’teki gibi hesaplanmaktadir.

o, = k" lo = N (1.5)

Olgek uzayi, ¢arpim faktorii k = 2/5 olacak sekilde (x,y, o) parametrelerinden dolay:
ic boyutlu bir karsilastirmaya ihtiya¢ duyuldugu i¢in her biri s+3 adet yumusatilmis goriintii
iceren oktav ad1 verilen serilere ayrilir. Ikinci oktav, ilk oktavin o,, kadar alt 6rneklenmis ve
boyutu yari oranina indirgenmis goriintii ile baslar. Sonraki her oktav i¢in bu islem bir 6nceki
oktav kullanilarak oktav sayisi kadar benzer sekilde tekrarlanir.

Goriintiiniin Gauss 0l¢ek uzayinin olusturulmasindan sonraki adimda ise her oktav i¢in
Gauss uzay farki (Difference of Gaussian, DoG) hesaplanir. DoG uzayi, farkli standart
sapmalara sahip Gauss filtreleri ile konvoliisyonu gergeklestirilmis goriintiilerin farklar
alinarak elde edilmektedir, Esitlik (1.6). Iki 6lgek uzay arasindaki farklarm bulunmasina

iligskin genel yap1 Sekil 1.13’te gosterilmistir.

D(X, Y 0-) = (G(X' Y, kO') - G(X, Y, 0)) * I(X' Y)

= L(x,y,ko) — L(x,y,0) (1.6)

Gauss uzay farki (DoG) olusturulduktan sonra, ekstremum noktalarin belirlenmesi
gerceklestirilir. Bunun icin DoG goriintiilerinde yer alan biitiin pikseller kendi 6l¢egindeki
8 komsusu ile, alt ve iist dlceklerinde yer alan 9 piksel olmak iizere toplam 26 piksel ile
karsilagtirilir. Eger o anki piksel karsilagtirma yapilan pikseller arasinda yerel maksimum
veya yerel minimum olma 6zelligine sahip ise ekstremum nokta olarak belirlenir ve aday

anahtar noktasi olma 6zelligini gosterir.
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Sekil 1.13. ki 6lcek uzay arasindaki farklarin (DoG)bulunmasi [141].

e Anahtar noktalarin belirlenmesi: Ikinci ana adimda aday anahtar noktalari arasindan
eleme islemi yapilarak anahtar noktalar1 kesinlestirilir. Bu asama, DoG operatériiniin yogun
kenar olma 6zelligine sahip olan bdlgelerden etkilenmesi ve giiriiltii eklenme durumlarina
kars1 hassas olmasindan dolay1 diisiik ¢oziintirliige sahip ve kenarlarda yer alan anahtar
noktalarin minimize edilmesi gerekliligi temeline dayanir. Bunun igin sirasi ile iki yaklagim
kullanilmaktadir. Tlkinde diisiik ¢oziiniirliige sahip 6zellik noktalarinin minimize edilmesi
icin DoG wuzayinda D (x,y,0) fonksiyonunun ikinci dereceden Taylor serisi
kullanilmaktadir. Bu yaklasim eslesme ve duraganlik anlaminda biiyiikk bir gelisme
saglamaktadir. Esitlik (1.7) ile 6zellik noktalarinin yeni konumlar1 belirlenmekte ve D (x)
elde edilmektedir.

. d?’D7%dD N 1apT .
ke E,D(x) =D+-—x (1.7)

Her aday anahtar noktasi i¢in bu fonksiyon hesaplanarak |D(X)| degerinin yazarlar
tarafindan 0.5 olarak belirlenen esik degerinden kii¢lik olmasi durumunda bu aday
noktasinin elenmesi gerceklestirilir.

Aday anahtar noktalarinin elenmesinde kullanilan ikinci yaklagimda ise kenar
bolgelerinde yer alan aday anahtar noktalarinin elenmesi i¢in Esitlik (1.8)’de verilen Hessian

matrisi kullanilmaktadir.
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Dy ny]

H:[D D

(1.8)

xy yy

Esitlik (1.9)’da verilen Hessian matrisinin 6z degerleri ile elde edilen oranin belirlenen

esik degerinden biiylik olmasi durumunda aday anahtar noktasinin elenmesi gerceklestirilir.

Tr(H) = Dyx + Dy = A1 + A3, Det(H) = Dy, Dy, — (DZ,) = 142, (1.9)

Burada A, ve A, 06z degerlerdir. Esitlik (1.10) yardimi ile A; =rA, olarak
belirlenmistir. Eger r > 10 ise bu aday anahtar noktasinin elenmesi gerceklestirilir.

Tr(H)? _ (A422)2 _ (rd+22)2 _ (r+1)?  Tr(H)? (r+1)?

- 2 ]

Det(H) A1, T, r Det(H) r

(1.10)

Iki asamal1 eleme isleminin tamamlanmast ile anahtar noktalar1 kesinlesmis olur. Daha
sonraki agamada her bir anahtar noktasina yon atamasinin yapilmasi gerceklestirilmektedir.
¢ Anahtar noktalarina yon atamasi: Belirlenen anahtar noktalarin gradyan biyiikligii
m(x,y) ve yonelimi 8(x,y), L(x,y) goriintiisiiniin etrafindaki piksellerden faydalanarak

Esitlik (1.11)’deki gibi hesaplanmaktadir.

m(x,y) = \/(L(X + 1'y) - L(X - 1'y)2 + ((L(X,_’y + 1) - L(X,y - 1))2
—1 L(x,y+1)—L(x,y—-1) (1.11)
L(x+1,y)-L(x-1y)

0(x,y) = tan

Anahtar noktasinin yoneliminin bulunmasi i¢in dncelikle yon histogrami olusturulur.
Y6n histogrami, her biri digerinden 10 derece ag1 farkina sahip olacak sekilde 360 derecelik
yon araligini kapsayan 36 adet binden olusur. Yon histogrami anahtar noktasinin 6lgegi olan
o’nin 1,5 kat1 kadar genislikteki Gauss aralikli dairesel penceresindeki 6zellik noktalarinin
gradyan biiyiikliik degeri olan m(x,y) eklenmesi ile elde edilir. Ornegin pencere
icerisindeki pikselin yonelimine en yakin binin degerine o pikselin gradyan biiyiikligi
eklenir. Bu islem pencere igerisindeki tiim pikseller i¢in uygulanir. Olusturulan
histogramdaki en yiiksek tepe noktasina sahip bin yonelim a¢1 degerini vermektedir. Ayrica
ayni noktada farkli yonelime sahip anahtar noktalarin (tiim anahtar noktalarin %15’ini
gegmemektedir) olusturulmasi kararsizligina sebep olabilme izlenimi verse de anahtar

noktasinin benzersizligini saglayarak dengeyi saglamaktadir.
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e Ozellik tanimlayicilarin belirlenmesi: Bu adimda, belirlenen anahtar noktalarina ait
ayirt edici dzellik vektorlerinin olusturulmasi saglanmaktadir. Oncelikle anahtar noktasi
etrafinda, bulundugu 6lcek ile orantili mesafedeki komsu piksellerin gradyan biiyiikliikleri
ve yonelim agilar1 belirlenir. Anahtar noktasi etrafinda 16x16 boyutlu bir blok alinmakta ve
birbirleri arasinda 45 derece ac1 farki olacak sekilde 8 yonelime sahip yonelim histogrami
igeren 4x4’liikk 6rnekleme alani olusturulmaktadir. Her okun yonelimi histogramin yonelim
bilgisini; biiyiikliigii ise bir hesaplanan gradyan biiyiikliigiinii ifade eder. Boylece her biri 8
yonelimden olusan 4x4 histogram alanina sahip bir anahtar noktas1 4x4x8=124 boyutlu bir
ozellik tanimlayici vektor ile temsil edilmektedir. Sekil 1.14’te goriintii gradyani ve anahtar
nokta tanimlayicilar verilmistir. Sekilde 8x8 6rnek kiimesinden hesaplanan 2x2 boyutlu
ozellik tanimlayic1 dizisi gosterilmistir. Ozellik tanimlayic1 vektér, sekilde goriilen oklarin

uzunluguna karsilik gelen yon histogramlari degerlerini igeren bir vektor bigimindedir.
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Sekil 1.14. Goriintii gradyan1 ve anahtar nokta tanimlayicilar [142]

1.4.2.2.2. Hizlandirilmis Dayamkh Ozellikler (Speeded Up Robust Feature,
SURF)

SURF algoritmasi bir goriintiiden donme, 6l¢ekleme ve Otelemeden etkilenmeyen
yerel 6zellik noktalarin ¢ikarilmasi i¢in Bay tarafindan oOnerilen algoritmadir [142]. Bu
algoritma SIFT algoritmasina benzer adimlar icerse de yontemin daha hizli ¢alisabilmesi
amaci ile bazi iyilestirmeleri barindirmaktadir. Iyilestirmelerin en &nemlisi goriintiiniin
konvoliisyon hesab1 yapilirken tiimlev goriintiilerin kullanilmas1 ve 2 boyutlu Haar
dalgaciklarindan faydalanilmasidir. Bédylece SURF algoritmasinin SIFT e gore yaklasik dort

kat daha diigiik hesaplama karmagikligina sahip olmasi saglanmigtir. Yonteme ait anahtar
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noktalarinin ve 6zellik tanimlayict vektorlerin elde edilmesi asamalarina iliskin detaylar
asagidaki gibidir.

e Anahtar Noktalarmin Belirlenmesi: Anahtar noktalarinin elde edilmesinin ilk
asamasinin temelinde Hessian matrisinin goriintiideki farkli goriintii bolgesi (blob) ortaya
cikarma Ozelliginden faydalanmak vardir. Hessian matris determinant1 6l¢iit olarak
kullanilarak bolgeler arasindaki degisimler hakkinda bilgi edinilmektedir. Bir [
goriintiisiinde, o Olgegindeki bir x = (x, y) noktasinin Hessian matrisi Esitlik (1.12)’deki

gibi elde edilmektedir.

Ly (x,0) ny (x,0)

Ho0D =\ o) Ly, (x0)

(1.12)

Burada L,,(x,0), I gorintiisiindeki (x,y) noktasinin ikinci derece Gauss tiirevin
konvoliisyon sonucudur, Esitlik (1.13)’te verilmistir. Ly, (x,0) Ve L,,(x,0)’de (x,y)
noktasinin sirasi ile xy ve y yoniindeki ikinci derece tiirevlerinin konvoliisyonlart olmak
tizere benzer sekilde elde edilmektedir.

d2

Lix (4,0) = 1(x) * = g (0) (1.13)

SURF algoritmasinda Hessian matrisi i¢in kullanilan Gauss fitresi uygulamak yerine
kutu filtreleri kullanilmaktadir. Sekil 1.15°te 9x9 boyutunda ¢ = 1.2 degeri ile Gauss filtresi
kullanilarak elde edilen 6l¢ek uzayin en alt seviyesindeki (en diisiik 6l¢egi yani en yliksek
uzaysak ¢Oziiniirliigii temsil eder) y ve xy yoniindeki ikinci dereceden Gauss tiirevi ve bu

tirevlerin kutu filtreleri 6rnekleri bulunmaktadir. Burada renkli alanlar sifiri, beyazlar

pozitifi, siyahlar ise negatifi temsil etmektedir.
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Sekil 1.15. Soldan saga dogru: y yoniinde ikinci derece Gauss tiirevi, xy yoniinde ikinci
derece Gauss tiireci, bu tiirevlerin kutu filtreleri [142]
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Hessian matrisinin determinantinin hesaplama verimliligini artirmak igin bolgelere
uygulanan agirliklar basit tutulur ve ayrica Esitlik (1.4)’deki gibi agirliklarin daha da
dengelenmesi gerekir. Buradaki denge degeri olan 0.9 degeri, Gauss ¢ekirdekleri arasindaki

enerji doniisiimii ile hesaplanur.

det(Hyaasi ) = DyxDyy — (0.9D,)° (1.14)

Yontemde (x,y) noktasinin kutu filtreler ile konvoliisyon islemi yerine tiimlev
goriintliler kullanilarak islem zamanimin disiirilmesi hedeflenmistir. Tiimlev goriintiiler,
goriintiiniin her pikseli i¢in Esitlik (1.15)’deki deger hesaplanarak yeni bir goriinti elde
edilmektedir. Bu da x ve y etrafindaki pikseller arasinda kalan dikdortgensel bolgede yer

alan piksel degerlerinin toplamu ile elde edilmektedir.
2(xy) = 2% 21G,) (L.15)

Olgek uzay1 olusturulurken kutu siizgecleri ve tiimlev goriintiilerin kullanimindan
dolayr SIFT algoritmasinda oldugu gibi bir onceki filtrelenmis katmandaki goriintiiye ayn1
filtre uygulanamamaktadir. Dolayisiyla yontemde farkli boyutlarda ve olgeklerde kutu
siizgecleri tiimlev goriintiilere uygulanarak Slcek-uzay yapisi olusturulmaktadir. Olgek
uzayinin olusturulmasi islemine 9x9’luk filtre ile baslanmakta ve daha sonra filtre boyutu
sirasiyla 15x15, 21x21 ve 27x27 olacak sekilde uygulanmaktadir. Bu ylizden dlgek uzay1
tekrarlamali bir sekilde boyutu azalan goriintiilerden ziyade artan olgekli goriintiilerden
olusmaktadir. SURF algoritmasinda olusturulan piramitsel 6l¢ek uzayr Sekil 1.16°da sol
taraftaki gibidir.

Yontemde olusturulan Olgek-uzayda Hessian matrisinin ~ determinantlarinin
sonuglarina gore anahtar noktalar1 belirlenmektedir. Biri pikselin oldugu 6l¢ek olmak tizere
alt ve iist komsu olgekler arasindan 3x3 boyutlu alan iginde toplamda 3x3x3 = 27 piksel

arasindan en yliksek gradyan degerine sahip piksel anahtar noktasi olarak belirlenmektedir.
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Sekil 1.16. Yontemde kullanilan piramitsel 6lgek uzay [143]

e Ozellik Tanimlayicilarin Belirlenmesi: Anahtar noktalarini temsil etmek iizere
ozellik tanimlayicilarin atanmasi isleminde ilk olarak ilgili anahtar noktasi etrafinda
cembersel bir alan belirlenir. Bu alana parlakliga karsi duyarsiz olmasi ve tiimlev goriintii
ile hizl1 bir sekilde hesaplanabilmesi sebebi ile Haar dalgacik filtreleri uygulanir.

Anahtar noktalara donme bagimsizlik saglamak i¢in Ozellik tanimlayicilarin
belirlenmesinden 6nce oryantasyon tanimlanmasi yapilmaktadir. Bu amagla ilk olarak
anahtar noktasiin tespit edildigi dlgek s ile temsil edilirse, anahtar noktas: etrafinda 6s
yarigapli bir gember belirlenir. Belirlenen ¢ember iginde Sekil 1.17°de gosterilen, kenar
uzunlugu 4s olan x ve y yoniindeki Haar-dalgacik yanitlar1 hesaplanir. Boylece x ve y
yoniindeki tiirevler olan dxve dy elde edilmis olur. Geometrik deformasyonlara ve
lokalizasyon hatalarina karsi saglamligi artirmak icin, dx ve dy yanitlar1 anahtar noktasi
merkez olacak sekilde Gauss agirliklandirilmasi yapilir (6 = 3.3s). Daha sonra her alt alan
icin elde edilen dx ve dy degerleri toplanir ve bu toplamlar tanimlayici vektoriin ilk kismini
olustururlar. Ayrica tanimlayicinin kutupsal yogunluk degisimleri hakkinda bilgi de tutmasi
icin bu yanitlarin mutlak degerlerinin (|dx| ve |dy|) toplamlari da elde edilir. Boylece her alt
bolge dort boyutlu tanimlayict vektore sahip olmus olur. v = (3 dx, Y.dy, Y:|dx|, };|dy|). Her
4x4 boyutlu alt vektor i¢in dort boyutlu vektor ¢ikartilir. Dolayisiyla 4x(4x4) = 64 boyutlu

tanimlayict vektor olusturulmus olur.
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Sekil 1.17. Yontemde kullanilan Haar dalgacik tiirleri (sol: y y0niinde,
sag: X yoniinde) [143]

1.4.2.3. Anahtar Noktalarmin Eslestirilmesi

Anahtar noktasi tabanli yontemlerin ilki olan Huang vd.nin 6nerdigi yontemde, 6n
islem asamasi ve anahtar noktalarmin elde edilmesinin ardindan uygulanan eslesme
asamasinda Best Bin First (BBF) yaklasimi kullanilarak birbirine en benzer anahtar
noktalarinin eslestirilmesi gergeklestirilmistir [106]. Elde edilen biitlin anahtar noktalari
oncelikle esit sayida rastgele iki gruba ayrilmis, bu iki grupta yer alan anahtar noktalari
kendilerine ait 6zellik tanimlayicilarin BBF yaklasiminin kullanilmasi ile eslestirilmesi
gerceklestirilmistir. Eslesme asamasinda kullanilan w esik degerinin 0.1 ile 0.9 arasinda
degisimine gore elde edilen toplam eslesme sayis1 ve bunlar arasindaki hatali eslesmeler
rapor edilerek calisma tamamlanmistir. Sahte bolgelerin piksel tabanli isaretlenmesi
gerceklestirilmemistir. Deneysel ¢alismalarda yazarlar tarafindan olusturulan dort adet sahte
goriintli sirast ile donme, JPEG sikistirma ve giirtiltii ekleme ataklari uygulanarak elde edilen
eslesme sonucu sunulmustur. [107]’de 6nerilen yontemde yine girdi goriintiisiinden elde
edilen SIFT anahtar noktalar1 BBF yaklasimui ile eslestirilmistir.

[108]’de Onerilen yontemde goriintiiniin biitiiniinden elde edilen SIFT anahtar
noktalar1 yazarlarin genellestirilmis 2NN testi (Generalized 2 Nearest Neighbour, g2NN en
yakin iki komsu) olarak temsil ettigi yaklagim ile eslestirilmistir. Daha sonra eslesen anahtar
noktalarmin ~ Hiyerarsik  Kiimeleme  (Hierarchical Clustering)  yaklasimi ile
kiimelendirilmesinin ardindan Random SAmple Consensus (RANSAC) algoritmasi ile
eslesmeler arasi geometrik donlisim tahmininde bulunulmustur. Eslesmeler arasindaki
geometrik doniisiim Esitlik (1.16)’daki ifade edilmektedir. Burada H 3x3 boyutlu afin
homografi matrisini temsil etmektedir. RANSAC ile elde edilen homografi matrisine uyum

saglamayan eslesmeler hatali eslesme (outliers) olarak belirlenerek eslesme matrisinden



35

cikarilmigtir. Aymi1 yazarlar [110]’da oOnerdikleri yontemde yine g2NN yaklasimini

kullanmisglardir.

X' X
{)-o)
1 1

[109]’da Onerilen yontemde SIFT anahtar noktalarinin eslestirilmesinde k-d agaci
yaklagimindan faydalanilmistir. Yazarlar 6nerdikleri yaklasimin daha az hatali eslesme ile
sonuglanmasi sebebi ile sec¢ildiginden bahsetmislerdir. [111]’deki yaklasimda ise SIFT
anahtar noktalar1 Gaussian Mixture Model (GMM) yaklagimu ile eslestirilmistir. Sunulan
yaklagim ile kopyalanan bolgenin birden fazla bdlgeye yapistirilmasi durumunda da etkin
performans gosterebilmesi nedeni ile secildigi raporlanmistir. Bu calismada da yazarlarin
yine hatali eslestirmelerin elenmesi i¢in RANSAC yaklasimindan faydalandiklar1 yer
almaktadir. Deneysel sonuglar boliimiinde Comofod verisetinden [143] ve yazarlarin GIMP
yazilimi ile olusturduklari sahte goriintiiler lizerinde elde edilen gorsel sonuglardan
faydalanilmugtir. [112]°de Onerilen yontemde elde edilen anahtar noktalar1 Best-Bin-First
(BBF) algoritmas: kullanarak eslestirilmistir. [113]’de ise 2NN yaklasimi ile anahtar
noktalar1 eslestirilmistir. Yontemde hatali isaretlemelerin giderilmesi i¢in Optimized
Random Sampling Algorithm (ORSA) algoritmasindan faydalanilmistir. [114]’deki
yontemde de yine [ 108]’de onerilen g2NN yaklagimi kullanarak anahtar noktalarin eslesmesi
gerceklestirilmistir. [115]’de SIFT anahtar noktalara ait 6zellik tanimlayicilar yontemde
kullanilan teknik ile ikili forma doniistirilmistir. Daha sonra elde edilen ikili 6zellik
vektorlerinden hash degerleri elde edilmistir. Yontemde ayni hash degere sahip 6zellik
vektorlerinin arasindan Hamming uzaklig1 belirlenen esik degerine gore kontrol edilerek
eslesme islemi gerceklestirilmistir. [118]’de FUZZY C-means kiimeleme yaklagimi ile SIFT
anahtar noktalarina ait 6zellik tanimlayicilarin kiimelenmesi gergeklestirilmis, ayn1 kiimede
yer alan anahtar noktalarinin yontemde belirlenen uzaklik esiginden kiigiik olmasi
durumunda eslestirilmesi gerceklestirilmistir. [119]’daki yontemde de g2NN yaklagimi
kullanilarak SIFT anahtar noktalarinin eslesmesi gerceklestirilmistir.

Chen ve arkadaslarinin [121]’de Onerdikleri yontem, SIFT anahtar noktalarinin
kiimelenmesi ve daha sonra eslestirilmesi temeline dayali olup, calisma zamaninin
diistirilmesi amaglanmistir. Kiimeleme islemi iki asamada gergeklestirilmis ve bu

asamalarin tamamlanmasi ile biitiin anahtar noktalar1 alti kiimeye ayrilmistir. Anahtar
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noktalar1 Oncelikle anahtar noktalarini tanimlamada hesaplanan Olgek degerine gore
smiflandirilmistir. Olgek degerine gore ii¢ kiime olusturulmustur. Bir anahtar noktasinin
Olgek degeri o; olarak gosterildiginde, S; ={0<o0;<3},S, ={2,5<0;<4},S, =
{3 < 0; < 3,5} durumlarina gore kiimelenmesi gergeklestirilir. Daha sonra her bir kiimede
yer alan anahtar noktalari, li¢ renk kanali (RGB) igin parlaklik bilgisine gore kiimelenir.
R;(0 —127),R,(128 — 255),G;(0 — 127),G,(128 — 255),B,(0 — 127),B,(128 —
255). Renge gore kiimeleme islemi tiim kombinasyonlar1 saglayacak sekilde
degerlendirildiginde sekiz kombinasyon elde edilmis olur. Boylece, yonteme gore anahtar
noktalari ile toplamda 3x8=24 kiime olusturulabilmektedir. Her bir kiimede yer alan anahtar
noktalariin kendi igerisinde Rg2NN(Revised g2NN) eslesme yontemi ile eslestirilmesi ve
hatali eslesmelerin olasiligi J-Linkage yaklagiminin kullanilmasi ile azaltilmasi 6nerilmistir.
Bu asamada ¢ikarilan afin doniisiim matrisinin elde edilmesi sonrasinda goriintiiniin afin
dontisiimii yapilarak girdi goriintiisii ile doniisiim sonras1 elde edilen goriintiide kopyalanan
ve yapistirilan bolgelerin iist liste cakigsmasi amaglanmistir.

[144]°de Onerilen yontemde Fast Approximated LoG (FALo0G) filtresi ve FRIF (Fast
Robust Invariant Feature) algoritmas: kullanilarak anahtar noktalar1 ve 6zellik vektorleri
elde edilmistir. Anahtar noktalarinin eslesmesinde yine R2NN yaklasimi kullanilmastir.
Hatal1 eslesmelerin giderilmesi i¢in goriintii 6ncelikle SLIC algoritmasi ile segmentlere
ayrilmigtir. Bir segmentte eslesen anahtar sayisinin 3’ten az oldugu durum, hatali eslesme
olarak degerlendirilmis ve bu durumda olan eslesmeler eslesme matrisinden ¢ikarilmistir.

[145])’de Park ve Choeh (2017) tarafindan Onerilen yontemde ise ¢oklu kopyala-
yapistir ataklarini da tespit edebilmek i¢in SIFT anahtar noktalar1 adaptif g22NN(ag2NN)
algoritmasi kullanilarak eslestirilmistir. Daha sonra geometrik doniisiim tahmini Maximum
Likelihood yontemi kullanilarak eslesen noktalar sayesinde gergeklestirilmistir. Elde edilen
doniisiim matrisine uygun olmayan eslesmeler hatali eslesme olarak kabul edilip eslesme

matrisinden ¢ikarilmistir.
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1.4.2.4 Sahte Bolgelerin Belirlenmesi

Anahtar noktas1 tabanli yontemler baglangigta sahte bolgelerde yer alan anahtar
noktalar1 eslesmelerinin rapor edilmesi ve yeterli eslesmenin varligi halinde goriintiiniin
sahte olup olmadigini raporlayacak diizeyde olup sahte bolgelerin sinirlarini belirleyecek bir
asamayl kapsamamaktaydi. Sahte bolgelerin sinirlarinin piksel tabanli isaretlendigi ilk
calisma [110]’da yer alan Amerini ve arkadaslarinin 2013’te Onerilmistir. Anahtar nokta
eslesmesinin ardindan var olan eslesmeler arasindaki geometrik iliski RANSAC yaklagimi
kullanilarak elde edilmistir. Onerilen yaklasim ile elde edilen 3x3 boyutlu H homografi
matrisi bu iliskiyi temsil etmektedir. Yontemde matrise uyum saglamayan eslesmeler hatali
eslesme olarak kabul edilip eslesme matrisinden ¢ikarilmistir. Sahte bolgelerin belirlenmesi
asamasinda girdi goriintiisii homografi matris ile transform edilmis, kopyalanan ve
yapistirilan boélgelerin nerede ise st iiste Ortiismesi saglanmigtir. Daha sonra transform
edilen goriintii ile gri seviyeli girdi goriintiisti arasinda blok bazinda zero mean normalized
cross-correlation (ZNCC) yaklasimi kullanilarak lokalizasyon islemi gergeklestirilmistir.

[113]’de anahtar noktalarinin eslesmesinin ardindan Optimized Random Sampling
Algorithm (ORSA) yaklagimi kullanilarak eslesmeler arasindaki geometrik iliski
belirlenmis, bu iliskiye uymayan eslesmelerin elenmesi gergeklestirilmistir. Daha sonra
sahte bolgelerin belirlenmesi i¢in Simple Linear Iterative Clustering (SLIC) algoritmasi ile
gorlintiinlin boliitlere ayrilmasi gergeklestirilmistir. Yontem anahtar nokta eslesmesinin
oldugu boliitte yer alan pikselleri sahte piksel olarak belirleyip matematiksel morfolojik
islemler sonrasi piksel bazli lokalizasyon agamasini tamamlamistir.

[121]°de sahte bolgelerin sinirlarinin belirlenmesi asamasinda, benzer komsularin
arastirmasina dayanan bolge biiyiitme (region growing) teknigine benzer bir lokalizasyon
teknigi Onerilmistir. Bu asamada, alt bloklarin PCT ve PSNR bilgilerinden faydalanilmigtir.

[144]°deki yontemde anahtar nokta eslesmesi araciligi ile elde edilen afin doniistim
matris ile transform edilmis hali ile orijinal hali birebir karsilastirilmistir. Karsilastirma icin
Normalized Production Correlation (NNPROD) kullanilmistir. Yontemin deneysel
analizinde GRIP ve FAU verisetlerinden faydalanilmis, donme, 6l¢ekleme, bulaniklastirma
ve JPEG sikistirma ataklarmma karst yapilan testler rapor edilmistir. Donme atagi
sonuglarinda yalnizca 2-10 derece donme atagi uygulanan goriintiiler kullanilmis olup daha

bliyiik derece ile gergeklestirilen ataklar ele alinmamastir.
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1.4.3. Boliit Tabanh Yontemler

Literatiirde blok tabanli ve anahtar noktasi tabanli yontemlerde iyilestirme {izerine
caligmalar devam ederken arastirmacilar goriintiiniin boliitlenmesine dayali yaklagimlarin
sahtecilik tespitinde kullanilmasi amaci ile ¢alismalarda bulunmuslardir. Bu boliimde bu
calismalardan bahsedilecektir.

Literatiirdeki boliit tabanli sahtecilik tespiti yontemlerinin ilki Li ve arkadaslar
tarafindan 2015 yilinda onerilmistir [146]. Yapilan ¢alismada goriintii anahtar noktalari
cikarilmadan Once anlamsal olarak birbirinden bagimsiz boliitlere ayrilir. Goriintiiniin
boliitlenmesi i¢cin SLIC algoritmasindan faydalanilmistir. Boliitler arasi yapilan esleme ile
kopyalanip yapistirilan bolgelerin tespit edilmesi amaclanmistir. Yontemde eslesme islemi
iki asamadan olusmaktadir. ilk asamada anahtar noktalar1 ve bunlara ait 6zellik vektorleri
cikarilir ve eslestirilir. Yontem giiriiltii ekleme, JPEG sikistirma, 2-10 derecedeki donme ve
Olcekleme ataklarina karsi dayanikli iken bulaniklastirma atagina karsi dayaniksizdir.

Pun ve arkadaslar1 bir diger boliit tabanli kopyala-yapistir sahteciligi tespiti yontemini
Oonermiglerdir  [147]. Goriintiinin ~ yine SLIC  algoritmast ile  boliitlenmesi
gergeklestirilmektedir. Ilk boliitleme isleminde béliit boyutu sabit belirlenmistir. Baslangig
boliitlerinden Ayrik Dalgacik Doniisiimii (ADD) araciligr ile algak frekans ve yiiksek
frekans enerjileri hesaplanip enerji seviyelerine gore ilgili boliit yeniden boliitlenmek iizere
yeni boliit boyutu belirlenmesi gergeklestirilmistir. Boylece adaptif bir sekilde belirlenen
boliit boyutlaria goére goriintii boliitlenmesi tamamlanmigtir. Ardindan goriintiiniin her bir
boliitiinii temsil edecek sekilde SIFT algoritmasindan faydalanarak, her bir boliitte yer alan
anahtar noktasina ait oOzellik tanimlayicilar boliit 6zelligini temsil edecek sekilde
ayarlanmigtir.  BOliit  Ozelliklerinin ~ korelasyon  katsayis1  temelli  eslestirilmesi
gerceklestirilerek siipheli sahte boliitler belirlenmistir. Stipheli sahte boliitlerin yerel renk
bilgisine gore de bolge genisletmesi ve morfolojik islem asamalarinin tamamlanmas: ile de
sahte bolgelerin son hali ortaya konmustur. Ydntemin donme, 6l¢cekleme ve JPEG sikistirma
ataklarina kars1 arastirmalar: yapilarak dayaniklilik durumu ortaya konmustur.

Bir diger calismada, goriintiiniin boliitlenmesi mantig1 hatali eslesmelerin giderilmesi
amact ile kullamilmistir [138]. YoOntemde anahtar noktalarinin eslesmesinin
tamamlanmasimin ardindan goriintii SLIC algoritmasi ile béliitlenerek anahtar noktasi

eslesmesinin eslesen boliit ¢iftinde en az ti¢ tane olup olmadigi degerlendirilmistir.
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[148]’de onerilen yontemde ise anahtar noktalarinin gikarilmasindan 6nce goriintiiniin
SLIC algoritmasi ile drtlismeyen bdliitlere ayrilmasi gergeklestirilmistir. SIFT algoritmast
ile elde edilen anahtar noktalarinin eslesmesi ile eslesen anahtar noktalariin yer aldigi
boliitlerin eslestirilmesi gergeklestirilmistir. Eslesen iki boliit arasinda bir transformasyon
matrisi tahmini yapilmaktadir. Bu matrisin tahmininin gergeklestirilememesi durumunda
blok tabanli yontemlerin mantigindan faydalanarak benzer adimlar tekrarlanmistir. Yapilan
calismanin dénme, Olgcekleme, JPEG sikistirma ve giiriiltii ekleme ataklarina dayanikliligi
deneysel sonuglarda rapor edilmistir. Ancak donme atagi durumunda yalnizca 2, 4, 6, 8 ve
10 derece donme atagi uygulanmig goriintiiler kullanilmis olup, daha yiiksek dereceli donme
durumlarindaki performans sonuglari verilmemis ve bu atak durumundaki dayaniklilig ile
ilgili analizler yetersiz kalmistir.

[149]’da yer alan yontem Wang ve arkadaslar tarafindan Onerilmis olup, goriintii
Minimum Barrier Superpixel (MBS) yontemi ile ortiismeyen diizensiz boliitlere ayrilir. Her
bir boliit entropi bilgisine gore, dokusuz boliit ve dokulu boliit olarak siniflandirilmaktadir.
Dokulu ve dokusuz béliitlerin birlestirilmesi ile dokulu bdlge ve dokusuz bolge olmak tizere
goriintii iki siifa ayrilmistir. Daha sonraki asamalarda bu bolgelerden SURF (Speeded-up
robust features) anahtar noktalarini ¢ikarilmistir. Dokusuz bolgelerden daha fazla anahtar
nokta elde edebilmek igin anahtar noktasi ¢ikarma yonteminde kullanilan kontrast esik
degeri daha diisik tutulmus, Ozellik tanmimlayici vektorler PCET (Polar Complex
Exponential Transform) kullanilarak elde edilmistir. Benzer anahtar noktalarinin bulunmasi
icin gelistirilmis g2NN yaklasimindan faydalanilmistir. RANSAC ile olast hatal
eslesmelerin giderilmesi amaglanmistir. Anahtar noktalarinin etrafinda bir dikdortgensel
bolge alinarak bu bdlgenin i¢inde kalan sahtecilik sinirlarinin belirlenmesi, yontemin ikinci
ana asamasinda gergeklestirilmistir. Belirlenen dikdortgensel bolgeler, oOrtiisen karesel
bloklara ayrilir ve her bir blok yine PCET ile elde edilen 6zellik vektorii ile temsil edilir.
Benzer bloklarin bulunmasi i¢in 6zellik vektorleri yine g2NN yaklagimi ile eslestirilmistir.
Matematiksel morfolojik islemler ile sahtecilik sinirmin daha diizgiin belirlenmesi
gerceklestir.  Yapilan c¢alismalarin  degerlendirilmesinde GRIP ve FAU verisetleri
kullanilmistir ancak verisetinde yer alan goriintiilerin biitiinii degerlendirilmemis, secili baz
gorintiiler izerinden sonug rapor edilmistir.

[150]°de yer alan yontem sahtecilik tespiti igin ilk olarak girdi gériintiisiiniin SLIC ve k-
means kiimeleme yaklasimi ile bdliitlere ayrilmasini gergeklestirmislerdir. Bunun igin

oncelikle biitiin goriintii SLIC boliitleme yontemi ile diizensiz boliitlere ayrilmis, daha sonra
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biitlin goriintiiden SIFT anahtar noktalar1 ¢ikarilmistir. Her bir boéliit i¢in B;, o boliitte yer
alan piksellerin ortalamas1 M;, standart sapmasi S;, o boliitteki anahtar nokta sayisinin biitiin
goriintiiden ¢ikarillan anahtar nokta sayisina orant R; degerleri hesaplanir. Bu ii¢ degerin
(M;, S, R;) ve K-means kiimeleme yaklagiminin kullanilmasi ile goriintii dokulu ve dokusuz
olmak tizere ikiye ayrilir. Dokulu bolgeler i¢cin SIFT ile anahtar noktalar1 kullanilirken,
dokusuz boélgelerden dense Harris noktalari ¢ikarilir. Bu asamada kontrast esik degeri
(tg, = 107°) oldukga diisiik secilmistir. Anahtar noktalarmin tanimlanmast icin 36 boyutlu
sektor mask yaklagimi kullanilmistir. Ayrica RGB renk kanallarinin ortalamalar ve standart
sapmalar1 da 6zellik vektorlerine dahil edilerek, her bir anahtar noktas1 42 boyutlu bir 6zellik
tammlayici vektor ile temsil edilmistir. Ozellik vektorlerinin eslesmesinde g2NN yaklagimi
kullanilmis ve varsa hatali eslesmeler RANSAC ile giderilmistir. Yapilan ¢alismada, hatali
bolgelerin sinirlarinin belirlenmesi gergeklestirilmemistir. Yalnizca goriintiiniin sahte olup

olmagi ortaya konulmus yani piksel bazli bir degerlendirme yapilmamastir.
1.4.4. Hibrit Yontemler

Literatiirdeki anahtar noktasi tabanli ve blok tabanli yontemlerin avantaj ve
dezavantajlarinin g6z 6niinde bulundurularak bu iki yontemi hibrit bir sekilde kullanan
yontemler bulunmaktadir. Bu yontemlerden bazilarina bu boliimde yer verilecektir.

[149]’da yer alan yontem bir Onceki bolimde boliit tabanli yontem olarak
degerlendirilmis olsa da goriintiiden hem anahtar nokta 6zellikleri hem de blok 6zelliklerinin
faydalanmas1 sebebi ile bu kategoridede degerlendirilebilir. Yontemde goriintiiniin
boliitlenmesinin ardindan her bir boliitiin entropi bilgisine gore dokulu veya dokusuz olarak
siiflandirilmasi gergeklestirilmistir. Dokulu bdliitler anahtar noktasi tabanli teknik ile
arastirilirken, dokusuz bdliitlerde yer alabilecek sahteciligin tespiti ig¢in blok tabanl
tekniklerden faydalanilmistir.

Bir diger hibrit yaklasim olan [151]’de, Sun ve arkadaslar1 temelde ii¢ asamadan
olusan bir sahtecilik tespit yontemi énermislerdir. [k asamada gériintii 6rtiismeyen bloklara
ayrilmaktadir ve goriintiiniin biitiniinden SIFT anahtar noktalar1 elde edilir. Bir bloktan elde
edilen anahtar nokta sayis1 6nceden belirlenen esik degerine gore karsilastirilarak ilgili blok
dokulu veya dokusuz olarak siiflandirilmaktadir. SIFT algoritmasi ile dokulu bodlgelerde
yer alan anahtar noktalarma ait ozellik tanimlayict vektorler elde edilirken, Zernike
momentleri kullanilarak dokusuz bdolgelere ait 6zellik vektorleri olusturulur. Daha sonra

dokulu ve dokusuz bolgelerden elde edilen 6zellik vektorleri kendi aralarinda eglestirilir.
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Onerilen yontemin dénme, 6lgekleme ve JPEG sikistirma ataklar1 durumundaki performans
sonuclart verilirken giiriiltii ekleme ve bulaniklastirma ataklari gibi diger ataklara karsi
dayaniklilig1 hakkinda analizler yapilmamustir.

Meena ve Tyagi’nin Onerdikleri yontemde, goriintii 6ncelikle diiz bolge ve dokulu
bolge olmak tiizere ikiye ayrilir [152]. Bunun i¢in goriintiiniin biitiiniine standart sapma
filtresi kullanilmistir. Her bir piksele, 9x9’luk filtre uygulanarak homojenlik esigi
(uniformity thresold U=2) uygunlugu kontrol edilmistir. Homojenlik sartin1 saglayan
pikseller yani standart sapmasi diisiik olan pikseller diiz bolgeye, diger pikseller dokulu
bolgeye dahil edilmistir. Sahtecilik tespitinde dokulu ve dokusuz bolgeler igin iki farkli
yaklagim uygulanmistir. Dokulu bolgelerden SIFT anahtar noktalari g¢ikarilmig, g2NN
yaklagimi ile benzer anahtar noktalarin eslestirilmesi amaglanmistir. Varsa hatali
eslesmelerin giderilmesi icin oncelikle RANSAC algoritmas: ile afine transformasyon
(doniisiim) matrisi ¢ikarilmig, bu matrise uyum saglamayan eslesmeler hatali eslesme olarak
degerlendirilmistir. Yontemin anlatiminda eslesen noktalar etrafinda sahte bolgelerin
sinirlarinin belirlenmesinde fazla detay verilmemis olup, anahtar noktalarinin etrafinda yer
alan piksellerin sahte pikseller olarak ele alindigi belirtilmistir. Dokusuz bdlgelerin
sahtecilik tespiti i¢cin Onerilen yaklagimda ilk olarak goriintii Ortiisen karesel bloklara
ayrilmistir. FMT (Fourier Mellin Transform) ile goriintii bloklarindan 6zellik vektorleri elde
edilmis olup referans alinan PatchMatch tabanli eslesme yontemi uygulanmistir. Varsa hatali
eslesmelerin giderilmesi Dense Linear Fitting Error yaklagimi ile giderilmistir. Onerilen
yontemin performans degerlendirmesinde GRIP ve FAU dataseti kullanildig1 belirtilmistir.
GRIP veri setinin yalnizca plain (ataksiz) goriintiiler1 kullanilmistir. Ayrica sonug
degerlendirmesi yalnizca goriintii bazinda yapilmis olup, piksel bazinda bir degerlendirme
yapilmamigtir.

Bir diger hibrit yaklasimda ise ilk olarak goriintliniin biitiiniinden SIFT anahtar
noktalari ¢ikarilmaktadir [153]. Yazarlar, SIFT anahtar noktalarina ait 6zellik tanimlayicilar
LBP histogramlarindan cikarilan bilgi ile desteklemislerdir. Bunun ic¢in Oncelikle, her
anahtar noktasinin etrafindan 16x16 boyutlu pencere degerlendirilerek 256 boyutlu LBP
kodu ¢ikarilmistir. Bu histogram bilgisi, diizenli, diizensiz ve ardigik paternlerin gruplanmasi
ile 10 boyuta diisiiriilmiistiir. 128 boyutlu SIFT anahtar nokta tanimlayicilara ek olarak
cikarilan 10 boyutlu 6zellik vektorleri degerlendirilmeye alinmak iizere, her bir anahtar
nokta tanimlayicisi i¢in 138 boyutlu 6zellik vektorii elde edilmistir. Bu 6zellik vektorlerinin

eslesmesinde yine g2NN yaklasimi kullanilmakta ve varsa hatali eslestirmelerin giderilmesi
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RANSAC ile saglanmaktadir. Sahte bolgelerin smirlarinin  belirlenmesi i¢in afine
transformasyon sonucu Ortiisen iki goriintiiniin korelasyon haritast ¢ikarilmaktadir. Bu
calismada diiz bolgelerle yapilan sahteciliklerin tespiti i¢in herhangi bir iyilestirme
yapilmamis olup, kullanilan MIC-F220, COVERAGE, CMH verisetleri bu tarz zorlu

goriintilileri barindirmamaktadir.



2. YAPILAN CALISMALAR

Tez kapsaminda sayisal goriintiilerde kopyala-yapistir sahteciligi tespitine iliskin
ataklara kars1 dayanikli sahtecilik tespiti yontemleri {izerinde durulmustur. Y6ntemlerin hem
sahte veya orijinal goriintiiniin dogru bir sekilde etiketlenmesindeki hem de sahte
goriintiideki sahte bolgelerin isaretlenmesindeki basarisinin yliksek olmasi gerekmektedir.
Yapilan calismalarda kopyalanan ve yapistirilan bolgenin diisiik kontrasta sahip olma
durumu g6z oniinde bulundurularak, bu Ozellige sahip sahte goriintiilerin de tespit
edilebilmesi dikkate alinmistir. Ayrica sahtecilik tespit yontemlerinin girdi goriintiisiine
uygulanabilecek donme, 6lgekleme gibi 6n islem ataklarina ve JPEG sikistirma, giiriiltii
ekleme gibi son islem ataklarina kars1 dayanikliligi 6nem arz etmektedir. Bu durumlar goz
Ontine alinarak tez kapsaminda anahtar noktasi tabanli iki 6zgiin kopyala-yapistir sahteciligi
tespiti yontemi Onerilmistir.

Bolim 2.1°de, yapilan g¢alismalarin ilki olan L*a*b ve RGB renk uzaylarinda
faydalanarak anahtar noktasi tabanli siipheli bdolgelerin c¢ikarilmasi ve dinamik bir
lokalizasyon yaklagimi ile sahtecilik tespiti yonteminin [162] detaylar1 verilmistir.
Yontemde diiz bolgelerle yapilan sahteciliklerin tespit edilebilmesi ic¢in girdi goriintiisiiniin
L*a*b* renk uzaylarindaki temsilinden faydalanilir. Goriintiinin L*a*b* renk uzayina
donustirilmesi sonrasi, L* kanalinda ve a* ve b* renk kanalindaki temsillerinin normalize
edilmesi sonrasi elde edilen goriintiilerin histogram esitlemesi gergeklestirilerek gortintiideki
ayrintilarin 6ne ¢ikarilmasi amaglanmaktadir. Ardindan {i¢ goriintiiniin biitiinlinden SIFT
anahtar noktalarmin c¢ikarilmasit ve eslestirilmesi sonrasi siipheli bdlge tespiti
gerceklestirilmistir. Lokalizasyon agamasinda ise slipheli bolgelerin alt bloklarindan AKD
sonrast elde edilen Ozellik vektorleri yardimi ile benzer bloklarin ortaya konmasi
amagclanmaktadir. Lokalizasyon agamasinin girdi goriintlistinden bagimsizlik kazanabilmesi
icin, benzer bloklarin eslestirilmesinde kullanilacak parametrenin dinamik bir sekilde

bulunmasi saglanmistir.



44

Boliim 2.2°de ise ikinci yapilan ¢alisma olan LBPROT ve SIFT yontemine dayali
stipheli bolge cikarimi ve Ciratefi tabanli lokalizasyon yaklasimi ile sahtecilik tespiti
yontemine [163] iliskin detaylar vermistir. Yontemde oncelikle diiz bolgelerle yapilan bir
sahtecilikleri tespit edebilmek i¢in goriintiiniin doku goriintiisiit LBPROT ile elde edilmistir.
Doku goriintiisiinden SIFT anahtar noktalar1 c¢ikarilmis ve bunlarin eslestirilmesi
saglanmistir. Yeterli sayida eslesmenin bulunmasi halinde goriintii sahte olarak belirmis ve
eslesen anahtar noktalarinin konumlarindan faydalanarak sahte bolgelerin simnirlarinin

belirlenmesi icin Ciratefi tabanli yeni bir lokalizasyon yaklagimi 6nerilmistir.

2.1. L*a*b* Renk Uzayindan Faydalanarak Anahtar Noktas1 Tabanh Siipheli
Bolgelerin Cikarilmas1 ve Dinamik Bir Lokalizasyon Yaklasim ile
Sahtecilik Tespiti

Tez kapsaminda onerilen yontemlerin ilkinde, literatiirdeki yontemlerin eksikliklerinin
istesinden gelmek amaci ile iki ana agamadan olusan 6zgiin bir yontem Onerilmistir Sekil
2.1°de bu asamalar aras1 girdi ve ¢ikt1 verileri genel olarak verilmistir. Taslak sahte bolge
cikarimi ve sahte bolge smirlarinin belirlenmesi asamalar1 Onerilen yontemin temel iki
asamasidir. Sisteme girdi olarak alinan renkli goriintiiniin ilk olarak Taslak sahte bolge
cikarimi agamasina yonlendirilmesi ile 6nerilen yontem icra edilmeye baslar. Bu asamada
oncelikle goriintiiniin RGB renk uzaymdan L*a*b* renk uzayma doniistiiriilmesi sonrasi
goriintliniin L*, a* ve b* renk kanallarinin elde edilmesi ger¢eklestirilir. Goriintiiniin farkli
renk kanallarinda degerlendirilmesi ile diisiik kontrasta sahip bdlgelerden de anahtar
noktalariin elde edilebilmesi amaglanmistir. Yine bu adimda ti¢ kanalda temsil edilen
goriintiiler, kontrast sinirl adaptif histogram esitleme yaklagimu ile iyilestirilir. Daha sonra
iyilestirilmig goriintiilerin her birinden, SIFT anahtar noktalari ¢gikarilarak, anahtar noktalara
ait 6zellik tanimlayict vektorlerin yardimi ile kendi i¢lerinde eslestirilmesi gerceklestirilir.
Ug goriintiiden elde edilen eslesme matrisleri olas1 hatali eslestirmelerden arindirildiktan
sonra birlestirilerek taslak sahte bélge ¢ikarimi asamasimin son adimi olan RANSAC ile
homografi tahmini ve sahte bdlgelerin yer aldig taslak goriintii olusturulur. Sahte bdlgelerin
siirlarmin belirlenmesi asamasinda ilk olarak, bu asamaya yonlendirilen taslak sahte
bolgelerden faydalanarak sahtecilik sinirlarinin net bir sekilde belirlenmesi ig¢in bu
bolgelerdeki alt bloklarin AKD tabanli 6zellik vektorlerinden faydalanilir. Elde edilen
ozelliklerin eslestirilmesi sirasinda kullanilarak benzerlik esiginin dinamik bir sekilde

belirlenmesi i¢in Oncelikle benzerlik matrisi olusturulur ve dinamik belirleme ve sonug
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goriintlisiiniin liretimi agamasina iletilir. Bu asamada belirlenen esik degerine uygun olarak

eslesen Ozellik vektorlerine sahip bloklar sahte blok olarak etiketlenir. Sonug goriintiisiiniin

tyilestirilmesi amaci ile temelde Bagli Bilesen Etiketleme yaklasimindan faydalanan son

islem asamasmin icrast ile Onerilen yontem sahte bolgelerin isaretlendigi sonug

gOriintlisiiniin liretimini tamamlamis olur.

Bu boliimiin alt asamalarinda ilk olarak, yukarida kisaca bahsedilen yontemde

kullanilan teorik kavramlar sunulacak, daha sonraki alt boliimde ise Onerilen yontemde yer

alan asamalarin detayli anlatimi1 yapilacaktir.

Sahte Bélgelerin Sinirlarmin Belirlenmesi Asamasi

] Filtrel !
I Test |
| gériintiisii Renk g a* b* | Anahtar noktalarmmn Eslesme | ooy eslesmelerin | anahtar | Homografi tahminive | |
| == kanallarmmn > cikarilmasi ve sl giderilmesi ve noktafar: taslak sahte _1'_
i olusturulmas: eslesmesi eslesen noktalarin 7 | bolgelerii isaretlendigi :
! birlestirilmesi goriintii iiretimi !
| E
Taslak Sahte Bélge Cikarimi Asamast
R et R S e o a ety "
! Sahte balgelerin , o . E
| isaretlendigi Sonug P Dinamik esik Ozellik ¢ikarim ve '
| sonuc goriintiisi gorintiisiiniin Esik degeriltl belirlenmesi ve sonuc benzerlik matrisi .
: iyilestirilmesi sik degeri(th) | girintiisiiniin dretimi | Bengerlik iiretimi ;
i goriintiisii matrisi |

J1aa3[0q Ayes
STWUIAT[Iq Heae[o ye[se ]

Sekil 2.1. Onerilen yéntemin blok diyagrami
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2.1.1. Kullanilan Teorik Kavramlar

Bu boliimde ilk olarak girdi goriintiistine iligkin yeterli sayida anahtar noktasi elde
edebilmek amaci ile faydalanilan L*a*b* renk uzayindan, ardindan goriintiiniin iyilestirmesi
amacit ile kullanilan Kontrast Sinirlt Adaptif Histogram Esitleme algoritmasindan
bahsedilmistir. Daha sonra, anahtar noktalarinin eslestirilmesi sonrasi varsa hatal
eslesmelerin giderilmesi ve eslesmeler arasindaki matematiksel modelin belirlenmesinde
kullanilan RANSAC yaklasimina yer verilecektir. Son olarak sahte bolgelerinin sinirlarinin
belirlenmesinde siipheli bolgelerde yer alan alt bloklarin 6zelliklerinin elde edilmesinde

faydalanilan AKD’den bahsedilecektir.

2.1.1.1. L*a*b* Renk Uzay1

Sayisal goriintiilerin temsilinde kullanilan en 6nemli konulardan birisi de renk
bilgisidir. Renkleri tanimlamak i¢in kullanilan matematiksel modeller renk uzayr olarak
adlandirilmaktadir. Renk uzaylari biitiin renkleri temsil edecek sekilde olusturulmustur.
Renkmetri biliminin temeli olarak kabul edilen Grassmann’mn birinci kuralina gore bir rengin
belirlenebilmesi i¢in birbirinden bagimsiz li¢ degiskene ihtiya¢ duyuldugundan renk uzaylari
lic boyutlu olarak tasarlanmistir. Bu li¢ degisken kullanilarak renklerin renk uzaylarindaki
yerleri belirlenmektedir. Renk uzaylari, farkli standartlara gore olusturulur ve
dogrusal/dogrusal olmayan yontemlerle birbiri arasinda doniisiimleri
gerceklestirilebilmektedir [160]. Giiniimiizde kullanilan 5 temel renk uzay1 vardir. Farkli
renk goriintiileme ve isleme cihazlar farkli renk uzaylari kullanir. Cogu bilgisayar grafikleri
sistemleri RGB renk uzayini kullanmaktadir. Grafik dosya sistemi RGB goriintiilerini her
bir degiskeni 8-bitlik olmak iizere, 24 bitlik goriintiiler halinde saklar. RGB renk uzayinin
kullanim1 bilgisayar grafikleri sistemlerinin tasarimini kolaylastirmaktadir, ancak bazi
uygulamalar i¢in ideal olmayabilir.

L*a*b* renk uzay1 CIELab olarak da literatiirde yer almakta olup, renkler arasindaki
fark edilebilir benzerlikleri olabildigince ayirt edebilme ve rengin insan tarafindan algilanisi
tizerine kuruludur [161]. Bu uzay1 da yine ii¢ bilesenden olusmaktadir; parlaklik (L*,
lightness), tonlama (a*) ve doygunluk (b*). Bu bilesenlerden a* kirmizi/yesil, b* sari/mavi

degerini gosterir. RGB renk uzayindan L*a*b renk uzayimna gecis yapmak i¢in dogrusal
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olmayan doniisiimler kullanilmaktadir. Bu doniisiimde ilk olarak RGB renk uzayindan XYZ
renk uzayma doniisiim gerceklestirilmektedir. Sekil 2.2°de 6rnek bir goriintiiniin L*a*b*

renk uzayindaki her bir kanali verilmistir.

0.412453 0.357580 0.180423][R
0.212671 0.715160 0.072169]|G|,
0.019334 0.119193 0.95022711B
Egert > &3 v
f(t) = , L"=116f(—) — 16,
© { + — diger durumlarda (Yn)

2" = 500 (f(g) ~1()) b =200 (1) - 1(2)) 2.1)

Burada X, Yy, Z, degerleri CIE D65 standartlarina gore belirlenmis olup, X, =
95.0489,Y, = 100,Z, = 108.8840 seklindedir [161].

(@) (b) (©) (d)

Sekil 2.2. Orek goriintiiniin L*a*b* uzayindaki kanallar1 (a)Ornek sahte goriintii (b) L*
kanali (c) a* kanal1 (d) b*kanali

2.1.1.2. Kontrast Simirh Adaptif Histogram Esitleme Algoritmasi

Sayisal goriintiilerin iyilestirilmesinde kullanilan yontemlerden biri olan histogram
esitleme ile tiim goriintiiniin yogunluk dagilimi normalize edilerek diizgiin bir yogunluk
dagilimina sahip goriintliniin olusturulmas: saglanir. Klasik histogram esitlemede tiim
gorlintiiniin yogunluk bilgisi kullanilmas1 durumu bazi goriintiilerde ortalama yogunluk orta
seviyeye getirilmis oldugundan solmus bir ektiye sebep olabilir. Boyle bir durumda, tez
caligmasinda amaglanan, ayirt ediciligi yliksek anahtar noktalarin elde edilmesi acisindan
negatif etki olusturabilmektedir. Ayrica goriintliniin kiigiik bir bolgesinde kalabalik bir

yogunlugun varligi durumu histogram esitleme sonrasi birgok giiriiltii pikselinin ortaya
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¢ikmasina neden olabilir. Bu problemlerin ¢6ziimii olarak yerel histogram esitleme
yontemleri 6nerilmistir [154].

Adaptif histogram esitleme yontemi goriintiiyii yerel bolgelere ayirarak histogram
esitleme islemini gergeklestirmektedir. Yontemin temelinde goriintiiniin dikdortgensel
bolgelere boliinerek her bolgeye standart histogram esitleme isleminin uygulanmasi yatar.
Bolgelerin boyutlart ve sayis1 goriintiiye gore degisebilmektedir. Alt bolgelere histogram
esitleme islemi uygulandiktan sonra alt bdlgelerin bi-lineer interpolasyon yontemi ile
birlestirilmesi gergeklestirilir [155].

Adaptif histogram esitlemenin dezavantaji olarak da giirliltii probleminin ortaya
cikmast literatlirde yer almaktadir. Bu durumun engellenebilmesi i¢in homojen bolgelerde
kontrast iyilestirmenin siirlandirilmasi ¢oziim olarak sunulmustur [156]. Kontrast sinirli
adaptif histogram esitleme yonteminde de yine goriintiiniin ¢cogunlukla esit boyutlu es
ortiismeyen bolgelere ayrilmasi ilk olarak gergeklestirilir. Sekil 2.3’te 512x512 boyutlu bit
goriintiiniin 64 esit kare bolgelere ayrilmis halleri ve bolgelere atanan ii¢ farkli etiketin
oldugu goriilmektedir. Sekildeki ilk bolgenin etiketi olan CR (corner regions) etiketinin,
goriintiide toplamda dort kosede yer alan bolgelere atandig gortilmektedir. Sekilde 24 bolge
i¢cin de BR (boarder regions) etiketinin atandig1 goriilmektedir. Gorlintiiniin kenarlarinda yer
alan bolgeler icin (koseler hari¢) bu etiket kullanilmaktadir. Diger igte kalan 36 bolge i¢in
de IR (inner regions) etiketi kullanilmistir [156].

2. nﬂ+m+m+m+aﬂ+m+0*+
L I DA I VA O O Y Bﬂ+
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Sekil 2.3. 512x512’lik bir goriintiiniin 64 esit kare bolgeye
ayrilmig hali ve etiketlenmesi [157]
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Kontrast sinirli adaptif histogram esitleme yonteminde ilk olarak her alt bolgenin
histogram1 hesaplanmaktadir. Ardindan istenen kontrast genislik smirmma gore
histogramlarin kirpilmasinda kullanilarak kirpma sinir degeri elde edilmektedir. Hesaplanan
histogramlar bu kirpma sinir degerini agmayacak sekilde yeniden dagitilmaktadir. Son
olarak, gri tonlamali haritalama i¢in elde edilen kontrast sinirli histogramlarin kiimiilatif
dagilim fonksiyonlari, CDF belirlenir. Kontrast sinirli adaptif histogram esitleme tekniginde
pikseller, en yakin dort bolgenin eslemelerinden elde edilen sonuglarin dogrusal olarak
birlestirilmesiyle eslenir. IR grubundaki bolgeler i¢in bu yaklagimin formiilasyonu basittir.
Ancak, CR ve BR gruplarindaki bolgeler i¢in bu formiilasyon bazi 6zel degerlendirmeleri
gerektirir [157]. Sekil 2.4’te ornek bir gri seviyeli goriintiiniin kontrast smirl adaptif

histogram esitleme ile iyilestirilmis hali verilmistir.

(@) (b)

Sekil 2.4. Gri seviyeli bir goriintiiniin kontrast sinirlt adaptif histogram
esitleme sonrast durumu (a)gri seviyeli goriintii (b) kontrast
sinirl adaptif histogram esitleme sonrasi hali

2.1.1.3. RANSAC Algoritmasi

Fischler and Bolles tarafindan 1981 yilinda 6nerilen, bir dizi veriden elde edilebilecek
matematiksel bir modelin parametrelerini tahmin etmek i¢in 6nerilen yinelemeli (iteratif) bir
yontemdir [159]. Matematiksel modelinin ¢ikarildigr veride, aykir1 verilerin de
bulunabilecegi ve bunlarin elde edilecek matematiksel modeli etkilemeyecegi durumlarda
kullanilmaktadir. Bu nedenle bir aykirt deger tespit yontemi olarak da yorumlanabilir [160].
Yontem ayrica bir aykir1 veri igermeyen bir veri kiimesini en uygun sekilde agiklayan ve
bunlara uygun bir modelin parametrelerini tahmin edebilmektedir. Veri kiimesini girdi
parametresi olarak alan ve bu veri kiimesine uygun modeli ve modele uygun olmayan aykir1
verileri ¢ikisa ileten RANSAC algoritmasinin temel adimlar1 asagidaki gibidir;

Adim 1: Minimum sayida veriyi rastgele sec.

Adim 2: Secilen verilere uygun model olustur.
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Adim 3: Tiim verilerden modele uygun olanlar tespit et.

Adim 4: Modele uygun verilerin sayisin1 kontrol et. Eger say1 yeterli ise devam et,
say1 yeterli degil ise Adim 1’e git.

Adim 5: Modeli ve modele uygun olmayan verileri ‘aykir1 veri(outlier)’ olarak ¢ikisa
ilet.

Yontemde bu bes adimin tamamlanmasi ile hem veri kiimesine 0zel modelin

cikarilmasi hem de aykir1 verilerin elenmesi saglanabilmektedir.

2.1.1.4. Ayrik Kosiniis Doniigiimii

Ayrik Kosiniis Dontigiimii  (Discrete Cosine Transform, DCT, AKD), farkh
frekanslarda salinan kosiniis fonksiyonlarinin toplami cinsinden sonlu bir veri noktalar
dizisini ifade eder. ilk olarak 1974’te Nasir Ahmed tarafindan 6nerilen bu yontem, sinyal
isleme ve veri sikistirmada yaygin olarak kullanilan bir dontistiirme teknigidir [158].

Bir sinyalin frekans uzayinda gosterimi, sinyalin i¢erdigi degisimleri ifade etmektedir.
Sayisal goriintii islemede goriintliniin ayirt edici igeriklerin anlamli hale gelmesinden dolay1
AKD goriintii isleme uygulamalarinda sik¢a bagvurulan yontemlerden biridir. AKD’nin,
sayisal goriintii, video ve ses dahil olmak iizere ¢ofu sayisal ortamda kullanilmasinin
yaninda, telekomiinikasyon cihazlari, ag bant genisligi kullanimimi azaltma ve kismi
diferansiyel denklemlerin sayisal ¢0ziimii icin spektral yontemler gibi bilim ve
miihendislikteki diger bir¢ok uygulama i¢in de dnemlidir.

AKD sayisal bir sinyale kosiniis fonksiyonu uygulayarak sinyalin frekans uzayina
dontistiiriilmesini saglar. Bu doniisiimiin yalnizca kosiniis fonksiyonlarini kullanmasi sebebi
ile yalmiz gercek aritmetik hesaplama yapilmaktadir. MxN boyutundaki giris resmi I icin
AKD katsayilarinin hesabi Esitlik 2.2°de verilmistir.

C(u,v) = oyoty Y=t N1 [(m, n)cos n(zr;l;l)u cos ﬂ(le)v, 0<v<N-1
1 1
\/—M,u— 0 _N,V—O
(xu = 2 s (XV = 2 (22)
po<usM-1 E,0<VSN—1

MxN boyutunda bir goriintiiye bu doniisiim uygulanmasi sonucu yine MxN boyutunda
AKD katsayilar1 elde edilmektedir. Elde edilen AKD katsayilar1 algak frekans bilesenleri,
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orta bant bilesenleri ve yiiksek frekans bilesenleri olarak siniflandirilmaktadir. Algak frekans
bilesenlerinden yiiksek frekans bilesenlerine dogru katsayilarin icerdigi bilgi icerigi
azalmaktadir. Alcak frekans bilesenlerinin ¢esitli saldirilara karsi duyarlilig, yiiksek frekans
bilesenlerine gore daha azdir. Sekil 2.5’te 8x8 boyutlu bir blogun AKD bilesenleri

verilmistir.

1 2

Algak Frekans
Bilegenleri

L8]

Orta Band
Bilesenleri

Bow

o

Yikiek
FreRans
Bilskenldr

L=

Sekil 2.5. AKD katsayilarinin gruplanmasi

2.1.1.5. Bagh Bilesen Etiketle Algoritmasi

Bagli bilesen etiketleme (BBE), sayisal bir goriintiiniin tamaminin tarayarak
goriintiideki piksellerini, piksel baglantilarina gore gruplayan bagli bilesenlerin alt
kiimelerinin belirli bir sezgisel yonteme dayali olarak benzersiz bir sekilde etiketlendigi
grafik teorisinin algoritmik bir uygulamasidir. Yontem ¢ogunlukla ikili goriintiiler iizerinde
uygulanmaktadir. Yontemin tamamlanmasi sonrasinda birbiri ile komsu olan yani baglantisi
olan piksellerin ayni grupta yer almasi saglanir. Her bir grubun numaralandirilarak
etiketlendirilmesi gergeklestirilir. Yontem baglantili komsularin kontrolii acgisindan 4-
komsuluk ve 8-komsuluk olarak ikiye ayrilmaktadir. 8-komsuluk yonteminde piksellerin
capraz konumundaki pikseller de komsu piksel olarak degerlendirilmektedir. Etiketleme
algoritmasinin temel adimlar1 asagidaki gibidir:

Adim 1: ikili gériintiideki piksellerin bastan sona kadar taranmasi.

Adim 2: Ikili goriintiide o anki piksel degeri 1 ise komsular1 kontrol et.

a. Eger komsular etiketli degil ise piksele yeni etiket ata.
b. Eger komsularindan sadece biri Onceden etiketlenmis veya tiim

komsularinin etiketi ayni ise o anki piksele komsusunun etiketini ata.
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c. Eger iki komsu piksel farkli etikete sahip ise ilgili piksele {ist komgusunun
etiketini ata. Sol komsusu ile ayn1 etiket degerine sahip piksellerin hepsi ile
kendi etiketini degistir.

Adim 3: Goriintiide yer alan piksellerin hepsi taranmadi ise 2. Adima git. Tamamlama

bitti ise iglemi bitir.

2.1.2. Onerilen Yontem

Yapilan ¢aligmada blok tabanli ve anahtar noktasi tabanli yontemlerin avantajlarini
g6z Oniinde bulundurarak daha yiliksek performansa sahip bir yontem Onerilmistir. Bu
dogrultuda onerilen yontem Sekil 2.6°da da gosterildigi gibi temelde iki ana asamadan
olugmaktadir; taslak sahte bolge cikarimi ve sahte bolgelerin sinirlarinin belirlenmesi.
Yontemde, sisteme girdi olarak alinan test goriintiisiiniin, Oncelikle taslak sahte bolge
cikarimi agsamasina yonlendirilmesi saglanmistir. Bu asamanin tamamlanmasi ile elde
edilen taslak sahte bolgelerin ve bolgeler aras1 geometrik iliskiden elde edilen homografi
matrisi H’nin ikinci ana asamaya iletilmesi gerceklestirilmektedir. Sahte bolgelerin
sinirlarinin belirlenmesi asamasinda ise benzer 6zellik vektorlerini ortaya koymak igin
dinamik bir esik degeri belirlenir ve belirlenen esige gore sahte bolgelerin isaretlemesi
gerceklestirilir. Daha sonra elde edilen binary goriintii {izerinde morfolojik islemler
uygulanarak piksel bazli isaretlemenin daha yiiksek dogrulukla yapilmasi saglanmaktadir.
Bu adimin icrasi ile sahte olarak belirlenen piksellerin isaretlendigi sonug goriintiisii elde
edilerek ydontem tamamlanmaktadir. iki temel adimda gergeklestirilen islem adimlarinin

detaylar1 iki alt baslik halinde sunulacaktir.

. Sahte olarak
Test Taslak sahte bilgeler Sahte bilgelerin belirlenen
goriintiisi '.I.'aslak sahte > amrlarmm —* piksellerin
billge cikarim H homografi matrisi belirlenmesi isaretlendigi
somug girintisi

Sekil 2.6. Onerilen yontemin alt adimlar



53

2.1.2.1. Taslak Sahte Bolge Cikarimi Asamasi

Taslak sahte bolgelerin ¢ikarilmasi asamasinda, goriintiiden elde edilen anahtar
noktalarindan faydalanarak goriintiiniin sahte veya orijinal olma durumunun ortaya konmasi
ve sahte goriinti olmasi durumunda da taslak sahte bolgelerin olusturulmasi islemi
gerceklestirilmektedir.

Onerilen ydéntemin bu asamasinda, taslak olarak belirlenen sahte bdlgeleri gdsteren
goriintliyii olusturmak i¢in dort adim kullanilir. Sekil 2.7°de 6nerilen adimlari igeren blok
diyagram yer almaktadir. ilk adimda goriintiiniin L*a*b* renk uzaymda yer alan her bir
kanaldaki temsili elde edilir. Bu adimda ayrica bu renk kanallar1 izerinde histogram esitleme
islemi gergeklestirilerek goriintiilerin ayirt edici 6zelliginin artirilmasi hedeflenmistir. Ikinci
adimda ise ilk adimdan gelen ii¢ goriintiiden (L*, a*, b*) SIFT anahtar noktalarinin
c¢ikarilmasi ve bunlarin kendi i¢lerinde en benzerlerinin eslestirilmesi gergeklestirilmektedir.
Her bir goriintiiden elde edilen eslesmeler My, M5, M5 isimli matrislerde depolanarak bir
sonraki asamaya iletilir. Uciincii adim da eslesme matrislerinde yer alan olas1 hatali
eslestirmelerin elenmesi islemi gergeklestirilir ve eleme isleminden sonra M = [M; U M, U
M;] olacak sekilde birlestirilerek dordiincii asamaya aktarilir. Dordiincti ve son agamada,
homografi kestirimi ve eslesmelerin etrafinda belirlenecek taslak sahte bolgelerin
cikarilmasi ile yontemin bu boliimii tamamlanmaktadir. Taslak olarak belirlenen sahte
bolgelerin yer aldig1 goriintii ve H homografi matrisi bu boliimiin ¢iktis1 olmaktadir. Islem

adimlarinin detaylar1 asagida sunulmustur.

Test Taslak olarak belirlenmis
goriintiisii sahte bolgeler, H
¢ homografi matrisi
L, Anahtar Hatah eslesmelerin Homografi
Renk a*pb* .| noktalarmin le giderilmesi ve M; kestirimi ve taslak
kanallarinin cikarilmasi ve " eslesme sonuclarinin | sahte bolgelerin
olusturulmas: eslestirilmesi birlestirilmesi cikarimi

Sekil 2.7. Taslak Sahte Bolge Cikarimi Asamasinin blok diyagrami

Literatiirdeki bir¢cok anahtar noktasi tabanli yontem, 6nemli noktalar1 ¢ikarmak i¢in
test goriintlisliniin gri seviye kanalin1 kullanir. Sahte goriintiiniin diisiik kontrasta sahip bir

bolgenin kopyalanip yapistirilmasti ile olusturulmasi durumunda RGB renk uzayinda anahtar
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noktasi ¢ikarmaya dayali yontemler bu bdlgelerden yeterli sayida anahtar noktasi elde
edemez ve dolayisiyla sahteciliklerin tespiti miimkiin olmaz. Bazi ¢alismalar, bu sinifta yer
alan yontemlerde anahtar noktasi ¢ikarma asamasinda kullanilan kontrast esiginin
azaltilmas1 durumunda daha fazla ana nokta elde edilebilecegini rapor etmislerdir [28, 36].
Ancak, ¢ikarilan anahtar noktalarin sayisi, yaklasik 10 kat artmasina ragmen, dogru eslesme
sayisinin yiizde yirmi azaldigini da belirtmislerdir.

Yapilan tez ¢alismasinda renk uzaylarinin sahte goriintiiler tizerindeki etkisi tizerine
yaptigimiz arastirmalarda bazi ipuglart ile karsilasilmistir. Yapilan arastirmalarimiz
neticesinde diislik kontrasta sahip goriintiilerde anahtar noktasi ¢ikarma agamasindan dnce
Boliim 2.1.1.1.”de sunulan L*a*b* renk uzay:1 kullanildiginda, gri seviyeye kiyasla [0 255]
degerlerine normalize edilmis a* ve b* renk kanallarinda daha i1yi performans verdigi tespit
edilmistir. Bununla birlikte L* kanalinin [0 100] degerleri arasinda kullanimi durumunda
JPEG sikigtirma ve giiriiltii ekleme ataklar1 uygulanmis olsa bile daha etkili anahtar noktasi
elde edilebildigi goriilmiistiir. Bu konuda yapilan ¢alismaya iliskin 6rnek bir gorsel Sekil
2.8’de sunulmustur. Sekil 2.8(a)’da dokusuz bir bolge ile yapilan sahte bir goriintli yer
alirken, (b)’de dokulu bolge ile yapilmis bir sahtecilik yer almaktadir. Ancak (b)
gorlintiisiinde yer alan sahte goriintli JPEG sikistirma atagima maruz kalmistir. Sahtecilik
tespiti zor olan bu iki durumda renk uzaylarinin etkileri arastirilmistir. Bunun igin test
gorintiilerinin hem L* kanali hem de a* ve b* kanalinda anahtar nokta ¢ikarma ve eslesme
asamalar1 uygulanarak sonuclar1 degerlendirilmistir. (b) ve (e) goriintiilerinde goriintiiniin
L*a*b* renk uzayma doniistiiriilmesi sonrasi a* kanalindan elde edilen SIFT anahtar
noktalar1 yer almaktadir. (¢) ve (d)’de ise goriintiilerin L* kanalindan elde edilen SIFT
anahtar nokta eslesme sonucu sunulmustur. Sekilde de goriildiigii gibi a veya b* renk
kanallar1 diiz bolgelerle yapilan sahteciliklerin tespit edilmesinde avantaj saglarken, L*

kanal1 da son islem ataklarina kars1 avantaj saglamistir.
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a* ve b* renk a* ve b* renk
kanallarinda elde edilen kanallarinda elde edilen

eslezmelerin birlegimi ezlezmelerin birlezimi

Sahte goriintii Sahte goriinti

(b)

L#* renk
kanalindalkd ezlesmeler
(2 ()

(©) . (U]

L* renk
kanalindaki ezlesmeler

Sekil 2.8. Farkli renk kanallarinda anahtar noktasi eslesme sonucu drnegi. (a)
Diiz bolgelerin kopyalanip yapistirilmasi ile olusturulan sahte goriintii
(b)a* ve b* kanallarindaki eslesmelerin birlesiminin sonucu (c) L*
renk kanalindaki eslesme sonucu (d) JPEG sikistirma atagi
uygulanmis sahte goriintii (e)a* ve b* kanallarindaki eslesmelerin
birlesiminin sonucu (f) L* renk kanalindaki eslesme sonucu

Onerilen sistemde, test goriintiisii olarak alinan goriintiiye uygulanan atak durumundan
veya kopyalanip yapistirilan bolge hakkinda bir bilginin varligi s6z konusu degildir.
Sistemin girdi goriintiisiinden bagimsiz, goriintiide var olabilecek bu iki zorluga kars1 da
dayanikli olmas1 amag¢lanmistir. Bu dogrultuda goriintliniin L*a*b* renk uzayindaki {i¢ renk
kanali kullanilmistir. Gorilintiiniin L*a*b* renk uzayinda a* ve b* renk kanallarinin [0 255]
degerlerine normalizasyonu gergeklestirilerek goriintliye ait detaylarin ortaya ¢ikarilmasi
saglanmistir.  Sekil 2.9’da diiz bolgelerin olduk¢a yogun oldugu sahte bir goriintiiniin

normalize edilmis a* ve b* kanallarindaki temsilleri yer almaktadir.

(a) (b) @)

Sekil 2.9. Elde edilen renk kanallari (a) 6rnek sahte goriintii (b) Normalize edilmis a*
renk kanali (¢) Normalize edilmis b* renk kanali
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Onerilen yontemde elde edilen renk kanalar iizerinde anahtar noktas1 elde etme ve
eslestirme performansini artirmak amaci ile Bolim 2.1.1.2°de sunulan Kontrast Sinirh
Adaptif Histogram Esitleme Algoritmas1 kullanilmistir. Onerilen ydntemde ii¢ renk
kanalindan (L*, a*, b*) elde edilen goriintiilerin iyilestirilmesi i¢in uygulanan histogram
esitleme algoritmasinda kesme limiti (clip limit) olarak adlandirilan parametre degeri y
deneysel c¢alismalar 1s181inda, L* kanali i¢in y=0.05, a* ve b* kanallar i¢in y=0.06 olarak
belirlenmistir. Sekil 2.10°da Sekil 2.9(a)’da verilen 6rnek sahte goriintiiden elde edilen renk

kanallarinin histogram esitleme 6ncesi ve sonrasi halleri verilmistir.

@)

(b)

Sekil 2.10. Renk kanallarinin kontrast sinirli adaptif histogram esitleme oncesi ve sonrasi
durumlari (a)Histogram esitleme oncesi (b)Histogram esitleme sonrasi

e Anahtar Noktalarinin Cikarilmasi ve Eslestirilmesi

Bu asamada ilk olarak yontem, yukaridaki asamada elde edilen renk kanallari tizerinde
Boliim 1.4.2.2.1°de sunulan SIFT anahtar noktalarini ¢ikarmaktadir [142]. Sekil 2.11°de,
Sekil 2.10°da yer alan goriintiilerin histogram esitleme oncesi ve sonrasi hallerinden elde
SIFT anahtar noktalar1 gosterilmistir. Sekilde de goriildiigii gibi histogram esitleme
uygulanan goriintiide diisiik kontrasta sahip bolgelerden de anahtar noktasi elde

edilebilmistir.
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Sekil 2.11. Histogram esitleme Oncesi ve sonrast gorilintiiniin renk kanallarindaki
temsillerinde elde edilen anahtar noktalar1

Test goriintiisiiniin ii¢ kanalinin her birinden SIFT anahtar noktalarinin elde
edilmesinden sonra, her bir kanaldan elde edilen anahtar noktalarinin kendi arasinda
eslesmesi gerceklestirilmektedir. Elde edilen anahtar noktalar1 genellestirilmis 2NN (g2NN)
eslesme yontemi ile eslestirilmistir [108]. Yontem oncelikle her bir 6zellik tanimlayici
vektoriin diger vektorler ile Oklid uzaklik mesafesini hesaplar ve bunlarin siralanmast ile
D ={d;,d,, ...d,_1} elde edilir. Yontem Esitlik (2.3)’de verilen testin iteratif bir sekilde
yapilmasi sonucu eslesen anahtar noktalar1 belirlenir. (Yapilan deneyler sonucu T = 0.6

olarak ayarlanmaistir.)
di/d, <T (2.3)

[terasyon son anahtar noktasmin arama islemi tamamlanincaya kadar devam eder. Her
bir gériintii kanalinin kendi i¢inde eslesmesi tamamlandiktan sonra, eslesen anahtar noktalari
M;, M eslesme matrisinde depolanir. Béylece bu asamadan sonra ii¢ adet matris elde edilmis

olur. (M, M,, M3).

e Hatah Eslesmelerin Giderilmesi ve Eslesme Sonug¢larinin Birlestirilmesi

Bir 6nceki adimda elde edilen (M, M,, M3) matrisleri i¢in hatali eslesmelerin

giderilmesi gergeklestirilir. M; matrisinde eslesen ilk iki anahtar noktalar1 (xq,y;) ve
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(X5,¥,) olsun. Yontemde iki noktanin Oklid mesafesi hesaplanmaktadir ve dnceden
belirlenmis bir esige gore |[(X1,y1) — (X2, ¥2)ll < m olma durumu kontrol edilmektedir.
Boylece birbirine ¢ok yakin eslesmelerin elimine edilmesi islemi gergeklestirilmis olunur.
Daha sonra her bir eslesme kullanarak shift vektor degerleri hesaplanir (sq,s,) =
(1(x1 = x2)|, 1(y1 — y2)|). Shift vektorlere ait sayilar C(s,,s,) degiskeni ile tutulur. Dénme
ataklarinin  olabilecegi g6z Onlinde tutularak [s; —tg,s; + tg] ve [s, — tg, S, + t]
araliklarin degisimi kabul edilir. C(s;,S,) > n olmasi durumu saglayan eslesmeler dogru
eslesme olarak kabul edilir, sart1 saglamayan eslesmelerin elenmesi islemi gergeklestirilir.
Hatali eslesmelerin giderilmesinin ardindan ii¢ kanaldan elde edilen eslesme
matrislerinin birlestirilmesi gergeklestirilir, M = [M; U M, U M3]. Yontemde bir goriintiide
en az 5 adet eslesen anahtar noktasinin bulunmasi durumunda goriintii “sahte” olarak
etiketlenmesi gerceklestirilir. Bundan sonraki asamalarda sahte goriintiide piksel bazli

isaretleme i¢in Onerilen adimlar verilmistir.
e Homografi Kestirimi ve Taslak Sahte Bolgelerin Cikarilmasi

Bu asamada eslesen anahtar noktalarina ait konum bilgilerinin yer aldigi M eslesme
matrisi kullanilarak Bolim 2.1.1.3’te sunulan RANSAC algoritmas: ile eslesen anahtar
noktalar1 arasinda transformasyon matrisi (H) kestirimi yapilmaktadir. Transformasyon
matrisi eslesen anahtar noktalari arasindaki geometrik iligkiyi barindirmaktadir. Buradaki
ama¢ kopyalanan bolgenin, elde edilen matris ile transform edilmesi sonucu bdolgelerin
oOrtlismesini saglamaktir. Bir sonraki boliimde sunulacak olan Sahte bolgelerin sinirlarinin
belirlenmesi asamasinda kullanilmak tizere elde edilen H matrisinin bu asamaya iletilmesi
gerceklestirilmistir.

Yontemin bu asamasinda ayrica bir dnceki adimda elde edilen eslesme matrisi M
yardimu ile stipheli kaynak ve hedef bolgeler taslak olarak belirlenecektir. Bu belirleme igin
eslesme matrisinde yer alan hedef ve kaynak anahtar noktalarinin konumlar: etrafinda bir

sinir gizilecektir.  Sourceregion V€ Destregionolarak isimlendirilen bu bolgeler Esitlik

(2.4)’deki gibi elde edilecektir.

Sourceregion = I <(min — r) : (max + r) ) (min - r) : (max + r))
Xs Xs Vs Ys
Dest region = 1 ((min - r) : (max + r) ) (min - r) : (max + r))
Xd X4 Yd Ya

(2.4)
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Burada min, max, min ve max ifadeleri kaynak bolgede yer alan anahtar noktalarina
Xs Xs Ys Vs

ait minimum ve maksimum noktalari temsil ederken min, max, min, max ifadeleri de benzer
Xq X4 Y4 Yd

sekilde hedef bolgede yer alan anahtar noktalarini temsil etmektedir. Bu piksel konumlarinin
r parametresi ile genisletilmis bolgesi arasinda yer alan bolge siipheli bolge olarak
degerlendirilir. Yalnizca siipheli bolgelere ait piksel degerlerinin yer aldig1 goriintii “Taslak
goriintii (R)” olarak isimlendirilmistir. Sekil 2.12°de eslesen anahtar noktalar1 etrafindaki

bolgeleri gosteren Taslak goriintli verilmistir.

(@) (v)

Sekil 2.12. (a) Eslesen anahtar noktalarinin birlesimi (b) Taslak sahte bolgeleri
iceren taslak goriintii, (R)

2.1.2.2. Sahte Bolgelerin Simirlarinin Belirlenmesi Asamasi

Onerilen ydntemin bu adiminda, énceki asamadan bu asamaya aktarilan taslak sahte
bolgelerde yer alan sahte bolgelerin sinirlarinin netlestirilmesi hedeflenmistir. Sekil 2.13’te
bu adimlarin, girdi ve ¢ikt1 verileri ile yer aldig1 blok diyagram verilmistir. Sahte bdlgelerin
sinirlarinin belirlenmesinde bu bolgelerin alt bloklar halinde degerlendirilmesi ve birbirine
en benzer bloklarmin belirlenmesi bu agamanin motivasyonu olmustur. Girdi goriintiisiine
uygulanabilecek geometrik doniisiim ataklarinin varligi s6z konusu olabileceginden bu
asamaya aktarilan H transformasyon matrisinden faydalanarak R goriintiisliniin transform
edilmesi gerceklestirilecektir. Transformasyon sonrasi taslak hedef ve taslak kaynak bolgede
yer alan alt bloklarin karsilikli olarak degerlendirilmesi gerceklestirilecektir. Bu
degerlendirmede kullanilacak benzerlik parametresinin dinamik olarak belirlenmesi bu
asamanin énemli bir detayini olusturmaktadir. Esik degerine gore alt bloklardan elde edilen
Ozellik vektorleri karsilastirilip benzerlik sartin1  saglayan bloklarin sahte olarak

etiketlenmesi ile sonug goriintiisii iiretimi gergeklestirilecektir. Olasi hatali eslestirmelerin
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giderilmesi i¢in son adim olan sonug¢ goriintiisiiniin iyilestirilmesi adimi icra edilerek
Onerilen yontemin son ¢iktis1 olan sahte bolgelerin isaretlendigi sonug¢ goriintiisii tiretimi

tamamlanmis olacaktir. Alt boliimlerde bu asamaya ait detaylara yer verilecektir.

Taslak sahte Sahte bilgelerin
bilgeler, H isaretlendigi
transformasyon sonuc goriintiisii
matrisi
Esik
\_’ ) degeri Semng
Ozellik Benzerlik Dinamik esik e e e e e
citkarim ve matrisi belirleme ve Eonuc g.qf_runt‘u‘s unm}
: » ivilestirilmesi
benzerlik giriintiisiinin Sonug .
matrisi iiretimi firetimi goriintiisii

Sekil 2.13. Sahte Bolgelerin Sinirlarinin Belirlenmesi Asamasinin blok diyagrami

e Ozellik cikarimi ve benzerlik matrisi iiretimi

Sahte bolgelerin sinirlarinin belirlenmesinde ilk olarak bu asamaya gelen taslak sahte
bolgelerin alt bloklarina ait 6zellik vektorlerinin elde edilmesi amaglanmistir. Girdi
goriintiisiinde geometrik doniisiim ataklari olabilecegi durumu s6z konusu olabilmektedir.
Bu durum goz Oniine alinarak, oncelikle taslak sahte bolgelerin geometrik doniisiimden
bagimsizliginin saglanmasi i¢in R goriintisiinin H matrisi ile transformasyonu
gergeklestirilmektedir. Transformasyon sonucu elde edilen goriintii yontemde R’ olarak
adlandirilmigtir.  Boylece R goriintiisiinde yer alan taslak kaynak bdlgesinin, R’
gorlintiisiinde yer alan taslak hedef bolgesi ile nerede ise Ortlismesi gergeklestirilmistir. Sekil
2.15’te, R goriintiisiiniin H matrisi ile transformasyonu sonucu olan R’ goriintiisii yer
almaktadir. R goriintiisiinde birinci bolgede kirmizi ok ile gdsterilen konumda yer alan sahte

bolgenin, R’ goriintiisiinde ikinci bolgede yer aldigi goriilmektedir.

Taslak
ku:rm]k' Taslak
bélge hedef
hilge

() (®)

Sekil 2.14. (a) Taslak goriintii, R (b) Taslak goriintiiniin transform edilmis
hali, R’ gorintiisi
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Sahte goriintiide donme atag1 veya Olgekleme atagi olmasi durumunda da yine sahte
bolgelerin oOrtiismesi ayni islem adimi ile saglanmistir. Sekil 2.15’te donme atagi

uygulanarak elde edilmis sahte goriintiiye ait bir 6rnek yer almaktadir.

Sekil 2.15. Ornek bir dénme atagi ile yapilmis sahte goriintiiniin
transformasyon sonucu (a) Sahte goriintii (b) Sahtecilik
maskesi (c¢) Taslak goriinti R (d) taslak goriintiiniin
transformasyon sonucu R’

Gorilintlinlin  transformasyonu sonrasinda R goriintiisiinde birinci bolge (taslak
kaynak), R’ goriintiisiinde ikinci bolge (taslak hedef) 15x15’lik Ortiisen alt bloklara
ayrilmaktadir. Sekil 2.16°da Sekil 2.14°te yer alan taslak sahte bolgelerdeki birbirine kargilik
gelen bloklar goriilmektedir. Bu bolgelerde yer alan karsilikli bloklarin benzerliginin
kontroliiniin yapilmasi igin bloklardan AKD sonrasi 6zellik vektorlerinin ¢ikarilmasi
gerceklestirilecektir. Geometrik doniisiim ataklarindan bagimsiz hale getirilen taslak sahte
bolgelerin JPEG sikistirma ataklarina karst dayanikli hale gelmesi i¢in yontemde AKD

tabanl 6zelliklerden faydalanilmistir.
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v

Sekil 2.16. Birbirine karsilik gelen alt blok 6rnekleri

Ozellik vektorlerinin elde edilmesi igin dncelikle bloklar AKD ile frekans domenine
transform edilmesi gergeklestirilir. AKD bilesenlerinin zigzag taramasinin ardindan elde
edilen ilk 16 bilesen dzellik vektdrlerini temsil etmek igin kullanilir. Ozellik vektdrlerinde
yer alan degerlerin en yakin tamsayiya yuvalanmasi durumu o anki blogun karakteristigine
gore karar verilmektedir. R gorlintiisiinde, o anki blok B ile gosterilirse, bloga ait 6zellik

vektorii Fi” Esitlik (2.5)’teki gibi elde edilir.

FY {zigzag (DCT(B)) ifBpax — Bmin < 6} (2.5)

R | zigzag (DCT(B)) if Bypax — Bmin > 0

Burada Bp,,x V€ Bpin bloga ait maksimum ve minimum yogunluk degerleridir.
Dolayisiyla diigiik kontrast karakteristigine sahip olan bir bloga ait dzellik vektorleri elde
edilirken AKD bilegenleri yuvarlanmaz. Bunun sebebi diisiik kontrasta sahip bir bloktan
ayirt edici 6zelliklerin az olmast sebebi ile frekans bilesenlerinde ekstra bir bilgi kaybina
sebep olmamaktir. R'goriintiisiinde yer alan B’ alt bloklarindan da benzer sekilde 6zellik
vektorleri elde edilir.

Karsilik gelen bloklarin sahte veya orijinal olma durumlarinin 6zellik vektorlerine
gore belirlenmesinde kullanilacak esik degerinin belirlenmesi igin S benzerlik matrisi
olusturulmaktadir. R goriintiisiinde ele alinan bolgede, sol iist kdse noktasi (x, y) noktasinda
yer alan bir blogun benzerlik matrisindeki degeri R goriintiisiinde ele alinan bolgedeki (x +
w,y +w), w € {—1,1} ile baslayan karsilik diisen blok ve bunlarin 4 6rtiisen komsusu ile
arasindaki Oklid uzaklig1 durumuna gére belirlenir. Buradaki amag H matrisi ile elde edilen
R’ goriintiisiinde olas1 kayma durumlarinin da gz éniine alinmasidir. lgili blok ile karsilik
diisen dort blok arasindaki Oklid uzakliklarinin en kiigiik degeri benzerlik matrisinde

depolanmaktadir. S*¥ benzerlik matrisinin elde edilisi Esitlik (2.6)’da formiile edilmistir.
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sxlyz( min ||(F§'Y,F§,+W'Y+W)||> (2.6)

wef{-1,1}

e Dinamik Esik Degerinin Belirlenmesi ve Sonu¢ Gériintiisiiniin Uretimi

Bu asamada benzerlik matrisi S kullanilarak, goriintiiye 6zgli dinamik bir esik degeri
belirlenir ve bu esik degerine gore eslesme islemi gerceklestirilir. Bu dogrultuda eslesen
anahtar noktalarindan rastgele segilerek bu anahtar noktasinin yer aldigi goriintii satirinda
yer alan bloklar degerlendirilir. Bu satir boyunca yer alan alt bloklara ait benzerlik
matrisinde minimum degerler siirekliligini saglayan bloklar sahte blok olarak degerlendirilir.
Yontemde, bu siirekliligin saglandig1 uzaklik degerlerinin ortalamasi alinarak egik degeri
belirlenmis olur.

Sekil 2.17°de benzerlik matrisinde yer alan bir satirdaki Oklid uzakliklarinin grafiksel
gosterimi 0rnegi verilmistir. (a)’daki herhangi bir atak uygulanmamis sahte goriintiiye ait bir
satir1 gostermekte iken (b)’de son iglem atagina maruz kalmis bir goriintiiden elde edilen
satirdaki uzaklik degerleri verilmistir. Goriintiide atak olmasi durumunda da yontemde
dikkate alinan durumun varliginin s6z konusu oldugu yapilan testlerde goriilmiis olup bunun
bir 6rnegi de Sekil 2.17(b)’de sunulmustur. Belirli bir slire minimum durumunu korumasi
hali sahteciligin var oldugunu ifade etmektedir. Bu sart1 saglayan Oklid uzakliklarinmn
ortalama degeri, sahtecilik tespitinde kullanilacak esik degeri olarak belirlenir. Algoritma

1’de bu asamalara ait Matlab kodu verilmistir.

100 100
90 90
80 L,.__,. 80
B0 70 B0 70
= 60 = 60
= 50 S 50
= 40 = 40
Z a0 3 30
20 \‘\r} 20
10 10
0 0
0 100 200 300 400 500 0 100 200 300 400 500
(@) (b)

Sekil 2.17. Dikkate alinan bloklar arasindaki Oklid mesafesi (a) Son islemden
gecirilmemis sahte bir goriintii icin S'den bir satir (b) Son islemden gecirilmis
gorilintiiden sonra S'den ayni satir



64

Belirlenen esik degeri th’a gore Msk olarak isimlendirilen ikili goriintiidde (X, ) ile

baslayan bloga ait piksel degeri Esitlik (2.7)’deki gibi belirlenerek elde edilir.

vx,y: (S*¥ < th) = Msk*Y = 255,x=0..b—1,y=0..b—1 (2.7)

Sekil 2.18’de, Sekil 2.13’te verilen sahte goriintiiniin sahte blok isaretlemesi sonucu
elde edilen sonug goriintiisii yer almaktadir. Ornekteki goriintiide diisiik kontrasta sahip
birbirine oldukca benzer bolgelerin varligi sebebi ile dogru isaretlemelerin yaninda orijinal
oldugu halde sahte olarak isaretlenen bloklar da yer almaktadir. Bir sonraki asamada bu

gorilintiiniin 1yilestirilmesi gerceklestirilecektir.

Algoritma 1. Dinamik esik belirleme
Girdi: Benzerlik Matrisi S, Eslesme Matrisi M
Cikti: Esik degeri (th)

Function th= DinamikEsikBelirleme (S, M)

[n, m] = size(S);
th avg = 0; th min = 10;
[U] = size(M,1);
r = M(floor(rand * U),2);
line = S(r, :);
global min = min(line);
for 3 =1 tom

k = 0;

if abs(line(j)-global min)<=th min
index= j; k = j+1;
while (abs(line(k)-line(k-1))<=th min) && (k<=m)

k =%k + 1;
end
end if
if k>0 break; end if

end
th= mean(line (index, k-1));
return th;

end

Sekil 2.18. Elde edilen binary goriintii
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e Bagh Bilesen Etiketleme ve Sonu¢c Maskesi Uretimi
Onerilen yontemde bu asamada sonu¢ goriintiisiiniin hatali isaretlemelerden
alindirilmas1 amaglanmustir. Oncelikle taslak sahte bolgenin doku bilgisine gore Msk
goriintiistine morfolojik islem uygular. Taslak sahte bolgenin kontrast bilgisine gore
morfolojik agma veya kapama islemi uygulanir. Bu islemlerin uygulanma sartlar1 asagidaki
gibidir.
e Eger degerlendirmeye alinan bolge diisiik kontrasta sahip ise (Bdﬁz > Bkarmaslk),
morfolojik agma (opening) islemi uygulanir
e Eger degerlendirmeye alinan bolge yiiksek kontrasta sahip ise (Bdﬁz < Biarmagik ),

morfolojik kapama (closing) islemi uygulanir

Morfolojik islemden sonra Bolim 2.1.1.5°te sunulan bagli bilesen etiketleme
algoritmast  kullanilarak ikili gorlintiiniin  etiketlenmesi  gergeklestirilir.  Hatali
isaretlemelerin giderilmesinde bagl bilesenlerde yer alan eslesen anahtar noktalar1 dikkate
alimmistir. Yontemde anahtar noktalarin yer aldigi bagh bilesen dogru isaretlemenin oldugu
bolge olarak kabul edilirken, diger bilesenler hatali isaretlenmis bolge olarak sonug
goriintlisiinden ¢ikarilir. Daha 6nceki sekillerde de yer alan 6rnek sahte gortintii izerindeki
etkisi Sekil 2.19°da sunulmustur. Sekil 2.19(a)’da morfolojik islemler sonucu elde edilen
goriintiiniin bilgi iceren bolgesinin yakinlagtirilmis hali gosterilmistir. Ayni zamanda bu
goriintlide eslesen anahtar noktalar1 da yer almaktadir. (b)’de ise bagli bilesen etiketlemesi
algoritmasimin sonucu yer almaktadir. Ornekte de goriildiigii gibi 9 bilesen bulunmaktadur,
ancak eslesen anahtar noktalar1 4. bilesende yer almistir. Bu durum gz Oniinde
bulundurularak anahtar noktalarin1 kapsayan bilesenin sahte bolge digerlerinin ise hatali

bolge olarak etiketlendirilmesi 6nerilmektedir.
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Sekil 2.19. (a) Bir onceki asamada elde edilen dogru eslesen anahtar
noktalar1 (b) bagl bilesenlerin etiketleri

Onerilen adimlarin uygulanmasi ile hatali eslesmeler giderilerek dogru bélgenin
cikarilmast saglanir. Goriintiiniin transformasyonu sonrasi taslak hedef ve taslak kaynak
bolgeleri st iiste ortiistiiriilerek tek bolge iizerinde islem adimlari uygulanmistir. Dolayisi
ile bu agsamalarin sonucunda hedef bolgesi lizerinde sahte bolgenin sinirlar1 belirlenmis oldu.
Hem kopyalanan hem yapistirilan bolgelerin gosterildigi final sonu¢ maskesi ise dogru
bdlgenin gosterildigi goriintiiniin homografi matrisi H ile ters transformasyonu sonucu elde
edilerek yontem tamamlanmis olur. Sekil 2.20 (a)’da anlatimda kullanilan 6rnek sahte
gorlintiinlin  hatali isaretlemelerden arindirilmast sonucu sahte bdlgenin isaretlenmesi
gosterilmistir. (b)’de ise (a)’daki goriintiiniin ters transformasyon ile elde edilen sonug
maskesi goriilmektedir. Onerilen ydntemde sunulan asamalarin tamamlamasi ile sahte

olarak belirlenen goriintiide yer alan sahte bolgelerin sinirlarinin netligi kazanmistir.

@ (b)

Sekil 2.20. (a) Hatal1 bilesenlerin elenmesinden sonra elde edilen sonug (b)
Ters transformasyon sonucu elde edilen sonug maskesi

Bu béliimde tez kapsaminda 6nerilen “L*a*b Renk Uzayindan Faydalanarak Anahtar

Noktas1 Tabanli Siipheli Bolgelerin Cikarilmasi ve Dinamik Bir Lokalizasyon Yaklagimi ile
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Sahtecilik Tespiti” yontemine iliskin detaylara yer verilmistir. Sistemin girdisi olarak alinan
RGB renk uzayinda temsil edilen test gorlintlisiiniin L*a*b* renk uzayina doniistiiriilmesi,
Ozellikle diisiik kontrasta sahip bolgelere ait detaylarin elde edilmesi amaci ile
gerceklestirildi. Boylece literatiirde anahtar noktasi tabanli yontemlerde karsilasilan, diisiik
kontrasta sahip bolgelerle yapilan sahteciliklerin tespit edilememesi problemi 6zgiin bir
yaklagimla giderilmistir. Sahtecilik ipuglarinin elde edilmesi i¢in ii¢ kanalda temsil edilen
goriintiilerden SIFT anahtar noktalar1 elde edilerek ve bunlarin kendi iglerinde eslestirilmesi
saglandi. Geometrik doniisiim bagimsiz 6zellige sahip anahtar noktalarindan faydalanmak,
bu ataklara kars1 dayaniklilik hedefinin gerceklestirilmesine vesile olmustur. Iyilestirilmis
lic kanaldan da anahtar nokta eslesmelerinin elde edilmesi, dogru eslesen anahtar nokta
sayisini arttirmig, bu da bu eslesmelerden elde edilen transformasyon matrisi tahmininin
daha etkin olmasini saglamistir. Yeterli sayida eslesmenin var olusu ile goriintiiniin sahte
veya orijinal olma durumu ortaya konmus, sahte olarak etiketlenen goriintiilerde eslesmeler
etrafinda taslak sahte bolgeler olusturulmustur. Taslak sahte bolgelerin yer aldig1 goriinti,
anahtar nokta eslesmelerinden elde edilen transformasyon matrisine gore transform edilerek,
taslak sahte ve taslak hedef bolgelerin Ortiismesi saglanmistir. Transformasyon matrisinin
etkin bir sekilde belirlenmesi sayesinde bu bdlgelerin Ortiistliriilmesindeki basarimi
artirmistir. Boylece yontemin piksel bazli sahtecilik tespitindeki basarist olumlu yonde
etkilendigi goriildii. Ortiisen bolgelerde yer alan ortiisen alt bloklarin AKD 6zelliklerinden
faydalanildi. Boylece AKD tabanli 6zelliklerin kullanilmas ile son islem ataklarina karsi
dayaniklilik amacina ulasildi. Taslak kaynak ve taslak hedef bolgede karsilik diisen bloklarin
AKD tabanli 6zelliklerin karsilastirmasinda kullanilan esik degerleri dinamik olarak elde
edilmisti. Boylece yontemin lokalizasyon asamasindaki performansi girdi goriintiisiinden

bagimsizlik kazanmus, yiiksek performans ile sahte piksellerin etiketlenebilmesi saglandi.

2.2. LBPROT ve SIFT Yontemine Dayal Siipheli Bolge Cikarimi ve Ciratefi
Tabanh Lokalizasyon Yaklasim ile Sahtecilik Tespiti

Tez kapsaminda oOnerilen yontemlerin ikincisinde, hem bir Onceki caligmada
karsilasilan zorluklara alternatif yaklasimlar onerilmis, hem de literatiirdeki eksikliklerin
gdz Oniine alinmas: ile yiiksek performans ile sahtecilik tespiti amaglanmistir. Onerilen

yontem temelde yine iki asamadan olugmaktadir; Taslak sahte bolge ¢ikarimi ve sahte bolge
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siirlarinin belirlenmesi. Sekil 2.21’de bu asamalarin yer aldig1 yonteme iliskin genel blok
diyagram verilmistir.

Sisteme girdi olarak alinan renkli goriintiiniin ilk olarak Taslak sahte bolge ¢ikarimi
asamasina yonlendirilmesi ile 6nerilen yontem icra edilmeye baslar. Diisiik kontrasta sahip
bolgelerden de ayirt ediciligi yiiksek anahtar noktalarinin elde edilebilmesi i¢in girdi
goriintlisiiniin doku goriintiisii ¢ikarilmistir. Bunun i¢in donme dlgekleme gibi ataklara karst
da dayaniklilig1 saglayan LBPROT operatdriinden faydalaniimistir. ikinci asamada ise doku
goriintiistinden SIFT anahtar noktalarinin elde edilmesi ve bunlarin 6zellik tanimlayici
vektorleri aracilig ile eslestirilmesi gergeklestirilmistir. RANSAC ile eslesen anahtar
noktalar1 arasindaki matematiksel iliski belirlenmis ve bu iligskiyi temsil eden modele
uymayan eslesmelerin elenmesi gergeklestirilmistir. Hatali eslesmelerden arinan eslesme
matrisinde yer alan anahtar noktalarinin konum bilgilerinden faydalanarak taslak sahte
bolgelerin siirlar1 belirlenmistir. Bdylece yontemin ilk ana agamasi olan Taslak sahte bolge
¢ikarimi asamasi tamamlanmistir. Ikinci ana asamada, bu taslak olarak belirlenen sahte
bolgelerin sinirlari, eslesen anahtar noktalar1 ve taslak sahte bolgelerden faydalanarak
kesinlestirilmistir. Bu dogrultuda oncelikle 6nerilen Ciratefi tabanli lokalizasyon agamasi

icra edilmis ve olarak hatali isaretlemeler Bagli Bilesen Etiketlemesi yaklagimi ile

giderilmistir.

i Test LBPROT ile SIFT anahtar RANSAC ile Taslak sahte .
| goriintiisi —» doku > noktalarmin L5 hatah L bélgelerin

giriintiisiiniin cikarilmasi ve eslestirilmelerin olusturulmasa

elde edilmesi eslestirilmesi giderilmesi

Taslak sahte bolge ¢ikarimm asamasi
i Sahte bélgelerin Bagh bilesen etiketlemesi Ciratefi tabanh
i isaretlendigi sonug vaklasimi ile sahte bélgelerin |« lokalizasyon asamasi <
goriintiisi simirlarinin iyilestirilmesi
Sahte bolgelerin simrlarinim belirlenmesi asamasi

Sekil 2.21. Onerilen yontemin genel akis diyagrami
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2.2.1. Kullanilan Teorik Kavramlar

Bu boéliimde 6nerilen yontemde kullanilan teorik kavramlardan bahsedilecektir. Bu
dogrultuda ilk olarak girdi goriintiistinden doku bilgilerinin ¢gikarilmasi amaci ile kullanilan
LBPROT operatorii sunulacaktir. Daha sonra sahte bolgelerin siirlarinin belirlenmesi
amaci ile gergeklestirilen asamada kullanilan Ciratefi algoritmasimnin detaylarindan

bahsedilecektir.

2.2.1.1. LBPROT Operatorii

LBPROT, temel Local Binary Pattern (Yerel Ikili Oriintii, LBP) [165] operatdriiniin
rotasyondan bagimsiz sekli olup, Onerilen calismada goriintiiden doku bilgisi ¢ikarim
amaciyla kullanilmistir. LBP ilk olarak 1994°te Ojala ve arkadaslari tarafindan 6nerilmistir
[165]. Sekil 2.22’de temel hesaplama mantig1 verilen yontemde, her bir bloktaki merkez
piksel ile komsu pikselleri arasindaki ikili fark hesaplanarak ilgili piksel temsil edilmektedir.
Genel LBP operatoriinde orneklenen nokta sayist ve komsuluk boyutunda herhangi bir
sinirlama yoktur. Ayni yazarlar tarafindan 2002 yilinda sunulan g¢alismada ise donme

bagimsizlig1 barindiran, LBP’nin genellestirilmis hali 6nerilmistir [166].

18[40] 12 ol1]o0
sol38|20— 1|| » [[o | (01001001), = 73
29| 18] 38 0] 0 |yl

Sekil 2.22. LBP Operatorii

I gri seviye goriintli olmak tizere x. satir ve y. siitundaki bir piksel i, = I(x,y) olsun.
(X,y) noktasinin g¢embersel komsulugunu, r yaricapinda P adet komsu pikseller
olusturacaktir. Sekil 2.23’te farkli r yarigapindaki 8 komsu noktali gembersel komsuluklar
goriilmektedir. Sekilde ¢ember {izerinde yer alan kirmizi noktalar P adet komsu piksel

noktalarini gostermektedir.
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Sekil 2.23. 8 komsguluklu R yarigapl ¢cembersel komsuluklar (a) LBP
(8,1) (b) LBP (8,2) (c) LBP (8,3)

ip, P noktalarinin gri seviye degerini gdstermek iizere drneklenen (X,y) noktasi
Esitlik (2.8)’deki gibi hesaplanmaktadir. Onerilen yontemde (x,y) noktasinin 8 gembersel

komsulugu ve r yaricap1 kullanilmigtir.

ip =1(xp,¥p), P=0,..P—1
Xp = X + rcos(2mp/P) (2.8)
yp =Yy — rsin(2mp/P)

s(t) birim basamak fonksiyonunu gostermek tizere t >0 olma durumunda fonksiyon
bir aksi durumda sifir sonucunu geri dondiirecektir. Birim basamak fonksiyonu kullanilarak
8 komsuluklu 7 yaricapli noktanin LBP degeri Esitlik (2.9)’da verildigi gibi

hesaplanmaktadir.
LBP(xp, yp) = X7-o s(ip —ic)2P (2.9)

Eger goriintiideki bir bolge herhangi bir bolgeye yapistirilmadan 6nce dondiiriildiiyse,
bolgenin LBP oriintiisii de merkezi etrafinda donecektir. Onerilen yontemde LBPROT
operatorii kullanilarak yOntemin rotasyon ataklarma dayanikli olmasi saglanmstir.
LBPROT operatorii Esitlik (2.10)’da tanimlanmistir. ROR(x, 1) gosterimi x bit dizisinin i

adimlarla saga dondiiriilmiis dairesel bit dizisini ifade etmektedir.

LBP{ ;= min;ROR(LBP(xp,yp), 1) (2.10)
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LBPROT operatorii, dairesel bit dizisi islemleri sonuglar1 arasindan en kiigiik LBP

koda sahip olanim segmektedir. En kiiciik LBP kodu, LBP}!

vyor 3X3°lik blogun merkez

pikselini etiketlemek i¢in kullanilir.

2.2.1.2. Ciratefi Algoritmasi

Ciratefi algoritmas1 ilk olarak gri seviye goriintiilerde donme, Ol¢ekleme gibi
geometrik doniisiimlerin yaninda, renk ve kontrast degisimlerine karsida dayanikli olacak
sekilde, Q olarak isimlendirilebilecek bir sablon(template) goriintiisiiniin, biiyiikk bir A
goriintlistinde varliginin arastirilmasi temeline dayanir [167]. 2011 yilinda Aragjo vd.
tarafindan Onerilmistir. Algoritma ardisik olarak kullanilan 3 filtreden olusmaktadir, bu
filtreler Cifi (Circular Sampling Filter, Dairesel 6rnekleme filtresi), Rafi (Radial sampling
filter, Radyal 6rnekleme) ve Tefi Template Matching, Sablon Eslestirme Filtresi) olarak
isimlendirilmistir. Her filtreleme agamasi sonrasinda, Q sablon goriintiisii ile eslesemeyecek
piksellerin elenmesi gerceklestirilir. Cifi ve Rafi filtreleri ile ayrica, dlgekleme oranmi ve
dontis acis1 hesabr yapmaktadir.

Ciratefi algoritmasi temelde ayrik bir dizi ag1 ve 6lgek bilgisi kullanir. Ayrica bu
bilgiler kullanilarak yapilacak eslesmelerde olusabilecek sapmalarin hatali eslesmelere
sebep olmasini engellemek icin A ve Q goriintiilerinin ikisi de algak geciren filtre ile
(Ornegin Gauss filtresi) bulaniklastiriimas: gergeklestirilir. Bu filtreleme ile ag1 ve dlgek

kullanilmasinin sebep olacagi hatalarin azalmasi saglanir.

e Korelasyon Katsayis1 (Correlation coefficient)

Orijinal Ciratefi algoritmasinda, bir Q goriintiisiiniin A gdriintlisiinde aranmasi
sirasinda uygulanan her bir alt adimda, Q goriintiisiiniin A goriintiisiinde yer alan bir (X,y)
pikseli etrafindaki bolgeye ne kadar benzer oldugunu degerlendirmek i¢in Korelasyon
katsayist kullanilmaktadir. v ve w sirastyla Q ve A goriintiisiindeki (x,y) etrafinda yer alan
gorlintii bolgesinin gri seviye ortalama parlaklik degerlerini temsil ettigi varsayilirsa,

korelasyon katsayist Esitlik (2.11)’deki gibi ifade edilebilir.

v,w

X(v,w) = (2.11)

1.1 1
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Burada, ¥ = v — v’dir ve ¥ ifadesi v vektoriiniin ortalamasini ifade etmektedir. (Ayn1
durum W ve w i¢inde gegerlidir.) Sifira bélme hatasi alinmamasi adina ¥ ve W vektorlerinin
bos olmayan vektorler olmas1 gerekmektedir. Bu durumda Sifirdan farkli olan bu iki vektor
icin, korelasyon katsayisi -1 ile +1 arasinda degismektedir. Korelasyon degeri 0’dan biiyiik
olan bir esik degeri t ile kontrol edilerek Q template goriintiisiiniin A(x,y) goriintiisii ile

eslestigi ortaya konulmaktadir.

e Birinci Filtre: Cifi Filtresi

Ciratefi algoritmasinda kullanilan ilk filtre Cifi (Circular Sampling Filter, Dairesel
ornekleme filtresi) olarak isimlendirilmistir. A gorilintlisiinde aranan Q template
goriintiistiniin, birinci derece aday piksellerin ve en iyi eslesmenin saglandig1 6l¢ek degerinin
bulunmasi i¢in farkli yarigapta dairesel Orneklendirilmesi gergeklestirilir. Sekil 2.24’te
goriintiide yer alan bir alt blok herhangi bir blogun farkl yarigap degerleri ile 6rneklenmesi

gosterilmistir.

s=1.5

Sekil 2.24. Farkli yarigap degerleri ile dairesel 6rnekleme

Bir B alt blogu igin goriintiisti igin (x,y) pikselinden r kadar uzakta yer alan gri seviyeli

piksellerin ortalamasini temsil eden dairesel 6rnekleme ¢, Esitlik (2.12)’de verildigi gibidir.

Sg’(x, y,r) =1/2mr fozn A(x + tcos 0,y + rsin 6)d6 (2.12)
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B ile gosterilen blok, farkli oranlarda 6lgeklemelere tabi tutularak (s, = 0.5,s, =
0.6,-+,si_; = 1.5) n adet 6l¢eklendirilmis alt gériintiiniin olusturulmasinda kullanilacaktir,
B, -+- Bj_; . Daha sonra yeniden 6l¢eklendirilmesi gergeklestirilmis her bir goriintii onceden
belirlenen ag¢1 degerlerine gore (ro, | ST r]-) j adet dairesel Orneklendirilmeleri elde
edilecektir. Buna gore sirasi ile 6l¢ek ve yarigap 6zelliklerini g6z oniinde bulunduran 1 satir

ve j slitundan olusan dlgek ve rotasyon bagimsiz 2 boyutlu 6zellik tablosu ifadesi Esitlik

(2.13)’deki gibidir.
Cqo =[ab] = sga(xo,yo,ra), 0<a<i 0<b<j (2.13)

Burada, (xq,y,) Q template goriintiisiiniin merkez pikselidir. Biiyiik oranda
kiigiiltiilmiis goriintiidde bazi dairelerin elde edilememe durumlari olabilmektedir. Bu daireler

korelasyon hesabinda kullanilmamaktadir ve Cq( say, 1) tablosunda tutulmaktadir.
Bir A goriintlistindeki analizde, her bir (x,y) pikseli i¢in | adet dairesel 6rneklemeyi

barindirmak tizere Esitlik (2,14)’de verilen 3 boyutlu goriintii olusturulmaktadir.
Ca=[xy.kl =S7(xyr]), 0<k<l (xy)€ domain(A) (2.14)

Cifi filtresi her bir (x,y) pikseli i¢in en iyi eslesmeyi veren dairesel drneklemenin
gergeklestigi 6lgegin bulunmasinda Cq ve C, matrislerini kullanmaktadir. Esitlik (2.15)’de
gosterildigi gibi template goriintiisiiniin, A goriintiistindeki maksimum korelasyon sartini

saglayan piksellerin se¢imi saglanir.
Xxq(%y) = MAXG X(Coli], Calx y1)] (2.15)

Burada, X(CQ[i],CA [x,y]) ifadesi Cqli] ve Calx,y] vektorleri arasindaki korelasyon
katsayisidir. Eger XXQ(X, y) = t sart1 saglanirsa (X,y) pikseli “birinci derece aday piksel”

olarak etiketlenmektedir.
(x,y) birinci derece aday pikseli i¢in “en iyi Olgek orani” korelasyon degerini

maksimum veren 6lgek oranidir. Bu durum Esitlik (2.16)’daki gibi formiile edilmistir.

Ga%q (X, ) = ARGMAX" ! [X (Cq [i],CalX, Y]] (2.16)
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e Ikinci Filtre: Rafi Filtresi

Ikinci filtre Rafi (Radial sampling filter, Radyal ornekleme) filtresi A ve Q
goriintlilerinin radyal dogrularina iz diistimlerini kullanir. Sekil 2.25’te bir goriintiiye ait
radyal izdligiimii 6rnegi verilmistir. Bu filtre ile “birinci derece aday piksel”lerin belirli
sartlar1 saglamas1 durumunda “ikinci derece aday piksel” olarak terfi edilmesi saglanir.
Kosullar1 saglamayan aday piksellerin ise elenmesi gergeklestirilir. Ayrica “ikinci derece
aday piksel”lerin elde edildigi ac1 degeri “en iyi eslesme agis1” olarak tayin edilir. Bir B
goriintlisli g6z Oniine alindiginda, (x,y) noktasindan A uzunluga ve a egimine sahip, radyal
cizgide bulunan piksellerinin gri seviye ortalamasi olmak iizere radyal 6rnekleme su sekilde

tanimlanir:

S3(x,y, A, ) = 1/Af) B(x + tcos a,y + tsin a)dt (2.17)

Q template goriintiisii ve m adet ac1 degeri; ag, a4, ..., a1 verildiginde, Q goriintiisii
r_1: en biiyiikk 6rnekleme agis1 degerini kullanarak, radyal orneklemesi gerceklestirilir.
Boylece m adet farkli 6zellik vektoriine sahip vektor elde edilmis olur. Bu durum Esitlik

(2.18)’de formiile edilmistir. Burada (X, ¥o), Q goriintiistiniin merkez pikselidir.
Rolj] = S§(%0,¥0,T1-1,3),0 < j <m (2.18)
Her bir “birinci derece aday piksel” (x, y) i¢in, Formiil (2.16) ile bulunan Ga? q (X, Y)

Olgek degeri olmak tizere, A gorilintiisiiniin radyal 6rneklemesi Esitlik (2.19)’daki gibi ifade

edilmektedir.
Ralx Vv, j] = sg(x, y,sirl_l,aj), 0<j<m (2.19)
Burada, s;rj_;; 6l¢ceklenmis template goriintiisii Q; nin a¢1 degeridir.
“Birinci derece aday piksel” lerin her biri (x,y) i¢in, Rafi filtresi, Esitlik (2.20)’de
verilen radyal oOrnekleme korelasyonunu en iyi eslesme acisinda tespit etmek igin

Ra[x,y] ve Ry vektorinii kullanir.

Xjo(y) = MAXZGH[X(R[x,y], cshifty, Rq)] (2.20)
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Burada, cshift; dairesel kaydirma anlamina gelir. Birinci derece aday piksellerin ikinci
derece aday piksel olarak terfi edilebilmesi icin XZQ(X, y) > t, kosulunun saglanmasi

gerekir. Ikinci derece aday pikseller i¢in en iyi ddnme ag1s1 korelasyon degerimi maksimize

edebilen degerdir. Bu durum Esitlik (2.21) ile verilmistir.

GR Quey) = ARGMAX 25" [X(Ra[x,y], cshiftj, Rq)] 2.21)

Sekil 2.25. Bir goriintiiniin radyal izdiistimleri

o Uciincii Filtre: Tefi

Tefi (Template Matching, Sablon Eslestirme Filtresi) olarak adlandirilan {igiincii filtre,
her ikinci smif aday pikselin komsusu ile Cifi ve Rafi tarafindan belirlenen 6l¢ek ve agi
kullanilarak olgeklendirilen ve dondiiriilen sablon arasindaki korelasyon katsayisini
hesaplar.

Tefi dnce Q template goriintiisiinii tiim acilara ve 6lgeklere gore yeniden boyutlandirip
dondiirtir ve bunlar Ty adli bir tabloda saklar. (x,y) ikinci derece aday piksel olsun, olasi
dleek; Ga®o (%, y) ve olast act; Ga?g (x, y). Tefi, A goriintiisiinde yer alan (x, y) pikseli
igin, Tqy[i,j]” de yer alan goriintiler ile arasindaki korelasyon katsayisini hesaplar.
Algoritmay1 daha saglam kilmak i¢in Tefi, dl¢ekleri (i-1), (i), (i + 1) ve agilari (j-1), (j), (j +
1) olacak sekilde alir ve en biiyiik korelasyon katsayisini bulur.

Korelasyon katsayis1 bir t; esiginden daha biiyiik degeri veren (x,y) pikseli i¢in Q
template goriintiisiiniin eslesmesinin dogrulugu, ilgili a¢1 ve dl¢ekte oldugu kabul edilir.
Ayrica Q template goriintiisiiniin A goriintiisiinde oldugu kesin olarak bilinirse esik degerine
gerek kalmadan en yiiksek korelasyona sahip piksel eslesmenin oldugu merkez piksek olarak

secilir.
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2.2.2. Onerilen Yontem

Yapilan ¢alismada diiz bolgelerle yapilan sahtecilikleri dahi tespit edebilen, 6n islem
ve son islem ataklarina karsi dayanikli 6zgiin bir kopyala-yapistir sahteciligi yontemi
onerilmistir. Onerilen yontem Sekil 2.26’da gosterildigi gibi temelde iki asamadan
olusmaktadir. Bu asamalarin ilkinde dncelikle girdi goriintiine ait doku goériintiisii ¢ikarilmais,
doku gorintiisiiniin biitiiniinden anahtar noktalar1 elde edilmistir. Sahte bolgede yer alan
anahtar noktalar1 benzer Ozellik gostereceginden anahtar noktalarmin eslesmesi
gerceklestirilmistir. Eslesen anahtar noktalarinin konum bilgisinden faydalanilarak taslak
sahte bolgelerin ¢ikarilmasi islemi gerceklestirilmistir. Ikinci ana asamada ise, bu asamaya
yonlendirilen anahtar nokta eslesmeleri ile taslak olarak belirlenen sahte bolgelerde,
sahtecilik simirlarinin  temelde Ciratefi tabanli yeni bir lokalizasyon yaklasimi ile
kesinlestirilmesi saglanacaktir. Bu adimin icrasi ile sahte olarak belirlenen piksellerin
isaretlendigi sonug goriintiisii elde edilerek ydntem tamamlanmaktadir. Iki temel adimda

gerceklestirilen islem adimlarina iliskin detaylar iki alt baslik halinde sunulacaktir.

Sahte olarak
Test Taslak sahte Taslak suhte bilgeler | Sahte balgelerin belirlenen
ghriintiisii hilgelerin > smirlarmin —* . Pilm'ﬂrrill{ .
gikarm M eglesme matrisi belirlen mesi isaretlendifi
sonug gorontusn

Sekil 2.26. Onerilen yéntemin alt adimlari

2.2.2.1. Taslak Sahte Bolgelerin Cikarimi

Taslak sahte bolgelerin ¢ikarimi asamasinda, anahtar noktasi tabanli bir yaklagimla
girdi goriintiisiniin Oncelikle sahte veya orijinal olma durumu belirlenmis, daha sonra
gorlintiinlin  sahte olmasi durumu s6z konusu ise taslak sahte bolgelerin ¢ikarimi
gerceklestirilmistir. Bu agsamaya iliskin detaylar bu boliimiin devaminda verilmistir.

Girdi goriintlislinlin  dogrulanmas1 ve taslak sahte bdlgelerin ¢ikarimi igin
gerceklestirilen islem adimlar {i¢ ana agsamada toplanmustir. Sekil 2.27°de bu adimlari igeren
blok diyagram sunulmustur. Ilk adimda girdi gériintiisiiniin LBPROT operatorii yardim ile
doku goriintiisii elde edilmistir. ikinci adimda elde edilen doku gériintiisiiniin biitiiniinden

SIFT anahtar noktalar1 ve bunlara ait 6zellik tanimlayicilar elde edilmistir. Ardindan elde
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edilen anahtar noktalarin eslestirilmesi gergeklestirilerek ikinci adim tamamlanmustir.
Uciincii adimda ise olas1 hatali eslesmelerin giderilmesi i¢in RANSAC algoritmasindan
faydalanilmistir. Anahtar nokta eslesmeleri, hatali eslesmelerden arindirildiktan sonra
yeterli sayida eslesmenin varligt durumuna gore goriintiiniin sahte veya orijinal olma
durumu ortaya konmustur. Goriintiiniin sahte olmasi durumunda stipheli sahte bolgeler

taslak olarak belirlenerek yontemin bu asamasi tamamlanmustir.

Test girantisa

Anahtar Hatah egleymelerin Taslak olarak
Dokn noktalarinm giderilmesi ve taslak belirl is s hi
piirintisinin — > i i T —
pikarlmas ve sahte bolgelerin biilgeler, egleyme
olugturnlmas eglestirilmesi belirlenmesi matrisi

Sekil 2.27. Taslak sahte bolge ¢ikarimi agsamasinin blok diyagrami

e Doku Goriintiisiiniin Olusturulmasi

Onerilen yontemde 6zellikle geometrik doniisiim ataklarinda yiiksek dayaniklilik
saglayan anahtar noktasi yaklagimlar referans alinmigtir. Anahtar noktasi tabanl
yontemlerinde diisiik kontrasta sahip bolgelerden anahtar nokta g¢ikarilamadigi i¢in bu
Ozellige sahip bolgelerle yapilan sahteciliklerin tespit edilememesi problemi Onceki
béliimlerde de bahsedilmisti. Onerilen yontemde bu problemin iistesinden gelebilmek amac1
ile girdi goriintiistiniin oncelikle doku goriintiisiiniin ¢ikarilmasi gergeklestirilmistir. Doku
bilgisinin ¢ikariminda LBPROT operatoriinden faydalanilmistir. Boliim 2.2.1.1°de teorik
detaylar1 sunulan LBPRPOT operatorii komsu sayis1 P=8 ve yaricap degeri r = 3 olacak
sekilde kullanilmistir. Sekil 2.28’de 6rnek sahte goriintiden LBPROT uygulanarak elde

edilen doku goriintiisii verilmistir.

(@) ®

Sekil 2.28. (a)Kopyala-yapistir sahteciligi uygulanmis goriintii (b) LBPROT
operatorii kullanilarak elde edilen doku goriintiisii
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e Anahtar Noktasi Cikarma ve Eslestirme

Bu asamada ilk olarak, yukaridaki agsamada elde edilen doku goriintiisiinden Boliim
1.4.2.2.1°de sunulan SIFT anahtar noktalar1 ¢ikarilmaktadir [142]. Sekil 2.29°da diiz
bolgelerin yogun oldugu sahte bir gorlintiiden elde edilen SIFT anahtar noktalar
gosterilmistir. (a)’da goriintiiniin gri seviyeli halinden doku ¢ikarma asamasi olmadan elde
edilen anahtar noktalar1 verilmistir. (b)’de ise bir 6nceki asamanin gerceklestirilmesi sonrasi
elde edilen doku goriintiisii iizerinde ¢ikarilan anahtar noktalar1 gosterilmistir. Sekildeki
ornekte de goriildiigii gibi bir 6nceki asamanin gergeklestirilmesi ile bu asamada goriintii

tizerinden yeterli sayida anahtar noktalarinin elde edilebilmesi saglanmistir.

(@) y (b)

Sekil 2.29. Sahte doku goriintiisiinden elde edilen SIFT anahtar noktalar1

SIFT anahtar noktalarinin elde edilmesi asamasi tamamlandiktan sonra, elde edilen
anahtar noktalarmin  6zellik tanimlayici  vektorler yardimi ile  eslestirilmesi
gerceklestirilmistir. Bunun i¢in yine bir onceki yontemde kullanilan genellestirilmis 2NN
(92NN) yaklagimi ayni parametre degerleri ile uygulanmistir [108]. Sekil 2.30°da Sekil

2.29(b)’de gosterilen anahtar noktalarinin eslesmeleri sonucu sunulmustur.

Sekil 2.30. Sahte doku goriintiisiinden elde edilen SIFT
anahtar noktalarinin eslesme sonucu



79

e Hatah Eslesmelerin Giderilmesi ve Taslak Sahte Bolgelerin Belirlenmesi

Onerilen yontemde eslesen anahtar noktalarmdaki geometrik iliskiyi barindiran
matematiksel modelin  belirlenmesinde  RANSAC (Random Sample Consensus)
algoritmasindan faydalanilmistir.

RANSAC (Random Sample Consensus) yiiksek oranda yanlis eslesmelere sahip veri
setindeki hatalar1 minimize etmek icin Fischler tarafindan Onerilen tekrarlamali bir
yontemdir [159]. Model parametrelerini tahmin etmek i¢in gerekli olan minimum sayida
gozlem noktasi (veri) igeren kiimeyi kullanarak, tutarli veri noktalartyla bu kiimeyi
genisletip aday ¢oziimler Uiretir. Bu yontemde rastgele eslesen belli sayida anahtar noktalari
secilerek Esitlik (2.11)’de eslesen anahtar noktalar1 ve 3x3’liik H transformasyon matrisi

arasindaki iliski verilmistir.

1A
Xj
I
i

Xl
=H [yil (2.11)
1

1

Eslesen anahtar noktalari, RANSAC yaklasimi ile tahmini yapilan H transformasyon
matrisine gore transform edilir. Daha sonra, her bir anahtar noktasinin yeni konumlari ile
eslesmesinin  gergeklestirildigi anahtar noktas: arasindaki Oklid uzakhigi kontrol
edilmektedir. Bu uzakligin 6nceden belirlenen y esik degerinden kiigiik olmas1 durumunda
bu eslesme dogru eslesme (inlier) olarak kabul edilir. Bu esikten biiyiik uzakliga sahip
eslesmeler de yanlis/aykir1 eslesme olarak kabul edilmektedir. Yontemde en fazla dogru

eslesme bulunana kadar, 6nceden belirlenmis iterasyon sayisina gore, Niterasyon » €N UYgun
transformasyon kestirimi gergeklestirilir. Yapilan ¢alismada gergeklestirilen deneyler
1s1Zinda y= 0.05 V& Njterasyon=1000 olarak alinmistir. Belirlenen parametrelerin kullanimi
ile yontemin tamamlanmasi sonucu aykiri eslesmeler M eslesme matrisinden ¢ikarilmistir.
M matrisinde yer alan dogru eslesmelerin konumlarindan faydalanarak siipheli kaynak
ve hedef bolgeler kabaca belirlenecektir. Bu asamada bir dnceki yontemde onerilmis olan
kaynak hedef belirleme yaklasimi kullanilmistir. Sekil 2.31°de eslesen anahtar noktalari

etrafindaki bolgeleri gdsteren siipheli kaynak ve hedef bolgeleri belirlenmistir.
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(@) (b)

Sekil 2.31. (a) Eslesen anahtar noktalari(b) Siipheli kaynak ve hedef bolgeleri

2.2.2.2. Sahtecilik Simirlarinin Belirlenmesi

Onerilen ydéntemin bu adiminda, taslak sahte bdlgelerde yer alan sahte bdlgelerin
sinirlarinin, M eslesme matrisinde yer alan anahtar noktalar1 aracilig: ile netlestirilmesi
hedeflenmistir. Sekil 2.32°de 6nerilen islem adimlarinin girdi ve ¢ikti verileri ile yer aldigi
blok diyagram verilmistir. Sahte bolgelerin smirlarinin belirlenmesinde taslak sahte
bolgelerden bir bolgede yer alan anahtar noktalar1 merkez kabul edilerek alt goriintii bloklar1
olusturulacaktir. Anahtar noktasinin merkez oldugu alt bloklarin 6rtiisen komsularinin ikinci
bolgede benzerlerinin olup olmadigi kontrol edilecektir. Benzerligin kontroliinde déonme ve
Olcekleme bagimsizligi saglayan Ciratefi tabanli bir yaklasimin kullanilmasi 6nerilmistir.
Komsu bloklarin 6nerilen yaklasim ile kontrol edilmesi sonrasi sahte blok veya orijinal blok
olarak etiketlemesi gergeklestirilecektir. Sahte blok olarak etiketlenen bloklarin da yine 8
yonlii komsuluklar1 aday sahte blok olarak degerlendirilmeleri gergeklestirilecektir. Aday
sahte blok kalmayincaya kadar lokalizasyon asamasi icra edilecektir. Bu yaklasgimin
tamamlanmas1 sonrasi sahte bloklarin isaretlenerek ikili (binary) bir maske goriintiisiiniin
olusturulmas1  gergeklestirilmistir. Olusturulan maske goriintiisiinde varsa hatali
isaretlemelerin giderilmesi i¢in 6nceki yontemde Onerilen yaklagimlardan olan bagli bilesen
etiketlemesine dayali iyilestirme asamasindan faydalanilacaktir. Boylece dnerilen yontemin
son c¢iktis1 olan sahte bolgelerin isaretlendigi sonug¢ goriintiisii iiretimi ile ydntem

tamamlanmis olacaktir. Alt boliimlerde bu asamaya ait detaylara yer verilecektir.
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Taslak sahte _S“ht; hlz:_‘!?”“ S 53_ hte hj‘ﬂ:;*ifi“
bilgeler, M . . aretiendigiara nug isaretlendigi
E;glﬂme — CI":“I F] tabank sonug gorintisi girintisiinin _ —® sonug
matrisi olalizasyon | iyilestirilmesi giriintiisii

Sekil 2.32.Sahte bolgelerin sinirlarinin belirlenmesi agsamasinin blok diyagrami

¢ Ciratefi Tabanh Lokalizasyon Yaklasim

Yapilan ¢alismada M eslesme matrisinde yer alan anahtar noktalar1 ve taslak sahte
bolgelerin kullanimi ile temelde Ciratefi algoritmasina dayanan bir yaklasim ile sahte
bloklarin isaretlenmesi gerceklestirilecektir. Bu dogrultuda bu iki taslak sahte bolgeden
rastgele segilmek tizere bir bolge ‘taslak kaynak bolge’ diger bolge ise ‘taslak hedef bolge’
olarak belirlenecektir. Yontemde, taslak kaynak bolgede yer alan anahtar noktalar merkez
kabul edilerek, bu noktalar etrafinda belirlenen 17x17 boyutlu karesel bloklar ‘sahte blok’
olarak kabul edilir. Sahte bloklarin komsulugunda yer alan bloklarin, taslak hedef bolgede
benzerlerinin bulunmasina dayanan bir arama yaklasimi ile sahte bdlgelerin genigletilmesi
hedeflenmistir.

Genisletme isleminde su yaklasim &nerilmistir; Ik olarak taslak kaynak ve taslak
hedef bolgede yer alan anahtar noktalar arasindaki donme veya 6lgekleme bilgisi Ciratefi
yaklasimu ile elde edilir. Sahte olarak atanan bloklarin sekiz yonlii ortiisen komsulart aday
sahte blok olarak belirlenir. Her bir aday sahte blogun taslak hedef bolgede en benzerlerinin
aranmasi Ciratefi yaklagimina gore gergeklestirilmektedir. Bulunan eslesmeler arasindaki
6lgme ve dénme bilgisinin ilk adimda bulunan bilgiler ile tutarlilig1 kontrol edilir. Onerilen
yaklagima gore bir aday blogun, hedef bdlgede benzerinin bulunmasi durumunda, bu aday
blogun ve bulunan benzer blogun sahte blok olarak etiketlenmesi gerceklestirilmektedir.
Taslak kaynak bolgede sahte olarak belirlenen her blok i¢in bir ortiisen sekiz yonlii komsu
bloklarin sahte veya orijinal olma durumunun kontrolii aday sahte blok kalmayincaya kadar
onerilen arama islemi iteratif bir sekilde devam eder. Iterasyonun tamamlanmasi sonrasi
sahte olarak belirlenen bloklarin isaretlenmesi gerceklestirilir. Yukarida bahsedilen
yaklasimda Onerilen islem adimlari su sekildedir;

Adim 1: Taslak kaynak ve taslak hedef bolgenin belirlenmesi.
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Adim 2: Taslak kaynak bolgede yer alan anahtar noktalar1 merkez olacak sekilde
17x17 boyutlu blok ‘sahte blok’ olarak etiketlenir.

Adim 3: Taslak kaynak ve taslak hedef bolgede yer alan anahtar noktalar arasindaki
donme veya ol¢ekleme bilgisi Ciratefi yaklagim ile elde edilir.

Adim 4: Aday sahte bloklarin merkezi konumunu depolayacak sekilde bir yi1gin veri
yapisi olusturulur.

Adim 5: Her bir sahte blogun 6rtiisen 8 yonlii komsusunda yer alan bloklar ‘aday sahte
blok’ olarak belirlenir. Aday sahte bloklarin merkez konum bilgisi yigina itilir.

Adim 6: Y1gm bos degil ise devam et. Y18in bos ise sahte bloklarin isaretlendigi sonug
gorlintiisiinii olustur.

Adim 7: Aday sahte blogun Ciratefi ile taslak hedef bolgesindeki karsiliginin donme
ve Ol¢ekleme bilgisi Adim 3’te bulunan bilgiler ile kontrol edilir. Tutarlilik var ise aday sahte
blok ‘sahte blok’ olarak etiketlenir. Adim 5’ e gidilir.

Onerilen islem adimlari iceren Ciratefi tabanl lokalizasyon asamasina iliskin Matlab

kodu Algoritma 2’de verilmistir.

Algoritma 2. Ciratefi tabanli lokalizasyon
Girdi: Eslesme Matrisi (M[Xi,yi,Xj,yj]), Taslak bolgeler R1,R2
Cikt1: Sahte Blok Matrisi (SB)

Function M= BlokEslesle (M, R1,R2)

Adaylar=[]; //aday Dbloklarin merkezleri depolanacak yidin veri
yapisi

Adaylar=[{M(xi-1, vyi-1) (x3-1, vyij-1)};.. ;{M(xi+1, vyi+1) (x3+1,
yi+1)}]

//Eslesme matrisinde bulunan noktalarin 8 komsuludundaki
//piksellerin aday sahte Dblok olarak dederlendirilmek
//lzere matrise eklenmesi
[aci,olcek,x_,y ]=Ciratefi[(xi,yi)];// anahtar nokta
eslesmelerinden
//faydalanarak eslesmeler
arasi //aci ve dlcek
bilgisinin elde //edilmesi
While Adaylar =0
indeks=size (Adaylar,1);
x= Adaylar (indeks,1); y= Adaylar (indeks,2);
blokl= R1(x:8+x:8+ y:8+y:8);
[acil,olcekl,x1l,yl]=Ciratefi[ (xi,yi)];
if acil=aci &&olcakl=olcek;
M [M; x y x1 yl];

Adaylar (indeks, :)=[1;
Else

Adaylar (indeks, :)=[];
End

End

End




e Hatali Isaretlemenin Giderilmesi

Onerilen yontemde bu asamada sonu¢ goriintiisiiniin hatali isaretlemelerden
arindirilarak iyilestirilmesi amaglanmistir. Bunun i¢in 6ncelikle Boliim 2.1.1.5°te sunulan
bagli bilesen etiketleme algoritmasi kullanilarak ikili gorlintiiniin etiketlenmesi
gerceklestirilir. Onerilen yaklasimda bagli bilesenlerde yer alan piksel sayisinin kontrolii ile
kiiglik boyutlu isaretlemelerin giderilmesi hedeflenmistir. Her bir bilesende yer alan toplam
piksel sayis1 d esik degerine gore kontrol edilir. <70 olmas1 durumunda bu bilesenin hatali
isaretleme oldugu kabul edilerek sonug¢ goriintiisiinden ¢ikarilir. Son olarak morfolojik
genisletme (dilation) kullanilarak sonu¢ goriintiisiiniin son hali elde edilir. Sekil 2.33’te
dokusuz, dokulu ve karma (hem diiz hem dokulu) bolgeler i¢eren sahte goriintiiler tizerinde

bu asamadan 6nce ve sonra elde edilen goriintiiler yer almaktadir.

karma dokusuz

dokulu

(b) (©)

Sekil 2.33. (a)Sahte goriintiiler (b) Son islem adimi1 6ncesi isaretlenen sahte bolgeler
(c)Son islem adimi sonrasi sahte bolgelerin gosterildigi sonug goriintiisii

Yukarida tez kapsaminda onerilen “LBPROT ve SIFT Yontemine Dayal1 Siipheli
Bolge Cikarimi ve Ciratefi Tabanli Lokalizasyon Yaklagimi ile Sahtecilik Tespiti”

yontemine iligkin detaylar sunulmustur. Anahtar noktasi tabanli yontemlerde, diisiik
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kontrasta sahip bolgelerden anahtar noktalariin elde edilememesi durumunun iistesinden
gelebilmek icin, yontemde girdi goriintiisiiniin LBPROT operatorii araciligr ile doku
gorlntiisii elde edilmistir. Doku goriintiisiiniin biitiinlinden elde edilen SIFT anahtar
noktalariin birbirine en benzerlerinin eslestirilmesi sonrasi, yeterli eslesmenin varlig ile
goriintiiniin sahte oldugu ortaya konmustur. Goriintiiniin sahte olmasi durumunda sahte
bolgeler taslak olarak eslesen anahtar noktalar1 etrafinda belirlenmistir. Sahtecilik
smirlarinin belirlenmesi i¢in Ciratefi tabanli 6zgiin bir yaklasim 6nerilmistir. Bu dogrultuda
taslak kaynak bolgede yer alan anahtar noktalarinin komsulugundaki alt bloklarin en
benzerlerinin taslak hedef bolgede Ciratefi yontemi ile aranmasi saglanmistir. Ciratefi
yaklagiminin donme ve Olgekleme bagimsizlik saglayan filtreleri kullanmasi sayesinde,
yiksek parametrelerle gerceklestirilen geometrik ataklarina karst dayaniklilik hedefi
gerceklestirilmistir. YOntemin literatiirde yer alan verisetleri lizerinde popliler ¢alismalarla

kiyaslanmasi tiglincii boliimde sunulacaktir.



3. BULGULAR VE IRDELEME

Bu boliimde doktora tezi kapsaminda gerceklestirilen calismalara iliskin deneysel
bulgularin literatiirde var olan referans ¢alismalar ile sonu¢ kiyaslamasi gerceklestirilerek
Onerilen yOntemlerin avantaj ve dezavantajlar1 irdelenecektir. Alt boliimlerde oncelikle
kullanilan veri tabanlar1 ile ¢alismalarin performans kiyaslamasi i¢in kullanilan 6lgiitler
verilecek daha sonra da Onerilen yontemlerin diger calismalarla kiyaslamalarina iliskin
detaylar sunulacaktir. Son béliimde ise tez kapsaminda Onerilen iki yontemin verisetleri

tizerinde karsilastirmali analizini igeren detaylar verilecektir.

3.1. Kullanilan Veri Setleri

Tez kapsaminda onerilen yontemlerin performans degerlendirmesinde literatiirde yer
alan popiiler kopyala-yapistir sahteciligi verisetlerinden olan GRIP [41], CMH [139] ve tez
kapsaminda olusturulan veriseti kullanilmigtir. Bu verisetlerinde hem ataksiz sahte
gorilintiiler hem de bazi son islem ve 6n islem ataklarina maruz birakilarak olusturulan sahte
goriintiiler ile her bir sahte goriintiiye ait sahtecilik maskeleri yer almaktadir. Bu sahte
gorlintiilerin olusturulmasinda kopyalanan bolgelerin dokulu yani yiiksek kontrast bilgisine
sahip bolge olma ozelligi gosteren Orneklerine ek olarak dokusuz yani diisiikk kontrast
bilgisine sahip bolgelerle olusturuldugu da goriilmektedir. Ayrica dokusuz ve dokulu
bolgelerin bulundugu karma bdlge olarak adlandirabilecegimiz bolgelerle gerceklestirilen
sahte gorlintiiler bulunmaktadir. Sekil 3.1°de GRIP verisetinde yer alan 6rnek sahte
goriintiilere, Sekil 3.2°de ise CMH verisetinde yer alan Ornek sahte gorlntiilere yer
verilmistir. Bu veri setlerinin secilmesinin nedeni, veri setlerinde dokusuz bolgelerle
olusturulan sahte goriintiilerin sayica fazla olmasidir. Literatiirde o6zellikle dokusuz
bolgelerle olusturulan sahte goriintiilerin tespitinde anahtar noktasi tabanli yontemlerin
performans diislikliigii durumu g6z Oniinde bulundurulmus, onerilen ydntemlerin bu

durumdaki goriintiilerde gosterdikleri performanslar {izerine deneyler gergeklestirilmistir.
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Diiz

Sekil 3.1. GRIP verisetinde yer alan farkli doku bilgisine sahip (dokulu, diiz ve karisik)
ornek sahte goriintiiler ve sahtecilik maskeleri

GRIP ve CMH’da yer alan sahte goriintiilere iliskin detaylar asagidaki sekilde

verilmistir.

GRIP verisetinde, ataksiz goriintiilere ek olarak bazi son islem ve On islem ataklarina

maruz kalarak olusturulan sahte goriintiiler yer almaktadir. Bu ataklarin tiirleri, ataklar

olustururken kullanilan parametreler ve her bir atak tiirlinden verisetinde kag adet

bulunduguna dair bilgiler Tablo 3.1’de verilmistir.

Tablo 3.1. GRIP verisetinde yer alan gorintilerin olusturulmasinda kullanilan
parametreler ve atak bazinda goriintii sayilari

Atak tiirii Parametreler Goriintii sayisi
Doénme Doénme derecesi =2°, 4°, 6°, 8°, 10°, 20°, | 13x80= 1040
30°,45°, 60°, 75°, 90°,105°, 180°
Olgekleme Olgekleme orani (%) = 50, 80, 93, 95, 97, 99, | 13x80=1040
101, 103, 105, 107, 109, 120, 200
Giriilti ekleme o = 0.02,0.04,0.06,0.08,0.1 5x80=400
JPEG sikistirma Kalite faktori= 20, 30, 40, 50, 60, 70, 80, | 8x80=640

100

CMH verisetinde toplamda 216 adet kopyala-yapistir sahteciligi uygulanmis, boyutlari

845x634 ile 1296x972 arasinda degisen goriintiiler bulunmaktadir. Verisetinde yer alan

sahte goriintiiler yazarlar tarafindan dort grupta degerlendirilmistir.
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* CMHI1 grubunda 23 adet ekstra atak uygulanmamis (ataksiz) sahte goriintiiler
bulunmaktadir.

* CMH2 grubunda 25 adet donme atagina maruz kalarak olusturulmus sahte goriintii
yer almaktadir. (—90° ile 180° arasinda degisen a¢1 degerleri);

* CMH3 grubunda yine 25 adet 6lgekleme atagina maruz kalarak olusturulmus sahte
goriintii yer almaktadir.

* CMH4 grubunda 35 adet farkli oranlarda hem donme hem 6l¢ekleme atagina maruz
kalarak olusturulan sahte goriintiiler yer almaktadir.

*CMH ALL isimli grupta CMH1-4 grubundaki sahte goriintiilerin hepsi yer
almaktadir. Boylece bu grupta 108 adet sahte goriintii bulunmaktadir.

* CMH COMPRESSED isimli grupta CMH ALL grubundaki biitiin sahte goriintiilerin
JPEG sikistirma uygulanarak depolanan halleri mevcuttur. JPEG sikistirma atagi

uygulanirken kullanilan kalite faktorii 70, 80 ve 90 olacak sekilde rastgele belirlenmistir.

Sekil 3.2. CMH verisetinde yer alan farkli doku bilgisine sahip (dokulu, diiz ve karisik)
ornek sahte goriintiiler ve sahtecilik maskeleri

Onerilen yontemlerin literatiirdeki yontemlerle karsilastirmalarinin yapilmast igin tez
kapsaminda Gergek¢i Kopyala-Yapistir Sahteciligi Veri seti (Realistic Copy-Move Forgery
Dataset) olusturulmustur. Veri setinde, farkli boyutlara sahip 80 adet orijinal goriintii ve
gorilntiilerin, anlaml1 bolgelerinin kopyalanip, aym1 goriintii igerisinde farkli bir bolgeye

yapistirilarak sahte halleri tiretilmistir. Sahte goriintiilerin olusturulmasinda g¢evrimici ve
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ticretsiz erisimli GIMP (GNU Image Manipulation Program) yazilim1 kullanilmigtir. Ataksiz
goriintlilere ek olarak, verisetinde yer alacak atakli sahte goriintiilerin {iretimini
gerceklestirebilecek agik kaynak kodlu bir yazilim gelistirilmistir. Gelistirilen yazilim ile
sahte goriintiide yer alan hedef ve kaynak bolgesine ait konum bilgilerinin ¢ikarilmasi
saglanarak, kopyalanan bdlgenin, Olceklenerek veya dondiiriilerek yapistirilmast ile
geometrik doniigiim ataklar1 uygulanabilmektedir. Ayrica ilgili yazilim ile sahte goriintiiniin
bulaniklastirma veya JPEG sikistirma atagi uygulayabilme imkan1 da saglanmastir.

Veriseti olusturulurken literatiirde tespiti zor olan sahtecilik durumlar1 da
degerlendirmeye alinarak tespiti zor sahte goriintiiler olusturulmustur. Bunlardan,

(i) goriintiiniin dogasinda benzer Oriintiileri igeren bdlgelerin yer aldigi mimari
goriintliler lizerinde yapilan sahteciliklere,

(11) duisiik kontrasta sahip bolgelerle yapilan sahteciliklere,

(iii) kiictik boyutlu bolgelerin cogaltilmast ile gerceklestirilen sahteciliklere yer
verilmigtir.

Sekil 3.3’te verilen 6rnekte, (a)’da orijinal goriintii bulunmaktadir. Orijinal goriintiide,
binanin ikinci katinin sag cephesinde yer alan ikinci panjurlu pencerenin yer aldigi bolge
kopyalanmis, hemen alt katindaki pencereye yapistirilmistir. Boylece (b)’de yer alan sahte
goriintli olusturulmustur. Sekil 3.3 (¢) ve (d)’ de sirasi ile kopyalanan bolge (kaynak) ve
yapistirilan bolge (hedef) yer almaktadir.
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(© (d)

Sekil 3.3. (a) Orijinal goriintii (b) Kopyala-yapistir sahteciligi uygulanmig goriintii
(c) Kopyalanan bolge (kaynak) (d)Yapistirilan bolge(hedef)

Sekil 3. 3, olusturulan veri tabaninda yer alan ataksiz bir kopyala-yapistir sahteciligi
ornegidir. Sahte goriintiiniin donme ve Olgekleme atagr uygulanmis hallerini de elde
edebilmek igin gelistirilen yazilim iki asamadan olusmaktadir. Oncelikle olusturulacak sahte
goriintii i¢cin kopyalanan (kaynak) ve yapistirilan bolgeye (hedef) ait konum bilgilerin
cikarilmast gergeklestirilmistir. Boylece her bir goriintii ic¢in, her iki bdlgenin en sol iist
kosesinde yer alan pikselin konum bilgisi [kaynak x kaynak y hedef x hedef y]
kaydedilmektedir. Ayrica sahte bolge ve sahtecilik islemine maskenin iiretilmesi i¢in, sahte
bolgenin alfa kanali da kaydedilmektedir. Sekil 3.4’te, Sekil 3.3’te yer alan Ornekteki
kopyalanan sahte bolge ve maskesi gosterilmistir. Veri setinde yer alan 80 goriintii igin,

bahsedilen islemin bir defa gergeklestirilmesi yeterli olmustur.
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Sekil 3.4. (a)Sahte bolge (b) Sahte bolge maskesi (alfa

kanalr)

Ikinci asamada, ilk asamada elde edilen hedef ve kaynak bélgesinin konumlari, alfa

kanal1 ve gorlintlintin orijinal hali kullanilarak atakli sahte goriintiiler ve bu goriintiilere ait

maskeler otomatik ve hizli bir sekilde olusturulmaktadir. Istenen atak tiiriine gore, sahte

bolge ve maskesi, istenen derecede dondiiriilerek veya istenen oranda Ol¢eklenerek hedef

bolgenin piksel degerlerinin giincellenmesi gerceklestirilmektedir. Tablo 3.2°te olusturulan

verisetinde yer alan atak tiirleri ve kullanilan parametreler yer almaktadir.

Tablo 3.2. Olusturulan veri setinde uygulanan atak durumlarina iliskin parametreler

Atak cesidi Parametreleri Toplam goriintii sayisi
Donme 2°,4°,6°, 8°,10°, 20°, 75°, 180° | 8x80=640
Olgekleme %50, 80, 93, 97, 120, 200 6x80=480

Sekil 3.5’te 6lgekleme orant degerinin 0.97 olmasi istendigi durumdaki sahte goriintii

ve sahtecilik maskesi sirasi ile verilmistir. Sekil 3.6’da ise bir donme atagi 6rnegi mevcut

olup, donme acisinin 20 derece olmasi istendigi durumda elde edilen sahte goriintii ve

sahtecilik maskesi sirasi ile verilmistir.



(b)

Sekil 3.5. (a) 0,97 oraninda 6l¢ekleme atagi uygulanmig sahte goriintii (b)Sahtecilik
maskesi

(b)

Sekil 3.6. (a)20 derece donme atagi uygulanmis sahte goriintii (b)Sahtecilik maskesi

Sekil 3.7’te, olusturulan verisetinde, yukarida bahsedilen durumlara 6rnek olan sahte

goriintliler ve sahtecilik maskeleri sirast ile verilmistir.
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Sekil 3.7. Olusturulan verisetinde tespiti zor olan sahte goriintiiler ve sahtecilik
maskeleri
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3.2. Kullanilan Performans Degerlendirme Olciitleri

Performans degerlendirmesinde hem goriintii seviyesinde hem de piksel seviyesinde
basar1 Olgiilmiistiir. Goriintii seviyesindeki degerlendirmede, bir goriintiiniin sahte olup
olmadiginin dogru bir sekilde yapilip yapilamadigi ele alinir. Piksel seviyesindeki
degerlendirmede ise goriintiideki her bir pikselin sahte/orijinal etiketlenmesinin performansi
degerlendirilir. Bu degerlendirmeler i¢in Kesinlik (Precision), Recall (Duyarlilik) ve F-
measure (F-ol¢iiti)) metrikleri kullanilmistir. Esitlik (3.1)’de bu 6lgiitlerin hesaplanmasi
verilmektedir.

Dp
Dp+Yp ’

Dp
p+Yn’

Kesinlik.Duyarlilik
Kesinlik +Duyarlilik

Kesinlik = Duyarlilik = s F — Olclitii = 2x (3.1)

Burada Dp, Yp ve Yy olarak gosterilen kisaltmalarin anlamlari Tablo 3.3’te verilmistir.
Hem piksel seviyesindeki hem de piksel seviyesindeki degerlendirmeler i¢in kullanilan
metriklerin hesaplanmasinda kullanilan bu kisaltmalarin anlamlari tabloda ayri ayri yer

almaktadir.

Tablo 3.3. Esitlik (3.1)’deki kisaltmalarin anlamlari

Metrik Piksel seviyesinde Goriintii seviyesinde

Dp Dogru bir sekilde tespit edilen sahte | Dogru bir sekilde tespit edilen

piksellerin sayist sahte goriintiilerin sayis1

Yp Orijinal oldugu halde yanlishikla | Orijinal oldugu halde yanlhslikla
sahte olarak etiketlenen piksel | sahte olarak etiketlenen goriintii

Sayis1 Sayis1

YN Sahte olup tespiti yapilamayan | Sahte olup tespiti yapilamayan

piksel say1s1 gorlintli sayis1

Literatiirde bu veriseti kullanilarak verilen sonuglarda DPO (TPR, Duyarlilik), YPO
ve Dogruluk (Accuracy) metrikleri kullanilmistir. Yapilan g¢alismada da literatiirden
toplanan verilerin sonug¢ karsilastirmasinda kullanilabilmesi i¢in yine ayni metrikler
kullanilarak Onerilen yontemin performans sonuglart elde edilmistir. Esitlik (3.2)’de bu

metriklerin nasil elde edildigi verilmistir. DPO ve Dogruluk metrigi sonucunun 1’e; YPO
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metrigi sonucunun 0’a yaklasmasi yiiksek sahtecilik tespiti performansini temsil etmektedir.

Buna gore performans degerlendirmesi yapilmaistir.

PP YPO = —* Dogruluk = m,m{o =1-YPO (3.2)

DPO =
D+Yyn'’ Yp+Dpn'’

Burada, Dp, Yy, Yp gosterimlerinin piksel seviyesindeki degerlendirme igin ifade ettigi
anlamlar Tablo 3.4’te verilmisti, Dy ifadesi ise orijinal olup orijinal olarak isaretlenen

piksellerin sayisini temsil etmektedir.

3.3. L*a*b ve RGB Renk Uzaylarinda Faydalanarak Anahtar Noktas1 Tabanh
Siipheli Bolgelerin Cikarilmasi ve Dinamik Bir Lokalizasyon Yaklasim ile
Sahtecilik Tespitinin Degerlendirilmesi ve Elde Edilen Deneysel Sonuclar

Bu bolimde tez kapsaminda onerilen ilk yontemin literatiirde yer alan popiiler
calismalar ile karsilastirmali performans degerlendirmesi yapilmistir. Deneyler 3.4-GHz
Intel Core i7 CPU ve 16 GB RAM hafizaya sahip masaiistii bilgisayarda, Matlab R2018b
platformunda gercgeklestirilmistir. Performans analizlerine iliskin detaylar veri setlerine gore

iki alt boliimde verilmistir.

3.3.1. GRIP Verisetinde Elde Edilen Deneysel Sonuglar

Onerilen yontemin ilk degerlendirmesinde GRIP verisetinde yer alan goriintiiler
kullanildi. Bu veriseti iizerinde literatiirde yer alan popiiler kopyala-yapistir sahteciligi
tespiti yontemlerinin sonuglariin karsilastirmasi yapildi, Referans ¢aligmalardan Bravo ve
Nandi [23], Ryu vd. [40], Christlein vd. [89], Zandi vd. [138], Silva vd. [139], Li vd. [144],
Pun vd. [147] tarafindan 6nerilen yontemlerle yapilan karsilagtirmalara yer verilmistir.

[k olarak onerilen yontem ile referans caligmalardan yazarlarin tarafimizca kod
paylasiminda bulunmalar1 sebebi ile bazi referans g¢alismalardan elde edinilen gorsel
sonuglar sunulacaktir. Gorsel sonuglarda sunulmak iizere belirlenen 6rnek sahte goriintiiler
tespit edilebilmesi zor olan goriintiilerden secilmistir. Gorsel sonuglarda;

¢ Yesil pikseller sahte piksellerin sahte olarak etiketlendigi pikselleri,

¢ Kirmizi1 pikseller orijinal piksellerin sahte olarak etiketlendigi pikselleri,

eBeyaz pikseller sahte piksellerin, dogru olarak etiketlendigi pikselleri temsil

etmektedir.
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Sekil 3.8’de GRIP veri setinde sahtecilik tespiti zor olarak nitelendirilebilecek drnek
sahte goriintiilerden elde edilen gorsel sonuglar verilmistir. Referans ¢alismalardan Li vd.
[144], Silva vd. [40] ve Zandi vd. [138] tarafindan Onerilen yontemlerin ilgili yazarlar
tarafindan agik kaynak kodlar1 paylasilmistir. Bu sayede bu yontemlerin kullanilmasi ile her
bir goriintiide ayr1 ayr1 gorsel sonuglar elde edilebilmistir.

Sahte goriintiilerden ilki olan, GRIP verisetinde TP_C01 002 olarak isimlendirilmis
gorlintii, mimari Oriintiileri igeren, birbirine benzer 6zellik barindiran goriintii bolgelerini
icermektedir. Bu tarz bir goriintiide benzer goriintii bolgelerinin cok olmasi sebebi ile orijinal
oldugu halde sahte olarak isaretlenebilecek piksellerin fazla olmasi olasidir. Referans
calismalardan Li vd. [144] tarafindan onerilen yontemde goriintiiniin neredeyse biitiiniiniin
sahte olarak isaretlendigi, hatali isaretlemelerin fazlaca oldugu goriilmektedir. Silva vd.
[139] ve Zandi vd. [138] tarafindan 6nerilen yontemlerde de yine orijinal oldugu halde sahte
olarak isaretlenen piksellerin varligi s6z konusudur. TP_CO01_014 olarak isimlendirilen
ikinci sahte goriintii ise oldukga diislik kontrasta sahip diiz bolgelerle olusturulmus bir sahte
gorlintiidiir. Li vd. [144] boliit tabanli bir yontem olmasina karsin temelde anahtar
noktalarinin eslesmeleri iizerine kuruludur. Bu tarz goriintiilerde anahtar noktasi tabanl
yontemlerin basarisiz oldugu bilgisi literatiirde yer almakla birlikte 6rnek sahte goriintiide
de yontemin basarisizhigi goriilmistiir. Silva vd. [139] tarafindan 6nerilen yontem ile ilk
goriintiideki sonuca nispeten daha az olsa da hatali isaretlemelerin varlig1 goriillmektedir.
Zandi vd. [138] tarafindan oOnerilen yontemde anahtar noktasi tabanli yontemlerin diiz
bolgelerle gerceklestirilen sahteciliklerin {istesinden gelinmek i¢in Onerilen anahtar nokta
¢ikarma yaklasimi bu sahte goriintiide goriintiiniin sahte oldugunu tespit etse de dar
bolgelerdeki isaretlemede yetersiz kalmistir. Onerilen ydntem ile sahte bolgelerin daha
dogru isaretlendigi goriilmektedir. TP_C02_016 isimli son goriintiide de yine orijinal
oldugu halde birbirine benzer goriintii bolgelerini yogun bir sekilde icermektedir. Bu yiizden
referans yontemlerde hatali isaretlemelerde yogunluk olustugu goriilmiistiir. Ancak
goriintiideki benzer bolgelerin varligina ragmen onerilen yontem ile hem sahte bolgenin daha
dogru isaretlendigi hem de hatali isaretlemelerin arindirildigr bir sonug¢ goriintiisii
iiretilmistir. Onerilen yontem ile, ekstra atak uygulanmasa da tespiti zor olan bu dért sahte
gOriintli icin de minimum sayida hatali isaretleme ile sahte bolgelerin dogru bir sekilde tespit

edilebildigi goriilmektedir.
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Sekil 3.8. Ataksiz goriintiilerde elde edilen gorsel sonuglar

Onerilen yontem ile referans yontemlerin, sahte goriintiiniin ekstra bir ataga maruz
kalmamasi durumunda, gosterdigi performanslara iliskin yapilan analizlerde veri setinde yer
alan 80 adet ataksiz goriintli kullanilarak hem goriintii seviyesinde hem de piksel seviyesinde
bir degerlendirme yapilmistir. Goriintii  seviyesindeki analizler, yontemlerin test
goriintlislinli sahte/orijinal olarak etiketleme performansi {izerine gergeklestirilirken, piksel
seviyesindeki analizler test goriintiisiinde yer alan piksellerin dogru bir sekilde
etiketlenebilmesi iizerine gergeklestirilmektedir. Tablo 3.4’te yontemlerin  GRIP

verisetindeki 80 adet ataksiz goriintiiniin ve bunlara ait sahtecilik maskesinin kullanilmasi
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ile elde edilen ortalama F-6l¢iitii metrik sonuglar1 verilmistir. Onerilen yontem ile hem piksel
seviyesinde hem de goriintii seviyesinde referans calismalara gore lstlinliik elde edildigi

gorilmektedir.

Tablo 3.4. Ataksiz kopyala-yapistir sahteciligi durumunda, goriintii ve piksel
seviyesindeki degerlendirmelere gore ortalama F-0l¢iitii degerleri

Yontemler Goriintii seviyesi | Piksel seviyesi
Bravo ve Nandi [23] 0,95 0,84
Ryu vd. [40] 0,94 0,89
Cozzolino vd. [42] 0,94 0,91
Silva vd. [139] 0,83 0,66
Amerini vd. [110] 0,67 0,44
Li vd. [144] 0,72 0,52
Pun vd. [147] 0,95 0,78
Zandi vd. [138] 0,86 0,85
Onerilen ydntem 0,97 0,94

Gergeklestirilen deneylerin ikinci asamasinda goriintiilye donme ataginin uygulanmasi
durumundaki performanslari degerlendirildi. Bunun igin 6ncelikle verisetinde yer alan 2°-
10° arasinda 2’serli artan agi dereceleri ile donme atagi uygulanmis sahte goriintiiler
kullanildi. Her bir atak durumunun verisetindeki 80 gorilintliniin hepsine uygulanmis
toplamda 400 goriintii kullanildi. Bu deneye iliskin elde edilen ortalama Duyarlilik, Kesinlik
ve bunlarin harmonik ortalamasi olan F-6l¢iitii metrikleri ile elde edilen sonuclar grafiksel
olarak Sekil 3.9°da sunulmustur. Bravo ve Nandi [23] tarafindan Onerilen yontem blok
tabanli bir yontem olmas1 sebebi ile donme atagina karsi dayanikliliga sahip degildir. Bu
sebeple en diisiik ortalama F-olgiitii sonucu bu yontem ile elde edilmistir. Li vd. [144]
tarafindan onerilen yontem temelde anahtar noktalarindan faydalandigi i¢in donme atagina
karst dayanikli olsa da GRIP verisetindeki diiz bolgelerle gerceklestirilen sahte
goriintiilerdeki dogrulamada yeterli basariy1 saglayamamistir. Christlein vd. [89] tarafindan
yontemde yine bir anahtar noktasi tabanli yontemdir. Bir 6nceki yontemde bahsedilen
sebeple verisetinde yer alan goriintiilerin ortalamasi alindig1 durumda diisiik ortalama sonuca

sahip oldugu soOylenebilir. Bravo ve Nandi [23] ve Ryu vd. [40] tarafindan Onerilen
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yontemlerin de 6nerilen yontemlere gore daha yiiksek ortalama Kesinlik degeri, daha diisiik
ortalama Duyarlilik degerine sahip olmasmin sebebi, bu yontemlerin sahte bolgeleri
isaretlemede basarili olmasina karsin yiiksek oranda hatali isaretlemelere sahip olmasidir.
Donme atagi durumunda, Kesinlik ve Duyarlilik metriklerinin harmonik ortalamasi olan F-

oOl¢iiti metrigi ile elde edilen ortalama sonuglardan en yiiksek sonucu iireten dnerilen yontem

olmustur.
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0
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Sekil 3.9. Dénme atagi durumunda elde edilen ortalama sonuglarin grafiksel gosterimi
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Sekil 3.10’da ise yukaridan asagiya dogru sirasiyla 20°, 60°, 105°, 180° derece ile daha
biiyiik agilarla donme atagi uygulanmis bazi 6rnek sahte goriintiiler tizerinden elde edilen
gorsel sonuglar sunulmustur. Bu sahte goriintiilerde benzer Oriintli igeren gorilintii
bolgelerinin oldukga fazla oldugu goriilmektedir. Onerilen ydntem ile biiyiik derece donme
atagt durumunda daha az hatali isaretleme ve daha yiiksek dogru isaretlemelerin

gerceklestirilebildigi, 6rnek gorsel sonuglarda goriilmektedir.
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Sekil 3.10. Donme atagina maruz kalmis sahte goriintiilerden elde edilen gorsel sonuglar
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Verisetinde yer alan her biri 30°,60°,90° ve 180°derecelerle donme atag: uygulanmis

80x4=320 adet sahte goriintli iizerinden F-Ol¢iitii metrigi kullanilarak elde edilen ortalama

sonuglar Tablo 3.5’te verilmistir. Onerilen yontemin dért ag1 durumunda da daha yiiksek

ortalama sonuca sahip oldugu goriilmektedir.

Tablo 3.5. Biiyiik derece donme atagi uygulanmis goriintiiler iizerinde F-6l¢iitii metrigi
ile elde edilen ortalama sonuglar

o

o

o

Yontemler 30 60° 90 180
Bravo ve Nandi [23] 0,48 0,48 0,59 0,59
Christlein vd. [89] 0,56 0,56 0,56 0,56
Li vd. [144] 0,55 0,55 0,55 0,55
Zandi vd. [138] 0,78 0,78 0,78 0,78
Onerilen yéntem 0,85 0,83 0,80 0,87

Bir sonraki deneysel analiz, GRIP veriseti lizerinde Onerilen yontemin referans

yontemlere gore Olgekleme atagindaki performansi ilizerine yapildi. Gergeklestirilen

deneyler sirasinda %0.91-%1.07 oranlar1 arasinda %0.02 araliklarla 6l¢eklendirilmis toplam

800 adet sahte gorintii kullanildi. Her bir 6l¢ekleme durumunda elde edilen ortalama

Kesinlik, Duyarlilik ve F-6l¢iitii sonucglarinin grafiksel gosterimi Sekil 3.11°de sunulmustur.

Bravo ve Nandi [23] tarafindan onerilen yontem blok tabanli olmasi sebebi ile dlgekleme

ataginda da diisiik performans sergilemistir. Diger yontemlerden Zandi vd. [138] tarafindan

onerilen yontemde ise Ol¢ekleme orani arttikca yontemin performansindaki diisiikliik

grafiklerden goriilmektedir. Onerilen ydntemin bu atak tiiriinde de performans iistiinliigii

goriilmektedir.
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F-olgiitii Kesinlik
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Sekil 3.11. Olgekleme atagi durumunda elde edilen ortalama sonuglarm grafiksel gosterimi

Sekil 3.12°de ise gerceklestirilen dlgekleme atagi durumundaki analizlerin 6rnek gorsel
sonuglarina yer verilmistir. Gorsel sonuglarda yer alan goriintiilerde sirasi ile (%)0.5, 0.8,
1.03, ve 2 oranlarinda dlgekleme atag: vardir. Tlk goriintiiniin diiz bolgelerle gergeklestirilmis
bir goriintli olmasiin yani sira literatlire gore biiyiik oranda dlgekleme atagi uygulanmig
goriintli oldugu sdylenebilir. Bu iki zorlu kosulu barindiran bu goriintli i¢in referans
yontemlerin hicbiri sahtecilik tespitinde bulunamamustir. Onerilen ydéntem ile sahte bdlgenin
isaretlemesi basaril1 bir sekilde gergeklestirilmistir. 0.8 oraninda dl¢gekleme atagi uygulanan
ikinci goriintii i¢cin de anahtar noktasi tabanli olmasina karsin Zandi vd. [138] tarafindan

Onerilen yontemin basarisiz oldugu goriilmektedir.
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Sekil 3.12. Olgekleme atagina maruz kalmis sahte goriintiilerden elde edilen gorsel sonuglar

Biiyiik oranda 6l¢ekleme atagi durumunda daha detayli yapilan analizde hem goriintii
seviyesinde hem de piksel seviyesinde performans degerlendirmesi gerceklestirilmistir.
Verisetinde (%) 0.5,0.8, 1.2 ve 2 oranlarla gerceklestirilen 4x80=400 adet sahte goriintii
kullanilarak elde edilen deneylere iliskin F-6lgiitii metrigi kullanilarak elde edilen ortalama
sonuglar Tablo 3.6’da verilmistir. Bu dort durum i¢in de Onerilen yontem ile en yiiksek

sonuclar elde edilmistir.
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Tablo 3.6. Biiyiik oranda 6lgekleme atagi uygulanmis goriintiiler tizerinde F-6lglitii metrigi

ile elde edilen

Degerlendirme Goriintii seviyesi Piksel seviyesi

Olc¢ekleme orani (%) 0,5 0.8 1,2 2 0,5 0,8 1,2 2
Bravo ve Nandi [23] 0 0,35 0,10 | 0,05 0 0,05 | 0,05 0
Christlein vd. [89] 0,001 | 0,001 0 0 0 0 0 0
Li vd. [144] 0,51 0,72 }0,74| 0,71 | 0,25 | 0,48 | 0,56 | 0,57
Zandi vd. [138] 0,10 0,20 | 0,015 0,01 | 0,01 | 0,02 | 0,06 | 0,009
Onerilen yontem1 0,72 084 |089, 088 | 0,36 | 0,62 | 0,68 | 0,65

GRIP verisetinde gergeklestirilen bir sonraki deneysel analizde, yontemlerin girtilti
ekleme ataklar1 durumundaki dayaniklilig1 incelenmistir. Bunun i¢in verisetinde yer alan
standart sapma (o) degerleri 0.02, 0.04, 0.06 ve 0.08 olan sahte goriintiiler kullanilmistir. F-
Olgiitic metrigine gore yapilan degerlendirmede Onerilen yontem ile Zandi vd. [138]
tarafindan Onerilen yonteme ait sonuclarin birbirine oldukg¢a yakin oldugu goriilmektedir.

Girtiltii ekleme atagina maruz kalan 6rnek gortintiilerden elde edilen sonuglara Sekil
3.14’te yer verilmistir. Sekilde yer alan sahte goriintiiler sirasi ile 0.08, 0.06, 0.04, 0.02
standart sapma degerleri ile giriiltii ekleme atagina maruz kalmistir. Zandi vd. [138]
tarafindan Onerilen yontem ile ortalama sonuglarda Onerilen yontem ile oldukca yakin
degerler elde edilse de ilk goriintii gibi benzer Oriintli iceren goriintii bolgelerinin fazla
oldugu goriintiilerde bu yontemin basarisiz oldugu goriilmektedir. Diger li¢ goriintiide de
goriildiigli gibi Onerilen yontem ile sahte bdlgelerin isaretlemesinde oldukca tatmin edici

gorsel sonuclar elde edilmistir.
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Sekil 3.13. Giiriiltii ekleme atagi durumunda elde edilen ortalama sonuglarin grafiksel
gosterimi

GRIP verisetindeki son analizde JPEG sikistirma atagina karst yontemlerin
performans degerlendirmeleri yapilmistir. Bunun i¢in verisetinde yer alan kalite faktorleri
60,70,80,90 ve 100 olmak iizere kayiplt JPEG sikistirma atagina maruz kalmisg 80x5=400
adet sahte goriintli kullanilmistir. Her bir kalite faktorii degeri durumunda uygulanan atagi
barindiran goriintiilerden elde edilen ortalama F-6lciitii, Kesinlik ve Duyarlilik degerleri
grafiksel olarak Sekil 3.14’te gdsterilmistir. Onerilen yontemin anlatiminda sunuldugu {izere
anahtar noktalarinin a* ve b* kanallarindan elde edilmesi durumunda son islem ataklarina
kars1t dayanikliliginin diisiik olmasindan otiirii kalite faktorii 70 ve 60 olmasi durumunda

Onerilen yontemin proformasinda diisiise sebep olmustur.
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Sekil 3.14. Giiriiltii ekleme atagina maruz kalmis sahte goriintiilerden elde edilen gorsel
sonuglar
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Sekil 3.15. JPEG sikistirma atagi durumunda elde edilen ortalama sonuglarin grafiksel
gosterimi

Sekil 3.16°da verilen gorsel sonuglar ise soldan saga asag sirasiyla 90, 70, 50 ve 30
kalite faktorii ile JPEG sikistirma atagina maruz kalmis goriintiiler izerinden elde edilmistir.
Onerilen yontem ile hatali isaretlemelerin daha az goriildiigii sahte bdlgelerde yer alan

piksellerin belirlenmesinde daha yiiksek oranla isaretleme yapildigi goriilmektedir.
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Sekil 3.16. JPEG sikigtirma atagina maruz kalmig sahte goriintiilerden elde edilen gorsel
sonugclar
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3.3.2. CMH Verisetinde Elde Edilen Deneysel Sonuglar

Bu bélimde literatiirde popiiler olarak kullanilan kopyala-yapistir sahteciligi veri
setlerinden digeri olan CMH [139] veriseti tizerinde performans degerlendirmelerine iliskin
sonuglar sunulacaktir. Boliim 3.1°de sunuldugu tizere, bu verisetinde, donme, 6lgekleme,
donme ve Olgekleme ataklari uygulanmig goriintiiler ve bunlarin JPEG sikistirma atagi
uygulanmis halleri bulunmaktadir. Bu verisetinde gergeklestirilen testlere gore ilk olarak
rastgele segilen sahte goriintiiler tizerinde 6nerilen yontem ile Silva vd. [139] ve Zandi vd.
[138] tarafindan Onerilen yontemlerden elde edilen gorsel sonuglar sunulacaktir. Sekil
3.17°de 6rnek sahte goriintiiler ve elde edilen gorsel sonuglarin bir 6nceki gorsel sonuglarda
kullanilan renk kodlari ile isaretlenmis hallerine yer verilmistir. Ornek sahte goriintiiler
lizerinde Onerilen yontem ile daha az hatali isaretleme ve sahte boélgelerin daha dogru
isaretlendigi goriilmektedir.

Deneysel analizlerin devaminda CMH verisetinde yer alan dort alt grupta (CMH1-4)
yer alan biitiin sahte goriintiiler iizerinde gerceklestirilen performans sonuglart ayri ayri
sunulacaktir. Literatiirde bu veriseti {lizerinde gergeklestirilen deneylerde DPO, YPO ve
Dogruluk metrikleri kullanildig1 i¢in yapilan tez ¢alismasinda da karsilastirmali adil bir
degerlendirme gerceklestirebilmek i¢in bu metriklerin kullanim1 saglanmistir [139,170]. Bu
metriklerden DPO ve Dogruluk degerinin sonucunun 1’e yakinlasmasi, YPO metriginin ise
0’a yaklagmas1 daha yiiksek performansi nitelendirmektedir.

[k olarak CMHI olarak isimlendirilen grup iizerindeki sonuglar sunulmustur. Bu
grupta yer alan 23 adet ataksiz sahte goriintiiden elde edilen ortalama metrik sonuglar1 Tablo
3.7’ de verilmistir. En iy1 durum olarak kabul edilen ataksiz goriintiiler lizerinde yapilan
testlerde literatiirdeki ¢aligmalar onerilen yontem ile elde edilen sonuglara oldukg¢a yakin

olsa da en yiiksek performansin onerilen yontem ile elde edilebildigi soylenebilir.
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Onerilen yontem

Sekil 3.17. CMH verisetinde yer alan 6rnek sahte goriintiiler iizerinde elde edilen gorsel
sonuglar

Tablo 3.7. CMHL1 grubundaki goriintiiler tizerinde ortalama sonuglar (ataksiz

goriintiiler)
Yontemler DPO YPO Dogruluk
Amerini vd. [110] 0,48 0,0020 0,74
Silva vd. [139] 0,94 0,0017 0,96
Zandi vd. [138] 0,85 0,0174 0,92
Li ve Zhou vd. [119] 0,83 0,0013 0,92
Huang ve Ciou [170] 0,96 0,0231 0,97
Onerilen yontem 0,97 0,0100 0,98




110

CMH2 grubunda yer alan donme atagi uygulanmis goriintiilerin kullanimi ile de bu
verisetindeki ikinci analiz gergeklestirilmistir. Bu analizde 25 adet donme atagi uygulanmis
sahte goriintii kullanilmis ve elde edilen ortalama metrik sonuglar1 Tablo 3.8’de verilmistir.
Tabloda yer alan referans yontemlerin hepsi temelde anahtar noktalarindan faydalansa da
Huang ve Ciou [170] tarafindan 6nerilen yontem haricindeki yontemlerden oldukga diisitk
sonuglar elde edilmistir. Onerilen yontem ile [170]’den elde edilen sonuglar da birbirine
oldukca yakin olup, onerilen yontemin ortalama 0,98 oranla DPO ve Dogruluk degerine

sahip olmasi1 yontemin bu atak durumunda dahi yiiksek basarisini ortaya koymaktadir.

Tablo 3.8. CMH2 grubundaki goriintiiler iizerinde ortalama sonuglar (dénme atag)

Yontemler DPO YPO Dogruluk
Amerini vd. [110] 0,47 0,0014 0,73
Silva vd. [139] 0,70 0,0066 0,84
Zandi vd. [138] 0,52 0,0007 0,76
Li ve Zhou vd. [119] 0,60 0,0005 0,80
Huang ve Ciou [170] 0,97 0,0117 0,97
Onerilen ydntem 0,97 0,006 0,98

Olgekleme atagi uygulanmis sahte goriintiileri barindiran CMH3  grubundaki
goriintlilerden elde edilen ortalama sonuglar ise Tablo 3.9°da sunulmustur. Bu grupta yer
alan 25 adet sahte goriintiiden elde edilen ortalama DPO, YPO ve Dogruluk metrigine gore

Onerilen yontem ile en yliksek basarim elde edilmistir.

Tablo 3.9. CMH3 grubundaki goriintiiler tizerinde ortalama sonuglar (6l¢ekleme

atagi)
Yontemler DPO YPO Dogruluk
Amerini vd. [110] 0,64 0,0124 0,82
Silva vd. [139] 0,48 0,0016 0,74
Zandi vd. [138] 0,21 0,0163 0,60
Li ve Zhou vd. [119] 0,36 0 0,68
Huang ve Ciou [170] 0,86 0,0218 0,92
Onerilen yontem 0,92 0,02 0,95

CMH4 grubunda yer alan hem dénme hem 6lgekleme atagina maruz birakilan 35 adet

sahte gorlintlinlin kullanilmasi ile gerceklestirilen deneylerin sonuglari ise Tablo 3.10’da
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sunulmustur. Onerilen yontemin bu iki atag birlikte barindiran sahte goriintiilerde dahi

referans yontemlere gore Ustlinligii tablodan da goriilmektedir.

Tablo 3.10. CMH4 grubundaki goriintiiler {izerinde ortalama sonuglar (hem donme
hem 6lgekleme atagi)

Yontemler DPO YPO Dogruluk
Amerini vd. [110] 0,56 0,0024 0,78
Silva vd. [139] 0,64 0,0129 0,82
Zandi vd. [138] 0,57 0,0136 0,60
Li ve Zhou vd. [119] 0,44 0,0010 0,72
Huang ve Ciou [170] 0,87 0,02 0,92
Onerilen yontem 0,90 0,03 0,93

Literatirde CMH verisetinde CMH1-CMH4 grubunda yer alan 108 goriintiiniin
hepsinden elde edilen ortalama sonuglart rapor eden calismalar bulunmaktadir
[47,54,140,170,172]. Performans karsilastirmasinda bu ¢alismalara da yer verebilmek igin,
dort grupta elde edilen ortalama sonuglar hesaplanmigtir. Elde edilen ortalama performans
metrikleri Tablo 3.11°de verilmistir. Literatiirde CMHALL grubu olarak sonuclari bunulan
[42, 47,54, 108, 110, 119, 139, 139, 147, 169, 170, 171]’de onerilen yontemler ile nerilen
yontemin sonuglarinin karsilagtirtlmasi yapildiginda, onerilen yontemin referans alinan on
iki yontemden daha iistiin performansa sahip oldugu goriilmektedir.

CMH veriseti lizerinde yapilan son degerlendirmede bu verisetinde yer alan 108 adet
sahte goriintiiniin kalite faktorii 70,80 ve 90 olmak {izere rastgele kalite faktorii degerlerle
kayipli JPEG sikistirma atagina maruz kalmis halleri kullanilmistir. Verisetinde
CMHCompressed olarak isimlendirilen grubu olusturan bu goriintiiler kullanilarak elde
edilen ortalama DPO, YPO ve Dogruluk metrikleri Tablo 3.12’de verilmistir. JPEG
sikistirma atagi durumunda da Onerilen yontemin referans yontemlere gore yiiksek

performansa sahip oldugu sdylenebilir.



112

Tablo 3.11. CMH ALL veri grubunda yer alan sahte goriintiilerden elde edilen
ortalama sonuglar

Yontemler DPO YPO Dogruluk
Amerini vd. [108] 0,50 0,0019 0,75
Amerini vd. [110] 0,55 0,0023 0,77
Li vd. [144] 0,71 0,0263 0,84
Pun vd. [147] 0,70 0,0149 0,84
Silva vd. [139] 0,72 0,0122 0,85
Cozzolino vd. [42] 0,72 0,0023 0,85
Emam vd. [54] 0,64 0,0269 0,81
Zandi vd. [138] 0,46 0,0137 0,72
Jinvd. [169] 0,81 0,0400 0,88
Pun vd. [47] 0,81 0,0014 0,90
Livd. [119] 0,56 0,0008 0,78
Vaishnavi ve Subashini [171] | 0,80 0,0028 0,90
Huang ve Ciou [170] 0,91 0,020 0,94
Onerilen Yontem 0,95 0,0022 0,96

Tablo 3.12. CMHCompressed veri grubunda yer alan sahte goriintiilerden elde
edilen ortalama sonuglar

Yontemler DPO YPO | Dogruluk
Amerini vd. [108] 0,35 0,0069 0,65
Amerini vd. [110] 0,48 0,0002 0,74
Li vd. [144] 0,54 0,0015 0,77
Pun vd. [147] 0,68 0,0369 0,82
Silva vd. [139] 0,68 0,0002 0,84
Cozzolino vd. [42] 0,49 0,0007 0,75
Emam vd. [54] 0,67 0,0205 0,82
Zandi vd. [138] 0,57 0,0398 0,76
Jin vd. [169] 0,45 0,0365 0,72
Pun vd. [147] 0,35 0,0139 0,67
Livd. [119] 0,76 0,0098 0,87
Vaishnavi ve Subashini [171] 0,79 0,0052 0,89
Huang ve Ciou [170] 0,68 0,0122 0,83
Onerilen Yontem 0,89 0,0062 0,94
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Bu bolimde tez kapsaminda nerilen L*a*b renk uzayindan faydalanarak anahtar
noktasi tabanli siipheli bolgelerin ¢ikarilmasi ve dinamik bir lokalizasyon yaklagimi ile
sahtecilik tespiti yonteminin literatiirdeki popiiler verisetleri tiizerinde performans
degerlendirmesi tamamlanmis, referans yontemlere gore karsilastirmali deneysel sonuglar

sunulmustur.

3.4. LBPROT ve SIFT Yontemine Dayali Siipheli Bolge Cikarim ve Ciratefi
Tabanh Lokalizasyon Yaklasimi ile Sahtecilik Tespitinin Degerlendirilmesi
ve Elde Edilen Deneysel Sonuclar

Bu bdliimde tez kapsaminda 6nerilen ikinci yontemin performans degerlendirmelerine
iliskin deneysel sonuglar sunulacaktir. Ik olarak GRIP verisetinden, ardindan CMH
verisetinden ve son olarak tez kapsaminda tarafimizca lretilen verisetinden elde edilen

deneysel sonuglara iligkin detaylar verilmistir.

3.4.1. GRIP Verisetinde Elde Edilen Deneysel Sonug¢lar

GRIP verisetinin kullanimi ile onerilen ikinci yontemin ve literatiirdeki popiiler
kopyala-yapistir sahteciligi tespiti yontemlerinin karsilagtirmali analizi bu boliimde
sunulacaktir. Ik olarak bu verisetinden segilen tespiti zor sahte goriintiiler iizerinde elde
edilen gorsel sonuglar sunulacaktir. Ardindan verisetinde yer alan biitiin goriintiilerin
kullanimi ile elde edilen ortalama sonuglarin karsilastirmali analizleri verilecektir.

Sekil 3.18’de sahte goriintiiler ve bu goriintiiler tizerinde elde edilen gorsel sonuglar
sunulmustur. Ik satirda GRIP verisetinde yer alan sahte goriintiiler bulunmaktadir.
Cozzolino vd. [42], Silva vd. [139], Li vd. [144], Zandi vd. [138] ve Li ve Zhou [119]
tarafindan Onerilen yontemler ve onerilen yontemden elde edilen sonuglarin renk kodlari ile
temsil edilen hallerine yer verilmistir. Ilk iki sahte goriintii benzer mimari goriintii
bolgelerini bulunduran sahte goriintiilerdir. Bu yiizden bu goriintiilerde hatali isaretlemenin
azlig1 yontemlerin bagarisin1 gostermektedir. Sekilde de goriildiigii gibi bu iki goriintiide de
hatali isaretlemeyi temsil eden kirmizi piksellerin varligi oldukga az olup, sahte bolgelerin
dogru bir sekilde isaretlendigi goriilmektedir. Son iki siitunda ise diisiik kontrasta sahip
bolgelerle gergeklestirilen sahte goriintiiler bulunmaktadir. Bu iki goriintii i¢in de Onerilen

yontem ile oldukga basarili isaretlemelerin oldugu gorsel sonuclar iiretilmistir.
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Silva vd. [139] Cozzolino vd. [42] Sahte goriintl

Li vd. [144]

Zandi vd. [138]

Li ve Zhou [119]

Onerilen yontem

Sekil 3.18. Referans ¢aligmalar ve Onerilen yontem ile elde edilen gorsel sonuglar
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Tablo 3.13’te GRIP verisetindeki 80 adet ataksiz goriintiilerin ve 80 adet orijinal
goriintiiniin kullanilmasi ile oncelikle goriintii seviyesinde yapilan degerlendirmeye iliskin
ortalama F-olgiitii sonucuna yer verilmistir. Daha onceki boliimde de bahsedildigi gibi,
goriintii seviyesinde yapilan degerlendirmede, girdi goriintiisiiniin sahte/orijinal olarak
etiketlenmesi lizerine gerceklestirilen performansa yer verilmektedir. Piksel seviyesinde
yapilan degerlendirme sonuglari da bu tabloda yer almistir. Referans yontemlerden
[40,42,110,138,139,144,147]’de onerilen ¢alismalarin sonuglar literatiirden elde edilerek
karsilastirmali degerlendirme icin sonuglarin yer aldigi tablo hazirlanmistir. Onerilen

yontemin iki degerlendirme i¢inde en yliksek dogruluk oranina sahip oldugu goriilmektedir.

Tablo 3.13. Ataksiz kopyala-yapistir sahteciligi durumunda, goriintii ve piksel
seviyesindeki degerlendirmelere gore ortalama F-dlgiitli degerleri

Yontemler Goriintii seviyesi | Piksel seviyesi
Ryu vd. [40] 0,94 0,89
Cozzolino vd. [42] 0,94 0,91
Silva vd. [139] 0,83 0,66
Amerini vd. [110] 0,67 0,44
Li vd. [144] 0,72 0,52
Pun vd. [147] 0,95 0,78
Zandi vd. [138] 0,86 0,85
Onerilen 0,96 0,92

Ikinci deneyde yontemlerin dénme atagi altindaki basarilar1 analiz edilmistir. Tablo
3.14°de o6rnek sahte goriintiiler, bu goriintiiler iizerinde uygulanan atagin ac¢1 degeri ve
sahtecilik maskesi verilmistir. Referans ¢alismalardan [42, 119, 138, 139, 144] ile 6rnek
goriintiiler tek tek test edilmis elde edilen, Kesinlik(K), Duyarlilik (D) ve F-olgiitii(F)
degerleri sirasi ile verilmistir. TP_CO01 013 isimli ilk goriintii diiz bolgelerle yapilan bir
sahtecilik 6rnegidir. Li vd. [144] temelde anahtar noktalarina dayanan bir yontem olup, diiz
bolgelerle yapilan sahtecilikleri tespit edemeyen bir yontemdir. Dolayisi ile bu goriintiiniinde
sahte oldugu ortaya konamamistir. Zandi vd. [138] tarafindan Onerilen yontemde ise diiz
bolgelerle yapilan sahtecilikleri tespit edebilmek adina bir sema Onerilse de donme atagi
olmas1 durumunda sahtecilik tespiti yapilamamustir. Onerilen yontem ile en yiiksek dogruluk
orant ile sahte bolgenin tespiti basarili bir sekilde gerceklestirilmistir. Diger sahte goriintiiler
dokulu bolgelerle yapilan sahtecilik 6rneklerindendir. Bu ti¢ 6rnek i¢in de onerilen yontem

yiiksek basarim orani ile sahtecilik tespitini gerceklestirebilmistir.
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Tablo 3.14. Donme atagina maruz kalmis 6rnek sahte goriintiiler tizerinde elde edilen

sonuglar

A1 6 8 20° 75°
TP_CO01_013 TP_C01_050 TP_C02_017 TP_C02_015

=

2

Q

V)]

[<P]

=

[

wn

Maske

K D F K D F K D F K D F

[42] 09 |08 ]08 | 1 0,7 0,8 0 0 0 0 0
[139] 06 0203 )09]| 01 02 |09 01 0,2 0 0 0
[144] 0 0 0 1 0,9 09 [ 09| 08 09 {09 09 0,9
[138] 0 0 0 1 0,2 0,3 1 0,3 05 |09 01 0,2
[119] 09 |05(07 08| 07 08 | 0,7 | 07 07 { 09| 07 0,8

¢) 09 {09(09]09]| 09 09 |09 09 09 |09 09 0,9

Yontemlerin donme atagi altindaki basarim analizini daha detayli yapabilmek adina,
performans degerlendirmesi kii¢iik derecelerle ve biiyiik derecelerle yapilan ataklara karsi
dayaniklilik olmak tizere iki asamada gerceklestirilmistir. Bunun icin ilk olarak GRIP
verisetinde yer alan 2°,6°,8°,10° ile donme atag1 uygulanmis 320 goriintii kullanildi. Sekil
3.19°da derece bazinda elde edilen ortalama Kesinlik, Duyarlilik ve F-6l¢iiti degerleri
grafiksel olarak verilmistir. [23], [89], [147], [173], [174] de yer alan ¢alismalarin sonuglari
literaturden toplanmustir. [Veriseti biiylik oranda diiz bolgelerle yapilan sahte goriintiileri
icerdiginden anahtar noktasi tabanli yontemler bu goriintiilerin sahte oldugunun tespitini
yapamamustir [119, 173,174]’deki yontemlerin sonuglari Onerilen yontemin sonuglarina

yakin olsa da Onerilen yontem en yiiksek dogruluga sahiptir.
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F-ol¢iitii Kesinlik

0.9 O————y 09 g
0.8 08 ¢ —@ — —0
0.7 = E—__&: 07 o PR

0.6 06 @& o0 °
0.5 G= e e
0.4 04 o ——e——"—o
0.3 0.3
0.2 0.2
0.1 0.1
0 0
2 4 6 8 10 2 4 6 8 10
Donme acisi Donme acisi
) Duyarhhk

09 gﬁ —e— Bravo ve Nandi [23]
0.8 o— i:>=. —e— Christlein vd. [89]

—e—Li vd. [119]

0.7 o— PR °
0.6 —o—Pun vd. [147]
05 © o— ——— o —e—Silva vd. [139]
0.4 —e— Cozzolino vd. [42]
03 @ o— —— o +Z§nd| vd. [138]
0.2 —e—Bi ve Pun [173]
01 —e—Bi ve Pun [174]

0 —e—Li ve Zhou [119]

2 4 6 3 10 —8— Onerilen yontem

Donme acis1

Sekil 3.19. Donme atagi altinda sirasi ile F-oOlgiitli, Kesinlik ve Duyarlilik metrikleri
kullanilarak elde edilen ortalama sonuglar

GRIP verisetinde yer alan goriintiiler hem dokusuz bolgelerle yapilan sahteciliklerden
hem de dokulu bolgelerle yapilan sahtecilikleri igceriginden bu iki sahtecilik tiiriinden elde
edilen sonucglarin ayr1 ayr1 degerlendirmesi de yapilmistir. Bunun i¢in sadece dokulu
bolgelerle yapilan 20 goriintii ve sadece smooth bolgelerle yapilan 20 goriintii secilmistir.
[42,119,138,139,144]’de yer alan yontemler ve Onerilen yontemin, bu goriintiiler tizerinde

test edilerek elde edilen ortalama sonuglar Sekil 3.20°de verilmistir. [144]’deki yontem,



anahtar noktas1 tabanli bir yontem olup, diiz bolgelerden anahtar nokta ¢ikarmaya yonelik
bir yenilik olmadigi i¢in oldukga basarisiz olmustur. [42] ve [119]’daki yontemler nispeten
bu sorunu ¢ozmeye ¢alisan yontemler oldugu i¢in biraz daha yiiksek sonuglar elde
edilebilmistir. Keza yontem [139], kontrast esigini diisiirerek diiz bolgelerden de anahtar

noktas1 elde etmis olsa da lokalizasyon asamasindaki sebebi ile iyi performans

gosterememistir.

F-olgiitii

02 &—

2 4 6 8 10
Donme acisi

Duyarhlik
1 o
0.9 - c——|
08 8= ———e——*
07
0.6
05
04 —o ,
03
02
0.1
0
2 4 6 8 10

Donme acisi

Sekil 3.20. Yalnizca diiz bolgelerle yapilan sahtecilikleri iceren goriintiiler iizerinde donme
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Kesinlik

1
0.9 @=—— ‘4—-.4

0.8

0.7

0.6

05

0.4

0.3

0.2 ————
01

0
2 4 6 8 10

Donme agis1

—e— Cozzolino vd. [42]
—o—Livd. [144]
Silva vd. [139]
Zandi vd. [138]
—o—Li ve Zhou [119]
—o— Onerilen ydntem

atagi altinda elde edilen ortalama sonuglar
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Doénme atagi degerlendirmesinde diger bir agsama olan, yanlizca dokulu bdlgelerle
yapilan sahteciliklerin tespitine iliskin performans degerlendirmesi sonuglar1 Sekil 3.21°de
verilmistir. Bu analizde verisetinde yer alan sadece dokulu bolgelerle yapilan 20 adet sahte

gorilintiiniin 2, 6, 8 ve 10 derece donme atagi uygulanmis halleri olmak iizere 80 adet goriintii

kullanilmaistir.
F-olciitii Kesinlik
1 1
0.9 :/E_:_.. 0.9 g——m ———"#Q.’—.
0.8 ge— e °
0.7 07
0.6 0.6
0.5 05
0.4 0.4
03 0.3
0.2 0.2
01 0.1
0 0
2 4 ) 6 8 10 ) A 6 o 10
Dénme agist Donme acisi
Duyarhhk
1 .>*_=.§.
09 . ——— . =
\ =
0.8
0.7 —e— Cozzolino vd. [42]
0.6 Li vd. [144]
0.5 .
04 Silva vd. [139]
0.3 Zandi vd. [138]
0.2 —e—Li ve Zhou [119]
0'(1) —o— Onerilen yontem
2 4 6 8 10

Donme acis1

Sekil 3.21. Yalnizca dokulu bolgelerle yapilan sahtecilikleri igeren goriintiiler {izerinde
donme atagi altinda elde edilen ortalama sonuglar

Yontemlerin ayrica bliyiik derecelerle donme atagi uygulanmis sahte goriintiilerdeki

performans degerlendirmeleri yapilmistir. Bunun igin verisetinde yer alan 20, 75 ve 180
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derece donme atagina maruz kalmis 80x3=320 adet goriintii kullanilmistir. Elde edilen
ortalama F-olciitii, Kesinlik ve Duyarlilik degerleri Tablo 3.15°de verilmistir. Onerilen
yontemin basarisi bu test asamasinda da ortaya konmustur.

Yontemlerin performans analizinin devaminda, 6lgekleme atagina kars1 dayanikliligin
degerlendirmesi yapilmistir. Tablo 3.16’da verilen 6rnek sahte goriintiiler olusturulurken,
kopyalanan bolge sirasi ile 0.08, 0.93, 0.97 ve 1.2 oranlarinda 6lgeklendirildikten sonra
yapistirilmistir.

Tablo 3.15. Biiyiikk a¢1 degerleri ile gergeklestirilen donme atagima maruz kalmis
goriintlilerden elde edilen ortalama sonuglar

F-olgiitii Kesinlik Duyarhhk

Yéntemler 200 75° 180° | 20° 75 180" | 20° 75 180
Cozzolino vd. 0,88 0,63 0,68 088 066 068 | 088 0,61 0,68
[42]

Silva vd. [139] 0,52 0,60 0,64 045 056 056 | 063 0,64 0,73
Li vd. [144] 055 053 060 | 043 042 0,29 | 0,76 0,70 0,47
Zandi vd. [138] 0,74 0,73 0,79 063 063 0,70 | 0,88 0,89 0,92
Live Zhou [119] | 0,89 087 091 | 090 0,82 0,92 | 09 0,87 0,93
Onerilen ydntem 0,91 0,90 0,92 090 089 091 | 0,93 092 0,94

Sekil 3.22°de, verisetinde yer alan, 6lgekleme orant %0.08, %0.93, %0.97 ve %1.2
olmak ftizere 320 goriintli lizerinde yontemlerin analizleri yapilmistir. Zandi vd. [138]
tarafindan Onerilen yontemin, yazarlar tarafindan dlgekleme atagina karsi dayanikli oldugu
rapor edilse de 0.08 oraninda 6l¢ekleme oldugu durumda sahtecilik tespiti yapilamamus, 1.2
oraninda Ol¢ekleme ataginda da ¢ok az goriintiide sahtecilik tespiti gergeklestirilebilmistir.
Cozzolino vd.[42] ve Li ve Zhou [119] tarafindan onerilen yontemler %0.93 ve %0.97
oraninda Ol¢ekleme ataglr oldugu durumda F-6lciiti metrigi ile elde edilen ortalama
sonuglara gore, Onerilen yonteme olduk¢a yakin sonuglar iiretse de %0.8 ve %1.2 oranda
Olcekleme atagi altinda performanslari oldukca diigsmiistiir. Ortalama sonuglara gore,
Onerilen yontemin, literatiirde problem olarak degerlendirilen biiyiik oranlarla 6lgekleme

atag1 uygulanmis sahteciliklerin tespitindeki basarisi ortaya konmustur.
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Tablo 3.16. Olgekleme atag altinda elde edilen 6rnek sonugclar

Oran 0.08 0.93 0.97 1.2
TP_C02_002 TP_CO01 013 TP_C02_017 TP_CO01 019
=
=
=
S
on
<P}
=
<
N

%
©
=
K [D|] F |K|D]J] F K |[D|]F| K |DJ|F
#2110 |0 |0 [o05] 1] 07 0 0001|102
[139]| 08 | 03| 05 |08|03| 04 | 08 |05| 06| 08 |05]06
[1441] o | o] o o] o] o 09 [09/09] 0 | 0] 0
[38]] o | o| o o] o] o 1 |o1]o02| o | o] o0
[1299] o | o| o |o9|04| 06 | 08 |07]|08]| 09 |06]07
o | 08 07|08 09|08 08| 09 |09|09| 07 |07]07

Olgekleme atagina kars1 dayanikliligin goriintii tiiriine gore degerlendirilebilmesi igin,
veri setinden 20 adet diiz bolgelerle yapilan sahte goriintii ve 20 adet dokulu bolgelerle
yapilan sahte gorlintii secilmistir. Yontemlerin diiz bolgelerle yapilan sahte goriintiiler
tizerindeki degerlendirmeleri sonucu elde edilen ortalama F-olgiitii, Kesinlik ve Duyarlilik
degerleri grafiksel olarak verilmistir. Li vd. [ 144] tarafindan yontem biitiin oranlarda oldukca
diisiik sonuglar vermistir. Zandi vd. [138] tarafindan 6nerilen yontem ile 0.08 ve 1.2 oraninda

6lcekleme atagi durumunda olan goriintiilerin hi¢ birinin tespitini gergeklestirememistir.
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F-olciitii Kesinlik
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03 —e— Zandi vd. [138]
0.2 —o—Li ve Zhou [119]
01 .

. —8— Onerilen yontem

0.8 0.9 1 11 12
Olgekleme oran

Sekil 3.22. Olgekleme atag altindaki ortalama sonuglar

Sekil 3.24°te ise sadece dokulu bolgelerle yapilan sahte goriintiilerin 6lgekleme atagina
kars1 ortalama sonuglar grafiksel olarak verilmistir. Li vd.[144] tarafindan 6nerilen yontem
ile elde edilen sonuglarin Duyarlilik degerleri yiiksek, Kesinlik degeri diisiik ¢ikmistir. Bu
durum, sahte piksellerin tespitinde sahtecilik bolgesinin dogru tespitinin yapildigini ancak
yiiksek oranda orijinal oldugu halde sahte olarak isaretlenen piksel oldugunu gostermektedir.
Grafiksel analizlere gore, Onerilen yontemin piksel seviyesinde Olgekleme atagina karsi
yiiksek performansi ortaya konmustur. Y 6ntemlerin performanslari, 6lgekleme oraninin 0.08

ve 1.2 oldugu durumlardaki goriintii seviyesinde de arastirilmistir. Buna gore veri setindeki
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80’er olmak tizere 160 goriintli lizerinden elde edilen F-6lgiitii sonuglar1 Tablo 3.17°de

verilmistir. Onerilen yontemin bu analizde de basarili oldugu ortaya konmustur.

F-olgiitii
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Sekil 3.23. Olgekleme atagi uygulanmus diisiik kontrasta sahip bolgelerle yapilan sahte
goriintlilerden elde edilen ortalama sonuglar

Tablo 3.17. Goriintii seviyesinde degerlendirme i¢in Biiyiik oranla

yapilan Olcekleme atagi

alinda ortalama F-ol¢iiti

degerleri

Test Goriintii seviyesi
Olcekleme oran 0,8 1,2
Christlein vd. [89] 0,20 0,11
Cozzolino vd.[42] 0,57 0,81
Silva vd. [139] 0,79 0,80
Li vd. [144] 0,72 0,74
Zandi vd. [138] 0,20 0,15
Li ve Zhou [119] 0,66 0,91
Onerilen ydntem 0,90 0,94
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Kesinlik

0.9 1 11 1.2
Ol¢ekleme oram

—8— Cozzolino vd. [42]
—o—Livd. [144]
Silva vd. [139]
Zandi vd. [138]
—o—Li ve Zhou [119]

—&— Onerilen yontem

Sekil 3.24. Olgekleme atag: uygulanmis dokulu bélgelerle yapilan sahteciliklerde donme

atagina karsi ortalama sonuglar

3.4.2. CMH Verisetindeki Deneysel Sonuglar

Bu bélimde tez kapsaminda Onerilen ikinci yontemin CMH veriseti iizerindeki

karsilagtirmali performans analizine yer verilmistir. Sekil 3.25’de Onerilen yontem ve

referans ¢aligmalardan elde edilen goérsel sonuglar yer almaktadir. Silva vd. [139], Zandi vd.

[138], Li ve Zhou [119] tarafindan Onerilen g¢alismalarin kaynak kodlar1 tarafimizca
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paylasildig1 i¢in karsilagtirmada bu yontemler kullanilmistir. Bu ¢alismalardan elde edilen
gorsel sonuglar her bir sahte goriintii i¢in yukaridan asagi sirasi ile verilmistir. Son satirda
Onerilen yontemden elde edilen gorsel sonucglar yer almaktadir. Gorsel sonuglarin
olusturulmasinda kullanilan renk kodlarinin anlamlar1 bir 6nceki boliimde verilen gorsel
sonuglar ile aymdir. Ilk ataksiz sahte goriintii yer almaktadir. Silva vd. [139] ve Zandi vd.
[138] tarafindan 6nerilen yontemlerden elde edilen gorsel sonuglarda az da olsa yanlis pozitif
isaretlenen piksellerin varlig1r goriilmektedir. Li ve Zhou [119] tarafindan 6nerilen yontem
ile de sahte piksellerin dogru pozitif olarak isaretlemesinin dnerilen yontem kadar olmadigi
goriilmektedir. ikinci sahte goriintii ise dlgekleme atagma maruz birakilarak olusturulmus
bir gorlintiidiir. Zandi vd. [138] ve Li ve Zhou [119] tarafindan 6nerilen yontemlerin bu
sahteciligi tespit edemedigi goriilmektedir. Ugiincii sahte goriintii ise hem dlgekleme hem
donme atagina uygulanmis sahte goriintiidiir. Silva vd. [139] tarafindan 6nerilen yontemde
biiyiik miktarda yanlis pozitif isaretlemesinin oldugu ve yine Zandi vd. [138], Li ve Zhou
[119]°daki yontemlerin bu sahteciligi tespit edemedigi goriilmiistiir. Son sahte goriintii ise
JPEG sikigtirma atagina maruz kalmis bir goriintiidiir. Zandi vd. [138], Li ve Zhou [119]
tarafindan Onerilen yontemler bu sahteciligi tespit edemezken, Silva vd. [139] tarafindan
Onerilen yontem ile yiiksek oranda yanlis pozitif isaretlenmis pikseller goriilmiistiir.

CMH verisetindeki daha detayl1 analizde her bir alt grupta yer alan sahte goriintiilerden
elde edilen sonuglar grup bazli degerlendirilmistir. [lk olarak CMH1 de yer alan ataksiz sahte
goriintiiler kullanilmistir. DPO, YPO ve Dogruluk metriklerine gore elde edilen ortalama
sonuglar Tablo 3.18’de verilmistir. Amerini vd. [110] tarafindan onerilen y6ntemin bu
verisetindeki sonuglari literatiirden elde edilmistir. Amerini vd. [110] tarafindan 6nerilen
yontem ile en diisiik DPO ve Dogruluk orani elde edilmistir. Silva vd. [139] tarafindan
Onerilen yontem ile de Onerilen yonteme en yakin DPO ve Dogruluk metrigi degeri

bulunmus olsa da en yiiksek performans sonuglar1 6nerilen yontem ile bulunmustur.

Tablo 3.18. CMH1 grubundaki goriintiiler iizerinde ortalama sonuglar (ataksiz
sahte goriintiiler)

Yontemler DPO YPO Dogruluk
Amerini vd. [110] 0,48 0,0020 0,74
Silva vd. [139] 0,94 0,0017 0,96
Zandi vd. [138] 0,85 0,0174 0,92
Li ve Zhou vd. [119] 0,83 0,0013 0,92
Onerilen yontem 0,96 0,0023 0,98




126

Li ve Zhou [119] Zandi vd. [138] Silva vd. [139] Sahte goriintii

Onerilen yontem

Sekil 3.25. Onerilen yéntem ve referans yontemlerden elde edilen gérsel sonuglar

Bir sonraki analizde CMH2 grubunda yer alan biitiin sahte goriintiiler kullanilarak
yontemlerin bu goriintiiler tizerinde verdigi ortalama sonuglar Tablo 3.19’da goriilmektedir.

Amerini vd. [110] tarafindan Onerilen yontem, bu goriintiiler tizerinde oldukca diisiik
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performans gostermistir. Bu yontem anahtar noktasi tabanli bir yontem olmasina ragmen
verisetindeki tespiti zor goriintiiler sebebi ile diisiik performansa sahiptir. Onerilen yéntemin

donme atag1 durumunda da referans yontemlere gore iistiin bagaris1 goriilmektedir.

Tablo 3.19. CMH2 grubundaki goriintiiler iizerinde ortalama sonuglar (dénme atagi)

Yontemler DPO YPO Dogruluk
Amerini vd. [110] 0,47 0,0014 0,73
Silva vd. [139] 0,70 0,0066 0,84
Zandi vd. [138] 0,52 0,0007 0,76
Li ve Zhou vd. [119] 0,60 0,0005 0,80
Onerilen yontem 0,78 0,0160 0,88

CMH3 grubunda yer alan, 6lgekleme atagi uygulanmis sahte goriintiilerden elde edilen
ortalama sonuglar Tablo 3.20’de yer almaktadir. Zandi vd. [138] ve Li ve Zhou [119]
tarafindan Onerilen yontemler anahtar noktasi tabanli yontem olmasina ragmen en diisiik
performans sonuglar1 bu yontemlerden elde edilmistir. Tablodan da goriildiigii gibi referans

alinan yontemlere gore en yiiksek ortalama sonug 6nerilen yontem ile elde edildi.

Tablo 3.20. CMH3 grubundaki goriintiiler tizerinde ortalama sonuglar (6l¢ekleme

atagi)
Yontemler DPO YPO Dogruluk
Amerini vd. [110] 0,64 0,0124 0,82
Silva vd. [139] 0,48 0,0016 0,74
Zandi vd. [138] 0,21 0,0163 0,60
Li ve Zhou vd. [119] 0,36 0 0,68
Onerilen yontem 0,81 0,0079 0,90

CMH4 grubundaki hem oOlcekleme hem donme atagma maruz kalmis sahte
goriintiilerden elde edilen sonuglar ise Tablo 3.21°de verilmistir. ki atagin aymi anda
uygulanmasi durumunda dahi Onerilen yontemin olduk¢a tatmin edici sonuglar iirettigi
goriilmektedir. Tablo 3.22°de ise bu dort alt grupta yer alan goriintiilerden elde edilen
sonuclarin ortalamalar1 verilmistir. Literatiirde bu verisetinin alt gruplarinin birlestirilmesi
ile sonuglarinin verildigi ekstra referans yontemlerin sonuglari da tabloda yer almaktadir.
Tablodan da goriildiigii gibi 6nerilen yontem ile referans alinan 13 ¢alismadan daha yiiksek

performans ile sahtecilik tespiti ger¢eklestirilebilmistir.
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Tablo 3.21. CMH4 grubundaki goriintiiler iizerinde ortalama sonuglar (hem
donme hem ol¢ekleme atagi)

Yontemler DPO YPO Dogruluk
Amerini vd. [110] 0,56 0,0024 0,78
Silva vd. [139] 0,64 0,0129 0,82
Zandi vd. [138] 0,57 0,0136 0,60
Li ve Zhou vd. [119] 0,44 0,0010 0,72
Onerilen yontem 0,77 0,0144 0,88

Tablo 3.22. Biitiin verisetindeki ortalama sonuglar (CMHALL)

Yontemler DPO YPO Dogruluk
Amerini vd. [108] 0,50 0,0019 0,75
Amerini vd. [110] 0,55 0,0023 0,77
Li vd. [145] 0,71 0,0263 0,84
Pun vd. [146] 0,70 0,0149 0,84
Silva vd. [139] 0,72 0,0122 0,85
Cozzolino vd. [42] 0,72 0,0023 0,85
Emam vd. [54] 0,64 0,0269 0,81
Zandi vd. [138] 0,46 0,0137 0,72
Jin vd. [169] 0,81 0,0400 0,88
Pun vd. [147] 0,81 0,0014 0,90
Li ve Zhou [119] 0,56 0,0008 0,78
Vaishnavi ve Subashini [171] | 0,80 0,0028 0,90
Huang ve Ciou [170] 0,91 0,0200 0,94
Onerilen Yontem 0,93 0,0101 0,96

Tablo 3.23’te CMHAII grubunda yer alan goriintiilerin JPEG sikistirma atagi sonrasi
hallerini barindiran CMHCompressed olarak isimlendirilen gruptan elde edilen ortalama
sonuglar verilmistir. Literatiirde bu verisetinin alt gruplarinin birlestirilmesi ile sonuglarinin
verildigi ek referans ¢aligmalarin sonuglar1 da tabloda sunuldu. Tablodan da goriildiigii gibi
Onerilen yontem ile referans alinan 13 ¢alismadan daha yiiksek performans ile sahtecilik

tespiti gergeklestirilebilmistir.
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Tablo 3.23. JPEG sikistirma atagi altindaki ortalama sonuglar (CMHCompressed)

Yontemler DPO YPO Dogruluk
Amerini vd. [108] 0,35 0,0069 0,6473
Amerini vd. [110] 0,48 0,0002 0,7404
Li vd. [144] 0,54 0,0015 0,7689
Pun vd. [147] 0,68 0,0369 0,8217
Silva vd. [139] 0,68 0,0002 0,8380
Cozzolino vd. [42] 0,49 0,0007 0,7478
Emam vd. [54] 0,67 0,0205 0,8259
Zandi vd. [138] 0,57 0,0398 0,7641
Jin vd. [169] 0,45 0,0365 0,7097
Pun vd. [147] 0,35 0,0139 0,6694
Li ve Zhou [119] 0,76 0,0098 0,8735
Vaishnavi ve Subashini [171] | 0,79 0,0052 0,89
Huang ve Ciou [170] 0,68 0,1220 0,83
Onerilen yontem 0,84 0,0384 0,90

3.4.3. Tez Kapsaminda Olusturulan Veri Setinde Elde Edilen Deneysel Sonuclar

Proje kapsaminda hazirlanan verisetinde yer alan goriintiiler iizerinde, 6nerilen yontem
ile Cozzolino vd. [42], Silva vd. [139], Zandi vd. [138], Li ve Zhou [119]’da Onerilen
caligmalarin performans degerlendirmesi bu boliimde yer alacaktir. Verisetinde her bir atak
tiiriinde 80’er adet goriintii bulunmaktadir ve degerlendirme sonuglar1 bu goriintiilerden elde
edilen ortalama sonuglar seklinde verilecektir.

[lk olarak ataksiz kopyala-yapistir sahteciligi durumundaki performans
degerlendirmesi yapilmistir. Bu asamada sahtecilik tespiti degerlendirmesi hem goriintii
seviyesinde hem de piksel seviyesinde gergeklestirilmistir. Gorilintli seviyesindeki
degerlendirme, sahte bir goriintiiniin sahte olarak ortaya konabilme performansi1 hakkinda
bilgi verirken, piksel seviyesindeki degerlendirme sahte goriintiide kopyalanip yapistirilan
bolgede yer alan sahte piksellerin tespiti performansini1 sunmaktadir. Tablo 3.24’te goriinti
ve piksel seviyesinde F-olgiitii metrigi kullanarak elde edilen ortalama sonuglar verilmistir.
Onerilen yontem ile iki degerlendirme durumunda da daha yiiksek sonug elde edildigi

tablodan da goriilmektedir.
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Tablo 3.24. Ataksiz kopyala-yapistir sahteciligi durumunda, goriintii ve piksel
seviyesindeki degerlendirmelere gore ortalama F-ol¢iitii degerleri

Yontemler Goriintii seviyesi | Piksel seviyesi
Cozzolino vd. [42] 0,74 0,60
Silva vd. [139] 0,35 0,20
Zandi vd. [138] 0,83 0,76
Li ve Zhou [119] 0,77 0,62
Onerilen yontem 0,97 0,86

Yontemlerin donme atagi altindaki karsilagtirmali performans degerlendirmesi,
hazirlanan veriseti lizerinde yer alan goriintiiler ile de gerceklestirilmistir. Bu degerlendirme
piksel seviyesinde gergeklestirilmistir Bunun igin ilk olarak 2°,4°,6°,8° 10° ile donme atag:
uygulanmis, 5x80=400 adet sahte goriintii kullanilmistir. F-6l¢iitii, Kesinlik ve Duyarlilik
metrikleri ile elde edilen ortalama sonuglar ile olusturulan grafikler Sekil 3.26’da verilmistir.
Zandi vd. [138] ile onerilen yonteme gore daha yiiksek Kesinlik sonucu elde edilmis ancak
bu yontemin hatali igsaretleme oraninin yiiksek olmasi sebebi ile Duyarlilik sonucu daha
diisiiktiir. Onerilen ydntemin, Kesinlik ve Duyarlilik metriginin harmonik ortalamasini
temsil eden F-6l¢iitli metrigi ile en yiiksek performansa sahip oldugu goriilmektedir.

Yontemlerin daha biiyiik derecelerle donme atagi uygulandigir durumdaki performans
degerlendirmesi igin verisetinde yer alan 20°,75°,180" ile dénme atagi uygulanmis
goriintiiler kullanilmistir. Bu goriintiiler lizerinde elde edilen ortalama sonuglar Tablo 3.25
ile verilmistir. Bliyiik derece donme atagi durumunda da Zandi vd. [138] tarafindan dnerilen
yontem ile en yiiksek Kesinlik sonucu elde edilirken, Duyarlilik sonucu diisiiktiir. Bu yontem
ile sahte bolgelerin tespiti yliksek dogrulukla yapilmistir. Ancak sahte olmayan piksellerin,
sahte olarak etiketlenmesi durumu yiiksek oldugu i¢in Duyarlilik metrigi ile daha diigiik
sonug elde edilmistir. Silva vd. [139] tarafindan Onerilen yontem ile elde edilen sonuglara
gore Duyarlilik metrigi ile elde edilen sonucun yliksek olmasi hatali isaretleme orani diisiik
oldugunu ifade etse de Kesinlik metrigi ile elde edilen ortalama sonucun diisiik olmasi dogru
isaretleme oranin diisiik oldugunu ifade eder. Onerilen ydntem ile biiyiik derece dénme atag1
durumlarinda da en yiiksek ortalama F-6lgiitii metrigi sonucu elde edilerek yontemin iistiin

basarisi ortaya konmustur.
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Sekil 3.26. Donme atagi durumunda F-6l¢iitii, Kesinlik ve Duyarlilik metrikleri kullanilarak
elde edilen ortalama sonuglarin grafiksel gosterimi

Tablo 3.25. Biiyiikk ac¢1 degerleri ile gergeklestirilen donme atagina maruz kalmisg
gorilintiilerden elde edilen ortalama sonuglar

F-olgiitii Kesinlik Duyarhhk
Yontemler 200 75° 180" | 20° 75° 180° | 20° 75  180°
Cozzolino vd. [42] 051 046 051|053 047 053|086 0,89 0,89
Silva vd. [139] 011 012 015|010 0,12 0,15 | 0,42 0,43 0,50
Zandi vd. [138] 060 060 0,76 | 0,73 0,72 090 | 0,66 0,68 0,73
Li ve Zhou [119] 043 043 050|047 047 056|076 0,79 0,77
Onerilen 071 058 0,79 |067 056 073|078 062 0,87
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Yapilan son testte hazirlanan verisetinde yer alan Ol¢ekleme atagina maruz kalmis

gorintiiler kullanilarak performans degerlendirmesi yapilmistir. Bunun i¢in 0.8, 0.93, 0.97,

1.2 ve 2 oraninda 6lgekleme atagi uygulanmis 5x80=400 goriintii kullanilmistir. Kesinlik,

Duyarlilik ve F-6lgiitii metrigi kullanilarak elde edilen sonuglarin ortalamalar1 Sekil 3.27°de

yer alan grafiklerde sirasi ile verilmistir. Literatiirde ¢oziilemeyen sorun olarak ele alinan,

bliyiik oranda ol¢ekleme durumlarindaki sahtecilik tespitinde Onerilen yontemin {istlin

basarisi acik¢a goriilmektedir.
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Sekil 3.27. Olgekleme atagi durumunda F-6lgiitii, Kesinlik ve Duyarlilk metrikleri
kullanilarak elde edilen ortalama sonuclarin grafiksel gosterimi
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3.5. Tez Kapsaminda Onerilen Yontemlerin Karsilastirmah Analizi

Bu boliimde tez kapsaminda onerilen iki Ozgiin yontemin birbirleri performans
karsilagtirmalart yapilip detayli analizleri sunulacaktir. Karsilastirmalarda literatiirdeki
calismalarin da verisetleri lizerindeki ortalama sonuglarina yer verilecektir. Bunun igin ilk
olarak GRIP verisetindeki 80 adet ataksiz sahte gorintiiler iizerinde performans
degerlendirmesi yapilmistir. Tablo 3.26°’da yontemlerin goriintii seviyesindeki ve piksel
seviyesindeki analizlerine gore elde edilen ortalama F-6lgiitii sonuglar verilmistir. Onerilen
iki yontemin de referans yontemlere gore diisiik kontrasta sahip sahte bolgeleri iceren sahte
goriintlilerin oldukga fazla oldugu bu veri setinde iistiin basaris1 soylenebilir. Daha sonraki
analizlerde goriintiilerde atak olmasi durumundaki performans karsilastirmasina yer

verilecektir.

Tablo 3.26. GRIP Ataksiz kopyala-yapistir sahteciligi durumunda ortalama F-
Olciitii degerleri

Y ontemler Gorlintli seviyesi Piksel seviyesi
Ryu vd. [40] 0,94 0,89
Cozzolino vd. [42] 0,94 0,91
Silva vd. [139] 0,83 0,66
Amerini vd. [110] 0,67 0,44
Li vd. [144] 0,72 0,52
Pun vd. [147] 0,95 0,78
Zandi vd. [138] 0,86 0,85
Onerilen yontem 1 0,97 0,94
Onerilen yontem 2 0,96 0,92

GRIP verisetinde donme atagi bulunan her birinden 80 adet olmak iizere sahte
goriintiilerden elde edilen ortalama F-6l¢iitii sonuglarinin bar grafigi gosterimi Sekil 3.28°de
yer almaktadir. Buna gore ikinci dnerilen yontem ile daha yiliksek F-6lgiitii degerlerinin elde

edildigi goriilmektedir.
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Sekil 3.28. Donme atagi durumunda Onerilen yontemlerin karsilagtirmali ortalama F-
ol¢iitli sonuglarinin grafiksel gosterimi

Olgekleme atagi altindaki performans karsilastirmasinda, GRIP verisetindeki
goriintlilerden elde edilen ortalama F-0lgiitii sonuglar1 Sekil 3.29°da verilmistir. Grafikten

de goriildiigii gibi ikinci Onerilen yontem ile daha yiiksek sonuglarin elde edildigi

sOylenebilir.
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Sekil 3.29. Olgekleme atagi durumunda Onerilen yontemlerin karsilastirmali ortalama F-
olgiitli sonuglarinin grafiksel gosterimi
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JPEG sikistirma atagi durumundaki karsilastirmali F-6l¢iitii sonuglarinin yer aldigi
grafikler Sekil 3.30’da sunulmustur. GRIP verisetindeki bu atak tlirline maruz kalan
goriintlilerde ikinci Onerilen yontemin daha yiiksek performansa sahip oldugu
goriilmektedir.

1 F-olgiitii
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# Onerilen yontem 2

Sekil 3.30. JPEG sikistirma atagi durumunda Onerilen yontemlerin karsilagtirmali ortalama
F-6l¢iitli sonuglariin grafiksel gosterimi

GRIP verisetindeki son karsilastirmali analizde giiriiltii ekleme atagi durumu ele
alimmustir. Verisetindeki standart sapma degeri 0.02 ve 0.04 i¢in yapilan karsilastirmada iki
yontem ile elde edilen ortalama F-ol¢iitii degerleri (%) Sekil 3.31°de verilmistir. Standart
sapma degeri ¢ = 0.04 oldugu durumda iki yontemin sonuglar1 birbirine olduk¢a yakin olsa

da iki degerlendirme i¢in de ikinci 6nerilen yontem ile daha basarili sonuglar elde edilmistir.
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Sekil 3.31. Giiriiltii ekleme atagi durumunda 6nerilen yontemlerin karsilastirmali
ortalama F-6lgiitii sonuglarmin grafiksel gosterimi

Onerilen iki yontemin karsilastirmali analizindeki ikinci kisimda CMH verisetindeki
sonuglar degerlendirilmistir. CMH verisetindeki CMH1-CMH4 grubunda yer alan 108
goriintiiniin birlestirilmesi ile olusturulan CMHAII grubunda elde edilen ortalama DPO,
YPO ve Dogruluk metriklerinin sonuglar1 Tablo 3.27°de verilmistir. DPO metrigi ile elde
edilen sonuglarin birbirine olduk¢a yakin olmasina ragmen, ikinci yontem ile daha yiiksek
YPO elde edilmesi sebebi ile Dogruluk metrigi degeri daha diisiik ¢ikmistir. Bu verisetinde
birinci yontemin daha basarili oldugu sdylenebilir.

CMHAIl grubundaki biitiin sahte goriintilerin JPEG sikistirma atagina maruz
birakilmasi ile elde edilen CMHCompressed grubunda yer alan sahte goriintiiler lizerinde
yapilan karsilastirmaya iliskin sonuglar Tablo 3.28’de verilmistir. Bu gruptaki goriintiiler
tizerinde de birinci yontem ile daha yiiksek performans elde edildigi goriilmektedir.

Onerilen yoéntemlerin karsilastirmasinda son olarak, test goriintiiniin dogrulanmasi
hususundaki ¢alisma zamani karsilastirmasina iligskin bir degerlendirme gergeklestirilmistir.
Bunun icin GRIP verisetindeki 80 adet ataksiz goriintiiler kullanilarak ¢alisma zamanlar
hesaplanmistir. Bir goriintii icin ortalama caligma zamani siireleri Tablo 3.29’da
sunulmustur. Onerilen ikinci yontemin, dnerilen ilk yonteme gore daha kisa siirede goriintii
dogrulamasi gergeklestirdigi goriilmektedir. Referans yontemlerde ¢aligma zamani daha kisa

olan yontemler olsa da bu yontemler performans agisindan iistiinliik gésterememistir.
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Tablo 3.27. Biitiin verisetindeki ortalama sonuglar (CMHALL)

Yontemler DPO YPO Dogruluk
Amerini vd. [108] 0,50 0,0019 0,75
Amerini vd. [110] 0,55 0,0023 0,77
Li vd. [145] 0,71 0,0263 0,84
Pun vd. [146] 0,70 0,0149 0,84
Silva vd. [139] 0,72 0,0122 0,85
Cozzolino vd. [42] 0,72 0,0023 0,85
Emam vd. [54] 0,64 0,0269 0,81
Zandi vd. [138] 0,46 0,0137 0,72
Jin vd. [169] 0,81 0,0400 0,88
Pun vd. [147] 0,81 0,0014 0,90
Livd. [119] 0,56 0,0008 0,78
Vaishnavi ve Subashini [171] | 0,80 0,0028 0,90
Huang ve Ciou [170] 0,91 0,0200 0,94
Onerilen yontem 1 0,95 0,0226 0,96
Onerilen Yontem 2 0,93 0,0101 0,96

Tablo 3.28. JPEG sikistirma atagi uygulanmig biitiin verisetindeki ortalama
sonuclar (CMH Compressed)

Yontemler DPO YPO Dogruluk
Amerini vd. [108] 0,35 0,0069 0,64
Amerini vd. [110] 0,48 0,0002 0,74
Li vd. [144] 0,54 0,0015 0,76
Pun vd. [147] 0,68 0,0369 0,82
Silva vd. [139] 0,68 0,0002 0,83
Cozzolino vd. [42] 0,49 0,0007 0,74
Emam vd. [54] 0,67 0,0205 0,82
Zandi vd. [138] 0,57 0,0398 0,76
Jin vd. [169] 0,45 0,0365 0,70
Pun vd. [147] 0,35 0,0139 0,66
Li vd. [119] 0,76 0,0098 0,87
Vaishnavi ve Subashini [171] | 0,79 0,0052 0,89
Huang ve Ciou [170] 0,68 0,1220 0,83
Onerilen yontem 1 0,89 0,0062 0,94
Onerilen yéntem 2 0,84 0,0384 0,90
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Tablo 3.29. Bir goriintiiniin dogrulanmasi i¢in ortalama ¢alisma zamani

Yontemler Calisma zamani (sn)
Silva vd. [139] 94
Cozzolino vd. [140] 23.2
Zandi vd. [138] 116.7
Li ve Zhou [119] 19.2
Onerilen yontem 1 114.58
Onerilen yontem 2 99.78

Tez kapsaminda Onerilen iki yOntemin, iki veriseti {lizerinde yapilan
karsilastirmasinda, ikinci yontemin GRIP veriseti iizerindeki biitiin atak durumlarinda daha
basarili oldugu goriilmektedir. GRIP verisetinde diiz bolgelerle gerceklestirilen sahte
goriintii sayis1 CMH veri setine gore oldukca fazladir. Ikinci ydntemin barindirdigi hem
sahte bolge ¢ikarma asamast hem de lokalizasyon agsamasi GRIP veriseti iizerinde yontemin
daha etkin olmasini saglamistir. Calisma zamani agisindan da ikinci yontemin daha kisa
stirede goriintii dogrulama isleminin gerceklestirilmesi, bu yontemin bu acidan daha etkin
oldugu soylenebilir.

Deneysel c¢alismalardan elde edilen bulgularda da sunuldugu gibi tez kapsaminda
Onerilen iki 0zgiin yontemin literatiirdeki caligsmalara gore istiinliikkleri sunulmus, adli
birimlerce kullanilabilir sistemler gelistirilmistir.

Bu boliimde tez kapsaminda Onerilen ikinci yontemin Ui¢ verisetinde de detayl
analizleri yapilarak literatiirde yer alan popiiler sahtecilik tespit yontemleri ile

karsilastirmalar1 sunulmustur.



4. SONUCLAR

Teknolojideki hizli gelisme sayesinde son zamanlarda, sayisal goriintiilerin
olusturulmasi, iletilmesi ve depolanmasinda biiyiik bir artis goriilmektedir. Bununla birlikte,
goriintii diizenleme araglarinin kolay kullanilabilirligi ve ticretsiz erisimli olmasi, goriintiiler
tizerinde uzmanlik gerektirmeden gerceklestirilebilecek islemleri miimkiin hale getirmistir.
Yapilan islemler goriintii kalitesini artirmak, netlestirmek gibi iyi niyetli olsa da kimi zaman
da gorintiiniin igeriginin degistirilerek sahte hallerinin olusturulmasi gibi koti niyetli
olmaktadir. Tip, gazetecilik, hukuk gibi bircok Onemli alanda basvurulan sayisal
goriintlilerin iceriklerinin degisime ugrayip ugramadiginin dogrulanmasi biiyiik 6énem arz
etmektedir.

Son yillarda sayisal goriintiilerin dogrulanmasi ve degistirilmediginin ispat1 i¢in
arastirmacilar tarafindan gesitli yontemler gelistirilmektedir. Literatiirde sayisal goriintii
dogrulama yontemleri aktif ve pasif yontemler olmak {izere iki alt kategoride
degerlendirilmektedir. Aktif dogrulama yontemlerinden olan sayisal damga/imzada
gorlintiiye gomiilmiis 0zel bilginin kontrolii ile goriintii igeriginin korundugu
dogrulanmaktadir. Genel amacgh kullanilan goriintii olusturma cihazlar1 goriintiiye
damga/imza bilgisini yerlestirecek 0Ozellikte olmamasi ve bu bilginin sonradan
gomiilmesinin de ek maliyet gerektirmesi durumlart bu yodntemlerin dezavantajini
olusturmaktadir. Sayisal goriintiilerin adli incelenmesinde en cok bagvurulan pasif
dogrulama yontemleri ise goriintliniin dogrulanmasinda ek damga/imza bilgisine ihtiyag
duymamaktadir. Bu yontemler goriintiiniin olusturulmadan 6nce igerigini koruma amacl bir
onlem alinmamast durumunda dahi goriintii dogrulama islemini gerceklestirmektedirler. Bu
amagla goriintiiden elde edilebilecek 6zellikler kullanilmakta, ek veri veya goriintiiniin 6zel
donanimli cihazlarla olusturulma sartina ihtiyag duymamaktadirlar. Bu avantajlarindan
dolay1 pasif dogrulama yontemleri, 6zellikle pratikte kullanilabilecek, pek ¢ok durum igin

tek ¢6zlim haline gelmistir.
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Literatiirde pasif dogrulama yontemlerinin kullanimi ile goriintii sahteciliklerinin
tespitini yapabilen yontemlerde dogrulama performansinin yiikseltilmesi, sahte goriintiiniin
olusturulmasinda goriintii 6zelliginden bagimsizligin saglanabilmesi, kullanilan esik
degerlerinin girdi goriintiisiinden bagimsiz bir sekilde dinamik olarak belirlenmesi, 6n islem
ve son iglem ataklarina kars1 dayanikli olmasi, diiz bolgelerle yapilan sahteciliklerin tespit
edilebilmesi arastirmacilarin iyilestirmeyi hedefledigi unsurlardir. Tez siirecinde tarafimizca
da bu hedefler dogrultusunda 6nerilen sahtecilik tespit yontemleri ve elde edilen sonuglar
asagidaki sekilde 6zetlenebilir:

1. Girdi goriintiistiniin L*a*b* renk uzayindaki temsili ile literatiirde ilk kez
normalize edilmis a* ve b* kanalinin kullanimi ile goriintliye ait detaylarin belirgin hale
gelmesi sayesinde daha fazla sayida ve ayirt ediciligi yliksek SIFT anahtar noktalar1 elde
edilebilmistir. Elde edilen anahtar noktalarmin eslesmesi sonrasi dogru eslesmelerden
faydalanarak siipheli sahte bolgeler olusturulmustur. Siipheli sahte bolgelerin lokalizasyon
asamasinda DCT ozelliklerden faydalanarak 6zgiin bir dinamik esik belirleme agamasi
Onerilmistir. Yontemin donme, 6lgekleme, JPEG sikistirma ve giiriiltii ekleme ataklarina
kars1 dayanikliligi yapilan deneylerle gosterilmistir. Literatiirdeki popiiler ¢aligmalardan
[23, 40, 42, 54, 89, 108, 110, 119, 138, 139, 144, 147, 169, 170, 171] ile yapilan
karsilastirmalara gore Onerilen yontem ile daha yiiksek dogruluk orani ve daha diisiik yanlis
negatif degerlerinin elde edildigi deneysel ¢alismalarla ispatlanmistir.

2. Onerilen ikinci ydntemde, ilk olarak, diiz bélgelerden de ayirt ediciligi yiiksek
SIFT anahtar noktalarimin elde edilebilmesi i¢in doku bilgisinin ¢ikarilmasi
gerceklestirilmistir. Bunun i¢in geometrik donilisim bagimsizligr saglayan LBPROT
operatoriinden faydalanildi. Doku goriintiisiinden elde edilen SIFT anahtar noktalarinin
eslesmesi sonrasi eslesen anahtar noktalarinin etrafinda siipheli sahte bolgeler belirlendi.
Sahte bolgelerin sinirlarinin netlestirilmesi asamasinda ise literatiirde ilk tarafa Ciratefi
tabanli yaklasimdan faydalanilmistir. Onerilen lokalizasyon asamasinin iyilestirilmesi igin
son islem asamasinin tamamlanmasi ile sahte bolgelerin isaretlenmesi tamamlanmustir.
Yontemin donme, Olgekleme, JPEG sikistirma ve giiriilti ekleme ataklarina kars
dayaniklilig1 yapilan deneylerle gosterilmistir. Literatiirdeki popiiler ¢aligmalardan [40, 42,
54, 89, 108, 110, 119, 138, 139, 144, 145, 146, 147, 170, 171] ile yapilan karsilastirmalara
gore Onerilen yontem ile daha yiiksek dogruluk orami ve daha diisiik yanlis negatif

degerlerinin elde edildigi deneysel calismalarla ispatlanmistir.
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Saldiridan bagimsiz kopyala-yapistir sahteciligi tespiti isimli 119E045 nolu 1001
TUBITAK projesi kapsaminda da 6nerilen ikinci yéntemdeki sema kullanilarak “Kopyala-

yapistir sahteciligi tespiti sistemi” isimli bir yazilim gelistirilmistir.



5. ONERILER

Kullanim alam1 ve Onemi giderek artan sayisal goriintiilerde gergeklestirilen
sahteciliklerin tespit edilmesi tlizerine yapilan ¢aligmalar literatiirde son yillarda giderek
artmaktadir. Sayisal goriintii sahteciliklerini tespit eden ¢aligmalardaki artisin devamliligt ve
heniiz ¢oziilemeyen problemlerin varlig1 bu alandaki arastirma potansiyelinin yiiksekligini
gostermektedir.

Literatiirde Onerilen yontemler, sahte bolgenin hem dokusuz bdlge 6zelligine sahip
olmasi durumunda hem de sahte gériintiiniin son islem ataklarindan JPEG sikistirma, giiriilti
ekleme atagi gibi ataklar1 barindirmas: durumunda sahtecilikleri tespit edememektedir.
Literatiirdeki bu eksikligin giderilebilmesi i¢in Oncelikle goriintiide bu atak durumlarinin
varliginin tespit edilebilmesi ve sonrasinda bu ataklarin etkilerini azaltabilme {izerine
aragtirmalar yapilabilir. Bu ataklarin negatif etkilerinin azaltilmasi1 sonrasi dokusuz
bolgelerden daha etkin 6zelliklerin elde edilebilmesi lizerine ¢alismalar gerceklestirilebilir.

Blok tabanli yontemler sinifinda goriintiiniin blok bazli degerlendirmesinde bloklardan
elde edilecek ozelliklerin derin 6grenme yontemlerinden faydalanilabilir. Bu dogrultuda
onerilecek calismalarin kii¢iik boyutlu bloklardan ayirt ediciligi yiiksek o6zelliklerin elde
edilmesi i¢in ag tasariminin bu duruma 6zgii olmasi gerekmektedir. Egitim sirasinda donme,
6l¢ekleme, JPEG sikistirma ve giiriiltii ekleme gibi atak durumlarmin da dikkate alinmasi

gerekir.
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