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ONSOZ

Sayisal goriintiiler giinliik yasamda gergeklerin birer somut gostergesi olarak kabul
edildiklerinden; yargi sisteminde kanit olarak degerlendirilebilmekte, genis halk kitlelerini
ikna etmede ve yonlendirmede kullanilabilmektedirler. Bu nedenlerle, sayisal goriintiilerin
orijinalliklerinin dogrulanmasi da 6nemi giderek artan bir ¢alisma konusu haline gelmistir.
Sayisal goriintiiler lizerinde gergeklestirilen en yaygin sahtecilik tiirleri arasinda, goriintii
tizerindeki belirli bir bélgenin kopyalandiktan sonra dogrudan ya da dondiirme, 6l¢cekleme
gibi iglemlere tabi tutularak ayni goriintii lizerinde farkli bir alana yapistirilmasini igeren
kopyalamaya dayali sahtecilikler yer almaktadir. Bu sahtecilikleri gerceklestiren kimseler,
cogu zaman, gerceklestirdikleri sahtecilik islemlerinin tespit edilmesini zorlastirmak
amaciyla, elde ettikleri sahte goriintiilere birtakim art islemler uygulamaktadirlar. Bu
doktora tezi kapsaminda, kopyalamaya dayali goriintii sahteciliklerinin bahsedilen art
islemlere kars1 dayanikli bicimde tespit edilmesi amaciyla, literatiirde yer alan ve ayni1 amag
icin gelistirilmis olan yontemlerin zayif noktalar1 da g6z oniinde bulundurularak yeni ve
0zgiin sahtecilik tespit yontemleri gelistirilmistir. Ayrica, tez kapsaminda, kopyalama-yer
degistirme sahtecilikleri lizerinde kaynak bolge-hedef bolge ayrimi1 yapilabilmesini miimkiin
hale getiren yeni ve 6zgiin bir yontem gelistirilmistir.

Bu doktora tezinin hazirlanmasinda bana yol gostererek bilgisini ve destegini benden
esirgemeyen tez danismanim Prof. Dr. Mustafa ULUTAS hocama, onerileriyle teze ¢ok
degerli katkilarda bulunan tez izleme komitesi iiyeleri Prof. Dr. Vasif NABIYEV hocama
ve Prof. Dr. Ali GANGAL hocama, beni tez siirecinde iizerinde c¢alistigim konularla
tanistiran ve bu konularda c¢ok defa bilgisine basvurdugum Dog¢. Dr. Giizin ULUTAS
hocama, manevi desteklerini benden hi¢cbir zaman esirgemeyen sevgili aileme
tesekkiirlerimi sunarim.

Bu doktora tezini, isimlerinin yazilis sirasimnin herhangi bir éneminin olmadigini
belirterek; annem Sebiha GURBUZ'e, babam Enis Behi¢c GURBUZ'e ve biricik kardesim
Alper GURBUZ'e ithaf ediyorum.

Emre GURBUZ
Trabzon 2020
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Doktora Tezi

OZET

GORUNTULERDE KOPYALAMAYA DAYALI SAHTECILIKLERIN
ART ISLEMLERE DAYANIKLI OLARAK TESPITI

Emre GURBUZ

Karadeniz Teknik Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dali
Danisman: Prof. Dr. Mustafa ULUTAS
2020, 139 Sayfa

Glnliik hayattaki 6nemi giderek artan sayisal goriintiiler insanlar lizerinde ikna edici
etkiye sahiptirler, hatta mahkemelerde kanit olarak kullanilmaktadirlar. Sayisal goriintiiler
tizerinde sahtecilik yapilmasina olanak saglayan yazilimlarin yayginlasmasi, sayisal goriintii
sahteciliklerinin de yayginlasmasina yol agmistir. Bunlarin sonucunda, sayisal goriintiilerin
orijinalliklerinin dogrulanmasi gibi bir zorunluluk ortaya ¢ikmustir. Literatiirde, sayisal
goriintiiler lizerinde gerceklestirilen kopyalamaya dayali goriintii sahteciliklerinin tespitini
konu alan pek c¢ok sahtecilik tespit yontemi bulunmaktadir. Ancak bu yontemlerin en temel
eksiklikleri; sahtecilik tespitini zorlastiran faktorlerden kolayca etkilenmeleri, sahtecilik
tespitinde kaynak bolge-hedef bolge ayrimi yapamamalari ve genel olarak insan goziiyle
dahi anlasilabilecek nitelikteki amator sahteciliklere karsi test edilmeleridir. Bu tez
kapsaminda; goriintii iizerindeki sahteciligin tamamina odaklanabilen, sahtecilik tespitini
zorlastiran art iglemlerden miimkiin oldugunca az etkilenen, sahtecilik tespitinde kaynak
bolge-hedef bolge ayrimi yapabilen, insan gérme sistemiyle anlasilmasi miimkiin olmayan
profesyonel sahteciliklerin tespitini konu alan ve yiiksek basar1 oranlarina sahip sahtecilik

tespit yontemleri gelistirilmistir.

Anahtar Kelimeler: Goriintiilerde kopyalamaya dayali sahteciliklerinin tespiti,
Goriintiilerde kopyalamaya dayali sahteciliklerin tespitinde
kaynak-hedef ayrimi
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PhD. Thesis

SUMMARY

DETECTION OF COPY-MOVE IMAGE FORGERIES
IN A ROBUST WAY AGAINST POST-PROCESSES

Emre GURBUZ

Karadeniz Technical University
The Graduate School of Natural and Applied Sciences
Computer Engineering Graduate Program
Supervisor: Prof. Dr. Mustafa ULUTAS
2020, 139 Pages

Digital images, importance of which is increasing gradually in daily life, have a
convincing effect on people and are even used as evidence in courts. The widespread use of
software that enables tampering digital images has led to the spread of digital image
forgeries. As results of these, an obligation has arisen to verify the authenticity of digital
images. In the literature, there are many forgery detection techniques about detection of the
copy-move image forgeries, performed on digital images. However, the main deficiencies
of these methods are; they are easily affected by the factors that make the forgery detection
difficult, they cannot make discrimination between the source region and the destination
region in forgery detection and they are usually tested against amateur forgeries that are
understandable even with the human eye. Within the scope of this thesis; forgery detection
methods which can focus on the whole of the forgery on the image, which are affected as
little as possible by the post-processes that make it difficult to detect forgery, which can
make discrimination between the source region and the destination region in the detection
of forgery, which are about the detection of professional forgeries that cannot be understood

by the human vision system, and which have high success rates have been developed.

Key Words: Detection of copy-move image forgeries, Source-destination discrimination
in the detection of copy-move image forgeries
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1. GENEL BiLGILER

1.1. Giris

Sayisal goriintiiler, icinde bulundugumuz teknoloji caginda, giinliik hayatimizin
vazgecilmez bir pargasi haline gelmistir. Kullanim alan1 son derece genis olan sayisal
gorlntiilerin; insanlar {izerinde, onlarin hayatlarim1 dogrudan etkileyebilecek ya da
diistincelerini ciddi Olclide degistirebilecek kadar giiglii bir etkiye sahip olduklar
tartismasizdir. Mahkemelerde kanit olarak kullanilmak suretiyle suglarin aydinlatilmasina,
suclularin cezalandirilmasina ve zan altinda bulunan masum insanlarin ceza almaktan
kurtulmasina araci olan sayisal goriintiilerin, sosyal medyada ve basin-yayin araglarinda
genis halk Kkitlelerinin algilarii yonlendirmek amaciyla kullanilmasina da siklikla
rastlanmaktadir.

Gorilintii diizenleme yazilimlarinin yayginlagmasiyla, sayisal goriintiiler lizerinde
meydana gelen ve goriintiilerin orijinalliklerini bozan degisikliklerde biiyiik bir artis
meydana gelmistir. Elbette, bu degisikliklerin tamaminin art niyetli oldugunu sdylemek
dogru olmaz. Ornegin, bir sayisal fotograf makinesi ile elde edilen bir aile fotografinin
cercevelenip vitrine koyulmak amaciyla fotograf baski makinesine verilmesinden once,
fotograftaki 6gelerin gozle daha rahat secilebilmesi amaciyla, fotografin saklandig sayisal
goriintli dosyasinin parlaklik ve karsitlik iyilestirmesine tabi tutulmasi, herhangi bir art niyet
icermeyen bir degisiklik olacaktir. Bahse konu olan degisikligin, goriintiiniin tasidig
anlamda herhangi bir farklilifa yol agmadigi ortadadir. Oysa art niyetli degisiklikler,
dogrudan, goriintliniin tagidig1 anlami degistirmeyi hedeflemektedirler. Bu tiir degisikliklere
"goriintli sahteciligi" adi verilmektedir. Sayisal goriintiilerin insan hayatina olan etkilerinin
blylikligli nedeniyle, sayisal goriintiilerin orijinalliklerinin dogrulanmasi biiyiik 6nem
tasimaktadir. Bu amagla gelistirilen yontemler, "goriintii sahteciligi tespit yontemleri" olarak
adlandirilirlar. Bu tezde, sayisal goriintiiler lizerinde gerceklestirilen kopyalamaya dayali

sahtecilikler ile bu sahteciliklerin tespit edilmesi ele alinmistir.



1.2. Sayisal Goriintiiller Hakkinda Temel Bilgiler

Sayisal goriintiiler; goriintiilerin sayilarla ifade edilmesi yoluyla elde edilen, sayisal
ortamlarda saklanabilen ve sayisal ortamlar arasinda iletilebilen veri tiirleridir. Sayisal

goriintiiler renkli, gri 6lgekli ya da ikili (siyah-beyaz) halde olabilirler.

Sekil 1. Renkli bir sayisal goriintii

Sayisal goriintiilerin yap taglarina "piksel" ad1 verilmektedir. Bir sayisal goriintiiniin
goriintli boyutu; yatay ve dikey eksenlerdeki piksel sayilaridir. Sekil 1'de tarafimizca sayisal
bir fotograf makinesi kullanilarak elde edilmis olan renkli bir sayisal goriintii temsil
edilmekte olup bu goriintii, orijinalde 4096x3072 piksel boyutundadir. Bu goriintii isbu
dokiimana tasinirken, dokiimanin hazirlanmasinda kullanilan sozciik islemci program
tarafindan bu goriintiiniin daha diisiik boyutlu bir kopyas1 olusturuldugu icin, Sekil 1'de yer
alan goriintli, orijinali ile farklilik gdsterecektir. Bu durum, tezde yer alan ve sayisal
gorlntiilerin temsil edildigi diger tiim sekiller i¢in de gegerlidir. Bu boliimde, ilgili
goriintiiniin  orijinalinden hareketle anlatim yapilacaktir. Sekil 1'de verilen sayisal
goriintliniin orijinali; yatay eksende 4096 adet, dikey eksende ise 3072 adet piksele sahiptir.
Bu goriintiiniin sahip oldugu toplam piksel sayisi1 ise, 4096x3072=12582912 adet olacaktir.



Bir sayisal goriintiiniin bit derinligi ise, bu goriintiiniin tek bir pikselini temsil etmek
icin kullanilan bit sayisidir. Bu deger, gilinlimiizde yaygin olarak kullanilan renkli
goriintlilerde 24 bittir. Sekil 1'de temsil edilen sayisal goriintli, 24 bitlik bit derinligine
sahiptir.

Sekil 2. Gri 6lgekli bir sayisal goriintii

Gri Olgekli goriintiilerde her bir piksel 8 bit ile ifade edilmektedir. Bu da, gri dlgekli
bir goriintiide herhangi bir pikselin sahip olabilecegi degerin /0, 255] kapali aralifinda bir
tamsayl oldugu anlamima gelmektedir. Gri Olgekli goriintiilerde 0 degerine sahip olan
pikseller siyah renkte goriintiilenirken, 255 degerine sahip olan pikseller ise beyaz renkte
goriintiileneceklerdir. Bu iki degerin disindaki degerlere sahip olan pikseller ise, deger
biiyiidiik¢e renkleri siyahtan beyaza dogru yaklasmak kaydiyla, grinin 254 tonundan biri ile
goriintiileneceklerdir. Sekil 1'de temsil edilen renkli sayisal goriintii gri Olgekli hale
dontstiiriilerek Sekil 2'de temsil edilen goriintii elde edilmistir. Belirtilen doniisiim islemi,
MATLAB R2017b'de standart olarak yer alan rgb2gray fonksiyonu kullanilarak yapilmig
olup, bu fonksiyon, doniisiim islemini ifade (1)'de yer alan denkleme gore
gerceklestirmektedir.

Renkli goriintiilerde goriintliniin hangi pikselinin hangi renkte olacaginin belirlenmesi

amaciyla, pikselleri olusturan bitlerin nasil diizenlenecegini ifade eden modellere "renk



uzay1" adi verilmektedir. Cesitli renk uzaylar1 bulunmakla birlikte, son yillarda en yaygin
bigimde kullanilan renk uzayi, KYM renk uzayidir [1]. Sekil 1'de temsil edilen renkli sayisal
goriintii de KYM renk uzayinda yer almaktadir. KYM renk uzayindaki sayisal goriintiiler;

kirmizi, yesil ve mavi renk kanallarindan (bilesenlerinden) olusurlar.

YD = 0.299K+0.587Y+0.114M (1)

Ifade (1)'de yer alan K, Y ve M parametreleri renkli goriintiide bulunan ve gri dlgekli
hale doniistiiriilecek olan bir pikselin sirasiyla kirmizi, yesil ve mavi renk kanallarindaki
parlaklik degerlerini temsil ederken; YD parametresi ise, bu piksel gri Olcekli hale
donistiiriildiigiinde sahip olacagi yogunluk degerini temsil etmektedir. Bahse konu olan dort
parametre de, /0, 255] kapali arahiginda birer tamsay1 degerine sahiptir. ifade (1)'deki islem
renkli bir goriintiiniin tiim piksellerine uygulandiginda, renkli goriintiiden gri 6lgekli bir
goriintli elde edilmis olacaktir.

Renk uzaylar arasinda doniisiim yapmak, yani bir renk uzayindaki goriintiiyli baska
bir renk uzaymna tasimak miimkiindiir. ifade (1)'de yer alan denklem ile yapilan islem,
aslinda, KYM renk uzayinda yer alan bir goriintiiyli, KYM'den farkli renk uzaylar1 olan
YUV renk uzayma ya da YCbCr renk uzayna tasidiktan sonra, goriintliyii bu renk
uzaylarindaki tliger farkli bilesenden sadece yogunluk bilesenini kullanarak temsil etmek
anlamma gelmektedir. KYM renk uzaymdan YUV renk uzaymma doniisiim yapilmasi
sirasinda, YUV renk uzaymin yogunluk bileseni ifade (1)'deki gibi hesaplanmaktadir. Bu
bilesen normalde Y ile temsil edilir ancak bu tezde, KYM renk uzayindaki yesil renk kanalina
ait parlaklik degerini temsil etmede kullanilan Y parametresi ile karistirilmamasi i¢in YD ile
temsil edilecektir. YUV renk uzayinin "renklilik bilesenleri" olarak adlandirilan diger iki
bileseni (U ile V) ise sirasiyla ifade (2)'deki ve ifade (3)'teki gibi hesaplanmaktadir [2]. K, ¥
ve M parametrelerinin bu ifadelerdeki anlamlar1 ve islevleri, ifade (1)'de oldugu gibidir.
KYM renk uzayindaki bir goriintiiyii YUV renk uzayina tagimak igin, tiim gortintii pikselleri

tizerinde ifade (1)'de, ifade (2)'de ve ifade (3)'te yer alan islemlerin tamami gerceklestirilir.

U =—0.147K —0.289Y+0.436M )

V' =0.615K—-0.515Y -0.1M 3)



YUYV renk uzayindan KYM renk uzayma doniisiim yapilmasinda ise ifade (4)'te, ifade
(5)'te ve ifade (6)'da yer alan denklemler kullanilir [2]. Bu ifadelerdeki parametrelerin

anlamlar ve islevleri, yukarida yer alan renk uzay1 doniistim denklemlerindeki gibidir.

K=YD+1.14V 4)
Y =YD-0.395U—-0.581V (5)
M =YD +2.032U (6)

Y CbCr renk uzayi ile YUV renk uzay1 birbirinden farklidir ancak, her iki renk uzayinin
yogunluk bilesenleri de ayni sekilde hesaplandigindan, yukarida bahsedilen rgb2gray
fonksiyonunun bu iki renk uzayindan herhangi birine doniisiim yaptigini ifade etmek
mimkiindiir. YUV renk uzaymin ifade (1)'de yer alan denklem yoluyla hesaplanan
bileseninin, bu tezde oldugu gibi "yogunluk bileseni" olarak adlandirildig1 baska ¢aligmalar
da mevcuttur [3, 4]. Ayni bilesenin "parlaklik bileseni" olarak ifade edildigi ¢aligmalar da
mevcuttur [2].

Sekil 2'de temsil edilmekte olan gri 6lgekli goriintiiniin boyutlart ve toplam piksel
sayis1, Sekil 1'de temsil edilen goriintiiniinkiyle aynidir.

Ikili goriintiilerde ise, her bir pikselin tek bir bit ile ifade ediliyor olmasi1 nedeniyle,
herhangi bir pikselin sahip olabilecegi deger 0 ya da 1 olmaktadir. Degeri 0 olan pikseller
siyah renkte goriintiilenirken, degeri 1 olan pikseller ise beyaz renkte goriintiilenecektir.
Sekil 2'de temsil edilen gri 6l¢ekli goriintii ikili hale dontstiirtilerek Sekil 3'te temsil edilen
goriintli elde edilmistir. Bu ikili goriintiiniin elde edilmesi isleminde, MATLAB R2017b'de
standart olarak yer alan im2bw fonksiyonundan yararlanilmistir. Bu fonksiyon, girdi olarak
gri Olgekli bir goriintii ve /0.0, 1.0] kapali araliginda ondalik say1 olan bir esik degeri
almaktadir. Esik degeri, gri ol¢ekli goriintiide bulunan ve ikili goriintiide beyaz olmasi
istenen piksellerin sahip olduklari minimum yogunluk degerinin 256'ya oranimna esittir.
Dontistim isleminde, gri 6lgekli goriintiideki piksellerden yogunluk degeri 127 ve daha az
olanlarin siyah ile, 128 ve daha fazla olanlarin ise beyaz ile gosterilmeleri istendiginden, esik

degeri 128/256=0.5 olarak belirlenmistir.
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Sekil 3. Ikili bir say1sal goriintii

Sekil 3'te temsil edilen ikili goriintiiniin boyutlar1 ve toplam piksel sayisi, Sekil 1'de

temsil edilen goriintiiniinkiyle aynidir.

Sekil 4. Sekil 1'de verilen renkli goriintiiye ait renk kanallar

KYM renk uzayinda bulunan renkli goriintiiler; kirmizi, yesil ve mavi renk kanallarina
sahiptirler. Bu renk uzayinda, 24 bitlik bit derinligine sahip olan renkli bir goriintiiniin,
aslinda 8'er bitlik bit derinligine sahip 3 adet gri 6lcekli goriintiiniin bir araya gelmesiyle
olustugu diisiiniilebilir. Baska bir ifade ile, 24 bitlik renkli goriintiilerde her bir piksel 24 bit
ile temsil edilmekle birlikte; bu 24 bitin ilk 8 biti ilgili pikselin kirmizi renk bileseninin



parlaklik degerini, ortadaki 8 biti bu piksele ait yesil renk bileseninin parlaklik degerini, son
8 biti ise bu pikselin mavi renk bilesenine ait parlaklik degerini vermektedir.

Sekil 1'de yer alan renkli goriintiiye ait kirmizi, yesil ve mavi renk kanallarinin
goriintlileri sirasiyla Sekil 4.a'da, Sekil 4.b'de ve Sekil 4.c'de verilmistir. Bu kanal
goriintlilerini  dogru yorumlamak igin, 151tk renklerinin karigimlarini g6z Oniinde

bulundurmak gerekmektedir.

Kirmizi

Magenta

Beyaz

Mavi

Sekil 5. Isik renklerinin karisimlari

Sekil 5'te 11k renklerinin karigimlart verilmistir. Isigin {i¢ ana rengi; kirmizi, yesil ve
mavi renkleridir. Is1g1n ara renkleri ise; kirmiz1 ile yesil rengin esit oranli karisimi olan sart,
kirmiz1 ile mavi rengin esit oranli karisimi olan magenta ve yesil ile mavi rengin esit oranl
karisimi olan cyan renkleridir. Beyazin, grinin ve ozellikle siyahin birer renk olup-
olmadiklar1 birer tartigma konusudur. Isigin {i¢ ana renginin yiiksek siddette ve esit oranl
karisim1 beyaz olarak, yiiksek olmayan siddette ve esit oranli karigimi ise gri olarak
algilanmaktadir ve ikiser ana rengin esit oranli karigimi olan sarinin, magentanin ve cyanin
renk olarak kabul ediliyor olmalari, beyazin ve grinin de renk olarak kabul edilmelerini
gerektirmektedir. Siyah ise, 15181in hi¢ olmamasi durumudur. Siyahin renk olarak kabul
edilmemesi durumunda, siyah olarak gorlinen nesnelerin renklerinin olmadigina dair, yani
bu nesnelerin renksiz olduklarina dair bir sonug ortaya ¢ikacaktir. Bu durum da, "renksizlik"

kavraminin normalde su gibi, cam gibi saydam nesneler i¢in kullaniliyor olmasi nedeniyle



celiskiye yol agacaktir. Oysa giinliik hayatta, ara¢ ruhsatlarindan giyecek satist yapilan
internet sitelerine kadar pek cok ortamda beyazin, grinin ve siyahin da tipk1 kirmizi, yesil ve
mavi gibi birer renk olarak kabul edildigi bir gercektir. Bu nedenle; beyazin, grinin ve
siyahin da birer renk olarak kabul edilmesinin dogru olacagi kanaatindeyiz ve tezin
hazirlanmasinda bu kanaatimiz dogrultusunda hareket etmis bulunmaktayiz.

KYM renk uzayi; sayisal goriintiilerin 1s181n ii¢ ana rengini temsil eden {i¢ adet renk
bileseninden olusmasi esasina dayanmaktadir. Renkli goriintiilerde kirmizi rengin yogun
oldugu bolgeler, sadece kirmizi ya da kirmiziya yakin bir renk tonunda goriinen bolgeler
degildir; sar1, magenta, beyaz renklerin ya da bu {i¢ renge yakin tondaki renklerin bulundugu
bolgelerde de kirmizi renk parlaklig fazla olacaktir. Benzer sekilde; yesil, sar1, cyan, beyaz
renklerin ya da bu dort renge yakin tondaki renklerin bulundugu bélgelerde yesil renk
parlakligi; mavi, magenta, cyan, beyaz renklerin ya da bu dort renge yakin tondaki renklerin
bulundugu boélgelerde ise mavi renk parlakligi fazla olacaktir.

Sekil 1'de yer alan renkli goriintiiniin orta kisimlarinda bulunan ve yatay eksende
uzanan yesil renkli alan; Sekil 4.a'da bulunan kirmizi renk kanali goriintlisiinde ve Sekil
4.c'de bulunan mavi renk kanal1 gériintiisiinde koyu renkte iken Sekil 4.b'de bulunan yesil
renk kanal1 goriintiisiinde agik renktedir. Bunun nedeni, renkli goriintiiniin ilgili bolgesindeki
yesil renk parlakliginin fazla, kirmizi ve mavi renk parlakliklarinin ise diisiik olmasidir. Bu
renk parlakliklari, birer gri 6lgekli goriintii olan renk kanali goriintiilerinde, her bir piksel
icin /0, 255] kapali aralifinda bir tamsayi ile temsil edilmektedir. Sekil 4.b'deki yesil renk
kanal1 goriintiisiinde, bahse konu olan bolgedeki piksellerin parlaklik degerleri 255'e esit ya
da yakin oldugundan bu bdlgeler beyaz ya da beyaza yakin renktedirler. Sekil 4.a'daki
kirmiz1 renk kanali goriintiisiinde ve Sekil 4.c'deki mavi renk kanali goriintiisiinde ise ayn
bolgedeki piksellerin parlaklik degerleri 0'a esit ya da yakin oldugundan bu bolgeler de siyah
ya da siyaha yakin renktedirler. Sekil 4.a'daki kirmizi renk kanali goriintiisiinde ve 6zellikle
Sekil 4.c'deki mavi renk kanali goriintiisiinde, ilgili bolgenin bazi kisimlarmin agik renkte
olmasinin sebebi ise, bu kisimlarin, 1s1klandirma farkindan kaynakli olarak, ayn1 bdlgenin
diger kisimlaria kiyasla daha yiiksek parlaklikta kirmizi ve mavi renk iceriyor olmalaridir
ki zaten Sekil 1 incelendiginde, bahse konu olan kisimlarin renklerinin, ilgili bélgenin geneli
ile farklilik gosterdikleri goriilecektir. Benzer bigimde; Sekil 4'teki renk kanali goriintiileri
incelendiginde, gokyliziiniin yer aldig1 kisimlarin en agik renkte oldugu goriintliniin, Sekil
4.c'de yer alan mavi renk kanali goriintiisii oldugu goriilecektir. Sekil 4.a'da ve Sekil 4.b'de

verilen ve sirasiyla kirmizi ile yesil renk kanallarina ait olan goriintiilerde ise gokyiiziiniin



yer aldigr kisimlarin nispeten daha koyu olduklar1 ancak siyah renge cok yakin da
olmadiklar1 goriilmektedir. Bunun nedeni, agirlikli olarak mavi renk iceren gokyiiziiniin,
yesil ve kirmiz1 renkleri de dikkate deger oranda igeriyor olmasidir. Zaten, Sekil 1'de
bulunan gorseldeki gokyiiziiniin rengi incelendiginde, Sekil 5'te verilen mavi renge kiyasla
acik, yani beyaz renge daha yakin oldugu goriilecektir. Sekil 5'te goriilen mavi renkte kirmizi
ve yesil renk bilesenlerinin parlakliklarinin 0'a esit oldugu da goz Oniinde tutuldugunda,
Sekil 1'deki gokyiizii renginin ortaya ¢ikmasi i¢in mavi rengin beyaza yaklagmasinin
gerektigi, bunun i¢in de yiiksek parlaklikta mavi renk ile daha diisiik parlakliklarda kirmizi
ve yesil renklerin bir araya gelmesinin gerektigi anlasilacaktir.

Sikistirlmamis bir sayisal gorilintliniin dosya boyutu, sahip oldugu toplam piksel
sayisinin bit derinligi ile carpimina dosyaya ait baslik boyutunun eklenmesiyle hesaplanir.
Dosya bashiginda, goriintliiye ait genislik, yiikseklik, piksel basmna diisen bit sayis1 gibi
birtakim bilgiler yer almaktadir. Sekil 1'de temsil edilen renkli goriintii BMP formatinda
olup sikistirilmamig haldedir. Burada, BMP formatindaki bu goriintiiniin, daha 6nceden
stkistirmaya maruz kalmis oldugunu da belirtmemiz gerekmektedir. Sayisal fotograf
makinelerinin tamamina yakini, goriintiiyli yakalar yakalamaz JPEG sikistirmasina tabi
tutacak ve JPEG formatinda kaydedecek bi¢imde iiretilmistir. Bundaki amag, elde edilen
goriintlilerin dosya boyutlarinin kii¢iik olmas1 ve boylelikle bu goriintiilerin saklanmalarinin
ve iletilmelerinin kolay olmasidir. Elbette, bahse konu olan sikigtirma islemi goriintiide geri
doniisii olmayan bir kalite kaybina yol agmistir, ancak, bu sikistirma isleminin ardindan
gorlintii bagka herhangi bir kayipl sikistirma islemine maruz kalmadan tarafimizca BMP
formatina doniistiiriilerek saklanmistir. Sayilar1 her ne kadar az olsa da goriintiiyii herhangi
bir kayipl sikistirma islemine tabi tutmaksizin kaydeden sayisal fotograf makineleri de
vardir, ancak, bunlarin kullanim alanlarimin son derece sinirli olmasi nedeniyle, BMP
formatindaki goriintiimiizii yukarida belirttigimiz yolla elde etmeyi uygun gormiis
bulunmaktayiz. Bu goriintiiyi BMP formatinda saklamamizin nedeni ise, sayisal
goriintiilerin dosya boyutlarinin hesaplanigini anlagilir bigcimde anlatabilmek adina
sikistirmanin s6z konusu olmadigi bir gorlintii formatina gereksinim duymamizdir. Sekil
I'de temsil edilen renkli goriintii, KYM renk uzayinda yer almakta olup, 24 bitlik bit
derinligine sahiptir yani bu goriintliniin her bir pikseli i¢in sayisal ortamda 24 bit tahsis
edilmektedir. Piksel basina tahsis edilen 24 bit ise 8'er bitlik 3 boliime ayrilmistir ve bu
boliimlerde, o pikselin sahip oldugu kirmizi, yesil ve mavi renk parlakliklari, /0, 255] kapali

araliginda birer tamsay1 olacak bi¢cimde ancak ikilik say1 sistemine gore kodlanmis halde
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tutulmaktadir. Yani, KYM uzayinda yer alan ve 24 bitlik bit derinligine sahip olan renkli bir
goriintii, bu goriintiiniin kirmizi, yesil ve mavi renk bilesenlerini olusturan ve 8'er bitlik bit
derinligine sahip olan gri 6lgekli ii¢ farkli goriintiiniin st iiste bindirilmis halidir. Sekil 1'de
temsil edilen renkli goriintii 4096x3072 piksel boyutunda ve 24 bitlik bit derinligine sahip
oldugundan, bu goriintiiniin tiim pikselleri, sayisal ortamda 4096x3072x24=301989888 bit
yani 36 MB yer kaplayacaktir. Sayisal goriintii dosyalarinda, piksellerde tutulan bilgilere ek
olarak, "baghik" ad1 verilen ve goriintii ile alakal1 birtakim bilgilerin tutuldugu 6zel alanlar
da bulunmaktadir. Bahsi gecen goriintliniin dosya boyutu, piksellerinde tutulan bilgilerin
kapladiklar1 alan ile baslik alaninin toplami kadar olup, 36 MB degerinin biraz {izerinde
olacaktir. Elbette, bahsi gecen goriintii, sikistirmanin s6z konusu oldugu bir formatta
kaydedildiginde dosya boyutu kiiciilecektir. Sekil 2'de temsil edilen gri 6l¢ekli goriintii de
tipki Sekil 1'de temsil edilen renkli goriintii gibi BMP formatinda olup sikistirilmamis halde
bulunmaktadir. Sekil 2'de temsil edilen goriintii gibi 8 bitlik bit derinligine sahip olan gri
Olcekli sayisal goriintiiler, normalde "PGM" isimli bir formatta kaydedilirler. Ancak bu
format BMP formatina kiyasla daha az yazilim tarafindan desteklendiginden, gri 6l¢ekli olan
bu goriintiiyii de BMP formatinda kaydetmeyi tercih etmis bulunmaktayiz. BMP
formatindaki goriintiiler 24 bitlik bit derinligine sahip olabilecekleri gibi, 8 bitlik bit
derinligine de sahip olabilirler ve normalde her iki durumda da renkli goriintiileri tutmak i¢in
kullanilirlar. Bit derinligi azaldikg¢a, goriintiiniin igerebilecegi renk c¢esidi de azalacaktir.
Ancak, yaygin kullanim bi¢iminden farkli olarak, 8 bitlik bit derinligine sahip bir BMP
gorlntiisiinlin gri 6l¢ekli olmast da miimkiindiir. Nitekim Sekil 1'de temsil edilen renkli
goriintli, MATLAB R2017b'de standart olarak yer alan rgb2gray fonksiyonu araciligi ile gri
Olcekli hale doniistiiriiliip BMP formatinda kaydedilmis ve bu yolla, Sekil 2'de temsil edilen
gri Olgekli goriintii elde edilmistir. BMP formatinda ve 8 bitlik bit derinliginde olan, ancak
renkli degil gri Olgekli olan goriintii dosyalarinin, BMP formatini1 destekleyen yazilimlarla
uyumlu olduklarin1 da deneyimlemis bulunmaktayiz. Sekil 2'de temsil edilen gri 6lcekli
goriintiic 4096x3072 piksel boyutunda ve 8 bitlik bit derinligine sahip oldugundan, bu
goriintiide bulunan piksellerin tamami, sayisal ortamda 4096x3072x8=100663296 bit yani
12 MB yer kaplayacaktir. Bu goriintiiniin dosya boyutu ise, baslik alaninin da eklenmesiyle
12 MB degerinden biraz fazla olacaktir. Sekil 3'te temsil edilen ikili goriintii de BMP
formatindadir ve dolayist ile sikistirilmamis haldedir. BMP formatindaki goriintiilerin 1
bitlik bit derinligine sahip olmalar1 da miimkiindiir. Sekil 2'de temsil edilen gri 6lgekli

goriintli, MATLAB R2017b'de standart olarak bulunan im2bw fonksiyonu kullanilarak ikili
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hale doniistiiriilmiis ve BMP formatinda kaydedilmistir ve bunun sonucunda Sekil 3'te temsil
edilen ikili goriintii elde edilmistir. Elde edilen ve bit derinligi 1 bit olan bu goriintiiniin tim
pikselleri, sayisal ortamda 4096x3072=12582912 bit yani 1.5 MB yer kaplayacaktir. Bu
goriintliye ait dosya boyutu ise, baslik alaninin da eklenmesi ile 1.5 MB degerinin biraz

uzerinde olacaktir.

1.3. Sayisal Goriintiiler Uzerinde Gerceklestirilen Sahtecilik Yontemleri

Sayisal goriintiiler iizerinde, goriintli diizenleme yazilimlar1 kullanilarak ¢ok ¢esitli
degisiklikler gerceklestirilebilmektedir. Ancak, bu degisikliklerin "sahtecilik" olarak
nitelenebilmesi i¢in, goriintliniin tasidigr anlamda degisiklige yol agmalari ve art niyet
icermeleri gerekmektedir. Sayisal goriintii sahteciliklerini; goriintii birlestirme sahtecilikleri
ve KYDS (kopyalama-yer degistirme sahteciligi)'ler olmak iizere iki ana kategoriye ayirmak

miimkiindiir [5].

1.3.1. Goriintii Birlestirme Sahteciligi

Goriintii birlestirme sahteciligi, bir ya da birden ¢ok sayida sayisal goriintliniin
igeriginin belirli bir kismimin kopyalanarak farkl bir sayisal gortintiiye aktarilmasi islemidir.
Bu tiir sahteciliklerde, sahtecilik isleminin insan gérme sistemi ile kolayca anlasilamamasi
icin, kaynak goriintiilerin 1s1klandirmasi ile hedef goriintiilerin 1s1klandirmasi birbirine
benzer nitelikte olmalidir. Bu durum da, sahtecilige tabi tutulacak olan hedef goriintii igin
kullanilabilecek olan kaynak goriintii sayisim1 6nemli Ol¢iide sinirlandirmakta, goriintii
birlestirme sahteciliklerinin uygulama alanmi daraltmaktadir. Buna ragmen, goriinti
birlestirme sahteciliklerinin tespiti aktif bir aragtirma konusudur ve son yillarda bu alanda

yapilmis olan pek ¢ok ¢alisma mevcuttur [5-16].

1.3.2. KYDS

KYDS, bir sayisal goriintliniin igeriginin belirli bir kisminin kopyalanarak ayni
goriintii tizerinde baska bir bolgeye yapistirilmasi islemidir. Bu tiir sahteciliklerde, her iki

bolgenin de ayni goriintii {izerinde bulunuyor olmasi nedeniyle, kaynak bdlgenin
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1isiklandirmasi ile hedef bolgenin 1siklandirmasi genellikle benzer nitelikte olmaktadir.
Bunun sonucunda, 1siklandirma faktorii géz oniinde tutuldugunda, KYDS'nin, goriinti
birlestirme sahteciligine kiyasla daha kolay bicimde ve gozle anlasilmasi daha zor olacak
sekilde gerceklestirilebilecegi ifade edilebilir. KYDS'lerin tespit edilmesi pek ¢ok
aragtirmacinin ilgisini ¢ekmis olan bir konudur ve bu alanda son yillarda yapilmis olan ¢ok
sayida ¢alisma bulunmaktadir [17-28]. Bu tez kapsaminda da KYDS tespiti ele alinmistir.
KYDS'lerde, sayisal goriintii lizerinde kopyalanan bir bolge, ayn1 goriintii iizerinde
farkli bir alana yapistirilmadan once; dondiirme, dlcekleme gibi birtakim islemlere tabi
tutulabilir. Bu islemler sonucunda, KYDS isleminin farkl tiirleri gerceklestirilmis olacaktir.
Kopyalanan bdlgenin yapistirilmadan dnce dondiirme islemine maruz birakildigi KYDS
tiriine "KDYDS (kopyalama-dondiirme-yer degistirme sahteciligi)", olgekleme islemine
maruz birakildigit KYDS tiiriine ise "KOYDS (kopyalama-dlgekleme-yer degistirme
sahteciligi)" adi verilir. KDYDS'lerde, dondiirme isleminin dogal bir sonucu olarak,
dondiirme islemine tabi tutulan bolgenin 1siklandirmasi ile, goriintiiniin genelinin
1s1klandirmasi arasinda farkliliklar meydana gelebilecektir. Bu tez kapsaminda KDYDS ve
KOYDS tespiti de ele alinmis olup, bu alanlarda diger arastirmacilar tarafindan yapilan

cesitli calismalar da mevcuttur [29-36].

1.4. Sayisal Goriintiiler Uzerinde Gerceklestirilen Sahteciliklerin Tespitinde
Kullanilan Yontemler

Sayisal goriintiiler lizerinde gerceklestirilen sahteciliklerin tespitinde kullanilan

yontemler; aktif yontemler ve pasif yontemler olmak {izere iki ana kategoriye ayrilirlar [37].

1.4.1. Aktif Yontemler

Aktif yontemler, bir sayisal goriintiiniin orijinalliginin korunup-korunmadigini tespit
edebilmek adina, bu goriintii i¢in dnceden sayisal imza ya da sayisal damga kullanilarak
tiretilmis olan bilgiye ihtiya¢ duyan yontemlerdir.

Sayisal bir goriintiinlin giivenliginin saglanmasi amaciyla sayisal imza kullanilmasi
durumunda, bir kiyim fonksiyonu aracilig ile, ilgili goriintiiye ait 6zellikleri barindiran bir
kiyim dosyasi elde edilir. Sonrasinda, bu kiyim dosyasi, gondericiye ait bir 6zel anahtar ile

sifrelenir ve bu sayede goriintii, sayisal olarak imzalanmis olur. Sifrelenmis olan bu kiyim
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dosyasi, aliciya gonderilir. Sonrasinda, alici, ilgili goriintiiniin kendisine dolayli yollardan
ulasan ve orijinalliginden emin olamadig1 kopyasini ayni kiyim fonksiyonuna tabi tutarak
yeni bir kiyim dosyasi elde eder. Alici, ayn1 zamanda, kendisine gonderici tarafindan
gonderilmis olan sifrelenmis kiyim dosyasint da kendi 6zel anahtar1 araciligl ile ¢ozerek,
kendisine ulagan goriintiiden elde ettigi kiyim dosyasi ile karsilagtirir. Eger her iki kiyim
dosyasi da birebir ayni ise alic1, kendisine ulasan goériintiiniin orijinalliginden emin olur [38].
Literatiirde, sayisal goriintiilerin glivenliklerinin saglanmasi amaciyla sayisal imza
kullanilmasini konu alan ¢esitli arastirmalar mevcuttur [38-40].

Bir sayisal goriintiiniin giivenliginin saglanmasi amaciyla sayisal damga kullanilmas1
durumunda ise, goriintii i¢erisine, gonderici tarafindan olusturuldugunu ifade eden bir damga
yerlestirilir. Bu damga, goriiniir ya da goriinmez nitelikte olabilir. Alic1 tarafinda ise bu
damga gorintiiden ¢ikarilarak incelenir. Eger goriintii, aliciya ulasana kadarki siirecte
degisiklige maruz kalmissa, damga da orijinalligini yitireceginden alici, kendisine ulasan
gorilintliniin orijinal olmadigini anlayabilecektir [38]. Goriintii giivenligini saglamak
amactyla sayisal damga kullanilmas1 giincelligini korumakta olan bir arastirma konusudur
ve bu alanda ¢ok sayida arastirma mevcuttur [41-52].

Aktif yontemler, hem goriintii birlestirme sahteciliklerinin hem de KYDS'lerin

tespitinde kullanilabilirler.

1.4.2. Pasif Yontemler

Pasif yontemler, gortintiiniin orijinalligi hakkinda herhangi bir ek bilginin bulunmadig:
yani elde sadece siipheli goriintiiniin bulundugu durumlarda; olas1 bir sahtecilik isleminin,
goriintiide, sahteciligin tespitine olanak saglayacak nitelikte birtakim degisiklikler meydana
getirmis olacagl yaklagimiyla, goriintii lizerinde ¢esitli incelemeler yaparak goriintiiniin
orijinal olup-olmadigina hilkmeden yontemlerdir.

Pasif yontemlerin kullanim alani, iki temel kategoride incelenebilir. Bunlardan
birincisi, kaynak kimliklendirmedir. Kaynak kimliklendirme, bir sayisal goriintiiniin elde
edilmis oldugu aygitin tespit edilmesini konu almaktadir. Ikinci kategori ise, sahtecilik

tespitidir [53].
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1.4.2.1. Pasif Yontemler ile Kaynak Kimliklendirme

Kaynak kimliklendirme, bir sayisal goriintiiniin elde edildigi aygitin belirlenmesi
islemidir. Kaynak kimliklendirme isleminin gerceklestirilmesinde kullanilan ii¢ farkli
yontemden bahsetmek miimkiindiir [54].

Birinci yontem, goriintiiniin elde edilmesi esnasinda meydana gelen bozulmalardan
hareketle kaynak kimliklendirmesi yapilmasidir [54]. Bu yontem; farkli marka veya model
fotograf makinelerinin farkli 6zelliklere sahip olmalar1 nedeniyle, elde edilen goriintiiler
tizerinde fotograf makinesinin markasinin ve modelinin tespit edilmesine olanak saglayacak
bozulmalar meydana gelecegi yaklasimindan hareket etmektedir. Ayrica bu yontem; ayni
marka ve model fotograf makinelerinde kullanilan 6zdes lenslerin dahi iiretimden kaynakli
farkliliklara sahip olabileceklerini, bu farkliliklarin da goriintiiniin elde edildigi aygitin tespit
edilmesini miimkiin kilacagin1 varsaymaktadir.

Ikinci yontem, sensordeki kusurlardan hareketle kaynak kimliklendirmesi
yapilmasidir [54]. Bu yontem; gerek farkli markaya ya da modele sahip olan, gerekse ayni
markaya ve modele sahip olan fotograf makinelerinin goriintilleme sensdrlerinde cesitli
kusurlar meydana gelebilecegini ve bu kusurlardan hareketle goriintiiniin olusturuldugu
aygitin tespit edilebilecegini varsaymaktadir.

Ucgiincii  yéntem ise, goriintiileme aygitimin  6zelliklerinden hareketle kaynak
kimliklendirmesi yapilmasidir [54]. Bu yontem; fotograf makinelerinde goriintiiniin elde
edilmesi isleminin sonrasinda gerceklesen goriintiiniin kaydedilerek saklanmasi asamasinda
meydana gelen art iglemlerin, gorlintiiniin elde edildigi aygitin tespit edilmesine olanak
saglayacak ipuglar1 verebilecegini varsaymaktadir.

Literatiirde, kaynak kimliklendirme konusunda yapilmis olan c¢esitli caligsmalar

mevcuttur [55-62].

1.4.2.2. Pasif Yontemler ile Sahtecilik Tespiti

Pasif yontemleri gerek goriintii birlestirme sahteciliklerinin tespitinde, gerekse
KYDS'lerin tespitinde kullanmak miimkiindiir. Bu tezde, KYDS'lerin yan1 sira KYDS'nin
birer alt tiirii olan KDYDS'lerin ve KOYDS'lerin pasif ydntemler aracilifiyla tespit edilmesi

uzerinde durulmaktadir.
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KYDS'lerin tespitinde kullanilan pasif yontemleri, "blok iiretimine dayanan
yontemler" ve "anahtar nokta temelli yontemler" olmak {izere iki ana kategoriye ayirmak

miimkiindiir [53].

1.4.2.2.1. Blok Uretimine Dayanan Yéntemler

Blok iiretimine dayanan yontemler, siipheli goriintiiyli birbirleri ile ortiisen ve esit
boyutlara sahip bloklara ayirdiktan sonra bu bloklardan 6zellik vektorleri elde etmeyi ve bu
Ozellik  vektorlerini  siralayarak  birbirinin  kopyast olan  bolgeleri  saptamay1
amagclamaktadirlar [53]. Bu tez kapsaminda gelistirilmis olan KYDS tespit yontemi,
KDYDS tespit yontemi ve KOYDS tespit yontemi de blok iiretimine dayanan yontemler
kategorisinde yer almaktadirlar. Tezin devaminda, bu tiir yontemlerden "blok temelli
yontemler" ifadesi ile de bahsedilecektir.

Blok temelli yontemler, bloklardan 6zellik vektorii elde etmek amaciyla ¢ok cesitli
ozellik ¢ikarma alt yontemlerinin kullanilabilmesine olanak saglarlar. Bu 6zellik ¢ikarma alt
yontemleri literatiirde mevcut olan yontemler olabilecegi gibi, gergeklestirici tarafindan
gelistirilen yontemler de olabilir. Nitekim, sirasiyla Boliim 2.1'de ve Boliim 2.2'de ele alinan
KYDS ve KOYDS tespit yontemleri kapsaminda, 6zellik ¢ikarma alt ydntemi olarak,
literatiirde onceden yer alan YTV (Yogunluk Tutarlilik Vektorii) elde etme algoritmasi
kullanilmigken, Boliim 2.3'te incelenen KDYDS tespit yonteminde ise, 6zellik ¢ikarma alt
yontemi olarak, bu tez kapsaminda 6zgiin olarak gelistirilen bir teknikten yararlanilmigtir.

Literatiirde; KYDS, KDYDS ve KOYDS tespitinde kullanilan ¢ok sayida blok temelli
yontem yer almaktadir [29, 31, 32, 34-36, 63-76].

1.4.2.2.2. Anahtar Nokta Temelli Yontemler

Anahtar nokta temelli yontemler, blok temelli yontemlerden tamamen farklidirlar. Bu
yontemlerde, goriintiiniin bloklara ayrilmasi s6z konusu degildir ve o6zelliklerin elde
edilmesi islemi, goriintiiniin tamami lizerinde gergeklestirilir. Anahtar nokta temelli
yontemler, blok temelli yontemlere kiyasla daha diisiik hesaplama maliyetine sahiptirler.

Ancak, KYDS'ye konu olan bdlgelerin homojen yapiya sahip olmalar1 durumunda, bu
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bolgelerden anahtar nokta elde edilemeyecek olmasi nedeniyle, anahtar nokta temelli
yontemlerin saglikli bicimde ¢alisamamalar1 s6z konusu olacaktir [53].

Anahtar nokta temelli yontemlerde 6zellik ¢ikarma iglemi i¢in en yaygin bigimde
kullanilan iki alt yontem, OBOD (6lgekten bagimsiz &zellik doniisiimii) ile HSO
(hizlandirilmis saglam 6zellikler) alt yontemleridir [53].

Literatiirde; KYDS, KDYDS ve KOYDS tespitinde kullanilan ve anahtar nokta temelli
olan ¢esitli yontemler mevcuttur [26, 30, 33, 77-79].

1.5. Tez Kapsaminda Gelistirilen Yontemlerin Simiflandirilmasi

Bu tezde, sayisal goriintii sahteciliklerinin tespiti i¢in pasif yOntemlerden
yararlanilmasinin daha uygun bir tercih olacag: diislincesinden hareket edilmistir. Aktif
yontemlerin; elde yalmizca siipheli bir sayisal goériintii bulunmasi ve bunun haricinde
herhangi bir bilgiye sahip olunmamasi durumunda bu siipheli goriintiiniin orijinal olup-
olmadigina dair herhangi bir ¢ikarimda bulunamiyor olmalari, bdylesi bir dezavantaja sahip
olmayan pasif yontemlerin tercih edilmesinde ana neden olmustur.

Bu tez kapsaminda gelistirilmis olan KYDS, KDYDS ve KOYDS tespit yontemleri,
blok temelli yontemler kategorisinde yer almaktadirlar. Anahtar nokta temelli yontemler
kategorisi yerine blok temelli yontemler kategorisini tercih etmemizin temel nedeni; blok
temelli yontemlerde, bloklardan 6zellik vektorleri elde etmek amaciyla kullanilan 6zellik
cikarma alt yontemlerinin belirlenmesinde olduk¢a genis bir tercih alaninin bulunmasidir.
Baska bir ifadeyle, 6zellik ¢ikarma isleminde kullanilan alt yontemlerin sahtecilik tespit
yontemlerinin basarisimt dogrudan etkiledigi géz oniinde bulunduruldugunda, ¢ok sayida
ozellik c¢ikarma alt yonteminin birbirine alternatif olarak denenmesi ve en ideal olaninin
bulunmasi blok temelli yontemlerin tercih edilmesiyle miimkiin olmaktadir.

Gelistirmis oldugumuz KYDS, KDYDS ve KOYDS tespit yontemleri, her ne kadar
blok temelli olsalar da, blok eslestirme mekanizmasin1 sadece sahtecilige konu olan
bolgelerin karsilikli olarak isaretlenmesi amaciyla kullanmaktadirlar ve sahte bolgelerin
kesin olarak tespitini, ilerleyen boliimlerde detaylariyla agiklanacak olan tamamen 6zgiin bir
yaklasimla gerceklestirmektedirler. Dolayist ile, bu tez kapsaminda gelistirilmis olan KYDS,
KDYDS ve KOYDS tespit ydntemlerinin, blok temelli klasik ydntemlerden farkli

olduklarini da ifade etmek gerekir.
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1.6. Sahtecilik Tespitini Zorlastiran Etkenler

Sayisal goriintiiler iizerinde sahtecilik islemi gergeklestiren kimseler, sahtecilik
islemlerinin tespit edilebilmesini zorlagtirmak, hatta olanaksiz hale getirmek amaciyla, sahte
goriintlileri birtakim art iglemlere tabi tutmaktadirlar. Buradaki hareket noktasi, sahtecilik
islemlerinin goriintiilerde biraktiklar1 izlerin, pasif sahtecilik tespit yontemleri tarafindan
algilanamayacak ve kullanilamayacak bi¢cimde ortadan kaldirilmasi ya da degistirilmesidir.
Gorlintii sahteciligi islemlerinin izlerini kaybettirebilmek amaciyla sahte goriintiilere
uygulanan farkl tiirlerde art islemler mevcuttur. Bu tez kapsaminda ise, bahsedilen amaca
yonelik olarak kullanilan art islemlerden JPEG sikistirmasi art islemi ile goriintii
bulaniklastirma art islemi {izerinde durulmustur.

Bu tez kapsaminda yapilan serbest bi¢imli KYDS tespiti deneylerinde KYDS
islemlerinin sonrasinda sahte goriintiilere uygulanan art islemler; degisen kalite faktorlerine
sahip JPEG sikistirmasi islemleri, goriintli bulaniklastirma islemi ve bu iki tiir islemin farkli
siralarda art arda gerceklestirilmesi olmustur. Gene bu tez kapsaminda yapilan serbest
bi¢imli KDYDS ve KOYDS tespiti deneylerinde, KDYDS ve KOYDS islemlerini takiben
sahte gorilintiilere uygulanan art igslemler, g=90 kalite faktoriine sahip JPEG sikigtirmasi
islemi ve goriintli bulaniklastirma islemi olmustur. Burada amaglanan; gelistirilen sahtecilik
tespit yOntemlerinin, goriintii sahteciliklerinin goriintiiler {izerinde biraktiklar1 etkiyi
azaltmay1 hatta yok etmeyi hedefleyen art islemlere kars1 dayanikli olmalarini saglamaktir.
Tez kapsaminda, sahtecilik tespit yontemlerinin bahsi gecen art islemlere kars1 dayanikli
kilinmasi konusu iizerinde ciddi bi¢imde durulmasinin, gelistirilen KYDS, KDYDS ve
KOYDS tespit yontemlerinin 6zgiin nitelikte olmalarina énemli dlgiide katki sagladigin

ifade etmemiz gerekir.

1.6.1. Goriintii Sikistirma Yontemleri

Sayisal goriintii elde etmede kullanilan aygitlarin ¢oziintirliiklerinin giderek artmasinin
dogal sonucu olarak, bu aygitlarla elde edilen sayisal goriintiilerin tasidiklar1 bilgilerin
boyutunda da artis meydana gelmistir. Boylece, sayisal goriintiilerin sayisal ortamlarda
depolanmasi ve iletimi de 6nemli bir konu haline gelmistir. Sikistirilmamis ve biiylik dosya
boyutuna sahip olan sayisal goriintiilerin sayisal ortamlarda saklanmalari durumunda

depolama alanmin yetersiz kalmasi, bu goriintiilerin internet ya da diger aglar iizerinde
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iletilmeleri esnasinda ise veri trafiginin olumsuz etkilenmesi s6z konusu olmaktadir.
Sikistirllmamis haldeki goriintiilere 6rnek olarak, Windows ortaminda kullanilan bit eslem
gorintiileri verilebilir [80]. Bit eslem goriintii tiirii, "BMP" olarak da ifade edilmektedir. Bu
tezde, bit eslem goriintiileri i¢in "BMP formatindaki goriintiiler" ifadesi de kullanilmaktadir.

Yukarida aciklanan nedenlerden dolayi, sayisal goriintiilerin tasidiklari anlamda
herhangi bir degisiklige yol agmadan dosya boyutlarini kiigliltmek igin ¢esitli yontemler
gelistirilmistir. Bu yontemlere "goriintii sikistirma yontemleri" adi verilmektedir. Goriintii
sikistirma yontemleri; kayipsiz goriintii sikistirma yontemleri ve kayipl goriintii sikistirma

yontemleri olmak tizere iki ana kategoriye ayrilirlar [80].

1.6.1.1. Kayipsiz Goriintii Sikistirma Yontemleri

Kayipsiz goriintii  sikistirma yontemleri, goriintiilerin dosya boyutlarini, bu
goriintlilerin tekrar kullanilmak iizere agilmalart durumunda orijinal hallerinin birebir
ayninin elde edilmesini garanti edecek bigimde diisiiren yontemlerdir. Kayipsiz sikistirma
yolu ile elde edilen goriintiilere 6rnek olarak PNG formatindaki goriintiiler verilebilir [80].

Kayipsiz bi¢cimde sikistirilan goriintiilerin piksel parlaklik degerlerinde sikistirma
islemi Oncesindeki hallerine kiyasla herhangi bir degisiklik meydana gelmemesi nedeniyle,
gorlintii sahteciligi islemlerinin ardindan, bu islemlerin goriintiilerde biraktiklar1 izleri
ortadan kaldirabilmek amaciyla sahtecilige konu olan goriintiileri kayipsiz sikistirma

islemine tabi tutmanin herhangi bir anlami olmayacaktir.

1.6.1.2. Kayiph Goriintii Sikistirma Yontemleri

Kayipli goriintii sikistirma yontemleri, goriintiilerin dosya boyutlarini bu gériintiilerin
tasidiklar1 anlam ayni1 kalacak bigimde diisliren yontemlerdir. Kayipli bir goriintii sikigtirma
yontemi ile sikistirilmis olan bir goriintiinlin orijinal halini elde etmek, sikistirma islemi
esnasinda meydana gelen bilgi kayiplari nedeniyle olanaksizdir. Kayipli goriintii sikigtirma
yontemlerine gereksinim duyulmasinin temel nedeni, bu yontemlerin, goriintiilerin dosya
boyutlarin1 kayipsiz goriintii sikistirma yontemlerine kiyasla daha yiiksek oranda
diisiirebiliyor olmalaridir. Bunun temel nedeni, kayipsiz goriintii sikistirma yontemlerinin

goriintli kalitesinden 6diin vermemelerine karsin kayipli goriintii sikistirma yontemlerinin
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kaliteden 6diin vererek daha yiiksek oranda sikistirma yapma amaci tagimalaridir. Kayipl
sikigtirma yolu ile elde edilen goriintiilere 6rnek olarak, cok yaygin bicimde kullanilan JPEG
formatindaki goriintiiler verilebilir.

Kayipli sikistirma islemleri, gorlintii kalitesinde bozulmalara yol agarlar. Bu
bozulmalarin siddeti, sikistirma orani ile dogru orantilidir. Diisiik siddetteki bozulmalarin
insan gorme sistemi tarafindan algilanmasi ¢ok zor, hatta olanaksiz olabilir; ancak bu
durumda goriintii dosyasinin boyutundaki azalma fazla olmayacaktir. Goriintii dosyasinin
boyutunu kayda deger bicimde azaltabilmek adina ise yliksek oranda sikistirma yapilmasi
gerekecektir ki bu durum da goriintii kalitesinin ciddi bigimde, yani insan gdrme sistemi ile
kolayca anlasilabilecek bi¢imde bozulmasi anlamina gelecektir. Burada en énemli nokta,
sikistirilan goriintiide insan goziiyle rahatlikla anlagilabilecek nitelikte bozulmalar meydana
gelse bile, sikistirilan goriintiiniin tasidigi anlam ile orijinal goriintliniin tagidiglr anlamin
birebir ayn1 olmasidir; aksi takdirde goriintii sikistirma isleminin herhangi bir manasi
olmayacaktir.

Kayipli goriintii sikistirma yontemleri goriintiilerin piksel parlaklik degerlerinin
sikistirma islemi Oncesindeki hallerinde kalici degisikliklere yol actiklarindan, goriintii
sahteciligi islemlerinin ardindan bu sahteciliklerin goriintiilerde biraktiklar: izleri ortadan
kaldirabilmek amaciyla sahtecilige konu olan goriintiileri kayipli sikistirma islemine tabi

tutmak tercih edilen bir yoldur.

1.6.1.2.1. JPEG Goriintii Sikistirma Yontemi

JPEG gorintii sikistirma yontemi, giinliik hayatta en yaygin bi¢cimde kullanilan
goriintli sikistirma yontemidir [81]. JPEG sikistirma yontemi ile elde edilen JPEG
formatindaki goriintiiler internette son derece yaygin olarak bulunmaktadirlar ve sayisal
gorintii elde etmede kullanilan pek ¢ok aygit da sayisal goriintiileri bu formatta
tretmektedir. JPEG goriintii sikistirma yontemi, AKD (Ayrik Kosiniis Doniistimii) islemine
dayanan kayipli bir goriinti sikistirma yontemidir ve diger tiim gorlinti sikistirma
yontemleri gibi, sayisal goriintiilerin tagidiklar1 anlamlar1 muhafaza ederek bu goriintiilerin
dosya boyutlarini kii¢iiltmeyi amaglar.

JPEG sikistirma yontemi kullanilarak bir sayisal gortintiiniin farkli kalite faktorleri ile
sikigtirllmast miimkiindiir. Bu tezde, JPEG sikistirma yOntemine ait kalite faktorii g

parametresi ile temsil edilmis olup bu parametre, kullanildig1 yerlerde, tagimakta oldugu
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deger ile birlikte ifade edilmistir. g parametresinin tasidig1 deger kiigiildiik¢e goriintii kalitesi
diisecek, goriintiiye ait dosya boyutu da kiigiilecektir.

JPEG sikistirma yonteminin kullanim alanlar1 arasinda, sayisal goriintiiler tizerinde
gerceklestirilen sahteciliklerin goriintii iizerinde biraktiklari izlerin yok edilmesi ya da
gizlenmesi de yer almaktadir. Goriintli sahteciligi islemleri goriintiilerde kendilerini ele
verecek birtakim izler birakirlar. Goriintiiler piksel parlaklik degerlerinden (gri Olgekli
gorintiiler s6z konusu oldugunda piksel yogunluk degerlerinden) olustuklari i¢in, bu izlerin
de bu parlaklik degerlerinde bulunduklarini ifade etmek miimkiindiir. Goriintii sahteciligi
islemlerini gerceklestiren kimseler, sahtecilik iglemi sonrasinda bu izleri tamamen yok
etmeyi ya da gizlemeyi hedeflerler, bunun i¢in de goriintliniin anlaminda degisiklige yol
acmayacak ancak piksel parlaklik degerlerinde ihmal edilmeyecek ol¢iide ve kalici
degisikliklere neden olacak birtakim art islemler uygulamay1 tercih ederler. JPEG
sikistirmasinin sayisal goriintiiler tizerindeki etkileri géz oéniinde bulunduruldugunda, bahsi
gecen art islemlerden biri olarak kullanilmaya uygun oldugu anlasilmaktadir. Bu tez
kapsaminda, JPEG sikistirmasi igleminin kopyalamaya dayali goriintii sahteciliklerinin

tespiti lizerindeki zorlastirici etkisi dikkate alinmistir.

1.6.2. Gériintii Bulamklastirma Islemi

Goriintli bulaniklastirma islemi, goriintii tizerindeki piksellerin parlaklik degerlerinin
(gri Olgcekli goriintiiler icin yogunluk degerlerinin), kendi parlaklik degerleri ile birlikte
kendilerine komsu olan piksellerin parlaklik degerleri de kullanilarak yeniden
hesaplanmasina dayanan bir sayisal goriintii isleme yontemidir. Goriintii bulaniklagtirma
islemi, goriintli lizerinde yer alan kenarlarin belirginliklerinin azaltilmasini, bagka bir ifade
ile, goriintii piksellerinin arasindaki parlaklik degeri farklarinin diisiiriilmesini saglar.
Bulaniklagtirma islemi KYM renk uzayindaki renkli goriintiiler izerinde yapilabilecegi gibi
gri Olgekli goriintiiler tizerinde de yapilabilir. KYM renk uzayindaki renkli bir goriinti, tic
adet gri Olcekli goriintlinlin bir araya gelmesiyle olugsmaktadir ve bu tiir bir goriintiiniin
bulaniklastirilmasi islemi, aslinda, kendisini meydana getiren gri dlgekli goriintiilerin ayri
ayr1 bulaniklastirilmasi yoluyla gerceklestirilir.

Gri 6lgekli goriintiiler, aslinda tiim elemanlar1 /0, 255/ kapali araliginda tamsay1 olan
matrislerdir. Gri 6lgekli bir goriintii bulaniklagtirmaya tabi tutuldugunda, elde edilecek olan

goriintiiniin de gri 6lgekli olmasi gerektigi i¢in, bulaniklagtirma iglemi ile hesaplanan yeni
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piksel yogunluk degerlerinin de bahsi gegen aralikta olmasi zorunludur. Bulaniklagtirma
islemi, gri 6lgekli goriintii lizerinde maske gezdirilmesi yoluyla yapilir. Maske gezdirme
islemi ise, aslinda, biiylik boyutlu bir matris {lizerinde, elemanlar1 toplami 1 olan kiiclik
boyutlu bir matrisin yatay ve dikey eksenlerde gezdirilerek her adimda skaler matris ¢arpimi1
islemi yapilmasi ve elde edilen sonuglarla yeni bir matris olusturulmasidir. Bu tez
kapsaminda kullanilan deney goriintiilerinden bir kismi bulaniklastirma islemine tabi
tutulmus olup, bahsi gegen bulaniklastirma islemlerinde kullanilan maske, 2x2 boyutunda

olan ve ifade (7)'de yer alan bm:«> matrisidir.

, 025 025 ,
m =
2271025 025 )

Gri 6l¢ekli bir gorlintliniin bm. > matrisi yani maskesi kullanilarak bulaniklagtirilmasi
isleminde, ilk dnce bu goriintii ile ayn1 boyutta bos bir matris olusturulur. Daha sonra
gOriintliniin en saginda yer alan piksellerin sag taraflarina, gecici olarak, yogunluk degerleri
0'a esit olan birer adet piksel eklenir. Ardindan, goriintiiniin en altinda yer alan piksellerin
alt taraflarina, gecici olarak, yogunluk degerleri 0 olan birer adet piksel eklenir. Elbette, en
son bahsedilen iki iglemin siralarin1 degistirmek nihai anlamda herhangi bir degisiklige yol
acmayacaktir. Sonrasinda, goriintiide yer alan ve birbiriyle Ortiisen 2x2 piksel boyutundaki
her bir kare piksel blogunun yogunluk degerleri ortalamasi hesaplanarak en yakin tamsayiya
yuvarlanir ve nihai yogunluk degeri elde edilir. Burada, bahsi gecen kare piksel bloklarinin
merkezleri, sol iist koselerinde yer alan elemanlarinin goriintii {izerindeki koordinatlar
olarak kabul edilir. Her bir kare bloktan elde edilen nihai yogunluk degeri, yukarida belirtilen
bos matriste, bu blogun merkezine denk gelen indekse kaydedilir. Elde edilen matris,
gorlintiiniin bulaniklastirilmis hali olacaktir.

Gortintii bulaniklastirma isleminde, 3x3 piksel boyutundaki maskelerin kullanimi
olduk¢a yaygindir. Ancak bu tiir maskelerle yapilan bulaniklastirma islemlerinde,
bulaniklastirilmis goriintiiye ait piksel parlaklik degerlerinin hesaplanmasi asamasinda,
maskenin uygulandig1 alandaki piksellerden hangilerinin ne kadar oranda belirleyici etkiye
sahip olacagina dair belirli bir standart bulunmamaktadir. Oysa ifade (7)'de verilen ve 2x2
piksel boyutunda olan maskenin uygulanisi, birbirine esit uzaklikta bulunan ve bir araya

gelerek kare seklinde bir blok olusturan piksellerin her birinin parlaklik degerlerinin esit
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oranda etki etmesine dayanmaktadir ve goriintii bulaniklastirma isleminde bu maskenin
kullaniminin standart bir yaklasim olarak kabul edilebilecegini ifade etmek miimkiindiir.
Ifade (8)'de verilen G matrisi, 5x8 piksel boyutundaki gri 6l¢ekli bir gériintiiniin piksel

yogunluk degerlerini tutuyor olsun.

G=
(198 190 183 197 192 195 42 48
193 190 189 191 196 198 45 43
188 191 196 186 197 39 37 45
194 197 195 183 193 44 42 40
194 200 201 187 37 40 36 38

(8)

G matrisine bmzx; filtresi uygulandiginda elde edilecek olan sonu¢ matrisi H olarak

adlandirilirsa, H matrisi de ifade (9)'da verildigi gibi olacaktir.

H=

193 188 190 194 195 120 45 23
191 192 191 193 158 80 43 22
193 195 190 190 118 41 41 21
196 198 192 150 79 41 39 20
99 100 97 56 19 19 19 10

)

Bu matrislere karsilik gelen gri 6lgekli goriintiileri incelemek yararli olacaktir. Sekil
6.a'da, ifade (8)'de verilen G matrisinin gri dlgekli gosterimi, Sekil 6.b'de ise ifade (9)'da
verilen H matrisinin gri 6l¢ekli gosterimi yer almaktadir. Burada dikkat edilmesi gereken bir
nokta; 4 piksele ait yogunluk degerinden 1 piksele ait yogunluk degerinin hesaplanmasina
dayanan bulaniklastirma isleminde goriintii boyutunun korunabilmesi adina yapilan gegici
genisletme islemidir. Bahsi gecen islem uyarinca, orijinal goriintiiniin en sagindaki
piksellerin saglarina, gegici olarak, yogunluk degerleri O olan birer adet piksel eklenmekte
ve bunun ardindan orijinal goriintliniin en altindaki piksellerin altlarina da, gecici olarak,
yogunluk degerleri 0 olan birer adet piksel eklenmektedir. Bunun sonucunda,
bulaniklastirilmig goriintiiniin en sag stitunundaki ve en alt satirindaki piksellerin yogunluk
degerleri diisiik olmaktadir. Bu nedenle, Sekil 6.a'daki orijinal goriintii ile Sekil 6.b'deki

bulaniklastirilmis goriintii arasinda karsilagtirma yapilirken, bahsi gecen satirlarin ve
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stitunlarin dikkate alinmamasi yerinde olacaktir. Her boyuttaki goriintiide sadece 1'er satir
ve 1'er slitun icin ortaya ¢ikacak olan bu durumun biiyiik boyutlu goriintiilerdeki etkisi de
thmal edilebilir diizeyde olacaktir. Sekil 6.a'da verilen orijinal goriintii ile Sekil 6.b'de verilen
bulaniklastirilmis goriintii karsilagtirildiginda, bulaniklastirma isleminin komsu piksellerin
yogunluk degerleri arasindaki yiiksek farklari diislirdiigli, yani goriintiideki kenarlarin

belirginligini azalttig1 ifade edilebilir.

Sekil 6. Goriintli bulaniklastirma isleminin temsili gosterimi

Goriintli bulaniklastirma isleminin bu tez kapsaminda incelenen asil yonii ise, goriintii
sahteciligi islemlerinin goriintiiler iizerinde biraktiklar1 izlerin ortadan kaldirilmasinda ya da
gizlenmesinde, yani gorlntiiler {izerinde gerceklestirilen sahteciliklerin tespitinin
zorlastirilmasinda kullaniliyor olmasidir. Goriintiiler piksel parlaklik degerlerinden
olustuklari i¢in, bahse konu olan izler de elbette bu parlaklik degerlerinde yer almaktadirlar.
Bu izleri yok etmek ya da gizlemek ise, bu piksel parlaklik degerlerini, goriintiiniin tasidig:
anlamda degisiklige yol agmadan degistirmekle miimkiin olmaktadir. Sirastyla Sekil 6.a'da
ve Sekil 6.b'de yer alan gri 6lgekli goriintiiler, temsil etmekte olduklar1 ve sirasiyla ifade (8)
'de ve ifade (9)'da verilen G ve H matrisleri ile beraber incelendiklerinde, goriintii
bulaniklastirma igleminin, goriintiiniin tasidig1 anlama miidahalede bulunmaksizin goriintii
piksellerinin sahip olduklar1 yogunluk degerlerinde -6zellikle pikseller aras1 yogunluk degeri
farklarmin yiiksek oldugu bolgelerde- dikkate deger olciide degisiklige yol agtigi ifade
edilebilir. Bu tez kapsaminda, goriintii bulaniklastirma isleminin kopyalamaya dayali

goriintli sahteciliklerinin tespiti tizerindeki zorlastirici etkisi dikkate alinmistir.
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1.7. Literatiirde Yer Alan Sahtecilik Tespit Yontemlerinde Goriilen Eksiklikler

Literatiirde yer alan ve sayisal goriintii sahteciliklerinin tespitini konu alan yontemler
incelendiginde, bu yontemlerde iki temel noktada eksiklikler oldugu sonucuna varilmistir.

Bu noktalardan birincisi; KYDS, KDYDS ve KOYDS tespit yontemlerinin, birbirinin
kopyasi olan bolgelerin tespiti sirasinda, bu bolgelerin tamamin1 dogrudan tespit etmeye
odaklanmak yerine, bu bolgeleri olusturan bloklardan/piksellerden miimkiin olan en
fazlasini tespit etmeye odaklanmalaridir. Bu yaklagim, ¢oziilmeye calisilan problemin
dogasina uygun degildir; zira bu yontemlerden beklenen, sahtecilik islemine konu olan
bolgelerin tamamini bir biitiin halinde tespit etmeleridir. KYDS tespiti alaninda yapmis
oldugumuz arastirmalar ve deneyler sonucunda; sahtecilige konu olan bdlgelerin
literatlirdeki klasik yontemlerde oldugu gibi, bir biitiin olarak goriilmeden tespit edilmeye
calisilmasi durumunda, JPEG sikistirmas1 ve goriintii bulaniklagtirma gibi sahteciligin
tespitini zorlastiran art iglemlerin, sahtecilik tespiti islemlerinin basarisini ciddi oranda
diisiirdiigiinii gézlemlemis bulunmaktayiz. Bunun yerine, bu tez kapsaminda gelistirmis
oldugumuz ve ilerleyen bdliimlerde detaylariyla acgiklamis oldugumuz yontemler
kullanilarak sahtecilige konu olan bdlgelerin tamamina odaklanilmasi durumunda, yukarida
bahsi gecen art islemlerin sahtecilik tespitinin basarisini diisiiriicii nitelikteki etkilerinin
onemli 6l¢iide ortadan kalktigini ifade etmemiz miimkiindiir. Ayrica, KYDS'nin bir alt tiirii
olan KDYDS isleminin tespiti alaninda yapmis oldugumuz arastirmalar ve deneyler
sonucunda da, gelistirmis oldugumuz ve sahtecilige konu olan bdlgelerin tamamina
odaklanmay1 esas alan yOntemimizin; gerek aradegerlemeli gerekse aradegerlemesiz
dondiirme islemlerine ve dondiirme islemlerinden sonra sahtecilik tespitini zorlagtirmak
amactyla gerceklestirilen JPEG sikistirmasi ve goriintii bulaniklastirma art islemlerine karsi
yeterli dayaniklilig1 gosterdigini de gozlemlemis bulunmaktayiz.

Ikinci nokta ise, literatiirde yer alan KYDS tespit yontemlerinin, birbirinin kopyasi
olan bolgeleri tespit edebilmelerine karsin, bu bolgelerden hangisinin kaynak bdlge,
hangisininse hedef bolge oldugunu belirleyemiyor olmalaridir. Bu nedenle, tez kapsaminda,
KYDS'ler lizerinde kaynak-hedef ayrim1 yapilmasi konusu da ele alinmis olup, bu konuyla
alakal1 olarak gelistirilen yontem ve elde edilen sonuglar ilgili boliimlerde yer almaktadir.

Bu iki noktanin haricinde, literatiirde yer alan g¢alismalardan kopyalamaya dayali
goriintli sahteciliklerinin tespitini konu alanlar incelendiginde, pek ¢ok calismada, dnerilmis

olan yontemlerin basarilarimi  6lgmek amaciyla, dikdortgen bolge se¢imi yoluyla
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gerceklestirilmis olan sahtecilik iglemleri igeren deney goriintiilerinin  kullanildig
gorilmistir. Kopyalamaya dayali goriintii sahteciliklerinin amaci, sayisal goriintiilerin
tagidiklar1 anlamlari, insan gérme sistemi -hatta miimkiinse sahtecilik tespit algoritmalari-
tarafindan fark edilemeyecek bicimde degistirmektir. Oysa, dikdortgen bolge se¢imi yoluyla
yapilan goriintli sahtecilikleri, sahtecilik tespit yontemlerine dahi gereksinim duyulmaksizin,
dogrudan insan gozii ile anlasilabilmektedir. Bu durum, ilerleyen boliimlerde 6rnek gorseller
kullanilarak agiklanmistir. Insan gdrme sistemiyle kolayca anlasilabilecek nitelikteki
goriintii sahteciliklerinin giinliik hayatta uygulanabilir olduklarindan s6z etmek miimkiin
degildir. Bu tiir amatdr sahteciliklerin, sahtecilik tespit yontemleri tarafindan, insan goziiyle
kolayca anlagilamayacak nitelikte olan ve serbest bi¢cimli bdlge secimi yoluyla yapilan
profesyonel sahteciliklere kiyasla ¢cok daha kolay bi¢imde ve ¢ok daha yiiksek basari
oranlariyla tespit edilebilecekleri son derece agiktir. Literatiirdeki pek ¢ok ¢alismada bu tiir
amatOr sahteciliklerin tespitini konu alan deneylerin yapilarak bu deneylere ait basari
oranlarinin paylasilmasi ile, bu ¢alismalarda onerilen yontemleri olduklarindan daha basarili
gdstermenin amaglandig1 kanaatindeyiz. Bu tez kapsaminda KYDS, KDYDS ve KOYDS
tespiti alanlarinda yapilan deneylerin tamaminda, sahtecilige konu olan bdlgelerin se¢imi
serbest bi¢cimli olarak yapilmistir. Bundan hareketle, gelistirmis oldugumuz sahtecilik tespit
yontemlerinin, insan gérme sistemi tarafindan anlasilmasi zor, hatta olanaksiz olan

profesyonel KYDS, KDYDS ve KOYDS islemlerinin tespitini amagladigini ifade edebiliriz.



2. YAPILAN CALISMALAR

Bu tezde, sayisal goriintiiler iizerinde kopyalamaya dayali sahteciliklerin tespiti
konusunda ¢alismalar yapilmis olup, yapilan calismalar bu boliimde yer alan dort alt baglikta
ele almmistir. Her bir alt baslikta, gelistirilmis olan tiim ydntemler ayrintili olarak
aciklanmistir. Bu alt bagliklarin her birinde, diger alt basliklardakilerle ayn1 isimlere sahip
parametrelerin kullanilmis olmasi s6z konusu olup, bu parametreler aksi belirtilmedikge

birbirlerinden tamamen bagimsiz olarak diistiniilmelidir.

2.1. Sayisal Goriintiiler Uzerinde Serbest Bicimli KYDS Tespiti

En yaygin olarak kullanilan sahtecilik yontemlerinden biri KYDS'dir. KYDS tespiti
icin gelistirilen ilk yontem, blok temelli bir yontemdir ve siipheli goriintiiyii 8x8 boyutunda
ve birbirleriyle oOrtlisen kare bloklara ayirmaktadir [66]. Bahsedilen yontem, AKD
kullanarak bu bloklarin her birinden 1x64 boyutunda 6zellik vektorleri elde etmekte ve bu
Ozellik vektorlerini sozliiksel olarak siraladiktan sonra birbirine komsu olan Ozellik
vektorlerince temsil edilen bloklarin benzer olup-olmadiklarina karar vermektedir. Burada,
iki blok arasindaki benzerlik, bu bloklarin birbirlerinin kopyast olduklari anlamina
gelmektedir.

KYDS tespiti i¢in gelistirilen ve blok temelli olan bir diger yontem ise, 6zellik ¢ikarimi
icin TBA (Temel Bilesen Analizi)'y1 kullanmaktadir [71]. Yontem, bu sayede, 6zellik
vektorlerinin boyutlarint kiiciiltmektedir ve sahtecilik tespiti isleminin karmasikligini
azaltmaktadir.

Yukarida bahsedilen yontemlerin [66, 71] ortak dezavantajlari, sahte goriintiiler
tizerinde sahteciligin tespitini zorlastirmak amaciyla yapilan bulaniklastirma ve giiriiltii
ekleme gibi art islemlere kars1 dayaniksiz olmalaridir. Bulaniklastirma ve giiriiltii ekleme art
islemlerine kars1 dayanikli olacak bigimde gelistirilen baska bir yontem, bulaniklastirma
isleminden bagimsiz 6zelliklerin ¢ikarilmasi temeline dayanmaktadir [67]. Ancak, yalnizca
gorsel sonuclar sunmasi nedeniyle, bu ¢alisma ile sayisal bir karsilastirma yapmak miimkiin

olmamustir.
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KYDS tespiti alaninda giiriiltii eklenmesi, bulaniklagtirma ve JPEG sikistirmasi art
islemlerine kars1 dayaniklilik amaciyla gelistirilen bir diger yontem ise, goriintiiye ait
bloklara AKD uygulayarak 6zellik vektorleri elde etmeyi ve bu 6zellik vektorlerinin 6nceden
belirlenmis kisimlarini kullanmay1 konu almaktadir [73].

KYDS tespitini konu alan diger bir calismada gelistirilen bagka bir yontem ise;
gorlintiiden elde edilen bloklara ait frekans bilesenlerinin bu bloklara AKD uygulanmasi
yoluyla elde edilmesini, daha sonra bu frekans bilesenlerinin dort bolgeye ayrilmasini ve her
bir bolgeye ait ortalama degerlerin kullanilmastyla 1x4 boyutundaki 6zellik vektorlerinin
olusturulmasini konu almaktadir [76]. Calismada, bahsi gegen 6zellik vektorlerinin giiriiltii
ekleme ve bulaniklastirma art islemlerine karst dayanikli olduklar1 belirtilmektedir.

Yukarida bahsi gecen yontemler [73, 76] dikdortgen bolge se¢imi yoluyla
gerceklestirilen KYDS'ler iizerinde yapilan sahtecilik tespiti iglemleriyle ilgili sayisal
sonuglar vermelerine karsin, serbest bi¢cimli KYDS'lerin tespitini konu alan deneylerle ilgili
olarak yalnizca gorsel sonuglar sunmaktadirlar ve bu durum da belirtilen ¢aligmalar ile
sayisal karsilagtirma yapilmasini olanaksiz kilmaktadir.

KYDS tespitini konu alan baska bir calismada ise, siipheli goriintiiniin ve 6zellik
vektorlerinin boyutlarinin kiigiiltiilmesi amaciyla ADD (Ayrik Dalgacik Doniisiimii) ile
TBA-OA (Temel Bilesen Analizi-Ozdeger Ayrisimi) islemlerinin bir arada kullanildigi blok
temelli bir yontem Onerilmektedir [70]. Bu sayede, sahtecilik tespiti isleminin hizli bir
bicimde gerceklestirilmesi hedeflenmistir. Calismada kullanilan test goriintiileri, yalnizca,
kolayca tespit edilebilecek nitelikte olan ve dikdortgen bolge secimi yoluyla yapilan
KYDS'ler igermektedir. Caligmaya ait deneysel sonuglar, ¢alismada Onerilen yontemin,
JPEG sikistirmasi art islemlerinde JPEG kalite faktoriiniin azalmas1 durumuna kars1 kararh
olmadigini gostermektedir.

KYDS tespitini konu alan bagka bir ¢calismada ise, blok temelli olan ve 6zellik ¢ikarma
asamasinda oOzellik vektorlerinin  boyutlarimi  kiicliltlip sahtecilik tespiti  islemini
hizlandirmak amaciyla AKD ile TDA (Tekil Deger Ayrisimi) islemlerinden yararlanan bir
yontem Onerilmistir [63]. Bu calismaya ait deneysel sonuglar, dikdortgen bolge se¢imi
yoluyla yapilan KYDS'lere maruz birakilmis sahte goriintiiler iizerinde elde edilmistir ve bu
sonuglar da, yontemin, azalan kalite faktorlerine sahip JPEG sikistirmasi art islemlerine kars1
kararli olmadigmi gostermektedir. Caligmada, degisen kalite faktorleriyle yapilan JPEG

sikigtirmast art islemlerinin s6z konusu oldugu serbest bicimli KYDS'nin tek bir 6rnegine
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rastlanmaktadir ancak bu 6rnek, yontemin bu islemler karsisindaki kararliligi hakkinda
yeterince ipucu vermemektedir.

KYDS tespiti alaninda yapilan bir diger ¢alismada ise, dzellik ¢ikarma islemini YIO
(Yerel Ikili Oriintii) ve TDA araciligiyla yapan ve blok temelli olan bir yontem onerilmistir
[74]. Calismaya ait deneyler, hem dikdortgen bolge se¢imi yoluyla yapilan hem de serbest
bicimli KYDS'ler icermektedir ancak bu deneylere ait herhangi bir sayisal sonug
bulunmadigindan, bahsi gecen yontemin basar1 oranlar1 ve degisen kalite faktorlerine sahip
JPEG sikistirmasi art islemleri karsisindaki kararliligi degerlendirilememistir.

KYDS tespitini konu alan diger bir calismada ise, DID (Dongiisel Izdiisiim
Doniistimii) ve DHAHDD (Degistirilmis Hizli Ayrik Haar Dalgacik Doniistimii) kullanilan
blok temelli bir yontem Onerilmistir [65]. Yontem, DHAHDD kullanarak hesaplama
maliyetinin diisiiriilmesini ve o&zellik c¢ikarimi i¢in de HIDD (Halkasal Iz Diisiimii
Doniistimii) kullanilmasini amaglamaktadir. Ancak, ilgili ¢alismada degisen kalite
faktorlerine sahip JPEG sikistirmasi art islemlerinin etkileri incelenmediginden, yontemin
bu konudaki kararlilig1 hakkinda yeterli bilgi yoktur. Ayrica, ilgili ¢aligmada basar1 oranlari
piksel temelli Olgiitler yerine dogru ve hatali bi¢cimde teshis edilmis goriintii sayilari
tizerinden hesaplandigindan, bu ¢alisma ile sayisal bir karsilagtirma yapilamamustir.

KYDS tespitinin konu alindig1 bir bagka calismada ise, 6zellik indirgemesi icin ADD
ve AKD'nin bir arada kullanildig1 blok temelli bir yontem Onerilmistir [72]. Bahsedilen
yontem, serbest bicimli KYDS tespitini konu almaktadir. Ancak bu ¢alismada da degisen
kalite faktorleriyle gerceklestirilen JPEG sikistirmasit art islemlerinin  etkileri
incelenmemistir ve bu nedenle bahsedilen yontemin bu art islemler karsisindaki kararlilig
hakkinda bilgi edinilememistir.

KYDS tespitini ele alan diger bir ¢alismada ise, blok temelli olan ve 6zellik ¢ikarimi
icin AKD kullanilan bir yontem onerilmistir [68]. Ancak, bu calismada da degisen kalite
faktorleriyle gergeklestirilen JPEG sikistirmasi art islemlerinin etkileri incelenmedigi i¢in
bahsi gecen yontemin bu art islemler karsisindaki kararliligi degerlendirilememistir.

Yukarida incelenen ¢aligmalarda yer alan KYDS tespit yontemlerinin sahip olduklari

dezavantajlar veya eksiklikler, Tablo 1'de bir arada verilmistir.
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Tablo 1. Incelenen KYDS tespit yontemlerinin sahip olduklar1 dezavantajlar veya

eksiklikler
Yontem Dezavantaj veya Eksiklik
[66], [71] Bulaniklagtirma art islemine karsi dayaniksiz olma
[67], [74] KYDS tespiti deneylerine ait sonuglarin sayisal olarak sunulmamast
(73], [76] Serbest bi¢cimli KYDS tespiti deneylerine ait sonuglarin sayisal olarak
sunulmamast
[70] JPEG sikistirmasi art islemlerinde JPEG kalite faktoriiniin azalmasi

durumuna kars1 kararsiz olma

Serbest bi¢cimli KYDS tespitinde degisen kalite faktorleriyle
[63] gergeklestirilen JPEG sikistirmasi art iglemlerine karsi kararlilik
hakkinda yeterli bilgi bulunmamasi

KYDS tespitinde degisen kalite faktorleriyle gergeklestirilen JPEG
[72], [68], [65] sikistirmasi art iglemlerine karsi kararlilik hakkinda yeterli bilgi
bulunmamast

[65] Basar1 oranlarinin piksel temelli dl¢iitlerle ifade edilmemesi

KYDS tespiti alaninda incelenen yontemler bir arada degerlendirildiginde; bu
yontemlerin, KYDS bdélgelerini bir biitiin halinde tespit etmektense bu bolgeler iizerindeki
benzer kisimlari miimkiin olan en iyi bi¢cimde eslestirerek KYDS tespiti yapmay1
hedefledikleri ifade edilebilir. Ancak, bahsedilen yontemlerin benimsedikleri yaklagim ile
yapilan deneyler sonucunda; sahtecilik tespitini zorlastirmayi amaglayan art islemlerin
goriintii lizerindeki bozucu etkileri arttikca, KYDS bdlgelerindeki benzer kisimlarin
eslestirilmesinin de 6nemli dlglide zorlastigr gézlenmistir. Bu durum da; ilgili art islemlerin
bozucu etkilerinin artmasiyla beraber, deneylerin basarilarinin ciddi Olgiide diismesi
anlamin1 tagimaktadir. Bu problemin {istesinden gelebilmek adina, tez kapsaminda
gelistirilen KYDS tespit yonteminde, KYDS boélgelerinin yeni ve orijinal bir yaklagimla, bir
biitiin olarak tespit edilmesi amaglanmistir. Bu sayede, gelistirilen yontemin, hem ytiksek
basariya sahip olmasi hem de art islemlerin giderek artan bozucu etkileri karsisinda kararl
olmasi saglanmstir.

KYDS tespiti i¢in gelistirmis oldugumuz yontem de blok temelli bir yontem olmasina
ragmen, blok eslestirme mekanizmasini sadece sahtecilige konu olan bolgelerin karsilikli
olarak isaretlenmesi amaciyla kullanmaktadir ve sahte bolgelerin tespitini yeni ve orijinal

bir yaklagimla yapmaktadir.
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Sekil 7. KYDS isleminde secilen bolgenin seklinin 6nemi

KYDS isleminde secilen bolgenin serbest bigimli olmasi ile dikdortgen olmasi
arasindaki fark, Sekil 7'de agikca goriilmektedir. Sekil 7.a'da yer alan orijinal goriintiide
bulunan tornavida serbest bigimli KYDS islemiyle ayn1 goriintii iizerinde farkli bir bolgeye
yapistirilarak Sekil 7.b elde edilmistir. Benzer islem, bu kez dikddrtgen bolge se¢imi yoluyla
gerceklestirilerek Sekil 7.c elde edilmistir. Sekil 7.b dogal goriindiigli icin buradaki
sahteciligi insan gorme sistemiyle fark etmek neredeyse olanaksizken, Sekil 7.c'deki
sahtecilik islemi gorlntiye bakilir bakilmaz kolaylikla anlagilmaktadir. Sekil 7
incelendiginde, profesyonel KYDS islemleri i¢in serbest bi¢cimli bolge se¢iminin gerekli
oldugu ve gelistirilen sahtecilik tespit yOntemlerinin basarilarinin saglikli bicimde
Ol¢iilebilmesi i¢in profesyonel KYDS deneyleri iizerinde test edilmeleri gerektigi
anlasilmaktadir.

Bir sayisal goriintii lizerinde KYDS islemi gerceklestirildiginde, kopyalanan ve
yapistirilan bolgenin sekli, sahtecilik tespit algoritmasi i¢in son derece dnemlidir. Eger
sahtecilige konu olan bolge serbest bicimli olarak secilmisse, blok temelli yontemler
sahteciligi tespit etmekte zorlukla karsilasacaklardir cilinkii kare bloklar, sahtecilige konu
olan bolgelerin dis ylizeyleri ile eslesmeyebilirler. Bu sorunun ¢6ziimii i¢in blok boyutunun
kiigiik tutulmas: durumunda ise, bloklarda tutulan bilgi miktar1 azalacag: icin, benzerlik
gostermeyen nesnelerin benzer yapidaki kiigiik bolgeleri birbirleriyle eslestirilerek hatali
benzerlik iliskileri kurulabilecektir.

Bu ¢alismada, serbest bicimli KYDS'lerin tespiti i¢in yeni ve orijinal bir yontem
gelistirilmistir ve gelistirilen yontemin basarisini test etmek icin kullanilan tiim test
goriintiileri serbest bicimli KYDS'ler igermektedir. Gelistirilen yontem blok temellidir ve
bloklardan o0zellik ¢ikarma islemi i¢in YTV kullanmaktadir. Alisilmis blok temelli

yontemlerden farkli olarak, gelistirilen yontem, sahtecilige konu olan bdlgelerin tespitini
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birbiri ile benzer bulunarak eslestirilen blok ¢iftlerini isaretlemek yerine siipheli goriintiiniin
iki kopyasini iist tiste yerlestirip bunlarin farklarini hesaplamaya dayanan 6zgiin bir yaklasim
ile yapmaktadir. Bu yontem sayesinde, KYDS tespit islemi, art islemlerin sahte goriintii
tizerindeki bozucu etkisi artsa bile, basar1 oranlar1 bakimindan kararli bir performans
gostermektedir. KYDS tespitini konu alan ¢alismamizdaki tek basari dlgiitiiniin ortalama
basar1 oranlarmin yiiksekligi olmadigini, ayn1 zamanda sahteciligin tespitini zorlastirmay1
amaclayan art islemlerin etkilerine karsi kararli bir performans sergilenmesini de 6nemli bir
basari Ol¢iitii olarak gordiiglimiizii belirtmemiz gerekmektedir.

Sekil 8'de, serbest bigimli KYDS tespiti islemlerine dair baz1 6rnek deney goriintiileri
verilmistir. Sekil 8.a'da, SBKYDS (Serbest Bigimli Kopyalama-Yer Degistirme Sahteciligi)
veri kiimesinde [82] yer alan orijinal bir goriinti; Sekil 8.b'de, Sekil 8.a'da verilen goriintii
icin kopyalama-yer degistirme maskesi; Sekil 8.c'de, Sekil 8.a ile Sekil 8.b kullanilarak elde
edilen ve art iglem olarak ¢g=85 kalite faktoriine sahip JPEG sikistirmasina tabi tutulan sahte
goriintli; Sekil 8.d'de ise Sekil 8.c i¢in sonug¢ goriintiisii yer almaktadir. Sekil 8.e'de,
CoMoFoD veri kiimesinde [83] yer alan orijinal bir goriintii; Sekil 8.f'de, Sekil 8.e'de verilen
goriintli icin kopyalama-yer degistirme maskesi; Sekil 8.g'de, Sekil 8.e ile Sekil 8.f
kullanilarak elde edilen ve art islem olarak Once gorintii bulaniklastirma islemine,
sonrasinda ise ¢g=70 kalite faktoriine sahip JPEG sikistirmasina tabi tutulan sahte goriintii;
Sekil 8.h'de ise Sekil 8.g i¢cin sonug goriintiisli yer almaktadir. Sekil 8.i'de, CoMoFoD veri
kiimesinde yer alan baska bir orijinal goriintii; Sekil 8.j'de, Sekil 8.i'de verilen goriintii igin
kopyalama-yer degistirme maskesi; Sekil 8.k'de, Sekil 8.1 ile Sekil 8.j kullanilarak elde
edilen ve art islem olarak dnce ¢g=55 kalite faktoriine sahip JPEG sikistirmasina, sonrasinda
ise goriintli bulaniklagtirma islemine tabi tutulan sahte goriintii; Sekil 8.1'de ise Sekil 8.k igin
sonug goriintiisii yer almaktadir. Bahsedilen sonug¢ goriintiileri, gelistirmis oldugumuz
KYDS tespit yontemi tarafindan tiretilmistir. Serbest bigimli bir KYDS'de, Sekil 8.a'daki
gibi orijinal bir goriintii izerinde, diizensiz bir sekle sahip olan belirli bir bolge kopyalanir
ve Sekil 8.b'deki gibi bir kopyalama-yer degistirme maskesi referans alinarak Sekil 8.c'de
oldugu gibi, ayn1 goriintii lizerinde farkli bir bolgeye yapistirilir.
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Sekil 8. Serbest bigimli KYDS tespiti islemlerine dair baz1 6rnek deney
goriintiileri

Gelistirilen yontem c¢oklu KYDS'ler iizerinde de, yani bir goriintii lizerinde serbest
bicimli olarak se¢ilen bir bolgenin kopyalanarak ayni goriintii tizerinde farkli alanlara birden
cok defa yapistirilmasi veya bir goriintii lizerinde serbest bi¢cimli olarak segilen birden ¢ok
bolgenin kopyalanarak ayni goriintii izerinde farkli alanlara yapistirilmasi durumlarinda da
sahtecilik tespiti yapabilmektedir. Sekil 9'da, serbest bigimli coklu KYDS tespiti islemlerine
dair baz1 6rnek deney goriintiileri verilmistir. Sekil 9.a'da, SBCKYDS (Serbest Bigimli
Coklu Kopyalama-Yer Degistirme Sahteciligi) veri kiimesinde [84] yer alan orijinal bir
goriintii; Sekil 9.b'de, Sekil 9.a'da verilen goriintli i¢in bir bdlgenin kopyalanarak ayni
goriintii izerinde farkli alanlara birden ¢ok defa yapistiriimasini ifade eden kopyalama-yer
degistirme maskesi; Sekil 9.c'de, Sekil 9.a ile Sekil 9.b kullanilarak elde edilen ve art islem
olarak ¢=90 kalite faktoriine sahip JPEG sikistirmasina tabi tutulan sahte goriintli; Sekil
9.d'de Sekil 9.c i¢in sonug goriintiisii; Sekil 9.e'de, Sekil 9.a'da verilen goriintii i¢in birden
cok bolgenin kopyalanarak ayni goriintii tizerinde farkli alanlara yapistirilmasini ifade eden
kopyalama-yer degistirme maskesi; Sekil 9.f'de, Sekil 9.a ile Sekil 9.e kullanilarak elde

edilen ve art islem olarak goriintii bulaniklastirma islemine tabi tutulan sahte goriintii; Sekil
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9.g'de ise Sekil 9.f i¢in sonug goriintiisii yer almaktadir. Sonug goriintiileri, gelistirmis

oldugumuz KYDS tespit yontemince iiretilmistir.

Sekil 9. Serbest bi¢imli ¢oklu KYDS tespiti islemlerine dair bazi 6rnek deney
gorilntiileri

Gelistirilen yontem, slipheli goriintiiyli birbirleriyle ortiisen kare bloklara ayirmakta ve
bu bloklardan 6zellik ¢ikarmak i¢in YTV kullanmaktadir. Ortiisen bloklarm tamamindan
ozellik cikarilmasi isleminden sonra bu 6zelliklerin tutuldugu 6zellik vektorleri sozliiksel
olarak siralanmaktadir ve ileride agiklanacak olan isleyis uyarinca, benzer bolgelere ait olan
bloklar birbirleriyle eslestirilmektedir. Gelistirilen yontem kapsaminda; yiiksek basari
oranlarinin yani sira art iglemlere kars1 dayaniklilik elde edebilmek amaciyla, birbiriyle
eslestirilen blok ¢iftlerini isaretlemek yerine yeni ve 6zgiin bir yaklagim tercih edilmistir. Bu
yaklasima gore, eslestirilen bloklarin olusturdugu blok kiimelerine ait merkez noktalar
hesaplanmakta ve bu noktalar, kaynak ve hedef bolgelere ait referans noktalar1 olarak kabul
edilmektedir. Bunun ardindan, sahtecilie konu olan boélgeleri eslestiren bu referans

noktalar1 kullanilarak siipheli goriintiiniin iki kopyasi iist liste yerlestirildikten sonra bu
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goriintlilerin farklar1 hesaplanmakta ve en diisiik farkin elde edildigi bdlgelerden hareketle
sahtecilige konu olan bolgeler saptanmaktadir. Goriintiide ¢oklu KYDS olmasi durumunda
ise; eslesen bloklarin olusturdugu bolgelerin tiimii tespit edildikten sonra kendi aralarinda
ikiserli gruplar halinde karsilastirilarak her bir eslesme durumu i¢in ¢oklu olmayan KYDS
islemi varmigcasina sahtecilik tespiti yapilmakta, bunun sonucunda da goriintii iizerinde

birbirinin kopyasi olan tiim bolgeler tespit edilebilmektedir.

2.1.1. Yogunluk Tutarhhk Vektorii

YTV, bir sayisal goriintiiye ait piksellerin yogunluk degerlerinden hareketle belirlenen
tutarl1 ve tutarsiz piksel adetlerinden olusan bir vektor olarak tanimlanabilir [85]. Bir pikselin
tutarl olarak siniflandirilabilmesi i¢in, benzer yogunluk degerine sahip olan ve birbirleriyle
komsuluk iligkisine sahip olmak kaydiyla genis bir alan kaplayan piksel toplulugunun bir
tiyesi olmast gerekmektedir, aksi durumda bu piksel tutarsiz olarak kabul edilir. Bir
yogunluk degerinin tutarliligi, birbirine komsu piksellerden olusan biiyiik bolgelerin iiyeleri
olan, bu yogunluk degerine veya benzer yogunluk degerlerine sahip toplam piksel sayisidir.
Tutarli bolgeler, bir blogun imzas1 olarak kabul edilebilir. Bir blogun YTV'sinin
hesaplanmasindan dnce, 6n islem olarak bulaniklastirma islemi yapilmasi gerekir. Daha
sonra, yogunluk uzayi, n farkli yogunluk derecesi elde edilecek bigimde ayriklastirilir.
Blogun imzasini1 elde etmek ig¢in, bir sonraki adimda, bagli bilesenler hesaplanir. Ayni
ayriklastirilmis yogunluk derecesine sahip herhangi bir piksel ¢ifti (ps, p2) icin, eger p; ile p2
arasinda, ayriklastirilmis yogunluk derecesi ayn1 olan bagka pikseller araciligi ile bir baglanti
kurulabiliyorsa, bu piksel ¢ifti bagli bilesenler olarak kabul edilir. Bagli bilesenlerin
hesaplanmasi iglemi, her bir ayriklastirilmis yogunluk derecesi i¢in ayr1 ayri yapilir. Bir
pikselin tutarli olup-olmadigina karar verebilmek adina, bir esik degeri kullanilir. Eger bir
pikselin bagli bilesenleri toplamda bu esik degerinden fazla sayida eleman igeriyorsa bu
piksel tutarli olarak kabul edilirken, aksi durumda bu piksel tutarsiz olarak kabul edilir. Bir
blokta, her bir ayriklastirilmis yogunluk derecesi i¢in, tutarli pikseller de, tutarsiz pikseller
de bulunabilir. Bir blok i¢in toplamda s adet ayriklastirilmis yogunluk derecesi oldugu
varsayilirsa, k. ayriklastirilmis yogunluk derecesinde mi adet tutarli, nx adet de tutarsiz piksel

bulunmasi durumunda, bu bloktan elde edilen 6zellik vektorii ifade (10)'daki gibi olacaktir.
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<(my,m),(my,ny),....,(my,ny),...,(mg, ng) > (10)

YTV, RTV (Renk Tutarlilik Vektorii)nin farkli bir bigimi olarak da diisiiniilebilir.
RTV'de tiim renk kanallar1 kullanilirken YTV'de sadece yogunluk bilgisi kullanilmaktadir.
Sayisal goriintiiler lizerinde gerceklestirilen uygulamalarda RTV'nin kullanildig1 ¢alismalar

mevcuttur [86-88].

2.1.2. Ozellik Cikarimi, Benzer Bolgelerin Eslestirilmesi ve Benzer Bolgelerin
Belirlenmesi

B'nin tek say1 olmasi kaydiyla, gelistirilen yontem, goriintiiyii gri Olgekli hale
doniistiirdiikten sonra birbiriyle Ortiisen BxB boyutundaki kare bloklara ayirir. B, degeri
kullanicr tarafindan belirlenen bir parametredir. Goriintiiniin gri 6lgekli hale doniistiiriilmesi
islemi, MATLAB R2017b'de standart olarak yer alan rgb2gray fonksiyonu aracilig ile,
ifade (1)'de yer alan denkleme gore gerceklestirilmektedir.

Gri 6l¢ekli hale dontistiirme isleminin ardindan, BxB boyutundaki kare bloklarin her
biri i¢cin hem birer YTV elde edilmekte, hem de bu bloklar i¢in birer ¢esitlilik degeri
(CDgrok) hesaplanmaktadir. CDprox degeri hesaplanirken ilk once blok, vektdr haline
getirilir. Vektordeki her bir eleman kendisi haricindeki diger tiim elemanlarla birer kez
eslestirilir ve her bir eslesmede, eslesen elemanlarin farklarinin mutlak degerleri hesaplanir.
Hesaplanan bu mutlak degerlerin tiimiiniin toplanarak vektoriin eleman sayisina
boliinmesiyle CDgrok degeri elde edilmis olur. Bloga ait YTV'nin sonuna CDgrok degerinin
ve bu degeri takiben ilgili blogun sol iist kose noktasina ait x ve y koordinatlarinin da
eklenmesiyle olusacak olan vektdr, bu bloga ait 6zellik vektorii olarak kabul edilir. Cikarilan
bu ozellik vektorleri, OM (6zellikler matrisi)'nin satirlarini olustururlar. Sonrasinda OM
matrisi sozliiksel olarak siralanir ve birbirine benzer olan bloklara ait 6zellik vektorlerinin
birbirlerine yakin satirlarda yer almalar1 saglanir.

Sozliiksel siralama isleminden sonra, birbiri ile benzesen bloklarin hangileri olduguna
karar verilebilmesi icin birtakim eleme islemlerine gereksinim duyulacaktir. Bu eleme
islemleri igin gerekli olan dort parametre; SUnaks (maksimum sozliiksel uzaklik), OKuy
(minimum Oklid uzaklhig1), Ec (gesitlilik esigi) ve BFuuxs (bloklar arast maksimum fark)

parametreleridir. Bu parametrelerin eslestirme ve eleme islemlerinde hangi gorevleri
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tistlendikleri asagidaki paragraflarda agiklanacak olup, parametre degerleri her bir deney i¢in
kullanic1 tarafindan belirlenmektedir.

Siralanmis olan OM matrisindeki her bir satir tek bir blogu temsil ediyor olacaktir.
Birbirine benzeyen bloklara ait 6zellik vektorlerinin OM matrisi tizerinde birbirlerine yakin
konumlarda bulunacagi mantigindan hareketle, birbirlerine benzemeyen bloklar1 eleyerek
bu bloklarin benzer olarak degerlendirilmesini engellemek i¢in SUwmuks degerinden
yararlanilir. Her bir blogun, OM matrisi lizerinde bulunan diger bloklardan kendisine SUp4ks
degerinden daha fazla uzakliga sahip olan bloklara benzemedigi kabul edilir.

OKuv parametresi, gokylizii ya da belirli bir nesnenin yiizeyi gibi tekdiize renklerden
olusan bolgelerin algoritmayr yaniltmamasi igin, benzer olan ancak Oklid uzaklig
bakimindan birbirine yakin olan bloklarin elenmesi amaciyla kullanilir. Eger iki blogun
koordinatlari (sol iist kdselerindeki piksellerin x ve y koordinatlari) arasindaki Oklid uzaklig
OKuv degerinden kiigiikse, bu iki blogun birbirlerine benzemedikleri kabul edilir.

Ec parametresi de OKyv parametresine benzer sekilde, gokyiizii ya da belirli bir
nesnenin yiizeyi gibi tekdiize renklerden olusan bdlgelerin algoritmayir yaniltmasini
engellemek amaciyla kullanilir. Ancak Ec parametresi iki blok arasindaki herhangi bir
iliskiye (Oklid uzaklig1, sozliiksel siralamadaki uzaklik vb.) bakilmaksizin kullanilan bir
parametredir. CDprox degerleri Ec'den daha diisiik olan tiim bloklarin bagka herhangi bir
blokla benzerlik gosteremeyecekleri kabul edilir ¢linkii tek bicimli renklere sahip
olduklarindan, bu bloklarin algoritmanin nesneleri taniyabilmesi ve ayirt edebilmesi i¢in
yeterli ipucu veremeyecekleri diisiiniiliir.

Iki blogun benzer olup-olmadigina karar verilmesinde kullanilan diger bir parametre
de BFuaks parametresidir. Bu parametre kullanilarak yapilan eleme islemlerinde, yardimci
bir parametre olan genisletme uzakligi parametresinden (Ug) de yararlanilmaktadir. Ug
parametresinin degeri, kullanici tarafindan negatif olmayan bir tamsay1 olarak belirlenir.
Benzerligi kontrol edilecek olan herhangi iki bloktan her ikisi de saga ve asagi dogru Ucg
degeri kadar genisletilir. Sonrasinda, genisletilmis olan bu iki blok iist {iste getirilerek her
blok elemaninin farkinin mutlak degerleri hesaplanir ve elde edilen bu degerler birbiriyle
toplanir. Eger bu toplam BFuuks degerinden biiyiikse, bu iki blogun birbirlerine
benzemedikleri kabul edilir.

Klasik blok temelli KYDS tespit yontemlerinde, bu tiir parametrelerin degerleri basari
oranlarint dogrudan etkilemektedir ¢linkii bu yontemler, sahte bdlgeleri dogrudan blok

eslestirme islemleri yoluyla belirlemektedirler ve bu tiir parametrelerin degerleri de eslesen
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bloklarin sayilarini ve konumlarini dogrudan etkilemektedir. Ancak gelistirdigimiz yontem,
bu parametrelere sadece sahtecilige konu olan bolgelerin goreceli konumlarini belirlemek
icin ihtiya¢ duymaktadir ve bu bolgeleri, ileride agiklanacagi sekilde, orijinal bir yolla
belirlemektedir.

Benzer bloklarin koordinatlarimi tutmak tlizere Mk; ve Mk> adinda iki matris
tanimlansin. OM lizerinde 6zellik vektorleri yer alan her bir blok, 6zellik vektorleri bu matris
tizerinde kendisinden asagi konumda bulunan diger tiim bloklarla karsilagtirilir. Yukarida
bahsi gecen dort parametreye ait kurallardan tek bir tanesinde bile birbirlerine
benzemediklerine dair bir sonucun ortaya ¢ikmadigir blok ciftleri, benzer olarak kabul
edilirler. Bahsi gecen benzer blok ciftlerinden OM {izerinde daha yukari1 konumda olaninin
koordinatlar1 (sol {ist kdse noktasina ait x ve y koordinatlar1) Mk; matrisinin siradaki bos
satirina, alt konumda olaninin koordinatlar1 ise Mk matrisinin ayni numarali satirina eklenir.

Yukarida ayrintili olarak verilen teknik, sahtecilige konu olan goriintii tizerindeki
kopyalama ve yapistirma islemine maruz birakilan bdlgelerin birbirleriyle veya goriintiiniin
kenarlariyla kesismediklerini varsaymaktadir. Benzer bolgelerin eslestirilmesi ve
belirlenmesi islemi, asagidaki adimlar uyarinca gergeklestirilmektedir:

Adim 1: Stipheli goriintii ile ayn1 boyutlara sahip ikili bir goriintii olan bir coklu sonug
maskesi (Mcsnc) olusturulur ve tiim indekslerine 0 atanir.

Adim 2: Ilk &nce, sahtecilige konu olan gériintii ile ayn1 boyutta olan ikili bir kontrol
goriintlisti olusturularak bu goriintliniin tiim indekslerine 0 degeri atanir. Daha sonra, bu
kontrol goriintiisii tizerinde, Mk, ile M. matrislerinde koordinatlari yer alan tiim bloklarin
denk geldikleri indekslere 1 degeri atanir. Bunun sonuncunda, bahsi gegen kontrol
goriintiistinde, birbiri ile eslesmis olan goriintii bloklarmin denk geldikleri alanlar beyaz ile,
geriye kalan alanlar ise siyah ile temsil ediliyor olacaktir. Eger sahtecilik islemi ¢oklu KYDS
igeriyorsa, kontrol goriintiisii lizerinde en az ii¢ farkli beyaz bolge olacaktir. Eger sahtecilik
1slemi ¢oklu olmayan KYDS igeriyorsa, kontrol goriintiisii lizerinde iki farkli beyaz bolge
coklu olmayan KYDS i¢ermesi durumunda sahtecilik tespit algoritmasi, bazen, sahtecilige
konu olan bolgelerin farkli kisimlarin1  birbirleriyle kesismeyecekleri  bigcimde
eslestirebilmektedir. Bu durumda, ikinin kati kadar bolge eslestirmesi yapilacaktir. Bu
durumun, sahtecilik tespit isleminin basar1 oranlarina herhangi bir olumsuz etkisi
olmamaktadir.). Bahsedilen kontrol goriintiisii {lizerindeki tiim bolgeler ayr1 ayri

numaralandirildiktan sonra bu bolgeler kendileri haricindeki diger tiim bolgelerle birer kez
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karsilastirilir. Karsilastirilan bolge ciftinin eslestirilebilmesi i¢in, Mk, ile Mg, matrislerinin
paralel indekslerinde yer alan yani birbirine benzer olduklari kabul edilen en az 1 blok ¢iftini
karsilikl1 olarak i¢cermeleri sart1 aranir. Bu sart1 saglamayan bolge ¢iftleri dikkate alinmaz.
Bu sarti saglayan bolge ciftlerinin her biri i¢in, Mk; ile Mk, matrislerinin paralel
indekslerinde yer alan ve bu bolge ¢iftlerinin karsilikli olarak igermekte olduklar: tiim blok
ciftlerinin koordinatlari; sirasiyla Mxsx ve Mupk adli iki matrise karsilikli olarak yerlestirilir
ve sonrasinda, asagidaki alt adimlarda yer alan islemler sirayla gergeklestirilir:

Adim 2.1: Algoritmanin ilerleyen adimlarinda, kaynak bloklarin koordinatlarinin
Mksgk adli bir matriste tutuldugu ve hedef bloklarin koordinatlarinin Mypx adli bir matriste
tutuldugu varsayilacaktir. Burada bir varsayimdan bahsedilmesinin nedeni, algoritmanin,
eslesen bolgelerden hangisinin kaynak bdlge hangisininse hedef bdlge oldugunu
belirleyemiyor olmasidir (Kaynak bolge ile hedef bolge ayriminin yapilmasi islemi, Bolim
2.4'te ayrintili olarak ele alinan yontem sayesinde gerceklestirilebilmektedir.). Aslinda bu
noktada istenen, karsilikli olarak eslesen iki bolgeye ait blok kiimelerinden birinin
koordinatlarinin  Mgpx matrisinde, digerinin koordinatlarininsa Mppx matrisinde
toplanmasidir ve bunun sonucunda, koordinatlar1 Mgpx matrisinde toplanan bolge kaynak
bolge olarak, koordinatlart Mupx matrisinde toplanan bolge ise hedef bolge olarak kabul
edilecektir. Bahsi gecen varsayimdan hareket edilerek yapilan deneyler, kaynak bolgeye ait
bloklarin koordinatlarinin bir kisminin Mggx matrisinde, bir kismininsa Mpypx matrisinde;
hedef bolgeye ait bloklarin koordinatlarinin da bir kisminin Mpygk matrisinde, bir kismininsa
Mksk matrisinde yer aldiklarini gostermistir. Bu durum, eslesen bloklarin indeks degerlerinin
Mgk ve Mppk matrislerinin paralel indekslerinde saklanmasi sayesinde blok eslestirme
isleminde herhangi bir soruna yol agmasa da, kaynak ve hedef bolgelerin kesin olarak tespit
edildigi sonraki asamalarda sorunlara yol agabilecektir. Bu nedenle, Mxpx ve Mupk
matrisleri, icerdikleri blok koordinatlarinin agirlik merkezlerine baglhh olarak bir
kutuplagtirma islemine tabi tutulmaktadirlar ve bdylece Mxpx ve Mpupx matrislerinin,
sirasiyla, yalnizca kaynak ve hedef bolgelere ait bloklarin koordinatlarimi tutmalari
saglanmaktadir.

Adim 2.2: Mkgk matrisinde tutulan x ve y koordinatlarinin ortalamasina (B-1)/2 degeri
eklenerek sirasiyla Kxor ile Kyo degerleri elde edilir. Ayn1 zamanda, Mpupk matrisinde
tutulan x ve y koordinatlarinin ortalamasina (B-1)/2 degeri eklenerek sirastyla Hxor ile Hyor
degerleri elde edilir. Kx, ile Kyo degerleri kaynak bloklarin agirlik merkezini verirken Hxo

ile Hyor degerleri de hedef bloklarin agirlik merkezini verecektir.
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Adim 2.3: Siipheli goriintiiniin renkli halinin renkli bir kopyasi olusturulur. Elemanlari
algoritmanin ilerleyen adimlarinda belirlenmek tizere bos bir veriler matrisi (My) tanimlanir.

Admm 2.4: Tlk énce, siipheli goriintiiniin renkli halinin kopyasi, siipheli gdriintiiniin
renkli halinin asli lizerine, asil goriintiideki Kx,,« ve Ky, koordinatlari ile kopya goriintiideki
Hx, ve Hyor koordinatlar ¢akisacak bicimde yerlestirilerek bir ¢akisma noktasi belirlenir.
Sonrasinda, sadece pozitif tamsay1 degerlerini kabul eden ve degeri kullanici tarafindan
belirlenen bir gezdirme uzakligi parametresi (Ugez) belirlenir. Daha sonra, bahsi gecen
cakigsma noktasini referans noktasi olarak kabul etmek suretiyle kopya goriintii, bahsedilen
konumunun Uggz piksel yukarist ile Ugrez piksel asagisi, ayn1 zamanda Ugez piksel solu ile
Ucez piksel sag1 arasinda kalacak olan bolge lizerinde, Sekil 10'da yer alan temsili
gosterimde oldugu gibi adim adim gezdirilir. S6zgelimi, Ugrz parametresinin degerinin 10
olarak se¢ilmesi durumunda, gezdirme islemi toplamda 21x21=441 adimdan olusacaktir. Bu
gezdirme iglemlerinin her bir adiminda, asagidaki alt adimlarda yer alan islemler yapilir:

Adim 2.4.1: Her ti¢ renk kanali i¢in ayr1 ayri olmak iizere, kopya goriintliniin
(Hxort, Hyort) koordinatini merkez olarak kabul eden BxB boyutundaki kare blok ile, bu
blogun asil goriintii lizerindeki izdiisiimiine denk gelen blok arasindaki farkin mutlak degeri
pikseller bazinda hesaplanarak toplanir. Her renk kanali i¢in elde edilen bu toplamlarin da
birbirleriyle toplanmasiyla nihai fark degeri (4) elde edilir. Ayrica, gezdirilen goriintiideki
Hxor, Hyors koordinatlari ile sabit tutulan goriintiideki Kxor, Kyorr koordinatlart arasindaki
gezdirme igleminden kaynaklanan koordinat farklar1 (FARKX, ile FARKYyo) hesaplanir.

Adim 2.4.2: A4, FARKxo: ve FARKy. degerlerinden olusan vektor, My matrisinin
siradaki bos satirina eklenir.

Adim 2.5: My matrisi sozliiksel bicimde siralandiktan sonra, ilk satirinda yer alan
FARKxor: ve FARKyo degerleri, st liste yerlestirilen goriintiilerin silipheli bolgeleri
arasindaki minimum farkin yakalandigr gezdirme adiminda gezdirilen goriintiiniin sabit
tutulan goriintiiye gore bagil konumunu verecektir.

Adim 2.6: Adim 2.5'te bahsedilen FARKX,: ve FARKy.: degerleri kullanilarak
tekrardan st Uiste yerlestirilen renkli haldeki iki goriintiiniin kesisen kisimlarinin farklarinin
mutlak degeri her li¢c renk kanali i¢in ayr1 ayr1 hesaplanarak bir fark goriintiisii elde edilir.
Burada, birbirinin kopyast olan alanlarin iist liste gelmesi ve dolayist ile bu alanlarin
bulunduklar1 bolgede farklarin mutlak degerinin sifir veya sifira yakin olmasi beklenir. Daha
sonra, glriiltiillerin giderilebilmesi i¢in, elde edilen fark goriintiisiine, her {i¢ renk kanalinda

ayr1 ayr1 olmak tlizere iki boyutlu ortanca filtresi uygulanir ve sonrasinda, fark goriintiisii
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tizerinde, ti¢ renk kanalindaki fark ortalamasinin belirli bir esik degerinden (zr) kii¢lik oldugu
komsu piksellerden olusan bolgeler tespit edilir. 77 parametresinin degeri, her bir deney igin

kullanici tarafindan belirlenmektedir.

h___*

Sekil 10. Goriintli gezdirme isleminin temsili gosterimi

Adim 2.7: Bir 6nceki adimda bahsedilen islemlerin sonucunda, goriintiiniin yapisina
bagli olarak, fark goriintiisii iizerinde irili ufakli ¢cok sayida bolge olusabilir. Mgax matrisinin
tim elemanlarina (B-1)/2 degeri eklenmesiyle kaynak bloklarin agirlik merkezlerinin
tutuldugu Mxpy matrisi elde edilir. Bahsi gecen irili ufakli bolgeler arasindan, Mkau
matrisinde x ve y koordinatlar1 tutulan noktalardan en fazla sayida icermekte olani segilerek
diger bolgeler elenir. Eger bahsi gecen noktalardan en fazla sayida icermekte olan birden
cok bolge varsa, bu bolgeler arasindan Adim 2.4'te belirtilen ¢akisma noktasina Oklid
uzaklig1 bakimindan en yakin olanlardan biri segilerek digerleri elenir. Bu durumda, se¢ilen
bu bolge; asil goriintiide kaynak bolgeye, kopya goriintiide ise hedef bolgeye karsilik
gelecektir.

Adim 2.8: Bolge tespiti yapildiktan sonra, siipheli goriintii ile ayn1 boyutlara sahip ikili
bir goriintii olan bir sonu¢ maskesi (Msyc) olusturulur ve tiim indekslerine 0 atanir. Saptanan

bolge asil goriintlide kaynak bolgeye karsilik geldiginden Msyc maskesi tizerinde bu bolge,
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ilgili indekslere 1 atanmasi suretiyle dogrudan isaretlenir. Saptanan bolge, kopya goriintiide
de hedef bolgeye karsilik geldigi i¢in, bu bolgenin kopya goriintii tizerindeki bagil konumu
hesaplanir ve Msyc maskesinin ilgili indekslerine de 1 atanir. Bu islemler sonucunda, Msyc
maskesi iizerinde, birbirinin kopyasi olan bdlgeler beyaz renkte, geriye kalan bolgeler ise
siyah renkte olacaktir. Bu adimda, Msyc maskesi iizerinde birbirinin kopyast olan iki farkli
beyaz bolge olmasi beklenir; aksi takdirde, stipheli goriintide KYDS olmadigina karar
verilerek Msyc maskesinin tiim indekslerine 0 atanir.

Adim 2.9: Mcsve maskesinde, kendisiyle ayni boyutta olan Msyc maskesinin degeri 1
olan tiim indekslerine karsilik gelen indekslerin tamamina 1 degeri atanir.

Adim 3: Elde edilen Mcsyc maskesi, gelistirilen KYDS tespit yonteminin ¢iktisidir ve
sahtecilik tespiti islemine konu olan siipheli goriintii iizerinde, birbirinin kopyasi olan
bolgelerin isaretlenerek eslestirilmesinde kullanilir.

Gelistirilen KYDS tespit yontemi, kopyalanan ve yapistirilan alanlarin birbirleriyle
veya gorlntiiniin siirlartyla kesismedikleri durumlarda KYDS tespiti yapacak bi¢imde
tasarlanmistir. Gelistirilen yontem, sonug olarak, siipheli goriintiiniin, Mcsyc maskesindeki
beyaz alanlara karsilik gelen kisimlarinin Sekil 8.d'deki gibi 6zel bir renkle renklendirilmis

oldugu bir kopyasini tiretmektedir.

HER BIiR BLOGUN, OZELLIKLER

SUPHELI GORUNTU [RENKLI HALDE) MATRISINDE KENDISINDEN DAHA

ASAGIDA TEMSIL EDILEN DIGER —
l’ TUM BLOKLARLA ELEME KURALLARININ HICBIRINE
KARSILASTIRILMASI VE ELEME  [==-| ~TAKILMAYAN BLOK CIFTLERINiN
SUPHELI GORUNTUNUN GRi KURALLARININ UYGULANMASI KARSILIKL OLARAK
OLGEKLI HALE DONUSTURULMESI ESLESTIRILMESI
VE BxB BOYUTUNDA ORTUSEN f ‘
KARE BLOKLARA AYRILMASI — —
OZELLIKLER MATRISININ . _ _
* 5OZLUKSEL OLARAK SIRALANMASI KAYNAK BOLGEYE AIT BLOKLAR ILE
HEDEF BOLGEYE AT BLOKLAR
HER BLOK IGIN YTV VE GESITLILIK 1‘ (KARSILIKLI OLARAK ESLESTIRILMIS
DEGERi HESAPLANARAK OZELLIK HALDE)

OZELLIK VEKTORLERINDEN
OZELLIKLER MATRISI
OLUSTURULMASI

VEKTORLERININ ELDE EDILMESi [

Sekil 11. KYDS tespitinde benzer bolgelerin eslestirilmesine kadarki islemlere
ait akis diyagrami



SUPHELI GORUNTU (RENKL
HALDE), KAYNAK BOLGEYE AiT
BLOKLAR iLE HEDEF BOLGEYE AIT
BLOKLAR (KARSILIKLI OLARAK
ESLESTIRILMI$ HALDE)

v
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BELIRLENEN BOLGE GiFTLERINDEN

HER BIRi iGiN, BU BOLGE GiFTININ

KARSILIKLI OLARAK iGERDIGI BLOK
GIFTLERI KULLANILARAK

GOKLU OLMAYAN KYDS TESPITI

ISLEMI YAPILMASI

SUPHELI GORUNTU iLE AYNI
BOYUTTA iKiLi BIR GORUNTU
OLAN GOKLU SONUG MASKESININ
OLUSTURULMASI

t

v

SUPHELI GORUNTU iLE AYNI
BOYUTTA iKiLi BIR GORUNTU
OLAN KONTROL GORUNTUSUNUN
OLUSTURULMASI

KARSILASTIRILAN BOLGE
GIFTLERINDEN, KARSILIKLI OLARAK
ESLESTIRILMi$ HALDEKi EN AZ 1
GIFT BLOGU ICERENLERIN
BELIRLENMESI

COKLU SONUG MASKESI
UZERINDE,

COKLU OLMAYAN KYDS TESPITi

ISLEMLERINDEN HER BIRININ
SONUCUNDA URETILMI$ OLAN
SONUG MASKELERINDEKI ISARETLI
BOLGELERIN iSARETLENMESI

]

t

V

DAHA ONCEDEN KARSILIKLI
OLARAK ESLESTIRILMIS OLAN
BLOKLARIN iSARETLENMESi

NUMARALANDIRILAN BOLGELERIN

HER BIRINiN KENDISi HARICINDEKI

DIGER TUM BOLGELERLE BIRER KEZ
KARSILASTIRILMASI

GOKLU SONUG MASKESI
KULLANILARAK SONUGC
GORUNTUSU ELDE EDILMESI

KONTROL GORUNTUSU UZERINDE,

t

Sekil 12. KYDS tespitinde benzer bolgelerin eslestirilmesinden sonraki

ISARETLENMIS OLAN BOLGELERIN
AYRI AYRI NUMARALANDIRILMASI

islemlere ait akis diyagrami

!

SONUG GORUNTUSU

SUPHELI GORUNTU (RENKLI
HALDE), KAYNAK BOLGEYE AIT
BLOKLAR ILE HEDEF BOLGEYE AIT
BLOKLAR (KARSILIKLI OLARAK
ESLESTIRILMig HALDE)

V

KARSILIKLI OLARAK ESLESTIRILMIS
OLAN BLOKLARIN
KUTUPLASTIRMA iSLEMINE TABI
TUTULARAK iKi AYRI BOLGEDE
TOPLANMALARININ SAGLANMASI
VE BU BOLGELERDEN BIRINiN
KAYNAK BOLGE, DIGERININSE
HEDEF BOLGE OLARAK KABUL
EDILMESI

UST USTE YERLESTIRILEN
GORUNTULERIN KESISEN
KISIMLARININ FARKLARININ
MUTLAK DEGERININ HER UG RENK
KANALI iGiN AYRI AYRI
HESAPLANMASI VE BIR FARK
GORUNTUSU ELDE EDILMESI

FARK GORUNTUSUNE HER UG
RENK KANALINDA AYRI AYRI
OLMAK UZERE iKi BOYUTLU

ORTANCA FILTRESI UYGULANMASI

¥

t

ASIL GORUNTU iLE KOPYA
GORUNTUNON, MINIMUM FARKIN
ELDE EDILDIGI KONUMDAKI GiBi
UST USTE YERLESTIRILMESI

FARK GORUNTUSU UZERINDE, UC
RENK KANALINDAKi FARK
ORTALAMASININ BELIRLI BIR ESIK
DEGERINDEN KUGUK OLDUGU
KOMSU PIKSELLERDEN OLUSAN
BOLGELERIN BELIRLENMESi

[}

t

v

SUPHELI GBRUNTUNON RENKLI
HALININ RENKLI BIR KOPYASININ
OLUSTURULMASI

v

ASIL GORUNTU iLE KOPYA
GORUNTUNUN, ASIL
GORUNTUDEKI KAYNAK BOLGE
BLOKLARININ AGIRLIK MERKEZI ILE
KOPYA GORUNTUDEKI HEDEF
BOLGE BLOKLARININ AGIRLIK
MERKEZI CAKISACAK BiGIMDE UST
USTE YERLESTIRILMESi

KOPYA GORUNTU ASIL GORUNTU
UZERINDE BELIRLI BiR TOLERANS
ARALIGINDA GEZDIRILEREK HER
ADIMDA KOPYA GORUNTUDEKI

iLGILi AGIRLIK MERKEZiNi MERKEZ

KABUL EDEN BxB BOYUTUNDAKI
KARE BLOK iLE BU BLOGUN ASIL
GORUNTUDEKI iZDUSUMUNUN

FARKININ HESAPLANMASI VE

MiNiIMUM FARKIN ELDE EDILDIGi

KONUMUN BULUNMASI

BELIRLENEN BOLGELERDEN EN
FAZLA SAYIDA KAYNAK BLOK
ICERENININ SEGILMESI

¥

SEGILEN BOLGENIN ASIL
GORUNTUDE KAYNAK BOLGE
OLARAK, KOPYA GORUNTUDE iSE
HEDEF BOLGE OLARAK KABUL
EDILMESI

=

Sekil 13. Coklu olmayan KYDS tespiti islemine ait akis diyagrami

SONUG MASKESI

t

SONUG MASKESI UZERINDE
BiRBIRINiN KOPYASI OLAN iKi
FARKLI iSARETLENMI$ BOLGE YOK
ISE SONUG MASKESININ
ISARETLENMEMIS HALE
GETIRILMESi

t

SONUG MASKESINDE, ASIL
GORUNTUDE KAYNAK BOLGEYE
KARSILIK GELEN ALANIN VE KOPYA
GORUNTUDE HEDEF BOLGEYE
KARSILIK GELEN ALANIN
ISARETLENMESi

t

SUPHELI GORUNTU iLE AYNI
BOYUTTA iKiLi BIR GORUNTU
OLAN SONUG MASKESININ
OLUSTURULMASI

Gelistirilmis olan KYDS tespit yonteminin c¢alisma ilkesi; Sekil 11'de, Sekil 12'de ve
Sekil 13'te yer alan ve birbirinin tamamlayicisi olan akis diyagramlari ile de ifade edilmistir.

Sekil 11'de yer alan akis diyagraminda belirtilen islemlerin gerceklestirilmesiyle,
kaynak bolgeye ait bloklar ile hedef bolgeye ait bloklar, karsilikli olarak eslestirilmis halde
elde edilmektedir. Sonrasinda ise, eslestirilmis haldeki bu bloklardan da yararlanilarak, Sekil
12'de verilen akis diyagramindaki islemler gerceklestirilmekte ve KYDS tespiti islemi
tamamlanmaktadir. Bu yolla, ¢oklu KYDS'ler ya da ¢oklu olmayan KYDS'ler tespit
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edilebilmektedir. Gelistirilen yontem, gerek ¢oklu KYDS'lerin gerekse c¢oklu olmayan
KYDS!'lerin tespitini, goklu olmayan K'YDS'lerin tespiti i¢in tasarlanmis olan ve Sekil 13'teki
akis diyagraminda yer alan islemleri temel alarak yapmaktadir. Sekil 13'te yer alan islemler,
Sekil 12'de siyah arka plan {izerinde temsil edilen yerlerde bir biitlin halinde

gercgeklestirilmektedirler.

2.2. Sayisal Goriintiiler Uzerinde Serbest Bicimli KOYDS Tespiti

Bir KYDS isleminde kopyalanan bdlge yapistirilmadan once olgeklemeye tabi
tutulursa, gergeklestirilen sahtecilik islemi "KOYDS" olarak adlandirilir. KOYDS,
KYDS'nin bir alt tiirii olarak ifade edilebilir. Bahsi gecen 6l¢ekleme islemi, sahteciligin
tespitini daha zor bir hile getirmektedir. Tez kapsaminda KOYDS tespiti konusu da ele
almmustir. KOYDS tespiti igin basli basina yeni bir yontem gelistirilmemis olup, Boliim
2.1'de anlatilmis olan KYDS tespit yonteminin KOYDS tespiti yapmak iizere 6zellestirilmis
bir hali kullanilmistir.

Bahse konu olan KOYDS tespit yontemi Boliim 2.1'de ayrmtilariyla ele alinan KYDS
tespit yontemi ile pek ¢ok noktada ayni calisma ilkesine sahip olmakla birlikte aralarinda
birka¢ temel noktada fark bulunmaktadir (Boliim 2.1'de yer alan KYDS tespit yonteminin
anlatiminda kullanilan ve bu béliimde ayrica bahsedilmeyen tiim parametreler KOYDS
tespit yontemi igin de aynen gegerlidir.). Bu béliimde; gelistirilmis olan KOYDS tespit
yonteminin isleyisinin adim adim agiklamasi yerine bu yontem ile KYDS tespit yontemi
arasindaki farkliliklar ele alinacak olup, iki yontem arasinda bu bolimde ifade edilen
farkliliklar haricinde fark bulunmamaktadir.

Bu farkliliklardan biri, 6zellik ¢ikarma agamasidir. KOYDS tespit yonteminin 6zellik
¢ikarma agamasinda kullanilan "6lgekleme siniri (s5)" ve "0lgekleme adimi (as)" isminde iki
ek parametre bulunmaktadir. s; parametresi, (0, /] aralifinda bir ondalik sayidir. as
parametresi ise (0, s/ araliginda bir ondalik sayidir. Bu iki parametrenin degerleri kullanict
tarafindan belirlenmektedir. as; ve ss parametrelerinin degerlerinden yararlanilarak bir
Olcekleme vektorii (Vo) elde edilir. Bu vektor, s ile 2-s5 degerlerini ve s; degerinden 2-s5
degerine as biiyiikliigiinde adimlarla gidilirken elde edilen tiim degerleri kiigiikten biiyiige
stralanmis hélde icermektedir. Ornegin; s; parametresinin degeri 0.85, a; parametresinin
degeri ise 0.05 olarak alinirsa, Vo vektorii /0.85, 0.9, 0.95, 1.0, 1.05, 1.1, 1.15] seklinde
olacaktir. Ozellik ¢ikarma asamasinda, KYDS tespit yontemindekinden farkli olarak, Vo
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vektoriindeki degeri 1'den kiiciik olmayan her bir eleman i¢in, 6zellik ¢ikarma islemine tabi
tutulan blok, cift dogrusal aradegerleme kullanilarak bu elemanin degeri kadar 6lgeklenir ve
daha sonra, 6l¢eklenmis olan blogun sol {ist kose pikselinden itibaren BxB'lik kismi alinarak
elde edilen bloga ait YTV ile CDprox degeri hesaplanip bu blok icin 6zellik vektorii elde
edilir. Bu sayede, bir blok i¢in birden ¢ok sayida 6zellik vektorii elde edilebilecektir. Burada,
as parametresinin degeri kiiciiltiildiik¢e algoritmanin hassasiyeti artacaktir ancak 6zellik
vektorlerinin sayilarinin da artacak olmasi nedeniyle calisma siiresi uzayacaktir. Ozellik
vektorleri; tipk1 KYDS tespit algoritmasinda oldugu gibi, bloklardan elde edilen YTV'lerin
sonuna bu bloklara ait CDprok degerlerinin ve bu degerleri takiben sol iist kose noktalarina
ait x ve y koordinatlarinin eklenmesiyle olusturulmaktadir. Elde edilen tim o&zellik
vektorleri, OM matrisinin satirlarin1 olusturacaktir.

KOYDS tespit algoritmasinin KYDS tespit algoritmasindan diger bir farki ise, coklu
kopyalamanin s6z konusu olmadigi goriintii sahtecilikleri i¢in tasarlanmis olmasidir.
Gelistirilen KOYDS tespit algoritmasi, goriintii iizerinde bir bdlgenin kopyalanip
Olceklenerek ayni goriintii tizerinde bagka bir bolgeye tek bir defa yapistirildigini, birbirinin
Olceklenmis kopyasi olan bdlgelerinse ne birbirleriyle ne de goriintiiniin kenarlariyla
kesistiklerini varsaymaktadir. Bu nedenle, KOYDS tespit algoritmasi, Béliim 2.1.2'de yer
alan benzer bolgelerin eslestirilmesi ve belirlenmesi algoritmasindaki Adim 2.1'in
baslangicindan Adim 2.8'in sonuna kadarki islemleri igermektedir. Bunun sonucunda,
KOYDS tespit algoritmasinda, KYDS tespit algoritmasinda kullanilan Mx; ile Mx> matrisleri
ve Mcsne maskesi kullanilmamaktadir.

KOYDS tespit algoritmasi ile KYDS tespit algoritmasi arasindaki farklardan bir digeri
ise, benzer bloklarin eslestirilmesi asamasinda olup, BF ks parametresinin kullanimi ile
ilgilidir. SUmuks, OKyiv ve Ec parametrelerinin gorevleri KYDS tespit algoritmasindaki
gorevleriyle birebir ayni oldugu gibi, BFyuks parametresi kullanilarak yapilan eleme
islemlerinde yardimci bir parametre olarak kullanilan Ug parametresinin gorevi de KYDS
tespit algoritmasindaki goreviyle aynidir. BF ks parametresinin goérevinin de KYDS tespit
algoritmasindaki gorevleriyle birebir ayn1 olmasina karsin, bu parametrenin kullanim bigimi
farklidir. KYDS tespit algoritmasinda; BFu4ks parametresi kullanilarak yapilan eleme
islemlerinde, benzerligi kontrol edilecek olan herhangi iki bloktan her ikisi de saga ve asagi
dogru Ug degeri kadar genisletildikten sonra, genisletilmis olan bu iki blok {ist {iste
getirilerek her blok elemaninin farkinin mutlak degerleri hesaplanmakta ve elde edilen bu

degerler birbiriyle toplanmaktaydi. Ancak KOYDS tespitinde, biri digerinin dlgeklenmis
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kopyasi olan iki bolgenin denk konumlarindan elde edilen iki blogu iist iiste koyarak bunlarin
farklarii almak, bloklar arasindaki 6l¢ek farkliligindan dolay1r uygun olmayacaktir ve bu
bloklarin normalde benzer olmalarina karsin benzer degilmis gibi degerlendirilmelerine yol
acabilecektir. Bunun yerine; benzer olup-olmadiklar1 kontrol edilecek olan herhangi iki
bloktan her ikisi de Ug degeri kadar genisletildikten sonra, bu bloklardan birincisi sabit
tutulup ikincisi Ve vektoriiniin 1'den kiiclik olmayan her bir elemaninin degeri ile
Olceklenerek elde edilen 6lgeklenmis blogun sol iist kdsesinden itibaren (B+Ug)x(B+Ug)'lik
kism1 alinir ve bu kisim birinci blok ile iist iiste getirilip bloklardaki her bir elemanin
farklarinin mutlak degerleri hesaplanarak hesaplanan bu degerler birbiriyle toplanir. Daha
sonra, ayn1 iglemler, ikinci blok sabit tutularak birinci blok tizerinde 6lgekleme yapilmasi
yoluyla gergeklestirilir. Tiim bu islemlerin sonucunda, V¢ vektoriiniin 1'den kiigiik olmayan
eleman sayisinin iki kat1 kadar toplam degeri elde edilmis olacaktir. Bu toplam degerlerinden
en kiigiik olan1 alinir ve eger bu deger BF ks degerinden biiyiikse, bu iki blogun birbirlerine
benzemedikleri kabul edilir. SUuyuks, OKyn, Ec, BFuuxs ve Ug parametrelerin degerleri,
KYDS tespit algoritmasinda oldugu gibi, her bir deney i¢in kullanici tarafindan
belirlenmektedir.

KOYDS tespit algoritmasinin KYDS tespit algoritmasindan diger bir farki ise, KYDS
tespit algoritmasinda kullanilan dort eleme parametresine (SUnuxs, OKyiv, Ec ve BFuuks)
ek olarak besinci bir eleme parametresi olan OUumuks (ortalamadan maksimum uzaklik)
parametresinin de kullanilmasidir. OUpuxs parametresinin degeri kullanici tarafindan
belirlenmektedir. OM matrisi sozliiksel olarak siralandiktan sonra, bu matris iizerinde 6zellik
vektorleri yer alan her bir blok, 6zellik vektorleri bu matris iizerinde kendisinden asagi
konumda bulunan diger tiim bloklarla karsilagtirilir. SUwmuks, OKmin, Ec ve BFuks
parametrelerine ait kurallardan tek bir tanesinde bile birbirlerine benzemediklerine dair bir
sonucun ortaya ¢ikmadigr blok ciftlerinden, OM {izerinde daha yukari konumda olaninin
koordinatlar1 (sol iist kose noktasina ait x ve y koordinatlar1) Mkpx matrisinin siradaki bos
satirina, alt konumda olanmin koordinatlari ise Mpypx matrisinin aynit numarali satirina
eklenir. Sonrasinda ise, Mkpx ve Mpupx matrislerinde yer alan blok koordinatlarmin
ortalamalar1 ayr1 ayr1 hesaplanir. Mkpx matrisinde koordinatlar1 yer alan bloklardan, bu
matrise ait blok koordinatlari ortalamasina Oklid uzakligi bakimindan OUpks degerinden
uzakta olanlar "aykir1 blok" olarak belirlenir. Ayn1 islemler, Mupx matrisinde koordinatlari

tutulan bloklar i¢in de yapilir. Sonrasinda ise, Mkpx matrisinde koordinatlari yer alan aykiri
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bloklar Mupk matrisindeki esleriyle birlikte, Mupx matrisinde koordinatlar1 yer alan aykiri
bloklar da Mkgx matrisindeki esleriyle birlikte karsilikli olarak elenirler.

Bahsedilen eleme islemlerinin ardindan, V¢ vektoriinde tutulan her bir deger icin, iki
asamali bir sahtecilik tespiti islemi yapilir. ilk asamada, Boliim 2.1.2'de verilen algoritmada
yer alan Adim 2.1'in baglangicindan Adim 2.8'in sonuna kadarki islemler gergeklestirilir. Bu
islemler esnasinda, KYDS tespit algoritmasindakinden farkli olarak, siipheli goriintiiniin
kopyas1 olusturulurken Vg vektoriindeki ilgili deger ile dlgeklenir (Olgeklenen gériintii igin,
kaynak ve hedef blok koordinatlar1 dlcege uygun olarak yeniden hesaplanir.). Adim 2.8
tamamlandiginda, ilk asama icin Msyc maskesi elde edilmis olacaktir. Ikinci asamada ise,
Mksk ve Mpupk matrislerinde tutulan degerlerin tamami paralel bicimde takas edildikten sonra
ilk asamada yer alan islemler tekrarlanir (Bu iki asamadan sadece birinde asil goriintiideki
kaynak bolge ile kopya gortintiideki hedef bolge ayn1 6lgege sahip olarak drtiiseceklerdir.).
Adim 2.8 tamamlandiginda, ikinci asama i¢in de Msyvc maskesi elde edilmis olacaktir. Tim
bu islemler V¢ vektoriinde tutulan her bir deger icin ayr1 ayr1 gergeklestirildikten sonra,
toplamda V¢ vektoriiniin eleman sayisinin iki kat1 kadar Msyc maskesi elde edilmis olacaktir.
Bu maskelerden, 2'den az sayida beyaz bolge icerenler elendikten sonra, geriye kalanlar
icinde beyaz piksel sayist en fazla olan1 sonu¢ maskesi olarak kabul edilir. Elde edilen bu
nihai sonug maskesi, KOYDS tespit ydnteminin ¢iktisidir ve sahtecilik tespiti islemine konu
olan siipheli goriintii lizerinde, birbirinin dl¢eklenmis kopyast olan bolgelerin isaretlenerek
eslestirilmesinde kullanilir.

Sekil 14'te, serbest bigimli KOYDS tespiti islemlerine dair bazi &rnek deney
goriintiileri verilmistir. Sekil 14.a'da, SBKOYDS (Serbest Bigimli Kopyalama-Olgekleme-
Yer Degistirme Sahteciligi) veri kiimesinde [89] yer alan orijinal bir goriintii; Sekil 14.b'de,
Sekil 14.a'da verilen goriintii i¢in bir bolgenin kopyalandiktan sonra 0.85 ile 6lgeklenerek
ayni goriintli izerinde farkl bir alana yapistirilmasini ifade eden kopyalama-yer degistirme
maskesi; Sekil 14.c'de, Sekil 14.a ile Sekil 14.b kullanilarak elde edilen ve art islem olarak
g=90 kalite faktoriine sahip JPEG sikistirmasina tabi tutulan sahte goriintii; Sekil 14.d'de
Sekil 14.c i¢in sonug goriintiisii; Sekil 14.e'de, Sekil 14.a'da verilen goriintii i¢in bir bolgenin
kopyalandiktan sonra 1.20 ile Ol¢eklenerek ayni goriintii lizerinde farkli bir alana
yapistiritlmasini ifade eden kopyalama-yer degistirme maskesi; Sekil 14.f'de, Sekil 14.a ile
Sekil 14.e kullanilarak elde edilen ve art islem olarak goriintli bulaniklastirma islemine tabi
tutulan sahte goriintii; Sekil 14.g'de ise Sekil 14.fi¢in sonug goriintiisii yer almaktadir. Sonug

goriintiileri, gelistirilen KOYDS tespit yontemi tarafindan iiretilmistir.
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Sekil 14. Serbest bicimli KOYDS tespiti islemlerine dair baz1 6rnek deney
goriintiileri

Gelistirilen yontem, sonug olarak, siipheli goriintliniin, nihai sonu¢ maskesindeki
beyaz alanlara karsilik gelen kisimlarimin Sekil 14.d'deki gibi 6zel bir renkle renklendirilmis
oldugu bir kopyasini tiretmektedir.

Gelistirilen KOYDS tespit algoritmasi, 6zellik ¢ikarma asamasinda, her bir blogu Vo
vektoriinde yer alan ve 1'den kii¢lik olmayan degerlerin her biri ile ayr1 ayr1 dlgekleyip elde
edilen olgeklenmis bloklarin sol iist koselerinden itibaren BxB'lik kistmlarin1 alarak bu
kisimlarindan dzellik vektorii iiretmektedir. Ozellik ¢ikarma isleminde yukarida ornek
olarak verilmis olan V¢ vektoriiniin kullanilmasi durumunda, her bir blok 1.0, 1.05, 1.1 ve
1.15 degerleri ile 6lgeklenecek (1.0 ile dlgekleme islemi blokta herhangi bir degisiklige yol
acmayacaktir.), bu sayede her bir bloktan dorder adet 6zellik vektorii elde edilecektir. Bu
noktada, benzer bolgelerin eslestirilmesi islemini iki farkli 6rnek {izerinden agiklamak
yararli olacaktir. Birinci drnekte, siipheli goriintii lizerindeki bir bolge kopyalandiktan sonra
1.1 ile 6l¢eklenerek bagka bir alana yapistirilmis olsun. Bu durumda, kaynak bolgeden 1.0,

1.05, 1.1 ve 1.15 olcekleme ile elde edilen o6zellik vektorleri {retilirken; hedef
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bolgeden -hedef bolgenin daha once 1.1 Olgeklemeye tabi tutuldugu da gz Oniinde
bulundurulursa- ise 1.1x1.0=1.1, 1.1x1.05=1.155, 1.1x1.1=1.21 ve 1.1x1.15=1.265 nihai
Olceklemeyle elde edilen 6zellik vektorleri iiretilecektir. Sonug olarak, kaynak bolgeden 1.1
6lceklemeyle elde edilen 6zellik vektorleri ile hedef bolgeden 1.1 nihai dlgeklemeyle elde
edilen oOzellik vektorleri birbirleriyle benzerlik gosterecekleri i¢in algoritma tarafindan
eslestirilebilecektir. Ikinci drnekte ise, siipheli goriintii {izerindeki bir bolge kopyalandiktan
sonra 0.9 ile o6lgeklenerek bagka bir alana yapistirilmis olsun. Bu durumda, kaynak bélgeden
1.0, 1.05, 1.1 ve 1.15 olgekleme ile elde edilen 6zellik vektorleri iiretilirken; hedef bolgeden
-hedef bolgenin daha 6nce 0.9 6l¢eklemeye tabi tutuldugu da géz oniinde bulundurulursa-
ise 0.9x1.0=0.9, 0.9x1.05=0.945, 0.9%1.1=0.99 ve 0.9%1.15=1.035 nihai dl¢ceklemeyle elde
edilen ozellik vektorleri iiretilecektir. Burada, kaynak bolgeye ait 6lgekleme degerleri
arasinda, hedef bolgeye ait nihai dlgekleme degerlerinden herhangi biri ile ayn1 olan bir
deger bulunmamaktadir. Ancak, bu durumda da, kaynak bdlgeden 1.0 dlgeklemeyle elde
edilen ozellik vektorleri ile hedef bolgeden 0.99 nihai dlgeklemeyle elde edilen 6zellik
vektorleri birbirleriyle biiyiik 6lciide benzerlik gosterecekleri igin algoritma tarafindan
eslestirilebilecektir. Yapilan deneylerde, as; parametresinin degerinin yeterince kiiciik
tutulmasi kaydiyla, ikinci ornekte goriilen 6l¢ek uyusmazliginin herhangi bir soruna yol

acmadig1 gézlenmistir.

2.3. Sayisal Gériintiiler Uzerinde Serbest Bicimli KDYDS Tespiti

Bir KYDS isleminde kopyalanan bolge yapistirilmadan 6nce dondiirme islemine tabi
tutulursa, gergeklestirilen sahtecilik islemine "KDYDS" ismi verilir. KDYDS, KYDS'nin bir
alt tlirli olarak tanimlanabilir. KDYDS'lerde, kopyalanan bdlgenin yapistirilmadan once
dondiirme islemine maruz birakiliyor olmasi, 6zellik ¢ikarma isleminin dondiirmeden
bagimsiz bicimde yapilmadig klasik sahtecilik tespit algoritmalarini, yani KYDS tespit
algoritmalarint yanilttigindan, KDYDS'lerin tespiti i¢in farkli yaklagimlara ihtiyag
duyulmaktadir. Literatiirde; dondiirme isleminin s6z konusu olmadigi, "KYDS" olarak
adlandirilan sahtecilik islemlerinin tespiti amaciyla yapilmis olan cesitli ¢alismalar yer
almaktadir [63, 69, 70, 72, 73,75, 76, 90-94]. Boliim 2.1'de, literatiirde yer alan KYDS tespit
algoritmalarinin eksik yonleri ele alinarak KYDS tespiti i¢in yeni ve orijinal bir yontem
onerilmisti. Ancak KYDS tespiti i¢in gelistirilmis olan yontemler, kopyalanan bdlgenin

yapistirilmadan 6nce dondiirme islemine maruz birakilmasi, yani KDYDS'nin s6z konusu
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olmast durumunda basarisiz olmakta, sahtecilik islemini tespit edememektedirler.
Literatiirde, KDYDS tespiti amaciyla gelistirilen yontemler de mevcuttur [29, 31-36].

KDYDS tespitinin konu alindig1 bir ¢alismada, goriintiiden elde edilen bloklar log-
polar koordinat sisteminde ifade edildikten sonra, polar eksende izdiisiim yapilarak tek
boyutlu 6zellik vektorleri tiretilmistir [36]. Bahsedilen ¢alismada, dikdortgen bolge segimi
yoluyla yapilan KDYDS islemlerinin tespitine dair deneyler yapilmis olup, bu deneylerdeki
dondiirme islemlerine ait dondiirme agilarinin aradegerlemeyi zorunlu kilan degerlerde olup-
olmadiklar1 hakkinda bilgi verilmemistir. lgili calismada, bolge seciminin serbest bigimli
olarak yapildig1 ve aradegerlemenin s6z konusu oldugu bir a¢1 degeri ile dondiirme isleminin
gerceklestirildigi bir deneye de yer verilmistir. Bahsi gecen deneylere ait sonuglar
incelendiginde, ilgili yontemin KDYDS tespiti konusunda tatmin edici bir bagariya sahip
olmadig1 goriilmektedir.

KDYDS tespitinin konu alindig1 diger bir ¢alismada, 6zellik ¢ikarimi1 agamasinda kare
bloklar yerine dairesel bloklar kullanilmis ve bu bloklardan 6zellik ¢ikariminda Gauss
piramidi ayrisimi yonteminden yararlanilmistir [35]. Calismada; dondiirme isleminin s6z
konusu oldugu goriintiiler lizerinde yapilan deneylerin sonuglar1 gorsel olarak paylasilmis,
sayisal olarak verilen basari dlglitleri dondiirme isleminin s6z konusu olmadigi ve dikdortgen
bolge seciminin s6z konusu oldugu deneylerden elde edilmistir.

KDYDS tespitini konu alan bir baska ¢aligmada ise, goriintiiniin ortiisen kare bloklara
ayrilmasindan sonra dondiirme igleminden bagimsiz oldugu bilinen Zernike momentlerinden
yararlanilarak bu bloklardan 6zellik ¢ikarma yoluna gidilmistir [34]. Ancak, bu yontemin
basarisinin 6l¢iilmesinde kullanilan goriintiiler izerinde KDYDS islemi gerceklestirilirken
dikdortgen bolge secimi yapilmis olup bu yontemin serbest bolge secimi ile yapilan
profesyonel KDYDS'ler {izerindeki basarist hakkinda tatmin edici diizeyde bilgi
bulunmamaktadir.

KDYDS tespitinin konu alindig1 baska bir ¢alismada, Ol¢ekten bagimsiz 6zellik
dontisiimiinden yararlanilmistir ancak yontemin basarisinin dlclilmesinde kullanilan sahte
goriintliler lizerinde sadece 90, 180 ve 270 derecelik agilarla dondiirme islemleri
yapildigindan bu yontemin, bu dereceler haricindeki derecelere sahip acilarla yapilan ve
aradegerlemeyi zorunlu kilan sahtecilikler tizerindeki basarisi1 bilinmemektedir [33]. Ayrica,
bahsi gegen c¢aligmada yontemin bagart oranlari hakkinda herhangi bir sayisal veri

sunulmamis olup, sadece gorsel sonuglara yer verilmistir.
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KDYDS tespitinin ele alindig1 bir diger calismada ise goriintii Ortiisen kare bloklara
ayrildiktan sonra bu bloklar i¢ ice gecmis cercevelere boliinmiis ve her bir ¢ergevedeki
piksellerin yogunluk degerlerinin ortalamasi alinarak 6zellik vektorleri elde edilmistir [32].
Ancak bu yontemin basarisinin dl¢lilmesinde kullanilan sahte goriintiiler tizerinde sadece 90,
180 ve 270 derecelik acilarla dondiirme islemleri yapildigindan bu algoritmanin, diger
derecelere sahip acilarla yapilan ve aradegerlemeyi zorunlu kilan sahtecilikler iizerindeki
basaris1 hakkinda yeterli bilgi yoktur.

KDYDS tespiti alaninda yapilan baska bir ¢alismada ise, ikili aga¢ kompleksi dalgacik
dontigimii yonteminden yararlanilmistir [31]. Calismada, serbest bolge se¢cimi yoluyla
olusturulan KDYDS goriintiileri lizerinde sahtecilik tespiti deneylerine yer verilmistir.
Ancak, bu deneylerde elde edilen basarilara ait sonuclar sadece gorsel olarak sunulmustur
ve diger yontemlerle gorsel olarak karsilastirma yapilmistir. Bahsedilen ¢aligmada onerilen
yontemin basarisinin test edilmesinde ve bu yonteme ait basar1 oranlarinin sayisal olarak
hesaplanmasinda kullanilan goriintiiler iizerinde sadece dikdortgen bdlge se¢imi yapilmis,
serbest bolge se¢imi yapilmamaistir.

KDYDS tespitinin konu alindig1 baska bir calismada ise, FMD (Fourier-Mellin
Doniistimii)'den yararlanilmistir [29]. Ancak yontemin basarisina dair herhangi bir sayisal
veriye yer verilmemis, sonuglar gorsel olarak sunulmustur.

KDYDS tespiti alaninda yapilmis olan ve yukarida irdelenen ¢aligmalar goz oniinde
bulunduruldugunda, bu c¢aligmalar arasinda, serbest bolge se¢imli KDYDS tespitini konu
alan ve aradegerlemeyi zorunlu kilan dondiirme agilar1 da dahil olmak iizere tliim dondiirme
acilart i¢in yliksek basar1 elde edebilen, ayn1 zamanda JPEG sikistirmasi ve goriinti
bulaniklastirma gibi sahtecilik tespitini zorlastiran art islemlere karsi dayanikli olan bir
yontemin bulunmadig goriilmektedir.

Yukarida incelenen ¢aligmalarda yer alan KDYDS tespit yontemlerinin sahip olduklari
dezavantajlar veya eksiklikler, Tablo 2'de bir arada verilmistir.

KDYDS tespiti alaninda incelenen yontemler bir arada degerlendirildiginde; bu
yontemlerin, KDYDS bdlgelerini bir biitiin halinde tespit etmek yerine bu bolgeler
tizerindeki benzer kisimlar1t miimkiin olan en iyi bicimde eslestirmek suretiyle KDYDS
tespiti yapmay1 hedefledikleri ifade edilebilir. Ancak, ilgili yontemlerin benimsedikleri
yaklasimla yapilan deneyler sonucunda; sahtecilik tespitini zorlastirmay: hedefleyen art
islemlerin, KDYDS bolgelerindeki benzer kisimlarin eslestirilmesini ciddi olgiide

zorlastirdig1 gdzlenmistir. Bu durum da; bahsi gegen art islemlerin, deneylerin basarilarini



51

onemli Olc¢iide diisiirmesi anlamina gelmektedir. Bu problemi ¢Ozebilmek adina, tez
kapsaminda gelistirilen KDYDS tespit yonteminde, KDYDS bolgelerinin yeni ve orijinal bir
yaklasimla, bir biitiin halinde tespiti hedeflenmistir. Boylelikle, gelistirilen KDYDS tespit
yonteminin, ylksek basariya sahip olmasinin yaninda art islemlerin bozucu etkileri

karsisinda dayanikli olmasi da saglanmistir.

Tablo 2. incelenen KDYDS tespit yontemlerinin sahip olduklar1 dezavantajlar veya

eksiklikler
Yontem Dezavantaj veya Eksiklik
[36] KDYDS tespiti konusunda tatmin edici basariya sahip olmama

[35],129], [33] KDYDS tespiti deneylerine ait sonuglarin sayisal olarak sunulmamasi

Serbest bicimli KDYDS'lerin tespitindeki basar1 hakkinda yeterli bilgi

[34] bulunmamasi

Aradegerlemenin gergeklestigi a1 degerleriyle yapilan KDYDS'lerin

[32], [33] tespitindeki basar1 hakkinda yeterli bilgi bulunmamasi

Serbest bicimli KDYDS tespiti deneylerine ait sonuglarin sayisal olarak

[31] sunulmamasi

Dikdortgen bolge segiminden yararlanilarak yapilan KDYDS islemi amatdrce olacagi
gibi, bu isleme konu olan goriintiilerdeki sahteciligi herhangi bir sahtecilik tespit algoritmasi
kullanmaksizin gozle tespit etmek de son derece basit olacaktir. Kopyalamaya dayali
profesyonel goriintii sahteciliklerinde, kopyalanacak olan bdlgelerin, sahteciligin insan gozii
tarafindan anlagilamamasi amaciyla serbest bicimde se¢ilmeleri s6z konusu olmaktadir. Tez
kapsaminda gelistirilen KDYDS tespit yontemi, sahteciligin ¢iplak gdzle anlasilmasinin
miimkiin olmadig1 ve kopyalanan bolgelerin serbest bi¢imli olarak se¢ildigi, profesyonelce
hazirlanmis KDYDS deney goriintiileri iizerinde test edilmistir. Kopyalanan ve dondiirme
islemine tabi tutulan boélgelerin serbest bicimli olarak segilmesi de sahtecilik tespit
algoritmasinin basarisin1 olumsuz olarak etkileyen son derece 6nemli bir faktordiir.

Sekil 15 incelendiginde, KDYDS isleminde se¢ilen bolgenin serbest bi¢imli olmast ile
dikdortgen olmasi arasindaki fark rahatlikla goriilecektir. Sekil 15.a'da verilen orijinal
goriintiide bulunan tornavida serbest bicimli KDYDS islemiyle, saat yoniinde 30 derece
dondiiriilerek farkl bir bolgeye yapistirilmis ve Sekil 15.b elde edilmistir. Benzer islem, bu
kez dikdortgen bolge secimi kullanilarak yapilmis ve Sekil 15.c elde edilmistir. Sekil 15.b

goze dogal goriindiigii i¢in buradaki sahteciligi gozle anlamak neredeyse olanaksizken, Sekil
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15.c'deki tutarsizlik daha ilk bakista ¢cok agik bir bigcimde anlagilmaktadir. Dikdortgen bolge
secimi ile elde edilen ve son derece tutarsiz ve amatorce bir sahtecilik girisimine 6rnek olan
Sekil 15.¢, profesyonel KDYDS'lerde serbest bigimli bolge se¢imi yapilmasinin olmazsa
olmaz oldugunun ve gelistirilen sahtecilik tespit yontemlerinin basarilarinin saglikli bir
bicimde olgiilebilmesi i¢in deneylerin ancak ve ancak bu tiir profesyonel sahte goriintiiler

lizerinde yapilmasi gerektiginin somut bir kanitidir.

Sekil 15. KDYDS isleminde segilen bolgenin seklinin 6nemi

Blok temelli sahtecilik tespit yontemleri kullanildiginda, serbest bolge se¢imi ile
yapilan sahteciliklerin tespiti de dikdortgen bolge se¢imiyle yapilanlarin tespitine gore daha
zor olmaktadir. Bunun en 6nemli nedeni, serbest bolge secimi yapildiginda kopyalanan
bolgenin belirli bir geometrik sekle sahip olmamasidir. Blok boyutu biiyiik ise kopyalanan
bolgenin ince kisimlarinda blok, arka plan1 da kapsayacak ve bu durum da algoritmanin
yanilmasina yol acilacaktir. Blok boyutu kii¢iik olarak belirlenirse de bloklarda tutulan bilgi
az olacagindan, benzesmeyen nesnelerin benzer yapidaki kiigiik bolgeleri birbirleriyle
eslestirilecegi i¢in hatal1 eslestirmelerin sayisi artacaktir. Tez kapsaminda; gozle anlagilmasi
miimkiin olmayan ve serbest bolge secimi ile yapilan profesyonel KDYDS'lerin tespiti
tizerinde durulmus ve gelistirilen yontemin basaris1 sadece bu tiir goriintiiler kullanilarak
Olgtilmiistiir.

Tez kapsaminda, profesyonel KDYDS'lerin tespiti amaciyla yeni bir ydntem
gelistirilmistir. Yontem; bir goriintii tizerindeki belirli bir bolgenin serbest bi¢imli bolge
secimi ile kopyalandiktan sonra herhangi bir ac1 ile dondiirme islemine tabi tutularak ayni
goriintli lizerinde baska bir bolgeye tek bir kez yapistirilmasi yoluyla yapilan, birbirinin
kopyast olan bdlgelerin birbirleriyle veya goriintiiniin kenarlariyla kesismelerinin s6z

konusu olmadig goriintii sahteciliklerini tespit etmeyi amaglamaktadir.
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Sekil 16. Serbest bigimli KDYDS tespiti islemlerine dair bazi 6rnek deney
goriintiileri

Sekil 16'da, serbest bicimli KDYDS tespiti islemlerine dair bazi 6rnek deney
goriintlileri verilmistir. Sekil 16.a'da, SBKDYDS (Serbest Bigimli Kopyalama-Ddndiirme-
Yer Degistirme Sahteciligi) veri kiimesinde [95] yer alan orijinal bir goriintii bulunmaktadir.
Sekil 16.b'de, Sekil 16.a'da verilen goriintii i¢in, saat yoniiniin tersi yonde 5 derecelik
dondiirme isleminin yapildig1 kopyalama-dondiirme-yer degistirme maskesi; Sekil 16.c'de,
Sekil 16.a ile Sekil 16.b kullanilarak elde edilen ve herhangi bir art isleme tabi tutulmayan
sahte goriintii; Sekil 16.d'de ise Sekil 16.c i¢in sonug goriintiisii yer almaktadir. Sekil 16.e'de,
Sekil 16.a'da verilen goriintii i¢in, saat yoniiniin tersi yonde 45 derecelik dondiirme isleminin
yapildig1 kopyalama-dondiirme-yer degistirme maskesi; Sekil 16.f'de, Sekil 16.a ile Sekil
16.e kullanilarak elde edilen ve art islem olarak ¢g=90 kalite faktoriine sahip JPEG
sikigtirmasina tabi tutulan sahte goriintii; Sekil 16.g'de ise Sekil 16.f i¢in sonug¢ goriintiisi
yer almaktadir. Sekil 16.h'de, Sekil 16.a'da verilen goriintii i¢in, saat yoniiniin tersi yonde 90
derecelik dondiirme isleminin yapildig1 kopyalama-dondiirme-yer degistirme maskesi; Sekil
16.1'de, Sekil 16.a ile Sekil 16.h kullanilarak elde edilen ve art islem olarak goriintii

bulaniklastirma islemine tabi tutulan sahte goriintii; Sekil 16.j'de ise Sekil 16.1 i¢in sonug
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goriintiisti yer almaktadir. Sonug¢ goriintiileri, gelistirilen KDYDS tespit yontemince
tretilmistir.

Yukarida incelenen diger yontemlerle kiyaslandiginda, gelistirilmis olan yontemin ve
bu yontemin basarisini 6l¢mek iizere yapilan deneylerin iki temel noktada 6n plana ¢iktiklar
ifade edilebilir. Bu noktalardan birincisi; yontemin, insan gorme sistemi tarafindan
anlasilamayacak derecede profesyonelce yapilmis olan sahtecilikleri tespit etmek iizere
tasarlanmis olmasidir. Yontemin test edilmesinde ve basarisinin 6l¢iilmesinde kullanilan
sahte goriintiilerde dondiirme islemine tabi tutulmak iizere se¢ilen bolgeler dikdortgen olarak
ya da rastgele degil, goriintii lizerinde yer alan belirli bir nesnenin sinirlariyla ortiisecek
bicimde sec¢ilmistir. Bu sayede arka plandan bagimsiz olarak alinan nesneler kopyalanip
dondiirme islemine tabi tutulmakta ve baska bir bolgeye yapistirilmaktadir. Bu durum,
nesnelerin serbest sekilli segimle alinmasindan 6tiirii sahtecilik tespit islemini 6nemli Slgiide
zorlagtirmaktadir. Bu bakimdan, gelistirilen yontem, bahsi gegen zorluklarin da iistesinden
gelecek sekilde tasarlanmistir. Ikinci nokta ise; yontemin test edilmesinde kullanilan sahte
goriintlilerde, kopyalanan nesnelerin dondiirme islemine tabi tutulmasi i¢in secilen agilarin,
sadece aradegerlemenin s6z konusu olmadigir 90, 180 ve 270 derecelik agilar degil, ayni
zamanda aradegerlemenin kaginilmaz oldugu 5, 15, 30 ve 45 derecelik agilar olmasidir. Bu
sayede, gelistirilen yOntemin, kopyalanan nesnelerin piksel parlaklik degerlerinde
aradegerlemeden kaynaklanan degisikliklere yani bozulmalara kars1 da dayanikli olmasi s6z
konusu olmustur. Bu iki nokta goz oniinde tutuldugunda; goézle anlasilamayacak kadar
profesyonelce gergeklestirilmis olan KDYDS'ler iizerinde, dondiirme agis1 kag derece olursa
olsun basarili sonuclar verebilecek bir sahtecilik tespit yonteminin gelistirildigi sdylenebilir.
Yontemin basarist ise, literatiirdeki diger yontemlere kiyasla daha agir sartlar altinda
(kopyalanacak olan bdlgenin serbest bigimli olarak secilmesi, dondiirme isleminde
kullanilan acilarin bir kisminin aradegerlemeyi zorunlu kilacak bicimde se¢ilmesi) test
edilmistir.

Gelistirilmis olan yontem, baslica iic asamadan olusmaktadir. Birinci asamada,
goriintli lizerinde birbiri ile toplu halde benzer ozellikler gosteren blok kiimelerinin
saptanmas1 ve bu sayede silipheli nesnelerin belirli bolgelerinin isaretlenerek eslestirilmesi
s6z konusudur. Ikinci asamada, isaretlenerek eslestirilen bdlgelerden hareketle olasi
dondiirme agilarinin tespit edilmesi islemi yapilmaktadir. Ugiincii asamada ise, tespit edilen
olas1 dondiirme agilarindan ve eslestirilen bolgelerin bagil konumlarindan hareketle, siipheli

gorlintii lizerine siipheli goriintiiniin dondiiriilmiis kopyasinin koyularak dort ana yonde
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gezdirilmesi, kesisen bolgelerin farklarinin alinmasi ve bu farklardan hareketle kopyalanan

bolgelerin kesin bir bicimde tespit edilmesi islemleri ger¢eklestirilmektedir.

2.3.1. Aradegerleme Kavram

Aradegerleme; elde tanimi1 bulunmayan tek degiskenli bir fonksiyona verilmis olan
bazi1 degerlerden ve bu degerlere karsilik bu fonksiyon tarafindan iiretilmis olan sonuglardan
hareketle, bu fonksiyonun, kendisine verilecek olan yeni degerlere karsilik hangi sonuglari
tireteceginin tahmin edilmesi islemidir. Bahsi gegen fonksiyonun grafiginin dogrusal oldugu
biliniyorsa, yapilan tahmin islemine de "dogrusal aradegerleme" adi verilir. Bahsi gecen
fonksiyonun tek degiskenli degil de cift degiskenli olmus olmasi durumunda; bu
degiskenlerden birincisinin degeri sabitken ikincisine bagli olarak elde edilen fonksiyon
grafiginin dogrusal oldugu ve ikincisinin degeri sabitken de birincisine bagl olarak elde
edilen fonksiyon grafiginin dogrusal oldugu biliniyorsa, bu durumda yapilan tahmin
islemine "¢ift dogrusal aradegerleme" ad1 verilir.

Aradegerlemenin bu tezdeki kullanim alanmi ise, sayisal goriintiilerin dondiirme
islemine tabi tutulmalar esnasinda, dondiirme agisina bagli olarak, bazi piksellerin parlaklik
degerlerinin diger piksellere ait parlaklik degerleri kullanilarak hesaplanmasi yani tahmin
edilmesidir. Bir sayisal goriintii, herhangi bir goriintii isleme yazilimiyla dondiirme islemine
maruz birakildiginda, eger dondiirme agis1 90 dereceye veya 90 derecenin katlarindan birine
esit degilse, aradegerleme ka¢inilmaz olmaktadir. Aradegerlemenin tiirli dondiirme
1sleminin gergeklestirildigi yazilima bagli olmakla birlikte, tez kapsaminda yapilan KDYDS
tespiti deneylerinde en basarili sonuglar cift dogrusal aradegerleme kullanilarak elde
edilmistir ve bu alt baslik kapsaminda, ¢ift dogrusal aradegerleme iizerinde durulacaktir. Tez
kapsaminda, KDYDS tespiti esnasinda gerekli olan ¢ift dogrusal aradegerleme islemlerini
gerceklestirmek icin MATLAB R2017b'de standart olarak yer alan imrotate fonksiyonundan
yararlanilmigtir.

Ifade (11)'de verilen Iy matrisi, 8x8 piksel boyutunda gri dl¢ekli bir gériintiiniin piksel

yogunluk degerlerini tutuyor olsun.
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60 60 60 60 60 60 60 60
60 60 60 120 120 120 60 60
60 60 60 120 180 120 60 60
60 60 60 120 180 120 60 60 (11)
60 60 60 120 240 120 60 60
60 60 60 120 240 120 60 60
60 60 60 120 120 120 60 60
60 60 60 60 60 60 60 60

Bu goriintiiniin saat yoniiniin tersi yonde 90 derece dondiiriilmesiyle elde edilecek olan
goriintliye ait yogunluk degerlerinin bulundugu matris /¢y olarak isimlendirilirse, /oo matrisi

de ifade (12)'deki gibi olacaktir.

lgg =

60 60 60 60 60 60 60 60
60 60 60 o60 60 60 60 60
60 120 120 120 120 120 120 60
60 120 180 180 240 240 120 60 (12)
60 120 120 120 120 120 120 60
60 60 60 60 60 60 60 60
60 60 60 60 60 60 60 60
60 60 60 o60 60 60 60 60

Gorildigi gibi, sayisal gorlintiilerin aslinda birer matris olmalari nedeniyle, bir sayisal
gorlintiinlin saat yoniiniin tersi yonde 90 derece dondiiriilmesi islemi, aslinda o sayisal
goriintliniin piksel yogunluk degerlerini tutan matrisin ayn1 bigimde dondiiriilmesi anlamini
tasimaktadir. Eger anlatilan dondiirme iglemi saat yoniiniin tersi yonde 180 derecelik ac1 ile
yapilmis olsaydi /99 matrisinin ayn1 yonde 90 derece dondiiriilmiis hali, saat yoniiniin tersi
yonde 270 derecelik a¢1 ile yapilmis olsaydi da /o9 matrisinin ayn1 yonde 180 derece
dondiiriilmiis hali elde edilmis olacakti. Bahsedilen tiim bu islemlerin, geri alinabilir nitelikte
olan geometrik doniisiimler oldugunu ve bu islemler sirasinda herhangi bir bilgi kayb1

meydana gelmedigini ifade etmek miimkiindiir.
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Eger ifade (11)'de verilen Iy matrisinde yogunluk degerleri yer alan goriintii saat
yoniiniin tersi yonde 45 derece dondiiriiliirse, bu durumda aradegerleme zorunlu olacaktir;
yani bu dondiirme islemini geri alinabilir nitelikteki geometrik bir doniisiimle, bilgi kaybi
olmaksizin gerceklestirmek miimkiin olmayacaktir. Bu islemin sonucunda elde edilecek olan
goriintliye ait yogunluk degerlerinin tutuldugu matris /45 olarak isimlendirilirse, /45 matrisi

de ifade (13)'teki gibi olacaktir.

5

[0 0 0 15 15 0 0 0 0|
0 0 15 58 58 15 0 0 0
0 0 0 15 58 75 60 58 15 0 0 O
0O 0 15 58 100 122 8 60 58 15 0 0
0 15 58 92 131 168 125 8 60 58 15 0

15 58 60 65 108 150 191 130 83 60 58 15 (13)
15 58 60 60 65 108 180 215 124 75 58 15
15 58 60 60 65 108 143 100 58 15
0 15 58 60 60 65 92 58 15 0
0 0 15 358 60 60 58 15 O 0
0 I5 58 58 15 O 0
0 0

145 matrisi, Ip matrisinin imrotate fonksiyonu araciligiyla ve ¢ift dogrusal aradegerleme
kullanilarak saat yoniiniin tersi yonde 45 derece dondiiriilmesiyle elde edilen sonug
matrisindeki tiim degerlerin en yakin tamsayiya yuvarlanmasi yoluyla hesaplanmaigstir.

Ip matrisi 8x8 piksel boyutunda iken I4s matrisi 12x12 piksel boyutundadir. Boyut
artis1 olmasi dogaldir zira her bir piksel, kenar uzunlugu 1 birim olan bir kare olarak kabul
edilirse, /p matrisi de kenar uzunlugu 8 birim olan bir kare olacaktir ve bu karenin kdsegen
uzunlugu da yaklasik 11.3 birim olacaktir. Aradegerleme isleminin ¢iktis1 da bir sayisal
gorlintii yani bir matris olacag i¢in, kdsegen uzunlugu 11 birimden fazla olan bir karenin
saat yoniiniin tersi yonde 45 derece dondiiriilmesi isleminin ardindan elde edilecek olan
sonug¢ matrisinin satir ve siitun sayilari en az 12 olmak zorundadir. Bu islemlerin sonucunda,
sonu¢ matrisinde, dondiiriilmiis olan karenin denk gelmedigi yerlerde bulunan degerler de 0

olacaktir. Burada verilen 6rnekte, anlatim kolaylig1 bakimindan Iy matrisi bir kare matris
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olarak secilmistir ancak elbette /y matrisinin kare matris olmamasi durumunda da anlatilan
islemlerin ger¢eklesmesi miimkiin olacaktir.
Iy, Iop ve 145 matrislerine karsilik gelen gri 6lgekli goriintiiler sirasiyla Sekil 17.a'da,

Sekil 17.b'de ve Sekil 17.c'de verilmistir.

Sekil 17. Aradegerleme isleminin temsili gosterimi

Yukarida verilen bilgiler bir arada degerlendirildiginde; 90, 180 ve 270 derecelik
acilarla yapilan goriintii dondiirme islemlerinin geri alinabilir nitelikte birer geometrik
doniistimden ibaret oldugu, bu agilarla yapilan dondiirme islemlerinde aradegerlemenin s6z
konusu olmadig1 ve bilgi kayb1 meydana gelmedigi; buna karsin, bahsi gecen degerlerin
disinda kalan agilarla yapilan goriintii dondiirme islemlerinin aradegerlemeyi zorunlu kildig:
ve goriintiide bilgi kaybina yol actig1 ifade edilebilir.

Aradegerleme nedeniyle meydana gelen bilgi kayiplari, KDYDS tespit
algoritmalarinin sahtecilik tespitindeki basarilarini olumsuz yonde etkilemektedir. Tez
kapsaminda gelistirilen KDYDS tespit yontemi ve bu yontem kullanilarak yapilan deneylere
ait sonuglar birlikte incelendiginde, aradegerleme isleminin gelistirilen yontemin basarisi

tizerindeki olumsuz etkisinin kabul edilebilir diizeyde oldugunu ifade etmek miimkiindiir.
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2.3.2. Ozellik Cikarim ve Benzer Bolgelerin Eslestirilmesi

B'nin bir tek sayr olmasi kaydiyla, gelistirilen yontem, siipheli goriintiiyli BxB
boyutunda ve birbirleriyle oOrtiisen kare bloklara ayirir. B, degeri kullanici tarafindan
belirlenen bir parametredir. Dondiirme islemine karsi dayaniklilik agisindan, her bir kare
blogun igerisine yerlestirilecek olan B capli dairenin disarisinda kalan pikseller ithmal
edilirler. Ileride detaylariyla anlatilacak olan yontemin anlasilmasini kolaylastirmak adina,
Mpy (dairesel uzakliklar matrisi) ve Mpys (dairesel maske matrisi) hakkinda bilgi vermek

yararlt olacaktir.

Mpy (5)=
[0 0 4 0 0]
0 3 2 30
(14)
4 2 1 2 4
0 3230
0040 0]
Mpy9) =
0 0 0 0 10 0 0 O O]
O 0 9 8 7 8 9 0 0
0O 9 6 5 4 5 6 9 0
O 8 5 3 2 3 5 8 0
(15)
10 7 4 2 1 2 4 7 10
o 8 5 3 2 3 5 8 0
0O 9 6 5 4 5 6 9 0
O 0 9 8 7 8 9 0 0
0 0 0 010 0 0 0 0]

Mpy matrisi, BXB boyutundaki bir kare matris icerisine siZabilecek olan en biiylik
dairenin disarisinda kalan elemanlarin ihmal edildigi, diger elemanlarin ise dairenin
merkezine olan uzakliklarina gore tamsayilar kullanilarak numaralandirildigi matristir.
Merkezdeki eleman her zaman 1 degerini alir ve daire igerisindeki elemanlar i¢in bu deger,
merkeze olan Oklid uzakliklartyla paralel bicimde artar. Merkeze uzaklii esit olan

elemanlarin degerleri de birbirine esittir. Dairenin disinda kalan elemanlarin degerleri ise
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0'dir. B=5 ve B=9 i¢in hesaplanan dairesel uzakliklar matrisleri sirasiyla ifade (14)'te ve ifade
(15)'te verilmistir.

Mpy matrisi ise kenar uzunlugu B olan bir kare matris igerisine sigabilecek olan en
biiyiik dairenin disarisinda kalan elemanlarin degerlerinin 0, diger elemanlarin degerlerinin
ise 1 oldugu matris olarak ifade edilebilir. B=5 ve B=9 icin hesaplanan dairesel maske

matrisleri sirasiyla ifade (16)'da ve ifade (17)'de verilmistir.

Mpy (5)=
[0 01 0 0]
01110
1 1111 (16)
01 110
001 0 0
Mpp 9) =
(000001 00 0 O]
001111100
01 1111110
01 1111110
(17)
1 11111111
01 1111110
01 1111110
001111100
00001 000 O]

Bloklardan 06zellik c¢ikarilmasi isleminde entropi (¢) degerlerinden de
yararlanilmaktadir. Buna gore; k'nin /0, 255/ kapali arali§inda bir tamsay1 olmasi kaydiyla,
pr degerinin bir blokta & parlaklik degerine sahip piksellerin bulunma olasiligin1 gosterdigi

kabul edilirse o bloga ait entropi degeri, ifade (18)'deki gibi hesaplanir.

255

==Y pplogy(py) (18)
k=0
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Blok genisligi B ile ifade edilmek kaydiyla, her bir kare bloktan elde edilen 6zellik
vektorii, sahtecilige konu olan goriintiiniin renkli hali {izerinde asagida verilen bigimde
hesaplanmaktadir:

Adim 1: ilgili bloga ait sirastyla kirmizi, yesil ve mavi renk kanallari olan blokk, bloky
ve bloky matrisleri, dairesel maske (Mpy) ile skaler bigimde carpilarak, blogun igine
yerlestirilen dairenin disinda kalan parlaklik degerleri sifirlanir ve bu bloga ait dairesel
kirmizi, yesil ve mavi renk kanallar1 olan blokka, blokys ve blokya matrisleri elde edilir.
Sirasiyla bu ii¢ matrise ait entropi degerlerinin ifade (18) kullanilarak hesaplanmasiyla elde
edilen sonuclar (¢4, €va, ema), 6zellik vektoriiniin ilk {i¢ elemanini olustururlar.

Adim 2: u4 adim genisligini, up de basamak genisligini temsil eden parametreler
olmak iizere ve ilgili blogun her bir pikselinin MATLAB R2017b'de standart olarak yer alan
rgb2gray fonksiyonu kullanilarak, ifade (1)'de yer alan denkleme gore gri dlgekli hale
donistiiriilmesi sonucu elde edilen gri dlgekli blok blokg ile ifade edilmek kaydiyla, bloks
tizerinde, asagidaki alt adimlarda yer alan islemler yapilarak bir dongiisel ortalamalar
vektorii (Vpo) elde edilir:

Adim 2.1: Mpy matrisinde bulunan maksimum deger Mpu mars ile ifade edilsin. 4
degeri kullanici tarafindan, /1, Mpu maks/ kapali aralifinda olacak bicimde belirlenir. uz
degeri de kullanict tarafindan ws<us<Mpuv mats olacak bi¢imde belirlenir. YONypo
parametresi, Vpo vektoriiniin nasil siralanacagini tutan ve degeri kullanici tarafindan
belirlenen bir mantiksal parametre olsun.

Adim 2.2: omin=1, Omaks=t4 olsun.

Adim 2.3: amin<Mpu maks V€ Omaks<Mpu maks sartlar1 saglandig: siirece asagidaki alt
adimlarda yer alan islemler tekrar edilir:

Adim 2.3.1: xupu ve yupu degerlerinin /1, B] kapali araliginda yer almasi kaydiyla,
Mpy matrisin xypy numarali satirinda ve yypy numarali siitununda bulunan eleman
Mpu(xmpu, yumpy) ifadesi ile temsil edilsin. Mpy matrisinde bulunan ve
Omin<Mpu(Xmpu, YmpU)SOmaks Sartinl saglayan tim matris elemanlarimin bulunduklari
indekslere karsilik gelen indekslerde yer alan tiim blokg elemanlari toplanarak ortalamalar:
alinir ve elde edilen ortalama degeri Vpo vektoriiniin sonuna eklenir.

Adim 2.3.2: amin degeri, amintus degeri ile Mpu mars degerinden hangisi daha kiigiikse
ona esitlenir.

Adim 2.3.3: amaks degeri, amakstus degeri ile Mpu maks degerinden hangisi daha kiiglikse

ona esitlenir.
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Adim 2.3.4: Eger yukarida verilen iki adimda omin Ve omars degerlerinin her ikisinde de
up kadar artis olmadiysa dongii sonlanir.

Adim 2.4: YONypo parametresinin degeri "yanlis" ise Vpo vektorii sondan basa dogru
stralanir.

Adim 3: Elde edilen Vpo vektoriiniin uzunlugu u4 ve up degerlerine gore degismekle
birlikte Vpo vektorii, ilk ii¢ eleman1 yukarida belirtilmis olan 6zellik vektoriiniin sonuna
eklenir.

Adim 4: Gokylizii ya da belirli bir nesnenin yiizeyi gibi tekdiize renklerden olusan
bolgelerin algoritmay1 yaniltmamas: i¢in, her bloga ait bir gesitlilik degeri (CDsrok)
hesaplanir. CDgrox degeri hesaplanirken ilk 6nce blokta; Mpy matrisindeki Mpu mars degeri
cift say1r ise bu matristeki Mpu maks, Mpu maks-1 ve Mpu maks-2 degerine sahip olan
elemanlarin; Mpy matrisindeki Mpu maks degeri tek say1 ise de bu matristeki Mpu maks-1,
MDpU maks-2 Ve Mpu maks-3 degerine sahip olan elemanlarin indeks degerlerine karsilik gelen
elemanlar alinir ve vektor olarak ifade edilir. Vektordeki her bir eleman kendisi haricindeki
diger tiim elemanlarla birer kez eslestirilir ve her bir eslesmede, eslesen elemanlarin
farklarinin mutlak degerleri hesaplanir. Hesaplanan bu mutlak degerlerin tiimiiniin
toplanarak vektoriin eleman sayisina boliinmesiyle CDgrox degeri elde edilmis olur. CDprox
degeri de 6zellik vektoriiniin sonuna eklenir.

Adim 5: Ozellik vektériiniin en son iki siitununa ise, ilgili blogun sol iist kdse noktasina
ait x ve y koordinatlar1 eklenir.

Yukarida maddeler halinde verilen islemler, tek bir bloktan 6zellik ¢ikarilmasini
anlatmaktadir. Siipheli goriintii birbiri ile Ortlisen kare bloklara ayrilmis olup, yukaridaki
ozellik c¢ikarma islemi bu kare bloklarin tamamu i¢in ayr1 ayri yapilacaktir. Cikarilan bu
ozellikler, 6zellik matrisinin (OM) satirlarin1 olusturacaktir. Sonrasinda ise OM matrisi
sozliiksel bicimde siralanarak birbiri ile benzesen bloklara ait 6zellik vektorlerinin birbirine
yakin satirlarda bulunmalar1 saglanacaktir.

Sozliiksel siralama isleminin ardindan, birbiri ile benzerlik gosteren bloklarin hangileri
olduguna karar verilebilmesi icin, blok eslestirme islemiyle beraber, Bolim 2.1.2'de ele
alinan eleme islemlerine benzer birtakim eleme islemlerine ihtiya¢ duyulacaktir. Bu eleme
islemleri i¢in gerekli olan dort temel parametre; SUnmaks (maksimum sozliiksel uzaklik),
OK iy (minimum Oklid uzaklig), Ec (gesitlilik esigi) ve SFumuks (sinyaller aras1 maksimum

fark) parametreleridir. Bu parametrelerin eslestirme ve eleme islemlerinde hangi gérevleri
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istlendikleri asagidaki paragraflarda agiklanacak olup, parametre degerleri her bir deney icin
kullanic1 tarafindan belirlenmektedir.

Siralanmis olan OM matrisindeki her bir satir tek bir blogu temsil etmektedir. Birbirine
benzerlik gosteren bloklar1 temsil eden 6zellik vektorlerinin OM matrisi iizerinde yakin
konumlarda bulunmalar1 gerektigi diisiincesinden yola ¢ikilarak, birbirlerine benzemeyen
bloklar1 eleyip bu bloklarin benzer olarak degerlendirilmesini 6nlemek i¢in SUnuks
degerinden yararlanilir. Her bir blogun, OM matrisi lizerinde bulunan diger bloklardan
kendisine SUmuks degerinden daha uzakta olanlarla benzerlik gostermedigi kabul edilir.

OKuv parametresi, gokylizii ya da belirli bir nesnenin yiizeyi gibi tekdiize renklerden
olusan bdlgelerin algoritmay1 yaniltmamasi amaciyla, benzerlik gdsteren ancak Oklid
uzakligi bakimindan birbirine yakin konumda olan bloklarin elenmesi maksadiyla
kullanilmaktadir. Eger iki blogun koordinatlari, yani sol iist koselerindeki piksellerin x ve y
koordinatlar1 arasindaki Oklid uzakligi OKyuv degerinden kiigiikse, bu iki blogun birbirlerine
benzemedikleri kabul edilir.

Ec parametresi de OKyv parametresine benzer sekilde, gokyiizii ya da belirli bir
nesnenin yiizeyi gibi tekdiize renklerden olusan bolgelerin algoritmay1 yaniltmasini
engellemek amaciyla kullanilir. Ancak Ec parametresi iki blok arasindaki herhangi bir
iliskiye (Oklid uzakhig1, sdzliiksel siralamadaki uzaklik vb.) bakilmaksizin kullanilan bir
parametre olup, CDprok degerleri Ec degerinden kiiglik olan tiim bloklarin bagka herhangi
bir blokla benzerlik gdsteremeyecekleri kabul edilir ¢linkii tek bigimli renklere sahip olan bu
bloklarin, algoritmanin nesneleri taniyabilmesi ve ayirt edebilmesi i¢in yeterli ipucu
veremeyecekleri diistintiliir.

Iki blogun benzer olup-olmadigia karar verilmesinde kullanilan diger bir parametre
de SFuuks parametresidir. Her bir bloga ait 6zellik vektoriiniin igerisinde, yukarida da
bahsedildigi gibi bir Vpo vektorii yer almaktadir. Herhangi iki bloga ait Vpo vektorleri tist
iste koyularak farklarinin mutlak degerleri toplami alinir ve eger bu toplam SFuuks
degerinden biiyiik ise bu iki blogun birbirlerine benzemedikleri kabul edilir.

Benzer bloklarin koordinatlarini tutmak {izere Mxsk (kaynak blok koordinatlar
matrisi) ve Mpupk (hedef blok koordinatlar1 matrisi) adinda iki matris tanimlansin. OM
tizerinde ozellik vektorleri yer alan her bir blok, 6zellik vektorleri bu matris {izerinde
kendisinden asag1 konumda bulunan diger tiim bloklarla karsilagtirilir. Yukarida bahsi gegen
dort parametreye ait kurallardan tek bir tanesinde bile birbirlerine benzemediklerine dair bir

sonucun ortaya ¢ikmadigl blok ciftleri, benzer olarak kabul edilirler. Bahsi gegen benzer
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blok ciftlerinden OM {izerinde daha yukari konumda olaninin koordinatlar1 (sol iist kose
noktasina ait x ve y koordinatlar1) Mgpx matrisinin siradaki bos satirina, alt konumda olaninin
koordinatlar1 ise Mppx matrisinin ayni numarali satirina eklenir. Yani bu asamada, Mkpx
matrisinin » numarali satirinda tutulan koordinatlara sahip blogun, Mpugx matrisinin n
numarali satirinda tutulan koordinatlara sahip blok ile benzer oldugu saptanmaistir.

Seciciligi artirmak ve benzer olmayan bloklarin benzermis gibi degerlendirilmelerini
Oonlemek amaciyla ikinci bir kontrol mekanizmasina ihtiya¢ duyulmustur. Bu mekanizma
uyarinca, degeri bir pozitif tamsay1 olan ve kullanici tarafindan belirlenen, "giivenilirlik
esigi" olarak adlandirilan bir kontrol parametresi (Ec) kullanilmaktadir. Buna gore; Mkax
matrisinin satir sayist syxpx olarak kabul edilirse (Ki Mppx matrisinin satir sayisi da ayni
olacaktir.), indeksleri Mkpx ve Mpupx matrislerinde paralel olarak tutulan bloklar iizerinde
asagidaki adimlarda belirtildigi gibi bir kontrol islemi uygulanir (Kesisim sayisini tutmak
icin kullanilacak olan parametrenin adi Sxzs olsun.):

Adim 1: 0<x<(smxax+1) olmak iizere tiim x degerleri i¢in asagidaki alt adimda yer alan
islemler yapilir:

Adim 1.1: Skgs degeri 0'a esitlenir.

Adim 1.2: 0<y<(smxsx+1) ve x#y sartin1 saglayan tiim y degerleri i¢in asagidaki alt
adimda yer alan iglemler yapilir:

Adim 1.2.1: Mgk matrisinin x. satirinda indeks degerleri tutulan blok ile, Mxgk
matrisinin y. satirinda indeks degerleri tutulan blok arasindaki Oklid uzakligi B degerinden
kiigiikse ve ayn1 zamanda Mppx matrisinin x. satirinda indeks degerleri tutulan blok ile, Musx
matrisinin y. satirinda indeks degerleri tutulan blok arasindaki Oklid uzaklig1 B degerinden
kiigiikse ve ayn1 zamanda bahsi gegen bu iki Oklid uzakligi arasindaki farkin mutlak degeri
2'den biiyiik degilse Skes degeri 1 artirilir.

Adim 1.3: Adim 1.2'de belirtilen islemler sonucunda elde edilen Skzs degeri, Eg
degerinden biiylik ya da ona esit ise; Mgk matrisinin x. satirinda indeks degerleri tutulan
blok ile Mupx matrisinin x. satirinda indeks degerleri tutulan blogun birbirlerine benzer
olduklarina, aksi durumda ise bu bloklarin benzer olmadiklarina karar verilir.

Adimm 2: Adim 1'deki islemler sonucunda benzer olmadiklarina karar verilmis olan
blok ciftleri, Mkpx ve Mupk matrislerinden paralel bi¢imde ¢ikarilirlar.

Belirtilen kontrol islemleri sonrasinda, Mxsx ve Mpupx matrislerinde birbirleri ile
benzer olduklar1 kesinlesen blok ciftlerine ait indeks degerleri paralel olarak yer alacaktir.

Bu asamaya kadar yapilan islemler sonucunda, Mkax ve Mpupk matrislerinden birinde kaynak
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bolgeye ait bloklarin koordinatlarinin, digerindeyse hedef bolgeye ait bloklarin
koordinatlarinin toplanmis olmas1 beklenmektedir. Ancak yapilan deneyler; kaynak bolgeye
ait bloklarin koordinatlarinin bir kisminin Mkpx matrisinde, bir kisminin ise Mppx matrisinde
yer aldigini; benzer bicimde, hedef bolgeye ait bloklarin koordinatlarinin bir kisminin Mygx
matrisinde, bir kismininsa Mkgx matrisinde yer aldigin1 géstermistir. Burada da, tipki Bolim
2.1.2'de bahsedildigi gibi bir kutuplastirma islemi gergeklestirilerek Mkpx ve Musk
matrislerinden birinde sadece kaynak bolgeye ait bloklarin koordinatlarinin, digerinde ise
sadece hedef bolgeye ait bloklarin koordinatlarinin toplanmasi saglanir ki ilerleyen
asamalarda kaynak bdlgeye ait bloklarin ve hedef bolgeye ait bloklarin agirlik merkezlerinin

hesaplanabilmesi i¢in bunun yapilmasi gereklidir.

GUVENILIRLIK ESiGi
PARAMETRESINDEN

SUPHELI GORUNTO (RENKLI HALDE)

'

$UPHELI GORUNTUNUN BxB
BOYUTUNDA GRTUSEN KARE
BLOKLARA AYRILMASI

ELEME KURALLARININ HiCBIRINE
TAKILMAYAN BLOK CiFTLERININ
KARSILIKLI OLARAK
ESLESTIRILMES|

YARARLANILARAK YENI BiR ELEME
iSLEMI YAPILMASI

'

t

v

HER BLOKTAN DONDURMEDEN
BAGIMSIZ BiCIMDE OZELLIK
GIKARILARAK OZELLIK
VEKTORLERININ ELDE EDILMESi

v

HER BIR BLOGUN, OZELLIKLER
MATRISINDE KENDISINDEN DAHA
ASAGIDA TEMSIL EDILEN DIGER
TUM BLOKLARLA
KARSILASTIRILMASI VE ELEME
KURALLARININ UYGULANMASI

t

KARSILIKLI OLARAK ESLESTIRILMiS
OLAN BLOKLARIN
KUTUPLASTIRMA ISLEMINE TABI
TUTULARAK iKi AYRI BOLGEDE
TOPLANMALARININ SAGLANMASI
VE BU BOLGELERDEN BiRININ
KAYNAK BOLGE, DIGERININSE
HEDEF BOLGE OLARAK KABUL
EDILMESi

OZELLIK VEKTORLERINDEN
OZELLIKLER MATRISI
OLUSTURULMASI

OZELLIKLER MATRISININ
SOZLUKSEL OLARAK SIRALANMASI

'

KAYNAK BOLGEYE AT BLOKLAR iLE
HEDEF BOLGEYE AT BLOKLAR
(KARSILIKLI OLARAK ESLESTIRILMI$
HALDE)

Sekil 18. KDYDS tespitinde benzer bolgelerin eslestirilmesine kadarki
islemlere ait akis diyagrami

Gelistirilen KDYDS tespit algoritmasi, bu noktada, eslesen bolgelerden hangisinin
aslen kaynak bolge oldugunu, hangisininse aslen hedef bdlge oldugunu bilmemekte olup,
sadece, eslesen bolgelerden birini kaynak bolge olarak, digerini ise hedef bolge olarak
varsaymaktadir. Gelistirilmis olan KDYDS tespit yonteminde benzer bdlgelerin

eslestirilmesine kadarki islemlere ait akis diyagrami Sekil 18'de verilmistir.

2.3.3. Eslestirilen Bolgelerden Hareketle Olas1 Dondiirme Acilarinin Tespit
Edilmesi

Bir onceki boliimde detaylariyla anlatilan islemler sonucunda, kaynak bolge ile hedef

bolge arasinda dairesel bloklar bazinda eslestirmeler yapilmis olup, eslestirilen bloklarin
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koordinat degerleri Mksx ve Mupk matrislerinde paralel olarak tutulmustur. Ancak, yapilan
deneyler sonucunda, eslestirilen bu bloklarin, birbirinin dondiiriilmiis kopyast olan
bolgelerin tamamina yakinini degil de belirli kisimlarii kapladiklari, sadece eslesen bu
bloklarin isaretlenmesiyle elde edilecek sonug¢ goriintiisiine ait basart oraninin tatmin edici
seviyede olmadigr goriilmiistiir. Buna ¢6ziim olarak, gerceklestirilen yonteme, dondiirme
agisini tespit edebilme 6zelligi kazandirilmasi gerekli goriilmiistiir. Bu sayede, dondiirme
acisindan hareketle; siipheli goriintii lizerinde algoritma tarafindan belirlenen konuma
stipheli goriintiiniin dondiiriilmiis kopyasinin koyularak dort ana yonde gezdirilmesi, kesisen
bolgelerin farklarmin alinmasi ve bu farklardan hareketle birbirinin dondiiriilmiis kopyasi
olan bolgelerin kesin bir bi¢cimde tespit edilmesi miimkiin hale gelecektir.

Dondiirme acisinin belirlenmesi islemi, sahtecilige konu olan goériintiintin renkli hali
tizerinde agagida verilen adimlar uyarinca yapilmaktadir:

Adim 1: Eslestirilmis olan bloklarin bulunmalar1 gereken konumlari ile mevcut
konumlar1 arasinda az miktarda da olsa fark olabilecegi dngoriilerek, pozitif tamsayi olan bir
tolerans degeri parametresi (Dror) tanimlanir. Dror parametresinin degeri kullanict
tarafindan belirlenir.

Adim 2: Pozitif rasyonel say1 olan bir a¢1 hassasiyeti parametresi (4s) tanimlanir. Ay
parametresinin degeri kullanici tarafindan belirlenir.

Adim 3: Tiim olas1 ac1 degerlerini sirasiyla tutacak olan bir vektor (Vro4) tanimlanir.
Vros vektoriinde tutulabilecek olan degerler, [0, 360) araliginda olup, bu vektoriin
elemanlar1 arasindaki fark, ss parametresinin degeri kadar olmaktadir. Sozgelimi, Ay
parametresinin degeri 5 olarak secilirse, Vro4 vektorii /0, 5, 10, ..., 345, 350, 355] seklinde
olacaktir.

Adim 4: Secilen blok boyutu (B) degeri i¢in bir dairesel maske matrisi (Mpu)
tanimlanir. S6zgelimi, B degerinin 9 olarak secilmesi durumunda, Mpy matrisi, ifade (17)
'deki gibi olacaktir. Sonrasinda, satir ve siitun sayisi, secilen blok boyutu degerinin 2 eksigi
(B-2) olacak bi¢imde, bir daraltilmis dairesel maske matrisi (Mppy) tanimlanir. B degerinin
9 olarak se¢ilmis olmas1 durumunda B-2 degeri 7'ye esit olacagindan, Mppy matrisi de ifade
(19)'daki gibi olacaktir. Mppy matrisi 0'larla ¢evrelenerek BxB boyutunda Mppus adli yeni
bir matris elde edilir. B degerinin 9 olarak secilmis olmas1 durumunda, Mppas matrisi de

ifade (20)'deki gibi olacaktir.
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M ppp 9) =

[0 0 01 0 0 O]

0111110

0111110

(19)

1111111

01 11110

01 11110

0001 00 0

M ppps (9) =

[0 00000 OO0 O]

000O01O0TUO0TO00O0

001111100

001111100

(20)

01 1111110

001111100

001111100

000O010TUO0TO00O0

00000 O0O0 0 0]

Adim 5: Elemanlar algoritmanin ilerleyen adimlarinda belirlenmek {izere bos bir
acilar vektori (V4) tanimlanir.

Adim 6: Mkgk matrisinin her bir satir1 i¢in asagidaki islemler sirasiyla yapilir:

Admm 6.1: Elemanlar1 algoritmanin ilerleyen adimlarinda belirlenmek {izere bos bir
veriler matrisi (My) tanimlanir.

Adim 6.2: Vro4 vektoriinde yer alan her bir ag1 degeri i¢in, bu ac1 degeri 8 parametresi
ile temsil edilmek iizere, asagidaki alt adimlarda yer alan islemler yapilir:

Adimm 6.2.1: -Dror<tx<Dror olmak lizere, 7,in her bir degeri i¢in, asagidaki alt
adimlarda yer alan islemler yapilir:

Adim 6.2.1.1: -Dror<t,<Dror olmak iizere, 7,'nin her bir degeri i¢in, asagidaki alt
adimlarda yer alan islemler yapilir:

Admm 6.2.1.1.1: Siipheli goriintii lizerinde bulunmakta olan ve Mkgx matrisinin ilgili

satirinda indeks degerleri tutulan kaynak blok (Bk) alinir.
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Adim 6.2.1.1.2: Yukaridaki adimda Mkgx matrisinin hangi satir1 i¢in islem yapilmissa,
Mppk matrisinin ayni satirinda tutulan indeks degerleri (p, r) olarak kabul edilsin. Stipheli
goriintli tizerinde bulunmakta olan ve indeks degeri (p+zx, 7+17,) olan hedef blok (Bx) alinir.

Adim 6.2.1.1.3: Bg blogu Mpy matrisi ile skaler bicimde carpilarak maskelenir ve bu
carpimin sonucu Bk bloguna atanir.

Adim 6.2.1.1.4: By blogu Mpy matrisi ile skaler bigimde carpilarak maskelenir ve bu
¢arpimin sonucu By bloguna atanir.

Adim 6.2.1.1.5: Bk blogu, cift dogrusal aradegerleme kullanilarak, 6 agis1 kadar
dondiirme iglemine tabi tutulur ve dondiirme isleminden sonra blok boyutunda artig olmussa,
elde edilen yeni blogun merkezinden baslanarak, dnceki boyutundayken sahip oldugu
sinirlarina kadarki boliimii alinir ve B blogu ile ayn1 boyuta sahip olan Bxy blogu elde edilir.

Adim 6.2.1.1.6: Bxy blogu Mppus matrisi ile skaler bicimde ¢arpilarak maskelenir ve
MBge matrisi elde edilir.

Adim 6.2.1.1.7: By blogu Mppus matrisi ile skaler bigimde carpilarak maskelenir ve
MBp matrisi elde edilir.

Adim 6.2.1.1.8: MBgs matrisi ile MBy matrisinin farklarinin mutlak degeri alinarak
farklar matrisi (MF) elde edilir. Mr matrisinin kirmizi, yesil ve mavi renk kanallar1 sirasi ile
MpFrk, MF, ve MFpy ile ifade edilsin.

Adim 6.2.1.1.9: Mg, MF, ve MF» matrislerinin {i¢iiniin de her bir indeksinde yer alan
degerlerin tamamu birbiri ile toplanarak bir skaler say1 olan toplam fark degeri (4) elde edilir.

Adim 6.2.1.1.10: Veriler matrisinin (My) siradaki satirina; sirasiyla 4, 6 degerlerinden
olusan bir vektor eklenir.

Adim 6.3: My matrisi sozliiksel bi¢imde siralandiktan sonra ilk satirinda bulunan ag1
degeri (6), V4 vektoriiniin siradaki indeksine eklenir.

Adimm 7: Eger V4 vektoriinde tek ac1 degeri bulunuyorsa bu eleman, aday ac1 degeri
(64) olarak kabul edilir. Eger V4 vektoriinde iki a¢1 degeri bulunuyorsa, bu iki ac1
degerlerinden hangisinde daha diisiik toplam fark degeri (4) elde edilmisse o ac1 degeri aday
ac1 degeri (64) olarak kabul edilir. Eger V4 vektorii li¢ ya da daha fazla elemana sahipse, V4
vektoriinde en sik bulunan birinci ve ikinci a¢1 degerinin bulunma sayilar1 hesaplanarak en
stk bulunan birinci a¢1 degerinin bulunma sayisi, en sik bulunan ikinci ag1 degerinin bulunma
sayisina oranlanir. Eger oran 2'den biiylikse en sik bulunan birinci ag1 degeri, aday a¢1 degeri
(64) olarak kabul edilir. Eger oran 2'den biiyiik degilse, V4 vektorii kiigiikten biiyiige dogru

stralanir, tiim elemanlarinin en basta yer alan 1/3'liik kism1 ile en sonda yer alan 1/3'liik kismi
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-ortanca filtresinin uygulanis mantigina benzer bicimde- elenerek geriye kalan elemanlarin
ortalamalar1 alinip /s degerinin kat1 olan en yakin sayiya yuvarlanarak bir aday a¢1 degeri
(64) elde edilir.

Adimm 8: Yapilan deneyler sonucunda, /s degerinin 5 olarak se¢ilmesi kaydiyla,
yukarida verilen algoritmanin dondiirme agisint en fazla 10 derecelik yanilma pay: ile
saptadig1 gozlenmistir. Bu nedenle, yukaridaki adimlarin sonucunda, 64 degerinin hsx2
eksigi, hs eksigi, hs fazlasi ve hyx2 fazlasi da alinarak bir olas1 agilar vektorii (Vo) elde
edilir. S6zgelimi; 64 degerinin 165 olmasi durumunda Vo, vektori /155, 160, 165, 170, 175]
seklinde, 0 olmas1 durumunda ise Vo4 vektorii /350, 355, 0, 5, 10] seklinde olacaktir.

SUPHELI GORUNTO (RENKLI
HALDE), KAYNAK BOLGEYE AT
BLOKLAR iLE HEDEF BOLGEYE AIT

BLOKLAR (KARSILIKLI OLARAK OLASI DONDURME ACILARI
ESLESTIRILMIS HALDE) f
‘ 5 FARKLI DONDURME ACISI ICEREN
KAYNAK BOLGEDE YER ALAN p | OLASIACILAR VEKTORUNUN ELDE
BLOKLARIN HEDEF BOLGEDEKI EDILMESI
ESLERIYLE iSLEME TABI
TUTULARAK DONDURME ACISI
TESPITi YAPILMASI

Sekil 19. KDYDS tespitinde benzer bolgelerin eslestirilmesinin
sonrasinda olas1 dondiirme ag¢ilarinin belirlenmesine
kadarki islemlere ait akis diyagrami

Gelistirilmis olan KDYDS tespit yonteminde; benzer bdlgelerin eslestirilmesinin
sonrasinda olas1 dondiirme acilarinin belirlenmesine kadarki islemlere ait akis diyagrami

Sekil 19'da verilmistir.

2.3.4. Tespit Edilen Olas1 Dondiirme A¢ilarindan Hareketle Benzer Bolgelerin
Belirlenmesi

Bolim 2.3.3'te verilen algoritma ile olast dondiirme acilar1 hesaplanarak Vou
vektoriinde tutulmustu. Onerilen yontemin geriye kalan asamalarinda ise, Vo4 vektdriinde
tutulan ag¢1 degerlerinden en uygun olaninin belirlenmesi ve bu degerden hareketle siipheli
goriintli iizerinde birbirinin dondiirme islemine tabi tutulmus kopyasi olan bdélgelerin
isaretlenmesi s6z konusu olacaktir. Yontemin devami, asagida verilen adimlardan

olusmaktadir:
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Adim 1: Vo, vektoriinde yer alan her bir ag1 degeri igin, bu ac1 degeri ¢ parametresi ile
temsil edilmek tizere, asagidaki alt adimlarda yer alan islemler yapilir:

Adim 1.1: Mkpk matrisinde tutulan x ve y koordinatlarinin ortalamasina (B-1)/2 degeri
eklenerek sirasiyla Kx.« ve Kyo+ degerleri elde edilir. Ayn1 zamanda, Mppx matrisinde
tutulan x ve y koordinatlarinin ortalamasina (B-1)/2 degeri eklenerek sirasiyla Hxor: ve Hyors
degerleri elde edilir. (Kxor:, Kyor) koordinati kaynak bloklarin agirlik merkezini verirken
(Hxort, Hyort) koordinati da hedef bloklarin agirlik merkezini verecektir.

Adim 1.2: Siipheli goriintiintin renkli halinin renkli bir kopyas1 olusturulur ve g¢ift
dogrusal aradegerleme kullanilarak ¢ agis1 kadar dondiiriiliir. Dondiirme islemi sonucunda,
dondiirme islemine tabi tutulan kopya goriintii lizerindeki hedef bloklara ait agirlik
merkezinin x ve y koordinatlart olan Hx,+ ve Hyo.. degerleri HDxorw ve HDyor olarak
degisecektir.

Adim 1.3: Ilk énce, elemanlar1 algoritmanin ilerleyen adimlarinda belirlenmek iizere
bos bir veriler matrisi (My?) tanimlanir. Sonrasinda, siipheli goriintiiniin aslindaki Kx,. ve
Kyors koordinatlar ile, dondiiriilmiis olan kopyasindaki HDx, ve HDy, koordinatlari
cakisacak bigimde her iki goriintii iist iiste koyularak bir ¢akisma noktasi belirlenir. Daha
sonra, sadece pozitif tamsay1 degerlerini kabul eden ve degeri kullanici tarafindan belirlenen
bir gezdirme uzaklig1 parametresi (Ucrz) belirlenir.

Adim 1.4: Adim 1.3'te belirtilen ¢akisma noktasi referans noktasi olarak kabul edilmek
suretiyle, dondiiriilmiis goriintii, bahsedilen konumunun Uggz piksel yukarisi ile Ugez piksel
asagisi, ayn1 zamanda Ugez piksel solu ile Ugrz piksel sag1 arasinda kalacak olan bolge
tizerinde, Sekil 20'de yer alan temsili gosterimde oldugu gibi adim adim gezdirilir.
Sozgelimi, Ugez parametresinin degerinin 10 olarak se¢ilmesi durumunda, gezdirme islemi
toplamda 21x21=441 adimdan olusacaktir. Bu gezdirme islemlerinin her bir adiminda,
asagidaki alt adimlarda yer alan islemler yapilir:

Adim 1.4.1: Dondiiriilmiis olan goriintiiniin HDxo, ve HDyor koordinatlarint merkez
olarak kabul eden B ¢apl1 daire ile bu dairenin asil goriintii lizerindeki izdiisiimiine karsilik
gelen diger daire iist iiste gelecek bicimde yerlestirildikten sonra, her bir renk kanali i¢in, bu
daireler arasindaki farklarin mutlak degerleri pikseller bazinda ayr1 ayr1 toplanir ve daha
sonra bu toplamlar da birbiri ile toplanarak 4, degeri elde edilir. Ayrica, gezdirilen
goriintiideki HDxor: ve HDyor koordinatlar ile sabit tutulan goriintiideki Kxox ve Kyon
koordinatlar1 arasindaki gezdirme isleminden kaynaklanan koordinat farklar1 (FARKX, ile

FARKYyor) hesaplanir.
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Sekil 20. Tespit edilen dondiirme agisindan hareketle benzer
bolgelerin saptanmasi amaciyla iist liste koyulan
goriintiilerle yapilan gezdirme isleminin temsili gdsterimi

Adim 1.4.2: 45, FARKxor, FARKyor degerlerinin olusturdugu vektor, My» matrisinin
siradaki bos satiria eklenir.

Adim 1.5: My> matrisi sézliiksel bigimde siralanir. Bu islemden sonra, My, matrisinin
ilk satirinda yer alan FARKX.r: ve FARKyo, degerleri, list liste koyulan goriintiilerin siipheli
bolgeleri arasindaki minimum farkin yakalandig1 gezdirme adiminda gezdirilen gériintiiniin
sabit tutulan goriintiiye gore bagil konumunu verecektir.

Adim 1.6: Adim 1.5'te bahsedilen FARKx,: ve FARKy.: degerleri kullanilarak
tekrardan st Uiste yerlestirilen renkli haldeki iki goriintiiniin kesisen kisimlarinin farklarinin
mutlak degeri her ii¢ renk kanali i¢in ayr1 ayr1 hesaplanarak bir fark goriintiisii elde edilir.
Burada, birbirinin kopyasi olan alanlarin tist iste gelmesi sonucunda bu alanlarin
bulunduklar1 bolgede farklarin mutlak degerinin sifir veya sifira yakin olmasi beklenir.
Sonrasinda, giiriiltiilerin giderilebilmesi icin, elde edilen fark goriintiisiine, her {i¢ renk
kanalinda ayr1 ayr1 olmak tizere iki boyutlu ortanca filtresi uygulanir ve daha sonra, fark

goriintlisii lizerinde, li¢ renk kanalindaki fark ortalamasinin belirli bir esik degerinden (zr)
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kiiclik oldugu komsu piksellerden olusan bolgeler tespit edilir. 77 parametresinin degeri, her
bir deney i¢in kullanici tarafindan belirlenmektedir.

Adim 1.7: Bir 6nceki adimda bahsedilen islemlerin sonucunda, goriintiiniin yapisina
bagli olarak, fark goriintiisii lizerinde irili ufakli ¢ok sayida bolge olusabilir. Mxpx matrisinin
tim elemanlarina (B-1)/2 degeri eklenmesiyle kaynak bloklarin agirlik merkezlerinin
tutuldugu Mkam matrisi elde edilir. Bahsi gecen irili ufakli bolgeler arasindan, Mxam
matrisinde x ve y koordinatlar1 tutulan noktalardan en fazla sayida icermekte olani secgilerek
diger bolgeler elenir. Eger bahsi gecen noktalardan en fazla sayida icermekte olan birden
¢ok bolge varsa, bu bolgeler arasindan Adim 1.3'te belirtilen ¢akisma noktasma Oklid
uzaklig1 bakimindan en yakin olanlardan biri secilerek digerleri elenir. Secilen bu bolge; asil
goriintlide kaynak bolgeye, dondiiriilmiis olan goriintiide ise hedef bolgeye karsilik
gelecektir.

Adim 2: Adim 1.7'de belirlenen bolgenin alani, ¢ parametresinin sirasiyla aldig1 a1
degerlerinden her biri i¢in ayr1 ayr1 hesaplanmis olacaktir. En genis alan hangi agida elde
ediliyorsa, o aginin ideal dondiirme agis1 olduguna kesin olarak karar verilir. Sonrasinda ise,
@ parametresinin degeri bu ideal dondiirme acisina esit olacak sekilde, Adim 1'de yer alan
islemler bir defaligina daha gerceklestirilir ve nihai bolge tespiti yapilir.

Adim 3: Nihai bolge tespiti yapildiktan sonra, slipheli goriintii ile ayn1 boyutlara sahip
ikili bir goriintii olan bir sonu¢ maskesi (Msyc) olusturulur ve tiim indekslerine O atanir.
Saptanan bolge, asil goriintiide kaynak bolgeye karsilik geldiginden Msyc maskesi tizerinde
bu bolge, indekslerine 1 atanmasi suretiyle dogrudan isaretlenir. Saptanan bdlge,
dondiiriilmiis olan goriintiide de hedef bolgeye karsilik geldigi i¢in, dondiirme islemi geri
alindig1 zaman bu bolgenin hangi indekslere denk gelecegi hesaplanarak Msyc maskesinin
bu indekslerine de 1 atanir. Bu islemler sonucunda, Msvc maskesi tizerinde, birbirinin
dondiiriilmiis kopyas1 olan bolgeler beyaz renkte, geriye kalan bolgeler ise siyah renkte
olacaktir. Bu adimda, Msnc maskesi tizerinde birbirinin dondiiriilmiis kopyasi olan iki farkl
beyaz bolge olmasi beklenir; aksi takdirde, siipheli goriintiide KDYDS olmadigina karar
verilerek Msyc maskesinin tiim indekslerine 0 atanir.

Adim 4: Elde edilen Msyc maskesi, gelistirilen KDYDS tespit yonteminin ¢iktisidir ve
sahtecilik tespitine konu olan siipheli goriintii tizerinde, birbirinin dondiiriilmiis kopyasi olan
bolgelerin isaretlenerek eslestirilmesinde kullanilir.

Gelistirilmis olan KDYDS tespit algoritmasi, goriintii iizerinde bir bdlgenin

kopyalanip dondiirtilerek aynm1 goriintii {izerinde baska bir bolgeye tek bir defa
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yapistirildigini, birbirinin kopyasi olan bdlgelerinse ne birbirleriyle ne de goriintiiniin
kenarlariyla kesistiklerini varsaymaktadir. Yontem, tespit edilen bdlgelerden hangisinin
kaynak bolge hangisininse hedef bolge oldugu konusunda bilgiye sahip olmadigindan,
sOzgelimi saat yoniinde 45 derece agiyla dondiirme isleminin s6z konusu oldugu bir KDYDS
deneyi i¢in dondiirme agisini saat yoniinde 45 derece olarak bulabilecegi gibi, saat yoniiniin
tersi yonde 45 derece (yani saat yoniinde 315 derece) olarak da bulabilmektedir. Gelistirilen
yontem, sonug olarak, stipheli goriintiiniin, Msyc maskesindeki beyaz alanlara karsilik gelen
kisimlarmin Sekil 16.d'deki gibi 6zel bir renkle renklendirilmis oldugu bir kopyasim
tiretmektedir.
Gelistirilmis olan KDYDS tespit yonteminde; olast dondiirme agilarinin
belirlenmesinin sonrasinda gergeklestirilen islemlere ait akis diyagramlar1 Sekil 21'de ve
Sekil 22'de verilmis olup bu islemler, Sekil 18'de ve Sekil 19'da akis diyagramlari bulunan

islemlerle birlikte birbirlerinin tamamlayicist durumundadirlar.

SUPHELI GORUNTU (RENKLI
HALDE), KAYNAK BOLGEYE AiT
BLOKLAR iLE HEDEF BOLGEYE AIT
BLOKLAR (KARSILIKLI OLARAK
ESLESTIRILMIi$ HALDE), OLASI
DONDURME AGILARI

v

SONUG MASKESINDE, SUPHELI
GORUNTUNUN ASLI UZERINDE
KAYNAK BOLGEYE KARSILIK GELEN
ALANIN iSARETLENMESI

OLASI DONDURME ACILARINDAN
HER BIRI i¢iN

BELIRLi BiR AGI DEGERI iLE
KDYDS BOLGESI TESPITi

ISLEMI YAPILMASI

v

EN GENIS KDYDS BOLGESININ
TESPIT EDILDIGi AGI DEGERININ
iDEAL DONDURME AGISI OLARAK
BELIRLENMESI

v

t

SONUG MASKESINDE, SUPHELI
GORUNTUNUN IDEAL DONDURME
AGISI iLE DONDURULMUS HALI
UZERINDE HEDEF BOLGEYE
KARSILIK GELEN ALANIN
DONDURME iSLEMININ GERi
ALINMASI DURUMUNDAKI
KARSILIGININ ISARETLENMES]

SUPHELI GORUNTU ILE AYNI
BOYUTTA IKiLi BIR GBRUNTU
OLAN SONUG MASKESININ
OLUSTURULMASI

'

t

TESPIT EDILEN KDYDS BOLGESININ;

SUPHELI GORUNTUNUN AsLI
UZERINDE KAYNAK BOLGE
OLARAK, SUPHELI GORUNTUNUN
iDEAL DONDURME AGISI iLE
DONDURULMUS HALI UZERINDE

SONUG MASKESi UZERINDE
BIiRBIRININ DONDURULMOS
KOPYASI OLAN iKi FARKLI
ISARETLENMI$ BOLGE YOK iSE
SONUG MASKESININ
ISARETLENMEMI$ HALE
GETIRILMESI

'

SONUG MASKESI KULLANILARAK

! __ SONUG GORUNTUSU ELDE
- — — iSE HEDEF BOLGE OLARAK KABUL EDILMESI
iDEAL DONDURME AGIS! iGiN e EDILMESI
BELIRLI BIR ACI DEGERI iLE ‘
KDYDS BOLGESI TESPITI SONUC GORUNTUSD

iSLEMi YAPILMASI

Sekil 21. KDYDS tespitinde olas1 dondiirme agilarinin belirlenmesinden
sonraki islemlere ait akis diyagrami




SUPHELI GORUNTU (RENKLI
HALDE), KAYNAK BOLGEYE AT
BLOKLAR iLE HEDEF BOLGEYE AiT
BLOKLAR (KARSILIKLI OLARAK
ESLESTIRILMIS HALDE),
DONDURME AGISI

¢
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UST USTE YERLESTIRILEN
GORUNTULERIN KESISEN
KISIMLARININ FARKLARININ
MUTLAK DEGERININ HER (¢ RENK
KANALI iGiN AYRI AYRI
HESAPLANMASI VE BIR FARK
GORUNTUSO ELDE EDILMESI

t

FARK GORUNTUSUNE HER U¢
RENK KANALINDA AYRI AYRI
OLMAK UZERE iKi BOYUTLU

ORTANCA FILTRESi UYGULANMASI

SUPHELI GORUNTONUN RENKLI
HALININ RENKLI BIR KOPYASININ
OLUSTURULARAK DONDURME
ACIS| KADAR DONDURULMESI

ASIL GORUNTO ILE
DONDURULMUS GORUNTUNUN,
MiNIMUM FARKIN ELDE EDILDIGi

KONUMDAKi GiBi UST USTE

YERLESTIRILMESi

'

v

t

FARK GORUNTUSU UZERINDE, UG
RENK KANALINDAKi FARK
ORTALAMASININ BELIRLI BiR ESiK
DEGERINDEN KUGUK OLDUGU
KOMSU PIKSELLERDEN OLUSAN
BOLGELERIN BELIRLENMESI

ASIL (DONDURULMEMIS)
GORUNTU iLE DONDURULMUS
GORUNTUNUN, ASIL
GORUNTUDEKI KAYNAK BOLGE
BLOKLARININ AGIRLIK MERKEZI ILE
DONDURULMUS GORUNTUDEKI
HEDEF BOLGE BLOKLARININ
AGIRLIK MERKEZI GAKISACAK
BICIMDE UST USTE
YERLESTIRILMESI

DONDURULMU§ GORUNTU ASIL
GORUNTU UZERINDE BELIRLI BiR
TOLERANS ARALIGINDA
GEZDIRILEREK HER ADIVIDA
DONDURULMUS GORUNTUDEKI
ILGILI AGIRLIK MERKEZINI MERKEZ
KABUL EDEN B GAPLI DAIRE iLE BU
DAIRENIN ASIL GORUNTUDEKI
iZDUSUMUNDON FARKININ
HESAPLANMASI VE MINIMUM
FARKIN ELDE EDILDIGi KONUMUN
BULUNMASI

'

BELIRLENEN BOLGELERDEN EN
FAZLA SAYIDA KAYNAK BLOK
iCERENININ SEGILMESi

'

TESPIT EDILEN KDYDS BOLGESI

Sekil 22. Belirli bir a¢1 degeri ile KDYDS bélgesi tespiti islemine ait akis
diyagrami

Sekil 18'de yer alan akis diyagraminda belirtilen islemlerin gerceklestirilmesiyle,
kaynak bolgeye ait bloklar ile hedef bolgeye ait bloklar, karsilikli olarak eslestirilmis halde
elde edilmisti. Ardindan, Sekil 19'da verilen akis diyagramindaki islemlerin yapilmasiyla,
olas1 dondiirme acilar1 belirlenmisti. Bu islemlerin sonrasinda, eslestirilmis haldeki bu
bloklardan ve olasi dondiirme agilarindan da yararlanilarak, Sekil 21'de verilen akis
diyagraminda bulunan islemler gerceklestiriimekte ve KDYDS tespiti islemi
tamamlanmaktadir. Gelistirilen yontem, KDYDS tespiti esnasinda, belirli bir ac1 degeri ile
KDYDS tespiti yapmak iizere tasarlanmis olan ve Sekil 22'deki akis diyagraminda belirtilen
islemleri yerine getirmektedir. Sekil 22'de yer alan islemler, Sekil 21'de siyah arka plan

tizerinde temsil edilen yerlerde bir biitiin halinde gergeklestirilmektedirler.

2.4. KYDS'ler Uzerinde Kaynak-Hedef Ayrimi Yapilmasi

Sayisal goriintiiler en 6nemli bilgi tasima araglar1 arasinda yer almaktadirlar ve bu
nedenle, sayisal goriintiilerin gegerliliklerinin dogrulanmasi son derece dnemlidir. Sayisal
gorlntiiler iizerinde kotii niyetli degisiklikler yapmak icin kullanilan ¢esitli teknikler
mevcuttur ve bunlardan biri de KYDS'dir. Giiniimiize dek, KYDS tespiti i¢in ¢ok sayida
yontem gelistirilmistir. Ancak, bu yoOntemlerin en Onemli eksiklikleri, KYDS tespiti

yapabiliyor olmalarina karsin, saptadiklar1 sahte bolgelerden hangisinin kaynak bolge,
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hangisininse hedef bolge oldugunu belirleyemiyor olmalaridir. Tezin bu bdliimiinde,
KYDS'lerde kaynak bolgelerle hedef bolgelerin ayirt edilebilmesi amaciyla gelistirilmis olan
yeni bir yontem onerilmektedir. Gelistirilen yontem makine 6grenmesine dayanmaktadir ve
DVM (Destek Vektor Makinesi) kullanmaktadir. Gelistirmis oldugumuz yontem; KYDS
tespitinde kullanilan ve kaynak-hedef ayrim1 yapamayan yontemler i¢in bir eklenti olarak da
diisiiniilebilir. Gelistirilen yontem, literatiirde, KYDS'ler iizerinde kaynak bolge-hedef bolge
ayrimi yapabilen ilk yontemdir.

Sayisal goriintiiler; mahkemelerde kanit olarak kullanilmalart ve toplum iizerinde
onemli derecede ikna edici bir etkiye sahip olmalar1 nedeniyle, giinliikk hayatta son derece
onemli bir yere sahiptirler. Bu durum da, sayisal goriintiilerin orijinalliklerinin
dogrulanmasini giincel ve popiiler bir aragtirma konusu haline getirmistir. KYDS, en yaygin
goriintii sahteciligi tekniklerinden biridir ve temel ilkesi, sayisal bir goriintii iizerindeki
belirli bir bolgeyi kopyalayarak ayni goriintii iizerinde baska bir alana yapistirmaktir.

Sayisal goriintii sahteciliginde kullanilan pasif yontemlerin goriintiiniin orijinalligi
hakkinda herhangi bir bilginin bulunmadigi, yani elde sadece siipheli goriintiiniin bulundugu
durumlarda sahtecilik tespiti yapilmasini miimkiin kilmalari, aktif yontemlerin ise boylesi
durumlarda sahtecilik tespiti yapamiyor olmalari nedeniyle, tezin diger bolimlerinde oldugu
gibi bu boliimiinde de pasif yontemler lizerinde durulmustur. KYDS tespitinde kullanilan
pasif yontemler, blok temelli yontemler ve anahtar nokta temelli yontemler olmak iizere iki
ana kategoriye ayrilirlar [53]. Tezin bu boliimiinde; bu iki kategoriden hangisinde yer
aldiklarina bakilmaksizin, giincel calismalarda onerilmis olan g¢esitli KYDS teknikleri ele
alinmistir. Literatiirde, KYDS tespitini konu alan ¢esitli caligmalar yer almaktadir. Bu
calismalarda, KYDS tespiti amaciyla; Coklu Fraktal Spektrum [28], Siiperpiksel Boliitleme
ve Helmert Déniisiimii [27], Hizlandirilmis KAZE ve Olgekten Bagimsiz Ozellik Déniistimii
[26], Siradiizensel Ozellik Noktasi Eslestirme [25], Anahtar Noktalarin Agirlik
Merkezlerine Baglanarak Kiimelenmesi ve Cizge Benzerligi Eslestirmesi [24], Piramit
Modeli ve Zernike Momentleri [23], Yogun Renk Igerigi Tanimlayicisi ve Delaunay Uggeni
Eslestirmesi [22], Hizlandirilmis Dayanikli Ozellikler ve Maksimum Duragan Ug Bélgeler
[21], KYDS Tespiti-Olgekten Bagimsiz Ozellik Déniisiimii [20] gibi farkli yontemler ve
yaklasimlar kullanilmastir.

Tezin bu boliimiinde; diger yontemlerin sahtecilikleri nasil tespit ettikleriyle degil,
diger yontemlerin sahtecilik tespit sonuglarinin ne anlam ifade ettigiyle ilgilenilmektedir.

Bahsedilen yontemlere ait sahtecilik tespit sonuglar1 incelendiginde; bu ydntemlerin
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tamaminin KYDS'leri tespit edebildikleri ve birbirinin kopyasi olan sahte bdlgeleri
eslestirebildikleri, buna ragmen, bu yontemlerden higbirinin, sahte olduklarini tespit ettikleri
bolge ciftlerinden hangisinin kaynak bolge, hangisinin de hedef bolge oldugunu
saptayamadiklart goriilmektedir. KYDS tespiti yaparak sahtecilife maruz kalmis olan
bolgeleri saptamak, bu boliimde ele almakta oldugumuz yontemimize degil, KYDS tespit
yontemlerine ait bir gorevdir. Gelistirmis oldugumuz yontemin KYDS tespiti isleminden
sonra gerceklestirilen bir art islem olmasi nedeniyle, yontemimiz, girdi olarak, ¢oklu
olmayan KYDS isleminin gergeklestirildigi bir KYDS goriintiisii ve bu goriintiiye ait
sahtecilik tespit sonucu almakta ve DVM aracilidi ile, sahtecilige konu olan bdlgelerden
hangisinin kaynak bolge, hangisininse hedef bolge olduguna karar vermektedir.
Yontemimiz, literatiirde yer alan yontemler arasinda, KYDS goriintiileri tizerinde kaynak
bolge-hedef bolge ayrimi yapan ilk yontemdir. Gelistirdigimiz yontem; diizenli ya da
diizensiz sekle sahip bir ¢ift kapali alandan olusan sahtecilik tespit sonuglar iireten herhangi
bir KYDS tespit algoritmasina eklenerek bu algoritma ile biitiinlestirilebilir.

Gelistirmis oldugumuz yontem makine 6grenmesine dayanmaktadir ve KYDS'lerde
kaynak bolge-hedef bolge ayriminin yapilmasinda DVM  siniflandiricisindan
yararlanmaktadir. DVM'nin egitilebilmesi ve test edilebilmesi i¢in, KYDS goriintiileri ve bu
goriintiilere ait sahtecilik bilgileri kullanilarak hazirlanmis bir veri kiimesine ihtiyag¢ vardir.
Bu veri kiimesinin hazirlanmasinda, sahtecilik bilgisi olarak, sahteciligi gerceklestiren
kimseler tarafindan olusturulmus ve kaynak-hedef ayrimi yapilmis olan sahtecilik maskeleri
kullanilabilecegi gibi, bir KYDS tespit algoritmasi tarafindan yliksek basar1 orani ile
tretilmis ve KYDS deneylerinde kullanilan goriintiilerin orijinalleri incelenerek kaynak-
hedef ayrimina tabi tutulmus olan sonug goriintiileri de kullanilabilir. Her bir sahte goriinti;
sahtecilige konu olan bdlgelerin birbirleriyle veya goriintiiniin sinirlariyla kesismedikleri tek
bir kopyalama-yer degistirme islemi igermelidir. Elbette, veri kiimesi hazirlanarak egitim ve
test islemlerinin gergeklestirilebilmesi i¢in dncelikle 6zellik ¢ikarma islemlerinin yapilmasi

gerekmektedir. Gelistirilen yonteme ait detaylar, ilerleyen alt boliimlerde ele alinacaktir.

2.4.1. DVM (Destek Vektor Makinesi)

DVM, makine 6grenmesi alaninda yaygin olarak kullanilan bir tiir siniflandiricidir.

Dangmanli bir 6grenme yontemi olmasindan dolayi, sinif degerleri iceren egitim verilerine
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ihtiya¢ duymaktadir. Egitim asamasinda, DVM, egitim veri kiimesini siniflandirabilecek en
uygun ayiricty1 hesaplamaktadir.

Sekil 23'te DVM'nin en uygun ayiricityt hesaplamasinin temsili gosterimi yer
almaktadir. DVM'nin calisma ilkesini en basit bicimde anlatabilmek adina 2 boyutlu bir
ortam yani bir diizlem iizerinde ele alinan bu 6rnekte, her bir alt figiirde bulunan daireler ve
eskenar dortgenler, iki farkli sinifa ait verileri temsil etmektedirler. Diizlem iizerinde birer
noktaya karsilik gelmekte olan bu verilerin her biri, DVM terminolojisinde "vektor" olarak
adlandirilmaktadir. DVM, iki farkli sinifa ait olan bu noktalar1 birbirinden en basarili
bicimde ayirmayr amaglamaktadir. Anlatim kolayligi bakimindan, bahsi gecen veriler
dogrusal olarak ayrilabilecek bigimde belirlenmislerdir. DVM'in gorevi, bu verileri
ayirabilmek i¢in en uygun ayiriciy1 hesaplamaktir ki bu ayirici bir dogru olacaktir. Dogrusal
olarak ayrilabilecek nitelikteki bu noktalar1 ayirabilecek sonsuz tane dogru vardir ancak
onemli olan bunlardan en ideal olanin1 bulmaktir. En ideal dogrunun bulunabilmesi i¢in, ilk
once iki farkli simifa ait verilerin arasindan, bu verileri i¢cine almamak kaydiyla
gecirilebilecek en genis ayirict diizlemin hesaplanmasi gerekmektedir. Bu verilerin
arasindan, onlar1 kapsamamak sartiyla gecirilebilecek iigten fazla ayirict diizlem vardir
ancak Sekil 23.a'da, Sekil 23.b'de ve Sekil 23.c'de bunlardan {i¢ tanesinin gdsterilmesi yeterli
goriilmiistiir. Her dort alt sekilde de yer alan m parametresi, ilgili ayiric1 diizlemin genigligini
temsil etmektedir. Olasi tiim ayiric1 diizlemler i¢in m degerleri kiyaslandiginda, en biiyiik m
degerine sahip olan ayirici diizlem, ideal ayirict diizlem olarak belirlenir. Sekil 23.d'de yer
alan ayirict diizlem, ideal ayirici diizlemi temsil etmektedir. Bu ideal ayirict diizlemin
sinirlarinda bulunan verilere "destek vektorii" adi verilir. Bahsi gecen ideal ayirici diizlemin
tam merkezinden gegen dogru ise en uygun ayiricidir ve DVM'nin amaci bu dogrunun
denklemini hesaplamaktir. Yukarida ele alman ornekte en genis ayirici diizlemin
bulunmasinin amaci; DVM'nin, eldeki problem i¢in en genel ¢oziim yolunu iiretmesini ve
boylelikle sonraki asamalarda kendisine verilecek olan ve hangi smifa ait olduklar:

bilinmeyen test verilerini en basarili bicimde siniflandirabilmesini saglamaktir.
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En Uygun Ayiric

Sekil 23. DVM'nin en uygun ayiricty1 hesaplamasinin temsili gosterimi

DVM ile siniflandirilmasi s6z konusu olan veriler her zaman yukarida ele alinan
ornekte oldugu gibi dogrusal bir yolla ayrilabilecek nitelikte olmayabilirler. Boylesi
durumlarda DVM, bu verileri daha yiliksek boyutlu bir ortama aktararak onlar1 bu ortamda
haritalar. Ornegin, yukarida verilen rnekteki veriler dogrusal bigimde ayrilamiyor olsalardi;
DVM, iki farkli siifa ait olan bu verilerin tamamini 2 boyutlu ortamdan 3 boyutlu ortama
yani diizlemden uzaya tasiyacakt: ve her bir veri, uzayda farkli bir konumda yer alacakti.
Diizlemdeki en uygun ayirict bir dogru iken, uzaydaki en uygun ayirici ise bir diizlem
olacakti. Sonrasinda ise DVM, diizlem {izerinde ifade edilen verileri ayrigtirmak i¢in ideal
dogrunun denklemini hesaplamasimna benzer bi¢imde, uzaya taginmis olan bu verileri
ayristirmak i¢in ideal diizlemin denklemini hesaplayacakti.

DVM, disiik boyutlu ortamdan yiiksek boyutlu ortama haritalama islemini
yapabilmek i¢in ¢esitli ¢ekirdek fonksiyonlar1 kullanir ve hangi ¢ekirdek fonksiyonunun
kullanilacagi ise, ¢coziilmesi gereken problemin tiiriine gore kullanici tarafindan belirlenir.

Ayrica, DVM, bias ad1 verilen 6zel bir parametreye sahiptir ve bu parametrenin degeri
kullanict tarafindan belirlenmelidir. 2 boyutlu ortam iizerinde ele alinan 6rnegi géz o6niinde
bulundurarak ifade etmek gerekirse, bias parametresi, denklemi bulunmaya calisilan en

uygun ayirict dogrunun orijin noktasina olan uzakligini tutmaktadir.
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En uygun ayiricinin denklemi hesaplandiginda egitim agamasi tamamlanmis olacaktir
ve DVM, sinif degerleri igermeyen test verilerini almak i¢in hazir hale gelecektir. DVM,
bahsi gecen en uygun ayiriciyr kullanarak, test veri kiimesinde yer alan tiim orneklere ait
siif degerlerini tahmin edecektir.

Literatiirde, DVM'nin kullanildigi ve KYDS tespitini konu alan bazi caligmalar
mevcuttur [17-19, 96, 97]. Ancak, bu ¢alismalarin hi¢birinde, DVM, kaynak bdlgeler ile
hedef bolgeler arasinda ayrim yapmak amaciyla kullanilmamistir. Gelistirmis oldugumuz
yontemin; makine Ogrenmesinden yararlanarak KYDS'ler iizerinde kaynak bolge-hedef
bolge ayrimi yapabilen yeni ve 0zgiin bir yontem oldugunu agik¢a ifade edebiliriz.
Literatiirde ayn1 ya da benzer bir konuya sahip baska herhangi bir ¢aligmaya rastlamadigimiz

icin, 6nerdigimiz yontemi farkli yontemlerle karsilastirmamiz miimkiin olmamustir.

2.4.2. Veri Kiimesinin Hazirlanmasi

Onerilen yontemin test edilebilmesi adma, KYDS tespitinin konu alindigi bir
calismada olusturulmus olan ve serbest bicimli KYDS goriintiileri iceren veri kiimesi
kullanilmistir [98]. Literatiirde, bahsi gecen veri kiimesinin kullanildig1 baska caligsmalar da

mevcuttur [24, 99, 100].

Sekil 24. KYDS'ler lizerinde kaynak-hedef ayrimi islemlerinde kullanilan
baz1 6rnek deney goriintiileri
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Sekil 24.c'de, bu veri kiimesinde yer alan 6rnek bir KYDS goriintiisii verilmistir. Bu
gOriintliniin orijinali ile bu goriintiiye ait KYDS maskesi ise sirasiyla Sekil 24.a'da ve Sekil
24.b'de verilmis olup, bahsi gecen veri kiimesinde bulunan her bir KYDS goriintiisii,
orijinaliyle ve KYDS maskesiyle birlikte yer almaktadir. Gelistirilen yontemin test edilmesi
amaciyla, bahsi gecen veri kiimesinden, KYDS'ye maruz kalmis bolgelerin birbirleriyle veya
goriintliniin sinirlariyla kesismedikleri ve tek bir kopyalama-yer degistirme islemi igeren 45
KYDS goriintiisii se¢ilmistir. Bahsi gecen KYDS goriintiilerinin tamami serbest bigimli
KYDS'ler icermektedir. Veri kiimesinde her bir KYDS goriintiisiine ait orijinal goriintiiniin
ve KYDS maskesinin bulunmasi sayesinde, tarafimizca, 45 KYDS goriintiisliniin her biri
icin, renklendirilmis KYDS maskeleri hazirlanmis olup, bu maskelerde kaynak bolgeler
yesille, hedef bolgelerse maviyle renklendirilmistir. Bu renkleri segmemizin arkasinda yatan
herhangi bir neden yoktur ve burada 6nemli olan, 6zellik ¢ikarma algoritmasinin kaynak ve
hedef bolgeleri ayirt edebilmesidir. Sekil 24.c'de yer alan 6rnek KYDS goriintiisii i¢in

hazirlamis oldugumuz renklendirilmis KYDS maskesi Sekil 24.d'de verilmistir.

2.4.3. Ozellik Cikarma islemi

DVM smiflandiricist kullanilarak egitim ve test islemlerinin yapilabilmesi i¢in gerekli
olan veri kiimesini olusturabilmek adina 6zellik ¢ikarma islemleri yapilmasi gerekmektedir.
Her bir KYDS goriintiisiiniin farkli ¢evre uzunluguna ve farkli alana sahip sahtecilik
bolgeleri icerebilecek olmasi nedeniyle, o6zellik ¢ikarma algoritmasinin bu durumun
istesinden gelmesi ve her bir KYDS goriintiisii i¢in esit boyuta sahip 6zellik vektorleri elde
etmesi zorunludur.

Deneylerde kullanilan her bir KYDS goriintiisii, bir kaynak bolge ile bir hedef bolge
icermektedir. Gelistirmis oldugumuz o6zellik cikarma algoritmasi, kaynak ve hedef
bolgelerin sinir pikselleri ile bu bolgeleri ¢cevreleyen komsu pikseller arasindaki iliskilerden
yararlanmaktadir. Burada, goriintiiniin kdsesinde ya da kenarinda yer almayan herhangi bir
pikselin toplamda 8 adet komsuya sahip oldugu kabul edilmektedir. Deney goriintiisiiniin gri
Olcekli hali iizerinden anlatim yapilacak olursa; Sekil 25.b'de yer alan ve iizerlerinde
yogunluk degerleri bulunan yesil renkteki pikseller kaynak bdlgeye ait sinir pikselleri iken,
tizerlerinde yogunluk degerleri bulunan siyah renkteki pikseller ise kaynak bolgeyi

cevreleyen komsu piksellerdir. Anlatim kolayligi bakimindan; kaynak ve hedef bolgelere
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komsu olup bu bolgeleri ¢evreleyen, bu bolgelere ait olmayan piksellerden "¢evre pikseli”
olarak, kaynak ve hedef bolgelerin dis ylizeylerinde yer alan ve cevre pikselleriyle
komsuluklar1 bulunan piksellerden de "sinir pikseli" olarak bahsedilecektir. Her bir KYDS
goriintlisii icin tarafimizca Sekil 24.d'deki gibi renklendirilmis KYDS maske goriintiileri
olusturulmus oldugundan, ¢alisma kapsaminda gelistirilen 6zellik ¢ikarma algoritmasi
kaynak bolgeler ile hedef bolgeleri ayirt edebilmektedir. Elbette, bu asamada, kaynak
bolgeler ile hedef bolgeler ayirt edilebiliyor olmalidir, zira buradaki amag, yontemin kaynak
bolgeler ile hedef bolgeler arasindaki farklari 6grenmesini saglamak iizere 6zellik ¢ikararak
veri kiimesi elde etmektir. Algoritma, ilk 6nce, renkli olan sahtecilik goriintiisiinii, ifade (1)
'de yer alan denklem araciligiyla gri 6lgekli hale doniistiirmektedir, yani, KYDS goriintiisiine
ait yogunluk degerlerini kullanmaktadir. ilerleyen anlatimlarda, "K'YDS gériintiisii" ifadesi,

"KYDS goriintiisiiniin gri 6l¢ekli hali" anlaminda kullanilacaktir.
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Sekil 25. Ozellik vektorii elde edilmesine dair drnekler iceren temsili renklendirilmis
maske goriintiileri

Ozellik vektorlerinin elde edilmesinde, KYDS islemine konu olan bélgelerin, iizerinde
bulunduklar1 goriintii bolgeleri ile olan sinir bazli iliskileri dikkate alinmaktadir. Bu siirecte;
gri Olgekli hale doniistiiriilmiis olan KYDS goriintiistiniin piksel yogunluk degerlerinden

olusuyor olmasi nedeniyle, bahse konu olan iligkilerin de piksel yogunluk degerlerindeki
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farkliliklara ve benzerliklere dayali olduklari diisiiniilmiistiir. Bu diisiinceden hareketle,
KYDS bolgelerinin dis kisimlarinda bulunan sinir pikselleri ile bu bolgeleri ¢evreleyen ve
sinir piksellerine komsu olan ¢evre pikselleri arasindaki yogunluk degeri farklari, mutlak
degerlerinin biiytlikliikleri bakimindan, bulanik mantik da kullanilarak dort kategoriye
ayrilmaktadir. Ozellikler elde edilirken, bu dért kategoriden her birine diisen yogunluk
degeri farklar1 sayilariin birbirlerine ¢esitli bigimlerde oranlanmas1 ve dort kategoriden her
birine diisen yogunluk degeri farklarinin mutlak degerlerine ait ortalamalarin hesaplanmasi
yaklagimlar1 izlenmekte olup; belirtilen yaklasimlara dair islemler, ilgili farklarin mutlak
degerleri alinmadan 6nce negatif olup-olmadiklar1 da géz 6nilinde bulundurularak iki farkli
koldan yiirtitiilmektedir. Ayrica, ilgili farklardan pozitif olanlarin sayisinin negatif olanlarin
sayisina oranlanmasiyla da ozellik elde edilmektedir. Tiim bu islemler, kaynak ve hedef
bolgeler igin ayr1 ayri gerceklestirilmektedir. Bu islemlerle amaglanan; siniflandiricinin,
kaynak bolge ile hedef bolge arasindaki farklari, bu bolgelerin gevreleriyle olan sinir bazl
iligkileri {izerinden 6grenebilmesini saglamaktir.

Ozellik ¢ikarma algoritmasinin ayrintili olarak agiklanmasimin éncesinde, dért yeni
terimin tanimlanmasi gerekmektedir ki bunlar "yumusak ge¢is", "orta yumusak gecis", "orta
sert gecis" ve "sert gecis" terimleridir. Kaynak ya da hedef bolgeye ait bir sinir pikseli ile bu
piksele komsu olan bir ¢evre pikseli arasindaki yogunluk farkinin mutlak degerinin en fazla
63 olmasi durumuna "yumusak gecis"; en az 64, en fazla 127 olmast durumuna "orta
yumusak gecis", en az 128, en fazla 191 olmas1 durumuna "orta sert gecis"; en az 192 olmast
durumuna ise "sert gecis" ad1 verilecektir.

Sinirlar1 bu sekilde, keskin olarak belirlemek aslinda ideal bir yaklasim olmayacaktir
clinkii 6rnegin, yumusak geg¢isler i¢in yogunluk farki sinir1 63 olarak belirlendiginde, bu
degere ¢ok yakin olan 64, sinir disinda kalmaktadir. Bu sorunun iistesinden gelinebilmesi
adina, bulanik mantiktan yararlanilarak, sinir disinda kalan yogunluk farklarinin etkilerinin
31 adimda gitgide azaltilmasi yolu izlenmistir. Yukarida agiklanan dort terimin bu yaklasima
gore diizenlenmesiyle ortaya dort adet yeni terim c¢ikmis olacaktir ki bunlar "bulanik
yumusak gecis", "bulanik orta yumusak gecis", "bulanik orta sert gecis" ve "bulanik sert
gecis" terimleridir. Bu dort terim, kaynak ve hedef bolgelere ait 6zellik vektorlerinin
elemanlarinin hesaplanmasi esnasinda kullanilacaktir.

Gelistirilen algoritma, bir KYDS goriintiisiinde bulunan kaynak bdlgeden 15 adet
ozellik ¢ikarmaktadir. Burada, "kaynak bolgeye ait negatif olmayan farklarin histogrami

(Kno)" ve "kaynak bolgeye ait negatif farklarin histogrami (Ky)" isminde iki vektor
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tanimlanmasi1 gerekmektedir. MATLAB programlama dilinde indeks numaralarinin 1'den
baslamasindan bagimsiz olarak, bu vektorlerin indeks numaralarinin /0, 255/ kapali
araligindaki tamsayilar oldugu ve baslangicta her indekste 0 degerinin yer aldigi kabul
edilmektedir. Ozellik ¢ikarma islemi sirasinda, smir piksellerinin her birine ait yogunluk
degerinden, kendisine komsu olan her bir ¢evre pikselinin yogunluk degeri ¢ikarilmaktadir.
Eger sonu¢ negatif degilse, Kyo vektoriiniin bu sonuca karsilik gelen indeksinde yer alan
deger 1 artirilir. Eger sonug negatifse, sonucun mutlak degeri hesaplanir ve Ky vektoriiniin
bu mutlak degere karsilik gelen indeksinde yer alan deger 1 artirilir. Bu islemler sinir
piksellerinin tamami igin yapildiktan sonra, Kyo ve Ky vektorlerinde sirasiyla kaynak
bolgeye ait negatif olmayan ve negatif farklarin histogramlar1 tutuluyor olacaktir (Ky
vektoriiniin 0 numarali indeksinde siirekli 0 degeri bulunacagi icin, bu vektoriin indeks
numaralari /0, 254] kapali araliginda tanimlanabilirdi; ancak, algoritmanin kolay bir bigimde
anlatilabilmesi adina, Ky vektorii, Kyo vektorii ile 6zdes olacak sekilde tanimlanmustir.).

Bir sinir pikseline komsu olan ¢evre piksellerinin sayist en az 1, en fazla 7 olabilir ve
bu say1 kag olursa olsun, 6nerilen algoritma bunlarin tamamini hesaba katmaktadir. Eger bir
cevre pikseli birden fazla sinir pikseline komsu ise, bu ¢evre pikseli, komsusu oldugu her bir
siir pikseli i¢in ayr1 ayr1 hesaba katilmaktadir.

Sekil 25'te Kno ve Ky vektorlerinin O ile 7 numarali indekslerindeki degerlerin
hesaplanmasina dair gorsel bir 6rnek yer almaktadir. Sekil 25.a'da; kaynak bdlgenin yesil
ile, hedef bolgenin ise mavi ile renklendirildigi, sembolik bir renklendirilmis KYDS maske
goriintlisi verilmistir. Sekil 25.b'de ise, Sekil 25.a'da sadece kaynak bolgenin yer aldig
kistm verilmis olup, sinir piksellerine ve cevre piksellerine ait yogunluk degerleri de
belirtilmistir. Sekil 25'te yer alan ve Kno ile Ky vektorlerinin hesaplanmasini gosteren diger
alt sekiller ise, bahsi gecen hesaplama isleminin anlatimini kolaylastirmak amaciyla
hazirlanmastir.

Sekil 25'te yer alan 6rnek incelendiginde, Kno vektoriiniin 0 numarali indeksinde
bulunan degerin 1 olmasi gerektigi anlasilmaktadir ¢linkii bir sinir pikselinin yogunluk
degerinden kendisine komsu olan bir ¢evre pikselinin yogunluk degeri ¢ikarildiginda elde
edilen farkin 0 oldugu tek bir durum mevcuttur. Bu durum Sekil 25.c'de gosterilmistir. Bahsi
gecen cikarma isleminde sonucun 0 olmast durumunda sadece Kyo vektoriiniin 0 numarali
indeksinde degisiklik yapildig: i¢in, Ky vektoriiniin O numarali indeksinde bulunan deger her

zaman 0 olacaktir.
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Sekil 25'te verilen 6rnek incelendiginde, Knyo vektoriiniin 7 numarali indeksinde
bulunan degerin 6 olmasi gerektigi anlasilmaktadir ¢linkii bir sinir pikselinin yogunluk
degerinden kendisine komsu olan bir ¢evre pikselinin yogunluk degeri ¢ikarildiginda elde
edilen farkin 7 oldugu 6 farkli durum mevcuttur. Bu durumlar Sekil 25.d'de, Sekil 25.g'de,
Sekil 25.h'de, Sekil 25.1'de, Sekil 25.j'de ve Sekil 25.k'de gosterilmistir. Benzer bigimde, Ky
vektoriiniin 7 numarali indeksinde bulunan degerin 7 olmasi gerektigi anlasilmaktadir ¢linkii
bir sinir pikselinin yogunluk degerinden kendisine komsu olan bir ¢cevre pikselinin yogunluk
degeri ¢ikarilmasi ile elde edilen farkin -7 oldugu 7 farkli durum vardir. Bu durumlar Sekil
25.d'de, Sekil 25.e'de, Sekil 25.fde, Sekil 25.g'de, Sekil 25.h'de ve iki 6rnegi bir arada
bulunduran Sekil 25 k'de gdsterilmistir.

Kaynak bolgeden ¢ikarilacak olan 15 adet 6zelligin parametrelerle ifade edilmesi
uygun olacaktir. Buna gore, Kyo vektoriinde tutulan toplam bulanik yumusak gecis sayisinin
ayni vektorde tutulan toplam bulanik sert gecis sayisina orani &; ile, Kyo vektoriinde tutulan
toplam bulanik orta yumusak gecis sayisinin ayni vektdrde tutulan toplam bulanik orta sert
gecis sayisina orani & ile, Kyo vektoriinde tutulan toplam bulanik yumusak gecis sayisi ile
toplam bulanik orta yumusak gecis sayisinin birbiri ile toplaminin ayn1 vektorde tutulan
toplam bulanik orta sert gecis sayisi ile toplam bulanik sert gegis sayisinin birbiri ile
toplamina orani k3 ile, Ko vektoriinde tutulan tiim bulanik yumusak gecislere ait farklarin
mutlak degerlerinin ortalamasi k4 ile, Kyo vektoriinde tutulan tiim bulanik orta yumusak
gecislere ait farklarin mutlak degerlerinin ortalamasi ks ile, Kyo vektoriinde tutulan tim
bulanik orta sert gegislere ait farklarin mutlak degerlerinin ortalamasi ks ile, Kyo vektoriinde
tutulan tim bulanik sert gegislere ait farklarin mutlak degerlerinin ortalamasi 47 ile ifade
edilmistir. ks, ko, kio, ki1, k12, ki3 ve k14 parametreleri; siraswyla k;, ka2, ks, k4, ks, ks ve k7
parametrelerinin karsiliklar1 olarak belirlenmistir. k;, k2, ks, k4, ks, ks ve k7 parametreleri Kyo
vektoriinde tutulan veriler kullanilarak hesaplanirken; ks, ko, kio, ki1, ki2, kiz ve kis
parametreleri de Ky vektoriinde tutulan veriler kullanilarak ayn1 yollarla hesaplanmaktadir.
Kno vektoriinlin pozitif numarali indekslerinde yer alan tiim degerlerin toplaminin Ky
vektoriiniin pozitif numarali indekslerinde yer alan tiim degerlerin toplamina orani ise 4;s ile
ifade edilmistir.

ki, k2, k3, ky, ks, ke, k7, ks, ko, k1o, k11, k12, k13, k14 ve k;5 parametreleri, sirasiyla ifade
(21)'de, ifade (22)'de, ifade (23)'te, ifade (24)'te, ifade (25)'te, ifade (26)'da, ifade (27)'de,
ifade (28)'de, ifade (29)'da, ifade (30)'da, ifade (31)'de, ifade (32)'de, ifade (33)'te, ifade (34)
'te ve ifade (35)'te yer aldig1 gibi hesaplanmaktadir.
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2. K,
n=1

Yukarida yer alan ifadelerde, Kno vektoriiniin ilk indeksine ait indeks numarasinin 0

olmasi nedeniyle, Ky, ifadesinin, bu vektorin ilk indeksinde yer alan degeri verecegi

unutulmamalidir. Benzer sekilde, Ky vektoriiniin ilk indeksine ait indeks numarasi1 da 0'dir
ancak, daha once de acgiklandig1 gibi, bu indekste tutulan deger daima 0'a esit olmaktadir ve
bu nedenle, yukarida yer alan ifadelerde Ky vektoriiniin ilk indeksine erisim yapilmamaistir.
Yukarida yer alan 15 ifadenin her birinde, paydanin 0'a esit olmasi durumunda
parametre degerinin -1 oldugu kabul edilmektedir. Bahsi gegen 15 parametre, KYDS
goriintiisiinde yer alan kaynak bolgeden ¢ikarilan 6zelliklerdir. Benzer bir bi¢cimde, "hedef
bolgeye ait negatif olmayan farklarin histogrami (Hno)" ve "hedef bolgeye ait negatif
farklarin histogrami (Hy)" isminde iki vektor daha tanimlanacaktir. Hyvo ve Hy vektorleri,
strastyla Kyo ve Ky vektorlerinin karsiliklart olacaktir. Kvo ve Ky vektorlerinin igerikleri
kaynak bolge lizerinde yapilan islemlerle hesaplanirken, Hyo ve Hy vektorlerinin icerikleri
de hedef bolge lizerinde yapilan esdeger islemlerle hesaplanacaktir. Burada, Kno ve Ky
vektorlerinin icerikleri kullanilarak hesaplanan k;, k2, ks, k4, ks, ks, k7, ks, ko, k10, k11, k12, ki3,
k14 ve ks parametrelerinin karsiliklart olacak sekilde, Hyo ve Hy vektorlerinin igerikleri
kullanilarak esdeger islemlerle hesaplanacak olan 4y, h2, hs, hs, hs, hs, h7, hs, ho, hio, hi1, hi2,

his, hi4 ve h;s parametrelerinin de tanimlanmasi gerekmektedir.



88

Bu agamadan sonra, tek bir KYDS gortintiisii i¢cin toplamda 30 adet 6zellik elde edilmis
olacaktir. Egitim ve test islemlerinde kullanilacak olan veri kiimesinin hazirlanmasi igin,
Bolim 2.4.2'de bahsedilen 45 KYDS goriintlisiiniin her birinden 30'ar adet ozellik
cikarilacaktir.

Burada, 6nemli bir noktaya deginmemiz gerekmektedir. Ik bakista, tek bir KYDS
gorintiisii i¢in, kaynak ve hedef bolgelere ait 6zellikleri birbirinden ayirarak bunlara farkli

farkli sinif degerleri vermek 1yi bir fikirmis gibi goriinmektedir.

(k15 hp s by, kg s ks kg s by kg Ko s g, Ky 15 Ko s K3 g ki s 1 — 1] (36)

[y, s g, by b, B, by g, g hy g, Iy g s, g s 1 —12] (37)

ifade (36) ile ifade (37); kaynak ve hedef bolgelere ait &zelliklerin birbirinden
ayrilmasini ve bunlara sinif degeri olarak sirasiyla 1 ile 2 verilmesini ifade etmektedir.
Maalesef bu yaklasim, istenmeyen bir duruma yol ag¢maktadir. Bilindigi gibi,
siniflandiricilar her zaman kusursuz siniflandirma sonuglar1 vermezler. Siniflandiricilardan,
mimkiin olan en diisiik siniflandirma hatasi ile siniflandirma yapmalar1 beklenir. Bahsi
gecen yaklagimin uygulanmasi durumunda, DVM siiflandiricisi, kaynak bolgelere ait
ozellik vektorleri ile hedef bolgelere ait 6zellik vektorleri arasindaki farklari 6grenmeye
calisacaktir. Sonrasinda, bir test 6rnegi lizerinde siniflandirma islemi yaparken hatali sonug
tiretmesi halinde, kaynak bolgeye ve hedef bolgeye ait 6zelliklerin her ikisi i¢in de ayn1 sinif
degerini iiretmesi s6z konusu olabilecektir. Boylesi bir durum ise, KYDS goriintiisii
tizerindeki sahte bolgelerden her ikisinin de kaynak bolge oldugu ya da her ikisinin de hedef
bolge oldugu anlamina gelecektir. Bir KYDS goriintiisiinde sadece bir adet kaynak bolge ve
sadece bir adet hedef bolge bulunuyor olmasi nedeniyle, bu durum bir belirsizlige yol
acacaktir. Bu sorunun {istesinden gelebilmek adina, tek bir KYDS goriintiisii i¢in, 6zellik

vektorlerinin ifade (38)'de ve ifade (39)'da ifade edildigi gibi olusturulmas: tercih edilmistir.

[kl,kz, ,kl4,k15,h1,h2, ,h14,h15] —)[1] (38)

[hl,hz, ,h14,h15,k1,k2, ,kl4,k15] —)[2] (39)
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Ifade (38)'e ve ifade (39)'a gore, tek bir KYDS gériintiisii icin iki adet 6zellik vektorii
uiretilmektedir. Bu yaklagima gore; kaynak bolgeye ait 6zelliklerin basta, hedef bolgeye ait
Ozelliklerin de sonda yer aldig1 6zellik vektoriine ait sinif degeri 1 olarak belirlenirken; hedef
bolgeye ait 6zelliklerin basta, kaynak bolgeye ait 6zelliklerin de sonda yer aldig1 6zellik
vektoriine ait sinif degeri ise 2 olarak belirlenmektedir. Bu sayede, DVM siniflandiricisi
hatal1 bir siniflandirma islemi yapsa bile, KYDS goriintiisii iizerindeki sahte bdlgelerin her
ikisinin de kaynak bolge olarak saptanmasi ya da her ikisinin de hedef bolge olarak
saptanmast gibi bir sonugla karsilasilmayacak, herhangi bir belirsizlik s6z konusu

olmayacaktir.



3. BULGULAR VE iRDELEME

Bu boliimde, tez kapsaminda gelistirilmis olan yontemlerin basarilarinin 6lgiilmesi
amacityla yapilan deneyler sonucunda elde edilen bulgular ayrintili olarak
degerlendirilmistir.

Goriintiilerde kopyalamaya dayali sahteciliklerin tespiti alaninda son yillarda yapilan
caligmalarda, gelistirilen yontemlerin basarilarin1 6l¢gmek adina birbirinden farkli 6lgiitler
kullanilmasi nedeniyle, gelistirmis oldugumuz sahtecilik tespit yontemlerinin basarilarini da
cesitli dlgiitler kullanarak 6lgmemiz zorunlu olmustur. Bu boliimde yer alan alt boliimlerde
ele alman KYDS, KOYDS ve KDYDS tespit algoritmalari sahtecilige konu olan bélgelerden
hangisinin kaynak bolge, hangisinin ise hedef bolge olduguyla ilgilenmediklerinden, basari
oranlarinin hesaplanmasinda da kaynak bolge-hedef bolge ayrimi yapilmamistir. Sahte
bolgeye ait olan ve algoritma tarafindan da sahte bolgeye ait olarak etiketlenen toplam piksel
adedi dogru pozitif (DP) olarak, sahte bolgeye ait olmayan ve algoritma tarafindan da sahte
bolge disinda olarak etiketlenen toplam piksel adedi dogru negatif (DN) olarak, sahte
bolgeye ait olmayan ancak algoritma tarafindan sahte bolgeye ait olarak etiketlenen toplam
piksel adedi yanlis pozitif (YP) olarak, sahte bolgeye ait olan ancak algoritma tarafindan
sahte bolge disinda olarak etiketlenen toplam piksel adedi ise yanlis negatif (YN) olarak ifade
edilirse; dogru pozitif oran1 (Opp), pozitif 6ngorii degeri (Dro), hatasizlik degeri (Dn), yanlis
kesif oranm1 (Oyk) ve yanlis pozitif orani (Oyp) sirasiyla ifade (40)'taki, ifade (41)'deki, ifade
(42)'deki, ifade (43)'teki ve ifade (44)'teki gibi tanimlanabilir.

DP

Opp = —2— 40

D= pp+yN (40)
DP

Don 41

PO~ pp+yp 1)
DP+ DN

i (42)

“ DP+DN+YP+IYN
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YP

Over = ———— 43

K~ ppyyp (43)
YP

Oyp = ———— 44

Y DN +YP (44)

Yukarida yer alan Opp, Dpo ve Dy Olglitleri ile elde edilen sonuglarin yiiksek ¢ikmasi
yontemlerin basarilar1 anlaminda olumlu iken, Oyx ve Oyp Slgiitleri ile elde edilen sonuglarin
yiiksek ¢ikmasi ise yontemlerin bagarilari anlaminda olumsuz olacaktir. Ancak; Oyx ve Oyp
Olciitleri ile elde edilen sonuglardan yola ¢ikilarak da yontemler hakkinda basari
degerlendirmesi yapilabiliyor olmasindan hareketle, tezde, bu bes Olciitiin tamami "basar1
Olgiitii" olarak kabul edilmistir.

Yukarida verilen odlgiitler igerisinde; tiim goriintii piksellerinin hesaba katildigr tek
basar1 6lg¢iitii, dogru bicimde etiketlenen toplam piksel sayisinin goriintiiye ait toplam piksel
sayisina oranlanmasiyla hesaplanan ve ifade (42)'de yer alan hatasizlik degeri olciitiidiir ve
bu 6l¢iit, deney sonuglarinin yorumlanmasinda kullanilacak olan temel 6lgiit olarak kabul
edilmistir. Diger dort basar1 dlgiitiine ise, literatiirde yer alan ve kopyalamaya dayali goriintii
sahteciliklerinin tespitini konu alan ¢esitli calismalarda kullaniliyor olmalar1 nedeniyle yer

verilmistir.

3.1. Sayisal Gériintiiler Uzerinde Serbest Bicimli KYDS Tespitine Dair Bulgular

Sayisal goriintiiler lizerinde serbest bigimli KYDS tespiti i¢in gelistirilen yontem,
tamamu serbest bicimli KYDS'ler iceren 242 adet deney goriintiisii lizerinde test edilmistir.

Belirtilen 242 goriintiiniin 224'0, serbest bi¢imli tek bir bolgenin kopyalanarak ayn
goriintii lizerinde farkli bir alana tek bir defa yapistirildigi, bahsedilen bu bdlgelerin
birbirleriyle veya goriintiiniin kenarlartyla kesismedikleri KYDS'ler icermektedir. Gergek
hayatta KYDS'ler genel olarak internette bulunan goriintiiler lizerinde, bazen de sahtecilik
islemlerini gerceklestiren kimseler tarafindan sayisal fotograf makineleri kullanilarak bizzat
elde edilen sayisal goriintiiler tizerinde gerceklestirilmektedir. Gelistirilen yontemin giinliik
hayattaki sartlara uygun bir bicimde test edilebilmesi adina, tarafimizca SBKYDS veri
kiimesi [82] hazirlanmistir. SBKYDS veri kiimesi, 155 tanesi gesitli art islemlere tabi

tutulmus toplam 160 adet serbest bicimli KYDS goriintiisiinden olusmaktadir. Bu
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goriintiilerin tamami tek bir bolgenin kopyalanarak ayni goriintii iizerinde tek bir yere
yapistirilmasi islemini igermekte olup, kopyalanan ve yapistirilan bolgeler birbirleriyle veya
gorlintiiniin kenarlar ile kesismemektedirler. Bu goriintiilerden 128 tanesi internetten elde
edilen 4 farkli kaynak goriintiiden, geriye kalan 32'si ise tarafimizca sayisal fotograf
makinesi ile elde edilen bir adet kaynak goriintiiden tiiretilmistir. Tliretme islemi sirasinda,
ilk 6nce bu 5 adet kaynak goriintii tizerinde serbest bicimli KYDS islemleri gerceklestirilmis,
sonrasinda ise bu goriintiiler farkli kalite faktorlerine sahip JPEG sikistirmasi islemlerinden,
goriintli bulaniklastirma isleminden ve bu islemlerin farkli birlesimlerinden olusan art
islemlere tabi tutulmuslardir. Goriintii bulaniklastirma isleminde, ifade (7)'de verilen maske
kullanilmistir. Bu islemlerin yapilmasiyla hedeflenen; gelistirilen yontemin, sahtecilik
tespitini giiclestirmek amaciyla gerceklestirilen cesitli art islemlere karst dayanikliligini test
edebilecek nitelikte bir veri kiimesi hazirlamaktir. KYDS isleminden sonra herhangi bir art
islem yapilmamasiyla elde edilen 5 sahte goriintli de dahil edildiginde, toplam 160 adet sahte
goriintliye sahip bir veri kiimesi elde edilmistir. Ayrica, gelistirilen yontemin basarisini diger
calismalarda [64, 69, 75] onerilen yontemlerin basarilariyla karsilagtirabilmek adina,
CoMoFoD veri kiimesinde [83] yer alan 2 adet KYDS goriintiisiinden yukarida anlatilan
yollarla tiiretilen toplam 64 adet sahte goriintiiden de yararlanilmistir.

Belirtilen 242 goriintiiniin 18 adedi ise ¢oklu KYDS icermekte olup; bu goriintiiler,
gelistirilen yontemin serbest bigimli ¢coklu KYDS islemlerine karsi test edilebilmesi adina
tarafimizca hazirlanmis olan SBCKYDS veri kiimesinde [84] yer almaktadirlar. SBCKYDS
veri kiimesinde bulunan goriintiiler {izerinde; gerek serbest bicimli olarak secilen bir
bolgenin kopyalanarak ayni goriintii iizerinde farkli alanlara birden ¢ok defa yapistirilmasina
dayanan, gerekse serbest bicimli olarak segilen birden ¢ok bolgenin kopyalanarak ayni
goriintii  lizerinde farkli alanlara yapistirilmasina dayanan sahtecilik islemleri
gergeklestirilmistir. SBCKYDS veri kiimesinde bulunan goriintiilerden 6 tanesi internetten
elde edilen bir adet kaynak goriintliiden, geriye kalan 12 tanesi ise tarafimizca sayisal fotograf
makinesi ile elde edilen bir adet kaynak goriintiiden tiiretilmistir. Tiiretme siirecinde, ilk dnce
bu 2 adet kaynak goriintii lizerinde toplamda 6 farkli serbest bi¢cimli coklu KYDS islemi
gerceklestirilmis; sonrasinda ise bu goriintiilerin herhangi bir art islem uygulanmamis
kopyalar1 ile birlikte art islem olarak ¢=90 kalite faktoriine sahip JPEG sikistirmasi
uygulanmis kopyalar1 ve goriintii bulaniklastirma art islemi uygulanmis kopyalar1 elde

edilmis olup SBCKYDS veri kiimesi bu goriintiilerden olusturulmustur.
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Yukarida belirtilen goriintii bulaniklagtirma art islemlerinin tamaminda, ifade (7)'de
yer alan maske kullanilmistir. Gelistirilen yontemin serbest bicimli KYDS tespitini
amaclamasi nedeniyle, sadece serbest bicimli KYDS tespitinin konu alindig1 yontemlerle
karsilagtirma yapilmigtir.

Gelistirilen yontemin c¢oklu olmayan KYDS'lerin tespitindeki basarisini 6lgmek
amaciyla yapilan test islemlerine ait sonuglar, Boliim 3'te detayli olarak aciklanan ve
sirastyla ifade (40)'ta, ifade (41)'de, ifade (42)'de, ifade (43)'te ve ifade (44)'te verilen dogru
pozitif oran1 (Opp), pozitif 6ngdrii degeri (Dpo), hatasizlik degeri (D), yanlis kesif orani
(Oyx) ve yanlis pozitif orani (Oyp) Olgiitleri kullanilarak ifade edilmis olup, CoMoFoD veri

kiimesinin kullanildig1 diger bazi ¢caligsmalara [64, 75] ait sonuglarla da karsilastirilmistir.
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degerleri
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Sekil 29. Art islem icermeyen ve art islem olarak yalnizca JPEG sikistirmasi
iceren serbest bicimli KYDS tespiti deneylerine ait yanlis kesif
oranlar1 ve [64] ile karsilastirma
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Sekil 30. Art islem igermeyen ve art islem olarak yalnizca JPEG sikistirmasi
iceren serbest bicimli KYDS tespiti deneylerine ait yanlis pozitif
oranlari
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Art islem

Sekil 31. Art islem olarak yalnizca goriintii bulaniklagtirma iceren ve art
islem olarak goriintii bulaniklastirmay1 takiben JPEG sikistirmasi
iceren serbest bi¢cimli KYDS tespiti deneylerine ait dogru pozitif
oranlari
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Art islem

Sekil 32. Art islem olarak yalnizca goriintii bulaniklastirma igeren ve art
islem olarak goriintii bulaniklastirmayi takiben JPEG sikistirmasi
iceren serbest bicimli KYDS tespiti deneylerine ait pozitif 6ngorii
degerleri
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Art islem

Sekil 33. Art islem olarak yalnizca goriintii bulaniklagtirma iceren ve art
islem olarak goriintii bulaniklastirmay1 takiben JPEG sikistirmasi
iceren serbest bicimli KYDS tespiti deneylerine ait hatasizlik
degerleri ve [75] ile karsilagtirma
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Art islem

Sekil 34. Art islem olarak yalnizca goriintii bulaniklastirma igeren ve art
islem olarak goriintii bulaniklastirmayi takiben JPEG sikistirmasi
iceren serbest bicimli KYDS tespiti deneylerine ait yanls kesif
oranlari
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Sekil 35. Art islem olarak yalnizca goriintii bulaniklastirma igeren ve art
islem olarak goriintii bulaniklastirmay1 takiben JPEG sikistirmast
iceren serbest bicimli KYDS tespiti deneylerine ait yanlis pozitif
oranlar1 ve [75] ile karsilagtirma
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Sekil 36. Art islem olarak JPEG sikistirmasini takiben goriintii
bulaniklastirma igeren serbest bigimli KYDS tespiti deneylerine ait
dogru pozitif oranlari
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Sekil 37. Art islem olarak JPEG sikistirmasini takiben goriintii
bulaniklastirma iceren serbest bi¢imli KYDS tespiti deneylerine
ait pozitif 6ngorii degerleri
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Sekil 38. Art islem olarak JPEG sikistirmasini takiben goriintii
bulaniklastirma igeren serbest bicimli KYDS tespiti deneylerine ait
hatasizlik degerleri
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Sekil 39. Art islem olarak JPEG sikistirmasini takiben goriintii
bulaniklastirma iceren serbest bi¢imli KYDS tespiti deneylerine
ait yanlis kesif oranlari
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Sekil 40. Art islem olarak JPEG sikistirmasini takiben goriintii
bulaniklastirma igeren serbest bigimli KYDS tespiti deneylerine
ait yanlis pozitif oranlari

Art islem igermeyen ve art islem olarak yalnizca JPEG sikistirmasi igeren serbest

bicimli KYDS tespiti deneylerine ait sonuglar, bes farkli 6lciitle ifade edilmistir. Bu
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sonugclar; Sekil 26'da dogru pozitif oran1 6l¢iitii ile, Sekil 27'de pozitif ongdrii degeri 6lgiitii
ile, Sekil 28'de hatasizlik degeri Olgiitii ile, Sekil 29'da yanlis kesif orami 6lgiiti ile, Sekil
30'da ise yanlis pozitif oran 6lgiitii ile ¢izgesel olarak ifade edilmistir.

Art islem olarak yalnizca goriintii bulaniklastirma igeren ve art iglem olarak goriintii
bulaniklastirmayi takiben JPEG sikistirmasi iceren serbest bicimli KYDS tespiti deneylerine
ait sonugclar, bes farkli 6l¢iitle ifade edilmistir. Bu sonuglar; Sekil 31'de dogru pozitif orani
Olcttii ile, Sekil 32'de pozitif 6ngdrii degeri Olgiitii ile, Sekil 33'te hatasizlik degeri ol¢iitii
ile, Sekil 34'te yanlis kesif oranmi 6lgiitii ile, Sekil 35'te ise yanlis pozitif orani dlgiitii ile
cizgesel olarak ifade edilmistir.

Art iglem olarak JPEG sikistirmasini takiben goriintii bulaniklastirma igeren serbest
bicimli KYDS tespiti deneylerine ait sonuglar, bes farkli Slgiitle ifade edilmistir. Bu
sonugclar; Sekil 36'da dogru pozitif orani 6l¢iitii ile, Sekil 37'de pozitif 6ngorii degeri 6lgiitii
ile, Sekil 38'de hatasizlik degeri Olgiitii ile, Sekil 39'da yanlis kesif orani oOl¢iitii ile, Sekil
40'ta ise yanlis pozitif oran1 6l¢iitii ile gizgesel olarak ifade edilmistir.

Yukarida yer alan 15 farkli ¢izgenin her birinde, gelistirilen yontemin basarisinin
SBKYDS veri kiimesi lizerinde dl¢lilmesine dair veri noktalarinin her biri 5'er farkli deney
sonucunun ortalamasi hesaplanarak elde edilmisken, gelistirilen yOntemin basarisinin
CoMoFoD veri kiimesi iizerinde dl¢iilmesine dair veri noktalariin her biri de 2'ser farkl
deney sonucunun ortalamasinin hesaplanmasiyla elde edilmistir. Yukarida yer alan 15 farkh
¢izgenin tamaminda, deney goriintiileri iizerinde gerceklestirilen art islemler yatay eksende
gosterilmis olup; "J" ifadeleri yanlarinda belirtilen kalite faktorlerine sahip JPEG
sikigtirmasi islemlerini, "B" ifadeleri ise goriintii bulaniklastirma islemini temsil etmektedir.
Igili gizgelerin her birinde yatay eksende soldan saga dogru gidildikge art islemlerin bozucu
etkilerinin artiyor olmasi bir siireklilik durumu meydana getirdiginden, bu cizgelerde yer
alan veri noktalar1 birbirlerine baglanarak siirekli bir gosterim elde edilmistir.

SBKYDS veri kiimesi iizerinde gerceklestirilen 160 deneyin tamaminda; blok
boyutunu belirten B parametresinin degeri 11 olarak, Ec parametresinin degeri 1700 olarak,
SUnmaks parametresinin degeri 5 olarak, Ug parametresinin degeri 5 olarak, Ucez
parametresinin degeri ise 10 olarak secilmistir. Bu deneylerde BF ks parametresinin degeri
[2600, 3600] kapali araliginda alinmis olup, bu parametrenin degeri tiim deneylerin
%80'inde 2600 olarak, geriye kalan %20'sinde ise 3600 olarak secilmistir. ilgili deneylerde
OKuin parametresinin degeri /30, 100] kapali aralifinda alinmig olup bu parametrenin degeri

tiim deneylerin %80'inde 100 olarak, geriye kalan %20'sinde ise 30 olarak secilmistir. Bahsi
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gecen deneylerde 77 parametresinin degeri /8, 55/ kapali araliginda deneysel olarak
secilmistir.

CoMoFoD veri kiimesi iizerinde gergeklestirilen 64 deneyin tamaminda; blok
boyutunu belirten B parametresinin degeri 19 olarak, OKyy parametresinin degeri 100
olarak, SUmuks parametresinin degeri 200 olarak, U parametresinin degeri 5 olarak, Ugez
parametresinin degeri ise 10 olarak secilmistir. Bu deneylerde BF ks parametresinin degeri
[1100, 4000] kapali araliginda deneysel olarak, Ec parametresinin degeri /5500, 10000]
kapali araliginda deneysel olarak, zr parametresinin degeri ise /10, 25] kapali araliginda
deneysel olarak secilmistir.

Bu ¢alisma ile basar1 oranlar1 bakimindan karsilastirilan bir ¢alismada [75], KYDS
tespiti icin ADDD (Ayrik Duragan Dalgacik Doniisiimii)nin kullanildigi bir yontem
Onerilmistir. Yontem; siipheli goriintiiniin Ortlisen bloklara ayrilmasina, bu bloklardan
oOzelliklerin ¢ikarilmasina ve daha sonra bu 6zelliklerin kullanilmas1 yoluyla benzer bloklarin
eslestirilmesine dayanmaktadir. Yontemin CoMoFoD veri kiimesi ilizerinde test edildigi
calismada, onerilmis olan algoritmanin performansini 6lgmek i¢in ifade (42)'deki hatasizlik
degeri ve ifade (44)'teki yanlis pozitif oran1 kullanilmistir. Calismada; bulanikliga, parlaklik
degisimine ve renk azalmasina karsi dayaniklilik testleri olmasina ragmen, yontem JPEG
sikistirmasina kars1 test edilmemistir. lgili ydnteme ve tarafimizca gelistirilen yonteme ait
hatasizlik degerleri ve yanlis pozitif oranlari, sirastyla Sekil 33'te ve Sekil 35'te yer almakta
olup, ilgili yontem iizerinde yapilan deneylerde, art islem olarak yalmizca goriintii
bulaniklastirma iglemi uygulanmstir.

Bu calisma ile basar1 oranlar1 bakimindan karsilastirilan diger bir calismada [64] ise,
KYDS tespiti i¢in Gabor biiyiikliigliniin kullanildig1 bir yontem Onerilmistir. Bu yontem de
goriintliniin birbiriyle ortiisen bloklara ayrilmasina ve bu bloklardan ¢ikarilan 6zelliklerin
kullanilmas1 yoluyla benzer bloklarin eslestirilmesine dayanmaktadir. Ozellik cikarma
islemi, yonlendirilmis Gabor biiytlikliikleri histogrami tanimlayicilarindan yararlanilarak
gerceklestirilmektedir. Yontem, CoMoFoD veri kiimesi iizerinde, art islem olarak farkli
kalite faktorlerine sahip JPEG sikistirmalarinin yapildigi KYDS islemlerine karsi test
edilmistir. Yontemin basarisinin dl¢iilmesinde, "dogru tespit oran1" olarak adlandirilan bir
Olctit kullanilmis olup, bu 6lgiit, ifade (40)'ta yer alan dogru pozitif orani ile ayni sekilde
hesaplandigindan, tarafimizca "dogru pozitif oran1" olarak ifade edilecektir. Ilgili yéntemin
basarisinin degerlendirilmesinde kullanilan bir diger 6lgiit ise, ifade (43)'te verilen yanlis

kesif oranidir. Bahsi gegen yonteme ve tarafimizca gelistirilen yonteme ait dogru pozitif ve
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yanlig kesif oranlari, sirastyla Sekil 26'da ve Sekil 29'da yer almaktadir. Sekil 26'da ve Sekil
29'da bulunan ¢izgeler incelendiginde, ¢oklu olmayan KYDS'lerin tespitine dair yapilan
deneylere ait 15 ¢izge arasinda en genis dikey eksen araligina sahip olanlarin bunlar
olduklar1 goriilmektedir. Dikey eksenlerinin iist sinirlari ile alt sinirlar1 arasindaki farklarin
%16 oldugu bu iki cizge birlikte degerlendirildiginde, gelistirmis oldugumuz yontemin
yukarida bahsedilen yonteme kars1 gerek basar1 oranlar1 bakimindan, gerekse art islemlerin
bozucu etkilerine kars1 dayaniklilik bakimindan belirgin bi¢imde iistiinliik sagladig: ifade
edilebilir.

KYDS tespitini konu alan ve ¢aligmamizla basar1 oranlart agisindan karsilastirilan
baska bir ¢alismada [69] ise, renk bilgisinin ve renk bilgisine ait histogramlarin kullanildig1
blok temelli bir yontem Onerilmistir. Calismada, 6nerilmis olan yontemin basarisini lgmek
amaciyla, "hatasizlik oran1" olarak adlandirilan bir 6l¢iit kullanilmis olup, bu dlgiit, ifade
(40)'ta yer alan dogru pozitif orani ile ayni sekilde hesaplandigindan, tarafimizca "dogru
pozitif oran1" olarak ifade edilecektir. Yontemin test edilmesinde, CoMoFoD veri kiimesinde
yer alan goriintiiler kullanilmistir. Yontem, herhangi bir art islem icermeyen serbest bigimli
KYDS'lere kars: test edilmistir ve dogru pozitif oraninin 0.95'in {izerinde oldugu ifade
edilmistir. Calismada, bahsi gegen yontemin CoMoFoD veri kiimesi iizerindeki basari
oranina dair daha fazla bilgi yer almadigindan, bu yontem ile tarafimizca gelistirilen yontem
arasinda cizgesel olarak karsilastirma yapmamiz miimkiin olmamustir.

Gelistirmis oldugumuz yonteme ait test sonuglari serbest bicimli KYDS tespitini konu
alan ¢esitli calismalara [64, 69, 75] ait sonuglarla karsilastirildiginda, yontemimizin basari
ve kararlilik agisindan diger yontemlere karsi {Ustiinlik sagladigi goriilmektedir.
Yontemimizin basarisin1 ve kararliligini daha net bir bicimde gosterebilmek amaciyla,
SBKYDS ile CoMoFoD veri kiimeleri iizerinde yapilan deneylere ait sonuglar, ayni ¢izgeler
tizerinde ayr1 ayn ifade edilmistir. CoMoFoD veri kiimesindeki KYDS goriintiileri
kullanilarak yapilan diger deneylerde [64, 69, 75]; serbest bicimli KYDS isleminin ardindan
gerceklestirilen goriintii bulaniklagtirma islemine [75], serbest bi¢imli KYDS islemini
takiben gerceklestirilen farkli kalite faktorlerine sahip JPEG sikistirmasi islemlerine [64] ve
serbest bicimli KYDS isleminin sonrasinda herhangi bir art islem gergeklestirilmemesi
durumuna [69] yer verilmistir. Cizgesel olarak ifade edilen sonuglar; gelistirmis oldugumuz
yontemin [64, 75] ile karsilastirilmasinin yani sira, yontemimizin degisik siddetlerde bozma
etkisine sahip art islemler karsisindaki kararliligmi gdstermektedir. Onerilen ydntemin

basarisinin iki ayr1 veri kiimesinden elde edilen goriintiiler iizerinde 6l¢iilmesinin nedeni
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hem oOnerilen yontemi diger yontemlerle karsilastirabilmek, hem de Onerilen yontemin
kararliligin etkili bir bicimde kanitlayabilmektir.

Blok temelli olan ve serbest bigimli KYDS tespiti amaciyla gelistirilen geleneksel
yontemlerin sahte bolge belirleme mekanizmasi tizerinde onemli Slgliide degisiklikler
yapmis olmaktaki hedefimiz sadece yiiksek basar1 oranlarina ulagsmak degil, ayn1 zamanda
kararli bir performans elde etmek olmustur. Bu nedenle, deneylerimizi, art islemlerin KYDS
gorlntiilerinin  kalitesini giderek artan siddetlerde bozdugu durumlar karsisinda
yontemimizin kararli davranmaya devam ettigini acik¢a gosterecek bicimde hazirlamis ve
yapmis bulunmaktayiz. Cizgesel olarak ifade edilen deney sonuglari, yontemimizin, blok
temelli olan ve serbest bicimli KYDS tespiti i¢in gelistirilmis olan geleneksel yontemlerden
farkli olarak, degisen JPEG kalite faktorlerine sahip art islemler karsisinda kararli bir
performans sergiledigini gostermektedir. Ayrica, deney sonuglari, yontemimizin; degisen
kalite faktorlerine sahip JPEG sikistirmasi art iglemleri ile goriintii bulaniklagtirma art
isleminin birlesimleri karsisinda da kararli oldugunu ve basarili sonuglar verdigini
gostermektedir. Ozellikle, hatasizlik degeri dlgiitii ile elde edilen sonuglarin yer aldig Sekil
28, Sekil 33 ve Sekil 38 birlikte incelendiginde, gelistirilen yontemin art islemlerin bozucu
etkilerine karst dayamikli oldugu gorilmektedir. Bunlara ilaveten, KYDS tespit
yontemimizin basarisinin degerlendirilmesinde kullanilan ¢izgelerde goriilen bazi belirgin
basar1 degisimlerinin, ¢izgelerdeki dikey eksen simirlarint %0 ile %100 araligi olarak
belirlemek yerine ¢izgelerde yer alan veri noktalarinin konumlarma bagli olarak belirlemis
olmamizdan kaynaklandigini ve bu durumun diger sahtecilik tespit yontemlerimizin
basarilarinin degerlendirilmesinde kullandigimiz c¢izgeler icin de gecerli oldugunu
vurgulamay1 gerekli gérmekteyiz. Yukarida verilmis olan 15 farkli ¢izge incelendiginde,
tarafimiza ait deney sonuglari iizerindeki en belirgin basar1 degisiminin Sekil 36'da bulunan
cizgede meydana geldigi goriilecektir. Oysa bahsedilen ¢izgede, dikey eksenin {ist sinir1 ile
alt sinir1 arasindaki fark yalnizca %1.6'dir. Sekil 41'de, Sekil 36'daki ¢izgede yer alan ve
SBKYDS veri kiimesi lizerinde yapilan deneylerin sonuglarini gdsteren verinin, dikey eksen
smirlarinin %0 ile %100 aralig1 olarak belirlendigi ¢izge tizerindeki goriinlimii verilmistir.
Sekil 41'de verilmis olan ¢izgede dikkate deger bir inis veya ¢ikis olmadigi agiktir. Bu
noktada, kararliligin en 6nemli kaniti, 6zellikle art islemlerin goriintii lizerindeki bozucu

etkileri arttik¢a keskin ve istikrarli bi¢imde basar1 diisiislerinin olmamasidir.
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Art islem

Sekil 41. Sekil 36'daki ¢izgede yer alan ve belirgin basar1 degisimi goriilen
verinin, dikey eksen araliginin %0 ile %100 arasinda belirlendigi
cizgede goriinimii

Gelistirilen yontemin ¢oklu KYDS'lerin tespitindeki basarisin1 6lgmek amaciyla
yapilan test islemlerine ait sonuclar, sirasiyla ifade (40)'ta, ifade (41)'de, ifade (42)'de, ifade
(43)'te ve ifade (44)'te verilen dogru pozitif oran1 (Opp), pozitif ongorii degeri (Dpo),
hatasizlik degeri (Dn), yanlis kesif oranit (Oyx) ve yanlis pozitif orani (Oyp) Ol¢iitleri

kullanilarak ifade edilmistir.

Tablo 3. Art islem igermeyen, art islem olarak g=90 kalite faktoriine sahip JPEG
sikigtirmasi igeren ve art islem olarak goriintii bulaniklagtirma igeren
serbest bicimli coklu KYDS tespiti deneylerine ait basar1 oranlari

Basar1 Olciitii

Art Islem
Opr Dpo Dy Ok Ovyp
Yok 0.997 0.880 0.988 0.120 0.013
JPEG (q=90) 0.987 0.911 0.991 0.089 0.009
Bulaniklastirma 0.991 0.895 0.989 0.105 0.011
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Art islem igermeyen, art islem olarak ¢g=90 kalite faktoriine sahip JPEG sikigtirmasi
igeren ve art islem olarak goriintii bulaniklastirma igeren serbest bi¢cimli coklu KYDS tespiti
deneylerine ait basar1 oranlari, Tablo 3'te bes farkli Slgiitle ifade edilmistir. Tabloda,
gelistirilen yontemin bagarisinin SBCKYDS veri kiimesi lizerinde 6l¢iilmesine dair basari
oranlarinin her biri 6'sar farkli deney sonucunun ortalamasi hesaplanarak elde edilmistir.

SBCKYDS veri kiimesi lizerinde gergeklestirilen 18 deneyin tamaminda; blok
boyutunu belirten B parametresinin degeri 15 olarak, BFuuks parametresinin degeri 4000
olarak, Ec parametresinin degeri 6000 olarak, OKuyy parametresinin degeri 80 olarak,
SUmuks parametresinin degeri 20 olarak, Us parametresinin degeri 5 olarak, Ucrgz
parametresinin degeri ise 10 olarak secilmistir. Bu deneylerde zr parametresinin degeri
/5, 10] kapal1 araliginda deneysel olarak se¢ilmistir.

Gelistirilen KYDS tespit yonteminin SBCKYDS veri kiimesi tizerindeki basarisini
ifade eden Tablo 3 incelendiginde, yontemin ¢oklu KYDS'lerin tespitini basarili bir bicimde
yapabildigi anlagilmaktadir. Hatasizlik degeri Ol¢iitii ile elde edilen sonuglar incelendiginde,
herhangi bir art iglemin s6z konusu olmadig1 deneylere ait hatasizlik degerleri ortalamasi ile
JPEG sikistirmast ve bulaniklastirma art islemlerinin s6z konusu oldugu deneylere ait
hatasizlik degerleri ortalamalarinin birbirlerine ¢ok yakin olduklari, hatta bahsi gecen art
islemlerin gerceklestigi deneylerde az farkla da olsa daha yiiksek hatasizlik degerleri
ortalamalar1 elde edilebildigi goriilmektedir. Bu durumdan hareketle, gelistirilen yontemin,
coklu KYDS'lerin tespitinde art islemlerin bozucu etkilerine kars1 dayanikli oldugu ifade
edilebilir.

Gelistirilen yontemin 6zdes nesneler ya da birbirini tekrar eden oriintliler igeren
goriintiiler iizerinde de test edilebilmesi amaciyla, tarafimizca "Ozdes Nesneler Igeren
Orijinal Goriintiiler (ONIOG)" isimli veri kiimesi [101] hazirlanmistir. ONIOG veri kiimesi,
0zdes nesneler ya da birbirini tekrar eden Oriintiiler igeren 160 goriintiiden olugsmakta olup,
bu goriintiilerin hi¢birinde KYDS bulunmamaktadir. Bu veri kiimesinde 5 adet kaynak
goriintii bulunmaktadir ve geriye kalan goriintiiler, bu kaynak goriintiilerin farkli kalite
faktorlerine sahip JPEG sikistirmasi art islemlerine, goriintii bulaniklastirma art iglemine ve
bu iki tiir islemin farkli birlesimlerine tabi tutulmasiyla tiiretilmislerdir. GoOriinti
bulaniklastirma art islemlerinde, ifade (7)'de verilen maske kullanilmistir. Bahsedilen
kaynak goriintiilerin tamami, tarafimizca, sayisal fotograf makinesi kullanilarak elde
edilmistir. Sekil 42'de, ONIOG veri kiimesinde bulunan gériintiilerden ii¢ farkli 6rnek yer
almaktadir. Gelistirilen KYDS tespit yontemi, ONIOG veri kiimesi iizerinde de test
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edilmistir. Yontem, degerlerinin kullanici tarafindan belirlenmesi gereken parametreler
icermektedir. Elbette, bu parametrelere sahtecilik tespitinin basariyla gergeklestigi
deneylerde sahip olduklar1 degerlerden uzak degerler atanirsa, yontemin benzer bdlgeleri
tespit etmesi zorlasacaktir ve ONIOG veri kiimesinde yer alan gériintiilerin tamaminin
orijinal olduguna hiikmedecektir. Bahsedilen durumda ONIOG veri kiimesi iizerinde %100
basari elde edilebilecek olsa da, bdylesi bir test isleminin herhangi bir anlami olmayacaktir.
Bahse konu olan parametre degerlerinin sonsuz sayida farkli birlesimle belirlenebilecegi de
g6z oOniinde bulunduruldugunda, en uygun yaklasimim, SBKYDS veri kiimesi iizerinde
gerceklestirilmis olan 160 adet KYDS tespiti deneyindeki parametre degerlerinin
ortalamalarinin kullanilmasi olacag: diisiiniiliistiir. Buna gore, KYDS tespit algoritmasinda
degeri kullanici tarafindan belirlenen her bir parametre i¢in, bu parametrenin SBKYDS veri
kiimesi iizerinde gerceklestirilmis olan 160 adet KYDS tespiti deneyinde sahip oldugu 160
degerin ortalamasi hesaplanmistir. Bu hesaplamalar sonucunda, ONIOG veri kiimesi
tizerinde yapilan KYDS tespiti deneylerinin tiimiinde; blok boyutunu belirten B
parametresinin degeri 11 olarak, BFuuks parametresinin degeri 2800 olarak, Ec
parametresinin degeri 1700 olarak, OKunv parametresinin degeri 86 olarak, SUuks
parametresinin degeri 5 olarak, Ug parametresinin degeri 5 olarak, Uggz parametresinin
degeri 10 olarak, 77 parametresinin degeri ise 18 olarak sec¢ilmistir. Bu yolla yapilan
deneylerde, gelistirilen yontem, ONIOG veri kiimesinde yer alan 160 gériintiiden 154
tanesinde KYDS tespit etmemis olup, geriye kalan 6 tanesinin de KYDS icerdigi sonucuna
varmistir. Buna gore, dogru sonuglarin toplam goriintii sayisina oranit %96.25 olarak
hesaplanmaktadir. Bu durum, gelistirilen yontemin, 6zdes nesneler veya birbirini tekrar eden

ortlintiiler iceren yaniltic1 goriintiilere kars1 dayanikli oldugunu gostermektedir.

Sekil 42. ONIOG veri kiimesinde bulunan goriintiilerden ii¢ farkli drnek
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Serbest bicimli KYDS'lerin tespiti i¢in gelistirilen ve blok temelli olan diger
yontemlerin benzer bloklara ait bolgeleri isaretlemek lizerine odaklanmis olmalarina karsin
gelistirdigimiz yontemin siipheli bolgelerin tamamini dogrudan tespit etmek {iizerine
odaklanmis olmasi nedeniyle, serbest bicimli KYDS tespiti i¢in yeni ve orijinal bir yaklagim
gelistirdigimizi ifade etmemiz gerekir.

Gelistirmis oldugumuz yontemin, literatiire, KYDS tespitini basarili bi¢gimde
yapmasinin yani sira, sahtecilik tespitini gii¢lestirmeyi amaglayan art islemlerin farkli
siddetlerdeki bozucu etkileri karsisinda sergiledigi kararli performansla da katkida
bulundugunu acik¢a ifade edebiliriz. Inceledigimiz diger calismalarda yeterince iizerinde
durulan bir durum olmamasina karsin, deneylerimizi farkli bicimlerdeki art islemlere tabi
tutulmus serbest bicimli KYDS goriintiileri {izerinde gerceklestirmemizin nedeni,
yontemimizin sahtecilik tespitini giiclestirmeyi amaglayan gesitli art islemler karsisindaki
kararliligimi kanitlayabilmektir. Baska bir ifade ile, bu alandaki ¢aligmamizi, sadece
gelistirdigimiz yontemin basari oranlarini diger yontemlerinkiyle karsilagtirmak amaciyla
degil, ayn1 zamanda Onerdigimiz yOntemin kararliligin1 farkl tiirlerdeki deneylerle
kanitlamak amaciyla yapmis bulunmaktay1z.

Deney sonuglar1 incelenerek bir arada degerlendirildiginde, JPEG sikistirmasi art
islemine ve goriintii bulaniklagtirma art islemine arka arkaya tabi tutulan goriintiiler i¢in, bu
iki art islemin uygulanig sirasinin sahtecilik tespiti bagar1 oranlarini etkiledigi ifade edilebilir;
ancak, bu art islemlerin uygulanis siras1 ne olursa olsun, Onerilen yontemin kararliligini
korudugu goriilmektedir.

Ayrica, ONIOG veri kiimesinde yer alan goriintiiler kullanilarak yapilan deneylerden
hareketle, yontemimizin, KYDS goriintiilerini ve sahtecilik islemine tabi tutulmamis ancak
0zdes nesneler ya da birbirini tekrar eden Oriintiiler i¢eren goriintiileri ayirt edebildigini ifade

edebiliriz.

3.2. Sayisal Gériintiiler Uzerinde Serbest Bicimli KOYDS Tespitine Dair
Bulgular

Tez kapsaminda gelistirilmis olan KYDS tespit yontemini temel alan ve bu yontemin
ozellestirilmis bir hali olarak tasarlanan KOYDS tespit ydnteminin test edilebilmesi
amaciyla, tarafimizca SBKOYDS veri kiimesi [89] hazirlanmistir. SBKOYDS veri kiimesi,
24 adet serbest bi¢imli KOYDS gériintiisiinden olusmaktadir. SBKOYDS veri kiimesinde
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bulunan goriintiilerden 12 tanesi internetten elde edilen bir adet kaynak goriintiiden, diger
12 tanesi ise tarafimizca sayisal fotograf makinesi ile elde edilen bir adet kaynak goriintiiden
tiiretilmistir. Tiiretme siirecinde, ilk 6nce bu 2 adet kaynak goriintiiniin her biri iizerinde
0.85, 095, 1.1 ve 1.2 Oolgekleme degerleri ile serbest bicimli KOYDS islemleri
gerceklestirilmis, sonrasinda ise bu goriintiilerin herhangi bir art islem uygulanmamis
kopyalari, art islem olarak ¢g=90 kalite faktoriine sahip JPEG sikistirmasi uygulanmis
kopyalar1 ve goriintii bulaniklastirma art islemi uygulanmis kopyalar1 elde edilmis olup,
SBKOYDS veri kiimesi bu goriintiilerden olusturulmustur. Goriintii bulaniklastirma art

islemleri, ifade (7)'de verilen maske kullanilarak gergeklestirilmistir.

Tablo 4. Art islem icermeyen serbest bicimli KOYDS tespiti deneylerine ait basari

oranlari
) Basar1 Olgiitii
Olgekleme Degeri
Oppr Dpo Du Oyk Oyp
0.85 0.995 0.850 0.993 0.150 0.007
0.95 0.997 0.850 0.992 0.150 0.008
1.10 0.997 0.863 0.992 0.137 0.008
1.20 0.999 0.859 0.990 0.141 0.010

Tablo 5. Art islem olarak g=90 kalite faktoriine sahip JPEG sikistirmasi igeren

serbest bigimli KOYDS tespiti deneylerine ait basar1 oranlar

3 Basart Ol¢iitii
Olgekleme Degeri
Opp Dpo Dy Ork Ovyp
0.85 0.966 0.900 0.994 0.100 0.004
0.95 0.982 0.893 0.994 0.107 0.005
1.10 0.972 0.897 0.993 0.103 0.006
1.20 0.992 0.890 0.993 0.111 0.007
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Tablo 6. Art islem olarak gériintii bulaniklastirma iceren serbest bicimli KOYDS
tespiti deneylerine ait basar1 oranlari

) Basari Ol¢iitii
Olgekleme Degeri
Opp Dpo Dy Ok Oyp
0.85 0.978 0.856 0.993 0.144 0.007
0.95 0.981 0.841 0.991 0.159 0.008
1.10 0.986 0.856 0.991 0.144 0.009
1.20 0.985 0.866 0.990 0.134 0.010

Gelistirilen yontemin basarisinin dl¢lilmesinde; Boliim 3'te detayli olarak agiklanan ve
sirastyla ifade (40)'ta, ifade (41)'de, ifade (42)'de, ifade (43)'te ve ifade (44)'te verilen dogru
pozitif orani1 (Opp), pozitif ongorii degeri (Dpo), hatasizlik degeri (D), yanlis kesif orant
(Oyk) ve yanlig pozitif oran1 (Oyp) kullanilmistir.

Art islem igermeyen serbest bigimli KOYDS tespiti deneylerine ait basar1 oranlari,
Tablo 4'te bes farkli ol¢iitle ifade edilmistir. Art islem olarak ¢g=90 kalite faktoriine sahip
JPEG sikistirmasi iceren serbest bicimli KOYDS tespiti deneylerine ait basar1 oranlari,
Tablo 5'te bes farkli dlgiitle ifade edilmistir. Art islem olarak goriintli bulaniklastirma igeren
serbest bigimli KOYDS tespiti deneylerine ait basar1 oranlar1 ise, Tablo 6'da bes farkli
dlgiitle ifade edilmistir. Tablolarin her birinde, gelistirilen yéntemin basarisinin SBKOYDS
veri kiimesi iizerinde Olg¢lilmesine dair basar1 oranlarmin her biri 2'ser farkli deney
sonucunun ortalamasi hesaplanarak elde edilmistir.

SBKOYDS veri kiimesi iizerinde gerceklestirilen 24 deneyin tamaminda; as
parametresinin degeri 0.05 olarak, blok boyutunu belirten B parametresinin degeri 11 olarak,
OUwmuks parametresinin degeri 200 olarak, ss parametresinin degeri 0.8 olarak, SUuuks
parametresinin degeri 40 olarak, Ug parametresinin degeri 5 olarak, Ugez parametresinin
degeri ise 10 olarak secilmistir. Bu deneylerde BF ks parametresinin degeri /4000, 5500]
kapali araliginda alinmis olup, bu parametrenin degeri tiim deneylerin %50'sinde 4000
olarak, geriye kalan %>50'sinde ise 5500 olarak secilmistir. Bahsedilen deneylerde Ec
parametresinin degeri /3000, 3500] kapali araliginda alinmis olup, bu parametrenin degeri
tiim deneylerin %50'sinde 3000 olarak, geriye kalan %50'sinde ise 3500 olarak secilmistir.
Bahsi gecen deneylerde OK iy parametresinin degeri /40, 80] kapali araliginda alinmis olup

bu parametrenin degeri tim deneylerin %50'sinde 40 olarak, geriye kalan %50'sinde ise 80
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olarak secilmistir. Belirtilen deneylerde zr parametresinin degeri /3, /0] kapali aralifinda
deneysel olarak secilmistir.

Gelistirilen KOYDS tespit yonteminin SBKOYDS veri kiimesi iizerindeki basarisini
ifade eden Tablo 4, Tablo 5 ve Tablo 6 incelendiginde, yontemin serbest bicimli
KOYDS'lerin tespitini bagarili bir bicimde yapabildigi anlasilmaktadir. Ozellikle, bu
tablolarda yer alan ve hatasizlik degeri 6lgiitii ile elde edilen sonuglar birlikte incelendiginde,
gelistirilen  yontemin, serbest bigcimli KOYDS tespitini basarili  bir bigimde
gerceklestirebilmesinin  yaninda JPEG sikigtirmasi ve goriintii  bulaniklastirma art
islemlerinin bozucu etkilerine karst dayanikli oldugu, degisen olgekleme degerlerine karsi

kararl1 bir performans sergiledigi ifade edilebilir.

3.3. Sayisal Gériintiiler Uzerinde Serbest Bicimli KDYDS Tespitine Dair
Bulgular

KDYDS'ler giinliik hayatta, genel olarak internette bulunan goriintiiler iizerinde, bazen
de sahtecilik islemlerini gerceklestiren kimselerce sayisal fotograf makineleri kullanilarak
bizzat elde edilen sayisal goriintiiler lizerinde gerceklestirilmektedir. Gelistirilen yontemin
giinliik hayattaki sartlara uygun bir bicimde test edilebilmesi adina, tarafimizca SBKDYDS
veri kiimesi [95] hazirlanmistir. SBKDYDS veri kiimesi, 96 adet serbest bicimli KDYDS
goriintlisiinden olusmaktadir. Bu goriintiilerin 84 tanesi, tek bir bolgenin kopyalandiktan
sonra dondiiriilerek ayn1 goriintii tizerinde tek bir yere yapistirilmasi islemini icermekte olup,
kopyalanan ve yapistirilan bolgeler birbirleriyle veya goriintiiniin  kenarlar1 ile
kesismemektedirler. Geriye kalan 12 goriintiide ise dondiirme ag1s1 0 derece oldugundan, bu
gorlintiilerin aslinda serbest bicimli KYDS'ye tabi tutulduklarini séylemek miimkiindiir.
Bahsi gecen bu 12 goriintiide de kopyalanan boélge ayni goriintii iizerinde tek bir yere
yapistirilmis olup, kopyalanan ve yapistirilan bolgeler birbirleriyle veya goriintiiniin
kenarlar1 ile kesismemektedirler. SBKDYDS veri kiimesindeki 96 goriintiiden 72 tanesi
internetten elde edilen 3 farkli kaynak goriintiiden, geriye kalan 24'i ise tarafimizca sayisal
fotograf makinesi ile elde edilen bir adet kaynak goriintiiden tiiretilmistir. SBKDYDS veri
kiimesinde yer alan goriintiilerin tigte biri sahtecilik isleminin ardindan herhangi bir art
isleme tabi tutulmamisken; tigte biri art islem olarak ¢g=90 kalite faktoriine sahip JPEG
sikistirmasina, geriye kalan {cte biri ise goriintii bulaniklastirma art islemine tabi

tutulmustur. Goriintii bulaniklastirma art islemleri, ifade (7)'de verilen maske kullanilarak
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yapilmistir. SBKDYDS veri kiimesinde yer alan ve dondiirme islemine maruz birakilan 84
adet goOriintliniin yaris1 saat yoniinde, diger yaris1 ise saat yOniiniin tersi yoOnde
dondiiriilmiistiir. Dondlirme yoniinlin yontemin basarisina herhangi bir etkisinin olmadigin,
basariy1 etkileyen faktorlerin dondiirme agis1 ve dondiirme isleminden sonra yapilan art
islemler oldugunu da ifade etmek gerekir.

Gelistirilen yontemin basarisinin 6l¢lilmesinde; Boliim 3'te detayli olarak agiklanan ve
sirastyla ifade (40)'ta, ifade (41)'de, ifade (42)'de, ifade (43)'te ve ifade (44)'te verilen dogru
pozitif oran1 (Opp), pozitif 6ngérii degeri (Dpo), hatasizlik degeri (D), yanlis kesif orani
(Oyx) ve yanlis pozitif orani (Oyp) kullanilmastir.

Herhangi bir art islem icermeyen serbest bigcimli KDYDS tespiti deneylerine ait basar1
oranlari, Tablo 7'de bes farkli 6l¢iitle ifade edilmistir. Art islem olarak g=90 kalite faktoriine
sahip JPEG sikigtirmasi i¢eren serbest bicimli KDYDS tespiti deneylerine ait basar1 oranlari,
Tablo 8'de bes farkli dlgiitle ifade edilmistir. Art islem olarak goriintii bulaniklastirma igeren
serbest bicimli KDYDS tespiti deneylerine ait basar1 oranlari ise, Tablo 9'da bes farkli
Olgiitle ifade edilmistir.

Tablo 7. Art islem igermeyen serbest bicimli KDYDS tespiti deneylerine ait basari

oranlari
Basar1 Olciitii

Doéndiirme Acist
Opp Dpo Dy Ovk Ovp
0° 0.963 0.985 0.995 0.016 0.002
5° 0.929 0.972 0.990 0.028 0.003
15° 0.892 0.972 0.985 0.028 0.003
30° 0.917 0.969 0.989 0.031 0.003
45° 0.891 0.966 0.984 0.034 0.003
90° 0.953 0.988 0.995 0.012 0.001
180° 0.953 0.989 0.995 0.012 0.001
270° 0.961 0.984 0.995 0.016 0.002
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Tablo 8. Art islem olarak g=90 kalite faktoriine sahip JPEG sikistirmasi igceren
serbest bicimli KDYDS tespiti deneylerine ait basar1 oranlari

Basar: Olciitii
Dondiirme Acist

Opp Dpo Du Oyk Ovyp

0° 0.952 0.981 0.994 0.019 0.002
5° 0.920 0.975 0.990 0.025 0.003
15° 0.911 0.960 0.986 0.041 0.004
30° 0.916 0.961 0.988 0.039 0.005
45° 0.884 0.968 0.983 0.032 0.003
90° 0.953 0.982 0.994 0.018 0.002
180° 0.941 0.987 0.994 0.013 0.001
270° 0.955 0.981 0.994 0.019 0.002

Tablo 9. Art islem olarak goriintii bulaniklastirma igeren serbest bicimli KDYDS

tespiti deneylerine ait basar1 oranlari

Basar1 Olciitii
Dondiirme Ac¢isi
Opr Dpo Dy Ork Ovyp
0° 0.936 0.982 0.993 0.019 0.002
5° 0.917 0.961 0.988 0.039 0.004
15° 0.889 0.970 0.985 0.030 0.003
30° 0.889 0.959 0.984 0.041 0.004
45° 0.861 0.957 0.981 0.043 0.004
90° 0.933 0.981 0.992 0.019 0.002
180° 0.933 0.980 0.992 0.020 0.002
270° 0.938 0.977 0.993 0.023 0.002

Tablolarin her birinde, gelistirilen yontemin basarisinin SBKDYDS veri kiimesi
tizerinde dl¢lilmesine dair basari oranlarinin her biri 4'er farkli deney sonucunun ortalamasi

hesaplanarak elde edilmis olup, bahsi gecen 4'er deneyin 2'ser tanesinde dondiirme islemi
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saat yoniinde yapilmigken, 2'ser tanesinde de saat yoniiniin tersi yonde yapilmistir (Elbette,
dondiirme agisinin 0 derece oldugu deneylerde dondiirme yoniinden bahsetmek miimkiin
olmamaktadir.).

SBKDYDS veri kiimesi iizerinde gerceklestirilen 96 deneyin tamaminda; blok
boyutunu belirten B parametresinin degeri 13 olarak, Dror parametresinin degeri 3 olarak,
hs parametresinin degeri 5 olarak, SFuuks parametresinin degeri 6 olarak, SUwmuxs
parametresinin degeri 150 olarak, Uggz parametresinin degeri 10 olarak, YONypo mantiksal
parametresinin degeri "yanlis" olarak, u4 parametresinin degeri 9 olarak, up parametresinin
degeri ise 9 olarak se¢ilmistir. Bu deneylerde OK v parametresinin degeri /30, 100] kapal
araliginda alinmis olup bu parametrenin degeri tiim deneylerin %75'inde 100 olarak, geriye
kalan %25'inde ise 30 olarak se¢ilmistir. Bahsi gecen deneylerde Ec parametresinin degeri
[300, 640] kapal1 araliginda deneysel olarak, Eg parametresinin degeri /7, 380] kapali
araliginda deneysel olarak, tr parametresinin degeri ise /7, 43/ kapali araliginda deneysel
olarak sec¢ilmistir.

Gelistirilen yoOntem; serbest bicimli bolge secimine, aradegerlemeli dondiirme
islemine, JPEG sikistirmasi art igslemine ve gorlintii bulaniklastirma art iglemine karsi
dayaniklilik bakimindan literatiirdeki diger yontemlerle karsilastirilmis ve sonuglar Tablo

10'da verilmistir.

Tablo 10. Gelistirilen KDYDS tespit yonteminin dayaniklilik bakimindan diger
yontemlerle karsilagtiriimasi

Serbest Bi¢imli | Aradegerlemeli JPEG Goriintii
. J Lo Bulaniklastirma
. Bolge Se¢imine Dondiirme Stkistirmast Art : .
Yontem : . ; . Art Igslemine
Karst Islemine Karsi Islemine Karsi Kars:
Dayaniklilik Dayamikhilik Dayaniklilik Dayaniklilik
[36] Var Var Yok Yok
[34] Yeterli bilgi yok Var Var Var
[32] Var Yok Var Var
[31] Var Var Var Yok
G?llstlrllen Var Var Var Var
Yontem

KDYDS tespitinin konu alindig1 bir ¢alismada, gelistirilmis olan yontemin basarisini

Olcmek i¢in, tarafimizca kullanilan Slgiitler arasinda yer alan bir 6lglitten yararlanilmistir
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[36]. ilgili calismada "hatasizlik degeri" olarak adlandirilan bu dlg¢iit, ifade (40)'ta yer alan
dogru pozitif orani ile ayni sekilde hesaplandigindan, taratimizca "dogru pozitif orani"
olarak ifade edilecektir. Bahsedilen calismada, ii¢ farkli deney goriintiisii iizerinde
dikdortgen bolge secimi yoluyla yapilan KDYDS iglemlerinin tespiti ele alinmis olup, bu
goriintlilerle yapilan deneylerden elde edilen ii¢ farkli dogru pozitif oraninin ortalamasi
0.413'tiir. Bahsi gecen deneylere ait dondiirme acilarinin aradegerlemeyi zorunlu kilan
degerlerde olup-olmadiklari ise belirtilmemistir. Ilgili ¢alismada, hem serbest bi¢imli bolge
seciminin, hem de aradegerlemenin s6z konusu oldugu bir ac1 degeri ile dondiirme isleminin
gerceklestirildigi yalnizca bir adet deney mevcuttur. Dondiirme agisinin 30 derece oldugu
bu deneyde dogru pozitif oran1 0.63 olarak bulunmustur. Bundan dolayi, ilgili yontemin,
serbest bicimli bdlge se¢iminin ve aradegerlemenin séz konusu oldugu KDYDS'leri
yeterince basarili bir bicimde tespit edebildigini soylemek miimkiin gériinmemektedir.
KDYDS tespitinin konu alindig1 diger bir ¢alismada, gelistirilmis olan yontemin
basarisin1 6lgmek icin, tarafimizca kullanilan Olgiitler arasinda yer alan iki Olgiitten
yararlanilmustir [34]. Tlgili calismada "piksel tespit kesinligi" ve "piksel yanlis pozitif" adi
verilen bu iki 6l¢iit, sirasiyla ifade (40)'ta yer alan dogru pozitif orani ile ve ifade (43)'te yer
alan yanlis kesif orani ile ayni sekilde hesaplandiklarindan, tarafimizca, sirasiyla "dogru
pozitif oram" ve "yanlis kesif oram" olarak ifade edilecektir. lgili ¢alismada, dikddrtgen
bolge secimi yoluyla yapilan KDYDS islemlerinin tespiti ele alinmis olup; dondiirme agilari
0 dereceden 90 dereceye kadar 10'ar derecelik adimlarla belirlenmistir. Bu durumda, 0
derece ve 90 derece ag1 degerleriyle yapilan dondiirme islemlerinde aradegerleme soz
konusu olmazken, diger ag¢1 degerlerinde aradegerleme meydana gelecektir. Yontemin
basarisinin dl¢lilmesinde kullanilan test goriintiileri; dokulu goriintiiler ve diiz goriintiiler
olmak iizere iki kategoriye ayrilmistir. Dokulu goriintiiler lizerinde yapilmig olan deneylerin
sonuglaria gore, ilgili yontemin, aradegerlemenin olmadigi 0 ve 90 derece ac1 degerleri igin
elde etmis oldugu ortalama dogru pozitif orani 1, ortalama yanlis kesif orani ise 0.096 iken,;
aradegerlemenin oldugu diger sekiz ac1 degeri icin elde ettigi ortalama dogru pozitif oram
0.989, ortalama yanlis kesif orani ise 0.098 olmaktadir. Diiz goriintiiler lizerinde yapilmis
olan deneylerin sonuglarina gore ise, bahsi gecen yontemin, aradegerlemenin olmadigi 0 ve
90 derece ac1 degerleri i¢in elde etmis oldugu ortalama dogru pozitif orani 1, ortalama yanlis
kesif oran1 ise 0.081 iken; aradegerlemenin oldugu diger sekiz ag¢1 degeri i¢in elde ettigi
ortalama dogru pozitif oran1 0.994, ortalama yanlis kesif oran1 ise 0.098 olmaktadr. Ilgili

calismada, serbest bicimli KDYDS tespitinin ele alindigina dair gorseller yer aliyor olsa da,
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bu tespit islemlerinin basarisina dair sayisal bilgiye yer verilmemistir. Bahsi gecen yontemin
dikdortgen bolge se¢imi yoluyla yapilan KDYDS islemleri lizerindeki basaris1 her ne kadar
yiiksek olsa da, yontemin, serbest bicimli KDYDS'lere karsi ne derece dayanikli olduguna
dair yeterli bilgi bulunmamaktadir.

KDYDS tespitinin konu alindig1 baska bir ¢alismada, Onerilmis olan ydntemin
basarisim1 6lgmek adina, tarafimizca kullanilan Olgiitler arasinda yer alan iki Olgiitten
yararlanilmistir [32]. Bu dlgiitlerden biri, "hassasiyet orani1" olarak adlandirilmis olup, ifade
(41)'de yer alan pozitif 6ngorii degeri ile ayni1 sekilde hesaplandigindan, tarafimizca "pozitif
Ongorii degeri" olarak ifade edilecektir. Bu dl¢iitlerden digeri ise "geri ¢agirma oran1" olarak
adlandirilan bir 6lgiit olup, bu 6lgiit ifade (40)'ta yer alan dogru pozitif orani ile ayni1 sekilde
hesaplandigindan tarafimizca "dogru pozitif oran1" olarak ifade edilecektir. Ilgili caligmada,
serbest bigimli bolge se¢iminin s6z konusu oldugu KDYDS islemlerinin tespiti ele alinmis
olup aradegerlemenin s6z konusu olmadigi1 dondiirme agilar1 se¢ilmistir ve yapilan deneyler
sonucunda pozitif ongoérii degeri 0.999 olarak, dogru pozitif oram1 ise 0.990 olarak
bulunmustur. Belirtilen basar1 dlgiitleri her ne kadar yiliksek olsa da, ilgili yontem,
aradegerlemenin oldugu dondiirme agilari ile yapilan KDYDS'lere kars: test edilmemigtir.
Bahsedilen yontemin, sahtecilik islemi sonrasinda gergeklestirilen goriintii bulaniklagtirma
ve JPEG sikistirmasi art iglemlerine karsi test edilmesine dair sonuglar "performans oran1”
ve "tespit oran1" olarak sunulmustur ancak bu 6l¢iitlerin hangi formiillerle hesaplandiklari
hakkinda herhangi bir bilgi verilmemistir.

KDYDS tespitinin konu alindig1 bir diger calismada, gelistirilmis olan yontemin
basarisinin Olc¢lilmesinde, tarafimizca kullanilan olgiitler arasinda yer alan iki Olglitten
yararlanilmistir [31]. Bu Olgiitlerden biri, "hassasiyet oran1" olarak adlandirilmis olup, ifade
(41)'de yer alan pozitif 6ngorii degeri ile aym sekilde hesaplandig: i¢in tarafimizca "pozitif
ongorii degeri" olarak ifade edilecektir. Bu 6l¢iitlerden digeri ise "geri ¢cagirma oran1" olarak
adlandirilan bir 6l¢iit olup, bu 6lgiit ifade (40)'ta yer alan dogru pozitif orani ile ayn sekilde
hesaplandigindan tarafimizca "dogru pozitif oran1" olarak ifade edilecektir. Ilgili calismada,
dikdortgen bolge secimi yoluyla yapilan KDYDS islemlerinin tespiti ele alinmis olup;
dondiirme agilariin 0 dereceden 360 dereceye kadar 10'ar derecelik adimlarla belirlendigi
ifade edilmistir. 0 derece ac1 degerinin 360 derece ag¢1 degeri ile ayni oldugu
diistintildiiglinde; 0 derece, 90 derece, 180 derece ve 270 derece ag1 degerleriyle yapilan
dondiirme iglemlerinde aradegerleme meydana gelmezken, diger aci degerlerinde

aradegerleme kaginilmaz olacaktir. Bahsedilen ag1 degerleri kullanilarak yapilan ve herhangi
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bir art islemin s6z konusu olmadigt KDYDS deneylerindeki dikdortgen bolge segimlerinde
4 farkl blok boyutu tercih edilmis olup, en basarili sonuglar en biiyiik blok boyutunun
(120x120 piksel) secildigi durumlarda elde edilmistir. Bu blok boyutunun secildigi
deneylerde elde edilen pozitif 6ngorii degeri 0.966 iken elde edilen dogru pozitif orani da
0.836'dir. Belirtilen ag¢1 degerleri kullanilarak yapilan ve art islem olarak farkli kalite
faktorlerine sahip JPEG sikistirmasi islemlerinin gergeklestirildigi KDYDS deneylerindeki
dikdortgen bolge segimlerinde de 4 farkli blok boyutu tercih edilmis olup, en basaril
sonuglar gene en biiylik blok boyutunun (120%120 piksel) secildigi durumlarda elde
edilmistir. Bu blok boyutunun secildigi deneylerde elde edilen en yiiksek pozitif 6ngorii
degeri 0.916 iken elde edilen en yiiksek dogru pozitif oran1 da 0.733'tiir. Ilgili calismada,
gelistirilmis olan yontem serbest bicimli KDYDS islemlerine kars1 da test edilmistir ancak
bu test islemlerinin bagar1 oranlar1 hakkinda bilgi verilmemis olup, ilgili test islemleri sadece
hesaplama zamani yoniinden irdelenmistir. Ayrica, bahsi gegen yontem, KDYDS iglemi
sonrasinda goriintli bulaniklastirma art islemi yapilmasi durumuna kars1 test edilmemistir.

KDYDS tespitini konu alan bir diger ¢alismada dondiirme isleminin s6z konusu
oldugu sahte goriintiiler {izerinde yapilan deneylerin sonuglar1 gorsel olarak paylasilmistir,
ancak c¢alismada verilen basar1 Olglitleri dondiirme isleminin s6z konusu olmadig
deneylerden elde edilmis olup bu nedenle bu g¢alisma ile gelistirilen yontem arasinda
karsilastirma yapilamamaistir [35].

KDYDS tespitinin konu alindig1 diger bir ¢alismada ise yontemin basari oranlar
sayisal verilerle ol¢iilmemis, sonuglar sadece gorsel olarak sunulmustur [33]. Bu nedenle,
bu ¢alisma ile gelistirilen yontem arasinda karsilagtirma yapilamamustir.

KDYDS tespitini konu alan bir baska ¢alismada da yontemin basar1 oranlarina dair
herhangi bir sayisal deger verilmedigi ve sonuglar gorsel olarak sunuldugu icin, ilgili yontem
ile gelistirilen yontem arasinda karsilastirma yapilamamustir [29].

Gerek gelistirilen yonteme ait sonuclar, gerekse yukarida incelenen yontemler goz
onlinde tutuldugunda, gelistirilen yoOntemin, gozle anlasilmast miimkiin olmayan
profesyonel KDYDS'lerin tespitinde kullanilabilecek en uygun yontem oldugu
anlagilmaktadir. Profesyonel KDYDS'lerde, sahteciligin gozle anlasilamamasi i¢in serbest
bicimli bolge se¢imi yapilmast zorunludur. Yukarida incelenerek gelistirmis oldugumuz
yontemle karsilagtirilan yontemler icerisinde, serbest bi¢imli bolge se¢imi yoluyla yapilan
sahteciliklerin tespitinde tatmin edici basariya sahip oldugu bilinen tek bir yontem

bulunmaktadir [32]. Ancak bahsi gecen yontem, BMP formatindaki goriintiiler {izerinde
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sadece 90, 180 ve 270 derecelik acilarla yapilan dondiirme islemlerine karsi test edilmistir.
90, 180 ve 270 derecelik acgilarla yapilan dondiirme islemleri aradegerlemeye yol
agmadigindan bunlarin tespitini yapmak zor degildir. Ilgili yontemin; 90, 180 ve 270
derecelik agilar haricindeki agilarla gerceklestirilen ve aradegerlemenin kaginilmaz oldugu,
dolayist ile sahtecilik tespitinin zorlastigit KDYDS'ler iizerindeki basari durumu hakkinda
herhangi bir bilgi yoktur.

Gelistirilen yontemin dayaniklililk bakimindan literatiirdeki diger yontemlerle
karsilastirildigit Tablo 10 ile bu yonteme ait deney sonuglari birlikte incelendiginde,
yontemin, gozle anlasilmasi son derece kolay olan ve tespit edilmeleri i¢in bilgisayar
destegine dahi gerek olmayan, dikdortgen bolge se¢imi ile yapilan amatér KDYDS'lerin
tespiti i¢in degil, insan goziiyle anlasilmast miimkiin olmayan ve tespit edilebilmeleri igin
bilgisayar desteginin gerekli oldugu, serbest bolge secimi ile yapilan profesyonel
KDYDS'lerin tespiti igin gelistirildigi ve profesyonel KDYDS'lerin tespitinde basarili
sonuclar verdigi goriilmektedir. Ayrica, gelistirilen yontemin; hem 90, 180 ve 270 derecelik
acilarla yapilan ve aradegerlemenin s6z konusu olmadigi dondiirme islemlerine karsi, hem
de 90, 180 ve 270 derecelik acilarin haricindeki agilarla yapilan ve aradegerlemenin
kaginilmaz oldugu dondiirme iglemlerine karsi dayanikli oldugu goriilmektedir. Bunlarin
yaninda, gelistirilen yontemin, JPEG sikistirmasi ve goriintii bulaniklastirma art islemlerine
kars1 da dayanikli oldugu goriilmektedir.

KDYDS tespiti sonuglarina dair 3 farkli tablo incelendiginde, gelistirilen yontemin;
aradegerlemenin s6z konusu olmadigi acilarla gerceklestirilen KDYDS deneylerinde,
aradegerlemenin gerceklestigi acilarla gergeklestirilen KDYDS deneylerine kiyasla daha
basarili oldugu goriilmektedir. Ozellikle, bu tablolarda verilen ve hatasizlik degeri dlgiitii ile
elde edilmis olan sonuglar birlikte degerlendirildiginde, gelistirilen yontemin, KDYDS
tespitini basarili bir bicimde gerceklestirdigi, JPEG sikistirmasi ve goriintii bulaniklagtirma
art islemlerinin bozucu etkilerine kars1 oldukg¢a dayanikli oldugu, aradegerleme isleminden

kaynaklanan bozulmalara kars1 da yeterince direngli oldugu sonucuna varilmaktadir.

3.4. KYDS'ler Uzerinde Kaynak-Hedef Ayrimi Yapilmasina Dair Bulgular

Gelistirilen yontemin basarisin1 6lgmek adina, Boliim 2.4.2'de bahsedilen 45 adet
KYDS goriintiisiinden Boliim 2.4.3'te anlatilan sekilde ¢ikarilan 6zelliklerden olusan bir veri

kiimesi kullanilmistir. Tek bir KYDS goriintiisiinden 1x30 boyutunda 1 ¢ift 6zellik vektori
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elde edildiginden ve her bir 6zellik vektorii i¢in bir adet tamsay1 sinif degeri yer aldigindan,
bahsedilen veri kiimesi 90x31 boyutunda olmaktadir. Yani, bu veri kiimesinde toplamda 90
adet 6rnek yer almaktadir ve bu 6rneklerden 45 tanesinin siif degeri 1 iken, geriye kalan 45
tanesinin sinif degeri de 2'dir.

Yukarida bahsedilen veri kiimesi, satirlar bazinda 3 defa karilmis ve bu karma
islemlerinin sonucunda, VK;, VK> ve VK3 isimlerinde 3 farkli veri kiimesi elde edilmistir.
Elde edilen bu veri kiimelerinin her biri tizerinde, DVM smiflandiricist kullanilarak 5
katlamali ¢apraz dogrulama islemi gerceklestirilmistir. Capraz dogrulama islemlerinin her
bir asamasinda, basar1 orani, dogru bicimde siniflanan test 6rnegi sayisinin toplam test
Ornegi sayisina orani olarak hesaplanmistir. Bahsi gecen ii¢ veri kiimesinin her biri tizerinde
yapilan ¢capraz dogrulama islemlerine ait ortalama basar1 oranlar1 Tablo 11'de verilmistir. Bu
capraz dogrulama islemlerinden elde edilen ortalama basar1 oranlarinin da ortalamalarinin

alinmastyla hesaplanan genel ortalama basar1 orani ise %82.59 olarak bulunmustur.

Tablo 11. KYDS'ler iizerinde kaynak-hedef ayrimi deneylerine ait basar1 oranlari

Veri Kiimeleri

Genel Ortalama
VK, VK> VK3

Basari

%81.11 %383.33 %383.33 %382.59
Oranlar:

DVM smiflandiricisinin - yapilandirilmast esnasinda, en basarili siniflandirma
sonuglarini vermis olmasi nedeniyle, dogrusal ¢ekirdek fonksiyonu tercih edilmistir. Boliim
2.4.1'de bahsedilen bias parametresinin degeri ise deneysel olarak belirlenmistir.

Literatiirde KYDS'ler iizerinde kaynak bolge-hedef bolge ayrimi yapilmasini konu
alan bagka herhangi bir calismaya rastlanmadigindan, baska herhangi bir yontemle
karsilastirma yapmak da miimkiin olmamistir. Elde etmis oldugumuz genel ortalama basari

oraninin tatmin edici diizeyde oldugu kanaatindeyiz.

3.5. Goriintii Gezdirme Yaklasiminin Sahtecilik Tespiti Basarisina Etkisi

Tez kapsaminda gelistirilmis olan ve Bo6lim 2.1'de, Boliim 2.2'de ve Boliim 2.3'te

ayrintili bicimde agiklanan sahtecilik tespit yontemleri blok temelli olmalarina karsin, blok
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temelli klasik yontemlerden farkli olarak, blok eslestirme mekanizmasini sadece birbirinin
kopyasi olan goriintii bolgelerinin konumlarini belirlemek amaciyla kullanmaktadirlar; sahte
bolgelerin  kesin tespitini ise, kisaca '"gOriintii gezdirme yaklagimi" olarak da
adlandirabilecek olan, siipheli goriintli iizerinde belirlenen konumlarda bu goriintiiniin
kopyasi1 gezdirerek kesisen bolgelerin farklarini hesaplamaya dayanan yeni ve 6zgiin bir
yaklasim ile gerceklestirmektedirler. Bu yaklasima gerek duyulmasindaki iki temel
nedenden birincisi, sahtecilige konu olan goriintiilere uygulanan art islemlerin bozucu
etkileri arttik¢a eslesen blok sayilarinin azalmasi ve bunun dogal sonucu olarak da sahtecilik
tespit isleminin basarismin diismesidir. Ikinci neden ise, serbest bigimli bdlge se¢iminin s6z
konusu oldugu sahteciliklerde, benzerlikleri kontrol edilen bloklarin, sahtecilige konu olan
bolgelerin dis yiizeyleri ile tam olarak eslesmemeleri sonucunda sahtecilik tespit igleminin
basarisimin diismesidir. Ikinci nedene bagli olarak belirtilen problemin olumsuz etkilerini
azaltmak icin blok boyutunun kiiclik tutulmasi alternatif bir yaklasim olarak goriilebilir
ancak blok boyutu kii¢iildiik¢e blokta tutulan bilgi miktar1 da azalacagi i¢in, benzesmeyen
nesnelerin benzer yapidaki kiigiik bolgeleri birbirleriyle eslestirilecek, hatali eslestirmelerin
sayisi artacaktir. Dolayisiyla, 6nermis oldugumuz yaklasim ile, sahtecilik tespit islemlerinin
hem yiiksek basartyla hem de art islemlerin bozucu etkilerine kars1 dayanikli ve kararl
bigimde gergeklestirilmesinin hedeflendigini ifade edebiliriz. Onermis oldugumuz yaklagim
ile sahtecilige konu olan bolgeler birer biitiin olarak ele alinmakta, art iglemlerin bozucu
etkilerinin artmasma bagli olarak bu bdlgelerin eslestirilmesinde kullanilan bloklarin
sayilarinin azalmasi durumu sahtecilik tespiti isleminin basarisin1 olumsuz yonde etkileyen
bir etken olmaktan ¢ikmaktadir.

Gorilintii gezdirme yaklagiminin sahtecilik tespiti basarisina etkisini inceleyebilmek
amaciyla, SBKYDS veri kiimesinde yer alan deney goriintiilerinden 11 tanesi segilmistir. Bu
11 goriintliniin tamami1 birebir ayn1 sahtecilik isleminin sonucunda elde edilmis olup,
bunlardan 1 tanesi sahtecilik isleminin ardindan herhangi bir art isleme maruz kalmamigken,
diger 10 tanesinden her birine, sahtecilik iglemi sonrasinda, digerlerine uygulananlardan
farkli kalite faktoriine sahip JPEG sikistirmasi art islemi uygulanmistir. Secilen deney
goriintlileri tizerinde, B6liim 2.1'de ele aliman KYDS tespit algoritmasi ile daha 6nceden
yapilmis olan deneylere alternatif olarak, sonu¢ goriintiilerinin eslesen bloklarin
isaretlenmesi yoluyla elde edildigi klasik yaklagimla yeni deneyler yapilmistir. Klasik
yaklagimin uygulanmasi siirecinde, Boliim 2.1'de ayrintili olarak agiklanan KYDS tespit

algoritmasinin goriintii gezdirme mekanizmasi1 devre dis1 birakilarak, dogrudan, eslesen
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bloklarin isaretlenmesi yoluyla sonu¢ elde edilmistir. Yeni deneyler yapilirken,
karsilastirmanin adil olmas1 amaciyla, bu deneylerdeki eslesen blok sayilarinin olabildigince
fazla olmasina 6nem verilmistir. Bu kapsamda, oncelikle, serbest bi¢imli KYDS isleminin
s0z konusu oldugu deney goriintiilerinin dis yiizeylerinde daha fazla eslesme
gerceklesebilmesi amaciyla blok boyutu kiigiik tutulmus olup, blok boyutunu belirten B
parametresinin degeri 7 olarak belirlenmistir. Sonrasinda ise, yukarida belirtilen 11 adet
deney goriintlisii kullanilarak, her biri 11'er adet deney iceren dort farkli deney grubu
olusturulmus ve toplamda 44 adet yeni deney yapilmistir. Birinci deney grubunda, B=7
degeri i¢in, degerlerinin kullanici tarafindan belirlenmesi gereken diger tiim parametrelerin
degerleri, 11 deney goriintiisiiniin tamaminda sahte bolgeler arasinda blok eslesmesi
meydana gelecek ve sahte bolgeler disinda blok eslesmesi olmayacak bigimde belirlenmis
olup, 11 deneyin tamami bu parametre degerleri kullanilarak yapilmistir. Geriye kalan diger
lic deney grubunda ise, eslesen blok sayilarinin artirilmasi i¢in birbirinden farkli adimlar
atilmistir. Gelistirilen KYDS tespit yonteminde, eslesen bloklarin sayisinin artirilmasi igin
algoritmanin seciciliginin azaltilmasi gerekmektedir. Elbette, seciciligin azalmasi da goriintii
tizerindeki benzer olmayan bdlgelerin benzermis gibi algilanmasina yol agabilecektir.
Gelistirilen KYDS tespit yonteminde, seciciligin belirlenmesinde kullanilan 4 ana
parametre; SUmaks, OKuiv, Ec ve BFyuks parametreleridir. OKyy parametresi daha ¢ok
goriintiiniin boyutuna bagli olarak belirlenmesi gereken bir parametre iken, diger ii¢
parametre i¢in bu durum s6z konusu degildir. SUpmuks ile BFuaks parametrelerinin
degerlerinin artirilmasi, Ec parametresinin ise degerinin azaltilmasi algoritmanin
seciciliginin azalmasina yol agmaktadir. Ikinci deney grubunda, birinci gruptaki deneylerde
kullanilan SUuuks haricindeki tiim parametrelerin degerleri aynen kullanilmis, SUuaks
parametresinin degeri ise, 11 deneyden her biri i¢in, sahtecilige konu olan bdlgeler diginda
blok eslesmesi olmamasi sartin1 saglayan en biiylik deger olarak ayr1 ayr1 belirlenmistir.
Ucgiincii deney grubunda, birinci gruptaki deneylerde kullanilan BF ks haricindeki tiim
parametrelerin degerleri aynen kullanilmis, BFuaks parametresinin degeri ise, 11 deneyden
her biri i¢in, sahtecilige konu olan bolgeler disinda blok eslesmesi meydana gelmemesi
sartin1 saglayan en biiyiik deger olarak ayr1 ayr1 belirlenmistir. Dordiincii deney grubunda
ise, birinci gruptaki deneylerde kullanilan Ec haricindeki tiim parametrelerin degerleri aynen
kullanilmis, Ec parametresinin degeri ise, 11 deneyden her biri i¢in, sahtecilige maruz kalan
bolgeler disinda blok eslesmesi olmamasi sartini saglayan en kiiciik deger olarak ayr1 ayri

belirlenmistir. ikinci, {igiincii ve dordiincii deney gruplarinda yer alan 11'er adet deneyin
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tamaminda, algoritmanin seciciligi, sahtecilik islemine maruz birakilan bdlgeler haricinde
blok eslesmesi gerceklesmemesi kaydiyla diistiriilerek, sahtecilik isleminin gergeklestigi
bolgelerdeki eslesen blok sayilarinin olabildigince artirilmasi hedeflenmistir.

Sekil 43'te; bahsi gecen dort deney grubunda yer alan deneylere ait sonuglar, bu deney
gruplarinda kullanilan deney goriintiileri lizerinde Boliim 2.1'de ele alinan KYDS tespit
algoritmas1  kullanilarak, yani gorlintii gezdirme yaklasimindan yararlanilarak
gergeklestirilmis olan deneylere ait sonuglar ile birlikte; deney goriintiilerinde yer alan tim
goriintli piksellerinin hesaba katildigi bir basart 6lgiitii olan, dogru bicimde etiketlenen
toplam piksel sayisinin goriintiiye ait toplam piksel sayisina oranlanmasiyla hesaplanan ve

ifade (42)'de yer alan hatasizlik degeri olgiitli kullanilarak gosterilmistir.
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Sekil 43. Gortintli gezdirme yaklagiminin sahtecilik tespiti basarisina etkisi
konusunda yapilan deneylere ait hatasizlik degerleri

Sekil 43'te yer alan cizgede, veri noktalarinin her biri tek bir deney sonucunda elde
edilmistir. Deney goriintiileri {izerinde gerceklestirilen art islemler yatay eksende
gosterilmistir. Yatay eksende yer alan "J" ifadeleri, yanlarinda belirtilen kalite faktorlerine
sahip JPEG sikistirmasi islemlerini temsil etmektedir. Cizgede, yatay eksende soldan saga
dogru gidildikge art islemlerin bozucu etkilerinin artiyor olmasi bir siireklilik durumu

olusturdugundan, veri noktalar birbirlerine baglanarak siirekli bir gosterim elde edilmistir.
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Sekil 43 incelendiginde, tez kapsaminda gelistirilmis olan goriintli gezdirme
yaklasiminin, eslestirilen bloklarin isaretlenmesine dayanan klasik yaklasim karsisinda
gerek basar1 yonilinden, gerekse art islemlerin bozucu etkilerine karsi kararlilik yoniinden

dikkate deger ol¢iide iistiinliik gosterdigi sonucuna varilmaktadir.

3.6. Gelistirilen KYDS ve KDYDS Tespit Yontemlerinin Girdi Boyutu ve islem
Siiresi Yoniinden Degerlendirilmesi

Tez kapsaminda; Boliim 2.1'de incelenen KYDS tespit yontemi ile Bolim 2.3'te
incelenen KDYDS tespit yontemi olmak {iizere iki temel sahtecilik tespit algoritmasi
gelistirilmis olup, Boliim 2.2'de ele alinan KOYDS tespit yontemi, KYDS tespit yontemin
Ozellestirilmis bir halidir. Bahsedilen iki temel algoritmay1 girdi boyutu ve islem siiresi
yoniinden degerlendirebilmek adina, tarafimizca STYISD (Sahtecilik Tespit Yéntemleri I¢in
Siire Degerlendirmesi) veri kiimesi [102] hazirlanmistir. STYISD veri kiimesi; KYDS ve
KDYDS olmak tizere iki alt veri kiimesinden olusmaktadir. KYDS alt veri kiimesinde, bir
serbest bicimli KYDS isleminin ardindan farkli boyutlarda kaydedilmis olan 5 farkli KYDS
goriintlisii bulunmaktadir. KDYDS alt veri kiimesinde ise, dondiirme agisinin saat yoniiniin
tersi yonde 90 derece oldugu bir serbest bigimli KDYDS isleminin ardindan farkli
boyutlarda kaydedilmis olan 5 farklit KDYDS goriintiisii yer almaktadir. Her iki alt veri
kiimesinde yer alan goriintiilerin tamami1 BMP formatinda olup, bu goriintiiler, sahtecilik
isleminin ardindan yeniden boyutlandirilmalar1 i¢in gerekli olan ol¢ekleme isleminin
haricinde herhangi bir art isleme tabi tutulmamuslardir. STYISD veri kiimesinde yer alan
goriintililerin elde edilmesi i¢in gergeklestirilen KYDS ve KDYDS islemlerinde kopyalanan
bolgeler tek bir kez yapistirilmis olup, kopyalama ve yapistirma islemlerine konu olan
goriintii bolgeleri birbirleriyle veya goriintiiniin kenarlariyla kesismemektedirler. Her bir alt
veri kiimesinde bulunan S'er adet goriintiiniin boyutlart 100x100, 141x141, 173x173,
200%200 ve 224x224 olarak belirlenmistir. Bu goriintiilerin icerdikleri piksel sayilari ise
sirastyla 10000, 19881 (yani yaklasik 20000), 29929 (yani yaklasik 30000), 40000 ve 50176
(yani yaklagik 50000)'dir. Bu boyutlarin secilmesinin nedeni, sahtecilik tespit
algoritmalarma girdi olarak verilen goriintiilerin piksel sayilarindaki artiglara karsilik
algoritmalarin ¢alisma siirelerindeki artiglarin kolay bir bicimde degerlendirilebilmesidir.

Boliim 2.1'de detayli olarak aciklanan KYDS tespit algoritmasina, STYISD veri

kiimesinin KYDS alt veri kiimesinde bulunan 5 farkli gériintiiniin her biri 5'er kez verilmis
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ve her defasinda, algoritmanin ¢alismaya baslamasindan sonug goriintiisii liretmesine kadar
gecen siireler MATLAB R2017b'de yer alan tic ve foc komutlar1 kullanilarak l¢iilmiistiir.
Goriintiilerin her biri i¢in 5'er kez 6l¢iilen ¢aligsma stirelerinden en kisa ve en uzun olanlarinin
elenmesinin ardindan geriye kalan 3'er ¢alisma siiresinin ortalamalar1 hesaplanmistir. Her
bir goriintii icin elde edilen ortalama calisma siireleri Sekil 44'te yer almakta olup,

gorintiilerin boyutlar1 yatay eksende belirtilmistir.
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Sekil 44. Gelistirilen KYDS tespit yonteminin STYISD veri kiimesinde yer
alan farkli boyutlardaki KYDS goriintiileri i¢in ortalama ¢alisma
stireleri

Yukarida belirtilen 5 farkli goriintii tlizerinde gergeklestirilen KYDS tespiti
deneylerinin tamaminda; blok boyutunu belirten B parametresinin degeri 11 olarak, BFauks
parametresinin degeri 2600 olarak, Ec parametresinin degeri 1700 olarak, OKun
parametresinin degeri 30 olarak, SUnm4ks parametresinin degeri 5 olarak, U parametresinin
degeri 5 olarak, Ugez parametresinin degeri 10 olarak, 77 parametresinin degeri ise 12 olarak
secilmistir.

Benzer sekilde, Boliim 2.3'te ayrintilariyla ele alinan KDYDS tespit algoritmasina,
STYISD veri kiimesinin KDYDS alt veri kiimesinde bulunan 5 farkli gériintiiniin her biri
S'er kez verilmis ve her defasinda, algoritmanin ¢alismaya baslamasindan sonu¢ goriintiisii

iretmesine kadar gecen siireler MATLAB R2017b'de yer alan tic ve foc komutlarindan
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yararlanilarak 6l¢iilmiistlir. Goriintiilerin her biri igin S'er kez 6l¢iilen ¢aligma siirelerinden
en kisa ve en uzun olanlan elenerek geriye kalan 3'er ¢alisma siiresinin ortalamalari
hesaplanmistir. Her bir goriintii i¢in elde edilen ortalama ¢alisma siireleri Sekil 45'te verilmis

olup, goriintiilerin boyutlar1 yatay eksende belirtilmistir.
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Sekil 45. Gelistirilen KDYDS tespit yonteminin STYISD veri kiimesinde
yer alan farkli boyutlardaki KDYDS goriintiileri i¢in ortalama
caligsma siireleri

Yukarida belirtilen 5 farkli goriintii iizerinde gerceklestirilen KDYDS tespiti
deneylerinin tamaminda; blok boyutunu belirten B parametresinin degeri 13 olarak, Dror
parametresinin degeri 3 olarak, Ec parametresinin degeri 300 olarak, /s parametresinin
degeri 5 olarak, OKyn parametresinin degeri 30 olarak, SFuuxs parametresinin degeri 6
olarak, SUpmuks parametresinin degeri 150 olarak, Ucgez parametresinin degeri 10 olarak,
YONypo mantiksal parametresinin degeri "yanlis" olarak, x4 parametresinin degeri 9 olarak,
up parametresinin degeri 9 olarak, 77 parametresinin degeri ise 9 olarak segilmistir.
Bahsedilen deneylerde Eg parametresinin degeri /722, 206] kapal1 araliginda, eslesen blok
say1st her bir deneyde 10 olacak bicimde, deneysel olarak belirlenmistir. E¢ parametresinin
degerinin tiim deneylerde esit sayida blok eslesecek bicimde belirlenmesinin nedeni,
dondiirme agisinin tespiti esnasinda eslesen bloklarin tamaminin kullaniliyor olmasi ve

eslesen blok sayisindaki artisin algoritmanin calisma siiresini ciddi Olgiide artirtyor
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olmasidir. Eslesen blok sayilarinin tiim deneylerde ayni tutulmasi yoluyla, gelistirilen
KDYDS tespit algoritmasinin ¢alisma siiresinin girdi boyutu ile olan iliskisinin daha saglikli
bir bi¢imde degerlendirilebilmesi amaglanmustir.

Sekil 44'te ve Sekil 45'te yer alan ¢izgelerin her ikisinde de yatay eksende soldan saga
dogru gidildik¢e goriintiilerin toplam piksel sayilarinin artiyor olmasi bir siireklilik durumu
olusturdugundan, veri noktalar1 birbirlerine baglanarak siirekli bir gésterim elde edilmistir.

Sekil 44 ile Sekil 45 birlikte incelendiginde; tez kapsaminda gelistirilen iki temel
sahtecilik tespit algoritmasinin ¢alisma siirelerinin, bu algoritmalara girdi olarak verilen
stipheli goriintiilerin piksel sayilarindaki artigla birlikte dogrusala yakin bir bigimde artis
gosterdigi sonucuna ulagilmaktadir.

Bahsedilen deneylerin tamamu, Intel Core 17 4710MQ islemciye ve 8 GB bellege sahip,
Windows 8.1 (64 bit) isletim sistemi yiiklii bir diziistii bilgisayar tizerinde, MATLAB
R2017b kullanilarak yapilmistir. Deneyler yapilmadan once, sistem kaynaklarin1 yogun
bicimde ve diizensiz olarak kullanmasi s6z konusu olabilecek olan uygulamalar devre dist
birakilmis olup, bahse konu olan tiim deneyler aymi sartlar altinda ve art arda

gerceklestirilmistir.



4. SONUCLAR

Tez kapsaminda serbest bi¢imli KYDS'lerin tespiti amaciyla gelistirmis oldugumuz ve
blok temelli olan sahtecilik tespit yonteminin ayn1 amagla gelistirilen ve blok temelli olan
diger yontemlerden oldukg¢a farkli ve 6zgilin bir ¢alisma ilkesine sahip oldugunu ifade
etmemiz gerekir. Bahse konu olan diger yontemlerin benzer bloklara ait bolgeleri
isaretleyerek sonug¢ elde etmek iizerine odaklanmis olmalarma karsin gelistirdigimiz
yontemin silipheli bolgelerin tamamini dogrudan tespit ederek sonug elde etmek iizerine
odaklanmis olmasi, bunun somut kanitidir. Boylelikle, literatiirde giincel ve 6nemli bir yere
sahip olan KYDS tespiti konusu, yepyeni ve tamamen orijinal bir bakis acist ile ele
alimmustir. Buradaki asil amacimiz ayni problemi farkli bir yolla ¢6zmek degil, yliksek basari
oranlarina ulagsmanin yani sira art iglemlerin sahtecilik tespitini zorlastiric etkilerine karsi
kararlt bir performans elde etmek olmustur. Gelistirmis oldugumuz yonteme ait deney
sonuclar1 incelendiginde yOntemimizin; basar1 oranlar1 ve kararlilik bakimindan
karsilastirmaya tabi tutulan diger yontemlere kars tistiinliik sagladigi; blok temelli olan ve
serbest bicimli KYDS tespitini konu alan geleneksel yontemlerin aksine degisen kalite
faktorlerine sahip JPEG sikistirmasi art islemleri karsisinda kararli bir performans
sergiledigi; degisen kalite faktorleriyle gerceklestirilen JPEG sikistirmasi art islemleri ile
goriintii bulaniklagtirma art iglemlerinin arka arkaya uygulanmasi durumlarina kars
dayanikli oldugu goriilmektedir. Gelistirmis oldugumuz yontemin, literatiire, sadece basarili
bicimde sahtecilik tespiti yapmasi ile degil, sahteciligin tespitini zorlastirmay1 hedefleyen
art islemlerin farkl siddetlerdeki bozucu etkileri karsisinda sergiledigi kararli performansla
da katki sagladigini agik¢a ifade edebiliriz. Deney sonuglar1 degerlendirildiginde, art islem
olarak hem JPEG sikistirmasina hem de goriintii bulaniklastirma iglemine tabi tutulan KYDS
gorlntiilerinin kullanildig1 deneyler i¢in, bu iki art islemin uygulanis sirasinin sahtecilik
tespiti basar1 oranlarmi etkiledigi sdylenebilir; ancak bu art iglemlerin uygulanis siras1 ne
olursa olsun, gelistirilen yontemin kararliligint korudugunu ifade etmek miimkiindiir.
Gelistirilen KYDS tespit yontemi, serbest bicimli bolge se¢imi yoluyla yapilan ¢oklu KYDS
islemlerinin tespitini de basarili bir bigimde gergeklestirebilmektedir. Ayrica, ONIOG veri
kiimesinde yer alan goriintiler kullanilarak yapilan deneyler de g6z Oniinde

bulunduruldugunda, gelistirmis oldugumuz yontemin, KYDS islemine maruz kalmis sahte
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goriintiileri ve sahtecilik islemine tabi tutulmamis ancak 6zdes nesneler ya da birbirini tekrar
eden Oriintiiler iceren goriintiileri basarili bigcimde ayirt edebildigi ifade edilebilir.

Tez kapsaminda gelistirilen ve KYDS tespit yonteminin 6zellestirilmis bir hali olan
KOYDS tespit yontemine ait deney sonuglar1 incelendiginde, yontemin, serbest bicimli
bolge segimi yoluyla yapilan KOYDS islemlerini basariyla ve JPEG sikistirmast ile goriintii
bulaniklastirma art islemlerine kars1 dayanikli bicimde tespit edebildigi, degisen 6l¢ekleme
degerlerine karsi kararli bir performans sergiledigi goriilmektedir.

Gene tez kapsaminda serbest bi¢cimli KDYDS'lerin tespiti alaninda gelistirmis
oldugumuz ve blok temelli olan sahtecilik tespit yontemi, gelistirmis oldugumuz diger bir
yontem olan KYDS tespit yontemine benzer bi¢cimde, birbirinin kopyasi olan bdlgeler
tizerinde tespit edilerek eslestirilen bloklara odaklanmak yerine bu boélgelerin tamamina
odaklanmaktadir. Bahsi gecen yonteme dair deney sonuglari incelendiginde, yontemin; hem
aradegerlemenin olmadigr 90, 180 ve 270 derecelik agilarla yapilan KDYDS'lerin, hem
aradegerlemenin zorunlu olarak meydana geldigi ve 90, 180 ve 270 derecelik agilarin disinda
kalan acilarla yapilan KDYDS'lerin, hem de dondiirme isleminin s6z konusu olmadig:
stradan KYDS'lerin tespitini bagarili bir bicimde gerceklestirdigi goriilmektedir. Bunun
yaninda, ilgili deney sonuglari, gelistirilen yontemin art islem olarak gergeklestirilen JPEG
sikigtirmasi ve goriintli bulaniklastirma islemlerine karst dayanikli oldugunu gostermektedir.
Ayrica, Bolim 2.3.2'de anlatilan ve Eg parametresi kullanilarak yapilan eleme islemi,
literatiirdeki blok eslestirmeye dayali sahtecilik tespit yontemlerinde kullanilmayan yepyeni
bir yaklagim olup, literatiire tarafimizca kazandirilmistir.

Tez kapsaminda gelistirilen KYDS, KOYDS ve KDYDS tespit ydntemleri tiim
goriintli piksellerinin hesaba katildig: tek basar1 6l¢iitii olan ve ifade (42)'de verilen hatasizlik
degeri Olciitii 15181inda degerlendirildiklerinde, bu o6l¢iit kullanilarak elde edilen deney
sonuglarindan hareketle, bu yontemlerin sahtecilik tespit islemlerindeki basarilarinin
oldukca yiiksek oldugu ifade edilebilir.

Tez kapsaminda gelistirilen KYDS, KOYDS ve KDYDS tespit yontemlerinin
basarilarinin  degerlendirilmesi amaciyla yapilan deneylerde insan goziiyle dahi
anlasilabilecek nitelikte olan ve dikdortgen bolge secimi yoluyla yapilan amator
sahteciliklere yer verilmemesiyle, yani bu deneylerde yalnizca serbest bolge se¢imi yoluyla
yapilan profesyonel sahteciliklerin ele alinmasiyla, ¢alismanin ciddiyetinin ve kalitesinin

artirilmasi hedeflenmistir.
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Gelistirilen KYDS, KOYDS ve KDYDS tespit yontemleri, sahtecilik islemine konu
olan bolgelerin birbirleriyle veya goriintiiniin kenarlariyla kesismeleri durumunda sahtecilik
tespitinde basarili olamamaktadirlar. Ayrica, JPEG sikistirmasi art isleminin ¢ok diisiik
kalite faktorii ile (goriintiide ciddi anlamda kalite kaybina yol agacak bicimde)
gerceklestirilmesi de bahsedilen yontemlerin basarili bi¢imde sahtecilik tespiti yapmalarini
engelleyecektir.

Tez kapsaminda gelistirilmis olan ve KYDS'ler iizerinde kaynak bolge-hedef bolge
ayrimi yapilmasini konu alan yontemin, bdylesi bir islemi konu alan bagka bir caligmaya

rastlanmamis olmasi nedeniyle, literatiire 6nemli bir katki sundugu ifade edilebilir.



5. ONERILER

Ileriye yonelik calisma konusu olarak; tez kapsaminda gelistirmis oldugumuz
yontemlerde yer alan ve degerlerinin kullanici tarafindan deneysel olarak belirlenmesi
gereken parametrelerin degerlerinin otomatik olarak belirlenmesine olanak saglayacak ek
yontemler gelistirilmesini 6nermekteyiz.

Ileriye yonelik diger bir calisma konusu olarak; gelistirmis oldugumuz KYDS,
KOYDS ve KDYDS tespit algoritmalarina, kopyalamaya konu olan bolgelerin birbirleriyle
veya gorlintiinliin kenarlariyla kesigmeleri durumunda da sahtecilik tespiti yapilmasini
miimkiin kilacak niteliklerin kazandirilmasini 6nermekteyiz.

Ayrica, KYDS'ler iizerinde kaynak bdolge-hedef bolge ayrimi yapilmasi amaciyla
gelistirmis oldugumuz yontemin, daha yiiksek basari oranlar1 elde edilebilmesi adina, farkl
tirde siniflandiricilar kullanilarak denenmesini de ileriye yonelik ¢alisma konusu olarak

Onermekteyiz.
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