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ONSOZ

Video diizenleme araglarinin hizli gelisimi ile artan sahtecilik islemleri, videolarin
giivenilir olmamasma neden olmustur. Videolarin dogrulanmasi, biitlinliklerinin ve
giivenilirliklerinin saglanmas1 adina sahtecilik tespiti alaninda yapilan ¢caligmalar giderek hiz
kazanmaktadir.

Tez caligmasi igerisinde video sahteciliginin ne oldugundan bahsedilmis. Zamansal
boyuta yapilan sahtecilik tespitine ait mevcut literatiir ¢aligmalari incelenmis ve cergeve
kopyala yapistir sahteciligine ait eksiklikleri gidermek adina iki yontem &nerilmistir. Ik
yontemde renk diizen tanimlayici tabanli ¢ergevelerden ¢ikarilan 6zellik vektorleri ve tepe
sinyal giiriiltii oran1 ile sahtecilik tespiti gerceklestirilmis. Ikinci yontem de ise ayrik kosiniis
dontistimiiniin nicelenmesi ile 6zellik vektorii ¢ikarip, ¢ikarilan 6zellik vektoriiniin ikili
goriintiileri lizerindeki sahtecilik islemi matematiksel bir dogru modeli ile temsil edilerek
sahtecilik tespiti gerceklestirilmistir.

Bu ¢alismanin tamamu Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu tarafindan
desteklenmistir (TUBITAK, Proje No: 115E214).

Tez konumun belirlenmesinde ve caligmalarimin her asamasinda yardimlarini
esirgemeyip degerli fikir ve katkilariyla 151k tutan ve yonlendiren, tez metinini inceleyerek
bi¢im ve igerik bakimindan son seklini almasina katkida bulunan danismanim Sayin Yrd.
Dog. Dr. Giizin ULUTAS hocam’ a sonsuz tesekkiirlerimi sunarim. Ayrica her animda
yanimda olan sevgili esim Mustafa Hakan Bozkurt’a ve iizerimde emekleri ¢ok olan
ailelerime, saygideger teyzem Giilseren Boz’ a, ve oglum Muhammed Bera’ ya tesekkiir

ederim.

Isilay BOZKURT
Trabzon 2017
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Kotii niyetli kullanicilar kolaylikla bir nesnenin veya olayin kapatilmasi amaciyla
videolar lizerinde degisiklik yapabilmektedirler. Bu kisiler, videolardan cergeve silme,
videolara g¢ergeve ekleme veya ¢ergevelerin bir kismini kopyalayarak, ayni video igerisine
yapistirma ile sahtecilik yapmaktadirlar. Videolar tizerinde yapilan degisimler videolarda
cesitli istatistiksel izler birakmaktadir. Bu izlerden yola ¢ikarak sahtecilik tespiti
yapilabilmektedir.

Bu tez kapsaminda videolar iizerinde gergeklestirilen ¢ergeve kopyala-yapistir
sahteciligi tespiti tizerine ¢alisilmistir. Bu amagla literatiir de mevcut yontemler incelenmis,
sikistirma ataklarina karsi dayanikli yeni yontemler 6nerilmis ve deneysel sonuglari rapor
edilmistir. Onerilen ydntemler literatiirde var olan diger yontemlere kiyaslandiginda daha
yiilksek dogrulama ve daha kisa icra zamani saglayarak etkin sahtecilik tespiti

gerceklestirmektedirler.

Anahtar Kelimeler: Video Sahteciligi, Cer¢eve Kopyala Yapistir Sahteciligi, Renk Diizen
Tanimlayici, Tepe Sinyal Giiriiltii Orani, Ayrik Kosiniis Doniistimii,
Hough Doniistimii
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Malicious users can edit videos for hiding an object or incident. These people can make
forgery as frame deletion from videos, insertion frames into videos and duplication some of
frames in the videos. The changes made on the video leave statistical traces in the video.
Forgery detection is done from these traces.

In this thesis scope, frame duplication forgery detection in videos is studied. The
current methods in literature is investigated, new methods that robust against compression
attacks is suggested, and experimental results are reported. The proposed methods perform
effective forgery detection and provide faster execution time compared to other methods in

the literature.

Keywords: Video Forgery, Frame Duplication, Color Layout Descriptor, Peak Signal-to-
Noise Ratio, Discrete Cosines Transform, Hough Transform
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1. GENEL BILGILER

1.1. Giris

Sayisal sahtecilik biliminin tanimi ilk olarak 2001 yilinda New York’ da diizenlenen
“The Digital Forensic Research Conference” adli ¢alistayda yapilmistir. Sayisal sahtecilik
bilimi, korunmak amaciyla, bilimsel olarak tiiretilmis ve kanitlanmis yontemleri kullanir.
Yapilan isleri tahrip eden yetkisiz eylemleri ongérmeye yardimei olur veya suglu bulundugu
tespit edilen olaylarin yeniden yapilandirilmasini kolaylastir veya ilerletir. Sayisal sahtecilik
bilimi, verilerin tanimlama ve dogrulamasini, incelemesini, degerlendirmesini ve dijital

cihazlardan iiretilmis sayisal delillerin raporlamasini yapar [1].

Sayisal/Coklu Ortam Sahteciligi

A 4 A 4

Video/Goriintii Teknolojileri

. Yiiz Tanimlama Ses Tanima Djjital Kanit
ve Analizi

Sekil 1.Sayisal/coklu ortam sahteciligi ¢alisma alanlar1

Sayisal ¢oklu ortam sahteciligi, sahtecilik biliminin arastirma alanlar1 igerisindedir.
Sayisal sinyal analizi yaparak, verilerin biitiinliikklerinin dogrulanmasini, verilerin tiretildigi
cihazlarin tanimlanmasini saglamaktadir. Bu sayede de verilerin giivenilirliklerinin tespitini
gerceklestirmektedir.  Sekil 1.' de sayisal ¢oklu ortam sahteciliginin g¢aligma alanlari
gosterilmistir [2]. “Yiiz tanimlama” ve “ses tanima” g¢aligma alanlar1, biyometrik sistemleri
kullanarak tarama yapar. Tarama sonucu elde edilen ozellikler ile kisilerin kimligi tespit
edilmektedir. Tespit edilen kiginin gercekten dogru bulunup bulunmadigi ve kisinin veri
tabanina eklenmesi gerekip gerekmedigi gibi konular iizerine ¢caligilmaktadir. “Dijital kanit™,
mahkemelere delil olarak sunulabilen, elektronik veya manyetik ortamlarda saklanabilen
veya bu araglar ile iletilebilen her tiirlii bilgi, goriintii, video, ses, parmak izi ve DNA
verilerinin incelenmesini kapsamaktadir. “Video/ goriintii teknolojileri ve analizi” sayisal

delilleri de kullanarak, bu delillerin dogrulugunun ve biitlinliigiiniin tespiti iizerine



degerlendirme c¢aligmalar1 yapmaktadir. Bu tez ¢aligmasi da multimedya sahteciliklerinin
video analizi kapsamindadir.

Kameralar, fotograf makineleri ve cep telefonlar1 gibi dijital kayit cihazlar1 giinliik
yagamda her yerde kullanilmaktadir. Giintimiizdeki genis depolama imkanlar1 sayesinde,
video kayitlarinin saklanmasi bir sorun olmaktan ¢ikmistir. Depolama gibi bir kisitlama
olmadigindan herkes ¢ok sayida video kaydi olusturabilmektedir. Videolar kolaylikla
erigsilebilen Photoshop, Adobe After Effects, Premiere by Adobe, VirtualDub gibi video
diizenleme yazilimlar1 ile iizerlerinde degisiklik yapilabilir hale gelmistir.

Sayisal verilerin;

° Mahkemelerde, kanit olarak kullanilabilmesi,

o Askeri alanlarda edinilen bilgilerin giivenilirliginin kontroli,

o Kritik altyapilarin korunmas,

° Is ve endiistri alaninda edinilen verilerin korunmast,

o Telif haklarinin ihlal edilmemesi
gibi amaglarla, orijinal biitiinliiklerinin kontrol edilmesi ve giivenilirliklerinin dogrulanmasi
gerekmektedir. Bu nedenle arastirmacilarin, sayisal verilerin sahteciliklerinin tespiti
hakkindaki ¢alismalar1 giderek hiz kazanmistir ve halen bu alandaki agikliklar giderilmeye
caligilmaktadir.

Scopus’ ta 2006 ile 2016 yillar1 arasinda “video forgery” anahtar kelimesi ile elde
edilen yayinlarin sayisiin yillara gére dagilim sonuglar1 Sekil 2. ‘de gosterilmistir [3]. Sekil
2. incelendiginde, video alaninda yapilan calismalarin giderek popiilerlik kazandigi
goriilmektedir.

Video sahteciligi tespiti lizerine yapilan ¢aligmalar, goriintii sahteciligi {lizerine
yapilan ¢alismalara gore fazla zaman almakta ve fazla bellek ihtiyaci gerektirmektedir.
Bunlar video islemeyi goriintii islemeden ayiran temel iki faktor olarak goriilmektedir.

Giivenlik kameralar1 gibi sabit kamera ile ¢ekilen sabit sahnelerin cergeveler arasi
benzerlikleri ¢ok fazladir. Ayrica, videolarda ayni sahneler icerisinde gosterilen ¢ergevelerin
benzerlikleri de genellikle yiiksektir. Bu nedenle goriintii sahteciligi tespitinde kullanilan

yontemlerin ¢ogu, video sahteciliklerinin tespitinde iyi sonug¢ vermemektedir.
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Sekil 3. Videonun ii¢ boyutlu gosterimi [4]



Videolar iki konumsal, bir zamansal olarak Sekil 3.” deki gibi li¢ boyutlu uzayda
temsil edilmektedirler [4]. “t” zaman araliginda ve “x-y” konumlarinda art arda siralanan
cergeve olarak bilinen goriintii dizileri videolar1 olusmaktadir.

Video klipleri hiyerarsik diizene gore sahnelerden, sahneler hareket parcalarindan
(shot), hareket pargalar1 da ardisik gergeve dizilerinden olugmaktadir. Shot sinirlari bir
hareketin baslangi¢ ve bitisi ile belirlenmektedir. Sekil 4. de videonun hiyerarsik diizeni
gosterilmektedir [5].

Video

Sahne

Shot

Cerceve

Sekil 4. Coziimlenmis videonun hiyerarsik yapisi

Sahtecilik tespitinde kullanilan algoritmalarin, karsilastigi iki temel probleme
dayanikli olmas1 gerekmektedir. Bunlardan ilki videolarda yapilan sahtecilik islemlerinden
sonra, bu sahteciligin kolaylikla ortaya ¢ikmamasi i¢in, videolarin sikistrma gibi bir son
islemden gecirilmis olmasidir. Tkinci problem ise kalitesi degismemis ve sahteciligin gdzle
fark edilemedigi videolarda, sahteciligin tespit edilmesidir [6].

MPEG-4, giinlimiizde kullanilan en yaygin sikistrma yontemlerinden biridir.
Hareketli Goriintii Uzmanlar1 Birligi (MPEG), AKD kullanarak video ve ses sinyallerini
sikistrmak i¢cin farkli standartlar belirlemistir. MPEG-4 kendinden Once gelen
sikistirmalardan farkli olarak nesne tabanli kodlama yapisini kullanmaya izin vermektedir.
Bu yap1 sayesinde arka plan goriintiisii, az sayida gosterilmektedir. Hareketli nesnenin ise
sadece hareket bilgisi kullanilmaktadir.

Hareketli goriintiilerde sikistrrmanin temelini, ardigik gergeveler arasindaki fark
olusturmaktadir. Sahne {izerinde bir degisim meydana gelmediyse, ardisik ¢erceveler benzer
olacaktir. Boylece tiim gergeve bilgisi yerine, iki ardisik cergeve arasi fark bilgisinin
kullanilmasi veri boyutunu azaltmaktadir. MPEG ve H.264 standartinda sikistirilan videolar

tic tip cerceve kullanirlar. Bunlar | tipi (Intra-coded), P tipi (Predicted) ve B tipi (Bi-



directionally predicted) c¢ergevelerdir. 1 tipi ¢ergeveler videonun ilk g¢ergevesi olup,
sikistirilirken sadece konumsal boyuttaki fazlaliklardan faydalanan JPEG standartini
kullanabilir veya hi¢ sikistirma yapmadan kullanilabilirler. I tipi ¢erceveler kalitesi en
yilksek olan g¢ergeveler olup video sikistrmasindan en az etkilenen cergevelerdir.
Kodlanirken referans almazlar; ancak diger gercevelere referans olabilirler. P tipi ¢cergeveler
kendisinden 6nce kullanilan I veya P tipi ¢ercevelerden tahmin yapilarak tiretilirler. Bagka
cercevelere referans olabildikleri gibi referans da kabul ederler. P tipi ¢ergeveler hareket
kestiriminde kullanilan ¢ercevelerdir. Referans secilen ¢ergevelerdeki degisikligi
gosterdikleri igin I tipi ¢ergevelere gore daha etkindirler. B tipi ¢ergeveler referans olarak
kullanilamazlar; ancak kendinden 6nce ve sonra gelen ¢erceveleri referans alarak kodlanirlar
[7]. B tipi gerceveler sikistirmadan en ¢ok etkilenen gergevelerdir. Video dizileri bu tig tip
cerceve yapisini kullanarak Resim Grubu (GOP) olarak adlandirilan 6zel yapilardan
olusurlar. Her bir resim grubu I tipi gerg¢eve ile baslayrp bir sonraki I tipi gergeve ile
sonlandirilir. Her P tipi ¢ergeve arasi da B tipi gerceve ile doldurulur. Resim grubu
uzunlugunun on iki ¢ergeveden olustugu ve her P tipi ger¢eve arasi boslugun ii¢ oldugu

diisiiniiliirse, resim grubunun yapis1 Sekil 5.” deki gibi olmaktadir.

I1|B2|B3|P4|B5/B6|P7|B8|BY(P10) BIWBIE ns3...

Sekil 5. GOP'un yapist

Videolar iizerinde gerceklestirilen ataklar konumsal, zamansal ve hem konumsal hem
zamansal ataklar olarak incelenmektedir. Konumsal ataklar blok ve piksel seviyesinde
yapilan ataklardir. Her iki seviyede de cergeveler icerisindeki gorsel bilgilerde X-y

eksenlerinde degisiklik yapilmaktadir. Bu ataklar nesne ekleme, nesne ¢ikarma veya nesne



iizerinde degisiklik yapma seklinde gerceklestirilmektedir. Zamansal ataklar cergeve
seviyesinde yapilan {igiincii boyut ataklari olarak adlandirimaktadir. Cerceve ekleme,
cergeve silme, cergeve kopyalama- yapistirma ve ¢ergeve yerlerinin karistirmasi seklinde t
ekseninde yapilan ataklardir. Bu atak tiiriinde gorsel bilginin zamanla degismesi
saglanmaktadir. Hem konumsal hem zamansal ataklar sahne seviyesinde, cerceve
dizilerindeki gorsel bilgilerde degisiklikler yapmaktadirlar [8].

Sayisal video sahteciligi Sekil 6.” daki gibi siniflandirilmaktadir. “Telif hakki ihlalinin
tespitinde” iireticinin izni alinmadan {iretilen sahte videolarin tespiti tizerine ¢alisilmaktadir.
Ikinci sinifta gercek video ile bilgisayar tarafindan iiretilen videolarim farkina gore sahtecilik
tespiti yapilmaktadir. Uciincii smiflandirmada kotii niyetli kullanicilarn, videolarm orijinal
biitiinliiklerini bozarak, icerisinde bir nesnenin veya olaym kapatilmasi veya c¢ogaltilmasi
icin yaptig1 sahteciliklerin tespiti yapilmaktadir. “Video kameralarin tanimlanmasi” nda
cekilen videolar iizerinde her kamera markasinin ve kullanilan lenslerin biraktigi izlere gore
farkli kameralardan yapilan eklentilerin fark edilmesi {izerine c¢alisilmaktadir. “Video
stegoanaliz” de ise videolar icerisine gizlenerek gergeklestirilen sahte videolarmn tespiti
yapilir.

Sayisal video sahtecilik tespitinde, videolardaki tahriflerin tespit edilmesi amaciyla
kullanilan yontemler aktif ve pasif yontemler olarak iki grup altinda incelenmektedir.

Aktif yontemlerde video, ses veya fotograf goriintlisii igerisine, biitliinliigiini saglamak
amaciyla bilgi gomiiliir. Bunlar sayisal damgalama ve sayisal imza gibi videolarn iiretimi
sirasinda orijinalliklerinin kanitlanmasi ig¢in bir dogrulama bilgisi kullanirlar [9]. Sayisal
damgalama telif haklarinin korunmasi problemine karsilik ¢oziim yolu olarak onerilmistir.
Telif hakk: sahibi, sayisal verinin izinsiz kullanilmas1 durumunda damgay1 sayisal veriden
cikartarak onun kendisine ait oldugunu ispatlar [10]. Sayisal imzalar ise giinliik hayatta
kullanilan kisisel imzalarin bilgisayar ortamindaki karsilig1 seklinde tanimlanabilir. Kimlik
tespitinin yapilabilmesi ve yetkisiz kisilerin izin verilmeyen kaynaklara erisiminin
engellenmesi amaciyla sayisal imzalar kullanilir. Pratikte aktif yontemlerin kullanimi
sikintilidir. Ciinkii aktif yontemlerin uygulanabilmesi i¢in videolarin bir 6n islemden
gecirilmesi gerekmektedir. Bu 6n islemi yapacak olan donanim her video kamerada mevcut
degildir ve ekstra maliyet gerektirir. Pasif yaklagimda bunlarm aksine boyle bir ihtiyag
yoktur. Bu yiizden pasif yontem de yapilan ¢aligmalara daha fazla ilgi duyulmaktadir.
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Sekil 6. Sayisal video sahtecilik tespit yaklasimlari [4]

Pasif yontemler herhangi bir dogrulama bilgisi gerektirmeden videolar iizerinde
yapilan sahtecilik iglemlerini tespit etmeyi amaglamaktadir. Videolar gerek kendi dogasi
geregi gerekse kaydedildikleri cihazlarm eklemis olduklar1 giiriiltii bilgisine dayanarak
kendi Ozelliklerini barmdirirlar. Videolar tizerinde herhangi bir degisim yapildigr zaman,
video ¢ercevelerinin
gerceklestirilmektedir. Pasif yontemler cergeveler igi video sahteciligi tespiti, bolgesel

degisim sahteciligi tespiti ve ¢oklu sikistrmaya dayali sahtecilik tespiti seklinde

incelenmektedirler [4].
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1.2. Coklu Sikistirmaya Dayah Sahtecilik Tespiti ve Cahismalar

Sikistirmaya dayali sahtecilik tespitinde Oncelikle sikigtrma yapilirken kullanilan
stkistirma kalite faktori, sikistirma formati gibi parametreler sabit kalmalidir. Bu sart ile
birlikte sikistirilan bir video, ham formata donistiiriilip ardindan sahtecilik islemi
yapilmaktadir. Uzerlerinde degisiklik yapilan bu videolar tekrar sikistirildigida sahte video
mu yoksa orijinal video mu olduguna karar verilebilmektedir. Sahtecilik tespit etme islemi
tekrar yapilan sikistirmalar ile video da degisimin yapildig1 bolgelerde olusan izler sayesinde
gerceklestirilmektedir.

Bu alanin onciileri olan Wang ve Farid tarafindan ikinci sikistrmaya dayali |
cercevelerindeki hareket hatalarmma bagl olarak cergeve ekleme ve silme islemlerinin
algilanmasi saglanmistir [11]. Yapilan ¢alismanin insan algisina dayali olmasi ve GOP
sayisinin katlar1 seklinde degisiklik yapilmasi durumunda basarisiz olmasi, ¢alismanin
dezavantajlaridir.

Wang ve Farid 1 ¢ercevelerindeki her bir makro blok (MB) icin AKD katsayilarimi
hesaplamis ve videonun dogasi geregi olan Gauss dagilimi ile kiyaslamistir [12]. Kiyaslama
yaparken kiiciik degisimler normalizasyona tabi tutulmaktadir. Kiyaslama ise Oklit uzaklig1
ile yapilmaktadir. Kiyaslama sonucunda makro bloklarin iki kere sikistirmaya tabi tutulup
tutulmadigr gozlenmektedir. Sadece 1 c¢ergevelerinin iizerinde tespit yapilmasi ve
kuantalama i¢in kullanilan esigin altina diisiildiigiinde dogrulugun azalmasi, yOdntemin
dezavantajlaridir.

Su ve Xu [12]” deki gibi I ¢ercevelerindeki makro bloklarinin, kuantalanan AKD
katsayilarinin histogram dagilimindan faydalanmislar [13]. Histograma, I ¢ercevelerindeki
her makro blogun konveks paternini tespiti i¢in kullanmislardir. Sunduklar1 yontem ile AKD
katsayilariin nicelenmesinde kullanilan, kuantalama faktoriiniin gergeve ¢oziiniirliigii bit
hiz1 gibi baz1 baslangi¢c degerlerine bagli oldugunu bulmuslardir. Bu yiizden kuantalama
faktoriinii dinamik olarak se¢mislerdir. Gelistirdikleri yontem yavas ve basit igerikli
videolarda basarisiz olmaktadwr. lkinci sikistrmada kodlanan bit hizi, Dbirinci
sikistirmadakinden daha diisiik oldugunda dogruluk diismektedir. Ayrica sadece I
cerceveleri lizerinde ¢alisiyor olmasi, yontemin negatif yoniidiir.

Xu ve arkadaslar1 [13]’deki yontemi gelistirilerek ayrik kosiniis doniislimiiniin I, B, P
cergevelerindeki dagilim katsayilarina gore ¢alismalar yapmuslardir [15], [14]. [15]" deki
caligmada ikinci sikistirma da yeniden yapilandirilan AKD katsayilarinin frekans dagilimina

uygulanan egri uydurma araglar1 ile 3x3’ liikk 6zellik matrisi ¢ikarmislardir. Bu 6zellik



matrisini destek vektér makineleri kullanarak siniflandirmis ve gergevelerin sahte olup
olmadigma karar vermislerdir. Yontem farkli bit hizlarinda g¢aligmasina ragmen, bit

hizindaki artig yontemin performansini diisiirmektedir.

1.3. Bolgesel Degisim Sahteciligi Tespiti ve Calismalar:

Konumsal boyutta yapilan birlestirme ve kopyala yapistir degisiklikleri bolgesel
seviyede yapilan sahtecilik tiirii igerisine girmektedir. Bir grup gerceve igerisinde bir
nesnenin, kiginin veya bir olayin gizlenebilmesi i¢in ya da bunlarm tekrarlanmasi islemi igin,
video igerisindeki ¢ergcevelerin igerisinden bir boliim alinarak gizlenecek kisimlarin tizerine
yapistirilmasiyla kopyala- yapistir sahteciligi yapilmaktadir. Sekil 7.” de video igerisindeki
cergevelerden alman dort Ornek goriintii ilizerindeki bayan nesnesinin kapatilmasi
gosterilmistir. Birlestirme tekniginde ise mevcut video ¢ergeveleri farkli bir videodan alinan
cerceveler ile birlestirilerek tek bir ¢erceve elde edilmektedir. Sekil 8. goriintii lizerinde
birlestirme teknigi ile yapilan sahtecilik 6rnegini gostermektedir. Orjinal goriintii icerisine
baska bir goriintiiden aliman dosya resimleri ilave edilmistir. Bu islemi videolarda
uygulamak i¢in de birden fazla gerceve icerisine yapistirma gerceklestirilmektedir.

Bu alanda yapilan ¢alismalarda 6zellik ¢ikarimi yapilirken dikkat edilmesi gereken en
onemli unsurlardan birisi kameranm hareketli olmasi veya sabit olmasi, yine hareketli
nesneler ilizerinde yapilan islemlerden dolay1 arka planm sabit ve degisken olmasidir. Bu
etkenler goz Oniine alinarak ¢ergeveler i¢erisindeki hareketli nesnenin kaldirildig1 kisimdaki
hayalet golge etkisi, i¢ boyama teknikleri ile kapatilarak kaybedilmektedir. Zhang ve
arkadaslar1 on planda harcket tutarsizliklarina bagli hareket izleri ¢ikararak, bolgesel
degisikligi algilayacak yontem Onerilmislerdir. Onerilen yontem sikistrmaya dayaniklidir,
ancak sabit arka planda iyi sonuglar vermektedir [16].

Bolgesel sahteciliklerin tespitinde resim grubu yapisina bagh olarak sikistirma
isleminin yarattig1 etkiler ile hareket vektorleri olusturularak, zamansal ve konumsal
korelasyon veya koherans degerlerine gore ¢aligmalar yapilmustir [17, 18, 19].

Wang ve Farid aralikli ve araliksiz taranan video dizileri iizerinde yapilan, ¢ergevelerin
tekrarlanmasi veya cerceve igerisindeki bolgelerin degistirilmesi sahteciliklerinin tespiti icin
yontem Onermislerdir [17]. Aralikli taranan videolarda 6ncelikle goriintiiniin ilk yarisi, sonra
ikinci yarisi yatay hatlar seklinde taranarak goriintii olusturulur. Olusturulan goriintiiler
Ozellikle de ¢ok hizli videolar iizerinde hareket hatalarina neden olabilmektedir. Araliksiz
tarama teknigi ile de tam bir tarama gergeklestirilmektedir. Bu yiizden aralikli videolar

izerinde bdlgesel tespit, araliksiz videolar {izerinde de komsu ¢ergevelerin hareket dagilimi
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ile cerceveler arasi tespit gerceklestirilmektedir. Yapilan sahtecilik islemleri ile kaybolan
zamansal ve konumsal korelasyon modelleri, dnerilen yontem ile ortaya ¢ikarilmaktadir.
Sikistirma ve giiriiltii etkileri yontemin performansini diistirmektedir.

Li ve arkadaslar1 komsu cercevelerin farklar1 ile olusturulan hareket vektorlerinin
genlik ve yonelimlerine bagl olarak sahte bolgelerin tespitini gerg¢eklestirmislerdir [18].
Degisim yapilmayan videolarin hareket vektdrlerinin dagilimlar1 da diizenli yapidadir. Buna
bagl olarak degisen bolgelerin tespitinde hareket vektorlerinin diizensiz dagilimindan
faydalanmiglardir. Yontem sabit arka planin oldugu videolarda daha iyi ¢aligmaktadir.
Sikistirma islemi tespit performansini diistirmektedir.

Lin ve Tsay i¢c boyama teknigini kullanarak yapilan sahteciligi tespit etmeyi
amaglamislardir [19]. I¢ boyama teknigi ile video iizerinden kesilen parcalarin doldurulmasi
saglanir. Yontem igerisinde griye doniistiiriilen ¢ergevelerden hareket bilgisi hesaplanir.
Birbirinden bagimsiz her bir ¢ergeve grubundan zamansal ve konumsal koherans analizi
yapilir. Buradan elde edilen verilerle degisen bolgelerin tespiti gergeklestirilir.

Sabit sahneli videolardaki siipheli bolgelerin  algilanmast i¢in  glriiltii
karakteristiklerine bagl olarak yontemler gelistirilmistir [20, 21, 22].

Hsu ve arkadaglari, giiriiltii artiklarmin blok korelasyonlarmin GMM (Gaussian
mixture model ) dagilimlarindan faydalanmislardir [20]. Kullandiklar1 en iyi esik degerini
bulmak i¢in de Bayes siniflandirmalarini kullanmislardir. Onerdikleri yontem hareketli veya
dinamik arka planl videolarda ¢ok iyi sonuglar vermemektedir.

Kobayashi ve arkadaslari, giiriiltii karakteristiklerini kullanarak sabit sahneli
videolardaki siipheli goriilen kisimlar1 tespit etmeyi amaglamislardir [21]. Her bir pikselin
giriiltli karakteristiklerinden faydalanmislardir. Giriiltii karakteristigi i¢in gOriintii
sinyallerindeki parlaklik degisimlerini kullanmiglardir. Yontemin performansi sikistirma ve
parlaklik etkisi ile degismektedir.

Pandey ve arkadaslari, konumsal ve zamansal boyuttaki kopyala yapistir
sahteciliklerini tespit etmeyi amaclamislardir [22]. Oncelikle zamansal boyutta inceleme
yapmuslardir. Zamansal boyutta giiriiltii artiklarinin ¢apraz korelasyonundan ¢ikan sonuglara
gore konumsal boyutta arama yapmislardir. Kopyalanan bdlgelerin, yapistirilan bolgelerle
eslestirilmesinde SIFT ile o6zellik c¢ikarmis ve k-NN ile de eslestirmelerini

gerceklestirmislerdir. Yapilan algoritmanin performansi sikistirmaya baglidir.
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(b)

(a)

Sekil 7. Cergeve i¢i kopyala yapistir sahteciligi a) orjinal ¢ergceveler b) sahte cergeveler



Sekil 8. Birlestirme teknigi ile ¢ergeve i¢i sahtecilik gosterimi[23]

1.4. Cerceveler Arasi Video Sahteciligi Tespiti

Zamansal boyutta video ¢ergeveleri arasinda yapilan degisimler ¢ergeveler arasi video
sahteciligi yontemlerinin igerisine girmektedir. Cer¢eve seviyesinde yapilan degisimler
cerceve silme veya ekleme, cerceve kopyala- yapistir seklinde yapilmaktadir. Videodan
cerceve silme islemi toplam video boyutunda azalmaya neden olacaktir. Videoya cergeve
ekleme video boyutunda artmaya neden olacaktir. Cerceveler arasi video sahteciligi

yontemleri Sekil 9.” de verilmistir.

L2345 6[7|8|9101HZ131415

.--’I.-'.--*L--* I /

(a) Orijinal video dizisi

Sekil 9. Cergeveler aras1 video sahteciligi sekilleri
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Sekil 9.” un devami
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(b) Cergeve ekleme
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(c) Cergeve silme

(d) Cerceve tekrarlama

Cerceve ekleme sahteciliginde farkli bir videodan alinan ¢ergeve gruplarmin mevcut

videoya ekleme iglemi yapilmaktadir. Farkli videolardan yapistirma islemlerinde eger farkl
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bir kameradan ¢gekim yapildiysa her kamera kendi karakteristik izini birakacagi i¢in buna
gore sahtecilik tespiti gergeklestirilmektedir. Ayn1 kameradan veya farkli kameralardan
yapilan ¢ekimlerin gercevelerinin eklenmesi isleminde ise komsu g¢ergeveler arasindaki
gorsel akig anormalliklerine veya korelasyon katsayilarina gore, blok tarzli parlaklik degisim
tanimlayici tabanl 6zellik ¢ikarimina gore ekleme isleminin tespiti gerceklestirilmektedir.
Silinen ¢ergevelerin yerlerinin bos kalmasit ile c¢ergeve silme sahteciligi
gerceklestirilmektedir. Silinen c¢ercevelerin yerine video igerisinden kopyalanip silinen
cergeve sayisi kadar ister sirali ister karigik sirada ekleme islemi yapilmasi ile de gergeve
karma sahteciligi yapilmaktadir. Bu yontemlerin tespitinde resim grubu yapisina bagli olarak
ve harekete dayali kenar bilgisindeki degisimlere gore tespit gerceklestirilmektedir.
Cerceve kopyala yapistir sahteciliginde, video igerisinde istenilen bir yerden
kopyalama yapilarak, ayni video igerisinde baska bir yere yapistirma iglemi ile sahte video
olusturulmaktadir. Bu sayede de bir hareketin kapatilmasi veya tekrarlanmasi
saglanabilmektedir. Sekil 10. ve Sekil 11.” de iiretilen sahne tizerindeki topun ¢ogaltilmasi

ve kapidan ¢ikan adamin silinmesi 6rnekleri gosterilmistir.

Sekil 10. Kopyala-Yapistir sahteciligi ile nesne ¢ogaltma

Sekil 10 (a) orijinal videonun 175 ile 215 nolu gergevelerinden, (175, 181, 184, 195,
205, 212, 213, 214) ¢iktilar1 gostermektedir. 175 ile 215 nolu gergeveler arasindaki, 40
cerceve kopyalanarak 5 ile 45 arasina yapistirilmigtir. Orijinal videoda 5 ile 45 nolu
cergeveler arasinda gercekte herhangi bir nesne olmamasina ragmen, cerceve eklenmesiyle
top gozlenmektedir. Bu durumda toplam gergeve boyutu, 40 ¢erceve artmistir. Sekil 10. (b)
sahte videoya ait 11 ile 225 nolu cergeveler arasindaki goriintiilerden (11, 14, 25, 35, 201,
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204, 215, 225) ¢iktilar gostermektedir. “201, 204, 215, 225” nolu gergeveler, “181, 184, 195,
205” nolu orijinal ¢ergeveler olup ¢erceve eklenmesi ile sira numaralar1 degismistir. Sekil
11. (a) yukaridan asagiya dogru orijinal videodan, 140 ile 261 nolu gergeveler arasindan,
alinmig goriintii dizilerini gostermektedir. Sekil 11. (b) ise orijinal videodaki 1 ile 120 nolu
cergevelerden alinmis Ornekleri gostermektedir. 1 ile 120 arasindaki, 119 c¢ergeve
kopyalanarak, 141 ile 260 nolu g¢ergeveler arasina yapistirilmis ve sahtecilik islemi
gerceklestirilmistir. Bu sekilde de sahnedeki insan figiirliniin kaybedilmesi saglanmistir. Bu
islemde toplam g¢erceve sayis1 korunmustur. Insan figiiriiniin bulundugu cerceveler toplam
cerceve sayisinin korunmasi adina yapistirilma igleminden once silinmistir.

Sahte videonun yeniden kaydedilmesi swrasinda video iizerinde fark edilmeyen
bozulmalar olmakta ve kopyalanip yapistirilan cercevelerin ayni 6zellikleri gostermesi
miimkiin olmamaktadir. Bu yilizden yapilan ¢alismalarm, ¢ergevelerin 6zelliklerini ¢ikarma
asamasinda 1yi algoritmalar se¢cmesi gerekmektedir. Bu tez calismasinda kopyala yapistir
sahteciligi tespitine iliskin literatiirde var olan yontemler incelenmis olup bu yontemlerdeki
tespit edilen problemlere kars1 yeni yaklagimlar kullanarak iyilestirmeler gerceklestirilmis

ve ayrica yeni kopyala yapistir sahteciligi tespiti yontemi onerilmistir
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141 1

180 5

190 10
200 30
220 50
240 100
260 120

(a) (b)

Sekil 11. Kopyala-Yapistir sahteciligi ile nesne kapatma
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1.5. Literatiir Arastirmasi

Bu boliimde tezin kapsaminda da yer alan ¢ergeveler arasi sahtecilik tespitine iliskin
literatiirde yapilan ¢alismalara yer verilmistir. Yapilan ¢caligmalar ¢ergeve silme, tekrarlama,
ekleme ve cergevelerin kopyalanarak yapistirilmasinin tespiti izerine ger¢eklenmislerdir.

Bu alanda yapilan ¢aligmalarin 6nciisti olan Wang ve arkadaslarinin yaptig1 ¢aligmada,
ilk olarak video her biri n adet ¢ergeveden olusan ortiisen gruplara ayrilmis ve gruplar arasi
korelasyon degerlerine bakilarak, gruplar arasi benzerlik matrisleri olusturulmustur. Bu
matrislerden hangi ¢ergevelerin birbirinin kopyasi olabilecegi kararma varildiktan sonra
cerceve bazinda bloklara ayirma ve bloklar arasi korelasyon matrisleri olusturularak b Igesel
bazda kopyala yapistir sahteciliklerinin tespiti gerceklestirilemeye ¢alisilmistir. Bu
calismada hareketli kameralarin sabit sahneleri cekmesinde veya sabit kameralarda arka plan
sahnelerinin ayn1 olmasi dolayisiyla bu tarz bolgeleri kopyala yapistir sahteciligi olarak
yanlis bulmaktadir [24,11].

Su ve arkadaslar1 videolardan cerceve silinerek yapilan sahtecilige karsi hareket
dengelemeli kenar artifakt1 degeri (MCEA) ile yeni bir yontem onermislerdir [25]. Videodan
cerceve silinmesi ile ¢erceveler arasindaki zamansal korelasyon farki azalmakta ve sonug
olarak hareket dengeleme hatalar1 ortaya c¢ikmaktadir. Resim gruplar1 igerisindeki P
cergevelerinin MCEA deger dagilimlari, silmeden etkilenirler. Birinci, ikinci ve tigiincti P
cercevelerinin MCEA degerlerinden hesaplanan etki faktorii ile de videonun sahte olup
olmadigma karar verilir. YOntem resim grubunun katlar1 olacak sayida silinme yapildiginda
basarisiz olmaktadir.

Lin ve Chang [24]’ de 6nerilen yontemi iyilestirmek i¢in, komsu iki gergeve arasindaki
benzerlik bilgisini degerlendirmek amaciyla renk histogram farkini kullanarak korelasyon
hesab1 yapmuslardir [26]. Yapilan korelasyon hesabi belirlenen esik degerini gegtigi takdirde
aday cerceveler belirlenmis ve aday cergeveler icerisinde bolgesel korelasyon ile arama
yapilmustir. Uyguladiklar1 yontem ile hesapsal karmasiklik azaltilmig, dogruluk orani
artirilmistir.

Su ve arkadaslar1 c¢erceve degisimlerini algilamak icin, sikistrma etkisinin
kodlanmasindan dogan etkiyi kullanan g¢alismalardan farkli olan bir 6zellik ¢ikarimi
onermiglerdir [27]. Cergeve silme sahtecilik tespiti i¢in kullandiklar1 vektorlerinde B ve P

cercevelerinin ayrik kosiniis doniistimii (AKD) katsayilarinin periyodiklik 6zelliklerinden
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faydalanmislardir. Yapilan caligma silinen gerceve sayisi resim grubu sayisinin kati seklinde
oldugunda iyi sonug iiretememektedir.

Dong ve arkadaslar1 [24] deki ¢alismanin kullandig1 esik degerinden bagimsiz olarak
farkli sikistirma formatlarinda ve GOP yapisinda degisim oldugunda da calisabilen bir
yontem onermislerdir [28]. Calismalarinda MCEA farklarina Hizli Fourier Doniistimii (FFT)
uygulayarak Fourier uzaymda pik gosteren videolar lizerinde degisim yapildigini
gostermislerdir. Ancak gelistirilen yontem de GOP sayisinin katlarinda silme yapildiginda
basarisiz olmaktadir.

Stamm ve arkadaslar1 videolarin P ¢ercevelerinin tahmin hatalarmni igeren izlerden,
otomatik olarak gergeve ekleme ve silmelerin tespitinde kullanilacak, matematiksel bir
model gelistirmeyi amaglamiglardir [29]. Gelistirdikleri model hem sabit uzunluklu GOP’
lar icin hem de farkli GOP uzunlugu kullanan sikistirma standartlariyla kullanilmaktadir.
Gelistirilen yontem, [30]’ de Onerilen sahtecilik tespitinde kullanilan P ¢ergevelerinin
hareket vektor izlerini kaybeden, sahtecilik tespitini zorlastiran c¢alismaya karst da
dayaniklilik géstermektedir.

Chao ve arkadaslar1 yaptiklar1 ¢alisma Lucas Kanade gorsel akisina dayahidir [31].
Orijinal videolarda komsu ¢ergeveler arasindaki gorsel akisin uyumlu oldugu, cerceve
ekleme ve silme ile olusturulan sahte videolarda ise bu uyumun bozuldugu
gozlemlenmektedir. Cerceve eklemede pencerelere boliinen videonun, her bir pencere igin
ilk ¢erceve ile son cerceve arasindaki gorsel akislar1 hesaplanarak kabaca arama yapilir.
Stipheli goriilen pencereler iizerinde ikili aramalar ile hassas bir arama yapilarak eklenen
cercevenin tespiti gerceklestirilir. Gorsel akisin silme isleminde, ekleme islemine gore ¢ok
kiigiik olmas1 dolayisiyla komsu gercevelerin gorsel akislar1 hesaplanarak iki kere adaptif
esik kullanilarak videolarda yapilan silme isleminin tespiti gerceklestirilir. Onerilen calisma
sahteciliklerin algillanmasinin yaninda, sahtecilik modeli olusumuna da katkida
bulunmustur.

Bestagini ve arkadaslar1 konumsal ve zamansal boyutta tamamen otomatik olarak
sahtecilik tespiti yapan bir yontem onermislerdir [32]. Onerilen yontem iki kisimdan
olusmaktadir. Ik kistmda sahte video igerisindeki degisen kisimlari goriintii tabanl
ataklardan yola ¢ikarak bulmaktadirlar, ikinci kisimda da korelasyon analizi ile sahtecilik
tespiti gergeklestirilmektedirler. Algoritma goriintii tabanli ataklar1 arastirirken, videodaki
ardisik cergevelerin ayn1 konumdaki pikseller arasi farki gozlemleyerek zamanla sabit kalan
hareketsiz kisimlart analiz eder ve iteratif olarak yapisal degisimlerin kiimelenmesini

gerceklestirmektedir. Korelasyon analizinde ise basit¢e ¢ercevelerin korelasyonuna
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bakmaktansa, kiiciik tic boyutlu bloklarin capraz korelasyonlarma bakarak konumsal
zamansal tekrarlamalarini incelemektedir. Algoritmada sikigtirmanin artmasi ile dogruluk
orani dismektedir.

Bestagini ve arkadaslari, zamansal boyutta yapilan sahteciligi, zamansal kestirim ile
tespit etmeyi onermislerdir [33]. Eger bir video dizisinin kestirimi yapilirsa, orijinal gergeve
orant kestirimi de yapilmaktadir. Zamansal boyutta hareket dengeleme kestirimi yapilarak
gorsel yapayliklar minimize edilebilmektedir. Hareket vektorleri komsu cergevelerin
piksellerinin gidisata gore tahmin edilmektedir. Frekans uzayinda, periyodik olarak karesi
almmis tahmin hatalar1 kestirim faktoriinii bulmak i¢in kullanilirlar. Kestirim faktori ile de
orijinal ¢ergceve oranlar1 tahmin edilir.

Shanableh gergeve silme ataklarini tespit etmek i¢in en yakin komsuluk (k-NN),
lojistik regresyon, destek vektér makineleri (SVM) gibi makine &grenme tekniklerini
kullanmistir  [34]. Ayirict 6zellikler videolarmn bit akisindan ve yeniden yapilandirilan
goriintiilerden ¢ikarilir. Tahmin kalintilari, makro bloklarin kod igi yiizdeleri, niceleme
Olgtitleri ve tepe sinyal giiriiltii oran1 (PSNR) tahminleri 6zellik olarak kullanilmistir. Orjinal
ve sahte videolarin 6zelliklerini hemen hemen ayiran Spektral regrasyon kullanilarak 6zellik
vektorlerinin boyutlar1 azaltilir. Bu yontem degisken bit hiz1 (VBR) ve sabit bit hizina (CBR)
sahip sikistrma tekniklerinin disinda farkli uzunlu GOP’ lar icinde iyi sonuglar
iretmektedir. Silme islemi GOP’ un katlar1 seklinde yapilirsa algoritma basarisiz olmaktadir.

Liu ve arkadaslar1 diger ¢alismalardan farkli olarak MPEG sikistirma yerine H.264
sikistirma format1 kullanarak silinen ¢ergevelerin algilanmasmi gerceklestirmistir [35]. P
cercevelerinin ortalama kalint1 dizisi (SARP) zaman ve frekans uzaymda kullanilarak
orijinal videonun sahte videodan farki esik degerine gore tespit edilir.

Wu ve arkadaslar1 ardisik ¢erceve tekrarlamalarini ve ardisik c¢erceve silme
sahteciligini tespit etme amaciyla hiz alan yogunluk (VFI) uyumunu kullanmiglardir [36].
Yapilan algoritma ilk olarak blok tabanli capraz korelasyon uygulayarak hiz alan
vektorlerinin dikey ve yatay yonlerini pargacik goriintii velosimetrisinden belirler. Par¢acik
goriintii  velosimetrisinin (PIV) anahtar noktasi, farkli anlardaki komsu cercevelerin
kiyaslanarak yer degisimlerinin tahmin edilmesidir. Sonrasinda ise hiz alan vektorlerinden
bagil faktor dizisini tanimlar. Bagil faktorler de cergeveler iizerinde herhangi bir degisim
oldugunda farkl: bir dizilim gostererek tepe degeri olustururlar. Bu dizilimin tipine gore de
ne tiir sahtecilik yapildig1 ve degisimin hangi ¢erceveler iizerinde yapildigi tespit edilebilir.
Bagil faktor dizilimi ug student sapma (ESD) algoritmasi uygulanarak bulunur. Ydntem sabit

izlemeli kameralarda ¢alisir ve sikistirma arttiginda dogruluk orani diigmektedir.
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Feng ve arkadaslar1 cergevelerin silinme noktalarin1 dogrudan bulan bir yontem
onermislerdir [37]. Yontem, silme isleminin neden oldugu hareket kalintilarinin ayirt edici
degisim o6zelliklerini kullanarak, silme noktalarini algilar. Hareket kalmtilari i¢in uygulanan
baslangi¢ prosediirleri ve adaptif esik algilayici sayesinde tespit dayanikliligi gelistirilebilir.
Hareketin ¢ok yavas oldugu giivenlik videolarinda iyi sonuglar iiretemezken, bit hizi
arttirildiginda da dogruluk diiser.

Wang ve arkadaslar1 cerceve ekleme ve silme sahteciliklerinin tespiti i¢in sirali
cerceveler arasindaki gri degerlerin korelasyon katsayilart farkini kullanmiglardir [38].
Cergeveler arasi korelasyon farki orijinal videolarda tutarli bir grafik gosterirken, sahte
videolarda tutarsiz grafik gosterir. Elde etikleri korelasyon vektorleri lizerinde normalize ve
niceleme islemleri yaparak destek vektor makineleri (SVM) ile sahte ve orijinal videolar1
smiflandirmiglardir. Sikistirma artik¢a yontemin performansi diiserken, silinen gergevelerin
tespitinde dogruluk oranlar1 daha diisiiktiir.

Gironi ve arkadaslar1 periyodik faz degisim tabanli ¢ergeve ekleme ve silme
ataklarinin tespitini gergeklestirmislerdir [39]. Yapilan ¢alisma videolarm iki kez kodlanip
kodlanmadigiin tespiti i¢in gegerli araci sunan iz tahmin degisim (VPF) teknigini kullanir.
VPF sayesinde farkli kodlama standartlarinda da ¢alisabilen bir algoritma iiretilmistir. Ancak
algoritma da kesin olarak ekleme ve silmenin yapildigi yerler belirlenememistir.

Wang ve arkadaslar1 giivenlik videolarindaki sahtecilikleri tanimlamak amaciyla
gorsel akis tabanli bir yontem onermislerdir [40]. Onerdikleri yontem ile ekleme, silme,
tekrarlama gibi sahteciligin tiiriinii tespit edebilmislerdir. Orijinal videolarin varyasyon
faktorlerinin dagilimi Gauss Dagilimi ile modellenir. Varyasyon faktorleri de komsu
cerceveler arasindaki gorsel akis hizlarnm genliklerinden hesaplanmaktadir. Onerilen
yontemin silme atagi adina dogrulugu orani diisiik olmakla beraber, karmasik arka planl
sahnelerde veya hareketin yogun oldugu videolarda etkinligi diismektedir.

Yang ve arkadaslar1 cergeveler arasi kopyala yapistir sahteciliginin tespiti i¢in tekil
deger ayrisimi (SVD) ile 6zellik ¢ikarimi yaparak ¢aligma yapmiglardir [41]. Video oncelikle
ortiisen cergeve dizilerine ayrilmis ve her diziden 6zellik vektdrleri ¢ikarimistir. Cikarilan
ozellik vektorlerinden ilki referans vektor olarak kabul edilerek, diger vektorlerle Oklit
uzakliklar1 bakimmdan kiyaslanmislardir. Cerceveler arasi benzerlik bu Oklit uzakliklarmna
gore belirlendikten sonra komsu cergeveler arasindaki yapisal benzerlik icerik ol¢iitiiniin
(SSIM) korelasyonlari ile nerede sahtecilik yapildigmnmn tespiti gergeklestirilmistir.

Singh ve arkadaslar1 gerceveleri dort alt bloga ayirdiktan sonra her bir gerceve i¢in

dokuz tane 6zellik ¢ikarmislardir [42]. Ozellik ¢ikarimindan sonra benzer cerceveleri
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gruplamak i¢in leksikografik siralama uygulamiglardir. Siralamadan sonra komsu
cergevelerin Ozelliklerinden ortalama karekok hatast (RMSE) hesaplamislardir. Esik
degerini gegemeyen RMSE’ lerin ¢ercevelerini atarak, kalan ¢erceveleri siipheli aday olarak
belirlemiglerdir. Cerceve tekrarlama sahteciligi i¢in siipheli aday ¢erceveler arasi korelasyon
hesaplayarak, bire yakin korelasyon degerlerini sahte ¢ergeve olarak belirlemislerdir.
Y Ontem performanst sikistirma ile azalmaktadir.

Liu ve Huang gergeveler arasi sahteciliklerin tespiti i¢in video gerg¢evelerini RGB renk
uzaymdan iki boyutlu kromatik uzayma cevirerek, cergcevelerin kromatik sapmalarmdan
faydalanmislardir [43]. Kromatik uzayindan Zernike kromatik momentlerinin (ZOCM)
hesaplanmas1 icin Zernike moment korelasyonunu kullanmiglardir. Komsu cerceveler
arasindaki ZOCM’ ler ile farksal analiz yaparak, ¢iktilar arasindaki en yakin g¢ercevelerin
doku kalitesini hesaplamislardir. Kalite fark analizi ile de sahtecilige karar vermislerdir.
Yontem yavas hareketli veya sabit kamerali videolarda iyi sonug¢lanirken, dinamik arka
planl videolarda basarisizdir.

Gupta ve arkadaslar1 ¢erceve tekrarlamalarini ve silmelerini algilayan, 6zellikle de
hareketli kisimlarin fazla oldugu videolar tlizerinde ¢ok iyi sonuglar veren bir yontem
onermislerdir [44]. Yontem iki kistmdan olusmaktadir. {1k kisimda sahte videolardaki tekrar
eden cergeveler tespit edilir. Bunun igin ilgili konumsal bélgelerin gerg¢eve farklari
kullanilarak videolardaki hareket enerjilerinin ortalama kare degerleri hesaplanir. Ikinci
kisimda ise video g¢ergeve entropileri ve yerel ortalama nesne bilgisi hesaplanarak sonuglar
SVM yardimiyla smiflandirilir. Siniflandirma sonucu video da zamansal domainde oynama
yapilip yapilmadigina karar verilir.

Su ve arkadagslari cerceve ekleme ve silme sahteciliklerinin tespiti i¢in, bloklara ayirma
filterleri uygulanmis video cerceveleri arasindaki mutlak farklarm toplamini hesaplayarak,
onlarin ayrik Fourier doniistimlerini (DFT) almuslardir [45]. Yiksek farklar degisimi
gostermektedir. Yontem niceleme parametresi (QP) veya yumusak icerikli videolarda iyi
calisir. Niceleme parametrelerinin kontrolii i¢in hiz kontrol mekanizmalarini kullanir. Her
bir ¢ercevenin niceleme parametresi ve bit hiz1 iligkileri sonraki gerceveye atanacak olan
niceleme parametresinin ne olduguna karar vermek i¢in kullanilir. Eger mevcut niceleme
parametresinin degeri dnceki atanan degerlerden farkliysa orada degisim oldugu belirtilir.
Yontem, GOP sayis1 kadar silme yapildiginda da uygulanabilir; ancak videolar1 yeniden
kodlamak i¢in ayni hiz kontrol yontemi uygulandiginda basarisiz sonu¢lanmaktadir.

Zheng ve arkadaglar1 gerceve ekleme ve silme ataklarma karsi blok diizeyinde

parlaklik degisim tanimlayic1 (BBVD) tabanli bir yontem dnermislerdir [46]. Oncelikle
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video alt dizilere ayrilarak BBDV 6zellik vektorleri ¢ikarilmistir. Sonrasinda her bir dizinin
ortalama BBVD oranin1 hesaplayarak adaptif olarak belirledigi esik degerine gore
videolarda degisim olup olmadigi tespit edilmistir. En son asamada ise yapilan sahteciligin
tiirii ve yeri saptanmigtir. Caligmada insan goziiniin algilayabilecegi uygunluk degerlerinden
faydalanilmistir. Bu yiizden normal videolarda iki gergeve arasindaki parlaklik degisim
oraninin insan goziniin algilayabilecegi siire araliginda sabit ve tutarli oldugu, degistirilen
videolarda ise parlaklik degisim oraninin genis varyasyonlar1 gézlenmistir. Calisma yapilan
algoritma tarafindan kisitlanan varsayimlarin disinda iyi sonuglar tiretememektedir.

Zhang ve arkadaslar1 kodlanan ¢ercevelerin komsu yerel ikili 6riintii (LBP) korelasyon
katsayilar1 ile gergeve ekleme ve silme ataklarini tespit etmislerdir [47]. Video orijinal ise
aralarindaki korelasyon degeri cok yiiksek olacaktir. Yontem o6zellik c¢ikarimi ve
anormalliklerin tespiti seklinde iki kisimdan olugmaktadir. Her bir ¢erceveden LBP ile
ozellik ¢ikarildiktan sonra bu Ozelliklere gdre korelasyon katsayisi oranlari hesaplanir.
Anormal noktalarin tespitinde ise Tchebyshev yetersizligi iki kez kullanilarak belirlenen esik
degerine gore ekleme ve silme sahteciliginin yeri tespit edilir.

Singh ve Aggarwal ¢ergeve silme ataklarina kars1 gorsel akisin kullanimina farkl bir
bakis agis1 getirerek sahtecilik tespiti gergeklestirmislerdir [48]. Yontem farkl sikistirma
standartlarina kars1 da dayanikli olmakla beraber test videolarmin bit hizindan etkilenmez.
Yontemde DCT katsayilarinin diizenli dagilimi ve gorsel akisin parlaklik gradyan
degerlerine FFT uygulanmasi ile frekans uzayinda olusan tepe degerlerinden silinen
cercevelerin tespiti yapilmaistir.

Kang ve arkadaslar1 [35]” deki ¢alismay1 referans alarak ¢erceve silme sahteciliginin
tespitini gerceklestirmislerdir [49]. Yapilan calisma ii¢ asamadan olusmaktadir. ilk olarak
cergevelerin silinmesinin tespiti gerceklestirilmekte ardindan hareket hatalarinin periyodik
dizilimlerinden ve genlik degerlerinden faydalanilarak sahtecilik tespiti karsit1 yontemlere
dayaniklilik saglanmakta ve son olarak da, sahtecilik tespiti ve bu tespiti zorlastiran
yontemler birlestirilerek ¢ergeve silme tespiti yapilmaktadir.

Aghamaleki ve Behrad konumsal ve zamansal uzayda g¢erceve ckleme ve silme
ataklarinin tespitini yapan bir yontem 6nermislerdir [50]. Yapilan ¢alisma ¢ift sikigtirmanin
algilanmasi, yapilan degisimin algilanmasi ve karar asamasi olarak ii¢ kisimdan
olusmaktadir. ik modiil SVM siniflandirict kullanarak I gergevelerinin DCT katsayilarmin
en anlamli basamak dagilimmna gére tek veya ¢ift sikistrmanin varhigin tespit eder. ikinci
modiil zaman uzayinda P gergevelerinin artiklik hatalarinin analizi ile ¢ergeve ekleme ve

silme ataklarin1 tespit eder. Bu modiilde ¢ercevelerin hareket ve entropilerini tanimlayan iki
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parametresinde optimizasyon algoritmalar1 kullanilir. Son modiil ise videolarin tek bir
sikistirma isleminden gegirildigini, her hangi bir degisim olmaksizin sikistirildigimi veya
degisim yapilarak sikistirildiginin tespitini gergeklestirir.

Mathai ve arkadaglar1 tekrarlama sahteciliginin anlagilmasi ve yerinin tespiti iizerine
calismislardir [51]. Yapilan yontemde iki boyutlu uzaydaki ¢er¢evelerin tahmin hatalarmdan
moment 0zellikleri ¢ikarmislardir. Bu 6zelliklerin ¢apraz korelasyonlarinin normalizasyonu
ile sahteciligi tespit etmislerdir. Cercevelerin tahmin hatalarini bulmak i¢in iki komsu piksel
arasindaki yogunluk farkindan, birinci seviye Haar dalgacik doniisimii ve Fourier
donilistimiinden faydalanilmistir. Caligmanin sikistirmaya veya her hangi bir son isleme
dayaniklilig1 test edilmemistir.

Xu ve arkadaslar1 sabit arka planli videolarda sahtecilik tespiti i¢in yeni bir yontem
onermislerdir [52]. Yontem cergeveler arasi tekrarlama, ekleme ve silme sahteciliklerini
tespit edebilmektedir. Yontemde dikey ve yatay yondeki piksel gizgileri gézlemlenmistir.
Devam eden dort piksel ¢izgisinden bir serit yapilir. Ozellikle de sabit sahnelerdeki komsu
cergeveler arasi korelasyon degerlerinin iligkileri yiiksek olmasi dolayisiyla histogram
kesisim yontemi ile piksel seritlerinin arasindaki korelasyon katsayilar1 hesaplanir. Yontem
icerisinde piksel ¢izgileri yeterli veri hacmini saglamadigi i¢in piksel seritleri kullanilmistir.
Yontem ile sahtecilik tiiriniin tespiti ve sahteciligin nerede yapildigini bulmuslardir.
Yontem cergeveler arasi sahtecilik isleminde belirli saymin altindaki ¢ergeveler tizerinde
degisim yapildiginda caligmamaktadir. Ayrica GOP sayismin katlar1 seklinde ekleme
yapildiginda veya ekleme pozisyonu farkli bir GOP’un baslangic1 ise dogruluk orami

diismektedir.

1.6. Literatiirdeki Veri Setleri

Video sahtecilik tespitinde, “SULFA”, “Video Trace Library”, “ChangeDetection.Net
(CDNET)”, ve “Recognition of human actions” veri tabanlar1 literatiirde sik tercih edilen
veri tabanlaridir [53], [54], [55], [56]. “Video Trace Library” farkli formatlarda kodlanmis
video dizileri icermektedir. Sikistirilmamis YUV formatinda 26 adet video igermektedir.
“Recognition of human actions” 6 farkli hareketin 25 kisi tarafindan 4 farkli senaryoda
cekildigi 600 farkli video igcermektedir. “CDNET” farkli hava sartlarmin da oldugu
senaryolar1 igeren, ilk olarak 2012 de olusturulup 2014 de giincellenen 53 tane video igeren
veri tabanidir. “SULFA” veritabaninda farkli kameralar tarafindan ¢ekilmis yaklagik 150

video bulunmaktadir.
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Kiyaslanan ¢aligmalarda da tercih edilen SULFA, daha dogru karsilagtirma yapabilmek
amaciyla, tez ¢alismasi kapsaminda kullanilmistir. Ayrica SULFA veri tabani haricinde

indirilen 10 film videosu iizerinde de kopyala yapistir sahteciligi yapilarak, bu film videolar1

iizerinde de yapilan yontemlerin basarisi test edilmistir.



2. YAPILAN CALISMALAR

2.1. Giris

Bu tez calismasinda videolar iizerinde gerceklestirilen ¢ergeve diizeyinde kopyala
yapistir sahtecilik tespitine iligkin literatiirde var olan zamansal boyuttaki sahtecilik tespiti
yontemleri incelenerek iki ¢alisma yapilmustir. Ik calismada [41]° deki ¢alisma referans
alinarak kiyaslama yapilirken, ikinci ¢alisma da [24, 26, 41]° deki ¢alismalar referans
almarak, zamansal ve performans analizi bakimindan daha i1yi sonuglar elde edilmistir.
Cerceve tekrarlama sahteciligi tespiti tizerine etkili yontemler 6nerilmistir.

[k yontem icerisinde, RDT ydnteminden faydalamilarak &zellik vektorleri
olusturulmustur. Elde edilen 6zellik vektorlerinin referans olarak kullanilan 6zellik vektori
ile arasindaki Oklit uzaklhiklarma bakilarak, yeni 6zellik vektorleri olusturulmustur.
Olusturulan 6zellik vektdrleri gruplamalar yapilarak birlestirilmis, gruplar aras1 Oklit
uzakliklarina bakilarak, leksikografik siralama uygulanarak siralanmiglardir. Aday gruplar1
bulabilmek i¢in siralama uygulanan dizi icerisinden TSGO degeri en yiiksek olanlar
secilmistir. Olusturulan yontem sikistirmaya dayaniklilik, siire performansi ve dogruluk
orani bakimindan iyi sonuglarin alindig1 yontem olarak literatiire katki saglamistir.

Uygulanan ikinci yontem igerisinde, ¢erceve kopyala yapistir sahteciligine ilisin daha
once literatiirde kullanilmamis matematiksel bir model yapis1 olusturuldu. Yapilan ¢alisma
icerisinde AKD ile 6zellik vektorleri ¢ikarildi ve ¢ikarilan gergevelerin benzerlikleri Hough
doniisiimii kullanilarak bulunulmaya c¢alisildi. Kopyalanip yapistirilan ¢ergevelerin gerceve
numaralarmin bir dogru ile temsil edilebilecegi fikrinden yola ¢ikildi. Calisma, gerceve
tekrarmin tespitini gergeklestiren diger ti¢ ¢alismadan da [24, 26, 41], dogruluk ve siire
performansi agisindan daha iyi sonuglar elde edilebilmesini sagladi. Ayrica yontem otomatik
calismasi yoniiyle de diger yontemlerden 6ne ¢ikmaktadir. Gelistirilen yontemin sikistirilmis
videolardaki performansi da olduk¢a basarilidir.

Yapilan ¢aligmalarda sonug olarak sikistirmaya dayanikli, yiiksek dogruluk oranlariyla
stire bakimindan da oldukga efektif yontemler 6nerilmistir. Bu boliimde yapilan ¢aligmalara

iliskin genel bilgilerden bahsedilecektir.
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2.2. RDT Tabanh Sahtecilik Tespiti
2.2.1. Renk Diizen Tamimlayic1 (RDT)

Renk diizen tanimlayicy, etkili ve hizli bir yontem olmasi dolayisiyla 6zellik ¢ikarim
yontemi olarak tercih edilmistir. Yontem dort asamadan olusmaktadir [58]. Goriintiiniin
boliimlenmesi, iizerine yerlestirilen 1zgaradaki temsili renklerin konumsal renk dagilim,
AKD niceleme ve sonucunun zigzag taranmasi seklinde kisimlardan olusmaktadir. Goriintd,
bolimlenmek amaciyla 8x8’ lik 64 bloga ayrildiktan sonra, her bir blok i¢in temsili renk
secimi yapilir. Temsili renk se¢imi i¢in kullanilan en yaygin ve basit yontem blok
icerisindeki renk degerlerinin ortalamasinin alinmasidir. Temsili renk se¢imi ile olusan
gorilintli ufak goriintii (tiny image) olarak adlandirilir [58]. Temsili renk se¢imi sonrasinda
tiny goriintiiniin renk uzayi, RGB renk uzayindan YCbCr renk uzayina doniistiiriiliir. Her
blok i¢in iki boyutlu AKD doniisiimii uygulanarak, YCbCr icin ayr1 ayri 64 elemanli
matrisler elde edilir. Elde edilen matrisler de zigzag tarama iglemine tabi tutularak 6zellik
vektorleri elde edilmis olur. 64 elemanli bir matris iizerinde zigzag tarama isleminin
gergeklestirilmesi i¢in 6ncelikle [1x1]” deki eleman, sonra [2x1]” deki eleman, [1x2], [1x3],
[2x2]... seklinde devam eden bir diizen ile ger¢eklestirilir [58]. AKD sonucu diisiik frekans
bilesenleri matrisin sol iist kosesinde toplanmakta ve yiiksek frekans bilesenleri de sag alt
kosede toplanmaktadir. Goriintiiler sikistrmanin etkisiyle kuantalama sonucu bu alt
kisimdaki yiiksek frekans bilesenlerini kaybederler ve asil goriintiiniin insan tarafindan
algilanan algak frekansl kisimlar1 zigzag tarama ile bir araya getirilmektedir.

Luminans, mavi ve yesil krominans degerlerinin elde edilebilmesi i¢in gereken Esitlik

(2.1, 2.2 ve 2.3)’ de gosterilmistir [58].

Y=0299%xR+0,587xG+0,114x B —128 (2.1)
Chb=0,169%xR—-0,331%xG+0,500xB (2.2)
Cr =0,500xR—-0419xG - 0,081 X B (2.3)

Yukaridaki esitlik kullanilarak SULFA veri tabanindaki bir videonun cergevelerinden
birinin doniisiim sonucu Sekil 12. * da gosterilmistir. Sekil 12.” da boyutu [8x8] olan RGB

uzayindaki goriintii, yine boyutu [8x8] olan YCbCr uzayma doniistiiriilmiistiir.
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Sekil 12. Boliinmiig goriintiideki renk uzayi doniigiimii

Tablo 1. RDT ile 6zellik ¢ikarim asamalari [58]

Girdi Adimlari

Cikt1 Adimlar1

[MXN] boyutlu goriintii

64 bloklu [M/8xN/8] boliinmiis goriintii

64 bloklu [M/8xN/8] boliinmiis goriintii

[8x8] tiny goriintii

RGB uzayindaki [8%8] tiny goriintii

YCbCr uzaymdaki [8%8] tiny goriintii

Y CbCr uzaymdaki [8x8] tiny goriintii

3 tane [8x8] 64 elemanli matris (DCTY,
DCTChb,DCTCr)

2.2.2. Ozellik Tanimlayicilar1 Esleme

Ozellik vektorleri elde edildikten sonra, bu vektdrlerin kiyaslanarak dogru

eslestirilmesi de Onemlidir. Uygulamalarin siire performansi ve dogruluk oranlarmin

artirtlmas1 i¢in, kullanilan tanimlayict vektorlerin kiyaslanmasi amaciyla kullanilan

yontemler eleyici birer faktor olup 6nemlidirler. Yontem igerisinde bu kapsamda korelasyon

katsayis1 Olgiimleri, Oklit uzakhig1 olgiimleri ve tepe sinyal giiriiltii orami dlgiimleri

kullanilmigtir. Bu boliimde bu yontemlerin detaylarindan bahsedilecektir.

2.2.2.1. Korelasyon Katsayisi

Korelasyon katsayisi, iki goriintii arasindaki benzerlik 6l¢iitii olarak kullanilir. -1 ile 1

arasinda degerler alir. Benzerlik kiyaslamasi adina formiil mutlak deger ile kulanilmastir.

Deger 1’ e yaklastiginda benzerlik orani artmaktadir.
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Ayni olan iki goriintiiniin korelasyon degeri 1’ dir. Tamamen farkl iki goriintiiniin

korelasyon degeri 0’ dir. Esitlik 2. 4’ te kullanim1 gosterilmektedir.

Zi(ui - .uu)(vi - ,Ll,,) (2-4)

K _’, D) =
) VEi(w — )2 Ziwi — 1y)?

u; Ve v;, U ve U vektorlerinin i’ inci elemanlari olup, y,, Ve u, ise vektor ortalamalarini

temsil etmektedir [61].

2.2.2.2. OKlit Uzakhig

Oklit uzakhgi, iki vektor arasindaki uzakligi dlgen bir yontemdir. Tez kapsaminda
Ozellik vektorlerin birbirleriyle olan benzerliklerinin derecelendirilmesi i¢in kullanilir. Eger
iki vektor aras1 Oklit uzaklig: bilyiikse, iki dzelligin birbirine daha az benzedigi; eger
kiiciikse birbirine daha fazla benzedigi sdylenir. Ayn1 olan iki dzellik vektdrii arast Oklit

uzaklig1 sifirdir.

(2.5)

Esitlik 2. 5, u ve v vektorleri aras1 Oklit uzakliklarinm 8l¢iimii icin kullanilmaktadir
[62].
2.2.2.3. Tepe Sinyal Giiriiltii Orami(PSNR)

Tepe sinyal giiriiltii orani ile video ¢ercevelerinin birbirleriyle olan benzerlik
iligkilerini incelemede eleyici bir faktor olarak kullanildi. PSNR (Peak to Signal Ratio)
degeri ile benzerlik iligkisi arasinda dogru orantili bir denge s6z konusudur. Dolayisiyla
benzerligin artmast PSNR degerinin yiikselmesi demektir. PSNR degerinin hesaplanmasi
Esitlik 2. 6 da gosterilmistir. N ve M degeri goriintiiye ait genislik ve yiikseklik bilgisidir. |
goriintiisii ile K goriintilisii arasindaki farklarin kareleri toplami, iki goriintli arasindaki
bozulma orant hakkinda bilgi vermektedir. Bu bilgiye dayanarak da PSNR degerinin
hesaplanmas1 gergeklestirilir. Eger iki goriintii arasinda higbir fark yoksa PSNR degeri

sonsuz ¢ikacaktir.
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(255)? (2.6)
use 48

1 N M
1= =

J

PSNR == 10 X loglo

2.7)

2.2.3. Yontemin Uygulanmasi

Gergeklestirilen yontem genel olarak iic asamadan olugsmaktadir. Bunlar RDT ile
ozellik vektorlerinin c¢ikarilmasi, aday cergevelerin belirlenmesi ve hizli diizeltme
fonksiyonunun uygulanmasi seklindedir. Her bir ¢ergeve bloklara ayrildiktan sonra bloklarin
ortalamasi alinarak RDT ile 6zellikleri ¢ikartilmistir. Ozellikleri ¢ikarilan gercevelerden ilki
referans gergeve olarak kabul edilip, diger gergeve dzellikleri ile arasmdaki Oklit uzakliklar
hesaplanmistir. Birbirine yakin komsuluktaki ¢ercevelerin sahnelerindeki degisimin ¢ok az
oldugu diisiiniilerek cerceveler gruplandirilmistir. Gruplar aras1 Oklit uzakliklar1 belli bir
esik degerinin altinda ise bu c¢ergeve gruplar1 arasinda ayni ¢ergeveye ait eslesme birden
fazla oldugunda elenmesi i¢in TSGO kullanilmistir. TSGO sonucu aday olarak belirlenen
cercevelerin, kopyalandiklar1 ¢ergeveler ile arasindaki fark dikkate alinmaktadir. Sonraki
asamada hizli diizeltme fonksiyonundan gegirilen adaylarin son hali sahte ¢ergeveler olarak
belirlenmektedir. Onerilen yonteme ait blok diyagram Sekil 13.” de gosterildigi gibidir.

Videoda sahtecilik tespitinde yapilan ¢alismalari tamaminda oldugu gibi bu ¢alisma
icerisinde de oncelikle video, V = vy, v,, ..., v, seklinde n adet goriintii dizisine ayrilmistir.
Goriintii dizilerine ayrilan her bir ¢cerceve 88’ lik v; = by, by, ..., bg, adet bloga ayrilmistir.
Her blok 30x40’lik pikselden olusur. Sonrasinda her blogun satir ve siitun boyunca
ortalamalar1 alinarak ¢ikarilacak 6zellik vektdrlerinin boyutlarmin azaltilmasi saglanmastir.
Bu sayede islem zamanindan kazang elde edilmistir. Ortalama sonras1 mavi, yesil, kirmiz1
olmak {izere, her renk degeri igin 8x8’ lik 3 tane ortalama matrisleri elde edilerek bu
matrisler RDT fonksiyonuna verilerek toplam c¢ergeve sayisi kadar 6zellik vektorleri

olusturulmustur. Sekil 14. ile gorsel anlatimi gdsterilmistir



Test Videosu

Video Cercevelerinin Olusturulmasi

Cerceveleri Bloklara Ayirma

Blok Ortalamalarint Alma

RDT Uygulama

Belirtilen Referansa gore Oklit Uzakliklarini Hesaplama

Gruplama ve Gruplar1 Siralama Yapma

Esige Gore Aday Belirleme

Maksimum TSGO Degerine Sahip Aday1 Secme

w

Hizli Diizeltme Fonksiyonundan Gegirme ve Cergeveler Arasi Fark Hesaplama

Cerceveler Aras1t Maksimum Farka Gore Sahte Cercevenin Belirlenmesi

Sekil 13. RDT tabanli kopyala yapistir sahteciligi tespiti blok diyagrami



31

[8 x 8]

~=— | Ortalama(Ortalama(by, by, ..., b)) —1 8x8
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Sekil 14. Cergevelere ayrilan videonun 6zellik vektorlerine verilmesi

Ozellik vektorleri ¢ikarildiktan sonra birinci gercevenin 6zellik vektorii referans kabul
edilerek diger cergevelere olan Oklit uzakliklar1 hesaplanmistir. Tek tek tiim cercevelerin
birbirleriyle olan uzakliklarinin hesaplanmasindansa referanslama yontemin uygulanmasi
zamansal agidan kazang saglanustir. Oklit uzakliklarinmn kiyaslanmast icin kopyala yapistir
isleminin grup seviyesinde yapilmasi dolayisiyla, tek tek kiyaslamanin benzerlik tespitinde
cok etkili olmayacagi, ayrica art arda gelen gercevelerin, 6zelikle de sabit kameralardaki
sabit sahnelerde, birbirine ¢ok benzeyecegi diisiiniiliip elde edilen uzaklik degerleri arasinda
gruplama yapilmasi éngdriilmiistiir. Oklit uzakliklarinin gruplanma sayismi m, alt grubun
icerdigi Oklit uzakligi saysi1 da g ile temsil edilirse m = n — g + 1 adet grup olusturulur.
Videodan c¢ikarilan 6zellik matrisinin satirlar1 her bir alt gruptan ¢ikarillan g elemanli
vektorlerden olusmaktadir.

Cergeveler arasi1 Oklit uzakliklarinmn grafik bilgisi sayisal olarak ¢izdirildiginde hangi
cercevenin, hangi ¢erceve lizerine yapistirildigini tespit etmek de miimkiin olmaktadir. Sekil
15 de goriildiigli gibi ani bir azalma veya yiikselmenin oldugu kisimlar yapistirmanin
yapildigy, siirekli sinyali bozan g¢erceveler olarak belirlenmektedir. Kopyalanan cerceveler

ise yapistirilan bu araligin benzedigi kisma bakilarak kestirilebilmektedir.
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Sekil 15. a) Video4 221-271 aras1 11-61arasina, (b) video8 i¢in 101-161 aras1 316-
376 arasima, (¢) video43 161-211 aras121-71 arasina, (d) video61 221-271
aras1 61-121 arasina yapistirildiginda Oklit uzakligi sonucu

Gruplama isleminden sonra gruplar leksikografik olarak siralanmaktadir. Siralamadan
sonra gruplar aras1 Oklit uzakliklar1 incelenmektedir. m; i. alt gruba karsilik diisen 6zellik
vektoriinii temsil etsin. Ozellik vektdrii kendinden belirli bir komsuluktan sonraki vektorler
ile kiyaslanacaktir. Ciinkii yakm alt gruplar yakin 6zellik vektorleri tiretmektedir. Her vektor
kendisinden w adet sonraki vektor ile karsilastirilir. Bu durumda, o an degerlendirilmekte
olan m; vektdrii ilk olarak m;,.,,, vektorii ve geriye kalan m; 4 ... m,, vektorleri ile Oklit

uzakliklarina gore kiyaslanacaktir. Kiyaslanma sonucu belli bir esigin altinda ise bu gruplar



33

icerisinde tekrarlama isleminin yapildig1 diisiinlilerek aday c¢ercevelerin belirlenmesi
gerceklestirilir. Esigin belirlenmesine iliskin ¢caligmalar 3.1.1° de anlatilmaktadir.
Sahtecilik yapilmis asil cerceve gruplarmi belirleyebilmek igin Oklit uzaklig1 yaninda
ayni zamanda gruplarin ilk ¢ergeveleri arasindaki PSNR degerine bakilmaktadir. Bunun i¢in
aday listesindeki her satirda kopyalanan ve yapistirilan ¢cergeve gruplarina ait ilk ¢ergevelerin
indis degerleri ile bu ¢ergevelerin arasindaki PSNR degerleri listelenmektedir. Listede sirali
elemanlar tutuldugu i¢in ilk elemanlar ayni olacak sekilde Tablo 2. * deki gibi goriilmektedir.
Her gruptaki ilk eleman ayn1 ¢ergeve grubunu referanslarken ikinci siitundaki degerler, ilk
elemana benzer olan videodaki ¢ergeve gruplarinin ilk ¢ergevelerinin indis degerleridir. Her
grup icin ise en yiiksek PSNR degerini veren cifti secilecektir. Bu ciftlerin uzaysal uzaklik
degerleri de hizli diizeltme fonksiyonu ile degerlendirilerek sahtecilik yapilmis olan asil

cerceve gruplari belirlenecektir.

Tablo 2. Kopyala yapistir sahteciligi aday sonuglarindan érnekler

Kopyalanan Cerceve Yapistirilan Cerceve PSNR Sonuclar
13 251 33,4378
13 252 33,9526
13 253 34,4584
13 254 34,0313
14 251 32,7889
14 252 33,2311
14 253 33,8725
14 254 34,9003
14 255 34,4062
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2.2.4. Hizh Diizeltme Fonksiyonu

Hizli diizeltme fonksiyonu, orijinal olarak kopyalanan cerceveler ile sahte olarak
algilanan cergeveler arasindaki uzaysal uzaklik farkinin maksimum oldugu degere gore,
sahte olarak algilanan verilerdeki sapmalarin yeniden diizenlenmesini saglamaktadir. Sapma
degeri 2 olarak belirlenmistir. Ornegin; 11 ile 20 nolu gergevelerin aras1 kopyalanarak, 221
ile 230 nolu gercevelerin arasina yapistirilmis oldugunu varsayilsin bu durumda ¢ergeveler
arasi fark 210 olacaktir. Sahte olarak bulunan ¢ergevelerin 221 ile baslayarak 230’a kadar
seriolarak gitmesi beklenmektedir. Ancak Tablo 3.’ de de goriildiigii gibi algoritma sonucu,
16 nolu gergeve 225 nolu gergeveye, 20 nolu ¢ergeve ise 231 nolu gergevelere benzetilmistir.
Bu seri eslesen ¢ergeveler arast maksimum farkin 210 olmasi dolayisiyla hizli diizeltme
fonksiyonundan gegirilerek, 16 nolu c¢ercevenin 226’ ya 20 nolu ¢ergevenin ise 230’ a
benzetilmesi saglanmistir. Bu sekilde en fazla 2 ¢ergevelik farklarin yanlis bulunma ihtimali

ortadan kaldirilmis olacaktir.

Tablo 3. Eslesen gergeveler arasindaki uzaysal uzaklik farki

Kopyalanan ., 15 13 14 15 16 17 18 19 20
Cerceveler

Sahte 221 | 222 | 223 | 224 | 225 | 225 | 227 | 228 | 229 | 231
Cerceveler

Fark 210 210 210 210 210 209 210 210 210 211

2.3. AKD ve Hough Tabanh Sahtecilik Tespiti

2.3.1. Ayrik Kosiniis Doniisiimii(AKD)

AKD sayisal goriintii veya video islemede ve sinyal islemede en ¢ok kullanilan
yontemlerdendir. Goriintiiyli konumsal uzaydan frekans uzayma doniistiiriir. AKD kiigtik bit
hata oranlar1 ile yiliksek sikigtrma yapabilme performans: sayesinde sikistirma

algoritmalarmin temelini olusturmaktadir. AKD Esitlik 2. 8 kullanilarak saglanmaktadir.

N-1N-1

1
D(i.f) = o= CICG) ). Y p(xy) cos

x=0 y=0

[(Zx ;Nl)m] €os [(Zy ;Nl)jn] (28)



35

1
C(u) = {ﬁ u= 0'} 2.9)

1 u>0

D(i,j) orjinal goriintii matrisinin piksel degerlerinden hesaplanan doniistiiriilmiis
gorilintliyl, p(x, y) de p matrisi ile temsil edilen goriintiiniin (x, y) elemanlarinin degerlerini

temsil etmektedir.

2.3.2. AKD’ nin Goériintiiye Uygulanmasi

Goriintii ilk olarak 8x8° lik bloklara ayrilir [53]. Bu piksel bloklarina dikey ve yatay
yonde Esitlik (2. 8 ve 2. 9) uygulanir ve frekanslarmin en yiliksek ve diisiik oldugu noktalar
saptanir. Bu islemin sebebi aslinda en yiiksek frekanslardaki renklerin tespit edilmesidir.
Insan gozii yiiksek frekanslar1 ayirt etmekte zorlandigi igin bunlari diisiirmek ve hatta sifira
indirmek miimkiindiir. Dolayisiyla resme katkisi en az olan yiiksek frekans bilesenleri

atilirken, resme 6nemli miktarda katkisi olan algak frekans bilesenleri birakilir.

2.3.3. Hough Doniisiimii

Sayisal gorintii islemede 6nemli bir konuma sahip Hough doniisiimii 1962 yilinda Paul
Hough tarafindan sunulmustur [59]. Daha sonra Richard Duda ve Peter Hart tarafindan
Genellestirilmis Hough Transformu onerilmistir [60]. Hough déniisiimii goriintii tizerinden
geometrik sekillerin ¢ikarilmasi i¢cin kullanilmaktadir. Hough doniisiimiinii 6zel kilan
goriintii izerinde bozukluklar, giiriiltiiler ya da kenarlarda eksik kisimlar olmasina ragmen
kulland1g1 oylama uygulamasiyla sekle uygun sinifin belirlenmesini saglayabilmektedir. Her
kenar noktas1 kendilerinden gecen miimkiin tiim sekilleri oylar ve potansiyel sekillerin
miktarlarmin 6l¢giilecegi akiimiilator matrisindeki sayilarini arttirir. Akiimiilator matrisindeki

en yiiksek dereceli yere karsilik gelen nokta ilgili nokta olarak alinir.

2.3.4. Hough Doniisiimii ile Dogru Bulma

Hough doniisiimiiniin ilk kullanim sekli goriintiideki ¢izgilerin bulunmasi amacryla
kullanilmigtir. Goriintii tizerinde Hough doniisiimii ile dogru bulmak i¢in dogru denklemi

parametrik uzayda ele alinwr, Esitlik 2. 10” da gosterilmistir.
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x cosf +ysind =r (2.10)

[
L

Sekil 16. Hough doniisiim Kartezyen uzay1

Esitlik 1.3 de r merkezden dogruya olan uzaklik ve 6; x eksenine gére normalin
acisini ifade etmektedir. Goriintii isleme icrasinda kenar noktalar1 belli oldugu i¢in 8 ve r
degerleri degisken olarak ele alinabilmektedir. Hough parametre uzayima bakildiginda. Sekil
16.° de ornegi goriilen kartezyen uzayda ayni dogru iizerindeki noktalar, polar uzaydaki

egriler olarak (r, 8)‘ da kesiseceklerdir. Sekil 17. ¢ de bunun 6rnegi goriilmektedir.

Sekil 17. Parametre uzayinda kesisimler
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2.3.5. Yontemin Uygulanmasi

Yontem kendi icerisinde li¢ ana boliimden olusmaktadir. Bu ¢calismamizda oncelikle
videolarin g¢ergevelere ayrilmasi, ardindan her g¢ergevenin gri renge doniistliriilmesi ve
cergeve boyutlarinin sabitlenmesi gergeklestirilmektedir. Boyutlandirma, veritabaninda
kullanilan farkli 6l¢iilerdeki cergevelere sahip videolar1 sabit parametrelerle kiyaslayabilmek
ve zaman performanst acisindan avantaj saglayabilmek amaciyla kullaniimaktadir.
Boyutlandirmanin ardindan c¢erceveler bir onceki yontemde de yapildigi gibi bloklara
ayrilarak blok ortalamalarma AKD uygulaniimaktadir. AKD sonucu elde edilen vektorler
ikili ifadeye doniistiiriilmektedir. AKD yOnteminin sikistrma islemlerinin temelinde
kullanilmas1 dolayisiyla, sikistirma uygulanan videolarda da iyi sonuclar elde edebilmek
adina ozellik ¢ikarmada tercih sebebi olmustur. Mevcut cerceve sayisi n olsun, tiim bu
cergevelerin birbirleriyle korelasyonu hesaplanarak n X n’ lik korelasyon matrisi
olusturulur. Yonteme ait blok diyagrami Sekil 18.” daki gibidir. Seklin sonunda gdsterilen
1 ile bir sonraki adimin blog diyagramina gecis gosterilmektedir. Yontemin bundan sonraki
asamalarinda kopyala yapistir sahteciligi tespitine yonelik yeni bir bakis agis1 getirilerek,
tekrarlanan kisimlarin “dogru” seklinde bir model olusturulmasi ve bu modelin tam olarak

tespit kestirimlerinin yapilmasi hedeflenmistir.

Basla Test videosu | —> Gergevelerin
cikarimi
|
\Z
Gri goriinti Cerceve Bloklara ayirma ve
—> —> ortalamalarinin
olusturulmasi boyutlandirma belirlenmesi
|
\Z
o Ozellik Korelasyon
AKD ﬂien?;eum —> vektorlerinin —> matrisinin %@
¢ kuantalanmasi olusturulmasi

Sekil 18. Video 6zellik ¢ikarimi
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Yontem igerisinde olusturulan Kkuantalanan AKD vektorlerine ait, matrislerinin
goriintii ¢iktilarindan hangi kisimlarm kopya, hangi kisimlarin yapistirma olduguna da karar
verilebilinmektedir. Bu matrisler ¢er¢eve sayisi kadar, AKD kuantalamasi sonucu dénen 144
elemanli 6zellik vektorlerini icermektedir. Matrislere ait goriintii ¢iktilar1 Sekil 19.” de
verildigi gibidir. Sekillerden de gozlemledigimiz kadariyla yapistirilan kisimlar stirekli
sinyallerin lizerinde birer yama gibi durmaktadir. Dikkatli bakildiginda kopyalanan kisimlar1
gozlemlemek de miimkiindiir. X ekseni tiim goriintiiler i¢in sabit olup 6zellik vektdriiniin
boyu olan 144 elemani igerirken, Y ekseni videolarin gergeve sayisma gore degiskenlik

gostermektedir.

Iy

[X.Y]: [4 60] : 1
Index: 0 '
[R.G,B]: [0 0 0]

L
[X.Y]): [13 375]
Index: 1

[R.GB]:[111]

(a) (b)

Sekil 19. (a) Video4’ e ait olup 221-271 aras1 11-61 arasmna (b) video8 i¢in 101-161 aras1
316- 376 arasina (c) video37 31-71 aras1 211-251 arasmna (d) video61 121-171
aras1 221-271 arasina yapistirilarak AKD kuantalama matrislerinin goriintii
ciktilari
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Sekil 19.” un devamu

i
I i
i !
Al ' (XY} [1 220]

Index: 1
[R.GB]:[111]

[X.Y]: [144 210) =

Index: 0

[R,GB]:[000]
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2.3.5.1. Baslangi¢c Coziim Dogrusunun Belirlenmesi

Bu boliimde kopyalanan bolge ile yapistirilan bolgelerin 45 derecelik bir dogru ekseni

olusturulacagi diisiintilerek Sekil 20.” deki islem adimlar1 uygulanmaistir.

Korelasyon

matrisinden simetrik | 5| ysce0en steleme
ikili gbriintii

¢ikarimi

v

(44,46) derece aciya
sahip maksimum
boyutlu dogrunun

belirlenmesi

Ust iicgensel matris
olusumu

Hough doniisiimii
ile dogru belirleme

v

O

Sekil 20. Aday ¢oziim dogrularinin belirlenmesi

IIk olarak cerceveler arasi korelasyon degerlerinden olusturulan simetrik matris
olusturulur. Matris olusturulurken dinamik olarak secilen bir esik degerinin altinda kalan
kisimlar baz alnir. Esik kullanildig:1 takdirde kopyala yapistir sahteciliginin yapildigini
gosteren ¢izginin en belirgin hali almasi saglanabilmektedir. Sekil 21., Sekil 22. ve Sekil
23.” de esik degerinin goriintli olusumuna katkisin1 gdézlemlemek admna farkli ii¢ esikteki

gbriintii olusumlari gosterilmistir.
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Sekil 21. Video11 i¢in 0,98 esik degerinden biiyiik korelasyonlari

Sekil 22. Videol1 igin 0,92 esik degerinden biiylik korelasyonlar:
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Sekil 23. Video11 i¢in 0,85 esik degerinden biiyiik korelasyonlar1

Ciinkii insan gozii saniyenin altinda yapilan sahtecilik degisimini fark edemeyecegi
icin bu kadarlik mesafede sahtecilik yapilmayacagi bir gergektir. Kaydirma islemi igin
cercevenin ilk k stitunu silinerek, matris sonuna k siitunluk sifir ekleme yapilir. Dolayisiyla
da kosegen kaydirma islemi yapilmis olur. Ekleme isleminin tekrarlanan gergevelerin
bulunmasma art1 ya da eksi hicbir katkis1 yoktur.

Kosegen kaydirma isleminin sonunda da simetrik matris olusturuldugundan sadece
matrisin list kdsegen yarisinin alinmasi yeterlidir. Elde edilen matris Hough doniisiimiine
tabi tutulup ardindan da dogru ekseninin ¢iziminde kullanilan ¢ergeveler arasi farkin sabit
olmasi gerektigi diistiniilerek -45 derecelik egimi saglayan dogru Esitlik 2. 11 kullanilarak
tespit edilmektedir. Diyelim ki 10 gergevelik bir tekrarlama gergeklestirilsin, 10 ile 19 nolu
cergeveler 50 ile 59 nolu cerceveler arasma yapistirilsin, Sekil 24. aginin hesaplanmasina
iliskin gorseli gostermektedir. Hough algoritmas1 sonucu iiretilen dogrularda bazen
baslangi¢ veya bitis noktasinin bir eksik veya fazla konum noktasindan baglamasindan 6tiirdi,
Xk — X1 = Y — y1 denkleminin saglanmasi gerceklestirilememekte ve dolayisiyla eg§im

dogru bulunamamaktadir. Bu ylizden algoritma igerisinde bunun da kontrolii saglanmustir.
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m = tang = 2N (2.11)
X — Xq
\-

Sekil 24. Ac¢1 degerinin hesaplanmasi

Ac¢inin se¢iminde 45 ve 46 derecelik aralik verilmesinin nedeni, elde edilen dogrunun
baslangi¢ ve bitis konumlarindaki sapmalardan kaynaklanmaktadir. A¢inin tam olarak 45
derece olabilmesi i¢in dogrularmn  satr ve siitun farklarmin  esitlenmesi

gergeklestirilmektedir.
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2.3.5.2. Coziim Dogrusunun Belirlenmesi ve Baslangi¢-Bitis Noktas1 Tespiti

Bu bolimde asil aday dogrumuzu belirlemek icin izlenen yol Sekil 25." de

gosterilmistir.

45 derecelik egimin
saglanmasi

Alternatif ¢6ziim
—> adaylarmin
belirlenmesi

Eger
daraltma
gercekles-
mediyse

\Z
Aday ¢oziimlerin Ice arama ile ¢oziim
TSGO ile dogrusunda —>
degerlendirilmesi daraltma
\Z

Disa arama ile
¢6ziim dogrusunda
genisletme

Sahte cercevelerin
baslangi¢ ve bitis
konumlar1

\/_-

Sekil 25. Yerel arama ve sonug

Sekil 26. Genel dogru bdliimiiniin belirlenmesi
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Hough algoritmasi tarafindan bulunan en uzun ¢izgi her zaman ¢6ziim dogrusunu
vermemektedir. Bu yiizden algoritmanin belirledigi ¢6ziim dogrusu referans alinarak komsu
dogrular iizerinde de aramalar gergeklestirilir. Bulunan dogrunun iger piksellik saga ve
asagiya kaydirilmasi ile 7 dogru olusturulmaktadir. Sekil 26. ikili goriintiiden asil dogrunun
nasil bulundugunu gostermektedir. Sekil 27. de elde edilen 7 dogrunun goriintiisii
gosterilmektedir. Hough Algoritmasimin buldugu dogru kirmizi renkli aday dogrusudur. X
ekseninde olusturulan dogrular mavi renkle, y ekseninde olusturulan dogrular ise sar1 renkle

gosterilmistir. 10 ile 30. gerceveler arasi1 110 ile 130. ¢ergevelere yapistirilmis olsun.

Xs Xs+1 Kssz Kse3
~ ~
Y. |10 11 uﬁ:,g 134110

Y Y
Voo [0 [ING g3

Y \\ \\ \\
10112 | 11-112
5+2 N\ N \
N~ s s
Ysis |100113 | 120013 . NN
N N N
- -
N “ A Y
b b Y .
. A N
< ~
“ h Y “
b “ “
+ P
\\ \\ \\
~ LY AN
.
“ “ “
~ A AN
\‘ “ -
. - i
~ Y
29 - \\ ~
\ 4 “
- L -
- “
30- . \\ \

I 1 |Ix2 |Ix3

Sekil 27. Alternatif dogrularin belirlenmesi

Sonraki asamada olusturulan 7 tane dogrunun elemanlar1 arasindaki TSGO degerleri
hesaplanmaktadir. Bu degerlerin ortalamalar1 alinarak en yiiksek TSGO degerlerine sahip
olan dogru, ¢6zlim dogrusu olarak kabul edilmektedir. Buna iliskin 6rnek bir ¢ikt1 Sekil 28.°

da gosterilmektedir. Sekilde de goriildiigii tizere 21 elemanin kopyalanan ve yapistirilan
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cerceveleri arasindaki TSGO degerlerinin ortalamalar1 hesaplanmistir. Kirmizi ile gosterilen

ortalama en yiiksek ortalamaya sahiptir ve ¢6ziim dogrusunu olusturmaktadir.

Dogrularmn ortalama TSGO
I 2 3 4 5 6 7 8 9 o U 2 13 14 I5 1617 18 19 20 deerleri

(10-110) (11-111) (12-112) (13-113) (4-104) (15-115) (16-116) (17-117) (18-11§) (19-119) (20-120) (21-120) (22-122) (23-123) (M4-124) (23-125) (26-126) (27-127) (26-128) (20-129) (30-130)

23 123 »OrtalamaTSGO [, =26.88
by |2 |4
I N4l ... 1 »OrtalamaTSGO L,,=26.16
By |29 126 | e | o | s R »OrtalamaTSGO L3 =26.63
1132130129 .| . |. e 13236 »OrtalamaTSGO (=29.41
Li |36 |34 w | = |« ok + OrtalamaTSGO I, =20.06

24 12
b | 2423 > OrtalamaTS GO ,,=26.36
L [25 (24 ... e
) »OrtalamaTSGO ly3=28.36

Sekil 28. 7 dogrunun TSGO degerleri

Dogrularmm TSGO degerleri bulunduktan sonra bulunan ¢6ziim dogrusunun baslangic
ve bitis koordinatlariin dogrulugunu tespit etmek amaciyla, dogru tizerinde yerel aramalar
gerceklestirilmektedir. Yerel arama i¢in ¢6ziim dogrusunun ortalama TSGO degerinin %
90’ 1ndan kiigiik baslangi¢c veya bitis konum noktasi var ise bu konumlar atilarak ¢6ziim
dogrusu tizerinde daraltma islemi uygulanir. Yok, ise dogru iizerinde genisletme var mi diye
kontrol ettirilir. Genisletme islemi i¢in dogru u¢ koordinatlarindan, dis koordinatlara dogru
arama gerceklestirilir. Arama i¢in ortalamanin % 90’ indan biiyiik bir TSGO degeri varsa o
koordinattaki deger ¢6ziim dogrusunun elemanlarma dahil edilmektedir. Aksi takdirde
genisletme islemi de sonlandirilmaktadir. Bu islem adimlar1 gergeklestirilirken elde edilen
dogrularin ¢ergeve boyutlarmi asmamasi i¢in, gerekli kontrollerde eklenmistir. Sekil 29. ice
dogru daraltma iglemine 6rnek gostermektedir. Daraltma yapilan bir dogru tizerinde tekrar
genisletme kontrolii yapilmamaktadir. Sekil 30. disar1 dogru genisletme islemine 6rnek
gosterilmistir. Gosterilen orneklerde ¢6ziim dogrusunun ortalama TSGO degeri 10 olarak
kabul edilmistir. 10 degerinin % 90’ 10lan 9 iizerinden kiyaslamalar yapilmaktadir. Daraltma
isleminde eger bulunan son nokta 9’ un altinda kalryorsa ¢6ziim dogrusundan atilmakta, eger
9’ a esit veya 9’ dan biiylikse de daraltma sonlandirilmaktadir. Genisletmede de ise ortalama
deger 9’ dan biiyiikse bu durumda da benzerlik daha fazla oldugu diisiiniilerek ¢6ziim
dogrusuna ilgili noktanin eklenmesi gergeklestirilir. Daraltma isleminde 21 elemanli dizinin

son elemani 6, 9° dan kiiciik oldugundan 9’ dan biiyiik deger gelene kadar adaymn elemanlar1
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atilmigtir. Dolayisiyla sonug kiimesi 19 elemanli olmaktadir. Genisletme islemin de ise
onceki islem adimlarindan elde edilen dogru 30 elemanli olup dogrunun ilk elemani 10, son
elemani ise 13’ tiir. Bunlardan ilk elemandan 6nceki, son elemandan ise sonraki degerler
incelenerek 9’ dan biiyilk olanlar ¢6ziim dogrusunun elemanlarina eklenmektedir.

Genisletme sonras1 kopyalanip yapistirilan ¢erceve sayisi 30 olarak bulunmaktadir.

Lo | [ fasns | ][ ] ] s | 2 | gm0
10 11 13 9 . . . . . 11 7 6
-

Baslangi¢ Noktasi(10-110)

o L uan | ue L | o | | | | .| s | s | e |

w ool o o wlal]

Evet

oo [ Jve Josas | ] [ [ | s [ e
o 1 139 .. | | ><

Evet
Cowo | [onz Jsus | | . | . | . | . | ;i

10 11 13 9 . . . . . 11

.. Hayr
Bitis Noktasi(28-128) «— 0

Sekil 29. Daraltama isleminin adimlar1
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10-110 11-111 12-112 13-113 . . . . . 27127 28128 20129

10 11 13 12 . . . . .12 10 13

28108 9109 10-110 11-111 12112 13-113 . . . . . 27-127 28-128 291290 30-130 31-131

Baslangi¢ Noktasi(10-110)

10-110 11-111 12-112 13-113 . . . . . 27-127 28-128 29-129 30-130 31-131

10-110 11-111 12-112 13-113 . . . . . 28-128 29-129 30-130 31-1°

10-110  11-111 12-112 13-113 . . . _ . 28128 20-129 30-130

10 11 13 12 12 10 13

Bitig Noktas1(30-130)

Sekil 30. Genisletme isleminin adimlar1

2.4. Performans Metrikleri

Gergeklestirilen ¢aligmalarin basar1 sonuglarinin performans degerleri PTD (Pozitif
Tahmin Degeri) yani kesinlik orani (Precision Rate- PR), duyarlilik yani (Recall Rate- RR)
ve tanilama dogrulugu (Detection Accuracy- DA) agisindan literatiirdeki benzer ¢aligmalarla
kiyaslanmaktadir. Test sirasinda orijinal gergeveler pozitif, sahte gerceveler ise negatif olarak
degerlendirilmektedir. Dogru pozitif, orijinal ¢ergevenin kod tarafindan orijinal olarak
bulunmasidir. Yanls pozitif, orijinal ¢ergevenin kod tarafindan sahte olarak bulunmasidir.
Yanlis negatif, sahte olan c¢ergevenin kod tarafindan orijinal gerceve olarak bulunmasidir.
Dogru negatif ise sahte ¢ergevenin kod tarafindan sahte ¢er¢eve olarak bulunmasidir. Tablo
2. 3’ de dogruluklarin atanmasna iligskin degerler gosterilmis olup, PR, RR ve DA degerleri
tabloya gore Esitlik (2. 12), (2. 13) ve (2. 14)’ deki gibi formiilize edilmistir.
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Tablo 4. Dogruluk atama tablosu

Gercek Durum
3 Pozitif Negatif
g Pozitif Dogru Porzitif, a Yanlis Pozitif, ¢
% Negatif Yanlis Negatif, b Dogru Negatif, d
i Toplam a+b c+d

Kesinlik Orani (PR): Test sonucunun pozitif geldigi durumlarda, ger¢ek sonucun pozitif
olabilme olasiligidir.
Duyarlilik (RR): Gergek durumun pozitif oldugu durumda test sonucunun pozitif
olabilme olasiligidir.

Tanila Dogrulugu (DA): Videodaki toplam cergevelerin dogru bulunabilme olasiligidir.

PR =~ (2.12)
a+c
RR = a (2.13)
a+b
a+d (2.14)
DA=———"—
a+b+c+d

Eger elde edilen sonuglarda yontemin iiretmis oldugu PR ve RR degerleri daha yiiksekse,

yontemin tanilama performansinin daha yiiksek oldugu sdylenmektedir. Daha yiiksek DA

degeri yontemin tanilama oraninin daha iyi oldugunu géstermektedir.



3. BULGULAR VE TARTISMA

3.1. Kopyala Yapistir Sahteciligi Tespiti Deneysel Sonuclar

Tez kapsaminda yapilan c¢alismalar, Matlab 2016 ortaminda kodlanarak, test
edilmistir. Tlgili calismalar, islemci hiz1 2.4 GHz, 4 GB RAM’e sahip Intel Core i3-3110M
islemcili Windows 10 igletim sistemine sahip bilgisayarda icra edilmistir.

Yapilan c¢aligmalarin test verisi olarak, Surrey University Library for Forensic
Analysis (SULFA) veri tabanindan alman 20 video kullanilmistir [53]. Videolarin
diizenlenmesi Virtualdub 1.10.4 ortaminda yapilmustir. Ayrica ikinci ¢alisma i¢in Youtube’
dan indirilen 10 adet filmin yine Virtualdub 1.10.4 ortaminda, ti¢ farkli sikistirma kalitesi
uygulanmasiyla testler gerceklestirilmistir. Kullanilan video cergevelerine kopyalama ve
yapistrma isleminden sonra sikistirilma uygulanarak, sikistrmaya dayanirliklar: test
edilmistir. Videolarin ¢oziinilirliigii sabit olup 240%320 pikseldir.

Elde edilen sonuglar 2.4’ te anlatilan performans metrikleri ile degerlendirilmis ve iki
calisma icin de elde edilen sonuglar bu bolimde karsilastrmali tablo ve grafiklerle

anlatilmistir.

3.1.1. RDT Tabanh Sahtecilik Tespiti Sonuclari

Yontem gergeve kopyala yapistir sahteciliginin tespitine yonelik yapilan [41]” daki
calisma ile kiyaslanmistir. Kiyaslanmada kullanilan videolara iliskin bilgiler Tablo 5 ve
Tablo 6’ da gdsterildigi gibidir.

Calisma icerisinde ideal esik degerinin belirlenmesi esnasinda test amactyla kullanilan
20 video i¢in esik degeri en kiiclik 1.4’ ten baslanarak, 0.2 artislarla en biiyiik 5.0° a kadar
yontem test edilmistir. Test sonucunda adaylarin en iyi bulundugu esik degerinin 4.6 oldugu
tespit edilmistir. Baglangi¢ esigi olarak 1.4 secilmesinin nedeni bu esik degerinin altinda
se¢im yapildiginda test videolar: iginden aday belirlenememesidir. Ideal esigi gecince
orijinal g¢ercevelerin sahte olarak bulundugu goriilmiistiir. Bu nedenle ideal esik arama
islemine 50.0” den sonra devam edilmemistir. Buna iliskin PR degerlerine iligskin sonuglar
Sekil 31.” de, RR degerlerine ait sonuclar Sekil 32.” de, DA degerlerinin sonuglar1 da
Sekil 33.” de gosterildigi gibidir.
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Tablo 5. Veri tabaninda kullanilan videolar

Test Videolan

Video 1
Video 2
Video 3
Video 4
Video 5
Video 6
Video 7
Video 8
Video 9
Video 10
Video 11
Video 12
Video 13
Video 14
Video 15
Video 16
Video 17
Video 18
Video 19
Video 20

Video isimleri

can_220_book
can_220 flap(1)
can_220 flap(2)
can_220_garden(1)
can_220_garden(4)
can_220_man(2)
can_220 road(1)
can_220_road(5)
can_220_room(3)
can_220_street(3)
can_220_street
fuji_2800_busstop(4)
fuji_2800_man (2)
fuji_2800_outdoor(4)
fuji_2800_road(2)
fuji_2800_road(5)
fuji_2800_stair_outdoor
fuji_2800_street(1)
nik_s3000_bridge(1)

nik_s3000_indoor_stairs

Toplam Cerceve

Sayisi

407
429
372
403
361
390
371
356
436
326
421
355
380
310
380
460
370
390
394
228

Kopyalanan

Cerceve Sayisi

50
60
40
50
40
50
70
60
40
40
60
55
50
40
50
40
40
60
50
40
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Tablo 6. Videolar iizerinde yapilan sahtecilik konumlar1

Test Videolar Kopyalanma Arahg Yapistinnlma Arahg
Video 1 11-61 221-271
Video 2 101-161 316-376
Video 3 61-101 281-321
Video 4 11-61 251-301
Video 5 101-141 181-221
Video 6 11-61 161-211
Video 7 151-221 241-311
Video 8 131-191 221-281
Video 9 131-171 261-301
Video 10 31-71 211-251
Video 11 86-146 221-281
Video 12 6-61 191-246
Video 13 21-71 161-211
Video 14 31-71 131-171
Video 15 6-56 188-238
Video 16 61-101 264-304
Video 17 41-81 216-256
Video 18 111-171 201-261
Video 19 121-171 221-271

Video 20 11-51 106-146
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Sekil 34. Esik 5° e kadar ortalama DA- RR- PR sonug grafigi
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Optimum esik degeri 4.6 oldugundan esik degeri 5’ e kadar olan sonuglarin grafigi
Sekil 34.” de gosterilmistir. Yapilan calisma ve referans alman yOntemin zaman
performansina iliskin kiyaslama Tablo 7° de gdsterilmistir. Onerilen yontemin dogruluk

orani kiyaslamalarina iliskin sonuglar da Sekil 35.” de gosterilmistir.

Tablo 7. Yontemlerin icra zamani agisindan degerlendirilmesi

YONTEM ORTALAMA CERCEVE SURESI (SN/CERCEVE)

SVD [41] 0,42
RDT 0,02
1,0000
0,9500
0,9000
0,8500
0,8000 I
0,7500
PR RR DA
M Referans[41] 0,9473 0,8445 0,8547
® Onerilen 0,9409 0,9882 0,9266

m Referans[41] ™ Onerilen

Sekil 35. Performans Kiyaslamalari



56

3.1.2. AKD ve Hough Tabanh Sahtecilik Tespiti Sonuclar

Onerilen yontem bu alanda yapilan calismalarin ilklerinden olan [24, 26]¢ le ve bunlar1
referans kabul ederek daha iyi sonug veren [41]° inci ¢alismalarla kiyaslanmistir. Uretilen
yontem siire ve performans agisindan daha iyi sonuglar vermektedir. Buna iliskin siire analiz
degerlendirmesi Tablo 8” de, performans analizi de Sekil 36.” da gosterilmektedir.

Siire bakimindan bulunan sonuglar her ¢ergeve i¢in gerceve basma diisen saniyeler

bulunduktan sonra, bunlarin ortalamasi alinarak bulunmustur

Tablo 8. Yontemlerin siire analizi

Yontem Ortalama Cerceve Siiresi (sn/Cerceve)
Korelasyon [24] 294,67
Renk Histogram [26] 140,60
SVD [41] 0,42
AKD Niceleme 0,07
PR-RR-DA
1,2000
1,0000
0,8000
0,6000
0,4000
0,2000 I
0,0000
PR (MEAN) RR (MEAN) DA (MEAN)
M Korelasyon 0,3010 0,6901 0,5915
B Renk Histogrami 0,8278 0,8035 0,791
mSVD 0,9473 0,8445 0,8547
AKD 1,0000 0,9941 0,9951

M Korelasyon M Renk Histogrami mSVD AKD

Sekil 36. Yontemlerin performans kiyaslamasi
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Yontem igerisinde RDT yonteminde kullanilan videolarin yani sira film videolar1 da
test verisi olarak kullanilmistir. Film videolarmin kullanilmasinda karsilasilan en biiyiik
sikint1 ¢ergeve boyutlarinin farkli olmasidir. Bu ozelliklerini diizenlemek admna film
videolarinin boyutlar1 da 240%320 piksele kodlanmistir. Kullanilan film videolarinin
ozellikleri de Tablo 9, Tablo 10, Tablo 11’ de gosterilmektedir. Tablo 9’ da filmlerin toplam
ka¢ cerceveden olustugu ve kopyalanan cergeve sayist gosterilmistir. Tablo 10° da
kopyalanma aralig1 ile kopyalanan c¢ercevelerin hangi araliga yapistirildigini gdsteren
yapistirilma araligi verilmistir. Tablo 11, kalite faktorii (KF)’niin video boyutlarina olan
sikistirma etkisini gozlemleyebilmek amaciyla gosterilmistir. Goriildiigii gibi 15KF ile 31KF
arasinda 6nemli bir degisim olmadigindan, DA- PR-RR oranlar1 da Sekil 37.” deki gibi ¢ok

degismemistir.

Tablo 9. Film videolarinin ozellikleri

Toplam

Test . . Kopyalanan

Video Isimleri Cerceve

Videolar Cerceve Sayisi
Sayisi

Video 1 Braveheart 500 127

Video 2 Deadpool 717 70

Video 3 Fast and Furious 8 176 55

Video 4 |Ce Age 870 109

Video 5 Iron Man 1310 60

Video 6 Lord Of The Rings 875 165

Video 7 Inception 989 61

Video 8 Suicide Squad 990 40

Video 9 Batman v Superman 1234 236

Video 10 gherlock 920 115
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Tablo 10. Film videolarinin sahtecilik konumlar1

::(Siiolan Kopyalanma Aralig1 Yapistirilma Araligi
Video 1 166- 293 331 458
Video 2 235- 305 579 642
Video 3 1- 55 100. 154
Video 4 233 342 355 464
Video 5 459- 519 S
Video 6 65- 230 631 796
Video 7 571- 632 231 79
Video 8 895- 935 2
Video 9 0- 236 855- 1091
Video 10 0- 115 601- 715

Tablo 11.Video boyutlarmin sikistirilmamig, 1, 15, 31 Kkalite faktorii kullanilarak
sikistirildigindaki boyut 6l¢iileri

Test Sikistirllmams 15 kalite 31 kalite
Videolan Boyut 1 kalite faktord faktorii faktorii

Video1 335,78 KB 12,01 KB 6,21 KB 6,06 KB

Video2  1946,25 KB 34,74 KB 13,31 KB 12,54 KB
Video3 477,75 KB 7,14 KB 3,40 KB 3,19 KB

Video4 597,30 KB 16,94 KB 10,87 KB 10,71 KB
Video5  3552,14 KB 54,4 KB 18,61 KB 17,48 KB
Video6 589,61 KB 23,06 KB 13,29 KB 12,90 KB
Video7 483,77 KB 17,89 KB 14,03 KB 13,93 KB
Video8  2687,29 KB 51,56 KB 19,05 KB 17,72 KB
Video 9 3349,60 KB 66,39 KB 23,40 KB 21,69 KB

Video 10 2496,74 KB 39,53 KB 15,98 KB 15,15 KB
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Yontem kullanilan bu film videolar: ile de iyi sonuglar vererek, diger yontemlerden farkli
olarak basarisini kanitlamistir. Filmlere ait PR, RR, DA sonuglar1 Sekil 37° de gosterildigi
gibidir. Filmlere ait performans analizi i¢in sikistirilmamig ve ¢ farkli sikigtirma

uygulanmis halleriyle verilmistir.

DA-PR-RR

1,01
1
0,99
0,98
0,97
0,96
0,95
0,94
0,93
0,92

Sikistirilmamisg 1-KF 15-KF 31-KF

m DA 1 1 1 1
H PR 1 0,9768 0,9532 0,953
RR 0,996 0,9829 0,9644 0,964

B DA mPR ®mRR

Sekil 37. Sikistirilmamus, 1- 15- 31 Kalite faktorleri ile performans olgiimleri

Olusturulan sahte film videolarmdan elde edilen sonuclar incelendiginde
sikistirtlmamis videolar iizerinde oldugu gibi sikistirilmis videolarda da ¢ok yiiksek
dogruluk oranlar1 elde edilmistir.

Tez kapsaminda gergeklestirilen iki yontemin performans kiyaslamalari ise Sekil 38’
da gosterildigi gibidir. Dogruluk performansi bakimindan AKD’ 1i yontemin sonuglarmin
daha iyi oldugu goriilmektedir. RDT’ 1i yontem icerisinde kullanilan optimum olarak
belirledigimiz esik degerinin, her video i¢in farkli olmasindan dolay1 yontemin sonuglar1
AKD’ li yontemin gerisinde kalmigtir. AKD’ li yontem igerisinde dinamik esik kullanilmas1

bu sayede yontemin bagarini artirmistir.
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RDT & AKD

1,02

1

0,98

0,96

0,94 B RDT

0,92 B AKD
0,9

0,88

Ortalama PR Ortalama RR OrtalamaDA
mRDT 0,9409 0,9882 0,9266
B AKD 1,0000 0,9941 0,9951

Sekil 38. iki yontemin kiyaslanmasi

Ortalama stireler tiim videolarn toplam c¢er¢eve basina diisen icra siireleri
hesaplanarak, kullanilan videolarin toplam c¢erceve sayilarma oranlanmasiyla bulunmustur.
Esigin otomatik olarak belirlendigi AKD’ li ¢alismanin siire performansi ise RDT’ li
calismaya gore Tablo 12’ de goriildiigi gibi distiktiir. AKD’ 1i yontem igerisinde kullanilan
korelasyon matrisinin olusturulmasi en uzun siire alan kisimdir. RDT tabanli yontem
icerisinde kullanilan bir ¢ercevenin referans alinarak korelasyonlarinin olusturulmasi stire

bakimimdan kazang saglamaktadir.

Tablo 12. Uygulanan yontemlerin siire analizi

Yontem Ortalama Cerceve Siiresi (sn/Cerceve)

RDT 0,02

AKD Niceleme 0,07




4. SONUCLAR

Tez c¢aligmasma iligkin yapilan ¢aligmalarda, videolar iizerinde zamansal boyutta
gerceklestirilen gergeve kopyala yapistir sahteciliklerinin tespit edilmesi amaglanmuistir.
Literatlirde var olan ¢aligmalar incelenmis ve yeni bir ¢erceve kopyala yapistir sahtecilik
tespit yontemi Onerilmistir. Her iki ¢alismada sikistirmaya karsi dayanikli olacak sekilde
gelistirilmistir.

RDT ile 6zellik ¢ikarim yontemi 6zelikle de sabit sahnelerde kullanilan sabit kamera
kayitlar1 i¢in eleme yapmada avantaj saglayan grup yapisi kullanilarak hizli galisan bir
calisma seklinde Onerilmistir. Elde edilen zamansal performans ve tanila performansi
acisindan yiiksek oranlar ile sistemin basarisi ortaya konulmustur. Yapilan ¢alisma, 9.
Uluslararas1 Bilgi Giivenligi ve Kriptoloji Konferans1 (ISCTurkey 2016) adli konferansda
25 Ekim 2016 tarihinde, 1 adet bildiri olarak, s6zlii sunumu yapilmis ve bildiri kitap¢igina

basilmuistir.

AKD katsayilarinin nicelenmesine dayali 6zellik ¢ikarim yonteminde daha Once
literatiirde kullanilmayan yeni bir yontem Onerilmis ve bir yayin olarak degerlendirilmek
lizere tamamlama asamasina getirilmistir. Yontem kopyala yapistir sahteciliginin tespitine
yonelik yeni bir model sunmaktadir. Ayrica videolar {izerinde ¢alisma yapan literatiirdeki
diger yontemlere gore hizli caligmaktadir. Elde edilen sonuglar ile yiiksek dogruluk oranlari

sayesinde de basaril1 bir ¢alisma gelistirilmis oldugu ispatlanmaktadir.
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Iki calisma da kopyala yapistir sahteciliginin ¢erceve diizeyinde yapildig1 yontemler
olarak gelistirilmistir. Uygulanan yontemlerin sadece gerceve tekrarlama sahteciligi degil
ayni zamanda cergeve silme, cerceve ekleme veya birden fazla kopyala yapistir islemlerine
kars1 testleri gergeklestirilebilir. Bu yontemler gelistirilerek konumsal seviyede de tespit
yapabilen hale doniistiiriilebilir. Bunun disinda iki yontem i¢in de kopyala yapistir
sahteciliginde hangi c¢ercevelerin kopya hangilerinin yapistrma oldugu kesin sonuclarla
hesaplanabilir.

Ozellik ¢ikarim ydntemlerinde doku analizi veya hareket kestirimi yapilarak yontem
gelistirilebilir. Bu amacla anahtar noktasi tabanli yontemlerden faydalanilabilir.

Gelistirilen yontemlerin sadece sikistirma ataklar1 degil ayna yansimasi ile olusturulan
cerceve tekrarlamalarina karsi da dayanikl bir yontem gelistirilebilir.

Istatiksel dzelliklerin yani sira 6grenmeye dayali otomatik sistemler tasarlanabilir.
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