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OZET

Bilgi, gecmisten beri degerli goriilmiis, ugruna rekabet edilmis ve giiniimiizde de,
teknolojinin gelismesiyle birlikte en biiyiik giic haline gelmistir. Artik bilgi, iiretilen,
iletilen, pazarlanan bir konumdadir. Sadece 6zel kisilerle paylasilmak istenen bilginin bile,
herhangi bir ticari, ekonomik, politik degeri olmasa dahi, farkl kisiler tarafindan bilinmesi
arzu edilen bir durum degildir. Bilgi, eger, bir sirketin 6zel bilgilerini, devlet politikalarini,
askeri stratejileri vs. iceriyorsa dnem arz etmektedir ve korunmak zorundadir.

Giinlimiiz icin oldukga ilkel sayilabilecek tekniklerden, biiyiik matematiksel analizler
gerektiren tekniklere kadar bir¢cok yontem kullanilarak, yiizyillardir bilginin gilivenligi
saglanmaya calisilmistir. Bilgisayarlarin ortaya ¢ikmasi ve internetin geligsimiyle birlikte
de, bu giivenlik gereksinimi iist diizeye ¢ikmustir. Ciinkii gelisen teknoloji, beraberinde
yiiksek tehdit ve tehlikeler getirmistir.

Bilgi giivenligini saglama iizerine gergeklestirilen bu calismada, ilk olarak
kriptografinin ortaya cikisindan giiniimiize kadar yasanan gelismelerden bahsedilmis ve
temel kriptografik bilgiler verilmistir. Kaos bilimi detayli bir sekilde incelenmis, kaos ve
kriptografinin benzer yanlar1 irdelenmis, kaosun kriptografiye uygulanmasinin yaratacagi
etkiler degerlendirilmis ve kaotik sistemlerin genel 6zelliginden de yararlanilarak verilerin

sifrelenmesi ve desifrelenmesi gerceklestirilmistir.

Anahtar Sozciikler: Kaos, Lyapunov Usteli, Dallanma Diyagrami, Lojistik Harita, RC4

Algoritmasi
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SUMMARY

Reliable Data Transfer In Chaotic Systems

Being a subject of the competition between companies and organizations, the
information has always been valuable, and nowadays it has also been one of the most
powerful means along with the improvement of the technology. After all, the information
produced is in a form that could be delivered and marketed. Even the information that has
no commercial, political, or economical value and is shared by closely related people is
wanted to be private, and those people also don’t want that information to be revealed.
Private information about companies, government political or military strategies etc are
extremely important in many respects and it has to be secure.

Over the centuries, many methods, varying from techniques that could be considered
trivial comparing with todays® to the methods that requires complex mathematical
analyses, have been used to try to secure the possessed information. Along with the
invention of computers and the development of the internet, the necessity of security
increased to the top level. It is because the developing technology also brought the threats
and dangers.

In this thesis, which is about ensuring the security of information, the developments on
cryptography from the beginning up to today are mentioned and the fundamental issues
about the cryptography are presented at the first place. Then, chaos theory is examined in
details, and the similarities between chaos and cryptography are investigated. Later, the
effects of applying chaos theory on cryptography are evaluated. Finally, encryption and

decryption of data is realized by utilizing general characteristics of chaotic systems.

Keywords: Chaos, Lyapunov Exponent, Bifurcation Diagram, Logistic Map, RC4
Algorithm
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1. GENEL BiLGIiLER
1.1. Giris

Kriptografi (Cryptography, sifreyazim), dar ve ilkel bir tamimlama ile, Yunanca'dan
gelen kripto (sakli, gizli) ve graphy (yazim, yazmak) kelimelerinden tiiremis bir sozciik
olup, cesitli metotlarla dijital verilerin giivenligini ve gizliligini saglamay1 hedeflemis
kriptoloji'nin bir dalidir. Yaklasik 4000 yil 6nce Misirlilarin kisith uygulamalarindan, 20.
yiizyildaki diinya savaslarina kadar bir¢ok yerde kullanilmistir. Sifreleme sanatinin {istiin
ozelligi, ordu, diplomatik servisler ve hiikiimet uygulamalan ile birlestirilerek, iilke sir ve
stratejilerini korumak i¢in kullanilan bir arag¢ haline gelmistir.

Ticari iglerde, devlet islerinde, askeri islerde, personel iligkilerinde giivenli is ¢aligsmasi
yapmak biiyiik bir sorundur. iletisimde, agik bir haberlesme kanali kullaniliyorsa gizli
tutulmak istenen bilginin yetkisiz bir kisi tarafindan dinlenebilecegi veya haberlesme
kanalina girip veriyi bozabilecegi ya da degistirebilecegi diisiincesi her zaman i¢in 6nemli
bir problem olusturur. Sistemler arasi baglantilarda ya da herhangi iki nokta arasindaki
haberlesmede verinin giivenli bir sekilde karsi tarafa iletildiginden emin olunmalidir.
Bunun saglanmasi gonderilen verinin sifrelenmesi ile olur. Boylece acik haberlesme
kanallar kullanilarak verinin giivenli bir sekilde kars1 tarafa ulastirilmasi saglanir.

Sifreleme teknolojileri, verileri korumak icin temel olarak matematiksel yapida
calisirlar. Haberlesmeyi koruma altina alir ve verilerin bulundugu bolgelere izinsiz girisi
engellerler. Diger sifreleme teknikleri ayni zamanda birer dogrulama ve dijital imza
metotlarin1 bir arada kullanarak bilgisayar1 ve bilgileri istenmeyen ziyaretcilerden ya da
mesajlardan korurlar. Giiniimiize kadar bir¢ok sifreleme teknigi gelistirilmistir. Bunlardan
biri de kaotik sifrelemedir.

1892 yilinda ilk kez Henri Poincaré tarafindan ortaya atilan ve nedensel sistemlerin
farkli baslangi¢ noktalan ile ¢ok farkli sonuglara gitmesi davranisini gosteren kaosun,
kriptografinin baz1 6zellikleri ile olduk¢a benzer yonlerinin bulunmasi sonucu, kriptolojide
de kullanilabilecegi kanisina varilmistir. Calismalar, yiiz y1l 6ncesinden baglamig olmasina
ragmen, 90’Ii yillardan itibaren, kaotik sistemlerin senkron davranis gosterecegini

kanitlayan calismalar sonrasinda hiz kazanmistir.



Bu calismadaki amag, kaotik 6zellik gosteren sistemlerin bu 6zelliginden yaralanilarak,
verilerin sifrelenme ve desifrelenmesini gerceklestirmektir. Bu amacla, lojistik harita
incelenmis, kaotik davramig gosteren boliimlerinden yararlamilarak sifreleme, islemlerin

tersi uygulanarak da desifreleme islemi gerceklestirilmistir.

1.2. Bilgi Giivenligi

Bilgi, diger 6nemli ticari varliklar gibi, bir isletme icin degeri olan ve bu nedenle
korunmasi gereken bir varliktir. Bilgi giivenligi bilgiyi, ticari siirekliligi saglamak, ticari
kayiplar1 en aza indirmek ve ticari firsatlarin ve yatinmlarin doniisiinii en list seviyeye
cikartmak igin genis tehlike ve tehdit alanlarindan korur. Bilgi bir¢ok bicimde olabilir.
Ancak hangi bicimde olursa olsun, uygun bir sekilde korunmalidir. Bilgi giivenligi, bu
standartta giivenilirlik, veri biitiinliigii, kimlik dogrulamanin korunmasi olarak algilanir.

Bilgi giivenligi, politikalar, uygulamalar, yontemler, orgiitsel yapilar ve yazilim
fonksiyonlar1 gibi bir dizi uygun denetimi gerceklestirme aracilifiyla saglanir. Bu
denetimler igletmenin belirli giivenlik hedeflerinin karsilandigim1 garanti altina almak icin
kullanilmalidir.

Bilgi ve destek siirecleri, sistemler ve bilgisayar aglar1 6nemli olan ticari varliklardir.
Bilginin gizliligi, giivenilirligi ve elverisliligi; rekabet giiciinii, nakit akisini, karliligini,
yasal yiikiimliiliikleri ve ticari imaji1 korumak ve siirdiirmek i¢in zorunlu ve gerekli olabilir.
Isletmeler giderek sahip olduklari bilgi sistemleri ve aglar1 bilgisayar destekli sahtekarlik,
casusluk, sabotaj, yikicilik, yangin ve sel gibi cok genis kaynaklardan gelen tehdit ve
tehlikelerle kars1 karsiyadirlar. Bilgisayar viriisleri, bilgisayar korsanlar1 ve hizmet
saldirilar1 gibi yikici kaynaklar daha yaygin, daha hirshi ve daha karmasik hale gelmeye
baslamistir. Bilgi sistemlerine ve hizmetlerine bagimlilik, isletmelerin giivenlik tehditlerine
kars1 daha savunmasiz oldugu anlamina gelmektedir. Genel ve 6zel aglarin birbirleriyle
baglantis1 ve bilgi kaynaklarinin paylasimi, erisim denetimini olusturmadaki zorluklar
artirmaktadir. Dagitilmis bilgi islemeye olan egilim, merkezi, uzman denetimin etkinligini
zayiflatmistir. Bilgi sistemleri heniiz yeterli giivenlik seviyesinde tasarlanmamistir. Teknik
olanaklar araciligiyla ulagilabilen giivenlik sinmirhdir, uygun yonetim ve yontemlerle
desteklenmelidir. Hangi denetimlerin yer alacaginin tanimlanmasi, 6zenli planlamay1 ve
detaylara dikkati gerektirir. Bilgi giivenligi yonetimi en az, tim isletme c¢alisanlarinin

katilimimi gerektirir. Aynm1 zamanda tedarikcilerin, miisterilerin ve ortaklarin da katilimina



gereksinim duyulur. Isletme disinda uzman tavsiyelerine gerek duyulabilir. Bilgi giivenligi
denetimleri, eger sartlarin ve tasarim agsamasinin gereklerinde belirtilirse ¢ok daha ucuz ve

etkili olur [1].

1.3. Kriptografinin Tarihi

Heredot’un anlattiklarina gore eski Yunan'da sifreli bir mesaj gonderilmek
istendiginde, kolelerin kafa derisi iizerinde mesajlar aktarilmaktaydi. Once bir kolenin
kafas1 tiras edilir, daha sonra da ilgili mesaj kafasina kazimir ve saglarmin uzamasi
beklenirdi. Birka¢ ay sonra da kole, hedefine dogru yola ¢ikar ve gittigi yerde tekrar kafasi
tiras edilerek mesaj okunurdu.

Artik ne koleler ne de aylar boyu beklenecek zaman vardir. Ayrica pek zarif bir fikir
olmayan bu yontem yerine gelisen zaman icerisinde pek ¢ok yeni yontem kesfedilmistir.

Tarihte resmi olarak kriptoyu kullanan ilk kisi Sezar’dir. Baska bir kitadaki
komutanlarina mesajlarin1 giivenle iletmek igin scytale isimli degnek kullanmistir. Sezar,
serit halindeki kagidi degnek etrafina sarar ve mesajin1 boylamasina bu kagit iizerine
yazardi. Daha sonra kagidin kivrimlarimi acgarak diiz hale getirir ve gonderecegi adrese
yollardi. Sonralar1 Roma ordulan iletisimlerinde yine Sezar’in buldugu alfabede 3 harf
kaydirma sifrelemesini kullanmislardir. Bu yontemde, 6rnegin “A” harfi yerine “D”, “B”
harfi yerine “E” kullanmaktaydi. Oldukg¢a basit ve hedefine ulagsan bu yontem o c¢agin
sartlari i¢in yeterli olmustur.

Gelisen zaman icerisinde degisen sifreleme yontemleri birbirini izlemis, kimi zaman
¢oziilen bir sifre imparatorluklarin kaderini degistirmistir. Ornegin 1587 yilinda Ingiliz
Kralicesini devirmek i¢in adamlariyla haberlesmede kullandigi basit degistirme yontemi
coziilen Iskogya Kraligesi, bu hatasin1 idam edilerek ddemistir.

1. Diinya savasinda Almanlarin ¢ozmemesi i¢in bir Amerikan Telefon ve Telgraf
sirketinden bir calisan olan Gilbert Vernam tarafindan hazirlanan “bir kerelik bloknot”
yontemi, savag boyunca Amerika Birlesik Devletleri’nin mesaj giivenligini saglamistir. Bu
sistemde sifrelenecek metin ASCII kodundaki karakterlere doniistiiriiliir ve bir kez sifreyi
¢ozmede kullanilacak gizli anahtar, mesaji okuyan kisi tarafindan imha edilirdi. Boylece
tek seferlik mesajlagmalar, giivenli bir iletisimi olustururdu.

2. Diinya savagsinda ise filmlere konu olan Enigma makinesi Almanlarin en giivendigi

sifreleme teknigiydi, ta ki; Ruslara esir diisen bir Alman savas gemisinde ele gecirilen



Enigma makinesinin Ingiliz sifre kiricilar tarafindan ¢oziilmesine kadar. Bu olay, savasin
kaderini degistirmistir. Almanlarin tiim haberlesmesini dinleyen Ingilizler, bu bilgi ile uzun
siire Almanlarin ne yapacaklarini erkenden 6grenip ona gore taktik hazirlama sansina sahip
olmuslardir.

Enigma makinesi temel olarak; klavyesinden girilen karakterlerin makine icerisinde
birbiri ile degisik sekillerde algoritma olusturacak sekillerde yazilar1 kodlayan ii¢ adet
diskten olusmaktaydi. Enigma’daki diskler Almanlar tarafindan 6nce 5’e ve daha sonra da
8’e cikarilmistir. Ancak biitiin bu tedbirler Ingilizlerin ilk bilgisayarlarin atalarindan olan,
IBM bilgisayar sistemi ile kodlar1 ¢bzmesini engelleyemedi.

Enigma’nin sifresinin bilgisayarlarla sonraki zamanlarda bilgisayarlarin sifreleme
islemlerinde daha ¢ok kullanilmasina ve giiniimiizde de vazgecilmez bir pargasi olmasina
neden olmustur [2].

1960’11 yillarda bilgisayar ve haberlesme sistemlerinin ortaya ¢ikmasi, beraberinde,
bilginin dijital ortamda giivenli bir sekilde saklanmasi geregini ortaya c¢ikarmistir.
1970’1lerin basinda IBM’de baglatilip, 1977°de Amerika Birlesik Devletleri Federal Bilgi
Isleme Standardi olarak benimsenmesiyle birlikte son hali verilen DES(Data Sifreleme
Standard1), tarihte bilinen en iyi sifreleme mekanizmasidir.

Sifrelemede en biiyiik gelisme, 1976 yilinda, Diffie ve Hellman adli bilim adamlarinin,
acik anahtarli sifreleme teknigini ortaya attiklari, ‘Sifrelemede Yeni Yonler’ isimli
makaleleri ile yasanmistir. Yazarlarinin, bu makalenin yayinlanmasi sirasinda heniiz pratik
olarak gerceklestirilmis bir uygulamalarinin olmamasina karsin, fikir oldukca netti ve
sifreleme ile ilgilenen bilim adamlarinda yeterli ilgiyi uyandirmistir. 1978 yilinda RSA
sifreleme tekniginin kurucular olan Rivest, Shamir ve Adleman isimli bilim adamlar, ilk
pratik acik anahtarli sifreleme teknigini gerceklestirmislerdir. Bu sifreleme teknigi ile
birlikte, zor matematik uygulamalar sifrelemede kullanilmaya baslamistir. Bununla
birlikte, daha etkin matematiksel metotlarin bulunmasi arayist baslanmis ve 1980’lerde bu
alanda oldukca biiyiik gelismeler yasanmustir.

Acik anahtarli sifrelemenin en 6nemli katkilarindan biri de, dijital imzay1 sunmasidir.
1991 yilinda, dijital imza i¢in ilk uluslararasi ISO/IEC9796 standardi kabul edilmistir. Bu
standart, RSA acik anahtarli sifreleme teknigine dayalidir. 1994 yilinda ise, Amerika
Birlesik Devletleri, ElGamal agik anahtar uygulamasimi esas alan, Digital Signature

Standart’1n1 kabul etmistir.



1.4. Kriptolojide Kullanilan Terimler ve Kriptografinin Hedefleri

Kriptoloji, kriptoanaliz ve kriptografi olmak iizere iki kisimdan olusur. Kriptografi,
veriyi giivenli hale getirme bilimi olarak tamimlanirken, kriptanaliz de, giivenli
haberlesmeyi analiz edip, sifreyi kirma bilimi olarak tanimlanmaktadir. Kriptoanaliz,
ktiptografide O6nemli rol oynamaktadir. Ciinkii sifreli metni inceleyerek, acik metnin
icerigini elde etmeyi amaglamaktadir.

Mesaj1 gonderen kisiye gonderici (sender), mesaji alan kisiye de alic1 (receiver) adi
verilir. Gonderici, gonderdigi mesajin baskalar1 tarafindan okunmasini veya
degistirilmesini istemediginden dolayi, gonderdigi bilgileri gizleme yoluna basvurur. Bu
isleme sifreleme (encryption) adi verilir. Heniiz sifrelenmemis mesaja acik metin (plain
tex-clear text) ad1 verilirken, sifreleme sonucu olusan metne de sifreli metin (chipher text)
ad1 verilir. Sifreli metinden, acik metni elde etme islemine desifreleme (decription) adi
verilir.

Eger f(x) fonksiyonu y sonucunu iiretirse, y ve f fonksiyonu bilindiginde, sifrenin
kirilmasi icin gerekli tek sey, x anahtarinin bulunmasidir ki, bunun i¢in bir¢ok kriptoanaliz
teknikleri gelistirilmistir.

Tim x degerleri, anahtar uzaymi olusturur. Gilinlimiizde uygulanan algoritmalarda
mevcut bir anahtar uzay1 ve bu uzayda aranan anahtari bulmay1 saglayan bir arama metodu
vardir. Her bilinen algoritma kirilabilir. Fakat algoritmanin ve anahtar uzunlugunun
karmagikligi, islemi saglamlastirir. Cok biiyiikk hesaplama giicii, mesajin kirilmasi ve
anahtarin bulunmasi i¢in gecen zamanin biiyiik olmasi algoritmay1 giiglii kilar.

Kriptografik bir algoritma, sifreleme ve desifreleme islemlerinde kullanilan bir
matematiksel fonksiyondur. Sifreleme algoritmasi, tiim miimkiin anahtarlar ve bu sistemi
calisir yapan tiim protokoller, kripto sistemi olustururlar.

Kriptografik uygulamalarda anahtar, bir metni sifrelemekte veya a¢gmakta kullanilan
veri parcasina (sayl, kelime veya herhangi bir sayisal veri pargasi) verilen isimdir.
Anahtarlar temelde, oldukg¢a biiyiik sayilardir. Anahtar boyu, bit sayis1 ile ifade edilir ve
acik anahtarh sifrelemede, anahtar boyu ne kadar biiyiirse, sifreli metnin giivenligi de o
kadar iyi olur.

Acik anahtarla 6zel anahtar birbiriyle iliskilidir ancak, a¢ik anahtardan 6zel anahtarin
elde edilmesi cok zordur. Bununla birlikte, 6zel anahtar, yeterli zaman ve hesaplama giicii

verildiginde elde edilebilir. Durum b&yle olunca da, anahtarin boyutunu belirleme oldukga



onem kazanmaktadir. Oldukca biiyiilk olmasi giivenligi saglarken, kiiciik bir anahtar,
kolayca uygulamalarda isleme sokulabilir. Buna ek olarak, kimlerin dosyaya erismek
isteyecegi, bunlarin nasil belirlenecegi, ne kadar siireye ihtiyaci olacaklar1 ve kaynaklarinin
neler olacagi da algoritma ve anahtarin yaninda diisiiniilmesi gereken diger unsurlardir.
Biiyiik anahtarlar, kriptografik olarak uzun siire giivenli olabilir. Yillar boyu gizli kalacak
sifreli metinler i¢in, ¢ok bilyiik anahtar kullanmak gereklidir. Ayrica yarinin daha efektif
bilgisayarlari ile bu sifrenin, ne kadar bir siirede kirilacagin1 bugiinden kestirmek zordur.
Ciinkii 56 bitlik bir simetrik anahtarin olduk¢a giivenilir oldugunun diisiiniildiigii dénemler
de olmustur.

Kriptografi, sadece bilginin giivenligini saglamak anlamina gelmez. Bunun yam sira bir

takim konularla da ilgilenir.

e Gizlilik (Confidentiality)

Iki merkez arasinda gonderilen verinin iigiincii kisiler tarafindan okunmasini engelleme
durumudur. Bu basit sekilde, normal yoldan gonderilen bir mektubun, alic1 kisiye giderken
yolda herhangi bir kisi tarafindan okunmasinmi (6rnegin postaci) engelleme amaci giider.
Yazilan mektup acik metin seklindedir ve herhangi bir kisi tarafindan zarfin agilmasi
halinde, gonderilmis mektup okunabilir. Sifreleme bu acik metnin, sifrelenerek yazilmasi
islemini gerceklestirir. Bu sayede mektubun yolda giderken herhangi bir kisi tarafindan
acilmasi halinde yaz1 agik metin olmadigi icin okunmasi engellenecektir. Gizlilik, fiziksel
ortamlarda giivenlikten, matematiksel algoritmalara kadar varan bir¢ok yaklasgimla saglanir

ve sifrelemede simetrik ve asimetrik yontemler kullanilir.

e Biitiinliik (Integrity)

Iki merkez arasinda gonderilen verinin ili¢iincii kisiler tarafindan degistirilmesini
engelleme durumudur.

Normal yoldan gonderilen mektup yine ii¢iincii kisiler tarafindan yolda orijinal seklin
disinda baska bir sekle doniistiiriilerek yolculuguna devam ettirilebilir.

Yazilan mektup acik metin seklindedir ve igerik okunabilmektedir. Okunabilen bu acik
metin kotii niyetli kisiler tarafindan yolda degistirilerek, aliciya farkli icerikle

gonderilebilir. Sifreleme gonderilen bu diiz metin iizerinde islem yaparak sayisal bir sonug



olusturur. Bu sonu¢ gonderilen yazimin iizerinde en ufak bir degisiklik yapildiginda,
algoritma ayn1 oldugundan degisecektir.

Gonderici ve alici tarafindan aymi yazi iizerinde aym algoritmayla olusturulan sayisal
sonuclar birbirinin ayn1 olmak zorundadir. Eger sayisal sonuglar birbirini tutmuyorsa
‘gonderilen metin yolda degistirilmistir’ seklinde diisiiniilebilir. Ciinkii ayn1 metin {izerinde
yapilacak bir degisiklik ayni sayisal sonucu c¢ikarmayacaktir. Kullanilan algoritma
sayesinde farkli metinler iizerinde aym sayisal sonucun c¢ikartilmasi neredeyse imkansizdir

(Bu sayisal sonug olusturma islemi i¢in Hashing yontemi kullanilir).

¢ Reddedilemezlik (Non-Repudation)

Bilgiyi olusturan ya da gonderen, daha sonra bilgiyi kendisinin olusturdugunu veya
gonderdigini inkar edememelidir. Bir gonderici daha sonrasinda bir ileti gondermis

oldugunu yanhslikla reddetmemelidir.

e Kimlik Belirleme (Authentication)

Iki merkez arasinda gonderilen verinin, alic1 tarafinda belirtilen gonderici tarafindan
gonderildiginden emin olunmasi1 durumudur (Digital Signature). Kisiye ulasan bir
mektubun {iizerinde bulunan gonderici ismi her zaman dogru olmayabilir. Kotii niyetli
kigiler tarafindan gonderici isimleri farkli yazilarak kisilere mektup yollanabilir (spam
mailler gibi). Sifreleme, bilim olarak bu mektuplar iizerine 6zel imzalar (signature)
ekleyerek, mektubu gonderen kisinin gercekten mektubu gonderen kisi oldugundan emin
olmayi saglayabilir.

Gonderilen zaman dilimine gore 6zel algoritmalarla olusturulan bu imzalar, alic1 kisi
tarafindan belirli yontemlerle dogrulanabilir. Bu imza olusturma ve dogrulama islemi

dijital imza olarak adlandirilir [3, 4].

1.5. Sifreleme Tekniklerinin Simiflandirilmasi

Sifreleme teknikleri algoritmalarina, anahtar sayisina ve sifrelenecek mesajin tipine
gore smiflandirilmistir. Siniflandirmada, her bir algoritma tiirli i¢in en yaygin olarak

kullanilan ve en temel yapiya sahip birkag algoritma 6rnek olarak verilmistir.



1.5.1. Algoritmasi Gizli Olan Sifreleme Teknikleri

Literatiirde bulunan en ilkel sifreleme algoritmalar sadece alici ile gonderici arasinda
bilinen ve birbirinin tersi olan gizli bir algoritmaya dayanmaktadir. Bu tip algoritma ilk kez
Sezar tarafindan generallerine mesaj gondermek i¢in kullanilmistir.

Sifrelemenin giivenilirligi, algoritmanin kendisi sakli kaldigi miiddetce gecerlidir.
Biiyiik igletmeler i¢in uygun bir sifreleme yontemi degildir. Kullanilan algoritmayi bilen
birinin isten ayrilmasi veya kazara algoritmanin ac¢iga ¢ikmas1 durumunda sistemin yeni bir
algoritmaya gore yeniden giivenliginin saglanmast gereklidir. Bu da isletmenin
biiyiikliigiiyle orantili olarak artan, basli basina hacimli bir istir. Bu nedenle isletmeler

giivenligin saglanmasinda anahtar tabanli algoritmalar1 tercih etmektedirler.

1.5.2. Algoritmasi Acik Olan Sifreleme Teknikleri

Gizli algoritmaya dayali sifreleme sistemleri, algoritmanin gizliliginin saglanmasini
zorunlu kilmasi nedeniyle, sadece sinirli bir kullanim alanina sahiptir ve standart hale
getirilmesi miimkiin degildir. Ozellikle, bankalar ve elektronik ticaret siteleri gibi yaygin
iletisim aglarina sahip kuruluslar i¢in gizli algoritmaya dayali sifreleme sistemleri uygun
degildir. Ayrica, sifreleme sisteminin giincellenmesi gerektiginde gizli algoritmaya dayal
sifreleme sistemleri esnek bir yapiya sahip olmadiklarindan eski sistemin tamamen
kaldirilip yerine yenisinin kurulmasi gerekir [5, 24, 25].

Sifreleme algoritmalarinin genis bir kullanim alanina sahip olabilmesi icin, standart
hale getirilmesi gerekir. Bu standart hale getirme ve giincelleme gereksinimini karsilamak
icin algoritmasi herkes tarafindan bilinen sifreleme sistemleri gelistirilmistir. Sakli olan
sifreleme i¢in kullanilan anahtarin kendisidir. Algoritma acik¢a bilinse de anahtar gizli
oldugu icin algoritma ciktis1 (sifrelenmis veri) gizlenmis olur. Bu tiir sifreleme
sistemlerine, acik metin sadece gonderen ile alict tarafindan bilinen bir anahtarla
sifrelendigi icin bir anahtara dayali sifreleme sistemi de denir. Modern sifreleme
tekniklerinin biiyiik cogunlugu acik algoritmaya dayali teknikler kullanir.

Algoritmast agik olan sifreleme tekniginde, bir veri sifrelenecegi zaman, sifreleme
anahtan kullanilir. Sifre ¢o6ziilecegi zaman ise karsilik gelen sifre ¢oziicti anahtar kullanilir.
Bu anahtarin gizli tutulmasi son derece kritiktir ¢iinkii bu anahtar eline gegiren herhangi

biri biitiin mesajlar1 ¢ozebilecektir. Esasen sifreleme ve sifre ¢ozme islemleri oldukga



kolaydir. Zor olan ise anahtarlarin giivenli bir sekilde saklanip, gerekli oldugunda yine
giivenli bir sekilde ilgili sahislara gonderilmesidir.

Algoritmas1 agik olan sifreleme teknigi kullanan sistemler, anahtar sayisina gore
simetrik ve asimetrik sifreleme teknikleri olmak tizere ikiye ayrilir: Simetrik ve asimetrik

sifreleme.

1.6. Simetrik Sifreleme

Geleneksel veya 6zel anahtarli sifreleme olarak da adlandirilan simetrik sifrelemede,
sifreleme ve desifreleme icin tek bir anahtar kullanilir. Gonderen taraf, mesaj1 bir anahtarla
sifrelerken, alic1 taraf da aynmi anahtar1 kullanarak sifreyi desifreler.

Alic1 ve gondericinin simetrik sifreleme kullanarak giivenli bir sekilde haberlesmesi
icin, bir anahtar iizerinde anlagmalar ve bu anahtan gizli tutmalan gerekmektedir. Eger bu
kigiler ayr1 konumlarda bulunuyorsa, tasiyicinin, telefon sisteminin ya da diger tasima
ortamlarinin  6zel anahtarin saklanabilmesi agisindan yeterli giivenilirlikte olmasi
gerekmektedir. Ciinkii anahtar1 ele gecirecek her kisi, sifreyi c¢ozebilir. Anahtarlarin
tiretimi, iletimi ve saklanmasi anahtar yonetimi olarak adlandirilir ve tiim sifreleme
sistemleri anahtar yonetimi sorunlariyla ugrasmak durumundadir. Anahtarlarin gizli
kalmasim1 gerektirdiginden dolayi, simetrik sifreleme, 6zel anahtar yonetiminde oldukga
sikint1 yasamaktadir.

DES, Blowfish, Twofish, AES, CAST128, RC5 simetrik sifreleme algoritmalardir. Bu
algoritmalarin en biiyiik avantaj1 basit ve kolay uygulanabilir olmasidir. Bununla birlikte
daha hizli ve verimlidirler. Ancak, sifreleme ve sifre ¢c6zme i¢in ayni anahtarin kullaniliyor
olmas1 dezavantaj dogurur. Tek bir anahtarin giivenliginin saglanmasi zordur. Diger
sahislara bu anahtarin giivenli olarak gonderilmesi sorununun yam sira, bu sahislarin
anahtar1 ne kadar gizli tutacagi sorun teskil etmektedir. O nedenle, bu tiir algoritmalar,
daha ¢ok paylasimin olmadigi durumlar i¢in uygundur. Bilgisayardaki dosyalarin veya
sabit diskin sifrelenmesi gerektiginde kullanilabilirler.

Data sifreleme standardi olarak bilinen DES’teki en biiyiikk problem de, anahtarin
baskalarinin eline gecmeden nasil giivenli bir sekilde dagitilacagidir. DES, sifrelenecek
blogun iki parcaya boliinmesi ve her asamada sadece biri tizerinde islem yapilmasi esasina

dayanir.
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1.6.1. Simetrik Anahtar Kullanarak Data Sifreleme

Alice, Bob’a gizli bir mesaj gondermek istemektedir. Bob ile daha Once
kararlastirdiklar ve kimseyle paylasmadiklar1 anahtar1 kullanarak, mesaji gizler ve Bob’a
gonderir. Bob, ayn1 anahtar1 kullanir ve mesaj1 desifreler. Bu mesaj trafigini dinleyen hic

kimse, eger ikisinin de anlastiklar1 anahtar1 bilmiyorsa, sifreyi ¢cézemez.

Gozlemci
Alice l I Bob
Acik Metin : Sifreli Metin ; Acik Metin
Sifreleme »| Desifreleme |———»
(Acik Kanal)
Anahtar < > Anahtar
(Gizli Kanal)

Sekil 1. Simetrik sifreleme

Sekil 1’de simetrik bir sifreleme, kabaca ifade edilmektedir. Sifreleme islemi, bir
Caesar sifreleme teknigi kadar basit olabilecegi gibi, karmagik matematiksel fonksiyonlarla
da saglanabilir. Caesar sifreleme metodunda, alfabedeki harflerin sifreli hali, 3 harf
sonrasindaki harf olmaktadir.

ABCDEFGHIJKLMNOPQRSTUVWXYZ seklindeki bir alfabede harflerin dizilisi,
her bir harfin 3 harf saga kaydirilmasi sonucu DEFGHIJKLMNOPQRSTUVWXYZABC
sekline doniismektedir. Bu sekilde, A harfinin sifreli karsiligi D harfi, B harfininki E
harfi... seklinde olmaktadir. Giiniimiiz standartlar ile kiyaslandiginda oldukg¢a zayif olan
bu algoritma, geleneksel sifrelemenin nasil calistigina iliskin basit bir ornek teskil
etmektedir.

Sifreleme isleminin matematiksel notasyonlarla ifadesi su sekilde olur:

M : Acik Metin

C : Sifrelenmis Metin

K : Anahtar

E : Sifreleme Algoritmasi
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D : Desifreleme Algoritmasi

Ex (M) = C (Anahtarla Sifreleme)
Dk (C) =M (Anahtarla Desifreleme)
Buradan su sonuca ulasilabilir:

Dk (Ex(M))=M

Simetrik sifreleme algoritmalari, iki gruba ayrilir: Blok ve akis sifreleyiciler

1.6.2. Blok Sifreleyiciler

Blok sifreleyici, acik metindeki sabit boyutlu veri blogunu, sifreli metindeki ayni
uzunluklu baska bir veri bloguna doniistiiriir. Bu doniisiim, kullaniciya bagli bir gizli
anahtar yardimiyla yapilir. Desifreleme ise, ayni gizli anahtar1 kullanarak, algoritmanin
tersinin uygulanmasi ile saglanir. Blogun sabit boyutu, ¢ogu blok sifreleyicide 64 bit
uzunlugundadir. Farkli agik metin bloklari, farkli sifreli metin bloklarina map edilir. Bu
nedenle, bir blok sifreleyici, tiim miimkiin mesajlardan, bire bir ters c¢evrilebilir
permiitasyonlar yaratir. Permiitasyon, sifrelemede gizli tutulmahdir. Ciinkii gizli anahtarin

bir fonksiyonudur.

1.6.3. Akis Sifreleyiciler

Akis sifreleyici algoritmalar, blok sifreleyici algoritmalara gore cok hizhi iiretilebilirler.
Blok sifreleyiciler biiyiik veri bloklar iizerinde islem yaparken, akis sifreleyiciler agik
metindeki genelde bit olan kiiclik veri birimleri iizerinde islem yaparlar. Blok sifreleyici
kullanarak herhangi bir boyuttaki acik metnin sifrelenmesi sonucu, aymi anahtar
kullanildigr siirece, ayni sifreli metin iretilir. Akis sifreleyici ile a¢ik metin parcalari,
isleme sokulduklar1 zamana bagh olarak degisik sekilde sifrelenirler. Akis sifreleyiciler, bit
dizisi seklinde akis anahtarlan iiretirler ve bu anahtarlar agik metinle XOR islemine
sokularak sifreleme islemi gerceklestirilir. Akis anahtarinin {iretilmesi, acik metne ve
sifreli metne bagh olabilecegi gibi, veriye ve bu verinin sifreleme tarzina da baglh olabilir.
Acik metne veya sifreli metne bagh olarak akis anahtar iiretilen sistemler, senkron akis
sifreleyici olarak, veriye ve sifreleme tarzina bagl olarak akis anahtar iiretilen sistemler

de, kendi kendine (self) senkron sistemler olarak adlandirilir.
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1.6.4. DES

DES (Data Sifreleme Standardi) algoritmasi, 1970 yilinda IBM tarafindan gelistirilen
Lucifer algoritmasinin biraz daha gelismis halidir. 1974’te IBM’in NSA ile birlikte
gelistirdigi algoritma olan DES’in yayinlanmasindan itibaren DES algoritmasi iizerinde
genis Olcilide calismalar yapilmistir [6].

[k tasarlandiginda donamim uygulamalarinda kullanilmasi amaclanmistir. Iletisim
amaclt kullanimda hem gonderen, hem de alic1 sifreleme ve desifrelemede kullanilan ayni
gizli anahtar lizerinde anlagsmis olmalidir. Gizli anahtarin giivenli bir bi¢imde dagitimi icin
acik anahtarli sistem kullanilabilir. DES ayn1 zamanda, sabit diskte veri saklamak gibi tek
kullanicili sifreleme amacli da kullanilabilir. DES’in en biiylik zayifligi 56 bitlik
anahtandir. Gelistirildigi zamanlarda ¢ok iyi bir sifreleme algoritmasi olmasina ragmen,
modern bilgisayarlar tarafindan yapilan anahtar saldirilarina karsi yetersiz kalmistir.
DES’in diger bir zayiflig1 da yavas olmasidir.

DES, her birinde kanstirma (confusion) ve yayma (diffusion) tekniklerinin
gerceklestirildigi 16 dongiiden olusur. Ac¢ik metin bloklar1t 64 bittir ve baslangigta
uygulanan baslangi¢ permiitasyonu sonrasinda, bu blok 32 bitlik iki alt bloga boliiniir. Bu
bloklar iizerinde 16 kez gerceklestirilen f fonksiyonu sonrasinda, alt bloklar anahtarla
isleme sokulur, birlestirilir ve baglangi¢ta uygulanan dongiiniin tersi uygulanarak islem
sonlandirilir.

Her dongii, bir onceki dongiiden gelen mesaji ikiye aywrir: Lj ve R; , i=1,2,...,16 .
Islemler R; iizerinde yapilir. Her dongii icin anahtardan dongii anahtari iiretilir.
Desifreleme isleminde de ayni algoritma kullanilir. Ancak, anahtarlarin kullanim sirasi
tersten olur. DES’in genel yapis1 Sekil 2’de gosterilmektedir.

DES’ bir¢cok asamadan olusmaktadir. Bunlar sirasiyla su sekilde gerceklesmektedir:

Baslangic  Permiitasyonu:  Baslangic  permiitasyonu, DES’e higbir kuvvet

katmamaktadir. Sadece bitlerin yerini degistirir.

Tablo 1. Baglangi¢ permiitasyonu

60 52 44 36 28 20 12
64 56 48 40 32 24 16
59 51 43 35 27 19 11
63 55 47 39 31 23 15

58 50 42 34 26 18 10
62 54 46 38 30 22 14
57 49 41 33 25 17 9
61 53 45 37 29 21 13

Lhn = NN
~N W oo
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Baslangi¢ Permiitasyonunun Tersi

v

Sifreli Metin

Sekil 2. DES’in genel yapisi

Baslangi¢ Permiitasyonunun Tersi: Baslangi¢ permiitasyonunun tersi olan permiitasyon
son dongiiden sonra uygulanir. Permiitasyonun detaylar1 Tablo 2’de gosterilmektedir.

Anahtar Permiitasyonu ve Dongii Anahtarinin Uretilmesi: Anahtar iizerinde yapilan ilk
islem sonucu, anahtar uzunlugu 64 bitten 56 bite indirilmektedir. Bunun i¢in her 8. bit

dogruluk kontrolii i¢in atilir. Sonra 56 bitlik anahtar, Tablo 3’teki permiitasyona girer.
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Tablo 2. Baslangi¢ permiitasyonunun tersi

40 8 48 16 56 24 64 32 39 7 47 15 55 23 63 31
3838 6 46 14 54 22 62 30 37 S5 45 13 53 21 61 29
36 4 44 12 52 20 60 28 35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26 33 1 41 9 49 17 57 25
Tablo 3. Anahtar permiitasyonu

57 49 41 33 25 17 9 1 58 50 42 34 26 18
10 2 59 51 43 35 27 19 11 3 60 52 44 36
63 55 47 39 31 23 15 7 62 54 46 38 30 22
14 6 61 53 45 37 29 21 13 5 28 20 12 4

Anahtar permiitasyonu sonrasinda, 56 bitlik anahtar 28 bitlik sag ve sol olmak {iizere iki

parcaya ayrilir. Dondiirme olarak adlandirilan kisimda, 28 bitlik pargalar her dongii icin 1

ya da 2 bit sola kayar. Bu kaydirmada, kayan bitler sona eklenir. Bitlerin kayma miktarlari,

Tablo 4’te gosterilmektedir.

Tablo 4. Kaydirilan bit sayilar

Dongii |1 |2 3|4 (5]6|7|8|9]10/11[12]13]14]15]|16
Kayma 212122121212 |2]2]2]|2]2]|1
Sikistirma Permiitasyonu: Anahtar dongiiye gonderilmeden oOnce, tekrar bir

permiitasyon gerceklesir. Bu permiitasyon sonucu 56 bitlik anahtar, 48 bite iner(Tablo 5).

Tablo 5. Sikigtirma permiitasyonu

14 17 11 24 1 5
23 19 12 4 26 8
41 52 31 37 47 55
44 49 39 56 34 53

16
30
46

28

40
42

1

5

27
51
50

20
45
36

21
13
33
29

10

48
32
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f fonksiyonu: Her dongiide sag 32 bitlik kisim (R;) iizerine islemler yapilir. Oncelikle
bu 32 bitlik kisim 48 bite genisletilir. Boylece, sag alt blok, anahtarla ayni boya
yiikseltilmis olur. Bu igslem, Tablo 6’ da gosterildigi sekilde gerceklestirilir.

Tablo 6. Genisletme permiitasyonu

32 1 2 3 4 5 4 5 6 7 8 9
8 9 10 11 12 13 12 13 14 15 16 17
16 17 18 19 20 21 20 21 22 23 24 25
24 25 26 27 28 29 28 29 30 31 32 1

48 bitlik bu kisim dongii anahtar1 ile XOR iglemine (@) gonderilir. Sonra 48 bit, 6
bitlik 8 gruba boliiniir ve her bir grup ayn bir S—kutusuna gonderilir. S-kutularinin altigar
bitlik girisleri ve dorder bitlik ¢ikislar1 vardir. S-kutulan 4 satir ve 16 siitundan olusur. Alti
bitlik girigin ilk ve son bitleri, bu tablolarin satir numarasim olustururken, ortadaki dort
bitlik say1 da kullanilacak siitun bilgisini verir. DES’in giivenligi Tablo 8’de gosterilen S-
kutular ile saglanir, ¢iinkii bu kutularla yapilan iglemlerin analizi zordur.

S-kutular1 blok sifrelerin dogrusal olmayan kisimlaridir. Hicbir S-kutusu, girdinin
dogrusal fonksiyonu degildir. S-kutularindan ¢ikan 4 bitlik parcalar daha sonra P-kutusuna
gore permiitasyona sokulur ve giris bitlerinin belirli bir ¢ikis biti olarak belirlenmesi islemi

gercgeklestirilir(Tablo 7).

Tablo 7. P kutular1

16 7 20 21 29 12 28 17 1 15 23 26 5 18 31 10
2 8 24 14 32 27 3 9 19 13 30 6 22 11 4 25

Permiitasyondan ¢ikan 32 bitlik kisim dongiiniin bagindan ayrilan 32 bitlik sol alt
blokla XOR islemine sokulur. Sol ve sag alt bloklar yer degistirilir ve bir sonraki dongii
gerceklestirilir.

Son olarak, baslangic permiitasyonunun tersi islemi uygulanir. Bunun i¢in, en son
dongiide olusan bloklar yer degistirmez ve birlestirilerek permiitasyona sokulur.

Tiim bu islemler sonrasinda sifreleme gerceklestirilmis olur. Desifreleme islemi icin,

sifrelemede gergeklestirilen uygulamalar aynen gergeklestirilir [25].
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1.7. Asimetrik Sifreleme

Simetrik sifrelemedeki anahtar paylasim sorununu ¢6zmek i¢in, 1976 yilinda Whitfield
Diffie ve Martin Hellman tarafindan asimetrik sifreleme teknigi gelistirilmistir. Bu
yontemde, bilindigi gibi iki ayr1 anahtar kullanilmas1 ve herhangi bir anahtar transferinin
gerekmemesi giivenligi artirmaktadir. Kullanilan anahtar ilgili sahistan baska kimseyi
ilgilendirmez. Anahtarlarin boyu ne kadar uzun olursa, sifrenin kirilma ihtimali o kadar az
olur. Ancak, bu yontem, fazla CPU islemi gerektirmektedir ve daha cok, verinin
paylasilmasi veya network iizerinden dolagsmasi gereken durumlarda tercih edilmektedir.

Bu sifreleme tiiriiniin karakteristikleri su sekildedir:

1- Sadece sifreleme algoritmasi ve desifreleme anahtar1 verilmisken, bir takim
hesaplamalar yolu ile sifreleme anahtarin1 bulmak miimkiin degildir.

2- Her iki benzer anahtar da sifreleme ve desifreleme i¢in kullanilabilir. Bununla
beraber, bir anahtar sifreleme igin kullanmlmissa, desifreleme icin diger anahtar
kullanilmalidir [7].

Acik anahtarli sifreleme sistemi olarak da adlandirilan asimetrik sifreleme sistemlerinin
iki ana kullanim alam vardir: Sifreleme ve dijital imza. Bu tiir sistemlerde, bir acik bir de
0zel anahtar olmak iizere iki anahtar kullanilir. A¢ik anahtar, adindan da anlagilacagi gibi
herkesin bilmesinde sakinca olmayan anahtardir. Ozel anahtar ise mutlaka gizli
tutulmalidir. Bu sifreleme tekniginde alic1 ve gondericinin anahtar paylasim gereksinimi
ortadan kaldirilmistir. Tiim haberlesmeler sadece agik anahtarla yapilirken, 6zel anahtarin
paylasilmasi veya baska bir konuma gonderilmesi gibi bir durum s6z konusu degildir. Bu
sistemde, haberlesme sisteminin giivenligi zorunlu degildir. Tek gerekli sey, dogrulama
acisindan zorunlu olan, acik anahtarlarin kullanicilan ile iliskilendirilmesinin iyi bir
sekilde yapilmasidir. Bu durum, giivenilir bir dizinde bu bilgilerin saklanmasi ile
saglanabilir. Herhangi biri, acik bilgiyi kullanarak gizli bir mesaj génderebilir ancak bu
mesaj, sadece mesaji desifrelemesi gereken kisinin 6zel anahtar ile desifrelenir. Bununla
birlikte, acik anahtarli sifreleme sistemleri sadece sifrelemede degil, dijital imza olarak
dogrulamada da kullanilmaktadir.

Acik anahtarli sifrelemede, 6zel anahtar her zaman matematiksel olarak acik anahtara
baghdir. Bu yiizden, acik anahtardan 6zel anahtar iiretilerek agik anahtarli bir sistemin
sifresinin kirilmasi her zaman i¢in miimkiindiir. Bu duruma 6nlem olarak, acik anahtardan

Ozel anahtar tiiretilmesinin miimkiin oldugunca c¢ok zor gerceklesmesi saglanmalidir.
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C)megin, bazi agik anahtarh sistemlerde, acik anahtardan 6zel anahtar iiretilmesi, sisteme
saldiramin, cok biiyiikk bir sayiyr carpanlarina ayirmasini gerektirir. Bu durum da,
gerceklesmesi cok zor bir hesaplamayi1 dogurur. RSA, El Gamal, Knapsack, RC2, IDEA

acik anahtarl sifreleme tekniklerinden bazilaridir.

1.7.1. Acik Anahtar Kullanarak Sifreleme

Alice, Bob’a gizli bir mesaj gondermek istemektedir. Bob’un agik anahtarimi alarak,
mesajini bu anahtarla gizler ve mesaji gonderir. Bob, kendisine ait olan 6zel anahtari
kullanir ve mesaj1 desifreler. Bu mesaj trafigini dinleyen hi¢ kimse, sifreyi ¢cozemez. Bob’a
herkes mesaj gonderebilir. Ancak bu mesajlar1 sadece Bob okur. Ciinkii Bob’a génderilen

mesajlar, sadece Bob’un 6zel anahtar ile desifrelenebilir.

Gozlemci
Alice l I Bob
Acik Metin : Sifreli Metin ; Acik Metin
_— Sifreleme »| Desifreleme |———»
(Acik Kanal)
Acik Anahtar Gizli Anahtar
(Bob’a Ait) (Bob’a Ait)

Sekil 3. Ac¢ik anahtarh sifreleme-Senaryo 1

Bu senaryo ile Bob, sadece kendisinin okudugundan ve baska herhangi bir kimsenin
goriintiileyemediginden emin oldugu bir mesaj alir. Fakat bunun kimden geldiginden emin
olamaz. Sadece gizlilik saglanmis olur. Senaryo su sekilde degistirilmis olsun:

Eger Alice, Bob’a, Bob’un Alice’den geldigine emin olarak okuyabilecegi bir mesaj
gondermek isterse, mesaji kendisinin gizli anahtarin1 kullanarak sifreler. Bob, mesaji
aldiginda, bu mesaj1 Alice’in acik anahtar ile desifreler. Herhangi bir {igiincii kisi de bunu
yapabilir. Ciinkii Alice’in agik anahtar1 herkes tarafindan bilinmektedir. Bu durumda Bob,

bu mesajin Alice’in kendisinden geldiginden ve kendisine ulagana kadar yolda herhangi bir
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yerinin degistirilmediginden emin olur. Ciinkii Alice’in acik anahtar ile desifreledigi

mesajin sadece Alice’in bilebilecegi 6zel bir anahtar ile sifrelenmis olabilecegini bilir.

Gozlemci
Alice Bob
Acik Metin - Sifreli Metin - Acik Metin
_— Sifreleme —| Desifreleme |[———p
(Acik Kanal)
Gizli Anahtar Acik Anahtar
(Alice’e Ait) (Alice’a Ait)

Sekil 4. Ac¢ik anahtarli sifreleme-Senaryo 2

Bu senaryo ile de, gizlilik yerine kimlik denetimi saglanmis olur. Hem gizliligin hem
de kimlik denetiminin saglanabilecegi bir senaryo su sekilde olabilir:

Eger Alice, Bob’a, Bob’un Alice’den geldigine ve yolda kendisinden baska kimsenin
icerigini goriintilleyemedigine emin olarak okuyabilecegi bir mesaj gdndermek isterse,
mesaj1 kendisinin gizli anahtarim kullanarak sifreler, daha sonra ortaya ¢ikan mesaj1 da

Bob’un acik anahtart ile sifreler.

Gozlemci

Acik Metin Alice Alice o .
¢ - - Sifreli Metin -
— | Sifrelemel | —» | Sifreleme2 » | Desifreleme
T T (Agik Kanal)
Gizli Anahtar Acik Anahtar
(Alice’e Ait) (Bob’a Ait)

Sekil 5. Ac¢ik anahtarli sifreleme-Senaryo 3 (Sifreleme Kismi)
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Gozlemci
Bob Bob .
X Sifreli Metin l I - . Agik Metin
Sifreleme »| Desifrelemel » Desifreleme2 | ——»
(Agik Kanal) T T
Gizli Anahtar Acik Anahtar
(Bob’a Ait) (Alice’e Ait)

Sekil 6. Ac¢ik anahtarhi sifreleme-Senaryo 3 (Desifreleme Kismi)

1.7.2. Asimetrik Sifreleme Icin Gereklilikler

1- Al taraf olarak agik ve 6zel anahtar pargalarimi olusturmak, hesapsal olarak kolay
olmalidir.

2- Gonderenin mesaji1 gonderecegi kisinin genel anahtarini ve sifrelenecek olan mesajt
bildigi durumda, uygun sifreli metni olusturmak, hesapsal olarak kolay olmalidir.

C=Ex,(M)

3- Al tarafin 6zel anahtarini kullanarak, sifrelenmis mesaji orijinal haline getirme
yiikii az olmalhdir.

M=Dg,(C)=Dx, (Ex,(M))

4- Herhangi bir kisinin genel anahtar1 bilerek, 6zel anahtar1 belirlemesi, hesapsal
olarak imkansiz olmaldir.

5- Herhangi bir kisinin genel anahtar1 ve sifreli metni bilerek orijinal mesaji elde
etmesi hesapsal olarak imkansiz olmalidir.

Bu maddelere ek olarak, yararh olan ancak gerekli olmayan bir madde daha eklenebilir.

6- Sifreleme ve desifreleme fonksiyonlar1 her iki sira ile de uygulanabilir olmalidir.

M =Ex, (Dk,(M))

Tiim bu sartlar, saglanmas1 zor gerekliliklerdir. Bu nedenle, agik anahtarli sifreleme
fikrinin ileri siiriildiigiinden giiniimiize kadar gecen yillar siiresince sadece birkag algoritma

genis bir kitle tarafindan kabul edilmistir.
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Acik anahtarli sifrelemede kullanilan fonksiyonlar, fonksiyonun bire bir oldugu
aralikta, tersini hesaplamanin imkansiz, kendini hesaplamanin ise kolay oldugu tek yonlii

fonksiyon tiiriindedirler.

Y =1 ( X)) islemi ¢ok kolay iken,

X =f'(Y) isleminin ¢ok zor olmasi durumu (1)

Burada kolay denilirken, fonksiyonun girdi uzunluguna bagli olarak polinominal bir
zaman siiresi i¢erisinde ¢oziilebilir olmasi kastedilmektedir. Soyle ki, eger girdi uzunlugu n
bit kadarsa, a bir sabit say1 iken, fonksiyonun hesaplanmasi i¢in gereken siire, n* gibi bir
fonksiyonla orantili olmalidir. Imkansizin anlami ise, daha bulamiktir. Giris biiyiikliigiine
bagh olarak ¢6ziim i¢in harcanan ¢aba polinominal zamandan daha hizli artmaktadir.
Ornegin fonksiyonun n bitlik bir girdisi varken, fonksiyonun ¢oziilme zamam 2" gibi bir
fonksiyona bagli olarak artiyorsa, bu fonksiyonun ¢6ziimii imkansizdir denebilir.

Kriptografi icin, bir taraftan hesaplanmasi kolay, diger bir taraftan ise, belirli ek bilgiler
bilinmedik¢e hesaplanmasi olanaksiz olan tuzak kapili tek yonli fonksiyonlar (trap door
one way function) da kullanilmaktadir. Bu fonksiyonlar, tersine cevrilebilir fonksiyonlarin

bir ailesidir [7].

Y =1 (X) kve X biliniyorsa, kolay....
X=f lk (Y) kveY biliniyorsa, kolay... 2)
X=fW(Y) Y biliniyor fakat k bilinmiyorsa ¢oziilemez...

Uygulamali bir acik anahtarli kriptografi algoritmasinin gelistirilmesi tuzak kapili tek

yonlii fonksiyonun bulunusuna baglidir.

1.7.3. Sayisal imza

Acik anahtarli sifrelemenin bir diger yarart da, sayisal imzay1 saglayacak metotlar
sunmasidir. Giinliikk hayatta kullanilan imzalarda oldugu gibi, sayisal imzalar da elektronik
ortamda gonderilen bilginin veya e-mail'in kime ait oldugunu gostermek icin kullanilir.

Acik Anahtar Altyap1 (Public Key Infrastructure) catisinin kullanilmaya baslanmasi ile

yayginlagan sayisal imza, bir anahtar ¢ifti (acik ve 6zel anahtarlar) ile elektronik ortamda
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iletilen veriye vurulan bir miihiirdiir. Karmasik (complex) algoritmalarin meydana getirdigi
sifreleme teknolojisini kullanarak olusturulmus sayilar serisidir. Yani belgenin igeriginin
sifrelenerek saklanmasidir. Sayisal imzalar gondericinin kimliginin kesin bir bicimde teyit
edilmesini ve elektronik dokiimanin biitiinliigiiniin kontroliinii miimkiin kilar. Inkar
edilemez ozelliktedir (Non-repudiation).

Sayisal bir imza, kisinin el yazisi ile attig1 imzaya es degerdir. Aym amagla kullanilir.
Ancak, el yazisi ile atilan imzanin taklit edilmesi kolaydir. Buna karsin, sayisal imzanin
taklit edilmesi nerdeyse imkansizdir.

Sayisal imzalarin olusturulmasinda ve dogrulanmasinda sayisal sertifikalar kullanilir.
Gonderilen verinin imzalanmas1 icin, gonderen kisiye ait bir sayisal sertifika olmasi

gerekmektedir.

1.7.3.1. Sayisal imzanmn Ozellikleri

1- Sayisal imza bir kullanici, sunucu ya da host'tan gonderilen bilgilerin kesinlikle o
kuruma veya kisiye ait oldugunu dogrulayarak, verinin baskasi tarafindan yollanmadigini
garanti eder.

2- Sayisal imza, veri akisi sirasinda bilgilerin igerigini korur, bir baska kisinin eline
gecmesini ya da degistirilmesini engeller, bilginin sadece aliciya gittigini ve sadece alici
tarafindan okunacagini garanti eder.

3- Sayisal imza, veriyi gonderenin ve alanin kim oldugunun kanitlanmasina imkan
tanir. Yani imzalanmis bir dokiiman1 yollayan kisi onu yolladigini inkéar edemez ve alic1 da

aldigini inkar edemez.

1.7.3.2. iletinin imzalanmasi

1- Iletinin mesaj ozeti ¢ikarilir. Bunun igin, uygun algoritmalar kullanilir. Mesaj
Ozetinden orijinal iletinin elde edilmesi miimkiin degildir ve orijinal iletide kiigiik bir
degisim (bir bit'in veya karakterin degismesi), iletinin mesaj 6zetinde biiyiik degisikliklere
neden olmaktadir.

Mesaj Ozetinin c¢ikarilmas1 icin en ¢ok SHA veya MDS5 gibi algoritmalar
kullanilmaktadir. MDS5, Ron Rivest tarafindan 1992 yilinda tasarlanmig bir MD (Message

Diggest) algoritmasidir. Bu algoritma, sonsuz uzunlukta veriyi girdi olarak kabul eder ve
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sonucta 128 bit uzunlugunda bir c¢ikti iiretir. SHA (Secure Hash Algorithm) ise, MD5’e
benzeyen bir algoritmadir. MD5’le aralarinda bir takim farkliliklar vardir: MDS5’te ¢iktinin
uzunlugu 128 bit iken, SHA’da 160 bittir. Girdi olarak 2®* — 1 uzunlugunda veriyi kabul
eder. Urettigi 160 bitlik sonug ile kaba kuvvet ataklara kars1 daha dayaniklidir.

MD5 ve SHA’nin yaninda bir ¢cok MD algoritmasi tasarlanmistir. Bunlardan bazilari,
MD2, MD4, Haval, Ripe — MD gibi algoritmalardir.

2- Elde edilen mesaj Ozeti, imzay1 atacak kisinin 0zel anahtariyla asimetrik olarak
sifrelenmektedir. Sifreleme islemi RSA veya benzeri asimetrik sifreleme algoritmalari
kullanilarak yapilmaktadir. Ozel anahtarla sifrelenen veriyi ancak anahtar ¢iftini olusturan
ikinci anahtar olan acik anahtar desifre edebilmektedir. Ozel anahtar sadece imzay1 atan
kiside sakli tutulur, acik anahtara ise herkesin erismesi miimkiindiir.

3- lletinin mesaj 6zetinin 6zel anahtarla sifrelenmis hali iletinin sayisal imza blogudur

ve bu deger iletinin sonuna eklenir, bdylece ileti sayisal olarak imzalanmis olur.

Iletinin
Orijinal || Mesaj Ozetinin Mesaj Ozel Anahtarla Sayisal
fleti Cikarilmasi Ozeti Sifreleme imza
Blogu

Orijinal
fleti

fletinin
Sayisal
Imza
Blogu

Sekil 7. Iletinin sayisal imzalanmasi

1.7.3.3. letinin Imzasimin Dogrulanmasi

Gelen iletinin sayisal imzasinin dogrulugunun kontrolii icin, iletiyi imzalayan sahsin
acik anahtarina ihtiya¢ duyulmaktadir. Acik anahtarlar Sertifika Otoritesi tarafindan halka
acik yerlerde yayilanmaktadirlar (Active Directory, LDAP ...).

Dogrulama islemi i¢in gereken adimlar sunlardir :
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1- Orijinal ileti, iletinin sayisal imza blogu haricindeki kismudir. Bu kismin mesaj
ozeti ¢ikarilir. Bu islem i¢in kullamilan algoritma imzalarken kullamilan algoritmayla ayni
olmalidir.

2- {letinin sonuna eklenen imza blogu imzalayan kisinin acik anahtariyla desifre edilir,
elde edilen sonug, orijinal iletinin imzalanmasi esnasinda hesaplanan mesaj Ozetidir.
fletinin desifre etme islemi icin kullanilan asimetrik algoritma, sifreleme islemi icin
kullanilan algoritmayla ayn1 olmalidir.

3- 1. ve 2. adimlarda elde edilen degerlerin esit olmasi iletinin bozulmamis olmasini
ve bu iletiyi imzalayan kisinin de desifre isleminde kullanilan acik anahtarin sahibi kisi
oldugunu gostermektedir.

4- 1. ve 2. adimlarda elde edilen degerlerin farkli olmasi ise sayisal imzanin gecersiz

oldugunu ve iletinin bozulmus oldugunu gostermektedir [8].

Orijinal Mesaj Ozetinin Mesaj
ileti Cikarilmast Ozeti

Tletinin

Sayisal ||| Agik Anahtarla Mesaj

Imza Desifreleme Ozeti

Blogu

Sekil 8. Sayisal imzanin dogrulanmasi

1.7.3.4. Sayisal imzamn inkar Edilemez Ozelligi

Sayisal imzanin inkar edilemez Ozellikte olmasini, imza dogrulama isleminin 2.
adiminda sayisal imza blogunun sifresini ¢6zmek icin kullanmlan agik anahtar
saglamaktadir. Bu adimda o0zel anahtarla sifrelenen veri, agik anahtarla desifre
edilmektedir. Sayisal imzalama isleminde kullanilan asimetrik algoritmanin dogas1 geregi
Ozel anahtarla sifrelenen veri sadece ve sadece anahtar ¢iftini olusturan diger anahtar olan
acik anahtarla desifre edilebilmektedir (ayn1 sekilde agik anahtarla sifrelenen veri sadece

ve sadece Ozel anahtarla desifre edilebilmektedir). Eger bu adimda acik anahtar imza
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blogunu basariyla desifre etmisse, imza blogunu imzalayan kisinin, agik anahtarin sahibi
kisi oldugu kanmitlanmis olur. Aksi halde, imza blogunun acik anahtar tarafindan desifre
edilememesi durumunda, imza blogu bozulmustur (degistirilmistir) veya ileti agik

anahtarin sahibi kisi tarafindan imzalanmamuistir.

1.8. Kaos ve Kriptoloji
1.8.1. Kaos Nedir?

Kaos teorisi, goriiniigte rasgele olan veriler icerisindeki diizeni bulma ile ilgilidir. Kaos,
baslangi¢ kosullarina asir1 duyarlilik gosteren deterministik yani, bir sonraki durumun, bir
onceki duruma gore belirlendigi sistemlerde, periyodik olmayan davramislardir. Bir kaotik
sistem, rasgele bir sistem degildir. Eger, sistemin kaotik oldugu belirlenmezse, o zaman o
sistem rasgele olur. Ornegin rulet tekerlegi kaotik bir sistemdir. Rasgele davranislar
sergilemez. Bir topun yukariya dogru sigramasi ve sonra tekrar zemine carpmasi
sonucunda, belirli bir siire sonra bu topun nasil yiikselecegi incelenmek istendiginde, topun
ne kadar yiiksekten birakildigi, yer ¢cekimi kuvvetinin ne kadar oldugu vb. bilgiler elde
edildikten sonra, bu bilgiler bir takim esitliklere yerlestirilip istenen elde edilebilir.
Pratikte, bu tiir olaylarda Sl¢iimler yapilmak zorunlulugu oldugundan, yapilan bir 6l¢iim,
gerceginden biraz fazla veya az olabilir. Boyle bir durumda da, beklenen sonug, teorikteki

sonuglardan oldukga farkli olabilmektedir.

1.8.2. Kaosun Ortaya Cikis1

“Biitlinli cebinize koyamazsiniz, bunun nedeni cebinizin biitiiniin bir par¢asi olmasidir.
Bu nedenle kendi icinde bir boslugu vardir” [9] .

Bir seyleri atlamadan irrasyonel bir sayiy1 asla yuvarlayamazsiniz. Atlamis oldugunuz
sey de bilginizdeki bir bogluktur.

Edward Lorenz ikinci hava durumu tahmininin ilkine uymadigini1 buldugunda, sorun bu
kayip bilgiden kaynaklanmaktaydi.

Lorenz ardisik sayr dizilerinin birini uzun uzadiya incelemek istedigi bir sirada
kestirme bir yol izlemeye kalkigmig, programi tekrar basa doniip calistirmak yerine

ortalarda bir yerden basglamistir. Makineye baslangic durumundaki sartlarn vermek igin,
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daha once yazicidan ¢ikardigi dizilere bakip oradaki sayilan klavyeden aynen girdiginde
yepyeni bir bilim dalinin ortaya ¢ikmasina neden olmustur.

Bilgisayarin yaptig1 son dokiimde bir 6nceki dokiimiin tipatip tekrarlanmasi gerektigi
halde, hava durumu bir 6nceki dokiimde yer alan sekilden o kadar hizla uzaklasmaktaydi
ki, bir ka¢ aylik bir siire zarfinda, aradaki biitiin benzerlik ortadan kalkmisti. Sorun su
sekilde aciklanabilir:

Kullanilan bilgisayarin hafizasina kaydedilen ondalik kesir sayilar1 alti haneliydi:
.506127. Yazicidan cikan dokiimde ise tasarruf saglanmasi amaciyla, sadece ili¢ hane
gosterilmekteydi: .506. Lorenz, sayilar kisaltarak son ii¢ rakami yuvarlamig, binde birlik

bir farkin sonucu etkilemeyecegini diisiinmiistii. Sekil 9’da, 0.000127 lik bir farkin belirli

bir siire sonra olusturdugu farklilik gosterilmektedir.
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Sekil 9. Lorenz deneyinde baslangi¢ kosullarina duyarlilik

O donemlerde bir meteoroloji uydusunun, okyanusun yiizeyindeki sicakligl binde birlik
bir hassaslikla okudugu durum oldukga iyi bir sonug¢ olarak yorumlanmaktaydi. Lorenz’in
Royal McBee’si klasik programi uygulamaktaydi. Tamamiyla determinizme dayali
denklemler sistemi kullanmaktaydi. Belirli bir ¢ikis noktasindan hareket edildiginde hava
durumunun her seferinde tipatip aynm gelismeyi gostermesi gerekirdi. Biraz daha farkli bir
cikis noktasindan hareket edildiginde, hava durumunun da biraz daha farkli bir gelisme
gostermesi gerekecekti. Kiiciiciik bir say1 hatasinin riizgarin hafif esintisinden farki yoktu.

Hafif esintiler hava durumunda 6nemli, biiylik 6lcekli degisimleri getirmeden Once ya
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zayiflayip ortadan yok oluyorlar ya da birbirlerini dengeliyorlardi. Oysa Lorenz’in kendine
0zgii denklemler sisteminde kiigiiciik hatalardan biiyiik felaketler dogmaktaydi.

Karmasik sistemlerin modellenmesinde bilgisayarlarin ilk kullanildig alan olarak hava
durumu tahmini, boylece yepyeni bir alan ac¢ilmasim saglamistir. Gemi pervanesi
tasarlayanlan ilgilendiren en kiiciik olcekli sivi akislarindan, ekonomistleri ilgilendiren
genis ¢apl para akislarina kadar her alanda ileriye doniik tahminlerde bulunmay1 iimit eden
aragtirmacilar, ister tabii bilimci olsun, ister sosyal bilimci olsunlar hep ayni tekniklerden
yararlanmiglardir. Hakikaten, yetmisli ve seksenli yillarda, bilgisayarlarla ekonomik durum
tahmini yapma konusu global hava durumu tahmini yapmak konusuyla gercek anlamda bir
benzerlik gostermistir. Modeller, baslangic durumundaki atmosfer basinci ya da para arzi
gibi sartlarin Ol¢iimiinii gelecekteki trendlerin simiilasyonuna doniistirmek amaciyla
diizenlenmis olan karmasik denklemlerle i¢i ice girip karigmistir. Programcilar, 6nlenmesi
mimkiin olmayan sadelestirme varsayimlari, dolayisiyla sonuglarin olmayacak sekilde
carptirtlmast beklentisi iginde olmustur. Model, Biiyiik Sahra’yr sel bastirmak ya da faiz
oranlarimi ii¢ kat1 yiikseltmek gibi goze batacak derecede acayip bir seyler yapmaya
kalkistiginda programcilar denklemleri tekrar elden gecirip, sonucu olmasi gerektigi sekle
sokmuslardir. Uygulama bakimindan, gelecegin getirecegi olaylar konusunda ekonometrik
modellerin gozleri maalesef bagl kalmais, iistelik bunu en iyi bilmek durumunda olan pek
cok kimse de alinan sonuglara inanmis gibi davranmislardir. Ekonomik kalkinma ya da
igsizlikle ilgili tahminler agikca sdylenmemekle birlikte iki ya da iic ondalik kesirlik bir
hassaslikla ifade edilmistir. Hiikiimetler ve finansal kurumlar, ya ihtiya¢ duyduklar1 ya da
igsizlikle ilgili tahminleri bedeli karsilandiginda saglamis ve icraatlarin1 bunlara
dayandirmiglardir. Muhtemeldir ki, “tiiketicinin iyimserlik katsayisi” gibi degiskenleri
“nem oran1” gibi kolaylikla 6lgmenin miimkiin olmadigini, iistelik politik hareketler ve
moda icin heniiz milkemmel diferansiyel denklemler yazilmamis oldugunun da farkina
varmislardir. Ne var ki, akis olaymn bilgisayarda modelleme siiresince ¢ok fazla timit
baglanamayacagini bilenlerin sayisi pek azdi; hatta mevcut verilerin yeterince giivenilir
sayllmasi ve hava durumu tahmini alaninda oldugu gibi, kanunlarin tamamen fiziksel
olmasi halinde dahi durumda fark olmamastir.

Bilgisayarli modelleme evvelce sanat sayillan meteorolojiyi bilime c¢evirmekte
gercekten basarili olmustur. Avrupa’daki merkezce yapilan degerlendirmelere bakilirsa
diinyada her yil hava durumu tahminleri sayesinde milyarlarca dolar tasarruf edilebilir.

Istatistik agisindan da degerlendirilirse, bu tahminlere sahip olmak elde hi¢ bir sey
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olmamasindan daha iyidir. Ne var ki, diinyanin en iyi hava tahminleri bile iki, ii¢ giinden
oteye gitmemekte, bu siireyi astiginda spekiilasyona doniismektedir.

Bunun sebebi Kelebek Etkisi’dir. Meteorolojideki kiiciik olaylar (firtinalar) agisindan
bakildiginda her tahmin hizla deger kaybeder. Hatalar ve belirsizlikler ¢cogalir, zincirleme
olaylar halinde gittikce azalarak anafor ve boralardan sadece uydulardan goriilebilecek

sekilde biitiin kitaya yayilan burgaglara kadar siddetini arttirir [10].

1.8.3. Kaotik Ozellikler
1.8.3.1. iterasyon

Cok basit olarak tamimlanmis dinamik sistemlerin davraniglar1 oldukca tahmin

edilemez yapida olabilmektedir.

y=x"+c; x=y 3)

denklemleri ele alinsin. Bu denklemlerden ilki bir parabolii, ikincisi ise, bir dogruyu ifade
eder. Bu denklemleri bir diizlemde ifade etmek de miimkiindiir, bir dizi ifade ile belirtmek
de.

1- x verildiginde, karesi alinir, bu degere bir c sabitinin degeri eklenir ve y sonucu
elde edilir.

2- y verildiginde, direk x elde edilir.

3- 1 adimy, 2 ifadesindeki x degeri ile tekrarlanir.

Ik iki ifade, bir saymn diger bir sayiya esitlenmesi olayidir. Eger bu islem reel
sayilarla gerceklestirilirse, reel sayilarin reel sayilara map edilmesi saglanmis olur. 3. adim

ise, bu islemin tekrarlanmasi sonucunu dogurur. Genel ifade

fix—o>x>+c @)

gibidir. x degerinin n kez iterasyona sokulmasi durumu, f'(x) ile ifade edilir. Bu iterasyon,

bir dizi degerin ortaya ¢ikmasina neden olur:

X, f(x), (%), £(x),....f1x).... (5)
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Bu diziye yoriinge, x’e de kok veya cekirdek ( seed ) denir. x, bu yoriingenin
baslangicidir. Ne zaman durulacagini soyleyen bir komut olmadigindan dolayi, sonsuza
kadar deger iiretilir. Ta ki, bilgisayar programi sonlandirilana kadar...

¢ parametresi 0 oldugunda fonksiyon su hale gelir:

S |x|>1
' = 41 |x|=1 n — oo (6)
0 |x|<1

x in £1 olmadig1 durumlarda yoriingeler ya sifira ya da sonsuza yakinsar. Sifir ve
sonsuz noktalarina ¢ekici sabit noktalar denir. Ciinkii bu noktalar yoriingeleri etrafinda
toplarlar. & 1 noktalar da itici sabit noktalardir.

¢ parametresinin Y% degerinden biiyiilk olmasi durumunda, tim cekirdek degerleri
sonsuza 1raksayacaktir. ¢ = % oldugunda ise, parabolle x = y dogrusu 2 noktasinda

kesisecektir. |1/2| degerinden biiyiik cekirdekler sonsuza dogru giderken, Y2 <= |x| <=0

araliginda bulunanlar da, ¥2 degerine asimptotik olarak yakinsayacaktir. Bu durum, Tablo 9

‘da gosterilmektedir.

Tablo 9. f:x —x” + V4 fonksiyonu icin farkli cekirdek degerleriyle olusan yoriingeler

+1 +0.75 +0.5 +0.25 +0.1 0
1.25 0.812 0.5 0.3125 0.26 0.25
1.812 0.910 0.5 0.3476562 0.3176 0.3125
3.535 1.078 0.5 0.3708648 0.3508697 0.3476562
12.747 1.412 0.5 0.3875407 0.3731096 0.9708648
162.744 2.246 0.5 0.4001878 0.3892107 0.3875407
26485.994 5.296 0.5 0.4101503 0.4014850 0.4001878
701507907 | 28.297 0.5 0.4182232 0.4111902 0.4101503
4.921e+17 800.985 0.5 0.4249107 0.4190774 0.4182232
2.421e+35 64158.262 0.5 0.4305491 0.4256258 0.4291070
5.864e+70 4.116e+11 0.5 0.4353725 0.4311573 0.4305491

sonsuz sonsuz 0.5 0.5 0.5 0.5

Fonksiyonun koklerinden kiiciik olani, ¢ekici sabit nokta, biiyiik olani ise, itici sabit

nokta ozelligi gosterir. ¢ = -3/4 igin, fonksiyonun kokleri -1/2 ve +3/2 olur. Tablo 10’da,
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c=-3/4 degeri i¢in fonksiyonun farkli baslangic degerleri alinarak iterasyona tabi tutulmasi

sonucunda sergiledigi davramiglar gosterilmektedir. 3/2 fonksiyonun koklerinden
biiyiligiidiir ve itici sabit nokta olarak, -1/2 de kiiciik kok oldugundan c¢ekici sabit nokta
olarak davranir. ¢ < -3/4 i¢in, kiiciik koklere yakinsayan yoriingeler, iki ayr1 nokta arasinda
salinim yapmaya baslar. Bu duruma, cekici sabit noktanin dallanmasi veya periyot
ciftlenmesi adi verilir, artik yoriinge daha fazla kararli davranamaz. Ancak periyodik
davraniglara sahiptir. ¢ parametresinin daha da negatif yapilmasi sonucu, dallanmalar 4, 8,
16 ... o seklinde olur. Ardi ardina gelen dallanmalar arasindaki mesafe sifira yakinsar ve
bu durumda periyot ciftlenmesi, c<-1/4 sartin1 saglayan sonlu bir degerde, sonsuza varir.
Bu ana kadar periyodik davraniglar sergileyen yoriinge artik periyodik degildir ve taniml
oldugu aralikta, her bir noktay1 ziyaret eder duruma gelir. Bu davranisa ergodik davranig
denir ve kaosun temel karakteristiklerinden biridir [11].

Ek olarak, baslangicta birbirine oldukc¢a yakin olan ¢ekirdek degerleri, birkag iterasyon
sonrasinda, oldukga farkli yoriingeler olusturmaya baslar. Bu durum, kaosun temel
karakteristigi olan, baslangi¢ kosullarina asinn duyarlilik olarak adlandirilir. Davranis
kaotik davranistir ve bu durumun olmasina neden olan ¢ degerleri de kaotik bolgeyi

olusturur.

Tablo 10. f:x —x’-3/4 fonksiyonunun farkli ¢ekirdek degerleriyle olusan yoriingeler

+1.75 +1.5 =1 +0.75 +0.5 +0.25

2.31 1.5 |0.25 -0.1875 -0.5 | -0.6875

4.59 1.5 | -0.6875 -0.71484375 -0.5 |-0.2773437
20.38 1.5 |-0.2773437 -0.2389984 -0.5 | -0.6730804
414.93 1.5 |-0.6730804 -0.6928797 -0.5 | -0.2969627
172173.29 1.5 |-0.2969627 -0.2699176 -0.5 |-0.6618131
2.964e+10 1.5 |-0.6618131 -0.6771444 -0.5 |-0.3120033
8.787e+20 1.5 |-0.3120033 -0.2947537 -0.5 | -0.6525639
7.721e+41 1.5 | -0.6525639 -0.6650421 -0.5 |-0.3240428
5.962e+83 1.5 |-0.3240428 -0.3077189 -0.5 | -0.6449962
tasma 1.5 |-0.6449962 -0.6553090 -0.5 |-0.3339798
sonsuz 1.5 -0.5 -0.5 -0.5 -0.5
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1.8.3.2. Dallanma Diyagram

Dallanma kontrol parametreleri degistirildiginde, N boyutlu bir ¢ekiciden, 2N boyutlu

bir ¢ekiciye olan degisimdir. Periyot ¢iftlenmesinin gorsel ifadesidir.

Dallanma Divagrami
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Sekil 10. Lojistik haritaya ait dallanma diyagrami, r=[3,4]

Dallanma Divagrami

Sekil 11. Lojistik haritaya ait dallanma diyagrami, r=[3.8,3.9]

Dallanma diyagraminda, r kontrol parametresinin 1’den kiiciik degerleri icin {iiretilen
deger sifirdir. r’nin 1 ile 3 arasindaki degerleri icin, sistem, tek nokta cekicisi gibi davranir.
Ancak, bu ¢ekici nokta, r degerinin artmasi ile birlikte artig gosterir.

Dallanmalar, r=3, 3.45, 3.54, 3.564, 3.569... noktalarinda olusur. Ancak, sistem, r’nin
3.57 den biiyiik her degeri icin kaotik degildir. Ornegin, r’nin 3.57 den biiyiik degerleri
icin diyagram incelenirse, sistemde sadece birka¢ x noktasinin ziyaret edildigi goriiliir ve

diyagramda beyaz bolgelerin olusmasina neden olur. r=3.83 noktasinda ise, sistemin ii¢
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noktal1 bir ¢ekici iirettigi goriiliir. 3.57 ve 4 noktalar1 arasinda sistem bazen kaotik, bazen
de diizenli davranislar gosterir.

Sekil 10, 11 ve 12’de dallanma diyagramlarindan baz1 kisimlar gosterilmektedir. Bu
sekiller incelenirse, dallanma diyagramlarinin belirli bolgeleri alinip biiyiitiildiigiinde, ana
sekle benzerlik gosterdigi goriiliir. Bu duruma kendine benzerlik denir ve fraktal yapilarda
da gozlenir. Kaotik sistemler de fraktal yapidadir. Ancak her fraktal kaotik ozellik

gostermez.

Dallanma Diyagram

Sekil 12. Lojistik haritaya ait dallanma diyagrami, r=[3.84,3.86]

1.8.3.3. Baslangi¢c Kosullarina Duyarhhik

Baslangic kosullarinda yapilan c¢ok kiigiik bir degisikligin sonucu asir1 etkilemesi
durumuna, baslangic kosullarina duyarlilik denir. Kaotik ve lineer olmayan sistemlerin
tipik 6zelligidir. Iki benzer deger sisteme baslangi¢ kosulu olarak uygulandiginda, belli bir
siire sonra sistemin iirettigi sonuglar arasindaki fark biiylimeye baslayacaktir ve zamanla da
bu iki sonug dizisinin birbirine benzer tarafi kalmayacaktir. Bu olaya kelebek etkisi ad1 da
verilir. Kelebek etkisinde, diinyanin herhangi bir tarafinda bulunan bir kelebegin
kanatlarim1 ¢arpmasi, diinyanin bagka bir yerinde ve bagka bir zamaninda bir kasirga
olusmasina neden olmaktadir [12, 13].

Lojistik haritada r=3.99 ve x1=0.3 baslangic degeri icin zaman dizisi Sekil 13’te
gosterildigi gibi olmaktadir.
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Sekil 13. Lojistik haritada iterasyon sonucu olusan degerler

Baslangic degeri olarak 0.301 secildiginde sistemin tirettigi degerler, baslangic kosulu

0.3 olan sisteme gore farklilagsmaktadir. Bu durum, Sekil 14’teki grafikte gosterilmektedir.
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Sekil 14. Baslangi¢ degerleri arasinda 0.001’1ik farkin sonucu

Baslangic degeri 0.3 ile baslangic degeri 0.3000001 olan iki farkli sistemin iirettigi
degerler, yine belirli bir siire sonra farklilagmaktadir. Ancak bu farklilik, bir onceki
ornektekine kiyasla daha gec gerceklesir. Bu iki sistemin iirettigi degerler, Sekil 15’teki
grafikte gosterilmektedir. Sistemler, 24. iterasyondan sonra artik birbiri ile oldukga iligkisiz
degerler iiretmeye baslar.

Kaotik bir sistemin davramiglarim gozlemlerken, rasgelelik 6zelliginden dolayr bir

sonraki durumun tahmin edilmesinin ¢ok zor oldugu ve baslangi¢c kosullarina gére asiri
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duyarliligin oldugu o©nceden bilinir. Ciinkii bu o6zellikler her kaotik sistemin genel

ozellikleridir ve bunlarin her biri kendi bagina bir sistemin kaotik oldugunu gostermez.
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Sekil 15. Baslangic degerleri arasinda 0.000001’lik farkin sonucu

1.8.3.4. Lyapunov Usteli

Xo ve Xo + AXo uzayda iki nokta olsun. Bu iki nokta, baglangi¢ kosulu olarak
diisiiniildiiglinde, sistem i¢in iki farkli yoriinge olusturur. Bu yoriingelerden biri referans
olarak alinirsa, iki yoriinge arasindaki fark, zamanin bir fonksiyonu olur. Ayrica bu fark,
baslangi¢ noktasinin konumuna da baghdir ve A(xo,t) seklinde ifade edilir. Cekici sabit
noktali veya periyodik noktali bir sistemde A(xo,t) degeri, zamana baglh olarak asimptotik
olarak azalir. Eger sistem kararsizsa, yoriingeler iistel olarak uzaklasir veya yakinlasir.
Kaotik noktalar icin, Ax(xo,t) degeri, kararsiz davranir. Baslangicta, birbirine oldukca
yakin olan yoriingelerin zamanla olusan farklarinin ortalama degerini ifade eden degere

Lyapunov {isteli denir ve (1)’deki gibi hesaplanir [11].

A= lim 1].11 Ax(x.1)
t—w f |3X«
Mg, 5 @ 7

A, Lyapunov iistelidir ve farkli yoriingeler arasinda ayirt edici bir degerdir. Siirekli

sistemlerde oldugu gibi, ayrik sistemler i¢in de kullanilan bir sabittir.



35

A < 0 : Yoriingeler, kararli sabit bir noktaya veya kararli bir peryodik yoriingeye
yakinsarlar. Negatif Lyapunov iisteline sahip sistemler, asimptotik kararlilik gosterirler.
Daha negatif iisteller, kararliligi arttinr. Siiper kararli sabit noktalar ve siiper kararli
peryodik noktalar, A = - o Lyapunov iisteline sahiptir. Bu durum, durmaya yaklasan
salinim yapan bir sarkacin, denge noktasina miimkiin oldugunca hizli bir sekilde gelmesine
es degerdir.

A =0 : Yoriinge, sabit bir noktadir. Bu durum, sistemin kararl olduguna isaret eder.

A > 0 : Sistem, kararsizdir ve kaotiktir. Cok yakin noktalar, zamanla ayr1 konumlara
wraksarlar. Faz uzayindaki tim noktalar, ziyaret edilir. Ziyaret edilen bu noktalar,
kararsizdirlar. Sistem deterministik olmasma karsin, yoriingelerinin davraniglarinda
herhangi bir diizen yoktur.

Ayn1 sisteme ait olup, ¢ok az farkli baslangic kosullarinin olusturdugu zaman serileri
arasindaki, E(0) baslangic farki, kaotik sistemde zamana bagli olarak iistel biiylime
gosterir. E(t) = E(0) exp(L*t), bu farki zamana bagh olarak gosterir. L, Lyapunov
istelidir, birimi 1/zaman veya frekansdir ve In(E(t)/E(0)) grafiginin egiminden de elde
edilebilir. L, kaotik sistemin baglangi¢ kosullarina gore duyarhliginin derecesini belirtir.
Her kaotik sistemin, en az bir pozitif Lyapunov iisteli, ¢ekici sinirlandirildigindan dolay1
da, ¢ekiciyi sinirh tutmak i¢in en az bir negatif Lyapunov iisteli olmalidir. Fark iistel olarak
biiyiidiigiinden dolay1, baslangi¢ hatasi kiigiiltiilerek ileriki durumlar i¢in tahmin yapabilme
durumu yine s6z konusu olamamaktadir. Ornegin, E(0) degerini kiiciiltmek, sadece

In(100)=4.6 degerinin elde edilme siirecini geciktirir.

1.8.4. Kaotik Sistemlerin Senkronizasyonu

Kaotik sistemler, senkronizasyona meydan okuyan dinamik sistemler olarak
yorumlanir. Eger, iki bagimsiz kaotik sistem ayni baslangi¢ kosullari ile baslarsa, bu
sartlardaki en kiiciik degisiklik, zamanla {istel bir fark olusturacaktir. Belirli bir siire sonra
da iki sistemin hareketleri tamamen iligkisiz olacaktir.

Pecora ve Carroll’in 1990’1 yillarin baginda yaptigi ¢alismalar sonucu, iki dogrusal
olmayan sistemin, uygun isaret kullanmilarak senkron calisabilecegi kanmtlamistir. Bu
calismalarda, dogrusal olmayan bir sistem alinmig, bu sistemin bazi alt boliimlerinin
kopyasi cikarilmis, kopyalanan ve kopyasi alinan alt sistemler, tekrarlanmamis kisimdan

alman uygun bir isaretle siiriilerek senkronizasyon olay1 gerceklestirilmistir. Alt sistem
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icin, Lyapunov iistellerinin timii negatif oldugu durumda senkronizasyon
saglanabilmektedir. Senkronizasyondan kasit sudur: Sistemlerden birinin yoriingeleri,
digerinin aym degerleri ile birlesmekte ve bu sistemler birbirleriyle bu mesafede
kalmaktadirlar. Senkronizasyon yapisal olarak kararli olmaktadir. n boyutlu dinamik bir

sistem ele alinsin.

w=f(u) W=y, ®)

Bu sistem, keyfi iki alt sisteme boliinsiin(u = (v, w) ):

1./=g(v,w), v.v=h(v,w), )
Burada;

v=Cu,uy,..u, ), g=0f(u), . fn(u)),
w=C0u,, u,.,..u,)veh=(fna(u),. . H(u)) (10)

seklindedir. ~ Olusan iki alt sistemden, w sisteminin kopyasi cikaritlip w sistemi

olustugunda sistem su hale gelmis olur:

;:g(v,w), v.v:h(v,w), m./':h(v,wv) (11)

Artik sistemin boyutu degismistir. v sisteminin m,w ve w sisteminin n-m olan
boyutlari, sistemin boyutunu 2n-m degerine yiikselmis olur. v—w alt sistemi, w alt
sisteminden bagimsizdir. O nedenle siiren sistem olarak kabul edilir ve v isareti de w alt
sistemini stirmek ic¢in kullanilir.

Uygun sartlarda, zaman ilerledikce, w (t) degiskenleri w (t) degiskenlerine asimptotik

olarak yakinsar ve w (t) degiskenleri ile belirli mesafede kalir.
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w’ mn w 'ne yakinsamasi icin, t— oo a giderken, Aw(t) = w (t) — w(t) esitliginin
sifira yakinsamasi gerekmektedir. Bu durumun gerceklesmesi icin gerek ve yeter sart, w

alt sistemine ait olan alt Lyapunov iistellerinin tiimiiniin negatif olmasidir [14, 15].

1.8.4.1. Rossler Sisteminde Senkronizasyon

Rossler sistemi, uygun parametreleriyle kaotik davranis sergileyen sistemlerden biridir.
(6) sisteminde, (X),Z,) response rossler sistemini siirmek ve siiren sistemin (x,z) bilesenleri

ile senkronizasyonu saglamak i¢in, y bilesenini kullanmak miimkiindiir.

X=—y—2

y:x—l—ay (12)

;=b+z(x—c)

Siiriilen ve y(t) isareti

Sekil 16. Rossler siiren sistemi igin, (x — z ) siiriilen sistemi ve
y(t) sliren isaretinin olusturdugu cekiciler

Sekil 16’da, kaotik ortamda, bir dizi parametrelerle olusturulan siiren ve siiriilen
sistemlerin ii¢ boyutlu goriintiileri gosterilmektedir. Goriildiigii iizere, siiriilen sistem siiren
degiskenlerden uzak degerlerde baslangi¢c degerlerine sahip olmasina karsin, belirli bir siire
sonra, siiren sistem, cekiciyle senkronizasyonun saglandig: ¢ekiciye doniismektedir.

Rossler sistemi, sadece y isareti ile siiriildiigiinde senkronizasyona olanak saglar. Tablo
11° den de goriildiigii gibi, sadece y siiren isareti oldugunda alt Lyapunov iistelleri negatif

olmaktadir.
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Tablo 11. Rossler sisteminin alt sistemleri, siiren isaretleri ve Lyapunov iistelleri

Kontrol Alt-Lyapunov
Siiren Siiriilen .
Parametreleri Ustelleri
X (y,z) (+0.2,-8.89)
a=0.2, b=0.2, ¢=9.0 y (x,2) (-0.056, -8.81)
z (x,y) (+0.1, +0.1)

1.8.4.2. Lorenz Sisteminde Senkronizasyon

Lorenz sistemi, Edward Lorenz’in meteoroloji tahminlerini gerceklestirmek amaciyla

gelistirdigi sistemdir. Kaotik davranis gostermektedir. 3 boyutludur ve su sekilde ifade
edilmektedir.

x=0(y—x)
y=x(p—2)—y (13)
;=xy—,3z

Tablo 12. Lorenz sisteminin alt sistemleri, siiren isaretleri ve Lyapunov iistelleri

Kontrol Alt-Lyapunov
Siiren Siiriilen .
Parametreleri Ustelleri
X (y,z) (-1.81,-1.86)
8
o =10, bzg , 1=60.0 y (x,2) (-2.67,-9.99)
z (xy) (+0.0108, -11.01)

Tablo 12’deki parametreler kullanilarak sistem olusturuldugunda, x ve y isaretlerinin
siiren igaret olarak kullanilmasi durumunda, senkronizasyon saglanacaktir. Ciinkii sadece

bu isaretler siiren isaret olarak alindiginda, sistemin iiretecegi alt Lyapunov iistelleri negatif
olmaktadir [29].
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1.9. Kaos Tabanh Kriptografi

1990’11 yillarda yapilan arastirmalar sonucunda, kaos ile kriptografi arasinda bir takim
benzerlikler oldugu ortaya ¢ikmistir. Kaotik sistemlerin bir ¢ok 6zelligi, kritografi alaninda
benzer bir 6zellikle eslesmektedir. Bu 6zellikler Tablo 13’te aciklanmaktadir.

Cogu analog kaos tabanli kripto sistemler, kaos senkronizasyonu tekniklerine dayalidir
ve giiriiltiilii kanallarda giivenli haberlesmeyi saglayacak sekilde tasarlanmuslardir. iki
kaotik sistem, bir sistemden digerine gonderilen bir ya da daha fazla siiren isaret
araciligiyla birbiriyle senkron caligabilmektedir.

Kaos, genellikle bir sistemin kendisi ile olan senkronizasyondan ¢ikmasi durumudur.
Bu durum, periyodik olmayan karmasik hareketler dogurur. Eger, iki bagimsiz kaotik
sistem ayni baslangi¢c kosullar ile baslarsa, bu sartlardaki en kiiciik degisiklik, zamanla
tistel bir fark olusturacagi ve belirli bir siire sonra da iki sistemin hareketlerinin tamamen

iliskisiz olacagi daha once de belirtilmistir [11, 12].

Tablo 13. Kaos ve kriptografi arasindaki benzerlikler

Kaotik Ozellik Kriptografik Ozellik Aciklama

1kis, her giris degeri i¢in
Ergodiklik Konfiizyon & s s
benzer dagilim iiretir.

Acik metinde veya

Baslangi¢ kosullarina ve Giristeki en kiiciik degisiklik,
anahtarda yapilacak kiigiik

kontrol parametrelerine cikis  degerlerinde  oldukcga
degisikle olusacak

asirt duyarlik biiyiik farkliliklar olusturur.

farkliliklar. (difiizyon)

Basit bir islemin karmasiklik
Yapisal karmagiklik Algoritma karmasikligi
derecesi oldukga yiiksektir.

Tim ac¢ik metnin  bir | Lokal olarak yapilan
Karistirma 6zelligi
kisminda yapilan | degisiklikler, uzaym genelinde
(Mixing Property)

degisikligin, yaratacagi etki | biiyiik degisiklikler yaratir.

Iki lineer olmayan sistem, kaotik olmalarmna ragmen, uygun isaret kullanarak
senkronize edilebilir. Pecora ve Caroll’un 1990’1 yillarda ongérdiigii bu yaklasim, kaotik
ozellik gosteren bir sistemin, bazi alt pargalarimin kopyalarinin c¢ikarlip, kopyalanmig

parcadan alinan isaretle gercek alt sistemi ve kopyasini siirmekle gergeklestirilir.



40

Kaotik sifreleme; kaotik maskeleme, kaotik anahtarlama, kaotik modiilasyon ve kaotik
kripto sistem olmak cesitli yollarla gerceklestirilmektedir [16, 19].

e Kaotik Maskeleme: Analog mesaj isareti, kaotik isaret iiretecinin ¢ikis isaretiyle
toplanarak sifrelenir.

e Kaotik Anahtarlama: Sayisal mesaj isareti, birbirinin benzeri iki farkli kaotik cekici
kullanilarak sifrelenir. Cekicilerden biri 1 digeri 0 bilgisini sifrelemede kullanilir. Bu iki
cekici, aym yapida ancak farkli parametrelere sahip iki kaotik sistem tarafindan iiretilir.
Alict tarafta alinan isaret, gonderici tarafta bulunan kaotik sistemlerden herhangi birine
benzer olarak olusturulmus sistemi siirmek i¢in kullanilir. Mesaj, algak gecirgen bir fitre
kullanilarak desifrelenir.

¢ Kaotik Modiilasyon: Mesaj isareti, gonderici tarafinda bulunan kaotik sistemin bazi
parametrelerini modiile etmek i¢in kullanilir. Kaotik sistemin dallanma uzay1 cok karmasik
oldugundan, kaotik sistem hakkinda bir takim bilgileri olan birisinin, parametrelerdeki bu
degisimi bulmas1 ¢cok zordur. Alici tarafta, kaotik sistemin parametrelerini elde etmek igin
bir adaptif kontrol edici kullanilir [28].

o Kaotik Kripto Sistem: Klasik sifreleme teknikleri ve kaotik senkronizasyon
kullanilarak data sifreleme gerceklestirilir. Gilivenlik iist seviyededir ve bu sifreleme
teknigi heniiz kirilamamigtir. Bu yaklagimda, acik metin, kaotik sistem tarafindan {iiretilen
bir isaret kullanilarak belirli sifreleme algoritmalariyla sifrelenir ve karsi tarafa iletilir.
Alic1 tarafta, senkronizasyon bilgisi ile sifreli bilgi ayiklanarak, desifreleme islemi
gercgeklestirilir [29].

Analog kaotik sifrelemede, mesaj isaretinin diger tarafa herhangi bir sekilde
gonderilmesi durumunda, alici, gondericinin kaotik iireteci ile senkronize olmak
zorundadir. Bu sekilde, alic1 kaotik isaretini tekrardan iiretebilir ve bu sayede de a¢ik metni
temsil eden isareti tekrar elde edebilir.

Dijital kaotik sifreleyiciler, dijital bilgisayarlar i¢in gelistirilmislerdir. Bu sistemlerde,
iki ya da daha fazla kaotik harita, sonlu hesaplama duyarlilig1 altinda, ¢esitli yollarla acik
metni sifrelemek icin kullamilmaktadir. Cesitli dijital kaotik sifreleyici teknikleri
mevcuttur. Bunlardan bazilar su sekildedir:

e Kaos tabanlit PRNG (s6zde rastgele say1 iireteci) tabanh akis sifreleyiciler.

e Ters sistem yaklasimli kaotik akis sifreleyiciler

e [leri ve geri yonde kaotik iterasyon tabanl blok sifreleyiciler
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e Kaotik sozde rastgele say1 dizisinde agik metin bitlerinin aranmasina dayal1 kaotik

sifreleyiciler [18, 28].

1.9.1. Kaos Tabanh Kripto Sistemlerin Gerceklestirilmesi

Her sifreleme tiiriinde oldugu gibi, kaos tabanh sifrelemede de, sistemin giivenligini
saglayacak sifreleme hizi ve uygulama maliyeti gibi detaylar nem arz etmektedir. Bu tiir
detaylarin basarisizlifit durumunda, giivenlik analizi ve performans degerlendirmesi

alanlarinda kripto sistemin ne kadar basarili oldugunun tespiti oldukc¢a gii¢ olmaktadir.

1.9.1.1. Kaotik Kripto Sistemlerin Gerceklestirilmesi

Kaos tabanli kripto sistemler, analog veya dijital olarak gergeklestirilirler. Analog
sistemler senkronizasyona dayali olarak iiretilirler ve ilgili kaotik sistemler analog formda
gergeklestirilir. Dijital sistemler ise, senkronizasyondan bagimsiz olarak iiretilirler ve
kaotik sistemler tamamen dijital formda gerceklestirilir.

Kaotik sistemler kismen ya da tamamen dijital formda gerceklestirildiginde, bir takim
dinamik bozulmalar olacaktir. Ciinkii dijital kaotik sistemlerin dinamik ozellikleri ideal
olmayacaktir. En bilinen problem ise, kisa uzunluklu kaotik yoriingelerin sayisinin olduk¢a
fazla olmasidir. Bu da, dijital kaotik sifreleyicinin istenen istatistiksel ozelliklerini
zayiflatir ve dolayisiyla da giivenligi diisiiriir. Yapilan caligmalar sonucunda, bu durumun
kaos tabanl sistemlerde giivenlik acisindan oldukca biiyiik sorun teskil ettigi goriilmiis ve
bir takim teknikler ileri siiriilmiistiir. Bu tekniklerden biri de, kaotik sistemi, kiigiik bir
sozde rastgele isaretle bozmaktir.

Kriptografi alaninda iki tiir sifreleme yaklasimi vardir: Birincisi giivenli fakat yavag bir
sifreleyici, ikincisi ise, giivenli fakat hizli bir sifreleyici tiretmektir. Dijital bir kaotik
sifreleyici, eger verimli degilse, kripto analistler tarafindan kabul gormeyecektir. Ciinkii
sifrelemede giivenligin yam sira, performans ve gergeklestirme maliyeti de oldukca 6nem
tasimaktadir. Gergekleme ve sifreleyicinin calismasi ile iliskilendirilen maliyet, hesaplama
verimliligi, program boyu ve bellek gereksinimleri de dikkate alinarak belirlenir. (32 bit
cpu, 64 bit cpu vs. ) . Giiniimiizde kripto sistemleri degerlendirmek i¢in giivenlik seviyesi,

performans ve gercekleme kolaylig1 goz oniine alinmaktadir.
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Cogu, kaos tabanli giivenli haberlesme sistemlerinde anahtar, sistemin baglangi¢
sartlarindan veya sistem parametrelerinden tiiretilir. Ancak bu sekilde olsa bile, neyin
anahtar olarak kullanilacagi, simirlarinin nasil olacagi ve duyarliliklarimin ve hassasliginin
ne olacagi kesin olarak belirtilmemistir. Bir anahtar kesin olarak belirlenmelidir.

Bir anahtar uzay1 belirlendikten sonra, onu karakterize etmek olduk¢a onemlidir. O
yiizden anahtar uzay1 derinden incelenmelidir. Anahtar uzayinin boyutu, kripto sistemde

erisilebilen ve sifreleme ve desifreleme i¢in kullanilan anahtarlarin sayisidir.

K = { kikoks,.. .k } (14)

Burada k; herhangi bir anahtar, K da, bu anahtarlarin toplulugudur.

Klasik sifreleme algoritmalarinda ki bunlar genelde say1 teorisine dayali calisirlar,
anahtar, baz1 otomatik islemler sonucu iiretilen rastgele say1 dizisinden olusan bir stringdir.
Boyle bir islemde, eger anahtar n bit uzunlugunda ise, her n bitlik anahtar, 2™ olasiliginda
digerinin bir benzeri olmalidir. Yani, diger anahtara ¢ok az benzemelidir.

Cogu mevcut kaos tabanli olaylarda, anahtar uzayr dogrusal degildir. Ciinkii biitiin
anahtarlar esit giicliiliikkte degildirler. Bir anahtar ile sifrelenen metinlerin desifrelenmesi,
diger anahtarlarla sifrelenen metinlere oranla daha kolay ise, o anahtar zayif bir anahtardir.

Bir anahtar olarak birden fazla parametre diisiiniildiigiinde, bu parametrelerin birbirine
bagimliliklari, hangi araligin en iyiyi iiretecegini belirlemede zorluklar yaratmaktadir.
Kripto sistem tasarlanirken, parametre uzaymda hangi bolgelerin kaotik davranislar
gosterdigi belirlenmelidir. Ciinkii anahtarlar bu kaotik bolgelerden secilecektir. Eger, m
parametreye bagli bir anahtardan soz ediliyorsa, anahtarin segilecegi uzay m boyutlu
olmalidir.

Anahtar uzaymi belirlemenin bir yolu da, pozitif Lyapunov iistellerini kullanmaktir. m
boyutlu bir dinamik sistem, eger en biiyiik Lyapunov iisteli pozitif ise, kaotiktir. En biiyiik
Lyapunov iisteli, secilen parametrelerin farkli kombinasyonlar1 kullanilarak belirlenebilir.
Eger bu deger pozitif ise, kombinasyon gecerli bir anahtar olarak kullanilabilir.

Diizensiz ve genelde fraktal kaotik bolgeler, cogu mevcut giivenli haberlesme
sistemleri tarafindan kullanilmaktadir. Ancak bu durum, kriptografik tasarimlar igin
yetersizdir ¢iinkil bu bolgelerin sinirim1 belirlemek kolay degildir. Kriptografi icin, oradan
secilecek tiim parametrelerin, siirekli kaotikligi saglayacagi bir bolge secilmelidir. Tent

haritasi, bu bolgeleri karsilayan haritalardan biridir.
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Fx) = { x/ p, x€ [0, p] (15)
(l_x)/(l_p)’ X€ [p’l]

Burada, pe (0,1) kontrol parametresidir. Bu araliktaki her kontrol parametresi igin,
yukaridaki parcali lineer harita, pozitif Lyapunov iisteli verir ve bu nedenle de her zaman
kaotiktir. Gergekte, F:X — X te taniml1 her parcali lineer kaotik harita i¢in, eger her lineer
parca, X setine map edilirse, bu map kaotik olacaktir. Bu sonuca dayali olarak, lineer
parcanin 6zelliklerine baglh olarak kontrol parametreleri degismedigi siirece, istenen kaotik

harita, kaos tabanli kripto sistemlerde kullanilabilecektir [17, 18].

1.9.1.2. Kaotik Kripto Sistemlerin Avantajlari ve Dezavantajlari

Kaotik sistem, baslangi¢ kosullarina duyarlilik gosteren, goriiniiste rastgele davranis
sergileyen ancak, tamamen deterministik olan bir sistem olarak tanimlanir. Kaosun bu
ozellikleri, kaotik sistemlerde, uzun siireli tahmin yapmay1 zorlagtirmaktadir. Bu durum da,
kaosun kriptografi alaninda kullanimi i¢in sebep olusturmaktadir.

Tamamen deterministik olmasi, ayn1 fonksiyon ve baslangi¢ degerlerinin kullanimi
durumunda, siirekli olarak ayni say1 degerlerinin iiretilmesi anlamina gelir. Rastgele say1
dizisinin tekrardan tiretilmesinin s6z konusu olmadig1 geleneksel rastgele sayi iireteclerine
kiyasla, kaos, ayn1 fonksiyon ve baslangi¢ kosullarinda aym degerlerin iiretilmesine neden
olur. Bu da, sistemin codebook gibi sabit anahtarla elde edilen sifreli metinlerin, agik
metinlerle eslestirilmesi ve gelecek farkli sifreli metinlerin anahtardan bagimsiz olarak
kismen tahmin edilmesi gibi ataklara kars1 dayanikli olmasim saglar.

Kaotik sistemlerin baslangic kosullarina duyarlilik gostermesi sebebiyle, kullanilan
kaotik fonksiyonlarda, baslangic kosullarinda yapilacak kiiciik bir degisiklik, sifreli
metinde oldukca biiyiik degisikliklere neden olacaktir.

Baslangic kosullar1 ve parametreler, kullanilan donamima bagli olarak, astronomik
anahtar uzay1 olusturmaktadir. Virgiilden sonra 16 rakama izin veren bir sistemde, sadece
bir parametre i¢in 10'® farkli durum olusur. Birden fazla parametrenin kullanildigi bir
sistemde de, durum uzay1 oldukca biiyiik olur. Bu durum da, kaba kuvvet ataklarina karsi

sistemi dayanikli hale getirir.
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1.9.1.2.1. Kaotik Kripto Sistemlerin Avantajlari

Kaotik fonksiyonlarin dogas1 geregi, geleneksel kripto analiz metotlari, bu tiir
sifrelemelerde etkisiz kalmaktadir. Normal kripto analiz metotlari, istatistiksel analiz, kaba
kuvvet teknikleri vb teknikler kullanarak sifreyi ¢cozmeye calismaktadir. Bu tiir teknikler,
kaotik sifrelemeye uygulanamamaktadir. Ciinkii, kaos, rastgele benzeri davranisi
dolayisiyla, istatistiksel analize karsi direnclidir. Anahtar uzayi, oldukca biiyiiktiir.
Geleneksel sifreleme sistemlerinde kullanilan anahtarlar, genis ancak sirh integer say1
alanlarindan secilir. Kaotik sifrelemede ise, anahtar olarak, kullanilan donanimin imkanlar1
Olciisiinde, rasyonel say1 araliklarindan secgilen anahtarlar kullanilir. Bu nedenle anahtar
uzay1 oldukca biiyiiktiir ve kaba kuvvet ataklara kars1 dayaniklilik olusturur.

Kaotik sifrelemenin, geleneksel sifrelemeye gore en biiyiik iistiinliigii, sayisal-analog
doniistiiriicii gerektirmeden donanimsal olarak gerceklestirilmesidir. Ciinkii bu doniisiimler
ne kadar iyi gerceklesirse gerceklessin, kiiciik de olsa kayiplara neden olmaktadir. Kaotik
fonksiyonun analog olarak gerceklesmesi icin, Van der Pol Duffing isimli bir osilator
gelistirilmistir. Boylece, mevcut bilgisayar teknolojisi ile sinirlandirilmamus, yiiksek hizda
calisan, herhangi bir sorun olusturmayan bir sifreleme algoritmasi gelistirmek miimkiin

hale gelmistir [20].

1.9.1.2.2. Kaotik Sistemlerin Sifrelemedeki Dezavantajlari

Her sistemin bir zayif noktasi vardir ve kaotik sifrelemede kural dis1 bir durum yoktur
ve belki de, kaotik sifreleme i¢in geleneksel kripto analizlere karsi biiyiik bir avantaj olan
bu durum, dezavantaj haline doniisebilmektedir. Kripto analizin zor olmasi nedeniyle,
sistemin giivenligi kolaylikla garanti edilememekte ve giivenligin seviyesi ¢ok iyi
tanimlanamamaktadir.

Analog yaklasimda, giiriiltii sorunu ortaya ¢ikmaktadir. Kaos eslestirmeleri baslangi¢
kosullarina duyarlilik gosterdiginden dolayi, birbirinin aym ve senkron iki sistemi
olusturmak gercekten zordur. Ciinkii, donanim tabanlh kaos iireteclerinde, giiriiltii bu iki
sistemin zamanla birbirinden uzaklagsmasina neden olacaktir. Bu durum, iki kaos iiretecinin
diizenli araliklarla senkronizasyon yapmasini gerektirmektedir.

Dijital sistemlerin problemleri daha biiyiiktiir. Sifreleme i¢in bir anahtar se¢ildiginde
veya mesaj bitleri kodlandiginda, yapilan sey datanin simirhi say1 aralifina yerlestirilmesi

olayidir. Bu, siirekli say1 araliginda degil de, siirekli say1 araliginin alt araliginda, sinirh bir
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alanda calisilmas1 demektir ki, kaotik yoriingelerin periyodik hale doniismesine neden
olabilmektedir.

Diger bir sorun da, farkli say1r tammmlamalarinin, farkli donanim platformlarinda farkh
sekillerde ifade edilmesidir. Her ne kadar IEEE’nin belirledigi bir standart varsa da, farkl
mikroislemcilerin farkli veri boyutlarina ( 4 ila 128 bit ) sahip olmasi, sayilarla ilgili belirli
bir islem standardinin olusturulmasina engel olmaktadir. Boyle bir standart olusturulmasi
icin fonksiyonlar iiretilse bile, genel amacl mikroislemcilerde bu fonksiyonlar1 islemek,
fazla islem giicii gerektirmektedir. Ciinkii bu islemi yapan geleneksel algoritmalar i¢in
gerekli fonksiyonlarin temel islemleri ( aritmetik ve lojik kapilar ), zaten mikroislemcide

mevcuttur [20, 26, 27].



2. YAPILAN CALISMALAR

Bu boliimde, M.S.Baptista tiirii kaotik sifreleme kullanilarak data sifreleme ve
desifreleme gerceklestirilmistir [21, 22]. Sifrelemede, lojistik esitligin  kaotik

ozelliklerinden yararlanilmistir. Lojistik haritanin genel ifadesi su sekildedir:

Xnel =T Xy (1 -X,) (16)

2.1. Lyapunov Usteli Belirleme ve Kaotik Yoriinge Uretimi

Alfabetik karakterlerden olusan bir metnin alic1 tarafina transfer edilmesi icin, herhangi
bir ¢ekici kullanilabilir. Ancak her ¢ekicinin her bolgesi kaotik davranislar sergilemez. Bu
nedenle, c¢ekicinin kullanilacak bolgesi, mutlaka kaotik davranis sergileyen bolgelerden
secilmelidir. Secilen herhangi bir bolgenin, kaotik 6zellik gosteren bolge olup olmadiginin
anlasilmasi i¢in, Lyapunov iisteli hesaplanir. Eger belirlenen kontrol parametrelerine gore
hesaplanan deger pozitif ise, o bolge kaotik 6zellik gosterir ve sifreleme icin kullanilabilir.
Aksi halde, sistem ilgili parametrelere gore kararhidir ve sifreleme i¢in uygun degildir.

Bir sistemin kaotik olup olmadigi, daha ilkel sekilde de belirlenebilir. Basit bir esitlik
aliir, bu esitlik belirli parametrelerle belirli bir sayida iterasyona sokulur. Olusan sonug
serisi yorumlanarak da sistemin kaotik olup olmadig1 belirlenir.

Tek boyutlu lojistik haritada r=2 degeri icin olusacak ydriinge, periyodiktir. Baslangi¢

kosulu olarak xy=0.45 alinirsa,

x1=2%045%*(1-0.45) =0.49545
X2 =2 *0.49545 * (1 -0.49545 ) = 0.499959 17)
x3=2%0.499959 * (1- 0.499959 ) = 0.5

degerleri elde edilir. Verilen kontrol parametresi ve baslangi¢ kosuluyla, bu sistem, kararl
duruma sadece 3 iterasyon sonra gelmistir ve bundan sonraki her iterasyon 0.5 degerini
verecektir. Buradan ¢ikacak sonug¢ sudur: Sistem, r = 2 i¢in oldukga kararhdir.

Fakat her sistem, erkenden kararli duruma gecemeyebilir. Bunun igin, binlerce
iterasyon gerekebilir ve boyle bir serinin yorumlanmasi da zordur. Bu nedenle, Lyapunov

iisteli kullanilmalidir.



L) = lim () loga | (+) (18)

Burada f,(x) fonksiyonu, lojistik esitligi temsil etmektedir. f* (x) = f (f(“’l)(x))’dir.
Lojistik esitligin tiirevi, f," =r—2rx, dir. Bu esitliklerden yola cikilarak, lojistik esitligin

kontrol parametresine bagli Lyapunov iisteli Sekil 17°deki gibi hesaplanmustir [11].

Ny, i ,1=0,
t=0, sifir=0

l =i+l

M=0 1 |
E t=t+log(M)
sifir++

A=t/(i_ - N, -stfir)

max

Sekil 17. Lyapunov tisteli hesaplanmasina iliskin akis diyagrami
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Burada iistelin hesaplanmasinda, esitligin ilk Ny iterasyonu, X, baslangic noktasina
bagl oldugundan degerlendirmeye katilmamistir.

Ustelin hesaplanip, bolgenin kaotik 6zellige uygunlugu test edildikten sonra, alinan
bolge, sifrelenecek metindeki karakterleri temsil edecek sekilde bolimlere ayrilir.
Sifreleme, kaotik sistemlerin tipik 6zelligi olan ergodiklik 6zelliginden yararlanilarak
gerceklestirilecektir.

Iterasyonlar sonucu iiretilecek degerler, [0,1] araliginda olmaktadir ve r kontrol
parametresi, sistemi kaotik yapacak sekilde se¢ilmelidir.

Karakterler sifrelenirken, lojistik harita herhangi bir x¢ degerinden baslatilarak
iterasyona tabi tutulur. Bu iterasyonlar, lojistik haritanin iiretecegi sonug, cekicide
sifrelenecek karakterle iligkilendirilen alana varincaya kadar devam eder. Kaotik sistemin
ergodiklik oOzelliginden burada yararlanilmaktadir. Daha o6nce de belirtildigi gibi,
ergodiklik, belirli aralikta bulunan tiim noktalara yalmizca bir kez varilmasi olayidir.
Fonksiyonu sonsuz kez iterasyona sokun, iterasyon sonucu olusan deger, fonksiyonun
deger uirettigi araliktaki noktalardan biri olacaktir.

Her harfi temsil eden aralik, fonksiyonun deger iirettigi araliktir ve iterasyonlar sonucu,

bu araliga mutlaka gelinecektir.

Alfabe
Birimi <—| Boliim Sayisi |—’ ral
XmintS€
* S
S Xmin+(S-1)8
@ _ XminH(S-2)€
S-2
# Xmint(S-3)e
S-3
$ Xmin+(S-4)e
Xmin+48
b 4
Xmint+3€
a 3 Xmin+28
/ 2
Xmint€
%0 1
Xmin

Sekil 18. Cekicinin S adet bolgeye boliinmesi
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Sekil 18°de, S adet alfabe karakteri, S¢ araliklar ile iligkilendirilmistir. Cekici, S adet
bolgeye boliinmiistiir. Her bir bolge, € =(Xmax-Xmin) / S bilyiikliigiindedir. Her bir bolge de,
alfabedeki bir karakter ile iliskilendirilmistir. ASCII Kkarakter tablosu kullanilirsa,
S=256dir.

Sifreli metni elde etmek icin gerekli iterasyon sayisi, Se araliklar ile S arasindaki
iliskiye, x¢ baglangi¢c degerine ve r kontrol parametresine baglidir.

Xo baslangi¢ noktasidir ve metinde sifrelenecek her karakter i¢in, her defasinda farkl
bir sonug iiretilmesi i¢in, yeni bir baslangi¢ noktasi gerekmektedir. i, sifrelenecek
metindeki ilk karakterin sifreli halinin iiretilmesini saglayan iterasyon sayist olsun. ikinci
karakteri sifrelemek icin kullanilacak baslangi¢ sarti, bir onceki iterasyonda gelinen son
noktadir. Aym sekilde iiclincti karakteri sifrelemek iginse, ikinci karakterle ilgili son

iterasyonda liretilen deger baslangi¢ noktasi olarak alinir.

=" (%)
x,=f"(x) (19)
x3=fi3 (xz)

Bu durum genellenirse, asagidaki ifade ortaya ¢ikar.

x,=f"(x,) (20)

Baslangic kosullarinin durumu, sifrelenecek metindeki farkli karakterler igin, aym
sifreli metinlerin iiretilmesini hedefler. Bu durum, kriptografide bire bir olmayan sifreleme

olarak adlandirilmaktadir.

X, =" (x,) 2D

x, (21)y’deki gibi de ifade edilebilir. Ancak, baslangic kosulunun bu sekilde

belirlenmesi durumunda iterasyon sayisi zamanla 65536 degerini asacaktir. Bu da
performans acisindan verimsizlik yaratir. Sifrelenen karakter, x, baslangi¢c ve r kontrol

parametresinin yan sira, Ny gecis zamanina baghdir. Gegis zamani, Lyapunov iistelinin
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hesaplanmasinda da dikkate alinan ve sistemin baslangi¢c noktasinin yaratacagi bagimlilig
en aza indirmek icin kullanilan bir parametredir.

Bir karakteri sifrelemek i¢in kullanmlacak iterasyonlarin sayist farkliliklar
gostermektedir. Yani, bir karakter sadece belirli bir uzunluktaki yoriinge kullanilarak
sifrelenmez. Ciinkii herhangi bir xo baslangic degerinden baslanarak hedef € araligina,
farkli boyutlu yoriingelerle varilabilir. Sonu¢ olarak da, sifrelenecek metindeki bir
karakter, farkli sekillerde sifrelenebilir. Ancak, kullanilacak yoriingenin boyunun biiyiik
olmasi, uygulama agisindan hizi azaltip, olusacak dosya boyutunu artiracagindan dolay1
verimsizlik yaratir.

Diisiik boyutlu yoriingelerin tercih edilme sebebi, kaotik cekicilerin sabit yogunluk
fonksiyonudur. Bu sabit yogunluk, sonsuz boyutlu yoriingelerin uzaydaki dagilimidir.
Kaotik sistemler ergodik oldugundan, herhangi bir baslangi¢ degeri ile iterasyona tutulan
bir sistem, ¢ekicideki her € araligina bir¢ok kez varacaktir ve bu araliklarin ziyaret edilme
orani, bu sabit yogunluk oranina bagh olarak degisecektir.

Sabit yogunlugu hesaplamak ic¢in, x¢ baslangic noktasindan baglayip N kez iterasyona
tabi tutulan fonksiyonun, ¢ekicinin boliindiigii € araliklarina ka¢ kez ugradig belirlenir. Bu
sayilar da N degerine boliinerek, her bir aralik i¢in yogunluk degeri belirlenmis olur.

r=3.78, x,=0.432031250 alinan bir lojistik haritanin sabit yogunlugu Sekil 19’da
gosterilmektedir. Burada lojistik haritanmin [0.2,0.8] araligi, her biri 0.002343750
uzunlugunda olan, 256 adet ¢ aralifina boliinmiistiir. Esitlik, xo baslangi¢ noktasindan
itibaren 65536 kez iterasyona tabi tutuldugunda, olusan en diisiik yogunluk degeri olan
0.0011 degerine sahip nokta sayis1 76 olarak bulunmustur.

Sekil 19 ve Sekil 20 incelendiginde, baslangic noktalar1 farkli olan yoriingelerin,
lojistik  esitligin  [0.2,0.8] aralifinda olusturacagr yogunlugun, benzer oldugu
goriilmektedir. Bunun anlami sudur: Farkli baglangic kosullari, benzer sabit yogunluk
degerine sahip olurlar ve 65536 iterasyonlu yoriinge, hangi baslangic noktasindan
baslanilirsa baglansin, r=3.78 degeri ile, her € aralifina en az 76 kez ugrar.

Yoriingenin boyutu, 65536 degeri ile simirlandirilmistir. Bunun yaninda gegis
zamanindan kii¢iik olan iterasyonlar da ihmal edilmistir. Bundan dolay1, b=3.78 icin her ¢
araligini en az 76 kez ziyaret eden bir yoriingeye rastlanilamayabilinir. Eger istenmeyen bir
kisi tim S anahtarlarin1 ve bu anahtarlarla iligkilendirilen S, araliklarini bilirse, Xxq
baslangi¢c degeri ve r kontrol parametresini bilmediginden dolayi, sifreyi kiramayacaktir.

Ciinkii, aym1 S degerleri kullanilarak, r ve xq degerlerinden 10" kadar kiiciik bir farkla
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baslatilan bir islem, birka¢ yiiz iterasyondan sonra bir digerine gore oldukca farkli
yoriingeler olusmasina neden olacaktir. Bu, kaotik sistemlerin baslangic kosullarina olan
asirt duyarliliginin bir sonucudur. Virgiilden sonra on alti rakam duyarliligina sahip bir

uygulamada, bilinmeyen X, ve r kontrol parametrelerinin deneme yanilma yontemiyle

¢oziilmesi durumunda durum uzayi, 10" x 10" biiyiikliigiindedir.

odunluk Fonksiyanu
0,014 - .

0,012

0,008

“Fogunlub

0,008
0,004

0,0024- s

e
0,2 025625 035 0,425 0,5 0,55625

x degeri

Sekil 19. Lojistik haritanin, r=3.78, N=65536 x,= 0.432031250
sartlariyla olusan sabit yogunluk degerleri

Y odunluk Fonksivenu
0,014 3 .

0,012

0,01 1

0,002

ogunilk

(=)
(==
==
on

0,004

0,002 --

0,2 0,25625 G.E’EI I Ié.-'-IEEI I IE.IEI E;.L;EIEE:E I

x dederi

Sekil 20. Lojistik haritanin, r=3.78, N=65536, x,= 0.648565759
sartlariyla olusan sabit yogunluk degerleri

Sifrelenmis karakter, gecis zamani ile 65536 arasinda sinirlandirilmis olsun. Yogunluk

dagilimindan da anlagildigi gibi herhangi bir karakter, farkli sifreli karakterlerle
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eslestirilebilir. 1=3.78, N=65536 x,= 0.432031250 sartlariyla elde edilen yogunluk
fonksiyonunda, minimum yogunluk degerine sahip nokta sayist 76 idi. Bu sartlar
kullanilarak bir sifreleme yapildiginda, herhangi bir karakteri sifrelemek icin minimum 76
farkli yoriinge ortaya cikar. Her yoriinge, farkli bir sifreyi temsil ettiginden dolay: da,

gonderici, bu segenekler arasinda tercih yapmak zorundadir.

2.2. Yoriinge Secimi

Yoriinge tercihi yapilirken, en kiiclik uzunluklu yoriinge de secilebilir, diger
yoriingelerden herhangi biri de. En kiiciik uzunluklu yoriinge, No gecis sayisindan biiyiik
olan ve iterasyonlar sonucu, karakterle iligkilendirilen araliga ilk kez varan yoriingedir.
Eger, sifreli karakterin belirlenmesinde en kiiciik yoriinge kullanilmak istenmiyorsa,
iterasyonlar devam ettirilir. Karakterle iliskilendirilen araliga en az minimum yogunluk
degerine sahip nokta sayis1 kadar varilacaktir. iterasyonlar devam ettirilirken, belirli bir
fonksiyon kullanilarak yoriingelerden herhangi biri segilerek islem durdurulur ve

karakterin sifresi olarak, o ana kadar yapilan iterasyon sayisi kabul edilir.

2.3. Sifreleme

Sifreleme islemi, lojistik harita kullanilarak, gecis zamani olarak Ny = 256, baglangi¢
kosulu olarak xg = 0.306, kontrol parametresi olarak r=3.7801 ve ¢ekicinin kullanilacagi
aralik olarak da [0.2,0.8] alinarak, “giivenlik” kelimesinin iizerinde o6rnekle aciklanacaktir.

[k olarak, cekicinin kullanilan arahig: 256 esit parcaya boliiniir ve her bir aralikla bir
harf eslestirilir. Eslestirme sonucu, x. aralik, ASCII tablosundaki karakterlerden, sayisal
degeri x olan karakteri temsil etmektedir.

Yogunluk fonksiyonu yorumlandiginda, minimum yogunluk degeri yaklasik olarak
0.00102234 olmaktadir ve bu minimum degerin olusmasina neden olan 67 adet nokta
vardir. Bunun anlami sudur: [0.2, 0.8] araligindaki her alt araliga en kotii ihtimalle 67 kez
gidilecektir. Diger bir deyisle, bu araliklardan birine gidilmeme olasilig1 O dir.

Kelimedeki karakterlerin ASCII degerleri, cekicide bu degerlere karsilik gelen araliklar
Tablo 14’te gosterilmektedir.



Tablo 14. Sifrelenecek karakterlerin, lojistik harita uzayinda
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eslestirildikleri araliklar

AS nggge"rf:ﬁ Alt Arahk Ust Arahk
g 103 0.44140625 0.44375
ii 252 0.790625 0.79296875
v 118 0.4765625 0.47890625
e 101 0.43671875 0.4390625
n 110 0.4578125 0.46015625
1 108 0.453125 0.45546875
i 105 0.44609375 0.4484375
Kk 107 0.45078125 0.453125

Sifreleme isleminde, sifre olarak, karakterler i¢in yapilan iterasyonlarda sonuca gidilen
ilk deger yani gecis zamanindan biiyiik, en kiiciik uzunluklu yoriinge alinir.

[k olarak fonksiyon gecis zamam kadar iterasyona sokulur. X,s7 baslangi¢ degerinden
baslanarak, ilk harf olan g harfi ile iligkilendirilen araliga varincaya kadar, (16)’daki
iterasyon gerceklestirilir. xo = 0.306 baslangi¢ noktasindan, g harfinin temsil edildigi
[0.44140625, 0.44375] araliga gelinceye kadar, 861 iterasyon gerekli olmaktadir. 861, g
harfinin sifreli halidir ve dosyaya iki bayt seklinde yazilir. Bir sonraki harfin sifrelenme
isleminde ise, baslangi¢ noktas1 degismistir ve 0.442281327377344 degerini almistir. Bu
deger, 861. iterasyon sonucunda fonksiyonun iirettigi degerdir. Bu noktadan baglanarak
fonksiyon 308 kez iterasyona sokuldugunda, ii harfini temsil eden [0.790625, 0.79296875]
araligindan bir deger iiretilmis olunur. Tiim bu iglemler sonucu olusan degerler, Tablo
15°te gosterilmektedir.

Tablo 16’da ise, en kiiciik yoriinge uzunlugu sifre olarak alinmayip, rastgele olarak
yoriinge uzunlugunun belirlenmesinde olusan degerler gosterilmektedir. Bu yaklagimin en
biiyiik avantaji, uzun bir sifreli metnin frekans dagilimini diizlestirmesidir. Bu diizlestirme
etkisi cok 6nemlidir. Ciinkii, bu metot kullanilarak olusturulan sifreli metnin dagilimi, ne
metnin diline(Tiirkce Ingilizce veya ratsgele segilmis bir metin), ne de baslangi¢ kosuluna
baghdir. Dagilimi etkileyen sey, r kontrol parametresidir. Bu yiizden, frekans dagilim
analizi yaparak kontrol parametresinin yaklasik degerini bulmaya calisan bir kisi, bu

nedenle basarisiz olacaktir.



Tablo 15. En kiiciik yoriinge secilmesi durumunda alinan sonuglar
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AS C;-II ?;.ggeerr;’:ri Baslangic Degeri Itesl;lz;sl)s?n Gelinen Son Nokta
g 103 0.306 861 0.442281327377344
i 252 0.442281327377344 308 0.792454151968555
v 118 0.792454151968555 3476 0.478455215303413
e 101 0.478455215303413 377 0.436956518098058
n 110 0.436956518098058 382 0.459665757003935
1 108 0.459665757003935 391 0.453199321772555
i 105 0.453199321772555 689 0.447855666552281
k 107 0.447855666552281 432 0.452970902511186

Tablo 16. Yoriingelerden herhangi biri se¢ilmesi durumunda alinan sonuglar

AS C;-II ggg:rr:ri Baslangic Degeri Itgl;;sl)s’:m Gelinen Son Nokta
g 103 0.306 4175 0,442637808284061
i 252 0,442637808284061 822 0,792828280870799
v 118 0,792828280870799 803 0,477177832469876
e 101 0,477177832469876 3345 0,437865863981685
n 110 0,437865863981685 1648 0,458814830115611
1 108 0,458814830115611 1768 0,453204057005919
i 105 0,453204057005919 1633 0,447457507249052
k 107 0,447457507249052 750 0,452072386575221

Sifre olarak her zaman en kiiciik yoriinge uzunlugu alinacak olursa, kontrol
parametresini ve baslangic sartim degistirmeden yapilacak her sifreleme ayni sonucu
tiretecektir. En kiiciikk yoriingenin secilmemesi durumunda, kontrol parametresi ve
baslangic sart1 degistirilmeden 67° farkli sifre iiretilebilir. Baslangic  kosulunun
degistirilmesi durumunda ise, 10" x 67° adet farkhi sifre elde edilir. Her ikisi
degistirildiginde ise olas1 farkli sifre sayisi, 10'° x 10'® x 67° olarak degismektedir.

Bu sifreleme islemi sonucu olusan karakterler diizgiin dagilima sahip degildir. Diizgiin
dagilim, farkli karakterlere ait sifrelerin meydana gelme olasilifimin esit olmasi
durumudur. Sifreleme sonucu ortaya ¢ikan sifrelerin gosterdikleri dagilim diizgiin
olmadiginda, sifreli metin hakkinda daha kolay yorum yapilabilir. Bu tiir sifrelemeler,

ataklara aciktir.
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Kullanilan algoritmada olas1 sifreler, ge¢is zamanindan biiyiik degerler alir. Sifre icin
baslangigcta 65535 iist siirt diisiiniilmiigse de, iterasyonlarin bu degerde sonlanmama
ihtimalinin mevcut olmasi sebebiyle bu sinirlamadan vazgecilmistir.

Olus olasiligi, ataklar i¢in on kosuldur. O nedenle, diizgiin olmayan sifre dagilimi,
olusan sifre karakterlerinin herhangi bir sozde rasgele say1 ( pseudo random number)
dizisiyle maskelenerek gizlenebilir.

Sozde rastgele sayilar, sozde rasgele say1 iiretecleri (Pseudo Random Number
Generator) tarafindan iretilirler. Bu sayilar gergekte rasgele degildir. Bu sayilar, rastgele
olarak olusturulan sayilarn bir takim ozelliklerini icerirler. Gergek rastgele sayilar,
donanmimlar araciligiyla iiretilirken, sozde rasgele sayilar matematiksel ifadelerle iiretilirler
ve data sifrelemede olduk¢a 6nemli yere sahiptirler.

Sekil 21°de, sozde rasgele say:r iiretmede kullanilan algoritmalardan biri olan RC4

algoritmasinin akig diyagrami verilmistir [23].

a

|

i=0, j=0, rc4[256]

—)

rc4[i]=1

!

o H

x=rc4[j], a=(a+x)&255
y=rc4[a], rc4[jl=y, rc4[al=x

!

e

Sekil 21. RC4 algoritmasinin akis diyagrami
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Sozde rasgele say1 iireteci, f(x)=y gibi bir fonksiyon da olabilirdi. Ancak, bu
fonksiyonlarin drettigi sayr dizileri, sifre karakterlerinin maskelenmesi amaciyla
kullanilacagi i¢in, bu kadar basit fonksiyonlar, kriptoloji agisindan verimsizlik yaratir. O
nedenle, uygulamada RC4 algoritmasi kullanilmistir [23].

Bu maskeleme sonucu, sifreli karakterler gizlenmis olur. Ancak, bu sefer de farkli bir
hatayla karsilasilir. Maskeleme islemi, i. karakterin sifrelenmesi sonucu elde edilen C,

karakterinin uygun bir f (x) fonksiyonu ile XOR islemine tabi tutulmas: ile

gerceklestirilir. Burada ortaya ¢ikan problem su sekilde agiklanabilir:

C.® f,(x) nini olusturacagl deger, cok kiiciik bir olasilikla da olsa, C P @ £, (x)
ifadesi tarafindan da olusturulabilir. Bu problem, sifreleme boyunca her iterasyon icin
C, ® f, (x) degeriyle kag¢ kez karsilasildiginin kaydedilmesi ile asilabilmektedir (B[C;]).

Sekil 20’de sifreleme i¢in kullanilan algoritma gosterilmektedir.

(C..B[C;])

Sekil 22. Sifreleme Algoritmasi
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Olusan sifre karakterleri, gecis zamanindan biiyiik degerler almaktadir. Gegis zamani
icin ortalama bir deger belirlenir ve olusan sifreler, tek baytla ifade edilecek kadar kiigiik
degildirler. O nedenle, karakterin sifresi, dosyada minimum iki bayt alan kaplamaktadir.
Bu durum da, sifreli metin boyutunun orijinal metnin iki katina ¢ikmasi problemini ortaya
cikarmaktadir. Bir diger problem de, B[C,;] degerinin dosyada saklanmasi durumunda

ortaya ¢ikmaktadir. B[ C, ] degeri, ¢ok kiigiik bir olasilikla 1 den farkli deger almaktadir. O

nedenle, degeri bu kadar kiiciik olan bir say1 i¢in, dosyaya bir baytlik bilgi yazmak,

verimlilik ac¢isindan olumsuzluk yaratacaktir.
C, sifre degeri dosyaya oldugu gibi yazilmaktadir. Ancak, B[C;] i¢in, gerektigi
durumlarda yazilmasini saglayacak bir yontem kullamlmistir. Bu yontemde, C; sifre

degerinin en anlaml iki biti de kontrol biti olacak sekilde kullanilmistir.

(C;,BLC D)

bayt, sifre[], k=0

'

bayt=baytl128

ip

A

\S)
[

v

®

bayt=bayt& 191
bayt=bayt+( C,>>8)
sifre[1]=bayt;
sifre[2]= C, &255

'
®

Sekil 23. Sinir degerlerinin agilmamasi durumu
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Algoritmanin birinci  boliimii iterasyon sayisinin belirlenen degeri agmamasi
durumunda, dosyaya hangi degerlerin yazilacagini gostermektedir. Burada sinir degeri, 2"
olarak belirlenmistir. Bunun sebebi, baytin geri kalan iki bitinin kontrol biti olarak
kullanilmasidir. Bu durum herhangi bir olumsuzluk yaratmaz. Ciinkii, sinir degerinin
asilmasi nadiren gergeklesen bir olaydir. Bu durumun kontroliinii yapan bitler i¢in fazladan
bit kullanimi bu sekilde 6nlenmis olur.

Belirlenen sinir degerinin asilmasi durumunda ise, farkli bir yontem kullanilmaktadir:

Smir degeri asildiginda, dosyaya yazilan ilk bayt, tamamen kontrol amaclh
kullanilmaktadir. S6yle ki, bu baytin en anlamli biti, b kontrol parametresi i¢in
kullanilmaktadir. En anlamli bitten en anlamsiz bite dogru olan tiim 1 degerli bitler, sifre

degeri icin, dosyaya ka¢ adet bayt yazildigimi ifade eder. Bu islemin akis diyagrami Sekil

v

say1=C,, indeks=1
bayt=bayt|2°

24°te gosterilmektedir.

»
»

H
say1/255>1 l

bayt:bayt&(zs5_2(7-index)+ 1 )
Sifre[k]:bayt, sayl= Ci

E

bayt=bayt[2¢"®)
indeks++, —>l

say1=say1/255

] SNy

k++ E

bayt=say1&255
sayl=say1>>8
sifre[k]=bayt

Sekil 24. Sinir degerlerinin asilmas1 durumu
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Uciincii ve son boliimde ise, b kontrol parametresinin degerine gore dosyaya bir bayt

daha yazilip yazilmayacag belirlenir.

sifre[k]= B[ C, ]

> v

Sekil 25. B kontrol degerinin dosyaya yazilmasi

2.4. Desifreleme

Sifreleme sonucu olusturulan dosyada, desifreleme icin gerekli bilgiler vardir.
Desifreleme islemi, sifrelemenin tersi gibidir. Sifrelemede yapilan islemler, desifrelemede,
tersten baglanarak gerceklestirilir. Sifrelemede oldugu gibi, bu islemde de, her bir harf,
cekicinin, sifrelemede de kullanilan belirli bir araligiyla iliskilendirilir. Sifrelemede
kullanilan kontrol parametreleri ve baslangic kosullart aynen alimir. Dosyadan gerekli
bilgilerin okunmas1 sonrasinda, sadece elde edilen deger kadar iterasyon gerceklestirilerek,
iterasyonlar sonrasinda, karakter tablosunda hangi araliga gelindigi bulunur ve bu sekilde
desifreleme islemi gerceklestirilir.

Dosyadan bilgiler bayt olarak okunur ve yorumlanir. Sifrelenmis her bir karakter,
dosyada en az iki baytla temsil edilmektedir. Bu durum, iterasyonlarin boyunun
sinirlandirilamamasinin bir sonucudur. Dosyadan okuma isleminde izlenen yodntemin
birinci kismi, Sekil 26’da algoritmik olarak gdsterilmistir.

Bu kisimda, sifreleme esnasinda belirlenen maksimum degerin asilmadigi durumda,
dosya okumanin ne sekilde gerceklestigi anlatilmaktadir. Maksimum degerin asilmamasi,
dosyadan iki bayt okunacagi anlamina gelmektedir. Bu durum, dosyadan okunan ilk baytin
en anlaml ikinci bitinin kontrolii ile test edilir. En anlaml ilk bit ise, B kontrol degerinin

dosyada mevcut olup olmadiginin testinde kullanilir.
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¢

index=1, sifre=0

|

baytl=baytoku()
test=bayt1&128

|

;

E baytl=bayt1&127
kontrol=baytoku()

kontrol=1

»
|

A

sifre=bayt2+(bayt1<<8)

I<

sifre, kontrol @

Sekil 26. Tagma olmamasi durumunda okuma

65535 degerinin asilmasi durumunda, dosyadan ilk okunan bayt, tamamen kontrol
amach kullanilir. Bu baytin en anlaml ilk biti daha 6nce de belirtildigi gibi, B kontrol
degerinin 1 veya daha biiyiik bir say1 oldugunu belirlemede kullanilir. En anlaml1 ikinci
bitin kontrolii sonucu elde edilen 65535 sinirinin asilmasi durumunda, geri kalan bitler,
dosyada bu say1y1 ifade etmek icin ka¢ adet bayt bulundugu bilgisini tagir. Bu bilgiler
151¢inda dosyadan gerekli sayida bayt okunarak, bu degerler birlestirilir ve sifreli
karakterin desifrelenmesi i¢in gerekli iterasyon sayisi elde edilir.

Sinir degerinin asilmasi durumu, nadir rastlanan bir durumdur ancak kontrol

edilmesi gerekir. Tiim bu igslemler, Sekil 27°de akis diyagramu ile agiklanmistir.
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7

k=bayt1&2""

— @

H

bayt=baytoku()<<(8*(indeks-1))
sifre=gifre+bayt

index++

Sekil 27. Tasma durumunda dosyadan bayt okuma

Son boliimde ise, b kontrol bitinin 1 degerli olup olmamasina gore dosyadan bir bayt
daha okunup okunmayacagina bakilarak islem sonlandirilir (Sekil 28). Tiim bu islemler,
dosyada tek bir bayt kalmayincaya kadar devam ettirilir. Boylece, sifrenin ¢oziilmesi icin

gerekli olan iterasyon sayisi ve b kontrol parametresinin degeri elde edilmis olur. Bilindigi

gibi b kontrol parametresi, iterasyon boyunca C, ® f, (x) = C/® f,(x') durumunun kag

kez ortaya ¢iktigini belirtmede kullanilir.

E kontrol=baytoku()

Sekil 28. Varsa, B kontrol baytinin okunmasi
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Dosyadan okunan degerler, iterasyon ve kontrol degeridir. Kontrol degeri, genellikle 1
dir. Ciinkii, kontrol ettigi durum, c¢ok diisiik bir olasilikla gerceklesmektedir. Konrol
parametresi ve baslangic kosulu aym olacak sekilde, sifrelemede kurulan sistemin bir
benzeri olusturulur.

Desifreleme islemi, sifrelemeden daha kisa siirede gerceklesmektedir. Ciinkii
sifrelemede, her karakter i¢in b kontrol parametresinin belirlenmesinde kullanilan biiyiik
boyutlu dizinin elemanlarmin sifirlanmasi gerekmektedir. Desifrelemede ise, bu deger

dosyadan okunur.

Desifreleme isleminin anlatildigi akis diyagrami Sekil 29°da gosterilmektedir.

E
m; = f,(x)

Sekil 29. Desifreleme islemi

Karakterin desifrelenmesi icin gereken bilgiler elde edildikten sonra, aynmi kontrol

parametreleri kullanilarak uygun baslangic kosullariyla Ci:éi@ f,(x) durumu
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saglanincaya kadar, lojistik haritanin iterasyonu devam ettirilir. Bu durum saglandiginda,
kontrol degeri de goz Oniine alinarak, gerekirse islem devam ettirilir, ya da sonlandirilir.
Tiim bu islemler, bir diger karakter icin de gerceklestirilir. Ik karakter hari¢, her bir
karakterin desifrelenmesinde kullanilacak baslangi¢ kosulu, bir 6nceki karakterin sifresinin

¢Oziildiigli durumda gelinen nokta olarak alinir.



3. BULGULAR VE TARTISMA

3.1. Kaotik Davramisin Arastirilmasi

Kaotik bir sistemin farkli kontrol parametreleriyle iterasyona tabi tutulmasi sonucu,
dallanma diyagramlar1 olugsmaktadir. Bu dallanma diyagrami (Sekil 30), sistemin kaotikligi

hakkinda bir takim fikirler 6ne siiriilmesine yardimci olmaktadir.

Dallanma Divagrami

[=]
=
=]
[2%]
[=]
[
[=]
]
=]
=
[=]
b
]
iy
—
=
=]
[1=]
—
[
[=+]
=4 ]
—
wn |
A
4]
—
=1 ]
[=]
4]
(=]
=
.3
(=]
(g%
=]
£ -
[=F]
(=]
en
[4,]
=]
i
[
(=]
w
r
(2]
=
(2]
[
i
[ ]
I
[=F]
[ 2]
o
]
[ ]
]
4]
r

Sekil 30. Lojistik haritaya ait dallanma diyagrami (r=[0,4])

Dallanma Divagrami

Sekil 31. Lojistik haritaya ait dallanma diyagrami (r=[3.8,3.9])
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Sekilde 30’daki dallanma diyagraminin, r kontrol parametresinin 3.8 ile 3.9 arasindaki
bolimii alinir ve yakinlastirilirsa, Sekil 31°deki goriintii olusur. Normalde diyagramda
sonsuz adet nokta vardir. Ancak, diyagramin saglikli yorumlanabilmesi i¢in sekil 30 ve
Sekil 31, iterasyon sayisinin sinirl tutulmasiyla olusturulmustur.

Daha 6nceden de belirtildigi gibi, sistem kaotik 6zellik gdstermeye basladiktan sonra,
her zaman kaotik oOzellik sergilemez. Sekil 31°de de goriildiigii gibi, r kontrol
parametresinin 3.83 degeri i¢in, sistem ii¢ noktal1 bir ¢ekici gibi davranir. Bunun anlam
sudur: Sistem, o kontrol degeri i¢in iterasyona tabi tutuldugunda siirekli ii¢ farkli noktaya
gitmektedir. Farkli bagslangic noktalar1 alinarak yapilan iterasyonlar sonucu gelinen

noktalar, Tablo 17’de verilmektedir.

Tablo 17. r=3.83 icin iterasyon degerleri

Baslangic noktasi 1. Nokta 2. Nokta 3. Nokta

0.306 0.957416597518873 | 0.156149315683605 | 0.504666487408413
0.2 0.957416597518873 | 0.156149315683605 | 0.504666487408413
0.7777777 0.957416597518873 | 0.156149315683605 | 0.504666487408413

Tablodan da goriildiigii gibi, baslangi¢ noktalar farkli da olsa, sistem hep aynm1 konuma
gider. Tabi ki, iterasyon baslar baslamaz iiretilen degerler bunlar degildir. Kaotik sistemin,
beklenen oOzellikleri gosterebilmesi icin bir gecis zamam gerekmektedir ve her farkli
baslangi¢c degeri ile yapilan iterasyonlarda, gec¢is zamani sonrasinda varilan konumlar,
Tablo 17°deki degerler olmaktadir. Baslangi¢ noktasinin farkli olmasi, sistemin beklenen
degerler iiretmesini geciktirmekten baska bir sonuca neden olmaz.

Sistem, bu durumda kaotik Ozellik gostermez. Bu,

0.365196125101365 degerine sahip olmasindan da anlasilmaktadir.

Luapunov iistelinin -

Kontrol parametresinin 3.8515 olmast durumunda sistem yine negatif bir deger
tiretmektedir: -0.00660725645825272. Bu kontrol parametresi ile sistem, 42 noktali bir
cekici gibi davranmaktadir. Bu davranigi 3530. iterasyon sonrasinda istikrarli olmaktadir.
yani, peryodik degerlerin iiretilmesi 3530. iterasyondan itibaren gerceklesmektedir. Bu
andan itibaren her 42 iterasyonda elde edilen deger, birbirinin aynidir. Sistemin

iterasyonlar sonucu geldigi noktalar tablosu Tablo 18’de gosterilmektedir.



Tablo 18. r=3.8515 icin iterasyon degerleri
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Iterasyon Sonucu

0.1433485213273
0,472963132212361
0,96005958346557
0,147686459466213
0,484808214006444
0,961986110922013
0,140844861513315
0,466060719399397
0,958438554332256
0,153421004959595
0,500244375257911
0,962874769991244
0,137679367547336
0,457264558940489
0,955840936521295

0,162568119837734
0,524342155652483
0,96059283010322

0,145795624068686
0,479662960163874
0,961282038128426
0,143348521327279
0,472963132212304
0,960059583465558
0,147686459466256
0,484808214006559
0,961986110922026
0,140844861513267
0,466060719399265
0,958438554332221

0,153421004959718
0,500244375258237
0,962874769991244
0,137679367547338
0,457264558940495
0,955840936521297
0,162568119837726
0,524342155652463
0,960592830103224
0,145795624068672
0,479662960163837
0,96128203812842
0.1433485213273
0,472963132212361
0,96005958346557

0,147686459466213
0,484808214006444
0,961986110922013
0,140844861513315
0,466060719399397
0,958438554332256
0,153421004959595
0,500244375257911
0,962874769991244
0,137679367547336
0,457264558940489
0,955840936521295
0,162568119837734
0,524342155652483
0,96059283010322

Kontrol parametresi olarak 3.87 degeri ile calismas1 durumunda 0.4268934323(09443
pozitif Lyapunov iistelinin {retildigi ve kaotik davramisin sergilendigi durumda,

iterasyonlar sonucu elde edilen degerlerin hi¢ biri birbirinin aym olmayacaktir. Tablo

19°da, ornek olarak 4900. iterasyondan itibaren 60 adet iterasyon sonucu gosterilmektedir.

Tablo 19. r=3.87 icin iterasyon degerleri

Iterasyon Sonucu

0,463630995979756
0,962381133765247
0,140108269223923
0,466249636000528
0,963091733038725
0,137563201081906
0,459135123477319
0,961037339424462
0,14491049231032

0,479537278716072
0,96587954213573

0,127540696089088
0,430630639019871
0,948877141100397
0,187731038204458

0,59012892958165

0,936063123323043
0,231615446088901
0,68874285982891

0,82963563418215

0,546987149381274
0,958955844158994
0,15232139314462

0,499692799116845
0,967499634778879
0,121688634033848
0,413627575173789
0,938629042368709
0,222929659548045
0,670407942329912

0,855119585448727
0,479454609718904
0,965866422450824
0,127588003795208
0,430767010670289
0,948950289639387
0,187476876864589
0,589514381347015
0,936490369309076
0,230172729526649
0,685737854701447
0,8339906089106

0,535802557127369
0,962539344615158
0,139541962623135

0,464670912733919
0,9626696811447
0,139075284998418
0,463368064890973
0,96230685214775
0,140374089149511
0,466989820427981
0,963282969532691
0,136877604845559
0,45721002815136
0,960414100856575
0,147132971684509
0,485626409468565
0,966700457594558
0,124577942749586




adimla alinan kontrol degerlerine gore

67
Lojistik haritada O ile 4 arasindaki kontrol parametreleri incelendiginde, sistemin belirli
Lyapunov Usteli

Burada iterasyonlar sonucu iiretilen degerlerden ornek olarak, sadece 60 tanesi
gosterilmektedir. Teorik olarak olaya yaklasildiginda, sonsuz iterasyon yapildiginda
nedeniyle, bir kayan noktali sayi, belirli bir degere yuvarlanacagindan, kaosun bu

tiretilen degerlerin hi¢ biri birbirinin ayn1 olmaz. Ancak, giiniimiiz bilgisayarlarinin yapisi
kontrol parametresi ile caligmasi durumunda kaotik oOzellik gosterdigi belirlenmistir.

Asagidaki sekillerde, 0 ile 4 arasinda 107
hesaplanan Lyapunov iistellerine iligkin bir takim grafikler sunulmustur.

ergodiklik 6zelligi pratikte biraz bozulmalar gostermektedir.
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Sekil 32. Lojistik haritanin r=[0,3.57] durumundaki Lyapunov iistelleri
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3,57 3,585 3,626 3,657 3,688 3,719 3,75 3,776 3.8 3,82 3,846 3,877 393,92 3947 3,575 4

Sekil 33. Lojistik haritanin r=[3.57,4] durumundaki Lyapunov iistelleri
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Lojistik harita, r kontrol parametresi 0 ile 3.56999...9 arasinda oldugunda kaotik
davrang sergilemez yani pozitif Lyapunov iisteline sahip degildir. Kaotik davranis 6zelligi
3.57 degerinden sonra baslar.

r kontrol parametresinin 3.57 ve 4 arasi degerleri i¢in de sistem her zaman kaotik
davranig gostermez.

Sekil 34’te kontrol parametresinin 3.57 ve 4 arasindaki degerlerinin olusturdugu
negatif Lyapunov iistelleri gosterilmektedir. Bunun anlami sudur: Sistem, bu degerlere

sahip kontrol parametreleri ile calistirilirsa, kaotik davranig gostermeyecektir.

i
=i
L

Lyapunoy

24

3,571 3,606 3629 3632 3703 3741 3,829 3,832 3,635 3,838 3,641 3,044 3,847 3,85 3,961
i)

Sekil 34. Lojistik haritanin r=[3.57,4] durumundaki negatif Lyapunov iistelleri

Tiim bu degerlendirmeler g6z Oniine alinarak, kaotik 6zellik saglayacak sekilde uygun

kontrol parametreleri ile sistem calistirillarak istenen islemler gergeklestirilir.

3.2. Olusan Dosya Ozelliklerinin Karsilastiriimasi

Acik metin veya anahtarda yapilacak ufak degisikliklerin sifreli metindeki biiyiik etki
yaratmasi olarak ifade edilen difiizyon ile, a¢ik metnin istatistiklerinin, sifreli metnin
istatistiklerinden bagimsiz olmasi olarak ifade edilen konfiizyonun var olmasi, iyi bir
kripto sistemin istatistiksel analizini 6nleyen 6nemli faktorlerdir.

Kaotik sistemlerin baglangi¢ kosullarina duyarli olmas1 difiizyona karsilik gelir ve bu
sistemleri kullanilarak yapilan sifrelemede, agik metinle sifreli metin arasinda herhangi bir
iliski yoktur. Bu da konfiizyon demektir. Geleneksel sifrelemede kullanilan algoritmalar,

kripto sistemin difiizyon ve konfiizyon ozelliklerini gelistirir. Ancak, kaotik sifreleme,
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parametre uzayinin biiyilk olmasi, kullanilabilecek pek cok eslestirme fonksiyonu ve
sonucunda olusacak pek cok farkl sifre cesitliligi nedeniyle geleneksel sifrelemede ortaya
cikan performansi agan bir davranis sergilemektedir.

20.552 baytlik bir dosya, asagidaki sekildeki gibi bir harf yogunluguna sahiptir.

Harf Y ogunluk Grafigi

ol Ml

I:I ™r
D=13243'= 4E S5ET V28899 12127142157 172187 202217 232 248
Azcii Deger

Sekil 35. Herhangi bir dosyanin harf yogunlugu

Kaotik sifreleme teknigi kullanildiginda, Sekil 36’daki yogunluk grafigi olusur.

Harf vogunluk Grafigi

16
14
12
10

8
6
4
2
0

R R R B B B L Ll R B B B Il L LI I I L
051324354558 67788399 12127 142157172187 202 217 232 2438
Azcii Deger

Sekil 36. Sifrelemis dosyanin yogunlugu

Kullanilan algoritmada, metin icerisinde bulunan ayni harfler, siirekli, farkli sekilde
sifrelendiginden dolayi, olusan sifreli metnin istatistiksel analizi zordur. Durumu daha da
zor hale getirmek icin, sifreli karakterler dosyaya yazilmadan s6zde rastgele say: iireten bir

fonksiyon kullamilarak, daha da gizlenebilir. RC4 sozde rasgele say1 iireteci kullanilarak
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maskeleme yapildiginda olusan dagilim, sekildeki gibi olmaktadir. Bu durum konfiizyonu

giiclendirirken, sifreleme hizimi diisiirmektedir.

Harf vogunluk Grafigi

0 --I:W'T'-I:TI_"-'-I-'TITI"'I"'I'-'TI_" L B B B I B B L S o
051324354506 67 T3 8399 M2 127 142157 172187 202 217 232 24
Agcii Deger

Sekil 37. RC4 kullanilarak sifrelenmis dosyanin yogunlugu

3.3. Sifreleme Yontemlerine Gore islem Siireleri ve Dosya Boyutlar

Program, 1.86 GHz Intel Pentium islemci ve 1 GB RAM bellege sahip bir makinede
calistinlmistir. Her iki sifreleme yontemi i¢in, aym text dosyalar kullanilmas1 sonucunda,

olusan dosya boyutlar1 (bayt cinsinden) ve sifreleme - desifreleme hizlar (sn cinsinden)

Tablo 20 ve Tablo 21°de gosterilmektedir.

Tablo 20. Normal kaotik sifreleme

Dosya Boyutu Sifreleme Hiz1 | Desifreleme Hiz1 | Sifreli Dosya Boyutu
20.285 1.11 0.453 40.482
32.662 1.563 0.719 64622
88.802 4.438 1.64 176.292
113.060 5.593 2.141 225.334
524.420 27.96 10.093 1.028.148

Tablo 21. RC4 sozde rasgele sayi iireteci kullanilarak yapilan kaotik sifreleme

Dosya Boyutu Sifreleme Hiz1 | Desifreleme Hiz1 | Olusan Dosya Boyutu
20.285 93.687 61.594 40.482
32.662 113.547 95.547 64.623
88.802 304.281 266.891 176.295
113.060 393.062 341.687 225.335
524.420 1879.5 1613.65 1.028.161




4. SONUCLAR

Bilgi giivenligini saglama, gec¢misten bu giine kadar her zaman igin gerekli
goriilmiistiir. Giiniimiizde, teknolojinin oldukca gelismis olmas1 ve tiim bilgi alis verisinin
bilgisayar aglar tizerinden yapiliyor olmasi, veri giivenliginin 6nemini artirmaktadir. Bunu
saglamak amaciyla verilerin sifrelenmesi gerekmektedir. Bu amagcla, gelistirilen bir ¢ok
sifreleme teknigi bulunmaktadir.

Iki kaotik sistemin senkron g¢alisabilecegi yaklagimindan yola ¢ikilarak, calismada,
giivenli veri iletisiminin saglanabilmesi amaciyla, kaotik sistemler kullanilarak, veri
sifrelemesi gerceklestirilmistir. Kripto sistem, kaotik sistemlerin genel ©zelliklerinden
yararlanilarak elde edilen sifreli verinin, gonderici konumundaki kaotik sistemin alict
tarafla diizenli araliklarla senkronize olmasi sonucu, alici tarafa iletilip, burada benzer
islemlerle ¢oziilmesi esasindan olusur.

Calisma esnasinda ilk olarak, veri sifreleme teknikleri incelenmis, kaotik sistemlerin
veri sifrelemesi icin uygun Ozellikleri belirlenerek, bu 6zelliklerden yararlanilarak verilerin
sifreleme ve desifrelemesi gerceklestirilmistir.

Haberlesme kismi incelenmemis olup, verinin sifrelenmesi ve desifrelenmesi islemi
tizerinde caligilmistir. Bunun igin iki farkli yontem kullanmilmustir. Birincisinde, kaotik
sistemlerin bir takim 6zellikleri kullanilarak sifreleme gerceklestirilmis, ikincisinde de, bir
onceki yontemde {iretilen sonuclar, kripto analizin daha da zorlastirilmasi igin, RC4
yalanci rasgele say1 iireteci kullanilarak maskelenmistir.

Her iki yontemde de elde edilen sonuglar karsilastinnlmis ve performans

degerlendirmesi yapilmistir.



5. ONERILER

1. Calismada, senkron calisan ve kaotik 6zellik gosteren iki sistemin, veri sifrelemede
kullanilabilecegi oOnerilmektedir. Kaotik sistemler kullanilarak, verinin matematiksel
yollarla sifrelenip kars1 tarafa gonderilmesiyle, giivenli haberlesme yapmak miimkiindiir.

2. Sifreli metnin transferi esnasinda, sadece baslangi¢ta senkronizasyon yapilmasinin
yeterli olmayacagi anlasilmistir. Ciinkii kaotik sistemlerin karakteristik 6zelligi nedeniyle
belirli bir siire sonra iletisim kopacaktir. Bunu Onlemek igin, diizenli araliklarla
senkronizasyonun saglanmas1 dnerilmektedir.

3. Baptista tiirli sifreleme tekniginin, kaotik sistemler aracilifiyla giivenli veri
transferinde yeterli oldugu goriilmiistiir. Ancak, yontem daha da hizlandirhp, sifreli
metnin boyutu daha da kiiciiltiilerek, teknik daha da verimli hale getirilebilir.

4. Tek boyutlu kaotik sifrelemenin yam sira, mevcut kaotik sistemler iki katmanlh
kullanilarak, daha da giiclii bir sifreleme gerceklestirilebilir.

5. Kaotik sifreleme her ne kadar kriptoanaliz yaklagimlara karsi direngli olsa da,
miimkiin olabilecek agiklarin kapatilmasi, olusan sifrelerin, uygun fonksiyonlarla ayrica
isleme sokulmasi ile saglanabilir.

6. Gelisen teknoloji ile birlikte, bilgi giivenligi daha onemli hale gelmistir. Mevcut
sifreleme tekniklerinin, bu ilerleme karsisinda yetersiz kalabilecegi dikkate alinarak, daha

giiclii algoritmalarin gelistirilmesi gerekmektedir.
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