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ONSOZ

Tibbi goriintiiler insan saglig1 agisindan hastalik tani1 ve tedavisinde biiylik 6nem
tasiyan sayisal verilerdir. Gliniimiizde gelisen ag ve goriintii isleme teknolojileri sayesinde
artitk siradan kullanicilar bile istedikleri yerden rahatlikla goriintii {izerinde higbir iz
birakmadan istedikleri bigimde degisiklik yapabilmektedir. Bu nedenle hayati 6nem tasiyan
tibbi goriintiilerin uzman tarafindan degerlendirilmeden 6nce giivenilirliginden emin olmak
gerekir. Bir tibbi gorlintliiniin gilivenilirligi ise ilgili goriintiiniin higbir degisiklige
ugramadigini ispatlamaktan gecer. Tez ¢alismasinda yeni yontemler ortaya konularak tibbi
goriintii izerinde herhangi bir degisiklik meydana geldiginde bunu algilayabilen ve yapilan
degisikliklerin yerini tespit edebilen tibbi goriintii dogrulama ve biitiinliik kontrolii
sisteminin tasarimi yapilmistir.

Bu caliymada damgmanhigmmi iistlenen degerli hocam Dr.Ogr. Uyesi Giizin
ULUTAS'"a ilgi, alaka ve yardimlarindan dolay: tesekkiirii bir borg bilirim. Doktora siiresi
boyunca fikirlerinden yararlandigim tez jiirime ¢ok tesekkiir ederim. Doktora egitimimin
baslamasinda ve her asamasinda yanimda olan esime, anlayis ve desteklerinden dolayi

degerli aileme, hosgoriilerinden dolayr mesai arkadaslarima gok tesekkiir ederim.

Arda USTUBIOGLU
Trabzon 2018



TEZ ETiK BEYANNAMESI

Doktora Tezi olarak sundugum “Tibbi Gériintiilerde Kirillgan Damgalamaya Dayali
Degisiklik Yer Tespiti” baslikli bu ¢alismay1 bastan sona kadar danismanim Dr.Ogr. Uyesi
Gilizin ULUTAS’ 1n sorumlulugunda tamamladigimi, verileri/6rnekleri kendim topladigima,
deneyleri/analizleri 1ilgili laboratuarlarda yaptigimi/yaptirdigimi, baska kaynaklardan
aldigim bilgileri metinde ve kaynakcada eksiksiz olarak gosterdigimi, ¢aligma siirecinde
bilimsel arastirma ve etik kurallara uygun olarak davrandigimi ve aksinin ortaya ¢ikmasi

durumunda her tiirlii yasal sonucu kabul ettigimi beyan ederim. 21/06/2018

Arda USTUBIOGLU



ICINDEKILER

Sayfa No
ONSOZ oottt bbb bbbt s bbbttt Il
TEZ ETIK BEYANNAMESLL. ..ottt \Y
ICINDEKILER .....oocviiiiitiite sttt st \Y
OZET ottt IX
SUMMARY bbbttt X
SEKILLER DIZINT ...ocviviiiiiiieiceecete ettt XI
TABLOLAR DIZIN....oiiiiiiiiiiiiiiciscsssrs s XIV
SEMBOLLER DIZINT ...ccoooiiiiiiiiiiiieiessees s XV
1. GENEL BILGILER ..ottt 1
1.1. Giil........ N ... S 1
1.2. Sayisal Gorlintli Damgalama..........c.cccviiiiiiiiiiiii 3
1.3. Sayisal Gorilintii Damgalama TUTETT..........eeriiriiiiiiieiisrcece e 4
1.3.1.  Goriiniir Damgalama SiStemIeri...........ccoviieiiiiiiiiiiii e 5
1.3.2. Goriinmez Damgalama SiStemIeri........coiveiviiiiiiiiiiiiiicc e 5
1.3.3.  Kor Damgalama SiStemleri ........ccoouviviiiiiiiiiiii i 6
1.3.4. Kor Olmayan Damgalama SiStemIETi.........ccviveiieriiiiiiieiieiesee e 6
1.3.5. Dayanikli Damgalama Sistemleri.........cccooeiiiiiiiiiiiiiiiiciicc e 6
1.3.6. Kirillgan Damgalama SiStemleri ...........ccovveiiiiiiiiiiiiseceeee e 7
1.4. Sayisal Goriintii Damgalama OzelliKIETi............co..cvevivevriireriereieiceesseies s 7
141, Fark EAIIMEZIIK ..o 8
142, DayantklliK .......coooiiiiiii e 9
143, GUVENLIK c..eiieeiiec bbb 10
1.4.4. Hesaplama KarmagikI1S1 .......cccooveviiiiiiiiiiiii e 10
1.4.5.  Veri EKIEME KaPaSITES .....cviiiiiieiiesiesiieieeee e 11
1.5. Sayisal Damgalama Uygulama Alanlart ..........ccccoeeiiiiiiiiiiicice 12
1.6. T1ibbi Gorlintli Damgalama.............ccooveiiiiie s 13
1.7. Tibbi Goriintli Damgalama Gereksinimleri...........ccoovvviiiiiiiiiiieicsec s 15
1.7.1. Tibbi Goriintii Damgalamada Fark Edilmezlik...........ccccoooviiiiiiiiiiiiics 16
1.7.2.  Tibbi Goriintii Damgalamada GOmme Kapasitesi .........ooovvrirriieiiiiniiniciienienn 17
1.7.3.  Tibbi Goriintii Damgalamada Dogrulama.............ccceeveeiiiiiiiiie e 17
1.7.4.  Tibbi Goriintii Damgalamada Tersi AlinabilirliK............ccccoviiiiiiniiiiiie 18

\Y



1.7.5.
1.7.6.
1.7.7.
1.8.
1.8.1.
1.8.1.1.
1.8.1.2.
1.8.2.
1.8.3.
1.8.3.1.
1.8.3.2.
1.8.4.
1.8.5.
1.8.5.1.
1.8.5.2.
1.8.6.
1.8.7.
1.8.7.1.
1.8.7.2.
1.8.7.3.
1.9.

2.1.

2.1.1.
2.1.2.
2.2.
2.2.1.
2.2.1.1.
2.2.1.2.
2.2.1.3.
2.2.2.
2.3.

2.3.1.

Tibbi Goriintii Damgalamada Hesaplama Zamani...........cccccoeeiveniniiniicniieennn, 18

T1bbi Goriintii Damgalamada Degisiklik Algillama ..........cccooovveiiiiiiiiie e, 19
Tibbi Goriintii Damgalamada Degisiklik Yer TeSPIti......cccccevviviiiiiniiiicieee, 19
T1bbi Goriintii Damgalama Tekniklerinin Smiflandirilmasit.........ccccooceviiiiiinnnnn. 20
Damga C1karma MetodU ..........c.oooviiiiiiiiiiieiec s 21
Kor Olmayan Damgalama.........ccccoovviiiiiiiiiieiiiie e 21
KOr Dam@alama .........ceviiiiiiiiiiiciieec s 22
Tersi AINabilithiK .......ooovviiiiiic s 22
Damga EKIEmMe BOIZEST ......cciviiiiriiiiiieiiiieiiesie e 27
Uzay Bolgesi Damgalama...........ccoovviiiiiiiiiiiii s 27
Frekans Bolgesi Damgalama............ccooiiiiiiiiiiiinicicc e 29
TAB KOTUMA ......oicecviieciete ettt sttt s s sese et an st 38
Karakteristige Dayalt Damgalama ...........cccoceiiiiiiicniiiiicecesee e 40
Dayanikli Damgalama............cccoooiiiiiiiiiiiic e 40
Kirtlgan Damgalama .........ccooviiiiiiiiiiei e 41
Degigiklik AIGIama ..........coiiiiiiiiiii 43
Amaca Dayali Damgalama..............cooiiiiiiiice 44
EHK SAKIAMA ..ot 44
Biitlinlitk KOontroll...........cooviiioi e 45
DOZIULAMA ...t 46
TezIN KaPSAMI......oiiiiiiiiiiiec e 47
YAPILAN CALISMALAR ..ot 50
TDD ve EAB’ye Dayali Dogrulama ve Biitiinliik Kontrolii Saglayan TGD

N TE] 00 13 TP PRUUPPRTPTPRP 53
Damga EKIEmMe SUIECT........ccoiiiiiiiiiieiic e 55
Damga C1Karma STUIECT .....coiviiiiiiiiiieiiiie s 58
Degisiklik Yer Tespiti Saglayan Iyilestirilmis Blok Tabanli TGD Semast .......... 60
Damga Ekleme AlOTItmMast ........cuoiviireiiiieiiiieesee e 62
Blok Smiflandirma Prosediirii..........oociiiiiiiiiiiiiicicee e 65
BOV Uretimi ve Ekleme ProSediirii.............coeevivriiererersiieicreressieeseieesesesesenans 66
Yiik ve EHK Ekleme ProSediirii.........ccoovveiiiiiiiiiiiiiiiicieeseeese s 69
Damga Cikarma AlOTItMaST........eeiiuieiiiieiiie et 69
AKD ve EAB’ye Dayali Biitiinliik Kontrolii Saglayan Blok Tabanli TGD

=) 0 13 SR UPPRTPRP 72
Dam@a ULt ....c.vucvviiceeiiecreicie ettt s 73



2.3.2.
2.3.3.
2.4.

2.4.1.
2.4.2.
2.4.2.1.
2.4.2.2.
2.4.2.3.
2.4.2.4.
2.4.3.
2.5.

2.5.1.
2.5.2.
2.5.3.
2.54.

3.1.

3.2.

3.3.

3.4.

3.4.1.
3.4.2.
3.4.3.
3.4.4.
3.5.

3.5.1.
3.5.2.
3.5.3.
3.5.4.

DamQga EKIBME ..o 74

Damga CIKAIMIA.....coivieiiiie it 78
Sir Paylasim Mekanizmalari ile Degistirilmis Yer Tespiti Saglayan Termal
T1bbi Goriintiilerde Tersi Alinabilir Blok Tabanli Damgalama Semast ............... 79
Shamir Sir Paylagim Semast.........cccueiuiiiiiiiiiie e s 81
Damga EKIEmMe STIECT.....uviiiiiiiiiiie it 83
Blok Dogrulama Deger Uretimi..........cccoccuevcueriireuerieissreeesssesesisesesessesssesesenens 85
Blok Uygunluk Testi ve Veri EKIEME ..........cccoveiiiiiicccee e, 86
YUK Verisi Ut ...ucvcviviveceeeeeeiesiscteie et ss s essess st es st ses s ssssse s ennanssens 88
EHK ve Ytk Verilerinin Shamir Sir Paylagimi ile Eklenmesi.........ccoccooeveiiinnne. 88
Damga C1Karma STUIECT ......veivieiiiieiieeiesie e 89
TDD ve HWHD’ye Dayali Dogrulama ve Biitlinliik Kontrolii Saglayan
TGD SEIMAST ..ttt ebb e e br e snr e e ann e 91
Hizli Walsh-Hadamard Doniistimii (HWHD) ..o 92
DamEa UM ....cvvueeiiicveiccieicee ettt s s 93
DamQa EKIEME ......c.oeoiecee e 94
Damga C1Karma.........cooviiiiiiiie e 97
BULGULAR VE IRDELEME.........ccccouiuiiiiiiieiiieisisie s 100
TDD ve EAB’ye Dayali Dogrulama ve Biitiinliik Kontrolii Saglayan TGD
Semasinin Degerlendirilmesi ve Elde Edilen Sonuglar..............ccccooiiieninnenn 100
Iyilestirilmis Degisiklik Yer Tespiti Saglayan Blok Tabanlt TGD Semasinin
Degerlendirilmesi ve Elde Edilen Sonuglar ............cccooviiiiiiiiiiciie, 106
AKD ve EAB’ye Dayali Biitiinliik Kontrolii Saglayan Blok Tabanli TGD
Semasinin Degerlendirilmesi ve Elde Edilen Sonuglar..............ccccooeiieiinnen 117

Sir Paylasim Mekanizmalar ile Degistirilmis Yer Tespiti Saglayan Termal
Tibbi Goriintiilerde Tersi Almabilir Blok Tabanli Damgalama Semasinin

Degerlendirilmesi ve Elde Edilen Sonuglar ............ccccooviiiiiiiiiiiciie, 120
Fark EQIMEZITK TSt ....c.vevvieiiiices e 121
Degisiklik Yer Tespiti ve Yer Tespit Performans Testleri...........cc.ccoovvviiveiennnn, 122
Vert GOMME Kapasites ......uoiviiiiiiiiiieesie s 125
Karsi1astirma TSt ..uuueiiureiiiie it e e e 127
TDD ve HWHD’ye Dayali Dogrulama ve Biitiinlilk Kontrolii Saglayan

TGD Semasinin Degerlendirilmesi ve Elde Edilen Sonuglar .............cccooeenen 128
Fark EQIMEZITK .........cooiiiiici s 129
DegigikliK Yer TESPItT .ouvervieriiiiiiiiiiiiiesii e 130
Logo DayaniklliZ1 ......cooviiiiiiiiiieci e 131
Zaman PerfOrMANnST .........ooiiiiiiiiie ettt s snee s 131



3.5.5.  Kargilagtirma .......oooeiiiiiiie e 132
4, SONUCLAR ....oovieiieeeieeess st sesiese s st s s ss st sses s st ense s ssssssen s ssnsnsanes 133
5. ONERILER .....oitiiiiitiececie ettt es sttt en sttt en et s s nenenas 136
6. KAYNAKLAR . .....coootieieieiieeses s eseses s s tsss s s ssssssses s sesassssssassnsssensans 138
OZGECMIS

Vil



Doktora Tezi

OZET

TIBBI GORUNTULERDE KIRILGAN DAMGALAMAYA DAYALI
DEGISIKLIK YER TESPITI

Arda USTUBIOGLU

Karadeniz Teknik Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dali
Danisman: Dr.Ogr. Uyesi Giizin ULUTAS
2018, 148 Sayfa

Tez kapsaminda tibbi goriintiiler izerinde yetkisiz kisiler tarafindan yapilabilecek olan
degisikliklerin yer tespitindeki sorunlar irdelenmistir. Bu problemlere ¢oziim getirecek
sekilde tibbi goriintiilerde degisiklik yer tespiti yapabilen yeni yontemler onerilmistir. En
Anlamsiz Bit ve tersi alinabilir bir yontem olan Fark genislemesi teknikleri ilk kez
birlestirilerek genisletilebilir blok sayis1 arttirilmistir. Artan genisletilebilir blok sayis1 veri
gdomme kapasitesinin artmasini saglamistir. Bu sayede literatiirde 6nerilen yontemlerin genel
problemi olan Ilgi Alan Bélgesi’nin boyutu biiyiitiilmiistiir. Var olan tibbi goriintii
damgalama sistemleri Bilgisayarli Tomografi, Manyetik Rezonans ve Ultrason gibi goriintii
tiirlerine yoneliktir. Insan saghigma higbir zarar1 olmayan ve kullanimi her gegen giin
yayginlasan Termal Tibbi Goriintiilerin damgalanmasi i¢in bir yontem bulunmamaktadir.
Mevcut yontemler ise termal tibbi  gOrilintiilerin  karakteristikleri nedeniyle
uygulanamamaktadir. Termal goriintiilerin 6zellikleri goz 6nlinde bulundurularak Tamsay1
Dalgacik Doniisiimii ve Fark Genislemesi’ne dayali bir damgalama sistemi gelistirilmistir.
Ayrica tibbi gorlintii damgalama sistemlerinde ilk kez sir paylasim mekanizmalari
kullanilarak damga ¢ikarma asamasinda gerekli verilerin dayanikliligi arttirilmigtir. Uzaysal
bolge tekniklerinden olan Fark Genislemesi ilk kez frekans doniisiim yontemlerinden olan
Tamsay1 Dalgacik Doniisiim katsayilarina uygulanmistir. Bu teknikle genisletilebilir blok
sayisinda biiyiik bir artis saglanmistir. Dolayisiyla tibbi goriintii i¢cine saklanabilecek veri

miktar1 arttirilmistir.

Anahtar Kelimeler: Sayisal Damgalama, Tibbi Goriinti Damgalama, Degisiklik Yer
Tespiti, Fark Genislemesi.

IX



PhD. Thesis

SUMMARY

TAMPER LOCALIZATION ON MEDICAL IMAGES BASED ON
FRAGILE WATERMARKING

Arda USTUBIOGLU

Karadeniz Technical University
The Graduate School of Natural and Applied Sciences
Computer Engineering Graduate Program
Supervisor: Ass.Prof. Gilizin ULUTAS
2018, 148 Pages

In the scope of the thesis, the problem of tamper localization that may be made by
unauthorized persons on medical images has been examined. In order to solve these
problems, new methods for tamper localization on medical images have been proposed. The
Least Significant Bit and the reversible method Difference Expansion are combined for the
first time to increase the number of expandable blocks. Increasing the number of expandable
blocks has increased the data embedding capacity. In this respect, the size of the Region of
Interest which is the general problem of the methods proposed in the literature has been
enlarged. Existing medical image watermarking systems are designed for image types such
as Computed Tomography, Magnetic Resonance Imaging and Ultrason. There is not any
method for watermarking Thermal Medical Images which has no harm to human health and
become popular. Current methods are not applicable due to the characteristics of thermal
medical images. Considering the properties of thermal images, a watermarking system based
on Integer Wavelet Transform and Difference Expansion has been developed. Furthermore,
for the first time in medical image watermarking systems, the robustness of data required for
the watermark extraction has been increased by using secret sharing mechanisms. Difference
Expansion that is a spatial domain technique was first applied to the frequency domain
technique Integer Wavelet Transform coefficients. With this technique a large increase in
the number of expandable blocks has been achieved. Therefore, the amount of data that can

be hide in the medical image has been increased.

Keywords: Digital watermarking, Medical Image Watermarking, Tamper Localization,
Difference Expansion.
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1. GENEL BILGILER

1.1. Giris

Son yillarda hizla gelisen ¢oklu ortam ve ag teknolojilerinin giinlitk hayatta yaygin
olarak kullanilmas birgok giivenlik probleminin ortaya ¢ikmasina neden olmustur. Ozellikle
gelistirilen goriintii isleme programlarinin kolay kullanimi bir goriintliniin dakikalar i¢inde
cok farkli bir bicime déniismesine imkan tanimaktadir. Ornegin Sekil 1.1.’deki goriintiiler
gercekei goziikmelerine ragmen, goriintii isleme programlari kullanilarak g¢esitli hayvanlarin

birlesiminden olusturulmustur.

Sekil 1.1. Degistirilmis goriintii 6rnekleri (kaynak: www.designcrowd.com )

Giliniimiiz teknolojileri ile buna benzer daha birgok goriintii ile karsilasmak
miimkiindiir. Burada 6nemli olan bu degisikliklerin nasil yapildigindan ¢ok degisimlerin
tespit edilip edilemeyecegidir. Ciinkii insan goéziiniin yalnizca resimlere bakarak anormal
yapilar1 her durumda fark edebilmesi imkansizdir. Ozellikle adli ve tibbi vakalarda goriintii
icerikleri bilyiikk 6nem tasidigindan hataya yer verilmemelidir. Ornegin bir hasta
goriintlisiinde yapilan degisiklik fark edilemez ise hastaya konulacak tan1 ve verilecek tedavi

kotii sonuglara yol agabilecektir. Dolayisiyla imge tizerinde rahatlikla ve fark edilemeyecek



diizeyde degisiklik yapilabildigi giiniimiiz teknolojisinde sayisal goriintiilerin giivenilirligini
arttirmak gerekmektedir.

Damga ad1 verilen fazladan bir bilginin goriintii igindeki piksellere ¢esitli yontemlerle
saklanmas1 ve sonrasinda bu verinin goriintiiden c¢ikarilmasi temeline dayanan Sayisal
Goriintii Damgalama alaninda yapilan ¢alismalar bu soruna ¢6ziim bulmaya yoneliktir. Bu
tez ¢aligmasinda tibbi goriintii giivenligi esas alinarak damgalanmis tibbi goriintiiler tizerinde
meydana gelen degisikliklerin tespiti ilizerine damgalamanin tasarimi, analizi ve

uygulanmasi i¢in bir yontemin arastirilmasi amag edinilmistir.

Sekil 1.2. (a) Orijinal tlimorlii beyin goriintiisii, (b) Tiimor silinmis beyin
goriintiisi, (c) Yeni tiimor eklenmis beyin goriintiisii

Tibbi goriintiileme teknolojilerindeki gelismeler, hastalara ait tibbi goriintiileri
kullanan yeni uygulamalarin ortaya ¢ikmasina neden olmustur. Tibbi goriinti kullanimi
uzaktan erigim, elektronik veri iletimi, ¢oklu kullanicilarin resmi yorumlamasi ve
istasyonlarda goriintiileme kavramlarina izin vermistir. Boylece, radyoloji bilgi sistemi
(RBS) ve resim arsivleme-iletisim sistemlerini (RAIS) igeren hastane bilgi sistemleri, saglik
hizmetlerine erisim, dagitim ve standart gelistirme potansiyeline sahip ¢esitli tibbi hizmetler

sunulabilmistir.



Saglik hizmetlerinde meydana gelen bu gelismeler beraberinde birgok yeni glivenlik
problemlerini giindeme getirmistir. Bunlar arasinda Sekil 1.2.”de gosterildigi gibi goriintiide
sahtecilik, kisisel bilgilere izinsiz erisim ve kimlik dogrulama bulunmaktadir. Tibbi
goriintiiler ve diger radyoloji bilgilerinin hassas ve kolay tanimlanabilir olmas1 ve giivenli
olmayan bir ortamda kullanimlar1 oldukga risklidir. Bu nedenle bu bilgilerin uygun sekilde
yonetilmeleri ve giivenli ortamlarda yiiksek gizlilikle korunmasi gerekmektedir.

Sekil 1.2.(a)’da tiimorlii bir orijinal beyin goriintiisii bulunmaktadir. Goriintii isleme
programlariyla birlikte tiimoér ortadan kaldirilarak Sekil 1.2.(b) ya da timor ¢ogaltilarak
Sekil 1.2.(c) goriintiisii olugturulmustur.

1.2. Sayisal Goriintii Damgalama

Genelde sayisal goriintii damgalama damga ekleme ve damga ¢ikarma olmak tizere iki
alt siirecten meydana gelmektedir. Damga ekleme siirecinde belirlenmis olan damga bilgisi
tasiyici ya da orijinal goriintii olarak isimlendirilen imgeye gomiiliir. Veri ekleme sonrasinda
orijinal goriintii degisiklige ugrar ve damgalanmis goriintii olarak isimlendirilir. Damga
cikarma siirecinde ise damgalanmis goriintiiden damga ekleme asamasinda orijinal
goriintiiye gomiilen damga bilgisi elde edilir. Elde edilen damga bilgisi orijinal damga ile
karsilastirilir. Eger iki damga birbirinin aynisi ise goriintii dogrulanmis olur [123].

Tipik bir sayisal goriintii damgalama sistemi Sekil 1.3.’te gosterilmistir.

Giivenlik Giivenlik
arttirmak icin arttirmak icin
Gizli Anahtar Damgalanmis Degistirilmis Gizli Anahtar
l icerik Tcerik l
L . Cikanlan
Damga Ekleyici [———> Damga Cikana | —> Damga Bilgisi
Damga Bilgisi - Karsilashirma

Sekil 1.3.Tipik Sayisal Goriintii Damgalama Sistemi



Damga ekleyici modiiliine giris olarak damga bilgisi ve gilivenligi arttirmak amaclh
gizli anahtar giris olarak verilir. Cikis olarak ise damgalanmuis icerik elde edilir. Elde edilen
igerige uygulanabilecek saldirilar sonrasinda olusan degistirilmis icerik damga ¢ikarma
modiiliine giris olarak verilir. Cikarilan damga bilgisi ile orijinal damga bilgisi karsilastirilip
karar verme mekanizmasi ¢alistirilir [133].

Varsayalim ki I orijinal goriintii, d goriintii i¢ine eklemek istenilen damga bilgisi olsun.
Sayisal damgalama sistemlerinde damga ekleme fonksiyonu E(.), I ve d verilerini girig
olarak alir, damgalanmis goriintii (I') ¢iktisini {iretir. Bu durumda I', (1.1)’deki gibi elde

edilir.

I'=E(l,d) (1.1)

Damga ekleme algoritmasinin dayanikli oldugu farz edildiginde I' verisinin iletimi
esnasinda ataklara ugramasi sonucu I" verisi alic1 tarafa ulasir. Burada damgalama sistemine
bagl olarak C(.) damga ¢ikarma fonksiyonu (1.2)’de belirtilen 1", T ve d bilgilerini giris

olarak alinir.

d'=C("[I].[d]) (1.2)

Burada ‘[]’ ile belirtilen girisler tercihe bagli olarak damga ¢ikarma fonksiyonuna
gonderilmektedir. Boyle bir damgalama sisteminde asagida belirtilen gereksinimler
saglanmalidir [123]:

» Damga bilgisi d, orijinal goriintii olmadan 1" verisinden ¢ikarilabilmeli,

» Damgalanmis goriintii I', olabildigince orijinaline benzemelidir,

» Damgali goriintii (I') saldiriya ugrasa bile d elde edilebilmeli,

1.3. Sayisal Goriintii Damgalama Tiirleri

Sayisal goriintii damgalama sistemleri gelistirilecek uygulamaya ve gereksinimlere
bagli olarak cesitli siniflara ayrilmaktadir. Literatiirde yer alan ¢aligmalar bu siniflandirmay1

bircok farkli agidan c¢esitli bicimlerde gerceklestirmektedir. Asagida sayisal goriintii



damgalama sistemlerinin en genel olarak siniflandirilmasi gergeklestirilmis ve bu sistemler

hakkinda 6zet bilgi verilmistir;

1.3.1. Goriiniir Damgalama Sistemleri

Bu sistemlerde damga, orijinal resme insan gorsel sistemi (IGS) tarafindan
algilanabilecek bigimde yerlestirilir [10]. Sekil 1.4.(a)’da yer alan resme goriiniir damgalama
sistemi ile “COK GIZLI” metni eklenerek Sekil 1.4.(b) elde edilmistir. Genellikle telif
haklarinin korunmasinda kullanilan bir yontemdir. Orijinal goriintiiye kisileri ya da
kurumlari temsil eden logo resimleri damga olarak eklenir.

Gilinlimiiz goriintii isleme programlari sayesinde goriiniir damgalar kolaylikla resim
icerisinden ¢ikarilabilmektedir. Hem kolay yok edilebilmesi hem de gozle goriilebiliyor

olmasi bu sistemlerin ¢ok kullanilmamasina yol agmaktadir.

(b) ()

Sekil 1.4. (a) Orijinal Goriintii (b) Goriinliir Damgalama (¢) Goriinmez
Damgalama (kaynak: www.pexels.com)

1.3.2. Goriinmez Damgalama Sistemleri

Bu sistemlerde insan gorsel sistemi tarafindan goriillemeyecek bigimde damga

bilgisinin orijinal goriintiiye eklenmesi s6z konusudur [11]. Bu sistemlerde damga ancak



uygun bir yazilimla birlikte tespit edilebilir. Goriiniir damgalamanin aksine bu sistemlerden
damganin ¢ikarilmast kolay degildir. Sayisal goriinti damgalama alaninda yapilan
caligmalarin ¢ok biiyiik bir cogunlugu bu sistem tizerinedir.

Sekil 1.4. (a)’da yer alan orijinal goriintiiye “COK GIZLI” metni ikili say1 bigiminde

goriinmez damgalama sistemi ile eklenerek Sekil 1.4.(c) elde edilmistir.

1.3.3. Kor Damgalama Sistemleri

Bir goriintii damgalama sisteminin kor olabilmesi i¢in damga ¢ikarma islemi esnasinda
orijinal goriintliye ihtiyag duymamas1 gerekir. Kor damgalama orijinal goriintiiyii saklamak
icin bellek alanina ve daha fazla kaynaga ihtiyag duymadigi i¢in daha popiiler bir sistem
haline gelmistir. Bu sayede daha hizli sonug iiretebilmektedirler.

Ancak bu sistemlerde; damga eklendikten sonra goriintiiye uygulanan ataklardan
dolayr damga ¢ikarma isleminden sonra elde edilen damganin bozulmus olma ihtimali
oldukg¢a fazladir. Bu nedenle literatiirde yer alan kor damgalama sistemleri ¢ogunlukla

c¢ikarilan damganin dayanikliligini arttirmaya yoneliktir.

1.3.4. Kor Olmayan Damgalama Sistemleri

Goriintli damgalama sistemleri; gonderici tarafta ek bir bilginin goriintii icine
saklanmas1 ve alic1 tarafta bu verinin elde edilmesi esasina dayanmaktadir. Damga olarak
isimlendirilen bu ek bilginin goriintiiden elde edilmesi sirasinda ana (orijinal) goriintiiye
ihtiya¢ duyan sistemlere kor olmayan damgalama sistemleri ad1 verilir.

Literatiirde bu alana yonelik calisma sayisi olduk¢a sinirlidir. Bunun nedeni bu
sistemlerin hem damga eklenmis hem de orijinal goriintiileri saklamak zorunda olup daha
fazla bellek alan1 gerektirmeleridir. Buna ragmen bu damgalama sistemlerinde goriintiiden

elde edilen damga bilgisi kor damgalama sistemlerine gore daha dogrudur.

1.3.5. Dayamikhh Damgalama Sistemleri

Bir damgalama sisteminde; damgalanmig goriintii tizerinde degisiklikler yapildiginda

cikarillan damga bilgisinde degisim meydana gelmiyorsa bu sistem dayanikli olarak



nitelendirilir. Dayanikli damgalama sistemleri istemli ya da istemsiz bir¢ok saldiriya kars1
diren¢li olmalidir. Bu saldirilar arasinda goriintii filtreleme, iyilestirme, giiriiltii ekleme,
JPEG sikistirma, sahtecilik saldirilar1 ve dondiirme, kirpma, doniistiirme gibi geometrik
dontisiim islemleri yer almaktadir.

Telif haklar1, parmak izi ve erisim kontrolii gibi uygulamalarda sik¢a kullanilan bir
damgalama sistemidir. Telif hakki uygulamalarinda sayisal damga; telif hakkina sahip kisiyi,
yetkili tiiketiciyi ve veriye ait sahiplik haklarini temsil etmektedir. Damga bilgisi goriintiiye
kalic1 olarak eklenir ve yetkili kisiler kolayca bu bilgiye erisir ve okur. Ayni1 zamanda damga
verisi goriintiiyii degistirmemeli, yetkisiz kisilerin bu bilgiyi kaldirmasini engellemek igin

goriinmez olmalidir [134].

1.3.6. Kirllgan Damgalama Sistemleri

Orijinal goriintiiye eklenmis olan damga bilgisi, kolayca yok edilebilir ya da zarar
gorebilir olmalidir. Bu o6zellik goriintii bilgisinin degistirilmis veya oynanmis oldugu
belirlemede gereklidir. Uygulama alanlar1 arasinda belge dogrulama, kanit dogrulama vb.
bulunmaktadir.

Bir goriintlii dosyasinin higbir degisime ugramadigina dair dogrulamasi bu sistemlerle
saglanabilir. Bu sistemlerde damgalanmis goriintiiye uygulanacak en kiigiik iyi ya da koti
niyetli degisimler damga bilgisinin degisimine neden olmalidir. Boylece alici tarafta
gerceklestirilen damga ¢ikarma islemi ile elde edilen damga bilgisindeki degisim ya da

degismezlik orijinal verinin dogrulugu hakkinda bilgi verecektir.

1.4. Sayisal Goriintii Damgalama Ozellikleri

Sayisal goriintii damgalama teknikleri gelistirilen uygulamanin gereksinimlerine gore
farkli siniflara ayrigtirilmaktadir. Ancak etkin ve uygulanabilir bir sayisal goriintii
damgalama algoritmasinin bazi temel 6zellikleri bulunmaktadir. Farkli siniflara ayrigtirma
ise bu temel dzelliklerin ne oranda karsilandigina gore gerceklestirilmektedir. Ornegin telif
hakki tizerine gelistirilen bir sistemde esas Ozellik dayaniklilik olmasina ragmen fark

edilmezlik 6zelligini de kismen saglamasi gerekmektedir.



Asagida sayisal goriintii damgalama tekniklerinin en temel ve gerekli 6zelliklerinden

bahsedilmistir.

1.4.1. Fark Edilmezlik

Sayisal damgalamanin temel gereksinimi, damgalanmig goriintiiniin orijinal goriintii
gibi goriinmek zorunda olmasidir. Damgalama sisteminin goriinmezligi ya da saydamligi
olarak bilinen bu 6zellik orijinal goriintiide ¢ok fazla bozulma olmadiginin bir kanitidir [1].
Goriintii icine eklenen damga insan gozii tarafindan fark edilemez olmalidir. Fark edilmezlik
ozelligi genellikle Ortalama Karesel Hata (OKH), Tepe Sinyal Giiriiltii Oran1 (TSGO) ve
Yapisal Benzerlik indeksi (YBI) gibi metriklerle lgiilmektedir.

» OKH: Orijinal ile damgalanmis goriintii arasindaki benzerligi ifade eden bu metrik
(1.3) ile hesaplanir [2]. Elde edilen yiiksek degerler goriintiiler arasindaki benzerligin fazla
oldugunu gostermektedir. Burada I orijinal goriintiiyii, Ip damgalanmig goriintiiyti, M ve N

1se goriintliniin boyut bilgisini temsil etmektedir.

OKH (1, 1) =Y. (16, 1) 1o . 1))’ 13

» TSGO: Genellikle orijinal goriintii ile damgalanmis goriintii arasindaki kalite
farkin1 6lgmede kullanilir. Yiiksek TSGO degeri, iki goriintiiniin yiiksek oranda benzerlik
tasidiginmi gostermektedir [3]. Bu metrik dB cinsinden tanimlanir ve (1.4) ile hesaplanir.
Kabul edilebilir gérsel TSGO degeri 30dB ve iizeridir. Burada I orijinal goriintiiyii, Ip

damgalanmis goriintiiyii ifade etmektedir.

2552
TSGO(1,1.)=10log, ——- 1.4
(115) gloOKH(I’ID) (1.4)

> YBI: Bu yontem iki goriintii arasindaki benzerlik &lgiitiinii vermektedir. (1.5) ile
hesaplanana bu metrik [-1 1] araliginda degerler alabilir. 1 degerini almasi, karsilastirilan

goriintiilerin bire bir ayni oldugu anlamina gelmektedir [4]. Burada; | ve Ip sirasiyla orijinal

o e s 2
ve damgalanmig goriintiiyii, L, ve By sirasiyla I ve Ip’nin ortalamasini, G,z Ve G, sirastyla



| ve Ip’nin varyansini, cov degeri Ip’nin kovaryansini, c1 ve C2 degiskenleri ise diisiik payda
ile boliinmeyi dengelemek i¢in belirlenen degerleri ifade etmektedir. ki ve ko degerleri ise
sirastyla 0.01 ve 0.03 olarak kullanilan sabit terimleri ifade etmektedir. L degeri piksel
degerlerinin araligimi gostermektedir ( L =2pPikselbitsayisi_1) Dyolayisiyla gri seviye goriintiiler

icin L degeri [0-255] araligindadir.

2 +¢,)(2cov+cC
YBI(I,1,) = 2( “IHIZD ) i 2) (15)
(1, T +¢,)(o] +6y, +C,)

¢, = (kL)% k =0.01
¢, = (k,L)? k,=0.03

1.4.2. Dayamkhhk

Goriintii 1¢ine eklenen damga verisinin disaridan gerceklestirilebilecek ataklara karsi
dayanma 06zelligi dayaniklilik olarak isimlendirilir. Kirilgan damgalama sistemleri disinda
tiim sistemlerin, damgalanmis goriintiiye yapilabilecek olan ataklara karsi dayanikli olmasi
gerekir. Dayanikli bir damgalama genellikle filtreleme islemlerine, giiriiltii eklemeye,
dondiirme, Olgekleme, cevirme gibi geometrik doniisiimlere ve JPEG gibi kayiph
sikistirmaya karsi1 direncgli olmalidir. Bu 6zellik damgalanmis goriintliye atak uygulandiktan
sonra ¢ikartlan damga bilgisi ile orijinal damga bilgisi karsilagtirilarak olciiliir.
Normallestirilmis Korelasyon (NK), Benzerlik Ol¢iimii (BO) ve Bit Hata Oran1 (BHO) gibi
metrikler bu 6l¢iimde kullanilmaktadir.

» NK: Orijinal ve ¢ikarilan damga verisi arasinda benzerligi (1.6) ile analiz edip [0 1]
arasinda deger {iiretir[5]. Burada D ve D' sirasiyla orijinal damga ve ¢ikarilan damgayi ifade

etmektedir.

ZZD(I i) D', §)
\/ZZD(I i)’ ZZD(I i)’

(1.6)
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> BO: Orijinal ve ¢ikarilan damga verisi arasindaki benzerligi hesaplamada kullanilir
[6] ve (1.7)’de verildigi gibidir. Burada D ve D' sirastyla orijinal damga ve ¢ikarilan damgay1

ifade etmektedir.

> ¥D(i.§) DG, )
> 3D )’

BO = 1.7

» BHO: Hatali kodlanmis olabilecek ikili orneklerin olasiliklarini hesaplamada
kullanilir ve (1.8)’deki gibi hesaplanir. Ozellikle damga bilgisinin 0 ve 1’lerden olusmasi
durumunda ¢ok kullanighdir. Diisiik BHO degerleri, damgalama sisteminin daha dayanikli
oldugunu gosterir. Burada; DB, hatali kodlanmus bit sayisini, NB ise orijinal damga verisinde

bulunan toplam bit sayisini ifade etmektedir.

BHO = == (19
NB

1.4.3. Guvenlik

Damgalama sistemlerinde aranilan bir diger 6nemli 6zellik giivenliktir. Damga ekleme
algoritmast bilgisine sahip olmayan Kkisilerin damga bilgisine ulasmalarinin oniine
gecilmelidir. Damga bilgisi yalnizca yetkili kisiler tarafindan erisilebilir olmalidir. Ayrica
sistem damga bilgisini kaldirma, degistirme ya da istenmeyen damga bilgisi ekleme gibi
farkli atak tiirlerine kars1 da dayanikli olmalidir [133]. Gergeklestirilebilecek atak tiirleri iki
alt sinifta incelenmektedir. Bunlar; yalnizca damganin tespit edilmesine dayali olan pasif

ataklar ve damganin degistirilmesine yonelik olan aktif ataklardir.

1.4.4. Hesaplama Karmasikhgi

Sayisal goriintii i¢ine bilginin eklenmesi ve yeniden elde edilmesi i¢in gerekli siire ve
kaynaklar damgalama sisteminin karmasikligi olarak tanimlanmaktadir [7]. Karmasik

bicimde Onerilen yontemlerin uygulamaya doniistiiriilebilmesi i¢in daha ¢ok yazilim ve



11

donanim kaynagina ihtiya¢ duyulmakta ve hesaplama maliyeti artmaktadir. Damgalama igin
gercek zamanli uygulamalar diisliniildiigiinde hesaplama karmasikligt en az seviyede
olmalidir. Bunun i¢inde onerilen yontemlerde diisiik hesaplama karmasikligi aranilan bir

Ozellik haline gelmistir.

1.4.5. Veri Ekleme Kapasitesi

Damgalama siirecinde goriintiiye eklenebilecek maksimum veri miktar: veri ekleme
kapasitesi, damga ekleme siirecinden sonra goriintiiye uygulanan saldirilara ragmen damga
bilgisini korumasi dayaniklilik ve eklenen damga bilgisinin goriintiide meydana getirdigi

bozulmanin en aza gekilmesi ise fark edilmezlik olarak tanimlanmaktadir [2].

DAYANIKLILIK

VERI EKLEME
KAPASITESI

Sekil 1.5. Dayaniklilik, Veri Ekleme Kapasitesi ve Fark Edilmezlik
ozellikleri arasindaki iliski tiggeni

Bu ii¢ 6zellik Sekil 1.5.’te belirtildigi gibi birbiriyle yakindan iliskilidir. Oyle ki
herhangi bir 6zellik iyilestirilmeye g¢alisildiginda ilgili 6zellik disindakiler kotiilesmeye
baslamaktadir. Bu nedenle sayisal goriintii damgalama teknikleri bu 6zellikler arasinda bir
denge olusturmak zorundadir.

Bir ornek verilecek olursa; bir damgalama sisteminde goriintiiye eklenen veri

kapasitesi arttirilmak istenildiginde en basit ¢oziim goriintiide yer alan biitiin piksellere
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damga eklemek olacaktir. Ancak bu durum damga eklenen goriintiiniin gorsel olarak
bozulmasina (fark edilmezlik) ve biiylik boyutlu damganin saldirilar karsisinda daha az
dayanikli olmasina neden olacaktir [9]. Tiim piksellere veri ekleyip tek bir 6zelligi en iist
seviyeye cikarmak yerine goriinmezlik sartin1 asgari saglayacak, dayaniklilifi azaltmayacak

ve en yiiksek oranda veri ekleme kapasitesi saglayacak sekilde bir yontem onerilmelidir.

1.5. Sayisal Damgalama Uygulama Alanlari

Son yillarda yapilan c¢alismalar ve buna bagli olarak iyilestirmeler, basta telif hakki
yonetimi ve korunmasi uygulamalar1 olmak tizere sayisal damgalama tabanli uygulamalarin
artmasia yol agmustir. Ozellikle sayisal damgalama teknikleri tibbi, askeri ve arsivleme
tabanli uygulamalar i¢inde karsimiza ¢cikmaktadir. Asagida sayisal damgalamanin uygulama
alanlar verilmistir:

> Yayn izleme: Ozellikle reklam ajanslarmin yayimlatmak istedikleri reklamin siire
ve zaman bilgilerini yayinci kurulustan elde etmede kullanilmaktadir. Bunu gergeklestirmek
icin reklam videosunun baslangi¢ ve bitis gergevelerine zaman bilgisi eklenir. Boylece
reklam ajansi iki zaman bilgisinden yayinin siiresini ve hangi zaman diliminde oynatildigini
tespit edebilir. Ayrica izinsiz yaymm yapmaya c¢aligan istasyonlarin tespitinde de
kullanilabilir. Yetkili istasyon yayin esnasinda lisans bilgilerini yayin i¢ine ekler. Eger yayin
izleme esnasinda damga bilgisi olarak ¢ikarilan lisans bilgileri uyusmuyor ise izinsiz yayin
yapan kurulus tespit edilebilir.

» Telif Haklar1 ve Korunmasi: Sayisal damgalamanin en ¢ok kullanildigi alanlardan
birisidir. Mevcut sayisal verilerin kime ait olduklar1 bilgisi damga olarak sayisal verilerin
icine gomiiliir. Bu sayede meydana gelebilecek hukuki anlasmazliklarda damga bilgisi
kullanilarak telif haklar1 korunmus olur. Bu uygulamalardaki en biiyiikk problem damga
bilgisi olarak eklenen verinin dayanikli bir bigimde yerlestirilerek ataklar karsisinda
bozulmamasidir. Ciinkii damga bilgisi kolaylikla kaldirilabildiginde kisilerin ya da
firmalarin hak iddia etmeleri miimkiin degildir.

» Kopya Kontroli: CD veya DVD gibi depolama araglarinin kopyalanmasi
sonucunda meydana gelebilecek korsan veri kullanimlarinin 6niine gegmede kullanilir.
Damgalama uyumlu CD ya da DVD yazicilar sayesinde kopya korumali damga iceren

dosyalarin baska yerlere kopyalanmasinin oniine gegilebilir.
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> Gizli Iletisim: Askeri alanda kullanilmak iizere gizli haberlesme uygulamalari
olusturulabilir. Bunun i¢in iletilmek istenen veri, damga bilgisi olarak sayisal veri icine
algilanamayacak bi¢imde eklenir. Karsi tarafta damgalanmis veri i¢ginden damga ¢ikarilarak
gizli mesaja ulasilir. Genelde bu uygulamalarda damgalama siirecinde sifreleme islemi de
gercgeklestirilir. Bu sayede ¢ift katmanli koruma ve gizlilik saglanmis olur.

» Parmak izi: Bu uygulamalarda firmanin {irettigi her bir iiriine, her miisteri i¢in farkli
damga olusturulur ve yerlestirilir. Yerlestirilen damga miisteri bilgilerine dayali olusturulur.
Bu yontem; firmanin lisans anlagsmasin1 bozan veya liriiniin yasadis1 kopyalar1 olusturan
misterileri bulmasini saglar. Bu uygulamalarda {iriin i¢ine eklenen damganin goriinmez ve
saglam olmasi1 gerekmektedir.

» Dogrulama ve Biitiinlilk Kontrolii: Bu uygulamanin amaci; sayisal goriintiiler
tizerinde herhangi bir degisikligin yapilip yapilmadigini bulmak ve bu degisikliklerin yerini
tespit etmektir. Bunu saglamak icin icerik degisimlerine duyarli olan kirilgan ya da yari-

kirilgan damgalama algoritmalar1 kullanilir.

1.6. Tibbi Goriintii Damgalama

Internet iizerinden veri iletisimi, bircok uygulama igin bilgilerin paylasilabilmesi
(dosya ve kaynak paylasimi, ¢evrimigi bankacilik, ¢evrimi¢i haberlesme, teletip vb.)
acisindan bir zorunluluk haline gelmistir. Bilgi ve iletisim teknolojilerindeki gelismelere
bagli olarak, sayisal verilerin daha kolay erisilebilir olmasi, manipiile edilebilmesi ve
dagitilabilmesi i¢in yeni bir ortam olusturulmustur [12].

Tipik bir tibbi goriintii damgalama siireci Sekil 1.6.’da gésterilmistir.

Ozellikle de teletip uygulamalar1 son zamanlarda biiyiik bir popiilerlik kazanmustir.
Teletip, internet iizerinden tibbi verilerin iletimini ya da alimini saglayarak hastalar ve
uzmanlar arasinda yararl bir iletisim olusturmaktadir. Bu sistem c¢esitli 6liimciil hastaliklarin
erken tanisina yardimci olmakla birlikte, uzmanlara hastaliklar ve tedavileri hakkinda bilgi
paylagim ortami sunmaktadir [72].

Tibbi alandaki goriintiileme teknolojilerinin gelisimi ile artik hastanelerde uzmanlar
hastalarin teshis ve tedavi slireglerinde daha saglikli karar verebilmek igin sayisal goriintiileri
(6rnegin Bilgisayarli Tomografi (CT), Manyetik Rezonans (MRI), Ultrason (US), X-Isin1 ve
Termal Goriintiileme) kullanmaktadir. Bu veriler arastirma ya da hastanin saglik durumunun

gozlemlenmesi amaciyla saklanabilir, baska uzmanlardan fikir almak amaciyla ag ortamina
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sokulabilir. Tam bu noktada tibbi goriintiiler i¢in giivenlik problemleri ortaya ¢ikmaktadir

[9].

Damga Ekleme
Algoritmasi

v

h Giivenlik Anahtan

- v
r“.-w-—} -

Damga Cikarma
Algoritmasi
l Giivensiz Ag Ortami
O 1 O
O O Cikarillan Damga

Sekil 1.6. Tipik Tibbi Goriintii Damgalama siireci

KO
0

Tibbi uygulamalarin ¢ogunda giivenlik ve gizlilik gerekmektedir ¢iinkii bu veriler
tizerinden hayati kararlar verilmektedir. Bu nedenle tibbi goriintiilerin her ne sebeple olursa
olsun degistirilmesine izin verilmemelidir. Aksi takdirde bu hastaya verilecek olan tedaviyi
ve konulacak teshisi dogrudan etkileyecektir. Glivenli olmayan ag ortamina giren tibbi

goriintiilerin degisiklige ugramasi ya da yeniden tiretilmesi s6z konusudur.
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Tibbi goriintii damgalama gizlilik, kimlik dogrulamasi ve giivenlik problemine ¢oziim
getirmeye c¢alisan, sayisal gorlintii damgalama gibi damga ekleme ve ¢ikarma siireclerinden
olusan bir bilim dalidir. Damga ekleme asamasinda tibbi goriintiiniin dogrulugunu
saglayacak bir veri goriintii i¢ine gémiiliir, damga ¢ikarma sirasinda ise tibbi goriintiiden bu
veri ¢ikarilir. Cikarilan damga uygun bilgiler igermediginde uzman ilgili tibbi goriintiiniin
degistirilmis oldugunu anlar, tan1 ve tedavi koymada daha dikkatli davranir.

Literatiirde Onerilen yontemlerde yer alan eksiklikler ve yaptigimiz caligmalar
kapsaminda iyilestirme sagladigimiz problemler asagida listelenmektedir.

» Tibbi gorlintiideki ilgi alan bolgesinin boyutunun arttirilmasi,

» Degisiklik tespit blok boyutunun kiictiltiilmesi,

» Tibbi goriintliniin alt bolgelere uzmana gerek kalmadan otomatik boliinmesi,

» Damgalama sonrasi tibbi goriintii kalitesinin arttirilmast,

» Elektronik Hasta Kayitlar1 (EHK) ve damga ¢ikarma igin gerekli olan bilgilerin

dayanikliliginin arttirilmast,

» Degisiklik yer tespit performansinin arttirtlmast,

» Tersi alabilirlik 6zelliginin saglanmasi,

» Damgalama siireci hesaplama zamaninin azaltilmasi.

1.7. Tibbi Goriintii Damgalama Gereksinimleri

Tibbi goriintii damgalama alaninda giivenlik ve mahremiyet dikkate alinmasi gereken
kritik konulardir. Giivenlik bashgi altinda 6nem verilmesi gereken ozellikler ise gizlilik,
giivenilirlik ve uygunluktur.

» Gizlilik: Tibbi goriintiilere yalnizca yetkili kullanicilarin erisebildigini garanti eden
ozelliktir [13]. Verilerin agiga ¢ikarilmasi veya bagka bir yere yonlendirilmesi tehditlerini
engellemeye calisir.

» Givenilirlik: Biitiinliik ve dogrulama olmak iizere iki kriterin saglandigini garanti
eder. Biitiinliik; mevcut tibbi goriintiiniin yetkisiz kisiler tarafindan herhangi bir degisime
ugramadigini kanitlar. Dogrulama; goriintiiye saklanan hasta bilgisi ile tibbi goriintliniin
dogru hastaya ait oldugunu ispatlar. Tibbi goriintii dosya igeriginin silinmesi, degistirilmesi
ve degistirilmesi tehditlerini engellemeye calisir.

» Uygunluk: Tibbi goriintiiye yetkili kisiler tarafindan her zamanki alisilmis

kosullarda erisim saglandigini gosterir.
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Tibbi saglik uygulamalari i¢in kullanilan damgalama teknikleri, tibbi goriintiiniin
Ozelliklerine ve kullanim amacina bagli olarak ¢oklu ortam uygulamalari i¢in kullanilan
tekniklerden farklidir. Asagida yer alan gereksinimler, tibbi goriintiiler i¢in kimlik

dogrulama yontemlerine 6zgldiir.

1.7.1. Tibbi Gériintii Damgalamada Fark Edilmezlik

Fark edilmezlik, tibbi goriintii damgalamanin en 6nemli gereksinimidir. Damgalama
alaninda yer alan bazi uygulamalarda, damga verisinin goriintiiye eklenmesinden sonra bile
resmin igerigini degistirmesine izin verilmez [14, 12].

Tibbi goriintiilerin ¢ogu genellikle uzmanlar tarafindan belirlenen Ilgi Alan Bélgesi
(IAB) ve Ilgi Alam Dis1 Bolgesi (IADB) olmak iizere iki kisma ayristirilir. IAB; tibbi
goriintlide hastaya tan1 konulmasini ve gerekli tedavinin dnerilmesini saglayan bolge olarak

tanimlanir. Bu alan disinda kalan bdlge ise IADB olarak tanimlanir.

(a) (b)

(c) (d)

Sekil 1.7. IAB seg¢imi (a) Karesel (b) Tiim organ (c) Hastalikli diisiiniilen
kisim (d) Organin i¢ kismi1
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Tan1 ve tedavi agisindan damgalama siirecinden sonra IAB’de gorsel bozulma en az
seviyede olmalidir. Aksi durumda hastaligin yanlis tanis1 veya yanlis tedavisi s6z konusu
olabilir [16-17]. Sekil 1.7.’de uzman doktor tarafindan hastaligi degerlendirme esnasinda
farkli durumlar igin t1ibbi goriintii iizerinde segilen IAB’ler gosterilmistir.

Tibbi goriintii damgalamada fark edilmezlik iki yolla saglanabilir. Birinci yontemde
tibbi goriintiiniin IADB bolgesi secilir ve damga bilgisi bu bdlgeye eklenir. Bu yontemde
IAB higbir sekilde bozulmaya ugramaz ancak goriintii i¢ine eklenebilecek veri miktar1 cok
diisiik kalir. Ikinci yontemde ise damganin eklenmesi sirasinda tersi almabilir metotlar
kullanilir. Boylece alic1 tarafta damga tibbi goriintiiden ¢ikarildiktan sonra tekrar orijinal
goriintii elde edilir [18].

[AB’nin damga ekleme siirecinde kullaniminin kaginilmaz oldugu durumlarda, bu

bolgeye verilen degisim hasari en az seviyede olmalidir.

1.7.2. Tibbi Goriintii Damgalamada Gomme Kapasitesi

Gomme kapasitesi tibbi goriintii damgalama alanindaki bir diger 6zelliktir. Hasta ve
doktor kimligi, tan1 ve tedavi bilgileri gibi gerekli tiim bilgilerin goriintii i¢ine yerlestirilmesi
gerekmektedir. Bu nedenle 6nerilen damgalama yontemlerinde bu 6zelligin yiiksek olmasi
beklenir.

Son zamanlarda, gerekli gorsel kaliteyi saglamak kosulu ile gomme kapasitesini
arttirmaya yonelik bir¢ok c¢alisma bildirilmistir [19-22]. Bu 6zellik her ne kadar
tyilestirilmeye calisilsa da fark edilmezlik 6zelliginden dolayr kisitlamalar meydana

gelmektedir.

1.7.3. Tibbi Goriintii Damgalamada Dogrulama

Tibbi goriintiilerde dogrulama iki agidan incelenmektedir. {lki ilgili tibbi goriintiiniin
dogru hastaya ait olup olmadiginin kontroliidiir. Hasta haklarinin korunmasi amaciyla, bir
hastaya ait olan tibbi goriintiiye yalnizca hastanin kendisi ya da doktoru tarafindan erigim
saglanabilmelidir. Bunu saglayabilmek i¢in hastaya ait olan bilgiler (Elektronik Hasta
Kayitlari-EHK)) damga olarak goriintii i¢ine ya da Tibbi Sayisal Goriintiilleme ve Haberlesme

(TSGH) goriintiilerin bagliklarina eklenir. Tibbi goriintii alictya gosterilmeden 6nce damga
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cikarma iglemi ile hasta bilgileri kontrol edilir ve dogrulama gerceklestirilir. Bu sayede
yetkisiz kullanicilarin tibbi goriintliye erisimi engellenmis olur.

Ikinci tibbi goriintii dogrulama sekli ise ilgili tibbi goriintiiniin orijinal olup olmadigina
yoneliktir. Tibbi goriintii lizerinden hastalik tan1 ve tedavisi belirleneceginden ilgili tibbi
gorlintliniin  saldirtya ugramamis olmasi gerekmektedir. Bu dogrulama sekli tibbi

goriintliniin hi¢bir sekilde degismedigini garanti eder ve dogrulama gerceklestirir.

1.7.4. Tibbi Goriintii Damgalamada Tersi Alinabilirlik

Tibbi goriinti damgalama sistemlerinde; alici tarafta uygulanan damga g¢ikarma
algoritmas1 sonrasinda orijinal goriintiiniin yeniden elde edilmesine tersi alinabilirlik
denilmektedir. Gonderici tarafta tibbi goriintilye damgalama islemi uygulansa bile alici
tarafta yeniden orijinal goriintiiniin yapilandirilacak olmasi sayesinde uzman tarafindan
belirlenecek yanlis tant ve tedavi riski ortadan kalkmis olur. Son yillarda bu alandaki
calismalarda biiyiik bir artis gézlemlenmektedir.

Bu o6zelligin en biiylik dezavantaji ise islemin gergeklestirilebilmesi i¢in gereken
matematiksel hesaplamalarin islem siiresini arttirmasi ve sistem kaynaklarmi asir
kullanmasidir. Biiyiik ¢06ziiniirlikli tibbi  goriintiilerde bu durum daha da fazla

hissedilmektedir.

1.7.5. Tibbi Goriintii Damgalamada Hesaplama Zamani

Bir tibbi goriintii iizerinde damga ekleme ve ¢ikarma islemlerinin gerceklestirilmesi
icin gerekli siire hesaplama zamani olarak tanimlanir. Tibbi goriintiiler iizerinden insan
saglig1 s6z konusu oldugu i¢in diger uygulamalara gore bu alanda hesaplama zamani daha
biiylik 6nem tagimaktadir.

Tibbi goriintiilerin tan1 ve tedavi amaciyla bagka uzmanlarin goriisiine sunulabilmesi
veya egitim amaciyla internet tizerinden uzak mesafelere gonderimi (6zellikle teletip
uygulamalarinda) esnasinda hiz ¢ok 6nemi bir kavramdir. Ciinkii tibbi goriintii {izerinden
acil alinmasi gereken kararlar olabilmektedir. Bu nedenle damga ekleme ve ¢ikarma

stiregleri esnasinda fazladan hesaplama yiikii gerektiren islemlerden uzak durulmalidir.



19

1.7.6. Tibbi Goriintii Damgalamada Degisiklik Algilama

Saglik kurumlari, sigorta sirketleri ve hatta hastalarin kendileri bile yasal olmayan
amaclar icin tibbi goriintiiler lizerinde degisiklik yapabilirler. Bu nedenle damga ¢ikarma
asamasinda sistemin, ilgili tibbi goriintiiniin degistirilip degistirilmedigi hakkinda karar
verebilmesi gerekmektedir. Diger bir deyisle degisiklik algilama mekanizmasi tibbi

goriintiiniin dogrulugunu garanti eder [23].

1.7.7. Tibbi Goriintii Damgalamada Degisiklik Yer Tespiti

Literattirde yer alan bazi yontemler tibbi goriintiide degisiklik yapildiginin anlasilmasi
durumunda, degisiklik yapilan bolgelerin yer tespitini gerceklestirir. Bu 6zellik sayesinde

uzmanin tibbi goriintiiniin degistirilmemis bolgelerinden yorum yapmasi saglanir [24].

Sekil 1.8.(a) Orijinal tiimorlii goriintii, (b) Timor ¢ogaltilmis goriinti,
(c) Yer Tespiti 0zelligi ile isaretlenen bolge
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Ornegin; Sekil 1.8.(a)’da yer alan tiimérlii bir beyin goriintiisii yasal olmayan yollarla
degistirilerek Sekil 1.8.(b)’de yer alan goriintii elde edilmistir. Saldirtya ugramis bu
gorlintiiden, degisiklik algilama ve yer tespit 6zelligi bulunan tibbi goriintii damgalama
sistemi sayesinde Sekil 1.8.(c) gosterilen goriintii elde edilmistir. Boylece goriintiiyi
yorumlayacak olan uzman beyaz ile isaretlenmis bolgenin degistirilmis oldugunu anlayacak

ve hasta hakkindaki kararin1 ona gore verebilecektir.

1.8. Tibbi Goriintii Damgalama Tekniklerinin Simiflandirilmasi

Tibbi goriintii damgalama teknikleri literatiirde bir¢ok acidan degerlendirilmis ve
bunlar i¢in farkli siniflandirmalar tiretilmistir. En genel haliyle bu teknikler Damga Cikarma
Metodu, Damga Ekleme Bélgesi, Karakteristik, IAB Koruma, Amag ve Degisiklik Algilama
ozelliklerine bagli olarak Sekil 1.9.’daki gibi siniflandirilabilirler.

Tibbi Goriintd
Damgalama
Teknikleri
| [ | [ | |
Damga Clkarma oo | | Damga Ekleme - » Degisiklik
Vetody Tersi Alinabilirlik Bolesi |AB Koruma Karakteristik Nglama Amag
| Kr Olmayan | Uzay Bolges || Dayani | e Sakama
Damgalama Damgalama Damgalama
L6 Damaal || Frekans Bolgesi || Kilgan || Bitinidk
O Uamgalama Damgalama Damgalama Kontroli
— Dogrulama

Sekil 1.9. Tibbi goriintii damgalama tekniklerinin siniflandirilmasi
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1.8.1. Damga Cikarma Metodu

Damga c¢ikarma, damgalanmis bir goriintliden damga bilgisi ile tibbi goriintiiniin
ayristirilma siirecidir. Bu stlirecin gerceklestirilmesi i¢in orijinal goriintiiye ihtiya¢ olup
olmadigt durumu s6z konusudur. Tibbi goriinti damgalama teknikleri bu ag¢idan
bakildiginda Koér Damgalama ve Kor Olmayan Damgalama olmak {izere 2 sinifta
incelenebilir. Kor damgalamada yalnizca damgalanmis goriintii damga ¢ikarmaya yeterli

iken, Kor olmayan damgalamada orijinal goriintii de gereklidir.

1.8.1.1. Kér Olmayan Damgalama

Uzerinde gok durulmayan ve tercih edilmeyen bir damgalama tiirii olmasina ragmen
Sudeb Das vd. tarafindan tibbi goriintiiler i¢in kor olmayan, fark edilemez ve dayanikli bir
damgalama algoritmas1 &nerilmistir [25]. Onerilen ydntemde tibbi gdriintiiniin tamamina
Contourlet Doniisiimii uygulanir ve elde edilen katsay1 degerleri 8x8 boyutunda 6rtiismeyen
bloklara ayristirilir. Elde edilen her bir alt blok Ayrik Kosiniis Doniisiimii (AKD) ile frekans
bolgesine doniistiiriiliir. Tibbi goriintiiye eklenmek istenen EHK bilgileri, Ileri Sifreleme
Standard: (iSS) ile sifrelenir. Elde edilen sifreli veri ile kaynak dogrulama ve sorgulama
bilgileri birlestirilir. Uretilen bu degere Bose-Chaudhuri Hocquenghem (BCH) hata
diizeltme kod yontemi uygulanir ve ¢gikan degerler ikili sayilardan olusan tek boyutlu bir
diziye donistiriilerek damga olusturulur. Olusturulan damga, dayanikli bir sekilde alt
bloklarda yer alan katsayilara eklenir. Damga c¢ikarma asamasinda ise orijinal goriintii
kullanilarak, alt bloklarin katsayilarinda yer alan damga bilgisi ters islemler uygulanarak
cikarilir.

Kumar vd. [107] Ayrik Dalgacik Doniisiimii (ADD)’ ne dayali bir teletip uygulamasi
icin kor olmayan bir damgalama sistemi gelistirmislerdir. Uzmanin 1slak imza goriintiisii
ikili gortintiiye doniistiiriilerek damga bilgisi olarak kullanilmistir. Orijinal tibbi goriintiiniin
ikinci seviyeden ADD sonrasi katsayilarina olusturulan damga bilgisi eklenmistir. Ardindan
iki farkli rastgele giiriiltii dizisi iretilir ve secilen alt bant katsayilar1 bu degerlerle degistirilir.
Damga cikarma asamasinda ayni rastgele giiriiltii dizisi iiretilir. Boylece tibbi goriintiide
degisim olup olmadig test edilir. Ancak yontemin kurtarma islemi gergeklestirirken orijinal

goriintiiye ihtiya¢ duymasi dezavantaj olarak nitelendirilmektedir.



22

1.8.1.2. Kor Damgalama

Literatiirde yer alan ¢ogu tibbi goriintii damgalama yontemi, kor damgalama esas
alinarak gelistirilmistir. Bunlardan biri olan [26] c¢alismasinda tibbi alandaki EHK
bilgilerinin giivenligini garanti altina almak ve depolama alanindan tasarruf etmek i¢in bir
kor damgalama yontemi 6nerilmistir. EHK bilgileri damga verisi olarak orijinal goriintiiniin
Ayrik Dalgacik Paket Doniisiim (ADPD) katsayilarina dayanikli bir bi¢imde eklenir. Damga
ekleme siirecinde dayanikliligin arttirilmasi amaciyla da BCH hata diizeltme kod yontemi
kullanilmistir. Caligmanin dezavantaji; 4x4 boyutunda bloklara sadece 1-bitlik veri
yerlestirebildiginden diisiik veri kapasitesine sahip olmasidir. Ayrica damga olarak EHK
verisinin yania eklenen BCH bilgileri, alt blok basina diisen veri miktarinin 1 bitten az

olmasina yol agmaktadir.

1.8.2. Tersi Alinabilirlik

Tibbi goriintii icine eklenen damga bilgisi ana goriintii kalitesinde her ne olursa olsun
bozulmaya neden olacaktir. Ozellikle tibbi goriintii tabanli baz1 uygulamalarda damgalama
islemi sirasinda veri giivenilirligi agisindan bozulmayi engelleyen kisitlamalar vardir.
Ornegin bir hastanin tibbi goriintiisiinii degistirmek tan1 ve tedavide hatalara yol acarak ilgili
hastanin omriinii etkileyebilir. Sonu¢ olarak hem damga bilgisini hem de orijinal tibbi
goriintiiyli kurtarabilen bir teknik uygulayarak bu eksikligin oniine gegebilen damgalama
yontemleri  gelistirilmistir. Bu yOntemler goriintiilerde kimlik dogrulamasi igin
kullanilmaktadir.

Asagida bu alanda kullanilan tersi alinabilir tekniklerden bazilar1 verilmistir.

» Fark Genislemesi (FG — Difference Expansion — DE): Bu kavram ilk kez Tian
tarafindan 2003 yilinda 6ne siiriilmiistiir [30]. Boylece tersi alinabilir goriintii damgalama
tekniklerine yeni bir yol agilmistir. Onerilen yontemde bir bitlik damga bilgisi, iki pikselin
fark degerinin en anlamsiz bitine yerlestirilir. Farki alinacak olan piksel ¢iftleri ya birbirine
komsu olacak sekilde ya da 6nceden tanimlanmis bir dizilimde segilebilir. Bir (x , y) piksel
ciftine, bir bitlik d bilgisini ekleyebilmek i¢in ilk dnce (1.9)’da belirtilen o ve f degerleri

hesaplanir. Ardindan d verisi f degerine eklenerek ' elde edilir.
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f=x-y

X+Yy

=y 19
f'=2f +d

Damga eklenmis (x', y') piksel ¢iftini elde etmek i¢in (1.10) denklemi kullanilir.

, f41
X'=0+
2
" (1.10)
|:O_ o
y=o-| ]

Bu islemin tersi, (x', Yy') piksel ¢iftinden, orijinal (x , y) piksel ¢iftini ve d damga

bilgisini elde etmektedir. Bunun i¢in 6ncelikle (1.11) denklemi kullanilarak o' ve f ' degerleri

hesaplanir.
f'=x'-y'
O,ZV'Jr y'J (1.11)
2

Ardindan (1.12) kullanilarak d damga bilgisi ve orijinal fark degeri f hesaplanir.

d=f'%2
f _[ﬁJ (1.12)
|2

Son asamada ise (1.13) denklemi yardimiyla (x , y) orijinal piksel ¢ifti elde edilir.

2 (1.13)
f J '

, f+1
X=0"+| —=

:0'— —_
y 2
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Onerilen bu teknikte ortaya ¢ikan yer haritasi kavrami nedeniyle damgalama esnasinda
saklama kapasitesi diismektedir. Yer haritas1 segilen ikili piksel degerlerinin damga
eklemeye uygunluk bilgisini tasimaktadir. Yani (1.10) denkleminden elde edilen piksel
ciftinin (x', y') deger aralig1 [0-255] disinda ise ilgili piksellere damga eklenemez, iginde ise
damga eklenebilir durumlar1 s6z konusu olur. Dolayisiyla NxM boyutundaki bir goriintiide
fark genislemesi yontemi kullanildiginda (NxM)/2 bitlik yer haritasi iiretilmektedir.

Alattar, ikili piksel degerleri yerine genellestirilmis n adet piksele uygun bir fark
genislemesi teknigi onermistir [31]. Burada n=4 olacak sekilde, 2x2 boyutundaki komsu
pikselleri temsil eden vektorii u=(uo, U1, U2, U3) olarak tanimlamistir. fleri degistirilmis fark
genisleme doniisiimii olarak tanimlanan f(.) fonksiyonu u vektoriinii parametre olarak
almakta ve geriye v=(Vvo, V1, V2, V3) vektoriinii geri dondiirmektedir. f(.) doniisiim fonksiyonu

(1.14) denklemi ile hesaplanmaktadir.

_Luo+u1+u2+u3J
=

4
Vi=U = U (1.14)
V, =U; = U
V3 =U; = U,

Degistirilmis ters fark genislemesi sirasinda, (b1, b2, bz) ikili damga bilgisinin
olusturdugu biitiin olasi degerleri i¢in, v=(vo, V1, V2, V3) vektori (1.15)’da ifade edilen

denklem kullanilarak degistirilip V = (v,, V;, V,, V) elde edilir.

Uy +U, +U, + U,
V, =
4
V, =2V, +b (1.15)
V,=2v, +b,
V,=2v, +b,

Degistirilmis ters fark genisleme doniisimii () parametre olarak V vektor

degerlerini alir ve geriye damga eklenmis u vektdr degerlerini (1.16)’teki formiile gore
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dondiiriir. Bu degerler herhangi bir alt ya da {ist tasmaya ugramamigsa bu durumda u=(u0,
ul, u2, u3) vektorii genisletilebilir olarak etiketlenir ve 3 bitlik damga bilgisi ilgili dortliiye

eklenir.

U, (1.16)

Onerilmis olan bu yéntem kendinden 6nce verilen ydntemlere gore yiiksek gomme
kapasitesi ve diisiikk hesaplama zamani saglamistir. FG’ye dayali olarak birgok damgalama
yontemi gelistirilmistir [32-36].

Al-Qershi vd. [37] ¢alismasinda IAB dogrulamasi saglayan, degisiklik algilayan ve
degistirilmis bolgeyi kurtaran bir damgalama sistemi dnermistir. TSGH goriintiisii oncelikle
IAB ve IADB olmak iizere iki bolgeye ayristirilir. Hasta bilgileri ve IAB 6ziit bilgisi FG
yontemi kullanilarak IAB igine saklanir. Bununla birlikte yer haritasi, IAB i¢inde yer alan
bloklarin ortalamasi ve sikistirlmis IAB’den olusan kurtarma ve degisiklik algilama
bilgileri, dayanikli damgalama doniisiim yontemi olan ADD (Ayrik Dalgacik Dontigiimii)
ile IADB’ye eklenir. Son olarak IAB kdse koordinat bilgileri ve IADB’ye eklenen veri
boyutu bilgileri ADD ile IADB’nin simirina eklenmistir. Elde edilen deneysel sonuclarda
yontemin kirpma ve tuz-biber saldirisina karst dayanikli oldugu rapor edilmistir.

Bu yontemin sinirlamast IAB’nin elle seciliyor olmasi ve cok kiigiik olma
zorunlulugudur. Bunun yaninda gizli olmasi gereken hasta bilgilerinin kirillgan bir
damgalama yontemi ile IAB’ye saklanmasi saldirilar karsisinda giivensiz bir ortam
olusturmaktadir.

Al-Qershi’nin bir diger ¢alismasinda [42] tibbi goriintii IAB, IADB ve smir bolgesi
olmak iizere ii¢ boliime ayrigtirilir. IAB’nin ziit bilgisi, hasta bilgileri, IAB’de yer alan
piksel degerleri ve sinir piksellerinin en anlamsiz bitleri Huffman kodlama teknigi sikistirilir.
Sikistirilan bu veri, tibbi gériintiide belirlenen IADB’ye iki boyutlu Fark Genislemesi
yontemi ile eklenir. FG sonucunda elde edilen yer haritas1 ve IAB’nin koordinat bilgileri
sinir piksellerinin en anlamsiz bitlerine gomiiliir. Kullanilan FG teknigi araciligiyla tersi

alinabilir 6zelligi katilan bu yontemde IAB’nin tiim goriintiiye oraninin en fazla %12’ye
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¢ikmasina izin verilmistir. Bu oran tibbi goriintiiler i¢in oldukg¢a diisiik bir degerdir. Bunun
yani sira tibbi goriintii {izerinde bir piksellik degisim tiim goriintliyli degistirilmis olarak
etiketlemektedir.

Guo vd.’nin 6nerdigi yontemde [20] tibbi goriintiiniin yalnizca tamaminin biitiinligi
kontrol edilmekte ve bunu gergeklestirirken tersi alinabilir bir yontem olan Degistirilmis
Fark Genislemesi kullanilmigtir. Tim gorlintiiniin - 6ziit degeri ile hasta bilgileri
birlestirilerek olusturulan damga, goriintiide daha dnceden uzmanlar tarafindan belirlenmis
IAB disindaki bélgelere eklenir. Degisiklik algilama ve yer tespiti gerceklestirmeyen
yontem damgalanmis gériintiiniin TSGO degeri acisindan iyi sonug iiretmekte ancak IAB
bolgesinin ¢ok biiylik olmasi durumunda caligmamaktadir. Bu yazarlarin bir diger
calismasinda [81] ise tibbi goriintiideki IAB bolgesi (bu ¢alismada IAB tiim goriintii de
olabilir) seviyeli bir bicimde alt bolgelere ayristirilir. Her bir alt bolge i¢in 6ziit bilgisi iiretilir
ve hasta bilgileri ile 6nceden tanimlanmig bolgelere Degistirilmis Fark Genislemesi yontemi
ile eklenir. Yapilan deneysel calismalarda 640x480 bir goriintiide segilen IAB bolgesi
yeterince kii¢lik oldugunda damgali goriintii lizerinde yapilan degisikligi 32x40 boyutundaki
bloklarda, IAB bdlgesi goriintiiniin tamami oldugunda ise yapilan degisikligi 80x60
boyutundaki bloklarda tespit etmislerdir.

> Histogram Degistirme ve Oteleme: Bir baska tersi aliabilir damgalama teknigi Ni
vd. [38] tarafindan 6nerilmis ve damga bilgisini goriintii i¢ine eklemek igin ilgili goriintiiniin
histogram ozelliklerini kullanmaktadir. Bu teknikte goriintiiniin  histogram verileri
kullanilarak tepe noktas1 ve sifir noktalar1 hesaplanir. Tepe noktasi goriintiide en ¢ok tekrar
edilen, sifir noktasi ise goriintiide en az tekrar edilen renk bilgisinin degeridir. Burada tespit
edilen tepe noktalar1 bilgiyi saklamak ic¢in kullanilir. Yardimci bilgilerinde kullanilmasi ile
damga ve orijinal goriintii tekrar elde edilebilir. Bu teknik resimlerde damgalama sonrasi
cok 1yi goriintii kalitesi sunarken gdmme kapasitesi acisindan tepe noktalarinin sayisina olan
bagimlilig1 kullanim alanini siirlandirmaktadir. Bunun yaninda tibbi gortintiiler gibi diiz
histograma sahip goriintiiler i¢in iyi sonuglar vermemektedir.

Lin vd. [22]’de veri saklama kapasitesini artirabilmek amaciyla fark goriintiisiiniin
histogramin1 kullanan ¢ok-seviyeli tersi alinabilir bir yontem 6nermistir. Kullanilan fark
gorlntiisii iki komsu piksel arasindaki fark degeri kullanilarak iiretilmektedir. Orijinal
goriintii, ortlismeyen 4x4 boyutunda alt bloklara ayristirilir ve her bir alt bloktan 3x4 boyutlu
fark matrisleri {iretilir. Uretilen fark bloklarina damga bilgisi histogram &teleme yontemi ile

eklenir. Bu yontem her ne kadar c¢ok-seviyeli olmasindan dolay:1 yiliksek veri gomme
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kapasitesine sahip olsa da tiim bloklar icin tepe degerlerini kaydetmek biiyiik oranda yan

bilgi iiretmektedir.

1.8.3. Damga Ekleme Bolgesi

Tibbi goriintli damgalama yontemleri damga verisini ekledikleri bolgeye gore uzay
bolgesi ve frekans bolgesi teknikleri olmak {izere iki sinifta incelenir. Uzay bdlgesinde;
dogrudan piksel degerleri kullanilarak damga ekleme gercgeklestirilir. Bu simiftaki
yontemlerin uygulamasi ¢ok basit ve hesaplama zamani ¢ok diisiiktiir. Frekans bolgesinde
ise piksel degerlerine oncelikle doniistimler uygulanir ardindan damga ekleme siirecine
gecilir. Uygulamaya gecirilmesi zor ve hesaplama zamani ¢ok olmasina ragmen ataklara
kars1 dayaniklilig1 oldukga ytiksektir.

Tablo 1.1. uzay ve frekans bolge damgalama yontemleri arasindaki farkliliklart

gostermektedir.

Tablo 1.1. Uzay ve Frekans Bolge Damgalama arasindaki farklar

Uzay Bolgesi Frekans Bolgesi
Damga Ekleme Teknigi | Dogrudan piksel degerlerine Doniistim katsayilarina
Dayaniklilik Diistik Yiiksek
Fark Edilmezlik Yiiksek Diistik
Gomme Kapasitesi Yiiksek Diisiik
Karmagiklik Diisiik Yiiksek
Hesaplama Zamani Diisiik Yiiksek

1.8.3.1. Uzay Bolgesi Damgalama

Bu damgalama teknigi ile damga verisi, dogrudan orijinal goriintii i¢indeki piksel
degerleri degistirilerek saklanir [27, 28]. Yontemin avantaji; damga bilgisi degisse bile,
damganin goriintii iginde eklendigi yer bilgisi kaybolmaz. Damganin saldir1 karsisinda
bozulmasindan dolayr bu yontemler kirilgan olarak degerlendirilir. Dogrulama gerektiren

uygulamalarda bu 6zelliginden dolay: tercih edilmektedir. Diger bir avantaji ise orijinal
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goriintli ile damgalanmis goriintii arasindaki benzerlik oranmnin kontrol altinda
tutulabilmesidir.

Uzay Bolgesi damgalamay1 gergeklestirmenin gesitli yollar1 vardir. Bunlarin bazilari
asagida aciklanmistir:

» En Anlamsiz Bit (EAB): En eski ve basit veri saklama yontemlerinden biridir.
Damga verisi goriintiiye eklenmeden once ikili degerlerden olusan bir boyutlu diziye
doniistiiriilir. Ardinda goriintii i¢inde yer alan piksellerin son bitleri ile damga verisi
degistirilir. Boylece damga bilgisi goriintiiye eklenmis olur. Sekil 1.10.(a)’da yontemin akis

semast, Sekil 1.10.(b)’de ise yonteme ait bir 6rnek verilmistir.

127 | 100

Orijinal goriintli piksel degerleri
61 35

A A

01111111 01100100

Piksel degerlerinin ikili sayiya
doniistimi 00111101 | 00100011

A 4 A 4

O -
—

Damga Bilgisi

Y v

01111111 01100101

Piksel degerlerinin son biti ile

damganin yer degistirmesi 00111100 00100011
Damgalanmus goriintii piksel 127 | 101
degerleri 0 25
(a) (b)

Sekil 1.10. EAB (a) Damgalama teknigi akis semast, (b) Damgalama 6rnegi

Eswaraiah vd. [29] calismasinda tibbi goriintiilerde degisiklik algilama ve kurtarma
gerceklestirmek i¢in IAB ve EAB’ye dayali kirilgan bir damgalama teknigi nermistir.
Bunun icin ilk dnce tibbi goriintilyii IAB ve IADB olmak iizere iki kisma ayirmistir.
Ardindan [AB’ye dogrulama bilgilerini, IADB’ye ise kurtarma bilgilerini eklemistir.
[AB’deki gémme kapasitesini arttirmak i¢in damga ekleme isleminden énce dogrulama

bilgileri kayipsiz sikistirma yontemlerinden olan Calisma Zamami Kodlama (CZK) ile
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sikistirlmistir. IAB’de meydana gelebilecek herhangi bir degisikligin tespit edildigi ve
herhangi bir kayip olmadan kurtarildigi deneysel sonuglarinda rapor edilmistir. Burada
IAB’nin 6ziit degeri Giivenli Oziit Fonsiyonu(GOF)-256 ile hesaplanmis, IAB’deki piksel
degerlerinin son bitleri ile birlestirilip kirllgan damga bilgisi elde edilmistir.

Bir bagka EAB tabanli damgalama teknigi Das vd. tarafindan 2013 yilinda onerilmistir
[40]. Onerilen yontem IAB’deki piksel degerlerinin son iki bitini, IAB nin &ziit bilgisini ve
EHK bilgilerini ikili say1 bigiminde birlestirip aritmetik kodlama teknigi ile sikistirmaktadir.
Sikistirilan bu veri damga bilgisi olarak goriintiide yer alan piksel degerlerinin en anlamsiz
ikinci bitine eklenmektedir. Daha sonra goriintli 3x3 boyutunda alt bloklara ayristirilir. Her
bir alt blogun piksel degerlerinden GOF-256 yardimiyla 6ziit bilgisi iiretilir. Uretilen 256
bitlik verinin 6nceden tanimli dokuz bolgesinde yer alan degerler bir araya getirilir ve ilgili
alt bloga ait tan1lama bilgisi olusturulur. Bu veri sayesinde tibbi goriintiiye gerceklestirilecek
saldirilar tespit edilebilecektir. Blok tanilama verileri ilgili blokta yer alan piksel degerlerine
EAB yontemi ile eklenir. Degisiklik tespiti bu yontemde biiylik bir dogruluk orani ile
gerceklestirilmektedir. Ancak bu ¢alismada goriintiiye eklenen bilgilerin fazlaligi nedeniyle
IAB diisiik tutulmustur. IAB disindaki bolgelerde tersi alinabilirlik yoktur. Ayrica goriintii
icinde yapilacak kopyala-yapistir saldirisina kars1 dayanikliligi da yoktur.

[56]’da 6nerilen baska bir EAB’ye dayali tersi alinabilir kor bir damgalama sisteminde
damga ¢ikarma isleminden sonra tibbi goriintiideki [IAB’nin eski haline getirilmesi
amaglanmistir. Tibbi goriintii IAB ve IADB olarak iki bolgeye parcalanir. IAB, 8x8
boyutlarinda, IADB ise 6x6 boyutlarinda alt bloklara ayrigtirilir. Sonrasinda IAB’de yer alan
piksellerin son bitleri IADB’ye EAB teknigi ile eklenir. Tibbi goriintiide meydana gelen bir
degisiklik durumunda ilgili bolgeyi kurtarmak i¢in IAB’de olusturulan alt bloklarin ortalama
piksel degerleri kullanilir. Degisiklik tespiti yapabilmek iginde bir bit dogrulama, bir bit de
esitlik kontrolii biti kullanilir. Uretilen bu degerler EAB teknigi ile IAB’ye gomiiliir. Bu
yontemde degisiklik tespiti i¢in kullanilan iki bitlik bilgi dogru tespit yapilabilmesi i¢in
yeterli degildir.

1.8.3.2. Frekans Bolgesi Damgalama

Damgalama sistemlerinde kullanilan wuzaysal bolge damgalama tekniklerinin
dayaniklilik bakimindan yetersiz kalmasi iizerine frekans bolgesi damgalama teknikleri

gelistirilmistir. Frekans doniisiim teknikleri goriintii piksel degerlerini kullanarak daha
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dayanikli bir ortama tagirlar. Dolayisiyla bu degerleri kullanarak gelistirilen damgalama
teknikleri saldirilara karsi daha dayaniklidir. Ancak bu tekniklerin hem doniisiim igin
gereken hesaplama zamani fazladir hem de uygulamaya gegirilmesi (kodlanmasi) zordur.
Ayrica damga eklenen goriintiiye verdikleri bozulma uzaysal bolge yontemlerine gore daha
fazladir.

Frekans bolgesi damgalama tekniklerinde, goriintiiye damga bilgisi eklenmeden 6nce
Ayrik Kosiniis Dontisiimii (AKD) [49, 56- 58], Ayrik Dalgacik Doéniistimii (ADD) [59-64],
Contourlet [44-46, 65] veya Tekil Deger Ayristirma (TDA) [47, 67] gibi donisiimler
uygulanir. Doniisiim sonrasinda elde edilen katsayilar kullanilarak damga ekleme ve ¢ikarma
stirecleri gergeklestirilir. Literatiirde kullanilan frekans bolgesi damgalama teknikleri

asagida detayl1 bir bicimde aciklnamistir.

1.8.3.2.1. Ayrik Kosiniis Doniisiimii (AKD)

AKD, verilerin uzaysal bolgeden frekans bolgesine blok tabanli doniisiimiinii saglayan
etkili yontemlerden biridir. n boyutlu bir vektorii yine n boyutlu katsay:1 kiimesine esleyen
dogrusal bir doniisiim tiiriidiir. Goriintli sikistirma yontemlerinde (Joint Photographic
Experts Group — JPEG) kullanilan bir standart olmasindan dolay1 sikistirmaya karsi
dayaniklilik gerektiren uygulamalarda sik¢a kullanilmaktadir. Ancak Slgekleme, kirpma,

cevirme veya dondiirme gibi geometrik ataklara karsi dayanikli degildir.

Sekil 1.11.AKD bdélgeleri
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Bu doniistim goriintiide yer alan piksel degerlerine uygulanarak, goriinti diistik (FL),
orta (Fm) ve yiiksek (Fn) frekans katsayilarma Sekil 1.11°deki gibi dondstiiriilir. Bu
degerlere sirali bicimde erigim zigzag tarama ile gerceklestirilir.

Goriintiideki enerjinin ¢ogu diisiik frekans bolgesine yogunlasirken, yiliksek frekans
bolgesi en az miktarda enerjiyi igerir. iki boyutlu AKD’nin ileri ve ters déniisiimlerinin
matematiksel denklemleri sirasiyla (1.17) ve (1.18)’de verilmistir. Literatiirde AKD tabanli
damgalama yontemleri genellikle orta frekans bandini kullanmaktadir. Bunun nedeni yiiksek
frekans bandi katsayilarinin ataklardan ¢ok ¢abuk etkilenmesi, algak frekans bandina bilgi

eklenmesinin goriintii kalitesini bozmasidir [5].

O 2x+1)zu 2y +)zv
c(u,v) = a(u)a(v)ZZf(x y)cos( e cos( y bz
v MN X=0 y=0 2M 2N
(1.17)
1 :

\/: u,v=0 ise
a(u),a(v) =4\ 2

1 diger durumlarda

Burada M ve N blok boyutunu, f(x,y) tibbi goriintiide yer alan ve (0-255) arasinda
degere sahip olan piksel degerini ve c(u,v) donlisim uygulandiktan sonra elde edilen

katsayiy1 ifade etmektedir.

— 2x +1)zu 2y + D) zv
f(x,y) = ,_ZZa(u)a(v)c(u v)cos( i cos( y+iz
u=0 v=0 2M 2N
(1.18)
1 :
— u,v=0 ise
a(u)a(v) =4\ 2
1 diger durumlarda

Al-Gindy tarafindan tibbi goriintiilere uygulanmak {izere blok tabanli AKD’ye dayali

tersi alinabilir bir damgalama sistemi Onerilmistir [68]. Damga bilgisi olarak, hastanin giris
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tarihi ve dosya kimlik numarasi bilgilerinden olusan 14 haneli bir say1 kullanilmistir. T1bbi
goriintli 8x8 boyutlarinda alt bloklara ayristirilmis ve tiim bloklara AKD uygulanmistir. Elde
edilen katsayilardan en yiiksek frekans degerine sahip katsayi tespit edilip gizli anahtar
yardimiyla damga bilgisi bu katsayiya eklenmistir. Ardindan ters AKD ile damgalanmis
tibbi goriintii elde edilir. Damga ¢ikarma agamasi bu islemlerin tersi olarak gerceklestirilir.
Yontem fark edilmezlik bakimindan ¢ok iyi sonuglar vermesine ragmen veri gomme
kapasitesi ¢ok kiigiik tutulmustur. Bir diger dezavantaji ise damgalanmis goriintii lizerinde
degisiklik tespiti gerceklestirememesidir.

[8]’de yazarlar AKD ve modiilo operatorii kullanarak iki kimlik dogrulama y6ntemi
onermislerdir. ilk yéntemde goriintiiniin 6ziit degeri dogrulama, JPEG sikistirilmis hali ise
kurtarma amaci ile kullanilmistir. Ancak burada gémiilen veri miktarini az tutabilmek i¢in
tibbi goriintiiniin sikistirtlma oram yiiksek tutulmustur. Bu durum elde edilen kurtarilmis
gdriintiiniin goriintii kalitesinin ¢ok diismesine neden olmaktadir. Ikinci yontemde yalnizca
IAB dikkate almir. Yani iiretilen kimlik dogrulama ve kurtarma verileri IAB’den iiretilir. ilk
yonteme oranla daha diisiik sikistirma oranlar1 kullanilabilir. Onerilen bu yontemde 6n islem
sathalar1 orijinal goriintiiyii tersi alinamayacak bicimde degistirmektedir. Ayn1 zamanda tiim

IAB icin tek bir 6ziit degerinin iiretilmesi giivenilirligi azaltmaktadir.

1.8.3.2.2. Ayrik Dalgacik Déniisiimii (ADD)

Ayrik dalgacik doniistimii, literatiirde bir¢ok farkli uygulama alaninda kullanilan giiglii
bir matematiksel yontemdir. Bir sinyalin yerel ve global karakteristiklerini vurgulayabilme
yeteneklerine sahip olmasi bu doniisimii goriintii isleme, 6zellik ¢ikarma ve dayanikli
goriintii damgalama alaninda ¢ok kullanilan bir ara¢ haline getirmistir.

Dalgacik doniisiimii gorlintliyti  farkli frekanslardan olugan dort alt banda
ayristirmaktadir. Bu alt bantlar LLk, HLk, LHk ve HHk olarak isimlendirilir. Dalgacik
donlisimii tek seviye uygulanabilecegi gibi birden ¢ok seviyede de uygulanmasi
miimkiindiir. Burada k ile belirtilen goriintiiye uygulanan doniisiimiin seviyesidir. Sekil

1.12°de ii¢ seviyeli bir ADD gosterilmistir.
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LL; |HLs
HL,
LH; |HH;
HL,
(Yatay Aynntilar)
LH; HH>
LH,; HH,
(Dikey Ayrmntilar) (Kdsegen Ayrintilar)

Sekil 1.12.Goriintlinlin dalgacik ayristirilmasi

Elde edilen LLk alt-bandi en yiiksek enerjili bant olmasina ragmen damganin bu
bolgeye gomiilmesi orijinal goriintiide fazla bozulmaya neden olacaktir. Bu nedenle bu alt-
banda damgalama genellikle tercih edilmez. Ayni seviyede yer alan alt-bantlarin enerjisi
karsilastirildiginda HLk bandinin enerjisi, LHk ve HHk bantlarina gore 6nemli 6l¢iide daha
fazladir. Bu nedenle bu bandin olasi saldirilara kars1 dayanikliligi daha fazladir. Bu nedenle
yatay ayrintilar igeren alt bant, damga eklerken goriintii kalitesinin korunmasinda ve ayni
zamanda dayaniklilik saglanmasinda en uygun aday bolgedir[12,43].

Giakoumaki vd. [61] 6nerdikleri ADD tabanli tibbi gériintii damgalama yonteminde,
tibbi gizliligin korunmasina yonelik problemleri ele almigtir. Bunu gergeklestirmek i¢in {i¢
ayri damga bilgisi bulunmaktadir. Dogrulama gerceklestirmek icin dayanikli damga olarak
doktor sayisal imzasi, hastanin kisisel bilgilerini ve veri biitiinliglinii saglayabilmek icin
kirtllgan olarak goriintii blok bilgileri kullanilmistir. Ana goriintiiye tiglincii dereceden ADD
uygulandiktan sonra elde edilen katsayilara damga bilgileri eklenmistir. Bu ydntemin
avantajlari; dayaniklilik, glivenilirlik, ataklara kars1 saglamlik 6zelliklerine sahip olmasidir.
Ancak uygulama i¢in gerekli islem yiikii oldukca fazladir.

Woo vd. 2005 yilinda [39] tibbi goriintiilere ¢oklu damga ekleme yoluyla hem tiim
gorlintii lizerinde degisiklik tespiti yapmis hem de hastaya ait bilgilerini goriintiiye
eklemistir. Bunun i¢in Oncelikle tibbi goriintiiyii sinir bolgesi ve i¢c bolge olarak ikiye
ayrrmugtir. Hasta bilgilerini saklayabilmek icin sinir bolgesinde yer alan piksellere birinci
dereceden ADD uygulanmis ve elde edilen HL, LH ve HH alt-bantlarina sifrelenen hasta

bilgileri eklenmistir. Tibbi goriintiiniin degisiklik tespitini gergeklestirmek icin dnceden
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olusturulan tekrarli dokular iceren ikili gdriintii sinir bolgesi haricinde kalan i¢ bolgeye
kirilgan damgalama teknigi olan EAB kullanilarak eklenmistir. Yontem tibbi goriintii
tizerinde yapilan degisikligi tekrarli dokularda meydan gelen farkliliktan tespit etmektedir.
Bunun yaninda tersi alinabilir bir yontem degildir. Dolayisiyla yapilan degisiklikler goriintii
kalitesini bozmaktadir.

Bagka bir ADD tabanli yontem Kannammal vd. tarafindan onerilmistir [110]. Daha
cok tibbi goriintiilerin gizliligi izerinde odaklanmis olan bu yontemde sifreleme teknikleri
karsilastirilmistir. Tibbi goriintii damga bilgisi olarak belirlenmis ve orijinal goériintiiniin
ADD katsayilarina EAB teknigi ile eklenmistir. Damga ekleme islemi sonrasinda elde edilen
goriintii sifrelenmistir. Dayaniklilik ve gizliligin saglandigi bu yontemde gorsel bozulma
ozelligi g6z ardi edilmistir.

» Tamsay1 Dalgacik Doniisiimii; Geleneksel dalgacik dontisiimiinde, doniisim
sonrasinda lretilen kayan noktali katsayilar nedeniyle goriintii icine gdmiilen filigran i¢in
tersi alinabilirlik saglanamaz. Bu nedenle dalgacik tabanli damgalama sistemlerindeki temel
problem,; ilgili piksel degerlerinin yeniden elde edilebilmesi i¢in dalgacik katsayilar1 damga
ekleme siirecinden sonra kesilmeli ya da yuvarlatilmahdir. Oysaki herhangi bir kesme
islemi, damga ¢ikarma siireci esnasinda damga bilgisi lizerinde kayba yol acacaktir.
Ozellikle tibbi damgalama uygulamalarinda goriintiiye herhangi bir atak yapilmamasi
durumunda ¢ikarilan damga ile orijinal damga uyusmayacagindan dogrulama
gerceklestirilemez.

Bu sorunlara ¢oziim bulmasi amaciyla Tamsayr Dalgacik Doniigiimii (TDD),
onerilmistir [70]. iki boyutlu TDD’de sayisal filtreler ve alt rnekleyiciler kullanilabilir. Her
ayristirma seviyesinde diisiik gecis bandi (LL) ve yatay (HL), dikey (LH) ve diyagonal (HH)
bantlar olarak bilinen ii¢ yiliksek gegis bandi tiretilir[71].

Navas vd. [72] teletip uygulamalar1 igin TDD’ye dayali kor bir damgalama yontemi
onermislerdir. Tibbi goriintiiniin dalgacik katsayilarini insan gorsel sistemine dayali olarak
gruplayip bloklara ayristirmistir. Sifrelenmis EHK bilgilerini damga bilgisi olarak
goriintiiniin IADB’sine yerlestirmistir. IAB tan1 ve tedavi i¢in dnemli olarak gériildiigiinden
bu bélgelere herhangi bir damga eklenmemistir. Onerilen yontemde 3400 karaktere kadar
damga eklenmesine izin verilmistir. Ancak bu yontemin de hesaplama karmasiklig1 oldukga
fazladir.

[15]’te Eswaraiah vd. TDD’ye dayali tibbi goriintii damgalama teknigi Onermistir.
Yéntemde tibbi goriintii IAB ve IADB olmak iizere iki bolgeye ayristirilir. Goriintiiye TDD
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uygulanarak elde edilen katsayilara IAB bdlgesinin dziit bilgisi, [AB’nin kurtarma bilgisi ve
EHK verileri eklenir. Bu yontemin dezavantajlari; IAB’nin koordinat bilgileri ve damganin
boyut bilgisi ek bilgi olarak kars1 tarafa iletilmektedir, i{AB’nin dogrulanmasi oziit
fonksiyonuna baglidir ve ilgili yontem IAB boyutunun goriintiiye oran1 %20’yi gegmeyen
tibbi goriintiilerde uygulanabilirdir.

Bir diger ¢alismada [41] Thabit vd. IAB ve IADB’ye damga eklemek amaciyla Slantlet
ve Tamsayr Dalgacik Doniisiimiine dayali dayaniklt kor bir damgalama sistemi
onermislerdir. Tibbi goriintii iizerinde uzmanlar tarafindan IAB ve IADB belirlendikten
sonra IAB 16x16 boyutlarinda drtiismeyen alt bloklara ayristirilir. Alt bloklardaki piksel
degerlerinin ortalamas1 TDD araciligiyla kurtarma bilgisi olarak tretilir. Elde edilen bu
veriler IADB’ye tersi almamayan bir yontem olan Slantlet déniisiimii ile dayanikli bir
bigimde gdmiiliir. Hastaya ait olan bilgiler ise IAB’ye tersi almabilir bir ydntemle tibbi
goriintiiye eklenir. Onerilen bu yontemin iki dezavantaji bulunmaktadir; ilki tibbi gériintiide
yapilan herhangi bir degisikligi 16x16 gibi biiyiik bir bolgede tespit etmektedir, ikincisi ise
alic1 tarafta damgalanmis goriintiiden damgay1 elde edebilmek i¢in birtakim ek bilgileri

farkli yontemlerde iletmek gerekmektedir.

1.8.3.2.3. Contourlet Doniisiimii

Bir diger doniisiim tabanli teknik Minh Do vd. tarafindan onerilen Contourlet
Doniistimii(CD)’diir [44,45]. CD, bir Laplacian piramit ayristirma filtresi kullanarak belirli
bir goriintiiyii diislik ve yliksek frekansh alt bantlara ayirir. Daha sonra, bu bant gegirimli
goriintiiler lizerinde yonlii filtre bankalar1 (Directional Filter Bank) uygulanarak yon bilgisi
elde edilebilir. Yonli filtre bankalar1, goriintiiniin ytliksek frekansli bilesenlerinin yoniinii
temsil edecek sekilde tasarlanmigtir. Rahimi vd.’ye gore [46], CD ile damgalama ¢esitli
ataklara kars1 daha iyi bir saglamlik gosterir ve ADD ile damgalamaya kiyasla goriinmezligi
daha kabul edilebilirdir.

1.8.3.2.4. Tekil Deger Ayristirma

Tekil deger ayristirma (TDA), pozitif gergel sayilardan olusan bir dikdortgen A

matrisinin U,S ve V matrislerinden olusabilecegini gostermektedir. U ve V dikey kare
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matrisler, S ise degerleri azalan bi¢imde diizenlenmis bir kdsegen matristir. TDA’ya ait

matematiksel dontisiim (1.19)’da verilmistir.

51 Vl
A=U S V' =[u,u,,u,,..,uy] (1.19)
§N VN

Burada UeR™N ve VeR™™ iiniter matrislerdir. U ve V matrislerinin siitunlari
sirastyla A matrisinin sol ve sag tekil vektorleri olarak adlandirilir. Daha 6nce de belirtildigi
tizere Se RNV, 5. (1i=1,2,3,...,n) tekil degerlerine sahip kdsegen bir matristir.

I (r<=N) rankina sahip bir A matrisi i¢in; eger S matrisinin kdsegen degerleri
0,20,2...20,20,,=0,,,=..=0y =0 sarti1 sagliyorsa, bu durumda A matrisi
(1.20)’deki gibi yazilabilir. Burada ui ve vi sirastyla U ve V' nin i. 6zvektorleri, o, ise i. tekil

degeri ifade etmektedir.
r
A=D 5 u v (1.20)
i=1

TDA, damgalama sistemlerinde 6zellikle dayanikliliga ihtiya¢ duyuldugu zamanlarda
sikca kullanilan bir tekniktir. Bu yontemi kullanan algoritmalarda ana fikir, orijinal
goriintiiniin tamamina ya da olusturulan alt bloklara TDA uygulanarak damga bilgisinin tekil
degerlere eklenmesidir [47]. Yaygin olarak kullanilan damgalama yontemlerinin aksine
simetrik olmayan ayrigtirma 6zelliginden dolayr bu teknik kare olmayan matrisler i¢in de
kullanilabilir. TDA tabanli damgalama tekniklerinin dayaniklilik performansi farkli atak
tirlerine kars1t diger frekans tabanli yontemlerden c¢ok istiin degildir [48]. Bu nedenle
dayaniklilig1 gelistirmeye yonelik en iy1 yaklasim, bu doniisiimii frekans tabanli yontemlerle
bir arada (TDA-AKD [49-52], TDA-ADD [48, 53-55] ) kullanmaktir.

Literatiirde frekans bolgesi damgalama teknikleri genellikle tek baslarina
kullanilmazlar. Bunun yerine hibrit damgalama adi verilen ve iki ya da daha fazla frekans
bolgesi yonteminin bir arada kullanildigi teknikler 6ne siiriilmiistiir. Boylece damgalama

sistemlerinin performansi iyilestirilmeye ¢aligilmistir.
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Al-Haj vd. 2014 yaptiklar1 ¢alismada ADD, TDA ve EAB yontemlerini bir arada
kullanarak degisiklik tespiti ger¢eklestirebilen kor ve dayanikli bir tibbi gériintii damgalama
teknigi onermislerdir. Literatiirde yer alan ¢ogu yonteme benzer olarak tibbi goriintiiyii IAB
ve IADB olarak iki kistmda degerlendirmislerdir. Dayanikli damga bilgileri IADB’ye
eklenirken, tersi alabilme yetenegine sahip ve IAB’den iiretilen kirilgan damga bilgileri
ise IAB igine eklenmistir. Belirlenen IAB’de yer alan piksellerin son bitleri, EHK bilgileri
ve hastane logo bilgileri dayanikli damgay1 olusturmaktadir. Bu bilgiler TDA ve ADD
tabanli giicli damgalama teknigi kullanlarak IADB’ye eklenir. Ancak buradaki
problemlerden biri IAB icinde yer alan biitiin piksellerin son biti veri fazlalig1 nedeniyle
IADB’ye eklenememektedir. Bu nedenle 6nerilen yontem IAB iginde rastgele pikseller secip
onlar1 saklama yoluna gitmistir. Kirillgan damga olarak ise pseudo sayr dizileri iiretilip
kullanilmistir. Bu damgalar da ydntem icinde belirlenen IAB piksellerine EAB teknigi ile
eklenmistir. Onerilen bu yontem JPEG sikistirma ve tuz ve biber ataklarma karsi1 oldukca
dayaniklidir. Ancak tibbi goriintii i¢inde yapilan degisiklikler sadece algoritma tarafindan
belirlenen IAB bélgelerinde tespit edilebilmektedir.

Sharma vd. [102] ¢oklu damga kullanarak onerdikleri dayanikli tibbi goriintii
damgalama sisteminde, orijinal goriintiye ADD ve AKD uygulayarak damga ekleme
islemini gerceklestirmistir. Damga bilgisi olarak kullandiklar1 goriintii ve metin bilgisinin
giivenligini arttirmak amaciyla damga ekleme isleminin dncesinde Message-Digest (MD5)
ozit fonksiyonu ve Rivest-Shamir—Adleman (RSA) sifreleme teknigini kullanmiglardir.
Sifrelenmis damga verisi lizerinde Hamming hata dogrulama kodu uygulanip dayaniklilik
arttirilmaya calisilmistir. Rapor edilen deneysel sonuglarda goriintii isleme ataklarina karsi
oldukca dayanikli oldugu belirtilmistir.

Umaamaheshvari ve Thanushkodi [106] tibbi goriintiilerin  biitiinliigiinii  ve
dogrulugunu kontrol etmek i¢in frekans bolgesinde damgalama teknigi Onermislerdir.
Damga ekleme asamasinda oncelikle ana goriintiiye AKD uygulanip katsayilar elde edilir.
Bu katsayilara Daubechies 4 dalgacik doniisiimii uygulanarak yeni hibrit katsayilar elde
edilmis olur. Bu matristeki her iki baytlik verinin en anlamsiz piksel degeri hesaplanir
ardindan XOR islemi gerceklestirilir. Ikili goriintiiden olusan damga bilgisini XOR
isleminden sonra elde edilen degerlere eklemislerdir. Hibrit bir yontem olmasindan dolay1
yerel analiz i¢in kullanigh olmasina ragmen asir1 hesaplama zamaninin olmasi sisteme yiik

getirmektedir.
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1.8.4. iAB Koruma

T1bbi goriintiiler, IAB ve IADB olmak iizere iki kisimdan olusmaktadir. Onemli kisim
olarak tanimlayabilecegimiz IAB, tibbi goriintii damgalama uygulamalarinda damga ekleme
stirecinde en asgari seviyede bozulmaya ugratilir. Damga eklemek i¢in yogun bir sekilde bu
bolgeyi kullanan sistemlerde tibbi goriintii bozulmakta ve uzman kisilerin bu goriintiiler
tizerinde hatali kararlar almasina neden olmaktadir. Bu nedenle literatiirde yer alan bir¢ok
yontem bu alana 6zel nem vermis ve bu alan1 korumaya yonelik ¢alismistir [69, 73, 74]. Bu
nedenle IADB damgalama teknikleri teshis bakimindan herhangi bir etkiye neden
olmayacak bolgelere damga eklemeyi esas alir.

2007 yilinda Zain vd. [79] amac1 ultrason TSGH goriintiilerinin biitlinliik kontroliinii
ve dogrulamasini saglamak olan bir tibbi gériintii damgalama sistemi dnermistir. Ilk adimda
IAB tibbi gériintiiden dikddrtgensel bir bolge olarak ¢ikarilmistir. Ardindan GOF-256 6ziit
cikarma fonksiyonu kullanilarak biitiin gorlintliniin 6ziit degeri hesaplanmistir. Giivenligin
arttirtlmas1 amaciyla 6ziit degerin olusturulmasinda piksel degerlerinin yani sira gizli bir
anahtar kullamlmistir. Son olarak elde edilen 6ziit degeri IADB’ye EAB teknigi yardimiyla
gdmiilmiistiir. Onerilen yéntemde TSGO degeri gdmiilen bilgi miktarma bagli olarak
31.7dB’ye kadar diismektedir. Damga c¢ikarma asamasi dort adimdan olusmaktadir.
Oncelikle damgalanmis bolgelerin piksellerin en anlamsiz bitlerinden damga ¢ikarilir. Bilgi
cikarilan bolgelerdeki eski degerler (ultrasound goriintiileri ig¢in bu alanlar sifir degeri
tagimaktadir) yerine koyulur. Yeniden tiim goriintiiniin 6ziit degeri hesaplanir. Son asamada
ise cikarilan 6ziit damga bilgisi ile iiretilen Oziit bilgisi karsilastirilarak tibbi goriintiiniin
dogrulamas1 saglanmis olur. Yontemin en biiyiik dezavantaji kendilerini tersi alinabilir
olarak tanimlamalarina ragmen IADB’de 0 (sifir) haricinde piksel degeri olmas1 durumunda
yontem tersi alinabilir degildir.

Coatrieux vd. kotii niyetli goriintii degisikliklerini tespit etmek ve gergeklestirilen
saldirinin tiiriinii tanimlamak amaciyla IADB damgalama sistemini onermistir [75]. Bu
yontem ti¢ farkli damga bilgisinden faydalanmaktadir. Bunlarin ikisi degisiklik algilama ve
yer tespiti i¢in kullanilirken, liglinciisii yapilan degisikligi tanimlamak i¢indir. Y6ntem 6nce
goriintiiyii bolgelere (IAB ve IADB) ayirmaktadir. H1, H2 ve H3 olmak iizere ii¢ adet imza
bilgisini IAB’den iiretmektedir. Uretilen bu verileri ise IADB’ye gémmektedir. HI damga
bilgisi ile tibbi gorlntiiniin degistirilip degistirilmedigine karar verilmektedir. H2 ile

degistirilen yerin tespiti yapilmaktadir. H3 damgas1 goriintiiniin moment bilgisinden elde
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edilen ve tibbi goriintii izerinde yapilan degisikligin tiim goriintiide mi yoksa yerel bir alanda
mi olduguna karar vermektedir [76]. Yapilan degisikligin tiirine karar verme
mekanizmasinda Destek Vektor Mekanizmasi kullanilmisgtir. 8 farkli tiirde saldiriyr
algilayabilen bu sistemin yapis1 olduk¢a karmasiktir.

Bir diger calismasinda [77] Coatrieux tibbi goriintii damgalamada saglamligin iki
farkli yaklagimin karistirilarak elde edilebilecegini One siirmiistiir. Bunlardan biri tersi
alabilir teknikler kullanilarak digeri ise damga ekleme agsamas1 Sekil 1.13’te 6zetlenen

dayanikli damgalama teknikleridir.

TIBBI GORUNTU

h 4

‘ IAB Tanilama ‘

Kormma Seviyesi 1

Dogrulama I

I Kodu I
I AR SayisalImza IADB dayanikl I
Hesaplama damga ekleme I

I IADB I
-

Sayisal Imza
Hesaplama

Kodu

Tersi Alinabilir
Damgalama + IADB
WVeri Saklama

Dogrulama I

DAMGAT ANMIS
TIBBI GORUNTU

Sekil 1.13.[77] Damga Ekleme teknigi
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Bu yontem temel olarak kafa veya herhangi bir anatomik nesnenin goriintiiden basitge
IAB olarak ayrilabildigi ve nesnenin arkasindaki siyah arka planin IADB olarak belirlendigi
MRI (Manyetik Rezonans) goriintiileriyle ugrasmaktadir. Bunun nedeni damgalama
algilama siirecinde boliitleme islemi i¢in ekstra zaman harcamak istenmemesidir. Sekil
1.13’te iki koruma seviyesi Onerilmistir. Ilk koruma damga g¢ikarilmasinda JPEG
sikigtirmaya dayamklilik saglamaktadir. Bunu saglamak icin IAB’den tiiretilen dogrulama
kodu ve sayisal imza birlestirilmis IADB’ye dayanikli yontemlerle eklenmistir. Ikinci
koruma seviyesinde goriintiiniin tiimiine bagli olarak baska bir kod iiretilmekte ve tersi
almabilir teknikle goriintiiye eklenmektedir. Bu ¢alismada dayaniklilik IAB’nin yeniden
olusturulmasi durumu ya da sikistirma oraninin %70’ten az olmast haricinde oldukga

yiiksektir.

1.8.5. Karakteristige Dayali Damgalama

Tibbi goriintii damgalama sistemleri; goriintiiye yapilabilecek ataklar karsisinda
gosterdigi dayanikliliga gore iki alt sinifta incelenebilir. Bunlar; Dayanikli ve Kirilgan

Damgalama Sistemleri’dir.

1.8.5.1. Dayamikli Damgalama

Dayanikli damgalama tibbi goriintii icerisine eklenen damga bilgisinin; dondiirme,
Olcekleme ve kesme gibi goriintii isleme tekniklerine, JPEG sikistirma, tuz&biber, Gauss
giirtiltiisii gibi kasith ya da kasitsiz saldirilara karsi direngli olmasi anlamima gelmektedir.
Bu teknikler veri iletim ortamlarini kayipsiz olarak varsayarak gelistirilir. Sayisal goriintii
damgalamada telif hakki koruma amaciyla gelistirilen bu teknikler, tibbi goriintii damgalama
alaninda hastanin bilgilerini korumaya yonelmistir. Dayanikli damgalamaya 6nem veren
teknikler genelde degisiklik tespit mekanizmasini goz ardi etmislerdir.

Lin vd. [78] calismalarinda IAB disinda kalan bdlgeye hasta verilerini ve kimlik
dogrulama bilgilerini iceren damgay1 tibbi goriintiiye eklemiglerdir. Dogrulama bilgisi
olusturulurken IAB igerisinde yer alan piksel degerlerinden yararlanilmistir. Bunu
yapabilmek i¢in dalgacik katsayilari TDA aracilifiyla analiz edilmistir. Bu ¢alismada elde
edilen TSGO degeri rapor edilmemistir. Ayrica farkli doktorlar tarafindan belirlenecek IAB

ve IADB igin farkl1 oranlar ¢ikmasini engellemek igin sabit bir oran alinmistir.
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Baska bir ¢alismada Pal vd. [108] ADD’ye dayali dayanikli bir damgalama sistemi
gelistirmislerdir. Onerilen yéntemde damga bilgisinin birden ¢ok kopyasi olusturularak ana
gorlintiiye eklenmistir. Damgalanmig tibbi goriintiiye gergeklestirilen ataklar sonrasinda
damga bilgisini kurtarmak i¢in ¢ikarilan damgalara bir ¢cogunlugu algoritmasi uygulanmistir.
Boylece eldeki verilerden en dogru damga elde edilmistir. Deneysel sonuglar gorsel
bozulmanin az, %40 iizerinde tuz ve biber giiriiltiisiine ve %95’e kadar JPEG sikistirmaya
kars1 dayanikli oldugunu gostermistir. Dezavantaji ise damga Orneklerinin hepsinin
bozulmasi durumunda yontem ¢aligmamaktadir.

Diger bir dayanikli tibbi goriintii damgalama sistemi Hajjaji vd. [109] tarafindan ADD
ve Karhunen Loeve Doniisiimii (KLD) tabanli olarak dnerilmistir. Orijinal goriintiiniin ikinci
seviyeden ADD katsayilarina KL doniisiimii uygulanmistir. Hastaneye ait ikili sayisal imza
GOF ile iiretilmis ve EHK bilgileriyle birlestirilip damga olusturulmustur. Turbo seri
kodlama ile damga kodlandiktan sonra goriintii i¢ine yerlestirilmistir. Yontemde gorsel
bozulma ve dayaniklilik agisindan basarili sonuglar elde edilmistir.

Gao vd. [111] ADD ve TDA’ya dayali hibrit bir tibbi goriintii damgalama sistemi
Onermistir. Ana goriintiiye birinci seviye ADD uygulanarak dort alt bant olusturulur.
Ardindan her bir alt-banda TDA uygulanir. Ana goriintiiniin kendi damga verisi olarak
kullanilarak goriintii kalitesi ¢ok bozulmadan donmeye karsi dayaniklilik saglanmis olur.

Bunun yani sira yontem yiiksek oranda veri gdmme kapasitesine sahiptir.

1.8.5.2. Kirilgan Damgalama

Bu alanda yer alan yontemler genellikle tibbi goriintiinlin icerik dogrulamasini
gerceklestirmeye yoneliktir. Kirllgan damgalar ataklara karsi koyamaz niteliktedirler.
Buradaki amag¢ damgalanmis goriintii en ufak bir degisiklige ugratildigi zaman damganin da
degismesidir. Boylece tibbi goriintiiniin biitiinliikk dogrulamas1 yapilmis olur.

Geleneksel yontemlerde kirllgan damga olarak sozde rastgele sayilar veya saglama
toplam degerleri kullanilmistir. Son zamanlarda 6nerilen yontemler ise kriptografik oziit
fonksiyonlarini kullanmaktadir.

Kirilgan damgalama sistemlerinde tibbi goriintiiniin tamaminin biitiinliik kontroli
gergeklestirilebilecegi gibi bolge tabanli olarak da degisim kontrolii saglanabilir. Bu amagla
blok tabanli damgalama yontemleri Onerilmistir. Sekil 1.14°te blok tabanli kirilgan

damgalama tekniklerinin genel semasi verilmistir. Bu yontemlerde goriintii drtiismeyen n x
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n alt bloklara ayristirilip her bir alt bloga ait dogrulama verisi (m bit uzunlugunda) tiretilir.
Uretilen bu veri ilgili bloga damga ekleme teknikleri kullanilarak gémiiliir. Damga ¢ikarma
asamasinda ise cikarilan damga ile iretilen dogrulama verisi karsilastirilarak kontrol

saglanmis olur.

Bloklara \ Bl Dogrulama
Ayristirma 4 '/ Verisi Cikarma

Sekil 1.14. Blok Tabanli Kirillgan Damgalama

Nisar Ahmed Memon vd. tibbi goriintiiler i¢in kirilgan ve dayanikli damgalama teknigi
onermiglerdir [103]. Yontem biri saglam digeri ise dayanikli olarak belirlenmis iki damga
verisi kullanmistir. Damgalama islemi IAB ve IADB kisimlarinin ayristirilmasiyla
baslamaktadir. Dayanikli damga, EHK bilgileri, doktor tanilama kodu ve IAB bdlgesinde
yer alan piksellerin en anlamsiz bitlerinin sifrelenmis hallerinden olusmaktadir. Bu damga
bilgisi IADB’de yer alan piksellerin TDD alindiktan sonra elde edilen yiiksek frekans

katsayilarina eklenir. Doseme seklinde olusturulmus ikili goriintii kirilgan damga olarak
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belirlenir ve boyutlar1 IAB’ye gore diizenlenir. Ardindan IAB’de yer alan piksellerin son
bitini degistirme yoluyla tibbi goriintiiye eklenir. Damga ¢ikarma islemi, ekleme isleminin
tersi olarak siirdlriiliir. Yontemin en Onemli eksikligi; degisiklik yapilan bdlgenin
algilanmas1 i¢in doseme seklinde bir goriintiiyli kirllgan damga olarak kullanmasidir.

Doseme seklindeki goriintiiniin bozulmasi degisiklik hakkinda bilgi vermektedir.

1.8.6. Degisiklik Algilama

Tibbi gorintiiler yapilart geregi kolaylikla degisiklige ugratilabilmektedir [80]. Bu
nedenle tibbi goriintii damgalama alaninda goriintii lizerinde degisiklik yapilip
yapilmadigimin algilanmasi ¢ok onemlidir. Bu tespitin yapilabilmesi i¢in genelde tersi
alinabilir yontemler tercih edilmistir [81]. Degisiklik algilama mekanizmasi bozulmus olan
goriintli bolgelerini tanilamaya izin verir.

Guo vd. [20] calismasinda degisiklik tespiti yapabilen bolge tabanli kayipsiz bir tibbi
gorlintii damgalama teknigi 6nermislerdir. Calismalarinda orijinal goriintiinlin tamamindan
0ziit degeri hesaplanmakta ve bu 0ziit degerine dayali bir sayisal imza iiretilmektedir.
Ardindan gériintii IAB ve IADB ile herhangi bir kesisimi olmayan veri ekleme bélgesi
olarak iki kisma aynstirilir. Hasta bilgilerinden olusan veri yiikii sayisal imza ile
birlestirilerek Rivest Cipher 4 (RC4) algoritmasi ile sifrelenir. Veri ekleme bolgesinde yer
alan 6nceden tanimli piksellerin en anlamsiz bitleri kaydedilir. Kaydedilen bu bilgiler ile
RC4 ile sifrelenmis veriler tekrar birlestirilerek yeniden sifrelemeye tabi tutulur. Ardindan
FG yontemi kullanilarak tibbi goriintii i¢ine bu bilgiler eklenir. Bu ydntem yiiksek veri
ekleme kapasitesi ile iyi bir gorsel kalite sunmaktadir. Ancak veri gomme bdlgesine
gergeklestirilecek en ufak bir saldir1 tiim bilgilerin kaybolmasina neden olacaktir.

Bir bagka ¢alismada [24] ise Chiang vd. tibbi goriintiiler lizerinde degisiklik algilama,
yer tespiti ve kurtarma gergeklestirebilen 2 boyutlu fark genislemesi yontemine dayali bir
mekanizma Onermislerdir. Damga ekleme islemi gerceklesmeden Once orijinal goriinti
ortismeyen 4x4 boyutunda alt bloklara boliinmiistiir. Alt bloklarda yer alan piksellerin
ortalama degeri kurtarma bilgisi olarak kullanilmistir. Ardindan ikinci seviyeden ADD ile
diizgiin alt bloklar frekans bolgesine taginmustir. En tstteki piksel degerini degistirmemek
kosuluyla diger biitlin degerleri ‘0’ yapilmistir. Bu bolgeler damga bilgisinin eklenmesinde

kullanilmistir. Onerilen yontem basit ve yiiksek veri gdmme kapasitesine sahip olmasina
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ragmen tibbi goriintiideki diiz alanlarin biylikliigiine bagli olmasi her goriintiiye

uygulanabilirligini engellemektedir.

1.8.7. Amaca Dayalh Damgalama

Tibbi goriinti damgalama sistemleri gergeklestirildikleri amaca uygun olarak
siiflandirilabilmektedir. Damga verileri tibbi goriintiilere iic amag i¢in eklenmektedir.
Bunlardan biri bellek ihtiyacini ve ag trafigini azaltmak i¢in EHK bilgilerini saklamak, digeri
tibbi goriintii lizerinde degisiklik yapilip yapilmadiginin tespiti igin biitiinliik kontrolii
yapmak ve son olarak tibbi goriintiiniin ilgili hastaya ait olup olmadigini tespit etmek igin

tibbi goriintii dogrulamadir.

1.8.7.1. EHK Saklama

EHK saklama amaciyla 6nerilen tibbi goriintii damgalama sistemleri, goriintii ve hasta
bilgilerinin birbirinden ayrik olmasini engellemeyi ve depolama alaninin azaltilmasini
hedeflemektedir. Hasta bilgileri ve goriintiileri ayr1 ayr1 depolandiginda asir1 bellege ihtiyag
duyulur. Bunun yaninda internet lizerinde iletilmek istendiginde iletim yilikii de ortaya
cikmaktadir [82-83]. Bu nedenle bellek ve ag bant genisligini verimli bir bigimde
kullanabilmek i¢in hasta ile ilgili veriler (EHK) hastaya ait olan tibbi goriintiiye eklenebilir.
Hastanin demografik verileri, EKG sinyalleri, adi, tanilama bilgisi, cinsiyeti, yasi, doktor
bilgileri vs. EHK bilgisi olarak orijinal gériintiiye gomiilebilir[84-86].

Acharya vd. [87, 88] ¢alismalarinda hastaya ait bazi metin bilgilerini EKG sinyalleri
icine saklamay1 6nermislerdir. Metin bilgileri goériintii i¢ine saklanmadan once giivenligini
arttirmak amaciyla sifrelenmistir. Lou vd. ise [89] fark genislemesi teknigini kullanarak ¢ok
katmanli damgalama sistemi 6nermislerdir. Elde edilen deneysel sonuglar, yontemin yiiksek
veri gomme kapasitesi ve yiiksek gorsel kalite sagladigini gostermistir. Coatrieux vd. [90]
tibbi goriintlilerin dogrulamasini gergeklestirmek i¢in hasta bilgilerini goriintii igine
saklayan bagka bir yontem Onermistir.

[917’de EKG sinyali ve hasta kimligi ¢ift damga olarak kullanilmistir. Bu damga
bilgileri, gri seviye Pozitron Emisyon Tomografisi (PET) goriintiilerine eklenmektedir. PET

goriintiisti iki seviyeli dalgacik doniisiimii kullanilarak yedi alt banda ayristirilir. Damgalar,
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doku 6zelligi ¢ikarma algoritmasi kullanilarak dalgacik katsayilarina yerlestirilir. Yontem
goriintli icine eklenen damganin ¢esitli saldirilara karsi1 dayanikli oldugunu gostermistir.
Ozellikle %85 kalite faktorilyle sikistirmaya kadar JPEG sikistirma ataklarma dayanmustir.
Ancak EKG sinyalinin boyutunun artmasi durumunda goriintii kalitesinin ¢ok bozuldugu
gozlemlenmistir. Bunun yani sira tibbi goriintiilerde biiyiik 6nem tasiyan degisiklik algilama

ve yer tespiti 0zellikleri bu ¢alismada yer almamaktadir.

1.8.7.2. Biitiinliilk Kontrolii

T1bbi gortintii blitiinligi, ilgili goriintiiniin yetkisiz kisilerce degistirilmedigini garanti
eder. Literatiirde birgok teknik; tibbi goriintiide biitiinliikk kontroliiniin ger¢eklenmesinde
TSGH basliklar1 [93, 94], IAB piksel degerleri [20], sayisal imza [93], gériintiiniin &ziitii
[40, 75, 92] gibi 6zellikleri kullanmiglardir. Coatrieux vd. [75] biitiinliik kontroliinii ti¢ temel
soruya cevap bulmak kaydiyla gerceklestirmistir: Gorlintii, orijinal goriintii ile ayn1 m1? Eger
degilse, hangi bolgeler giivenilmezdir? Ve yapilan degisikligin tiirii nedir?

2009 yilinda Kobayashi vd.[93] n-¢erceve TSGH tibbi goriintiilerinin biitiinliigiinii ve
dogrulanmasin1 saglamak i¢in kriptografik mekanizmalar kullanarak bir algoritma
onermistir. Bunun i¢in goriintiiden elde edilen sayisal imza bilgisini ve TSGH bagligim
kullanmistir. Bu bilgileri sifreleyerek tibbi goriintiinilin biitiinliigiini saglamistir.

Eswaraiah ve Reddy [104], IAB’nin biitiinliigiinii dogrulamak, varsa IAB icinde
degistirilen bolgeleri blok tabanli bir bicimde tespit etmek ve orijinal IAB bolgesini
kurtarmak amaciyla bir damgalama ydntemi 6nermislerdir. Bu yontemde tibbi griintii IAB,
IADB ve smir bolgelerine parcalanmistir. Ardindan IAB’nin 6ziit degeri GOF-256
yardimiyla hesaplanmis ve sinir piksellerine eklenmistir. IAB’nin dogrulanmasi ve
kurtarilmast icin iiretilen bilgiler ise IADB’ye eklenmistir.

Bir bagka biitlinlik kontrolii saglamaya yonelik c¢alisma Al-Haj vd. tarafindan
onerilmistir [105]. Yaptiklar1 ¢alisma; iletimi gergeklestirilen TSGH goriintiilerinin piksel
deger bilgilerinin yani sira bashik verilerinin gizliligini, biitiinliigiinii ve gercekligini
dogrulamak i¢in bir damgalama teknigi icermektedir. Bunun yaninda simetrik ve asimetrik
sifreleme teknikleri kullanilarak yontem giiclendirilmeye calisilmistir. Tibbi goriintii
igcindeki piksel degerlerine gizliligi saglamak i¢in sifreleme algoritmalar1 uygulanirken, ilgili
gorlintiinlin biitlinliilk kontrolii ve dogrulugunu kontrol etmek amaciyla sayisal imzalar

kullanilmistir.
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1.8.7.3. Dogrulama

Tibbi goriintiiler teshis, egitim ve arastirma alanlarinda kullanildiklar1 igin biiyiik
onem tasimaktadir. Kirilgan damgalar genellikle goriintliniin kaynagini tanimlar ve
dogrulama amaciyla kullanilir. Alici taraf, damgalanmis tibbi goriintii i¢inde yer alan damga
bilgisinin varligin1 kontrol ederek goriintiiyli dogrulayabilir [95-97]. Eger goriinti
degistirilmis ise eklenen damga bilgisi algilanamayacak ve goriintiinlin giivenilir olmadigi
sonucuna varilacaktir.

[98] calismasinda Celik vd. tibbi goriintii dogrulamasi i¢in 6rnekleme kalintilarini
sikistirirarak tersi alinabilir bir damgalama yontemi 6nermistir. Zhicheng Ni vd. ise kayipsiz
yar1 kirilgan veri saklama yontemi onererek tibbi goriintiilerin ger¢ekligini dogrulamistir.

2011 yilinda Tan vd. [100] dogrulama igin ¢ift katmanl tersi alinabilir damgalama
teknigi gelistirmistir. Tibbi goriintii oncelikle 16x16 boyutunda ortiismeyen alt bloklara
ayrilmigtir. Her bir bloktan bir piksel tahmin edici olarak belirlenmekte ve geri kalan
pikseller ise birer bit eklemek i¢in kullanilmistir. RSA sifreleme algoritmasi kullanilarak
sifrelenen konum bilgisi ile tahmin edici pikselin giivenligi arttirilmigtir. Yontemin ilk
katmaninda hasta bilgisi, kimlik dogrulama bilgisi ve tahmin edici pikselin yeri damga
bilgisi olarak gémiilmiistiir. Ikinci katmanda ise degisiklik yer tespiti icin damga bilgileri
gomiilmiistiir. Bunun i¢in alt blogun piksel degerlerinden dongiisel artiklik denetimi (DAD)
tiretilen degerler yine ilgili bloga eklenmistir. Boylece blok i¢cinde meydana gelebilecek
herhangi bir degisikligin iretilen DAD bilgilerini degistirecegi 6n goriilmiistiir. Bu
calismada elde edilen saklama kapasitesi piksel basina 0.75 bittir. Degistirilmis bolgeleri
tespit edebilmesine ve yiiksek veri gomme kapasitesine ragmen bu yontem tersi alinabilirligi
saglamak i¢in biitiin piksel degerlerini kullandigindan goriintii kalitesi oldukca diigiiktiir.

Marco Fontani vd. tarafindan onerilen yontemde [101] ise damga bilgileri dalgacik
dontisiim katsayilarina eklenmektedir. Blok tabanli olan bu yontemde bilgiler yalnizca HH
katsayilarina EAB teknigi ile eklenmistir. Alt ve iist tasmalar nedeniyle tiim katsayi
degerlerine bilgi saklanmamigtir. Hangi bolgelere veri saklandigr ise yer haritasi ile
tutulmustur. Bu yontem oldukga basit ve tersi alinabilirdir ancak her goériintii yerine goriintii
grubunun sayisal imzasi tek bir goriintiiye eklenmistir. Dolayisiyla goriintliniin bir
boliimiinde yapilan degisiklik tiim goriintii grubunu etkiler.

Tibbi goriintiiler tizerinde damgalama sistemi 6neren literatiirdeki 6nemli ¢aligmalarin

Ozeti Tablo 1.2.”de verilmistir.
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1.9. Tezin Kapsam

Literatiirde yer alan c¢alismalarin eksikliklerine ve yukarida belirtilen durumlara
yonelik olarak bu tezde yer alan ¢alismalar tibbi goriintiilere damga eklerken algisal kaliteyi
korumay1, veri gémme kapasitesini arttirmayi, IAB’yi korumayi, goriintiide degistirilen
bolgeleri tespit etmeyi, goriintiiyli dogrulamay1 ve biitlinliikk kontroliiniin saglanmasini
amaglamis ve buna yonelik yeni algoritmalar 6nerilmistir.

Yapilan calismalar kisminda; Sekil 1.15°te gosterildigi gibi tibbi goriintiilerin
dogrulanmasi, biitiinlik kontrolii ve saldir1 sonrasinda degistirilen bolgelerin tespiti i¢in
gerceklestirilen ¢alismalar, deney ve sonuglardan bagimsiz olarak verilecektir [16, 17, 113,
132].

Bulgular ve irdeleme boliimiinde ise gergeklestirilen deneyler sonucunda elde edilen
sayisal veriler ve gorsel sonuglar degerlendirilecektir. Ayrica literatiirde yer alan

calismalarla karsilastirilip onerilen yontemlerin 6nemi vurgulanacaktir.

DOGRULAMA

TIBBI
GORUNTU

BUTUNLUK DEGISIKLIK
KONTROLU YER TESPITI

Sekil 1.15. Tez igeriginin genel yapist



Tablo 1.2. Literatiirde yer alan bazi 6nemli tibbi goriintii damgalama tekniklerinin temel 6zelliklerle karsilastiriimasi

Tersi

Yontem | Amac Damga Gomme Bolgesi Gomme teknigi Alnabilirlik Dayamkhhk
[115] Yiiksek veri kapasitesi Orijinal son bitler Tiim goriintii TDD
Mesaj bitleri Bit kaydirma v Kirilgan
Ek bilgiler
[101] Dogrulama TSGH verileri Tiim goriintii TDD
¢ Yer haritasi ¢ Son bit yer degistirme v Kirilgan
[26] D?polama alvam kiigiiltme | EHK Tim goriintii ADD X Dayanikh
Giivenlik saglama
[37] Yiiksek veri kapasitesi Rastgele bit dizisi Diiz bolgeler FG v Kirilgan
[32] Dogrulama EHK IAB FG
Veri saklama IAB 6ziit bilgisi IADB ADD
. Dayanikli
Sikistirtlmis IAB 4 Kimilean
IAB gomme haritasi g
IAB bloklar1
[116] Telif hakki koruma Hasta bilgileri IAB Hibrit
Gizlilik Doktor kimligi IADB v Dayanikli
Dogrulama IAB son bitleri Kirilgan
Biitiinliik kontrolii
[117] Dogrulama Hasta bilgileri IADB EAB
Dogrulama kodu v Kirilgan
Hastane logosu
[91] Giivenlik EKG sinyalleri Tiim goriintii ADD
Hasta verilerini koruma Hasta kimligi X Dayanikh
[100] Biitiinliik Dogrulama verileri Tiim goriintii Rastgele bolge isareti
Dogrulama Degisiklik algilama kestirimi v Kirilgan
Degisiklik algilama verileri
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Tablo 1.2.’{in devami

, o - o o Tersi
Yontem | Amac Damga Gomme Bolgesi Gomme teknigi Almabilirlik Dayamkhhk
[118] Degisiklik algilama Goriintliniin en IAB EAB
anlamsiz bitleri IADB v Kirilgan
Dogrulama verisi
[40] Giivenlik IAB bziit bilgisi Tiim goriintii
Dogrulama TSGH verileri
Arsiv kaydi Doktor kimligi EAB X Kirilgan
Etiketleme Degisiklik yer tespiti
Kontrollii erisim Verisi
[104] Biitiinliik kontrolii Dogrulama verileri IADB en anlamsiz bitleri
Degisiklik algilama IAB 6ziit bilgisi Sinir piksellerin en EAB X Kirilgan
IAB kurtarma verisi anlamsiz bitleri
e 1 .. EHK
[110] | pouinik kontrold Yeniden {ADB TDA v Dayanikli
grulama sekillendirilmis IAB
Telif hakki koruma IAB
[120] Biitiinliik kontrolii EHK IADB AKD X Dayanikh
Sinifa dayali kodlama
Yiiksek veri kapasitesi EHK I Orijinal goriintiiniin teknigi
[121] Lo N Kontrol bitleri N . . : . 4 Kirilgan
Igerik dogrulama Logo bitleri Olgeklenmis hali Pikselden bloga

doniisiim teknigi
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2. YAPILAN CALISMALAR

Giliniimiizde gelisen ag teknolojileri ve kablosuz cihazlarin maliyetindeki azalma
sayesinde artik insanlar her ortamda kolayca mobil ya da diziistii cihazlarindan internete
erigebilmektedir. Bu durum kolaylik ve rahatlik gibi goziikse de arka planda biiytik bir veri
giivenligi problemini ortaya ¢ikarmaktadir. Ozellikle ag iizerinden transfer edilmek istenen
askeri, ticari ya da tibbi igerikli verilerin korunmasi biiyiik 6nem arz etmektedir. Tiim bu
teknolojik gelismelere ek olarak en ¢ok kullanilan veri tiirii olan goriintii tizerinde iyi veya
kotii niyetli herhangi bir degisiklik yapilmasina izin veren programlarin artmasi ve yapilan
bu degisikliklerin neredeyse hi¢ fark edilememesi giivenlik sorununu bir {ist noktaya
tagimustir. Ciinkii artik ag iizerinden iletilmek istenen ya da erisimi ag {izerinden miimkiin
olan hicbir goriintii verisi giivende degildir.

Son yillarda tibbi kayitlarin elektronik ortamda ydnetimlerinin gelisimi ile birlikte
tibbi goriintiiler; klinik tani, tedavi, egitim ve arastirma alanlarinda 6nemli rol oynamaya
baslamistir. Her seyin Oncesinde ise insan saglig1 agisindan biiyiik 6nem arz eden bu veriler
tizerinde meydana gelebilecek iyi ya da kotii niyetli herhangi bir degisim kabul edilemez.
Bu acidan bakildiginda tibbi goriintiilerin giivenligi ve sahteciliginin Oniine gecilmesi
gerekmektedir. Literatiirde bu amaca yonelik bir¢ok ¢alisma yer almaktadir.

Literatirde yer alan c¢alismalar tibbi goriinti damgalama (TGD) sistemlerinin
iyilestirilmesini hedeflemektedir. Iyilestirmeye calisilan alanlar asagida verildigi gibidir;

» Tibbi goriintiilerde degisiklik tespitinin yapilabilmesi i¢in damga ekleme siirecinin
sonunda 6zellikle IAB’nin bozulmamasi (geri alinabilmesi) ya da en minimum gorsel
bozulma ile degistirilmesi ana hedeflerden biridir.

> Tibbi goriintiiniin kime ait oldugunu gdsteren hasta bilgilerinin, IAB’nin yeniden
yapilandirilmas1 ve tibbi goriintiideki biitiinlik kontrolii i¢in gerekli bilgilerin ataklar
karsisinda korunabilmesi icin IADB’ye eklenmesi zorunludur. Dolayisiyla bu bdlgede
dayanikli damgalama teknikleri kullanilarak saldirilara karst veriler en iyi big¢imde
korunmalidir.

» Damgalama sistemlerinin temel 6zelliklerinden biri olan fark edilmezlik tibbi
gorlintiilerde de aranilan bir O6zelliktir. Bu nedenle damga ekleme sonrasinda tibbi
goriintliniin gorsel kalitesi bozulmamali ve TSGO’nun iyilestirilmesi de ana hedefler

arasinda yer almaktadir.
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» Atak sonrasinda tibbi goriintiiniin hangi bolgelerinde degisiklik meydana geldigini
tespit edebilmek icin blok tabanli yontemler kullanilmaktadir. Bunu saglamak igin
olusturulan alt bloklara blogu tanimlayan veriler eklenmektedir. Gorsel kalitenin
bozulmasini engellemek i¢in az miktarda veri gdmiilen bu bélgelerde veri miktar1 nedeniyle
zaman zaman degisiklik tespiti algilanamamaktadir. Dolayisiyla gorsel bozulmayi
etkilemeden alt-bloga eklenen veri miktar1 arttirtlmaya ¢alisilmaktadir.

» Blok tabanli degisiklik algilama gergeklestiren sistemlerde bir baska 6nemli alan ise
blok boyutudur. Kiiciik boyutlu secilen bloklar sistemin amacin1 yerine getirmis
sayilmaktadirlar.

Tibbi gorinti damgalama tekniklerinde, literatiirdeki arastirmacilar tarafindan
tizerinde durulan unsurlarin iyilestirilmesi ve sorunlarinin giderilmesi tez kapsaminda
yapilan ¢alismalarin amacini teskil etmistir. Genel bilgiler kisminda verilen “T1bbi Goriintii
Damgalama” teknikleri irdelenerek verilen hedefler dogrultusunda iyilesme saglayacak yeni
tibbi goriintli damgalama sistemleri onerilmistir.

Tez kapsaminda tibbi goriintii damgalama alaninda gerceklestirilen ¢aligmalar asagida
maddeler halinde verilmektedir:

» Yapilan ilk c¢alismada tibbi goriintiilerin biitiinlilk kontrolii ve degisiklik yer
tespitinin saglandigi, IADB’ye eklenen bilgilerin daha dayanikli hale getirildigi ve {AB’nin
damgalama siirecinden etkilenmedigi yeni bir damgalama yontemi Onerilmistir.
Damgalanmis tibbi goriintiide yapilan degisiklikleri algilamak ve yerlerini tespit edebilmek
amactyla IAB’ye damga eklenirken kirilgan damgalama tekniklerinden biri olan EAB’den
faydalanilmistir. Hasta bilgilerinin ve damgalama icin gerekli ek bilgilerin IADB’ye
gomiilmesi esnasinda ise dayanikli damgalama teknigi TDD kullanilmistir. Onerilen sistem
sayesinde IAB’nin tiim goriintiiye oran1 %65’e kadar yiikseltilmis ve degisiklik tespit
blogunun boyutu ise 4x4’¢ kadar disiiriilmiistiir. Elde edilen deneysel sonuclarda
literatiirdeki benzer ¢alismalara gore tistlinliik saglanmistir. Ayrica dnerilen yontem yiiksek
TSGO ve NK degerleri elde etmeyi basarmistir [16].

» Bir diger calismada farkl tiirlerdeki (MRI, Ultrason ve X-ray) tibbi goriintiilerin
biitiinligiini kontrol etmek ve dogrulama gergeklestirmek amaciyla literatiirde ilk kez hibrit
(FG+EAB) bolge tabanli damgalama kullanilmistir. Onerilen yontem tiim goriintii i¢in tersi
aliabilirdir ve goriintli icine gdomiilebilecek veri kapasitesini yiikseltmistir. Literatiirde yer
alan diger ¢aligmalar gibi tibbi goriintiiniin IAB ve IADB bélgelerine ayrilmasini

gerektirmemektedir. Bu nedenle damgalama islemi baglamadan énce IAB’nin belirlenmesi
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icin herhangi bir uzmana ya da algoritmaya gerek duymamaktadir. Tibbi gorlintli i¢inde
olusturulan 4x4 boyutundaki bloklarin i¢inde yer alan piksel degerleri kullanilarak bloklarin
biitlinliik kontrolii saglanmistir. Blogun genisletilebilirlik 6zelligine bakilarak kullanilacak
damga ekleme teknigine karar verilmistir. Onerilen ydntemin performansi veri gdémme
kapasitesi, TSGO ve Dogru Pozitif Oran (DPO) nicelikleri bakimindan yapilan deneylerle
degerlendirilmistir. Elde edilen deneysel sonuglarda onerilen yontemin TSGO degeri,
degisiklik tespit blogunun biiyiikliigii, tespit edilen alanin dogrulugu agisindan literatiirdeki
diger caligmalara gore daha basarili oldugu gozlemlenmistir. FG yonteminin sahip oldugu
dezavantajlar EAB teknigi kullanilarak giderilmis ve daha etkin bir algoritma ortaya
cikmistir [113].

» Yapilan diger caligmada tibbi goriintiilere eklenen hasta bilgilerinin JPEG
sikistirmaya olan dayaniklilig1 arttirildigi, AKD ile damgalama sirasinda kazang faktoriiniin
dinamik belirlendigi, damga eklemek i¢in goriintii doku karmasiklifindan faydalanildigs,
degisiklik yer tespit performansinin arttirildigi yeni bir yontem Onerilmistir. Damga
bilgilerinin goriintiiye eklenebilmesi i¢in EAB (kirilgan damgalama) ve AKD (dayanikli
damgalama) tekniklerinden faydalamilmistir. Bloklarda meydana gelebilecek olan
degisiklikleri algilayabilmek ic¢in 6ziit fonksiyonun yaninda DAD hata bulma tekniginden
de faydalamlmustir. Bdylece degisiklik yer tespit performans: oldukca arttirilmistir. IADB
bolgesine eklenen hasta bilgileri icinde AKD katsayilarinin enerjisi kullanilarak kazang
faktor degeri dinamik olarak belirlenmistir. Boylece ilgili blogun karmagiklik degerine gore
damganin dayaniklilig1 degistirilmistir. Yapilan deneyler sonucunda elde edilen sonuglarda;
IAB tiim goriintiiniin %80’i kadar secilebilir hale gelmistir, ortalama TSGO degeri 48dB
cikmistir. Ayrica JPEG sikistirmaya olan dayaniklilik daha da iyilestirilmistir [17].

» Bir sonraki ¢alisma gittikce hastalik tani ve tedavisinde 6nemli rol oynamaya
baslayan termal tibbi goriintiileri damgalamaya yoneliktir. Literatiirde ilk kez termal tibbi
goriintli damgalama gergeklestirilmistir. Termal goriintiilerin karakteristikleri geregi (Biiyiik
boyutlarda IAB icermeleri ve daha diiz bélgelere sahip olmalar1) mevcut yontemlerin bu
alana uygulanmasi miimkiin degildir. Calismada TDD, EAB ve FG tekniklerinden
faydalanilarak tersi alinabilir bir yontem onerilmistir. Uzaysal bolge tekniklerinden olan FG
ilk kez frekans bolgesi tekniklerinden TDD katsayilarima uygulanmistir. Bu yontem
sayesinde FG tekniginde ortaya ¢ikan genisletilebilir blok sayisi arttirilmistir. Boylece veri
gomme kapasitesi arttirilmig bunun yaninda damgalama sonucu goérsel bozulma en aza

indirilmistir. Geleneksel tibbi gériintii damgalama tekniklerinde IADB’ye eklenen damga
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bilgisi olmadan damga ¢ikarma siireci devam ettirilemez. Dolayisiyla bu teknikler bu
bolgenin degismeyecegini varsayip yonteme bir kisitlama getirmektedirler. Ancak Gnerilen
yontemde bu alana bilgiler Shamir sir paylasim teknigi ile eklenmistir. Boylece kisitlama
ortadan kaldirilmistir. Calismada bloklara ait blok dogrulama degeri hesaplanirken
kullanilan blok konum bilgisi sayesinde onerilen yontem literatiire tarafimizdan yeni bir
saldir1 olarak kazandirilan blok yer degistirme atagina kars1 da dayaniklilik gostermektedir.
Elde edilen deneysel sonuclarda ortalama %95’e yakin bir IAB belirlenebilmis bunun
yaninda TSGO degeri ortalama 49dB’ye kadar ¢ikarilmistir. Benzer ¢aligmalarla olan
kiyaslamalar sonucunda da 6nerilen yontemin etkinligi ortaya ¢ikmuistir.

» Son ¢alismada tibbi goriintii damgalama sisteminin ger¢cek zamanli uygulamalarda
kullanilabilmesi agisindan hiz bakimindan iyilestirme yapilmistir. Bu amagcla frekans bolgesi
yontemlerinden AKD’nin esdegeri olup hiz acisindan ¢ok daha iyi sonuglar veren Hizl
Walsh-Hadamard Dondisiimiic (HWHD) kullanilmigtir. Ayrica dayaniklilik gerektiren logo
verisi ile kirillganlik gerektiren blok dogrulama verilerini ayn1 blok icine eklenebilmistir.
Bunu gerceklestirebilmek i¢in TDD alt-bantlarindan olan LL bandi logo bilgisini, diger
bantlar ise blok dogrulama verisini eklemek i¢in kullanilmistir. Elde edilen deneysel
sonuglarda hiz bakimindan iyilestirme saglanirken gorsel bozulmalarin da artmamasi
saglanmigtir [132].

Bu tez c¢alismasi siiresince yapilan ¢alismalar Matlab 2014b-2015b programlama ve
simiilasyon ortami kullanilarak denenmistir. Onerilen ve karsilastirma yapilan teknikler
hazir paketler kullanmadan dogrudan kodlanarak degerlendirilmistir. Onerilen ¢alismalarin

detaylar sirastyla ilerleyen boliimlerde verilmektedir.

2.1. TDD ve EAB’ye Dayali Dogrulama ve Biitiinliik Kontrolii Saglayan TGD
Semasi

Tibbi goriintiilerin dogrulanmasina ve biitiinliik kontroliine yonelik literatiirde bircok
calisma mevcuttur. Onerilen galismalarda ortaya cikan problemlerin basinda IAB’nin tiim
goriintliye oraninin ¢ok diisiik tutulmasi, degisiklik tespiti yapilan alanin biiyiik boyutlarda
olmas1 ve IAB’nin damgalama sonrasinda bozulmaya ugramas: gelmektedir. 2013 yilinda
Liew vd. [112] nin énerdikleri yontemde goriintii 1 adet IAB ve 8 adet IADB bélgesine bir
uzman tarafindan ayristirilir. IAB bolgesi 40x40 bloklara, IADB ise 2x2 bloklara ayrigtirilir.

Uretilen damga bilgisi biitiinliik dogrulama ve kurtarma olmak iizere 2 kisimdan olusur. IAB
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bloklarindan dogrulama verisi i¢in DAD, kurtarma verisi i¢in de JPEG goriintii sikistirma
yontemi kullanilmustir. Uretilen damga bilgisi IADB bolgesindeki piksellerin son iki biti
kullanilarak goriintiiye eklenir. Yapilan deneysel calismalarda IAB bolgesinin tiim
goriintliye orani yaklagik %12.5 olma zorunlulugu goézlemlenmistir. Bunun {istiinde
biiyiikliige sahip IAB bolgeleri icin yontem c¢alismamaktadir. Ayni zamanda ydntem
damgali goriintli {izerinde yapilan herhangi bir degisikligi 40x40’lik blok i¢inde tespit
edebilmektedir. 2015 yilinda ise Eswaraiah vd.’nin ¢alismalarinda [15] goriintii IAB ve
IADB bélgeleri olmak iizere iki kisma bir uzman tarafindan ayristirilmaktadir. IAB bolgesi,
3x3 bloklara pargalanarak merkez pikselin komsu piksellerden farkini 6 bit ile temsil edecek
bicimde kurtarma verisi olusturulur. Olusturulan veri sikistirtlip 8x8 bloklar seklinde
ayristirilan IADB bélgesinde TDD katsayilarinin son 2 bitine eklenir. Yapilan deneysel
caligmalarda, IAB bolgesinin tiim goriintiiye oran1 %20 olmas: gerektigi gdzlemlenmistir.
Damga ekleme sirasinda olusan bir takim ek bilgiler damga olarak gomiilememekte ve harici
olarak alic1 tarafa gonderilmektedir.

Dogrulama ve biitiinliik kontroliine yonelik ¢aligmalarda bir diger 6nemli nokta, tersi
alinabilirligi saglamak igin gerekli veriler ve hasta verileri IADBye eklenmelidir. Eklenecek
bu bilgilerin ise 1y1 ya da kotii niyetli saldirilara karsi dayanikli olmasi1 gerekmektedir. Bu
noktada frekans bolgesi damgalama tekniklerinden faydalanilmaktadir. 2014 yilinda Al-
Haj’mn 6nerdigi yontem [66] blok tabanli olup dayanikli damga ADD ve TDA (Tekil Deger
Aynistirma) yardimiyla TADB bélgesine eklenir, kirilgan damga ise IAB bélgesindeki
piksellerin son bitine eklenir. Dogrulama bilgisi olarak yalanci-rastgele iiretilen sayilar, IAB
bolgesindeki piksellerin son bitine eklenmeden dnce son bit degerleri saklanir. Saklanan bu
veri ile IADB bélgesine hasta ve hastane bilgileri olarak kullanilan ikili goriintii bilgileri ile
birlikte ADD-TDA ile eklenir. Bu ¢alismada da IAB bolgesi yeterince kiigiik belirlenmez
ise yontem ¢alismamaktadir. Bunun yani sira yontem yalnizca bloktaki piksellerin son biti
degistirildiginde algilama yapabilmektedir.

Ozellikle son yillarda TDD tibbi gériintii damgalama alaninda basarili bir bigimde
kullanilmaya baslanmistir. Bunun nedeni uygulanan TDD sonucunda elde edilen
katsayilarin kayan noktali say1 olmayip tamsay tiiriinden olmasidir. Boylece bu katsayilara
eklenmis olan veriler herhangi bir kayba ugramadan damga ¢ikarma siirecinde ayni1 sekilde
elde edilebilmektedir.

Bu bilgilerin 15181 altinda yapilan calismada IAB’nin tiim gériintiiye oranmi ve

degisiklik tespit blok boyutunu iyilestiren TDD ve EAB’ye yonelik kor bir TGD sistemi
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onerilmistir [16]. Bu yontemle IAB ve degisiklik tespit blok boyutu agisindan iyilestirme
saglanmistir.

Onerilen ydntemde, tibbi goriintii uzman tarafindan IAB (dikdértgensel bir bolge
olmak kosuluyla) ve IADB bélgelerine ayristirilir. Calisma, IAB bdlgesine degisiklik tespiti
yapmay1 saglayacak damga bilgisinin kirllgan bicimde, IADB bélgesine ise hasta
bilgilerinin ve ek bilgilerin dayanikli bir bi¢imde eklenmesine ve alici tarafta damgalanmis
tibbi goriintiiden eklenmis olan verilerin ¢ikarilmas1 esasina dayanmaktadir. Onerilen tibbi
goriintli damgalama algoritmasi asagida aciklanan damga ekleme ve damga ¢ikarma olmak

tizere iki kistmdan olugmaktadir.

2.1.1. Damga Ekleme Siireci

Bu boliimde onerilen damga ekleme yontemine iliskin detaylar hakkinda bilgi

verilecektir. Onerilen damga ekleme algoritmasinin adimlar1 Sekil 2.1.”de gosterilmistir.

‘ GORUNTU AYRISTIRMA

iAB iADB

h,
4x4 Bloklara 4x4 Bloklara
Ayristirma Ayristirma
¥ k.

Dayamkh Damga Bilgisinin Hasta
Tiim bloklar igin Olusturulmasi Bilgileri

k.
Piksel Degerlerinden Oziit Elde > Tiim bloklar i¢in
Edilmesi

Oziit Bilgisinden BTB 2. Seviye TDD ile Alt-Bantlarin
Olusturma Olusturulmas:
Y k.
Bloktaki Ontanimh Piksellerin Damganin Alt-band
Son Bitlerinin Saklanmasi Katsayillarina Eklenmesi
BTB nin Ontamiml Piksellere Ters TDD ile iADB'nin
Eklenmesi Olusturulmas:

Sekil 2.1. Damga ekleme akis semas1
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Damga ekleme ydntemi; tibbi goriintiiniin {AB ve IADB olmak iizere iki kisima
ayrilmasi ile baslamaktadir. Goriintii ayristirildiktan sonra IAB bolgesine goriintiiye
yapilabilecek ataklarin algilanmasi ve degisen bolgenin yer tespiti igin gerekli kirilgan
damga bilgisi eklenecektir. IADB bélgesine ise tibbi goriintiiniin hangi hastaya ait oldugunu
belirleyecek ve ataklar karsisinda dayanikli olmasimi saglayacak bi¢cimde damga bilgisi
eklenecektir.

Onerilen algoritma detayli bir bigcimde adimlar halinde asagidaki gibi verilmistir;

Adim 1. Hastaya ait ana goriintii Im olarak alinir ve Im uzmanlar tarafindan IAB ve

IADB olmak iizere iki kisima ayristirilir,

Adim 2. IAB, ortiismeyen 4x4 boyutlu alt bloklara ayristilir. Bdylece goriintii

tizerindeki degisikliklerin en kiiciik bolge boyutunda yer tespiti saglanacaktir,

Adim 3. IAB bélgesinde olusan herbir alt blok i¢in asagidaki adimlar tekrarlanir. Ornek

bir alt blok damgalama Sekil 2.2.’de verilmistir.

0 1 ROI_LSB;
L ——» [01111000 ......... |
1 0
Son bit
sakla
H 138 | 139 137 133 . 139 133 im0t io00000
Orl]]nal 147 1135 130 130 | Son bit 135 130 | MD5 0010001100010101
e E— " 111010100111010
Blok | 151146 136|133 | gfypa 146 133 7 (128bit)  ooariooniioin
- 153 | 157 | 150 | 145 157 145 1111101000111111
T 1100101010110010
01100000101 00000
g}:l].l.u}:]..lebl BTB
oruntu .
(8bit)
A
10001010 | 10001011 | 10001001 | 10000101
10010011 | 10000111 | 10000010 | 10000010 o |
10010111 | 10010010 | 10001000 | 10000101 ’ 11100100
10011001 | 10011101 | 10010110 | 10010001
iKkili Piksel L
Degerleri 10001011 | 10001011 | 10001000 | 10000101

10010011 | 10000111 | 10000011 | 10000010
10010111 | 10010010 | 10001000 | 10000101
10011000 | 10011101 | 10010110 | 10010001

v

139 | 139 | 136 | 133
147 135|131 | 130
151 | 146 | 136 | 133
152 ]| 157 | 150 | 145

Damga Eklenmis
Blok

Sekil 2.2. IAB’de yer alan 4x4 boyutunda bir alt bloga BTB eklenmesi
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Adim 3.1. Blok biitiinliigiinii kontrol etmek amaciyla, blok i¢inde ontanimli 8
adet piksel degerinin son bitleri 0 yapilip birlestirilerek MDS5 6ziit fonksiyonu ile
128 bitlik 6ziit bilgisi (blok ozut) iiretilir,
Adim 3.2. blok_ozut bilgisinin belirli konumlarinda yer alan ikili bilgiler alinip,
blogu temsil etmek icin kullanilacak 8 bitlik Blok Tanilama Bilgisi (BTB)
olusturulur. Biiylik boyutlarda tutulan BTB degisiklik tespitinin daha hassas
yapilabilmesini saglayacaktir,
Adim 3.3. Blok i¢indeki, dntanimli konumlardaki 8 pikselin son bit degerleri
saklanir (roi_lsb). Bu bilgiler damga ¢ikarma asamasinda tekrar eski yerlerine
konulacaktir boylece IAB tamamen eski haline doniistiiriilebilecektir,
Adim 3.4. BTB bilgisi, bir 6nceki adimda belirlenmis olan piksel degerlerinin
son bitine eklenir,

Adim 4. IADB, értiismeyen 4x4 boyutlu alt bloklara ayristilir,

Adim 5. Hasta bilgilerini igeren ikili bir goriintii ile roi_Isb degerleri birlestirilerek

ataklara kars1 dayanikli olmasi istenen damga bilgisi olusturulur,

Adim 6. IADB’de olusan herbir alt blok icin Sekil 2.3.’te gosterildigi gibi asagidaki

adimlar tekrarlanir;

Orijinal Blok
i Pii| P12 | P13 | Pig LL2, | HL21y | HL1ys | HL1y2
Py | Poa | Paa | Py | Tamsayt | LH211 | HH214 [ HL121 | HL122
Pis| P32 | Pas | Py | Dalgack * | LHiy | LHLp
Py | Py | Paa | Pyg Déniisiimii | LH1; | LHI22

- LL211" | HL211' | HL1s,t' | HL112'
Ofl].l.nal..lebl 16 bit o | LH211' | HH2y,' | HL14' | HL1p'
Goriintil Damga Bilgisi LH1.' | LH1,,'
LH121' | LH12'
Ters Tamsay
Dalgacik

v

Diiniigiimii
[0 VE T T | 2 TP [Py [Por
ROI_LSB + EHK Pyt | P! | Pag' | P!

Psi' | P3p' | Pas' | Pad'
Pat' | Pa2' | Pag' | Pyd'
Damga Eklenmis

Blok

Sekil 2.3. IADB’de yer alan 4x4 boyutunda bir alt bloga damga eklenmesi
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Adim 6.1. Blokta yer alan piksel degerlerine ikinci seviye TDD uygulanir ve
LL2, HL2, LH2, HH2, HL1, LH1 ve HHI alt bantlar1 olusturulur. Kullanilan
ikinci seviye TDD, damga bilgisi i¢in ataklara karsi daha fazla dayaniklilik
saglayacaktir,
Adim 6.2. Elde edilmis olan damga bilgisinin 16 biti olusturulan alt bantlardaki
katsay1 degerlerinin son bitlerine eklenir,
Adim 6.3. Ters TDD doniisiimii ile IADB yeniden yapilandirilir,

Adim 7. IADB ve 1AB birlestirilerek damgalanmis tibbi gériintii elde edilir.

2.1.2. Damga Cikarma Siireci

Bu béliimde damgalanmis tibbi goriintiiden damga bilgilerinin ¢ikarilmasina iligkin
detaylar verilecektir. Onerilen damga ¢ikarma algoritmasmin adimlart Sekil 2.4.‘te
gosterilmistir.

Onerilen yontemin bu asamasinda, damgalanmis halde bulunan tibbi goriintiiden
damga bilgileri ¢ikarilarak goriintlinlin saldiriya ugramis ise hangi blokta degisim oldugu
tespit edilecek ve hasta hakkinda bilgi edinilecektir.

Degisim algilama; damga ekleme asamasinda tibbi goriintiiye eklenen BTB degeri ile
mevcut goriintliiden tiretilecek BTB' degerleri karsilagtirilarak gerceklestirilir.

Onerilen algoritma detayli bir bicimde adimlar halinde asagidaki gibi verilmistir;

Adim 1. Hastaya ait ana goriintii Im olarak almir, IAB ve IADB olmak iizere iki kisma

aynistirilir,

Adim 2. IADB, értiismeyen 4x4 boyutlu alt bloklara ayristilir,

Adim 3. IADB’de olusan herbir alt blok i¢in asagidaki adimlar tekrarlanir;

Adim 3.1. Blokta yer alan piksel degerleri i¢in ikinci seviye TDD gerceklestirilir
ve LL2, HL2, LH2, HH2, HL1, LH1 ve HH1 alt bantlar1 olusturulur,
Adim 3.2. Olusan alt-bantlardaki piksellerin son bitleri ¢ikarilip kaydedilir,

Adim 4. Kaydedilen bitler birlestirildikten sonra hasta bilgileri ve ROI_LSB olmak

tizere ikiye pargalanur,

Adim 5. IAB, értiismeyen 4x4 boyutlu alt bloklara ayristilir.

Adim 6. IAB’de olusan herbir alt blok i¢in asagidaki adimlar tekrarlanir;
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GORUNTU AYRISTIRMA J

4x4 Bloklara
Ayristirma
—> Tiim bloklar icin X * Tiim bloklar icin

¥
2. Seviye TDD ile Alt-Bantlarin Ontammh Piksellerin Son
Olusturulmasi Bitlerinden BTB' Cikarim

h 4
Alt-Bantlarin Son Bitlerinin

Piksel Degerlerinden (ziit Elde

Cikarlmasi Edilmesi
Oziit Bilgisinden BTB
Olusturma
k4
Cikarilan Bitlerden Bilgilerin l
Olugturulmnsl

BTB=BTB'

b

Depisiklik Algilama ve ‘

Hasta
Bilgileri ROLLSB

Yer Tespiti

Ontanimh Piksellerin Son Bitlerine
ROI_LSB Ekleme

Sekil 2.4. Damga ¢ikarma akis semasi

Adim 6.1. Blok icerisinde dntanimli piksellerin son bitleri ¢ikarilarak bloga ait,
damga ekleme asamasinda gémiilen BTB' bilgisi elde edilir,

Adim 6.2. Damga ekleme agamasinda oldugu gibi alt blok i¢in BTB bilgisi
olusturulur,

Adim 6.3. Elde edilen BTB ve BTB' bilgileri karsilastirilarak mevcut blogun
degisiklige ugrayip ugramadig1 hakkinda sonug {iretilir,
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Adim 6.4. JADB bélgesinden ¢ikarilan ROI_LSB bilgisi, dntaniml1 piksellerin
son biti yerine koyulur. Boylece BTB' bilgisini tagimakta olan bu pikseller
orjiinal haline dondiirtliir.

Tibbi goriintii damgalama alaninda en c¢ok kullanilan EAB tekniginin tersi
alinamamaktadir. IAB’ye damga bilgisi EAB ile eklenmeden 6nce bu bolgedeki bilgilerin
saklanmasi bu teknige tersi alinabilirlik 6zelligi kazandirmistir. Bdylece FG gibi hesaplama
karmasiklig1 fazla olan tersi alinabilir bir teknik kullanmak yerine daha hizli ¢alisabilen bir
damgalama algoritmas1 dnerilmistir.

Ayrica TGD alaninda birinci seviye TDD kullanan ¢aligmalara kiyasla ikinci seviye

TDD ile daha dayanikli damga ekleme gerceklestirilmistir.

2.2. Degisiklik Yer Tespiti Saglayan lyilestirilmis Blok Tabanh TGD Semasi

Tibbi goriintii damgalama tekniklerini; damga ekleme karakteristiklerine bagl olarak
tersi almamayan, tersi alinabilir ve blok-tabanli olmak iizere ii¢ sinifa ayirabiliriz. Ik
kategorideki yontemler damgalama esnasinda tibbi goriintilyii geri dondiiriilemeyecek
sekilde degistirir. Oysaki tibbi goriintiiniin baz1 bolgelerindeki degisimler kabul edilemez.
Ikinci kategorideki yontemler damga ¢ikarim asamasindan sonra orijinal tibbi goriintiiyii
elde ederler. Dolayisiyla bu yontemlerde tan1 ve tedaviyi etkileyecek herhangi zararli bir
durum ortada yoktur. Son kategorideki yontemler ise tibbi goriintiiyii IAB ve IADB olmak
tizere ikiye ayristirir. Bu yontemler iki alan i¢in farkli damgalama teknikleri kullanir. Damga
cikarimi isleminden sonra IAB yapilandirilmas: 6nemli hale gelirken, IADB icin geri
doniisiimii olmayan damgalama teknikleri kullanilabilir.

Literatiirde bu alanda yapilmig bir¢ok ¢aligma mevcuttur. 2010 yilinda Al-Qershi vd.
[42] ¢aligmalarinda iki boyutlu FG yontemini kullanmistir. Yéntem gériintiiniin IAB, IADB
ve sinir pikselleri olmak iizere 3 bdlgeden olustugunu varsaymaktadir. IAB nin 6ziit bilgisi,
hasta bilgileri, IAB piksel degerleri ve sinir piksel degerlerinin son bitleri Huffman Kodlama
kullanilarak sikigtirilir. Sikistirilan bu veri 2 boyutlu FG yontemi ile IADB’ye eklenir.
Bunun yaninda FG sonucunda ortaya ¢ikan yer haritasi, IAB’nin koordinat bilgileri sinir
piksellerine gémiiliir. Bu semadaki en énemli problem IAB’nin %12 gibi kii¢iik bir oranda
secilmek zorunda olmasidir. Diger bir dezavantaj ise bir piksel degisimi tiim goriintliyii

bozulmus olarak degerlendirmektedir.
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Tan vd. onerdikleri [100] yontemde goriintiyii 16x16 boyutunda alt bloklara
pargalamistir. Bu alt bloklardaki piksel degerlerini kullanarak DAD yardimiyla blok
tanilama bilgisi olusturmuslardir. FG yontemi kullanilarak bu bilgiler ilgili alt bloklara
eklenmistir. Yontemde eger bir alt blok kendi tanilama bilgisini tasiyamiyorsa bu bilgi
komsu alt-bloga eklenmistir. Bu nedenle degisiklik yapilmig alanlarin tespiti i¢in tiim damga
bilgisinin ¢ikarilmasi gerekmektedir.

Huang [114] tbbi goriintiilerin biitiinliigii korumak amaciyla kirilgan bir damgalama
sistemi Onermistir. Yontemi ayrica degistirilmis bolgeler tespit edebilmektedir. Bunu
gerceklestirmek icin tibbi goriintiideki piksellerin son iki bitini kullanmistir. Dolayisiyla
yontem tersi alinabilir degildir ve damgalama islemi goriinti kalitesini oldukga
diistirmektedir.

Thabit vd. ise 2015 yilinda 6nerdikleri ¢alismada [41] Slantlet Doniisiimii kullanarak
IAB ve IADB bolgelerine damga eklemislerdir. IAB uzman tarafindan segilir ardindan
16x16 bloklara ayrigtirilir. Ortalama piksel yogunluklari ve kurtarma bilgileri TDD
kullanilarak hesaplanir. Bu bilgiler dayanikli yontemlerle birlikte geri dondiiriilemez
bigimde IADB’ye eklenirken EHK bilgileri tersi alinabilir bir teknikle I[AB’ye eklenir. Bu
yontemin dezavantajlari; ilki degistirilmis alan 16x16 gibi biiyiik boyutlu bir bolgede tespit
edilebilmesidir. Ikincisi ise damgalama esnasinda iiretilen birtakim yan bilgilerin haricen
gonderilmesidir.

Bu bilgilerin 15181 altinda yapilan ¢alismada IAB ve IADB secimini ortadan kaldiran
ve degisiklik tespit blok boyutunu iyilestiren FG ve EAB’ye yonelik tersi alinabilir, blok
tabanli TGD sistemi onerilmistir [113]. Onerilen yontemde EHK ve blok dogrulama
bilgilerini gizlemek i¢in FG teknigi kullanilarak tersi alinabilir bir damgalama yontemi ile
asagida listelenen kisitlamalar iyilestirilmistir. Bu kisitlamalar;

> IAB’nin boyutu,

> [AB’nin belirlenmesi,

» Degisiklik tespitinde kullanilan blok boyutu,

> 1AB’nin tersi almabilirligi,

» Tibbi gorintii kalitesini bozmadan goriintiiye eklenebilecek damga kapasitesidir.

Yontem tibbi gorlintiinlin merkez bolgesini (GMB) birbiriyle ortiismeyen 4x4
boyutlarinda bloklara ayristirir. Her bir blogu ise 2x2 boyutunda dort alt-bloga boler. Bu alt
bloklar FG teknigi kullanilarak genisletilebilir ya da genisletilemez olarak tanimlanir.
Mevcut bloktaki genisletilebilir alt bloklarin sayisi, blok dogrulamada kullanilacak bitlerin
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tiretimi i¢in kullanilacak stratejiyi belirlemektedir. Damga ekleme asamasinda olusturulan
yer haritas1 ve haritadan iretilen O6zlit degeri tibbi gorlintiiniin sinir bolgesine (SB)
eklenmektedir.

Literatiirdeki bolge (IAB-IADB) tabanli damgalama teknikleri, IADB’ye oranla daha
biiyiik IAB segilmesi durumunda tibbi goriintiilere damga ekleyememektedir. Bolge tabanli
tekniklerdeki bir diger sorun IAB sinirlarinin kesin olarak belirlenememesidir. Otomatik
olarak bolge secimi sunamayan teknikler uzmanlar tarafindan bu islemin yapilmasini
beklemektedir. Dolayisiyla sistemde tanimlanan maksimum IAB boyutu uzman tarafindan
bilinmeli ve ona gore se¢imi yapmalidir. Bu baglamda onerilen ¢alismanin bir tstiinligii
tibbi goriintiide smir bolgesi olusturup bu bolge haricinde yer alan tiim pikselleri
kullanmasidir. Boylece damgalanacak goriintiinin IAB ve IADB olarak béliinmesini
gerektirmez ve uzman faktérii ortadan kaldirilir. Tiim goriintii sinir bolgesi hari¢ IAB olarak
degerlendirilmektedir. Onerilen yontemin diger bir avantaji ise degistirilmis bolgeleri 4x4
piksel boyutunda daha hassas bir bigimde tespit edebilmesidir. Béylece bir piksel degisimi
4x4 boyutunda bir pencereyi degistirilmis olarak isaretlemektedir.

Onerilen yontem iki alt asamadan olusmaktadir. Damga ekleme ve Damga ¢ikarma.
Damga ekleme asamasinda EHK bilgileri ve ilgili bloga ait blok dogrulama bitleri GMB’ye
yerlestirilir. Bu esnada olusan ek bilgiler SB’ye eklenir. Damga ¢ikarma asamasinda ise
dogrulama bilgileri ¢ikartilir ve kontrol edilerek blogun degisikligi hakkinda bilgi verilir.

Ayn1 zamanda hasta bilgileri de elde edilir.

2.2.1. Damga Ekleme Algoritmasi

Oncelikle orijinal tibbi gériintii iki bdlgeye ayrilmaktadir. Bunlar SB ve GMB’dir.
Sekil 2.5.’te farkli tibbi goriintii tiirleri (MRI, Ultrason ve X-Ray) i¢in otomatik belirlenen
alanlar gosterilmistir.

Beyaz ¢izgiler arasinda kalan bolge sinir bolgesini, geri kalan kisim ise goriintiiniin
merkez bdlgesini gostermektedir. Yontem IAB ve IADB bélgelerine ayristirma
gerektirmediginden herhangi bir IAB secim algoritmasina ya da damga ekleme sirasinda
IAB bolgesini tanimlayabilmek icin koordinat bilgilerine ihtiyag duymaz. Bdylece yontem;
IAB biiyiikliik oran1 diger goriintii tiirlerine gore daha biiyiik olan Bilgisayarli Tomografi

gorintiileri i¢in uygulanabilirdir.
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Sekil 2.5.(a) MRI (b) Ultrason (c) X-Ray goriintiiler icin GMB ve SB

Geri kalan algoritma su sekilde 6zetlenebilir: GMB, birbiriyle drtiismeyen 4x4 boyutlu
piksel kiimelerinden meydana gelen N adet B1 ... Bn ana bloklarina ayristirilir. Olusan her
bir bloga Blok Siniflandirma prosediirii uygulanir. Bu prosediir ile birlikte ilgili blogun
genisletilebilirligi test edilir ve yer haritas1 giincellenir. Ardindan bloga ait Blok Ozellik
Vektériinii (BOV) hesaplamak igin hem genisleyebilir hem de genisletilemez bloklar icin
ayr1 ayr1 Onerilen BOV iiretim prosediirii ¢agirilir. Tiim bloklar bu iki siirecten gectikten
sonra Yiik (payload) ve EHK bilgileri ekleme prosediirii kosturularak hasta kayitlar1 ve tersi
almabilirlik i¢in gerekli bilgiler tibbi goriintiiye eklenir.

Sekil 2.6’da gosterilen damga ekleme siirecinin adimlari asagida verilmistir.

Adim 1: Tibbi goriintii GMB ve SB olarak iki bolgeye ayristirilir.

Adim 2: GMB, N adet 6rtiismeyen 4x4 boyutunda ana bloklara ayristirilir. (B1 ... Bn).

Adim 3: Olusturulan B; ... By ana bloklarinin her biri Blok Siniflandirma Prosediirii

ile siniflandirilir.

Adim 4: BOV Uretimi ve Damga Ekleme Prosediirii her bloga ait oldugu sinifa gore

uygun olarak uygulanir.
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Adim 5: Yiik ve EHK bilgilerinin genisletilebilir olarak etiketlenmis bloklara Yiik ve

EHK Ekleme Prosediirii ile eklenmesi.

Her bir prosediir detayl olarak asagida verilmistir.

4x4 Ortiismeyen
T :le tﬁwmlf > GMB Bloklara Ayristirma
yri (Ana Bloklar)
J o
Y Y
— P
Ana Bloklar: 2x2
SB Ortiigmeyen Alt-
Bloklara Ayristirma
-/
Y
0 3 Ty . Cys ( \
Yen: Har.ltasn ve Oziit Bilgisi Alt-Bloklarin
Birlestirme ve Sikistirma Simflandirilmast
(LMH_COMP)
y A 4
N\
Piksel Degerlerinin Son iki ) - .
Bitinin Saklanmasi (RES2) Tiim Bloklar I¢in
A A 4
B
LMH_COMP ve Sikaytarma Blok Ozellik Vektirii
Parametrelerinin Piksellerin (B(")V) Hesaplama
Son 2 Bitine Eklenmesi P
Genigsletilebilir Alt-Bloga Sahip
mi
Y Y
. ™\
BOV Verisini 1. ve 2. Alt- 1.ve2. Alt-BlOk.takl’Sll'aSlyla
Bloéa FG ile Ekleme 4 ve 2 adet Pikselin Son
s \Bitlerinin Saklanmasi (RES1)
A
~
BOV Verisini 1. ve 2. Alt-
Bloga EAB ile Ekleme
Y
Y A,

RES1, RES2 ve EHK'nin 3. ve 4.
Genigsletilebilir Alt-Bloklara FG ile
Eklenmesi

Sekil 2.6. Damga Ekleme Algoritmasinin Akis Diyagrami
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2.2.1.1. Blok Smiflandirma Prosediirii

Ik asamada ilgili ana blok (Bi) birbiriyle drtiismeyen 2x2 boyutunda 4 adet alt-bloga

pargalanir (X, Y, Z ve W). Ardindan elde edilen alt bloklara FG teknigi uygulanarak

genigletilebilirlikleri belirlenir. Eger elde edilen genisletilebilir alt blok sayis1 2 ve istiinde

ise ilgili ana blok genisletilebilir olarak etiketlenir. Bu sart1 saglayamayan ana bloklar (Bi)

ise genisletilemez olarak belirlenir.

Sekil 2.7.°de FG teknigi kullanilarak ornek bir alt bloga d=[1 0 1] damga bilgisi

eklenmeye calisilmistir. Elde edilen piksel degerlerinden birinin negatif ¢ikmasi sonucu

ilgili alt blogun genisletilemez oldugu tespit edilmistir.

Sekil 2.7. FG teknigi ile genisletilemez alt blok 6rnegi

X T T X'
20 | 100 | S0 | 80 ja=[101] S0 | 161 151
30 50 10 | 30 20 | 61 10 | 51
f“ ZLXI.I +‘Yl-2+‘Y2-1 +X:.2J “ll =T;.l X,” =1.—.” _\‘f‘u +f:1 +fz.1J
T,=X,,-X ! 2 =20, +d, X', =T,+X"
n R ety
TM = XZ'Z _‘Y” 227 ZTII +d’ X' = fz.} +X',
:L20+1on+3n+:nJ T,, =50 X' =50- l161+zu+51J
i, =2x80+1 !
T7,, =100-20 - X', =161+(-10)
T, =30-20 T,,=2x10+0 X', =20+ (-10)
T,, =50-20 T,, =2x30+1 X', =61+(-10)

Sekil 2.8.’de ise d=[1 0 1] damga bilgisinin farkli piksel degerlerine sahip baska bir alt

bloga FG teknigi ile eklenmesi gosterilmistir. Damga ekleme sonucunda elde edilen tiim

piksel degerleri [0-255] araliginda oldugu igin ilgili alt blok genisletilebilir olarak

belirlenmistir.
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X!

b= 2

X T

20 | 40 40 | 20 [a=[101]| 40 | 41 0 |41

40 | 60 20 | 40 40 | 81| |40 81

{wJ T, =40 X, =4u_[wj
T,,=2x20+1

T,,=40-20 ! X', =4140

T, =40-20 21 =2x20+0 X', =40+0

T,,=60—-20 I, =2x40+1 X', =81+0

Sekil 2.8. FG teknigi ile genisletilebilir alt blok 6rnegi

Siniflandirma islemi gergeklestirilirken bir yandan da yer haritasina alt bloklarin

genisletilebilirligini ifade eden ikili degerlerden olusmakta olan bit dizileri eklenir. Ornegin

ana blokta yer alan ilk ve sonuncu alt bloklar genisletilebilir, digerleri genisletilemez ise bu

durumda yer haritasina ‘1001° degeri eklenecektir. Boylece her bir ana blogu temsil eden

4’er bitlik bilgiden yer haritas1 olusturulmus olur.

2.2.1.2. BOV Uretimi ve Ekleme Prosediirii

Prosediir, her blogun smiflandirilmasina bagli olarak asagida tanimlanan adimlar

kullanarak BOVi ile gosterilen 1x6 boyutundaki vektorii iiretmektedir. i. bloktaki piksel

degerlerinin Bi1 BI1 ® olarak gosterildigini varsayalim.

Adimm 1: Mevcut blogun etiketi genisletilebilir ise; piksel degerleri kullanilarak
giivenli olarak bilinen GOF-256 &ziit elde etme fonksiyonu ile birlikte 256 bitlik 6ziit
degeri (Hi) elde edilir.

Mevcut blogun etiketi genisletilemez ise, blok i¢indeki piksel degerleri sifir(0) yapilir.
Ardindan yeni olusturulmus piksel degerlerinden GOF-256 fonksiyonu ile birlikte H;

Oziit degeri elde edilir.
Adim 2: Ontanimli olarak belirlenmis konumlardaki (Bil ,Bi3,Bi6,Bi9,Bi1 1,Bi1 6 )

piksel degerleri kullanilarak O6ziit degeri ig¢inden (2.1)’deki denklem araciligiyla
indeksleme yapilarak BOV; verisi iiretilir. Oziit degerindeki z. bitin Hi(z) seklinde

gosterildigini varsayalim.
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BOV, =H,(B) [ H,(BY) Il H,(B) I H (BY) Il H, (B™) | H, (B) (2.2)

Adim 3: Mevcut blogun etiket bilgisine gore asagidaki adimlar gergeklestirilir.
Adim 3.1: Mevcut blogun etiketi genisletilebilir ise 6 bitlik BOVi verisi, ana
blokta yer alan ilk iki genisletilebilir alt bloga FG teknigi ile eklenir.

65 | 67| 69 | 68

78 | 80 | 86 | 78

75|77 | 81 | 83

EVET En az 2 gemgsletilebilir HAYIR
alt-blok var m?

GOF-256 (tiim piksel degerleri 8 bitliktir) GOF-256 (tiim piksel degerleri 7 bitliktir )

[65,67,69,68,73,71,76,72, [64,66,68,68,72,70,76,72,
78.80.86,78,75,77.81,83] 78.80.86,78,74,76,80,82]

i }

110000101010110100011010010000110000001100

111001010100000000011011010001010010111011

111110101000110110110111011011001101010101

110011001001010000000110010110110011100101

001100100100100111100100000111111000001001

100110111001101000100000111111101000110110
1111

'

000000100101111110110011001111000010000010

001010110010111110101110000100100010111001

011001110010100011001000111011011001110110

000010111001001111000100011101111011101000

101110001100000000011100011001110111011100

1111111011101110101110011111001110000000
100011

v

Alt1 cizili piksel degerleri ile belirtilen bit
konumlarindan veri ¢ikarimi

65— 1,69 —0,71 — 0,
78 —0,86 — 1,83 — 1

Alti cizili piksel degerleri ile belirtilen bit
konumlarindan veri cikarimi

64— 1,68 —0,70 — 1,
78 = 0,86 — 1,82 —0

Sekil 2.9. BOV iiretim &rnegi

Adim 3.2: Mevcut blogun etiketi genisletilemez ise, X alt-blogundaki tiim
piksellerin son bitleri ile Y alt-blogundaki birinci ve ikinci piksellerin son bitleri
RES]1 adi verilen bir dizide saklanir. Ardindan mevcut bloga ait BOVi bilgisi son
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bitleri saklanan piksellere EAB teknigi ile eklenir. Sekil 2.9.’da BOV iiretimine
bir 6rnek verilmistir. Sekil gecerli blogun etiketine (sinifina) bagl olarak ¢esitli
stratejileri gostermektedir.

Adim 3.1°de verildigi tizere, FG teknigi 3 bitlik bilgiyi 2x2 boyutundaki genisletilebilir
alt bloga eklemektedir. Ancak blok genisletilebilir olmadig: takdirde damga eklemek icin
FG kullanilamaz. Onerilen yontemde FG+EAB teknigi kullanilarak genisletilebilir olmayan
bloklardaki veri gdmme kapasitesi arttirilmistir. Boylece yapilan ¢alisma sadece FG yontemi
kullanan yontemlerle kiyaslandiginda ayni tibbi goriintiiye daha fazla damga bilgisi
ekleyebilme kapasitesine sahiptir. Yalnizca EAB tekniginin kullanilmasi veri gémme
kapasitesi agisindan daha faydali gibi goziikse bile, bu teknigin tersi alinamaz olmasi orijinal
goriintliniin  korunmasina engel teskil etmektedir. Sekil 2.10.°da Onerilen yontemin
stlinliigli acikca goziikmektedir. Bir ana blogun iki genisletilebilir, iki genisletilemez alt
bloga sahip oldugu 0110 olarak ifade edildigini varsayalim. Sekil 2.10.(a)’da yalnizca FG
yontemi kullanildiginda ana bloga 6 bitlik damga veri eklenebilecegini gdostermektedir.
Onerilen yontemde ise FG ve EAB teknikleri birlestirilerek Sekil 2.10.(b)’de gosterildigi

gibi ana bloga 14 bit eklenebilmesi saglanmistir.

NE | NE | E E E E E E
0 10 1
NE | NE | E | NE E E E | NE
E E | NE | NE E E E E
il 0|1 0]
E | NE | NE | NE E | NE | E E
(a) (b)

1: Genisletilebilir 2x2 boyutlu alt-blok

0: Genisletilemez 2x2 boyutlu alt-blok

E :Damga eklenebilir piksel
NE: Damga eklenemez piksel

Sekil 2.10.(a) Yalnizca FG ile damga ekleme (b) FG+EAB ile damga ekleme 6rnegi
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2.2.1.3. Yik ve EHK Ekleme Prosediirii

Tim bloklar yukarida tanimlanan iki prosediir ile isleme sokulduktan sonra
olusturulan yer haritas1 Aritmetik Kodlama teknigi ile sikistirilir. Orijinal yer haritasinin H
ile gosterilen 0ziit degeri, sikistirllmis yer haritas1 ve gerekli baz1 ek bilgiler birlestirilerek
simetrik anahtarli sifreleme teknikleriyle sifrelenir. Sifrelenmis olan bu bilgiler EAB teknigi
ile SB’de yer alan piksellere eklenmeden 6nce bolgedeki piksellerin son iki bitleri RES2
dizisinde saklanir. Damga ¢ikarma islemi sirasinda tiim goriintiiyli yeniden yapilandirmak
icin RES2 bilgilerine ihtiya¢ duyulacaktir. Bu nedenle RES1, RES2 ve EHK bilgileri
birlestirilerek GMB i¢indeki genisletilebilir alt bloklara FG teknigi ile eklenir.

Burada genisletilebilir alt bloklarin sayilari 6nemli bir rol oynamaktadir. T1bbi goriintii
icinde yer alan genisletilemez ana bloklar1 numnonexp, li¢ veya dort genisletilebilir alt-bloga
sahip ana bloklari ise sirasiyla numexp3 Ve NUMexps olarak tanimlayalim. Eger (2.2)’de verilen
denklem belirtilen sart saglanirsa RES1+RES2+EHK bilgileri goriintiiye eklenebilir. Diger

durumda ise goriintiiye eklenemez.

6num + size(RES 2) + size(EPR) < 3num

nonexp

+6num (2.2)

exp3 exp4

2.2.2. Damga Cikarma Algoritmasi

Yontemin bu agsamasinda damga ¢ikarma algoritmasi degistirilmis bolgeleri belirler ve
tibbi gorilintiiden hastaya ait olan EHK bilgilerini ¢ikartir. Siirecin detaylar1 asagida
belirtilmis olup Sekil 2.11.”de damga ¢ikarma algoritmasinin akis diyagrami verilmistir.

Sinir bolgesinden ¢ikarilmis olan sifrelenmis olan veriler (yer haritasinin H' ile
gosterilen 0ziit degeri, sikistirllmig yer haritasi ve ek bilgiler) taraflar arasinda bilinen
simetrik anahtar araciligiyla desifrelenir. Cikarilan yer haritasinin sikistirilmast agilarak
damga ¢ikarim algoritmasina bagslanilir. Yer haritasi sayesinde goriintlii merkez bolgesindeki
FG ile damga eklenmis bloklar tespit edilebilir. Bu bloklarin disinda kalanlara ise EAB
teknigi ile damga eklenmistir. Bloklara ayristirma islemine gegmeden Once yer haritasinin
dogrulunu ispat edebilmek icin ¢ikarilan yer haritasi verisinin 6ziit bilgisi hesaplanir.
Hesaplanan bu deger ile H' karsilagtirilir. Ardindan tibbi goriintii ortiismeyen 4x4 boyutlu
bloklara (B: ... Bn) pargalanir.
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SB ve GMB
Aynistirma

L
1 |

Piksellerin Son 2 Bitinden
Slklsntlrllmls Yer Haritasi(LM') ve
Oziit Degeri(H') Cikarim

Tiim Bloklar igin

Orijinal Goriintii

H' == Hesaplanan Oziit

Sahip mi

BOV' Verisinin 1. ve 2. Alt-
Bloktan EAB ile Cikarim

l

RESI', 1.ve 2. Alt-Bloklarin
Son Bitine Yerlestirilir

BOV' Verisinin 1. ve 2. Alt-
Bloktan Ters FG ile Cikarim

4x4 Ortiismeyen
Bloklara Ayngtirma
(Ana Bloklar)

v
Ana Bloklar 2x2 Blok Ozellik Vektorii (BOV)
Ortiismeyen Alt- H
esaplama
Bloklara Ayrigtirma

b

Alt-Bloklarin
Siniflandiriimasi

—

RESI', RES2' ve EHK' Bilgilerinin
3. ve 4. Genigletilebilir Alt- Degisiklik Yok Degisiklik Algilandi
Bloklardan FG ile Elde Edilmesi

l

RES2' verisini SB Piksellerinin Son
Bitine Yerlegtirme

Sekil 2.11. Damga ¢ikarim algoritmasinin akis semasi

GMB’de yer alan biitiin bloklar RES1'+RES2'+EHK' bilgilerini ¢ikarmak i¢in taranir.
Bunun icin 4x4 boyutlu ana bloklardan 2 veya daha listii genisletilebilir alt-bloga sahip
olanlar secilir. Secilen bloklarda ters FG teknigi kullanilarak hem bilgi ¢ikarimi saglanir hem
de orijinal piksel degerine geri doniisiim saglanir. Veri ¢ikarma islemi tamamlandiktan sonra
RES2' verisi kullanilarak sinir bolgesindeki piksellerin son bitleri tekrar orijinal haline geri

dondiiriiliir. EHK' verisi ile hasta dogrulamasi gergeklestirilir. RES1' verileri degisiklik
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tespit asamasinda, GMB’de BOV degerini eklemek icin EAB teknigini kullanan bloklarin
yeniden yapilandirilip orijinal hallerine doniistiiriilmesinde kullanilacaktir.

Bu noktada algoritma tarafindan yer haritas1 damgalanmis tibbi goriintiiden ¢ikarilip
dogrulanir, siir bolgesindeki orijinal piksel degerleri kurtarilir, EHK' bilgileri ¢ikarilir,
RES1' bilgileri ¢ikarilir. Ardindan algoritma bloklarm BOV degerini yeni degerlerle
tekrardan hesaplar ve tibbi gériintii igerisinden ¢ikarilan BOV" ile karsilastirir. Bu verilerin
esitsizligi s6z konusu ise bolge degistirilmis olarak etiketlenir, aksi takdirde degisiklik yok
seklinde yorumlanir. Bu asama i¢in uygulanan adimlar asagida verilmistir:

Adim 1: GMB birbiriyle 6rtiismeyen 4x4 boyutlu ana bloklara ayristirilir( By ... Bn),

Adim 2: i=1 ... N’ye kadar asagidaki adimlar tekrarlanir;

Adim 2.1: Mevcut blok Bi, 2x2 boyutlarinda birbiriyle ortiismeyen X, Y, Z ve

W olmak tizere dort alt bloga parcalanir,

Adim 2.2: Cikarilan yer haritas1 (LM') bilgisinden 4 bite bakilarak kag¢ tane

genisletilebilir alt-bloga sahip olundugu tespit edilir,

Eger 2 veya daha fazla genisletilebilir alt blok varsa;

> Mevcut blok i¢in BOV iiretim prosediirii kullanilarak BOV; hesaplanir,

> Ters FG teknigi kullanilarak ilk iki alt bloktan BOV;' degeri ¢ikarilir ve

iiretilen BOVi ile karsilastirilir,

» Bu degerler birbirine esit ise ilk iki bloktaki piksel degerleri FG teknigi

sayesinde orijinal hallerine doniistiiriilmiis olur.

Aksi halde;

> Ilk alt bloktaki dort pikselin, ikinci alt bloktaki ilk pikselin en anlamsiz

bitlerinden c¢ikarilan BOV;' ile piksel degerlerinden hesaplanan BOV
karsilastirilir,

» Bu iki degerlerin ayni olmasi durumunda RES1' verisi iginden ilgili
piksellerin son bit degerleri yerine konulur. Diger durumda ise Bi ana blogu degistirilmis
olarak isaretlenir.

Onerilen hibrit yontemde EAB ve FG teknikleri birlestirilerek FG tekniginin veri
gdmme kapasitesi arttirilmistir. Ayrica tibbi goriintiiniin IAB ve IADB olarak iki bolgeye
ayristirma islemi otomatik olarak yapildigindan elle segim sirasinda ortaya ¢ikan ek bilgi
miktar1 da azaltilmistir. Degisiklik tespit blok boyutu literatiirdeki diger calisamalara
nazaran oldukea kiictiltiilerek 4x4 boyutunda secilmis ve daha hassas bi¢imde yer degisiklik
tespiti yapilmistir.
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2.3. AKD ve EAB’ye Dayah Biitiinliik Kontrolii Saglayan Blok Tabanh TGD
Semasi

T1bbi goriintii damgalama sistemlerinde AKD, hasta verilerinin dayanikli bir bigimde
gorintii i¢ine eklemek kosuluyla sikistirmaya karsi dayaniklilik saglar. Literatiirde yer alan
yontemler ise genellikle dayanikli damgalamada yalniz basina ADD’yi ya da ADD+AKD’yi
birlikte kullanmay1 tercih etmistir. Frekans bolgesi damgalamanin dogasi geregi bu
calismalarda tibbi goriintiiniin kalitesi cok diismektedir.

AKD teknigi kullanan damgalama yontemleri, doniisiim sonrasinda elde edilen
katsayilarin kayan noktali degerler olmasindan dolay1 dogrudan bilgiyi eklemek yerine bir
kazang faktorii (o) yardimiyla AKD katsayilarina damga bilgisini eklerler. Kazang
faktoriiniin yiiksek degerde olmasi goriintiiye eklenen damgayir daha dayanikli hale
getirirken ayn1 zamanda gorsel kaliteyi diisliriir. Tersi durumda ise damga dayanikliliginm
kaybederken gorsel kalitede azalma olmaz. Bu degerin dengeli olarak belirlenmesi 6nemli
bir problemdir. Diiz dokulu bloklarda kazang faktoriiniin diisiik, karmasik dokulu bloklarda
ise kazang¢ faktoriiniin yiliksek belirlenmesi gerekmektedir. Bu amagla literatiirde ilk kez
kazang faktoriinii dinamik olarak belirleyen bir yontem Onerilmistir.

Bunun yani sira dnerilen yontemde literatiirde degisiklik yer tespiti yapan ¢aligmalarda
genellikle kullanilan 6ziit fonksiyonu DAD ile gii¢clendirilmistir.

[122] ¢alismasinda Singh vd. tibbi goriintiilere metin ve goriintii verilerinden olusan
iki tiirlii damga kullanmigtir. TDA ve Hata Diizeltme Kodlari teknikleri kullanilarak dalgacik
bolgesinde damgalama islemi gerceklestirilmistir. Yontemde olusturulan damga bilgileri
orijinal tibbi goriintiiniin ikinci seviyeden dalgacik doniisiimii alinarak secilmis olan
katsayilarina gomiiliir. Metin damgasinin glivenligini ve dayanikliligini arttirmak i¢in Hata
Diizeltme Kodlar1 ve Sifreleme teknikleri kullanilirken goriintii damgasi i¢in TDA teknigi
kullanilmistir. Ataklara kars1 cok dayanikli bir yontem olmasina ragmen goriintii kalitesini
biiyiik oranda bozmaktadir.

Bu problemlerden dolayr yapilan c¢alismada IAB’nin tiim goriintiiye oranini ve
damgalama sonrasinda orijinal goriintiideki gorsel bozulmayi iyilestiren AKD ve EAB’ye
yonelik kor bir TGD sistemi dnerilmistir [17]. Bu yontemle IAB boyutu arttirilmis, AKD ile
damgalamada kullanilan kazang faktdr degeri dinamik hale getirilmis ve saldirilara karsi
olan dayaniklilik arttirilmstir.

Bu c¢alismada; gri seviyede tibbi goriintiiniin IAB’sinde EAB yontemi kullanilarak

kirilgan damgalama, IADB’sinde ise AKD teknigi kullanilarak dayanikli bir damgalama
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algoritmasi &nerilmistir. Kirilgan damgalama ile IAB kontrol edilmis varsa degistirilmis
bolgelerin tespiti yapilmistir. Dayanikli damgalama ile hasta bilgileri saldirilara karsi
direngli hale getirilmistir. Elde edilen deneysel sonuglarda onerilen yontemin; goriintii
ataklarina kars1t dayanikli oldugu NK degerleri verilerek, damga ekleme sonrasi tibbi
goriintiiddeki gorsel bozulmanin diisiik seviyede oldugu PSNR (Peak Signal-to-Noise Ratio)
oranlar1 verilerek gosterilmistir. Ayrica literatiirde yer alan galismalarla karsilagtirilmasi
yapilarak yontemin iistiinliigii ortaya koyulmustur. Onerilen tibbi goriintii damgalama
algoritmasi agagida a¢iklanan damga iiretimi, damga ekleme ve damga ¢ikarma olmak iizere

tic kistmdan olugmaktadir.

2.3.1. Damga Uretimi

Onerilen yéntemde IAB’sinde meydana gelebilecek olan degisiklikleri algilayabilmek
icin bloklarin kendine 6zgii bir 6zellik vektorli olmasi gerekmektedir. Bu asamada bu

vektoriin nasil elde edilecegi lizerinde durulacaktir.

— — [ ]
—_— —> ] —
— — X L
= DAD = u
- g —> ]
S (Cyclic Redundancy Check) S .
5 (Déngiisel Artiklik Denetimi) s .
8x8 Gariintii Blogu 8x64 ikili Goriintii Blogu 8x3 Bitlik
DAD Bilgisi
GOF-256 . N
Ontanimh Bolgelerden | |
(Oziit Cikarma Fonksiyonu 8 Bit Clkarma
[T T T T o TT T ]OzitBilgsininilk 128 Biti l
(T 111 [ T [ | Ozt Bilgisinin Son 128 Biti BDAV
XOR Blok DegisiklikAlgilama
Vektort

Sekil 2.12. 8x8 Bloga ait BDAV iiretimi
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Literatiirde yer alan teknikler genelde tibbi goriintiideki yer degisiklik tespit
problemini 06ziit fonksiyonlarin1 kullanarak (GOF-128, GOF-256, MDS5, ... vb.)
cozmektedir. Calismada ise degisiklik yer tespit performansini arttirmak igin oOziit
fonksiyonundan iiretilen 8 bitlik degere ek olarak blok i¢inde yer alan piksel degerlerinin
ikili biciminden 8 bitlik DAD verisi eklenir. Boylece ilgili bloga ait 16 bitlik Blok Degisiklik
Algilama Vektorii (BDAYV) liretilmis olur.

T1bbi goriintiiye ait 8x8 boyutunda bir alt-blogun BDAYV iiretim agamas1 Sekil 2.12.’de
gosterildigi gibidir. Detaylar asagida adimlar halinde verilmistir.

Adim 1: 8x8 boyutundaki alt-blogun piksel degerleri ikili degerlere gevrilerek 8x64

boyutunda Ikili Goriintii Blogu olusturulur,

Adim 2: Olusturulan Ikili Goriintii Blogu'nda yer alan her bir satir vektoriinden (1x64

boyutunda) DAD yardimiyla 1x3’liikk DAD verisi elde edilir. Tiim satirlar bu sekilde

islenerek 8x3 boyutunda bloga ait DAD verisi olusturulur,

Adim 3: DAD verisi XOR islemine tabi tutularak 1x8 boyutunda ilk 6zellik vektorii

olusturulmus olur,

Adim 4: 8x8 boyutundaki goriintii alt-blogunun piksel degerleri GOF-256 oziit

c¢ikarma fonksiyonuna gonderilir ve bloga ait 256 bitlik 6ziit bilgisi elde edilir,

Adim 5: Oziit bilgisi 2 kisma ayristirilarak elde edilen kisimlara XOR islemi

uygulanir,

Adim 6: Elde edilen 128 bitlik verinin 6n tanimli bolgelerinden 8 bit ¢ikarilarak ikinci

Ozellik vektorii olusturulur,

Adim 7: Ilk ve ikinci 6zellik vektorleri yan yana birlestirilerek 16 bitlik BDAV

olusturulur.

2.3.2. Damga Ekleme

Orijinal tibbi goriintii 8x8 bloklara ayristirilip Sekil 2.13’te gizgilerle belirtilen IAB ve
IADB kisimlarina otomatik olarak ayristirilir.

IAB bolgesine yapilabilecek saldirilari tespit edebilmek icin her blogun piksel
degerlerinden iiretilen BDAV kirilgan bir bigimde ilgili bloga eklenir. Bunun yaninda hasta

bilgilerini igeren ikili bir goriintii de IADB bolgesine dayanikli bir bigimde gomiiliir.
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(b)

Sekil 2.13. (a) Beyin MRI (b) Gogiis X-Ray goriintiilerinin IAB ve IADB
bolgeleri

Sekil 2.14’te gosterilen 6nerilen Damga Ekleme siireci detayli olarak adimlar halinde
asagida verilmistir;

Adim 1. Orijinal tibbi goriintii 8x8 boyutlarinda drtiismeyen bloklara ayristirilip IAB

ve IADB belirlenir,

Adim 2. IAB’de yer alan her bloga asagidaki adimlar uygulanir;
Adim 2.1. Tlgili bloktaki piksellerin son bitleri 0 yapildiktan sonra bloga ait 16
bitlik BDAV degeri iiretilir,
Adim 2.2. Tlgili blok, 4x4’liik alt bloklara parcalanir ve her bir alt blogun entropi
(goriintli karmagiklik) degeri hesaplanir,
Adim 2.3. BDAV verisi, en diisiik entropi degerine sahip (daha diizgiin bolge)
alt bloktaki piksellerin en anlamsiz bitlerine eklenir. Boylece ontanimli degerleri
kullanmak yerine rastgele damga ekleme bdlgeleri secilmistir. Entropi,
goriintiiniin yapisini (diiz veya karmasik) tanimlamak i¢in kullanilan istatistiksel
bir rastgelelik oOlgiisiidiir. (2.3)’te verilen denklem ile hesaplanir. Burada p

normallestirilmis histogram sayilarini icermektedir.

E=-> plog,(p) (2.3)

Adim 3. Hasta bilgilerini igeren ikili goriintii; yalnizca alic1 ve génderici tarafinda
bilinen bir K anahtar degerini kullanarak, simetrik anahtarli bir sifreleme teknigi ile

sifrelenip ikinci damga bilgisi (epr) olusturulur,
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Adim 4. IADB’de yer alan her bloga asagidaki adimlar uygulanir;
Adim 4.1. Tlgili bloktaki piksel degerleri 2 boyutlu AKD ile frekans bélgesine

dontistirilir ve elde edilen AKDij katsayilarindan (2.4) ile enerji degeri

hesaplanir [5],
8 8

E= (ZZ AKD, ;AKD, ;) — (AKD,,AKD, ,) (2.4)
i=1 j=1

Orjinal Tibbi

Goriintii

h 4

Giriintiiniin 8x8 Ortiismeyen Bloklara Ayrilmas

iADB

h h 4

—> Her Blok icin EE— Her Blok icin

A

ilgili Bloktaki Piksellerin
Son Bitleri 0 Yapilir

p . S

2D - AKD Disiimii ve
Enerji Degeri Hesaplama

(E)

h

I ™, l Y
H E Artan ve
BDAV Hesaplamr | Azalan Sayi
—l Dizileri
M ey | —

L 2 P \
( Kazane¢ } Sifreli Hasta

4x4 Alt-Bloklara

Parcalama Faktirii=3 Faktirii =9 Bilgileri

|
Y ¥
BDAY, En Diisiik
Entropi Degerine Sahip Damganin AKD .
Alt-Bloga EAB ile Katsayilarina EklenmesiJ‘
eklenir

Sekil 2.14. Damga ekleme siireci
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Adim 4.2. 1x4 boyutunda artan sirada SDo ve azalan sirada SD1 say1 dizileri
uretilir. Artan ve azalan siradaki say1 dizileri, rastgele liretilen say1 dizilerine
gore daha iyi korelasyon (benzerlik) sonuglar iiretmektedir,

Adim 4.3. epr damgasinin her 5 biti, Sekil 2.15’te gosterilen orta frekans band1

katsayilarina (2.5) ile eklenir,

bolge(i,j) = bolge(i,j) + a SD, () (2.5)
\Lvéo bolge(,1) | bolgea | bolgesz) KUL[I;;:TIM
™
(,V*Q bolge(1,2) | bolge(z,s) | bolge(s,3 KULDIL?;'"M
» O
Q,V‘é bolge(,3) | bolgezs) | bolgese | bolgess)
bolge(1,s) | bolgez2) | bolge, | bolge(,;s)
bolge(2,1) | bolgejsz) | bolge(s,z) _&6
'S
bolge(s,s) | bolge(s, |<(Q$:l.
NS
bolge(s,s) o ,;'o \
-\ R\Y)
‘#vv

Sekil 2.15. AKD orta frekans band1 katsayilarinin 5 bolgeye boliinmesi

Burada 1<i<5, 1<5j<4, a (2.4)‘te hesaplanan enerji degeri E’nin belirlenen T esik
degerinden biiyiik olmasi durumunda 9, kiigiik olmasi durumunda 3 degerini
alabilen kazang faktoriinii, SDx ise damga bilgisine bagli olan (x€{0,1}) say1
dizilerini ifade etmektedir. Kazan¢ faktorii o’nin, enerjiye bagli olarak
degerlendirilmesi, goriintlide meydana gelecek bozulmanin en az dl¢iide ve
gorilintii icine gdmiilen bilginin daha dayanikli olmasini saglamaktadir.
Adim 4.4. Damga verisi tibbi goriintiiye eklendikten sonra elde edilen yeni AKD
katsayilar1 2-boyutlu ters AKD ile uzaysal bolgeye dontistiiriiliir,

Adim 5. Damgalanmus tibbi goriintii, IAB ve IADB kisimlari birlestirilerek elde edilir.



2.3.3. Damga Cikarma

Damgal1 tibbi goriintii 8x8 bloklara ayristirildiktan sonra IAB ve IADB béliimlerine
aynistirilir. IAB bolgesindeki bloklardan; ¢ikarilan damga verisi BDAV' ile hesaplanan
BDAV verisi karsilastirilip ilgili blogun durumu belirlenir. Bunun yaninda IADB
bolgesinden hasta bilgileri ¢ikartilir.

Sekil 2.16.’da gosterilen Onerilen Damga Cikarma siireci detayli olarak adimlar

halinde asagida verilmistir;
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Adim 1. Orijinal tibbi gériintii 8x8 boyutlarinda drtiismeyen bloklara ayristirilip IAB
ve IADB belirlenir,
Adim 2. IAB’de yer alan her bloga asagidaki adimlar uygulanir;
Adim 2.1. ilgili blok, 4x4’liik alt bloklara pargalanir ve her bir alt blogun entropi
(gorlinti karmagiklik) degeri hesaplanir,
Adim 2.2, En diistik entropi degerine sahip alt bloktaki piksellerin en anlamsiz
bitlerinden BDAV' elde edilir,
Adim 2.3. lgili bloktaki piksellerin son bitleri 0 yapildiktan sonra 16 bitlik
BDAV degeri hesaplanir ve BDAV' ile karsilagtirilir. Egit ¢ikmamasi
durumunda ilgili blok degistirilmis olarak belirlenir,
Adim 3. IADB’de yer alan her bloga asagidaki adimlar uygulanir;
Adim 3.1. {lgili blok 2-boyutlu AKD ile frekans bolgesine déniistiiriiliir,
Adimm 3.2. AKD orta frekans bandinda yer alan (bolge) katsayilardan (2.6)
kullanilarak 5 bitlik damga bilgisi elde edilir,

_{ 0, corr(bolge(i,j),SD, ) > corr(bolge(i,j),SD; ) 2.6)

1, degilse

Burada, 1<i<5, 1<j<4 ve corr fonksiyonu bolge(i,j) degeri ile SDo ve SD: arasindaki

benzerligi hesaplamaktadir.

Adim 4. Cikarilan damga bilgileri birlestirilir ve K anahtar degeri ile desifreleme

yapilarak hasta bilgisi epr' elde edilir.

Onerilen yontemde; AKD ile damga ekleme siirecinde kullanilan kazang faktoriiniin
dinamik olarak belirlenmesi hem dayanikliligi hem de fark edilmezligi optimize etmistir.
Blogu temsil etmek i¢in kullanilan BDAV verisi 16 bitlik secilerek degisiklik tespit

performansi arttirilmistir.

2.4. Sir Paylasim Mekanizmalan ile Degistirilmis Yer Tespiti Saglayan Termal
Tibbi Goriintiilerde Tersi Alinabilir Blok Tabanhh Damgalama Semasi

Literatiirde yer alan tibbi gorlinti damgalama yontemleri, CT, MRI, X-Ray ve

Ultrason gibi goriintii tiirlerine uygulanmistir. Ancak son yillardaki termal goriintiileme
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teknolojisinin, tibbi alandaki meme kanseri ve siniizit gibi hastaliklarin tespitinde etkin
olarak kullanilmasi bu konuda damgalama ihtiyacini ortaya ¢ikarmistir. Termal goriintiilerin
karakteristikleri diger tibbi goriintiilerle karsilastirildiginda farklilik gostermektedir. Termal
gorlntiiler diger tibbi goriintii tlirlerine gére daha fazla diiz dokuya sahip bolgeler
icermektedir. Bunun yami sira IAB bolge boyutu da literatiirde yer alan ydntemlerin
uygulanamayacagi kadar biiyiiktiir. TGD literatiiriindeki yontemler IAB’nin IADB’den daha
kiiciik boyutlu oldugunu ve gorintiiniin karmasik dokulu bloklara sahip oldugunu
varsayarak teknik gelistirmislerdir. Bu nedenle termal goriintiilerin bu iki aykir1 6zelligini
g6z oniinde bulunduran literatiirde ilk termal tibbi goriintii damgalama teknigi onerilmistir.

Onerilen yéntemde goriintii Sinir Bolgesi (SB) ve Merkez Bolge (MB) olmak iizere
iki bolgeye ayrilmistir. MB’de yer alan tiim ortiismeyen bloklarin damga bilgisi tasiyabilme
durumlari tespit edilir. Bu durumun tespit edilebilmesinde TDD ve FG yontemleri bir arada
kullanilmistir. Damga bilgisi tagiyabilen bloklara FG teknigi ile veri eklenir. Bu siireg i¢inde
yer haritasi da olusturulur. MB’ye damga eklenmesi sirasinda olusan yer haritasi ve ek
bilgiler ile hasta bilgileri birlestirilerck SB’ye eklenecek damga olusturulur. Damga bilgisi
tibbi goriintii damgalama alaninda ilk kez 6nerilen Shamir sir paylasim teknigi kullanilarak
paylara ayristirilir ve SB’ye EAB teknigi ile yerlestirilir.

Onerilen yéntem TDD ve FG teknikleri ile damga ekleme siirecinde termal tibbi
goriintiilerin diiz bolge karakteristiginden faydalanmigtir. Bu Kkarakteristik sayesinde FG
tekniginde kullanilan genisletilebilir blok sayist artmis ve elde edilen yer haritasi sikistirma
ile daha diislik boyutlara indirgenebilmistir.

Literatiirdeki blok tabanli ydntemler tibbi goriintiiniin IADB’sine ekledikleri verinin
degistirilmeme sartin1 koymaktadirlar. Bu bolgedeki verilerin herhangi bir sekilde degisimi
damga ¢ikarma siirecinin kesilmesine yol agmaktadir. Bu kisitlamanin ortadan kaldirilmasi
icin sir paylasim mekanizmasi kullanilmistir. Boylece kotii niyetli bir kullanict smir
bolgesini degistirse bile Onerilen yontem hasta verilerini ve yer haritasin1 yeniden
olusturabilir ve damga ¢ikarma siirecini stirdiirmeyi saglar.

Bu alanda onerilen ydntemlerin genel problemleri olan IAB boyutu, degisiklik yer
tespit performansi, degisiklik tespit blok boyutu, damgalama sonrasinda IAB’nin korunmasi
sorunlarina iyilestirme getirilmistir.

Elde dilen deneysel sonuglar veri ekleme kapasitesinin ve fark edilmezlik 6zelliginin
tyilestirildigini gostermektedir. Benzer caligmalarla kiyaslama yapildiginda ise daha iyi

sonuglar elde edildigi gozlemlenmistir.
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2.4.1. Shamir Sir Paylasim Semasi

Sir paylagimi olarak da bilinen (k,n) mekanizmast 1979 yilinda Shamir tarafindan
Onerilmistir [124]. Bu yontem bir bilgiyi n adet parcaya(pay) bdlmeye ve sonrasinda
Lagrange enterpolasyonu ile paylardan orijinal bilgiyi elde etme esasina dayanir. Verilen
herhangi bir k adet noktanin (x1, Y1) ... (Xk, Yk), Xi#Xj , 1<i<j<k kosulunu saglamak sartiyla
tizerinden gectigi k-1 dereceden yalnizca bir P(x) polinomu vardir. Bu teknige gore veri S,
k-1 dereceden ve pozitif tamsayilarin alaninda (2.7)’de verilen polinomun sabit katsay1
degeri olarak belirlenir. S verisinin tanimli oldugu aralik ise p degeri ile belirlenir, S € (0,p-
1]. Burada belirlenen p degerinin, geri donilis esnasinda tek bir ¢éziimiin elde edilmesi
acisindan asal say1 olma zorunlulugu vardir. Polinomun katsay1 degerleri (at, az, ... , ak) ise

rastgele secilir. Polinomun sabit terimi belirlenen veri olmaktadir.

P(x) = (S +ax+a,x* +..+a_,x") mod p (2.7

(2.8)’de verilen pay degerleri, polinomun birbirinden farkli x degerleri i¢in iiretmis

oldugu y degerlerinden olugmaktadir.

i =@GFQ@), ¥, =(2F(2), ...y, =(n,F(n)) (2.8)

Olusturulan her bir pay degeri iki tamsay1 degerden olusmaktadir: xi#0 ve F(xi). Eger
yeniden yapilandirma asamasinda k adet pay bilgisi mevcut ise bu durumda Langrange
enterpolasyon teknigi kullanilarak F(x) tiretilip tiim katsayilar elde edilebilir [125].

k=2 i¢in Onerilen bir senaryo Sekil 2.17’°de verilmistir. Bu 6rnek igin S verisi 61 ve p
asal sayisi ise 251 olarak belirlenmistir. Polinomun diger katsayis1 ise (0,251) araliginda

rastgele olarak 199 secilmistir. Boylece (2.9)’daki gibi bir polinom elde edilmistir.

F(x) = (61+199x) mod 251 (2.9)

Paylasim semasinda k degeri 2 olarak belirlendiginden yeniden yapilandirma igin

paylardan ( (1,9) — (2,208) — (3,156) — (4,104) ) en az 2 pay olmak zorundadir. 2 pay ile
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yeniden olusturulan polinomun sabit katsayis1 S verisini belirtecektir. Paylasim asamasinda

tiretilen her pay Sekil 2.17°de noktalar halinde gosterilmistir.

25 2-208
/ \ 3-156
150 O
Ty
o
75
1.9
0
1 2 3 4

Sekil 2.17. (2,4) Sir paylasim sema 6rnegi

Onerilen yontem Shamir sir paylasim mekanizmasini kullanarak smir bolgesine damga
verisini eklemistir. Boylece bu bolgelerde meydana gelebilecek degisikliklere karsi
dayaniklilik saglanmistir.

Yapilan c¢alisma Damga ekleme ve Damga c¢ikarma olarak iki alt siirecten
olusmaktadir.

[lk siiregte termal goriintii MB ve SB olarak iki parcaya ayristirilir. MB alt bloklara
aynistirtlir ve ilgili blogun damga ekleme bakimindan uygunluk durumu kontrol edilir.
Bunun i¢in bloga TDD uygulanir ve elde edilen HH, HL ve LH alt-bantlarina FG teknigiyle
damga bilgisi eklenir. Klasik FG yontemi uzaysal bdlgede uygulanan bir yontemdir ve
damga ekleme sonrasinda elde edilen degerin [0-255] arasinda olup olmadigina bakailir.
Ancak burada FG frekans bolgesinde uygulanmis ve katsayilarin alt-iist tagmalarina bu
asamada izin verilmistir. Ardindan ters TDD ile blok yeniden olusturulmustur ve alt-iist
tasma burada kontrol edilerek blogun damga ekleme agisindan uygunluk durumuna karar
verilmistir. Biitiin ortiismeyen alt bloklar bu siiregten gegirilip yer haritas1 ¢ikarilmisgtir.
Hasta bilgileri, yer haritas1 ve bir takim ek bilgiler birlestirildikten sonra paylara ayristirilmis
ve EAB teknigi ile SB’ye eklenmistir. Sir paylasim tekniginin kullanilmasinin amaci, damga

cikarma asamasinda damga bilgisinin elde edilmesini istemeyen kotii niyetli kullanici bu



bolgeyi degistirse bile sinir bolgesinde degistirilmeden kalan bilgilerden damganin yeniden
olusturulabilmesidir.

Ikinci siiregte ise damgalanmis tibbi goriintiiden 6nce hasta bilgileri ve yer haritasi
elde edilmeye ¢alisilacaktir. Elde edilen yer haritasi sayesinde MB i¢inde yer alan alt
bloklarin durumuna bagli olarak goriintiiden ¢ikarilacak 6zellik degerleri ile hesaplanacak
ozellik degerleri karsilastirilacaktir. Bu karsilastirma sayesinde tibbi goriintii i¢inde varsa
degistirilmis bolgeler belirlenip isaretlenecektir.

Iki siirecin detaylar1 asagidaki bdliimlerde verilecektir.

2.4.2. Damga Ekleme Siireci
Bu siiregte herhangi bir uzmanin yardimin ihtiya¢ duymadan goriintii iki kisma
ayristirtlir (MB ve SB). Bu nedenle IAB koordinatlar: gibi ek bilgilerin damga verisi igine

eklenmesine gerek kalmaz. Sekil 2.18.’de termal tibbi goriintii iizerinde yapilan otomatik

ayristirma sonucu gosterilmektedir.

J

Sekil 2.18. Termal gogiis goriintiisiiniin bolgeleri

MB
MB ve SB kisimlarindan olusan termal goriintiide; beyaz cizgilerle sinirlar ¢izilmis

R1, R2, R3 ve R4 bolgeleri SB’yi olusturmaktadir. Bu dikdortgensel bolgeler tim

goriintiiniin ortalama %5°1 kadar bir alan1 kaplamaktadir.



84

Sekil 2.19.’da verilen damga ekleme algoritmasinin genel taslagi asagidaki gibi
Ozetlenebilir.

Termal tibbi goriintiiniin MB kismi, B1, Bz, B3, .. Bn ile belirtilen birbiriyle ortiismeyen
4x4 boyutunda bloklara pargalanir. Algoritma her bir blok i¢in Blok Dogrulama Degeri
(BDD) iiretir. Ardindan bu verinin ilgili bloga eklenebilme uygunluk durumu FG teknigi ile
test edilir. Eger eklenebilme durumu uygun ise blogun TDD katsayilarina veri eklenir. Diger
durumda ise BDD yiik verisi olarak saklanir ve tiim bloklar kontrol edildikten sonra SB’ye

eklenir.

Ortjinal Termal Tibbi Aynstirma MB’nin Ortiismeyen 4x4
—

—_— .
Goriint (MB and SB) Bloklara Pargalanmast Veri Paket
l Oziiti
For i=1:N Yik Yiik + EHK Shamir ‘
(Tim Bloklar) Uretimi Sir Paylasn‘m ‘

| T

BDD Uretimi

|

SB’ye Damga
Ekleme

Veri Paketi l

Saklanan BDD’ler

Sikistinlmg
M

Damgalanmig Termal Tibbi

Gortintii
BDD Saklama BDD Ekleme

Sekil 2.19. Damga ekleme algoritmasi

Algoritma tiim bloklar1 bu islemden gecirdikten sonra veri ekleme durumu uygun
olmayan bloklarin BDD verileri ve yer haritasinin sikistirllmig hali paketlenir. Bu paket
verisinin ozt bilgisi tiretilir. Elde edilen bu verilere EHK bilgileri de eklenip Shamir’in (2,4)
sir paylasimi teknigi kullanilarak 4 paya ayristirilir. Ardindan EAB teknigi kullanilarak
SB’ye eklenir. Damga ekleme siirecinin adimlar seklinde verilmis hali asagidaki gibidir;

Adim 1: Termal tibbi goriintii MB ve SB olmak {izere ikiye boliiniir,

Adim 2: MB, birbiriyle drtiismeyen 4x4 boyutunda bloklara ayrigtirilir,

Adim 3: Olusan biitiin bloklar i¢in asagidaki adimlar uygulanir;
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Adim 3.1: {lgili blogun BDD verisi iiretilir,
Adim 3.2: Tlgili bloga FG yéntemi kullanilarak uygunluk testi gerceklestirilir ve
asagidaki islemlerden biri uygulanir;
Eger uygunsa:
» BDD verisi blogun TDD katsayilarina eklenir,
» Yer haritasina lojik-1 eklenir.
Eger uygun degilse:
» BDD verisi saklanir,
» Yer haritasina lojik-0 eklenir.
Adim 4: Kaydedilen BDD verileri ve sikistirilmis yer haritasi verilerinden paket
verileri olusturulur ve paket verisinin 6ziit degeri tiretilir. Ardindan iiretilen bu veriler
birlestirilir (yiik verisi).
Adim 5: EHK bilgileri yiik verileriyle birlikte birlestirilir ve (2,4) Shamir sir paylagim
teknigi ile paylara boliiniir.
Adim 6: Dort pay EAB teknigi kullanilarak sirasiyla R1, R2, R3 ve R4 bolgelerine
yerlestirilir.
Damga ekleme algoritmasi daha belirgin olarak 4 ana fonksiyondan olusmaktadir.
Blok Dogrulama Deger (BDD) Uretimi, Blok Uygunluk Testi ve Veri Ekleme, Yiik Verisi
Uretimi, EHK ve Yiik Verilerinin Shamir Sir Paylasimi ile Eklenmesi. Bu fonksiyonlarin

detaylar alt boliimlerde verilmistir.

2.4.2.1. Blok Dogrulama Deger Uretimi

Bu asamada i. blok i¢in BDDj seklinde gosterilen ve [0-511] araliginda bir deger olan
dogrulama bilgisi iiretilir. BDD iiretim fonksiyonu ilgili blok i¢indeki piksel degerleri ile
blogun konum bilgisini kullanarak 9 bitlik bir deger iiretir. Blok konum bilgisi blogun
gorintii icerisindeki siras1 anlamina gelmektedir.

Fonksiyon, mevcut 4x4 boyutundaki bloktan p1, p2, p3, ..., p16 ile gosterilen piksel
yogunluklarini alip konum bilgisi ile birlestirir. Birlestirilen bu veri (2.10)’da belirtildigi gibi
MD5 oziit fonksiyonu kullanilarak BDDi dogrulama bilgisini olusturur. BDD {iretim
fonksiyonunun en 6nemli 6zelligi 6ziit degeri hesaplanirken konum bilgisini kullanmasidir.

Boylece Blok Yer Degistirme Atagi olarak literatiire kazandirdigimiz yeni atak tiiriine kars1
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dayaniklilik saglanmis olur. Bu atak tibbi goriintii i¢inde bir blogun ayni goriintii iginde ayn1
boyuttaki baska bir blogun yerini almasi (boyutlari esit olacak sekilde) olarak tanimlanabilir.

BDD, = MDS(p, || p, I p, I --- 11 p, 1) 210)

11111001101010111100100101100011
18 bit Oziit | 10111101100010010011001010000111

105 108 | 110 | 107
106 | 107 | 104 | 105 |  Pixel Degerleri ,

MD5
108 § 109 | 106 | 108 10101101011000000101110000001111
10112 1151113 00010110101010001110000111001110
384. Blok Ontanimh
Blok Konum bilgelerden

Bilgisi veri secimi

[1111001101010111100100101100011
BDDy, Uretimi 10111101100010010011001010000111
10101101011000000101110000001111
00010110101010001110000111001110

111110001 «

Sekil 2.20. Ornek BDD iiretimi

Mevcut bloktan 6ziit fonksiyonun sonucunda 128-bitlik bir bilgi iretilir. BDD {iretim
fonksiyonu bu bilginin i¢inde 6nceden tanimlanmis bolgelerinden 9 bitlik bilgiyi secer. Sekil
2.20.’de &rnek bir goriintiiniin 384. blogu i¢in BDD iiretimini gostermektedir. Ontanimli
bolgeler i¢in [13, 27, 41, 55, 69, 83, 97, 111 ve 125] degerleri kullanilmistir.

2.4.2.2. Blok Uygunluk Testi ve Veri Ekleme

Bu fonksiyon mevcut 4x4 boyutundaki Bj bloguna TDD uygular ve LL, HL, LH ve
HH alt-bantlarinin olusmasini saglar. LL alt-bandi blok hakkindaki en yakin bilgiyi temsil
ettigi i¢in bu bdlgeye eklenecek damga gorsel kaliteyi en yiiksek oranda etkileyecektir. Bu
nedenle damga eklemek i¢in se¢ilen en uygun bolgeler HL, LH ve HH alt-bantlaridir. Bj i¢in
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tiretilmis olan 9 bitlik BDD damgasi esit bir bigimde parcalanarak alt-bantlara Sekil 2.21°de

gosterildigi tizere FG yontemi ile eklenir.

Bi Blogu

|P1.1 I;’l.z |P1.s P 4 ILL1.1 LL;, JHL;; [HL;,

o P2 [Py [P | top UL UL, JHE, [HE,

|P3.1 IPs.z IP3.3 P34 ILH1,1 LH,, JHH,; (HH,;

Po P P [P ILH, [LH;, |HH,, HH,,

FG

BD]_)i4p Alt — Ust Tasma|e——
(9 bit) Kontrolsiiz

IP1.1' IPI.z' IPl.s' P ' ILL1.1 LL,, JHL;,' [HL;,'

P [Por JPos PP | Ters [ELaa [LLs, JHE:, [HL,,
IP3.1' IPs.z' IP3.3' P 4 Db ILHL]' LH,,' |[HH,;,' |HH,,'

IP4.1' IP4.2' IP4.3' P, ' [LH.,' [LH:,' [HH,,' |HH,,'
Uygun E H Uygun
Blok Olmayan Blok

Sekil 2.21. Blok uygunluk testi

Literatiirdeki tersi alinabilir damgalama sistemleri FG teknigini uzaysal bolgede
kullanmaktadir. Bu durum bazi piksellerin damgalama sonrasinda [0-255] araliginin digina
c¢ikmasina yol agar. Aralifin disina ¢ikan bolgelerin FG ile damga eklemeye uygun
olmadigina karar verilir. Bu durumda da veri gdémme kapasitesi diismektedir. Onerilen
yontemde FG teknigi i¢cin TDD katsayilar1 bakimindan higbir kisitlama olmadigindan, LL
alt-band1 haricindeki tiim TDD katsayilarina FG ile damga eklenir. Boylece tiim katsayilar
damga ekleme siireci igin kullanilir. Ancak damga eklenmis bloga uygulanacak olan ters
TDD sonrasinda elde edilen piksel degerlerinin kontrol edilmesi gerekmektedir. Herhangi

bir piksel degeri ters doniisiim sonrasinda alt veya {ist tasmaya neden olduysa mevcut blok
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damga eklemeye uygun olmayan blok olarak etiketlenir. Bu bloklarin BDD verileri
kaydedilip sonrasinda SB’ye eklenecektir. Diger durumda ise blok uygun olarak etiketlenir
ve yeni piksel degerleri kullanilir. Uygunluk testiyle beraber yer haritas1 da olusturulur.

Uygun bloklar igin yer haritasina lojik-1, uygun olmayan bloklar i¢inse lojik-0 eklenir.

2.4.2.3. Yiik Verisi Uretimi

Yukarida tanimlandigi lizere Blok Uygunluk Testi ortaya yer haritasi verilerini
cikarmaktadir. Termal goriintiilerin boyutu dikkate alindiginda yer haritasinin boyutu diger
tibbi goriintii tiirlerine gore daha biiyiik olur. Ornegin 1024x1024 boyutunda bir termal tibbi
goriintii icin yer haritas1 boyutu (1024/4)*(1024/4) olmaktadir. Onerilen yontemde bu
boyutun azaltilmasi i¢in Aritmetik Kodlama teknigi kullanilarak sikistirma yapilmistir. Yer
haritas1 goriintiideki alt bloklarin uygunluk durumunu belirten bitler igermektedir. Onerilen
yontemde de bloklarin uygunluk durumunu arttirmak igin ilk kez FG teknigi TDD
katsayilarina uygulanmistir. Bu durum yer haritasinda ardisik lojik-1’lerin sayisinin
artmasin1 ve bdylece yer haritasinin daha ¢ok sikistirilip boyutunun azalmasini saglamistir.

Sikistirilmis yer haritasini LMcomp, sikistirmanin geri dondiirtilebilmesi i¢in gerekli ek
bilgileri Addinfo Ve uygun olmayan bloklarin blok dogrulama degerlerini BDDnot ile ifade
edecek olursak yiik verisi (2.11) belirtildigi gibi olusturulur. Damga ¢ikarma asamasinda

yiik bilgileri dogrulanacagindan, son olarak yiik verisine kendi 6ziit bilgisi de eklenir.

YV =LM__ || Add

comp

| BDD,

info
(2.11)
Yuk _Verisi =MD5(YV) || YV

2.4.2.4. EHK ve Yiik Verilerinin Shamir Sir Paylasim ile Eklenmesi

Onerilen yontem yiik verisi ile hasta bilgilerini (2.12)’de gosterildigi gibi birlestirerek

en son damga bilgisini liretmis olur.

D =Yuk_Verisi || EHK Verisi (2.12)
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Uretilen bu damga verisi (2,4) Shamir sir paylasim teknigi kullanilarak S1, Sz, Sz ve Sa
olarak ifade edilen dort farkli paya boliinecektir. Her bir pay verisi R1, R2, R3 ve R4 olarak
ifade edilen ilgili bolgelere EAB teknigi ile sirasiyla eklenecektir. Bunun igin 6ncelikle ikili
sayilardan olusan D, di € [0 ... 255] olacak bi¢cimde parcalanir. Ardindan di’ler ikiserli
bigimde gruplanarak pay degerlerini olusturmak iizere (2.13) denklemi uygulanir.

F(x)=(d, +d,,;x) mod 257 (2.13)

Sonug olarak her 16 bitlik D verisi i¢in 9 bitlik F(1), F(2), F(3) ve F(4) pay verileri

iretilir. Bu degerler sirasiyla R1, R2, R3 ve R4 boélgelerine paylastirilarak EAB teknigi ile

goriintliye eklenir.

2.4.3. Damga Cikarma Siireci

Damga ekleme siirecinde termal tibbi goriintiiden damga verisi ¢gikartilir ve dogrulama
bilgileri ile varsa degistirilmis bolgeler tespit edilir. Onerilen algoritmanin akis diyagrami
Sekil 2.22.’de verilmis olup asagida detaylandirilmistir.

Oncelikle R1, R2, R3 ve R4 olarak tanimlanmis bdlgelerden EAB teknigi kullanilarak
piksel degerlerinin son bitlerinden S1, Sz, S3 ve S4 pay bilgileri sirasiyla ¢ikartilir. 8 bitten
olusan pay bilgileri Langrange enterpolasyonu kullanilarak polinom haline doniistiirtiliir.
Asagida yer alan adimlar pay bilgilerinde yer alan 8 bitlik tiim veriye uygulanir.

Farz edelim ki pay bilgisinin ilk elemanlar1 F(1), F(2), F(3) ve F(4) olsun. Damga
¢ikarma algoritmasi (2.13)’te yer alan polinomu olusturabilmek i¢in [F(1)-F(2)], [F(1)-F(3)],
[F(1)-F(4)], [F(2)-F(3)], [F(2)-F(4)], [F(3)-F(4)] ikililerinden herhangi birini Langrange
polinomu ile kullanir.

Yukarida tanimlanan yontem ile D verisi SB’den ¢ikartilmis olur. Ardindan D verisi
Yik ve EHK verilerine pargalanir. Ytk verisinin dogruluk testi i¢in Yik_Verisi ve
Yik_Verisi’nin 6ziit bilgisi aynistirtlir. Yiik_Verisi’nin 6ziit degeri MDS5 ile yeniden
hesaplanir ve ¢ikarilan 6ziit bilgisi ile karsilagtirilir. Esit ¢ikmamasi1 durumunda algoritma
devam etmez. Ayn1 olmasi durumunda ise son olarak Yiik_Verisi tekrar parg¢alanip LMcomp',

Addinfo' ve BDDnot' verileri elde edilir.
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Sikistirilmis bigimde olan LMcomp' verisi Addinfo' bilgileri kullanilarak agilir ve

bloklarin uygunluk durumunu igeren yer haritasi elde edilir. Ardindan MB birbiriyle

ortiismeyen 4x4 boyutlarinda bloklara ayristirilir. Yer haritasi kullanilarak bloklarin damga

ekleme asamasinda belirlenen damga eklenebilme durumlar1 kontrol edilir.

Damgalanms Termal
Tibbi Gariintii

Ayristirma

(MB ve SB)

SB’den Damga Cikarma
(LMcom” || EHK? || BDDuot’ |
Al:ldinio’)

—

Fori=l:N
> . »
(Tiim Bloklar)

Uygun

Degil

Gecgersiz

LM ve EHK
— CIKI$

Dogrulama

l Gegerli

MB Ortiismeyen 4x4 Boyutlu
Bloklara Parcalamr

'

Orijinal Termal
Tibbi Gériintii

LM’ye Giire
Blok Durumu

BDDyt’ Verisinden
BDD’ Cikarum

Bloktan BDD’
Cikarim

|

BDD Uretimi

|

BDD’==BDD

|

Degisikli Yer

Tespiti

Degisiklik Yok

Sekil 2.22. Damga ¢ikarma algoritmasi akis diyagrami

Eger ilgili bloga damga eklenmigse TDD ile frekans bolgesine gecis yapilir ve LH, HL

ve HH alt-bantlarindan ters FG teknigi ile BDD' verileri ¢ikartilir. Eger ilgili bloga damga

eklenmemis ise BDDnot' verisi iginden 9 bitlik veri ¢ekilip bloga ait BDD' verisi olusturulur.

Blok dogrulama degeri ¢ikarildiktan sonra mevcut blogun degisiklik tespiti yapabilmek igin
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Blok Dogrulama Deger Uretimi fonksiyonu yeniden calistirilir ve BDD fiiretilir. Sonrasinda
cikarilan BDD' ile iiretilen BDD karsilagtirilarak ilgili blok degistirilmis ya da degisim yok
diye etiketlenir.

Damga ¢ikarma algoritmasinin sonunda tibbi termal goriintii lizerinde degistirilmis
bolgeler isaretlenir ve kullanicinin bilgisine sunulur. Eger goriintii tizerinde hi¢bir degisiklik
yapilmamissa bu durumda damga ¢ikarimi sonucunda elde edilen goriintii algoritmanin tersi
aliabilir 6zelliginden dolay1 orijinal goriintii demektir.

Literatiirde yer alan tekniklerin aksine sir paylasim mekanizmasi ile gelistirilen bu
yontem saldirilar karsisinda IADB’de yer alan bilgileri belirli bir oranda korunmaktadir. Bu
sayede damga ¢ikarma siirecinin devamliligi saglanmistir. Ayn1 zamanda FG tekniginin
dogrudan piksel degerleri yerine TDD katsayilarina uygulanmasi bu teknigin veri gdmme
kapasitesini arttirmistir. Bloklara ait ozellik degerleri iiretilirken yalnizca piksel
yogunluklarindan faydalanmayip ayni zamanda blok konum bilgisinin de kullanilmasi

Onerilen yontemin blok yer degistirme atagina karsi dayanakli hale gelmesini saglamistir.

2.5. TDD ve HWHD’ye Dayali Dogrulama ve Biitiinliik Kontrolii Saglayan TGD
Semasi

Hasta bilgilerini [ADB’ye ekleyen tibbi goriintii damgalama teknikleri genelde frekans
bolgesi yontemleri olan AKD, ADD ve TDA’y1 kullanmiglardir. Hatta dayanikliligi
arttirmak icin bu yontemleri bir arada kullanarak hibrit yontemler 6nermislerdir. Ancak bu
yontemlerin bir arada kullanilmas1 islem zamaninin artmasina neden olmaktadir. Ozellikle
de blok tabanli olarak calisan sistemlerde bu doniisiimlerin tekrar tekrar uygulanmasi sisteme
hesaplama yiikii getirmektedir. Bu calismanin temel amaci tibbi goriinti damgalama
sistemlerinde islem zamanini kisaltmaktir.

Bu iyilestirmenin gergeklestirilebilmesi i¢in frekans bolgesi yontemleri arasinda AKD
tekniginin alternatifi olarak kullanilan ve hesaplama karmasikligit AKD’ye gore ¢ok daha az
olan Hizli Walsh-Hadamard Doniisiimii (HWHD) kullanilmigtir. Siirli sayida arastirmact
frekans bolgesi tekniklerinden olan HWHD kullanarak damgalama gergeklestirmistir. [128]
calismasinda AKD ve HWHD yontemleri kullanarak JPEG sikistirmaya karst %100 basarili
ve dayanikli bir damgalama yontemi Onermistir. Baska bir calismada [129] ana goriintii 4x4

bloklara ayristirilip Hadamard dontisiimii sonrasinda elde edilen ilk iki katsay1 degerine gri
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seviye damga eklenmistir. T1bbi goriintii damgalama alaninda ise HWHD teknigi kullanan
Onerilen bir yontem bulunmamaktadir.

[130] calismasinda ADD-AKD tekniklerini birlestirip tibbi goriintiiler iizerinde
dayanikli damgalama Onermistir. Bu sistemde goriintii icine eklenen damga bilgisinin
korunmasi amacglandigi i¢in damga ekleme sonrasinda goriintii kalitesi ¢cok diigmiistiir.
Ayrica tibbi goriintiiye yapilabilecek olasi saldirilarin yer tespiti gerceklestirilmemistir.
Onerilen yoéntemde, [130] ¢alismasindaki bu eksiklikler giderilmeye calisilmis ve hiz
bakimindan iyilestirme saglanmistir.

Bu problemlerden dolayr yapilan ¢aligmada islem siiresini kisaltmaya ve blok
dogrulama bilgisi ile logo bilgisini ayn1 bolgeye yerlestirebilen TDD ve HWHD ye yonelik
bir TGD sistemi 6nerilmistir [132].

Tibbi goriintii tizerindeki degisikliklerin blok tabanli olarak yer tespiti i¢in goriintiideki
her bir bloga ait 6zellik bilgileri kirilgan olarak ilgili bloga eklenmektedir. Bunun yaninda
tibbi goriintiiniin  dogrulanmast i¢in logo bilgisi dayanikli bigimde bloklara eklenir.
Damgalanmig tibbi goriintiilerden damga bilgileri ¢ikarilarak yer tespiti ve dogrulama
islemleri gergeklestirilir. Bunlar1 gerceklestirmek i¢in Onerilen algoritma ii¢c adimdan
olusmaktadir; tibbi goriintiideki alt bloklardan ¢ikarilan o6zellik vektorii ile logo
goriintiisiiniin birlestirilerek damga iiretimi, iiretilen damganin tibbi goriintiideki IAB -
IADB kisimlarina eklenmesi ve damgalanmis tibbi goriintiide yapilan degisikliklerin yer
tespiti ile logo bilgisinin ¢ikarimi. Asagida Oncelikle kullanilan HWHD’nin detaylar

verilmistir.

2.5.1. Hizh Walsh-Hadamard Déniisiimii (HWHD)

Walsh-Hadamard doniigiimii bir sinyali Walsh olarak isimlendirilen dikdortgen ve
ortogonal dalgalar olan, 1 veya -1 degerlerine sahip dalga bigimlerine boler.

Hadamard doniisiimii [1], N>0 olmak kosuluyla 2Nx2N boyutunda bir matristir ve
(2.14)’deki sekilde hesaplanir. Hn Hadamard matrisini olusturmak igin Hi ile Hn-

matrislerinin Kronecker ¢arpimi kullanilir.

H H
HNZL( " N_l] (2.14)
\/E HN—l _HN—l
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N=1, N=2 ve N=3 olmasi durumunda Hadamard matrisi (2.15), (2.16) ve (2.17)’de

verilmistir.
H,=1 (2.15)
H, = 11 (2.16)
2l '
isaret degisimi
11 11 0 517
1l1 -1 1 = 3 (2.17)
H,==
21(1 1 -1 -1 1
[1 —J (—1 1j 2

Hadamard matrisinin satirlarinda yer alan isaret degisim sayilar1 kullanilarak, ilgili
matristeki satirlarin Walsh matrisindeki yerleri tespit edilir [131]. Elde edilen yeni matris
Walsh-Hadamard matrisi olarak adlandirilir.

HWHD hesaplama zamani agisindan oldukg¢a verimlidir. Bunun yan1 sira goriintiiye
damga ekleme asamasinda, AKD ve ADD gibi frekans uzay1 doniisiim yontemlerine gore,
gOriintliyli daha az bozmaktadir.

HWHDnin siklikla kullanildig:1 alanlar goriintii sikistirma ve veri kodlamadir.
AKD*‘ye benzer olarak goriintiye HWHD uygulanmasi sonucu elde edilen katsayilarda

dayaniklilik sol iist kistmda yer alir.

2.5.2. Damga Uretimi

Onerilen yontemde tibbi goriintiiye eklenmek {izere iiretilmesi gereken iki farkli
damga bilgisi bulunmaktadir. Birincisi hastayr tanimlamaya yarayan ikili bir logo goriintiisii,
digeri ise 4x4 boyutundaki alt blogu tanimlamak i¢in kullanilacak blok dogrulama vektorii

(BDV)’diir.
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Sekil 2.23. BDV'nin iiretim asamalar1

4x4 boyutundaki bir alt blok igin 6nerilen BDV firetim siireci Sekil 2.23.’de detayh

olarak verilmistir.

2.5.3. Damga Ekleme

Orijinal tibbi goriintii, IADB bélgesinin kalinlig1 8 piksel olacak bigimde, IAB ve
IADB olarak iki bolgeye otomatik olarak ayristirilir. Tibbi gériintiiniin hangi hastaya ait
oldugunu belirten logo bilgisi frekans bolgesi doniisiim tekniklerinden TDD ve HWHD
kullanilarak dayanikl1 bir bicimde IAB’ye eklenir. Damgalanmis goriintiideki degisiklikleri
4x4 boyutunda bir alanda algilamak ic¢in iiretilen BDV bilgisi de kirillgan olarak aym
bolgenin hassas katsayilarina eklenir. Damga ekleme Oncesinde alt bloklarin frekans
bolgesindeki katsayilarina bilgi eklenebilme durumu kontrol edilir. Buna gore alt blok
durum tablosu (ABDT) olusturulur. Elde edilen bu tablo ile tablonun 6ziit bilgisi Damga

Cikarma asamasinda kullanilmak iizere IADB bolgesindeki piksellerin son bitlerine eklenir.
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g T

Giiriinti IAB ve IADB olarak
ayrghirihir

A ~

!

s ~
iAB 4x4 értiismeyen bloklara
ayristirihir

Tiim Bloklar igin

k. 4

ABDT'nin GOF-256 ile elde

BDV Uretilir edilen ziit bilgisi LADB"ye
eklenir
. ”
¥
' ™
TDD Uygulamr ve alt-bantlar
olusturolur
S
)

- ™
LL bandina HWHD uygulanwr

ve en dayamkh katsayiya logo
bilgisinin 1 biti eklenir

l

e &
Geri kalan alt bantlarn ([,1) ve
1,2) konumundaki katsayilara
EAB ile BDV eklenir

i

LL bandina ters HWHD
uygulamr, alt-bantlar
khirle;tirilip ters TDD uygulamr
~

==Elde edilen piksel degerleri <=255

L 4

Alt-bloga damga eklenemez ve Alt-bloga damga eklenebilir ve
Alt-Blok Durum Tablosuna Alt-Blok Durum Tablosuna
(ABDT) lojik-0 eklenir (ABDT) lojik-1 eklenir

Sekil 2.24. Onerilen damga ekleme algoritmasi akis semasi

Sekil 2.24.te gosterilen Damga Ekleme siireci detayli bir sekilde adimlar halinde
asagida verilmistir:

Adim 1. Tibbi goriintii(T), {AB(lias) ve IADB(liaps) olmak iizere iki bélgeye

ayrigtirilir.

Adim 2. liag, 4x4 boyutunda alt bloklara(laxs) ayristirilir. Blok boyutunun biiyiik

secilmesi, kiiclik bolgelerde yapilan degisiklikler i¢in daha biiyiik alanlarin
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isaretlenmesi yol acar. Her alt bloga Sekil 2.25’te ifade edilen ve tanimlanan adimlar

uygulanir.

Logo
10111010 ....eeeeneeee.

)
HWHD;,

A

L, [LL, -
Py [Pz |Pis JPis ILLz,l LLaa HL.; |HL;. LL;," |LLy,' |HL;' HL:1,'
Po1 [P2 [Pos [P2e ITDD) LL:y' |LLy2' [HLz2y [HL2»

P31 |Ps2 P33 [P3s
Piy [Pz |Pas JPas

LHi,' |LH12' HHy,' [HH,'
LH,: |LH.» |HH,; |HH::

LH;; LH;;

HH,, HH,.

Ters
TDD
Y
BDV
Uretimi

ABDT’ye 1
eklenir

ABDT’ye 0
eklenir

Sekil 2.25. IAB alt bloklarina damga ekleme semasi

Adim 2.1. Ilgili alt bloga ait 6 bitlik BDV bilgisi iiretilir.

Adim 2.2. Alt bloga TDD uygulanarak 2x2 boyutundaki LL, LH, HL ve HH alt-
bantlar olusturulur.

Adim 2.3. LL alt-bandina HWHD uygulanir ve HWHD; katsayilar1 elde edilir.
En dayanikli katsay1 olan HWHD1 1 katsayisinin tamsay1 kismina EAB ile logo
bilgisinin 1 biti eklenir. Boylece logo bilgisinin ataklara karsi dayaniklilig
HWHD:,1 sayesinde arttirilmis olur.

Adim 2.4. LH, HL ve HH alt-bantlarindaki (1,1) ve (1,2) konumunda yer alan
katsayillara EAB yontemi ile 6 bitlik BDV eklenir. Yiiksek frekans bant
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katsayilarina eklenen bu verinin olasi degisikliklerden etkilenmesi
beklenmektedir.
Adim 2.5. LL bandina ters HWHD uygulanir. Elde edilen LL alt-band1 ve diger
alt-bantlara ters TDD uygulanip damgalanmus alt blok(lsxs) elde edilir.
Adim 2.6. Alt blok degerlerinin 0-255 arasinda olup olmadigi kontrol edilir ve
asagidaki durumlardan biri uygulanir,
Adim 2.6.a. Piksel degerleri bu aralikta yer alan alt blok damga eklenebilir
olarak degerlendirilir ve olusturulan ABDT’ye lojik-1 eklenir.
Adim 2.6.b. Herhangi bir piksel degeri 0-255 araligimin disinda ise
ABDT’ye lojik-0 eklenir. Logo ve BDV veri ekleme islemi geri alinir. 6
bitlik BDV bilgisi alt blokta yer alan 6 piksele EAB ile eklenir. Logo bilgisi
bu alt bloklara eklenmez.
Adim 3. IAB bélgesine damga eklendikten sonra elde edilen ABDT nin GOF-256 ile
birlikte &ziitii (Haspt) elde edilir. ABDT ile elde edilen &ziit bilgisi IADB bélgesinde

yer alan piksellere EAB ile eklenir.

2.5.4. Damga Cikarma

Damgalanmis olan tibbi goriintii IAB ve IADB kisimlarina ayrnistirilir. IADB
bolgesinden ABDT ile bu tablonun 6ziit bilgisi ¢ikarilir. Bu siiregte biiylik oneme sahip olan
ABDT’nun dogrulanmasi i¢in ¢ikarilan 6ziit bilgisi ile ABDT’ den elde edilen 6ziit bilgisi
karsilastirilir. Bu iki degerin ayn1 olmasi durumunda damga ¢ikarma islemi IAB iizerinden
devam eder aksi halde damga ¢ikarma islemi siirdiiriilmez.

IAB’den ¢ikarilacak logo bilgisi ile tibbi goriintiiniin hangi hastaya ait oldugu, BDV
ile tibbi goriintiide yapilan degisikliklerin yeri tespit edilecektir.

Sekil 2.26.’te gosterilen Damga Cikarma siireci detayli bir sekilde asagida verilmistir:

Adim 1. Damgali tibbi gériintii(I'), IAB(I'iag) ve IADB(I'iaps) olmak iizere iki bolgeye

ayrigtirilir.

Adim 2. IADB bélgesinde yer alan piksellerin son bitlerinden ABDT ve bu tabloya ait

oziit bilgisi (H'asor) elde edilir.

Adim 3. Cikarillan ABDT verisinden yeni 6ziit bilgisi (Hagpr) iiretilir. Uretilen 6ziit

bilgisi ile ¢ikarilan 6zt bilgisi karsilastirilir. Bu iki degerin ayni olmasi durumunda

(Haspt==H'aBDT) damga ¢ikarma siireci devam eder aksi halde sonlandirilir.
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Adim 4. I'ia, 4x4 boyutunda alt bloklara(l'sx4) ayrigtirilir. Her bir alt bloga asagidaki
adimlar uygulanir.
Adim 4.1. Tlgili alt bloga ait 6 bitlik BDV iiretilir.
Adim 4.2. {Igili alt blogun logo bilgisi tasima durumu ve BDV damgasinin hangi
teknikle eklendigi bilgisi icin ABDT na bakilir ve asagidaki durumlar uygulanir,
Adim 4.2.a. Alt blok durum bilgisi lojik 1 ise; ilgili bloga TDD uygulanir
ve LL, LH, HL, HH alt-bantlar1 elde edilir. LL alt bandina HWHD
uygulandiktan sonra HWHD'11 katsayisinin tamsay1 kismindan 1 bitlik
logo bilgisi ¢ikarilir. Geri kalan alt bantlarin (1,1) ve (1,2) bolgelerinde yer
alan katsay1 degerlerinden de BDV" elde edilir.
Adim 4.2.b. Alt blok durum bilgisi lojik 0 ise; ilgili bloktaki éntaniml
piksellerden EAB ile BDV' ¢ikarilir.
Adim 4.3. Alt bloktan iretilen BDV ile ¢ikarilan BDV' verileri
karsilastirildiginda  esitlik olmamasit (BDV#BDV') durumunda, alt blok
degistirilmis olarak isaretlenir.

Adim 5. Cikarilan logo bilgileri birlestirilerek goriintiiniin hangi hastaya ait oldugu

belirlenebilir.

Onerilen yéntemde kullanilan EAB, TDD ve HWHD teknikleri sayesinde damga
olarak kullanilan logo ve BDV verileri tibbi goriintiiniin IAB’sine hem dayanikli hemde
kirilgan bir bicimde eklenebilmistir. Ayn1 zamanda JPEG sikistirmaya olan dayaniklilig:
AKD’ye yakin ve islem siiresi AKD’ye oranla daha az olan HWHD sayesinde 6nerilen tibbi

gorlintii damgalama tekniginin hesaplama zamani diisiirtilmiistiir.
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Sekil 2.26.0nerilen damga ¢ikarma algoritmasi akis semasi



3. BULGULAR VE iRDELEME

Bu kisimda tez konusu sinirlart igerisinde detaylar1 bir 6nceki boliimde verilen
Onerilen caligmalara ait bulgularin literatiirde var olan yontemlerle karsilagtiriimasi
gerceklestirilmistir. Bu kiyaslama sonucunda 6nerilen tekniklerin avantaj ve dezavantajlarla
birlikte literatlire katkis1 gosterilmistir. Yapilan ¢aligmalar kisminda bahsedildigi lizere bu
tezin amaci tibbi goriintii damgalama alaninda var olan problemlere ve eksikliklere ¢éziim
bulmaktir. Literatiirdeki ¢esitli problemlere ¢6ziim getirmek icin 6nerilen tekniklerden elde
edilen bulgular ve kendi alanlarindaki diger ¢alismalarla kiyaslanmasi sirasiyla ilerleyen

bolimlerde verilmektedir.

3.1. TDD ve EAB’ye Dayalh Dogrulama ve Biitiinliik Kontrolii Saglayan TGD
Semasinin Degerlendirilmesi ve Elde Edilen Sonuclar

Calisma literatiirdeki tibbi goriintiilerin biitiinliik kontroliinii ve dogrulanmasi
saglayan c¢aligmalarin [66,112,115] zayif yonlerini iyilestirmeye yoneliktir. Bunun igin
onerilen yontem IAB boyutunu yiiksek, degisiklik tespit blok boyutunu ise diisiik olarak
belirlemektedir. Bunun yaninda damgalama islemi sonrasinda IAB nin gorsel kalitesini gok
diisiirmemek i¢cin TDD ve EAB’ye dayali tersi alinabilir, blok tabanli, kor bir damgalama
sistemi Onerilmistir. Onerilen yontemde tibbi goriintii birbiriyle drtiismeyen alt bloklara
ayristirllmaktadir. Her bir alt-blogun piksel degerlerinden faydalanilarak ilgili alt-bloga ait
8 bitlik blok tamlama bilgisi iiretilmektedir. Uretilen bu verinin biiyiik boyutlarda
secilmesinin nedeni damgalama sonrasinda yapilabilecek degisikliklerin daha hassas bir
sekilde algilanabilmesini saglamaktir. Blok tanilama bilgisi IAB’ye tersi almabilir ve
kirilgan bir bicimde eklenirken diger taraftan IAB’ye damga ekleme esnasinda olusan ek
bilgiler ve hastaya ait dogrulama igin kullanilacak bilgiler IADB’ye dayanikl1 bir bicimde
eklemektedir.

Onerilen tibbi goriintii damgalama ydnteminin etkinligini ve dayanikliligim
gosterebilmek icin tibbi goriintiiler iizerinde damga ekleme ve ¢ikarma siiregleri
gerceklestirilmistir. Yontemin hasta bilgilerini koruma agisindan dayaniklihigimi ve 1AB

bolgesi lizerinde yapilan degisiklikleri tespit edebilmesi i¢in tibbi goriintiiler iizerinde
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degisiklik yapilmistir. Dayaniklilik 6l¢timleri normallestirilmis korelasyon (NK), fark
edilmezlik dlgtimleri ise TSGO ile analiz edilmistir.

Yapilan deneylerde, ana goriintii olarak 40 adet 2048x2048 boyutunda farkl tiirde
(MRI, X-Ray, US) tibbi goriintiiler, hasta bilgisi olarak 600x400 boyutunda sabit bir ikili
goriintii kullanilmistir. Sekil 3.1°de gosterildigi iizere, IAB tiim goriintiiniin yaklasik %65i
olarak belirlenmistir. Beyaz cizgilerle belirtilen alanin ici IAB, dis1 ise IADB olarak

belirlenmistir.

Sekil 3.1. Ayristirilan IAB ve IADB

Gergeklestirilen ilk deneyde Onerilen tibbi goriintii damgalama sisteminin fark
edilmezlik ozelligi test edilmistir. Bunu gergeklestirmek igin Onerilen damga ekleme
algoritmasi farkl tiirdeki (MRI ve X-Ray) tibbi goriintiiler lizerinde uygulanmustir.

Sekil 3.2.(a)’da verilmis olan gri seviye tibbi goriintiiler damga bilgisi eklenece olan
orijinal goriintii olarak kullanmilmistir. Sekil 3.2.(b) ise orijinal tibbi goriintiiye damga
bilgileri eklendikten sonra elde edilen damgalanmis goriintiileri gostermektedir. Son olarak
ise orijinal tibbi goriintii ile damgalanmis tibbi goriintii arasindaki benzerligi ifade eden
TSGO degerleri dB cinsinden verilmistir.

Ortalama bir insan gozii yaklasik olarak 32dB ve iistii TSGO benzerlik degerine sahip
iki gorlintliyli birbirinden ayirt edememektedir. Bu degerin alt1 ise sayisal goriintii
damgalama teknikleri agisindan pek kabul gérmemektedir. Clinkli goriintii i¢cine eklenen
damganin kotli niyetli kullanici tarafindan biliniyor olmasi sadece goriintiiye degil ayni

zamanda damgaya kars1 da atak uygulamasina yol agmaktadir.
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Onerilen yonteme yonelik gerceklestirilen fark edilmezlik deneyleri sonucunda elde
edilen TSGO degerleri sirasiyla 48.13dB, 48.09dB ve 48.49dB’dir. Elde edilen bu degerler
fark edilmezlik 6zelliginin ¢ok yiiksek seviyede oldugunu ve damgalama islemi sonrasi elde
edilen goriintliniin orijinal gorlintiiden farkin1 ¢iplak g6z ile anlasilamayacagini

gostermektedir.

TSGO TSGO TSGO
48.13dB 48.09dB 48.49dB

Sekil 3.2. (a) Orijinal tibbi goriintiiler (b) Damga eklenmis tibbi goriintiiler

Ayrica hastalik tan1 ve tedavisi igin ¢ok dnemli bir yere sahip olan IAB’deki gorsel
bozulmanin dl¢iilmesi i¢inde deneyler yapilip sonuglar elde edilmistir. Bunun i¢in tibbi test
goriintiilerinin IAB kisimlar1 incelenmistir. Sekil 3.3.(a)’da orijinal bir tibbi gériintii, (b)’de
orijinal t1ibbi goriintiiniin IAB’si, (c)’de damga eklenmis IAB ve orijinal ile damgalanmis
IAB arasindaki benzerligi gdsteren TSGO degeri verilmistir.

Elde edilen sonuglar IAB nin bozulma oraninin genel gériintiiye oranla daha diisiik
oldugunu gostermektedir. Bu durum uzmanlarin IAB iizerinden hastalar icin verdikleri

kararlarin daha dogru olmasini saglamaktadir.
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TSGO
56.65dB

Sekil 3.3. (a) Orijinal tibbi goriintii (b) Orijinal Tibbi Goériintii IAB (c)
Damgalanmis Tibbi Gériintii IAB ve TSGO degeri

Damga eklendikten sonra tibbi gériintiiye atak uygulanmasi sonucunda IAB’de
meydana gelen degisikliklerin algilanip yer tespiti i¢in deneyler gergeklestirilmistir. Bunun
icin ilk olarak damgalanmis goriintiiniin belirli bolgelerindeki piksel degerleri Sekil
3.4.(a)‘daki gibi degistirilmistir. Uygulanan degisiklik yer tespiti yontemi ile elde edilen
sonuglar ise Sekil 3.4.(b)‘de verilmistir. Onerilen yontem geregi bir piksellik bir alanda dahi
meydana gelen degisiklik 4x4 boyutunda blogu etkilediginden Sekil 3.4.(a)‘da yer alan
degistirilen bolgeler, Sekil 3.4.(b)‘deki degisiklik tespit edilen bolgelere gore biraz daha
kiictiktiir.

Sekil 3.4. (a) Damgalanmis goriintiiye degisiklik uygulanmasi (b)
Damgalanmis goriintiide degisiklik yer tespiti
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Damgalanmis tibbi goriintiiye uygulanabilecek bir diger atak tiirii ise goriintiideki belli
bir bolgenin kopyalanip baska bir bolgeye yapistirllmasidir. Sekil 3.5.(a)‘da gosterildigi
tizere gergeklestirilen bu atak sonucunda yontemin elde etmis oldugu degistirilmis bolgeler

Sekil 3.5.(b)‘de verilmistir.

Sekil 3.5. (a) Damgalanmis goriintiiye kopyala-yapistir uygulanmasi, (b)
Damgalanmig goriintiide degisiklik yer tespiti

Onerilen yéntemin [112] ve [15] calismalariyla olan IAB biiyiikliik orani
karsilagtiritlmast Sekil 3.6.‘daki grafikte gosterilmistir.

TAB Biiyiiklik Orani (%)
70,00 65,00

60,00
50,00
40,00

30,00

20,00
20,00

12,50
10,00

0,00

Liew vd. [112] ™ Eswaraiah [15] ®Onerilen Yontem

Sekil 3.6. Onerilen yontemin IAB biiyiikliik oran1 bakimindan
karsilastirilmast
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Grafikte belirtildigi iizere benzer ¢aligmalarda IAB’biiyiikliigii %20’nin iizerine
cikamazken Onerilen yontemle birlikte %65°e kadar ¢ikmaktadir.

Hasta bilgilerinin giiriiltii ve sikistirmaya kars1 dayanikliligini test etmek amaciyla 20
adet tibbi test goriintiisiine farkli goriintii isleme saldirilart uygulanmigtir. Elde edilen
ortalama NK degerlerinin [66]’de elde edilen degerlerle karsilastirilmasi Tablo 3.1.°de
verilmektedir. [66] ¢alismasinda hasta bilgisi ve hastane logosu olarak sirasiyla 204x96,
81x50 boyutlarinda ikili goriintiiler kullanirken, 6nerdigimiz yontemde 600x400 boyutunda
ikili bir gdriintii kullanilmigtir.

Tablo 3.1.’de gosterildigi lizere, [66] ile yapilan dayaniklilik karsilagtirmasinda Gauss
giiriiltiisiiniin biitlin farkl1 ¢ degerleri i¢in daha yiiksek NK degerleri elde edilmistir. Tuz ve
biber giiriiltiisiinde ‘0’ yogunluk degeri ve JPEG sikistirmasinda ‘96’ Kalite Faktorii (KF)
degeri haricinde daha yiiksek NK degerleri elde edilerek yontemin basarili sonuglar ortaya

cikardigr gozlenmistir.

Tablo 3.1. Saldirt uygulanan tibbi goriintiilerden elde edilen NK degerleri ve

karsilastiriimasi

Atak Tirii 1\IK[]6)66]geri ((")ng'gege{{é;;item)
Ort.(c) =0 0.970 0.997
Gauss Ort.(c) = 0.02 0.970 0.973
Giiriiltusii ~ Ort. () = 0.06 0.970 0.973
Ort.(c) =0.1 0.970 0.997
Yogunluk = 0 0.997 0.997
Tuz ve Biber Yogunluk = 0.0002 0.990 0.997
Giriltisi  yogunluk = 0.0006 0.979 0.996
Yogunluk = 0.001 0.966 0.996
KF=100 0.973 0.987
JPEG KF =96 0.870 0.858
Sikistirmas1  KF =88 0.760 0.775
KF =80 0.686 0.690

Bu calismada TDD teknigi kullanilarak hasta bilgilerinin dayanikliligi, 4x4

boyutundaki alt bloklardan elde edilen 6ziit bilgisi yardimiyla damgalama sonrasinda
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IAB’de yapilmis degisikliklerin yer tespiti saglanmistir. Damga ¢ikarma asamasinda tibbi
goriintii dogrulandiktan sonra IAB orijinal haline geri dondiiriilmiistiir. Deneysel sonuglar
Onerilen yontemde damga ekleme sonrasinda tibbi goriintiideki gorsel bozulmanin ¢ok az
oldugunu gostermektedir. Boylece eklenen damganin hastalik tan1 ve tedavisine olumsuz
herhangi bir etkisi olmamaktadir. Bunun yaninda tibbi goriintii iizerinde yapilan
degisikliklerin yer tespiti dogru bir bigimde yapilmakta, degisiklik tespitinde kullanilan blok
boyutu yeterince kiigiik ve belirlenen IAB yeterince biiyiik secilebilmektedir. Hasta verileri

ile ek bilgilerin ataklar karsisinda yeterince dayaniklilik géstermektedir.

3.2. Iyilestirilmis Degisiklik Yer Tespiti Saglayan Blok Tabanlh TGD Semasinin
Degerlendirilmesi ve Elde Edilen Sonuglar

Literatlirde yer alan tersi alinabilir tekniklerin genelinde Fark Genislemesi yontemi
kullanilmaktadir. Yiiksek veri gdbmme kapasitesine ve orijinal goriintiiyii yeniden geri
getirebilme 6zelligine sahip olmasina ragmen olusan yer haritasi ek bir veri yiikii getirmekte
ve genisletilebilir olmayan bloklara veri eklenememektedir. Bu calismada genisletilebilir
olmayan bloklara da damga eklenebilmesi i¢in FG teknigi ile EAB ile birlikte kullanilmistir.
Onerilen bu teknik sayesinde veri ggmme kapasitesi arttirilmistir.

Tersi alinabilir bir yontem kullanilarak damga ¢ikarimi sonrasinda orijinal goriintii
yeniden elde edilmistir. Bu sayede tibbi goriintiiniin gorsel kalitesinde hi¢bir bozulmaya izin
verilmemistir.

Yapilan calismada ¢dziim getirilen bir baska problem ise degisiklik tespit blok
boyutunun biiylikliigiidiir. Genellikle literatiirde yapilan ¢alismalarda 80x60, 40x40, 32x40,
16x16, 8x8 boyutlarda bloklar kullanilmistir [37, 41, 42, 56, 81, 112]. Bu durum tibbi
goriintli iizerinde damgalama isleminden sonra bir piksellik bir degisimin meydana
gelmesinde bile yukarida belirtilen blok boyutlar1 kadar bolgenin degistirilmis olarak
etiketlenmesine yol agmaktadir. Dolayisiyla belirlenen blok boyutunun kiiciik olmasi ayn1
zamanda degisiklik tespitinin hassasiyetini iyilestirmektedir. Onerilen yoéntem degisiklik
tespit blok boyutunu 4x4 gibi kiiciik bir degerde tutmay1 basarabilmistir.

Onerilen yontemle birlikte Goriintii Merkez Bolgesi kavrami tanimlanmis ve bu bolge
ile uzman doktorun hastalik tan1 ve tedavisine daha rahat karar vermesi saglanmistir. Tibbi
goriintiiler agisindan biiyiik 6nem tagiyan GMB’nin uzmanlar tarafindan secimine gerek

kalmadan se¢imi otomatik hale getirilmistir.



Onerilen tibbi goriintii damgalama tekniginin yukarida verilen iyilestirmeleri ne
oranda gerceklestirdigini gosterebilmek amaciyla farkli tiirdeki tibbi goriintiiler iizerinde
damga ekleme ve ¢ikarma islemleri gergeklestirilmistir.

Bu boliimde 6nerilen yontemin fark edilmezlik, degisiklik yer tespiti ve veri gdmme
kapasitesi agisindan deneysel sonuglari verilmistir. Deneyler sirasinda 3 farkli tiirdeki (MRI,
Ultrason ve X-Ray) tibbi goriintiilerden farkli boyutlarda (268x268, 512x512, 1024x1024,
4096x4096) 210 adet gri seviye goriintii kullanilmistir. Temel islemlerde hasta bilgisi olarak
1KB’lik veri kullanilmistir. Yontem Intel Core 17 2.5Ghz islemciye, 8 GB RAM’e sahip bir
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diziistii bilgisayarda MATLAB 2014b yazilimi1 kullanilarak kodlanmistir.

Tablo 3.2.°de kullanilan test goriintiilerinin, Goriintii Merkez Bolgesinin, Sinir

Bolgesinin ve yer haritasinin boyutlari verilmistir.

Tablo 3.2. Test goriintiileri, GMB, SB ve yer haritasi boyutlari

Tll.).bl N Goriintii GMB Boyutu SB Boyutu Yer Haritasi
Goriintii Boyutu (piksel) (piksel) Boyutu (bit)
Tiirii (piksel)
268x268 65536 6288 16384
512x512 238144 24000 59536
X-Ray
1024x1024 976144 72432 244036
4096x4096 16289296 487920 4072324
268x268 65536 6288 16384
VRI 512x512 238144 24000 59536
1024x1024 976144 72432 244036
4096x4096 16289296 487920 4072324
268x268 65536 6288 16384
Ultrason 512x512 238144 24000 59536
(US) 1024x1024 976144 72432 244036
4096x4096 16289296 487920 4072324

Tablo 3.2.’de yer alan degerlere gore 268x268 boyutundaki goriintiilerin yalnizca
%8.751, 512x512 boyutundaki goriintiilerin %9.15’1, 1024x1024 boyutundaki goriintiilerin
%6,90°1 ve 2048x2048 boyutundaki goriintiilerin %11.63’1 sinuir bdlgesidir. Geriye kalan

goriintiiniin ¢ok biiyiik boliimii GMB olarak belirlenmektedir.
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[k deneyde 6nerilen yontemin gériinmezligine dayali deneyler gerceklestirilmistir.
Bunun igin orijinal tibbi goriintiilere damga ekleme siireci gerceklestirilmistir. Uretilen
damgalanmis goriintii ile orijinal gériintii arasindaki benzerlik oran1 TSGO metrigi ile analiz

edilmistir.

TSGO
36.56dB

(2) (b)

TSGO
37.80dB

TSGO
44.05dB

© D

Sekil 3.7. 268x268 boyutlarinda orijinal (a) MRI (c) Ultrason (e) X-Ray
tibbi goriintiileri, 268x268 boyutlarinda damga eklenmis (b)
MRI (d) Ultrason (f) X-Ray tibbi goriintiileri
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Sekil 3.7.(a), (c), (¢)’de kullanilan orijinal tibbi goériintiileri, Sekil 3.7.(b), (d), () ise
orijinal goriintiilere karsilik gelen damga eklenmis tibbi goriintiileri géstermektedir. MRI,
US ve X-Ray tibbi goriintiileri i¢in sirastyla elde edilen TSGO degerleri sirasiyla 36, 37 ve
44dB’dir. X-Ray tibbi goriintiilerinin yliksek TSGO’ya sahip olmasinin nedeni bu goriintii
tiiriniin diger tiirlere oranla daha ¢ok genisletilebilir bloga sahip olmasidir. Diger tibbi
gorintii tiirlerinin TSGO degeri daha diisiik olmasina ragmen yine de insan gozii tarafindan
algilanamayacak bir diizeyde degisim soz konusudur.

Onerilen yontem 210 adet tibbi goriintii ile test edilmis ve bunlar sonucunda elde
edilen TSGO degerlerinin ortalamast hesaplanmistir. Tablo 3.3. 6nerilen yontemin farkli
goriintii tiirleri i¢in elde ettigi ortalama TSGO degerlerini gostermektedir. Elde edilen
sonuglar, MRI ve US goriintiileri icin TSGO degerlerinin birbirine yakin oldugunu, X-Ray
goriintlilerinde ise diger goriintiilere gore daha yiiksek TSGO degerlerinin oldugunu

gostermektedir.

Tablo 3.3. Ug tibbi goriintii tiirii igin ortalama TSGO degerleri

TIBBI GORUNTU TURLERI
TIBBBiO%?}_‘r%NTU X-RAY MRI us
268x268 41.48 dB 36.29 dB 36.80 dB
512x512 43.81 dB 38.21 dB 38.51 dB
1024x1024 45.83 dB 42.17 dB 42.13dB
4096x4096 49.54 dB 46.83 dB 47.13 dB

Ayn1 zamanda Onerilen yontemin fark edilmezlik kriterine gore etkinligini test etmek
icin literatiirdeki benzer caligmalarla karsilastirma yapilmistir. Sekil 3.8.’de 2048x2048
boyutlarinda farkl tibbi goriintii tiirleri kullanilarak onerilen yontemin, benzer ¢aligmalarla
[41, 66] ortalama TSGO degerleri agisindan karsilastirilmasi verilmistir.

Onerilen yontem X-Ray tiiriinden tibbi goriintiiler icin damga ekleme sonrasinda
yaklasik 47 dB TSGO degerine sahip iken diger ¢alismalar sirasiyla 34dB ve 45dB TSGO

degerine sahiptirler. Ayni1 sekilde MRI ve US goriintiileri i¢inde Onerilen yontem sirasiyla
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43.97dB ve 45.35dB degerlerini elde ederek benzer ¢aligmalardan TSGO agisindan daha

basarili oldugunu kanitlamistir.

52
47,26
48 45,35
. - 43,97 L
o 45,26 ""‘--.._.__..--""'
> 43,77
5 40 42,07
e
36
) LT PP D AR &
32 34,11
32,92 34,04
28
X-Ray MRI US

-#-.[66] -E—[41] —a—Onerilen Yontem

Sekil 3.8. Onerilen yéntemin benzer ¢alismalarla TSGO agisindan karsilastirilmasi

Bir diger deney Onerilen yontemin degisiklik yer tespiti alanindaki etkinligi gostermek
lizere gerceklestirilmistir. Bu deney ii¢ farkli senaryo igin ydntemi test etmektedir. Ilk
senaryoda damgalanmis tibbi test gorilintlisii lizerinde yalmizca 1 bitlik degisiklik
gerceklestirilip yontem test edilmistir. Ikinci senaryoda damgalanmis tibbi gériintii iizerinde
bir bolge kopyalanip baska bir bolgeye yapistirilmistir. Kopyalama sirasinda diizgiin sekiller
secilmistir. Son senaryoda ise yine goriintli i¢inde kopyala-yapistir yapilmistir. Ancak bu
sefer kopyalanan bolge diizgiin olmayacak bi¢cimde se¢ilmistir.

Sekil 3.9. ve Sekil 3.10., ilk senaryo icin elde edilen deneysel sonuglari
gostermektedir. Sekil 3.9.(a) ve (d)’de verilen damgalanmig tibbi goriintii iizerinde rastgele
secilen ikiser piksel degeri degistirilmistir. Bu goriintiilerin degistirilmis halleri Sekil 3.9.(b)
ve (e)’de gosterilmistir. Degistirilen piksel degerleri daha iyi goriinebilmesi icin siyah
¢ember igine alinmistir. Sekil 3.9.(c) ve (f)’de, Onerilen yontemin degisiklik yapilmis olan
bolgeleri 4x4 boyutunda bloklar seklinde tespit ettigi gbézlemlenmektedir. Tespit edilen

bolgeler yine ¢ember i¢ine alinmistir.
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Sekil 3.9. (a) Ultrason (d) X-ray damga eklenmis tibbi goriintiiler, (b) Ultrason (e) X-Ra
y
iki piksel degistirilmis tibbi goriintiiler, (c) Ultrason (f) X-Ray degisiklik tespiti
gerceklestirilmis tibbi goriintiiler

Sekil 3.10.(b) ve (e) ikinci ve li¢iincii senaryolar i¢in olugturulmus tibbi goriintiilerdir.
Yontemin etkinligi gostermek amaciyla diizglin ve diizgiin olmayan sekillerde kopyala-
yapistir yapilmak kosuluyla tibbi goriintii degistirilmistir. Sekil 3.10.(a) ve (d) tibbi
goriintlilerin damga eklenmis hallerini ifade ederken, Sekil 3.10.(c) ve (f) goriintiileri ise

yapistirma yolu ile degistirilen bolgelerin 6nerilen yontemle tespit edildigini gdstermektedir.
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Sekil 3.10. (a) MRI (d) Ultrason damga eklenmig tibbi goriintiiler, (b) MRI (e) Ultrason
degistirilmis tibbi goriintiiler, (c)MRI (f) Ultrason degisiklik yer tespiti yapilan
tibbi goriintiiler

Onerilen ydntem veri gdmme kapasitesi agisindan da degerlendirilmistir. Tablo 3.4.,
tibbi goriintiilerin SB ve GMB bdlgelerine onerilen yontemle eklenebilen ortalama veri
miktarimi ve toplam gomme kapasitesini gostermektedir. Ornegin; 268x268 boyutlarindaki
MRI test goriintiilerine toplam veri gdbmme kapasitesi ortalama olarak 54274 bittir. Bu
bitlerin yalnizca 54148 tanesi gdmiilen damga ve EHK bilgisi olarak kullanilmaktadir. Bu
durumda geri kalan bolgelere veri saklanmamaistir. Tablodaki son siitun ¢esitli tibbi goriintii

tiirleri igin ortalama olarak toplamda eklenen BOV miktarini gdstermektedir.



Tablo 3.4. Onerilen yontemin veri ggmme kapasitesi

Ortalama SB Ortalama Ortalama Ortalama Toplam | Ortalama Toplam
Goriintii Goriintii Gomme GMB Gomme | Toplam Gomme Eklenen Veri Eklenen BOV
Tiirii Boyutu Kapasitesi Kapasitesi Kapasitesi Miktari Miktari
(Bit) (Bit) (Bit) (Bit) (Bit)
268x268 12576 41458 54034 51175 24576
512x512 48000 151360 199360 189550 89304
X-RAY
1024x1024 144864 644679 789543 662567 366054
4096x4096 975840 12153361 13129201 12302439 6108486
268x268 12576 41698 54274 54148 24576
512x512 48000 150365 198365 198312 89304
MRI
1024x1024 144864 664073 808937 685907 366054
4096x4096 975840 12958457 13934297 13165833 6108486
268x268 12576 40783 53359 53323 24576
512x512 48000 149198 197198 196660 89304
us
1024x1024 144864 653581 780445 672308 366054
4096x4096 975840 12458873 13434713 12655765 6108486

ETT
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Onerilen yontemin fark edilmezlik ve kapasite metriklerine gore de deneyleri
yapilmistir. Deneyde 1K, 16K ve 64K boyutlarindaki EHK bilgileri kullanilarak ti¢ farkli
gorintii tiriindeki TSGO degerindeki degisimler incelenmistir. Sekil 3.11. artan EHK
verileriyle TSGO’nun diistisiinii géstermektedir. 64K boyutundaki EHK verisi farkl: tiirdeki
tibbi test goriintiilerine eklendiginde X-Ray, MRI ve US i¢in sirasiyla 44.61dB, 41.25dB ve
41.57dB ortalama TSGO degerleri elde edilir. Onerilen yontemde hem yeteri kadar bilgi
barindirmasi hem de tibbi goriintiiniin kalitesinde ¢ok kayip yasanmamasi i¢in 1K ik EHK

verisi tercih edilmistir.
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Sekil 3.11. Farkli EHK veri boyutlarinda elde edilen ortalama TSGO degerleri

Onerilen ydntemin damgalanmis tibbi goriintii iizerinde degisiklik yer tespit
performansini test edebilmek i¢in bir bagka deney gerceklestirilmistir. Degisiklik algilama
performans1 Dogru Pozitif Oran (DPO) yardimiyla oSlgiilebilir. DPO pozitif sonuglari
tanimlayabilmek i¢in gelistirilen bir metriktir. Bu metrik goriintii izerinde degisiklik yapilan
bolgelerin dogru tespit edilebilme olasiligini belirler. (3.1)’de verilen denklem yardimiyla
DPO hesaplanabilir. Burada Dogru Pozitif (DP); degistirilmis olan bloklardan kag tanesinin
degistirilmis olarak algilandiginin sayisini, Yanlis Negatif (YN) ise degistirilmis olmasina

ragmen degistirilmis olarak algilanmayan bloklarin sayisini ifade etmektedir.
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DPO = iXlOO (3.1)
DP +YN

Tablo 3.5. ii¢ farkli tiirdeki tibbi goriintiiler i¢in ortalama DPO degerlerini
listelemektedir. Yapilan deneylerden elde edilecek sonuglarin saglikli olabilmesi igin
damgalanmis goriintiiler tizerinde farkli boyutlarda alanlar degistirilmistir. Degistirilen
bolge boyutunun tiim gériintiiye olan orani p olarak gosterilir. Ornegin 268x268 boyutunda
bir goriintiide 32x32 boyutlarinda bir degisiklik yapildiginda degistirilen bolge boyutu (p)
%1.43 olur.

Tablo 3.5.0nerilen yéntemin ortalama DPO degerleri

Goriintii Tiirii p=%1.43 p=%02.85 p=%4.28 p=%>5.70
(z)é-sFi?g;) 98.98 98.78 98.72 99.04
(26l\élxR2l68) 99.06 98.71 98.67 98.82
(26;;268) 99.28 98.79 98.82 98.77

Elde edilen DPO degerleri 6nerilen algoritmanin damgalanmis goriintiilerde meydana
gelen degisikliklerin %99’unu tespit edebildigini ortaya koymustur. Degisiklik algilama
performansinda kullanilan bir diger metrik ise Yanlhs Pozitif Oran1 (YPO)’dir. Bu oran
degeri, blok iizerinde degisiklik yapilmadigi halde degisiklik varmis gibi algilanan bloklarin
oranini gosterir. Ancak onerilen yontem sayesinde bu deger sifir olmaktadir. Clinkii izerinde
degisiklik yapilmayan bir bloktan ¢ikarilacak ve hesaplanacak BOV degeri birbirinden farkli
olamayacag icin higbir sekilde degistirilmeyen blok degistirilmis olarak algilanmaz. Bu
alanda yapilan deneylerde bu sonucu desteklemektedir.

Onerilen yontemde kullanilan 6 bitlik BOV verisinin azaltilip 3 bite diisiiriilmesi
durumunda elde edilen DPO degerleri diismektedir. Bununda nedeni 6 bitlik bir degerin
rastgele olarak degistirilip dogru tahmin edilme oran1 1/2%=1/64"tiir. Oysa 3 bit i¢in bu deger
1/23=1/8"dir. Dolayisiyla degisiklik tespiti gergeklestirilen bloklarin 2x2 boyutuna

indirgenmesi degisiklik algilama performansini ciddi bir sekilde kotii etkileyecektir.



Tablo 3.6. Temel 6zelliklere gore yapilan ¢alismanin benzer ¢alismalarla kiyaslanmasi

.. Ekleme . il Degisiklik Degisiklik Tersi Degistirilmis Yerin iAB
Yontem el Yontemi Srnga RIS Tespiti Tespit Alam | Alinabilirlik Dogru Tespiti Simirlamasi
Dogrulama, Dogrulama ve hasta
[39] Veri Saklama | EAB ¥ APD verisi X i X X X
< Frekans Bolgesi | Dogrulama ve v i v v v
(8] Doggma AKD kurtarma verisi
Dogrulama, Dogrulama ve hasta i v
[20] Veri Saklama FG verisi X X X
Dogrulama, Dogrulama ve hasta v 80x60, v v
[81] Veri Saklama FG Verisi 32x40 X
[42] Do g_rulama, £G Dogrulama, _k}lrtarma v 16x16 v v v
Veri Saklama ve hasta verisi
(377 | Dogrulama, | o, App Dogrulama, kurtarma v 16x16 | Sadece IAB X v
Veri Saklama ve hasta verisi
Dogrulama, Uzay Bolgesi Dogrulama, kurtarma v . v
[56] Veri Saklama | EAB ve hasta verisi 8x8 Sadece IAB X
Dogrulama, Uzay Bolgesi Dogrulama ve hasta v v v v
[40] Veri Saklama | EAB Verisi 33
Dogrulama, Uzay Bolgesi Dogrulama, kurtarma v . v v
[112] Veri Saklama | EAB ve hasta verisi 40x40 Sadece IAB
Dogrulama, EAB + ADD + | Dogrulama ve hasta v . v v
[66] Veri Saklama | TDA Verisi 22 Sadece IAB
[41] Dog_rulama, TDD +"Sl?ntlet Dogrulama, _k}lrtarma v 16x16 Sadece IAB v v
Veri Saklama | Doniigiimii ve hasta verisi
Dogrulama, Frekans Bolgesi | Dogrulama, kurtarma v . v v
[15] Veri Saklama | TDD ve hasta verisi 33 Sadece IAB
O{lerllen Dog_rulama, £G + EAB Dogr_ulama ve hasta v Axd v v X
Yontem | Veri Saklama Verisi

oTT
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Yapilan deneyler sonucunda elde dilen sonuglar 6nerilen yontemi literatiirde yer alan
diger benzer yontemlerle karsilastirmak i¢in kullanilmistir. Bunun i¢in Tablo 3.6.’da benzer
calismalarla olan karsilastirma listesi verilmistir. Ozellikle nerilen yontemin degistirilmis
bolgeleri 4x4 boyutunda tespit edebilmesi [40] ve [15] harig biitiin yontemlerden tstiindiir.
Ancak [40] yonteminde IAB kisitlamasi yer almakta ve tersi aliabilirlik 6zelligi yoktur. Bu
nedenle biiyiik boyutlu IAB’ye sahip tibbi gériintiilerde ilgili ydntem calismamaktadir. Ayni
sekilde [ 15] ¢alismasinda da benzer kisitlama bulunmaktadir. Bu ¢alismada tersi alinabilirlik

yalmzca kiiciik boyutlarda belirlenen IAB icindir.

3.3. AKD ve EAB’ye Dayah Biitiinliik Kontrolii Saglayan Blok Tabanh TGD
Semasinin Degerlendirilmesi ve Elde Edilen Sonuclar

Caligma; tibbi goriintiilere eklenen hasta bilgilerinin JPEG sikistirmaya olan
dayanikliligin1 arttirmaya, tibbi goriintiiniin gdrsel kalitesini en az oranda bozmasina, IAB
boyutunu arttirmaya ve degisiklik yer tespit performansmin daha da iyilestirilmesine
yoneliktir. Onerilen yontem tibbi goriintiiyii IAB ve IADB olmak iizere iki bolgeye
ayirmaktadir. Goriintii icinde; en az degistirilmesi ve lizerinde meydana gelebilecek
degisikliklerin algilanabilmesi gereken IAB kirilgan olarak damgalanmistir. IADB ise AKD
teknigi kullanilarak dayanikli bir big¢imde damgalanmistir. Blok tabanli olarak Onerilen
yontemde bloktaki piksel degerlerinden iiretilen BDAYV verisi kirillgan damga bilgisi olarak
belirlenmistir. Bu damga bilgisinin 16 bit belirlenmesi sayesinde degisiklik algilama
performansi son derece arttirilmistir. Ayrica gorsel kalitenin ¢ok bozulmamasi i¢in blok
igindeki daha diiz alt bloklar secilmis ve bu alanlara damga EAB teknigi ile eklenmistir.
Tibbi goriintiiniin IADB bolgesine eklenmek istenen hasta bilgisi ise once sifrelenmis
ardindan bloklara 2-boyutlu AKD uygulanarak orta frekans bandi katsayilarina dayanikli
bicimde eklenmistir. Klasik yontemlerde sabit olarak belirlenen kazang faktorii 6nerilen
yontemde dinamik hale getirilerek hem goriintiiniin gereksiz yere bozulmasini engellemis
hem de damga bilgisinin daha dayanikli bir hale getirilmesi saglanmistir.

Orijinal tibbi test goriintiilerine damga ekleme ve ¢ikarma alt siiregleri uygulanarak;
Onerilen yontemin etkinligi ve basarisi ortaya konulmaya c¢alisilmistir. Tibbi goriintiiye
eklenen hasta bilgilerinin dayanikliligini gostermek icin NK, gorsel bozulmanin oranim

gostermek i¢in ise TSGO kullanilmustir.
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Yapilan deneylerde, 60 adet 1024*1024 ¢6ziiniirliikli farkli tiirden (X-Ray, US, MR)
tibbi goriintiiler orijinal goriintii olarak, 146*100 ¢oziiniirlikli ikili goriintiiler ise hasta
bilgisi olarak kullanilmistir. Ayrica belirlenen IAB bélgesi, yaklasik olarak tiim gériintiiniin
%80’i kadar belirlenmistir.

Gergeklestirilen ilk deneyde tibbi goriintiiye eklenen damganin olusturdugu etki
gozlenmistir. Sekil 3.12(a)’da orijinal goriintiiler, Sekil 3.12(b)’de damgalanmis goriintiiler
ve Sekil 3.12(c)’ de ise bu goriintiiler arasindaki degisimi gosteren TSGO degerleri
verilmistir. Elde edilen TSGO degerleri; eklenen damga bilgisinin olusturdugu gorsel

bozulmanin insan gozii tarafindan algilanamayacak seviyede oldugunu gostermistir.

TSGO
48,32dB
a3

€,

TSGO
46,71dB

() (b)

Sekil 3.12. (a) Orjinal tibbi goriintiler (b) Damga eklenmis tibbi
goriintiiler ve TSGO degerleri

Onerilen yontemin, damgal1 goriintiiye yapilan saldirilar tespit edebildigini gdsteren
deneyler de gerceklestirilmistir. Bu amagla damgali goriintiiye yapilabilecek ataklar;
dogrudan piksel degisimi ya da kopyala-yapistir olmak {izere iki sinifta incelendi. Sekil

3.13.(a)’ da damgalanmis goriintiiniin baz1 piksel degerleri 0 yapilmis, Sekil 3.13.(c)’ de ise
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damgal1 tibbi goriintiiniin alt kismindaki bolge kopyalanip iist tarafa yapistirilmistir. Sekil
3.13.(b)-(d)’ de damga c¢ikarma siirecinde, goriintiiler lizerindeki degisiklik yapilmis
bolgeler tespit edilip beyaz ile belirtilmistir.

(©) (d)

Sekil 3.13.(a) (c) Uzerinde degisiklik yapilmis damgali tibbi gdriintii (c)
(d) Onerilen ydntemle tespit edilen saldirili bdlgeleri

Tablo 3.7. Onerilen ydntemin benzer ¢alisma ile karsilastirilmasi

Atak Tiri Degtla\ll'ﬁlﬂ] [(')ng'ﬁe]z%;:tem]
Gauss Giiriiltiisii Var = 0,001 0,8601 0,8394
Ort(s) =0 Var = 0,01 0,7194 0,7040
) Yogunluk = 0,001 0,8147 0,9867
Elﬁ i‘i’ﬁii'iti’er Yogunluk = 0,01 i 0,9142
Yogunluk = 0,1 0,5965 0,6683
KF =100 0,9450 0,9954
JPEG Sikistirmas KF =80 ) 0.7669
KF = 60 0,8034 0,8825

KF =20 0,8104 0,8942
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Tibbi goriintiiye gergeklestirilebilecek ataklar karsisinda hasta bilgilerinin
dayanikliligin1 gostermek amaciyla; 30 adet tibbi test goriintiisiine cesitli goriintii isleme
ataklar1 uygulanmistir.

Onerilen yontemden elde edilen ortalama NK degerleri ile [122] ¢alismasindaki
sonuglarin karsilastirilmasi Tablo 3.7’de verilmistir. Degerlerden anlasilacag iizere Gauss

giirtiltiisii haricinde 6nerilen yontemin daha dayanikli sonuglar iiretmektedir.

3.4. Sir Paylasim Mekanizmalan ile Degistirilmis Yer Tespiti Saglayan Termal
Tibbi Goriintiilerde Tersi Alnabilir Blok Tabanhh Damgalama Semasinin
Degerlendirilmesi ve Elde Edilen Sonuclar

Literatiirde yer alan tibbi goriintii damgalama teknikleri genellikle ili¢ goriintii tiirii
lizerine yogunlagsmaktadir. Bunlar CT, MRI ve US’dir. Ancak son yillarda termal tibbi
goriintiilemenin viicuda zarar vermedigi ger¢egi bu alanin 6nem kazanmasina yol agmuistir.
Bu alanda 6nerilmis bir damgalama algoritmas: bulunmamakta ve var olan damgalama
teknikleri termal goriintiilere karakteristik 6zellikleri nedeniyle uygulanamamaktadir. Bu
amagla termal tibbi goriintii damgalamada tersi alinabilir, blok tabanli ve goriintii {izerinde
degisiklik varsa yerini tespit edebilen yeni bir yontem Snerilmistir.

Onerilen ydntemle birlikte tibbi goriintii damgalamanin temel sorunlarindan olan IAB
boyutunda, IAB belirlenmesinde, degisiklik tespit blok boyutunda, IADB nin dayanikl1 hale
getirilmesinde, IAB korumada, damgalama sonrasinda goriintiideki kalite kaybinda
iyilestirmeler yapilmistir. Ozellikle termal tibbi gériintiilerde IAB ¢ok biiyiik oldugundan
onerilen ydntemle goriintiiniin ortalama %95’ine kadar olan bdlge IAB olarak belirlenebilir
hale getirilmistir. Degisiklik tespit blok degeri de 4x4 gibi diisiik bir degerde tutulmustur.
Boylece 1 piksellik degisim i¢in yalnizca 4x4 boyutunda bir alan kaybedilecektir.

Uzaysal bolge damgalama teknikleri arasinda yer alan tersi alinabilir FG yontemi ilk
kez frekans bolgesine uygulanmistir. Boylece piksel yogunlugu bakimindan [0-255]
arasinda kontrol edilen alt ve iist tagsmalar ortadan kaldirilmistir. Bunun yerine frekans
bolgesinden uzay bolgesine doniisiim sonrasi tasma kontrolii yapilmistir. Bu durum
genisletilebilir blok sayisinda artisa neden olmustur.

Deneyler i¢in [126]’da belirtilen 512x512, 1024x1024 ve 2048x2048 boyutlarindaki
tibbi termal goriintii veritabani kullanilmistir. Onerilen yontem sinir bdlgesi olarak 8 piksel

genisligini kullanmis ve Intel Core i7 3.2 GHz CPU ve 8 GB RAM ozelliklerine sahip bir
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masaiistli bilgisayarda MATLAB R2015b'de kodlanmistir. Bu bdliimde 6nerilen yontemin
performansini ii¢ farkli agidan gosterebilmek icin deneyler yapilmistir. Bu kriterler Fark
Edilmezlik, Degisiklik Yer Tespit Basarimi ve Veri Gomme Kapasitesi. Son boliimde ise

literatiirdeki benzer ¢aligmalarla olan kiyaslama sonuglar1 verilmistir.

3.4.1. Fark Edilmezlik Testi

Tibbi goriintiiler igin ¢ok 6nemli bir parametre olan fark edilmezlik damgalama
sonrasinda goriintiideki bozulma oranini ifade etmektedir. ilk deney 6nerilen ydntemin fark
edilmezlik oOlgiitiine gore performansini gostermeye yoneliktir. Bu amagla termal tibbi
goriintlilere damga ekleme siireci uygulanmis ve elde edilen damgali goriintii ile orijinal

gOriintli arasindaki benzerlik oranlar1 verilmistir.
(a) (c)

TSGO =49.5419 TSGO =49.0893 TSGO = 48.6972 TSGO =46.2627
(b) (d) ® (h)

Sekil 3.14. (a)(c)(e)(g) Cesitli acilardan termal tibbi goriintiiler (b)(d)(f)(h) TSGO
degerleriyle birlikte damgalanmis termal tibbi goriintiiler

Sekil 3.14.(a)-(c)-(e)-(g) deneyde kullanilan orijinal termal tibbi goriintiileri, (b)-(d)-
(H)-(h) ise damga ekleme siireci sonrasinda ortaya ¢ikan damgali goriintiiler ile benzerlik
oranlarin1 gosteren TSGO degerlerini gostermektedir. Elde edilen 49.54dB, 49.09dB,

48.70dB ve 46.26dB TSGO degerleri onerilen yontemin damgalama siirecinden sonra
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goriintii  ilizerinde gozle fark edilebilecek degisiklikler meydana getirmedigini
gostermektedir. i1k {i¢ goriintiide ortalama 49dB’lik bir TSGO degeri elde edilirken son
goriintiide bu deger biraz daha diigmiistiir. Bunun nedeni son goriintiide diiz dokuya sahip

bolgelerin sayisinin digerlerine gore daha az olmasidir.

3.4.2. Degisiklik Yer Tespiti ve Yer Tespit Performans Testleri

Blok tabanli degisiklik yer tespiti, goriintiide damgalama sonrasinda meydana gelen
degisimleri dnceden boyutu tanimlanmus bir biiytikliikte tespit etme islemidir. Bu amagla her
alt blok kendi ozellik verisini igerecek sekilde tasarlanir. Damga ¢ikarma asamasinda
c¢ikarilan ve yeniden hesaplanan bu 6zellik degerlerine gore blogun durumu degerlendirilir.

[k deney damgalanmis termal tibbi gériintiilerin MB ve SB kisimlarina ayr1 ayri gesitli

ataklar uygulanarak oOnerilen yontemin degisiklik yer tespit yetenegini gdstermeye

Sekil 3.15. (a-b) R2 ve R3 sinir bolgelerinin bir kisminda ve MB’de diizgiin bigimli bozulma
ile Degisiklik Yer Tespiti
(c-d) R1 ve R4 smir bolgelerinin tamaminda ve MB’de diizgiin bi¢imli bozulma
ile Degisiklik Yer Tespiti
(e-f) R1 ve R3 simir bolgelerinin tamaminda ve MB’de diizgiin bi¢imli olmayan
bozulma ile Degisiklik Yer Tespiti
(9-h) Goriintii iginde bir diizgiin olmayan bélgenin kopyalanip baska bir bolgeye
yapistiritlmasi ile Degisiklik Yer Tespiti

yoneliktir.

®
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Sekil 3.15.(a) R2 ve R3 bolgeleri kismi olarak degistirilmis termal tibbi goriintiiyii
gostermektedir. Ayni goriintiiniin MB’sine de diizglin bi¢imli (¢embersel ve dikdortgensel)
olacak sekilde saldirilar uygulanmistir. Sekil 3.15.(b)’de ise Onerilen yontem sonucunda
tespit edilen degistirilmis bolgeler isaretlenmistir. Literatiirdeki c¢ogu tibbi goriintii
damgalama teknigi SB degisiklige ugradig1 zaman damga ¢ikarma siirecine devam edemez
¢linkii MB’ye ait ve damga ¢ikarilabilmesi i¢in gerekli dnemli bilgiler SB’ye eklenmistir.
Ancak Onerdigimiz yontemde degisiklik yer tespitine iligkin 6nemli bilgiler Shamir sir
paylasim teknigi ile dort pay seklinde R1, R2, R3 ve R4 bolgelerine eklenmektedir. Bu
bolgelerden en az iki tanesi damgalama sonrasinda degistirilmezse yontem kesilmeye
ugramadan calisamaya devam eder. Sekil 3.15.(a)’da goriildiigii tizere iki bolgeye (R2 ve
R3) saldir1 yapilip degisiklige ugrasa bile onerilen yontem R1 ve R4 bdlgelerinden
cikardiklar bilgilerle degisiklik yer tespitine devam edebilmistir. Elde edilen sonuglar ise
Sekil 3.15.(b)’ de gosterildigi gibidir.

Bagka bir testte ise termal tibbi goriintiiniin R1 ve R4 bolgeleri tamamen degistirilmis
ve MB’de diizgiin bigimli alanlar Sekil 3.15.(c)’de gosterildigi gibi degistirilmistir. Sekil
3.15.(d)’ de ise R1 ve R4 alanlar1 tamamen degistirilmesine ragmen yontemin yine de tespit
ettigi bolgeleri gostermektedir.

Sekil 3.15.(e), R1 ve R3 bolgelerinin tamamen degistirildigi ve MB’de diizgiin
olmayan degisimlerin yer aldig1 termal tibbi goriintiiyli gdstermektedir. Sekil 3.15.(f)’de ise
Onerilen yontemin tespit ettigi degisimler yer almaktadir. Son saldir1 senaryosu olan goriintii
iginden bir bolgenin yine goriintii icinde bagka bir yere kopyalanmasi ise Sekil 3.15.(g)’de
gosterilmektedir. Sag tarafta yer alan bolge kopyalanarak sol tarafa yapistirilmasina ragmen
yontem tarafindan degistirilen bolge Sekil 3.15.(h)’de tespit edebilmistir.

Bu deneyler Onerilen yontemin, termal tibbi goriintii lizerindeki SB veya MB
bolgelerinde kotii niyetli kullanicilar tarafindan gergeklestirilebilecek diizenli, diizensiz
degisimlere veya kopyala-yapistir sahteciligi saldirilarima karst etkinligini ortaya
koymaktadir.

Geleneksel tibbi goriintii degisiklik yer tespiti yontemleri bloklara ait dogrulama
bilgilerini yine blok icinde saklamaktadirlar. Tibbi goriintiilerde meydana gelebilecek bir
saldir1 tiiri de bir blogun alinip baska bir blok iizerine yerlestirilmesidir. Bu durumda blok
icindeki degerler degistirilmediginden ve blok kendi dogrulama verisini tasidigindan

geleneksel yontemler bu degisimi tespit edemez. Bu nedenle blok yer degistirme saldirisi
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olarak tanimlanan bu degisimin tespiti 6nemli bir konudur. Onerilen y&ntemde blok
dogrulama degeri olusturulurken yalnizca piksel yogunluk bilgisi kullanilmayip bunun
yaninda konum bilgisi de kullanilir. Bu sayede blok yer degistirme saldirisi yapilan
gorintiilerde bile degisiklik yer tespiti yapilabilmektedir.

Sekil 3.16.(a)-(b)’de termal tibbi goriintiiye blok yer degistirme saldirisi
uygulanmistir. 4’iin katlar1 biciminde belirlenen dikdortgensel bir blok kopyalanip ayni
boyutlu bagka bir blogun {izerine yapistirilmistir. Sekil 3.16.(c)’de blogun yalnizca piksel
degerlerini kullanarak blok dogrulama degerini belirleyen geleneksel tibbi goriintii
damgalama tekniklerinin degisikligi tespit edemedigi gozlemlenmektedir. Buna karsin Sekil

3.16.(d) 6nerilen yontemle bu bolgelerin tespitinin yapildigi gosterilmistir.

ll
(a)
ll
(©)
Sekil 3.16. (a) Damgalanmis termal tibbi goriintii (b) Blok yer degistirme saldirisina ugramis

termal tibbi goriintii (¢) Konum bilgisi olmadan degisiklik yer tespiti (d)
Onerilen yontem ile degisiklik yer tespiti

(b)

(d)

Bir bagka deney Onerilen yontemin degisiklik yer tespit performansini dlgmeye
yoneliktir. Bu test degistirilmis bolgelerin ylizde kacinin tespit edilebilecegini gdstermeye

yoneliktir. Bu baglamda Dogru Pozitif Oran metrigi kullanilmistir.
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Tablo 3.8. yapilan deneylerin sonuglarin1 gostermektedir. 512x512 ve 1024x1024
boyutlarinda iki grup test goriintiisii kullanilmis ve bu goriintiiler iizerinde dort farkli deney
gerceklestirilmistir. Ornegin ilk deneyde p degeri %1.56 olarak alinmistir. Bunun anlami
degisiklik yapilan bolgenin tiim goriintiiye orani 1.56/100°diir. Degistirilen alan biiytikligt
diger deneylerde sirasiyla %2.44, %4.79 ve %7.91 olacak sekilde arttirilmistir. Elde edilen
sonuglar dnerilen yontemin sahtecilik yapilan bloklar1 %99 dogruluk orani ile tespit ettigini

gostermektedir.

Tablo 3.8. Onerilen yontemin ortalama DPO degerleri

Boyut p= %1.56 p=%2.44 p=%4.79 p=%7.91
512x512 99.98 99.89 99.93 99.99
Boyut p=%1.20 p=%2.95 p=%5.49 p=%28.81
1024x1024 99.83 99.99 99.94 99.95

Onerilen yontemin degisiklik yer tespit performansini test edebilmek igin kullanilan
bir diger metrik ise degisiklik yapilmamasia ragmen ka¢ adet bogun degistirilmis olarak
etiketlendigini ifade eden Yanlis Pozitif Oran1 (YPO)’dir. Onerilen yontemde kullanilan
dogrulama bilgileri mevcut blogun piksel degerleri ile konum bilgilerinden iiretilir. Bu
nedenle termal tibbi goriintii lizerinde damgalama igleminden sonra herhangi bir degisiklik
yapilmadig takdirde yontem bu bolgeyi degistirilmis olarak etiketlemez. Bu nedenle YPO

degeri her zaman sifir olmaktadir.

3.4.3. Veri Gomme Kapasitesi

Onerilen ydntemin kullamshiligini gdsteren bir diger kriter veri gbmme kapasitesidir.
Bu deneyde farkli boyutlarda termal tibbi goriintiiler kullanilip, 6nerilen yontemle 1KB’lik
hasta verisini goriintiiye eklediginde ortaya ¢ikan bozulma oranlar test edilmistir. Her bir
farkli senaryo altinda elde dilen TSGO degerleri rapor edilmistir.

Tablo 3.9. gergeklestirilen deney sonrasinda elde edilen piksel cinsinden MB ve SB
boliimlerinin boyutlarini, FG teknigi ile damga eklemeye uygun ve uygun olmayan 2x2
boyutlu blok sayisimt ve TSGO degerlerini gostermektedir. Ornegin damgalama icin

512x512 boyutunda bir termal tibbi goriintli ve 1 KB’lik hasta bilgisi kullanildiginda; MB’de
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yer alan piksel sayist 246016, SB’deki piksel sayist ise 16128 adettir. Damgalanmis
goriintliniin TSGO degeri 46dB’dir. Ortalama damga eklemeye uygun blok sayist 15372,

uygun olmayan blok sayisi ise 4 adettir.

Tablo 3.9. Onerilen ydntemin farkli boyutlardaki termal tibbi gériintiiler icin veri
goémme kapasitesi

(EB(:;;:JI}(E“ Bcl)_\y/l/l?tu qu;itu Bl(l)JlZ %l;;m OLIJr)r/%L;/gn T(z(;;)
(piksel) (piksel)  (piksel) Blok Sayisi
512x 512 246016 16128 15372 4 46,3947
1024 x 1024 1016064 32512 63495 9 50,5118
2048x2048 4129024 65280 258052 12 50,6936

Elde edilen TSGO degerleri Onerilen yontemin damga ekleme siirecinden sonra
orijinal goriintliyli ok bozmadigin1 géstermektedir. Ayrica kullanilan TDD katsayilarina FG
ile damga ekleme teknigi sonucu uygun olmayan blok sayisinin olduk¢a az oldugu
gbzlenmistir. Neredeyse tiim bloklar damga eklemeye uygun hale getirilmistir. Ornegin
1024x1024 boyutundaki gortintiilerde 1016064/(4x4) = 63504 adet blok olusturulmaktadir.
Ve bunlarin 63495 tanesi damga eklemeye uygun yalnizca 9 blok uygun degildir.

TSGO Degisim Araligi

51 50,5118 50,5116 50,5115 50,5112
50
49
o
[}
&
48
47 46,3947 46,3827 46,3702 46,3581
B L i |
46
1K Bits 2K Bits 3K Bits 4K Bits

EHK Kapasitesi

el 517x512 1024x1024

Sekil 3.17. Farkli boyutlardaki EHK ve goriintiilerde ortalama TSGO degisimi



127

Farkli boyutlardaki EHK ve test goriintiileri i¢in 6nerilen yontemin fark edilmezlik
performansin1 gdsterebilmek icin bagka bir deney yapilmistir. 512x512 ve 1024x1024
boyutlarindaki test goriintiileri kullanilarak 1KB, 2KB, 3KB ve 4KB’lik EHK verileri
gorintiilere onerilen teknik ile eklenmistir. Sekil 3.17. damgalanmig goriintiilerin TSGO
degerlerini gostermektedir. EHK veri boyutu arttikca TSGO degeri ¢ok biiyiik oranlarda
azalmamaktadir. Elde edilen TSGO degerleri, EHK boyutu 4KB bile olsa dnerilen yontemle
yaklasik 46dB benzerlik orani saglandigini gostermektedir.

3.4.4. Karsilastirma Testi

Bu boliimde 6nerilen yontem ile benzer ¢alismalar arasinda karsilastirma yapmak igin
baz1 deneyler gerceklestirilmistir. Ilk deneyde fark edilmezlik dzelligine gore ydntemler
arasinda karsilastirma yapilmistir. Damga eklemek i¢in 3 farkli goriintii boyutu (512x512,
1024x1024 ve 2048x2048) tiiriinden test goriintiileri kullanilmistir. Sekil 3.18.(a)’da
gosterildigi tizere [66] ve [127] calismalarinda sirasiyla yaklasik 47dB ve 37dB TSGO
degerleri elde edilirken, 6nerilen yontemle 1024x1024 ve 2048x2048 boyutlarinda yaklagik
50dB TSGO orani elde edilmistir. 512x512 boyutlarindaki goriintiiler i¢inse 47dB benzerlik
orani elde edilmistir. Bu degerler onerilen yontemlerin benzer ¢aligmalarla olan iistlinliiglint
ortaya koymaktadir.

Ikinci bir karsilastirma testi ise IAB bdlge boyutunun oOnerilen yontemle diger
yontemler arasinda gergeklestirilmistir. Sekil 3.18.(b)’deki grafikte gosterildigi tizere [66]
caligmasinda 512x512, 1024x1024 ve 2048x2048 boyutlarindaki termal goriintiilere damga
ekleyebilmesi icin IAB’nin en fazla sirasiyla %39, %41 ve %42 boyutlarinda olmas:
gerekmektedir. [127] ¢alismasi igin bu degerler yaklasik %4 olabilmektedir. Oysaki termal
tibbi goriintiiler karakteristik bakimimdan yiiksek IAB alanma sahiptirler. Dolayisiyla
Onerilmis olan bu yontemlerin termal tibbi goriintiiler lizerinde uygulanamayacagi ortaya
cikmaktadir. Onerilen yontemde ise boyutlara bagli olarak IAB’nin boyutu %93, %96 ve
%98 olabilmektedir. Bu durum onerilen yontemin rahatlikla termal tibbi goriintiiler tizerinde

uygulanabilir oldugu gostermektedir.
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TSGO Karsilagtirma
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IAB Boyut (%) Karsilastiriimasi
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512x512 1024x1024 2048x2048

Goriintli Boyutu

Onerilen Yontem emiem[66] =8=[127]
(b)

Sekil 3.18. Onerilen ydntemin (a) TSGO (b) IAB Boyutu acisindan [66]
ve [127] ile karsilagtirilmast

3.5. TDD ve HWHD’ye Dayali Dogrulama ve Biitiinliik Kontrolii Saglayan TGD
Semasinin Degerlendirilmesi ve Elde Edilen Sonuclar

Bu calisma esas olarak literatiirde yer alan tibbi goriintii damgalama tekniklerinin
islem siiresi bakimindan 1iyilestirilmesine yoneliktir. Bunun yani sira yapilan diger
calismalarla kiyaslanacak derecede fark edilmezlik, degisiklik yer tespit performansi, hasta

verilerinin dayanikliligi konusunda iyilestirmeler bulunmaktadir. Onerilen yontemde
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hesaplama yiikiiniin azaltilabilmesi i¢in alt bloklarin dogrulama verileri hesaplanirken 6ziit
fonksiyonlar1 yerine DAD, damga eklenirken ise frekans bolgesi tekniklerinden AKD yerine
HWHD teknigi kullanilmistir. Yontemin bir diger 6zgiinliigii blok dogrulama verisi kirilgan
olarak ve logo verisi dayanikli olarak ayni blok igine gomiilebilmistir. Bunun saglanabilmesi
icin TDD sonrasinda olugan LL bandmin dayanikliligindan faydalanarak logo bilgisi bu
bolgeye, LH, HL ve HH bantlarinin hassasiyetinden faydalanip blok dogrulama bilgisi bu
bolgeye eklenmistir.

Onerilen tibbi goriintii  damgalama ydnteminin siiresini ve dayamikliligimi
gosterebilmek i¢in tibbi gorlntiiler lizerinde damga ekleme ve c¢ikarma siiregleri
gerceklestirilmistir. Yontemin hasta bilgilerini koruma agisindan dayaniklihgim ve 1AB
bolgesi lizerinde yapilan degisiklikleri tespit edebilmesi i¢in tibbi goriintiiler iizerinde
degisiklik yapilmistir. Dayaniklilik Sl¢iimleri normallestirilmis korelasyon (NK), fark
edilmezlik dlgtimleri ise TSGO ile analiz edilmistir.

Gergeklestirilen deneylerde, farkli tiirlerde(MR, X-Ray, US) 512x512 boyutunda 120
adet tibbi goriintii, 120x120 boyutunda ikili bir logo bilgisi kullanilmistir. IAB bolgesi
496x496 boyutunda yaklasik olarak tiim goriintlin %94l kadar bir alandan olugsmaktadir.

Bu boliimde 6nerilen yontemin performansini dort farkli acidan gosterebilmek i¢in
deneyler yapilmistir. Bu kriterler Fark Edilmezlik, Degisiklik Yer Tespiti, Logo
Dayaniklilig1 ve Zaman Performansi. Son bdliimde ise literatiirdeki benzer ¢calismalarla olan

kiyaslama sonuglar1 verilmistir.

3.5.1. Fark Edilmezlik

Damgalama yontemlerinde fark edilmezlik, ana goriintiiye damga eklendikten sonra
goriintlide meydana gelen degisikligi ifade etmektedir.

Sekil 3.19.(c)’de US goriintii icin elde edilen 48,5115dB PSNR degeri Onerilen
yontemin, damgalanmis goriintiilerde gozle hissedilebilir bir degisim meydana getirmedigini
gostermektedir. Sekil 3.19.(a)’da orijinal, Sekil 3.19.(b)’de ise damgalanmuis tibbi goriintiiler

verilmisgtir.
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TSGO
48.5115dB

(@) (b)

Sekil 3.19. (a) Orjinal tibbi goriintii (b) Damga eklenmis tibbi
goriintii (c) Elde edilen TSGO degeri

3.5.2. Degisiklik Yer Tespiti

Kirilgan tibbi goriintii damgalamanin 6nemli bir diger amaci ise damgalanmis goriintii

izerinde yapilacak olan degisikliklerin yerinin dogru bir bigimde tespit edilmesidir.

Sekil 3.20. (a) Piksel bazli degisim (c) Blok tabanli degisim (e) Kopyala-yapistir tabanl
degisim (b)(d)(f) Onerilen ydntemle degisiklik yer tespiti
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Onerilen yontemle degisiklik yapilan blgelerin tespiti i¢in damgalanmus bir goriintii

Sekil 3.20.(a)’da piksel tabanli, Sekil 3.20.(c)’de bolge tabanli ve Sekil 3.20.(e)’de kopyala-

yapistir tabanli degisiklige ugratilmistir. Sekil 3.20.(b)-(d)-(f)’de ise degisiklik yapilan

bolgelerin yer tespiti ¢izgilerle belirtilmistir.

3.5.3. Logo Dayamkhihg:

Tibbi goriintiiye eklenen logo bilgisinin ataklar karsisinda gosterdigi dayaniklilig: test

etmek tlizere 50 adet goriintliye ¢esitli goriintii isleme ataklari uygulanmistir. Atak tiirlerine

gore siniflandirilarak elde edilen NK degerleri Tablo 3.10°da gosterilmistir.

Tablo 3.10. Goériintiilere atak uygulandiginda elde edilen NK degerleri

Atak Tiirii NK
. | Var= 0,001 0,8275
Ga‘gs tG‘;rl‘lé“S“ Var = 0,003 0,7925
> - Var = 0,01 0.7351
. Yogunluk = 0,001 0,9969
Téz.."f’l?..'b?r Yogunluk = 0,01 0,9718
e Yogunluk = 0,1 0,7704
KF = 100 0,9462
KF = 95 0,8337
JPEG Sikistirmasi KE = 90 0.7602
KF = 70 0,6663

3.5.4. Zaman Performansi

Tablo 3.11°de Onerilen yontemin HWHD ile AKD teknikleri gerceklenmesi

durumunda hesaplama siiresi karsilastirilmasi verilmistir. Onerilen yéntemde alt blok boyutu

kiiclik olmasina ragmen AKD yontemine gore daha hizli sonug tirettigi gdzlenmistir.

Tablo 3.11. Onerilen ydntemin HWHD ve AKD teknikleri ile islem siiresi

karsilastirilmasi
Veri Ekleme Boyut Onerilen Yontem  Onerilen Yontem
Bolgesi (HWHD teknigi) (AKD teknigi)
Alt blok 4x4 0.04s 0.05s
iAB 496x496 12.94s 15.89s
Tiim Goriintii 512x512 13.99s 16.94s
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3.5.5. Karsilastirma

Onerilen yontemle farkli tibbi gériintii tiirleri icin damga ekleme siireci sonrasinda
TSGO degeri yaklagik 48dB olarak elde edilmistir. Bu degerler hasta goriintiisiiniin ilgili
uzman tarafindan dogru degerlendirilmesi i¢in yeterli diizeydedir. Tablo 3.12°de Gnerilen
yontemin, fark edilmezlik bakimindan [9] ¢alismasi ile karsilastirilmasi verilmistir.

Goriintli bozulmasini 6nlemenin yani sira dnerilen yontem, damgali goriintiide yapilan

degisiklikleri 4x4 boyutunda tespit edebilmektedir.

Tablo 3.12. Onerilen yontem ile [130] ¢alismasimin TSGO karsilastiriimasi

Goriintii Tiirii Onerilen Yéntem [130]
TSGO(dB) TSGO(dB)

MRI 48,69 35,78

Us 48,56 37,62

X-Ray 48,67 34,64




4. SONUCLAR

Hizla gelismekte olan ag teknolojileri ve tibbi goriintiileme sistemleri sayesinde artik
hastalik tan1 ve tedavileri igin mesafelerce yol gidilmeden teletip vb. uygulamalar
kullanilmaktadir. Oyle ki artik normal kullanicilar bile radyoloji sonuglarini hastaneye
gitmeden internet tizerinden takip edebilmektedir. Bu teknoloji iyi amaglara hizmet etmesi
icin olusturulmasima ragmen kotii niyetli kullanicilara tibbi goriintii iizerinde degisiklik
yapabilmesine ortam olusturmustur. Bununla birlikte goriintii diizenleme araglarinin kolay
kullanim1 ve kusursuz degisiklik yapabilme yetenekleri goriintii tizerinde fark edilemeyecek
oynamalar yapmay1 saglamistir. Dolayisiyla tibbi goriintiiler lizerinden hastalara konulacak
tan1 ve tedavinin dogru olabilmesi igin goriintiilerin giivenilir olmasi problemi ortaya
cikmistir.

Son yillarda bu problemin 6niine gegebilmek i¢in arastirmacilar ¢esitli teknikler 6ne
stirmiistiir. Bu tekniklerin geneline tibbi goriintli damgalama ismi verilmistir. Bu sistemlerin
gonderici tarafinda damga adi verilen bir bilgi kiimesi tibbi goriintiilere goriinmeyecek bir
bicimde saklanmaktadir. Alici tarafta ise tibbi goriintii bir takim islemlere tabi tutularak
igerisinde saklanmis olan damga ¢ikartilir. Sirasiyla damga ekleme ve damga ¢ikarma olarak
adlandirilan bu iki alt siire¢ 6nerilen tiim yontemlerde tanimlanmaktadir.

Tibbi goriintiilerin ¢ogu IAB ve IADB olmak iizere iki kisimdan olugmaktadir. IAB,
tibbi goriintiilerde doktorlarin hastalik tanisim1 ve tedavisini belirlemede kullandiklari
alandir. IAB haricinde kalan kisma ise IADB ad1 verilir.

Literatiirde damgalama tekniklerini kullanarak tibbi goriintiilerde degisiklik yer tespiti
gerceklestiren yontemlerde IAB boyutu, degisiklik tespit blok boyutu, damgalama sonrasi
goriintii kalitesi (fark edilmezlik), eklenen veri kapasitesi, IAB korumasi, IADB’ye eklenen
damganin dayanikliligi, degisiklik yer tespit performansi aragtirmacilar tarafindan
tyilestirilmesi amaclanan hedeflerdir. Tez siiresince bu hedefleri iyilestirmek amaciyla
onerilen degisiklik yer tespiti yontemleri ve elde edilen sonuglar asagidaki gibidir:

1. Tibbi goriintiideki IAB degisiklik yer tespiti icin ilgili gdriintii 4x4 boyutunda alt
bloklara ayristirip blok igindeki piksel yogunluklari kullanilarak dogrulama bilgisi ilgili
bloga EAB teknigi ile eklenmistir. Belirlenen alt blok boyutu literatiirde yer alan yontemlere
[15, 66, 112] gore oldukca kiiciik belirlenebilmistir. Bu sayede degisiklik yer tespit

hassasiyeti arttirilmigtir. Ayrica tersi alinabilir damgalama teknigi olmayan EAB i¢in damga
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eklenen bolgelerdeki piksel bit degerleri saklanmis ve bu sayede tersi alinabilir bir teknik
ortaya konulmustur. Damga ¢ikarma asamasinda biiyiik 6nem tasiyan bilgilerin dayanikli
olarak IADB’ye eklenmesi i¢in ikinci seviyeden TDD kullanilmistir. Bu sayede bu bolgelere
yapilan saldirilara kars1 dayaniklilik 6n plana ¢ikmistir. Elde edilen deneysel sonuglarda
tibbi goriintli damgalama alaninda en 6nemli kriterlerden biri olan TSGO oran degeri
kullanilan teknikler sayesinde ortalama 48dB degerine ¢ikarilmistir. Bu sayede orijinal ve
damgal1 tibbi goriintii arasindaki benzerlik iist seviyeye ¢ikartilmistir.

2. Literatiirde yer alan tersi alinabilir damgalama yontemleri genelde FG teknigi
kullanmaktadir. Teknigi en biiyilk dezavantaji genisletilebilir olmayan bloklara damga
bilgisi ekleyememesidir. Bu durumu ortadan kaldirmak i¢in FG teknigi EAB ile birlikte
kullanilmistir. Bu sayede genisletilebilir olmayan bloklara da bilgi saklanabilmistir.
Dolayisiyla FG ve EAB’nin hibrit bir sekilde kullanildigi bu yontemde veri gomme
kapasitesi arttirilmistir. Literatiirde yer alan bolge tabanli damgalama algoritmalar IAB ve
IADB’nin belirlenebilmesi i¢in bir uzmana ihtiyag duymaktadir. Dolayisiyla damga ekleme
stireci esnasinda belirlenen bu bolgeler i¢in koordinat bilgileri gibi sisteme yiik getiren
bilgiler ortaya ¢ikmaktadir. Onerilen ydntem bu bolgeleri IAB yiiksek boyutlu olacak
bicimde otomatik olarak ayirmis ve koordinat bilgileri gibi ek bilgilerin goriintii i¢inde yer
1sgal etmesi engellenmistir.

3. AKD tabanli tibbi goriintii damgalama tekniklerinde kazang faktorii statik olarak
belirlenmektedir. Kazang faktoriiniin diiz bolgelere sahip gorintiilerde biiyiik belirlenmesi
goriintiide bozulmalara, diiz olmayan bolgelerde ise Kkiiciik belirlenmesi damganin
cikarilamamasina neden olmaktadir. Literatiirde ilk kez onerilen ilgili bloktan hesaplanan
enerji degeri ile karmasikligina karar verilip ardindan kazang faktoriiniin dinamik olarak
belirlenmesi bu problemi ortadan kaldirmistir. Bloklardaki degisikligi tespit edebilmek i¢in
kullanilan dogrulama bilgisi boyutu 16 bite c¢ikarilarak tespit performansini oldukga
iyilestirmistir. Elde edilen deneysel sonuglarda [122] calismasina gore JPEG sikistirma
ataklaria daha dayanikli oldugu gézlemlenmistir.

4. Literatiirde yer alan tibbi goriintii damgalama sistemleri genellikle CT, MRI ve US
goriintiilerine yonelik olup termal tibbi goriintiiler i¢in herhangi bir damgalama sistemi
onerilmemistir. Mevcut damgalama sistemleri termal tibbi goriintiilerin karakteristiklerinden
dolay1 bu gériintiilere uygulanamamaktadir. Ozellikle ¢ok biiyiik boyutlarda IAB’ye sahip
olmasi ve diiz bolgelerin ¢ok olmasi var olan yontemlerin iyi sonu¢ vermemesine neden

olmaktadir. Bu ¢alisma ile termal tibbi goriintli damgalama iizerine ilk kez ¢alisilmistir.
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Uzaysal bolge yontemlerinden tersi alinabilir damgalama teknigi olan FG frekans bolgesi
tekniklerinde olan TDD katsayilarina literatiirde ilk kez uygulanmistir. Bu sayede FG ile
damgalama sonrasi piksellerin uzaysal bolgede [0-255] arasinda olma zorunlulugu ortadan
kalkmustir. Bu yeni durum veri gémme kapasitesinin artmasini saglamistir. Yeni bir saldiri
tiirii olarak Blok Yer Degistirme Atagi tanimlamasi yapilmistir. Blok dogrulama bilgisini
ayni blok icine ekleyen sistemlerde bir blogun alinip goriintii iginde baska bir blok {iistiine
yapistirilmas1 tespit edilememektedir. Onerilen ¢alismada ise blok dogrulama verisi
tiretilirken konum bilgisi de kullanilarak bu atak tiiriine kars1 dayaniklilik saglanmaistir. Tibbi
goriintii damgalama teknikleri IAB icine ekledikleri damga bilgisinin damga c¢ikarma
asamasinda ¢ikarilabilmesi i¢in gerekli bilgileri ve EHK verilerini IADB’ye saklar. Damga
cikarma siirecine gelindiginde ise bu bolgelerin degistirilmedigi kabul edilir. Ancak kotii
niyetli kullanicilarin bdyle bir kisitlama altinda tutulmas1 miimkiin degildir. Dolayisiyla bu
bolgeleri koruma altina alabilmek i¢in Shamir sir paylasim teknigi literatiirde ilk kez tibbi
goriintli damgalama tekniklerine uygulanmistir. Bu yontem sayesinde 4 kisma ayristirilan
IADB bélgesinden herhangi ikisinin degismemis olmas1 damga ¢ikarma siirecinin devam
ettirilmesi icin yeterlidir. Bu sayede IADB’nin degistirilmemesi kisitlamasi ortadan
kaldirilmis oldu. Elde edilen deneysel sonuglarda %95’e kadar IAB bélgesi belirlenebildi.
Bunun yaninda 4x4 boyutlarinda hata tespiti gergeklestirilebildi.

5. Son calismada islem performansina yonelik bir yontem Onerilmistir. Literatiirde
gerceklestirilen frekans bolgesi damgalama teknikleri doniisiim hesaplamalari nedeniyle ¢ok
islem zaman1 gerektirmektedir. Bunun i¢in frekans bolgesi tekniklerinden AKD’ye esdeger
ancak hesaplama zamani daha diisik olan HWHD tibbi goriintii damgalamaya
uygulanmistir. Bu sayede tibbi goriintii icine eklenen logo bilgisinin JPEG sikistirmaya olan
dayaniklilig1 arttirildi hem de islem zamani agisindan ¢ok daha kisa siireler elde edildi. Bu
calisma ile yapilan bir diger yenilik ise genelde ayrik olarak goriintiiye eklenen blok
dogrulama bilgisi ile logonun bir arada goriintiiniin IAB’sine eklenmesidir. TDD sonucunda
ortaya ¢ikan ve dayanikli katsayilari ifade eden LL bandina logo bilgisi, hassasiyet gosteren

diger bantlara ise blok dogrulama bilgisi eklenmistir.



5. ONERILER

T1bbi goriintiilerde dogrulama ve biitiinliik kontrolii konusu teknolojinin gelisimi ile
birlikte gilivenlik problemlerinin agiga ¢ikmasi sonucunda gereklilik ve popiilerlik
kazanmigtir. Bu alanda bir¢ok ¢alisma yapilmasina ragmen hala iyilestirilmesi gereken
bircok konu bashigi vardir. Insan sagligmin s6z konusu olan bu alanda hatalara ve
eksikliklere tolerans taninmamaktadir.

Gergeklestirmis oldugumuz calismalarda IAB bolgesi miimkiin oldugunca biiyiik
tutulmaya caligilmistir. Clinkii tibbi goriintii lizerinden tani ve tedavi uygulayacak olan
uzmanin goriintii tizerindeki bozulmalardan etkilenmemesi gerekmektedir. Ancak damga
¢ikarma asamasinda gerekli olan bir takim verilerin varlig: bu bilgileri IADB’ye eklenmeyi
zorunlu kilmaktadir. Bu noktada gerekli verilerin uygun sikistirma algoritmalari ile daha
kiigiik boyutlara diisiiriilmesi, ayr1 bir dosya halinde veya dosya basliklarinda tutulmasi ya
da farkli iletisim yollariyla alictya ulastirilmasi IAB’nin tiim gériintii olabilmesine imkan
taniyabilir.

T1bbi goriintiiler i¢in damgalandiktan sonra yapilan saldirilar karsisinda degisiklik yer
tespiti kadar degistirilmis olan bolgelerin geri kazandirilmasi da 6nemlidir. Dolayisiyla tibbi
goriintii igindeki alt bloklar1 ya da tibbi goériintiiniin tamamini1 daha kiigiik boyutlarla ifade
edip ayni goriintii icine dayanikli bir bicimde ekleyerek olasi saldirilar sonrasinda tibbi
goriintiiniin yeniden yapilandirilmasi saglanabilir. Boyut kii¢iiltme i¢in literatiirde ADD’nin
LL bandi, blok piksel yogunluk ortalamasi, JPEG sikistirma gibi teknikler kullanilmustir.
Ancak geri kazandirma igin bu bilgilerin boyutu hala ¢ok yiiksek seviyededir ve bilgilerin
goriintiiye eklenebilmesi igin yine IAB boyutu diisiiriilmektedir. Dolayisiyla boyut kiigiiltme
alaninda yeni teknikler gelistirilebilir ya da var olan teknikler uygulanip sonuglar
irdelenebilir.

Tibbi goriintii damgalama alanindaki bir diger 6nemli kavram tersi alinabilirliktir.
Ciinkii alic1 tarafta damga verisi tibbi goriintiiden ¢ikarildiktan sonra goriintiiniin orijinal
haline dondiiriilmesi ilgili uzmanin en dogru karar1 vermesine yardimci olacaktir. Var olan
teknikler arasinda en ¢ok kullanilan FG yonteminin en biiyiik dezavantaji ise damga bilgisini
yalnizca genisletilebilir bloklara ekleyebilmesidir. Sonucunda da ortaya yer haritasi gibi veri
fazlalig1 ¢ikmaktadir. Bu nedenle bu yontemin ortaya ¢ikardigi ek verilerin boyutu daha da

diistiriilmeli ve hatta miimkiinse ortadan kaldirilmalidir. Bunu gergeklestirmek i¢in alt
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bloktaki piksel degerlerine damga verisini dogrudan eklemek yerine piksel degerlerinin
yerleri degistirilerek blok i¢cindeki en uygun piksel yerlesim diizeni elde edilebilir. Bu sayede
hem genisletilebilir blok sayisi arttirilir hem de en etkin TSGO degeri elde edilebilir.
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