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ONSOZ

Kriptografi gizli iletisim icin yaygin olarak kullanilan bir tekniktir ve cesitli sifreleme
ve desifreleme yontemleri ile uygulanir. Ancak, sifreli metin dikkat cekebileceginden,
sifreleme sadece glvenli bilgi aktarim: icin yeterli degildir. Bu problemi ¢6zmek icin
steganografi, en kicuk bir sliphe uyandiran stegometinleri kullanarak glvenli bir sekilde
bilgi gondermenin yollarindan biridir. Tipik olarak, bu sistemlerde, metinler cesitli
kapaklarda mesaj olarak gizlenebilir. Girilen mesaj sadece kapaklarda kiiglik degisikliklere
neden olmalidir. Genel olarak, kapaklar dért kategoriye ayrilabilir; metin, resim, video ve
ses. Bu dort kategoride yer almayan, yuruttlebilir dosyalar gibi baska kapaklar da olabilir.
Bu tezde matematik ifadeler bir baska veri gizleme kapagi olarak ele alinmistir. Bu ifadelerin
0zel yapilarindan dolay1 diger kapaklara gore daha farkli yaklasimlarin kullanimini
gerektirmektedir. Yapilan ¢alismada matematik ifadelere veri gdmme ve yeni ifadeler
uretme olmak Uzere iki ana yontemden s6z edilmektedir.

Doktora ¢alismamda danigsmanligimi iistlenerek bana ¢alismalarimi yiiritmemde her
zaman sinirsiz destek veren hocam Dr.Ogr. Uyesi Hiiseyin PEHLIVAN’a, ¢aligma siirecinde
degerli goriis ve katkilarini esirgemeyen saym Prof. Dr. Halil ibrahim OKUMUS’a ve
Dog.Dr. Bekir DIZDAROGLU"ya tesekkiirii bir borg bilirim. Doktora tezimde yer alan basta
sevgili esim Dr.Ogr.Uyesi Muhammed MILANI olmak iizere diger tiim arkadaslarima ve
ayrica ilgileri ve desteklerini Uzerimden eksik etmeyen sevgili babam ve anneme cok

tesekkiir ederim.

Sahereh HOSSEINPOUR
Trabzon, 2018
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Doktora Tezi

OZET

MATEMATIKSEL IFADELERIN URETIMI VE COZUMUNE DAYALI BiR
KRIPTOLOJI YONTEMIN TASARIMI VE GERCEKLEMESI

Sahereh HOSSEINPOUR

Karadeniz Teknik Universitesi
Fen Bilimleri Enstittsu
Bilgisayar Mithendisligi Anabilim Dali
Danigsman: Dr. Ogr. Uyesi Hiiseyin PEHLIVAN
2018, 131 Sayfa

Veri gizleme son zamanlarda gok dikkat ¢ceken bir konu haline gelmistir. Steganografi
icin cesitli yontemler gelistirilmistir ve eszamanli olarak gizli verileri saptamak icin de
uygun steganaliz tasarlanmistir. Ancak, steganaliz analizlerine dikkat edilmemesi nedeniyle
yeni tipte bir kapaga getirilen bir yaklasim daha az stipheli olabilir. Bu tezde, matematik
ifadeler icerisinde mesaj gizleme ve bir mesaji matematiksel ifadeye donustlrebilecek
yontemler énerilmistir. Olusturulan matematiksel ifade, mesaji glivenli bir metinle birlikte
iletmek icin bir kapak olarak kullanilabilir. Tez kapsaminda, bilgisayar cebir sistemine dahil
edilebilecek problemler icin bir metodoloji 6nerilmistir. Baslica amacimiz matematiksel
ifadelerin icerisinde mesaj gizleme islemi i¢in yeni yontemler gelistirmektir. Metodolojinin
ilk asamas1 matematiksel ifadelerin s6zdizimini ve anlamin1 agiklayan bigimsel bir gramerin
gelistirilmesini kapsar. Bir derleyici olusturma araci olan JavaCC kullanilarak, gramer
bildiriminden bir parser uretilir. Parser, belirli bir matematiksel ifadeyi, diger metodoloji
asamalar1 icerisinden digiimleri gezinerek degerlendirilen bir Soyut S6zdizim Agaci'na
(AST) doniistiirmek igin kullanilir. Onerilen ydntemlere uygun gramerler gelistirilerek,
degisik tiplerden matematiksel ifadeler Uretilmistir. Ayrica, tezde, gizlenen mesajlarin daha

guvenli olmasi i¢in gomiilmeden once gelistirilen yeni yontem ile sifrelenmesi saglanmistir.

Anahtar Kelimeler: Veri gizleme, Stokastik gramer, Matematik ifade tretmek, Abstract
Syntax Tree, Derleyici, Parser, javaCC
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PhD Thesis

SUMMARY

DESIGN AND REALIZATION OF A CRYPTOLOGIC METHOD BASED ON THE
PRODUCTION AND SOLUTION OF MATHEMATICAL EXPRESSIONS

Sahereh HOSSEINPOUR

Karadeniz Technical University
The Graduate School of Natural and Applied Sciences
Computer Engineering Graduate Program
Supervisor: Dr. Ogr. Uyesi Hiiseyin PEHLIVAN
2018, 131 Pages

Recently data hiding has been a very remarkable issue. Various methods have been
developed for steganography, and at the same time appropriate steganalysis has been
designed to detect confidential data. However, an approach to a new type of cover may be
less susceptible because of the lack of attention to steganalysis analyzes. In this thesis, two
methods are proposed that ones can hide messages in mathematical expressions and others
transform a message into a mathematical expression. The generated mathematical expression
can be used as a new cover for communicating the message with a secure text. In the
direction of the thesis we propose a methodology for the problems that can be incorporated
into the computer algebra system. Our main goal is to develop new methods for message
hiding within mathematical expressions. The first step of methodology involves the
development of a formal grammar that explains the syntax and meaning of mathematical
expressions. Using a compiler construction tool such as JavaCC, a parser is generated from
the grammar description. The parser is used to transform a particular mathematical
expression into an Abstract Syntax Tree (AST) that is evaluated by traversing its nodes
through the other stages of the methodology. Enhancing grammars in accordance with the
proposed methods, mathematical expressions of various types are generated. Moreover, in
the thesis, the messages are encrypted with the new developed method before being

embedded so that they can be more secure.

Key Words: Data hiding, Stokastic grammar, Math expression generation, Abstract
Syntax Tree, Compiler, Parser, javaCC
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1. GENEL BILGILER

1.1. Giris

Insan evrim tarihinde matematik o6nemli bir kokene sahiptir. Dogru komutlar
kullanildiginda bilgisayarlar problem c¢tzmede cok iyidir. Programlama dillerinin ilk nesli,
(6rnegin, assembly dili) toplama, ¢ikarma, ¢carpma ve bolme gibi dort temel islem haricinde
matematiksel ifadelerle ¢alismak icin 6zel ifadelere sahip degildi. Temel islemler, donanim ile
caligmak igin kullanilabilmesine ragmen, Ust diizey programlama dilleri dikkate alindiginda,
daha karmasik ifadeler desteklenir ve bu ifadeler alt islemlere ayristirilir. Ayristirma islemi
genellikle yuksek seviyeli bir programlama dilinde tiim ifadeleri diisiik seviyeli veya makine
koduna ceviren derleyiciler tarafindan yerine getirilir. Slirecin ¢ok etkili sonuglar1 nedeniyle
bircok ileri dlizey dil ve sistem ortaya ¢ikmuistir.

Sembolik hesaplama veya cebirsel hesaplama, matematiksel ifadelerin gelistirilmesi ve
degerlendirilmesi anlamina gelir. Sembolik hesaplama, degiskenler veya semboller icerebilen
ifadelerle tam c¢ozlUmler sunar. Eger semboller herhangi bir degere ayarlanmamigsa, ¢ikt1 da
degiskenlerin baska bir ifadesi olacaktir. Sembolik hesaplamalar yapabilen bilgisayar
uygulamalarina Bilgisayar Cebir Sistemleri (CAS) veya sembol manipilasyon sistemleri denir
[1]. CAS sistemlerinin kullaniminin artmasi, matematik 6gretiminde bilgisayar sistemlerinin
roliinii genisletmistir [2-4]. Ornegin, bilgisayar cebiri, sayisal programlarda gerekli olan
formdillerin tasarlanmasi ve denenmesinde 6nemli bir role sahiptir.

Genelde CAS sistemlerinde igerikten Bagimsiz Gramerler (CFG) matematiksel ifadeleri
ayrigtirmak ve Uretmek igin kullanilir. Girdi dizesi, o girdinin s6zdizimini dogruladig: bir
ayrigtiricidan geger. Ayni1 zamanda, matematiksel ifadelerle ¢calismak i¢in uygun bir yapi olan
bir soyut sozdizim agaci (AST) olusturulur. Bu agag, giris dizgisinde ¢esitli iyilestirme
algoritmalarimi uygulamak icin dnerilen metodolojinin ana ¢ekirdegi gorevi gorur.

Genel amagh bilgisayar cebir sistemlerine ek olarak, belirli bir alandaki problemleri
cozmek igin gelistirilen matematik veya fizik icin 6zel amach yazilimlar vardir. Bunlara 6rnek
olarak, grup teorisi [5, 6] icin PARI, SIMATH ve KANT, say1 teorisi i¢cin CoCoA, cebirsel
geometri icin CoCoA [7], cebirsel geometri icin Macaulay, ve Lie teorisi i¢in LiE gibi
gelistirilen GAP yazilimlar: verilebilir [8].

Problemleri ¢bzmenin yani sira, Dogal Dil Uretimi (NLG) de sablon kullanarak ifade

uretimi icin gelistirilen farkli sistemlerdir. YAG [9], gercek zamanli ve genel amacl bigiminde



Sablon Tabanli dizeler Uretir. D2S (Data-to-Speech) [10], rota agiklamasi, muzik, futbol raporu
ve Ingilizce dahil olmak (izere farkli dillerdeki farkli uygulamalar icin gelistirilmistir.
EXEMPLARS [11], dinamik metin olusturucuyu destekleyen, JAVA ic¢in bir st kiimesi olan,
nesne tabanli, kural tabanli bir ¢atidir ve HTML / SGML sablonlarin1 kullanabilir. XtraGen
[12], NLG icin diger uygulamalarla kolayca entegre edilebilen XML ve JAVA tabanli bir
yazilim sistemidir.

Rastgelelik, gegmis zamanlardan beri bilim insanlari i¢in ilgin¢ bir konudur. Rastgele
say1 Uretimi igin Onerilen farkli yontemler vardir [13-16]. Rasgele sayilar, kriptografi [17-19],
Bilgisayar Simulasyonu [20, 21] ve hatta Hayvan Bilimleri [22] gibi farkli bilimlerde farkli
uygulamalara sahiptir. Rastgele say1 Uretimi agisindan, kaotik islevler [22] veya elektronik
sesler [23] kullanan yontemler gibi rasgele ve sahte sayilar Gretmek igin de farkli yontemler
onerilmistir. Ayrica, rastgele jenerasyonlar ve ilgili olasiliklar ile ilgili endiseleri olan
E.N.GILBERT [24] calismalar1 da dahil olmak Uzere rastgele jenerasyonlar buyik ilgi
gormektedir. Rastgele tretim de Dogal Dil isleme (NLP) olarak ele alinmis ve NLG adi altinda,
Langkilde [19] tarafindan ve NLG icin stokastik teknikler kullanilarak farkli sistemler
gelistirilmistir. Bu sistemler gercek ve Sablon Tabanli olmak tzere iki kategoriye ayrilmistir.
Bu kategoriler Kees Van Deemter tarafindan karsilastirmistir [25].

Tillman Bechar [26], TAG kullanarak sablon tabanli NLG i¢in bir Gretim yontemi sundu.
Temel aga¢ diigiimlerini biitiinlestirerek rastgele bir dil nesline gecti. Bu konu i¢in baska
uygulamalar da gelistirilmistir. Ornegin, Amruth N. Kumar [27] problemleri ve ¢ogunlukla
programlart Uretmek icin sablonlar kullandi. Test vakasi Gretimi, rastgele nesil baska bir
uygulamadir. Takahide Y. etal [28], calisma zamani testi olarak Just-In-Time (JIT)
derleyicileri icin bir arag tasarladi. Rasgele nesil konusu da otomatik testlerin tasarlanmasi i¢in
sunulmustur. Ogretmenlerin internette soru dosyalar1 olusturmasina yardimei olmak igin gesitli
sistemler olusturulmustur [29-31]. [32]'da, Joao et.al, test Uretmek igin tasarlandigi basit
cevaplarla otomatik matematiksel testler retecek bir sistem olusturdu. [33]'de Ana Paula,
Mantiksal Programlamay1 Kisitlamaya (CLP) dayanan otomatik matematik arastirmalar
jenerasyonu igin bir sistem tasarladi. Bu tlr sistemler, internet ve sanal egitim sistemleri gibi
ortamlarda otomatik testler igin olanaklar saglar.

Ayrica bilgisayar aglar1 ve internetin gelismesi ve slrekli artan kullanimiyla, veri
glivenligi ve bilgi aligverisinin biitiinliigi, yetkili ve yetkisiz kisilerin aktarilan verilere kolay
erisimi sayesinde arastirmacilarin karsilastigi 6nemli bir sorun haline gelmistir. Veri paketleri

internet ortaminda birkac¢ ara katmandan gecerek hedeflerine ulastiklarindan, tgtnct taraf



insanlar bunlar1 Yyakalayabilirler ve degerlendirip kullanabilirler. Bu nedenle, internet
Uzerinden giivenligi saglamanin temel yap1 tas1 veri paketlerinin korunmasiyla iliskilidir.

Yeni uygulamalarin, Ozellikle ticari, askeri uygulamalarin ve video konferanslarin
gelistirilmesi gibi dijital ortamlarin aktarimi igin hizli ve guvenli sistemlerin kullanilmasi
gereklidir. Verilerin sifrelenmesi, geleneksel veya modern kriptografi, DNA tabanli ve kaos
tabanli teknikler vb. gibi gruplarda smiflandirilan ¢ok farkli sifreleme algoritmalar1 ve
teknikleri ile gerceklestirilir. Baz1 teknikler kuantum fourier doniistimleri ve eliptik egri gibi
matematiksel kavramlara dayanir [34, 35]. Bazilari, uygulamada nadiren kullanilmis olan
1979'da Shamir tarafindan Onerilen gizli paylasim kavramlarina [36] dayanmaktadir.
Sikistirma tabanli yontemler, genellikle, SCAN dili [37] gibi sikistirmaya veya vektor
nicellestirmeye dayali tekniklere dayanan dijital goruntiler igin 6nerilen baska bir sifreleme
yontemidir [38].

DES (Veri Sifreleme Standardi), AES (Gelismis Sifreleme Algoritmasi), IDES
(Uluslararas1 DES) veya RSA (Rivest-Shamir—Adleman) dahil olmak (zere ¢esitli teknikler
onerilmistir. Bununla birlikte, bu yontemler goruntliyli zaman ve hiz agisindan kodlamak igin
sre etkinligine sahip degildir [39-41]. Doniisiim tabanli goruntu sifreleme teknigi, i¢sel olarak
dontisim alaninda gergeklestirilen bir isleme dayanan bir yontemdir. Bu islem Fourier
dontisiimii [42] ve / veya Dalgacik doniisiimii [43] gibi tekniklere dayanmaktadir.

Kriptografi gizli iletisim icin yaygin olarak kullanilan bir tekniktir [44] ve cesitli
sifreleme ve desifreleme yontemleri ile uygulamr. Ancak, sifreli metin dikkat
cekebileceginden, sifreleme sadece guvenli bilgi aktarimi icin yeterli degildir. Bu problemi
cozmek icin steganografi, en ufak bir siphe uyandiran stegometinleri kullanarak givenli bir
sekilde bilgi géndermenin yollarindan biridir. Tipik olarak, bu sistemlerde, metinler cesitli
kapaklarda mesaj olarak gizlenebilir. Girilen mesaj sadece kapaklarda kiigiik degisikliklere
neden olmalidir. Genel olarak, kapaklar dort kategoriye ayrilabilir: metin, resim, video ve ses
[45]. Tabii ki, bu dort kategoride yer almayan, yuritilebilir dosyalar [46] gibi baska kapaklar
da olabilir.

Bu kategoriler arasinda, goriinti bazli steganografi daha yaygin olarak kullaniimis ve
goruntiiniin daha az taninabilen kisimlarina veri dahil edilmistir [47]. Video, mesaji1 eklemek
icin cok sayida islem gerektiren bir kapak olarak da bilinir [48]. Ancak, blyuk hacimli mesajlar
ekleme yetenegi nedeniyle, dikkat ¢cekmislerdir [49]. Sesli bir mesaj eklemek de mimkindur.
Genellikle, insan kulagi 20HZ'den 20KHZ'ye kadar olan sesleri anlayabilir. Bu nedenle, bazi

ses tipi kapaklarda, bu 6zellik taninmayan bir sekilde veri eklemek igin kullanilir [50].



Bazi steganografi yontemlerinde de metinler kapak olarak kullanilmistir [46]. Metin
tabanli yontemlerin sayis1 diger yéntemlerden daha az olsa da, bu yéntemlerde buyik miktarda
metin veri tirl onlari gekici hale getirmistir.

Steganografinin aksine, steganaliz [51] yerlestirilen mesajin yetkisiz olarak ¢ikarilmasi
bilimidir. Steganaliz ve steganografinin saklambac¢ oyununa benzer oldugu séylenebilir [52].
Steganografi icin cesitli yontemlerin gelistirilmesi ile steganaliz icin cesitli yontemler
onerilmistir [53]. Acikcasi, yeni yontemler guvenli bilgi aktariminda daha guvenilirdir, ¢linki
steganaliz henliz yeni kapaklara odaklanmamustir.

Bu tezde, matematiksel ifadelerde verilerin steganografisi icin yeni bir kapak tretim
yontemi Onerilmistir. Matematiksel ifadeler, 6zellikleri g6z 6niine alindiginda, bilgi gizlemek
icin iyi bir yer olabilir. Gergek gibi goriinen metinleri tretmek igin caba sarf edilmistir [54].
Ayni bakis acgist ile belirsiz olmayan matematiksel ifadeler Uretmenin yollarint énermek
mumkindr.

Hassas verileri gizlemek icin CAS'da onerilen teknikleri kullanabilir ve steganografi
sistemleri icin uygun bir platform saglayabiliriz. Bu tezde, CAS kavrami kullanilarak, veri
gizlemede etkili bir kapak tretim (Cover Generation) ve yerine koyma yontemleri onerilmistir.

1.2. Tezin Kapsami ve Amaci

Bu tezde kriptoloji biliminde veri gizleme (Information Hiding) konusu ele alinmaistir.
Burada steganografi icin matematiksel ifadeler yeni KAPAK olarak onerilmistir. Matematik
ifadelerin 6zellikleri bu ¢alismada dikkata alimmuistir ve yeni gramerler tasarlanmustir. Onerilen
yontemlere uygun gramerler gelistirilerek, degisik tiplerden matematiksel ifadeler tiretilmistir.
Ayrica, tezde, gizlenen mesajlarin daha giivenli olmasi i¢in gomiilmeden 6nce gelistirilen yeni

yontem ile sifrelenmesi saglanmistir.

1.3. Kriptografi ve Sifreleme

Sifreleme terminolojisinde mesaja diiz metin veya temiz metin, mesajin bilgilerini
kisilerden saklamak ic¢in kullanilan yonteme sifre ile kodlamaya sifreleme denir. Sifrelenmis
mesaja, sifreli metin, sifreli mesajdan metin elde etme islemine ¢6zme denir. Sifreleme ve
¢cozmede genellikle bir anahtar kullanilir ve ¢d6zme islemi ancak dogru anahtarin dogru

bilinmesiyle gergeklesir. Teorik olarak, bir sifreleme yaklagimimin giivenli olabilmesi icin



anahtar olmadan kriptogramin anahtarin1 ¢ézmek imkansiz olmalidir. Sifreleme bilimi ile
ugrasanlara Kriptograf adi verilir. Sifrelenmis metnin Gglnci kisilerce kirilmasi kriptanaliz

kelimesi ile ifade edilirken, bu isle mesgul olanlara kriptanalist denir. Sekil 1 bir metnin

sifrelenmesi modelini gostermektedir.

& Ortak &b
‘ | Anahtar [
| N
: 1fw% .
Bu bir ‘n\ @ 0 » Bu bir
deneme @yri2 " d
o ﬂ b5I*0M e':.erg.e
metindir r& ﬁ metindir
Sifreleme Desifrele

Diiz Metin Sifreli Metin Diiz Metin

Sekil 1. Bir metnin sifrelenmesi

Aglarda bir merkezden diger merkezlere gonderilen ve alinan veya gonderilen yerde
saklanan verilerin korunmasi, yetkisi olmayan kisilerin bu verilere ulagmasinin 6nine
gecilmesi, giniimuz teknolojisinde sifrelemeye ayrilan zaman ve 6nemi strekli arttirmaktadir.

Internet ve intranet uygulamalarinda; e-posta, banka islemleri, kisisel islem ve bilgilerin
saklanmasi, sayisal imza ve kimliklerin Uretimi, veri taban1 dosyalarmin korunumu, video
sifreleme, elektronik oyun ve program sifrelemesi, faks ve telefon sifrelemesi vb. uygulamalar
sik¢a kullanilir durumdadir.

Haberlesme verileri Gzerinde yapilabilecek saldirilar U¢ sekilde olabilir.

e Verilerin belirtilen hedefe gitmesini engelleme,
e Veriyi sadece okuma,
e Veriyi degistirme.

Bu islemler bilginin giivenligini ciddi sekilde tehlikeye atmaktadir. Modern sifreleme,

verilerin okunmasimi ve degistirilmesini engelleme ve verinin belirtilen kisi tarafindan

yollandigin1 garanti altina almayr amaglar. Genelde Sekil 2'de gosterdigi gibi sifreleme
teknikleri iki ana sinifta olabilir:

e Gizli Anahtar (Simetrik)
e Acik Anahtar (Asimetrik)



Sifreleme
Simetrik (Gizli Asimetrik (Agik
Anahtar) sifreleme Anahtar) sifreleme

Sekil 2. Sifreleme tiirleri

1.3.1. Gizli Anahtarh (Simetrik)

Simetrik sifrelemede ve sifre ¢0zme adimlarinda ayni anahtar kullanilir. Sezar, AES,
DES, 3DES, RC5, IDEA, Blowfish, SAFER ve Vigenere baslica simetrik sifreleme

yontemlerindendir. Sekil 3 simetrik sifreleme yontemini géstermektedir.

Ortak Anahtar

AES, DES, 3DES, RC4...

AN

Ortak Anahtar

Sekil 3. Simetrik sifreleme

1.3.1.1. Sezar Yontemi

Bu yontem ile sifrelemek istediginiz bir metin ve anahtar degeri olarak bir say1 belirlenir.

Sifreli metni tiretmek i¢in, verilen metnin harfleri anahtar deger kadar kaydirilir.

A|B|C|D|E|F

Sekil 4.Sezar Yodntemi



Ornegin Sekil 4'deki gibi metnimiz ABCDEF ve anahtar degerimiz 3 olsun. A harfi 3
basamak kayarak yeni degeri D, B harfi 3 basamak kayarak yeni degeri E olur. Bu bigcimde
harfleri kaydirilarak sifrelenmis metin elde edilir.

1.3.1.2. Vigenere Yontemi

Daha dnceden tanimli olan A - 0,B - 1,C — 2,........ , Z — 28 iliskileri kullanilir ve
her K anahtari; anahtar kelime denilen m uzunluklu bir alfabetik dizi ile eslestirilebilir.
Vigenere sifresi, her mesaj eleman1 m alfabetik karaktere esit oldugu zaman bu karakterleri

sifreleyebilir.

1.3.1.3. DES

Data Encryption Standart algoritmasi elektronik verilerin sifrelenmesi igin simetrik
anahtar algoritmasidir. Guvensiz olmasina ragmen, modern Kriptografinin ilerlemesinde
oldukga etkili olmustur. 1970'lerin basinda IBM'de gelistirilen ve Horst Feistel'in daha dnceki
bir tasarimina dayanan algoritma, ajansin hassas, smiflandirilmamis elektronik devlet
verilerinin korunmas: igin bir aday 6nerme davetini muteakip Ulusal Standartlar Blirosu'na
(NBS) sunulmustur. 1976 yilinda, Ulusal Guvenlik Ajansi1 (NSA) ile goriistiikten sonra, NBS
nihayetinde, resmi bir Federal Bilgi isleme Standard: (FIPS) olarak yaymlanmis, hafif bir
modifiye edilmis versiyonu se¢mistir. 1977'de Amerika Birlesik Devletleri icin. NSA onayh
bir sifreleme standardinin ayni anda yaymlanmasi, hizli uluslararasi kabuli ve yaygin
akademik incelemesi ile sonuglandi. Tartigmalar, siniflandirilmig tasarim 6gelerinden, simetrik
anahtar blok sifre tasarimimin nispeten kisa bir anahtar uzunlugundan ve NSA'nin katilimi ile
bir arka kapr ile ilgili stiphelere yol agmistir. Bugiin bu siipheleri ortaya ¢ikaran S-kutularinin
aslinda NSA tarafindan gizlice bildikleri bir arka kapiy1 (diferansiyel kriptanaliz) kaldirmalar
icin tasarlandiklar1 bilinmektedir.

Bununla birlikte, NSA, anahtar biiyiikliigiiniin kaba kuvvet saldiristyla kirilabilecegi
sekilde biyulk 6lcide azaltilmasini saglamistir. Algoritmanin zamanla aldigi yogun akademik
incelemeler, blok sifrelere ve onlarin kriptanalizine dair modern anlayisa yol acti. DES
glivensizdir. Bu, esas olarak 56 bitlik anahtar boyutunun gok kiglk olmasindan kaynaklanir.

Ocak 1999'da, dagitik.net ve Electronic Frontier Foundation, bir DES anahtarini1 22 saat
15 dakika iginde kirmak igin isbirligi yaptilar Ayrica, pratikte monte edilemez olmalarina



ragmen, sifre icindeki teorik zayifliklar1 gosteren bazi analitik sonuglar da vardir. Teorik
saldirilara ragmen algoritmanin Triple DES seklinde pratik olarak guvenli olduguna
inanilmaktadir. Bu sifreleme, Gelismis Sifreleme Standardi tarafindan yerine getirilmistir.
DES blok, sabit uzunlukta bir diiz metin bit dizisi alan ve bir dizi karmasik islem sirasinda
ayn1 uzunluktaki baska bir sifreye doniistiiren bir algoritmadir. DES durumunda, blok boyutu
64 bittir. DES ayrica, sifrelemeyi yalnizca sifrelemek icin kullanilan belirli anahtar1 bilen
kisiler tarafindan gergeklestirilebilmesi ve doniisiimii 6zellestirmek igin bir anahtar kullanir.
Anahtar gériniminde 64 bit olusur; Bununla birlikte, sadece 56 tanesi algoritma tarafindan
kullanilmaktadir. Sekiz biti sadece parite kontrol etmek ve sonra atmak icin kullanilir. Bu
nedenle etkili anahtar uzunlugu 56 bittir. Anahtar, her biri tek bir parite olan nominal 8 baytta
saklanir veya iletilir. Diger blok sifreler gibi, DES tek basma glvenli bir sifreleme araci

degildir, bunun yerine bir operasyon modunda kullanilmalidir.

1.3.14. AES

Geligmis Sifreleme Standardi veya AES, ABD hikumetinin gizli bilgileri korumak igin
sectigi ve hassas verileri sifrelemek igin dinya capinda yazilim ve donanimda uygulanan
simetrik bir blok sifredir. Bu yeni simetrik anahtar algoritmasmin sec¢im sireci, kamu
incelemesine ve yorumuna tamamen agikti. Bu, sunulan tasarimlarin eksiksiz ve seffaf bir
analizini sagladi. NIST, yeni gelismis sifreleme standardi algoritmasinin 128, 192 ve 256 bit
boyutlarinda tuglar1 kullanarak 128 bit bloklari isleyebilen bir blok sifresi olmasi gerektigini
belirtti. Bir sonraki gelismis sifreleme standardi algoritmasi olarak segilmek igin diger kriterler:

Guvenlik: Rakip guclerin, diger rakiplerine kiyasla, saldiriya kars1 direnme yetenekleri
Uzerinde yargilanmalar1 gerekiyordu, ancak guvenlik giicl rekabetin en énemli unsuru olarak
goraliyordu.

Maliyet: Kdiresel, miinhasir olmayan ve telifsiz bir temelde serbest birakilmasi
amaclanan aday algoritmalar, hesaplama ve bellek verimliligi Uizerinde degerlendirilmelidir.

Uygulama: Degerlendirilecek algoritma ve uygulama Ozellikleri, algoritmanin
esnekligini igerir; donanim veya yazilimda uygulanacak algoritmanin uygunlugu ve genel
olarak, uygulamanin goreceli basitligi.

AES (¢ tip sifreleme barindirir: AES-128, AES-192 ve AES-256. Her sifre, sirasiyla 128,
192 ve 256 bit sifreleme anahtarlarin1 kullanarak 128 bitlik bloklardaki verileri sifreler.



Rijndael sifresi ek blok boyutlar1 ve anahtar uzunluklarin1 kabul etmek icin tasarlanmustir,

ancak AES i¢in bu islevler kabul edilmemistir.

1.3.1.5. Blowfish

Blowfish, DES veya IDEA algoritmalarinin yerini almak i¢in kullanilabilen bir sifreleme
algoritmasidir. Degisken uzunlukta bir anahtar kullanan, 32 bitten 448 bite kadar simetrik
(yani, gizli veya 6zel anahtar) bir blok sifrelidir; bu, hem yerel hem de ihrag edilebilir kullanim
icin yararli kilar. (ABD hikumeti, 6zel durumlar hari¢ 40 bitten daha bulyik anahtarlar
kullanarak sifreleme yazilimmin ihracin1 yasaklamaktadir.) Blowfish, 1993'te mevcut
sifreleme algoritmalarina alternatif olarak Bruce Schneier tarafindan tasarlanmistir. 32-bit
komut islemcileri g6z Onlinde bulundurularak tasarlanmistir, DES'den énemli 6lglide daha
hizlidir. Kokeni oldugundan, 6nemli 6l¢tide analiz edilmistir. Blowfish, patentsiz, lisanssiz ve
tim kullanimlar icin Ucretsiz olarak kullanilabilir.

Blowfish, anahtarlarin degistirilmesi disinda, yaygin kullanimda en hizli blok
sifrelerinden biridir. Her yeni anahtar, diger blok sifrelere gore ¢cok yavas olan yaklasik 4
kilobayt metin sifrelemek igin 0n isleme gerektirir. Bu, belirli uygulamalarda kullanimini
engeller, ancak SplashlD gibi baskalarinda bir sorun degildir. Blowfish herhangi bir patente
tabi degildir ve bu nedenle herkesin kullanimina agiktir. Bu, kriptografik yazilimlardaki

popiilerligine katkida bulunmustur.

1.3.1.6. RC5

Bircok semanin aksine, RC5 degisken blok biiyiikliigiine (32, 64 veya 128 bit), anahtar
biiyiikligiine (0 ila 2040 bit) ve tur sayisina (0 ila 255) sahiptir. Orijinal dnerilen parametre
secimi, 64 bit blok 128 bitlik bir anahtar ve 12 tur idi. RC5'in 6nemli bir 6zelligi, veriye bagiml
rotasyonlarin kullanilmasidir; RC5'in amaglarindan biri, bu tir islemlerin kriptografik bir ilkel
olarak degerlendirilmesidir. RC5 ayrica bir dizi moduler eklenti ve exclusive OR (XOR) igerir.
Algoritmanin genel yapisi Feistel benzeri bir agdir. Sifreleme ve sifre ¢cozme rutinleri birkag
satirlik kod ile belirtilebilir. Bununla birlikte, anahtar program daha karmasiktir ve anahtart,
"kol numaramdan baska bir sey" kaynagi olarak hem e hem de altin oranin ikili agilimlariyla
esasen tek yonll bir islev kullanarak genisletmektedir. Algoritmanin verilere bagli doniislerinin

yenilikle birlikte basitlestirilmesi, RC5'i kriptanalistler icin cekici bir ¢alisma nesnesi haline
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getirmistir. RC5 temel olarak RC5-w/r/b olarak ifade edilir; burada w word boyutunu bit

cinsinden, r tur sayisini, b anahtardaki 8 bitlik bayt sayisini temsil eder.

1.3.1.7. IDEA (Internal Data Encryption Algorithm)

IDEA'nin en popller sifreleme programi PGP'de kullanilan blok sifreleme algoritmasi
olarak bilinmesiyle birlikte, algoritmalarmnin Ucretsiz ticari olmayan kullanimina izin verme
konusunda comert davranmislardir. IDEA algoritmasi kendi basina ilgingtir. Ilk basta, bir blok
sifresi yerine tersinmez bir hash islevi olabilecegini belirten bazi adimlar icerir. Ayrica,
herhangi bir arama tablosunun veya S-kutusunun kullanilmasini tamamen engellememesi
ilgingtir.

IDEA, her 16 bit uzunlugunda 52 alt anahtar kullanir. IDEA'daki diiz metin blogu, her
16 bit uzunluga sahip dort boltime ayrilmistir. IDEA'da, 16 bitlik bir sonug, toplama, XOR ve
carpma olusturmak igin iki 16 bit degeri birlestirmek i¢in Ug¢ islem kullanilir. EKleme, tagima,
modulo 65,536 ile normal ilavesidir. IDEA'da kullanildigi gibi carpma, bazi agiklamalar
gerektirir. Sifirla carpma her zaman sifir Uretir ve tersine gevrilemez. Multiplication modulo n,
n'ye nispeten asal olmayan bir say1 oldugunda da tersine gevrilemez. Cogullama, IDEA'da
kullanildiginda, her zaman tersine cevrilebilir olmalidir. Bu ¢arpma IDEA tarzi icin gecerlidir.

2716 + 1 olan 65.537 say1si asal sayidir. (Tesadiifen, 2~ 8 + 1 veya 257, ayn1 zamanda
en yiksek degerdir ve 2~ 4 + 1 veya 17'dir, ancak 2 ~ 32 + 1 temel degildir, bu ylizden IDEA
128 bit'e kadar 6nemsiz olarak 6lgeklendirilemez.) Boylece, 1'den 65.536'ya kadar olan sayilar
icin bir carpim tablosunu olusturuyorsa, her bir satir ve sutun her sayiy1 yalnizca bir kez
icerecek ve bir Latin karesi olusturacak ve tersine cevrilebilir bir islem saglayacaktir. Normal
olarak 16 bitin temsil ettigi sayilar 0'dan 65.535'e kadardir (veya belki daha da yaygin olarak -
32.768'den 32.767'ye kadar). IDEA'da, ¢cogaltma amaciyla, timu sifirlart iceren 16 bitlik bir
kelimenin 65.536 sayisini temsil ettigi diisiiniilmektedir; Diger sayilar geleneksel isaretsiz

gosterimde temsil edilir ve ¢ogaltma modulodur, ana say1 65.537'dir.

1.3.2. Asimetrik Sifreleme

Ortak anahtar sifrelemesi veya asimetrik kriptografi, anahtar ciftlerini kullanan herhangi
bir sifreleme sistemidir; yaygm olarak dagitilabilen genel anahtarlar ve yalnizca sahibi

tarafindan bilinen 6zel anahtarlar. Bu, iki islevi yerine getirir; ortak anahtarin, eslenmis 6zel
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anahtarin sahibinin iletiyi génderdigini dogruladigi kimlik dogrulama ve sifreleme, yalnizca
eslenmis 6zel anahtar sahibinin, ortak anahtarla sifrelenmis iletinin sifresini ¢6zebilme.

Ortak anahtar sifreleme sisteminde, herhangi bir kisi alicinin ortak anahtarin1 kullanarak
bir mesaj1 sifreleyebilir. Bu sifreli mesaj sadece alicinin 0zel anahtari ile ¢ozulebilir. Pratik
olmak gerekirse, kamusal ve 6zel bir anahtarin olusturulmasi hesaplama agisindan ekonomik
olmalidir. Ortak anahtar sifreleme sisteminin gucu, ortak anahtarin es anahtarin1 bulmak icin
gereken hesaplama cabasina (kriptografide ¢alisma faktorii) dayanir. Etkin giivenlik sadece
0zel anahtart gizli tutmay1 gerektirir; genel anahtar givenlikten 6din vermeksizin agikga
dagitilabilir.

Acik anahtarl kriptografi sistemleri, ¢ogu zaman, belirli bir tamsay1 faktorizasyonu,
ayrik logaritma ve eliptik egri iliskilerinde sayilirken, su anda etkin bir ¢dzim kabul etmeyen
matematiksel problemlere dayanan kriptografik algoritmalardir. Ortak anahtar algoritmalari,
simetrik anahtar algoritmalarindan farkli olarak, taraflar arasindaki bir veya daha fazla gizli
anahtarin ilk kez degistirilebilmesi i¢in glivenli bir kanal gerektirmez.

Asimetrik sifrelemenin hesaplama karmasikligindan dolay1, genellikle sadece kiigik veri
bloklart i¢in kullanilir; tipik olarak simetrik bir sifreleme anahtarmin (Ornegin, bir oturum
anahtar1) transferi. Bu simetrik anahtar daha sonra potansiyel olarak uzun mesaj dizisinin
kalanini sifrelemek icin kullanilir. Simetrik sifreleme / sifre ¢6zme, daha basit algoritmalara
dayanir ve ¢ok daha hizlidir.

Bir genel anahtar imza sisteminde, bir kisi, mesaj Uzerinde kisa bir dijital imza
olusturmak icin bir mesaji 6zel bir anahtarla birlestirebilir. ilgili genel anahtara sahip olan
herkes, bir imzay1, (izerinde varsayilan bir dijital imza ve bilinen agik anahtari birlestirerek,
imzanin gegerli olup olmadigini, yani ilgili 6zel anahtarin sahibi tarafindan yapildigini
dogrulayabilir. Iletinin degistirilmesi, tek bir harfin yerine bile, dogrulama isleminin basarisiz
olmasina neden olur. Gulvenli bir imza sisteminde, agik anahtardan veya herhangi bir sayida
imzadan ¢ikarilmasi igin 6zel anahtari bilmeyen veya herhangi bir imzanin goriilmedigi
herhangi bir mesajda gegerli bir imza bulmak icin hesaplanabilir bir sekilde mimkin degildir.
Boylece 6zel anahtarin sahibinin 6zel anahtarin gizli kalmasi kaydiyla, bir mesajin gergekliligi
imzayla gosterilebilir.

Ortak anahtar algoritmalari, kripto sistemlerinde, uygulamalarda ve protokollerde temel
glivenlik bilesenleridir. Aktarim Katmani Giivenligi (TLS), S/ MIME, PGP ve GPG gibi gesitli

Internet standartlarin1 desteklerler. Bazi genel anahtar algoritmalar, anahtar dagitimi ve gizliligi
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(6rnegin, Diffie-Hellman anahtar degisimi), bazilar1 dijital imzalar1 (6rnegin, Dijital Imza
Algoritmast) ve bazilari ise her ikisini de (6rnegin RSA) temin etmektedir.

Bilgi giivenligi (IS), elektronik bilgi varliklariin guvenlik tehditlerine karsi
korunmasinin tim yonleriyle ilgilidir. Agik anahtar sifrelemesi, elektronik haberlesmenin ve
veri depolamanin gizliligini, ger¢ekligini ve giivenilmezligini saglamak i¢in bir yontem olarak
kullanilir.

Genel Anahtar Sifreleme (PKE) hedefi, gonderilen iletisimin gecis sirasinda gizli
tutulmasmi saglamaktir. PKE'yi kullanarak bir mesaj gondermek igin mesajin géndereni,
mesajin igerigini sifrelerken alicinin ortak anahtarini kullanir. Sifreli mesaj daha sonra aliciya
elektronik olarak iletilir ve alict mesaji ¢ozmek icin kendi 6zel anahtarlarini kullanabilir.
Alicinin genel anahtarini kullanmanin sifreleme islemi, mesajin gizliligini korumak icin sadece
alicinin mesajin sifresini ¢0zmek igin eslesen 6zel anahtara sahip olmasi agisindan yararlidir.
Bu nedenle, mesajin gondereni, alicinin agik anahtari kullanilarak sifrelenmis bir mesajin
sifresini g6zemez. Ancak, mesajin alicinin agik anahtarina erisimi olan herhangi bir kisi

tarafindan gonderilebildigi icin PKE, reddetme sorununu ¢6zmez.

1.3.2.1. Diffie-Helman

Diffie-Hellman anahtar degisimi kriptografik anahtarlarin bir kamusal kanal tzerinden
glivenli bir sekilde degistirilmesine yonelik bir yontemdir ve ilk olarak Ralph Merkle
tarafindan kavramsallastirilan ve Whitfield Diffie ve Martin Hellman'i adini tastyan ilk halka
acik protokollerden biridir. Diffie — Hellman, kriptografi alaninda uygulanan en erken pratik
anahtar uygulamalardan biridir.

Geleneksel olarak, iki taraf arasinda guivenli sifreli iletisim, givenilir bir kurye tarafindan
taginan kagit anahtar listeleri gibi bazi glivenli fiziksel kanallar tarafindan anahtarlar ilk olarak
degistirmelerini gerektirdi. Diffie — Hellman anahtar degisim metodu, giivensiz bir kanal
uzerinden ortak bir gizli anahtar olusturmak igin birbirlerini 6nceden bilmeyen iki tarafa izin
verir. Daha sonra simetrik anahtar sifrelerini kullanarak sonraki iletisimleri sifrelemek igin
kullanilabilir.

Diffie-Hellman, gesitli Internet servislerini glivence altma almak igin kullanilir. Bununla
birlikte, Ekim 2015'te yayinlanan arastirmalar, 0 zamandaki bircok DH Internet uygulamasinda
kullanilan parametrelerin, buylk hiikiimetlerin glivenlik hizmetleri gibi ¢ok iyi finanse edilen

saldirganlarin taviz vermesini 6nleyecek kadar gucli olmadigini géstermektedir.
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Diffie-Hellman Key Exchange, bir agik ag Uzerinden veri aligverisi i¢in gizli iletisim i¢in
kullanilabilecek iki taraf arasinda paylasilan bir sir kurmaktadir. Asagidaki kavramsal
diyagram, cok biyuk sayilarin yerine renkleri kullanarak anahtar degisiminin genel fikrini
gostermektedir. Sureg, iki tarafin, Alice ve Bob'un, gizli tutulmaya ihtiya¢ duymayan, keyfi bir
baslangi¢ rengini kabul etmeleriyle baslar (her seferinde farkli olmalidir).

Bu 6rnekte renk saridir. Her biri kendilerine sakladiklari gizli bir renk secer; bu durumda,
turuncu ve mavi-yesil. Surecin en 6nemli kismi, Alice ve Bob'un, kendi ortak renkleriyle
birlikte kendi gizli renklerini bir araya getirip, sirasiyla turuncu-tan rengi ve acik mavi
karisimlarla sonug¢lanmasi ve ardindan iki karisik rengi alenen almalaridir. Son olarak, her bir
karisim, ortakdan aldiklari rengi kendi 6zel renkleriyle bir araya getirir.

Sonug, partnerin renk karisimina 6zdes olan son bir renk karisimi sari-kahverengidir.
Eger tguncu bir taraf degis tokus dinlediyse, gizli renkleri belirlemeleri onlar igin hesaplama
agisindan zor olurdu. Aslinda, renkler yerine bilylik sayilar kullanildiginda, bu eylem, modern

sper bilgisayarlarin makul bir siire icinde yapmasi igin hesaplama agisindan pahalidir.

1.3.2.2. RSA (Rivest-Shamir-Adleman)

RSA (Rivest-Shamir-Adleman) ilk agik sifreleme sistemlerinden biridir ve guvenli veri
iletimi icin yaygin olarak kullanilmaktadir. BOyle bir sifreleme sisteminde, sifreleme anahtari
geneldir ve gizli (6zel) tutulan sifre ¢0zme anahtarindan farklidir. RSA'da, bu asimetri, iki
blyuk asal sayr olan carpimin "faktoring problemi™ nin carpitilmasinin pratik zorluguna
dayanmaktadir.

RSA kisaltmasi, ilk 6nce 1978'de algoritmay1 halka agiklayan Ron Rivest, Adi Shamir
ve Leonard Adleman'in soyadlarmin ilk harflerinden olusur. Ingiliz istihbarat ajans1 Hiikiimet
Iletisim Merkezi (GCHQ) igin calisan bir Ingiliz matematikci olan Clifford Cocks, 1973'te
esdeger bir sistem gelistirmisti, ancak bu 1997 yilina kadar siniflandiritlmamast.

Bir RSA kullanicisi, bir yardimei deger ile birlikte iki buylk asal say1 temelinde bir ortak
anahtar olusturur ve yayinlar. Asal sayilar gizli tutulmalidir. Herkes, bir mesaji sifrelemek icin
herkese a¢ik anahtar1 kullanabilir, ancak su anda yayinlanmis yontemlerle ve genel anahtar
yeterince buylkse, yalnizca asal sayilar1 bilgisi olan biri mesajin sifresini ¢0zebilir. RSA
sifrelemesinin kirilmast RSA problemi olarak bilinir. Faktoring problemi kadar zor olup
olmadigi agik bir sorudur. RSA nispeten yavas bir algoritmadir ve bu nedenle, kullanici
verilerini dogrudan sifrelemek icin daha az kullanilir. Daha sik olarak, RSA, sifrelenmis
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paylasimli anahtarlar1 simetrik anahtar sifrelemesi igin gecirir, bu da daha yuksek hizda toplu
sifreleme-sifre ¢cOzme islemlerini gerceklestirebilir.

RSA algoritmas1 asimetrik kriptografi algoritmasidir. Asimetrik aslinda iki farkli
anahtarda, yani ortak anahtar ve 0zel anahtar tizerinde galistig1 anlamina gelir.

Bir istemci (6rnegin tarayici) genel anahtarini1 sunucuya goénderir ve bazi veriler ister.
Sunucu, miisterinin genel anahtarini Kullanarak verileri sifreler ve sifrelenmis verileri génderir.
Miisteri bu verileri alir ve sifresini ¢ozer. Bu, asimetrik oldugundan, tarayici disinda baska hig
kimse, Ucunci tarafin tarayicida agik anahtari olsa bile verilerin sifresini cozemez.

RSA fikri, buytk bir tamsay1y1 hesaplamak zor oldugu gergegine dayanmaktadir. Ortak
anahtar, bir saymin iki blyik asal carpan1 seklindedir. Ve 6zel anahtar ayni iki asal sayidan da
elde edilir. Yani, eger birisi cok sayida faktort hesaplayabilirse, 6zel anahtar tehlikeye diiser.
Bu nedenle, sifreleme glicii tamamen anahtar boyutunda yatar ve anahtar boyutunu iki katina
cikarirsak, sifreleme glic katlanarak artar. RSA anahtarlar1 genellikle 1024 veya 2048 bit
uzunlugunda olabilir, ancak uzmanlar yakin gelecekte 1024 bit anahtarin kirilabilecegine

inanmaktadirr. Ancak simdiye kadar mimkiin olmayan bir gorev gibi gérinmektedir.

1.3.2.3. PGP (Pretty Good Privacy)

Pretty Good Privacy (PGP), veri iletisimi icin kriptografik gizlilik ve kimlik dogrulamasi
saglayan bir sifreleme programidir. PGP, metinleri, e-postalari, dosyalari, dizinleri ve tim disk
bolimlerini imzalamak, sifrelemek ve sifresini ¢6zmek ve e-posta iletisiminin giivenligini
artirmak i¢in kullanilir. Phil Zimmermann tarafindan 1991 yilinda gelistirilmistir.

PGP sifreleme, karma, veri sikistirma, simetrik anahtarli sifreleme ve nihayet acik
anahtar sifrelemesinden olusan seri bir kombinasyonu kullanir; her adim, desteklenen birkag
algoritmadan birini kullanir. Her bir ortak anahtar, bir kullanici adina veya bir e-posta adresine
baglanir. Bu sistemin ilk versiyonu, sertifika yetkilisine dayanan ve daha sonra PGP
uygulamalarina eklenen bir hiyerarsik yaklagim kullanan X.509 sistemi ile karsilastirmak igin
bir gliven agi olarak bilinmekteydi. PGP sifrelemesinin mevcut surimleri, otomatik bir anahtar
yonetim sunucusu araciligiyla her iki secenegi de igerir.

PGP mesajlar1 gizli olarak gondermek icin kullanilabilir. Bunun i¢in PGP, simetrik
anahtar sifrelemeyi ve genel anahtar sifrelemeyi birlestirir. Mesaj, simetrik bir anahtar
gerektiren bir simetrik sifreleme algoritmasi kullanilarak sifrelenir. Her simetrik anahtar sadece

bir kez kullanilir ve ayrica bir oturum anahtari olarak adlandirilir. Mesaj ve oturum anahtari
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alictya gonderilir. Oturum anahtar1 alictya gonderilmelidir, bdylece mesajin sifresinin nasil
cozilecegi bilinir, ancak aktarim sirasinda onu korumak i¢in alicinin agik anahtari ile sifrelenir.
Sadece aliciya ait 6zel anahtar, oturum anahtarinin sifresini ¢ozebilir.

PGP, mesaj dogrulama ve bitiinlik kontroliinii destekler. Ikincisi, bir mesajin
tamamlandigindan (mesaj biitiinliigii 6zelligi) ve eskiden gonderenin (dijital imza) oldugunu
iddia eden kisi veya kurulus tarafindan gercekten gonderilip génderilmedigini belirlemek igin
bir mesajin degistirilip degistirilmedigini tespit etmek igin kullanilir. igerik sifrelendiginden,
iletideki herhangi bir degisiklik sifre ¢ozme isleminin uygun anahtarla basarisiz olmasina
neden olur. Génderen, RSA veya DES algoritmalar1 ile mesaj icin dijital imza olusturmada
PGP’yi kullanir. Bunu yapmak igin, PGP diiz metinden bir hash (bir mesaj 0zeti de denir)
hesaplar ve daha sonra gondericinin 6zel anahtarini kullanarak bu hashtan gelen dijital imzay1

olusturur. Sekil 5' de bu model genel olarak gosterilmistir.

1. Public key istegi aliciya bildiriliyor

AP . 5. Sifreli mesaj private
3. Metin sifreleniyor :
key ile agiliyor

Gonderen ) o |:>Ahcl P @ o
Y,

L\ 3 &4. Metin yollary ,,
Public key / ! Private key

2. Public key Gonderiliyor

Sekil 5. PGP programin genel modeli

1.3.3. Kaotik Sistemleri

Gunumuzde, kriptografide kullanilan en énemli yontemler kaos sistemleri gibi dogrusal
olmayan sistemlere dayanmaktadir [55-58]. Bu sistemler, baslangi¢ noktasina gl¢li duyarlilik
gostermesi agisindan gorintileri sifrelemek icin verimli bir sekilde kullanilir. Ayrica, bu
sistemleri birlestirerek, tahmin etmek ve analiz etmek zordur, bu da, bu ydntemin
sifrelenmesindeki gittikce artan popularitesine yol acan, s6zde rasgele bir sayir zinciri
uretilebilir. Genel olarak, kaotik sistemlerin kullanilmasinin sifreleme sistemi giivenligini

artirabildigini s6ylemek mumkuandir [59].
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Kaos sistemleri, baslangi¢ kosullarina ve rastgele davraniglarin hassasiyetleriyle orantili
degildir. Kaotik sinyaller girtltlye benzer bir gériiniime sahiptir ve bu rastgele davranislarina
ragmen baslangi¢ degerlerine ve haritalama fonksiyonlarina ait 6nceden iiretilmis degerler elde
edilebilir. Eger bu sistemler Lyapunov Ustel denklem kosullarina uyarsa kaotik durumdadir.
Bu sistemlerdeki sozde rastgele ozellikler, sifreleme yapmak icin gucli bir alternatif
olusturmaktadir.

Kaos teorisine dayanan birgok sifreleme algoritmasi ve yontemi vardir [60]. Diger
sifreleme yOntemleri bazi Gzel algoritmalart kullanarak kaos fonksiyonlarindan Uretilen
rastgele sayilarin bir kismi ile duiz verileri sifrelenmis veriye doniistiirtir.

Kaotik sifreleme sistemleri ve bu sistemlere saldirmak, sifrelenmis verileri ¢cozmek icin
olusturulmus sistemlerin de gesitli yontemleri bulunmaktadir.

Kaotik tabanli sifreleme sistemlerinde kilit nokta, baslangi¢ kosullarmin ve kaotik
Ozellikler sergiledigi alanlarin incelenmesi ve analiz edilmesi icin bir haritalama
fonksiyonunun belirlenmesidir. Haritalama fonksiyonu i¢in dogru ve uygun secim sifreleme
sisteminin verimliliginin artmasima ve korsanlara karsi sifrelenmis verilerin daha fazla

giivenligine yol agacaktir.

1.3.3.1. Lojistik Harita (Logistic Map)

Lojistik haritalama fonksiyonu, Pierre Franois Verhulst tarafindan 1838 yilinda bir
model olarak 6nerilen dogrusal olmayan sistem islevlerinden biridir [61]. Sonraki yillarda bu
fonksiyon rasgele sayilar1 [62, 63] Uretmek ve gorintlleri S-kutu tablolarina alternatif olarak

sifrelemek igin kullanilmigtir [64,65]. Fonksiyon denklem 1 olarak formiile edilmistir:

Xn+1= 0.Xn.(1-xn) , a €[1,4] and xn € (0,1] (1)

Bu denkleme gore, islev parametresi ve 'a' nin farkli degerlerine gore sistem farkli
davraniglara sahip olabilir. Baslangic degeri olan Xo in araligi (0,1] dir ve sifreleme
sistemindeki bir anahtar degerle hesaplanabilir. Lojistik haritalama fonksiyonunun 1.

presibinde lojistik harita 2D formatindadir ve denklemi soyledir;

{xi+1 = a;x;(1—x) + By} 2)

Vier = @yi(1—y;) + Ba(x? + x;31)
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A1 € (2.75, 3.4) , Az € (2.75, 3.45) , B1 €(0.15, 0.21), B2 € (0.13, 0.15) degerleri bu

araliklardayken kaotik davranislar1 vardir ve iki kaotik duruma neden olur.

1.4. Veri Gizleme Bilimi

Bilgi veya veri herkes icin ¢cok dnemli kaynaklardir. Bu yizden onlar1 korumak ayni
zamanda 6nemli ve zordur. Iletisim medyas1 giivenli degildir ve herhangi biri ona ulasabilir,
bu yizden veriyi gizli tutmak igin baska yontemlere ihtiya¢c duyariz. Bilginin saklanmasi
onemli bir role sahiptir ve bilgilerin gizlenmesi icin yontemler saglanmistir, bdylece bilgi bir
insan veya makine icin okunamaz hale gelir.

Veri gizleme biliminin diger 6nemli konusu telif hakki korumasidir (Sahipligi Onayla).
Bilgi gizleme, kopyanin (bilginin) asil sahibini bilmek ve kimin kopya yaptigini belirlemek
icin kullanilir. Boylece gizli mesajlar kriptografi kullanmadan gonderilir, kopyalama énleme
veya kontrol kimlik dogrulamasi ve meta veri gizleme (izleme bilgilerini saklamak) yapilir.

Bilginin saklanma yontemleri iletisim kadar eskidir ve veri gizleme yontemlerini
kullanmanin birka¢ yontemi vardir. Bu yontemlerden biri Roma donemine kadar uzanir.
Askerin sag1 kesilir ve Gzerine gizli mesaj yazilir, sonra askerin saglar1 uzayana kadar beklenir
ve diger tarafa gonderilir ve gizli mesaji gérmek igin yeni bir sa¢ kesimi vardir. Baska bir
hikaye, Demeratus adli bir askerin Xerxes mesajin1 Sparta'ya gondermek istedigini ve bu
mesajin Yunanistan'in igsgali anlamina geldigini sOyllyor. Xerxes mesaji, mumla kapl tablet
Uzerine yazilmigtir. Demeratus, gerekli mesaj1 bir panele yazdi ve sonra onu génderecek bos
bir tablet gibi gorunmesi icin onu mumla kapladi. Antik Romalilar tarafindan kullanilan yaygin
yontemlerden biri, normal mesajlar génderdikleri ve gizli mesajlarin satirlar arasinda yazildigi
gizli (gérinmez) murekkeptir. Bunlar, meyve suyu, st vb. gibi gizli miirekkepler kullanilarak
yazilir. Bu malzemelerle yazarken, higbir sey yazilmamis gibi gorinur, ancak sitildiginda,
karanlik olur ve gizli mesaji okuyabiliriz.

Modern kriptografinin kurucularindan biri olarak kabul edilen Johannes Trithemius,
stipheli metinler iginde gizli mesajlarin saklanmasi igin kapsamli bir sistemi anlatmaktadir
(Steganografi). Geg¢miste kullanilan birgok yontem (Sekil 6'de oldugu gibi) vardir ve modern

yollarla benimsenmistir.
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Insan derisi Ahsap tablet Gazete
Sifreleme protokolii Dijital Metin ve
kaynak kodlar1
ciktilar
astragal
Dilsel Yumurta free/redundant network 0S dosya sistemi
<tadizimi ve kabugu protocols fields
anlamsal Meti Dijital medya
etin Belirli Bilgisayar dosyalart
graviir Hizmetleri ve ag
ortamlari
Ag Protokolleri ve

Miizik notasi

Sekil 6. Bilgi gizlemenin evrimi

1.4.1. Genel Bakis

Gizli bilgilerin giivenligi, gegmis zamanlardan gunimuze kadar her zaman 6nemli bir
konu olmustur. Arastirmacilarin alicidan baska kimseye gdstermeden verileri gondermek igin
glvenli teknikler gelistirmeleri her zaman ilging kalmaya devam etmistir. Bu nedenle zaman
zaman arastirmacilar verilerin guvenli transferini  gergeklestirmek igin birgok teknik
gelistirmislerdir; steganografi ve filigranlar bunlardan bazilaridir.

Son zamanlarda, ©6nemli bilgileri korumak icin c¢esitli yontemler gelistirilmistir.
Gelistirilen yontemler iki kategoriye ayrilabilir: steganografi ve filigran. Hem steganografi
hem de filigran, veri yerlestirme yontemleridir.

Steganografi, metin, gorintd, ses ve video gibi multimedya tasiyiciya ¢ok miktarda gizli
veri yerlestirmeyi amaclamaktadir. Ote yandan, esas olarak telif haklarini kanitlamak igin
kullanilan damgalama, bir multimedya tasiyicisinda az miktarda gizli veriyi gizlemeyi amaglar.
Steganografi ve kriptografinin ortak bir amaci1 olmasina ve ilgili kavramlara sahip olmasina
ragmen, her ikisinin de kullanimi ve yolu biraz farklidir.

Cogumuz kriptografinin bilgiyi gizlemeye bagl oldugunu bilir; verileri bir sifreleme
anahtart ile sifreleriz ve sadece sifre ¢0zme anahtarina sahip olanlar sifrelenmis veri igerigini
bilebilir. Ancak bu sekilde yetkisiz kisiler hala bu sifrelenmig bilginin varligini bilebilirler.
Bazen bu zararli olabilir ¢iinkl herhangi bir gozlemci iletim islemlerini yine de izleyebilir,
meta verileri belirleyebilir ve kaydedebilir, hatta sifrelemeyi kesmeye ¢alisabilir.

Bilginin gizlenmesinin amaci bunun 6tesine gegmek iletimin ya da kaydetmede bilginin

varligint gizlemektir ve bilgiyi tespit etmeyi =zorlastirmaktir. Steganografi, Filigran

hizmetleri davranist
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(watermarking), Gizli Kanallar (covert channels), Anonimlik... vb. “Bilgi Gizleme” terimi
altinda toplanabilir. Bilgi gizlemesiyle ilgili ilk uluslararas1 ¢alistayda kabul edilen

siniflandirma Sekil 7'de gosterilmistir.

z

‘ Veri Gizleme
Gizli . : i o Adsizlik
‘ Kanal ‘ Steganografi ‘ Telif Hakki Isaretlemesi (Anonim)
‘D"billimse Teknik ‘ Kirillgan ‘ Gugli (Robust)
Parmak
izi Damgalama
‘ Goriliir ‘Gbr””me

Sekil 7. Bilgi gizleme siniflandirmasi

Sekil 7'ye bakildiginda bilgi gizleme teknikleri dort kategoriye ayrilir:
e Gizli Kanal
e Adsizlik (Anonymity)
e Telif Hakk Isaretlemesi

e Steganografi

1.4.1.1. Gizli Kanallar

Gizli kanallar, izin verilen sistem kaynaklarin1 kullanarak ancak gizli (farkedilemez) ve
yasa dis1 bir sekilde iki taraf arasinda veri iletme ve aktarmanin bir yoludur. Steganografide
oldugu gibi, bir taraftan digerine normal bir fotograf gonderilir, ancak bu fotografta, sadece
amaclanan taraflarin gorebilecegi gizli bir mesaj vardir.

Gizli kanalin, bu tir bilgileri gondermek igin tasarlanmamis bir kanaldan gizlice bilgi
gonderen bir mekanizma oldugunu soyleyebiliriz. Veya sizan bilgileri normal igerikten
erigilebilen bir dosya i¢inde saklar. "Bilgi gizleme" terimi yeni terimdir ve bu terimden 6nce
"gizli kanallar" terimini kullaniliyordu. Lampson bir iletisim kanal1 hicbir sekilde bilgi aktarim1
icin tasarlanmamigsa ya da istenmemisse, bu kanal gizlidir. Gizli kanallar farkli ¢esitlerde
bulunurlar:
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1.4.1.1.1. Depolama Kanallari

Gizli mesajin, hem gonderenin hem de alicinin bu konuma veya kaynaklara erisebildigi
depo yerinden yazma ve okuma yoluyla gonderme yontemleridir. Bu, gonderici isleminin
paylasilan depolama konumuna ve ondan okunacak alici islemine, gizli iletinin varligini kKimse

fark etmeyecek sekilde yazmasi anlamina gelir.

1.4.1.1.2. Zamanlama Kanallar

Mesaj1 bagka bir kelimeye ve zaman kavramina gore, belirli bir bilgiyi gonderme,
gondericiden alictya sinyal verilmesi anlamina gelir. Ornegin, gondericinin stire¢ kontroli,
alicinin mesajin gergeklesmesi igin zamanlamadaki bir farkliligi gézlemleyebildigi bir sekilde
olur. Bu iki tip arasindaki temel fark, birincisinin daha az zaman almasidir, ancak depolama
yerlerine yazdig icin arkasinda bir kanit birakir ve daha sonra tespit edilebilir. Ikincisi, hicbir
kanit birakmaz, ancak mesaj1 almak icin surekli dinleme ihtiyaci duyar.

Gonderen sureci diger bir deyisle, sistem kaynaklarmin kendi kullanimin1 degistirerek,
ikinci islem tarafindan g6zlemlenen gergek tepki suresini etkileyecek sekilde bir baska bilgi
gonderir. Gurdltd, kanallar Uzerinde biyuk etki yarattigi igin iletisimin Onlenmesi veya bilgi

aktarim oraninin azaltilmasi igin bir arag olarak kullanilabilir.

1.4.1.2. Adsizhik (Anonymity)

"Adsizlik" veya "isimsizlik" anlamina gelen Yunanca kelimeden (anonim) tiiretilmistir.
Iletisim diinyasinda Anonimlik kimlik gizleme teknikleridir. Anonimlik, bir kisinin gercek
kimliginin bilinmemesini ve kisinin internette takip edilmesini engeller. Ornegin, anonimlik
size gizliliginizi korumak ve World Wide Web'de serbestce dolagmak igin bir takma ad verir.

Anonimlik, bir mesajin gergek sahibini tespit etmek i¢in ¢cok zordur.

1.4.1.2.1. Anonimlik Seviyeleri

Anonimik Sekil 8'de gosterildigi gibi bir kag seviyede olabilir.
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= Siipheli (Beyond Suspicion): Bir gozlemci veya saldirgan gonderilen bir mesajin
varhi@inm1 veya kanitin1 not edebilir, ancak hangi sistem kullanicilarinin mesajin
gondericisi olduguna karar veremez.

= Muhtemel Masumiyet (Probable Innocence): Gonderici diger gonderenlerden daha ¢ok
kaynaklidir, ancak gonderenin génderici olmadigi bir % 50 olasilik vardir.

®  QOlast Masumiyet (Possible Innocence): Gonderenin goénderen kisi olmasi daha
muhtemel goriinmektedir, ancak kaynagin baska biri olmas1 6nemli bir olasiliktir.

Mutlak Siipheli Muhtemel Olast Exposed Provably
gizlilik Masumiye Masumiye Exposed

Sekil 8. Anonimik seviyeleri

1.4.1.3. Telif Hakki Isaretlemesi

Dijital medyanin baskalar1 tarafindan kopyalanmasinin kolay olmasi nedeniyle bu dijital
dinyadaki bilginin sahibinin telif haklarin1 garanti altina almak igin ¢alisma yontemleri ve
tekniklerine yol agmaktadir; Genel olarak, telif hakki iki kategoriye ayrilmistir:

e Filigran

e Parmak izi.

1.4.2. Filigran (Watermarking)

Gergek dunyada oldugu gibi dijital dunyada bir filigran vardir. Filigran, dijital damga
(sahiplik bilgileri) dijital dosyaya (gorinti, video ve ses) veya dosyalarin telif hakki bilgilerini
tanimlayan sinyale gémme islemidir. Dijital damga herhangi bir dijital veri tipi ve hem gorinur
hem de goériinmez olabilir.

Alice'in géndermeden 6nce Bob'a bir goruntt gondermek istedigini varsayalim, Alice
goruntiyd filigran edecektir. Goérunti Bob'a gittiginde, Bob kopyasini almak istiyorsa ve
yayinladigini iddia ederse, o zaman Alice filigran1 Alice'in telif haklarini koruyacaktir, bdylece
Bob onun gorintinun kendisi oldugunu iddia edemez.

Genel olarak, gizli mesaj kapak hakkinda bir seyler sdyler ve kapak korumaya ihtiyac
duyan en 6nemli seydir. “Filigran” terimi, “wassermarke” Almanca teriminden tiiretilmistir.
Filigranin markanin yaratilmasinda higbir 6nemi olmadigi igin, bu isim muhtemelen verilir

cunku isaretler suyun kagit tzerindeki etkilerine benzer. Filigran, bir kapagm igine bilgi
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yerlestirme islemidir ve bu bilgiler, telif haklari, seri numarasi, kimlik dogrulama kodu, parmak
izi vb. kapak hakkinda bir seyler agiklar.

Steganografinin temel amaci, aktarilan dosyayr elde etmek igin kapak verisindeki
mesajini gizlemektir. Bu nedenle, aktarilan dosyada gizli bir mesajin varligini belirlemek igin
dinleyicinin bulunmasi zordur. Filigrandaki ana amag, aktarilan dosyay1 elde etmek i¢in mesaji
(damga) kapaga gommektir. Bu nedenle, aktarilan dosyadaki gizli mesaji kaldirmak veya
degistirmek icin dinleyicinin bulunmasi zordur.

Filigran icin temel olarak asagidaki siniflandirmalar yapilabilir:

1.4.2.1. Gorundr Filigran

Mulkiyet ve telif hakki korumasini géstermek igin kullanilir. Bu tipte filigran izleyicinin
acikca dikkatini ceker ve onu ayirt etmek zordur. Gorinur filigran Sekil 9°da gosterildigi gibi

kat1 veya saydam olabilir.

Sekil 9. Goruntt Filigran

1.4.2.1.1. Gorianmez Filigranlama

Dijital damga (filigran), gorintiide goriilemeyecek sekilde (video, ses), drnegin filigrani
goruntinin LSB'sinde saklayacak sekilde buraya gomulir. Gorlntl insan gozuyle fark
edilmeyecektir. Goriinmez filigran, filigranin kendisi hakkinda bir bilgi olabilir. Bazen gizli
verilere veya gizli filigranlara erismek icin anahtar kullanmali ve bu tip filigran anahtar olarak

adlandirilmalidir. Filigranin baska siniflandirmasi da (Sekil 10) olabilir:

Sekil 10. Filigranin bagka siniflari
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14.2.1.1.1. Saglam

En iyi tiplerden biridir. Onu manipule etmek, yok etmek veya kaldirmak zordur. Telif
hakki korumasi i¢in kullanilir. Kanal sahibinin kendi logosunu koydugu televizyon kanalinda
bulunabilir.

Baz filigran uygulamalarinin saglam olmasi icin filigranmi gerekir (kaldirmak zor). Bu
eleme islemleri geometrik bozulma veya filtreleme ile gerceklestirilebilir. Yani, saldirilar
uygulansa bile saglam filigran hayatta kalmalidir.

Ancak diger uygulamada, filigranin kimlik dogrulamasi igin kullanilan filigranlar gibi

kirtllgan (kaldirilmasi kolay) olmasi gerekir.

1.4.2.1.1.2. Semifragile

Goriintl dogrulama ve biitinlik dogrulamasinda kullanilir. Gevsek sikigtirmanin gorintu

islemesine kars1 gucludir, ancak gorunti igerigi degistiginde bu yontem kirilgan olacaktir.

1.4.2.1.1.3. Fragile

Goruntl icerigindeki kiglk degisikliklere ¢ok duyarlidir. Herhangi bir degisiklik
filigran1 yok edebilir ve goriintl biitiinliigiini etkileyebilir.
1.4.2.1.1.4. Saf/ Gizli anahtar / Genel Anahtar Filigran

Saf filigranda algilama icin anahtarin olmasi gerekmez. Gizli anahtar filigrani, hem
yerlestirme hem de algilama islemi i¢in gizli bir anahtara ihtiyac duyar. Genel anahtar semalari,
algilama iglemi igin gdbmme ve gizli anahtar icin bir gizli anahtar kullanir.

Filigran teknikleri steganografi tekniklerinde oldugu gibi aynmi prensibe sahiptir. Bu

tekniklerden bazilar1 asagida verilmistir:

1.4.2.1.1.5. Uzamsal Alan (Spatial Domain)

Yiksek tasima kapasitesi ile frekans uzayindan daha az karmasiktir.
LSB: uygulamasi basit ve daha az zaman alir. Géruntu pikselinin en az anlamli bitini
filigran ile degistirerek uygulanir. Bu teknigin bircok dezavantaji vardir, basit manipule bile

filigran1 kaldirabilir veya yok edebilir.
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1.4.2.1.1.6. Frekans Uzay1 (Frequency Domain)

Bu teknikte sinyal, filigran1 yerlestirmeden Once uzamsal alandan frekans alanina
dontistirilir. DCT (Ayrik Kosinds Doniistimii): Mekansal alan tekniginden daha iyi ve
hizlidir. Bu teknikte, gorlntl, farkli frekans bantlari diisiik, orta ve yuksek olmak uzere
ayrilmistir. Filigran diisiik frekans uzayma gémuli ise filigran insan gozuyle fark edilebilir.
Yuksek frekansa gomulu ise kenarlar ile birlikte yerel bozulmaya neden olabilir. Orta frekans
bandi, yerlestirme icin en iyi bolgedir, goruntu kalitesini etkilemez. Bu teknik sikistirma,
guraltl ve benzeri saldirilardan kurtulabilir.

o DWT (Ayrik Dalgacik Doniistimii)
o FT/DFT (Ayrik Fourier Doniigiimii)

1.4.2.1.2. Parmak izi

Parmak izi, altindaki seklin g6zlemlenmesinde, parmak izini damgalamadan farklidir.
Filigran tekniginde Filigran, igerigi tanimlamak igin dijital dosyaya veya sinyale gomaliddr.
Parmak izi tekniginde parmak izi, gelecekte kullanilacak igeriklerin karakterini belirtmek igin
dijital dosyadan ¢ikarilir.

Bu teknik, icerik sahibinin, telif hakkiyla korunan icgerikleri (zerinde tanimlama ve
izleme yaparak kontroliinl saglar. Parmak izi dijital veriden (dosya) ¢ikarilir ve kiiguk bir

boyuta sahip oldugu i¢in daha sonra kullanmak igin veritabaninda saklanir.

Orjinal igerik veya meta
verilerindeki ses / video
ve metin icerigi

| Parmak izi ayiklama | | Parmak izi kaydi

10111011
100100

Sekil 11. Parmak izi modeli

Sekil 11 deki parmak izi sistemi asagidaki sekilde galisir:
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e Ozelliklerin ¢ikarimi: Dijital icerigin parmak izi ve haklara kayitlarin yani sira dosya
meta verileri ile birlikte kayat.
e icerigin tanimlanmasi: Thlali kontrol etmek icgin veritabaninda parmak izleriyle
karsilastirma.
e Sonug: Karsilastirmaya dayali olarak, tzerinde anlasilan is kurallar1 uyarinca uygun
eylemi gergeklestirir (blok, silme veya yetkilendirme).
Filigranlama, igeriginize yerlestirme veya tanimlama konusunda yardimci olacak bir
tekniktir ve tek bir icerik i¢in yalnizca bir filigranimiz vardir. Parmak izi, dosyalariniza kolayca
erisilebilmesini ve diger dosyalarla karsilagtirilabilmesini saglar. Bu durumda bir igerik igin

ona ¢ok sayida parmak izi olabilir.

1.4.3. Steganografi

Bilginin gizlemesinin en 6nemli kismi1 steganografidir. "Kapali yazi" anlamina gelen
Yunanca sozcuklerden tiiretilmistir. Steganografi ile kriptografi arasindaki fark, mesajin
sadece sifrelenmesi yerine mesajin varligini gizlemesidir. Steganografi modern bir sey degildir,
antik ¢aglardan beri vardir. Ornegin, Demeratus, Pers krali Xerxes tarafindan yakin bir Sparta
istilas1 hakkinda bir uyar1 mesaji gondermistir. Balmumu yazi tahtasindan ¢ikarmis ve mesajini
yazmis, sonra bos bir ahsap tahta gibi gériinmesi icin yine balmumuyla kaplamistir.

Bir mesajin bir digerini gizleme sanatidir, bdylece gizli mesajin varligi gerceklesemez.
Steganografinin arkasindaki anahtar kavram, gonderilen mesajin kisi tarafindan tespit
edilememesidir. Steganografi (gizli verileri gommek icin kullanilan kapak medyasina bagh
olarak) gorinti, metin, ses, video ve ag protokoll steganografisi olarak siniflandirilabilir.

Etkili bir Steganografi teknigi asagidaki 6zelliklere sahip olmalidir:

o Gizlilik,

e Emperceptibility: Belirlenememe yetenegi,

o Kapasite: Gizli mesajin maksimum boyutu,

e Dogruluk: Gizli verilerin ¢ikarilmast dogru ve guvenilir olmalidir.

Steganografi, mesaji1 korumak ve mesajin varligini gizlemek igin bir ortama veya sinyale
(metin, resim, ses, video, 3D nesne, vb.) yerlestirerek saklamak veya géndermek istediginiz bir
mesaj1 gizleme islemidir.

Mesaj steganografisi genel modelini asagidaki sekilde agiklayabiliriz (Sekil 12); gizli

goruntimizun oldugu ve hedefin, diger gorintinin (kapak resmi) icine gizlenmis aliciya
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gonderilmesi. Gizli goruntuyd, kapak resminin icine yerlestirmeden Once sifrelemek icin
paylasilan bir anahtar kullanacagiz. Sifreleme isleminden sonra ortaya ¢ikan stego nesnesini,
iletisim kanalindan aliciya gonderecegiz. Alici gizli gorintuyl ¢ikarabilir ve ayni paylasilan

anahtarla sifresini ¢ozebilir.

- Gérunti Stego nesnesi

.(-'.‘ 3 %

—~

(n%:.:—.')‘j
kT A

Anahtar

I Orjinal
t Kapak

Sekil 12. Steganografinin Genel Modeli

Gizli P
lletigim kanah

Kapak her zaman bir goriintt degildir, herhangi bir dijital ortam (Ses, Goriintl, Video,

Grafik, Metin, Yazilim, Zamanlama veya Ag trafigi gibi Dijital olaylar) olabilir.

1.4.3.1. Tarihce

Steganografi, gizli mesaji, hedeflenen alic1 ve gonderenden baska kimsenin varligindan
bile siiphe etmeyecegi sekilde gizlemenin sanati ve bilimidir. Steganografi, 25. yiizyildan beri

cesitli sekillerde kullanilmaktadar.

1.4.3.1.1. Eski Yunanhlar ve Romalilar

Antik Yunan tarihgi Herodotus, bir Yunan tiran1 olan Histiaeus'un hikayesiyle ilk
kaydedilen anidan sorumludur. En guvenilir kélesinin kafasini tras ederek kafatasina bir gizli
mesaj yazmis Ve habercinin saclar1 geri gelene kadar beklemesini soylemistir. EIGi
gonderildikten sonra, Histiaeus’un iletisimiyle bulusmak ic¢in kolesini tekrar gizlice
uyandirmistir. Burada, gizli mesajin icerigini (yani Fars istilasiyla ilgili uyarilari, vb.) ortaya

cikarmak i¢in basini trag etmistir.
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Bir baska erken kayit, gizli mesajlar1 gizlemek i¢in kullanilan balmumu tabletlerini rapor
eder. Bu sure zarfinda, tabletler bir yazma yuzeyi olarak balmumunun tekrar kullanilabilirligi
nedeniyle tercih edilmistir. Ancak, balmumu katmaninin altindaki ahsap Uzerine gizli mesajlar

yazilacak ve nereye bakilacagini bilenler tarafindan kolayca erisilebilecektir (Sekil 13).

Sekil 13. Wax Tablet (Amazon)

Diger Ornekler arasinda Yunan mitolojisinin 0nlt Truva ati (Sekil 14), Yunan
askerlerinin devasa tahta bir at Gzerinde kendilerini gizledikleri yer almaktadir. Heykel, bir
hediyenin Kisvesi altinda Spartan kampina getirilmis, ancak askerler gece heykelin disina

cikarak Spartali askerleri uykularinda dldiirmiislerdir.

Sekil 14. Yunan Truva at1 (greekboston.com)

Sekil 15'de gorlnen scytales, deri seritler tizerindeki mesajlarin gizlenmesinin populer
bir yoluydu. Ne zaman ortaya konulursa, serit rastgele bir harf grubu olarak goriinecektir, ancak
belirli bir genislikte bir kadro etrafinda dikkatli bir sekilde raptedildiginde, harfler istenen
mesaj1 belirleyecektir.
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Sekil 15. Scytales (Wikipedia and wikimedia.org)

Erken Hiristiyanlar, giinimizde siklikla bir Isa balig: olarak adlandirilan ICTUS'un
sembolini kabul ettiler. Bu zamanlarda bastonlar yaygin oldugu igin, eger bir Hiristiyan bir
yabanciyla konusuyorsa, ICTUS'un bir yarisini topraga gizecekti (Sekil 16). Yabanci ayni
zamanda bir Hiristiyan ise, ¢izim sinyalini dostca niyetle bitirecekti.

Sekil 16. ICTUS'nun sembollerinden (jesuswalk.com)

1.4.3.1.2. Orta Caglar

Steganografi terimi, Alman basrahip Johannes Trithemius tarafindan yaymlanan
"Steganographia" baslikli Gicleme dénemine dayanmaktadir. Ugleme Latince yazilmist1. {1k iki
cilt, kriptografi sanatina ve gizli mesajlarin gizlenmesine odaklanmisken, bir bitiun olarak,
Uclincu ciltte ise yayinlandiktan sonra buyuk miktarda okult ile iliskili malzeme nedeniyle
Katolik kilisesi kara listeye alinmistir. 19. yiizyilin sonlarmma dogru modern arastirmacilar,
Ucuincl kitaplarin say1 semalar1 ve kara buytcultkle ilgili goriiniisleri ile dolup tastigini ve
kitabin igerigindeki 6nceki ciltlerin kriptografinin bir devami olarak gizledigini fark etmemisti
(Sekil 17). Say1 cizelgeleri ve konulari, sadece kriptografinin degil, aynm1 zamanda
steganografinin glicini gosteren bir islev gordi. Steganografinin gelecegi takip edilecek ve

muazzam ¢igir agan steganografik teknikler ortaya ¢ikacakt.
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Sekil 17. Steganografi kitabi (hermesantiquarian.h-e-r-m-e-s.org)

15. yiizyilda Gerolamo Cardano, "bir 1zgara kullanarak gizli mesajlarin gizlenmesi igin
bir yontem Onerdi. Sekil 18’de gosterilen kardan 1zgarasi, yazi yazmak icin agikliklara sahip
bir parsomen tabakasidir. Metnin tamami, masum goriinen metne doéniistiiriilen steganogrami

olusturur”.

Sekil 18. Cardan grille (instructables.com)

Gorunmez mirekkep, 0zellikle Amerikan devrimi sirasinda 18. yiizyilda popiiler hale
getirildi. Gizli mesajlar, bir yazarin sit, meyve suyu, sarap, Sirke veya kimyasal ajanlari
kullanabilecegi satirlar arasinda, neredeyse tespit edilemeyen gizli mesajlari gizlemek suretiyle
okunmustur. Gonderenler, tiyi kiigiik bir odun pargasina veya parmaklarin1 mirekkebe batirip
kagida mesaj1 yazarlardi. Kurudugunda, mesaji1 aliciya gonderirlerdi. Mesaj1 aldiktan sonra,
alict mektuba (6rnegin bir mumdan) 1s1 uygulayacak ve mesaj gorunur hale gelecektir;

dolayisiyla okunabilir.
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1.4.3.1.3. Daha Yakin Tarih

Erkek izci hareketinin kurucusu Robert Baden-Powell, ingiltere tarafindan Boer savasi
sirasinda bir izci olarak istihdam edildi. Boer’in topgu pozisyonlarinin haritalarini kelebeklerin
kanatlarinda ¢izerdi. isvereninin ihtiya¢ duydugu tiim istihbaratlar1 rakipler tarafindan fark
edilmeden gonderebiliyordu. Bir baska steganografik teknik, yakin bir zamanda bir siiphelinin,
ihanet olay1 olarak adlandirilan, 1910'un sosyalist bir planina katilmamasini detaylandiran bir
mektuptu. Mektup bos gériiniyordu ama sansiirden sakinma amagli yazili bir mesaj olusturmak
icin yazilmig Kucuk igneler ortaya cikardi.

Sasirtic1  steganografik tekniklerden biri, dinya savaslari sirasinda Alman ordusu
tarafindan icat edilen ve buguin hala kullanimda olan mikrodot (Sekil 19) teknolojisidir. Gizli
metin mesajlarini, gorlntileri ve hatta diyagramlar1 standart bir daktilodaki noktalama
isaretiyle ayn1 boyutta bir noktaya gizleyebildiler. Alict mikrodottaki gizli bilgileri ortaya

¢ikarmak icin bir buyttec veya mikroskop kullanabilir.

Sekil 19. Microdot

19. ve 20. yiizyillarda bir baska iyi steganografi teknigi null sifresiydi. Bu, gizli bir bilgiyi
blyuk bir metin gbvdesinde saklamayi saglar. Alici, gizli mesajin gdmuli oldugu cimlenin
belirli konumlarindan (yani her bir kelimenin 2 ya da 3 harfinden) harf secerek bilgiyi
cikarabilmektedir. Teknik, uzun sagma clmlelerin siiphe uyandirabilmesi agisindan
muikemmel sayilmazdi.

Spread spektrum teknikleri de bir steganografik teknik olarak kullanilmistir. Bu teknoloji
gunimizde ¢ikarim ve gurultiye dayaniklilik saglamanin bir araci olarak kabul edilmektedir.
Ancak orijinalleri, 1950 yilina kadar Hedy Lamarr ve George Antheil, torpidolar igin bir
frekans atlama iceren telsiz sistemini onerdiginde ortaya ¢ikti. Ana inovasyon, steganografi

olarak disiiniilebilecek bu kontrollin saptanamazligiydi.
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Vicut dili, 6zellikle sekil jestleri ve goz kirpmalari da bir steganografik teknik olarak
kullanilabilir. 1960'larda ABD askerleri Kuzey Kore tarafindan ele gecirildi, askerler iyi
davranildigin1 gostermek igin propaganda fotograflarini gekmek zorunda kaldilar. Mirettebat,
hikimetlerine mesaj gondermek icin parmak hareketlerini kullandi1 ve Kuzey Koreliler mesaji

hemen yakalayamadilar.

1.4.3.1.4. Bilgisayar Cag

Bir mesaj ters sirayla olusturuldugunda veya bir ses geriye dogru kaydedildiginde ve bu
bilgi, aksi halde oynatilmadik¢a veya geriye bakilmadik¢a higbir anlam ifade etmediginde,
Backmasking adinda bir teknige ihtiya¢ duyariz. Baska bir deyisle, mesaj veya ses geriye
donuk olarak izlenir veya oynatilirsa, net bir bilgi elde edilebilir. Bu teknik, herhangi bir
stipheye yer birakmadan alicilara gizli mesajlar gondermek icin kullanildi, ancak glinlimuzde
muikemmel ve guvenilir olmadigi kanitlandi. Bu dijital cagda, bilgi dijital metin dosyalarina,
videoya, gorintlye, hatta ses dosyalarina gomilebilir. Ciplak g0zle neredeyse tespit
edilemeyen orijinal kaplama nesnesinde degisiklikler yapan cesitli teknikler ve algoritmalar
gelistirilmistir. Bununla birlikte, baz1 yazilim uygulamalari bir kapak nesnesinin gizli bilgi
tasidigini ya da bir dereceye kadar tasiyamayacagini tespit edebilmektedir. Frekans uzayi,
uzamsal alan ve ayn1 zamanda dil teknikleri genellikle giinimuzde sahip oldugumuz gicli
makinelerle ilgilenen Orti nesnelerinde gizli bilginin varligini tespit etmeye yarayan bazi
gelismis steganografik teknikleri uygulamak igin kullanilmaktadir.

Ag steganografisi, ayn1 zamanda steganografi alaninda da yeni ortaya ¢ikan bir trenddir.
Bilgi, protokoller arasi veya protokol ici steganografi ve telekomiinikasyon aglarindaki
stegramlar kullanilarak iletilebilir. Inter-protokol birden fazla protokoll kullanirken, protokol
ici bilgiyi gizlemek icin sadece bir protokol kullanir. Yazici Ureticileri, yazicilariyla basilmis
kagitlara seri numarasi ve Uretim numarasi gibi yazici bilgilerini gizlemek igin steganografi
kullanir. Belirli desenlerde sar1 renkli noktalar, yalnizca mavi 1sik altinda gorulebilen kagitlara
yazdirilir. Bu teknik, sahtecilik takibinde ¢cok yardimci olmustur.

Sonug olarak steganografik teknikler zamanla ¢ok yonli olmasina ragmen, bu bilimi
yOneten ana ilke ayni1 kalmistir. Tim gizli mesajlar kapak nesneleriyle gomullr; dolayisiyla

iletisim gizli kalmustir.
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1.4.3.2. Steganografinin Yarar ve Amaci

Daha 6nce de belirtildigi gibi, steganografinin ana hedefi, gdmuli mesajlarin gizliligini
veya mesajlarin iletilmesini saglamaktir. Steganografi iletilecek mesajlar1 gizlemek icin
masum olmayan veya normal gorunimli medyay:r kullanir. Amag, bir gdzlemcinin mesajin
varligim gergeklestirmesini veya kesfetmesini engellemektir. Iyi bir stego-medya (yani,
goruntd, metin, video veya ses) orijinal ortamdan ayirt etmek zor olmalidir. Stego medyasinin
saglam olmasi1 da ¢ok dnemlidir. Bunun anlami, stego-medyanin, birka¢ manipulatif stiregten
gecse bile, saglam kalmasi yetenegine sahip olmasi gerektigidir.

Dirastluk (Integrity): Veri bitiinligi, bir miktar veri pargasinin bazi referans
strimlerinden degistirilmediginden emin olunmasiyla ilgilidir. Sosyal medya ve sahte
medyanin bu glindeki yasamda ¢ok énemlidir. Orjinal goruntiuden farkli bir glindemi temsil
etmek icin degistirilmis bircok gérinti gorilebilir. Steganografi, bir pargacik ortaminin orijinal
mi yoksa degistirilmis mi oldugunu tespit etmek icin kullanilabilir. Gizli bir iletinin resimler
gibi genel olarak paylasilan bir igerigin gizlenmesi, medyanin orjinal sahibinin ortamin
photoshop araciligiyla degistirilip degistirilmedigini belirlemesine izin verecektir. Bu bir
filigran sekli olarak disiiniilebilir.

Kimlik Dogrulama (Authentication): Kimlik Dogrulama, bir seyin gercekten iddia
ettikleri seyin olup olmadigin1 belirlemede yardimci olur. Bu iletisim ve bilgi paylasiminda gok
onemlidir. Gizli mesajlarin Ornek videolarmn gomilmesiyle, bir medyanin gergek olup
olmadigini belirleyebiliriz. Ayni seyi entelektiel milklerin, tibbi kayitlarin vb. dogrulanmasina
yardimct olan filigran seklinde steganografi kullanimiyla da gorebiliriz.

Steganografi, bazen oldukga yeni oldugu diistiniilse de modern bir sey degildir. Bunun
kanitlari, eski Yunan'da, koleler arasindaki dovmelerin taraflar arasindaki iletisim igin
kullanildig1 yerlerde mevcuttur. Gunimizde steganografi veya stego-medyanin desifre
edilmesi bircok 6nemli uygulamaya sahiptir.

Steganografinin kullanim alanlar1 asagidaki gibidir:

* Ag iletisimi: Bir aga sahip diigiimler igindeki iletisim, veri aktarimi ve degisimi igin
¢ok onemlidir. Bununla birlikte, virtsleri ve diger tehditleri yaymak icin de kullanilabilir.
Steganografik teknikler kullanilarak, tehditler gizlenebilir ve dolayisiyla guvenlik duvari ve

guvenlik ayarlarimi atlayabilir.
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« Guovenli veri iletisimi: Steganografinin kullanildigi ana alanlar, verilerin guvenli
aktarimmi saglamaktir. Askeri haberlesme alanlarinda hassas bilgilerin veya istihbaratin
iletilmesi 6nemlidir ki bu da kesisimden korunmalidir ve bazen bilgi aligverisini gizlemek igin
cok onemlidir. Bu nedenle, steganografi ile kombine edilmis kriptografi, bu gibi durumlarda
birlikte kullanilabilir. Ne yazik ki, teroristler ve diger suclular, ceza infaz kurumlarini ve
yasadist eylemlerini bildirmek icin benzer teknikleri kullanabilirler.

* Gizli anahtarlarin degisimi: Steganografi bazen gizli anahtarlar gibi gizli bilgileri
iletmede yardimci olabilecek iyi bir mekanizma olabilir. Kriptografi anahtarlarinin paylagimi
icin kriptografik iletisim sirasinda steganografi kullanilabilir. Bu ¢ok 6énemlidir, ¢lnki
sifrelenmis mesaj tuslara sahip kisinin elinde ise, anahtarlarin elde edilmesi sifrelenmis bir
mesajin esasen ¢Ozulebilir olmasimi saglayacaktir. Bu nedenle, steganografi tarafindan
saglanan mesaj iletiminin gizliligi, bu amag icin ¢ok 6nemlidir.

 Veri degisikliginin ve veri giivenliginin korunmasi: Ozellikle givenli iletisim
kanallarinda veri dogrulamasi1 konusu ¢ok énemlidir, davetsiz misafirlerin kanalda yanlis bilgi
vermemelerini saglamak onemlidir. Ayrica, bilginin mesajin baslaticisindan mesajin alicisi
uzerinden dogru bir sekilde guvenilir olmasini temin etmektir. Steganografi de kullanmaktadir

« Dijital igerik dagitiminin izlenmesi (Radyo Reklamlarinin Izlenmesi): Dijital medyanin
yayin oranini izlemek igin steganografi kullanilabilir; radyo reklami. Boyle bir ortama eklenen
gomuli bir kod, yaymcinin yaymlanmakta oldugu sureyi takip etmesini saglayarak, reklam
verenin 6dedikleri tutar igin deger aldigindan emin olmasini saglayabilir.

Bunun bir baska uygulamasi da korsanligin Onlenmesi veya dijital igerigin yetkisiz
cogaltilmasi icin dijital medya kopya korumasindadir. Bu durumda, yetkisiz bir ¢ogaltma

meydana geldiginde izlemeyi etkinlestirmek igin dijital ortama gizli bir mesaj yerlestirilir.

1.4.3.3. MahkOm Problemi

Mahkdm problemi (Prisoner's problem) 1984'te Gustavus Simmons tarafindan bir déniim
noktasi olarak bilinen bir makalede iyi ¢alisilmisti. Bugunki resimleme, mahkimu problemi
acisindan yaygin olarak steganografi olarak bilinmektedir (Dilemma).

Ayni y1l Gustavus Simmons, mahkdm problemi agisindan genel olarak steganografi
olarak bilinen seyin kisa bir resmini gizdi. ki mahkdmu (yani Bob ve Alice) nerede kulland1?
Her ikisi de ayr1 hiicrelerde. Bob ve Alice, kagis plan1 hakkinda birbirleriyle iletisim kurmak

istiyor. Ve onlarin tek iletisim araglari hapishane amiridir (mudir). Bunu yapabilmeleri igin,
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ayn1 zamanda o6zel bir plan (bu durumda, herhangi bir veri giivenligi araci) bulmak
zorundadirlar. Denetim otoritesi, aralarinda herhangi bir diizensiz iletisim tespit ederse, onlar1
bir daha asla iletisim kuramayacaklar1 bir maksimum tesise (hapse) gotirecektir [66].

Yapilan birgok arastirmaya gore, bu mahkim probleminin (iletisim araglar1) gunuimuz
dinya iletisim yolunda daha 6nce hi¢ olmadigi kadar yaygin bir sekilde kullanildigina
inanilmaktadir. Aym1 sorun, bilgi ag¢iklamalarina karsi savasmaya calisan vatandaslari
andirmaktadir; her biri herkesin &zgiirliigiini ve diislincesini, onlarin izlenmesine gerek
duymadan ifade etmek ister. Buna, bugliniin diinyasinda, 2001 yilinda diinya ticaret merkezinin
bombalanmasindan sonra terdrist lansmanmna karsi ylritilen micadele eklenebilir. O
zamandan beri, glvenlik ajanlarimin her iletisimi izlemek icin baska secenegi yoktur.
Halihazirda, teroristler mahkum problemini baska yerlerdeki sokaklarla iletisim kurmak icin
kullanirlar [66].

Simmons’un yazdigi makalede mahkum probleminin ¢ézimiinde baska bir secenegin
olmadig1 gozlemciye (yani Bob ve Alice) dayamiyor, ancak sadece denetgiyi (mudur)
aldatmanin bir yolunu bulmaktir. Bu noktada, gizlice iletisim kurmanin bir yolunu bulmak veya
bulmaya calismak. Bunu basarmanm bir yolu, bilingalti kanalin kullamlmasidir. Ornegin,
Bob'un belirli bir datagram tarafindan temsil edilen bir mesaj géndermeye ¢alistigi bir durumda
ve bu datagram sadece Alice ve Warden i¢in kullanilabilir. Bu diisiincenin ardindaki sir, iletici
mesajin farkli yorumlamalar icermesi veya mudurin Bob ile karsilastirmasi igin farkli bir

anlam icermesidir.

1.4.3.3.1. Subliminal Kanal Kullanmanin Nedeni

Mudaran, Ingilizce mahkemenin iki mahkumun (Bob ve Alice) iletisim araci olarak
Ingilizce metnine izin verdigini ve bazi Ingilizlerin rastgele olusturuldugu ihtimaline gozlerini
vuracagini varsayalim. Bilgiyi iletmek igin kullanilan metin araglarin1 kullanmak, 6zellikle
ingilizce alfabe kullanarak kolayca hata yapabilir. 26 harfi vardir ve Ingilizce’yi kontrol

ettigimizde, ‘E’ ¢ogunlukla kullanilir. Ve bu kolayca izlenebilir.

1.4.3.3.2. Subliminal Kanal

Subliminal kanalla ilgili herhangi bir referans yapmadan mahkum problemini

inceleyemeyiz. Onceki bolimimiizde, Bob ve Alice'den ayri hiicrelerden bahsetmistik.



35

Hapishaneden kagma planlarin1 kimsenin (midir) planlarini tespit etmeksizin nasil
iletebilirler?

Subliminal Kanal nedir? Veri giivenliginde ayn1 zamanda, guvensiz bir kanalda ya da
yollarda tespit edilmeden haberlesmek icin kullanilan bir doniisiim kanalidir. 1984 yilinda
Gustavus Simmons gazetesinde Subliminal kanalin sayisal imzali kripto sistemi ile ilgili
olduguna deginilmistir. Aynm1 zamanda, mahkumun problemi dijital imza algoritmalarindaki
ikame parametresi araciligiyla nasil ele alinabilecegini de agiklar. [67]

Sistem giivenligi (bilingalt1 kanal), Bob'un kendisi ve Alice arasindaki sir tizerindeki
gercek anlam ve baglam tabanini anlayabilmesi veya yorumlanmasi anlaminda Warden'a kars1
bir avantaj sagladigina dair belirli varsayimlara dayanir. Danigsman, elindeki mesaji sadece
kapak olarak anlayabilir. Bu durumda, Bob diger mahkumun (Alice) mesaj1 nerede tuttugunu
bilmelidir. Bu noktada, ¢ogu sirr1 kantinde ya da hatta ctimlenin huzurunda paylastilar.

Buna ek olarak, denetim otoritesi (bu durumda iletisim sistemi) bir iletisim kaynagi
olarak steganografinin  kullanildigin1  tespit ettiginde veya siiphe ettiginde Vveya
stiphelendiginde, herhangi bir bilgiyi kendisine iletmek igin glvenli olmayan bir istir. Bu

nedenle, sozdizimsel ayrigtirma problemi igin ¢ok 6nemli oldugu diistiniilir.

1.4.3.3.3. Mahkum ikilemi (The Prisoner’s Dilemma)

Iki oyuncu arasinda sifir olmayan bir oyun olarak tanimlanir. Sifir olmayan toplamin
anlami, oyunculara uygulanan avantajlarin, diger oyuncuya zorunlu olarak uygulanmamasi
anlamina gelir. Bagka bir deyisle, kooperatif olmayan / paylasim / isbirligi olarak da bilinir.
Her oyuncu kendi basina hareket eder.

Bu problemde iki tir eylem vardir:

1. Ozverili olmak ve

2. Bencil olmak

1. Oziirsiiz olmak, her ikisi de ayni sayfada yer almay: reddetmektedir. Bu durumda, her
ikisi de iyi bir 6dul verecektir.

2. Diger yandan, birbirimize ihanet eden bencil bir anlam 6zgur olacaktir (bir digerinin

konusmadig1 bir durumda) veya her ikisi de sonuglarla yiizlesecektir. [68]
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1.4.3.3.4. Mahkum ikilemine Ornek

Iki mahkumun probleminde, her birine ihanet etmeleri istendigini varsayalim. Birincisi,
yargicin onlari cezalandirmak igin somut bir kaniti yoktur. Her iki yerde de sorgulama igin ayr1
bir oda kullanma ve sartlar yerine getirildiginde. 11k kosul:

I. Eger A ibaresi B (ikinci mahkum) ve B sessiz kalirsa A 6zglrdir ve 3 yil hizmet eder
(tam tersi)

1. ikisi de (A ve B) birbirilerine ihanet ederse, her ikisi de 2 yil boyunca ciimle
kuracaktir.

[11. Ve eger ikisi de sessiz kalirsa, her biri sadece bir y1l olacak.

Iletisim hayatimizda ¢ok farklidir. Aym1 zamanda disarida insam aldatmaya calisan, bir
baskasmin banka detaylarin1 bu kadar ¢ok talep eden insanlar var. Iletisim etigi, eksileri
temelinde kendimizi egitmek zorundayiz. Her Ulke vatandaslarin 6zglr olmasini ister, ancak
tam aksine bugun diinya artik glivende degildir. Teror, toplumdaki blyuk seckinler tarafindan
sadece bencilce faydasi icin destekleniyor. Bu noktada, guvenlik ajanlari halkinin iletisim
yolunu dinlemekle suglanamaz. Mahkdm problemi, iyi taraflari kadar da zararli degildir.
Sdylendigi gibi “her kotl seyin iyi bir yani vardir”.

Dahasi, bu alanda daha fazla arastirma yapilmasi gerekmektedir (mahkum problemi,
genel olarak veri giivenligi). Mahkdm ikileminde, bu birligin / birlikteligin nasil gug¢li
oldugunu gosterir. Bencillik verimi kotu sonug ve beraberlik mikemmel sonug verir. Mahk(m
problemine gore, bu konunun steganografi ile ilgili oldugunu ve Simmons gazetesinde, bu
konunun steganografiye gelmeye basladigini 6grendik. Bdylece, bu konuyu steganografiyi
geride birakarak inceleyebiliriz. Bu bizim steganografi ve 6zellikleri hakkinda daha fazla bilgi

edinmemizi saglar.

1.4.3.4. Steganografinin Temel Modeli

Steganografi, kullanilan alana gore farkli sekillerde siniflandirilabilir, sifreleme ve sifre
¢cozme islemlerine gore doniisiim ve sifre ¢cozme prosedirlerine gore kategorize edilebilir; Saf
Steganografi, Kamusal Anahtar Steganografi ve Ozel Anahtar Steganografi. Veri gizlemek icin

kullanilan ortam g0z 6niine alindiginda, Steganografi su sekilde gruplandirilabilir: Ses, Video,
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Goriintii... vb. Son olarak, ve en 6nemlisi, Sekil 20’deki gibi veri gizleme tekniklerine gore

siniflandirilabilir: Tkame sistemleri, Déniisiim Alan1, Distorsiyon teknigi... vb.

Steganografi

Yerine Yayilmi C Kapak
Alan ayrmis Istatistiksel Bozulma apax
Koyma A Spektrum .. s Uretimi
. : Donuisimu \o Yontemler Teknikleri .. .
sistemleri Teknigi Yontemleri

<

Sekil 20. Steganografi'nin farkli yontemleri

Bu yollar igin, teknikler, ortamlar, steganografik sistem asagidaki 6zellikleri g6z 6niinde
bulundurmalidir: Kapasite, saglamlik ve algilanamazlik.

Kapasite: Kullanilan teknik, iyi miktarda verinin gémdilmesine izin vermelidir.

Gorunmezlik: Gizli verilerin ayiklanmasi ve hatta tahmin edilmesi kolay olmamali ve
orijinal ile stego gorintileri arasinda blyUk bir fark olmamalidir.

Saglamlik: Kullanilan ortama istatistiksel analiz uygulandiginda Stego nesneleri
kesfedilmemeli veya tespit edilmemelidir.

Temelde, steganografi her tirlu belli adimlar takip ederek uygulanabilir, ancak bazi
adimlar1 bir yontem (steganografi yontemi) digerine gore farkli olabilir, siirecinde (process)
kullanilan teknik ve kapaga (cover) bagli oldugu igin, her yontemde farkli stireci gorebiliriz.
Genelde, temel modelde, sureg su sekilde ilerler: Bir kapak (cover) segilecek (veya Uretilecek)
ve gizli bir mesaj, birlikte, bu kapakta, gizli bir mesaj enkode ettikten sonra kodlama islemi
(encoding) ile birlikte bir stego-object olusturulacaktir.

Son olarak, kod ¢ozme isleminde, kodlama strecinde yapilanlari tersine gevirerek, gizli
mesaj1 Stego nesnesinden alinabilir. Bagka bir guivenlik seviyesi ekleyebilmek igin, kapakta
gizli mesaj, gizlenmeden Once sifrelenebilir. Genel Steganografi Modeli Sekil 21'de

gosterilmektedir.



38

kodlayicisi

1
Lmm e e ! .---.t___, A

| Anahtar : iletisim kanali
1

Gizli Veriler
:| Stego sistem

Geri Alinan Gizli | Stego sistem
Veriler - Dekoder

____L___.. — :Zorunlu Bloklar

_________ : Segmeli Bloklar

Sekil 21. Steganografinin Genel Modeli

Unutmamak gerekir ki, kapakta (cover) gizli mesaj kodlama islemi, uzaysal alan’de ve
frekans uzayinda ayni1 olmayacaktir, Frekans alani tekniginde kapak ilk dnce frekans uzayma
(DCT, DFT,...) doniistiiriilecek, daha sonra gizli mesaj kodlanacaktir.

1.4.3.4.1. Spatial Domain

Spatial domain’da, kapak (cover), frekans uzay: gibi baska herhangi bir uzaya
dontistiiriilmez. Bu nedenle, kapaktaki ana 6geler (bitler) asil halinde dogrudan manipile
edilerek veriler (gizli mesaj) gizlenecektir. Spatial domain steganografisinin bir 6rnegi (LSB),
bu yontemde kapagin bazi baytlariin son bitini, gizli mesajin bir kismui ile degistirilecektir.
Ornegin, kapak bir goriinti dosyastysa (image), gorunttntn belirli piksellerin son biti, mesajin
bir kismu ile degistirilir (Sekil 3'de gosterildigi gibi).

Spatial domain Steganografi genel modeli Sekil 22'de gosterilmektedir.
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A

Gizli Veriler

Stego sistem Stego Nenesi
jm—————— 1 kodlayicisi
1

L _Kapak R Y

! Anahtar ! iletisim kanali

Geri Alinan | Stego sistem |
Gizli Veriler | Dekoder

Stego Nenesi [«

___i___, ——————: Zorunlu Bloklar

________ : Se¢meli Bloklar

Sekil 22. Spatial alan steganografisinin Temel Modeli

Ik olarak, bir kapak secilecek veya iretilecek, bu kapakla gizli mesajmn, kodlama
islemlerinden birini (ex: LSB) kullanarak bir gizli nesne (Stego-Object) olusturulacaktir.
Secmeli blok (key), mesaj gizlemeden 6nce sifreleme imkani gosterir, Kripto sisteminin
saglamligin arttirabilmek icin kullanilir. Haberlesme kanalin1 gectikten sonra, gizli mesaj bir
kod ¢ozlcl kullanilarak, stego nesnesinden ¢ikarilacaktir, bu kod c¢oziclu (decoder),
kodlayicida (encoder) islemleri tersine gevirerek tasarlanmistir.

Spatial domain steganografinin bir 6rnegi LSB, LBS'de bir goriinti (image) kapagindaki
metni (text) gizlemek icgin, kapagm belirli 6gelerinde degistirerck, mesaj bitlerle (0,1)
gomdlecektir. Bu yerine koyma sadece elementin en 6nemsiz bitini etkileyecektir, (Sekil 23),
spatial domain steganografisinde goriintu (image) kapaginda metnin (text) gizlenmesi surecini
gOstermektedir.

Asagida LSB Kodlama islemi agiklanmustir:

Ornegin, gri bir gérintudeki her pikselin 8-bit (0-255 arasindaki tamsayilardan) ile temsil
edilecektir. Gizli mesaj1 kodlamak igin, LSB algoritmas1 segilen piksellerin en 6nemsiz bitini,
mesaj bitleri ile degistirecektir (Sekil 23).

Baz1 teknikler, iki veya t¢ en 0nemsiz bit kullanir, bu teknikler daha fazla kapasite

saglayabilir, ancak, steganografik sistemin saglamlig1 azaltilacaktir.
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Sekil 23. LSB suregleri

1.4.3.4.2. Frekans

Frekans uzay1 steganografi igindeki sure¢ biraz farklidir, burada gizli mesaj1 gizlemeden
once (Kodlama Islemi), kapak uzaysal alan’dan frekans uzayma doniistiiriilecektir. Mesaj
sakladiktan sonra, siipheli olmamak icin, yine kapak uzaysal alan’a doniistiiriilecektir. Daha
fazla glvenlik saglayabilmek icgin gizli mesaj, kapakta gizlenmeden 6nce sifrelenebilir, Sekil
24'de gosterilen se¢cmeli blok (key), gizli mesaj, kapakta gizlenmeden oOnce sifrelenme
imakanini gosterir.

Gizli mesaj1 alabilmek icin, stego-sistemi kod ¢ozlclsu (decoder), stego-object frekans
uzaymna donistiiriildiikten sonra, gizli mesaj ayiklanabilecektir. Eger alict orijinal kapag: geri
almak istiyorsa, stego nesnesi uzaysal alana geri doniistiirilmelidir.

Sekil 24'de gosterilen se¢cmeli blok (Frequency to Spatial Domain Transformer), orijinal
kapagin geri alinmas1 imkan1 gosterir. Genelde, Frekans uzay steganografi ¢ farkli yol ile
uygulanabilir, (DWT): discrete wavelet transform, (DCT): discrete cosine transform, (DFT):
discrete Fourier transform. Ugliniin her biri, kapagin (nesne) frekans dagilimi hakkinda farkli
bir bakis agis1 verecektir. Frekans uzay steganografi yontemleri, uzaysal alan yontemleriyle
karsilastirildiginda daha saglamdir, ancak uzaysal alan yontemleri daha fazla kapasite saglar.
Ek olarak, frekans uzay steganografisinin kullanilmasinin diger avantaji, bir nesnenin frekans
dagiliminin formatindan tamamen bagimsiz olmasidir. Frekans uzay steganografi genel modeli

asagida gosterilmistir.
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Gizli Veriler
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]—» Frekans alani
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1

Geri Alinan
Gizli Veriler |

»

Stego sistem
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kodlayicisi
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: Anahtar 1

Stego sistem

Uzaysal alani
dénisimu

y

Uzaysaldan

Dekoder

Frekans alani
donlisimi

Stego Nenesi

A 4

iletisim kanali

1
Fl

y

Stego Nenesi

: Zorunlu Bloklar

_______ : Se¢meli Bloklar

Sekil 24. Frekans domain steganografisinin Temel Modeli

1.4.3.4.3. Yerine Koyma Yontemleri

Yerine koyma sistemi steganografide uygulanan alti steganografi siniflandirma
yonteminden birisidir. Bu sistem bir kapagin bir par¢asini1 veya daha az énemli kisimlarini gizli
bir mesajla degistirir. Eger gizli bilginin gédmuli oldugu yer biliniyorsa alic1 bilgiyi alabilir.
Asagida genel olarak bilinen ve steganografi araglarinda uygulanan yerine koyma sistemi

altindaki yontemler sirasi ile ele alinmistir [69].

1.4.3.4.3.1. SOzde Rastlantisal Permutasyon Yontemi

Gizli mesajin dagitimi tuim kapak elemanlar1 Gzerinde rasgele yapilmaktadir. Asil amag,
bir saldir1 karsisinda karmasikligin arttirilmasidir. Sonraki mesaj bitlerinin ayni siraya
yerlestirileceginin bir garantisi yoktur. Bir sirali say1 Ureteci kullanilarak dizi olusturulur. Gizli

mesaj bitleri, olusturulan dizi tarafindan belirlenen kapak elemanlarinin bit pozisyonuna gore

saklanir [70]. Bu yontem Sekil 25'te gosterilmistir.




42

13 38 26 2 24 Rastgele dizisi
oj111j0}11}j1)1}0 OIIIOIIIO
———————

110]0)11}]11}]0}]0]}]0 1001!000
1A 2R0 ]3] 1111101

Oj1j1)j0j0}j0}]1])]12 OIIIOOOII
1 1

Oj1j1j1j1j0}|0]}1 o|11]1

Kapak Stego - Nesne

Sekil 25. S6zde Rastlantisal Permiitasyon

1.4.3.4.3.2. En Diisiik Degerli Bit Yerine Koyma Yontemi

Sekil 26°da gosterildigi Uzere, bu yontem, kapak elemaninin en diigiik degerli bitinin
(LSB) bir gizli mesajin bitiyle degistirilmesiyle ger¢eklestirilir [71]. Gizli mesajin yeniden
yapilandirilmas i¢in, segilen kapak elemanlarinin LSB’si ¢ikarilir ve siralanir. Bu yontem
kullanilarak, bilgiler tasiyicilara ¢cok az etkiyle gizlenebilir. Gorlntu ve ses igine uygulama

basitligi nedeniyle de, bu yontem steganografi igin yaygin olarak kullanilmaktadir.

6161 @1 3
Gizli Mesaj
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oji1j1j1j1j0}0}o0 oj1j1j14j1j0]}0
Kapak Stego - Nesne

Sekil 26. En Diislik Degerli Bit Degistirme

1.4.3.4.3.3. Rastgele Aralik Yoéntemi

Bu yontemde, gizli mesajin kapak-elemanlar1 Uzerine oldukca rastgele bir sekilde
yayilmasi i¢in bir s6zde rasgele sayi Ureteci kullanilmistir [69]. Hem gonderici hem de alici bir
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rasgele sayi Ureteci icin ¢ekirdek olarak bir 'stegokey'i paylasmaktadir. Daha sonra iki gdmuli
bit arasindaki araligin belirlendigi rasgele bir dizi olusturulmaktadir. Bdylece gizli mesaj

bitleri, iki gomali bit arasindaki araliga gore saklanir. Bu yontem Sekil 27'de gosterilmistir.

7 2 8 4 13 Rasgele Dize

oOji1j1jo0j1j111}0 7% 11110111 Pg

1101j]0J1}1}]0}]0}]0 2??':'% 11]0]0]0
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Kapak Stego - Nesne

Sekil 27. Rastgele Aralik Metodu

1.4.3.4.3.4. Kapak-bolgeleri ve Guvenlik (Parity) Bitleri Yontemi

Ayrik kapak bolgelerinin sézde rastgele dizilimini dUretmek icin cekirdek olarak bir
stegokey kullanilir. Kapak bolgesi uzunlugu, kapak gorintlsi uzunlugunun mesaj uzunluguna
bolunmesiyle hesaplanabilir. Gizli mesajin sadece bir kismi, tek bir elemandan ziyade butiin
bir kapak bolgesinde depolanir. GOmme isleminde, her biri parite biti iginde bir gizli biti
kodlayan ayrik kapak bdlgeleri segilir. Bir bolgenin parite biti, toplam say1 1 olarak sayilarak
ve iki degerle modile edilerek hesaplanabilir. Eger rastgele secilen bir kapak elemaninin
LSB'si, kapak bolgesinin parite biti kodlanacak gizli bit ile uyusmazsa cevrilir. Secilen tim
kapak bolgelerinin parite bitleri, alicidaki mesaji yeniden olusturmak igin hesaplanir ve

siralanir [72]. Bu islem Sekil 28'de gosterilmistir.
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Sekil 28. Kapak-bolgeleri ve Givenlik (Parity) Bitleri

1.4.3.4.4. Kapak Uretim Yontemleri

Dis dinyadaki muazzam oranda bilgi hacmi nedeniyle, bir kisinin diinyadaki tim
iletisimleri g6zlemlemesi imkansizdir. Bunun igin ¢esitli steganografi teknikleri ile mesajlar
glvenli bir sekilde iletilebilir. Gizlenecek mesaj bir kapak data icerisine gizlenerek stego data
elde edilir. Burada kapak data bir metin, ses, logo, goriintli veya animasyon olabilir. Bazi
durumlarda kapak data elimizde bulunmaz. Gizlenecek mesajin, bir gizleme algoritmasi
yardimziyla belirli bir kapaga gizlendigi sistemlerin aksine, kapak olusturma teknikleri, mesajin
gizlenecegi bir kapagin olmadigi durumlarda bu mesaji1 gizlemek igin kapak olmasi amaciyla
dijital bir nesne dretir. Boyle durumlar igin steganografide bazi kapak olusturma teknikleri
gelistirilmistir. Bu tekniklerden en yaygin bilineni mimic fonksiyondur [73].

1991 yilinda Peter Wayner tarafindan icat edilen Mimic Functions, context free
gramerlerin Steganografi alanina uygulanmasidir. Mimik Fonksiyonlari kullanilarak, zararsiz
formdaki bilgiler gizlenebilir.

Mimik Fonksiyonlarin diger steganografik teknikler Gizerindeki giict, gizli mesajin aldigi

formun, yalmzca dilbilgisi yapist olusturan kisinin hayal gucl ve becerikliligi ile ilintili
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olmasidir. Mimik Fonksiyonlarin steganalize kars1 koydugu bir bagka yol da gizli mesajin
zararsiz kaynagin istatistiksel 6zelliklerine sahip olmasidir [74].

Mimic fonksiyonlar, istatistiksel yapisini, masum gibi gérinen bir metin profil ile
eslesecek sekilde degistirerek mesajin kimligini gizlemek igin kullanilabilir. Mesela ingilizce
dili birkag istatistiksel 6zelliklere sahiptir. Ornegin, karakterlerin dagilimi esit degildir, e, z'den
cok daha sik gorulir. Bu gercek Huffman kodlamasi gibi veri sikistirma semalarinda kullanilir.
Huffman sikistirma iglevlerinden bir mimik islev elde edilebilir. Bu islevler sadece makineleri
kandirabilir; yani bir insan goézlemci igin taklit edilen metin dilbilgisel hatalarindan dolay1
tamamen anlamsiz gorinecektir. Bu problemlerin stesinden gelmek icin, igerikten bagimsiz
gramerlerin uygulanmas: ile taklitgilik gelistirilmistir. Igerikten bagimsiz gramerler,
konugsmanin farkli bélimlerinden dillerdeki ctmleleri kurma kurallarini agiklamaktadir.
Icerikten bagimsiz gramerler, mesajlari gizlemek icin dilbilgisi acisindan dogru bir Ingilizce

metin olusturmak ic¢in kullanilabilir.

1.4.3.5. Steganografi Cesitleri

Steganografinin ¢esitlerine girmeden ©nce, genel olarak gorintl, ses ve video
steganografisi ayn1 ¢alisma prensibine sahip, hepsi de Mekansal ve Doniistiirme alanina bagl
oldugu sdylenmelidir.

1.4.3.5.1. GOruntu Steganografi

Goruntl  steganografisi, goruntl  dosyasin1  kullanarak mesaji  gizleyen bir tir
steganografidir. Bu tirde gorintilerde gizli mesaj gizlemek icin pikseller kullanilir. Gorlintd
steganografi, steganografinin en populer seklidir. Burada, gizli mesaj insan gozi tarafindan
algilanmasi1 neredeyse imkansiz olan bir gérintiye gémullr. Gorint steganografide 6nemli
kavramlar asagidaki gibidir:

Kapak-Goruntt: Gizli bilgi icin tasiyici olarak kullanilan orijinal goruntd.

Mesaj: Gizlemek istedigimiz mesaj. Mesaj diiz bir metin veya baska bir goriinti olabilir.

Stego-Gorinti: Kapak gorlntlsiine mesaj gémdikten sonra bu stego-gorintl olarak
bilinir.

Stego-Anahtar: Mesajlarin goémulmesi veya ¢ikarilmasi igin bir anahtar kullanilir (istege
bagli).
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Gorintl steganografide 6nce bilgiyi Kapak-Goriintli’ye gizleyin ve bazi algoritmalari
kullanarak bir Stego-Gorlntl’yu yaratip, bu Stego-Gorlntl daha sonra tgunci tarafin bu
gorintunun gizli bir mesaji oldugunu bilmedigi diger tarafa gonderilir. Alic1 tarafinda mesaj,
Stego-goriintiiden stego-anahtarsiz veya stego-anahtar olarak (algoritmaya bagli olarak)
basitce ¢ikarilabilir.

Gorinti steganografi teknikleri (Sekil 29) genel olarak iki gruba ayrilabilir:

Gorunt Alan1 (uzamsal alan): Piksele baglidir ve mesaj dogrudan kapaga gomuldr.

Dontistiiriilmiis Alami (frekans bolgesi): Goruntu once frekans alanina dondstiiriiliir,

ardindan mesaj goruntiye gdmular.

Steganografi
Metin Goriintii Ses / Video Protokol
Dénﬁsﬁfg\i‘xlam Goriintii Alam
JPEG/ patchwork LB (BMP)  LSB(GIF)
\'\'\Dénﬁsﬁm Alam//

Sekil 29. Gorlntu steganografi tirleri+

1.4.35.1.1. Mekansal Alani:

Mekansal alan adi teknikleri su sekilde siniflandirilmistir:
e Least significant bit (LSB)
o Piksel degeri farkli (PVD)
e Kenarlara dayali veri yerlestirme yontemi (EBE)
e Rastgele piksel ggmme yontemi (RPE)
e Histogram kaydirma yontemleri.

Least significant bit (LSB) bilgiyi gorintliye katmak icin basit bir yaklagimdir. Bir
resmin igindeki baytlarin bir kisminin ya da tamaminin en az anlaml bit'i (8. bit), gizli mesajin
bir kismi1 doniistiirtiliir. 24 bit goruntt kullanirken, kirmizi, yesil ve mavi renk bilesenlerinin
her birinin bir kismi kullanilabilir.

Avantaj:: Cok sayida gizli mesajin bitlerini gizleyebilecek.
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Iyi secilmis bir goriintii ile mesaj1 en az ve ikinci en az anlaml bit icinde gizleyebiliriz
ve yine de gorintide bir degisiklik olmaz.

1.4.3.5.1.2. Doniistiirme Alam (Transform Domain):

Bilgiyi saklamanin daha karmasik bir yoludur; ¢lnkl oncelikle goruntiyl frekans
uzayina aktarir ve daha sonra bilgiyi ona katistirir. GUclu steganografik sistemler dontisiim
alani icinde calisir. Gizli verinin bir sinyalin frekans uzayma gémulmesi, goriinti alanina
gomilmekten ¢ok daha guclidar.

Dijital gorintl, yuksek ve diisik frekansli bilesenlerde bulunan piksellerdir. Kenar
pikselleri ylksek frekans bilesenini temsil eder ve yogun olmayan pikseller diisiik frekans
bilesenini temsil eder.

Uzamsal alan teknikleri izerinde avantaj, bilgiye, sikistirmaya, kirpmaya veya herhangi
bir iglem tlirline daha az maruz kalan alanlarda bilgi gizlemedir.

Dontigiim alan teknikleri su sekilde siniflandirilir:

e Ayrik Fourier Doniisiimii (DFT).
e Ayrik Kosinls Doniisiimii (DCT).
e Ayrik Dalgacik Doniisiimii (DWT).

1.4.3.5.2. Ses Steganografisi

Kapak olarak ses dosyasimi kullanarak bilgi gizleme sirecidir. Ses steganografisi,
steganografi icin WAVE, AVI MPEG vb. gibi dijital ses formatlarini kullanir. Ses steganografi
yontemleri asagidaki gibidir:

LSB Kodlama: Gizli mesaj baytlarinin bir dizisini gizlemek icin ses dosyasinin bazi
bitlerindeki en az anlamli bitin yerini alan ¢ok popiler bir yontemdir (resimdeki gibi).

Avantaj:: Bu yontemde, kapak baytlar1 gizli bit ile degistirilirken, ayni bitin olmas1
onemli bir olasiliktir, bu nedenle bit'i degistirmeye gerek yoktur, bu nedenle bu yontem dnemli
kalite bozukluklarina neden olmaz.

Eko Gizleme (Echo Hiding): Avantajlar:: Ylksek veri iletim hizi ve ¢ok iyi saglamlik
saglar. Kodlama isleminden Once, orijinal isaret bloklarina ayrilir. Kodlama islemi

tamamlandiktan sonra, stego-audio (son sinyal) olusturmak i¢in bloklar birlestirilir.
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Yayili Spektrum (Spread Spektrum) : Bu yontem ses sinyalinin frekans spektrumu

boyunca gizli bilgileri yaymaya calisir.

1.4.3.5.3. Video Steganografi

Bu tip steganografide kapak ortami bir video dosyasidir (Sekil 30). Videonun biyuk
avantajlari, iceride saklanabilecek buytk miktarda veri ve surekli bir bilgi akisi nedeniyle
goruntdlerin ve seslerin devam eden bir akis olmasi ve izleyici tarafindan gdzlemlenmeyen
kiicuk degisikliklerdir. Video steganografi icin bazi 6nemli yontemler asagida verilmistir:

Mekansal Alan Tabanl Ydntem: Bilgileri video karelerinin piksellerinde gizler, bu
yontem daha yiiksek yerlestirme kapasitesine ve uygulama kolayligina sahiptir. LSB yontemi,
rastgele piksel se¢imi ile gizli mesaji en az anlamli bitini gémer.

Dezavantajlari: Goruntl dondirme, kirpma ve 6lgekleme gibi saldirilara karsi yliksek

derecede savunmasizdir.

Video Doya Gizli Anahtar
A
Segilen Metin Mesaj veya :
Frame > Gomiilii goriintii blok » Stego Video

Sekil 30. Video Steganografi

Doniigtiirme Alan Tabanli YOntem: Saldirilara daha az egilimli yiksek giivenlik. Ayrik
Kosinus Doniistimii (DCT) ve Ayrik Dalgacik Donitistimii (DWT), video steganografisindeki

en populer doniistimdiir.

1.4.3.5.4. Ag Protokoll Steganografi

Bu tirde, gizli mesaji gizlemek igin kullanilan protokoller TCP, UDP, IP vb. dir. Ag
steganografisinde, bant genisligi oldukga esnektir ve protokol tiriine ve ag kapasitesine

baglidir. Bant genisliginin kapak biyiikliigi ile sinirli oldugu diger steganografi tlirlerinden
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farkli olur. Ag steganografisinin temel Ozellikleri bant genisligi, tespit edilemezlik ve
saglamligidir. Ag protokolii yaklasimlar1 asagidaki tiirlerden olabilir:

RSTEG (Yeniden iletim Steganografisi): Bu yontem, alicidan alindi bildiriminin
alinmasma baghidir. Onay, gonderilen mesajin kendisine ulastigini onaylamak igin alici
tarafindan gonderilen bir mesajdir. Sekil 31 RSTEG tekniginin nasil ¢alistigini gdstermektedir.
Gonderen aliciya 1 numarali veriyi gonderiyor ve alici kasithi olarak verinin alinmadigini
gosteriyor; bu gonderen nedeniyle 1 numarali veriyi almanin onaymni almaz, gizli verileri

ekleyerek verileri yeniden iletir ve alici igin alind1 bilgisi gonderilir.

Gonderici gézlemci Alici
Veri #1 gonderiliyor )
(RSTEG yeniden iletim talebi ile) '\\> Veri #1 alind1

Ack # 1 kasith olarak
ACK #1 Alinmadi ' "
Zaman asimi

Veri #1 yeniden iletimi
(viikte gizli veri)

Veri #1 alindi
(gizli versi ile)
Ack # 1 gonderilir

ACK #1 Alind1 |€—

Sekil 31. Timeout alicinin onayini alma zamaninin gelmesi

Sekil 31'de, Timeout alicinin onayini alma zamanimin geldigini gosterir. Bu yontemin
avantaji yontemi tespit etmesinin ¢ok zor olmasidir.

TransSteg: Veri sikistirma isleminden kalan alana baglidir.

StegSuggest: Bu yontem, gizli iletilerin Google 6nerilerinde gizlenmesine
dayanmaktadir.

HICCUPS (Bozuk Aglar icin Gizli iletisim Sistemi).

1.4.3.5.5. Metin Steganografi

Metin steganografi, metni baska bir metin dosyasinin igerisine gizler. Metin dosyalarinda
gizli mesaji saklamak icin kullanilan en guvenilir steganografi turlerinden birisidir. Metin
steganografi, verileri gizlemek igin bir aractir. Bu en zorlu steganografidir. Bunun nedeni, bir
goriunti veya ses dosyasiyla farklilagtirilmig bir metin dosyasinda tekrarlanan verilerin géreceli

olarak daha az olmasidir. Metin belgelerinin yapisi, gozlemlediklerimizle ayirt edilemezken,
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farkli tirde belgelere, 6rnegin resimlerde dokiimanin yapisi, gozlemlediklerimize gore
benzersizdir. Bu nedenle, bu belgelerde, istenen c¢iktida kayda deger bir degisiklik
olusturmadan belgenin yapisindaki degisiklikleri uygulayarak verileri gizleyebiliriz. Metin
steganografisi, mesaj1 baska bir metin mesaji kullanarak gizleyen bir steganografi turudur,
metin dosyasinin gizlenmesi i¢in gizli mesaj1 gizleyecegi bir kapak ortami olarak adlandirilan
metin mesajidir. Mesaj, varolan bir metnin bicimlendirmesini ve bir metindeki sézcuklerin
degistirmesini, rasgele karakter dizileri veya okunabilir metinler olusturmak icin dilbilgileri
kullanilarak  birgcok sekilde gizlenebilir. Metin steganografisinde avantaj, bellek
gereksinimlerinin iletisim i¢in daha klcik ve hizli olmasidir.

Metin steganografi genel olarak ¢ kategoride siniflandirilmaktadir. Bunlar, Dilbilimsel,
Format tabanli, Rasgele ve Istatistiksel nesil yontemlerdir [75]. Asagida metin steganografi

kategorileri verilmistir.

1.4.35.5.1. Dil Yontemleri

Dilbilgisel steganografi, 6zellikle Uretilen ve dizenlenen metnin semantik 6zelliklerini
dikkate alir. Cogu zaman mesajlarin gizlendigi alan olarak etimolojik yapiy1 kullanir. CFG, sol
dalin "0" ve sag dalin '1' ile iligkili oldugu kisimlar1 gizlemek i¢in kullanilabilecek aga¢ yapisini
olusturur. Bu teknigin kullanilmasmin bir ka¢ dezavantaji vardir. Kiglk bir climle yapist
Uzerinde yapilan degisimler s6z kalabaligina neden olmaktadir. Metin dilbilgisel olarak
kusursuz olmasina ragmen, anlamsal bir bozukluk olusur. Sonugta birbiriyle iliskisi olmayan

bir dizi cimleler meydana gelir. Bu yontem asagidaki kategorilere boltnebilir:

1.43.5.5.1.1. SoOzdizimsel (Syntactic) Yontem:

Bu teknikte 0 ve 1 bitlerini gizlemek icin noktalama isaretleri, 6rnegin, nokta (.) veya
virgul (,) kullanilir [76]. Bu teknikteki sorun, dogru yerlerde noktalama isaretlerinin

tanimlanmasinin gerekmesidir.

1.4.3.5.5.1.2. Semantik Yontem:

Bu yontem, bilgileri gizlemek igin belirli kelimelerin esanlamliligini (baska bir kelime)
kullanir. Avantaj: Yeniden tanimlarken veya karakter tanima programlarini kullanirken gizli

bilgileri korur.
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1.4.3.5.5.1.3. Metin Kisaltmasi (Text Appreviation):

0 bitini gizlemek icin, kelimenin tam sekli kullanilir ve 1 bitini gizlemek igin kisaltma

kullanilir.

1.4.3.5.5.1.4. Yazimin Degistirilmesi:

Gizli bilgileri saklamak icin ingiliz ve Amerikan Ingilizcesinde yazilan kelimeler

kullanilir.

1.4.3.5.5.2. Bicim Tabanh Yontemler

Bicime Dayali Yontemlerde verileri gizlemek icin metnin fiziksel yapisinin
diizenlenmesi gerekir [77]. Bu teknigin sakincasi, eger Stego dosyasi bir kelime islemcisi ile
acilirsa, yanlis yazilmig kisimlar ve ek bosluklar ayirt edilir. Metin stili boyutlarinin degismesi,
stego analist i¢in siiphe uyandirabilir. Dahasi, eger ilk diiz metine ulasilirsa, bu diiz metnin ve
stipheli steganografik metnin zit olmas1 metnin gizlenmis kisimlarin1 tamamen gorunir hale
getirecektir.

Bigcime dayali yontemler, mesaji gizlemek icin metnin bigimini degistirmeyi igerir. Bu
yoéntemin bazi kusurlar1 vardir. Stego dosyasi bir kelime islemcisi ile agilirsa, yanlis yazimlar
ve fazladan beyaz bogluklar algilanir. Degisen yazi tipi boyutlart siipheyi bir insan
okuyucusuna yonlendirebilir ve hizli bir sekilde tespit edilebilir. Ayrica, orijinal diiz metin
mevcutsa diiz metin ile steganografik metin karsilastirilarak metnin manipile edilen kisimlari
oldukga gorunir hale getirilecektir. Bu yontemin avantajlart bilgiyi saklamak igin yiksek

kapasiteye ihtiya¢ duyulmasidir. Baz1 format tabanli yontemler asagida verilmistir.

1.43.5.5.2.1. Satir Kayma (Line Shift)

Bu yontemde, gizli mesaj metin satirlarinin bir dereceye kadar yukari veya asagi
kaydirilmasiyla gizlenir (6rnegin, her bir satir n ing olarak degistirilir). Bit 0 gizlemek igin bir
satir yukari kaydirilir ve bit 1'i gizlemek igin satir asagi kaydirilir. Metin yeniden yazilirsa veya

bir karakter tanima programi kullaniliyorsa gizli bilgiler yok olur (Sekil 32).
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Satirlar yukari veya agagi dogru kaydirma h-i

Degistirilecek satirlar kod gizelgesiyle kararlastirildi * h+i

Sekil 32. Satir kayma yontemi

Bu teknik, metin satirlarinin konumunu dikey olarak tasiyarak bir belgeyi degistirir [78].
Belli bir belge icin yeniden atanan kod s6zciigii, bu belgede tasinacak metin satirlarini belirler.
Bir satirin yukar1 tasinmasi i¢in 0" ve bir satirin asagi tasinmasi igin 1" degeri kullanilabilir.
Bu strateji, performans 6l¢ciimi igin diferansiyel kodlama yontemini kullanir. Bu teknigin
kusuru, metnin yeniden yazilmasi veya bir OCR programi kullanilmasi durumunda, gizli

verilerin yok edilmesidir.

1.4.355.2.2. Kelime Kayma (Word Shift)

Bu teknikte, kelimeleri yatay olarak hareket ettirerek ve mesafeyi degistirerek, gizli
mesaj metinde gizlenir. Bu teknik, kelimeler arasindaki mesafenin degistigi metinler igin
onemlidir. Kelimeler kaymasi, korelasyon teknikleri kullanilarak tanimlanabilir. Bu teknik
daha az fark edilebilir, ciinkl kelimeler arasindaki mesafenin degismesi ¢cok normaldir.

Dezavantaj:: Bu yontem ¢ok zaman alicidir. Metni yeniden yazmak veya karakter tanima

programini kKullanmak gizli bilgileri yok edecektir.

1.43.5.5.2.3. White Steg:

Bu prosedur gizli bir mesaji gizlemek igin beyaz alanlari (bosluk) kullanir [79]. Beyaz
bosluklart kullanarak bilgi gizlemek icin (¢ teknik vardir. Bunlar, cimleler arasi bosluk, satir
sonu boslugu ve kelimeler arasi bosluktur. Climleler arasi boslukta, bir bit 0'1 gizlemek igin,
tek bir bosluk koyariz ve bit 1'i gizlemek icin her bir bitis karakterinin sonuna iki bosluk
koyariz. Satir sonu boslukta, her satirin sonuna dogru yerlestirilmis bosluklar mevcuttur.
Ornegin, satir basina bir bit kodlamak icin iki bosluk, iki biti kodlamak icin dort bosluk vb.
Kelimeler arasi bosluk sisteminde, bit 0, bir sdézclkten sonra bir bosluk ile temsil edilir ve bit
1, bir s6zclikten sonra iki bosluk ile temsil edilir. Bu teknik, gizli bir mesaj1 gizlemek igin beyaz

bosluklart kullanir. Gizlemek i¢in ¢ yontem vardir;
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Inter Sentence Spacing teknigi: Bit 0'1 ve her sonlandirma karakterinin sonunda bit 1'i
gizlemek icin ve iki alan1 gizlemek icin tek bosluk.

End of Line Spaces teknigi: Her satirin sonunda sabit sayida bosluk eklenir.

Inter Word Spacing teknigi: Bir kelime bittikten sonra bir bosluk, bit 0’1 ve iki kelimeden

sonraki iki bosluk, bit 1'i temsil eder.

1.4.35.5.2.4. Paragraflarda Verileri Gizleme Teknigi

Bu teknik dnceden belirlenmis bir ortili dosyayr kullanir [80]. Bir ortili dosyanin
kelimelerinin baslangig ve bitis harflerini kullanarak bir mesaj1 gizleyerek ¢aligir. Sifre metnini
bit akisina doniistiirdiikten sonra, her bit, 6rtuli dosyadan bir sozciik secerek ve gizlenecek bit
sayisina bagli olarak o kelimenin baslangi¢ veya son harfini kullanarak gizlenir. Bit 0 veya 1,
sirastyla, Ortili dosyadan ve sirasiyla stego anahtarindaki sozctigiin baglangig harfini veya bitis
harfini iceren bir kelimeyi okuyarak gizlenir. Kapak (6rtult metinde) herhangi bir degisiklik

yapilmadigi i¢in Orttli dosya ve ilgili stego dosyasi tam olarak aynidir.

1.4.3.5.5.25. MS Excel'de Metin Doniistiirme Teknikleri

Bu teknikte ilk 6nce gizli mesaji ikili bigcime donitistiiriiriz ve sonra her bir biti ikili
formattan sirayla seceriz [81]. Daha sonra bitin 1 veya 0 olup olmadigimi kontrol ederiz. Eger
bit 1 ise, MS Excel dosyasinin bir hiicresini 1 derece dondurerek baska bir dereceye kadar 0
dereceyi koruruz. Bu islem tum bitler gizlenene kadar tekrarlanir. Hiicrenin secgilmesi ayrica
sirayla yapilir. Gizleme islemi tamamlandiktan sonra stego dosyasi olusturulur ve aliciya
gonderilir. Alic1 daha sonra sirali olarak stego dosyasindaki hiicre doniisiinii kontrol eder [82].
Hiicre rotasyonu 1 dereceyse, gizli bit 1'dir, yoksa gizli bit 0'dir. Bu 1 ve 0 baska bir dosyaya

konur ve daha sonra orijinal gizli mesaji geri almak i¢in karakter bicimine dontstiiriiliir.

1.4355.2.6. HTML Tags

HTML Etiketleri tiir(i mesaji gizlemek icin kullanilabilir. Ornegin,

Stego anahtart: Sego verileri:
<img> </ img> 0'a bakin <img src = gl.jpg> </ img>
<img /> 1 bakin <img src = g2.jpg />

<img src = g3.jpg> </ img>
Gizli bitler: 010
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1.4.3.5.5.3. Rastgele ve Istatistiksel Uretim

Bilinen bir plaintext ile karsilastirma problemini gidermek igin steganograflar siklikla
kendi Ozel ortilti metinlerini Gretirler. Kullanilan teknikler igerisinde karakterlerin duzensiz
gorinimli bir grupta saklanmasi ve kelime uzunlugu ve harf frekanslarinin sayisal 6zellikleri,
gercek kelimelerle ayni sayisal Ozelliklere sahip gibi goérinen kelimeler secilerek

kullanilmaktadir.

1.4.3.6. Steganografi Saldirilar

Steganografide iki genel saldir1 tird vardir.

1.4.3.6.1. Pasif Saldirilar

Saldirgan, gonderen ve alic1 arasindaki iletisimi izleyebilir. iletisim sirasinda herhangi
bir gizli mesaj1 tespit etmeye calisir. Gizli mesajin varligini tespit edebilecek olursa, bunu pasif
saldir1 olarak adlandirabiliriz. Bu saldir1 gizli bir mesajin var olduguna dair baz istatistiksel
kanitlar saglayan pratik steganografi araglariyla yapilabilir veya matematiksel bir steganografi
modelini tanimlamaya calisarak yapilabilir. Guvenlik ve belli bir semanin bu guvenlik

ozelligini sagladigini ispatlayabiliriz.

1.4.3.6.2. Aktif Saldirilar

Saldirgan, iletisim sirasinda kapagi degistirebilir. Boylece, gizli mesaj1 degistirmek veya
yok etmek icin kapakta baz1 degisiklikler yapabilir. Ya da mesaji tespit etmeye ¢alisir. Bunu
yapmak igin goruntu tipini degistirebilir, biraz gurulti ekleyebilir veya bazi sinyal isleme
islemlerini uygulayabilir. Steganografi sistemlerinin ¢ogu aktif saldirganlar disiiniilerek

tasarlanmamuistir.

1.5. Matematiksel ifadeler

Matematiksel bir ifade, sayilar, sabitler, degiskenler, islemler, islevler ve diger

sOzdizimsel 6geler gibi matematiksel sembollerin kiimesidir. Her matematiksel ifade, bir
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operatdrin sembolu olarak takip edilen bir islenenin dizisi olarak gorilebilir. Bilgisayar cebir
sistemlerinde, ifadelerin bu temsili cok esnektir. Bir denklem, bir "=" semboliyle ifade edilir.
Bir matris, bir operator "matrisi* ile bir ifadesi ve onun islenenleri de satirlar1 olarak temsil
edilir. Bilgisayar programlari, en az iki isleneni, parametrelerin listesini ve govdeyi igeren
"yordam" gibi isleglerle ifadeler olarak da gosterilebilir. Bu sekilde, matematiksel bir ifadenin
kendisi bir program olarak gorilebilir. Ornegin, "a + b" ifadesi, a ve b parametrelerinin

toplamini gergeklestiren bir programdir.

1.5.1. Matematiksel ifadelerin Tirleri

Cesitli matematiksel ifadeler vardir. Matematiksel bir ifadedeki her 6ge, bu ifadenin
tlrind degistirebilir. TUm bu unsurlarin bir listesi [83] Tablo 1'de sunulmustur. Bu tezde, tim
kapali olmayan formlar nedeniyle sabit, degisken, basit aritmetik islem, faktoriyel, tamsay1

ussu, root kok ve rasyonel uslerden olusan cebirsel ifadelere odaklanacagiz.

Tablo 1. Matematiksel ifade tirleri

Arithmetic Polynomial Algebraic Closed-form Analytical Mathematical
expressions expression expressions expressions expressions expressions

Constant

Variable

Elementary arithmetic
operation

Factorial

Integer exponent

Nth root

Rational exponent
Irrational exponent
Logarithm
Trigonometric function
Inverse trigonometric
function

Hyperbolic function
Inverse hyperbolic
function

Gamma function
Bessel function
Special function
Continued fraction
Infinite series

Formal power series
Differential

Limit

Integral

222222222 Z2 Z2 Z2 Z2Z2Z2Z2Z22< <X X<
222222222 Z Z2 Z Z2Z2Z2Z2Z2<< <X <<
ZzZ2zZz2zZz2z2Z2Z2Z2Z2 2 Z2 2 Z2Z2Z<<<< < <<
ZZZZZZ2Z2ZZ < < < <<<<<<< < <<
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K<< < < < <<<<<<< < <<
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1.5.2. Matematiksel ifadelerin Gésterimi

Matematiksel ifadeler String, List ve Tree gibi gesitli veri tirlerinde temsil edilebilir. Bu

bolum ifadelerin temsil bicimlerinin kisa bir 6zetini sunmaktadir.

1.5.2.1. ifade Yapisi

Bu tezde cebirsel ifadelere odaklandigimizda, 6nce hiyerarsik dogasi ve 6zyinelemeli
formlar1 olan cebirsel ifadelerin yapisini tartigalim.

Cebirsel bir ifade u bu kurallardan birine girmelidir:

* U bir sayidir

* U bir sembol

« Islenenler baska bir cebirsel ifade olan bir toplam, lriin veya islevdir.

Son kural, tekrarlayan bir cebirsel ifadeden ¢ok tanimini yapar, ¢linki her bir isleneninin
de cebirsel bir ifade olmasini gerektirir. Cebirsel ifadeler, 6n cebirin doniisiim kurallar1 ile
manipule edilebilir. Bir cebirsel ifadenin dogru seklini gostermek icin bazi drnekler:

1,1+ 2/3, cos (x2), g (f (X, y)), dogru
Bu nedenle, asagidaki 6rnekler yukaridaki kurallara uymaz:

[X,y, z], x=1, dogru veya yanlis

1.5.2.2. ifade Agaci (Expression Tree)

Bir ifadenin operatorleri ve islenenleri ile yapisi arasindaki iliski, ifade agaclar
kullanilarak grafik olarak gosterilebilir.

Sekil 33, "a+ b * ¢~ d" ifadesinin agacin1 gosterir.
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Sekil 33. "a + b * ¢~ d" ifadesinin geleneksel ifadesi

Her operatdr bir diigiim tarafindan temsil edilir. En diistik oncelige sahip operatorler
agacin Ustlinde gorunirken, daha yiiksek 6ncelige sahip operatorler agacin dibine konur. Her
seviye, bir operator ile onun isleneni veya islenenleri arasindaki baglantiy: gosterir.

Sekil 34'de, farkli islenenlerle farkl: ifadeler i¢in daha fazla agac gosterilmistir.

(b) "a * sin(x) " i¢in geleneksel ifade

R .
(@) "(a-b)*c"icin geleneksel ifade agact,

agaci.

Integral

(c) "1/ x+ 1/y" igin geleneksel ifade agaci.

(d) "Integral(X %) " icin gelencksel ifade
agacl.

Sekil 34. Bazi geleneksel ifade agaglar
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1.5.2.3. Soyut Sozdizim Agaci (AST)

Matematiksel ifadelerin dize formu, bir sozcik analizcisi tarafindan matematiksel
tokenlere doniistiiriilmelidir. Giris dizesini ve belirteci akigini gostermek icin Tablo 2'de bir

ornek gosterilmistir.

Tablo 2. Giris dizesi ve token akis1

Giris dizesi Token akist

3x2+2 (x-12) Num (3) Var Power Num(2) Plus Num(2) LPR Var Minus Num(12) RPR

Tablo 2'de, belirte¢ akisini tarif etmek icin kullanilan terimler sunum amaghdir. Giris
dizgesini tokenlere dontistirme islemi Sekil 35'te gosterilmektedir. Bundan sonra, sdzcik

analizcisi icin sozcik terimini kullanacagiz.

Matematiksel Token Akist
ifade —»[ Scanner ]—>

Sekil 35. Giris dizgesini belirteglere doniistiirme

Token akisi, 6rnegin parantezlerin ¢ift halinde olup olmadigini ve her operatdrin
yeterince islenip islenmedigini kontrol eden matematiksel kurallarla ele alinmalidir. Bu
kurallar, bir sonraki bélimde ele alinacak matematiksel bir dilbilgisi ile uygulanacaktir.

Token akigi, matematiksel bir dilbilgisi tarafindan tanimlanan tim kurallart karsilayip
kargilamadigi analiz edilir. Gerekirse, sozdizimi analizcisi, giris akimmin dogru yapist igin
dogru veya yanlis bildirebilir veya Sekil 36'da gosterilen sonraki asamalara bir girdi olarak bir

ayristirma agaci olusturabilir.
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Math Tokens Dogru/ Yalnis

(@) Dogru Yapmin Kontrol

Parse Agag /
Math Tokens Parser Error

(b) Ayristirma agacinin tiretilmesi

Sekil 36. Yapisal analiz i¢in iki amag

Ayristirma agaci, ayristirict olarak adlandirilan bir birim tarafindan olusturulur. Yanlis

token akisi igin bir hata bildirilecektir. Sekil 37, Tablo 2'nin ayrismasini1 géstermektedir.

D OB OO0 E
=2 s B v B

Sekil 37. Tablo 2'nin ayrigmasi agact

Dilbilgisine bagl olarak, farkli ayrisma agaglar1 olabilir. Sekil 38, "a + b + ¢" icin iki

ayristirma agacini gostermektedir.
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Sekil 38. "a + b + ¢" i¢in iki farkli ayristirma agaglar

Ayristirma agacindaki yapraklar terminallerdir ve diger diigiimler non-terminallerdir.
Bununla birlikte, sézdizimi agacindan baska bir agag turtinu kullanmak uygundur. Temel fark,
yapraklarin islenen ve diigiimlerin operatorler olmasidir. Ayrica matematiksel ifadelerle
caligmak icin basit ve verimli bir aga¢ sunar. Sekil 39, Sekil 37'in sO6zdizimi agacini

gostermektedir.

Sekil 39. Sekil 38'in s6zdizimi agaci

Sozdizimi agacina ayrica Soyut SO0zdizimi Agaci veya kisaca AST denir. Sekil 40, bir

giris dizisinden matematiksel bir ifade olarak AST'nin Uretilmesi igin adimlar1 gostermektedir.
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Matematiksel
ifade Sézciiksel Analiz (Scanner)

A

Token Akisi

¥
[ Sozdizimi Analizi ]

(Ayristiric)

v

AST

Sekil 40. AST olusturmak i¢in adimlar

Matematiksel ifadelerde tutarsizlik olusmaz. Bu nedenle semantik bir analiz bileseni
kullanmayacagiz. Bununla birlikte, sadelestirme i¢in bolinme sirasina gore kontrol etmeliyiz.
Bu tezde, AST'yi Uretiyoruz ve bir derleyicinin kalan asamalarin1 dikkate almiyoruz. Bir

sonraki bolimde gramer ve ayristirma konular: ele alinmaktadir.

1.5.3.  Diller igin Dilbilgisi (Grammar)

Belirli bir dilin Backus Normal Formu (BNF) veya Meta Dili, sozdizimi kurallar1 veya
bir dilin dilbilgisi ile belirlenir. C dili, dilbilgisini tanimlamak i¢in BNF'yi kullanan ilk
programlama dilidir. Bu tezde matematiksel kurallara odaklanacagiz ve onlarla ¢alismak igin
bazi gramerleri tanitacagiz. Tablo 3 bir matematik dilbilgisinin 0nemsiz bir Grnegini

gOstermektedir. Tablo 3'te matematiksel ifadelerin dilbilgisi yapisi igin bir 6rnek verilmistir.

Tablo 3. Matematiksel ifadelerin dilbilgisi yapisi igin bir 6rnek

exp — exp op exp | func( exp) | (exp) | Num | Id
op—+]-|*1/] ~

func — Sin | Cos| Tan | Cot
Id—-x|y|z|a|b]|c

Num — [Digit]* [.[Digit]*]?
Digit—01]2]3]|..]9
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Her kuralin sol tarafinda terminal olmayan bir kism1 ve sagda bir dizi kural vardir. Dil
olusturma sirasinda, yukaridan asagiya veya asagidan yukariya ayristirma yontemine baglh
olarak, bir kural genisletilecek veya daraltilacaktir. Bu iki yontemi daha sonraki bolimlerde
tartisacagiz. Tablo 3'teki kurallar1 veya Uretimleri kullanarak, asagidaki ifadeler elde edilebilir:

e a+bh-c
o 12*(Sin(x-2)+6)
e Xx+yn(6-2)

Iste "a + b - ¢" nin en soldaki turevi:

eXP > exp + exp > exp + exp - exp > a + exp - exp
>a+b-exp>a+b-c

Bununla birlikte, sézdizimsel olarak dogru oldugundan, "a/ (6 - 6)" gibi anlamsal olarak
yanlig tlretmeler dretmek mumkinddr. Dilbilgisi, sozdizimi degil, s6zdizimi igin bir aragtir.
Matematiksel ifadelerle onay anlambilimsel konu olan Fortunatey, ifadenin degerlendirilmesi

sirasinda kontrol edilebilen sifira bolindr.

1.5.3.1. Dilbilgisi Hiyerarsisi

Noam Chomsky'nin tanittigi Chomsky Hiyerarsisinde dort ¢esit resmi dilbilgisi vardir.

Bu boliimde, bu dilbilgilerini kisaca gbzden gegcirecegiz.

e Tip O - Serbest veya kisitlanmamais dilbilgisi (unrestricted grammars): Bu tir en
genel bicimdir. Uretimlerin bigimi u — v, u ve v'nin rasgele bir sembol kiimesi
oldugu durumda. Ancak, null olamaz. u ve v’de nelerin goriindiigii konusunda
herhangi bir kisitlama yoktur.

e Tip 1 - icerige duyarh dilbilgileri (context-sensitive grammars): Uretimlerin
bicimi uXw — uvw, burada u, v ve w'nin, v'de rastgele bir sembol kiimesi oldugu
durumda, v bos olamaz ve X, tek bir non-terminaldir. Baska bir deyisle, X,
yalnizca gevrelenmis oldugunda v ile degistirilebilir.

e Tip 2 — Igerikten bagimsiz dilbilgileri (CFG): Uretimlerin bicimi, X'in v'de
rastgele bir sembol kiimesi oldugu ve X'in tek bir non-terminal oldugu X — v
seklindedir.
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e Tip 3 - duizenli dilbilgisi (regular grammars): Uretimlerin bicimi X — a veya X —
Y'dir, burada X ve Y tek non-terminaldir ve a tek bir ucbirimdir. Bu dilbilgisi
ifade guicl bakimindan en sinurlt dilbilgisidir.

Tip 3, tip 2'nin bir alt kiimesidir. Ayrica tip 2, tip 1 ve benzeridir. Ozyinelemeli yapilarin
eksikligi nedeniyle, tip 3 dilbilgisinin ayristirllmas1 0zellikle kolaydir. Tip 2 dilbilgisinin
birgok smifi igin verimli ayristiricilar vardir. Tip 1 ve Tip O dilbilgileri Tip 2 ve 3'ten daha
glcli olmasina ragmen, onlar i¢in uygun ayristiricilar olugturamadigimizdan ¢ok daha az
kullanighdirlar.

Bu tezde icerikten bagimsiz dilbilgisi veya CFG kullanacagiz. Baglamsiz dilbilgisi
tanimlamalarindaki (CFG) kurallar asagidaki sekildedir:

V—->w
burada V, terminal olmayan tek bir semboldir ve w, terminal olmayan veya bos bir

dizidir. Sol taraftaki terminal ile sag taraf degistirilebildiginde, resmi bir dilbilgisi "baglam

ozgirligi" olarak kabul edilir.

1.5.3.2. Aynistirma Teknikleri

Ayristirict belirli bir CFG dizeleri Gzerinde calisir. Bir ayristirici, bir giris arabellegi, bir
yigin Ve ayristirma tablosundan olusur. Giris akisin1 okuyarak, ayristirici kurallarini ayrigtirma
tablosunda uygular.

Sonunda, yigin bos oldugunda veya diger bazi Ozelliklere sahip oldugunda ayristirma
tamamlanacaktir ve sadece bitis semboll, giriste kalmistir. Sembol $, giris akis1 icin bitis
sembollnd belirtmek igin kullanilir.

Sembol $, ayristirict yigimin S$ ile ayrigtirilmaya basladiginda kullanilir; burada S,
terminal olmayan bir baslangigtir ve $, bitis isaretidir.

Ayrnistirma iki teknikle yapilabilir: yukaridan asagiya ve asagidan yukariya. Burada,
asagi-yukari teknigini kullandiklar1 LL parserleri olarak adlandirilan bu iki ana ayristiriciyr ve
asagidan yukartya teknigi kullandiklar1 LR ayrigtiricilarini inceleyecegiz. Ayrica, [84,85] 'de

bulunabilecek baska ayristirici varyasyonlari da vardir.

1.5.3.3. Aynistiric Uretme Araglar

Derleyici insasi, bilgisayar bilimlerinde programlama dilleri gelistirme teori ve pratigini

ele alan genis bir alandir. Bir derleyici-derleyici, dilbilgisinden belirli bir dil i¢in herhangi bir
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tarayic1 ve ayristirict Uretmeye yardimer olur. Giris dilbilgisi derleyici-derleyici kurallarina
uymalidir. Bir derleyici-derleyici aslinda, gramer kurallarmi girdi olarak alan ve verilen bir
dilbilgisi i¢in ¢ikt1 olarak bir derleyici Greten bir derleyici Uretecidir. Sekil 41, bir derleyici-
derleyicinin, verilen dilbilgisi i¢in tarayiciy1 ve ayristiriciy1 nasil olusturdugunu gosterir.
Otomatik olarak ayristiricilart olusturmak icin, c¢esitli dillerde kaynak kodlar
olusturabilen bir¢ok farkli Uretim araci vardir. Tipik olarak bu araglarin 6rnekleri YACC [86]
ve Bizon [87], zorunlu diller icin, ML-YACC [88] ve fonksiyonel diller i¢cin Happy’dir [89],
T-Gen [90], JavaCup [91] ve nesne yonelimli diller icin JavaCC [92,93]. Giris olarak 0zel bir
gramer tlr0 gerektirirler ve LL(K) veya LR(K) ayristiricilar: Uretirler. Bu nedenle, bir ayristirict

Ureteci sectikten sonra, o Uretecin 6zelliklerine gore uygun bir dilbilgisi tanimlanmalidir.

(LT T LT e ]

Total | =| price | +| ta
x
Ayristirici
assignment
I ' I
= Expr
Total pl Ayristirici
ieneratori
id + id C
price tax Lexical + dilbilgisi
ozellikleri

Sekil 41. Derleyici-Derleyici nasil galisir

Bu tez calismasinda herhangi bir derleyici-derleyiciyi gézden gecirmeyecegiz. Ancak,
YACC ve JavaCC'yi bir dilin giris dilbilgisinden derleyicileri Gretmek igin en populer iki arag

olarak tanitiyoruz.

1.5.3.3.1. YACC

En taninmig ve popller derleyici derleyicilerinden biri, YACC'dir. YACC'nin ¢iktis1 C
dilinde bir derleyici programinin kaynak kodudur (Sekil 42). YACC, LALR ayristiricilart
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uretir. Bununla birlikte, tam bir s6zdizimsel analiz icin, Lex veya Flex gibi harici bir s6zcik

analizcisi gereklidir.

Token ve .
dilbilgisi Makine

aciklamasi kodu

Sekil 42. YACC ile ayristiricr tiretimi

1.5.3.3.2. JavaCC

JavaCC, yukaridan asagi ¢ozlmleyici Ureten bir Java tabanli ¢ozimleyici Uretecidir.
Yukaridan asagiya dogru ayristiricilar veya Ozyineli terbiyeciler, daha genel dilbilgisi
kullanimina izin verir. Bu ayristiricilarin tek sinirlamasi, sola doniisiime izin verilmemesidir,
cunku bu sonsuz tekrarlamaya yol acabilir. Yukaridan asagi ayristiricilarin dilbilgisi
Ozelliklerine 6zdes bir yapisi vardir ve bu nedenle hata ayiklamas: daha kolaydir. Kullanici
kodunun, yukaridan asagiya ayristiricida olusturulmus soyut sozdizimi agacina gomulmesi,
ayristirma agacinin diigiimleri arasindaki bagimsiz degiskenleri ve degerleri ge¢gme kolayligi

nedeniyle basittir (Sekil 43).

Tpk(_en ve Java

dilbilgisi Java kodu derlevici Bytecode
acgiklamasi Yy

Sekil 43. JavaCC ile ayristirict tiretimi

JavaCC, giris akiginda bir tokeni dnde bekleyen bir varsayilan mekanizmaya sahiptir.
Bununla birlikte, birden fazla tokenin ileriye bakilabildigi bir yetenek saglar. JavaCC ayrica
bazi belirsizlikleri ortadan kaldirmak i¢in hem sozdizimsel hem de anlamsal bir gorinim
saglar.

JavaCC ayrica Lex gibi sozciksel analizor saglar. Token Manager, deterministik
olmayan sonlu otomasyonun bir uygulamast oldugu gramerin belirteclerini tanimak igin
kullanilan JavaCC bilesenidir. JavaCC ve o&zellikleriyle ilgili daha fazla bilgi [94]te

bulunabilir.
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1.5.4. Matematik Ifadeler icin Diller

Programlama dillerine benzer sekilde, matematiksel ifadeleri tanimlamak igin de gesitli
matematiksel diller vardir. En iyi bilinen ¢ matematik dili asagida tartisilmistir; MPL,
MathML ve LaTex.

1.5.4.1. Matematiksel Sézde Dil (MPL)

Matematiksel sdzde dil (MPL), Maple, Mathematica ve MuPAD'de kolayca ifade edilen
bir algoritmik dildir. Ozellikle matematiksel algoritmalar1 gelistirmek, test etmek ve iletmek

icin tasarlanmus, yUksek seviyeli, kullanici odakli bir programlama dilidir.

1.5.4.2. MathML

MathML veya Mematsal isaretleme Dili matematiksel ifadeleri tanimlamak icin XML
tabanli bir dildir. Amaci matematiksel ifadeleri ve formdalleri wep sayfalarina ve diger belgelere
entegre etmektir. MathML, Content MathML'nin anlamsal anlamini agikladigi iki bélimden
olusur ve Presentation MathML ifadesi, ekran gorinumini ve ifadenin dizenini agiklar.

Matematiksel ifadelerin MathML'den daha yaygin ve daha fazla insan tarafindan
okunabilir bir temsili, ifadelerin sunumu oldugu ve Presentation MathML'ye kolayca

doniistiirtilebilecegi LATEX tarafindan saglanir.

1.5.4.3. LaTex

Lamport Tex'in LaTeX kisaltmasi, bir belge hazirlama sistemi ve belge bigimlendirme
dilidir. Bilimsel belgelerin matematik, fizik, bilgisayar bilimi, vb. dahil pek ¢ok alanda iletisim
ve yayimlanmasi i¢in yaygin olarak kullanilmaktadir. Ayn1 zamanda Sanskrit gibi karmasik ¢ok
dilli materyalleri iceren kitap ve makalelerin hazirlanmasinda ve yayinlanmasinda da
projeksiyon roll vardir. LaTeX, belirli bir dizenleme programinin adi degildir, ancak LaTeX
belgelerinde kullanilan kodlama veya etiketleme kurallarina atifta bulunur.

TeX gibi, LaTeX de matematikgiler ve bilgisayar bilimcileri i¢in bir yazma araci olarak
basladi, ancak gelisiminin baslangicindan itibaren karmasik matematik ifadeleri ve Latince
olmayan alfabeler iceren belgeleri yazmasi gereken bilim adamlar: tarafindan da ele gegirildi.

Sekil 44 Latex’te bir 0rnegi gostermektedir.
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\1lim {x \to \infty} \exp(-x) = 0

lim exp(—x) =0
n—->0oo

Sekil 44. LaTex'te bir matematik ifadesi 6rnegi




2. YAPILAN CALISMA

2.1. Giris

Bu ¢alismada kriptoloji biliminde bulunan veri gizleme islemi ele alinmistir. Literatlirde
veri gizleme islemini farkli medyalar Gzerinden gergeklestiren ¢ok sayida ¢alisma vardir ve bu
tezde yeni bir veri gizleme medyasi olarak matematiksel ifadeler kullanilmistir. Genel olarak
matematiksel ifadeler iki sekilde g6z dniine alinabilir. Birincisi, var olan bir ifade kullanilarak,
istenilen mesaj belli bir metodoloji Gizerinden ifadeye gomulebilir. Burada matematiksel ifade
once agag lizerine tasinip, daha sonra mesaj ifadeye gémdlebilir.

Ikinci yontemde ise, mevcut bir ifade yerine, genisletilmis bir grameri kullanarak
gomilecek mesaj verileri ile yeni bir matematiksel ifadenin Uretimi diistintilebilir. Her iKi
yontemde de matematiksel ifadeler ile caligmak gerekmektedir. Dolayisiyla, ¢alismanin ilk
kisminda matematiksel ifadeler ile ¢aligmak igin gereken metotlar gelistirilmistir. Daha sonra
bu metotlar kullanilarak 6nerilen yontemlere yer verilmistir. Ayrica, mesajlar gémulmeden
once iyi bir yontemle sifrelenmesi igin, 6nerilen yontemin giivenligi daha da artirilabilir. O
yiizden bu caligmada kaotik 6zelligi tasiyan yeni bir sifreleme yontemi Onerilmistir. Sekil 45

tezin genel yapisin1 gostermektedir.

Gizli Mesaj—»| Sifreleme —VMathStego Stem > Stego.
(Enkoder) Nesnesi
t B '
T (I cTTTTTTT 1 iletisim
1 Anahtar 1 1 Mat. Ifade Kapagi / Gramer 1
Lo L qmmmmmm - 1 kanal
v v
Geri Alinan . MathStego sistem| Stego P
— — <4+ . <
Gizli Mesaj Dediiess (Dekoder) Nesnesi

: Zorunlu Bloklar

________ : Segmeli Bloklar

Sekil 45. Tez ¢alismasinin genel yapisi
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2.2. Matematiksel ifadelerin Degerlendirilmesi

Bu tezde, cok tarafli bir sistem seklinde tasarlanan ve matematiksel ifadeler izerinde
degerlendirme yapabilen bir metodoloji Onerilmistir. Sistem, girdi verilerini s6zdizimsel
kurallara gore ayristirmak (parsing) i¢in genisletilmis bir gramer kullanir ve daha sonra belirli
bir matematiksel ifadeyi kolayca isleyebilmek i¢in uygun bir model saglayan agag veri yapisina
donistirir. Agacin her digiimii, giris ifadesinin bir semboluni veya terimini ve sembollerin
operator, say1 vb. olabilecegi diger semboller veya terimlerle iliskilerini igerir. Aga¢ gosterimi
ayrica bir diigim ve ¢ocuklar1 Uzerinde tekrarlanan islemlerin uygulanmasina yardimci olur.
Ornegin, bir diigiimiin degerlendirilmesi oncelikle o diigiimiin cocuklarin1 degerlendirmeyi
gerektirir. Belirli bir diiglim kombinasyonunun yani sira, diger belirli islemlerin uygulanmasi
gereken bir model tanimlayabilir. Metodoloji asagidaki asamalar1 ve adimlari igerir:

Asama 1: Ayristirici (parser) tanimi

Adimlar: Gramer tasarimi, Gramer doniisiimii, Derleyici-derleyici (Compiler-
Compiler) giris yapisi, kod Uretimi
Asama 2: Girig veri analizi
Adimlar: token Uretimi, s6zdizimi (syntax) analizi, AST Gretimi
Asama 3: Degerlendirme ve yorumlama
Adimlar: Ifadeleri ¢ozme, sadelestirme, ara degerlendirme sonuglarini yazdirma

Bu asamalarin ve adimlarin bazilar1 Sekil 46'de de gosterilmistir.

Lexer &

Mat. Ifade Aynstirici

Stego - Nesne

Stego
Token ve gramer islemler

bilgileri

Sekil 46. Onerilen metodolojinin baz1 6nemli asamalari ve adimlar

Sekil 46'da gosterilen adimlar1 kullanarak, matematiksel ifadeleri islemek igin bir cati
(framework) gelistirilebilir. Bu tezde, metodolojinin bazi uygulamalarin1 gostermek igin
cebirsel ifadeler Uzerinde galisacagiz. Metodoloji, egitim, is diinyas1 veya endustride birgok
pratik veya gercek diinya problemini ¢ozmek icin gelistirilen sistemlerle entegre edilebilir. Bu

bir matematiksel modelin gelistirilebilecegi tim sistemlerde dnemli bir bilesen olarak hizmet
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verme potansiyeline sahiptir. Ornegin olas1 bir kullanim alan, elektrik devrelerinin analizinden
elde edilen dogrusal veya dogrusal olmayan denklem sistemlerinin ¢ézimu olabilir. Digerleri,
kék bulma, fonksiyon enterpolasyonu, polinom yaklasimi, egri uydurma dahil olmak uzere
bircok sayisal analiz yonteminin degerlendirilmesi, diizeltilmesi ve uygulanmasi olabilir.

Cesitli tiplerdeki diferansiyel denklemleri tanimlamak ve ¢6zmek icin de kullanilabilir.

2.2.1. BNF Gramer Tanim

BNF notasyonu, 6zellikle programlama dilleri olmak tzere, bigimsel diller i¢in icerikten
bagimsiz (baska bir ifadeyle, baglam-icermeyen) gramerler tanimlamada kullanilir. Basit
notasyonlara ve t6zyinelemeli yapilara sahiptir. YACC [86], LEX ve JavaCC [92,93] gibi
birgok derleyici olusturma araci bir kaynak dilin BNF benzeri tanimini kullanir. Matematiksel
ifadeler toplama veya g¢ikarma, sin veya cos gibi islevler, integral gibi 6zel semboller gibi
islemleri icerebilir. Belirli bir matematiksel ifade icin genisletirilmis bir gramer verildiginde,
tim operatorler, fonksiyonlar, semboller, degiskenler ve sayilar terminal setinin Uyeleri

olacaktir. Non-terminal kiime gramerin tretim kurallarina gore belirlenir.

Liste 1. Matematiksel ifade i¢in Genisletilmis-BNF grameri

G={%, T, vV, P, S}
V = {expr, op, func, var, number, digit}& %
T = {x, Sin, Cos, Tan, Log, Exp, Sqrt, +, -, *, /}E3X
>=TUV, S ={ expr }
<expr>::= <expr> <op> <expr> | (<expr>)

| <func> (<expr>) | <var> | <Number>
<Op>::=|+| | T_ [ LS | [ l/l [ "TAT
<func>::= 'Sin' | 'Cos' | 'Tan' | 'Log' |'Exp' | 'Sqgrt’
<var>::="'x'
<number>::= ' ? <digit> + ('.' <digit> +)°?

<digit>::=['0'-"'9"]

Tasarlanan gramer, bir operator ve onun islenenleriyle (operands) veya argimanlariyla
bir matematiksel isleve sahip aritmetik ifadeler Gretmelidir. Bir islenenin (operand) veya
argiimanin kendisi bir say1, bir degisken veya baska bir matematiksel ifade olabilir. Gramerin
uretim kurallar1 6zyinelemeli olabilir, ¢linkli "expression™ tirtinde islenenler, kisa bir slre
"expr" olarak adlandirilir. Ek olarak, ondalik sayilar (veya tamsayilar) istenilen basamak

sayisina kadar olusturulabilir. Her farkli matematik ifadesi farkli gramerin kullanilmasini
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gerektirir. Bu bolimde, Liste 1'de gosterilen ve [95]te sunulan birtakim degisiklikler ile
genisletilmis bir BNF grameri gelistirilerek bir tiirev sistem uygulanmaktadir.

Liste 1'de verilen gramer, basit matematiksel ifadede yer alabilen bes operator ve alti
fonksiyona sahiptir. Ancak, diger bazi operatorlerin, fonksiyonlarin ve simgelerin
eklenmesiyle degistirilebilir. Yukaridaki gramer, 6rnegin, "3 * X + x " 2/2" ifadesini temsil
etmek icin kullanildiginda, bir anlamsal (semantik) problemle karsilasacaktir. Gramer tanimi
operatorlerin onceligini g6z Onlnde bulundurmadig: igin, ifadeye matematikte yapilandan
farkli bir anlam verilecek ve bu nedenle islemler dogru sirada degerlendirilmeyecektir. Bir

sonraki bolimde, bu gesit anlamsal problemleri ¢cozmek icin gramer degistirilecektir.

2.2.2. Gramer Doniisiimii

Bir ifadeyi ayristirmak (parse), bir gramer yoluyla ifade yapisini islemek anlamina gelir.
Gramer ve ifade arasindaki en dnemli baglantilardan biri, parse agacinin tlretilmesidir. Bu
baglanti, bazi belirli kosullar altinda ¢alisan bir ayristirma yontemi ile belirlenebilir. Bu
calismada, LL ayristiricilarina (parser) odaklaniriz. Liste 1'de tasarlanan gramer, geleneksel
parse yontemlerinden birini kullanmak Uzere doniistiirilmelidir. Derleyici-Derleyici (DD)
veya literatirde compiler-compiler (CC) adi verilen parser Uretimi icin gelistirilmis gesitli
araclar vardir. Her bir CC, belirli bir parse yontemi igin uygundur. Aslinda bu araglar, girdi
olarak bir bigimsel dilin s6zdizim kurallarin1 kullanarak ¢ikt1 olarak bu dil igin bir derleyiciyi
donduren retecleridir. Bu tezde, yukaridan asagiya parse islemi igin gelistirilmis bir CC araci
(veya ayristirict Ureticisi) olarak JavaCC kullanilmistir. Yukaridan asagiya dogru ilerleyen
parserler, genel gramerler ile kolayca ¢alisabilir. Liste 1'deki gramer g6z 6nine alindiginda,
tim operatorlerin ayn1 6ncelik seviyesine sahip oldugunu gérmek kolaydir. Bilindigi gibi, bu
onu belirsiz bir gramer yapacaktir. JavaCC gibi bir CC arac1 kullanmak i¢in gramer LL(1)
olmalidir. Liste 2, operatriin onceligi ve birlesme yonii dikkate alinarak degistirilen esdeger
LL(1) gramerini gostermektedir.

Liste 2'deki gramer, normal LL(1) gramerin optimize edilmis bir versiyonu olup, tiim
ekstra terminaller, orijinal olmayan terminale geri birlestirilir. Gramer tarafindan olusturulan
agac yapisi goz onlinde bulunduruldugunda, daha yiksek oncelige sahip operatorler ilk 6nce
ve daha disiik oncelikli olanlar daha sonra degerlendirilecektir. Diger matematiksel
operatorlere ihtiyag varsa, 6ncelik diizeyi ile birlesme yonii dikkate alinarak gramere eklenmesi

gerekir. Bu sekilde, "3 * x + x * 2/2" ifadesi degerlendirilecektir.
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Liste 2. Matematiksel ifadeler icin bir LL(1) grameri

G={%, T, VvV, P, S}

V={expr, element, term, unary, power, func, number, digit}C X

T={x, Sin, Cos, Tan, Log, Exp, Sqrt, (,), +, -, *, /, ~}€X

=T UV

S = { expr }

<expr>—<unary> <term> [("+"|"-") <term> ]*

<unary>—a("+"|"—")?

<term>—<power> [ ("*"|"/")<power>]*

<power>—<element> ("""<power>)?

<element>—<func> (Kexpr>) | <number> | "x"

<func>—"Sin" | "Cos" | "Tan" | "Log" | "Exp" | "Sqgrt"
("."<digit>+)?

<number>—"-"7? <digit> +
<digit>—(["0"-"9"]

2.2.3. So6zdizimi Stmiflarimin Tanim

Sozdizimi bir dilin yazma kurallaridir. Matematiksel ifadelerin diger diller yan1 sira,
bilesenlerin sinirli bir kombinasyonu oldugunda belirli bir s6zdizimine sahiptir. Matematik
ifadelerinde sayilar, degiskenler, islemler, fonksiyonlar, gruplama sembolleri ve diger
sOzdizimsel semboller kullanilir; her bilesen tanimlanmasi gereken belirli bir yapiya sahiptir.
Calismada, Java'nin nesne yonelimli (Object-Oriented) kavramlari kullanilarak uygulanan
sOzdizimi smiflar1 kullanilmistir. Tablo 4, bazi sdzdizimi siniflarimi ve ¢alismalarimiza

uyarlanmig niteliklerini gostermektedir.

Tablo 4. Bazi matematiksel bilesenler i¢in s6zdizimi siniflar

Tablo 4'de oldugu gibi, diger operatorler, fonksiyonlar veya semboller icin ek s6zdizimi

smiflar1 tamimlanabilir. Nesne yonelimli programlamada, her kural genellikle bir smif

Bilesen | Sézdizimi Bigimi | S6zdizimi Sinif | Ozellikler
+ Exp + Exp Plus expl, exp2
* Exp * Exp Times expl, exp2
A Exp * Exp Power expl, exp2
Sin Sin(Exp) Sin exp

Cos Cos(Exp) Cos exp
Numbers | n Num n
Variables | ---- Var e
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tarafindan tanimlanir ve daha sonra ifadeleri degerlendirmek icin kullanilir. Liste 3, Tablo 4'de
verilen bazi siniflarin tanimlarini géstermektedir. S6zdizimi siniflar1, bazi yapilari olusturmak
icin kullanilabilir. AST aga¢ yapisi, matematiksel ifadeler icin en uygun olanidir. Parse
agaclarindan farkli olarak, bir AST bir agag¢ seklinde girdinin 6nemli kisimlarini tutabilir. Bir

AST onu Ureten bir parser ile es zamanl olarak tanimlanabilir.

Liste 3. Tablo 4'de gosterilen bazi s6zdizimi siniflariin tanimi

public abstract class Exp
{
public Exp expl, exp2;
public Exp (Exp el, Exp e2) {
this.expl = el;
this.exp2 = e2;
}
}

public class Plus extends Exp

{ ...}

public class Sin extends Exp {
public Sin (Exp e) {
super (e, null);
}
b
public class Num extends Exp {
public double num;
public Num(double n) {
this.num = n;
}
}

public class Var extends Exp {

private String var;

public Var () {
super (null, null)

}

public Var (String var) {
super (null, null);
this.var = var;

Bu asamada tanimlanan sOzdizimi siniflari, matematikteki ilgili operatérlerin
Ozelliklerine uygun olarak kodlanmalidir. Liste 4'te goriildiigi gibi, Exp sinifi abstract olarak
tammmlanmustir ve ifadelerde gergeklestirilebilecek ¢esitli islemlere bagli olarak, bu sinifa
metotlar eklenebilir. Ornegin, bir ifadenin sonucunu hesaplamak icin, public abstract double
Eval (int x) gibi bir yontem; Exp sinifina eklenebilir. Liste 4, baz1 operatdrler igin bu yontemin

tanimlarini gosterir.
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Liste 4. Eval () yontemi i¢in bazi s6zdizimi siniflarinin tanimi

abstract class Exp {

public abstract double Eval (int x);
}
class Plus extends Exp {
Exp expl, exp2, tmp;
public Plus (Exp el, Exp e2) {
expl = el; exp2 = e2;
}
public double Eval (int x) {
return (expl.Eval (x)-+texp2.Eval (x));
}
}

class Minus extends Exp {
Exp expl, exp2;

Data val2;

Exp tmp;

public Minus (Exp el, Exp e2) {
expl = el; exp2 = e2;

}
public double Eval (int x) {
return (expl.Eval (x)- exp2.Eval (x));
}
}
class Times extends Exp {
Exp expl, exp2, tmp;
Data val2;
public Times (Exp el, Exp e2) {
expl = el; exp2 = e2;
}
public double Eval (int x) {
return (expl.Eval (x)*exp2.Eval(x));

}
}

class Var extends Exp {
public Var (String wvar) {
this.var = var;
}
public double Eval (int x) {
return (X);

}

Liste 4'te tamimlanan yontemi kullanarak, "x * x + x ~ 2/2" gibi bir matematiksel ifadenin

sayisal degerini, X degiskeni icin belirli bir degerle hesaplamak kolaydir.
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2.2.4. Parser Yapihsi

2.2.4.1. Belirtec (Token) Ozellikleri

Kelime perspektifinden girdi analizi ile bir token Ureticisi (tarayici) bir token dizisi Uretir.
Girig verilerindeki, daha kiclk parcgalara bolunemeyen herhangi bir kelimeye token denir.
Token’ler, Liste 2'de verilen gramer ile tanimlanan terminal kimesindeki (T € X) tim
ogelerdir. Liste 2'deki gramer icin, Token’ler, JavaCC'nin bildirim (specification) kurallarini

izleyerek Liste 5'te gosterilmistir.

Liste 5. Liste 2’deki gramer terminallerinin JavaCC token bildirimleri

TOKEN : {
<NUMBER : (["0"-"9"])+("." (["0"-"9"])+)? >
}
TOKEN : {
<EOL:"\n">
}

TOKEN : /* OPERATORS */ {
<PLUS: "+"> | < MINUS: "-"> | < TIMES: "*" >
| <DIV:"/">| <POW:"\">

}
TOKEN : /* FUNCTIONS */ {
<SQRT: "sqrt" > | <SIN: "sin" > | <COS: "cos" >

}

TOKEN : /* SYMBOLS */ {
<X:"x">|<LPR:" ("> | <RPR:")" >

}

SKIP : { nn | "\t” I ’l\rll}

Liste 5'te her token, TOKEN anahtar kelimesi ile tanimlanir. Basitlik icin, tim token’leri
say1, operator, vb. gruplara ayiririz. SKIP anahtar kelimesi, atilmasi gereken karakterleri
belirtir. Benzer sekilde, gramerdeki diger token’ler Liste 5'e eklenebilir. Aslinda, bu asamada,
token’ler, JavaCC ile dretilen bir sozcik (lexical) analizcisi tarafindan taninan duizenli
ifadelerle tanimlanir. Ornegin, "3 * x + x ~ 2/2" ifadesi, asagidaki token’lerin bir akigina

(stream) sahip olacaktir: NUMBER TIMES VAR PLUS VAR POW NUMBER DIV NUMBER
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2.2.4.2. Parser Tanimi

Bir parser, girdi verilerini dizisl olusturulmus tokenler’e dayanarak uretilebilirlik
acisindan analiz eder. Gramer kurallarina gore inceleme yaparak token dizisinin olusturulup
olusturulamadigini kontrol eder. Bu nedenle, token’lerin dogrulanmasi igin bir mekanizmaya
ve dil kurallarina gore onlarin gériiniis sirasina ihtiyac¢ vardir. Elbette, analiz siirecinde, sistem
degerlendirme yapmadan 6nce kabul edilebilir girdi verileri icin bir anlamsal analiz yapmalidir.
Ancak, sOzdizimi analizcisi (parser) matematiksel ifadelerin yapilar1 nedeniyle bu verilerin
degerlendirilebilirligini garanti edebilir. Parser elle yazilmis (hand-written) fonksiyonlar veya
ayrigtirict Uretici araglari kullanilarak tasarlanabilir. Bir parser olusturma aracinin kullanilmasi
durumunda, bu parser’in agiklama kosullarina dayali olarak istenen gramerin gelistirilmesini
icerir. Ornegin, Yacc icin bir gramer LR'de ve CppCC icin LL biciminde gelistirilmelidir. Bu
tezde girdilerin parser tretimi ve gegerlilik testi i¢in JavaCC kullanilmistir. JavaCC bildirimi
(declaration) icindeki islevlerin veya metotlarin adi, Liste 2'deki gramer icindeki non-terminal
kiimeye gore belirlenir. Genel olarak, bir gramerde her non-terminal icin bir metot
tanimlanmalidir. Baz1 durumlarda, non-terminal birkag sembolu birlestirmek yararli olabilir,
sadece onlar igin bir metot tanimlanir. Ornegin, Liste 1'deki <expr> non-terminalini g6z 6niine
alalim. Bu non-terminal igin, gramer igerisinde <expr> — <term> <expr'> gibi bir kural vardir.
Bu nedenle, parser’de bir metot tanimlanabilir. Ancak ilgili non-terminal <expr' > igin parse
agaci Uretiminde bazi zorluklar ortaya ¢ikabilir. Bu gibi durumlar icin, bu terminaller
birlestirilebilir, bir non-terminale indirgeme yapilabilir ve parser Uretici aracinda sadece bir

metot ile temsil edilebilir. Tablo 5 birlestirme isleminin tipik érneklerini géstermektedir

Tablo 5. Birlestirme isleminin tipik 6rnekleri

Normal kurallar Birlesik Kurallar
< expr >—<term > <expr' >
<expr' >—("+"|"-") <term > <exprv'> | <expr>—<term>{("+"|"-") <term>}*

< expr' >—h\

<term >—<unary > < term' >
<term' >—("*"|"/") <unary > < term' > | <term >— < unary >{ ("*" | "/") < unary >}*
<term'>—)j

Butlin parser metotlart gramer kurallarinin yapisina uygun olarak tanimlanir. Tablo 6'te,

LL(1) gramerinin baz1 JavaCC tanimli metotlari gosterilmistir.
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Gramer kurallart igin diger metotlar Tablo 6'te goriildiigii gibi tanimlanabilir. Token’lerin
ve kurallarm bitin tanimlari, girdi olarak JavaCC tarafindan okunan ".jj" uzantili bir dosya
icerisinde belirtilmelidir. JavaCC'nin ¢iktisi, ilgili gramer igin bir parser gorevi goren Java
kodudur. Bu parser, girdi verilerinin dogrulamasini yapmak i¢in kullanilabilir. Tablo 6'te,
token’ler <EOL> ve <EOF>, sirasiyla satir sonu ve veri girislerinin sonunu temsil eder. Bu
asama, ifade yapisinin dogrulugunu kontrol etmek veya s6zdizimi agacinin Uretimine
yonlendirmek icin kullanilabilir. Onceki asamada tanimlanan matematiksel ifade, belirli bir
gramere dayali olarak degerlendirilir. "3 * x + X * 2/2" ifadesinin s6zdizimi hatas1 igermedigini

ve iyi olusturulmus oldugunu gérmek kolaydir.

Tablo 6. LL(1) gramer kurallar1 i¢in 6rnek JavaCC metot tanimlari

Gramer kurali Ilgili Yontemi

void parse() : { } {

< start >—<expr>$ expr() (REOF> | <EOL>)
}
void expr() : { K

<expr >—<term > { ("+" | "-v) < term > }* term()( <PLUS> term() | <MINUS> term() )*
}
void power() : { {

< power >—< element > (“v< power >)? element() (<POWER> power() )?
}

2.2.5. Soyut S6zdizim Agaci Olusturma (Abstract Syntax Tree-AST)

Bir onceki bolimde, veri girisinin dogrulugunu belirlemek igin bir parser olusturma
stireci tartigildi. Ancak, matematiksel ifadeler Uzerinde bazi islemleri yapabilmek igin, sadece
dogrulugu degil, ayn1 zamanda istenen veri yapisinin da olusturulmasi gereklidir. Matematiksel
ifadeler igin yararli yapilardan biri, sozdizim agacidir. Bir s6zdizimi agaci (veya esas olarak
nesne agact), hiyerarsik bir yapida birbirine baglanan bir¢ok diigiimden olusur. Her diigiim bir
s0zdizimi sinifindan turetilir ve kaynak verilerinin bir ifadesini temsil eden bir nesne tarafindan
olusturulur. S6zdizimi agaci genellikle bir sliper sinif tur yapisina sahiptir. Ayni sliper siiftan
miras alan alt siniflar, bir nesne agacinin diigiimlerini olusturmak igin kullanilabilir, ancak agag
Uzerindeki bu diigtimler, sliper sinifin referansiyla temsil edilebilir. JavaCC'de c¢esitli Java
ifadeleri ekleyerek, AST olusturmak mumkundur. Liste 6, AST diigiimlerini olusturmak igin

Tablo 6'daki koda eklenecek komutlar1 gosterir.
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Liste 6. AST uretmek icin eklenen Java ifadeleri

Exp parse() : { Exp a; }
{
a = expr() (<EOF> | <EOL>) { return a; }
}
Exp expr() : { Exp a, b; }{
a = term() (

<PLUS> b = term() { a = new Plus(a, b); }
| <MINUS> b = term() { a = new Minus(a, b); }
) *
{ return a; }
}
Exp power () : { Exp a, b; }{
a = element () (
<POWER> b = power() { a = new Power(a, b); }
) ?
{ return a; }
}
Exp element () : { Token t; Exp a; } {
t=<NUMBER>
{ return (new Num(Double.parseDouble (t.image))); }
| <X> { return (new Var()); }

| <LPR> a = expr () <PPR> { return a;}
| <SIN> <LPR> a=expr () <PPR> { return new Sin(a);}

Tablo 6'ya eklenen kodlar, giris dizgisini dogrulayarak cikti verilerini Uretir. Sekil 47
matematiksel gramere ait AST'y1 Uretmek igin gerekli adimlar1 gostermektedir.

&]—9{' 1L/LR 1%[Compﬂer—Compﬂer Tool]
Math Exn %[ Scanner + Parser \_ AST ]

Sekil 47. Matematiksel gramer igin AST Uretme adimlart

Ornegin, "3 * x + x " 2/2" ifadesi, Sekil 48'de grafiksel olarak gosterildigi gibi bir AST'ye

doniistiiriilecektir.



79

Sekil 48. "3x + x " 2/2" ifadesi icin Uretilen AST

Aslinda, bu AST, parser tarafindan asagida verilen Java ifadesi biciminde olusturulur:

Exp ast = new Plus(new Time(new Num(3), new Var()), new Divide(new Pow(new Var(), new
Num(2)), new Num(2)))

Bu tezde tum AST o6rneklerinin okunabilirligini artirmak igin, yukaridaki AST'nin daha

kullanish bir temsilini soyle uyarlayabiliriz:

Exp ast = Plus(Time(Num(3), Var()), Divide(Pow(Var(), Num(2)), Num(2)))
2.2.6. Matematiksel ifadelerin Degerlendirilmesi

Giris verilerinin dogrulanmasi asamasi, ilgili AST'nin olsturulmasiyla sonuglanir. Bir
sonraki asama bu AST'nin degerlendirmesi ile ilgilidir. Genel olarak, matematiksel bir ifade,
ya dogrudan ya da bu ifadenin AST'sini kullanarak iki yaklasimla degerlendirilebilir. ilk
yaklasim, parser’in dogrulama asamasi sirasinda ifadenin  token bilesenlerinin
degerlendirilmesini ifade eder. Diger yaklasim, token’in bulundugu diigiimler (residing node)
ziyaret edilerek, ilgili ifadenin AST temsilini degerlendirmeyi icerir. Bu iki yaklasim asagidaki

bolumlerde agiklanmustir.

2.2.6.1. Matematiksel Ifadelerin Dogrudan Degerlendirilmesi

Basit matematiksel ifadelerin degerlendirilmesi, parse sirasinda yapilabilir. Bu durumda,
bir girdi ifadesinden herhangi bir veri yapisinin yaratilmasina gerek yoktur ve istenen
degerlendirme dogrudan parser’e gémulebilir. Bir 6nceki bolumde goriildiigii gibi, parser
uretici araglarin1 kullanma stirecinde programlama dili ifadelerinden yararlanmak mimkindr.
Boylece istenen islem degerlendirme kodu parser metotlarina ekleyerek gerceklestirilebilir.
Ornek olarak, bir degiskenin belirli bir degerine dayanarak matematiksel bir ifadeyi

hesaplamay1 diisiinelim. Bu amagla, degiskenin degeri metotlara bir argiiman olarak iletilir.
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Her bir metotta, ilgili islem ifadenin ilgili parcasi Uzerinde gergeklestirilir ve sonug geri
dondirdlur ki bir double olabilir. Liste 7, JavaCC'deki bu metotlardan bazilarini
gostermektedir. Liste 5 ve Liste 6'da verilen fonksiyonlar arasinda anlamli bir fark, doniis
degerlerinin tipi ile iliskilidir. Liste 6'daki islevler her zaman bir say1 dondurmelidir. x = 2 igin
degerlendirilen "3x3 + 7x + 1" ifadesinin basit bir 6rnegi g6z 6niine alindiginda, parametre

gecisi Ve degerlendirmesinin birlestirilmis islemi 39 degerini déndurecektir.

Liste 7. String tabanli degerlendirme i¢in bazi JavaCC fonksiyonlari

double parse(double x) : { double a; }
{
a = expr(x) (<EOF> | <EOL>) { return a; }
}
double expr (double x) : { double a, b; }{
a = term(x) (
<PLUS> b = term(x) { a = a+b; }
| <MINUS> b = term(x) { a = a-b; }
)*
{ return a; }
}
double power (double x) : { double a, b; }{
a = element (x) (
<POWER> b = power(x) { a = Math.pow (a, b); }
) ?
{ return a; }
}
double element (double x) : { Token t; double a;} {
t = <NUMBER> { return Double.parseDouble (t.image); }
| <X> { return x; }
| <LPR> a = expr(x) <RPR> { return a; }
| <SIN> <LPR> a = expr (x) <RPR> { return Math.sin(a); }

2.2.6.2. AST Kullanarak Matematiksel ifadelerin Degerlendirilmesi

Bu yaklasim, bu tezdeki metodolojinin bazi 6zel uygulamalari araciligiyla verilen
ifadelerin ara gosterimi Uzerinde ¢alisir. Bilindigi gibi, parse sureci, kaynak veri olarak alinan
bir ifade bilesenleriyle nesnelerden olusan hiyerarsik bir yapida AST iiretir. Ornek olarak "3*x
+ X 2/2" giris dizgesi, parser tarafindan asagidaki gibi bir AST'ye doniistiirtiliir:

Plus(Time(Num(3), Var()), Divide(Pow(Var(), Num(2)), Num(2))).eval()
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Sinif yapicist (constructor) Var, x degiskenini gosterir. Birden fazla degiskenin oldugu
ifadeler icin, degiskenin adin1 yapiciya argiiman olarak iletebiliriz. Bu tezde temel olarak
sOzdizimi siniflara metot ekleme yaklasimi kullanilmistir. Ancak, bazi durumlarda,
degerlendirmeyi uygulamak icin iki yaklasimim bir kombinasyonu gereklidir. Bu sekilde,
instanceof operatdrii esas olarak s6zdizimi siniflarina eklenen metotlarda kullanilir. Bu ihtiyag,
digiimler ziyaret edildiginde, her diigiimiin ¢ocugunun tirind belirleme gereksiniminden
kaynaklanir. Ara ¢6zUm adimlarini gostermek igin, bir diigiim ziyaret edildiginde, bu diigiimiin
daha ileri degerlendirme icin gocuga sahip olup olmadigini bilmemiz gerekir. Ornegin, alt

diigiimiin tipi Num ise, bu diigtimlerin daha fazla degerlendirmeye gerek duymayacag agiktir.

2.2.7. Matematiksel ifadelerin Gosterimi

AST ile temsil edilen bir matematiksel ifadenin her degerlendirme asamasinda, ortaya
cikmasi gereken ifade, LaTex veya MathML gibi insan tarafindan okunabilir formatlardan
birine doniistiiriilmelidir. Bu, 0zellikle AST’deki bir ifade degerlendirme stireci sonucunda
degisime ugradiginda, yeni ifadeyi goriintiilemek icin gereklidir. ikili arama teknigi ile AST
diigiimleri ziyaret edilerek, degerlendirme sonucu ortaya ¢ikan ifadenin terimlerini elde

etmemizi saglayacaktir. Sekil 49, "(3*cos (x + 1)) / 2" ifadesi igin AST yapisin1 gostermektedir.

/TiR Num (2)

Num (3) Cos

Plus

Var() Num (1)

Sekil 49. "(3*cos (x + 1)) / 2" ifadesinin AST'si

Sekil 49'daki AST nin temsili asagidaki gibi verilebilir.

Divide (Times(Num(3), Cos(Plus(Var(), Num(1)))), Num(2))

AST'deki matematiksel ifadeleri goruntilemek igin, asagidaki bolumlerde ele alinan

farkli formatlara doniisiim yapilabilir.
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2.2.7.1. insan-Okunabilir Format

Bicim doniistirme metotlarin1 her bir simifa uygulayarak, gerekli ¢iktt formati

olusturulabilir. Matematiksel ifadelerin insan tarafindan okunabilir formatta gorintilenmesi,

AST'nin ikili traversiyle elde edilebilen bir dizgeye doniistiiriilmesini gerektirir. Tablo 4, bazi

siiflar i¢in Yazdirma metotlarini gostermektedir. Tablo 7°de insan tarafindan okunabilir ¢ikti

olusturmak icin smiflara eklenen Print() metotlar1 gosterilmistir.

Tablo 7. insan tarafindan okunabilir ifadeler iireten Print() metotlari

Sinif ad1

Print Metodu

Exp

public String Print() { return ""; }
public static String Out(String str) {
if( str.contains("-") || str.contains("+") ||
str.contains(*") || str.contains("/") )
str=""("+str+")";
return str;

}

Plus

public String Print() {

String a = expl.print();

String b = exp2.print();

return Exp.Out(a) + "+" + Exp.Out(b);
}

Minus

public String Print() {

String a = expl.print();

String b = exp2.print();

return Exp.Out(a) +"-" + Exp.Out(b);
}

Times

public String Print() {

String a = expl.print();

String b = exp2.print();

return Exp.Out(a) + "*" + Exp.Out(b);
}

Functions

public String Print() {
return "sin(" + exp.Print() + ")";

}

Num

public String Print() {
return Integer.toString(num);
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Bu metotlarin ¢iktis1 dogrudan kullaniciya gosterilebilir. Daha glzel sonuglar elde etmek
icin ek kodlar ve metotlar eklenebilir. Metotlarin ¢iktisi, 6rnegin, " (3*cos (x + 1)) / 2" gibi bir
ifadedir.

2.2.7.2. LaTex Bigimi

LaTex, bilimsel topluluk tarafindan yaygin olarak kullanilmaktadir. Ciktida AST'yi
goruntileyen diger formatlara benzer olarak, parser kodlarina ¢ikt1 kodlar1 ekleyerek bir LaTex
belgesi olusturulabilir. Tablo 8, baz1 s6zdizimi siniflari tarafindan saglanan ve LaTex formatl
verileri ¢ikaran LaTex metodunu gostermektedir. MathML ayrica LaTex girisini de kabul
etmektedir. Bu nedenle, sonu¢ LaTex formatiyla disariya aktarilabilir ve daha sonra
gorintulemek icin MathML isleyicisini (renderer) kullanabilir. Daha 6nce bahsedildigi gibi,

LaTex ¢ok popiler bir formattir ve diger bircok ara¢ tarafindan desteklenir.

Tablo 8. LaTex ifadeleri olusturmak i¢in LaTex() metotlari

Sinif adi LaTex Metodu Sinif adi LaTex Metodu
public String LaTex() { public String LaTex() {
return ""; String a = expl.LaTex();
String b = exp2.LaTex();
public static String Out(String str) { return Exp.Out(a) + "+" +
if( str.contains("-") || Exp.Out(b);
Exp str.contains("'+") || Plus }

str.contains("*") ||
str.contains(*'/")

)
str="("+str+")",
return str;
}
. public String Print() { public String LaTex() {

Divide String a = expl.LaTex(); Power String a = expl.LaTex();
String b = exp2.LaTex(); String b = exp2.LaTex();
return "\frac {"+a+"}{"+b +"}"; return" ("+a+") A {"+b+"}"

} }
) public String LaTex() { public String LaTex() {
Functions return "\\sin {"" + exp.Print() + "}"; Num return Integer.toString(num);
} }

LaTex ¢ikisini anlamak kolaydir; 6rnegin, LaTex formatinda " (3*cos (X + 1)) / 2" ¢iktis1
"\ frac {(3 \'sin (x + 1))} {2}" seklinde Uretilir.
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2.2.7.3. MathML Bigimi

MathMI, web sayfalarinda kullanimi nedeniyle cok popiler olmustur. MathML
formatinda bir dizgi tretmek icin MathML SDK igindeki gomulu (built-in) fonksiyonlari
kullanmak mumkdindir. Ancak, AST tizerinde tanimlanan bazi basit metotlar eklenerek de ayni
format verileri Uretilebilir. Onceki bolimde oldugu gibi, her bir sozdizimi smifinin kendi
yazdirma metodu vardir, ancak ¢ikti MathML etiketleri (tags) arasinda sarilir. Ornegin, Num
ve Var smiflari sirastyla <mi> ve <mo> etiketleriyle ¢evrelenmelidir. Tablo 9, bazi siniflar i¢in

MathML() metodunu gostermektedir.

Tablo 9. MathML verisi olusturmak i¢in MathML() metotlari

Sinif adi MathML Metodu
Exp public String MathML() {
return "';
}
Plus

public String MathML() {
String a = expl.MathML();
String b = exp2.MathML();
return "<mi>" + a + "<mo>+</mo>" + b + "</mi>";

¥
Divide
public String MathML() {
String a = expl.MathML();
String b = exp2.MathML();
return "<mfrac>" + a + b + "</mfrac>";
_ ¥
Times
public String MathML() {
String a = expl.MathML();
String b = exp2.MathML();
return "<mi>" +a+"*" + b + "</mi>";
}
Functions
public String MathML() {
return "<mi>sin</mi>" + "<mi>" + exp.MathML() + "<mi>";
¥
Num

public String MathML() {
return "<mn>" + Integer.toString(num) + "<mn>";
s
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Bu metodun ¢iktisi, web sayfasi icerisine baglanmasi gereken MathML parser gerektirir.
Ornek olarak, "(3*cos (x + 1)) / 2" ifadesinin ham (raw) ve islenmis formunun gérinimii Tablo

10'da gosterilmektedir.

Tablo 10. "(3*cos (x + 1)) / 2" ifadesinin MathML 6rnegi

Raw View Rendered View
<math xmIns="http://www.w3.0rg/1998/Math/MathML">
<mfrac>

<mrow>
<mo>(</mo>
<mn>3</mn>
<mi>cos</mi>
<mo>(</mo>
<mi>x</mi>
<mo>+</mo>
<mn>1</mn>
<mo>)</mo>
<mo>)</mo>
</mrow>
<mn>2</mn>
</mfrac>
</math>

3cos (x+1)/2

2.3. Sifreleme Yontemi

Dijital gorintuler internet tzerinden erisilebilir ¢ok sayida veriye sahip olabilirler. Bu
bolimde, modele dayali sifreleme yontemi olarak adlandirilan kaotik sistemler araciligiyla
dijital bir géruntunun sifrelemesi i¢in yeni bir yontem sunulmaktadir. Temel fikir, sifrelenmis
bir dizinin, kaos islevleri ve ana gorintiden dretilen bir yontemle retilen bir s6zde rasgele
verinin Dbirlestirilmesiyle yaratilmasidir. Yontem, oOnerilen algoritmanin karmagikligini
arttirmak i¢in ¢oklu sifreleme tablolar1 kullanir. Tablolar gérintu ve rastgele iplik degerlerine
gore dinamik olarak belirlenir. Bu 6zellik, kaotik sistemlerin 6zellikleriyle birlestiginde,
sifreleme algoritmasinin giivenligini ve verimliligini artirir. Ayrica, Yiksek guvenlik
seviyesine ulastiran yontem degerlendirme ve glvenlik degerlendirme deneylerinin sonuglarini
sunmaktadir. Sekil 50'de tezin genel yapis1 gosterilmektedir. Burada anahtar ile kast edilen, O
ile 1 arasinda bir baslangi¢c degeridir. Kullanic1 anahtar yerine bir kelime girerse, ileride
gosterilecek yontem ile girilen karakter dizisinin, O ile 1 arainda bir degere doniistiiriilmesi

gerekecektir.
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Mesaj } Anahtar
Bit dize Kaotik rasgele
Sifrleme savi Uretimi
l (tablo ile) ¢
DNA dize > <+ Rasgele DNA dize Bit dize

l

Sifreli DNA dize

Sifreli Bit dize

Sekil 50. Sifreleme Genel Yapisi

2.3.1. DNA Desenleri

DNA, nukleotitlerden yapilan deoksiribonikleik asitin kisaltmasidir. DNA'daki bilgi,
dort tip nikleik asit, adenin (A), sitozin (C), guanin (G) ve timin (T) iceren bir kod olarak
saklanir.

Gehani ve dig. [96], geleneksel elektronik ortamlarla sinirli olan DNA kullanarak
gorintu sifrelemesi igin OTP tabanli bir yontem onermislerdir; Bununla birlikte, uygun
medyanin DNA ve biyolojik yeteneklerini kullanarak muazzam bilgi tasimak igin OTP'de bir
anahtar olarak kabul edildi. Son zamanlarda, bazilar1 devasa veri transferinde kullanilmis olan
DNA hesaplamalarina dayanan baska yontemler de onerilmistir [97, 98].

DNA yontemini kullanarak gorintu sifreleme, gorinta bilgisini ondalik sistemden doértli
bir alfabetik sisteme aktarabilir. Bunu yapmak igin, 6nce, her bir pikselin sayisal degerleri 8
hane ile ikiliye doniistirilir ve daha sonra her iki basamak bir harfe doniistiiriiliir. Bu
doniistirme proseduri  Denklem (3) olarak bir transfer fonksiyonu kullanilarak
gerceklestirilebilir:

fix—>y;x €{0,1..255} and y € {A,T,C,G} (3)

Denklem (3)'te, ikili degerin her 2 biti Denklem (4) ile verilen bir homomorfizm
fonksiyonuna goére ikame edilebilir:

h(11) - A h(10)>T 4
h(01) -G h(00)—>C “)
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Denklem (4)'0 kullanarak ve mesajin boyutlarinin N'e esit oldugunu varsayarak, DNA
alfabesinden 4 * N boyutuna kadar bir dizi Uretilir.

Calismada, DNA kaliplar1 ve ¢ogu uygulamada kullanilan standart XOR operatori
digindaki farkli operatorleri kullanarak bir yontem onerilmistir. DNA kaliplarimi ve farkli
operatorleri uygulamak, onerilen yontemin giivenligini digerlerinden daha ideal hale

getirmistir.

2.3.2. Tablo/Operator Veritabani

DNA bilisim alaninda, baz1 biyolojik ve cebirsel operatorler ¢ikarilmaktadir [99]. Bu
islemler, GOretilen DNA dizisi Uzerinde gergeklestirilebilir. DNA iplikgikleri i¢in (®)

operasyonu Tablo 11'de cizilir.

Tablo 11. DNA iplikgikleri igin 6zel veya operasyon (®)

®
A
T
G
C

> 4 O O >
= > O O 4
O o > 4 o
O O 4 >0

Tablo 11, DNA diizeninin harita kurallarini, XOR isleyisinin uygun sekilde ve denklemin
homomorfizma fonksiyonuna gore tanitmaktadir. Denklem (4)'te transfer fonksiyonu Watson-
Crick temel ayristirma kurallarina dayanilarak olusturulmustur [100]. Tablo 12, Watson-Cricks

kurallarina gore sekiz olas1 transfer fonksiyonu bigimini géstermektedir.

Tablo 12. Watson-Cricks siparisine gore muhtemel transfer fonksiyonlari

Orderl Order2 Order3 Order4 Order5 Order6 Order7 Order8

A 00 00 11 11 10 01 10 01
T 11 11 00 00 01 10 01 10
G 10 01 10 01 00 00 11 11
c 01 10 01 10 11 11 00 00

Bu kurallar, XOR operatorii kullanilarak 8 farkli tablo ile sonuglanabilir. Bu tir tablolara

sahip olmak ic¢in Watson-Crick kurallarina dayanmayan diger formlari kullanmak da
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mimkunddr. Bu nedenle 2-bit ciftlerini DNA alfabesine aktarmak icin 24 farkli fonksiyon
diistintilmelidir. Elde edilen tablolar ayn1 6zelliklere sahiptir:
e Son satir ve situnlar (karsilik gelen 00'a esdeger) tablolarin nétr Gyeleridir
e Tablolarin ¢ap1 notr Uyeye esittir (00'a karsilik gelen harf).
Bu o6zellikler bu ¢alismada kullanilmigtir. Ayrica, tablo sayisini arttirmak igin benzer
Ozelliklere sahip diger operatorler de kullanilabilir. Xingyuan Wang ve dig. [101] toplama (+)
operatorleri dahil etmislerdir. Bu operatorler Tablo 13 ve Tablo 14'de 6zetlenmistir.

Tablo 13. DNA dizisi i¢in Toplama (+) islemi

0O o 4 |+
> 0O O 4| >
= > O o 4
O 4 > 0o o
0O O 4 >0

Denklem (4)'teki ayn1 fonksiyonlar Tablo 13 ve Tablo 14'Un tasariminda kullanilmistir.
Her operator igin 24 durumun bulunmasi, sistem igin 48 farkli operatdr tablosunun
tasarlanabilecegi anlamina gelir. Bu tablolar, dnerilen sistemde daha fazla kullanilan operator

veritabani olarak adlandirilan bir veritabaninda numaralandirilir ve saklanir.

Tablo 14. Deoksiriboniikleik asit sekansi i¢in ¢ikarma (-) operasyonu

O o 4 >

> 4 O 0O >
- o o x| 4
o o > 4H O
O > 4 oOlo

2.3.3.  Onerilen Yéntem

Bu yontem, dnce operatdriin veritabaniyla ilgili olan ve 6nceki bolimde agiklanan dort
farkli agsamaya sahiptir. Daha sonra, ikinci asama olarak, piksellerin sayisal degerleri bir DNA
dizisine dontstirtlir. Her bir piksel 8 bitlik ikili bicime doénustiiriilir ve daha sonra bit
diizlemlerinin her biri, Denklem (4)'e gére DNA kodlama kural: uygulanarak DNA sekansina
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cikarilir ve doniistiiriiliir. Ornegin, pikselin sayisal degeri 64 oldugunda, ikili bigim numarasi
Denklem (4) kullanilarak 10100100, TTGC gibi bir DNA dizisi ile sonuglanir.

Goruntilerin ana Ozelliklerinden biri, en yakin veya komsu resim elemaninin yuksek
korelasyon faktorudir. En yakin resim elemanmin etkilesim faktorinin distriilmesi
durumunda, pikselin konumu, kendi degerinden etkilenebilir. Denklem (5), P etkisinin resim
0gesinin sayisal degerine atifta bulundugunu ve her pikselin indeksini ifade ettigini varsayarak

bu etkiyi gosterir.

(pi + | )mOd 256 —> Pi,_) PDNA (5)

Bu nedenle, diiz gorintiiden 4*N biiyiikliigiinde bir DNA dizisi elde edilir ve bu DNA_P
olarak gosterilir. 3. asamada, 4*N boyutunda rastgele bir DNA ipligi Uretilir. Bu yazida,
rastgele diziyi tretmek i¢in 2 boyutlu bir lojistik harita kullanilmastir.

2 boyutlu lojistik harita fonksiyonunun 6zellikleriyle ilgili olarak, xo ve yo baslangig
degeri O ile 1 arasinda bir sayidir. Fonksiyon tarafindan Uretilen diger numaralar baslangig
degerine, Xo, Yo Ve diger parametrelere ¢ok hassastir. .

Baslangic degeri Xo Ve Yo su sekilde hesaplanir:

n-1g7 | w0 ix8+]
_ Yizo Zj:okl,]*z v

xO 2’n*8 (6)
D D Y Ty
yO - 2nx*8

Onerilen yontem, dretilen dizinin biiyiikliigiine gore rasgele bir dizi gerektirir. Bu
nedenle, lojistik haritalama kullanilarak, Xo ve Yo baslangi¢ degeri ile 0 ve 3 arasinda 4*N s6zde-
rasgele say1 Uretilir. Bu sayilar, faz ikiyle ayni prosedir kullanilarak DNA dizilerine
dontstiiriiliir. Bu yazida 2 boyutlu lojistik harita Gizerinden rassal sayilar Gretmek igin Denklem
(2)'de Bo ve P1 sirastyla 0.17 ve 0.14 olarak belirlenmistir. Ayrica, anahtardan verilen diger
parametreler ax ve ax’dir. 2-D lojistik fonksiyonunun sonucu, 0 ve 1 arasinda iki say1 dizi
uretmektir. Bu, Denklem (7) kullanilarak bir dizi ikili sayiya doniistiiriilebilir. Bu iki
goruntinin bitlerini birlestirerek, rastgele bir iplik olusturulabilir.

R e (x;%C)%?2 (7)

Qian ve dig. [102], rasgele sayilart belirli bir aralikta bir sayirya dontistiirmek igin bir
dontigtirme faktorunun kullanilmasimi 6nermislerdir, yani (0, 255); bu durumda Denklem
(7)'de C = 1000000 olarak ayarlanmistir. Boylece, Uretilen rasgele sayilar daha diizgln
dagilimda olacaktir. Bu asamada Uretilen rastgele iplikgik, sifrelemede ve sifrelerin

¢ozllmesinde 6nemli bir rol oynar ve DNA_R olarak adlandirilir.
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Step 1: ind = int (x0 * (Table number) )

// a random number in the vicinity of 0 and table number
Step 2: for each element in DNA P

Step 2.1 : DNA Ci = DNA Pi ®ind DNA Ri

Step 2.2: if DNA Ci is a neutral member in ind Table.
Step 2.2.1 Increase ind by 1

Step 2.2.2 if ind = Table number then ind =0

Liste 9. Desifreleme asamalari

Step 1: ind = int (x0 * (Table number) )

// a random number in the vicinity of 0 and table number
Step 2: for each element in DNA P

Step 2.1 : DNA Ci = DNA Pi ®ind DNA Ri

Step 2.2 if DNA Pi = DNA Ri then

Step 2.2.1 Increase ind by 1

Step 2.2.2 if ind = Table number then ind =0

DNA P ve operatorlerin veritabami kullanilarak sifrelenmis bir DNA_C dizisi

uretilebilir. Sifreleme ve desifrelemede kilit nokta, operatdr tablolarini nasil takip edecegidir.

Liste 8 ve Liste 9 sifreleme ve desifreleme algoritmalarini 6zetlemektedir

Onerilen asamalardan gegerek, bir goriintii DNA dizilerinde sifrelenebilir. Bu sekanslar

biyolojik olarak nakledilebilir veya ondalik esdegerlere donistiiriilebilir ve sifrelenmis bir

gorintu olarak kullanilabilir. Sekil 51, 6nerilen yontemin genel yapisin1 gostermektedir.

i B (i)

I+ (1) " N4)a2 36

DMNA P }—9
Z ®
and
DNA B }_y Update T

Random Generator
(2-D Logestic map)

Dratzbase

Sekil 51. Onerilen algoritmanin genel yapisi
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2.4. Matematik ifadelere Dayah Veri Gizleme

Bilgi saklamas1 son zamanlarda ¢ok dikkat cekmistir. Steganografi icin gesitli yontemler
gelistirilmistir ve ayn1 zamanda gizli verilerden kuskulanmak igin uygun steganaliz
tasarlanmigtir. Ancak, steganaliz analizlerine dikkat edilmemesi nedeniyle yeni tipte bir kapaga
getirilen bir yaklasim daha az siipheli olabilir. Bu bélimde, bir mesaji matematiksel bir ifadeye
doniistiirebilecek bir yontem onerilmektedir. Olusturulan matematiksel ifade, mesaji glvenli
bir metinle birlikte iletmek icin bir kapak olarak kullanilabilir. Uygun bir stokastik dilbilgisi
kullanarak Onerilen yontem, belirli bir metne dayali bir matematiksel ifade olusturma
yetenegine sahiptir. Dilbilgisi kurallarinin olasiligi, tasiyict metne gore ve matematiksel

ifadelerin tlrlne gore belirlenebilir.

2.4.1.  Yerine Koyma Yontemi

Veri gizleme yontemlerinden ilk akla gelen yerine koyma olabilir. Bu yaklasimda mesaj
verileri bir ifadenin say1 degerleri veya islevler icine gémuleblir. Gomme islemleri gesitli metin
yontemlerine benzer yontemler ile gergeklesebilir. Metin ile matematiksel ifadeler arasindaki
fark aslinda metinlerin karakterleri ardisik ve matematiksel ifadelerin 6zel yapilart olmasidir.
Dolaysiyla matematiksel ifadelerin tzerinde islem yapilmadan 6nce, AST agacina taginmasi

gerekir. Sekil 52 matematiksel ifadelerin Gzerinde veri gizleme metodolojisini gostermektedir.

Token ve gramer
bilgileri

Yerine
koyma
islemleri

Matematik
fade

Lexer &
Ayristirict

H

Cikis Ifadesi

Sekil 52. Yerine Koyma Y0nteminin genel modeli

Sekil 52°de goriindiigi gibi metematiksel ifadeler belirli kurallar iizerinden AST agacina
dontsiiliip, tizerlerinde farkli yerine koyma yontemleri uygulanir. Bunun igin gesitli yerine

koyma yontemler kullanilabilir. Asagida bir kag 6rnek verilmistir:
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Ornek 1: Bu yontemde matematiksel ifade AST agacina tasindiktan sonra, AST agaci
pre-order, in-order veya post-order seklinde okunur ve rasladigi her sayi, mesaj verileri ile

yerdegistirilir. Sekil 53 bu yontemi bir 6rnek izerinden gostermektedir.

3+2x+2(x—12) 5+ 12x + 3(x — 2)

Sekil 53. In-order trace ile yerine koyma yonteminden 6rnek

Sekil 53'deki 6rnekte mesaj verileri ile agactaki sayilar esit oldugundan her hangi bir
sorun ile karsilasilmaz. Eger agactaki sayilar mesaj verilerinden daha fazla olsaydi, agacin
geriye kalan sayilari extract asamasinda mesaj verilerine eklenebilir. Bu sorunu gidermek icin
mesaj verilerinin sonuna -1 (veya herhangi eksi deger) eklenir. Extract asamasinda bu veri
okunduktan sonra mesaj verilerinin sonu oldugu anlasilir. Sekil 54, 6nceki 6rnegin extraction

(veri ¢ikarma) islemini gostermektedir.

5+12x+3(x—2§

Sekil 54. In-order trace ile sabstitution yontemindeki rnegin extraction islemleri

Ornek 2: Bu yontemde AST uzerinde bulunan ifade belirli bir kuralla taranir, 6rnegin
pre-order veya satir satir soldan saga) ve mesaj bitlerine gore 0 ise rasladig islev degismez, 1
ise + islevi — ile ve * islevi / ile yerdegistirilir. Sekil 55 bu yOntemi bir 6rnek Uzerinden

anlatmaktadir.
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L) & &) G2

34+ 2x + 2(x — 12)

Sekil 55. Islev degistirerek mesaj gdmme Ornegi

Sekil 55'deki ornekte AST satirlar1 soldan saga sira ile taranmistir. Bu yontem ile
gomulen mesajlart cikarmasi i¢in karsi tarafde orginal ifadenin bulunmasi gerekiyor.
Extraction islemi yaparken, her iki ifadenin AST agaci uiretilir, degisilen iglevler 1, degismeyen
islevler ise 0 olarak kayd edilir. Bitlerin siras1 ise TRACE yontemine tabi tutulur. Karsi tarafde
ifadenin olma gerekcesi ortadan karksin diye asagidaki yontemi kullanabiliriz.

Ornek 3: Bu yontem bir énceki yonteme benzerdir, ancak burada + ve * islevi 0, - ve /
islevi ise 1 anlaminda kullanilir. Bu yontemi kullanarak karsi tarafta orijinal ifadenin olmasi
gerekmez. Yalniz islevlere karsi gelen bitleri tarama yontemine gore siralanirsa mesaj elde

edilebilir.

3+ 2x + 2(x — 12) 3_g+2(x_12)
X

Sekil 56 bu yontemi bir 6rnek Uzerinden gostermektedir.



94

3+ 2x + 2(x — 12) 3_3+2(x_12)
X

Sekil 56. Islev degistirerek diger mesaj gdbmme Srnegi

Sekil 56'daki drnekte AST agaci pre-order yontemi ile taranmustir.

2.4.2. Kapak Uretim Yontemi

Insan evrim tarihinde matematik 6nemli bir kokene sahiptir. Dogru komutlar
kullanildiginda bilgisayarlar problem ¢ézmede ¢ok iyidir. Sembolik hesaplama veya cebirsel
hesaplama, matematiksel ifadelerin gelistirilmesi ve degerlendirilmesi anlamina gelir.
Bilgisayar Cebir Sistemleri (CAS) veya sembol manipilasyon sistemleri olarak adlandirilan
sembolik hesaplamalar1 yapabilen bilgisayar uygulamalaridir. CAS sistemlerinin artan
kullanim, cesitli alanlarda bilgisayar sistemlerinin roliinii genisletmistir. Ornegin, bilgisayar
cebiri, sayisal programlarda gerekli olan formillerin tasarlanmasi ve denenmesinde énemli bir
role sahiptir. Hassas verileri gizlemek icin CAS'da Onerilen teknikleri kullanabilir ve
steganografi sistemleri i¢cin uygun bir platform saglayabiliriz.

Bu tezde, matematiksel ifadelerde verilerin steganografisi icin yeni bir kapak Gretim
yontemi Onerilmigtir. Matematiksel ifadeler, 6zellikleri g6z 6niine alindiginda, bilgi gizlemek
icin iyi bir yer olabilir. Gergek gibi goriinen metinleri Uretmek icin ¢aba sarf edilmistir [54].
Ayni bakis agis1 ile belirsiz olmayan matematiksel ifadeler Gretmenin yollarini 6nermek
mimkundar.

Genel bilgiler bélimiinde, Kapak Uretimi Steganografi sistemlerine yonelik yapilan
islemler anlatilmaktadir. Bu bolimiin devaminda matematiksel ifadeler ve 6nerilen yonteme
uygun uygulanabilen islemler anlatilmaktadir. Bu islemler matematik ctmleciklerini Gretmeyi,

ayristirmay1 ve gorintilemeyi icerir. Ayrica, bu bélimde bir mesajin yerlestirilmesi ve geri
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elde edilmesi icin yeni bir yontem onerilecektir. Onerilen yontemin degerlendirilmesi bulgular

ve sonuclar béliimiinde yapilacaktir.

2.4.2.1. Dilbilgisi Doniisiimii

Onceki bélimde tanimlanan dilbilgisi geneldir ve herhangi bir matematik ifadesi
olusturabilir. Baz1 durumlarda, belirli bir ifade icin bu dilbilgisini kullanarak birden fazla ifade
agaci ortaya ¢ikabilmektedir. Basit bir 0rnek olarak, Sekil 57'de "7 + 2 + 5" igin iki farkl: ifade
agact verilmistir.

Plus Plus

Plus Num (5) Num (7) Plus

Num (7) Num (2) Num (2) Num (3)

Sekil 57. "7 + 2 + 5" ifadesi i¢in iki farkli AST

Bu durum, bazi sistemlerde sorun olmasa bile, bu ¢alismada 6nerilen yontem icin blyuk
sorunlara neden olabilir. Steganografide bu, gdmuli mesajdan farkli mesajin ¢ikarilmasina yol

acar. Bu nedenle, dilbilgisini uygun sekilde gelistirmeye ihtiyag vardir.

Liste 10. Matematiksel ifade i¢in degistirilmis dilbilgisi

0. <E >::="("<E>")"
1. <E >::=<E > "+'" < E >
2. < E >i:=<E>"'"-'"<E >
3. <E >::=<E > "' < E >
4. < E >: <E>"'"/" <E >
5. < E<::=<E> "' <E >
6. < E >::= 'Sin (' < E > ")!
7. < E >::= "Cos (" <E > ")'
8. < E >::= '"Tan (' < E > ")'
9. < E >: 'Cot (" < E > ")'"
10. < E >::= 'Log (" <E > ")'
11. < E >::= '"Exp (' <E > ")'
12. < E >::= 'Sgrt (' < E > ")!
13. < E >::= '"Abs (' < E > ")
14, < E >::="Lim (" < E > "), (" <E > ")"'
15. < E >::="Fact(' < E > ")
<E >:1:=< C >
< C > ::= < Var > | < Num > < Var >
< Var >::='x"
< Num >::= '-' ? < Digit > + ('.' < Digit > +)?

< Digit >::=[" 0'-'9"]
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2.4.2.2. Matematiksel ifadelerin Olusturulmasi

Onerilen yonteme gore, dilbilgisini kullanarak matematiksel ifadeler olusturmak igin,
ifade olusturma cumleleri, numaralandirilmis kurallarin mesaj verilerine gore secilmesi
gerekir. Verilerin bir kismin1t matematiksel ifadelerde katsay1 olarak kabul edilen sayilara dahil
etmek de moimkindir. Yontem kapsaminda kullanilan matematiksel ifadeler Gretme

metodolojisi asagida sunulmustur.

2.4.2.3. Veri Gizleme Yontemi

Ikili agac, cebirsel operatorlerin ve tek parametre islevlerinin dahil edilmesini
destekleyen uygun bir veri yapisidir. Operator nceligini temsil etmenin basit bir yolunu sunar.
Ayrica, aga¢ yapisini belge formatlayicilarinin gereksinimleri igin diger veri formatlarina
dontistiirmek kolaydir. Diger bir avantaj, gelisimsel gramerlerin gelistirilmesidir, ¢linkl agacin
her bir digiimii, bir dilbilgisi kuralinin olusturdugu ebeveyn ve ¢ocuk arasinda tekrarlayan bir
cagirma Onerir. Sekil 58, agaclar1 kullanarak bir matematiksel ifade olusturmak igin gerekli

matematiksel bilesenlerin bir blok diyagramini gostermektedir.

Veri akisi
(Gizli Meaj)

Cikis ifadesi
(Stego-nesne)

Sekil 58. Agag tabanli ifadelerin iiretilmesi i¢in metodolojik bilesenler

Sekil 58'de, "Urete¢" ilk 6nce bir dilbilgisinin baslangig kuralint AST'ye yerlestirir ve
daha sonra giris kurallarina gore giris verisine gore bu kuraldaki diger kurallarla degistirmeden
terminal olmayanlar1 tekrar tekrar genisletir. Liste 10'de sunulan kurallarin, 6nerilen yontemin
konusu olmadigi igin operatdrlerin dnceligini goz 6nunde bulundurmadigini unutmaym. Liste
11, Sekil58'deki Ureteg bileseni tarafindan gerceklestirilen metodolojinin ana algoritmasini

gosterir.
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Liste 11. Ifade iireten algoritma

AST — Start symbol E
While exists any data in input stream
N — Get a data from stream
expr « Select N rule
AST — Replace E with expr in AST
In-order traverse the AST and print mathematical
expression

Liste 11'de sunulan gramer temel problemi, sol 6zyinelemeli kurallarin varligidir. Bu
kural tlrl, olusturulan matematiksel ifadelerde belirsizlik yaratir. Bu nedenle, kullanilan
dilbilgisi kurallarin bu 6zellige sahip olmadigi bir sekilde gelistirilmelidir. Burada tartigilan
terimlerin Uretilmesinde, operatorlerin onceligini gozlemlemeye gerek yoktur. Cunki bu
caligmadaki ana amag, ifadenin Uretilmesi olup degerlendirilmesine odaklanilmamistir. EK
olarak, terminal olmayanlar igin yazilan kurallar, bu sayilara dayanarak algoritmanin
yuritilmesi sirasinda kullanilmak (zere numaralandirilmalidir. Buna gore, istenen dilbilgisi
Liste 10'da gosterildigi gibi gelistirilmistir. Asagidaki 6rnek Liste 11’deki algoritmay:
kullanarak mesaj Uzerinden ifade Uretmektedir.

Ornek: Mesaj ='Example’

1. Example > 69, 120, 96, 109, 112, 108, 101 -> 01000101, 01111000, 01100000,
01101101, 01110000, 01101100, 01100101 - 4,5,7,8,6,0, 6,13, 2,0, 6,12,6,5

2. <E>->(4kural Eicin) <E1>/<E2>-> (5. Kural E1 yerine) <Es>"<Es4>/<E>>

- (7. Kural Ezyerine) <E3>"<E4>/Cos(< Es >)

-> (8. Kural Ez yerine) Tan(< Es >) * <E4 >/ Cos(< Es>)

- (6. Kural E4 yerine) Tan(< Es >)  Sin(< E7 >) / Cos(< Es >)

- (0. Kural Es yerine) Tan(< Eg >) ~ Sin(< E7 >) / Cos((< Es >))

- (6. Kural Es yerine) Tan(Sin(< Es >)) ” Sin(< E7 >) / Cos((< Es >))

- (13. Kural E7 yerine) Tan(Sin(< Eg >)) ~ Sin(Abs(< E1o >)) / Cos((< Esg >))

- (2. Kural) Tan(Sin(< Eg >))  Sin(Abs(< E1g >)) / Cos((< E11 > - < E12 >))

- (0. Kural) Tan(Sin((< E1s >))) ~ Sin(Abs(< E10 >)) / Cos((< E11 > - <E12 >))

- (6. Kural) Tan(Sin((< E13 >))) ~ Sin(Abs(< E14 >/ < E15 >)) / Cos((< E11 > - < E12 >))

- (12.) Tan(Sin((< E13 >)))  Sin(Abs(< E14 >/ < E15 >)) / Cos((Sqrt(< Eis >) - <E12 >))

- (6.) Tan(Sin((< E13 >))) ~ Sin(Abs(< E14 > / < E15 >)) / Cos((Sqrt(< Eis >) - < E17 >/ < E15 >))

- (5.) Tan(Sin((< E19 > < E20 >)))  Sin(Abs(< E14 >/ < E15 >)) / Cos((Sqrt(< Ezs >) - <

E17 >/ < E15 >))
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Uretilen ifade en son kural uygulandiktan sonra tiim < E > igin rasgele olarak gramerin
numarasiz kurallarimi kullanarak tamamlanir. Bu islemlerle asagida verilen ifadenin {iretimi
yapilabilir.

tan(sin(x3x)5in‘1x_2|)

cos (|4x| — %)

Yukaridaki ornekte goriindiigii gibi iiretilen ifadeler uygundur. Ancak bu ifadelerin
sozdizimleri agisindan istenmeyen durumlarla karsilasilabilir. Uretilme asamasindaki AST ile
daha sonra olusan AST (extraction asamasinda) ayni olmayabilir. Bu farklilik veri ¢ikarmada
yalnis mesaj elde edilmesine neden olur. Sekil59'de E + E — E * Sin(E) ifadesinin farkli AST
leri gosterilmistir. Bu agaclarin biri tiretim, digeri extraction agamalarinda olusursa farkli mesaj

elde edilir.

Sekil 59. E + E — E * Sin(E) ifadesinin farkli agaglari

Sekil 59'da gosterilen sorun grameri degistirerek diizeltilebilir. O yuzden Liste 10°daki
gramer uygun sekilde degistirilmelidir. Liste 12'de gramerin gelistirilmis hali sunulmaktadir.
Onceki 6rnek ile Liste 12'deki grameri kullanilarak asagida verilen ifade Gretilir.
Ornek : Mesaj ='Example’
1. Example > 69, 120, 96, 109, 112, 108, 101 -> 01000101, 01111000, 01100000,
01101101, 01110000, 01101100, 01100101 -> 4,5,7,8,6,0, 6,13, 2,0, 6,12,6,5
2. <E>>@Kura)<C>/<E>-> (b.Kura)<C>/<C>"<E>
-2 (7.Kural) <C>/<C>"Cos(<E>) > (8)<C>/<C>"Cos(Tan(<E >))
- (6.Kural) <C>/<C>"Cos( Tan(Sin(<E>)))
= (0.Kural) <C>/<C>~Cos( Tan( Sin((<E>))))
- (6.Kural) <C >/< C >~ Cos( Tan( Sin((Sin(<E >)))))
- (13.Kural) < C>/< C>"Cos( Tan( Sin((Sin(Sin(Abs(< E10 >))))))
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- (2.Kural) < C >/ < C >~ Cos(Tan( Sin((Sin(Sin(Abs(< C > - <E >))))))

- (0.Kural) < C >/ < C > " Cos(Tan( Sin((Sin(Sin(Abs(< C > - (< E >)))))))

- (6.Kural) <C >/< C>" Cos(Tan( Sin((Sin(Sin(Abs(< C>-(<C>/<E>)))))))

2 (12)<C>/<C>"Cos(Tan( Sin((Sin(Sin(Abs(< C >- (< C>/Sqrt(< E >) ))))))

-2 (6.) <C>/<C>"Cos(Tan( Sin((Sin(Sin(Abs(<C>- (< C>/Sqrt(< C>/ <E >)
M)

-2 (5.)<C>/<C>"Cos(Tan( Sin((Sin(Sin(Abs(<C>-(<C>/Sqrt(<C>/<C>"<
E>)))

Uretilen ifade en son kural uygulandiktan sonra tiim < C > ve < E > igin rasgele olarak

gramerin numarasiz kurallarini kullanarak tamamlanir. Bu islemlerle asagida verilen ifadenin

12
- =
< 5x>

45

Liste 12. Matematiksel ifade i¢in degistirilmis dilbilgisi

iiretimi yapilabilir.

3x

cos(tan(sin(sin(sin(

5

D))

0.< E >::= "('" <E > ")
1.< E >::= < C > "+'" < E >
2.< E >::=< C>"-" < E >
3.< E >::=< C > """ < E >
4., < E >::=<C>"/" <E >
5. E<<:i:=< C > """ < E >
6. < E >::= 'Sin (' < E > ")'!
7.< E >::= "Cos (' < E > ")'
8.< E >::= "Tan (' < E > ")
9. < E >::= '"Cot (" < E > ")'!
10. < E >::= '"Log (' < E > ")!
11. < E >::= "Exp (" < E > ")'
12. < E >::= 'Sgrt ("' < E > ")'
13. < E >::= "Abs (' < E > ")
14. < E >::="Lim (' < E > "), (" < E > ")!
15. < E >: '"Fact (' < E > ")'"
< E > ::= < Var > | < Num > < Var >
< Var >::="x"
< Num >::= '=-' ? < Digit > + ('.' < Digit > +)?
< Digit >::=[" 0'-'9"']
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Ornekte goriindiigii gibi Uretilen ifadeler uygun gérinmemektedir. Bunun asil nedeni,
gramerin her zaman islevin sag tarafinden ilerlemesidir. Bu sorunun giderilmesi icin Liste

13’deki gramer gelistirilmistir.

Liste 13. Matematiksel ifade igin gelistirilmis dilbilgisi

O.< E >::= "(" < E > ")"

1.<E >::=<T>'"+' <E >

2.< E >::=<T>"'"-" <E >

3.< E >::=< F > '"*'" <E >

4. < E >::=<F>"/" <E >

5. E<:i:=< E > "W < E >

6.< E >::= 'Sin (' < E > ")

7.< E >::= "Cos (' < E > ")

8.< E >::= "Tan (' < E > ")'

9. < E >: "Cot (' < E > ")

10. < E >::= '"Log (' < E > ")

11. < E >::= "Exp (' < E > ")
12. < E >::= 'Sgrt (' < E > ")

13. < E > = "Abs (' < E > ")'
14. < E >::='"Lim (' < C > "), (Y < E > ")
15. < E >::='"Fact(' < C > ")'

0.< T >::=< F > "™ < T >

1.< T >::=<F>"'"/" <T >

2.< T <::= < T> YW < T >

3.< T >::= "'Sin (' < T > ")

4, < T >::= "Cos (" < T > ")'

5.< T >::= "Tan (' < T > ")'

6.< T >::= '"Abs (' < T > ")'

T.< T >e:="(" < T > ")'"

0.< F >::= 'Sin (' < F > ")

1.< F >::= "Cos (" < F > ")'

2.< F >::= '"Tan (' < F > ")'!

3.< E >::= '"Cot (' < F > ")

4. < E >::= "Log (' < F > ")

5.< E >: 'Sgrt (" < F > ")!

6. < F >::= "Abs (' < F > ")

T.< F >i:= "(" < F > ")'

< E > ::= < Var > | < Num > < Var >
< E > = < Var > | < Num > < Var >
< E > = < Var > | < Num > < Var >
< Var >::="x"

< Num >::= '=-' ? < Digit > + ('. ' < Digit > +)?
< Digit >::=[" 0'-'9"]
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Onceki 6rnek ile Liste 13'deki gramere gore asagida verilen ifade Uretilebilmektedir:

Ornek : Mesaj ='Example’
1. Example - 69, 120, 96, 109, 112, 108, 101
2. - 01000101011110000110000001101101011100000110110001100010
3. <E>—=2>(Enin3.Kkurah) < T1>-<E2>
01000101011110000110000001101101011100000110110001100010
= (T nin 6. kural) Abs(< Ts>) -<Ez >
01000101011110000110000001101101011100000110110001100010
- (E nin 8. kurali) Abs(< T3 >) - Tan(< Es4 >)
01000101011110000110000001101101011100000110110001100010
= (T nin 5.kural) Abs(Cos(< Ts>) ) - Tan(< E4 >)
01000101011110000110000001101101011100000110110001100010
- (E nin 1.kural) Abs(Cos(< Ts >) ) - Tan(< Te > + < E7 >)
01000101011110000110000001101101011100000110110001100010
- (T nin 4.kural) Abs(Cos(Tan(< Ts >)) ) - Tan(< Te > + <E7 >)

01000101011110000110000001101101011100000110110001100010
- (F in 1. Kurali) Abs(Cos(Tan(Abs(Sin(< Fx >) / < Fa1 > * < T2 >))) ) -
Tan(Sin(Log(< F17 >) *(< T1g >)) + Abs(Tan(Log(< Ei9 >))))
Uretilen ifade en son kural uygulandiktan sonra tiim < E >, < T > ve < F > icin rasgele
olarak gramerin numarasiz kurallarini kullanarak tamamlanir. Bu islemlerle asagida verilen

ifadenin Uretimi yapilabilir.

|cos (tan(|5'i:%|))|-tan(sin(log(lZ) * (5x) + |tan(log(2x))1))

Liste 13, Liste 10'da sunulan yontem kullanilarak Gretilen matematiksel ifadeler, esit
olarak dagitilmis ve giris verilerine dayandirilmistir. Kaynaklarda yaygin olarak kullanilan
matematiksel ifadeler farkli dagilimlara sahiptir. Ornegin, Uretilen ifadelerde Cot fonksiyonu
genellikle daha fazla bulunmaktadir. Stokastik dilbilgisi, ¢agrilan kurallarin durumunu kontrol
etmek igin kullanilabilir. Algoritmadaki her kural igin bir baglatma olasiligin1 baglatma
adimlari, ifade adimlariyla kontrol edilir, daha gercek¢i matematiksel ifadeler olusturulabilir.

Liste 14'te, Liste 10'nin dilbilgisi varsayimsal olasiliklarla temsil edilir.
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Liste 14. Matematiksel anlatim i¢in her bir liretimin yaninda olasiliklarla stokastik bir
dilbilgisi

0. < E >::= Y (" <E > ") 0.04
1. <E >::=<T>"'+' <E > 0.12
2. < E >:1:=<T>"'-'" <E > 0.12
3. < E>:=<F>'"*" <E > 0.10
4., < E >:=<F>"'/'" <E > 0.10
5. < E<::=<E > "W <E > 0.04
6. < E >::= 'Sin (' < E > ")V 0.06
7. < E >::= '"Cos (' < E > ") 0.06
8. < E >::= "Tan (' < E > ")} 0.05
9. < E >::= '"Cot (" < E > ") 0.05
10.< E >::= 'Log (' < E > ") 0.03
11.< E >::= "Exp (' < E > ") 0.01
12.< E >::= '"Sqgrt (' < E > ") 0.10
13.< E >: 'Abs (' < E > ") 0.10
14.< E >::="Lim (Y < C > VM), (Y < E > Y’/ 0.01
15.< E >::=‘Fact(* < C > V)’ 0.01
0. < T >::=< F > """ < T > 0.20
1. < T >:=<F>"'"/"<T> 0.20
2. < T <::=< T> W < T > 0.07
3. < T >::= "'Sin (' < T > ") 0.10
4, < T >::= '"Cos (' < T > ") 0.10
5. < T >::= "Tan (' < T > ") 0.10
6. < T >::= '"Abs (' < T > ")V 0.11
7. < T >: ("< T > ") 0.12
0. < F >::= 'Sin (' < F > ") 0.14
1. < F >::= '"Cos (' < F > ")V 0.14
2. < F >::= '"Tan (' < F > ")V 0.12
3. < E >::= '"Cot (' < F > ") 0.12
4. < E >::= '"Log (' < F > ") 0.05
5. < E >::= 'Sgrt (' < F > ") 0.15
6. < F >::= '"Abs (' < F > ") 0.15
7. < F >: (" < F > ") 0.13
< E > ::= < Var > | < Num > < Var >

< Var >::="x"

< Num >::= '-' ? < Digit > + ('. ' < Digit > +)?
< Digit >::=[" 0'-'9"]

Wayner, Huffman kodlamasindan yararlanarak olasiliksal gramerleri kullanmak igin bir
yontem Onermistir. Ayn1 zamanda Onerilen yontemimizde de ayni yol izlenebilir. Bu amagla,
her kuralin olasiligr 0 kuralin siklig1 olarak gorilebilir ve her kural i¢in Huffman agacim
kullanarak benzersiz bir kod elde edilebilir. Sekil 60 < E > kurallarinin olasiligina gore

Huffman agacini1 gostermektedir.
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Sekil 60. < E > kurallarinin olasiligina gére Huffman agaci

Sekil 60'a benzer < T > ve < F > kurallar i¢in de agaglar iiretilebilir. Sekil 61 ve Sekil

62 bu agaclar1 gostermektedir.
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Sekil 61. < T > kurallarinin olasiligina gére Huffman agaci

00

Sekil 62. < F > kurallarinin olasiligina gére Huffman agaci

Huffman agaglarini kullanarak her kural i¢in 6zel kod gelistirilebilir. Liste 15 Huffman

algoritmasi ile Liste 14’deki dilbilgisini gosterir.
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Liste 15. Huffman kodlar ile iliskilendirilen kurallara sahip bir stokastik gramer

0. < E >::= Y(" <E > ")

1. <E >::=<T> '"+' < E >
2. <E >::=<T>'-'" <E >
3. < E >::=< F > """ <E >

4., < E >:=< F>"'"/'" <E >

5. < E<::=< E > YW <E >
6. < E >::= 'Sin (' < E > ")V
7. < E >::= "Cos (' < E > ")?
8. < E >::= "Tan (' < E > ")
9. < E >::= '"Cot (' < E > ")V
10.< E >::= "Log (' < E > ")
11.< E >::= "Exp (' < E > ")}
12.< E >::= 'Sgrt (' < E > ")
13.< E >::= "Abs (' < E > ")}
14.< E >::="Lim (Y < C > V), (Y < E > Y’
15.< E >: ‘Fact (Y < C > Y)/
0. < T >i:=< F > "' < T >

1. < T >:=<F>"'"/'"<T >
2. < T <::=< T> W < T >

3. < T >::= "'Sin (' < T > ")
4, < T >::= "Cos (" < T > ")
5. < T >::= "Tan (' < T > ")}
6. < T >::= "Abs (' < T > ")
7. < T >: ("< T > ")

0. < F >::= 'Sin (' < F > ")
1. < F >::= "Cos (' < F > ")
2. < F >::= '"Tan (' < F > ")V
3. < E >::= "Cot (' < F > ")"
4. < E >::= '"Log (' < F > ")!
5. < E >::= 'Sgrt (' < F > ")?
6. < F >::= '"Abs (' < F > ")V
7. < F >: V(" < F > ")

< E > ::= < Var > | < Num > < Var >
< Var >::="x"

< Num >::= '-' ? < Digit > + ('. '
< Digit >::=[" 0'-'9"]

11010
010

011
1110
1111
11011
0010
0011
0000
0001
11001
1100010
100

101
1100011
110000

00
111
1100
1101
010
011
100
101

100
101
001
010
000
110
111
011

< Digit > +)°?

Liste 15'in dilbilgisinden uretilen ifadelerin daha gercekgi bir dagilimi olacaktir. Tabi ki,

matematiksel ifadelerin yerlestirilecegi kapaklara baglh

olarak dilbilgisi olasiliklart

belirlenmelidir. Bu amacla, gercek matematiksel ifadeleri inceleyerek ve her birinin tekrar

sayisin1 hesaplayarak olasiliklart hesaplamak kolaydir.

Onceki 6rnek ile Liste 15'deki gramere gore asagida verilen ifade iiretilebilmektedir:

Ornek : Mesaj ='Example’
1. Example - 69, 120, 96, 109, 112, 108, 101

2. - 01000101011110000110000001101101011100000110110001100010
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3. <E>2><Ti1>+<Ezx>
01000101011110100110000001101101011100000110110001100010
2> <F3>*<Ts>+<Er>
01000101011110100110000001101101011100000110110001100010
2> <F3>*<Ty>-Abs(< Es >)
01000101011110100110000001101101011100000110110001100010
2> (<Fe>) *<T4>- Abs(< Es >)
01000101011110100110000001101101011100000110110001100010
- (<Fe>) * Sin(< T7 >) — Abs(< Es >)
01000101011110100110000001101101011100000110110001100010
= (<Fe>) * Sin(< T7 >) — Abs (Cos(< Es >))
01000101011110100110000001101101011100000110110001100010
- (Log(< Fg >)) * Sin(< T7 >) — Abs (Cos(< Esg >))
01000101011110100110000001101101011100000110110001100010
- (Log(< Fg >)) * Sin(< F10 > *< T11 >) — Abs (Cos(< Es >))
01000101011110100110000001101101011100000110110001100010
- (Log(< Fg >)) * Sin(< F10 > *< T11 >) — Abs (Cos(< T12 > - < E13>))
01000101011110100110000001101101011100000110110001100010
= (Log((< F14 >))) * Sin(Cot(< Fi5 >) * < F16 >/ < T17 >) — Abs (Cos(< Fis > *< Tag
> - Cot(< E20>)))
01000101011110100110000001101101011100000110110001100010
= (Log((Cos(< F21 >)))) * Sin(Cot(Sin(< F2z2 >)) * (< Fa3 >)/ < Faa > * < T25 >) — Abs
(Cos(Sqrt(< Fzs >) *< T1g > - Cot(< E20 >) ))
Uretilen ifade en son kural uygulandiktan sonra tim < T > ve < F >’ler < E >'e
donistlrulerek asagidaki ifadenin tiretimi yapilabilir

E
E(*)E))) + |cos(\/§ « E — cot(E))|

(log(cos(E))) = sin( cot(sin(E =

2.4.2.4. Veri Cikarma (Extractiin)

Mesajin matematiksel ifadelerden ayristirilmasi ve ayiklanmasi igin bir dilbilgisi tabanl
metodoloji dnerilmistir. Onerilen metodoloji ile gerekli islemi gerceklestirmek igin ¢ok pargali
bir sistem kullanilir. Giris verileri matematiksel ifade i¢in genisletilmis bir dilbilgisi

kullanilarak ayrigtirihir.  Ayristiricinin - ¢iktisi, girdi  verilerini  veri ayiklamak icin
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kullanilabilecek sekilde modelledigi bir aga¢ veri yapisidir. Bu agacin her diigimii, giris
verilerinin bir semboliinii veya bir kismini ve sembollerin operatdr, say1 vb. olabilecegi diger

sembollerle baglantisini temsil eder. Metodolojimizin adimlart Sekil 63'de gdsterilmistir.

Orijinal
Mesaj

Lexer &\ AST
Ayristir

1C1

Matematiksel
Ifade

Token & Gramer
Bilgileri

Sekil 63. Onerilen metodolojinin asamalar1 ve adimlari

Gizlenilen verilerin EXTRACTION yapilmasi igin, matematiksel ifade once AST
tizerine taginir. Daha sonra aga¢ lizerinde dolasarak her isleme kars1 gelen Huffman Kodlar
toplanarak orjinal veri elde edilebilir. Onceki bélimde ifadesi iiretilen 6rnegi ele alarak veri

¢ikarma islemi anlatilmistir. Soz konusu ifade asagidaki gibidir.

(log(cos(E))) * sin( cot(sin(E * (E)
E+E

Bu ifade i¢in iiretilen AST agaci Sekil 64 de gosterilmistir.

))) + |cos(VE * E — cot(E)))|

Sekil 64. Ornek ifadenin AST agaci

Sekil 64°teki agactan veri ¢ikarmak igin ayni yapida bos AST agaci iiretilir. Daha sonra

orijinal agag¢ kokiinden baglayarak, hangi kural uygulandig: belirlenerek kodu ve gocuklarimin
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tiuri bos AST agacina kaydedilir. Gezinme esnasinda her diigiimiin ilk basta kural tiirii
belirlenip, islemine gore ona karsi gelen kod Liste 15’den elde edilebilir. Agacin tiimii
gezindikten sonra, gegici AST agacinin diigiimlerinde yazilan kodlar, Usten asagiya, soldan
saga toplanip orijinal mesaj elde edilebilir. Sekil 65 islem sonundaki gegici AST agacini
gostermektedir. Bu agacdan elde edilem kod asagidaki sekildedir:
01000101011110000110000001101101011100000110110001100010

Bu koda kars1 gelen mesaj 'Example' mesajidir.

— T

[ F(011) } [Fww) ] T(111)

]

Faon | [F(IOO)] 1) [F(O{’U)H T J[ E |

|
aalieBiaileswn

Sekil 65. Extraction asamasinda kullanilan AST

2.4.2.5. Matematiksel ifadenin Gosterimi

Programlama dillerine benzer sekilde, matematiksel ifadeleri tanimlamak icin ¢esitli
matematiksel diller vardir. En iyi bilinen ¢ matematik dili asagida tartigilmistir: MPL,
MathML ve LaTex. S6zdizimi agacinin sonucu matematiksel bir ifadeyse, orn. Turetme, onu
diizgln bir sekilde gostermemiz gerekecektir. AST bir agag bicimine sahiptir ve bu nedenle
insan tarafindan okunamaz, LaTex veya MathML formuna donistiiriilmelidir. Infix tarama
teknigindeki AST gegcisi, istenen ciktiyr olusturmak igin uygun terimleri elde etmemizi

saglayacaktir.



3. BULGULAR VE IRDELEME

Bu béliimde tezde yapilan galismalar 3 ana kisimda irdelenecektir. ilk kisimda 6nerilen
sifreleme yOntemi, bilinen sifreleme degerlendirme araglar ile degerlendirilecektir. Bu
degerlendirmede, Onerilen yontem goriintiiler tizerinde uygulanip tartisilacaktir. Bunun nedeni
yontemin ne kadar etkili oldugunun goriintii iizerinden daha kolay goriinmesidir. ikinci
bolumde veri gizleme icin dnerilen matematiksel ifadelerin yerine koyma yontemi ve tguncu

bolumde ise matematiksel ifade tiertim yontemi ele alinacaktir.

3.1. Sifreleme YOntemi Degerlendirmesi

Onerilen yontemin verimliligini gostermek icin Matlab ortaminda bir sisteme
uygulanmistir. Bu sistemde, kullanic1 bir goriintii ve bir giivenlik anahtar1 seger. Onerilen
algoritmaya gore, renkli goriintiiler kirmizi, yesil ve mavi olmak {izere ii¢ renge doniistiiriilmiis
ve daha sonra bunlar1 ayri1 ayri sifrelemek / desifre etmektedir. Sekil 66.a'da, kullanicinin
sifreleme i¢in bir glivenlik anahtarin1 “Exam” olarak kullanip, desifrelemede ayni girdigi bir
durum i¢in programin bir ekran goriintiisii gosterilmektedir. Sekildeki gibi, desifre edilen
gorintu duz gorintuye ok benzemektedir. Sifre ¢6zme igin giivenlik anahtar sifrelenecek
giivenlik anahtarindan farkliysa, elde edilen goriintii net goriintiiden ¢ok farkli olacaktir. Bu,
sifrelemede anahtarin "Exam"e oldugu ve desifrede ilgili anahtarin "Exap" oldugu durum Sekil
66.b'de gosterilmektedir.

Bu raporda, karsilig1 olan 6nerilen sistemle ilgili etkinligi gostermek igin, sistem bir dizi
basit gorintl ile test edilir. Goruntli USC-SIPI ile ilgili olarak se¢ilmistir. Sonuglar sistemin

yiiksek performansini1 gostermektedir.

Koy Vor Encryptien | F ram Ky For Encrypens - F ram

Method Name

e W Lty Vb g
e ————
-

Koy Vor Deceypibon | 1 vom Ky Foe Busry s - ¥ aap

(a) (b)

Sekil 66. Basaril1 (a) ve Basarisiz (b) Sifreleme
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3.1.1. Diferansiyel Saldir1 Analizi

Uygun bir sifreleme yontemi, her tiirlii kriptanalize kars1 tutarli olmalidir. Sifrelenmis
goriintiiler i¢in ortaya ¢ikabilecek saldirt tirlerinden biri de diferansiyel saldiridir. Diferansiyel
kriptanaliz kesfi genellikle Eli Biham ve Adi Shamir'e atfedilir [103, 104].

Baska bir deyisle, goriintii sifreleme sistemleri sifre goriintlisiinde sadece diiz goriintiiye
kiigiik degisiklikler uygulanarak biiylik ol¢iide degisir. Diferansiyel saldiriya karsi sifreli
algoritmalarin savunma giiclinii degerlendirmenin énemli yontemlerinden biri, NPCR (degisen
piksel orani sayis1) ve UACI (birlestirilmis ortalama degistirilmis yogunluk) testidir.

Bu testler ilk kez 2004 yilinda uygulanmistir [105] ve gliniimiizde goriintii sifrelemesi
icin glivenlik analizinde yaygin olarak kullanilmaktadir [106]. P1(i, j) ve P2 (i, j) 'nin sirasiyla
P1ve P2, iki gorintdlerinin (i, j) piksel oldugunu varsayalim, NPCR [107]

iz1 %=1 D))
M XN

NPCR = X 100%
Burada, M ve N goriintii igin genislik ve uzunluk olmak tizere D (i, j) asagidaki gibi elde
edilir;
' 1 if P(5J) # P (i)

UACIT s0yle tanimlanir;

MNP () = Py( )]

vact = 255 x M X N

X 100%

Arastirmalar [108, 109], 256 seviyeli gri goruntilerde, NPCR ve UACI igin beklenen
degerlerin sirasiyla 99.6938 ve 33.4862 oldugunu gostermektedir. Tablo 15 ve Tablo 16, [110]
'te kritik degerlere gore 8 standart gri goriintii igin NPCR ve UACI degerlerini 6zetlemektedir.
Bu degerleri hesaplamak i¢in, P1 ve P2'nin sifreli goriintiileri, sadece bir piksel degistirilmis iki

gorilintii ile ilgili olarak dikkate alinir.™
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Tablo 15. (226,346) 'da bir piksel degistirerek NPCR degerleri

Gorunti boyutu: 256*256
NPCR degeri: a (0.05)=99.5693% a (0.01)=99.5527% a (0.001)=99.5341%

G('jr[jntuler NPCR % a (005) a (001) a (0001)
Girl 99.6938 authorize authorize authorize
Couple 99.6205 authorize authorize authorize
Goriunti boyutu: 512*512
NPCR degeri: a (0.05)=99.5893% a (0.01)=99.5810% a (0.001)=99.5717%
Gérunt[_“er NPCR % a (005) a (001) a (0001)
Mandrill(a.k.a Baboon) 99.6123 authorize authorize authorize
Girl (Lena) 99.6326 authorize authorize authorize
Sailboat on lake 99.7312 authorize authorize authorize
Peppers 99.6433 authorize authorize authorize
Goruntt boyutu: 1024*1024
NPCR degeri: a (0.05)=99.5994% a (0.01)=99.5952% a (0.001)=99.5906%
Goruntiler NPCR % a (0.05) a (0.01) a (0.001)
Aerial 99.6828 authorize authorize Authorize
Girl (Elaine) 99.6314 authorize authorize Authorize
Tablo 16. (226,346) 'da bir piksel degistirerek UACI degerleri

Goriunti boyutu: 256*256
UACI delieri: a (0.05)= 33.2824%, a- (0.01)=33.2255%, a- (0.001)= 33.1594%

o+ (0.05)=33.6447%, a+ (0.01)= 33.7016%, a+ (0.001)=33.7677%
Goruntiler UACI % a (0.05) a (0.01) a (0.001)
Girl 33.4862 authorize authorize authorize
Couple 33.5812 authorize authorize authorize
Goriunti boyutu: 512*512
UACI degeri: a (0.05)= 33.2824%, a- (0.01)=33.2255%, a- (0.001)= 33.1594%

o+ (0.05)= 33.6447%, a+ (0.01)= 33.7016%, a+ (0.001)=33.7677%
Goruntiler UACI % a (0.05) a (0.01) a (0.001)
Mandrill(a.k.a Baboon) 33.4901 authorize authorize Authorize
Girl (Lena) 33.6211 authorize authorize Authorize
Sailboat on lake 33.4632 authorize authorize Authorize
Peppers 33.5072 authorize authorize Authorize
Gorunti boyutu: 1024*1024
UACI degeri: a (0.05)= 33.2824%, a- (0.01)=33.2255%, a- (0.001)= 33.1594%

o+ (0.05)=33.6447%, a+ (0.01)= 33.7016%, o+ (0.001)=33.7677%
Goruntiler UACI % a (0.05) a (0.01) a (0.001)
Aerial 33.4564 authorize authorize authorize
Girl (Elaine) 33.5120 authorize authorize authorize
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3.1.2. Istatistiksel Saldir

Bu yontemin yeteneklerini degerlendirmek i¢in diferansiyel saldirin iizerinde
istatistiksel bir analiz yapilmistir. Asagida, sistemin hem etkilerini arastirmak i¢in hem diiz
goriinti hem de sifre gorlintlisii icin Korelasyon Katsayis1 ve Histogram analizleri

kullanilmastir.

3.1.2.1. Korelasyon Katsayisi

Bitisik piksellerde yiiksek korelasyon, goriintiideki 6zelliklerden biridir. Diflizyon ve
karigiklig1 arastirmak i¢in, sifre igcindeki diiz goriintiiniin bitisik piksellerinin korelasyon
faktorii azaltilmahidir. Bu nedenle, 3000 cift bitisik piksel rasgele secilerek, yatay, dikey ve
diyagonal korelasyon faktorleri hem goriintii hem de sifre olarak asagidaki gibi hesaplanmuistir:

., < Ellz =BGl ~ B0
VDG)YDB)

N

E(x) = %in

i=1

N

D) = - Y b~ B

i=1
Burada, x ve y en yakin piksellerin sayisidir. E(x) beklentidir ve D(x) x varyansini

gosterir. Tablo 17 ve Sekil 67, bu analizin sonug¢larin1 géstermektedir.

Tablo 17. Korelasyon katsayisi analizi

Diiz goruntiii Sifreli resmi

Test Goriintiileri , - - -
Dikey Yatay Diyagonal Dikey Yatay Diyagonal

Couple 0.9551 0.9295 0.9052 0.0030 0.0134  0.0026
Mandrill 0.8519 0.9046 0.8196 0.0011 0.0041  0.0052
Lena 0.9852 0.9711 0.9584 0.0047 0.0057  0.0011
Sailboat on lake 0.9667 0.9675 0.9513 0.0026 0.0041  0.0012
Peppers 0.9818 0.9777 0.9701 0.0029 0.0056  0.0017

Aerial 0.8598 0.9040 0.8233 0.0057 0.0044  0.0036
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Sekil 67. (a) ikili gorlntu; (b) sifreli gorintii; (c) diiz géruntiinlin yatay korelasyonu;
(d) sifreli gortintiinuin yatay korelasyonu; (e) diz gérantunun dikey korelasyonu; (f)
sifrelenmis resmin dikey korelasyonu; (g) diiz gérintinin diagonal korelasyonu; (h)
sifrelenmis resmin yatay diagonal korelasyonu.
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Tablo 18, oOnerilen yontemin ve diger bazi yoOntemlerin korelasyon katsayisini
karsilastirmaktadir. Bu tabloyu olusturarak, diiz goriintiide giiglii bir etkilesimin, bu 6nerilen

program ile anlagilir sekilde azaldigin1 gormekteyiz.

Tablo 18. Sunulan yontem ve bazi farkli yontemler icin korelasyon katkisi

Yontem Diiz Goriinti Sifreli Goriintii

Dikey Yatay Diyagonal Dikey Yatay Diyagonal
Ref.[111] 0.9883 0.990 0.9823 | -0.0160 -0.0093 0.0096
Ref.[112] 0.9883 0.9690 0.9823 0.0092 0.0043 0.0098
Ref.[113] 0.9883 0.9690 0.9823 | -0.0344 0.0162 0.0547
Ref.[114] 0.9883 0.9690 0.9823 0.0256 -0.0061 0.03712
Proposed Method 0.9883 0.9690 0.9823 0.0047 0.0057 0.0011

6

3.1.2.2. Histogram

Histogram analizi, istatistiksel yonteme kars1 dnerilen yontemin kalitesini gosteren baska
bir testtir. Bir histogram, piksellerin goriintlintin gri alanindaki dagilimini gosterir. Sifrenin
histogram tekdiize hale getirilmesi, diiz goriintiilerde sifreleme algoritmalarinin etkilerinden
biridir. Sekil 68'in histogramlar1 dikkate alindiginda, diiz goriintiiye kiyasla sifrelenmis
gorilintliniin homojenlestirilmesi agiktir. Bu homojenlestirme, asagidaki gibi ki-kare analiziyle
incelenir [115]:

¢ 2

X2 — 2:(01'—31')
test e:
i=1 :

Incelenen goriintiilerde t = 256, goriintiilerin biiyiikliigii (256 * 256) ile eslestirilmis, e

250+256 — 256. Tablo 19 bazi goriintiilerin ki kare degerini gostermektedir.

esittir.
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Sekil 68. (a) Orjinal House (b) sifrelenis House (c) diiz goriinti histogrami (d) sifreli
goriintiiniin histogrami

Tablo 19. Baz1 goriintiilerin ki-kare degeri

Goriintii XZcalculated Xtabulated
House 248.0391 293
Aerial 232.4238 293
clock 251.6875 293
couple 253.6328 293

3.1.3. Anahtar Analizi

Gizli anahtar i¢in iki test kullanilmaktadir. Bu testler, anahtar i¢in hassasiyet ve anahtar
alan igerir. Muazzam anahtar alan ve yliksek hassasiyet, kaba kuvvet gibi saldirilara karsi

onemli bir rol oynamaktadir.
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3.1.3.1. Anahtar Mekan Analizi

Saldirganlar tarafindan kullanilan yontemlerden biri, kaba kuvvet saldirisi olarak
adlandirilir. Bu tiir saldirilarda, gizli anahtar i¢in olasi tiim durumlar otomatik olarak kontrol
edilir ve sonuglar1 6zel bir yazilim ile analiz edilir. Sifrelerin bu tiir saldirilara karst durmasi
icin gizli anahtar alan1t miimkiin oldugunca biiyiik olmalidir. Tartisilan yontemde, rasgele
goruntdlerin Uretilmesiyle birlikte, lojistik harita igin alt1 parametre (xo, Yo, 0o, 01, Po ve 1) ve
sifreleme isleminin baslangicinda secilen 48 tablo vardir. Sayilarin kesinligi 1072 ise, 6nerilen

gizli anahtar alani, kaba kuvvet saldirisina karsi 48 * (10'2) 6 = 48 * 1072dir.

3.1.3.2. Anahtar Hassasiyet Testi

Duyarlilik degerlendirme asamasinda iki konu dikkate alinmalidir:
e Diiz bir goriintii, yalnizca bir bit degisikligi ile iki anahtarla sifrelenirse, sifreli
goriintiilerin 6nemli farkliliklart olmalidir.
e Sadece bir-bit degisikligi ile bir sifre goriintiisii desifre edilirse; Elde edilen
gortintiiniin, diiz gériintiiniin kendisi ile 6nemli farkliliklar1 olmasi gerekir.
Onerilen sistemin performansini incelemek icin (512 * 512) boyutuna sahip bir goriintii
secilmistir (Sekil 69.a). Bu gorunt, Xo ve Yo baslangi¢ degerinde yalnizca bir-bit degisikligi
olan farkli tuslarla iki kez sifrelenmistir (Sekil 69.b ve Sekil 69.c). Sekil 69.d, iki sifrelenmis
goriintii arasindaki fark: gostermektedir. Bu resimde, siyah renk farkli degerlere sahip pikselleri
temsil eder ve beyaz renk benzer renklere sahip pikselleri temsil eder; bu nedenle, piksellerin%

99.62'sinin farkli degerleri vardir.
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T © (@)

Sekil 69. (a) Lena'nin diiz goriintiisii; (b) Baslangi¢ degeri x0 = 0,1 ve y0 = 0,2
ile sifrelenen goriintii ; (c) Baslangi¢ degeri x0 = 0.1000000001 ve y0 = 0.2000000001
ile sifrelenen goriintii; (d) iki sifreli goriintii arasindaki farklar

Ayrica, Sekil 70°de, diz gorintd, ki kullanarak sifrelenmis goriintii, ko kullanilarak
sifresi ¢oziilmiis goriintii ve diiz ve desifre edilmis goriintii arasindaki farki gostermektedir. ki
ve Ko, sadece bir bit degistirme ile, diiz ve desifre edilmis goriintiide % 99.58 piksel farkli
degerlere sahiptir. Bu testlerden elde edilen sonuglar ve analizler, sistemin gizli anahtarlara

yuksek hassasiyetini gostermektedir.
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(b)

S (d)

Sekil 70. (a) Lena'nin diiz goriintiisii ; (b) ilk deger xo = 0.1 ve yo = 0.2 ile
sifreligoriintii; (c) Baslangi¢ degeri xo = 0.100000001 ve yo = 0.2000000001 ile sifrelenen
goriintii; (d) iki sifrelenmis goriintli arasindaki farklar

3.1.4. Bilgi Entropisi

Prensip olarak, enformasyon entropisi bir olayin ne kadar rasgele oldugunu belirler.
Shannon entropi olarak da bilinen enformasyon entropisi, rassal olma derecesini matematiksel
bir degerle rapor eder. Bilgi entropisi, sistem belirsizliginin belirlenmesi igin bir ara¢ olarak
kullanabilir ve bir kaynagin rastlantisalligin1 ve tahmin edilemezligini gosteren bir 6lgektir
[116]. Goriintii bilgisi ile ilgili belirsizligi ifade ederken, bu iliskiyi bir degerlendirme olarak
kabul edip ve goriintii piksel degerlerinin dagilimini 6lgmek i¢in kullanabilir. Entropiye iliskin
deger daha fazlaysa, piksel degerlerinin daha diizgiin dagilimini temsil eder. Genel olarak, bilgi

entropisi [117] asagidaki gibi tanimlanmustir:

H(S) = Z P(si)log[ﬁJ

Denklemin degeri 8'e yaklastikca, piksel dagilimi daha fazladir. Ornek bir goruntl

iizerinde yapilan bir ¢alisma, bir 6rnek kaynak goriintiisii i¢in denklem degerinin 7.408.491
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oldugunu ve ayni goriintiiye iliskin sifrelenmis bir goriintii i¢in bu degerin 7.995.178 oldugunu
gostermistir.

Tablo 20, diiz ve sifrelenmis bir dizi goriintii i¢in diiz ve sifreli entropi sonuglarini
gostermektedir. Bu béliimde yapilan incelemeler géz 6niinde bulunduruldugunda, sistemin
saldirilara kars1 direncini gosteren O sistem tarafindan sifrelenmis goriintiilerin tekdlze ve

uygun dagilimini taniyabilir.

Tablo 20. Diiz ve sifreli goriintiilerin entropi sonuglari

Test Goriintileri
Girl Couple Mandrill Lena Sailboat on Peppers Aerial Elaine

lake
Diz goéranti 7.0533 6.4215 7.3579 7.4472 7.4847 7.5944 3.2915 3.4578
Sifreli gériintu | 7.9970 7.9973 7.9993 7.9993 7.9993 7.9991 7.9971 7.9994

Ayrica, Tablo 21'de 6nerilen yontem ile diger bazi yontemler arasinda bilgi entropisi

karsilastirmasi goriilebilir.

Tablo 21. Diiz ve sifreli gortintiilerin entropi sonuglari

Ggrintd Diiz Onerilen Yéntem Ref.[111] Ref.[112] Ref.[113] Ref.[114]
Lena 7.4472 7.9993 7.9973 7.9993 7.9991 7.9992
Aerial 6.9939 7.9991 7.9969 7.9992 7.9991 7.9992
Peppers 7.5944 7.9991 7.9974 7.9992 7.9992 7.9992
Boat 7.1914 7.9994 7.9970 7.9993 7.9991 7.9993
Elaine 7.4664 7.9994 7.9972 7.9993 7.9991 7.9992
Average 7.33866 7.99926 7.99716  7.99926  7.99912  7.99922

3.1.5. Sifreleme Kalitesi Ol¢timui

Sifreleme kalitesini (EQ) degerlendirmek igin, [118] ile tanimlanan iki goriintiideki

karsilik gelen pikseller arasindaki farka dayali olarak asagidaki nicel analiz 6l¢iisiinii kullanirz:

255
_ Xizo

EQ

loi(P)—0;(O)|

256

(16)
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Burada O;i(P) ve Oi(C), diiz géruntli P'de bayt seviyesi i ve sifrelenmis goriintii C igin
gbzlenen olaylardir. Bu 6l¢iim, sifreleme yonteminin giivenlik seviyesinin, EQ'nun degeri
arttik¢a ytlikseldigini ima eder. L ¢izgileri ve C siitunlar1 olan gri bir goriintii i¢in, EQ_upper
olarak gosterilen EQ'nun (st degeri denklem 16, asagidaki gibidir:

510 XL XC
EQupper =

2562 (17)

EQ, EQupper ile kiyaslandiginda, onerilen yontemle sifrelenmis bazi standart goriintiiler

icin EQ degerleri Tablo 22'de listelenmistir.

Tablo 22. Sifreleme kalitesi analizi

GOriinti EQ EQupper
House - 256 274.2891 510
Couple -256 317.9063 510
Mandrill - 512 776.9688 2040
Lena - 256 275.2266 510
Sailboat - 512 662.8125 2040
Peppers - 512 568.3047 2040
Elaine-512 646.4347 2040

3.1.6. Zaman Performansi

Bir sifreleme sisteminin zaman performansi i¢in, algoritmanin hem karmasikligi hem de
performansina ihtiyag¢ vardir. Karmagiklik matematiksel ve mantiksal hesaplamalar ve hafiza
hicreleri Gzerindeki okuma-yazma islemleri perspektifinden analiz edilir. Performans,
sifreleme ¢iktisi tarafindan uygulanan calisma zamani ek yiikleri ve bir byte sifreleme icin
gereken dongii sayisi agisindan degerlendirilir. Asagidaki tanimlar, sifreleme ¢iktisini (ET) ve

tek baytlik bir sifreleme veya sifre ¢6zme isleminde dongii sayisini verir.

ET _ ImageSize(Byte) (18)

Encryptiont jyme(second)

CPU Speed(Hertz)
ET(Byte)

Number of cycles per Byte = (19)

Denk. (19) ayrica, farkli platformlarda gerceklestirilen cesitli sifreleme sistemlerinin
calisma hizin1 karsilastirmak i¢in de kullanilabilir. Tablo 23, bazi 6zel goriintiiler igin Denk.
(18) ve (19) ile hesaplana degerleri gostermektedir.
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Tablo 23. Verim ve hiz analizi

Gorinti Encryption throughput Bayt basina
(ET)(MB/s) dongii sayisi
Couple 11.294117 165.5729
Mandrill 10.346666 180.7345
Lena 10.777777 173.5051
airplane 9.264462 201.8465
Average 10.420755 180.4147

3.2. Yerine Koyma ile Veri Gizleme Yonteminin Degerlendirmesi

Bu degerlendirme aslinda matematiksel ifadeleri uygun bi¢ime dontistiiriip diger bilinen
substitution yontemleri uygulanabilecek vaziyete getirme amaciyla yapilmistir. Gorlintl veya
metin kapaklari tizerinde yapilan yontemler AST agaci {izerine tagmabilir. Bu tezde bir kag
ornek verilerek bunun agiklamasi yapilmastir.

Genelde matematiksel ifadeler 6zel yapiya sahip oldugundan herhangi bir sira s6z konusu
degldir. Ancak tezde Onerilen metodoloji ile ve belli bir gezinme yontemi kullanarak sirali

bicimde duruma bakilabilir.

3.3. Ifade Uretim Yonteminin Degerlendirilmesi

Matematiksel ifadelerin sahip oldugu ozel yapilar agisindan, siipheli olmayan
matematiksel ifadelerin, mesaj i¢in geri doniis metodolojisi ile tiretilmesi miimkiindiir. Bu
amagcla, onerilen yonteme gdre uygun bir dilbilgisi tasarlanmistir. Bu metinlerde farkl kapak
metinleri segebilir ve matematiksel ifadeleri gomebiliriz. Bu metin ve eklenen matematiksel
ifade, izleyicide en ufak bir sliphe yaratmamak i¢in bir Stego metni olarak kullanilabilir.
Secgilen metinde matematiksel ifadeleri yerlestirmek i¢in Math Expression Lexer, Parser
Token, Grammar description Interpreter, Output bitstream AST ve Original Message
olusturulan matematiksel ifadelerin bazi1 6zellikleri olmalidir. Bu amagla, istenen dilbilgisi,
verilen matematiksel ifadelerin tiiriine bagli olarak her kuralin olasiligini belirleyen olasiliksal
bir dilbilgisine dontistiirilir. Her kuralin olasiligini belirlemek igin, metne gore bir dizi gergek
matematiksel ifadeyi inceleyebiliriz. Olusturulan matematiksel ifadeleri daha dogal yapmak

igin farkli siniflar tanimlanabilir. Uretim zamaninda, bu siniflardan biri rastgele segilebilir.
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Tablo 24, cebirsel bir ifadenin sahip olabilecegi desteklenen bazi formlarin bir listesini

gostermektedir.

Tablo 24. Kapak ifadelerin ¢esitli bigimleri

Kapak formu Kapak formu

exp f(x) = exp

f(exp) = exp exp = exp

f(x) = exp = exp f(exp) = exp = exp
exp , exp f(x) =exp, exp
f(x)=exp, g(x)=exp f(exp)=exp, g(x)=exp
f(exp)=exp, g(exp)=exp exp=exp,exp=exp

f(x)=exp=exp, g(x)=exp=exp

Bu simiflardan bazilarini segerek, olusturulan matematiksel ifadeler daha dogal goriiniir
ve eklenen mesajin kapasitesini artirabilir. Matematiksel ifadelerin gergeklestirilmesi i¢in diger
durumlar da diisiiniilebilir. Ornegin, iiretilen ifadeler, Tablo 25'te gosterilen formlara da

donasturilebilir.

Tablo 25. Olusturulan ifadelerin bazi bigimleri

ifade formu ifade formu
exp dx }Ci_I}(l) exp

f f exp dx dy f exp dx

Onerilen ydntem, bir kapak olusturma yontemi olarak, mesaji bir matematiksel ifadeye

doniistirmektedir. Onceki Steganografi yontemleri, matematiksel ifadeleri bir kapak olarak
kullanmadigindan, matematiksel ifadelerin 6zelliklerini inceleyen hicbir steganaliz Grnegi
gelistirilmemistir. Bu, tezde Onerilen yontemin giicii olarak diisiiniilebilir, ¢lnkl bu turden

veriler yoluyla giivenli bir sekilde mesaj gonderilebilmektedir.



4. TARTISMA VE SONUCLAR

Bu tezde, matematiksel ifadelerin kullanimina yonelik gramer tabanli bir metodoloji
Onerilmistir. Temel yapi matematiksel problem ¢6zme sistemlerinin gelistirilmesi igin
kullanilabilir. ifadelerin bigimi, kesin bir yon sergileyen LL(1) gramerleriyle temsil edilir.
JavaCC aracimi kullanarak, her zaman matematiksel ifadeler igin essiz (unique) bir tlrevi
izleyen LL(1) parser’leri gelistirilebilir. Bu parser’lerin uygulanmasi, gramer kurallarimin ilgili
metotlarla eslenmesini igerdiginden nispeten kolaydir. Hiyerarsik bir yapiya sahip Soyut
Sozdizim Agaci (AST) kullanarak bir giris ifadesi modellenmistir. Agag, operatorlerin
onceligini ve birlesme yoniinii (associativity) temsil eder ve boylece agag diigiimleri arasinda
anlamsal iligski kurar. Uygulanan doniisiimleri ve ortaya ¢ikan ifadeleri yazdirmak igin gesitli
belgeler veya raporlar uretilebilir. Tezde, AST igeriginin yazilabildigi bir belge formatlama
sisteminin kullanilmasi tercih edilmistir. AST'nin degerlendirilmesi oldukga basittir. Agag
degiskenler ve sayilar icerir, bu nedenle x, a ve b gibi degiskenlerin bazi degerlere
baslatilmasiyla (initializing), sayisal sonug hesaplanabilir.

AST yapisini kullanarak bu tezde iki farkli ana veri gizleme yontemi Onerilmistir. Bu
yontemlerin her ikisi de AST yapisindan yararlanarak, biri var olan ifade igerisinde mesaj
gizlerken, digeri mesajdan ifade tiretmeye ¢alisir. Her iki 6nerilen metodoloji ile daha farkli
stratejiler kullanarak yeni yontemleri ortaya ¢ikarilabilir.

Bu ¢alismada gomiilen verilerin daha giivenilir olmasi i¢in kaos 6zellikleri ve DNA
modelleri kullanilarak bir sifreleme yontemi sunulmustur. DNA modellerinin kullanimi, sistem
verimliliginin artmasma ve ¢ok yiiksek hacimli goriintiilerin hizli sifrelenmesine neden

olacaktir. Sistemde, saldirilara kars: artan giivenlige iki sekilde odaklanilmigtir.

Rasgele DNA dizileri, algoritmanin kodlanmasinda uygulanmakta olan kaotik sistem
vasitasityla yaratilmaktadir. Kaotik sistemlerin i¢sel dogasi ve baslangic degerine olan
duyarliliklari, 6nerilen yontemin performansini ve ayni zamanda anahtar giivenligine olan
duyarliligim ¢ok cazip kilacaktir. Ustelik, bu ydntem, operatdrlerin, diiz goriintii ve baslangic
degerlerine biiyiik 6l¢iide bagimli olan operatorler olarak 48 tabloyu kapsamaktadir. Bu da,
kriptanalistlere karst Onerilen sifreleme sisteminin stabilitesini, tiim goriintiiniin kolayca
erisilemeyecegi bir sekilde arttiracaktir. Bu nedenle onerilen sistem, anahtar ve algoritma

acisindan yiiksek giivenlige sahip olacaktir.
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