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ONSOZ

Iliskisel veri tabanlarinda sayisal haklarin korunmas: amaciyla damgalama tekniklerinin
tasarimi ve gelistirilmesi etkin bir arastirma alanidir. Mevcut damgalama tekniklerinin halen
tyilestirilmesi gereken problemleri bulunmaktadir. Bu tez ¢alismasinda var olan damgalama
teknikleri iyilestirilmeye ¢alisilmis ve farkli veri tiirlerine damga saklayabilen yeni teknikler
Onerilmistir.

Calismalarimda danismanligimi tistlenip ilgisini, destegini ve tecriibelerini esirgemeyen
degerli hocam, danismanim Sayin Prof. Dr. Mustafa ULUTAS’ a sonsuz tesekkiirlerimi bir
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ve Dr. Ogretim Uyesi Hiiseyin PEHLIVAN’a ayrica tesekkiir ederim.
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Doktora Tezi
OZET

TELIF HAKLARI KORUMASI ICIN ILISKiSEL VERI TABANLARINDA
VERI TURUNDEN BAGIMSIZ SAYISAL DAMGALAMA

Mustafa Bilgehan IMAMOGLU

Karadeniz Teknik Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dali
Danisman: Prof. Dr. Mustafa ULUTAS
2018, 114 Sayfa

Son yillarda bilgi teknolojilerindeki hizli gelisim internet iizerinden veri paylagimin
kolaylastirmistir. Merkezi veya dagmik veri tabanlarinda veri toplanarak uygulamalar
araciligiyla yetkilendirilmis kullanicilara erisim ve kullanim hakki sunulmaktadir. Dijital
verilerin izinsiz kopyalanmasi, degistirilmesi ve yetkisiz kullanicilar tarafindan paylasilmasi
sayisal haklarin korunmasi problemini beraberinde getirmistir. Kriptografi gizli bilgilerin
giivenli bir sekilde paylasilmasini saglamasina ragmen, sifrelenmis bilgiyi orijinal igerik ile
iligkilendiremeyecegi i¢in telif hakki korumasinda kullanilamaz. Son yillarda sayisal hak
yonetiminde sayisal damgalama olarak isimlendirilen yontemler kullanilmaktadir. Ozel olarak
olusturulmus gizli bir bilginin sayisal ortamin igerisine saklanmasini saglayan yontemler,
verinin korunmasinda ve sahiplik bilgisinin belirlenmesinde ek giivenlik katmani
saglamaktadir. Coklu ortam dosyalarindaki hak yonetimi i¢in Onerilen sayisal damgalama
algoritmalari, veri tabanlari {izerinde dogrudan uygulanamamaktadir. Arastirmacilar dijital
haklarin korunmasi ile ilgili sorunlar1 6nlemek i¢in veri tabanlarinin damgalanmasini saglayan
0zel yontemler onermislerdir. Literatiirdeki calismalarin ¢ogu veri tabaninin barindirdigi
belirli bir veri tiirline uygulanabilmektedir. Bu tez kapsaminda yapilan ¢alismada farkli veri
tiirleri i¢in saldirilara kars1 dayanikli, damgalama kapasitesi yiiksek veri taban1 damgalama
yontemleri dnerilmistir. Onerilen yontemler, sonuglardan da gézlemlenebilecegi gibi yiiksek
damgalama kapasitesinde farkli ataklara kars: literatlirdeki benzer yontemlerden daha {istiin

sonuclar vermektedir.

Anahtar Kelimeler: Sayisal damgalama, veri taban1 damgalama, veri tabani, ates bocegi
algoritmasi, homoglif doniistim

VI



PhD. Thesis
SUMMARY

DATA TYPE INDEPENDENT RELATIONAL DATABASE WATERMARKING FOR
COPYRIGHTS PROTECTION

Mustafa Bilgehan IMAMOGLU

Karadeniz Technical University
The Graduate School of Natural and Applied Sciences
Computer Engineering Graduate Program
Supervisor: Prof. Dr. Mustafa ULUTAS
2018, 114 Pages

Rapid developments in Information Technologies have eased data sharing through the
Internet recently. Right to access and use data stored in centralized or distributed databases
are served to authenticated users through applications. Copying or modification of digital data
without permission and sharing by unauthorized users have brought copyright protection
problem. Even though cryptography can be used to share sensitive information securely, it
can not be used to protect copyright since encrypted information can not be associated with
the original. Digital watermarking methods are used lately in digital rights management.
Methods to hide specially crafted secret information or watermark into digital media provide
additional security mechanism in protecting the data and determining the ownership
information. The digital watermarking algorithms proposed for rights management in
multimedia files can not be applied directly on databases. Researchers have suggested special
methods for database watermarking to prevent problems with the protection of digital rights.
Most of the studies in the literature can be applied to a specific data type that the database
contains. In the works has been done in thesis, it is proposed watermarking methods which
are resistant to attack and have high watermark capacity for different data types. Proposed
methods have high watermark capacity and superior results than similar methods in the
literature against different attacks, as can be observed from the results.

Key Words: Digital watermarking, database watermarking, firefly algorithm, homoglyph
transformation
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1. GENEL BILGILER

1.1. Giris

Bilgi Teknolojileri alanindaki hizli gelisim ile beraber farkli formatlardaki dijital
verinin web ortaminda paylasimi artmistir. Dijital veriler yapilarindan dolayr kolaylikla
kopyalanabilir, degistirilebilir ve farkli amaglar i¢in yeniden dagitilabilirler. Bu sebeple
paylasilan verinin gizliligi saglanmalidir. Bu gizlilik saglanirken ayn1 zamanda verinin
biitiinligli korunmali ve kullanilabilirligi devam etmelidir. Dijital Hak Koruma
mekanizmalar1 dijital verinin sahipligini kanitlamak ve yasal olmayan hareketini 6nlemede
biiyiik rol oynamaktadir.

Kriptografi, sifreleme ve sifre ¢cozme adi verilen iki fazi bulunan bilgi saklama
teknigidir [1]. Sifreleme fazinda, mesaj iletisim kanalina verilmeden 6nce kodlanmaktadir.
Kodlanmis mesaj iletisim kanalina erisen kisiler tarafindan ele gecirilse bile kullanilamaz
halde olacaktir. Sifre ¢6zme fazinda ise mesajin alindigi noktada kodlanmis mesaj ¢oziilerek
orijinal mesaj igerigi elde edilmis olur. Mesajin kodlanmasi ve kod ¢6ziimii agamasinda
mesaj gonderici ve alici taraf tarafindan belirlenmis ortak gizli anahtar kullanilmaktadir. Bu
sayede kodlanmis mesaj iletisim kanalina yapilan saldirida ele gegirilse bile, gizli anahtar
bilinmeden kodun ¢6ziilmesi s6z konusu degildir. Tiim bu 6zelliklerine ragmen kriptografi
sifrelenmis bilgiyi orijinal igerik ile iliskilendiremeyecegi icin telif hakki korumasinda

kullanilamaz. Kriptografinin bu eksikligi sayisal damgalama yaklagimi ile ¢oztilmuistiir.

1.2. Sayisal Damgalama

Damga terimi geleneksel kagit imalatinin ge¢gmisinden giiniimiize ulagmistir. Islak
elyafin suyunun atilmasi i¢in preslendigi agsamada, kdgidin damgalanmis ve damgalanmamis
alanlar arasindaki kontrast farki gézle goriiliir olarak damganin olusmasini saglamaktaydi.
Damgalama 13. ylizyilda ilk olarak kagit markasini ve tiretildigi degirmeni belirlemek icin
kullaniliyordu. Sonrasinda kagit tiretiminin onaylanmast i¢in kullanilsa da glinlimiizde halen
birgok lilke tarafindan pullarin, kagitlarin ve paralarin iizerlerinde damga yerlestirme

yaklasimi devam etmektedir. Geligsen teknoloji ile birlikte bilginin dijitallesmesi ve internet



yardimiyla hizi bir sekilde yer degistirmesi sonucunda bilginin sahipliginin korunmasi ve
orijinalliginin kanitlanmasi 6nem kazanmaya baslamistir.

Sayisal Damgalama, gizli bir telif hakki bilgisinin (isaretlerin) yetkisiz kisiler
tarafindan degistirilmesi veya yok edilmesi durumunda verinin kullanilabilirligini
etkileyecek sekilde metin, resim [2], veri tabani, video [3], ses [4, 5] veya yazilim [6-9] gibi
iceriklere yerlestirilmesi siirecidir [10-13]. Yerlestirilen damga verisi, veri sahibini veya
veriye erisim yetkisi olan kullanicilar1 belirleyen bilginin ikilik tabandaki karsiligidir. Klasik
damgalama siireclerinde oldugu gibi basili veya gozle goriilebilir bir bilgi degildir.
Saldirganlarin damga verisini kolaylikla belirleyememesi i¢in yerlestirilen damga bilgisinin
veriye homojen sekilde dagitilmasi gerekir.

Sekil 1.1.’de klasik sayisal damgalama sisteminin akis diyagrami goriilmektedir.
Damgalama siireci damga yerlestirme ve damga ¢ikarim adi verilen iki fazdan olugmaktadir.
Damga yerlestirme fazinda, verinin sahibi tarafindan belirlenen ve sadece kendisinin bildigi
gizli anahtar x kullanilarak damga verisi W orijinal verinin H igerisine yerlestirilir.
Damgalanmig veri tabant H* herkese agik aglarda veya internette paylasildiktan sonra,
verinin sahipligi konusunda ihtilaf olmas1 durumunda veri taban1 sahibi tarafindan bilinen

gizli anahtar k kullanilarak damga ¢ikarim fazi gergeklestirilir.

Gizli Anahtar
(€]

Orijinal Veri
(Y]

Damga Verisi

W)

A 4

Damgalanmis Veri

@)

Gizli Anahtar
(9]

Tletisim Kanali—

Damgalanmis Veri

(H")

A 4

Damga Verisi

(W)

Sekil 1.1. Klasik sayisal damgalama sistem akis semast

Yerlestirilen damga verisinin orijinal veri lizerinde kullanimi etkileyecek diizeyde
bozulmalara sebep olmamasi cok Onemlidir. Aksi takdirde giivenligi saglanmis fakat
kullanilamaz bir veri elde edilmis olacaktir. Giivenligin yaninda damgalama kapasitesinin

yiiksek olmasi da sistemin kullamlabilirlik alanlarini artirmaktadir. Ideal damgalama



sistemlerinin biiyiilk miktarda damga verisini, orijinal verinin kullanilabilirligini bozmadan

yerlestiriyor olmas1 beklenir.

1.3. Veri Taban1 Damgalama

Veri taban1 uygulamalarinin kullanimi arttik¢a verinin sahiplik ve biitlinliik kontrolii
problemleri yasanmaya baslanmistir. Veri tabani sistemlerinin dogasindan dolay1 siklikla
yeni kayit ekleme, kayit giincelleme ve kayit silme gibi islemlere tabi tutulurlar. Bu
ozelliklerinden dolay1r resim, video ve ses iizerinde daha Once yapilmis damgalama
caligmalari, veri tabanlari tizerinde gerceklestirilecek damgalama siirecine uygun degillerdir

[1-5]. Multimedya ve veri taban1 damgalama arasindaki farklar Tablo 1.1°de verilmistir.

Tablo 1.1.Multimedya ve veri taban1 damgalama arasindaki farklar

Orellik Multimedya Veri Tabani
Damgalama Damgalama
Gereksiz Veri Fazla Az
Damga Konumu Degismez Degisebilir
Giincelleme Olmaz Siklikla ekleme, silme, giincelleme olur
Boyut Sabit Degisken
Veri Tiirii Sadece Sayisal Sayisal, Metin, Tarih, Kategorik, vs.

Damganin yerlestirilebilecegi fazlalik (gereksiz) veri miktari multimedya dosyalarinda
gereginden fazla iken veri tabaninda bu oOzellikteki veriler daha azdir. Multimedya
dosyalarda damga verisinin konumu degismezsen, veri tabanlarina yerlestirilen damga
verisinin konumu veri tabami {izerinde gerceklestirilecek satir ekleme ve satir silme
islemlerinden dolay1 degisebilmektedir. Multimedya dosyalar lizerinde damgalamadan sonra
degisim olmazken, veri tabani siklikla yeni satir ekleme, deger giincelleme veya satir silme
gibi islemler sebebiyle giincellenmektedir. Multimedya dosyasinin sinirlar belirli iken, veri
tabaninin boyutu farklilik gostermektedir. Multimedya dosyasinda damga verisinin
yerlestirilecegi veri nlimerik ve smirlar1 belirli iken, veri tabani sistemlerinde niimerik,
kategorik ve niimerik olmayan veri tiirleri bulunabilmektedir.

Veri tabanlari lizerinde damga yerlestirme konusundaki literatiirdeki ilk ¢calisma 2002

yilinda Rakesh Agrawal vd. tarafindan yapilmistir [14]. Yontem igerisinde kullanilmis olan



(1.1)’de ifadesi verilmis fonksiyonda, 6ziit fonksiyonu H ile, gizli anahtar degeri k ile ve

birlestirme iglemi ise

C‘||’7

sembolii ile gosterilmistir. Bu fonksiyonun tiretecek oldugu deger
r iliskisinde yer alan kaydin o anki birincil anahtar degeri P ve 6zel anahtar degeri k ile

dogrudan iliskilidir.
F(r.P) = 3¢ (x I 7 (x Il (r-P))) (1)

Yontem her bir veri taban1 kaydi i¢in (1) ifadesi ile hesaplanan degerin y degeri ile
modiile sonucu 0 olan satirlari damgalanmak iizere se¢mektedir. y damgalanacak kayit
oranin1 belirleyen degerdir. Bir sonraki asamada, secilen kaydin damgalanacak alanin
belirlenmesi gereklidir. Bu islem (1) ifadesinden hesaplanan degerin v degeri ile modiile
sonucu ile gergeklestirilir. v degeri kullanici tarafindan belirlenen ve damgalama isleminde
kullanilabilecek alan sayisidir. Damganin yerlestirilecegi alan belirlendikten sonra, damga
bitinin saklanacagi LSB’nin konumu hesaplanir. Bu islemde yine kullanici tarafindan degeri
belirlenen ¢ degeri (1) ifadesinden hesaplanan deger ile modiile edilmektedir. Damga olarak
yerlestirilecek veri daha dncesinde belirlenmek yerine, birincil anahtar degeri ile kullanici
tarafindan belirlenen 6zel anahtar degerinin 6ziit fonksiyonu sonucuna gore belirlenmistir.
Oziit fonksiyonun elde ettigi deger cift ise belirlenen konumdaki bit degeri 0 ile, aksi
durumda 1 ile degistirilmektedir. Damgalama esnasinda kullanilan yontem yalanct kod
ifadesi Sekil 1.2°de verilmistir.

Damga ¢ikarim siirecinde, damga yerlestirilirken kullanilan 6zel anahtar degerinin ve
LSB oran degerinin bilindigi varsayilmaktadir. Aksi durumda ¢ikarilan damga degeri ile
yerlestirilen damga degeri eslesmeyecektir. Damga yerlestirme agsamasinda oldugu gibi 6ziit
fonksiyonu yardimiyla segilecek kaydin belirlenen 6zellik degerinden damga biti
cikarilacaktir. Cikarilan bit degeri, yeniden hesaplanan H (K Il (r. P)) mod 2 degeri ile
kiyaslanacak ve dogrulama gerceklestirilecektir. Dogru olarak elde edilen damga bitleri
sayist belirli bir a esik degerini gegerse, kontrolii gergeklestirilen veri tabaninin damgasi
dogrulanacaktir. Damga ¢ikarma algoritmasina iligkin yalanci kod ifadesi Sekil 1.3.’de

verilmistir.



Giris: R iligkisi, gizli anahtar x, oran 1/y, kullanilacak LSB oranm1 &, damgalanabilir
ozellikler {A, A, ..., A,}
Cikis: Damgalanmas iliski R,
forall kayit r € R do
if F(r.P) mod y = 0 then
i = F(r.P) mod v;
j=F(r.P)mod ¢,
r.A{ = }[(K Il (r.P)) mod 2,
end

end

Sekil 1.2. Damga yerlestirme algoritmast

Giris: R iliskisi, gizli anahtar «, oran 1/y, kullanilacak LSB orani &, esik degeri a
Cikis: Damga durumu € {true, false}, essayi = 0, toplamsayi = 0
forall kayit r € R do
if F(r.P) mod y = 0 then
i =F(r.P) mod v,
j=F(@.P)mod ¢,
if 7 (i | (r.P)) mod 2 == r.AJ then
essayi = essayi + 1;
end
toplamsayi = toplamsayi + 1;
end
end
@ = min(0): B(6, toplamsayi,1/2) < a
if essayi > ¢ then
return true;
else
return false;

end

Sekil 1.3. Damga ¢ikarma algoritmasi




1.4. Veri Tabanm1 Damgalama Yontemlerinin Ortak Ozellikleri

Iliskisel veri tabanlarmin sahip oldugu farkliliklardan damgala gerceklestirecek
sistemlerin sahip olmasi gereken dzellikler bulunmaktadir. Ilk olarak veri tabani icerisine
yerlestirilen damga verisinin veri tabaninin kullanilabilirligini ortadan kaldirmamasi gerekir.
Aksi takdirde giivenligi saglanmis fakat kullanilamayan bir veri tabani elde edilmis
olacaktir. Ayrica orijinal veri tabaninda damgalama isleminden sonra anlamsiz veri
olusmamalidir.  Anlamsiz ~ veriler saldirganlar tarafindan damga konumunun
belirlenebilmesine yardimet olacaktir.

Iliskisel veri tabanlarinda tablolar arasindaki iliski siitun degerleri {izerinden
belirlenmektedir. Bu tiir alanlar kategorik veri tasimaktadirlar. Ornegin, personel bilgilerinin
tutuldugu bir veri tabani sisteminde cinsiyet tiirlerinin tanimlandigit REF_CINSIYET isimli
tablonun “Bay” ve “Bayan” verilerini tutan AD metin alani ile tablodaki kayitlarin tekilligini
saglayan ID niimerik alan1 oldugu varsayilsin. Personel bilgilerinin tutuldugu PERSONEL
tablosunda ilgili personel kaydinin cinsiyet bilgisini tutacak olan alan degeri
REF_CINSIYET tablosundaki kayitlarin ID alan degeri ile eslesmesi gereklidir. Damga
yerlestirme siirecinde bu iligkinin yok edilmemesi, devamliliginin saglanmasi gereklidir.

Damgalama sisteminin giivenligi kullanici tarafindan belirlenen ve kendisinde sakli
olan gizli anahtar vasitasiyla saglanmalidir. Damgalama sisteminde damga yerlestirme
damga ¢ikarim metotlar1 herkese agik olmasina ragmen, gizli anahtar olmadan damga
cikartlamamalidir. Bu sayede damgalama ve damga ¢ikarim algoritmalar1 herkese acik
olmasina ragmen, gizli anahtara sahip olmayan hi¢ kimse damga verisini elde
edemeyecektir.

Saldirganlar damga yerlestirilmis veri tabanlar1 {izerinde saldirilar gergeklestirerek
damganin tamamini veya bir kismini ortadan kaldirmaya c¢alisacaklardir. Damga yerlestirme
sisteminin saldiriya ugramis veri tabanindan sahiplik kontrolii yapilabilecek diizeyde damga
verisini belirleyebilmesi beklenir. Damgalama sisteminin damga verisini elde edebilmesi
icin orijinal veriye veya yerlestirilen damga verisine ihtiyact olmamasi tercih edilen bir
ozelliktir. Aksi durumda orijinal verinin veya yerlestirilen damga verisinin harici bir ortamda
saklanmasi ve degistirilmediginden emin olunmasi gerekecektir.

Damgalanmis veri tabanina yeni satirlar eklendiginde, damgalama sisteminin sadece
yeni eklenen satirlar iizerinde damga yerlestirme siirecini kosabilmesi gerekir. Bu sayede

yeni eklenen kayitlarin damgalanma islemi gergek zamanli olarak uygulanabilir olacaktir.



Veri tabanimna yerlestirilen damga verisinin boyutunun biiyiik olmasi, damgalama
sisteminin kullanim alaninin genis olmasini saglayacaktir. Bu sebeple ayn1 veri tabanina veri
kullanilabilirligini bozmadan daha yiliksek miktarda veri saklayabilen sistemler tercih
edilmektedir.

Veri tabanini izinsiz kullanmak veya biitiinliigiinic bozmak isteyen saldirganlar
tarafindan damgalama sistemini etkisiz birakacak saldirilar yapilmaktadir. Damgalama
sisteminin bu saldirilara dayanikli olmasi1 gereklidir. Saldirganlarin  verinin
kullanilabilirligini ortadan kaldirmadan damga verisini yok edememeleri gerekir. Damga
verisinin saldirilara kars1 dayanikliligi damga yerlestirme sisteminin saglamligini ortaya
koymaktadir.

Damgalama sisteminin damga yerlestirmedigi kayittan damga ¢ikarimi yapmamasi
gerekir. Boyle bir durumda ¢ikarilan damga bilgisi hatali olacak ve giivenlik zafiyetine sebep
olacaktir. Damgalanmis veri tabanlarina gergeklestirilen saldirilarin bir kismi1 damgalama
sistemini sagirtarak yerlestirmedigi damgayi ¢ikarmasina sebep olmaya calismaktadirlar.
Damgalama sisteminin damga yerlestirdigi veri tabanindan damgayi1 sorunsuz olarak
cikarabilmesi beklenir. Damgalanmis bir veri tabanindan damga ¢ikarim siireci sonucunda
damga verisinin ¢ikarilamamasi, veri tabaninin damgalanmamis olduguna karar verilmesine

sebep olacaktir.

1.5. Veri Taban1 Damgalama Yoéntemlerinin Simiflandirilmasi

Ik veri taban1 damgalama ¢aligmasindan bugiine kadar yapilan galismalarin genel
ozellikleri dikkate alindiginda veri tabani damgalama ydntemlerinin siniflandirilmasinda
siklikla kullanilan kriterler Sekil 1.4.°de verilmigtir. Veri taban1 damgalama yontemleri
saldirilara  karsi dayaniklilik  durumlarina  gore Saglam ve Kirilgan olarak
siniflandirilmaktadirlar.  Saglam yOntemler saldirilara karst dayaniklhidirlar. Bu
yontemlerden saldir1 yapilmis veri tabanindan damga verisini basariyla g¢ikarabilmeleri
beklenir. Kirilgan yontemlerin 6zelligi damgalanmig veri tabaninda saldirganlar tarafindan
gerceklestirilecek en ufak bir degisikligi bile algilayabilmeleri ve yapabiliyorlarsa
bozulmanin konumunu belirleyebilmeleridir. Bu sebeple kirillgan yontemler saldirilara karsi

dayanikli degildirler.



Veri Taban1 Damgalama
Siiflandirma Kriterleri

( 3
v v v 1
Damgalama
Damgalanan S
R Sonras1
Veri Tiiril
Bozulma
Sav Bozulmaya Birincil .
ay1sal : Bit
Sebep Olan Anahtar
: Bozulmaya

Olmayan

Damga
Diizeyi

S S

Karakter

Ses Tarih an

Bit Kategorik Satir

Sekil 1.4.Veri taban1 damgalama yontemlerinin siniflandirma kriterleri

Damga olarak yerlestirilen verinin tirii de damgalama ydntemlerinin
siiflandirilmasinda kullanilan kriterlerden biridir. Damga verisi olarak metin kullanan
yontemler, kullanici tarafindan belirlenen bir metin parcasini veri tabani igerisine
yerlestirmektedirler. Kullanicinin sesini veya kurumsal bir ses dosyasini damga verisi olarak
kullanan caligmalar oldugu gibi, resim dosyasini (6rnegin firma logosu) damga verisi olarak
veri tabanina yerlestiren caligsmalar da bulunmaktadir. Baz1 ¢aligmalar ise damga verisini
anlamli veya anlamsiz bit dizilerinden elde etmektedirler.

Damga verisinin tiiriinlin yaninda damganin yerlestirildigi verinin tirii de
simiflandirma kriterleri arasindadir. Literatiirdeki ¢alismalarin biiylik cogunlugu sayisal
veriler lizerine damga yerlestirme yapmaktadir. Metin, tarih, XML, kategorik veri alanlar
lizerine yapilan ¢alismalar da giin gectikce artmaktadir.

Damgalama yontemlerinin damgalama sonrasi verinin kullanilabilirligini ortadan
kaldirmamas1 gerekir. Bu durum yontemin orijinal veri iizerinde bozulmaya sebep
olmayacag1 anlamina gelmemektedir. Literatiirde yapilan ¢aligsmalarin biiyiik kism1 damga
yerlestirirken orijinal veri lizerinde kullannmini etkilemeyecek oranda bozulmaya sebep
olmaktadir. Bazi calismalar damga c¢ikarim sonrasi bu bozulmayr ortadan kaldirarak

damgalama Oncesi orijinal veriyi elde edebilirken, bazilar1 sadece yerlestirilen damgay1 elde



edebilmektedir. Bu durumda damga yerlestirme sonrasi olusan bozulma kalict olmaktadir.
Bozulmaya sebep olmayan calismalarin biiylik kismi ayni zamanda saldirtya karsi
dayaniksiz olan kirillgan yontemler olmakla birlikte, bozulmaya sebep olmayan saglam
yontemler de bulunmaktadir.

Damga yerlestirme ve c¢ikarim asamalarinda islem gorecek kaydin belirlenmesinde
calismalarin biliylik ¢ogunlugu veri setinin birincil anahtarina bagimlidirlar. Birincil
anahtarin olmadigi durumlarda bu c¢alismalar bir kismi kullanict veya yontem tarafindan
otomatik belirlenen alanlar yardimiyla birincil anahtar olusturulup damgalama islemi
gerceklestirilmektedir. Bir kisim c¢aligmalar ile damga yerlestirme silirecinde kayitlarin
belirlenen kritere gore sirali olmasina bagimlhidirlar.

Damga verisinin yerlestirildigi diizey veri tabani damgalama ydntemlerinin
siniflandirilmasinda kullanilan bir bagka kriterdir. Caligmalarin bir kismi damga verisini bit
diizeyinde yerlestirirken, diger bir kisim alanin igerdigi karakter veya karakterleri
damgalamada kullanabilmektedir. Alanin degerini damga degeri ile degistiren ¢aligmalar

oldugu gibi satirin tamamini1 damgalayan ¢alismalar da bulunmaktadir.

1.5.1. Saglam Damgalama Yontemleri

Literatiirde damgalama sonrasi orijinal veri lizerinde bozulmaya (degisime) sebep olan
birgok veri taban1 damgalama algoritmasi bulunmaktadir. Bu algoritmalarin ortak 6zelligi,
damgalama gerceklestirdikleri veri tabanlarinin veriler {izerinde olusacak kiiciik
degisiklikleri tolere edebilir olusudur. Bu algoritmalarin bir¢cogu telif haklar1 korunmasi ve
sahiplik kanit1 icin kullanilmaktadirlar. Yerlestirilen damga verisi bit veya karakter
diizeyinde olabilecegi gibi, satir veya siitun bazinda da olabilmektedir.

Telif hakki korumasi saglayan saglam semalarin bircogu veri biitiinliigiinii ve
kullanilabilirligini etkileyen orijinal igerigin bozulmasina sebep olmaktadir. Bu semalar
damgalarim yerlestirmek i¢in iligkisel veri tabanlarinin numerik veya kategorik alanlarini
kullanmaktadirlar. Kullanilan damga bilgisi anlamsiz bir sekilde olusmus bit dizisi
olabilecegi gibi resim, konusma veya sahip bilgisi gibi anlamli bit dizisi de olabilir.

Saglam damgalama semalarinin, damganin tamamen yok edilmesi veya algilanamaz
hale getirilmesi amagli yapilan saldirilara dayanikli olmasi gerekir. Bu sebeple algoritma
tasariminin amaci damgalanmis kayitlara yapilan silme, ekleme, degistirme gibi saldirilara

kars1 semanin dayanikli olmasidir. Saglam damgalama semalariin temel varsayimu, iliskisel
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veri tabaninin orijinal verileri tizerinde gergeklestirilecek kiiclik degisikliklerin miisamaha
edilebilir oldugudur. Bununla birlikte, tibbi veriler gibi hassas veri tabanlarindaki
degisiklikler, her ne kadar kiigiik de olsa, veri tabaninin kullanilabilirligini etkilemekte, hatta
veri tabaninin biitlinliiglinlin ihlaline sebep olabilmektedir. Bu sebeple, saglam damgalama
semalari, hassas veri igeren iligkisel veri tabanlar1 i¢in uygun degildir.

Saglam damgalama yontemlerinin damga yerlestirirken kullandiklar1 alan veri tiird,
damgalama sonrasi bozulmaya sebep olma durumlar1 ve damgalama 6ncesi orijinal veriye

geri donebilme 6zelliklerine ait 6zet bilgi Tablo 1.2.’de verilmistir.

Tablo 1.2. Saglam damgalama yontemleri

Calisma Yil Veri Tiirii Bozulma Orul,,nal \,/e”ye
Donebilme
Agrawal ve Kiernan [14] | 2002 Sayisal Olur Doniilemez
Hu vd. [15] 2009 Sayisal Olur Doniilemez
Peng vd. [16] 2007 Sayisal Olur Doniilemez
Odeh vd. [17] 2008 Metin Olur Dontilebilir
Sion vd. [18] 2004 Kategorik Olur Doniilemez
Pournaghshband [19] 2008 - Olmaz Dontilebilir
Gross-Amblard [20] 2003 Sayisal Olur Doniilemez
Kamran vd. [21] 2013 Sayisal Olur Déniilemez
Wilfred vd. [22] 2005 | Sayisal, Metin Olur Doniilemez
Gu vd. [23] 2006 | Sayisal, Metin Olur Doniilemez
Yao vd. [24] 2006 - Olmaz Doniilebilir
Saad [25] 2010 Metin Olur Doniilemez
Saad [26] 2012 - Olmaz Dontilebilir
Tchokpon vd. [27] 2012 - Olmaz Donilebilir
Wen vd. [28] 2018 - Olmaz Doniilebilir
Gupta vd. [29] 2008 Sayisal Olur Doniilebilir
Jawad vd. [30] 2013 Sayisal Olur Doniilebilir
Bhattacharya vd. [31] 2009 - Olmaz Dontilebilir
Hanyurwimfura vd. [32] | 2010 Metin Olur Déniilebilir
Farfoura vd. [33] 2012 Sayisal Olur Doniilebilir

Agrawal ve Kiernan tarafindan veri taban1 damgalama alaninda yapilan ilk ¢alisma
damga verisini sayisal alan degerinde bit diizeyinde degisiklik yaparak yerlestirmektedir

[14]. Damgalanacak olan satirlar, alanlar ve alanin bit seviyesi 0ziit fonksiyon kullanilarak



11

sadece kullanici tarafindan bilinen 6zel anahtar yardimiyla belirlenmektedir. Damga verisi
kullanic1 tarafindan belirlenememekte, damgalanacak alan degerine gore farklilik
gostermektedir. Bu o6zelligiyle veri tabanina 6zgii damga verisi olusturan ¢alisma, damga
cikarim sonrasi orijinal verileri elde edememekte, veri tabaninda bozulmaya sebep
olmaktadir.

Hu vd. tarafindan 6nerilen yontem damga olarak ikilik diizene ¢evrilmis resim bilgisi
kullanmaktadir. Resmin Ozellikle telif hakkini ispatlama asamasinda yararli olacagi
diistiniilmektedir. Yontemin damgalanacak satirlar1 diizglin olarak se¢memesi, gilivenli
olarak goriilmeyen [34] MDS5 algoritmasini kullanmasi, kategorik veriler iizerinde
bozulmalara sebep olan degisiklikler yapmasi eksik yonleri olarak siralanabilir [15].

Peng vd. tarafindan 6nerilen yontem, damga olarak segilen resim verisinin kesirli say1
iceren alanlar iizerine saklanmasini saglamaktadir. Yontem damga saklanan alandaki kesirli
saymin ondalik degerin kaybolmasina sebep olmaktadir [16].

Odeh vd. tarafindan 6nerilen calismada damga verisi olarak kullanilan resim bilgisi
birden cok kelime igeren alanlar icerisine saklanmistir. Metin alanlar lizerinde saklama
yapildig1 i¢in damgalama kapasitesi yliksek olurken, resim verisi metin veriler iizerinde
bozulmaya sebep olmustur [17].

Sion vd. tarafindan Onerilen yontem satirlar1 siralayip gruplara ayirdiktan sonra
standart sapma degerine yakin olan satira damga verisini saklamaktadir. Calisma tek bir alan
bagimli olmasinin yaninda ekstra yiik bilgisine sahiptir [18].

Saldirilara kars1 dayanikli olmanin bir diger yontemi de orijinal veri tabanina ait
olmayan sahte yeni kayitlar olusturarak damgalama yapma yontemidir. Bu durum orijinal
verilerin degistirmese de bazi sorgulamalarin sonucunun beklenenden farkli olmasina sebep
olabilmektedir. Pournaghshband’in gerceklestirdigi ¢alisma bu yontemi kullanirken, veri
tabaninin tutarliligini etkilememek i¢in birincil anahtarin kisitlamasina uygun olarak eklenen
her bir satira yeni bir anahtar degeri olusturmaktadir. Damga ¢ikarim agamasinda ise sadece
veri taban1 sahibi tarafindan belirlenen kriterlere uyan sahte satirlarin varligi aranmaktadir
[19].

Damgalama sonrasi olusacak bozulmanin kontrollii bir sekilde, belirlenen sinirlar
icerisinde kalmasini saglayan ve bu yontemle damga verisini saklayan yontemlerden biri
Gross-Amblard tarafindan gergeklestirilmistir. Yontem daha Onceden bilinen toplam
sorgularinin sonucunu degistirmeyecek sekilde veriler lizerinde degisiklikler yaparak damga

yerlestirmektedir. Orijinal veri lizerinde yapilan sorgu ile damgalanmuis veri iizerinde yapilan
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sorgunun sonuglart ayni ise minimum ve kontrollii bozulma ile damgalamanin
gerceklestirildigi kabul edilmistir [20].

Kamran vd. tarafindan sonuglar1 Onceden bilinen veri madenciligi siirecinin
sonuglarini korumak i¢in Onerilen yontemde alanlar 6nemlerine gore gruplanmakta ve
ardindan madencilik ile ilgili veri kiimesinin istatistiki 6zelliklerinden yerel ve global bazi
siirlamalar tretilmektedir [21].

Wilfred vd. XML veri alanlarina veri tiirlinii dikkate alarak damga yerlestirme
calismas1 yapmuslardir [22]. Damgalama yapilacak veri niimerik olmasi durumunda
Agrawal’in yontemi ile LSB {lizerine veri saklama gerceklestirilirken, metin alana veri
saklarken WordNet [35] sinonim havuzunu kullanmiglardir. Calismanmn sakladigi veri
miktarmin disiikliigiinlin yani sira, gdmiilen damganin ¢ikarilabilmesi i¢in damgalama
asamasinda kullanilan parametrelere ihtiyag duyulmasi sebebiyle bu parametrelerin harici
bir kaynakta saklanmasi zorunlulugu bulunmaktadir. Metinlere damga yerlestirme
asamasinda secilen sinonim karsiligin farkli uzunlukta olmasindan dolay1 da veri boyutunun
degisimi s6z konusudur.

Gu vd. XML verilere parmak izi eklemeyi saglayan ¢alismalari ile metin ve niimerik
verilerin farkli tiirdeki parmak izi verisi ile damgalanmasini saglamiglardir [23].
Calismalarinda damga verisi ikilik diizene doniistiiriilerek, birincil anahtar ve 06ziit
fonksiyonu yardimi ile damgalanacak satirlar se¢ilmektedir. Verinin tliriiniin niimerik olmast
durumunda LSB degisimi, metin olmasi durumunda ise sinonim kullanarak damgalama
gerceklestirilmistir. Damganin geri elde edilmesi i¢cin damga verisinin uzunlugunun
saklanma gereksinimi, damgalama 6ncesi orijinal verinin elde edilememesi, orijinal veri
tizerinde bozulmaya sebep olmasi algoritmanin zay1f yonleridir.

XML verinin biitiinliigiiniin saglanmasi amaciyla Yao vd. yapmis oldugu calismada
niimerik alanlar dikkate alinmadan, XML etiketleri ULC (Upper-Lower Coding) yontemi ile
damgalanmistir [24]. Yontem veri boyutunu degistirmeden XML verisinin biitinliigiini
saglamay1 amaglamaktadir. Etiketler tizerinde yapmis oldugu degisiklikten dolayr damga
verisi saldirgan tarafindan kolaylikla belirlenebilmektedir.

Saad tarafindan yapilan ¢alismada parmak izi verisi ile damgalama gerceklestirilmistir
[25]. Saad’in galismasinda gruplama kullanimi ve parmak izinin olusturulma asamasinda
gelistirmeler bulunmaktadir. Verinin bozulmasini engellemek i¢in niimerik alanlar iizerinde
degil, metin alanlar lizerinde damgalama yapilmistir. Metinlerin bilyiiltiiliip/kiiciiltiilmesi

yontemi ile 1/0 verisinin yerlestirilmesi saglanmistir.
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Saad, daha once yapmis oldugu calismay1 [25] gelistirerek damgalama asamasinda
veri metninin karakterlerinin biiyiiltiilmesi yerine XML verisinin kapatma etiketinin sonuna
“bosluk” eklemeyi tercih etmistir [26]. Damgalama sonrasi veri boyutunun degisimi ve
damganin algilanabilir olma problemi bu ¢alismada da s6z konusudur.

Tchokpon vd. yapmis olduklar1 ¢aligmada rastgele iiretilen damga bitlerini veri
icerisinde gommek icin “bosluk ekleme” yontemini kullanmiglardir [27]. Veri iizerinde
gergeklestirilen sorgular dikkate alinarak en Onemli etiket belirlenmeye c¢alisilmaktadir.
Belirlenen bu etiketin igerdigi veriye damga bit degeri “0” oldugu durumda bosluk eklenmis,
“1” oldugu durumda veri degistirilmemistir.

Wen vd. XML dokiimanlarin damgalanmasini saglayan iki farkli yaklasim
sunmuslardir [28]. Ilk yaklasimda XML verinin gériiniim seklini veya formatin belirleyen
XSLT verisi kullanilarak damgalama gerceklestirilmistir. Ikinci yaklasimda ise XML
verinin islevsel bagimliligr dikkate alinmistir. XSLT verisi olmayan XML veri tabanlarinda
yaklasimin uygulanabilirliginin olmamasi, damgalama sonrasi olusturulan dosyanin harici
bir ortamda saklanma gereksinimi damgalama algoritmasinin zayif yonlerini
olusturmaktadir.

Gupta vd. Fark Genisleme Tabanli Damgalama yontemini kullanarak sayisal
damgalama gergeklestirmislerdir [29]. Ortalama degeri genisleterek damga verisinin
saklanmasini saglayan Fark Genisleme Tabanli Damgalama yontemi ilk olarak 2004 yilinda
Alattar tarafindan 6nerilmistir [36]. Resimler {izerinde uygulanabilen ve orijinal veriye geri
doniistimiin miimkiin oldugu bu yontem komsu iki pikselin arasindaki farki degistirme yolu
ile damgalama islemini gerceklestirmektedir. Damga ¢ikarim siireci sonrasinda pikselleri
orijinal degerlerine dondiirebilmektedir. Damganin yerlestirilecegi satirdaki iki alan
degerini, piksel degeri yerine kullanmaktadir. Yontem igerisinde kullanilacak ifade (2)’de
verilmistir. Damga verisinin saklanacagi alanlar sirasiyla A; ve A, ile alan degerlerinin

aritmetik ortalamasi avg ile alan degerleri arasindaki fark ise d ile gosterilmistir.

avgzl > J,dzAl—Az (2)

|x] sembolii taban fonksiyonu olarak isimlendirilir ve x degerine esit veya kii¢iik olan

en biiyiik tamsayiy1 belirtmektedir. Fark degerini tutan d ifadesi damga biti b degerini
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tutacak sekilde (3)’de degistirilmektedir. Damgalama sonrasinda alanlarin yeni degerlerini

tutan A;ve A, degerleri de (3) ifadesinde hesaplanmaktadir.
d=2d+b,;l:=avg+[%J,;1;=avg—EJ 3

Metot asagida verilmis adimlar izlenerek damgalanmis veriden orijinal veriyi ve
damga bitini elde edebilmektedir.

Adim 1. Alanlarin fark ve aritmetik ortalama degerleri hesaplanir, avg = l@] ,d =
A - A,

Adim 2. Damga biti fark degerinden elde edilir, b = d — 2[&/ ZJ

Adim 3. Alanlarin damgalama 6ncesi sahip olduklari orijinal degerleri hesaplanir,
Ay =avg+|(|d/2] + 1)/2], A, = avg — |(|d/2])/2]

Ornegin; damga yerlestirilecek alan degerleri sirasiyla A; =16 ve A, = 24
oldugunda, fark ve aritmetik ortalama degerleri d = 16 — 24 = —8 ve avg = [(16 +
24)/2] = 20 olarak hesaplanir. Damga bitinin b = 1 oldugu varsayilarak yeni fark degeri
d = 2(—8) + 1 = —15 olarak hesaplanir. Damgalama sonrasi yeni alan degerleri A; =
20 + [(=15+1)/2] = 13 ve A, = 20 — |—15/2| = 28 olarak hesaplanir. Damgalanan
verinin geri elde edilmesi asamasinda fark ve aritmetik ortalama degerleri sirasiyla —15 ve
20 olarak hesaplanacaktir. Cikarilan damga verisi b = —15 — (2(—8)) =1 olarak
hesaplanir. Damga verisi ¢ikarildiktan sonra alanlarin orijinal degerlerin ¢ikarimi1 A; = 20 +
[(1-15/2] + 1)/2] = 16,A, = 20 — [(|—15/2])/2] = 24 seklinde olacaktir.

Jawad vd. Genetik Algoritma ve Fark Genisleme Tabanli Damgalama yontemlerini
beraber kullanarak saldirilara kars1 dayanikli ve geri doniisiim saglayan GADEW ismini
verdikleri damgalama algoritmasi 6nermislerdir [30]. GADEW, Fark Genisleme Tabanli
damgalama yontemini geri doniisiimlii bir sekilde kullanarak bozulma oranin1 minimize
ederken, damgalama kapasitesini de artirmistir.

Bhattacharya vd. tarafindan 6nerilen bozulmaya sebep olmayan damgalama yontemi
oziit fonksiyonu yardimiyla satirlar1 gruplara ayirmaktadir. Kategorik veri tutan alanlari
kullanan algoritma satirlarin yeniden siralanmasi ile damga verisinin saklanmasini

saglamaktadir [31].
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Hanyurwimfura vd. tarafindan onerilen yontem birden ¢ok kelime igeren metin
alanlarima damga gizleme Ozelligine sahiptir. Damgalama siirecinde Lavenhtein uzaklik
metodunu kullanmaktadir. Damga bit degerine bagli olarak kelimenin konumu yatay olarak
kaydirilmaktadir. Damgalanmak {tizere kullanilacak satir ve alanlar rastgele olarak
secilmektedir [32].

Farfoura vd. tarafindan Onerile geri donilisimlii damgalama yontemi Thodi ve
Rodriguez tarafindan Onerilen [37] Tahmini Hata Genisleme yontemini kullanmaktadir.
Zaman Damgasi hizmetini kullanan yontem birincil anahtara bagimli ve veri tabani

degerlerinin kiigiik degisiklikleri tolere edebildigini varsaymaktadir [33].

1.5.2. Kirilgan Damgalama Yontemleri

Kirillgan damgalama alaninda yapilan ¢alismalarin biiyiik bir kismi goriintii, ses ve
videolar lizerinde yapilmistir. Yakin ge¢miste diger veri alanlarinin 6nem kazanmasi ile
birlikte metinler ve iligkisel veri tabanlar1 {lizerinde de kirllgan damgalama semalart
kullanilmaya baslanmistir.

Prabhakar vd. tarafindan Onerilen kirilgan damgalama yonteminde, veri icerisinden
secilen alt kiimelerin deger dagilimi1 ayarlanarak sanal damganin eklenmesi saglanmstir.
Damlamada kullanilan alan iizerindeki degisiklik veya alanin kaldirilmas1 damganin yok
edilmesine sebep olacaktir. Ayrica verilerin dagilimini ayarlamanin zaman almasi ve
olusturulan verinin saklamak i¢in gerekli alanin boyutunun biiyiik olmasi da ydntemin
zayifliklar1 arasindadir [38].

Kategorik verileri kullanarak veri tabani iizerindeki izinsiz degisiklikleri algilamak
amaciyla Guo vd. tarafindan gelistirilen yontem, veri tabanindaki satirlart gruplayarak, her
bir grubun kendi icerisinde damgalanmasini saglamaktadir. Oncelikle kullanicinin
belirledigi gizli anahtar, veri tabaninin birincil anahtar1 ile beraber ilgili satirin tiim alan
degerlerini kullanarak alan bazinda bir 6ziit deger elde edilmektedir. Ilgili satirm birincil
anahtar degeri lizerinden elde edilen ikinci 6ziit degeri ile satirlar gruplara ayrilmaktadir. Bu
gruplama sanal bir gruplama oldugu igin satirlarin fiziksel konumlari iizerinde degisiklik
yapilmamaktadir. Gruplar olusturulduktan sonra grup igerisinde belirlenen satirlarin yer
degistirmesi ile damgalama islemi gergeklestirilmektedir [39].

Guo vd. tarafindan yapilan bir diger ¢aligmada veri tabani gruplara ayrilarak alanlarin

en anlamsiz 2 bit degerine veri saklanmigstir. Yontem tiim alanlarin sayisal oldugunu kabul
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etmistir. Her bir alanin en anlamsiz 2 bit degeri iizerinde gerceklestirilecek bozulmayi tolere
edebilecegi varsayillmistir. Satirlarin birincil anahtar ve kullanici tarafindan belirlenen gizli
anahtar degeri kullanilarak damga yerlestirilecek satirlar secilmis ve gruplara ayrilmistir
[40].

Kamel’in 6nermis oldugu kirilgan damgalama semasi veri tabani iligkilerini gruplara
ayirarak her bir gurubun bagimsiz olarak damgalanmasii gergeklestirmektedir. Damga
verisinin sayisal oldugunu kabul eden calisma verinin yeniden indekslenmesi yontemi ile
veri saklama siirecini gergeklestirmektedir [41].

Khataeimaragheh ve Rashidi tarafindan Onerilen c¢aligma niimerik alanlarin en
anlamsiz 2 bitinde degisiklige giderek kirllgan damgalama yontemi ile veri tabam
biitiinliiglinii saglamaya calismaktadir. Yontem damga yerlestirilecek alanlarin sayisal
olmasini zorunlu kilarken, damga ¢ikarim asamasinda bozulmanin oldugu alani belirleyerek
orijinal veriyi geri dondiirebilme 6zelligine de sahiptir [42].

Hamadou vd.’nin 6nermis oldugu kirilgan damgalama semasi, veri tabani alanlarinin
ozt degerleri dikkate alinarak yeniden siralanmasi tizerine kuruludur [43]. Bu sayede
orijinal veri tabani herhangi bir tahribata ugramamaktadir. Veri taban1 kaydinin her bir
alanmnin en anlamsiz bitleri kullanilarak damga verisi olusturulur. Olusturulan damga verisi
sertifika yetkilisine kayit ettirilir. Sema alan adlarina gore sanal bir siralamaya
dayandigindan, saldirgan tarafindan alan adlarinin degistirilmesi sonrasinda saldirinin
belirlenmesi miimkiin olmayacaktir.

Khan vd. veri tabaninin iliski 6zelliklerini kullanan, sifir damgalama 6zelligine sahip
veri tabani iizerinde yapilacak degisiklikleri algilayabilen kirilgan bir damgalama yontemi
onermislerdir. Sayisal alan degerlerinin kullanildig1 yontem bu alanlar {izerinde yapilacak
saldirilara kars1 dayanikli degildir [44].

Igbal vd. tarafindan Onerilen yontem veri tabani iligkilerini 3 gruba ayirarak her bir
gruptan kirillgan bir 6ziit degeri hesaplamaktadir. Olusturulan 6ziit degeri gruptaki satirlarin
sayisal alan degerlerinin en anlamsiz bitlerine islenerek saklanmaktadir. Yontem veri
tabanindaki sayisal alanlarinda olusacak kiigiik degisikliklerin tolere edilebilir oldugunu
varsaymaktadir [45].

Prasannakumari tarafindan onerilen kirilgan yontem ise veri tabanina sahte alan
ekleyerek damgalama islemini gergeklestirmektedir. Yeni eklenen ve damga verisini
barindiran alanin degerleri, orijinal veri tabaninin alan degerleri iizerinde gerceklestirilen

toplama islemi ile belirlenmektedir [46].
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Camara vd. tarafindan 6nerilen yontem orijinal veri tabani lizerinde degisiklige sebep
olmadan damgalama gerceklestirmektedir. Yontem veri tabanini gruplara ayirarak, her bir
gruptan matematiksel islemler sonucu damga verisi olusturmaktadir [47].

Kirilgan damgalama yontemlerinin damga yerlestirirken kullandiklar1 alan veri tiirti
ve damgalama sonrast bozulmaya sebep olma o6zelliklerine ait 6zet bilgi Tablo 1.3.’de

verilmigtir.

Tablo 1.3. Kirilgan damgalama yontemleri

Calisma Yil Veri Tiirii Bozulma
Prabhakar vd. [38] 2002 Sayisal Olmaz
Guo vd. [39] 2004 Sayisal Olmaz
Guo vd. [40] 2006 Sayisal Olur
Kamel [41] 2009 Sayisal Olmaz
Khataeimaragheh ve Rashidi [42] 2010 Sayisal Olur
Hamadou vd. [43] 2011 - Olmaz
Khan vd. [44] 2013 Sayisal Olmaz
Igbal vd. [45] 2012 Sayisal Olur
Prasannakumari [46] 2009 - Olmaz
Camara vd. [47] 2014 Sayisal Olmaz

1.6. Saldir Tirleri

Damgalanmig veri tabaninin izinsiz kullanimini amaglayan saldirganlar damga
verisinin tamamini1 veya damga ¢ikarim siirecini olumsuz etkileyecek oranini1 bozmak igin
saldirilar diizenlemektedirler. Bu saldirilarin bazilar1 damga verisini yok etmek i¢in
yapilirken, bazi1 saldirilar saldirganlarin kendi damga verilerini eklemek amacini
giitmektedir. Veri tabaninin tuttugu veri tiirtine bagli olarak saldirt tiirleri de degisiklik

gostermektedir.

1.6.1. Alt Kiime Ekleme Saldirisi

Saldirganin damga verisini yok etmek amaciyla verisini rastgele olusturdugu satir veya
stitunlar1 veri tabanina eklemesiyle gergeklestirdigi saldiridir. Damga ¢ikarim asamasinda

yerlestirilmemis damganin ¢ikarilarak damga c¢ikarim  basarisinin - diistiriilmesi
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amaclanmaktadir. Veri tabaninda tutulan verinin tlirlinden bagimsiz olarak yapilabilecek

saldir1 tiirlerindendir.

1.6.2. Alt Kiime Degistirme Saldirisi

Saldirganin belirledigi satirlardaki siitun degerleri iizerinde gergeklestirmis oldugu
degisim saldirisidir. Damga yerlestirilen degerler {izerinde gerceklestirecegi degisimin
damgalama sisteminin damga ¢ikarim basarini diislirmesini amaglamaktadir. Veri tabaninda

tutulan verinin tiirlinden bagimsiz olarak yapilabilecek saldirt tiirlerindendir.

1.6.3. Alt Kiime Silme Saldiris1

Saldirganin veri tabanindan belirledigi satirlar1 silme yontemiyle damga verisini yok
etme amaciyla gerceklestirdigi saldiridir. Damga ¢ikarim asamasinda bagarinin diigiiriilmesi
amaglanmaktadir. Damga yerlestirme yontemlerini en yiiksek diizeyde etkileyen saldiri
tiiriidiir. Damga verisinin yerlestirildigi satir veya alanin yok edilmesi damga verisinin
tamamen kaybedilmesine sebep olabilmektedir. Veri tabaninda tutulan verinin tiiriinden

bagimsiz olarak yapilabilecek saldirt tiirlerindendir.

1.6.4. Bit Degistirme Saldirisi

Saldirganin belirledigi degerler iizerinde bit diizeyinde degisiklik gergeklestirdigi
saldinn  tiriidiir. Degistirilecek bit sayis1 ve degisim tirii saldirgan tarafindan
belirlenmektedir. Bit deger veya degerleri rastgele degistirildigi gibi, baz1 durumlarda bit
degerlerinin tersi alinarak saldir1 diizenlenebilmektedir. Sayisal deger tutan alanlar tizerinde

gergeklestirilen saldir tiirtidiir.

1.6.5. Sahte Sahiplik Saldirisi

Saldirganin sahiplik iddia edebilmek amaciyla kendi damgasinin yer aldig: satirlari
veri tabanma ekledigi saldir tiiriidiir. Saldirganin ekledigi satirlarin veri tabani sahibi

tarafindan eklenen damganin ¢ikarim basarisini diisiirmesi ve kendi damgasinin sahiplik
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iddiasinda kullanilabilmesi amaglanmaktadir. Veri tabaninda tutulan verinin tilirlinden

bagimsiz olarak yapilabilecek saldiri tiirlerindendir.

1.6.6. Siralama Saldiris1

Veri tabanina yerlestirilmis damga verisinin biitiinliigiinii bozmak i¢in satirlarin veya
siitunlarinin yerlerinin degistirildigi saldir1 tliriidiir. Damgalama yontemlerinin bazilari
damga c¢ikarimi igin satir veya siitunlarin damga yerlestirme siirecindeki siralarinda
olmalarina bagimhidirlar. Satir veya siitunlarin yerlerinin degistirilmesi damga ¢ikarimini
olumsuz etkileyecektir. Veri tabaninda tutulan verinin tlirlinden bagimsiz olarak

yapilabilecek saldir tiirlerindendir.

1.6.7. Satir Bazh Coklu Saldir

Birden ¢ok saldirinin art arda yapilmasindan olusan saldir1 tiiriidiir. Yanlis damganin
cikarilmasi amaciyla ilk olarak Alt Kiime Ekleme saldirisi gerceklestirilir. Olusan yeni veri
tabanina damga yerlestirilmis satirlarin yok edilmesi i¢in Alt Kiime Silme saldirisi
uygulanir. Elde edilen veri tabanina son olarak Bit Degistirme saldiris1 uygulanarak damga
cikarim oraninin disiirilmesi amaclanmistir. Tek tiir saldirilarin basarili olamadigi
durumlarda daha komplike saldir1 tiirii olan Satir Bazli Coklu saldirinin damganin yok

edilmesi konusunda basarili oldugu goriilmiistiir.

1.6.8. Alan Bazh Coklu Saldir1

Bit degistirme ve Alt Kiime Degistirme saldirilarinin art arda uygulanmasiyla
gerceklestirilen saldirt tiirtidiir. Satir Bazli Coklu saldirt tiirtinde oldugu gibi, birden ¢ok
seviyeli saldir1 ile dayanikli damga yerlestirme yontemlerine karsi damganin yok edilmesi

amaclanmaktadir.
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1.6.9. Element Sira Karistirma Saldirisi

XML veri tutan veri tabanlarinda uygulanan saldir1 tiirlerinden biridir. XML’in yapisal
ozelliginden dolayr ayni seviyedeki diigiimlerin siralarinin degistirilmesi XML verinin
biitiinliigli bozmamaktadir. Bu 6zellikten yararlanan saldirt tiirii XML verideki diigiimlerin
siralarini degistirerek, siralamaya bagimli olan damgalama yontemlerine karsi basar1 elde

etmeyi amaglamaktadir.

1.6.10. Etiket Ad Karistirma Saldirisi

XML etiketleri biiylik/kiiclik harf duyarlidirlar. “<bilgi>" etiketi ile “<BilGi>" etiketi
farkli etiketlerdir. XML verinin biitiinligliniin bozulmamasi i¢in veriyi tutan diigiimiin
baslangi¢ ve bitis etiketinin karakterlerinin ayni1 olmasi gerekir. Yani, “<bilgi>Ad</bilgi>”
digiim verisini “<BilGi>Ad</BilGi>” haline getirmek veriyi bozmayacaktir. Fakat bu
degisim damga verisini etiket icerisine saklayan damgalama yontemleri iizerinde etkili olup,

damga ¢ikarim stirecini olumsuz etkileyecektir.

1.6.11. Alan Silme veya Karistirma Saldirisi

XML diigiimiiniin sahip oldugu alan degerlerinin silinmesi veya diigiim igerisindeki
sirasinin degistirilmesi tlizerine kurulu olan saldiri, XML veriler tutan veri tabanlarinda
damgalama gergeklestirirken diigiim alanlarmi  kullanan yontemleri etkilemeyi

amaclamaktadir.



2. YAPILAN CALISMALAR

Giliniimilizde internete erisim hiz1 ve erisen cihaz sayisindaki artis veri hareketliligini
ortaya ¢ikarmistir. Daha biiyiik boyuttaki veriler daha hizli bir sekilde yer degistirmektedir.
Kiigiik boyuttaki dokiiman, resim ve videolarin yani sira biiyiik boyuttaki veri tabanlarinin
paylasimi da giin gectikce artmaktadir. Veri tabanlar1 yapilarindan dolayr kolaylikla
cogaltilabilir, igerigi degistirilebilir ve yeniden yayinlanabilirler. Ayrica kullanim
alanlarindan dolayi iceriginin degismesi veya silinmesi durumlar ile de kars1 karsiyadirlar.
Tiim bu durumlar veri tabanlari iizerinde sahiplik ve biitlinlik kontroliiniin saglanmasi
problemini ortaya ¢ikarmustir. Literatiirde 2002 yilindan bugiine kadar veri tabanlarinin
giivenligini saglamak amaciyla sayisal damgalamanin kullanildig: ¢alismalar yapilmastir.

Tez kapsaminda iliskisel veri tabanlarinda sahiplik kontroliiniin yapilmasi amaciyla
uygulanabilecek c¢alismalar asagida maddeler halinde verilmektedir.

1. Literatlirdeki benzer caligmalar dikkate alindiginda sik kullanilmayan tarih
alanina damga yerlestirme yontemiyle veri tabaninin giivenligi saglanmaya
caligilmistir.

2. Sayisal alanlar lizerinde siklikla kullanilan Fark Genisleme Tabanli Damgalama
yontemi yerine onerilen niimerik doniisiim yontemi ile damgalama kapasitesi
artirilirken, ¢aligma siiresinde iyilesmeler goriilmiistiir. Fark Genisleme Tabanli
Damgalama yontemi icin en az 2 sayisal alan gerekli iken, 6nerilen yontem tek
sayisal alan lizerinde ¢aligabilmektedir.

3. Damgalama sonrasi veri tabanindaki bozulmayr minimize etmek amaciyla
damgalanacak satirlarin alan seciminde Ates Bdcegi optimizasyon
algoritmasinin  kullanildigi yeni bir damgalama yodntemi Onerilmistir.
Literatiirdeki  benzer c¢alismalar ile karsilagtinnldiginda  damgalama
kapasitesinde artis, saldirganlar tarafindan damganin algilanabilirliginde
tyilestirmeler saglayan yontem diisiik ¢caligma siiresine sahiptir.

4. XML veri igeren veri tabanlar1 i¢in veri boyutunu degistirmeden, anlamsal
biitiinliigi veya icerigi bozmadan damgalama gergeklestiren yeni bir
damgalama algoritmasi gelistirilmistir.

5. Sayisal ve metin alan igeren veri tabanlarinda her iki veri tiiriine de damga

yerlestirebilen yeni bir damgalama yontemi gerceklestirilmistir. Onerilen
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yontem sayisal alanlar yaninda metinler iizerinde de damgalama
gerceklestirdigi icin damgalama kapasitesi literatiirdeki benzer calismalara gore

yiiksektir.
Bu tez ¢alismasinda kapsaminda gerceklestirilen ¢alismalar MicroSoft SQL Server
veri tabanit yOnetim sistemi iizerinde MicroSoft Visual Studio IDE ortaminda C#
programlama dili ile hazir paketler olmaksizin kodlanarak gergeklestirilmistir. Maddeler

halinde verilmis olan ¢alismalarin detaylar1 sirasiyla ilerleyen boliimlerde verilmektedir.

2.1. [Tliskisel Veri Tabanlari icin Béliimleme Tabanh Damgalama Yéntemi

Literatiirde gerceklestirilen caligsmalar incelendiginde biiyiik bir gogunlugunun sayisal
alan veya alanlar kullanilarak damgalama yapildig1 goriilmektedir. Metin, XML, kategorik
veya tarih verisi barindiran sayisal olmayan alanlar iizerine yapilan ¢aligmalar nispeten daha
az sayidadir. Bu sebeple damganin yok edilmesine veya degistirilmesini amaglayan
saldirilarin birgogu sayisal veriler iizerine odaklanmaistir.

Sayisal alanlarin yani sira tarth verisi de veri tabanlarinda siklikla karsilagilan
alanlardan biridir. Fakat veri taban1 damgalama yontemlerinde pek de sik kullanilmamagtir.
Odeh vd. tarafindan gerceklestirilen caligma tarih bilgisi barindiran alan degerlerini
kullanarak damga verisini saklamayi amaglayan az sayidaki ¢alismalardan biridir [48].
Calisma damga verisi olarak sec¢ilen resmi ikilik diizene dondiirerek, her bir bit degerini veri
tabaninin tarih alaninda saklamaya ¢alismistir. Veri tabanlarinda tarih verisini tutan alanlar
giin ve saat bilgisi olarak 2 farkli bilgiyi ayni1 alanda saklamaktadirlar. Arastirmacilar tarih
alaniin saniye bilgisindeki kiigiik degisimlerin kabul edilebilecegini varsayarak damga
bitini saniye verisine saklamislardir.

Tez ¢alismasi kapsaminda gergeklestirilen yontem de [48] ¢alismasinda benzer sekilde
tarih tipindeki verileri tutan alanlar tizerinde damgalama islemini gergeklestirmektedir.
Damgalanacak satirlarin se¢iminde SHA-256 6ziit fonksiyonu kullanilmistir. Saldirilara
kars1 dayanikli olmasi amaciyla damgalanmak iizere secilen aday satirlar arasinda alt
boliimleme uygulamasi yapilmigtir. Damga verisi (resim, ses, metin, vb.) ikilik diizene
cevrilerek 5’er bitlik gruplara ayrilmistir. Her 5 bitlik degerin 10°luk tabandaki karsiligi ilgili
grubun igerisindeki tiim aday satirlarin tarih verisi barindiran alan (birden ¢ok alan olmasi
durumunda se¢im yapilacaktir) degerinin saniye bilgisine saklanmaktadir. Damganin

ortadan kaldirilmas: veya bozulmasi amaciyla gercgeklestirilecek saldirilar sonucu ayni
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gruptaki damgalanmis satirlardan en az 1 tanesi bile kurtarilmasi durumunda, ilgili grubun
damga verisi kayipsiz olarak kurtarilmis olacaktir. Cikarilan damga verisinin dogrulugu igin
de ¢ogunluk oylamas1 yapilarak saldirilar ile degistirilmesi miimkiin olan damga verilerinin

kayipsiz kurtarilmasi amaglanmistir.

2.1.1. Damga Yerlestirme Algoritmasi

Damga yerlestirme algoritmasi veri tabanindan damgalanacak satirlarin segilmesi ve
ilgili satirlarin tarih alaninin saniye verisi igerisine damga degerini saklamaktadir. Damga
verisinin tiirii (metin, resim, ses, vb.) algoritma i¢in 6nem arz etmemektedir. Damga olarak
secilen veri ikilik diizene cevrilmektedir. Saniye degeri 0-59 sayisal deger aralifinda
oldugundan ikilik diizendeki damga verisi 5 bitlik parcalara ayrilir. Bu sayede damga verisi
0-31 sayisal araliginda degerlerden olugmus olacaktir ki, bu da damganin saklanacagi saniye
alaninin sinirlart igerisindedir.

Damgalamada kullanilan satirlarin se¢iminde (3) esitliginden yararlanilmistir.
H((r.P)||x) mod k =0 3)

H ifadesi SHA-256 oziit fonksiyonunu, r. P ilgili satirin birincil anahtar degerini, k
kullanic1 tarafindan belirlenen gizli anahtar degerini, || ifadesi birlestirme operatdriinii, mod
ifadesi ise matematiksel modiile islemini yerine getirmektedir. Veri tabanindaki her bir satir
icin (3) ifadesini saglayanlar damgalanmak iizere secilecektir.

Secilen kaydin birden ¢ok tarih alan1 olmas1 durumunda, bu alanlar arasindan ikinci
bir se¢cim islemi uygulanarak damga yerlestirilecek alan belirlenecektir. Satirin sahip oldugu
her bir tarih alaninin saat ve dakika degeri ile kullanici tarafindan belirlenen gizli anahtar
degeri birlestirilerek oziit fonksiyonuna girdi olarak verilecektir. Oziit fonksiyonunun
iiretece8i degerin k tabanindaki karsiligi 0’a esit olan tarih alanin1 damga yerlestirmede
kullanilmak iizere secilecektir.

Damga yerlestirilecek satir ve alan belirlendikten sonra saklanacak damga verisinin
olusturulmasina sira gelmistir. ikilik tabana déndiiriilerek 5 er bitlik parcalara ayrilan damga
verisinin her bir parcasi bir grup olarak diisiiniildiigiinde, damgalanmak {izere se¢ilen satirin
tarith alaninin saniye degerine hangi grup damga degerinin saklanacagi (4) ifadesi yardimiyla

belirlenir.
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H((r.P)||k||(r.P)) mod N, (4)

(4) ifadesinde yer alan N,, ifadesi grup sayisin1 gostermektedir. Damgalanmak {izere
secilen satirin birincil anahtar degeri ve kullanici tarafindan belirlenen gizli anahtar degeri
yardimiyla elde edilen 6ziit degerinin N,, tabanindaki karsilig1 saklanacak olan damga grup
indisini belirlemektedir. Grup bilgisi kullanilarak damga verisinin yerlestirilmesi, yontemi
literatiirde kullanilan saldirilara kars1 dayanmikli  hale getirmektedir. Damgalama

algoritmasina iliskin yalanci kod ifadesi Sekil 2.1.’de verilmistir.

Giris: R veri kiimesi, gizli anahtar k, veri alanlan {A,, A, ..., A, }, grup sayis1 N, damga
verisi W
Cikis: Damgalanmis veri R,

forall kayit r € R do
if 7((r. P)||x) mod Kk = 0 then

forall alan a € {44, A4,, ..., A}

if 7 ((a.SS)||(a. DK)||x) mod k = 0 then
a.SN =w ((H(Gr P)IIxl|(r. P)) mod Ny) + 1)

end
end
end

end

Sekil 2.1. Damga yerlestirme algoritmasi

2.1.2. Damga Cikarim Algoritmasi

Onerilen yontem damgalanmis veri tabanindan damgay1 ¢ikarabilmek igin orijinal veri
tabanina ihtiyag duymamaktadir. Damga ¢ikarim islemi i¢in kullanicinin damgalama
stirecinde belirledigi gizli anahtar degeri ve grup sayist yeterlidir. Damga c¢ikarim

algoritmasina ait yalanci kod Sekil 2.2°de verilmistir.



25

Giris: Damgalanmis veri R,,, gizli anahtar k, veri alanlar1 {A,, A,, ..., A, }, grup sayisi N,,,
damga aday listesi {Dl, D,, ..., DNp}

Cikis: Damga verisi W

forall kayit r € R do
if 7 ((r.P)||x) mod k = 0 then
forall alan a € {4,,4,, ..., A,}
if?-[((a. SS)||(a.DK)||K) mod k = 0 then
X = (H((r. P)||K||(r.P)) mod Np) +1
D,.Add(a.SN)
end
end
end
end
forall x € {1,2, ..., N, } do
W (x) = majority(D,)
End

Sekil 2.2. Damga ¢ikarma algoritmasi

Ik olarak damga yerlestirme asamasinda satir segme kriteri olarak kullanilan (3)
ifadesi yardimiyla damga cikarilacak satirlar belirlenir. Damga cikarilacak satirlar
belirlendikten sonra satirin damgalanmis alaninin bulunmasi: gerekmektedir. Damga
cikarilacak aday satirin birden ¢ok tarih verisi bulunduran alani olmasi durumunda damga
yerlestirme asamasinda kullanilan kriter kullanilarak satirin her bir tarih alaninin saat ve
dakika degeri ile kullanicinin belirledigi gizli anahtar degeri birlestirilerek o6ziit
fonksiyonuna girdi olarak verilmektedir. Oziit fonksiyonunun iiretecegi degerin K
tabanindaki karsiligi 0’a esit olan tarih alaninin saniye degeri damganin ¢ikarilacag: alan
olarak belirlenir.

Yerlestirilen damga degerinin saldirilar sebebiyle bozulma ihtimaline kars1 ¢ikarilan
grup damga verileri lizerinde ¢ogunluk oylamasi yapilacaktir. Bu amagla her bir damga
grubu i¢in bos bir dizi olusturulacaktir. Cikarilan damga degeri karsilik diisen grup dizisine

yerlestirilecektir. Damga ¢ikarim isleminin ardindan gruplari temsil eden diziler {izerinde
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degerlendirme yapilmaktadir. Dizideki degerlerin goriilme sikligina gore gruba saklanmis
olan damga degeri belirlenmektedir. En fazla bulunan deger, ilgili gruptan ¢ikarilacak olan
damga degerini belirlemektedir. Sekil 2.2.’de verilen damga ¢ikarim algoritmasina ait
yalanci kodda bu islemi majority metodu gerceklestirmektedir. Ornegin 5 kayittan olusan
bir grup igin tiretilen dizi {12,43,12,13,12} seklinde ise, grubun igerisinden ¢ikarilan damga

degeri 12 olarak karar verilir.

2.2. Tliskisel Veri Tabanlar1 I¢in Niimerik Déniisiim Tabanh Damgalama
Yontemi

Sayisal alanlar tiizerinde damgalama gerceklestiren calismalar incelendiginde
genellikle 2 sayisal alana ihtiya¢ duymalar1 veya sayisal degerler lizerinde sebep olduklari
degisimin fazla olmasi dikkati ¢ekmektedir. Calisma kapsaminda Onerilen yontem ise
damgalama kapasitesini artirmak amaciyla tek bir sayisal alan iizerinde calisabilmekte,
damgalama sonrasi olusacak deger degisimini minimize edebilmekte ve basit matematiksel
islemleri kullanmasi sayesinde calisma siiresini kisaltabilmektedir. Saldirilara karsi
dayanikli olmas1 amaciyla damgalanmak iizere secilen aday satirlar arasinda alt bolimleme
uygulamasi yapilmistir. Damga verisinin tiirinden (resim, ses, metin vb.) bagimsiz olarak
damgalama yapabilen yontem damga verisini ikilik diizene g¢evirerek her bir bit degerini
ilgili grubun igerisindeki tiim aday satirlara saklamaktadir. Saldirilar sonucu ayni1 gruptaki
damgalanmis satirlardan en az 1 tanesi bile kurtarilmas1 durumunda, damga verisi kayipsiz
olarak kurtarilacaktir. Cikarilan damga verisinin dogrulugu i¢in de ¢ogunluk oylamasi
yapilarak saldirilar ile degistirilmesi miimkiin olan damga verilerinin kayipsiz kurtariimasi
amaclanmastir.

Onerilen yontem sayisal alanlar1 kullanarak damga verisini saklamaktir. Damganin
yerlestirilmesi siirecinde sayisal alanlar iizerinde kullanilan niimerik doniisiim (5) ifadesinde
verilmistir [49, 50]. Veri kaybina sebep olmadan orijinal degerlere geri donebilmeyi
desteklenen doniisiim ifadesinde veri gOmiilecek sayisal degerler x = (Xq,X3, ..., Xp)
vektorii, damga verisinin saklanmasi (damgalama) sonucu elde edilecek sayisal degerler X =

(X1, %3, ..., Xp) vektori ile ifade edilmistir.
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% =2%x —2f(a(x)) + by,

: (5)
[ X1 = 2Xp—1 — Zf(a(x)) + by,
Xn = 2x, — a(x)

(5) ifadesindeki b = (by, by, ... b,_1) vektorii sayisal degerler igerisine saklanacak
olan damga verisidir. a(x) ifadesi x vektoriinii olusturan degerlerin aritmetik ortalamasinin
en yakin tam sayiya yuvarlatilmis degeri, f(z) ifadesi ise z degerinin yarisinin yukari
yuvarlanmis tam say1r degerini gostermektedir. Genel form dikkate alindiginda, n adet
tamsay1 degerinden olusan veri kiimesine n—1 adet damga biti gomiilebildigi
anlagilacaktir.

Damga ¢ikarim siirecinde damgalama Oncesi veri tabaninin orijinal degerlerinin elde

edilmesini saglayan doniisiim (6) ifadesinde verilmistir.
x; = h(x) + a(h(:&)) + x, mod 2, ie{l,..,n} (6)

h(x) ifadesi x degerinin yarisinin taban degerini hesaplamaktadir. z = (z4, Zy, ..., Zy)
vektori i¢in h(z) = (h(zl), h(z,), ..., h(zn)) seklinde olacaktir. mod matematiksel modiile
islemini yerine getirmektedir. Damgalama stirecinde saklanan damga verisini barindiran b

vektor degerleri damga ¢ikarim stirecinde (7) ifadesi ile hesaplanmaktadir.
bj=x,mod2, je{l, .. n-—1} (7

Onerilen yéntemde damga verisi ikili diizene gevrilerek kullanilmaktadir. Bu sayede
damga verisinin tiirii (resim, metin, ses, vb.) onemli degildir. Veri tabaninda damgalama i¢in
kullanilacak kayitlarin segiminde (8) ifadesinden faydalanilmaktadir. Tlgili satirin birinci
anahtar degeri r. P ile, 6ziit fonksiyonu H ile, gizli anahtar degeri k ile ve birlestirme islemi

ise " || " sembolii ile gosterilmistir.

F(r.P) =X (x I (xc 1 Cr. P))) (8)
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(8) ifadesinde verilen fonksiyonun iiretecegi deger r iliskisinde yer alan kaydin o anki
birincil anahtar degeri P ve 0zel anahtar degeri k ile dogrudan iligkilidir. Bu sayede
damgalanmak {izere secilen satirlar kullanici tarafindan belirlenen gizli anahtar degeri

olmadan saldirganlar tarafindan belirlenemeyecektir.

2.2.1. Damga Yerlestirme Algoritmasi

Veri tabanindan damgalama i¢in kullanilacak kayitlarin se¢iminde (8) ifadesinden
yararlanilmistir. Ifadenin x tabanindaki karsilig1 0’a esit olan satirlar damgalanmak {izere
secilmistir. Damgalanacak satirin birden ¢ok sayisal alani olmasi durumunda alanlar
arasindan tek bir alanin se¢ilmesi gerekmektedir. Sayisal alan sayisinin v oldugu

varsayildiginda damgalanacak alan indisi (9) ifadesi ile bulunmaktadir.

F(r.P) modv 9

Damgalama siirecinde tiizerinde doniisim gercgeklestirilecek sayisal degerler,
damgalama islemi i¢in (8) ifadesi ile segilen satirin (9) ifadesi ile segilen alanindan
baglanmak tizere n adet ardigik satirin ayni alaninin degerlerinden olusacaktir. Damgalama
algoritmasina ait yalanci kod Sekil 2.3.’de verilmistir. Damgalama islemi bagslamadan 6nce
veri seti birincil anahtar degeri dikkate alinarak artan sirada siralanmigtir. Ayrica veri setinin
alanlar1 da alfabetik olarak sirali olacak sekilde yer degistirilmistir. Bu yer degistirme veri
tabani iizerinde fiziksel bir degisiklige sebep olmayan, algoritma icerisinde alan indislerini
belirleyen sanal bir siralamadir. Bu sayede ekleme ve alan degistirme saldirilarina karsi
onerilen yontemin dayaniklilig: artirilmistir.

Sekil 2.3.’de yer alan SatirSayist metodu damgalanmak {izere segilen veri setinin
kayit sayisini, mod metodu matematiksel modiile islemini gergeklestirmektedir. ¢ degeri
damgalanmak iizere secilen, iizerinde niimerik doniisiim yapilarak n adet satira saklanacak
olan damga verisinin indisini belirlemektedir. N,, degeri kullanici tarafindan belirlenen grup
sayisidir. Bu gruplama sayesinde ayn1 damga verisi farkli dontisiim gruplarina da saklanarak
damga ¢ikarim asamasinda saldirilara kars1 dayaniklilik artirilmistir. Damgala metodu ise
kendisine parametre olarak gonderilen dizi iizerinde nlimerik doniisiim algoritmasini

uygulayarak t indisindeki damga verisini (W,) saklamaktadir.
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Giris : R veri kiimesi, gizli anahtar k, veri alanlar1 {4, 4,, ..., A,}, damga verisi W,
dontisiim yapilacak grup eleman sayisi n, bolim sayis1 N,,

Cikis : Damgalanmis veri R,

for i=l to SatirSayisi(R)
if F(R;.P) modk =0
// damgalamada kullanilacak alan indisi
j=F(R;.P) mod v
for k=0 ton
// doniistimde kullanilacak alan degerleri
dizi. Add(R; k- A))
end
t = (F(Ri.P)mod N,) + 1
Damgala(dizi, W)
end

end

Sekil 2.3. Damga yerlestirme algoritmasi

2.2.2. Damga Cikarim Algoritmasi

Onerilen yontem damga ¢ikarim esnasinda orijinal veri tabanma ihtiya¢ duymadan
damgalanmis veri tabanini, kullanici tarafindan belirlenen gizli anahtar degeri ve grup
eleman sayisin1 kullanarak dogrulamayr gergeklestirecektir. Damga ¢ikarim islemi
baslamadan 6nce veri seti birincil anahtar degeri dikkate alinarak artan sirada siralanir.
Ayrica veri setinin alanlar1 da alfabetik olarak sirali olacak sekilde yer degistirilir. Bu yer
degistirme veri tabani lizerinde fiziksel bir degisiklige sebep olmayan, algoritma icerisinde
alan indislerini belirleyen sanal bir siralamadir.

Damgalama siirecinde oldugu gibi damga c¢ikarim siirecinde de (8) ifadesinden
yararlanilarak damga ¢ikarilacak satir gruplarinin baslangig satirlar belirlenecektir. ifadenin
Kk tabanindaki karsiligi 0’a esit olan satirlar damga ¢ikarilmak iizere secilecek satir

gruplarinin baslangicidir. Satir se¢iminin ardindan damganin ¢ikarilacagi sayisal alan
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belirlenecektir. Sayisal alan sayisinin birden ¢ok oldugu durumda, damgalanacak alanin
indisi damga yerlestirme siirecinde oldugu gibi (9) ifadesi ile bulunmaktadir.

Cikarilan damga degerinin saldir1 sonucu bozulma ihtimaline karsit her bir damga
degeri i¢in bos bir dizi olusturulacaktir. DamgaCikar metodu yardimiyla ¢ikarilan damga
degeri karsilik diisen boliim dizisine yerlestirilecektir. Veri tabanindaki biitiin satirlarin
kontrol edilerek damga ¢ikarim islemi ardindan béliimleri temsil eden diziler iizerinde
degerlendirme yapilmaktadir. Dizideki degerlerin sikligina gére boliime saklanmis olan
damga degeri belirlenmektedir. En fazla goriilme siklig1 olan deger, ilgili gruptan ¢ikarilacak
olan damga degerini belirler. Sekil 2.4.’de verilen damga ¢ikarim algoritmasina ait yalanct

kodda bu islemi majority metodu gerceklestirmektedir.

Giris : Damgalanmus veri R, , gizli anahtar k, veri alanlar1 {44, A5, ..., A, }, boliim sayisi
Ny, doniistim yapilacak grup eleman sayis1 n, Damga aday listesi {Dl, Dy, ... DN,,}
Cikis : Damga verisi W
for i=l to SatirSayisi(R)
if F(R;.P) modk =0
// damga ¢ikariminda kullanilacak alan indisi
j=F(R;.P) mod v
for k=0ton
// dontistimde kullanilacak alan degerleri
dizi. Add (R k- Aj)
end
t = (F(R;.P) mod N,,) + 1
w = DamgaCikar(dizi, W;)
D;.Add(w)
end
forall x € {1,2,...N,} do
W (x) = majority(D,)

end

Sekil 2.4. Damga ¢ikarma algoritmast
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2.3. lliskisel Veri Tabanlarinda Homoglif Degisim Tabanh XML Damgalama
Yontemi

Veri taban1 damgalama semalari, amaclarina bagl olarak saglam veya kirillgan semalar
olarak kategorize edilebilirler. Saglam damgalama semalar1 [16-18, 51-59] telif haklar
korumay1 saglarken, kirilgan damgalama semalar1 miidahale tespiti ve biitiinliiglin kanit i¢in
kullanilirlar.

Saglam damgalama semalarinda, veri tabaninin kime ait oldugunu (kisi, kurum,
organizasyon) kanitlayabilmek i¢in damga bilgisi ¢ogunlukla veri sahibinin bilgilerini
tasimaktadir. Telif hakki korumasi saglayan saglam semalarin birgogu [16-18, 51-59] veri
biitiinliiglini ve kullanilabilirligini etkileyen orijinal i¢erigin bozulmasina sebep olmaktadir.
Bu semalar damgalarini yerlestirmek igin iliskisel veri tabanlarinin numerik [51, 55-59] veya
kategorik alanlarini [52, 54] kullanmaktadirlar. Kullanilan damga bilgisi anlamsiz bir sekilde
olugmus bit dizisi olabilecegi gibi resim, konusma veya sahip bilgisi gibi anlaml1 bit dizisi
de olabilir.

XML in sahip oldugu iki 6zellik sebebiyle Web’in temelini olugturdugu sdylenebilir.
Bu 6zellikler, hiyerarsik veriyi diiz metin kullanarak kodlayabilmesi ve kullandig1 ayrintili
etiketler sayesinde Ozel bir okuyucu veya terciimana ihtiya¢ duyulmadan belgenin
anlagilabilir olusudur [60, 61]. XML bilgi aligverisinde, web servislerinde, sirket-tiiketici
veya sirketler arasindaki iletisimde ve hatta medikal wuygulamalarda siklikla
kullanilmaktadir.

XML farkli tiirdeki verileri ortak bir dil ile tanimlamayr saglamaktadir. Ag
teknolojilerinin gelismesiyle, daha fazla veri XML formatinda tanimlanmakta ve yer
degistirmektedir. Gilinlimiizde verinin farkli platformlar arasinda paylasimi igin XML
siklikla kullanilmaktadir. Metin olarak saklandiklari i¢in yasadisi izinsiz olarak kopyalanma
tehdidi altindadir. Bu sebeple XML verilerinin telif hakki problemini ¢6zmek 6nem arz
etmektedir [62, 63].

Literatiirde yapilmis 6rnek calismalar ve XML alanlarin spesifik 6zellikleri dikkate
alindiginda, onerilen yontem XML alanlar {izerinde uygulanabilir, bozulmaya sebep
olmayan, etiketlerin igerdigi verinin tiirine bagimli olmaksizin damga yerlestirebilen,
damga verisini sertifikalandirip dis veri olarak farkli bir konumda saklanmasina gerek
kalmayan, verinin boyutunu degistirmeyen, damga ¢ikarim sonrasi orijinal veriye geri

doniisiim saglayan, algilanmasi gii¢ yeni bir damgalama semasidir.
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Gergeklestirilen ¢aligmada veri tabanlarinda XML veri alanlarina damga yerlestirme
stirecinde damganin fark edilebilirligini azaltmak, damgalama kapasitesini artirmak ve veri
tiirlinden bagimsiz olarak damgalama islemini gerceklestirmek amaciyla Homoglif
Dontisiim yonteminden faydalanmaktadir [64]. Literatiirdeki ¢alismalarin bir kismi1 XML
etiketlerin igeriginde yer alan metin tiirlerine damgalama yapabilmektedir. Metinler ile
beraber nlimerik veriler lizerine de damga yerlestiren az sayida ¢aligma ise niimerik verinin
bozulmasina ve damga ¢ikarim sonrasi orijinal verinin elde edilememesine sebep
olmaktadir. Onerilen yontem XML alanin icerdigi niimerik ve metin verileri ayirt etmeksizin
orijinal veriyi bozmadan damga yerlestirebilmektedir. Yontemin geri doniisiim destegi
sayesinde, damgalanmigs XML verisi igerisinden, kullanicinin belirledigi 6zel anahtar
disinda hicbir ek bilgiye gerek kalmadan yerlestirilmis damga verisi ve XML verinin orijinal
hali basariyla elde edilebilmektedir.

Literatiirdeki ¢aligmalar XML alanlarin metin verileri iizerinde damga
gerceklestirirken metnin igerdigi kelimeleri sinonim havuzundan segilen karsiliklar ile
degistirmekte, karakterleri biiyiiltiip/kiicilmekte veya bosluk eklemektedir. Bu islemler
damga verisinin saldirganlar tarafindan belirlenebilmesini kolaylastirmaktadir. Onerilen
yontem metin veriler iizerinde anlamsal bozulmaya sebep olmadigi i¢in saldirganlar
tarafindan fark edilebilirligi diisiiktiir. Bu 6zelligi sayesinde sosyal ag, forum, mesajlagsma
gibi genel kullanima agik veri tabanlarinin yani sira tibbi, askeri ve giivenlik alanindaki veri
tabanlar1 gibi hassas veriler iizerinde de uygulanabilirdir.

Onerilen damgalama ydntemi XML veri alanlarmin etiket bilgisini, veri igerigini ve
boyutunu degistirmeksizin, veri lizerinde Homoglif Doniisiim ydntemini kullanarak
damgalama gerceklestirmektedir. Bu yontemde, karakterler kendilerine benzer goriiniimlii,
farkli Unicode [65] karakterler ile degistirilmektedir. Damgalama siirecinde orijinal
karakteri degistirmesi durumunda “1” sayisal verisini, ayn1 birakmasi durumunda ise “0”
sayisal verisini damga olarak yerlestirmektedir. Algoritmanin bu 6zelligi sayesinde, damga
verisinin tamami veya biiylik bir kismi algilanamaz durumdadir. Orijinal verinin boyutu
degismemekle birlikte, verinin igeriginde veya anlamsal biitlinligiinde de herhangi bir
degisiklik yapilmamaktadir. Tiim bu 6zellikler sayesinde verinin biitiinliigli bozulmadan
yiiksek miktarda damga verisi gomiilebilmektedir.

2017 yili Haziran ayinda duyurulan Unicode 10.0 versiyonu ile birlikte 1.200.000’e
yaklasan Unicode karakterler arasinda birbiri ile benzerligi yliksek olan karakterler

bulunmaktadir. Unicode Konsorsiyum goriiniim olarak benzer karakterlerin listesini belirli
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araliklarla yayinlamaktadir [66]. Sekil 2.5.°de Grnekleri verilen bu karakterler arasinda

orijinal karaktere benzerligi sayesinde gozle ayirt edilemeyecekler oldugu gibi genel

gorliniim itibariyle benzer, fakat damgalama algoritmasinda kullanilamayacak sekilde fark

edilebilir olanlar da yer almaktadir.
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Sekil 2.5. Birbirine goriiniisleri benzer Unicode karakter drnekleri
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Degistirilen Unicode karakterin fark edilebilirlik durumu, metnin sunuldugu ortamda
kullanilan font ve karakter kodlama bilgisi ile de iliskilidir. Belirli bir font ailesinde birbirine
benzedigi diisiiniilen ve gozle bakildiginda farkli olduklar belirlenemeyen 2 farkli Unicode
karakter, baska bir font ailesinde gozle algilanabilir olabilmektedir. Homoglif doniisiimde
kullanilacak karakter ile damga verisi yerlestirildiginde yerine kullanilacak olan Unicode
karakter segilirken yapilan testlerde, web ortaminda siklikla kullanilan kodlama tiirleri ile
farkli font aileleri kullanilmistir. Test sonucunda, insan gozi ile fark edilebilir karakter
dontistimleri kullanim dis1 birakilmistir. Sekil 2.6.’da homoglif doniisiim i¢in kullanilan
orijinal karakterler ile homoglif doniisim sonrasit yerine kullanilacak karakterlerin listesi

verilmigtir.

|Orjina1 Karakterler |!$%2345679ABCDEFGHJKLMNPQRSTUVXYZabcdeghijoprsuvxyz
’Homoglif Karakterler ’! $ % 234567 9 ABCDEFGHIKLMNP QRSTUVXYZabcdegnijoprsuvxyz

Sekil 2.6. Onerilen algoritmanin Homoglif Déniisiimde kullandig: karakterler ve Unicode
karsiliklar1

Onerilen yontemde damga verisi ikilik tabana déniistiiriilmektedir. Bu sayede damga
verisinin tiirii (resim, metin, ses, vb.) algoritma acisindan énemli degildir. Damga verisinin
bit degerine gére homoglif doniisiimde karakter degisimi gerceklestirilmektedir. Sadece
damga bit degerinin “1” oldugu durumlarda homoglif karakter doniisiimii yapilmaktadir.
Ornegin damga bit degeri “0” oldugu durumda veri igerisinde Sekil 2.6’da listelenen
karakterlerden 1ilk karsilasilan karakter degistirilmeden birakilacak ve *“0” degerinin
damgalanmas1 saglanacaktir. Damga bit degerinin “1” olmasi durumunda ise Sekil 2.6’da
listelenen karakterlerden ilk karsilasilan karakter homoglif esi ile degistirilerek “1” damga
verisinin metne gomiilmesi saglanacaktir. Sekil 2.7°de “Bilgehan” 6rnek metni ve metnin
igerisine  “101001” damga verisinin gOmiilmesi sonucu metnin damgalanmis hali

gorilmektedir.

Orjinal Metin  [Bilgehan
Homoglif Metin [Bilgehan

Sekil 2.7. Damga verisi olarak “101001” gdmiilen orijinal ve
damgalanmis metin
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“101001” damga verisinin ilk bit degeri “1” oldugundan, metnin ilk karakterinden
baslamak tizere Sekil 2.6.’da verilen karakterler aranir. Bulunan ilk karakter “B” karakteridir
ve homoglif karsiligi ile degistirilir. Damga verisinin ikinci bit degeri “0” oldugundan “i”
karakteri oldugu gibi birakilir. “I” karakteri Sekil 2.6.’da verilen doniisiimde kullanilacak
karakterlerden biri olmadig1 i¢in oldugu gibi birakilir. Damga verisinin {iglincii bit degeri
“1” oldugu i¢in “g” karakteri homoglif karsilig1 ile degistirilir. Benzer sekilde “e” ve “h”
karakterleri oldugu gibi birakilirken “a” karakteri homoglif karsilig1 ile degistirilerek “1”
degerindeki damga biti gdmiiliir. 6 bitlik verinin géomiilmesi sonucu metnin sadece 3
karakteri homoglif doniisiime ugramistir. Damga verisi icerisindeki “1” bitlerinin sayisi
kadar homoglif donilistimiin gergeklestirilecek olmasi, yiiksek miktarda damga verisinin
gomiildiigli durumlarda bile damganin fark edilme olasiligini diisiirecektir.

[1P-b]

Sekil 2.7’ye dikkatle bakildiginda damga verisi olarak “1” gémiilen “B”, “g” ve “a
karakterlerinden “g” karakterinin homoglif karsiligi, aynt metinde orijinal “g” karakteri
oldugu durumda gozle ayirt edilebilecek derecede farklilik gostermektedir. Damgalama
kapasitesinden 6diin vermeden, 6nerilen yontemin saglamliginin artirilmasi igin homoglif
dontisiimde kullanilacak karakterler “algilanabilir” ve “algilanamaz” olarak iki gruba ayrilir.
Algilanamaz gruba dahil edilen karakterler, orijinal karakter ile arasinda minimum noktasal
fark olan karakterlerdir. Algilanabilir gruba dahil edilen karakterler ise orijinal karaktere
benzemesinin yaninda, ayni metin igerisinde orijinal karakter oldugunda insan gozii

tarafindan ayirt edilebilenlerdir. Homoglif dontisiimde kullanilacak karakterlerin fark

edilebilirlik durumuna gore gruplanmasi sonucu ortaya ¢ikan karakter gruplari Sekil 2.8.’de

verilmistir.
|Karakter | Algilanabilir | Algilanamaz
|Orjina1 |$%2345679DPQRUnghm |!ABCEFGHJKLMNSTXYZacdeijopsvxyz

[Homoglif | $ % 23456 7 9 DPQRUVbgnru | ABCEFGHIKLMNSTXY Zacdeijopsvxyz

Sekil 2.8. Homoglif doniisiimde kullanilan karakterlerin algilanabilirlik durumuna gore
gruplanmasi

Gruplama sonucu 31 karakter algilanamaz, 20 karakter ise algilanabilir olarak
belirlenmistir. Toplamda homoglif doniisiim i¢in kullanilabilecek 51 karakter ve doniisiimde

yerlerine gececek olan Unicode karsiliklar1 Tablo 2.1.’de verilmistir.
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Tablo 2.1. Homoglif Degistirme siirecinde kullanilan benzer unicode karakterler

Sembol Bit0 Bit1 Sermbol Bit0 Bit 1

Orijinal Kod | Homoglif Kod Orijinal Kod | Homoglif Kod
$ 0x24 0xff04 a 0x61 0x430
% 0x25 Oxff05 b 0x62 Ox15af
! 0x21 Ox1c3 c 0x63 0x3f2
A 0x41 0x391 d 0x64 0x501
B 0x42 0x392 e 0x65 0x435
C 0x43 0x421 g 0x67 0x261
D 0x44 0x13a0 h 0x68 Ox4bb
E 0x45 0x395 i 0x69 0x456
F 0x46 0x3dc J Ox6a 0x3f3
G 0x47 0x13c0 0 Ox6f Ox3bf
H 0x48 0x397 p 0x70 0x440
J Ox4a 0x408 r 0x72 0x433
K Ox4b 0x39a S 0x73 0x455
L Ox4c Ox216¢ u 0x75 Ox1dic
M Ox4d 0x39c % 0x76 0x1d20
N Ox4e 0x39d X 0x78 0x445
P 0x50 0x3al y 0x79 0x443
Q 0x51 Oxff31 z Ox7a 0x1d22
R 0x52 0x13d2 2 0x32 Oxff12
S 0x53 0x405 3 0x33 0x417
T 0x54 O0x3a4 4 0x34 Ox13ce
U 0x55 Ox144c 5 0x35 Ox1bc
\% 0x56 0x474 6 0x36 0x431
X 0x58 0x2169 7 0x37 Oxff17
Y 0x59 0x3a5 9 0x39 0xff19
Z Ox5a 0x396
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Tablo 2.1 incelendiginde, alfa niimerik karakterler disinda 6zel karakterlerin de yer
aldig1 goriilecektir. Bu sayede metin ve niimerik alanlar lizerinde damgalama yapilabildigi
gibi, metin alanin igerdigi 6zel karakterler de damgalama asamasinda kullanilabilmektedir.

Homoglif doniisiimde kullanilacak karakterler fark edilebilirlik durumuna gore
gruplandig1 i¢in, damgalama asamasinda kullanilacak karakterlerin algilanabilirlik oran1 da
degisim gosterebilmektedir. Kullanicidan alinacak [0-1] araligindaki Algilanabilirlik Orani
ile homoglif doniisiimde kullanilacak karakterler belirlenmektedir. Ornegin, kullanici
Algilanabilirlik Oranini “0” olarak belirlemigse, homoglif donilisim asamasinda Sekil
2.8.’de wverilen karakterlerden sadece algilanamaz karakter grubu kullanilacaktir.
Algilanabilirlik oran1 1 degerine yakinsadikca, Sekil 2.8.’de verilen algilanabilir karakter
listesindeki karakterler de homoglif doniisiim siirecine dahil edilir. Kullanic1 Algilanabilirlik
Oranint “0.5” olarak belirlemigse, homoglif doniisiim i¢in algilanamaz karakter grubunun
tamami ve algilanabilir karakter grubunun yarisi (ilk 10 tanesi) kullanilacaktir. Kullanicinin
sececegi  Algilanabilirlik  Oranina goére doniisimde kullanilacak  karakterlerin

belirlenmesinde (10) ifadesinden yararlanilmaktadir.

P= {%$,D,P,QRUV,b,g,h1 12345679}
IP= {!’A)BlCIEIFIGIH)])K)LlMINlSlTIXIYIZIaIC’d’e)i)jlo)p)slv)x)yjz}
HG = IP || First(P, [size(P) x B,]) (10)

P ifadesi algilanabilir karakter kiimesi, IP ifadesi algilanamaz karakter kiimesi, P,
ifadesi kullanic1 tarafindan belirlenen Algilanabilirlik Orani ve || sembolii birlestirme
islemidir. First(X,Y) metodu X kiimesinden ilk Y adet eleman1 bulmaktadir. Homoglif
dontisiimde kullanilacak karakter kiimesini simgeleyen HG; algilanamayan karakter kiimesi
IP ile kullanicinin belirledigi B, algilanabilirlik oraninda algilanabilir karakter kiimesi P*den
alinan karakterlerden olusturulmaktadir.

Damga verisinin ¢ikarimi asamasinda yetkili kullanici tarafindan damga yerlestirme
asamasinda da kullanilan gizli anahtar ve algilanabilirlik oran1 kullanildigindan, damga
verisine yetkisiz kullanicilarin erisimi s6z konusu degildir. Yontemin geri dontisiim 6zelligi
sayesinde damga olarak yerlestirilen veri ¢ikarildiktan sonra, orijinal veri de kayipsiz olarak

elde edilebilmektedir.
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Veri tabanindan damgalama i¢in kullanilacak kayitlarin seciminde (11) ifadesinden
faydalanilmaktadir. Bu esitlik ifadesinde 06ziit fonksiyonu H, gizli anahtar degeri kK,

birlestirme islemi ise || sembolii ile gosterilmistir.
F(r.P) =% (K Il (e 1l (. P))) (11)

(11) ifadesindeki fonksiyonun iiretecegi deger r iligkisinde yer alan kaydin o anki
birincil anahtar degeri P ve 6zel anahtar degeri k ile dogrudan iligkilidir. Bu sayede kullanici

tarafindan seg¢ilen gizli anahtar degeri bilinmeden damganin bulunmas1 miimkiin degildir.

2.3.1. Damga Yerlestirme Algoritmasi

Damgalama siirecine ait akis semast Sekil 2.9.’da verilmistir. Siire¢c On Islem ve
Damga Yerlestirme fazlarindan olusmaktadir. On Islem fazinda ilk olarak kullanicidan
damga yerlestirmede kullanilacak gizli anahtar ve algilanabilirlik orani istenir. Gizliligin
onemli oldugu veri tabanlarinda algilanabilirlik oraninin 0’a yakinsamasi, damgalama
kapasitesinin yiiksek olmasi istenen veri tabanlarinda ise 1’e yakinsamasi onerilmektedir.
Bir sonraki adimda veri seti birincil anahtar degeri dikkate alinarak artan sirada siralanmagtir.
Ayrica veri setinin XML alanlar1 ve XML alanlarin diigiimleri de alfabetik sirali olacak
sekilde yer degistirilmistir. Bu sayede veri setinin alanlarmin veya XML verinin
diiglimlerine uygulanacak yer degistirme saldirilarina kars1 dayaniklilik saglanmistir. Bu yer
degistirme veri tabani lizerinde fiziksel bir degisiklige sebep olmayan, algoritma icerisinde
alan indisini belirleyen sanal bir siralamadir. Bu sayede ekleme ve alan degistirme
saldirilarina kars1 onerilen yontemin dayanikliligr artirilmistir.

On Islem fazinin bir sonraki adiminda damga yerlestirilecek satirlar segilecektir. Bu

islem i¢in (12) ifadesinden yararlanilacaktir.

F(r.P)modk =0 (12)
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Damga
Yerlestirme

Damga verisini ikili tabana

Veri Tabani On
Iglem

cevir
Gizli Anahtar,
Algilanabilirlik
Orani

) Homoglif karakter kiimesini

1 oulgtur

Satirlar, XML alanlar ve
alanlarin barindirdigi Damga bit degerine gore
XML dugUmler siralanir karakteri Homoglif karsilidi ile
degistir/degistirme
\ 4
e Glincellenen alan
Ozt metodu yardimiyla degerlerini veri tabani
damgalanacak satirlar tizerine aktar
belirlenir |

CSonraki Faz) ( Son )

Sekil 2.9. Damga yerlestirme algoritmasi

(12) ifadesindeki kriterin saglanmasi durumunda, ilgili kayitta veri gomme igin
kullanilacak XML alanlarin se¢imi gerceklestirilecektir. Veri tabaninda birden ¢cok XML
alan olmasi durumunda, damgalamada kullanilacak alanin belirlenmesinde (13) ifadesi

kullanilmaktadir.

F(r.P) modv (13)
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(13) ifadesi ile r.P birincil anahtarmna sahip damgalanacak satir i¢in damganin
gomiilecegi XML alan indisi bulunacaktir. v simgesi satirin sahip oldugu XML alan sayisin1
belirtmektedir.

Damga yerlestirilecek XML alanlarin secilmesiyle On Islem fazi tamamlanmis olur.
Damga Yerlestirme fazinin ilk adiminda damga verisi ikilik diizene doniistiiriiliir. Ardindan
kullanici tarafindan belirlenen algilanabilirlik orami P, dikkate almarak HG homoglif
karakter kiimesi elde edilir. Bir sonraki adimda damga yerlestirilecek XML alanin diigiimleri
gezilerek etiketler arasindaki metinler igerisinde Homoglif Doniisiim i¢in kullanilabilecek
karakterler aranir. Damgalama algoritmasinin yalancit kodunun verildigi Sekil 2.10°daki
Damgala metodu, kendisine parametre olarak verilen metin igerisinde HG homoglif
karakter kiimesinde yer alan karakterlerden herhangi birini buldugunda, damga verisinin
siradaki bit degerini yerlestirmekle gérevlidir. Incelenen veri HG karakter kiimesindeki
karakterlerden herhangi birini i¢eriyorsa, siradaki damga biti dikkate alinarak karakter degeri
Homoglif kodu ile degistirilmekte (damga bit degeri “1” ise) veya degistirilmeden ayni
birakilmaktadir (damga bit degeri “0” ise).

Giris: R veri kiimesi, gizli anahtar k, veri alanlar1 {4,,A4,, ...,A,}, damga verisi W,
algilanabilirlik oran1 P,

Cikis: Damgalanmis veri R,

for i=l to SatirSayisi(R)
// damga yerlestirilecek satir se¢imi
if F(R;.P) modk =0
/I damgalamada kullanilacak XML alan indisi
j=F(R;.P) mod v
// XML alanin tiim diigiimleri i¢in
for k=0 to DiugtimSayisi(4;)
Damgala(A;. Dugtimy, W;)
end
end
end

Sekil 2.10. Damga yerlestirme algoritmasi
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2.3.2. Damga Cikarim Algoritmasi

Onerilen yontem damga ¢ikarim esnasinda damga bilgisinin yer aldig1 veri tabanini,
gizli  anahtar degerini ve algilanabilirlik oranmi kullanarak  dogrulamay1
gerceklestirmektedir. Damga yerlestirme asamasinda damgalanacak satirlarin se¢iminde
kullanilan (12) ifadesi damga ¢ikarilacak satirlarin belirlenmesinde de kullanilacaktir.

Damga ¢ikarilacak satirlarin se¢iminin ardindan damganin yerlestirildigi XML veri
alani, damga yerlestirme siirecinde kullanilan (13) ifadesi yardimiyla belirlenmektedir. Bir
sonraki agamada kullanicinin belirledigi algilanabilirlik oran1 dikkate alinarak Homoglif
doniisiimde kullanilacak karakter kiimesi olusturulur. Ilgili XML alanin tiim diigiimlerindeki
verinin igerdigi karakterler, olusturulan Homoglif doniisiim karakter kiimesi ile
karsilastirilir. Homoglif doniisiim karakter kiimesinde yer alan karakterlerden herhangi
birinin orijinal karakter degeri bulundugunda ¢ikarilan damga biti “0”, homoglif karsiliginda
yer alan karakter degeri bulundugunda ise ¢ikarilan damga biti “1” olarak
degerlendirilmektedir. Damga ¢ikarim siirecinin yalanci kodunun verildigi Sekil 2.11°de yer
alan DamgaCikar metodunun gergeklestirdigi bu islem sonucunda ¢ikarilan damga bitleri

birlestirilerek damgalama asamasinda yerlestirilen damga verisi elde edilmektedir.

Girig: Damgalanmus veri R,,,, gizli anahtar k, veri alanlar1 {4;, 4,, ..., A, }, algilanabilirlik
orani P,
Cikis: Damga verisi W
for i=l to SatirSayisi(R)
if F(R;.P) modk =0
// damga ¢ikariminda kullanilacak alan indisi
j=F(R;.P) mod v
// XML alanin tiim diigiimleri i¢in
for k=0 to DiugtimSay:isi(4;)
W.Add(DamgaCikar(A;. Dugim,))
end
end
end

Sekil 2.11. Damga ¢ikarma algoritmasi
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2.4. Ates Bocegi Algoritmasi ile iliskisel Veri Tabam1 Damgalamada Yeni Bir
Yaklasim

Gliniimiizde Gezgin Satict Problemi gibi optimizasyon problemlerinin ¢dziimiinde
biyolojik olarak esinlenen algoritmalarin kullanimi popiiler hale gelmistir. Birbirinden
etkilenen birden ¢ok ajanin davranisi bu algoritmalarin temelini olusturmaktadir. Balik, kus,
karinca gibi siiriilerin davraniglarini taklit ettiklerinden bazen Siirli Zekasi tabanlt
algoritmalar olarak isimlendirilmektedirler. 1995 yilinda Onerilen Pargacik Siiriisii
Optimizasyonu balik ve kuslarin davranmiglarini kullanmistir [67]. Karinca kolonisi
optimizasyonu [68] ve yapay ar1 kolonisi optimizasyonlar1 [69] da bu alandaki
orneklerdendir.

Yang vd. 2008 yilinda NP-Hard zorlugundaki problemleri ¢ozebilmek icin Ates
Bocegi algoritmasini 6nermislerdir [70]. Algoritmalar ates boceklerinin davranislari ve 151k
yaymalar1 lizerine kuruludur. Dogada yaklasik 200 farkli ¢esitte bulunan ates boceklerinin
her bir tiirii farkli 151k yayma karakteristigine sahiptir. Bu karakteristik asagidaki 3 kural ile
Ozetlenebilir,

Kural-1: Her bir ates bocegi, cinsiyetinden bagimsiz olarak diger ates boceklerini
¢ekebilir. Bu durum ates boceklerinin unisex oldugu anlamina gelir.

Kural-2: Ates boceginin yaydigi 1518 parlakligi ayn1 zamanda onun ¢ekiciligini
belirlemektedir. Eger iki ates bocegi 151k yayiyorsa, az 151k yayan ates bocegi kendisine
nazaran daha fazla 1s1k yayan ates bocegine dogru hareket edecektir. En parlak ates
bdceginin hareketi ise rastgele olacaktir.

Kural-3: Algoritmanin amag fonksiyonu ates boceginin parlakligint belirlemektedir.

Belirli bir x konumundaki ates boceginin I parlaklik degeri I(x) « f(x) olarak segilir.
Ates boceginin B ¢ekiciligi diger ates bocekleri tarafindan degerlendirilir. Isik yogunlugunun
kaynaga olan uzaklikla azalmasindan dolay1 ates bocekleri arasindaki uzaklik ¢ekiciligi
degistirmektedir. Isik yogunlugu I(r) en basit bigimde (14)’de verilmistir. Isik kaynagindaki
yogunlugunun I ile gosterildigi (14) ifadesinde, mesafenin karesi ile 151k yogunlugu ters

orantilidir.

Is

I(r) == (14)

r2
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Baslangi¢ 1s1k yogunlugu I,, ortam igin sabit 151k absorve Kkatsayisi y ile
gosterildiginde, 151k siddeti (15) ifadesinde verildigi sekilde degisecektir.

[ ="’

(15)

Isik yogunlugu diger ates bocekleri icin ¢ekiciligi belirlemektedir. Ates boceginin
cekiciligi (16) ifadesinde B ile verilmistir. 3, baslangi¢ pozisyonundaki ¢ekiciliktir.

B =Poe (16)

Her bir ates boceginin d boyutlu uzayda bir noktada bulundugu varsayildiginda, i ve j

sirali iki farkli ates boceginin koordinath x; ve x; ile ifade edilir. Bu iki ates boceginin

arasindaki rj; Kartezyen uzakhigi (17) ifadesindeki sekilde hesaplanir.

nij = | — x| = \/Zﬁﬂ(xi.k — Xjx)? 17

d boyutlu uzayda bir ates boceginin daha ¢ekici bagka bir ates bécegine dogru hareketi
(18) ifadesinde verilmektedir.

X = x; + Boe Vi (x; — x;) + ag (18)

(18) ifadesindeki ikinci kisim ¢ekiciligi, liclincii kisim ise rastgele belirlenen hareket
ozelligini gostermektedir. Rastgeleligi saglayan faktor o ile, Gauss dagilimdan secilen
rastgele sayilarin olusturdugu vektdr ise g ile gosterilmistir. (18) ifadesinden ates
boceklerinin basit rastgele hareketler gergeklestirdigi de anlasilabilmektedir.

Calismada gelistirilen damgalama yontemine Ates Bocegi Algoritmasini kullandigi
icin FFADEW ismi verilmistir. Yontem Ates Bocegi Algoritmasini kullanarak bozulmay1
minimize ederken saglamlig1 artiracak yeni bir geri donilisiimlii damgalama algoritmasi
onerilmektedir. 2008 yilinda Yang [70] tarafindan Onerilen ates bocegi algoritmasi
damganin yerlestirilecegi kayitlarin en dogru alanlarini belirlemekte kullanilmaktadir. Ates

bocegi popiilasyonundaki her bir birey damga yerlestirmede kullanilabilecek bir aday
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¢Oziimii gostermektedir. Popiilasyonun en parlak 1s181na sahip ates bocegi ise iterasyonun en
1yl ¢ozimiidiir.

Isik ates bocekleri igin ¢gekim sebebi oldugundan, diger ates bocekleri en parlak 1518a
sahip olan ates bocegine dogru yoneleceklerdir. Algoritmanin sonlanma kriterlerinden
herhangi biri gerceklestiginde, elde edilen en parlak ates bocegi damgalama iglemine
yardimci olacak bilgiye sahiptir.

Ates bocekleri damgalamada kullanilacak aday satirlarin damga yerlestirilecek alan
indis degerleri ile olusturulan noktali sayilardan olusmaktadir. Deneysel sonuglar, 6nerilen
yontemin GADEW [30] ile karsilastirildiginda literatiirde siklikla kullanilan ataklara karsi
daha dayanikli, damgalama sonrasi orijinal veri lizerinde ise en diisiik diizeyde degisiklige
sebep oldugunu gostermistir. Calisma siireleri de incelendiginde Onerilen ¢aligmanin
karmagikliginin tiim algoritmalardan daha diisiik oldugu goriilmektedir.

Onerilen yontem damga yerlestirme ve damga c¢ikarim algoritmalarindan
olugmaktadir. Damga yerlestirme algoritmas1 6zel olarak se¢ilmis satirlara Fark Genisleme
Tabanli Damgalama yontemini kullanarak damga bilgisini yerlestirmektedir. Ates bocegi
algoritmasi, secilmis satirlarin hangi alanlarinin damgalama i¢in daha uygun oldugunu
belirlemektedir. Damga c¢ikarim algoritmasi ise, veri tabanindan yerlestirilmis damga
verisini ¢ikararak orijinal damga verisi ile karsilastirmaktadir. Bu algoritma ayni zamanda
damga c¢ikarim sonrast veri tabanim1i damgalama Oncesindeki orijinal haline geri

dondirmektedir.

2.4.1. Damga Yerlestirme Algoritmasi

Damga yerlestirme algoritmasini olugturan On Islem, Ates Bocegi Belirleme, Damga
ekleme modiilleri Sekil-2.12’de verilmistir.

On Islem Modiilii: Bu modiil veri tabaninin damgalanma oncesi hazirhik siireclerini
icerir. Veri taban1 kayitlar1 birincil anahtar dikkate alinarak siralanir. Alanlar ise benzer
sekilde alan adlar1 dikkate alinarak alfabetik olarak siralanir. Bu siralama adimlari sayesinde
algoritma satir/siitun sira degistirme saldirilarina kars1 dayanikli olacaktir.

Bir sonraki adim damgalanacak aday satirlarin belirlenmesidir. Bu islem i¢in 6ziit
metodu kullanilacaktir. Damgalanmak iizere secilen aday satirlardan olusan veri seti DS
olarak ifade edilecektir. Se¢im isleminde kullanilan kriterin verildigi (19) ifadesinde

kullanici tarafindan belirlenen gizli anahtar k, ilgili kaydin birinci anahtari r. P, metin
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birlestirme operatdrii || ve 512 bit 6ziit metodu (SHA-512) ise H ile temsil edilmektedir. y

degerinin sec¢ilecek kayit sayisini belirledigi (19) ifadesinde verilen sart1 saglayan kayitlar

DS veri setini olusturacaktir.

mod(H (k||H (r.Pllk),y) =0

(19)

On iglem

Satirlar ve
alanlari sirala

v

Damgalanacak
aday satirlari
belirle

Ates Bocedi
Algoritmasi

Maksimum iterasyon,
poptilasyon boyu, hareket
aday sayisi, maksimum
basari, minimum degisim
orani, Wa, Wc

v

ilk poptilasyonu olustur

L

Basari

| ’ Degerlendirmesi

!

Hareket islemi

Alanlar i¢in
bozulma
sinirlarini belirle

Sonraki Modiil

T

Hayir.

aksimum iterasyon
veya
maksimum basari
degerine ulasildi mi2

Evet

Sonraki Modul

( Damga Yerlestirme

|

Damga verisini hazirla I

En iyi ates boceginden
damgalanacak alan indislerini
belirle

|

Damgalanacak aday
satirlar belirle

Fark Genigleme Tabanli
Damgalama algoritmasi ile
alanlarin yeni degerlerini
hesapla

v

Alanlarin yeni degerlerini
bozulma kriterleri ile karsilastir

< Degisen alan degerlerini veriO

Y

taban tizerinde glincelle

Son

Sekil 2.12. Damga yerlestirme algoritmasi (a) On Islem, (b) Ates Bocegi Belitleme, (c)
Damga Yerlestirme

(19) ifadesine uyan kayitlardan olugsan DS veri setinin M adet satir ve A adet alandan

olustugu varsayildiginda, damga yerlestirme siirecinde her bir alan i¢in uyulmasi gereken

bozulma sinir araligi (20) ifadesinde verilmistir.

(DT, DT%), x = 1... A

(20)

FFADEW, kullanic1 tarafindan bozulma sinir araliklari belirlenmedigi durumlarda

orijinal veri tabanindaki her bir alanin sahip oldugu en biiyiik ve en kiiciik degeri ilgili alan

icin bozulma sinir aralig1 olarak kabul etmektedir.
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Ates Bécegi Belirleme Modiilii: Bu adimda, On Islem Modiiliinde segilen aday
satirlarin damga yerlestirilecek en iyi alan ¢iftlerini belirlemek i¢in Ates Bocegi Algoritmasi
kullanilir. On Islem Modiiliinden veri setini girdi olarak alan bu modiil, segilen satirlarin
damgalamada kullanilacak alan indis bilgilerini igeren ates bdcegini ¢ikt1 olarak
vermektedir. Ates Bocegi Belirleme Modiilii asagidaki detaylar1 verilen 2 fazdan
olusmaktadir.

Faz 1 (Baslangi¢ Popiilasyonun Olusturulmasi) Algoritma F*...FF ifadesi ile temsil
edilen P adet ates bocegi barindiran ilk popiilasyonu olusturmaktadir. Popiilasyondaki her
bir ates bocegi, DS veri seti i¢in 6rnek bir ¢6ziim olusturan noktali say1 dizisidir. Dizinin her
bir degeri damgalanmak {izere secilen satirin damga yerlestirilecek alan degerlerinin indis
bilgisini icermektedir. Noktali sayinin tam kismi segilen ilk alan indisini, ondalik kismi ise
secilen ikinci alan indisini gostermektedir. Ornegin 10 alandan olusan bir veri tabani i¢in
optimizasyon algoritmasi tarafindan belirlenen ¢oziimii barindiran ates boceginin ilk
eleman1 7.2 degerine sahipse, damga yerlestirmek {izere secilen ilk satirin 7 ve 2 indeksli
alan degerleri kullanilarak damgalama yapilacak demektir. M adet noktali say1 igeren j. aday

¢Oziimiin icerdigi degerler (21) ifadesinde verilmistir.
Fi={F/|F/ =x.y,x€[1...Al,y € [1...AL,x # y,i € [1...M]} (21)

Ates boceginin her bir elemanin sahip olabilecegi en biiyikk deger A.(A—1)
seklindedir. Bu deger ilgili satirin A ve A-1 indeksli alanlarinin damga yerlestirmek tizere
secilecegini belirtir.

[lk popiilasyonun olusturulmasini saglayan islem adimlari asagidaki gibidir.

Adim 1 j € [1... P] degerleri igin Adim 2’yi tekrarla

Adim 2 i € [1... M] degerleri igin Adim 2.1’den Adim 2.6’ya kadar tekrarla
Adim 2.1 DS veri setinin k. satirinin rastgele bir alanini seg, At

Adim 2.2. y € [1... A] degerleri igin Adim 2.3 ve Adim 2.4 tekrarla

Adim 2.3 DS veri setinin k. satirinin baska bir alanini seg, Aty,,x £y

Adim 2.4 At, ve At, alan degerlerine DEW algoritmasin1 uygula (M_Atx,M_Aty) =
DEW (At,, At,, w)
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Adim 2.5 DEW ile damga yerlestirme sonrasinda |M_At, — At,| + |M_Aty — Aty|
ifadesini kullanarak en az bozulmaya sebep olan (Atx ,Aty) ciftini se¢

Adim 2.6 Bu ¢iftin indeks degerleri, ilk popiilasyonun j. bireyinin i. elemanina karsilik gelen
Fl-j = (x.y) degeri olusturur. Bu ondalik saymin tam kismini x, ondalik kismini da y degeri
olusturur.

[k popiilasyonu olustururken kullanilan uygunluk fonksiyonu, alan degerlerine damga
yerlestirmede kullanilan Fark Genisleme Tabanli Damgalama ydnteminden dolayr alan
degerinde olusacak bozulmayr minimize etmeyi ve damgalama kapasitesini artirmayi
hedeflemektedir. Bu sebeple, her bir satir i¢in Fark Genisleme Tabanli Damgalama sonrasi
en az degisiklige sebep olacak alan g¢iftlerini seger. Sekil2.13 6rnek bir aday satir i¢in ilk

popiilasyonda kullanilacak alan ¢iftlerinin se¢imini gostermektedir.

PK At, At, Aty | Aty | Ate | Ate | Aty | Atz | Ate
34 21 67 18 445 213 188 104 | 531
PK At At, Ats Aty Atc Ats At~ Atz Ato
34 21 67 18 445 213 188 104 531

(a) Fark Genigleme Tabanl Yontem icin ilk degeri rastgele secilir

Aty At || A JAG [TAG At | A JAG | At | At || At | Ats || Atz | Atz | [ Atz | Ate
188 | 34 |[388 | 21 |[188] 67 | | 188 ] 18 || 188 | 445 | 188 | 213 |[ 188 | 104 | [188]531

(b) Secilen alan degeri ile diger tim alan degerleri arasinda Fark Genigleme Tabanli Yéntem uygulanir

M_AGIM_At] [M_AGIM_At] [M_AGIM_At:] [M_AGIM_Aty] [M_At]M_Ats IM_AtIM _Atel IM_AtzIM _Ate IM_At;]M _Ato
265 | -43 271 | -63 248 6 273 -67 59 573 175 | 225 230 62 16 | 702

Fark Genigleme Tabanli Yontem sonrasi yeni alan degerleri hesaplanir

M_AGIM_AL] [V_AGIM_At] [VM_AGIM_At] [M_AtIM_Aty] [M_AGIM_Ats] [M_AtIM_At]| [V_AtIM_Aty [M_At]M_At
[ 25

154 167 121 170 257 I 84 343

Fark Genisleme Tabanli Yontem sonrasi alan ciftlerinde olusan toplam mutlak bozulma hesaplanir. En disik
boulmaya sebep olan alan cifti satir icin secilir

Sekil 2.13. Ornek ilk popiilasyon olusumu

Sekil 2.13’de DS veri setinin 1. satir1 goriilmektedir. Algoritmanin rastgele segtigi
(At,) alani ile diger alan degerleri arasinda Fark Genisleme Tabanli Damgalama algoritmasi
uygulanmistir. Algoritma sonrasi alanlarin sahip olacagi yeni degerleri ile algoritma dncesi
degerleri arasindaki mutlak fark ilgili alan ¢ifti secildiginde sebep olunacak olan bozulmay1
gostermektedir. (At,,Atg) alan ¢iftleri arasindaki Fark Genisleme Tabanli Damgalama
islemi en diisiik degisime sebep oldugundan ilgili ates boceginin i. elemanindaki deger 7.6

olacaktir.
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Faz 2 En iyi Ates Boceginin Belirlenmesi. Bu fazda, FFADEW algoritmasi bir 6nceki
fazda olusturulan ilk popiilasyondaki ates bocekleri arasindan en parlagini belirlemektedir.
Popiilasyondaki diger ates bocekleri en parlak ates bocegine dogru hareket ederken, en
parlak ates bocegi ise rastgele olarak konumunu degistirecektir. En parlak ates boceginin
belirlenmesini saglayan kod parcgacig asagidaki gibidir.

*En 1yi ates boceginin belirlenmesi

Adim 1. k =1... max degerleri i¢in Adim-2’den Adim-3’e kadar tekrar et

iteration

Adim 2. i = 1... P degerleri i¢gin Adim 2.1°den Adim 2.3’e kadar tekrar et
Adim 2.1. j = 1... M degerleri icin Adim 2.1.1°den Adim 2.1.5’e kadar tekrar et
Adim 2.1.1. DS veri setinden j. satir1 ¢ikar, R/.
Adim 2.1.2. x = TamKtszm(Fji), r— OndalleLSLm(F}-i)
Adim 2.1.3. At, = R}, At, = R}
Adim 2.1.4. (M_At,, M_At,) = DEW (At,, Aty, w)
Adm  2.1.5.  If(DT/™m < M_At, < DT{*) A (DTJM™ < M_At, <
DT;max)
mdf, = mdf, + (My, — Aty)
mdf, = mdf, + (M_At, — At,)
row,, =row,, +1
Adim 2.2. Br' = ((XiLq|mdf])/tuplecoun)Wa + (row,,/M)w,
Adim 2.3. if Br' > topg
Incelenen ates bocegi F'’yi en iyi ates bocegi olarak ata FP°t ve Adim 4’e
geri don.
Adim 3. Hareket Islemi ni gerceklestir
Adim 4. En iti ates bocegini F2¢5¢ bir sonraki faza gonder (Damga Yerlestirme).

Ates bocegi belirleme modiiliiniin ikinci fazinin 2 sonlandirma kriteri kod parcaciginin
Adim 1 ve Adim 2.3’de verilmistir. Adim 1°de belirtilen sonlandirma sart1 iterasyon sayisini
kontrol etmektedir. Algoritma belirlenen maksimum iterasyon maxXjieration Sayisina
ulastiginda sonlanmakta ve buldugu en 1iyi ates bocegini bir sonraki asamaya
gondermektedir. Adim 2.3’de verilen ikinci sonlandirma kriteri damgalanmais satir sayist ve
veri tabani iizerinde olusan bozulmay: dikkate almaktadir. Incelenen ates bdceginin parlaklik

degeri, daha Once belirlenen sinir degeri to,q’den biiyiilk olmasi durumunda algoritma
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sonlanarak incelenen ates bocegini en parlak ates bocegi olarak bir sonraki asamaya
tasimaktadir.

Kod parcaciginda goriildiigii iizere bu faz parlaklik degerinin belirlenmesini ve ates
bocegi hareketini saglayan adimlara sahiptir. F' ates boceginin Br' parlaklik degerinin
belirlenmesine ait islem adimlarinin detaylar1 asagida verilmistir.

TamKlslm(F]-i) ve Ondalle151m(Fji) metotlar1 i. ates bdceginin j. elemanini
parametre alarak bu degerin tam say1 kismini ve ondalik say1 kismini geri dondiirmektedir.
Elde edilen bu degerler, popiilasyon olusturma asamasinda belirlenen damgalamada
kullanilan alan indisleridir. Adim 2.1.4’de verilen DEW(Atx, Aty, W) metodu x ve y
indislerinde bulunan At, ve Aty alan degerlerine Fark Genisleme Tabanli Damgalama

algoritmasin1 kullanarak 1 bit damga verisini gommekte ve yeni alan degerleri olan
(M_Atx, M_Aty) degerlerini elde etmektedir.

Adim 2.1.5°de Fark Genisleme Tabanli Damgalama sonrasi alan degerlerinde olugan
bozulma kontrol edilmektedir. Fark Genisleme Tabanli Damgalama sonrasi alanin yeni
degeri ilgili alan i¢in belirlenen bozulma sinirlar1 arasinda kaliyorsa, veri tabaninin alan
bazinda olusan toplam bozulmay1 tutan mdfy,x = 1... A degerlerine islem goren alandaki
degisim eklenmektedir.

Basariyla damga yerlestirilmis satir sayisint row,, degeri tutmaktadir. Fark Genigleme
Tabanli Damgalama sonrasi yeni alan degerleri belirlenen sinirlar icerisinde kalmiyorsa, ates
boceginin bu elemanmma damgalama yapilmayacaktir. Dolayisiyla bu elemanin ates
boceginin parlaklik degerinde herhangi bir katkisi olmayacaktir. Bu durumda algoritma
Adim 2.1°e donerek bir sonraki eleman i¢in adimlarini tekrar edecektir.

Adimm 2.2°de algoritma her bir ates bocegine bir parlaklik degeri hesaplamaktadir.
Hesaplanan parlaklik degeri 2 faktorden etkilenmektedir; alan degerleri iizerinde damgalama
sonras! olusan toplam degisim ve veri setinde damgalanabilmis satir sayis1. ik faktdr alanlar
tizerinde toplam degisimi tutan mdf,,x = 1...A degeri ile veri tabanindaki toplam kayit
sayist tuple.oune arasindaki orandir. Ikinci faktor ise damgalanabilmis satir sayisi ile
damgalanmak iizere secilen aday satirlardan olusan veri setinin satir sayisinin oranidir. Bu
iki faktor w, ve w, degerleri ile agirliklandirilarak ilgili ates boceginin parlaklik degerinin
hesaplanmasini saglamaktadir. Ates bdceginin parlaklik degerini etkileyen ilk faktoriin

((ZA{Imdf;|)/tuplecount) Srnek bir ates bocegi igin hesabi Sekil 2.14°de verilmistir.
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Sekil 2.14. Parlaklik fonksiyonunun ilk kisminin 6rnek hesabi

Sekil 2.14°deki ornek ates boceginin ilk elemaninin belirlenmesine ait 6rnek islem
adimlar Sekil 2.13’de verilmisti. Ornekte damgalanmak iizere segilen veri setinin 5 satirdan
olustugu varsayilmaktadir. Bu sebeple ates boceginin eleman sayisi 5°dir. Her bir elemanin
tam ve ondalik kisimlarimin indeksledigi alanlar arasinda Fark Genisleme Tabanli
Damgalama algoritmasi sonrasi alanlar iizerinde olusan toplam degisim Sekil 2.14°deki
tabloda verilmistir. Veri tabani kayit sayisinin 100 olarak alindig1 6rnekte, toplam deger
degisimi sinirlart igerisinde kalan elemanlar i¢in parlaklik degerinin hesaplanmasinda
kullanilan ilk faktor 5.7 olarak bulunacaktir.

Ates boceginin parlaklik degerini etkileyen ikinci faktoriin (row,, /M) Ornek hesabi
Sekil 2.15°de verilmistir. Ates boceginin eleman degerlerinin tam ve ondalik kisimlarinin
indislendigi alanlarin Fark Genisleme Tabanli Damgalama sonras1 degerleri Sekil 2.15°deki
tabloda verilmistir. Alanlarin yeni degerleri, ilgili alanlar i¢in izin verilen deger araliklar ile
karsilastirildiginda, ates boceginin gosterdigi 5 aday satirdan 4’niin damgalanabilecegi
goriilmektedir. Sadece ilk aday satirin damgalanmasi sonrasi yeni alan degerlerinin ilgili
alanlar i¢in izin verilen siir degerlerin disinda oldugu goriilmektedir. Bu sebeple ates
bdceginin “7.6” deger ile temsil ettigi aday satir damga yerlestirmede kullanilmayacaktir.
Sekil 2.15°de verilen 6rnek ¢oziimii gosteren ates boceginin parlaklik degerini etkileyen

ikinci faktoriin degeri 0.8 olacaktir.
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Sekil 2.15. Parlaklik fonksiyonunun ikinci kisminin 6rnek hesabi

Popiilasyondaki her bir ates boOceginin parlaklik degeri hesaplandiktan sonra,
popiilasyonun en parlak ates bocegi belirlenmektedir. Diger ates bocekleri FPest ile ifade
edilen popiilasyonun en parlak ates bocegine dogru hareket edeceklerdir. En parlek ates
bdcegine dogru hareket edecek ates boceginin eleman degerleri ile en parlak ates boceginin
eleman degerleri arasindaki farkliliklar hareket isleminin temelini olusturur. Hareket
isleminin temel gorevi, iki ates bocegine karsilik gelen vektorlerin arasindaki farkliliklart
minimize etmektir.

i. ates bocegi F! ile en iyi ates bocegi FPSt arasindaki uzakligin hesabi (22) ifadesinde
verilmistir. Her bir ates boceginin M elemandan olustugu varsayildiginda, iki ates bocegi

arasindaki uzaklik degeri D(Fi, FbeSt), [0 ... M] araliginda bir deger olacaktir.
D(F', FPest) = Yi, (Fi # F°*) (22)

Hareket islemini gerceklestirecek algoritma, F! ates bocegini popiilasyonun en parlak

FPes¢ dogru hareket ettirmek i¢in F'’nin rastgele r adet elemanmi seger.

ates bocegi
Rastgele olarak belirlenen bu r degeri r € [1..D(F,F®*st)] ve r/M >t,, sartlarimi
saglamalidir. t,, degisiklik orani hareket edecek ates bdceginin en iyi ates bdcegine
yaklasma (benzeme) oranimi belirten [0 ...1] araliginda degerdir. Popiilasyondaki ates
boceklerinin en iyi ates bocegine dogru hareketini gergeklestiren Hareket Islemi’nin adimlar:
asagida verilmistir.

*Hareket Islemi

Adim 1. i = 1...P,i # best degerleri i¢gin Adim 2’den Adim 4’e kadar tekrar et

Adim 2. {lgili ates bocegi ile en iyi ates bocegi arasindaki uzakligi hesapla (F t,FP eSt).
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Adim 3. ] = 1 ... cjope degerleri icin Adim 3.1°den Adim 3.4’e kadar tekrar et
Adim 3.1. ilgili ates bocegini gegici ates bocegi olarak sakla Ftemp! .
Adim 3.2. 7 € [1...D(Ftemp/, F?*st)| ve r/M > t,, sartlarina uyan rastgele bir
say1 olustur.
Adim 3.3. Ftemp’ ates bocegi icerisindeki rastgele segilen r elemani en iyi ates
bocegi FP°t’in ayn1 indeksli eleman ile degistir.
Adim 3.4. Ftemp’ ates boceginin parlakligini hesapla ve TB/ dizisine sakla.

Adim 4. TB dizisindeki en parlak ates bocegini F' ile degistir.

ty = 0.4 (%40 degisim orani) degeri igin 6rnek bir Hareket Islemi Sekil 2.16’da
verilmistir. Popiilasyonun 3 ates boceginden olustugu varsayilmaktadir. Ates boceklerinin
parlaklik degerleri hesaplandiginda 4.431 deger ile tiglincii ates boceginin popiilasyonun en
parlak ates bocegi oldugu goriilmektedir. Diger 2 ates boceginin elemanlart ile en parlak ates
boceginin elemanlar1 karsilastirildiginda, ortak elemanlart1 olmadigindan, her 2 ates
bdceginin de en parlak ates bocegine olan uzakligi 5 olarak hesaplanir.

[lk ates boceginin en parlak ates bocegine hareketi i¢in rastgele olusturulan r degeri 1,
ikinci ates bocegi icin rastgele olusturulan r degeri ise 3’diir. Hareket operasyonunun Adim
3.2°deki r/M = t,, sart1 ilk ates bocegi i¢in saglanmadigindan (1/5 £ 0.4), ilk ates bocegi
icin yeniden rastgele r degeri olusturulur. Yeni olusturulan r =2 degeri sartlar
sagladigindan degisim islemine gegilir. ik ates boceginin rastgele belirlenen 2 eleman degeri
en iyi ates boceginde yer alan karsiliklar ile, ikinci ates bdceginin rastgele belirlenen 3
eleman degeri yine en iyi ates boceginde yer alan karsiliklar ile degistirilerek ilgili ates

boceklerinin en 1yi ates bocegine dogru hareket etmesi saglanmastir.

Parlaklik Uzakhk .

r
AtesB-1 [ 7.6 | 24 | 4.2 | 1.8 | 8.6 | [3.396] mem 1] e [83 ] 22 | 1.7 ] 1.8 | 86 ]
Popalssyon AtesB-2 [ 6.7 | 42 | 83 | 7.6 | 2.1 | [2.15 | wem 3] we [83 ] 24 | 42 [ 381 14 ]

Kontrol
AtesB-3 |83 [ 13 | 1.7 | 38 | 14 | |4.431|| [A]tm=04 2 |mm[75] 3 [ 35 L 27 ] 25]

Sekil 2.16. Ornek hareket operasyonu

Popiilasyondaki tiim ates boceklerinin en 1yi ates bocegine dogru hareketinden sonra,
en 1yi ates bocegi de kendi hareketini gerceklestirecektir. En iy ates bocegi icin Hareket
Operasyonuna ait iglem adimlarinda sadece Adim 3.3 degisiklik gosterecektir. En iyi ates

bdceginin hareket operasyonuna ait Adim-3.3 asagidaki sekildedir.
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Adim-3.3 En iyi ates boceginin elemanlar1 arasindan rastgele secilen r adet eleman,
rastgele olarak iiretilen x.y formundaki degerler ile degistirilir. Rastgele iiretilen bu x.y
degerleri x € [1...A— 1],y € [1...A — 1],x # y sartlarin1 saglamalidir. Yeni iiretilen ates
bocegi Ftemp’ olarak saklanir.

Damga Yerlestirme Modiilii: Bu modiilde Ates Bocegi Belirleme Modiilii sonucunda
elde edilen FPest en iyi ates boceginin eleman degerleri dikkate almarak damga yerlestirme

islemi gerceklestirilir. Siirece ait islem adimlar1 asagida verilmistir.

Giris: DS, W = wy...w,, FPest

Cikis: Damga Yerlestirilmis DS, DS’

Admm 1. j = 1... M degerleri i¢in asagidaki adimlar tekrar et
Adim 1.1. DS veri setinin j. satirin1 oku, R’

Adim 1.2. x = TamKisim(FP**"), y = OndalikKisim(FP*")
Adim 1.3. At, = R}, At, =R}

Adim 1.4. (At,, At,) = DEW (At,, Aty, w;)
Adm1l5.i=i+1

Adim 1.2°de ates boceginin eleman degerleri, secili veri setindeki ilgili satirin damga
yerlestirilirken kullanilan alan indislerini belirlemektedir. Gosterilen alan degerleri iizerine
Fark Genisleme Tabanli Damgalama algoritmasi kullanilarak damga biti yerlestirilmesi

Adim 1.4°de gergeklestirilmektedir.

2.4.2. Damga Cikarim Algoritmasi

Damga Cikarim Algoritmasi veri tabanindan damga verisi ¢ikarmakta ve damgalama
Oncesi orijinal veri tabani degerlerini Fark Genisleme Tabanli Damgalama algoritmasini
kullanarak yeniden elde etmektedir. Algoritmanin genel yapis1 Sekil 2.17°de verilmistir.

Damga ¢ikarim isleminin ilk adim1 olarak veri tabani satirlar1 birincil anahtar degeri
dikkate alinarak, alanlar ise isimlerine gore siralanir. Damga yerlestirme asamasinda
kullanilan DS veri setinin damga ¢ikarim siirecinde de ayni satirlardan olusacak sekilde

secilmesi gereklidir. Bu islem i¢in, damga yerlestirme asamasinda kullanici tarafindan
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kullanilan gizli anahtar k degeri ile (19) ifadesinden yararlanilir. Damga ¢ikarim islemi i¢in

x gizli anahtar degeri ile birlikte FP®St en iyi ates bocegi bilgisine de ihtiyag¢ duyulmaktadur.

En iyi ates béceginden damga

cikarilacak alan indislerini belirle
Gizli
Anahtar *

l Damga ¢ikarilacak satirlari belirle

Satirlar ve
alanlari sirala

Fark Genigleme Tabanli
Damgalama algoritmasi ile
alanlarin orijinal degerlerini

hesapla
Sonraki Modul &

Damga verisini elde et

v

Veri tabanini orijinal
degerler ile gincelle

Sekil 2.17. Damga ¢ikarma algoritmasinin genel yapisi

FPest en iyi ates bocegi M elemana sahip oldugu durumda, DS veri seti de M satira
sahip olacaktir. FP¢5t en iyi ates boceginin her bir elemanindaki deger, damga yerlestirme
asamasinda kullanilan ilgili satirlarin alan indislerini gostermektedir. Dolayisiyla, FPSin
eleman degerlerinin gosterdigi alan ciftleri ile Fark Genigleme Tabanli Damgalama
algoritmas: kullanilarak yerlestirilmis damga biti elde edilirken, alan degerlerinin
damgalama Oncesi orijinal degerlerine de geri doniisii saglanmaktadir. Damga ¢ikarim

slirecine ait islem adimlar1 asagidaki gibidir.
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Giris: DS’, FPest

Cikas: Orijinal DS veri seti ve elde edilmis damga verisi W'

Adim 1. j = 1... M degerleri i¢in asagidaki adimlar tekrar et
Adim 1.1. DS veri setinin j. satirin1 oku, R’

Adim 1.2. x = TamKisim(FP*"), y = OndalikKisim(FP**")
Adim 1.3. At," = R, At,’ = R}

Adim 1.4. (At,, At,,w';) = Ters_DEW (At,’, At,,")
Adm1S.i=i+1

Ters_DEW(AtX', Aty’) metodu parametre olarak aldigi degerlere Fark Genisleme
Tabanli Damgalama algoritmasini uygulayarak damga verisini ve alanlarin damga
yerlestirme Oncesi sahip oldugu orijinal degerleri geri dondiirmektedir. Damga cikarim
sonucu elde edilen W’ damga verisi yerlestirilen damga verisi ile tutarliysa, veri tabaninin

0zgiin oldugu ve iizerinde izinsiz herhangi bir degisiklik yapilmadig: anlagilmaktadir.
2.5. Yeni Bir Alfa Sayisal Veri Taban1 Damgalama Yaklasimi

Literatiirde saglam damgalama yontemleri c¢ogunlukla sayisal alanlar tiizerinde
damgalama gergeklestirmektedir. Damgalama siirecinde sayisal veriler lizerinde farkli
diizeylerde bozulmalara sebep olmakta, yontemlerin sadece bir kismi damga ¢ikarim sonrasi
orijinal veriye geri donebilmektedir. Metin alanlar iizerinde damgalama gergeklestiren
saglam damgalama yontemleri ise bosluk ekleme, kelimeleri sinonimleri ile degistirme gibi
yontemleri kullanmaktadirlar.

Kirilgan damgalama yontemlerinin bir¢ogu i¢in alanin barindirdig veri tiirii 6nemli
degildir. Veri tabanindan ¢ikarilan 6zel bilginin sertifika ile giivenlik altina alinmasi ile
damgalama yapilmaktadir. Damganin dogrulanacagi asamada damgalama asamasindaki
yontem kullanilarak veri tabanindan ¢ikarilan yeni 6zel bilgi sertifika ile giivenlik altina
alimmus bilgi ile karsilastirilarak veri tabaninin saldirtya ugrayip ugramadig belirlenir.

Bu c¢alisma iligskisel veri tabanlarinda sayisal ve metin alanlarina damgalama
gerceklestirirken sayisal alanlardaki bozulmay1 minimize etmeyi ve metin alanlar iizerinde
herhangi bir bozulmaya sebep olmadan maksimum damga kapasitesine ulasmay1
hedeflemektedir. Onerilen yéntem veri tabanmin sayisal alan ¢iftlerine Fark Genisleme

Tabanli Damgalama yontemi sayesinde damga verisini saklayabilmekte ve kayipsiz olarak
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orijinal veriyi geri elde edebilmektedir. Metin alanlar iizerinde ise Homoglif Doniisiim
gerceklestirerek, algilanabilirligi diisiik ve yiiksek damga kapasitesine ulagmaktadir [64].
Damga yerlestirilecek kayitlarin se¢ciminde SHA-256 6ziit fonksiyonu kullanilarak kayit
secimindeki giivenlik zafiyetleri giderilmistir. Calisma maksimum miktarda damga verisi
saklarken, orijinal veri tabani {izerinde minimum bozulmaya sebep olacak satirlarin
secilmesinde Ates Bocegi Algoritmasini kullanmaktadir. Bu sayede onerilen damgalama
semas1 niimerik ve metin alanlar1 {izerinde kullanilabilen, orijinal veri lizerinde bozulmay1
minimize edecek sekilde damgalanacak satirlar1 segebilen, algilanabilirligi diisik ve

saldirilara kars1 dayanikli olmasi ile yenilikler igermektedir.

2.5.1. Damga Yerlestirme Algoritmasi

Damga yerlestirme algoritmast On Islem, Damga Yerlestirilecek Alanlarm
Belirlenmesi ve Damga Yerlestirme siireglerini i¢eren 3 asamadan olugmaktadir.

On islem Asamasinda; damgalanacak veri tabanmin hazirlik  islemleri
gerceklestirilmektedir. Veri seti birincil anahtar degeri dikkate alinarak artan sirada
siralanmistir. Ayrica veri setinin alanlar1 da alfabetik olarak sirali olacak sekilde yer
degistirilmistir. Bu yer degistirme veri tabani iizerinde fiziksel bir degisiklige sebep
olmayan, algoritma igerisinde alan indislerini belirleyen sanal bir siralamadir. Bu sayede
ekleme ve alan degistirme saldirilarina karsi 6nerilen yontemin dayaniklilig artirilmastir.

On Islem Asamasinin bir sonraki adimi damgalanacak aday satirlarm belirlenmesidir.
Bu islem i¢in 6ziit metodu kullanilacaktir. Damgalanmak iizere secilen aday satirlardan
olusan veri seti DS olarak ifade edilirse se¢im isleminde kullanilan kriterin verildigi (23)
ifadesinde kullanici tarafindan belirlenen gizli anahtar k, ilgili kaydin birinci anahtar1 r. P,
metin birlestirme operatorii || ve 6ziit metodu ise H ile temsil edilmektedir. y degerinin
secilecek kayit sayisini belirledigi (23) ifadesinde verilen sart1 saglayan kayitlar DS veri

setini olusturacaktir.
mod(H (k||H (r.P||k),y) =0 (23)
(23) ifadesine uyan kayitlardan olusan DS veri setinin M adet satir ve A adet alandan

olustugu varsayildiginda, damga yerlestirme siirecinde her bir alan i¢in uyulmasi gereken

bozulma sinir aralig (24) ifadesinde verilmistir.
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(DT, DTX), x = 1... A (24)

Alan bazinda bozulma sinir degerlerinin belirlenmesi sayesinde Fark Genisleme
Tabanli Damgalama yontemi sonrasi verinin kullanilamaz hale gelmesi onlenmektedir.
Kullanic1 tarafindan bozulma sinir araliklart belirlenmedigi durumlarda orijinal veri
tabanindaki her bir alanin sahip oldugu en biiylik ve en kii¢iik degeri ilgili alan i¢in bozulma
sinir araligi olarak kabul etmektedir.

Damga Yerlestirilecek Alanlarin Belirlenmesi Asamasinda; Ates Bocegi Algoritmasi
yardimiyla damga yerlestirilecek satirlarin kriterlere uyan maksimum kazanim saglayacak
niimerik siitun ¢iftleri belirlenmektedir. On Islem Asamasinda olusturulan veri seti girdi
olarak alinip, niimerik alan ciftlerinin indis bilgilerini iceren ates bdcegi ¢ikt1 olarak
iiretilmektedir. Yang vd. tarafindan onerilen Ates Bocegi Algoritmasi, problem uzayinin
tamaminin kabul edilebilir siire icerisinde aranmasinin miimkiin olmadig1 problemlerin
¢oziiminde kullanilan sezgisel algoritmalardan biridir [70]. Algoritma, optimizasyon
siirecinde ates boceklerinin davraniglar1 ve yaydiklart 1siktan faydalanmaktadir. Ates
boceklerinin 151k karakteristikleri asagidaki 3 kural ile 6zetlenebilir;

1. Ates bocekleri cins farki gézetmeksizin bir digerini yaydigi 151k sebebiyle
cekebilir.

2. Ates boceklerinin parlakliklari ¢ekim cazibesini gosterir. Parlaklig: diisiik olan
ates bocekleri yiiksek olana dogru hareket edecektir.

3. Optimizasyonu saglayan amag¢ fonksiyonu ates boceginin parlakligini
belirlemektedir.

i. bireyin (ates bdceginin) parlaklik degerini belirten Br' hesabi (25) ifadesinde
verilmistir. Aday ¢éziimii iceren bireyin parlaklik degerini belirten Br' degeri (26)
ifadesinde verilen R,, (27) ifadesinde verilen R. ve (28) ifadesinde verilen R},

degerlerinin, toplamlar1 1’e esit olan w,, w, ve w; degerleri ile agirliklandirilmasiyla

hesaplanir.
Br' = Raw, + R.w, + Rywy, (25)
_ |mdf|
Ra N (Z tuplecount) (26)



58

R, = (row,, /M) (27)
Ry = X hmgf (rowie, )/ length(rowey,) (28)

R, ifadesi sayisal alanlara damga verisi yerlestirildikten sonra olusan mutlak ortalama
bozulmanin toplamidir. |mdf| sayisal alan ciftlerine damga yerlestirilmesinden dolay1
ortaya ¢ikan toplam degisimin mutlak degerini temsil etmektedir. Veri tabaninin toplam satir
sayisl ise tuple oyne 1le gosterilmistir.

R, ifadesi damgalanmak {izere sec¢ilen satirlarin damgalanabilme oranidir.
Damgalanmis satir sayist row,,, damgalanmak {izere secilen satir sayist ise M ile
gosterilmistir.

R, ifadesi damgalanmak iizere segilen satirlarin metin alanlarina yerlestirilen
damganin, metin alanlarindaki toplam karakter sayisina oranidir. hmg fmetodu parametre
olarak verilen satirin metin alan degeri rowy,,; icerisine saklanabilecek damga bit sayisini
hesaplarken, length metodu metin alanin karakter uzunlugunu hesaplamaktadir.

Ik popiilasyon bireylerinin olusturulmasi ve en parlak ates bdcegine popiilasyonu
olusturan diger ates boceklerinin yaklasim hareketinde 2.4.1 bdliimiinde detaylar1 agiklanan
yontem kullanilmastir.

Damganin Yerlestirilmesi Asamasinda; aday satirlarin en parlak ates bdceginin
gosterdigi nlimerik alan ¢iftlerine Fark Genisleme Tabanli Damgalama Yontemi, metin
alanma ise Onerilen Homoglif Doniisim Yontemi kullanilarak damga verisi
yerlestirilmektedir.

Homoglif Doniisiim Yontemi, karakterlerin kendilerine benzer goriiniimlii, farklh
Unicode karakterler ile degistirilmesi lizerine kuruludur. 2017 Haziran ayinda duyurulan
Unicode 10 versiyonu 1 milyonu askin birbirine benzerlik gosteren karakterler icermektedir
[66]. Degistirilen karakterin fark edilebilirlik durumu; yerine segilen karakter, metnin
sunuldugu font bilgisi ve karakter kodlamasina gore degisebilmektedir.

Homoglif doniisiimde kullanilacak karakterlerin belirlenmesinde “géz ile fark
edilebilirlik™ testleri gerceklestirilmis ve algoritmanin saglamlhigin1 saglayacak karakter
degisimleri kullanilmistir. Yerlestirilecek olan damga degerinin “1” olmasi durumunda
orijinal karakter homoglif karsilig1 ile degistirilirken, “0” olmas1 durumunda ise orijinal hali
ile birakilmaktadir. Sadece damga bitinin “1” oldugu durumlarda homoglif karakter

doniislimii yapilacagindan ¢aligmanin metin alanlar {izerindeki damga wverisi diisiik
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algilanabilirlige sahiptir. Doniisiim siirecinde kullanilan toplamda 31 karakter ve yerlerine
gececek olan Unicode karsiliklar Tablo 2.2°de verilmistir.

Damga yerlestirme siirecine ait yalanct kodun verildigi Sekil 2.18’de TSBD metodu
en 1yi ates bocegi bireyinden Fark Genislemede kullanilacak ilk niimerik degeri tutan alan
indisini, OBD metodu ise ikinci niimerik degeri tutan alan indisini bulmaktadir. FGY metodu
Ay ve A, degerlerine W; damga bitini saklayacak sekilde fark genisleme metodunu
uygulamaktadir. HGY metodu ise A, ifadesi ile gosterilen metin alanina Homoglif Doniisiim

Yontemi ile damga yerlestirmektedir.

Tablo 2.2. Homoglif Doniistimde kullanilan karakterler

sert Bit0 Bit 1 ol Bit 0 Bit 1
Orijinal Kod | Homoglif Kod Orijinal Kod | Homoglif Kod

A 0x41 0x391 a 0x61 0x430
B 0x42 0x392 b 0x62 Ox15af
C 0x43 0x421 c 0x63 0x3f2
D Ox44 0x13a0 d Ox64 0x501
E 0x45 0x395 r 0x72 0x433
G 0x47 0x13c0 v 0x76 0x1d20
H 0x48 0x397 X 0x78 0x445
J Ox4a 0x408 y 0x79 0x443
K 0x4b 0x39a z Ox7a 0x1d22
L Ox4c 0x216¢ 2 0x32 Oxff12
M Ox4d 0x39c 3 0x33 0x417
N Ox4e 0x39d 4 0x34 Ox13ce
P 0x50 Ox3al 5 0x35 Ox1bc
S 0x53 0x405 Y 0x59 0x3a5
T 0x54 0x3a4 4 Ox5a 0x396
X 0x58 0x2169
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Giris: DS veri kiimesi, damga verisi W, en iyi ates bocegi F¢5*

Cikis : Damga yerlestirilmis DS veri kiimesi

for j=1to SatirSayisi(DS)
satir = DS;
x = TSBD(FP**")
y = OBD(Fjbest)
A, = satir.x
A, = satir.y
(A, Ay) = FGY (A, Ay, W)
A; = HGY (A, W)
End

Sekil 2.18. Damga yerlestirme algoritmasi

2.5.2. Damga Cikarim Algoritmasi

Damga Cikarim Algoritmasi veri tabanindan damga verisi ¢ikarmakta ve damgalama
oncesi orijinal sayisal veri tabani degerlerini Fark Genisleme Tabanli Damgalama yontemini
kullanarak elde etmektedir. Metin alan degerleri ilizerinde damga ¢ikarim siirecinde
Homoglif Doniistim kullanilmistir.

Damga ¢ikarim isleminin ilk adimi olarak veri setinin satirlari birincil anahtar degeri
dikkate alinarak artan sirada, alanlar1 da alfabetik olarak siralanacaktir. Bu yer degistirme
veri tabam iizerinde fiziksel bir degisiklige sebep olmayan, algoritma igerisinde alan
indislerini belirleyen sanal bir siralamadir. Damga yerlestirme asamasinda kullanilan DS
veri setinin damga ¢ikarim siirecinde de ayni satirlardan olusacak sekilde secilmesi
gerekmektedir. Bu islem i¢in, damga yerlestirme asamasinda kullanici tarafindan kullanilan
gizli anahtar x degeri ile (23) ifadesinden yararlanilir. Damga ¢ikarim islemi igin k gizli
anahtar degeri ile birlikte F?¢5t en iyi ates bocegi bilgisine de ihtiya¢ duyulmaktadir.

Damga ¢ikarimda kullanilacak DS’ veri seti olusturulduktan sonra en parlak ates
bocegi kullanilarak sayisal alan ¢iftlerinden, Homoglif Doniigiim kullanilarak da metin
alanlarindan damga cikarim islemi gergeklestirilir. Siirece ait yalanct kod Sekil 2.19’da

verilmistir.
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Giris: DS’ veri kiimesi, en iyi ates bocegi FP¢5t

Cikas: Orijinal DS veri seti ve damga verisi W

for j=1to SatirSayisi(DS")
satur = DS;
x = TSBD(FP**")
y = 0BD(F/**)
A, = satir.x
A}, = satir.y
(A, Ay, W;) = FGYCikar (A}, A})
(A;, W) = HGY Cikar(A})
End

Sekil 2.19. Damga ¢ikarma algoritmasi

Sekil 2.19°da TSBD metodu en iyi ates bocegi bireyinden Fark Genisletmede
kullanilacak ilk ntimerik degeri tutan alan indisini, OBD metodu ise ikinci niimerik degeri
tutan alan indisini bulmaktadir. FGYCikar metodu A ve A; degerlerine Fark Genisleme
Tabanli Damgalama yontemi uygulayarak ilgili alanlarin damgalama oncesi sahip olduklari
orijinal A, ve A, degerleri ile birlikte saklanmis damga verisini bulmaktadir. HGY Cikar
metodu ise A; ifadesi ile gosterilen metin alanindan Homoglif Doniisiim Yo6ntemi ile damga

verisini ve metnin damgalama oncesi orijinal halini bulmaktadir.



3. BULGULAR VE IRDELEME

Bu boliimde tez kapsaminda gerceklestirilen ¢calismalara ait bulgularin literatiirde var
olan benzer ¢aligmalara ait sonuglarla kiyaslamasi gerceklestirilirken onerilen yontemlerin

tistlinliikleri ve getirdikleri yenilikler irdelenecektir.

3.1. [dliskisel Veri Tabanlar1 i¢in Boliimleme Tabanh Damgalama Yénteminin
Degerlendirilmesi ve Elde Edilen Sonuclar

Literatiirdeki iliskisel veri tabanlar1 iizerinde sayisal damgalama alanindaki
calismalarin biliylik bir kismi sayisal alanlar ilizerine yogunlagsmistir. Sayisal olmayan
alanlara damga yerlestirme konusunda yapilan az sayida ¢alismalardan ikisi [48] ve [71] diir.

[48] calismasinda damga verisi olarak se¢ilen resim ikilik diizene dondiiriilerek, her
bir bit degeri veri tabaninin tarih alaninda saklanmaya calisilmistir. Veri tabanlarinda tarih
verisini tutan alanlar giin ve saat bilgisi olarak 2 farkli bilgiyi ayn1 yerde saklamaktadirlar.
Arastirmacilar tarih alaninin saniye bilgisindeki kiiciik degisimlerin kabul edilebilecegini
varsayarak damga bitini saniye verisine saklamislardir. Damga yerlestirme siirecinde tarih
alaninin saniye verisinin iizerine damga verisi kaydedildiginden, orijinal veri kaybedilecek,
damga c¢ikarim agamasinda sadece damga verisi ¢ikarilabilecektir.

[71] calismasinin [48] calismasindan bazi farklari bulunmaktadir. Oncelikle ¢alisma
sadece tarih alaninin saniye degerine degil, ayn1 zamanda veri tabaninin sayisal alanina da
damga yerlestirmektedir. Algoritma baglangicinda diger ¢ogu yontemde oldugu kullanicidan
tek bir gizli anahtar degeri degil, 2 farkl1 gizli anahtar degeri belirlemesi istenir. Ik anahtar
degerinin 5 bitlik, ikinci anahtar degerinin ise 4 bitlik olmasi gereklidir. ilk anahtar degeri
damga yerlestirilecek satirlar1 belirlemektedir. Damgalanmak iizere secilen satirlarin tiim
sayisal alan degerlerinin en anlamsiz bit degerine damga bit degeri yerlestirilir. Ayn1 bit
degeri damgalanmak {izere secilen satirin tarith alaninin saniye degerine de yerlestirilecektir.
Bu damga biti kullanicinin belirledigi 4 bitlik ikinci anahtar degeri ile birlestirilip olusan 5
bitlik degerin sayisal karsiligt damgalanmak {izere se¢ilen satirin tarih alanina yerlestirilir.
Algoritmanin saldirilara karsi dayanikli olmasi icin izlenen bu yontem tiim veri tabaninda

degisiklige sebep olurken kapasiteyi de diistirmektedir. [48] ¢alismasinda oldugu gibi [71]
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calismasi da damga ¢ikarim siireci sonrasi orijinal veri tabani degerlerine doniisiim
saglamamaktadir.

Tez ¢alismasi kapsaminda gergeklestirilen yontem de [48] ve [71] ¢alismalarina benzer
sekilde tarith tipindeki wverileri tutan alanlar iizerinde damgalama islemini
gerceklestirmektedir. Damgalanacak satirlarin  se¢iminde 6ziit metodu ile kullanici
tarafindan belirlenen gizli anahtar kullanilmistir. Saldirilara kars1 dayanikli olmasi amaciyla
damgalanmak {iizere secilen aday satirlar arasinda alt boliimleme uygulamasi yapilmistir.
Damga verisinin her 5 bitlik degeri ilgili grubun icerisindeki tiim aday satirlarin tarih verisi
barindiran alan veya alanlarindan segilenin barindirdigi degerin saniye bilgisine
saklanmaktadir. Saldirtya maruz kalmig veri tabanindan damga cikarim siirecinde ayni
gruptaki damgalanmis satirlardan en az 1 tanesinin kurtarilmasi durumunda, ilgili grubun
damga verisi kayipsiz olarak kurtarilmis olacaktir. Saldirganlar damgalanan kaydi yok
etmenin yaninda, damga verisini de degistirmeye calismaktadirlar. Bu sebeple damga
¢ikarim sonrasi elde edilen damga verisinin dogrulugu i¢in ¢ogunluk oylamasi yapilarak
saldirilar ile degistirilmesi miimkiin olan damga verilerinin kayipsiz kurtarilmasi
amagclanmistir.

Onerilen yontemin test veri kiimesi ilerleyen boliimlerde sonuglarinin karsilastirilacag
[48] ve [71] galismalarinki gibi rastgele olusturulmustur. Ornek veri kiimesi bir sayisal ve
bir tarih alan1 olan 1000 satirdan olusmaktadir. Veri tabani yonetim sistemi olarak Microsoft
SQL Server kullanilmistir. Her bir saldiri testi 10 farkli veri kiimesi igin gerceklestirilmis ve
sonuglarin ortalamasi alinmigtir. Test sonuglari [48] ve [71]’de yapilan ¢alismalar ile
karsilastirilmistir. Elde edilen sonuglar onerilen algoritmanin diger ¢alismalara kiyasla daha

yiiksek basari elde ettigi ve saldirilara kars1 daha dayanikli oldugunu gostermektedir.

3.1.1. Alt Kiime Silme Saldirisi

Bu saldin tiiriinde, saldirgan verinin rastgele bir kismini silerek, damga degerini
ortadan kaldirmay1 amaglamaktadir. Onerilen yontemin Altkiime Silme Saldiris1 karsisinda,
gomiilen damgayr belirleme oranlar1 agisindan literatiirdeki diger calismalar ile
karsilastirilmas:  Sekil 3.1.°de verilmektedir. Onerilen ydntemin damga yerlestirme
siirecinde gruplama kullanarak damga verisini korumasi sayesinde veri kiimesine yapilan
%090 oranindaki silme saldirisina kars1 gdmiilen damga verisinin %56’sin1 ¢ikarabildigi

goriilmektedir.
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Sekil 3.1. Alt kiime silme saldirisina kars1 dayvaniklilik sonuclar

[48] ¢alismasinin saldiridan en yiiksek oranda etkilendigi gériilmektedir. Calismanin
damga verisini 5’er bitlik pargalara ayirip her bir parcayr ayri bir satira sakladigi igin,
damgalanmais satirin silinmesi ile birlikte 5 bitlik damga verisi yok olmaktadir. Ayn1 damga
verisinin kurtarilabilecegi bir ¢oziim ilgili ¢alismada sunulmadigindan saldir1 sonucu
kaybedilen damga orani ytiksektir.

[71] ¢alismasinin da [48] ¢alismasi gibi Alt Kiime Silme Saldirisina kars1 almis oldugu
bir 6nlem bulunmamaktadir. Damgalama siirecinde her bir damga bitini damgalanmak {izere
secilen satirin hem sayisal alanin en anlamsiz bit degerine, hem de tarih alaninin saniye
degerine sakladigi i¢in ilgili satirin silinmesi durumunda damga verisini kaybedecektir.
Kaybedilen damga verisinin kurtarilabilecegi bir ¢6ziim saglanmadigindan kayip telafi
edilemeyecektir. Saldiri sonucu damga ¢ikarim oraninin [48] ¢alismasina gore daha yiiksek
olmasinin sebebi, silinen satir ile kaybedilen damga verisinin az olusudur. [48] ¢aligmasi her
bir damga satiria 5 bitlik damga verisi saklarken, [71] ¢alismasi 1 bitlik damga verisi
saklamaktadir.

Onerilen ¢alisma ise damga verisini 5 er bitlik parcalara ayirip, her bir par¢anin sayisal
karsiligin1  kullanicinin  belirledigi grup sayisinca veri tabanma damga verisi olarak

sakladigindan Alt Kiime Silme Saldirisina karsi daha dayaniklidir. Saldir1 sonucu her bir
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grubun tek bir bireyi olan damgalanmis satirin kurtarilmasi damga verisinin kurtarilmasini

saglayacaktir.

3.1.2. Alt Kiime Ekleme Saldirisi

Saldirganin rastgele olusturdugu veri kiimesini damgalanmis veri kiimesine ekledigi
saldir tiirtidiir. Saldirganin amaci1 damgalanmamis kayitlardan da damga verisinin ¢ikarilip
damgalama yoOnteminin basarisin1 diisiirmektir. Damga yerlestirilen satirlarin kullanici
tarafindan belirlenen gizli anahtar ile se¢ilmesi ve damgalama asamasinda gruplama
kullanilmasi sayesinde bu saldirinin 6nerilen yontem iizerinde herhangi bir etkisi olmamastir.
Sekil 3.2°de verilen sonuglar incelendiginde, veri kiimesinin boyutu kadar rastgele

olusturulmus veri ile saldirildiginda bile damga ¢ikarim basaris1 %100’ diir.
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Sekil 3.2. Alt kiime ekleme saldirisina kars1 dayaniklilik sonuglari

[48] calismas1 Alt Kiime Ekleme Saldirist ile veri tabanma saldirgan tarafindan
eklenen satirlardan yerlestirmedigi damga verisini ¢ikaracagindan, damga ¢ikarim sonucu

elde ettigi damga verisi eksik olacaktir.
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[71] calismasi damga ¢ikarim siirecinde kullanici tarafindan belirlenen gizli anahtari
kullandig1 ve ayni satirin sayisal ve tarih alanindan ¢ikardigi damga verisi tizerinde kontrol
yaptig1 i¢in bu saldiridan etkilenmemektedir.

Onerilen ¢alisma damga verisinin saklanacagi satirlarin segiminde kullandig1 kullanici
tarafindan belirlenen gizli anahtar1 damga ¢ikarim siirecinde de kullanmaktadir. Aym
zamanda ¢ikarilan damga verisini ayn1 grup i¢in ¢ikarilan damga verileri arasinda ¢ogunluk
oylamasi yaparak karar vermektedir. Tiim bu 06zellikleri Alt Kiime Ekleme Saldirisindan

etkilenmemesini saglamistir.

3.1.3. Alt Kiime Degistirme Saldirisi

Alt Kime Degistirme Saldirinda, saldirgan veri kiimesi igerisinden belirledigi
satirlarin alan degerlerini rastgele olarak degistirir. Saldirinin amacit damgalanmis alan
degerini degistirerek damga ¢ikarim basarisini diistirmektir. Alt kiime silme saldirisindan
farkli olmas1 amaciyla alanlarin yarisinin degeri degistirilmistir.

Sekil 3.3’de Onerilen yontemin, Altkiime Degistirme Saldirist karsisinda gomiilen
damgay1 belirleme orani agisindan, benzer yontemlerle karsilagtirmasi verilmistir. Verinin
%90’ min degistirilmesi durumunda dahi Onerilen algoritma gruplama o6zelligi sayesinde
damgay1 %74 dogrulukla belirlemektedir.

[48] caligmasinin bozulan damga degerini kurtarabilme ozelligi olmadigindan ve
degisime ugrayan alanin tarih alani olmast durumunda degistirilen her bir alan i¢in 5 bitlik
damga verisi kaybettiginden saldiridan en yiiksek oranda etkilenmektedir.

[71] ¢alismasinin [48] calismasina gore saldiridan daha az etkilenmesinin sebebi
degistirilme sonucu kaybedilen her bir alanda saklanan damga verisinin 1 bit olmasinin
yaninda bazi durumlarda sayisal ve tarih alanindan ¢ikarilan damga verileri arasinda kontrol
yaparak damga verisini bulabilme olasiligidir.

Onerilen yontem bu saldiridan da diger saldirilarda oldugu gibi [48] ve [71]
saldirillarina nazaran daha az etkilenmistir. Damga verisinin 5’er bitlik pargalarini veri tabani
icerisinde birden ¢ok kez sakliyor olusu saldiriya karsit dayanikli olmasini saglamistir. Her
bir grubun tek bir satirin saldiridan etkilenmemesi durumunda ilgili grubun damga verisinin

kurtarilmasi mumkiin olabilmektedir.
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Sekil 3.3. Alt kiime degistirme saldirisina karsi dayaniklilik sonuglari

3.2. Iliskisel Veri Tabanlarn icin Niimerik Déniisiim Tabanh Damgalama
Yonteminin Degerlendirilmesi ve Elde Edilen Sonuclar

Literatiirde gergeklestirilen ilk calismalar geri doniisiim destegine sahip degillerdi.
Geri doniisiim 6zelligi, damga ¢ikarim islemi sonrasi orijinal veri tabanini elde edebilme
olarak tamimlanmaktadir. Damgalama algoritmasinin geri doniislim yapamamasi
durumunda, damgalanan alanlarin degerlerindeki bozulmadan dolay: farkli oranlarda veri
kayb1 olusmaktadir. Arastirmacilar veri kaybini ortadan kaldirmak i¢in geri doniistim destegi
barindiran yontemler gelistirmislerdir. Bu yontemlerde kullanici tarafindan belirlenen gizli
anahtar ile gizlenen damga verisi elde edilirken, veri taban1 degerleri damgalama 6ncesi
orijinal degerlerine de dondiirtilmektedir.

Ik olarak 2004 yilinda Alattar tarafindan oOnerilen Fark Genisleme Tabanl
Damgalama yontemi komsu iki pikselin ortalama degerini genisleterek damga verisinin
saklanmasin1 saglamaktadir [36]. 2008 yilinda Gupta vd. Fark Genisleme Tabanli
Damgalama yontemini kullanarak geri doniisiim oOzelligine sahip sayisal damgalama
gerceklestirmislerdir [29]. 2013 yilinda Jawad vd. Genetik Algoritma destekli GADEW
ismini verdikleri bir diger geri dontisiim destekli damgalama algoritmasi 6nermislerdir [30].
[30] calismasi damga yerlestirme asamasinda [29] ¢alismasinda oldugu gibi Fark Genisleme

Tabanli Damgalama yontemini kullanmaktadir. Farkli olarak saldirganlarin damgay1 fark
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edebilme ihtimalini azaltmak i¢in damgalama sonrasi orijinal veri tabaninda olusan
bozulmayr minimize etmek amaciyla damga yerlestirilecek alan degerlerini belirlerken
Genetik Algoritmanin optimizasyon destegini kullanmaktadir [72-76].

Fark Genisleme Tabanli Damgalama yontemi ortalama degeri genislettigi i¢in
degerler lizerinde bozulmaya sebep olmaktadir. [29] calismasi bu bozulmayr sinirlar
icerisinde tutmak i¢in damga yerlestirme asamasinda sart kullanirken, [30] ¢aligmasi ise en
az bozulmaya sebep olacak alan degerlerini belirlemeye ¢alisip, bu alanlar iizerinde damga
yerlestirme yapmaktadir.

Onerilen yontemin basarisini 6lgen testler [30] calismasi da dahil olmak iizere sayisal
alanlar tizerindeki bir¢ok caligsma tarafindan kullanilan Forest Cover Type (FCT) veri tabani
lizerinde gerceklestirilmisti. FCT veri tabani Kaliforniya Universitesi tarafindan
sunulmaktadir. 581.012 satira ve 54 sayisal alana sahiptir. Calismada bu alanlarin 10 tanesi
kullanilmistir. Simiilasyonlar MicroSoft SQL Server veri taban1 yonetim sistemi tizerinde
MicroSoft Visual Studio IDE ortaminda C# programlama dili ile kodlanmistir. Her bir saldir

testi 10 kez test edilmis ve sonuglarin ortalamasi alinmastir.

3.2.1. Performans Analizi

Veri tabanlar1 6zelliklerinden dolay glincellemeye acik durumdadirlar. Yeni satirlarin
eklenmesi, var olan satirlarin silinmesi veya giincellenmesi veri taban1 uygulamalarinda
normal bir siiregtir. Bu sebeple damgalama isleminin gercek zamanli ¢alismaya uygun
olmasi biiyiik bir avantajdir. FCT veri tabanindan rastgele segilen 1778, 3170, 4075 ve 6022
satirdan olusan 4 farkli veri seti tizerinde [30] ¢alismasinin ve 6nerilen yontemin damgalama
stirecine ait ¢aligma siireleri incelenmistir. Her bir veri seti iizerinde 10’ar kez yapilan
testlerin ¢alisma siirelerinin ortalamasi alinarak elde edilen sonuglar Sekil 3.4’de verilmistir.

Sonuglar dikkate alindiginda Onerilen yontemin c¢alisma siiresinin [30] ile
kiyaslandiginda ¢ok daha diisiik oldugu goziikmektedir. Ornegin, 1778 satirlik veri setini
[30] calismasi 196 saniyede damgalarken, oOnerilen yontem sadece 5 saniyede
damgalamaktadir. Onerilen yéntemin damgalama siirecinde ihtiya¢ duydugu islem sayisinin
az, siirecin ise basit matematiksel islemlerden olusuyor olmasi ¢alisma siiresinin diisiik
olmasint saglamistir. Ayrica [30] calismasinin Fark Genisleme Tabanli Damgalama
yonteminde kullanacagi alanlar1 belirlemek i¢in destek aldigi Genetik Algoritma caligma

suresini uzatmaktadir.
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= Onerilen Yontem 5 7 8 12 19
= [30] 196 345 438 615 1016

Damgalanacak Aday Satir Sayisi

Caligma Zamani (sn)

Sekil 3.4. Algoritma ¢aligsma siireleri

3.2.2. Kapasite Analizi

Damgalama algoritmalarinin  basarisin1  belirleyen kriterlerden bir digeri de
damgalama kapasiteleridir. Damgalama kapasitesinin yiiksek olmasi algoritmanin
uygulanabilecegi veri tabani tiirii (medya, askeri, tibbi, vb.) ve damga veri tiirii (metin, resim,
ses, vb.) c¢esitliligini artiracaktir.

FCT veri tabanindan rastgele segilen 3170, 4075, 6022, 9004, 10672 ve 21727 satirdan
olusan 6 farkli veri seti iizerinde 6nerilen yontem, [29] ve [30] calismalari test edilmistir.
Her bir veri seti tizerinde 10’ar kez yapilan testlerin ortalama caligma siireleri Sekil 3.5’de
verilmistir. Sonuglar incelendiginde Onerilen ¢alismanin diger algoritmalara gére daha
yiiksek damgalama kapasitesine sahip oldugu goriilmektedir. Ornegin 21727 satirdan olusan
veri setinde [29] calismasi 842 byte, [30] ¢alismas1 893 byte damga verisi saklayabilirken,

Onerilen yontem 1358 byte’lik damgalama kapasitesine sahiptir.
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Sekil 3.5. Algoritma damgalama kapasiteleri

[29] ve [30] calismalar1 damgalama siirecinde Fark Genisleme Tabanli Damgalama
yontemini kullandiklari i¢in damgalamada kullanilan alan degerinin se¢imine bagl olarak
damgalama sonrasi elde edilen yeni degerler izin verilen bozulma sinirlarini
asabilmektedirler. Ornegin damga yerlestirilmek iizere secilen satirn Fark Genisleme
Tabanli Damgalama yonteminde kullanilacak olan alan degerleri A; = 70, A, = 91 ve
damga verisinin 0 oldugu varsayildiginda, damgalama sonrasi alanlarin yeni degerleri A} =
59 ve A, = 101 olacaktir. Yeni degerlerin veri tabaninin kullanim amacina (6rnegin 6grenci
notlar1) uygun olmadigi durumlarda bu alanlar damgalama isleminde kullanilmayacaktir. Bu
durum [29] ve [30] calismalarinin damgalama kapasitelerini sinirlandirabilmektedir.

Onerilen yéntem niimerik déniisiimden dolay1 sebep oldugu degisimin az olmasi ve
dontisiimde kullanacagi deger vektor eleman sayist degisken olabilmesinden dolay1 ayni veri

tabani ilizerinde daha yiiksek oranda damga verisi saklayabilmektedir.
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3.2.3. Giivenlik Analizi

Saldirganlar damga verisini bozmak veya yok etmek amaciyla gerceklestirecekleri
saldirilarin basarisini artirmak amaciyla damganin yerlestirilmis olma ihtimali olan kayit
veya alanlar1 belirlemeye c¢alisirlar. Bu nedenle damganin gizlendigi alan iizerinde
gerceklestirilen bozulmanin algilanamamasi1 gerekir. Onerilen ydntem saldirilara kars
dayaniklilig1 artirmak i¢in bazi 6nlemler almistir. Damgalanacak alanin se¢iminde kullanici
tarafindan belirlenen gizli anahtar kullanilmistir. Bu sayede saldirganin belirli bir kural
dahilinde damgay1 bulabilmesi 6nlenmistir. Damga verisinin gomiiliirken alt bolimleme
yapilmasi ve c¢ikarim asamasinda degerlendirme ydnteminin kullanimi da saldirilar
karsisinda kaybedilen damga verisinin yeniden elde edilebilmesini saglamistir.
Gergeklestirilen testlerde [30] calismasi ve Onerilen yontemin damgalama sonrasi veri seti

alanlarin standart sapmasindaki degisim Sekil 3.6’da verilmistir.
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Veri Seti Alanlari

>

Sekil 3.6. Damgalama sonras1 veri seti alanlarinin standart sapma degerindeki degisim
oranlari

Veri tabanindan secilen 3170 aday satirdan olusan veri seti lizerinde yapilan
damgalama sonrasinda onerilen yontemin sebep oldugu standart sapmadaki degisimin, tiim
alanlar lizerine benzer oranlarda yansitildig1 goriilmektedir. [30] ¢calismasinin A7, A8 ve A9

alanlarinda sebep oldugu standart sapma degisim orani sirasiyla %2.6, %3.2 ve %2.1 iken,
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Onerilen yontemin ayni alanlar {izerindeki sebep oldugu standart sapma degisim oranlari
%0.26, %0.23 ve %0.25 oranlarinda kalmistir. Diger alanlardaki degisim GADEW
algoritmasina gore yiikksek olmasmma ragmen aradaki farkin ¢ok diisilk oldugu
gozlemlenmektedir.

Gergeklestirilen bir bagka inceleme ise damgalama sonrasi veri seti alan degerlerinin
ortalamasindaki degisimdir. 3170 aday satirdan olusan veri seti iizerinde gergeklestirilen
simiilasyon sonuglar1 Sekil 3.7°de verilmistir. Sonuglar incelendiginde onerilen algoritmanin
veri setindeki alan degerlerinin ortalamasi iizerinde sebep oldugu degisimimin daha diisiik

oldugu goriilmektedir. Bu da damganin saldirgan tarafindan algilanmasini zorlagtirmaktadir.
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Sekil 3.7. Damgalama sonrast veri seti alanlariin ortalama degerindeki degisim oranlari

[30] galismasi damgalama siirecinde kullanilan alanlarin se¢im oranlarini birbirinden
farkli olabilmektedir. Bu da Fark Genisleme Tabanli Damgalama yonteminden kaynaklanan
bozulmanin damgalanan veri tabani alanlar1 iizerine esit oranda dagitilmamasina sebep
olmaktadir. Onerilen ydntem ise doniisiimde kullanilan degerleri aymi alanin farkli
satirlarindan elde ettigi igin, veri tabani alan degerlerinin ortalama degerleri lizerinde sebep

oldugu degisim daha diisiik, standart sapmadaki sebep oldugu degisim ise orantilidir.
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3.2.4. Saldirilar

Saldirganlar damgalanmis veri tizerindeki damgay1 yok etmek veya kendi damgalarini
eklemek icin farkli saldirilar diizenlemektedirler. Literatiirde sayisal alanlara damga
yerlestirme yapan c¢aligsmalarin saglamlik analizinde siklikla kullanilan Alt Kiime Silme, Bit
Degistirme, Satir Bazli Komplike ve Alan Bazli Komplike Saldirilar 6nerilen yontem ve

[20] calismasi lizerinde test edilmistir.

3.2.4.1. Alt Kiime Silme Saldiris1

Alt kiime silme saldiris1 damgalanan veriyi ortadan kaldirmak amaciyla veri setinde
satirlarin silinmesi yontemiyle gerceklestirilir. Saldirgan, rastgele olarak belirledigi satirlar
veri setinden silerek damgalanmis verinin biitiinligiinii bozmaya veya tamamen ortadan
kaldirmaya ¢alismaktadir. FCT veri tabanindan rastgele secilmis 1175 satirdan olusan veri
setine uygulanan Alt Kiime Silme Saldiris1 karsisinda gdmiilen damgay1 basariyla belirleme
oranlar1 agisindan Onerilen ¢alisma ve [30] calismasinin karsilagtirilmasi Sekil 3.8’de
verilmistir. Onerilen yontemin saldirilara karst dayanikli olmasi amaciyla damgalanmak
lizere secilen aday satirlar arasinda alt bolimleme uygulamasi sayesinde veri setinin
%350’sinin  silinmesi durumunda %65.5 oraninda damgayr ¢ikarim oranina ulastigi

goriilmektedir.
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Sekil 3.8. Alt Kiime Silme Saldiris1 kargisinda dayaniklilik sonuglari
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[30] calismasi Alt Kiime Silme Saldirisina karsi almis oldugu bir Onlem
bulunmamaktadir. Kaybedilen damga verisinin  kurtarilabilecegi  bir  ¢6ziim
saglanmadigindan kayip telafi edilemeyecektir. Onerilen ¢alisma ise damga saklama
siirecinde aday satirlar arasinda boliimleme yapmaktadir. Bu sayede ayn1 damga pargasinin
farkli satir gruplarma saklanmasi saglanmigtir. Saldiri sonucu ayni boliimdeki satir
gruplarindan sadece birinin kurtarilmas1 damga parcasinin kurtarilmasini saglayacaktir. Bu

sebeple Alt Kiime Silme Saldirisina karsi daha dayaniklidir.

3.2.4.2. Bit Degistirme Saldirisi

Bu saldin tiirlinde rastgele olarak secilen satirlarin tiim alanlarinin en anlamsiz bitleri
tizerinde degistirme islemi gergeklestirilir. Silme atagindan farkli olmasi amaciyla saldirt
yapilan satir alanlarinin %50’si {izerinde bit degistirme islemi gergeklestirilmistir. Onerilen

yontem ve [30] ¢alismasinin saldirtya karsi dayaniklilik sonuglart Sekil 3.9°da verilmistir.
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Sekil 3.9. Bit Degistirme Saldirisi1 karsisinda dayaniklilik sonuglari

Onerilen algoritmanin alt boliimleme 6zelligi sayesinde degistirilen alan degerinin
boliimiin diger tiyelerinden ¢ikarilabildigi durumlarda damga verisinin tamaminin geri elde

edilebildigi goriilmiistiir. Damgalanacak aday satirlarin %50’sine bit degistirme atagi
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uygulandiginda bile, onerilen algoritmanin damgalanmis verinin %99’unu basariyla geri

dondiirebildigi goriilmektedir.

3.2.4.3. Satir Bazh Coklu Saldir1

Tek tiir saldirinin basarili olmamasina karsin saldirganlarin birden ¢ok saldiriy1 birlikte
uyguladig1 saldin tiiriidiir. Damgalanmis veriye 3 farkli saldir1 art arda uygulanir. Yanlis
damganin ¢ikarilmasi amaciyla ilk olarak Alt Kiime Ekleme saldiris1 gergeklestirilir. Olusan
yeni veri tabanina damga yerlestirilmis satirlarin yok edilmesi i¢in Alt Kiime Silme saldiris1
uygulanir. Son olarak Bit Degistirme saldirisi uygulanarak damga c¢ikarim oraninin
diistiriilmesi amaglanmustir. Saldir1 sonrasit Onerilen algoritmanin ve [30] ¢alismasinin
dayaniklilik oranlar1 Sekil 3.10°da verilmistir. Saldir1 oraninin %50 oldugu durumda bile

oOnerilen algoritmanin damgalanan verinin %62°sini basariyla elde ettigi goriilmistiir.
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Sekil 3.10. Satir Bazli Coklu Saldir1 karsisinda dayaniklilik sonuglari

3.2.4.4. Alan Bazh Coklu Saldir

Bu saldir tiirlinde saldir1 yapilacak veriye 2 farkli saldir1 art arda uygulanir. Saldiri
orani belirlendikten sonra ilk olarak bit degistirme saldiris1 veri setine uygulanir. Ardindan
ayni oranda rastgele belirlenmis satirin rastgele belirlenen alanina giincelleme saldirisi

yapilarak degerleri degistirilir. Saldir1 sonrast onerilen yontemin ve [30] caligmasinin
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dayaniklilik oranlar1 Sekil 3.11°de verilmistir. Saldirt oraninin %350 olarak alindigi durumda

bile 6nerilen algoritmanin damgalanan verinin %55’sini basariyla elde ettigi goriilmiistiir.
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Sekil 3.11. Alan Bazli Coklu Saldir1 kargisinda dayaniklilik sonuglart

3.3. Illiskisel Veri Tabanlarinda Homoglif Degisim Tabanhh XML Damgalama
Yonteminin Degerlendirilmesi ve Elde Edilen Sonuclar

Deneylerin iizerinde yapildigi veri tabani, *“1998statics.xml” isimli benzer
calismalarda da kullanilan istatistiksel verileri iceren XML dosyasindan olusturulmustur
[77-79]. 1226 diiglimden olusan XML dosyanin her bir diigiimii veri setinde birer XML veri
alan1 haline getirilmistir. Ornek XML diigiim yapis1 Sekil 3.12°de verilmistir.

Simiilasyonlar MicroSoft SQL Server veri tabani yonetim sistemi {izerinde MicroSoft
Visual Studio IDE ortaminda C# programlama dili ile kodlanmistir. Bu boliimde 6nerilen
yontem ve literatiirdeki benzer ¢alismalar farkl kriterler dikkate alinarak karsilastirilmistir.
Damgalama algoritmalarinin en 6nemli 6zelliklerinden kapasite ve algilanabilirlik analizi
gerceklestirilmistir. XML alanlar {izerinde damgalama gergeklestiren algoritmalara yapilan
saldirilar, metin ve niimerik alanlar iizerinde damgalama gerceklestiren algoritmalara
yapilan saldirilara gore farklilik gostermektedir. Bu sebeple XML verinin biitiinliigiinii ve
kullanilabilirligini bozmadan damgayr yok etmeye yonelik literatiirde gerceklestirilen

saldirilar ile 6nerilen algoritmanin saglamlig test edilmistir.
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<PLAYER>
<NUMBER>2989</NUMBER>
<SURNAME> Martinez</SURNAME>
<GIVEN_NAME>Dennis </GIVEN_NAME>
<THROWS />
<POSITION>Relief Pitcher</POSITION>
<WINS>4</WINS>
<LOSSES>6</LOSSES>
<SAVES>2</SAVES>
<GAMES>53</GAMES>
<GAMES_STARTED>5</GAMES_STARTED>
<COMPLETE_GAMES>1</COMPLETE_GAMES>
<SHUT_OUTS>1</SHUT_OUTS>
<ERA>4.45</ERA>
<INNINGS>91</INNINGS>
<HOME_RUNS>109</HOME_RUNS>
<RUNS>8</RUNS>
<EARNED_ RUNS>53</EARNED_ RUNS>
<HIT_BATTER>45</HIT_BATTER>
<WILD_PITCHES>3</WILD_PITCHES>
<BALK>2</BALK>
<WALKED BATTER>0</WALKED_ BATTER>
<STRUCK_OUT_BATTER>19</STRUCK_OUT_BATTER>
</PLAYER>

Sekil 3.12. Ornek XML veri yapist

3.3.1. Kapasite ve Algilanabilirlik Analizi

Saldirganlar damgalama sonrasi veri setindeki degisimi belirleyerek, damgay1 bozmak
veya ortadan kaldirmak i¢in saldirilar yapmaktadirlar. Bu sebeple damga verisinin fark
edilebilirligi diisiik olmas1 cok énemlidir. Onerilen ¢calismada Homoglif Doniisiim yontemi
kullanim1 sayesinde, damga verisi metinler iizerine eklenmesine ragmen fark edilebilirligi

minimum diizeydedir. Homoglif Doniisiimde kullanilacak karakterlerin algilanabilirlik
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oraninin kullanic1 tarafindan belirlenebilmesi, kullanicinin damgalama kapasitesi ile
algilanabilirlik arasindaki dengeyi gereksinimine gore belirleyebilmesini saglamaktadir.
Yiiksek damgalama kapasitesi yerine damganin gizliliginin 6nemli oldugu tibbi, giivenlik ve
askeri veri tabanlarindaki uygulamalarda kullanici saldirganlar tarafindan fark edilebilirligi
azaltmak icin algoritmanin algilanabilirlik oraninin 0’a yakin secebilecektir. Web ortaminda
bilginin sunuldugu veri tabanlar1 gibi algilanabilirlikten daha g¢ok kapasitenin Onem
kazandig1r durumlarda algilanabilirlik oraninin 1’e yakin olmasi ile homoglif doniisiimde
kullanilacak karakter kiimesinin biiyiimesi saglanarak damgalama kapasitesi maksimize
edilebilmektedir. Sekil 3.13’de 6rnek bir XML kaydin orijinal ve farkli algilanabilirlik

oranlar ile damgalanmis halinin HTML ¢iktilar1 sunulmaktadir.

| Pp | Data

Trabzon Milletvekili Mustafa Resit Tarakcioglu ve 28 arkadasimin verdig teklifin TEMM 'de
Original (20 Mayis 1955 tarth ve 6594 sayili kanunla kabul edilmes: ile kurulmus olan Karademz Teknik
Universitesi Istanbul ve Ankara illeri diginda kurulan ilk iiniversitedir.

Trabzon Milletvekili Mustafa Regit Tarakgioglu ve 28 arkadagimin verdigi teklifin TBMM'de

0 20 Mayis 1955 tarih ve 6594 sayili kanunla kabul edilmesi ile kurulmus olan Karadeniz Teknik
Universitesi Istanbul ve Ankara illeri disinda kurulan 11k Giniversitedir.

Trabzon Milletvekili Mustafa Resit Tarakcioglu ve 28 arkadasimn verdigi teklifin TBMM'de
0.5 20 Mayis 1955 tarih ve 6594 sayili kanunla kabul edilmesi ile kurulmus olan Karadeniz
Teknik Universitesi Istanbul ve Ankara illeri disinda kurulan ilk iiniversitedir.

Trabzon Milletvekili Mustafa Resit Tarakcioglu ve 28 arkadasinin verdigi teklifin TBMM'de
1 20 May1s 19353 tarth ve 6524 sayili kanunla kabul edilmes: ile kurulmus olan Karadeniz
Teknik Universitesi Istanbul ve Ankara illeri disinda kurulan ilk iniversitadir

Sekil 3.13. Ornek XML verisine farkli P, oranlar1 ile damgalama sonuglari

B, ifadesinin algilanabilirlik oranini temsil ettigi sekilde, ilk satirdaki veri orijinal
XML verisinin HTML ¢iktisin1 gostermektedir. B, degerinin 0 alinarak algilanabilirligin
minimum oldugu durumda damgalama sonrasi elde edilen metin ikinci satirda verilmistir.
106 karakter iizerinde homoglif doniisiim yapilmasina ragmen damgalanan karakterlerin géz
ile algilanabilmesi ¢ok zordur. P, degerinin 0.5 alinarak gergeklestirilen damgalama sonrasi
elde edilen metin ticlincli satirda verilmistir. Algilanabirlik oraninin artmasi, homoglif
doniistimde kullanilacak karakter kiimesinin biiyiimesini sagladigindan 110 karakterlik
damgalama kapasitesine ulagilmistir. Damgalama kapasitesinin énemli oldugu son satirda,

B, parametresi igin 1 degeri secilmigtir. Bu durumda damga olarak yerlestirilmis bit sayis
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143'e yiikselmistir. Onerilen algoritmada damga verisinin 0 bit degerleri icin homoglif
doniisiim yapilmayacagindan, damga verisi igerisindeki 0 bit sayisinin artmasi damgalanan
verinin gizliligini artiracaktir. Sekil 3.13’de 6rnek XML verisine damgalanacak veri
bitlerinin tamami 1 segilerek damga yerlestirilecek her bir karakter homoglif karsilig1 ile
degistirilmistir. Bu senaryo damga verisinin glivenliginin en diisiik oldugu durumdur. Buna
ragmen B, degerinin 0 se¢ildigi durumda damgalanan karakterlerin algilanabilmesi
miimkiin degildir.

Literatirde XML verilere damgalama gerceklestiren diger ¢aligmalarin saldirilara
kars1 fark edilemezlik durum Kkarsilagtirmalart Tablo 3.1.’de verilmistir. Tabloda
algoritmalarin fark edilemezlik durumlari, 6rnek XML verisi ve bu 6rnek veriye damga

verisi yerlestirmelerinden sonra elde edilen damgalanmis veri sunulmustur.

Tablo 3.1. Literatirde XML damgalama yapan bazi algoritmalarin fark edilebilirlik

durumlari
) Fark ’
Algoritmalar ] Orijinal Veri Damga Yerlestirilmis Veri
Edilememe
Onerilen ] ] ) )
v <city>Los Angeles</city> | <city>Los Angeles</city>
Yontem
[23] X <city>Los Angeles</city> | <city>L.A.</city>
[80] X <city>Los Angeles</city> | <city >Los Angeles</city >
[22] X <city>Los Angeles</city> | <city>L.A.</city>
[25] X <city>Los Angeles</city> | <city>LoS AnGelEs</city>
[26] X <city>Los Angeles</city> | <city>Los Angeles</city >
[24] X <city>Los Angeles</city> | <CiTy>Los Angeles</CiTy>
[27] X <city>Los Angeles</city> | <city>Los An gele s</city>

[23] ve [22] c¢alismalarinda damgalama sirasinda kelimelerin sinonimleri ile
degistirilmesinden dolayi orijinal dosya boyutu degisecek, metinlerde olusabilecek anlamsal
problemlerin  sonucu damga verisinin algilanmasi kolaylasacaktir. [26, 27, 80]
caligmalarinda [23] ve [22] calismalarina benzer sekilde sinonim kullanimi yani sira

“bosluk” ekleme yaklagimindan dolay1 olusacak ekstra bosluklar saldirganlarin dikkatini
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¢ekecektir. [25] ¢alismasinda damga verisinin eklenmesi agsamasinda biiyiiltiilen karakterler
sebebiyle ayni kelimede yazim kurallarina uymayan biiyiik-kiiciik harf olmas1 damganin fark
edilebilmesine sebep olacaktir. [24] c¢alismasinda [25] c¢alismasinda veriler {izerinde
gergeklestirilen karakter bliyiiltme islemi etiket karakterleri lizerinde yapildigindan, damga
verisinin fark edilebilme ihtimali yiiksek olacaktir. Literatiirdeki XML verilere damgalama
gerceklestiren diger calismalar ile karsilastirildiginda, onerilen algoritmanin damga verisi
fark edilemezdir.

Kapasite testlerinde veri tabaninda bulunan 1226 satirdan kullanicinin se¢mis oldugu
gizli anahtar vasitasiyla belirlenen 621 aday satira damga verisi gomiilmiistiir. Onerilen
yontem ve literatiirde XML verilerin damgalanmasini saglayan algoritmalarin damgalama
kapasitelerinin karsilastirilmas: Sekil 3.14’de verilmistir. Onerilen yoéntem kullandig
Homoglif Donlisiim sayesinde metinler {izerinde yiiksek damgalama kapasitesine sahiptir.
Ornek veri seti icin 621 aday satir iizerinde 21.873 bit veriyi saklayabilmistir. Bu damgalama
kapasitesine en yakin calisma etiket biiyiitme yoOntemini kullanarak 14.631 bit veri

goémebilen [24] ¢alismasidir.

25.000
é
= 20.000
3,
o
Cg 15.000
&0
g
A
L:J 10.000
;% 5.000
()
> — - -
Onerile
n
Yonte [23] [80] [22] [25] [26] [24] [27]
m

wDamga Boyu (bit) 21.873 2.484 14283 2484 13.064 14.283 14.631 1.863

Sekil 3.14. Literatiirde XML damgalama yapan algoritmalarin damgalama kapasitelerinin
ornek veri setinde karsilagtirilmasi
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3.3.2. Saglamlik Analizi

Saglamlik analizi damgalama yapilmis veri tabanina saldir1 yapildiktan sonra damga
cikarim algoritmasi ile elde edilebilen damga verisinin dogruluk orani dikkate alinarak
yapilmaktadir.

XML igeren veri tabanlarina yapilan saldirilar, sadece niimerik veya metin degerlerden
olusan veri tabanlarina yapilan saldirilara gore farklilik gostermektedir. Bu saldirilar
Element Sira Karistirma, Etiket Ad Karistirma, Ierik Silme, Alan Silme veya Karistirma
saldirilardir.

XML verinin yapisal 6zelliginden dolayi, bir etiketin igerdigi alt etiketlerin siralarinin
degisimi verinin bozulmasina sebep olmaz. Element Sira Karistirma saldirist XML’in bu
ozelligi kullanilarak yapilmaktadir. Saldirganlar XML verinin yapisi lizerinde degisiklik
yaparak veriyi bozmadan damgay1 ortadan kaldirmaya galigmaktadirlar.

Veriyi barindiran XML a¢ma ve kapama etiketlerinin biiyiik/kiiclik harf duyarli bir
sekilde birbirinin ayni olmasi gerekir. Fakat etiket karakterlerinin biiyiik veya kii¢iik olmasi
veriyi etkilememektedir. Etiket Ad Karigtirma saldir tiirtinde, XML etiket karakterlerinin
biyiiltiliip/kiigiiltiilmesi ile etikete yerlestirilen damganin zarar gérmesi saglanabilir.

Alan Silme veya Karigtirma saldir tiiriinde ise XML etiket 6zelliklerinin yerlerinin
degistirilmesi veya etiket 6zelliklerinin silinmesi, etiket 6zellikleri kullanilarak yerlestirilen
damga verisinin kaybolmasina yol agabilir.

XML etiketlerinin igerdigi verinin bir kisminin veya tamaminin silinmesi yontemiyle
gergeklestirilen Icerik Silme saldiris1 damga verisinin eklendigi icerikleri hedef aldiginda
damganin kaybolmasina sebep olacaktir.

Tim bu saldinn tlirleri 6rnek veri seti iizerinde gerceklestirilerek sonuglar1 Tablo
3.2.°de sunulmustur. [23], [80], [22] ve [24] ¢alismalar1 Element Sira Karistirma
saldirisindan etkilenecek ve yerlestirdikleri damganin tamamini ¢ikaramayacaklardir. [80]
ve [26] calismalarinda damga yerlestirme siirecinde XML diigiimiiniin kapama etiketine
bosluk eklendiginden Element Ad Karistirma saldirisindan etkilenecek ve damganin
biitiinliigli bozulacaktir. Benzer sekilde [24] calismasinda damgalama isleminde etiketlerin
karakterleri biiyiik/kiigiik karakter karsiliklari ile degistirildiginden Element Ad Karistirma
saldiris1 bu ¢alismada da damga verisinin bozulmasina sebep olacaktir. Alan Silme veya
Karistirma saldirisi ise [80] calismasini etkileyecek ve yerlestirilen damganin kaybolmasina

sebep olacaktir.
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Tablo 3.2. Literatiirde XML damgalama yapan baz1 algoritmalarin saldirilara karsi

dayanikliliklar
Saldir
_ _ Alan Silme
Algoritma Element Sira Etiket Ad )
I¢erik Silme veya
Karistirma Karistirma
Karistirma
Onerilen _ _ o _
Etkilenmez Etkilenmez Etkilenir Etkilenmez
Yontem
[23] Etkilenir Etkilenmez Etkilenir Etkilenmez
[80] Etkilenir Etkilenir Etkilenir Etkilenir
[22] Etkilenir Etkilenmez Etkilenir Etkilenmez
[25] Etkilenmez Etkilenmez Etkilenir Etkilenmez
[26] Etkilenmez Etkilenir Etkilenir Etkilenmez
[24] Etkilenir Etkilenir Etkilenir Etkilenmez
[27] Etkilenmez Etkilenmez Etkilenir Etkilenmez

Onerilen yontem damga yerlestirme ve damga cikarma islemi 6ncesinde XML
diiglimlerini alfabetik olarak siraladigindan Element Sira Karistirma saldirisindan
etkilenmeyecektir. Veri saklama islemi etiketler icerisine yapilmadigindan Etiket Ad
Karigtirma saldirist da onerilen algoritmanin damgalama basarini etkilemeyecektir. Benzer
sekilde etiket alanlar iizerinde yapilan degisiklik veya silme saldiris1 dnerilen ¢aligmanin
damgalama saglamligmi olumsuz yonde etkilemeyecektir. Incelenen saldirilar icerisinde
onerilen calismanin saglamhigini etkileyen tek saldiri literatiirdeki tiim caligsmalar1 da
etkileyen, veri kaybin kaginilmaz oldugu Igerik Silme saldirisidir.

Gergeklestirilen saldirilar sonrasinda Onerilen calismanin karsilastirilan  diger
algoritmalara gére XML verinin silinmesi disindaki tiim saldirilara karst dayanakli ve

saldirganlar tarafindan fark edilemez oldugu goriilmiistiir.

3.3.3. Onerilen Yéntemin Literatiirdeki Benzer Yontemler ile Karsilastirilmasi

Bu béliimde literatiirde XML veri damgalama iizerine yapilan ¢alismalar ile 6nerilen

yontemin Ozellikleri karsilastirilmistir. Calismalarin destekledikleri veri tiirli, damga
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cikarimi i¢in ihtiya¢ duyulan ekstra bilgilerin saklanma ihtiyaci, damgalama sonrasi veri
boyutunun degisimi, damga yerlestirme yontemi, geri doniislim destegi, veri lizerinde
bozulmaya sebep olup olmadig1 gibi 6zellikler dikkate alinarak olusturulan karsilastirma

tablosu Tablo 3.3.’de verilmistir.

Tablo 3.3. Literatiirde XML damgalama yapan bazi algoritmalarin 6zellik karsilastirmalari

Damga Veri | Damga Damgalama
Tiird Cikarim Veri Metodu Orijinal Bozulmaya
Calisma | Y1l (S: Sayisal | I¢in Ekstra Bovutunu (S: Sayisal Veriye Sebe
¥ M: Metin) Bilgi DY‘ . M: Metin) Geri ol P
S | M | Saklama egistirme =g M | Donme | OM@
Gerekliligi
Onerilen | 2017 | Y X X Homo | Homoglif v X
Yontem glif
[23] 2006 v v v v LSB | Sinonim X v
[80] 2001 | x v X v X Sinonim, X v
Bosluk,
Yeniden
Siralama
[22] 2005 v v v v LSB | Sinonim X v
[25] | 2010 | x v v X X | Biyik/ X v
Kiiciik
Harf
[26] 2012 x | v v v X | Bosluk v X
[24] | 2006 | X v X X X | Biyik/ v X
Kii¢iik
Kodlama
271 2012 x | v v v X | Bosluk v v

XML veri alanm igerisinde tutulan verinin tiirli metin veya niimerik olabilmektedir.
Onerilen yontem XML alanin igerdigi veri tiiriinden bagimsiz oldugu i¢in XML etiketlerin
icerdigi metin ve niimerik veri tiirlerinin her ikisine de damgalama destegine sahiptir. [23]
ve [22] caligmalar1 metin ve niimerik veri tlirlerinin her ikisini de desteklerken [80], [25],
[26], [24] ve [27] ¢alismalar1 sadece metin veriler {izerinde damgalama yapabilmektedirler.

Onerilen algoritmada yerlestirilen damga verisinin ¢ikarimi igin gerekli olan bilginin
farkli bir ortamda saklanmasi gerekmemektedir. Damga ¢ikarim siireci i¢in damgalama
asamasinda kullanici tarafindan belirlenen gizli anahtar ve algilanabilirlik oranmi yeterlidir.
[80] ve [24] ¢alismalari damga ¢ikarim islemi i¢in farkli bir ortamda saklanan veriye ihtiyag
duymazken [23], [22], [25], [26] ve [27] ¢alismalar1 damganin geri doniisiimii siirecinde

gerekli olan veriyi farkli bir ortamda saklamak zorundadirlar.
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Orijinal veri tabanina yerlestirilen damga verisinin boyutu ne kadar fazla olursa olsun,
Onerilen algoritma XML verinin veya dosya boyutunun degismesine sebep olmamaktadir.
Literatiirde incelenen benzer uygulamalardan [25] ve [24] ¢alismalar1 da bu 6zellige sahiptir.
Fakat [23], [80], [22], [26] ve [27] calismalar1 damgalama sonrasi orijinal verinin boyutunda
degisime sebep olarak saldirilara kars1 zaaf gostermektedirler.

Damgalama algoritmalarinin yerlestirdigi damga verisini ¢ikardiktan sonra
damgalama Oncesi orijinal veriyi hatasiz olarak elde edebilmesi istenir. Geri doniisiim
0zelligi olarak bilinen bu 6zellik onerilen algoritma ve literatiirde incelenen algoritmalar
arasinda [26], [24] ve [27] ¢alismalarinda saglanmaktadir. Buna karsin [23], [80], [22] ve
[25] calismalar1 damga ¢ikarim sonrasi orijinal veriyi elde edememektedirler.

Damgalama isleminin orijinal veri iizerinde olabildigince az miktarda degisime sebep
olmasi istenir. Bu sayede verinin kullanilabilirligi devam edecek ve saldirganlar tarafindan
damga verisinin saklandig1 degerlerin belirlenmesi de zorlasacaktir. Onerilen yontem
kullanmis oldugu Homoglif Doniisiim sayesinde damgalama gergeklestirdigi verilerin
icerdigi niimerik degerler iizerinde bir degisim, metinler tizerinde farkli bir kelime kullanimi
veya fazladan bosluk ekleme gibi islemler gergeklestirmediginden orijinal veri tlizerinde
tahribata neden olmamaktadir. Damga bit degerinin “1” oldugu durumda orijinal
karakterlerin yerlerine koyulan Unicode karakterlerin birbirlerine benzerligi sayesinde
degisimin gozle belirlenmesi zorlagmistir. Damga bit degerinin “0” oldugu durumda
karakter degisimi yapilmayacagindan bozulma olmayacaktir. Literatiirde incelenen
caligmalardan [26] ve [24] ¢alismalar1 orijinal metin lizerinde degisiklige sebep olmazken
[23], [80], [22], [25] ve [27] galismalar1 damga yerlestirme siirecinde metinler tizerinde
sinonim kelime kullanimi, bosluk ekleme, karakter biiyiiltme/kiiciiltme gibi islemlerden
dolay1 orijinal verinin bozulmasina sebep olmaktadirlar.

Onerilen algoritma karakterler {izerinde Homoglif déniisiim gergeklestirdiginden fark
edilemezligi yiiksektir. Damga verisini ¢ikardiktan sonra damgalama 6ncesi orijinal veriyi
elde edebilmektedir. XML verinin barindirdigi niimerik ve metin veri tiirlerine damga
yerlestirebilirken, damga ¢ikarim islemi i¢in farkli bir ortamda saklanan veriye ihtiyaci
yoktur ve damgalama sonrasi orijinal verinin bozulmasina sebep olmamaktadir. Tim bu
Ozellikleri biinyesinde barindiran tek caligma olarak gergeklestirilen saldirilara karsi

dayaniklilig1 tist diizeydedir.
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3.4. Ates Bocegi Algoritmasi ile iliskisel Veri Tabam1 Damgalamada Yeni Bir
Yaklasimin Degerlendirilmesi ve Elde Edilen Sonuclar

Deneysel metotlar MicroSoft Visual Studio yazilim gelistirme ortaminda C#
programlama dili kullanilarak gelistirilmistir. Veri tabani sistemi olarak MicroSoft SQL
Server kullanilmistir. Kaliforniya Universitesi tarafindan saglanan FCT veri tabam
damgalanmak iizere se¢ilmistir. Veri seti 54 niimerik alan ve 581.012 satirdan olusmaktadir.
Gergeklestirilen testlerde 54 alanin 9 tanesi kullanilmistir. Test sonuglar1 3 alt baslhikta
incelenmistir. Ik kisimda benzer ¢alismalardan [29] ve [30] calismalari ile &nerilen ydntem
karsilastirlmstir. Ikinci kisimda literatiirde metotlarn saglamliklarinin testinde kullanilan
saldirilar karsisinda ¢aligmanin saglamlig1 ve performansi test edilmistir. Ugiincii kisimda
ise yontemde kullanilan bazi parametrelerin ¢alismanin performansi {izerine etkisi

irdelenmistir.

3.4.1. Performans Analizi

Bu boliimde, gergeklestirilen ¢alismanin [30] ¢alismasi ile ¢alisma siiresi, damgalama
kapasitesi ve sebep olunan bozulma miktari kriterleri iizerinden karsilagtirilmasi yapilmistir.

Ik olarak [30] calismasi ile yontemin ¢alisma siiresi karsilastirilmustir. Her iki
algoritma da 1610, 3125, 4059 ve 6079 satirlik veri setleri lizerinde 10’ar kez kosulmustur.
Algoritmalarin farkl veri setleri iizerinde ortalama ¢alisma siireleri Sekil 3.15°de verilmistir.
Sonuglar incelendiginde onerilen yontemin ayni veri seti tizerinde [30] ¢alismasindan daha
hizli oldugu agikga goriilmektedir. Ornegin, 1610 satirlik veri setinde dnerilen yéntem en iyi
¢oziimii 23 saniyede bulurken, [30] ¢alismasi en iyi ¢6ziimii 196 saniyede bulabilmektedir.
Sekil 3.15’den ayrica 6nerilen yontemin yiiksek sayida kayit tutan veri setleri tizerinde de
calisma hizi1 olarak performansli oldugu anlasilmaktadir.

Caligma siiresinin diigiikliigli yaninda damgalama kapasitesinin yiiksek olmasi da
sistemin kullanilabilirlik alanlarmi artirmaktadir. Ideal damgalama sistemlerinin biiyiik
miktarda damga verisini, orijinal verinin kullanilabilirligini bozmadan yerlestiriyor olmasi
beklenir. Yiksek damgalama kapasitesi, ayni veri setine daha yiiksek miktarda veri

gomiilebilecegi anlamina gelmektedir.
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1100
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900
= 800
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o
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n
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g
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<
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200
100 . —— =
0 E— = =
1610 3125 4059 6079 10729
= Onerilen Yontem 23 83 139 315 941
= [30] 196 345 438 615 1016

Damgalanmak tiizere secilen aday satir sayist

Sekil 3.15. Farkli sayida kayit barindiran veri setlerinde dnerilen yontem ve [20]
calismalarinin ortalama ¢alisma siireleri

Onerilen yéntemin [29] ve [30] calismalari ile damgalama kapasiteleri {izerinden
karsilastirilmasi icin rastgele secilen 3110, 4121, 6030, 9004, 10929 ve 21727 satirlik

6 farkl veri seti olusturulmustur. Test sonuglari Sekil 3.16’da verilmistir.

39
S 38 5 N
= 37 % \ N N
<
2 \ N =
& 32
= o N = = = =
= » =\ E \ =EY ENX BN
2 3110 4121 9004 10929 21727

Damgalanacak Aday Satir Sayisi

=[29] 29,05 30,15 30,21 31,45 31,53 31,28
= [30] 34,92 33,82 33,25 33,01 33,46 32,89
 Onerilen Yéntem 37,94 38,49 37,21 36,86 37,08 37,1

Sekil 3.16. Onerilen Yéntem, [29] ve [30] calismalarinin damgalama kapasiteleri

Sonuglar incelendiginde Onerilen yontemin damgalama kapasitesinin diger
algoritmalarin iistiinde oldugu gériilmektedir. Ornegin 21727 kayitlik veri setinde [29] ve

[30] algoritmalart %31 ve %32 oraninda damgalama kapasitesine ¢ikabilirken, dnerilen
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calisma %37 oranina ulasabilmistir. Ayrica Sekil 3.16’dan Onerilen yontemin farkli
biiyiikliikteki veri setlerinde de benzer sekilde yliksek damgalama kapasitesine eristigi
gorilmektedir.

Ucgiincii performans kriteri olarak damgalama isleminin orijinal veri taban1 {izerinde
sebep oldugu bozulma incelenmistir. Saldirganlar damgay1 yok etmeden once damganin
bulundugu kayitlar belirlemeye ¢alismaktadirlar. Bu noktada damganin veri lizerinde sebep
oldugu bozulma saldirganlara yol gostermektedir. Kayitlar iizerinde ortaya c¢ikacak
belirlenebilir veya anlamsiz veri degisimleri, damga konumunun saldirganlar tarafindan
belirlenmesini ve damganin yok edilmesine sebep olacaktir. Damgalama algoritmasinin
sebep oldugu bozulmanin Ol¢iilmesinde standart sapma degeri ve alan degerlerinin
ortalamalarindaki degisim olarak 2 metrik dikkate alinmistir. Veri tabanindaki alanlarin
damgalama sonrasi standart sapma degerlerindeki degisim [30] ve Onerilen yontem igin
karsilastirmali olarak Sekil 3.17°de verilmistir. 3110 kayit igeren veri setinde gerceklestirilen
testlerde [30] calismasinin damgalama sonrasi A3 ve A8 alan degerlerinin standart
sapmasinda sebep oldugu degisiklik %244 ve %31 oraninda iken, 6nerilen yontemin sebep

oldugu degisiklikler %0.016 ve %0.07 oraninda kalmistir.

250%
S
£ 200%
]
A 150%
-
<
hel
<
% 100%
wn
g 50%
5 -
n L
0% — w— —
A2 A3 Ad A5 A6 A7 A8 A9 A10
= [30] 1,5962%244,67380,4003%4,9658%0,0415%15,6898981,3188%7,2254%0,0307%

Onerilen Yontem 0,0016%0,0168%0,0039%0,0057%0,0023%0,0322%0,0742%0,0011%0,0005%
Veri Seti Alanlar1

Sekil 3.17. Veri seti alan degerlerinin standart sapmalari tizerinde damgalama
algoritmalarmin sebep oldugu degisim

Damgalama isleminin alan bazinda ortalama degerler iizerinde sebep oldugu degisim

Sekil 3.18’de verilmistir. Sekilden de goriildiigii izere onerilen yontemin orijinal veri tabani
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tizerinde sebep oldugu degisim minimum diizeydedir. [30] ¢aligmasinin A3 ve A5 alan
degerlerinin ortalamasi tizerinde sebep oldugu degisim %1.1 ve 9%0.3 oraninda iken, 6nerilen

yontemin sebep oldugu degisim %0.01 ve %0.0025 oraninda kalmaistir.

1,20%
~ 1,00% =
< =
a8 0,80% =
B =
A =
- 0,60% =
- =
S =
= =
S =
§ 0,40% =
El = =
© 0,20% = =
0,00% = = = = — = = = _
A2 A3 Ad A5 A6 A7 A8 A9 | Al0

= [30] 0,0365%1,1082%0,0266%0,3256%0,0190%0,0254%0,0364%0,0503%0,0147%
Onerilen Yéntem 0,0025%0,0100%0,0078%0,0025%0,0011%0,0021%0,0022%0,0002%0,0031%
Veri Seti Alanlari

Sekil 3.18. Veri seti alan degerlerinin aritmetik ortalamalari {izerinde damgalama
algoritmalarmin sebep oldugu degisim

3.4.2. Saldirilar

Bu béliimde 6nerilen yontemin literatiirde sayisal alanlar {izerine damga yerlestiren
calismalarin saglamlik analizlerinde kullanilan saldirilara karsi dayaniklilig: test edilmistir.
Saldirilarin amaci veri igerisine saklanan damganin tamamimi veya kullanilamaz hale
gelmesini saglayacak oranim1 yok etmek veya kendi damga bilgisini veri igerisine
yerlestirmektir. FCT veri setinin 3125 satirina damga verisi saklandiktan sonra veri seti
tizerinde farkli oranlarda gergeklestirilen saldirilara karsi 6nerilen yontemin damga ¢ikarim
basar1 oranlar1 Sekil 3.19°da verilmistir. ilerleyen béliimler de bu saldirilar detaylariyla

incelenecektir.
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Sekil 3.19. Onerilen yontemin farkli saldirilara karsi damga ¢ikarim basari oranlari

3.4.2.1. Alt Kiime Ekleme Saldiris1

Alt Kiime Ekleme saldiris1 saldirgan tarafindan rastgele iiretilen satirlarin veri setine
eklenmesi ile gergeklestirilir. Saldirinin amaci, damga ¢ikarim siirecinde eklenmemis damga
verisinin de ¢ikarilarak orijinal damga verisi ile eslesme oranini diistirmektir. Farkli oranda
saldirilara karst Onerilen yontemin basariyla ¢ikardigi damga verisi oranlarinin verildigi
Sekil 3.19’dan goriildiigii tizere, Alt Kiime Ekleme saldirisinin 6nerilen yontemin basarisi
tizerinde etkisi yoktur. Damga yerlestirme siirecinden once satirlarin birincil anahtar
degeri dikkate alinarak siralanmasi1 ve damga yerlestirilecek aday satirlarin kullanici
tarafindan belirlenen gizli anahtara bagli olarak secilmesi sayesinde, veri tabanina yeni

eklenen satirlar damga ¢ikarim basarisini etkilemeyecektir.
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3.4.2.2. Alt Kiime Silme Saldiris1

Alt Kiime Silme Atag1 damgalama algoritmalarinin performansini 6lgmede kullanilan
bir diger saldir tiiriidiir. Bu atak tiiriinde damganin yok edilmesi amaciyla rastgele belirlenen
satirlar veri setinden silinmektedir. Sekil 3.19°da atagin 6nerilen ¢alisma iizerindeki etkileri
incelendiginde, atak orani (silinecek satir sayisi) arttikca basariyla ¢ikarilabilen damga
boyutunun da diistiigli gozlemlenmektedir. Saldir1 sonucu damga barindiran satirin
silinmesinin onarimi  s6z konusu olamayacagindan, diger saldir1 tiirleri ile

karsilastirildiginda en etkili ve savunmasi en zor saldirt tiirii Alt Kiime Silme saldirisidir.

3.4.2.3. Bit Degistirme Saldiris1

Bit Degistirme saldirisinda rastgele segilen kayitlarin alan degerlerinin son bit degeri
degistirilerek damga verisinin yok edilmesi amaclanmaktadir. Saldir1 yapilan kaydin
herhangi bir alaninda damga verisi varsa, bit degistirme atagi bu verinin kayip olmasina
sebep olacaktir. Alt kiime silme saldirisindan farkli olmasi amaciyla, bit degistirme
saldirisinda rastgele segilen satirlarin alan degerlerinin rastgele belirlenen yari alanina saldiri
yapilmustir. Sekil 3.19°da verilen sonuglar incelendiginde, Alt Kiime Silme saldirisina gore
Bit Degistirme saldirisina daha dayanikli olmasina karsin, saldir1 orani arttik¢a dogal olarak

kaybedilen damga verisinin de arttig1 goriilmektedir.

3.4.2.4. Siralama Saldiris1

Veri tabanindaki alanlarin konumlarinin degistirilmesi ile gergeklestirilen Siralama
saldirisinin Onerilen yonteme bir etkisi yoktur. Damga yerlestirme ve damga ¢ikarim
siireclerinin basinda veri tabani alanlar1 alfabetik olarak siralandigi i¢in, bu saldiridan
Onerilen yontem etkilenmeyecektir. Sekil 3.19°dan da goriildiigii gibi saldir1 oraninin
degisimi basariyla ¢ikarilan damga oranini degistirmemekte, saldir1 orani ne olursa olsun

yerlestirilen damga verisinin tamami ¢ikarilabilmektedir.
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3.4.2.5. Satir Bazh Coklu Saldir

Satir Bazli Coklu saldin 3 farkli saldirmin art arda wuygulanmasi ile
gerceklestirilmektedir. Saldir1 orani belirlendikten sonra saldir1 yapilacak veri tabanina
sirasiyla Alt Kiime Ekleme, Alt Kiime Silme ve Bit Degistirme saldirilart uygulanir. Sekil
3.19’da oOnerilen yontemin Satir Bazli Coklu saldirtya kars1 dayanikliligr goriilmektedir.
Onerilen yontem ile [29] ve [30] calismalarmin aym atak tiiriine karst dayamiklilik

karsilastirmalar1 Sekil 3.20°de verilmistir.

130,00%

s 120,00%

= 11000% =

§ 10000% =

= 9000% = NN —

3 80,00% = § = =

< 70,00% = W = =

%3 6000% = § = § % Q

A 50,00% = \ = a = \
oo = N = N EN =W

10 30 40 50

=[29] 110,00% 98,00% 90,00% 80,00% 75,00%
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x Onerilen Yontem  92,76% 83,36% 74,78% 67,71% 63,24%

Saldir1 Orant (%)

Sekil 3.20. Onerilen yéntem, [29] ve [30] calismalarinin Satir Bazli Coklu saldirrya kars
dayaniklilik karsilagtirmasi

Sekil 3.20 incelendiginde [29] calismasinin 100%’iin iistiinde bir damga ¢ikarim orani
oldugu goriilmektedir. Alt Kiime Ekleme atagindan dolay yerlestirilmemis damga verisini
cikardigr i¢in damga ¢ikarim orani yiiksek goriilmektedir. Saldir1 oraninin %50 oldugu
durumda [30] ¢alismasinin damga ¢ikarim basari orani da %50 oraninda kalmaktadir. Ayni

sartlarda onerilen yontemin basariyla ¢ikardigi damga orani ise %63 diir.
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3.4.2.6. Alan Bazh Coklu Saldir1

Alan Bazli Coklu Saldir1, Satir Bazli Coklu saldirtya benzer sekilde 2 farkli saldirinin
art arda gergeklestirilmesiyle uygulanir. Saldir1 orani belirlendikten sonra ilk olarak veri
setine Bit Degistirme Saldirisi uygulanir. Ardindan saldir1 oraninda rastgele secilmis
kayitlarin, yine rastgele secilen alan degeri degistirilir. Onerilen ydntem, [29] ve [30]
caligmalarinin Alan Bazli Coklu saldiriya karst dayaniklilik sonuglari Sekil 3.21°de
verilmistir. Saldir1 oraninin %50 olarak belirlendigi durumda [30] algoritmasi sadece %40
oraninda damgay1 saldiriya ugramis veri tabanindan elde edebilirken, onerilen yontemin

damga cikarim oran1 %62 diizeyindedir.
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Saldir1 Orant (%)

Sekil 3.21. Onerilen ydntem, [29] ve [30] ¢alismalarinin Alan Bazli Coklu saldiriya karsi
dayaniklilik karsilagtirmasi

3.4.3. Parametre Analizi

Onerilen ydntemde kullanilan parametrelerin algoritma basaris1 iizerindeki etkisi bu
boliimde irdelenmistir. Gergeklestirilen testlerde popiilasyon boyutu P, maksimum adim
say1sl MAX;terqtion VE hareket igsleminde kullanilan ¢y, 4y parametrelerinin farkli degerleri

icin damga ¢ikarim basarisi incelenmistir.
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FCT veri tabaninda rastgele secilen 3125 satirdan test veri seti olugturulmustur. Ates
bdcegi popiilasyon birey sayist olarak 10, 20, 30, 40 ve 50 segildiginde Onerilen yontemin
test veri setini damgalayabilme oranlar1 Sekil 3.22°de verilmistir. Sonuglar irdelendiginde
calismanin farkli popiilasyon sayilarinda benzer oranlarda basariy1 elde ettigi goriilmektedir.
Diisiik popiilasyon sayilarinda bile yontem %38-40 aralifinda damga yerlestirebilme oranint
yakalamistir. Sonuglar popiilasyon birey sayisinin dnerilen yontem iizerinde fazla etkisi

olmadig1 gostermektedir.

40,50%

40,00%

39,50%
39,00% I I

38,50%

Basarili Damgalama Orani (%)

38,00%
10 20 30 40 50

mBASARI 39,39% 39,74% 39,46% 40,00% 38,85%
Popiilasyon Biiyiikliigii

Sekil 3.22. Farkli popiilasyon boyutlari i¢in 6nerilen yontemin damga yerlestirme oranlari

Damgalama orani iizerinde etkisi incelenen ikinci parametre Onerilen yodntemin
sonlanma kriterlerinden biri olan maksimum adim sayist max;terqtion dir. Sekil 3.23°de
sonuclar1 verilen testlerde maksimum adim sayis1 olarak 30, 40, 50, 60 ve 70 alindiginda
algoritmanin eristigi damgalama oranlar1 gériilmektedir. Diisiik adim sayilarinda bile yiliksek
damgalama orani elde ettigi, adim sayisinin belirli bir degere ulasana kadar damgalama orani
lizerinde artisa sebep oldugu, devam eden artislarda doyuma ugrayip stabil oldugu
goriilmektedir. Bu sonuglar, algoritmanin diisiik adim sayisinda yakalayacagi maksimum

basarty1 yakaladigini gostermektedir.
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39,00%

38,50%

38,00%

Basarilit Damgalama Orani (%)

30 40 50 60 70
®BASARI 37,70% 37,76% 38,69% 38,50% 38,50%

Maksimum Iterasyon Sayisi

37,50%

Sekil 3.23. Farkli maksimum adim degerleri i¢in 6nerilen yontemin damga yerlestirme
oranlar1

Incelenen son parametre cpove, hareket isleminde ates bdceginin en iyi ates bocegine
yaklagim hareketi asamasinda olusturulacak olan aday konumlarin sayisini belirlemektedir.
Parametre deger adedince aday konum olusturulup, arasindan ates boceginin en parlak
olacagi (en yiikksek basar1) konum secilmektedir. Farkli cp,oye degerleri icin Onerilen
yontemin elde ettigi damgalama oranlar1 Sekil 3.24°de verilmistir. Parametre degeri olarak
15’in tlizerindeki degerlerin damgalama orani iizerinde etkili olmadig1 goriilmektedir. Bu

sonug algoritmanin diisiik islem adimlarinda bile yliksek basar1 elde ettigini gdstermektedir.
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C_move

Sekil 3.24. Farkli ¢ move degerleri i¢in 6nerilen yontemin damga yerlestirme oranlari
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3.5. Yeni Bir Alfa Sayisal Veri Tabam1 Damgalama Yaklasiminin
Degerlendirilmesi ve Elde Edilen Sonug¢lar

Deneysel metotlar MicroSoft Visual Studio yazilim gelistirme ortaminda C#
programlama dili kullanilarak gelistirilmistir. Veri tabani sistemi olarak MicroSoft SQL
Server kullanilmustir. Kaliforniya Universitesi’nin Forest Cover Type (FCT) isimli 581.012
satirdan olusan 54 niimerik alan iceren veri tabani kullanilmistir. Veri tabant metin alan
icermedigi i¢in veriye uygun sekilde yeni bir metin alan1 eklenip igerigi mescere tip bilgisi
ile doldurulmustur.

Mescere, ilk olarak farkli 6zellikleri iceren orman pargalari olarak tanimlanmistir [81].
Mescere sikliginin hacim ve hacim artimi tizerinde 6nemli etkide bulundugu goriilerek; agac
say1s1, mescere tipi ayriminda bir 6zellik olarak kabul edilmistir [82, 83]. Siklik etkenine,
agag tiirli ve yas da katilarak; saf, karisik, ayni yash ve degisik yash mescereler ayrilmistir.
Calismada kullanilan mescere bilgisi agag tiir veya tiirleri, gelisme caglar1 ve kapalilik
degerlerini barindirmaktadir [84-87]. Mescere olusumunda kullanilan agag tiirlerine

ornekler Tablo 3.4.’de verilmistir.

Tablo 3.4. Mescere bilgisini olusturan agag tiir 6rnekleri

Sembol Agacg Tiirii Sembol Agag Tiirii
Cs Sarigam M Mese
Ck Karagam Cz Kizilgam
Kn Kayin Kz Kizilagag
Kv Kavak Ak Akagac
Ks Kestane Df Defne

S Sedir Cv Ceviz

Mescere bilgisini olusturan bir diger alt bilgi Gelisme Caglari’dir [66]. Gelisme ¢aglari
mescerenin olusum siirecinde gosterdigi asamalardir. Calismamizda kullanilan gelisme

caglar1 Tablo 3.5.”de verilmistir.
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Tablo 3.5. Mescere bilgisini olusturan gelisme ¢aglari

Gelisme Cagi Simgesi
Genglik ve Siklik A
Siriklik ve Direklik B
Ince Agaclik C
Orta Agaclik D
Kalin Agaclik E

Mescere bilgisini olusturan son alt bilgi Kapalilik degeridir. Mescere i¢cinde komsu
agag¢ tepelerinin birbirine yanasmalarina Mescere Kapaliligi adi verilir. Calismamizda

kullanilan kapaliliklar Tablo 3.6’da verilmistir.

Tablo 3.6. Mescere bilgisini olusturan tepe kapaliliklari

Tepe Kapalilig Sembol
%1-10 B
%11-40 1
%41-70 2
%71-100 3

FCT veri tabanina ekledigimiz metin alan1 doldururken kullanilan baz1 mescereler

Tablo 3.7’°de verilmistir.

Tablo 3.7. Veri tabanina eklenen metin alaninda kullanilan mescere

ornekleri
Mescere Bilgisi
CsKnabl KvCsabh3
CkCsa2 KsKnabl
KnMab3 KnAkcdl
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3.5.1. Performans Analizi

Onerilen ydntem, [30] ve [88] calismalar1 ile damga yerlestirme siiresi ve damgalama
kapasitesi agisindan karsilastirilmistir. Calisma siiresi dikkate alinarak yapilan testlerin
sonuclart Sekil 3.25°de verilmistir. Testler FCT veri tabanindan rastgele secilen 1610, 3125,
4059, 6079 ve 10729 satirlik veri setleri iizerinde gerceklestirilmistir. Her bir veri seti
lizerinde ¢alismalar 10’ar kez test edilmis ve calisma siirelerinin ortalamasi alinmuistir.
Sonuglardan gorildigi {izere Onerilen yontemin calisma siiresi [30] ¢alismasindan daha
diisiik, [88] calismasi ile ¢ok yakindir. Sayisal alanlarin damgalanmasi asamasinda [88]
calismasinda da kullanilan Ates Bocegi algoritmasinin kullanilmasi diisiik iterasyon

adimlarinda ¢oziime ulasilmasi saglamis ve calisma siiresini diigtirmiistiir.

1200
1000
B
= 800
g
& 600
<
=
Z 400 I
<
(@)
200 — l
| . = o™
0 = . =W = N
1610 3125 4059
= [88] 23 83 139
= [30] 196 345 438
« Onerilen Yontem 23 84 140

Damgalanacak Aday Satir Sayisi

Sekil 3.25. Farkli veri setleri lizerinde 6nerilen yontem, [30] ve [88] ¢alismalarinin
ortalama g¢alisma siirelerinin karsilastirilmasi

FCT veri tabanindan rastgele segilen 3110, 4121, 6030, 9004 ve 10929 satirlik veri
setleriyle yapilan damgalama kapasite testlerinin sonuglart Sekil 3.26’da verilmistir. [30] ve
[88] calismalar1 veri tabanindaki sadece sayisal alanlar iizerinde damga yerlestirme
yapabilmektedir. Onerilen ydntem ise homoglif doniisiim sayesinde sayisal alanlar ile
birlikte metin alanlarin {izerinde de damgalama yapabilmektedir. Sekil 3.26 incelendiginde
veri tiiriinden bagimsiz olarak damgalama yapabilme 6zelligi sayesinde Onerilen yontemin

damgalama kapasitesinin [30] ve [88] ¢alismalarinin ortalama 6 kat1 oldugu gériilmektedir.
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3110 aday satirlik veri setinde [30] galismasi 1086 bit, [88] ¢alismas1 1180 bit damga verisi
saklayabilirken Onerilen ¢aligma 6779 bit veriyi basariyla saklayabilmistir. FCT veri
tabanina eklenen mescere bilgisini barindiran metin alaninin Tablo 3.7°de 6rnekleri sunulan

verilerin uzunlugunun 5 ile 7 karakter arasinda degistigi goz oniine alindiginda, daha uzun

metin igeren veri tabanlarinda damgalama kapasitesi artig gosterecektir.
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Damgalanacak Aday Satir Sayisi

Sekil 3.26. Farkl1 veri setlerine yerlestirilebilen damga veri biiyiikliiklerinin
karsilagtirilmasi

3.5.2. Saldirilar

Veri tabani damgalama semalarinin saglamlik analizinde siklikla kullanilan saldir
testlerinin Onerilen calisma icin sonuglar1 bu boliimde verilmistir. Gergeklestirilen
saldirilarin amaci veri tabanina yerlestirilmis damga verisini yok etmek veya kendi damga

bilgisini yerlestirmektir.

3.5.2.1. Alt Kiime Ekleme Saldiris1

Altkime Ekleme Atagi olarak isimlendirilen saldir1 tiirinde saldirgan rastgele
verilerden olusturulan veri kiimesini orijinal veri kiimesi igerisine yerlestirmektedir.

Saldirinin amaci damga ¢ikarim asamasinda saklanmayan damganin ¢ikarimina sebep olarak
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damgalama basarimini diisiirmektir. Onerilen yéntem damga yerlestirecegi satirlar1 6ziit
fonksiyon yardimiyla belirledigi icin Sekil 3.27°de goriildiigii {izere Altkiime Ekleme

Saldirisindan etkilenmemektedir.
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® Onerilen Yontem  100,00% 100,00% 100,00% 100,00% 100,00%

Saldir1 Orani1 (%)

Sekil 3.27. Onerilen yontemin Alt Kiime Ekleme saldirisina kars1 dayaniklilig

3.5.2.2. Alt Kiime Silme Saldiris1

Saldirilar arasindaki en etkili saldir1 tiiri olan Altkiime Silme saldirisinda rastgele
olarak belirlenen satirlar veri tabanindan silinmektedir. Silinen kayitlar ile damga verisi de
ortadan kayboldugu i¢in saldir1 orani arttik¢a elde edilebilen damga orani da ayni oranda
diismektedir. Onerilen yontem, [30] ve [88] ¢alismalarinin Alt Kiime Silme saldirisina kars:
basariyla ¢ikardiklar1 damga oranlar1 Sekil 3.28°de verilmistir.

1201 aday satirdan olusan Ornek veri seti lizerinde yapilan Alt Kiime Silme
saldirilarinda 6nerilen yontemin [30] ve [88] ¢alismalariyla benzer oranlarda damga ¢ikarim
basarisina ulastig1r goriilmiistiir. Cikarilan damga orani ayni olmasina ragmen, Onerilen
yontemin metin alan iizerinde de damga yerlestirme yapabilmesi sebebiyle cikarilan

damganin boyutu yiiksek olmustur.
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Sekil 3.28. Onerilen yontem, [30] ve [88] calismalarinin Alt Kiime Silme saldirisina karst
dayaniklilik sonuglar

3.5.2.3. Bit Degistirme Saldirisi

Bit-Degistirme saldirisi rastgele belirlenmis satirlarin alan degerlerinin en anlamsiz
bitinin terslenmesi ile gerceklestirilmektedir. Alt Kiime Silme saldirisindan farkli olmasi
amaciyla secilen satirlarin alanlarinin tamaminda degil, yarisinda bu atak uygulanmustir.
Onerilen yéntem, [30] ve [88] ¢alismalarinin Bit Degistirme Silme saldirisina kars1 basariyla
cikardiklar1 damga oranlar1 Sekil 3.29°da verilmistir.

Onerilen yontemin sayisal alanlar ile beraber metin alanlara da damga yerlestirme
ozelliginden dolay1 Bit Degistirme saldirisindan minimum diizeyde etkilenmistir. [30] ve
[88] ¢aligmalar1 yerlestirdikleri damga verisini saldirt ile kaybederken, onerilen yontemin
metin alanlarina yerlestirdigi damga veri boyutunun biiyiik olusu ve saldirinin metin alanlar
tizerinde etkili olmamasi sebebiyle %50 saldir1 oraninda bile basariyla ¢ikarabildigi damga

orani %94’1 bulmustur.
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= [88] 92,15% 84,53% 76,40% 65,56% 61,46%
« Onerilen Yéntem 98,72% 97,72% 96,03% 94,67% 93,98%

Saldir1 Orani (%)

Sekil 3.29. Onerilen yontem, [30] ve [88] calismalarinin Bit Degistirme saldirisina karsi
dayaniklilik sonuglar

3.5.2.4. Siralama Saldiris1

Onerilen yontemde damgalama siirecinin ilk asamasinda satirlarin birincil anahtar,
siitunlarin alfabetik siralanmasindan dolayr veri tabanindaki satir ve siitunlarin yerlerinin

degistirilmesi ile gergeklestirilen Siralama saldirisinin herhangi bir etkisi yoktur.

3.5.2.5. Satir Bazh Coklu Saldin

Satir Bazli Coklu Saldirida birden ¢ok saldir1 art arda uygulanmaktadir. Altkiime
Ekleme, Altkiime Silme ve Bit-Degistirme saldirilarinin sirasiyla uygulanmasi ile Satir Bazli
Coklu Saldir1 gergeklestirilmis olur. Onerilen yontem, [30] ve [88] ¢aligmalarinin Satir Bazli
Coklu saldiriya kars1 basariyla ¢ikardiklart damga oranlar1 Sekil 3.30°da verilmistir.

Onerilen ydntemin sayisal alanlar ile beraber metin alanlara da damga yerlestirme
ozelliginden dolay1 Bit Degistirme saldirisinda oldugu gibi Satir Bazli Coklu saldiridan da
minimum diizeyde etkilenmistir. [30] ve [88] ¢alismalar1 yerlestirdikleri damga verisini
saldir1 adimlarinda kaybederken, onerilen yontemin metin alanlarina yerlestirdigi damga
veri boyutunun biiyiik olusu ve saldirinin metin alanlar {izerinde etkili olmamasi sebebiyle

%350 saldir1 oraninda bile basariyla ¢ikarabildigi damga oran1 %88’1 bulmustur.
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=[30] 92,05% 84,48% 78,08% 67,97% 63,24%
™ [88] 92,76% 83,36% 74,78% 67,71% 63,24%
« Onerilen Yontem 97,10% 94,30% 92,03% 90,09% 87,71%

Saldir1 Orant (%)

Sekil 3.30. Onerilen yontem, [30] ve [88] calismalarinin Satir Bazli Coklu saldirtya karsi
dayaniklilik sonuglar

3.5.2.6. Alan Bazh Coklu Saldir1

Alan Bazli Coklu Saldir1, Satir Bazli Coklu saldiriya benzer sekilde 2 farkli saldirinin
art arda gergeklestirilmesiyle uygulanir. Saldir1 orani belirlendikten sonra ilk olarak veri
setine Bit Degistirme Saldirist uygulanir. Ardindan saldir1 oraninda rastgele segilmis
kayitlarin, yine rastgele secilen alan degeri degistirilir. Onerilen yontem, [30] ve [88]
calismalarinin Alan Bazli Coklu saldirtya karst dayaniklilik sonuglar1 Sekil 3.31°de
verilmistir.

Onerilen yontemin sayisal alanlar ile beraber metin alanlara da damga yerlestirme
ozelliginden dolayr Bit Degistirme, Satir Bazli Coklu saldirilarinda oldugu gibi Alan Bazli
Coklu saldiridan da minimum diizeyde etkilenmistir. [30] ve [88] ¢alismalar1 yerlestirdikleri
damga verisini saldir1 adimlarinda kaybederken, Onerilen ydntemin metin alanlarina
yerlestirdigi damga veri boyutunun biiylik olusu ve saldirinin metin alanlar tizerinde etkili
olmamasi sebebiyle %50 saldir1 oraninda bile basariyla ¢ikarabildigi damga oran1 %92’yi
bulmustur.

Atak testlerinin sonuglari dikkatle incelendiginde Onerilen yontemin, verinin yok
edilmesine sebep olan Alt Kiime Silme Atagi disindaki 5 atagin 2’sinden higbir sekilde
etkilenmedigi, diger 3 atagin %50 oraninda yapilmasi durumunda bile damganin yeniden

elde edilebilme oraninin %87 nin lizerinde oldugu goriilmektedir.
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Sekil 3.31. Onerilen ydéntem, [30] ve [88] ¢alismalarinin Alan Bazli Coklu saldiriya karsi
dayaniklilik sonuglari



4. SONUCLAR

Veri paylagimindaki artis ile beraber farkli formatlardaki verilerin yetkiler dahilinde
kullaniminin saglanmasi gerekliligi ortaya ¢ikmistir. Dijital Hak Koruma mekanizmalari
dijital icerik tizerinde sahipligin kanitlanmasi ve yasal olmayan yollarla paylasimini
sinirlandirmak i¢in énemli rol oynamaktadir. Kriptografik teknikler genellikle kriptografik
bilgileri dijital icerikle iliskilendiremediklerinden sahiplik bilgisinin kanitlanmasinda eksik
kalmaktadirlar. Diger taraftan sayisal damgalama sahiplik bilgisi ile dijital veriyi
birlestirebilmesi sayesinde verinin sahipliginin kanitlanmasinda kullanilabilmektedir.

Veri tabanlar1 lizerinde gerceklestirilen sayisal damgalama algoritmalar1 saldirilara
kars1 dayaniklilik durumlarma gére Saglam ve Kirilgan olarak smiflandirilmaktadirlar.
Saglam yontemler saldirilara kars1 dayaniklidirlar ve saldir1 yapilmis veri tabanindan damga
verisini basariyla ¢ikarabilmeleri beklenir. Tez kapsaminda gergeklestirilen ¢alismalar 1.4
boliimiinde detaylar1 agiklanan sayisal damgalama yontemlerinin sahip olmasi gereken ortak
ozellikleri iyilestirmek dogrultusunda tasarlanan damgalama yontemleri ve Onerilen Ates
Bocegi Algoritmasi ile yeni bir veri tabani damgalama yaklasimindan elde edilen sonuglar
kisaca asagidaki sekilde dzetlenebilir.

Cogu veri tabaninda bulunan fakat literatiir caligmalarinda nadiren kullanilan tarih
verisinin saniye bilgisine damga verisi gizlenmistir. Yontem damga verisini ikilik diizene
cevirerek sakladigi icin damga verisinin tiirlinden (resim, ses, metin, vb.) bagimsizdir.
Saldirilara kars1 dayanikli olmasi amaciyla damgalanmak iizere secilen aday satirlar arasinda
alt bolimleme uygulamas1 yapilmistir. Literatiirde gerceklestirilen saldirilar sayisal {izerine
odaklandig1 i¢in Onerilen yontemin dayaniklili1 yliksektir. Alt Kiime Ekleme Saldirisindan
etkilenmeyen yontem, veri tabaninin %50’sinin silindigi Alt Kiime Silme Saldirisinda
damga ¢ikarim oranlart %50 ve %70 olan [48] ve [71] calismalarina kiyasla tamamini
kurtararak damga cikariminda artis saglamistir. Alt Kiime Degistirme saldirisinin %90
oraninda yapildig1 test sonuglarinda [48] c¢alismasimnin damga verisini kaybettigi, [71]
caligmasinin ise %70 oraninda damgay1 kurtarabildigi durumda 6nerilen yontem damga
cikarim oraninda %4’liik artis saglamistir.

Sayisal alanlar iizerinde damga saklayan ¢ogu yontemin 2 alana ihtiya¢ duymasina
karsilik tek sayisal alanin oldugu veri setlerine de damga yerlestirilebilmesini saglayan

yontem, kullandig1 niimerik doniisiim islemlerinden dolay1 ¢alisma zamanin diisiirmiistiir.
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Damga ¢ikarim islemi sonrasi orijinal veri tabani degerlerini de elde edebilen yontem, damga
verisinin tlirlinden bagimsiz olarak veriyi saklayabilmekte ve saldirilara kars1 dayanikliligi
saglamak i¢in aday satirlar arasinda alt boliimleme uygulamasi yapmaktadir. 6000 satirlik
ornek veri setinde [30] c¢alismasinin damga yerlestirme siiresi 615 saniye iken Onerilen
yontem bu siireyi 12 saniyeye diisiirmiistiir. Damgalama yontemlerinin basarisini belirleyen
kriterlerden biri olan damgalama kapasitesinde de Onerilen yontem artis saglamistir. 21727
satirlik 6rnek veri setinde [29] ve [30] calismalar1 842 ve 893 byte veri saklayabilirken
Onerilen yontem damga boyutunu 1358 byte’a ¢ikarabilmistir. Yiiksek kapasitede damga
verisini saklarken damga verisinin saldirganlar tarafindan algilanamaz olmasi gerekir.
Yapilan giivenlik testlerinde damgalama sonrasi alanlarin standart sapma ve ortalama
degerlerindeki degisimler incelenmistir. Onerilen yéntemin damga yerlestirdigi 9 alanmn
6’sinin standart sapmasinda sebep oldugu degisim [30] yonteminden yiiksek iken, 3 alanda
sebep oldugu degisim daha diistiktiir. Fakat 6nerilen yontemin damga yerlestirdigi alanlarin
ortalama degerleri iizerinde sebep oldugu degisimin [30] ¢alismasindan diisiik olmustur.
Ayrica tiim veri tabani dikkate alindiginda 6nerilen yontemin sebep oldugu degisim alanlar
lizerine dagitilmistir. Yapilan testlerde Onerilen yontemin saldirilara kars1 daha dayanikli
oldugu goriilmiistiir. Alt Kiime Silme saldirisinin %50 oraninda yapildig: testlerde [30]
calismasinin kurtarabildigi damga oran1 %50 iken, 6nerilen yontemin %66’dir. Ayni oranda
yapilan Bit Degistirme Saldirisinda [30] ¢alismasi saklanan verinin %62 ’sini kurtarabilirken,
Onerilen yontem oranit %99’a ¢ikarmistir. Birden ¢ok saldirin art arda yapildigt Satir ve
Alan Bazli Coklu Saldirilarda da onerilen yontem [30] ¢alismasina kiyasla damga ¢ikarimi
%12 ve %15 oranlarinda artirmistir.

XML veri saklayan alanlar lizerinde uygulanabilen yeni bir damgalama yontemi
onerilmistir. Kullanicinin belirledigi algilanabilirlik orani ile gizliliginin 6nemli oldugu veri
tabanlarinda algilanamazligin, kapasitenin énemli oldugu veri tabanlarinda damgalamanin
yiiksek olmasi saglanmistir. Literatiirde XML alanlar iizerine damga yerlestiren [22], [23],
[24], [25], [26], [27] ve [80] ¢alismalari ile damgalama sonras1 veri lizerinde olusan degisim
yoniinden karsilastirildiginda oOnerilen yontem fark edilemez ve orijinal veri iizerinde
degisime sebep olmamaktadir. Damgalama kapasiteleri karsilastirildiginda oOnerilen
yontemin benzer ¢alismalar arasindaki en yiiksek damga kapasitesine sahip [24]
calismasinin 1.5 kat1, en diisitk damga kapasitesine sahip [27] ¢alismasinin ortalama 12 kati
damga kapasitesine sahip oldugu goriilmiistiir. XML alanlara damga yerlestiren ¢alismalarda

saglamlik analizinde kullanilan saldirilardan Element Sira Karistirma, Etiket Ad Karistirma
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ve Alan Silme/Karigtirma saldirilarindan etkilenmedigi, sadece verinin yok edilmesine sebep
olan Etiket Silme saldirisindan etkilendigi goriilmiistiir. Onerilen ydntem karakterler
tizerinde Homoglif doniisiim gerceklestirdiginden fark edilemezligi yiliksektir. Damga
verisini ¢ikardiktan sonra damgalama Oncesi orijinal veriyi elde edebilmektedir. XML
verinin barindirdig1 niimerik ve metin veri tlirlerine damga yerlestirebilirken, damga ¢ikarim
islemi icin farkli bir ortamda saklanan veriye ihtiyact yoktur ve damgalama sonrasi orijinal
verinin bozulmasina sebep olmamaktadir. Tiim bu 6zellikleri biinyesinde barindiran tek
calisma olarak gerceklestirilen saldirilara kars1 dayanikliligi iist diizeydedir.

Ates Bocegi algoritmasini kullanarak damgalama sonrast bozulmayr minimize
ederken saldirilara kars1 saglamligi artiracak geri doniisiimlii yeni bir veri taban1 damgalama
yontemi Onerilmigtir. 10729 satirlik 6rnek veri setinde [30] ¢alismasinin damga yerlestirme
stiresi 1016 saniye iken Onerilen yontem bu siireyi 941 saniyeye diisiirmiistiir. Damgalama
yontemlerinin basarisini belirleyen kriterlerden bir digeri olan damgalama kapasitesinde de
Onerilen yontem artis saglamistir. 21727 satirlk 6rnek veri setinde [29] ve [30]
caligmalarinin saklayabildigi damga veri oran1 %31 ve %33 iken Onerilen yontemin orani
%37 olmustur. Yiiksek kapasitede damga verisini saklarken damga verisinin saldirganlar
tarafindan algilanamaz olmasi gerekir. Yapilan giivenlik testlerinde damgalama sonrasi
alanlarin standart sapma ve ortalama degerlerindeki degisimler incelenmistir. Onerilen
yontemin damga yerlestirdigi tiim alanlarin standart sapmasinda ve ortalama degerlerinde
sebep oldugu degisim [30] yonteminden daha diisiik olmustur. Yapilan testlerde onerilen
yontemin saldirilara karsi dayanikli oldugu goriilmiistiir. Alt Kiime Ekleme ve Siralama
saldirilarindan etkilenmeyen yontem, Alt Kiime Silme saldirisinin %50 oraninda yapildig:
testlerde damga verisinin %50’sini kurtarabilmistir. Ayn1 oranda yapilan Bit Degistirme
Saldirisinda kurtarilan damga oran1 %61°e ¢ikmistir. Birden ¢ok saldirinin art arda yapildigi
Satir Bazli Coklu Saldirida onerilen yontem [30] ¢alismasina kiyasla damga ¢ikarimi %13
oraninda artirmistir. Alan Bazli Coklu Saldirida ise oOnerilen yontem [29] ve [30]
caligmalarina kiyasla damga cikarimi %11 ve %21 oraninda artirmistir. Ates Bocegi
Algoritmasinin popiilasyon birey ve maksimum adim sayis1 degisiminin Onerilen yontem
basaris1 lizerine etkisi incelendiginde, diigiik popiilasyonlar ve adim sayilarinda bile
damgalama oraniin %40’lara yiikseldigi goriilmiistiir.

Sayisal alanlar ile birlikte metin alanlarina da damga yerlestirirken sayisal alanlardaki
bozulmayr minimize eden, metin alanlar {izerinde herhangi bir bozulmaya sebep olmadan

maksimum damgalama kapasitesine ulagan yeni bir damgalama yontemi 6nerilmistir. Farkli
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kayit sayisina sahip veri setlerinde gerceklestirilen testlerde Onerilen yontemin c¢alisma
stiresinin [30] ¢aligmasindan diisiik, [88] ¢alismasina yakin oldugu goriilmiistiir. Damgalama
yontemlerinin basarisini belirleyen kriterlerden bir digeri olan damgalama kapasitesi de [30]
ve [88] galismalarinin ortalama 6 kat1 olmustur. Yapilan saldir1 testlerinde 6nerilen yontemin
Alt Kiime Ekleme ve Siralama saldirilarindan etkilenmedigi goriilmiistiir. Alt Kiime Silme
saldirisinda [30] ve [88] calismalarina benzer basarilar elde eden yontem, Bit Degistirme
saldirisinda metin alanlara damga yerlestirebilme 6zelliginden dolay1 yiliksek basari
saglamistir. %50 oraninda Bit Degistirme saldiris1 yapilan test veri kiimesinde [30] ve [88]
calismalar1 %61 ve %62 oraninda veri kurtarabilirken, 6nerilen yontem %93 oraninda damga
verisini kurtarabilmistir. Birden ¢ok saldirinin art arda yapildigi Satir Bazli Coklu Saldirida
onerilen yontem [30] ve [88] calismalarina kiyasla damga ¢ikarimi %13 oraninda artirarak
%88 yapmustir. Alan Bazli Coklu Saldirida [30] ve [88] ¢alismalari %40 ve %62 oraninda

damgay1 basariyla ¢ikarabilirken, 6nerilen yontemin orani %92°dir.



5. ONERILER

Sayisal damgalama veri tabanlar1 tizerinde ilk kez 2002 yilinda uygulanmis ve zaman
icerisinde arastirmacilar tarafindan ilgi gérmiistiir. Konunun, olduk¢a yeni olmasina ragmen
yapilan ¢aligmalar, gelistirmelere ve yeniliklere acik oldugunun gostergesidir.
Aragtirmacilar ¢ogunlukla sayisal alanlar {izerine damga yerlestirmeyi tercih etmektedir.
Veri tabanlarindaki tarih ve ikili verilerin saklandig1 alanlar {izerinde damga saklanmasini
saglayan yontemler gelistirilebilir.

Veri tabanlarinda ayni veri seti igerisinde farkli veri tiirleri tutan alanlar
bulunmaktadir. Damgalama yonteminin tek bir veri tiirline odaklanmasi yerine, birden ¢ok
veri tiirlinli desteklemesi yontemin farkli veri tabanlarina uygulanabilir olmasini
saglayacaktir. Bu sebeple farkli veri tiirlerine beraber damga saklayabilen yontemler
gelistirilebilir.

Farkli veri tiirlerine damga saklayabilen yontemlerin damga verisini tiirler arasinda
yedeklemesi saglanabilir. Ornegin sayisal alan veya alanlar kullamlarak saklanan verinin
ayni satirin farkl: tiirdeki alaninda da saklanmasi sayesinde, sayisal alanlara yapilacak saldirt
ile kaybedilen damga verisinin metin alan ile kurtarilabilmesi saglanabilir.

Damgalama sonras1 sayisal alanlardaki bozulmanin olabildigince az olmasi
amaglanmaktadir. Bu sayede damga verisinin saldirganlar tarafindan algilanmasi zor
olacaktir. Bu amagla sayisal degerler ilizerinde daha diisiik degisimlere sebep olacak
dontisiim algoritmalar1 veri tabani damgalamaya uyarlanarak saldirilara karsi dayanikli
yontemler gelistirilebilir.

Metin verisi tutan alanlar {izerinde gergeklestirilen veri taban1 damgalama ¢alismalari
bosluk ekleme, kelimeyi sinonim havuzundaki karsiligi ile de8istirme veya metin igerisine
goz ile belirlenemeyen gizli karakter ekleme yontemlerini kullanmaktadirlar. Homoglif
doniistimde kullanilacak karakterlerin veri tabaninin kullanildig:r alan dikkate alinarak
secilmesi ile algilanmasi zor, damgalama kapasitesi yliksek yontemler gelistirilebilir.

Veri tabanmi damgalama yonteminin kullanimda olan bir veri tabani iizerinde
uygulandig1 disiintildiiglinde, yeni eklenen satir ve giincellenen alan degerleri iizerine
damganin ger¢ek zamanl gizlenmesi gerekecektir. Veri tabanini kullanan uygulamanin
performansinin  etkilenmemesi icin damgalama yontemlerinin c¢alisma siirelerinin

olabildiginde diisiiriilmesi gerekmektedir.
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Literatiirdeki caligmalarin saglamliginin test edildigi saldirilarin daha zeki ve cevik
olmasi saglanabilir. Degistirilecek ve glincellenecek satirlarin veri setindeki degerler
incelenerek damga olmasi muhtemel satir ve alanlar {izerinde saldirilarin yapilmasi bu

alandaki calismalarin saldirilara kars1 basarisin1 yeniden sorgulamasini saglayacaktir.
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