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ONSOZ

Sayisal goriintiiler ve videolar, sosyal amacli kullanimlarinin disinda, adli
incelemelerde sug¢a ya da sugsuzluga delil teskil edecek sekilde yargi makamlarina
sunulmaktadir. Giiniimiizde gelistirilen ¢cok sayida goriintii/video diizenleme yazilimiyla
ilgili sayisal ortamlar iizerinde, c¢esitli sahtecilik islemleri oldukca kolay bir sekilde
yapilabilir hale gelmesi sebebiyle sayisal goriintli ve videolarin 6zellikle yargi alaninda
kanit olarak kullanimindan o©nce herhangi bir sekilde degisiklige tabi tutulup
tutulmadiginin tespiti onem arz etmektedir. Bu tez calismasinda, yeni yaklagimlar ortaya
konularak goriintii/video sahteciliklerinin tespitini gergekleyen pasif goriintii/video
dogrulama sisteminin tasarimi ger¢eklenmistir.

Bu ¢alismada damismanligimu iistlenen degerli hocam Prof. Dr. Vasif V. NABIYEV
'e ilgi, alaka ve yardimlarindan dolay1 tesekkiirii bir borg bilirim. Akademisyenlik hayatim
boyunca bana her tiirlii destegi saglayan hocam ve proje yiiriitiiciimiiz Dr. Ogr. Uyesi
Giizin ULUTAS a, proje siiresince bilgi ve tecriibelerinin esirgemeyen proje danigsmanimiz
Prof. Dr. Mustafa ULUTAS a, fikirlerinden yararlandigim tez jiirime ¢ok tesekkiir ederim.
Tez galismami 115E214 kodlu 3001 projesi kapsaminda destekleyen TUBITAK a ayrica
tesekkiir ederim. Doktora egitimimin baglamasinda ve her asamasinda yanimda olan esime,

hosgoriilerinden otiirii sevgili aileme ¢ok tesekkiir ederim.

Beste USTUBIOGLU
Trabzon 2018
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Doktora Tezi olarak sundugum “Sayisal Delillerde Pasif Dogrulama Ydntemlerine
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Vasif NABIYEV’in  sorumlulugunda tamamladigimi, verileri/6rnekleri kendim
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Doktora Tezi
OZET

SAYISAL DELILLERDE PASIF DOGRULAMA YONTEMLERINE DAYALI
SAHTECILIK TESPITI

Beste USTUBIOGLU

Karadeniz Teknik Universitesi
Fen Bilimleri Enstitiisti
Bilgisayar Miihendisligi Anabilim Dali
Danisman: Prof.Dr. Vasif NABIYEV
2018, 199 (Tez Sayfa)

Tez kapsaminda goriintii/video sahteciliklerinin tespitindeki problemler irdelenmis
ve bu problemlere ¢oziim getirecek sekilde yeni goriintii/video sahtecilikleri tespit
algoritmalar1  Onerilmistir. Gorilintiide yapilan sahteciliklerin  tespitinde  goriintii
bloklarindan 6zellik ¢ikariminda literatiirde ilk kez Renk Momentleri ile birlikte Renk
Diizeni Tanimlayicis1 ve Yerel Ikili Oriintiiler ile birlikte Ayrik Kosiniis Déniisiimiiniin
kullanimi, literatiirdeki diger yontemlere kiyasla tanilama performansini oldukga
yiikseltmistir. Bloklardan c¢ikarilan 06zelliklerin benzerlik arastirmasinda, Benford’un
genellestirilmis yasasi ile goriintliniin sikistirma ge¢misinden yararlanilarak esik degerinin
goriintii/video igerikleri ve boyutundan bagimsiz bir sekilde dinamik olarak belirlenmesi
yeni bir yaklasim olarak literatiire kazandirilmistir. Goriintiide anahtar nokta ¢ikarimindan
once doku ¢ikarilmasi ile diiz gegissiz bolgelerde dahi yapilan sahtecilikler tespit edilerek
anahtar nokta tabanli pasif goriintii dogrulama yontemleri iyilestirilmistir. Videoda
cergeveler arasinda yapilan sahteciliklerin tespitinde g¢ercevelerden ozellik ¢ikariminda
literatiirde ilk olarak Yerel Fark Ikilileri ve Kelime Torbasi yaklasimlaridan
faydalanilarak literatiirdeki diger yontemlere kiyasla yiiksek basar1 orani ve diisiik calisma
zamani elde edilmistir. Bunun disinda g¢ergevelerden ikili 6zellikler g¢ikarilarak Cergeve
Tekrarlama sahteciligi yaninda literatiirde géz ontinde bulundurulmayan Cergeve Yansima
sahteciligi de tespit edilmistir. Tez kapsaminda videoda Cerceve Tekrarlama sahteciligi
disinda video cercevelerindeki bulanik kenarlarin tespiti ile bolgesel tabanli sahtecilik de

tespit edilmistir.
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Anahtar Kelimeler: Pasif Yontemler, Kopyala-yapistir Sahteciligi, Cerceve Tekrarlama
Sahteciligi, Videolarda Bolge Tabanli Sahtecilik.



PhD. Thesis
SUMMARY

DIGITAL EVIDENCE FORGERY DETECTION
BASED ON PASSIVE AUTHENTICATION METHODS

Beste USTUBIOGLU

Karadeniz Technical University
The Graduate School of Natural and Applied Sciences
Computer Engineering Graduate Program
Supervisor: Prof.Dr. Vasif NABIYEV
2018, 199 Pages

In the scope of the thesis, the problem of image/video forgery detection has been
examined and the new image/video forgery detection algorithms has been proposed in
order to solve these problems. The use of Colour Moments together with Colour Layout
Descriptor and Discrete Cosinus Transformation together with Local Binary Pattern in
feature extraction from image blocks for detection of image forgery has greatly improved
detection accuracy compared to other methods in the literature. The use of image
compression history with Benford's generalized law to dynamically determine the
threshold value independently of the image / video content in the block similarity research
have been credited with the literature as a new approach. Keypoint-based passive image
authentication methods have been improved by detecting forgery in smooth regions
through texture extraction prior to the key point extraction in the image. In detection the
forgery intra frames, the higher success rate and the low running time were obtained in
comparison with the other methods in the literature by using the Local Difference Binary
and Bag of Words approaches in feature extraction from the frames. Apart from this, not
only Frame Duplication forgery but also Frame Mirroring forgery which is not considered
in the literature has also been detected by extracting binary features from the frames. In the
thesis, besides Frame Duplication forgery on video, detection of blurred edges in video

frames and region based forgery have also been identified.

Keywords: Passive methods, Copy-move forgery, Frame duplication forgery, Region
based forgery.
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1. GENEL BILGILER

1.1. Giris

Sayisal goriintii ve videolarin, gilinlimiizde bir¢ok alanda kullanimi mevcuttur.
Medikal bilgilerin tutulmasi, askeri bilgilerin depolanmasi ve adli siiregte delil olarak
kullanimlar1, bu alanlara &rnek olarak gosterilebilir. Ozellikle adli delil olarak sayisal
ortamlarin kullanimina son zamanlarda siklikla rastlanilmaktadir. Adli bir olayda, sugun
aydinlatilmasinda ve failinin tespitinde kullanilan en 6nemli mekanizma delillendirmedir.
Herhangi bir su¢ kapsaminda degerlendirilen deliller tige ayrilmaktadir [1]. Bunlar; sayisal
deliller, fiziksel 6geler ve veri nesneleridir. Bu delil tiplerinden en ¢ok sayisal delillere
ihtiya¢ duyulmaktadir. Sayisal delil olarak kullanilan sayisal ortamlar, goriinti ve
videolardan olusmaktadir.

Son yillardaki sensér ve depolama teknolojilerindeki hizli gelisme sayesinde
kameralar, fotograf makineleri ve hatta cep telefonlariyla bile goriintii ve video kayitlari
her an ve her yerde alinabilmektedir. Sayisal video {ireticileri Premiere, Photoshop,
VirtualDub, GIMP gibi ticari ve agik kaynak birgok yazilimi, goriintii/videolar:
iyilestirebilmek amactyla kullanmaktadir. Goriintii/video diizenleme araglarimin kolay
kullanilabilir olmasi, tecriibesiz kullanicilar1 bile videolar iizerinde iglem yapabilir hale
getirmektedir. Kullanicilar parlakligi arttirmak, liiminans veya krominans giiriiltiisiinii yok
etmek, titresimi azaltmak gibi ¢esitli amaglarla goriintii/videolarin gorsel karakteristiklerini
tyilestirmek isteyebilir. Kotii niyetli kullanicilar ise bir nesneyi saklamak ya da tekrar
etmek, gerceklesen bir hareketi olmamis gibi gdstermek veya tekrarlamak gibi cesitli
amaglarla goriintii/video diizenleme araglarim1 kullanabilmektedir. Bu sebepten otiirii
sayisal delillerin hukuki yonden kabul edilebilirlikleri konusunda bazi sikintilar ile
karsilasilmaktadir. Bu agidan bakildiginda delil teskil edecek olan icerigin mahkeme
esnasinda gercek delil Ozelligi gosterebilmesi i¢in, ilk alindigi andan itibaren
degismediginin dogrulanmasi biiylik 6nem arz etmektedir.

Son yillarda goriintii/videolarin dogrulugunu ve degistirilmedigini ispatlamak i¢in
cesitli yontemler arastirmacilar tarafindan gelistirilmektedir. Sekil 1.1.’de goriildiigi lizere
literatiirdeki goriintii/video sahteciligi tespit yontemleri aktif ve pasif dogrulama

yontemleri olmak tizere ikiye ayrilmaktadir. Aktif dogrulama yontemleri de sayisal



damgalama ve sayisal imza olmak {izere iki alt simifa ayrilmaktadir. Damgalama
yonteminde; goriintii/video igerisine saklanilan damga araciligiyla, goriintiiniin
biitlinliigiiniin korundugu dogrulanabilmektedir. Gorilintiiniin degistirilmesi durumunda,
yerlestirilen damga dogru bir sekilde yapilandirilamayacaktir. Fakat genel amacgh
kullanilan birgok goriintii yakalama aygiti, goriintliyii alma ve saklama sirasinda olagan
JPEG bashg disinda, goriintliniin biitiinliglinii koruyacak bir damga yerlestirecek
yetenekte degildir. Sayisal imza yonteminde ise imza olarak goriintii/videodan c¢ikarilan
Ozellikler kullanilir. Goriintii/video dogrulama asamasinda ayni yontem kullanilarak bu
imza yeniden {retilir ve karsilastirma yoluyla igerik dogrulmasi yapilir. Yontemin

dezavantaji damgalama yontemi ile benzerdir.

Sayisal Delillerde Sahtecilik Tespiti

v v
Aktif Yontemler Pasif Yontemler
| |
: v N v
Sayisal . Gorintii Uzerinde Video Uzerinde
Damgalama Sayisal lmza Yapilan Sahtecilikler Yapilan Sahtecilikler

Sekil 1.1. Sayisal delillerde sahtecilik tespitinde kullanilan yontemlerin
siiflandirilmasi

Sayisal ortamlarda adli inceleme yontemleri olarak da bilinen pasif dogrulama
yontemleri, gorilintii/video ile ilgili herhangi bir 6n bilgi bulunmadigi ve Onceden
goriintlinlin  biitiinliiglinii korumak tiizere higbir 6nlemin alinmadigi durumlarda dahi
goriintii/video dogrulama siirecidir. Pasif yontemler goriintii/videodan ¢ikarilan 6zelliklere
gore dogrulamay1 gergeklestirmektedir. Bu durum da pasif dogrulama yontemlerini pek
¢ok durum ig¢in kabul edilebilir tek ¢oziim yolu haline getirmektedir. Pasif yontemler de
Sekil 1.1.’de goriildiigii lizere goriintii ve video lizerinde yapilan sahtecilikleri tespit eden

yontemler olmak iizere ikiye ayrilmaktadir.

1.1.1. Gériintii Uzerinde Yapilan Sahtecilikler



Gliniimiizde gelistirilen ¢ok sayida goriintii diizenleme yazilimiyla goriintii iizerinde,
cesitli sahtecilik iglemleri oldukca kolay bir sekilde yapilmaktadir. Goriintii iizerinde
yapilan sahtecilikler Sekil 1.2.’de goriildiigii tizere Sahtecilik tipine bagli ve sahtecilik
tipinden bagimsiz yontemler olmak iizere iki alt gruba ayrilmaktadir. Sahtecilik tipinden
bagimsiz yontemler, goriintiiniin kasti bozulmasi sonrasi gergeklestirilen yeniden
boyutlandirma, farkli bir JPEG kalite faktorii ile sikistirip kaydetme, ortam
aydinlatmasindaki tutarsizliklar gibi cesitli islemlere ait izleri kullanarak dogrulamay1
saglamaktadir. Sahtecilik tipine bagli yontemler ise goriintii birlestirme, goriintii rétuslama

ve kopyala-yapistir sahteciligi olarak ii¢ alt sinif halinde degerlendirilir.

Gorinti Uzerinde

Yapilan Sahtecilikler
|
L v
Sahtecilik Tipine Sahtecilik Tipinden
Bagh Bagimsiz
¥ ! v v
Ganinti Garinti Kopyala Yeniden Tutarsizliklar
Birlegtirme Rituglama Capistir Ornekleme Sikuigturma
& 3
Blok Tabanls Anahtar nokta
Tekniid Tabanli
® = Teknikler
PROELEMLER PROELEMLER

1. Tamlama performansimin 1. Tamlama performansinin
tyilegtirilmesi yilegtirilmesi
2. Ara  iglem  operastonlarma 2. Hesaplama karmagikliFinn
(Dénme, &lgekleme) dayanakds azaltilp iglem zZamaninn
hale getirilmesi diigirilmesi
3. Hesaplama karmagikdifinm 3. Diiz gegissiz dokularda vapilan
azaltilip iglem ZaManin sahtecilifi tespit edebilir hale
diigirilmesi getirilmesi
4. Kullamlan egik  deZerlerinin 4. Sahtecilik  wapilan  bélge
resim  igeri®i  ve boyutundan siriin netlegtirilmest
bafmmsiz hale getirilmesi

Sekil 1.2. Goriintii iizerinde yapilan sahtecilik yontemlerinin siniflandirilmasi

Gorinti birlestirme sahteciliginde farkli goriintiilerden elde edilen bolgeler tek bir
goriintii  olusturacak sekilde birlestirilmektedir. Sekil 1.3.(a) ve 1.3.(b)’de goriintii

birlestirme ile olusturulmus sahte goriintiiler verilmektedir.
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Sekil 1.3. (a)(b) Gorlintii birlestirme sahteciligi ile olusturulmus sahte goriintiiler

Gortintii birlestirme sahteciligi tespit yontemleri bdlge tabanli ve sinir tabanli tespit
yontemleri olarak ikiye ayrilmaktadir. Sinir tabanli yontemler birlesme sinirlarindaki
degisimleri algilamaktadirlar [2,3]. Bolge tabanli yontemler ise, sahtecilik tespit edebilmek
icin orijinal ve birlestirmis goriintiilerden olusturulan generatif modelde tutarlilik kontrolii
yapmaktadirlar [4-7].

Goriintii rotuglama sahteciligi ise diger gorlintii sahtecilik yontemlerine gore orijinal
goriintliden en az uzaklastiran sahtecilik c¢esididir. Rotuslama goriintii igerigini 6nemli
ol¢iide degistirmez ancak orijinal goriintiiniin baz1 6zelliklerini iyilestirir veya azaltir. Bu
sahtecilige bir¢ok magazin dergisinde goriintiiniin belirli 6zelliklerini iyilestirip daha cekici
hale getirmek i¢in bagvurulmaktadir. Sekil 1.4.’te yash kadin yiizii lizerinde goriintii

rotuslama yapilarak kadin i¢in daha geng bir gériiniim olusturulmustur.

Sekil 1.4. Goriintii rotuslama sahteciligine 6rnek



Kopyala-yapistir sahteciligi, goriintii tizerindeki bir bdlgenin yine ayni goriintii
tizerindeki bagka bir bolge ile saklanmasina ya da ¢ogaltilmasina dayali bir yontemdir.
Amag goriintii lizerinde bir bolgeyi gizlemek ya da ¢ogaltmaktir. Sekil 1.5.(a)’da orijinal
adli goriintliide, duvardaki telefon goriintiisii yine duvardan bir bolgenin alinip {izerine
yapistirilmast ile gizlenmis ve Sekil 1.5.(b)’deki sahte goriintii olusturulmustur.

Kopyala-yapistir sahteciliginin gerek kolayligi gerekse de etkinligi bu yontemi,
herhangi bir goriintii icerigini degistirmede kullanilan en yaygin yontem haline getirmistir.
Kopyala-yapistir sahteciliginde gizlenen ya da g¢ogaltilan bdolgelerin igerigi yine ayni
goriintli igerisinden elde edildigi i¢in, bu bolgelere ait renk paleti ve dinamik aralig
gOriintlinlin geri kalani1 ile uyumlu olacaktir. Bununla birlikte, cogu modifikasyon igleminin
ardindan, gergeklestirilen eylemi gizlemek amaciyla kotii niyetli kisi tarafindan goriintii
lizerine c¢esitli dondiirme, Olgekleme, bulaniklastirma, sikistirma vb. operasyonlar

uygulanabilir. Bu islemler de kopyala-yapistir sahteciliginin tespitini zorlastirmaktadir.

" ()

Sekil 1.5. (a) Orijinal goriintii (b) Kopyala-yapistir sahteciligi yapilmis

goruntu

Literatiirde kopyala-yapistir sahteciliginin tespiti i¢in dnerilen yontemler blok tabanl
ve anahtar nokta tabanli teknikler olarak iki sinifta toplanmaktadir. Blok tabanli yontemde
goriintli Ortiisen bloklara ayrilmakta ve her bir blok i¢in 6zellik ¢ikarilmaktadir. Bloklarin
benzerligine bakilarak kopyala-yapistir yapilmis bolgeler isaretlenmektedir. Anahtar nokta
tabanli yontemlerde ise goriintii lizerinde anahtar nokta ¢ikarilmakta ve eslesen noktalari
icerisine alan bdlgeler, goriintii iizerinde kopyala-yapistir yapilmis bolgelere karsilik
diismektedir. Gerek blok gerekse de anahtar nokta tabanli ¢aligmalarda gerceklestirilmek
istenen hedefler kisaca asagidaki sekilde 6zetlenebilir.

1. Tanilama performansinin iyilestirilmesi



2. Ara ve son iglem operasyonlarina dayanikli 6zellik ¢ikarma algoritmalarinin tespit
edilmesi

3. Algoritmanin hesaplama karmasikliginin azaltilip islem zamaninin diistiriilmesi

4. Algoritmada kullanilan esik degerlerinin resim igerigi ve boyutundan bagimsiz
hale getirilerek dinamik olarak secilmesi

5. Secilen yontem anahtar nokta tabanli ise diiz gecissiz dokularda yapilan sahteciligi
de tespit edebilecek sekilde iyilestirilmesi

6. Anahtar nokta tabanli bir yontem se¢ilmisse eslesme sonrasinda sahtecilik yapilan

bolge sinirinin netlestirilmesi

1.1.2. Video Uzerinde Yapilan Sahtecilikler

Videolarin olayr izleme imkani sunma niteligi, adli makamlarca tek bir goriintiiye
gore daha giiclii bir kanit olarak degerlendirilmektedir. Sahte video tiretimi her ne kadar
sahte sayisal goriintii liretiminden zor olsa da, gelismis video diizenleme yazilimlariyla
oldukg¢a kolay hale gelmistir. Video {lizerinde yapilan sahtecilikler Sekil 1.6.’da goriildigi
iizere; Ikili veya coklu sikistirma tespiti, bdlge tabanli degisiklik tespiti ve video
cergeveleri arasinda yapilan sahtecilik tespiti olmak iizere ii¢ ana baglikta toplanmaktadir.

Ikili veya ¢oklu sikistirma tespiti sonucunda belirlenen sahteciliklerde videonun iki
ya da daha fazla sayida sikistirtlip sikistinlmadigr bilgisi arastirilmaktadir. Ciinki
sikigtirllmamis bir video tlizerinde oynama yapildiktan sonra video tekrar sikistirilmis
formda kaydedilmektedir. Coklu sikistirma da video iizerinde, videoda oynama yapilip
yapilmadigmin tespitini arastiracak sekilde kalanlar birakmaktadir. Bu kalanlara bakilarak
videonun sahte olup olmadig1 belirlenmektedir.

Videolarda bolge tabanli yapilan sahtecilikler kopyala-yapistir ve video birlestirme
sahtecilikleri olarak ikiye ayrilmaktadir. Kopyala-yapistir sahteciligi, ¢ergeve igerisindeki
bir bolgenin yine ayn1 ¢erceve igerisindeki baska bir bolgeye yapistirilmasi ya da cerceve
gruplarindaki belirli bolgelerin kopyalanarak yine ayni video igerisindeki bagka bir cerceve
grubuna yapistirilmasi ile olusturulmaktadir. Bu sahtecilik de kopyalanan bolge ya da

bolgeler yine ayni video icerisinden alinmaktadir.



Video Uzerinde
Yapilan Sahtecilikler
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Sekil 1.6. Video iizerinde yapilan sahtecilik yontemlerinin siniflandirilmasi

Sekil 1.7.’de kopyala-yapistir sahteciligine 6rnek verilmistir. Sekilde yer alan sol
taraftaki cerceveler orijinal videodan alinmigken, sag taraftaki cerceveler ise degisimin
ardindan olusturulmustur. Sekilden de gozlemlenebilecegi gibi, degistirilen gercevelerde
hareketli top figiirii arka plan goriintiisiinden bir bdlgenin aliip onun iizerine
yapistirilmast ile kapatilmistir.

Videolarda bolge tabanli yapilan sahteciliklerden Video Birlestirme sahteciliginde
ise, videoda yer alan g¢ergeve ya da cerceveler igerisindeki bir bolge, baska bir videodaki
gergeve ya da gergevelerden alinan bolge/bolgeler ile yer degistirilmektedir. Sekil 1.8.’de
videolarda birlestirme sahtecilifine bir 6rnek verilmistir. Ornekte sol taraftaki video
cergeveleri orijinal iken, sag taraftaki cergeveler kugu goriintlisiiniin baska bir video
cercevesinden almip orijinal ¢ergevelere yapistirilmast sonucu elde edilen sahte
cercevelerdir. Videolarda yapilan bu bolgesel sahteciliklerin gorsel izlerini kapatmak adina
goriintlide oldugu gibi yapistirilan bolgelere geometrik doniisiimler ve roétuslamalar
uygulanmas1 videolardaki bolgesel sahtecilik tespitini olduk¢a zor hale getirmektedir.
Literatiirde bu alanda onerilmis calismalarin ¢gogunda geometrik doniistimler gz oniinde
bulundurulmamustir.

Video gergeveleri arasinda yapilan sahtecilikler; ¢erceve ekleme, cergeve silme ve

cergeve tekrarlama sahteciligi olarak iice ayrilmaktadir. Cerceve Ekleme sahteciligi Sekil



1.9.(b)’de goriildiigii gibi videonun herhangi bir kismina farkli ya da ayn1 videodan alinan
cerceve grubunun eklenmesi ile olusturulmaktadir. Kirmizi ¢ergeveler farkli videodan
alman cergeveleri gostermektedir. Cerceve Silme sahteciligi, videodaki belirli bir ¢ergeve
grubunun silinmesiyle olusturulmaktadir. Sekil 1.9.(c)’de silinen g¢erceve grubu kesikli
olarak verilmektedir. Cerceve Tekrarlama sahteciligi ise video igerisindeki belirli bir
¢ergeve grubunun kopyalanarak yine ayni video igerisinde bagka bir yere yapistirilmasiyla
olusturulmaktadir. Sekil 1.9.(d)’den de goriildiigii lizere ¢erceve tekrarlama sahteciligi

olusturulurken 2, 3 ve 4. ¢erceveler kopyalanip 7. ¢cerceveden sonra yapistirilmistir.

Sekil 1.7.Sol taraftaki ¢ergeveler (1-4) orijinal ¢ergeveler, sag
taraftaki cergeveler(1-4) top figiiriiniin kopyala-
yapistir sahteciligi ile kapatildig sahte ¢erceveler

Video cergeveleri arasinda yapilan sahteciliklerin en yaygi ve gercgeklestirilmesi
kolay olan1 g¢erceve tekrarlama sahteciligidir. Cerceve Tekrarlama sahteciliginde, video
icerisindeki bir ¢erceve grubu kopyalanarak yine ayni video igerisindeki baska bir yere
yapistirilmasiyla ya bir hareket kapanmakta ya da bir hareket tekrar edilmektedir. Bu tiir
sahtecilik yOnteminin, giinlimiizdeki modern video diizenleme yazilimlar1 ile

gercgeklestirilebilmesi kolay iken, insan gozii tarafindan algilanabilmesi oldukc¢a zordur.



Sekil 1.8. Sol taraftaki cerceveler (1-4) orijinal ¢erceveler, Sag
taraftaki ¢erceveler (1-4) baska bir videodan alinan
kugu goriintiistiniin video birlestirme sahteciligi ile
eklendigi sahte ¢ergeveler

© @

Sekil 1.9. (a)Orijinal video dizisi (b) Cerceve ekleme (c) Cergeve silme
(d) Cergeve tekrarlama sahtecilikleri

Sekil 1.10.’da gergeve tekrarlama sahteciligine bir 6rnek verilmistir. Sekil 1.10.(a) ve
1.10.(b) sirastyla orijinal ve sahte video siralarini géstermektedir. Orijinal videodaki ilk iki
gergeve yine aymi videodaki son iki ¢ergevenin iizerine yerlestirilerek top figiirii yok

edilmis ve Sekil 1.10(b)’de verilmis olan sahte video elde edilmistir.
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(a)
(b)

Sekil 1.10.(a) Orijinal video (b) Sahte video

Sahte videonun olugturulmasinin ardindan kaydedilmesi esnasinda yeniden kodlama
islemi gergeklestirilmektedir. Yeniden kodlama islemi ise video lizerinde fark edilmeyen
kalanlara sebep olacagi icin, kopyalanip tekrarlanan cerceveler birebir ayni 6zellik
gostermeyecektir. Yeniden kodlamadan kaynaklanan bu bozulmalar ise Cergeve
Tekrarlama sahteciliginin tespitini zorlagtirmaktadir.

Literatiirde ¢erceve tekrarlama sahteciliginin tespitine yonelik ¢alismalar mevcuttur.
Bu calismalarda &nerilen yontemlerin algoritmasi benzer adimlar icermektedir. Onerilen
algoritmalarda Oncelikle video Ortiisen alt gruplara ayristirilmaktadir. Sonrasinda bu alt
gruplardan ozellik ¢ikarilmakta ve cikarilan 6zelliklere gore aday sahte c¢ergeve gruplari
belirlenmektedir. Aday ¢ergeve gruplarinin gergekte sahte grup olup olmadigini belirlemek
i¢in ise bu gruplar arasinda cesitli yontemlerle uzaysal benzerlige bakilmaktadir.

Bu caligmalardaki gercgeklestirilmek istenen hedefler kisaca asagidaki sekilde
Ozetlenebilir.

1. Tanilama performansini iyilestirmek

2. Hesaplama karmasikligini diisiiriip islem zamanini azaltmak

3. Sikistirma tiirtinden bagimsiz, sikistirmaya dayanikli bir 6zellik ¢ikarim yontemi

belirleyebilmektir.

1.2. Tezin Kapsami

Tez kapsaminda sayisal delil niteliginde olan goriintii ve videolarin dogrulanmasini
gerceklestiren, pasif video dogrulama yontemlerine dayali bir sahtecilik tespit sisteminin
tasarimi gergeklestirilmistir. Bu sistem goriintiide kopyala-yapistir, videoda ise gergeve

tekrarlama ve bolge tabanli sahtecilik tespitini gergeklestirmektedir.
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Kopyala-Yapistir

Gorinti > i .
oruntd Sahteciligi Tespiti

Sayisal Deliller

Cergeve Tekrarlama
Sahteciligi Tespiti

Video

Cergevelerde Bolge
Tabanl Sahtecilik
Tespiti

Sekil 1.11. Tez igeriginin genel yapisi

Tezin genel bilgiler boliimiinde Sekil 1.11.°de verilen her bir sahtecilik tespiti i¢in
ayrt ayn literatiir taramas1 ve literatiirde kullanilmig yontemlerin kisaca tanimlamalar
yapilacaktir. Yapilan caligmalar bdoliimiinde ise bu sahteciliklerin tespiti igin
gerceklestirdigimiz ¢alismalar deney ve sonuglardan bagimsiz olarak Ozetlenecek ve
goriintli/videoda yapilan sahteciliklerin tespiti alaninda onerilen yontemler agiklanacaktir.
Bulgular ve irdeleme béliimiinde de elde edilen sayisal ve gorsel sonuglar irdelenip
yorumlanacak ve literatiirde bu sahteciliklerin tespitine yonelik yapilmis olan diger

caligmalarla karsilastirilacaktir.

1.3. Kopyala-Yapistir Sahteciligi Tespiti

Teknolojideki ilerleyis kullanilan sayisal ortamlarin giinliik hayatta bir¢ok alanda
karsimiza ¢ikmasi gerce§ini beraberinde getirmistir. Sayisal goriintiiler, sosyal amagh
kullanimlarinin disinda, adli incelemelerde sug¢a ya da sugsuzluga delil teskil edecek
sekilde de yargi makamlarma kolaylik saglamaktadir. Sayisal goriintii gibi ortamlarin
ozellikle yarg: alaninda kanit olarak kullanimindan 6nce herhangi bir sekilde degisiklige
tabi tutulup tutulmadiginin da ispatlanmasi1 gerekmektedir. Son yillarda goriinti
modifikasyonunda en ¢ok kullanilan tekniklerden biri kopyala-yapistir sahteciligidir.
Kopyala-yapistir sahteciligi gortintii iizerindeki bir bolgenin yine ayni goriintii tizerindeki

bagska bir bolge ile gizlenmesiyle ya da ¢ogaltilmasiyla olusturulmaktadir. Bu sahtecilikteki
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amag ya bir bolgeyi gizlemek ya da g¢ogaltmaktir. Sekil 1.12.(a)’da orijinal goriintiideki
denize yakin adam, deniz goriintiisii ile kapatilarak 1.12.(b)’deki sahte goriintii, yine
1.12.(c)’deki fiizelerden ikincisi kopyalanip t¢iincii bir flize olarak yapistirilmasiyla
1.12.(d)’deki sahte goriintii olusturulmustur.

Gizlenen ya da tekrarlanan bolgelerin igerigi yine ayni1 gorilintli icerisinden alinmasi
sebebiyle bu bolgelere ait renk paleti ve dinamik araligi gorlintiiniin geri kalan1 ile uyumlu
olacaktir. Bununla birlikte, ¢ogu modifikasyon isleminin ardindan, gerceklestirilen eylemi
gizlemek amaciyla koti niyetli kisi tarafindan goriintii iizerine ¢esitli operasyonlar
uygulanabilir. Bu operasyonlar Sekil 1.13.’te goriildiigii gibi ara islem operasyonlari ve son
islem operasyonlar1 olmak tizere ikiye ayrilmaktadir. Ara islem operasyonlar1 kopyalanmis
bolge ile komsular1 arasindaki konumsal senkronizasyonu ve homojenligi saglamak i¢in
kullanilmaktadir [8]. Ara islem operasyonlari dondiirme, Olgekleme, yansitma,
1siklandirma degisimleri ve renk degisimleri olabilmektedir. Bazi durumlarda da bu
operasyonlarin iki ya da daha fazlasi birlikte goriintiiye uygulanabilmektedir. Beyaz
giiriiltii ekleme, JPEG sikistirma ya da bulaniklastirma gibi islemleri igeren son islem
operasyonlar1 da kopyala-yapistir siirecinde kenar keskinligi gibi olusan algilanabilir izleri

gizlemek i¢in uygulanmaktadir [9].

(c) (d)

Sekil 1.12. (a)(b) Orijinal goriintii (c) bolge gizleme (d) bolge tekrarlama
amaciyla olusturulmus sahte goriintiiler



13

Kopyala-Yapistir Sahteciligi Ataklan

Ara Islem Operasyonlar Son islem Operasyonlar
* Rotasyon
+  QOlgekleme * JPEG Sikistirma
*  Yansitma *  Glrdltd Ekleme
*  Aydinlatma Degigimleri *  Bulaniklastirma
& Parlakhk Degisimleri

Sekil 1.13. Kopyala-yapistir sahteciliginde uygulanan goriintii isleme
operasyonlari

Literatiirde Kopyala-yapistir sahteciliinin tespiti i¢in yapilmis calismalar blok
tabanli ve anahtar nokta tabanli olarak iki sinifta incelenebilir. Blok tabanli ¢alismalar
gorlintliyli blok adi verilen sabit biiytliklilkte Ortiisen veya Ortlismeyen karesel veya
cembersel alt bolgelere ayristirmaktadir. Anahtar nokta tabanli yontemler ise goriintliyi alt
bolgelere ayirmadan goriintiiyii biitlin olarak degerlendirmektedir. Blok tabanli ve anahtar

nokta tabanl ¢aligmalar alt boliimlerde detaylandirilacaktir.

Oniglem

Alt Bloklara Ayristirma

Ozellik Cikarma

Ozellik Eslestirme

Y
Sahtecilik tespiti

Sekil 1.14 Kopyala-yapistir sahteciligi tespit
algoritmalarimin genel akis diyagrami
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1.3.1. Blok Tabanh Teknikler

Kopyala-yapistir sahteciliginin tespitinde kullanilan blok tabanli yontemlerde
Onerilen algoritmalar benzer yap1 gostermekle beraber bu algoritmalarin genel akis

diyagrami Sekil 1.14.’te verildigi gibidir.

1.3.1.1. On islem

Yapilan ¢alismalarin biiyiik bir ¢ogunlugunda 6n islem adimi olarak renk uzaylari
arasinda doniisiim yapilmaktadir. Bir¢ok yontem [10-36] gri seviye goriintiiler iizerinde
calistigl i¢cin kirmizi, yesil ve mavi kanallar da calisip sonucu birlestirmektedir. Gri
seviyede calismak yerine bazi yontemlerde RGB renk uzaymni YCbCr renk uzayina
cevirerek ya sadece Y(parlaklik) kanali [37-40] ya da diger renk kanallarindan biri
tizerinde islem yapmaktadirlar [41]. Bunun yaninda RGB renk uzayi ile Y kanalin1 [42—44]
ve RGB ile gri seviye degerlerini kullanan ¢aligmalar da mevcuttur [45] .

On islem olarak renk uzay1 déniisiimden baska Ayrik Dalgacik Déniisiimii (Discrete
Dalgacik Transform-DWT) yaparak boyut azaltimi yapan calismalar vardir [46-50].
Literatiirde kullanilan diger 6n islem adimlar1 olarak sahtecilik tespit zamanini indirgemek
i¢cin gorilintiiyii belli bir 6l¢ege gore yeniden boyutlandirma [30, 37, 40], al¢ak geciren filtre
uygulama [17, 25, 37, 51], Gaussian piramidinden gegirme [50, 52—-54] gibi 6n islem

adimlar literatiirde yapilan ¢aligmalar arasinda bulunmaktadir.

1.3.1.2. Alt Bloklara Ayristirma

Gorilinti 6n islem asamasindan gecirildikten sonra bloklara ayrigtirilmakta ve
kopyalanmis bolge tespiti i¢in karsilastirma blok seviyesinde yapilmaktadir. Bloklar
karesel veya gembersel olabilmektedir.

Karesel Bloklara Bolme: En genel ayristirma sekli olup, literatiirde bir¢ok ¢alismada
kullanilmistir [11-16, 30-37, 55-79]. Goriintiiniin en iist sol kosesinden en alt sag kosesine
kadar bxb biiyiikliiglinde bir pencere gezdirilerek, goriintii birbiri ile oOrtiisen veya
ortiisgmeyen alt karesel bloklara ayristirilmaktadir.

Cembersel Bloklara Bolme: Bazi ¢alismalar goriintiiyli karesel bloklara ayristirma

yerine ¢embersel bloklara ayristirmistir [44,54].
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Goriintli, Sekil 1.15.°te gortildiigi gibi ortlisen karesel veya ¢embersel alt bloklara

ayristirilmaktadir.

- .. B e - @

(a) (b)

Sekil 1.15. 4x4 biiyiikliigiinde ortiisen karesel ve cembersel bloklara ayristirma

1.3.1.3. Ozellik Cikarma

Kopyala yapistir yapilmig bolgelerin tespitindeki dogrulama orani, tamamen
goriintliye atak uygulansa bile goriintiide kopyala yapistir uygulanmis bolgeleri temsil
edecek Ozellikleri benzer bulabilmeye baghdir. Literatiirde gergeklestirilmis olan
calismalar birbirlerinden, goriintii bloklarim1 temsil etmede kullandiklar1 6zellik
vektorlerinin biiyiikliigii ve ¢ikarilis sekli ile farklilik gostermektedir. Bu nedenle 6zellik
cikarimi asamasinda literatiir Ozeti yapilirken, Ozellik vektoriiniin olusturulmasinda
kullanilan algoritmalarin tiiriine gore siniflandirma yapilacaktir.

Ayrik Kosinilis Doniisiimii (Discrete Cosine Transform-AKD) ve Ayrik Dalgacik
Dontisiimii Tabanli Yontemler: Kopyala-yapistir sahteciliginin tespitinde gergeklestirilen
ilk ¢alismada, Fridrich vd. 6zellik vektorlerinin olusturulmasinda AKD’den faydalanmistir
[59]. Calismada Sekil 1.16.’da goriildiigii gibi her bir blogun AKD’si alinmis ve blok
temsilinde kuantalanmig AKD katsayilar1 kullanilmistir. Bu yontem ile ilgili en biiyiik
dezavantaj tekrarlanan bolgelerin kiigiik olmasi durumunda, tespit algoritmasinin
basarisinin diisiik olmasidir.

[49] caligsmas1 ise [59] calismasi ile benzer blok temsili kullanmis olup tek fark
[49]°da goriintiiye dalgacik doniisiimii uygulandiktan sonra algak frekans bandina AKD

uygulanmaktadir. Bu sayede kiyaslama yapilacak blok sayist azaltilmistir.
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MxN Boyutlu Giris Resmi

Y

BxB boyutlu értiisen bloklara
ayirma

h 4

Her bir bloga DCT uygula ve kuantalanmis
DCT katsayilarim
(M-B+1)(N-B+1) x B?
boyutlu 4 matrisinin satirlarina yerlestir

A “y1 leksikografik sekilde
sirala

A *nin satirlarindaki eslesen ciftleri bul eger
karsilikli aymi pozisyonda birden cok
eslesen cift varsa sahte olarak isaretle

Sekil 1.16. [59]’da oOnerilen blok tabanli yontemin akis
diyagrami

Bir diger c¢alismada ise kuantalanan degerler zigzag tarama ile 1-D boyutlu dizi
haline getirilmis ve elde edilen dizinin bir kismi kesilerek blogu temsil eden 6zellik
vektoriiniin boyutu distiriilmiistiir [72]. Goriintii tizerinde zigzag tarama Sekil 1.17.’de
gosterildigi gibi yapilmaktadir. Yontem JPEG sikistirma ve bulaniklastirmaya kars
dayaniklidir. [60] c¢aligmasinda ise zigzag ile olusturulmus, kuantalanmis AKD
katsayilarinin 8 tanesi secilmis ve yontem bulaniklastirmaya ve giirtiltiiye kars1 dayanikl
hale getirilmistir. Bir diger calismada da her bir blok i¢in kuantalanmis katsayilar zigzag
tarama ile 1-D boyutlu dizi haline getirildikten sonra DC katsayisini sifira yaklagtirmak
icin algak frekans bilesenlerinde alt drnekleme yapilmis ve boyut azaltimi i¢in Temel
Bilesen Analizinden (Principal Component Analysis-TBA) yararlanilmistir [29]. Cao vd.
caligmalarinda AKD’si alinmis her bir blogu ¢ember olarak temsil edip ¢emberi dort esit
pargaya ayrrmislardir [12]. Calismada 6zellik vektorii olustururken pargalara diisen AKD
katsayilarinin ~ ortalamasi alinarak 0Ozellik vektorlerinin  boyutunun kiigtiltiilmesi
hedeflenmistir. Vektorler arasindaki Oklid uzakhigindan ise vektdrlerin  benzerlik
arastirmas1 asamasinda yararlamlmistir. Onermis olduklar1 ydntem, &zellik vektoriiniin

boyutunu kii¢iiltmenin yaninda, bulaniklastirma ve giiriiltii ekleme islemlerine karsi
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dayaniklilik gostermektedir. [42] calismasinda goriintii Oncelikli olarak RGB uzayindan
YUV uzayma doniistiiriilmektedir. Her bir blok icin R, G, B ve Y kanallar1 i¢in AKD
katsayis1 hesaplanmakta ve RGB kanallari i¢in ortalama alinarak 9 6zellikli 6zellik vektori
olusturulmaktadir. Yontem JPEG sikistirmaya, bulaniklastirmaya ve gilriiltiiye karsi
dayaniklidir. Zhao vd. ¢alismalarinda AKD’si alinip kuantalanan bloklar1 birbiri ile
ortlismeyen alt bloklara ayrigtirmakta ve her bir alt blogun Tekil Deger Ayristirmasi
(Singular Value Decomposition-SVD) ile en biiyiik tekil degerini hesaplamaktadir [33].
Tekil degerler birlestirilerek blogun tamami icin Ozellik vektorii olusturulmaktadir.
Yontem JPEG sikistirma, Beyaz Gausss giiriiltiisii ve bulaniklagtirmaya kars1 dayaniklidir.
Wang vd. onerdikleri yontemde goriintii bloklarindan 6zellik vektorlerinin {iretilmesi
icin DWT ve AKD yontemlerini beraber kullanmislardir [58]. Goriintii bloklar1 tizerinde
ayr1 olarak her iki yontem uygulandiktan sonra, sonugcta iiretilen katsayilar 6zvektorleri
olusturacak sekilde carpilir. Bloklar arasindaki benzerlik ise 6zvektorlere karsilik diisen
ozdegerlerin arasindaki uzakhigin ortalamasi ve varyansi ile olgiiliir. Onerilen ydntem
JPEG sikistirma ve giiriiltii ekleme islemlerine karsi dayanikli olup, diger goriintii isleme

tekniklerine kars1 hassastir.

)

Sekil 1.17. Zigzag Tarama

Log-Polar ve Fourier Tabanli Yontemler: Literatiirdeki diger bir alt grup ise ozellik
vektorlerinin olusturulmasinda Log-polar ve Fourier doniisiimiinden faydalanmaktadir. Bu
dontistimleri uygulamadaki amag, tespit algoritmalarin1 goriintii transformasyonlarina karsi
dayanikli hale getirmektir. Diger bir amag¢ ise doniisiim sonrasi, tespit performansini
etkilemeden 6zellik vektor boyutunu kiigiiltmektir.

Myna vd. 6nerdikleri yontemde DWT kullanmis, goriintiiniin algak frekans bandinm

alarak boyutunu kiigiilttiikten sonra, her seviyede goriintii bloklarin1 kartezyen
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kordinatlardan Log- polar koordinatlara haritalamislardir [27]. Faz korelasyonu, goriintii
bloklar1 arasindaki benzerligin bir Ol¢iitii olarak kullanilmaktadir. Yontem oteleme ve
rotasyona karst dayanmikhidir. [44] c¢alismasinda ise yOntemi rotasyon, yansima ve
Olceklemeye kars1 dayanikli hale getirmek i¢in bloklar log-polar koordinatlara haritalanmis
ve ag1 ekseni boyunca elde edilen degerler toplanarak 1-D boyutlu 6zellik vektorii elde
edilmistir. Bayram vd. yapmis olduklari c¢alismada, kopyalanan bolgenin yeniden
Olceklenmesi ya da rotasyona tabi tutulmasi durumunda dahi tanilama algoritmasinin
performansini iyilestirebilmek amaciyla farkli bir doniistim algoritmas1 uygulamislardir
[14]. Caligmada Fourier-Mellin Doniisiimii (Fourier Mellin Transform-FMD), goriintii
bloklarmni temsil etmekte kullanilir. Bunun igin Oncelikli olarak her bir blogun Fourier
donligimii  alinmaktadir. Elde edilen Fourier Kkatsayilarmin genlikleri log-polar
koordinatlara haritalanmakta ve bloklarin 6zellik vektorii olarak yarigap boyunca log-polar
degerlerin toplanmasi sonucu olusan 1-D boyutlu dizi alinmaktadir. Bloklar arasindaki
benzerligi 6l¢ciimiinde ise Bloom filtrelerinden yararlanilmaktadir. Bu filtrelerin kullanimi
islemsel karmasiklig1 azaltmistir. Yontem %10 oraninda dlgeklemeye, 20 kalite faktoriine
kadar JPEG sikistirmaya, 10 dereceden daha az agilar icin de dondiirmeye karsi
dayaniklidir. Li vd. 6nermis olduklar1 ¢alismada, Bayram vd.’nin ¢aligmasinda onerdikleri
yontemi iyilestirmeyi hedeflemislerdir [77]. Onermis olduklar1 yontemde, Bayram vd. gibi
goriintii bloklar1 iizerinde oncelikle Fourier doniisiimii uygulanmakta, ardindan iretilen
genlik degerleri Log-polar koordinatlara haritalanmaktadir. Ancak bu calismada yarigap
boyunca toplama yerine aci boyunca toplama yapilmustir. Vektorlerin benzerliginin
Olclilmesinde ise oOziit fonksiyonlarindan faydalanilmaktadir. Deneysel sonuclarda,
yontemin 90 dereceye kadar donmeye ve Kkiiciik Olgeklemelere dayanikli oldugu
gosterilmistir. Fakat yontem giiriiltii, bulaniklastirma ve yiiksek seviyeli 6lgeklendirmelere
kars1 dayaniksizdir. Wu vd.’nin calismasinda ise Bayram vd.’nin c¢alismasindan farkli
olarak bloklarin temsilinde Log-Polar Fourier Doniistimiinii (Log-Polar Fuorier Transform-
LPFD) kullanmislardir [38]. Calismada goriintii bloklar1 dairesel olarak secilmis, bloklar
tizerinde Log-Polar doniisim uygulanmis ve ardindan da iki boyutlu Fourier déniisiimii
gerceklestirilmistir. Deneysel sonuglarda yontemin, dondiirme ve Olceklemelere karsi
dayanikli, diger goriintii isleme yontemlerine karsi dayaniksiz oldugu gosterilmistir. Wu
vd. gerceklestirmis olduklart bir diger ¢alismada ise, onceki calismalarindaki eksiklerin

tistesinden gelebilmek amaciyla 6zellik vektoriiniin temsilinde Log-Polar Fraktal Fourier
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(Log-Polar Fractional Fourier Transform) doniistimiinii kullanmislardir [73]. YOntem
Olceklemeye ve rotasyona dayaniklidir.

Log-polar ve Fourier dontisiimlerinden faydalanan c¢alismalar, AKD tabanl
caligmalara kiyasla daha karmasiktir. Dondiirme ve Olgeklemeye karst dayanikli olsalar
dahi, genel olarak bulaniklagtirma, sikistirma, giiriilti ekleme gibi goriintii isleme
operasyonlarina karst dayaniksizdirlar. En 6nemli dezavantajlarindan biri de tespit
algoritmalarinin kullanmis oldugu esik degeri sayisindaki fazlaliktir. Esik degerlerini en
uygun degerlere ayarlayabilmek i¢in, dnceden bir¢ok testin yapilmasi gerekmektedir.

Doku Tabanli Yontemler: [45] ¢alismasinda bloklar i¢in iki tiir 6zellik ¢ikarilmistir.
Ik olarak renkli goriintii bloklarmin R, G ve B kanallarmin ortalamas: 6zellik olarak
alinmustir. Ikinci olarak ise Sekil 1.18.’de goriildiigii gibi Y kanalindaki her bir blok iki
pargaya ayrilip dort yonde boliinmiis ve her parcanin parlaklik degerinin tiim blogun
parlaklik degerine orani 6zellik olarak ¢ikarilmistir. Yontem kalite faktorii 30°a kadar
JPEG sikistirmaya, Tepe Giriiltii Orani1 (Signal Noise Ratio-SNR) 24dB’ye kadar
giiriiltiiye ve Gaussyan bulaniklastirmasina karsi dayanikhidir. [54]’te ise gOriintli alt
bloklar1 cembersel olarak temsil edilmis ve her bir cember Sekil 1.19.’da goriildiigl gibi es
merkezli dort ¢embere bolinmiis ve cember icerisindeki piksel parlaklik degeri
ortalamalar1  Ozellik degeri olarak alinmistir. Yontem rotasyona, giiriiltiiye,
bulaniklastirmaya ve 65 kalite faktoriine kadar JPEG sikigtirmaya dayaniklidir. Ardizzone
vd. sahtecilik tespitinde istatiksel, Tamura, kenar histogram, Haralick ve Gabor
tanimlayicilart olmak tlizere bes tanimlayict kullanmis ve calisma zamanina karsin
dogruluk orani agisindan istatistiksel tanimlayicilarin performansinin daha iyi oldugu

sonucuna varmiglardir [24].

Sekil 1.18. [45] ¢alismasindaki karesel blok ayristirma
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©

Sekil 1.19. [54] c¢aligmasindaki c¢embersel blok
ayristirma
[32]’de goriintiiniin her bir alt blogu Sekil 1.20.’de gorildiigii gibi sag ve sol

kosegenden ayrilmak iizere dort alt bolgeye ayrilmistir. Her bir alt bolge icin hesaplama
yapilmis blogun ortalama degerine bagli olarak 9 ozellikli bir o6zellik vektori
olusturulmustur. [44] calismasinda ise alt bloklar ¢embersel olarak temsil edilmis ve
cembersel bolgelerin R, G ve B kanallarinin ortalamasi ve piksellerin parlaklik degerlerinin
entropisi alinarak 4 6zellikli bir 6zellik vektorii olusturulmustur.

Gharibi vd. goriintiiniin alt bloklarindan 6zellik ¢ikarimi yaparken Gabor
ozelliklerden yararlanmiglardir. Bunun i¢in her bir blogun Gabor 6zelligi bir matriste
tutulmus ve TBA ile 6zellik vektorlerinin boyutu indirgenmistir. Gabordan yararlanan bir
baska ¢alismada ise her bir blogun 6zellik ¢ikariminda Gabor filtresinin farkli 6lgekleme

faktorleri, rotasyon acilar1 ve frekanslart kullanilmistir [66].

Bl

B2

Sekil 1.20. [32] c¢aligmasindaki goriintii alt bloklarinin
bolimlenmesi

[43] calismasinda ise renkli goriintliniin her bir blogu i¢in R,G ve B renk kanallarinin
ortalamasi, standart sapmasi ve carpiklik degerleri alinarak 9 6zellikli bir 6zellik vektorii
olusturulmustur. Bunun yaninda blogun Y kanalinin piksel degerlerinin ortalamasi da bu
ozelliklere eklenerek toplamda 10 elemanli bir 6zellik vektorii olusturulmustur. Yontem
giiriiltiiye karsi dayaniklidir. Renk bilgisi kullanan bir diger calismada ise Renk Uyum
vektoriinden yararlanilmistir [56]. Calismada her bir blok i¢in ilk 64’1 o piksele karsilik
gelen uyumlu pikselleri, son 64’ ise uyumsuz olanlar1 gostermek tizere toplamda 128
elemanli Ozellik vektorii olusturulmustur. Yontem Gausss bulaniklastirmasina karsi

dayaniklidir.
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Boyut indirgemesi Tabanli Yéntemler: Literatiirde kopyala-yapistir sahteciligi tespiti
icin yapilan c¢alismalar, TBA’y1 ozellik ¢ikarma yerine goriintii bloklarindan c¢ikarilan
Ozellik vektorlerinin  boyut kiigiiltiilmesinde kullanmaktadir. Bu amagla 6zellik
vektorlerinin tutuldugu 6zellik matrisinin kovaryans matrisi hesaplanir, kovaryans matrisin
Ozvektorleri aracili@iyla yeni bir taban elde edilir, her bir blogun bu temel vektorler {izerine
projeksiyonu gergeklestirilerek 6zellik vektorlerinin boyutu kiigiiltiilir. TBA, kopyala-
yapistir sahteciliginin tespitinde ilk olarak Popescu ve Farid tarafindan kullanilmistir [70].
Sekil 1.21.’de goriildiigii gibi her bir bloga TBA uygulanarak boyut azaltimi
gerceklestirilmis ve kuantalanan degerler 6zellik vektoriinii olusturmustur. Ozellik vektorii
boyutlarmin kii¢lilmesi, zamansal karmagiklik agisindan yontemin istiinlilk géstermesini
saglamistir. Ayni1 zamanda c¢alismada yontemin giiriiltiiye ve kayipli JPEG sikistirmaya
kars1 dayanikli oldugu gosterilmistir.

Mahdian ve Saic, calismalarinda bulanik moment degismezlerini kullanarak
Popescu’nun calismasini iyilestirmeyi hedeflemistir [68]. Ayn1 zamanda yontemlerinde
vektorlerin benzerlik analizini yapabilmek amaciyla kd agacit (k dimensional tree)

algoritmasini kullanmiglardar.
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MxN boyutlu girig resmi

Y

BxB boyutlu értiigen bloklara
ayirilir

Y

Her bir bloga PCA uygulanur ve yalmzca
ilk b degeri alinir

Her bir blok icin 6zellik degerleri kuantalanir
ve (M-B+I1)(N-B+1)x b
boyutlu A matrisinin satirlarna yerlestirilir.

A ‘y1 leksikografik sekilde
siralanir

A ‘nin satirlarindaki eslesen ciftleri bul eger
karsilikli aym pozisyonda birden ¢ok eslesen cift
varsa sahte olarak igaretlenir

Sekil 1.21. [70] ¢alismasinda 6nerilen yontemin akis diyagrami

Zimba ve Xingming ise bu ¢alismaya benzer olarak DWT ile TBA’y1 kullanan bir
algoritma onermislerdir [80].

Calismalarinda, goriintii boyutunu Oncelikle DWT araciligiyla boyut agisindan
kiictiltmiisler ve ardindan daha kii¢lik Ozellik vektorlerinin kullanimini1 olanakli hale
getirmiglerdir. Bodylece Popescu vd.’nin ¢alismasindaki hesapsal karmasikligi
azaltmiglardir. Gharibi vd. nin gergeklestirmis oldugu ¢alismada ise doku bilgisi bir 6zellik
gibi kullanilmustir [75]. Goriintii bloklar1 tizerinden Gabor filtresi kullanilarak doku bilgisi
cikarilmis, Ozellik vektdrii biiyiikligi ise TBA aracilifiyla kiigiiltiilmiistiir. Onermis
olduklar1 yontem yalnizca JPEG sikistirmaya karsi dayaniklilik gostermektedir. TBA’y1
tespit algoritmasinda kullanan c¢aligmalar, kiiclik 6zellik vektorii boyutuna sahip olmakla
beraber, ¢esitli gOriintli isleme operasyonlarinin  hepsine birden dayamiklilik
gosterememektedirler. [65]°deki ¢alismada Yerel Dogrusal Gomme yontemine (Locally
Linear Embedding) dayali yeni bir teknik gelistirilmistir. [31]’deki calismada ise her bir
blok icin ¢ekirdek TBA’ya (Kernel TBA-KTBA) ve DWT’ye dayali Ozellikler
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cikarilmigtir. KTBA’ya dayali ozellikler giiriiltiiye ve oldukg¢a disiik kalite faktoriindeki
sikigtirmalara dayaniklidir.

Tekil Deger Ayrisimina Dayali Yontemler: Tekil deger ayristirmasi, bir goriinti
tizerinden geometrik anlam ¢ikarmak amaciyla goriintii islemenin bir¢ok alaninda
kullanilan, matrisi faktérlerine ayirma yontemidir. Olgekleme ve rotasyondan bagimsizlig
nedeni ile literatiirde bircok kullanim alani bulmaktadir. [62] ¢alismasinda her bir bloga
SVD uygulanarak 6zellik vektorii olusturulmustur. [11]°de de benzer yontemle 6zellik
vektorii olusturulmus olup tek fark 6n islem olarak DWT uygulanmis ve al¢ak frekans
bandi iizerinden SVD gerceklestirilmistir. Cikarillan 6zellikler kalite faktorii 70°e kadar
sikistirma seviyesine dayaniklidir. Xiaobing vd. de g¢alismalarinda [57], [13] ile ayni
sekilde oOzellik c¢ikarmis ancak eslestirme asamasinda bu iki c¢alisma birbirinden
ayrilmaktadir. [50] ¢alismasinin [13]’den farki da 6n islem olarak DWT yerine Gausssian
Piramidi kullanmistir. Kang ve Cheng ise iyilestirilmis SVD’nin kullanimina dayali yeni
bir yontem Onermislerdir [63]. Fakat calismalar1 ¢esitli goriintii isleme operasyonlarina
kars1 dayaniksizdir. SVD’yi kullanan c¢aligmalar kiiciik 6zellik vektorii boyutuna ve
dolayisiyla diisiik hesapsal karmasikliga sahip olmakla beraber, gesitli goriintii isleme
operasyonlarina karst dayaniklilik géstermemektedir.

Moment Tabanli Yontemler: Son yillarda bazi ¢alismalarda ise degismez goriintii
momentleri, kopyala-yapistir sahteciliginin tespitinde kullanilmaktadir. [68]’de her bir
blogun R, G ve B renk kanallar1 i¢in 24 bulanik degismez moment hesaplanarak toplamda
72 elemanli 6zellik vektorii elde edilmis ve boyut azaltimi i¢in TBA uygulanmustir.
Cikarilan o6zellikler sadece bulaniklastirmaya degil ayn1 zamanda JPEG sikistirmaya,
kontrast degisikliklerine ve giiriiltiiye karst dayaniklidir. [46] ¢alismasinin ise [68]’den tek
farki tiim goriintiideki bloklarin alinmayip sadece DWT uygulandiktan sonra al¢ak frekans
bandindaki bloklarin alinisidir. Bu sekilde ¢alismada islem zamani indirgenmis ancak
diisiik kalite faktoriindeki JPEG sikistirmalara karsi dayaniklilik saglanamamistir. Wang
vd. ¢alismalarinda her bir moment i¢in 4 bulanik momenti birlestirerek afin moment
degismezlerini hesaplamis ve bir matriste tutmustur [19]. Yontem afin doniisiimiine ve
bulaniklastirmaya karsi dayaniklidir. imamoglu vd. ise sahtecilik tespiti igin bir baska
moment ¢esidi olan Krawtchouk momentleri kullanmiglardir [69]. Yontem giiriiltiiye ve
bulaniklastirmaya kars1 dayaniklidir. Yine [8] calismasinda ise diger bir moment tiirii olan
Zernike momentlerinden faydalanilmistir. Her bir blogun Zernike momenti ¢ikarilarak elde

edilen vektorler genlik degerlerine gore karakterize edilmistir. Yontem dondiirmeye ve
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giiriiltiiye kars1 etkilidir. Liu vd. gergeklestirmis olduklar1 calismada Hu momentlerinden,
kopyalanip yapistirilan bolgelerin tespitinde faydalanilmistir [52]. Dairesel bloklardan Hu
momentleri elde eden ¢alisma, yalnizca ilk dért momenti 6zellik vektorlerinin temsilinde
kullanmistir. Ozellik vektdriiniin yalmzca dort adet degerle temsil ediliyor olmasi,
yontemin islemsel karmasikligini oldukca azaltmistir. Yontem bulaniklastirma, JPEG
sikigtirma, giirtiltii ekleme ve rotasyon islemlerine karsi dayaniklilik gdstermektedir.
Olgekleme ve oteleme islemlerinde ise tespit algoritmasinin performansi diismektedir.
Yontemle ilgili en bilyiikk problem, dairesel bloklarin disinda kalan piksellerin,
algoritmanin hatali tanima oranmi artirtyor olmasidir. [53] c¢alismasinda ise Fourier
momentleri ve histogram degismez momentleri kullanilarak her bir blok i¢in 1x7 boyutlu

bir vektor elde edilmistir. Yontem rotasyona, 6l¢eklemeye ve dtelemeye karst dayaniklidir.

1.3.1.4. Ozellik Eslestirme

Ozellik ¢ikarimi asamasindan sonraki asama benzer dzellikteki bloklarin arastirilarak
aday kopyala-yapistir ciftlerinin bulunmasi yani dzellik eslestirmedir. Oncelikli olarak her
bir blok i¢in ¢ikarilan 6zellik vektdrleri bir matrisin satirlarinda tutulur. Benzer ve ayni
ozellik vektorlerinin bulunmasinda en basit yontem her bir vektorii geri kalan tiim
vektorlerle kiyaslamaktir. Ancak bu yontem hesaplama zamani agisindan biiylik yiik
getirmektedir. Bu zorlugun tistesinden gelmek icin bircok yontem benzer bloklar1 bir araya
getirmeyi hedeflemis ve sonrasinda her bir blogu tiim bloklarla degil kendisinden sonra
gelen belli sayidaki vektorle kiyaslamistir. Bu yontemlerden en ¢ok kullanilani, 6zellik
vektorlerinin tutuldugu matriste benzer 6zellikli olan vektorleri komsu duruma getiren ve
benzerlik tespitini kolaylagtirmak icin s6z dizimsel olarak satir siralamasi yapan
leksikografik (sozliik siralamasi) siralamadir [27-33]. Leksikografik siralamanin yaninda
Radix siralama [16, 81], sifir sayisina gore siralama [37], kd agaci [23, 68], kosma zamani
ve dogrulugu iyilestirmek igin Leksikografik siralama ve kd agacinin birlikte kullanimi
[23], blooms filtrelerinin sayim1 [14], tiim 6zellikler arasinda maksimum varyansa sahip
vektor bilesenlerine gore siralama [24], hash degerlerinin kiyaslanmasi [78], blok siniflama
[82] de kopyala-yapistir sahteciliginin tespitinde kullanilmaktadir.

Benzer ozellik vektorleri yukarda bahsi gegen yontemlerle bir araya getirildikten
sonra benzer Ozelliklerin kiyaslanmasinda cesitli benzerlik kriterleri kullanilmaktadir:

Oklid uzakhig: [52-54]; dis iki vektor arasindaki Oklid uzakligi olmak iizere S = 1/(1 +



25

dis) kriteri [34,46], Hamming uzaklig1 [37], Hausdorff uzakligi [55], mantiksal uzaklik
[32], korelasyon katsayilart [19, 44], faz korelasyonu [48, 67], normalize kross spektrum
[38,74], yerel hashleme [72, 8] bu kriterlerden bazilaridir.

1.3.1.5. Sahtecilik Tespiti

Cogunlukla tekrarlanmig bolge tespitinde tek bir benzerlik kriteri yeterli
olmayacaktir. Ciinkii dogal goriintiller bir veya daha c¢ok oldukca benzer bolgeler
icermekte bu da yanlis eslesmelere sebebiyet vermektedir. Bu amacla tekrarlanmis
bolgeleri yanlis eslesmelerden ayirmak igin literatiirde Ayni Afine Doniistimi Se¢imi
(Same Afine Transformation Selection) [81,83], Shift Vektorii, Uzaklik Kriteri ve Alan
kriteri vb. gibi farkli algoritmalar 6nerilmistir.

Shift vektorlii algoritmasinda her eslesen Ozellik vektoriiniin  koordinatlarinin
arasindaki farka bakilir. Aradaki fark shift vektorii olarak adlandirilmaktadir [31-36]. Eger
bolge yapistirlmadan oOnce rotasyon, Olcekleme ve Oteleme operasyonlarina tabi
tutulmamigsa tiim tekrarlanmis bolgeler ayni shift vektoriine sahip olacak diisiincesinden
yola ¢ikilmaktadir.

Uzaklik kriteri algoritmasinda ayni goriintli igerisindeki uzaysal olarak komsu
bloklar benzer yani ¢iftlenmis bolge olarak tespit edilebilir. Bu ¢iftleri eleyebilmek igin
aday ciftlerin her biri i¢in ii¢ 6l¢tit kullanilir: bloklarin sol iist kdse koordinatlar1 arasindaki
Oklid uzaklig1 [67-70], maksimum normalize uzaklik [13,18], en yakin komsu uzakliginimn
en yakin ikinci komsu uzakligina orani [62]. Bu {i¢ dlgiitiin herhangi birinden ¢ikan deger
belirli bir esik degerinden kiigiikse bloklar goriintii igerisinde uzaysal olarak yakin
yerlerdedir anlamina gelir ve bu blok ¢ifti elenir.

Alan kriteri algoritmasinda ise A1l ve A2 eslesme asamasindan sonra elde edilen iki
bolge olsun. [21, 45, 54] calismalarinda verilen algoritmalar kopyala-yapistir sahteciliginin
yapilip yapilmadigmi v1 = min(|A1|,|A2|) ve v2 =||Al|— |A2Z||/max(]|Al]|,|A2Z])
degiskenlerine dayali olarak belirler. Eger vl > aMxNx0.85% ve v2 < T ise Al ve A2

kopyala-yapistir yapilmis bolgeler olarak isaretlenir. Burada o ve T esik degerleridir.

1.3.2. Anahtar Nokta Tabanh Teknikler
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Degismez anahtar noktalarini vektodr temsilinde kullanan bir diger grup calismada
ise, goriintii alt bloklara ayrigtirilmamaktadir. Ozellikler goriintii alt bloklarndan degil,
goriintiiniin tiimiinden elde edilmektedir. Bu alandaki ¢alismalar ¢ogunlukla Olgekten
Bagimsiz Ozellik Déniisiimii (Scale Invariant Feature Transform-SIFT) ve Hizlandirilmis
Dayanikli Ozellikler (Speeded Up Robust Features-SURF) yéntemlerinden, degismez
anahtar noktalarinin elde edilmesinde faydalanmaktadir. Olusturulan 6zellik vektorleri ise
rotasyon, Oteleme ve Olgeklemeye karsi dayanikliyken parlaklik degisimlerine ve lokal
geometrik dontisiimlere ise daha az dayamikhidir.

SIFT yontemi ilk olarak Huang vd. tarafindan kopyalanan bdlgelerin tespitinde
kullanilmistir [84]. Yontemde oOncelikle girig goriintiisiine ait anahtar noktalar1 elde
edilmekte ve ardindan bu anahtar noktalarin 6zellik vektorleri cikartilarak eslestirme
gerceklestirilmektedir. Deneysel sonuclarda kopyala-yapistir sahteciligi uygulanan
gorlintlinlin  donme, Olgekleme, giiriilti ekleme, bulaniklastirma ve JPEG sikistirma
ataklarma maruz kalmas: durumunda bile basarili oldugu ortaya konulmustur. Onermis
olduklar1 yontemde, SIFT anahtar noktalarinin eslestirilmesi i¢in en yakin komsuluk bulma
algoritmasin1 kullanmiglardir. Ardizzone vd. ¢alismalarinda SIFT’i goriintli igerisindeki
coklu kopyalama islemini tespit edebilecek sekilde revize etmistir [85]. Calismada
noktalarin eslestirilmesi yerine nesneler eslestirilmektedir. Rapor edilen deneysel
sonuclarda tespit dogrulugu oldukea iyi verilirken yanlis dogru oranlari verilmemistir. Bir
baska c¢alismada Amerini vd. SIFT algoritmasin1 hiyerarsik kiimeleme ile birlikte
kullanarak daha kapsamli bir calisma gerceklestirmistir [86]. Onermis olduklar1 SIFT
tabanl tespit algoritmasinda ayni zamanda goriintliniin bozulmasinda kullanilan goriintii
transformasyonunu da belirleyebilmeyi basarmislardir. Calismada test goriintiisiinden SIFT
algoritmasi ile elde edilen anahtar noktalarina ait tanimlayicilar hiyerarsik kiimeleme ile
eslestirilmistir. Hatali eslestirmeleri yok etmek icin RANSAC algoritmasindan
faydalanilmistir. Onerilen ydntemin JPEG sikistirma, giiriiltii ekleme, donme ve dlgekleme
gibi ataklara kars1 dayanikli oldugu gosterilmistir. Bu ¢alismaya benzer olarak Pan ve Lyu,
goriintiiyli bozma esnasinda kullanilan geometrik transformasyonu belirleyebilen farkl bir
tespit algoritmasi Onermistir [87, 88]. Siipheli goriintiiniin gri seviyeye cevrilmesinin
ardindan, anahtar noktalar1 SIFT araciligiyla belirlenmekte ve bu noktalar etrafindaki
goriintli  Ozellikleri elde edilmektedir. Tespit edilen SIFT anahtar noktalari, 6zellik
vektorlerine  bagli  olarak eslestirilir.  Ardindan uygulanmis olast  geometrik

transformasyonlar ise RANSAC kullanilarak tespit edilir. Sonuglar ydntemin, rotasyon,
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Olcekleme ve oOteleme islemleri ile giiriiltii ekleme, bulaniklagtirma, JPEG sikistirma
islemlerinin beraber kullanilmasinda dahi dayanikli oldugunu gostermistir. Zhang vd.
onermis olduklar1 yontemde, goriintiide SIFT anahtar noktalarini belirlemisler ve anahtar
noktas1 ¢iftlerini bulabilmek adina onlar1 eslestirmislerdir [89]. Kaynak ve hedefi ayirt
edebilmek icin ise, uyumlu vektorlerin yonlenimine dayali bir oylama stratejisinden
faydalanmiglardir. Deneysel sonuclar, yontemin geometrik manipiilasyonlara karsi bile
dayanikli oldugunu gostermistir.

Shivakumar ve Baboo, SIFT algoritmasini anahtar noktalar1 tespit etmekte
kullanmak yerine, daha hizli bir algoritma olma ozelligi tasiyan Harris algilayicisini
kullanmaktadir [90]. Anahtar noktalar tespit edildikten sonra, SIFT, ¢ikartilan anahtar
noktalarin  Ozellik  tanimlayicilarini  iiretmede  kullanilir.  Anahtar  noktalarin
eslestirilmesinde ise kd-agac¢ algoritmasindan yararlanilir. Yontem rotasyona ve Gausss
bulaniklastirmasina dayaniksizken, dlgeklemeye karsi dayaniklidir.

Zhu vd. sahte bolgelerin tespiti i¢in diisiik hesaplama zamani avantaji olan donmeye
kars1 dayanikli Yonlii FAST ve Dondiiriilmiis BRIEF (Oriented FAST and Rotated Brief-
ORB) algoritmasin1 kullanmiglardir [91]. Yazarlar ORB algoritmasina olgek bagimsiz
Ozellik kazandirmak i¢in bu algoritmayr Gausss Olgek uzayinda uygulamislardir.
Calismada ayrica bolge gizleme sahteciligi de ele alinarak Onerilen yontemin basarisi
vurgulanmistir. Deneysel sonuglarda yontemin JPEG sikistirma, bulaniklastirma, giiriiltii
ekleme, donme ve Olgek bagimsiz oldugu gosterilmistir. Calismanin, SURF ve SIFT
tabanli ¢caligmalara gore kullanilan performans degerlendirme metrigi ile daha etkin oldugu
gosterilmistir.

Bir bagka calismada Bo vd. SURF tanimlayicilarini yontemi rotasyon ve dlgekleme
gibi islemlere dayanikli hale getirebilmek amaciyla kullanmaktadir [92]. SURF
algoritmasi, SIFT’e goére doniislimlere daha dayanikli anahtar noktalarin tespit
edilebilmesine olanak tanimaktadir. Deneysel sonu¢ olarak yalnizca eslesen anahtar
noktalar gorsel olarak sunulmustur. Shivakumar ve Baboo bir diger calismalarinda ise
SURF algoritmasinin kullanimina dayanan bir tespit algoritmas1 énermislerdir [93]. Ilk
asamada SURF yontemi 6zellik ¢ikarim asamasinda kullanilirken, ikinci agsamada anahtar
noktalar1 eslestirilmekte ve ardindan dogrulama islemi gerceklestirilmektedir. Dogrulama
esnasinda genel bir Oriintiiniin olusmasina dikkat edilmektedir. Sonuglarda yontemin
Ol¢ekleme, rotasyon ve Gausss bulaniklastirmaya dayanikli oldugu gosterilmistir. Diger

kategorilerdeki ¢alismalarla kiyaslandiginda, bu alandaki ¢aligmalarin daha fazla goriintii
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isleme operasyonuna karsi dayanikli oldugu sdylenebilir. Fakat diger yontemlere kiyasla
zamansal agidan daha karmagsiktir. Diger bir dezavantaj ise, kopyalanip yapistirilan
bolgelerin diiz bir yapiya sahip olmasi durumunda, tespit algoritmasinin basarisindaki
diististiir.

Son yillarda arastirmacilar, blok tabanli ve anahtar nokta tabanli teknikleri
birlestirerek yeni yontemler Onermistir. Tespit sonuclarini iyilestirmek igin ise anahtar
nokta ve piksel ozellikleri birlestirilmistir. Li vd. 2015’te temelde anahtar noktalarmin
karsilastirilmasina dayali boliitleme tabanli yeni bir yontem 6nermislerdir [94]. Yapilan bu
calismada gOriintli anahtar noktalari ¢ikarilmadan ©nce anlamsal olarak birbirinden
bagimsiz bdliitlere ayrilir. Bu bolgeler arasindaki eslesmenin kopyalanip yapistirilan
bolgelere karsilik gelecegi diisiiniilmektedir. Yontemde eslesme islemi iki asamadan
olusmaktadir. {lk asamada anahtar noktalar1 ve bunlara ait dzellik vektorleri cikarilir ve
eslestirilir. Eslesen bolgeler arasindan bir transformasyon matrisi elde edilir. Ikinci
asamada transformasyon matrisinin iyilestirilmesi amaglanmistir. Yontem giiriiltii ekleme,
JPEG sikistirma, 2-10 derecedeki donme ve olgekleme ataklarina karsi dayanikli iken
bulaniklastirma atagina karsi dayaniksizdir. Pun vd. de [94]’teki boliitleme mantigindan
yola ¢ikarak yeni bir yontem oOnermislerdir [95]. Ilk asamada goriintii, karmasiklik
durumuna gore boyutlar1 degisen boliitlere ayrilir. Daha sonra goriintiinlin biitiiniinden
SIFT anahtar noktalar1 ve 6zellik tanimlayici vektorleri elde edilmistir. Bu ¢alismada her
bir boliit bir blok olarak diisiiniilmiis ve her bir blokta yer alan anahtar noktalarinin 6zellik
tanimlayicilar1 ile bloga ait Ozellik matrisi olusturulmustur. Bu 06zellik matrislerinin
eslestirilmesi ile sahtecilik yapilan bolgeler ortaya konulmustur. Bu algoritma dénme,
Olcekleme, JPEG sikistirma ataklarina karst dayanikli iken, giiriilti ekleme ve
bulaniklastirma ataklarina karsi dayanikli degildir. Zandi ve arkadaglar1 ise 2016 yilinda
anahtar noktas1 tabanli ve blok tabanli yontemlerin avantajlarini kullanarak kopyala-
yapistir sahteciligi tespitine uygun yeni bir anahtar noktasi ¢ikarim ydnteminin
onermislerdir [96]. Onerilen bu tekrarlamali yéntem ile diisiik ¢oziiniirliige sahip
bolgelerde bile anahtar noktasi tespit edebildigi belirtilmistir. Ayrica ¢alismada hatali
eslesmelerin hizli bir sekilde giderilmesi i¢in yeni bir filtreleme algoritmas1 da dnerilmistir.
Bunun igin test goriintiisii Basit Dogrusal Iteratif Boliitleme (Simple Linear Iteratife
Clustering-SLIC) algoritmasi ile boliitlenerek anahtar noktasi eslesmesinin eslesen boliit
ciftinde en az ii¢ tane olup olmadig1 kontrol edilmistir. Daha sonra doniisiim matrisinin

hesaplanmasi ile sahte bolgelerin sinirlari ¢ikarilmaya ¢alisilmigtir. Yang ve arkadaslari ise
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2017 yilinda hibrit bir anahtar noktasi tabanli yontem Onermislerdir [97]. Yonteme gore
stipheli goriintiden KAZE ve SIFT anahtar noktalar1 elde edilmektedir. Boylece SIFT
algoritmasi ile anahtar noktasi olarak tayin edilemeyen noktalari KAZE algoritmasi ile
belirlenmis olup daha fazla anahtar nokta cikarimi saglanmistir. Hatali eslesmelerin
giderilmesi iki asamada gerceklestirilmektedir. ik asamada, goriintiiniin SLIC algoritmas1
ile boliitlenmesi gerceklestirilmistir. Yonteme gore bir boliitte ikiden daha az eslesen
anahtar noktanin olmasi durumunda, bu eslesmeler hatali eslesme olarak belirlenir ve
eslesme matrisinden cikarilir. Ikinci asamada RANSAC algoritmas: ile diger hatali
eslesmeler giderilmektedir. Daha sonra transformasyon matrisinin tahmini gergeklestirilir.
Anahtar nokta tabanli tekniklerde yukarida da bahsedildigi gibi en ¢ok kullanilan iki
teknik SIFT ve SURF yontemleridir. Bu sebeple SIFT ve SURF yontemlerinin detaylarina

asagida deginilecektir.

1.3.2.1. Olgekten Bagimsiz Ozellik Déniisiimii-SIFT

Iki imgedeki ayni1 bdlgelerin bulunmast igin literatiirde birgok ydntem var olmakla
birlikte, imgenin boyutundan, alindigi kameranin bakis acisindan, alindigi ortamin 1s1k
kosullarindan, imgedeki nesnelerin ac¢isindan bagimsiz olarak esleme islemini
gerceklestiren Lowe tarafindan oOnerilen Olgekten Bagimsiz Ozellik Doniisiimii-SIFT
yontemidir. Yontemde esleme isleminden Once goriintiiniin 6zellikleri belirlenmektedir.
SIFT algoritmasinda temel olarak izlenilen 4 adim vardir [98].

1-Olgeksel uzaydaki ekstrem (u¢ deger) noktalarin tespiti

2-Anahtar noktalarin belirlenmesi

3- Anahtar noktalara yonelim atanmasi

4-Tanimlayici vektorler olusturulmasi

Olgeksel uzaydaki ekstrem (ug deger) noktalarm tespiti: Ug deger, dlceksel uzayda
sabit olan noktalardir. Olgek degisiminden bagimsiz anahtar noktalarin belirlenmesi igin
oncelikli olarak 6l¢ek uzayr olusturulmaktadir. Bir goriintiiniin dlgek uzayi, resmin Gausss
ile katlanmasindan olusur. Goriintliye farkli ¢ekirdekteki Gausss siizgecinin uygulanarak
birbirinden ¢ikartilmasi ile Gaussslar farki (Difference of Gausssian - DoG) ¢ekirdegi elde
edilmektedir. DoG goriintiideki kenar boélgelerinin  ve diger ayrintilarin ortaya
cikarilmasinda kullanilmaktadir. Yiiksek frekans ayrintilarini yok etmesi sebebiyle rasgele

giiriiltiileri yok edebilmekte ve bu &zelligi ile benzer algoritmalardan ayrilmaktadir. ki
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farkli 6lgekteki goriintii i¢in (1.1)’deki Gausss fonksiyonu ile DoG ¢ekirdegi elde edilmesi
(1.2), (1.3) ve (1.4)’de verildigi gibidir.

Go, = \/iafexp [— %] (1.2
07 i¢in;

Li(x,y) = Gg (x,¥) * 1(x,y) (1.2)
farkli 6lgek uzay1 o, igin;

Ly(x,y) = Gg,(x,y) * 1(x,y) (1.3)

Li(x,y) — Ly(x,y) = Gg, (x,y) * 1(x,y) — Gg,(x,y) * [(x,y) = DoG = 1(x,y)(1.4)

Esitliklerinde verilen o, ve o, arasindaki c¢arpim faktorii k kadardir. Lowe bu
degerin 1’e yakinsamasinin teoride yaklagim hatasinin sifira ulagsmasini saglasa da pratikte
kV2 gibi bir deger igin istikrarli u¢ noktalarin bulunmasinda nerede ise etkisinin olmadigini
gbzlemlemistir. Bunun sonucunda ¢, = o ve sonraki her 6lgek igin k=V2 ¢arpim faktorii

kabul edilir ise Gausss ¢ekirdegi 6lgek uzayr standart sapma degeri her 6lgek igin (1.5)’te

verildigi gibi;
0-1 =0
o, = ko=\20

o3 = k?0=20

o, = k"1 =v2" o (1.5)

hesaplanmaktadir. U¢ degerler 6nce kabaca konumlandirilir, bunun i¢in de her piksel tiim
komsular1 ile tek tek karsilastirilir. Komsuluk, pikselin bulundugu ortam ile komsu
ortamlar arasinda da aranir.

Olgek uzay: belirlenen goriintiiniin Sekil 1.22.’de goriildiigii gibi her oktavi icin DoG
hesaplanir. U¢ noktalarinin bulunmasi i¢in, her bir DoG goriintiisiiniin kendi 6l¢eginin her
pikseli ¢evresindeki 8 piksel ve komsu dlgeklerdeki 9’ar piksel olmak iizere toplamda 26
piksel ile karsilastirilir. Bu pikseller Sekil 1.23.’te gdsterilmistir. Sayet piksel o bdlgenin

yerel maksimumu veya yerel minimumu ise aday 6zellik olarak belirlenir.
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Olgek(iki - >§@—>
nci oktav) ﬁ

==

Olgek
(Ilk oktav)

Gauss Gausslarin farklar1 (DOG)

Sekil 1.22. Olgek uzayinda DoG goriintiilerinin olusturulmas1 [98]

Sekil 1.23. DoG goriintiilerinde piksel komsuluklarina
bakilarak  maksimum ve  minimum
noktalarin belirlenmesi [98]
Anahtar noktalarin belirlenmesi: Bulunan bu noktalarin sayisi toplam piksel

sayisindan kiiciiktiir. Fakat hala oldukca fazladir ve ger¢ek ug¢ noktalar olmayabilirler. DoG
operatoriiniin yogun kenardan etkilenmesi ve giiriiltiiye hassas olmasindan dolay1 oénceki
adimda elde edilen u¢ noktalardan diisiik kontrasta sahip olanlar ve kenar bolgelerinde
olanlar elenmektedir. Diisiik zithiga sahip olanlari elemek i¢in Taylor serileri kullanilarak
uc nokta hatalar1 temizlenmeye calisilmakta, filtrelemeler ve esiklemeler uygulanarak ise
anahtar noktalarin sayist azaltilabilmektedir. K6tii konumlanmis olanlarin elenmesi igin,
kenarlarin dogrultusunda ve dikine egimin farkina bakilir. Eger bu fark, anahtar noktanin
konumu ve Olgegindeki 2 x 2 Hessian matrisin en biiyiik 6zvektoriiniin en kiiciik

0zvektoriine oranindan kiiciikse, anahtar nokta elenmektedir.
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Ozellik Noktalarma Yoén Atanmasi: Goriintii donmelerine karst bagimsizlik elde
edebilmek icin her anahtar noktaya, yerel 6zelliklerine bagli yonelim bilgisi atanmaktadir.
Her anahtar noktanin, merkezinde kendisinin oldugu ve komsu pikseller ile gradyan
yonelim bilgisi i¢erdigi bir alanda oldugu diisiiniiliirse, goriintiide olusacak bir donmenin
sebep oldugu ¢evre gradyan yonelimleri her bilesen i¢in esit donmeye sahip olacaktir. Bir
goriintiiniin gradyan1 o gorlintiideki parlaklik degisiminin hangi yonde ve ne biiyiikliikte
oldugunu ifade etmektedir. Gradyan biiyiikliigli goriintiideki parlaklik degisiminin ne kadar
cabuk oldugunu verirken yonelim vektorii de hangi yonde daha hizli degisim oldugunu
gostermektedir.

Anahtar noktanin yoneliminin hesaplanabilmesi i¢in se¢ilen anahtar noktanin 6lgek
bilgisi kullanilarak tiim hesaplamalar 6l¢ekten bagimsiz sekilde gergeklestirilmis olur. Her
bir Ozellik noktasi etrafinda gradyan biiyiikliikkleri m(x,y) ve yonleri 0(X,y) sirasiyla
esitlik (1.6) ve (1.7) kullanilarak hesaplanmaktadir.

—1 Lxy+1)-L(xy—1)
L(x+1,y)-L(x—-1,y) (1'7)

0(x,y) = tan

Her biri digerinden 10 derece a¢1 farkina sahip olmak iizere 360 derecelik alami
kapsayan 36 adet binden olusan yonelim histogrami, anahtar noktanin bulundugu 6lgek
olan o’nin 1.5 kat1 kadar genislikteki Gausss dairesel penceresi igindeki 6rnek noktalarin
gradyan biiylikliik degerinin eklenmesi ile olusturulur. Olusturulan histogram bir veya
birden fazla tepe noktasi igermesi durumunda en yiiksek tepe noktasina sahip bin yonelim
acist baskin degeri vermekle beraber, bu degerin %80’ninden biiylik diger tepe noktalarina
sahip yonelimler kullanilarak ayni noktada fakat farkli yonelime sahip anahtar noktalar
olusturulur. Ayn1 noktada farkli yonelime sahip anahtar noktalarin (tiim anahtar noktalarin
%15’ini gegmemektedir) olusturulmasi kararsizligina sebep oluyormus izlenimi verse de
beraber eslesme i¢in anahtar noktanin benzersiz bir yapiya kavusmasini saglayarak dengeyi
saglamaktadir.

Tanimlayic1 vektorler olusturulmasi: Anahtar noktalar i¢in elde edilen tanimlayicilar
anahtar noktalarin 151k degisimine karsi bagimsiz olmasmi saglamaktadir. Bunun ig¢in

anahtar noktanin merkezi kendisi olmak tizere bulundugu 6lgek ile orantili mesafedeki
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cevre piksellerin goriintii gradyan biiyiikliikleri ve yonelim agis1 belirlenir. Ozellik
noktalar: etrafinda 16x16 boyutlu blok alinarak birbirleri arasinda 45 derece ag1 farki olan
8 yonelime sahip yonelim histogrami iceren 4x4 ornekleme alani olusturulur. Her okun
yonelimi histogramin yonelim bilgisini, biiyiikliigii ise gradyan biiyilikliiglinli ifade eder.
Bu sekilde her biri 8 yonelimden olusan 4x4 histogram alanina sahip anahtar nokta
4x4x8=128 boyutlu 6zellik vektoriine sahip olmaktadir. Sekil 1.24.’te goriintii gradyanlari

ve anahtar nokta tanimlayicilar sembolize edilmistir.
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Sekil 1.24. Goriintii gradyan: ve anahtar nokta tanimlayicilar

[98]
1.3.2.2. Hizlandirilmis Dayamikh Ozellikler-SURF

Herbert Bay tarafindan 2006 o6nerilen 6zellik noktasi ¢ikarim yontemi olan SURF,
goriintliler arasinda kolayca eslestirilebilen 6zellik noktalarini ¢ikarmak ve goriintiiler
arasindaki geometrik dontisiimleri hesaplamak icin kullanilan bir yontemdir [99]. SURF’un
SIFT ozelliklerinden en biiyiik farki, goriintii konvoliisyonlarinda kullandigi tiimlev
gorlintii, Hessian matris tabanli dedektor ve tanimlayici i¢in yaklagik 2D Haar dalgacik
yanitlarinin toplamlarint kullanmasiin sagladigi diigiik hesaplama karmasikligi getiren
performansidir. SURF’{in standart versiyonu yaklasik olarak SIFT’e gore dort kat daha
hizlidir.

SURF yontemi temelde tespit ve tanimlayict olusturma olmak lizere iki asamadan
olusmaktadir.

Tespit: Hessian matrisinin  goriintiideki  blob ortaya ¢ikarma &zelliginden
yararlanilarak goriintiideki anahtar noktalar bulunur. Hessian matrisi simetriktir. Verilen
bir I goriintiisiinde, o 6l¢egindeki bir x=(x,y) noktasinin Hessian matrisi (1.8)’deki gibi

elde edilir:
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Lyx(x,0) ny (x,0)

Hx,0) = Lyy(x,0) Ly, (x,0)

(1.8)

Burada Ly, (8)’de goriildiigi gibi I goriintiisiindeki (x,y) noktasinin ikinci derece
Gausss tiirevin konvoliisyon sonucu olmakla beraber Ly, ve Ly, ’de benzer sekilde (x,y)

noktasinin sirasiyla xy ve y yoniindeki ikinci derecede tiirevlerinin konvoliisyonlaridir.
Sekil 1.25.te verilen kutu filtreleri kullanilarak Gaussun ikinci tlirevi yaklasik olarak
hesaplanmaktadir. Sekilde gri bolgeler sifira esittir. Bu kutu filtreleri en diisiik 6l¢ek olan
0=1.2 dlgegindeki Gausss ikinci dereceden tiirevlerin yakinsamasina karsilik gelen 9x9

boyutundaki filtrelerdir.

Sekil 1.25. Kismi ve yaklasik tiirevler [99]

Hessian matrisinin determinant1 kullanilarak anahtar noktalar ¢ikarilmaktadir.

Hessian matrisinin determinanti (1.9)’da verildigi gibi hesaplanmaktadar.

Det(Hyakla§Lk) = Dxnyy - (Wny)Z (1.9)

Burada w degeri Gauss ¢ekirdekleri arasindaki enerji doniistimii ile hesaplanir, bu

deger Bay ve ark [99] tarafindan 0.9 olarak alinmistir.
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SURF yonteminde (x,y) noktasinin kutu filtrelerinde karsilik gelen alt dikdortgensel
bolge ile konviilasyonu yerine tiimlev goriintiiler kullanilarak islem zamani oldukga
disiiriilmektedir. Timlev goriintiiler her nokta icin kendisi ile baslangic noktasinin
arasinda kalan dikdortgen blogun alami igerisindeki biitiin piksellerin toplamidir. Timlev
goriintliler ile verilen bir dikdortgen alani hizli bir sekilde hesaplanir [99]. Tiimlev
goriintiiler hesaplanirken (1.10)’da belirtildigi gibi herhangi bir x ve y noktasi igin
kendisinden 6nce gelen biitiin piksellerin degerlerine toplam islemi uygulanir. X ve y
tamamlayic1 goriintii degeri hesaplanacak pikseli ifade etmek {lizere (0,0) noktasindan
baslayarak biitiin (i,j) ikilileri x ve y noktalarina kadar toplanarak (x,y) noktasinin degeri

olarak atanir. Boylece biitiin goriintii i¢in x ve y degistirilerek tiimlev goriintii hesaplanir.

Iy () iZ6 200 1)) (1.10)

Sekil 1.26.’da 6rnek olarak 10x10’luk bir goriintii i¢in tiimlev goriintlisli verilmistir.
Bu islem her noktaya uygulandigi i¢in her nokta kendisinden onceki yogunluk bilgisini
igerir. Sekil 1.27.’de gorildigi gibi timlev goriintii kullanilarak resimde S ile belirtilen
alanin  i¢indeki  piksellerin toplam1 (1.11)’de verilen denklem kullanilarak
hesaplanabilmektedir. Denklemde goriildiigii gibi A, B ve C, D degerleri kullanilarak
aradaki karenin degeri hesaplanmasi toplamda ii¢ adimda gergeklestirilerek ¢ok hizli bir
sekilde elde edilir. Bu da boyuttan bagimsiz alan yogunluk hesaplamasi yapilmasina imkan
saglar. SURF yonteminde kutu filtrelerin hesaplanmasinda konvoliisyon iglemi yerine

tiimlev goriintli yontemi kullanilarak daha hizli hesaplama yapilmaktadir.
S=A+D)-(B+0) (1.11)

SURF yontemi 9x9, 15x15, 21x21 ve 27x27 boyutundaki kutu filtrelerini
kullanmaktadir. Degisik boyutlardaki kutu siizgecleri tiimlev goriintiilere uygulanarak
Olcek uzay yapist olusturulmaktadir. Farkli boyutlardaki kutu filtreleri yaklasik olarak
farkli 6lgek degerlerindeki ikinci derece Gausss tiirevlerine karsilik gelmektedir. Ornegin
27x27 boyutundaki filtre i¢in yeni Olgek degeri (27/9)o=30=3x1.2=3.6 olarak
hesaplanmaktadir. Bir noktanin anahtar nokta olup olmadig: kutu filtrelerden elde edilen

Olceklerden yararlanilarak bulunmaktadir. Ardisik 3 o6l¢ekten 3x3’liik alanlar secilir.
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Toplamda 3x3x3=27 tane piksel arasinda en yiiksek gradyan degerine sahip piksel anahtar
nokta olarak kabul edilir.

25 | 125] 250 | O | 111 (121 | 121|121 (121 121 25 | 150 | 400 | 400 | 511 | 632 | 753 | 874 | 995 | 1116
120 (121 ( 250 | 0 | 111 | 121 | 123 | 1 1 1 146 | 392 | 892 | 892 | 1114 1356 | 1600 | 1722 | 1844 | 1966
0 0 11|11 0 |121]|123| 1 1 1 146 | 392 | 903 | 914 | 1136 1499 | 1866 | 1989 | 2112 | 2235
25 | 125]25 | 0111|121 )13 1 1 1 171 | 542 | 1303 | 1314 | 1647 | 2131 | 2621 | 2745 | 2869 | 2993

25 [ 1251250 (90 | 111 (111 | 111|111 | 1 1 196 | 692 | 1703 | 1804 | 2248 | 2843 | 3444 | 3679 | 3804 | 3929
25 | 125250 (11 (1121 | 21 1111|111 ’ 221 | 842 | 2103 | 2215 | 2770 | 3386 | 4008 | 4354 | 4590 | 4826

25 | 11 ]250 |0 |111]| 0 1 | 11150 | 50 246 | 878 | 2389 | 2501 | 3167 | 3783 | 4406 | 4863 | 5149 | 5435
25 | 125 11 |9 | 111 | O 1 |11 50 | S0 271 | 1028 | 2550 | 2752 | 3529 | 4145 | 4769 | 5337 | 5673 | 6009
25 (125255 |0 |11 | O 1 | 111 | 50 | S0 296 | 1178 | 2055 | 3157 | 4045 | 4661 | 5286 | 5965 | 6351 | 6737
25 | 125]25 |0 [111 (| O 1 |111| 50 | S0 321 | 1328 | 3355 | 3557 | 4556 | 5172 | 5798 | 6588 7024J7460

Sekil 1.26. Orijinal goriintii ve tlimlev goriintiisii

«
L, 0B
1(x) = 33 16, ) o
o ‘4

Sekil 1.27 Tiimlev goriintii

Tanimlayic1 olusturma: SURF algoritmasinda anahtar nokta etrafinda g¢ember
seklinde bir alan seg¢ilir ve bu alana Haar dalgacik filtreleri uygulanarak tanimlayicilar elde
edilmektedir [99]. Haar dalgacik doniisiimiiniin se¢ilmesinin temel nedeni; parlakliga karsi
duyarsizdir ve tiimlev goriintli ile hizli bir sekilde hesaplanir. Bunun i¢in anahtar nokta
etrafinda 200 biiytikliigiinde bir alan belirlenir, yani {izerinde bulundugumuz 6l¢egi elde
ederken kullandigimiz o’nin 20 kat1 biiyiikliigiinde bir alan ve bu alan 50 olacak sekilde
4x4’1ik karelere boliiniir. Bu 4x4°liik alanlara Haar dalgacik filtresi yatay ve dikey sekilde
uygulanip, x ve y yoniindeki tiirevler dx ve dy hesaplanmaktadir (filtre boyutu 2s’dir).
Geometrik bozulmalara ve konum hatalarina kars1 dayanikliligi artirmak i¢in anahtar
noktas1 merkez olacak sekilde dx ve dy yanitlar1 dncelikle 6=3.3s parametresi ile Gausss
agirliklandirilmas: yapilir. Daha sonra her alt alan icin elde edilen dx ve dy degerleri
toplanir ve bu toplamlar tanimlayici vektoriin ilk kisminit olustururlar. Ayrica

tanimlayicinin kutupsal yogunluk degisimleri hakkinda bilgi de tutmasi i¢in bu yanitlarin
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mutlak degerlerinin (|dx| ve |dy|) toplamlar1 da elde edilir. Boylece her alt bolge dort
boyutlu tamimlayici vektore sahip olmus olur. v= () dx, ). dy, Y. |dx|, ). |dy|). Her 4x4
boyutlu alt vektor icin bu dort boyutlu vektor ¢ikartilir. Dolayisiyla 4x(4x4)=64 boyutlu

tanimlayici vektor olusturulmus olur.

1.4. Video Uzerinde Yapilan Sahtecilikler

Sayisal video iireticileri Premiere, Photoshop, VirtualDub gibi ticari ve acik kaynak
birgok yazilimi, videolar iyilestirebilmek amaciyla kullanmaktadir. Video diizenleme
araglarin kolay kullanilabilir olmasi, tecriibesiz kullanicilari bile videolar {izerinde islem
yapabilir hale getirmektedir. Kullanicilar parlakligi artirmak, liiminans veya krominans
giiriiltiisiinii yok etmek, titresimi azaltmak gibi ¢esitli amaglarla videolarin gorsel
karakteristiklerini iyilestirmek isteyebilir. Koti niyetli kullanicilar ise bir nesneyi
saklamak, gergeklesen bir hareketi olmamis gibi gostermek veya videodaki bazi nesneleri
tekrarlamak gibi ¢esitli amaglarla video diizenleme araglarini kullanabilmektedir. Son
yillarda videolarin dogrulugunu ve degistirilmedigini ispatlamak i¢in c¢esitli yontemler
arastirmacilar tarafindan gelistirilmektedir.

Video dogrulama alaninda kullanilan aktif yontemlerden video damgalama ve sayisal
imza yontemlerinin ek bir donanim/yazilim gerektirmesi pratik anlamdaki kullanimlarim
zorlagtirmaktadir. Bu nedenle video dogrulama alaninda son yillarda pasif yontemlerin
kullanim1 popilerlik kazanmistir. Pasif yontemler ek bir bilgiye ihtiyag duymadan,
videodan ¢ikarilan ozelliklere gore dogrulamayi gergeklestirmektedir. Literatiirde pasif
yontemleri kullanarak videolarda sahtecilik tespiti yapan caligmalar; Ikili veya goklu
sikistirma tespitine gore sahtecilik belirleyen, Video c¢ergeveleri arasinda yapilan
sahteciligi tespit eden ve Bolge tabanli degisiklik tespiti yapan ¢alismalar olmak iizere ii¢

ana baslikta toplanmaktadir.

1.4.1. ikili veya Coklu Sikistirma Tespiti ile Belirlenen Sahtecilikler

Bir video goriintiisiinde sahne degisimi olusuncaya kadar ki cerceveler neredeyse

birbirinin aynisidir. Video sikistirma islemi ile biiyiik Ol¢lide ayni bilgi tasiyan bu
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cergevelerin anlam biitiinliiglinii bozmayacak sekilde video verisinden ¢ikartilmasiyla
toplam veri miktar1 azaltilmaktadir.

Video sikistirma algoritmalarinda g¢ergeveler arasi ve c¢ergeve ic¢i kodlama
uygulanmaktadir. Cerg¢eve i¢i kodlama, blogun veya c¢ergcevenin diger resimlerden
bagimsiz olarak kodlanmasini saglarken, ¢erceveler arasi kodlama ardisik ¢ergeveler arast
benzerlikten yararlanarak daha yiiksek sikistirma orani elde etmektedir. Sikistirma
algoritmalar1 I, P ve B olmak iizere ii¢ farkli ¢er¢eve bicimi kullanmaktadir. Videodaki I
cerceveleri, cergevedeki piksellerin tamaminin JPEG benzeri bir yontem ile kodlandigi
cergeve bicimi olup diger ¢ergeve tiplerinden daha fazla yer kaplamakta ve cergeve igi
kodlama ile elde edilmektedir. Cergeveler arasit kodlamada P ve B olmak iizere iki tip
cerceve icermektedir. P ¢erceveleri dnceki ¢erceveler, B ¢ergeveleri ise 6nceki ve sonraki
cergeveler referans alinarak kodlanir. Cergeve ici kodlama, cerceveler arasina gore daha
yiiksek goriintii kalitesi fakat daha diisiik sikistirma orani elde eder. I ve P cergeveleri B
cergeveleri i¢in referans olarak kullanilir [100].

Farkli ¢ergevelerin bir araya gelmesi ile bir resimler grubu (Group of Pictures-GOP)
olusur. GOP, bir hareketli goriintiide rastgele olarak erisilebilecek en kiiciik birimdir. Girig
olarak kodlayiciya bir video dizisi verilmektedir ve bu video dizisinin her bir ¢ergevesi,
makro blok (MB) ad1 verilen karelere bolinmektedir. Bir I ¢ergevesindeki tim MB’ler ve
bir P ¢ergcevesindeki bazi MB’ler, herhangi bir 6ngoriim olmaksizin dogrudan kodlanan
intra-MB’lerdir. Inter-MB’ler lizerinde ise hareket kestirimi yapilmaktadir.

Sikistirilmis bir video dosyasi iizerinde oynama yapabilmek ig¢in dnce videonun
sikistirllmamis  formda acgilmast gerekir. Sikistirllmamis video {izerinde oynama
yapildiktan sonra video tekrar sikistirilmis formda kaydedilebilmektedir. Eger bir video iki
ya da daha fazla sikistirilmigsa bu o videonun sahte bir video olabilecegi olasiligini ortaya
cikarir. Ciinkii iki veya c¢oklu sikistirma video iizerinde, videoda oynama yapilip
yapilmadigmin tespitini arastiracak sekilde kalanlar birakmaktadir. Ilk ve sonraki
sikistirmalarda kullanilan kodlama parametrelerinin ¢ogu durumda farkli kullanilmast bu
kalanlara sebep olmaktadir.

Bu alanin dnciileri olan Wang ve Farid, MPEG dizilerindeki I ¢ercevelerinin iki kere
JPEG sikistirma sonucunda degisecegi ve ¢ergeve ekleme ve silme esnasinda gergeveler bir
GOP’dan digerine tasinacagi i¢in oldukg¢a biiyiik hareket tahmin hatalarinin olusacagi

bilgilerinden hareketle MPEG videolardaki sahtecilik tespiti i¢in bir teknik gelistirmislerdir
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[101]. Ancak bu yontem, silinmis gercevelerin sayist GOP boyutunun tam kati oldugunda
basarisiz olmaktadir.

Ayni yazarlarin 2009°da yaptiklar1 ¢alismada ise I gercevelerindeki her bir makro
blok i¢cin AKD katsayilar1 hesaplamislar ve beklenen dagilimla karsilastirmiglardir [102].
Karsilastirma icin Normalize Oklid uzakligindan faydalanmislardir. Calismada sadece 1
cergeveleri dikkate alinmakla beraber ilk ve ikinci kuantalama Olgedi arasindaki oran
1.7’den kiiclik oldugunda dogruluk azalmstir.

2010 yilinda Su ve Xu tarafindan yapilan c¢alismada 1 ¢ercevelerinin makro
bloklarindan elde edilen kuantalanmis AKD katsayilarinin dagilimidan farkli bir tespit
adiminda yararlanilmistir [103]. Yontem basit igerikli ya da agir hareketler igceren
videolarda basarisiz olmaktadir.

I, P ve B cercevelerinden elde edilen AKD katsayilarinin dagilimini kullanan baska
bir ¢alismada Xu ve arkadaglar tarafindan 2012 ve 2013’te sunulmustur [104, 105].
[104]’te 3x3 biiyiikligiindeki bir 6zellik vektorii hesaplanmistir. Giris videosunu sahte
veya orijinal olarak siniflayabilmek i¢in ise Destek Vektdr Makinesi kullanilmugtir.

Sun ve arkadaslari tarafindan 2012°de gelistirilen yontem [104] ¢alismasi ile benzer
olup Parametrik Logaritma yasasi kullanilarak sadece I ¢ercevelerinden 2-D 6zellik elde
edilmistir [106].

Milani vd. 2012°de Benford yasasi dogrultusunda ¢oklu destek vektor makineleri
kullanarak video dizilerine uygulanan sikistirma sayisini tespit edebilen bir yontem
onermislerdir [107]. Destek vektdr makinesinin egitim ve test asamasinda kullanilan
0zellik vektoriiniin iiretimi i¢in kuantalanmis doniisiim katsayilarinin en 6nemli rakaminin
istatistigi kullanilmistir. Eger videoda ¢oklu sikistirma yapilmigsa yontemin performansi
diismektedir.

Videonun iki kere sikigtirtlip sikistirilmadiginin tespitinin yani sira Vazquez-Padin
ve arkadaslar1 2012’de eger bir video iki kere sikistirilmig ise ilk sikistirmadaki GOP
boyutunu tahmin edebilmek i¢in bir yontem oOnermislerdir [108]. Bu ydntemde temel
alinan diisiince; bir I gergevesi P ¢ercevesi olarak kodlandigi zaman I’daki makro bloklarin
sayisinda belirgin bir artis ve S’deki makro bloklarin sayisinda ise dnemli bir azalma
olacagidir. VPF olarak adlandirilan makro bloklardaki bu degisim kaydedilir ve periyodu
hesaplanabilmektedir. VPF ile ¢alistigi i¢in H264’{in iyi performans gostermesi beklenir
ancak algoritma sabit GOP ile ¢alismaktadir.
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2013’te Jiang vd. birinci dereceden Markov istatistikleri ile kuantalanmig AKD
katsayilarinin yatay dikey major kdsegen ve mindr kdsegen boyunca farklarini
modellemislerdir [109]. Bunun sonucunda 9x9 boyutundaki Gegis Olasilik Matrisi
(Transition Probability Matrix) elde etmislerdir. Her bir GOP Fisher Dogrusal Ayristirici
Analizi (Fisher’s Linear Discriminant Analysis-FLD) ile bir ya da iki kere sikistirilmis
olarak smiflandirilacak tek bir tespit tinitesi olarak degerlendirilir.

Ravi vd. 2014’te videodan Huber Markov Rasgele Alanma dayali olarak tahmin
edilen sikistirma giiriiltiislinii birinci dereceden Markov siireci ile modellemislerdir [110].
Bunun sonucunda sahte ya da iki kere sikistirilmis gerceve sayisi, belirlenmis bir esik
degerinden biiyiikse videoyu sahte olarak tespit etmislerdir.

2013’te Subramanyam ve Emmanuel ise verilen cercevedeki her bir pikseli
bulundugu GOP igerisindeki diger ¢ercevelerde o piksele karsilik gelen diger piksellerden
tahmin etmistir [111]. GOP igerisindeki iki kere sikistirilmig gerceve ya da gergeveleri
belirleyebilmek i¢in pikselin ger¢ek ve tahmin edilen degeri arasindaki hatay1 bir esige tabi
tutmustur.

Luo vd. 2008°de bloklarda meydana gelen kalanlardan videoda yeniden sikistirma
yapilip yapilmadigini tespit etmislerdir [112]. Ancak bu yontem silinmis g¢ercevelerin
sayist GOP boyutunun tam kati oldugunda basarisiz olmaktadir.

2012°de Bestagini vd. ilk kodlama asamasinda kullanilan kodek tiirlini
belirleyebilmek igin bir yontem &nermislerdir [113]. Ikinci kere sikistirma sonucunda
olusturulan video aynm kodek tiirli ve parametreleri ile yeniden kodlandiginda bu videoya
oldukca benzer yeni bir video olusturacak olmasi diisiincesini temel almiglardir. Bunun i¢in
yazarlar test videolarii farkli kodek tiirleri ve parametreleri ile yeniden sikistirarak elde
edilen videolar arasindaki benzerlikleri arastirmislardir.

Literatiirde bu alanda 6nerilmis algoritmalarin ¢ogu, video ilk sikistirmada kullanilan
ayni kodlama parametreleri ile yeniden sikistirildiginda basarisiz olmaktadir. Huang ve
arkadaglart bu durumu goz 6niinde bulundurarak 2014’te yeni bir yontem Onermislerdir
[114]. Yontem, bir c¢ercevenin aymi kuantalama matrisiyle tekrar tekrar yeniden
sikistirildiginda art arda sikistirilan iki versiyon arasindaki farklit AKD katsayilarinin sayisi
monoton bir sekilde azalacak oldugu diisiincesini temel almistir.

Video dogrulama alaninda diger kodek tiirleri ile karsilastirildiginda H.264/AVC ile
kodeklenen videolarla ugrasmak daha zordur. Tagliasacchi ve Tubaro 2010 yilinda blok

seviyesindeki hareket resiidilerini kullanarak H.264 ile kodlanan videolarda kuantalama
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parametresini bulmak i¢in bir yontem gelistirmislerdir [115]. Ancak yontem sabit GOP
yapisti ile ¢aligmaktadir.

Bir baska calismada da Li ve Forchhammer tarafindan 2009 yilinda videodaki
MPEG2 parametre bilgisi tahmin edilmeye ¢alisilmistir [116]. Valenzise vd. 2010 yilinda
H.264 ile kodlanan videolarda kuantalama parametrelerini ve haraket vektorlerini
belirleyebilecek bir yontem onermislerdir [117].

2010’da Yammine vd. sikistirilmis videoyu agarak, bu videonun giiriiltii varyans
davranisina dayali olarak GOP yapisini bulacak bir yontem gelistirmislerdir [118]. Bu
yaklasim GOP yapisi bilinmedigi zaman video sahteciligi tespitinde fayda
saglayabilmektedir. Hizli Giriilti Varyans Tahmin (Fast Noise Variance Estimation

algorithm) algoritmasi giirtiltiiyli 6l¢mek i¢in kullanilmaktadir.

1.4.2. Cerceveler Arasi Yapilan Sahtecilikler

Video ¢ergeveleri arasinda yapilan sahtecilikler gergeve ekleme, cerceve silme ve
cerceve tekrarlama sahteciligi olarak {ige ayrilmaktadir. Cergeve ekleme sahteciligi
videonun herhangi bir kismma farkli ya da aym1 videodan alinan cergeve grubunun
eklenmesi ile olusturulmaktadir. Cerceve Silme sahteciligi videodaki belirli bir ¢ergeve
grubunun silinmesiyle olusturulmaktadir. Cerceve tekrarlama sahteciligi ise video
igerisindeki belirli bir ¢erceve grubunun kopyalanarak yine ayni video igerisinde bagka bir
yere yapistirilmasiyla olusturulmaktadir. Video ¢erceveleri arasinda yapilan sahteciliklerin
en yaygin ve ger¢eklestirmesi kolay olani gergeve tekrarlama sahteciligidir. Tez
kapsaminda da video lizerinde ¢erceve tekrarlama sahteciligi tespiti gerceklestirilmistir. Bu
boliimde Cergeve Tekrarlama sahteciligi hakkinda bilgi verilecek ve ilgili literatiirden

bahsedilecektir.

1.4.2.1. Cerceve Tekrarlama Sahteciligi

Literatiirde Cerceve Tekrarlama Sahteciligi tespit yontemleri gerceveler arasindaki
uzaysal ve zamansal benzerligi kullanarak videoda yapilan sahtecilikleri tespit etmektedir.
Cergeve Tekrarlama sahteciligi, video igerisindeki bir gergeve grubunu kopyalayarak yine

ayn1 video igerisindeki bagka bir yere yapistirmakla ya bir hareketi kapamakta ya da bir
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hareketi tekrar ederek gerceklestirilmektedir. Bu tiir sahtecilik yonteminin, giiniimiizdeki
modern video diizenleme yazilimlari ile gerceklestirilebilmesi kolay iken, insan gozii
tarafindan algilanabilmesi bir o kadar zordur. Bu sahtecilik de amag video igerisindeki bir
hareketi kapamak ya da tekrar etmektir. Sekil 1.28.’de hareketi kapama amagh yapilan
Cerceve Tekrarlama sahteciligine bir 6rnek verilmistir. Sekil 1.28.(a) ve 1.28.(b) sirasiyla
orijinal ve sahte video siralarini gostermektedir. Orijinal videodaki 7-10 arasindaki gergeve
grubu yine ayni videodaki 3. ¢erceveden sonra yerlestirilerek kapidan giris yapan adamin
giris ve ¢ikist zaman olarak ertelenmis ve Sekil 1.28.(b)’de verilmis olan sahte video elde
edilmistir. Sekil 1.29.’da ise yine Sekil 1.29.(a)’da verilen orijinal videodaki ilk iki
gergeve, yine ayni videodaki dordiincii gerceveden sonra yerlestirilip araba sahneye iki
kere giriyormus gibi gosterilerek Sekil 1.29.(b)’deki sahte video olusturulmustur. Sahte
videonun olusturulmasinin ardindan kaydedilmesi esnasinda yeniden kodlama islemi
gerceklestirilmektedir. Yeniden kodlama islemi ise video iizerinde fark edilmeyen
kalanlara sebep olacagi igin, kopyalanip yapistirilan gergeveler birebir ayni ozellik
gostermeyecektir. Yeniden kodlamadan kaynaklanan bu bozulmalar Cerceve Tekrarlama

sahteciliginin tespitini olduk¢a zor hale getirmektedir.
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(b)

Sekil 1.29. (a) Orijinal (b) Sahte video

Literatiirde Cergeve Tekrarlama sahteciliginin tespiti i¢in Onerilen ydntemler
cerceveler arasindaki hem zamansal hem de uzaysal benzerlikten faydalanmaktadir. Sekil
1.30. ‘da goriildiigii gibi onerilen yontemler genel olarak benzer adimlardan olusmaktadir.
Bu adimlarda oncelikle video ortiisen alt gruplara ayristirilmakta, bu alt gruplardan

dayanikli ozellikler c¢ikarilmakta sonrasinda bu oOzelliklere gore aday alt gruplarin
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belirlenmesi gerceklestirilmektedir. Son asamada ise aday alt gruplarin benzerligi uzaysal

olarak arastirilarak gercek sahte gruplar tespit edilmektedir.

Videonun &rtiisen alt gruplara
avristirilmasi

|

Alt gruplardan dzellik
cikarilmasi

{

Aday alt gruplarin
belirlenmesi

|

Uzaysal benzerligin
aragtinlarak sahte alt
gruplann belirlenmesi

Sekil 1.30. Literatiirde Onerilmis Cergeve Tekrarlama
Sahteciligi Tespit Yontemlerinin genel akis
diyagrami
Literatiirde gerceve tekrarlama sahteciligini ortaya koyan ve tespit etmeye ¢alisan ilk

calisma 2006 yilinda Wang ve arkadaglari tarafindan oOnerilmistir [119]. Yazarlar
tarafindan Onerilen yontem, videoyu n cerceveden olusan ve birbirleri ile Ortiisen alt
cerceve gruplarina ayirmaktadir. Elde edilen her grup i¢in kendi i¢inde korelasyon matrisi
uretilir. Korelasyon matrisleri arasindaki benzerlik, gruplar arasi benzerligin isaretgisidir.
Gruplar arasi1 benzerlige karar verilmesi durumunda, gruplara karsilik diisen cerceveler
arasinda benzerlik kontrolii yapilir. Cergeveler arasinda benzerligin tespit edilmesi
durumunda, yontem videoda kopyalanip yapistirilan ¢ergevelerin olduguna karar
vermektedir. Onerilen ydntemin algoritmas1 asagida detaylandirilarak adimlar halinde
verilmistir.

Adim 1: L uzunluklu video birbiri ile drtiisen n alt gruba ayristirilir.

Adim 2: Her bir grup i¢in n x n boyutunda GK korelasyon matrisi hesaplanir. Bu
matrisin (i,j) eleman1 hesaplama yapilan alt grup icerisindeki i. ve j. ¢erceveleri arasindaki

korelasyon katsayisini ifade etmektedir.
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Adim 3: Her alt grup i¢in hesaplanan GK matrislerinin kendi aralarinda korelasyon
degeri hesaplanir. Herhangi iki alt gruptan elde edilen korelasyon matrisleri arasindaki
korelasyon degeri belirlenen esik degerinden biiyiikse bu gruplar Cerceve Tekrarlama
sahteciligi yapilan aday gruplar olarak isaretlenir.

Adim 4: Belirlenen aday gruplar i¢in blok diizeyinde BK korelasyon matrisleri
hesaplanir. Bunun i¢in ilk olarak gruplar igerisindeki ¢erceveler birbiri ile Ortlismeyen m
tane alt bloga parcalanir. Aday gruplar igerisindeki karsilikli ¢ergeveler birlikte
degerlendirilir. Ornegin aday gruplar 10. ve 40. gruplar ise ilk olarak 10. grubun ilk
cergevesi ile 40. grubunun ilk c¢ergevesi arasinda BK hesaplanir. Bu islem tiim gergeveler
icin tekrarlanir. BK matrisinin elemanlarint bu gercevelerin karsilikli bloklar1 arasindaki
korelasyon katsayr degerleri olusturur. Tim ¢ergeveler arasinda hesaplanan BK
matrislerinin degerlerinin hepsi belirlenen esik degerinden biiyiikse bu gruplar kesin olarak
Cerceve Tekrarlama sahteciligi yapilmis gruplar olarak igaretlenir.

Bu ¢alismanin ardindan 2012 yilinda Lin vd. tarafindan videoda tekrarlayan cergeve
grubunun tespit edilebilmesi i¢in video alt gruplara ayrilmis ve her bir grup teker teker
sorgu grubu olarak degerlendirilmistir [120]. Yontem, iki komsu c¢ercevenin benzerlik
degerlendirmesinde bu ¢erceveler arasindaki renk histogram farkindan (Histogram
Difference-HD) yararlanmistir. Aday ve sorgu gruplariin histogram farki hesaplanmis ve
bu farklar arasindaki korelasyon degeri elde edilmistir. Bu deger belirlenen esik degerinden
daha biiyiikse sorgu ve aday gruplarinin karsilikli ¢ergeveleri bloklara ayrilmis ve bloklar
arasinda HD hesaplanmistir. Sonrasinda bir esikleme yaklagimi ile tekrarlanan cergeve
gruplari isaretlenmistir. Onerilen ydéntem asagida adimlar halinde verilmektedir.

Adim 1: Siipheli video ortiisen gruplara ayristirilir ve bu gruplar sahtecilik yapilmis
aday gruplar olarak degerlendirilir. Ilk grup sorgu grubu olarak isaretlenir. Aday gruplarla
sorgu grubunun benzerligi test edildikten sonra bir ger¢ceve kaydirilarak, sorgu grubu ta Ki
son video ¢ercevesine gelene kadar siirekli degistirilir.

Adim 2: Aday grup i¢in ve o anki sorgu grubu i¢in komsu cergeveleri arasinda HD
hesaplanir. HD’ler arasindaki korelasyon degeri belirlenen esik degerinden daha biiyiikse
bu gruplar benzer kabul edilir.

Adim 3: Benzer olarak belirlenen aday ve sorgu gruplarinin gercevelerine sikistirma
etkisini azaltmak i¢in yumusatma islemi uygulanir ve ¢erceveler bloklara ayristirilir.

Adim 4: Hem aday hem de sorgu grubundaki her bir blogun Y bileseni i¢in

histogram hesaplanir. Gruplarin karsilikli ¢ercevelerine diisen karsilikli bloklar1 i¢in
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histogram farkina bakilir. Bu fark belirlenen esik degerinden daha az ise bloklar benzer
olarak kabul edilir.

Adim 5: Aday ve sorgu grubu arasindaki benzer bloklarin sayisina bakilarak Cergeve
Tekrarlama sahteciligi yapilip yapilmadigina karar verilmektedir.

2014 yilinda Yang vd. SVD yonteminden faydalanarak Cergeve Tekrarlama
Sahteciliginin tespiti i¢in benzerlik analizi tabanli bir yontem 6nermislerdir [121]. Her bir
cerceveden SVD yontemiyle Ozellik cikarilmistir. Cikarilan 6zellik vektorlerinin ilk
cerceve olan referans cergeveye benzerligi Oklid uzaklig: ile tespit edilmistir. Cerceveler
aras1 benzerlik hesaplanan benzerlik degerlerinin gruplanmasi ile belirlenmektedir. Benzer
olarak tespit edilen aday video pargalarindaki cerceveler lizerinde ise karsilikli blok
diizeyinde karsilastirma yapilarak tekrarlanan cergevelere karar verilmistir. Onerilen
yontemin detaylari1 asagida adimlar halinde verilmektedir.

Adim 1: Her bir ¢er¢ceveden SVD yontemiyle 6zellik vektori ¢ikarilir.

Admm 2: Ilk gerceve referans gerceve kabul edilerek her cergeveden elde edilen
ozellik vektdriiniin referans ¢ercevenin dzellik vektoriine olan Oklid uzaklig1 hesaplanur.

Adim 3: Bu uzaklik degeri her bir ¢ergeve igin yeni bir 6zellik olarak atanir. Video
birbiri ile Ortlisen gruplara ayrilir ve bu 6zellikler birlestirilerek her bir grup igin 6zellik
vektori elde edilir.

Adim 4: Cergeve gruplari arasindaki korelasyon degeri belirli bir esik degerinden
biiyiikse bu gruplar sahtecilik yapilmis aday gruplar olarak belirlenir.

Adim 5: Aday gruplardaki gergeveler ortlismeyen 8x8 biiyiikliigiindeki bloklara
ayristirilir. Eslesen cergeveler icin Rasgele Blok Eslesmesi yontemi uygulanir. Bunun icin
eslesen cergevelerde rasgele 500 blok secilir. Secilen bloklarin gri seviye ortalama piksel
degerleri birlestirilerek GOM matrisi elde edilir. Eslesen cercevelerin her ikisinden de elde
edilen GOM matrisleri arasindaki korelasyon degeri gruptaki tiim gergeve ciftleri igin 1°e
esitse bu gerceve grubu tekrar yapilmis cerceve grubu olarak isaretlenir.

2015’te Singh vd. tarafindan Onerilen yontemde video cerceveleri 4 alt bloga
boliinlip her bir ¢erceveden 9 0Ozellik cikarilarak Cerceve Tekrarlama sahteciligi tespit
edilmeye calisilmistir [122]. Yontemde 6zellik ¢ikarimindan sonra elde edilen 6zellikler
leksikografik olarak siralanmistir. Komsu ¢ergeveler arasinda hatalarin ortalama karekokii
belirlenen esik degerden daha diisiikse bu ¢erceveler ihmal edilmekte geri kalanlar siipheli

olarak disiiniilmektedir. Tekrarlayan g¢erceve gruplarmi tespit edebilmek icinse silipheli
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cergeveler arasinda korelasyon hesaplanmaktadir. Ancak Onerilen yontem c¢ok az sayida
video ile test edilmistir.

2015’te yapilan baska bir ¢alismada ise Zhang vd. Yerel ikili Oriintiiler (Local
Binary Patterns-LBP) ile kodlanmis komsu cergeveler arasindaki korelasyon katsayilarini
kullanarak ¢erceve tekrarlama sahteciligini tespit edecek bir yontem Onermislerdir [123].
Eger korelasyon degeri yiiksek ¢ikarsa video orijinal olarak kabul edilmekte aksi takdirde
Cergeve Tekrarlama sahteciliginin yapilmis olabilirligi géz 6niinde bulundurulmaktadir.
Yoéntemde Yerel Ikili Oriintiilerin Ardisik Korelasyon Katsayilarindan yararlanilmustir.
Zheng vd. ise Cerceve Tekrarlama sahteciliini tespit etmek icin Blok-I¢i Parlaklik
Varyans Tanimlayicisi’ni  (Block-wise  Brightness  Variance Descriptor-BBVD)
kullanmistir [124]. Yontemde orijinal videolarda iki komsu cerceve arasindaki parlakligin
degisim oraninin sabit bir degere yakin oldugunu, ancak sahte videolarda bu degerin daha
biiyiik bir varyasyon gosterdigi ortaya konulmustur. Bunun ig¢in Oncelikli olarak video
kiiglik Ortiisen alt gruplara ayrilip her bir ¢ergeve 4x4 bloklara boliinmdstiir. Her bir grup
icinde BBVD orani hesaplanmistir. Ortalama BBVD oraninin belirlenmis bir esik
degeriyle kiyaslanmasi sonucu sahtecilik tespiti gergeklestirilmistir.

Bir diger ¢alismada da video sahteciliginin tespitinde P ¢ergevelerindeki kuantalama
ve kalan hatalarinin olusturdugu izlerden faydalanilmigtir [125]. Daha sonra, frekans
alaninda kuantalama hatasinin izlerini artirmak i¢in bir dalgacik tabanli bir algoritma
Onerilmistir. Deneysel sonuglar 6zellikle yiliksek sikistirma oranlarina sahip videolar igin
oOnerilen algoritmanin etkinligini gostermektedir.

2017°deki bir g¢alismada ise Liu vd. Zernike Karsit Renklilik (Zernike Opponent
Chromaticity) momentlerini kullanarak Cergeve Tekrarlama sahteciligini tespit etmislerdir
[126]. Calismada oOncelikle anormal noktalar ¢ikarilarak kaba bir tespit
gerceklestirilmektedir. Kaba tespit yeterli etkinlie sahip olmadigi i¢in ince tespit
onerilmistir. Calismada rapor edilen deneysel sonuglar, bu algoritmanin kiyasladig:

algoritmalara gore daha yiiksek bir etkinlik ve dogruluga sahip oldugunu gostermektedir.
1.4.3. Bolge Tabanh Sahtecilikler
Bu bdliimde videodaki bolge tabanli sahteciliklerin tespiti alaninda yapilmis

calismalar verilecektir. Bu alanda literatiirdeki ¢aligmalar kendi igerisinde iki alt gruba

ayrilmaktadir: Bunlardan ilki c¢erceve igerisindeki bir bdolgenin yine ayni ¢ergeve
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icerisindeki baska bir bolgeye yapistirilmast ya da gergeve gruplarindaki belirli bolgelerin
kopyalanarak yine ayni video igerisindeki baska bir ¢erceve grubuna yapistirilmasi ile
gerceklenmis video sahteciliklerini tespit eden yontemlerdir. Videolarda kopyala-yapistir
sahteciligi olarak adlandirilan bu sahteciliklerde, kopyalanan bolge ya da bolgeler yine
ayni video igerisinden alinmaktadir. Giris bolimiinde Sekil 1.7.’de kopyala-yapistir
sahteciligine 6rnek verilmistir.

Ikinci alt sinif olan video birlestirme sahteciliginde ise, videoda yer alan cergeve ya
da gergeveler icerisindeki bir bolge, baska bir videodaki gergeve ya da ¢ercevelerden alinan
bolge/bolgeler ile yer degistirilmektedir. Giris bolimiinde Sekil 1.8.°de videolarda
birlestirme sahteciligine drnek verilmistir.

Videolarda gerceklestirilen bolge tabanli sahteciliklerin gorsel izlerini kapatmak
adina yapistirilan bolgelere geometrik doniistimler ve roétuslamalar uygulanmasi bu
sahteciliklerin tespitini olduk¢a zor hale getirmektedir. Literatiirde bu alanda Onerilmis
calismalarin ¢cogunda geometrik dontistimler goz 6niinde bulundurulmamastir.

Wang ve Farid tarafindan 2007°de interlaced ve de-interlaced videolarda bdlgesel
sahteciligin tespit edilmesi i¢in bir yontem onerilmistir [127]. De-interlaced videolarda var
olan uzaysal ve zamansal korelasyonlarin sahtecilik isleminden dolayr bozulabildiginin
gosterildigi ¢alismada, komsu cergevelerin alanlari arasindaki hareket ile tek bir ¢ergevenin
alanlart arasindaki hareketin bozulabildigi gozlemlenmistir. Yazarlar c¢aligmalarinda,
cergeve oran1 doniislimiinii gerceklestirerek video sahteciligini tespit etmektedir. Ancak
sikistirma kalanlari ve giiriiltii yontemin performansini diisiirmektedir.

Yine ayni1 yazarlar [119]’da 6nermis olduklar1 ¢alismada ise, korelasyon bilgisini
kullanarak videolarda Cerceve Tekrarlama ve bolgesel sahtecilikleri yakalayabildiklerini
gostermislerdir. Sahtecilik igleminin periyot ile senkronize yapilmasi durumunda,
yontemin basariminin siirdiiriilebilmesi i¢in, hareketli kamera c¢ekimlerinde kameranin
hareketi ve sahnenin periyodu da goz oniine alinmalidir. Onerilen yontem statik arka planl
video cercevelerinde basarisiz olmaktadir.

Hsu vd. 2008 yilinda onerdikleri ¢aligmada, ¢ercevelerdeki giiriiltii artiklarinin blok
seviyesindeki korelasyon degerleri ve dagilimlari, orijinal ve sahte videolar i¢in Gauss
Karigim Modeli (Gausssian Mixture Model-GMM) kullanilarak modellenmistir [128].
Beklenti maksimizasyonu (Expectation Maximization) algoritmasi GMM’nin

parametrelerini kestirmekte kullanilmistir. Kestirilen parametreler kullanilarak, Bayes
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smiflayict ile optimum esik degeri belirlenmistir. Fakat Onerilen bu yontem o6zellikle
hareketli kameralar ve dinamik arka planli videolar i¢in etkin bir yontem degildir.

2013 yilinda Li vd., komsu ¢ergeveler arasinda hesaplanan hareket vektorlerinin
blytikligli ve yonlenim bilgisini, video igerisindeki orijinal bolgeler ile sahte bdlgelerin
ayrimi i¢in kullanmistir [129]. Hareket vektorlerinin dagilimi normal bolgeler i¢in, sahte
bolgeler ile kiyaslaninca, olaganlik gdstermektedir. Bu nedenle, sahte bolgelerde hareket
vektorlerinin olusturdugu aginin varyansi, diger bolgelere gére daha biiylik olmaktadir.

Chen vd. tarafindan 2015°te Onerilen yontemde ise c¢ercevelerdeki hareket
kalintilarindan ¢ikartilan 6zellikler kullanilarak, ¢erceve tizerindeki sahte bolgelerin tespit
edilmeye calisilmasi hedeflenmistir [130]. Onerdikleri sistemin degisken GOP yapili
videolarda da c¢alisabilmesi i¢in hareket kalintilarmi {iretirken ¢arpisma operatorleri
kullanilmislardir. Yoéntemde k ile indekslenen cerceveye ait hareket kalintisin1 elde
edebilmek amaci ile k ‘nin komsu ¢ergevelerinden faydalanilmistir. Goriintli steganalizi
alaninda kullanilan 6zellikler: CC-PEV, SPAM, CF, CDF, SRM, CC-JRM ve J+SRM,
hareket kalintilarindan 6zellik ¢ikarma amaci ile kullanilmistir. Elde edilen deneysel
sonuglar, CC-PEV ve J+SRM ozelliklerinin daha 1yi sonuglar verdigini géstermistir.

Video i¢ boyama teknikleri ile beraber, video igerisindeki hareketli bir objenin
ortadan kaldirilmasindan sonra goriintiide hayalet golge kalintilart (Ghost shadow artifact)
olusmaktadir. Bu kalintilar hareketli 6n planin tutarsizliklarindan algilanabilmektedir.
Zhang vd. 2009°da hareketin izini toplamsal gerceve farklarindan elde etmistir [131].
Yontemin MPEG sikistirmalara kars1 dayanikli oldugu sonuglarinda gosterilmistir. Ancak
yontem her bir ¢ergeve i¢in sahte bolgelerin yerini tam olarak tespit edememekle beraber
sadece statik arka planli videolarda iyi sonu¢ vermektedir.

2010 yilinda Kobayashi vd. giiriiltii karakteristiklerini kullanarak statik sahneli
videolarda siipheli bolgeleri tespit edebilecek bir yontem gelistirmislerdir [132].
Parlamadan kaynakli giiriiltiiniin degisimi, giriiltii seviyesi fonksiyonu (Noise Level
Function-NLF) kullanilarak tanimlanmistir. Aynmi zamanda her pikseldeki giirtlti
karakteristigini kontrol etmek i¢in bir olasilik modeli kullanilmigtir. Sahte bolgelerdeki
piksellerde NLF fonksiyonun aldig1 degerler diger bolgelere gore farkliliklar gostermistir.
Yontem sadece statik sahneli videolarla calismakla birlikte yontemin performansi video
sikistirmada kullanilan kodege gore degismektedir.

Chetty vd. [133] 2010°da ve Goodwin ve Chetty [134] 2011°de diisiik bant genislikli

internet lizerinden gosterilen videolardaki sahteciligin tespit edilmesi igin ¢ergeveler arasi
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ve cergeve ici piksel alt bloklarmin kalan o6zelliklerinden faydalanmislardir. Yine bu
Onerilen yontemler de sadece statik arka planli videolarda iyi sonu¢ vermektedir.

Subramanyam vd. 2012 yilinda yapmis olduklar1 g¢alismada, Yonlii Meyillerin
Histogram: (Histogram of Gradient-HoG) o6zelligini her bir ¢er¢evenin Ortiisen alt
bloklarindan elde etmislerdir [135]. Cercevedeki her bloga ait HoG 6zelligi, ayni ¢ergeve
icerisindeki diger bloklardan elde edilen oOzellikler ile kiyaslanmakta ve cergeve igi
sahtecilik tespiti yapilmaya ¢alisilmaktadir. Cergeveler arasi sahteciligi tespit edebilmek
icin ise, bir ¢ergevedeki her bloga ait HOG o6zellikleri, diger ¢ergevede yer alan tiim
bloklara ait ozellikler ile kiyaslanmaktadir. Calismada sabit GOP yapisi kullanilmasiyla
birlikte sadece videodaki kopyala-yapistir sahteciligi tespit edilmektedir.

2014 yilinda Lin vd. ise i¢ boyama teknikleri ile beraber gerceklestirilen video
sahteciliklerini tespit edebilecek bir yontem onermislerdir [136]. I¢ boyama yontemleri
cergevedeki kaldirilan nesnelerden arda kalan bosluklari doldurmak i¢in kullanilmaktadir.
Calismada cergeve hareket bilgisi, ¢ergeve gruplama ve merkezilestirme gri seviyeye
doniistiriilmiis videodan hesaplanmaktadir. Uzaysal-zamansal tutarlilik analizi ise her
cergeve grubu lizerinden bagimsiz olarak gerceklestirilmektedir. Bu dogal olarak yiiksek
ya da anormal derecede diisiik tutarliligi olan bolgelerin tanimlanmasi i¢in kullanilan Grup
Tutarlilik Anormallik Oriintiisii (Group Coherence Abnormality Pattern) iiretir. Bu &riintii
kullanilarak sahtecilik islemi yapilip yapilmadig: tespit edilmektedir. Onerilen ydntem,
statik ve dinamik arka plana sahip videolar ile caligabilirken sikistirmanin artirilmasi
sonucunda yontemin basgarisi diismektedir.

Pandey vd. 2014 yilinda uzaysal ve zamansal kopyala-yapistir sahteciligini tespit
edebilmek amaci ile iki farkli yontem onermislerdir [137]. SIFT ve kNN yaklagimlari
zamansal sahteciligi tespit etmekte kullanilirken, giiriiltii kalanlar1 arasindaki korelasyon
kullanilarak uzaysal sahteciligin tespit edilmesi hedeflenmistir. Onerilen ¢aligmada
sikistirma oram arttik¢a tanilama dogrulugu azalmaktadir.

Su ve arkadaslar1 2015°te statik arka planli videolardaki hareketli 6n planin
cikarilmasi sahteciligi iizerine yogunlasmuslardir [138]. Onerilen yoéntemde, o anki ve
referans ¢ergeve arasindaki fark hesaplanmis k-Tekil Deger Ayristirmasi (K-Singular Value
Decomposition-k-SVD) yontemi kullanilarak 6zellik ¢ikarimi gergeklestirilmistir. Her
cerceve icin elde edilen tespit sonuglart birlestirilerek, sahtecilik tespiti gerceklestirilmistir.
Onerilen yontem statik arka planl videolarla ¢alismaktadir. Ayn1 zamanda silinen &n plan

cok kiiciikse ya da ¢ok hizli hareket igeriyorsa yontemin tanilama basarisi1 diismektedir.
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D’Amiano vd. 2015 yilinda yapmis olduklar1 ¢caligmada, Zernike momentlerini ve 3-
D parga eslesmesini kullanarak kopyala-yapistir sahteciligini tespit etmislerdir [139].
Yazarlar Cozzolino ve arkadaglariin 2014 yilinda [140] goriintiiler i¢in kullandig1 2-D
parca eslesmesini zaman bilgisini de goz Oniinde bulundurarak genislettiler. Yontemin
dogrulama orani diisiik olmasina ragmen, donme ve ol¢ceklemeden bagimsizdir.

2015 yilinda Bidokhti vd. ise komsu cerceveler arasindaki Lucas Kanade optik
akisin1 kullanarak kopyala-yapistir sahteciliginin tespiti i¢in bir yontem Onermislerdir
[141]. Her video ¢ergevesi, slipheli kisim ve geri kalan kisim olarak iki parcaya ayrilmistir.
Her iki kisim iizerinde optik akis ve optik akis degisim faktorii ayr1 ayri1 hesaplanmistir.
Eger optik akis degisim vektoriinde ikincil tepeler yer aliyorsa, video sahte video olarak

etiketlendirilmistir.



2. YAPILAN CALISMALAR

Tez kapsaminda oOnerilen sistem, goriintii ve video dosyalarinin dogrulamasini
gerceklestirmektedir. Dogrulama asamasinda goriintii lizerinde Kopyala-yapistir, video
tizerinde ise Cergeve Tekrarlama ve bdlge tabanli sahteciliklerin tespiti yapilmistir.
Literatiirde yer alan ¢aligmalar, etkin bir goriintii/video sahteciliklerinin tespiti i¢in asagida
verilen unsurlar iyilestirmeyi hedeflemiglerdir. Bu unsurlar:

e Goriintii/video dosyalarin adli kurumlarda delil niteligi tasiyacak olmasi nedeniyle
goriintii/video sahteciliklerin tespti i¢in Onerilecek yontemin tanilama performansinin
yiiksek olmas1 6nemli bir unsurdur.

e Dogrulamasi1 yapilacak olan dosyanin 6zellikle video dosyast olmasi durumunda
Onerilen yontemin hesaplama karmasikliginin azaltilarak islem zamaninin disiiriilmesi
hedefler arasinda yer almaktadir.

e Onerilecek sistemin tiim goriintii veri tabanlarinda test edilebilmesi i¢in kullanilan
esik degerlerinin goriintii/video igerikleri ve boyutundan bagimsiz bir sekilde dinamik
olarak belirlenmesi 6nemli bir unsurdur.

e Literatlirde goriintii/video sahtecilikleri tespiti i¢in yapilan ¢aligmalar ¢cogunlukla
kullandiklar1  o6zellik ¢ikarim yOntemine gore farklilar gostermektedir. Goriintii
sahteciliklerin tespiti i¢in Onerilecek olan 6zellik ¢ikarim yonteminin ara ve son islem
operasyonlaria dayanikli olmasi, video sahteciliklerin tespiti i¢in onerilecek olan 6zellik
¢ikarim yOnteminin ise sikistirma tiiriinden bagimsiz ve sikistirmaya dayanikli olmasi
gereken bir unsurdur.

e Onerilecek olan ydntemin diiz gegissiz dokularda yapilan sahteciligi dahi tespit
edebilir sekilde gelistirilmesi hedefler arasinda yer almaktadir.

Goriintii ve video sahteciliklerinin tespitinde, literatiirdeki arastirmacilar tarafindan
tizerinde durulan unsurlarin iyilestirilmesi ve sorunlarinin giderilmesi tez kapsaminda
yapilan ¢alismalarin hedefini tegkil etmistir. Genel bilgiler kisminda verilen gotiintii/video
tizerindeki sahteciliklerin tespitine yonelik gelistirilmis yontemler irdelenerek verilen
hedefler dogrultusunda iyilesme saglayacak yeni goriintii/video sahtecilik tespit yontemleri
Onerilmistir.

Tez kapsaminda yapilan ¢aligmalar goriintii ve video i¢in ayrilarak asagida maddeler

halinde verilmektedir.
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a) Gorlintli alaninda yapilan ¢aligmalar

1. Kopyala-yapistir sahteciliginin tespitinde AKD tabanli yontemlerin son isleme
operasyonlarina karst saglamligini artirmak i¢in Renk Momentleri ve Renk Diizeni
Tanimlayicilarina (Colour Layout Descriptors-CLD) dayanan bir yontem Onerilmistir
[142]. Calismada goriintii Oncelikle oOrtiisen alt bloklara ayristirllmaktadir. Sonrasinda ii¢
renk kanali i¢in her blogun ilk renk momentleri hesaplanir ve bloklar, renk momentlerine
gore on ii¢ kiimeye gruplanir. Boylece benzer renk dagilimina sahip bloklar ayni1 grup
icerisinde yer almis olacaktir. Ardindan, her kiimedeki bloklar i¢in Ozellik vektori
¢ikarimi, islemi hizlandirmak igin es zamanli olarak ayr1 is pargaciklari (threads) tarafindan
yapilir. Ozellik ¢ikariminda CLD’den faydalanilmistir. Deneysel sonuglardan gériilecegi
lizere yontem son islem operasyonlari sonrasinda bile diger AKD tabanli algoritmalara
kiyasla daha yiiksek tanilama performansina sahiptir.

2. Kopyala-yapistir sahteciligi tespiti icin Onerilen bir baska c¢alismada o6zellik
vektorii degerlerini belirli bir aralikta sinirlamak i¢in AKD-faz’dan ve test goriintiisiiniin
sikistirma gee¢misini  belirleyebilmek i¢in Benford’un Genellestirilmis yasasindan
yararlanilmistir [144]. Yontemde 6zellik vektorlerinin benzerligi testinde Oklid uzaklig: ve
kross korelasyon yerine Ozellik vektorleri degerlerinin karsilikli elemanlart arasindaki
esitlige bakilmis ve goriintlinlin sikistirma ge¢misinden yararlanilarak esik deger otomatik
olarak belirlenmistir. Elde edilen sonuglar géz dniinde bulunduruldugunda 6nerilen yontem
kopyalanip yapistirilan bolgeleri farkli senaryolar altinda dahi tespit edebilmekte ve
literatiirdeki benzer g¢aligmalarla kiyaslandiginda daha yiiksek dogruluk orani ve daha
diisiik hata oran1 vermektedir.

3. Bir diger calismada Kopyala-yapistir sahteciligi tespitinde pasif goriinti
dogrulama tekniklerine dayali bir yéntem &nerilmistir [148]. ik olarak gériintii birbiri ile
ortiigen alt bloklara pargalanmaktadir. Her bir bloktan LBP kullanilarak 6zellik
cikarilmistir. Sonrasinda LBP ile etiketlenen bloklar AKD yontemiyle frekans uzayina
gecilmistir. AKD’si alinmis her bir blogun zigzag taramasi sonucu elde edilen ilk 15
katsaymin isaret bilgisi ile birlikte blogun Y, Cb, Cr degerlerinin ortalamasi o blok i¢in
Ozellik olarak c¢ikarilmistir. Deneysel sonuglara bakildiginda oOnerilen yontem goriintii
ataklara maruz kalsa dahi AKD tabanli diger ¢alismalarla kiyaslandiginda yiiksek dogruluk
oran1 ve diisiik yanlis negatif degerlerine sahiptir.

4. Kopyala-yapistir sahteciligini tespit etmek igin Onerilen bir baska caligmada

ortiisen alt bloklara ayristirilan goriintiide her bir blogu etiketlemek icin Yerel Faz
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Nicemleyicisi (Local Faz quantization-LPQ) yonteminden faydalanilmistir [149].
Etiketlenen bloklarin siitunlarinin ortalama degerleri 6zellik vektorii olarak c¢ikarilmistir.
LPQ yontemi literatiirde ilk kez Kopyala-yapistir sahteciligi tespitinde kullanilmustir.
Deneysel sonuglar, yontemin diger yontemlere kiyasla yiiksek diizeyde bulaniklastirma
islemi altinda dahi yiiksek dogruluk oranlar1 ve daha diisiik yanlis negatif degerlere sahip
oldugunu gostermektedir. Onerilen yontem ayni zamanda coklu kopyala-yapistir
sahteciligini de tespit edebilmektedir.

5. Kopyala-yapistir sahteciligi tespiti i¢in yapilan bu ¢alismada tez kapsaminda
Onerilen Onceki ¢aligmalardan farkli olarak blok tabanli yontemlerin kullanilmasi yerine
anahtar tabanli bir yontem kullanilarak blok yerine goriintiiniin tamamindan 6zellik
cikarilmistir [151]. Bu amagla ¢aligmada anahtar nokta tabanli yontemlerden renkli SIFT
kullanilarak sahte goriintiiniin her bir kanali i¢in anahtar noktalar ¢ikarilmistir. Calismada
SIFT ve renkli SIFT yontemleri arasinda Kkarsilastirma yapilmistir. Karsilagtirma
sonucunda renkli SIFT yontemi ile SIFT yontemine gore daha fazla eslesen nokta elde
edilerek daha etkin sahtecilik tespiti yapildigi goriilmiistiir. Bununla birlikte Onerilen
yontemin, kopyalanan bolgenin dondiiriilme, Ol¢ekleme, goriintiiniin JPEG sikistirmaya
tabi tutulmasinda dahi tekrarlanan bolgeleri tespit edebildigi sonuglarda gosterilmistir.

6. Tez kapsaminda anahtar nokta tabanli Onerilen bir baska yontemde kopyala —
yapistir sahteciliginin tespitinde LPQ ve SIFT ydntemlerinden faydalanmaktadir [152].
Yontemde anahtar nokta ¢ikarimindan 6nce LPQ yontemiyle doku gikarilmistir. SIFT
yonteminden LPQ ile elde edilen doku goriintlisiinden anahtar nokta ¢ikarmada
faydalanilmistir. Anahtar noktalarin eglestirilmesi ile sahte bolge tespit edilmektedir.
Calismada anahtar nokta ¢ikarimindan 6nce doku ¢ikariminin yapilmasi ile anahtar nokta
tabanl pasif goriintli dogrulama yontemleri iyilestirilmistir. Elde edilen sonuglar yontemin
son islem operasyonlarina da dayanikli oldugunu gostermektedir.

7. Gorlintli i¢in Onerilen Kopyala-yapistir sahtecilikleri tespiti disinda, medikal
goriintii dogrulamas1 ¢alisma kapsaminda gerceklestirilmistir [153]. Onerilen ydntem
literatiirde ilk olarak medikal goriintiilerde oynanmis bolge tespitinde pasif goriintii
dogrulama yontemlerinden faydalanmaktadir. Yontemde anahtar nokta ¢ikarim
yontemlerini daha basarili hale getirebilmek icin medikal goriintiiden yapisal doku bilgisi
cikarilmaktadir. Doku bilgisinin ¢ikariminda rotasyondan bagimsiz Yerel ikili Oriintiiler
(Rotation Invariant Local Binary Patterns-LBPROT) operatoriinden faydalanilirken

anahtar nokta ¢ikariminda SIFT kullanilmistir. Deneysel sonuglardan goriildiigii iizere
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Onerilen yontem medikal goriintiiler ¢esitli ataklara ugrasa (Gausss bulaniklagtirma, Beyaz
Gausss giiriiltiisii) ve tekrarlanacak bolge yapistirilmadan once olgekleme ve rotasyon
islemi (ara islem operasyonlar1) uygulansa dahi sahte bolgeyi tespit edebilmektedir.

b) Video alaninda yapilan ¢alismalar

1. Tez kapsaminda goriintii sahteciliklerinin yaninda video sahteciliklerinin tespiti
iizerinde de durulmustur. Video icin Yerel Fark ikililerini (Local Difference Binary-LDB)
kullanan yeni bir Cergeve Tekrarlama sahteciligi tespit yontemi onerilmistir. Ydntemde
sahteciligin uzakligin1 tahmin etmek ve tekrarlanmis ¢ergevelerin tam yerini belirlemek
icin benzer Ozellik vektorlerine sahip benzer ¢ergeveler arasindaki uzaklik kullanilmistir.
Benzer gergeveler arasindaki Tepe Sinyal Giiriiltii Oran1 (Peak Signal Noise Ratio-PSNR),
bu uzakliklan ii¢ sinifa ayristirmak icin kullanilmakta ve kural tabanli mekanizma iiye
oldugu simifa gore sahte cerceveleri belirlemektedir. Elde edilen sonuglar Onerilen
yontemin diger caligmalara gore daha diisiik ¢alisma zamanina ve daha yiiksek dogruluga
sahip oldugunu gostermektedir.

2. Cergeve Tekrarlama sahteciligi tespiti i¢in literatiirde birgok calisma Snerilmistir.
Ancak bu yontemlerde, herhangi bir ¢erceve grubunun kopyalanarak bu grubun ayna
yansima seklinin yine ayni video igerisinde herhangi bir yere yapistirilmasi ile olusturulan
cerceve yansimasl atagi gdz oniinde bulundurulmamustir. Onerilen ¢alismada yeni bir
Cerceve Tekrarlama/Yansima sahteciligi tespit yontemi gelistirilmistir [160]. Yontemde
cercevelerden ikili Ozellikler c¢ikarilmakta ve bu oOzellikler arasindaki benzerlik
belirlenmektedir. PSNR kullanilarak ¢ok sayida aday elimine edilip, sahte cergevelerin
tespiti iyilestirilmektedir. Onerilen ydntem benzer ¢aligmalarla kiyaslandiginda daha iyi
calisma zamanina ve tespit dogruluguna sahiptir.

3. Cergeve Tekrarlama sahteciliginin tespiti i¢in 6nerilen bir baska ¢alismada S6zciik
Torbast (Bag of Words-BoW) modeline dayali yeni bir sahtecilik tespit yOntemi
onerilmistir. Calismada BoW gorsel sozciikler tiretmek ve video cergevelerinden SIFT ile
¢ikarilmis anahtar noktalarindan bir sozliik insa edebilmek i¢in kullanilmistir. Cergeve
ozelliklerinden yani ¢ergevelerdeki anahtar noktalardan elde edilen gorsel sozciiklerden
video igerisindeki tekrar eden boliimlerin tespiti i¢in faydalanilmistir. Yontem yiiksek
basar1 oran1 ve diisiik ¢calisma zamanina sahiptir.

4. Tez kapsaminda videoda Cerceve Tekrarlama sahteciligi disinda bolgesel tabanli
sahtecilik de tespit edilmistir. Video cergevelerinde bulanik kenarlarin tespiti ile bolgesel

sahtecilik izleri belirlenmektedir. Onerilen ydntem videodaki hem Kopyala-yapistir hem de
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Video Birlestirme sahteciligini tespit edebilmektedir. Ayni zamanda yontem sahtecilik
tespiti izlerinden faydalandigi icin Ayna simetrik Kopyala-yapistir sahteciligine
dayaniklidir. Sonuglar, gelistirilen yontemin literatiirdeki yontemlere kiyasla dogrulama
orani agisindan daha iyi sonuglar tirettigini gostermektedir.

5. Video sahteciliklerin tespiti igin gelistirilen yontemler tek bir ¢ati altinda
toplanarak, Pasif Video Dogrulama Sistemi isimli bir yazilim da tez kapsaminda
gelistirilmistir.

Bu tez caligmasi siiresince yapilan ¢alismalar Matlab simiilasyon ortami kullanilarak
denenmis ve Onerilen teknikler ve karsilastirma yapilan ¢aligmalar hazir paketler

olmaksizin tarafimizdan kodlanarak ger¢eklenmistir.

2.1. Goriintii Uzerinde Yapilan Calismalar

Yukarida maddeler halinde verilmis calismalardan goriintii {izerinde yapilan

calismalarin detaylari sirastyla ilerleyen boliimlerde verilmektedir.

2.1.1. CLD ve Renk Momentlerine Dayalh Kopyala-Yapistir Sahteciligi Tespiti

Kopyala-yapistir sahteciliginin tespitinde onerilen AKD tabanli yontemler, AKD
katsayilarindan ortiisen bloklar1 temsil etmekte faydalanmistir. Kopyala-yapistir sahteciligi
tespiti i¢in yapilan ilk ¢alismada Fridrich vd. tarafindan bloklarin 6zelliklerini ¢ikarmada
AKD yontemi kullanilmistir. Huang vd. onerilen bu ilk calismanin hizim1 arttirmay:
hedeflemislerdir [72]. Bu amagla calismada AKD katsayilar1 6nceden belirlenmis bir q
degeri ile kuantalanmaktadir. Ayrica yontemde komsu Ozellik vektorlerinin arasindaki
benzerligin tespiti igin yeni bir ydntem onerilmistir. Onerilen yontem bazi son islem
operasyonlarina dayaniklidir. Cao vd. ise 6zellik vektorlerinin boyutunu azaltabilmek i¢in
AKD katsayilarmin ortalamasini almistir [12]. AKD katsayilarinin ortalama degeri son
islem operasyonlar1 sonucunda fazla degismediginden yontem son islem operasyonlarinda
oldukca i1yidir. Calismada boyut indirgemesi sonucunda elde edilen 6zellik vektorii boyutu
1x4’tiir. 2013 yilinda AKD ve SVD ydntemlerine dayali bir bagka ¢alisma da Zhao vd.
tarafindan yapilmistir [33]. Calismada Ortlisen bloklarin herbirine AKD uygulanmistir.

Blok temsilini kuvvetlendirmek i¢in AKD degerleri 6nceden belirli bir matrisin degerleri
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ile kuantalanmistir. Sonrasinda her quantalanan blok oOrtiismeyen alt bloklara ayrilmis ve
bu bloklara SVD uygulanmistir. Yine rapor edilen sonuglara gére yontem son islem
operasyonlarina dayaniklidir. Bu ¢alismada bahsedilen AKD tabanli bu yontemlerin son
isleme operasyonlarina karsi saglamligini artirmak i¢in Renk Momentleri ve Renk Diizeni
Tanimlayicilarina dayanan yeni bir yontem Onerilmektedir [142]. Literatiirde ilk kez
Kopyala-yapistir sahtecligi tespitinde Renk Momentleri ve Renk Diizeni tanimlayicisindan
yararlanilmistir. Renk Momentleri ve Renk Diizeni Tanimlayicis1i yontemleri asagida

detaylandirilacaktir.

2.1.1.1. Renk Momentleri

Son yillarda Igerik Tabanli Goriintii Erisim (Content Based Image Retrieval)
sistemleri arastirmacilar arasinda oldukga popiiler hale gelmistir. Bu sistemler sayesinde
kullanicilar goriintii ve video veri tabanlarini arastirip tarayabilmektedir. Birgok goriintii
erisim sistemi sorgu goriintiisiiniin i¢erigine benzer tim goriintli igeriklerine erismek igin
renk, doku ve sekil gibi gorsel icerikleri kullanmaktadir. Goriintii erisimi igin
arastirmacilar tarafindan en c¢ok kullanilan 6zellik renk 6zelligidir. Konum ve yondeki
degisimlere kars1 dayanikli olan renk histogramlar1 goriintii veri tabanlarini filtrelemek icin
bircok yontem tarafindan kullanilmaktadir. Bununla birlikte, renk bolgelerinin konumsal
iliski bilgisini histogram igermeyecegi i¢in goriintileri ayirt etme amaciyla
kullanilamamaktadir. Renk Korelogram ve Renk Uyum vektdrleri ise yerel renklerin genel
dagilimlarin1 kullanmaktadir. Bu yontemler goriintii erisiminde kullanildiginda renk
histogramlarina kiyasla daha iyi sonu¢ vermekte ancak hesapsal karmagikliklar1 bu
yontemlerin en bliyiik dezavantajini olusturmaktadir. Stricker ve ark. Renk Momentlerinin
goriintiilerin renk dagilimlarmi karakterize etmede kullanildigini gostermistir [143].
Gorilintlinlin ti¢ renk kanalinin ilk i momenti goriintiileri ayirt etmede renk 6zelligine
dayali bir Olgiit olarak kullanilmaktadir. Bu momentler goriintiiler arasindaki renk
benzerligi hakkinda bilgi vermektedir.

Stricker ve ark. bir goriintiiniin ic merkezi momentini (ortalama, standart sapma ve
carpiklik) kullanmiglardir. Caligmalarinda, renk momentlerinin histogram tabanh
yontemlerden daha dayanikli ve daha hizli oldugunu gostermislerdir. Momentler renkli

gOriintliniin her bir kanali i¢in hesaplanmaktadir. Goriintiideki piksel sayist N, i. renk
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kanalinin j. pikseli p;; olmak iizere ilk ii¢ renk momenti (2.1)’de verildigi gibi

hesaplanmaktadir.

1 1 2
E; = Z?’:lﬁpz‘j 0; = \/(ﬁZle(pij - E) ) S; = 3/%2?21(1’1'1'—51')3 (2.1)

Ik renk momenti E; goriintiideki ortalama renk degerini vermektedir. Standart

sapmanin karekdkii ikinci renk momentini o; vermektedir. Ugiincii renk momenti s; ise
dagilmim asimetriklik derecesi hakkinda bilgi vermektedir. Onerilen ydntemde Renk

momentleri alt bloklar1 renk dagilimina gore siiflandirmak i¢in kullanilmaktadir.

2.1.1.2. Renk Diizeni Tamimlayicis1-CLD

Gliniimiizde, hem kisisel hem de ticari ortamda, multimedya verileri hizli bir oranda
artmaktadir. Bu yiizden bu bilgilere erisim gittikge zorlagmaktadir. Bu amagla igerik
tabanli erisim sistemleri Onerilmis ve bu sistemlerin kullanabilecegi bazi gorsel
tanimlayicilar belirlenmistir. Ancak, yine de bu sistemler i¢in herhangi bir standart
bulunmamakta ve her sistem kendi segtigi gorsel tanimlayiciyr kendi segtigi depolama
sekli ile kullanmaktadir. MPEG-7 bu eksikligi gidermek i¢in MPEG grubu tarafindan
onerilmis bir standarttir. Gorsel ve sessel igerigi tanimlamak amaciyla metotlar ve araglar
kiimesi tanimlamaktadir. Renk Diizeni Tanimlayicisi-CLD MPEG standartindaki gorsel
tanimlayicilarin bir tanesidir. CLD goriintiideki renklerin uzaysal dagilimini temsil etmekte
yiiksek hizli goriintii erigsimi saglamaktadir. Benzerlige dayali erisimler gibi birgok teknik,
ozellik ¢ikarimi i¢in bu tanimlayiciyr kullanmaktadir. Bir goriintiiden CLD vektoriiniin
elde edilmesi dort asamadan olugsmaktadir. Sekil 2.1.’de goriildiigi tizere 6ncelikli olarak
gorlintii alt bloklara ayristirilmakta ve temsili renk secimi yapilmaktadir. Standart bir alt
blogun piksel degerlerinin ortalamasi o alt bloga karsilik gelen temsili renk degeri olarak
kullanilmaktadir. Her bir blogun temsili renkleri giris goriintiisiiniin 8x8’lik kiiciik (tiny)
goriintlilerini olusturmaktadir. Ardindan kiiclik goriintiiler RGB renk uzayindan YCbCr
renk uzayma izdistiriilmekte ve kiiciik goriintiiniin her bir kanali (Y, Cb, Cr) AKD
kullanilarak frekans uzayina izdiisiiriilmektedir. Son agama olarak ise AKD katsayilarindan
olusan matrislere ayr1 ayr1 zigzag tarama uygulanmaktadir. Zigzag tarama sonucunda 1x64

boyutunda elde edilen bu ii¢ vektdr goriintiiniin CLD’sini temsil etmektedir.
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8x8 blok

Giris goriintiist Alt bloklara Temsili Renk
ayristirma Se¢imi

Kiiciik goriintiiler

; Katsayilar
CLD N Zlgzag Tarama ve e DCT
agirliklandirma

Sekil 2.1. Goriintiiden CLD vektdriiniin elde edilisi

Renk Momentleri ve CLD’nin birlikte kullanildigi g¢alismada ilk asama olarak
goriintii Ortlisen sabit biiyiikliikteki alt bloklara ayrilir. Ardindan Renk momentleri
kullanilarak bloklar renk benzerliklerine gore smniflandirilir. Olusan her bir smif
ozelliklerin eslesme asamasinda islem zamanini iyilestirmek icin is pargaciklarina dagitilir
ve her is parcacigl kendine diisen sinifin bloklariin 6zellik ¢ikariminda CLD’yi kullanir.
Alt bloklarlardan elde edilen CLD’ler arasindaki benzerlik sahtecilik hakkinda bilgi
vercektir. En son asamada ise is pargaciklari tarafindan c¢iftlenmis bolgeler isaretlenir.
Onerilen yontemin akis diyagrami Sekil 2.2.’de goriilmektedir. Yontemi adim adim
detaylandiracak olursak;

Adim 1: MxNx3 boyutunda siipheli renkli goriintii I olsun. I, BxB boyutlu ortiisen alt
bloklara ayrilir. Her bir blok Bj; ile gosterilmek {izere i ve j blogun bagslangi¢ noktasidir.
Gortintii izerinde BxB’lik pencere en iist sol koseden en alt sag kdseye kadar bir piksel ara
ile kaydirilarak ortiisen bloklar elde edilir. Bu kaydirma islemi sonucunda toplam (M-
B+1)x(N-B+1) blok elde edilmektedir.

Adim 2: Orijinal goriintii bloklar1 By, By, -+, Bypiock 0lsun. Goriintii renkli goriintii
oldugu icin her bir blok ii¢ kanala sahiptir. Her bir blogun ti¢ kanali i¢inde birinci moment

hesaplanarak bloklar siniflandirilir. Ug kanalin birinci momentlerinin birbirleri arasindaki
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durumlar1 sonucu 13 farkli smif olusacaktir. Tablo 2.1 momentler arasindaki durumlar

sonucu olusan bu 13 smifi gostermektedir.

Tablo 2.1. Birinci momentlere gore siniflandirma

Smif No | U¢ Kanalin Moment Degerleri | Simif No | U¢ Kanalin Moment Degerleri

1 MR > Mf > ME 8 MR = Mf = MB
2 ME > ME > MR 9 ME = Mf > MR
3 ME > MS > MR 10 MR > Mf = MB
4 ME > MR > M¢ 11 ME = MR > M¢
5 M > MR > MEB 12 ME > ME = MR
6 MR > MB > M¢ 13 ME = MR > M¢
7 ME > MS = MR

A 4 \ 4 v
d ( 3\ N
Blogun birinci Blogun hirinci Blogun birinci
momentleri: momentleri: | e momentleri:
My > M§ > M8 M§ > M5 > Mm% ME = ME>m§
\, Cl \, A2 \. 7
C
¢ c13
4 Y r ¢ a [ $ 1
Her bir bloga CLD Her bir blogactp | Her hir bloga CLD
uygulanmasi uygulanmasi uygulanmasi
\, 7 \, 7 L o’
Al A? ‘L A13
a ¢ 3 f ¢ ) i 3
Matrisin leksikografik Matrisin leksikografik Matrisin leksikografik
siralanmasi swralanmass | TTTTTTTTTTTTTZ siralanmasi
. 7 “ 7 N 7
s N s A s ™
Sahte bloklarm Sahte bloklarm Sahte bloklarm
belirlenip isaretlenmesi belirlenip isaretlenmesi | ~ ovteTeYT belirlenip isaretlenmesi
\. J \ J \. J

Sekil 2.2. Onerilen yontemin akis diyagrami
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Adim 3: Siniflandirma sonucunda elde edilen 13 sinif C%, -+, C!3 olsun. Her bir sinif
i parcaciklar1 tarafindan ayr1 olarak islenmekte ve sonugta 13 0Ozellik vektdr matrisi
(AL, ---,A'®) olusmaktadir. Is parcaciklar1 kendine ait bloklarm CLD &zelliklerini
¢ikarmaktadir. Her bir blogun CLD ¢ikarimi  yukarida  anlatildigi  gibi
gergeklestirilmektedir. CLD ¢ikariminda blogun ii¢ kanali i¢inde AKD uygulanip zigzag
tarama sonucunda elde edilen tiim katsayilar alinmamakta sadece her ii¢ kanal i¢in de ilk
[p x B?] lik kisim &zellik vektoriinii olusturmaktadir. p, (0 < p < 1) seklinde tanimlanmis
bir faktdrdiir. Bunun sonucunda Al,---,A'® matrislerinin satirlarinda tuttugu bloklarin
ozellik vektér boyutu (1 X 3pB2) olmaktadir. (2.2)’de t. smufin n. ozellik vektorii

verilmektedir.

ytn — (levtn, ___,V;;BZ) (2.2)
Yontemi JPEG sikistirma ataklarina karsi dayanikli hale getirmek icin q kuantalama
parametresi kullanilmaktadir. Tiim 6zellik vektorleri (2.3)’te verildigi gibi q ile kuantalanip

en yakin sayiya yuvarlanmaktadir.
tn
yin = ([VT]) ie{1..3pB?%}, t€{1..13} (2.3)

Adim 4: Tiim simiflardan 6zellik vektorleri elde edildikten sonra 6zellik vektorlerinin
eslestirilmesi gerekmektedir. Bunun icin Al,---, A3 &zellik vektdr matrisleri birbirinden
bagimsiz olarak leksikografik olarak siralanir. Her matrisdeki toplam 6zellik vektor sayisi
orijinal goriintii karakteristigine gore degismektedir. t. siniftaki 6zellik vektor sayist S

olmak iizere A matrisi (2.4)’te verildigi gibidir.

th
A=V (2.4)
V.tS

Vektorler arasindaki benzerlik, Oklid uzakligi kullanilarak arastirilir. Benzerlige iki
vektor arasindaki uzakligin Onceden belirlenen bir esik degeri ile kiyaslanmasi ile

bakilmaktadir. tg esik deger olmak {lizere t. sinifin iki vektorii arasindaki benzerlige
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(2.5)’deki gibi bakilmaktadir. Benzerlik arastirmasinda bir vektor tiim vektorlerle degil
kendisinden sonraki t,, sayidaki komsu vektorle kiyaslanmaktadir. Bu islem eslestirme
isleminin siiresini oldukga etkilemektedir. t,, degeri arttigi zaman algoritmanin kogma
zamani artarken bununla birlikte dogruluk orami da artabilmekte azaldigi zaman ise

eslesme siireci kisa siirmekle birlikte dogruluk orani azalabilmektedir.

\/Z?i’f Wi -V <t (2.5)

Sadece komsu vektdrler arasindaki benzerlige bakilmasi sahtecilik tespiti i¢in yeterli
olmamaktadir. Bloklar arasindaki uzaklik belirlenen esik degeri ty den biiyiik olmasina
bakilmasi diizgiin gegigsiz bolgelerin sahte olarak algilanmasina engel olmaktadir. (x4,y;)
ve (x,,y,) benzer ¢ift olarak bulunmus bloklarin sol iist kose koordinatlar1 olsun. Bu
bloklar arasindaki Oklid uzakligi bu bloklarin diizgiin bir bdlgeye ait olma olasiligini
gostercektir. Onerilen yontem kopyala yapistir yapilmis bolgelerin birbirinden en az tg4
kadar uzakta oldugunu varsaymaktadir. Bloklar arasindaki uzakligin degerlendirilmesi

(2.6)’da verildigi gibidir.

VOq = %)%+ (1 —¥2)2 > ty (2.6)

Eger iki vektor (2.5) ve (2.6)’daki kurallar1 saglarsa iki vektore karsilik gelen bloklar
arasindaki shift vektorii hesaplanmaktadir. (x1,y;) Ve (X3,y,) benzer goriintii bloklarinin
sol iist kose koordinatlarim1 temsil etmektedir. Bu bloklar arasindaki shift vektori

(2.7)’deki gibi hesaplanmaktadir.
S =(s1,82) = (X1 — x2,¥1 — ¥2) (2.7)
Adim 5: Son asama olarak ayni shift vektorleri sayis1 degerlendirilir. Eger ayni sift

vektor sayisi tg. den biiylikse o shift vektoriinii olusturan bloklar sahte olarak isaretlenir.

2.1.2. Esik Degerinin Otomatik Olarak Belirlendigi Kopyala-Yapistir Sahteciligi
Tespiti

Literatiirde kopyala-yapistir sahteciliginin tespiti i¢in onerilmis yontemler goriintiiyii

ortigen alt bloklara bdlmekte ve bloklarin 6zellik ¢ikariminda ¢esitli  yontemler
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kullanmaktadir. Cikarilan o6zellik vektorleri arasindaki benzerlik ile sahtecilik tespit
edilmektedir. Ancak bu yontemler benzerlik arastirmasinda 6nceden belirlenmis bir esik
degerini kullanmaktadir [12, 14, 33, 35, 70, 72]. Oysaki farkli test goriintiileri farkl esik
degerleri gerektirmektedir. Ozellik vektorii elemanlarmnin araligi dnceden belirlenemedigi
icin en iyi esik degerin belirlenmesi baska bir problemdir. Bu c¢alismada AKD-faz
terimleri kullanilarak 6zellik vektorleri elemanlarinin  deger araligi smirlanmis ve
Benford’un Genellestirilmis yasas1 kullanilarak test goriintiisiiniin sikistirma ge¢misi
hakkinda bilgi edinilmistir [144] . Yéntem ayrica Oklid uzaklig1 veya ¢apraz korelasyon
yerine Ozellik vektorleri arasindaki eleman bazli esitligi ve gegerli test goriintiisiiniin esik
degerini otomatik olarak belirlemek igin sikistirma ge¢misini kullanir. Yine Kopyala-
yapistir sahteciligi tespitinde AKD-faz ve AKD Uzayinda Enerji Olasiligt literatiirde ilk

kez kullanilmistir. Bu yontemler asagida detaylandirilacaktir.

2.1.2.1. AKD Faz

Goriintii sahteciliginin tespitinde AKD faz yontemi 6zellik ¢ikarimi asamasinda
kullanilmaktadir. Bracamonte vd. bir goriintiiniin AKD fazinin {-1, 1} olmak iizere iki
degerli piksel icermesine karsin, goriintiiye ait oldukca biiylik bir bilgi temsil ettigini
gostermistir [145]. NxM biiytikliigiindeki 1 goriintiisii, bu goriintiiniin AKD’sinin mutlak
degeri |Ipcr| ve orijinal I goriintiisiine kargilik gelen faz terimi Ipcr (2.8)°de verildigi gibi

hesaplanmaktadir.

I = |Iakpl TAkp (2.8)

Gortintiiniin fazi, goriintliniin AKD katsay1 degerlerinin igaret bilgisini igermektedir.
(2.8)’de verilen mutlak deger AKD katsayilarinin genligine karsilik gelmektedir. Mutlak
degeri alimmig AKD goriintisiiniin, |Ipcr|, ters AKD’si AKD genlikli goriintiiyii
olustururken, AKD fazi alinmis goriintiiniin ters doniisiimii ise AKD faz goriintiisiinii
olusturmaktadir. AKD faz teriminin etkisini gostermek iizere Sekil 2.3.(a)’da verilen
goriintiiniin Sekil 2.3.(b)’de mutlak AKD goriintiisii ve Sekil 2.3.(c)’de AKD faz goriintiisii
verilmistir. Sekillerden de goriildiig tizere Sekil 2.3.(c)’de verilen AKD faz goriintiisii

goriintiiniin kenar bilgisini igermektedir.
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2012 yilinda Ayyalasomayajula vd. goriintli erisiminde (image retrieval) ticli AKD
faz yontemini Onermislerdir [146]. Onerdikleri yontemde JPEG sikistirmadan sonraki
herhangi bir goriintii bir¢ok sifir degerli AKD katsayisi igerecegi igin, AKD faz terimleri {-
1, 0, 1} kiimesinden deger almaktadir. Sonug olarak, ¢alismada sifir degerli katsayilarin

degerlendirilmesinin 6nemi rapor edilmektedir.

(b) (©)

Sekil 2.3. (a) Orijinal goriintii (b) Genlik goriintiisii (c¢) Faz goriintiisii

Calismada ortiigen alt bloklarin her biri icin AKD faz terimleri hesaplanarak 6zellik
vektorleri ¢ikarilmistir. Bu sayede her bir blogu temsil eden 6zellik vektorleri degerleri
onceden belirlenebilmis ve sadece {-1, 0, 1} degerlerini almistir. Ozellik vektorii
degerlerinin 6nceden bilinerek sinirli bir aralik iginde olmasi benzer 6zellik vektdrlerinin

arastirilmasi asamasini oldukga kolay hale getirmistir.

2.1.2.2. AKD Uzayinda Enerji Olasihig

Gorilintii  sahteciliginin tespitinde AKD wuzayinda enerji olasiligindan 6zellik
cikariminda faydalanilmaktadir. MxN boyutundaki goriintiiniin gri seviye matrisi Ay,
olmak {tizere, gorintinin AKD’si F(p,q), (2.9)’da verilmis olan bagmntilara gore

hesaplanmaktadir.

nt(2m+1 t(2n+1
( )p cos ™2 )q

F(p,q) = apQg %;%) Zﬁ;(} Amncos

0<Sps<M-1, 0<gsN-1
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1 1

—'p=0 —)q:O
U =973 M ag = N (2.9)
2 1<p<M-—-1 Z 1<qg<N-1
M, —p— N’ —q—

AKD katsayilar1 kullanilarak E toplamsal enerji degeri (2.10)’daki ifade ile
hesaplanir. Toplamsal enerji degeri, bloga iliskin enerji olasilig1 degerlerini elde etmede
kullanilmaktadir. EP(p,q) enerji olasilik degeri ise (2.11)’deki ifade kullanilarak elde

edilir.

E =S 2a(Fg)” (2.10)

EP(p,q) = (o). (2.11)

E

AKD faz degerlerini kullanarak otomatik esik belirleyen calismada Onerilen yontem
dort asamadan olusmaktadir: Ozellik cikarimi, Benzerlik arastirmasi, Esik degerinin
belirlenmesi ve Sahte bolgelerin isaretlenmesi.

Ozellik Cikarmmi: Siipheli goriintii YCbCr uzayina déniistiiriilmekte ve birbiri ile
oOrtiisen alt bloklara ayristirllmaktadir. Her bir alt blok i¢cin AKD faz alinarak olusturulmus
isaret bloklar1, zigzag taranmakta ve belirli sayidaki elementin alinmasiyla her bir blok i¢in
ozellik vektorii olusturulmaktadir. Sonrasinda olusturulan 6zellik vektorleri leksikografik
siralanmakta ve bir matriste tutulmaktadir.

Benzerlik Arastirmasi: Yontemde benzer oOzelliklerin bulunmasi i¢in 6zellik
vektorleri arasinda karsilikli elemanlara bakilmaktadir. Ozellik vektdrlerinin temsil ettigi
bloklarin ayni olup olmadigina bir esik degeri kullanilarak karar verilmektedir. Bu esik
degeri goriintiiniin karakteristik 6zelligine gore otomatik olarak belirlenmektedir. Bunun
sonucunda eger iki vektor benzer ¢ikarsa bu vektorlere karsilik gelen shift vektor
hesaplanip, kaydedilmektedir.

Esik Degerinin Belirlenmesi: Esik degerinin belirlenmesinde oncelikli olarak
gorlntiinlin sikistinlip sikistirllmadigina bakilmaktadir. Eger sikistirilmigsa, sikistirmada
kullanilan kalite faktorii hesaplanmaktadir. Esik degeri de kalite faktoriine gore
secilmektedir.

Sahte bolgelerin isaretlenmesi: Eger kaydedilen shift vektorleri sayist belirli bir esik
degerini gegerse, bu vektorlerin karsilik geldigi bolgeler yontem tarafindan sahte olarak

isaretlenmektedir.
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Bu dort asamanin detaylari asagida verilmektedir.

Ozellik Cikarmmi: NxM boyutundaki I goriintiisii YCbCr uzayina déniistiiriilmekte ve
8x8 bityiikliigiindeki birbiri ile ortiisen alt bloklara ayristirilmaktadir. Her bir blok B',i =
1..(N—7)(M—7) AKD ile frekans uzayma dontstiiriiliir ve elde edilen katsayilar qt
degeri ile kuantalanir. Boylece her bir blok degeri, B' = [DCT(Bi) / th kullanilarak
yeniden hesaplanir. Frekans uzayindaki katsayilarin isaretleri (2.12)’de verildigi gibi

hesaplanarak B'’den isaret blogu S' olusturulur. i. blok j. satir ve k. sutundaki katsay1 B]-ik

olmak iizere S'’nin degerleri i = 1...(N — 7)(M — 7) B! ‘ye karsilik gelen faz terimlerini

gostermektedir.

VB, >0=S), =1

VB), <0= S =-1

VB, = 0= Sj, = (2.12)

Diisiik frekanslh AKD katsayilarinin JPEG ataklara karsi daha dayanikli olmasi
sebebiyle, diislik frekansli katsayilarin isaret bilgisini ¢ikarabilmek igin isaret blogu zigzag
taranir. Zigzag taranmis vektoriin ilk 16 degeri alinarak i. bloga karsilik gelen V' vektorii
olusturulur.

Ayrica her bir blok icin Y, Cb ve Cr degerlerinin ortalamasi alinarak o6zellik
cikarilmaktadir. Bu li¢ ortalama degerler yukarida olusturulan 16 elemanl 6zellik vektorii
sonuna eklenerek her bir blok i¢in 19 elemanli bir 6zellik vektorii elde edilmis olmaktadir.
Eger iki vektor farkli renk karakteristiklerine sahipse diger 6zelliklere bakilmasina ihtiyag
kalmayacaktir. Bloklar i¢in c¢ikarilan renk bilgisi benzerlik arastirmasi sirasinda
karsilastirma sayisini olduke¢a diisiirmektedir. Ozellik ¢ikarma ydnteminin adimlart Sekil

2.4.’te sematize edilmistir.

Gériintindn YCbCr Garintintn Alt Bloklara

Uzayma Donsticilmesi — Aynistirihmass — AKDveKuantalama |—| Isaret Blogunu QOlusturma

¥

Ik 16 Degerin ve Y, Cb ve Cr Degerlerinin
Ortalamast Almarak Ozellik Vektorinin 1|
Olusturulmast

{saret Blogunun Zigzag
Taranmast




67

Sekil 2.4. Onerilen Ozellik Cikarma Yéntemi Asamalari

Ozellik ¢ikarimi sonucunda [(N —7) X (M —7),19] boyutundaki alt bloklara
karsilik gelen faz terimleri hakkinda bilgi iceren A matrisi olusturulur. A matrisindeki
benzer vektorleri bir araya getirmek adina matris leksikografik olarak siralanmaktadir.
Siralama isleminden sonra vektorler arasindaki benzerlik sahteciligin tespitinde
degerlendirilecektir.

Benzerlik Arastirmasi: A matrisindeki her bir vektor t¢ kadar 6zellik vektori ile
kiyaslanacaktir. Iki vektor arasindaki benzerlik orani bu vektorlerin igeriklerine gore
hesaplanmaktadir. Her bir 6zellik vektorii 19 eleman igermektedir. Bu elemanlardan ilk
16’s1 {—1,0,+1} degerlerinden birini almaktadir. Vi ve Vi’nin kiyaslanacak iki vektor
oldugu wvarsayilirsa ilk kriter olarak bu vektorlerin temsil ettigi bloklarin renk

karakteristiklerinin uyumlu olmasi gerekmektedir. Bunun i¢in vektorlerin karsilikli son ii¢

elemanlar1 arasindaki fark belirli bir esik degerinden kiigiikse (|Vﬁ - VIJ{| < tc) k=
17---19, vektorlerin ilk 16 elemani (2.13)’te verildigi gibi birebir ¢arpilir aksi takdirde

diger vektorlerin degerlendirilmesine gegilir.
z7=viv!, k=1.,6 Z/e{-1,01} (2.13)

ZV vektorii karsilikli elemanlarin benzerligi hakkinda bilgi icermektedir. Benzerlik

orani Y, (2.14)’te verildigi gibi Z vektdriine ve vektdr degerlerine gére hesaplanmaktadir.
V(Z/==1)v(Vi==0 AV ==0) =d=d+1, k=1..16
rii = d/16 (2.14)
Iki vektor arasindaki benzerlik oram tg den biiyiikse ve bu vektdrlerin temsil ettigi

bloklar arasi uzaklik belirlenen ty esik degerinden biiyiik ise (2.15)’te verildigi gibi

bloklara karsilik gelen shift vektorleri sh hesaplanir ve bir listeye eklenir.
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v (\/("i - xj)z + (i — 3’1')2 = td) A(rY 2 tg) = shy = (%0 y0%, 55 [ = %], [vi = v5])

(2.15)

Listenin ilk dort elemant (Xi,yi,xj,y]-), karsilik gelen bloklarin sol iist kdse
koordinatlarini, son iki eleman ise ilgili bloklarin shift vektoriinii temsil etmektedir.
Benzerlik orani rY iki vektdriin karsilikli esit degerli elemanlarinin yiizdesini
gostermektedir. Ornegin iki vektoriin benzerlik oran1 %87 ise iki vektdr arasinda karsilikls
16 elemanin 14 tanesi esit demektir. Literatiirdeki ¢alismalarin ¢ogunda benzerlik orani
belirli bir esik degeri ile kiyaslanmaktadir (Benzerlik olgiitii olarak genellikle Oklid
uzaklig1r kullanilmaktadir). Ve bu esik degerinin optimum olarak belirlenmesi i¢in de
bircok test gergeklestirilmektedir. Onerilen yontemin avantaji benzer ¢alismalarla
kiyaslandiginda burada goriilmektedir. Asagida bu avantaj daha da detaylandirilacaktir.

Onerilen yontem ii¢ degerli dzellik vektorleri {iretmektedir. Literatiirdeki yontemler
bloklardan ozellik ¢ikariminda uzaysal veya frekans tabanli yaklagimlari kullanmakla
birlikte tirettikleri 6zellik vektorlerinin deger araligi kestirilememektedir. Sahte bolgelerin
tespitinde, tespit yontemlerinin 6zellik vektdrlerini karsilastirmasi gerekmektedir. Ozellik
vektorii  degerlerinin  herhangi bir degeri aldig1 disiiniildiiglinde bu vektorlerin
karsilastirilmast ve uygun esik degerinin bulunmasi bir¢ok test gerektirip zaman alacaktir.

Ozellik ¢ikariminda AKD faz yonteminin kullanim nedenini gdstermek igin, bir
goriintliden ve goriintiiniin JPEG ile sikistirilmis halinden 8x8 boyutunda farkli
karakteristikte (diiz ve karmasik yapiya sahip) iki blok alinmistir. Bu sekilde yontemin esik
degerini nasil kolay bir sekilde belirledigi de gosterilecektir.

Test bloklarinin kalite faktorii 50 olarak belirlenmistir. Yontemde blogun AKD’si
alinarak elde edilen katsayilar belirli bir deger ile kuantalanmistir. Blogun zigzag taramasi
sonucunda elde edilen vektoriin ilk 16’s1 alinarak blogun 6zellik vektorii olusturulmustur.
Tablo 2.2 bloklarin 6zellik vektoriinii gostermektedir (Orijinal ve kalite faktorii QF=50 ile
sikistirllmis bloklari). Sahte goriintiiye, sahteciligin izlerini gidermek amaciyla JPEG
sikistirma uygulandiginda Tablo 2.2°den de goriildiigii lizere orijinal blok ile sikigtirilmis
halinden farkli 6zellik vektorleri iiretilecektir.

Alinan blok diiz bir bolge igeriyorsa, iki 6zellik vektdrii arasindaki Oklid uzaklig
V7 = 2.64 oldugundan benzerlik esik degeri en azindan 2.64 olmalidir. Eger alinan blok

yiiksek karmasikliga sahipse esik degeri Oklid uzagi sonucunda en az v4 = 2 olmalidir.
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Sonug olarak tiim goriintii icin secilecek esik degeri 2.64 olursa yiiksek karmasikliktaki
sahte bolgeler yakalanamayacak veya aslinda sahte olmayan bloklar sahte olarak
isaretlenip yontemin yanlis pozitif degeri artirilacaktir. Esik degeri 2.64 yerine 2 olarak
secilirse diiz sahte bolgeler yakalanamayacaktir. Goriildiigii iizere Oklid uzakhg
kargilagtirma yoOntemi olarak secildiginde uygun esik degerin belirlenmesi c¢esitli
karakteristikteki goriintiiler ile birlikte bircok test gerektirmektedir. Farkli karakteristikteki
test goriintlileri de farkli esik degeri gerektirecektir. Bunun sonucunda bir¢ok ¢alismada
benzerlik esik degerinin belirlenebilmesi i¢in ortalama esik degeri kullanilmaktadir.

Ayni1 bloklarin ve sikistirilmis hallerinin 6nerilen yontem sonucunda ¢ikarilan 6zellik
vektorleri Tablo 2.3’te gosterilmektedir. Tablo 2.3’ten de gorildigi tizere ozellik
vektorleri, sadece faz terimleri kullanilarak karsilik gelen bloklar hakkinda oldukca biiyiik
bir bilgi icermektedir. AKD katsayilarina karsilik gelen faz terimleri 6zellik vektorlerinin
benzerlik degerlendirilmesi igin yeterli olmakla birlikte iiretilen Ozellik vektorleri
elemanlarinin sadece {-1, 0, 1} kiimesinden deger alabilmesi vektor karsilastirmasini

oldukea kolay hale getirmektedir.

Tablo 2.2. Diiz ve karmasik bloklarin ve JPEG sikistirilmis hallerinin 6zellik vektorleri

Karmasik Blok o : _
(Sikistinlmams) 98 2/5/9/3|/0(9(9|-1/0(4|5|8|-1[0]0
Karmasik Blok al : o
(QF=50) 97 2/ 5/8/3(0(9(9|-1|0|4|5|7|-1(-1|0
Diiz Blok

(Sikistinlmams) 111 (0|-1|0(-1}|-2|j0(-1]0|0|0|-1|-12|]-1/01]0
Diiz Blok(QF=50) [ 111 (0| 0 |0O|O|O|O|O|O|O|O(O|O0O|O0O]O]|O

Yontemde iki vektor arasindaki benzerlige vektorlerinin karsilikli  elemanlari
arasindaki benzerlife bakilarak karar verilmektedir. 1ki vektoriin karsilikli  esit
elemanlarinin ytizdesi, belirli bir yiizdeden biiyiikse bu bloklar ayni kabul edilmektedir.
Ozellik ¢ikariminda AKD faz terimlerinin kullanilmasinin sonucunda, AKD katsayilarmin
isareti degismedik¢e sikistirmadan Otliri AKD katsayilarindaki sayisal degisiklikler
yontemin performansini etkilememektedir. Tablo 2.3’ten de goriildiigii tizere karmasik
blogun sikistirilmis ve orijinal vektor elemanlar: degerlerinin 16 ‘sinin 15°1, diiz blogun ise
tiim elemanlart aynidir. Bu degerler sonucunda iki vektoriin karsilikli esit eleman sayisinin

tiim eleman sayisina orani 14/16(en azindan 16 elemanin 14’ esitse)’dan yiiksekse bu iki
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vektoriin ayn1 blogu temsil ettii sdylenebilmektedir. iki vektoriin karsilastirilmasinda
kullanilan ve (2.15)’te verilen tg esik degeri bu sekilde belirlenmekte, bu degerin
bulunabilmesi i¢in birgok test yapilmasina gerek kalmamaktadir. Yontemde tg esik
degerini silipheli gorlintiiniin karakteristigi belirleyecektir. Algoritmanin detaylar1 bir

sonraki bolimde verilecektir.

Tablo 2.3. Diiz ve karmasik bloklar ve sikistirilmis hallerinin 6nerilen yontem sonucunda
c¢ikarilan 6zellik vektorleri

oy 11 1 1 1 0 1 4 4 0 1 4 1 4 0 0
zgéfg‘g)'k Blok 1 1 1 1 1 o0 1 -1 -1 0 1 -1 1 -1 -1 0
?Sllllil?tll(:‘:(lmamls) e 0 0 0 0 0 0 0 0 0 0 0 0 0 0
g,if)zk(QFzm) 1 o o0 o O O O O 0O 0O O O0O 0 0 0 0

Esik degerinin belirlenmesi: Esik degeri tg genellestirilmis Benford’un yasasi
kullanilarak otomatik olarak belirlenecektir. Benford’un yasasi olarak bilinen Ilk Rakam
yasasina gore: Bir dogal sayilar kiimesinin ilk rakamlarinin olasilik dagilimi logaritmiktir.

Bir veri seti Benford’un yasasina gore (2.16)’daki kriteri saglayacaktir.

p(x) =log;o(1+1/x) ,x=1-:9 (2.16)

p(x), X’in olasihigidir. Fu vd. AKD katsayilarinin ilk rakamlarinin dagiliminin (2.16)
kriterini sagladigim1 gostermistir [147]. Ancak JPEG ile sikistirtlmig goriintiiniin AKD
katsayilarinin  ilk rakam dagilimi yaklasik olarak logaritmik yasaya uygunluk
gostermektedir. Bunun i¢cin JPEG katsayilarinin  ilk rakamlarimin - dagilimim
modelleyebilmek i¢in Fu vd. (2.17)’de verilen parametrik logaritmik fonksiyon olarak

adlandirilan Genellestirilmis Benford’un yasasini 6nermislerdir [147].

1
s+x4q

p(x) = Nlogyo (1+—=),x=1,..9 (2.17)

Burada N normalizasyon faktorli, s ve q ¢esitli gorlintii ve kalite faktorlerinin
dagilimlarin1 tanimlayabilmek i¢in model parametreleridir. Yontemde tg esik degerinin
belirlenebilmesi i¢in Benford’un genellestirilmis yasasindan faydalanilmistir.

Oncelikli olarak yontem test goriintiisiiniin sikistirilip  sikistirilmadigini - test

etmektedir. Eger goriintii sikistirtlmis ise ikinci olarak kalite faktorii belirlenmektedir. Test
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gorilintlisi sikigtirllmamis goriintii ise de yontemde bu gorlintii bulaniklagtirma ya da
giiriiltii ekleme atag1 yapilmis goriintii olarak diisiiniilmektedir.

[147]°de Onerilen yonteme gore ilk asama olarak JPEG sikistirmada en yiiksek kalite
faktorii 100 oldugu igin, test goriintiisii QF=100 ile sikistirilmaktadir. Eger test goriintiisti
onceden sikistirilmamis ise yeni goriintii ilk kez sikistirilmis olacaktir. JPEG katsayilarinin
(kuantalanmig AKD katsayilar) ilk rakam dagilimlar elde edilerek goriintiiniin dnceden
sikistinllip  sikistirilmadigina  karar verilecektir. Eger JPEG katsayilarinin - dagilimi
Benford’un yasasina uyarsa goriintii ilk kez sikistirtlmis demektir. Aksi takdirde ise
goriintli Oncesinde sikistirilmistir. Yontemin etkinligi gosterilmek i¢in olusturdugumuz veri
tabanindan sikistirllmamis bir goriintii ve bu goriintiinlin QF=50 ile sikistirilmig hali
alimmis ve QF=100 ile her iki goriintii de sikistirllmistir. Sonug¢ goriintiilerin JPEG
katsayilarinin ilk rakam dagilimlart Sekil 2.5.’te gosterilmektedir. Eger test goriintiisii ilk
kez sikistirilmis ise (mavi egri), ilk rakam dagilimi Benford’un yasasina (yesil egri)
uymaktadir. Eger cift sikistirllmis ise (kirmizi egri), dagilimi Benford’un yasasina
uymayacaktir.

Gorilintliintin - sikistirtlmis  gortintii oldugu tespit edildiginde ikinci asama olarak
Fu’nun yontemine gore kalite faktorii belirlenecektir. Bu yontem bir goriintiiniin bir kalite
faktorii ile tekrar sikistirildiginda (ilk sikistirmadaki kalite faktoriinden farkli olarak),
tekrar sikistirilmis goriintiiniin JPEG katsayilarinin ilk rakam dagilimi, ikinci kalite
faktoriiniin ilk kalite faktoriine esit oluncaya kadar Benford’a uymadigin1 gostermektedir.

Kalite faktorii belirlenmesi yalanci kodu asagida verilmektedir.

Algoritma 1. Kalite Faktoriiniin Belirlenmesi

Giris: Test goriintiisii [
Cikis: Kalite faktorii q
% Compress (a, b) = a goriintiisii b kalite faktorii ile sikigtirilir
% Ssfit_Curve (X, a) 2 a nin JPEG katsayilarinin ilk rakam dagilimi elde edilerek
Benford’un genellestirilmis yasasina uydurulur ve geri doniis degeri SSE’yi verir.

J=1; x =[1..9]; min_sse = 999;
for gf=30:5:100

I_compressed[j] = Compress(l, gf);

=ity
end
j_end =j; gf = 30;
for j=1: j_end

temp = Ssfit_Curve(x, |_compressed][j]);

if temp < min_sse

min_sse = temp;
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q =qf;
end if
gf=qgf + 5;
end
return q;

Belirlenen kalite faktorii q, esik degeri ts’nin tahmininde kullanilacaktir. Iki vektor
arasindaki en iyi eslesme 16 eleman degerinin hepsinin esit oldugu zaman elde
edilmektedir. Bu durumda rV degeri 1 olacaktir. Onerilen yontem tespit edilen kalite

faktorii q yu kullanarak (2.18)’de verildigi gibi benzerlik oranini belirlemektedir.

V(g <30)=>t;,=12/16 = 0.75
v(q > 30)A(g < 70) = t, = 13/16 = 0.81

V(g =70) = t, = 14/16 = 0.87 (2.18)

0,6
0,5
04 - .

) ~&— Orjinalde sikigtirimamig

%03

= —@— Orjinalde 50 faktor ile

e sikistinlnug

o
[}

Benford's yasas

o
=
J

(=]

ilk Rakamlar

Sekil 2.5. Sikistirilmamig ve QF=50 faktor ile sikistirilmig versiyonunun
JPEG katsayilarinin ilk rakam dagilimlar. (Log-log olgegi
kullanilmistir)

Eger ilk asamada goriintiiniin sikistirilmamis oldugu tespit edilirse tg degeri
algoritma tarafindan 0.87 olarak se¢ilmektedir.

Bolgelerin Isaretlenmesi: Algoritmanin bu kisminda sahte bolgelerin belirlenebilmesi
icin sh dizisi degerlendirilecektir. Eger shift vektorlerin sayisi tgpif esik degerini agarsa bu
vektorlere karsilik gelen bloklar sahte olarak isaretlenir. Aksi takdirde bu bloklar ihmal

edilir. tgpire degeri benzer ancak tekrar edilmemis bloklar1 elemek igin kullanilmaktadir.
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Algoritma 2. Bolgelerin Isaretlenmesi

Giris: Vektor sh, Test gorilintiisii [
Cikis: Isaretlenmis goriintii M1
shift = sort(sh); MI = I;
[N, M] = size(sift);
=1
while (j<=N)
[tempx tempy]= shift(j,5:6);
I=j+1; 2z =7,
while (i<=N)
[x y] = shift(i,5:6);
if (x==tempx) and (y==tempy)
count = count + 1;
i=i+1;
else
break;
end
end
if count>tp;f,
fork=j:i
MI(shift(k, 1): shift(k, 1)+7, shift(k,2): shift(k,2)+7) = 0;
MI(shift(k, 3): shift(k, 3)+7, shift(k,4): shift(k,4)+7) = 0;
end
end
end

2.1.3. LBP-AKD ‘ye Dayah Kopyala-Yapistir Sahteciligi Tespiti

Kopyala-yapistir sahteciliginin tespiti i¢in Onerilen AKD tabanli yontemlerde amag
yontemi JPEG sikistirma ataklarma karsi dayamkli hale getirmektir. Onerilen ¢alismada
LBP ve AKD’ye dayali yeni bir kopyala-yapistir sahteciligi tespit yOntemi
gerceklestirilmistir [148]. Literatiirde sahtecilik tespitinde ilk defa LBP ve AKD
yontemleri birlikte kullanilarak diger AKD tabanli yontemlere gore daha etkin sonuglar
elde edilmistir.

Calisma 06zellik ¢ikarimi, eslestirme ve isaretleme olarak iki kisimdan olugmaktadir.

Ozellik Cikarimi: Yontemi JPEG ataklara kars1 dayanikli hale getirmek igin goriintii
Ozellik ¢ikarimindan 6nce YCbCr uzayma doniistiiriilmektedir. NxM boyutunda YCbCr
uzayimdaki test gorlintiisii I ile temsil edilsin. Test goriintlisii birbiri ile Ortlisen 8x8
biyiikliigiindeki alt bloklara ayristirilmaktadir. Goriintiideki  her bir blok B;,i =
1..(N—7)(M—7) ile temsil edilmektedir. Her bir blok i¢in asagida verilen algoritma

adimlar1 uygulanmaktadir.
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Adim 1: Mevcut blok i¢in her bir kanalin (Y, Cb, Cr) ortalama parlaklik degerleri

hesaplanir ve bu degerler Yayg, Cbayg, Crayg ile temsil edilmektedir.

v

Adim 2: Mevcut bloktaki her bir piksel degeri i¢in (8,2) komsulukta LBP degeri
hesaplanir. LBP etiketleri ile olusturulan yeni blok L; ile temsil edilir. Ve yeni blogun
sadece Y kanali alinir.

Adim 3: LBP etiketlerinden olusan L; blogu AKD kullanilarak frekans uzayina
dontstiiriiliir. Doniistimden sonraki yeni blok D; = DCT(L;) ile temsil edilir.

Adim 4: Frekans uzayindaki D; zigzag taranir ve tarama sonucundaki ilk 15 eleman
blok 6zellik vektorii V; ‘yi olusturur.

Adm 5: Vektdr S; = {s;lj =1..15}, V; ={v;jlj =1...15} vektdriindeki AKD

katsayilarinin isaretlerini tutmakta ve (2.19)’da verildigi gibi hesaplanmaktadir.
Vvl-j <0$Sij ==1 Vvij >O=>Sl-j =1 Vvij =0=>Sij=0 (219)

Adim 6: Isaret vektorii S; ve kanallarin ortalama parlaklik degerleri Yavg) Cbavg, Crayg
(2.20)’de verildigi gibi 1x18 boyutundaki blok 6zellik vektori F; = {fijlj =1.. 18} ‘yi

olusturmaktadir.

Vj € [1-15] = fij = Sij fite = Yavg' fir = Cbavg fits = Cravg (2.20)

Ozellik ¢ikarim algoritmasi her bir blok igin LBP blogu olusturup bu blogu AKD
yardimiyla frekans uzayina dontstiirerek 6zellik vektorii olusturmaktadir. AKD doniisiimii
kullanilarak yontemin JPEG sikistirma ataklarina karst dayanikli hale getirilmesi
saglanmistir. AKD Kkatsayilarinin {—1,0, 1} degeri alabilen isaret bilgisi kullanilmistir.
Eslestirme algoritmasinin farkli renk karakteristigindeki blok kiyaslamalarmi elimine
etmesi icin bloklardan cikarilan 6zellik vektoriiniin son ii¢ elemani kullanilmistir. Tim
bloklardan ¢ikarilan ozellik vektér matrisi [(N — 7)(M — 7), 18] boyutunda bir A matrisi
ile temsil edilmektedir. Benzer vektorleri bir araya getirmek i¢in bu matris sozliiksel olarak
siralanmaktadir. Eslestirme Oncesi sozliiksel siralama, bir vektor kendisinden sonraki
belirli sayida vektor ile kiyaslanacagindan islem zamanini oldukca diigiirmektedir.

Eslestirme ve Isaretleme: Onerilen yontemde vektdrler arasinda benzerligin

belirlenebilmesi i¢in benzer vektorlerden shift vektorii hesaplanmaktadir. Benzer vektorleri
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bulabilmek i¢in A matrisindeki her bir vektér kendisinden sonraki t,, tane 6zellik vektori
ile kiyaslanmaktadir. Eger herhangi iki vektor benzer ise, algoritma bu vektorlere karsilik
gelen kayma vektoriinii hesaplayacak ve bunlari sh ile temsil edilen listede kaydedecektir.
Asagida verilen eslestirme algoritmasi adimlar1 A matrisindeki her bir 6zellik vektorii igin
tekrarlanacaktir.

Admm 1: Renk karakteristigini belirleyebilmek i¢in F; vektoriiniin son ii¢ elemani
kendisinden sonraki F; vektoriiniin son {i¢ eleman: ile kiyaslanacaktir. Eger renk sarti
saglanir ise (2.21)’de goriildiigii gibi algoritmada bir sonraki adima gegilecek aksi takdirde
Adiml tekrarlanarak bir sonraki vektor ile degerlendirilecektir. Algoritmada iki vektoriin
benzer dagilima sahip olup olmadigimi belirleyebilmek igin t. esik degerinden

faydalanilmaktadir.

V(|fj16 - fi16| < tc) A (|fj17 - fi17| < tc) A (|fj18 - fi18| < tc) = Adim 2'ye geg
degilse > k =k +1;Adim 1'e geg (2.21)
Adim 2. Eger iki vektor benzer ise bir sonraki adim bloklarin ne kadar uzaklikta
olduguna bakilmasidir. Bununla benzer vektorlerin diiz bolgelerden gelmemesi
saglanmaktadir. F; ve F; vektorlerinin sol iist kose koordinatlar sirastyla (x;,y;) ve (X]-, y]-)
olsun. Bloklar aras1 uzakligin uygun olup olmadigima bakilacaktir. Onerilen ydntemde iki

blok aras1 uzaklik en azindan esik degeri tg’den biiyiik olmas1 gerekmektedir. Bu adim

(2.22)’de verilmektedir.

V\/(xi — xj)z + (y; — yj)z >t, = Adim 3'e gec,  degilse = Adim 1’e ge¢  (2.22)

Adm 3. Bu kriterle de k=1...15 i¢in vektorlerin elemanlar1 arasi1 benzerlik

(2.23)’deki gibi degerlendirilecektir.
V(ﬁk — fjk) =0=>cnt=cnt+1 (2.23)
Eger iki vektdor aym ise cnt degeri 15 olacaktir. Yontemde benzerligin test

edilmesinde cnt/15 degeri Onceden belirlenmis tg degeri ile kiyaslanacaktir. Eger

cnt/15 > tg ise bir sonraki adima gegilecek degilse basa doniilecektir.
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Adim 4. iki vektdr arasinda shift vektdrii hesaplanacak ve bu deger sh listesine
eklenecektir. Bu listede ayn1 zamanda kayma vektoriiniin karsilik geldigi bloklarin iist kdse
koordinatlar1 da tutulmaktadir. Vektor [lXi - le |yi - y]-| Xi Yi Xj Vj ] bu sekilde sh
listesine eklenecektir. Eklemeden sonra algoritma tekrar Adim 1’e donerek bir sonraki
vektorii degerlendirecektir. Eger ayni shift vektorlerinin sayist esik degeri tgpie’i asarsa

algoritma bu bolgeleri isaretleyecektir.

2.1.4. LPQ ‘ya Dayah Kopyala-Yapistir Sahteciligi Tespiti

Kopyala-yapistir sahteciliginde goriintii lizerindeki bir bolge alinarak yine ayni
goriintli lizerine yapistirilmaktadir. Yapistirilma sonrasi sahtecilik izlerini kapatmak icin
goriintliye ¢esitli ara ve son islem operasyonlar1 uygulanmaktadir. Bu operasyonlardan en
yaygin olant da bulaniklagtirma islemidir. Bu nedenle ¢alismada goriintii bloklarindan
Ozellik ¢ikariminda literatiirde ilk kez LPQ kullanilmistir [149]. LPQ ile 6zellik ¢ikarim
sonucunda goriintii yiiksek seviyelerde bulaniklastirilsa dahi yontemden yiiksek tanilama
performansi elde edilmistir. Asagida dnce LPQ ydnteminin detaylar1 verilecek ardindan

Onerilen yonteminin adimlarindan bahsedilecektir.

2.1.4.1. Yerel Faz Nicemleyicisi-LPQ

Yerel Faz Nicemleme operatorii, 2008 yilinda Ojansivu ve Heikkila tarafindan
onerilen bulaniklastirma isleminden bagimsiz bir doku siniflandirma yontemidir [150].
LPQ, goriintliniin yerel faz bilgisini kullanmaktadir. Bu bilgi, her gériintii konumu i¢in bir
pencerede yerel olarak hesaplanan kisa vadeli Fourier dontisiimii (Short-Term Fourier
Transform) kullanilarak c¢ikarilir. Diisiik frekans c¢oziintirliigli daha yiiksek uzaysal
¢Oziinlirliigl ortaya ¢ikarmaktadir. Diislik frekansl faz acilar1 merkezi olarak simetrik olup
bulanikligin degismez oldugunu gosterir.

LPQ, Ayrik Fourier Doniisiimiiniin (Discrete Fourier Transform-DFT) kuantalanmis
faz bilgisine dayali uzaysal bulaniklastirma i¢in dnerilmistir.

Zamansal uzayda bulaniklastirma (2.24)’te verildigi gibi goriintii parlakliklar1 ve
nokta yayilim fonksiyonu (Point Spread Function-PSF) arasindaki konvoliisyon iglemi ile
temsil edilmektedir [150].
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gx) = (f *h)(x) (2.24)

g(x), f(x) ve h(x) sirasiyla orijinal goriintiiniin uzaysal bulanik bagimsiz ayrik
modeli, orijinal goriintii ve PSF’yi temsil etmektedir. * islemi 2-D konvoliisyonu ve X ise
koordinatlar1 [x,y]Tolan bir vektorii temsil etmektedir. Fourier alaninda (2.24) esitligi
(2.25)’e karsilik gelmektedir.

G(u) =F(u) -H(uw) (2.25)

Burada G(u), F(u) ve H(u) sirasiyla bulaniklastirilmis goriintii g(x)’nin, orijinal
goriintii f(x)’nin ve PSF fonksiyonunu h(x)’nin ayrik Fourier doéniisiimlerini ve u
koordinatlar1 [u, v]Tolan bir vektérii temsil etmektedir. (2.25) denklemini (2.26)’daki gibi
genlik ve (2.27)’deki gibi faz olarak iki kisma ayirirsak;

G(u) = [Fw)|- [HwW)| (2.26)
£G(u) =£F(u) +£H(u) (2.27)

Eger bulanik PSF, h(x) merkezi simetrik, h(x)=h(-x), bir fonksiyon olursa bu
fonksiyonun Fourier doniisiimii (2.28)’de gortldigi gibi gergek degerli ve faz degeri iki
degerli £H(u)€ (0,n) bir fonksiyon olacaktir.

0, Hw =0
ZH(u) = / o HOm =0 (2.28)

Bunun sonucunda; tiim H(u) > 0 i¢in £G(u) = £F(u) olacaktir.

H(u)’nun pozitif oldugu yerlerde elde edilen goriintiiniin fazi merkezi simetrik
bulaniklastirmadan bagimsiz olacaktir.

LPQ yontemi, istte verilen Fourier faz spektrumunun bulaniklastirma bagimsiz
ozelligine dayanmaktadir. Yontemde Sekil 2.6.’da goriildiigii gibi f(x) gorilintiisiinde x
pozisyonundaki her bir pikselin M*M’lik komsulugundaki Ny piksel i¢in (2.29)’da

tanimlandig gibi kisa zamanli Fourier doniisiimii uygulanmaktadir.
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F(u,x) = Yyen, f(x — y)e /27y = wl'f, (2.29)

Burada wy, frekans u’da 2-D DFT’nin temel vektori, f, ise N,’den M? érnek iceren

bir vektordir.

f1x) Fe
Im{}
P [3[-9[-2]4]
! . . ul
\ Frekans Uzayi R:;‘ n
: i

[1JoJolt[1Jo[1[1]

\ N l furox)

Bir piksel 1¢in 5x5 LPQ Hesaplamast

155

Sekil 2.6. Bir piksel i¢in 5x5°lik bolgede LPQ etiketinin elde edilmesi
STFT’yi gerceklestirmenin en etkili yontemi tiim u degerleri i¢in 2-D konvoliisyon

f(x) * e2mu’x uygulamaktir. Hesaplama, temel vektorler ayrilabilir oldugundan satirlar ve
stitunlara 1-D konvoliisyon uygulanarak gergeklestirilmektedir.
LPQ yonteminde yerel Fourier katsayilar1 sadece [0, n/2, m, 3m/2] dort ag1 igin

hesaplanmakta bu iki boyutlu frekansta ul = [a,0]", u2 = [0,a]" ,u3 =[a,a]’, ve u4

T .
=[a,-a] ’e karsilik gelmektedir. Bunun sonucunda (2.30)’da verilen F, vektorii elde

edilmektedir.
Fxc = [F(ul,x),F(uz,x),F(u3,x),F(u4, X')] ve Fx = [Re{FxC}' Im{Fxc}]T (230)

Burada Re{:} ve Im{-} sirasiyla kompleks saymin reel ve sanal kisimlarin
dondiirmektedir.

Fourier katsayilarinin faz bilgisi F5 deki her bir bilesenin reel ve sanal kisimlariin
isaret bilgisinin alinmasiyla elde edilmektedir. Bu islemde (2.31)’de verildigi gibi basit bir

sayisal kuantalama islemiyle yapilabilir.

_(Legerg;=0

T 2.31
9 {O, aksi takdirde (2.31)
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Burada g; F,’deki her bir bileseni temsil etmektedir. Elde edilen q; ler kullanilarak
fLro Z]-8=1 q]-21"1 fonksiyonu ile 0-255 deger araliginda degisen tamsay1 degerler elde

edilmektedir. Bu degerlerin histogrami alinarak da tiim goriintiiden elde edilen LPQ 6zellik
vektori ¢ikarilmis olmaktadir.

Onerilen yontem iki asamadan olusmaktadir: Ozellik ¢ikarrmi ve Benzerlik
arastirmasi ve isarctleme.

Ozellik Cikarimi: Gériintii dncelikle drtiisen alt bloklara boliinmekte ve her bloktan
LPQ ile ozellik ¢ikarilmaktadir. Ozellik vektdrleri bir matrise yerlestirilmektedir.
Sonrasinda benzer vektorleri bir araya getirebilmek icin bu matris sozliikksel olarak
siralanmaktadir. Benzer vektorler ise sahte bolgelere isaret etmektedir. Ozellik ¢ikarimin
detaylar1 asagida adimlar halinde verilmektedir.

Adim 1: M x N boyutundaki gri seviye siipheli I goriintiisii oOrtiisen b x b
boyutundaki bloklara ayristiritlmaktadir. Calismada b degeri 18 olarak alinmistir.

Adim 2: Her bir blok B;i = 1...(N- 17)(M - 17) pencere biiyiikliigli 9 alinarak
elde edilmis LPQ degerlerinden olusmaktadir. LPQ degerleri 6nceden belirlenmis bir qt
degeri ile kuantalanmaktadir. Dolayisiyla B; = B;/qt olmaktadir. B;’nin boyutu 10x10
olmakla beraber bu matrisin siitun degerleri ortalamasi alinarak her bir blok i¢in 1x10

boyutundaki F' 6zellik vektorii elde edilmektedir. Tiim bloklar igin elde edilen &zellik

vektorleri F’ler bir araya getirilerek [(N - 17) (M - 17),10] boyutunda A matrisi elde
edilmektedir. Sonrasinda A matrisi sozliiksel olarak siralanarak benzer vektorler bir araya
getirilmektedir. Vektorlerin eslestirilmesi isleminden onceki yapilan bu sozliiksek
siralama, bir vektor tim ozellik vektorleri yerine komsu ozellik vektdrlerinin sadece
onceden tanimlanmig miktari ile karsilastirilacag i¢in benzerlik arastirmasini hizlandirir.

Benzerlik arastirmasi ve isaretleme: Ozellik vektdr matrisi igerisinde benzer
bloklarin tespit edilmesi i¢in arastirma yapilmaktadir. Eger iki vektdr benzer olarak
bulunursa, algoritma bu vektorlere karsilik gelen shift vektoriinii hesaplamakta ve
vektorleri bir listeye kaydetmektedir. Benzer vektorlerin arastirilmasi algoritmasi asagida
adimlar halinde verilmektedir. Bu algoritma A matrisindeki tiim Fler icin
uygulanmaktadir.

Adim 1: Vektorler arasindaki benzerlik Oklid uzaklig: ile belirlenmektedir. Elde

edilen wuzakliklarin belirli bir esik degeri ile kiyaslanmasi sonucunda vektorlerin
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benzerligine karar verilmektedir. Esik degeri tg i¢in iki vektOor arasindaki benzerlik

(2.32)’deki gibi hesaplanmaktadir.

F=(FF.Fo SRR <t (2.32)

Vektor F! kendisinden sonra t,, dzellik vektorii ile kiyaslanmaktadir.

Adim 2: Komsu vektorler arasindaki benzerlik olasi sahte bolgelerin belirlenmesi
icin gerekli ancak yeterli degildir. Ayni zamanda benzer bloklar arasindaki uzaklik
onceden belirlenmis bir esik degeri olan td’den de biiyiik olmas1 gerekmektedir. Ornegin
sahtecilik yapilan bolgenin gokyiizii oldugu diisiiniiliirse bu uzakligin saglanmasi elzem
olmaktadir. F! ve FJ vektorlerinin temsil ettigi bloklarim sol iist kose koordinatlar: sirasiyla
(x;,y;) ve (X]-,y]-) olsun. (2.33)’ten de gortldigii gibi iki blogun benzer olabilmesi igin

aralarindaki uzakligin en az d kadar olmas1 gerekmektedir.

J(xz ~x5) + (i) =t (2.33)

Adim 3: Son asama olarak eger iki vektor (2.32) ve (2.33)’teki kurallar1 saglarsa bu
vektorler arasinda shift vektorii hesaplanmaktadir. Shift vektorliniin hesaplanisi diger
calismalarda verilmistir. Ayni1 shift vektoriine sahip siipheli blok ciftlerinin sayis1 belirli bir
esik degerini gegerse bu blok c¢iftlerinin olusturdugu bolgeler kopyala-yapistir yapilmis

bolgeler olarak isaretlenmektedir.

2.1.5. Renkli SIFT Yontemine Dayali Kopyala-Yapistir Sahteciligi Tespiti

Literatiirde Kopyala-yapistir sahteciligi tespiti i¢in Onerilen anahtar nokta tabanli
yontemlerden olan SIFT tabanli calismalar, gri seviyeye donistiiriilmiis goriintiiler
lizerinde calismaktadir. Onerilen yontemde renkli SIFT ydntemiyle renkli goriintii
tizerindeki kopyala-yapistir sahteciligi tespit edilmektedir. Calismada goriintiiyii gri
seviyeye cevirmek yerine renkli goriintilye ait kanallarin her birine SIFT ydntemi
uygulanarak goriintliinlin anahtar noktalar1 ¢ikarilmaktadir [151]. Anahtar noktalarin

eslestirilmesi ile kopyala yapistir yapilmis olan bolgeler tespit edilmektedir. Calismada,
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kopyala-yapistir sahteciliginin tespitinde, goriintii 6zelliklerinin ¢ikariminda literatiirde ilk
olarak renkli SIFT algoritmasinin kullanilmasi gergeklestirilmistir. Ayn1 zamanda renkli
SIFT’in SIFT e gore daha etkin sahtecilik tespiti yaptig1 gosterilmistir.

Onerilen ydntemin akis diyagrami Sekil 2.7.’de verilmektedir. Sekilden de goriildiigii
tizere NxM x3 biyiikliiglindeki renkli sahte goriintiiniin R,G ve B kanal1 i¢in ayr1 ayri
SIFT algoritmas: uygulanmaktadir. Ug ayr1 kanal igin elde edilen anahtar noktalar k,y ve
m’nin 6zellik tanimlayicilar birlestirilmekte ve anahtar nokta sayisi kadar 128 boyutlu
Ozellik tanimlayicilari elde edilmektedir. Anahtar noktalar ve tanimlayicilart D=(k + 1+
m)x128 boyutlu bir matriste tutulur.

Bir sonraki adimda her bir 6zellik tanimlayicist vektor ile diger tiim tanimlayici
vektorler arasindaki i¢ ¢arpim p hesaplanir ve i¢ ¢arpimlarin (2.34)’de verildigi gibi ters

kosiniis bilesenleri siralanir.
[Deger, Index] = sort(cos1(p)) (2.34)
Siralama sonucunda iki en yakin komsu Deger(1) ve Deger(2) arasindaki oran belirli
bir esik degeri t ile karsilastirilmaktadir. Eger Deger(1)/Deger(2) <t ise bu iki 6zellik
tanimlayicisinin ait oldugu anahtar noktalar eslestirilir. Son olarak ise elde edilen eslesen

noktalar kiimesindeki her bir nokta cifti arasinda dogru ¢izdirilerek kopyala-yapistir

yapilmis bolgeler tespit edilir.

' | ’ﬂ
Sahte Goruntu Program Qiktisi

Y 1

Sekil 2.7. Onerilen yontemin akis diyagrami
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2.1.6. LPQ ve SIFT Yontemlerine Dayali Anahtar Nokta Tabanh Kopyala-
Yapistir Sahteciliginin Tespiti

Literatiirde pasif goriintii dogrulama yontemleri blok ve anahtar nokta tabanl
yontemler olmak iizere ikiye ayrilmaktadir. Anahtar nokta tabanli yontemler, blok tabanli
yontemlerin meydana getirdigi is yiikiinli azaltmak i¢in Onerilmistir. Ancak gerek blok
tabanli gerekse de anahtar nokta tabanli yontemler eger goriintii lizerinde diiz bir bolge
(gokylizii gibi) kopyalanip baska bir bolgeyi gizlemek amaciyla bu bolgenin iizerine
yapistirilirsa etkin bir sonug iiretemeyecektir. Blok tabanli yontemler goriintliyli ortiisen alt
bloklara bolmekte ve bloklar arasinda bir esik degeri kullanarak benzerlik arastirmasi
yapmaktadir. Yanlis negatiflerin artmamasi i¢in ¢ok sayida benzer grup blogu (6rn.
resimde gokyiiziine karsilik gelen iki blok grubu) ihmal edilmektedir. Anahtar nokta
tabanli yontemler de karmasik bolgelerden doku ¢ikarabildiginden yine aym sekilde diiz
sahte bolgeleri tespit edememektedir. Bu nedenle ¢alismada LPQ ve SIFT yontemlerine
dayali bir kopyala-yapistir sahteciligi tespit yontemi Onerilmistir [152]. Calismada
oncelikle sahte goriintiiden doku bilgisi ¢ikarilmaktadir. Goriintiilerin goriiniiste piiriizsiiz
bolgelerinde de bir doku (sensdér ve/veya niceleme giiriiltiistinden dolay1) oldugu igin
Onerilen yontem, LPQ operatoriinii kullanarak bu bolgelerin dokusunu ortaya
cikarmaktadir. Boylece, anahtar nokta ¢ikarim algoritmalari goriintiiniin dokusal
bilgilerinden 6nemli noktalar elde edebilmektedir. Kopyala-yapistir yapilmis bolgeler
anahtar noktalarin eslestirilmesi ile tespit edilmektedir. Onerilen yontem o6zellikle diiz,
piirlizsiiz bolgelerde SIFT tabanli yontemlere kiyasla yiiksek tanilama performansina
sahiptir.

Onerilen ydntem {i¢ asamadan olusmaktadir. Once gériintiiden LPQ ile doku
gorlintiisii  olusturulmakta sonrasinda doku goriintiisiinden SIFT ile anahtar nokta
cikarilmakta ve en son asama olarak anahtar noktalarin eslestirilmesi ile kopyala-yapistir
yapilmis bolgeler tespit edilmektedir. Bu asamalar asagida detaylandirilacaktir.

LPQ ile goriintiiden doku cikarimi: Onerilen ydntem sahte gdriintiiniin yapisal doku
bilgisini LPQ operatorii kullanarak ¢ikarmaktadir. Bu sekilde doku goriintiisiinden SIFT ile
anahtar nokta ¢ikarilabilmektedir. Sekil 2.8.(a), 2.8.(b) ve 2.8.(c)’de sirasiyla orijinal
goriintli, Kopyala-yapistir sahteciligi yapilmis sahte goriintii ve bu goriintiiden LPQ ile

olusturulmus doku goriintiisii verilmektedir.
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(@) (b) (©)

Sekil 2.8. (a) Orijinal goriintii (b) Sahte goriintii (¢) Doku Goriintiisii

LPQ goriintiisiinden SIFT ile anahtar noktalarin ¢ikarimi: Onerilen yontemde LPQ
ile c¢ikarllan doku goriintiisiinden anahtar nokta ¢ikariminda SIFT yonteminden
faydalanilmaktadir. Sekil 2.9.(a) ve 2.9.(b)’de sirasiyla Sekil 2.8.(b) ve 2.8.(c)’deki sahte
goriintli ve bu goOriintliniin doku gorintiisiinden SIFT ile ¢ikarilan anahtar noktalar
gosterilmektedir. Sekilden de goriildigii tizere SIFT duvar bolgesi diiz bolge oldugu igin
bu bolgeden anahtar nokta c¢ikaramamaktadir. Ayn1 goriintiiniin doku bilgisi ¢ikarilmis
haline SIFT uygulandiginda ise diiz ve karmasik bolgelerin hepsinden bir¢ok anahtar nokta
elde edilmektedir. Sonugtan da goriildiigii lizere doku bilgisi anahtar nokta sayisini

artirdigindan yontemde anahtar nokta ¢ikarimindan 6nce doku bilgisi ¢ikarilmaktadir.

(a) (b)

Sekil 2.9 (a) SIFT sonucu (b) LPQ+SIFT sonucu

Kopyala-yapistir sahteciligi tespitinde anahtar noktalarin eslestirilmesi: Anahtar

noktalarin eslestirilmesi Renkli SIFT c¢alismasinda verildigi i¢in bu bdliimde
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verilmeyecektir. Eslesen anahtar noktalar kopyala-yapistir yapilmis bolgeleri isaret

etmektedir.

2.1.7. Pasif Goriintii Dogrulama Yontemlerine Dayalh Medikal Gériintiilerde
Sahtecilik Tespiti

Teletip son zamanlarda oldukga biiyiik bir popiilerlik kazanmistir. Tele teshisi tibbi
personel arasinda yayginlastirmak ve tibbi personel tarafindan hasta ge¢misine herhangi bir
ortamdan erigebilir hale getirmek i¢in tibbi goriintiiler internet {izerinde transfer
edilebilmektedir. Transferin internet {izerinden gergeklestirildigi disiiniiliirse tibbi
gorilintlinlin  igerik dogrulamasi yapilmasi gerekmektedir. Tibbi goriintiiniin icerik
kontroliinde bir¢cok damgalama teknigi Onerilmesi ile birlikte bu tekniklerde goriintii
iletiminden Once extra bilgi (damga) gerekmektedir. Goriintiiye extra bilgi gdmiilmesi ise
goriintliniin gorsel kalitesini diistirmekte bu da tibbi goriintiiniin yorumlanmasi agsamasinda
yanlis teshislere yol agabilmektedir. Onerilen yontem literatiirde ilk olarak medikal
goriintiilerde oynanmis bolge tespitinde pasif gorlinti dogrulama yontemlerinden
faydalanmaktadir [153]. Yontemde anahtar nokta ¢ikarim yontemlerini daha basarili hale
getirebilmek i¢in medikal goriintiiden yapisal doku bilgisi ¢ikarilmaktadir. Doku bilgisinin
cikariminda LBPROT operatoriinden faydalanilirken anahtar nokta ¢ikariminda SIFT
kullanilmistir.  Onerilen ydntem medikal goriintiiler gesitli ataklara ugrasa (Gausss
bulaniklastirma, Beyaz Gausss giirliltiisii) ve tekrarlanacak bdolge yapistirilmadan once
Olcekleme ve rotasyon islemi uygulansa dahi sahte bolgeyi tespit edebilmektedir.

LBPROT operatorii  verildikten sonra Onerilen yontemin detaylarindan

bahsedilecektir.

2.1.7.1. LBPROT Operatorii

LBPROT, temel LBP operatériiniin [154] rotasyondan bagimsiz sekli olup 6nerilen
calismada goriintiiden doku bilgisi ¢ikarim amactyla kullanilmistir. LBP operatorii Sekil
2.10°da goriildiigi iizere her bir bloktaki merkez piksel ile komsu pikselleri arasindaki ikili
farki hesaplamaktadir. Genel LBP operatoriinde orneklenen nokta sayisi ve komsuluk
boyutunda herhangi bir sinirlama yoktur. Ojala ve ark. LBP’nin genellestirilmis seklini

yillar sonra onerdiler [154].
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I gri seviye goriintii olmak tizere x. satir ve y. siitundaki bir piksel i, = I(x,y) olsun.
(x,y) noktasinin ¢embersel komsulugunu R yaricapinda P nokta olusturacaktir. Sekil

2.11.°de farkli R yarigapindaki 8 komsu noktali gembersel komsuluklar goriilmektedir.

4 3 5 1_0|!1

8 - 6 |—» 1* 1 »| (10111101):=189

2 5 9 0 1 1

Sekil 2.10 LBP operatorii

ip, P noktalarmin gri seviye degerini gostermek {izere 6rneklenen (X,y) noktasi

(2.35)’teki gibi hesaplanmaktadir. Onerilen yontemde (x,y) noktasinin 8 g¢embersel

komsulugu ve R yarigap1 kullanilmistir.

i, =1(xp,y,), p=0,,P—1

X, = x + Rcos(2mp/P)

Yp =¥ — Rsin(2mp/P) (2.35)

s(t) birim basamak fonksiyonu gostermek tizere t > 0 olma durumunda fonksiyon
bir aksi durumda sifir sonucunu geri dondiirecektir. Birim basamak fonksiyonu
kullanilarak 8 komsuluklu R yarigapli noktanin LBP degeri (2.36)’da verildigi gibi

hesaplanmaktadir.
LBP(xp,¥p) = X7-0s(ip —ic)2P (2.36)

Eger goriintiideki bir bolge herhangi bir bolgeye yapistirilmadan 6nce dondiiriiliirse,
bolgenin LBP oriintiisii de merkezi etrafinda dénecektir. Onerilen yontemde LBPROT
operatorii kullanilarak yOntemin rotasyon ataklarina dayanikli olmasi saglanmigtir.
LBPROT operatorii (2.37)’de tammlanmistir. ROR(X, 1), x bit dizisinin i adimlarla saga

dondiiriilmiis dairesel bit dizisini ifade etmektedir.

LBP(!, = min; ROR(LBP(xp,¥,),1) (2.37)
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LBPROT operatorii, dairesel bit dizisi islemleri sonuglari arasindan en kiiciik LBP

koda sahip olanin1 segmektedir. En kiiciik LBP kodu, LBPXrIi)’yp, 3x3’lik blogun merkez

pikselini etiketlemek i¢in kullanilir.

~1T%7 . /” \\

{11} T 41 3 .| 1y

K i I ~

@ ® @

Sekil 2.11. 8 komsuluklu R yaricapli ¢cembersel komsuluklar (a)
LBP(8,1) (b) LBP(8,2) (c) LBP(8,3)

Calisma;

- LBPROT operatorti ile goriintiiden doku ¢ikarimi

- LBPROT goriintiistinden anahtar noktalarin ¢ikarimi

- Oynanmis bolge tespitinde anahtar noktalarin eslestirilmesi

olmak iizere ii¢ asamadan meydana gelmektedir. Onerilen ydntemin akis diyagrami

Sekil 2.12.°de verilmektedir. Asamalar asagida detaylandirilacaktir.

Oynanmig medikal LBPROT Gériiatii Anahtar noktalarin Anahtar noktalarin

goriintii ¢ikarilmast eslestirilmesi

Sekil 2.12. Onerilen yéntemin akis diyagrami

LBPROT operatorii ile goriintiiden doku ¢ikarimi: Bu ¢alismada ilk asama olarak
medikal goriintiiden yapisal doku bilgisi ¢ikarilmaktadir. Goriiniiste diiz bolgeler (sensor
ya da kuantalama sonucunda olusan giiriiltii) bir dokuya sahiptir. Onerilen ydntem
LBPROT operatoriinii kullanarak bu bolgelerdeki dokuyu aciga ¢ikarmaktadir. Bunun

sonucunda anahtar nokta c¢ikarim algoritmalart doku goriintiistinden anahtar nokta
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cikarabilmektedir. Sekil 2.13.(a)’da medikal goriintii, 2.13.(b)’de oynanmis goriintii ve
2.13.(c)’de ise LBPROT goriintiisii verilmektedir.

T ©

Sekil 2.13.(a) Medikal goriintii (b) Oynanmis medikal goriinti
(c) LBPROT gorintii

LBPROT goriintiisiinden  anahtar noktalarin  ¢ikarimi:  Olusturulan  doku
goriintlisiinden SIFT yontemi ile anahtar nokta gikarilmaktadir.

Oynanmis bolge tespitinde anahtar noktalarin eslestirilmesi: Doku goriintiisiinden
elde edilen anahtar noktalarin eslestirilmesi ile oynanmis bdlge tespiti
gerceklestirilmektedir. Anahtar nokta eslestirilmesi Renkli SIFT calismasinda verildigi
gibidir.

2.2. Video Uzerinde Yapilan Calismalar

Yukarida maddeler halinde verilmis c¢alismalardan video iizerinde yapilan

caligmalarin detaylar1 sirasiyla ilerleyen boliimlerde verilmektedir.

2.2.1. LDB’ye Dayah Cerceve Tekrarlama Sahteciligi Tespiti

Tez kapsaminda gergeklestirilen bu ¢alismada kodekden ve hareketten bagimsiz bir
cereve tekrarlama sahteciligi tespit yontemi Onerilmistir. Onerilen yontemin literatiire
katkis1 ise var olan ¢aligsmalara gore sahtecilik tespitinde daha diisiik calisma zamani ve

daha 1yi tespit dogrulugu saglamasidir. Calismada c¢ergevelerden 6zellik ¢ikarilmasinda
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2014 yilinda Yang vd. tarafindan [155] onerilen Yerel Fark ikilileri-LDB adiyla bilinen
yeni bir ikili tanimlayict kullanilmistir. Cercevelerden cikarilan LDB 6zellik vektorleri
benzer ¢erceveleri belirleyebilmek i¢in karsilastirilmakta ve sonrasinda Sahtecilik uzakligi
olarak tanimlanan yeni bir yontem benzer cercevelere uygulanarak tekrar eden alt gruplar
arasindaki gercek uzaklik belirlenmektedir. Ozellik ¢ikarimi ve ger¢ek uzakligin
belirlenmesi agamalarindan sonra elde edilen cerceve ciftleri aday cerceve ciftleri olarak
belirlenmektedir. Son asamada ise yontem bu ¢iftleri aralarindaki PSNR degerine gore ¢ok
benzer, benzer ve az benzer olarak ii¢ sinifa ayirmaktadir. Siiflardaki eleman sayisina
gore de yontem test videosunun sahte kismint belirlemektedir. LDB yontemi verildikten

sonra asagida onerilen yontemin detaylarindan bahsedilecektir.

2.2.1.1. Yerel Fark ikilileri-LDB

2014 yilinda Yang vd. tarafindan LDB olarak adlandirilan yeni bir tanimlayici
Onerilmistir [155]. Bu yeni 6zellik tanimlayict yontemi, benzer ikili 6zellik ¢ikarim
yontemlerine kiyasla daha yiiksek ayirt edicilik saglamaktadir [156-159].

LDB, goriintiiyii 1zgaralara boler ve tanimlayici olusturmak icin 1zgaralarin ortalama
piksel degerlerini ve birinci dereceden tiirevlerini kullanir. Varsayalim ki I goriintiisii nxn
boyutundaki 1zgaralara béliinsiin. Ozellik c¢ikarim ydnteminde her bir hiicreden bilgi
cikarilir ve tipik bir 6zellik elde etmek icin bu hiicrelere ikili test uygulanir. F hiicrelerden
bilgi ¢ikarmak i¢in kullanilan bir fonksiyonu gostermektedir. (2.38) bagintisinda ise T ikili
testi ve 1, ] mevcut gorlintiideki hiicreleri temsil etmektedir. T fonksiyonu iki parametre alip

bu degerleri karsilagtirarak ikili bilgi iiretmektedir.

(F@,F () = {(1) if ((F(i) —dzjg(g) > 0) Ai#j 239

F fonksiyonu [155] tarafindan hesaplama hizindan dolay1 ortalama fonksiyonu olarak
belirlenmistir. Ortalama fonksiyonu bilgi ¢ikarmak icin her bir hiicreye uygulanmaktadir.
Ayrica Ozellik ¢ikarim yonteminin esnekligini arttirmak icin I goriintiisiiniin birinci

dereceden tiirevi de degerlendirilmektedir. F fonksiyonu her bir hiicre i¢in ii¢ deger geri
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dondiirmektedir. (2.39)’da verilen I(i,k) i. hiicrenin k. pikselini ve m ise hiicredeki piksel

sayisini gostermektedir.
F = {% w1 1(i, k), Gradient, (i), Gradienty(i)} (2.39)

Burada F fonksiyonun ilk dondiirdiigii deger i. hiicrenin ortalama piksel degeridir.
Gradient, (i) ve Gradient, (i) ile gosterilen son iki deger ise sirasiyla x ve y yOniindeki
I’hiicresinin bolgesel tiirevinin ortalama degerleridir.

Ozellik ¢ikarim algoritmasi, her bir hiicre i¢in ii¢ sonug alir ve (2.38) 'de verilen ikili
karsilagtirma ile 1zgaralama sonucunda olusan hiicrelere karsilik gelen bu sonuglari
karsilagtiir. LDB tanimlayicist bu sekilde 3n%(n? — 1)/2 (toplam karsilastirma sayisi)
adet ikili degerden elde edilir.

Algoritmada 6zellik ¢ikarimi icin uygun 1zgaralama boyutunun se¢ilmesi bir baska
problemdir. Eger hiicrelerin boyutu kiiciikse, tanimlayicinin dayanikliligi daha diisiik olur,
ancak daha fazla ayrint1 yakalayabilir. Hiicre boyutunun biiyiik olmast durumunda ise tam
tersi durum s6z konusu olur. Bu sebeple yazarlar ¢oklu-izgaralamay1 tercih etmislerdir.
Ornegin bir goriintii 2x2 ve 3x3’liik hiicrelere boliinmekte ve bu boliimlemeler sonucunda
elde edilen ikili sonuclar birlestirerek bir tanimlayici olusturulmaktadir.

Bu calismada her bir ¢ergeve 2x2, 3x3 ve 4x4’liik hiicrelere boliinmiis ve elde edilen
ikili sonuglar birlestirilerek 1x486 bit boyutunda bir 6zellik vektorii elde edilmistir. 18 bit
2x2’lik hiicrelerin kiyaslanmasi ile 108 ve 360 bit sirastyla 3x3 ve 4x4’liik hiicrelerin
kiyaslanmasi sonucu elde edilmistir.

Sekil 2.14.’te onerilen yontemin genel yapisi verilmektedir. Algoritma Cergevelerden
Ozellik Cikarilmasi, Sahtecilik Uzakhiginin Belirlenmesi ve Benzer Cercevelerin
Gruplanmasi olmak iizere {ic asamadan olusmaktadir. Oncelikli olarak algoritmada video
cercevelere ayristirllmakta ve gergevelerden LDB ile &zellik ¢ikarilmaktadir. Ozellik
vektorleri benzer gerceveleri belirlemek icin kullanilmaktadir. Kopyalanan ve g¢ogaltilan
video dizileri arasindaki uzaklik daha sonra benzer cerceveler listesini kullanan Sahtecilik
Uzaklik metodu kullanilarak tahmin edilir. Bu metot benzer ¢ergeveleri giris olarak alir ve
kopyalanan ve tekrarlanan boliimler arasindaki uzakligi belirler. Bunun sonucunda
belirlenen uzaklig: ihlal eden benzer ¢erceve ¢iftleri benzer gerceveler listesinden ¢ikarilir.

Son agsama olarak ise algoritma benzer gerceveleri PSNR degerlerine gore ¢ok benzer,
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benzer ve az benzer olarak li¢ sinifa ayirir. Siniflardaki eleman sayisina gore de sahte
diziyi belirlemektedir. Onerilen yontemin her bir asamas1 asagida sirastyla verilmektedir.

Cercevelerden Ozellik Cikarimi: Algoritmanin bu asamasinda yontem videoyu
cercevelere ayristirip cercevelerden Ozellik ¢ikarmaktadir. Cercevelerden ikili bilgi
cikarirken LDB kullanilmakta ve ozellik vektorleri arasindaki Hamming uzakligina
bakilarak benzer cergeveler belirlenmektedir. Algoritmanin ilk kismi sonucunda en ¢ok
benzeyen ¢ergeve ciftlerinin indisleri ikinci kisma girdi olarak verilmektedir. Bu asamanin
detaylar1 asagida verilmektedir.

V test videosu V = {Vili =1--N } olmak tizere N ¢er¢eveden olugsun. Algoritmada
her bir V’nin x ve y yoniindeki birinci tiirevleri Gy ve Gj, hesaplanmaktadir. Cergeve ve
tiirevleri sirasiyla 2x2, 3x3 ve 4x4’liik 1zgaralarla boliinlir ve her bir hiicreden ortalama
degerler hesaplanir. Ornegin mevcut cerceve 2x2°lik 1zgara ile esit boyutta dort hiicreye
boliinsiin ve (A, B, C, D) her bir hiicre i¢in ortalama piksel degerini gostersin. Birinci tiirevi
alinmus cerceveler GL ve Gi,’nin ortalama piksel degerleri ise sirasiyla (A,, By, C4, Dy) Ve
(Ay, By, Cy, Dy) olsun. Yontemde A, (B,C,D) ile B, (C,D) ile ve C’de D ile kiyaslanarak
toplamda 6 bitlik bir ikili bilgi elde edilmektedir. Ayni kiyaslama (Ay, By, C4, Dy) Ve
(Ay, By, Cy, Dy) icin yapildiginda c¢ercevenin ve tiirevlerinin 2x2’lik 1zgara ile
boliimlenmesi sonucunda toplamda 18 bitlik bir bilgi elde edilmektedir. 3x3’lik hiicreler
diisiiniildiglinde her bir hiicre kendisinde disinda kalan tiim hiicrelerle
karsilagtirilmaktadir. Dolasiyla ilk hiicre sekiz hiicreyle, ikinci hiicre yedi hiicreyle bu

sekilde karsilagtirma yapilmaktadir. Toplamda (8 X 9) /2 = 36 kiyaslama yapilmaktadir.
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LDB ile cergevelerden 6zellik cikarimi

Hamming uzaklig ile benzer cergevelerin
belirlenmesi ve benzer gergeve
indekslerinin § listesine eklenmesi

S7 den uzakliklarin histograminin
olusturulmasi ve yerel maksimum
noktalarm histogramdan elde edilmesi

Tepe degerlerimin dogrulugunun
degerlendinlip Sahtecilik Uzakligs (DoF)’
un belirlenmest

DoF’ a gére §° nin filtrelenmesi

PSNR. degenne gire S listesindeks gergeve
ciftlerinin Cok Benzer, Benzer ve Az
benzer olarak gruplanmas:

Gruplann eleman sayisina gire bir grubun
secilip grupdaki cercevelerin sahte olarak
1garetlenmest

Sekil 2.14. Onerilen yontemin akis diyagrami

Bu karsilastirmanin Vi, GL ve Gi, hiicreleri i¢in yapildig1 diistliniilirse 3x3’lik
hiicreler i¢in toplamda 36x3=108 bit elde edilmektedir. 4x4’liikk hiicrelerde ayni yontem
izlendiginde 360 bitlik bir ikili bilgi elde edilmektedir. Bunun sonucunda ise her bir
cergeveden 1x486(18+108+360) boyutunda bir 6zellik vektorii elde edilmektedir. Sekil
2.15.’te 6zellik vektoriiniin elde edilisi gosterilmektedir.

Cercevelere karsilik gelen ozellik vektorleri F = {Fili =1--N } ile temsil edilsin.
Her bir ozellik vektorii 486 ikili deger igermekte ve algoritmada cogaltilan cerceve

dizilerinin benzer 6zellik vektoriine sahip olacagi diisiincesinden yola ¢ikilmaktadir. Ciinkii
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ayni cergevelere karsilik gelen iki o6zellik vektorii sikistirma kalanlarindan dolayr esit

olmayacaktir.

Ikili Karsilastirma

10010 ... 111 10101 .... 000 11001 ... 111

18 bit 108 bit 360 bit

10101 .... 000

486 bit

Sekil 2.15. Ozellik vektdriiniin hesaplanist

Yontemde 6zellik vektorleri kullanilarak benzer cergeveler belirlenmektedir. Her bir
ozellik vektorii kendisi diginda kalan 6zellik vektorleriyle kiyaslanmaktadir. Vektorler ikili
degerler igerdiginden otiirii kiyaslamada Hamming uzakligindan faydalanilmaktadir.
Ozellik vektoriiniin F' oldugunda bu vektoriin benzerlik arastirmasi yapilirken vektor
Fi*W’dan FN’ye kadar olan tiim vektdrlerle karsilastirilacaktir. Algoritmada komsu
cergeveler benzer vektorlere sahip olacagindan bir vektoér kendisinden w adet sonraki
vektorle kiyaslanacaktir. (2.40)’da verilen sarta gore F' ile FJ kiyaslanmakta ve FL i.
vektoriin k. elemanini gostermektedir. Eger vektorlerin karsilikli elemanlarindan farkl
olanlarmin sayisi Onceden tanimlanmis bir esik degeri t’yi ge¢mezse, algoritma iki
vektoriin benzer oldugunu varsayar ve indis degerlerini benzer ¢ergeveler listesi S’ye

eklenir.

If SS(FE@E)) <t ekle(i,j)yiS'ye (2.40)



93

Bu asamanin son kisminda sahtecilik uzakliginin belirlenebilmesi i¢in benzer ¢ergeve
ciftlerini iceren S diger asamaya girdi olarak verilir.

Sahtecilik Uzaklhiginin Belirlenmesi: Algoritmanin bu asamast dort adimdan
olusmaktadir. Sekil 2.16.’da Sahtecilik Uzaklig1 Belirlenmesi algoritmasinin genel yapisi
verilmektedir.

Adim 1: Yontem benzer ¢ergeve listesi S’yi kullanarak kopyalanan ve tekrarlanan
cerceve dizileri arasindaki uzaklig1 belirler. Liste birinci siitunda kopyalanan g¢ergevelerin,
ikinci siitunda tekrarlanan cergevelerin indesklerini tuttugu iki siitundan olusmaktadir.
Algoritmada bu cergeve indisleri arasi uzaklik belirlenip S listesine tiglincii siitun olarak

eklenmektedir. S listesinin yeni yapisi (2.41)’de goriilmektedir.

S =[St s2 |st—s2|] (2.41)

Burada S* ve S? sirasiyla birinci ve ikinci siitunu gdsterirken iigiincii siitunda benzer
cergeve indisleri arasindaki mutlak uzakliklar yer almaktadir.

Adim 2. Bu adimda uzakliklarin frekansin belirleyebilmek igin iigiincii siitun S3’teki
uzakliklarin histogrami1 H hesaplanir. Histogramdaki yerel maksimumlar L listesine
eklenir. L = {lmax;|i € [1-:Imax ymper]}’de  Imax;’ler  yerel = maksimumlar
gostermektedir. Ornegin mevcut histogramin dért maksimum icermesi, S listesindeki
uzaklik degerlerinden en sik dort tanesi ile karsilasiliyor anlamina gelmektedir.

Adimm 3. Algoritma her bir lokal maksimumun dogrulugunu belirlemek igin
degerlendirir. Ornegin degerlendirilecek olan nokta Imax; olsun. S listesinden indis
degerleri arasindaki farki Imax;’ye esit olan benzer ¢erceve c¢iftlerinin indisleri ¢ikartilir.

S’deki bu filtreleme islemi i¢in (2.42) kullanilmaktadir.

temp = S(S(:,3) = lmax;), 1: 2) (2.42)

Burada S(:,3) = Imax; islemi, ti¢iincii stitunda Imax; igeren satirin 1:2 islemiyle bir
ve ikinci siitunundaki degerleri yani indisleri dondiiriir. Dolayisiyla temp listesi indisleri
arasindaki uzakligi Imax; ‘ye esit olan cerceve indislerini igerir. Yontemde temp’in
sirasiyla birinci ve ikinci siitun boyunca tiirevleri hesaplanarak difx; ve difx, vektorleri

elde edilir.
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5% den H histozrammm
olugturubmasz;

k4

H’ deli versl maksimumlarm
belirlammes:

L={lmax|] .. mate.oe |

Her Imasx; igin

., admmlan tekrar et ]

L4 N
31 den dginei situng lmax; ye
esit olan satirlan gikar temp’
akle

k indaksi ile ¢ 15 0z nin
maksimmmu olarak belirlemr

Temp in birinel ve ikmei situn
Imaw, DoF olarak belirlenir hovunea birined tirevlen difig,
dific; hezapla

£y va foo vi olusturmalk igin
difiey, difie: ¥1 laowr boyutundak:
pencers ilz korelasyonuna bak

£, ve fxynin her
alamam igin

o ++

Sekil 2.16. Sahtecilik Uzaklig1 Belirleme algoritmasi akis diyagrami
Eger sahtecilik islemi bir test videosunda yapilmigsa benzer g¢ercevelerin indis

degerleri ardigik olmalidir. Ornegin, eger Imax; = 40 ise ve 10-30 arasindaki gergeveler 50
ile 70 arasina kopyalanmig ise temp listesi

temp = {1050,11 51,12 52,13 53,14 54,---,30 70} seklinde ardisik gergeve ¢iftlerini
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icermelidir. Bunun sonucunda difx; ve difx; sirasiyla {111---1} ve {111---1} olarak
elde edilir. Bununla birlikte temp listesindeki tim degerler sikistirma artefektlerinden
dolay1 her zaman dogru olmayacagi gibi bazi ¢erceve ciftleri de algoritma tarafindan
temp = {10 50,12 52,13 53,15 55,:+-,30 70}’de oldugu gibi tespit edilmemis olabilir.
Bu durumda birinci ve ikinci stitunlarin tiirevleri {21 2---1} ve {2 1 2 --- 1} olmaktadir.

Adim 4. Bu adimda algoritmada birinci tiirevler degerlendirilmekte ve Imax;’nin
dogruluguna karar verilmektedir. 1xw boyutundaki bir pencere olusturulur ve tepe
degerinin dogrulugunu belirlemek icin difx1 ve difx2 iizerinde kaydirilir. Her adimda
pencere ve difx; ve difx, arasindaki 6klid uzakligi ayri ayr1 hesaplanir ve fx; ve fx;’ye
sirastyla eklenir. Eger tepe degeri sahtecilik uzakligina karsilik geliyorsa pencere tiirevlere
uyacak ve fx; ve fX,’nin elemanlari esik degeri th’den kiigiik olacaktir.

(2.43) bagintis1 fx; ve fXp’ye uygulanarak yerel maksimum degerinin dogrulugu
belirlenecek ve Imax; i¢in dogruluk skoru cs; hesaplanacak ve bu deger corr listesine

eklenecektir.

csi = i U (Fak < th) A (fx < th)

corr; = [lmax; cs;] (2.43)

Yukarida verilen bu asamalar diger tepe degerleri i¢in de tekrarlanacak ve corr listesi
giincellenecektir. Yerel maksimum degeri yani en yliksek cs;’ye sahip deger Sahtecilik
uzakligl, DoF, olarak belirlenecektir. Onerilen yontemde S listesindeki benzer cerceveleri

filtrelerken (2.44)’te goriildiigi gibi DoF’u kullanmaktadir.
S = S(S(:,3) = DoF,1:2) (2.44)

Benzer Cergevelerin Gruplanmasi: Algoritmanin bu asamasinda S listesindeki benzer
ciftler Cok benzer, benzer ve az benzer gerceveler olmak iizere {i¢ gruba ayrilmaktadir.
Cergeve ciftlerini gruplamak icin ise PSNR’den faydalanilmaktadir. PSNR degeri iki
goriintlinlin benzerligi hakkinda bilgi vermektedir. Yontemde gruplama amaciyla (2.45)’te
verilen deger araliklart kullanilmaktadir. Cok Benzer, Benzer ve Az Benzer listeleri

benzerliklerine gore ¢ergeve ¢iftlerini igerir.
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(t_1<PSNR<t_2)— Az Benzer
(t_2 < PSNR <t_3) — Benzer (2.45)
(PSNR > t_3) — Cok Benzer

S’de ki her benzer gerceve cifti icin PSNR hesaplanir ve ¢ikan PSNR degerlerine
gore cerceve ciftleri gruplanir. Oregin gruplama isleminden sonra Cok Benzer listesi
benzer gerceveleri igeriyorsa yontem bu cerceve ciftlerini sahte c¢erceve olarak isaretler.
Aksi takdirde benzer ya da az benzer gruptaki cerceve ciftlerinden hangisinde daha fazla

eleman varsa yontem o gruptaki ¢erceve ¢iftlerini sahte olarak isaretler.

2.2.2. ikili Ozelliklere Dayali Cerceve Tekrarlama\Yansima Sahteciligi Tespiti

Literatiirde Cerceve Tekrarlama sahteciligi tespiti icin Onerilmis yontemler benzer
algoritmik yapiya sahip oldugu i¢in ayni problemden etkilenmektedir. Bu yontemler tekrari
yapilacak olan ¢ergeve grubu, eklenmeden Once ayna yansimast alinmis ise bu sekilde
yapilmig sahtecilikleri tespit edememektedir. Wang vd. tespit asamasinda korelasyon
bilgisinden faydalandig i¢in orijinal gerceve ile ayna yansimasi seklini ayni igerige sahip
olsalar bile benzetememektedir [119]. Yine renk histogramina dayali yontemde de aday
cergeveler ikinci asamada karsilikli blok benzerligine bakilarak elenmekte, yansitilmis
bloklar da ortlismeyecegi icin bu yontem de tespitte basarili olamamaktadir [120]. Diger
bir ¢alisma olan gercevelerden SVD ile 6zellik ¢ikarip bu 6zelliklerin mesafesine bakan
yontemde cerceve ile yansimis seklinin mesafeleri benzer ¢ikmayacagi icin yine c¢alisma
tespit de yetersiz kalacaktir [121]. Sekil 2.17.’de ¢ergeve yansimasina bir 6rnek verilmistir.
Sekil 2.17.(a) ve 2.17.(b) sirasiyla orijinal ve sahte videolar1 gostermektedir. Sekil
2.17.(b)’deki sahte video orijinal videodaki ikinci, tglincii ve dordiincii gergevelerin
sirastyla ayna yansimasi alinarak olusturulan M2, M3 ve M4 cergevelerinin altinci
cergeveden sonra orijinal videoya eklenmesi ile olusturulmustur.

Bu calismada benzer c¢alismalarda elde edilen calisma zamani ve tanilama
performansi degerlerinin iyilestirilmesi hedeflenmistir [160]. Ayni zamanda calisma
literatiirde video sahteciligi alaninda yeni bir atak olan cergceve yansimasi atagini
duyurmaktadir. [119-121] ¢alismalar gerceve yansimasi atagini tespit edemezken onerilen

yontem gerceve yansima atagini etkin bir sekilde tespit edebilmektedir.
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Yontem yansima yapilarak tekrarlanmis ya da sadece tekrarlama yapilmis
cergevelerinin tespitini dort agsamada gerceklestirmektedir: Cercevelerden 6zellik ¢ikarimu,
Ozelliklerin benzerligi kullanilarak aday cergeve se¢imi, PSNR ile aday cercevelerin
elimine edilmesi ve tespit sonuglarinin iyilestirilmesi i¢in yapilan son islem operasyonlari.
[lk asamada yontemi video sikistirma Kalanlarina daha dayanakli hale getirebilmek igin
ikili ¢ercevelerden 6zellik ¢ikarilmaktadir. Kotii niyetli bir kullanict videodaki bir bolimii
gizlemek ya da ¢ogaltmak i¢in degistirir ve sonrasinda videoyu ¢esitli kodek 6zellikleri ile
yeniden kaydeder. Bu nedenle sahte videodaki iki g¢ergeve tamamen ayni olsa bile bu
cergevelerin piksel degerleri yeniden sikistirmadan dolayi farklilik gosterecektir. Bunun
icinde g¢ergevelerden bilgi ¢ikaran 6zellik ¢ikarim yonteminin sikistirma kalanlarina karsi
dayanikli olmas1 gerekmektedir. Yeniden sikistirmadan da sonra sahte videodaki aym
cergevelerden benzer Ozelliklerin elde edilmesi gerekmektedir. Bu calismada yeniden
sikistirmaya kars1 dayanikli 6zellikler elde edebilmek icin bir ikili 6zellik ¢ikarim yontemi
Onerilmistir.

Ikinci asamada cerceveler arasi benzerligi belirleyebilmek icin cercevelerden
cikarilan ozellikler arasinda Oklid uzakligina bakilmaktadir. Bu adimdaki temel hedef,
kaba bir yaklagimla videodaki benzer ¢erceve gruplarini belirleyebilmektir. Eger videodaki
bir ¢erceve grubu kopyalanip yine aynmi video icerisindeki bagka bir yere yapistirilmigsa,
kopyalanip yapistirilan gruplardaki karsilikli ¢erceveler ayni olacagi i¢in bu ¢ergevelerin
ikili 6zellikleri de benzer olacaktir. Oklid uzaklhigi ¢ikarilan her ikili 6zellik arasinda
hesaplanacaktir. Eger ikili 6zellik bir baska ikili 6zellige benziyorsa bu 6zelliklere karsilik
gelen cerceveler siipheli gerceve olur ve bu cercevelerin ¢erceve numaralar1 aday listesine
eklenir. Bu listenin ilk siitununda kaynak c¢erceve numaralari, ikinci siitununda ise aday
cergevelerin ¢erceve numaralart bulunmaktadir. Aday listesi sahtecilik islemindeki siipheli
ciftleri igermektedir.

Ucgiincii adimda sahtecilik yapilan aday cerceve ciftleri olarak belirlenmis c¢iftleri
daha da elimine edilerek nihai sonuca varilmaktadir. Onceki asamada elde edilen cerceve
ciftleri benzer ikili 6zellik gostermektedir. Bu asamada ise aday listesindeki benzer ¢ergeve
ciftleri arasinda PSNR hesaplanmaktadir. Eger iki gerceve yiiksek PSNR degeri verirse
algoritma bu ciftlerin ayn1 olduguna karar vermekte aksi takdirde bu cift aday listesinden
kaldirilarak yanlis adaylar elimine edilmektedir.

Son adim olarak tespit algoritmasinin performansi, kalan adaylarin son islem

operasyonlaria tabi tutulmasiyla daha da gelistirilir. Bu agamada algoritmada son islem
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operasyonunun gerc¢eklestirilebilmesi i¢in aday listesi ilk siitun degerine gore m gruba
bolinmektedir. Her bir grup bir kaynak cergeveyi ve bu kaynak cergeveye benzer aday
cerceveleri temsil eder, boylece farkli kaynak c¢ercevelerinin sayist m degerini belirler.
Ornegin dnceki asamadan elde edilen aday listesi (2, 23) (2, 24) (2, 25) (3, 24) (3,25) (3,
26) olmasi durumunda m degeri iki olacaktir. Kaynak c¢erceve 2 iken aday c¢ergeveler 23,
24 ve 25 olmakta, kaynak ger¢eve 3 iken ise 25 ve 26 olmaktadir. Eger bir kaynak ¢erceve
ornekte oldugu gibi aday c¢erceve listesindeki birden c¢ok cerceveye benzer c¢ikarsa
algoritma kaynak ve aday ¢erceveler arasinda PSNR hesaplamaktadir. Aday ¢ercevelerden
kaynak ¢erceve ile en iyi PSNR degeri veren ¢erceve kaynak cergevenin tekrart yani sahte
cergeve olarak sec¢ilmektedir. Sekil 2.18.’de genel akisi verilen algoritmanin detaylari

asagida adimlar halinde verilecektir.

-----
(b)

Sekil 2.17. (a) Orijinal (b) Ayna yansimasi ile olusturulmus sahte video

Adim 1. (Cercevelerden oOzellik c¢ikarimi) Yontem video V’yi c¢ercevelere
ayristirmakta ve her bir cerceveyi ikili hale doniistiirmektedir. Otsu yontemi siyah beyaz
piksellerin varyansini en aza indirgeyecek optimum esigi se¢mek i¢in kullanilmaktadir. V

videosu HXxW boyutunda N tane cerceveden V = F!---FN olussun. Optimum esik
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degerinin hesaplanmasi i¢in Otsu algoritmasi her bir ¢erceveye uygulanmakta ve
cerceveler B! --- BN olmak iizere ikili goriintiilere doniistiiriilmektedir.

Asagidaki 6zellik ¢ikarma algoritmasi, video dizisini 6zellik vektorleri ile temsil
etmek icin her ikili gériintiiye uygulanmaktadir. Ozellik c¢ikarma algoritmasmin genel

yapisi Sekil 2.19.(a)’da verilmektedir.

Video

sssss|lseee
e ot ekt ot

Cergave 1 Cergeva 2 Carpeve 3 Cergave 4 Carpeve X
Cergavelerin ikili gérintiye domistirilmesi

Tkili gerpevelerden szellik
pikanlmas

l

Ozelliklere gére aday
pergevelarin segilmes:

l

PENR ile aday garpevelenn
elenmesi

l

Som 15lem operazyonlan

Sekil 2.18. Onerilen yéntemin akis diyagrami
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Mevcut gergeve B! olsun ve bu gercevenin satirlart Bl --- Bl ile gosterilsin. Her satir
kendisinden bir sonraki satirla olan Hamming uzakligiyla temsil edilir. Diger bir deyisle,
ikili goriintiiniin satirlar1 kendisinden bir sonraki satirlari ile XOR islemine tabi tutulur ve
sonugtaki 1 sayisi, gecerli satir1 temsil etmek i¢in kullanilir. Bunun sonucunda 6zellik
cikarim algoritmasi her bir satir1 [0 --- W] arasinda bir deger ile temsil eder.

Ozellik vektorii X! = x! -+ x}; ile temsil edilsin. (2.46) bagntisinda i. ¢ergeve olan
Bi'ye ozellik vektoriiniin hesaplanmasi verilmektedir. Ozellik vektdriiniin ilk eleman:

x} = 0 her zaman sifir olacaktr.
xt =3V (BY®BL,,), j €2 H}xl € {0 W} (2.46)

En koétii durumda iki ardisik satirin tiim bit degerleri farkli olacagi icin sonug 1
olacak ve oOzellik vektoriiniin degeri maksimum W olacaktir. Minumum ise ardisik satir
elemanlarinin hepsinin birebir ayni olmasi durumunda sifir olacaktir. (2.46)’da verilen
XOR sonucunda yapilan toplama isleminin yansima islemi sonucunu degistirmeyecegi i¢in
onerilen yontem yansima ataklarina karsi dayaniklidir. Onerilen 6zellik ¢ikarma ydntemi
sayesinde bir ¢erceveden elde edilen 6zellik vektorii ile bu gergevenin ayna yansimasi
alimmig seklinden elde edilen ozellik vektorii aynidir. Sekil 2.19.(b)’de bu durum
orneklenmektedir. Sekilden de goriildiigii iizere iki vektdr B, B} arasindaki toplam fark ile
ayna yansima sekilleri mB}, mB3 arasindaki fark esit olarak 4 bulunmustur.

Bu adim sonucunda tiim ikili ¢cergeveler B! --- BN i¢in 6zellik vektorleri X* --- XNelde
edilmektedir.

Adim 2. (Ozelliklerine gére aday cerceve secimi) Bu adimda benzer cerceveler
ozellik vektorleri kullanilarak belirlenmektedir. Aday listesini belirleyebilmek i¢in her bir
ozellik vektorii kendisi digindaki tiim 6zellik vektorleriyle kiyaslanmaktadir. Algoritma
ozellik vektorleri arasindaki benzerligi test edebilmek igin X' nin X'*1 ... XN vektorleriyle
olan Oklid uzakliklarini karsilastirir. (2.47) bagintisinda dzellik vektorleri arasindaki Oklid

uzakliginin hesaplanis1 verilmektedir.

\/Zj.’:l(x}' - le'““l)2 <ty (2.47)
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Burada i kaynak i+1 ise aday cergeveyi gostermektedir. Algoritma eger iki vektor
arasindaki uzaklig1 onceden belirlenen esik degeri ty’den az bulursa (i,i + 1) ¢iftini aday
listesi C’ye ekler. Onerilen yontem en ideal esik degerini belirleyebilmek icin vektorler
arasindaki en kétii (maksimum) ve en iyi (minumum) Oklid uzakliklarini degerlendirir. Tki
vektor arasindaki minimum uzaklik, en iyi senaryo i¢in 0 olurken, buna karsilik en kotii
durumda iki vektoriin tiim elemanlarimin farkli degerlere sahip olmasi gerekmektedir. Eger
cergevelerin birinden ¢ikarilmis 6zellik vektoriinlin elemanlarinin hepsi bir (W’ya esit)

diger ¢er¢eveden elde edilen 6zellik vektdr elemanlarinin hepsi sifir (minumum) ise bu iki
vektor arasindaki Oklid uzaklig Wm olup maksimum olmaktadir. Eger iki vektor
arasindaki uzaklik yaklasik olarak 0.01w\/m ise Ozellik vektorleri elemanlari
arasinda %]1 oraninda bir farklilik gosterdigi sdylenebilir. Onerilen yontem optimum esik
degeri ty’yi belirleyebilmek igin [o.o1wm = 0.0lZWM] deger araligimi
test etmektedir. Yani vektorler arasinda en fazla 9%12’lik bir degisim olacag:

ongoriilmektedir.

E e =
R _— () e [,
E __ () [ ey £
R S ()t [
‘:'_' — I == @"E—m's
H e =
-1 p— i
| ||
i
- b () e [ e
(@)
Bi 1lfola] . JafaTa] mat [AfaTa] o TJafol1]1]
B [0[1]1]1] = [olol1] ™= 1lefol w [1f1]1]0]
si@onm [1]o[1]0] .. [1]1]0] mel & ms o[1]1] . Jof1]o]1]
ﬂl @ B mR: ORH
4 = 4

®)

Sekil 2.19. (a) Ozellik ¢ikarma ydnteminin genel yapist (b) Onerilen ikili 6zellik
cikarma yonteminin yansimadan bagimsizli§in gésterimi

Ayni zamanda hem bu ¢ergeveler arasinda hem de kaynak c¢ergeveye benzerligi

arastirilan aday cercevenin ayna yansimasi alinmis sekli arasinda PSNR hesaplanmaktadir.
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Hesaplanan iki PSNR degerinden maksimum olani iigiincii elaman olarak C listesine
eklenmektedir. (2.48) bagintisinda C listesinin k. satir1 gosterilmekte ve listede (i,i+ 1)
cifti aday olarak goriilmektedir. Bu bagintida G renkli ¢ergeveyi gri seviyeye ¢eviren mitr

ise parametre olarak verilen goriintiiniin ayna yansimasi olusturan fonksiyondur.

ck = (i,i + 1, max (PSNR (6(F"), G(F*1)), PSNR (G(Fi),mirr (G(Fi+1)))>>(2-48)

Bu asamada (kaynak, aday) ciftlerini belirleyebilmek i¢in her 6zellik vektorii kendisi
disindaki tim 6zellik vektorleriyle kiyaslanir ve bu adim sonucunda aday listesi C’nin her
bir satirinda benzer ¢ergeve indisleri ve aralarindaki PSNR degeri bulunur.

Adim 3. (Aday cercevelerin PSNR degeriyle elenmesi) Yukarida da bahsedildigi gibi
aday ve kaynak cerceve arasindaki PSNR degeri aday listesinin {giincli siitununda
bulunmaktadir. Bu adimda C’nin {i¢iincii slitunun histogrami olusturulmakta ve yanls
adaylar1 elimine etmek i¢in histogramin tepe degerine karsilik gelen PSNR degeri
secilmektedir. Histogram tepe degeri tpsygr olsun. Benzer gerceveler yaklasik olarak esit
PSNR verdigi ve aday listesi de benzer c¢ergeveler igerdiginden histogramin tepe degeri
algoritma tarafindan kullanilacak olan PSNR esigini belirleyecektir.

Listedeki c¢iftlerin PSNR degerleri tpgyg ile kiyaslanmaktadir. Eger bu ¢iftlerden
birinin PSNR degeri [tpsygr]|’den az ise bu ¢ift aday listesinden kaldirilmaktadir. (2.49) ile

yanlis adaylar elimine edilmektedir.
vi: Eger (Ci < |tpsyrl) C'satirum C listesinden gikar (2.49)

PSNR histograminin maksimum degeri sikistirma kalanlar1 hakkinda bilgi
vermektedir. Aday listesindeki ¢erceve ciftlerinin bir kism1 gercek cerceve tekrari yapilmis
ciftler olacag: i¢in videoda kayipli sikistirma yapilmis olmasaydi bu ciftler arasindaki
PSNR degeri sonsuz olacakti. Bununla birlikte tiim sahte videolar sahtecilik yapildiktan
sonra sahtecilik izlerini yok etmek i¢in yeniden sikistirilmaktadir. Bu ylizden g¢ergeveler
ayni olsa dahi PSNR degerleri hi¢bir zaman sonsuz olmayacaktir. Histogramin tepe
degerine karsilik gelen PSNR degeri, kayipli sikistirma nedeniyle ¢ogaltilan ¢erceveler

arasindaki PSNR’nin en az tpgyg olmasi gerektigini gosterir.
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Sekil 2.20.(a), 2.20.(b) ve 2.20.(c) bazi test videolar1 igin [tpsyr]| degerinin
belirlenmesini gostermektedir. Yontemde adim 1 ve adim 2 bu test videolara
uygulamakta ve aday listesi elde edilmektedir. Bu test videolar: i¢in elde edilen aday
listelerinin tg¢lincli siitunlarindan elde edilen histogramlar Sekil 2.20.(a), 2.20.(b) ve
2.20.(c)’de gosterilmektedir. Histogramlarin tepe degerleri test videolar: i¢in PSNR esigi
[tpsnr] degerine karsilik gelmektedir. Dolayisiyla yontem tarafindan test videolar: igin
elde edilen tpgyg sirasiyla 34, 38 ve 34°tiir. Sekil 2.20.(d)’de de tpgyr degerinin dinamik

olarak belirlenmesinde uygulanan yontemin akis1 verilmektedir.

@ W

% ® ¥ B

(a) Video 3, [tpsypl=34 (b) Video 5, |tpsyrl=38 (c) Video 15, |tpsyp]=34
Adim 2' den aday listesi Aday listesinin tigiincii Histogramin
alinir. siitunundan histogram maksimum degeri
olugturulur. tpsyg dir.

(CY)

Sekil 2.20. (a)(b)(c) Video 3, Video5 ve Video 15 i¢in |tpgygr]| degerinin
belirlenmesi  (d) |tpsyr] degerinin belirlenmesinde kullanilan
algoritma adimlar

Adim 4.(Son Islem Operasyonlar) Aday listesi C, bundan o6nceki adimlarin
sonucunda elde edilen adaylarin biiyiik bir listesinden en olasi adaylar1 icermektedir. Bu
asamada uygulanacak olan son islem operasyonlart sonucunda sahte videodaki sahte video
dizisinin yeri nihai olarak bulunacaktir.

Aday listesi C satirlarinin ilk elemanlar1 ayni olacak sekilde G -+ G™ olmak iizere m
gruba boliinmektedir. Sonrasinda her bir grupta en yiiksek PSNR degerine sahip grup
secilmektedir. Her bir grup igin segilen en iyi satir yani en yiiksek PSNR’ye sahip olan
satir mx3 boyutundaki sonug listesi R’ye eklenmektedir. Daha sonra R listesinden PSNR
degerleri kaldirilarak listede sadece aday cergevelerin indisleri ve aralarindaki uzaklik
bilgisi tutulmaktadir. (2.50)’de verilen bagint1 her bir gruba uygulanir. best_PSNR(Gi)

fonksiyonu grup indisini parametre olarak alir ve geriye en yiiksek satir1 dondiiriir. Secilen
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satir g olmak iizere g;, g, ve |g; — gz|’den olusan ii¢c degere sahiptir. Ilk iki deger
sirasiyla kopyalanip ve yapistirilan cercevelerin indislerine, son deger ise bu cerceve

indisleri arasindaki uzakliga karsilik diismektedir.
Vi:i€1-m, g =best_ PSNR(G'), R'=1[gy g, 191 — g2l (2.50)

Eger video cerceve tekrarlama sahteciligi ile sahte hale getirilmigse tekrarlanan
gergeve ciftlerinin indisleri arasindaki uzaklik esit olacaktir. Dolayisiyla sonug listesi R’nin
ticlincii siitunundaki kaynak ve hedef ¢erceve indisleri arasindaki fark esit olacaktir. Eger
ayn1 video iizerinde iki farkli sahtecilik yapilmigsa bu sefer R listesi ii¢lincii siitununda iki
farkli uzaklik degeri igerecektir. Ornegin bir videoda (10,20) ve (30,40) arasindaki
cergeveler sirastyla yine ayni videoda (110,120) ve (140,150) gergevelerine kopyalanmis
olsun. Bu durumda R listesi {i¢iincii siitununda 100 ve 110 uzaklik degerlerini icerecektir.
Listede bu iki uzaklik degeri disinda uzakliklar, ya kodek tabanli kalanlar ya da yanlis aday
ciftleri sonucu olusmustur.

Algoritma R’nin dgilincli siitunundaki th’dan daha fazla tekrar eden uzaklik
degerlerini bulur. Varsayalim ki bu kuralla d; --- di olan k tane uzaklik degeri elde edilmis
olsun. Sahte ¢er¢eve grubunu belirleyebilmek icin asagida verilen kaynak kod R listesine
uygulanmaktadir. R listesinin i. satirindaki {i¢ eleman sirasiyla R(i, 1), R(i, 2) ve R(i, 3)

temsil edilirken e yontemin hata toleransini ifade etmektedir.

fori=1tom
for j=1to k
if (R(i, 3)>=dj-e) && (R(i, 3)<=dj+e)
R(i, 2)=R(i, 1) + dj;
break;
end if
end for
end for

Bu adim sonucunda PSNR’ler ve uzakliklar kullanilarak sahte ¢er¢eve dizisinin nihai

yeri belirlenmekte ve R listesi kopyalanip yapistirilan ¢erceve indislerini igermektedir.

2.2.3. BoW Modeline Dayah Cerceve Tekrarlama Sahteciligi Tespiti
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Literatiirde Cerceve Tekrarlama sahteciliginin tespiti i¢in 6nerilmis olan yontemlerin
kiyaslanmasinda iki énemli kriter kullanilmaktadir: icra zamani ve tanilama performansi.
Bu yontemler iki asamadan olusmaktadir: Cergeveler arasi benzerlige bakarak aday benzer
video dizilerinin se¢imi ve segilen dizilerdeki ¢erceveler arasi blok eslestirme yontemi ile
uzaysal benzerligin arastirllmasi. [119, 120]’deki c¢alismalarda korelasyon ve renk
histogramlar1 benzer video dizilerinin se¢iminde kullanilmistir. Fakat bu yontemler ciddi
calisma zamanlar1 gerektirmektedir. [121]°deki calisma ise SVD yonteminden ozellik
cikarma asamasinda faydalanmis ve her gerceveden yalnizca bir degerli 6zellik ¢ikarmistir.
Ozellik vektdr boyutunun kiiciikliigii ise yontemin digerlerine gore daha hizli olmasin
saglamigtir. Fakat [121] yOnteminin g¢aligma zamani basarisi, test olarak kullanilan
videoda birden fazla benzer video dizilerinin bulunmasi ile ters orantili olarak diismektedir.
Ayni zamanda sahteciligin ardindan uygulanan yeniden kodlama asamasi da gerceveler
aras1 benzerligi artiracag1 6zellikle de statik sahneleri daha ¢ok benzer hale getirecegi icin
yontemlerin hem ¢alisma zamanini yiikseltecek hem de tanima performansini diisiirecektir.

Literatiirdeki benzer c¢alismalara [119-126] kiyasla daha yiiksek tanilama
performansina ve daha kisa ¢alisma zamanina sahip yeni bir ¢erceve tekrarlama sahteciligi
tespit yontemi gelistirilmistir. Onerilen yontem sahteciligin tespitinde BoW modelini
kullanmaktadir. BoW modeli literatiirde ilk kez metin dokiimanlarinin analizinde
kullanilmistir. Daha sonraki yillarda ise Sivic ve Zisserman BoW modelini goriintii ve
video erigim alanlarina uygulamislardir [163-165]. BoW modeli uygulama asamasinda
ozellik ¢ikarimi, sozliik tiretimi i¢in k-means 6bekleme ve gorsel sozciiklerden histogram
tretimi olmak tizere ii¢ adimdan olusmaktadir [165]. Son yillarda, video olay
siniflandirmasi, insan eylemi tanima, sahne ve video simiflamast gibi video islemenin
cesitli alanlarinda BoW modeli oldukga fazla kullanmilmistir [166-169]. Bununla birlikte
literatiirde Cergeve Tekrarlama sahteciligi tespitinde BoW modelinden simdiye kadar
faydalanilmamistir. Goriintiide c¢esitli anahtar noktasi c¢ikarim yontemleri kullanilarak
gorlntii lizerinde yapilan sahtecilikleri tespit eden ¢alismalar mevcuttur. Bu ¢alismalarda
anahtar noktas1 ¢ikarimi SIFT ile yapilmakta ve anahtar noktalardan elde edilen
tanimlayicilarin  eslestirilmesi ile goriintiideki sahte alanlar isaretlenmektedir. Ayni
yaklasim n gergeveli bir videoda ¢ergeve tekrarlama sahteciliginin tespiti i¢in uygulanmis
olsaydi, bir cerceveden anahtar noktalar c¢ikarilacak bu ¢erceveyi takip eden diger
cergevelerden ¢ikarilan anahtar noktalarla sirasiyla eslestirilecekti. Tekrarlanan

cergevelerin tespit edilebilmesi i¢in her bir ¢ergeveden c¢ikarilan anahtar noktalarin diger
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cergevelerle eslestirilmesi oldukga bliylik hesaplama karmasikligini  beraberinde
getirecektir. Videonun n c¢erceveden olustugu diisiiniiliirse eslestirme fonksiyonunun
n(n+1)2 kez kogsmas1 gerekmektedir.

Calismada cercevelerden c¢ikarilan anahtar noktalarin tanimlayicilar ile bir gorsel
sozliik olusturulmus ve her bir cerceveye bu sozciikler kullanilarak bir BoW o6zelligi
verilmigtir. Tekrarlanan cergeveleri belirleyebilmek i¢in c¢ercevelerden cikarilan 6zellik
vektodrleri arasindaki benzerligin hesaplanmasinda Oklid uzakhigindan faydalanilmustir.
Boylece cerceveler arasi benzerlik, daha ¢ok hesaplama karmagsikligi gerektiren anahtar
nokta eslestirme yerine BoW 06zelliklerinin karsilastirilmasi ile belirlenmistir.

Onerilen ydntem Cerceve Tekrarlama sahteciliginin tespitinde BoW modelini
literatiirde kullanan ilk ¢aligmadir. Her ¢erceve gorsel sdzclikler biciminde temsil edilir ve
cerceveler arasindaki benzerlik Oklid uzaklhig: ile hesaplanir. Calismada ayni zamanda
sikistirma kalanlarina kars1 daha dayanikli olan anahtar noktalarni filtrelemek icin Olgek
Secimi adl1 yeni bir algoritma Onerilmistir. Algoritma dnceden tanimlanmig bir esik degeri
s 'den daha biiylik olan 6lgek degerlerine sahip olan anahtar noktalarin1 secerek yontemi
video kodek kalanlarma karsi daha dayamkli hale getirir. Olgek Segim algoritmasi s
degerini dinamik olarak belirlemektedir. Ardindan 6lgek ve yon bilgisi eklenerek fazladan
iki boyut artirilmis ¢ergevelerden ¢ikarilmis SIFT anahtar nokta tanimlayicilart k-means++
algoritmasi ile obeklenmektedir. Olusturulan oObeklerin merkezleri gorsel sozciiklere
karsilik diismekte, cergeveler ise gorsel sozciik histogramlari ile temsil edilmektedir. Tim
cergeveler i¢in histogram olusturulduktan sonra benzer c¢ergeve gruplarini yani aday sahte
cerceve ciftlerini belirleyebilmek icin histogramlar arasindaki Oklid uzakligina
bakilmaktadir. PSNR dinamik olarak belirlenen bir esik degerinden biiyiikse aday
cerceveler sahte olarak isaretlenmektedir. Videonun karakteristik ozellikleri, benzerlik
karsilastirmast icin kullanilan PSNR esigini belirlemektedir. BoW modeline dayali
onerilen video sahtecilik tespit yontemi benzer calismalarla kiyaslandiginda daha iyi
sonuglar vermektedir. Yontem ayrica diger ¢alismalara gore ¢alisma zamanini oldukga
diistirmektedir.

Asagida g¢ercevelerin BoW modeli ile temsili verildikten sonra onerilen yontemin

detaylar1 verilecektir.

2.2.3.1. BowW Modeli
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BoW modelinin goriintiilere adaptasyonu esnasinda uygulanan dort adim asagidaki
sekilde verilebilir:

¢ Goriintiiden anahtar noktalarinin elde edilmesi

¢ Anahtar noktalar1 etrafindan yerel tanimlayicilarin elde edilmesi

e Tanimlayicilarin  kullanilacak olan bir kiimeleme yontemi yardimiyla gorsel
kelimelere karsilik diisiiriilmesi.

¢ Olusturulan sozliikte var olan gorsel kelimelerin, goriintii i¢erisinde temsil edilme
frekanslarini kullanarak goriintiiye karsilik diistiriilen BoW 6zelliginin olusturulmast.

Adimlarin ayrintilar1 agagidaki gibi 6zetlenmektedir.

Varsayalim ki I test goriintiisii olsun. I lizerinde bir anahtar noktasi1 cikarma
algoritmasi (SIFT gibi) uygulanir ve ilk iki adim ile I’daki ilgili anahtar noktalar1 temsil
eden yerel tammlayicilar elde edilir. {d‘|t = 1--- T} T cikarilan tanimlayici sayis1 olmak
lizere dt, I goriintiisiiniin t. tanimlayicisimi temsil etmektedir.

BoW modelinde ilk iki adim1 egitim setindeki tiim goriintiilere uygulandiktan sonra
ticiincli adimda gorsel bir sozliikk olusturulur. Egitim setindeki goriintiilerden ¢ikarilan
tanimlayicilar yerel 6zellik veri tabanina eklenir. Sonrasinda yerel 6zellik veri tabanina k-
means &bekleme algoritmasi uygulanarak dbek merkezleri elde edilir. Obek merkezleri
C ={cy,Ccy, -, ¢} ile gosterilmekle beraber k egitim setindeki gorsel kelime sayisini
gostermektedir.

Son asamada ise test goriintiisiindeki her bir tammlayici {d*|t = 1 --- T} kendisine en
yakin gorsel sozciliglin ¢, 6begine dahil edilip o gorsel kelime ile etiketlendirilmektedir.

(2.51) bagintisinda etiketleme islemi gosterilmektedir.

argmin (dist(c, d")) € C

p (2.51)

dist fonksiyonu 6bek merkezi cy ile o anki tanimlayict d* arasindaki Oklid uzakligini
geri dondiirmektedir. d* en kiigiik Oklid uzakligin1 veren dbek merkezi yani gorsel sozciik
ile etiketlenmektedir. Test goriintiisii I’da ki tiim tanimlayicilar bir gorsel sozciik ile
etiketlendirildikten sonra goriintiideki gorsel sozciiklerin frekansit hesaplanarak 6zellik
vektorleri tretilmektedir. 1 goriintiisiinden ¢ikarilan 6zellik vektorii f’nin boyutu 1xk
olmaktadir. Dolayisiyla f;’de ilk gorsel sozciik c; ile etiketlenen tanimlayici sayisini ifade

etmektedir.
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Onerilen ydntemde, yukarida anlatilan goriintii erisim sistemlerinde kullanilan BoW
modeli video sahteciliklerinden Cergeve Tekrarlama sahteciliginin tespiti i¢in
kullanilmistir. Sekil 2.21.’de Onerilen yontemin genel akis diyagrami verilmektedir.
Sekilden de gozlemlenebilecegi gibi video ¢ergeveleri egitim kiimesi olarak kullanilmistir.
Yéntemde oncelikle tiim gergevelerden anahtar noktalar ¢ikarilmakta bu noktalar Olgek
Secim algoritmasina gore filtrelenmekte, ardindan iiretilen anahtar noktalar i¢in yerel
tamimlayicilar elde edilmektedir. Daha sonra, k-means ++ algoritmasi ile tiim
cercevelerden elde edilen tanimlayicilar 6beklenir ve 6bek merkezlerin karsilik distiigii
gorsel sozciiklerin bulundugu sozliik iiretilir. Her bir video g¢ergevesi i¢cin BoW 6zellik
vektorii olusturulur. Her ¢erceve icin elde edilen 6zellik vektorii, ilgili ¢ercevedeki gorsel
sozciiklerin histogramidir. Ozellik vektodrlerinin benzerligi ise segilen bir uzaklik dlgme
kriteri ile degerlendirilecektir. Benzer vektorler sahtecilik oldugu diisiiniilen cergeveleri
temsil etmektedir. Aday gergevelerin istenilen sayiya diismemesi durumunda ise ikinci bir
benzerlik kriteri devreye sokulmaktadir. Dogrulugu artirabilmek adina kullanilacak olan
ikinci eleme kriteri, cerceve benzerliginin testi icin PSNR’den faydalanmaktadir. Onerilen
yontemin detaylar1 asagida verilecektir.

Onerilen yontem &riintii tamma alaninda oldukg¢a fazla kullanilan SIFT ydntemini
kullanarak video c¢ercevelerinden anahtar noktalarin1 ¢ikartmaktadir. SIFT anahtar
noktalar1 rotasyon, Ol¢ekleme ve Oteleme ataklarmma karsi dayaniklhidir. Yontemin
kopyalanip yapistirilan cergeveleri tespit edebilmesi i¢in, video igerisindeki kopyalanip
yapistirilan ¢ergevelerde yer alan anahtar noktalariin ayni olmasi beklenir. Herhangi iki
cerceve lizerinde var olan anahtar noktalar1 arasindaki benzerlik ise ilgili ¢ercevelerin
birbirinin tekrar1 olabilecegi sonucuna varilmasini saglayacaktir. Calismada, video
icerisinde yer alan biitiin ¢ergeveler iizerinde DoG yontemi kullanilarak anahtar noktalar
belirlenmektedir. Yontemin sahteciligi tespit etme olasiligi, kopyalanip yapistirilan
cercevelerdeki anahtar noktalar1 arasindaki tutarliliga baglidir. Ancak sahteciligin
yapilmasinin ardindan videonun yeniden bir kodekle kodlaniyor olmasi, cerceveler ayni
olsa bile sikistirmaya bagli farklilagsmalarin olusmasina sebep olacaktir. Sekil 2.22.(a) ve
2.22.(b)’de video igerisinde kopyalanip yapistirilan iki gergeveye ait goriintii verilmektedir.
Sekilden de gozlemlenebilecegi gibi, iki ¢erceve ayni olsa bile farkli anahtar noktalari
icermektedir. Bu nedenle, sikistirma yontemlerine en dayanikli anahtar noktalarinin
secilmesi, benzer gerceveleri tespit edecek olan yontemin basarisini iyilestirecektir. Bir

anahtar noktasinin dlgek degeri sikistirmaya karst dayanikliligint gosterecektir. Caligmada
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yapilan arastirmalarda, kodeklerden kaynaklanan kalanlara karsi en dayanikli anahtar
noktalarinin se¢ilmesi i¢in yeni bir yontem Onerilmistir. Test videosundaki ¢ercevelerde
yer alan anahtar noktalarindan belirli bir 6lgek degeri ve yukarisina sahip olanlarinin
secilmesi igin, Olgek Se¢im algoritmasindan yararlanilacaktir. Algoritmaya iliskin detaylar

asagidaki sekildedir.
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Sekil 2.22. (a) (b) Kopyalanan ve yapistirilan ¢ercevelerdeki anahtar noktalari

Olgek Secim Algoritmas1 : Algoritma test videosu V igin en iyi dlgek degerini
belirleme asamasinda Sahte Video Olustur, Video Isle ve En Iyi Olcek olmak iizere ii¢
ana fonksiyon kullanmaktadir. Ik fonksiyon test videolarindan sahte videolar
olustururken, ikinci fonksiyon bu sahte videolar: isleyerek o6l¢ek degeri hakkinda bilgi
veren bir histogram dondiirmektedir. Son fonksiyon ise her sahte video igin en iyi 6l¢ek
degerini belirlemektedir. Fonksiyonlarin detaylar sirastyla asagida verilecektir.

Sahte Video Olustur: Olgek Secim algoritmas: test videosu V’den en iyi dlcek
degerini belirleyebilmesi igin  FV!-.- FV8olmak iizere g tane rastgele sahte video
olusturmaktadir. Sahte Video Olustur(.) fonksiyonu her bir sahte videoyu olusturur.

Cerceve sayist n olan V test videosunun gergeveleri v!---v? ile temsil edilsin. Yontem

k k

videodan bir kaynak cerceve s secer ve rastgele secilmis 1 tane gerceve ry - rlk’lerin
yerine sahte video FV¥’y1 olusturmak igin bu gergeveyi koyar. Yalniz bu kaynak cergeve |
tane yere yazilirken video sikistirllmamis formatta kaydedilir. Sahte video olusturulduktan
sonra ise yine orijinal kodek ayarlar1 kullanilarak reencode fonksiyonu ile
sikistirtlmaktadir. Diger sahte videolarda aymi sekilde olusturulmakta ancak kaynak
cergevenin yeri ve bu cercevenin yapistirildigi yerler her seferde rastgele olarak

belirlenmektedir. Sahte Video Olustur(.) fonksiyonunun yalanci kodu asagida verildigi
gibidir.

function [V¥, r¥, s¥] = Sahte_Video_Olustur (V¥)
begin
temp = (rand(n));
Sk = ptemp
r=[l;
fori=1: 1
temp = (rand(n));
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ptemp = Sk;
r=temp;
end
return [reencode(V¥), ¥, s];
end

Video Isle : Olgek Secim fonksiyonu Video Isle fonksiyonunu her bir sahte video
FVK k = 1---g i¢in cagimr ve Ixscaley,, boyutundaki bir 6lgek histogrami olan h’yi
giinceller. Bu fonksiyon sahte video ve h histogrami olmak {izere iki parametre alir ve
geriye h histograminin gilincellenmis halini dondiiriir. h histogrami ana fonksiyon olan

Olgek Secim fonksiyonunda tanimlanacaktir.

function Video_lsle (FV¥, h, sk, %)

begin
ind =0;
sourcey, = extract_keypoints(s¥) ;
fori=1:1
begin
ind = En_lyi_Olcek(sourceyy,, r);
h (ind) = h(ind) + 1;
end
return h;
end

Varsayilim ki s ve rX sirastyla FVX°’nin kaynak ve tekrarlanan gerceveleri olsun.
video_isle fonksiyonu sX’dan extract_keypoints(-) fonksiyonunu kullanarak anahtar
noktalar1 ¢ikaracak ve bu noktalar1 sourcey, degiskeninde tutacaktir. best scale
fonksiyonu da FV¥’nin tiim tekrarlanmis gergeveleri icin gagrilacaktir.

En_lyi_Olcek(sourcekp, rik): Fonksiyon oncelikli olarak r' den anahtar nokta
¢ikarmakta ve sonrasinda sourcey, ve rik’dan gelen tiim anahtar noktalarini 6l¢ek degerine
gore filtrelemektedir. Tlk olarak Olgek 1 almir ve sourcey, Ve r%"daki Olcegi bir ve birden
buylik olan anahtar noktalar filtrelenir. sourceyy’da filtrelenen anahtar noktalari source
filtrelenenler ise dest olarak adlandirilir ve eslestirilir. Eger tiim anahtar noktalari
eslestirilmisse fonksiyon geri doniis degeri olarak eslesmenin elde edildigi 6l¢ek degerini
verir. Aksi takdirde Ol¢ek degeri bir artirilarak filtreleme ve eslesme islemleri tekrar

ettirilir.
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Algoritma tarafindan 6lgeklerin maksimum degeri icin bir scale,,,, degeri belirlenir.
Eger algoritmanin hesapladig1 6lgek degeri scale,,,, degerini asarsa algoritma durur ve
geri doniis degeri olarak scale,,,’t dondiiriir. En_Iy1 Olcek fonksiyonunun islevi yani
source veya dest’deki filtrelenmis tiim anahtar noktalarin eslestigi ilk olgek degerini

vermektir. Fonksiyonun yalanci kodu asagida verildigi gibidir.

function best_scale (sourcey,, 1)
begin
scale = 1; temp = Extract_keypoints(r{);
source = filter(sourcekp,scale); dest = filter(temp, scale);

If match(source, dest)
return scale;

else
scale ++;
if scale>scale,, 4, return scale,,,;
end
end

sourceg, Ve rik icin best_scale fonksiyonunun geri doniis degeri h histograminin

indisidir. Sonug olarak Olgek Secim fonksiyonu asagidaki yalanci kodda gériildiigii gibi iig

fonksiyonla 6zetlenebilir.

function Olcek_Secim (V)
begin
h = zeros(1, scale,,qy);
fork=1: ¢
begin
[FVk, 1k, s¥]= Sahte_Video_Olustur(V);
h=Video_Isle(FV*, h, s, 1%);
end
s = ind_of_max(h);
return s;
end

Burada ind of max(h) fonksiyonu maksimum degerli elemanin indisini
dondiirmektedir. Olgek se¢im fonksiyonu s degeri olarak h histograminin maksimum
degerine sahip olan indisini dondiiriir. Clinkii maksimum degerli indis, En_Iy1 Olcek(-)
fonksiyonunda sahte video ciftlerinin ¢ogunda s’yi dondiirdiigiinii gosterir. Elde edilen s
degeri degerlendirilen test videosu icin en i1yl Olcek degeri olarak alinmaktadir. Ayn

zamanda bu deger sikistirilmis sahte videodan elde edildigi i¢in 6lgek degeri s veya s’den
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biiyiik anahtar noktalar1 video sikistirma kalanlarma daha dayamkli olmaktadir. Olgek
Sec¢im fonksiyonunun karmasikligi O(g X 1) olmakla beraber bu deger sahte video sayisi g
ve sahte ¢erceve sayist I’ye baghdir.

Onerilen yontem videodaki gergevelerden dlcek degeri s ve s’den biiyiik olan anahtar
noktalarim1  SIFT yontemini kullanarak elde etmektedir. Sekil 2.23., Olgek Secgim
Algoritmasinin etkisini gostermektedir. Sekil 2.23.(a) ve 2.23.(b) sirasiyla video igerisinde
kopyalanan ve yapistirilan ¢erceveleri temsil etmektedir. Sekil 2.22.’de her iki gercevede,
video sikigtirmasindan kaynakli olarak farkli yonlenim ve Olgeklerde anahtar noktalari
tretildigi gosterilmisti. Bununla birlikte, sadece 6l¢ek degeri 9 ve yukarisindaki anahtar
noktalar1 segildiginde, kopyalanan ve yapistirilan gercevelerde tespit edilen anahtar
noktalarinin tutarlihk gosterdigi gdzlemlenmektedir. Olgek Secim algoritmasi sayesinde
secilen anahtar noktalar1 video sikistirmalarina daha dayanikli olmaktadir. Yontem her
cergeveden s ve s’den biiyiik 6lcek degerine sahip anahtar noktalarini belirlemekte ve bu
anahtar noktalarinin etrafindaki parlaklik degerlerini  kullanarak tanimlayicilar

olusturmaktadir.

~(b)

Sekil 2.23.(a)(b) Kopyalanan ve yapistirilan g¢ergevelerdeki dayanikli
anahtar noktalarinin secilmesi

SIFT tanimlayict belirleme algoritmasi kullanilarak her bir anahtar noktasi i¢in
1x130 biiyiikliigiinde tanimlayict vektorleri olusturulmaktadir. SIFT yontemi ile beraber
4x4°liik bir bolge icin, her bir gradyan yoniindeki 8 bin degeri ile 1x128’lik bir tanimlayici
vektdr olusturulur. Onerilen ydntem ayni zamanda &lgek ve ydnlenim degerlerini de
tamimlayicinin sonuna ekleyerek 1x130 boyutundaki tanimlayiciyr yapilandirir. Uretilen
vektordeki ilk ve son degerler sirasiyla 6l¢ek ve yonlenim degerlerine karsilik diismektedir.
Orijinal SIFT tanimlayicisi ise orta kisimda yer alir. Onerilen yontemde agik kaynak kodlu

VlIFeat kiitiiphanesi SIFT tanimlayici vektorlerinin olusturulmasi i¢in kullanilmistir [170].
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Bu kiitliphane aracilig ile tiretilen SIFT tanimlayict vektorii elemanlar1 [0-255] araligina
normalize edilmis degerlerden olusmaktadir. Fakat 6l¢ek ve yonlenim bilgileri ise daha dar
bir aralikta degismekte hatta yonlenim bilgisi negatif degerler alabilmektedir. Bu nedenle
yontemde Ol¢ek ve yonlenim bilgilerinin degisim araligi normalize edilerek tanimlayici
vektoriine yerlestirilir.

Olgek degeri s ve s’den biiyiik olan n anahtar noktasi i¢in yapilandirilan n adet
tamimlayict vektorii, dl---d" ile gosterilsin. (di---d}) ve (dizq:--dls3,) elemanlar
sirastyla 6l¢ek ve yonlenim bilgilerini temsil etmektedir. Algoritma dncelikle yonlenim ve

Olcek degerlerini [0-1] araligina normalize eder ve sonrasinda SIFT tanimlayicilarinin

maksimum degerli elemani max(di),i = 2...129,j = 1---n ile bu degerleri ¢arparak tiim
degerleri ayn1 araliga diistirmiis olur. K-means obekleme isleminden dnce bu min-max
normalizasyon yOnteminin uygulanmasiyla kiimeleme performansin1  arttirma
hedeflenmektedir. [171]’de belirtildigi gibi, ébekleme sirasinda Oklid uzaklik metrigi
kullanildiginda, 6bekleme Oncesi normalizasyon Ozellikle gerekmektedir. K-means ++
algoritmasi tarafindan kullamlan Oklid uzakligi, vektor elemanlarinin biiyiikliiklerindeki
degisime duyarlidir.

Yontem, video iizerindeki biitiin ¢ergcevelerden elde edilmis olan secili anahtar
noktalar1 i¢in anlatilan yontemi kullanarak tanimlayict vektorleri elde eder. Cergevelerden
Sozlik olusumu ve BoW o6zelliklerinin iiretimi i¢in uygulanacak olan asamalar asagida
verilmektedir.

Gorsel sozliigiin olusturulmas1 ve BoW 06zelliklerinin ¢ikarimi: Yontem, elde edilen
yerel tanimlayicilarin  kuantalamasimi gerceklestirerek gorsel sozligi yapilandirir.
Calismada tanimlayicilar1 kuantalamak ve gorsel sozclikleri iiretmek i¢in her veri
noktasinin 6bek merkezine olan uzakligini en aza indirgeyen k-means dbekleme yontemi
kullanilmistir.

Lloyd algoritmas1 veya k-means dbekleme yontemi yaklasik bir ¢éziim bulur [172],
clinkli 6beklemede rastgele giris NP zorluktadir. K-means dbekleme yonteminin yaklagik
¢Ozlimii optimal kiimeleme ile karsilastirilamaz. Arthur vd. tarafindan 6nerilen k-means ++
algoritmas1 k-means Obekleme algoritmasinin baslangic degerlerini segerek k-means
algoritmas tarafindan elde edilen kotii 6bekleme performansini elimine etmekte ve bir
¢Ozlim garanti etmektedir [173].

Mevcut test videosu i¢in tim c¢ergevelerden elde edilen tiim tanimlayicilar k-

means++ algoritmas1 kullanilarak C = {c, ¢y, >+, ¢} ile temsil edilen k tane Obege
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ayristirilmaktadir. Obeklerin merkezleri gorsel sdzliigii olusturan gorsel sozciiklere karsilik
gelmektedir. Dolayisiyla Obek sayis1 ayni zamanda gorsel sozliigiin boyutunu da
gostermektedir. Sozliik i¢indeki kelimeler ¢ergeveleri gorsel sozcliklerle temsil etmek igin
kullanilmaktadir. Obek merkezleri, her tanimlayiciya gorsel bir sozciik atamak igin BoW
ozelligi yapilandirmasi sirasinda kullanilir. Her bir gerceve icin asagida gosterildigi gibi
¢ikarilmaktadir.

e Mevcut ¢ercevedeki her bir tanimlayict kendisine en yakin gorsel sozciik ¢; ye
atanmaktadir.

¢ Cercevenin tanimlayicilarinin hepsi gorsel bir sozciikle etiketlendirildikten sonra o
anki ¢ergevenin gorsel sozciik histogrami olusturulur.

eCergeve i¢in elde edilen histogram o gerceve icin BoW &zelligine karsilik
gelmektedir. Ornegin 6zellik vektériiniin ilk eleman: ilk gorsel kelime olan c; ‘e atanan
tanimlayici sayisina karsilik gelmektedir.

Tiim ¢erceveler icin BoW o6zellik vektorleri yukarida anlatildigi gibi olusturulur.
BoW ozelligi aslinda, videoda yer alan gercevelerin sozliikte yer alan sozciiklerle ifade
sekli olarak da disiiniilebilir. Her bir ¢erceveden elde edilen oOzellik vektdrii boyutu
biyiikligi, gorsel sozliikte yer alan kelime sayisina es degerdir. Calisma kapsaminda
deneysel sonuglardan faydalanilarak gorsel sozliigiin olusturulmasinda kullanilan kiime
sayist 10 olarak belirlendigi i¢in, gercevelerden iiretilen 6zellik vektorii boyutu biiyiikligi
1x10°dur. Ozellik vektérii ¢ikarildiktan sonra gercevelerden iiretilen dzellik vektdrlerinin
kullanima ile sahtecilik tespitinin gerceklestirilmesine sira gelmektedir.

Ozellik Vektorleriyle Sahtecilik Tespitinin Gergeklestirilmesi: Yontem ilk olarak
cergeve Ozelliklerini karsilastirmakta ve ardindan karsilastirma sonucu {iretilen aday
ciftlerdeki hata eliminasyonunu gerceklestirmektedir. Videodaki benzer gergevelerin tespiti
icin Oncelikle BoW ozellik vektorlerinin kiyaslanmasi gergeklestirilir. Ardindan, iiretilen
aday ciftleri arasindaki hatali eslesmeleri elimine edebilmek amaci ile filtreleme islemi
uygulanmaktadir.

Ozellik vektodrleri arasindaki mutlak farkin karelerinin toplaminin karekokiiniin,
belirli bir esik degeri ile karsilastirilmasi ile benzerlige karar verilmektedir. Ayn1 zamanda
cergeveler arast PSNR degeri kullanilarak da benzerlik karari1 desteklenmektedir. V =
vl...v? ile gosterilen ve n adet cergeveden olusan videodan elde edilen 6zellik vektdrleri

sirastyla B =bl---b" ile gosterilsin. Her vektor, kendisinden sonraki vektdrler ile

kiyaslanarak Cerceve Tekrarlama sahteciligi tespit edilmeye calisilir. vi ve b! sirasiyla i.
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cerceve ve ona karsilik diisen ozellik vektoriinii temsil etsin. Ozellik vektorii kendinden
belirli bir komsuluktan sonraki vektorler ile kiyaslanacaktir. Cilinkii yakin ¢ergeveler yakin
Ozellik vektorleri tiretmektedir. Varsayalim ki, her vektor kendisinden w adet sonraki
vektorler ile kiyaslanacak olsun. Bu durumda, o an degerlendirilmekte olan b' vektorii ilk
olarak b*W+1 vektorii ve geriye kalan b"W*2...b" vektorleri ile (2.52)’deki gibi

kiyaslanacaktir. Burada th esik degeri benzerlik testinde kullanilmaktadir.

JE B - by < on @52

Benzerlik kararinda etkili olacak olan PSNR testi ise benzer olduguna (2.52) ile karar
verilen b' ve b™W* §zellik vektorlerinin karsilik diistiigii v ve vitW*tl cerceveleri
arasindaki gorsel benzerligi kontrol edecektir. Yontem, (2.53)’te verildigi gibi eger iki
cergeve arasindaki PSNR degeri thpg,, ile gosterilen esik degerinden biyiik ise, iki
cercevenin benzer olduguna karar verecek ve bu ikiliyi aday listesi C’ye ekleyecektir. Aksi

takdirde bir sonraki ¢erceveye ait 6zellik vektorii ile kiyaslamalar devam edecektir.
v v': PSNR(v', v'*W*1) > thg,, ekle (vi, vtWH PSNR(v!, v”W“))C (2.53)

(2.53)’te verilen PSNR testinin kullanilabilmesi igin her bir video i¢in uygun esigin
thpsnr “in belirlenmesi gerekmektedir. Test videosu V igin thy,, degerinin dinamik olarak
belirlenmesi asagida verildigi gibidir.

PSNR  Esiginin  Belirlenmesi:  Yontem  Olgek  Se¢im  algoritmasinin
Sahte_Video_Olustur fonksiyonu araciligiyla olusturulmus sahte videolardan FV!--- FV&
birini rastgele secer. PSNR esiginin belirlenebilmesi igin varsayalim ki FV!, FV!... Fy8
arasindan rastgele secilmis olsun. Bu sahte video Sahte Video Olustur(V) fonksiyonu ile
kaynak cerceve v' nin kopyalanarak video igerisindeki rastgele secilmis | tane gergeve
rl---r! yerine yapistirilmast ile olusturulmustur. Ve sonrasinda fonksiyon FV’yi orijinal
kodek ayarlariyla tekrar sikistirmustir. FVi°deki kaynak gergeve ve bu gercevenin tekrar
olan cerceveler arasinda PSNR(Vi,Fl), PSNR(Vi,I‘Z) PSNR(Vi,I‘l) olarak PSNR
hesaplanir. Eger test videosu bir¢ok statik sahne igeren cergevelerden olusuyorsa bu

videonun sikistirma orani yiiksek olacaktir. Tam tersi olarak videonun sahneleri ¢ok hizli
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degisiyorsa ilk duruma gore bu videonun sikistirma orani daha diigiik olacaktir. Sahte
video i¢in kaynak ve tekrarlanan gerceveler ayni olsa bile, sikistirma faktorii nedeniyle
aralarindaki PSNR sonsuz olmayacaktir. Bunun i¢in (Vi, rl), (Vi, r2) (Vi, rl) ciftleri icin
elde edilen PSNR degerleri FV! videosunun sikistirilmasi hakkinda bilgi verecektir. Bu
sebeple yontem PSNR(vi,r!), PSNR(v!,r?)..PSNR(v!,r!) degerlerini hesaplar ve
(2.54)’te verildigi gibi 1 X I boyutundaki t dizisine kaydeder.

ti = PSNR(vi,r7), j=1..1 (2.54)

t dizisinin en kiiclik degeri o anki test videosu i¢in en kotii senaryo oldugu igin bu
deger thpg,r = min(tj), j = 1---1olarak se¢ilmektedir.

Aday listesindeki her satirda kopyalanan ve yapistirilan gergevelere ait indis
degerleri ile bu c¢erceveler arasindaki PSNR degerleri listelenmektedir. Yontem aday
listesini Oncelikle siralar ve listedeki satirlar ilk elemanlar1 ayni olacak sekilde gruplara
ayirir. Her gruptaki ilk eleman ayni ¢ergeveyi referanslarken ikinci stitundaki degerler, ilk
elemana benzer olan videodaki c¢ergevelerin indis degerleridir. Sekil 2.24.(a)’da aday
listesinde var olan gruplardan biri gosterilmistir. Ilgili érnekte videodaki 10’ uncu gergeve
ile benzer olan cerceve indisleri gosterilmistir. Gergekte sahte videodaki 10’uncu cergeve
120’inci gergevenin iizerine kopyalanmigtir. Sekil 2.24.(a)’da goriiligi gibi video
sikistirmasindan kaynaklanan hatali kararlar listede mevcuttur, (10, 121) ve (10, 122) gibi.
Bu nedenle c¢alisma kapsaminda Onerilen yontemin sonuglarini iyilestirmek amaciyla
hatalar1 elimine etmek i¢in yeni bir yontem Onerilmistir.

Videoda yer alan i’nci gergeve ile benzer olan ¢ergevelerin olusturdugu alt grup G' ile
gdsterilsin. Yontem, her gruptan tek bir satir belirleyecektir. ilgili satir, grupta maksimum
PSNR degerini vermis olan satir olacaktir. Her grubu temsil eden satir FR olarak ifade

edilen ve birinci sonug listesi olarak da adlandirabilecegimiz listeye eklenir.
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Sekil 2.24. (a) Aday Listesi (b) FR Listesi (c) Uzaklik Histogrami (d) Giincellenmis FR
listesi

Sekil 2.24.(a)’daki 6rnek grup igin ise en yiikksek PSNR degerini veren (10, 120) ifti
secilecektir. FR ile gosterilen listeden segilen cift, ilgili ¢ift igin PSNR degeri ve ciftteki
cerceveler arasindaki uzaysal uzaklik degeri tutulacaktir. Ik sonug listesi olan FR’de her
grup i¢in secilen en iyi adaylar mevcuttur. Fakat bazi durumlarda yontem kaynak c¢erceveyi
sahteciligin yapildig1 gerceve ile eslestirmek yerine bir dnceki veya bir sonraki ¢ercevelerle
eslestirebilmektedir. Varsayalim ki 120 ve 125 arasindaki cerceveler 10 ve 15 arasindaki
cerceveler ile yer degistirilerek sahte video elde edilmis olsun. FR listesi Sekil 2.24.(b)’de
goriildiighi gibi yanlis kararlart da igermektedir, listedeki iiglincii ve dordiincii girisler.
Hatali girislerdeki uzaysal uzaklik degerinin 110 olmas1 gerekmektedir. Onerilen yontemin
ilgili hatali kararlar1 da ortadan kaldirmasi gerekmektedir. Calismada onerilmis olan Hatali
eslestirme eliminasyon algoritmas1 asagida verilmektedir.

Adim 1. Uzaysal uzaklik vektorii birinci ve ikinci kolonlar arast mutlak fark alinarak
hesaplanir ve dordiincii kolon olarak FR listesine eklenir.

Adim 2. Uzaysal uzakliklarin gosterildigi kolonun histogrami elde edilir.

Adim 3. Histogramdaki tepe degerleri bulunur P = {p, ... p,}.

Adim 4. FR listesindeki uzaklik degerleri (2.55) ile verilen sart1 sagliyorsa, verilen

kural kullanilarak gilincellenecektir.

Vi:fri€pi—d,p;+dl,i=1..n= frf=p; (2.55)

Sekil 2.24.(b)’deki ornek i¢in histogramdan elde edilecek olan tepe degeri 110°dur.
Dordiincti  kolondaki uzaysal uzaklik degerleri Sekil 2.24.(c)’de gorildigi gibi
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degistirilecektir. Degistirilmis olan FR listesi videoda yer alan sahteciliklerin temsil
edildigi nihai liste olacaktir. Anlatilan Hatali eslestirme eliminasyon ve PSNR eliminasyon

yontemleri, yontemin tanilama performansini iyilestirebilmek amaciyla onerilmistir.

2.2.4. Videolarda Bolge Tabanh Sahtecilik Tespiti

Videoda yapilan bolge tabanli sahteciliklerde cergeve lizerine yapistirilacak olan
bolge (aynmi ¢erceveden veya bagka bir video gergevesinden alinan) yapistirildiktan sonra
bolge sinirlarina sahtecilik izlerini kapatmak i¢in bulaniklastirma islemi uygulanmaktadir.
2013 yilinda Liu vd. Alt Orneklenmeyen Contourlet déniisiimii (Non-Subsampled
Contourlet donilisiimiinii-NSCT) katsayilarin1 kullanarak goriintii kenarlarini siniflamistir
[174]. Caligma goriintiideki kenarlardan ozellikler iiretirken de yine ayni doniisiimden
faydalanmis ve sonuglarinin tatmin edici oldugunu deneysel sonuglar1 ile beraber

desteklemistir.
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Sekil 2.25. Seviyelere gore sekiz yonde elde edilen goriintiiler

Tez kapsaminda literatiirdeki yontemler goz Oniline alindiginda, bolgesel seviyede
sahteciligin yapildig1r yerlerdeki kenar bilgisindeki bulaniklagtirmay1 tespit edebilmek
amaciyla [174]’te goriintii i¢cin Onerilen yontemin, video alanindaki probleme 6zgii olarak
modifiye edilip kullanilmasina karar verilmistir. Bu amagla 6nerilen ¢alismada videodaki
bulanik kenarlarin tespiti ile bolgesel sahtecilik izleri belirlenmektedir.

Orijinal goriintiiler ii¢ farkli kenar tipi barindirabilmektedir: Adim, Cat1 ve Konveks.
Goriintli  iizerinde gergeklestirilen bir bulaniklastirma islemi, adim kenar bilgisini

azaltirken konveks kenar bilgisini artiracaktir (kenarlardaki gecislerin yumusamasi sebebi
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ile). Kenarlardan bilgi ¢ikarabilmek i¢in kullanilacak olan doniisiim fonksiyonu olan
NSCT kendi igerisinde iki ayr filtre bankasini kullanmaktadir: Alt 6rneklenmeyen piramid
filtre bankas1 (non-subsampled pyramid filter bank-NSPFB) ve yonli filtre bankasi (non-
subsampled directional filter bank-NSDFB). Bahsi gecen ilk filtre bankasi ¢ok olgekli
ayristirma yaparken, digeri yonlii ayristirma gergeklestirmektedir. NSPFB sonucu elde
edilen algak frekans goOriinti lizerinde iteratif olarak donlisim  yOntemi
uygulanabilmektedir. Yonli filtre bankasi, piramit filtre bankasimnin ¢ikisi olan yiiksek
frekans goriintiisiinii ¢esitli yonlerde alt bantlara ayirmaktadir. Sekil 2.25.’te 6rnek bir test
gorlintlisii i¢in l¢ seviyede sekiz yonlii NSCT c¢ikti goriintiileri verilmistir. NSCT
dontigiimii kaymadan bagimsiz, ¢ok 6lcekli ve ¢ok yonlii bir doniisiim olup yiliksek frekans
bilesenleri hakkinda daha fazla detay: orijinal goriintii ile ayni biiyiikliikte olacak sekilde
farkli yonlerde verebilmektedir. NSCT doniisiimiine iliskin detaylar asagida verilmistir.
NSCT doniistimiiniin ardindan, goriintiideki kenarlara ait 6zellik ¢ikarimi ve ¢ikarilan

ozelliklerin etiketlenmesinde kullanilan yontemler anlatilacaktir.

2.2.4.1. NSCT Doniisiimii

Contourlet dontisiimii (Counturlet-CT), Do ve Vetterli tarafindan Onerilen bir
ayristirma yontemidir [175]. CT, ayrik Dalgacik doniistimiine gore goriintiideki farkl
yonlerdeki yumusak diizgiin kontiir (dis hatlar1) temsil etmede daha etkindir. Yonli ve ¢ok
oOlgekli bir doniisiim olan Contourlet doniisiimii, Laplacian piramidi (LP) ve yonli filtre
bankalarinin (Directional Filter Bank-DFB) birlesiminden olugmaktadir. Fakat gerek LP
gerekse DFB esnasindaki alt ornekleme ve iist Orneklemelerden kaynakli olarak
otelemeden bagimsiz degildir. Cunha vd. tarafindan 2005’te Otelemeden bagimsizlig
gerceklestirebilmek amaci ile NSCT yontemi Onerilmistir [176]. NSCT doniisiimii iki
kisim halinde diistintilebilir: (1) Alt 6rneklenmeyen piramit yapis1 (2) Alt 6rneklenmeyen
DFB yapisi. Her iki kisma iligkin detaylar asagida verilecektir.

NSCT i¢in Piramit filtre bankasi: Alt 6rneklenmeyen piramit filtre bankasinin temel
kismu iki kanalli alt 6rneklenmeyen filtre bankasidir. Alt 6rneklenmeyen filtre bankasi ne
alt drneklemeye ne de list drneklemeye sahiptir ve bu nedenle de dtelemeden bagimsizlik
ozelligi kazanmistir. (2.56) ile verilen ifadede miikemmel yeniden yapilandirma durumu

gosterilmistir.
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Hy(2)Go(Z) + H1(2)G1(Z) = 1 (2.56)

Verilen ifadede Hy(Z), algak gegiren ayristiran filtreyi temsil ederken, H,(Z) ise
yiiksek geciren ayristiran filtreyi temsil etmektedir. Go(Z) ve G;(Z) ise sirasi ile, algak
geciren ve yiiksek gegiren yeniden yapilandirma filtrelerini temsil etmektedir. Cok dlgekli
ayristirmayi saglayabilmek amaci ile iterasyonlu alt 6rneklenmeyen filtre bankalar ile alt
orneklenmeyen piramitler olusturulacaktir. Gelecek her seviye i¢in, biitiin filtreler her iki
yonde iki ile iist 6rneklenir. Boylece, miikemmel yeniden yapilandirma da garantilenmis
olacaktir. | seviyesi i¢in alt drneklenmeyen piramide karsilik gelen filtreler (2.57) ile ifade

edilmistir.

H, (zzd_l) 192 Hyz? ,1<d <2

H = (2.57)

Hj-tol Hozzj ,d =2!

NSCT igin yonlii filtre bankalari: Alt dérneklenmeyen yonlii filtre bankalarinin da
temel tas1 yine iki kanalli alt 6rneklenmeyen filtre bankalaridir. Alt 6rneklenmeyen yonlii
filtre bankalar1 itere edilerek daha keskin yonlii ayristirmalarin gergeklestirilmesi saglanir.
Her gelecek seviye i¢in, biitiin filtreler verilen Q (quincunx) matrisi (2.58) ile beraber iist

orneklenir.
Q= (2.58)

NSCT doniigiimii, alt 6rneklenmeyen piramit filtre bankalart (NSPFB) ile alt
orneklenmeyen yonlii filtre bankalariin (NSDFB) birlesiminden olusmaktadir. Sekil
2.26.’da ¢ok o6lgekli ve cok yonlii NSCT doniisiimiine bir 6rnek verilmistir. Sekilden de
gozlemlenebilecegi gibi, doniisim NSPFB’nin alcak gec¢iren alt bandi {lizerinde iteratif
olarak devam ettirilebilmektedir. NSPFB 6ncelikle goriintiiyii algak ve yiiksek geciren alt
bantlara ayirmaktadir. Ardindan, NSDFB, yiiksek gegiren alt band1 ¢ok yonlii alt bantlara
ayristirmaktadir. Anlatilan yontem iteratif olarak devam ettirilebilmektedir. NSCT

doniisiimii, 6teleme bagimsiz, ¢ok dlgekli ve ¢ok yonlii hizli bir doniisiim yontemidir.
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Sekil 2.26. NSCT doniisiimiine bir 6rnek

Video goriintiisiiniin alt sahne igermedigi disiiniiliirse video ¢ercevesine ayni
cerceveden ya da baska bir videodan alinip eklenecek olan bdlgenin, videonun
biitiinliglini koruma agisindan biitlin ¢ergevelere eklenmesi gerekmektedir. Bu
diisiinceden hareketle test videosu gergevelere ayristirildiktan sonra ilk gerceve referans
cergeve olarak alinmakta ve bu g¢er¢evede bulanik kenar bilgisi arastirilmaktadir. Bulanik
kenar bilgisinin varlifi, o g¢erceve lizerinde bolge tabanli sahteciligin gerceklestirilmis
olabilecegine dair bilgi tasimaktadir. Referans ¢ercevede sahteciligin yapilmis olmasi da
videoda bolge tabanl sahtecilik yapildigini gostermektedir. Hedef dogrultusunda izlenmesi
gereken iki adim mevcuttur: Ilk cercevedeki kenarlarin siniflandirilmasi, kenarlardan
ozelliklerin elde edilmesi ve Ozelliklere gore kenarlarin etiketlendirilmesi. Her bir adima
iliskin detaylar asagidaki sekildedir.

Referans c¢ercevedeki kenarlarin  smiflandirilmasi:  Cergevedeki  kenarlarin
siniflandirilmasinda NSCT’den faydalanilacaktir. Kenarlarin etiketlendirilmesi asagida
adimlar halinde verilmektedir.

Adim 1. Referans cerceve lizerinde Canny kenar algilama algoritmasi uygulanir ve
kenarlarin bulundugu koordinatlar E kiimesine yerlestirilir. Anahtar ¢erceve iizerinde ii¢
seviyeli ve her seviyesinde 8 yon ile NSCT uygulanir.

Adim 2. Cer¢evenin tiim kenarlar1 i¢in asagidaki adimlar1 uygulanir.

Adim 3. Frekans dontisiim goriintiilerinde, ilgili kenar maksimum degeri {giincii
seviyedeki sekiz goOriintliniin birinden aldi ise kenar “Adim” olarak smniflanir ve S

kiimesine yerlestirilir ve tiim kenarlar islem géormedi ise Adim 2’ye doniiliir.
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Adim 4. Frekans doniisim goriintiilerinde, ilgili kenar maksimum degeri ikinci
seviyedeki sekiz goriintiiniin birinden aldi ise kenar “Cat1” olarak siniflanir ve M kiimesine
yerlestirilir ve tim kenarlar islem gérmedi ise Adim 2’ye doniiliir.

Admm 5. O anki kenar Konveks olarak siniflanir ve W’ye yerlestir ve tiim kenarlar
islem gormedi ise Adim 2’ye doniiliir.

Adim 6. O anki ¢ercevedeki kenarlar, siniflari ile beraber ¢ikisa aktarilir: S, M, W.

Sekil 2.27.de Sekil 2.25.(a)’da verilen test goriintiisii i¢in ve ayni goriintiinliin 5x5
gergeve o = 2 olan bir Gausss bulaniklagtirma uygulanmasi ile elde edilen adim, konveks
kenar sayilariin degisimi gosterilmektedir. Sekilden de gozlemlenebilecegi gibi, konveks
kenarlar bulaniklasmanin ardindan artis gosterirken adim kenarlarin sayisinda azalig
mevcuttur. Kenar tiirlerinin belirlenmesinin ardindan, bir sonraki agsama olarak kenarlardan
ozellik ¢ikarimi yapilacaktir.

Simiflanan Kenarlardan Ozellik Cikarimi ve Etiketlendirme: Bu amacla kullanilan
ozellik, 3 seviyeli ve her seviyesinde 8 doniisiim olan NSCT’nin i¢iincii seviyede ilgili
kenar icin tliretmis oldugu maksimum frekans degeridir. Burada maksimum frekans
tepkisinin belirlenmesinde mutlak katsayilar kullanilmistir. Ugiincii seviyedeki maksimum
katsayinin kullanilmasinin sebebi, orijinal goriintiideki kenarlardan elde edilecek yiiksek
frekans tepkisinin, bulanik bir gorilintiiye nazaran daha yiiksek olacak olmasidir. Sekil
2.28’de aym goriintiideki ve 5x5 gerceve o = 2 ile Gausss bulaniklastirmasi uygulanmis
halindeki kenarlardan elde edilen {iclincii seviye mutlak maksimum frekans katsayisi
dagilimlari, farkli kenar tipleri icin ayr1 ayrn gosterilmektedir. Sekilden de
gozlemlenebilecegi gibi, bulanik olmayan bir goriintiide, kenarlardan elde edilen yiiksek
frekans katsayilar1 ¢gok daha diisiik olmaktadir. Fakat yine de kenar tiplerine gore katsay1
dagilimlar1 degisiklik gosterdiginden dolayi, kenarlarin tipine bagli olarak esiklendirme
yapilmis ve bulanik kenarlar tespit edilmistir.

Cercevedeki ii¢ farkli kenar tipine ayrilan kenar noktalarinin her biri i¢in bir elemanli
ozellik vektorii ¢ikarilmistir. Her bir kenar noktasinin 6zelliginin belirli bir esik degeri ile
kiyaslanmast sonucunda bu kenarin bulanikligi hakkinda karar verilmistir. Bulanik

kenarlar goriintii ile ayn1 boyuttaki bir B matrisinde isaretlenmistir.



126

ESEMBEW

Orijinal Bulanik

© 000000 oo
== P = = P = = (=¥ =)

(=

of
OUVIRUINUTWUIAEUTUIUIOUTINIVTIOOUTIWO

Sekil 2.27. Bulaniklastirmadan 6nce ve sonraki kenar tipleri yogunluklari
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Sekil 2.28. (a)(b)(c) Orijinal (d)(e)(f) Bulanik kenar tiplerine gore mutlak
maksimum frekans katsayist dagilimlari

[saretlenmis Bulanik Kenarlarin Kullanimu ile Sahteciligin Tespiti: Bulanik kenarlari
temsil eden B goriintiisii iizerinde yanlis tespitleri ortadan kaldirmak i¢in bu matris
iizerinde son islemler uygulanacaktir. Bu amagla B {izerindeki her bir piksel merkez kabul
edilerek 3x3’lilkk komsulugundaki kenar sayisinin 3’i gegmesi durumunda ilgili piksel,
bulanik olarak etiketlendirilecek aksi durumda isareti kaldirilacaktir. Bahsedilen islemin B

icin uygulanis sekli ifade (2.59)’da verilmistir.
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B'(i,j) = 211)=—1 Zé=—1 B(i+p,j+q) (2.59)

Son islem sonrasi iiretilen B’ ikili goriintiilerde beyaz piksel bulunmasi, karsilik
diisen cercevenin bulanik kenar icerdigini gostermektedir. Problemli bolgenin kullanici
tarafindan daha net olarak gézlemlenebilmesi amaci ile ¢calismada her beyaz piksel ile ona
en yakin olan beyaz piksel arasinda dogru ¢izdirilmistir. Bdylelikle sahte olan bdlgenin

dogrular ile isaretlenebilmesi miimkiin kilinmustir.

2.2.5. Pasif Video Dogrulama Sistemi Yazilimi

Video sahteciligi tespiti i¢cin yapilan calismalar Matlab simiilasyon ortami
kullanilarak denenmis ve Onerilen teknikler hazir paketler olmaksizin kodlanarak
gerceklenmistir. Gelistirilen yontemler tek bir cati altinda toplanarak, Pasif Video
Dogrulama Sistemi isimli bir yazilim da tez kapsaminda gelistirilmistir. Gelistirilen
yazilim ayn1 zamanda dll biciminde dagitilarak herhangi bir programlama dili tarafindan

kullanilabilir hale getirilmistir.



3. BULGULAR VE iRDELEME

Bu boliimde tez kapsaminda gergeklestirilen ¢alismalara ait bulgularin, literatiirde
var olan caligmalara ait sonuglarla kiyaslanmasi gergeklestirilerek, onerilen yontemlerin
ustiinliikleri ve getirdikleri dezavantajlar irdelenecektir. Yapilan g¢alismalar kisminda
tizerinde duruldugu gibi onerilen yontemler, goriintii ve video sahteciliklerinin tespitindeki
belirli problemlere ¢oziim getirmeyi hedeflemektedir. Literatiirdeki cesitli problemlere
¢Ozlim getirmek i¢in Onerilen tekniklerden elde edilen bulgular ve kendi alanlarindaki
diger galismalarla kiyaslanmasi sirasiyla ilerleyen boliimlerde verilmektedir. Oncesinde
goriintii ve video icin kullanilan veritabanlart ve yapilan caligsmalarin performansini

degerlendirmek i¢in kullanilan 6l¢iitler verilecektir.

3.1. Veritabani

Goriintii sahteciliklerinin tespiti i¢in yapilan ¢aligmalarda GIMP 2.8 kullanilarak {i¢
ayrt veritabant hazirlanmistir. Bunlardan CoMoFoD veritaban1 [177] sahte goriintiiler
iceren hazir bir veri tabani olmasina ragmen , veri tabaninda kopyalanan bdlge
biiyiikliigiine gore (32x32, 48x48, 64x64, 96x96) kopyala yapistir yapilmadigi i¢in, veri
tabaninin orjinal goriintiilerinden faydalanilarak kopyalanan bolge biyiiklugi 32x32,
48x48, 64x64, 96x96 olan sahte goriintiiler olusturulmustur. Olusturulan sahte goriintiiler
512x512 biiyiikliigiindedir. Ikinci bir veri tabani olarak 768x512 biiyiikliigiinde PNG
formatinda 24 goriintli igeren arastirma amagh kullanilan Kodak veri tabanindan [178]
faydanilmistir.  Goriintliler orjinal goriintiiler olup sahte goriintiiler tarafimizdan
olusturulmustur. Ugiincii veri tabami olarak ise 1024x768 biiyiikliigiinde Google
gorsellerden [179] goriintli alinarak sahte goriintiiler olusturulmustur. Yontemin ataklara
kars1 dayanikliligini 6lgmek i¢in de olusturulan sahte goriintiilere JPEG sikistirma, Gausss
bulaniklastirma ve Beyaz Gausss giiriiltiisii islemleri uygulanmistir.

Medikal goriintiideki sahteciliklerin tespiti i¢in yapilan calismada hazirlanan veri
tabania cesitli ataklar (Dénme, Olgekleme, Bulaniklastirma ve Beyaz Gausss giiriiltiisii)
uygulanmis ve toplamda 420 oynanmis gri seviye medikal goriintii olusturulmustur.
Sahtecilik yapilan orijinal medikal goriintiiler internet ve [180]’den alinmistir. Senaryo

olarak;
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e Medikal goriintiiden tek bir ya da birden ¢ok bolge kopyalanarak baska bir bolge ya
da Dbolgelere yapistirilmistir. Bu sekilde 58 tane oynanmis medikal goriinti
olusturulmustur.

e Medikal goriintliniin bir bolgesi kopyalanmis ve bu bélge [20, 90, 180, 220] agilar
ile dondiiriildiikten sonra bir baska bolgeyi tekrarlama ya da gizleme amaciyla o bolge
lizerine yapistirilmistir. Bu sekilde 48 adet dondiirme atagi uygulanmis oynanmis goriintii
olusturulmustur.

e Kopyalanan bolge yapistirilmadan 6nce 80, 90, 110 ve 120 dlgekleme faktorleriyle
yeniden boyutlandirilmistir. Bu sekilde de 59 adet oynanmis goriintii olusturulmustur.

¢ 58 oynanmig goriintiiye w= 5 ve o [1.5-3] araliginda Gausss bulaniklastirma
uygulanmstir.

e Tepe Giiriiltii Oranlar (Signal Noise Ratio-SNR) degerleri 30 ve 60 dB olacak
sekilde 58 oynanmis tibbi goriintiiye Beyaz Gausss giiriiltiisii eklenmistir.

Hazirlanan tiim sahte goriintiiler agik kaynakli GIMP goriintii editorii araciligiyla
olusturulmustur.

Video sahteciliklerinin tespiti i¢in yapilan ¢alismalarda sahte video olusturmak icin
25’1 SULFA veri tabanindan alman 31 video kullanilmistir. SULFA veritabani orijinal
videolardan olusmaktadir. SULFA’dan segilen rasgele videolar: can_220 book,
can_220_flap(1), can_220_flap(2), can_220_garden(1), can_220_garden(4),
can_220_hallway(2), can_220 _man(2), can_220 road(1), can_220 road(b),
can_220_room(3), can_220_street(3), can_220_street, fuji_2800_busstop(4),
fuji_2800_man(2), fuji_2800 outdoor(4), fuji_2800_road(2), fuji_2800_road(5),
fuji_2800_stair_outdoor, fuji_2800_street(1), nik_s3000_ball, nik_s3000_bridge(1),
nik s3000 bridge, nik_s3000_ door(2) ve nik s3000 indoor stairs 320x240 ¢dziiniirliikte).
Sahte videolar acik kaynakli Virtual Dub video editorii araciligiyla olusturulmustur.
SULFA haricinde olusturulan 6 sahte video da farkli igerikteki sinema filmlerinden
alinarak olusturulmustur. Olusturulan sahte video veri tabanindaki 16 video hareketli
kameradan elde edilirken 15’i sabit kameradan alinmigtir. Test videolarinin 6zellikleri
Tablo 3.1°de verilmektedir.

Video i¢in yapilan ¢aligmalarda yontemin Cerceve Yansima sahteciligini de tespit
edebildigini gosterebilmek icin bazi gerceve dizilerinin ayna simetrik yansimasi alinarak
videoya eklenmesiyle sahte videolar olusturulmustur. Bunun i¢in olusturulan video veri

tabanina ek olarak orijinal videolardan alinarak 10 g¢ergeve tekrarlama-FD, 10 tane ¢erceve



yansima-FM ve 10 tane de hem c¢erceve tekrarlama hem de ¢ergceve yansima-FD+FM

sahteciligi yapilmis 30 sahte video olusturulmustur. Tablo 3.2°de videolarin 6zellikleri ve
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videolar iizerinde yapilan sahteciliklerin detaylar1 verilmektedir.

Tablo 3.1. Test videolarinin 6zellikleri

T_est Orijinal Sahtecilik sonras1  Cerceve Sahtecilik islemi

video ¢erceve sayisl  ¢erceve sayisl orani

Video1l 357 407 29.97fps  170-220 aras1 10°dan sonraya
Video 2 369 429 29.97fps  100-160 aras1 315°den sonraya
Video 3 332 372 29.97fps  60-100 aras1 280°den sonraya
Video4 353 403 29.97fps  200-250 aras1 10°dan sonraya
Video5 321 361 29.97fps  100-140 aras1 180°den sonraya
Video 6 122 142 29.97fps  40-60 aras1 80’den sonraya
Video7 340 390 29.97fps  110-160 aras1 10°dan sonraya
Video 8 301 371 29.97fps  150-220 aras1 240°dan sonraya
Video 9 296 356 29.97fps  160-220 aras1 130°dan sonraya
Video 10 396 436 29.97fps  220-260 aras1 130°dan sonraya
Video 11 286 326 29.97fps  30-70 aras1 210’dan sonraya
Video 12 361 421 29.97fps  85-145 aras1 220’°den sonraya
Video 13 300 355 30fps 5-60 aras1 190°dan sonraya
Video 14 330 380 30fps 110-160 aras1 20’den sonraya
Video 15 270 310 30fps 30-70 aras1 130’dan sonraya
Video 16 330 380 30fps 5-55 aras1 187’den sonraya
Video 17 420 460 30fps 223-263 aras1 60’dan sonraya
Video 18 330 370 30fps 40-80 aras1 215°den sonraya
Video 19 330 390 30fps 110-170 aras1 200°den sonraya
Video 20 326 363 30fps 138-175 aras1 5°den sonraya
Video 21 344 394 30fps 120-170 aras1 220’den sonraya
Video 22 293 323 30fps 250-280 aras1 10’dan sonraya
Video 23 314 374 30fps 130-190 aras1 258’den sonraya
Video 24 188 228 30fps 10-50 aras1 105°den sonraya
Video 25 330 360 30fps 179-209 aras1 220’den sonraya
Video 26 387 584 25fps 187-384 aras1 386’dan sonraya
Video 27 174 222 31.27fps  54-102 aras1 173’den sonraya
Video 28 461 540 25fps 51-130 aras1 133’den sonraya
Video 29 213 266 25fps 73-126 aras1 212°den sonraya
Video 30 160 190 23.97fps  10-40 aras1 70°den sonraya
Video 31 401 481 25fps 189-269 aras1 270’den sonraya

Tablo 3.2. Test videolarinin ozellikleri

Test Orijinal Sahtecilik Cerceve Atak Sahtecilik Islemi
video cerceve sonrasi orani
sayisi cergeve
sayisi
Video 1 369 429 29.97fps FD 100-160 aras1 315’ten sonraya
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Video 2 332 372 29.97fps FD 60-100 aras1 280°den sonraya
Tablo 3.2. ‘nin devamu
Video 3 353 403 29.97fps FD 200-250 aras1 10°dan sonraya
Video 4 122 142 29.97fps FD 40-60 aras1 80’den sonraya
Video 5 301 371 29.97fps FD 150-220 aras1 240’dan sonraya
Video 6 270 310 30 fps FD 30-70 aras1 130’dan sonraya
Video 7 330 390 30 fps FD 110-170 aras1 200’den sonraya
Video 8 188 228 30 fps FD 10-50 aras1 105°den sonraya
Video 9 344 394 30 fps FD 120-170 aras1 220’den sonraya
Video 10 293 323 30 fps FD 250-280 aras1 10°dan sonraya
Video 11 369 398 29.97fps FM 60-89 arasi1 1’den sonraya
Video 12 332 371 29.97fps FM 60-99 aras1 280°den sonraya
Video 13 353 403 29.97fps FM 5-55 aras1 75°den sonraya
Video 14 122 142 29.97fps FM 40-60 aras1 80°den sonraya
Video 15 301 361 29.97fps FM 5-65 aras1 105°den sonraya
Video 16 270 320 30 fps FM 100-150 aras1 200°den sonraya
Video 17 330 400 30 fps FM 2-72 aras1 102’den sonraya
Video 18 188 218 30 fps FM 20-50 aras1 70°den sonraya
Video 19 293 353 30 fps FM 90-150 aras1 180’den sonraya
Video 20 344 403 30 fps FM 1-60 aras1 81°den sonraya
Video 21 369 438 29.97fps  FD+FM  60-89 arasi 1°den ve 200-240 arasi
280’den sonraya
Video 22 332 391 29.97fps  FD+FM  60-99 aras1 280°den ve 10-30 arasi
325’den sonraya
Video 23 353 433 29.97fps  FD+FM  5-55 aras1 75°den ve 160-190 arasi
230’dan sonraya
Video 24 122 162 29.97fps  FD+FM  40-60 aras1 80’den ve 10-30 arasi
100°den sonraya
Video 25 301 386 29.97fps FD+FM 5-65 aras1 105°den ve 225-250
aras1 270’den sonraya
Video 26 270 350 30fps FD+FM  100-150 aras1 200°den ve 10-40
aras1 60°dan sonraya
Video 27 330 430 30fps FD+FM 2-72 aras1 102°den ve 235-265
aras1 290’dan soraya
Video 28 188 238 30fps  FD+FM 20-50 aras1 70°den ve 125-145
arasi 165°ten sonraya
Video 29 293 378 30fps FD+FM  90-150 arasi 180’den ve 230-255
arast 270’den sonraya
Video 30 344 438 30fps  FD+FM  1-60 aras1 81°den ve 180-215 arasi

250’den sonraya

Video i¢in yapilan c¢alismalarda yontemin bolgesel tabanli sahtecilik tespit

performansini test edebilmek i¢in ise videolarda bolge tabanli oynama yapilarak sahte

videolar olusturulmustur. Bunun i¢in 20 tane orjinal test videosu tizerinde Kopyala yapistir
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(KY) veya Video Birlestirme (VB) sahtecilikleri uygulanarak sahte videolar

olusturulmustur. Tablo 3.3’te bu videolarin 6zellikleri verilmektedir.

Tablo 3.3. Test videolar1 6zellikleri

Test video Cerceve Sayisi Islem
Video 1 118 KY
Video 2 353 VB
Video 3 353 VB
Video 4 330 KY
Video 5 314 KY
Video 6 321 KY
Video 7 130 VB
Video 8 120 VB
Video 9 120 VB
Video 10 353 VB
Video 11 270 VB
Video 12 314 VB
Video 13 314 VB
Video 14 314 KY
Video 15 270 KY
Video 16 270 KY
Video 17 353 KY
Video 18 353 KY
Video 19 321 KY
Video 20 314 KY

3.2. Kullamlan Olgiitler

Gorilintii i¢in gelistirilen blok tabanli sahtecilik tespit yontemlerinin basarisin
degerlendirebilmek i¢in p dogruluk oram 6l¢iitii tanimlanmigtir. Dogruluk oran1 yontemin
tespit giicii hakkinda bilgi vermektedir. Bu deger [0-1] araliginda degismektedir. Eger
yontem kopyalanip yapistirilmis bolgelerin tamamini bulursa p degeri 1 olacak ancak
yontem sahte bolge yerine sahte olmayan bolgeyi sahte olarak isaretlerse dogruluk orani

azalacaktir. D; ve D, sahte goriintiide kopyala yapistir yapilmis bolgeler olsun. R; ve
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R,’de algoritma tarafindan kopyala yapistir yapilmis bolgeler olarak tespit edilmis bolgeler

olsun. Algoritmanin dogruluk orani (3.1) kullanilarak hesaplanmaktadir.

_ ID1nR1|+[DyNR,| f _ ID1URq[+|DaUR,|
[D1]+]D2| ' [D1]+]Dg|

3.1)

Dogruluk oran1 p’nin yaninda goriintiide sahte olmadig1 halde sahte olarak algilanan
bolgelerin miktarini belirlemek i¢in yanlis negatif f degeri tanimlanmstir. f degerinin sifira
gitmesi algoritmanin dogruluk oraninin iyilestigi anlamina gelmektedir.

Anahtar nokta tabanli Onerilen yontemlerin sahte bodlge tespit performansini
degerlendirmede ise (3.2) bagmtisinda verilen Tespit orant (Detection Rate-DR) metrigi
kullanilmistir. Metrigin ilk kismini oynanmis bolge icerisindeki eslesmis anahtar nokta
sayisinin - Kg, oynanmig bdlgeler icerisindeki toplam piksel sayist F’ye orani
olusturmaktadir. Ikinci kistmini ise oynanmus bélgeler disindaki eslesmis anahtar nokta
sayisinin Kg, sahte bolgeler disinda kalan toplam piksel sayis1 B’ye orani olusturmaktadir.
Goriintlii boyutundan bagimsizlii saglamak i¢in NxXM boyutundaki bir test goriintiisii i¢in
bu metrik NM/100 ile ¢arpilmistir. DR degeri ne kadar yiiksek elde edilirse, yontem
oynanmis bolge tespitini o kadar yiiksek dogrulukta yapabiliyor demektedir.

— (Ke _ Ks\NM
DR = (|F| |B|) 100 (32)

Video i¢in yapilan calismalarin performans degerlendirmesinde ise Duyarlilik
(Precision Rate-PR), Segicilik (Recall Rate-RR) ve tanilama dogrulugu (Detection
Accuracy-DA) olgiitlerinden yararlanilmistir. PR, RR ve DA’ya iliskin tanim ifadeleri
(3.3)’de sirastyla verilmistir. TP, TN, FP ve FN sirasiyla orijinal ¢er¢evenin orijinal, sahte
olan g¢ercevenin sahte, orijinal olan cergevenin sahte ve sahte olan cergevenin orijinal

olarak etiketlenmesi olarak ifade edilir.

PR =2 RR=—"_ pp=—"120N (3.3)

" TP+FP ~ TP+FN TP+TN+FP+FN

Eger elde edilen sonuglarda yontemin tiretmis oldugu PR ve RR degerleri daha
yiiksekse, yontemin tanilama performansinin daha yiiksek oldugu sdylenecektir. Toplam

tanima sayist (TP+TN) ile hesaplanirken, (TP+TN-+FP+FN) ise videodaki toplam gerceve
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sayisint gostermektedir. Daha yiliksek DA degeri yontemin tanilama oranmin daha iyi

oldugunu gosterecektir.

3.3. CLD ve Renk Momentlerine Dayali Kopyala-Yapistir Sahteciligi Tespitinin
Degerlendirilmesi ve Elde Edilen Deneysel Sonuclar

Calismada AKD tabanli yontemlerin [12, 33, 72] son isleme operasyonlarina karsi
saglamligini artirmak i¢in Renk Momentleri ve Renk Diizeni Tanimlayicilarina dayanan
yeni bir yontem onerilmektedir. Literatiirde ilk kez Kopyala-yapistir sahtecligi tespitinde
Renk Momentleri ve Renk Diizeni tanimlayicisindan yararlanilmistir. Onerilen ydntemde
goriintli oncelikle Ortiigen alt bloklara ayristirilmaktadir. Sonrasinda ii¢ renk kanali igin her
blogun ilk renk momentleri hesaplanmakta ve bloklar, renk momentlerine gore 13 kiimeye
gruplanmaktadir. Ardindan, her kiimedeki bloklar i¢in 6zellik vektorii ¢ikarimi, islemi
hizlandirmak i¢in eszamanli olarak ayri is parcaciklar (threads) tarafindan yapilmaktadir.
Yonteme iliskin detaylar yapilan c¢alismalar kisminda verilmektedir. Onerilen yontemin
etkinligini gosterebilmek ve AKD tabanli yontemlerle kiyaslamasini gergeklestirebilmek
amactyla yapilan testler ve elde edilen deneysel sonuglar asagida verilmektedir.

Yapilan ¢alismada kullanilan degerler B= 8, t; = 0.5, t,, =100,t4 =40,9=32,p =
1/11, tg. = 90 olarak alinmistir.

Onerilen yontemin etkinligini, dayanikliligini test edebilmek ve literatiirdeki benzer
caligmalarla kiyaslabilmek i¢in asagidaki deneyler gergeklestirilecektir.

eilk deneyde sahtecilik sonrasinda son islem uygulanmadigi zaman elde edilen
gorsel sonuclar yontemin dogruluk degerleriyle birlikte verilecektir. Deneylerde
kopyalanip yapistirilan bolgeler diizenli ve diizensiz olarak se¢ilmistir. Ayni1 zamanda ilk
deneyde kopyala-yapistir isleminin birden ¢ok yapilmasi durumundaki sonuglarda
degerlendirilecektir.

e ikinci deney olarak sahte goriintiilere JPEG sikistirma, Gausss bulaniklastirma ve
Beyaz Gausss giiriiltiisii eklenmesi sonucunda yontemin etkinligi gosterilecektir.

e Son deneyde ise onerilen yontem literatiirdeki benzer ¢alismalarla kiyaslanacaktir.

[k deneyde kopyala-yapistir yapilan bolgenin diizgiin olmasi, diizgiin olmamasi ve
coklu kopyala-yapistir yapilmast durumundaki sonuglar verilecektir. Sekil 3.1.°de
kopyalanan bolgenin biiyiikligli 32x32, 64x64 ve 96x96 se¢ildiginde yontemin diizgiin

kopyalama sonuglari verilmektedir. Bu test goriintiileri i¢in algoritmanin dogrulugu,
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sekilde gosterildigi gibi yaklasik 1°dir. Bu da gosteriyor ki dnerilen algortima kopyalanan

ve yapistirilan bolgelerin neredeyse tamamini tespit etmektedir.

(a) (b)

(d) p=0.999, /=0.377 (¢) p=1.00, f=0.092 (f) p=1.00, f=0.003

Sekil 3.1.(a) (b) (¢) 32x32, 64x64 ve 96x96 boyutlarinda kopyalama
yapilmis sahte goriintiiler (d) (e) (f) Onerilen yontemin dogruluk
oranlar ve yanlis negatif degerleri

'e~’-‘- !Q

(d) p=0.992, f=0.03 (e) p=0.957, /=0.05 (f) p0.964, =0.003

Sekil 3.2. (a) (b) (c) Diizgiin olmayan bélgelerin kopyalanmasi olusan
sahte gorintiiler (d) (e) (f) Onerilen yontemin dogruluk oranlari
ve yanlis negatif degerleri
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Sekil 3.2.’de diizgiin olmayan kopyalama sonucundaki yontemin gorsel ciktilariyla
birlikte dogruluk oranlar1 ve yanlis negatif degerleri verilmektedir. Sekilden de goriildigi
tizere kopyala-yapistir yapilan bolge diizgiin olmasa bile yontemin dogruluk oran1 0.95’in
tizerindedir.

Algoritma, Sekil 3.3.’te gorildiigli gibi c¢oklu kopyala-yapistir yapildiginda
tekrarlanan bolgeleri yiiksek dogruluk oranlariyla tespit edebilmektedir.

(d) p=0.972, £=0.03 (d) p=0.981, £=0.05 (d) p=0.952, £=0.07

Sekil 3.3. (21) (b) (¢) Coklu kopyalama yapilmis sahte goriintiiler (d) (e) (f)
Onerilen yontemin dogruluk oranlar1 ve yanlig negatif degerleri

Ikinci deneyde olusturulan sahte goriintiilere son islem uygulanmasi durumunda
yontemin etkinligi test edilmektedir. Sahtecilik islemi sirasinda olusan gorsel izlerinin belli
olmamasi i¢in goriintiilere son islem operasyonlar1 uygulanmaktadir. JPEG sikistirma,
Gausss bulaniklastirma ve Beyaz Gausss giiriiltiisii sahtecilik izlerini kapamak i¢in
goriintliye tek baslara ya da birlikte en ¢ok uygulanan son islem operasyonlaridir. Bu
operasyonlar yontemin etkinligini gostermek icin Sekil 3.4.°te ¢oklu kopyala-yapistir
yapilmis sahte goriintiilere uygulanmistir. Yontemin Gausss bulaniklagtirma islemine
dayanikliligini test etmek i¢in goriintiiye 5x5 penceresinde standart sapma o = 1.3 alinarak
bulaniklastirma islemi uygulanmistir. Sekil 3.4.(a) ve 3.4.(d)’de islemin gorsel sonuglar

goriilmekte ve elde edilen dogruluk oranlart sirasiyla 0.94 ve 0.92°dir.
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Beyaz Gausss giiriiltiisii islemine dayaniklilik testinde ise sahtecilik izlerini
kapatmak i¢in goriintiiye 25 ve 30 dB giiriiltii eklenmistir. Sekil 3.4.(b) ve 3.4.(e)’de
verilen gorsel sonuglardan goriildiigii iizere SNR degeri arttikca yontemin dogruluk oram
artmaktadir. Yontemde 25 dB’de bile yaklasik olarak 0.94 dogruluk orani elde edilmistir.

Ayrica yontemin JPEG sikistirmaya kars1 dayanikliligr test edilmistir. Bunun igin
sahte goriintii 65 ve 75 kalite faktoriiyle sikistirilmistir. Sekil 3.4.(c) ve 3.4.(f)’de yontemin
gorsel ¢iktisi ile birlikte dogruluk oranlari verilmektedir. Yontemden sahte goriintiiniin 65
kalite faktorii ile sikistirilmast durumunda dahi 0.88 dogruluk orani elde edilmektedir.

Yontemin JPEG sikistirmaya karst saglamligi, sonuglarda belirtildigi gibi oldukea iyidir.

(d) p=0.925, £=0.07 (e) p=0.973, £=0.04 (f) p=0.908, /=0.09

Sekil 3.4. Gausss Bulaniklastirma, w =5 X 5,6 =1 (b) AWGN (Beyaz
Gausss Giiriiltiisii) (SNR = 25dB) (¢) JPEG qf=65 (d) Gausss
Bulaniklastirmaw = 5 x 5,0 = 3 (¢) AWGN (SNR=30dB) (f)

JPEG gf=75
Calisma ayrica, gesitli son iglem operasyonlari altinda yontemin saglamligini test
etmek icin niceliksel olarak degerlendirilir. Bu test, sonuglarin literatiirdeki diger
caligmalarla kiyaslanabilmesi i¢in yapilmaktadir. Bunun i¢in CoMoFod veritabanindan
aliman 100 orijinal goriintiiden 32 x 32, 48 x 48, 64 x 64 ve 96 x 96 biiyiikliigiindeki
karesel bolgeler kopyalanip yapistirilarak 400 sahte goriintii olusturulmustur. Olusturulan

sahte goriintiilere AWGN, JPEG sikistirma ve Gausss bulaniklastirma uygulanmistir. Sekil

3.5.(a) ve 3.5.(b)’de bu veri setine AWGN uygulanmasi sonucu elde edilen dogruluk orani
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ve yanlis negatif degerleri verilmektedir. Sekilden de goriildiigii lizere bolge biiylikliigii
arttikca yontemin dogrulugu artmaktadir. Yontem 25 dB giiriiltiide dahi 0.978’den daha

yiiksek dogruluk oranina sahiptir.

1.005 - 0.05 -
1 4
= .
0.995 - ’E" 204
g 099 - g 003 11
; 0985 - =
g 098 %‘) 0.02 -
- ! @
e W T 001 -
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0.965 - T T o 0+ T T T .
25 30 35 40 25 30 35 40
SNR (dB) SNR (dB)
M32x32 W48x48 W64x64 W9I6x96 M32x32 M48x48 W64x64 WI6x96
(@ ()

Sekil 3.5. 25, 30, 35, 40 dB AWGN ig¢in (a) dogruluk oranlar1 (b)yanlis negatif
degerleri

Farkli parametrelerle elde edilen Gausss bulaniklastirma sonucu elde edilen dogruluk

oranlari ise Sekil 3.6.’da verilmektedir.

1 0.1
= 0.09 -
0.98 — £ 0.08 -
g 8 007 -
s 0.96 A | E 006 |
= , ® 005
g 094 - - e
,;0 5. 0.04 T 3
a 092 - 2 0.03 ¥
»  0.02 - i -

09 1 0.01 - ,

0.88 il I - L i 0 g -7 T T 1
w=3 w=3 w=5 w=5 w=3 w=3 w=5 w=5
0=0.5 o=1 0=0.5 o=1 0=0.5 o=1 0=0.5 o=1

W32x32 W48x48 wW64x64 W9I6x96 W32x32 WM48x48 64x64 WI6x96
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Sekil 3.6. Pencere biiyiikliigli 3, 5 ve standart sapma ¢=0.5, 1 Gausss
bulaniklastirmasi sonucu (a) Dogruluk oranlar1 (b) Yanlis negatif degerleri

Sekilden de goriildiigii tizere 32x32’lik oldukea kiiciik bir bolge ile kopyala-yapistir

sahteciligi yapilmis goriintiilere 5x5 ¢ercevede 1 standart sapma ile bulaniklagtirma islemi
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uygulanmis olma durumunda bile 0.92 ‘den daha yiliksek bir dogruluk orani elde
ediilmistir. Sekil 3.7.’de de sahte goriintiiler farkli kalite faktorlerinde sikistirilarak
yontemin JPEG sikistirmaya olan dayanikliligi test edilmistir. Kalite faktorii arttikga
yontemin dogrulugu da artmaktadir. Bunun yaninda Onerilen yontem 50 kalite faktorii ile
sikigtirllmis  sahte  gorlintide  bile  0.85  dogrulukla  tekrarlanan  bdlgeleri

isaretleyebilmektedir.

1.05 0.3
1 2 025
= & ‘
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2 09 4 g 015
£ z.
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Kalite Faktorii (qf) Kalite Faktorii (qf)
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Sekil 3.7. Kalite faktorii g=50,70,80,90’da JPEG sikistirma sonucu elde edilen
(a) Dogruluk oranlar1 (b) Yanlis negatif degerleri

Uciincii deneyde onerilen ydntemin sonugclar1 literatiirdeki benzer ii¢ calisma ile
kiyaslanmaktadir. Onerilen ydntem 6zellik ¢ikarimida CLD’yi kullandig1 i¢in kiyaslama
yapilacak ¢alismalar AKD tabanli ¢alismalardan segilmis olup bu ¢alismalar lyilestirilmis
AKD [72], Saglam AKD [12] ve AKD-SVD [33]’tiir. CLD ile 6zellik ¢ikariminda AKD
temel teskil etmektedir.

[k olarak sahte goriintiilere 25, 30, 35, 40 dB’lik beyaz Gausss giiriiltiisii eklenmis
ve elde edilen dogruluk orani ve yanlis negatif degerlerinin ortalamasi alinmistir. Elde
edilen dogruluk orani ve yanlis negatif degerleri Sekil 3.8.’de verilmektedir. Goriildigii
lizere Onerilen yontem diger ¢aligmalara gore yiiksek dogruluk oranma sahip olmakla
beraber daha diisiik de yanlis negatif degerleri vermektedir.

Ikinci olarak sahte goriintiilere Sekil 3.9.’da goriildiigii gibi 5x5 penceresinde [0.5-3]
araligindaki standart sapma ile bulaniklastirma islemi uygulanmistir. Sekil 3.9.(a)’da

verildigi gibi Onerilen yontem diger yontemlere gore daha yiiksek dogruluga sahiptir.
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Bununla birlikte standart sapmanin 3 oldugu yiiksek bulaniklagtirma durumunda bile diger

yontemler 0.8 civarinda dogruluk orani verirken 6nerilen yontemin dogruluk orani 0.9°dur.
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Sekil 3.8. SNR=15, 25, 30, 35, 40 dB AWGN sonucu yontemlerin dogruluk oranlari
(b) Yanlis negatif degerleri
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Sekil 3.9. (a) Gausss bulaniklagtirma sonucu yontemlerin dogruluk oranlari (b)
Yanlis negatif degerleri

Sekil 3.9.(b)’de ise Onerilen yontemin standart sapmanin 1.5’dan yiiksek oldugu
degerlerde diger yontemlere gore daha diisiik f degerine sahip oldugu goziikmektedir. Bu
da gosteriyor ki Onerilen yontem Gausss bulaniklastirma islemine karsi diger yontemlere

gore oldukca dayaniklidir.
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Son olarak ise yontem diger yontemlerle JPEG sikistirmaya dayaniklilik acisindan
kiyaslanmistir. Sahte goriintiiler kalite faktorii 40, 50, 70, 80 ve 90 ile sikistirilmigtir. Sekil
3.10.’da yontemin dogruluk oranlar1 ve yanlis negatif degerleri verilmektedir. Goriintii
kalite faktorii 40 ile sikistirilsa dahi yontemin dogruluk orani 0.86 olarak elde edilmektedir.
Bununla birlikte yontemin yanlis negatif degerleri diger yontemlerden diisiiktiir. Bu deneye

Saglam AKD [12] calismasi JPEG sikistirmaya karst dayanikli olmadigi icin dahil

edilmemistir.
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Sekil 3.10. Kalite faktorii 40, 50, 70, 80, 90 iken JPEG sikistirma sonucu elde edilen
Dogruluk oranlar1 (b) Yanlis negatif degerleri

Onerilen yontem yapilan ¢alismalar kisminda anlatildig: gibi benzerlik arastirmasi
asamasinin paralel yapilabilmesi i¢in bir goriintiideki bloklarin renk dagilimlarina gore
kiimelenebilecegini varsaymaktadir. Bloklarin kiimelendirilmesi benzer renk dagilmis
bloklarin eszamanli is pargaciklar1 tarafindan islenebilmesini saglar. Boylece yontem
Ozellik ¢ikarimi ve benzer bloklarin eslestirilmesi i¢in harcanan siireyi bu sekilde oldukga
diistirmektedir. Tablo 3.4.’te eslestirme algoritmasimin 6bekleme Oncesi ve sonrasinda
farkl1 test gorilintlisii boyutlar1 i¢in kogma zamanlarin1 gostermektedir. Tablodan da
goriildiigii lizere Obekler {zerindeki benzerlik arastirmasinin pararel yapilmasi
algoritmanin kosum zamanini diisiirmektedir. Goriintii boyutu arttikga ¢alisma zamani da
artmaktadir. Bununla birlikte eslestirme algoritmasinin tek bir is parcacigi tarafindan

kosulmasi yerine pararel kosulmasi biiylik bir zaman kazanci getirmektedir. Tablodan da
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goriildiigii lizere 512 x 512 boyutundaki bir test goriintiisii i¢in tek is parcacigi ile
algoritmanin ¢aligma zamani yaklasik 476 saniye iken pararel kosum sonucunda bu siire
yaklasik 299 saniyeye kadar diismistiir. Bu da o6zellikle biiyiikk boyutlu goriintiilerde

yontemin zaman etkin oldugunu gostermektedir.

Tablo 3.4. Bloklarin siniflandirilmasinin kosum zamanina etkisi

116x116 200x200 512x512
Obekleme yapilmadan | 20.5 67.3 476.7
Obekleme yapilarak 11.8 44.7 299.6

Caligmada Renk Momentleri ve Renk diizeni tanimlayicisina dayali bir yontem
Onerilmistir. Yapilan test sonuclarindan da goriildiigii iizere Onerilen yontem AWGN,
Gausss bulaniklastirmaya ve JPEG sikistirmaya kars1 yiiksek dayaniklilik gostermekte ve
literatiirdeki diger AKD tabanli ¢aligmalara gore daha yiliksek dogruluk orami ve daha
disiik yanlis negatif degeri vermektedir. Ayrica bloklarin &zellik g¢ikarimindan 6nce
siiflandirilmasi ve smniflarin is parcaciklarina dagitilmas: sonucu islem zamaninda

tyilestirilmeye gidilmistir.

3.4. Esik Degerinin Otomatik Olarak Belirlendigi Kopyala-Yapistir Sahteciligi
Tespitinin Degerlendirilmesi ve Elde Edilen Deneysel Sonuclar

Calismada AKD-faz terimleri kullanilarak goriintii bloklarindan 6zellik ¢ikarilmis ve
Benford’un Genellestirilmis yasasi ile test goriintiisiiniin sikistirma gegmisi hakkinda bilgi
edinilerek Kopyala-yapistir sahteciligini tespit eden yeni bir yontem Onerilmistir. Kopyala-
yapistir sahteciliginin tespiti i¢in literatiirde onerilmis olan yontemler goriintiiyii Ortiisen alt
bloklara bdlerek bloklarin 6zellik g¢ikariminda cesitli yontemler kullanmaktadir. Elde
edilen oOzellik vektorleri arasindaki benzerligin arastirilmasi ile sahtecilik tespiti
gerceklestirilmektedir. Ancak bu yontemler farkli test goriintiileri farkli esik degeri
gerektirmesine ragmen benzerlik arastirmasinda Onceden belirlenmis bir esik degerini
kullanmaktadir [12, 14, 33, 35, 70, 72]. Ozellik vektdrii elemanlarinin aralifi 6nceden
belirlenemedigi icin en iyi esik degerin belirlenmesi bagka bir problemdir. Bu ¢alismada
AKD-faz terimleri kullanilarak 6zellik vektorleri elemanlarinin deger araligi sinirlanmis ve

Benford’un Genellestirilmis yasasi ile test goriintiisiiniin sikistirma gegmisi hakkinda bilgi
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edinilmistir. Yonteme iliskin detaylar yapilan ¢alismalar kisminda verilmektedir. Onerilen
yontemin etkinligini gosterebilmek ve literatiirdeki benzer yontemlerle kiyaslamasini
gerceklestirebilmek amaciyla yapilan testler ve elde edilen deneysel sonuglar asagida
verilmektedir.

Deneylerde algoritmada kullanilan parametreler qt=16, t;=100, t. = 2.8, tq =
40, tgphire = 100 olarak belirlenmistir.

Yontemin etkinligini gostermek adina yapilan deneyleri dort grup altinda
toplayabiliriz.

[k deneyde; hazirlanan sahte goriintii veri tabani iizerinde kalite faktorii belirleme
algoritmasinin etkinligi gosterilecektir.

Ikinci deneyde; sahte bolgenin diizgiin/diizgiin olmayan sekilde ve sahte bolgenin
birden ¢ok olmasi durumunda yontemin etkinligi gosterilecektir.

Uciincii  deneyde; sahte bolgenin cesitli ataklar (JPEG sikistirma, Gauss
Bulaniklagtirma ve Beyaz Gauss giiriiltiisii) sonucundaki dayanikliligi gorsel sonuglar
halinde gosterilecektir.

Son deneyde ise yontem literatiirdeki benzer ¢alismalarla [12, 14, 33, 35, 70, 72]
kiyaslanacaktir.

Kalite  Faktoriiniin ~ Belirlenmesi: ~ Onerilen  yontem  kalite  faktoriiniin
belirlenebilmesinde Benford’un ilk Rakam Dagilimi Yasasii kullanmaktadir. Bu yontem
tarafimizdan olusturulan veri tabani ile test edilmektedir. Sekil 3.11.(a) veri tabanindan

alinan ve 75 kalite faktorii ile sikigtirilmis goriintiiyli gostermektedir.

Tablo 3.5. En iyi bes uydurma i¢in model parametreleri sonuglari

Q-factor Model Parametleri Uyum Derecesi
N q s (SSE)
80 0.2925 0.6545 | -0.9826 0.00136
75 0.9976 1.36 -0.5346 1.474e-06
70 1.532 1.609 | -0.05068 1.4119e-04
65 0.4588 1 -0.9408 2.1330e-04
60 0.4679 1.033 | -0.9418 3.2541e-04

Bu testteki amag sikistirmada kullanilan kalite faktoriiniin tahmin edilebilmesidir.
Bunun i¢in test goriintiisii kalite faktdrii 30°dan 100°e kadar 5’er artimlarla tekrar

sikigtirtlmaktadir. Yeniden sikistirilmis goriintiiler Benford’un genellestirilmis yasasina
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uydurulmaktadir. Tablo 3.5, test gOriintlisii i¢in en iyi bes uydurma sonucunu
gostermektedir. Tablodan da goriildiigli iizere en kiiglik uyum derecesi degeri SSE kalite
faktorii 75 i¢in elde edilerek, test goriintlistiniin kalite faktorii 75 olarak belirlenmistir.
Sekil 3.11.(b)’de de bu en iyi sikistirilmis bes goriintiiniin ilk rakam dagilimlar1 log-log
koordinat sisteminde gosterilmistir. Sekilden de goriildiigii lizere 75 kalite faktoriindeki

egri Benford egrisine en iyi uydurulan egridir.

Series "QF 65" Legend Entry

0,1 -

=
@
w
—_
o

0,01
1 10
ilk Rakam
——QF80 —W—QF75 QF70 =—==QF 65 —+=—QF 60
(a) (b)

Sekil 3.11. (a) Kalite faktori 75 ile sikistirilmis goriinti (b) En iyi yeniden
sikistirilmis bes gorlintiiniin ilk rakam dagilimlar

Diizenli/Diizensiz Bolgeler ve Coklu Kopyala Yapistir Sahteciligi i¢in Sonuglar:
Blok tabanli yontemler sahte bolgeleri test etmek icin goriintiiyii birbiri ile Ortiisen alt
bloklara ayristirmaktadir. Sahte bolge diizglin olmayan bir sekle sahip oldugunda dogruluk
ve yanlis negatif oranlar1 degismektedir. Bu sebeple literatiirdeki ¢alismalar sahte bolgenin
diizgiin/diizgiin olmayan sekle sahip olmasi durumundaki sonuglarini rapor etmektedir. Ilk
deney olarak kopyalanip yapistirilan bolgenin diizgiin bir sekle sahip olmasi durumundaki
sonuglara bakilmistir. Bunun i¢in ayni goriintiide kopyalanan bolgenin boyutu 32x32,
64x64 ve 96x96 alinarak ii¢ ayr1 sahte goriintli olusturulmustur. Sekil 3.12.(a), 3.12.(b) ve
3.12.(c) sahte goriintiileri gostermektedir. Mavi kareler kopyalanip yapistirilan bolgeleri
belirtmektedir. Bu karelerin boyutu sirasiyla 32x32, 64x64 ve 96x96°dir. Onerilen
yontemin gorsel sonuglari sirasiyla Sekil 3.12.(d), 3.12.(e) ve 3.12.(f)’de verilmektedir.
Sekillerden de goriildiigii iizere yontem kopyalanip yapistirilan bolgeleri oldukga iyi bir
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sekilde tespit edebilmektedir. Sekil 3.12.(d) ve 3.12.(f)’nin dogruluk oranlarmnin 1 olmast
tiim bolgelerin yanligsiz tespit edildigini gostermektedir.

Ikinci deney olarak sahte bolgenin diizgiin olmayan bir sekle sahip olmasi
durumundaki performans: test edilmistir. Sahte goriintiileri olusturmak igin ii¢ test
gorlintlisii  kullanilmistir.  Sekil 3.13.(a), 3.13.(b) ve 3.13.(c) sahte goriintiileri

gostermektedir.

(d) p=1, =0 (€)p=0.99, f=0.002 (f) p=1, =0

Sekil 3.12. (a) (b) (c) 32x32, 64x64 ve 96x96 biiyiikliigiinde kopyala-
yapistir yapilmig sahte goriintiiler (d) (e) (f) Yontemin
gorsel sonuglari
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~ (d)p=0.96,f=0.04  (e) p=0.98, f=0.01 (f) p=0.96, £=0.03

Sekil 3.13. (a)(b)(c) Sahte goriintiiler (d)(e)(f) Yontemin gorsel sonuglari
Algoritmanin gorsel sonuglart ise sirasiyla Sekil 3.13.(d), 3.13.(e) ve 3.13.(f)’de

verilmektedir. Dogruluk ve yanlis negatif oranlarina bakildiginda dogruluk orani1 0,96’dan
bityiik, yanlis negatif oram1 ise 0.04’den kiigiiktiir. Ikinci goriintiideki nesnelerin arka
plandan farkli olmasi sebebiyle en iyi dogruluk orani 0.98 olarak bu resimden elde
edilmistir.

Uciincii deney olarak ise sahte bolgenin goriintii igerisinde birden ¢ok olmasi
durumunda ydntemin performansi test edilmistir. Uc test goriintiisii oynanarak sahte
goriintliler olusturulmustur. Sekil 3.14.(a), 3.14.(b) ve 3.14.(c) sahte goriintiileri
gostermektedir. Algoritmanin {irettigi gorsel sonuglar ise Sekil 66(d), 66(e) ve 66(f)’de
sirastyla gosterilmektedir. Goriildiigi lizere goriintiilerden elde edilen dogruluk orani
0.96’nin tizerindeyken yanlis negatif orani1 0.05’nin altindadir. Sonuglar yontemin ¢oklu

kopyala-yapistir sahteciligini de tespit edebildigini gostermektedir.
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(d)p=0.96, £=0.05 (€)p=0.97, f=0.03 (f)p=0.98, £=0.03

Sekil 3.14. (a)(b)(c) Sahte goriintiiler (d)(e)(f) Yontemin gorsel sonuglari

Ataklara karsi yontemin gorsel sonuglari: Yontemin son islem operasyonlarina
dayanikliligin1 test etmek igin sahte goriintiilere bu islemler uygulanmistir. Bunun igin
Sekil 3.13.(a), Sekil 3.13.(c) ve Sekil 3.14.(c) ‘deki sahte goriintiiler alinmistir. Sekil
3.13.(a)’ya Sekil 3.15.(a) ve 3.15.(b)’de goriildiigii lizere kalite faktorii 30 ve 70 olarak
JPEG sikistirma uygulanmigtir. Sekil 3.13.(c)’deki gorintii w=5,0 =1 ve o =3 ile
Gausssian filtresi ile bulaniklastirilarak sirasiyla Sekil 3.15.(c), 3.15.(d) elde edilmistir.
Son olarak da Sekil 3.14.(c)’deki goriintitye SNR=25 ve 30 dB’lik beyaz Gausss giiriiltiisii
eklenmis ve sirasiyla Sekil 3.15.(e), 3.15.(f) elde edilmistir. Bu goriintiilerin sonuglari
sirasiyla Sekil 3.15.(a)-3.15.(f)’de goriilmektedir.

Gorsel sonuclardan da goriildiigl lizere goriintiilere ¢esitli son islem operasyonlari
uygulansa dahi yontem sahte bolgeleri tespit edebilmektedir. Sekil 3.15.(a) ve 3.15.(b)
yontemin JPEG sikistirma sonucundaki performansini gostermektedir. Kalite faktorii
arttikga yontemin dogruluk orani artmaktadir. Bununla birlikte kalite faktorii 30°da dahi
0.96 dogrulukla sahte bolgeler tespit edebilmektedir. Yine o = 1 ve 3 bulaniklagtirmalari
sonucunda Sekil 3.15.(c) ve Sekil 3.15.(d)’de goriildiigli lizere yontem sahte bolgeleri
dogruluk orami1 0.98’den daha yliksek tespit edebilmektedir. Giiriiltii sonucunda ise de
yaklagik olarak dogruluk orani 0.97 gibi yiiksek bir deger elde edilmektedir.
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(b)p=0.98, £=0.05

(d) p=0.98, £=0.04 | (f) p=0.98, f=0.04

Sekil 3.15. (a) (b) Kalite faktorii QF=30 ve 70 olan goriintiiler (¢) (d) w=5, 0 =
1 ve 3 ile Gausss bulaniklastirmasi uygulanmis goriintiiler (e) (f)
SNR = 25 ve 30 dB’lik giiriiltii eklenmis goriintiiler

Karsilagtirma Testleri: Bu kisimda 6nerilen yontem literatiirdeki benzer ¢aligmalarla
kiyaslanacaktir. Onerilen ydntem 6zellik gikariminda AKD faz yonteminden faydalandig
icin, kiyaslama yapilacak olan c¢aligmalar literatiirdeki AKD tabanli caligmalardan
secilmigtir. Kopyala-yapistir sahteciligi tespitinde literatiirde AKD tabanli olarak ii¢
calisma 6n plana ¢ikmaktadir [12, 33, 72]. Bu ¢alismalarla 6nerilen yontem dogruluk orani
ve yanlis negatif degerlerine gore kiyaslanacaktir. Ayni zamanda Onerilen yontem
sonuglari 6zellik ¢ikariminda TBA, FMT ve DWT’yi kullanan diger ¢alismalarla [14, 35,
70] kiyaslanmustir.

[Ik deneyde, yontemin ve diger c¢alismalarmn JPEG sikistirma sonuglari
kiyaslanmistir. Bu deneyde Cao vd. [12] ¢aligmast JPEG sikistirmalara dayanikli olmadig:
ve sonuglarinda sikistirma sonuglarina yer vermedikleri i¢in, bu ¢alisma yer almayacaktir.
Sekil 3.16.(a)’da gorildiigii lizere Onerilen yontemin dogruluk orani tiim kalite faktorleri
icin 0.96’nin istiindedir. Yontemin istlinliigli kalite faktorii 70°den kiiciik oldugunda
goriilmektedir. Sekil 3.16.(b)’de verilen yanlis negatif degerleri incelendiginde, 6zellikle

kalite faktorii diistiikce yontem daha basarili sonuglar vermektedir.
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Sekil 3.16. JPEG sikistirma uygulandiginda yontemin [12, 14, 33, 35, 71, 73] calismalari
ile (a) dogruluk oranina gore (b) Yanlis negatif degerlerine gore kiyaslanmasi

Yapilan ikinci deneyde yontemlerin Gausss giiriiltii sonuglart kiyaslanmistir. Sahte
goriintiilere 15, 25, 30, 35 ve 40 dB’lik beyaz Gausss giiriiltiisii eklenmistir. Ortalama
dogruluk oranlar1 ve yanlis negatif degerleri sirasiyla Sekil 3.17.(a) ve 3.17.(b)’de
verilmektedir. Sekil 3.17.(a)’dan da goriildiigii iizere SNR degeri 30°dan kiigiik olsa dahi
yontem sahte bolgeleri tespit edebilmektedir.

Son deney olarak ise Gausss bulaniklastirma uygulandiginda yontemin diger
yontemlerden farki gosterilmistir. Sekil 3.18.(a) ve Sekil 3.18.(b) yontemlerin sirasiyla
dogruluk oranlar1 ve yanlis negatif degerlerini gostermektedir. Sahte goriintiiler w=5 ve
o =0.5,1,15,2,2.5, 3 parametleri uygulanarak Gausss filtresinden geg¢irilmistir. Sekil
3.18.(a) ve 3.18.(b)’den goriildiigli lizere yontem diger calismalara gore daha yiiksek

dogruluk orani ve daha diisiik yanlis negatif degeri vermektedir.
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Sekil 3.17. Goriintiilere AWGN uygulanmasi sonucunda onerilen yontem ile [12, 14,
35, 71, 73] c¢alismalarinin (a) dogruluk oranina goére (b) Yanlis negtif

Son islem operasyonlarindan JPEG sikistirmaya, Gausss bulaniklastirma ve beyaz
Gausss giiriiltiisiine dayanikli bir Kopyala-yapistir sahteciligi tespit yontemi Onerilmistir.
Yontem Benford’un genellestirilmis yasasini kullanarak test goriintlisliniin sikistirma
gec¢misini belirlemekte ve AKD faz ile ozellik ¢ikararak oOzellik vektorlerinin deger
araligin1 smirlamaktadir. Bunun sonucunda yontem iki vektoriin kiyaslamasinda esit
eleman sayilarinit degerlendirmekte ve test goriintiisiiniin sikistirma ge¢misini kullanarak
otomatik esik degeri belirleyebilmektedir. Yontem literatiirdeki diger yontemlerden farklh
olarak her bir test goriintiisii i¢in farkli esik degeri otomatik olarak segebilmektedir.

Deneysel sonuglardan da goriildiigii tizere 6nerilen yontem literatiirdeki benzer galigmalara
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degerlerine gore kiyaslanmasi

kiyasla daha yiiksek dogruluk orani ve daha diisiik yanlis negatif degeri vermektedir.



151

1,05 = 0,2
- & 018
= 1 @ 016
= 085 E 014 -
=] RL—NI‘q_. = 0,12
09 ’
. % — S o1
= 0,85 . - ]
g T"\\ ‘7 0,08
5y 08 N _ v 0,06 -
& os | — E 004
’ ; 0,02
0,7 T T T T T o
0,5 1 1,5 2 2,5 3 0.5 1 15 2 25 3
Standart Sapma Standart Sapma
—— [72] —i= [12] —m— [33] - [72] —i—  [12] - [33]
—— [70] —a— [14] [35] —=  [10] —e— [14] [35]
—e Onerilen .. Onerilen
Yontem Yontem
(a) (b)

Sekil 3.18. Goriintiilere Gausss Bulaniklagtirma uygulandiginda onerilen yontemle [12,
14, 33, 35, 71, 73] calismalarinin (a) dogruluk oranina gére (b) Yanlis negatif
degerlerine gore karsilastirilmasi

3.5. LBP-AKD’ye Dayah Kopyala-Yapistir Sahteciligi Tespitinin
Degerlendirilmesi ve Elde Edilen Deneysel Sonuclar

Literatiirde kopyala-yapistir sahteciliginin tespiti ig¢in Onerilen AKD tabanl
yontemlerde amag¢ yontemi JPEG sikistirma ataklarina karsi dayanikli hale getirmektir.
Onerilen ¢alismada LBP ve AKD’ye dayali yeni bir kopyala-yapistir sahteciligi tespit
yontemi gerceklestirilmistir. Literatiirde sahtecilik tespitinde ilk defa LBP ve AKD
yontemleri birlikte kullanilarak diger AKD tabanli yontemlere gore daha etkin sonuglar
elde edilmistir. Calismada oncelikle goriintii birbiri Ortiisen alt bloklara parcalanmakta ve
her bir bloktan LBP kullanilarak 6zellik ¢ikarilmaktadir. Sonrasinda LBP ile etiketlenen
bloklar AKD yontemiyle frekans uzayma gegilmistir. AKD’si alinmis her bir blogun
zigzag taramasi sonucu elde edilen ilk 15 katsaymin isaret bilgisi ile birlikte blogun Y, Cb,
Cr degerlerinin ortalamasi o blok igin 6zellik olarak ¢ikarilmistir. Yonteme iliskin detaylar
yapilan ¢alismalar kisminda verilmektedir. Onerilen yontemin etkinligini gdsterebilmek ve
literatiirdeki benzer yontemlerle kiyaslamasini gerceklestirebilmek amaciyla yapilan testler

ve elde edilen deneysel sonuglar asagida verilmektedir.

Testler esnasinda kullanilan parametreler t, = 50,t. = 2.8,t4 = 40,ts = 1—2 =

0.86, tshife = 200 olarak alinmistir.
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Yapilan ilk testte kopyala-yapistir yapilan bolgenin diizgiin bir sekle sahip olmast
durumundaki Onerilen yontemin goérsel sonuglarina bakilmistir. Sekil 3.19.(a)’da verilen
orijinal goriintii Sekil 3.19.(c)’deki maske kullanilarak Sekil 3.19.(b)’deki sahte goriintii
olusturulmustur. Sekil 3.19.(d)’den de goriildiigii iizere yontem kopyala-yapistir yapilmis

bolgeleri dogruluk orani ve yanlig negatif orani sirastyla 1 ve 0.01 olarak tespit etmistir.

Sekil 3.19. (a) Orijinal goriintii (b) Sahte goriintii (c) Maske (d) Tespit sonucu

Ikinci testte ise kopyala-yapistir yapilan bolgenin seklinin diizgiin olmama
durumundaki sonu¢ degerlendirilmistir. Orijinal goriintli, sahte goriintii ve maske
goriintiisi sirasiyla Sekil 3.20.(a), 3.20.(b) ve 3.20.(c)’de verilmistir. Sekil 3.20.(d)’den
gorildiigli lizere sahte bolgenin seklinin diizgiin olmamasi durumunda dahi Onerilen
yontem kopyala-yapistir yapilmis bolgeleri tespit edebilmektedir. Tespit sonucu dogruluk

orani ve yanlis negatif oran1 yaklasik olarak sirastyla 0.99 ve 0.04 olarak hesaplanmistir.

Sekil 3.20.(a) Orijinal goriintii (b) Sahte goriintii (¢c) Maske (d) Tespit sonucu

Bir bagka deney olarak kopyalanan bolgenin ayni goriintli icerisindeki birden ¢ok
alana yapistirtlmast durumu yani ¢oklu kopyala-yapistir sahteciligi ger¢eklestirildigindeki

Onerilen yontem sonuglarina bakilmistir. Sekil 3.21.(a)’daki orijinal goriintiiden iki bolge
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almarak bu bolgeler yine ayni goriintii igerisindeki baska alanlara yapistirilarak Sekil
3.21.(b)’deki sahte goriintii olusturulmustur. Coklu kopyala-yapistir yapilmasit durumunda
ise Onerilen yontemin tespit sonuglar1 Sekil 3.21.(d)’de verilmektedir. Orijinal goriintiiye
coklu kopyala yapistir sahteciligi yapilsa dahi 6nerilen yontem bu goriintiiyii 0.97 dogruluk
orani ile tespit edebilmektedir. Onerilen yontem sahte goriintiye JPEG sikistirma
uygulanmast durumunda da test edilmistir. JPEG sikistirmada cesitli kalite faktorleri

kullanilarak yontemin etkinligi gosterilecektir.

Sekil 3.21. (a) Orijinal goriintii (b) Sahte goriintii (c) Maske (d) Tespit sonucu

Sekil 3.22°de JPEG sikistirma sonucu yontemin tespit sonuglari gorsel olarak
verilmistir. Sonuglardan da goriildiigii lizere sahte goriintli 30 kalite faktorii ile dahi
sikigtirilmis olsa da, yontem bu goriintiideki sahte bolgeleri 0.92 dogruluk orani ile tespit
etmistir. Bu {i¢ kalite faktorii i¢in elde edilen yanlis negatif degerleri ise 0.1 degerinden
kiictktiir.

(@ af=10 “(0) qf=50 " (€) qf=30

Sekil 3.22. Cesitli kalite faktorlerinde elde edilen tespit sonuglar

Onerilen yontem literatiirdeki benzer AKD tabanli yontemlerle [12,72] kiyaslanarak
yontemin ¢esitli ataklar altindaki etkinligi gosterilmistir. Karsilagtirma amaciyla {i¢ test
gerceklestirilmistir. Ilk deney olarak Tablo 3.6°da sahte goriintiiniin ¢esitli kalite
faktorlerinde sikistirildigi zamanki yontem sonuglar1 verilmistir. Sonucglardan gorildiigi

lizere Onerilen yontem [72] ile kiyaslandiginda daha yiiksek dogruluk orani ve daha diisiik
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yanlis negatif degeri vermistir. Tabloda [12] ¢alismasinin JPEG sikistirmaya dayanikli
olmamasi sebebiyle sonuglarina yer verilmemistir. Bir baska test olarak Onerilen yontem
literatiirdeki benzer caligmalarla Gausss bulaniklagtirma atagi uygulanmasi sonucunda
karsilastirilmistir. Bunun i¢in sahte goriintiilere pencere boyutu w=5 ve standart sapma
0 =0.5,0 =1 olacak sekilde Gausss filtresi uygulanmistir. Tablo 3.7’de benzer
calismalar [12,72] ve 6nerilen yontemin p ve f degerleri verilmektedir. Onerilen ydntem
oldukca biiyiik bulaniklastirma seviyelerinde dahi diger yontemlerle kiyaslandiginda daha
yiiksek dogruluk degeri vermistir. Son testte ise Onerilen yontem giiriiltii eklenmis sahte
test goriintiileri tizerinde test edilmistir. Sahte goriintiilere SNR = 25 dB ve 40 dB’lik beyaz
Gausss giiriiltiisii eklenmistir. Onerilen yontem Tablo 3.8°de goriildiigii iizere sahte

goriintliye 25 dB’lik giiriiltii eklense dahi yiiksek dogruluk degerine sahip olmaktadir.

Tablo 3.6. Yontemlerin JPEG sikistirma sonucunda karsilastirilmasi

Onerilen yontem [72]
QF P f P f
Q=90 0.999 0.008765 0.996 0.009
Q=80 0.987 0.02135 0.98 0.027
Q=50 0.969 0.05955 0.729 0.277
Q=40 0.9513 0.1121 0.729 0.277

Tablo 3.7. Yontemlerin Gausss bulaniklastirma sonucunda karsilastirilmasi

Onerilen yontem [72] [12]

p f p f p f
w=3 6=0.5 0.993 0.081 0.922 0.091 0.9584 0.0516
w=3 6=1 0.998 0.053 0.915 0.089 0.9464 0.0546
w=5 6=0.5 0.998 0.062 0.888 0.162 0.93 0.055
w=5 o=1 0.984 0.064 0.86 0.162 0.934 0.059

Tablo 3.8. Yontemlerin Beyaz Gausss giiriiltiisti sonucunda karsilastirilmasi

Onerilen yontem [72] [12]
P f P f P f
25dB 0.9924 0.0368 0.8967 0.1068 0.95 0.05

40 dB 1 0.0399  0.9987 0.0282 1 0.0348
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Literatiirde ilk olarak Kopyala-yapistir sahteciligi tespitinde LBP ile AKD yontemi
birlestirilerek yeni bir yontem onerilmistir. Onerilen yontem literatiirdeki AKD tabanli
calismalarla kiyaslandiginda ¢esitli ataklar altinda dahi kopyalanip yapistirilan bolgeleri
daha yiiksek dogruluk orani ve daha diisiik yanlis negatif degerleri ile tespit etmektedir. Bir
baska sonug¢ olarak ise sahtecilik tespitinde AKD katsayilarinin isaret bilgisinin yeterli

oldugu ortaya konulmaktadir.

3.6. LPQ’ya Dayah Kopyala-Yapistir Sahteciligi Tespitinin Degerlendirilmesi ve
Elde Edilen Deneysel Sonuclar

Goriintlide kopyalanan bolge yapistirildiktan sonra yapistirilan bolge sinirlarinin belli
olmamast i¢in bulaniklastirma islemi uygulanmaktadir. Bu nedenle calismada goriintii
bloklarinin 6zellik ¢ikariminda bulaniklastirma isleminden bagimsiz LPQ ydnteminden
faydalanilmigtir. LPQ yontemi literatiirde ilk kez Kopyala-yapistir sahteciligi tespitinde

kullanilmistir.

(©) (d)

Sekil 3.23. (a) Orijinal goriintii, (b) Sahte goriintii, (c) Maske
gorlntiisii, (d) Algoritmanin tespit sonucu
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Calismada LPQ ile etiketlenen bloklarin siitunlarinin ortalama degerleri o6zellik
vektorii olarak g¢ikarilmistir. Benzer Ozelliklerin arastirilmasi ile de tekrarlanan bolgeler
tespit edilmistir. Yonteme iliskin detaylar yapilan calismalar kisminda verilmektedir.
Onerilen yontemin etkinligini gosterebilmek ve literatiirdeki benzer ydntemlerle
kiyaslamasini gergeklestirebilmek amaciyla yapilan testler ve elde edilen deneysel sonuglar
asagida verilmektedir.

Yapilan testlerde kullanilan parametreler tg=1.5, t4=32, t,=100 ve qt=10 olarak
alinmustir.

Ilk deney olarak sahte goriintiiye herhangi bir son islem operasyonu uygulanmadig
zaman elde edilen sonuglar verilmistir. Sekil 3.23.(a) ve 3.23.(b) sirasiyla orijinal ve sahte
gorlintliyli gostermektedir. Sahte goriintiiniin maskesi ve algoritmanin tespit sonucu ise
sirastyla Sekil 3.23.(c) ve 3.23.(d)’de verilmektedir. Sekilden de goriildiigii iizere sahte
bolge diizgiin olmayan bir sekle sahip olsa dahi 6nerilen algoritma bu bdlgeleri 0.98 gibi

yiiksek bir dogruluk oraniyla tespit edebilmektedir.

Sekil 3.24. (a) Orijinal goriintii(b) Sahte goriintii(c) Maske
goriintiisti(d) Algoritmanin tespit sonucu

Bir baska deney olarak kopyala-yapistir isleminin birden ¢ok yapilmasi yani ¢oklu

kopyala yapistir yapilmast durumundaki algoritmanin etkinligi test edilmistir. Sekil
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3.24.(a)’da verilen orijinal goriintiideki bolgeler alinarak sahte goriintii olusturulmustur.
Sekil 3.24(c)’deki maske kullanilarak Sekil 3.24.(b)’de verilen ¢oklu kopyala-yapistir ile
yapilmis sahte goriintii olusturulmustur. Bu sahte goriintiiniin algoritmaya verilmesi sonucu
ise Sekil 3.24.(d)’deki program c¢iktis1 elde edilmistir. Algoritma tekrarlanan bu bolgeleri
0.98 dogruluk orani ve 0.04 yanlis negatif degeriyle tespit etmektedir.

Onerilen yontem bulaniklastirma isleminden bagimsizdir. Sahte goriinti w =5 6 = 5,
w=70c6=7vew=90c=09 degerleriyle bulaniklastirildiginda elde edilen program ¢iktilari
Sekil 3.25.(a)-3.25.(c)’de verilmektedir. Sonuglardan da goriildigii lizere yontem w = 9 o
= 9 gibi oldukg¢a yiiksek seviyede bulaniklastirilmis sahte goriintiideki tekrarlanmis
bolgeleri 0.92 dogruluk orani ile bulabilmektedir. Bu ii¢ sahte goriintii i¢in elde edilen
yanlis negatif degerleri ise 0.08”den daha kiigiiktiir.

(@) w=5 0=5 (b) w=7 0=7 (c) w=9 6=9
Sekil 3.25. Farkli bulaniklastirma seviyelerinde elde edilen program ¢iktilar
Dogruluk oram Yanhs Negatif Degeri

1,05 0,2
1 0,15

0,95
0,9 0,1 I I
0,85 0,05

0,75 [33]3 [55]5 [77]7 [99]9

o

[33]13 [55]5 [77]17 [99]9

m48x48 m64x64 W 48x48 mb64x64
(a) (W]

Sekil 3.26.(a) Dogruluk oranlari (b) Yanlis negatif degerleri
Diger bir deney olarak ise hazirlanan veri tabanindan kopyala-yapistir yapilan

bolgelerin bliylikliigii 48x48 ve 64x64 olan 30 sahte goriintii alinmistir. Bu sahte

goriintillere Gausss bulaniklastirma islemi uygulanmistir. Bu sahte goriintiilerin
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algortimaya verilmesi sonucu elde edilen ortalama dogruluk oranlari ve yanlis negatif
degerleri Sekil 3.26.(a) ve 3.26.(b)’de sirastyla verilmektedir.

Son deney olarak ise goriintiilere bulaniklagtirma islemi uygulanmasi durumunda
yontemin performansi literatiirdeki benzer yontemlerle [14, 72] kiyaslanmistir.
Karsilagtirmada kullanilan sahte goriintiiler kopyala-yapistir yapilan bolge biiytikligi
48x48 olan gorintilerden almmistir. Sekil 3.27.(a) ve (b)’de sirasiyla yontemlerin
dogruluk oranlar1 ve yanlis negatif degerleri verilmektedir. Sahte goriintiilerin
bulaniklastirilmasinda w=5 penceresinde ¢ = 0.5, 1, 1.5, 2, 2.5, 3 olarak alinmstir.
Sekilden de goriildiigii iizere yontem diger ¢aligmalara oranla daha yiliksek dogrulk orani
(0.96’nin tizerinde) vermektedir. Bunun yaninda ydntemin yanlis negatif degerleri

(0.01’nin alt1) de diger ¢aligmalara gore diistiktiir.

Dogruluk Oram
1

0,9

0,
0,
o. |
0,75
0.5 1 1,5 2 2,5 3

m FMT[14] = lyilestirilmis DCT[72] = Onerilen Yontem

(@)

Yanhs Negatif Degeri

Vi

o

=
v

o0

0,18
0,16
0,14

0,12
0,1
0,08
0,06
0,04
0,02
0
0.5 1 1,5 2 2,5 3

B FMT[14] W Iyilestirilmis DCT[72] ®  Onerilen Yontem

(b)

Sekil 3.27. Onerilen yontemin farkli bulaniklastirma seviyelerinde
diger yontemlerle (a) Dogruluk oranina (b) Yanls
Negatif degerine gore kiyaslanmasi
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3.7.Renkli SIFT Yontemine Dayah Kopyala-Yapistir Sahteciligi Tespitinin
Degerlendirilmesi ve Elde Edilen Deneysel Sonuclar

Literatiirde Kopyala-yapistir sahteciligi tespiti alaninda yapilmis olan SIFT tabanl
calismalar gri seviye goriintii iizerinde ¢alismislardir. Bu calismada anahtar nokta tabanl
yontemlerden renkli SIFT kullanilarak sahte goriintiiniin tek bir kanalindan anahtar nokta
¢ikarmak yerine her bir kanali i¢in anahtar noktalar ¢ikarilmistir. Bunun sonucunda SIFT
ve renkli SIFT yontemleri arasinda karsilagtirma yapilmistir. Karsilastirma sonucunda
renkli SIFT yontemi ile SIFT yontemine gore daha fazla eslesen nokta elde edilerek daha
etkin sahtecilik tespiti yapildig1 goriilmiistiir. Eslesen noktalarla da tekrarlanan bolgeler
tespit edilmistir. Onerilen yontem, kopyalanan bolgenin dondiirme, dlgekleme, goriintiiniin
JPEG sikistirmaya tabi tutulmasinda dahi tekrarlanan bolgeleri tespit edebilmektedir.
Yonteme iliskin detaylar yapilan galigmalar kisminda verilmektedir. Onerilen ydntemin
etkinligini  gosterebilmek ve literatiirdeki benzer yontemlerle kiyaslamasini
gerceklestirebilmek amaciyla yapilan testler ve elde edilen deneysel sonuglar asagida
verilmektedir.

Gergeklestirilen ilk deneyde ataksiz goriintlii iizerinde SIFT ve renkli SIFT
yontemleri ile anahtar noktalar ¢ikarilmis ve eslestirilmistir. Sekil 3.28.(a)’da goriintiiniin
SIFT sonucunda Sekil 3.28.(b)’de ise renkli SIFT sonucunda eslesen anahtar noktalari
gosterilmistir. Deney sonucunda SIFT yontemiyle 98 eslesen nokta elde edilirken, renkli
SIFT yontemi sonucunda 208 nokta elde edilmistir. Sekilden de goriildiigii izere Renkli
SIFT yontemiyle daha fazla eslesen nokta elde edilerek kopyalanmis bolge daha etkin

olarak tespit edilmistir.

(a) SIFT 98 eslesme  (b) Renkli SIFT 208 eslesme

Sekil 3.28.(a) SIFT sonucunda (b) Renkli SIFT sonucunda eslesen
noktalar
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Ikinci deney olarak sahte goriintii olusturulurken kopyalanan bélge farkli agilarda 90,
180 ve 270 derece dondiiriildiikten sonra yapistirilmis ve Onerilen yontem ile SIFT’in
donme atagna karst dayanikliligi test edilmistir. Sekil 3.29.(a), 3.29.(b) ve 3.29.(c)
sirasiyla kopyalanan bolgenin 90, 180 ve 270 derece ile dondiiriilmesi sonucu olusturulmus
sahte goriintiilerin Renkli SIFT sonucunda, S$ekil 3.29.(d) 3.29.(e) ve 3.29.(f) ise bu
goriintiilerin SIFT sonucunda eslesen nokta sayisini gostermektedir. Renkli SIFT ve SIFT
yonteminin sonuglart kiyaslandiginda, kopyalanmis bolgeler arasinda renkli SIFT yontemi

ile SIFT yontemine gore neredeyse iki kat1 kadar eslesmis nokta bulunmustur.

(e)
179 nokta

149 nokta

(d) (e
67 nokta 109 nokta

Sekil 3.29. (a) 90 derece (b)180 derece (¢)270 derece dondiirme sonucunda
renkli SIFT ile(d) 90 derece(e) 180 derece (f) 270 derece
dondiirme sonucunda SIFT ile eslesen noktalar

Bir bagka deney olarak renkli SIFT ile SIFT yonteminin Glgekleme atagina karsi
dayaniklilig1r kiyaslanmistir. Bunun ig¢in sahte goriintii olusturulurken kopyalanan bolge
bliyiiltme veya kiicliltme operasyonu yapildiktan sonra yapistirilmistir. Sekil 3.30.(a),
3.30.(b), 3.30.(c) sirastyla 0.3, 0.5 ve 1.5 dlgek sonucunda olusturulan sahte goriintiilerin
renkli SIFT ile Sekil 3.30.(d), 3.30.(e), 3.30.(f) ise bu goriintiilerin SIFT ile eslesen nokta

sayisini gostermektedir. Sekillerden de goriildiigl tizere renkli SIFT yontemi 6lgekleme
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atagina karsi oldukea etkin tespit yapabilmekte ve dondiirme isleminde oldugu gibi SIFT

yontemine gore neredeyse iki kat1 kadar eslesmis nokta tiretmektedir.

() (b
214 nokta 134 nokta 490 nokta

d C)
137 nokta 72 nokta 232 nokta

Sekil 3.30. (a) Olgek 0.3 (b) Olgek 0.5 (c) Olgek 1.5 sonucunda renkli SIFT ile
(d) Olgek 0.3 (b) Olgek 0.5 (c) Olgek 1.5 sonucunda SIFT ile elde
edilmis eslesen noktalar

Yapilan en son deney olarak renkli SIFT yonteminin JPEG ataklara olan
dayaniklilig: test edilmistir. Bunun i¢in olusturulan sahte goriintii farkl kalite faktorlerinde
KF=90, 50, 30 sikistirilarak renkli SIFT ve SIFT yontemi sonucunda elde edilen eslesen
nokta sayilarina bakilmistir. Gorsel sonuglar Sekil 3.31.’de gosterilmektedir. Sekillerden
de goriildiigli lizere sahte goriintliye JPEG sikistirma uygulanmasi sonucunda da Renkli
SIFT ile SIFT’e gore daha ¢ok eslesen nokta elde edilmistir.

Calismada, Kopyala-yapistir sahteciliginin tespitinde, goriintii  6zelliklerinin
cikariminda  literatiirde ilk olarak renkli SIFT algoritmasinin  kullanilmasi
gerceklestirilmistir. Ayn1 zamanda renkli SIFT’in SIFT’e gore daha etkin sahtecilik tespiti
yaptig1 gosterilmistir.
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140 nokta 52 nokta

Sekil 3.31. (a) KF=90 (b) KF=50 (c) KF=30 ile kaydedilmis sahte
goriintlilerin renkli SIFT sonucunda (d) KF=90 (e) KF=50
(f) KF=30 ile kaydedilmis goriintiilerin SIFT sonucunda
eslesen noktalari

3.8. LPQ ve SIFT Yontemlerine Dayali Anahtar Nokta Tabanh Kopyala-
Yapistir Sahteciligi Tespitinin Degerlendirilmesi ve Elde Edilen Deneysel
Sonugclar

Calismada LPQ ile SIFT yontemleri kullanilarak diiz gegissiz bolgelerde dahi
yapilan kopyala-yapistir sahteciligini tespit eden yeni bir yontem Onerilmistir. Yontemde
anahtar nokta ¢ikarimindan 6nce LPQ yontemiyle doku ¢ikarilmistir. SIFT yonteminden
LPQ ile elde edilen doku goriintiisiinden anahtar nokta ¢ikarmada faydalanilmistir. Anahtar
noktalarin eslestirilmesi ile tekrar eden bolgeler tespit edilmektedir. Caligmada anahtar
nokta ¢ikarimindan 6nce doku ¢ikariminin yapilmasi ile anahtar nokta tabanli pasif goriintii
dogrulama yontemleri 1iyilestirilmistir. Elde edilen sonuglar yontemin son islem
operasyonlara da dayanikli oldugunu gostermektedir. Yonteme iliskin detaylar yapilan
calismalar kisminda verilmektedir. Onerilen ydntemin etkinligini gosterebilmek ve
literatiirdeki benzer yontemlerle kiyaslamasini gergeklestirebilmek amaciyla yapilan testler
ve elde edilen deneysel sonuclar asagida verilmektedir.

Yapilan testlerde kullanilan veri tabaninin olusturulmasinda Google gorsellerden

640x420 ve 1200x800 boyutlarinda goriintiiler alinmis ve GIMP programi yardimiyla sahte
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goriintliler olusturulmustur. Sahte goriintiideki kapatilan bolgenin ¢evre sinirlarin
gizlemek i¢in bolge kenarlarina sinir yuomusatma islemi uygulanmistir.

[Ik deney olarak tekli ve coklu kopyala-yapistir yapilarak sahte goriintiiler
olusturulmustur. Sekil 3.32.(b) tekli kopyala-yapistir yapilarak olusturulmus sahte
goriintliye bir ornektir. Sekil 3.32.(a)’daki kuslu bolge yine ayni1 goriintii igerisindeki diiz
bir bolge ile kapatilarak Sekil 3.32(b)’deki sahte goriintii olusturulmustur. SIFT yontemi
Sekil 3.32.(c)’de goriildiigii lizere bu bolge diiz bir bolge oldugu i¢in 2 anahtar nokta
bulmakta ve bu noktalar1 eslestirememektedir. Bununla birlikte 6nerilen yontem bu sahte
goriintii lizerinde 11600 anahtar nokta ¢ikarip Sekil 3.32.(d)’de goriildiigii lizere bunlarin
412 tanesini eslestirebilmektedir. Onerilen yéntem sonucunda sahte bélgeler iizerinde daha
fazla eslesen nokta bulunmaktadir. Sahte goriintii olusturma esnasinda diiz bir bolge ile
kapatilma yapilacagi zaman, SIFT tabanli yontemler bu bolgeler ilizerinde anahtar nokta

bulamayacaktir.

Sekil 3.32. (a) Orijinal Goriintii (b) Sahte goriintii (¢) SIFT yontemi
sonucu (Anahtar nokta: 2 Eslesen nokta: 0)(d) Onerilen
yontem sonucu(Anahtar nokta: 11600 Eslesen anahtar nokta:
412)

Sahte goriintli olusturulmasinda kopyalanan bdlge birden ¢ok bdlgeye yapistirilarak
coklu kopyala yapistir yapilmasi durumu da bu deney iginde irdelenmistir. Sekil
3.33.(a)’da goriilen kelebek bolgesi kopyalanarak ayni goriintii igerisindeki farklr iki alana
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yapistirilmis  Sekil 3.33.(b)’deki kirmizi ¢izgilerin gosterdigi sekilde sahte goriintii
olusturulmustur. Bu goriintii i¢in onerilen yontemin ve SIFT in Sekil 3.33.(c) ve 3.33.(d)
goriildiigii tizere toplam eslesen anahtar nokta sayilar1 sirasiyla (858, 359) iken anahtar
nokta sayilar1 (15922, 2520)’dir. Onerilen yéntem kopyalanan bdlge karmasik olsa da
SIFT ile karsilastirildiginda daha fazla eslesen nokta bulmaktadir.

Sekil 3.33.(a) Orijinal goriinti (b) Sahte goriintii (c) SIFT yontemi
sonucu (Anahtar nokta: 2520 Eslesen anahtar nokta: 359)(d)

Onerilen yontem sonucu(Anahtar nokta: 15922 Eslesen anahtar
nokta: 852)

Ikinci bir deney olarak bulaniklastirma islemi sahte goriintiiye uygulanarak onerilen
yontemin bulaniklastirmaya karsi dayanikliligi test edilmistir. Sekil 3.34.(a)’daki kirmizilt
desen kopyalanmig diger desen lizerine yapistirilarak Sekil 3.34.(b)’deki sahte goriintii
olusturulmustur. Bu sahte goriintiye w =9 0 =9 Gausss filtresi uygulanarak goriintii
bulaniklagtirilmistir. Onerilen ydntem ve SIFT sirasiyla bu goriintii i¢in 5153 ve 1163
anahtar noktast ¢ikarirken Sekil 3.34.(c) ve 3.34.(d)’de goriildiigli lizere bu noktalarin
sirastyla 1789°u ve 637’si eslesmistir. Onerilen yontem SIFT ile kiyaslandiginda biiyiik
bulaniklastirma seviyelerinde dahi daha yiiksek tespit oranina sahiptir.

Ugiincii deney olarak énerilen ydntemin son islem operasyonlarina olan dayaniklilig:
test edilmistir. Bunun i¢in Oncelikli olarak 640x420 piksel boyutlarinda 50 test goriintiisii

alarak 5x5, 7x7 ve 9x9 pencerelerinde standart sapma ¢ = 5, 6 = 7 ve 6 = 9 olacak
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sekilde bulaniklagtirma uygulanmistir. Sekil 3.35’te yontemlerin ortalama tespit oranlari

verilmektedir. Sonuglara bakildiginda onerilen yontem SIFT’e gore daha yiiksek DR

degerlerine sahiptir.

Sekil 3.34. Orijinal goriintii (b) Sahte goriintii (¢) SIFT sonucu
(Anahtar nokta: 1163 Eslesen anahtar nokta: 637)(d)
Onerilen ydntem sonucu (Anahtar nokta: 5153 Eslesen
anahtar nokta: 1789)

DR

40
30

20
. | I
[ ] ™

[55]5 (7717 [99]9

Onerilen
SIFT [84
. Yantem " (841

Sekil 3.35. Bulaniklastirma sonucu DR degerleri
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Onerilen yontemin giiriiltiiye dayanikliligini test etmek icin ise 50 sahte goriintiiye 30
dB 45 dB ve 60 dB’lik giiriiltiller eklenmistir. Sekil 3.36.’da giirtiltii karsisinda onerilen
yontem ve SIFT’in ortalama DR degerleri gosterilmektedir. Grafikten de gorildiigii iizere

Onerilen yontem SIFT e gore giiriiltii karsisinda da daha yiiksek DR degerine sahiptir.

DR

40
30

20
0

30dB 45 dB 60 dB

o

m Onerilen g grpr(gy)
Yontem

Sekil 3.36. Giiriiltii sonucu DR degerleri

Calismada son test olarak ise 1200x800 piksel boyutlarinda 40 sahte goriintii alinarak
kalite faktorii qf=90, 80 ve 70 olacak sekilde bu goriintilere JPEG sikistirma
uygulanmistir. Sekil 3.37.’den de goriildiigi tizere JPEG sikistirma uygulansa dahi

Onerilen yontem SIFT e gore daha yiiksek dogruluk oranina sahiptir.

DR

35
30
25

20

1
5
0

af 70 qf 80 qf 90

[
(==, ]

Onerilen SIFT [84
Yéntem - [84]

Sekil 3.37. JPEG sikistirma sonucu DR degerleri

Calismada Kopyala-yapistir sahteciligi tespiti i¢in yeni bir anahtar nokta tabanlh
goriintii dogrulama ydntemi 6nerilmistir. Onerilen ydntem anahtar nokta segimine dayali

olup SIFT uygulanmadan once LPQ uygulayarak doku bilgisini ¢ikarmaktadir. LPQ
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gorilintlinlin goriinliste diiz bolgelerinden doku bilgisi ¢ikarmaktadir. Bu sayede anahtar
nokta ¢ikarim algoritmalar1 diiz bélgelerden de anahtar nokta gikarabilmektedir. Onerilen
yontemle blok tabanli ve anahtar nokta tabanli yontemlerin diiz bolgelerde gergeklestirilen
sahteciliklerdeki eksikligi giderilmistir.

3.9. Pasif Goriintii Dogrulama Yontemlerine Dayali Medikal Goriintiilerde
Sahtecilik Tespitinin Degerlendirilmesi ve Elde Edilen Deneysel Sonuclar

Onerilen yontem literatiirde ilk olarak medikal goriintiilerde oynanmis bolge
tespitinde pasif goriintii dogrulama yontemlerinden faydalanmaktadir. Yontemde anahtar
nokta ¢ikarim yontemlerini daha basarili hale getirebilmek i¢in medikal goriintiiden yapisal
doku bilgisi ¢ikarilmaktadir. Doku bilgisinin ¢ikariminda rotasyondan bagimsiz LBPROT
operatoriinden faydalanilirken anahtar nokta ¢ikariminda SIFT kullanilmigtir. Yonteme
iliskin detaylar yapilan ¢alismalar kisminda verilmektedir. Onerilen ydntemin etkinligini
gosterebilmek ve literatiirdeki benzer yontemlerle kiyaslamasini gergeklestirebilmek

amactyla yapilan testler ve elde edilen deneysel sonuglar asagida verilmektedir.

DR

25

20
15
10 -
B
0
(8,4)

(8,1) (8,2) (8,3)

Sekil 3.38. R degerlerine gore elde edilen DR’ler

Medikal goriintiilerde oynanmis bdlgelerin tespitinde SIFT ile anahtar nokta
cikarimindan oOnce goriintiye LBPROT operatorii uygulanarak doku gdriintiisii
olusturuldugundan, DR degerinin maksimize edilmesinde LBPROT operatoriindeki R
degerinin se¢imi dnem arz etmektedir. Optimum R degerinin bulunabilmesi i¢in R degeri 1
ille 4 arasinda alinarak test goriintiilerinden elde edilen ortalama DR degerleri
hesaplanmistir. Sekil 3.38.’den de goriildiigii lizere en yiiksek ortalama DR degeri R=3de

elde edildigi i¢in bu deger optimum deger olarak alinmaistir.
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Onerilen yontemin iistiinliigii ii¢ farkli senaryo altinda gosterilecektir. Ilk iki
senaryoda; iki popliler anahtar nokta ¢ikarim yontemi SIFT ve SURF kiyaslanarak onerilen
yontemde SIFT anahtar ¢ikarim yontemi tercih edilmesi sebebi ortaya konulacaktir. Son
olarak ise SURF yonteminin doku bilgisi tizerindeki performansi degerlendirilecektir.

Etkinlik Testi: Medikal goriintiiye tekli ve coklu atak olmak iizere iki atak
uygulanarak oynanmis gorinti elde edilmistir. Sekil 3.39.(b)’de tekli ataga ornek
gosterilmistir. Sekil 3.39. (a)’da verilen mamografi goriintiisiindeki bir tiimor bolgesi yine
ayni goriintiideki bir bagka bolge ile kapatilarak Sekil 3.39.(b)’deki oynanmis medikal
goriintli elde edilmistir. Oynanmig goriintii olusturma asamasinda kapama islemi
sonucunda olusan dig kenar izlerini gizlemek i¢in ise yapistirmadan sonra dis kenarlara
sinir yumusatma islemi uygulanmustir. Ug senaryo icin oynanmis bolgelerdeki eslesen
anahtar nokta sayis1 Sekil 3.39.(c)-3.39.(h)’da goriildiigi tizere sirasiyla 19, 26 ve 43 elde
edilirken, tespit edilen anahtar nokta sayisit sirasiyla 886, 816 ve 2059 dur. Sekil
3.39.(h)’dan goriildigii lizere tgilincli senaryo sonucunda daha fazla eslesen nokta elde

edilmistir.
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(d)

() (f) (8)

(i) (1)

Sekil 3.39. (a) Medikal goriintii (b) Oynanmis medikal goriintii (c) (d) Senaryo 1
sonucu: SIFT tabanli yontem (Anahtar nokta: 886 Eslesen Anahtar
nokta: 19) (e) (f) Senaryo 2 sonucu: SURF tabanli yontem (Anahtar
nokta: 816 Eslesen anahtar nokta: 26) (g) (h) Senaryo 3 sonucu:
LBPROT+SURF tabanli yontem (Anahtar nokta: 2059 Eslesen
anahtar nokta: 43) (i) (i) Onerilen yontem sonucu (Anahtar nokta:
3791 Eslesen anahtar nokta: 121)

Onerilen ydntem sonuglarina bakildiginda ise oynanmis medikal goriintii iizerinde

toplam 3791 nokta elde edilmis ve bu noktalarin Sekil 3.39.(1) ve Sekil 3.39.(j)’de
gortldiigli lizere 121’1 eslesmistir. Sonuglardan da goriildiigii iizere Onerilen yontemde
diger senaryolara gore daha fazla eslesen nokta elde edilmistir.

Bir diger atak olarak tibbi goriintii lizerinde ¢oklu atak uygulanmig birden fazla sahte
bolge olusturulmustur. Mamografi goriintiisiinde Sekil 3.40.(a)’da goriildiigii lizere timor
bolgesi kopyalanarak ayni goriintii igerisinde farkli iki bolgeye yapistirilmistir. Bu goriintii
icin ii¢ senaryo sonucunda elde edilen eslesen anahtar nokta sayilar1 ve ¢ikarilan toplam
anahtar nokta sayisi sirasiyla Sekil 3.40.(b)-3.40.(g)’de verildigi gibi (14, 16, 3) ve (470,
769, 2667)dir. Sekil 3.40.(h)-(i)’de onerilen yontemin sonuglarina bakildiginda bu goriintii

tizerinde toplam 4868 anahtar nokta ¢ikarmis ve bunlarin 57°sini eslestirmistir. Ayrica
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coklu atak yapilsa dahi Onerilen yontemde anahtar nokta ¢ikarimindan 6nce doku bilgisi

cikarimi yapildigi i¢in diger senaryolara gore eslesen anahtar nokta sayisi arttirilmigtir.

(0 (8) (h) (@

Sekil 3.40.(a) Oynanmis medikal goriintii (b) (¢) Senaryo 1 sonucu: SIFT tabanli
yontem(Anahtar nokta: 470 Eslesen anahtar nokta: 14) (d) (e) Senaryo
2 sonucu: SURF tabanli (Anahtar nokta: 769 Eslesen anahtar nokta:
16) (f) (g) Senaryo 3 sonucu: LBPROT+SURF tabanli (Anahtar nokta:
2667 Eslesen anahtar nokta: 3) (h) (i) Onerilen Yontem (Anahtar
nokta: 4868 Eslesen anahtar nokta: 57)

Saglamlik Testi: Bu testte onerilen yontemin donme, dlcekleme, bulaniklastirma ve
giiriiltii ekleme ataklarina karst dayaniklilig: test edilmistir. Bu ataklar karsisinda onerilen
yontem ve ii¢ senaryodan elde edilen sonuglar bu boliimde sirasiyla verilecektir.

Sekil 3.41.(a)’da verilen beyin MR test goriintiisii dondiirme ataginin uygulanmasi
icin kullamilmigtir. Timor bolgesi Sekil 3.41.(b)’de goriildiigii lizere yine ayni goriintii
icerisindeki bir bagka bolge alinarak kapatilmistir. Bununla birlikte bdlge yapistiriimadan
Oonce saat yoniinde 30 derece dondiiriilmiis ve etrafinda ¢evresi ile uyumsuzluk
olusturmasin diye sinir yumusatma uygulanmistir. Bu goriintli i¢in {i¢ senaryonun eslesen
anahtar nokta sayisi ve toplam ¢ikarilan anahtar nokta sayilar1 sirasiyla (0, 4, 0) ve (531,
691, 2197)’dir. Onerilen ydntemde bu gériintii {izerinde 111 eslesmis nokta bulunurken
diger yontemlerde 4 eslesmis noktadan fazla bulunamamistir. Sekil 3.41.(c)-3.41.(j) deki
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gorsel sonuglara bakildiginda sahte bolgeler iizerinde bulunan anahtar nokta yogunluklar

gosterilmigtir.

(@) (b) () (d)

@ 0 @ )

(@) (1))

Sekil 3.41. (a) Medikal goriintii (b) Oynanmis medikal goriintii(c) (d)
Senaryo 1 sonucu: SIFT tabanli yontem (Anahtar nokta: 531
Eslesen anahtar nokta: 0) (e) (f) Senaryo 2 sonucu: SURF
tabanli (Anahtar nokta: 691 Eslesen anahtar nokta: 4)(g) (h)
Senaryo 3 sonucu: LBPROT+SURF tabanli (Anahtar nokta:
2197 Eslesen anahtar nokta: 0)(i) (j) Onerilen ydntem (Anahtar
nokta: 3958 Eslesen anahtar nokta: 111)

Onerilen yontemin en biiyiik avantaji bu gérsel drnek sonucunda goriilmektedir.
Sahtecilik islemi olarak goriintiideki bir bolge diiz bir bolge ile kapadigi zaman diger
yontemler sahte bolge iizerinde hi¢ anahtar nokta bulamamakta ya da sahte bolgeler
disindaki alanda birkag anahtar nokta bulabilmektedir.

Bir bagka test olarak kopyalanan bolge yapistirilmadan once dlgeklenecektir. Sekil

3.42.(a)’da verilen ultrason goriintiisiiniin bir bolimii 120% oraninda Slgeklenerek ayni

goriintii igerisindeki kistik bolgeyi kapamak i¢in kullanilmastir.
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(a) (b) (@ (d)

(@) ©  ®  m
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Sekil 3.42. (a)Medikal goriintii (b) Oynanmis medikal goriintii (c)(d) Senaryo
1 sonucu: SIT tabanli yontem (Anahtar nokta: 1559 Eslesen
anahtar nokta: 32) (e)(f) Senaryo 2 sonucu: SURF tabanl
(Anahtar nokta: 2325 Eslesen anahtar nokta: 59) (g)(h) Senaryo 3
(Anahtar nokta: 5967 Eslesen anahtar nokta: 2) (i) (j) Onerilen
yontem (Anahtar nokta: 10668 Eslesen anahtar nokta: 260)

Sekil 3.42.(b)’deki kirmiz1 gizgiler sahte bolgeleri gostermektedir. Sekil 3.42.(c),
3.42.(e), 3.42.(g)’den goriildiigii lizere li¢ senaryo sonucunda sirastyla 1559, 2325 ve 5967
anahtar nokta elde edilmis ve Sekil 3.42.(d), 3.42.(f) ve 3.42.(h)’de ise bu anahtar
noktalarm 32, 59 ve 2’si eslesmistir. Onerilen ydntem sonucunda ise bu goriintii iizerinde
10668 anahtar nokta elde edilmis ve bu noktalarin Sekil 3.42.(i) ve 3.42.(j)’de goriildiigii
tizere 260’1 eslesmistir. SURF oncesinde LBPROT operatorii kullanilan yontemde 5967
nokta bulmasma ragmen bu test sonucunda basarisiz olmus ciinkii sadece bir ciftini
noktalarm eslestirebilmis, bu ciftte sahte bdlge disindaki bir eslesmedir. Ikinci senaryo
olan sadece SURF kullanilan yontem ise diger iki senaryoya gore daha iyi sonug verirken,

Onerilen yontemde bu yontemin dort kat1 anahtar nokta eslesmesi elde edilmistir.
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(6 () (h) (M)

Sekil 3.43. (a) Oynanmis medikal goriintii (b) (c) Senaryo 1 sonucu: SIFT
tabanli yontem (Anahtar nokta: 267 Eslesen anahtar nokta: 27) (d)
(e) Senaryo 2 sonucu: SURF tabanli (Anahtar nokta: 583 Eslesen
anahtar nokta: 50) (f) (g) Senaryo 3 sonucu: LBPROT+SURF
tabanli (Anahtar nokta: 1864 Eslesen anahtar nokta: 26) (h) (i)
Onerilen ydntem (Anahtar nokta: 2485 Eslesen anahtar nokta: 84)

Onerilen ydntemin bulaniklastirmaya olan dayanikliligimi dlgmek i¢in ise oynanmis
medikal goriintiilere bulaniklastirma uygulanmistir. Sekil 3.43.(a) oynanmis medikal
gorliintiinin w=5 ve o =3 ile birlikte Gausss bulaniklastirma uygulanmis halini
gostermektedir. Ug senaryonun bulanik medikal goriintiide elde ettigi toplam anahtar nokta
sayilar1 sirastyla 267, 583 ve 1864 olarak sirasiyla Sekil 3.43.(b), 3.43.(d) ve 3.43.(f)’de
verilirken eslesen anahtar nokta sayilar1 sirasiyla 3.43.(c), 3.43.(e) ve 3.43.(g)’de sirasiyla
27, 50 ve 26 olarak verilmistir. Onerilen ydntem ise bu bulamklastirilmis medikal
goriintiiden 2485 anahtar nokta cikarirken Sekil 3.43.(i)’de goriildiigli gibi sahte bolge
lizerinde bunlarin 84’iinii eslestirmistir. Eslesen anahtar nokta sayilarina gére kiyaslama
yapildiginda sadece SURF kullanan ikinci senaryo diger senaryolara gore daha i1yi sonug

vermistir. Ancak Onerilen yontem bu senaryolarin hepsinden daha iyi sonu¢ vermistir.



174

Son test olarak da yontemin giiriiltiiye olan dayanikliligini 6lgmek ig¢in oynanmis
medikal goriintiiye beyaz Gausss giiriiltiisii eklenmistir. Sekil 3.44.(a)’daki orijinal medikal
goriintli degistirilerek degistirilme izlerini kapatmak icin oynanmis goriintiiye 30 dB’lik

giiriiltii eklenerek Sekil 3.44.(b) elde edilmistir.

© | 0 ® ()

) i

Sekil 3.44.(a)Medikal goriintii (b) Oynanmis medikal goriintii (c) (d) Senaryo 1
sonucu: SIFT tabanli yontem (Anahtar nokta: 784 Eslesen anahtar nokta:
130) (e) (f) Senaryo 2 sonucu: SURF tabanli (Anahtar nokta: 1469
Eslesen anahtar nokta: 166) (g) (h) Senaryo 3 sonucu: LBPROT+SURF
tabanl (Anahtar nokta: 3043 Eslesen anahtar nokta: 20) (i) (j) Onerilen
yontem (Anahtar nokta: 4730 Eslesen anahtar nokta: 194)

Onerilen yontem giiriiltii eklenmis goriintii igin 4730 anahtar nokta ¢ikarmis Sekil
3.44.(1) ve 3.44.(j)’de goriildiigl tizere bu noktalarin 194’iinii eslestirmistir. Sekil 3.44.(d),
3.44.(f) ve 3.44.(h)’deki gorsel sonuglardan goriildiigii lizere daha az anahtar nokta bulmus
ticlincii senaryo olan LBPROT ile SURF kullanan yontem egslesen anahtar nokta sayisi
acisindan en kotii sonucu vermistir. Bu senaryolar arasindan ikinci senaryo en iyi sonucu
vermekle beraber Onerilen yontem bu yontem sahte bolgeler {izerinde 28 fazla anahtar

nokta bulmustur.
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Sonug olarak {i¢ senaryoyu saglamlik agisindan degerlendirdigimizde en kotli sonucu
liclincii senaryo verirken en iyi sonucu sadece SURF’u kullanan ikinci senaryo vermistir.
Bununla birlikte tiim testlerde 6zellikle donme ve Olgekleme ataklarinda, sahte bolgeler
tizerinde diger Ui¢ senaryo ile karsilastirildiginda onerilen yontem daha fazla eglesen
anahtar nokta sayist bulmustur. Bu sonuglardan hareketle LBPROT ile doku bilgisi
¢ikarimu ile birlikte SIFT ile anahtar nokta ¢ikarim ve eslestirmesi medikal goriintiilerde
oynanmis bolge tespitini iyilestirmektedir.

Karsilastirma Testleri: Bu testte Onerilen yontem bir onceki bdliimde verilen {i¢
senaryo 1ile karsilastirilacaktir. Testlerde degistirilmis medikal goriintli veri tabam
kullanilarak 6nerilen yontem ve ii¢ senaryo i¢in ortalama tespit oranlart DR hesaplanmigtir.
Elde edilen yiiksek DR’ler sahte bolge ilizerinde daha fazla eslesmis noktaya karsilik

gelerek tespitin giivenirliligini ortaya koymaktadir.

50,000
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Sekil 3.45. Ataksiz tibbi goriintiiler i¢in ortalama DR degerleri

[k testte ataksiz oynanmis medikal goriintiiler almnarak &nerilen yontem ve
digerlerinin performansina bakilmigtir. Yontemlerin 58 test goriintiisii i¢in ortalama DR
degerleri hesaplanmis ve Sekil 3.45.’te gdsterilmistir. Onerilen yontemden 46.8 DR, SURF
tabanli, LBPROT + SURF ve SIFT tabanli senaryolardan ise sirasiyla yaklasik olarak
22.06, 16.03 ve 10.11 DR elde edilmistir. Sonuglardan goriildiigli lizere onerilen yontem
diger senaryolarla kiyaslandiginda en yiiksek DR degerine sahip olarak sahte bolgeler
tizerinde en fazla anahtar nokta tespit etmistir.

Bir bagka test olarak da ataga ugramis ve sahte bolgeleri dondiiriilmiis ve
Olceklenmis medikal goriintiiler alinarak 6nerilen yontem ve diger senaryolarin performans

kiyaslamasi yapilmistir. Elde edilen sonuglar asagida verilecektir.
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[k olarak veri tabanindaki oynanmis medikal gériintilere AWGN uygulanmustir.
Oynanmis medikal goriintiilerde degistirme izlerini gizlemek i¢in goriintiilere 30 dB ve 60
dB’lik giirtiltii eklenmistir. Sekil 3.46.’da onerilen yontem ve diger senaryolarin ortalama
DR degerleri verilmistir. Onerilen yontem bar grafiginde goriildiigii iizere en yiiksek DR
degerine sahiptir. Degistirilmis goriintiiye 30 dB giiriiltii eklense dahi Onerilen yontemin
ortalama DR degeri yaklasik olarak 7.8dir. SIFT tabanli yontem Onerilen yontemden sonra
4.8 DR degeri ile en iyi sonu¢ vermektedir. Bununla birlikte 60 dB’lik giirtilti
eklendiginde 7.7 DR degeri ile SURF tabanli yontem Onerilen yontemin 36.86 DR

degerinden sonra en iyi ikinci degeri vermektedir.
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Sekil 3.46. Giiriiltii eklenmis medikal goriintiiler i¢in ortalama DR
degerleri

Oynanmis medikal goriintiilerde degistirilmis bolge sinirlarindaki izleri kaldirmak
icin bir baska atak olarak bulaniklagtirma islemi uygulanmistir. Oynanmis medikal
goriintliler pencere boyutu 5 ve standart sapma o=1.5 ve 3 olacak sekilde
bulaniklastirilmistir. Onerilen ydntem diger ii¢ senaryo ile karsilastirildiginda en yiiksek
DR degerine sahiptir. Ugiincii senaryo 6=1.5 ve 3 standart sapmalarinda DR’si 23 iken,
onerilen yontemin Sekil 3.47.°de goriildiigli iizere bu standart sapmalarda ayni bulanik
goriintiiler icin elde edilen DR degerleri sirasiyla 49.29 ve 46.05°dur. Diger iki senaryo
(SIFT tabanli ve SURF tabanli) sirasiyla yaklasik 7 ve 19 degeri vererek onerilen yontemle

kiyaslandiginda en kotii sonucu vermislerdir.
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Sekil 3.47. Bulaniklastirma uygulanmis medikal goriintiiler i¢in
ortalama DR degerleri

Bir bagka test olarak 48 oynanmis tibbi goriintii olusturulurken sahte bdlgeler
yapistirtlmadan once dondiiriilmiistiir. Sekil 3.48’de 20°, 90°, 180° ve 220° dondiirme
sonucundaki ortalama DR degerlerini gostermektedir. Yontemler arasinda SURF tabanli
iki yontem 90° ve 180° dondiirme sonucunda SIFT tabanli yonteme gore daha iyi sonug
vermektedir. Bununla birlikte SIFT tabanli yontem yani birinci senaryo 20° ve 220°

dondiirme sonucunda SURF tabanlilara gére daha basarilidir.

40,000
35,000
30,000
25,000
20,000

15,000

10,000

I i Ll

0,000 e — —-—
200 90°

180° 220°

DR

® Onerilen Yontem SIFT m SURF m LBPROT + SURF

Sekil 3.48. Dondiirme sonucunda medikal goriintiiler i¢in elde edilen
DR degerleri
Onerilen yontem ise tiim dondiirme sonuglarinda diger yontemlere gore daha yiiksek

DR degerine sahiptir. 20°, 90°, 180°ve 220° dondiirme sonucunda onerilen yontemin DR
degerleri sirasiyla 16.06, 33.48, 36.15 ve 19.07°dir. 90° ve 180° sonucunda elde edilen DR
degerleri 20° ve 220° sonucundan daha ytiksektir.
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Son olarak Onerilen yontemin Ol¢eklemeye karsi dayanikliligini test etmek i¢in 59
test gorlintlisiiniin olusturulmas1 asamasinda kopyalanan bdlge yapistirilmadan dnce yilizde
80, 90, 110 ve 120 oraninda Slgeklenmistir. Sekil 3.49.°da bu 59 test goriintiisii igin
yontemlerden elde edilen ortalama DR degerlerini gdstermektedir. Onerilen yontem %80
6l¢ekleme sonucunda 6.2 DR degerine sahip iken diger yontemler yaklasik olarak sirasiyla
0.9, 0.2 ve 0 DR’dir. Sekilden de goriildiigii tizere tiim dlgeklemelerde onerilen yontemden

cok daha yliksek DR’ler elde edilmistir.
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Sekil 3.49. Olgekleme sonucunda medikal goriintiiler icin elde edilen DR
degerleri

Sahtecilik izlerini gizlemek adina yapilan gesitli ataklar sonucunda dnerilen yontem
ve li¢ senaryonun ortalama DR degerleri verilmistir. Sonuglardan da gorildigii tizere
onerilen yontem diger yontemlere gore daha yiiksek DR degeri vermistir.

Caligmada oynanmis medikal goriintiilerin tespiti i¢in yeni bir pasif goriintii
dogrulama yontemi Onerilmistir. Bu sekilde aktif dogrulama yontemlerindeki goriintii
alindiktan sonra bir damga gomme ihtiyaci ortadan kaldirilmagtir.

3.10. LDB’ye  Dayahh  Cerceve  Tekrarlama  Sahtecilidi = Tespitinin
Degerlendirilmesi ve Elde Edilen Deneysel Sonuclar

Calismada literatiirde video sahteciliklerinin tespiti alaninda ilk kez LDB kullanan

yeni bir Cer¢eve Tekrarlama sahteciligi tespit yontemi dnerilmistir. Yontemde sahteciligin
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uzakligin1 tahmin etmek ve tekrarlanmis gercevelerin tam yerini belirlemek icin benzer
ozellik vektorlerine sahip benzer cergeveler arasindaki uzaklik kullanilmaktadir. Benzer
cerceveler arasindaki PSNR, bu uzakliklar1 ii¢ smifa ayristirmak i¢in kullanilmakta ve
kural tabanli mekanizma iiye oldugu sinifa gore sahte cergeveleri belirlemektedir. Onerilen
yontem diger calismalara gore daha diisiik ¢calisma zamanina ve daha yliksek dogruluk
oranina sahiptir. Yonteme iliskin detaylar yapilan g¢aligmalar kisminda verilmektedir.
Onerilen yontemin etkinligini gosterebilmek ve literatiirdeki benzer ydntemlerle
kiyaslamasini gerceklestirebilmek amaciyla yapilan testler ve elde edilen deneysel sonuglar
asagida verilmektedir.

Yapilan testlerde kullanilan esik degerleri t=5, th=2, w=10, t;=30, t,=34, t3=37 olarak

alinmustir.
PR 99,70%
98,90 X
100,00% = 100,00% 96,47%
86,78% —_— 89,109%
80,00% % 83,35%
80,00%
60,009 ) 72,0 l%
. 70,00%
40,009 y.ox% 60,00%
20,00% H . 50,009
[119] [120] [121] Onerilen [119] [120] [121] Onerilen
(@ (®)
DA
100,00% 96,43%
90,12%
90,00%
82,10%
80,00%
70,00%
61,900
60,00% |
50,00% "
[119] [120] [121] Onerilen

©

Sekil 3.50. Onerilen yontemin diger ¢alismalarla (a) PR (b) RR (c) DA degerlerine gore
karsilastirilmasi

Onerilen yontemin etkinligini gdsterme amaciyla ydntem literatiirdeki benzer

calismalarla [119-121] kiyaslanmistir. Sekil 3.50.(a) ve 3.50.(b) Onerilen yontemin

sirasiyla ortalama PR ve RR degerlerini gostermektedir. Sekilden de goriildiigii iizere

yontem benzer caligmalara [119-121] gore daha yiiksek PR ve RR degerlerine sahiptir.
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Sekil 3.50.(c)’de verilen DA degerlerine bakildiginda ise Onerilen yontem %96.43 gibi bir
degere sahipken benzer calismalarin DA degerleri bu degerin altinda kalmaktadir.

Onerilen yontem literatiirdeki diger yontemlerle algoritmanin kosum zamani
acisindan da kiyaslanmistir. Tablo 3.9.’da 6nerilen yontem ve benzer ¢aligmalarin ¢ergeve
basina diisen ¢aligma zamani saniye cinsinden verilmistir. Tablodan da goriildiigl tizere
Onerilen yontem Cerceve Tekrarlama sahteciligi tespitini diger ¢aligmalara gére daha hizli

gergeklestirmektedir.

Tablo 3.9. Calisma zamanlarinin kiyaslanmasi

Yontem Calisma zamani(s/¢cerceve)
Wang vd. [119] 294.67
Lin vd.[120] 140.6
Yang vd. [121] 0,38
Onerilen Yontem 0,02

Elde edilen deneysel sonuglardan da goriildiigli iizere Onerilen yontem Cergeve
Tekrarlama Sahteciliginin tespitini diger yontemlere gore daha yiiksek dogruluk ve daha

diisiik ¢aligma zamanu ile tespit etmektedir.

3.11.ikili Ozelliklere Dayali Cerceve Yansima\Tekrarlama Sahteciligi
Tespitinin Degerlendirilmesi ve Elde Edilen Deneysel Sonuclar

Cerceve Tekrarlama sahteciligi yapilirken tekrari yapilacak olan cergeve grubu,
eklenmeden Once eger ayna yansimasi almarak eklenmis ise literatiirde Cergeve
Tekrarlama sahteciligi tespiti i¢in Onerilen yontemler benzer algoritmik yapiya sahip
olduklar1 icin bu sahteciligi tespit edememektedir. Onerilen calismada yeni bir Cergeve
Tekrarlama/Yansima sahteciligi tespit yontemi gelistirilmistir. Yontemde c¢ercevelerden
ikili 6zellikler ¢ikarilmakta ve bu 6zellikler arasindaki benzerlik belirlenmektedir. PSNR
kullanilarak ¢ok sayida aday elimine edilip, sahte c¢ercevelerin tespiti iyilestirilmektedir.
Onerilen ydntem benzer ¢alismalarla kiyaslandiginda daha iyi ¢alisma zamanina ve tespit
dogruluguna sahiptir. Yonteme iligkin detaylar yapilan ¢alismalar kisminda verilmektedir.
Onerilen ydntemin etkinligini gdsterebilmek ve literatiirdeki benzer yontemlerle
kiyaslamasini gerceklestirebilmek amaciyla yapilan testler ve elde edilen deneysel sonuglar

asagida verilmektedir.
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Algoritmada test asamasinda tg=48, th=10 ve e=2 olarak alinmigtir. Deneyler
esnasinda tq degeri 48 olarak sec¢ilmistir. Yontemde veri tabanindaki videolar [41-48]
araligindaki ty degerleriyle test edilmis ve Sekil 3.51.’de goriildiigii gibi Duyarlilik ve
Secicilik egrileri olusturulmustur. Egrilerden de goriildigi {izere esik degeri 48
secildiginde FP ve FN degerleri en iyi degerini almaktadir.

Yontemin performansini gosterebilmek i¢in bu testte 30 sahte video igeren Cergeve
Yansima sahteciligi i¢in olusturulmus veri tabani kullanilmistir.

Ik deney olarak da dnerilen yontemin PR, RR ve DA degerleri hesaplanmistir. Sekil
3.52.(a), 3.52.(b) ve 3.52.(c) li¢ ayr1 sahte test videosu kiimesi i¢in Onerilen yontemin PR,
RR ve DA degerlerini gostermektedir.

Birinci sahte video kiimesi Tablo 3.2.°deki ilk on videoyu i¢ermekle beraber bu
videolar i¢in PR, RR ve DA sonucu Sekil 3.52.(a)’da verilmektedir. Sekil 3.52.(b) ve
3.52.(c)’de ise sirastyla onerilen yontemin ikinci test video kiimesi olan (video 11 ile video
20 arasindaki videolar) sade ¢ergeve yansima ve tigiincii test video kiimesi olan (video 21
ile video 30 arasindaki videolar) hem ¢erceve tekrarlama hem de c¢ergeve yansima ataklar

yapilmis test videolar1 i¢cin PR, RR ve DA degerlerini gdstermektedir.
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Sekil 3.51. Duyarlilik ve Segicilik egrilerine tq degerinin etkisi

Sonuglardan da goriildiigii lizere Sekil 3.52°de gosterildigi gibi videolarda hem
cerceve tekrarlama hem de cergeve yansima atadi birlikte yapilmis olsa dahi Onerilen

yontem sahte ¢er¢eve grubunu yiiksek PR, RR ve DA degerleriyle tespit edebilmektedir.
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Bir bagka deney olarak da Onerilen yontemin PR, RR ve DA degerleri literatiirdeki
diger ¢alismalarla kiyaslanmistir. Bu deney sonuglar1 Sekil 3.52.(d), 3.52.(e) ve 3.52.(f)’de
verilmistir. Bununla birlikte literatiirdeki c¢alismalar [119-121] c¢erceve yansima
sahteciligini tespit edemeyecegi i¢in deneyde kullanilan test videolar1 ¢ergeve yansima
atag1 igermeyen videolardan alinmistir. Sekil 3.52.(e) yontemin RR degerinin [121]
calismasindan yaklagik olarak %9 daha yiiksek oldugunu gostermektedir. [119, 120]
caligmalariin RR degerleri ise sirasiyla %73 ve %88’dir. DA degerine bakildiginda ise
Sekil 3.52(f) ‘de goriildiigii iizere onerilen yontemden [121] ¢alismasina gore daha iyi bir
sonu¢ elde edilmistir. Yaklasik olarak Onerilen yontemin DA’s1 ile [121] c¢alismasinin
DA’s1 arasindaki fark %8dir. Sekil 3.52.(d) ise [121] ile Onerilen yontemden elde edilen

PR degerlerinin neredeyse ayni oldugunu gostermektedir.

Cergeve Tekrarlama Cerceve Yansima Cergeve Tekrarlama + Yansima
99,98% 100,00% 99,57%
100,00% 99,50% 99,35% 100,00% 98,20% 100,00% 98,04% 98,17%
97,34%
95,00% 95,00%
90,00% 90,00% 90,00%
£5,00% 85,00%
£0,00% 80,00% 80,00%
75,00% 75,00%
70,00% 70,00% 70,00%
PR RR DA PR RR DA PR RR DA
(a) () )
PR RR DA
99,96% 09,08% 99,30% 99,35%
100,00%
100,00% 90,92% 100;00% ss20%  9039% g0 OV
90,00% 90,00% 90,00%
50.00% 80,00%  7340% 80,00%
o 70,00% 70,00%
59,20%
70,00% 60,00% 50,00%
60,00% 50,00% 50,00%
50,00% 40,00% 40,00%
38,10% 30,00% 30,00%
40,00%
20,00% 20,00%
30,00% 10,00% 10,00%
20,00% 0,00% 0,00%
[119] [120] [121]  Onerilen [119] [120] [121] Onerilen [119] [120] [121]  Onerilen

Sekil 3.52. (a)(b)(c) Cerceve Tekrarlama, Cerceve Yansima ve hem Cerceve Yansima
hemde Cerceve Tekrarlama sahteciliklerinde ydntemin performans
degerlendirmesi(d)(e)(f) Yontemin diger caligmalarla kiyaslanmasi

Diger bir deneyde de iki kere sikistirma sonucunda onerilen yontemin etkinligi test
edilmistir. Bunun igin Tablo 3.2°de verilen sahte videolar sahtecilik isleminden sonra
farkli kalite faktorleriyle tekrar sikigtirilmistir. Sahte videolar1 MPEG-4 enkoder ile
kodlamak i¢in QF degerleri 1 (neredeyse kayipsiz), 5, 10, 15 ve 20 (6nemli Olgiide
sikistirllmig) olarak alinmistir. Sekil 3.53. farkli kalite faktorlerinle sikistirilmis test
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videolar1 i¢in 6nerilen yontemin DA, PR ve RR degerlerini gostermektedir. Sekilden de
goriildigi tizere QF=1 iken Onerilen yontemin DA degeri yaklasik %99.3 iken kalite
faktoriic QF=20 oldugunda bu deger %86.97 degerine gerilemektedir. Yine PR ve RR
degerleri sirasiyla QF=1’de %99.98 ve %99.3 olarak elde edilirken QF=20 oldugunda
%97.76 ve %86.69 ‘a diismektedir. Bu deneyden goriildiigii tizere sikistirma orani arttikca

DA ve RR degerleri azalmakta buna karsin PR degeri fazla etkilenmemektedir.

100,0%

98,0%
96,0%
94,0%
92,0%
90,0%
88,0%
86,0%
84,0%
82,0%
80,0%
QF1 QF 5

QF 10 QF 15 QF 20

HPR EMRR mDA

Sekil 3.53. Sahtecilik islemi sonrasinda uygulanan yeniden sikistirma islemi
sonucunda 6nerilen yontemin tespit sonuglari

Son deney olarak ise Onerilen yontem c¢esitli ataklara dayamiklilik acisindan ve
calisma zamani, PR, RR ve DA degerlerine gore diger ¢alismalarla kiyaslanmistir. Tablo
3.10°dan da goriildiigii lizere Onerilen diger yontemlere gore sahtecilik tespitini daha hizli
gerceklestirmektedir. Onerilen yontemin tek bir cerceveyi isleme zamani 0.01 s iken, diger
yontemler [119-121] yaklasik olarak sirasiyla 294 s, 140 s ve 0.58 s’de tek bir ¢ergeveyi
islemektedir. Onerilen yontemin diger yontemlere gore hizindaki bu fark karmasik
olmayan bir algoritmaya sahip olmasindan ileri gelmektedir. Ayn1 zamanda Onerilen
yontem sahtecilik tespitini daha iyi DA, PR ve RR degerleriyle gerceklestirmektedir. Tablo
3.10’dan da goriildiigii izere DA degeri onerilen yontemde 0.99 iken diger yontemler de
strastyla 0.59, 0.87 ve 0.91 olarak elde edilmistir. Yine onerilen yontemin RR degeri diger
yontemlerden daha yiiksek iken PR degeri [121] ¢alismasi ile yaklasik ayni olarak elde
edilmistir. Tablodaki sonuglarin tamamina bakildiginda 6nerilen yontemin daha iyi tespit

performansina sahip oldugu goriilmektedir.
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Yontem Cerceve Yansima sahteciligini tespit edebilmesi yaninda Cergeve ekleme
(FI), Cerceve tekrarlama (FD) ve bu sahteciliklerin karisimi da test edebilmektedir. FI
sahteciliginde videodaki bir cerceve kopyalanip yine aymi videoda baska bir yere
eklenmektedir. Bu ataklarin karisimi1 FM+FD ve FM+FI seklinde olabilmektedir. Ornegin
sahte video igerisindeki sahte video gruplarinin bir kismi g¢erceve yansimasi alinarak
tekrarlanmig bir kismi ise sadece tekrarlanmis olabilmektedir (FM+FD). Tablo 3.10.’dan
da goriildiigl tlizere onerilen yontem bu ataklar tespit edebilirken diger yontemler tespit

edememektedir.

Tablo 3.10. Onerilen ydntemin diger ¢alismalarla kiyaslanmasi

Yiontem FM™ FD®° FI' FM+FD FM+FI Calisma DA PR RR
zamani(s/cerc
eve)
Wang vd. [119] X \1' v X X 294.67 059 038 0.73
Lin vd. [120] X V vV X X 140.6 087 09 088
Yang vd. [121] X V \I' X X 0.58 091 099 090
Onerilen yontem y V V V V 0.01 099 099 0.99

“FM: Cerceve Yansima, FD: Cerceve Tekrarlama, FI: Cerceve Ekleme

Bu bdliimde verilen deneysel sonucglardan da goriildiigii iizere literatiirdeki benzer
calismalar Cerceve Yansima sahteciligini tespit edemezken Onerilen yontem Cergeve
Tekrarlama ve Cergeve Yansima sahteciliklerini tespit edebilmektedir. Diger yontemlerle
kiyaslandiginda 6nerilen yontem daha iyi PR, RR ve DA degerlerine sahip olup, daha kisa

stireli caligma zamanina sahiptir.

3.12. BoW Modeline Dayali Cerceve Tekrarlama Sahteciliginin Tespitinin
Degerlendirilmesi ve Elde Edilen Deneysel Sonuclar

Calismada BoW modeline dayali yeni bir sahtecilik tespit yontemi Onerilmistir.
BoW, gorsel sozciikler iiretmek ve video cercevelerinden SIFT ile c¢ikarilmis anahtar
noktalarindan bir sozliik insa edebilmek icin literatiirde cerceve tekrarlama sahteciligi
tespiti alaninda ilk kez kullanilmistir. Yontem yiiksek basari orani ve diisiik calisma
zamanina sahiptir. Yonteme iliskin detaylar yapilan ¢aligmalar kisminda verilmektedir.

Onerilen yontemin etkinligini gosterebilmek ve literatiirdeki benzer ydntemlerle
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kiyaslamasini gergeklestirebilmek amaciyla yapilan testler ve elde edilen deneysel sonuglar
asagida verilmektedir.

Algoritmanin igerisinde yer alan ¢esitli degiskenler ve deger atamalar1 su sekildedir:
th=3, w=30, d=2, g=5, 1=100. Calismada yapilan her bir degerlendirme alt boliim olarak
verilecektir.

Olgek Secim Algoritmasinin Etkinlik Degerlendirmesi: Oncelikle 6lgek segim
algoritmasinin etkinligi degerlendirilmistir. Yontem c¢ercevelerden anahtar noktalarini elde
etmekte, her anahtar noktasi i¢in bir tanimlayici olusturmakta, tanimlayicilar1 kullanarak
gorsel sozciikleri olusturmaktadir. Gorsel sozciikler cinsinden ifade edilen gercevelerin
benzerligi ayn1 zamanda PSNR testi kullanilarak da garantilenmektedir. Video igerisinde
bir cer¢eve baska bir yerde tekrarlandigi zaman, her iki cerceveden iiretilen 6zellik
vektorleri benzerlik gostermektedir. Fakat cergeveler ayni olsa bile elde edilen 6zellik
vektorleri video sikistirma etkilerinden dolayir ayni olmayacaktir. Bu nedenle ¢aligmada
belirli bir olgek degeri ve tizerindeki anahtar noktalarmin gorsel sdzciiklerin
olusturulmasinda kullanimi 6nerilmistir.

Testlerde kullanilmak amaciyla rasgele secilen bes test videosu (Video 2, Video 5,
Video 9, Video 13 ve Video 15) Virtual Dub yazilimi araciligryla, Olgek Segim algoritmasi
icin modifiye edilmistir. Olgek se¢im algoritmasi ilgili videolar {izerinde uygulanmis ve
normalize edilmis Ol¢ek histogramlari, SC, elde edilmistir. Sekil 3.54’te bu test videolar1
icin histogramlar sirasiyla verilmistir. Verilmis olan histogramlardaki tepe degerlerine
karsilik diisen bin degerleri, ilgili videolar icin secilecek olan 6lgek degerlerini temsil
etmektedir.

Onerilen yontem, secilen olgek degerlerini kullanarak ilgili videolardan anahtar
noktas1 secimini gerceklestirir. Ornegin, Video 5’teki gergevelerden anahtar noktasi
¢ikarimi esnasinda 7 ve iizerindeki dlgek degerine sahip anahtar noktalar1 kullanilacaktir.
Bu asamada secilen degerin etkinligini gostermek icin bir ek deney daha yapilmistir.
Secilen 6lcek degeri ve ikinci en iyi Olcek degeri kullanilarak Video 5 {izerinde tanilama
islemi gerceklestirilmistir. Sekil 3.55.te elde edilen tanilama performansin
gostermektedir. PR, RR ve DA degerleri acisindan degerlendirildiginde Video 5 igin

secilen degerin optimum oldugu gézlemlenmektedir.
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Sekil 3.54. Test videolart i¢in elde edilen histogramlar ve belirlenen 6l¢ek
degerleri
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Video 5
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Sekil 3.55. Secilen video i¢in tanilama performansina Olgek
degerinin etkisi

PSNR Sec¢im Algoritmasinin Etkinlik Testi: PSNR se¢im algoritmasimin tanilama
performansi lizerindeki etkisi ¢aligmada irdelenmistir. Bu nedenle de olmasi gereken
PSNR degeri ve segilen PSNR degeri arasinda bir kiyaslamaya gidilecektir.

Video 2’de 100 ve 160. cerceveler arasi 315. cergeveden sonra yapistirilmistir.
Boylece 316 numarali ¢cer¢eve 100 numarali ¢ercevenin tekraridir. 100 ve 316 numarali
cergeveler arasindaki hesaplanan PSNR degerinin, eger herhangi bir video sikistirmasi
olmasaydi, sonsuz olmasi beklenirdi. Fakat sahtecilik isleminin ardindan videonun yeniden
ayn1 kodek ozellikleri ile kaydedilmesinden dolayr PSNR degeri farkli cikacaktir. Test
amaciyla Video 2’deki 100-316, 101-317, ... gerceveleri arasinda PSNR degerleri
hesaplanmis ve minimum PSNR degeri olmasi1 gereken PSNR degeri olarak secilmistir.
Benzer sekilde diger test videolar: i¢in de olmas1 gereken PSNR degerleri hesaplanmaigtir.
Calismada onerilmis olan PSNR sec¢im algoritmasi uygulanarak ayni test videolari iizerinde
hesaplanan PSNR degerleri de elde edilmistir. Sekil 3.56.’da olmas1 gereken ve hesaplanan
PSNR degerleri arasindaki mutlak fark verilmistir. Sekil 3.56.’da gozlemlenebilecegi gibi
olmasi gereken ve hesaplanan PSNR degerleri arasindaki fark 4’ gegmemekte ve [0-4]
araliginda degismektedir. PSNR sec¢im algoritmasinin olmasi gereken degere yakinsadig
elde edilen deneysel sonuca gore sOylenebilir.

Hesaplanan ve olmast gereken PSNR degerleri arasindaki farkin tanilama
performansi tizerindeki etkisi de ayn1 zamanda 6l¢iilmiistiir. Video 2 ve Video 5 test amaci
ile secilmistir. Ciinkii bu iki video i¢in elde edilen farklar minimum ve maksimum

degerleri igcermektedir. Sekil 3.57.(a) ve 3.57.(b) her iki video i¢in elde edilen PR, RR ve
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DA degerlerini gostermektedir. Sekilden de gbzlemlenebilecegi gibi, hesaplanan ve olmasi
gereken PSNR degerleri arasindaki fark, tanilama performansini Onemli derecede

etkilememektedir.
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Sekil 3.56. Secilen videolar i¢in olmasi gereken ve hesaplanan PSNR

degerleri
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Sekil 3.57. (a)Video 2 (b) Video 5 i¢in tanilama performansi
sonuglari
Tanimlayict Cikarma Yonteminin Etkinligi: Onerilen yontem cercevelerden SIFT

yontemini kullanarak anahtar noktasi ¢ikarmakta ve bu anahtar noktalar i¢in 1x128 boyutlu
tanimlayic1 elde edilmektedir. Yontem ayrica SIFT’in orijinal tanimlayicisina Olgek ve
yonlenim bilgisi olarak 2 boyut daha ekleyerek 1x130 boyutunda bir tanimlayici
olusturmaktadir. Caligmada tanimlayiciya eklenen 6lgek ve yonlenim bilgisinin Onerilen
yontemin performansma olan etkisi incelenmistir. Onerilen tanimlayici ¢ikarma
algoritmasinin istiinliigiinii gdstermek i¢in aday listesi C deki ¢ift sayis1 incelenmistir.
Onerilen teknigi sadece SIFT tamimlayicist ile karsilastirmak igin, yapilan
calismalarda verilen gorsel sozciik iiretimi ve 6zellik vektori olusturma adimlari SIFT
tanimlayic1 ve Onerilen tanimlayici ¢ikarma teknigi ile ayr1 ayr1 gergeklestirilmistir. Tablo
3.11.°de biitiin test videolar i¢in gerceklestirilen bu iki yaklagim sonucunda elde edilen
aday listesi C’nin boyutlar1 verilmektedir. Sonuglar, 6nerilen yontemin SIFT’e kiyasla
daha elimine edilmis bir aday listesi verdigini ve algoritmanin geri kalan kismi i¢in daha az

zamana ihtiya¢ duydugunu gostermektedir.

Tablo 3.11. Onerilen tanimlayici ¢ikarma algoritmasinin etkinlik
testi
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Aday Ciftlerin Sayisi
Test video SIFT Onerilen
Video 1 641 321
Video 2 206 176
Video 3 63 41
Video 4 663 549
Video 5 53 40
Video 6 71 56
Video 7 1256 1163
Video 8 2658 2094
Video 9 143 113
Video 10 5681 3129
Video 11 1245 232
Video 12 813 722
Video 13 176 152
Video 14 2159 2049
Video 15 42 39
Video 16 83 60
Video 17 132 111
Video 18 67 40
Video 19 284 245
Video 20 57 37
Video 21 51 47
Video 22 33 30
Video 23 1935 1307
Video 24 46 39
Video 25 65 40
Video 26 214 198
Video 27 51 51
Video 28 960 207
Video 29 108 58
Video 30 64 54
Video 31 85 80

Onerilen Yéntemin Dayaniklilik Testi: Calismada &nerilen yontemin sikistirma ve
video igerigine kars1 dayaniklilig1 test edilecektir. ilk deney olarak test videolar: sahtecilik
islemi yapildiktan sonra farkli kalite faktorlerinde sikistirilmigtir. Test asamasinda farkl
kalite faktorleri degerleri (1, 5, 10, 15 ve 20) kullanilmakla birlikte QF=1 en iyi kalite
faktoriine karsilik gelmektedir. Yontemin sikistirmaya karsi dayanikliligi gostermek i¢in
DA, PR ve RR degerleri hesaplanmistir. Sekil 3.58.’de bu kalite faktorleri igin elde edilen
DA, PR ve RR degerleri goriilmektedir. Sekilden de goriildiigli izere dnerilen yontem en
kotii senaryo olan kalite faktorii QF=20 iken bile %91.4 PR, %95.75 RR ve %90.96 DA
verirken en iyi kalite faktoriinde %98.37 PR, %98.38 RR ve %97.54 DA degeri
vermektedir. Sonuclardan da goriildiigii {izere Onerilen yontem yiiksek sikistirma

oranlarina dahi olduk¢a dayaniklidir.
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Sekil 3.58. Onerilen yontemden farkli kalite faktorlerinde elde edilen
PR, RR ve DA degerleri

Bir bagka deneyde de video igeriginin Onerilen yontemin performansina olan etkisi
test edilmistir. Tablo 3.1°de verilen test videolar1 iki kategoriye ayrilmaktadir. Ilk
kategorideki videolar sabit kamera ile cekilirken, hareketli kameralar diger videolarin
¢ekiminde kullanilmustir. Sekil 3.59.”da iki kategorideki videolar i¢in ayr1 ayr1 hesaplanan
DA, PR ve RR degerleri verilmektedir. Yontem, hareketli kameralarla ¢ekilen videolar igin
daha yiiksek DA, PR ve RR vermekte ¢iinkii bu kategorideki videolar sabit kamera ile
cekilen videolara kiyasla daha az sikistirilmaktadir. Diger yandan hareketli kameradan
cekilen videolardaki gercevelerin igerigi daha az benzerdir ve dolayisiyla sabit video

igerigiyle karsilastirildiginda yapilan sahtecilik islemi daha kolay tespit edilebilmektedir.

100,00%
99,50% 99,13%
99,00% 98,57%

98,50% 97,94 98,17%
98,00% 97,65
97,50%
97,00% 96,73
96,50%
96,00%
95,50%
95,00%
DA

m Sabit Kamera @ Hareketli Kamera

Sekil 3.59.Video igerigine karsi dnerilen yontemin dayaniklilig
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Karsilagtirma  Testleri: Calismada  Onerilen  yontemin  performansini
degerlendirebilmek i¢in karsilastirma testleri yapilmaktadir. Bununla birlikte, 6zellik
vektorlerinin benzerligini belirleyen algoritma tarafindan kullanilan esik degeri th,
yontemin sahtecilik tespiti asamasinda olduk¢ca Onemlidir. Bu sebeple ydntemin
kargilagtirma testlerinden once en 1iyi esik degerini se¢ebilmek adina bir deney
gerceklestirilmistir. Esik degeri th’nin degeri [1-5] araliginda degismekte Tablo 3.1°de

verilen test videolar1 i¢in PR ve RR degerleri elde edilmektedir.

el PR e=f==RR

100,0%
98,0%
96,0%
94,0%
92,0%
90,0%

88,0%
1 2 3 4 5

th

Sekil 3.60.th degerinin se¢ilmesi

Sekil 3.60.’dan da goriildiigii tizere th’nin en iyi PR ve RR degeri verdigi deger 3
olarak goziikmektedir. Bu sebeple yapilan karsilastirma testlerinde th degeri 3 olarak
alinmistir. Deneylerde 6zellik vektorii kiyaslamalariin zaman almamasi i¢in daha yiiksek
esik degeri alinmamustir.

Onerilen ¢alisma literatiirdeki benzer calismalar ile iki kriter gdz oniine alimarak
kiyaslanmustir: Icra zamam ve tamilama performans: acisindan kiyaslanacaktir. Tablo
3.1°de verilmis olan 31 adet test videosu ortalama ¢alisma zamani ve ortalama DA, PR ve
RR degerlerini elde etmek i¢in kullanilacaktir. Literatiirdeki benzer yontemlerin de ilgili
videolar lizerindeki performans degerlendirmesi sunulacaktir.

Cergeve basmma diisen ortalama ¢alisma zamani Onerilen yontemin benzer
yontemlerle [119-126] kiyaslanmasi igin kullanilmigtir. Tablo 3.12°de, Tablo 3.1°de

verilen test videolar1 ile yontemlerin ortalama c¢alisma zamani agisindan kiyaslamasi
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verilmektedir. Tablodan da gozlemlenebilecegi gibi Onerilen yontem, benzer yontemlere
gore daha hizli galismaktadir. Diger yontemlerin [119-126] ortalama calisma zamanlari
yaklasik olarak sirasiyla 294, 140, 0.41, 0.42, 0.35, 0.8, 0.7 ve 0.6 iken Onerilen yontemin
calisma zamani 0.2 saniyedir. Boyle bir iyilestirme giiniimiizdeki video uzunluklar1 hesaba

katildiginda 6nemli bir iyilestirme olarak gbze ¢arpmaktadir.

Tablo 3.12. Onerilen yontemin benzer calismalarla calisma zamani
acisindan kiyaslanmasi

Yontem Calisma zamani(s/cerceve)
Wang vd. [119] 294.67

Lin vd. [120] 140.6

Yang vd. [121] 0.41

Zhang vd. [123] 0.42

Zheng vd. [124] 0.35

Liu vd. [126] 0.8

Aghamaleki vd. [125] 0. 72

Singh vd. [122] 0.62

Onerilen yontem 0.2

Son deneyde ise Onerilen yontem benzer ¢alismalar ile DA, PR ve RR agisindan
kiyaslanmustir. Sekil 3.61.(a) yontemin PR degerlerini listeler. Onerilen yontem yaklasik
%98 PR degerlerine sahip iken performans agisindan en yakin yontem olan [126] %96 PR
degerlerine sahiptir. Sekil 3.61.(b)’de ise yontemlerin RR degerleri agisindan kiyaslamasi
verilmigstir. Literatiirdeki yontemler [119-126] ve Onerilen yontemin RR degerleri sirasiyla
%69, %80, %82, %83, %88, %97, %88, %98 ve %98 seklindedir. Onerilen yéntem, Sekil
3.61.(b)’den de gozlemlenebilecegi gibi RR oranlar1 agisindan da daha iyi sonuglar
tiretmektedir. DA degerleri goz Oniine alindiginda sekiz yontem ve Onerilen ydntem
strastyla %59, %79, %83, %84, %86, %94, %90, %96 ve %97 degerlerine sahiptir ve Sekil
3.61.(c)’de degerler gozlemlenmektedir. Sekilden de gozlemlendigi gibi yontem daha
yiiksek dogrulama yetenegine sahiptir.

Tiim sonuclar degerlendirildiginde ¢alismada 6nerilmis olan yontem daha iyi ¢alisma
zamanina ve daha yiiksek tanilama yetenegine sahiptir. Ayn1 zamanda literatiirdeki
caligmalardan farkli olarak test videolar1 sikistirilmis formatta hazirlanmistir. Sikistirilmis
formatlarda dahi ¢aligmanin tanilama performansinin yiiksek olmasi, yontemin basarisini

ortaya koymaktadir.
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3.13. Videolarda Bolge Tabanh Sahtecilik Tespitinin Degerlendirilmesi ve Elde
Edilen Deneysel Sonuclar

Onerilen ydntem videodaki hem kopyala-yapistir hem de video birlestirme
sahteciligini tespit edebilmektedir. Ayni zamanda yontem sahtecilik tespiti izlerinden
faydalandig1 i¢in ayna simetrik kopyala-yapistir sahteciligine de dayaniklidir. Yonteme
iliskin detaylar yapilan calismalar kisminda verilmektedir. Onerilen ydntemin etkinligini
gosterebilmek ve literatiirdeki benzer yontemlerle kiyaslamasini gergeklestirebilmek

amaciyla yapilan testler ve elde edilen deneysel sonuglar asagida verilmektedir.

(b)

Sekil 3.62.(a) Merkezi orijinal arka plani bulanik goriintii (b) Bulanik
kenarlar etiketlemis sonug goriintiisii

Detaylar1 yapilan c¢alismalar kisminda verilen yontemin, bulanik kenarlar1 tespit
edebilme oranii gosterebilmek adina Sekil 3.62.’deki 6rnek verilmistir. Sekil 3.62.(a)’daki
merkezi orijinal arka plani bulanik goriintii i¢in elde edilen bulanik kenarlar1 etiketlemis
sonug gortintiisii Sekil 3.62.(b)’de verilmistir.

Bir diger deneysel sonucta da bolgesel sahtecilik yapilan test goriintiisii lizerinde
yontem uygulanmis ve bulanik kenar tespit sonuglart Sekil 3.63.’te verilmistir. Sekil
3.63.(a) ve 3.63.(b) orijinal resimleri gdsterirken, goriintii birlestirme sonucu olusturulan
sahte goriintii Sekil 3.63.(c)’de verilmistir. Yontemin tespit sonucu ise Sekil 3.63.(d)’de
gosterilmektedir. Sekil 3.63.(c)’deki goriintliyli olusturma amaci ile sahte bdlgenin etrafina

5x5 gergeve o = 5 Gausss fonksiyonu ile bulaniklastirma islemi uygulanmistir.
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Sekil 3.63. Goriintii birlestirme sahteciligine bir 6rnek (a) Test goriintiisii (b) Sahte
bolgenin alindig goriintii (¢) Sahte goriintii (d) Tespit sonucu

Sekilden de goriildiigli gibi bulanik kenarlar isaretlenmekte ve bulanik kenarlarin
Sekil 3.63(d)’de goriildiigii gibi beyaz ile temsil edildigi B goriintiisii olusturulmaktadir.
Bir sonraki béliimde, bulanik kenarlarin oldugu bolgeleri gosteren B goriintiisii lizerinde
son islemler gerceklestirilecektir.

Isaretlenmis Bulanik Kenarlarin Kullanimi ile Sahteciligin Tespiti: Bulanik kenarlart
temsil eden B goriintiisii lizerinde sonradan islemler uygulanacaktir. Bu amagla B
tizerindeki her bir beyaz piksel merkez kabul edilerek 3x3’liik komsulugundaki kenar
sayisinin 3’ ge¢mesi durumunda ilgili piksel, bulanik olarak etiketlendirilecektir.

Bahsedilen islemin B i¢in uygulanis sekli ifade (3.4)’te verilmistir.

B'(i,)) = Xp=—1Zq=1B(i+p,j+a) (3.4)

Son islem sonrasi lretilen B’ikili goriintiisiinde beyaz piksel bulunmasi, referans
cergevenin bulanik kenar igerdigini gostermektedir. Son islemin performansina ait iki
farkli deney gerceklestirilmistir. Ilk deneyde, Sekil 3.64.(a)’da verilmis olan orijinal
referans cercevede (sahtecilik icermeyen) bulanik kenarlar tespit edilmistir. Bu islem

sonucu Uretilen B goriintiisti de Sekil 3.64.(b)’de verilmistir.
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(a) (b) (©)

Sekil 3.64. (a) Referans ¢ergeve (b) Bulanik kenar tespit sonucu (c¢) Son islem sonrasi
kenar tespit sonucu

Sekilden de gozlemlenebilecegi gibi bazi pikseller bulanik kenar olarak
siiflandirilmistir. Béyle bir hatali siniflandirmaya videonun diisiik ¢oziiniirliigli olmasinin
yol actig1 diistinlilmiistiir. Son islemin uygulanmasi sonucu iiretilen Sekil 3.64.(c)’de ki
B’gorintiisiinde ise hatali etiketlendirmelerin elimine oldugu goriilmektedir. Son islem
sonrast ilgili ¢cergeve, sistem tarafindan orjinal olarak etiketlendirilmektedir.

Bir diger deneysel sonucta ise, Sekil 3.65.(a)’da verilen sahte referans cergeve
lizerinde yontem uygulanmis ve Sekil 3.65.(b)’deki sonug¢ elde edilmistir. Son islem
ardindan Tretilen goriinti ise Sekil 3.65.(c)’de verilmistir. Deneysel sonugtan da
gozlemlenebilecegi gibi son islem operasyonu tespit edilen kenarlar1 kuvvetlendirmis ve
elde edilen beyaz pikseller ilgili ¢ercevenin sahte olarak siiflandirilmasini saglamistir.
Referans c¢ercevenin sahte olarak isaretlemesi de ilgili videonun sahte oldugunu
gostermektedir.

Bolgesel sahteciligin tespiti i¢in Onerilen yontem bulanik kenarlar sekillerde
gozlemlendigi gibi noktasal olarak isaretlemektedir. Problemli bdélgenin kullanic
tarafindan daha net olarak gézlemlenebilmesi amaci ile ¢calismada her beyaz piksel ile ona
en yakin olan beyaz piksel arasinda dogru ¢izme algoritmasi kodlanmistir. Boylelikle sahte
olan bolgenin dogrular ile isaretlenebilmesi miimkiin kilinacaktir. En yakin komsularin
dogru ile birlestirilmesine iliskin elde edilen cesitli gorsel sonuglar Sekil 3.66°da

verilmistir.
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(b) (c)

Sekil 3.65. (a) Sahte referans ¢erceve (b) Bulanik kenar tespit sonucu (c)
Son islem sonras1 kenar tespit sonucu

Sekil 3.66. En yakin noktalarin birlestirilmesine iliskin gorsel sonuglar

Sekil 3.66.(c)’deki noktasal isaretleme sonuglarinda her ne kadar birlestirmenin

oldugu bolge gozlemlenebilse de, Sekil 3.66.(d)’de ki en yakin noktalarin dogrular ile
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birlestirilmesi sonucu elde edilen isaretlenmis goriintii daha kullanici dostu olarak
goziikmektedir. Bu nedenle, bundan sonraki gorsel sonuglar en yakin noktalarin dogru ile
birlestirilmesi sonucu elde edilen goriintiiler {izerinden verilecektir.

Bir diger bir deneysel sonugtada , yontemin, detaylar1 Tablo 3.3’te verilen test
veritaban1 lizerindeki siniflama basaris1 Olgiilecektir. Bolgesel sahteciligin tespiti i¢in
Onerilen yontemin basarimin1 6lgmek amaci ile yapilan test esnasinda 20 orijinal, 20 sahte
video kullanilarak yontemin videolar1 sahte/sahte degil olarak isaretlemesine gore
siniflama basaris1 Olgiilecektir. DA Olgiitii kullanilarak 6nerilen yontemin performansi
degerlendirilmistir. TP, sahte videonun sahte olarak isaretlenmesini temsil ederken, FP ise
sahte videonun orjinal olarak etiketlenmesini ifade eder. Benzer sekilde TN ve FN sirasi
ile, orjinal videonun orjinal olarak ve orjinal videonun sahte olarak isaretlenmesine karsilik
diismektedir. Tablo 3.13’te iiretilen sonuglarda da gozlemlenebilecegi gibi DA degerleri
sirasi ile 70, 75, 77.5, 80 ve 92.5 olarak bulunmustur. Test veritabani {izerinde elde edilen
sonuglarda yontemin siniflama basarisinin literatiirdeki benzer yontemlere kiyasla daha
yiiksek siniflama basaris1 gosterdigi gozlemlenmektedir.

Kiyaslamalarda ayni zamanda yontemler iki farkli metrik a¢isindan da
degerlendirmeye alinmistir. Bunlardan ilki kopyala-yapistir ile kopyalanan bolgenin ayna

simetrigi alinarak sahte videonun olusturulmasi durumunda dayanikliligidir.

Tablo 3.13. Test veri tabani tizerinde elde edilen sonuglar

DA Ayna simetrik Video Birlestirmeye
Kopyala-yapistir Dayamkhhk
dayamklihk

Wang ve Farid [119] 70 Hay1r Hayir
Subramanyam [135] 75 Hay1r Hayir
Pandey [137] 77,5 Hay1r Hay1r

Su ve Li[181] 80 Evet Hayir
Onerilen Yontem 925 Evet Evet

Sekil 3.67°de yontemin ayna donilisiimii durumundaki dayanikliligini gdsterilmistir.
Sekil 3.67.(a)’da test videosundaki bir gerceve gosterilirken, 3.67.(b)’de ayna simetri atagi
uygulanarak olusturulmus sahte cerceve verilmistir. Onerilen yontemin uygulanmasi
sonucu elde edilen 3.67.(c) goriintiistinde ise kopyalanip ayna simetrigi alinarak

yapistirilmig bolgenin tespit edilebildigi gosterilmistir.
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Sekil 3.67. Ayna Simetrik Bolgesel Tekrarlama Atagi

Tablo 3.12°de vurgulandigr gibi Onerilen yontem, literatiirdeki benzer ¢alismalardan
farkli olarak Ayna simetrik bolge tekrarlama atagini tespit edebilmektedir. Yine ayni
tabloda caligmanin, video birlestirme ataklarina kars1 da dayanikli oldugu gosterilmektedir.
Rapor edilen durumu destekleyebilmek amaci ile gergeklestirilen bir diger test
senaryosunda ise Sekil 3.68.(a)’daki orjinal gergeve 3.68.(b)’de goriildiigli gibi modifiye
edilmistir. Yontem, Sekil 3.68.(c)’de goriildiigii gibi video birlestirmenin uygulandig
kismi isaretleyebilme yetenegine sahiptir. Sekil 3.68.(d)’de verilen farkli bir test
cergevesine atak uygulanmasi sonucu elde edilen sahte cergeve ise 3.68.(e)’de verilmistir.
Yontemin tespit sonucundan da gozlemlenebilecegi gibi birlestirmenin yapildigi bolge

tespit edilebilmistir.
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Sekil 3.68. Video Birlestirme atagina kars1 dayaniklilik testi



4. SONUCLAR

Kameralar, fotograf makineleri ve hatta cep telefonlariyla bile goriintii ve video
kayitlar1 son yillardaki sensor ve depolama teknolojilerindeki hizli gelisme sayesinde her
an ve her yerde alinabilmektedir. Bununla birlikte goriintii/video diizenleme araglarinin
kolay kullanilabilir olmasi, tecriibesiz kullanicilar1 bile videolar iizerinde islem yapabilir
hale getirmektedir. Yapilan islemler kimi zaman goriintii/video kalitesini artirma amaciyla
iyi niyetli olurken, kimi zamanda sahte goriintii/video olusturma amaciyla kotii niyetli
olmaktadir. Bu agidan diisiiniildiiglinde goriintii/video igeriginin adli ortamlarda delil
olarak kullanilmasi durumunda ilk alindigi andan itibaren degismediginin dogrulanmasi
biiylik onem arz etmektedir.

Son yillarda goriintii/videolarin dogrulugunu ve degistirilmedigini ispatlamak ig¢in
cesitli yontemler arastirmacilar tarafindan gelistirilmektedir. Literatiirde goriintii/video
sahteciligi tespit yontemleri aktif ve pasif dogrulama yontemleri olmak iizere ikiye
ayrilmaktadir. Aktif dogrulama yontemlerinden sayisal damgalama ve sayisal imzada
goriintii/video icerisine saklanilan o6zel bilgi araciligiyla, goriintiiniin biitlinligiiniin
korundugu  dogrulanabilmektedir.  Goriintii/videonun  degistirilmesi  durumunda,
yerlestirilen bilgi dogru bir sekilde yapilandirilamayacaktir. Fakat genel amaclh kullanilan
birgok goriintii/video yakalama aygiti, goriintii/video alma ve saklama sirasinda,
goriintii/videonun biitlinliiglinii koruyacak bir bilgiyi yerlestirecek yetenekte degildir.
Sayisal ortamlarda adli inceleme yoOntemleri olarak da bilinen pasif dogrulama
yontemlerinde ise goriintii/video ile ilgili herhangi bir 6n bilgi bulunmadigr ve 6nceden
goriintlinlin  biitiinliiglinii korumak tiizere higbir Onlemin alinmadigi durumlarda dahi
goriintli/video dogrulamasi yapilabilmektedir. Pasif yontemler goriintii/videodan ¢ikarilan
Ozelliklere gore dogrulamayr gergeklestirmektedir. Bu durumda pasif dogrulama
yontemlerini pek ¢ok durum icin kabul edilebilir tek ¢oziim yolu haline getirmektedir.

Literatiirde pasif dogrulama yontemlerini kullanarak goriintii/video sahteciliklerinin
tespitini gergeklestiren yontemlerde tanilama performansinin yiikseltilmesi, hesaplama
karmasikli§inin azaltilip, islem zamaninin diistiriilmesi, kullanilan esik degerlerinin
gorilintii/video icerikleri ve boyutundan bagimsiz bir sekilde dinamik olarak belirlenmesi,
0zellik ¢ikarim yonteminin goriintii i¢in ara ve son islem operasyonlarina dayanikli olmasi,

video ig¢in ise ise sikigtirma tiiriinden bagimsiz ve sikistirmaya dayanikli olmasi, diiz
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gecigsiz dokularda da yapilan sahteciligin tespit edilebilmesi arastirmacilar tarafindan
iyilestirilmesi hedeflenen unsurlardir. Tez siiresince hedefleri iyilestirmek dogrultusunda
Onerilen sahtecilik tespit yontemleri ve elde edilen sonuclar kisaca asagidaki sekilde
Ozetlenebilir.

1. Goriintii bloklarindan 6zellik ¢ikariminda literatiirde ilk kez Renk Momentleri ve
Renk diizeni tamimlayicist yontemlerini  kullanan ¢alisma AWGN, Gausss
bulaniklastirmaya ve JPEG sikistirmaya karsi yiiksek dayaniklilik gostermekte ve
literatiirdeki diger AKD tabanli ¢alismalara [12, 33, 72] gore daha yiiksek dogruluk orani
ve daha diigiik yanlis negatif degeri vermektedir. Ayrica bloklarin 6zellik ¢ikarimindan
once siniflandirilmast ve siniflarin is parcaciklarina dagitilmast sonucu iglem zamaninda
tyilestirilmeye gidilmistir.

2. Literatiirdeki goriintii sahteciliginin tespiti i¢in Onerilmis olan yontemler goriintii
bloklarinin benzerlik asamasinda sabit bir esik degeri kullanmaktadir. Tez kapsaminda
Onerilen c¢alismada Benfordun genellestirilmis yasasi kullanilarak test goriintiisiiniin
sikistirma ge¢misi belirlenmekte ve AKD faz ile 6zellik cikarilarak 6zellik vektorlerinin
deger aralig1 sinirlanmaktadir. Bunun sonucunda yontem iki vektoriin kiyaslamasinda esit
eleman sayilarin1 degerlendirmekte ve test goriintiisiiniin sikistirma ge¢misini kullanarak
otomatik esik degeri belirlemektedir. Son islem operasyonlarindan JPEG sikistirmaya,
Gausss bulaniklastirma ve beyaz Gausss giiriiltiistine oldukca dayanikli olan kopyala-
yapistir sahteciligi tespit yontemi literatiirdeki benzer ¢aligmalara [12, 14, 33, 35, 70, 72]
kiyasla daha yiiksek dogruluk orani ve daha diisiik yanlis negatif degeri vermektedir.

3. Literatiirde ilk olarak kopyala-yapistir sahteciligi tespitinde LBP ile AKD yo6ntemi
birlestiren ¢alisma literatiirdeki AKD tabanli calismalarla [12, 72] kiyaslandiginda cesitli
ataklar altinda dahi kopyalanip yapistirilan bdlgeleri daha yiiksek dogruluk orani ve daha
diisiik yanlis negatif degerleri ile tespit etmektedir. Onerilen yontemle sahtecilik tespitinde
AKD katsayilarinin igaret bilgisinin yeterli oldugu ortaya konulmaktadir.

4. Gorlnti bloklarindan 6zellik ¢ikariminda literatiirde ilk kez kopyala-yapistir
sahteciligi tespit alaninda LPQ yontemi kullanilan ¢aligmada bulaniklastirma isleminden
bagimsiz yeni bir Kopyala-yapistir sahteciligi tespit yontemi gelistirilmistir. Literatiirdeki
benzer calismalara [14, 72] kiyasla 6nerilen yontem daha yiiksek dogrulama orani ve daha
diisiik yanlis negatif degeriyle tekrarlanan bolgeleri tespit etmektedir.

5. Literatiirde kopyala-yapistir sahteciliginin tespiti i¢in Onerilen anahtar nokta

tabanli yontemlerin ¢ogunda SIFT ve SURF yontemleri kullanilmakta ve gri seviye
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goriintli lizerinde anahtar nokta ¢ikarimi gergeklestirilmektedir. Tez kapsaminda Onerilen
calismada goriintiiden anahtar nokta c¢ikariminda literatiirde ilk olarak renkli goriintii
almarak renkli SIFT algoritmasimin kullanilmasi gerceklestirilmistir. Calismada renkli
SIFT’in SIFT e gore daha etkin sahtecilik tespiti yapabildigi test sonuglari ile birlikte rapor
edilmistir.

6. Literatiirde kopyala-yapistir sahteciliginin tespiti i¢in Onerilmis anahtar nokta ve
blok tabanli ¢alismalar diiz alanda yapilmis sahtecilikleri tespit edememektedir. Ciinkii
anahtar nokta ¢ikarim algoritmalar1 goriintiideki diiz alanlarda anahtar nokta
¢ikaramamaktadir. Bu nedenle tez kapsaminda gergeklestirilen ¢alismada kopyala-yapistir
sahteciligi tespiti icin yeni bir anahtar nokta tabanli goriintii dogrulama ydntemi
onerilmistir. Onerilen ydntem anahtar nokta segimine dayali olup SIFT uygulanmadan
once LPQ uygulayarak doku bilgisini ¢ikarmaktadir. LPQ goriintiiniin goriiniiste diiz
bolgelerinden doku bilgisi ¢ikarmaktadir. Bu sayede anahtar nokta ¢ikarim algoritmalarinin
diiz bolgelerden de anahtar nokta cikarabilmesi saglanmistir. Onerilen ydntemle blok
tabanl1 ve anahtar nokta tabanli yontemlerin diiz bdlgelerde gerceklestirilen
sahteciliklerdeki eksikligi giderilmistir.

7. Sahtecilik yapilan goriintiiniin medikal goriintii olmasi durumu da caligma
kapsaminda degerlendirilmistir. Calismada oynanmis medikal goriintiilerin tespiti i¢in yeni
bir pasif goriintii dogrulama yontemi Onerilmesiyle aktif dogrulama yontemlerindeki
goriintli alindiktan sonra bir damga gémme ihtiyaci ortadan kaldirilmistir. Medikal
goriintillerde ¢oklukla mevcut diiz goriintiilerdeki sahteciligi anahtar nokta tabanli
yontemler tespit edemediginden, bu teknikler goriintii dokusu gibi yapisal bilginin
kullanim1 gerektirmektedir. Onerilen yontem anahtar nokta segimine dayali olup SIFT den
once doku bilgisini vurgulamak icin LBPROT operatoriinii kullanmaktadir. LBPROT
medikal goriintiilerdeki 6zellikle diiz bolgelerden doku bilgisi ¢ikarmaktadir. Kopyala-
yapistir yapilmis bolge ara islem operasyonlarina (donme, dlgekleme) ugrasa dahi yiliksek
tanilama performansi ile tespit edilmektedir. Onerilen yontem ile literatiirdeki anahtar
nokta tabanli pasif dogrulama mekanizmalarinin en 6nemli eksikligi rapor edilmis ve
giderilmistir.

8. Videodaki c¢erceve tekrarlama sahteciligi tespiti icin literatiirde ilk kez
cercevelerden LDB ile 6zellik ¢ikaran ¢alismada sahtecilik tespiti diger yontemlere [119-
121] gore daha yiiksek dogruluk ve daha diisiik ¢alisma zamani ile gerceklestirilmistir.

Yontemde sahteciligin uzakligini tahmin etmek ve tekrarlanmis cergevelerin tam yerini
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belirlemek i¢in benzer Ozellik vektorlerine sahip benzer c¢erceveler arasindaki uzaklik
kullanilmaktadir. Benzer ¢erceveler arasindaki PSNR, bu uzakliklari {i¢ sinifa ayrigtirmak
icin kullanilmakta ve kural tabanli mekanizma iiye oldugu sinifa gore sahte cerceveleri
belirlemektedir.

9. Videoda gergeve tekrarlama sahteciligi yapilirken tekrar1 yapilacak olan gergeve
grubu, eklenmeden Once eger ayna yansimasi alinarak eklenmis ise literatiirde cergeve
tekrarlama sahteciligi tespiti i¢cin Onerilen yoOntemler benzer algoritmik yapiya sahip
olduklari i¢in bu sahteciligi tespit edememektedir. Tez kapsaminda 6nerilen ¢alismada yeni
bir cergceve tekrarlama/yansima sahteciligi tespit yontemi gelistirilmistir. Yontemde
gercevelerden ikili 6zellikler c¢ikarilarak Ozellikler arasindaki benzerlik belirlenmektedir.
Sonrasinda PSNR kullanilarak ¢ok sayida aday elimine edilip, sahte cercevelerin tespiti
iyilestirilmektedir. Onerilen ydntem benzer galigmalarla [119-121] kiyaslandiginda daha
iyi ¢aligma zamanina ve tespit dogruluguna sahiptir.

10. BoW modeline dayal1 yeni bir sahtecilik tespit yontemi 6neren calismada, BoW,
gorsel sozciikler iiretmek ve video cergevelerinden SIFT ile c¢ikarilmis anahtar
noktalarindan bir sozliik insa edebilmek i¢in literatiirde cergeve tekrarlama sahteciligi
tespiti alaninda ilk kez kullanilmistir. Cerceve 6zelliklerinden yani gercevelerdeki anahtar
noktalardan elde edilen gorsel sozciiklerden video igerisindeki tekrar eden bdoliimlerin
tespiti i¢in faydalanilmistir. Yontemden literatiirdeki benzer ¢aligmalara [119-126] kiyasla
yiiksek basar1 oran1 ve diisiik calisma zamani elde edilmistir.

11. Tez kapsaminda videoda ¢erceve tekrarlama sahteciligi yaninda bolgesel tabanl
sahtecilik de tespit edilmektedir. Calismada video g¢ergevelerindeki bulanik kenarlarin
tespiti ile bolgesel sahtecilik izleri belirlenmektedir. Onerilen ydntem videodaki hem
kopyala-yapistir hem de video birlestirme sahteciligini tespit edebilmektedir. Ayni
zamanda yontem sahtecilik tespiti izlerinden faydalandigi i¢in ayna simetrik kopyala-
yapistir sahteciligine de dayaniklidir. Onerilen ydntem literatiirdeki diger ¢alismalara [119,
135, 137, 181] kiyasla daha yiiksek tanilama performansina sahiptir.

12. Pasif Video Dogrulama sistemi adli 3001 Tiibitak projesi kapsaminda video
sahteciliklerin tespiti i¢in gelistirilen yontemler tek bir ¢ati altinda toplanarak, Pasif Video

Dogrulama Sistemi isimli bir yazilim gelistirilmistir.



5. ONERILER

Sayisal goriintii/videolardaki sahteciliklerin tespit edilmesi konusu, literatiirde son
yillarda gittikge artan bir dneme sahiptir. Goriintli sahteciliginin tespiti alaninda 6zellikle
2004 yilindan itibaren birgok arastirma yapilmistir. Sayisal videolar iizerindeki
sahtecilikleri tespit eden caligmalarda ise son yillara dogru bir artis olmustur. Sayisal
gorilntii/videolarin dogrulanmasi alanindaki arastirmalarin son yillara dogru hiz kazanmasi
ve yaym miktarindaki azlik, konunun 6nemini ve arastirma potansiyelinin yiiksekligini
gostermektedir. Arastirmacilar ¢ogunlukla var olan sistemlerdeki problemlerin {izerine
gitmeyi hedeflemektedir.

Kopyala-yapistir sahteciliginin tespitinde ilk yapilan ¢alisma blok tabanlidir. Bu
caligmay1 takiben c¢ikan bircok calismada da kopyala yapistir sahteciligi tespiti igin
Onerilmis olan yontemler blok tabanlidir. Sonrasinda blok tabanli yontemlerde 6zellik
cikarma asamasinin hesaplama maliyetinin yiiksek olmasindan dolayr anahtar noktasi
tabanli yontemler Onerilmistir. Blok tabanli yontemlerde 6zellikle blok benzerliklerinin
arastirilmas1 daha ¢ok islem zamani gerektirmektedir. Bunun i¢in bloklardan hashing
algoritmalar1 kullanilarak 6zellik ¢ikarilabilir. Sonrasinda ayni hash degerine sahip bloklar
kendi i¢inde karsilastirilarak islem zamani distiriilebilir.

Kopyala-yapistir sahteciliginin tespitinde anahtar noktasi tabanli yontemler ile
dokusuz bolgelerden yeterli sayida 6zellik ¢ikarilamamaktadir. Ancak dokulu bolgelerden
elde edilen 6zellikler ¢ogu zaman yeterli olmaktadir. Bu sebepten 6tiiri dokusuz ve dokulu
bolgelerin ayr1 ayr1 degerlendirilebilir ve bu bolgelere uygun 6zellik ¢ikarim algoritmasi
secilebilir.

Videoda yapilan sahtecilikler hem cergeveler arasinda hem de ¢erceve diizeyinde
gerceklestirilmektedir. Literatiirde Cerceve Tekrarlama sahteciliginin tespiti i¢in onerilmis
olan yontemler cergeveler arasi yapilan tiim sahtecilikleri tespit edememekte sadece bu
sahteciligi tespit edebilmektedir. Videonun cergeve ve cergeveler arasi oOzellikleriyle
birlikte videoya ait sikistirma ozellikleri birlikte incelenerek onerilecek olan yontemle
cerceve tekrarlama sahteciligi yaninda video cerceveleri arasinda yapilan Cergeve ekleme
ve silme sahteciliklerini de tespit edebilir.

Videoda bolge tabanli sahtecilik tespitinde ise eger videolar statik kamera ile

cekilmis ve video g¢ercevelerine duragan bir nesne eklenmigse tek bir gerceve ilizerinde
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bulanik kenar izlerinin arastirilmasi sahtecilik tespiti i¢in yeterli olmaktadir. Ancak
videonun hareketli bir kamera ile ¢ekilmis olmasi veya hareketli nesnelerin video
cercevelerine eklenmesi s6z konusu ise sahtecilik tespiti i¢in her bir ¢ergevenin teker teker
incelenmesi gerekmektedir. Bu da c¢ok biiyiik bir islem zamani1 demektir. Bunun i¢in video
oncelikle literatiirdeki alt sahnelere ayrigtirma teknikleri incelenerek alt sahnelere
ayristirilabilir ve her bir alt sahne i¢in alt sahneleri temsil eden bir anahtar cergeve
cikarilabilir. Boylece anahtar cercevelerdeki sahtecilik izleri (bulanik kenarlar)
arastirilarak, bulanik kenarlarin tespit edildigi anahtar ¢ergevelerin yer aldigi sahneler sahte

olarak isaretlenebilir.
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