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ÖNSÖZ 

 

Sayısal görüntüler ve videolar, sosyal amaçlı kullanımlarının dıĢında, adli 

incelemelerde suça ya da suçsuzluğa delil teĢkil edecek Ģekilde yargı makamlarına 

sunulmaktadır. Günümüzde geliĢtirilen çok sayıda görüntü/video düzenleme yazılımıyla 

ilgili sayısal ortamlar üzerinde, çeĢitli sahtecilik iĢlemleri oldukça kolay bir Ģekilde 

yapılabilir hale gelmesi sebebiyle sayısal görüntü ve videoların özellikle yargı alanında 

kanıt olarak kullanımından önce herhangi bir Ģekilde değiĢikliğe tabi tutulup 

tutulmadığının tespiti önem arz etmektedir. Bu tez çalıĢmasında, yeni yaklaĢımlar ortaya 

konularak görüntü/video sahteciliklerinin tespitini gerçekleyen pasif görüntü/video 

doğrulama sisteminin tasarımı gerçeklenmiĢtir. 
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ÖZET 

SAYISAL DELĠLLERDE PASĠF DOĞRULAMA YÖNTEMLERĠNE DAYALI 

SAHTECĠLĠK TESPĠTĠ 

 

Beste ÜSTÜBĠOĞLU 
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Fen Bilimleri Enstitüsü 

Bilgisayar Mühendisliği Anabilim Dalı 

DanıĢman: Prof.Dr. Vasıf NABĠYEV 

2018, 199 (Tez Sayfa) 

 

Tez kapsamında görüntü/video sahteciliklerinin tespitindeki problemler irdelenmiĢ 

ve bu problemlere çözüm getirecek Ģekilde yeni görüntü/video sahtecilikleri tespit 

algoritmaları önerilmiĢtir. Görüntüde yapılan sahteciliklerin tespitinde görüntü 

bloklarından özellik çıkarımında literatürde ilk kez Renk Momentleri ile birlikte Renk 

Düzeni Tanımlayıcısı ve Yerel Ġkili Örüntüler ile birlikte Ayrık Kosinüs DönüĢümünün 

kullanımı, literatürdeki diğer yöntemlere kıyasla tanılama performansını oldukça 

yükseltmiĢtir. Bloklardan çıkarılan özelliklerin benzerlik araĢtırmasında, Benford‟un 

genelleĢtirilmiĢ yasası ile görüntünün sıkıĢtırma geçmiĢinden yararlanılarak eĢik değerinin 

görüntü/video içerikleri ve boyutundan bağımsız bir Ģekilde dinamik olarak belirlenmesi 

yeni bir yaklaĢım olarak literatüre kazandırılmıĢtır.  Görüntüde anahtar nokta çıkarımından 

önce doku çıkarılması ile düz geçiĢsiz bölgelerde dahi yapılan sahtecilikler tespit edilerek 

anahtar nokta tabanlı pasif görüntü doğrulama yöntemleri iyileĢtirilmiĢtir. Videoda 

çerçeveler arasında yapılan sahteciliklerin tespitinde çerçevelerden özellik çıkarımında 

literatürde ilk olarak Yerel Fark Ġkilileri ve Kelime Torbası yaklaĢımlarından 

faydalanılarak literatürdeki diğer yöntemlere kıyasla yüksek baĢarı oranı ve düĢük çalıĢma 

zamanı elde edilmiĢtir. Bunun dıĢında çerçevelerden ikili özellikler çıkarılarak Çerçeve 

Tekrarlama sahteciliği yanında literatürde göz önünde bulundurulmayan Çerçeve Yansıma 

sahteciliği de tespit edilmiĢtir. Tez kapsamında videoda Çerçeve Tekrarlama sahteciliği 

dıĢında video çerçevelerindeki bulanık kenarların tespiti ile bölgesel tabanlı sahtecilik de 

tespit edilmiĢtir.  
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In the scope of the thesis, the problem of image/video forgery detection has been 

examined and the new image/video forgery detection algorithms  has been proposed in 

order to solve these problems. The use of Colour Moments together with Colour Layout 

Descriptor and Discrete Cosinus Transformation together with Local Binary Pattern  in 

feature extraction from image blocks for detection of image forgery has greatly improved 

detection accuracy compared to other methods in the literature. The use of image 

compression history with Benford's generalized law to dynamically determine the 

threshold value independently of the image / video content in the block similarity research 

have been credited with the literature as a new approach. Keypoint-based passive image 

authentication methods have been improved by detecting forgery in smooth regions 

through texture extraction prior to the key point extraction in the image. In detection the 

forgery intra frames, the higher success rate and the low running time were obtained in 

comparison with the other methods in the literature by using the Local Difference Binary 

and Bag of Words approaches in feature extraction from the frames. Apart from this, not 

only Frame Duplication forgery but also Frame Mirroring forgery which is not considered 

in the literature has also been detected by extracting binary features from the frames. In the 

thesis, besides Frame Duplication forgery on video, detection of blurred edges in video 

frames and region based forgery have also been identified.  

 

 

Keywords: Passive methods, Copy-move forgery, Frame duplication forgery, Region 

based forgery.  
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1. GENEL BİLGİLER 

 

1.1. Giriş 

 

Sayısal görüntü ve videoların, günümüzde birçok alanda kullanımı mevcuttur. 

Medikal bilgilerin tutulması, askeri bilgilerin depolanması ve adli süreçte delil olarak 

kullanımları, bu alanlara örnek olarak gösterilebilir. Özellikle adli delil olarak sayısal 

ortamların kullanımına son zamanlarda sıklıkla rastlanılmaktadır. Adli bir olayda, suçun 

aydınlatılmasında ve failinin tespitinde kullanılan en önemli mekanizma delillendirmedir. 

Herhangi bir suç kapsamında değerlendirilen deliller üçe ayrılmaktadır [1]. Bunlar; sayısal 

deliller, fiziksel öğeler ve veri nesneleridir. Bu delil tiplerinden en çok sayısal delillere 

ihtiyaç duyulmaktadır. Sayısal delil olarak kullanılan sayısal ortamlar, görüntü ve 

videolardan oluĢmaktadır.  

Son yıllardaki sensör ve depolama teknolojilerindeki hızlı geliĢme sayesinde 

kameralar, fotoğraf makineleri ve hatta cep telefonlarıyla bile görüntü ve video kayıtları 

her an ve her yerde alınabilmektedir. Sayısal video üreticileri Premiere, Photoshop, 

VirtualDub, GIMP gibi ticari ve açık kaynak birçok yazılımı, görüntü/videoları 

iyileĢtirebilmek amacıyla kullanmaktadır. Görüntü/video düzenleme araçlarının kolay 

kullanılabilir olması, tecrübesiz kullanıcıları bile videolar üzerinde iĢlem yapabilir hale 

getirmektedir. Kullanıcılar parlaklığı arttırmak, lüminans veya krominans gürültüsünü yok 

etmek, titreĢimi azaltmak gibi çeĢitli amaçlarla görüntü/videoların görsel karakteristiklerini 

iyileĢtirmek isteyebilir. Kötü niyetli kullanıcılar ise bir nesneyi saklamak ya da tekrar 

etmek, gerçekleĢen bir hareketi olmamıĢ gibi göstermek veya tekrarlamak gibi çeĢitli 

amaçlarla görüntü/video düzenleme araçlarını kullanabilmektedir. Bu sebepten ötürü 

sayısal delillerin hukuki yönden kabul edilebilirlikleri konusunda bazı sıkıntılar ile 

karĢılaĢılmaktadır. Bu açıdan bakıldığında delil teĢkil edecek olan içeriğin mahkeme 

esnasında gerçek delil özelliği gösterebilmesi için, ilk alındığı andan itibaren 

değiĢmediğinin doğrulanması büyük önem arz etmektedir.  

Son yıllarda görüntü/videoların doğruluğunu ve değiĢtirilmediğini ispatlamak için 

çeĢitli yöntemler araĢtırmacılar tarafından geliĢtirilmektedir. ġekil 1.1.‟de görüldüğü üzere 

literatürdeki görüntü/video sahteciliği tespit yöntemleri aktif ve pasif doğrulama 

yöntemleri olmak üzere ikiye ayrılmaktadır. Aktif doğrulama yöntemleri de sayısal 
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damgalama ve sayısal imza olmak üzere iki alt sınıfa ayrılmaktadır. Damgalama 

yönteminde; görüntü/video içerisine saklanılan damga aracılığıyla, görüntünün 

bütünlüğünün korunduğu doğrulanabilmektedir. Görüntünün değiĢtirilmesi durumunda, 

yerleĢtirilen damga doğru bir Ģekilde yapılandırılamayacaktır. Fakat genel amaçlı 

kullanılan birçok görüntü yakalama aygıtı, görüntüyü alma ve saklama sırasında olağan 

JPEG baĢlığı dıĢında, görüntünün bütünlüğünü koruyacak bir damga yerleĢtirecek 

yetenekte değildir. Sayısal imza yönteminde ise imza olarak görüntü/videodan çıkarılan 

özellikler kullanılır. Görüntü/video doğrulama aĢamasında aynı yöntem kullanılarak bu 

imza yeniden üretilir ve karĢılaĢtırma yoluyla içerik doğrulması yapılır. Yöntemin 

dezavantajı damgalama yöntemi ile benzerdir. 

 

 

 
 

ġekil 1.1. Sayısal delillerde sahtecilik tespitinde kullanılan yöntemlerin 

sınıflandırılması 

 
 

Sayısal ortamlarda adli inceleme yöntemleri olarak da bilinen pasif doğrulama 

yöntemleri, görüntü/video ile ilgili herhangi bir ön bilgi bulunmadığı ve önceden 

görüntünün bütünlüğünü korumak üzere hiçbir önlemin alınmadığı durumlarda dahi 

görüntü/video doğrulama sürecidir. Pasif yöntemler görüntü/videodan çıkarılan özelliklere 

göre doğrulamayı gerçekleĢtirmektedir. Bu durum da pasif doğrulama yöntemlerini pek 

çok durum için kabul edilebilir tek çözüm yolu haline getirmektedir. Pasif yöntemler de 

ġekil 1.1.‟de görüldüğü üzere görüntü ve video üzerinde yapılan sahtecilikleri tespit eden 

yöntemler olmak üzere ikiye ayrılmaktadır.  

 

1.1.1. Görüntü Üzerinde Yapılan Sahtecilikler 
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Günümüzde geliĢtirilen çok sayıda görüntü düzenleme yazılımıyla görüntü üzerinde, 

çeĢitli sahtecilik iĢlemleri oldukça kolay bir Ģekilde yapılmaktadır. Görüntü üzerinde 

yapılan sahtecilikler ġekil 1.2.‟de görüldüğü üzere sahtecilik tipine bağlı ve sahtecilik 

tipinden bağımsız yöntemler olmak üzere iki alt gruba ayrılmaktadır. Sahtecilik tipinden 

bağımsız yöntemler, görüntünün kasti bozulması sonrası gerçekleĢtirilen yeniden 

boyutlandırma, farklı bir JPEG kalite faktörü ile sıkıĢtırıp kaydetme, ortam 

aydınlatmasındaki tutarsızlıklar gibi çeĢitli iĢlemlere ait izleri kullanarak doğrulamayı 

sağlamaktadır. Sahtecilik tipine bağlı yöntemler ise görüntü birleĢtirme, görüntü rötuĢlama 

ve kopyala-yapıĢtır sahteciliği olarak üç alt sınıf halinde değerlendirilir. 

 
 

 
 

ġekil 1.2. Görüntü üzerinde yapılan sahtecilik yöntemlerinin sınıflandırılması 

 

 

Görüntü birleĢtirme sahteciliğinde farklı görüntülerden elde edilen bölgeler tek bir 

görüntü oluĢturacak Ģekilde birleĢtirilmektedir. ġekil 1.3.(a) ve 1.3.(b)‟de görüntü 

birleĢtirme ile oluĢturulmuĢ sahte görüntüler verilmektedir.  
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                              (a)                                                                  (b) 

 

ġekil 1.3. (a)(b) Görüntü birleĢtirme sahteciliği ile oluĢturulmuĢ sahte görüntüler 

 

 

Görüntü birleĢtirme sahteciliği tespit yöntemleri bölge tabanlı ve sınır tabanlı tespit 

yöntemleri olarak ikiye ayrılmaktadır. Sınır tabanlı yöntemler birleĢme sınırlarındaki 

değiĢimleri algılamaktadırlar [2,3]. Bölge tabanlı yöntemler ise, sahtecilik tespit edebilmek 

için orijinal ve birleĢtirmiĢ görüntülerden oluĢturulan generatif modelde tutarlılık kontrolü 

yapmaktadırlar [4-7]. 

Görüntü rötuĢlama sahteciliği ise diğer görüntü sahtecilik yöntemlerine göre orijinal 

görüntüden en az uzaklaĢtıran sahtecilik çeĢididir. RötuĢlama görüntü içeriğini önemli 

ölçüde değiĢtirmez ancak orijinal görüntünün bazı özelliklerini iyileĢtirir veya azaltır. Bu 

sahteciliğe birçok magazin dergisinde görüntünün belirli özelliklerini iyileĢtirip daha çekici 

hale getirmek için baĢvurulmaktadır. ġekil 1.4.‟te yaĢlı kadın yüzü üzerinde görüntü 

rötuĢlama yapılarak kadın için daha genç bir görünüm oluĢturulmuĢtur. 

 

 

 
 

                                           ġekil 1.4. Görüntü rötuĢlama sahteciliğine örnek 
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Kopyala-yapıĢtır sahteciliği, görüntü üzerindeki bir bölgenin yine aynı görüntü 

üzerindeki baĢka bir bölge ile saklanmasına ya da çoğaltılmasına dayalı bir yöntemdir. 

Amaç görüntü üzerinde bir bölgeyi gizlemek ya da çoğaltmaktır. ġekil 1.5.(a)‟da orijinal 

adli görüntüde, duvardaki telefon görüntüsü yine duvardan bir bölgenin alınıp üzerine 

yapıĢtırılması ile gizlenmiĢ ve ġekil 1.5.(b)‟deki sahte görüntü oluĢturulmuĢtur.  

Kopyala-yapıĢtır sahteciliğinin gerek kolaylığı gerekse de etkinliği bu yöntemi, 

herhangi bir görüntü içeriğini değiĢtirmede kullanılan en yaygın yöntem haline getirmiĢtir. 

Kopyala-yapıĢtır sahteciliğinde gizlenen ya da çoğaltılan bölgelerin içeriği yine aynı 

görüntü içerisinden elde edildiği için, bu bölgelere ait renk paleti ve dinamik aralığı 

görüntünün geri kalanı ile uyumlu olacaktır. Bununla birlikte, çoğu modifikasyon iĢleminin 

ardından, gerçekleĢtirilen eylemi gizlemek amacıyla kötü niyetli kiĢi tarafından görüntü 

üzerine çeĢitli döndürme, ölçekleme, bulanıklaĢtırma, sıkıĢtırma vb. operasyonlar 

uygulanabilir. Bu iĢlemler de kopyala-yapıĢtır sahteciliğinin tespitini zorlaĢtırmaktadır. 

 

 

 
(a)                                                     (b) 

 

ġekil 1.5. (a) Orijinal görüntü (b) Kopyala-yapıĢtır sahteciliği yapılmıĢ 

görüntü 

 

 

Literatürde kopyala-yapıĢtır sahteciliğinin tespiti için önerilen yöntemler blok tabanlı 

ve anahtar nokta tabanlı teknikler olarak iki sınıfta toplanmaktadır. Blok tabanlı yöntemde 

görüntü örtüĢen bloklara ayrılmakta ve her bir blok için özellik çıkarılmaktadır. Blokların 

benzerliğine bakılarak kopyala-yapıĢtır yapılmıĢ bölgeler iĢaretlenmektedir. Anahtar nokta 

tabanlı yöntemlerde ise görüntü üzerinde anahtar nokta çıkarılmakta ve eĢleĢen noktaları 

içerisine alan bölgeler, görüntü üzerinde kopyala-yapıĢtır yapılmıĢ bölgelere karĢılık 

düĢmektedir. Gerek blok gerekse de anahtar nokta tabanlı çalıĢmalarda gerçekleĢtirilmek 

istenen hedefler kısaca aĢağıdaki Ģekilde özetlenebilir.  

1. Tanılama performansının iyileĢtirilmesi 
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2. Ara ve son iĢlem operasyonlarına dayanıklı özellik çıkarma algoritmalarının tespit 

edilmesi 

3. Algoritmanın hesaplama karmaĢıklığının azaltılıp iĢlem zamanının düĢürülmesi 

4. Algoritmada kullanılan eĢik değerlerinin resim içeriği ve boyutundan bağımsız 

hale getirilerek dinamik olarak seçilmesi 

5. Seçilen yöntem anahtar nokta tabanlı ise düz geçiĢsiz dokularda yapılan sahteciliği 

de tespit edebilecek Ģekilde iyileĢtirilmesi 

6. Anahtar nokta tabanlı bir yöntem seçilmiĢse eĢleĢme sonrasında sahtecilik yapılan 

bölge sınırının netleĢtirilmesi  

 

1.1.2. Video Üzerinde Yapılan Sahtecilikler  

 

Videoların olayı izleme imkânı sunma niteliği, adli makamlarca tek bir görüntüye 

göre daha güçlü bir kanıt olarak değerlendirilmektedir. Sahte video üretimi her ne kadar 

sahte sayısal görüntü üretiminden zor olsa da, geliĢmiĢ video düzenleme yazılımlarıyla 

oldukça kolay hale gelmiĢtir. Video üzerinde yapılan sahtecilikler ġekil 1.6.‟da görüldüğü 

üzere; Ġkili veya çoklu sıkıĢtırma tespiti, bölge tabanlı değiĢiklik tespiti ve video 

çerçeveleri arasında yapılan sahtecilik tespiti olmak üzere üç ana baĢlıkta toplanmaktadır.  

Ġkili veya çoklu sıkıĢtırma tespiti sonucunda belirlenen sahteciliklerde videonun iki 

ya da daha fazla sayıda sıkıĢtırılıp sıkıĢtırılmadığı bilgisi araĢtırılmaktadır. Çünkü 

sıkıĢtırılmamıĢ bir video üzerinde oynama yapıldıktan sonra video tekrar sıkıĢtırılmıĢ 

formda kaydedilmektedir. Çoklu sıkıĢtırma da video üzerinde, videoda oynama yapılıp 

yapılmadığının tespitini araĢtıracak Ģekilde kalanlar bırakmaktadır. Bu kalanlara bakılarak 

videonun sahte olup olmadığı belirlenmektedir. 

Videolarda bölge tabanlı yapılan sahtecilikler kopyala-yapıĢtır ve video birleĢtirme 

sahtecilikleri olarak ikiye ayrılmaktadır. Kopyala-yapıĢtır sahteciliği, çerçeve içerisindeki 

bir bölgenin yine aynı çerçeve içerisindeki baĢka bir bölgeye yapıĢtırılması ya da çerçeve 

gruplarındaki belirli bölgelerin kopyalanarak yine aynı video içerisindeki baĢka bir çerçeve 

grubuna yapıĢtırılması ile oluĢturulmaktadır. Bu sahtecilik de kopyalanan bölge ya da 

bölgeler yine aynı video içerisinden alınmaktadır.  
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ġekil 1.6. Video üzerinde yapılan sahtecilik yöntemlerinin sınıflandırılması 
 
 

ġekil 1.7.‟de kopyala-yapıĢtır sahteciliğine örnek verilmiĢtir. ġekilde yer alan sol 

taraftaki çerçeveler orijinal videodan alınmıĢken, sağ taraftaki çerçeveler ise değiĢimin 

ardından oluĢturulmuĢtur. ġekilden de gözlemlenebileceği gibi, değiĢtirilen çerçevelerde 

hareketli top figürü arka plan görüntüsünden bir bölgenin alınıp onun üzerine 

yapıĢtırılması ile kapatılmıĢtır. 

Videolarda bölge tabanlı yapılan sahteciliklerden Video BirleĢtirme sahteciliğinde 

ise, videoda yer alan çerçeve ya da çerçeveler içerisindeki bir bölge, baĢka bir videodaki 

çerçeve ya da çerçevelerden alınan bölge/bölgeler ile yer değiĢtirilmektedir. ġekil 1.8.‟de 

videolarda birleĢtirme sahteciliğine bir örnek verilmiĢtir. Örnekte sol taraftaki video 

çerçeveleri orijinal iken, sağ taraftaki çerçeveler kuğu görüntüsünün baĢka bir video 

çerçevesinden alınıp orijinal çerçevelere yapıĢtırılması sonucu elde edilen sahte 

çerçevelerdir. Videolarda yapılan bu bölgesel sahteciliklerin görsel izlerini kapatmak adına 

görüntüde olduğu gibi yapıĢtırılan bölgelere geometrik dönüĢümler ve rötuĢlamalar 

uygulanması videolardaki bölgesel sahtecilik tespitini oldukça zor hale getirmektedir. 

Literatürde bu alanda önerilmiĢ çalıĢmaların çoğunda geometrik dönüĢümler göz önünde 

bulundurulmamıĢtır. 

Video çerçeveleri arasında yapılan sahtecilikler; çerçeve ekleme, çerçeve silme ve 

çerçeve tekrarlama sahteciliği olarak üçe ayrılmaktadır. Çerçeve Ekleme sahteciliği ġekil 
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1.9.(b)‟de görüldüğü gibi videonun herhangi bir kısmına farklı ya da aynı videodan alınan 

çerçeve grubunun eklenmesi ile oluĢturulmaktadır. Kırmızı çerçeveler farklı videodan 

alınan çerçeveleri göstermektedir. Çerçeve Silme sahteciliği, videodaki belirli bir çerçeve 

grubunun silinmesiyle oluĢturulmaktadır. ġekil 1.9.(c)‟de silinen çerçeve grubu kesikli 

olarak verilmektedir. Çerçeve Tekrarlama sahteciliği ise video içerisindeki belirli bir 

çerçeve grubunun kopyalanarak yine aynı video içerisinde baĢka bir yere yapıĢtırılmasıyla 

oluĢturulmaktadır. ġekil 1.9.(d)‟den de görüldüğü üzere çerçeve tekrarlama sahteciliği 

oluĢturulurken 2, 3 ve 4. çerçeveler kopyalanıp 7. çerçeveden sonra yapıĢtırılmıĢtır. 

 

 

 
 

ġekil 1.7.Sol taraftaki çerçeveler (1-4) orijinal çerçeveler, sağ 

taraftaki çerçeveler(1-4) top figürünün kopyala-

yapıĢtır sahteciliği ile kapatıldığı sahte çerçeveler 

 

 

Video çerçeveleri arasında yapılan sahteciliklerin en yaygın ve gerçekleĢtirilmesi 

kolay olanı çerçeve tekrarlama sahteciliğidir. Çerçeve Tekrarlama sahteciliğinde, video 

içerisindeki bir çerçeve grubu kopyalanarak yine aynı video içerisindeki baĢka bir yere 

yapıĢtırılmasıyla ya bir hareket kapanmakta ya da bir hareket tekrar edilmektedir. Bu tür 

sahtecilik yönteminin, günümüzdeki modern video düzenleme yazılımları ile 

gerçekleĢtirilebilmesi kolay iken, insan gözü tarafından algılanabilmesi oldukça zordur. 
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 ġekil 1.8. Sol taraftaki çerçeveler (1-4) orijinal çerçeveler, Sağ 

taraftaki çerçeveler (1-4) baĢka bir videodan alınan 

kuğu görüntüsünün video birleĢtirme sahteciliği ile 

eklendiği sahte çerçeveler 

 

 

 
 

ġekil 1.9. (a)Orijinal video dizisi (b) Çerçeve ekleme (c) Çerçeve silme 

(d) Çerçeve tekrarlama sahtecilikleri 

 

 

ġekil 1.10.‟da çerçeve tekrarlama sahteciliğine bir örnek verilmiĢtir. ġekil 1.10.(a) ve 

1.10.(b) sırasıyla orijinal ve sahte video sıralarını göstermektedir. Orijinal videodaki ilk iki 

çerçeve yine aynı videodaki son iki çerçevenin üzerine yerleĢtirilerek top figürü yok 

edilmiĢ ve ġekil 1.10(b)‟de verilmiĢ olan sahte video elde edilmiĢtir.  
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   ġekil 1.10.(a) Orijinal video (b) Sahte video 

 

 

Sahte videonun oluĢturulmasının ardından kaydedilmesi esnasında yeniden kodlama 

iĢlemi gerçekleĢtirilmektedir. Yeniden kodlama iĢlemi ise video üzerinde fark edilmeyen 

kalanlara sebep olacağı için, kopyalanıp tekrarlanan çerçeveler birebir aynı özellik 

göstermeyecektir. Yeniden kodlamadan kaynaklanan bu bozulmalar ise Çerçeve 

Tekrarlama sahteciliğinin tespitini zorlaĢtırmaktadır.  

Literatürde çerçeve tekrarlama sahteciliğinin tespitine yönelik çalıĢmalar mevcuttur. 

Bu çalıĢmalarda önerilen yöntemlerin algoritması benzer adımlar içermektedir. Önerilen 

algoritmalarda öncelikle video örtüĢen alt gruplara ayrıĢtırılmaktadır. Sonrasında bu alt 

gruplardan özellik çıkarılmakta ve çıkarılan özelliklere göre aday sahte çerçeve grupları 

belirlenmektedir. Aday çerçeve gruplarının gerçekte sahte grup olup olmadığını belirlemek 

için ise bu gruplar arasında çeĢitli yöntemlerle uzaysal benzerliğe bakılmaktadır.  

Bu çalıĢmalardaki gerçekleĢtirilmek istenen hedefler kısaca aĢağıdaki Ģekilde 

özetlenebilir.  

1. Tanılama performansını iyileĢtirmek 

2. Hesaplama karmaĢıklığını düĢürüp iĢlem zamanını azaltmak 

3. SıkıĢtırma türünden bağımsız, sıkıĢtırmaya dayanıklı bir özellik çıkarım yöntemi 

belirleyebilmektir. 

 

1.2. Tezin Kapsamı 

 

Tez kapsamında sayısal delil niteliğinde olan görüntü ve videoların doğrulanmasını 

gerçekleĢtiren, pasif video doğrulama yöntemlerine dayalı bir sahtecilik tespit sisteminin 

tasarımı gerçekleĢtirilmiĢtir. Bu sistem görüntüde kopyala-yapıĢtır, videoda ise çerçeve 

tekrarlama ve bölge tabanlı sahtecilik tespitini gerçekleĢtirmektedir.  
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                        ġekil 1.11. Tez içeriğinin genel yapısı 

 

 

Tezin genel bilgiler bölümünde ġekil 1.11.‟de verilen her bir sahtecilik tespiti için 

ayrı ayrı literatür taraması ve literatürde kullanılmıĢ yöntemlerin kısaca tanımlamaları 

yapılacaktır. Yapılan çalıĢmalar bölümünde ise bu sahteciliklerin tespiti için 

gerçekleĢtirdiğimiz çalıĢmalar deney ve sonuçlardan bağımsız olarak özetlenecek ve 

görüntü/videoda yapılan sahteciliklerin tespiti alanında önerilen yöntemler açıklanacaktır. 

Bulgular ve irdeleme bölümünde de elde edilen sayısal ve görsel sonuçlar irdelenip 

yorumlanacak ve literatürde bu sahteciliklerin tespitine yönelik yapılmıĢ olan diğer 

çalıĢmalarla karĢılaĢtırılacaktır. 

 

1.3. Kopyala-Yapıştır Sahteciliği Tespiti 

 

Teknolojideki ilerleyiĢ kullanılan sayısal ortamların günlük hayatta birçok alanda 

karĢımıza çıkması gerçeğini beraberinde getirmiĢtir. Sayısal görüntüler, sosyal amaçlı 

kullanımlarının dıĢında, adli incelemelerde suça ya da suçsuzluğa delil teĢkil edecek 

Ģekilde de yargı makamlarına kolaylık sağlamaktadır. Sayısal görüntü gibi ortamların 

özellikle yargı alanında kanıt olarak kullanımından önce herhangi bir Ģekilde değiĢikliğe 

tabi tutulup tutulmadığının da ispatlanması gerekmektedir. Son yıllarda görüntü 

modifikasyonunda en çok kullanılan tekniklerden biri kopyala-yapıĢtır sahteciliğidir. 

Kopyala-yapıĢtır sahteciliği görüntü üzerindeki bir bölgenin yine aynı görüntü üzerindeki 

baĢka bir bölge ile gizlenmesiyle ya da çoğaltılmasıyla oluĢturulmaktadır. Bu sahtecilikteki 
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amaç ya bir bölgeyi gizlemek ya da çoğaltmaktır. ġekil 1.12.(a)‟da orijinal görüntüdeki 

denize yakın adam, deniz görüntüsü ile kapatılarak 1.12.(b)‟deki sahte görüntü, yine 

1.12.(c)‟deki füzelerden ikincisi kopyalanıp üçüncü bir füze olarak yapıĢtırılmasıyla 

1.12.(d)‟deki sahte görüntü oluĢturulmuĢtur. 

Gizlenen ya da tekrarlanan bölgelerin içeriği yine aynı görüntü içerisinden alınması 

sebebiyle bu bölgelere ait renk paleti ve dinamik aralığı görüntünün geri kalanı ile uyumlu 

olacaktır. Bununla birlikte, çoğu modifikasyon iĢleminin ardından, gerçekleĢtirilen eylemi 

gizlemek amacıyla kötü niyetli kiĢi tarafından görüntü üzerine çeĢitli operasyonlar 

uygulanabilir. Bu operasyonlar ġekil 1.13.‟te görüldüğü gibi ara iĢlem operasyonları ve son 

iĢlem operasyonları olmak üzere ikiye ayrılmaktadır. Ara iĢlem operasyonları kopyalanmıĢ 

bölge ile komĢuları arasındaki konumsal senkronizasyonu ve homojenliği sağlamak için 

kullanılmaktadır [8]. Ara iĢlem operasyonları döndürme, ölçekleme, yansıtma, 

ıĢıklandırma değiĢimleri ve renk değiĢimleri olabilmektedir. Bazı durumlarda da bu 

operasyonların iki ya da daha fazlası birlikte görüntüye uygulanabilmektedir. Beyaz 

gürültü ekleme, JPEG sıkıĢtırma ya da bulanıklaĢtırma gibi iĢlemleri içeren son iĢlem 

operasyonları da kopyala-yapıĢtır sürecinde kenar keskinliği gibi oluĢan algılanabilir izleri 

gizlemek için uygulanmaktadır [9]. 

 

 

   
                                            (a)                                                  (b) 

   
                                            (c)                                                 (d) 

  

        ġekil 1.12. (a)(b) Orijinal görüntü (c) bölge gizleme (d) bölge tekrarlama 

amacıyla oluĢturulmuĢ sahte görüntüler 
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ġekil 1.13. Kopyala-yapıĢtır sahteciliğinde uygulanan görüntü iĢleme  

operasyonları 

 

 

Literatürde Kopyala-yapıĢtır sahteciliğinin tespiti için yapılmıĢ çalıĢmalar blok 

tabanlı ve anahtar nokta tabanlı olarak iki sınıfta incelenebilir. Blok tabanlı çalıĢmalar 

görüntüyü blok adı verilen sabit büyüklükte örtüĢen veya örtüĢmeyen karesel veya 

çembersel alt bölgelere ayrıĢtırmaktadır. Anahtar nokta tabanlı yöntemler ise görüntüyü alt 

bölgelere ayırmadan görüntüyü bütün olarak değerlendirmektedir. Blok tabanlı ve anahtar 

nokta tabanlı çalıĢmalar alt bölümlerde detaylandırılacaktır. 

 

 

 
 

ġekil 1.14.Kopyala-yapıĢtır sahteciliği tespit 

algoritmalarının genel akıĢ diyagramı 
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1.3.1. Blok Tabanlı Teknikler 

 

Kopyala-yapıĢtır sahteciliğinin tespitinde kullanılan blok tabanlı yöntemlerde 

önerilen algoritmalar benzer yapı göstermekle beraber bu algoritmaların genel akıĢ 

diyagramı ġekil 1.14.‟te verildiği gibidir.  

 

1.3.1.1. Ön İşlem 

 

Yapılan çalıĢmaların büyük bir çoğunluğunda ön iĢlem adımı olarak renk uzayları 

arasında dönüĢüm yapılmaktadır. Birçok yöntem [10-36] gri seviye görüntüler üzerinde 

çalıĢtığı için kırmızı, yeĢil ve mavi kanallar da çalıĢıp sonucu birleĢtirmektedir. Gri 

seviyede çalıĢmak yerine bazı yöntemlerde RGB renk uzayını YCbCr renk uzayına 

çevirerek ya sadece Y(parlaklık) kanalı [37–40] ya da diğer renk kanallarından biri 

üzerinde iĢlem yapmaktadırlar [41]. Bunun yanında RGB renk uzayı ile Y kanalını [42–44] 

ve RGB ile gri seviye değerlerini kullanan çalıĢmalar da mevcuttur [45] .  

Ön iĢlem olarak renk uzayı dönüĢümden baĢka Ayrık Dalgacık DönüĢümü (Discrete 

Dalgacık Transform-DWT) yaparak boyut azaltımı yapan çalıĢmalar vardır [46-50]. 

Literatürde kullanılan diğer ön iĢlem adımları olarak sahtecilik tespit zamanını indirgemek 

için görüntüyü belli bir ölçeğe göre yeniden boyutlandırma [30, 37, 40], alçak geçiren filtre 

uygulama [17, 25, 37, 51], Gaussian piramidinden geçirme [50, 52–54] gibi ön iĢlem 

adımları literatürde yapılan çalıĢmalar arasında bulunmaktadır.  

 

1.3.1.2. Alt Bloklara Ayrıştırma 

 

Görüntü ön iĢlem aĢamasından geçirildikten sonra bloklara ayrıĢtırılmakta ve 

kopyalanmıĢ bölge tespiti için karĢılaĢtırma blok seviyesinde yapılmaktadır. Bloklar 

karesel veya çembersel olabilmektedir.  

Karesel Bloklara Bölme: En genel ayrıĢtırma Ģekli olup, literatürde birçok çalıĢmada 

kullanılmıĢtır [11–16, 30–37, 55–79]. Görüntünün en üst sol köĢesinden en alt sağ köĢesine 

kadar bxb büyüklüğünde bir pencere gezdirilerek, görüntü birbiri ile örtüĢen veya 

örtüĢmeyen alt karesel bloklara ayrıĢtırılmaktadır.  

Çembersel Bloklara Bölme: Bazı çalıĢmalar görüntüyü karesel bloklara ayrıĢtırma 

yerine çembersel bloklara ayrıĢtırmıĢtır [44,54]. 



15 

 

 

 

Görüntü, ġekil 1.15.‟te görüldüğü gibi örtüĢen karesel veya çembersel alt bloklara 

ayrıĢtırılmaktadır. 

 

 

 
 

ġekil 1.15. 4x4 büyüklüğünde örtüĢen karesel ve çembersel bloklara ayrıĢtırma 

 

 

1.3.1.3. Özellik Çıkarma 

 

Kopyala yapıĢtır yapılmıĢ bölgelerin tespitindeki doğrulama oranı, tamamen 

görüntüye atak uygulansa bile görüntüde kopyala yapıĢtır uygulanmıĢ bölgeleri temsil 

edecek özellikleri benzer bulabilmeye bağlıdır. Literatürde gerçekleĢtirilmiĢ olan 

çalıĢmalar birbirlerinden, görüntü bloklarını temsil etmede kullandıkları özellik 

vektörlerinin büyüklüğü ve çıkarılıĢ Ģekli ile farklılık göstermektedir. Bu nedenle özellik 

çıkarımı aĢamasında literatür özeti yapılırken, özellik vektörünün oluĢturulmasında 

kullanılan algoritmaların türüne göre sınıflandırma yapılacaktır. 

Ayrık Kosinüs DönüĢümü (Discrete Cosine Transform-AKD) ve Ayrık Dalgacık 

DönüĢümü Tabanlı Yöntemler: Kopyala-yapıĢtır sahteciliğinin tespitinde gerçekleĢtirilen 

ilk çalıĢmada, Fridrich vd. özellik vektörlerinin oluĢturulmasında AKD‟den faydalanmıĢtır 

[59]. ÇalıĢmada ġekil 1.16.‟da görüldüğü gibi her bir bloğun AKD‟si alınmıĢ ve blok 

temsilinde kuantalanmıĢ AKD katsayıları kullanılmıĢtır. Bu yöntem ile ilgili en büyük 

dezavantaj tekrarlanan bölgelerin küçük olması durumunda, tespit algoritmasının 

baĢarısının düĢük olmasıdır.  

[49] çalıĢması ise [59] çalıĢması ile benzer blok temsili kullanmıĢ olup tek fark 

[49]‟da görüntüye dalgacık dönüĢümü uygulandıktan sonra alçak frekans bandına AKD 

uygulanmaktadır. Bu sayede kıyaslama yapılacak blok sayısı azaltılmıĢtır. 
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ġekil 1.16. [59]‟da önerilen blok tabanlı yöntemin akıĢ 

diyagramı 

 

 

Bir diğer çalıĢmada ise kuantalanan değerler zigzag tarama ile 1-D boyutlu dizi 

haline getirilmiĢ ve elde edilen dizinin bir kısmı kesilerek bloğu temsil eden özellik 

vektörünün boyutu düĢürülmüĢtür [72]. Görüntü üzerinde zigzag tarama ġekil 1.17.‟de 

gösterildiği gibi yapılmaktadır. Yöntem JPEG sıkıĢtırma ve bulanıklaĢtırmaya karĢı 

dayanıklıdır. [60] çalıĢmasında ise zigzag ile oluĢturulmuĢ, kuantalanmıĢ AKD 

katsayılarının 8 tanesi seçilmiĢ ve yöntem bulanıklaĢtırmaya ve gürültüye karĢı dayanıklı 

hale getirilmiĢtir. Bir diğer çalıĢmada da her bir blok için kuantalanmıĢ katsayılar zigzag 

tarama ile 1-D boyutlu dizi haline getirildikten sonra DC katsayısını sıfıra yaklaĢtırmak 

için alçak frekans bileĢenlerinde alt örnekleme yapılmıĢ ve boyut azaltımı için Temel 

BileĢen Analizinden (Principal Component Analysis-TBA) yararlanılmıĢtır [29]. Cao vd. 

çalıĢmalarında AKD‟si alınmıĢ her bir bloğu çember olarak temsil edip çemberi dört eĢit 

parçaya ayırmıĢlardır [12]. ÇalıĢmada özellik vektörü oluĢtururken parçalara düĢen AKD 

katsayılarının ortalaması alınarak özellik vektörlerinin boyutunun küçültülmesi 

hedeflenmiĢtir. Vektörler arasındaki Öklid uzaklığından ise vektörlerin benzerlik 

araĢtırması aĢamasında yararlanılmıĢtır. ÖnermiĢ oldukları yöntem, özellik vektörünün 

boyutunu küçültmenin yanında, bulanıklaĢtırma ve gürültü ekleme iĢlemlerine karĢı 
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dayanıklılık göstermektedir. [42] çalıĢmasında görüntü öncelikli olarak RGB uzayından 

YUV uzayına dönüĢtürülmektedir. Her bir blok için R, G, B ve Y kanalları için AKD 

katsayısı hesaplanmakta ve RGB kanalları için ortalama alınarak 9 özellikli özellik vektörü 

oluĢturulmaktadır. Yöntem JPEG sıkıĢtırmaya, bulanıklaĢtırmaya ve gürültüye karĢı 

dayanıklıdır. Zhao vd. çalıĢmalarında AKD‟si alınıp kuantalanan blokları birbiri ile 

örtüĢmeyen alt bloklara ayrıĢtırmakta ve her bir alt bloğun Tekil Değer AyrıĢtırması 

(Singular Value Decomposition-SVD) ile en büyük tekil değerini hesaplamaktadır [33]. 

Tekil değerler birleĢtirilerek bloğun tamamı için özellik vektörü oluĢturulmaktadır. 

Yöntem JPEG sıkıĢtırma, Beyaz Gausss gürültüsü ve bulanıklaĢtırmaya karĢı dayanıklıdır.  

Wang vd. önerdikleri yöntemde görüntü bloklarından özellik vektörlerinin üretilmesi 

için DWT ve AKD yöntemlerini beraber kullanmıĢlardır [58]. Görüntü blokları üzerinde 

ayrı olarak her iki yöntem uygulandıktan sonra, sonuçta üretilen katsayılar özvektörleri 

oluĢturacak Ģekilde çarpılır. Bloklar arasındaki benzerlik ise özvektörlere karĢılık düĢen 

özdeğerlerin arasındaki uzaklığın ortalaması ve varyansı ile ölçülür. Önerilen yöntem 

JPEG sıkıĢtırma ve gürültü ekleme iĢlemlerine karĢı dayanıklı olup, diğer görüntü iĢleme 

tekniklerine karĢı hassastır.   

 

 
 

ġekil 1.17. Zigzag Tarama 

 

 

Log-Polar ve Fourier Tabanlı Yöntemler: Literatürdeki diğer bir alt grup ise özellik 

vektörlerinin oluĢturulmasında Log-polar ve Fourier dönüĢümünden faydalanmaktadır. Bu 

dönüĢümleri uygulamadaki amaç, tespit algoritmalarını görüntü transformasyonlarına karĢı 

dayanıklı hale getirmektir. Diğer bir amaç ise dönüĢüm sonrası, tespit performansını 

etkilemeden özellik vektör boyutunu küçültmektir. 

Myna vd. önerdikleri yöntemde DWT kullanmıĢ, görüntünün alçak frekans bandını 

alarak boyutunu küçülttükten sonra, her seviyede görüntü bloklarını kartezyen 
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kordinatlardan Log- polar koordinatlara haritalamıĢlardır [27]. Faz korelasyonu, görüntü 

blokları arasındaki benzerliğin bir ölçütü olarak kullanılmaktadır. Yöntem öteleme ve 

rotasyona karĢı dayanıklıdır. [44] çalıĢmasında ise yöntemi rotasyon, yansıma ve 

ölçeklemeye karĢı dayanıklı hale getirmek için bloklar log-polar koordinatlara haritalanmıĢ 

ve açı ekseni boyunca elde edilen değerler toplanarak 1-D boyutlu özellik vektörü elde 

edilmiĢtir. Bayram vd. yapmıĢ oldukları çalıĢmada, kopyalanan bölgenin yeniden 

ölçeklenmesi ya da rotasyona tabi tutulması durumunda dahi tanılama algoritmasının 

performansını iyileĢtirebilmek amacıyla farklı bir dönüĢüm algoritması uygulamıĢlardır 

[14]. ÇalıĢmada Fourier-Mellin DönüĢümü (Fourier Mellin Transform-FMD), görüntü 

bloklarını temsil etmekte kullanılır. Bunun için öncelikli olarak her bir bloğun Fourier 

dönüĢümü alınmaktadır. Elde edilen Fourier katsayılarının genlikleri log-polar 

koordinatlara haritalanmakta ve blokların özellik vektörü olarak yarıçap boyunca log-polar 

değerlerin toplanması sonucu oluĢan 1-D boyutlu dizi alınmaktadır. Bloklar arasındaki 

benzerliği ölçümünde ise Bloom filtrelerinden yararlanılmaktadır. Bu filtrelerin kullanımı 

iĢlemsel karmaĢıklığı azaltmıĢtır. Yöntem %10 oranında ölçeklemeye, 20 kalite faktörüne 

kadar JPEG sıkıĢtırmaya, 10 dereceden daha az açılar için de döndürmeye karĢı 

dayanıklıdır. Li vd. önermiĢ oldukları çalıĢmada, Bayram vd.‟nin çalıĢmasında önerdikleri 

yöntemi iyileĢtirmeyi hedeflemiĢlerdir [77]. ÖnermiĢ oldukları yöntemde, Bayram vd. gibi 

görüntü blokları üzerinde öncelikle Fourier dönüĢümü uygulanmakta, ardından üretilen 

genlik değerleri Log-polar koordinatlara haritalanmaktadır. Ancak bu çalıĢmada yarıçap 

boyunca toplama yerine açı boyunca toplama yapılmıĢtır. Vektörlerin benzerliğinin 

ölçülmesinde ise özüt fonksiyonlarından faydalanılmaktadır. Deneysel sonuçlarda, 

yöntemin 90 dereceye kadar dönmeye ve küçük ölçeklemelere dayanıklı olduğu 

gösterilmiĢtir. Fakat yöntem gürültü, bulanıklaĢtırma ve yüksek seviyeli ölçeklendirmelere 

karĢı dayanıksızdır. Wu vd.‟nin çalıĢmasında ise Bayram vd.‟nin çalıĢmasından farklı 

olarak blokların temsilinde Log-Polar Fourier DönüĢümünü (Log-Polar Fuorier Transform-

LPFD) kullanmıĢlardır [38]. ÇalıĢmada görüntü blokları dairesel olarak seçilmiĢ, bloklar 

üzerinde Log-Polar dönüĢüm uygulanmıĢ ve ardından da iki boyutlu Fourier dönüĢümü 

gerçekleĢtirilmiĢtir. Deneysel sonuçlarda yöntemin, döndürme ve ölçeklemelere karĢı 

dayanıklı, diğer görüntü iĢleme yöntemlerine karĢı dayanıksız olduğu gösterilmiĢtir. Wu 

vd. gerçekleĢtirmiĢ oldukları bir diğer çalıĢmada ise, önceki çalıĢmalarındaki eksiklerin 

üstesinden gelebilmek amacıyla özellik vektörünün temsilinde Log-Polar Fraktal Fourier 
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(Log-Polar Fractional Fourier Transform) dönüĢümünü kullanmıĢlardır [73]. Yöntem 

ölçeklemeye ve rotasyona dayanıklıdır. 

Log-polar ve Fourier dönüĢümlerinden faydalanan çalıĢmalar, AKD tabanlı 

çalıĢmalara kıyasla daha karmaĢıktır. Döndürme ve ölçeklemeye karĢı dayanıklı olsalar 

dahi, genel olarak bulanıklaĢtırma, sıkıĢtırma, gürültü ekleme gibi görüntü iĢleme 

operasyonlarına karĢı dayanıksızdırlar. En önemli dezavantajlarından biri de tespit 

algoritmalarının kullanmıĢ olduğu eĢik değeri sayısındaki fazlalıktır. EĢik değerlerini en 

uygun değerlere ayarlayabilmek için, önceden birçok testin yapılması gerekmektedir.  

Doku Tabanlı Yöntemler: [45] çalıĢmasında bloklar için iki tür özellik çıkarılmıĢtır. 

Ġlk olarak renkli görüntü bloklarının R, G ve B kanallarının ortalaması özellik olarak 

alınmıĢtır. Ġkinci olarak ise ġekil 1.18.‟de görüldüğü gibi Y kanalındaki her bir blok iki 

parçaya ayrılıp dört yönde bölünmüĢ ve her parçanın parlaklık değerinin tüm bloğun 

parlaklık değerine oranı özellik olarak çıkarılmıĢtır. Yöntem kalite faktörü 30‟a kadar 

JPEG sıkıĢtırmaya, Tepe Gürültü Oranı (Signal Noise Ratio-SNR) 24dB‟ye kadar 

gürültüye ve Gaussyan bulanıklaĢtırmasına karĢı dayanıklıdır. [54]‟te ise görüntü alt 

blokları çembersel olarak temsil edilmiĢ ve her bir çember ġekil 1.19.‟da görüldüğü gibi eĢ 

merkezli dört çembere bölünmüĢ ve çember içerisindeki piksel parlaklık değeri 

ortalamaları özellik değeri olarak alınmıĢtır. Yöntem rotasyona, gürültüye, 

bulanıklaĢtırmaya ve 65 kalite faktörüne kadar JPEG sıkıĢtırmaya dayanıklıdır. Ardizzone 

vd. sahtecilik tespitinde istatiksel, Tamura, kenar histogram, Haralick ve Gabor 

tanımlayıcıları olmak üzere beĢ tanımlayıcı kullanmıĢ ve çalıĢma zamanına karĢın 

doğruluk oranı açısından istatistiksel tanımlayıcıların performansının daha iyi olduğu 

sonucuna varmıĢlardır [24].  

 

 

 
 

ġekil 1.18. [45] çalıĢmasındaki karesel blok ayrıĢtırma 
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ġekil 1.19. [54] çalıĢmasındaki çembersel blok 

ayrıĢtırma 

[32]‟de görüntünün her bir alt bloğu ġekil 1.20.‟de görüldüğü gibi sağ ve sol 

köĢegenden ayrılmak üzere dört alt bölgeye ayrılmıĢtır. Her bir alt bölge için hesaplama 

yapılmıĢ bloğun ortalama değerine bağlı olarak 9 özellikli bir özellik vektörü 

oluĢturulmuĢtur. [44] çalıĢmasında ise alt bloklar çembersel olarak temsil edilmiĢ ve 

çembersel bölgelerin R, G ve B kanallarının ortalaması ve piksellerin parlaklık değerlerinin 

entropisi alınarak 4 özellikli bir özellik vektörü oluĢturulmuĢtur.  

Gharibi vd. görüntünün alt bloklarından özellik çıkarımı yaparken Gabor 

özelliklerden yararlanmıĢlardır. Bunun için her bir bloğun Gabor özelliği bir matriste 

tutulmuĢ ve TBA ile özellik vektörlerinin boyutu indirgenmiĢtir. Gabordan yararlanan bir 

baĢka çalıĢmada ise her bir bloğun özellik çıkarımında Gabor filtresinin farklı ölçekleme 

faktörleri, rotasyon açıları ve frekansları kullanılmıĢtır [66]. 

 

 

 
 

ġekil 1.20. [32] çalıĢmasındaki görüntü alt bloklarının 

bölümlenmesi 

 

 

[43] çalıĢmasında ise renkli görüntünün her bir bloğu için R,G ve B renk kanallarının 

ortalaması, standart sapması ve çarpıklık değerleri alınarak 9 özellikli bir özellik vektörü 

oluĢturulmuĢtur. Bunun yanında bloğun Y kanalının piksel değerlerinin ortalaması da bu 

özelliklere eklenerek toplamda 10 elemanlı bir özellik vektörü oluĢturulmuĢtur. Yöntem 

gürültüye karĢı dayanıklıdır. Renk bilgisi kullanan bir diğer çalıĢmada ise Renk Uyum 

vektöründen yararlanılmıĢtır [56]. ÇalıĢmada her bir blok için ilk 64‟ü o piksele karĢılık 

gelen uyumlu pikselleri, son 64‟ü ise uyumsuz olanları göstermek üzere toplamda 128 

elemanlı özellik vektörü oluĢturulmuĢtur. Yöntem Gausss bulanıklaĢtırmasına karĢı 

dayanıklıdır.  
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Boyut Ġndirgemesi Tabanlı Yöntemler: Literatürde kopyala-yapıĢtır sahteciliği tespiti 

için yapılan çalıĢmalar, TBA‟yı özellik çıkarma yerine görüntü bloklarından çıkarılan 

özellik vektörlerinin boyut küçültülmesinde kullanmaktadır. Bu amaçla özellik 

vektörlerinin tutulduğu özellik matrisinin kovaryans matrisi hesaplanır, kovaryans matrisin 

özvektörleri aracılığıyla yeni bir taban elde edilir, her bir bloğun bu temel vektörler üzerine 

projeksiyonu gerçekleĢtirilerek özellik vektörlerinin boyutu küçültülür. TBA, kopyala-

yapıĢtır sahteciliğinin tespitinde ilk olarak Popescu ve Farid tarafından kullanılmıĢtır [70]. 

ġekil 1.21.‟de görüldüğü gibi her bir bloğa TBA uygulanarak boyut azaltımı 

gerçekleĢtirilmiĢ ve kuantalanan değerler özellik vektörünü oluĢturmuĢtur. Özellik vektörü 

boyutlarının küçülmesi, zamansal karmaĢıklık açısından yöntemin üstünlük göstermesini 

sağlamıĢtır. Aynı zamanda çalıĢmada yöntemin gürültüye ve kayıplı JPEG sıkıĢtırmaya 

karĢı dayanıklı olduğu gösterilmiĢtir.  

Mahdian ve Saic, çalıĢmalarında bulanık moment değiĢmezlerini kullanarak 

Popescu‟nun çalıĢmasını iyileĢtirmeyi hedeflemiĢtir [68]. Aynı zamanda yöntemlerinde 

vektörlerin benzerlik analizini yapabilmek amacıyla kd ağacı (k dimensional tree) 

algoritmasını kullanmıĢlardır. 
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ġekil 1.21. [70] çalıĢmasında önerilen yöntemin akıĢ diyagramı 

 

 

Zimba ve Xingming ise bu çalıĢmaya benzer olarak DWT ile TBA‟yı kullanan bir 

algoritma önermiĢlerdir [80]. 

ÇalıĢmalarında, görüntü boyutunu öncelikle DWT aracılığıyla boyut açısından 

küçültmüĢler ve ardından daha küçük özellik vektörlerinin kullanımını olanaklı hale 

getirmiĢlerdir. Böylece Popescu vd.‟nin çalıĢmasındaki hesapsal karmaĢıklığı 

azaltmıĢlardır. Gharibi vd.‟nin gerçekleĢtirmiĢ olduğu çalıĢmada ise doku bilgisi bir özellik 

gibi kullanılmıĢtır [75]. Görüntü blokları üzerinden Gabor filtresi kullanılarak doku bilgisi 

çıkarılmıĢ, özellik vektörü büyüklüğü ise TBA aracılığıyla küçültülmüĢtür. ÖnermiĢ 

oldukları yöntem yalnızca JPEG sıkıĢtırmaya karĢı dayanıklılık göstermektedir. TBA‟yı 

tespit algoritmasında kullanan çalıĢmalar, küçük özellik vektörü boyutuna sahip olmakla 

beraber, çeĢitli görüntü iĢleme operasyonlarının hepsine birden dayanıklılık 

gösterememektedirler. [65]‟deki çalıĢmada Yerel Doğrusal Gömme yöntemine (Locally 

Linear Embedding) dayalı yeni bir teknik geliĢtirilmiĢtir. [31]‟deki çalıĢmada ise her bir 

blok için çekirdek TBA‟ya (Kernel TBA-KTBA) ve DWT‟ye dayalı özellikler 



23 

 

 

 

çıkarılmıĢtır. KTBA‟ya dayalı özellikler gürültüye ve oldukça düĢük kalite faktöründeki 

sıkıĢtırmalara dayanıklıdır.  

Tekil Değer AyrıĢımına Dayalı Yöntemler: Tekil değer ayrıĢtırması, bir görüntü 

üzerinden geometrik anlam çıkarmak amacıyla görüntü iĢlemenin birçok alanında 

kullanılan, matrisi faktörlerine ayırma yöntemidir. Ölçekleme ve rotasyondan bağımsızlığı 

nedeni ile literatürde birçok kullanım alanı bulmaktadır. [62] çalıĢmasında her bir bloğa 

SVD uygulanarak özellik vektörü oluĢturulmuĢtur. [11]‟de de benzer yöntemle özellik 

vektörü oluĢturulmuĢ olup tek fark ön iĢlem olarak DWT uygulanmıĢ ve alçak frekans 

bandı üzerinden SVD gerçekleĢtirilmiĢtir. Çıkarılan özellikler kalite faktörü 70‟e kadar 

sıkıĢtırma seviyesine dayanıklıdır. Xiaobing vd. de çalıĢmalarında [57], [13] ile aynı 

Ģekilde özellik çıkarmıĢ ancak eĢleĢtirme aĢamasında bu iki çalıĢma birbirinden 

ayrılmaktadır. [50] çalıĢmasının [13]‟den farkı da ön iĢlem olarak DWT yerine Gausssian 

Piramidi kullanmıĢtır. Kang ve Cheng ise iyileĢtirilmiĢ SVD‟nin kullanımına dayalı yeni 

bir yöntem önermiĢlerdir [63]. Fakat çalıĢmaları çeĢitli görüntü iĢleme operasyonlarına 

karĢı dayanıksızdır. SVD‟yi kullanan çalıĢmalar küçük özellik vektörü boyutuna ve 

dolayısıyla düĢük hesapsal karmaĢıklığa sahip olmakla beraber, çeĢitli görüntü iĢleme 

operasyonlarına karĢı dayanıklılık göstermemektedir. 

Moment Tabanlı Yöntemler: Son yıllarda bazı çalıĢmalarda ise değiĢmez görüntü 

momentleri, kopyala-yapıĢtır sahteciliğinin tespitinde kullanılmaktadır. [68]‟de her bir 

bloğun R, G ve B renk kanalları için 24 bulanık değiĢmez moment hesaplanarak toplamda 

72 elemanlı özellik vektörü elde edilmiĢ ve boyut azaltımı için TBA uygulanmıĢtır. 

Çıkarılan özellikler sadece bulanıklaĢtırmaya değil aynı zamanda JPEG sıkıĢtırmaya, 

kontrast değiĢikliklerine ve gürültüye karĢı dayanıklıdır. [46] çalıĢmasının ise [68]‟den tek 

farkı tüm görüntüdeki blokların alınmayıp sadece DWT uygulandıktan sonra alçak frekans 

bandındaki blokların alınıĢıdır. Bu Ģekilde çalıĢmada iĢlem zamanı indirgenmiĢ ancak 

düĢük kalite faktöründeki JPEG sıkıĢtırmalara karĢı dayanıklılık sağlanamamıĢtır. Wang 

vd. çalıĢmalarında her bir moment için 4 bulanık momenti birleĢtirerek afin moment 

değiĢmezlerini hesaplamıĢ ve bir matriste tutmuĢtur [19]. Yöntem afin dönüĢümüne ve 

bulanıklaĢtırmaya karĢı dayanıklıdır. Ġmamoğlu vd. ise sahtecilik tespiti için bir baĢka 

moment çeĢidi olan Krawtchouk momentleri kullanmıĢlardır [69]. Yöntem gürültüye ve 

bulanıklaĢtırmaya karĢı dayanıklıdır. Yine [8] çalıĢmasında ise diğer bir moment türü olan 

Zernike momentlerinden faydalanılmıĢtır. Her bir bloğun Zernike momenti çıkarılarak elde 

edilen vektörler genlik değerlerine göre karakterize edilmiĢtir. Yöntem döndürmeye ve 
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gürültüye karĢı etkilidir. Liu vd. gerçekleĢtirmiĢ oldukları çalıĢmada Hu momentlerinden, 

kopyalanıp yapıĢtırılan bölgelerin tespitinde faydalanılmıĢtır [52]. Dairesel bloklardan Hu 

momentleri elde eden çalıĢma, yalnızca ilk dört momenti özellik vektörlerinin temsilinde 

kullanmıĢtır. Özellik vektörünün yalnızca dört adet değerle temsil ediliyor olması, 

yöntemin iĢlemsel karmaĢıklığını oldukça azaltmıĢtır. Yöntem bulanıklaĢtırma, JPEG 

sıkıĢtırma, gürültü ekleme ve rotasyon iĢlemlerine karĢı dayanıklılık göstermektedir. 

Ölçekleme ve öteleme iĢlemlerinde ise tespit algoritmasının performansı düĢmektedir. 

Yöntemle ilgili en büyük problem, dairesel blokların dıĢında kalan piksellerin, 

algoritmanın hatalı tanıma oranını artırıyor olmasıdır. [53] çalıĢmasında ise Fourier 

momentleri ve histogram değiĢmez momentleri kullanılarak her bir blok için 1x7 boyutlu 

bir vektör elde edilmiĢtir. Yöntem rotasyona, ölçeklemeye ve ötelemeye karĢı dayanıklıdır. 

 

1.3.1.4. Özellik Eşleştirme 

 

Özellik çıkarımı aĢamasından sonraki aĢama benzer özellikteki blokların araĢtırılarak 

aday kopyala-yapıĢtır çiftlerinin bulunması yani özellik eĢleĢtirmedir. Öncelikli olarak her 

bir blok için çıkarılan özellik vektörleri bir matrisin satırlarında tutulur. Benzer ve aynı 

özellik vektörlerinin bulunmasında en basit yöntem her bir vektörü geri kalan tüm 

vektörlerle kıyaslamaktır. Ancak bu yöntem hesaplama zamanı açısından büyük yük 

getirmektedir. Bu zorluğun üstesinden gelmek için birçok yöntem benzer blokları bir araya 

getirmeyi hedeflemiĢ ve sonrasında her bir bloğu tüm bloklarla değil kendisinden sonra 

gelen belli sayıdaki vektörle kıyaslamıĢtır. Bu yöntemlerden en çok kullanılanı, özellik 

vektörlerinin tutulduğu matriste benzer özellikli olan vektörleri komĢu duruma getiren ve 

benzerlik tespitini kolaylaĢtırmak için söz dizimsel olarak satır sıralaması yapan 

leksikografik (sözlük sıralaması) sıralamadır [27-33]. Leksikografik sıralamanın yanında 

Radix sıralama [16, 81], sıfır sayısına göre sıralama [37], kd ağacı [23, 68], koĢma zamanı 

ve doğruluğu iyileĢtirmek için Leksikografik sıralama ve kd ağacının birlikte kullanımı 

[23], blooms filtrelerinin sayımı [14], tüm özellikler arasında maksimum varyansa sahip 

vektör bileĢenlerine göre sıralama [24], hash değerlerinin kıyaslanması [78], blok sınıflama 

[82]‟de kopyala-yapıĢtır sahteciliğinin tespitinde kullanılmaktadır. 

Benzer özellik vektörleri yukarda bahsi geçen yöntemlerle bir araya getirildikten 

sonra benzer özelliklerin kıyaslanmasında çeĢitli benzerlik kriterleri kullanılmaktadır: 

Öklid uzaklığı [52-54]; dis iki vektör arasındaki Öklid uzaklığı olmak üzere         
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     kriteri [34,46], Hamming uzaklığı [37], Hausdorff uzaklığı [55], mantıksal uzaklık 

[32], korelasyon katsayıları [19, 44], faz korelasyonu [48, 67], normalize kross spektrum 

[38,74], yerel hashleme [72, 8] bu kriterlerden bazılarıdır. 

 

1.3.1.5. Sahtecilik Tespiti 

 

Çoğunlukla tekrarlanmıĢ bölge tespitinde tek bir benzerlik kriteri yeterli 

olmayacaktır. Çünkü doğal görüntüler bir veya daha çok oldukça benzer bölgeler 

içermekte bu da yanlıĢ eĢleĢmelere sebebiyet vermektedir. Bu amaçla tekrarlanmıĢ 

bölgeleri yanlıĢ eĢleĢmelerden ayırmak için literatürde Aynı Afine DönüĢümü Seçimi 

(Same Afine Transformation Selection) [81,83], Shift Vektörü, Uzaklık Kriteri ve Alan 

kriteri vb. gibi farklı algoritmalar önerilmiĢtir.  

 Shift vektörü algoritmasında her eĢleĢen özellik vektörünün koordinatlarının 

arasındaki farka bakılır. Aradaki fark shift vektörü olarak adlandırılmaktadır [31-36]. Eğer 

bölge yapıĢtırılmadan önce rotasyon, ölçekleme ve öteleme operasyonlarına tabi 

tutulmamıĢsa tüm tekrarlanmıĢ bölgeler aynı shift vektörüne sahip olacak düĢüncesinden 

yola çıkılmaktadır.  

Uzaklık kriteri algoritmasında aynı görüntü içerisindeki uzaysal olarak komĢu 

bloklar benzer yani çiftlenmiĢ bölge olarak tespit edilebilir. Bu çiftleri eleyebilmek için 

aday çiftlerin her biri için üç ölçüt kullanılır: blokların sol üst köĢe koordinatları arasındaki 

Öklid uzaklığı [67-70], maksimum normalize uzaklık [13,18], en yakın komĢu uzaklığının 

en yakın ikinci komĢu uzaklığına oranı [62]. Bu üç ölçütün herhangi birinden çıkan değer 

belirli bir eĢik değerinden küçükse bloklar görüntü içerisinde uzaysal olarak yakın 

yerlerdedir anlamına gelir ve bu blok çifti elenir.  

Alan kriteri algoritmasında ise A1 ve A2 eĢleĢme aĢamasından sonra elde edilen iki 

bölge olsun. [21, 45, 54] çalıĢmalarında verilen algoritmalar kopyala-yapıĢtır sahteciliğinin 

yapılıp yapılmadığını                   ve                               

değiĢkenlerine dayalı olarak belirler. Eğer               ve       ise A1 ve A2 

kopyala-yapıĢtır yapılmıĢ bölgeler olarak iĢaretlenir. Burada α ve T eĢik değerleridir. 

   

1.3.2. Anahtar Nokta Tabanlı Teknikler 
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DeğiĢmez anahtar noktalarını vektör temsilinde kullanan bir diğer grup çalıĢmada 

ise, görüntü alt bloklara ayrıĢtırılmamaktadır. Özellikler görüntü alt bloklarından değil, 

görüntünün tümünden elde edilmektedir. Bu alandaki çalıĢmalar çoğunlukla Ölçekten 

Bağımsız Özellik DönüĢümü (Scale Invariant Feature Transform-SIFT) ve HızlandırılmıĢ 

Dayanıklı Özellikler (Speeded Up Robust Features-SURF) yöntemlerinden, değiĢmez 

anahtar noktalarının elde edilmesinde faydalanmaktadır. OluĢturulan özellik vektörleri ise 

rotasyon, öteleme ve ölçeklemeye karĢı dayanıklıyken parlaklık değiĢimlerine ve lokal 

geometrik dönüĢümlere ise daha az dayanıklıdır. 

 SIFT yöntemi ilk olarak Huang vd. tarafından kopyalanan bölgelerin tespitinde 

kullanılmıĢtır [84]. Yöntemde öncelikle giriĢ görüntüsüne ait anahtar noktaları elde 

edilmekte ve ardından bu anahtar noktaların özellik vektörleri çıkartılarak eĢleĢtirme 

gerçekleĢtirilmektedir. Deneysel sonuçlarda kopyala-yapıĢtır sahteciliği uygulanan 

görüntünün dönme, ölçekleme, gürültü ekleme, bulanıklaĢtırma ve JPEG sıkıĢtırma 

ataklarına maruz kalması durumunda bile baĢarılı olduğu ortaya konulmuĢtur. ÖnermiĢ 

oldukları yöntemde, SIFT anahtar noktalarının eĢleĢtirilmesi için en yakın komĢuluk bulma 

algoritmasını kullanmıĢlardır. Ardizzone vd. çalıĢmalarında SIFT‟i görüntü içerisindeki 

çoklu kopyalama iĢlemini tespit edebilecek Ģekilde revize etmiĢtir [85]. ÇalıĢmada 

noktaların eĢleĢtirilmesi yerine nesneler eĢleĢtirilmektedir. Rapor edilen deneysel 

sonuçlarda tespit doğruluğu oldukça iyi verilirken yanlıĢ doğru oranları verilmemiĢtir. Bir 

baĢka çalıĢmada Amerini vd. SIFT algoritmasını hiyerarĢik kümeleme ile birlikte 

kullanarak daha kapsamlı bir çalıĢma gerçekleĢtirmiĢtir [86]. ÖnermiĢ oldukları SIFT 

tabanlı tespit algoritmasında aynı zamanda görüntünün bozulmasında kullanılan görüntü 

transformasyonunu da belirleyebilmeyi baĢarmıĢlardır. ÇalıĢmada test görüntüsünden SIFT 

algoritması ile elde edilen anahtar noktalarına ait tanımlayıcılar hiyerarĢik kümeleme ile 

eĢleĢtirilmiĢtir. Hatalı eĢleĢtirmeleri yok etmek için RANSAC algoritmasından 

faydalanılmıĢtır. Önerilen yöntemin JPEG sıkıĢtırma, gürültü ekleme, dönme ve ölçekleme 

gibi ataklara karĢı dayanıklı olduğu gösterilmiĢtir. Bu çalıĢmaya benzer olarak Pan ve Lyu, 

görüntüyü bozma esnasında kullanılan geometrik transformasyonu belirleyebilen farklı bir 

tespit algoritması önermiĢtir [87, 88].  ġüpheli görüntünün gri seviyeye çevrilmesinin 

ardından, anahtar noktaları SIFT aracılığıyla belirlenmekte ve bu noktalar etrafındaki 

görüntü özellikleri elde edilmektedir. Tespit edilen SIFT anahtar noktaları, özellik 

vektörlerine bağlı olarak eĢleĢtirilir. Ardından uygulanmıĢ olası geometrik 

transformasyonlar ise RANSAC kullanılarak tespit edilir. Sonuçlar yöntemin, rotasyon, 
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ölçekleme ve öteleme iĢlemleri ile gürültü ekleme, bulanıklaĢtırma, JPEG sıkıĢtırma 

iĢlemlerinin beraber kullanılmasında dahi dayanıklı olduğunu göstermiĢtir. Zhang vd. 

önermiĢ oldukları yöntemde, görüntüde SIFT anahtar noktalarını belirlemiĢler ve anahtar 

noktası çiftlerini bulabilmek adına onları eĢleĢtirmiĢlerdir [89]. Kaynak ve hedefi ayırt 

edebilmek için ise, uyumlu vektörlerin yönlenimine dayalı bir oylama stratejisinden 

faydalanmıĢlardır. Deneysel sonuçlar, yöntemin geometrik manipülasyonlara karĢı bile 

dayanıklı olduğunu göstermiĢtir. 

Shivakumar ve Baboo, SIFT algoritmasını anahtar noktaları tespit etmekte 

kullanmak yerine, daha hızlı bir algoritma olma özelliği taĢıyan Harris algılayıcısını 

kullanmaktadır [90]. Anahtar noktalar tespit edildikten sonra, SIFT, çıkartılan anahtar 

noktaların özellik tanımlayıcılarını üretmede kullanılır. Anahtar noktaların 

eĢleĢtirilmesinde ise kd-ağaç algoritmasından yararlanılır. Yöntem rotasyona ve Gausss 

bulanıklaĢtırmasına dayanıksızken, ölçeklemeye karĢı dayanıklıdır.  

Zhu vd. sahte bölgelerin tespiti için düĢük hesaplama zamanı avantajı olan dönmeye 

karĢı dayanıklı Yönlü FAST ve DöndürülmüĢ BRIEF (Oriented FAST and Rotated Brief-

ORB) algoritmasını kullanmıĢlardır [91]. Yazarlar ORB algoritmasına ölçek bağımsız 

özellik kazandırmak için bu algoritmayı Gausss ölçek uzayında uygulamıĢlardır. 

ÇalıĢmada ayrıca bölge gizleme sahteciliği de ele alınarak önerilen yöntemin baĢarısı 

vurgulanmıĢtır. Deneysel sonuçlarda yöntemin JPEG sıkıĢtırma, bulanıklaĢtırma, gürültü 

ekleme, dönme ve ölçek bağımsız olduğu gösterilmiĢtir. ÇalıĢmanın, SURF ve SIFT 

tabanlı çalıĢmalara göre kullanılan performans değerlendirme metriği ile daha etkin olduğu 

gösterilmiĢtir.  

Bir baĢka çalıĢmada Bo vd. SURF tanımlayıcılarını yöntemi rotasyon ve ölçekleme 

gibi iĢlemlere dayanıklı hale getirebilmek amacıyla kullanmaktadır [92]. SURF 

algoritması, SIFT‟e göre dönüĢümlere daha dayanıklı anahtar noktaların tespit 

edilebilmesine olanak tanımaktadır. Deneysel sonuç olarak yalnızca eĢleĢen anahtar 

noktalar görsel olarak sunulmuĢtur. Shivakumar ve Baboo bir diğer çalıĢmalarında ise 

SURF algoritmasının kullanımına dayanan bir tespit algoritması önermiĢlerdir [93]. Ġlk 

aĢamada SURF yöntemi özellik çıkarım aĢamasında kullanılırken, ikinci aĢamada anahtar 

noktaları eĢleĢtirilmekte ve ardından doğrulama iĢlemi gerçekleĢtirilmektedir. Doğrulama 

esnasında genel bir örüntünün oluĢmasına dikkat edilmektedir. Sonuçlarda yöntemin 

ölçekleme, rotasyon ve Gausss bulanıklaĢtırmaya dayanıklı olduğu gösterilmiĢtir. Diğer 

kategorilerdeki çalıĢmalarla kıyaslandığında, bu alandaki çalıĢmaların daha fazla görüntü 
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iĢleme operasyonuna karĢı dayanıklı olduğu söylenebilir. Fakat diğer yöntemlere kıyasla 

zamansal açıdan daha karmaĢıktır. Diğer bir dezavantaj ise, kopyalanıp yapıĢtırılan 

bölgelerin düz bir yapıya sahip olması durumunda, tespit algoritmasının baĢarısındaki 

düĢüĢtür.  

Son yıllarda araĢtırmacılar, blok tabanlı ve anahtar nokta tabanlı teknikleri 

birleĢtirerek yeni yöntemler önermiĢtir. Tespit sonuçlarını iyileĢtirmek için ise anahtar 

nokta ve piksel özellikleri birleĢtirilmiĢtir. Li vd. 2015‟te temelde anahtar noktalarının 

karĢılaĢtırılmasına dayalı bölütleme tabanlı yeni bir yöntem önermiĢlerdir [94]. Yapılan bu 

çalıĢmada görüntü anahtar noktaları çıkarılmadan önce anlamsal olarak birbirinden 

bağımsız bölütlere ayrılır. Bu bölgeler arasındaki eĢleĢmenin kopyalanıp yapıĢtırılan 

bölgelere karĢılık geleceği düĢünülmektedir. Yöntemde eĢleĢme iĢlemi iki aĢamadan 

oluĢmaktadır. Ġlk aĢamada anahtar noktaları ve bunlara ait özellik vektörleri çıkarılır ve 

eĢleĢtirilir. EĢleĢen bölgeler arasından bir transformasyon matrisi elde edilir. Ġkinci 

aĢamada transformasyon matrisinin iyileĢtirilmesi amaçlanmıĢtır. Yöntem gürültü ekleme, 

JPEG sıkıĢtırma, 2-10 derecedeki dönme ve ölçekleme ataklarına karĢı dayanıklı iken 

bulanıklaĢtırma atağına karĢı dayanıksızdır. Pun vd. de [94]‟teki bölütleme mantığından 

yola çıkarak yeni bir yöntem önermiĢlerdir [95]. Ġlk aĢamada görüntü, karmaĢıklık 

durumuna göre boyutları değiĢen bölütlere ayrılır. Daha sonra görüntünün bütününden 

SIFT anahtar noktaları ve özellik tanımlayıcı vektörleri elde edilmiĢtir. Bu çalıĢmada her 

bir bölüt bir blok olarak düĢünülmüĢ ve her bir blokta yer alan anahtar noktalarının özellik 

tanımlayıcıları ile bloğa ait özellik matrisi oluĢturulmuĢtur. Bu özellik matrislerinin 

eĢleĢtirilmesi ile sahtecilik yapılan bölgeler ortaya konulmuĢtur. Bu algoritma dönme, 

ölçekleme, JPEG sıkıĢtırma ataklarına karĢı dayanıklı iken, gürültü ekleme ve 

bulanıklaĢtırma ataklarına karĢı dayanıklı değildir. Zandi ve arkadaĢları ise 2016 yılında 

anahtar noktası tabanlı ve blok tabanlı yöntemlerin avantajlarını kullanarak kopyala-

yapıĢtır sahteciliği tespitine uygun yeni bir anahtar noktası çıkarım yönteminin 

önermiĢlerdir [96]. Önerilen bu tekrarlamalı yöntem ile düĢük çözünürlüğe sahip 

bölgelerde bile anahtar noktası tespit edebildiği belirtilmiĢtir. Ayrıca çalıĢmada hatalı 

eĢleĢmelerin hızlı bir Ģekilde giderilmesi için yeni bir filtreleme algoritması da önerilmiĢtir. 

Bunun için test görüntüsü Basit Doğrusal Ġteratif Bölütleme (Simple Linear Ġteratife 

Clustering-SLIC) algoritması ile bölütlenerek anahtar noktası eĢleĢmesinin eĢleĢen bölüt 

çiftinde en az üç tane olup olmadığı kontrol edilmiĢtir. Daha sonra dönüĢüm matrisinin 

hesaplanması ile sahte bölgelerin sınırları çıkarılmaya çalıĢılmıĢtır. Yang ve arkadaĢları ise 
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2017 yılında hibrit bir anahtar noktası tabanlı yöntem önermiĢlerdir [97]. Yönteme göre 

Ģüpheli görüntüden KAZE ve SIFT anahtar noktaları elde edilmektedir. Böylece SIFT 

algoritması ile anahtar noktası olarak tayin edilemeyen noktaları KAZE algoritması ile 

belirlenmiĢ olup daha fazla anahtar nokta çıkarımı sağlanmıĢtır. Hatalı eĢleĢmelerin 

giderilmesi iki aĢamada gerçekleĢtirilmektedir. Ġlk aĢamada, görüntünün SLIC algoritması 

ile bölütlenmesi gerçekleĢtirilmiĢtir. Yönteme göre bir bölütte ikiden daha az eĢleĢen 

anahtar noktanın olması durumunda, bu eĢleĢmeler hatalı eĢleĢme olarak belirlenir ve 

eĢleĢme matrisinden çıkarılır.  Ġkinci aĢamada RANSAC algoritması ile diğer hatalı 

eĢleĢmeler giderilmektedir. Daha sonra transformasyon matrisinin tahmini gerçekleĢtirilir.  

Anahtar nokta tabanlı tekniklerde yukarıda da bahsedildiği gibi en çok kullanılan iki 

teknik SIFT ve SURF yöntemleridir. Bu sebeple SIFT ve SURF yöntemlerinin detaylarına 

aĢağıda değinilecektir.  

 

1.3.2.1. Ölçekten Bağımsız Özellik Dönüşümü-SIFT 

 

Ġki imgedeki aynı bölgelerin bulunması için literatürde birçok yöntem var olmakla 

birlikte, imgenin boyutundan, alındığı kameranın bakıĢ açısından, alındığı ortamın ıĢık 

koĢullarından, imgedeki nesnelerin açısından bağımsız olarak eĢleme iĢlemini 

gerçekleĢtiren Lowe tarafından önerilen Ölçekten Bağımsız Özellik DönüĢümü-SIFT 

yöntemidir. Yöntemde eĢleme iĢleminden önce görüntünün özellikleri belirlenmektedir. 

SIFT algoritmasında temel olarak izlenilen 4 adım vardır [98].  

1-Ölçeksel uzaydaki ekstrem (uç değer) noktaların tespiti  

2-Anahtar noktaların belirlenmesi  

3- Anahtar noktalara yönelim atanması 

4-Tanımlayıcı vektörler oluĢturulması 

Ölçeksel uzaydaki ekstrem (uç değer) noktaların tespiti: Uç değer, ölçeksel uzayda 

sabit olan noktalardır. Ölçek değiĢiminden bağımsız anahtar noktaların belirlenmesi için 

öncelikli olarak ölçek uzayı oluĢturulmaktadır. Bir görüntünün ölçek uzayı, resmin Gausss 

ile katlanmasından oluĢur. Görüntüye farklı çekirdekteki Gausss süzgecinin uygulanarak 

birbirinden çıkartılması ile Gaussslar farkı (Difference of Gausssian - DoG) çekirdeği elde 

edilmektedir. DoG görüntüdeki kenar bölgelerinin ve diğer ayrıntıların ortaya 

çıkarılmasında kullanılmaktadır. Yüksek frekans ayrıntılarını yok etmesi sebebiyle rasgele 

gürültüleri yok edebilmekte ve bu özelliği ile benzer algoritmalardan ayrılmaktadır.  Ġki 
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farklı ölçekteki görüntü için (1.1)‟deki Gausss fonksiyonu ile DoG çekirdeği elde edilmesi 

(1.2), (1.3) ve (1.4)‟de verildiği gibidir. 

 

   
 

 

√    
 
   * 

     

   
 +                                                                                      (1.1) 

   için; 

           
                                                                                             (1.2) 

farklı ölçek uzayı    için; 

           
                                                                                              (1.3) 

                   
                

                         (1.4) 

 

EĢitliklerinde verilen    ve    arasındaki çarpım faktörü k kadardır. Lowe bu 

değerin 1‟e yakınsamasının teoride yaklaĢım hatasının sıfıra ulaĢmasını sağlasa da pratikte 

k√2 gibi bir değer için istikrarlı uç noktaların bulunmasında nerede ise etkisinin olmadığını 

gözlemlemiĢtir. Bunun sonucunda      ve sonraki her ölçek için k=√2 çarpım faktörü 

kabul edilir ise Gausss çekirdeği ölçek uzayı standart sapma değeri her ölçek için (1.5)‟te 

verildiği gibi;  

 

      

     =√   

      =                                                                                                                                                 

… 

        √ 
   

                                                                                              (1.5) 

 

hesaplanmaktadır. Uç değerler önce kabaca konumlandırılır, bunun için de her piksel tüm 

komĢuları ile tek tek karĢılaĢtırılır. KomĢuluk, pikselin bulunduğu ortam ile komĢu 

ortamlar arasında da aranır. 

Ölçek uzayı belirlenen görüntünün ġekil 1.22.‟de görüldüğü gibi her oktavı için DoG 

hesaplanır. Uç noktalarının bulunması için, her bir DoG görüntüsünün kendi ölçeğinin her 

pikseli çevresindeki 8 piksel ve komĢu ölçeklerdeki 9‟ar piksel olmak üzere toplamda 26 

piksel ile karĢılaĢtırılır. Bu pikseller ġekil 1.23.‟te gösterilmiĢtir. ġayet piksel o bölgenin 

yerel maksimumu veya yerel minimumu ise aday özellik olarak belirlenir.  
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ġekil 1.22. Ölçek uzayında DoG görüntülerinin oluĢturulması [98] 

 

 

 
ġekil 1.23. DoG görüntülerinde piksel komĢuluklarına 

bakılarak maksimum ve minimum 

noktaların belirlenmesi [98] 

Anahtar noktaların belirlenmesi: Bulunan bu noktaların sayısı toplam piksel 

sayısından küçüktür. Fakat hala oldukça fazladır ve gerçek uç noktalar olmayabilirler. DoG 

operatörünün yoğun kenardan etkilenmesi ve gürültüye hassas olmasından dolayı önceki 

adımda elde edilen uç noktalardan düĢük kontrasta sahip olanlar ve kenar bölgelerinde 

olanlar elenmektedir. DüĢük zıtlığa sahip olanları elemek için Taylor serileri kullanılarak 

uç nokta hataları temizlenmeye çalıĢılmakta, filtrelemeler ve eĢiklemeler uygulanarak ise 

anahtar noktaların sayısı azaltılabilmektedir. Kötü konumlanmıĢ olanların elenmesi için, 

kenarların doğrultusunda ve dikine eğimin farkına bakılır. Eğer bu fark, anahtar noktanın 

konumu ve ölçeğindeki 2 × 2 Hessian matrisin en büyük özvektörünün en küçük 

özvektörüne oranından küçükse, anahtar nokta elenmektedir. 
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Özellik Noktalarına Yön Atanması: Görüntü dönmelerine karĢı bağımsızlık elde 

edebilmek için her anahtar noktaya, yerel özelliklerine bağlı yönelim bilgisi atanmaktadır. 

Her anahtar noktanın, merkezinde kendisinin olduğu ve komĢu pikseller ile gradyan 

yönelim bilgisi içerdiği bir alanda olduğu düĢünülürse, görüntüde oluĢacak bir dönmenin 

sebep olduğu çevre gradyan yönelimleri her bileĢen için eĢit dönmeye sahip olacaktır. Bir 

görüntünün gradyanı o görüntüdeki parlaklık değiĢiminin hangi yönde ve ne büyüklükte 

olduğunu ifade etmektedir. Gradyan büyüklüğü görüntüdeki parlaklık değiĢiminin ne kadar 

çabuk olduğunu verirken yönelim vektörü de hangi yönde daha hızlı değiĢim olduğunu 

göstermektedir. 

Anahtar noktanın yöneliminin hesaplanabilmesi için seçilen anahtar noktanın ölçek 

bilgisi kullanılarak tüm hesaplamalar ölçekten bağımsız Ģekilde gerçekleĢtirilmiĢ olur. Her 

bir özellik noktası etrafında gradyan büyüklükleri        ve yönleri        sırasıyla 

eĢitlik (1.6) ve (1.7) kullanılarak hesaplanmaktadır. 

 

       √                                             
 

    (1.6) 

 

                              

                  
                                                                          (1.7)                                                               

 

Her biri diğerinden 10 derece açı farkına sahip olmak üzere 360 derecelik alanı 

kapsayan 36 adet binden oluĢan yönelim histogramı, anahtar noktanın bulunduğu ölçek 

olan  ‟nın 1.5 katı kadar geniĢlikteki Gausss dairesel penceresi içindeki örnek noktaların 

gradyan büyüklük değerinin eklenmesi ile oluĢturulur. OluĢturulan histogram bir veya 

birden fazla tepe noktası içermesi durumunda en yüksek tepe noktasına sahip bin yönelim 

açısı baskın değeri vermekle beraber, bu değerin %80‟ninden büyük diğer tepe noktalarına 

sahip yönelimler kullanılarak aynı noktada fakat farklı yönelime sahip anahtar noktalar 

oluĢturulur. Aynı noktada farklı yönelime sahip anahtar noktaların (tüm anahtar noktaların 

%15‟ini geçmemektedir) oluĢturulması kararsızlığına sebep oluyormuĢ izlenimi verse de 

beraber eĢleĢme için anahtar noktanın benzersiz bir yapıya kavuĢmasını sağlayarak dengeyi 

sağlamaktadır.  

Tanımlayıcı vektörler oluĢturulması: Anahtar noktalar için elde edilen tanımlayıcılar 

anahtar noktaların ıĢık değiĢimine karĢı bağımsız olmasını sağlamaktadır. Bunun için 

anahtar noktanın merkezi kendisi olmak üzere bulunduğu ölçek ile orantılı mesafedeki 
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çevre piksellerin görüntü gradyan büyüklükleri ve yönelim açısı belirlenir. Özellik 

noktaları etrafında 16x16 boyutlu blok alınarak birbirleri arasında 45 derece açı farkı olan 

8 yönelime sahip yönelim histogramı içeren 4x4 örnekleme alanı oluĢturulur. Her okun 

yönelimi histogramın yönelim bilgisini, büyüklüğü ise gradyan büyüklüğünü ifade eder. 

Bu Ģekilde her biri 8 yönelimden oluĢan 4x4 histogram alanına sahip anahtar nokta 

4x4x8=128 boyutlu özellik vektörüne sahip olmaktadır. ġekil 1.24.‟te görüntü gradyanları 

ve anahtar nokta tanımlayıcılar sembolize edilmiĢtir. 

 
 

 
 

    ġekil 1.24. Görüntü gradyanı ve anahtar nokta tanımlayıcılar 

[98]  

 

 

1.3.2.2. Hızlandırılmış Dayanıklı Özellikler-SURF 

 

Herbert Bay tarafından 2006 önerilen özellik noktası çıkarım yöntemi olan SURF,  

görüntüler arasında kolayca eĢleĢtirilebilen özellik noktalarını çıkarmak ve görüntüler 

arasındaki geometrik dönüĢümleri hesaplamak için kullanılan bir yöntemdir [99]. SURF‟un 

SIFT özelliklerinden en büyük farkı, görüntü konvolüsyonlarında kullandığı tümlev 

görüntü, Hessian matris tabanlı dedektör ve tanımlayıcı için yaklaĢık 2D Haar dalgacık 

yanıtlarının toplamlarını kullanmasının sağladığı düĢük hesaplama karmaĢıklığı getiren 

performansıdır. SURF‟ün standart versiyonu yaklaĢık olarak SIFT‟e göre dört kat daha 

hızlıdır. 

SURF yöntemi temelde tespit ve tanımlayıcı oluĢturma olmak üzere iki aĢamadan 

oluĢmaktadır.  

Tespit: Hessian matrisinin görüntüdeki blob ortaya çıkarma özelliğinden 

yararlanılarak görüntüdeki anahtar noktalar bulunur. Hessian matrisi simetriktir. Verilen 

bir I görüntüsünde,   ölçeğindeki bir x=(x,y) noktasının Hessian matrisi (1.8)‟deki gibi 

elde edilir:  
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1                                                                            (1.8) 

 

Burada     (8)‟de görüldüğü gibi I görüntüsündeki (x,y) noktasının ikinci derece 

Gausss türevin konvolüsyon sonucu olmakla beraber     ve    ‟de benzer Ģekilde (x,y) 

noktasının sırasıyla xy ve y yönündeki ikinci derecede türevlerinin konvolüsyonlarıdır.  

ġekil 1.25.‟te verilen kutu filtreleri kullanılarak Gaussun ikinci türevi yaklaĢık olarak 

hesaplanmaktadır. ġekilde gri bölgeler sıfıra eĢittir. Bu kutu filtreleri en düĢük ölçek olan  

 =1.2 ölçeğindeki Gausss ikinci dereceden türevlerin yakınsamasına karĢılık gelen 9x9 

boyutundaki filtrelerdir. 

 

 

 
 

ġekil 1.25. Kısmi ve yaklaĢık türevler [99] 

 

Hessian matrisinin determinantı kullanılarak anahtar noktalar çıkarılmaktadır. 

Hessian matrisinin determinantı (1.9)‟da verildiği gibi hesaplanmaktadır. 

 

   (         )               
               (1.9) 

 

Burada w değeri Gauss çekirdekleri arasındaki enerji dönüĢümü ile hesaplanır, bu 

değer Bay ve ark [99] tarafından 0.9 olarak alınmıĢtır.  
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SURF yönteminde (x,y) noktasının kutu filtrelerinde karĢılık gelen alt dikdörtgensel 

bölge ile konvülasyonu yerine tümlev görüntüler kullanılarak iĢlem zamanı oldukça 

düĢürülmektedir. Tümlev görüntüler her nokta için kendisi ile baĢlangıç noktasının 

arasında kalan dikdörtgen bloğun alanı içerisindeki bütün piksellerin toplamıdır. Tümlev 

görüntüler ile verilen bir dikdörtgen alanı hızlı bir Ģekilde hesaplanır [99]. Tümlev 

görüntüler hesaplanırken (1.10)‟da belirtildiği gibi herhangi bir x ve y noktası için 

kendisinden önce gelen bütün piksellerin değerlerine toplam iĢlemi uygulanır. X ve y 

tamamlayıcı görüntü değeri hesaplanacak pikseli ifade etmek üzere (0,0) noktasından 

baĢlayarak bütün (i,j) ikilileri x ve y noktalarına kadar toplanarak (x,y) noktasının değeri 

olarak atanır. Böylece bütün görüntü için x ve y değiĢtirilerek tümlev görüntü hesaplanır. 

 

 ∑     ∑ ∑       
   
   

   
                                                                  (1.10) 

 

ġekil 1.26.‟da örnek olarak 10x10‟luk bir görüntü için tümlev görüntüsü verilmiĢtir. 

Bu iĢlem her noktaya uygulandığı için her nokta kendisinden önceki yoğunluk bilgisini 

içerir. ġekil 1.27.‟de görüldüğü gibi tümlev görüntü kullanılarak resimde S ile belirtilen 

alanın içindeki piksellerin toplamı (1.11)‟de verilen denklem kullanılarak 

hesaplanabilmektedir. Denklemde görüldüğü gibi A, B ve C, D değerleri kullanılarak 

aradaki karenin değeri hesaplanması toplamda üç adımda gerçekleĢtirilerek çok hızlı bir 

Ģekilde elde edilir. Bu da boyuttan bağımsız alan yoğunluk hesaplaması yapılmasına imkân 

sağlar. SURF yönteminde kutu filtrelerin hesaplanmasında konvolüsyon iĢlemi yerine 

tümlev görüntü yöntemi kullanılarak daha hızlı hesaplama yapılmaktadır. 

 

                           (1.11) 

 

SURF yöntemi 9x9, 15x15, 21x21 ve 27x27 boyutundaki kutu filtrelerini 

kullanmaktadır. DeğiĢik boyutlardaki kutu süzgeçleri tümlev görüntülere uygulanarak 

ölçek uzay yapısı oluĢturulmaktadır. Farklı boyutlardaki kutu filtreleri yaklaĢık olarak 

farklı ölçek değerlerindeki ikinci derece Gausss türevlerine karĢılık gelmektedir. Örneğin 

27x27 boyutundaki filtre için yeni ölçek değeri         =   =3x1.2=3.6 olarak 

hesaplanmaktadır. Bir noktanın anahtar nokta olup olmadığı kutu filtrelerden elde edilen 

ölçeklerden yararlanılarak bulunmaktadır. ArdıĢık 3 ölçekten 3x3‟lük alanlar seçilir. 
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Toplamda 3x3x3=27 tane piksel arasında en yüksek gradyan değerine sahip piksel anahtar 

nokta olarak kabul edilir. 

 

 

 
 

ġekil 1.26. Orijinal görüntü ve tümlev görüntüsü 

 

 

 
ġekil 1.27 Tümlev görüntü 

 

 

Tanımlayıcı oluĢturma: SURF algoritmasında anahtar nokta etrafında çember 

Ģeklinde bir alan seçilir ve bu alana Haar dalgacık filtreleri uygulanarak tanımlayıcılar elde 

edilmektedir [99]. Haar dalgacık dönüĢümünün seçilmesinin temel nedeni; parlaklığa karĢı 

duyarsızdır ve tümlev görüntü ile hızlı bir Ģekilde hesaplanır. Bunun için anahtar nokta 

etrafında     büyüklüğünde bir alan belirlenir, yani üzerinde bulunduğumuz ölçeği elde 

ederken kullandığımız  ‟nın 20 katı büyüklüğünde bir alan ve bu alan    olacak Ģekilde 

4x4‟lük karelere bölünür. Bu 4x4‟lük alanlara Haar dalgacık filtresi yatay ve dikey Ģekilde 

uygulanıp, x ve y yönündeki türevler dx ve dy hesaplanmaktadır (filtre boyutu 2s‟dir). 

Geometrik bozulmalara ve konum hatalarına karĢı dayanıklılığı artırmak için anahtar 

noktası merkez olacak Ģekilde dx ve dy yanıtları öncelikle σ=3.3s parametresi ile Gausss 

ağırlıklandırılması yapılır. Daha sonra her alt alan için elde edilen dx ve dy değerleri 

toplanır ve bu toplamlar tanımlayıcı vektörün ilk kısmını oluĢtururlar. Ayrıca 

tanımlayıcının kutupsal yoğunluk değiĢimleri hakkında bilgi de tutması için bu yanıtların 
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mutlak değerlerinin (|dx| ve |dy|) toplamları da elde edilir. Böylece her alt bölge dört 

boyutlu tanımlayıcı vektöre sahip olmuĢ olur. v= (∑  , ∑  , ∑    |, ∑    |). Her 4x4 

boyutlu alt vektör için bu dört boyutlu vektör çıkartılır. Dolayısıyla 4x(4x4)=64 boyutlu 

tanımlayıcı vektör oluĢturulmuĢ olur. 

 

1.4. Video Üzerinde Yapılan Sahtecilikler 

 

Sayısal video üreticileri Premiere, Photoshop, VirtualDub gibi ticari ve açık kaynak 

birçok yazılımı, videoları iyileĢtirebilmek amacıyla kullanmaktadır. Video düzenleme 

araçlarının kolay kullanılabilir olması, tecrübesiz kullanıcıları bile videolar üzerinde iĢlem 

yapabilir hale getirmektedir. Kullanıcılar parlaklığı artırmak, lüminans veya krominans 

gürültüsünü yok etmek, titreĢimi azaltmak gibi çeĢitli amaçlarla videoların görsel 

karakteristiklerini iyileĢtirmek isteyebilir. Kötü niyetli kullanıcılar ise bir nesneyi 

saklamak, gerçekleĢen bir hareketi olmamıĢ gibi göstermek veya videodaki bazı nesneleri 

tekrarlamak gibi çeĢitli amaçlarla video düzenleme araçlarını kullanabilmektedir. Son 

yıllarda videoların doğruluğunu ve değiĢtirilmediğini ispatlamak için çeĢitli yöntemler 

araĢtırmacılar tarafından geliĢtirilmektedir. 

Video doğrulama alanında kullanılan aktif yöntemlerden video damgalama ve sayısal 

imza yöntemlerinin ek bir donanım/yazılım gerektirmesi pratik anlamdaki kullanımlarını 

zorlaĢtırmaktadır. Bu nedenle video doğrulama alanında son yıllarda pasif yöntemlerin 

kullanımı popülerlik kazanmıĢtır. Pasif yöntemler ek bir bilgiye ihtiyaç duymadan, 

videodan çıkarılan özelliklere göre doğrulamayı gerçekleĢtirmektedir. Literatürde pasif 

yöntemleri kullanarak videolarda sahtecilik tespiti yapan çalıĢmalar; Ġkili veya çoklu 

sıkıĢtırma tespitine göre sahtecilik belirleyen, Video çerçeveleri arasında yapılan 

sahteciliği tespit eden ve Bölge tabanlı değiĢiklik tespiti yapan çalıĢmalar olmak üzere üç 

ana baĢlıkta toplanmaktadır. 

 

1.4.1. İkili veya Çoklu Sıkıştırma Tespiti ile Belirlenen Sahtecilikler 

 

Bir video görüntüsünde sahne değiĢimi oluĢuncaya kadar ki çerçeveler neredeyse 

birbirinin aynısıdır. Video sıkıĢtırma iĢlemi ile büyük ölçüde aynı bilgi taĢıyan bu 
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çerçevelerin anlam bütünlüğünü bozmayacak Ģekilde video verisinden çıkartılmasıyla 

toplam veri miktarı azaltılmaktadır.  

Video sıkıĢtırma algoritmalarında çerçeveler arası ve çerçeve içi kodlama 

uygulanmaktadır. Çerçeve içi kodlama, bloğun veya çerçevenin diğer resimlerden 

bağımsız olarak kodlanmasını sağlarken, çerçeveler arası kodlama ardıĢık çerçeveler arası 

benzerlikten yararlanarak daha yüksek sıkıĢtırma oranı elde etmektedir. SıkıĢtırma 

algoritmaları I, P ve B olmak üzere üç farklı çerçeve biçimi kullanmaktadır. Videodaki I 

çerçeveleri, çerçevedeki piksellerin tamamının JPEG benzeri bir yöntem ile kodlandığı 

çerçeve biçimi olup diğer çerçeve tiplerinden daha fazla yer kaplamakta ve çerçeve içi 

kodlama ile elde edilmektedir. Çerçeveler arası kodlamada P ve B olmak üzere iki tip 

çerçeve içermektedir. P çerçeveleri önceki çerçeveler, B çerçeveleri ise önceki ve sonraki 

çerçeveler referans alınarak kodlanır. Çerçeve içi kodlama, çerçeveler arasına göre daha 

yüksek görüntü kalitesi fakat daha düĢük sıkıĢtırma oranı elde eder. I ve P çerçeveleri B 

çerçeveleri için referans olarak kullanılır [100]. 

Farklı çerçevelerin bir araya gelmesi ile bir resimler grubu (Group of Pictures-GOP) 

oluĢur. GOP, bir hareketli görüntüde rastgele olarak eriĢilebilecek en küçük birimdir. GiriĢ 

olarak kodlayıcıya bir video dizisi verilmektedir ve bu video dizisinin her bir çerçevesi, 

makro blok (MB) adı verilen karelere bölünmektedir. Bir I çerçevesindeki tüm MB‟ler ve 

bir P çerçevesindeki bazı MB‟ler, herhangi bir öngörüm olmaksızın doğrudan kodlanan 

intra-MB‟lerdir. Inter-MB‟ler üzerinde ise hareket kestirimi yapılmaktadır.  

SıkıĢtırılmıĢ bir video dosyası üzerinde oynama yapabilmek için önce videonun 

sıkıĢtırılmamıĢ formda açılması gerekir. SıkıĢtırılmamıĢ video üzerinde oynama 

yapıldıktan sonra video tekrar sıkıĢtırılmıĢ formda kaydedilebilmektedir. Eğer bir video iki 

ya da daha fazla sıkıĢtırılmıĢsa bu o videonun sahte bir video olabileceği olasılığını ortaya 

çıkarır. Çünkü iki veya çoklu sıkıĢtırma video üzerinde, videoda oynama yapılıp 

yapılmadığının tespitini araĢtıracak Ģekilde kalanlar bırakmaktadır. Ġlk ve sonraki 

sıkıĢtırmalarda kullanılan kodlama parametrelerinin çoğu durumda farklı kullanılması bu 

kalanlara sebep olmaktadır. 

Bu alanın öncüleri olan Wang ve Farid, MPEG dizilerindeki I çerçevelerinin iki kere 

JPEG sıkıĢtırma sonucunda değiĢeceği ve çerçeve ekleme ve silme esnasında çerçeveler bir 

GOP‟dan diğerine taĢınacağı için oldukça büyük hareket tahmin hatalarının oluĢacağı 

bilgilerinden hareketle MPEG videolardaki sahtecilik tespiti için bir teknik geliĢtirmiĢlerdir 
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[101]. Ancak bu yöntem, silinmiĢ çerçevelerin sayısı GOP boyutunun tam katı olduğunda 

baĢarısız olmaktadır.  

Aynı yazarların 2009‟da yaptıkları çalıĢmada ise I çerçevelerindeki her bir makro 

blok için AKD katsayıları hesaplamıĢlar ve beklenen dağılımla karĢılaĢtırmıĢlardır [102]. 

KarĢılaĢtırma için Normalize Öklid uzaklığından faydalanmıĢlardır. ÇalıĢmada sadece I 

çerçeveleri dikkate alınmakla beraber ilk ve ikinci kuantalama ölçeği arasındaki oran 

1.7‟den küçük olduğunda doğruluk azalmıĢtır. 

2010 yılında Su ve Xu tarafından yapılan çalıĢmada I çerçevelerinin makro 

bloklarından elde edilen kuantalanmıĢ AKD katsayılarının dağılımından farklı bir tespit 

adımında yararlanılmıĢtır [103]. Yöntem basit içerikli ya da ağır hareketler içeren 

videolarda baĢarısız olmaktadır. 

I, P ve B çerçevelerinden elde edilen AKD katsayılarının dağılımını kullanan baĢka 

bir çalıĢmada Xu ve arkadaĢları tarafından 2012 ve 2013‟te sunulmuĢtur [104, 105]. 

[104]‟te 3x3 büyüklüğündeki bir özellik vektörü hesaplanmıĢtır. GiriĢ videosunu sahte 

veya orijinal olarak sınıflayabilmek için ise Destek Vektör Makinesi kullanılmıĢtır. 

Sun ve arkadaĢları tarafından 2012‟de geliĢtirilen yöntem [104] çalıĢması ile benzer 

olup Parametrik Logaritma yasası kullanılarak sadece I çerçevelerinden 2-D özellik elde 

edilmiĢtir [106]. 

Milani vd. 2012‟de Benford yasası doğrultusunda çoklu destek vektör makineleri 

kullanarak video dizilerine uygulanan sıkıĢtırma sayısını tespit edebilen bir yöntem 

önermiĢlerdir [107]. Destek vektör makinesinin eğitim ve test aĢamasında kullanılan 

özellik vektörünün üretimi için kuantalanmıĢ dönüĢüm katsayılarının en önemli rakamının 

istatistiği kullanılmıĢtır. Eğer videoda çoklu sıkıĢtırma yapılmıĢsa yöntemin performansı 

düĢmektedir. 

Videonun iki kere sıkıĢtırılıp sıkıĢtırılmadığının tespitinin yanı sıra Vazquez-Padin 

ve arkadaĢları 2012‟de eğer bir video iki kere sıkıĢtırılmıĢ ise ilk sıkıĢtırmadaki GOP 

boyutunu tahmin edebilmek için bir yöntem önermiĢlerdir [108]. Bu yöntemde temel 

alınan düĢünce; bir I çerçevesi P çerçevesi olarak kodlandığı zaman I‟daki makro blokların 

sayısında belirgin bir artıĢ ve S‟deki makro blokların sayısında ise önemli bir azalma 

olacağıdır.  VPF olarak adlandırılan makro bloklardaki bu değiĢim kaydedilir ve periyodu 

hesaplanabilmektedir. VPF ile çalıĢtığı için H264‟ün iyi performans göstermesi beklenir 

ancak algoritma sabit GOP ile çalıĢmaktadır. 
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2013‟te Jiang vd. birinci dereceden Markov istatistikleri ile kuantalanmıĢ AKD 

katsayılarının yatay dikey major köĢegen ve minör köĢegen boyunca farklarını 

modellemiĢlerdir [109]. Bunun sonucunda 9x9 boyutundaki GeçiĢ Olasılık Matrisi 

(Transition Probability Matrix) elde etmiĢlerdir. Her bir GOP Fisher Doğrusal AyrıĢtırıcı 

Analizi (Fisher‟s Linear Discriminant Analysis-FLD) ile bir ya da iki kere sıkıĢtırılmıĢ 

olarak sınıflandırılacak tek bir tespit ünitesi olarak değerlendirilir.  

Ravi vd. 2014‟te videodan Huber Markov Rasgele Alanına dayalı olarak tahmin 

edilen sıkıĢtırma gürültüsünü birinci dereceden Markov süreci ile modellemiĢlerdir [110]. 

Bunun sonucunda sahte ya da iki kere sıkıĢtırılmıĢ çerçeve sayısı, belirlenmiĢ bir eĢik 

değerinden büyükse videoyu sahte olarak tespit etmiĢlerdir. 

2013‟te Subramanyam ve Emmanuel ise verilen çerçevedeki her bir pikseli 

bulunduğu GOP içerisindeki diğer çerçevelerde o piksele karĢılık gelen diğer piksellerden 

tahmin etmiĢtir [111]. GOP içerisindeki iki kere sıkıĢtırılmıĢ çerçeve ya da çerçeveleri 

belirleyebilmek için pikselin gerçek ve tahmin edilen değeri arasındaki hatayı bir eĢiğe tabi 

tutmuĢtur. 

Luo vd. 2008‟de bloklarda meydana gelen kalanlardan videoda yeniden sıkıĢtırma 

yapılıp yapılmadığını tespit etmiĢlerdir [112]. Ancak bu yöntem silinmiĢ çerçevelerin 

sayısı GOP boyutunun tam katı olduğunda baĢarısız olmaktadır. 

2012‟de Bestagini vd. ilk kodlama aĢamasında kullanılan kodek türünü 

belirleyebilmek için bir yöntem önermiĢlerdir [113]. Ġkinci kere sıkıĢtırma sonucunda 

oluĢturulan video aynı kodek türü ve parametreleri ile yeniden kodlandığında bu videoya 

oldukça benzer yeni bir video oluĢturacak olması düĢüncesini temel almıĢlardır. Bunun için 

yazarlar test videolarını farklı kodek türleri ve parametreleri ile yeniden sıkıĢtırarak elde 

edilen videolar arasındaki benzerlikleri araĢtırmıĢlardır.  

Literatürde bu alanda önerilmiĢ algoritmaların çoğu, video ilk sıkıĢtırmada kullanılan 

aynı kodlama parametreleri ile yeniden sıkıĢtırıldığında baĢarısız olmaktadır. Huang ve 

arkadaĢları bu durumu göz önünde bulundurarak 2014‟te yeni bir yöntem önermiĢlerdir 

[114]. Yöntem, bir çerçevenin aynı kuantalama matrisiyle tekrar tekrar yeniden 

sıkıĢtırıldığında art arda sıkıĢtırılan iki versiyon arasındaki farklı AKD katsayılarının sayısı 

monoton bir Ģekilde azalacak olduğu düĢüncesini temel almıĢtır. 

Video doğrulama alanında diğer kodek türleri ile karĢılaĢtırıldığında H.264/AVC ile 

kodeklenen videolarla uğraĢmak daha zordur. Tagliasacchi ve Tubaro 2010 yılında blok 

seviyesindeki hareket resüdilerini kullanarak H.264 ile kodlanan videolarda kuantalama 
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parametresini bulmak için bir yöntem geliĢtirmiĢlerdir [115]. Ancak yöntem sabit GOP 

yapısı ile çalıĢmaktadır.  

Bir baĢka çalıĢmada da Li ve Forchhammer tarafından 2009 yılında videodaki 

MPEG2 parametre bilgisi tahmin edilmeye çalıĢılmıĢtır [116]. Valenzise vd. 2010 yılında 

H.264 ile kodlanan videolarda kuantalama parametrelerini ve haraket vektörlerini 

belirleyebilecek bir yöntem önermiĢlerdir [117]. 

2010‟da Yammine vd. sıkıĢtırılmıĢ videoyu açarak, bu videonun gürültü varyans 

davranıĢına dayalı olarak GOP yapısını bulacak bir yöntem geliĢtirmiĢlerdir [118]. Bu 

yaklaĢım GOP yapısı bilinmediği zaman video sahteciliği tespitinde fayda 

sağlayabilmektedir.  Hızlı Gürültü Varyans Tahmin (Fast Noise Variance Estimation 

algorithm) algoritması gürültüyü ölçmek için kullanılmaktadır.  

 

1.4.2. Çerçeveler Arası Yapılan Sahtecilikler 

 

Video çerçeveleri arasında yapılan sahtecilikler çerçeve ekleme, çerçeve silme ve 

çerçeve tekrarlama sahteciliği olarak üçe ayrılmaktadır. Çerçeve ekleme sahteciliği 

videonun herhangi bir kısmına farklı ya da aynı videodan alınan çerçeve grubunun 

eklenmesi ile oluĢturulmaktadır. Çerçeve silme sahteciliği videodaki belirli bir çerçeve 

grubunun silinmesiyle oluĢturulmaktadır. Çerçeve tekrarlama sahteciliği ise video 

içerisindeki belirli bir çerçeve grubunun kopyalanarak yine aynı video içerisinde baĢka bir 

yere yapıĢtırılmasıyla oluĢturulmaktadır. Video çerçeveleri arasında yapılan sahteciliklerin 

en yaygın ve gerçekleĢtirmesi kolay olanı çerçeve tekrarlama sahteciliğidir. Tez 

kapsamında da video üzerinde çerçeve tekrarlama sahteciliği tespiti gerçekleĢtirilmiĢtir. Bu 

bölümde Çerçeve Tekrarlama sahteciliği hakkında bilgi verilecek ve ilgili literatürden 

bahsedilecektir. 

 

1.4.2.1. Çerçeve Tekrarlama Sahteciliği 

 

Literatürde Çerçeve Tekrarlama Sahteciliği tespit yöntemleri çerçeveler arasındaki 

uzaysal ve zamansal benzerliği kullanarak videoda yapılan sahtecilikleri tespit etmektedir. 

Çerçeve Tekrarlama sahteciliği, video içerisindeki bir çerçeve grubunu kopyalayarak yine 

aynı video içerisindeki baĢka bir yere yapıĢtırmakla ya bir hareketi kapamakta ya da bir 
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hareketi tekrar ederek gerçekleĢtirilmektedir. Bu tür sahtecilik yönteminin, günümüzdeki 

modern video düzenleme yazılımları ile gerçekleĢtirilebilmesi kolay iken, insan gözü 

tarafından algılanabilmesi bir o kadar zordur. Bu sahtecilik de amaç video içerisindeki bir 

hareketi kapamak ya da tekrar etmektir. ġekil 1.28.‟de hareketi kapama amaçlı yapılan 

Çerçeve Tekrarlama sahteciliğine bir örnek verilmiĢtir. ġekil 1.28.(a) ve 1.28.(b) sırasıyla 

orijinal ve sahte video sıralarını göstermektedir. Orijinal videodaki 7-10 arasındaki çerçeve 

grubu yine aynı videodaki 3. çerçeveden sonra yerleĢtirilerek kapıdan giriĢ yapan adamın 

giriĢ ve çıkıĢı zaman olarak ertelenmiĢ ve ġekil 1.28.(b)‟de verilmiĢ olan sahte video elde 

edilmiĢtir. ġekil 1.29.‟da ise yine ġekil 1.29.(a)‟da verilen orijinal videodaki ilk iki 

çerçeve, yine aynı videodaki dördüncü çerçeveden sonra yerleĢtirilip araba sahneye iki 

kere giriyormuĢ gibi gösterilerek ġekil 1.29.(b)‟deki sahte video oluĢturulmuĢtur. Sahte 

videonun oluĢturulmasının ardından kaydedilmesi esnasında yeniden kodlama iĢlemi 

gerçekleĢtirilmektedir. Yeniden kodlama iĢlemi ise video üzerinde fark edilmeyen 

kalanlara sebep olacağı için, kopyalanıp yapıĢtırılan çerçeveler birebir aynı özellik 

göstermeyecektir. Yeniden kodlamadan kaynaklanan bu bozulmalar Çerçeve Tekrarlama 

sahteciliğinin tespitini oldukça zor hale getirmektedir.  
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ġekil 1.28. (a) Orijinal (b) Sahte video 

 
 

   ġekil 1.29. (a) Orijinal (b) Sahte video 

 

 

Literatürde Çerçeve Tekrarlama sahteciliğinin tespiti için önerilen yöntemler 

çerçeveler arasındaki hem zamansal hem de uzaysal benzerlikten faydalanmaktadır. ġekil 

1.30. „da görüldüğü gibi önerilen yöntemler genel olarak benzer adımlardan oluĢmaktadır. 

Bu adımlarda öncelikle video örtüĢen alt gruplara ayrıĢtırılmakta, bu alt gruplardan 

dayanıklı özellikler çıkarılmakta sonrasında bu özelliklere göre aday alt grupların 
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belirlenmesi gerçekleĢtirilmektedir. Son aĢamada ise aday alt grupların benzerliği uzaysal 

olarak araĢtırılarak gerçek sahte gruplar tespit edilmektedir.  

 

 

 
ġekil 1.30. Literatürde önerilmiĢ Çerçeve Tekrarlama 

Sahteciliği Tespit Yöntemlerinin genel akıĢ 

diyagramı 

Literatürde çerçeve tekrarlama sahteciliğini ortaya koyan ve tespit etmeye çalıĢan ilk 

çalıĢma 2006 yılında Wang ve arkadaĢları tarafından önerilmiĢtir [119]. Yazarlar 

tarafından önerilen yöntem, videoyu n çerçeveden oluĢan ve birbirleri ile örtüĢen alt 

çerçeve gruplarına ayırmaktadır. Elde edilen her grup için kendi içinde korelasyon matrisi 

üretilir. Korelasyon matrisleri arasındaki benzerlik, gruplar arası benzerliğin iĢaretçisidir. 

Gruplar arası benzerliğe karar verilmesi durumunda, gruplara karĢılık düĢen çerçeveler 

arasında benzerlik kontrolü yapılır. Çerçeveler arasında benzerliğin tespit edilmesi 

durumunda, yöntem videoda kopyalanıp yapıĢtırılan çerçevelerin olduğuna karar 

vermektedir. Önerilen yöntemin algoritması aĢağıda detaylandırılarak adımlar halinde 

verilmiĢtir. 

Adım 1: L uzunluklu video birbiri ile örtüĢen n alt gruba ayrıĢtırılır. 

Adım 2: Her bir grup için n x n boyutunda GK korelasyon matrisi hesaplanır. Bu 

matrisin (i,j) elemanı hesaplama yapılan alt grup içerisindeki i. ve j. çerçeveleri arasındaki 

korelasyon katsayısını ifade etmektedir.  
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Adım 3: Her alt grup için hesaplanan GK matrislerinin kendi aralarında korelasyon 

değeri hesaplanır. Herhangi iki alt gruptan elde edilen korelasyon matrisleri arasındaki 

korelasyon değeri belirlenen eĢik değerinden büyükse bu gruplar Çerçeve Tekrarlama 

sahteciliği yapılan aday gruplar olarak iĢaretlenir. 

Adım 4: Belirlenen aday gruplar için blok düzeyinde BK korelasyon matrisleri 

hesaplanır. Bunun için ilk olarak gruplar içerisindeki çerçeveler birbiri ile örtüĢmeyen m 

tane alt bloğa parçalanır. Aday gruplar içerisindeki karĢılıklı çerçeveler birlikte 

değerlendirilir. Örneğin aday gruplar 10. ve 40. gruplar ise ilk olarak 10. grubun ilk 

çerçevesi ile 40. grubunun ilk çerçevesi arasında BK hesaplanır. Bu iĢlem tüm çerçeveler 

için tekrarlanır. BK matrisinin elemanlarını bu çerçevelerin karĢılıklı blokları arasındaki 

korelasyon katsayı değerleri oluĢturur. Tüm çerçeveler arasında hesaplanan BK 

matrislerinin değerlerinin hepsi belirlenen eĢik değerinden büyükse bu gruplar kesin olarak 

Çerçeve Tekrarlama sahteciliği yapılmıĢ gruplar olarak iĢaretlenir.  

Bu çalıĢmanın ardından 2012 yılında Lin vd. tarafından videoda tekrarlayan çerçeve 

grubunun tespit edilebilmesi için video alt gruplara ayrılmıĢ ve her bir grup teker teker 

sorgu grubu olarak değerlendirilmiĢtir [120]. Yöntem, iki komĢu çerçevenin benzerlik 

değerlendirmesinde bu çerçeveler arasındaki renk histogram farkından (Histogram 

Difference-HD) yararlanmıĢtır. Aday ve sorgu gruplarının histogram farkı hesaplanmıĢ ve 

bu farklar arasındaki korelasyon değeri elde edilmiĢtir. Bu değer belirlenen eĢik değerinden 

daha büyükse sorgu ve aday gruplarının karĢılıklı çerçeveleri bloklara ayrılmıĢ ve bloklar 

arasında HD hesaplanmıĢtır. Sonrasında bir eĢikleme yaklaĢımı ile tekrarlanan çerçeve 

grupları iĢaretlenmiĢtir.  Önerilen yöntem aĢağıda adımlar halinde verilmektedir.  

Adım 1: ġüpheli video örtüĢen gruplara ayrıĢtırılır ve bu gruplar sahtecilik yapılmıĢ 

aday gruplar olarak değerlendirilir. Ġlk grup sorgu grubu olarak iĢaretlenir. Aday gruplarla 

sorgu grubunun benzerliği test edildikten sonra bir çerçeve kaydırılarak, sorgu grubu ta ki 

son video çerçevesine gelene kadar sürekli değiĢtirilir. 

Adım 2: Aday grup için ve o anki sorgu grubu için komĢu çerçeveleri arasında HD 

hesaplanır. HD‟ler arasındaki korelasyon değeri belirlenen eĢik değerinden daha büyükse 

bu gruplar benzer kabul edilir. 

Adım 3: Benzer olarak belirlenen aday ve sorgu gruplarının çerçevelerine sıkıĢtırma 

etkisini azaltmak için yumuĢatma iĢlemi uygulanır ve çerçeveler bloklara ayrıĢtırılır. 

Adım 4: Hem aday hem de sorgu grubundaki her bir bloğun Y bileĢeni için 

histogram hesaplanır. Grupların karĢılıklı çerçevelerine düĢen karĢılıklı blokları için 
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histogram farkına bakılır. Bu fark belirlenen eĢik değerinden daha az ise bloklar benzer 

olarak kabul edilir. 

Adım 5: Aday ve sorgu grubu arasındaki benzer blokların sayısına bakılarak Çerçeve 

Tekrarlama sahteciliği yapılıp yapılmadığına karar verilmektedir.  

2014 yılında Yang vd. SVD yönteminden faydalanarak Çerçeve Tekrarlama 

Sahteciliğinin tespiti için benzerlik analizi tabanlı bir yöntem önermiĢlerdir [121]. Her bir 

çerçeveden SVD yöntemiyle özellik çıkarılmıĢtır. Çıkarılan özellik vektörlerinin ilk 

çerçeve olan referans çerçeveye benzerliği Öklid uzaklığı ile tespit edilmiĢtir. Çerçeveler 

arası benzerlik hesaplanan benzerlik değerlerinin gruplanması ile belirlenmektedir. Benzer 

olarak tespit edilen aday video parçalarındaki çerçeveler üzerinde ise karĢılıklı blok 

düzeyinde karĢılaĢtırma yapılarak tekrarlanan çerçevelere karar verilmiĢtir. Önerilen 

yöntemin detayları aĢağıda adımlar halinde verilmektedir. 

Adım 1: Her bir çerçeveden SVD yöntemiyle özellik vektörü çıkarılır. 

Adım 2: Ġlk çerçeve referans çerçeve kabul edilerek her çerçeveden elde edilen 

özellik vektörünün referans çerçevenin özellik vektörüne olan Öklid uzaklığı hesaplanır. 

Adım 3: Bu uzaklık değeri her bir çerçeve için yeni bir özellik olarak atanır. Video 

birbiri ile örtüĢen gruplara ayrılır ve bu özellikler birleĢtirilerek her bir grup için özellik 

vektörü elde edilir.  

Adım 4: Çerçeve grupları arasındaki korelasyon değeri belirli bir eĢik değerinden 

büyükse bu gruplar sahtecilik yapılmıĢ aday gruplar olarak belirlenir. 

Adım 5: Aday gruplardaki çerçeveler örtüĢmeyen 8x8 büyüklüğündeki bloklara 

ayrıĢtırılır. EĢleĢen çerçeveler için Rasgele Blok EĢleĢmesi yöntemi uygulanır. Bunun için 

eĢleĢen çerçevelerde rasgele 500 blok seçilir. Seçilen blokların gri seviye ortalama piksel 

değerleri birleĢtirilerek GOM matrisi elde edilir. EĢleĢen çerçevelerin her ikisinden de elde 

edilen GOM matrisleri arasındaki korelasyon değeri gruptaki tüm çerçeve çiftleri için 1‟e 

eĢitse bu çerçeve grubu tekrar yapılmıĢ çerçeve grubu olarak iĢaretlenir.  

2015‟te Singh vd. tarafından önerilen yöntemde video çerçeveleri 4 alt bloğa 

bölünüp her bir çerçeveden 9 özellik çıkarılarak Çerçeve Tekrarlama sahteciliği tespit 

edilmeye çalıĢılmıĢtır [122].  Yöntemde özellik çıkarımından sonra elde edilen özellikler 

leksikografik olarak sıralanmıĢtır. KomĢu çerçeveler arasında hataların ortalama karekökü 

belirlenen eĢik değerden daha düĢükse bu çerçeveler ihmal edilmekte geri kalanlar Ģüpheli 

olarak düĢünülmektedir. Tekrarlayan çerçeve gruplarını tespit edebilmek içinse Ģüpheli 
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çerçeveler arasında korelasyon hesaplanmaktadır. Ancak önerilen yöntem çok az sayıda 

video ile test edilmiĢtir.  

2015‟te yapılan baĢka bir çalıĢmada ise Zhang vd. Yerel Ġkili Örüntüler (Local 

Binary Patterns-LBP) ile kodlanmıĢ komĢu çerçeveler arasındaki korelasyon katsayılarını 

kullanarak çerçeve tekrarlama sahteciliğini tespit edecek bir yöntem önermiĢlerdir [123]. 

Eğer korelasyon değeri yüksek çıkarsa video orijinal olarak kabul edilmekte aksi takdirde 

Çerçeve Tekrarlama sahteciliğinin yapılmıĢ olabilirliği göz önünde bulundurulmaktadır. 

Yöntemde Yerel Ġkili Örüntülerin ArdıĢık Korelasyon Katsayılarından yararlanılmıĢtır. 

Zheng vd. ise Çerçeve Tekrarlama sahteciliğini tespit etmek için Blok-Ġçi Parlaklık 

Varyans Tanımlayıcısı‟nı (Block-wise Brightness Variance Descriptor-BBVD) 

kullanmıĢtır [124]. Yöntemde orijinal videolarda iki komĢu çerçeve arasındaki parlaklığın 

değiĢim oranının sabit bir değere yakın olduğunu, ancak sahte videolarda bu değerin daha 

büyük bir varyasyon gösterdiği ortaya konulmuĢtur. Bunun için öncelikli olarak video 

küçük örtüĢen alt gruplara ayrılıp her bir çerçeve 4x4 bloklara bölünmüĢtür. Her bir grup 

içinde BBVD oranı hesaplanmıĢtır. Ortalama BBVD oranının belirlenmiĢ bir eĢik 

değeriyle kıyaslanması sonucu sahtecilik tespiti gerçekleĢtirilmiĢtir.  

Bir diğer çalıĢmada da video sahteciliğinin tespitinde P çerçevelerindeki kuantalama 

ve kalan hatalarının oluĢturduğu izlerden faydalanılmıĢtır [125]. Daha sonra, frekans 

alanında kuantalama hatasının izlerini artırmak için bir dalgacık tabanlı bir algoritma 

önerilmiĢtir. Deneysel sonuçlar özellikle yüksek sıkıĢtırma oranlarına sahip videolar için 

önerilen algoritmanın etkinliğini göstermektedir. 

2017‟deki bir çalıĢmada ise Liu vd. Zernike KarĢıt Renklilik (Zernike Opponent 

Chromaticity) momentlerini kullanarak Çerçeve Tekrarlama sahteciliğini tespit etmiĢlerdir 

[126]. ÇalıĢmada öncelikle anormal noktalar çıkarılarak kaba bir tespit 

gerçekleĢtirilmektedir. Kaba tespit yeterli etkinliğe sahip olmadığı için ince tespit 

önerilmiĢtir. ÇalıĢmada rapor edilen deneysel sonuçlar, bu algoritmanın kıyasladığı 

algoritmalara göre daha yüksek bir etkinlik ve doğruluğa sahip olduğunu göstermektedir. 

 

1.4.3. Bölge Tabanlı Sahtecilikler 

 

Bu bölümde videodaki bölge tabanlı sahteciliklerin tespiti alanında yapılmıĢ 

çalıĢmalar verilecektir. Bu alanda literatürdeki çalıĢmalar kendi içerisinde iki alt gruba 

ayrılmaktadır: Bunlardan ilki çerçeve içerisindeki bir bölgenin yine aynı çerçeve 



48 

 

 

 

içerisindeki baĢka bir bölgeye yapıĢtırılması ya da çerçeve gruplarındaki belirli bölgelerin 

kopyalanarak yine aynı video içerisindeki baĢka bir çerçeve grubuna yapıĢtırılması ile 

gerçeklenmiĢ video sahteciliklerini tespit eden yöntemlerdir. Videolarda kopyala-yapıĢtır 

sahteciliği olarak adlandırılan bu sahteciliklerde, kopyalanan bölge ya da bölgeler yine 

aynı video içerisinden alınmaktadır. GiriĢ bölümünde ġekil 1.7.‟de kopyala-yapıĢtır 

sahteciliğine örnek verilmiĢtir.  

Ġkinci alt sınıf olan video birleĢtirme sahteciliğinde ise, videoda yer alan çerçeve ya 

da çerçeveler içerisindeki bir bölge, baĢka bir videodaki çerçeve ya da çerçevelerden alınan 

bölge/bölgeler ile yer değiĢtirilmektedir. GiriĢ bölümünde ġekil 1.8.‟de videolarda 

birleĢtirme sahteciliğine örnek verilmiĢtir.  

Videolarda gerçekleĢtirilen bölge tabanlı sahteciliklerin görsel izlerini kapatmak 

adına yapıĢtırılan bölgelere geometrik dönüĢümler ve rötuĢlamalar uygulanması bu 

sahteciliklerin tespitini oldukça zor hale getirmektedir. Literatürde bu alanda önerilmiĢ 

çalıĢmaların çoğunda geometrik dönüĢümler göz önünde bulundurulmamıĢtır. 

Wang ve Farid tarafından 2007‟de interlaced ve de-interlaced videolarda bölgesel 

sahteciliğin tespit edilmesi için bir yöntem önerilmiĢtir [127]. De-interlaced videolarda var 

olan uzaysal ve zamansal korelasyonların sahtecilik iĢleminden dolayı bozulabildiğinin 

gösterildiği çalıĢmada, komĢu çerçevelerin alanları arasındaki hareket ile tek bir çerçevenin 

alanları arasındaki hareketin bozulabildiği gözlemlenmiĢtir. Yazarlar çalıĢmalarında, 

çerçeve oranı dönüĢümünü gerçekleĢtirerek video sahteciliğini tespit etmektedir. Ancak 

sıkıĢtırma kalanları ve gürültü yöntemin performansını düĢürmektedir. 

Yine aynı yazarlar [119]‟da önermiĢ oldukları çalıĢmada ise, korelasyon bilgisini 

kullanarak videolarda Çerçeve Tekrarlama ve bölgesel sahtecilikleri yakalayabildiklerini 

göstermiĢlerdir. Sahtecilik iĢleminin periyot ile senkronize yapılması durumunda, 

yöntemin baĢarımının sürdürülebilmesi için, hareketli kamera çekimlerinde kameranın 

hareketi ve sahnenin periyodu da göz önüne alınmalıdır. Önerilen yöntem statik arka planlı 

video çerçevelerinde baĢarısız olmaktadır.  

Hsu vd. 2008 yılında önerdikleri çalıĢmada, çerçevelerdeki gürültü artıklarının blok 

seviyesindeki korelasyon değerleri ve dağılımları, orijinal ve sahte videolar için Gauss 

KarıĢım Modeli (Gausssian Mixture Model-GMM) kullanılarak modellenmiĢtir [128]. 

Beklenti maksimizasyonu (Expectation Maximization) algoritması GMM‟nin 

parametrelerini kestirmekte kullanılmıĢtır. Kestirilen parametreler kullanılarak, Bayes 
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sınıflayıcı ile optimum eĢik değeri belirlenmiĢtir. Fakat önerilen bu yöntem özellikle 

hareketli kameralar ve dinamik arka planlı videolar için etkin bir yöntem değildir. 

2013 yılında Li vd., komĢu çerçeveler arasında hesaplanan hareket vektörlerinin 

büyüklüğü ve yönlenim bilgisini, video içerisindeki orijinal bölgeler ile sahte bölgelerin 

ayrımı için kullanmıĢtır [129]. Hareket vektörlerinin dağılımı normal bölgeler için, sahte 

bölgeler ile kıyaslanınca, olağanlık göstermektedir. Bu nedenle, sahte bölgelerde hareket 

vektörlerinin oluĢturduğu açının varyansı, diğer bölgelere göre daha büyük olmaktadır.  

Chen vd. tarafından 2015‟te önerilen yöntemde ise çerçevelerdeki hareket 

kalıntılarından çıkartılan özellikler kullanılarak, çerçeve üzerindeki sahte bölgelerin tespit 

edilmeye çalıĢılması hedeflenmiĢtir [130]. Önerdikleri sistemin değiĢken GOP yapılı 

videolarda da çalıĢabilmesi için hareket kalıntılarını üretirken çarpıĢma operatörleri 

kullanılmıĢlardır. Yöntemde k ile indekslenen çerçeveye ait hareket kalıntısını elde 

edebilmek amacı ile k „nın komĢu çerçevelerinden faydalanılmıĢtır. Görüntü steganalizi 

alanında kullanılan özellikler: CC-PEV, SPAM, CF, CDF, SRM, CC-JRM ve J+SRM, 

hareket kalıntılarından özellik çıkarma amacı ile kullanılmıĢtır. Elde edilen deneysel 

sonuçlar, CC-PEV ve J+SRM özelliklerinin daha iyi sonuçlar verdiğini göstermiĢtir. 

Video iç boyama teknikleri ile beraber, video içerisindeki hareketli bir objenin 

ortadan kaldırılmasından sonra görüntüde hayalet gölge kalıntıları (Ghost shadow artifact) 

oluĢmaktadır. Bu kalıntılar hareketli ön planın tutarsızlıklarından algılanabilmektedir. 

Zhang vd. 2009‟da hareketin izini toplamsal çerçeve farklarından elde etmiĢtir [131]. 

Yöntemin MPEG sıkıĢtırmalara karĢı dayanıklı olduğu sonuçlarında gösterilmiĢtir. Ancak 

yöntem her bir çerçeve için sahte bölgelerin yerini tam olarak tespit edememekle beraber 

sadece statik arka planlı videolarda iyi sonuç vermektedir. 

2010 yılında Kobayashi vd. gürültü karakteristiklerini kullanarak statik sahneli 

videolarda Ģüpheli bölgeleri tespit edebilecek bir yöntem geliĢtirmiĢlerdir [132]. 

Parlamadan kaynaklı gürültünün değiĢimi, gürültü seviyesi fonksiyonu (Noise Level 

Function-NLF) kullanılarak tanımlanmıĢtır. Aynı zamanda her pikseldeki gürültü 

karakteristiğini kontrol etmek için bir olasılık modeli kullanılmıĢtır. Sahte bölgelerdeki 

piksellerde NLF fonksiyonun aldığı değerler diğer bölgelere göre farklılıklar göstermiĢtir. 

Yöntem sadece statik sahneli videolarla çalıĢmakla birlikte yöntemin performansı video 

sıkıĢtırmada kullanılan kodeğe göre değiĢmektedir. 

Chetty vd. [133] 2010‟da ve Goodwin ve Chetty [134] 2011‟de düĢük bant geniĢlikli 

internet üzerinden gösterilen videolardaki sahteciliğin tespit edilmesi için çerçeveler arası 
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ve çerçeve içi piksel alt bloklarının kalan özelliklerinden faydalanmıĢlardır. Yine bu 

önerilen yöntemler de sadece statik arka planlı videolarda iyi sonuç vermektedir. 

Subramanyam vd. 2012 yılında yapmıĢ oldukları çalıĢmada, Yönlü Meyillerin 

Histogramı (Histogram of Gradient-HoG) özelliğini her bir çerçevenin örtüĢen alt 

bloklarından elde etmiĢlerdir [135]. Çerçevedeki her bloğa ait HoG özelliği, aynı çerçeve 

içerisindeki diğer bloklardan elde edilen özellikler ile kıyaslanmakta ve çerçeve içi 

sahtecilik tespiti yapılmaya çalıĢılmaktadır. Çerçeveler arası sahteciliği tespit edebilmek 

için ise, bir çerçevedeki her bloğa ait HOG özellikleri, diğer çerçevede yer alan tüm 

bloklara ait özellikler ile kıyaslanmaktadır. ÇalıĢmada sabit GOP yapısı kullanılmasıyla 

birlikte sadece videodaki kopyala-yapıĢtır sahteciliği tespit edilmektedir. 

2014 yılında Lin vd. ise iç boyama teknikleri ile beraber gerçekleĢtirilen video 

sahteciliklerini tespit edebilecek bir yöntem önermiĢlerdir [136]. Ġç boyama yöntemleri 

çerçevedeki kaldırılan nesnelerden arda kalan boĢlukları doldurmak için kullanılmaktadır. 

ÇalıĢmada çerçeve hareket bilgisi, çerçeve gruplama ve merkezileĢtirme gri seviyeye 

dönüĢtürülmüĢ videodan hesaplanmaktadır. Uzaysal-zamansal tutarlılık analizi ise her 

çerçeve grubu üzerinden bağımsız olarak gerçekleĢtirilmektedir. Bu doğal olarak yüksek 

ya da anormal derecede düĢük tutarlılığı olan bölgelerin tanımlanması için kullanılan Grup 

Tutarlılık Anormallik Örüntüsü (Group Coherence Abnormality Pattern) üretir. Bu örüntü 

kullanılarak sahtecilik iĢlemi yapılıp yapılmadığı tespit edilmektedir. Önerilen yöntem, 

statik ve dinamik arka plana sahip videolar ile çalıĢabilirken sıkıĢtırmanın artırılması 

sonucunda yöntemin baĢarısı düĢmektedir. 

Pandey vd. 2014 yılında uzaysal ve zamansal kopyala-yapıĢtır sahteciliğini tespit 

edebilmek amacı ile iki farklı yöntem önermiĢlerdir [137]. SIFT ve kNN yaklaĢımları 

zamansal sahteciliği tespit etmekte kullanılırken, gürültü kalanları arasındaki korelasyon 

kullanılarak uzaysal sahteciliğin tespit edilmesi hedeflenmiĢtir. Önerilen çalıĢmada 

sıkıĢtırma oranı arttıkça tanılama doğruluğu azalmaktadır.  

Su ve arkadaĢları 2015‟te statik arka planlı videolardaki hareketli ön planın 

çıkarılması sahteciliği üzerine yoğunlaĢmıĢlardır [138]. Önerilen yöntemde, o anki ve 

referans çerçeve arasındaki fark hesaplanmıĢ k-Tekil Değer AyrıĢtırması (k-Singular Value 

Decomposition-k-SVD) yöntemi kullanılarak özellik çıkarımı gerçekleĢtirilmiĢtir. Her 

çerçeve için elde edilen tespit sonuçları birleĢtirilerek, sahtecilik tespiti gerçekleĢtirilmiĢtir. 

Önerilen yöntem statik arka planlı videolarla çalıĢmaktadır. Aynı zamanda silinen ön plan 

çok küçükse ya da çok hızlı hareket içeriyorsa yöntemin tanılama baĢarısı düĢmektedir. 
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D‟Amiano vd. 2015 yılında yapmıĢ oldukları çalıĢmada, Zernike momentlerini ve 3-

D parça eĢleĢmesini kullanarak kopyala-yapıĢtır sahteciliğini tespit etmiĢlerdir [139]. 

Yazarlar Cozzolino ve arkadaĢlarının 2014 yılında [140] görüntüler için kullandığı 2-D 

parça eĢleĢmesini zaman bilgisini de göz önünde bulundurarak geniĢlettiler. Yöntemin 

doğrulama oranı düĢük olmasına rağmen, dönme ve ölçeklemeden bağımsızdır. 

2015 yılında Bidokhti vd. ise komĢu çerçeveler arasındaki Lucas Kanade optik 

akıĢını kullanarak kopyala-yapıĢtır sahteciliğinin tespiti için bir yöntem önermiĢlerdir 

[141]. Her video çerçevesi, Ģüpheli kısım ve geri kalan kısım olarak iki parçaya ayrılmıĢtır. 

Her iki kısım üzerinde optik akıĢ ve optik akıĢ değiĢim faktörü ayrı ayrı hesaplanmıĢtır. 

Eğer optik akıĢ değiĢim vektöründe ikincil tepeler yer alıyorsa, video sahte video olarak 

etiketlendirilmiĢtir. 

 



 

2. YAPILAN ÇALIŞMALAR 

 

Tez kapsamında önerilen sistem, görüntü ve video dosyalarının doğrulamasını 

gerçekleĢtirmektedir. Doğrulama aĢamasında görüntü üzerinde Kopyala-yapıĢtır, video 

üzerinde ise Çerçeve Tekrarlama ve bölge tabanlı sahteciliklerin tespiti yapılmıĢtır. 

Literatürde yer alan çalıĢmalar, etkin bir görüntü/video sahteciliklerinin tespiti için aĢağıda 

verilen unsurları iyileĢtirmeyi hedeflemiĢlerdir. Bu unsurlar: 

 Görüntü/video dosyaların adli kurumlarda delil niteliği taĢıyacak olması nedeniyle 

görüntü/video sahteciliklerin tespti için önerilecek yöntemin tanılama performansının 

yüksek olması önemli bir unsurdur. 

 Doğrulaması yapılacak olan dosyanın özellikle video dosyası olması durumunda 

önerilen yöntemin hesaplama karmaĢıklığının azaltılarak iĢlem zamanının düĢürülmesi 

hedefler arasında yer almaktadır. 

 Önerilecek sistemin tüm görüntü veri tabanlarında test edilebilmesi için kullanılan 

eĢik değerlerinin görüntü/video içerikleri ve boyutundan bağımsız bir Ģekilde dinamik 

olarak belirlenmesi önemli bir unsurdur. 

 Literatürde görüntü/video sahtecilikleri tespiti için yapılan çalıĢmalar çoğunlukla 

kullandıkları özellik çıkarım yöntemine göre farklılar göstermektedir. Görüntü 

sahteciliklerin tespiti için önerilecek olan özellik çıkarım yönteminin ara ve son iĢlem 

operasyonlarına dayanıklı olması, video sahteciliklerin tespiti için önerilecek olan özellik 

çıkarım yönteminin ise sıkıĢtırma türünden bağımsız ve sıkıĢtırmaya dayanıklı olması 

gereken bir unsurdur. 

 Önerilecek olan yöntemin düz geçiĢsiz dokularda yapılan sahteciliği dahi tespit 

edebilir Ģekilde geliĢtirilmesi hedefler arasında yer almaktadır. 

Görüntü ve video sahteciliklerinin tespitinde, literatürdeki araĢtırmacılar tarafından 

üzerinde durulan unsurların iyileĢtirilmesi ve sorunlarının giderilmesi tez kapsamında 

yapılan çalısmaların hedefini teĢkil etmistir. Genel bilgiler kısmında verilen götüntü/video 

üzerindeki sahteciliklerin tespitine yönelik geliĢtirilmiĢ yöntemler irdelenerek verilen 

hedefler doğrultusunda iyileĢme sağlayacak yeni görüntü/video sahtecilik tespit yöntemleri 

önerilmiĢtir. 

Tez kapsamında yapılan çalıĢmalar görüntü ve video için ayrılarak aĢağıda maddeler 

halinde verilmektedir. 
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a) Görüntü alanında yapılan çalıĢmalar 

1. Kopyala-yapıĢtır sahteciliğinin tespitinde AKD tabanlı yöntemlerin son iĢleme 

operasyonlarına karĢı sağlamlığını artırmak için Renk Momentleri ve Renk Düzeni 

Tanımlayıcılarına (Colour Layout Descriptors-CLD) dayanan bir yöntem önerilmiĢtir 

[142]. ÇalıĢmada görüntü öncelikle örtüĢen alt bloklara ayrıĢtırılmaktadır. Sonrasında üç 

renk kanalı için her bloğun ilk renk momentleri hesaplanır ve bloklar, renk momentlerine 

göre on üç kümeye gruplanır. Böylece benzer renk dağılımına sahip bloklar aynı grup 

içerisinde yer almıĢ olacaktır. Ardından, her kümedeki bloklar için özellik vektörü 

çıkarımı, iĢlemi hızlandırmak için eĢ zamanlı olarak ayrı iĢ parçacıkları (threads) tarafından 

yapılır. Özellik çıkarımında CLD‟den faydalanılmıĢtır. Deneysel sonuçlardan görüleceği 

üzere yöntem son iĢlem operasyonları sonrasında bile diğer AKD tabanlı algoritmalara 

kıyasla daha yüksek tanılama performansına sahiptir. 

2. Kopyala-yapıĢtır sahteciliği tespiti için önerilen bir baĢka çalıĢmada özellik 

vektörü değerlerini belirli bir aralıkta sınırlamak için AKD-faz‟dan ve test görüntüsünün 

sıkıĢtırma geçmiĢini belirleyebilmek için Benford‟un GenelleĢtirilmiĢ yasasından 

yararlanılmıĢtır [144]. Yöntemde özellik vektörlerinin benzerliği testinde Öklid uzaklığı ve 

kross korelasyon yerine özellik vektörleri değerlerinin karĢılıklı elemanları arasındaki 

eĢitliğe bakılmıĢ ve görüntünün sıkıĢtırma geçmiĢinden yararlanılarak eĢik değer otomatik 

olarak belirlenmiĢtir. Elde edilen sonuçlar göz önünde bulundurulduğunda önerilen yöntem 

kopyalanıp yapıĢtırılan bölgeleri farklı senaryolar altında dahi tespit edebilmekte ve 

literatürdeki benzer çalıĢmalarla kıyaslandığında daha yüksek doğruluk oranı ve daha 

düĢük hata oranı vermektedir. 

3. Bir diğer çalıĢmada Kopyala-yapıĢtır sahteciliği tespitinde pasif görüntü 

doğrulama tekniklerine dayalı bir yöntem önerilmiĢtir [148]. Ġlk olarak görüntü birbiri ile 

örtüĢen alt bloklara parçalanmaktadır. Her bir bloktan LBP kullanılarak özellik 

çıkarılmıĢtır. Sonrasında LBP ile etiketlenen bloklar AKD yöntemiyle frekans uzayına 

geçilmiĢtir. AKD‟si alınmıĢ her bir bloğun zigzag taraması sonucu elde edilen ilk 15 

katsayının iĢaret bilgisi ile birlikte bloğun Y, Cb, Cr değerlerinin ortalaması o blok için 

özellik olarak çıkarılmıĢtır. Deneysel sonuçlara bakıldığında önerilen yöntem görüntü 

ataklara maruz kalsa dahi AKD tabanlı diğer çalıĢmalarla kıyaslandığında yüksek doğruluk 

oranı ve düĢük yanlıĢ negatif değerlerine sahiptir. 

4. Kopyala-yapıĢtır sahteciliğini tespit etmek için önerilen bir baĢka çalıĢmada 

örtüĢen alt bloklara ayrıĢtırılan görüntüde her bir bloğu etiketlemek için Yerel Faz 
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Nicemleyicisi (Local Faz quantization-LPQ) yönteminden faydalanılmıĢtır [149]. 

Etiketlenen blokların sütunlarının ortalama değerleri özellik vektörü olarak çıkarılmıĢtır. 

LPQ yöntemi literatürde ilk kez Kopyala-yapıĢtır sahteciliği tespitinde kullanılmıĢtır. 

Deneysel sonuçlar, yöntemin diğer yöntemlere kıyasla yüksek düzeyde bulanıklaĢtırma 

iĢlemi altında dahi yüksek doğruluk oranları ve daha düĢük yanlıĢ negatif değerlere sahip 

olduğunu göstermektedir. Önerilen yöntem aynı zamanda çoklu kopyala-yapıĢtır 

sahteciliğini de tespit edebilmektedir. 

5. Kopyala-yapıĢtır sahteciliği tespiti için yapılan bu çalıĢmada tez kapsamında 

önerilen önceki çalıĢmalardan farklı olarak blok tabanlı yöntemlerin kullanılması yerine 

anahtar tabanlı bir yöntem kullanılarak blok yerine görüntünün tamamından özellik 

çıkarılmıĢtır [151]. Bu amaçla çalıĢmada anahtar nokta tabanlı yöntemlerden renkli SIFT 

kullanılarak sahte görüntünün her bir kanalı için anahtar noktalar çıkarılmıĢtır. ÇalıĢmada 

SIFT ve renkli SIFT yöntemleri arasında karĢılaĢtırma yapılmıĢtır. KarĢılaĢtırma 

sonucunda renkli SIFT yöntemi ile SIFT yöntemine göre daha fazla eĢleĢen nokta elde 

edilerek daha etkin sahtecilik tespiti yapıldığı görülmüĢtür. Bununla birlikte önerilen 

yöntemin, kopyalanan bölgenin döndürülme, ölçekleme, görüntünün JPEG sıkıĢtırmaya 

tabi tutulmasında dahi tekrarlanan bölgeleri tespit edebildiği sonuçlarda gösterilmiĢtir. 

6. Tez kapsamında anahtar nokta tabanlı önerilen bir baĢka yöntemde kopyala –

yapıĢtır sahteciliğinin tespitinde LPQ ve SIFT yöntemlerinden faydalanmaktadır [152]. 

Yöntemde anahtar nokta çıkarımından önce LPQ yöntemiyle doku çıkarılmıĢtır. SIFT 

yönteminden LPQ ile elde edilen doku görüntüsünden anahtar nokta çıkarmada 

faydalanılmıĢtır. Anahtar noktaların eĢleĢtirilmesi ile sahte bölge tespit edilmektedir. 

ÇalıĢmada anahtar nokta çıkarımından önce doku çıkarımının yapılması ile anahtar nokta 

tabanlı pasif görüntü doğrulama yöntemleri iyileĢtirilmiĢtir. Elde edilen sonuçlar yöntemin 

son iĢlem operasyonlarına da dayanıklı olduğunu göstermektedir. 

7. Görüntü için önerilen Kopyala-yapıĢtır sahtecilikleri tespiti dıĢında, medikal 

görüntü doğrulaması çalıĢma kapsamında gerçekleĢtirilmiĢtir [153]. Önerilen yöntem 

literatürde ilk olarak medikal görüntülerde oynanmıĢ bölge tespitinde pasif görüntü 

doğrulama yöntemlerinden faydalanmaktadır. Yöntemde anahtar nokta çıkarım 

yöntemlerini daha baĢarılı hale getirebilmek için medikal görüntüden yapısal doku bilgisi 

çıkarılmaktadır. Doku bilgisinin çıkarımında rotasyondan bağımsız Yerel Ġkili Örüntüler 

(Rotation Invariant Local Binary Patterns-LBPROT) operatöründen faydalanılırken 

anahtar nokta çıkarımında SIFT kullanılmıĢtır. Deneysel sonuçlardan görüldüğü üzere 
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önerilen yöntem medikal görüntüler çeĢitli ataklara uğrasa (Gausss bulanıklaĢtırma, Beyaz 

Gausss gürültüsü) ve tekrarlanacak bölge yapıĢtırılmadan önce ölçekleme ve rotasyon 

iĢlemi (ara iĢlem operasyonları) uygulansa dahi sahte bölgeyi tespit edebilmektedir.  

b) Video alanında yapılan çalıĢmalar 

1. Tez kapsamında görüntü sahteciliklerinin yanında video sahteciliklerinin tespiti 

üzerinde de durulmuĢtur. Video için Yerel Fark Ġkililerini (Local Difference Binary-LDB) 

kullanan yeni bir Çerçeve Tekrarlama sahteciliği tespit yöntemi önerilmiĢtir. Yöntemde 

sahteciliğin uzaklığını tahmin etmek ve tekrarlanmıĢ çerçevelerin tam yerini belirlemek 

için benzer özellik vektörlerine sahip benzer çerçeveler arasındaki uzaklık kullanılmıĢtır. 

Benzer çerçeveler arasındaki Tepe Sinyal Gürültü Oranı (Peak Signal Noise Ratio-PSNR), 

bu uzaklıkları üç sınıfa ayrıĢtırmak için kullanılmakta ve kural tabanlı mekanizma üye 

olduğu sınıfa göre sahte çerçeveleri belirlemektedir. Elde edilen sonuçlar önerilen 

yöntemin diğer çalıĢmalara göre daha düĢük çalıĢma zamanına ve daha yüksek doğruluğa 

sahip olduğunu göstermektedir. 

2. Çerçeve Tekrarlama sahteciliği tespiti için literatürde birçok çalıĢma önerilmiĢtir. 

Ancak bu yöntemlerde, herhangi bir çerçeve grubunun kopyalanarak bu grubun ayna 

yansıma Ģeklinin yine aynı video içerisinde herhangi bir yere yapıĢtırılması ile oluĢturulan 

çerçeve yansıması atağı göz önünde bulundurulmamıĢtır. Önerilen çalıĢmada yeni bir 

Çerçeve Tekrarlama/Yansıma sahteciliği tespit yöntemi geliĢtirilmiĢtir [160]. Yöntemde 

çerçevelerden ikili özellikler çıkarılmakta ve bu özellikler arasındaki benzerlik 

belirlenmektedir. PSNR kullanılarak çok sayıda aday elimine edilip, sahte çerçevelerin 

tespiti iyileĢtirilmektedir. Önerilen yöntem benzer çalıĢmalarla kıyaslandığında daha iyi 

çalıĢma zamanına ve tespit doğruluğuna sahiptir.  

3. Çerçeve Tekrarlama sahteciliğinin tespiti için önerilen bir baĢka çalıĢmada Sözcük 

Torbası (Bag of Words-BoW) modeline dayalı yeni bir sahtecilik tespit yöntemi 

önerilmiĢtir. ÇalıĢmada BoW görsel sözcükler üretmek ve video çerçevelerinden SIFT ile 

çıkarılmıĢ anahtar noktalarından bir sözlük inĢa edebilmek için kullanılmıĢtır. Çerçeve 

özelliklerinden yani çerçevelerdeki anahtar noktalardan elde edilen görsel sözcüklerden 

video içerisindeki tekrar eden bölümlerin tespiti için faydalanılmıĢtır. Yöntem yüksek 

baĢarı oranı ve düĢük çalıĢma zamanına sahiptir. 

4. Tez kapsamında videoda Çerçeve Tekrarlama sahteciliği dıĢında bölgesel tabanlı 

sahtecilik de tespit edilmiĢtir. Video çerçevelerinde bulanık kenarların tespiti ile bölgesel 

sahtecilik izleri belirlenmektedir. Önerilen yöntem videodaki hem Kopyala-yapıĢtır hem de 
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Video BirleĢtirme sahteciliğini tespit edebilmektedir. Aynı zamanda yöntem sahtecilik 

tespiti izlerinden faydalandığı için Ayna simetrik Kopyala-yapıĢtır sahteciliğine 

dayanıklıdır. Sonuçlar, geliĢtirilen yöntemin literatürdeki yöntemlere kıyasla doğrulama 

oranı açısından daha iyi sonuçlar ürettiğini göstermektedir.  

5. Video sahteciliklerin tespiti için geliĢtirilen yöntemler tek bir çatı altında 

toplanarak, Pasif Video Doğrulama Sistemi isimli bir yazılım da tez kapsamında 

geliĢtirilmiĢtir. 

Bu tez çalıĢması süresince yapılan çalıĢmalar Matlab simülasyon ortamı kullanılarak 

denenmiĢ ve önerilen teknikler ve karĢılaĢtırma yapılan çalıĢmalar hazır paketler 

olmaksızın tarafımızdan kodlanarak gerçeklenmiĢtir.  

 

2.1. Görüntü Üzerinde Yapılan Çalışmalar 

 

Yukarıda maddeler halinde verilmiĢ çalıĢmalardan görüntü üzerinde yapılan 

çalıĢmaların detayları sırasıyla ilerleyen bölümlerde verilmektedir. 

 

2.1.1. CLD ve Renk Momentlerine Dayalı Kopyala-Yapıştır Sahteciliği Tespiti 

 

Kopyala-yapıĢtır sahteciliğinin tespitinde önerilen AKD tabanlı yöntemler, AKD 

katsayılarından örtüĢen blokları temsil etmekte faydalanmıĢtır. Kopyala-yapıĢtır sahteciliği 

tespiti için yapılan ilk çalıĢmada Fridrich vd. tarafından blokların özelliklerini çıkarmada 

AKD yöntemi kullanılmıĢtır. Huang vd. önerilen bu ilk çalıĢmanın hızını arttırmayı 

hedeflemiĢlerdir [72]. Bu amaçla çalıĢmada AKD katsayıları önceden belirlenmiĢ bir q 

değeri ile kuantalanmaktadır. Ayrıca yöntemde komĢu özellik vektörlerinin arasındaki 

benzerliğin tespiti için yeni bir yöntem önerilmiĢtir. Önerilen yöntem bazı son iĢlem 

operasyonlarına dayanıklıdır. Cao vd. ise özellik vektörlerinin boyutunu azaltabilmek için 

AKD katsayılarının ortalamasını almıĢtır [12]. AKD katsayılarının ortalama değeri son 

iĢlem operasyonları sonucunda fazla değiĢmediğinden yöntem son iĢlem operasyonlarında 

oldukça iyidir. ÇalıĢmada boyut indirgemesi sonucunda elde edilen özellik vektörü boyutu 

1x4‟tür. 2013 yılında AKD ve SVD yöntemlerine dayalı bir baĢka çalıĢma da Zhao vd. 

tarafından yapılmıĢtır [33]. ÇalıĢmada örtüĢen blokların herbirine AKD uygulanmıĢtır. 

Blok temsilini kuvvetlendirmek için AKD değerleri önceden belirli bir matrisin değerleri 
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ile kuantalanmıĢtır. Sonrasında her quantalanan blok örtüĢmeyen alt bloklara ayrılmıĢ ve 

bu bloklara SVD uygulanmıĢtır. Yine rapor edilen sonuçlara göre yöntem son iĢlem 

operasyonlarına dayanıklıdır. Bu çalıĢmada bahsedilen AKD tabanlı bu yöntemlerin son 

iĢleme operasyonlarına karĢı sağlamlığını artırmak için Renk Momentleri ve Renk Düzeni 

Tanımlayıcılarına dayanan yeni bir yöntem önerilmektedir [142]. Literatürde ilk kez 

Kopyala-yapıĢtır sahtecliği tespitinde Renk Momentleri ve Renk Düzeni tanımlayıcısından 

yararlanılmıĢtır. Renk Momentleri ve Renk Düzeni Tanımlayıcısı yöntemleri aĢağıda 

detaylandırılacaktır. 

 

2.1.1.1. Renk Momentleri 

 

Son yıllarda Ġçerik Tabanlı Görüntü EriĢim (Content Based Image Retrieval) 

sistemleri araĢtırmacılar arasında oldukça popüler hale gelmiĢtir. Bu sistemler sayesinde 

kullanıcılar görüntü ve video veri tabanlarını araĢtırıp tarayabilmektedir.  Birçok görüntü 

eriĢim sistemi sorgu görüntüsünün içeriğine benzer tüm görüntü içeriklerine eriĢmek için 

renk, doku ve Ģekil gibi görsel içerikleri kullanmaktadır. Görüntü eriĢimi için 

araĢtırmacılar tarafından en çok kullanılan özellik renk özelliğidir. Konum ve yöndeki 

değiĢimlere karĢı dayanıklı olan renk histogramları görüntü veri tabanlarını filtrelemek için 

birçok yöntem tarafından kullanılmaktadır. Bununla birlikte, renk bölgelerinin konumsal 

iliĢki bilgisini histogram içermeyeceği için görüntüleri ayırt etme amacıyla 

kullanılamamaktadır. Renk Korelogram ve Renk Uyum vektörleri ise yerel renklerin genel 

dağılımlarını kullanmaktadır. Bu yöntemler görüntü eriĢiminde kullanıldığında renk 

histogramlarına kıyasla daha iyi sonuç vermekte ancak hesapsal karmaĢıklıkları bu 

yöntemlerin en büyük dezavantajını oluĢturmaktadır. Stricker ve ark. Renk Momentlerinin 

görüntülerin renk dağılımlarını karakterize etmede kullanıldığını göstermiĢtir [143]. 

Görüntünün üç renk kanalının ilk üç momenti görüntüleri ayırt etmede renk özelliğine 

dayalı bir ölçüt olarak kullanılmaktadır. Bu momentler görüntüler arasındaki renk 

benzerliği hakkında bilgi vermektedir.  

Stricker ve ark. bir görüntünün üç merkezi momentini (ortalama, standart sapma ve 

çarpıklık) kullanmıĢlardır. ÇalıĢmalarında, renk momentlerinin histogram tabanlı 

yöntemlerden daha dayanıklı ve daha hızlı olduğunu göstermiĢlerdir. Momentler renkli 

görüntünün her bir kanalı için hesaplanmaktadır. Görüntüdeki piksel sayısı N, i. renk 
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kanalının j. pikseli     olmak üzere ilk üç renk momenti (2.1)‟de verildiği gibi 

hesaplanmaktadır.  

 

   ∑
 

 
   

 
          √(

 

 
∑ (      )

  
   )          √ 

 
∑ (      )

  
   

 
       (2.1) 

 

Ġlk renk momenti    görüntüdeki ortalama renk değerini vermektedir. Standart 

sapmanın karekökü ikinci renk momentini    vermektedir. Üçüncü renk momenti    ise 

dağılımın asimetriklik derecesi hakkında bilgi vermektedir. Önerilen yöntemde Renk 

momentleri alt blokları renk dağılımına göre sınıflandırmak için kullanılmaktadır. 

 

2.1.1.2. Renk Düzeni Tanımlayıcısı-CLD 

 

Günümüzde, hem kiĢisel hem de ticari ortamda, multimedya verileri hızlı bir oranda 

artmaktadır. Bu yüzden bu bilgilere eriĢim gittikçe zorlaĢmaktadır. Bu amaçla içerik 

tabanlı eriĢim sistemleri önerilmiĢ ve bu sistemlerin kullanabileceği bazı görsel 

tanımlayıcılar belirlenmiĢtir. Ancak, yine de bu sistemler için herhangi bir standart 

bulunmamakta ve her sistem kendi seçtiği görsel tanımlayıcıyı kendi seçtiği depolama 

Ģekli ile kullanmaktadır. MPEG–7 bu eksikliği gidermek için MPEG grubu tarafından 

önerilmiĢ bir standarttır. Görsel ve sessel içeriği tanımlamak amacıyla metotlar ve araçlar 

kümesi tanımlamaktadır. Renk Düzeni Tanımlayıcısı-CLD MPEG standartındaki görsel 

tanımlayıcıların bir tanesidir. CLD görüntüdeki renklerin uzaysal dağılımını temsil etmekte 

yüksek hızlı görüntü eriĢimi sağlamaktadır. Benzerliğe dayalı eriĢimler gibi birçok teknik, 

özellik çıkarımı için bu tanımlayıcıyı kullanmaktadır. Bir görüntüden CLD vektörünün 

elde edilmesi dört aĢamadan oluĢmaktadır. ġekil 2.1.‟de görüldüğü üzere öncelikli olarak 

görüntü alt bloklara ayrıĢtırılmakta ve temsili renk seçimi yapılmaktadır. Standart bir alt 

bloğun piksel değerlerinin ortalaması o alt bloğa karĢılık gelen temsili renk değeri olarak 

kullanılmaktadır. Her bir bloğun temsili renkleri giriĢ görüntüsünün 8x8‟lik küçük (tiny) 

görüntülerini oluĢturmaktadır. Ardından küçük görüntüler RGB renk uzayından YCbCr 

renk uzayına izdüĢürülmekte ve küçük görüntünün her bir kanalı (Y, Cb, Cr) AKD 

kullanılarak frekans uzayına izdüĢürülmektedir. Son aĢama olarak ise AKD katsayılarından 

oluĢan matrislere ayrı ayrı zigzag tarama uygulanmaktadır. Zigzag tarama sonucunda 1x64 

boyutunda  elde edilen bu üç vektör görüntünün CLD‟sini temsil etmektedir.   
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ġekil 2.1. Görüntüden CLD vektörünün elde ediliĢi 

 

 

Renk Momentleri ve CLD‟nin birlikte kullanıldığı çalıĢmada ilk aĢama olarak 

görüntü örtüĢen sabit büyüklükteki alt bloklara ayrılır. Ardından Renk momentleri 

kullanılarak bloklar renk benzerliklerine göre sınıflandırılır. OluĢan her bir sınıf 

özelliklerin eĢleĢme aĢamasında iĢlem zamanını iyileĢtirmek için iĢ parçacıklarına dağıtılır 

ve her iĢ parçacığı kendine düĢen sınıfın bloklarının özellik çıkarımında CLD‟yi kullanır. 

Alt bloklarlardan elde edilen CLD‟ler arasındaki benzerlik sahtecilik hakkında bilgi 

vercektir. En son aĢamada ise iĢ parçacıkları tarafından çiftlenmiĢ bölgeler iĢaretlenir. 

Önerilen yöntemin akıĢ diyagramı ġekil 2.2.‟de görülmektedir. Yöntemi adım adım 

detaylandıracak olursak; 

Adım 1: MxNx3 boyutunda Ģüpheli renkli görüntü I olsun. I, BxB boyutlu örtüĢen alt 

bloklara ayrılır. Her bir blok     ile gösterilmek üzere  i ve j bloğun baĢlangıç noktasıdır. 

Görüntü üzerinde BxB‟lik pencere en üst sol köĢeden en alt sağ köĢeye kadar bir piksel ara 

ile kaydırılarak örtüĢen bloklar elde edilir. Bu kaydırma iĢlemi sonucunda toplam (M-

B+1)×(N-B+1) blok elde edilmektedir. 

Adım 2: Orijinal görüntü blokları                 olsun. Görüntü renkli görüntü 

olduğu için her bir blok üç kanala sahiptir. Her bir bloğun üç kanalı içinde birinci moment 

hesaplanarak bloklar sınıflandırılır. Üç kanalın birinci momentlerinin birbirleri arasındaki 
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durumları sonucu 13 farklı sınıf oluĢacaktır. Tablo 2.1 momentler arasındaki durumlar 

sonucu oluĢan bu 13 sınıfı göstermektedir.  

 

     Tablo 2.1. Birinci momentlere göre sınıflandırma 

  

Sınıf No Üç Kanalın Moment Değerleri Sınıf No Üç Kanalın Moment Değerleri 

1   
    

     
  8   

     
    

  

2   
     

    
  9   

     
    

  

3   
     

    
  10   

     
    

  

4   
     

    
  11   

     
    

  

5   
     

    
  12   

     
    

  

6   
     

    
  13   

     
    

  

7   
     

    
    

 

 

 
 

     ġekil 2.2. Önerilen yöntemin akıĢ diyagramı 
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Adım 3: Sınıflandırma sonucunda elde edilen 13 sınıf          olsun. Her bir sınıf 

iĢ parçacıkları tarafından ayrı olarak iĢlenmekte ve sonuçta 13 özellik vektör matrisi 

(        ) oluĢmaktadır. ĠĢ parçacıkları kendine ait blokların CLD özelliklerini 

çıkarmaktadır. Her bir bloğun CLD çıkarımı yukarıda anlatıldığı gibi 

gerçekleĢtirilmektedir. CLD çıkarımında bloğun üç kanalı içinde AKD uygulanıp zigzag 

tarama sonucunda elde edilen tüm katsayılar alınmamakta sadece her üç kanal için de ilk 

⌈    ⌉ lik kısım özellik vektörünü oluĢturmaktadır. p,         Ģeklinde tanımlanmıĢ 

bir faktördür. Bunun sonucunda          matrislerinin satırlarında tuttuğu blokların 

özellik vektör boyutu          olmaktadır. (2.2)‟de t. sınıfın n. özellik vektörü 

verilmektedir. 

 

    (  
     

          
  )                          (2.2) 

 

Yöntemi JPEG sıkıĢtırma ataklarına karĢı dayanıklı hale getirmek için q kuantalama 

parametresi kullanılmaktadır. Tüm özellik vektörleri (2.3)‟te verildiği gibi q ile kuantalanıp 

en yakın sayıya yuvarlanmaktadır.  

 

  
   (*

  
  

 
+)       {      }   {    }  (2.3) 

 

Adım 4: Tüm sınıflardan özellik vektörleri elde edildikten sonra özellik vektörlerinin 

eĢleĢtirilmesi gerekmektedir. Bunun için          özellik vektör matrisleri birbirinden 

bağımsız olarak leksikografik olarak sıralanır. Her matrisdeki toplam özellik vektör sayısı 

orijinal görüntü karakteristiğine göre değiĢmektedir. t. sınıftaki özellik vektör sayısı S 

olmak üzere    matrisi (2.4)‟te verildiği gibidir. 

 

   [

   

   

 
   

]      (2.4) 

 

Vektörler arasındaki benzerlik, Öklid uzaklığı kullanılarak araĢtırılır. Benzerliğe iki 

vektör arasındaki uzaklığın önceden belirlenen bir eĢik değeri ile kıyaslanması ile 

bakılmaktadır.    eĢik değer olmak üzere t. sınıfın iki vektörü arasındaki benzerliğe 
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(2.5)‟deki gibi bakılmaktadır. Benzerlik araĢtırmasında bir vektör tüm vektörlerle değil 

kendisinden sonraki     sayıdaki komĢu vektörle kıyaslanmaktadır. Bu iĢlem eĢleĢtirme 

iĢleminin süresini oldukça etkilemektedir.     değeri arttığı zaman algoritmanın koĢma 

zamanı artarken bununla birlikte doğruluk oranı da artabilmekte azaldığı zaman ise 

eĢleĢme süreci kısa sürmekle birlikte doğruluk oranı azalabilmektedir.  

 √∑    
     

        

                                                           (2.5) 

  

Sadece komĢu vektörler arasındaki benzerliğe bakılması sahtecilik tespiti için yeterli 

olmamaktadır. Bloklar arasındaki uzaklık belirlenen eĢik değeri    den büyük olmasına 

bakılması düzgün geçiĢsiz bölgelerin sahte olarak algılanmasına engel olmaktadır.         

ve         benzer çift olarak bulunmuĢ blokların sol üst köĢe koordinatları olsun. Bu 

bloklar arasındaki Öklid uzaklığı bu blokların düzgün bir bölgeye ait olma olasılığını 

göstercektir. Önerilen yöntem kopyala yapıĢtır yapılmıĢ bölgelerin birbirinden en az    

kadar uzakta olduğunu varsaymaktadır. Bloklar arasındaki uzaklığın değerlendirilmesi 

(2.6)‟da verildiği gibidir.  

 

√                                                     (2.6) 

 

Eğer iki vektör (2.5) ve (2.6)‟daki kuralları sağlarsa iki vektöre karĢılık gelen bloklar 

arasındaki shift vektörü hesaplanmaktadır.         ve         benzer görüntü bloklarının 

sol üst köĢe koordinatlarını temsil etmektedir. Bu bloklar arasındaki shift vektörü 

(2.7)‟deki gibi hesaplanmaktadır.  

   

                          (2.7) 

 

Adım 5: Son aĢama olarak aynı shift vektörleri sayısı değerlendirilir. Eğer aynı sift 

vektör sayısı     den büyükse o shift vektörünü oluĢturan bloklar sahte olarak iĢaretlenir.  

 

2.1.2. Eşik Değerinin Otomatik Olarak Belirlendiği Kopyala-Yapıştır Sahteciliği 

Tespiti 

 

Literatürde kopyala-yapıĢtır sahteciliğinin tespiti için önerilmiĢ yöntemler görüntüyü 

örtüĢen alt bloklara bölmekte ve blokların özellik çıkarımında çeĢitli yöntemler 
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kullanmaktadır. Çıkarılan özellik vektörleri arasındaki benzerlik ile sahtecilik tespit 

edilmektedir. Ancak bu yöntemler benzerlik araĢtırmasında önceden belirlenmiĢ bir eĢik 

değerini kullanmaktadır [12, 14, 33, 35, 70, 72]. Oysaki farklı test görüntüleri farklı eĢik 

değerleri gerektirmektedir. Özellik vektörü elemanlarının aralığı önceden belirlenemediği 

için en iyi eĢik değerin belirlenmesi  baĢka bir problemdir. Bu çalıĢmada AKD-faz 

terimleri kullanılarak özellik vektörleri elemanlarının değer aralığı sınırlanmıĢ ve 

Benford‟un GenelleĢtirilmiĢ yasası kullanılarak test görüntüsünün sıkıĢtırma geçmiĢi 

hakkında bilgi edinilmiĢtir [144] . Yöntem ayrıca Öklid uzaklığı veya çapraz korelasyon 

yerine özellik vektörleri arasındaki eleman bazlı eĢitliği ve geçerli test görüntüsünün eĢik 

değerini otomatik olarak belirlemek için sıkıĢtırma geçmiĢini kullanır. Yine Kopyala-

yapıĢtır sahteciliği tespitinde AKD-faz ve AKD Uzayında Enerji Olasılığı literatürde ilk 

kez kullanılmıĢtır. Bu yöntemler aĢağıda detaylandırılacaktır. 

 

2.1.2.1. AKD Faz 

 

Görüntü sahteciliğinin tespitinde AKD faz yöntemi özellik çıkarımı aĢamasında 

kullanılmaktadır. Bracamonte vd. bir görüntünün AKD fazının {-1, 1} olmak üzere iki 

değerli piksel içermesine karĢın, görüntüye ait oldukça büyük bir bilgi temsil ettiğini 

göstermiĢtir [145]. NxM büyüklüğündeki I görüntüsü, bu görüntünün AKD‟sinin mutlak 

değeri        ve orijinal I görüntüsüne karĢılık gelen faz terimi     
  (2.8)‟de verildiği gibi 

hesaplanmaktadır.  

 

             
                                                                                               (2.8) 

     

Görüntünün fazı, görüntünün AKD katsayı değerlerinin iĢaret bilgisini içermektedir. 

(2.8)‟de verilen mutlak değer AKD katsayılarının genliğine karĢılık gelmektedir. Mutlak 

değeri alınmıĢ AKD görüntüsünün,       , ters AKD‟si AKD genlikli görüntüyü 

oluĢtururken, AKD fazı alınmıĢ görüntünün ters dönüĢümü ise AKD faz görüntüsünü 

oluĢturmaktadır. AKD faz teriminin etkisini göstermek üzere ġekil 2.3.(a)‟da verilen 

görüntünün ġekil 2.3.(b)‟de mutlak AKD görüntüsü ve ġekil 2.3.(c)‟de AKD faz görüntüsü 

verilmiĢtir. ġekillerden de görüldüğü üzere ġekil 2.3.(c)‟de verilen AKD faz görüntüsü 

görüntünün kenar bilgisini içermektedir.  
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2012 yılında Ayyalasomayajula vd. görüntü eriĢiminde (image retrieval) üçlü AKD 

faz yöntemini önermiĢlerdir [146]. Önerdikleri yöntemde JPEG sıkıĢtırmadan sonraki 

herhangi bir görüntü birçok sıfır değerli AKD katsayısı içereceği için, AKD faz terimleri {-

1, 0, 1} kümesinden değer almaktadır. Sonuç olarak, çalıĢmada sıfır değerli katsayıların 

değerlendirilmesinin önemi rapor edilmektedir. 

 
       (a)            (b)                          (c) 

 

     ġekil 2.3. (a) Orijinal görüntü (b) Genlik görüntüsü (c) Faz görüntüsü 

 

 

ÇalıĢmada örtüĢen alt blokların her biri için AKD faz terimleri hesaplanarak özellik 

vektörleri çıkarılmıĢtır. Bu sayede her bir bloğu temsil eden özellik vektörleri değerleri 

önceden belirlenebilmiĢ ve sadece {-1, 0, 1} değerlerini almıĢtır. Özellik vektörü 

değerlerinin önceden bilinerek sınırlı bir aralık içinde olması benzer özellik vektörlerinin 

araĢtırılması aĢamasını oldukça kolay hale getirmiĢtir. 

 

2.1.2.2. AKD Uzayında Enerji Olasılığı 

 

Görüntü sahteciliğinin tespitinde AKD uzayında enerji olasılığından özellik 

çıkarımında faydalanılmaktadır. MxN boyutundaki görüntünün gri seviye matrisi     

olmak üzere, görüntünün AKD‟si       , (2.9)‟da verilmiĢ olan bağıntılara göre 

hesaplanmaktadır.  

 

           ∑ ∑       
        

  
   

        

  
   
   

   
     

 

                      


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√ 

 
            

   {

 

√ 
       

√ 

 
            

                 (2.9) 

 

AKD  katsayıları kullanılarak E toplamsal enerji değeri (2.10)‟daki ifade ile 

hesaplanır. Toplamsal enerji değeri, bloğa iliĢkin enerji olasılığı değerlerini elde etmede 

kullanılmaktadır.         enerji olasılık değeri ise (2.11)‟deki ifade kullanılarak elde 

edilir. 

  ∑ ∑ (   )
  

   
 
      (2.10)  

 

        
(   )

 

 
                (2.11) 

 

AKD faz değerlerini kullanarak otomatik eĢik belirleyen çalıĢmada önerilen yöntem 

dört aĢamadan oluĢmaktadır: Özellik çıkarımı, Benzerlik araĢtırması, EĢik değerinin 

belirlenmesi ve Sahte bölgelerin iĢaretlenmesi. 

Özellik Çıkarımı: ġüpheli görüntü YCbCr uzayına dönüĢtürülmekte ve birbiri ile 

örtüĢen alt bloklara ayrıĢtırılmaktadır. Her bir alt blok için AKD faz alınarak oluĢturulmuĢ 

iĢaret blokları, zigzag taranmakta ve belirli sayıdaki elementin alınmasıyla her bir blok için 

özellik vektörü oluĢturulmaktadır. Sonrasında oluĢturulan özellik vektörleri leksikografik 

sıralanmakta ve bir matriste tutulmaktadır.  

Benzerlik AraĢtırması: Yöntemde benzer özelliklerin bulunması için özellik 

vektörleri arasında karĢılıklı elemanlara bakılmaktadır. Özellik vektörlerinin temsil ettiği 

blokların aynı olup olmadığına bir eĢik değeri kullanılarak karar verilmektedir. Bu eĢik 

değeri görüntünün karakteristik özelliğine göre otomatik olarak belirlenmektedir. Bunun 

sonucunda eğer iki vektör benzer çıkarsa bu vektörlere karĢılık gelen shift vektör 

hesaplanıp, kaydedilmektedir.  

EĢik Değerinin Belirlenmesi: EĢik değerinin belirlenmesinde öncelikli olarak 

görüntünün sıkıĢtırılıp sıkıĢtırılmadığına bakılmaktadır. Eğer sıkıĢtırılmıĢsa, sıkıĢtırmada 

kullanılan kalite faktörü hesaplanmaktadır. EĢik değeri de kalite faktörüne göre 

seçilmektedir.  

Sahte bölgelerin iĢaretlenmesi: Eğer kaydedilen shift vektörleri sayısı belirli bir eĢik 

değerini geçerse, bu vektörlerin karĢılık geldiği bölgeler yöntem tarafından sahte olarak 

iĢaretlenmektedir.  
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Bu dört aĢamanın detayları aĢağıda verilmektedir. 

Özellik Çıkarımı: NxM boyutundaki I görüntüsü YCbCr uzayına dönüĢtürülmekte ve 

8x8 büyüklüğündeki birbiri ile örtüĢen alt bloklara ayrıĢtırılmaktadır. Her bir blok      

             AKD ile frekans uzayına dönüĢtürülür ve elde edilen katsayılar qt 

değeri ile kuantalanır. Böylece her bir blok değeri,    ⌊   (  )   ⁄ ⌋ kullanılarak 

yeniden hesaplanır. Frekans uzayındaki katsayıların iĢaretleri (2.12)‟de verildiği gibi 

hesaplanarak   ‟den iĢaret bloğu    oluĢturulur. i. blok j. satır ve k. sutundaki katsayı    
  

olmak üzere   ‟nin değerleri                   „ye karĢılık gelen faz terimlerini 

göstermektedir. 

 

    
       

     

    
       

      

    
       

                                                                                                (2.12) 

 

DüĢük frekanslı AKD katsayılarının JPEG ataklara karĢı daha dayanıklı olması 

sebebiyle, düĢük frekanslı katsayıların iĢaret bilgisini çıkarabilmek için iĢaret bloğu zigzag 

taranır. Zigzag taranmıĢ vektörün ilk 16 değeri alınarak i. bloğa karĢılık gelen    vektörü 

oluĢturulur. 

Ayrıca her bir blok için Y, Cb ve Cr değerlerinin ortalaması alınarak özellik 

çıkarılmaktadır. Bu üç ortalama değerler yukarıda oluĢturulan 16 elemanlı özellik vektörü 

sonuna eklenerek her bir blok için 19 elemanlı bir özellik vektörü elde edilmiĢ olmaktadır. 

Eğer iki vektör farklı renk karakteristiklerine sahipse diğer özelliklere bakılmasına ihtiyaç 

kalmayacaktır. Bloklar için çıkarılan renk bilgisi benzerlik araĢtırması sırasında 

karĢılaĢtırma sayısını oldukça düĢürmektedir. Özellik çıkarma yönteminin adımları ġekil 

2.4.‟te Ģematize edilmiĢtir.  
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ġekil 2.4. Önerilen Özellik Çıkarma Yöntemi AĢamaları 

 
 
Özellik çıkarımı sonucunda [              ] boyutundaki alt bloklara 

karĢılık gelen faz terimleri hakkında bilgi içeren A matrisi oluĢturulur. A matrisindeki 

benzer vektörleri bir araya getirmek adına matris leksikografik olarak sıralanmaktadır. 

Sıralama iĢleminden sonra vektörler arasındaki benzerlik sahteciliğin tespitinde 

değerlendirilecektir.  

Benzerlik AraĢtırması: A matrisindeki her bir vektör    kadar özellik vektörü ile 

kıyaslanacaktır. Ġki vektör arasındaki benzerlik oranı bu vektörlerin içeriklerine göre 

hesaplanmaktadır. Her bir özellik vektörü 19 eleman içermektedir. Bu elemanlardan ilk 

16‟sı {       } değerlerinden birini almaktadır.    ve   ‟nin kıyaslanacak iki vektör 

olduğu varsayılırsa ilk kriter olarak bu vektörlerin temsil ettiği blokların renk 

karakteristiklerinin uyumlu olması gerekmektedir. Bunun için vektörlerin karĢılıklı son üç 

elemanları arasındaki fark belirli bir eĢik değerinden küçükse (|  
    

 
|    )    

     , vektörlerin ilk 16 elemanı (2.13)‟te verildiği gibi birebir çarpılır aksi takdirde 

diğer vektörlerin değerlendirilmesine geçilir.  

 

  
  

   
    

 
                        

  
 {      }                                 (2.13) 

 

    vektörü karĢılıklı elemanların benzerliği hakkında bilgi içermektedir. Benzerlik 

oranı    , (2.14)‟te verildiği gibi Z vektörüne ve vektör değerlerine göre hesaplanmaktadır.  

 

  (  
  

   )  (  
          

 
   )                     

   

       ⁄                                                                                                             (2.14) 

 

Ġki vektör arasındaki benzerlik oranı    den büyükse ve bu vektörlerin temsil ettiği 

bloklar arası uzaklık belirlenen    eĢik değerinden büyük ise (2.15)‟te verildiği gibi 

bloklara karĢılık gelen shift vektörleri sh hesaplanır ve bir listeye eklenir. 
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 .√(     )
 
 (     )

 
   /  (      )      (            |     | |     |)            

 (2.15) 

 

Listenin ilk dört elemanı (           )  karĢılık gelen blokların sol üst köĢe 

koordinatlarını, son iki eleman ise ilgili blokların shift vektörünü temsil etmektedir. 

Benzerlik oranı     iki vektörün karĢılıklı eĢit değerli elemanlarının yüzdesini 

göstermektedir. Örneğin iki vektörün benzerlik oranı %87 ise iki vektör arasında karĢılıklı 

16 elemanın 14 tanesi eĢit demektir. Literatürdeki çalıĢmaların çoğunda benzerlik oranı 

belirli bir eĢik değeri ile kıyaslanmaktadır (Benzerlik ölçütü olarak genellikle Öklid 

uzaklığı kullanılmaktadır). Ve bu eĢik değerinin optimum olarak belirlenmesi için de 

birçok test gerçekleĢtirilmektedir. Önerilen yöntemin avantajı benzer çalıĢmalarla 

kıyaslandığında burada görülmektedir. AĢağıda bu avantaj daha da detaylandırılacaktır.  

Önerilen yöntem üç değerli özellik vektörleri üretmektedir. Literatürdeki yöntemler 

bloklardan özellik çıkarımında uzaysal veya frekans tabanlı yaklaĢımları kullanmakla 

birlikte ürettikleri özellik vektörlerinin değer aralığı kestirilememektedir. Sahte bölgelerin 

tespitinde, tespit yöntemlerinin özellik vektörlerini karĢılaĢtırması gerekmektedir. Özellik 

vektörü değerlerinin herhangi bir değeri aldığı düĢünüldüğünde bu vektörlerin 

karĢılaĢtırılması ve uygun eĢik değerinin bulunması birçok test gerektirip zaman alacaktır.  

Özellik çıkarımında AKD faz yönteminin kullanım nedenini göstermek için, bir 

görüntüden ve görüntünün JPEG ile sıkıĢtırılmıĢ halinden 8x8 boyutunda farklı 

karakteristikte (düz ve karmaĢık yapıya sahip) iki blok alınmıĢtır. Bu Ģekilde yöntemin eĢik 

değerini nasıl kolay bir Ģekilde belirlediği de gösterilecektir.  

Test bloklarının kalite faktörü 50 olarak belirlenmiĢtir. Yöntemde bloğun AKD‟si 

alınarak elde edilen katsayılar belirli bir değer ile kuantalanmıĢtır. Bloğun zigzag taraması 

sonucunda elde edilen vektörün ilk 16‟sı alınarak bloğun özellik vektörü oluĢturulmuĢtur. 

Tablo 2.2 blokların özellik vektörünü göstermektedir (Orijinal ve kalite faktörü QF=50 ile 

sıkıĢtırılmıĢ blokların). Sahte görüntüye, sahteciliğin izlerini gidermek amacıyla JPEG 

sıkıĢtırma uygulandığında Tablo 2.2‟den de görüldüğü üzere orijinal blok ile sıkıĢtırılmıĢ 

halinden farklı özellik vektörleri üretilecektir.  

Alınan blok düz bir bölge içeriyorsa, iki özellik vektörü arasındaki Öklid uzaklığı 

√       olduğundan benzerlik eĢik değeri en azından 2.64 olmalıdır. Eğer alınan blok 

yüksek karmaĢıklığa sahipse eĢik değeri Öklid uzağı sonucunda en az √    olmalıdır. 
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Sonuç olarak tüm görüntü için seçilecek eĢik değeri 2.64 olursa yüksek karmaĢıklıktaki 

sahte bölgeler yakalanamayacak veya aslında sahte olmayan bloklar sahte olarak 

iĢaretlenip yöntemin yanlıĢ pozitif değeri artırılacaktır. EĢik değeri 2.64 yerine 2 olarak 

seçilirse düz sahte bölgeler yakalanamayacaktır. Görüldüğü üzere Öklid uzaklığı 

karĢılaĢtırma yöntemi olarak seçildiğinde uygun eĢik değerin belirlenmesi çeĢitli 

karakteristikteki görüntüler ile birlikte birçok test gerektirmektedir. Farklı karakteristikteki 

test görüntüleri de farklı eĢik değeri gerektirecektir. Bunun sonucunda birçok çalıĢmada 

benzerlik eĢik değerinin belirlenebilmesi için ortalama eĢik değeri kullanılmaktadır.  

Aynı blokların ve sıkıĢtırılmıĢ hallerinin önerilen yöntem sonucunda çıkarılan özellik 

vektörleri Tablo 2.3‟te gösterilmektedir. Tablo 2.3‟ten de görüldüğü üzere özellik 

vektörleri, sadece faz terimleri kullanılarak karĢılık gelen bloklar hakkında oldukça büyük 

bir bilgi içermektedir. AKD katsayılarına karĢılık gelen faz terimleri özellik vektörlerinin 

benzerlik değerlendirilmesi için yeterli olmakla birlikte üretilen özellik vektörleri 

elemanlarının sadece {-1, 0, 1} kümesinden değer alabilmesi vektör karĢılaĢtırmasını 

oldukça kolay hale getirmektedir. 

 

 

    Tablo 2.2. Düz ve karmaĢık blokların ve JPEG sıkıĢtırılmıĢ hallerinin özellik vektörleri 

 

Karmaşık Blok 

(Sıkıştırılmamış) 
98 2 5 9 3 0 9 -9 -1 0 4 -5 8 -1 0 0 

Karmaşık Blok 

(QF=50) 
97 2 5 8 3 0 9 -9 -1 0 4 -5 7 -1 -1 0 

Düz Blok 

(Sıkıştırılmamış) 
111 0 -1 0 -1 -1 0 -1 0 0 0 -1 -1 -1 0 0 

Düz Blok(QF=50) 111 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

 

 

Yöntemde iki vektör arasındaki benzerliğe vektörlerinin karĢılıklı elemanları 

arasındaki benzerliğe bakılarak karar verilmektedir. Ġki vektörün karĢılıklı eĢit 

elemanlarının yüzdesi, belirli bir yüzdeden büyükse bu bloklar aynı kabul edilmektedir. 

Özellik çıkarımında AKD faz terimlerinin kullanılmasının sonucunda, AKD katsayılarının 

iĢareti değiĢmedikçe sıkıĢtırmadan ötürü AKD katsayılarındaki sayısal değiĢiklikler 

yöntemin performansını etkilememektedir. Tablo 2.3‟ten de görüldüğü üzere karmaĢık 

bloğun sıkıĢtırılmıĢ ve orijinal vektör elemanları değerlerinin 16 „sının 15‟i, düz bloğun ise 

tüm elemanları aynıdır. Bu değerler sonucunda iki vektörün karĢılıklı eĢit eleman sayısının 

tüm eleman sayısına oranı 14/16(en azından 16 elemanın 14‟ü eĢitse)‟dan yüksekse bu iki 
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vektörün aynı bloğu temsil ettiği söylenebilmektedir. Ġki vektörün karĢılaĢtırılmasında 

kullanılan ve (2.15)‟te verilen    eĢik değeri bu Ģekilde belirlenmekte, bu değerin 

bulunabilmesi için birçok test yapılmasına gerek kalmamaktadır. Yöntemde    eĢik 

değerini Ģüpheli görüntünün karakteristiği belirleyecektir. Algoritmanın detayları bir 

sonraki bölümde verilecektir. 

 

Tablo 2.3. Düz ve karmaĢık bloklar ve sıkıĢtırılmıĢ hallerinin önerilen yöntem sonucunda 

çıkarılan özellik vektörleri 

 
Karmaşık blok 

(Sıkıştırılmamış) 
1 1 1 1 1 0 1 -1 -1 0 1 -1 1 -1 0 0 

Karmaşık Blok 

(QF=50) 
1 1 1 1 1 0 1 -1 -1 0 1 -1 1 -1 -1 0 

Düz Blok 

(Sıkıştırılmamış) 
1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

Düz 

Blok(QF=50) 
1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

EĢik değerinin belirlenmesi: EĢik değeri    genelleĢtirilmiĢ Benford‟un yasası 

kullanılarak otomatik olarak belirlenecektir. Benford‟un yasası olarak bilinen Ġlk Rakam 

yasasına göre: Bir doğal sayılar kümesinin ilk rakamlarının olasılık dağılımı logaritmiktir. 

Bir veri seti Benford‟un yasasına göre (2.16)‟daki kriteri sağlayacaktır.  

 

               ⁄       ,        (2.16) 

   

    , x‟in olasılığıdır. Fu vd. AKD katsayılarının ilk rakamlarının dağılımının (2.16) 

kriterini sağladığını göstermiĢtir [147]. Ancak JPEG ile sıkıĢtırılmıĢ görüntünün AKD 

katsayılarının ilk rakam dağılımı yaklaĢık olarak logaritmik yasaya uygunluk 

göstermektedir. Bunun için JPEG katsayılarının ilk rakamlarının dağılımını 

modelleyebilmek için Fu vd.  (2.17)‟de verilen parametrik logaritmik fonksiyon olarak 

adlandırılan GenelleĢtirilmiĢ Benford‟un yasasını önermiĢlerdir [147].  

 

           (  
 

    )              (2.17) 

 

Burada N normalizasyon faktörü, s ve q çeĢitli görüntü ve kalite faktörlerinin 

dağılımlarını tanımlayabilmek için model parametreleridir. Yöntemde    eĢik değerinin 

belirlenebilmesi için Benford‟un genelleĢtirilmiĢ yasasından faydalanılmıĢtır.  

Öncelikli olarak yöntem test görüntüsünün sıkıĢtırılıp sıkıĢtırılmadığını test 

etmektedir. Eğer görüntü sıkıĢtırılmıĢ ise ikinci olarak kalite faktörü belirlenmektedir. Test 
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görüntüsü sıkıĢtırılmamıĢ görüntü ise de yöntemde bu görüntü bulanıklaĢtırma ya da 

gürültü ekleme atağı yapılmıĢ görüntü olarak düĢünülmektedir.  

[147]‟de önerilen yönteme göre ilk aĢama olarak JPEG sıkıĢtırmada en yüksek kalite 

faktörü 100 olduğu için, test görüntüsü QF=100 ile sıkıĢtırılmaktadır. Eğer test görüntüsü 

önceden sıkıĢtırılmamıĢ ise yeni görüntü ilk kez sıkıĢtırılmıĢ olacaktır. JPEG katsayılarının 

(kuantalanmıĢ AKD katsayıları) ilk rakam dağılımları elde edilerek görüntünün önceden 

sıkıĢtırılıp sıkıĢtırılmadığına karar verilecektir. Eğer JPEG katsayılarının dağılımı 

Benford‟un yasasına uyarsa görüntü ilk kez sıkıĢtırılmıĢ demektir. Aksi takdirde ise 

görüntü öncesinde sıkıĢtırılmıĢtır. Yöntemin etkinliği gösterilmek için oluĢturduğumuz veri 

tabanından sıkıĢtırılmamıĢ bir görüntü ve bu görüntünün QF=50 ile sıkıĢtırılmıĢ hali 

alınmıĢ ve QF=100 ile her iki görüntü de sıkıĢtırılmıĢtır. Sonuç görüntülerin JPEG 

katsayılarının ilk rakam dağılımları ġekil 2.5.‟te gösterilmektedir. Eğer test görüntüsü ilk 

kez sıkıĢtırılmıĢ ise (mavi eğri), ilk rakam dağılımı Benford‟un yasasına (yeĢil eğri) 

uymaktadır. Eğer çift sıkıĢtırılmıĢ ise (kırmızı eğri), dağılımı Benford‟un yasasına 

uymayacaktır. 

Görüntünün sıkıĢtırılmıĢ görüntü olduğu tespit edildiğinde ikinci aĢama olarak 

Fu‟nun yöntemine göre kalite faktörü belirlenecektir. Bu yöntem bir görüntünün bir kalite 

faktörü ile tekrar sıkıĢtırıldığında (ilk sıkıĢtırmadaki kalite faktöründen farklı olarak), 

tekrar sıkıĢtırılmıĢ görüntünün JPEG katsayılarının ilk rakam dağılımı, ikinci kalite 

faktörünün ilk kalite faktörüne eĢit oluncaya kadar Benford‟a uymadığını göstermektedir. 

Kalite faktörü belirlenmesi yalancı kodu aĢağıda verilmektedir.  

 

Algoritma 1. Kalite Faktörünün Belirlenmesi 

GiriĢ: Test görüntüsü I 

ÇıkıĢ: Kalite faktörü q 

% Compress (a, b)  a görüntüsü b kalite faktörü ile sıkıĢtırılır 

% Ssfit_Curve (x, a)  a nın JPEG katsayılarının ilk rakam dağılımı elde edilerek 

Benford‟un genelleĢtirilmiĢ yasasına uydurulur ve geri dönüĢ değeri SSE‟yi verir. 

j=1; x = [1..9]; min_sse = 999; 

for qf=30:5:100 

I_compressed[j] = Compress(I, qf); 

j = j + 1; 

end 

j_end = j; qf = 30; 

for j=1: j_end 

temp = Ssfit_Curve(x, I_compressed[j]); 

if temp < min_sse   

min_sse = temp; 
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q = qf; 

end if 

qf=qf + 5; 

end 

return q; 

 

Belirlenen kalite faktörü q, eĢik değeri   ‟nin tahmininde kullanılacaktır. Ġki vektör 

arasındaki en iyi eĢleĢme 16 eleman değerinin hepsinin eĢit olduğu zaman elde 

edilmektedir. Bu durumda     değeri 1 olacaktır. Önerilen yöntem tespit edilen kalite 

faktörü q‟yu kullanarak (2.18)‟de verildiği gibi benzerlik oranını belirlemektedir.  

 

                    ⁄   

                           ⁄                                 

                    ⁄                    (2.18) 

 

 
 

ġekil 2.5. SıkıĢtırılmamıĢ ve QF=50 faktör ile sıkıĢtırılmıĢ versiyonunun 

JPEG katsayılarının ilk rakam dağılımları. (Log-log ölçeği 

kullanılmıĢtır) 

 

 

Eğer ilk aĢamada görüntünün sıkıĢtırılmamıĢ olduğu tespit edilirse    değeri 

algoritma tarafından 0.87 olarak seçilmektedir.  

Bölgelerin ĠĢaretlenmesi: Algoritmanın bu kısmında sahte bölgelerin belirlenebilmesi 

için sh dizisi değerlendirilecektir. Eğer shift vektörlerin sayısı        eĢik değerini aĢarsa bu 

vektörlere karĢılık gelen bloklar sahte olarak iĢaretlenir. Aksi takdirde bu bloklar ihmal 

edilir.         değeri benzer ancak tekrar edilmemiĢ blokları elemek için kullanılmaktadır.  
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Algoritma 2. Bölgelerin İşaretlenmesi 

GiriĢ: Vektör sh, Test görüntüsü I 

ÇıkıĢ: ĠĢaretlenmiĢ görüntü MI 

shift = sort(sh); MI = I; 

[N, M] = size(sift); 

j = 1; 

while (j<=N) 

[tempx tempy]= shift(j,5:6);  

i=j+1; z = j; 

while (i<=N) 

[x y] = shift(i,5:6); 

if (x==tempx) and (y==tempy)  

count = count + 1; 

i = i + 1; 

else  

break; 

end 

end 

if count>       

for k = j: i 

MI(shift(k, 1): shift(k, 1)+7, shift(k,2): shift(k,2)+7) = 0; 

MI(shift(k, 3): shift(k, 3)+7, shift(k,4): shift(k,4)+7) = 0; 

end 

end 

end 

 

2.1.3. LBP-AKD ‘ye Dayalı Kopyala-Yapıştır Sahteciliği Tespiti 

 

Kopyala-yapıĢtır sahteciliğinin tespiti için önerilen AKD tabanlı yöntemlerde amaç 

yöntemi JPEG sıkıĢtırma ataklarına karĢı dayanıklı hale getirmektir. Önerilen çalıĢmada 

LBP ve AKD‟ye dayalı yeni bir kopyala-yapıĢtır sahteciliği tespit yöntemi 

gerçekleĢtirilmiĢtir [148]. Literatürde sahtecilik tespitinde ilk defa LBP ve AKD 

yöntemleri birlikte kullanılarak diğer AKD tabanlı yöntemlere göre daha etkin sonuçlar 

elde edilmiĢtir.  

ÇalıĢma özellik çıkarımı, eĢleĢtirme ve iĢaretleme olarak iki kısımdan oluĢmaktadır.  

Özellik Çıkarımı: Yöntemi JPEG ataklara karĢı dayanıklı hale getirmek için görüntü 

özellik çıkarımından önce YCbCr uzayına dönüĢtürülmektedir. NxM boyutunda YCbCr 

uzayındaki test görüntüsü I ile temsil edilsin. Test görüntüsü birbiri ile örtüĢen 8x8 

büyüklüğündeki alt bloklara ayrıĢtırılmaktadır. Görüntüdeki her bir blok      

             ile temsil edilmektedir. Her bir blok için aĢağıda verilen algoritma 

adımları uygulanmaktadır.  
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Adım 1: Mevcut blok için her bir kanalın (Y, Cb, Cr) ortalama parlaklık değerleri 

hesaplanır ve bu değerler                  ile temsil edilmektedir.  

Adım 2: Mevcut bloktaki her bir piksel değeri için (8,2) komĢulukta LBP değeri 

hesaplanır. LBP etiketleri ile oluĢturulan yeni blok    ile temsil edilir. Ve yeni bloğun 

sadece Y kanalı alınır.   

Adım 3: LBP etiketlerinden oluĢan    bloğu AKD kullanılarak frekans uzayına 

dönüĢtürülür. DönüĢümden sonraki yeni blok            ile temsil edilir. 

Adım 4: Frekans uzayındaki    zigzag taranır ve tarama sonucundaki ilk 15 eleman 

blok özellik vektörü    „yi oluĢturur.  

Adım 5: Vektör    {          },    {          } vektöründeki AKD 

katsayılarının iĢaretlerini tutmakta ve (2.19)‟da verildiği gibi hesaplanmaktadır.  

 

                                                      (2.19) 

 

Adım 6: ĠĢaret vektörü    ve kanalların ortalama parlaklık değerleri                  

(2.20)‟de verildiği gibi 1x18 boyutundaki blok özellik vektörü    {          } „yi 

oluĢturmaktadır. 

 

   [    ]                                                   (2.20) 

 

Özellik çıkarım algoritması her bir blok için LBP bloğu oluĢturup bu bloğu AKD 

yardımıyla frekans uzayına dönüĢtürerek özellik vektörü oluĢturmaktadır. AKD dönüĢümü 

kullanılarak yöntemin JPEG sıkıĢtırma ataklarına karĢı dayanıklı hale getirilmesi 

sağlanmıĢtır. AKD katsayılarının {      } değeri alabilen iĢaret bilgisi kullanılmıĢtır. 

EĢleĢtirme algoritmasının farklı renk karakteristiğindeki blok kıyaslamalarını elimine 

etmesi için bloklardan çıkarılan özellik vektörünün son üç elemanı kullanılmıĢtır. Tüm 

bloklardan çıkarılan özellik vektör matrisi [             ] boyutunda bir A matrisi 

ile temsil edilmektedir. Benzer vektörleri bir araya getirmek için bu matris sözlüksel olarak 

sıralanmaktadır. EĢleĢtirme öncesi sözlüksel sıralama, bir vektör kendisinden sonraki 

belirli sayıda vektör ile kıyaslanacağından iĢlem zamanını oldukça düĢürmektedir.  

EĢleĢtirme ve ĠĢaretleme: Önerilen yöntemde vektörler arasında benzerliğin 

belirlenebilmesi için benzer vektörlerden shift vektörü hesaplanmaktadır. Benzer vektörleri 
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bulabilmek için A matrisindeki her bir vektör kendisinden sonraki    tane özellik vektörü 

ile kıyaslanmaktadır. Eğer herhangi iki vektör benzer ise, algoritma bu vektörlere karĢılık 

gelen kayma vektörünü hesaplayacak ve bunları sh ile temsil edilen listede kaydedecektir. 

AĢağıda verilen eĢleĢtirme algoritması adımları A matrisindeki her bir özellik vektörü için 

tekrarlanacaktır. 

Adım 1: Renk karakteristiğini belirleyebilmek için    vektörünün son üç elemanı 

kendisinden sonraki    vektörünün son üç elemanı ile kıyaslanacaktır. Eğer renk Ģartı 

sağlanır ise (2.21)‟de görüldüğü gibi algoritmada bir sonraki adıma geçilecek aksi takdirde 

Adım1 tekrarlanarak bir sonraki vektör ile değerlendirilecektir. Algoritmada iki vektörün 

benzer dağılıma sahip olup olmadığını belirleyebilmek için    eĢik değerinden 

faydalanılmaktadır. 

 

 (|         |    )  (|         |    )  (|         |    )                  

                                                                                             (2.21) 

Adım 2. Eğer iki vektör benzer ise bir sonraki adım blokların ne kadar uzaklıkta 

olduğuna bakılmasıdır. Bununla benzer vektörlerin düz bölgelerden gelmemesi 

sağlanmaktadır.    ve    vektörlerinin sol üst köĢe koordinatları sırasıyla         ve (     ) 

olsun. Bloklar arası uzaklığın uygun olup olmadığına bakılacaktır. Önerilen yöntemde iki 

blok arası uzaklık en azından eĢik değeri   ‟den büyük olması gerekmektedir. Bu adım 

(2.22)‟de verilmektedir. 

 

 √(     )
 
 (     )

 
                                                  (2.22) 

 

Adım 3. Bu kriterle de         için vektörlerin elemanları arası benzerlik 

(2.23)‟deki gibi değerlendirilecektir.   

 

 (       )                     (2.23) 

 

Eğer iki vektör aynı ise cnt değeri 15 olacaktır. Yöntemde benzerliğin test 

edilmesinde      ⁄  değeri önceden belirlenmiĢ    değeri ile kıyaslanacaktır. Eğer 

        ⁄  ise bir sonraki adıma geçilecek değilse baĢa dönülecektir.  
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Adım 4. Ġki vektör arasında shift vektörü hesaplanacak ve bu değer sh listesine 

eklenecektir. Bu listede aynı zamanda kayma vektörünün karĢılık geldiği blokların üst köĢe 

koordinatları da tutulmaktadır. Vektör [|     |   |     |                      ] bu Ģekilde sh 

listesine eklenecektir. Eklemeden sonra algoritma tekrar Adım 1‟e dönerek bir sonraki 

vektörü değerlendirecektir. Eğer aynı shift vektörlerinin sayısı eĢik değeri       ‟i aĢarsa 

algoritma bu bölgeleri iĢaretleyecektir.  

 

2.1.4. LPQ ‘ya Dayalı Kopyala-Yapıştır Sahteciliği Tespiti 

 

Kopyala-yapıĢtır sahteciliğinde görüntü üzerindeki bir bölge alınarak yine aynı 

görüntü üzerine yapıĢtırılmaktadır. YapıĢtırılma sonrası sahtecilik izlerini kapatmak için 

görüntüye çeĢitli ara ve son iĢlem operasyonları uygulanmaktadır. Bu operasyonlardan en 

yaygın olanı da bulanıklaĢtırma iĢlemidir. Bu nedenle çalıĢmada görüntü bloklarından 

özellik çıkarımında literatürde ilk kez LPQ kullanılmıĢtır [149]. LPQ ile özellik çıkarım 

sonucunda görüntü yüksek seviyelerde bulanıklaĢtırılsa dahi yöntemden yüksek tanılama 

performansı elde edilmiĢtir. AĢağıda önce LPQ yönteminin detayları verilecek ardından 

önerilen yönteminin adımlarından bahsedilecektir. 

 

2.1.4.1. Yerel Faz Nicemleyicisi-LPQ 

 

Yerel Faz Nicemleme operatörü, 2008 yılında Ojansivu ve Heikkila tarafından 

önerilen bulanıklaĢtırma iĢleminden bağımsız bir doku sınıflandırma yöntemidir [150]. 

LPQ, görüntünün yerel faz bilgisini kullanmaktadır. Bu bilgi, her görüntü konumu için bir 

pencerede yerel olarak hesaplanan kısa vadeli Fourier dönüĢümü (Short-Term Fourier 

Transform) kullanılarak çıkarılır. DüĢük frekans çözünürlüğü daha yüksek uzaysal 

çözünürlüğü ortaya çıkarmaktadır. DüĢük frekanslı faz açıları merkezi olarak simetrik olup 

bulanıklığın değiĢmez olduğunu gösterir. 

LPQ, Ayrık Fourier DönüĢümünün (Discrete Fourier Transform-DFT) kuantalanmıĢ 

faz bilgisine dayalı uzaysal bulanıklaĢtırma için önerilmiĢtir.  

Zamansal uzayda bulanıklaĢtırma (2.24)‟te verildiği gibi görüntü parlaklıkları ve 

nokta yayılım fonksiyonu (Point Spread Function-PSF) arasındaki konvolüsyon iĢlemi ile 

temsil edilmektedir [150].  
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              (2.24) 

 

g(x), f(x) ve h(x) sırasıyla orijinal görüntünün uzaysal bulanık bağımsız ayrık 

modeli, orijinal görüntü ve PSF‟yi temsil etmektedir.   iĢlemi 2-D konvolüsyonu ve x ise 

koordinatları [   ] olan bir vektörü temsil etmektedir. Fourier alanında (2.24) eĢitliği 

(2.25)‟e karĢılık gelmektedir. 

 

                (2.25) 

 

Burada G(u), F(u) ve H(u) sırasıyla bulanıklaĢtırılmıĢ görüntü g(x)‟nin, orijinal 

görüntü f(x)‟nin ve PSF fonksiyonunu h(x)‟nin ayrık Fourier dönüĢümlerini ve u 

koordinatları [   ] olan bir vektörü temsil etmektedir. (2.25) denklemini (2.26)‟daki gibi 

genlik ve (2.27)‟deki gibi faz olarak iki kısma ayırırsak; 

 

                   (2.26) 

                     (2.27) 

 

Eğer bulanık PSF, h(x) merkezi simetrik, h(x)=h(-x), bir fonksiyon olursa bu 

fonksiyonun Fourier dönüĢümü (2.28)‟de görüldüğü gibi gerçek değerli ve faz değeri iki 

değerli        (0, ) bir fonksiyon olacaktır.  

 

       {     
        
        

 (2.28) 

 

Bunun sonucunda; tüm H(u) ≥ 0 için  G(u) =  F(u)  olacaktır. 

H(u)‟nun pozitif olduğu yerlerde elde edilen görüntünün fazı merkezi simetrik 

bulanıklaĢtırmadan bağımsız olacaktır. 

LPQ yöntemi, üstte verilen Fourier faz spektrumunun bulanıklaĢtırma bağımsız 

özelliğine dayanmaktadır. Yöntemde ġekil 2.6.‟da görüldüğü gibi f(x) görüntüsünde x 

pozisyonundaki her bir pikselin M*M‟lik komĢuluğundaki    piksel için (2.29)‟da 

tanımlandığı gibi kısa zamanlı Fourier dönüĢümü uygulanmaktadır.  
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       ∑               
    

   
    (2.29) 

 

Burada    frekans u‟da 2-D DFT‟nin temel vektörü,    ise    ‟den M
2 
örnek içeren 

bir vektördür. 

 

 

 
 

ġekil 2.6. Bir piksel için 5x5‟lik bölgede LPQ etiketinin elde edilmesi 

STFT‟yi gerçekleĢtirmenin en etkili yöntemi tüm u değerleri için 2-D konvolüsyon 

              uygulamaktır. Hesaplama, temel vektörler ayrılabilir olduğundan satırlar ve 

sütunlara 1-D konvolüsyon uygulanarak gerçekleĢtirilmektedir.  

LPQ yönteminde yerel Fourier katsayıları sadece [0,  /2,  , 3 /2] dört açı için 

hesaplanmakta bu iki boyutlu frekansta u1 = [a,0]
T
, u2 = [0,a]

T
 ,u3 =[a,a]

T
, ve u4 

=[a,-a]
T
‟e karĢılık gelmektedir. Bunun sonucunda (2.30)‟da verilen    vektörü elde 

edilmektedir. 

 

  
  [                               ]           [  {  

 }   {  
 }]       (2.30) 

 

Burada Re{·} ve Im{·} sırasıyla kompleks sayının reel ve sanal kısımlarını 

döndürmektedir. 

Fourier katsayılarının faz bilgisi   
  deki her bir bileĢenin reel ve sanal kısımlarının 

iĢaret bilgisinin alınmasıyla elde edilmektedir. Bu iĢlemde (2.31)‟de verildiği gibi basit bir 

sayısal kuantalama iĢlemiyle yapılabilir. 

 

   {
           

               
                                                                   (2.31) 
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Burada      ‟deki her bir bileĢeni temsil etmektedir. Elde edilen    ler kullanılarak 

       ∑    
    

    fonksiyonu ile 0-255 değer aralığında değiĢen tamsayı değerler elde 

edilmektedir. Bu değerlerin histogramı alınarak da tüm görüntüden elde edilen LPQ özellik 

vektörü çıkarılmıĢ olmaktadır. 

Önerilen yöntem iki aĢamadan oluĢmaktadır: Özellik çıkarımı ve Benzerlik 

araĢtırması ve iĢaretleme. 

Özellik Çıkarımı: Görüntü öncelikle örtüĢen alt bloklara bölünmekte ve her bloktan 

LPQ ile özellik çıkarılmaktadır. Özellik vektörleri bir matrise yerleĢtirilmektedir. 

Sonrasında benzer vektörleri bir araya getirebilmek için bu matris sözlüksel olarak 

sıralanmaktadır. Benzer vektörler ise sahte bölgelere iĢaret etmektedir. Özellik çıkarımın 

detayları aĢağıda adımlar halinde verilmektedir.  

Adım 1: M × N boyutundaki gri seviye Ģüpheli I görüntüsü örtüĢen b × b 

boyutundaki bloklara ayrıĢtırılmaktadır. ÇalıĢmada b değeri 18 olarak alınmıĢtır.  

Adım 2: Her bir blok             –        –      pencere büyüklüğü 9 alınarak 

elde edilmiĢ LPQ değerlerinden oluĢmaktadır. LPQ değerleri önceden belirlenmiĢ bir qt 

değeri ile kuantalanmaktadır. Dolayısıyla          olmaktadır.   ‟nin boyutu 10x10 

olmakla beraber bu matrisin sütun değerleri ortalaması alınarak her bir blok için 1x10 

boyutundaki    özellik vektörü elde edilmektedir. Tüm bloklar için elde edilen özellik 

vektörleri   ‟ler bir araya getirilerek [   –         –        ] boyutunda A matrisi elde 

edilmektedir. Sonrasında A matrisi sözlüksel olarak sıralanarak benzer vektörler bir araya 

getirilmektedir. Vektörlerin eĢleĢtirilmesi iĢleminden önceki yapılan bu sözlüksek 

sıralama, bir vektör tüm özellik vektörleri yerine komĢu özellik vektörlerinin sadece 

önceden tanımlanmıĢ miktarı ile karĢılaĢtırılacağı için benzerlik araĢtırmasını hızlandırır. 

Benzerlik araĢtırması ve iĢaretleme: Özellik vektör matrisi içerisinde benzer 

blokların tespit edilmesi için araĢtırma yapılmaktadır. Eğer iki vektör benzer olarak 

bulunursa, algoritma bu vektörlere karĢılık gelen shift vektörünü hesaplamakta ve 

vektörleri bir listeye kaydetmektedir. Benzer vektörlerin araĢtırılması algoritması aĢağıda 

adımlar halinde verilmektedir. Bu algoritma A matrisindeki tüm    ‟ler için 

uygulanmaktadır. 

Adım 1: Vektörler arasındaki benzerlik Öklid uzaklığı ile belirlenmektedir. Elde 

edilen uzaklıkların belirli bir eĢik değeri ile kıyaslanması sonucunda vektörlerin 
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benzerliğine karar verilmektedir. EĢik değeri    için iki vektör arasındaki benzerlik 

(2.32)‟deki gibi hesaplanmaktadır.  

 

      
     

      
                √∑    

    
 
    

                (2.32) 

 

Vektör    kendisinden sonra    özellik vektörü ile kıyaslanmaktadır.  

Adım 2:  KomĢu vektörler arasındaki benzerlik olası sahte bölgelerin belirlenmesi 

için gerekli ancak yeterli değildir. Aynı zamanda benzer bloklar arasındaki uzaklık 

önceden belirlenmiĢ bir eĢik değeri olan   ‟den de büyük olması gerekmektedir. Örneğin 

sahtecilik yapılan bölgenin gökyüzü olduğu düĢünülürse bu uzaklığın sağlanması elzem 

olmaktadır.    ve    vektörlerinin temsil ettiği blokların sol üst köĢe koordinatları sırasıyla 

        ve (     ) olsun. (2.33)‟ten de görüldüğü gibi iki bloğun benzer olabilmesi için 

aralarındaki uzaklığın en az d kadar olması gerekmektedir.  

 

√(     )
 
 (     )

 
          (2.33) 

 

Adım 3: Son aĢama olarak eğer iki vektör (2.32) ve (2.33)‟teki kuralları sağlarsa bu 

vektörler arasında shift vektörü hesaplanmaktadır. Shift vektörünün hesaplanıĢı diğer 

çalıĢmalarda verilmiĢtir. Aynı shift vektörüne sahip Ģüpheli blok çiftlerinin sayısı belirli bir 

eĢik değerini geçerse bu blok çiftlerinin oluĢturduğu bölgeler kopyala-yapıĢtır yapılmıĢ 

bölgeler olarak iĢaretlenmektedir.  

 

2.1.5. Renkli SIFT Yöntemine Dayalı Kopyala-Yapıştır Sahteciliği Tespiti 

 

Literatürde Kopyala-yapıĢtır sahteciliği tespiti için önerilen anahtar nokta tabanlı 

yöntemlerden olan SIFT tabanlı çalıĢmalar, gri seviyeye dönüĢtürülmüĢ görüntüler 

üzerinde çalıĢmaktadır. Önerilen yöntemde renkli SIFT yöntemiyle renkli görüntü 

üzerindeki kopyala-yapıĢtır sahteciliği tespit edilmektedir. ÇalıĢmada görüntüyü gri 

seviyeye çevirmek yerine renkli görüntüye ait kanalların her birine SIFT yöntemi 

uygulanarak görüntünün anahtar noktaları çıkarılmaktadır [151]. Anahtar noktaların 

eĢleĢtirilmesi ile kopyala yapıĢtır yapılmıĢ olan bölgeler tespit edilmektedir. ÇalıĢmada, 
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kopyala-yapıĢtır sahteciliğinin tespitinde, görüntü özelliklerinin çıkarımında literatürde ilk 

olarak renkli SIFT algoritmasının kullanılması gerçekleĢtirilmiĢtir. Aynı zamanda renkli 

SIFT‟in SIFT‟e göre daha etkin sahtecilik tespiti yaptığı gösterilmiĢtir. 

Önerilen yöntemin akıĢ diyagramı ġekil 2.7.‟de verilmektedir. ġekilden de görüldüğü 

üzere NM 3 büyüklüğündeki renkli sahte görüntünün R,G ve B kanalı için ayrı ayrı 

SIFT algoritması uygulanmaktadır. Üç ayrı kanal için elde edilen anahtar noktalar     ve 

 ‟nin özellik tanımlayıcıları birleĢtirilmekte ve anahtar nokta sayısı kadar 128 boyutlu 

özellik tanımlayıcıları elde edilmektedir. Anahtar noktalar ve tanımlayıcıları D=(    

 )x128 boyutlu bir matriste tutulur.  

Bir sonraki adımda her bir özellik tanımlayıcısı vektör ile diğer tüm tanımlayıcı 

vektörler arasındaki iç çarpım p hesaplanır ve iç çarpımların (2.34)‟de verildiği gibi ters 

kosinüs bileĢenleri sıralanır. 

 

[           ]                                            (2.34) 

 

Sıralama sonucunda iki en yakın komĢu Değer(1) ve Değer(2) arasındaki oran belirli 

bir eĢik değeri t ile karĢılaĢtırılmaktadır. Eğer                       ise bu iki özellik 

tanımlayıcısının ait olduğu anahtar noktalar eĢleĢtirilir. Son olarak ise elde edilen eĢleĢen 

noktalar kümesindeki her bir nokta çifti arasında doğru çizdirilerek kopyala-yapıĢtır 

yapılmıĢ bölgeler tespit edilir. 

 

 

 
 

                  ġekil 2.7. Önerilen yöntemin akıĢ diyagramı 
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2.1.6. LPQ ve SIFT Yöntemlerine Dayalı Anahtar Nokta Tabanlı Kopyala-

Yapıştır Sahteciliğinin Tespiti 

 

Literatürde pasif görüntü doğrulama yöntemleri blok ve anahtar nokta tabanlı 

yöntemler olmak üzere ikiye ayrılmaktadır. Anahtar nokta tabanlı yöntemler, blok tabanlı 

yöntemlerin meydana getirdiği iĢ yükünü azaltmak için önerilmiĢtir. Ancak gerek blok 

tabanlı gerekse de anahtar nokta tabanlı yöntemler eğer görüntü üzerinde düz bir bölge 

(gökyüzü gibi) kopyalanıp baĢka bir bölgeyi gizlemek amacıyla bu bölgenin üzerine 

yapıĢtırılırsa etkin bir sonuç üretemeyecektir. Blok tabanlı yöntemler görüntüyü örtüĢen alt 

bloklara bölmekte ve bloklar arasında bir eĢik değeri kullanarak benzerlik araĢtırması 

yapmaktadır. YanlıĢ negatiflerin artmaması için çok sayıda benzer grup bloğu (örn. 

resimde gökyüzüne karĢılık gelen iki blok grubu) ihmal edilmektedir. Anahtar nokta 

tabanlı yöntemler de karmaĢık bölgelerden doku çıkarabildiğinden  yine aynı Ģekilde düz 

sahte bölgeleri tespit edememektedir. Bu nedenle çalıĢmada LPQ ve SIFT yöntemlerine 

dayalı bir kopyala-yapıĢtır sahteciliği tespit yöntemi önerilmiĢtir [152]. ÇalıĢmada 

öncelikle sahte görüntüden doku bilgisi çıkarılmaktadır. Görüntülerin görünüĢte pürüzsüz 

bölgelerinde de bir doku (sensör ve/veya niceleme gürültüsünden dolayı) olduğu için 

önerilen yöntem, LPQ operatörünü kullanarak bu bölgelerin dokusunu ortaya 

çıkarmaktadır. Böylece, anahtar nokta çıkarım algoritmaları görüntünün dokusal 

bilgilerinden önemli noktalar elde edebilmektedir. Kopyala-yapıĢtır yapılmıĢ bölgeler 

anahtar noktaların eĢleĢtirilmesi ile tespit edilmektedir. Önerilen yöntem özellikle düz, 

pürüzsüz bölgelerde SIFT tabanlı yöntemlere kıyasla yüksek tanılama performansına 

sahiptir. 

Önerilen yöntem üç aĢamadan oluĢmaktadır. Önce görüntüden LPQ ile doku 

görüntüsü oluĢturulmakta sonrasında doku görüntüsünden SIFT ile anahtar nokta 

çıkarılmakta ve en son aĢama olarak anahtar noktaların eĢleĢtirilmesi ile kopyala-yapıĢtır 

yapılmıĢ bölgeler tespit edilmektedir. Bu aĢamalar aĢağıda detaylandırılacaktır. 

LPQ ile görüntüden doku çıkarımı: Önerilen yöntem sahte görüntünün yapısal doku 

bilgisini LPQ operatörü kullanarak çıkarmaktadır. Bu Ģekilde doku görüntüsünden SIFT ile 

anahtar nokta çıkarılabilmektedir. ġekil 2.8.(a),  2.8.(b) ve 2.8.(c)‟de sırasıyla orijinal 

görüntü, Kopyala-yapıĢtır sahteciliği yapılmıĢ sahte görüntü ve bu görüntüden LPQ ile 

oluĢturulmuĢ doku görüntüsü verilmektedir. 
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                              (a)                                   (b)                                     (c) 

 

ġekil 2.8. (a) Orijinal görüntü (b) Sahte görüntü (c) Doku Görüntüsü 

                                

 

LPQ görüntüsünden SIFT ile anahtar noktaların çıkarımı: Önerilen yöntemde LPQ 

ile çıkarılan doku görüntüsünden anahtar nokta çıkarımında SIFT yönteminden 

faydalanılmaktadır. ġekil 2.9.(a) ve 2.9.(b)‟de sırasıyla ġekil 2.8.(b) ve 2.8.(c)‟deki sahte 

görüntü ve bu görüntünün doku görüntüsünden SIFT ile çıkarılan anahtar noktalar 

gösterilmektedir. ġekilden de görüldüğü üzere SIFT duvar bölgesi düz bölge olduğu için 

bu bölgeden anahtar nokta çıkaramamaktadır. Aynı görüntünün doku bilgisi çıkarılmıĢ 

haline SIFT uygulandığında ise düz ve karmaĢık bölgelerin hepsinden birçok anahtar nokta 

elde edilmektedir. Sonuçtan da görüldüğü üzere doku bilgisi anahtar nokta sayısını 

artırdığından yöntemde anahtar nokta çıkarımından önce doku bilgisi çıkarılmaktadır. 

 

 

       
                                              (a)                                       (b) 

 

ġekil 2.9 (a) SIFT sonucu (b) LPQ+SIFT sonucu 

 

 

Kopyala-yapıĢtır sahteciliği tespitinde anahtar noktaların eĢleĢtirilmesi: Anahtar 

noktaların eĢleĢtirilmesi Renkli SIFT çalıĢmasında verildiği için bu bölümde 
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verilmeyecektir. EĢleĢen anahtar noktalar kopyala-yapıĢtır yapılmıĢ bölgeleri iĢaret 

etmektedir. 

 

2.1.7. Pasif Görüntü Doğrulama Yöntemlerine Dayalı Medikal Görüntülerde 

Sahtecilik Tespiti 

 

Teletıp son zamanlarda oldukça büyük bir popülerlik kazanmıĢtır. Tele teĢhisi tıbbi 

personel arasında yaygınlaĢtırmak ve tıbbi personel tarafından hasta geçmiĢine herhangi bir 

ortamdan eriĢebilir hale getirmek için tıbbi görüntüler internet üzerinde transfer 

edilebilmektedir. Transferin internet üzerinden gerçekleĢtirildiği düĢünülürse tıbbi 

görüntünün içerik doğrulaması yapılması gerekmektedir. Tıbbi görüntünün içerik 

kontrolünde birçok damgalama tekniği önerilmesi ile birlikte bu tekniklerde görüntü 

iletiminden önce extra bilgi (damga) gerekmektedir. Görüntüye extra bilgi gömülmesi ise 

görüntünün görsel kalitesini düĢürmekte bu da tıbbi görüntünün yorumlanması aĢamasında 

yanlıĢ teĢhislere yol açabilmektedir. Önerilen yöntem literatürde ilk olarak medikal 

görüntülerde oynanmıĢ bölge tespitinde pasif görüntü doğrulama yöntemlerinden 

faydalanmaktadır [153]. Yöntemde anahtar nokta çıkarım yöntemlerini daha baĢarılı hale 

getirebilmek için medikal görüntüden yapısal doku bilgisi çıkarılmaktadır. Doku bilgisinin 

çıkarımında LBPROT operatöründen faydalanılırken anahtar nokta çıkarımında SIFT 

kullanılmıĢtır. Önerilen yöntem medikal görüntüler çeĢitli ataklara uğrasa (Gausss 

bulanıklaĢtırma, Beyaz Gausss gürültüsü) ve tekrarlanacak bölge yapıĢtırılmadan önce 

ölçekleme ve rotasyon iĢlemi uygulansa dahi sahte bölgeyi tespit edebilmektedir. 

LBPROT operatörü verildikten sonra önerilen yöntemin detaylarından 

bahsedilecektir. 

 

2.1.7.1. LBPROT Operatörü 

 

LBPROT, temel LBP operatörünün [154] rotasyondan bağımsız Ģekli olup önerilen 

çalıĢmada görüntüden doku bilgisi çıkarım amacıyla kullanılmıĢtır. LBP operatörü ġekil 

2.10‟da görüldüğü üzere her bir bloktaki merkez piksel ile komĢu pikselleri arasındaki ikili 

farkı hesaplamaktadır. Genel LBP operatöründe örneklenen nokta sayısı ve komĢuluk 

boyutunda herhangi bir sınırlama yoktur. Ojala ve ark. LBP‟nin genelleĢtirilmiĢ Ģeklini 

yıllar sonra önerdiler [154].  
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I gri seviye görüntü olmak üzere x. satır ve y. sütundaki bir piksel           olsun. 

(x,y) noktasının çembersel komĢuluğunu R yarıçapında P nokta oluĢturacaktır. ġekil 

2.11.‟de farklı R yarıçapındaki 8 komĢu noktalı çembersel komĢuluklar görülmektedir. 

 

 

 
 

ġekil 2.10 LBP operatörü 

 

 

  , P noktalarının gri seviye değerini göstermek üzere örneklenen       noktası 

(2.35)‟teki gibi hesaplanmaktadır. Önerilen yöntemde       noktasının 8 çembersel 

komĢuluğu ve R yarıçapı kullanılmıĢtır. 

 

    (     )                         

              ⁄    

              ⁄          (2.35) 

     birim basamak fonksiyonu göstermek üzere     olma durumunda fonksiyon 

bir aksi durumda sıfır sonucunu geri döndürecektir. Birim basamak fonksiyonu 

kullanılarak 8 komĢuluklu R yarıçaplı noktanın LBP değeri (2.36)‟da verildiği gibi 

hesaplanmaktadır.  

 

   (     )  ∑  (     ) 
  

                                    (2.36) 

 

Eğer görüntüdeki bir bölge herhangi bir bölgeye yapıĢtırılmadan önce döndürülürse, 

bölgenin LBP örüntüsü de merkezi etrafında dönecektir. Önerilen yöntemde LBPROT 

operatörü kullanılarak yöntemin rotasyon ataklarına dayanıklı olması sağlanmıĢtır. 

LBPROT operatörü (2.37)‟de tanımlanmıĢtır.           x bit dizisinin i adımlarla sağa 

döndürülmüĢ dairesel bit dizisini ifade etmektedir.  

 

        
          (   (     )  )                       (2.37) 
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LBPROT operatörü, dairesel bit dizisi iĢlemleri sonuçları arasından en küçük LBP 

koda sahip olanını seçmektedir. En küçük LBP kodu,         
  , 3×3‟lük bloğun merkez 

pikselini etiketlemek için kullanılır.  

 

 

 
 

ġekil 2.11. 8 komĢuluklu R yarıçaplı çembersel komĢuluklar (a) 

LBP(8,1) (b) LBP(8,2) (c) LBP(8,3) 

 

 

ÇalıĢma; 

- LBPROT operatörü ile görüntüden doku çıkarımı 

- LBPROT görüntüsünden anahtar noktaların çıkarımı 

- OynanmıĢ bölge tespitinde anahtar noktaların eĢleĢtirilmesi 

olmak üzere üç aĢamadan meydana gelmektedir. Önerilen yöntemin akıĢ diyagramı 

ġekil 2.12.‟de verilmektedir. AĢamalar aĢağıda detaylandırılacaktır. 

 
 

               ġekil 2.12. Önerilen yöntemin akıĢ diyagramı 

 

 

LBPROT operatörü ile görüntüden doku çıkarımı: Bu çalıĢmada ilk aĢama olarak 

medikal görüntüden yapısal doku bilgisi çıkarılmaktadır. GörünüĢte düz bölgeler (sensör 

ya da kuantalama sonucunda oluĢan gürültü) bir dokuya sahiptir. Önerilen yöntem 

LBPROT operatörünü kullanarak bu bölgelerdeki dokuyu açığa çıkarmaktadır. Bunun 

sonucunda anahtar nokta çıkarım algoritmaları doku görüntüsünden anahtar nokta 
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çıkarabilmektedir. ġekil 2.13.(a)‟da medikal görüntü, 2.13.(b)‟de oynanmıĢ görüntü ve 

2.13.(c)‟de ise LBPROT görüntüsü verilmektedir. 

 

 
 

                                 ġekil 2.13.(a) Medikal görüntü (b) OynanmıĢ medikal görüntü 

(c) LBPROT görüntü 

 

  

 LBPROT görüntüsünden anahtar noktaların çıkarımı: OluĢturulan doku 

görüntüsünden SIFT yöntemi ile anahtar nokta çıkarılmaktadır. 

OynanmıĢ bölge tespitinde anahtar noktaların eĢleĢtirilmesi: Doku görüntüsünden 

elde edilen anahtar noktaların eĢleĢtirilmesi ile oynanmıĢ bölge tespiti 

gerçekleĢtirilmektedir. Anahtar nokta eĢleĢtirilmesi Renkli SIFT çalıĢmasında verildiği 

gibidir.  

 

2.2. Video Üzerinde Yapılan Çalışmalar 

 

Yukarıda maddeler halinde verilmiĢ çalıĢmalardan video üzerinde yapılan 

çalıĢmaların detayları sırasıyla ilerleyen bölümlerde verilmektedir. 

 

2.2.1. LDB’ye Dayalı Çerçeve Tekrarlama Sahteciliği Tespiti 

 

Tez kapsamında gerçekleĢtirilen bu çalıĢmada kodekden ve hareketten bağımsız bir 

çerçeve tekrarlama sahteciliği tespit yöntemi önerilmiĢtir. Önerilen yöntemin literatüre 

katkısı ise var olan çalıĢmalara göre sahtecilik tespitinde daha düĢük çalıĢma zamanı ve 

daha iyi tespit doğruluğu sağlamasıdır. ÇalıĢmada çerçevelerden özellik çıkarılmasında 
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2014 yılında Yang vd. tarafından [155] önerilen Yerel Fark Ġkilileri-LDB adıyla bilinen 

yeni bir ikili tanımlayıcı kullanılmıĢtır. Çerçevelerden çıkarılan LDB özellik vektörleri 

benzer çerçeveleri belirleyebilmek için karĢılaĢtırılmakta ve sonrasında Sahtecilik uzaklığı 

olarak tanımlanan yeni bir yöntem benzer çerçevelere uygulanarak tekrar eden alt gruplar 

arasındaki gerçek uzaklık belirlenmektedir. Özellik çıkarımı ve gerçek uzaklığın 

belirlenmesi aĢamalarından sonra elde edilen çerçeve çiftleri aday çerçeve çiftleri olarak 

belirlenmektedir. Son aĢamada ise yöntem bu çiftleri aralarındaki PSNR değerine göre çok 

benzer, benzer ve az benzer olarak üç sınıfa ayırmaktadır. Sınıflardaki eleman sayısına 

göre de yöntem test videosunun sahte kısmını belirlemektedir. LDB yöntemi verildikten 

sonra aĢağıda önerilen yöntemin detaylarından bahsedilecektir.  

 

2.2.1.1. Yerel Fark İkilileri-LDB 

 

2014 yılında Yang vd. tarafından LDB olarak adlandırılan yeni bir tanımlayıcı 

önerilmiĢtir [155].  Bu yeni özellik tanımlayıcı yöntemi, benzer ikili özellik çıkarım 

yöntemlerine kıyasla daha yüksek ayırt edicilik sağlamaktadır [156-159].  

LDB, görüntüyü ızgaralara böler ve tanımlayıcı oluĢturmak için ızgaraların ortalama 

piksel değerlerini ve birinci dereceden türevlerini kullanır. Varsayalım ki I görüntüsü nxn 

boyutundaki ızgaralara bölünsün. Özellik çıkarım yönteminde her bir hücreden bilgi 

çıkarılır ve tipik bir özellik elde etmek için bu hücrelere ikili test uygulanır. F hücrelerden 

bilgi çıkarmak için kullanılan bir fonksiyonu göstermektedir. (2.38) bağıntısında ise   ikili 

testi ve i, j mevcut görüntüdeki hücreleri temsil etmektedir.   fonksiyonu iki parametre alıp 

bu değerleri karĢılaĢtırarak ikili bilgi üretmektedir. 

 

 (         )   ,
  
  

       ((         )   )     

     
  (2.38) 

 

F fonksiyonu [155] tarafından hesaplama hızından dolayı ortalama fonksiyonu olarak 

belirlenmiĢtir. Ortalama fonksiyonu bilgi çıkarmak için her bir hücreye uygulanmaktadır. 

Ayrıca özellik çıkarım yönteminin esnekliğini arttırmak için I görüntüsünün birinci 

dereceden türevi de değerlendirilmektedir. F fonksiyonu her bir hücre için üç değer geri 
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döndürmektedir. (2.39)‟da verilen          i. hücrenin k. pikselini ve m ise hücredeki piksel 

sayısını göstermektedir.  

 

  ,
 

 
∑        

                             - (2.39) 

 

Burada F fonksiyonun ilk döndürdüğü değer i. hücrenin ortalama piksel değeridir. 

             ve              ile gösterilen son iki değer ise sırasıyla x ve y yönündeki 

i‟hücresinin bölgesel türevinin ortalama değerleridir. 

Özellik çıkarım algoritması, her bir hücre için üç sonuç alır ve (2.38) 'de verilen ikili 

karĢılaĢtırma ile ızgaralama sonucunda oluĢan hücrelere karĢılık gelen bu sonuçları 

karĢılaĢtırır. LDB tanımlayıcısı bu Ģekilde            ⁄  (toplam karĢılaĢtırma sayısı) 

adet ikili değerden elde edilir. 

Algoritmada özellik çıkarımı için uygun ızgaralama boyutunun seçilmesi bir baĢka 

problemdir. Eğer hücrelerin boyutu küçükse, tanımlayıcının dayanıklılığı daha düĢük olur, 

ancak daha fazla ayrıntı yakalayabilir. Hücre boyutunun büyük olması durumunda ise tam 

tersi durum söz konusu olur. Bu sebeple yazarlar çoklu-ızgaralamayı tercih etmiĢlerdir. 

Örneğin bir görüntü 2x2 ve 3x3‟lük hücrelere bölünmekte ve bu bölümlemeler sonucunda 

elde edilen ikili sonuçlar birleĢtirerek bir tanımlayıcı oluĢturulmaktadır.  

Bu çalıĢmada her bir çerçeve 2x2, 3x3 ve 4x4‟lük hücrelere bölünmüĢ ve elde edilen 

ikili sonuçlar birleĢtirilerek 1x486 bit boyutunda bir özellik vektörü elde edilmiĢtir. 18 bit 

2x2‟lik hücrelerin kıyaslanması ile 108 ve 360 bit sırasıyla 3x3 ve 4x4‟lük hücrelerin 

kıyaslanması sonucu elde edilmiĢtir. 

ġekil 2.14.‟te önerilen yöntemin genel yapısı verilmektedir. Algoritma Çerçevelerden 

Özellik Çıkarılması, Sahtecilik Uzaklığının Belirlenmesi ve Benzer Çerçevelerin 

Gruplanması olmak üzere üç aĢamadan oluĢmaktadır. Öncelikli olarak algoritmada video 

çerçevelere ayrıĢtırılmakta ve çerçevelerden LDB ile özellik çıkarılmaktadır. Özellik 

vektörleri benzer çerçeveleri belirlemek için kullanılmaktadır. Kopyalanan ve çoğaltılan 

video dizileri arasındaki uzaklık daha sonra benzer çerçeveler listesini kullanan Sahtecilik 

Uzaklık metodu kullanılarak tahmin edilir. Bu metot benzer çerçeveleri giriĢ olarak alır ve 

kopyalanan ve tekrarlanan bölümler arasındaki uzaklığı belirler. Bunun sonucunda 

belirlenen uzaklığı ihlal eden benzer çerçeve çiftleri benzer çerçeveler listesinden çıkarılır. 

Son aĢama olarak ise algoritma benzer çerçeveleri PSNR değerlerine göre çok benzer, 
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benzer ve az benzer olarak üç sınıfa ayırır. Sınıflardaki eleman sayısına göre de sahte 

diziyi belirlemektedir. Önerilen yöntemin her bir aĢaması aĢağıda sırasıyla verilmektedir. 

Çerçevelerden Özellik Çıkarımı: Algoritmanın bu aĢamasında yöntem videoyu 

çerçevelere ayrıĢtırıp çerçevelerden özellik çıkarmaktadır. Çerçevelerden ikili bilgi 

çıkarırken LDB kullanılmakta ve özellik vektörleri arasındaki Hamming uzaklığına 

bakılarak benzer çerçeveler belirlenmektedir. Algoritmanın ilk kısmı sonucunda en çok 

benzeyen çerçeve çiftlerinin indisleri ikinci kısma girdi olarak verilmektedir. Bu aĢamanın 

detayları aĢağıda verilmektedir. 

V test videosu   {         } olmak üzere N çerçeveden oluĢsun. Algoritmada 

her bir   ‟nin x ve y yönündeki birinci türevleri   
  ve   

  hesaplanmaktadır. Çerçeve ve 

türevleri sırasıyla 2x2, 3x3 ve 4x4‟lük ızgaralarla bölünür ve her bir hücreden ortalama 

değerler hesaplanır. Örneğin mevcut çerçeve 2x2‟lik ızgara ile eĢit boyutta dört hücreye 

bölünsün ve           her bir hücre için ortalama piksel değerini göstersin. Birinci türevi 

alınmıĢ çerçeveler   
  ve   

 ‟nin ortalama piksel değerleri ise sırasıyla               ve 

(           ) olsun. Yöntemde A,         ile B, (C,D) ile ve C‟de D ile kıyaslanarak 

toplamda 6 bitlik bir ikili bilgi elde edilmektedir. Aynı kıyaslama               ve 

(           ) için yapıldığında çerçevenin ve türevlerinin 2x2‟lik ızgara ile 

bölümlenmesi sonucunda toplamda 18 bitlik bir bilgi elde edilmektedir.  3x3‟lük hücreler 

düĢünüldüğünde her bir hücre kendisinde dıĢında kalan tüm hücrelerle 

karĢılaĢtırılmaktadır. Dolasıyla ilk hücre sekiz hücreyle, ikinci hücre yedi hücreyle bu 

Ģekilde karĢılaĢtırma yapılmaktadır. Toplamda       ⁄     kıyaslama yapılmaktadır.  
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ġekil 2.14. Önerilen yöntemin akıĢ diyagramı 

 

 

Bu karĢılaĢtırmanın   ,   
  ve   

  hücreleri için yapıldığı düĢünülürse 3x3‟lük 

hücreler için toplamda 36x3=108 bit elde edilmektedir. 4x4‟lük hücrelerde aynı yöntem 

izlendiğinde 360 bitlik bir ikili bilgi elde edilmektedir. Bunun sonucunda ise her bir 

çerçeveden 1x486(18+108+360) boyutunda bir özellik vektörü elde edilmektedir. ġekil 

2.15.‟te özellik vektörünün elde ediliĢi gösterilmektedir. 

Çerçevelere karĢılık gelen özellik vektörleri   {         } ile temsil edilsin. 

Her bir özellik vektörü 486 ikili değer içermekte ve algoritmada çoğaltılan çerçeve 

dizilerinin benzer özellik vektörüne sahip olacağı düĢüncesinden yola çıkılmaktadır. Çünkü 
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aynı çerçevelere karĢılık gelen iki özellik vektörü sıkıĢtırma kalanlarından dolayı eĢit 

olmayacaktır. 

 

 

 
                

                 ġekil 2.15. Özellik vektörünün hesaplanıĢı 

 

 

Yöntemde özellik vektörleri kullanılarak benzer çerçeveler belirlenmektedir. Her bir 

özellik vektörü kendisi dıĢında kalan özellik vektörleriyle kıyaslanmaktadır. Vektörler ikili 

değerler içerdiğinden ötürü kıyaslamada Hamming uzaklığından faydalanılmaktadır. 

Özellik vektörünün    olduğunda bu vektörün benzerlik araĢtırması yapılırken vektör 

    ‟dan   ‟ye kadar olan tüm vektörlerle karĢılaĢtırılacaktır. Algoritmada komĢu 

çerçeveler benzer vektörlere sahip olacağından bir vektör kendisinden w adet sonraki 

vektörle kıyaslanacaktır.  (2.40)‟da verilen Ģarta göre    ile    kıyaslanmakta ve   
  i. 

vektörün k. elemanını göstermektedir. Eğer vektörlerin karĢılıklı elemanlarından farklı 

olanlarının sayısı önceden tanımlanmıĢ bir eĢik değeri t‟yi geçmezse, algoritma iki 

vektörün benzer olduğunu varsayar ve indis değerlerini benzer çerçeveler listesi S‟ye 

eklenir.  

 

    ∑ (  
    

 
)   

                                (2.40) 
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Bu aĢamanın son kısmında sahtecilik uzaklığının belirlenebilmesi için benzer çerçeve 

çiftlerini içeren S diğer aĢamaya girdi olarak verilir. 

Sahtecilik Uzaklığının Belirlenmesi: Algoritmanın bu aĢaması dört adımdan 

oluĢmaktadır. ġekil 2.16.‟da Sahtecilik Uzaklığı Belirlenmesi algoritmasının genel yapısı 

verilmektedir.  

Adım 1: Yöntem benzer çerçeve listesi S‟yi kullanarak kopyalanan ve tekrarlanan 

çerçeve dizileri arasındaki uzaklığı belirler. Liste birinci sütunda kopyalanan çerçevelerin, 

ikinci sütunda tekrarlanan çerçevelerin indesklerini tuttuğu iki sütundan oluĢmaktadır. 

Algoritmada bu çerçeve indisleri arası uzaklık belirlenip S listesine üçüncü sütun olarak 

eklenmektedir. S listesinin yeni yapısı (2.41)‟de görülmektedir.  

 

  [                ] (2.41) 

 

Burada    ve    sırasıyla birinci ve ikinci sütunu gösterirken üçüncü sütunda benzer 

çerçeve indisleri arasındaki mutlak uzaklıklar yer almaktadır. 

Adım 2. Bu adımda uzaklıkların frekansını belirleyebilmek için üçüncü sütun   ‟teki 

uzaklıkların histogramı H hesaplanır. Histogramdaki yerel maksimumlar L listesine 

eklenir.   {        [            ]}‟de      ‟ler yerel maksimumları 

göstermektedir. Örneğin mevcut histogramın dört maksimum içermesi, S listesindeki 

uzaklık değerlerinden en sık dört tanesi ile karĢılaĢılıyor anlamına gelmektedir. 

Adım 3. Algoritma her bir lokal maksimumun doğruluğunu belirlemek için 

değerlendirir. Örneğin değerlendirilecek olan nokta        olsun. S listesinden indis 

değerleri arasındaki farkı      ‟ye eĢit olan benzer çerçeve çiftlerinin indisleri çıkartılır. 

S‟deki bu filtreleme iĢlemi için (2.42) kullanılmaktadır. 

 

                           (2.42) 

 

Burada              iĢlemi, üçüncü sütunda       içeren satırın 1:2 iĢlemiyle bir 

ve ikinci sütunundaki değerleri yani indisleri döndürür. Dolayısıyla temp listesi indisleri 

arasındaki uzaklığı       „ye eĢit olan çerçeve indislerini içerir. Yöntemde temp‟in 

sırasıyla birinci ve ikinci sütun boyunca türevleri hesaplanarak difx1 ve difx2 vektörleri 

elde edilir. 
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ġekil 2.16. Sahtecilik Uzaklığı Belirleme algoritması akıĢ diyagramı 

Eğer sahtecilik iĢlemi bir test videosunda yapılmıĢsa benzer çerçevelerin indis 

değerleri ardıĢık olmalıdır. Örneğin, eğer          ise ve 10-30 arasındaki çerçeveler 50  

ile 70 arasına kopyalanmıĢ ise temp listesi 

     {                                     } Ģeklinde ardıĢık çerçeve çiftlerini 
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içermelidir. Bunun sonucunda difx1 ve difx2 sırasıyla {       } ve {       } olarak 

elde edilir. Bununla birlikte temp listesindeki tüm değerler sıkıĢtırma artefektlerinden 

dolayı her zaman doğru olmayacağı gibi bazı çerçeve çiftleri de algoritma tarafından 

     {                               }‟de olduğu gibi tespit edilmemiĢ olabilir. 

Bu durumda birinci ve ikinci sütunların türevleri {       } ve {       } olmaktadır. 

Adım 4. Bu adımda algoritmada birinci türevler değerlendirilmekte ve      ‟nin 

doğruluğuna karar verilmektedir. 1xw boyutundaki bir pencere oluĢturulur ve tepe 

değerinin doğruluğunu belirlemek için difx1 ve difx2 üzerinde kaydırılır. Her adımda 

pencere ve difx1 ve difx2 arasındaki öklid uzaklığı ayrı ayrı hesaplanır ve fx1 ve fx2‟ye 

sırasıyla eklenir. Eğer tepe değeri sahtecilik uzaklığına karĢılık geliyorsa pencere türevlere 

uyacak ve fx1 ve fx2‟nin elemanları eĢik değeri th‟den küçük olacaktır.  

(2.43) bağıntısı fx1 ve fx2‟ye uygulanarak yerel maksimum değerinin doğruluğu 

belirlenecek ve        için doğruluk skoru     hesaplanacak ve bu değer corr listesine 

eklenecektir. 

 

    ∑     
      

        
       

       

      [           ]                                                                                           (2.43) 

 

Yukarıda verilen bu aĢamalar diğer tepe değerleri için de tekrarlanacak ve corr listesi 

güncellenecektir. Yerel maksimum değeri yani en yüksek    ‟ye sahip değer Sahtecilik 

uzaklığı, DoF, olarak belirlenecektir. Önerilen yöntemde S listesindeki benzer çerçeveleri 

filtrelerken (2.44)‟te görüldüğü gibi DoF‟u kullanmaktadır.  

 

                            (2.44) 

 

Benzer Çerçevelerin Gruplanması: Algoritmanın bu aĢamasında S listesindeki benzer 

çiftler Çok benzer, benzer ve az benzer çerçeveler olmak üzere üç gruba ayrılmaktadır. 

Çerçeve çiftlerini gruplamak için ise PSNR‟den faydalanılmaktadır. PSNR değeri iki 

görüntünün benzerliği hakkında bilgi vermektedir. Yöntemde gruplama amacıyla (2.45)‟te 

verilen değer aralıkları kullanılmaktadır. Çok Benzer, Benzer ve Az Benzer listeleri 

benzerliklerine göre çerçeve çiftlerini içerir.  
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  (2.45) 

  

S‟de ki her benzer çerçeve çifti için PSNR hesaplanır ve çıkan PSNR değerlerine 

göre çerçeve çiftleri gruplanır. Örneğin gruplama iĢleminden sonra Çok Benzer listesi 

benzer çerçeveleri içeriyorsa yöntem bu çerçeve çiftlerini sahte çerçeve olarak iĢaretler. 

Aksi takdirde benzer ya da az benzer gruptaki çerçeve çiftlerinden hangisinde daha fazla 

eleman varsa yöntem o gruptaki çerçeve çiftlerini sahte olarak iĢaretler.  

 

2.2.2. İkili Özelliklere Dayalı Çerçeve Tekrarlama\Yansıma Sahteciliği Tespiti 

 

Literatürde Çerçeve Tekrarlama sahteciliği tespiti için önerilmiĢ yöntemler benzer 

algoritmik yapıya sahip olduğu için aynı problemden etkilenmektedir. Bu yöntemler tekrarı 

yapılacak olan çerçeve grubu, eklenmeden önce ayna yansıması alınmıĢ ise bu Ģekilde 

yapılmıĢ sahtecilikleri tespit edememektedir. Wang vd. tespit aĢamasında korelasyon 

bilgisinden faydalandığı için orijinal çerçeve ile ayna yansıması Ģeklini aynı içeriğe sahip 

olsalar bile benzetememektedir [119]. Yine renk histogramına dayalı yöntemde de aday 

çerçeveler ikinci aĢamada karĢılıklı blok benzerliğine bakılarak elenmekte, yansıtılmıĢ 

bloklar da örtüĢmeyeceği için bu yöntem de tespitte baĢarılı olamamaktadır [120]. Diğer 

bir çalıĢma olan çerçevelerden SVD ile özellik çıkarıp bu özelliklerin mesafesine bakan 

yöntemde çerçeve ile yansımıĢ Ģeklinin mesafeleri benzer çıkmayacağı için yine çalıĢma 

tespit de yetersiz kalacaktır [121]. ġekil 2.17.‟de çerçeve yansımasına bir örnek verilmiĢtir. 

ġekil 2.17.(a) ve 2.17.(b) sırasıyla orijinal ve sahte videoları göstermektedir. ġekil 

2.17.(b)‟deki sahte video orijinal videodaki ikinci, üçüncü ve dördüncü çerçevelerin 

sırasıyla ayna yansıması alınarak oluĢturulan M2, M3 ve M4 çerçevelerinin altıncı 

çerçeveden sonra orijinal videoya eklenmesi ile oluĢturulmuĢtur. 

Bu çalıĢmada benzer çalıĢmalarda elde edilen çalıĢma zamanı ve tanılama 

performansı değerlerinin iyileĢtirilmesi hedeflenmiĢtir [160]. Aynı zamanda çalıĢma 

literatürde video sahteciliği alanında yeni bir atak olan çerçeve yansıması atağını 

duyurmaktadır. [119-121] çalıĢmaları çerçeve yansıması atağını tespit edemezken önerilen 

yöntem çerçeve yansıma atağını etkin bir Ģekilde tespit edebilmektedir. 
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Yöntem yansıma yapılarak tekrarlanmıĢ ya da sadece tekrarlama yapılmıĢ 

çerçevelerinin tespitini dört aĢamada gerçekleĢtirmektedir:  Çerçevelerden özellik çıkarımı, 

Özelliklerin benzerliği kullanılarak aday çerçeve seçimi, PSNR ile aday çerçevelerin 

elimine edilmesi ve tespit sonuçlarının iyileĢtirilmesi için yapılan son iĢlem operasyonları. 

Ġlk aĢamada yöntemi video sıkıĢtırma kalanlarına daha dayanaklı hale getirebilmek için 

ikili çerçevelerden özellik çıkarılmaktadır. Kötü niyetli bir kullanıcı videodaki bir bölümü 

gizlemek ya da çoğaltmak için değiĢtirir ve sonrasında videoyu çeĢitli kodek özellikleri ile 

yeniden kaydeder. Bu nedenle sahte videodaki iki çerçeve tamamen aynı olsa bile bu 

çerçevelerin piksel değerleri yeniden sıkıĢtırmadan dolayı farklılık gösterecektir. Bunun 

içinde çerçevelerden bilgi çıkaran özellik çıkarım yönteminin sıkıĢtırma kalanlarına karĢı 

dayanıklı olması gerekmektedir.  Yeniden sıkıĢtırmadan da sonra sahte videodaki aynı 

çerçevelerden benzer özelliklerin elde edilmesi gerekmektedir. Bu çalıĢmada yeniden 

sıkıĢtırmaya karĢı dayanıklı özellikler elde edebilmek için bir ikili özellik çıkarım yöntemi 

önerilmiĢtir. 

Ġkinci aĢamada çerçeveler arası benzerliği belirleyebilmek için çerçevelerden 

çıkarılan özellikler arasında Öklid uzaklığına bakılmaktadır. Bu adımdaki temel hedef, 

kaba bir yaklaĢımla videodaki benzer çerçeve gruplarını belirleyebilmektir. Eğer videodaki 

bir çerçeve grubu kopyalanıp yine aynı video içerisindeki baĢka bir yere yapıĢtırılmıĢsa, 

kopyalanıp yapıĢtırılan gruplardaki karĢılıklı çerçeveler aynı olacağı için bu çerçevelerin 

ikili özellikleri de benzer olacaktır. Öklid uzaklığı çıkarılan her ikili özellik arasında 

hesaplanacaktır. Eğer ikili özellik bir baĢka ikili özelliğe benziyorsa bu özelliklere karĢılık 

gelen çerçeveler Ģüpheli çerçeve olur ve bu çerçevelerin çerçeve numaraları aday listesine 

eklenir. Bu listenin ilk sütununda kaynak çerçeve numaraları, ikinci sütununda ise aday 

çerçevelerin çerçeve numaraları bulunmaktadır.  Aday listesi sahtecilik iĢlemindeki Ģüpheli 

çiftleri içermektedir. 

Üçüncü adımda sahtecilik yapılan aday çerçeve çiftleri olarak belirlenmiĢ çiftleri 

daha da elimine edilerek nihai sonuca varılmaktadır. Önceki aĢamada elde edilen çerçeve 

çiftleri benzer ikili özellik göstermektedir. Bu aĢamada ise aday listesindeki benzer çerçeve 

çiftleri arasında PSNR hesaplanmaktadır. Eğer iki çerçeve yüksek PSNR değeri verirse 

algoritma bu çiftlerin aynı olduğuna karar vermekte aksi takdirde bu çift aday listesinden 

kaldırılarak yanlıĢ adaylar elimine edilmektedir. 

Son adım olarak tespit algoritmasının performansı, kalan adayların son iĢlem 

operasyonlarına tabi tutulmasıyla daha da geliĢtirilir. Bu aĢamada algoritmada son iĢlem 
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operasyonunun gerçekleĢtirilebilmesi için aday listesi ilk sütun değerine göre m gruba 

bölünmektedir. Her bir grup bir kaynak çerçeveyi ve bu kaynak çerçeveye benzer aday 

çerçeveleri temsil eder, böylece farklı kaynak çerçevelerinin sayısı m değerini belirler. 

Örneğin önceki aĢamadan elde edilen aday listesi (2, 23) (2, 24) (2, 25) (3, 24) (3,25) (3, 

26) olması durumunda m değeri iki olacaktır. Kaynak çerçeve 2 iken aday çerçeveler 23, 

24 ve 25 olmakta, kaynak çerçeve 3 iken ise 25 ve 26 olmaktadır. Eğer bir kaynak çerçeve 

örnekte olduğu gibi aday çerçeve listesindeki birden çok çerçeveye benzer çıkarsa 

algoritma kaynak ve aday çerçeveler arasında PSNR hesaplamaktadır. Aday çerçevelerden 

kaynak çerçeve ile en iyi PSNR değeri veren çerçeve kaynak çerçevenin tekrarı yani sahte 

çerçeve olarak seçilmektedir. ġekil 2.18.‟de genel akıĢı verilen algoritmanın detayları 

aĢağıda adımlar halinde verilecektir. 

 

 

 
 

ġekil 2.17. (a) Orijinal (b) Ayna yansıması ile oluĢturulmuĢ sahte video  

 
 
Adım 1. (Çerçevelerden özellik çıkarımı) Yöntem video V‟yi çerçevelere 

ayrıĢtırmakta ve her bir çerçeveyi ikili hale dönüĢtürmektedir. Otsu yöntemi siyah beyaz 

piksellerin varyansını en aza indirgeyecek optimum eĢiği seçmek için kullanılmaktadır. V 

videosu HxW boyutunda N tane çerçeveden         oluĢsun. Optimum eĢik 
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değerinin hesaplanması için Otsu algoritması her bir çerçeveye uygulanmakta ve 

çerçeveler       olmak üzere ikili görüntülere dönüĢtürülmektedir.  

AĢağıdaki özellik çıkarma algoritması, video dizisini özellik vektörleri ile temsil 

etmek için her ikili görüntüye uygulanmaktadır. Özellik çıkarma algoritmasının genel 

yapısı ġekil 2.19.(a)‟da verilmektedir.  

 

 

 
 

ġekil 2.18. Önerilen yöntemin akıĢ diyagramı 
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Mevcut çerçeve    olsun ve bu çerçevenin satırları   
    

  ile gösterilsin. Her satır 

kendisinden bir sonraki satırla olan Hamming uzaklığıyla temsil edilir. Diğer bir deyiĢle, 

ikili görüntünün satırları kendisinden bir sonraki satırları ile XOR iĢlemine tabi tutulur ve 

sonuçtaki 1 sayısı, geçerli satırı temsil etmek için kullanılır. Bunun sonucunda özellik 

çıkarım algoritması her bir satırı [   ] arasında bir değer ile temsil eder. 

Özellik vektörü      
    

  ile temsil edilsin. (2.46) bağıntısında i. çerçeve olan 

  ‟ye özellik vektörünün hesaplanması verilmektedir. Özellik vektörünün ilk elemanı 

  
    her zaman sıfır olacaktır.  

 

  
  ∑ (   

        
 ) 

      {   }   
  {   } (2.46) 

  

En kötü durumda iki ardıĢık satırın tüm bit değerleri farklı olacağı için sonuç 1 

olacak ve özellik vektörünün değeri maksimum W olacaktır. Minumum ise ardıĢık satır 

elemanlarının hepsinin birebir aynı olması durumunda sıfır olacaktır. (2.46)‟da verilen 

XOR sonucunda yapılan toplama iĢleminin yansıma iĢlemi sonucunu değiĢtirmeyeceği için 

önerilen yöntem yansıma ataklarına karĢı dayanıklıdır. Önerilen özellik çıkarma yöntemi 

sayesinde bir çerçeveden elde edilen özellik vektörü ile bu çerçevenin ayna yansıması 

alınmıĢ Ģeklinden elde edilen özellik vektörü aynıdır. ġekil 2.19.(b)‟de bu durum 

örneklenmektedir. ġekilden de görüldüğü üzere iki vektör   
    

  arasındaki toplam fark ile 

ayna yansıma Ģekilleri    
     

  arasındaki fark eĢit olarak 4 bulunmuĢtur.   

Bu adım sonucunda tüm ikili çerçeveler       için özellik vektörleri      elde 

edilmektedir. 

Adım 2.  (Özelliklerine göre aday çerçeve seçimi) Bu adımda benzer çerçeveler 

özellik vektörleri kullanılarak belirlenmektedir. Aday listesini belirleyebilmek için her bir 

özellik vektörü kendisi dıĢındaki tüm özellik vektörleriyle kıyaslanmaktadır. Algoritma 

özellik vektörleri arasındaki benzerliği test edebilmek için    nin           vektörleriyle 

olan Öklid uzaklıklarını karĢılaĢtırır. (2.47) bağıntısında özellik vektörleri arasındaki Öklid 

uzaklığının hesaplanıĢı verilmektedir. 

 

√∑ (  
    

   )
  

       (2.47) 
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Burada i kaynak i+1 ise aday çerçeveyi göstermektedir. Algoritma eğer iki vektör 

arasındaki uzaklığı önceden belirlenen eĢik değeri   ‟den az bulursa         çiftini aday 

listesi C‟ye ekler. Önerilen yöntem en ideal eĢik değerini belirleyebilmek için vektörler 

arasındaki en kötü (maksimum) ve en iyi (minumum) Öklid uzaklıklarını değerlendirir. Ġki 

vektör arasındaki minimum uzaklık, en iyi senaryo için 0 olurken,  buna karĢılık en kötü 

durumda iki vektörün tüm elemanlarının farklı değerlere sahip olması gerekmektedir. Eğer 

çerçevelerin birinden çıkarılmıĢ özellik vektörünün elemanlarının hepsi bir (W‟ya eĢit) 

diğer çerçeveden elde edilen özellik vektör elemanlarının hepsi sıfır (minumum) ise bu iki 

vektör arasındaki Öklid uzaklığı  √      olup maksimum olmaktadır.  Eğer iki vektör 

arasındaki uzaklık yaklaĢık olarak      √      ise özellik vektörleri elemanları 

arasında %1 oranında bir farklılık gösterdiği söylenebilir. Önerilen yöntem optimum eĢik 

değeri   ‟yi belirleyebilmek için *     √            √     + değer aralığını 

test etmektedir. Yani vektörler arasında en fazla %12‟lik bir değiĢim olacağı 

öngörülmektedir. 

 

 
 

        ġekil 2.19. (a) Özellik çıkarma yönteminin genel yapısı (b) Önerilen ikili özellik 

çıkarma yönteminin yansımadan bağımsızlığın gösterimi 

 

 

Aynı zamanda hem bu çerçeveler arasında hem de kaynak çerçeveye benzerliği 

araĢtırılan aday çerçevenin ayna yansıması alınmıĢ Ģekli arasında PSNR hesaplanmaktadır. 
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Hesaplanan iki PSNR değerinden maksimum olanı üçüncü elaman olarak C listesine 

eklenmektedir. (2.48) bağıntısında C listesinin k. satırı gösterilmekte ve listede         

çifti aday olarak görülmektedir. Bu bağıntıda G renkli çerçeveyi gri seviyeye çeviren mirr 

ise parametre olarak verilen görüntünün ayna yansıması oluĢturan fonksiyondur. 

 

   (         .    ( (  )  (    ))      ( (  )     ( (    )))/)(2.48) 

 

Bu aĢamada (kaynak, aday) çiftlerini belirleyebilmek için her özellik vektörü kendisi 

dıĢındaki tüm özellik vektörleriyle kıyaslanır ve bu adım sonucunda aday listesi C‟nin her 

bir satırında benzer çerçeve indisleri ve aralarındaki PSNR değeri bulunur. 

Adım 3. (Aday çerçevelerin PSNR değeriyle elenmesi) Yukarıda da bahsedildiği gibi 

aday ve kaynak çerçeve arasındaki PSNR değeri aday listesinin üçüncü sütununda 

bulunmaktadır. Bu adımda C‟nin üçüncü sütunun histogramı oluĢturulmakta ve yanlıĢ 

adayları elimine etmek için histogramın tepe değerine karĢılık gelen PSNR değeri 

seçilmektedir. Histogram tepe değeri       olsun. Benzer çerçeveler yaklaĢık olarak eĢit 

PSNR verdiği ve aday listesi de benzer çerçeveler içerdiğinden histogramın tepe değeri 

algoritma tarafından kullanılacak olan PSNR eĢiğini belirleyecektir. 

Listedeki çiftlerin PSNR değerleri       ile kıyaslanmaktadır. Eğer bu çiftlerden 

birinin PSNR değeri ⌊     ⌋‟den az ise bu çift aday listesinden kaldırılmaktadır.  (2.49) ile 

yanlıĢ adaylar elimine edilmektedir.  

 

           (  
  ⌊     ⌋)     

                                         (2.49) 

 

PSNR histogramının maksimum değeri sıkıĢtırma kalanları hakkında bilgi 

vermektedir. Aday listesindeki çerçeve çiftlerinin bir kısmı gerçek çerçeve tekrarı yapılmıĢ 

çiftler olacağı için videoda kayıplı sıkıĢtırma yapılmıĢ olmasaydı bu çiftler arasındaki 

PSNR değeri sonsuz olacaktı. Bununla birlikte tüm sahte videolar sahtecilik yapıldıktan 

sonra sahtecilik izlerini yok etmek için yeniden sıkıĢtırılmaktadır. Bu yüzden çerçeveler 

aynı olsa dahi PSNR değerleri hiçbir zaman sonsuz olmayacaktır. Histogramın tepe 

değerine karĢılık gelen PSNR değeri, kayıplı sıkıĢtırma nedeniyle çoğaltılan çerçeveler 

arasındaki PSNR‟nin en az       olması gerektiğini gösterir. 
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ġekil 2.20.(a), 2.20.(b) ve 2.20.(c) bazı test videoları için ⌊     ⌋ değerinin 

belirlenmesini göstermektedir. Yöntemde adım 1 ve adım 2  bu test videolarına 

uygulamakta ve aday listesi elde edilmektedir. Bu test videoları için elde edilen aday 

listelerinin üçüncü sütunlarından elde edilen histogramlar ġekil 2.20.(a), 2.20.(b) ve 

2.20.(c)‟de gösterilmektedir. Histogramların tepe değerleri test videoları için PSNR eĢiği  

⌊     ⌋ değerine karĢılık gelmektedir. Dolayısıyla yöntem tarafından test videoları için 

elde edilen        sırasıyla 34, 38 ve 34‟tür. ġekil 2.20.(d)‟de de       değerinin dinamik 

olarak belirlenmesinde uygulanan yöntemin akıĢı verilmektedir. 

 

 

 
 

ġekil 2.20. (a)(b)(c) Video 3, Video5 ve Video 15 için ⌊     ⌋ değerinin 
belirlenmesi (d) ⌊     ⌋ değerinin belirlenmesinde kullanılan 

algoritma adımları 

 

Adım 4.(Son ĠĢlem Operasyonları) Aday listesi C, bundan önceki adımların 

sonucunda elde edilen adayların büyük bir listesinden en olası adayları içermektedir. Bu 

aĢamada uygulanacak olan son iĢlem operasyonları sonucunda sahte videodaki sahte video 

dizisinin yeri nihai olarak bulunacaktır.  

Aday listesi C satırlarının ilk elemanları aynı olacak Ģekilde       olmak üzere m 

gruba bölünmektedir. Sonrasında her bir grupta en yüksek PSNR değerine sahip grup 

seçilmektedir. Her bir grup için seçilen en iyi satır yani en yüksek PSNR‟ye sahip olan 

satır m×3 boyutundaki sonuç listesi R‟ye eklenmektedir.  Daha sonra R listesinden PSNR 

değerleri kaldırılarak listede sadece aday çerçevelerin indisleri ve aralarındaki uzaklık 

bilgisi tutulmaktadır. (2.50)‟de verilen bağıntı her bir gruba uygulanır.          (  ) 

fonksiyonu grup indisini parametre olarak alır ve geriye en yüksek satırı döndürür. Seçilen 
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satır g olmak üzere                 ‟den oluĢan üç değere sahiptir. Ġlk iki değer 

sırasıyla kopyalanıp ve yapıĢtırılan çerçevelerin indislerine, son değer ise bu çerçeve 

indisleri arasındaki uzaklığa karĢılık düĢmektedir. 

  

                         (  ),      [               ]             (2.50) 

  

Eğer video çerçeve tekrarlama sahteciliği ile sahte hale getirilmiĢse tekrarlanan 

çerçeve çiftlerinin indisleri arasındaki uzaklık eĢit olacaktır. Dolayısıyla sonuç listesi R‟nin 

üçüncü sütunundaki kaynak ve hedef çerçeve indisleri arasındaki fark eĢit olacaktır. Eğer 

aynı video üzerinde iki farklı sahtecilik yapılmıĢsa bu sefer R listesi üçüncü sütununda iki 

farklı uzaklık değeri içerecektir. Örneğin bir videoda (10,20) ve (30,40) arasındaki 

çerçeveler sırasıyla yine aynı videoda (110,120) ve (140,150) çerçevelerine kopyalanmıĢ 

olsun. Bu durumda R listesi üçüncü sütununda 100 ve 110 uzaklık değerlerini içerecektir. 

Listede bu iki uzaklık değeri dıĢında uzaklıklar, ya kodek tabanlı kalanlar ya da yanlıĢ aday 

çiftleri sonucu oluĢmuĢtur. 

Algoritma R‟nin üçüncü sütunundaki th‟dan daha fazla tekrar eden uzaklık 

değerlerini bulur. Varsayalım ki bu kuralla       olan k tane uzaklık değeri elde edilmiĢ 

olsun. Sahte çerçeve grubunu belirleyebilmek için aĢağıda verilen kaynak kod R listesine 

uygulanmaktadır. R listesinin i. satırındaki üç eleman sırasıyla R(i, 1), R(i, 2) ve R(i, 3) 

temsil edilirken e yöntemin hata toleransını ifade etmektedir. 

 

for i=1 to m 

for j=1 to k 

if (R(i, 3)>=dj-e) && (R(i, 3)<=dj+e) 

     R(i, 2)= R(i, 1) + dj; 

              break; 

         end if 

end for 

end for 

 

Bu adım sonucunda PSNR‟ler ve uzaklıklar kullanılarak sahte çerçeve dizisinin nihai 

yeri belirlenmekte ve R listesi kopyalanıp yapıĢtırılan çerçeve indislerini içermektedir. 

 

2.2.3. BoW Modeline Dayalı Çerçeve Tekrarlama Sahteciliği Tespiti 
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Literatürde Çerçeve Tekrarlama sahteciliğinin tespiti için önerilmiĢ olan yöntemlerin 

kıyaslanmasında iki önemli kriter kullanılmaktadır: Ġcra zamanı ve tanılama performansı. 

Bu yöntemler iki aĢamadan oluĢmaktadır: Çerçeveler arası benzerliğe bakarak aday benzer 

video dizilerinin seçimi ve seçilen dizilerdeki çerçeveler arası blok eĢleĢtirme yöntemi ile 

uzaysal benzerliğin araĢtırılması. [119, 120]‟deki çalıĢmalarda korelasyon ve renk 

histogramları benzer video dizilerinin seçiminde kullanılmıĢtır. Fakat bu yöntemler ciddi 

çalıĢma zamanları gerektirmektedir. [121]‟deki çalıĢma ise SVD yönteminden özellik 

çıkarma aĢamasında faydalanmıĢ ve her çerçeveden yalnızca bir değerli özellik çıkarmıĢtır. 

Özellik vektör boyutunun küçüklüğü ise yöntemin diğerlerine göre daha hızlı olmasını 

sağlamıĢtır. Fakat [121]  yönteminin çalıĢma zamanı baĢarısı, test olarak kullanılan 

videoda birden fazla benzer video dizilerinin bulunması ile ters orantılı olarak düĢmektedir. 

Aynı zamanda sahteciliğin ardından uygulanan yeniden kodlama aĢaması da çerçeveler 

arası benzerliği artıracağı özellikle de statik sahneleri daha çok benzer hale getireceği için 

yöntemlerin hem çalıĢma zamanını yükseltecek hem de tanıma performansını düĢürecektir. 

Literatürdeki benzer çalıĢmalara [119-126] kıyasla daha yüksek tanılama 

performansına ve daha kısa çalıĢma zamanına sahip yeni bir çerçeve tekrarlama sahteciliği 

tespit yöntemi geliĢtirilmiĢtir. Önerilen yöntem sahteciliğin tespitinde BoW modelini 

kullanmaktadır. BoW modeli literatürde ilk kez metin dökümanlarının analizinde 

kullanılmıĢtır. Daha sonraki yıllarda ise Sivic ve Zisserman BoW modelini görüntü ve 

video eriĢim alanlarına uygulamıĢlardır [163-165]. BoW modeli uygulama aĢamasında 

özellik çıkarımı, sözlük üretimi için k-means öbekleme ve görsel sözcüklerden histogram 

üretimi olmak üzere üç adımdan oluĢmaktadır [165]. Son yıllarda, video olay 

sınıflandırması, insan eylemi tanıma, sahne ve video sınıflaması gibi video iĢlemenin 

çeĢitli alanlarında BoW modeli oldukça fazla kullanılmıĢtır [166-169]. Bununla birlikte 

literatürde Çerçeve Tekrarlama sahteciliği tespitinde BoW modelinden Ģimdiye kadar 

faydalanılmamıĢtır. Görüntüde çeĢitli anahtar noktası çıkarım yöntemleri kullanılarak 

görüntü üzerinde yapılan sahtecilikleri tespit eden çalıĢmalar mevcuttur. Bu çalıĢmalarda 

anahtar noktası çıkarımı SIFT ile yapılmakta ve anahtar noktalardan elde edilen 

tanımlayıcıların eĢleĢtirilmesi ile görüntüdeki sahte alanlar iĢaretlenmektedir. Aynı 

yaklaĢım n çerçeveli bir videoda çerçeve tekrarlama sahteciliğinin tespiti için uygulanmıĢ 

olsaydı, bir çerçeveden anahtar noktalar çıkarılacak bu çerçeveyi takip eden diğer 

çerçevelerden çıkarılan anahtar noktalarla sırasıyla eĢleĢtirilecekti. Tekrarlanan 

çerçevelerin tespit edilebilmesi için her bir çerçeveden çıkarılan anahtar noktaların diğer 



106 

 

 

 

çerçevelerle eĢleĢtirilmesi oldukça büyük hesaplama karmaĢıklığını beraberinde 

getirecektir. Videonun n çerçeveden oluĢtuğu düĢünülürse eĢleĢtirme fonksiyonunun 

n(n+1)⁄2 kez koĢması gerekmektedir.  

ÇalıĢmada çerçevelerden çıkarılan anahtar noktaların tanımlayıcıları ile bir görsel 

sözlük oluĢturulmuĢ ve her bir çerçeveye bu sözcükler kullanılarak bir BoW özelliği 

verilmiĢtir. Tekrarlanan çerçeveleri belirleyebilmek için çerçevelerden çıkarılan özellik 

vektörleri arasındaki benzerliğin hesaplanmasında Öklid uzaklığından faydalanılmıĢtır. 

Böylece çerçeveler arası benzerlik, daha çok hesaplama karmaĢıklığı gerektiren anahtar 

nokta eĢleĢtirme yerine BoW özelliklerinin karĢılaĢtırılması ile belirlenmiĢtir.  

Önerilen yöntem Çerçeve Tekrarlama sahteciliğinin tespitinde BoW modelini 

literatürde kullanan ilk çalıĢmadır. Her çerçeve görsel sözcükler biçiminde temsil edilir ve 

çerçeveler arasındaki benzerlik Öklid uzaklığı ile hesaplanır. ÇalıĢmada aynı zamanda 

sıkıĢtırma kalanlarına karĢı daha dayanıklı olan anahtar noktalarını filtrelemek için Ölçek 

Seçimi adlı yeni bir algoritma önerilmiĢtir. Algoritma önceden tanımlanmıĢ bir eĢik değeri 

s 'den daha büyük olan ölçek değerlerine sahip olan anahtar noktalarını seçerek yöntemi 

video kodek kalanlarına karĢı daha dayanıklı hale getirir. Ölçek Seçim algoritması s 

değerini dinamik olarak belirlemektedir. Ardından ölçek ve yön bilgisi eklenerek fazladan 

iki boyut artırılmıĢ çerçevelerden çıkarılmıĢ SIFT anahtar nokta tanımlayıcıları k-means++ 

algoritması ile öbeklenmektedir. OluĢturulan öbeklerin merkezleri görsel sözcüklere 

karĢılık düĢmekte, çerçeveler ise görsel sözcük histogramları ile temsil edilmektedir. Tüm 

çerçeveler için histogram oluĢturulduktan sonra benzer çerçeve gruplarını yani aday sahte 

çerçeve çiftlerini belirleyebilmek için histogramlar arasındaki Öklid uzaklığına 

bakılmaktadır. PSNR dinamik olarak belirlenen bir eĢik değerinden büyükse aday 

çerçeveler sahte olarak iĢaretlenmektedir. Videonun karakteristik özellikleri, benzerlik 

karĢılaĢtırması için kullanılan PSNR eĢiğini belirlemektedir. BoW modeline dayalı 

önerilen video sahtecilik tespit yöntemi benzer çalıĢmalarla kıyaslandığında daha iyi 

sonuçlar vermektedir. Yöntem ayrıca diğer çalıĢmalara göre çalıĢma zamanını oldukça 

düĢürmektedir.  

AĢağıda çerçevelerin BoW modeli ile temsili verildikten sonra önerilen yöntemin 

detayları verilecektir. 

 

2.2.3.1. BoW Modeli 
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BoW modelinin görüntülere adaptasyonu esnasında uygulanan dört adım aĢağıdaki 

Ģekilde verilebilir: 

 Görüntüden anahtar noktalarının elde edilmesi 

 Anahtar noktaları etrafından yerel tanımlayıcıların elde edilmesi 

 Tanımlayıcıların kullanılacak olan bir kümeleme yöntemi yardımıyla görsel 

kelimelere karĢılık düĢürülmesi. 

 OluĢturulan sözlükte var olan görsel kelimelerin, görüntü içerisinde temsil edilme 

frekanslarını kullanarak görüntüye karĢılık düĢürülen BoW özelliğinin oluĢturulması. 

Adımların ayrıntıları aĢağıdaki gibi özetlenmektedir.  

Varsayalım ki I test görüntüsü olsun. I üzerinde bir anahtar noktası çıkarma 

algoritması (SIFT gibi) uygulanır ve ilk iki adım ile I‟daki ilgili anahtar noktaları temsil 

eden yerel tanımlayıcılar elde edilir. {        } T çıkarılan tanımlayıcı sayısı olmak 

üzere    , I görüntüsünün t. tanımlayıcısını temsil etmektedir. 

BoW modelinde ilk iki adımı eğitim setindeki tüm görüntülere uygulandıktan sonra 

üçüncü adımda görsel bir sözlük oluĢturulur. Eğitim setindeki görüntülerden çıkarılan 

tanımlayıcılar yerel özellik veri tabanına eklenir. Sonrasında yerel özellik veri tabanına k-

means öbekleme algoritması uygulanarak öbek merkezleri elde edilir. Öbek merkezleri 

  {          } ile gösterilmekle beraber k eğitim setindeki görsel kelime sayısını 

göstermektedir.  

Son aĢamada ise test görüntüsündeki her bir tanımlayıcı {        } kendisine en 

yakın görsel sözcüğün    öbeğine dahil edilip o görsel kelime ile etiketlendirilmektedir. 

(2.51) bağıntısında etiketleme iĢlemi gösterilmektedir.  

 

      (         
  )   

  
 (2.51)     

  

dist fonksiyonu öbek merkezi    ile o anki tanımlayıcı    arasındaki Öklid uzaklığını 

geri döndürmektedir.    en küçük Öklid uzaklığını veren öbek merkezi yani görsel sözcük 

ile etiketlenmektedir. Test görüntüsü I‟da ki tüm tanımlayıcılar bir görsel sözcük ile 

etiketlendirildikten sonra görüntüdeki görsel sözcüklerin frekansı hesaplanarak özellik 

vektörleri üretilmektedir. I görüntüsünden çıkarılan özellik vektörü f‟nin boyutu 1xk 

olmaktadır. Dolayısıyla   ‟de ilk görsel sözcük    ile etiketlenen tanımlayıcı sayısını ifade 

etmektedir. 
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Önerilen yöntemde, yukarıda anlatılan görüntü eriĢim sistemlerinde kullanılan BoW 

modeli video sahteciliklerinden Çerçeve Tekrarlama sahteciliğinin tespiti için 

kullanılmıĢtır. ġekil 2.21.‟de önerilen yöntemin genel akıĢ diyagramı verilmektedir. 

ġekilden de gözlemlenebileceği gibi video çerçeveleri eğitim kümesi olarak kullanılmıĢtır. 

Yöntemde öncelikle tüm çerçevelerden anahtar noktalar çıkarılmakta bu noktalar Ölçek 

Seçim algoritmasına göre filtrelenmekte, ardından üretilen anahtar noktalar için yerel 

tanımlayıcılar elde edilmektedir. Daha sonra, k-means ++ algoritması ile tüm 

çerçevelerden elde edilen tanımlayıcılar öbeklenir ve öbek merkezlerin karĢılık düĢtüğü 

görsel sözcüklerin bulunduğu sözlük üretilir. Her bir video çerçevesi için BoW özellik 

vektörü oluĢturulur. Her çerçeve için elde edilen özellik vektörü, ilgili çerçevedeki görsel 

sözcüklerin histogramıdır. Özellik vektörlerinin benzerliği ise seçilen bir uzaklık ölçme 

kriteri ile değerlendirilecektir. Benzer vektörler sahtecilik olduğu düĢünülen çerçeveleri 

temsil etmektedir. Aday çerçevelerin istenilen sayıya düĢmemesi durumunda ise ikinci bir 

benzerlik kriteri devreye sokulmaktadır. Doğruluğu artırabilmek adına kullanılacak olan 

ikinci eleme kriteri, çerçeve benzerliğinin testi için PSNR‟den faydalanmaktadır. Önerilen 

yöntemin detayları aĢağıda verilecektir. 

Önerilen yöntem örüntü tanıma alanında oldukça fazla kullanılan SIFT yöntemini 

kullanarak video çerçevelerinden anahtar noktalarını çıkartmaktadır. SIFT anahtar 

noktaları rotasyon, ölçekleme ve öteleme ataklarına karĢı dayanıklıdır. Yöntemin 

kopyalanıp yapıĢtırılan çerçeveleri tespit edebilmesi için, video içerisindeki kopyalanıp 

yapıĢtırılan çerçevelerde yer alan anahtar noktalarının aynı olması beklenir. Herhangi iki 

çerçeve üzerinde var olan anahtar noktaları arasındaki benzerlik ise ilgili çerçevelerin 

birbirinin tekrarı olabileceği sonucuna varılmasını sağlayacaktır. ÇalıĢmada, video 

içerisinde yer alan bütün çerçeveler üzerinde DoG yöntemi kullanılarak anahtar noktalar 

belirlenmektedir. Yöntemin sahteciliği tespit etme olasılığı, kopyalanıp yapıĢtırılan 

çerçevelerdeki anahtar noktaları arasındaki tutarlılığa bağlıdır. Ancak sahteciliğin 

yapılmasının ardından videonun yeniden bir kodekle kodlanıyor olması, çerçeveler aynı 

olsa bile sıkıĢtırmaya bağlı farklılaĢmaların oluĢmasına sebep olacaktır. ġekil 2.22.(a) ve 

2.22.(b)‟de video içerisinde kopyalanıp yapıĢtırılan iki çerçeveye ait görüntü verilmektedir. 

ġekilden de gözlemlenebileceği gibi, iki çerçeve aynı olsa bile farklı anahtar noktaları 

içermektedir.  Bu nedenle, sıkıĢtırma yöntemlerine en dayanıklı anahtar noktalarının 

seçilmesi, benzer çerçeveleri tespit edecek olan yöntemin baĢarısını iyileĢtirecektir. Bir 

anahtar noktasının ölçek değeri sıkıĢtırmaya karĢı dayanıklılığını gösterecektir. ÇalıĢmada 
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yapılan araĢtırmalarda, kodeklerden kaynaklanan kalanlara karĢı en dayanıklı anahtar 

noktalarının seçilmesi için yeni bir yöntem önerilmiĢtir. Test videosundaki çerçevelerde 

yer alan anahtar noktalarından belirli bir ölçek değeri ve yukarısına sahip olanlarının 

seçilmesi için, Ölçek Seçim algoritmasından yararlanılacaktır. Algoritmaya iliĢkin detaylar 

aĢağıdaki Ģekildedir. 
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  ġekil 2.21. Sistemin Genel Yapısı 
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ġekil 2.22. (a) (b) Kopyalanan ve yapıĢtırılan çerçevelerdeki anahtar noktaları 

 

 

Ölçek Seçim Algoritması : Algoritma test videosu V için en iyi ölçek değerini 

belirleme aĢamasında Sahte_Video_Olustur, Video_Isle ve En_Iyi_Olcek olmak üzere üç 

ana fonksiyon kullanmaktadır.  Ġlk fonksiyon test videolarından sahte videolar 

oluĢtururken, ikinci fonksiyon bu sahte videoları iĢleyerek ölçek değeri hakkında bilgi 

veren bir histogram döndürmektedir. Son fonksiyon ise her sahte video için en iyi ölçek 

değerini belirlemektedir. Fonksiyonların detayları sırasıyla aĢağıda verilecektir.  

Sahte_Video_Olustur: Ölçek Seçim algoritması test videosu V‟den en iyi ölçek 

değerini belirleyebilmesi için         olmak üzere g tane rastgele sahte video 

oluĢturmaktadır. Sahte_Video_Olustur(.) fonksiyonu her bir sahte videoyu oluĢturur.  

Çerçeve sayısı n olan V test videosunun çerçeveleri       ile temsil edilsin. Yöntem 

videodan bir kaynak çerçeve    seçer ve rastgele seçilmiĢ l tane çerçeve    
    

 ‟lerin 

yerine sahte video    ‟yı oluĢturmak için bu çerçeveyi koyar. Yalnız bu kaynak çerçeve l 

tane yere yazılırken video sıkıĢtırılmamıĢ formatta kaydedilir. Sahte video oluĢturulduktan 

sonra ise yine orijinal kodek ayarları kullanılarak reencode fonksiyonu ile 

sıkıĢtırılmaktadır. Diğer sahte videolarda aynı Ģekilde oluĢturulmakta ancak kaynak 

çerçevenin yeri ve bu çerçevenin yapıĢtırıldığı yerler her seferde rastgele olarak 

belirlenmektedir. Sahte_Video_Olustur(.) fonksiyonunun yalancı kodu aĢağıda verildiği 

gibidir. 

 

function [V
k
,      ] = Sahte_Video_Olustur (V

k
) 

begin 

 temp = (       ); 

    =                   

   =[]; 

 for i=1: l 

                ; 
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        =   ; 

    
 =temp; 

 end 

 return [reencode(V
k
),      ]; 

end 

 

Video_Isle : Ölçek Seçim fonksiyonu Video_Isle fonksiyonunu her bir sahte video  

          için çağırır ve 1x         boyutundaki bir ölçek histogramı olan h‟yi 

günceller. Bu fonksiyon sahte video ve h histogramı olmak üzere iki parametre alır ve 

geriye h histogramının güncellenmiĢ halini döndürür. h histogramı ana fonksiyon olan 

Ölçek_Seçim fonksiyonunda tanımlanacaktır.  

 

function Video_Isle (           ) 

begin 

 ind = 0; 

                                ; 
 for i=1: l 

  begin 

   ind =             (           
 ); 

   h (ind) = h(ind) + 1; 

  end 

 return h; 

end 

 

Varsayılım ki    ve    sırasıyla    ‟nın kaynak ve tekrarlanan çerçeveleri olsun. 

video_isle fonksiyonu   ‟dan                      fonksiyonunu kullanarak anahtar 

noktaları çıkaracak ve bu noktaları          değiĢkeninde tutacaktır. best_scale 

fonksiyonu da    ‟nın tüm tekrarlanmıĢ çerçeveleri için çağrılacaktır. 

            (           
 ): Fonksiyon öncelikli olarak    den anahtar nokta 

çıkarmakta ve sonrasında          ve   
 ‟dan gelen tüm anahtar noktalarını ölçek değerine 

göre filtrelemektedir. Ġlk olarak Ölçek 1 alınır ve          ve   
 ‟daki ölçeği bir ve birden 

büyük olan anahtar noktaları filtrelenir.         ‟da filtrelenen anahtar noktaları source 

filtrelenenler ise dest olarak adlandırılır ve eĢleĢtirilir. Eğer tüm anahtar noktaları 

eĢleĢtirilmiĢse fonksiyon geri dönüĢ değeri olarak eĢleĢmenin elde edildiği ölçek değerini 

verir. Aksi takdirde ölçek değeri bir artırılarak filtreleme ve eĢleĢme iĢlemleri tekrar 

ettirilir. 
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Algoritma tarafından ölçeklerin maksimum değeri için bir           değeri belirlenir. 

Eğer algoritmanın hesapladığı ölçek değeri          değerini aĢarsa algoritma durur ve 

geri dönüĢ değeri olarak         ‟ı döndürür.  En_Iyı_Olcek fonksiyonunun iĢlevi yani 

source veya dest‟deki filtrelenmiĢ tüm anahtar noktaların eĢleĢtiği ilk ölçek değerini 

vermektir. Fonksiyonun yalancı kodu aĢağıda verildiği gibidir.  

 

function best_scale (           
 ) 

begin 

 scale = 1; temp =                   (  
 ); 

 source =       (              );                        ; 

 If                    

  return scale; 

 else 

  scale ++; 

  if scale>         return         ; 

 end 

end 

  

         ve   
  için best_scale fonksiyonunun geri dönüĢ değeri h histogramının 

indisidir. Sonuç olarak Ölçek Seçim fonksiyonu aĢağıdaki yalancı kodda görüldüğü gibi üç 

fonksiyonla özetlenebilir.  

 

function Olcek_Secim (V) 

begin 

h = zeros(1,         ); 

for k=1: g 

begin 

 [         ]= Sahte_Video_Olustur(V); 

 h=Video_Isle(           );  

end  

s = ind_of_max(h); 

return s; 

end 

 

Burada ind_of_max(h) fonksiyonu maksimum değerli elemanın indisini 

döndürmektedir. Ölçek seçim fonksiyonu s değeri olarak h histogramının maksimum 

değerine sahip olan indisini döndürür. Çünkü maksimum değerli indis, En_Iyı_Olcek(∙) 

fonksiyonunda sahte video çiftlerinin çoğunda s‟yi döndürdüğünü gösterir. Elde edilen s 

değeri değerlendirilen test videosu için en iyi ölçek değeri olarak alınmaktadır. Aynı 

zamanda bu değer sıkıĢtırılmıĢ sahte videodan elde edildiği için ölçek değeri s veya s‟den 
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büyük anahtar noktaları video sıkıĢtırma kalanlarına daha dayanıklı olmaktadır. Ölçek 

Seçim fonksiyonunun karmaĢıklığı        olmakla beraber bu değer sahte video sayısı g 

ve sahte çerçeve sayısı l‟ye bağlıdır.    

Önerilen yöntem videodaki çerçevelerden ölçek değeri s ve s‟den büyük olan anahtar 

noktalarını SIFT yöntemini kullanarak elde etmektedir. ġekil 2.23., Ölçek Seçim 

Algoritmasının etkisini göstermektedir. ġekil 2.23.(a) ve 2.23.(b) sırasıyla video içerisinde 

kopyalanan ve yapıĢtırılan çerçeveleri temsil etmektedir. ġekil 2.22.‟de her iki çerçevede, 

video sıkıĢtırmasından kaynaklı olarak farklı yönlenim ve ölçeklerde anahtar noktaları 

üretildiği gösterilmiĢti. Bununla birlikte, sadece ölçek değeri 9 ve yukarısındaki anahtar 

noktaları seçildiğinde, kopyalanan ve yapıĢtırılan çerçevelerde tespit edilen anahtar 

noktalarının tutarlılık gösterdiği gözlemlenmektedir. Ölçek Seçim algoritması sayesinde 

seçilen anahtar noktaları video sıkıĢtırmalarına daha dayanıklı olmaktadır. Yöntem her 

çerçeveden s ve s‟den büyük ölçek değerine sahip anahtar noktalarını belirlemekte ve bu 

anahtar noktalarının etrafındaki parlaklık değerlerini kullanarak tanımlayıcıları 

oluĢturmaktadır. 

 

 

 
 

ġekil 2.23.(a)(b) Kopyalanan ve yapıĢtırılan çerçevelerdeki dayanıklı 

anahtar noktalarının seçilmesi 

 

 
SIFT tanımlayıcı belirleme algoritması kullanılarak her bir anahtar noktası için 

1x130 büyüklüğünde tanımlayıcı vektörleri oluĢturulmaktadır. SIFT yöntemi ile beraber 

4x4‟lük bir bölge için, her bir gradyan yönündeki 8 bin değeri ile 1x128‟lik bir tanımlayıcı 

vektör oluĢturulur. Önerilen yöntem aynı zamanda ölçek ve yönlenim değerlerini de 

tanımlayıcının sonuna ekleyerek 1x130 boyutundaki tanımlayıcıyı yapılandırır. Üretilen 

vektördeki ilk ve son değerler sırasıyla ölçek ve yönlenim değerlerine karĢılık düĢmektedir. 

Orijinal SIFT tanımlayıcısı ise orta kısımda yer alır. Önerilen yöntemde açık kaynak kodlu 

VlFeat kütüphanesi SIFT tanımlayıcı vektörlerinin oluĢturulması için kullanılmıĢtır [170]. 
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Bu kütüphane aracılığı ile üretilen SIFT tanımlayıcı vektörü elemanları [0-255] aralığına 

normalize edilmiĢ değerlerden oluĢmaktadır. Fakat ölçek ve yönlenim bilgileri ise daha dar 

bir aralıkta değiĢmekte hatta yönlenim bilgisi negatif değerler alabilmektedir. Bu nedenle 

yöntemde ölçek ve yönlenim bilgilerinin değiĢim aralığı normalize edilerek tanımlayıcı 

vektörüne yerleĢtirilir. 

Ölçek değeri s ve s‟den büyük olan n anahtar noktası için yapılandırılan n adet 

tanımlayıcı vektörü,       ile gösterilsin.    
    

   ve      
      

   elemanları 

sırasıyla ölçek ve yönlenim bilgilerini temsil etmektedir. Algoritma öncelikle yönlenim ve 

ölçek değerlerini [0-1] aralığına normalize eder ve sonrasında SIFT tanımlayıcılarının 

maksimum değerli elemanı     (  
 
)               ile bu değerleri çarparak tüm 

değerleri aynı aralığa düĢürmüĢ olur. K-means öbekleme iĢleminden önce bu min-max 

normalizasyon yönteminin uygulanmasıyla kümeleme performansını arttırma 

hedeflenmektedir. [171]‟de belirtildiği gibi, öbekleme sırasında Öklid uzaklık metriği 

kullanıldığında, öbekleme öncesi normalizasyon özellikle gerekmektedir. K-means ++ 

algoritması tarafından kullanılan Öklid uzaklığı, vektör elemanlarının büyüklüklerindeki 

değiĢime duyarlıdır. 

Yöntem, video üzerindeki bütün çerçevelerden elde edilmiĢ olan seçili anahtar 

noktaları için anlatılan yöntemi kullanarak tanımlayıcı vektörleri elde eder. Çerçevelerden 

Sözlük oluĢumu ve BoW özelliklerinin üretimi için uygulanacak olan aĢamalar aĢağıda 

verilmektedir. 

Görsel sözlüğün oluĢturulması ve BoW özelliklerinin çıkarımı: Yöntem, elde edilen 

yerel tanımlayıcıların kuantalamasını gerçekleĢtirerek görsel sözlüğü yapılandırır. 

ÇalıĢmada tanımlayıcıları kuantalamak ve görsel sözcükleri üretmek için her veri 

noktasının öbek merkezine olan uzaklığını en aza indirgeyen k-means öbekleme yöntemi 

kullanılmıĢtır. 

Lloyd algoritması veya k-means öbekleme yöntemi yaklaĢık bir çözüm bulur [172], 

çünkü öbeklemede rastgele giriĢ NP zorluktadır. K-means öbekleme yönteminin yaklaĢık 

çözümü optimal kümeleme ile karĢılaĢtırılamaz. Arthur vd. tarafından önerilen k-means ++ 

algoritması k-means öbekleme algoritmasının baĢlangıç değerlerini seçerek k-means 

algoritması tarafından elde edilen kötü öbekleme performansını elimine etmekte ve bir 

çözüm garanti etmektedir [173].  

Mevcut test videosu için tüm çerçevelerden elde edilen tüm tanımlayıcılar k-

means++ algoritması kullanılarak   {          } ile temsil edilen k tane öbeğe 
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ayrıĢtırılmaktadır. Öbeklerin merkezleri görsel sözlüğü oluĢturan görsel sözcüklere karĢılık 

gelmektedir. Dolayısıyla öbek sayısı aynı zamanda görsel sözlüğün boyutunu da 

göstermektedir. Sözlük içindeki kelimeler çerçeveleri görsel sözcüklerle temsil etmek için 

kullanılmaktadır. Öbek merkezleri, her tanımlayıcıya görsel bir sözcük atamak için BoW 

özelliği yapılandırması sırasında kullanılır. Her bir çerçeve için aĢağıda gösterildiği gibi 

çıkarılmaktadır. 

 Mevcut çerçevedeki her bir tanımlayıcı kendisine en yakın görsel sözcük      ye 

atanmaktadır. 

 Çerçevenin tanımlayıcılarının hepsi görsel bir sözcükle etiketlendirildikten sonra o 

anki çerçevenin görsel sözcük histogramı oluĢturulur. 

 Çerçeve için elde edilen histogram o çerçeve için BoW özelliğine karĢılık 

gelmektedir. Örneğin özellik vektörünün ilk elemanı ilk görsel kelime olan    „e atanan 

tanımlayıcı sayısına karĢılık gelmektedir.  

Tüm çerçeveler için BoW özellik vektörleri yukarıda anlatıldığı gibi oluĢturulur. 

BoW özelliği aslında, videoda yer alan çerçevelerin sözlükte yer alan sözcüklerle ifade 

Ģekli olarak da düĢünülebilir. Her bir çerçeveden elde edilen özellik vektörü boyutu 

büyüklüğü, görsel sözlükte yer alan kelime sayısına eĢ değerdir. ÇalıĢma kapsamında 

deneysel sonuçlardan faydalanılarak görsel sözlüğün oluĢturulmasında kullanılan küme 

sayısı 10 olarak belirlendiği için, çerçevelerden üretilen özellik vektörü boyutu büyüklüğü 

1x10‟dur. Özellik vektörü çıkarıldıktan sonra çerçevelerden üretilen özellik vektörlerinin 

kullanımı ile sahtecilik tespitinin gerçekleĢtirilmesine sıra gelmektedir. 

Özellik Vektörleriyle Sahtecilik Tespitinin GerçekleĢtirilmesi: Yöntem ilk olarak 

çerçeve özelliklerini karĢılaĢtırmakta ve ardından karĢılaĢtırma sonucu üretilen aday 

çiftlerdeki hata eliminasyonunu gerçekleĢtirmektedir. Videodaki benzer çerçevelerin tespiti 

için öncelikle BoW özellik vektörlerinin kıyaslanması gerçekleĢtirilir. Ardından, üretilen 

aday çiftleri arasındaki hatalı eĢleĢmeleri elimine edebilmek amacı ile filtreleme iĢlemi 

uygulanmaktadır. 

Özellik vektörleri arasındaki mutlak farkın karelerinin toplamının karekökünün, 

belirli bir eĢik değeri ile karĢılaĢtırılması ile benzerliğe karar verilmektedir. Aynı zamanda 

çerçeveler arası PSNR değeri kullanılarak da benzerlik kararı desteklenmektedir.   

      ile gösterilen ve n adet çerçeveden oluĢan videodan elde edilen özellik vektörleri 

sırasıyla         ile gösterilsin. Her vektör, kendisinden sonraki vektörler ile 

kıyaslanarak Çerçeve Tekrarlama sahteciliği tespit edilmeye çalıĢılır.    ve    sırasıyla i. 
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çerçeve ve ona karĢılık düĢen özellik vektörünü temsil etsin. Özellik vektörü kendinden 

belirli bir komĢuluktan sonraki vektörler ile kıyaslanacaktır. Çünkü yakın çerçeveler yakın 

özellik vektörleri üretmektedir. Varsayalım ki, her vektör kendisinden w adet sonraki 

vektörler ile kıyaslanacak olsun. Bu durumda, o an değerlendirilmekte olan    vektörü ilk 

olarak        vektörü ve geriye kalan           vektörleri ile (2.52)‟deki gibi 

kıyaslanacaktır. Burada th eĢik değeri benzerlik testinde kullanılmaktadır.   

 

√∑ (  
    

     )
   

        (2.52) 

 

Benzerlik kararında etkili olacak olan PSNR testi ise benzer olduğuna (2.52) ile karar 

verilen    ve        özellik vektörlerinin karĢılık düĢtüğü     ve        çerçeveleri 

arasındaki görsel benzerliği kontrol edecektir. Yöntem, (2.53)‟te verildiği gibi eğer iki 

çerçeve arasındaki PSNR değeri        ile gösterilen eĢik değerinden büyük ise, iki 

çerçevenin benzer olduğuna karar verecek ve bu ikiliyi aday listesi C‟ye ekleyecektir. Aksi 

takdirde bir sonraki çerçeveye ait özellik vektörü ile kıyaslamalar devam edecektir.  

 

            (         )         ekle (              (         ))C      (2.53) 

 

(2.53)‟te verilen PSNR testinin kullanılabilmesi için her bir video için uygun eĢiğin  

       „in belirlenmesi gerekmektedir. Test videosu V için        değerinin dinamik olarak 

belirlenmesi aĢağıda verildiği gibidir. 

PSNR EĢiğinin Belirlenmesi: Yöntem Ölçek Seçim algoritmasının 

Sahte_Video_Olustur fonksiyonu aracılığıyla oluĢturulmuĢ sahte videolardan         

birini rastgele seçer. PSNR eĢiğinin belirlenebilmesi için varsayalım ki              

arasından rastgele seçilmiĢ olsun. Bu sahte video Sahte_Video_Olustur(V) fonksiyonu ile 

kaynak çerçeve    nin kopyalanarak video içerisindeki rastgele seçilmiĢ l tane çerçeve 

      yerine yapıĢtırılması ile oluĢturulmuĢtur. Ve sonrasında fonksiyon    ‟yi orijinal 

kodek ayarlarıyla tekrar sıkıĢtırmıĢtır.    ‟deki kaynak çerçeve ve bu çerçevenin tekrarı 

olan çerçeveler arasında     (     )     (     )     (     ) olarak PSNR 

hesaplanır. Eğer test videosu birçok statik sahne içeren çerçevelerden oluĢuyorsa bu 

videonun sıkıĢtırma oranı yüksek olacaktır. Tam tersi olarak videonun sahneleri çok hızlı 
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değiĢiyorsa ilk duruma göre bu videonun sıkıĢtırma oranı daha düĢük olacaktır. Sahte 

video için kaynak ve tekrarlanan çerçeveler aynı olsa bile, sıkıĢtırma faktörü nedeniyle 

aralarındaki PSNR sonsuz olmayacaktır. Bunun için (     ) (     ) (     ) çiftleri için 

elde edilen PSNR değerleri     videosunun sıkıĢtırılması hakkında bilgi verecektir. Bu 

sebeple yöntem     (     )     (     )     (     ) değerlerini hesaplar ve 

(2.54)‟te verildiği gibi      boyutundaki t dizisine kaydeder. 

 

         (     )                                                           (2.54) 

 

t dizisinin en küçük değeri o anki test videosu için en kötü senaryo olduğu için bu 

değer            (  )       olarak seçilmektedir. 

Aday listesindeki her satırda kopyalanan ve yapıĢtırılan çerçevelere ait indis 

değerleri ile bu çerçeveler arasındaki PSNR değerleri listelenmektedir. Yöntem aday 

listesini öncelikle sıralar ve listedeki satırları ilk elemanları aynı olacak Ģekilde gruplara 

ayırır. Her gruptaki ilk eleman aynı çerçeveyi referanslarken ikinci sütundaki değerler, ilk 

elemana benzer olan videodaki çerçevelerin indis değerleridir. ġekil 2.24.(a)‟da aday 

listesinde var olan gruplardan biri gösterilmiĢtir. Ġlgili örnekte videodaki 10‟uncu çerçeve 

ile benzer olan çerçeve indisleri gösterilmiĢtir. Gerçekte sahte videodaki 10‟uncu çerçeve 

120‟inci çerçevenin üzerine kopyalanmıĢtır. ġekil 2.24.(a)‟da görülüğü gibi video 

sıkıĢtırmasından kaynaklanan hatalı kararlar listede mevcuttur, (10, 121) ve (10, 122) gibi. 

Bu nedenle çalıĢma kapsamında önerilen yöntemin sonuçlarını iyileĢtirmek amacıyla 

hataları elimine etmek için yeni bir yöntem önerilmiĢtir.  

Videoda yer alan i‟nci çerçeve ile benzer olan çerçevelerin oluĢturduğu alt grup    ile 

gösterilsin. Yöntem, her gruptan tek bir satır belirleyecektir. Ġlgili satır, grupta maksimum 

PSNR değerini vermiĢ olan satır olacaktır. Her grubu temsil eden satır FR olarak ifade 

edilen ve birinci sonuç listesi olarak da adlandırabileceğimiz listeye eklenir.  
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ġekil 2.24. (a) Aday Listesi (b) FR Listesi (c) Uzaklık Histogramı (d) GüncellenmiĢ FR 

listesi 

 

ġekil 2.24.(a)‟daki örnek grup için ise en yüksek PSNR değerini veren (10, 120) çifti 

seçilecektir. FR ile gösterilen listeden seçilen çift, ilgili çift için PSNR değeri ve çiftteki 

çerçeveler arasındaki uzaysal uzaklık değeri tutulacaktır. Ġlk sonuç listesi olan FR‟de her 

grup için seçilen en iyi adaylar mevcuttur. Fakat bazı durumlarda yöntem kaynak çerçeveyi 

sahteciliğin yapıldığı çerçeve ile eĢleĢtirmek yerine bir önceki veya bir sonraki çerçevelerle 

eĢleĢtirebilmektedir. Varsayalım ki 120 ve 125 arasındaki çerçeveler 10 ve 15 arasındaki 

çerçeveler ile yer değiĢtirilerek sahte video elde edilmiĢ olsun. FR listesi ġekil 2.24.(b)‟de 

görüldüğü gibi yanlıĢ kararları da içermektedir, listedeki üçüncü ve dördüncü giriĢler. 

Hatalı giriĢlerdeki uzaysal uzaklık değerinin 110 olması gerekmektedir. Önerilen yöntemin 

ilgili hatalı kararları da ortadan kaldırması gerekmektedir. ÇalıĢmada önerilmiĢ olan Hatalı 

eĢleĢtirme eliminasyon algoritması aĢağıda verilmektedir. 

Adım 1. Uzaysal uzaklık vektörü birinci ve ikinci kolonlar arası mutlak fark alınarak 

hesaplanır ve dördüncü kolon olarak FR listesine eklenir. 

Adım 2. Uzaysal uzaklıkların gösterildiği kolonun histogramı elde edilir. 

Adım 3. Histogramdaki tepe değerleri bulunur   {     }. 

Adım 4. FR listesindeki uzaklık değerleri (2.55) ile verilen Ģartı sağlıyorsa, verilen 

kural kullanılarak güncellenecektir. 

 

        
  [         ]          

                                                  (2.55) 

 

ġekil 2.24.(b)‟deki örnek için histogramdan elde edilecek olan tepe değeri 110‟dur. 

Dördüncü kolondaki uzaysal uzaklık değerleri ġekil 2.24.(c)‟de görüldüğü gibi 
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değiĢtirilecektir. DeğiĢtirilmiĢ olan FR listesi videoda yer alan sahteciliklerin temsil 

edildiği nihai liste olacaktır. Anlatılan Hatalı eĢleĢtirme eliminasyon ve PSNR eliminasyon 

yöntemleri, yöntemin tanılama performansını iyileĢtirebilmek amacıyla önerilmiĢtir.  

 

2.2.4. Videolarda Bölge Tabanlı Sahtecilik Tespiti 

 

Videoda yapılan bölge tabanlı sahteciliklerde çerçeve üzerine yapıĢtırılacak olan 

bölge (aynı çerçeveden veya baĢka bir video çerçevesinden alınan) yapıĢtırıldıktan sonra 

bölge sınırlarına sahtecilik izlerini kapatmak için bulanıklaĢtırma iĢlemi uygulanmaktadır. 

2013 yılında Liu vd. Alt Örneklenmeyen Contourlet dönüĢümü (Non-Subsampled 

Contourlet dönüĢümünü-NSCT) katsayılarını kullanarak görüntü kenarlarını sınıflamıĢtır 

[174]. ÇalıĢma görüntüdeki kenarlardan özellikler üretirken de yine aynı dönüĢümden 

faydalanmıĢ ve sonuçlarının tatmin edici olduğunu deneysel sonuçları ile beraber 

desteklemiĢtir.  
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           ġekil 2.25. Seviyelere göre sekiz yönde elde edilen görüntüler 

 

Tez kapsamında literatürdeki yöntemler göz önüne alındığında, bölgesel seviyede 

sahteciliğin yapıldığı yerlerdeki kenar bilgisindeki bulanıklaĢtırmayı tespit edebilmek 

amacıyla [174]‟te görüntü için önerilen yöntemin, video alanındaki probleme özgü olarak 

modifiye edilip kullanılmasına karar verilmiĢtir. Bu amaçla önerilen çalıĢmada videodaki 

bulanık kenarların tespiti ile bölgesel sahtecilik izleri belirlenmektedir.  

Orijinal görüntüler üç farklı kenar tipi barındırabilmektedir: Adım, Çatı ve Konveks. 

Görüntü üzerinde gerçekleĢtirilen bir bulanıklaĢtırma iĢlemi, adım kenar bilgisini 

azaltırken konveks kenar bilgisini artıracaktır (kenarlardaki geçiĢlerin yumuĢaması sebebi 
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ile). Kenarlardan bilgi çıkarabilmek için kullanılacak olan dönüĢüm fonksiyonu olan 

NSCT kendi içerisinde iki ayrı filtre bankasını kullanmaktadır: Alt örneklenmeyen piramid 

filtre bankası (non-subsampled pyramid filter bank-NSPFB) ve yönlü filtre bankası (non-

subsampled directional filter bank-NSDFB). Bahsi geçen ilk filtre bankası çok ölçekli 

ayrıĢtırma yaparken, diğeri yönlü ayrıĢtırma gerçekleĢtirmektedir. NSPFB sonucu elde 

edilen alçak frekans görüntü üzerinde iteratif olarak dönüĢüm yöntemi 

uygulanabilmektedir. Yönlü filtre bankası, piramit filtre bankasının çıkıĢı olan yüksek 

frekans görüntüsünü çeĢitli yönlerde alt bantlara ayırmaktadır. ġekil 2.25.‟te örnek bir test 

görüntüsü için üç seviyede sekiz yönlü NSCT çıktı görüntüleri verilmiĢtir. NSCT 

dönüĢümü kaymadan bağımsız, çok ölçekli ve çok yönlü bir dönüĢüm olup yüksek frekans 

bileĢenleri hakkında daha fazla detayı orijinal görüntü ile aynı büyüklükte olacak Ģekilde 

farklı yönlerde verebilmektedir. NSCT dönüĢümüne iliĢkin detaylar aĢağıda verilmiĢtir. 

NSCT dönüĢümünün ardından, görüntüdeki kenarlara ait özellik çıkarımı ve çıkarılan 

özelliklerin etiketlenmesinde kullanılan yöntemler anlatılacaktır. 

 

 

2.2.4.1. NSCT Dönüşümü 

 

Contourlet dönüĢümü (Counturlet-CT),  Do ve Vetterli tarafından önerilen bir 

ayrıĢtırma yöntemidir [175]. CT, ayrık Dalgacık dönüĢümüne göre görüntüdeki farklı 

yönlerdeki yumuĢak düzgün kontür (dıĢ hatları) temsil etmede daha etkindir. Yönlü ve çok 

ölçekli bir dönüĢüm olan Contourlet dönüĢümü, Laplacian piramidi (LP) ve yönlü filtre 

bankalarının (Directional Filter Bank-DFB) birleĢiminden oluĢmaktadır. Fakat gerek LP 

gerekse DFB esnasındaki alt örnekleme ve üst örneklemelerden kaynaklı olarak 

ötelemeden bağımsız değildir. Cunha vd. tarafından 2005‟te ötelemeden bağımsızlığı 

gerçekleĢtirebilmek amacı ile NSCT yöntemi önerilmiĢtir [176]. NSCT dönüĢümü iki 

kısım halinde düĢünülebilir: (1) Alt örneklenmeyen piramit yapısı (2) Alt örneklenmeyen 

DFB yapısı. Her iki kısma iliĢkin detaylar aĢağıda verilecektir. 

NSCT için Piramit filtre bankası: Alt örneklenmeyen piramit filtre bankasının temel 

kısmı iki kanallı alt örneklenmeyen filtre bankasıdır. Alt örneklenmeyen filtre bankası ne 

alt örneklemeye ne de üst örneklemeye sahiptir ve bu nedenle de ötelemeden bağımsızlık 

özelliği kazanmıĢtır. (2.56) ile verilen ifadede mükemmel yeniden yapılandırma durumu 

gösterilmiĢtir. 
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                                                          (2.56) 

 

Verilen ifadede      , alçak geçiren ayrıĢtıran filtreyi temsil ederken,       ise 

yüksek geçiren ayrıĢtıran filtreyi temsil etmektedir.       ve       ise sırası ile, alçak 

geçiren ve yüksek geçiren yeniden yapılandırma filtrelerini temsil etmektedir. Çok ölçekli 

ayrıĢtırmayı sağlayabilmek amacı ile iterasyonlu alt örneklenmeyen filtre bankaları ile alt 

örneklenmeyen piramitler oluĢturulacaktır. Gelecek her seviye için, bütün filtreler her iki 

yönde iki ile üst örneklenir. Böylece, mükemmel yeniden yapılandırma da garantilenmiĢ 

olacaktır. l seviyesi için alt örneklenmeyen piramide karĢılık gelen filtreler (2.57) ile ifade 

edilmiĢtir. 
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              (2.57) 

 

NSCT için yönlü filtre bankaları: Alt örneklenmeyen yönlü filtre bankalarının da 

temel taĢı yine iki kanallı alt örneklenmeyen filtre bankalarıdır. Alt örneklenmeyen yönlü 

filtre bankaları itere edilerek daha keskin yönlü ayrıĢtırmaların gerçekleĢtirilmesi sağlanır. 

Her gelecek seviye için, bütün filtreler verilen Q (quincunx) matrisi (2.58)  ile beraber üst 

örneklenir.  

 

  
  
   

  (2.58) 

 

NSCT dönüĢümü, alt örneklenmeyen piramit filtre bankaları (NSPFB) ile alt 

örneklenmeyen yönlü filtre bankalarının (NSDFB) birleĢiminden oluĢmaktadır. ġekil 

2.26.‟da çok ölçekli ve çok yönlü NSCT dönüĢümüne bir örnek verilmiĢtir. ġekilden de 

gözlemlenebileceği gibi, dönüĢüm NSPFB‟nin alçak geçiren alt bandı üzerinde iteratif 

olarak devam ettirilebilmektedir. NSPFB öncelikle görüntüyü alçak ve yüksek geçiren alt 

bantlara ayırmaktadır. Ardından, NSDFB, yüksek geçiren alt bandı çok yönlü alt bantlara 

ayrıĢtırmaktadır. Anlatılan yöntem iteratif olarak devam ettirilebilmektedir. NSCT 

dönüĢümü, öteleme bağımsız, çok ölçekli ve çok yönlü hızlı bir dönüĢüm yöntemidir.  

 

 



124 

 

 

 

 
 

       ġekil 2.26. NSCT dönüĢümüne bir örnek 

     

 

Video görüntüsünün alt sahne içermediği düĢünülürse video çerçevesine aynı 

çerçeveden ya da baĢka bir videodan alınıp eklenecek olan bölgenin, videonun 

bütünlüğünü koruma açısından bütün çerçevelere eklenmesi gerekmektedir. Bu 

düĢünceden hareketle test videosu çerçevelere ayrıĢtırıldıktan sonra ilk çerçeve referans 

çerçeve olarak alınmakta ve bu çerçevede bulanık kenar bilgisi araĢtırılmaktadır. Bulanık 

kenar bilgisinin varlığı, o çerçeve üzerinde bölge tabanlı sahteciliğin gerçekleĢtirilmiĢ 

olabileceğine dair bilgi taĢımaktadır. Referans çerçevede sahteciliğin yapılmıĢ olması da 

videoda bölge tabanlı sahtecilik yapıldığını göstermektedir. Hedef doğrultusunda izlenmesi 

gereken iki adım mevcuttur: Ġlk çerçevedeki kenarların sınıflandırılması, kenarlardan 

özelliklerin elde edilmesi ve özelliklere göre kenarların etiketlendirilmesi. Her bir adıma 

iliĢkin detaylar aĢağıdaki Ģekildedir. 

Referans çerçevedeki kenarların sınıflandırılması: Çerçevedeki kenarların 

sınıflandırılmasında NSCT‟den faydalanılacaktır. Kenarların etiketlendirilmesi aĢağıda 

adımlar halinde verilmektedir. 

Adım 1. Referans çerçeve üzerinde Canny kenar algılama algoritması uygulanır ve 

kenarların bulunduğu koordinatlar E kümesine yerleĢtirilir. Anahtar çerçeve üzerinde üç 

seviyeli ve her seviyesinde 8 yön ile NSCT uygulanır.  

Adım 2. Çerçevenin tüm kenarları için aĢağıdaki adımları uygulanır. 

Adım 3. Frekans dönüĢüm görüntülerinde, ilgili kenar maksimum değeri üçüncü 

seviyedeki sekiz görüntünün birinden aldı ise kenar “Adım” olarak sınıflanır ve S 

kümesine yerleĢtirilir ve tüm kenarlar iĢlem görmedi ise Adım 2‟ye dönülür. 
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Adım 4. Frekans dönüĢüm görüntülerinde, ilgili kenar maksimum değeri ikinci 

seviyedeki sekiz görüntünün birinden aldı ise kenar “Çatı” olarak sınıflanır ve M kümesine 

yerleĢtirilir ve tüm kenarlar iĢlem görmedi ise Adım 2‟ye dönülür.  

Adım 5. O anki kenar Konveks olarak sınıflanır ve W‟ye yerleĢtir ve tüm kenarlar 

iĢlem görmedi ise Adım 2‟ye dönülür. 

Adım 6. O anki çerçevedeki kenarlar, sınıfları ile beraber çıkıĢa aktarılır: S, M, W. 

ġekil 2.27.‟de ġekil 2.25.(a)‟da verilen test görüntüsü için ve aynı görüntünün 5x5 

çerçeve     olan bir Gausss bulanıklaĢtırma uygulanması ile elde edilen adım, konveks 

kenar sayılarının değiĢimi gösterilmektedir. ġekilden de gözlemlenebileceği gibi, konveks 

kenarlar bulanıklaĢmanın ardından artıĢ gösterirken adım kenarların sayısında azalıĢ 

mevcuttur. Kenar türlerinin belirlenmesinin ardından, bir sonraki aĢama olarak kenarlardan 

özellik çıkarımı yapılacaktır. 

Sınıflanan Kenarlardan Özellik Çıkarımı ve Etiketlendirme: Bu amaçla kullanılan 

özellik, 3 seviyeli ve her seviyesinde 8 dönüĢüm olan NSCT‟nin üçüncü seviyede ilgili 

kenar için üretmiĢ olduğu maksimum frekans değeridir. Burada maksimum frekans 

tepkisinin belirlenmesinde mutlak katsayılar kullanılmıĢtır. Üçüncü seviyedeki maksimum 

katsayının kullanılmasının sebebi, orijinal görüntüdeki kenarlardan elde edilecek yüksek 

frekans tepkisinin, bulanık bir görüntüye nazaran daha yüksek olacak olmasıdır. ġekil 

2.28‟de aynı görüntüdeki ve 5x5 çerçeve     ile Gausss bulanıklaĢtırması uygulanmıĢ 

halindeki kenarlardan elde edilen üçüncü seviye mutlak maksimum frekans katsayısı 

dağılımları, farklı kenar tipleri için ayrı ayrı gösterilmektedir. ġekilden de 

gözlemlenebileceği gibi, bulanık olmayan bir görüntüde, kenarlardan elde edilen yüksek 

frekans katsayıları çok daha düĢük olmaktadır.  Fakat yine de kenar tiplerine göre katsayı 

dağılımları değiĢiklik gösterdiğinden dolayı, kenarların tipine bağlı olarak eĢiklendirme 

yapılmıĢ ve bulanık kenarlar tespit edilmiĢtir. 

Çerçevedeki üç farklı kenar tipine ayrılan kenar noktalarının her biri için bir elemanlı 

özellik vektörü çıkarılmıĢtır. Her bir kenar noktasının özelliğinin belirli bir eĢik değeri ile 

kıyaslanması sonucunda bu kenarın bulanıklığı hakkında karar verilmiĢtir. Bulanık 

kenarlar görüntü ile aynı boyuttaki bir B matrisinde iĢaretlenmiĢtir. 
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                   ġekil 2.27. BulanıklaĢtırmadan önce ve sonraki kenar tipleri yoğunlukları 

 

 

 
 

ġekil 2.28. (a)(b)(c) Orijinal (d)(e)(f) Bulanık kenar tiplerine göre mutlak                      

maksimum frekans katsayısı dağılımları 

 

 

ĠĢaretlenmiĢ Bulanık Kenarların Kullanımı ile Sahteciliğin Tespiti: Bulanık kenarları 

temsil eden B görüntüsü üzerinde yanlıĢ tespitleri ortadan kaldırmak için bu matris 

üzerinde son iĢlemler uygulanacaktır. Bu amaçla B üzerindeki her bir piksel merkez kabul 

edilerek 3x3‟lük komĢuluğundaki kenar sayısının 3‟ü geçmesi durumunda ilgili piksel, 

bulanık olarak etiketlendirilecek aksi durumda iĢareti kaldırılacaktır. Bahsedilen iĢlemin B 

için uygulanıĢ Ģekli ifade (2.59)‟da verilmiĢtir. 
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                                                     (2.59) 

 

Son iĢlem sonrası üretilen    ikili görüntülerde beyaz piksel bulunması, karĢılık 

düĢen çerçevenin bulanık kenar içerdiğini göstermektedir. Problemli bölgenin kullanıcı 

tarafından daha net olarak gözlemlenebilmesi amacı ile çalıĢmada her beyaz piksel ile ona 

en yakın olan beyaz piksel arasında doğru çizdirilmiĢtir. Böylelikle sahte olan bölgenin 

doğrular ile iĢaretlenebilmesi mümkün kılınmıĢtır. 

 

2.2.5. Pasif Video Doğrulama Sistemi Yazılımı 

 

Video sahteciliği tespiti için yapılan çalıĢmalar Matlab simülasyon ortamı 

kullanılarak denenmiĢ ve önerilen teknikler hazır paketler olmaksızın kodlanarak 

gerçeklenmiĢtir. GeliĢtirilen yöntemler tek bir çatı altında toplanarak, Pasif Video 

Doğrulama Sistemi isimli bir yazılım da tez kapsamında geliĢtirilmiĢtir. GeliĢtirilen 

yazılım aynı zamanda dll biçiminde dağıtılarak herhangi bir programlama dili tarafından 

kullanılabilir hale getirilmiĢtir.  

 



 

3. BULGULAR VE İRDELEME 

 

Bu bölümde tez kapsamında gerçekleĢtirilen çalıĢmalara ait bulguların, literatürde 

var olan çalıĢmalara ait sonuçlarla kıyaslanması gerçekleĢtirilerek, önerilen yöntemlerin 

üstünlükleri ve getirdikleri dezavantajlar irdelenecektir. Yapılan çalısmalar kısmında 

üzerinde durulduğu gibi önerilen yöntemler, görüntü ve video sahteciliklerinin tespitindeki 

belirli problemlere çözüm getirmeyi hedeflemektedir. Literatürdeki çesitli problemlere 

çözüm getirmek için önerilen tekniklerden elde edilen bulgular ve kendi alanlarındaki 

diğer çalıĢmalarla kıyaslanması sırasıyla ilerleyen bölümlerde verilmektedir. Öncesinde 

görüntü ve video için kullanılan veritabanları ve yapılan çalıĢmaların performansını 

değerlendirmek için kullanılan ölçütler verilecektir. 

 

3.1. Veritabanı 

 

Görüntü sahteciliklerinin tespiti için yapılan çalıĢmalarda GIMP 2.8 kullanılarak üç 

ayrı veritabanı hazırlanmıĢtır. Bunlardan CoMoFoD veritabanı [177]  sahte görüntüler 

içeren hazır bir veri tabanı olmasına rağmen , veri tabanında kopyalanan bölge 

büyüklüğüne göre (32x32, 48x48, 64x64, 96x96) kopyala yapıĢtır yapılmadığı için, veri 

tabanının orjinal görüntülerinden faydalanılarak kopyalanan bölge büyüklüğü 32x32, 

48x48, 64x64, 96x96 olan sahte görüntüler oluĢturulmuĢtur. OluĢturulan sahte görüntüler 

512x512 büyüklüğündedir. Ġkinci bir veri tabanı olarak 768x512 büyüklüğünde PNG 

formatında 24 görüntü içeren araĢtırma amaçlı kullanılan Kodak veri tabanından [178] 

faydanılmıĢtır. Görüntüler orjinal görüntüler olup sahte görüntüler tarafımızdan 

oluĢturulmuĢtur. Üçüncü veri tabanı olarak ise 1024x768 büyüklüğünde Google 

görsellerden [179] görüntü alınarak sahte görüntüler oluĢturulmuĢtur. Yöntemin ataklara 

karĢı dayanıklılığını ölçmek için de oluĢturulan sahte görüntülere JPEG sıkıĢtırma, Gausss 

bulanıklaĢtırma ve Beyaz Gausss gürültüsü iĢlemleri uygulanmıĢtır. 

Medikal görüntüdeki sahteciliklerin tespiti için yapılan çalıĢmada hazırlanan veri 

tabanına çeĢitli ataklar (Dönme, Ölçekleme, BulanıklaĢtırma ve Beyaz Gausss gürültüsü) 

uygulanmıĢ ve toplamda 420 oynanmıĢ gri seviye medikal görüntü oluĢturulmuĢtur. 

Sahtecilik yapılan orijinal medikal görüntüler internet ve [180]‟den alınmıĢtır. Senaryo 

olarak; 
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 Medikal görüntüden tek bir ya da birden çok bölge kopyalanarak baĢka bir bölge ya 

da bölgelere yapıĢtırılmıĢtır. Bu Ģekilde 58 tane oynanmıĢ medikal görüntü 

oluĢturulmuĢtur.   

 Medikal görüntünün bir bölgesi kopyalanmıĢ ve bu bölge [20, 90, 180, 220] açıları 

ile döndürüldükten sonra bir baĢka bölgeyi tekrarlama ya da gizleme amacıyla o bölge 

üzerine yapıĢtırılmıĢtır. Bu Ģekilde 48 adet döndürme atağı uygulanmıĢ oynanmıĢ görüntü 

oluĢturulmuĢtur. 

 Kopyalanan bölge yapıĢtırılmadan önce 80, 90, 110 ve 120 ölçekleme faktörleriyle 

yeniden boyutlandırılmıĢtır. Bu Ģekilde de 59 adet oynanmıĢ görüntü oluĢturulmuĢtur.  

 58 oynanmıĢ görüntüye w= 5 ve   [1.5-3] aralığında Gausss bulanıklaĢtırma 

uygulanmıĢtır.  

 Tepe Gürültü Oranları (Signal Noise Ratio-SNR) değerleri 30 ve 60 dB olacak 

Ģekilde 58 oynanmıĢ tıbbi görüntüye Beyaz Gausss gürültüsü eklenmiĢtir. 

Hazırlanan tüm sahte görüntüler açık kaynaklı GIMP görüntü editörü aracılığıyla 

oluĢturulmuĢtur. 

Video sahteciliklerinin tespiti için yapılan çalıĢmalarda sahte video oluĢturmak için 

25‟i SULFA veri tabanından alınan 31 video kullanılmıĢtır. SULFA veritabanı orijinal 

videolardan oluĢmaktadır. SULFA‟dan seçilen rasgele videolar: can_220_book, 

can_220_flap(1), can_220_flap(2), can_220_garden(1), can_220_garden(4), 

can_220_hallway(2), can_220_man(2), can_220_road(1), can_220_road(5), 

can_220_room(3), can_220_street(3), can_220_street, fuji_2800_busstop(4), 

fuji_2800_man(2), fuji_2800_outdoor(4), fuji_2800_road(2),  fuji_2800_road(5), 

fuji_2800_stair_outdoor, fuji_2800_street(1), nik_s3000_ball,  nik_s3000_bridge(1), 

nik_s3000_bridge, nik_s3000_door(2) ve nik_s3000_indoor_stairs 320x240 çözünürlükte). 

Sahte videolar açık kaynaklı Virtual Dub video editörü aracılığıyla oluĢturulmuĢtur. 

SULFA haricinde oluĢturulan 6 sahte video da farklı içerikteki sinema filmlerinden 

alınarak oluĢturulmuĢtur. OluĢturulan sahte video veri tabanındaki 16 video hareketli 

kameradan elde edilirken 15‟i sabit kameradan alınmıĢtır. Test videolarının özellikleri 

Tablo 3.1‟de verilmektedir. 

Video için yapılan çalıĢmalarda yöntemin Çerçeve Yansıma sahteciliğini de tespit 

edebildiğini gösterebilmek için bazı çerçeve dizilerinin ayna simetrik yansıması alınarak 

videoya eklenmesiyle sahte videolar oluĢturulmuĢtur. Bunun için oluĢturulan video veri 

tabanına ek olarak orijinal videolardan alınarak 10 çerçeve tekrarlama-FD, 10 tane çerçeve 
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yansıma-FM ve 10 tane de hem çerçeve tekrarlama hem de çerçeve yansıma-FD+FM 

sahteciliği yapılmıĢ 30 sahte video oluĢturulmuĢtur. Tablo 3.2‟de videoların özellikleri ve 

videolar üzerinde yapılan sahteciliklerin detayları verilmektedir. 

 

Tablo 3.1. Test videolarının özellikleri 

 

Test 

video 

Orijinal 

çerçeve sayısı 

Sahtecilik sonrası 

çerçeve sayısı 

Çerçeve 

oranı 
Sahtecilik İşlemi 

Video 1 357 407 29.97fps 170-220 arası 10‟dan sonraya 

Video 2 369 429 29.97fps 100-160 arası 315‟den sonraya 

Video 3 332 372 29.97fps 60-100 arası 280‟den sonraya  

Video 4 353 403 29.97fps 200-250 arası 10‟dan sonraya 

Video 5 321 361 29.97fps 100-140 arası 180‟den sonraya 

Video 6 122 142 29.97fps 40-60 arası 80‟den sonraya 

Video 7  340 390 29.97fps 110-160 arası 10‟dan sonraya 

Video 8 301 371 29.97fps 150-220 arası 240‟dan sonraya 

Video 9 296 356 29.97fps 160-220 arası 130‟dan sonraya 

Video 10  396 436 29.97fps 220-260 arası 130‟dan sonraya 

Video 11 286 326 29.97fps 30-70 arası 210‟dan sonraya 

Video 12 361 421 29.97fps 85-145 arası 220‟den sonraya 

Video 13 300 355 30fps 5-60 arası 190‟dan sonraya 

Video 14 330 380 30fps 110-160 arası 20‟den sonraya 

Video 15  270 310 30fps 30-70 arası 130‟dan sonraya 

Video 16  330 380 30fps 5-55 arası 187‟den sonraya 

Video 17  420 460 30fps 223-263 arası 60‟dan sonraya 

Video 18 330 370 30fps 40-80 arası 215‟den sonraya 

Video 19 330 390 30fps 110-170 arası 200‟den sonraya 

Video 20 326 363 30fps 138-175 arası 5‟den sonraya 

Video 21 344 394 30fps 120-170 arası 220‟den sonraya 

Video 22 293 323 30fps 250-280 arası 10‟dan sonraya 

Video 23 314 374 30fps 130-190 arası 258‟den sonraya 

Video 24 188 228 30fps 10-50 arası 105‟den sonraya 

Video 25 330 360 30fps 179-209 arası 220‟den sonraya 

Video 26 387 584 25fps 187-384 arası 386‟dan sonraya 

Video 27 174 222 31.27fps 54-102 arası 173‟den sonraya 

Video 28 461 540 25fps        51-130 arası 133‟den sonraya 

Video 29    213 266 25fps 73-126 arası 212‟den sonraya 

Video 30 160 190 23.97fps 10-40 arası 70‟den sonraya 

Video 31 401 481 25fps 189-269 arası 270‟den sonraya 

 

 

Tablo 3.2. Test videolarının özellikleri 

 

Test 

video 

Orijinal 

çerçeve 

sayısı 

Sahtecilik 

sonrası 

çerçeve 

sayısı 

Çerçeve 

oranı 

Atak Sahtecilik İşlemi 

Video 1 369 429 29.97fps FD 100-160 arası 315‟ten sonraya 



131 

 

 

 

Video 2 332 372 29.97fps FD 60-100 arası 280‟den sonraya  

Tablo 3.2. „nin devamı 

Video 3 353 403 29.97fps FD 200-250 arası 10‟dan sonraya 

Video 4 122 142 29.97fps FD 40-60 arası 80‟den sonraya 

Video 5 301 371 29.97fps FD 150-220 arası 240‟dan sonraya 

Video 6 270 310 30 fps FD 30-70 arası 130‟dan sonraya 

Video 7 330 390 30 fps FD 110-170 arası 200‟den sonraya 

Video 8 188 228 30 fps FD 10-50 arası 105‟den sonraya 

Video 9 344 394 30 fps FD 120-170 arası 220‟den sonraya 

Video 10 293 323 30 fps FD 250-280 arası 10‟dan sonraya 

Video 11 369 398 29.97fps FM 60-89 arası 1‟den sonraya  

Video 12 332 371 29.97fps FM 60-99 arası 280‟den sonraya 

Video 13 353 403 29.97fps FM 5-55 arası 75‟den sonraya 

Video 14 122 142 29.97fps FM 40-60 arası 80‟den sonraya 

Video 15 301 361 29.97fps FM 5-65 arası 105‟den sonraya 

Video 16 270 320 30 fps FM 100-150 arası 200‟den sonraya 

Video 17 330 400 30 fps FM 2-72 arası 102‟den sonraya 

Video 18 188 218 30 fps FM 20-50 arası 70‟den sonraya 

Video 19 293 353 30 fps FM 90-150 arası 180‟den sonraya 

Video 20 344 403 30 fps FM 1-60 arası 81‟den sonraya 

Video 21 369 438 29.97fps FD+FM 60-89 arası 1‟den ve 200-240 arası 

280‟den sonraya 

Video 22 332 391 29.97fps FD+FM 60-99 arası 280‟den ve 10-30 arası 

325‟den sonraya 

Video 23 353 433 29.97fps FD+FM 5-55 arası 75‟den ve 160-190 arası 

230‟dan sonraya 

Video 24 122 162 29.97fps FD+FM 40-60 arası 80‟den ve 10-30 arası 

100‟den sonraya 

Video 25 301 386 29.97fps FD+FM 5-65 arası 105‟den ve 225-250 

arası 270‟den sonraya 

Video 26 270 350 30 fps FD+FM 100-150 arası 200‟den ve 10-40 

arası 60‟dan sonraya 

Video 27 330 430 30 fps FD+FM 2-72 arası 102‟den ve 235-265 

arası 290‟dan soraya 

Video 28 188 238 30 fps FD+FM 20-50 arası 70‟den ve 125-145 

arası 165‟ten sonraya 

Video 29 293 378 30 fps FD+FM 90-150 arası 180‟den ve 230-255 

arası  270‟den sonraya 

Video 30 344 438 30 fps FD+FM 1-60 arası 81‟den ve 180-215 arası 

250‟den sonraya 

 

Video için yapılan çalıĢmalarda yöntemin bölgesel tabanlı sahtecilik tespit 

performansını test edebilmek için ise videolarda bölge tabanlı oynama yapılarak sahte 

videolar oluĢturulmuĢtur. Bunun için 20 tane orjinal test videosu üzerinde Kopyala yapıĢtır 
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(KY) veya Video BirleĢtirme (VB) sahtecilikleri uygulanarak sahte videolar 

oluĢturulmuĢtur. Tablo 3.3‟te bu videoların özellikleri verilmektedir. 

 

                              Tablo 3.3. Test videoları özellikleri 

 

Test video Çerçeve Sayısı İşlem 

Video 1 118 KY 

Video 2 353 VB 

Video 3 353 VB 

Video 4 330 KY 

Video 5 314 KY 

Video 6 321 KY 

Video 7 130 VB 

Video 8 120 VB 

Video 9 120 VB 

Video 10 353 VB 

Video 11 270 VB 

Video 12 314 VB 

Video 13 314 VB 

Video 14 314 KY 

Video 15 270 KY 

Video 16 270 KY 

Video 17 353 KY 

Video 18 353 KY 

Video 19 321 KY 

Video 20 314 KY 

 

 

3.2. Kullanılan Ölçütler 

 

Görüntü için geliĢtirilen blok tabanlı sahtecilik tespit yöntemlerinin baĢarısını 

değerlendirebilmek için p doğruluk oranı ölçütü tanımlanmıĢtır. Doğruluk oranı yöntemin 

tespit gücü hakkında bilgi vermektedir. Bu değer [0-1] aralığında değiĢmektedir. Eğer 

yöntem kopyalanıp yapıĢtırılmıĢ bölgelerin tamamını bulursa p değeri 1 olacak ancak 

yöntem sahte bölge yerine sahte olmayan bölgeyi sahte olarak iĢaretlerse doğruluk oranı 

azalacaktır.    ve    sahte görüntüde kopyala yapıĢtır yapılmıĢ bölgeler olsun.    ve 
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  ‟de algoritma tarafından kopyala yapıĢtır yapılmıĢ bölgeler olarak tespit edilmiĢ bölgeler 

olsun. Algoritmanın doğruluk oranı (3.1) kullanılarak hesaplanmaktadır.  

 

  
               

         
   ,    

               

         
                     (3.1)  

 

Doğruluk oranı  p‟nin yanında görüntüde sahte olmadığı halde sahte olarak algılanan 

bölgelerin miktarını belirlemek için yanlıĢ negatif f değeri tanımlanmıĢtır. f değerinin sıfıra 

gitmesi algoritmanın doğruluk oranının iyileĢtiği anlamına gelmektedir. 

Anahtar nokta tabanlı önerilen yöntemlerin sahte bölge tespit performansını 

değerlendirmede ise (3.2) bağıntısında verilen Tespit oranı (Detection Rate-DR) metriği 

kullanılmıĢtır. Metriğin ilk kısmını oynanmıĢ bölge içerisindeki eĢleĢmiĢ anahtar nokta 

sayısının   , oynanmıĢ bölgeler içerisindeki toplam piksel sayısı F‟ye oranı 

oluĢturmaktadır. Ġkinci kısımını ise oynanmıĢ bölgeler dıĢındakı eĢleĢmiĢ anahtar nokta 

sayısının   , sahte bölgeler dıĢında kalan toplam piksel sayısı B‟ye oranı oluĢturmaktadır. 

Görüntü boyutundan bağımsızlığı sağlamak için N×M boyutundaki bir test görüntüsü için 

bu metrik      ⁄  ile çarpılmıĢtır. DR değeri ne kadar yüksek elde edilirse, yöntem 

oynanmıĢ bölge tespitini o kadar yüksek doğrulukta yapabiliyor demektedir. 

 

   (
  

   
 

  

   
)

  

   
    (3.2) 

 

Video için yapılan çalıĢmaların performans değerlendirmesinde ise Duyarlılık 

(Precision Rate-PR), Seçicilik (Recall Rate-RR) ve tanılama doğruluğu (Detection 

Accuracy-DA) ölçütlerinden yararlanılmıĢtır. PR, RR ve DA‟ya iliĢkin tanım ifadeleri 

(3.3)‟de sırasıyla verilmiĢtir. TP, TN, FP ve FN sırasıyla orijinal çerçevenin orijinal, sahte 

olan çerçevenin sahte, orijinal olan çerçevenin sahte ve sahte olan çerçevenin orijinal 

olarak etiketlenmesi olarak ifade edilir.   

 

   
  

     
          

  

     
      

     

           
 (3.3) 

 

Eğer elde edilen sonuçlarda yöntemin üretmiĢ olduğu PR ve RR değerleri daha 

yüksekse, yöntemin tanılama performansının daha yüksek olduğu söylenecektir. Toplam 

tanıma sayısı (TP+TN) ile hesaplanırken, (TP+TN+FP+FN) ise videodaki toplam çerçeve 
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sayısını göstermektedir. Daha yüksek DA değeri yöntemin tanılama oranının daha iyi 

olduğunu gösterecektir. 

 

3.3. CLD ve Renk Momentlerine Dayalı Kopyala-Yapıştır Sahteciliği Tespitinin 

Değerlendirilmesi ve Elde Edilen Deneysel Sonuçlar 

 

ÇalıĢmada AKD tabanlı yöntemlerin [12, 33, 72] son iĢleme operasyonlarına karĢı 

sağlamlığını artırmak için Renk Momentleri ve Renk Düzeni Tanımlayıcılarına dayanan 

yeni bir yöntem önerilmektedir. Literatürde ilk kez Kopyala-yapıĢtır sahtecliği tespitinde 

Renk Momentleri ve Renk Düzeni tanımlayıcısından yararlanılmıĢtır. Önerilen yöntemde 

görüntü öncelikle örtüĢen alt bloklara ayrıĢtırılmaktadır. Sonrasında üç renk kanalı için her 

bloğun ilk renk momentleri hesaplanmakta ve bloklar, renk momentlerine göre 13 kümeye 

gruplanmaktadır. Ardından, her kümedeki bloklar için özellik vektörü çıkarımı, iĢlemi 

hızlandırmak için eĢzamanlı olarak ayrı iĢ parçacıkları (threads) tarafından yapılmaktadır. 

Yönteme iliĢkin detaylar yapılan çalıĢmalar kısmında verilmektedir. Önerilen yöntemin 

etkinliğini gösterebilmek ve AKD tabanlı yöntemlerle kıyaslamasını gerçekleĢtirebilmek 

amacıyla yapılan testler ve elde edilen deneysel sonuçlar aĢağıda verilmektedir. 

Yapılan çalıĢmada kullanılan değerler B = 8,    = 0.5,      = 100,    = 40, q = 32, p = 

1/11,     = 90 olarak alınmıĢtır. 

Önerilen yöntemin etkinliğini, dayanıklılığını test edebilmek ve literatürdeki benzer 

çalıĢmalarla kıyaslabilmek için aĢağıdaki deneyler gerçekleĢtirilecektir. 

 Ġlk deneyde sahtecilik sonrasında son iĢlem uygulanmadığı zaman elde edilen 

görsel sonuçlar yöntemin doğruluk değerleriyle birlikte verilecektir. Deneylerde 

kopyalanıp yapıĢtırılan bölgeler düzenli ve düzensiz olarak seçilmiĢtir. Aynı zamanda ilk 

deneyde kopyala-yapıĢtır iĢleminin birden çok yapılması durumundaki sonuçlarda 

değerlendirilecektir. 

 Ġkinci deney olarak sahte görüntülere JPEG sıkıĢtırma, Gausss bulanıklaĢtırma ve 

Beyaz Gausss gürültüsü eklenmesi sonucunda yöntemin etkinliği gösterilecektir. 

 Son deneyde ise önerilen yöntem literatürdeki benzer çalıĢmalarla kıyaslanacaktır. 

Ġlk deneyde kopyala-yapıĢtır yapılan bölgenin düzgün olması, düzgün olmaması ve 

çoklu kopyala-yapıĢtır yapılması durumundaki sonuçlar verilecektir. ġekil 3.1.‟de 

kopyalanan bölgenin büyüklüğü 32x32, 64x64 ve 96x96 seçildiğinde yöntemin düzgün 

kopyalama sonuçları verilmektedir. Bu test görüntüleri için algoritmanın doğruluğu, 
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Ģekilde gösterildiği gibi yaklaĢık 1‟dir. Bu da gösteriyor ki önerilen algortima kopyalanan 

ve yapıĢtırılan bölgelerin neredeyse tamamını tespit etmektedir. 

 

 
 

ġekil 3.1.(a) (b) (c) 32x32, 64x64 ve 96x96 boyutlarında kopyalama 

yapılmıĢ sahte görüntüler (d) (e) (f) Önerilen yöntemin doğruluk 

oranları ve yanlıĢ negatif değerleri 

 

 

 
 

ġekil 3.2. (a) (b) (c) Düzgün olmayan bölgelerin kopyalanması oluĢan 

sahte görüntüler (d) (e) (f) Önerilen yöntemin doğruluk oranları 

ve yanlıĢ negatif değerleri 
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ġekil 3.2.‟de düzgün olmayan kopyalama sonucundaki yöntemin görsel çıktılarıyla 

birlikte doğruluk  oranları ve yanlıĢ negatif değerleri verilmektedir. ġekilden de görüldüğü 

üzere kopyala-yapıĢtır yapılan bölge düzgün olmasa bile yöntemin doğruluk oranı 0.95‟in 

üzerindedir. 

Algoritma, ġekil 3.3.‟te görüldüğü gibi çoklu kopyala-yapıĢtır yapıldığında 

tekrarlanan bölgeleri yüksek doğruluk oranlarıyla tespit edebilmektedir.  

 

 

 
 

               ġekil 3.3. (a) (b) (c) Çoklu kopyalama yapılmıĢ sahte görüntüler (d) (e) (f) 

Önerilen yöntemin doğruluk oranları ve yanlıĢ negatif değerleri 

 

 

Ġkinci deneyde oluĢturulan sahte görüntülere son iĢlem uygulanması durumunda 

yöntemin etkinliği test edilmektedir. Sahtecilik iĢlemi sırasında oluĢan görsel izlerinin belli 

olmaması için görüntülere son iĢlem operasyonları uygulanmaktadır. JPEG sıkıĢtırma, 

Gausss bulanıklaĢtırma ve Beyaz Gausss gürültüsü sahtecilik izlerini kapamak için 

görüntüye tek baĢlarına ya da birlikte en çok uygulanan son iĢlem operasyonlarıdır. Bu 

operasyonlar yöntemin etkinliğini göstermek için ġekil 3.4.‟te çoklu kopyala-yapıĢtır 

yapılmıĢ sahte görüntülere uygulanmıĢtır. Yöntemin Gausss bulanıklaĢtırma iĢlemine 

dayanıklılığını test etmek için görüntüye 5x5 penceresinde standart sapma    .3 alınarak 

bulanıklaĢtırma iĢlemi uygulanmıĢtır. ġekil 3.4.(a) ve 3.4.(d)‟de iĢlemin görsel sonuçları 

görülmekte ve elde edilen doğruluk oranları sırasıyla 0.94 ve 0.92‟dir. 
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Beyaz Gausss gürültüsü iĢlemine dayanıklılık testinde ise sahtecilik izlerini 

kapatmak için görüntüye 25 ve 30 dB gürültü eklenmiĢtir. ġekil 3.4.(b) ve 3.4.(e)‟de 

verilen görsel sonuçlardan görüldüğü üzere SNR değeri arttıkça yöntemin doğruluk oranı 

artmaktadır. Yöntemde 25 dB‟de bile yaklaĢık olarak 0.94 doğruluk oranı elde edilmiĢtir. 

Ayrıca yöntemin JPEG sıkıĢtırmaya karĢı dayanıklılığı test edilmiĢtir. Bunun için 

sahte görüntü 65 ve 75 kalite faktörüyle sıkıĢtırılmıĢtır. ġekil 3.4.(c) ve 3.4.(f)‟de yöntemin 

görsel çıktısı ile birlikte doğruluk oranları verilmektedir. Yöntemden sahte görüntünün 65 

kalite faktörü ile sıkıĢtırılması durumunda dahi 0.88 doğruluk oranı elde edilmektedir. 

Yöntemin JPEG sıkıĢtırmaya karĢı sağlamlığı, sonuçlarda belirtildiği gibi oldukça iyidir. 

 

 
 

               ġekil 3.4. Gausss BulanıklaĢtırma,           (b) AWGN (Beyaz 

Gausss Gürültüsü) (SNR = 25dB) (c) JPEG qf=65 (d) Gausss 

BulanıklaĢtırma           (e) AWGN (SNR=30dB) (f) 

JPEG qf=75  

 

ÇalıĢma ayrıca, çeĢitli son iĢlem operasyonları altında yöntemin sağlamlığını test 

etmek için niceliksel olarak değerlendirilir. Bu test, sonuçların literatürdeki diğer 

çalıĢmalarla kıyaslanabilmesi için yapılmaktadır. Bunun için CoMoFod veritabanından 

alınan 100 orijinal görüntüden 32 × 32, 48 × 48, 64 × 64 ve 96 × 96 büyüklüğündeki 

karesel bölgeler kopyalanıp yapıĢtırılarak 400 sahte görüntü oluĢturulmuĢtur. OluĢturulan 

sahte görüntülere AWGN, JPEG sıkıĢtırma ve Gausss bulanıklaĢtırma uygulanmıĢtır. ġekil 

3.5.(a) ve 3.5.(b)‟de bu veri setine AWGN uygulanması sonucu elde edilen doğruluk oranı 
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ve yanlıĢ negatif değerleri verilmektedir. ġekilden de görüldüğü üzere bölge büyüklüğü 

arttıkça yöntemin doğruluğu artmaktadır. Yöntem 25 dB gürültüde dahi 0.978‟den daha 

yüksek doğruluk oranına sahiptir.  

 

 
 

ġekil 3.5. 25, 30, 35, 40 dB AWGN için (a) doğruluk oranları (b)yanlıĢ negatif 

değerleri 

 

 

Farklı parametrelerle elde edilen Gausss bulanıklaĢtırma sonucu elde edilen doğruluk 

oranları ise ġekil 3.6.‟da verilmektedir.  

 

 
 

ġekil 3.6. Pencere büyüklüğü 3, 5 ve standart sapma  σ=0.5, 1 Gausss 

bulanıklaĢtırması sonucu (a) Doğruluk oranları (b) YanlıĢ negatif değerleri 

 

ġekilden de görüldüğü üzere 32x32‟lik  oldukça küçük bir bölge ile kopyala-yapıĢtır 

sahteciliği yapılmıĢ görüntülere 5x5 çerçevede 1 standart sapma ile bulanıklaĢtırma iĢlemi 
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uygulanmıĢ olma durumunda bile 0.92 „den daha yüksek bir doğruluk oranı elde 

ediilmiĢtir. ġekil 3.7.‟de de sahte görüntüler farklı kalite faktörlerinde sıkıĢtırılarak 

yöntemin JPEG sıkıĢtırmaya olan dayanıklılığı test edilmiĢtir. Kalite faktörü arttıkça 

yöntemin doğruluğu da artmaktadır. Bunun yanında önerilen yöntem 50 kalite faktörü ile 

sıkıĢtırılmıĢ sahte görüntüde bile 0.85 doğrulukla tekrarlanan bölgeleri 

iĢaretleyebilmektedir. 

 

 

 
 

ġekil 3.7. Kalite faktörü q=50,70,80,90‟da JPEG sıkıĢtırma sonucu elde edilen 

(a) Doğruluk oranları (b) YanlıĢ negatif değerleri 

 

 

Üçüncü deneyde önerilen yöntemin sonuçları literatürdeki benzer üç çalıĢma ile 

kıyaslanmaktadır. Önerilen yöntem özellik çıkarımında CLD‟yi kullandığı için kıyaslama 

yapılacak çalıĢmalar AKD tabanlı çalıĢmalardan seçilmiĢ olup bu çalıĢmalar ĠyileĢtirilmiĢ 

AKD [72], Sağlam AKD [12] ve AKD-SVD [33]‟tür. CLD ile özellik çıkarımında AKD 

temel teĢkil etmektedir.  

Ġlk olarak sahte görüntülere 25, 30, 35, 40 dB‟lik beyaz Gausss gürültüsü eklenmiĢ 

ve elde edilen doğruluk oranı ve yanlıĢ negatif değerlerinin ortalaması alınmıĢtır. Elde 

edilen doğruluk oranı ve yanlıĢ negatif değerleri ġekil 3.8.‟de verilmektedir. Görüldüğü 

üzere önerilen yöntem diğer çalıĢmalara göre yüksek doğruluk oranına sahip olmakla 

beraber daha düĢük de yanlıĢ negatif değerleri vermektedir.  

Ġkinci olarak sahte görüntülere ġekil 3.9.‟da görüldüğü gibi 5x5 penceresinde [0.5-3] 

aralığındaki standart sapma ile bulanıklaĢtırma iĢlemi uygulanmıĢtır. ġekil 3.9.(a)‟da 

verildiği gibi önerilen yöntem diğer yöntemlere göre daha yüksek doğruluğa sahiptir. 
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Bununla birlikte standart sapmanın 3 olduğu yüksek bulanıklaĢtırma durumunda bile diğer 

yöntemler 0.8 civarında doğruluk oranı verirken önerilen yöntemin doğruluk oranı 0.9‟dur.   

 

 

 
 

ġekil 3.8. SNR=15, 25, 30, 35, 40 dB AWGN sonucu yöntemlerin doğruluk oranları 

(b) YanlıĢ negatif değerleri 

 

 

 
 

ġekil 3.9. (a) Gausss bulanıklaĢtırma sonucu yöntemlerin doğruluk oranları (b) 

YanlıĢ negatif değerleri 

 
 

ġekil 3.9.(b)‟de ise önerilen yöntemin standart sapmanın 1.5‟dan yüksek olduğu 

değerlerde diğer yöntemlere göre daha düĢük f değerine sahip olduğu gözükmektedir. Bu 

da gösteriyor ki önerilen yöntem Gausss bulanıklaĢtırma iĢlemine karĢı diğer yöntemlere 

göre oldukça dayanıklıdır.  
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Son olarak ise yöntem diğer yöntemlerle JPEG sıkıĢtırmaya dayanıklılık açısından 

kıyaslanmıĢtır. Sahte görüntüler kalite faktörü 40, 50, 70, 80 ve 90 ile sıkıĢtırılmıĢtır.  ġekil 

3.10.‟da yöntemin doğruluk oranları ve yanlıĢ negatif değerleri verilmektedir. Görüntü 

kalite faktörü 40 ile sıkıĢtırılsa dahi yöntemin doğruluk oranı 0.86 olarak elde edilmektedir. 

Bununla birlikte yöntemin yanlıĢ negatif değerleri diğer yöntemlerden düĢüktür. Bu deneye 

Sağlam AKD [12] çalıĢması JPEG sıkıĢtırmaya karĢı dayanıklı olmadığı için dahil 

edilmemiĢtir. 

 
 

 
 

    ġekil 3.10. Kalite faktörü 40, 50, 70, 80, 90 iken JPEG sıkıĢtırma sonucu elde edilen 

Doğruluk oranları (b) YanlıĢ negatif değerleri 

 

 

Önerilen yöntem yapılan çalıĢmalar kısmında anlatıldığı gibi benzerlik araĢtırması 

aĢamasının paralel yapılabilmesi için bir görüntüdeki blokların renk dağılımlarına göre 

kümelenebileceğini varsaymaktadır. Blokların kümelendirilmesi benzer renk dağılmıĢ 

blokların eĢzamanlı iĢ parçacıkları tarafından iĢlenebilmesini sağlar. Böylece yöntem 

özellik çıkarımı ve benzer blokların eĢleĢtirilmesi için harcanan süreyi bu Ģekilde oldukça 

düĢürmektedir. Tablo 3.4.‟te eĢleĢtirme algoritmasının öbekleme öncesi ve sonrasında 

farklı test görüntüsü boyutları için koĢma zamanlarını göstermektedir. Tablodan da 

görüldüğü üzere öbekler üzerindeki benzerlik araĢtırmasının pararel yapılması 

algoritmanın koĢum zamanını düĢürmektedir. Görüntü boyutu arttıkça çalıĢma zamanı da 

artmaktadır. Bununla birlikte eĢleĢtirme algoritmasının tek bir iĢ parçacığı tarafından 

koĢulması yerine pararel koĢulması büyük bir zaman kazancı getirmektedir. Tablodan da 
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görüldüğü üzere 512 x 512 boyutundaki bir test görüntüsü için tek iĢ parçacığı ile 

algoritmanın çalıĢma zamanı yaklaĢık 476 saniye iken pararel koĢum sonucunda bu süre 

yaklaĢık 299 saniyeye kadar düĢmüĢtür. Bu da özellikle büyük boyutlu görüntülerde 

yöntemin zaman etkin olduğunu göstermektedir. 

 

 

         Tablo 3.4. Blokların sınıflandırılmasının koĢum zamanına etkisi 

 

 116x116 200x200 512x512 

Öbekleme yapılmadan 20.5 67.3 476.7 

Öbekleme yapılarak 11.8 44.7 299.6 

 

 

ÇalıĢmada Renk Momentleri ve Renk düzeni tanımlayıcısına dayalı bir yöntem 

önerilmiĢtir. Yapılan test sonuçlarından da görüldüğü üzere önerilen yöntem AWGN, 

Gausss bulanıklaĢtırmaya ve JPEG sıkıĢtırmaya karĢı yüksek dayanıklılık göstermekte ve 

literatürdeki diğer AKD tabanlı çalıĢmalara göre daha yüksek doğruluk oranı ve daha 

düĢük yanlıĢ negatif değeri vermektedir. Ayrıca blokların özellik çıkarımından önce 

sınıflandırılması ve sınıfların iĢ parçacıklarına dağıtılması sonucu iĢlem zamanında 

iyileĢtirilmeye gidilmiĢtir.  

 

3.4. Eşik Değerinin Otomatik Olarak Belirlendiği Kopyala-Yapıştır Sahteciliği 

Tespitinin Değerlendirilmesi ve Elde Edilen Deneysel Sonuçlar 

 

ÇalıĢmada AKD-faz terimleri kullanılarak görüntü bloklarından özellik çıkarılmıĢ ve 

Benford‟un GenelleĢtirilmiĢ yasası ile test görüntüsünün sıkıĢtırma geçmiĢi hakkında bilgi 

edinilerek Kopyala-yapıĢtır sahteciliğini tespit eden yeni bir yöntem önerilmiĢtir. Kopyala-

yapıĢtır sahteciliğinin tespiti için literatürde önerilmiĢ olan yöntemler görüntüyü örtüĢen alt 

bloklara bölerek blokların özellik çıkarımında çeĢitli yöntemler kullanmaktadır. Elde 

edilen özellik vektörleri arasındaki benzerliğin araĢtırılması ile sahtecilik tespiti 

gerçekleĢtirilmektedir. Ancak bu yöntemler farklı test görüntüleri farklı eĢik değeri 

gerektirmesine rağmen benzerlik araĢtırmasında önceden belirlenmiĢ bir eĢik değerini 

kullanmaktadır [12, 14, 33, 35, 70, 72]. Özellik vektörü elemanlarının aralığı önceden 

belirlenemediği için en iyi eĢik değerin belirlenmesi  baĢka bir problemdir. Bu çalıĢmada 

AKD-faz terimleri kullanılarak özellik vektörleri elemanlarının değer aralığı sınırlanmıĢ ve 

Benford‟un GenelleĢtirilmiĢ yasası ile test görüntüsünün sıkıĢtırma geçmiĢi hakkında bilgi 
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edinilmiĢtir. Yönteme iliĢkin detaylar yapılan çalıĢmalar kısmında verilmektedir. Önerilen 

yöntemin etkinliğini gösterebilmek ve literatürdeki benzer yöntemlerle kıyaslamasını 

gerçekleĢtirebilmek amacıyla yapılan testler ve elde edilen deneysel sonuçlar aĢağıda 

verilmektedir. 

Deneylerde algoritmada kullanılan parametreler qt=16,   =100,       ,    

              olarak belirlenmiĢtir. 

Yöntemin etkinliğini göstermek adına yapılan deneyleri dört grup altında 

toplayabiliriz.  

Ġlk deneyde; hazırlanan sahte görüntü veri tabanı üzerinde kalite faktörü belirleme 

algoritmasının etkinliği gösterilecektir.  

Ġkinci deneyde; sahte bölgenin düzgün/düzgün olmayan Ģekilde ve sahte bölgenin 

birden çok olması durumunda yöntemin etkinliği gösterilecektir.  

Üçüncü deneyde; sahte bölgenin çeĢitli ataklar (JPEG sıkıĢtırma, Gauss 

BulanıklaĢtırma ve Beyaz Gauss gürültüsü) sonucundaki dayanıklılığı görsel sonuçlar 

halinde gösterilecektir. 

Son deneyde ise yöntem literatürdeki benzer çalıĢmalarla [12, 14, 33, 35, 70, 72] 

kıyaslanacaktır.  

Kalite Faktörünün Belirlenmesi: Önerilen yöntem kalite faktörünün 

belirlenebilmesinde Benford‟un Ġlk Rakam Dağılımı Yasasını kullanmaktadır. Bu yöntem 

tarafımızdan oluĢturulan veri tabanı ile test edilmektedir. ġekil 3.11.(a) veri tabanından 

alınan ve 75 kalite faktörü ile sıkıĢtırılmıĢ görüntüyü göstermektedir.  

 

Tablo 3.5. En iyi beĢ uydurma için model parametreleri sonuçları 

 

Q-factor 
Model Parametleri Uyum Derecesi 

(SSE) N q s 

80 0.2925 0.6545 -0.9826 0.00136 

75 0.9976 1.36 -0.5346 1.474e-06 

70 1.532 1.609 -0.05068 1.4119e-04 

65 0.4588 1 -0.9408 2.1330e-04 

60 0.4679 1.033 -0.9418 3.2541e-04 

 

 

Bu testteki amaç sıkıĢtırmada kullanılan kalite faktörünün tahmin edilebilmesidir. 

Bunun için test görüntüsü kalite faktörü 30‟dan 100‟e kadar 5‟er artımlarla tekrar 

sıkıĢtırılmaktadır. Yeniden sıkıĢtırılmıĢ görüntüler Benford‟un genelleĢtirilmiĢ yasasına 
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uydurulmaktadır. Tablo 3.5, test görüntüsü için en iyi beĢ uydurma sonucunu 

göstermektedir. Tablodan da görüldüğü üzere en küçük uyum derecesi değeri SSE kalite 

faktörü 75 için elde edilerek, test görüntüsünün kalite faktörü 75 olarak belirlenmiĢtir. 

ġekil 3.11.(b)‟de de bu en iyi sıkıĢtırılmıĢ beĢ görüntünün ilk rakam dağılımları log-log 

koordinat sisteminde gösterilmiĢtir. ġekilden de görüldüğü üzere 75 kalite faktöründeki 

eğri Benford eğrisine en iyi uydurulan eğridir. 

 

 

 
 

   ġekil 3.11. (a) Kalite faktörü 75 ile sıkıĢtırılmıĢ görüntü (b) En iyi yeniden 

sıkıĢtırılmıĢ beĢ görüntünün ilk rakam dağılımları  

 

 

Düzenli/Düzensiz Bölgeler ve Çoklu Kopyala YapıĢtır Sahteciliği için Sonuçlar: 

Blok tabanlı yöntemler sahte bölgeleri test etmek için görüntüyü birbiri ile örtüĢen alt 

bloklara ayrıĢtırmaktadır. Sahte bölge düzgün olmayan bir Ģekle sahip olduğunda doğruluk 

ve yanlıĢ negatif oranları değiĢmektedir. Bu sebeple literatürdeki çalıĢmalar sahte bölgenin 

düzgün/düzgün olmayan Ģekle sahip olması durumundaki sonuçlarını rapor etmektedir. Ġlk 

deney olarak kopyalanıp yapıĢtırılan bölgenin düzgün bir Ģekle sahip olması durumundaki 

sonuçlara bakılmıĢtır. Bunun için aynı görüntüde kopyalanan bölgenin boyutu 32x32, 

64x64 ve 96x96 alınarak üç ayrı sahte görüntü oluĢturulmuĢtur. ġekil 3.12.(a), 3.12.(b) ve 

3.12.(c) sahte görüntüleri göstermektedir. Mavi kareler kopyalanıp yapıĢtırılan bölgeleri 

belirtmektedir. Bu karelerin boyutu sırasıyla 32x32, 64x64 ve 96x96‟dır. Önerilen 

yöntemin görsel sonuçları sırasıyla ġekil 3.12.(d), 3.12.(e) ve 3.12.(f)‟de verilmektedir. 

ġekillerden de görüldüğü üzere yöntem kopyalanıp yapıĢtırılan bölgeleri oldukça iyi bir 
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Ģekilde tespit edebilmektedir. ġekil 3.12.(d) ve 3.12.(f)‟nin doğruluk oranlarının 1 olması 

tüm bölgelerin yanlıĢsız tespit edildiğini göstermektedir.  

Ġkinci deney olarak sahte bölgenin düzgün olmayan bir Ģekle sahip olması 

durumundaki performansı test edilmiĢtir. Sahte görüntüleri oluĢturmak için üç test 

görüntüsü kullanılmıĢtır. ġekil 3.13.(a), 3.13.(b) ve 3.13.(c) sahte görüntüleri 

göstermektedir.  

 

 

 
 

                 ġekil 3.12. (a) (b) (c) 32x32, 64x64 ve 96x96 büyüklüğünde kopyala-

yapıĢtır yapılmıĢ sahte görüntüler (d) (e) (f) Yöntemin 

görsel sonuçları 
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ġekil 3.13. (a)(b)(c) Sahte görüntüler (d)(e)(f) Yöntemin görsel sonuçları 

Algoritmanın görsel sonuçları ise sırasıyla ġekil 3.13.(d), 3.13.(e) ve 3.13.(f)‟de 

verilmektedir. Doğruluk ve yanlıĢ negatif oranlarına bakıldığında doğruluk oranı 0,96‟dan 

büyük, yanlıĢ negatif oranı ise 0.04‟den küçüktür. Ġkinci görüntüdeki nesnelerin arka 

plandan farklı olması sebebiyle en iyi doğruluk oranı 0.98 olarak bu resimden elde 

edilmiĢtir.  

Üçüncü deney olarak ise sahte bölgenin görüntü içerisinde birden çok olması 

durumunda yöntemin performansı test edilmiĢtir. Üç test görüntüsü oynanarak sahte 

görüntüler oluĢturulmuĢtur. ġekil 3.14.(a), 3.14.(b) ve 3.14.(c) sahte görüntüleri 

göstermektedir. Algoritmanın ürettiği görsel sonuçlar ise ġekil 66(d), 66(e) ve 66(f)‟de 

sırasıyla gösterilmektedir. Görüldüğü üzere görüntülerden elde edilen doğruluk oranı 

0.96‟nın üzerindeyken yanlıĢ negatif oranı 0.05‟nin altındadır. Sonuçlar yöntemin çoklu 

kopyala-yapıĢtır sahteciliğini de tespit edebildiğini göstermektedir. 
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ġekil 3.14. (a)(b)(c) Sahte görüntüler (d)(e)(f) Yöntemin görsel sonuçları 

 

 

Ataklara karĢı yöntemin görsel sonuçları: Yöntemin son iĢlem operasyonlarına 

dayanıklılığını test etmek için sahte görüntülere bu iĢlemler uygulanmıĢtır. Bunun için 

ġekil 3.13.(a), ġekil 3.13.(c) ve ġekil 3.14.(c) „deki sahte görüntüler alınmıĢtır. ġekil 

3.13.(a)‟ya ġekil 3.15.(a) ve 3.15.(b)‟de görüldüğü üzere kalite faktörü 30 ve 70 olarak 

JPEG sıkıĢtırma uygulanmıĢtır. ġekil 3.13.(c)‟deki görüntü w=5,     ve      ile 

Gausssian filtresi ile bulanıklaĢtırılarak sırasıyla ġekil 3.15.(c), 3.15.(d) elde edilmiĢtir. 

Son olarak da ġekil 3.14.(c)‟deki görüntüye SNR=25 ve 30 dB‟lik beyaz Gausss gürültüsü 

eklenmiĢ ve sırasıyla ġekil 3.15.(e), 3.15.(f) elde edilmiĢtir. Bu görüntülerin sonuçları 

sırasıyla ġekil 3.15.(a)-3.15.(f)‟de görülmektedir. 

Görsel sonuçlardan da görüldüğü üzere görüntülere çeĢitli son iĢlem operasyonları 

uygulansa dahi yöntem sahte bölgeleri tespit edebilmektedir. ġekil 3.15.(a) ve 3.15.(b) 

yöntemin JPEG sıkıĢtırma sonucundaki performansını göstermektedir. Kalite faktörü 

arttıkça yöntemin doğruluk oranı artmaktadır. Bununla birlikte kalite faktörü 30‟da dahi 

0.96 doğrulukla sahte bölgeler tespit edebilmektedir. Yine     ve   bulanıklaĢtırmaları 

sonucunda ġekil 3.15.(c) ve ġekil 3.15.(d)‟de görüldüğü üzere yöntem sahte bölgeleri 

doğruluk oranı 0.98‟den daha yüksek tespit edebilmektedir. Gürültü sonucunda ise de 

yaklaĢık olarak doğruluk oranı 0.97 gibi yüksek bir değer elde edilmektedir.   
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ġekil 3.15. (a) (b) Kalite faktörü QF=30 ve 70 olan görüntüler (c) (d) w=5,   
  ve   ile Gausss bulanıklaĢtırması uygulanmıĢ görüntüler (e) (f) 

SNR = 25 ve 30 dB‟lik gürültü eklenmiĢ görüntüler 

 

 

KarĢılaĢtırma Testleri: Bu kısımda önerilen yöntem literatürdeki benzer çalıĢmalarla 

kıyaslanacaktır. Önerilen yöntem özellik çıkarımında AKD faz yönteminden faydalandığı 

için, kıyaslama yapılacak olan çalıĢmalar literatürdeki AKD tabanlı çalıĢmalardan 

seçilmiĢtir. Kopyala-yapıĢtır sahteciliği tespitinde literatürde AKD tabanlı olarak üç 

çalıĢma ön plana çıkmaktadır [12, 33, 72]. Bu çalıĢmalarla önerilen yöntem doğruluk oranı 

ve yanlıĢ negatif değerlerine göre kıyaslanacaktır. Aynı zamanda önerilen yöntem 

sonuçları özellik çıkarımında TBA, FMT ve DWT‟yi kullanan diğer çalıĢmalarla [14, 35, 

70] kıyaslanmıĢtır. 

Ġlk deneyde, yöntemin ve diğer çalıĢmaların JPEG sıkıĢtırma sonuçları 

kıyaslanmıĢtır. Bu deneyde Cao vd. [12] çalıĢması JPEG sıkıĢtırmalara dayanıklı olmadığı 

ve sonuçlarında sıkıĢtırma sonuçlarına yer vermedikleri için, bu çalıĢma yer almayacaktır. 

ġekil 3.16.(a)‟da görüldüğü üzere önerilen yöntemin doğruluk oranı tüm kalite faktörleri 

için 0.96‟nın üstündedir.  Yöntemin üstünlüğü kalite faktörü 70‟den küçük olduğunda 

görülmektedir. ġekil 3.16.(b)‟de verilen yanlıĢ negatif değerleri incelendiğinde, özellikle 

kalite faktörü düĢtükçe yöntem daha baĢarılı sonuçlar vermektedir.   
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  ġekil 3.16. JPEG sıkıĢtırma uygulandığında yöntemin [12, 14, 33, 35, 71, 73] çalıĢmaları 

ile (a) doğruluk oranına göre (b) YanlıĢ negatif değerlerine göre kıyaslanması 

 

 

Yapılan ikinci deneyde yöntemlerin Gausss gürültü sonuçları kıyaslanmıĢtır. Sahte 

görüntülere 15, 25, 30, 35 ve 40 dB‟lik beyaz Gausss gürültüsü eklenmiĢtir. Ortalama 

doğruluk oranları ve yanlıĢ negatif değerleri sırasıyla ġekil 3.17.(a) ve 3.17.(b)‟de 

verilmektedir. ġekil 3.17.(a)‟dan da görüldüğü üzere SNR değeri 30‟dan küçük olsa dahi 

yöntem sahte bölgeleri tespit edebilmektedir.   

Son deney olarak ise Gausss bulanıklaĢtırma uygulandığında yöntemin diğer 

yöntemlerden farkı gösterilmiĢtir. ġekil 3.18.(a) ve ġekil 3.18.(b) yöntemlerin sırasıyla 

doğruluk oranları ve yanlıĢ negatif değerlerini göstermektedir. Sahte görüntüler w=5 ve 

                    parametleri uygulanarak Gausss filtresinden geçirilmiĢtir. ġekil 

3.18.(a) ve 3.18.(b)‟den görüldüğü üzere yöntem diğer çalıĢmalara göre daha yüksek 

doğruluk oranı ve daha düĢük yanlıĢ negatif değeri vermektedir.  
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       ġekil 3.17. Görüntülere AWGN uygulanması sonucunda önerilen yöntem ile [12, 14, 

33, 35, 71, 73] çalıĢmalarının (a) doğruluk oranına göre (b) YanlıĢ negtif 

değerlerine göre kıyaslanması 

 

 

Son iĢlem operasyonlarından JPEG sıkıĢtırmaya, Gausss bulanıklaĢtırma ve beyaz 

Gausss gürültüsüne dayanıklı bir Kopyala-yapıĢtır sahteciliği tespit yöntemi önerilmiĢtir. 

Yöntem Benford‟un genelleĢtirilmiĢ yasasını kullanarak test görüntüsünün sıkıĢtırma 

geçmiĢini belirlemekte ve AKD faz ile özellik çıkararak özellik vektörlerinin değer 

aralığını sınırlamaktadır. Bunun sonucunda yöntem iki vektörün kıyaslamasında eĢit 

eleman sayılarını değerlendirmekte ve test görüntüsünün sıkıĢtırma geçmiĢini kullanarak 

otomatik eĢik değeri belirleyebilmektedir. Yöntem literatürdeki diğer yöntemlerden farklı 

olarak her bir test görüntüsü için farklı eĢik değeri otomatik olarak seçebilmektedir. 

Deneysel sonuçlardan da görüldüğü üzere önerilen yöntem literatürdeki benzer çalıĢmalara 

kıyasla daha yüksek doğruluk oranı ve daha düĢük yanlıĢ negatif değeri vermektedir.  
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    ġekil 3.18. Görüntülere Gausss BulanıklaĢtırma uygulandığında önerilen yöntemle [12, 

14, 33, 35, 71, 73] çalıĢmalarının (a) doğruluk oranına göre (b) YanlıĢ negatif 

değerlerine göre karĢılaĢtırılması 

 

3.5. LBP-AKD’ye Dayalı Kopyala-Yapıştır Sahteciliği Tespitinin 

Değerlendirilmesi ve Elde Edilen Deneysel Sonuçlar 

 

Literatürde kopyala-yapıĢtır sahteciliğinin tespiti için önerilen AKD tabanlı 

yöntemlerde amaç yöntemi JPEG sıkıĢtırma ataklarına karĢı dayanıklı hale getirmektir. 

Önerilen çalıĢmada LBP ve AKD‟ye dayalı yeni bir kopyala-yapıĢtır sahteciliği tespit 

yöntemi gerçekleĢtirilmiĢtir. Literatürde sahtecilik tespitinde ilk defa LBP ve AKD 

yöntemleri birlikte kullanılarak diğer AKD tabanlı yöntemlere göre daha etkin sonuçlar 

elde edilmiĢtir. ÇalıĢmada öncelikle görüntü birbiri örtüĢen alt bloklara parçalanmakta ve 

her bir bloktan LBP kullanılarak özellik çıkarılmaktadır. Sonrasında LBP ile etiketlenen 

bloklar AKD yöntemiyle frekans uzayına geçilmiĢtir. AKD‟si alınmıĢ her bir bloğun 

zigzag taraması sonucu elde edilen ilk 15 katsayının iĢaret bilgisi ile birlikte bloğun Y, Cb, 

Cr değerlerinin ortalaması o blok için özellik olarak çıkarılmıĢtır. Yönteme iliĢkin detaylar 

yapılan çalıĢmalar kısmında verilmektedir. Önerilen yöntemin etkinliğini gösterebilmek ve 

literatürdeki benzer yöntemlerle kıyaslamasını gerçekleĢtirebilmek amacıyla yapılan testler 

ve elde edilen deneysel sonuçlar aĢağıda verilmektedir. 

Testler esnasında kullanılan parametreler                       
  

  
 

                olarak alınmıĢtır. 
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Yapılan ilk testte kopyala-yapıĢtır yapılan bölgenin düzgün bir Ģekle sahip olması 

durumundaki önerilen yöntemin görsel sonuçlarına bakılmıĢtır. ġekil 3.19.(a)‟da verilen 

orijinal görüntü ġekil 3.19.(c)‟deki maske kullanılarak ġekil 3.19.(b)‟deki sahte görüntü 

oluĢturulmuĢtur. ġekil 3.19.(d)‟den de görüldüğü üzere yöntem kopyala-yapıĢtır yapılmıĢ 

bölgeleri doğruluk oranı ve yanlıĢ negatif oranı sırasıyla 1 ve 0.01 olarak tespit etmiĢtir.  

 

 

  
                        (a)                        (b)                      (c)                          (d) 

 
           ġekil 3.19. (a) Orijinal görüntü (b) Sahte görüntü (c) Maske (d) Tespit sonucu 

 

 

Ġkinci testte ise kopyala-yapıĢtır yapılan bölgenin Ģeklinin düzgün olmama 

durumundaki sonuç değerlendirilmiĢtir. Orijinal görüntü, sahte görüntü ve maske 

görüntüsü sırasıyla ġekil 3.20.(a), 3.20.(b) ve 3.20.(c)‟de verilmiĢtir. ġekil 3.20.(d)‟den 

görüldüğü üzere sahte bölgenin Ģeklinin düzgün olmaması durumunda dahi önerilen 

yöntem kopyala-yapıĢtır yapılmıĢ bölgeleri tespit edebilmektedir. Tespit sonucu doğruluk 

oranı ve yanlıĢ negatif oranı yaklaĢık olarak sırasıyla 0.99 ve 0.04 olarak hesaplanmıĢtır. 

 

 

 
                     (a)                         (b)                           (c)                                 (d) 

 
ġekil 3.20.(a) Orijinal görüntü (b) Sahte görüntü (c) Maske (d) Tespit sonucu 

 

 

Bir baĢka deney olarak kopyalanan bölgenin aynı görüntü içerisindeki birden çok 

alana yapıĢtırılması durumu yani çoklu kopyala-yapıĢtır sahteciliği gerçekleĢtirildiğindeki 

önerilen yöntem sonuçlarına bakılmıĢtır. ġekil 3.21.(a)‟daki orijinal görüntüden iki bölge 
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alınarak bu bölgeler yine aynı görüntü içerisindeki baĢka alanlara yapıĢtırılarak ġekil 

3.21.(b)‟deki sahte görüntü oluĢturulmuĢtur. Çoklu kopyala-yapıĢtır yapılması durumunda 

ise önerilen yöntemin tespit sonuçları ġekil 3.21.(d)‟de verilmektedir. Orijinal görüntüye 

çoklu kopyala yapıĢtır sahteciliği yapılsa dahi önerilen yöntem bu görüntüyü 0.97 doğruluk 

oranı ile tespit edebilmektedir. Önerilen yöntem sahte görüntüye JPEG sıkıĢtırma 

uygulanması durumunda da test edilmiĢtir. JPEG sıkıĢtırmada çeĢitli kalite faktörleri 

kullanılarak yöntemin etkinliği gösterilecektir.  

 

 

 
               (a)                                (b)                                (c)                                 (d) 

 

ġekil 3.21. (a) Orijinal görüntü (b) Sahte görüntü (c) Maske (d) Tespit sonucu 

 

 

ġekil 3.22‟de JPEG sıkıĢtırma sonucu yöntemin tespit sonuçları görsel olarak 

verilmiĢtir. Sonuçlardan da görüldüğü üzere sahte görüntü 30 kalite faktörü ile dahi 

sıkıĢtırılmıĢ olsa da, yöntem bu görüntüdeki sahte bölgeleri 0.92 doğruluk oranı ile tespit 

etmiĢtir. Bu üç kalite faktörü için elde edilen yanlıĢ negatif değerleri ise 0.1 değerinden 

küçüktür.  

 

 

 
                            (a) qf=70                   (b) qf=50                     (c) qf=30 

 

ġekil 3.22. ÇeĢitli kalite faktörlerinde elde edilen tespit sonuçları 

 

 

Önerilen yöntem literatürdeki benzer AKD tabanlı yöntemlerle [12,72] kıyaslanarak 

yöntemin çeĢitli ataklar altındaki etkinliği gösterilmiĢtir. KarĢılaĢtırma amacıyla üç test 

gerçekleĢtirilmiĢtir. Ġlk deney olarak Tablo 3.6‟da sahte görüntünün çeĢitli kalite 

faktörlerinde sıkıĢtırıldığı zamanki yöntem sonuçları verilmiĢtir. Sonuçlardan görüldüğü 

üzere önerilen yöntem [72] ile kıyaslandığında daha yüksek doğruluk oranı ve daha düĢük 
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yanlıĢ negatif değeri vermiĢtir. Tabloda [12] çalıĢmasının JPEG sıkıĢtırmaya dayanıklı 

olmaması sebebiyle sonuçlarına yer verilmemiĢtir. Bir baĢka test olarak önerilen yöntem 

literatürdeki benzer çalıĢmalarla Gausss bulanıklaĢtırma atağı uygulanması sonucunda 

karĢılaĢtırılmıĢtır. Bunun için sahte görüntülere pencere boyutu w=5 ve standart sapma 

           olacak Ģekilde Gausss filtresi uygulanmıĢtır. Tablo 3.7‟de benzer 

çalıĢmalar [12,72] ve önerilen yöntemin p ve f değerleri verilmektedir. Önerilen yöntem 

oldukça büyük bulanıklaĢtırma seviyelerinde dahi diğer yöntemlerle kıyaslandığında daha 

yüksek doğruluk değeri vermiĢtir. Son testte ise önerilen yöntem gürültü eklenmiĢ sahte 

test görüntüleri üzerinde test edilmiĢtir. Sahte görüntülere SNR = 25 dB ve 40 dB‟lik beyaz 

Gausss gürültüsü eklenmiĢtir. Önerilen yöntem Tablo 3.8‟de görüldüğü üzere sahte 

görüntüye 25 dB‟lik gürültü eklense dahi yüksek doğruluk değerine sahip olmaktadır.  

 

 

Tablo 3.6. Yöntemlerin JPEG sıkıĢtırma sonucunda karĢılaĢtırılması 

 

 Önerilen yöntem          [72] 

QF p f p f 

Q=90 0.999 0.008765 0.996 0.009 

Q=80 0.987 0.02135 0.98 0.027 

Q=50 0.969 0.05955 0.729 0.277 

Q=40 0.9513 0.1121 0.729 0.277 

 

 

  Tablo 3.7. Yöntemlerin Gausss bulanıklaĢtırma sonucunda karĢılaĢtırılması 

 

 Önerilen yöntem           [72] [12] 

 p f p f p f 

w=3 σ=0.5 0.993 0.081 0.922 0.091 0.9584 0.0516 

w=3 σ=1 0.998 0.053 0.915 0.089 0.9464 0.0546 

w=5 σ=0.5 0.998 0.062 0.888 0.162 0.93 0.055 

w=5 σ=1 0.984 0.064 0.86 0.162 0.934                 0.059 

 

 

  Tablo 3.8. Yöntemlerin Beyaz Gausss gürültüsü sonucunda karĢılaĢtırılması 

 

 Önerilen yöntem           [72] [12] 

 p f p f p f 

25 dB 0.9924 0.0368 0.8967 0.1068 0.95 0.05 

40 dB 1 0.0399 0.9987 0.0282 1 0.0348 
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Literatürde ilk olarak Kopyala-yapıĢtır sahteciliği tespitinde LBP ile AKD yöntemi 

birleĢtirilerek yeni bir yöntem önerilmiĢtir. Önerilen yöntem literatürdeki AKD tabanlı 

çalıĢmalarla kıyaslandığında çeĢitli ataklar altında dahi kopyalanıp yapıĢtırılan bölgeleri 

daha yüksek doğruluk oranı ve daha düĢük yanlıĢ negatif değerleri ile tespit etmektedir. Bir 

baĢka sonuç olarak ise sahtecilik tespitinde AKD katsayılarının iĢaret bilgisinin yeterli 

olduğu ortaya konulmaktadır.  

 

3.6. LPQ’ya Dayalı Kopyala-Yapıştır Sahteciliği Tespitinin Değerlendirilmesi ve 

Elde Edilen Deneysel Sonuçlar 

 

Görüntüde kopyalanan bölge yapıĢtırıldıktan sonra yapıĢtırılan bölge sınırlarının belli 

olmaması için bulanıklaĢtırma iĢlemi uygulanmaktadır. Bu nedenle çalıĢmada görüntü 

bloklarının özellik çıkarımında bulanıklaĢtırma iĢleminden bağımsız LPQ yönteminden 

faydalanılmıĢtır. LPQ yöntemi literatürde ilk kez Kopyala-yapıĢtır sahteciliği tespitinde 

kullanılmıĢtır.  

 

 

  
(a)                                        (b) 

  
(c)                                       (d) 

 

                         ġekil 3.23. (a) Orijinal görüntü, (b) Sahte görüntü, (c) Maske 

görüntüsü, (d) Algoritmanın tespit sonucu 
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ÇalıĢmada LPQ ile etiketlenen blokların sütunlarının ortalama değerleri özellik 

vektörü olarak çıkarılmıĢtır. Benzer özelliklerin araĢtırılması ile de tekrarlanan bölgeler 

tespit edilmiĢtir. Yönteme iliĢkin detaylar yapılan çalıĢmalar kısmında verilmektedir. 

Önerilen yöntemin etkinliğini gösterebilmek ve literatürdeki benzer yöntemlerle 

kıyaslamasını gerçekleĢtirebilmek amacıyla yapılan testler ve elde edilen deneysel sonuçlar 

aĢağıda verilmektedir. 

Yapılan testlerde kullanılan parametreler   =1.5,   =32,   =100 ve qt=10 olarak 

alınmıĢtır. 

Ġlk deney olarak sahte görüntüye herhangi bir son iĢlem operasyonu uygulanmadığı 

zaman elde edilen sonuçlar verilmiĢtir. ġekil 3.23.(a) ve 3.23.(b) sırasıyla orijinal ve sahte 

görüntüyü göstermektedir. Sahte görüntünün maskesi ve algoritmanın tespit sonucu ise 

sırasıyla ġekil 3.23.(c) ve 3.23.(d)‟de verilmektedir. ġekilden de görüldüğü üzere sahte 

bölge düzgün olmayan bir Ģekle sahip olsa dahi önerilen algoritma bu bölgeleri 0.98 gibi 

yüksek bir doğruluk oranıyla tespit edebilmektedir. 

 

 

   
                                              (a)                                   (b) 

   
                                              (c)                                  (d) 

 

                     ġekil 3.24. (a) Orijinal görüntü(b) Sahte görüntü(c) Maske 

görüntüsü(d) Algoritmanın tespit sonucu 

 

 

Bir baĢka deney olarak kopyala-yapıĢtır iĢleminin birden çok yapılması yani çoklu 

kopyala yapıĢtır yapılması durumundaki algoritmanın etkinliği test edilmiĢtir. ġekil 
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3.24.(a)‟da verilen orijinal görüntüdeki bölgeler alınarak sahte görüntü oluĢturulmuĢtur. 

ġekil 3.24(c)‟deki maske kullanılarak ġekil 3.24.(b)‟de verilen çoklu kopyala-yapıĢtır ile 

yapılmıĢ sahte görüntü oluĢturulmuĢtur. Bu sahte görüntünün algoritmaya verilmesi sonucu 

ise ġekil 3.24.(d)‟deki program çıktısı elde edilmiĢtir. Algoritma tekrarlanan bu bölgeleri 

0.98 doğruluk oranı ve 0.04 yanlıĢ negatif değeriyle tespit etmektedir. 

Önerilen yöntem bulanıklaĢtırma iĢleminden bağımsızdır. Sahte görüntü w = 5 σ = 5, 

w = 7 σ = 7 ve w = 9 σ = 9 değerleriyle bulanıklaĢtırıldığında elde edilen program çıktıları 

ġekil 3.25.(a)-3.25.(c)‟de verilmektedir. Sonuçlardan da görüldüğü üzere yöntem w = 9 σ 

= 9 gibi oldukça yüksek seviyede bulanıklaĢtırılmıĢ sahte görüntüdeki tekrarlanmıĢ 

bölgeleri 0.92 doğruluk oranı ile bulabilmektedir. Bu üç sahte görüntü için elde edilen 

yanlıĢ negatif değerleri ise 0.08‟den daha küçüktür. 

 

 

 
                (a) w=5 σ=5                           (b) w=7 σ=7                       (c) w=9 σ=9 

 

         ġekil 3.25. Farklı bulanıklaĢtırma seviyelerinde elde edilen program çıktıları 

 

 

 
 

ġekil 3.26.(a) Doğruluk oranları (b) YanlıĢ negatif değerleri 

 

Diğer bir deney olarak ise hazırlanan veri tabanından kopyala-yapıĢtır yapılan 

bölgelerin büyüklüğü 48x48 ve 64x64 olan 30 sahte görüntü alınmıĢtır. Bu sahte 

görüntülere Gausss bulanıklaĢtırma iĢlemi uygulanmıĢtır. Bu sahte görüntülerin 
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algortimaya verilmesi sonucu elde edilen ortalama doğruluk oranları ve yanlıĢ negatif 

değerleri ġekil 3.26.(a) ve 3.26.(b)‟de sırasıyla verilmektedir. 

Son deney olarak ise görüntülere bulanıklaĢtırma iĢlemi uygulanması durumunda 

yöntemin performansı literatürdeki benzer yöntemlerle [14, 72] kıyaslanmıĢtır. 

KarĢılaĢtırmada kullanılan sahte görüntüler kopyala-yapıĢtır yapılan bölge büyüklüğü 

48x48 olan görüntülerden alınmıĢtır. ġekil 3.27.(a) ve (b)‟de sırasıyla yöntemlerin 

doğruluk oranları ve yanlıĢ negatif değerleri verilmektedir. Sahte görüntülerin 

bulanıklaĢtırılmasında w=5 penceresinde σ = 0.5, 1, 1.5, 2, 2.5, 3 olarak alınmıĢtır. 

ġekilden de görüldüğü üzere yöntem diğer çalıĢmalara oranla daha yüksek doğrulk oranı 

(0.96‟nın üzerinde) vermektedir.  Bunun yanında yöntemin yanlıĢ negatif değerleri 

(0.01‟nin altı) de diğer çalıĢmalara göre düĢüktür.  

 

 
(a) 

 
(b) 

 

              ġekil 3.27. Önerilen yöntemin farklı bulanıklaĢtırma seviyelerinde 

diğer yöntemlerle (a) Doğruluk oranına (b) YanlıĢ 

Negatif değerine göre kıyaslanması 
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3.7. Renkli SIFT Yöntemine Dayalı Kopyala-Yapıştır Sahteciliği Tespitinin 

Değerlendirilmesi ve Elde Edilen Deneysel Sonuçlar 

 

Literatürde Kopyala-yapıĢtır sahteciliği tespiti alanında yapılmıĢ olan SIFT tabanlı 

çalıĢmalar gri seviye görüntü üzerinde çalıĢmıĢlardır. Bu çalıĢmada anahtar nokta tabanlı 

yöntemlerden renkli SIFT kullanılarak sahte görüntünün tek bir kanalından anahtar nokta 

çıkarmak yerine her bir kanalı için anahtar noktalar çıkarılmıĢtır. Bunun sonucunda SIFT 

ve renkli SIFT yöntemleri arasında karĢılaĢtırma yapılmıĢtır. KarĢılaĢtırma sonucunda 

renkli SIFT yöntemi ile SIFT yöntemine göre daha fazla eĢleĢen nokta elde edilerek daha 

etkin sahtecilik tespiti yapıldığı görülmüĢtür. EĢleĢen noktalarla da tekrarlanan bölgeler 

tespit edilmiĢtir. Önerilen yöntem, kopyalanan bölgenin döndürme, ölçekleme, görüntünün 

JPEG sıkıĢtırmaya tabi tutulmasında dahi tekrarlanan bölgeleri tespit edebilmektedir. 

Yönteme iliĢkin detaylar yapılan çalıĢmalar kısmında verilmektedir. Önerilen yöntemin 

etkinliğini gösterebilmek ve literatürdeki benzer yöntemlerle kıyaslamasını 

gerçekleĢtirebilmek amacıyla yapılan testler ve elde edilen deneysel sonuçlar aĢağıda 

verilmektedir. 

GerçekleĢtirilen ilk deneyde ataksız görüntü üzerinde SIFT ve renkli SIFT 

yöntemleri ile anahtar noktalar çıkarılmıĢ ve eĢleĢtirilmiĢtir. ġekil 3.28.(a)‟da görüntünün 

SIFT sonucunda ġekil 3.28.(b)‟de ise renkli SIFT sonucunda eĢleĢen anahtar noktaları 

gösterilmiĢtir. Deney sonucunda SIFT yöntemiyle 98 eĢleĢen nokta elde edilirken, renkli 

SIFT yöntemi sonucunda 208 nokta elde edilmiĢtir. ġekilden de görüldüğü üzere Renkli 

SIFT yöntemiyle daha fazla eĢleĢen nokta elde edilerek kopyalanmıĢ bölge daha etkin 

olarak tespit edilmiĢtir. 

 

 

 
 

ġekil 3.28.(a) SIFT sonucunda (b) Renkli SIFT sonucunda eĢleĢen 

noktalar 
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Ġkinci deney olarak sahte görüntü oluĢturulurken kopyalanan bölge farklı açılarda 90, 

180 ve 270 derece döndürüldükten sonra yapıĢtırılmıĢ ve önerilen yöntem ile SIFT‟in 

dönme atağına karĢı dayanıklılığı test edilmiĢtir. ġekil 3.29.(a), 3.29.(b) ve 3.29.(c) 

sırasıyla kopyalanan bölgenin 90, 180 ve 270 derece ile döndürülmesi sonucu oluĢturulmuĢ 

sahte görüntülerin Renkli SIFT sonucunda, ġekil 3.29.(d) 3.29.(e) ve 3.29.(f) ise bu 

görüntülerin SIFT sonucunda eĢleĢen nokta sayısını göstermektedir. Renkli SIFT ve SIFT 

yönteminin sonuçları kıyaslandığında, kopyalanmıĢ bölgeler arasında renkli SIFT yöntemi 

ile SIFT yöntemine göre neredeyse iki katı kadar eĢleĢmiĢ nokta bulunmuĢtur. 

 

 

 
 

                          ġekil 3.29. (a) 90 derece (b)180 derece (c)270 derece döndürme sonucunda 

renkli SIFT ile(d) 90 derece(e) 180 derece (f) 270 derece 

döndürme sonucunda SIFT ile eĢleĢen noktalar 

 

 

Bir baĢka deney olarak renkli SIFT ile SIFT yönteminin ölçekleme atağına karĢı 

dayanıklılığı kıyaslanmıĢtır. Bunun için sahte görüntü oluĢturulurken kopyalanan bölge 

büyültme veya küçültme operasyonu yapıldıktan sonra yapıĢtırılmıĢtır. ġekil 3.30.(a), 

3.30.(b), 3.30.(c) sırasıyla 0.3, 0.5 ve 1.5 ölçek sonucunda oluĢturulan sahte görüntülerin 

renkli SIFT ile ġekil 3.30.(d), 3.30.(e), 3.30.(f) ise bu görüntülerin SIFT ile eĢleĢen nokta 

sayısını göstermektedir. ġekillerden de görüldüğü üzere renkli SIFT yöntemi ölçekleme 



161 

 

 

 

atağına karĢı oldukça etkin tespit yapabilmekte ve döndürme iĢleminde olduğu gibi SIFT 

yöntemine göre neredeyse iki katı kadar eĢleĢmiĢ nokta üretmektedir. 

 

 

 
 

                    ġekil 3.30. (a) Ölçek 0.3 (b) Ölçek 0.5 (c) Ölçek 1.5 sonucunda renkli SIFT ile 

(d) Ölçek 0.3 (b) Ölçek 0.5 (c) Ölçek 1.5 sonucunda SIFT ile elde 

edilmiĢ eĢleĢen noktalar 

 

 

Yapılan en son deney olarak renkli SIFT yönteminin JPEG ataklara olan 

dayanıklılığı test edilmiĢtir. Bunun için oluĢturulan sahte görüntü farklı kalite faktörlerinde 

KF=90, 50, 30 sıkıĢtırılarak renkli SIFT ve SIFT yöntemi sonucunda elde edilen eĢleĢen 

nokta sayılarına bakılmıĢtır. Görsel sonuçlar ġekil 3.31.‟de gösterilmektedir. ġekillerden 

de görüldüğü üzere sahte görüntüye JPEG sıkıĢtırma uygulanması sonucunda da Renkli 

SIFT ile SIFT‟e göre daha çok eĢleĢen nokta elde edilmiĢtir. 

ÇalıĢmada, Kopyala-yapıĢtır sahteciliğinin tespitinde, görüntü özelliklerinin 

çıkarımında literatürde ilk olarak renkli SIFT algoritmasının kullanılması 

gerçekleĢtirilmiĢtir. Aynı zamanda renkli SIFT‟in SIFT‟e göre daha etkin sahtecilik tespiti 

yaptığı gösterilmiĢtir. 
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                  ġekil 3.31. (a) KF=90 (b) KF=50 (c) KF=30 ile kaydedilmiĢ sahte 

görüntülerin renkli SIFT sonucunda (d) KF=90 (e) KF=50 

(f) KF=30 ile kaydedilmiĢ görüntülerin SIFT sonucunda 

eĢleĢen noktaları 

 

 

3.8. LPQ ve SIFT Yöntemlerine Dayalı Anahtar Nokta Tabanlı Kopyala-

Yapıştır Sahteciliği Tespitinin Değerlendirilmesi ve Elde Edilen Deneysel 

Sonuçlar 

 

ÇalıĢmada LPQ ile SIFT yöntemleri kullanılarak düz geçiĢsiz bölgelerde dahi 

yapılan kopyala-yapıĢtır sahteciliğini tespit eden yeni bir yöntem önerilmiĢtir. Yöntemde 

anahtar nokta çıkarımından önce LPQ yöntemiyle doku çıkarılmıĢtır. SIFT yönteminden 

LPQ ile elde edilen doku görüntüsünden anahtar nokta çıkarmada faydalanılmıĢtır. Anahtar 

noktaların eĢleĢtirilmesi ile tekrar eden bölgeler tespit edilmektedir. ÇalıĢmada anahtar 

nokta çıkarımından önce doku çıkarımının yapılması ile anahtar nokta tabanlı pasif görüntü 

doğrulama yöntemleri iyileĢtirilmiĢtir. Elde edilen sonuçlar yöntemin son iĢlem 

operasyonlarına da dayanıklı olduğunu göstermektedir. Yönteme iliĢkin detaylar yapılan 

çalıĢmalar kısmında verilmektedir. Önerilen yöntemin etkinliğini gösterebilmek ve 

literatürdeki benzer yöntemlerle kıyaslamasını gerçekleĢtirebilmek amacıyla yapılan testler 

ve elde edilen deneysel sonuçlar aĢağıda verilmektedir. 

Yapılan testlerde kullanılan veri tabanının oluĢturulmasında Google görsellerden 

640x420 ve 1200x800 boyutlarında görüntüler alınmıĢ ve GIMP programı yardımıyla sahte 
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görüntüler oluĢturulmuĢtur. Sahte görüntüdeki kapatılan bölgenin çevre sınırlarını 

gizlemek için bölge kenarlarına sınır yumuĢatma iĢlemi uygulanmıĢtır. 

Ġlk deney olarak tekli ve çoklu kopyala-yapıĢtır yapılarak sahte görüntüler 

oluĢturulmuĢtur. ġekil 3.32.(b) tekli kopyala-yapıĢtır yapılarak oluĢturulmuĢ sahte 

görüntüye bir örnektir. ġekil 3.32.(a)‟daki kuĢlu bölge yine aynı görüntü içerisindeki düz 

bir bölge ile kapatılarak ġekil 3.32(b)‟deki sahte görüntü oluĢturulmuĢtur. SIFT yöntemi 

ġekil 3.32.(c)‟de görüldüğü üzere bu bölge düz bir bölge olduğu için 2 anahtar nokta 

bulmakta ve bu noktaları eĢleĢtirememektedir. Bununla birlikte önerilen yöntem bu sahte 

görüntü üzerinde 11600 anahtar nokta çıkarıp ġekil 3.32.(d)‟de görüldüğü üzere bunların 

412 tanesini eĢleĢtirebilmektedir. Önerilen yöntem sonucunda sahte bölgeler üzerinde daha 

fazla eĢleĢen nokta bulunmaktadır. Sahte görüntü oluĢturma esnasında düz bir bölge ile 

kapatılma yapılacağı zaman, SIFT tabanlı yöntemler bu bölgeler üzerinde anahtar nokta 

bulamayacaktır. 

 

 

 
 

                   ġekil 3.32. (a) Orijinal Görüntü (b) Sahte görüntü (c) SIFT yöntemi 

sonucu (Anahtar nokta: 2 EĢleĢen nokta: 0)(d) Önerilen 

yöntem sonucu(Anahtar nokta: 11600 EĢleĢen anahtar nokta: 

412) 

 

 

Sahte görüntü oluĢturulmasında kopyalanan bölge birden çok bölgeye yapıĢtırılarak 

çoklu kopyala yapıĢtır yapılması durumu da bu deney içinde irdelenmiĢtir. ġekil 

3.33.(a)‟da görülen kelebek bölgesi kopyalanarak aynı görüntü içerisindeki farklı iki alana 
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yapıĢtırılmıĢ ġekil 3.33.(b)‟deki kırmızı çizgilerin gösterdiği Ģekilde sahte görüntü 

oluĢturulmuĢtur. Bu görüntü için önerilen yöntemin ve SIFT in ġekil 3.33.(c) ve 3.33.(d) 

görüldüğü üzere toplam eĢleĢen anahtar nokta sayıları sırasıyla (858, 359) iken anahtar 

nokta sayıları (15922, 2520)‟dir. Önerilen yöntem kopyalanan bölge karmaĢık olsa da 

SIFT ile karĢılaĢtırıldığında daha fazla eĢleĢen nokta bulmaktadır.  

 

 

 
 

                            ġekil 3.33.(a) Orijinal görüntü (b) Sahte görüntü (c) SIFT yöntemi 

sonucu (Anahtar nokta: 2520 EĢleĢen anahtar nokta: 359)(d) 

Önerilen yöntem sonucu(Anahtar nokta: 15922 EĢleĢen anahtar 

nokta: 852) 

 
 
Ġkinci bir deney olarak bulanıklaĢtırma iĢlemi sahte görüntüye uygulanarak önerilen 

yöntemin bulanıklaĢtırmaya karĢı dayanıklılığı test edilmiĢtir. ġekil 3.34.(a)‟daki kırmızılı 

desen kopyalanmıĢ diğer desen üzerine yapıĢtırılarak ġekil 3.34.(b)‟deki sahte görüntü 

oluĢturulmuĢtur. Bu sahte görüntüye         Gausss filtresi uygulanarak görüntü 

bulanıklaĢtırılmıĢtır. Önerilen yöntem ve SIFT sırasıyla bu görüntü için 5153 ve 1163 

anahtar noktası çıkarırken ġekil 3.34.(c) ve 3.34.(d)‟de görüldüğü üzere bu noktaların 

sırasıyla 1789‟u ve 637‟si eĢleĢmiĢtir. Önerilen yöntem SIFT ile kıyaslandığında büyük 

bulanıklaĢtırma seviyelerinde dahi daha yüksek tespit oranına sahiptir.  

Üçüncü deney olarak önerilen yöntemin son iĢlem operasyonlarına olan dayanıklılığı 

test edilmiĢtir. Bunun için öncelikli olarak 640x420 piksel boyutlarında 50 test görüntüsü 

alınarak 5x5, 7x7 ve 9x9 pencerelerinde standart sapma σ = 5, σ = 7 ve σ = 9 olacak 



165 

 

 

 

Ģekilde bulanıklaĢtırma uygulanmıĢtır. ġekil 3.35‟te yöntemlerin ortalama tespit oranları 

verilmektedir. Sonuçlara bakıldığında önerilen yöntem SIFT‟e göre daha yüksek DR 

değerlerine sahiptir.  

 
 

 
 

                           ġekil 3.34. Orijinal görüntü (b) Sahte görüntü (c) SIFT sonucu 

(Anahtar nokta: 1163 EĢleĢen anahtar nokta: 637)(d) 

Önerilen yöntem sonucu (Anahtar nokta: 5153 EĢleĢen 

anahtar nokta: 1789) 

 

 

 
 

                             ġekil 3.35. BulanıklaĢtırma sonucu DR değerleri 
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Önerilen yöntemin gürültüye dayanıklılığını test etmek için ise 50 sahte görüntüye 30 

dB 45 dB ve 60 dB‟lik gürültüler eklenmiĢtir. ġekil 3.36.‟da gürültü karĢısında önerilen 

yöntem ve SIFT‟in ortalama DR değerleri gösterilmektedir. Grafikten de görüldüğü üzere 

önerilen yöntem SIFT‟e göre gürültü karĢısında da daha yüksek DR değerine sahiptir. 

 
 

                                ġekil 3.36. Gürültü sonucu DR değerleri 

 

 

ÇalıĢmada son test olarak ise 1200x800 piksel boyutlarında 40 sahte görüntü alınarak 

kalite faktörü qf=90, 80 ve 70 olacak Ģekilde bu görüntülere JPEG sıkıĢtırma 

uygulanmıĢtır. ġekil 3.37.‟den de görüldüğü üzere JPEG sıkıĢtırma uygulansa dahi 

önerilen yöntem SIFT‟e göre daha yüksek doğruluk oranına sahiptir.  

 

 

 
 

                           ġekil 3.37. JPEG sıkıĢtırma sonucu DR değerleri 

 

 

ÇalıĢmada Kopyala-yapıĢtır sahteciliği tespiti için yeni bir anahtar nokta tabanlı 

görüntü doğrulama yöntemi önerilmiĢtir. Önerilen yöntem anahtar nokta seçimine dayalı 

olup SIFT uygulanmadan önce LPQ uygulayarak doku bilgisini çıkarmaktadır. LPQ 
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görüntünün görünüĢte düz bölgelerinden doku bilgisi çıkarmaktadır. Bu sayede anahtar 

nokta çıkarım algoritmaları düz bölgelerden de anahtar nokta çıkarabilmektedir. Önerilen 

yöntemle blok tabanlı ve anahtar nokta tabanlı yöntemlerin düz bölgelerde gerçekleĢtirilen 

sahteciliklerdeki eksikliği giderilmiĢtir.  

3.9. Pasif Görüntü Doğrulama Yöntemlerine Dayalı Medikal Görüntülerde 

Sahtecilik Tespitinin Değerlendirilmesi ve Elde Edilen Deneysel Sonuçlar 

 

Önerilen yöntem literatürde ilk olarak medikal görüntülerde oynanmıĢ bölge 

tespitinde pasif görüntü doğrulama yöntemlerinden faydalanmaktadır. Yöntemde anahtar 

nokta çıkarım yöntemlerini daha baĢarılı hale getirebilmek için medikal görüntüden yapısal 

doku bilgisi çıkarılmaktadır. Doku bilgisinin çıkarımında rotasyondan bağımsız LBPROT 

operatöründen faydalanılırken anahtar nokta çıkarımında SIFT kullanılmıĢtır. Yönteme 

iliĢkin detaylar yapılan çalıĢmalar kısmında verilmektedir. Önerilen yöntemin etkinliğini 

gösterebilmek ve literatürdeki benzer yöntemlerle kıyaslamasını gerçekleĢtirebilmek 

amacıyla yapılan testler ve elde edilen deneysel sonuçlar aĢağıda verilmektedir. 

 

 

 
 

ġekil 3.38. R değerlerine göre elde edilen DR‟ler 

 

 

Medikal görüntülerde oynanmıĢ bölgelerin tespitinde SIFT ile anahtar nokta 

çıkarımından önce görüntüye LBPROT operatörü uygulanarak doku görüntüsü 

oluĢturulduğundan, DR değerinin maksimize edilmesinde LBPROT operatöründeki R 

değerinin seçimi önem arz etmektedir. Optimum R değerinin bulunabilmesi için R değeri 1 

ile 4 arasında alınarak test görüntülerinden elde edilen ortalama DR değerleri 

hesaplanmıĢtır. ġekil 3.38.‟den de görüldüğü üzere en yüksek ortalama DR değeri R=3‟de 

elde edildiği için bu değer optimum değer olarak alınmıĢtır.  
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Önerilen yöntemin üstünlüğü üç farklı senaryo altında gösterilecektir. Ġlk iki 

senaryoda; iki popüler anahtar nokta çıkarım yöntemi SIFT ve SURF kıyaslanarak önerilen 

yöntemde SIFT anahtar çıkarım yöntemi tercih edilmesi sebebi ortaya konulacaktır. Son 

olarak ise SURF yönteminin doku bilgisi üzerindeki performansı değerlendirilecektir. 

Etkinlik Testi: Medikal görüntüye tekli ve çoklu atak olmak üzere iki atak 

uygulanarak oynanmıĢ görüntü elde edilmiĢtir. ġekil 3.39.(b)‟de tekli atağa örnek 

gösterilmiĢtir. ġekil 3.39. (a)‟da verilen mamografi görüntüsündeki bir tümör bölgesi yine 

aynı görüntüdeki bir baĢka bölge ile kapatılarak ġekil 3.39.(b)‟deki oynanmıĢ medikal 

görüntü elde edilmiĢtir. OynanmıĢ görüntü oluĢturma aĢamasında kapama iĢlemi 

sonucunda oluĢan dıĢ kenar izlerini gizlemek için ise yapıĢtırmadan sonra dıĢ kenarlara 

sınır yumuĢatma iĢlemi uygulanmıĢtır. Üç senaryo için oynanmıĢ bölgelerdeki eĢleĢen 

anahtar nokta sayısı ġekil 3.39.(c)-3.39.(h)‟da görüldüğü üzere sırasıyla 19, 26 ve 43 elde 

edilirken, tespit edilen anahtar nokta sayısı sırasıyla 886, 816 ve 2059 dur. ġekil 

3.39.(h)‟dan görüldüğü üzere üçüncü senaryo sonucunda daha fazla eĢleĢen nokta elde 

edilmiĢtir.  
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         ġekil 3.39. (a) Medikal görüntü (b) OynanmıĢ medikal görüntü (c) (d) Senaryo 1 

sonucu: SIFT tabanlı yöntem (Anahtar nokta: 886 EĢleĢen Anahtar 

nokta: 19) (e) (f) Senaryo 2 sonucu: SURF tabanlı yöntem (Anahtar 

nokta: 816 EĢleĢen anahtar nokta: 26) (g) (h) Senaryo 3 sonucu: 

LBPROT+SURF tabanlı yöntem (Anahtar nokta: 2059 EĢleĢen 

anahtar nokta: 43) (i) (i) Önerilen yöntem sonucu (Anahtar nokta: 

3791 EĢleĢen anahtar nokta: 121) 

Önerilen yöntem sonuçlarına bakıldığında ise oynanmıĢ medikal görüntü üzerinde 

toplam 3791 nokta elde edilmiĢ ve bu noktaların ġekil 3.39.(i) ve ġekil 3.39.(j)‟de 

görüldüğü üzere 121‟i eĢleĢmiĢtir. Sonuçlardan da görüldüğü üzere önerilen yöntemde 

diğer senaryolara göre daha fazla eĢleĢen nokta elde edilmiĢtir.  

Bir diğer atak olarak tıbbi görüntü üzerinde çoklu atak uygulanmıĢ birden fazla sahte 

bölge oluĢturulmuĢtur. Mamografi görüntüsünde ġekil 3.40.(a)‟da görüldüğü üzere tümör 

bölgesi kopyalanarak aynı görüntü içerisinde farklı iki bölgeye yapıĢtırılmıĢtır. Bu görüntü 

için üç senaryo sonucunda elde edilen eĢleĢen anahtar nokta sayıları ve çıkarılan toplam 

anahtar nokta sayısı sırasıyla ġekil 3.40.(b)-3.40.(g)‟de verildiği gibi (14, 16, 3) ve (470, 

769, 2667)‟dir. ġekil 3.40.(h)-(i)‟de önerilen yöntemin sonuçlarına bakıldığında bu görüntü 

üzerinde toplam 4868 anahtar nokta çıkarmıĢ ve bunların 57‟sini eĢleĢtirmiĢtir. Ayrıca 
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çoklu atak yapılsa dahi önerilen yöntemde anahtar nokta çıkarımından önce doku bilgisi 

çıkarımı yapıldığı için diğer senaryolara göre eĢleĢen anahtar nokta sayısı arttırılmıĢtır. 

 

 
              ġekil 3.40.(a) OynanmıĢ medikal görüntü (b) (c) Senaryo 1 sonucu: SIFT tabanlı 

yöntem(Anahtar nokta: 470 EĢleĢen anahtar nokta: 14) (d) (e) Senaryo 

2 sonucu: SURF tabanlı (Anahtar nokta: 769 EĢleĢen anahtar nokta: 

16) (f) (g) Senaryo 3 sonucu: LBPROT+SURF tabanlı (Anahtar nokta: 

2667 EĢleĢen anahtar nokta: 3) (h) (i) Önerilen Yöntem (Anahtar 

nokta: 4868 EĢleĢen anahtar nokta: 57) 

 

Sağlamlık Testi: Bu testte önerilen yöntemin dönme, ölçekleme, bulanıklaĢtırma ve 

gürültü ekleme ataklarına karĢı dayanıklılığı test edilmiĢtir. Bu ataklar karĢısında önerilen 

yöntem ve üç senaryodan elde edilen sonuçlar bu bölümde sırasıyla verilecektir.  

ġekil 3.41.(a)‟da verilen beyin MR test görüntüsü döndürme atağının uygulanması 

için kullanılmıĢtır. Tümör bölgesi ġekil 3.41.(b)‟de görüldüğü üzere yine aynı görüntü 

içerisindeki bir baĢka bölge alınarak kapatılmıĢtır. Bununla birlikte bölge yapıĢtırılmadan 

önce saat yönünde 30 derece döndürülmüĢ ve etrafında çevresi ile uyumsuzluk 

oluĢturmasın diye sınır yumuĢatma uygulanmıĢtır. Bu görüntü için üç senaryonun eĢleĢen 

anahtar nokta sayısı ve toplam çıkarılan anahtar nokta sayıları sırasıyla  (0, 4, 0) ve (531, 

691, 2197)‟dir. Önerilen yöntemde bu görüntü üzerinde 111 eĢleĢmiĢ nokta bulunurken 

diğer yöntemlerde 4 eĢleĢmiĢ noktadan fazla bulunamamıĢtır. ġekil 3.41.(c)-3.41.(j)‟deki 
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görsel sonuçlara bakıldığında sahte bölgeler üzerinde bulunan anahtar nokta yoğunlukları 

gösterilmiĢtir.  

 

 
 

         ġekil 3.41. (a) Medikal görüntü (b) OynanmıĢ medikal görüntü(c) (d) 

Senaryo 1 sonucu: SIFT tabanlı yöntem (Anahtar nokta: 531 

EĢleĢen anahtar nokta: 0) (e) (f) Senaryo 2 sonucu: SURF 

tabanlı (Anahtar nokta: 691 EĢleĢen anahtar nokta: 4)(g) (h) 

Senaryo 3 sonucu: LBPROT+SURF tabanlı (Anahtar nokta: 

2197 EĢleĢen anahtar nokta: 0)(i) (j) Önerilen yöntem (Anahtar 

nokta: 3958 EĢleĢen anahtar nokta: 111) 

 
Önerilen yöntemin en büyük avantajı bu görsel örnek sonucunda görülmektedir. 

Sahtecilik iĢlemi olarak görüntüdeki bir bölge düz bir bölge ile kapadığı zaman diğer 

yöntemler sahte bölge üzerinde hiç anahtar nokta bulamamakta ya da sahte bölgeler 

dıĢındaki alanda birkaç anahtar nokta bulabilmektedir. 

Bir baĢka test olarak kopyalanan bölge yapıĢtırılmadan önce ölçeklenecektir.  ġekil 

3.42.(a)‟da verilen ultrason görüntüsünün bir bölümü 120%  oranında ölçeklenerek aynı 

görüntü içerisindeki kistik bölgeyi kapamak için kullanılmıĢtır.  
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            ġekil 3.42. (a)Medikal görüntü (b) OynanmıĢ medikal görüntü (c)(d) Senaryo 

1 sonucu: SIT tabanlı yöntem (Anahtar nokta: 1559 EĢleĢen 

anahtar nokta: 32) (e)(f) Senaryo 2 sonucu: SURF tabanlı 

(Anahtar nokta: 2325 EĢleĢen anahtar nokta: 59) (g)(h) Senaryo 3 

(Anahtar nokta: 5967 EĢleĢen anahtar nokta: 2) (i) (j) Önerilen 

yöntem (Anahtar nokta: 10668 EĢleĢen anahtar nokta: 260) 

 

 

ġekil 3.42.(b)‟deki kırmızı çizgiler sahte bölgeleri göstermektedir. ġekil 3.42.(c), 

3.42.(e), 3.42.(g)‟den görüldüğü üzere üç senaryo sonucunda sırasıyla 1559, 2325 ve 5967 

anahtar nokta elde edilmiĢ ve ġekil 3.42.(d), 3.42.(f) ve 3.42.(h)‟de ise bu anahtar 

noktaların 32, 59 ve 2‟si eĢleĢmiĢtir. Önerilen yöntem sonucunda ise bu görüntü üzerinde 

10668 anahtar nokta elde edilmiĢ ve bu noktaların ġekil 3.42.(i) ve 3.42.(j)‟de görüldüğü 

üzere 260‟ı eĢleĢmiĢtir. SURF öncesinde LBPROT operatörü kullanılan yöntemde 5967 

nokta bulmasına rağmen bu test sonucunda baĢarısız olmuĢ çünkü sadece bir çiftini 

noktaların eĢleĢtirebilmiĢ, bu çiftte sahte bölge dıĢındaki bir eĢleĢmedir. Ġkinci senaryo 

olan sadece SURF kullanılan yöntem ise diğer iki senaryoya göre daha iyi sonuç verirken, 

önerilen yöntemde bu yöntemin dört katı anahtar nokta eĢleĢmesi elde edilmiĢtir. 
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           ġekil 3.43. (a) OynanmıĢ medikal görüntü (b) (c) Senaryo 1 sonucu: SIFT 

tabanlı yöntem (Anahtar nokta: 267 EĢleĢen anahtar nokta: 27) (d) 

(e) Senaryo 2 sonucu: SURF tabanlı (Anahtar nokta: 583 EĢleĢen 

anahtar nokta: 50) (f) (g) Senaryo 3 sonucu: LBPROT+SURF 

tabanlı (Anahtar nokta: 1864 EĢleĢen anahtar nokta: 26) (h) (i) 

Önerilen yöntem (Anahtar nokta: 2485 EĢleĢen anahtar nokta: 84) 

 

 

Önerilen yöntemin bulanıklaĢtırmaya olan dayanıklılığını ölçmek için ise oynanmıĢ 

medikal görüntülere bulanıklaĢtırma uygulanmıĢtır. ġekil 3.43.(a) oynanmıĢ medikal 

görüntünün w=5 ve     ile birlikte Gausss bulanıklaĢtırma uygulanmıĢ halini 

göstermektedir. Üç senaryonun bulanık medikal görüntüde elde ettiği toplam anahtar nokta 

sayıları sırasıyla 267, 583 ve 1864 olarak sırasıyla ġekil 3.43.(b), 3.43.(d) ve 3.43.(f)‟de 

verilirken eĢleĢen anahtar nokta sayıları sırasıyla 3.43.(c), 3.43.(e) ve 3.43.(g)‟de sırasıyla 

27, 50 ve 26 olarak verilmiĢtir. Önerilen yöntem ise bu bulanıklaĢtırılmıĢ medikal 

görüntüden 2485 anahtar nokta çıkarırken ġekil 3.43.(i)‟de görüldüğü gibi sahte bölge 

üzerinde bunların 84‟ünü eĢleĢtirmiĢtir. EĢleĢen anahtar nokta sayılarına göre kıyaslama 

yapıldığında sadece SURF kullanan ikinci senaryo diğer senaryolara göre daha iyi sonuç 

vermiĢtir. Ancak önerilen yöntem bu senaryoların hepsinden daha iyi sonuç vermiĢtir.  
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Son test olarak da yöntemin gürültüye olan dayanıklılığını ölçmek için oynanmıĢ 

medikal görüntüye beyaz Gausss gürültüsü eklenmiĢtir. ġekil 3.44.(a)‟daki orijinal medikal 

görüntü değiĢtirilerek değiĢtirilme izlerini kapatmak için oynanmıĢ görüntüye 30 dB‟lik 

gürültü eklenerek ġekil 3.44.(b) elde edilmiĢtir.  

 

 

 
 

   ġekil 3.44.(a)Medikal görüntü (b) OynanmıĢ medikal görüntü (c) (d) Senaryo 1 

sonucu: SIFT tabanlı yöntem (Anahtar nokta: 784 EĢleĢen anahtar nokta: 

130) (e) (f) Senaryo 2 sonucu: SURF tabanlı (Anahtar nokta: 1469 

EĢleĢen anahtar nokta: 166) (g) (h) Senaryo 3 sonucu: LBPROT+SURF 

tabanlı (Anahtar nokta: 3043 EĢleĢen anahtar nokta: 20) (i) (j) Önerilen 

yöntem (Anahtar nokta: 4730 EĢleĢen anahtar nokta: 194) 

 

 

Önerilen yöntem gürültü eklenmiĢ görüntü için 4730 anahtar nokta çıkarmıĢ ġekil 

3.44.(i) ve 3.44.(j)‟de görüldüğü üzere bu noktaların 194‟ünü eĢleĢtirmiĢtir. ġekil 3.44.(d), 

3.44.(f) ve 3.44.(h)‟deki görsel sonuçlardan görüldüğü üzere daha az anahtar nokta bulmuĢ 

üçüncü senaryo olan LBPROT ile SURF kullanan yöntem eĢleĢen anahtar nokta sayısı 

açısından en kötü sonucu vermiĢtir. Bu senaryolar arasından ikinci senaryo en iyi sonucu 

vermekle beraber önerilen yöntem bu yöntem sahte bölgeler üzerinde 28 fazla anahtar 

nokta bulmuĢtur. 
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Sonuç olarak üç senaryoyu sağlamlık açısından değerlendirdiğimizde en kötü sonucu 

üçüncü senaryo verirken en iyi sonucu sadece SURF‟u kullanan ikinci senaryo vermiĢtir. 

Bununla birlikte tüm testlerde özellikle dönme ve ölçekleme ataklarında, sahte bölgeler 

üzerinde diğer üç senaryo ile karĢılaĢtırıldığında önerilen yöntem daha fazla eĢleĢen 

anahtar nokta sayısı bulmuĢtur. Bu sonuçlardan hareketle LBPROT ile doku bilgisi 

çıkarımı ile birlikte SIFT ile anahtar nokta çıkarım ve eĢleĢtirmesi medikal görüntülerde 

oynanmıĢ bölge tespitini iyileĢtirmektedir. 

KarĢılaĢtırma Testleri: Bu testte önerilen yöntem bir önceki bölümde verilen üç 

senaryo ile karĢılaĢtırılacaktır. Testlerde değiĢtirilmiĢ medikal görüntü veri tabanı 

kullanılarak önerilen yöntem ve üç senaryo için ortalama tespit oranları DR hesaplanmıĢtır. 

Elde edilen yüksek DR‟ler sahte bölge üzerinde daha fazla eĢleĢmiĢ noktaya karĢılık 

gelerek tespitin güvenirliliğini ortaya koymaktadır.  

 

 
 

                             ġekil 3.45. Ataksız tıbbi görüntüler için ortalama DR değerleri 

 

 

Ġlk testte ataksız oynanmıĢ medikal görüntüler alınarak önerilen yöntem ve 

diğerlerinin performansına bakılmıĢtır. Yöntemlerin 58 test görüntüsü için ortalama DR 

değerleri hesaplanmıĢ ve ġekil 3.45.‟te gösterilmiĢtir. Önerilen yöntemden 46.8 DR, SURF 

tabanlı, LBPROT + SURF ve SIFT tabanlı senaryolardan ise sırasıyla yaklaĢık olarak 

22.06, 16.03 ve 10.11 DR elde edilmiĢtir. Sonuçlardan görüldüğü üzere önerilen yöntem 

diğer senaryolarla kıyaslandığında en yüksek DR değerine sahip olarak sahte bölgeler 

üzerinde en fazla anahtar nokta tespit etmiĢtir. 

Bir baĢka test olarak da atağa uğramıĢ ve sahte bölgeleri döndürülmüĢ ve 

ölçeklenmiĢ medikal görüntüler alınarak önerilen yöntem ve diğer senaryoların performans 

kıyaslaması yapılmıĢtır. Elde edilen sonuçlar aĢağıda verilecektir.  
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Ġlk olarak veri tabanındaki oynanmıĢ medikal görüntülere AWGN uygulanmıĢtır. 

OynanmıĢ medikal görüntülerde değiĢtirme izlerini gizlemek için görüntülere 30 dB ve 60 

dB‟lik gürültü eklenmiĢtir. ġekil 3.46.‟da önerilen yöntem ve diğer senaryoların ortalama 

DR değerleri verilmiĢtir. Önerilen yöntem bar grafiğinde görüldüğü üzere en yüksek DR 

değerine sahiptir. DeğiĢtirilmiĢ görüntüye 30 dB gürültü eklense dahi önerilen yöntemin 

ortalama DR değeri yaklaĢık olarak 7.8‟dir. SIFT tabanlı yöntem önerilen yöntemden sonra 

4.8 DR değeri ile en iyi sonuç vermektedir. Bununla birlikte 60 dB‟lik gürültü 

eklendiğinde 7.7 DR değeri ile SURF tabanlı yöntem önerilen yöntemin 36.86 DR 

değerinden sonra en iyi ikinci değeri vermektedir.  

 

 

 
 

                          ġekil 3.46. Gürültü eklenmiĢ medikal görüntüler için ortalama DR 

değerleri 

 

 

OynanmıĢ medikal görüntülerde değiĢtirilmiĢ bölge sınırlarındaki izleri kaldırmak 

için bir baĢka atak olarak bulanıklaĢtırma iĢlemi uygulanmıĢtır. OynanmıĢ medikal 

görüntüler pencere boyutu 5 ve standart sapma σ=1.5 ve 3 olacak Ģekilde 

bulanıklaĢtırılmıĢtır. Önerilen yöntem diğer üç senaryo ile karĢılaĢtırıldığında en yüksek 

DR değerine sahiptir. Üçüncü senaryo σ=1.5 ve 3 standart sapmalarında DR‟si 23 iken, 

önerilen yöntemin ġekil 3.47.‟de görüldüğü üzere bu standart sapmalarda aynı bulanık 

görüntüler için elde edilen DR değerleri sırasıyla 49.29 ve 46.05‟dur. Diğer iki senaryo 

(SIFT tabanlı ve SURF tabanlı) sırasıyla yaklaĢık 7 ve 19 değeri vererek önerilen yöntemle 

kıyaslandığında en kötü sonucu vermiĢlerdir. 
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                     ġekil 3.47. BulanıklaĢtırma uygulanmıĢ medikal görüntüler için    

ortalama DR değerleri 

 

 

Bir baĢka test olarak 48 oynanmıĢ tıbbi görüntü oluĢturulurken sahte bölgeler 

yapıĢtırılmadan önce döndürülmüĢtür. ġekil 3.48‟de 20˚, 90˚, 180˚ ve 220˚ döndürme 

sonucundaki ortalama DR değerlerini göstermektedir. Yöntemler arasında SURF tabanlı 

iki yöntem 90˚ ve 180˚ döndürme sonucunda SIFT tabanlı yönteme göre daha iyi sonuç 

vermektedir. Bununla birlikte SIFT tabanlı yöntem yani birinci senaryo 20˚ ve 220˚ 

döndürme sonucunda SURF tabanlılara göre daha baĢarılıdır.  

 

 
 

                       ġekil 3.48. Döndürme sonucunda medikal görüntüler için elde edilen 

DR değerleri 

Önerilen yöntem ise tüm döndürme sonuçlarında diğer yöntemlere göre daha yüksek 

DR değerine sahiptir. 20˚, 90˚, 180˚ve 220˚ döndürme sonucunda önerilen yöntemin DR 

değerleri sırasıyla 16.06, 33.48, 36.15 ve 19.07‟dir. 90˚ ve 180˚ sonucunda elde edilen DR 

değerleri 20˚ ve 220˚ sonucundan daha yüksektir. 



178 

 

 

 

Son olarak önerilen yöntemin ölçeklemeye karĢı dayanıklılığını test etmek için 59 

test görüntüsünün oluĢturulması aĢamasında kopyalanan bölge yapıĢtırılmadan önce yüzde 

80, 90, 110 ve 120 oranında ölçeklenmiĢtir. ġekil 3.49.‟da bu 59 test görüntüsü için 

yöntemlerden elde edilen ortalama DR değerlerini göstermektedir. Önerilen yöntem %80 

ölçekleme sonucunda 6.2 DR değerine sahip iken diğer yöntemler yaklaĢık olarak sırasıyla 

0.9, 0.2 ve 0 DR‟dir. ġekilden de görüldüğü üzere tüm ölçeklemelerde önerilen yöntemden 

çok daha yüksek DR‟ler elde edilmiĢtir. 

 

 

 
 

                    ġekil 3.49. Ölçekleme sonucunda medikal görüntüler için elde edilen DR 

değerleri 

 

 

Sahtecilik izlerini gizlemek adına yapılan çeĢitli ataklar sonucunda önerilen yöntem 

ve üç senaryonun ortalama DR değerleri verilmiĢtir. Sonuçlardan da görüldüğü üzere 

önerilen yöntem diğer yöntemlere göre daha yüksek DR değeri vermiĢtir. 

ÇalıĢmada oynanmıĢ medikal görüntülerin tespiti için yeni bir pasif görüntü 

doğrulama yöntemi önerilmiĢtir. Bu Ģekilde aktif doğrulama yöntemlerindeki görüntü 

alındıktan sonra bir damga gömme ihtiyacı ortadan kaldırılmıĢtır.  

3.10. LDB’ye Dayalı Çerçeve Tekrarlama Sahteciliği Tespitinin 

Değerlendirilmesi ve Elde Edilen Deneysel Sonuçlar 

 

ÇalıĢmada literatürde video sahteciliklerinin tespiti alanında ilk kez LDB kullanan 

yeni bir Çerçeve Tekrarlama sahteciliği tespit yöntemi önerilmiĢtir. Yöntemde sahteciliğin 
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uzaklığını tahmin etmek ve tekrarlanmıĢ çerçevelerin tam yerini belirlemek için benzer 

özellik vektörlerine sahip benzer çerçeveler arasındaki uzaklık kullanılmaktadır. Benzer 

çerçeveler arasındaki PSNR, bu uzaklıkları üç sınıfa ayrıĢtırmak için kullanılmakta ve 

kural tabanlı mekanizma üye olduğu sınıfa göre sahte çerçeveleri belirlemektedir. Önerilen 

yöntem diğer çalıĢmalara göre daha düĢük çalıĢma zamanına ve daha yüksek doğruluk 

oranına sahiptir. Yönteme iliĢkin detaylar yapılan çalıĢmalar kısmında verilmektedir. 

Önerilen yöntemin etkinliğini gösterebilmek ve literatürdeki benzer yöntemlerle 

kıyaslamasını gerçekleĢtirebilmek amacıyla yapılan testler ve elde edilen deneysel sonuçlar 

aĢağıda verilmektedir. 

Yapılan testlerde kullanılan eĢik değerleri t=5, th=2, w=10, t1=30, t2=34, t3=37 olarak 

alınmıĢtır. 

 

 
 

ġekil 3.50. Önerilen yöntemin diğer çalıĢmalarla (a) PR (b) RR (c) DA değerlerine göre 

karĢılaĢtırılması 

 
Önerilen yöntemin etkinliğini gösterme amacıyla yöntem literatürdeki benzer 

çalıĢmalarla [119-121] kıyaslanmıĢtır. ġekil 3.50.(a) ve 3.50.(b) önerilen yöntemin 

sırasıyla ortalama PR ve RR değerlerini göstermektedir. ġekilden de görüldüğü üzere 

yöntem benzer çalıĢmalara [119-121] göre daha yüksek PR ve RR değerlerine sahiptir. 
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ġekil 3.50.(c)‟de verilen DA değerlerine bakıldığında ise önerilen yöntem %96.43 gibi bir 

değere sahipken benzer çalıĢmaların DA değerleri bu değerin altında kalmaktadır. 

Önerilen yöntem literatürdeki diğer yöntemlerle algoritmanın koĢum zamanı 

açısından da kıyaslanmıĢtır. Tablo 3.9.‟da önerilen yöntem ve benzer çalıĢmaların çerçeve 

baĢına düĢen çalıĢma zamanı saniye cinsinden verilmiĢtir. Tablodan da görüldüğü üzere 

önerilen yöntem Çerçeve Tekrarlama sahteciliği tespitini diğer çalıĢmalara göre daha hızlı 

gerçekleĢtirmektedir. 

 
              Tablo 3.9. ÇalıĢma zamanlarının kıyaslanması 

 

Yöntem Çalışma zamanı(s/çerçeve) 

Wang vd. [119] 294.67 

Lin vd.[120] 140.6 

Yang vd. [121] 0,38 

Önerilen Yöntem 0,02 

 
 

Elde edilen deneysel sonuçlardan da görüldüğü üzere önerilen yöntem Çerçeve 

Tekrarlama Sahteciliğinin tespitini diğer yöntemlere göre daha yüksek doğruluk ve daha 

düĢük çalıĢma zamanı ile tespit etmektedir. 

 

3.11. İkili Özelliklere Dayalı Çerçeve Yansıma\Tekrarlama Sahteciliği 

Tespitinin Değerlendirilmesi ve Elde Edilen Deneysel Sonuçlar 

 

Çerçeve Tekrarlama sahteciliği yapılırken tekrarı yapılacak olan çerçeve grubu, 

eklenmeden önce eğer ayna yansıması alınarak eklenmiĢ ise literatürde Çerçeve 

Tekrarlama sahteciliği tespiti için önerilen yöntemler benzer algoritmik yapıya sahip 

oldukları için bu sahteciliği tespit edememektedir. Önerilen çalıĢmada yeni bir Çerçeve 

Tekrarlama/Yansıma sahteciliği tespit yöntemi geliĢtirilmiĢtir. Yöntemde çerçevelerden 

ikili özellikler çıkarılmakta ve bu özellikler arasındaki benzerlik belirlenmektedir. PSNR 

kullanılarak çok sayıda aday elimine edilip, sahte çerçevelerin tespiti iyileĢtirilmektedir. 

Önerilen yöntem benzer çalıĢmalarla kıyaslandığında daha iyi çalıĢma zamanına ve tespit 

doğruluğuna sahiptir. Yönteme iliĢkin detaylar yapılan çalıĢmalar kısmında verilmektedir. 

Önerilen yöntemin etkinliğini gösterebilmek ve literatürdeki benzer yöntemlerle 

kıyaslamasını gerçekleĢtirebilmek amacıyla yapılan testler ve elde edilen deneysel sonuçlar 

aĢağıda verilmektedir. 
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Algoritmada test aĢamasında td=48, th=10 ve e=2 olarak alınmıĢtır. Deneyler 

esnasında td değeri 48 olarak seçilmiĢtir. Yöntemde veri tabanındaki videolar [41-48] 

aralığındaki td değerleriyle test edilmiĢ ve ġekil 3.51.‟de görüldüğü gibi Duyarlılık ve 

Seçicilik eğrileri oluĢturulmuĢtur. Eğrilerden de görüldüğü üzere eĢik değeri 48 

seçildiğinde FP ve FN değerleri en iyi değerini almaktadır. 

Yöntemin performansını gösterebilmek için bu testte 30 sahte video içeren Çerçeve 

Yansıma sahteciliği için oluĢturulmuĢ veri tabanı kullanılmıĢtır. 

Ġlk deney olarak da önerilen yöntemin PR, RR ve DA değerleri hesaplanmıĢtır. ġekil 

3.52.(a), 3.52.(b) ve 3.52.(c) üç ayrı sahte test videosu kümesi için önerilen yöntemin PR, 

RR ve DA değerlerini göstermektedir. 

Birinci sahte video kümesi Tablo 3.2.‟deki ilk on videoyu içermekle beraber bu 

videolar için PR, RR ve DA sonucu ġekil 3.52.(a)‟da verilmektedir. ġekil 3.52.(b) ve 

3.52.(c)‟de ise sırasıyla önerilen yöntemin ikinci test video kümesi olan (video 11 ile video 

20 arasındaki videolar) sade çerçeve yansıma ve üçüncü test video kümesi olan (video 21 

ile video 30 arasındaki videolar) hem çerçeve tekrarlama hem de çerçeve yansıma atakları 

yapılmıĢ test videoları için PR, RR ve DA değerlerini göstermektedir.  

 

 
 

                ġekil 3.51. Duyarlılık ve Seçicilik eğrilerine td değerinin etkisi 

 

Sonuçlardan da görüldüğü üzere ġekil 3.52‟de gösterildiği gibi videolarda hem 

çerçeve tekrarlama hem de çerçeve yansıma atağı birlikte yapılmıĢ olsa dahi önerilen 

yöntem sahte çerçeve grubunu yüksek PR, RR ve DA değerleriyle tespit edebilmektedir. 
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Bir baĢka deney olarak da önerilen yöntemin PR, RR ve DA değerleri literatürdeki 

diğer çalıĢmalarla kıyaslanmıĢtır. Bu deney sonuçları ġekil 3.52.(d), 3.52.(e) ve 3.52.(f)‟de 

verilmiĢtir. Bununla birlikte literatürdeki çalıĢmalar [119-121] çerçeve yansıma 

sahteciliğini tespit edemeyeceği için deneyde kullanılan test videoları çerçeve yansıma 

atağı içermeyen videolardan alınmıĢtır. ġekil 3.52.(e) yöntemin RR değerinin [121] 

çalıĢmasından yaklaĢık olarak %9 daha yüksek olduğunu göstermektedir. [119, 120] 

çalıĢmalarının RR değerleri ise sırasıyla %73 ve %88‟dir. DA değerine bakıldığında ise 

ġekil 3.52(f) „de görüldüğü üzere önerilen yöntemden [121] çalıĢmasına göre daha iyi bir 

sonuç elde edilmiĢtir. YaklaĢık olarak önerilen yöntemin DA‟sı ile [121] çalıĢmasının 

DA‟sı arasındaki fark %8‟dir. ġekil 3.52.(d) ise [121] ile önerilen yöntemden elde edilen 

PR değerlerinin neredeyse aynı olduğunu göstermektedir.  

 

 

 
 

ġekil 3.52. (a)(b)(c) Çerçeve Tekrarlama, Çerçeve Yansıma ve hem Çerçeve Yansıma 

hemde Çerçeve Tekrarlama sahteciliklerinde yöntemin performans 

değerlendirmesi(d)(e)(f) Yöntemin diğer çalıĢmalarla kıyaslanması 

 
 
Diğer bir deneyde de iki kere sıkıĢtırma sonucunda önerilen yöntemin etkinliği test 

edilmiĢtir.  Bunun için Tablo 3.2‟de verilen sahte videolar sahtecilik iĢleminden sonra 

farklı kalite faktörleriyle tekrar sıkıĢtırılmıĢtır. Sahte videoları MPEG-4 enkoder ile 

kodlamak için QF değerleri 1 (neredeyse kayıpsız), 5, 10, 15 ve 20 (önemli ölçüde 

sıkıĢtırılmıĢ) olarak alınmıĢtır. ġekil 3.53. farklı kalite faktörlerinle sıkıĢtırılmıĢ test 
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videoları için önerilen yöntemin DA, PR ve RR değerlerini göstermektedir. ġekilden de 

görüldüğü üzere QF=1 iken önerilen yöntemin DA değeri yaklaĢık %99.3 iken kalite 

faktörü QF=20 olduğunda bu değer %86.97 değerine gerilemektedir. Yine PR ve RR 

değerleri sırasıyla QF=1‟de %99.98 ve %99.3 olarak elde edilirken QF=20 olduğunda 

%97.76 ve %86.69 „a düĢmektedir. Bu deneyden görüldüğü üzere sıkıĢtırma oranı arttıkça 

DA ve RR değerleri azalmakta buna karĢın PR değeri fazla etkilenmemektedir. 

 

 

 
 

       ġekil 3.53. Sahtecilik iĢlemi sonrasında uygulanan yeniden sıkıĢtırma iĢlemi 

sonucunda önerilen yöntemin tespit sonuçları 

 

 

Son deney olarak ise önerilen yöntem çeĢitli ataklara dayanıklılık açısından ve 

çalıĢma zamanı, PR, RR ve DA değerlerine göre diğer çalıĢmalarla kıyaslanmıĢtır. Tablo 

3.10‟dan da görüldüğü üzere önerilen diğer yöntemlere göre sahtecilik tespitini daha hızlı 

gerçekleĢtirmektedir. Önerilen yöntemin tek bir çerçeveyi iĢleme zamanı 0.01 s iken, diğer 

yöntemler [119-121] yaklaĢık olarak sırasıyla 294 s, 140 s ve 0.58 s‟de tek bir çerçeveyi 

iĢlemektedir. Önerilen yöntemin diğer yöntemlere göre hızındaki bu fark karmaĢık 

olmayan bir algoritmaya sahip olmasından ileri gelmektedir. Aynı zamanda önerilen 

yöntem sahtecilik tespitini daha iyi DA, PR ve RR değerleriyle gerçekleĢtirmektedir. Tablo 

3.10‟dan da görüldüğü üzere DA değeri önerilen yöntemde 0.99 iken diğer yöntemler de 

sırasıyla 0.59, 0.87 ve 0.91 olarak elde edilmiĢtir. Yine önerilen yöntemin RR değeri diğer 

yöntemlerden daha yüksek iken PR değeri [121] çalıĢması ile yaklaĢık aynı olarak elde 

edilmiĢtir. Tablodaki sonuçların tamamına bakıldığında önerilen yöntemin daha iyi tespit 

performansına sahip olduğu görülmektedir.  
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Yöntem Çerçeve Yansıma sahteciliğini tespit edebilmesi yanında Çerçeve ekleme 

(FI), Çerçeve tekrarlama (FD) ve bu sahteciliklerin karıĢımı da test edebilmektedir. FI 

sahteciliğinde videodaki bir çerçeve kopyalanıp yine aynı videoda baĢka bir yere 

eklenmektedir. Bu atakların karıĢımı FM+FD ve FM+FI Ģeklinde olabilmektedir. Örneğin 

sahte video içerisindeki sahte video gruplarının bir kısmı çerçeve yansıması alınarak 

tekrarlanmıĢ bir kısmı ise sadece tekrarlanmıĢ olabilmektedir (FM+FD). Tablo 3.10.‟dan 

da görüldüğü üzere önerilen yöntem bu atakları tespit edebilirken diğer yöntemler tespit 

edememektedir. 

 

 

Tablo 3.10. Önerilen yöntemin diğer çalıĢmalarla kıyaslanması 

 

 
* 
FM: Çerçeve Yansıma, FD: Çerçeve Tekrarlama, FI: Çerçeve Ekleme 

 

 

Bu bölümde verilen deneysel sonuçlardan da görüldüğü üzere literatürdeki benzer 

çalıĢmalar Çerçeve Yansıma sahteciliğini tespit edemezken önerilen yöntem Çerçeve 

Tekrarlama ve Çerçeve Yansıma sahteciliklerini tespit edebilmektedir. Diğer yöntemlerle 

kıyaslandığında önerilen yöntem daha iyi PR, RR ve DA değerlerine sahip olup, daha kısa 

süreli çalıĢma zamanına sahiptir. 

 

3.12. BoW Modeline Dayalı Çerçeve Tekrarlama Sahteciliğinin Tespitinin 

Değerlendirilmesi ve Elde Edilen Deneysel Sonuçlar  

 

ÇalıĢmada BoW modeline dayalı yeni bir sahtecilik tespit yöntemi önerilmiĢtir. 

BoW, görsel sözcükler üretmek ve video çerçevelerinden SIFT ile çıkarılmıĢ anahtar 

noktalarından bir sözlük inĢa edebilmek için literatürde çerçeve tekrarlama sahteciliği 

tespiti alanında ilk kez kullanılmıĢtır. Yöntem yüksek baĢarı oranı ve düĢük çalıĢma 

zamanına sahiptir. Yönteme iliĢkin detaylar yapılan çalıĢmalar kısmında verilmektedir. 

Önerilen yöntemin etkinliğini gösterebilmek ve literatürdeki benzer yöntemlerle 
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kıyaslamasını gerçekleĢtirebilmek amacıyla yapılan testler ve elde edilen deneysel sonuçlar 

aĢağıda verilmektedir. 

Algoritmanın içerisinde yer alan çeĢitli değiĢkenler ve değer atamaları Ģu Ģekildedir: 

th=3, w=30, d=2, g=5, l=100. ÇalıĢmada yapılan her bir değerlendirme alt bölüm olarak 

verilecektir. 

Ölçek Seçim Algoritmasının Etkinlik Değerlendirmesi: Öncelikle ölçek seçim 

algoritmasının etkinliği değerlendirilmiĢtir. Yöntem çerçevelerden anahtar noktalarını elde 

etmekte, her anahtar noktası için bir tanımlayıcı oluĢturmakta, tanımlayıcıları kullanarak 

görsel sözcükleri oluĢturmaktadır. Görsel sözcükler cinsinden ifade edilen çerçevelerin 

benzerliği aynı zamanda PSNR testi kullanılarak da garantilenmektedir. Video içerisinde 

bir çerçeve baĢka bir yerde tekrarlandığı zaman, her iki çerçeveden üretilen özellik 

vektörleri benzerlik göstermektedir. Fakat çerçeveler aynı olsa bile elde edilen özellik 

vektörleri video sıkıĢtırma etkilerinden dolayı aynı olmayacaktır. Bu nedenle çalıĢmada 

belirli bir ölçek değeri ve üzerindeki anahtar noktalarının görsel sözcüklerin 

oluĢturulmasında kullanımı önerilmiĢtir. 

Testlerde kullanılmak amacıyla rasgele seçilen beĢ test videosu (Video 2, Video 5, 

Video 9, Video 13 ve Video 15) Virtual Dub yazılımı aracılığıyla, Ölçek Seçim algoritması 

için modifiye edilmiĢtir. Ölçek seçim algoritması ilgili videolar üzerinde uygulanmıĢ ve 

normalize edilmiĢ ölçek histogramları, SC, elde edilmiĢtir. ġekil 3.54‟te bu test videoları 

için histogramlar sırasıyla verilmiĢtir. VerilmiĢ olan histogramlardaki tepe değerlerine 

karĢılık düĢen bin değerleri, ilgili videolar için seçilecek olan ölçek değerlerini temsil 

etmektedir.  

Önerilen yöntem, seçilen ölçek değerlerini kullanarak ilgili videolardan anahtar 

noktası seçimini gerçekleĢtirir. Örneğin, Video 5‟teki çerçevelerden anahtar noktası 

çıkarımı esnasında 7 ve üzerindeki ölçek değerine sahip anahtar noktaları kullanılacaktır. 

Bu aĢamada seçilen değerin etkinliğini göstermek için bir ek deney daha yapılmıĢtır. 

Seçilen ölçek değeri ve ikinci en iyi ölçek değeri kullanılarak Video 5 üzerinde tanılama 

iĢlemi gerçekleĢtirilmiĢtir. ġekil 3.55.‟te elde edilen tanılama performansını 

göstermektedir. PR, RR ve DA değerleri açısından değerlendirildiğinde Video 5 için 

seçilen değerin optimum olduğu gözlemlenmektedir. 
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                  ġekil 3.54. Test videoları için elde edilen histogramlar ve belirlenen ölçek 

değerleri 
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                      ġekil 3.55. Seçilen video için tanılama performansına ölçek 

değerinin etkisi 

 

 

PSNR Seçim Algoritmasının Etkinlik Testi: PSNR seçim algoritmasının tanılama 

performansı üzerindeki etkisi çalıĢmada irdelenmiĢtir. Bu nedenle de olması gereken 

PSNR değeri ve seçilen PSNR değeri arasında bir kıyaslamaya gidilecektir. 

Video 2‟de 100 ve 160. çerçeveler arası 315. çerçeveden sonra yapıĢtırılmıĢtır. 

Böylece 316 numaralı çerçeve 100 numaralı çerçevenin tekrarıdır. 100 ve 316 numaralı 

çerçeveler arasındaki hesaplanan PSNR değerinin, eğer herhangi bir video sıkıĢtırması 

olmasaydı, sonsuz olması beklenirdi. Fakat sahtecilik iĢleminin ardından videonun yeniden 

aynı kodek özellikleri ile kaydedilmesinden dolayı PSNR değeri farklı çıkacaktır. Test 

amacıyla Video 2‟deki 100-316, 101-317, ... çerçeveleri arasında PSNR değerleri 

hesaplanmıĢ ve minimum PSNR değeri olması gereken PSNR değeri olarak seçilmiĢtir. 

Benzer Ģekilde diğer test videoları için de olması gereken PSNR değerleri hesaplanmıĢtır. 

ÇalıĢmada önerilmiĢ olan PSNR seçim algoritması uygulanarak aynı test videoları üzerinde 

hesaplanan PSNR değerleri de elde edilmiĢtir. ġekil 3.56.‟da olması gereken ve hesaplanan 

PSNR değerleri arasındaki mutlak fark verilmiĢtir. ġekil 3.56.‟da gözlemlenebileceği gibi 

olması gereken ve hesaplanan PSNR değerleri arasındaki fark 4‟ü geçmemekte ve [0-4] 

aralığında değiĢmektedir. PSNR seçim algoritmasının olması gereken değere yakınsadığı 

elde edilen deneysel sonuca göre söylenebilir.  

Hesaplanan ve olması gereken PSNR değerleri arasındaki farkın tanılama 

performansı üzerindeki etkisi de aynı zamanda ölçülmüĢtür. Video 2 ve Video 5 test amacı 

ile seçilmiĢtir. Çünkü bu iki video için elde edilen farklar minimum ve maksimum 

değerleri içermektedir. ġekil 3.57.(a) ve 3.57.(b) her iki video için elde edilen PR, RR ve 
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DA değerlerini göstermektedir. ġekilden de gözlemlenebileceği gibi, hesaplanan ve olması 

gereken PSNR değerleri arasındaki fark, tanılama performansını önemli derecede 

etkilememektedir. 

 

 

 
 

                         ġekil 3.56. Seçilen videolar için olması gereken ve hesaplanan PSNR 

değerleri 
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                          ġekil 3.57. (a)Video 2 (b) Video 5 için tanılama performansı 

sonuçları 

Tanımlayıcı Çıkarma Yönteminin Etkinliği: Önerilen yöntem çerçevelerden SIFT 

yöntemini kullanarak anahtar noktası çıkarmakta ve bu anahtar noktalar için 1x128 boyutlu 

tanımlayıcı elde edilmektedir. Yöntem ayrıca SIFT‟in orijinal tanımlayıcısına ölçek ve 

yönlenim bilgisi olarak 2 boyut daha ekleyerek 1x130 boyutunda bir tanımlayıcı 

oluĢturmaktadır. ÇalıĢmada tanımlayıcıya eklenen ölçek ve yönlenim bilgisinin önerilen 

yöntemin performansına olan etkisi incelenmiĢtir. Önerilen tanımlayıcı çıkarma 

algoritmasının üstünlüğünü göstermek için aday listesi C deki çift sayısı incelenmiĢtir. 

Önerilen tekniği sadece SIFT tanımlayıcısı ile karĢılaĢtırmak için, yapılan 

çalıĢmalarda verilen görsel sözcük üretimi ve özellik vektörü oluĢturma adımları SIFT 

tanımlayıcı ve önerilen tanımlayıcı çıkarma tekniği ile ayrı ayrı gerçekleĢtirilmiĢtir. Tablo 

3.11.‟de bütün test videoları için gerçekleĢtirilen bu iki yaklaĢım sonucunda elde edilen 

aday listesi C‟nin boyutları verilmektedir. Sonuçlar, önerilen yöntemin SIFT‟e kıyasla 

daha elimine edilmiĢ bir aday listesi verdiğini ve algoritmanın geri kalan kısmı için daha az 

zamana ihtiyaç duyduğunu göstermektedir. 

 

 

                                          Tablo 3.11. Önerilen tanımlayıcı çıkarma algoritmasının etkinlik 

testi 
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Önerilen Yöntemin Dayanıklılık Testi: ÇalıĢmada önerilen yöntemin sıkıĢtırma ve 

video içeriğine karĢı dayanıklılığı test edilecektir. Ġlk deney olarak test videoları sahtecilik 

iĢlemi yapıldıktan sonra farklı kalite faktörlerinde sıkıĢtırılmıĢtır. Test aĢamasında farklı 

kalite faktörleri değerleri (1, 5, 10, 15 ve 20) kullanılmakla birlikte QF=1 en iyi kalite 

faktörüne karĢılık gelmektedir.  Yöntemin sıkıĢtırmaya karĢı dayanıklılığı göstermek için 

DA, PR ve RR değerleri hesaplanmıĢtır. ġekil 3.58.‟de bu kalite faktörleri için elde edilen 

DA, PR ve RR değerleri görülmektedir. ġekilden de görüldüğü üzere önerilen yöntem en 

kötü senaryo olan kalite faktörü QF=20 iken bile %91.4 PR, %95.75 RR ve %90.96 DA 

verirken en iyi kalite faktöründe %98.37 PR, %98.38 RR ve %97.54 DA değeri 

vermektedir. Sonuçlardan da görüldüğü üzere önerilen yöntem yüksek sıkıĢtırma 

oranlarına dahi oldukça dayanıklıdır. 
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                        ġekil 3.58. Önerilen yöntemden farklı kalite faktörlerinde elde edilen 

PR, RR ve DA değerleri 

 

 

Bir baĢka deneyde de video içeriğinin önerilen yöntemin performansına olan etkisi 

test edilmiĢtir. Tablo 3.1‟de verilen test videoları iki kategoriye ayrılmaktadır. Ġlk 

kategorideki videolar sabit kamera ile çekilirken, hareketli kameralar diğer videoların 

çekiminde kullanılmıĢtır. ġekil 3.59.‟da iki kategorideki videolar için ayrı ayrı hesaplanan 

DA, PR ve RR değerleri verilmektedir. Yöntem, hareketli kameralarla çekilen videolar için 

daha yüksek DA, PR ve RR vermekte çünkü bu kategorideki videolar sabit kamera ile 

çekilen videolara kıyasla daha az sıkıĢtırılmaktadır. Diğer yandan hareketli kameradan 

çekilen videolardaki çerçevelerin içeriği daha az benzerdir ve dolayısıyla sabit video 

içeriğiyle karĢılaĢtırıldığında yapılan sahtecilik iĢlemi daha kolay tespit edilebilmektedir. 

 

 
                           ġekil 3.59.Video içeriğine karĢı önerilen yöntemin dayanıklılığı 
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KarĢılaĢtırma Testleri: ÇalıĢmada önerilen yöntemin performansını 

değerlendirebilmek için karĢılaĢtırma testleri yapılmaktadır. Bununla birlikte, özellik 

vektörlerinin benzerliğini belirleyen algoritma tarafından kullanılan eĢik değeri th, 

yöntemin sahtecilik tespiti aĢamasında oldukça önemlidir. Bu sebeple yöntemin 

karĢılaĢtırma testlerinden önce en iyi eĢik değerini seçebilmek adına bir deney 

gerçekleĢtirilmiĢtir. EĢik değeri th‟nin değeri [1-5] aralığında değiĢmekte Tablo 3.1‟de 

verilen test videoları için PR ve RR değerleri elde edilmektedir.  

 

 

 
 

ġekil 3.60.th değerinin seçilmesi 

 

 

ġekil 3.60.‟dan da görüldüğü üzere th‟nin en iyi PR ve RR değeri verdiği değer 3 

olarak gözükmektedir. Bu sebeple yapılan karĢılaĢtırma testlerinde th değeri 3 olarak 

alınmıĢtır. Deneylerde özellik vektörü kıyaslamalarının zaman almaması için daha yüksek 

eĢik değeri alınmamıĢtır. 

Önerilen çalıĢma literatürdeki benzer çalıĢmalar ile iki kriter göz önüne alınarak 

kıyaslanmıĢtır: Ġcra zamanı ve tanılama performansı açısından kıyaslanacaktır. Tablo 

3.1‟de verilmiĢ olan 31 adet test videosu ortalama çalıĢma zamanı ve ortalama DA, PR ve 

RR değerlerini elde etmek için kullanılacaktır. Literatürdeki benzer yöntemlerin de ilgili 

videolar üzerindeki performans değerlendirmesi sunulacaktır. 

Çerçeve baĢına düĢen ortalama çalıĢma zamanı önerilen yöntemin benzer 

yöntemlerle [119-126] kıyaslanması için kullanılmıĢtır. Tablo 3.12‟de, Tablo 3.1‟de 

verilen test videoları ile yöntemlerin ortalama çalıĢma zamanı açısından kıyaslaması 
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verilmektedir. Tablodan da gözlemlenebileceği gibi önerilen yöntem, benzer yöntemlere 

göre daha hızlı çalıĢmaktadır. Diğer yöntemlerin [119-126] ortalama çalıĢma zamanları 

yaklaĢık olarak sırasıyla 294, 140, 0.41, 0.42, 0.35, 0.8, 0.7 ve 0.6 iken önerilen yöntemin 

çalıĢma zamanı 0.2 saniyedir. Böyle bir iyileĢtirme günümüzdeki video uzunlukları hesaba 

katıldığında önemli bir iyileĢtirme olarak göze çarpmaktadır.  

 

 

                           Tablo 3.12. Önerilen yöntemin benzer çalıĢmalarla çalıĢma zamanı 

açısından kıyaslanması 

 

Yöntem Çalışma zamanı(s/çerçeve) 

Wang vd. [119] 294.67 

Lin vd. [120]  140.6 

Yang vd. [121] 0.41 

Zhang vd. [123] 0.42 

Zheng vd. [124] 0.35 

Liu vd. [126] 0.8 

Aghamaleki vd. [125] 0. 72 

Singh vd. [122] 0.62 

Önerilen yöntem 0.2 

 

 

Son deneyde ise önerilen yöntem benzer çalıĢmalar ile DA, PR ve RR açısından 

kıyaslanmıĢtır. ġekil 3.61.(a) yöntemin PR değerlerini listeler. Önerilen yöntem yaklaĢık 

%98 PR değerlerine sahip iken performans açısından en yakın yöntem olan [126] %96 PR 

değerlerine sahiptir. ġekil 3.61.(b)‟de ise yöntemlerin RR değerleri açısından kıyaslaması 

verilmiĢtir. Literatürdeki yöntemler [119-126] ve önerilen yöntemin RR değerleri sırasıyla 

%69, %80, %82, %83, %88, %97, %88, %98 ve %98 Ģeklindedir. Önerilen yöntem, ġekil 

3.61.(b)‟den de gözlemlenebileceği gibi RR oranları açısından da daha iyi sonuçlar 

üretmektedir. DA değerleri göz önüne alındığında sekiz yöntem ve önerilen yöntem 

sırasıyla %59, %79, %83, %84, %86, %94, %90, %96 ve %97 değerlerine sahiptir ve ġekil 

3.61.(c)‟de değerler gözlemlenmektedir. ġekilden de gözlemlendiği gibi yöntem daha 

yüksek doğrulama yeteneğine sahiptir.  

Tüm sonuçlar değerlendirildiğinde çalıĢmada önerilmiĢ olan yöntem daha iyi çalıĢma 

zamanına ve daha yüksek tanılama yeteneğine sahiptir. Aynı zamanda literatürdeki 

çalıĢmalardan farklı olarak test videoları sıkıĢtırılmıĢ formatta hazırlanmıĢtır. SıkıĢtırılmıĢ 

formatlarda dahi çalıĢmanın tanılama performansının yüksek olması, yöntemin baĢarısını 

ortaya koymaktadır. 
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(a) 

 

,  

(b) 

 

ġekil 3.61. Önerilen yöntemin literatürdeki benzer çalıĢmalarla (a) 

PR(b)RR(c)DA açısından kıyaslanması 

 

ġekil 3.61.‟in devamı 

 

 
(c) 
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3.13. Videolarda Bölge Tabanlı Sahtecilik Tespitinin Değerlendirilmesi ve Elde 

Edilen Deneysel Sonuçlar 

 

Önerilen yöntem videodaki hem kopyala-yapıĢtır hem de video birleĢtirme 

sahteciliğini tespit edebilmektedir. Aynı zamanda yöntem sahtecilik tespiti izlerinden 

faydalandığı için ayna simetrik kopyala-yapıĢtır sahteciliğine de dayanıklıdır. Yönteme 

iliĢkin detaylar yapılan çalıĢmalar kısmında verilmektedir. Önerilen yöntemin etkinliğini 

gösterebilmek ve literatürdeki benzer yöntemlerle kıyaslamasını gerçekleĢtirebilmek 

amacıyla yapılan testler ve elde edilen deneysel sonuçlar aĢağıda verilmektedir. 

 

 

    
                                  (a)                                                         (b) 

 

       ġekil 3.62.(a) Merkezi orijinal arka planı bulanık görüntü (b) Bulanık 

kenarları etiketlemiĢ sonuç görüntüsü 

 

 

Detayları yapılan çalıĢmalar kısmında verilen yöntemin, bulanık kenarları tespit 

edebilme oranını gösterebilmek adına ġekil 3.62.‟deki örnek verilmiĢtir. ġekil 3.62.(a)‟daki 

merkezi orijinal arka planı bulanık görüntü için elde edilen bulanık kenarları etiketlemiĢ 

sonuç görüntüsü ġekil 3.62.(b)‟de verilmiĢtir. 

Bir diğer deneysel sonuçta da bölgesel sahtecilik yapılan test görüntüsü üzerinde 

yöntem uygulanmıĢ ve bulanık kenar tespit sonuçları ġekil 3.63.‟te verilmiĢtir. ġekil 

3.63.(a) ve 3.63.(b) orijinal resimleri gösterirken, görüntü birleĢtirme sonucu oluĢturulan 

sahte görüntü ġekil 3.63.(c)‟de verilmiĢtir. Yöntemin tespit sonucu ise ġekil 3.63.(d)‟de 

gösterilmektedir. ġekil 3.63.(c)‟deki görüntüyü oluĢturma amacı ile sahte bölgenin etrafına 

5x5 çerçeve     Gausss fonksiyonu ile bulanıklaĢtırma iĢlemi uygulanmıĢtır.  
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                 (a)                             (b)                                  (c)                                (d) 

 

    ġekil 3.63. Görüntü birleĢtirme sahteciliğine bir örnek (a) Test görüntüsü (b) Sahte 

bölgenin alındığı görüntü (c) Sahte görüntü (d) Tespit sonucu 

 

ġekilden de görüldüğü gibi bulanık kenarlar iĢaretlenmekte ve bulanık kenarların 

ġekil 3.63(d)‟de görüldüğü gibi beyaz ile temsil edildiği B görüntüsü oluĢturulmaktadır. 

Bir sonraki bölümde, bulanık kenarların olduğu bölgeleri gösteren B görüntüsü üzerinde 

son iĢlemler gerçekleĢtirilecektir. 

ĠĢaretlenmiĢ Bulanık Kenarların Kullanımı Ġle Sahteciliğin Tespiti: Bulanık kenarları 

temsil eden B görüntüsü üzerinde sonradan iĢlemler uygulanacaktır. Bu amaçla B 

üzerindeki her bir beyaz piksel merkez kabul edilerek 3x3‟lük komĢuluğundaki kenar 

sayısının 3‟ü geçmesi durumunda ilgili piksel, bulanık olarak etiketlendirilecektir. 

Bahsedilen iĢlemin B için uygulanıĢ Ģekli ifade (3.4)‟te verilmiĢtir. 

 

        ∑ ∑            
    

 
                                                     (3.4) 

 

Son iĢlem sonrası üretilen B‟ikili görüntüsünde beyaz piksel bulunması, referans 

çerçevenin bulanık kenar içerdiğini göstermektedir. Son iĢlemin performansına ait iki 

farklı deney gerçekleĢtirilmiĢtir. Ġlk deneyde, ġekil 3.64.(a)‟da verilmiĢ olan orijinal 

referans çerçevede (sahtecilik içermeyen) bulanık kenarlar tespit edilmiĢtir. Bu iĢlem 

sonucu üretilen B görüntüsü de ġekil 3.64.(b)‟de verilmiĢtir.  
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   ġekil 3.64. (a) Referans çerçeve (b) Bulanık kenar tespit sonucu (c) Son iĢlem sonrası 

kenar tespit sonucu 

 

 

ġekilden de gözlemlenebileceği gibi bazı pikseller bulanık kenar olarak 

sınıflandırılmıĢtır. Böyle bir hatalı sınıflandırmaya videonun düĢük çözünürlüğü olmasının 

yol açtığı düĢünülmüĢtür. Son iĢlemin uygulanması sonucu üretilen ġekil 3.64.(c)‟de ki 

B‟görüntüsünde ise hatalı etiketlendirmelerin elimine olduğu görülmektedir. Son iĢlem 

sonrası ilgili çerçeve, sistem tarafından orjinal olarak etiketlendirilmektedir. 

Bir diğer deneysel sonuçta ise, ġekil 3.65.(a)‟da verilen sahte referans çerçeve 

üzerinde yöntem uygulanmıĢ ve ġekil 3.65.(b)‟deki sonuç elde edilmiĢtir. Son iĢlem 

ardından üretilen görüntü ise ġekil 3.65.(c)‟de verilmiĢtir. Deneysel sonuçtan da 

gözlemlenebileceği gibi son iĢlem operasyonu tespit edilen kenarları kuvvetlendirmiĢ ve 

elde edilen beyaz pikseller ilgili çerçevenin sahte olarak sınıflandırılmasını sağlamıĢtır.  

Referans çerçevenin sahte olarak iĢaretlemesi de ilgili videonun sahte olduğunu 

göstermektedir. 

Bölgesel sahteciliğin tespiti için önerilen yöntem bulanık kenarları Ģekillerde 

gözlemlendiği gibi noktasal olarak iĢaretlemektedir. Problemli bölgenin kullanıcı 

tarafından daha net olarak gözlemlenebilmesi amacı ile çalıĢmada her beyaz piksel ile ona 

en yakın olan beyaz piksel arasında doğru çizme algoritması kodlanmıĢtır. Böylelikle sahte 

olan bölgenin doğrular ile iĢaretlenebilmesi mümkün kılınacaktır. En yakın komĢuların 

doğru ile birleĢtirilmesine iliĢkin elde edilen çeĢitli görsel sonuçlar ġekil 3.66‟da 

verilmiĢtir. 
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ġekil 3.65. (a) Sahte referans çerçeve (b) Bulanık kenar tespit sonucu (c) 

Son iĢlem sonrası kenar tespit sonucu 

 

 

  
(a)   (b) 

  
(c) (d) 

 

        ġekil 3.66. En yakın noktaların birleĢtirilmesine iliĢkin görsel sonuçlar 

 

 

ġekil 3.66.(c)‟deki noktasal iĢaretleme sonuçlarında her ne kadar birleĢtirmenin 

olduğu bölge gözlemlenebilse de, ġekil 3.66.(d)‟de ki en yakın noktaların doğrular ile 
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birleĢtirilmesi sonucu elde edilen iĢaretlenmiĢ görüntü daha kullanıcı dostu olarak 

gözükmektedir. Bu nedenle, bundan sonraki görsel sonuçlar en yakın noktaların doğru ile 

birleĢtirilmesi sonucu elde edilen görüntüler üzerinden verilecektir. 

Bir diğer bir deneysel sonuçtada , yöntemin, detayları Tablo 3.3‟te verilen test 

veritabanı üzerindeki sınıflama baĢarısı ölçülecektir. Bölgesel sahteciliğin tespiti için 

önerilen yöntemin baĢarımını ölçmek amacı ile yapılan test esnasında 20 orijinal, 20 sahte 

video kullanılarak yöntemin videoları sahte/sahte değil olarak iĢaretlemesine göre 

sınıflama baĢarısı ölçülecektir. DA ölçütü kullanılarak önerilen yöntemin performansı 

değerlendirilmiĢtir. TP, sahte videonun sahte olarak iĢaretlenmesini temsil ederken, FP ise 

sahte videonun orjinal olarak etiketlenmesini ifade eder. Benzer Ģekilde TN ve FN sırası 

ile, orjinal videonun orjinal olarak ve orjinal videonun sahte olarak iĢaretlenmesine karĢılık 

düĢmektedir. Tablo 3.13‟te üretilen sonuçlarda da gözlemlenebileceği gibi DA değerleri 

sırası ile 70, 75, 77.5, 80 ve 92.5 olarak bulunmuĢtur. Test veritabanı üzerinde elde edilen 

sonuçlarda yöntemin sınıflama baĢarısının literatürdeki benzer yöntemlere kıyasla daha 

yüksek sınıflama baĢarısı gösterdiği gözlemlenmektedir. 

Kıyaslamalarda aynı zamanda yöntemler iki farklı metrik açısından da 

değerlendirmeye alınmıĢtır. Bunlardan ilki kopyala-yapıĢtır ile kopyalanan bölgenin ayna 

simetriği alınarak sahte videonun oluĢturulması durumunda dayanıklılığıdır.  

 

 

Tablo 3.13. Test veri tabanı üzerinde elde edilen sonuçlar 

 
 DA Ayna simetrik 

Kopyala-yapıştır 

dayanıklılık 

Video Birleştirmeye 

Dayanıklılık 

Wang ve Farid [119] 70 Hayır Hayır 

Subramanyam [135] 75 Hayır Hayır 

Pandey [137] 77,5 Hayır              Hayır 

Su ve Li [181] 80 Evet Hayır 

Önerilen Yöntem 92.5 Evet Evet 

 
 
ġekil 3.67‟de yöntemin ayna dönüĢümü durumundaki dayanıklılığını gösterilmiĢtir. 

ġekil 3.67.(a)‟da test videosundaki bir çerçeve gösterilirken, 3.67.(b)‟de ayna simetri atağı 

uygulanarak oluĢturulmuĢ sahte çerçeve verilmiĢtir. Önerilen yöntemin uygulanması 

sonucu elde edilen 3.67.(c) görüntüsünde ise kopyalanıp ayna simetriği alınarak 

yapıĢtırılmıĢ bölgenin tespit edilebildiği gösterilmiĢtir. 
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                     (a)                                            (b)                                         (c)    

 

ġekil 3.67. Ayna Simetrik Bölgesel Tekrarlama Atağı 

 

Tablo 3.12‟de vurgulandığı gibi önerilen yöntem, literatürdeki benzer çalıĢmalardan 

farklı olarak Ayna simetrik bölge tekrarlama atağını tespit edebilmektedir. Yine aynı 

tabloda çalıĢmanın, video birleĢtirme ataklarına karĢı da dayanıklı olduğu gösterilmektedir. 

Rapor edilen durumu destekleyebilmek amacı ile gerçekleĢtirilen bir diğer test 

senaryosunda ise ġekil 3.68.(a)‟daki orjinal çerçeve 3.68.(b)‟de görüldüğü gibi modifiye 

edilmiĢtir. Yöntem, ġekil 3.68.(c)‟de görüldüğü gibi video birleĢtirmenin uygulandığı 

kısmı iĢaretleyebilme yeteneğine sahiptir. ġekil 3.68.(d)‟de verilen farklı bir test 

çerçevesine atak uygulanması sonucu elde edilen sahte çerçeve ise 3.68.(e)‟de verilmiĢtir. 

Yöntemin tespit sonucundan da gözlemlenebileceği gibi birleĢtirmenin yapıldığı bölge 

tespit edilebilmiĢtir. 

 

 
                          (a)                                      (b)                                          (c) 

 
                     (d)                                         (e)                                          (f) 
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ġekil 3.68. Video BirleĢtirme atağına karĢı dayanıklılık testi 



 

4. SONUÇLAR 

 

Kameralar, fotoğraf makineleri ve hatta cep telefonlarıyla bile görüntü ve video 

kayıtları son yıllardaki sensör ve depolama teknolojilerindeki hızlı geliĢme sayesinde her 

an ve her yerde alınabilmektedir. Bununla birlikte görüntü/video düzenleme araçlarının 

kolay kullanılabilir olması, tecrübesiz kullanıcıları bile videolar üzerinde iĢlem yapabilir 

hale getirmektedir. Yapılan iĢlemler kimi zaman görüntü/video kalitesini artırma amacıyla 

iyi niyetli olurken, kimi zamanda sahte görüntü/video oluĢturma amacıyla kötü niyetli 

olmaktadır. Bu açıdan düĢünüldüğünde görüntü/video içeriğinin adli ortamlarda delil 

olarak kullanılması durumunda ilk alındığı andan itibaren değiĢmediğinin doğrulanması 

büyük önem arz etmektedir. 

Son yıllarda görüntü/videoların doğruluğunu ve değiĢtirilmediğini ispatlamak için 

çeĢitli yöntemler araĢtırmacılar tarafından geliĢtirilmektedir. Literatürde görüntü/video 

sahteciliği tespit yöntemleri aktif ve pasif doğrulama yöntemleri olmak üzere ikiye 

ayrılmaktadır. Aktif doğrulama yöntemlerinden sayısal damgalama ve sayısal imzada 

görüntü/video içerisine saklanılan özel bilgi aracılığıyla, görüntünün bütünlüğünün 

korunduğu doğrulanabilmektedir. Görüntü/videonun değiĢtirilmesi durumunda, 

yerleĢtirilen bilgi doğru bir Ģekilde yapılandırılamayacaktır. Fakat genel amaçlı kullanılan 

birçok görüntü/video yakalama aygıtı, görüntü/video alma ve saklama sırasında, 

görüntü/videonun bütünlüğünü koruyacak bir bilgiyi yerleĢtirecek yetenekte değildir. 

Sayısal ortamlarda adli inceleme yöntemleri olarak da bilinen pasif doğrulama 

yöntemlerinde ise görüntü/video ile ilgili herhangi bir ön bilgi bulunmadığı ve önceden 

görüntünün bütünlüğünü korumak üzere hiçbir önlemin alınmadığı durumlarda dahi 

görüntü/video doğrulaması yapılabilmektedir. Pasif yöntemler görüntü/videodan çıkarılan 

özelliklere göre doğrulamayı gerçekleĢtirmektedir. Bu durumda pasif doğrulama 

yöntemlerini pek çok durum için kabul edilebilir tek çözüm yolu haline getirmektedir.  

Literatürde pasif doğrulama yöntemlerini kullanarak görüntü/video sahteciliklerinin 

tespitini gerçekleĢtiren yöntemlerde tanılama performansının yükseltilmesi, hesaplama 

karmaĢıklığının azaltılıp, iĢlem zamanının düĢürülmesi, kullanılan eĢik değerlerinin 

görüntü/video içerikleri ve boyutundan bağımsız bir Ģekilde dinamik olarak belirlenmesi, 

özellik çıkarım yönteminin görüntü için ara ve son iĢlem operasyonlarına dayanıklı olması, 

video için ise ise sıkıĢtırma türünden bağımsız ve sıkıĢtırmaya dayanıklı olması, düz 
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geçiĢsiz dokularda da yapılan sahteciliğin tespit edilebilmesi araĢtırmacılar tarafından 

iyileĢtirilmesi hedeflenen unsurlardır. Tez süresince hedefleri iyileĢtirmek doğrultusunda 

önerilen sahtecilik tespit yöntemleri ve elde edilen sonuçlar kısaca asağıdaki sekilde 

özetlenebilir. 

1. Görüntü bloklarından özellik çıkarımında literatürde ilk kez Renk Momentleri ve 

Renk düzeni tanımlayıcısı yöntemlerini kullanan çalıĢma AWGN, Gausss 

bulanıklaĢtırmaya ve JPEG sıkıĢtırmaya karĢı yüksek dayanıklılık göstermekte ve 

literatürdeki diğer AKD tabanlı çalıĢmalara [12, 33, 72] göre daha yüksek doğruluk oranı 

ve daha düĢük yanlıĢ negatif değeri vermektedir. Ayrıca blokların özellik çıkarımından 

önce sınıflandırılması ve sınıfların iĢ parçacıklarına dağıtılması sonucu iĢlem zamanında 

iyileĢtirilmeye gidilmiĢtir. 

2. Literatürdeki görüntü sahteciliğinin tespiti için önerilmiĢ olan yöntemler görüntü 

bloklarının benzerlik aĢamasında sabit bir eĢik değeri kullanmaktadır. Tez kapsamında 

önerilen çalıĢmada Benford‟un genelleĢtirilmiĢ yasası kullanılarak test görüntüsünün 

sıkıĢtırma geçmiĢi belirlenmekte ve AKD faz ile özellik çıkarılarak özellik vektörlerinin 

değer aralığı sınırlanmaktadır. Bunun sonucunda yöntem iki vektörün kıyaslamasında eĢit 

eleman sayılarını değerlendirmekte ve test görüntüsünün sıkıĢtırma geçmiĢini kullanarak 

otomatik eĢik değeri belirlemektedir. Son iĢlem operasyonlarından JPEG sıkıĢtırmaya, 

Gausss bulanıklaĢtırma ve beyaz Gausss gürültüsüne oldukça dayanıklı olan kopyala-

yapıĢtır sahteciliği tespit yöntemi literatürdeki benzer çalıĢmalara [12, 14, 33, 35, 70, 72] 

kıyasla daha yüksek doğruluk oranı ve daha düĢük yanlıĢ negatif değeri vermektedir. 

3. Literatürde ilk olarak kopyala-yapıĢtır sahteciliği tespitinde LBP ile AKD yöntemi 

birleĢtiren çalıĢma literatürdeki AKD tabanlı çalıĢmalarla [12, 72] kıyaslandığında çeĢitli 

ataklar altında dahi kopyalanıp yapıĢtırılan bölgeleri daha yüksek doğruluk oranı ve daha 

düĢük yanlıĢ negatif değerleri ile tespit etmektedir. Önerilen yöntemle sahtecilik tespitinde 

AKD katsayılarının iĢaret bilgisinin yeterli olduğu ortaya konulmaktadır.  

4. Görüntü bloklarından özellik çıkarımında literatürde ilk kez kopyala-yapıĢtır 

sahteciliği tespit alanında LPQ yöntemi kullanılan çalıĢmada bulanıklaĢtırma iĢleminden 

bağımsız yeni bir kopyala-yapıĢtır sahteciliği tespit yöntemi geliĢtirilmiĢtir. Literatürdeki 

benzer çalıĢmalara [14, 72] kıyasla önerilen yöntem daha yüksek doğrulama oranı ve daha 

düĢük yanlıĢ negatif değeriyle tekrarlanan bölgeleri tespit etmektedir. 

5. Literatürde kopyala-yapıĢtır sahteciliğinin tespiti için önerilen anahtar nokta 

tabanlı yöntemlerin çoğunda SIFT ve SURF yöntemleri kullanılmakta ve gri seviye 



204 

 

 

 

görüntü üzerinde anahtar nokta çıkarımı gerçekleĢtirilmektedir. Tez kapsamında önerilen 

çalıĢmada görüntüden anahtar nokta çıkarımında literatürde ilk olarak renkli görüntü 

alınarak renkli SIFT algoritmasının kullanılması gerçekleĢtirilmiĢtir. ÇalıĢmada renkli 

SIFT‟in SIFT‟e göre daha etkin sahtecilik tespiti yapabildiği test sonuçları ile birlikte rapor 

edilmiĢtir. 

6. Literatürde kopyala-yapıĢtır sahteciliğinin tespiti için önerilmiĢ anahtar nokta ve 

blok tabanlı çalıĢmalar düz alanda yapılmıĢ sahtecilikleri tespit edememektedir. Çünkü 

anahtar nokta çıkarım algoritmaları görüntüdeki düz alanlarda anahtar nokta 

çıkaramamaktadır. Bu nedenle tez kapsamında gerçekleĢtirilen çalıĢmada kopyala-yapıĢtır 

sahteciliği tespiti için yeni bir anahtar nokta tabanlı görüntü doğrulama yöntemi 

önerilmiĢtir. Önerilen yöntem anahtar nokta seçimine dayalı olup SIFT uygulanmadan 

önce LPQ uygulayarak doku bilgisini çıkarmaktadır. LPQ görüntünün görünüĢte düz 

bölgelerinden doku bilgisi çıkarmaktadır. Bu sayede anahtar nokta çıkarım algoritmalarının 

düz bölgelerden de anahtar nokta çıkarabilmesi sağlanmıĢtır. Önerilen yöntemle blok 

tabanlı ve anahtar nokta tabanlı yöntemlerin düz bölgelerde gerçekleĢtirilen 

sahteciliklerdeki eksikliği giderilmiĢtir. 

7. Sahtecilik yapılan görüntünün medikal görüntü olması durumu da çalıĢma 

kapsamında değerlendirilmiĢtir. ÇalıĢmada oynanmıĢ medikal görüntülerin tespiti için yeni 

bir pasif görüntü doğrulama yöntemi önerilmesiyle aktif doğrulama yöntemlerindeki 

görüntü alındıktan sonra bir damga gömme ihtiyacı ortadan kaldırılmıĢtır. Medikal 

görüntülerde çoklukla mevcut düz görüntülerdeki sahteciliği anahtar nokta tabanlı 

yöntemler tespit edemediğinden, bu teknikler görüntü dokusu gibi yapısal bilginin 

kullanımı gerektirmektedir. Önerilen yöntem anahtar nokta seçimine dayalı olup SIFT‟den 

önce doku bilgisini vurgulamak için LBPROT operatörünü kullanmaktadır. LBPROT 

medikal görüntülerdeki özellikle düz bölgelerden doku bilgisi çıkarmaktadır. Kopyala-

yapıĢtır yapılmıĢ bölge ara iĢlem operasyonlarına (dönme, ölçekleme) uğrasa dahi yüksek 

tanılama performansı ile tespit edilmektedir. Önerilen yöntem ile literatürdeki anahtar 

nokta tabanlı pasif doğrulama mekanizmalarının en önemli eksikliği rapor edilmiĢ ve 

giderilmiĢtir. 

8. Videodaki çerçeve tekrarlama sahteciliği tespiti için literatürde ilk kez 

çerçevelerden LDB ile özellik çıkaran çalıĢmada sahtecilik tespiti diğer yöntemlere [119-

121] göre daha yüksek doğruluk ve daha düĢük çalıĢma zamanı ile gerçekleĢtirilmiĢtir. 

Yöntemde sahteciliğin uzaklığını tahmin etmek ve tekrarlanmıĢ çerçevelerin tam yerini 



205 

 

 

 

belirlemek için benzer özellik vektörlerine sahip benzer çerçeveler arasındaki uzaklık 

kullanılmaktadır. Benzer çerçeveler arasındaki PSNR, bu uzaklıkları üç sınıfa ayrıĢtırmak 

için kullanılmakta ve kural tabanlı mekanizma üye olduğu sınıfa göre sahte çerçeveleri 

belirlemektedir.  

9. Videoda çerçeve tekrarlama sahteciliği yapılırken tekrarı yapılacak olan çerçeve 

grubu, eklenmeden önce eğer ayna yansıması alınarak eklenmiĢ ise literatürde çerçeve 

tekrarlama sahteciliği tespiti için önerilen yöntemler benzer algoritmik yapıya sahip 

oldukları için bu sahteciliği tespit edememektedir. Tez kapsamında önerilen çalıĢmada yeni 

bir çerçeve tekrarlama/yansıma sahteciliği tespit yöntemi geliĢtirilmiĢtir. Yöntemde 

çerçevelerden ikili özellikler çıkarılarak özellikler arasındaki benzerlik belirlenmektedir. 

Sonrasında PSNR kullanılarak çok sayıda aday elimine edilip, sahte çerçevelerin tespiti 

iyileĢtirilmektedir. Önerilen yöntem benzer çalıĢmalarla [119-121] kıyaslandığında daha 

iyi çalıĢma zamanına ve tespit doğruluğuna sahiptir.  

10. BoW modeline dayalı yeni bir sahtecilik tespit yöntemi öneren çalıĢmada, BoW, 

görsel sözcükler üretmek ve video çerçevelerinden SIFT ile çıkarılmıĢ anahtar 

noktalarından bir sözlük inĢa edebilmek için literatürde çerçeve tekrarlama sahteciliği 

tespiti alanında ilk kez kullanılmıĢtır. Çerçeve özelliklerinden yani çerçevelerdeki anahtar 

noktalardan elde edilen görsel sözcüklerden video içerisindeki tekrar eden bölümlerin 

tespiti için faydalanılmıĢtır. Yöntemden literatürdeki benzer çalıĢmalara [119-126] kıyasla 

yüksek baĢarı oranı ve düĢük çalıĢma zamanı elde edilmiĢtir.  

11. Tez kapsamında videoda çerçeve tekrarlama sahteciliği yanında bölgesel tabanlı 

sahtecilik de tespit edilmektedir. ÇalıĢmada video çerçevelerindeki bulanık kenarların 

tespiti ile bölgesel sahtecilik izleri belirlenmektedir. Önerilen yöntem videodaki hem 

kopyala-yapıĢtır hem de video birleĢtirme sahteciliğini tespit edebilmektedir. Aynı 

zamanda yöntem sahtecilik tespiti izlerinden faydalandığı için ayna simetrik kopyala-

yapıĢtır sahteciliğine de dayanıklıdır. Önerilen yöntem literatürdeki diğer çalıĢmalara [119, 

135, 137, 181] kıyasla daha yüksek tanılama performansına sahiptir.  

12. Pasif Video Doğrulama sistemi adlı 3001 Tübitak projesi kapsamında video 

sahteciliklerin tespiti için geliĢtirilen yöntemler tek bir çatı altında toplanarak, Pasif Video 

Doğrulama Sistemi isimli bir yazılım geliĢtirilmiĢtir. 

 



 

5. ÖNERİLER 

 

Sayısal görüntü/videolardaki sahteciliklerin tespit edilmesi konusu, literatürde son 

yıllarda gittikçe artan bir öneme sahiptir. Görüntü sahteciliğinin tespiti alanında özellikle 

2004 yılından itibaren birçok araĢtırma yapılmıĢtır. Sayısal videolar üzerindeki 

sahtecilikleri tespit eden çalıĢmalarda ise son yıllara doğru bir artıĢ olmuĢtur. Sayısal 

görüntü/videoların doğrulanması alanındaki araĢtırmaların son yıllara doğru hız kazanması 

ve yayın miktarındaki azlık, konunun önemini ve araĢtırma potansiyelinin yüksekliğini 

göstermektedir. AraĢtırmacılar çoğunlukla var olan sistemlerdeki problemlerin üzerine 

gitmeyi hedeflemektedir.  

Kopyala-yapıĢtır sahteciliğinin tespitinde ilk yapılan çalıĢma blok tabanlıdır. Bu 

çalıĢmayı takiben çıkan birçok çalıĢmada da kopyala yapıĢtır sahteciliği tespiti için 

önerilmiĢ olan yöntemler blok tabanlıdır. Sonrasında blok tabanlı yöntemlerde özellik 

çıkarma aĢamasının hesaplama maliyetinin yüksek olmasından dolayı anahtar noktası 

tabanlı yöntemler önerilmiĢtir. Blok tabanlı yöntemlerde özellikle blok benzerliklerinin 

araĢtırılması daha çok iĢlem zamanı gerektirmektedir. Bunun için bloklardan hashing 

algoritmaları kullanılarak özellik çıkarılabilir. Sonrasında aynı hash değerine sahip bloklar 

kendi içinde karĢılaĢtırılarak iĢlem zamanı düĢürülebilir.  

Kopyala-yapıĢtır sahteciliğinin tespitinde anahtar noktası tabanlı yöntemler ile 

dokusuz bölgelerden yeterli sayıda özellik çıkarılamamaktadır. Ancak dokulu bölgelerden 

elde edilen özellikler çoğu zaman yeterli olmaktadır. Bu sebepten ötürü dokusuz ve dokulu 

bölgelerin ayrı ayrı değerlendirilebilir ve bu bölgelere uygun özellik çıkarım algoritması 

seçilebilir.  

Videoda yapılan sahtecilikler hem çerçeveler arasında hem de çerçeve düzeyinde 

gerçekleĢtirilmektedir. Literatürde Çerçeve Tekrarlama sahteciliğinin tespiti için önerilmiĢ 

olan yöntemler çerçeveler arası yapılan tüm sahtecilikleri tespit edememekte sadece bu 

sahteciliği tespit edebilmektedir. Videonun çerçeve ve çerçeveler arası özellikleriyle 

birlikte videoya ait sıkıĢtırma özellikleri birlikte incelenerek önerilecek olan yöntemle 

çerçeve tekrarlama sahteciliği yanında video çerçeveleri arasında yapılan Çerçeve ekleme 

ve silme sahteciliklerini de tespit edebilir.  

Videoda bölge tabanlı sahtecilik tespitinde ise eğer videolar statik kamera ile 

çekilmiĢ ve video çerçevelerine durağan bir nesne eklenmiĢse tek bir çerçeve üzerinde 
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bulanık kenar izlerinin araĢtırılması sahtecilik tespiti için yeterli olmaktadır. Ancak 

videonun hareketli bir kamera ile çekilmiĢ olması veya hareketli nesnelerin video 

çerçevelerine eklenmesi söz konusu ise sahtecilik tespiti için her bir çerçevenin teker teker 

incelenmesi gerekmektedir. Bu da çok büyük bir iĢlem zamanı demektir. Bunun için video 

öncelikle literatürdeki alt sahnelere ayrıĢtırma teknikleri incelenerek alt sahnelere 

ayrıĢtırılabilir ve her bir alt sahne için alt sahneleri temsil eden bir anahtar çerçeve 

çıkarılabilir. Böylece anahtar çerçevelerdeki sahtecilik izleri (bulanık kenarlar) 

araĢtırılarak, bulanık kenarların tespit edildiği anahtar çerçevelerin yer aldığı sahneler sahte 

olarak iĢaretlenebilir. 
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