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ONSOZ

Bu tez, Karadeniz Teknik Universitesi Fen Bilimleri Enstitiisii Bilgisayar
Miihendisligi Yiiksek Lisans Programi’nda yapilan bir caligmadir.

Tez calismasi igerisinde Nesnelerin Interneti teknolojisindeki giivenli haberlesme igin
kullanilan mekanizmalar ve var olan protokoller kiigiik cihazlarin mimari yapisi géz oniine
alimarak incelenmistir. Bu katmanlardaki giivenlik mekanizmalarindan ve karsilasilan
zorluklardan bahsedilip; giivenli bir Nesnelerin Interneti icin atilmasi gereken adimlar
hakkinda Oneriler ortaya konulmustur. Bu baglamda 6TiSCH gibi yeni nesil Nesnelerin
Interneti protokolii tamitilarak; bu protokol i¢in muhtemel yeni bir kimlik dogrulama
mekanizmas1 Onerilmistir. Onerilen mekanizmanin sonuglar1 giivenlik gereksinimleri
dikkate alinarak tartigilmistir.

Tez ¢aligmamin planlanmasinda, arastirilmasinda, yiiriitiilmesinde ve olusumunda ilgi
ve destegini esirgemeyen, engin bilgi ve tecriibelerinden yararlandigim, yonlendirme ve
bilgilendirmeleriyle calismami bilimsel temeller 1s18inda sekillendiren ve siirekli
motivasyonumu saglayan, bana degerli zamanim1 ayiran saym hocam Dr.Ogr.Uyesi Sedat
GORMUS’e;

Bu zorlu tez siirecinde benden destegini esirgemeyen kiymetli arkadasim, Ahmet
Faruk Yavuz’a ve bu calismayr hazirlarken gecirdigim siiregte benden yardimlarim
esirgemeyen Mavi Alp Bilgi Teknolojileri Tic. Ltd. Sti. calisanlarina;

Egitim hayatim boyunca maddi ve manevi desteklerini esirgemeyen her zaman
yanimda olan kardesim Gokhan olmak iizere tiim hayatim boyunca oldugu gibi bu

calismalarim siiresince de benden her tiirlii desteklerini esirgemeyen degerli aileme

Sonsuz tesekkiirii bir borg bilirim.

Hakan AYDIN
Trabzon 2018
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Yiiksek Lisans Tezi

OZET

IETF 6TiSCH PROTOKOLU ICIN DAGITIK KULLANICI KIMLIK DOGRULAMA
MEKANIZMASI

Hakan AYDIN

Karadeniz Teknik Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dali
Danisman: Dr.Ogr.Uyesi Sedat GORMUS
2018, 100 Sayfa

Internetin gelecegi olarak tanimlanan “Nesnelerin Interneti” gevreyle etkilesime
giren, birbirleriyle iletisim kuran ve internet iizerinden kontrol edilen kiiciik akillt
nesnelerle cevrili yeni bir diinya vaat etmektedir. [oT aglarinin, milyarlarca kiigiik cihazin
internete entegre edilmesi ve bu sayede sehir otomasyonu ile yaslilar i¢in evde saglik
cozliimleri gibi bircok uygulama alanini kapsamaktadir. Bu genis uygulama yelpazesi,
yiiksek gilivenilirlik, diisiikk glic ve diisiik gecikme iletisimi gereksinimi gibi benzersiz
zorluklar ortaya koymaktadir.

Bu zorluklara ek olarak, bu tiir kaynak kisitli cihazlarin, Internet'in getirdigi giivenlik
zorluklariyla bas etmek i¢in gerekli giivenlik 6nlemleri ile donatilmasi gerekecektir. Dahasi
bu ¢oziimler glivenlik zorluklarint mikro denetleyici vasitasiyla, miimkiin olan az enerji
tiiketen siurlt bir iglem giicti ve bellekle ele almak zorundadir. Bu tez kapsaminda, yeni
tanitilan IETF 6TiSCH protokoliiniin giivenli 6nyiikleme protokoliine bir eklenti
sunulmustur; burada kimlik dogrulama anahtarlari, etkili kimlik dogrulama ve 6nytikleme
stirecini etkinlestirmek i¢in IoT aginin giivenilir diiglimlerinde dagitilmistir.

Dagitik bir yaklasim kullanilarak standart IETF 6TiSCH kimlik dogrulama
protokoliiniin iletisimini azaltmak ve kimlik dogrulama belirteglerini IoT aginin kenarinda

tutarak agin enerji verimliligini artirmak hedeflenmistir.

Anahtar Kelimeler: Kablosuz Duyarga Aglar, Nesnelerin Interneti, Gémiilii Cihazlar,
IEEE, IETF, 6LoWPAN, 6TiSCH.

Master Thesis
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SUMMARY

A DISTRIBUTED USER AUTHENTICATION MECHANISM FOR IETF 6TiSCH
PROTOCOL

Hakan AYDIN

Karadeniz Technical University
The Graduate School of Natural and Applied Sciences
Computer Engineering Graduate Program
Supervisor: Asst. Prof. Sedat GORMUS
2018, 100 Pages

The "Internet of Objects", which is defined as the future of the Internet, promises a
new world that interacts with the environment, is surrounded by small intelligent objects that
communicate with each other and are controlled over the Internet. IoT networks are expected
to integrate billions of small devices to the Internet enabling countless applications ranging
from automation of cities to home based healthcare solutions for elderly. Such wide range
of application pose unique challenges such as the need for high reliability, low power and
low delay communications.

In addition to these challenges, such constrained devices will have to be equipped with
the necessary security suits to cope with security challenges posed by the Internet.
Furthermore, these solutions have to address such unique challenges via a microcontroller
generally with a limited processing power and memory consuming as little energy as
possible. This thesis presents an extension to the secure bootstrapping protocol of the newly
introduced IETF 6TiSCH protocol where the authentication keys are distributed within the
trusted nodes of the IoT network to enable an efficient authentication and bootstrapping
process.

It was aimed to reduce the communication of the standard IETF 6TiSCH
authentication protocol using a distributed approach and increase the energy efficiency of

the network by keeping the authentication tokens at the edge of the IoT network.

Key Words: Wireless Sensor Networks, Internet Of Things, Embedded Devices, IEEE,
IETF, 6LoWPAN, 6TiSCH.
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1. GENEL BiLGILER

1.1. Motivasyon

Gelecegin Interneti ile iliskili yeni kavrama "Nesnelerin Internet'i (IoT)" denmektedir
ve burada gercek nesnelerin internetin bir pargasi haline geldigi yapilardan s6z edilmektedir.
Her nesnenin benzersiz sekilde tanimlandig1 ve aga erisilebildigi vizyon agiklanmaktadir.
Nesnelerin interneti, kablosuz duyargalar ve nano teknoloji gibi 6nemli alanlarda teknik
yeniliklere dayanan teknolojik devrim olarak degerlendirilmektedir. Bu teknolojiyi kullanan
aglar, milyarlarca kii¢lik cihazin internete entegre edilmesi ve bu sayede sehir otomasyonu
ile yashilar i¢in evde saglik ¢Ozlimleri gibi sayisiz uygulama alanina hizmet etmesi
beklenmektedir.

IoT'nin iiretim ortamina girisi, endiistriyel siire¢ izleme ve otomasyon gibi kritik
uygulamalarda kullanilan diisiik giic kablosuz aglardan yararlanarak, gelismekte olan
Endiistriyel Nesnelerin Internetine onderlik etmektedir. Endiistriyel ihtiyaclarin
karsilanmasinda temel yap1 tasi, 2012 yilinda standart haline gelen 802.15.4 protokoliine
zaman paylasgimli (Time Slotted) ve kanal atlamali(Channel-Hopping) ortam erigim
yonteminin eklenmesidir [1].

Bu zorluklara ek olarak, bu tiir internet tabanl kiigiik cihazlarin, Internet'in getirdigi
giivenlik zorluklariyla bas etmek icin gerekli giivenlik Onlemleri ile donatilmasi
gerekmektedir. Dahasi, bu ¢oziimler, benzersiz zorluklari, genellikle sinirli islem giicli ve
miimkiin oldugunca az enerji tiiketen mikro denetleyici araciligiyla ¢6zmek zorundadir.
Cihazlarin kisith enerji, islem kabiliyeti ve depolama alanlarina sahip olmalari, aga dahil
stirecinde giivenlik gereksinimlerinden olan kimlik dogrulama tasariminm giiglestirmektedir.
Bu tezde, yukarida bahsedilen kisitlamalar dikkate alinarak; yeni tanitilan IETF 6TiSCH
protokoliiniin giivenli 6nyilikleme protokoliine bir uzant1 sunulmaktadir. Calismada dagitik
bir kimlik dogrulama yaklasim kullanilarak IETF 6 TiSCH kimlik dogrulama protokoliiniin
haberlegsme maliyetinin azaltilmasi ve dogrulama parametrelerinin IoT aginin kenarinda

tutularak agin enerji verimliliginin arttirilmasi hedeflenmistir.



1.2. Giris

Kablosuz duyarga aglar1 (KDA), kiiciik boyutlu, diisiik maliyetli ve kisa mesafede
kablosuz ortam iizerinden haberlesebilen duyarga diiglimlerinin bir araya gelmesiyle
olustugu aglardir. Bu aglarda, diiglimler rastgele olarak ortama birakilabilmekte ve
protokoller yardimi ile kablosuz ortam iizerinden birbirleriyle haberlesebilmektedir.

Glinlimiizde kablosuz duyarga aglar saglik, insaat sektorii, kimya, ¢evre izleme ve
evleri uzaktan kontrol etme gibi genis bir yelpazede kullanilmaktadirlar. internete baglanmis
kablosuz duyarga aglarina ait baz1 6rnekler Sekil 1'de verilmistir. Bu sekilde internete bagl
kiiciik cihazlarin olusturacagi yeni Internete "Nesnelerin Interneti" adi verilmektedir.
Hayatimizda 6nemli bir yere sahip olacagi diisiiniilen bu teknoloji akilli sayacglar ve akillt

sehirler kavramlariyla karsimiza ¢ikmaktadir [2].
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Sekil 1. Nesnelerin Interneti kullanim alanlar1

Nesnelerin Interneti kavrami Uluslararasi Telekomiinikasyon Birligi (ITU) tarafindan,
herhangi bir yerde herhangi bir zamanda her cihazin birbirleriyle haberlesebilecegi bir
teknoloji olarak tanimlanmaktadir. Yapilan tanimlar dikkate alindiginda bu teknoloji, tiim

cihazlarin ¢esitli iletisim protokolleri ve algilama yontemleri araciliiyla tanimlanarak



birbirleri ile iletisime gecebilecegi, Internete erisebilecegi akilli aglardan olusan sistemler
biitiinii olarak tanimlanmaktadir [3].

Nesnelerin Interneti fikrinin temeli 1991 yilinda, Cambridge Universitesi'ndeki 15
akademisyenin kahve makinesinin kullanilip/kullanilmadigr durumunu takip etmek igin
kurdugu kamerali sistem olarak kabul edilmektedir [4]. 1999 yilinda IoT kavraminin
onerilmesi, 2005 yilinda Uluslararasi1 Telekomiinikasyon Birligi tarafindan bu yeni kavrama
dair raporun yayimlanmasi Nesnelerin Internetine olan ilgiyi bir hayli artirmis durumdadir
[5]. 2010 yilindan itibaren Internet evrimi; 4. Nesil Interneti olusturmaktadir. 4. Nesil
Internet; Nesnelerin interneti ve Web 3.0°1 kapsayacak sekilde, canli-cansiz tiim cihazlarin
internet agina iliskilendirilmesi olarak tarif edilmektedir. Ayrica Nesnelerin Interneti fikrini,
cesitli iletisim protokolleri aracilifiyla haberlesebilen ve birbirlerine baglanarak, bilgi
alisverisinde bulunan akilli cihazlar sistemi olarak da tanimlamak miimkiindiir.

Artan pazar payinda s6z sahibi olmak isteyen firmalar nesnelerin interneti kavraminin
gerceklestirilmesi i¢in destek vermektedirler. Cisco’nun sehirleri daha etkili yonetmek igin
"Akilli kentlesme" ag projesi, IBM’in sirketi diinyay1 ortak bir agda birlestirmek i¢in "Akill
Planet" projesi, Microsoftun ¢ok sayida Avrupa iilkesinin su ve hava kalitesinin
goriilebilecegi “Eye on Earth” projesi ve General Electric’in kentlerde ¢evresel sorunlari
¢ozmek i¢in "Ecomagination" ag projesi Ornek olarak verilebilir [6]. Cisco tarafindan
yapilan bir arastirmaya [7] gore 2003 yilinda 500 milyon cihazin internete bagl ve kisi
basina diisen cihaz sayis1 0,08 iken 2010 yilinda cihaz sayis1 12,5 milyara ve kisi basina
diisen cihaz sayis1 ise 1.84'¢ ¢ikmistir. 2020 yilinda Nesnelerin Interneti kapsaminda
Internete baglanacak cihaz sayisinin 50 milyara ulasacag tahmin edilmektedir.

IoT aglarinda yer alan cihazlarin, Internet erisiminin getirdigi giivenlik sorunlar1 ile
basa ¢ikmasi gerekecektir. Kisith bant genisligi, hafiza ve hesaplama yetenegine sahip
olmalari, onlar1 bu tiir tehditlere kars1 savunmasiz birakmaktadir. Bu sebeple, cihazlarin
geleneksel giivenlik tekniklerini kullanarak Internetin ortaya koydugu giivenlik sorunlariyla
basa ¢ikmalar1 miimkiin gériilmemektedir. Yapilan ¢aligsmalar sonucunda kablosuz duyarga
ag mimarisinin farkl 6zellikteki saldirilara karsi savunmasiz oldugu goriilmektedir [8, 9, 10,

11]. Sekil 2°de farkli katmanlar i¢in ortaya konulan saldir1 tiirleri 6zetlenmektedir.
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Sekil 2. Kablosuz duyarga ag katmanlarini etkileyen saldir tiirleri

Bu saldirilarin ortaya koydugu ve internet'in getirdigi giivenlik zorluklari ile bas etmek
icin gerekli giivenlik 6nlemleri ile donatilmas1 gerekecektir. Dahasi bu ¢oziimler, benzersiz
zorluklar1 bir mikro denetleyici vasitasiyla, miimkiin olan en az enerji tiiketen sinirl bir
islem giicti ve bellekle ele almak zorundadir.

Tez c¢alismasinda yeni tanitilan IETF 6TiSCH protokoliiniin giivenli Onyiikleme
mekanizmasina bir uzanti sunulmaktadir; burada, kimlik dogrulama anahtarlari, etkili bir
kimlik dogrulama ve Onyiikleme islemi saglamak i¢in IoT agmin gilivenilir diiglimlerine
dagitilmistir. Gelistirilen mekanizmanin sonuglar1 incelenerek ¢ikarimlar yapilmistir. Test
sonuglari, Onerilen mekanizmanin 6TiSCH protokoliiniin standart olarak sundugu

mekanizmadan daha iyi oldugunu gostermektedir.



2. NESNELERIN INTERNETI iCiN PROTOKOL YIGINI

Sekil 3’te Nesnelerin Internetini gdsteren 6rnek bir ag modeli verilmistir. Bu agda
cihazlar (C) birbirleriyle ve sinir yonlendiriciyle (SY) iletisim kurabilmektedir [8]. Burada
cihazlar hem veri tiretip hem de bu verileri isleyerek siir yonlendiriciye iletirler. Sinir
yonlendirici de cihazlardan aldigi bu verileri "Internet" ortamma aktarir. Bu islemleri
gerceklestirmek i¢in TCP/IP protokol yiginmin var olan katmanlarinda bazi degisiklikler

yapilmasi gerekmektedir.

@ cihaz

. Sinir Yonlendirici

Sekil 3. Nesnelerin Interneti Ag

IEEE ve IETF tarafindan Nesnelerin Internetini gerceklemeye yonelik bazi protokol
eklentileri Sekil 4’te verilmistir. Sekil 4'te IEEE 802.15.4-¢ TSCH [12], 6LoWPAN [13],
6Top, CoAP [14] gibi protokol eklentilerinin 6LoWPAN tabanli protokol y1ginindaki yerleri
gosterilmistir. Her bir protokol, kisith kaynaklara sahip cihazlarin diisiik gii¢ tiiketimi altinda
caligmalari i¢in uyarlanmistir. Ortam erigim katmaninda bulunan TSCH protokolii, yiiksek

kararlilik ve diisiik enerji ile veri paketlerini iletmeyi hedeflemektedir. TSCH kullanan



diigtimlerin kaynak ihtiyaclarini dagitik olarak karsilamayr hedefleyen 6Top, adaptasyon
katmanin hemen altinda yer almaktadir. IPv6 ile IEEE 802.15.4 arasindaki uyum islemlerini
6LoWPAN katmani ger¢eklestirmektedir. RPL protokolii diisiik kontrol trafigi gerektiren
bir yonlendirme protokoliidiir [14]. CoAP ise farkli senaryolar i¢in uygulama protokolii
ihtiyacini karsilamak amaciyla tasarlanmistir. Bu eklentilerin hedefi, diistik giiglii ve kayipl

aglarin kararli bir sekilde Internet erisiminin gerceklestirilmesidir.

HTTP | FTP | SMTP Uygulama CoAP | MQTT | XMPP
TCP UDP iletim TCP UDP
3 IPV6 IETF RPL
|P Ag ..................
6LoWPAN (Adaptasyon)
. 6top
Ethernet MAC Baglanti oo
15.4e TSCH
802.11 Ethernet Fiziksel 15.4

Sekil 4. Standart TCP/IP Modeli Ve 6LoWPAN Tabanl1 Protokol Yi1gini

2.1. IEEE 802.15.4 Standardi

IEEE 802.15.4 kablosuz kisisel alan ag1 (WPAN) standardidir ve kisa mesafelerde
bilgi aktarmak icin kullanilmaktadir [15]. Kablosuz yerel alan aglarindan (WLAN) farkl
olarak, WPAN'lardaki baglantilar ¢cok az altyap icerir veya hi¢ igermez. Bu 6zellik, genis
kapsamli cihazlar i¢in gii¢ tasarruflu ¢éziimlerin uygulanmasini gerektirmektedir. Standard,
cihazlar arasi iletisim igin fiziksel ve Ortam Erisim Kontroli (MAC) katmanlarini
tanimlamaktadir. Agdaki maksimum veri iletim hiz1 250 kbit/saniye oldugundan diisiik gii¢
tilketimi saglanmis olur. IEEE 802.15.4, 2.4 GHz frekans bandinda calisan bagka bir
kablosuz kisisel alan ag1 standardi olan Bluetooth’a benzerlik gostermektedir. Bluetooth kisa

mesafeli kablolamay1 ortadan kaldirmaya yoneliktir; IEEE 802.15.4 ise biiyiik o6lcekli



otomasyon ve uzaktan kontrol i¢in daha fazlasini hedeflemektedir. Dolayisiyla kullanim
alanlar1 ve amagclari farklidir.

IEEE 802.15.4 standardi iki farkli cihaz tiirii tanimlar. Bunlar; Tam Fonksiyonlu
Cihazlar (FFD-Full Function Device) ve Diisiik Fonksiyonlu Cihazlar (RFD-Reduced
Function Device)’dir. Tam fonksiyonlu cihazlar, herhangi bir topolojide bulunabilir, ag
koordinatorliigli (Personal Area Network (PAN)) yapabilir ve herhangi bir cihazla
haberlesebilir. RFD, nem veya sicaklik algilama gibi diisiik karmasikliga sahip uygulamalar
i¢in tasarlanmistir; bu cihazlar biiyiik miktarda veri gondermek zorunda degildirler ve ayni1
anda tek bir FFD ile iliskilendirebilirler. Dolayisi ile ¢ok sekmeli topolojilerde yaprak (leaf)
diigiim olarak yer alabilirler. 802.15.4. standardi CSMA/CA ortam erisimi mekanizmasini

kullanir ve yildiz, esler arasi (peer to peer) gibi farkli topolojilerini destekler.

Sekil 5’te gosterilen yildiz topolojisinde, cihazlar ve PAN koordinatorii adi verilen tek
bir merkezi kontrol birimi arasinda iletisim kurulur. Cihaz ag iletisimi i¢in baglatma ya da
sonlandirma noktasi olarak gorev yapmaktadir. PAN koordinatorii ise agdaki iletisimi
baslatmak, sonlandirmak veya yonlendirmek i¢in kullanilabilir. Esler arasi topolojide yildiz
topolojisine benzer olarak bir PAN koordinatdrii vardir ancak bir cihaz kapsama araligindaki
diger tiim cihazlarla iletisim kurabildiginden yildiz topolojisinden farklidir. Esler arasi
topoloji, 6rgii ag topolojisi gibi daha karmasik olusumlara izin vermekle birlikte kendi
kendine organize olup, kendini onaran aglar olarak karsimiza cikar. Ayrica esler arasi
topoloji, verileri bir aygittan agdaki baska bir aygita yonlendirmek i¢in birden ¢ok sekmeye
izin verir. Her iki topoloji aginda calisan tiim aygitlarin benzersiz 64 bit genisletilmis
adresleri vardir. Bu adresler PAN i¢inde dogrudan haberlesme i¢in kullanilir veya PAN
koordinatoriiniin izni ile 16 bitlik kisa adresler ile degistirilir. Bu cihazlarin olusturdugu
aglarda iki tiir adresleme mevcuttur. ilki 16 bitlik kullanic1 tarafindan degistirilebilen kisa
adreslemedir. Bu adresleme kullanildiginda ayni kablosuz kisisel alan aginda ayni kisa
adresli iki diigiim bulunmamasina dikkat edilmelidir. Ikinci adresleme tiirii ise diinyada egsiz
bir degere sahip olan genisletilmis 64 bitlik adrestir. Bu adres IEEE tarafindan ag cihazlar
iireticilerine dagitilan 24 bit ve 40 bitlik iiretici firma bilgisinden olusmaktadir. Uretici
tarafindan atanan bu essiz adrese uzun adres denmektedir. Uzun adresleme her ag ve her

diiglimde sorunsuzca kullanilmaktadir.
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Sekil 5. Star ve Peer to Peer Topoloji Ornekleri

Fiziksel katman radyo alic1 vericisinin etkinlestirilmesi/devre dis1 birakilmasi, baglanti
kalitesi gostergesi, frekans sec¢imi, tasiyict frekansinin olusumu, sinyal algilama,
modiilasyon, gonderim ve alim islemlerinin yiiriitildiigli katmandir. Bu katman gii¢
tilketimini dogrudan etkiledigi icin kablosuz duyarga diigiim tasariminda ayr1 bir 6neme
sahiptir. Se¢ilen modiilasyon teknigi, iletim hizi, gonderme giicli ve gorev ¢evrim siiresi gibi
giic tiiketimini etkileyen faktorler fiziksel katman tasarimu ile ilgili parametrelerdir. Ortam
erisim kontrolii (MAC), kablosuz iletim ortaminin diiglimler arasinda etkin bir sekilde
paylastirilmasini saglayan katmandir. Ayrica veri paketlerinin pargalanmasi, kanal erigimi,
cerceve dogrulama, hata diizeltme, hareket yonetimi, giic koruma ve sifreleme gibi islemleri
de kapsamaktadir.

IEEE 802.15.4 standardi, ii¢ farkli frekans bandi tanimlayarak farkli kullanim
alanlarina hizmet etmektedir. Tablo 1’de veri hizi, kanal sayis1 ve bolge gibi genel 6zellikleri
verilmistir. Tabloda gosterilen frekans bantlari, kablosuz haberlesmede herhangi bir lisansa
gerek duymadan sadece belirli bir ¢ikis gilicii sinirlamasina uyularak kullanilan frekans
bantlaridir. Bu frekanslardan 2.4 GHz, diinyada ¢ogu iilkede lisansiz oldugu i¢in daha ¢ok
tercih edilir. Fakat bu sertifikasiz frekanslarda calisan cihazlar girisim sinyaline agiktir.
Frekans bantlarindaki bazi kanallar, dagilim icerisinde yeniden yapilanmayr miimkiin
kilmaktadir. Standardin getirmis oldugu bu 6zellik ile dinamik kanal se¢imi, hedef enerji

tespiti, hizmet kalitesi gibi olgular beacon ile kontrol edilebilmektedir. Diisiik yayilim



kayiplarina sahip oldugundan diisiik frekanslar kullanilarak uzak mesafelere veri iletimi

gerceklestirilebilir [16].

Tablo 1. IEEE 802.15.4 Radyo 6zellikleri

Frekans . . ) ..
(MHz) Kanal | Bolge Veri Hiz1 (kbit/s) | Baud Hiz1 (kBaud) | Modiilasyon
868-868.6 0 Avrupa 20 20 BPSK

902-928 1-10 Amerika | 40 40 BPSK
2400-2483.5 | 11-26 | Dinya 250 65.5 O0-QPSK

Ayrica dikkat edilmesi gereken noktalardan biri de Sekil 6’da gdsterilen her frekans
bandinin kendine 6zgii parametreleri bulundurmasidir. Bu parametreleri tasiyict frekansi,
iletim giicii, iletim gorev devri, en yiiksek iletim zamani, en diigiik iletim zamani, anten
ozellikleri olarak siralamak miimkiindiir. Fiziksel adresin kullanimi sayesinde cihazlarin
ayni fiziksel baglantiyr kullanmalarina ve birbirlerinden farkli sekilde tanimlanmalarina

yardimci olur.

868/915
Mz PHY Kanal O Kanallar (1-10) __ 2 MHz
Iﬂl ﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂ f (MHz)
868.0 868.6 902.0 928.0
2.4 oHz Kanallar (11-26) —| |— 5MHz

f (MHz)

2400.0 2483.5

Sekil 6. IEEE 802.15.4 standardi i¢in frekans bantlari

MAC katmani 2 adet servis hizmeti sunmaktadir. Bunlardan biri MAC veri servisi ve
digeri MAC yonetim servisidir. MAC veri servisi fiziksel katmandan gelen verilerin alim ve

iletim islemlerini gerceklestirir. Ynetim servisi de ag katmani ile baglanti katmani arasinda
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yonetim komutlarinin gerceklestirilmesine izin vermektedir. Katmanlar arasi veri
transferindeki iliskileri belirleyerek topolojinin etkili bir sekilde hizmet vermesini
saglamaktadir. Buna ek olarak, MAC katmani, uygulamaya uygun gilivenlik
mekanizmalariin kullanimina izin vermektedir.

Ortam Erisim katmani1 beacon, veri, onay, MAC komut ¢erceveleri olmak iizere 4
mesaj formati tanimlamaktadir. Beacon g¢ergevesi agdaki aygitlarin saatlerinin ayarlanarak
senkronize c¢aligmalar1 i¢in kullanilmaktadir. Veri c¢ercevesi veri gondermek igin
kullanilmaktadir. Onay cercevesi iletilen mesajin basarili bir sekilde alindigini belirtmek i¢in
kullanilmaktadir. Komut ¢ergevesi ise MAC komutlarinin transferlerini gergeklestirmek i¢in
kullanilmaktadir. Ortam erigsim katmaninda kullanilan ¢ercevelerin yapist Sekil 7°de
gosterilmektedir. MAC cergevelerinde gerceve kontrol alant uzunlugu 16 bit, sira numarasi
uzunlugu 8 bit ve ¢ergeve kontrol toplami 16 bit uzunlugundadir ve bu alanlarin uzunluklari
degismemektedir. Adres alan1 uzunlugu beacon ¢ergevesinde 32°den 80 bite kadar, veri ve

MAC komut ¢ergevesinde 32°den 160 bit uzunluguna kadar olabilmektedir.

Cerceve Silper Bekleyen Beacon Cerceve
Kontrol Nu\r?n‘lar?a& %iarﬁls Cerceve g;ﬁ Erigim Veri Kontrol
Alani Alani Alani Yiki Toplami
Beacon Cergevesi
Cerceve Cerceve
Kontrol Adres Ko.m.Ut KO".‘“.t Kontrol
Alani Alani Tipi Verisi Toplami
MAC Komut Cergevesi
Cerceve . Cergeve
Kontrol N Sira ,:cl:ires y?kr'.. Kontrol
Alani umarasi ani Uka Toplami
Veri Cergevesi
Gergeve Sira Cergeve
Kontrol Numarasi Kontrol
Alani Toplami

Onay Cergevesi

Sekil 7. MAC katmani gergeveleri

IEEE 802.15.4, basarili veri iletimi olasiligini arttirmak icin ¢esitli mekanizmalar
kullanmaktadir. Bu mekanizmalar, CSMA-CA mekanizmasi, cerceve onaylr ve veri
dogrulamadir. IEEE 802.15.4 LR-WPAN (Low-Rate Wireless Personal Area Network-

Diisiik Hizli Kablosuz Kisisel Alan Ag1), ag yapilandirmasina bagli olarak beacon ve non-
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beacon olmak iizere iki tiir kanal erisim mekanizmasi kullanir. Non-beacon 6zellikli aglarda,
cihaz veri ¢ergeveleri veya MAC komutlarini her iletmek istediginde, rastgele bir siire
bekler. Agdaki tiim cihazlara kanal bos oldugu zaman paket gonderme yetkisi verilir.
Kanalin rastgele bekleme siiresi i¢inde mesgul oldugu tespit edilirse, cihaz kanala tekrar
erismeye calismadan Once baska bir rastgele siire beklemektedir. Onay ¢ergeveleri CSMA-
CA mekanizmasi kullanilmadan gonderilir. Beacon 6zellikli aglarda ise diigiimlere 6nceden
tanimlanmis belirli zaman dilimlerinde paket gonderme yetkisi verilir. Kanalin mesgul
olmasi durumunda {istel bir zaman dilimi beklenerek kanalin bosta olmasi beklenir. Kanal
bosta kalirsa, cihaz bir sonraki mevcut zaman diliminde yayin (beacon) gondermeye baslar.
Koordinator, belirli araliklarla siiper ¢erceve (superframe) adi verilen beacon mesaji1 yollar
ve agdaki tiim diigimler bu ¢erceve ile senkronize olurlar. Her bir diiglim siiper ¢ergevede
belirtilen zaman diliminde paket alir ve gonderir. Onay ve beacon gerceveleri CSMA-CA
mekanizmasi kullanilmadan gonderilmektedir.

Veri veya MAC komut ¢ergevesinin basarili bir sekilde alinmasi1 ve dogrulanmast,
istege bagli olarak bir onay ile kontrol edilebilir. Hedef cihaz, alinan veri gergevesini
herhangi bir nedenle isleyemiyorsa, mesaj onaylanmaz. Gdnderen cihaz, bir siire sonra
bildirim almiyorsa, iletimin basarisiz oldugunu varsayar ve veri iletimini yeniden baslatir.
Birka¢ denemeden sonra hala bir onay mesaj1 alinmiyorsa, gonderen iglemi sonlandirmay1
veya tekrar denemeyi segebilir. Onay kabul edilmedigi durumlarda, gonderici iletimin her
durumda basarili oldugunu varsaymaktadir.

Bit hatalarini tespit etmek i¢in 16 bitlik ¢evrimsel artiklik kontrolii (CRC) kullanan bir
FCS mekanizmasi kullanilir. Bu standardi kullanan birgok uygulama, pille ¢alismaktadir ve
nispeten kisa araliklarla pil degisimine neden olmaktadir. Bu nedenle, gii¢ tiiketimi 6nemli
bir problemdir. Bununla birlikte, standardin fiziksel olarak uygulanmasi, bu standardin
kapsamu disindaki ilave gli¢ yonetimi ihtiyacini ortaya ¢ikarmaktadir. Pille ¢alisan aygitlar,
giic tiikketimini azaltmak icin gorev dongilisii kullanmaktadir. Bu cihazlar, calisma
Omiirlerinin ¢ogunu uyku modunda gecirir; bununla birlikte, her cihaz bir mesajin
beklemede olup olmadigini belirlemek i¢in periyodik olarak radyo kanalini dinler. Bu
mekanizma, uygulama tasarimcisinin pil tiiketimi ve mesaj gecikmesi arasindaki denge
tizerinde karar vermesine olanak tanir.

Giivenlik acisindan bakildiginda, kablosuz duyarga aglar, diger herhangi bir kablosuz
agdan farkli degildir. Bu aglarin dogas1 ve maliyet hedefleri, giivenlik gereksinimlerini

optimum bir sekilde karsilamak i¢in ek glivenlik tedbirleri almaktadir. Cihazlarin bilgi islem
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giicti, kullanilabilir depolama alan1 ve gii¢ tiikketimi agisindan sinirli yeteneklere sahip olmasi
etkili giivenlik mekanizmalarinin uygulanmasini zorlastirmaktadir. Bu kisitlamalar,
kriptografik algoritmalarin ve protokollerin se¢imini ciddi 6l¢iide sinirlamaktadir. Buna ek
olarak, pil dmrii ve maliyet kisitlamalari, bu aglarin tolere edebilecegi giivenlik yiikiine ciddi
limitler koymaktadir. Bu giivenlik mimari ogelerinin ¢ogu {ist katmanlarda
uygulanabilmektedir. IEEE 802.15.4 standardinin sifreleme mekanizmasi, simetrik anahtar
tabanlidir ve ortak paylasilan anahtarlar1 kullanir. Mekanizma, sifrelemenin uygulanmasini
ve anahtar degerinin giivenli bir bigimde depolanmasini varsayar.

Ortam erisim katmani, iletilen paketlerin gilivenlik hizmetlerini saglamaktan
sorumludur. Sunulan giivenlik hizmeti Sekil 4’te gosterilen protokol yigininda kullanilan
diger gilivenlik mekanizmalarina yardimci olmaktadir. IEEE 802.15.4. standardi erisim
kontrolii, mesaj biitiinliigli ve mesaj gizliligini desteklemektedir. Erisim kontrolii ile aga
izinsiz katilim engellenirken mesaj biitiinliigli saglanarak verilerin orijinalligi korunur. Paket
gizliligi ise istenmeyen cihazlarin veriye erisimini kisitlamaktadir. Bu standarda sahip
cihazlar uygulamanin 6zelligine gore gerekli parametreleri ayarlayarak uygun giivenlik
hizmeti alabilmektedir. Eger uygulama herhangi bir giivenlik parametresi belirlemezse,
giivenlik mekanizmasi devre disi kalmaktadir. Bu sebeple uygulama tarafindan istenilen
giivenlik seviyesi mutlaka secili olmalidir. Giivenlik seviyesi iletilen veri paketinin baslik
kisminda tutulan deger ile saglanir. Her giivenlik seviyesi, farkli bir glivenlik 6zelligi ve
farkli paket formati sunar. 802.15.4 tanimlamasinda Tablo 2’de goriilen 8 farkli giivenlik
durumu mevcuttur. Giivenlik modu aktif oldugunda IEEE 802.15.4 baglant1 katman1 veri
paketi Sekil 8'deki gibidir. Ek giivenlik basligindaki ilgili alanlar doldurularak tablodaki

giivenlik tiirlerinden biri se¢ilmektedir.

Tablo 2. IEEE 802.15.4 tarafindan desteklenen giivenlik tiirleri (Message Authentication
Code-Mesaj Dogrulama Kodu)

Giivenlik Modu Tanimlama

NULL Giivenlik yok

AES-CTR Sadece sifreleme, CTR Modu
AES-CBC-MAC-128 128 bit MAC

AES-CBC-MAC-64 64 bit MAC

AES-CBC-MAC-32 32 bit MAC
AES-CCM-(32/64/128) Sifreleme ve (32/64/128) bit MAC
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Cihaz iletisim kuracagi hedef adrese gore kendi giivenlik seviyesini olusturur. 802.15.4
radyo ¢ipleri hangi hedef ile hangi kosullar1 gerektiren giivenli haberlegsmenin saglanacagina
dair bilgileri kontrol eden erisim kontrol listesine sahiptir. Pasif aygitlar 255 ACL (Erisim

Kontrol Listesi) girisine kadar destek verebilirler.

2 Byle 1 Byte 0/10 Byte 0/10 Byte 0/14 Byte Degisken _ 2Byte
Cerceve Sira Hedef Kaynak Ek Gl;jvenlik Veri CRC
Kontroli Numarasi Adresi Adresi Bashg Yukud

[
|
Guavenlik Bayradr = 1 1 Byte 4 Byte 0/9 Byte
L - Gilvenlik Cerceve | Anahtar
Kontrollu Sayici Tanimlayici
I |
| - - - - - — = |
0-2 bit 3-4 bit 5-7 bit I 0/4/8 Byte  1Byte
| Giivenlik | Anahtar | Anahtar | Anahtar
> Seviyesi | Tammlayici Modu Aynimig 7| Kaynag | indisi

Sekil 8. IEEE 802.15.4 veri ve kontrol alanlar1

Sekil 9°da gorildiigii gibi her giris bir 802.15.4 adresi, giivenlik seviyesi tanimlayicist
ve glivenlik materyalini igerir. Giivenlik materyalleri sifreli anahtar ve sifreleme/sifre cozme
islemlerinde direkt olarak kullanilmayan nonce' bilgilerinden olusur. Nonce sifreleme/sifre
¢ozmenin farkliligini saglamak icin kullanilir ve sadece gonderici ve alict tarafindan

bilinmesi gereken bir bilgidir.

Adres Son v
¥ i Tekrarlama Sayaci
(Kaynak&Hedef) Guvenlik Modu | Anahtar (Baslangic Vektori) Y

Sekil 9. ACL girisi formati

Gonderilen paketler icin giivenlik talep edilmemis ise paket oldugu gibi gonderilir.
Hedef adresi ACL'de yer almiyorsa, yerine varsayilan olarak bulunan ACL girdisi kullanilir.
Varsayilan ACL girdisi tim hedef adresleri ile eslesecek sekilde tasarlanmistir. Eger

varsayilan ACL girdisi bos ise ve cihaz giivenlik gerektiriyorsa, bu durum hataya neden olur.

! Nonce: sifreleme sirasinda kullanilan essiz bir sayidir ve bu deger ayni sifreleme anahtar1 boyunca
tekrarlanamaz.
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IEEE 802.15.4 Standard: tarafindan desteklenen giivenlik seviyeleri NULL, AES-CTR,
AES-CBC-MAC ve AES-CCM olmak tizere dort gesittir.

NULL: Tim radyo IEEE 802.15.4 donanimlarinda bulunmak zorundadir. Kimlik
fonksiyonlart gibi herhangi bir giivenlik unsuruna ve yonetimine sahip degildir. Herhangi
bir giivenlik garantisi saglamaz.

AES-CTR: Bu giivenlik seviyesi AES blok anahtar ve saya¢ degeri kullanarak gizlilik
ve glvenligi saglamaktadir [17]. Saya¢ modu altinda veriyi sifrelemek i¢in gdénderici,
sifrelenmemis veri paketini 16 baytlik bloklara ayirir ve 128-bitlik essiz bir anahtarla sifreler.
Sifreleme sirasindan her blok i¢in bir arttirilan sayag¢ kullanilir. Alici ise sifrelenmis veriyi
kullanilan ortak anahtar yardimiyla c¢ozer. Alict 16 baytlik bloklar1 yeniden
yapilandirabilmek i¢in saya¢ degerine ihtiya¢ duyar. Nonce (rastgele deger) veya baslangic
vektori (IV - Initial Vector) olarak bilinen deger; bayrak alanlari, gonderici adresi ve li¢
farkli saya¢ degerleriyle birlikte blok anahtarlama sistemine girdi olarak aktarilir.

AES CBC-MAC: Cihazlar CBC-MAC giivenlik modunu kullanarak biitlinliik
korumasi saglar [61]. Bu yontemde veri, ardisik olarak bir anahtar degeri ile
sifrelenmektedir. Sifrelenmis verinin son blogunun 4, 8 veya 16 bayti dogrulama kodu olarak
secilip gonderilecek paketin sonuna eklenmektedir.

AES-CCM: Bu giivenlik modu dogrulama ve sifreleme icin CCM modunu kullanir.
Genel olarak CBC-MAC kullanarak baglik ve veri yiikii iizerinden biitiinliik korumasi
uygular. Sonrasinda faydali veriyi ve MAC’1 AES-CTR modu kullanarak sifreler. Yapilacak
islemlerde MAC, cergeve ve anahtar sayaglar1 alanlar1 kullanilmaktadir. Alici herhangi bir
giivenlik durumunu kullanmak istediginde tekrarlama korumasini devreye sokar. Bu durum
AES-CTR ve tiim AES-CCM c¢esitlerini kapsar. Alicilar, veri paketine gomiilii olarak alinan
5 bayt uzunlugundaki ¢erceve ve anahtar sayaglarini tekrarlama sayaci olarak kullanir. Alici,
tekrarlama sayacin1 gelen paketin ACL girisinde tutulan en yiiksek deger ile karsilastirir.
Eger gelen paket daha 6nce alinmis son pakete ait sayactan biiylik bir tekrarlama sayacina
sahip ise kabul edilir ve paketle gelen saya¢ yeni tekrarlama sayaci olarak saklanir. Aksi

durumda paket kabul edilmez.
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2.2. 6LoWPAN

6loWPAN, diistik giiclii Kablosuz Kisisel Alan Aglarinda IEEE 802.15.4 fiziksel
katmanina sahip cihazlarin IPv6 adresleme standardina uyumlu hale getirmek amaciyla
olusturulmustur. IEEE802.15.4 standardi kii¢iik paketler lirettigi i¢in IPv6 kullanmasi uygun
degildir, bu nedenle bazi adaptasyon islemleri gereklidir. IEEE 802.15.4 standardinda [18]
fiziksel katman i¢in tanimlanan ¢ergeve boyutu 127 bayttir: 102 bayt MAC katmanina ve 25
baytta maksimum baslik boyutuna birakilmistir. Sekil 4'de gosterilen OSI modelinin
referansi ile 6LoOWPAN, IEEE 802.15.4 iizerinden IPv6 paketlerini iletmektir.
6LoWPAN c¢alisma grubu, asagida verilen 6zellikler sayesinde IP paketlerinin diisiik
giiclii aglarda sorunsuzca taginmasini saglamaktadir.
e [P ve TCP/UDP/ICMP baslik (header) sikistirma.
e [Pv6 paketlerinin parcalara ayrilmasi / yeniden birlestirilmesi.
o Komsu kesfetme yontemi ile otomatik ag konfigiirasyonu.
e Orgii ag adresleme.

e 16 (kisa) ve 64 (uzun) bitlik adreslemeyi desteklemektedir.

AES-CCM-128 nedeniyle maksimum 21 baytlik ilave bir paket yiikii diisiiniildiigiinde,
maksimum veri boyutu 81 bayta inmektedir. Ayni zamanda, [Pv6 standardinin asgari paket
boyutu 1280 bayttir ve bunlarin arasinda 40 baytlik bir baglik bulunmaktadir. Buna ek olarak
UDP basliklar1 i¢in 8 ve TCP baslilar1 i¢in 20 bayt yer ayrilmistir. Bu durum, ist katmanlarda
20 ve 33 bayt arasinda veri taginmasina izin vermektedir [19]. Bu problem gbz Oniine
alindiginda, 610WPAN adaptasyon katmani, Sekil 10'da oldugu gibi IPv6 ile sikistirilmis
cerceve yapisini tanimlamaktadir. Cercevenin her baslik alani, bir baghk tiirii ve bunu
izleyen sifir veya Orgli (mesh) adresleme, parcalanma, baslik sikistirmasi veri yiikii (payload)
secenekleri gibi baglik alani igermektedir. Mesh adresleme baglant1 katmani yonlendirmeyi
ve parcalama ise [Pv6 minimum MTU gereksinimini desteklemektedir. 6LoWPAN, her
bashigin baslangicina yerlestirilen bir bashik alani kullanarak tiim baslik (iistbilgi)
formatlarin1 tanimlamaktadir. Belirtilen paket formatinin ayrigtirilmas: kolaydir ve

kullanilmasina ihtiya¢ duyulmayan alanlar ¢er¢ceveden ¢ikarilabilmektedir.
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802.15.4 Bashg IPv6 Baslik Sikistirma Veri yuku

802.15.4 Baslg! Pargalama Bagligi IPv6 Baglik Sikistirma Veri yuku

802.15.4 Baghg Mesh Adresleme Pargalama Bagligi IPv6 Baslik Sikistirma Veri yUku

Sekil 10. 6LoWPAN Baslik Yiginlar

2.2.1.Parcalama

6LoWPAN adaptasyon katmaninin birincil goérevi parcalama ve birlestirme
islemleridir. Parcalama basligi, veri ylikiiniin IEEE 802.15.4 ¢erg¢evesine sigmayacak kadar
biiyiik oldugunda kullanilmaktadir. A¢iklanan bu baslik, datagram boyutu, datagram etiketi
ve datagram ofseti olmak lizere {lige ayrilmaktadir. Datagram boyutu, parcalanmamis veri
yiikiinlin toplam boyutunu tanimlar ve alicida bellek atamasini gerceklestirmek i¢in her
parcaya eklenmektedir. Datagram etiketi belirli bir yiikke karsilik gelen verileri
tanimlamaktadir ve ayni verinin parcalarini eslestirmek igin kullanilir. Ofset alan1 yalnizca
ikinci ve sonraki baglanti parcalarinda bulunur; veri ylkiiniin baslangicindan itibaren
parcanin sekizli katlar1 halinde ofset belirtmesi gerekmektedir. Sekil 11°deki birinci parga,
datagram boyutunu (11 bit) ve datagram etiketini (16 bit) iceren bir baglik tasimaktadir. Sekil

12°deki sonraki pargalar ise datagram boyutu, datagram etiketi ve ofset (8 bit) igeren bir

baslik tasir.
5 bits 11 bits 16 bits
Diger Datagram Boyutu Datagram Etiketi

Sekil 11. Ilk Parca
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5 bits 11 bits 16 bits 8 bits

Diger Datagram Boyutu Datagram Etiketi Datagram Ofset

Sekil 12. Diger Pargalar

6LoWPAN, IP katmanindan aldig1 pargalama esiginden biiylik paketleri oncelikle
kiiciik parcalara boler. 6LoWPAN pargalama, iletim ve birlestirme adimlarini 60 saniyede
gergeklestirerek iki diiglim arasindaki iletimi saglamalidir. Paket bashigi ilk parcaciga
yerlestirilir ve hedef diigiime iletilmek iizere ortam erisim katmanina gonderilir. Diger
pargalar, parca baslig1 ve sira numarasi bilgisiyle hedef diiglime yonlendirilir. Hedef diigiim
aldig1 pargalar siraya koyar ve bu paketi [P katmanina yonlendirir. IP katmani tarafinda
pargalama birlestirme islemleri s6z konusu degildir. Eger haberlesme sirasinda herhangi bir

parca diiserse IP paketinin tamami kaybolmus sayilir.

2.2.2. Mesh Adresleme

Mesh Adresleme basligi, coklu radyo sekmeleri ilizerinden 6LoWPAN verilerini
iletmek ve baglanti katmani1 yonlendirmesini desteklemek i¢in kullanilir. Bu alan sekme
(hop) limiti, kaynak adresi ve hedef adresi olmak {iizere tige ayrilmaktadir. 4 bit olan hop
limiti, paketi bir sonraki sekmeye géondermeden once her yonlendirme diigiimii tarafindan
azaltilmaktadir. Degeri sifir olunca paket daha ileri yonlendirilmez ve paket diistirtiliir.
Kaynak ve hedef adresleri, IP sekmesinin bitis noktalarini belirtir. Her iki adres de IEEE
802.15.4 baglant1 adresidir.

2bits 1bit 1 bit 4 bits 16/64 bits 16/64 bits

1-0 | K | H | Hop Limit Kaynak Adres Hedef Adres

Sekil 13. 6LoWPAN Mesh Adresleme Bagligi

Mesh Adresleme bi¢imi Sekil 13°te gosterilmistir ve baslik tiiri sadece iki bittir.

Ucgiincii ve dérdiincii bitler, hangi adresleme modunun kaynak ve hedef adresleri igin
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kullanilacagint belirtir. Bir bitlik Kaynak (K) ve Hedef (H) alanlar1 1 secilirse kaynak ve
hedef adresleri icin IEEE 64-bit adresleri kullanilmaktadir. Ayni sekilde bu alanlar 0’a
atanirsa adresler icin 16 bitlik kisa adresler kullanilmaktadir. Diger bitler hop limiti ve
adresleme alanlarin1 tasir. Sonugta Mesh Adresleme basligl, kullanilan adresleme

yontemlerine bagli olarak 5 ile 17 bayt arasinda degismektedir.

2.2.3. Bashk Sikistirma

Baslik sikistirmasi, 6loWPAN standardinin en onemli 6zelliklerinden birisidir. Bu
ozellik IPv6 iletisimi iizerinden TCP/UDP paketlerinin diisiik maliyetle iletilmesini miimkiin
kilmaktadir. flk standart olan RFC 4944, HC1 ve HC2 olmak iizere iki farkli sikistirma
seviyesi tanimlar [19]. Fakat onerilen bu yontemler, 6loWPAN'da [Pv6'nin kullanimlari i¢in
yetersiz kabul edilmektedir [20].

HC1: Bu sikistirmanin temel fikri, IPv6 paketlerinin her zaman bazi alanlar i¢in ayn1
degerleri almasidir. Alan bazl diisiiniildiigiinde ayn1 degerleri gosteren ifadeler asagidaki
gibidir:

o [P siiriimii her zaman 6'dir.

e Adresler MAC adreslerinden ¢oziilebilir.

e Cerceve uzunlugu, IEEE802.15.4 ¢ergeve veya boyut alanindan ¢ikarilabilir (Sekil
10).

e Trafik Smifi ve Akis Etiketi sifirdir.

¢ Bir sonraki baglik UDP / TCP veya ICMP'dir.

HCI paket format1 Sekil 14°de gosterilmektedir. PI alanlari, kaynak ve hedef adreslerinin
nasil tasmacagint belirtmektedir. TC/FL alam1 Trafik Smifi ve Akis Etiketinin
sikistirilmasini ifade eder; Proto alan1 hangi protokoliin kullanilacagini gosterir (TCP, UDP,
ICMP). HC2 alan1 da HC1'den sonra HC2 bagliginin kullanilmasi gerektigi durumlar: ifade

etmektedir.
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2 bits 2 bits 1 bit 2 bits 1 bit

PI PI TC/FL Proto HC2

S D

Sekil 14. 6loWPAN HC1 Yapisi

HC2: UDP ve HC2 bayragi HC1 tarafindan ayarlandiginda, HC2 basliginin kullanimi
aktif olmaktadir. HC2, UDP'nin paket boyutunu 8 bayttan 4 bayta diisiiriir. Sekil 15'te genel
bir HC2 baslig1 gosterilmektedir. C alanlari, Kaynak Baglant1 Noktasi (SP), Hedef Baglanti
Noktast (DP) ve Uzunluk (L) i¢in sikistirmanin etkin olup olmadigini1 gosterir. Sonuncusu,
veri yiikii uzunlugunun IPv6 basliginin yiik alma uzunlugundan tiiretildigi anlamina gelir.
Baglanti noktalarinin sikistirilmasi, bir portun 4 bitlik kisa bir deger olarak gonderilmesini

saglar [20].

1 bit 1 bit 1 bit 9 bits

C C C Reserved

SP DP L

Sekil 15. 6loWPAN HC2 Yapist

RFC 6282 [20] yukarida bahsedilen sikistirma tekniklerine ek olarak iki farkli teknik
sunmaktadir. Bu standart Lokal, Global ve Multicast IPv6 adreslerinin etkin sekilde

sikistirtlmasi igin [IPHC ve NHC olmak iizere iki sikistirma seviyesi sunmaktadir.

Tablo 3. 6loWPAN IPHC Alanindaki Kisaltmalarin A¢iklamasi

Alan Uzunluk Acgiklama
011 3 IPHC basliginin dispatch degerini temsil eder.
TF 5 Traffic Class and Flow Label/Trafik Sinifi ve Akis Etiketi alanlar

i¢in sikistirma sec¢eneklerini belirtir.

Next Header compressed using NHC or not/Bir sonraki basligin
NHC kullanilarak kodlanip kodlanmadigin belirtir.

Hop Limit compression/Sekme sinirinin nasil  sikistirildigt
hakkinda bilgi veren bit dizisidir.

NH 1

HLIM 2
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Tablo 3’iin devamu.

Context Identifier Extension/Eger bu bit 1 ise, DAM (Hedef Adres
CID 1 Modu) alanindan sonra 8 bitlik bir CIE (Igerik Tanimlayici

Uzantis1) alani izler.

Source Address Compression/Sikistirma durumunu kontrol eden
SAC 1 o

bittir.
SAM ) Source Address Mode/Kaynak adresi sikigtirma tiiriinii belirlemek

icin SAC ile kullanilan bittir.

Multicast Compression/Hedef adresin multicast adres olup
M 1 8 . o

olmadigin1 belirleyen bittir.

Destination Address Compression/Sikistirma durumunu kontrol
DAC 1 o

eden bittir.
DAM 1 Destination Address Mode/Kaynak adresi sikistirma tiirlini

belirlemek i¢in M ve DAC ile kullanilan bit dizisidir.

IPHC ve NHC: [20] 'de 6nerilen bu yeni yontem, IPv6 basligini sikistirir ve bir NHC
bayt1 kullanarak farkli ardisik basliklar icin 6l0WPAN cercevesini genel yapar. NHC,
rastgele sonraki basliklar1 sikistirmak olarak da adlandirilmaktadir. Bu cergeve, hangi
baslhigin takip edilecegini tanimlar ve sikistirilmis olup olmadigini gosterir. Sekil 16°da
IPHC baslik yapis1 verilmistir. [IPHC baslik yapisinin alanlar1 Tablo 3'te agiklandig: gibidir.
TF bitleri, Trafik Sinifi/Akis Etiketi alanlarinin sikistirilip sikistirilmadigint gosterir. HLIM
bitleri, sekme sayisini, sikistirma durumunu veya bu alanin sirayla tagmnip taginmadigin
kontrol etmektedir. IPHC kodlamasinin 8-15 bitleri, IPv6 Kaynak ve Hedef Adresleri i¢in
kullanilan sikistirma yontemlerini gosterir. Baglam Tanimlayic1 (CID) biti sifir oldugunda,
varsayllan baglam kaynak ve/veya hedef adreslerini sikistirmak i¢in kullanilabilir. Bu mod,
genellikle hem kaynak hem de hedef adresleri ayn1 agdaki diigiimlere atandiginda kullanilir.
Kaynak Adres Sikistirmasi (SAC), sikistirmanin lokal veya global haberlesmeye gore
sekillenecegini gostermektedir. Kaynak Adresi Modu (SAM), kaynak adresinin sirayla mi
yoksa 16/64 bitinin elendikten sonra iletilip iletilmeyecegini veya adresin tamaminin
paketten cikarilip ¢ikarilmayacagimi gosterir [20]. SAC degeri setlendiginde ve kaynak
adreslerinin oneki (prefix) paketten ¢ikarildiginda, tanimlanan baglam (context information)
bitleri kullanilarak adresler elde edilebilir. Coklu dagitim alan1 (M) hedef adresin unicast
veya multicast adresi olup olmadigini belirtir. Hedet adres unicast bir adresi isaret ettiginde,
DAC ve DAM bitleri SAC ve SAM bitlerine benzer. Ayni zamanda hedef multicast bir adres

oldugunda, DAM bitleri farkli multicast sikistirma bigimlerini tanimlamaktadir.
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16 bits

011 | TF| NF | NH HLIM | CID [ SAC | SAM M | DAC | DAM

Sekil 16. 6loWPAN IPHC Baslik Yapisi

Sekil 17'de NHC cergevesi gosterilmis ve Sekil 18'de UDP i¢in sikistirilmis baslik
yapist sunulmustur. C alan1 paketi kontrol eden “checksum’’1 ifade etmektedir. C alani, 0’a
setlenirse kontrol degeri paketin i¢inde sirasiyla gonderilmektedir. 1 olmasi1 durumunda ise
paketten cikartilarak 6LoWPAN sonlandirma noktasindan yeniden hesaplanabilmektedir. P,
baglant1 noktalarinin sikistirilmas: anlamina gelmektedir. Iki bitlik alanin alacag: degere
gore portlar 8 veya 12 bitlik siralar halinde paketlerde iletilmektedir. Bu baslik sikistirma,
HC1 ve HC2'den daha fazla esneklik sunar.

NHC ID Compressed Header

Sekil 17. 6LoWPAN NHC Yapist

1 1 1 1 0 C P

Sekil 18. 6loWPAN UDP Sikistirilmis Baslik Yapisi

RFC 6282 standardi, IPHC baslig1 icin 2-3 bayt ve her bir NHC i¢in 1 bayt alan
ayirmaktadir. [IPHC'deki farkli alanlar, kaynak ve hedef adreslerinin boyutunu 16/64 bit
adresleri olarak belirtilmesini veya tamamen ortadan kaldirilmasini saglamaktadir. Bu yapz,
adreslerin ortadan kaldirilmasiyla UDP/IPv6 paket bagliklarinin uzunlugunu 7 bayta
distirtir. Sekil 19'daki kirmizi alanlarin, ek IPv6 basliklari, adresleri ve biiyiik bir ¢erceve

olmas1 durumunda pargalanma gibi istege bagli alanlar1 temsil ettigi gosterilmektedir.
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IPHC [ IPv6 [ NHC | Frag | NHC | UDP Payload

Sekil 19. IPHC ve NHC'yi Kullanan 6loWPAN Paketi (UDP)

Sekil 20'de, IEEE 802.15.4 i¢cin 6lowPAN ve 64-bit adresleri kullanan broadcast
yayinlarda veri yiikii boyutunun maksimize edildigi ¢erceve yapisi goriillmektedir. A’da,
IPv6 ve UDP bagliklarinin normal kullanan ve B’de ise broadcast adresleri ve IPHC/NHC'yi
kullanan 610WPAN ig¢in sikistirma uygulanmis IEEE802.15.4. paketi gosterilmektedir. Son
sekilde ¢ercevenin sonuna 4 baytlik AES-CCM-128 MIC eklenmistir.

8] 40 89 127
A | IEEE 802.15.4 IPv6 + UDP Payload(40)

0 16 24 127
B | 802154 | POOW Payload(105)

0 16 24 123 127
c | 802154 | G5B Payload(101) MIC

Sekil 20. IEEE802.15.4, 6loWPAN ve AES-CCM MIC i¢in Cergevelerin
Karsilastirilmasi

2.2.4. Yonlendirme

Yonlendirme, bir cihazdan baska bir cihaza, bazen birden fazla sekme kullanarak bir
veri paketi gonderme becerisi olarak tanimlanabilir. Yonlendirme mekanizmasinin hangi
katmanda yapildigina bagli olarak, yonlendirme iki kategoriye ayrilmaktadir: Mesh under
(baglant1 katmani {izerinden) veya Route over (ag katmani tlizerinden). Sekil 21°de Mesh-
under veri paketlerini iletmek i¢in baglanti katmani adresinin (IEEE 802.15.4 MAC veya

kisa adres); Route-over ise ag katmani adresinin (IP adresleri) kullanimlarin1 géstermektedir.
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Route over (Ag Katmani} Yonlendirme

Kaynak Hedef

4 ™\ 4 ™\ 4 "\ g ™\
Uygulama Katmani Uygulama Katmani Uygulama Katmani Uygulama Katmani

> <7 <7 S 7 4
iletim Katmani iletim Katmani iletim Katmani iletim Katmani

> < 7 <7 < P <
Ag Katmani Agatmeam—— rAgKatmant— Ag Katmani

> < p < 7 {7 {
Baglanti Katmani Baglanti Katmani Baglanti Katmani Baglanti Katmani

\ < \ Z \ Z \ Z

e r \
Fiziksel Katman ) Fiziksel Katman ) [ Fiziksel Katman 1 { Fiziksel Katman

\ ) | ) I )

Mesh-under (Baglanti Katmani) Yonlendirme
Kaynak Hedef

4 N\ s A 4 ") D!
Uygulama Katmani Uygulama Katmani Uygulama Katmani { Uygulama Katmani

> <7 <P < <
iletim Katmani iletim Katmani iletim Katmani [ iletim Katmani

> <7 < < <
Ag Katmani Ag Katmani Ag Katmani [ Ag Katman

> <P <7 < {
Baglanti Katmani Baglantri€atmanm— rBagtantri<atmant— { Baglanti Katmani

> < \ < \ Y, <
Fiziksel Katman } L Fiziksel Katman } { Fiziksel Katman H Fiziksel Katman

. J

Sekil 21. Mesh-under ve Route-over paket yonlendirme

Mesh-under sistemde, verilerin yonlendirilmesi baglanti katmaninda gerceklesir,
dolayisiyla mesh aglar IP alt ag1 olarak kabul edilebilir. Boyle bir sistemdeki IP yonlendirici
siir yonlendiricidir. Kopya (es) adres tespiti gibi sorunlarda [Pv6 protokolleriyle uyumluluk
saglamak i¢in bir yayin alani (broadcast domain) olusturulur. Yayin alani tarafindan iletilen
mesajlar, agdaki tiim cihazlara gonderilmelidir; bu da yiiksek ag yiikiine neden olur. Mesh
alt aglari, daha kiiciik ve yerel aglar i¢in uygundur [21].

Route-over aglarinda yonlendirme, yukarida agiklandig gibi IP diizeyinde gerceklesir;
bu nedenle bu tir aglardaki her atlama, bir IP yonlendiricisini temsil eder. IP
yonlendirmesinin kullanimi, daha giiclii ve Olgeklenebilir aglarin temelini olusturur. Her
yonlendirici, IP yonlendiricisi tarafindan desteklenen tiim Ozellikleri saglamaktadir [21].
Her iki yaklagim da avantaj ve dezavantajlara sahiptir. Mesh-under yaklagimin en belirgin
dezavantaji, IP ve uygulama katmani performansinin optimize edilmesini engelleyen ag
topolojisi ile IPv6 komsusu bulma protokoliiniin ¢ok noktaya yaymn hizmetinin
saglanmasiyla getirmis oldugu yiiksek maliyettir. Bu sinirlamalardan dolay1, genelde mevcut

uygulamalarda Route-over iletisimi s6z konusudur. Route-over yaklasimi da bazi1 zorluklar
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icermektedir. 6LoWPAN tek bir [Pv6 alt agidir ve geleneksel onek tabanli gonderim ise
yaramaz. Ara yOnlendiriciler, degisen kanal kosullarina, diigiim hareketliligine veya uyku
moduna bagli olarak baglant1 kaybi yasayabilir. Cihazlarin kisith kaynaklara sahip
olmasindan dolay1 yonlendirme protokolleri optimize edilerek tasarlanmalidir.

Glinimiizde 6LoWPAN aglar1 iizerinde popiiler olarak kullanilan yo6nlendirme
protokolii IETF tarafindan tanimlanan RPL'dir [22]. RPL protokolii kablosuz duyarga aglari
ile Internet arasindaki veri trafigini saglamaktadir. Kablosuz duyargalarin gii¢ tiiketim
ihtiyaclari ve iletim kanallarinin kayipli olmasi gibi 6zellikler dikkate alinarak yonlendirme
i¢in yollar olusturulur. Bu protokol, IPv6 tarafindan olusturulan baglantilar1 kullanarak agac
tabanli bir topoloji olusturur. Topolojide veri iletimi bir kok cihazdan ug¢ cihaza ve tersi
yonde olur. Optimum veri akig yolunun belirlenmesi i¢in "Rank" ad1 verilen ve cihazlarin
agdaki yerini gosteren bir parametre kullanilir. Rank hesaplanmasinda ise amag fonksiyonu
(objective function) ismi verilen ve secilen bir parametreye gore yolun kalitesini hesaplayan
algoritmalar kullanilir. Ornegin, hattin batarya durumu dikkate alinarak Rank hesabi
yapilabilir. Sekil 22'de agag tabanli topolojinin olusturulmasinda rol alan RPL protokoliiniin

calisma adimlar1 6zetlenmektedir.

"*7 Toplayici

Sekil 22. RPL protokolii
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RPL protokolii, agmm olusturulmasinda temel 6ge olan kok diigiimin DODAG?
Information Object (DIO) ismi verilen kontrol paketlerini aga yaymasiyla bagslar. Alt
diigtimler aldiklar1 DIO mesajin1 kullanarak rank bilgilerini hesaplarlar. Hesaplamada
kullanilan tipik amag¢ fonksiyonu DIO mesajinin geldigi diigiimiin (ata diiglimiin) rank
degerine kanalin kalitesini ifade eden bir deger (baglant1 kalitesi) ekler ve bu hesaplanan
deger alt diiglimiin rank degeri olarak belirlenir. Alt digiim yaymlayacagi DIO mesajlarina
hesaplanan rank degerini ekler. DIO mesajlar1 Trickle [23] olarak adlandirilan bir
algoritmayla degisken periyotlarla gonderilir. Agin kararli oldugu durumda DIO yayin
periyodu maksimum degere cekilir. Ag yapilandirmas1 bagladiginda/degisiklik oldugunda
DIO mesaji sik araliklarla gonderilir. Seyrek gonderilen DIO yaymn mesajlari kontrol
trafigini azaltmis olur. Bu ozellik, diisiik gii¢lii aglar i¢in RPL'in uygun bir yonlendirme

protokolii olmasini saglar.

Yonlendirme Tablosu

g oo

Sekil 23. RPL Storing Modu

DIO mesaj1 alindiktan sonra her diigiim uygun ranka sahip diiglimii atas1 kabul eder
ve bu diiglimiin IPv6 lokal adresini yonlendirici olarak yonlendirme tablosuna ekler. Diigiim,
varsayllan yonlendiriciye ek olarak farkli diiglimleri de yonlendirici olarak tabloya
ekleyebilir. DIO mesajini alan diigiim kok diiglime dogru yonlendirme yolunu belirlemis
olur. DIO mesajina cevap olarak, alt diigiim Destination Advertisement Object (DAO) adi

verilen bir mesaj olusturur ve bu mesaj1 yonlendirici diigiime iletir. Ata diigiim alt diiglimden

2DODAG: Hedef tabanli yonlii dongiisiiz graf.
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aldigt DAO mesajmi iki farkli sekilde igleyebilir. Depolama modu (storing mode) olarak
adlandirilan birinci durumda, diigim DAO mesajindan elde ettigi yol bilgisini yonlendirme
tablosuna ekler (Sekil 23). Ikinci durumda DAO mesajindaki yonlendirme bilgileri, ara
diiglimler tarafindan depolanmaz. Kok diigiim, DAO igerisindeki farkli diiglimlere ait
birlestirilmis yol bilgisini lokal yonlendirme tablosuna ekler. Bu yonteme de depolanmayan

mod (non-storing mode) denmektedir (Sekil 24).

Yonlendirme Tablosu

B oo

Sekil 24. RPL Non-Storing Modu

RPL, DODAG Information Solicitation (DIS) adi1 verilen bir mesajdan yararlanarak
aga dahil olma adimlarini kisaltabilmektedir. Diigiimler DIS mesajin1 aldiktan sonra, DIO
mesajiyla bu mesaja cevap verirler. Boylece aga katilmak isteyen diigiimler DIO periyodunu
beklemeden hizlica aga katilabilirler.

Instance (Olusum) adi verilen ve ayni ag lizerinde farkli amag¢ fonksiyonlar
kullanilarak farkli topolojiler olusturan yapilar da RPL tarafindan desteklenmektedir [22].
Boylece topolojiler, uygulamanin gerektirdigi performans kriterlerine gore sekillendirilmis
olur. Ornegin, batarya optimizasyonu i¢in olusturulacak topoloji daha uzun sekme sayilarimi
icerebilir. Fakat bu topoloji, gecikmelerin minimum tutulmasit gereken mesajlar i¢in uygun
olmayacaktir. Bu eksikligi gidermek i¢in aymi ag icerisinde gecikmelerin minimuma

indirildigi bir Olusum (Instance) kullanilabilir [24].
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2.2.5.0tomatik Yapilandirma ve Komsu Kesfi

Otomatik yapilandirma, bir aygitin IPv6 adresinin otonom bir sekilde iiretilmesidir.
Islem, IPv4 ve IPv6 arasinda esasen farklidir. Yapilandirma, IPv6'da bir cihazin IPv6
adresini DHCP sunucusu ya da benzeri herhangi bir dis etkilesim olmadan otomatik olarak
olusturmasina izin vermektedir. Adres almak i¢in, cihaz komsu kesif protokolii izerinden
iletisim kurabilir (NDP-Neighbor Discovery Protocol), fakat NDP 6zelliklerinin ¢cogu RPL
tarafindan da desteklenmektedir. Burada agiklanan prosediir RPL icin de gegerlidir ve dort
mesaj tiiriinii igerir:

e Yonlendirici talebi (RS-Router solicitation)
e Yonlendirici duyurusu (RA-Router advertisement)
o Komsu talebi (NS-Neighbor solicitation)

¢ Komsu duyurusu (NA-Neighbor advertisement)

IPv6 komsusu bulma (ND-Neighbor Discovery), cihazin komsular kesfetmesini,
erisilebilirlik bilgilerini saglamasi, varsayilan rotalar1 yapilandirmasmi ve yapilandirma
parametrelerini yayinlamasini saglar. RS mesaji, diger parametrelerin yaninda, agin IPv6
onekini (prefix) de igerir. Agdaki tiim yonlendiriciler bu mesajlari periyodik olarak gonderir.
Bir cihaz 6LoWPAN agina katilmak istiyorsa, kendisine bir baglanti-yerel unicast adresi
(FE80::1ID%) atar. Daha sonra bir NS mesaji ile adresin baskasi tarafindan kullanilip
kullanilmadiginmi kontrol etmek i¢in alt agdaki diger tiim katilimcilara bu adresi gonderir.
Cihaz belirli bir zaman igerisinde herhangi NA mesaji duymazsa, adresin benzersiz
oldugunu varsayar. Bu isleme yinelenen adres tespiti DAD (Duplicate Address Detection)
denir. Cihaz dogru 6neki almak i¢in yonlendiriciye bir RS mesaj1 génderir. Bu dort mesaji
kullanan cihaz kendisine diinya ¢apinda benzersiz bir IPv6 adresi atayabilir [21].

Kaynak adres otomatik konfiglirasyonunu kullanarak her cihaz, IEEE 802.15.4 EUI-
64 adresinden baglanti-yerel IPv6 adresi olusturur. Kaynak adres otomatik
konfiglirasyonunu kullanarak her ana bilgisayar, IEEE 802.15.4 EUI-64 adresini kullanarak
bir baglanti-yerel IPv6 adresi olusturur. Mesh-under yapilandirmada, baglanti-yerel kapsami
tiim 6LoWPAN agini1 kapsar ve bir baglanti-yerel adresi, 6LoOWPAN'da gerceklesen iletisim
icin yeterlidir. Yonlendirilebilir bir IPv6 adresine, 6LoWPAN agmin disinda iletisim

3 [ID: cihazin MAC adresinden tiiretilmektedir.
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kurulacagi zaman ihtiya¢ duyulur. Bir rota-iistii (route-over) konfiglirasyonunda, radyo
kapsama alani i¢indeki diigiimlerle iletisim kurmak i¢in bir baglanti-yerel adresi yeterlidir,
ancak birkag atlama mesafesindeki cihazlarla iletisim kurmak i¢in yonlendirilebilir bir adres
gereklidir.

Tiim unicast adreslerini IEEE EUI-64 adresinden tliretmek en verimli yontemdir.
6LoWPAN'In adaptasyon ve IP basliklar1 arasindaki baglant1 adres ¢ozlimleme ihtiyacini
ortadan kaldirir ve boylece daha kiigiik basliklar elde edilir. Benzer sekilde, otomatik
konfigiirasyon, adreslemeyi ortak bir 6nek kullanacak sekilde yapilandirmalidir.
6LoWPAN, IPv6 adresini tiiretmek i¢in kisa baglanti adresini kullanabilir ve bu sayede daha
kisa basliklar elde edebilir.

2.3. 6TiSCH

Bolim 2.1°de Ozetlenen IEEE 802.15.4 standardi gecikme, giivenilirlik,
6l¢eklenebilirlik veya tehlikeli ortamlardaki kisitli kaynaklara sahip uygulamalar i¢in uygun
olmayan bazi siirlamalarin bulundugunu vurgulamistir [16]. Bu sinirlamalari agsmak i¢in,
IEEE calisma grubu, 802.15.4 MAC katmanina islevsellik kazandirmak amaciyla, gomiilii
uygulamalarin ortaya ¢ikan ihtiyaglarin1 gidermek i¢in 2008'de bir Calisma Grubu (802.15
Gorev Grubu 4e) kurmustur. 2012 yilinda 802.15.4e standardinin yayimlanmasi ile ilk nihai
sonu¢ elde edilmigstir [25]. 802.15.4e standardi, endiistriyel uygulamalar i¢in mevcut
standartlardan (WirelessHART [26] ve ISA 100.11.a [27]) devralinan kanala erigim,
paylasilan ve tahsis edilmis alanlar, ¢ok kanalli iletisim ve frekans atlamasi da dahil olmak
tizere bir¢ok fikri kapsayan bir ortam erisim katmanidir. Gelistirilen ortam erisim katmant
asagidaki genel 6zellikleri icermektedir:

e Diisikk Enerji (Low Energy - LE). Bu mekanizma, enerji verimliligi i¢in
gecikmeye neden olan uygulamalar i¢in tasarlanmistir. Bu 6zellik bir diiglimiin
cok diisiik bir is ¢evrimiyle (6r.% 1 veya daha diislik) ¢alismasina izin verir.

e Bilgi Ogeleri (Information Elements - IE). MAC alt katmaninda bilgi
aligverisinde bulunmak i¢in genisletilebilir bir mekanizma sunmaktadir.

e Gelistirilmis Isaretler (Enhanced Beacons - EB). Gelistirilmis Isaretleyiciler,

802.15.4 beacon c¢ercevesinin bir uzantisidir ve uygulamaya esneklik
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saglamaktadir. EB’ler ilgili IE'ler ekleyerek uygulamalara 6zel cerceveler
olusturmalarina izin verir.

e (Cok Amagh Cergeve (Multipurpose Frame - MF). Bu mekanizma, ortam
erisim katmaninda yapilan islemlere hitap eden esnek bir gerceve formati
sunmaktadir.

e MAC Performans Metrigi (MAC Performance Metric - MACPM). Bu 6zellik,
uygun kararm alinabilmesi i¢in ag ve iist katmanlarin kanal kalitesi hakkinda
uygun geri bildirim saglamak i¢in bir mekanizmadir. IP protokoliiniin kanal
kosullarina bagli olarak veri iletisini dinamik pargalamasi Ornek olarak
verilebilir.

Yukarida belirtilen 6zelliklere ek olarak IEEE endiistriyel gereksinimleri karsilamak
amactyla, 802.15.4 protokoliine zaman paylasimli (Time Slotted) ve kanal atlamali(Channel-
Hopping) ortam erisim yontemi eklenmistir. TSCH modu esas olarak siire¢ izlemeye odakl
otomasyon uygulamalarinin desteklenmesi i¢in tasarlanmisgtir. Uygulama alanlari petrol ve
gaz endiistrisi, gida ve icecek tirlinleri, kimyasal {riinler, su/atik su aritimi, yesil enerji
iiretimi, iklim kontrolii gibi alanlar kapsamaktadir. TSCH zaman paylasimli erisimi ¢oklu
kanal atlamal1 yeteneklerle birlestirir.

Zaman paylasimli erisim, komsu diiglimler arasindaki ¢akismay1 ortadan kaldirarak
elde edilebilecek potansiyel isleri (throughput) artirir ve uygulamalara deterministtik
gecikme saglar. Coklu kanal, daha fazla diiglimiin ayn1 anda (diger bir deyisle ayn1 zaman
diliminde) farkli kanal ofsetlerini kullanarak cizelge (zaman) gergevesini (slotframe)
degistirmesini saglar. Dolayisiyla ag kapasitesini arttirir. Buna ek olarak kanal atlama,
girisim ve ¢ok-yollu séniimlenme etkilerini azaltir ve boylece iletisim giivenilirligini arttirir.
Dolayisiyla TSCH zaman paylasimli erisim modu sayesinde ¢ok diisiik gorev dongiisiinii
(enerji verimliligi) korurken artan ag kapasitesi, yiiksek giivenilirlik ve Ongoriilebilir
gecikme saglar. Kanal atlama yontemi 6zellikle girisimin yliksek olabilecegi endiistriyel
alanlar i¢in Ustlin bir kararlilik performans: saglar. TSCH, herhangi bir ag topolojisini
(yildiz, agag, orgii, hibrit) kullanilabilecegi gibi ayn1 zamanda da kullanmayabilir. Frekans
atlamasi, mevcut kaynaklar1 verimli bir sekilde kullanmasina izin veren ¢ok sekmeli aglar
icin 6zellikle uygundur.

TSCH modunda diiglimler, zaman dilimlerinden olusan periyodik bir cizelge
cergevesine (slotframe) senkronize olurlar. Genellikle 10 milisaniye uzunlugundaki zaman

aralig1, cercevenin iletilmesi ve iletilen mesajin onay1 icin yeterli bir siiredir. Her diigtim, ag1
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duyurmak i¢in periyodik olarak diger diigiimler tarafindan gonderilen gelistirilmis isaret
cergevelerinden senkronizasyon, kanal atlama, zaman araligi ve ¢izelge c¢erceve bilgisini
almaktadir. Bu noktadan sonra, cizelge ¢ergevesi diiglimlerin paylasilan zaman araligina

bagli olarak kendini tekrar eder ve isaret¢inin iletisimi tekrardan baslatmasina gerek duymaz.

zaman dilimi
cizelge cercevesi

o[ 1]

Déngl kK Dongd k+1
' guardfime  TsTxAckDelay | ‘stop_time
_ [ Rxdala] TxAck Dugum A
TsTxOffset guardtime  Stop_time
[ Txdata [ RxAck] Dagum B
zaman dilimi

Sekil 25. TSCH Cizelge cercevesi (listte) ve zaman paylagimli (altta)

Sekil 25’te gosterilen zaman dilimi igerisinde, veri paketleri zaman diliminin
baslangicindan itibaren TsTxOffset’ten hemen sonra iletilir. Bununla birlikte,
senkronizasyonun bozulmasi durumunda alic1 diigim GuardTime kanalin1 dinlemeye baslar.
Buna ek olarak, paketin alim1 TsTxOffset'ten sonra GuardTime i¢inde baglamiyorsa, diigiim
enerji tasarrufu yapmak i¢in radyosunu kapatir. Sicaklik ve besleme gerilimindeki
farkliliklar nedeniyle, farkli diigiimlerin saatleri tipik olarak farkli frekansta darbe alip saat
kaymasina neden olmaktadir. Bu nedenle, diiglimlerin periyodik olarak yeniden senkronize
edilmesi gerekmektedir.

TSCH protokolii, diigiimler arasinda iletilen paketlere (data ve ACK g¢ergeveleri)
zaman bilgisi eklemektedir. Bu islem, komsu diigiimlerin veri aligverisinde bulunduklar
zaman birbirlerine yeniden senkronize olabilecegi anlamina gelmektedir. IEEE 802.15.4-¢

TSCH protokoliinde diigiimler arasindaki senkronizasyon isaret¢i tabanli saglanabilecegi
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gibi haberlesme sirasinda gonderilen ACK tabanli da gergeklestirilebilir. Her iki durumda

da alic1 gerceve varisinin beklenen zamani ile gergek varis siiresi arasindaki farki hesaplar.

Diigiim, her seferinde komsusundan aldig1 veri paketini, paketin alinmaya basladigi
ani referans alarak damgalamaktadir. Daha sonra senkronizasyona yardimci olan
komsu diigiimle zamansal olarak eslesmek i¢in zaman araliginin siirlar1 kaydirilir.
Bu adim aga dahil olan bir cihazin isaret¢iyi (EB) duyduktan sonra baslangigta
komsuya esitlenmesi i¢in kullandigi prosediir gibidir. Buna "gerceve tabanli

senkronizasyon" da denmektedir [28].

ACK tabanli senkronizasyonda, onay mesajini (ACK) ileten cihaz kendi zamanlama
bilgileriyle onay iletisini alacak cihazin zamanlama bilgisini karsilastirir. Paketin
diigiim tarafindan alinma zamaniyla, diigiimde alinmasi gereken zaman arasindaki
fark bulunarak karsilastirma islemi gerceklestirilir. Aradaki zamanlama farki, paketi
gonderen diigiime ACK paketine konulacak bir zaman damgas1 yardimiyla bildirilir.
Hangi diigiimiin zamanlama i¢in kullanilacagi ise diigiimiin agdaki pozisyonuna gore

belirlenebilir.
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Faman Kaynadi
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{b) Ack Tabanh Senkronizasyon

Sekil 26. IEEE802.15.4e TSCH protokoliinde senkronizasyonu saglayan iki farkli
yontem

Sekil 26°da IEEE802.15.4e TSCH protokoliinde senkronizasyonu saglayan iki farkl
yontem gosterilmektedir. Her iki senkronizasyon (cerceve tabanli veya ACK tabanli)
durumunda alici, offset olarak adlandirilan goreceli senkronizasyon siiresini dl¢mektedir.
offset degeri gelen verinin baslangic zamani ile TsTxOffset arasindaki fark olarak
hesaplanmaktadir. Cerceve tabanli senkronizasyonda, offset alicinin zaman cizelgesine
uygulanirken ACK tabanli senkronizasyonda gonderenin zaman ¢izelgesine uygulanir.
TSCH agindaki her cihaz, zaman dilimlerinde nasil davranacagini (iletim, alim ve radyonun
durumu) belirleyen bir siireci izler. Ayrica, her aktif zaman dilimi (slot) i¢in siireg, iletisim
kuran komsu diigiimleri ve kanal offset degerini de gdstermektedir. Belirlenen zaman araligi
tahsisi, Ongoriilebilir iletim modelini saglayarak diigiimler arasinda belli siirelerde
haberlesmeyi gerceklestirmektedir. Bu yontem, cihazlarin birbirlerini gereksiz dinlemesini
Onleyerek pil Omriinli uzatmaktadir.

TSCH protokolii kanal atlamaya dayanan ¢ok kanalli iletisimini desteklemektedir.
Varsayilan olarak iletisim i¢in baslangicta 16 farkli kanal mevcuttur (2.4 GHz frekans bandi
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16 kanal igerir). Her kanal, 0 ile 15 araliginda bir tam say1r degeri olan channeloffset
tarafindan tanimlanir. Bununla birlikte kanallardaki bazi zaman dilimleri (diistik kaliteli
iletisim nedeniyle) kara listeye alinabilir ve bu nedenle kanal atlamada kullanilabilen mevcut
kanal sayis1 16'dan diisiik olabilir. TSCH ¢izelgesindeki zaman dilimleri, diigiimler
arasindaki iletisimin hangi kanalda gergeklesecegini gostermektedir. Dolayisiyla, iletisim
kuran diigiimler arasindaki baglanti, ¢izelge ¢ercevesindeki zaman dilimi ve bu zaman
dilimindeki diiglimler tarafindan kullanilan kanal ofset degeri ile temsil edilebilir. Frekans f,
agin baslangicindan bu yana gecen toplam zaman dilimini ifade eden ASN (Absolute Slot
Number) degerinden ve mod operatoriinden olusmaktadir. ASN parametresi her zaman
diliminde artar ve diigtimler tarafindan zaman aralig1 sayicisi olarak kullanilir. F fonksiyonu
kanal ofseti frekansa ¢evirmek i¢in kullanilir. Cok kanalli mekanizma sayesinde, farkli kanal
ofsetlerini kullanarak ayni zaman diliminde birden fazla iletisim gerceklesebilir. Ayrica
Denklem (1), ayn1 baglant1 i¢in farkli zaman araliklarinda farkli bir frekansta ilerleyerek
kanal atlama mekanizmasini saglamis olmaktadir. Bu, zaman i¢inde tiim mevcut kanallarin
iletisimler icin kullanilmasini ve dolayisiyla girisimin (interference*) olumsuz etkisinin

azaltilmasini saglar.

f = F[(ASN + channelOffset)% 16] (1)

Sekil 27°de, aga¢ tabanli topolojiye sahip olan duyarga aginda veri toplamak i¢in
kendini zaman i¢inde tekrar eden olas1 bir ¢izelge (siire¢, zaman) ¢ergevesi gosterilmektedir.
Cizelgenin 4 esit zaman diliminden ve 5 kanaldan olustugu varsayilmaktadir. TSCH
tarafindan kullanilan ¢ok kanall1 yaklasim sayesinde, 4 zaman araliginin belli dilimlerinde 8
farkli iletisimin gerceklestigi goriilmektedir. Gosterilen cercevede, paylasimli ve belli
amaglara yonelik tahsis edilen zaman dilimleri yer almaktadir. TSCH protokolii zaman
dilimlerini sadece iki diiglim arasinda tahsis ederek kullanabilecegi gibi ikiden fazla diigiime
hizmet sunmak i¢in paylasimli olarak da kullanabilir. Denklem (1), hem paylasilan hem de

tahsis edilen zaman dilimleri i¢in iletisim frekansini belirlemede de kullanilmaktadir.

4 Haberlesme sistemini olumsuz yonde etkileyen sinyallerdir.
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Cizelge Gergevesi

Sekil 27. Olas1 Bir Agac Topolojisine Sahip Duyarga Ag1

IEEE802.15.4-e, TSCH diiglimiiniin iletisim kurmasi i¢in gerekli mekanizmalari
aciklarken, haberlesme planini olusturmay1 ve haberlesmenin devamini saglamay1 dikkate
almaz. IPv6 tabanli bir yonlendirme protokoliiniin zaman paylagimli ve kanal atlamali bir
ortam erigim protokolil ile kullanilacagini tanimlamaz. Ayrica komsulari kesfetmek, topoloji
degisikliklerine tepki vermek veya IP adreslerini kendi kendine yapilandirmak amaciyla
6LoWPAN ve RPL tarafindan gerekli olan sinyal mesajlar1 i¢in silirecin nasil calisacagi
konusunda herhangi bir sart yoktur. Bu nedenle, 802.15.4-e ortam erisim protokoliinii
Nesnelerin Internetine dahil edecek ve Endiistriyel Internet'in parcasi haline getirecek
standart ¢coziimler gereklidir. IEEE802.15.4e'ye 6zgii sorunlart ¢ozmek ve boylece RPL
tarafindan organize edilen ¢ok sekmeli IPv6 tabanli aglarda uygun bir entegrasyon saglamak
icin IETF 6TiSCH calisma grubu kurulmustur ([12, 29, 30, 31]). Bu caligma grubu her biri
belirli amaglara hitap eden Internet metinleri olusturarak protokoliin gelistirilmesini

amaclamaktadir.

2.3.1. 6TiSCH Mimarisi

6TiSCH c¢aligma grubu, belirli bir fiziksel ortamda konuslandirilan yiizlerce/binlerce
diigiimden olusan ve ortam erisim katmaninda TSCH kullanan diisiik gii¢lii kayipli aglar ele

almaktadir. Agdaki tiim digiimler ayn1 IPv6 alt agina aittir ve IPv6 {lizerinden iletisim
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kurarlar. Agin binlerce diiglime kadar 6lgeklenmesine izin vermek ve tek bir IPv6 alt ag1
olarak goriilebilmek i¢in, tim fiziksel ¢evreyi kapsayan yiiksek hizli bir omurga varlig
varsayllmaktadir. Omurga tiim diiglimleri birbirine baglamak ve senkronize etmek i¢in hizl
bir altyap1 saglamaktadir. Kaynak kisitli diiglimler omurgaya bir veya birden fazla Omurga
Yonlendiricisi (BBR) vasitasiyla baglanirken tiim omurga bir A§ Gegidi aracilifiyla

Internet'e baglanir. Sekil 28, genel mimariyi gostermektedir.

pﬂ Ag Gecidi
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Sekil 28. 6TiSCH Mimarisi

6TiSCH, IEEE 802.15.4 fiziksel ve IEEE 802.15.4e TSCH ortam erisim katmanlarini
IETF katmanlariyla (yani, 6LoOWPAN, RPL, CoAP, vb.) birlestirmeyi hedeflemektedir.
Sekil 4'te gosterilen 6TiSCH protokol yigminda CoAP, agin diiglimleriyle RESTful
etkilesimine imkan vermektedir [32]. 6LoWPAN, kablosuz ortam iizerinden iletilecek paket
boyutunu azaltmak i¢in IPv6 bagliklarini sikistirirken; RPL yonlendirme topolojisi olusturur.
Bu standart ¢oziimler sayesinde kestirilebilir ve yiiksek giivenilirlik saglayan duyarga

aglarin gergeklesmesi miimkiin olmaktadir. IETF protokollerinin en iyi sekilde ¢alisabilmesi
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icin gerekli bosluklarin doldurulmasi gerekmektedir. Bu amagla, 6top olarak adlandirilan
yeni bir katman, 6TiSCH c¢alisma grubu tarafindan tanimlanmaktadir. 6top katmani bir
Yonetim Birimi'nin (ME) TSCH ¢izelgesini (schedule), 6rnegin baglantilar1 (6TiSCH
terminolojisine gore hiicreler) eklemek veya kaldirmak i¢in kontrol etmesini saglar. Buna ek
olarak, 6top iist katmanlar i¢in yararl olabilecek baglanti bilgilerini toplar ve beklendigi gibi
davranmazlarsa hiicrelerin performansini izleyerek yeniden planlamalarini saglar. Cizelge
belirleme islemini iistlenecek 0ge merkezi olarak gerceklenebilecegi gibi, dagitik bir
yontemle de gergeklenebilir. 6top bu iki yaklagim ile birlikte kullanilmak iizere
tasarlanmigtir. Bu amagcla, her hiicreyi sabit bir hiicre veya yumusak bir hiicre olarak
siiflandirir. Sabit hiicre 6top tarafindan dinamik olarak yeniden tahsis edilemez ciinkii
genellikle merkezi ¢izelge 6gesi tarafindan yiiklenir ve kaldirilir. Aksine, yumusak hiicreler
kotii performansa sahiplerse dinamik olarak 6top ile yeniden diizenlenebilir. Yumusak
hiicreler genellikle 6top lizerinde ¢alisan dagitik algoritmalar tarafindan belirlenir. Bununla
birlikte, ¢izelge algoritmalar1 yalnizca belirli bir komsuya ka¢ tane yumusak hiicrenin
planlanmasi gerektigini belirtir. Ayrica, TSCH cizelgesinde her hiicrenin belli bir yere (slot,
kanal ofseti) eslenmesi 6top'un sorumlulugundadir. Buna ek olarak, 6TiSCH ag: farkli trafik
akiglarmi (farkli hizmet gereksinimleri ile) tasiyabildiginden 6top, farkl trafik akiglarinm
tanimlayacak sekilde farkli etiketler iceren hiicreleri belirleyebilir ve bdylece akis
1zolasyonuna izin verebilir. Ayrintili olarak bir paket 6TiSCH agina gonderildiginde, paketi
alan diiglimiiniin 6top katmani, paketin ait oldugu hizmet sinifini tanimlar ve buna gore

yapilacak islemleri gergeklestirir.

2.3.2. Cizelgeleme ve Yonlendirme

6TiSCH protokolii, TSCH ¢izelgesini olusturmak ve siirdiirmek i¢in minimal, merkezi
ve dagitik ¢izelge olmak {iizere ii¢ farkli ¢izelge modu tanimlamaktadir. Minimal yapida
TSCH ¢izelgesi sabittir ve aga katilan diigiim tarafindan 6nceden yapilandirilmis veya
ogrenilmistir. Bu zaman ¢izelgesi IEEE802.15.4e TSCH protokoliiniin tiim avantajlarindan
yararlanamaz fakat ag 6nyiikleme sirasinda veya daha iyi bir zamanlama ¢izelgesi olmadig:
durumlarda kullanilabilir. 6TiSCH minimal c¢izelgeleme i¢in olusturulan taslak [33],
6TiSCH aglarinda kullanilacak olan bu yap1y1 detayl bir sekilde agiklamaktadir. Sekil 29°da
gosterilen merkezi cizelgelemede, agda yer alan Yol Hesaplama Ogesi (Path Computation

Element- PCE), tiim diigiimlerin ag durumu bilgisini ve trafik gereksinimlerini toplar. Tiim
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ag trafiginin ihtiya¢ duydugu gereksinimler belirlendikten sonra TSCH ¢izelgesi olusturulur
ve agdaki diiglimlere iletilmek tizere hazir hale getirilir. 6TiSCH, PCE ve agdaki diiglimler
arasinda mesaj aligverisi icin kullanilacak protokolleri ve degistirilecek kontrol mesajlarinin
bigimini tanimlamaktadir. Baglanma Kayit/Koordinasyon Ogesi (Join Registrar/Coordinator
-JRC) aga baglanacak diigiimiin kimliklendirilmesi islemini koordine eder. Kisitli Ortamlar
icin Kimliklendirme Ogesi (Authentication Coordination Element) diigiimiin aga dahil
edilmesi sirasinda kimliklendirilmesi ve yetkilendirilmesi islevlerini yerine getirir. Biitiin bu
Ogeler Sekil 29'da goriildiigli gibi smnir yonlendiricisinin  bulundugu agda hayata
gecirilebilecegi gibi, farkli aglarin parcasi olarak da hayata gecirilebilir.

e

UY/BR

A

y

~~ ©oTisch N
AQI /J

—

Sekil 29. 6Tisch Merkezi Kontrol Ogeleri [34]

Dagitik ¢izelge yonteminde, diiglimler merkezi bir kontrolden bagimsiz olarak kendi
aralarinda haberlesebilmeleri i¢in gerekli kaynaklari belirlerler. Cizelge belirlemekle
yiikiimlii olan diigiimler, komsularinin kullandiklar1 kaynaklar1 takip ederek bu islemi
gerceklestirmektedir. Bu yontem sistemin Olgeklenebilir olmasini garanti eder. 6Top
protokolii dagitik bir cizelge yOntemini belirleyerek kaynaklarin haberlesen diigiimler
arasinda ayrilmasini saglamaktadir. 6Top ayrica farkli trafik tiplerini ayristirarak, trafik
tiiriine gore Oncelikler belirleyebilir. Bu sayede ag igerisinde uygulama tabanli farkl: servis

siiflarinin olusturulmasi saglanabilir.
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2.4. CoAP

Uygulama katmani protokolleri, Nesnelerin Internetinde biiyiik dneme sahip cihazlarin
kullanmis oldugu farkli yapidaki uygulamalarin birbirleri ile haberlesmesine olanak
saglamaktadir. Bu 6zellikleri sayesinde her uygulama i¢in 6zel olan tasarimlardan bagimsiz
olarak uygulamalar kendi aralarinda haberlesebilmektedir. CoAP (Constrained Application
Protocol — Kisitli Uygulama Protokolii) Nesnelerin Internetinde var olan kisitli kaynaklara
sahip diiglimlerin olusturdugu aglarda ve Makine — Makine (M2M) uygulamalarinda
kullanilmak {izere gelistirilmis bir web aktarim protokoliidiir. M2M, makinelerin
birbirleriyle, dzellikle de kablosuz kanallardaki internet protokolleri iizerinden iletisim
kurmasin1 saglayan tiim teknolojileri ifade ettigi i¢in IoT'nin bir alt kiimesi olarak
goriilebilir. HTTP gibi, CoAP bir dosya aktarim protokoliidiir. HTTP'den farkli olarak,
CoAP kisith cihazlarin ihtiyaglar: i¢in tasarlanmistir ve UDP {izerinde ¢aligmaktadir. Bu
protokol HTTP’nin istemci/sunucu yapisina benzemekle birlikte makineden-makineye
calistig1 icin istemci/sunucu rollerini birlikte yiirlitmektedir.

CoRE ¢alisma grubu, kisith kaynaklara sahip cihazlarm olusturdugu aglar ile internet
arasindaki haberlesme i¢in Sekil 30'da gosterilen ReST mimarisinin gergeklestirilmesini
amagclamaktadir [32]. Calismalari, asagidaki 6zelliklerle 6nerilmis olan CoAP protokoliiniin
Ozelliklerini icermektedir:

e  M2M gereksinimlerini karsilayan kisitl web protokolii,

e Istege bagl olarak unicast ve broadcast mesajlarinin giivenli iletimi,
e Asenkron mesaj degisimi,

e URI ve Igerik tiirii destegi,

e HTTP/CoAP 6n bellekli vekil sunucu destegi,

e Bagslik iletisim yiikiiniin azhig1,

e UDP paketlerinin IPSec veya DTLS ile kullanilmasina izin verir.



39

Y

Sunucu CoAP
r e R

stemci }"r-n

sSunucu

\__ * Vekil Sunucu /’
internet ' HTT':"EDHP —\

i

6 6 & |
- @/

Kisith Kaynaklara Sahip Cihazlar

Sekil 30. CoRE ReSTful mimarisi

CoAP protokolii, Sekil 31°de gosterildigi gibi CoAP Methods ve CoAP Transactions
olmak {iizere 2 alt protokol katmanina ayrilmaktadir. Transactions katmani gilivenilir UDP
mesajlagmasindan sorumludur ve Tablo 4’te gosterilen farkli mesaj tiirlerini kullanmaktadir.
CoAP, sunucunun herhangi bir kaynak tizerinde islem yapabilmek i¢in istemcilerin CoAP
istekleri gonderdigi kabul edilmektedir. istek mesajlar1 ¢oziildiikten sonra, sunucu uygun bir
yanit kodu ve istege bagli olarak kaynak gosterimi igeren yanit mesajini istemciye geri

gondermektedir.

Tablo 4. CoAP Yontemleri

GET Belirlenen bir kaynagin bilgilerini alir

POST Istenen URI'nin altinda yeni bir kaynak olusturur.
PUT Bir URI tarafindan tanimlanan kaynag giinceller
DELETE Bir URI tarafindan tanimlanan kaynagi siler

Sunucu, istegi kabul ettikten sonra mesaj1 ayrintili bir sekilde inceler ve higbir hata
olusmazsa istemciye, istek siirecinin sonucunu gosteren bir mesaj gdnderir. Yanit kodunun
durumuna gore istemci ve sunucu kisimlarinda hatayr diizenleyecek adimlar atilmalidir.
Ornegin, en yaygm HTTP yamit kodu, istemci isteginin dogru oldugunu ancak sunucunun

URI alani tarafindan gosterilen kaynagi bulamadigini gosteren 404 hatasidir.
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Sekil 31. CoAP Katmanlari

CoAP varsayilan olarak UDP'ye bagli oldugundan istekler ve yanit kopyalanmis veya
eksik olabilmektedir. Bu sorunun {iistesinden gelebilmek icin, protokol teorik olarak iki
mantiksal katmana boliinmiistiir; tist katman, daha 6nce tanitilan istek/yanit mekanizmalarini
ve alt katman ise giivenlik mekanizmasini islemektedir. CoAP Transactions katmani
giivenilir UDP mesajlasmasindan sorumludur, 4 farkli mesaj tiirtinti kullanar:

e Confirmable (CON): Tasiman verilerin giivenilirlik iglevini saglayarak alicidan
onaylanmas1 gerektigini gosterir.

e Non Confirmable (NON): onay gerektirmeyen fakat yine de mesaj
cogaltmasindan korunmasi gereken verileri tagir.

e Acknowledgement (ACK): CON iletilerini onaylar.

e Reset (RST): CON veya NON mesajinin alinmasinda olusan hatalar1 gosterir.

CON/ACK mesajlarinin ve kopya mesajlarin belirlenmesi CON ve NON mesajindan
iretilen ve icinde mesaj kimlik bilgisi igeren parametre yardimiyla yapilir. Mesaj kimlik
bilgisi, iki u¢ nokta arasindaki her NON veya CON/ACK iletisi i¢in benzersiz olmalidir.
Ayni1 hedefe karsilik gelen ACK mesajinin alinmasina kadar, CON iletisi, iistel bir bekleme
siiresi olan varsayilan zaman asimi kullanarak kanal {izerinden yeniden gonderilir. Istemci
istegi, URI adi verilen sunucu kaynaginin benzersiz bir tanimlayicisi ve istege bagl olarak

istemci istegine iliskin meta verileri igeren bir veri yiikiinii belirten yontem igermektedir.



3. NESNELERIN INTERNETI ICiN GUVENLIK GEREKSINIMLERI

Nesnelerin Internetinde cihazlarin birbirleriyle ve merkezi birimlerle giivenli bir
haberlesme gerceklestirebilmesi i¢in alt basliklar halinde bahsedilen giivenlik
gereksinimlerini saglamalidir. Bu gereksinimler giivenli iletisimin temelini olusturdugundan

tasarlanacak sistemler bu sartlar1 saglamalidir.

3.1. Veri Gizliligi

Gizlilik, bilgiyi istenmeyen kisilerden veya tanimlanamayan bdliimlerden sakli
tutmaktir. Veri gizliligi, ag giivenliginin en 6nemli gereksinimlerinden birisidir ve kablosuz
duyarga aglar gibi potansiyel olarak yiiksek riskli bir iletisim ortamina sahip aglarda ¢ok
daha fazla onem tasimaktadir. Giivenli haberlesmeyi gerceklemek ve mesajin yetkisi
olmayan kisiler tarafindan kullanilmasini engellemek i¢in iletilen mesajlarin sifrelenmesi

gerekmektedir.

3.2. Veri Biitiinliigii

Koétii niyetli kisilerin bilgileri izinsiz olarak elde etmesi veri gizliliginin saglanmasi ile
engellenebilmektedir, ancak saldirganlar bilgileri elde edemese de degistirebilir ya da
bilgilere ekleme yapabilir [35]. Agda iletilen mesajin herhangi bir ag 6gesi tarafindan
degistirildigi algilanmalidir ve degistirilmis mesaj reddedilmelidir. Bir mesajin iletim
sirasinda degistirilip degistirilmedigi Mesaj Dogrulama Kodu gibi ¢esitli mekanizmalarla

kontrol edilebilir.

3.3. Kimlik Dogrulama

Kimlik dogrulama, birbirleriyle haberlesen diigiimlerin karsilikli olarak kimliklerini
dogrulamasi olarak tanimlanabilir [36]. Bu durumda, saldirgan diigiim, kaynak dogrulama

olmadan haberlesmeye dahil olamaz. Iki cihazin giivenli iletisimi gdz 6niine alindiginda,
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veri dogrulama/kimlik denetimi i¢in en basit yontem simetrik bir mekanizmanin
kullanilmasidir. Kaynak ve hedef cihazlar gizli bir anahtar1 paylasarak haberlesmede
kullanilacak verilerin dogrulama kodunu hesaplar. Kaynak cihaz, dogrulama kodu
hesaplanan mesaj1 alic1 cihaza gonderdiginde, alici tarafindan gelen mesajdan elde edilen

yeni kod degeri ile gondericinin dogrulugu ispatlanmis olur [35].

3.4. Veri Giincelligi

Duyarga aglar fiziki ortamdan elde ettikleri anlik degisen verilerin gilivenliginin
yaninda ayni zamanda iletilen her mesajin tazeligini de saglamas1 gerekir. Agda herhangi bir
mesaj daha onceki bir mesajin tekrar iletilmis haliyse, bu veri agdaki diigiimler tarafindan
degerlendirilmemelidir. Bu gereksinim Ozellikle paylasimli anahtar tekniklerinin
kullanildig1 uygulamalarda biiyiik 6nem tasimaktadir. Bu tekniklerde paylasilan anahtarlarin
belirli zaman araliklarinda degistirilmesi ve anahtar degisimden agdaki tiim diigiimlerin
haberdar edilmesi gerekmektedir. Agdaki veri giincelliginin saglanmasi i¢in standart
yaklagim, iletilen her bir mesajin igerisine mesajin gegerli oldugu siireyi gosteren bir zaman

damgasinin eklenmesidir.

3.5. Hizmet Biitiinligi

Cihazlardan elde edilen verilerin kayba ugramadan giivenli bir sekilde
toplanabilmesine hizmet biitiinliigi denmektedir [37]. Veriler, diiglimlerden alinarak ag
gecidine veya veriyi isleyecek diigiimlere iletilir. Hizmet biitiinligili agisindan diiglimlerden
elde edilen hatali verilen belirlenmesi ve dogadan elde edilen veri 6l¢iimlerinin dogru

hesaplanmas1 6nemlidir.

3.6. Esneklik

Duyarga cihazlariin olusturdugu aglar, ¢evresel kosullarin hizla degisebilecegi ¢evre

senaryolarinda kullanilabilmektedir. Cihazlarin gérevlerinin degistirilmesi, kurulu bir agdan
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kaldirilmasini  veya yeni cihazlarin aga eklenmesi gerekebilir. Duyarga aginin

karsilagabilecegi olasi tlim senaryolar i¢in esnek bir yapida aglar tasarlanmalidir.

3.7. Kullanilabilirlik

Anahtar yonetim hizmetleri, gerektiginde yetkili taraflar i¢in gizlilik ve grup
diizeyinde kimlik dogrulama hizmetlerinin mevcut olmasini ve agdaki hizmetin kesilmesini
isteyen saldirilara karst koruma saglamalidir. Mesajin giivenligini saglamak ve enerji
tilketimini azaltmak i¢in, duyarga agi Omriinii uzatmak i¢in ana yonetim mesajlarinin
gereksiz sekilde kullanilmasin1  engellemelidir. Anahtar yonetimi islevleri, agin
kullanilabilirligini sinirlamamali ve tiim ag genelinde giivenlik i¢in merkezi anahtar
yonetimi diigiimii gibi tek bir hata noktasi olusturmamalidir. Herhangi bir nedenden otiiri,
duyarga diigiimleri, diger diigiimlerle iletisime gecebilmek icin uygun anahtar degerine
sahip olsa bile senkronize durumunu ger¢eklesmezse, agin kullanilabilirligi zarar gorebilir.
Bu nedenle olusturulan ag, maksimum seviyede gilivenlik saglamasa dahi ihtiyag

durumlarina cevap verebilmelidir.

3.8. Senkronizasyon

Ag1 olusturan duyargalarin  gerceklestirmis oldugu uygulamalar zaman
senkronizasyonu altinda ¢aligmalidir. Agin yasam dongiisiinii arttirmak ve giic durumunu
minimize etmek amaciyla, duyargalar belirli periyotlarda ve senkronizasyon durumlarinda
“ayuma” konumunda ¢alisirlar (radyo uyku(kapali) moduna gecer). Boylece enerji tasarrufu

saglanmis olmaktadir.



4. LITERATUR TARAMASI

Literatiir taramasinin asil amaci, arka plan ¢alismasi icin yetki ve dogrulama ile ilgili
literatiiri bulmak, mevcut caligmalar1 6zetlemek ve mevcut arastirmadaki boslugu
belirlemektir. IEEEXplore, ACM, Scopus ve Google Scholar gibi ¢evrimici arastirma
veritabanlar1 arastirilmigtir. Son zamanlarda, kiiglik aygitlar1 IoT aglarina dnytiklemek icin
giderek artan sayida calisma bulunmaktadir fakat bu caligmalarin bir¢ogu gergek cihazlar
tizerinde uygulanmamistir. Bu eksikligi gidermek icin, tezde ger¢ek cihazlara
uygulanabilecek basit bir kimlik dogrulama mekanizmasi 6nerilmistir.

Yazarlar [38] 'de, diiglimlerin merkezi bir dogrulama birimi ile kimlik dogrulamasinin
yapildigi dogrulama mekanizmasi onermektedir. Cihazlarin IoT agmnin iyesi olmasini
saglayan parametrelerle Onceden yapilandirildigi varsayilmaktadir. M2M aglar1 igin
karsilikli kimlik dogrulama mekanizmasi, diiglimlerin merkezi olarak 6LoWPAN kenar
yonlendiricisi araciligryla kimlik dogrulamasiin yapildigi [39] 'da onerilmistir. Onerilen
yontem kimlik dogrulama ve oturum anahtari olusturma asamalarini igerir. Kimlik
dogrulama ve oturum anahtar1 yonetimi kenar yonlendirici aracilifiyla merkezi olarak ele
alindigindan, agdaki diiglim sayis1 biiyiik oldugunda bu yontemin iyi dlgeklenemeyecegi
ongoriilmektedir. Ayrica, eliptik egrileri kullanan oturum anahtarinin olusturulmasi, agin
kaynak kullanimi iizerinde olumsuz bir etkisi olmaktadir. Yazarlar, kimlik dogrulama icin
XOR tabanli giivenli mesajlagsma protokoliinii kullanan M2M aglar i¢in hafif bir kimlik
dogrulama mekanizmasi 6nerilmistir [40].

Altolini vd. 2013 yilinda IEEE 802.15.4 uyumlu IoT cihazlarinin baglanti katmaninda
kullanilan AES-CCM sifreleme yonteminin performansini incelemis ve diger birkag
sifreleme mekanizmalari ile karsilastirmiglardir [41]. Yazarlar, yazilim ve donanim tabanh
giivenlik mekanizmalarini AVR XMEGA platformuna uygulayarak; her bir durum igin
bellek ve enerji tiiketimini degerlendirmistir. Donanim temelli uygulamalarin yalnizca hizl
olmadig1, ayn1 zamanda yazilim tabanli giivenlige kiyasla iki kat daha kisa gecikmelere
neden oldugu gozlemlemislerdir. Ayrica, baglanti katmanina donanim tabanli giivenlik
desteginin eklenmesi, ag omriinii cok az etkilemektedir ve giivenlik kullanilmadigi duruma
kiyasla yalmizca %2 oraninda agin dmriiniin azaldig belirtilmistir.

Yazarlar AES sifreleme mekanizmasinin taninmig giivenlik 6zellikleri ve donanimsal

olarak gerceklestirme imkan1 nedeniyle kisitl kaynaklara sahip cihazlar {izerinde
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uygulanabilecegini tartismaktadir. [42]'de sunulan ¢aligsma, kriptografik algoritmalarin IoT
kaynaklar {izerinde (bellek, islem, enerji) lizerindeki etkisini degerlendirmektedir. AES
simetrik sifreleme algoritmasinin, kod boyutu ve hesaplama maliyeti arasinda denge
saglanarak IoT cihazlar i¢in etkili sifrelemelerden biri oldugu (diger blok sifrelere benzer
sekilde) gosterilmektedir.

[43] numarali ¢alismada RPL'deki gliven yonetiminin farkli konular1 ele alinmistir.
Diigiimler arasindaki giivenilirligi saglamak icin yalnizca TPM (Trust Platform Module -
Giiven Platform Modiilii) [44] kullanmanin yeterli olmadig: ifade edilmektedir. Yazarlar,
RPL'e giivenlik metrigi ekleyerek onu giiclendirmeyi 6nermislerdir. Bu metrik, agdaki her
bir diiglim i¢in giiven diizeyini temsil eder ve bencillik, enerji ve diriistliik bilesenleri
kullanilarak hesaplanmaktadir. Topolojinin olusturulmasi sirasinda kullanilan metrik deger,
bir diiglimiin diger diigiimlere giivenip glivenmeyecegine karar vermesine izin vermektedir.

Yapilan baz1 calismalar, gilivenlik iglemleri i¢in donanimsal olarak
gerceklestirilebilecek mekanizmalarinin avantajlarin1 kablosuz duyarga ve Nesnelerin
Interneti aglar iizerindeki etkilerini arastirmaktadir ([45, 46, 47, 48]). MICAZ ve Tmote
SKY'yi de igeren bir¢cok duyarga diiglimiinde bulunan Chipcon CC2420 radyo ¢ipinde
bulunan AES sifreleme modiiliinii kullanarak sifrelemenin maliyetini azaltmak igin bir
¢Oziim sunmaktadirlar [45]. Yazarlar, KDA i¢in uygun olan sifreleme algoritmalarinin
bazilarinin yazilim uygulamalarini her iki donanim platformu i¢in analiz etmislerdir. Huai
vd. 2009 yilinda IEEE802.15.4 aglar1 i¢in AES-CCM kullanarak enerji tiiketimi agisindan
etkili bir donanim mimarisi tasarlamislardir [47]. Gorev dongiilerini ve enerji tliketimini
azaltmak icin "CTR" ve CBC-MAC islemleri beraber kullanilmistir. Deneysel sonuglar,
uygulamanin, kaynak kisith KDA cihazlar i¢in uygun olabilecegini gostermektedir. [48]
numarali calismada yazarlar, Nesnelerin Internetinde kullanilan mikro denetleyicilerde AES
sifreleme altyapisini donanim, yazilim ve karma uygulamalarini donanim modiiliiniin
isleyisi, bellek alani ve pil kullanim 6mrii gibi faktorleri dikkate alarak incelemislerdir.
Olgiim sonuglarma goére AES tasarmminin, diisiik giicli bir mikro denetleyici ile
birlestirildiginde, piyasada bulunan TI MSP430 donanimi iizerinde bit basina daha az enerji
tiikettigi gortilmektedir.

[49, 50, 51, 52] numarali ¢alismalarda IEEE 802.15.4 standardindaki giivenlik
mekanizmasinin ag performansi lizerindeki etkisi analiz edilmektedir. Daidone vd. 2011
yilinda yaptiklar1 ¢aligmada baglant1 katmani sifreleme ve kimlik dogrulama servislerinin

Tmote-Sky cihazindaki enerji ve bellek tiikketimi iizerindeki etkisini analiz etmislerdir.
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Calismada yalnizca donanim uygulamasi sunulmaktadir ve TSCH ile entegrasyon da
yapilmamaktadir [49]. [50] numarali ¢calismada IEEE 802.15.4 aglarindaki baglant1 katmant
giivenlik yonteminin uygulama katmanindaki performansi ve diger protokol parametreleri
tizerindeki etkisi analiz edilmistir. Yazarlar zaman ve enerji tiiketimi {izerine
odaklanmislardir. Simiilasyonlarda, sifrelemenin ve dogrulamanin ugtan uca uygulama
gecikmesini etkiledigi gozlemlenmistir. Fakat baglanti katman1 giivenliginin ortam erigim
protokoliiniin performansi iizerindeki etkileri hakkinda bir aragtirma yapilmamistir. Yazarlar
[51], IEEE802.15.4 giivenliginin enerji sarfiyatini, enerji toplama aygitlar1 ve beacon modu
baglaminda degerlendirmektedir. IEEE802.15.4 aglarinda giivenlik yiikiiniin bir
degerlendirmesi [52] 'de sunulmustur. Ayrica, giivenlik hedefleri, giivenlik takimlari,
giivenlik modlari, sifreleme, kimlik dogrulama gibi giivenlik ihtiyaglari incelenmistir. Cesitli
saldirilart (hizmet reddi saldirisi, yanit koruma saldirisi, ACK saldirist vb.) dnlemek i¢in
bazi glivenlik gelistirmeleri 6nerilmistir.

Kimlik dogrulama ve anahtar dagitimi i¢in acik anahtar sifreleme kullanan DTLS
protokoliiniin kaynak gereksinimleri [53] numarali ¢alismada incelenmistir. Protokoliin
neden oldugu kaynak maliyetinin azaltilmasina yonelik ek bir sunucu modeli 6nerilmistir.
Cihazlarin merkezi diiglim tarafindan dogrulanmasi saglanarak merkezi diigiim iizerindeki
yogunluk artirilmaktadir. Yetkilendirme mimarisi, kisith aygitlar i¢in DTLS korumali
iletisimde kaynak gereksinimlerini 6nemli 6l¢iide azaltmaktadir. Degerlendirme sonuglarina
gore, Onerilen mekanizma sertifika tabanli DTLS'e kiyasla daha az bellek gereksinimine
ihtiyag duymaktadir. Onerilen mimari, IP tabanl IoT igin kimlik dogrulama, yetkilendirme
ve giivenli veri iletimi i¢in kapsamli bir ¢6ziim sunmaktadir.

Gtivenilir baglant1 ve loT'nin erisilebilirligini saglamak i¢in, uygun kimlik dogrulama
ile ugtan uca iletisimi gerceklestirmede gilivenli baglantilar kurmak 6nemlidir. Yazarlar,
dagitik IoT uygulamalarinda KDA'lar icin kapali (implicit) sertifika tabanli kimlik
dogrulama mekanizmast Onermislerdir [54]. Gelistirilen iki asamali kimlik dogrulama
protokolii, duyarga diiglimlerinin ve son kullanicilarin (end user) merkezi bir dogrulama
mekanizmasi tarafindan dogrulanmasina ve giivenli bir sekilde aga dahil edilmesine olanak
saglamaktadir. Onerilen protokol diigiimlerin kaynak kitligini, agmn heterojenligini ve
Olceklenebilirligini desteklemektedir. Performans ve giivenlik analizi, 6nerilen semanin
KDA ve IoT aglar1 i¢in uygun oldugunu dogrulamaktadir.

6TiSCH agina eklenen bir cihazdaki giivenli baslangi¢ konfiglirasyonunu desteklemek

icin gereken minimum mekanizmalar [55] numarali g¢alismada aciklanmistir. Bu
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konfigiirasyonun amaci, baglanti katmani anahtarlarini belirlemek ve aga dahil olmak
isteyen diigiim ile JRC arasindaki giivenli oturumu olusturmaktir. Belirtilen mekanizma JRC
denen merkezi bir yetkilendirme sunucusunu kullanarak diigiimleri aga dahil etmektedir.
Ayrica bu ¢alisma, 6TiSCH aglarindaki giivenligi ele alan ilk ¢calismadir.

Giivenli onyiikleme i¢in kullanilabilecek cesitli protokoller Sarikaya vd. tarafindan
belirtilmistir [56]. Garcia-Morchon vd. ayrica kablosuz duyarga aglarina yonelik tehditleri
analiz ederek genel olarak onyliklemeyi giivenli hale getirme yaklasimlarini agiklamiglardir
[57].

Nyugen vd. var olan giivenlik gereksinimleri ve zorluklar1 temel alarak KDA'lar ve
IoT icin birden fazla gilivenli, hafif ve saldiriya dayanikli ¢oziimler iizerine kapsamli bir
calisma yapmislardir [58]. Glivenli bir iletisim kanali olusturmak i¢in anahtar 6nyilikleme
yaklasgimina dayanan mevcut protokollerin yeni bir siniflandirmast yapilmistir. Bu
protokollerin ve tekniklerin avantaj ve dezavantajlari ¢esitli kriterlere gore analiz edilmistir.
Simetrik sifreleme yaklasimlarinin artik IoT i¢in varsayilan se¢im olmadigina dikkat
cekilmistir. Yazarlar yetkilendirme ve kimlik dogrulama adimlar i¢in asimetrik tekniklerin
diizgiin sekilde optimize edilmis olmasi kosuluyla, acik anahtar kriptografisinin IoT'nin
vazgecilmez bir giivenlik mekanizmasi olacagini belirtmislerdir.

2015 yilinda Hernandez-Ramos vd. tarafindan kisithh kaynaklara sahip nesneler
tizerinde kimlik dogrulama ve yetkilendirme islemlerini gerceklestirebilecek sade bir kimlik
dogrulama ve yetkilendirme mekanizmasi dnerilmektedir [59]. Yetki gorevlerinden sorumlu
olan merkezi olmayan bir sunucu ve anahtar dagitiminda rol oynayan baska sunucu
tarafindan aga dahil olan kisith kaynaklara sahip olan cihazlar birbirleriyle glivenli bir kanal
araciligiyla haberlesebilmektedir. Bu mekanizmalar, [oT cihazinin farkli giivenlik
seviyelerine hitap edebilmek icin diger standart teknolojilerle optimize edilerek
kullanilmaktadir. Sunulan mekanizma kimlik dogrulama yontemi olarak genisletilebilir.
Kimlik Dogrulama Protokolii-On Paylasimli Anahtar (EAP-PSK - [60]) kullanimina
dayanmaktadir ve bu protokol kullanilarak aglarin 6l¢eklenebilirligi saglanabilmektedir.
Belirlenen senaryonun uygunlugunu degerlendirmek i¢in IETF ACE tarafindan belirlenen

alternatif senaryolarla karsilastirma yapilarak sonuclart incelenmistir.



5. CONTIKi OS

2002 yilinda Adam Dunkels yonetiminde C programlama diliyle gelistirilmis agik
kaynakl1 bir isletim sistemidir [61]. Adam ve ekibi tarafindan TCP/IP y1gminin kisith
kaynaklara sahip cihazlara basariyla uygulanmasindan sonra gelistirilmistir. Farkli
Ozelliklere sahip nesneler internete baglanmak istenmis ve hizl bir sekilde gomiilii diinyaya
yayilmis olan ulP (mikro IP) 4'ii gelistirilmistir. Gelismeler birbirini izlemis ve 2003 yilinda
ilk Contiki tanitilmistir. Normal bir Contiki konfigiirasyonu 2 kilobayta RAM ve 40 kilobayt
ROM bellege sahip bir mikro kontrolcii iizerinde ¢alisabilmektedir. Ayrica isletim sistemi
IPv4 ve IPv6 tizerinden haberlesmeyi saglayabilmektedir.

Contiki isletim sistemi, kaynak kisith, diisiik gii¢lii kablosuz duyarga ag1 diigtimleri
tizerinde calisacak sekilde tasarlanmistir ve yeni donanim platformlarma kolayca
yerlestirilebilmesi i¢in yapilandirilmigtir. Dolayisiyla, bilesenlerinin ¢ogunlugu tamamen
platformdan bagimsizdir. Contiki'yi yeni bir platforma uygularken, tiim sistemi ¢alistirmak

icin az sayida platforma bagli bilesenlerin degistirilmesi gerekmektedir.

Acik kaynak kodlu Contiki igletim sistemi asagidaki dizinleri icermektedir:

1. doc, Contiki isletim sistemine ait kaynak kodlar1 barindirmaktadir.
Dokiimantasyonun bir kism1 ¢ok iyi olmasina ragmen, bazi kisimlari isletim sistemi
gelistirme asamasinda oldugundan eksik kalmaktadir. Cesitli platformlar i¢in detayli
bilgiler vermektedir.

2. apps, Uygulama kiitiiphanelerini icermektedir. Bunlar genellikle 6rnekler dizininde
yer alan uygulamalar tarafindan kullanilmaktadir. Direkt olarak calistirilabilecek
Contiki uygulamalarin1 barindirmaktadir.

3. examples, apps dizinindeki kiitiiphaneleri kullanan &rnekleri kapsamaktadir. Ornek
uygulamalar tipik olarak apps kiitiiphanelerinden stiregleri yiiriiten islemleri
tanimlarlar. Her bir 6rnege ait dosyalar farkli dizinlerde bulunmaktadir.

4. core, isletim sistemi ¢ekirdegi i¢in kaynak kodlarini igermektedir. Sistemin farkli
katmanlar1 ait alt dizinler bulundurur. Genellikle bu dosyalara dokunmak gerekli
degildir, ancak net alt dizindeki dosyalarda degisiklikler yapilarak uygulamalar
gelistirilebilir.
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5. cpu, isletim sisteminin tizerinde ¢alistig1 donamina ait mikro denetleyici dosyalarini
icerir. Ornegin cpu/msp430/ dizini Sky mote icin gereken mikro denetleyici
siirlictilerini igerir.

6. platform, platforma 6zgii yapilandirmay1 ve donanimlara ait siiriictileri tanimlar.

7. tools, seri arabirim tlizerinden platforma 06zgli donanimlarin yeniden
programlanabilmesi i¢in araglar saglamaktadir. Contiki’de yazilan uygulamanin

simiilasyonunu gerceklestiren COOJA simiilatorii bu dizin altinda bulunmaktadir.

Contiki bilesenlerinin neredeyse tamami “Protothread” olarak adlandirilir ve Adam’in
diger 6nemli bir bulugsudur. Hafiza maliyeti diisiik ve y18in kullanmadigindan kaynak kisith
cihazlar i¢in 6zel olarak tasarlanmis islem pargacigi olarak goriilebilir [62]. Bunlar C
makrolari ile gerceklestirilir. Diisiik giiclii kablosuz aygitlar i¢in tasarlanan bir baska agik
kaynakl1 isletim sistemi, Kaliforniya Universitesi'nde gelistirilen TinyOS ‘dur [63]. TinyOS
Contiki ‘ye kiyasla birgok benzerlik, avantaj ve dezavantaj gostermektedir. TinyOS bu tez

kapsami1 disindadir ve yalnizca Contiki'nin mimarisi ve 6zellikleri asagida sunulmustur.

5.1. Sistem Mimarisi

Contiki OS, modiiler bir mimariye sahiptir ve ¢ekirdekte olaya dayali modeli takip
ederken, bireysel siireclere 1§ pargacigi ile hizmet saglamaktadir. Calismakta olan bir Contiki
sistemi, ¢cekirdek, program yiikleyici, kiitiiphaneler ve siirecler olarak 4 ana kisma ayrilabilir.
Derleme siiresi boyunca sistem Sekil 32'de gosterildigi gibi ¢ekirdek ve ytiklii programlar

olarak iki boliime ayrilmistir.
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ROM

Load program

- T .....-......,"- ,,,,,,,, ‘. RAM
Communication service : .

Language run-time Loaded program

Frogram loader S .
Communication service

Kernel S Kernel

Core CDre

Sekil 32. Cekirdek ve yiiklii programlarin Gosterimi [61]

“Core” binary olarak derlenir ve cihazlarin belleginde depolanir, genelde dagitimindan
sonra degistirilmez. Programlar, iletisim y1ginin1 veya dogrudan depolama birimini kullanan
program Yyiikleyicisi tarafindan yiiklenir. Contiki ¢ekirdegi, olaylar1 ¢alisan siireglere
gonderen ve siireglerin yoklama isleyicilerini ¢agiran sade bir olay zamanlayicisidir.
Siireclerin yiiriitiilmesi gonderilen olaylar veya yoklama (polling) mekanizmasi tarafindan
tetiklenebilir. Cekirdek (kernel) bir olay isleyicisini tarifeledikten sonra bu olay icin islem
onceligi vermez. Bu nedenle, olay isleyicileri (handler) islem {istiinliigii alabilecek sekilde
tasarlanmalidir.

Contiki ¢ekirdegi tarafindan desteklenen iki tiir olay vardir: senkron olaylar ve
asenkron olaylar. Asenkron olaylar kuyruga atilir ve daha sonra hedef siire¢lere gonderilmek
tizere bekletilir. Senkron olaylar ise bekletilmeden hedef siireclere tarifelenmek {izere
gonderilir. Contiki ¢ekirdegindeki yoklama mekanizmasi, her bir asenkron olay arasinda
tarifelenen yiiksek oncelikli olaylardan olusmaktadir. Durum giincellemeleri almak icin
donanima yakin c¢alisan islemler tarafindan kullanilmaktadir. Tim isletim sistemi olanaklari
(sensor veri isleme, iletisim, aygit siiriiciileri, vb.) hizmet seklinde saglanmaktadir.

Sekil 33, Contiki OS mimarisinin blok diyagramini1 gostermektedir.
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Contiki Operating Node Management
System

Sensor Data Manager
Sensor Configurator
MNetwork Configurator

Application-1
Application-2
Application-N
Code Updater

Contiki Core

ulP Loader ProtoThreads

Driver
Radio CPU Sensors Oscillator Others
Hardware
Radio CPU Sensors Oscillator Others

Sekil 33. Contiki OS Mimarisi [64]

5.2. Bellek Tahsisi ve Yonetimi

Contiki, diisiik bellek kapasiteli gomiilii sistemler i¢in tasarlanmistir. Standart bir
Contiki sistemi 2 kilobayt RAM ve 40 kilobayt ROM kullanmaktadir; bu nedenle bellek
tahsisi i¢in etkili mekanizmalar kullanmaktadir. Contiki, bellek ayirici 6zel fonksiyon
(mmem) ile tahsis edilen hafizay1 serbest birakmanin birincil gorevi olan dinamik hafiza

yonetimini ve dinamik baglantiy1 desteklemektedir [61].

5.3. Gii¢ Yonetimi

Bu isletim sistemi, bir pil ile aylarca calistirilmasi gereken son derece diisiik giic

tikketen sistemler icin tasarlanmistir. Cihazlar uyku moduna ge¢me veya baska tiirde giic
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tasarrufu eylemleri yapilarak yasam omiirlerini uzatmalidirlar. Bununla birlikte, Contiki,
enerjinin nerede harcandigini gormek i¢in bir sistem gii¢ tiiketimi tahmin mekanizmasi

saglamaktadir.

5.4. COOJA

COQIJA, Contiki isletim sistemini c¢alistiran duyarga aglarimi taklit etmek icin
tasarlanmis esnek bir Java tabanli simiilatordiir [65]. Yalnizca dahili yazilimda degil aym
zamanda simiile edilmis donanimda da farklilik gosteren duyarga diigiimleri aglarini taklit
etmektedir. Cooja, simiilatoriin bir¢gok pargasini kolayca degistirilebilecegi veya ek
islevsellikle genisletilebilecegi i¢in kullanislidir. Genisletilebilen 6rnek parcalar, simiile
edilmis radyo araci, simiile diigiim donanimlar1 ve giris/¢ikis eklentileri gibi bir¢ok 6zellik
icermektedir. Cooja’daki diiglim veri bellegi, diigiim tipi ve donanim ¢evre birimleri olarak
tic temel 6zellige sahiptir.

Ornegin, aym tiirdeki cihazlar, ortak donanim cevre birimleri iizerinde ayn1 program
kodunu caligtirir. Boylece ayni tiirdeki diigiimler benzer veri bellegi ile baslatilir. Yiirtitme
sirasinda, diiglimlerin veri bellegi farkli girislere bagli olarak farklilik gosterecektir. Cooja
su anda Contiki programlarin iki farkli sekilde ytriitmektedir. Program kodunu derlenmis
yerel kod olarak dogrudan ana CPU iizerinde veya derlenmis program kodunu TT MSP430
emiilatoriinde calistirilarak programlar yiiriitiilmektedir. Ayn1 zamanda tizerinde Contiki
olmayan Java veya bagka isletim sistemine sahip diiglimleri de simiile etme yetenegine
sahiptir.

Tiim farkli yaklagimlarin yani sira dezavantajlar1 da vardir. Java tabanl diigiimler daha
hizli simiilasyonlar saglar, ancak “deployable” kod calistirmazlar. Dolayisiyla, dagitilmig
algoritmalarin gelistirilmesi i¢in kullanighdirlar. Benzetilmis diiglimler Java tabanh
diigiimlere veya “native” kodu ¢aligtiran diiglimlere kiyasla daha fine-grained islem saglar.
Cooja, Java ortaminda derlenmis Contiki sistemine Java Native Interfance (JNI) cagrilart
yaparak “native kodu yiiriitmektedir. Isletim sistemi, Contiki gekirdegi, dnceden se¢ilmis
kullanic1 iglemleri ve 6zel simiilasyon siiriiclilerinde olusmaktadir. Bu, simiilasyon ve
dagitim arasindaki gecikmeyi en aza indirgeyen herhangi bir degisiklik yapmadan ayni1 kodu

dagitmay1 ve benzetmeyi miimkiin kilar.
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Java simiilatorii, benzetimi yapilan diigiimlerin bellegi izerinde tam denetime sahiptir.
Dolayisiyla, simiilatér her zaman Contiki siire¢ degiskenlerini goriintiileyebilir veya
degistirebilir ve simiilatérden c¢ok dinamik etkilesim olanaklar1 saglanabilir. JNI
kullanmanin bir bagka sonucu Contiki kodunu herhangi bir hata ayiklayic1 kullanarak JNI
cagris1 gerceklestirildiginde Java simiilatorii lizerinde hata ayiklamay1 gergeklestirmektir.
Simiile edilen diiglimlerin donanim ¢evre birimleri arabirimler olarak adlandirilir ve Java
simiilatoriinlin, gelen radyo trafigi veya LED gibi olaylarn algilayip tetikleyebilmesini
saglamaktadir. Simiilasyondaki arabirimler ve benzetilmis diiglimlerle olan tiim etkilesimler
eklentiler araciligiyla gergeklestirilir. Kullanicinin simiilasyonu baslatmasina veya
durmasina izin veren simiilasyon denetimi eklentiye 6rnek olarak verilebilir. Kullanicilar
bazi simiilasyonlarin ihtiya¢ durumuna gore arabirimleri ve eklentileri simiilasyona kolayca
ekleyebilir.

Cooja’daki her simiilasyon, radyo dalgasi yayilimini karakterize eden radyo modeli
kullanir.  Simiilasyon ortamma yeni radyo modelleri eklenebilir. Simiilasyon
olusturuldugunda radyo modeli se¢ilir. Bu, kullanicinin basit bir radyo modeli kullanarak ag
protokolii gelistirmesini ve daha gergekei bir model kullanarak test etmesini veya protokolii
cok Ozel ag kosullarinda test etmek i¢in 6zel olarak hazirlanmis bir modeli test etmesini
saglamaktadir. Cooja, girisim kullanan basit modeli ve simiilasyon c¢alismasi sirasinda
degistirilebilen iletim araligi parametresini desteklemektedir. Daha i1yi radyo modelleri
tizerinde devam eden caligmalar Cooja'ya, radyo emici materyali destekleyen genel 151n
izleme modelini sunacaktir [65].

Contiki olay tabanli bir isletim sistemidir ve sistemdeki her islenen olaymn
tamamlanmasina izin verir. Bu, duyarga diiglimleri gibi kisith bellege sahip cihazlar i¢in
onemli bir 6zelliktir ve TinyOS gibi diger isletim sistemlerinde de kullanilmaktadir. Cooja,
yiiklenen Contiki sistemini ¢agirarak bu ozellikten yararlanir; bdylece simiile edilen her
diiglim sirayla yalnizca bir olay1 gergeklestirmektedir. Her Contiki sistemi, daima belirli bir
donanim platformu i¢in derlenmektedir. Platform, mevcut siiriiciileri tutar ve gercek
donanimla nasil iletisim kuracagmi tamimlar. Ornegin MSP430 emiilatériinde bir diigiim
taklit edildiginde Contiki igletim sistemi MSP430 islemci mimarisi i¢in 6zel olarak

derlenmektedir.
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5.5. Contiki'de IPv6 Ag1

Contiki, istemci ve siir yonlendirici uygulamalar1 da dahil olmak tizere 6LoOWPAN’1,
RPL'i ve bilgisayarin kablosuz ortama (kanal) IP paketleri gobndermesini saglayan SLIP (ag
katmani yoOnlendirmesi) protokoliinii kullanan Ornek uygulamalar sunmaktadir. Bu
uygulamalarin aktif durumda oldugu senaryo varsayildiginda, Contiki Sekil 34'teki gibi

bilgisayar ve diiglimler tarafindan olusturulan bir agin kurulmasina olanak saglamaktadir.

4USB Kablosu

PR &

Sekil 34. Bir bilgisayar1 kablosuz duyarga agina baglama 6rnegi

Bilgisayar, 6LoWPAN kullanarak [Pv6 destekli diiglimlere erigsmek i¢in bir USB bagli
gOomiilii cihazi kullanmaktadir. Ana bilgisayar IP paketlerini, SLIP protokolii vasitasiyla seri
giris olarak aldig1 paketleri kablosuz kanala aktaran cihaza gondermektedir ve tersi olarak
da bu cihazdan seri baglant1 iizerinden paketleri almaktadir. Bu nedenle bilgisayar, dogru
bicimlendirilmis 6LoWPAN paketleri gondermeyi bilmelidir ¢iinkii SLIP protokolii burada
herhangi bir paket diizenleyici rolii almaz.

Yukaridaki bilgilerden de ¢ikarilacag: gibi iki farkl ag arasinda ydnlendirici olarak

gorev yapmak i¢in tipik bir kisitli kaynaklara sahip cihazdan daha gii¢lii bir aygit kullanmak
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gereklidir. Sekil 34’teki Ornek dikkate alindiginda doniisimii saglamak icin temel
gereksinimler yonlendiricinin Ethernet arabirimine ve 802.15.4 kablosuz radyoya sahip
olmasidir. SLIP arayiizli araciligiyla sinir yonlendiriciye baglanilmasi1 IEEE 802.15.4’den
gelen verilerin anlamli bir sekilde okunabilecegini gostermektedir. Contiki'de bulunan sinir
yonlendirici uygulamasi RPL tarafindan olusturulan agag¢ tabanli bir topolojide kok diigiim
gorevi gormektedir ve IPv6 paketlerini, yerel bigcimleri ile kablosuz kisisel alan aglarinda
kullanilan 6LoWPAN formatina doniistiirmeye yardimci olmaktadir. Seri hat iizerinden 2
cihaz arasindaki IP trafigini gerceklestirmede kullanilan SLIP ile bir bilgisayara baglanir.
SLIP, ana makine tarafinda bir sanal ag arabirimi olusturur ve IP trafigini seri hattin diger
tarafina aktarmak ve bu seri hattin diger tarafindan IP paketlerini almak i¢in SLIP’1 (seri hat

Internet protokolii) kullanr.



6. YAPILAN CALISMA

Bu tez calismasinda, IETF 6TiSCH aglarinda yer alan baglanti katmani giivenli
onylikleme protokoliine bir eklenti sunulmaktadir; burada kimlik dogrulama anahtarlari,
etkili bir kimlik dogrulama ve onylikleme siirecini etkinlestirmek i¢in IoT aginin giivenilir
diigiimlerinde dagitilmaktadir. Dagitik bir yaklagim kullanilarak standart IETF 6TiSCH
kimlik dogrulama protokoliiniin iletisim maliyetinin azaltilmasi ve kimlik dogrulama
parametrelerinin IoT aginin kenarinda tutularak agin enerji verimliliginin artirilmasi
hedeflenmistir.

Calisma grubu tarafindan onerilen yaklasimda 6TiSCH agma katilmak isteyen bir
cihazin gilivenli Onylikleme konfigiirasyonunu saglamak i¢in gereken minimum
mekanizmalar agiklanmaktadir [55]. Yapilandirmanin amaci, merkezi bir yetkilendirme
servisi kullanilarak, aga dahil olmak isteyen cihaz ile bu cihazi aga dahil etmede yardimci
olan diigiim arasinda gilivenli bir oturum olusturabilmektir. Belirtilen adimlarin
gerceklesmesi icin baglanti katmani anahtarlar1 ayarlanarak cihaz aga senkronize olmalidir.
Bu sayede cihazlar birbirleriyle giivenli olarak haberlesebilir. Baglanti katmaninda
gerceklesen bu olaylara ek olarak {ist katmanlarda da ilave giivenlik mekanizmalar
eklenebilmektedir.

Baglant1 katmani cergeveleri giivenli hale getirilirken, IEEE 802.15.4'te tanimlanan
standart giivenlik mekanizmalar1 kullanilabilmektedir. Baglanti katmanindaki kimlik
dogrulamasi, 802.15.4 basligr da dahil olmak iizere tiim c¢erceveye uygulanmalidir.
Sifreleme ise, 802.15.4 standardinin olusturdugu veri yiikiine uygulanabilmektedir. Standart
iki farkli sifreleme anahtarini (K1, K2) kullanarak dogrulama islemini gerceklestirmektedir.
K1 anahtari, isaretcileri dogrulamak i¢in kullanilmaktadir (ilk basta tiim cihazlara atandigi
varsayilmaktadir). K2 anahtar ise, Veri ve Onay cercevelerini dogrulamak ve sifrelemek
icin kullanilmaktadir. Bu anahtarlar 6nceden cihazlara yiiklenebilir veya anahtar dagitim
asamasinda cihazlara bildirilebilir. Aga dahil olmak isteyen diigiim, anahtarlarin dnceden
yapilandirildigina bagl olarak farklilik gostermektedir. K1 ve K2 anahtarlar1 6nceden
yapilandirilmissa sisteme dahil olmak isteyen diigiimiin, bu anahtarlar1 6grenmek i¢in bir
anahtar dagitim mekanizmasina ihtiyaci yoktur. K1 anahtar1 bilinmesine ragmen K2 anahtari
bilinmiyorsa, diigiim komsu cihazlardan gelen isaretcileri K1 anahtarini kullanarak

dogrulamaktadir ve K2’yi 6grenmek i¢in anahtar dagitim mekanizmasina giivenmektedir
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(tezde incelenen yapi bu sema iizerinedir). Merkezi/Dagitik kimlik dogrulama 0Ogesi
tarafindan gelen isteklere cevap olarak bu anahtar degeri ve diger bazi parametreler cihazlara
gonderilmektedir. Diiglim, anahtar degerini dogruladiktan sonra sisteme dahil olmaktadir ve
artik komsulariyla haberlesebilmektedir.

6TiSCH agindaki tiim cerceveler, baglanti katmani gilivenligini kullanmalidir.
Giivenlik secenekleri verilerin kimlik dogrulamasini ve sifrelemesini icermektedir. Aday
diigim, EB mesajin1 ortak anahtar degeri kullanarak anlamli hale getirir. Link katmani
cerceveleri, 16 baytlik anahtar ve sifrelemede biiylik bir 6neme sahip 13-baytlik Nonce
degerlerinden olugmaktadir. Sekil 35°te gosterilen bu deger, EB gonderen cihazin

adresinden (8 bayt) ve ASN (5 bayt)’den olugsmaktadir.

Adres (8 Bayt) ASN (5 Bayt)

Sekil 35. Baglant1 katman1 nonce yapisi

K1 ve K2 anahtarlar1 6nceden yapilandirilmadiysa, diiglim, isaret¢ileri kullanabilmek
icin OSCOAP protokoliinden faydalanmaktadir. Anahtar dagitim asamasinda bu protokol
kullanilarak baglanti katmani anahtar degerleri cihazlara gonderilmektedir. Cihazlar elde
ettikleri bu anahtar degerleriyle isaretgileri, verileri ve onay cercevelerini
sifrelemektedir/dogrulamaktadir.

IETF 6TiSCH grubu IoT cihazlarin1 6nyiiklemek i¢in  Sekil 36°da gosterilen kimlik
dogrulama mekanizmasin1 sunmaktadir. Mevcut 6neri, JRC olarak adlandirilan kimlik
dogrulamay: etkinlestirmek i¢in merkezi bir yapiyr ve aga dahil olmak isteyen diiglimlere

yardimci1 olan bu diiglimlerle ortak 6zelliklere sahip yardimei diigiimlerden olusmaktadir.
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Sekil 36. Aga Dahil Olma islemine Genel Bir Bakis

6TiSCH agma katilmak isteyen bir cihazin Once aga senkronize edilmesi
gerekmektedir. Senkronize islemi gerceklestikten sonra haberlesmede 6nemli rolleri olan
kanal atlama sirasi, slot cergeve siiresi, slot zamanlamasi gibi parametreleri 6grenmis
olmaktadir. Bu adimin ardindan, cihaz ag i¢in uygun kimlik dogrulama bilgilerine sahipse,
katilim islemi kablosuz cihaz tarafindan baslatilir. Bu noktada baglanti katmani anahtarlarini
yapilandirmak i¢in ag ile etkilesimde bulunulmas: beklenmelidir. Ancak o zaman diigiim
DTLS [66] veya OSCOAP [67] kullanan cihazlarla uctan uca giivenli bir oturum
olusturabilir. Uygulama gereksinimleri bilinirse, cithaz, gerektigi gibi ek kaynaklar talep
etmek i¢in veya ag degisiklikleri olarak yeniden yapilandirilmasi icin esleriyle etkilesime
girmektedir. Aga katilma isleminin sonucu olarak, aday cihaz bir veya daha fazla baglanti
katman1 anahtarini ve istege bagli olarak gecici bir ag tanimlayicisint beklemektedir.

6TiSCH'ye katilma islemi, gelismis isaretcilerin kimligini dogrulamak i¢in dnceden
paylasilan bir anahtar, JRC'ye aygitin kimligini dogrulamak i¢in 6nceden paylasilan anahtar
veya sertifika ve JRC yanitin1 dogrulamada katilime1 diiglim igin paylagilan bir anahtar veya
sertifika gibi 6n kosullara sahiptir. 6TiSCH agina katilmak isteyen diiglim Pledge olarak

adlandirilir. Agin bir parcasi haline gelen diigtime JN denir. Katilma istegini kesintisiz olarak
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JRC'ye aktaran diigiime JP denir. JRC, katilan diigiimlerin kimlik dogrulamasindan ve
yetkilendirilmesinden sorumludur. 6TiSCH agina katilma siireci ayrica, Onyliklemeyi
gergeklestirecek sekilde yetkilendirmek i¢in denetim parametresi ve [68] 'da agiklandig1 gibi
onyiikleme islemi igin iiretici tarafindan kurulmus bir sertifikay1 tanimlamaktadir. Onerilen
6TiSCH katilim siirecindeki aktorler Sekil 36'da gosterilmektedir.

6TiSCH onytlikleme modelinde, Pledge'in dnceden paylasilan anahtar veya katilmak
istedigi ag i¢in gecerli bir sertifikasi oldugu varsayilmaktadir. Aga dahil olmak isteyen cihaz
ilk 6nce kanal atlama sirasi, zamanlama parametreleri gibi degiskenleri 6grenebilmesi i¢in
gelismis isaretcileri dinlemelidir. Kablosuz cihaz ortamdan isaret¢iyi aldiginda, 6nce bu
mesaji1 bilinen bir anahtarla dogrular. Bu adim, alinan EB’nin bir 6TiSCH isareti oldugunu
onaylamak igin tasarlanmustir. Isaret, gecerli bir 6TiSCH mesaj1 olarak dogruladiktan sonra
Pledge aga senkronize olur, fakat ag tarafindan kimligi dogrulanmaz. Veri gonderemez ve
alamaz. Bir sonraki adim olarak Pledge, CoAP protokoliinii kullanarak EB aldig1 diiglime
bir katilma istegi gondererek katilma siirecini baslatmalidir. Aga dahil olmada yardimci
gorev alan JP, kablosuz cihazdan aldig: katilma istegini JRC'ye iletmekten sorumludur. JP
tarafindan JRC adresi bilindigi i¢in gelen katilim istekleri kesintisiz olarak OSCOAP
protokolii araciligiyla ana sunucuya yonlendirilir. Yonlendirme islemi boyunca Pledge JP
ile JRC arasindaki diigiimleri ve JRC’yi bilmesine gerek yoktur. Aga katilim istekleri
uygulama katmanina ¢ikmadan ag katmaninda ¢oklu sekme iizerinden gonderilmektedir.

JRC 6nceden paylasilan anahtar1 veya 6nceden yliklenmis sertifikay kullanarak JP’nin
yollamis oldugu katilim istegini dogrulamaktadir ve katilma isteginin durumuna gore JP'ye
mesaj gondermektedir. Pledge, JP’den aldig1 yanit mesajinin gegerli bir JRC'den geldiginden
emin olmak i¢in JRC'nin kimlik bilgileriyle yanit mesajin1 dogrular. Dogrulama isleminin

sonucuna gore aday diigiim aga dahil olabilir/olmayabilir.
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Sekil 37. Vekil Sunucu Tabanli Kimlik Dogrulama Altyapisi

Bu ¢alismada 6 TiSCH 6nyiikleme modeli, JRC i¢in kimlik dogrulama parametrelerini
iceren ve JRC adma digiimleri dogrulayarak aga dahil edilmesini saglayan dagitik bir
onyiikleme modeli olusturan vekil sunucu tabanli JRC (P-JRC)’yi igerecek sekilde
genisletilmistir. P-JRC cihaz1 JN'lerden secilebilir veya ek donanima sahip Onceden
yapilandirilmis bir cihaz olabilir. Bu yaklagimin ana motivasyonu, agdaki dnyiikleme ve
kimlik dogrulama parametre giincelleme isleminin haberlesme yiikiinii azaltmaktir. Sekil
37'de gosterildigi gibi ag igerisinde tek bir P-JRC uygulanmaktadir. Birden fazla P-JRC
diiglimiine sahip olmak da miimkiindiir fakat simiilasyon siirecindeki kolaylik acisindan,
model su anda ideal bir konumda bulunan tek P-JRC diigiimiinii kullanmaktadir. Onerilen
onytiikleme modelinde aga dahil olma islemi, standart 6TiSCH 6nyiikleme modelinde oldugu
gibi Pledge tarafindan aga katilmaya yardimc1 olan JP’ye gonderilen katilma istegi ile baglar.

Pledge diiglimiine aga katilmada yardimci olan JP, diiglimlerden gelen katilma
isteklerini kesintisiz olarak merkezi JRC biriminin hedef IPv6 adresine iletir. Mesaj ag
boyunca dolasirken P-JRC 6gesi, JP’nin yonlendirme yolundaysa katilma istegi P-JRC'ye
gonderilmektedir. Bu durumda P-JRC, dogrulama islemini baglatmak i¢in Pledge'in sahip
oldugu onceden paylasilan anahtar1 kullanmaktadir. Aga katilmak isteyen diigiim basariyla
dogrulandiktan sonra P-JRC, Onylikleme siirecini tamamlamak ic¢in kimlik dogrulama

iletisini JP 06gesine gonderir. JRC 6gesi, kimlik dogrulama belirteglerini yenilemek icin
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onceden tanimlanmig araliklarla P-JRC’ye kimlik dogrulama parametrelerinin giincel
hallerini géondermektedir. Bu, merkezi olarak diigiimlerin kimlik dogrulama belirteclerinin
dogrulanmasi ve giincellenmesine kiyasla daha diisiik bir iletisim yiikiine neden olmaktadir.

Diisiik Gli¢lii ve Kayipli aglar (LLN’ler) i¢in IPv6 yonlendirme protokolii olan RPL,
ag icerisindeki cihazlardan merkezi bir kontrol noktasina ve merkez kontrol noktasindan
LLN igindeki cihazlara kadar ¢oklu trafigi destekleyen DODAG tabanli bir topoloji
olusturur. Calismada diisiik gii¢lii aygitlar ag1, diiglimlerin simiile edilen ag ile yerel alan ag1
(LAN) arasinda sinir yonlendirici olarak yapilandirilan kok diigim aracilifiyla JRC'ye
kendilerini dogrulayabilecegi RPL yonlendirme protokolii kullanilarak olusturulmustur.
Sekil 37°de Onerilen mekanizmada JRC’nin giivenilir bir yap1 oldugu, her cihaz i¢in
anahtar(simetrik) degerinin ve kayit agsamasinda cihaz tarafindan iiretilen dinamik kimlik
bilgisinin (DID) JRC’de tutuldugu varsayilmistir.

Onerilen kimlik dogrulama siireci, cihazin kayd1 ve kimlik dogrulamasindan sorumlu
olan iki basamaktan olusmaktadir. Kimlik dogrulama islemi i¢in kullanilan kisaltmalar

asagida listelenmistir:

ID,,: Cihazin kimlik numarasi (Cihazin EUI64 adresi olabilir);

DID,, : Cihazin dinamik ID’si;

PWD,, :Cihazn sifresi;

H(PWD),, : Cihaz sifresinin 6ziit degert;

GKjrc—y : Cihaz ile JRC arasindaki global simetrik anahtar;

PKjpc—y, : Kimlik dogrulamasini takiben JRC ve cihaz arasindaki simetrik 6zel anahtar;
TS :Zaman damgas;

H(.) :Tek yonlii 6ziit fonksiyonu (SHA-1);

|| @ String birlestirme islemi;

Giivenlik gereksinimlerinin 6nemli yapi tasi olan veri biitlinltigii ve veri dogrulamast;
herhangi bir veri setinin ilk halini korudugu ve hicbir degisiklige ugramadigr anlamina
gelmektedir. Oziit> (hash) fonksiyonlar1 kullanilarak dosya ve metin gibi veri bloklarinmn

6zgiinliigii koruma altia alinmaktadir. Oziit fonksiyonlari, herhangi bir uzunluktaki verileri

> SHA-1, 160 bitlik ¢ikt1 {ireten tek yonlii 6zetleme fonksiyonudur.
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belirli bir 6ziit algoritmasia tabi tutarak, sabit uzunlukta ¢ikt1 iireten fonksiyonlardir.
Genellikle veri biitiinliigiinii garanti etmesi, hizl1 olmast, sabit uzunlukta ¢ikt1 vermesi, dosya
boyutunun alian 6ziitii etkilememesi ve yiiksek performansl bir haberlesme saglamasi bu
yaklasimin iistiinliikleridir. Giivenli Oziit Algoritmasi (SHA - Secure Hash Algorithm), bir
tiir mesaj dogrulama yontemi olmakla birlikte, uygulandiginda programlarin ve dosyalarin
biitiinliiglini giivence altina almaktadir. Bu teknikte girdi degerinden sabit uzunlukta 6ziit
degeri hesaplamak kolaydir fakat ayni ¢ikt1 (6ziit) degerini veren girdi degerini iiretmek
zordur. Giris degerinde bir bitin degismesi, ortalama olarak 6ziit degerindeki bitlerin yarisini
degistirmektedir. Verilen bir 6ziit degeri ile ayni degeri veren farkli bir girdi degerini bulmak
matematiksel olarak ¢ok zordur.

Giivenli Oziit Algoritmas: SHA-1, SHA-256, SHA-384 ve SHA-512 olmak iizere dort
farkli Oziit algoritmasina ayrilmaktadir. Bu tez kapsaminda, NSA tarafindan tasarlanan
sifreleme algoritmalar1 icerisinde en yaygin olarak kullanllan SHA1 algoritmasi
kullanilmistir [69], 70]. Bu algoritma ile sadece sifreleme islemi yapilir; sifre ¢ozme islemi
yapilamaz. Sifreleme i¢in kullanilan metin belli islemlerden gegerek 160 bitlik oziitler
olusturur. SHA1, 6n isleme ve 6ziit hesaplama olmak iizere iki asamadan olusmaktadir. On
isleme agamasinda mesajlar 512 bitlik bloklara ayrilir ve gerekirse son blogun uzunlugu 512
bite tamamlanir. Oziit hesaplamas1 bu mesaji fonksiyonlar, sabitler ve kelime islemleri ile
bir 6zet degerleri serisini iiretmek i¢in kullanmaktadir. On isleme, 6ziit hesaplamasi
baslamadan 6nce yer almalidir ve mesaji (M) doldurma, doldurulan mesaj1 bloklara ayirma,
baslangi¢ 6zet degerini ayarlama olarak ii¢c asamadan olugsmaktadir.

SHA-1, fo, fi,e----- , f79 gibi bir dizi mantiksal fonksiyonlar kullanmaktadir. 0 <t <
79 olmak iizere her f; fonksiyonu ii¢ adet 32 bitlik kelimeler olan x, y, ve z lizerinde islem

yapar ve 32 bitlik bir ¢ikis tiretmektedir. f(t; X, y, z) fonksiyonu asagidaki gibi tanimlanir.

fitx,y,z)=(xAy) v((=x)A2) (0<=t<=19)
ftx,y,z) =xD@yDz (20 <=t<=139)
ftx,y,z2)=xXAy)v(xXAzZ)V(YyAZ) (40 <=t <=59)
ftx,y,z) =xD@yDz (60<=t<=179)
SHA-1'de sabit kelimeler seksen adet 32 bitlik kelimeden olusan Ki: Ko, Kj,...... , K79

dizisini kullanmaktadir. Onaltilik olarak bunlar:
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K(t) = 5a827999, 0<t<19)

K(t) = 6ed9ebal, (20<t<39)
K(t) = 8flbbcdc, (40<t<59)
K(t) = ca62c1d6, (60<t<79)

Ek bitlerle doldurmanin amaci, algoritmaya bagli olarak mesajin 512 bitin kati
oldugundan emin olmaktir. Mesaj ilave ekten sonra, 6ziit hesaplanmasinin baslayabilmesi
i¢cin 16 adet 32 bitlik bloga boliinmesi gerekmektedir. Giris blogu 16 adet 32 bit kelime ile
ifade edilebildigi icin, i mesaj blogunun ilk 32 biti Mo, bir sonraki 32 biti M;"”) ve en son
Mis" olarak ifade edilir.

Oziit hesaplamasi baslamadan 6nce, uygulanacak algoritma icin baslangig oziit
degerinin (H®) hazirlanmas1 gerekmektedir. H®’1mn boyutu ve icerdigi kelime sayis1 mesaj
zetinin boyutuna baglidir. SHA-1 icin H® baslangi¢ 6ziit degeri asagida belirtilen bes adet
32 bitlik kelime igermektedir.

HO0© = 0x67452301
H1© = 0xefcdab89
H2©® = 0x98badcfe
H3© =0x10325476
H4® = 0xc3d2e1f0

Hesaplama, her biri 32 bit olan bes adet degiskenden ve seksen adet 32 bitlik mesaj
dizisinden olusan iki tampon (buffer) kullamilarak ifade edilmektedir. Oziit degerinin
kelimeleri, HO, H1, H2, H3, H4 ve 80 adet mesaj dizisinin kelimeleri ise W (0), W (1), ...,
W (79) olarak etiketlenmistir. Ana algoritma, her 512-bit mesaj blogunun durumunu
degistirmek i¢in kullanir. Bir mesaj blogunun islenmesi dogrusal olmayan bir fonksiyon,
modiiler toplama ve sola kaydirma iizerine 80 benzer islemden olusmaktadir. Bu islemler
sonucunda 160 bitlik 6zet hali hesaplanir. Bu deger ilerde kullanilmak iizere saklanmaktadir.

SHA1’de cakismalarin meydana gelmesi kolay degildir. SHA-256, SHA-1'den ¢ok
daha fazla islem gerektirmektedir, ancak benzer yapidadir. Bu nedenle islem maliyetini
azaltmak icin yapilan ¢alismada SHAT secilmistir. Dogrulama islemlerinde kayit merkezi
olan giiclii cihazlar, kullanicilarin ger¢ek kimlik bilgilerine direkt olarak erigebilmektedir.

Bu ozellik kotii niyetli kisilerin igerden saldir1 yaparak kullanicilarin kimlik bilgisine
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erismesine olanak saglamaktadir. Meydana gelen bu ag¢ig1 kapatmak i¢in 6ziit fonksiyonlari
kullanilarak kimlik bilgilerinin sifreli halleri veri tabanlarinda saklanmaya baslanmistir.
Saldirgan kimlik dogrulama sunucusunu fiziki olarak ele gecirse dahi tek yonli o6ziit
fonksiyonlar1 kullanildigindan tersine bir islem yapip kullanicilarin gercek kimlik
degerlerini elde edemez. Bu nedenle tez kapsaminda kullanilan kimlik dogrulama
elemanlari, kullanicilarin (diiglim) tek yonli o6ziit fonksiyonlarimin saglamis oldugu
basitlikten yararlanarak olusturduklar1  kimlik degerlerini  kendi  biinyelerinde
barindirmaktadirlar. Bu 6zellik sayesinde elemanlar ele gegirilse bile saldirgan gergek kimlik

parametrelerini elde edemez.

6.1. Kayit Asamasi

Bu asamada, cihaz tarafindan 8 baytlik kimlik numarasi ve 20 baytlik sifre
parametreleri iiretilmektedir. Uretilen kimlik bilgisi her cihaza 6zel olan baglant: katmani
adresinden olusturulur. Daha sonra bu kimlik bilgisi ile sifrenin 6ziit hali birlestirilerek yeni
bir 6ziit degeri hesaplanir. Hesaplanan bu yeni deger, dinamik kimlik bilgisini olusturur.
Ayrica JRC cihazi igin giivenli bir simetrik anahtar degeri iiretilir ve bu islem sirasinda
kay1th cihazlarin her birinde saklanir. Bu islem, kimlik dogrulama diigiimiiniin JRC yanitini

dogrulamasini saglar.

(DIDy) = (H (IDy || H(PWD)y )) 2)

Elde edilen dinamik kimlik bilgisi ve sifrenin 6ziit degeri giivenli bir sekilde JRC’de kayit
altina alinir. Her iki tarafin bu asamada birbirlerine giivendigi varsayildigindan herhangi bir
saldir1 durumu dikkate alinmaz. Cihazlarda kimlik degerlerinin 6ziit hali saklanmasindan
dolay1, saldirgan JRC’ye saldirmasi durumunda cihazlarin ger¢ek kimlik bilgilerini ele
geciremez. JRC bu asamada cihaza diger asamalarda kullanabilmesi i¢in simetrik bir anahtar
degeri verir. Ote yandan JRC, gelen kimlik dogrulama mesajini, gelen DID,,, Aday cihaz

icin saklanan kimlik bilgilerinden iiretilen DID ile karsilastirarak dogrulayabilir.
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6.2. Kimlik Dogrulama

6TiSCH agina katilmak isteyen cihaz bu boliimde ayrintili olarak belirtilen siirecleri
izlemelidir. Daha once de belirtildigi gibi 6TiSCH protokolii, 6nceden yapilandirilmis veya
aga dahil olma islemi sirasinda elde edilen bir anahtar kullanilarak kimlik dogrulama adimin
gerceklestirir. Cihaz, eslestigi agdan aldigi EB’yi bilinen bir anahtar degeriyle dogruladiktan
sonra kanal atlama sirasi, slot ¢ergeve siiresi gibi ag parametrelerini 6grenir. Aday cihaz (P),
yerel IPv6 adresini yapilandirir ve senkronize edildigi diigiime (JP) bildirir. Bu adimdan
sonra cihaz, Sekil 36'da agiklandigi gibi katilma siirecini baslatir. Bu yazida onerilen ve

aciklanan katilim siireci, [55] 'te tanimlanan onergenin biraz degistirilmis halini uygular.

P N _RC |

|
@ M, : —
-AUT_REQ. Check:
-E(H(TS,DID.H(PWD)), DID,TS) i JP=BR)

{add TSg; the message and forward}
else {forward message}

@ M,:

-AUT REQ.
-E(H(TS.DID.H(PWD)), DID.TS, TSz) |
Check:
TS - TSgg [<At
if(DID* =DID )
if( E(H(TS,DID,H(PWD)))*==E(H(TS.DID.H(PWD))))
After taking a response message M;:
ﬁ _E(YII_]:ELLOII)‘
Chf‘:k: " o ) Find Pledge's link local address -Link_address,
D_( HELLO") =7 HEI_‘LO message to P that sent the authorization response -B(PK)
Link address* =? device address +— M, :
Set: .
D(PK), joined = 1, secured = 1 -E("HELLO"),

b -Link address,
-E(PK), JRC_address

Sekil 38. Kimlik Dogrulama Modeli

6TiSCH agma katilmak isteyen diigim, JP cihaz1 aracilifiyla JRC’ye uctan-uca
sifrelenmis bir istek mesaji gonderir. Katilma Istegi mesajimin sifrelenmesi 6nceden
paylasilan bir anahtar kullanilarak veya cihaza yiiklenmis sertifikalar yoluyla yapilabilir.

Onceden paylasilan anahtarlar1 kullanan kimlik dogrulama islemi, cihaz ile JRC arasinda
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daha az mesaj iletilmesini gerektirir. Boylece, dnceden paylasilan anahtar tabanli kimlik
dogrulama islemi sertifika tabanli kimlik dogrulama ile karsilastirildiginda daha kolay hale
gelir. Ote yandan, diigiimiin 6nceden paylasilan anahtar ele gegirilirse, saldirgan JRC’den
cihaz icin gonderilen kimlik dogrulama parametrelerini edinebilir. Bu saldir1 ile ag
giivenilmez bir hale gelebilir. Tabii ki, bu fiziksel olarak tehlikeye diismiis bir diiglim i¢in
de dnceden yiiklenmis sertifikalarin ele gegirilmesiyle miimkiin olabilir. Onceden paylasilan
anahtarlar kullanildiginda JRC, aga katilan her diiglim i¢in ayr1 anahtarlar bulundurmalidir.

Cihaz, baglant1 yerel IPv6 adresini aldiktan ve komsuluk tablosuna JP i¢in kayit
olusturduktan sonra JP diiglimiine istek mesajin1 gonderir. Bu istek paketi 6TiSCH
standardina gore EB tarafindan belirtilen paylasilmis alana (shared slot) iletilir. JP, bu paketi
JRC’ye iletir. JRC, Sekil 38’de gosterildigi gibi anahtar veritabaninda DID,,, DID,* ve
zaman damgasi gibi parametrelerden yararlanarak mesaji gonderen cihazlarin kimlik
bilgilerini dogrular. Kimlik bilgileri gecerliyse JRC, JP 6gesine aga katilmak isteyen diiglime
0zel kimlik dogrulama belirtegleriyle birlikte bir "HELLO" mesaj1 gonderir. JP 6gesi, yanit
mesajindan aday cihazin adresini elde eder ve sifrelenmis mesaji yeni kimlik dogrulama
bilgileriyle birlikte bu cihaza iletir. Cevabi aldiktan sonra cihaz, dnceden JRC i¢in saklanan
kimlik bilgilerini kullanarak paketi dogrular ve bu sekilde cevabin orijinalligi dogrulanmig

olur.
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{3 -
o ——
/ —_———_—_m\-\\\*
P P @ T @ ............................ JRC
AUT_REQ
™ if P-JRC is on the routing path of the |p
Check:
@ M1(AUT_REQUEST. E(H(TS.DIDH(PWD).DIDTS)) | TS - TS, |< &t

—=if DID* =? D|D & E(H(TS,D|D,H{PWD)))* =7 E(H(TS,D|D,H(PWD)))

message to pledge that the authorization response
M2(E("HELLO"), Link_adress, E(PK).P-JRC_adress))

" else forward M1 message to JRC
@ M1(AUT_REQUEST, E(H(TS,DID.H[PWD)).DID.TS))

Check: —
ITS - TSjrcl = 4t

Find Pledge's link local adress
send authorization paket to pledge
DiD* =7 DID
E(H(TS,DID.H(PWD}))* =7 E(H(T5,DID,H(PWD)}}
Check:

D("HELLO"} =7 "HELLO" M3(E["HELLO"), Link_adress, E(PK])
Link_adress =7 device_ad
Set:

DIFK) joined = 1, secured

message to pledge that the authorization response
M3(E{"HELLO"), Link_adress, E(PK},P-JRC_adress))

else forward M; message to JRC

@ The events in Figure 3 occur

Sekil 39. P-JRC tabanli kimlik dogrulama modeli

Tez kapsaminda, merkezi kimlik dogrulama islemi tarafindan getirilen haberlesme
yiikiinii azaltmak amaciyla JRC benzeri 6gelerin ag performans: iizerindeki etkileri
incelenmistir. Burada, tiim ag i¢in kimlik dogrulama parametrelerinin diisiik gii¢lii bir aygita
sigmayacag1 bilinmektedir. Fakat, bazi aygitlarin agin bir boliimii i¢in kimlik dogrulama
bilgilerini sakladig: varsayilirsa, daha kisa kimlik dogrulama yollarindan yararlanilarak agin
verimliligi arttirilabilir. P-JRC olarak segilen diiglimiin agda ideal bir sekilde bulundugu ve
ag i¢in kimlik dogrulama parametrelerini saklamak i¢in yeterli bellek depolama alaninin
bulundugu varsayilir. Onerilen dagitik kimlik dogrulama mekanizmasi Sekil 39'da
verilmistir. Sekilde goriilecegi tizere, eger P-JRC kendi aginin JRC 6gesine yonlendirilmis
bir kimlik dogrulama istegi alirsa ve bu istek ic¢in kimlik dogrulama bilgilerine sahipse,
dogrulama siirecini baglatir. P-JRC 68esi, aga katilmak isteyen cihazi dogrulayarak kimlik
dogrulama belirtegleri ile bu cihaza bir cevap gdnderir. Ote yandan P-JRC 6gesi, istekte
bulunan cihazin yonlendirme yolunda degilse, kimlik dogrulama islemi, Sekil 33'te
aciklandig1 gibi merkezi JRC’de gergeklestirilir.

6TiSCH i¢in 6nerilen 6nyiikleme protokolii Contiki isletim sisteminde uygulanmistir

ve exp5438 gomiilii platform [70]1] i¢cin Cooja emiilatdriinde yontemin performansi
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degerlendirilmistir. Degerlendirmede kullanilan parametreler Tablo 5’te verilmistir. Ag
senaryolari, farkli random ¢ekirdeklerde (seed) 5 kez c¢aligtirilarak ortalama dogrulama
gecikmesi hesaplanmistir. Ideal olarak yerlestirilmis P-JRC &gesi her iki senaryoda da
kullanilir. Her diiglim, 6TiSCH agina senkron olduktan sonra 30 ile 60 saniye arasinda

rastgele bir slirede kimlik dogrulama istegi gonderir.

Tablo 5. Calismada Kullanilan Parametreler

Parametre Deger

Diigiim Sayisi 20-25

Baslama gecikmesi (dakika) 30

Kimlik dogrulama istegi (saniye) 30-60

Rx (%) 70-80-90-100
Yayilim modu Cooja UDGM [65]




7. Performans Sonuclari

Duyarga cihazlarin kisitli kaynaklara sahip olmasi nedeniyle uygulanan giivenlik
mekanizmalarinin, sifreleme hizini ve enerji tiiketimini 6l¢gmek 6nemlidir. Bu boliimde, IoT
uygulamalarinin is yiikii, ROM, RAM ve enerji tiikketimi gibi parametreleri 6lgmek icin
kullanilan yontemler agiklanmistir. Bu yoOntemler daha sonra degerlendirmede
kullanilmistir. Contiki'de bulunan ger¢ek zamanli zamanlayicilar kullanilarak agin gecikme
performansi degerlendirilmistir. Ger¢ek zamanli benzetim kullanilmasi yiirlitme zamaninda
daha ytiksek dogruluk pay1 olan sonuglar tiretir. Boliim 5°te Contiki isletim sisteminin gergek
zamanli ve olaya dayali zamanlayicilari destekledigi anlatilmistir.

KDA sinirlt bir gili¢ kaynagi ile donatilmis oldugundan enerji ¢cok kisitli bir kaynaktir.
Normal uygulamalar bit basina mikro joule araliginda enerji tiiketirken; agik anahtar
sifreleme karmasikligina sahip giivenlik mekanizmalar1 bit bagina mili-joule boyutlarinda
enerji tiiketimine neden olur. Bu nedenle segilen kimlik dogrulama mekanizmasinda enerji
tiketimi az olan simetrik sifreleme teknigi kullanilmigtir. Contiki, enerji tahminleri i¢in
ENERGEST adli bir araca sahiptir. Energest, duyarga diiglimiiniin enerji tiiketimini tahmin
eden, yazilim tabanli bir mekanizmadir [71]2]. Bu mekanizma, Contiki i¢indeki radyo alicisi
ve CPU gibi tiim bilesenlerin enerji tahminlerini saglamak i¢in duyarga diigiimii tarafindan
kullanilir. Bu ara¢ CPU, radyo alic1 vericisi ve LED'ler gibi tiim bilesenleri igeren bir tablo
tutar. Bir bilesen aktif oldugunda, bir saya¢ bu bilesenin aktif oldugu zamani olgerek
kaydeder. Bilesenin aktif oldugu zaman dilimi bilesenin giic gereksinimi ile ¢arpilarak
tiikkettigi enerji hesaplanir. Tablo degerlerini normallestirmek i¢in se¢ilen donanimin
karakteristik 6zellikleri bilinmelidir. Tablo 6’da normallestirme i¢in kullanilan parametreler
gosterilmektedir. Bu degerler MSP-EXP430F5438 ve CC2538 veri setlerinden elde
edilmistir [70]1, [72]3].

Tablo 6. Bilesenlerin Cektigi Akimlar

Bilesen Anlik Tiiketim (mA)
CPU 1.9
LPM 0.0545
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Tablo 6’nin devami.

Tx 20
Rx 17.7
Vce 33V

Her bilesenin kaydi olusturulduktan sonra, normalize olmayan degerlerden enerji elde etmek
icin duyarga diigiimiin voltajiyla carpilmasi gerekir. Contiki isletim sisteminin
RTIMER_SECOND? degiskenine béliinerek gercek zamanli enerji tiiketiminde kullanilir.
Duyarga diigiimii tam giic moduna gectigi i¢in Vce, 3.3 Volt degerinde kullanilir. Asagidaki

formiil, calismada kullanilan enerji hesabindaki kod formatini1 gostermektedir.

_(1.9cputime + 0.545lpmypme  + 20listenyyy, + 17.7transmityyme )3.31] .
@V Gpower = RTIMER_SECOND '

Sekil 40°da, bir adet P-JRC 6gesi kullanan 20 ve 25 diigiimliik bir ag i¢in uygulanan
iki dogrulama mekanizmasinin performans sonuglar1 gosterilmistir. Diiglim kimliklerinin
dogrulanma siiresi hem merkezi hem de dagitik senaryolarda agin baglanti kalitesine bagl
olarak degistigi gozlemlenmistir. Diigiimlerin 6nyiikleme islemi, diisiik baglant1 kalitesinde
daha uzun siirer. P-JRC’ye sahip dagitik kimlik dogrulama mekanizmasindaki ortalama aga
dahil olma siiresinin tiim baglant1 kalitesi olasiliklar1 i¢in merkezi yaklasima gore daha kisa
stirdiigii gozlemlenmistir. Dliglim senaryolari i¢in dagitik kimlik dogrulama siiresi, merkezi

kimlik dogrulama mekanizmasina gore yaklasik %29 daha iyi performans saglar.

® Bu degisken gergek zamanh saati ifade etmektedir.
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280 .
—&— Merkezi (20)

—l—Dagitik (20)
—— Merkezi (25)
——Dagitik (25)

260

240

Zaman (saniye)
[\)
[\)
(e}

200
180

160
70 80 90 100

Rx (%)

Sekil 40. Degerlendirilen aglar i¢in kimlik dogrulama siiresi (1xP-JRC)

Sekil 41°de 20 diglimlii ag senaryosu i¢in merkezi ve dagitik kimlik dogrulama
mekanizmalarinda gonderilen ve alinan dogrulama paketlerinin sayis1 verilmistir. Sekildeki
yatay eksen baglanti basari oranimi ifade eder. Kimlik dogrulama islemi i¢in tim agi
dolasmak zorunda kalan toplam paket sayisi, Onerilen dagitik kimlik dogrulama
mekanizmasina kiyasla merkezi bir kimlik dogrulama yaklasimi kullanildiginda belirgin
olarak daha yiiksektir. Caligmada, P-JRC’lerin testten once tiim kimlik dogrulama
anahtarlariyla donatilmis oldugu varsayilir. Bununla birlikte, dagitik kimlik dogrulama
mekanizmasinin sonuglari, IETF 6TiSCH aglar i¢in uygulanan merkezi kimlik dogrulama

ile karsilastirildiginda %50 daha az paket iletimi ger¢eklestirdigini gosterir.
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100
—4— JRC tarafindan alinan paketler (merkezi) —— JP tarafindan iletilen paketler (merkezi)

90 =t JRC ve P-JRC tarafindan alinan paketler (dagitik) === JP tarafindan iletilen paketler (dagitik)

80

70

60

Paket Sayisi

50

40

30

20
70 80 90 100

Rx (%)

Sekil 41. 20 Diigiim i¢in gonderilen/alinan kimlik dogrulama paketlerinin sayis1 (1xP-JRC)

Sekil 42, 3.3V-100 mAh batarya varsayildiginda diiglimlerin aga dnyiikleme sirasinda
tilkettikleri ortalama enerji miktarin1 verir. Bu calisma igin, [72] 'te verilen bilgileri
kullanarak exp5438 platformunun enerji tiikketim rakamlar1 simiile edilmistir. Sonug¢lardan
goriilecegi lizere, Onerilen dagitik dnyiikleme mekanizmasinin enerji tasarrufu, ag i¢indeki
diiglim sayist arttikga daha belirginlesir. Dahasi, beklendigi gibi agin baglanti kalitesi,
onylikleme siirecinin enerji tiiketimini 6nemli Slgiide etkilemektedir. Sonuglar, kimlik
dogrulama islemini agin kenarinda gerceklestirmenin, 6TiSCH tabanli IoT aginin
onytikleme siirecinin iletisim gereksinimi ve enerji tiikketimini 6nemli 6l¢iide azaltabilecegini
gostermistir. P-JRC sayisinin iki oldugu durumda 6n yiikleme performans: Sekil 43°te

gorildiigi gibi tek P-JRC’nin kullanildig1 senaryoya gore %30 kadar artar.
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0.4 ——Merkezi (20)
0,38 —8— Dagitik (20)
—— Merkezi (25)
—li—Dagitik (25)
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Sekil 42. Onyiikleme islemi sirasinda tiiketilen ortalama enerji miktar1 (1xP-JRC)

0.4 4 ——Merkezi (20)  ——Dagitik (20)
—— Merkezi (25) ——Dagitik (25)
0,35
—
0,3
S
025
5
-~
=}
= 0,2
:g .\.;
@)
0,15 — 4
0,1
—3
0,05
70 80 90 100

Rx (%)
Sekil 43: Onyiikleme islemi sirasinda tiiketilen ortalama enerji miktar1 (2xP-JRC)

Sekil 44°te, iki adet P-JRC 6gesi kullanilan 20 ve 25 diigiim i¢in uygulanan iki

dogrulama mekanizmasinin performans: verilmistir. Diigiim kimliklerinin dogrulanma
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stiresinin hem merkezi hem de dagitik senaryolarda agin baglanti kalitesine bagl olarak
degistigi gozlemlenmistir. Diigiimlerin 6nyiikleme islemi, diisiik baglant1 kalitesinde daha
uzun siirer. Merkezi yapiya kiyasla P-JRC sahip dagitik kimlik dogrulama
mekanizmasindaki ortalama aga dahil olma siiresi tiim baglant1 kalitesi olasiliklar1 i¢cin daha
azdir. Digiim senaryolar1 i¢in dagitik kimlik dogrulama stiresi, merkezi kimlik dogrulama

mekanizmasina gore yaklasik %46 daha iyi performans saglar.

280
——o—Merkezi (20) ——Dagitik (20)

260
‘\‘\—‘—]\/Ie‘l‘kizi (25) —#—Dagitik (25)

220 A
—~ ——
2200 —
5
<180
g
£ 160
N
140
F
120 ——
O —O— =
80 —a
70 80 90 100

Rx (%)

Sekil 44. Degerlendirilen aglar i¢in kimlik dogrulama siiresi (2xP-JRC)

Sekil 45°te 25 diiglimlii ag senaryosu i¢in baglanti kalitesine bagli olarak merkezi ve
dagitik kimlik dogrulama mekanizmalarinda gonderilen/alinan dogrulama paketlerinin
sayisini gosterir. Kimlik dogrulama islemi i¢in tlim ag1 dolagsmak zorunda kalan toplam paket
sayisi, Onerilen dagitik kimlik dogrulama mekanizmasma kiyasla merkezi bir kimlik
dogrulama yaklasimi kullanildiginda belirgin olarak daha yiiksektir. Kullanilan P-JRC cihaz

sayisinin artmasi agin performansinda 6nemli bir kazanca neden olur.
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Sekil 45. 25 Diigiim i¢in gonderilen/alinan kimlik dogrulama paketlerinin sayis1 (2xP-JRC)

Duyarga diigiimlerinin siuirli bellek kaynaklari nedeniyle kullanilan RAM/ROM
bellekleri, kablosuz duyarga aglarinin giivenlik katmani tasariminda dikkate alinmasi
gereken onemli parametrelerdir. Geleneksel sifreleme yontemleri gomiilii aygitlar i¢in ¢ok
biiyiik oldugundan, bu ¢aligmada segilen giivenlik yontemlerinin diisiik maliyetli olmasina
0zen gosterilmistir. Contiki isletim sisteminin kullandig: bellek kapasitesi Ol¢iilerek kimlik
dogrulama mekanizmasinin maliyeti hesaplanmaya calisilmistir. Bunu basarmak i¢in, kod
tiim sifreleme islevleriyle derlenmistir ve msp430-size [73] yardime1 programi kullanilarak
boyutu Ol¢iilmiistir. Bu degerler, kimlik dogrulama mekanizmast i¢in kullanilan
RAM/ROM gereksinimlerinin ger¢ek boyutlarina yakin sonug vermektedir.

Bununla birlikte, yi1ginin degisken boyutundan dolayt RAM kullanimini 6lgmek
zordur ve y1gin dinamik bellek ayirma i¢in kullanilmaktadir. Tablo 'de exp5438 gomiilii
platform i¢in calistirilabilir alanlarin ayrintilar1 verilmektedir. Calistirilabilir bir program,
.text, .bss ve .data adl1 boliimlere ayrilmistir. .text alani statik bellegi isaret etmektedir ve bu
boliim kodlar ve statik degiskenleri icermektedir. .data alani, program basladiginda sifira
atanan ROM iizerinde herhangi bir alan1 kaplamayan, ancak program calisirken RAM'de
saklanan veriler kiimesini olusturmaktadir. Son olarak, .bss alani, program basladiginda bir
degerle baslatilan veridir, dolayisiyla RAM'de oldugu gibi ROM'da da saklanmalidir.

Tablodan ¢ikarilacagi iizere Istemci uygulamasinda kullanilan kimlik dogrulama
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mekanizmalart icin RAM’de kullanilan bellek miktarlart hemen hemen aynidir. Dagitik
kimlik dogrulama yonteminde kullanilan ROM miktar1 ise merkezi yapiya gore 5 kB daha
fazla maliyete sebep olur. Sinir yonlendiricinin ag olusumundaki paymin biiyiik olmasi,
Istemci uygulamasina gore RAM/ROM alanlarindaki bellek tiiketim miktarini arttirir. Sinir
yonlendirici, Istemci uygulamasina benzer olarak merkezi dogrulamaya oranla dagitik
kimlik dogrulama mekanizmasi kullandiginda ROM bellek alanina 5 kB ek bir maliyet
getirir. Kullanilan dogrulama mekanizmalar1 icin RAM alanindaki bellek tiiketim oranlar

birbirlerine ¢ok yakindir.

Tablo 7. Merkezi ve Dagitik Kimlik Dogrulama Protokollerinin Bellek
Kullanim1 (Bayt)

Merkezi Dagitik

Istemci

text 111082 116272
.bss 13438 13440
.data 630 630
RAM (data + BSS) 14068 14070
ROM (text + data) 124520 129712

Sinir Yonlendirici

text 112780 117972
.bss 14454 14456
.data 662 662
RAM 15116 15118

ROM 127234 132428
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Sekil 46. Aes-128 ve Sha-1 i¢in Bellek Tiiketimi (Bayt)

Sekil 46’da kimlik dogrulama mekanizmalari i¢in kullanilan yontemlerin (AES-128,
SHA-1) bellekte kapladigi alanlar gosterilmistir. Bu yontemlerin biiylik bir kismi ROM
bellekte saklanir. RAM bellekte ise ¢alisma durumunda olusturulan degiskenler
kaydedilmistir. Onerilen ydntem simetrik sifreleme ve biitiinliik kontrolii yapan basit bir

mekanizma igerdigi i¢in diiglimlere asir1 bir maliyete sebebiyet vermez.
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Sekil 47. Kimlik dogrulama i¢in yapilan islemlerin ortalama siireleri

Sekil 47, kimlik dogrulamada yer alan cihazlarin gergeklestirmis oldugu islemlerin
ortalama siiresini gosterir. Burada sinir yonlendirici ile normal diigiim kisitli kaynaklara
sahip oldugundan kendi aralarinda degerlendirilir. Yetkilendirme servisi ise merkezi olarak
ele alindiginda kaynak sikintis1 olmayan cihaz olarak kabul edilir. Sifre olusturma islemi her
cthaza 6zel olan 20 baytlik bir deger tretir. Bu deger 6ziit fonksiyonu yardimiyla yeni bir
forma biirliniir. Daha sonra bu deger JRC 6gesinin veritabaninda kullanilmak iizere kayit
altina almir. Oziit hali ile birlikte yetkilendirme servisi direkt olarak cihazin gergek kimlik
bilgilerine ulagamaz. Bu durum temel diizeyde kimlik bilgilerinin gizlenmesine yardimci
olur. Dinamik kimlik bilgisinin olusturulmasi yukarida bahsedilen sifrenin 6ziit halinin
getirmis oldugu fayda ile ortak paya sahiptir. Sifreleme adiminda AES-128 simetrik
sifreleme teknigi kullanildigindan sistemin ek maliyet ihtiyaci fazla artmamistir. Dogrulama
adimlarindan sonra sistem otomatik olarak giivenli moda gectiginden biitiin mesaj trafigi
sifrelenmektedir. Bu 06zellik, aga dahil olan cihazlarin giivenli bir sekilde birbirleriyle

haberlesmesini saglar.



8. SONUC

Nesnelerin Interneti vizyonu basaril1 bir sekilde uygulandiginda ve entegre edildiginde
hayatimiz1 kolaylastiracak bir teknoloji olarak karsimiza ¢ikacaktir. Akilli nesnelerle ¢evrili
bir giinliilk yagami hayal etmek, son birka¢ yildir akilli telefonlar tarafindan kazanilan
popiilariteyi gordiikten sonra pek de zor degildir. Fakat bu teknolojilerin en 6nemli sorunu
giivenlik mekanizmalarmin tam olarak fiziki diinyaya uygulanamamasidir. Kisith
kaynaklara sahip cihazlarin kullanilmasi giivenlik i¢in gerekli olan yapilarin kullanilmasini
engellemektedir. Klasik sifreleme tekniklerinin dolayli yollardan bu cihazlara uygulanmasi
var olan giivenlik agiklarimi tam anlamiyla kapatamaz. Belirtilen sebeplerden 6tiirii
minimum giivenligi saglayacak giivenlik mekanizmalariin dizayn edilmesi gerekmektedir.
Giivenlik mekanizmalarinin donanimi destekleyecek sekilde olusturulmasi sifreleme i¢in
gerekli olan islem hizim diisiirecektir. Islem hizinin diismesi ile birlikte zaman dilimleri
kiigiik secilerek senkronizasyon i¢in gerekli olan radyo on/off durumu daha kararli bir hal
alacaktir. Radyonun kapali kalma siiresi arttirilarak bataryanin daha uzun 6miirlii olmasi
saglanacaktir.

Gelecek calismalarda Onerilen yontemin saha testi gergeklestirilerek sonuglari
gozlemlenecektir. [oT aglar i¢in arzulanan glivenlik mekanizmalari, farkli uygulamalarin
farkli ihtiyaglarin1 dikkate alarak esneklik saglamak icin ¢esitli seviyelere veya seceneklere
boliinen gii¢lii bir giivenlik hizmeti sunmalidir. Bu aglarda, ag dinlenilmesinin Oniine
gecilmesi halinde iletisime, giic kaynagina ve gizlilige kars1 yapilan saldirilar biiytik 6l¢iide
engellenecektir. Ayni zamanda diiglimler arasinda gergeklesen anahtar degisimindeki
kriptolojik saldirilart &nlemek igin biiyiik bir firsat sunacaktir. Iletilen igeriklerin biitiinliik
ve dogrulugu takip edilerek, ozellikle saglik alani gibi hassas verilen degerlendirildigi

uygulama alanlarinda giincel bilgilerin kullanilmas1 saglanmalidir.
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