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ONSOZ

Giliniimiiz internet yapisi, uzun siire dnce dnerilen, makineler arasindaki iletisim i¢in
TCP / IP protokol yigitin1 kullanmaktadir. Cok sayida internete bagli nesne ile birlikte
Nesnelerin Interneti (Internet of Things - IoT) aginin daha da genis bir hal almasiyla bu
protokol ve mimari yapi ihtiyaglari karsilamakta yetersiz kalmaktadir. Bu yiizden, ¢cok sayida
nesnenin bagl oldugu bir IoT aginda biiylik miktarda veri iiretilecek olmasi ve merkezi
olmayan heterojen bir yapinin olmasindan dolayi ¢esitli terminolojilere sahip ¢ok sayida
mimari model Onerilmistir.

IoT, giinliik yagsamda kullanilacak ve hemen her denetlenebilen elektronik aygitin ag
ortamina baglanmasimi Ongormektedir. Boylesi biiyiik Olgekli bir agda; ag yapisinin
tasarlanmasi, mimari yapisi, veri iletisimi, web hizmetleri ve uygulamalari, is siiregleri ve
modellemeleri, siire¢ izleme gibi durumlarin olmasi; veri isleme, siireklilik,
stirdiiriilebilirlik, giivenlik ve gizlilik gibi bircok alanda eksiklikleri ve problemleri de
beraberinde getirmektedir. Ayrica teknik agidan bakildiginda, heterojen bir sistemde
nesneler arasinda genisletilebilirlik, 6l¢eklenebilirlik, modiilerlik, giivenilirlik ve birlikte
calisabilirlik gibi durumlarin da goz 6niine alinmasi gerekmektedir.

Bu ¢alismada, [oT yapisinin anlagilmasini saglamak, ortak bir [oT mimari ¢ergevesinin
(referans modelin) olusturulmasina yardimeci olmak ve mimari tasarimini sistemlestirerek
somut [oT sistemlerinin tasarlanmasi konusunda yardimci olmak amaciyla yeni, katmanlh
bir mimari model 6nerisinde bulunulmustur.

Calismalarim siiresince bilgi, goriis ve Onerileriyle bana yardimer olan ¢ok degerli
danigman hocam Sayin Yrd. Dog. Dr. Tugrul CAVDAR’a tesekkiirlerimi bir borg bilir ve
siikranlarimi1 sunarim.

Yiiksek lisans egitimim siiresince sabir, destek ve sevgisiyle hep yanimda olan degerli
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Yiiksek Lisans Tezi

OZET

NESNELERIN INTERNETI iCIN GENEL AMACLI YENI BiR MiIMARI MODELIN
ONERILMESI

Erciiment OZTURK

Karadeniz Teknik Universitesi
Fen Bilimleri Enstitlisti
Bilgisayar Miihendisligi Anabilim Dali
Danisman: Yrd. Dog. Dr. Tugrul CAVDAR
2018, 101 Sayfa

Glinlimiiz internet yapisi, uzun zaman once Onerilen, makineler arasindaki iletisim i¢in
TCP / IP protokol y1gitin1 kullanmaktadir. Cok sayida internete bagli nesne ile birlikte IoT
aginin daha da genis bir hal almasiyla bu protokol ve mimari yap1 yetersiz kalmakta ve
ihtiyaglar1 yeterince karsilamakta giicliik ¢ekmektedir. Bu nedenle, ¢ok sayida nesnenin
bagli oldugu bir IoT aginda biiylik miktarda veri iiretilecek olmasi ve merkezi olmayan
heterojen bir yapinin olmasindan dolay: ¢esitli terminolojilere sahip ¢ok sayida mimari
model 6nerilmistir.

Bu calismada, literatiirdeki genel ve 6zel amacli mimari modeller taranmis ve IoT
yapisinin anlasilmasinit saglamak, ortak bir IoT mimari cergevesinin olusturulmasina
yardimc1 olmak ve mimari tasarimini sistemlestirerek somut IoT sistemlerinin tasarlanmasi

konusunda yardimc1 olmak amaciyla yeni, katmanli bir mimari model 6nerilmistir.

Anahtar Kelimeler: Nesnelerin Interneti, Nesnelerin Interneti Mimarisi, Katmanlt Mimari,
Referans Mimari Model
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Master Thesis

SUMMARY

PROPOSING A NOVEL GENERAL PURPOSED ARCHITECTURAL MODEL
FOR THE INTERNET OF THINGS

Erciiment OZTURK

Karadeniz Technical University
The Graduate School of Natural and Applied Sciences
Computer Engineering Graduate Program
Supervisor: Asst. Prof. Tugrul CAVDAR
2018, 101 Pages

Today's Internet architecture uses the TCP / IP protocol stack for communications
between machines, which was proposed a long time ago. This protocol and architectural
structure is inadequate due to the widening of the loT network with a large number of
internate connected objects, and it is difficult to adequately meet the needs. For this reason,
a large number of architectural models with various terminologies have been proposed
because of the decentralized heterogeneous structure and large amount of data to be
generated in an 10T network.

In this study, general and special purpose architectural models in the literature have
been investigated and a new tiered architectural model has been proposed to help understand
the 0T structure, assist in the creation of a common loT architecture framework, and assist

in designing concrete 10T systems by systematizing the architectural design.

Key Words: Internet of Things, Internet of Things Architecture, Layered Architecture,
Reference Architectural Model
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1. GENEL BILGILER

1.1. Giris

Gelismekte olan ve giindelik yasantimiz ile ayrilmaz bir biitiin haline gelmis olan
bilisim ve iletisim teknolojileri alanindaki yenilik ve ilerlemeler 6zellikle son 30 yilda artan
bir ivme ile gelismekte ve gelismeye devam etmektedir. Internet kullanimmin yayilmaya
baslamasiyla bilgi paylasimi hizlanmis ve teknik ilerlemeler uzun mesafeler kat etmistir. 19.
Yiizyilin en biiyiik icadi olarak kabul goren elektrik giiniimiizde yerini internet ve bilisim
teknolojilerine birakmis, Ozellikle gectigimiz c¢eyrek asirda bilisim teknolojilerindeki
gelismeler vasitasiyla bilimde ¢ok biiyiik ilerlemeler kaydedilmistir. Oyle ki, diinyanin
asirlar boyunca bilim ve teknoloji alaninda kat etmis oldugu yolun daha fazlasini bu ¢eyrek
asirda almistir [1]. Bilisim teknolojileri ve internetin oldugu yillar, bilisimin olmadig yillara
gore bire yedi oraninda gelismislik farki gosterir. Yani bilisim teknolojileri ve internetin
aktif kullanildig1 bir yilda hi¢ kullanilmadig: yedi yildan daha fazla gelismeler gézlemlenir
[2].

Kiiresellesen diinyada bilisim teknolojileri ve internet artik iiretim, tiiketim hatta
sosyal yasamlar1 bile yonlendirmeye baslamistir. Toplumlari etkileme ve degistirme
anlaminda ¢ok biiyiik etkileri biinyesinde barindirir. Giinlimiizde ¢ok yeni ve esnek iletisim
modelleri iiretilmektedir. Bu artan iiretimler 6ntimiizdeki on yil igerisinde ag ortamina bagh
diigtim sayisini ¢arpan 100 ile (%210,000) artmasi tahmin edilmektedir [3].

Dijitallesme ve sayisallasmanin her gegen gilin hayatimiza biraz daha fazla entegre
oldugu ve firetim, tiikketim, egitim, savunma, saglik gibi alanlardaki biiyiik ilerlemeler
neticesinde biligim ve iletisim teknolojilerinden uzak bir toplumun var olmasi s6z konusu
dahi olamamaktadir. leri seviye teknolojik cihazlarm hayatimizin béliinmez bir parcasi
haline gelmesiyle birlikte literatiire birgok isim de girmistir. Bunlardan bazilari; Nesnelerin
Interneti (Internet of Things - IoT), Akilli Gezegen (Smart Planet — SP) ve Makineden
Makineye Haberlesme (Machine to Machine Communication — M2M)’dir [4].

Nesnelerin interneti konusu, giiniimiizde milyarlarca cihazin ortak bir ag ortamina
bagli olmasini ve verilerin bu ag tizerinden paylasilmasini 6n goérmektedir. Boylesi biiyilik
bir ag ortami olusturabilmek icin farkli teknolojilerin ve platformlarin bir arada

kullanilmasini gerektirmektedir. Bununla birlikte kurulacak olan sistem bir¢ok problemi de



beraberinde getirecektir. Bu problemlerin ¢6ziimii konusunda kismen ¢6ziimler tiretilmis
olsa da literatiirde nesnelerin interneti i¢in referans kabul edilebilecek bir mimari yapinin
olmamasi boylesine biiyiik 6lgekli bir agin kurulmasini da zorlastirmaktadir. Bu nedenle,
IoT gibi biiyiik 6l¢ekli bir agin veya sistemin olusturulmasi i¢in referans bir modelin olmasi
sarttir. Ciinkdi, kurulacak olan sistemin yol haritas1 hem sistemin anlagilmasini, yonetimini
hem de olusabilecek problemlerin iistesinden gelebilmeyi saglar.

Literatiirde IoT icin Onerilmis ¢cok sayida mimari model bulunmaktadir ancak heniiz
referans mimari modelinin olusturulamamis olmasi IoT teknolojisinin ilerleme hizim
diistirmiistiir. Onerilmis mimari model havuzunda kendisinden sonraki mimari modellere
ornek olmus dort tane mimari model vardir. Bunlar, ITU bes katmanli modeli [5], t¢
katmanli [6], bes katmanli [7], SOA tabanli ve ara yazilim tabanli [8] mimari modellerdir.
Onerilen bu mimari modellerin IoT yapisim desteklemesinin yaninda bazi dezavantajlar1 da
bulunmaktadir. Bunlar; veri algilama, analiz ve iletim konusundaki eksikliklerdir. Bu
konuda teorik anlamda bilgiler verilmis olmasina ragmen herhangi bir benzetim yapilmamis
olmasi basarim oranlarinin diisiik olmasina nedendir. Bu mimari modeller ve diger dnerilmis
mimari yapilar bu boliimde detayli bir bigimde agiklanmis ve Onerilen mimari model ile
kiyaslamalar1 4. Boliimde verilmistir.

IoT ag biitiinii kurulurken oncelikle sisteme dahil edilecek ve gelecekte de
eklenebilecek olan nesneleri degerlendirmek gerekir. Aksi taktirde biiylik bir agin
olusturulmasinda meydana gelebilecek problemlerin temeli daha ilk adimda atilmig
olacaktir. Bu nedenle IoT ile birlikte giindeme gelebilecek olan veri iletimi, bant genisligi,
spektrum yetersizligi, biiyiik veri kiimeleri, veri madenciligi gibi alanlarin da diistiniilmesi
gerekir. Gilinlimiize dek sistemlesmis bir mimari yapmin olmamasmin en biiyiik
nedenlerinden biri de budur. Ayrica IoT yapisinin tam anlagilamamis olmasi da literatiirde
karsimiza ¢ok sayida onerilmis mimari modelin ¢ikmasindan goriilebilmektedir. Goriiniiste
farkliliklar1 var gibi goriinen ancak temelinde birbirine benzeyen bu mimari modeller 1oT
yapisinin anlagilmasini saglamak konusunda eksik kalmislardir.

Tasarlanacak olan bir IoT mimari modelinin oncelikle belirli kriterleri ve ihtiyaglar
karsilayabiliyor olmas1 gerekir. Ancak onerilmis mimari modellerde bu durum ¢ok fazla
degerlendirilmemis, daha cok var olan teknolojilerin belirli bir kurala goére birlestirmeyi
hedeflemislerdir. Ancak sadece var olan teknolojileri adresleyerek ve birbirine baglayarak
kurulacak olan sistemin saglikli bir sistem olmas1 miimkiin degildir. Milyarlarca aygitin

bdylesi bir durumla birbirine baglandig: diislintildiigiinde ¢ok yiiksek maliyetli olacag: ve



maddi yiikiiniin biiyiik zararlara yol agabilecegi de goriilmektedir. Giiniimiizde teknolojik
gelismeler ile birlikte biiyliyen internet ag ortami, karmasik sistemlerin ¢ogalmasi ve
kullanicilara hizmet sunmasinda c¢esitli aksakliklar yasanmaktadir. Ancak yeni ve daha
karmasik, daha biiyiikk bir sistemin kurulmasi problemlerin de biiylimesi anlamina
gelmektedir.

Var olan mimari modellerin literatiirde servis kalite kriterlerinin saglanmasi
konusunda herhangi bir benzetim veya bitirilmis biiyiik 6l¢ekli bir proje bulunmadigindan,
servis kalite kriterlerinin saglanmasi konusunda teorik bilgiler sunulmustur. Bunun yani sira,
mimari model havuzunda bulunan modellerin eksik ve ortak olan bir diger yonleri ise
verilerin algilanip iletilmesi konusundadir. Verilerin algilanmasi, islenmesi ve iletilmesi [oT
ag1 i¢in ¢ok biiyiik bir problem teskil edeceginden tiim degiskenlerin degerlendirilmesi ve
optimize edilmesi gerekir. Ayrica bu asamalarda meydana gelebilecek problemlerin de
diisiiniilerek hareket edilmesi gerekmektedir. Bu anlamda Onerilen mimari model sadece
genisletilmis bir ag yapisim1 degil, bu agda meydana gelebilecek olasi tiim problemler
diisiiniilerek ve ¢oziimler gelistirilerek onerilmistir. Servis kalite kriterlerinin saglanmasi ve
bu kriterlerin hangi kosullarda saglandiginin gosterilmesi, 6nerilen mimari modelin kriterler
bazinda ve performans bazinda degerlendirmeleri yapilarak literatiire nasil bir katki
sagladig1 konusunda detayli bilgiler verilmesi sistemlestirilmis bir IoT mimari modelinin
olusturulmasi amag edinilmistir.

Farkli platform ve teknolojilerin bir arada bulunmasiyla kurulacak olan yeni yapida
disiplinler aras1 degerlendirmelerin yapilmasi gerekir. Bu nedenledir ki, literatiirde ¢ok
sayida 6zel amagli IoT mimari modeller de bulunmaktadir. Zira sistematiklestirilmis bir yap1
kuruldugu an itibariyle uygulama ve projeler bazindaki iiretim hizlarinda artis ve
sistemlesmis yapida gelisme ve gelistirmelerden soz edilebilir.

IoT’nin kavramsal, yapisal ve mimari anlamda anlasilmasini saglamak, ortak bir IoT
mimari modelinin olusturulmasina yardimci olmak ve mimari yapisinin referanslastirilarak
somut [oT uygulama ve sistemlerinin tasarlanmasi konusunda yardimci olmak, ihtiyaci
karsilamada yetersiz kalan geleneksel ag mimarisinde ele alinmasi gereken problemlerin de
iistesinde gelebilmek amaciyla katmanli bir mimari model 6nerisinde bulunulmustur.
Onerilen mimari modelin diger mimari modeller ile karsilastiriimasi, benzetim sonuglar1 ve

IoT servis kalite kriterlerinin saglanmasi1 konusundaki sonuglar 2. Béliimde anlatilmistir.



1.2. 10T Nedir?

IoT giinliik yasamda kullanilan hemen tiim adreslenebilir nesnelerin 6nceden
belirlenmis kriterler ve kurallar ¢er¢evesinde veri toplama, isleme, analiz, goriintiilleme ve
depolama gibi islemlerin yapildiktan sonra farkli nesneler ile paylasilmasina imkan
vermektedir. IoT yapisinin karmasikli§i ve sistem biitiinii diisiiniildiiginde farkl
platformlar, farkli yapidaki nesneler, siirekli veri paylagimi gibi degiskenlerin tiim yonleriyle
ele alinmasi1 gerekir. Cilinkii IoT olgusunda farkli yap1 ve platformlarin ortak bir agda
koordineli, glivenli ve siireklilik arz eden bir durumda olmas1 gerekmektedir.

ZigBee, BlueTooth, NFC, RFID, 6LoWPAN, 6TISCH, WiFi gibi ¢ok farkli
teknolojiler ve platformlardan meydana gelmektedir [9]. Bu yapilar ile bir biitlin olusturmus
olan IoT’nin giinliik yasantimizin ayrilmaz bir pargasi haline gelmesinin en biiyiik nedeni
ise ciddi bir ihtiya¢ olmasi. Akilli evler, akilli sehirler, saglik, savunma sanayii, enddistri,
egitim ve daha ¢ok sayida alanda ciddi bir ihtiyacin olmasi hasebiyle arastirma ve literatiir
konusu olmaktan 6teye gitmis ve bir yasami kolaylastirma ve ydnlendirme araci haline
gelmistir. Hemen her alanda bulunan bilisim teknolojileri iiriinlerinin / nesnelerinin bir ag
ortamina her birine farkli bir IP numaras1 verilerek baglanmasi ve hizmet vermesi var olan
sistem isleyisinin ¢ok daha aktif hale getirilmesini saglamis olur ve giinliik yasantilarimizi
ve islerimizi islevsellik ve dinamiklik agisindan apayr1 bir noktaya tasiyacaktir.

Sensor teknolojisindeki gelismeler ve iletisim araclarinin gelismesi ile birlikte geligim
ivmesini hizla arttiran IoT, ¢ok farkli yapida ve ¢ok sayida nesnenin IP iizerinden iletisime
ge¢mesiyle meydana asirt miktarda biiyiik veri toplanmis olacak ve boylece biiytik veri (Big
Data) kavramini da beraberinde getirmis olacak. Sadece yazilimsal ve donanimsal olmaktan
Ote bir yatirnm ve Ar-Ge konusu olan IoT yatirimlari icin simdiden gelismis {ilkeler ¢cok
biiylik maliyetler harcamaya baslamiglardir. Ayrica IoT ile toplanan biiyiik veri kiimelerinin
icindeki anlamsiz veri toplulugundan iligkilendirilmis anlamli veriler ¢ikarilarak analizler
yapilir ve bu verilerin kullanilmas1 hemen biitiin sektorler i¢in biiyiik bir 6nem arz
etmektedir. Ciinkii islenmis ve iliskilendirilmis bu yeni veriler geri besleme anlaminda
oldugu gibi yeni ufuklarin agilmasi1 veya bu verinin reel kazanglar kazanmasini saglayacagi
bir gergektir. Giivenlik, giivenilirlik, performans, kalite ve iginde bulunulan sistem veya
firmayr anlamak adina ¢ok Onemlidir ve islenmis biliyiik veri kiimeleriyle bu kriterleri
saglamak miimkiin olacaktir. Ayrica siire¢ yonetimleri, hizli kararlar alabilme, etkili ve

kaliteli tiretim, piyasada rekabet gibi 6nemli faydalar yine IoT sayesinde kazanilabilir.



Bir kahve makinesiyle baslayip bagli nesneler kavramini giindeme getiren ve biiyiik
veri kiimelerinin olugmasini saglayan IoT giderek gelismekte ve daha karmagik bir yapi
halini almaktadir. Sayisiz bilgisayar ve mobil cihazlarin / nesnelerin internet ortamini
kullanarak birbirine baglandigi, bilgi paylasiminda bulundugu ve etkilesim igerisinde oldugu
sistem biitiiniiniin, teknolojinin de gelismesiyle akilli arabalar, akilli evler, akilli sehirler ve
daha bir¢ok kavrami beraberinde getirmistir. Tiim bu nesnelerin farkl birer IP ile adreslenip
birbirine baglanmasiyla olusan karmasik nesneler biitiinii insanligin gelecekteki yasama
bi¢cimlerinden birisi olacaktir. Nesnelerin interneti ile birlikte gelisen bir diger kavram ise
Endiistri 4.0’dir. Ozellikle son yillarda ¢ok biiyiik gelismeler kaydeden endiistri alani IoT’yi
bir anahtar olarak gormekte ve Endiistri 4.0’1n baslangi¢ noktasi ya da miladi olarak kabul
edilmektedir [10].

Cok fazla sayida nesnenin bir araya getirilerek olusturulan genis Slgekli bir ag
icerisinde ileriye yoOnelik optimizasyon, iyilestirme ve yeni teknolojilere agik olabilme
durumlarinin degerlendirilmesi gerekir. Bu noktada IoT, sayisiz nesneyi biinyesinde
barindirmakla kalmayip, tim bu aygitlarin baglanti, veri iletimi ve performans konularinda
da avantajlar saglar. Diinya genelinde verilerin paylasilmasi ve diinyanin herhangi bir
noktasindan baska bir noktasinda bulunan bir nesnenin ag {izerinden kontrol edilebilmesiyle
insanlar i¢in yasam refah diizeyini ¢ok ileri bir seviyeye tagiyabilen bir olgudur.

Sonug olarak, literatiirde 10T icin sdylenmis ¢ok sayida tanim bulunmaktadir. Ornegin;
A. Al-Fuqaha ve digerlerinin “IoT fiziksel nesnelerin gormesini, algilamasini, diigiinmesini
ve karar vermesini, veri paylasimini, birbirleri ile iletisim i¢inde olmasini denetleyen veya
diizenleyen sistemler biitliniidiir.” seklinde bir tanimi olmustur [11]. Yine Uluslararasi
Iletisim Birligi (International Telecommunication Union - ITU) nin “Herhangi bir zamanda
herhangi bir yerde her nesnenin/cihazin birbirine baglanabilecegi bir teknolojidir.” seklinde
bir tanim1 da bulunmaktadir [5]. Ancak daha genis kapsamli ve farkli nesneler de goz 6niine
alindiginda bizim tanimmmiz su sekildedir; nesnelerin (akilli mobil cihazlar, televizyonlar,
arabalar, vb...) adreslendirilip, her an ve her yerde kullanilabilmesine olanak taniyan kiiresel

Olgekteki sistemler biitliniidiir [12].



1.3. 10T’ nin Tarihgesi

1980’11 yillarin son g¢eyreginde internet kisitli bir oranda hayata girmis ve internete
bagli cihaz sayisinda artislar olmustur. Ilk dénemlerinde sadece kisith veri paketlerinin
paylagimi i¢in kullanilmaya baglanmistir. Sonrasinda 1990’1 yillarin baglarinda Quentin
Stafford-Fraser, Paul Jardetzky ve arkadaslarimin c¢alisigi Cambridge Universitesi
bilinyesinde bulunan Trojan Room isimli yazilim gelistirme biriminde, bulunduklar1 kattan
farkl1 bir katta olan kahve makinesindeki kahvenin bittigini ancak makinenin bulundugu kata
ciktiklarinda gorebiliyorlardi ve haliyle bosuna zaman kaybetmis iistelik yorulmus
oluyorlardi. Bu nedenle Fraser, Jardetzky ve arkadaslar1 birimde bulunan kahve
makinesindeki kahvenin miktarin1 gézlemlemek ve bunu ortak bir aga aktarmak icin kahve
makinesine (Sekil.1.3.1) bir kamera bagladilar ve belirli araliklarla (30 saniyede bir resim)
resimlerini ¢ekerek (Sekil.1.2) ag ortamina attilar ve boylece kahve makinesine gitmeden
hemen Once makinedeki kahve miktarin1 gorebiliyorlardi. Gelistirilen bu sistem ilk

nesnelerin interneti uygulamasi olarak kabul edilir [2].

Sekil 1.3.1. Trojan Room kahve makinesi ve goriintiisiiniin alinmasi [13]
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Sekil 1.3.2. Kahve makinesinin belirli zaman araliklarinda alinan goriintiileri [13]

Sonrasinda her nesnenin farkli bir IP numarasi ile numaralandirilip internet ortaminda
aktif olarak kullanilabilmesi fikri dogmus ve hemen sonrasinda internet {izerinden agilip
kapatilabilen bir tost makinesi John Romkey tarafindan icat edilmistir [14]. Uygulama olarak
giinliik hayatta yerini ¢ok kiigiik bir 6l¢ekte almig olan IoT kavramsal olarak 1999 yilinda
Kevin Ashton tarafindan Procter & Gamble isimli bir firma i¢in hazirladigi sunumda
kullanildi.  IoT’de nesne kavrami internet ortamma baglanabilen ve veri
gonderebilen/alabilen her tiirlii cihaz / aygit olarak tanimlanir [12].

Sonraki yillarda artan bir ivme ile geligsen ve biiyiik bir arastirma ve yatirim alan1 haline
gelen IoT hem akademik anlamda hem de pazar anlaminda biiyiikk bir yatirim alanina
dontigmiistiir. Gelismis llkeler egitim, saglik, teknoloji ve savunma sanayii gibi dnemli
alanlarda IoT’yi uygulamak ve yiiksek bir verim elde edebilmek i¢in ¢ok biiylik yatirimlar
yapmakta ve bu konuda ciddi Ar-Ge calismalar yiiriitmektedirler. Ozellikle son donemlerde
Avrupa Birligi’nin destekledigi ve proje asamasinda olan loT-A gibi biyiik 6lcekli
caligmalar bulunmaktadir [15].

Gelisen teknolojik altyapiyla birlikte akilli cihazlar, cep telefonlar1 ve internet
ortamina baglanabilen ¢ok sayida farkli cihazlar / nesneler iiretildi ve iiretilmeye de devam
etmektedir. Bilisim teknolojileri pazar piyasasinda biiylik paylara sahip olan Intel, IBM,
Cisco gibi firmalar da IoT kapsaminda ¢esitli {iriinler gelistirmis ve gelistirmeye devam

etmektedirler [16].



1.4, Mevcut Mimari Modeller

Biitiin disiplinlerde oldugu gibi bilisim alaninda da bir proje iiretilecegi zaman ilk
olarak belirli bir yol haritas1 olusturulur ve bu yol haritasina bagli olarak istekler ve talepler
belirlenerek c¢alismaya baglanir. Bilisim teknolojilerinde de bu durum benzerlik
gostermektedir. Ornegin yerel bir ag ortami olusturulacak ise oncelikle hangi amagla
olusturulacagi, talepler ve beklentilerin neler olacagi belirlenir ve buna gore bir ¢izelge
cikartilir. Bilisim teknolojileri alaninda yol haritasi ve kurallar biitiinii olarak ta sdylenebilen
yapt ya da yol haritas1 referans modeldir. Bu nedenle, IoT’de bir uygulama ya da bir proje
gelistirilecegi zaman belirli bir mimari modelin referans alinarak yapilmasi hem yapilacak
islem adimlarinin hizli yapilmasin1 hem de sistemden alinacak verimin arttirilmasin
saglayacaktir.

Cok sayida internete bagli nesne ile birlikte IoT aginin daha da genis bir hal almasiyla
giinimiizde kullanilan protokoller ve mimari yapilar yetersiz kalmakta ve ihtiyaglar
karsilamakta giicliik gekecektir. Bu nedenle, ¢ok sayida nesnenin bagli oldugu bir IoT aginda
biiylik miktarda veri tiretilecek olmas1 ve merkezi olmayan heterojen bir yapinin olmasindan
dolay1 gesitli terminolojilere sahip ¢ok sayida mimari model 6nerilmistir. IoT i¢in literatiirde
¢ok sayida Onerilen mimari model bulunmasi referans bir mimari modelin olmamasindan
kaynaklanmaktadir.

IoT i¢in Onerilmis mimari model havuzuna bakildiginda, genel ve 6zel amagli tiim
mimari modeller temelinde Onerilmis iki mimariye dayanmaktadir. Bunlardan birincisi
James ve Smit [6] tarafindan Onerilen ii¢ katmanli model, digeri ise ITU tarafindan once
2000 y1linda Iletisim Ydnetim Aglar1 (Telecommunications Management Networks - TMN)
icin 6nerilen (ITU-T M.3010) ardindan 2012 yilinda giincellestirilerek yeniden 6nerdigi
(ITU-T Y.2060) bes katmanli mimari modeldir. Mimari model havuzu incelenirken
oncelikle bu iki modelin iyice analiz edilip anlagilmasi gerekir. Zira diger mimari modellerin
temelini teskil eden bu mimari yapilar standartlastirilmamis olsalar da gilinlimiizde temel
kabul edilen mimari modellerdir.

Onerilen mimari model havuzundaki yapilarin bazilar1 6zel, bazilar1 ise genel amagh
olarak Onerilmislerdir. Bu bdliimde onerilen mimari modellerin bir literatiir taramasi
yapilmig olup Onerilen mimari modellerin 6zellikleri, avantaj ve dezavantajlarindan

bahsedilmistir.



1.4.1. Genel Amach Mimari Modeller

1.4.1.1. James-Smit Genel Amach Mimari Modeli

James ve Smit [6] tarafindan 2005 yilinda esasen nesnelerin interneti i¢in olmasa da

Ger¢cek Zamanli Gomiili Ag Uygulamalar1 (Real — Time Embedded Networked

Applicatons) i¢in bir servis altyapisini olusturmak ve gelecekteki gomiilii sistem ve

aygitlarin daha verimli baglanip kullanilabilmesi amaciyla tasarlanan, 6zellikle endiistriyel

otomasyon sektorii diigiiniilerek, hizmet odakli ve iist diizey protokollere dayali akilli nesne

/ cihaz ag1 i¢in tasarlanmis ti¢ katmanli bir mimari modeldir. Bu model, servis odakli mimari

(Service Oriented Architecture - SOA) yapisinin lizerine kurulmus olup temelinde web

servislerini ve buna bagli protokolleri barindirir.

Uygulama Katmani

ANMP

RTPS

FDR

DPWS

Modbus

Soyutlama Katmani

RTOS

UDP

TCP

[P

Baglant1 (Kablolu / Kablosuz)

Sekil 1.4.1. James ve Smit’in 6nerdigi mimari modelin yapisi [6]

Sekil 1.4.1°de gosterilen James ve Smit’in 6nerdigi bu modelin katmanlar1 sirasiyla;

baglanti, soyutlama ve uygulama katmanlaridir. Ancak daha sonra Onerilen mimari

modellerde bu modelin SOA temelli olmas1 hasebiyle IoT nin kabul géren temel mimari

yapisinin da ii¢ katmanli olmasi kabul edilmis ve bunlar sirastyla; Algilama, ag ve uygulama

katmanlar1 olmustur [17], [7].
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Siirekli gelisen teknoloji ve IoT calismalarinin da belirli bir ivme kazanmasiyla
Zhihong Yang ve digerleri [19] James ve Smit modelini referans alarak bu mimari modelin
IoT yapisinin standartlastirilmast amaciyla, algilama, ag ve uygulama katmanlarindan
olusan 3 katmanli bir mimari model Onerisinde bulunmuslardir. Bu mimari model sonraki
yillarda Onerilen ¢ok sayida mimari modelin de temelini teskil etmis ancak IoT olgusunu
aciklamada yetersiz kaldigindan, IoT sisteminin gelismis bir sensor teknolojisi olarak
algilanmasma neden olmustur. Aksine IoT, sadece sensorleri degil adreslenebilen ve ag
ortaminda kullanilabilen tiim nesneleri blinyesinde barindirir ve bu sayede kiiresel dlgekli
bir ag halini almay1 hedefler. Aksi taktirde kii¢iik Olgekli ve 6zel amagli birtakim
duyargalarin kullanildig: bir sistem olmaktan ¢ikip bir uygulama halini alacaktir ki bu da
IoT tanimina ve kiiresel ag diisiincesine aykiridir.

Bu mimari modelde, RFID, WSN gibi algilama teknolojilerini kullanarak nesnelerin
algilanmasi ve ¢evresel verilerin toplanmasini algilama katmani saglar. Alinan bu verilerin
IP adreslerinin verilip UDP ve TCP kurallarina bagl kalinarak uygulama katmanina iletilip
kullanicilara hizmet sunabilmesini ag katmani, gelen verilerin analizlerinin yapilarak son
kullanicilara anlamli sonuglar1 olan verileri goriintillemeyi de uygulama katmani saglar.
James-Smit modeli esasen servis odakli ve 6zel amagli oldugundan soyutlama katmani
bulunmakta ve bu katman Yang ve digerlerinin Onermis oldugu mimari modelde ag
katmanina tekabiil etmektedir. Ag katmaninda ise veriler glinlimiizde kullanilan klasik
kablolu ve kablosuz aglar aracihiiyla uygulama katmanina génderilir. Onerilen bu mimari
model, IoT yapisinin anlagilmasi i¢in referans kabul edilen mimari modellerden sayilmakta
olup IoT’nin anlasilmasi i¢in de katkida bulunmustur. Ancak, bu diisiinceyi temel alan
mimari modeller IoT yapisinin sensor tabanli oldugu diisiincesini dogurmus ve diger
nesneleri / cihazlar1 dahil etme konusunda kisith kalmislardir.

Giiniimiizde temel olabilecek mimari modellerin arasinda sayilmasinin nedeni, 10T
yapisinda bulunan ve olmas1 gereken kriterlerden bazilarini tasiyor olmasidir. Ciinkii SOA,
otonom ve birlikte calisabilirlik ilkesine dayali bir dizi mimari ilkeden olusmaktadir. SOA
i¢in bu tanim kisitli ve eksik kalmaktadir ancak burada IoT igin 6nemli olan iki kelime
bulunmaktadir; otonom ve birlikte calisabilirlik. Ayrica IoT’de 6nemli bir yeri olan
yonetilebilirlik kavrami da yine bu modelde ele alinan kriterlerden birisidir. Sonraki yillarda

Onerilen mimari modellerin bazilar1 bu mimari modeli temel alarak 6nerilmislerdir.



11

1.4.1.2. ITU Genel Amach Mimari Modelleri

1.4.1.2.1. ITU-T M.3010

ITU tarafindan 2000 yilinda TMN i¢in 6nerdigi mimari model [20] bes katmanli olup
ITU’nun 2012 yilinda yeni bir mimari model énermesine kadar dnerilen mimari modellerin
¢ogu bu modeli esas alir. Bu mimari model dort katmandan olugsmakta ve bu katmanlar
sirastyla; 6ge yonetim katmani, ag yonetim katmani, servis yonetim katmani, is yonetimi
katmanidir. Ag elemanlarinin kolektif olarak kontrol ve koordine edilmesini ve kontrol
kapsamindaki unsurlar / elemanlarla ilgili istatistiksel, log ve diger verileri tutan 6ge yonetim
Katmanidir. Ag yonetim katmani, agin yonetiminde 6ge yoOnetim katmani tarafindan
desteklendigi sorumluluklar1 tasiyan katmandir. Bunlar; tiim agin goriiniirliigii, servis
yonetim katmanina platform bagimsiz bir goriinim saglamak, tiim ag elemanlarinin ag
goriiniimi, kontrol ve koordinasyonu, ag hizmetlerinin durdurulmas: ve degistirilmesi, ag
ile ilgili istatistiksel, giinliik ve diger verilerin korunmasi, performans, kullanilabilirlik,
kullanim ve bakim ayrica servis yoneticisi katmani ile etkilesim kuran katmandir. Servis
yonetim katmani, istemciye saglanan veya farkli yeni istemcilere saglanacak olan servislerin
protokollere dayali tutuldugu katmandir.

Servis saglayicilarla etkilesim, istatistiksel verilerin (6rnegin; servis kalitesi — Quality
of Services - Qo0S) korunmasi ve servisler arasi etkilesimden sorumlu olan ve bunlar
denetleyen katmandir. Is yonetimi katmani, genel isleyis ve sistem biitiiniinden sorumlu
olan, islevsel, diger katmanlardaki bilgi ve verilere erigsebilen, karar verme siirecini etkileyen
ve sistem biitlinliiglinii koordine ederek verileri muhafaza eden katmandir. Gliniimiiz IoT
mimarilerinde uygulama katmani ile esdeger diisiiniilebilir.

2012 yilinda ITU daha once Onerilmis olan bu mimari modelin IoT yapisinin
anlasilabilmesi, sistem biitiinliigliniin ~ korunabilmesi ve giivenilirlik ilkelerinin
korunabilmesi konularinda yetersiz kaldigin1 gézlemlemis ve IoT i¢in daha gelismis (TMN
mimarisinin glincellenmis ve gelistirilmis hali) bir mimari model 6nerisinde bulunmustur.
Onerilen bu mimari model daha kapsamli ve IoT servis kalite kriterlerini saglama konusunda
teorik olarak daha fazla bilgiler sunmaktadir. Ancak diger onerilmis tiim mimari modeller
gibi ITU mimari modellerinin de herhangi bir benzetimi ya da tamamlanmis projesi

bulunmamaktadir.
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1.4.1.2.2. ITU-T Y.2060

I0T mimari yapisi tizerine uzun siireler ¢alismalarini siirdiiren ITU, simdiye kadarki
en biiylik ve kapsamli miihendislik iiriinii olan iletisim aginin ve giindelik yasamlarin bilisim
teknolojilerine olan ihtiyaclarinin da disiiniilerek ortak bir zemine oturtulabilmesi ve
modern diinyanin dijitalize edilebilmesi i¢in ¢alismalarini uzun zamandir stirdiirmektedir.
Bununla birlikte kiiresel kablosuz teknolojileri ve uydu ydriingelerini tahsis eden ITU,
sebeke ve teknolojilerin kesintisiz bir sekilde birbirine baglanmasini saglayan standartlar
gelistiren bir kurulustur. IoT nin standart bir mimari yapiya sahip olmasi i¢in ITU tarafindan
2012 yilinda bes katmanli bir mimari model énerilmistir [5]. Onerilen model aygit, ag, servis
ve uygulama destek, uygulama ve yonetim katmanlarindan olusmaktadir. Sekil 1.4.2°de
gosterilen mimari modelin yonetim katmani, capraz katman (cross layer) olarak gorev yapar
ve biitiin katmanlar1 yonetebilme yetenegine sahiptir.

Aygit katmani, nesnelerin algilanmasi, ¢evresel verilerin alinmasini saglayan fiziksel
duyarga ve nesnelerin bulundugu katmandir. Ag katmani, algilanan verilerin glivenli bir
bicimde bir {ist katmana iletilmesinden sorumlu olan katmandir. Servis ve uygulama destek
katmani, ag katmanindan gelen verilerin analizleri yapilarak uygulama katmanina istege
gore gonderildigi yazilimsal katmandir. Uygulama katmani, son kullaniciya verilerin
analizler sonucunda monitdrize edilerek sunuldugu ve anlamli sonuglarin son kullanicilar ve
nesneler tarafindan goriilebildigi katmandir. Yonetim katmani ise, capraz katman olarak
gorev alan, biitiin katmanlar1 gorebilen ve denetleyebilen katmandir. Bu katmanin olmasi
sistem biitiinliiglinlin incelenmesi ve kontrol edilmesini, giivenlik ve gizlilik ilkelerinin

korunmasini saglar.
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Sekil 1.4.2. ITU tarafindan 2012 yilinda 6nerilen bes katmanli mimari model [5]

Algilama katmaninda fiziksel nesneler ile ilgili veriler RFID, ZigBee gibi algilama
teknolojileri kullanilarak yapilir. Farkli nesneler arasinda kablolu ya da kablosuz baglantilar
gerceklestirebilmek i¢in de gecit algilama yapisi bulunmakta ve bu yapi bir alt katman gorevi
gormektedir. Mobil yonetim, kimlik dogrulama, erisim, ulasim, uygulamaya 6zel bilgilerin
taginmasini saglamak ve kaynak kontrolii gibi islemler de ag katmaninin gorevidir. Servis
ve uygulama destek katmaninda, iki farkl islev bulunmaktadir. Bunlar genel ve 6zel destek
yetenekleridir. Genel destek yetenegi veri isleme ve depolama gorevlerini yliriitiirken, 6zel
destek yetenegi sayesinde ¢esitli 6zel amagli uygulamalarin servis ihtiyaglarin yiiriitiir ve

islem akigini saglar.
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1.4.1.3. Diger Genel Amach Mimari Modeller

Cok sayida onerilmis mimari model olmasina ragmen, IoT yapisinin anlasilmasi ve
mimari modelinin referans bir yapiya kavusturulmasi igin literatiirde bulunan ¢alismalarin
hemen hepsi ITU ve Yang ve digerlerinin 6nerdigi mimari modelleri baz aldigindan temelde
Onerilmis tiim mimari yapilar birbirleri ile benzerlikler gostermekte ve odaklanilmasi
gereken asil problemlere deginmemislerdir. Bu problemlerden en 6nemlisi kuskusuz yiiksek
veri miktar1 ve bu yiiksek veri miktarinin nasil iletilecegidir. Ayrica hangi katmanda, hangi
yapinin, protokoliin ve islemin nasil ve hangi kosullar altinda ger¢eklendigi de
belirtilmemistir.

Sadece teorik olarak onerilen bu modellerden bazilar1 proje asamasinda olsa da reel
sonuclarin olmamasi referans bir yapinin ortaya koyulmasini da gii¢lestirmistir. Bu yiizden,
katmanli yapinin detaylandirilmasi, verilerin hangi kosullar altinda iletilecegi ve diger servis
kalite kriterlerinin saglanmasi konusundaki benzetim sonuglari ile birlikte yeni bir mimari
model tarafimizdan Onerilmistir.

Martin Bauer ve digerleri [15], [21] 10T-A ad1 altinda AB destekli bir mimari model
gelistirmislerdir. Onerilen mimari model temelinde, aygit, ag ve uygulama olmak iizere ii¢
katmana dayanmaktadir. Aygit katmaninda, diger mimari modellerde de oldugu gibi
algilama teknolojilerinin kullanildigy, verilerin algilanarak dijitalize edildigi ve ag ortamina
iletildigi katmandir. Ag katmani, kendi igerisinde ¢oklu bir yapiya boliiniip IoT servisleri,
servis organizasyonu, siire¢ yonetimi, ag yonetimi, veri iletisimi, giivenlik ve gizlilik gibi
ilkelerin temel alinarak veri isleme ve iletim islemlerinin gergeklestigi katmandir. Uygulama
katmani ise pargalara boliinmiis bir alt katmandan gelen verilerin goriintiilenmesini ve

mantiksal sonug¢ analizlerinin son kullanicilarin hizmetine sunulmasini saglayan katmandir.
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Sekil 1.4.3. 10T-A mimari modeli [15]

Amr El-Mougy ve digerleri [22] ¢ok sayida farkli yapidaki nesnelerin birbirine kablolu
ya da kablosuz aglar1 kullanarak iletisim kurdugu IoT yapisindaki verimi en iist diizeye
cikartmak, farkli uygulama gereksinimlerini giderebilmek, icerik duyarli anlamsal bilgi
aligverisi gerceklestirmek, kaynaklart hizli ve kolay kullanmak, QoS kriterlerini
saglayabilmek, heterojen nesneleri iletisim teknolojileri ve ag mimarileri arasinda dinamik
olarak kullanmak ve yonetmek i¢in yeni bir mimari model 6nerisinde bulunmuslardir. Bu
mimari model, kaynak yonetimi ve ag islevlerinin adaptasyonu i¢in SDN kullanmay1
ongoriir. SDN, sisteme adaptasyon ve esneklik sagladigindan, WSN, mobil aglar, farkli ag
tiirleri, ICN i¢in kullanilmasi, bulut islevselligi i¢in servis algilama hizmeti (Sensing-as-a-
Service - SaaS) saglayan ve IoT yapisina da uygun olmasi nedeniyle bu mimari modelin
temelini teskil etmistir. Onerilen mimari model 4 katmandan olusmakta ve bunlar sirasiyla;
algilama, toplama, isleme ve bulut katmanlaridir. Algilama katmani, tiim sensorlerin, RFID

ve WSN teknolojilerinin aktif olarak kullanildigi katmandir. Toplama katmani, algilama
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katmani tarafindan algilana verilerin toplanmasini saglayan ve isleme katmanina gonderen
katmandir. Islenen veriler, ¢ok sayida kullanici tarafindan kullanilabilen bir ag yoluyla bulut

ortamina yiiklenir ve bu 4. katman (bulut katmani) olarak kullanicilara hizmet sunar.

Bulut Servisleri Katmani

Isleme Katmani

Akalli

Bilgisayar Telefon

Toplama Katmani

Akilh M2M RFID
Telefonlar Tletisim Okuyucu

Algilama Katmani

ZigBee
Sensorleri

RFID
Etiketleri

‘ BLE

Sekil 1.4.4. Amr EI-Mougy ve digerleri tarafindan 6nerilen model [22]

Z. Bozdogan [16] 2015 yilinda OSI ve TCP / IP modelleri referans alinarak, sekil
1.4.5°te katmanli yapis1 gosterilen, katmanli bir mimari model Onerisinde bulunmustur.
Algilama, ag, aktarim ve uygulama katmanlarindan olusan mimari model 6nerilen diger
mimari modeller gibi genel amacli olup, veri trafigi, veri iletimi, giivenilirlik, giivenlik /
gizlilik, birlikte ¢alisabilirlik gibi temel kriterlerin saglanmasina yonelik bir amag
tasimaktadir. Ancak diger Onerilmis mimari modellerde de oldugu gibi veri isleme ve veri
trafigi konusu dikkate alinmamig, TCP/IP modeli baz alinarak tasarlanmistir. Ancak IoT
mimari modeli tasarlanirken dikkate alinmasi gereken en 6nemli unsurlardan bir tanesi de
verinin degerlendirilmesi ve iletilmesi olayidir. Bu modelin sadece teorik olarak
degerlendirilen ve giinlimiizde ihtiyaclar1 karsilamakta yetersiz kalan TCP modelinin
referans alinarak onerilmesi zaten ihtiyaclar1 karsilayamayan bir teknolojik yap: biitliniin
daha da genisletilerek biiyiitiilmesi anlamina gelmektedir ki bu da c¢ok daha biiylik

problemleri beraberinde getirecektir.
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Ag Katmani
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Sekil 1.4.5. Z. Bozdogan tarafindan onerilen mimari model [16]

Dimitrios Georgakopoulos ve digerleri [23] IoT uygulamalari gelistirmek i¢in ihtiyag
duyulan, dinamik, diizenlenebilen, mevcut verileri analiz edebilen, gorsellestirme ve
uygulama servislerinin yani sira nesnelerin entegrasyonu ve bulut depolama gibi
teknolojileri temel alan ii¢ katmanlh (aygit, veri (siber gosterim), uygulama) bir mimari
model Onerisinde bulunmuglardir. Aygit katmani, fiziksel olarak verilerin algilandigi
kablosuz algilayicilar, mobil cihazlar, sosyal medya algilayicilar1 gibi sanal aygitlardan
olusan katmandir. Veri katmani, sensorlerden gelen verilerin uygulama katmanindaki
ihtiyaglara gore birlestirmeden sorumlu olan katmandir. Depolama ve veri isleme gibi
hizmetleri saglayan bulut bilisim bu katmanda ele alinir. Uygulama katmani, gelen verilerin
analizi, web ginliiklerinin analiz edilmesi, siire¢ akisi gibi islemlerin yapilabildigi
katmandir. Ug¢ katmanli IoT kuramsal modelinin katmanli ¢izimi sekil 1.4.6°da

gosterilmistir.
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Sekil 1.4.6. 10T kuramsal mimari modeli [23]

Lu Tan ve Neng Wang [24] RFID ve diger algilama teknolojilerinin gelismesiyle temel
taslar1 olusturulan IoT nin standart / iskelet bir yapiya sahip olabilmesi i¢in 2010 yilinda
katmanli bir mimari model onerisinde bulunmuslardir. Kenar / u¢ teknolojinin yogun bir
sekilde kullanilacagi IoT yapisinin ug teknolojilerin dikkate alinarak standartlastirilmasi
diisiincesi ilk olarak 2008 yilinda Anthony Furness tarafindan ortaya atildi [8]. IoT igin
Onerilen bu mimari modelin biiylik bir veri aginda olusacak veri kiimelerini tasiyabilecek bir
ag omurgasinin olmasi gerektigini diistinerek onerilen bu modeli gelistirerek sekil 1.4.7°de
gosterilen, yedi katmanli yeni bir mimari model gelistirmislerdir. Onerilen mimari modelde
uygulama, ara-yazilim, koordinasyon, iskelet ag, tekil uygulama sistemi, erisim ve ug
teknoloji katmanlar1 bulunmaktadir. Ug teknoloji katmani, RFID, WSN gibi teknolojileri
kullanarak verilerin algilandigi katmandir. Erisim katmani, ug¢ teknoloji katmaninda
algilanan ve iglenen verileri iskelet ag ortamma iletir. Tekil uygulama katmani ise

uygulamalardan gelecek olan islenmis verilerin (dogrudan aga aktarilmasi gerektigi igin)
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iskelet ag katmanina iletildigi katmandir. iskelet ag katmani, gelismis teknolojik altyap1 ve
protokoller kullanan gliniimiiz internet yapisinin daha gelismis bir modelidir. Koordinasyon
katmaninda, gelen verilerin analizleri, giivenlik ve gizlilik ilkelerine bagli kalinmasi
durumlar gergeklesir. Ara-yazilim katmani, gelen tiim verilerin verimli, giivenli ve giivenilir
bir bi¢imde uygulama katmanina aktarmayi amaglayan bir katmandir. Uygulama katmani
ise diger mimari modellerde oldugu gibi, son kullanicinin verileri alip goriintiileyebildigi,

inceleyebildigi ve ¢ikarimlarda bulunabildigi uygulamalar1 barindiran katmandir.

Uygulama Katmani

Ara Yazilim Katmani

Koordinasyon Katmani

Iskelet Ag Katmani

Erisim Katmani

Tekil Uygulama Katmam

Ug Teknoloji Katmani

Sekil 1.4.7. Yedi katmanli mimari model [24]

Jian An ve digerleri [25] 10T yapisinin standartlastirilmasinin agik kaynak ya da
gelistirilebilir bir modelin 6nerilmesi ile yapilabilecegini diisiiniip, sensor ve kontrol, ag,
kaynak yonetimi, bilgi isleme ve uygulama olmak iizere toplamda bes katmandan olusan
yeni bir mimari model dnerisinde bulunmuslardir. Ji An ve digerlerine gére IoT mimarisi,
mevcut ag uygulamalarin1 destekleyen, agik protokolleri kullanan, veri entegrasyonunu
destekleyen, giivenlik, 6l¢eklenebilirlik, semantik gibi gosterim katmanlarini igeren agik bir

mimari olmalidir. Onerilen modelde, giivenlik, sistem kalitesinin dlciilmesi ve hata toleransi
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gibi iglemler sistemin her katmaninda yapilir. Sekil 1.4.8’de 6nerilen mimari modelin yapisi

gosterilmistir.

Uygulama Katmani

Bilgi Isleme Katmani

Kaynak Yonetimi Katmani

Giivenlik Mekanizmasi
Kalitc Mckanizmasi
Hata Toleranst Mekanizmasi

Ag Katmani

Sensor ve Kontrol Katmani

Sekil 1.4.8. Jian An ve digerlerinin 6nerdigi bes katmanli mimari model [25]

Luigi Atzori ve digerleri [26], SOA yapisindaki gelismeler karmasik ve alt katmanlarin
yonetilebilirligini saglamis ve bu nedenle servis tabanli olan bes katmanli bir mimari model
onerisinde bulunmuslardir. Nesne, nesne soyutlama, servis yonetimi, servis birlestirme ve
uygulama katmanlarindan olusan mimari modelde giivenlik ve gizlilik gibi ilkelerin
yonetimi ise her katmanda yapilmaktadir. Nesne katmaninda ¢evresel ve nesnelerden gelen
veriler algilanir ve bir list katmana iletilir. Nesne soyutlama katmani, heterojen sistemin
ortak bir dil ve prosediir ile uyumlu hale getirebilen katmandir. Servis yonetimi, kullanicilara
sunulacak hizmetler icerisinde uygulama ihtiyaclarim1 karsilamak i¢in gereken servisleri
biinyesinde barindiran, durum izleme ve servis yapilandirmasi gibi islemlerin gergeklendigi
katmandir. Servis birlestirme katmani, SOA tabanli bir ara katman mimarisi lizerine
kurulmus, belirli uygulamalar olusturmak i¢in aga bagli nesneler tarafindan sunulan tekil
servislerin birlestirilmesi i¢in islevsellik saglayan ve tiim servis orneklerinin tutuldugu bir

havuzun bulundugu katmandir. Uygulama katmana ise, servislerin ve diger tiim hizmetlerin
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son kullaniciya mantikli sonuglar ve grafikler halinde goriintiilenebildigi ve sunulabildigi

katmandir.

Uygulama Katmani

Servis Birlestirme Katmant

Servis Yonetimi Katmani

Nesne Soyutlama Katmani

Giivenilirlik, Gizlilik ve Giivenlik Y&netimi

Nesne Katmani

Sekil 1.4.9. SOA tabanli bes katmanli mimari model [26]

Pradip Kumar Sharma ve digerleri [27] son zamanlarda IoT nin gelismesi ve akilli
nesnelerin tirettigi veri hacminde biiyiik artiglarin olmasi, veri kiimelerinin belirlenmis veri
merkezlerine aktarilmasi ihtiyacinin dogmasi, bulut depolama teknolojisinin gelismesi,
yiiksek kullanilabilirlik, gercek zamanl veri iletimi, 6l¢eklenebilirlik, giivenlik, esneklik
saglamak icin tasarlanmis internet baglantili cihazlarin artmasi gibi sorunlar ¢ézebilmek
icin 6nerilmis, SDN yapisin1 kullanan ve denetleyici sis diigtimleri olan yeni bir blok zincir
tabanli mimari modeldir. IoT ag yapisinin en u¢ noktasinda bulunan SDN ve blok zincirleme
teknikleri giivenli veri iletimi, diisiik gecikme hiz1 ve maliyetin diisiiriilmesi avantajlarin
saglar. Aygit, sis ve bulut katmanlarindan olusan mimari modelin detayli yapist sekil
1.4.10°da gosterilmis olup, standart bir IoT mimari yapisin1 olusturmak yerine, biiyiik veri

kiimelerinin islendikten sonra ag ortamina aktarilmasini dngdren bir modeldir.
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Sekil 1.4.10. Bulut ve sis tabanli ii¢ katmanli mimari model [27]

Rafiullah Khan ve digerleri [7] IoT’yi makineler arasi (Machine to Machine - M2M)
o0grenmeyi gerceklestiren gelecekteki internet yapist olarak degerlendirmislerdir. Her
nesneyi baglamayr amag¢ edinen IoT i¢in yeni, katmanli bir mimari model Onerisinde
bulunmuslardir. Onerilen model, algilama, ag, ara yazilim, uygulama ve is katmani olmak
tizere toplamda bes katmandan olusur. Aygit katmani olarak ta bilinen algilama katmani,
fiziksel nesneler ve sensorlerden olugsmaktadir. Sensorler nesnelerin tanimlama yontemine
bagli olarak RFID, kizil6tesi, 2D-barkod sistemlerini kullanabilirler. Genel olarak nesnelerin
algilayicilar tarafindan algilandigi, nesne bilgilerinin tanimlama ve toplama katmanidir.
Toplanan veriler giivenli bir sekilde aktarilmasi amaciyla ag katmanina iletilir. Ag katmana,
iletim katmani olarak ta tanimlanabilen katman 3G, UMTS, WiFi, BlueTooth, kizilétesi,
ZigBee gibi teknolojik yapilar1 kullanarak gelen verileri bilgi isleme sistemine / ara yazilim
katmanina aktarir. Ara-yazilim katmani, uygulama katmaninin altinda yer alir ve IoT
yapisina bagli farkli nesnelerin farkl servis tiirlerini uygulamasindan dolay1 bu farkliliklar
kaldirmay1 amag edinir. Servis yonetiminden sorumlu olup veri tabanina baglanti igerir ve
ag katmanindan gelen bilgileri saklar, sonuglara bagli olarak otomatik kararlar alabilen
katmandir. Uygulama katmani, ara-yazilim katmaninda islenen bilgilere dayali olarak

uygulamanin genel yonetimini saglayan, akilli hizmetlerin sunulmasinda basvurulan ilk
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katmandir (akill saglik, akilli tarim, akilli ev...vs). Is katmani ise genel yapiya hakim olan,
uygulamalar ve servisler dahil olmak iizere IoT sistem biitiinlinden sorumlu olan, is
modelleri, grafikler ve akis semalarmi olusturabilen, sonuglarin analizlere dayanarak
gelecekteki eylem ve is planlarini belirlemeye yardimci olan katmandir. Khan ve digerleri
sekil 1.4.11°de detayli i¢ yapisi gosterilen mimari modeli, TCP/IP protokol yigitinin
kullanimimin IoT yapisinda yetersiz kalacagi ongoriilerek Onermislerdir. Bu nedenle,
Onerilen yeni mimari model, 6lgeklenebilirlik, birlikte ¢alisabilirlik, glivenilirlik ve diger
QoS kriterleri, nesne — insan, insan — insan, insan — nesne ve nesne — nesne etkilesimi

diisiiniilerek tasarlanmistir.

is Katmam /;1 .
Sistem | | ; Akis .
’ Vonetimi Is Modelleri Dijoctala ’ Grafikler

Uygulama Katmani

Akilli Uygulamalar ve Yonetim

Ara Yazihm Katmany
‘ Yaygin Hesaplama ‘ ‘ Veritabani ’

’ Veri Isleme ‘ Servis Yonetimi ‘ ‘ Karar Verme Birimi ‘

BlueTooth, Kizilétesi,
ZigBee...

Ag Katmani
Giivenli Aktarim

3G, UMTS, WiFi,

Algilama Katmani
RFID. Barkod.

Fiziksel Nesneler Kizilotesi Sensorler

Sekil 1.4.11. Khan ve digerlerinin 6nerdigi bes katmanli mimari model [7]

Luka Milic ve Leonardo Jelenkovic [28] klasik ancak uygulama katmaninin
gelistirilerek ya da eklemeler yapilarak gelistirilebilecegi diisiiniilen dort katmanli bir
mimari model 6nerisinde bulunmuslardir. Mimari model; nesne, iletisim, veri depolama /
kontrol ve uygulama katmanlarindan olugmaktadir. Nesne katmaninda, veriler sensorler ve
diger cihazlardan almarak bir iist katmana iletilir. Iletisim katmani, veri depolama ve kontrol
katmani arasinda baglant1 gorevi goren, ag gegcitlerinin bir {ist katmana iletilmesi (TCP/IP
veya bazi uygulama protokollerini kullanarak) gorevini tistlenen katmandir. Veri depolama

ve denetim katmani, nesneler, kullanicilar ve denetlenecek olan veriler hakkindaki bilgileri
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iceren veri tabanlarmin bulundugu katmandir. Alinan verilerin degerlendirilmesi, veri
tabanindaki verilerin kombinasyonu ve tetikleyiciler gibi bilgileri i¢ceren yapidir. Uygulama
katmani, verilere ve islemlere sahip olan nesnelerin, sensor verilerinin, uzaktaki cihazlara
komut génderme gibi son kullanicilar i¢in ¢esitli uygulama ve monitdrize edilen verilerin

goriildigi katmandir.

Uygulama Katmani

Veri Depolama ve Kontrol Katmani

[letisim Katmani

Nesne Katmani

Sekil 1.4.12. Milic ve Jelenkovic dort katmanli mimari modeli [28]

Huadong Ma ve digerleri [29] IoT’nin gelistirilmesi i¢in arka planda bulunan ag
problemlerinin ¢oziilmesi igin sistemin ag perspektifinden incelenerek biiyiik olgekli
heterojen ag elemanlarin1 birbirine baglama ve verimli bir gsekilde veri iletimini
gergeklestirmek icin dort katmanli bir mimari model dnerisinde bulunmuslardir. Onerilen
mimari model, nesne algilama ve kontrol, veri degisimi, bilgi entegrasyon ve uygulama
servis katmanlarindan olusmaktadir [30]. Sekil 1.4.13’te gosterilen mimari modelin nesne
algilama ve kontrol katmani, sensér ve kontroldr olmak iizere iki ayri alt yapidan
olugmaktadir. Bu katmanda nesneler ile ilgili veriler sensorler vasitasiyla algilanir ve bu
veriler sayisal verilere doniistiiriilerek {ist katmanlara iletilir. Sensorler fiziksel durumlari
elektrik sinyallerine doniistiiriirken, kontroldrler iist katmandan aldigi kontrol bilgilerini
anlayip fiziksel nesnelere kars1 spesifik fonksiyonel davramislar sergiler. Ayrica
kontrolorlere gelen cevap sinyalleriyle de ¢evresel nesnelere cevaplar verilir. Kontrolorler
vasitastyla nesnelerin fiziksel alandaki davranislarini kontrol ederler. Veri aligverisi
katmani, yapilandirilmis verileri kullanarak nesne algilama ve denetleme katmani ile

etkilesim icerisinde olup verilerin iletiminden sorumlu olan katmandir. Bilgi entegrasyon
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katmani, uygulama servisleri igin alt aglar ile ilgili verileri korur, algilanan verilerin
kimlikleri, islevsel varliklar1 ve depolama kaynaklari niteliklerine sahip olan bir katmandir.
Bilgi entegrasyon katmani, yapilandirilmis bilgi, bilgi kimligi, tiirti, isleme ve depolama
Ozelliklerini barindiran, bilgi isleme kisminin temel islevlerini, veri madenciligi, bilgi
sorgulama, gizlilik ve giivenlik gibi gorevleri yerine getiren katmandir. Uygulama servis
katmani ise, dogrudan kullanicilara ya da nesnelere hizmet sunan, uygulama sunucusu

sayesinde gelistirilen uygulamalar araciligiyla hizmet veren katmandir.

Kulllanic

Uygulama Servis Katmam

Uygulama
Sunucusu
Bilgi Entegrasyon Katmam

Veri/Bilgi Isleyici

Veri Aligverisi Katmani

Tagima Kanali

Nesne Algilama ve Kontrol Katman

Sensor Kontrolor

Nesneler

Fiziksel Ortam

Sekil 1.4.13. Dort katmanli IoT mimari modeli [29]

IoT i¢in uygun bir mimari modelin varligi, hesaplama, iletisim ve semantik arasinda
degisen cesitli ve farkli teknolojilerin uygulamasimi gerektirir. Dolayisiyla hangi
teknolojinin belirli bir senaryo i¢in en uygun olacagmin bilinmesi i¢in tiim teknolojik
yapilarin anlagilmast gerekir. Bu nedenlerden dolayi, Nuno Vasco Lopes ve digerleri [31]
engelli insanlara yardim edebilmek amaciyla dort katmanli bir IoT mimari model
onermislerdir. Sekil 1.4.15’te goriildiigi tizere TCP/IP modeli baz alinarak 6nerilmis olan
model aygit, ag, servis ve uygulama katmanlarindan olugsmaktadir. Aygit katmani, fiziksel
diinyada bulunan varliklarin ve nesnelerin kesin olarak tanimak, tanimlamak, fiziksel

durumu hakkinda veri toplamak, toplanan verilerin ¢ekirdek aga ya da bir veri tabanina
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tasimay1 ya da iletmeyi saglar. Bu katmanda IPv6 ile uyumlu olmayan nesneler / cihazlar ise
BlueTooth, ZigBee, Rubee gibi kisa mesafeli iletisim standartlariyla ag gecidine baglanir.
Ag katmaninin temel gorevi aygit katmanindan aldig1 verileri servis katmanina iletmektir.
Servis katmani, uygulamalarla nesneler arasinda seffaf bir erisim saglayan kopri gorevi
goriir. Yenilik¢i IoT ¢oziimlerinin olusturulmasini kolaylastirmak i¢in yiliksek diizeyde

birlikte calisabilirlik saglar.

Uygulama Katmani
Uygulama Katmani <
Tasima Katmani Uygulama Katmani
Servis Katmani <
$ Ag Kat
/ Ag Katmani v & Ratmant
Ag Katmani r 4
Veri Baglanti Katmani |/ Algilama Katman:
Aygit Katmani C P
\ Fiziksel Katman

Sekil 1.4.15. Lopes ve digerlerinin gelistirdigi dort katmanli mimari model [31]

Var olan ii¢ katmanli mimari yapinin, [oT’nin gelistirilmesinin ilk agamasida IoT nin
teknik mimarisini anlamak i¢in ¢ok biiyiik bir oneme sahiptir. Ancak IoT yapisini ve
sistemini tam olarak agiklamakta sinirli kalmaktadir. Bu nedenden o6tiirii, bilim insanlar1
IoT’nin tanim1 ve kapsami hakkinda farkli goriislere sahiptirler. IoT yapisinin ve kapsaminin
daha iyi anlagilmasi i¢cin Miao Wu ve digerleri tarafindan [17] 2010 yilinda bes katmanli bir
mimari model dnerilmistir. Onerilen mimari model; algilama, tagima, islem, uygulama ve is
/ yonetim katmanlarindan olusur. Sekil 1.4.16’da gosterilen modelde; algilama katmaninda
nesneler ile ilgili veriler ve sensorler yardimiyla cevresel verilerin alindig1 ve dijital
sinyallere dontistiirtildiigii katmandir. Tasima / ag katmani, algilama katmanindan aldigi,
kablolu ya da kablosuz aglardan gelen verileri bir iist katmana iletir. FTTx, 3G, 4G, WiFi,
BlueTooth, ZigBee, kizilotesi teknolojisi gibi teknolojiler bu katmanda yer alir. Kisaca

gdrevi verilerin iletimi / tasinmasi olan bu katmanda IPv6 kullanilir. islem katmani, tasima
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/ ag katmanindan aldig verileri isler, analiz eder ve depolar. Depolama 6zelligi bakimindan
diger katmanlardan daha farkli bir yap1 ve yere sahiptir. Veri tabani, akilli islem, bulut
teknolojisi gibi teknikler yer alir. Uygulama katmani, islem katmaninda islenen verilerin
alinip, akilli ulasim, lojistik, kimlik dogrulama gibi alanlarda kullanilacak uygulamalarda
goriintiilendigi ve degerlendirmelerin yapilabildigi katmandir. Is / yonetim katmani ise ilgili
is modelinin ve diger islemlerin yonetimi dahil olmak iizere IoT nin yoneticisi konumunda
olan katmandir. Uygulamalarin ve sistem biitiinligliniin  yonetilebildigi, cesitli
uygulamalarin serbest birakilmasi ya da durdurulmasinin yapilabildigi, is ve kar modelleri

gibi islemlerin ve aragtirmalarin yapilabildigi katmandir.

Is/Yonetim Katmani

Uygulama Katmani
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\
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Sekil 1.4.16. Miao Wu ve digerlerinin 6nerdigi bes katmanli mimari model [17]

Zhijing Qin ve digerleri [33] ozellikle son donemlerde SDN tekniklerinin kablosuz
aglara da uyarlanmasi, ag tlirlerinde gecisleri kolaylastirmak, agin daha iyi kontrol ve analiz
edilebilmesi, [oT karmasik ag yapisint yonetmek i¢in gerekli yapi taglarini bulundurmasi ve
ag heterojenligini desteklemesi gibi 6zellikleri nedeniyle esas alinmis, SDN tabanli, klasik
IoT yapisina bir kontrolor yapinin eklenerek olusturulan ve kontrol edilebilen bir mimari
model dnerisinde bulunmuslardir. Sekil 1.4.17°de gosterilen, kablosuz aglara yonelik ve tim
nesneleri biinyesinde barindirmayan bu model 6zel amagh bir mimari yapidir. Sistem
biitiiniinlin kontroliinii saglayan yapi sistemin i¢ yapisinin detaylandirilmasi gibi konularda

yetersiz kalmaktadir. Zira biiyiik veri kiimelerinin olusmasi, verinin islenmesi, analizi ve



iletimi konusunda eksiklikleri bulunmaktadir. Ciinkii, IoT sistemi ya da mimarisi

tasarlanirken sadece sistemi degil diger tiim degiskenleri degerlendirmek gerekir.
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Sekil 1.4.17. SDN tabanli IoT Controller mimarisi [33]

Zhang, Sun ve Cheng [34] 2012 yilinda, agin hiyerarsik yapisina dayali, IoT ve
teknolojilerinin daha iyi anlasilip incelenebilmesi ve RFID, WSN, SOA, Cloud Computing
ve web hizmeti gibi temel teknolojileri de biinyesinde barindiran, ti¢ katmanli IoT mimarisini
temel alan ve IoT’ nin ¢alisma akisina bagh olarak alti katmanli genel amagli bir mimari
model dnerisinde bulunmuslardir. Onerilen modelde WSN, SOA, RFID gibi yapilarin bir
arada kullanilmas1 IoT’ nin entegrasyon fizibilitesini ya da birlikte ¢alisabilirlik ilkesini
sunmaktadir. Ozellikle sosyal ag ortamlarinda insan-nesne etkilesimini incelemek,
6l¢eklenebilirlik, uyarlanabilirlik ve performans maksimizasyonu agisindan degerlendirmek
icin gelistirilmeye devam eden bir modeldir. Sirasiyla kodlama, bilgi toplama, bilgi erisim,
ag, bilgi entegrasyon ve uygulama hizmet katmanlarindan olugsmaktadir. Kodlama katmani,
algilanacak her bir nesne i¢in farkli bir kimlik numaras1 vermek ve IoT doéngiisiinde
taninmasint saglamak amaclamaktadir. Bilgi edinme katmani, RFID, iki boyutlu kod,
kamera, GPS ve akilli cihazlar gibi nesneler vasitasiyla veriler toplanir ve tanimlamak i¢in

kullanilir. IoT’de biiyiik verilerin olusmasi bu katmanda baslar. Bilgi erisim katmani, bilgi
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edinme katmanindan gelen veriler ag katmanina iletilir. Ag katmani, IPv4 ve IPv6 tabanl
bir ag platformu olup, agdaki tiim kaynaklar1 kullanabilen akill1 bir agdir. Bilgi entegrasyon
katmani, Agdaki biiylik veri kiimelerini gergek zamanli olarak yonetmek ve kontrol etmekle
gorevli olup, verileri yeniden diizenler, filtreler ve entegre ederek SOA’da icerik hizmetine
dondistiirtir. Boylece uygulama hizmeti katmani i¢in iyi bir servis arabirimi saglamis olur.
Uygulama servis katmani, Servis olanaklarini biitiinlestirip farkli endiistriyel ve uygulama
alanlari i¢in bir uygulama servisini meydana getirir. Bu katman aracilig1 ile sistemin genel

yapist incelenir.

Uygulama Servis Katmani

Bilgi Entegrasyon Katmani

Ag Katmani

Bilgi Erisim Katmani

Bilgi Edinme Katmani

Kodlama Katmani

Sekil 1.4.18. Genel amagli alt1 katmanli mimari model [34]

Patil ve digerlerinin 2015 yilinda 6nerdigi servis odakli IoT mimari model [35] dort
katmandan olugsmakta ve bunlar sirasiyla; algilama, ag, servis ve ara yiiz katmanlaridir. SOA,
bulut bilisim, WSN ve arag aglar1 gibi arastirma alanlarinda daha 6nce basariyla kullanildigi
icin heterojen bir sistem olan IoT i¢in de cihazlarin entegrasyonunda anahtar bir teknoloji
olarak kullanilabilecegini diistinmiislerdir [36] — [43]. IoT sistem biitiinii i¢in SOA’nin
heterojen sistemler arasinda ¢ok yonlii caligabilirligi nedeniyle tercih edilmis ve bu yaklagim
akademik camiada kabul gordiigiinden boyle bir model dnerisinde bulunmuslardir [44], [45].

Onerilen mimari model sekil 1.4.19°da gdsterilmistir.
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Sekil 1.4.19. Patil ve digerlerinin 6nerdigi dort katmanlt mimari model [35]

1.4.2. Ozel Amach Mimari Modeller

Nesnelerin kurulus ve uygulamalar tarafindan erisilebilecegi bir IoT platformu
gelistirmek icin popiiler ¢ozlimler, glinlimiiz internetinde bulunan istemci — sunucu
paylasimlarina dayanmaktadir. Li ve digerleri 2014 yilinda [47] mevcut internetin
verimsizligi nedeniyle, 6zellikle mobilite, dlgeklenebilirlik ve iletisim giivenilirligi i¢in Bilgi
Merkezli Ag (Information - Centric Network - ICN) mimarisini temel alarak birlesik bir [oT
mimarisini 6nermislerdir. Bu mimari model Mobility First Internet of Things (MF-I0T) ve

Named Data Networking Internet of Things (NDN-IoT) olarak adlandirilan iki farkli ICN
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mimarisini barindirir. Genel amagli olmaktan ziyade mobilite ve giivenilirlik acisindan

degerlendirilebilen bu mimari modelin detayli ¢izimleri sekil 1.4.20’te verilmistir.
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Sekil 1.4.20. ICN loT mimari modeli [47]

2015 yilinda G.Fersi [48] konum bilgisi, giivenilir diiglimler ve erisilebilirligi
zamaninda saglamak amaciyla Dagitik Hash Tablosu (Distributed Hash Table - DHT)’na
dayali bir mimari model 6nerisinde bulunmus ve daha sonraki ¢aligmalarinda simiilasyon
caligmalar1 ve sonuglari ile ilgili bilgiler verilecegini belirtmistir. DHT ye dayanilarak
esnekligi saglanmasi ve etkin hareket kabiliyeti i¢in 6nerilen mimari model genel amach bir
model olmayip agirlikli olarak Chord ve Virtual Cord Protocol ile alakali olup bu iki
protokolii temelde kullanir.

Ivan Ganchev ve digerlerinin [49] 2014 yilinda 6nerdikleri mimari model genel amach
olmayip 6zel amagh (akilli sehir planlama / kurma mimarisi) bir mimari modeldir.
Temelinde her nesne veya uygulamanin farkli mimarilere dayanmasini esas alan model
yakinsama ve sistem ag¢ikligini hedef alan, IoT alanindaki yatirimlarin azaltilmasi ic¢in
yukaridan asagiya dogru islenen mimari ilkelerin izlenmesi gerektigine ve tasarimlarin
birlestirilmesi gerektigini savunmuslardir. Temel verileri IoT servis saglayicisi tarafindan
isletilen Entegre Bilgi Merkezidir. Mimari yapinin en alt kisminda bulunan bu merkez

konumundaki yapi1, elektrik enerjisi de dahil olmak tizere bir dizi hizmet ile baglantili



32

durumdadir. Bunlar; su, merkezi 1sitma, dogal gaz, akilli ulasim sistemleri, yangin koruma
ve giivenlik, tibbi hizmetler...vs’dir. Ayrica Cloud Computing (Bulut Bilisim), uygulama
platformu, acil durum plan1 ve benzeri durumlarda destek saglayan ek platformlari
icermektedir. Akilli sehirlerin olusturulmasi i¢in 6nerilen model, genis 6l¢ekli 6zel bir IoT
mimarisi 6rnegidir.

IoT, akill1 ve kisitl kaynakli nesnelerin / cihazlarin ¢ok ¢esitli teknolojileri kullanarak
internete baglanabilecegini ortaya koyan bir yapidir. Ancak internetin gilivensiz yapisi ve
IoT’nin ana bilesenlerinden olan WSN nedeniyle IoT’de giivenlik mekanizmalarinin
uygulanmasinin zorunlu hale gelmesi, meydana gelebilecek miidahalelerle basa ¢ikabilmek
icin yeni bir saldir1 tespit mimarisi olan model, 2016 yilinda Mansour Sheikhan ve Hamid
Bostani [50] tarafindan 6nerilmistir. Bu model, dagitik algilama ve MapReduce yaklagimi
tizerine kurulu olup, saldir1 tespiti i¢in denetimli ve denetlenmemis optimum-path forest
kullanan, kotiiye kullanim tabanli saldir1 tespit etmenlerinden meydana gelir. IoT yapist i¢in
Onerilmis genel bir mimari model olmasa da giivenlik ve saldir1 tespitleri agisindan son
derece 6nemli bir yapidir ve bu nedenle genellestirilmis IoT yapisinda da dikkat edilmesi
gereken onemli bir unsurdur.

Named Data Networking (NDN) IoT yapisin1 desteklediginden, IoT ekosisteminde
uzun vadede siirdiiriilebilirlik sorununu ele alan bir mekanizma sunmaktadir. NDN’nin loT
i¢cin geleneksel internet paradigmasi iizerindeki avantajlarina da deginerek IoT mimarisine
entegre edilmis, ham sensor verisinden elde edilen yiiksek seviyeli bilgileri, mimarinin
katmanlart boyunca ilgilenen kullanicilara yaymak i¢in S. Kanti Datta ve Christian Bonnet
tarafindan [51] 2016 yilinda Onerilen bir mimari modeldir. Tasinabilirlik, otomatik
yapilandirma yonetimi, 6lgeklenebilirlik, cok miktarda veri aligverisi ve ag i¢i onbellekleme
igin NDN’in yerel destegi, IoT sistemi i¢in avantaj saglamaktadir. Ozel amagl bu mimari
modelin ilk halinin, NDN 6zellikli bir uygulamasi1 2015 yilinda yapilmistir [52].

Ren Duan ve digerleri [53] James & Smit’in 6nerdigi loT katmanli mimari yapisini
temel alan yine ii¢ katmanli bir QoS mimarisi 6nerisinde bulunmuslardir. Bu mimarideki
temel ama¢ QoS kriterlerini alt katmanlara yerlestirmek, gereksinimlerini iletmek,
tutarliligin yan1 sira mevcut QoS mekanizmalarint da her katmanda etkin bir sekilde
kullanmay1 amaglayan bir modeldir. IoT servis kalitesi kriterleri yoniinden biiyiik bir 6nem
arz etmektedir. Clinkii QoS kriterlerini saglamayan bir mimari modelin [oT yapisi igerisinde
diisiiniilmesi miimkiin degildir. Onerilen QoS 10T mimari modeli sekil 1.4.21°de

gosterilmistir.
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Sekil 1.4.21. QoS loT mimari modeli [53]

Chang-le Zhong ve digerleri [54] 2015 yilinda pratik uygulamalar, akilli uygulamalari
vurgulamak, [oT nin anlam ve 6zelliklerini daha 1yi aciklamak, algilama aginin geleneksel
iletisim agina baglayan ag ge¢idi teknolojisini temel alan bes katmanli bir mimari model
onerisinde bulunmuslardir. Genel bir mimari model olmaktan ziyade 6zel amagli (otel zinciri
endiistrisi i¢in) bir mimari modeldir. Otel zincir endiistrisinin hizmet gereksinimlerini etkili
bir sekilde giderebilmek adina onerilmistir. Sirastyla algilama katmani, ag erisim katmani,
ag tasima katmani, uygulama destek katmani ve sunum katmanlarindan olusan mimari

model, RFID, barkod teknolojisi, sensér ve konumlandirma teknolojisini kullanarak

nesnelerin kontrol edilmesini amaglar.
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Sekil 1.4.22. Chang-Le Zhong ve digerleri tarafindan 6nerilen mimari model [54]

Ling Zheng ve digerleri tarafindan [55] geleneksel elektrik gii¢ iletisim aglarini
tyilestirmek, elektrik iletiminin, trafo merkezlerinin, elektrik dagitim ve kullaniminin takip
edilmesi amaciyla 6nerilmis 6zel amacgh katmanli bir mimari modeldir. Kablosuz duyarga
aglarmi temelinde barindiran IoT akilli sebeke sistemleri i¢in ¢ok iyi bir ¢dziim olmaktadir
ancak bu alanda herhangi bir mimari model bulunmadigindan, iiretim ve tiikketim siireclerinin
izlenimlerini sersor aglari ile izlenmesi ve etkilesimli analizlerin yapilabilmesi i¢in ¢6ziim
yolu niteliginde onerilmis ti¢ katmanli bir mimari yapidir. Algilama katmaninda, elektrik
enerjisinin siiregleriyle ilgili gii¢ verilerini algilayan nesneler bulunur. Ayrica bu katmanda
Olcekleme, iletim, trafo, elektrik dagitim ve kullanimi, ¢evresel veriler, cihaz durum bilgisi
ve elektrik ile ilgili veriler ve diger nesnelerden algilanan veriler kullanicilarla etkilesimli
bir hale gelmesi i¢in terminal cihazinda (uygulama katmaninda) sunulur. Onerilen modelde
erisim ve ¢ekirdek ag1 olmak tizere iki kisma ayrilan ag katmaninda gergek zamanli toplanan
veriler, giivenilir geri doniis elde edebilmek i¢in fiber optik ve elektrik ag1 yoluyla elektrik

cekirdek agina erigen genis bant kablosuz erisim aglar1 yardimiyla iletilir. Uygulama
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katmani ise, ¢esitli uygulama platform sistemleri, algilama yoluyla alinan ger¢cek zamanh
biiyiik veri kiimelerinin islemesini saglayan katmandir.

Inge Gronbek tarafindan [56] Onerilen mimari model, giivenli bir API’yi temel alan,
omurga yapisini, standart bir arabirime sahip ayr1 nesne aglar seklinde yapilandirilmis,
servislerin yenilenmesini ve servis mantigini protokollerden ve diger ag elemanlarindan
ayiran, sistemler arasinda servis tasinabilirligi saglayan, sistemler arasinda servis
taginabilirligini saglayan (bir servis siirekli olarak sistem ya da sunuculara tahsis edilebilir),
alanlar arasi adlandirma, giivenlik, tasinabilirlik, ¢oklu yayin, konum, yonlendirme ve
yonetim icin birlikte calisabilirlik ilkesini destekleyen bir yapidir. Onerilen bu mimari, coklu
ziyaret ve dinamik bir yapiya sahip olan mobil aglar yardimi ile dolayl1 yoldan {igiincii taraf
(kullanici tarafinda) depolama olanagi saglar. Platform tabanli yontem [57], [58] ve OSI
modeli referans alinarak 6nerilmis bir modeldir. Genel amagli olarak 6nerilen mimari model
islevsel olarak IoT yapisina uymaktadir ancak kullanici tarafinda depolama durumlari
giivenlik a¢igina neden olmakta ve sistem igleyisini kullaniciya bagimli hale getirmektedir.

Sekil 1.4.23’te gosterilen mimari model Kun Wang ve digerleri [59] 6zellikle enerji
tilkketiminin ¢ok yogun oldugu endiistriyel alana yonelik dnermis oldugu {i¢ katmanl bir
mimari model gosterilmistir. Genel amagli olmayan bu mimari model aslinda mimari bir
yapinin iskeleti de sayilabilir. Temeli IoT sisteminin ii¢ katmanli yapisina benzeyen modelde
sirastyla algilama, gecis ve kontrol katmanlarindan olusur. Endiistriyel nesnelerin interneti
(Industrial Internet of Things — 110T) ya da yesil / gevreci nesnelerin interneti (Green Internet
of Things — GreenloT) nin amac1 enerjinin verimli kullanilmasi ve enerji tiiketiminin takibi
olup, biiyiik ve karmasik bir yap1 olan IoT sisteminde kontrol altinda tutularak ciddi mali

kayiplar1 onlemektir.
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Sekil 1.4.23. Enerji tiiketimi / tasarrufu igin 6nerilen mimari model (Green 110T)[59]

Nan Lin ve Weihang Shi [60] 2014 yilinda web tabanli [oT uygulamalari ve 6zellikle
bilgi endiistrisinin gelisen uygulamalart i¢in yeni bir mimari model Onerisinde
bulunmuslardir. doért katmanli olan mimari model, soyutlama erisim, kaynak toplama, akilli
servis tabanl1 destek ve uygulama katmanlarindan olusmaktadir. internet tabanli bu mimari
modelin hiyerarsik yapis1 sekil 1.4.24’te gosterilmistir. Internete dayali cihazlarin akilli
internet uygulamalari gelistirmek ve kullanimlarini kolaylagtirmak amaglanmistir. Erigim ve
soyutlama katmani, uygulamalarin fiziksel ortamdan aldiklar1 verilerin siirekli bir bigimde
akigini ve iletimini saglar. Algilama katmani ile benzer gorev gérmektedir. Kaynak toplama
katmani, kaynak odakli siireclerin yonetimi ve verilerin toplanmasini saglayan servis
hizmetlerini sunan katmandir. Akilli servis tabanli destek katmani, dnbellek ve cizelgeleme
gibi gelismis yonetim islevlerini saglamak icin IoT uygulamalariyla entegre halde calisan
katmandir. Uygulama katmani ise web ortaminda sunulan hizmetlerin son kullaniciya

ulastig1, gortintiilenebildigi ve analizlerin yapilabildigi katmandir.
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Sekil 1.4.24. Web tabanli IoT uygulamalar1 i¢in gelistirilmis mimari model [60]

M. Abdulaziz Ikram ve digerleri [61] giiniimiizde milyarlarca dolarin harcandig: futbol
sektoriinde oyuncularin ciddi sakatliklar, sarsinti, hipoglisemi, dil yutma ve nefes darlig
hatta oliimciil olabilecek diger durumlar yasanabilmektedir. Bu nedenle spor kuliipleri
profesyonel oyuncular yetistirirken milyonlarca dolar harcamaktadir. IoT teknolojisi,
futbolcularda mag veya egitim sirasinda ortaya ¢ikabilecek, erken tespit edildikleri taktirde
uzun siireli saglik sorunlarini engelleyebilen veya herhangi bir saglik problemi tespitini
yapabilir. Oyuncu saghigini izlemek ve olumsuz saglik kosullarinda erken miidahale
edebilmek icin sensorler, iletisim teknolojileri ve bulut teknolojisini kullanarak futbol
sporuna katki saglamak amaciyla onerilen {i¢ katmanl bir mimari modeldir. Sekil 1.4.25’te
gosterilen mimari model, algilama, ag ve bulut icerisinde uygulama katmanlarindan olusan
model, 6zel amagli bir mimari olup temel hedefi [oT uygulamalarini aktif spor hayatina dahil
etmektir. Algilama katmaninda iki tiir ag bulunmaktadir. Bunlardan birincisi kisilerin
viicudundan dogrudan fiziksel verileri alabilecek olan sensorler (farkli [Pv6’ya sahip ve RPL
kullanan) yardimiyla kablosuz viicut alan ag1 (Wireless Body Area Network - WBAN),
digeri ise spor alanindaki duyarga ve nesnelerin kendi igerisinde ve sporcunun viicudundaki
sensoOrleri de kapsayan genel agdir. Buradaki amacg, en hizli sekilde sporcularin hayati
fonksiyonlarini izlemek, degerlendirmek ve gerektiginde miidahalede bulunmaktir. ikinci
katman olan ag katmaninda ise, temel olarak 6LoWPAN yardimi ile ZigBee kullanilir

(CoAP ile entegre halinde) ve diisiik gii¢ tiiketimiyle fazla sayida diigiim destegi ve anlik
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veri iletimi amag edinir. Ugiincii katman olan uygulama katmaninda ise ydnetici, antrendr
ve diger ilgili ve yetkililere bulut servisleri yardimiyla analizi yapilan, degerlendirilen ve
sonuglart iiretilen verilerin sunuldugu katmandir. Buradaki temel diistincelerden biri de bulut

servislerinin farkli yazilim platformlarina uyumlu olmasidir.

Bulut igerisinde Uygulama Katmani

ETSL, M2M. ’—[) ETSI, M2M
NSC 1/ Ag Uygulama

Ag Katmani

Varsayilan Gegit

Algilama Katmani

Sensorler

Sekil 1.4.25. 10T Football mimari modeli [61]

Chayan Sarkar ve digerleri [62] akilli kontrol ve ¢alistirma gereksinimi nedeniyle,
IoT nin genis ¢apl biiyiime siirecindeki problemlerin iistesinden gelebilmek i¢in karmasik
sistemler i¢in yeni bir dagittk mimari model énerisinde bulunmuslardir. Onerilen mimari
model, IoT nesnelerinin heterojenligini ele alip, uygulamalar arasinda yeni nesnelerin
kesintisiz haberlesmesini, dagitik ortamlarda giivenlik ve gizliligi desteklemek, bir kontrol
politikas1 gelistirmek, giivenlik, birlikte ¢alisabilirlik gibi konulari ele alan, ¢esitli soyutlama
seviyeleri saglayan, akilli karar alma siirecine yardimci olan ve otomatik servis / hizmet
vermeyi saglayan bilissel yeteneklere sahip katmanli bir yapiya sahiptir. Fiziksel katman ile
uygulama katmani arasinda ii¢ katmandan olugan IoT Daemon yapisi konulmus ve toplamda
bes katmanli bir mimari modeldir. Bunlar; fiziksel ve iletisim katmani, sanal nesne katmani,

bilesik sanal nesne katmani, servis ve uygulama katmanlaridir. Fiziksel ve iletisim katmani
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nesnelerden, farkli teknolojileri kullanarak verileri toplar. Sanal nesne katmani, fiziksel
nesne veya varliklarin sanallastirilmasindan sorumlu olan, nesnelerin sanal temsilcilerini
barindiran, semantik modellemeyi yapan ve fiziksel nesnelere erismek igin genel yontemleri
saglayan katmandir. Her bir nesne icin bir sanal nesne karsilig1r olusturulur ve sistem
isleyisinin bu sekilde saglanmas1 amaglanir.

Cesitli nesneler, sistemler ve aglardaki heterojenlik ile basa ¢ikmaya yardimci olup,
nesnelerin birlikte calisabilirligini ve tekrar kullanilabilirligini saglamay1 amaglar. Bilesik
sanal nesne katmani, sanal nesne katmaninda nesneleri temsil eden birden fazla sanal
nesnenin ayni anda iletisimlerinin gergeklestirmesini amaglayan katmandir. Sanal nesnelerin
gorevlerini ve hedeflerini gergekleyebilmek icin kendi aralarinda iletisim ve koordinasyon
kurmalar1 gerekir. Bu gorevi yerine getiren ise yine bilesik sanal nesne katmani olup, sistem
biitiinligiiniin korunmasinda koordinator gorevi goriir. Bilesik sanal nesne katmani, tek bir
sanal nesne katmanina degil birden fazla sanal nesne katmanini biinyesinde barindirir. Servis
katmani, servis hizmetlerinin olusturulmasi, yonetilmesi, hizmet taleplerinin alinarak daha
kiigiik alt gorevlere boliinmesi ve sanal nesne ve bilesik sanal nesne katmanlarinin
eslestirilerek gorevlerin yiiriitiilmesi gorevlerini yerine getiren katmandir. Bu yap,
literatiirde yaklasik servis olarak ta adlandirilir [63], [64]. Uygulama katmani, son
kullanicilara verilerin sunuldugu ve kullanicilarin uygulamalar yardimiyla verileri

goriintlileyebildigi ve analizleri yapabildigi katmandir.

~ Uygulama Katman

. Servis Katmani Alt Gorevler | Servis Analizi  Servis Uretme
| x: ' .

3] =y Bilesik Sanal Nesne ; e

3 v v Koordinasyon | Optimizasyon

e 3 .5 Katmani

= Gl i i

a Sanal Nesne Katmani Ceviri

Fiziksel ve Iletisim Katmani

Heterojen Aglar, Aygitlar, Sistemler

Sekil 1.4.26. DIAT mimari modelinin yapisi [62]
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Bu mimari yapida, giivenlik yonetimi ¢apraz katman seklinde nesne sanallagtirma,
bilesik nesne sanallagtirma ve servis katmanlar1 arasinda gorev almaktadir. DIAT mimari
modelinin detayl1 yapisi sekil 1.4.26’da gosterilmistir.

Partha Pratim Ray [65] spor aktivitelerinin IoT ile biitiinlesmesi ve Gzellikle son
donemlerde akilli spor uygulamalarinin da yayginlasmasiyla IoT nin spor alanindaki mimari
model eksikligini giderebilmek i¢in dort katmanli, 6zel amagli yeni bir mimari model
onerisinde bulunmustur. Onerilen mimari yapu, fiziksel duyarga, gegit iletisim, spor yonetimi
ve spor uygulamalar1 katmanlarindan olusur. Fiziksel duyarga katmani, NFC, kizilotesi,
BlueTooth Loe Energy (BTLE) gibi teknolojik yapilari kullanarak, spor aletlerine ve
sporcularin bedenlerine yerlestirilen sensorlerin dahil edildigi, kandaki oksijen degeri, nabiz,
tansiyon, termometre, solunum, elektromiyografi (EMG), elektrokardiyografi (EKG) ve
elektroensefalografi (EEG) gibi degerlerin alindigi katmandir. Gegit iletisim katmant,
fiziksel katmandan aldig1 verilerin bir {ist katmana iletildigi katmandir. Klasik bir ag
katmanindan farki ise, verilerin islenerek bir {ist katmana iletildigi bir mikro denetleyici
yapisinin olmasidir. Ayrica, ger¢ek zamanli olarak veri iletimini saglar. Spor yonetimi
katman, istatistiksel, veri madenciligi, gorsellestirme, veri analizi, tahmin analizleri ve
ekipman analizi gibi soyutlamaya yonelik analitik islemlerin gergeklestirildigi katmandir.
Bulut teknolojisiyle etkinlestirilmis hizmetler bu katmanda bulunur. Spor uygulamalari
katmani, MQTT, CoAP, XMPP, AMQP, WebSockets ve http gibi yerel uygulama
protokollerinin bulundugu katmandir. Onerilen bu mimari model temelde ve genel isleyiste
0T Football [61] modeline benzerlik gostermektedir.

Luca Catarinucci ve digerleri [66] saglik kuruluslarinda buluna hastalarin, saghk
personelinin ve biyomedikal cihazlarin otomatik olarak izlenmesi ve takibi i¢in, 6(LoOWPAN
tizerinden CoAP ve IPv6 vasitasiyla birbiriyle uyumlu calisabilen, farkli platformlara sahip
fakat sistemi tamamlayici teknolojilere (6zellikle RFID, WSN ve akilli mobil nesneler)
dayanan akilli bir hastane sistemi modeli olusturmak i¢in 6nerilmis bir mimari modeldir.
Ozel amagli olan bu model, IoT’de veri iletimi ya da mimari modelin standartlastirilmasi
degil, lokalizasyon ve akilli bir sistemin olusturulmasi i¢in 6nerilmistir. Algilama, loT akilli
ag gecidi ve kullanici ara yiizli katmanlarindan olusan sistemde algilama katmani, WSN,
RFID gibi 6zellikle hibrit kablosuz teknolojileri kullanarak verileri algilar ve akilli ag gecidi
katmanina iletir. Akilli ag gecidi, yonetim uygulamalar1 ve giivenli erisim ydneticisi

yardimiyla arayiiz katmanina ve buradan yerel veya uzak baglanti kuran kullanicilara analiz
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sonuclarini iletir. Kullanict ve kontrol veritabanlari IoT akilli ag gecidinde bulundugundan,
verilerin islenmesi, analiz ve sonuglarin elde edilmesi bu katmanda yapilir.

Gilinlimiizde bir milyardan fazla insanin (diinya niifusunun yaklasik %15°1) engelli
olarak yasadigi tahmin edilmektedir. Destek hizmetlerinin olmamasi, engelli insanlarin bir
kismu ailelerine agir1 bagimli ve bu da ekonomik ve toplumsal olarak aktif olmalarina mani
olmaktadir. Bu nedenle, Mari Carmen Domingo 2012 yilinda engelli insanlara yardimci
olabilmek, yasamlarini kolaylastirabilmek, engelliler i¢in iiretilecek nesnelerin gelistirilmesi
ve sosyal hayata aktif olarak katilabilmeleri i¢in, sekil 1.4.27°de gosterilen, 6zel amacl ti¢
katmanlt bir mimari model onerisinde bulunmustur. Bunlar; algilama, ag ve uygulama
katmanlaridir. Cevredeki nesneler ve bunlarla ilgili her tiirlii bilgiler algilama katmaninda
duyargalar yardimziyla yapilir. Ag katmani, kablolu / kablosuz internet, ag yonetim sistemleri
gibi yapilardan olusan birlesik bir ag yapisidir. Temel gorevi, algilama katmanindan elde
edilen bilgileri iletmektir. Uygulama katmani ise, kullanicilarin (engelli kisilerin)
ihtiyaclarii karsilamak i¢in IoT teknolojisini uygulayan akilli ¢oziimleri igeren katmandir
[67].
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Sekil 1.4.27. Engelli insanlara yardimci olmak amaciyla 6nerilmis mimari model [67]

1.5. IoT Uygulama Alanlarn

IoT giiniimiizde kullanilan teknolojik aygitlarin bagl bulundugu evrensel bir ag1 ve bu
agda bulunan nesnelerin birbirlerinden farkli adreslendirilip kullanilmasini temsil
etmektedir. Kii¢lik 6lgekli, denetlenebilen, gézlemlenebilen ve sonuglar1 goriintiilenerek
analizler yapabilen sistemler giiniimiizde kullanilmakta ancak IoT bu uygulamalarin daha
karmasik ve kiiresel bir agla baglamay1 sunmaktadir. Kisaca IoT, teknolojinin bulundugu

her alana uygulanabilir ve bu alanlardaki sonug¢larindan faydalar elde edilebilir.
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1.5.1. Saghk Hizmetleri

Giliniimiizde IoT saglik sektoriinde Ozellikle sensor teknolojisindeki gelismeler ile
birlikte kullanilmaya kismen de olsa baglanmistir. Son donemlerde lifelogging (yasami kayit
altina alma) akimu ile birlikte kisilerin yasadigi hemen her an kayit altina alinmakta ve bu
alinan kayitlarin belirli analizleri yapilarak kisilerin saglik durumlarn ile ilgili bilgiler
degerlendirilerek bir analiz yapilmaktadir. Ornegin bir sporcunun giin igerisinde yaptig
aktiviteler, tlkettigi ve aldig1 kalori miktar1 gibi degerler Olgiilerek kayitlar ve
degerlendirmeler yapilabilmektedir.

Ayrica son donemlerde kardiyolojik hastalarin takipleri, Alzheimer hastalariin takip
edilmesi ve kaybolmalarinin 6niine gecilmesi, gorme engelli sahislarin yol giizergahlarinin
belirlenip seslendirilmesi ve takip edilebilmesi, kisinin viicuduna yerlestirilen sensorler
vasitasiyla belirli degerlerin (kan, tansiyon, nabiz, kardiyolojik aritmi, seker, kolesterol)
Olctimleri diizenli araliklarla yapilarak en yakin saglik kurulusuna veya kisinin aile hekimine
bilgiler verilir. Boylece hekimin hasta ile ilgili hayati kararlar1 vermesi daha kolay ve daha
islevsel olabilecektir. Kisinin herhangi bir saglik kurulusundan uzak olmasi durumunda ise
ilgili hekim tarafindan telefon yardimiyla direktifler verilebilir ve hayati risklerin Oniine
biiyiik 6l¢iide gegilmis olunur. Ayrica uzak mesafelerde olan, hastaneye ulasim konusunda
problemler yasayan ve kronik hastaliklar kisilerin saglik hizmeti almasinda daha kaliteli bir
siire¢ olusturur. Acil yardimda bulunma, uzakta bulunan bir insana bir hastaya tibbi
miidahalenin doktor denetiminde yaptirilmasi ve en 6nemlisi hasta mahremiyeti konusunda
cok kaliteli bir ortam sunacak ve boylece daha saglikli ve mutlu bir toplumun olusmasini
saglayacaktir. Ayrica, tahlil ve laboratuvar sonuglarinin siirekli ve her hasta i¢in yazdirilmasi
olay1 olmayacagi i¢in hem toner hem de kagit maliyetini azaltmis olacaktir.

Gilinlimiizde her hastanin tahlil verilerinin alinmas1 ve gézlemlenmesi zaman almakta
ve hayati risk tagiyan durumlarda kisa bir siire dahi biiyilk 6énem arz etmektedir. Acil
vakalarda saglik kurulusuna gelen hastadan alinan tahliller o an i¢in normal seyrinde iken
kisa bir siire igerisinde belirtiler goriinmezken daha sonrasinda bu belirtiler kendini
gdstermekte ve hastanin hayati fonksiyonlarmi etkilemektedir. Ornegin i¢c kanamasi gegiren
bir hastanin bunu kisa bir siirede fark etmesi miimkiin degilken hastanin kan degerlerinden
Olciilebilmektedir. Bu nedenle saglik alaninda devrim niteligi tagiyan IoT her gecen giin

medikal pazardaki alanin1 daha da genisletmektedir.
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1.5.2. Egitim Hizmetleri

Interaktif egitim sisteminin giindemde oldugu giiniimiiz diinyasinin gelecekteki egitim
sisteminin temelini atmak yine IoT ile miimkiin olacaktir. Teknolojiden bagimsiz, tamamen
soyutlanmis bir egitim sisteminin diisiiniilemeyecegi gibi uygulamasi da imkansizdir. Bilim,
teknoloji, kiiltlir ve sanattan kopmus bir egitim sistemi egitim sistemi olmaktan ¢ikmig
demektir. Bu nedenle kiiltiir, sanat, bilim, teknoloji ve diinyanin her noktasindaki sistemlerin
kiyaslanabilmesi, verilerin paylagilmasi ve ideal bir egitim sisteminin kurulmasi IoT ile
miimkiin olur.

Akillr tahtalarin kullanilmasi, elektronik kitaplarin okutulmaya baslanmasi, gelismekte
olan teknik ve bilim faaliyetlerinin giincel olarak takip edilebilmesi miimkiin olup daha da
ileri bir noktaya tasmabilir. Giiniimiizde toplumlarin 6zellikle sosyal medya lizerinden
birbirlerine erigsmeleri ve etkilesim i¢inde bulunmalar1 biiyiikk bir yanki uyandirmaktadir.
Ancak bu sosyal etkilesimin egitim hizmetlerine de uygulanmasi hem sistemin aktif
olmasina hem de verimli olmasina biiyiik 6l¢iide katkida bulunacaktir. Ayrica 6grencilerin
ders durumlari, 6devleri ve yaptiklari projeler gibi bircok aktiviteleri izlenebilir ve kontrol
edilebilir. Bu sayede diinyanin farkli bolgelerindeki insanlar i¢in yapilan herhangi bir
calisma veya diistince ilham verici bir proje olabilir. Boylece egitim sistemi 6znellikten
kurtulmus ve nesnel olmakla birlikte evrensel bir hal almis olacaktir.

Egitim sistemindeki basarisizliklarin ortadan kaldirilabilmesi i¢in egitim sistemi ile
gelisen teknolojinin bir biitlin haline getirilmesi gerekir. Stirekli gelisen teknolojiye karsin
sadece teorik bilgilerin yetersiz kalacagi, laboratuvar ve uygulama deneyiminden yoksun bir
sisteminin basarili olamayacagi asikardir. Gelismis lilkelerde egitim sisteminin basarili
olmast miifredat kaynakli degil, teknoloji ve uygulama temelli bir sistem olmasindan
kaynaklanir. Bu nedenle egitim sisteminin ulusal bir ag ile baglanarak ortak bir modelin
kurulabilmesi, egitim ve Ogretim materyallerinin paylasimi, uygulama deneyimlerinin
paylasimi hem egitim sisteminin kalitesini arttiracak hem de egitimdeki teorik bilgilerin
uygulamaya dokiilmesini saglayacaktir. Bu anlamda gilinlimiiz ag yapisindan ziyade daha

karmasik ve genis bir alana hitap edebilen IoT yapis1 daha etkin bir hizmet sunacaktir.
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1.5.3. Endiistriyel Alan

Seri iiretimin ve hammadde kullaninminin makinelesmeye basladigi Sanayii
Devrimi’nden giliniimiize dek kalite, siireklilik, giivenilirlik gibi ilkelerin piyasalarda kilit
onciil haline geldigi bilinmektedir. Ancak iletisim ve bilgi paylasiminin diinya ¢apinda bir
ilerleme ve gelisme gostermesiyle bu kilit dnciillere yenileri eklenmistir ki bunlardan birisi
siiphesiz internet ve bilisim teknolojileridir. Ciinkii liretim ve tiiketim toplumunun bilgi
paylasimi ve iletisimi artik kaginilmaz hale gelmekle birlikte iletisimin eszamanli olmasi1 da
biiyiik bir 6nem arz etmektedir.

Gliniimiizde tretim kalitelerinde go6zlemlenebilir ve kalite standartlarina uygun
lirlinler piyasaya siiriilmektedir. Ozellikle bilgisayar destekli teknolojilerin(BDT) de
kullanilmasiyla iirtin yasam dongiisii kisalmis ve tiriinler ¢ok daha seri tiretilip piyasada daha
hizli yerini almaktadir. Akilli fabrika uygulamalar1 ve sistematik kaliteli ve stirekli tiretim
anlayisint benimseyen bir akim olan Endistri 4.0 (4. Endiistri Devrimi) 2011 yilinda
Kagermann, Lukas ve Wahlster’in tarafindan tanitim1 yapilmis ve loT nin Endiistri 4.0 i¢in
bir anahtar gorevi gorecegi belirtilmistir [68]. Makineden makineye iletisimin (Machine-to-
Machine — M2M) ve bilgisayar destekli sistemlerin temelini olusturdugu akilli fabrikalar
Nesnelerin Interneti alaninda atilms biiyiik adimlardan birisi olarak kabul gérmektedir [10].

Bilgisayar destekli teknolojilerin gelismesiyle iiretim bantlarindaki hiz artmis ve
iriinlerin piyasa dongiileri ¢ok kisa stirelere inmistir. Bu nedenle her iiriiniin ¢ok kisa bir
vadede yeni bir siiriimii ¢ikmakta ve tiiketici davraniglarini son derece dnemli bir dlgiide
etkilemektedir. Bununla birlikte tedarik zincirinin takibi, yonetilmesi ve arz talep
durumlarinin incelenebilmesi i¢in de bilisim teknolojileri yardimc1 olacaktir. Bu noktada,
sadece liretim bantlarinin degil tiim tedarik ve satis zincirlerinin dijital ortama aktarilmasi
gerekir. Bu aktarim islemi hem maliyetleri azaltir hem de siireci hizlandirarak kar marjini
arttiracaktir. Kiiresel olcekli firmalarin biiyiik 6l¢lide teknolojiyi kullanarak daha da genis
Kitlelere ve yiiksek kar oranlarina kavusmasi da bu sekilde olmustur. Bu nedenle tiim
alanlarda oldugu gibi endiistriyel alanda da bilisim teknolojilerinin temel alinmas1 gerekir.
E- Ticaretin her gecen giin hayatimiza biraz daha girmesiyle iiretim, tedarik ve satig
zincirlerinin kontrol edilebildigi bir IoT ag1 c¢ok biiyiik bir kitleye hakim olmayi, satig

yapabilmeyi ve kar elde edebilmeyi saglayacaktir.
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1.5.4. Savunma Sanayii

Fiziksel giiciin yerini bilisim teknolojilerine biraktig1 21.ylizyilda iilkelerin en biiyiik
sorunlarindan birisi siiphesiz gilivenlik konusudur. Veri giivenligi ve gizliligi ilkesi
diisiiniildiigiinde sistem biitiinliigii ve tilke giivenligi de ¢ok biiyiilk 6nem arz etmektedir.
Uzun, orta ve kisa menzilli birgok silah tiiriiniin aktif olarak kullanildigi diinyada savunma
sanayiine de hemen her lilke tarafindan belirli fonlar ayrilmaktadir. Gelismis ve gelismekte
olan llkeler savunma sistemlerinin daha kaliteli, karmasik ve olasi sorunlara miidahale
edebilecek sekilde iiretmek i¢in ¢esitli Ar-Ge yatirimlart yapmakta ve giivenilir bir savunma
ag1 kurmaktadirlar.

Ulkemizde dahil olmak {izere birgok diinya iilkesi giivenli bir ag / uydu iizerinden
kontrol edilebilen, asgari diizeyde fiziksel gii¢ gerektiren savunma sistemlerine yatirimlar
yapmaktadirlar. Askeri uydu sistemleri, fiize sistemleri, filolar, armadalar ve diger tim
elektronik nesneler bu alana dahildirler. Nesnelerin interneti yapisiyla tiim savunma giictinii
kontrol edebilen denetleyebilen, takip ve bakimini yapabilen bir sistem tasarlanmis olur ki
bu da savunma sanayii a¢isindan biiylik bir maddi ylikiin azaltilmis olmasi anlamina
gelmektedir. Cilinkii glinlimiizde gelismis iilkelerde dahi savunma sanayiinin sadece bir
kismini dijital ortamda kontrol ve takip edebilme imkani bulunmaktadir. Savunma sanayiine
kontrol ve takip gibi islemlerin yani sira ekonomik anlamda tasarrufu da beraberinde
getirecek olan 10T, savunma sanayisine yonelik teknolojik gelismelerin ve uygulamalarin da
onilinli agacag1 asikardir. Bu nedenlerden dolayr 6zellikle gelismis iilkeler son donemlerde
IoT’ye yonelik Ar-Ge biitcelerini arttirmis ve bu konudaki ¢alismalarina hiz vermislerdir.

Halklarinin refah diizeylerini arttirmayr amaclayan tlkeler 6zellikle 21. Yiizyilda
terorizm olaylan ile karsi karsiya gelmis ve gelismis iilkeler bu tehdidi asgari diizeye
indirmek i¢in bilisim teknolojilerini kullanmaktadir. Cok genis 6lgekli olmamakla birlikte,
tilkemizde de 6zellikle sinirlarin korunmasi, toplumsal olaylarin kontrol edilebilmesi ve
giivenligin saglanmasi amaciyla bilisim destekli araglar kullanilmakta ve yiiksek
¢coziinlirliiklii kameralar ile tespitler yapilabilmektedir. Toplum giivenligi, ekonomiye
dogrudan / dolayli katkis1 ve diger dis tehditlere karsi korunabilmenin tek sarti olan bu
yapilarin kumanda ve takiplerinin yapilabilmesi de iilke capinda genis bir ag
gerektirmektedir. Bu nedenle IoT savunma sanayiinde de dnemli bir konuma sahiptir ve

gelecekte savunma sanayii sektorii de biiytik 6lgekli ulusal bir IoT ag1 kurmalidir.
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1.5.5. Tasimacihk

Tasimacilik sektoriindeki en biiylik sorunlardan bazilar1 sunlardir; zamaninda
teslimatin gergeklesmemesi, hava kosullarinin kotii olmasi ve ulasimi geciktirmesi, trafik
yogunlugunun fazla olmasi ve araci takip edememe gibi problemler nedeniyle hem zaman
hem de ekonomik kayiplar olabilmektedir. 10T yapisi ile araclardaki vericiler vasitastyla
araclar takip edilebilecek ve yol durumu, hava kosullar1 ve alici ile olan ag ortami vasitasiyla
teslimatin gerceklesmesi ya da gergeklesmesi beklenen zamanin belirlenmesi konusundaki
sorunlar da ¢6ziime kavusturulmus olacaktir.

Otonom araglarin ve tasimaciligin giindemde oldugu, ozellikle tasimacilik
sektorlindeki ulasim maliyetlerin azaltilmasina yonelik calismalarin oldugu giiniimiizde
ekonomik olarak daha avantajli, takip edilebilir, is akis ve siireclerinin gdzlemlenebilir bir
ortam1 yine IoT saglayacaktir. Kiiresel 6l¢ekli bir IoT aginin varligi ile diinya iizerindeki
herhangi bir noktada bulunan bir iiriiniin tedarik ve satin alma siire¢lerinin takibi ve ulagtirma

asamalarinin kontrolii yapilabilir.

1.5.6. Kamu Hizmetleri

Kamu hizmetlerindeki aksakliklarin takip edilmesi, yorede bulunan topluluklarin
thtiyaglarini giderebilmek ve sistemi takip edebilmek adina biiyiik bir 6nem arz etmektedir.
Ozellikle yerlesim birimlerine verilen kamu hizmetlerindeki aksakliklar giinliik yasami
olumsuz etkilemekte ve ciddi mali kayiplara neden olabilmektedir. Bu nedenle nesnelerin
interneti yapisinin tiim kamu kurumlarinda olmasi hizmet kalitesi, siirdiiriilebilirlik ve
siireklilik ilkelerini kazandirmis olmakla birlikte verilen kamu hizmetlerinin de insanlara
daha kolay saglanmasi ve kisilerin kamu kurum ve kuruluslarina gitmeden islerini halletmesi
maddi kayiplarm &niinii kesmis olacaktir. Ulkemizde E-Devlet uygulamasi kamu hizmetleri
alanindaki nesnelerin interneti kavrami i¢in bir baslangic olarak goriilebilir.

Ulasim, HGS ve OGS gibi sistemlerin kurulmasi, kullanilmas1 ve takibi de gliniimiizde
ag lizerinden yapilabilmektedir. Ancak daha genis bir ag yardimi ile bu tiir hizmetlerin ve
belediyecilik hizmetlerinin halka ulastirilmasi, takibi ve iyilestirilmesi de yine genis 6lcekli,

farkli nesnelerin kullanilabildigi bir ag ile miimkiin olmaktadir.



48

1.5.7. Enerji Sektorii

Diinya genelinde enerji yatinmlar1 ve enerjiye olan bagimlilik s6z konusu iken
nesnelerin interneti enerji alaninda tasarrufu ve enerjiyi etkin kullanmada kilit 6nciil olarak
goriilebilir. Enerji tiiketiminin takip edilebilmesi ve miidahale edilebilmesi durumunda
tasarruflu enerji kullanimi ve israfin da ciddi bir oranda oniine ge¢ilmis olacaktir. Ayrica
enerji tilkketiminin biiyiik bir miktar1 da kullanim olmadig: hallerde nesnenin gereksiz yere
enerji tiiketmesinden kaynaklanmaktadir. Bu konuda tasarruf ve internet ortamina baglanan
bu nesnelerin takibi ve gerektiginde uyku moduna ya da asgari enerji tiiketimini saglamak
icin uzaktan kontrolii (Remote Control - RC) gerceklestirilebilir.

Ozellikle enerji iiretim, ulastirma ve tiiketim asamasinda takibinin yapilmasi, enerji
kesintisi durumlarinda anlik miidahalelerin yapilabilmesi icin kalabalik bir niifusa sahip
tilkeler i¢in bilisim teknolojilerinin kullanildig1 genis bir ag ile miimkiindiir. Giines enerjisi,
riizgar ve jeotermal gibi ¢evreyi koruyan enerji tiirleri ile diinyada iyi bir konumda olan
iilkemizde de bu siireglerin izlenmesi ve lretilen enerjinin takibi anlaminda IoT ciddi
anlamda ihtiyaglar karsilayacaktir. Zira geleneksel ag yapisi boylesi bir sistemin saglikl bir

bicimde isleyisini miimkiin kilmakta yetersiz kalacaktir.

1.5.8. Tarim Uygulamalar

Nesnelerin interneti ile birlikte tarim sektoriindeki izleme, bilisim teknolojilerine
dayal1 bilgi edinme ve iiretim kalitesi armis olacak ve giiniimiizde klasik seracilik anlayisinin
Otesinde bir {iretim ve Pazar piyasasina doniismiis olacaktir. Klasik seracilik ile fiziksel gii¢
gerektiren ve siirekli olarak ilgilenilmesi gereken seralar artik otonom hale gelecek ve
uretimde verimlilik ve kalite artacaktir. Bilgisayar destekli izleme, analiz ve 1sitma
sistemlerinin yan sira uzaktan kontrol ve izleme olanaklarin1 da saglayacaktir.

Bilgisayar destekli akilli tarim ve tiretim anlaminda gelismis tilkelerde kiigiik 6lgekli
yapilar bulunmaktadir ve bu yapilar her gegen giin biiyiitiilmektedir. Clinkii bilisim destekli
tarim uygulamalarinda verim orani ¢ok yliksek olmakta ve geleneksel iiretim teknikleri
kullanilmadan, daha saglikli ve daha kaliteli bir tarim anlayisin1 sunmaktadir. Bu yiizden

IoT ile uzak mesafelerde bulunan tarim alanlarinin da kontrolii miimkiin olabilmektedir.
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1.5.9. Akilli Ev ve Sehir Uygulamalar

Tarim, endiistri, savunma sanayi, egitim, saglik, ulastirma ve kamu hizmetlerinin
elektronik ortam ile biitiinlestigi bir yapilar toplulugunun akilli ev ve akilli binalarin olmasini
da gerekli kilacaktir. Giiniimiizde akilli ev sistemleri ve aletleri ile glindelik yasam daha
kolay hale doniismiis durumdadir. Akilli bir ¢evre olusturmak hem yasam refah diizeyini
arttirir hem de kisiler ve toplumlar arasi bilgi, kiiltiir ve fikir paylasimini gercgeklestirir.
Internet altyapisinin olustugu giinden bugiine dek bilim ve teknik alanlarinda yasanan
gelismeler yiizyillar boyunca gerceklesmis ilerlemelerden ¢ok daha fazladir. Bu nedenledir
ki akill1 bir ortam olusturmak sadece bilgi paylasimi ve gelismislik diizeyini etkilemez, ayni
zamanda toplumun refah ve huzur seviyesini de arttirmis olacaktir. Kendini giivende
hisseden, diledigi her imkani elinde bulunduran gelismis iilkelerde meydana gelen toplumsal
huzursuzluklar ve olaylar gelismemis tilkelere gore ¢ok daha diistiktiir. Ekonomik ve sosyal
anlamda kalkinma, toplumlarin bilinglendirilmesi ve gerekli sosyal ihtiyaglarin akilli bir
diinya cergevesinde sunulmasi loT yapisi ile miimkiin olup gelecekte cok daha genis dl¢ekli
ve ihtiyaglari karsilayabilen bir yapiy1 olusturacagi konusunda yasanan teknolojik gelismeler
neticesinde bir kusku bulunmamaktadir.

Nesnelerin interneti kavrami literatiire girdigi giinden bu yana neredeyse tiim
uygulamalar giinliik yasantimizin ayrilmaz birer pargasi olan ev ve araglar i¢in uygulamalar
gelistirildi ve internet ortamina aktarimlar1 gerceklestirilmek {izere ¢esitli yatirimlar ve Ar-
Ge calismalar1 yapildi. Diinya genelinde piyasanin belirli bir kismina hiikkmeden biiyiik
firmalarin ¢ogu giinliik yasami kolaylastirmak ve liiks standartlara ulasabilmek adina adeta
birbirleri ile yarismakta ve 6zellikle son yillarda ¢ok ciddi bir rekabet s6z konusu olmaktadir.
Bu rekabetin de kilit elemant yine nesnelerin interneti olmustur. Akilli ev, sehir ve araclar
ile maddi kazanimlar, zaman tasarrufu ve rahat bir yasam bi¢imini sunan IoT kismen
giinlimiizde yasamimizin ayrilmaz bir pargasi haline gelmistir. Ekonomik gelismislik ile
dogru orantilt olan bilisim teknolojileri ve toplumsal refah diizeyi, genis 6lgekli bir IoT ag
yapisinin geligsmesi ile daha fazla artis gosterecek, giiniimiiz ve gelecek icin vazgegilmez
olanaklar sunacaktir. Glinlimiizde IoT yapisindaki gelismeler gbz Oniine alindiginda,
kisilerin ev ve is ortaminda bulundugu ¢evre ve dis diinya ile iletisim halinde oldugu bir

ortamin varlig1 kaginilmaz olacaktir.
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1.6. Biiyiik Veri

Giiniimiizde giinde binlerce Terabyte veri iiretilmekte ve bugiin diinyadaki verilerin
%90’1m1 son iki yilda iiretilen veriler kapsamaktadir. Bu veriler, iklim ve hava tahminleri
icin kullanilan senrorlerden, sosyal medya sitelerinden, akademik caligmalardan, dijital
resim ve videolardan, mobil cihazlardan ve GPS sinyallerinden elde edilen verileri
kapsamaktadir. Biitiin bu veri kiimesine biiyiik veri kiimesi (Big Data) denmektedir. Biiyiik
veriler, gelisen ve yeni verilerin isletmelerin daha c¢evik olmasim1i ve daha Once
ulasamayacagimiz disiiniilen sorular1 yanitlayabilmek i¢in bir firsat olmakla birlikte
analizler sonucunda kullanigh ve anlamli verileri elde edebilecegimiz kiime olarak da
nitelendirilebilir. Sosyal medyanin, IoT kavraminin, kisaca bilisim teknolojilerinin
gelismesiyle birlikte biiylik veri kiimelerinde artis ve bu veri kiimelerinden anlamlandirilmig
verilerin elde edilerek yarar saglanmaktadir. IoT ile birlikte karmasik sistemler
biitiinliiglinde biiylik veri kiimelerinin artan bir ivme ile gelisecegi goriilmektedir. Bu
nedenle 10T konusu ele alinirken, heniiz boyutlari, gizlilik etkileri ve fiziksel mekanlardaki
etkileri goriilmeye baglanan biiyiik veri kiimelerinin de bu sistemin bir ayrilmaz pargasi
olarak ele alinmasi ve bilinmesi gerekmektedir [69].

Bilisim teknolojilerinin gelecegini temsil eden bu soyut devrim olan loT, dijitallesen
diinya denkleminin en 6nemli degiskeni olan bilgi ve bilginin islenmesini ¢ok biiyiik bir
degere sahip etmis, Ozellikle son donemlerde IoT kavraminin ¢ok daha sik giindeme
getirmistir (Akilli fabrikalar, akilli sehirler, akilli saglik gibi farkli alanlardan ornekler
verilebilir). Farkli ag topolojilerinin bir arada bulunmasi, [oT’yi internet veya iletisim aginin
basit bir uzantis1 yapmaktan ¢ok daha oteye tasimaktadir. Teknoloji endiistrisinin {i¢iincii
dalgasinin gelismesiyle sonuglanan bilginin islenmesi, internet ve mobil iletisim aglarinin
biitlinlesmesiyle daha genis bir yapiyr kapsamistir. Geleneksel yontemlerle olusturulmus
karmasik sistemlerde, mevcut internet yapisinin ihtiyaglar1 karsilamakta yetersiz kaldigi
gorilmektedir. Kisaca, gilinlik yasantimizda kullandigimiz hemen her tiirlii elektronik
cihaza / nesneye farkli birer IP (IPv6) numarasi verilerek adreslenmesiyle olusan diinya
capindaki genis ag biitiinii biiyiik veri kiimelerinin de olusmasinin 6niinii agmistir.

Esi benzeri goriilmemis miktarda veri, sadece bilgi islem diizeyindeki is bazli degil
kisi ve kurumlara yarar da saglar. Big Data kullanicilarin bilgiye ulasimi, bulundugu

konumdaki bdlgesel yonetime erisimini ve kendine yardimci olabilecek yeni hizmetleri
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olusturmayi saglar. Dijitallesen diinyanin bir parcasi olan bu tiir veriler gelecekte [oT catisi
altinda kentsel ve sosyal yasami gii¢lendirip yeni fikirleri / fikir akimlarini destekleyecektir.

Teknolojik gelismeleri ve siirdiiriilebilir kalkinmay1 saglayabilmek igin tiretilen akill
nesneler, akilli uygulamalar, sanal diinya ve tasiabilir cihazlar ve sensorler gibi gelismis ve
gelismekte olan yeni teknoloji {irtinleri IoT’yi bir biitiin haline getiren, inovasyon ve
dontigiim siiregleri kisaltan bir olgu haline getirmis ve giindemde olan akilli sehirler, akilli
evler ve akilli tretim gibi kisaca akilli diinya ortaminin olusturulabilmesine olanak
saglamaktadir [1], [69]. Bu siirecte iiretilen biiylik veri kiimelerinden yararlanabilmek, boyle

bir yapinin olusturulmasi ve verim elde edilmesi kadar 6nemlidir.

1.7. IoT’de Kullanmilabilen Teknolojiler

IoT karmasik, akilli, taginabilir, geleneksel ve adreslenebilir tiim nesnelerin bir araya
gelmesiyle olusan bir yapit oldugundan, 10T yapisi ele alindiginda tiim algilama, iletim ve
uygulama teknolojilerinin, akilli sistemlerin ve nesnelerin ele alinmasi, incelenmesi,
irdelenmesi gerekir. Burada anlatilan teknolojiler [oT yapisinin temel taslarini teskil etmekte
olup, onerilen mimari modelin referans bir model olmas1 agisindan agiklanmiglardir. S6z
konusu nesneler ve teknolojiler degisiklik gosterebilirken, IoT referans yapist degisim,
ekleme ve giincellemelere karsi esnek bir yapida olmasi gerekmektedir. Aksi taktirde
referans mimari modelin varligindan s6z edilemez. Bu nedenle dnerilen mimari modelin
yapist esnek olup var olan geleneksel teknolojileri desteklerken, sonraki siireclerde
iiretilebilecek teknolojileri de desteklemesi amag edinilerek onerilmistir. Ozel amach
algoritmalar, protokoller, nesneler ve servislerin hemen hepsi IoT yapisinda kullanilir.
Ciinkii IoT tiim sistemlerin uyumlu bir bi¢imde ortak bir ag iizerinden bulusmasini ve
karmasik sistemler biitlinlinlin sade ve kaliteli bir yasam ortami sunmay1 amag edinir.

IoT sistemi bir biitiin olarak ele alindiginda oncelikle Kablosuz Duyarga Aglar
(Wireless Sensor Networks - WSN), Yazilim Tabanli Aglar (Software Defined Networks -
SDN), Radyo Frekansi ile Tanimlama (Radio Frequency Identification - RFID), Yakin
Alan/Mesafe Iletisim (Near Field Communication - NFC), ZigBee, 6LOWPAN, IPv6,

MIPVG6 gibi teknolojilerinin ne oldugu ve IoT’de ne amagla kullanilacagini anlamak gerekir.
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1.7.1. Kablosuz Duyarga Aglar

WSN, diigiimleri, sensor ve arayiizleri, hesaplama, islem birimleri ve gii¢c kaynagi olan
bir sistem biitiinlidiir. Farkli ortamlarda bulunan 1s1, sicaklik, nem, 1sik, basing, ses, hava
kosullar, titresim ve hareketler gibi fiziksel durumlari duyargalar (sensorler) yardimiyla
algilayan ve birbirlerinden bagimsiz yani 6zerk olarak ¢alisan, algiladigi bu verileri toplayan,
birlestiren ve ileten kablosuz, akilli uygulama sistemleri biitiiniidiir. Mikro elektronik,
sebeke ve iletisim alanlarindaki son teknolojik basarimlari birlestiren yeni bir bilgi edinme
teknolojisidir. Kablosuz ortam araciligiyla kisa mesafelerde iletisim kurar ve ortak bir gorevi
yerine getirmek i¢in koordineli olarak calisirlar. WSN teknolojisi temelinde geleneksel
kablosuz Ad-Hoc aglarina dayanir ancak yapisi genel itibariyle Ad-Hoc aglarindan farklidir.
WSN’lerde diigiimlerin enerjisi, veri isleme, iletisim ve depolama yetenekleri sinirhidir.
Enerji tasarrufu giivenilir bir bigimde ¢alisabilmesi i¢in vazgegilemez bir 6n sarttir ve etkili
enerji ve kaynak yonetimi gbz Oniine alinmasi gereken teknik konularin énemli bir pargasi
haline gelmistir ve bu nedenle enerji tiiketimi arastirmasi daha fazla ilgi gérmiistir [70],
[71].

IoT ile biitiinlesen bir WSN ortami, daha etkin, kaliteli ve hizl1 bir hizmet sunacaktir.
Ciinki IoT yapisinin fiziksel / algilama katmaninin biiyiik bir kismini teskil eden WSN hem
verilerin fiziksel ortamdan algilanmas1 hem de verilerin hizli ve etkin bir bigimde iletilmesini
saglayan bir teknolojidir. Haberlesme ve veri paylagimi konusunda etkin olan WSN, 6nerilen
mimari modelde verilerin algilanmasi ve algilanan verilerin degerlendirilerek eyleyicilerin
calistirlmas1 ve eylemin gerceklesmeye devam etmesini saglayan etkin yapiyi

saglamaktadir.

1.7.2. Yazihm Tanmimh Ag

SDN agin merkezi ag kontrolii aracilifiyla programlanmasina yonelik mevcut ag
mimarisine farkli bir yaklagimla daha esnek, daha yonetilebilir ve daha iyi goriintiilenebilir
olmasimi saglamak i¢in geleneksel aglarda dikey entegrasyonu ortadan kaldiran, caligma
ortamina bagli olarak ag parametrelerini aninda uyarlama yetenegine sahip, agin daha esnek
ve kolaylikla yonetilmesi i¢in ¢6zlim iireten, verimli kaynak kullanimi ve yiiksek performans
elde etmeye ve ag gorliniirliiglinii saglayan, genel ag performansini arttirmak i¢in giivenlik,

enerji verimliligi ve ag sanallastirmay1 saglayan yeni bir yaklasimdir [72].
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IoT’de SDN mimarisi iizerine kurulmus ag yapilarindaki temel amaglardan birisi de
biiyiikk veri kiimelerinin olugmasindaki ilk adim olan algilama katmaninda kullanilacak
verilerin seg¢ilmesini ve olusacak veri kirliliginin engellenmesi merkezi kontrol yapist ile
saglanir [73].

Literatiirde SDN yapis1 kullanilarak 6nerilen IoT mimari modellerin bulunmaktadir.
Temelinde yazilimsal ya da kontrolor yapisinin kullanilarak verilerin analiz edilmesini
ongormektedir. Onerilen mimari modelde bu yapiyi iistlenen karar alt katmanidir. SDN daha
etkin, daha ekonomik ve daha hizli bir ag ortami sundugundan IoT yapisinda olmasini
gerekli kilmaktadir. Ozel amach projeler, sensor teknolojisinin kullanilarak 6zel verilerin

degerlendirilip iletilmesini saglamak ag¢isindan ug teknoloji olarak kullanilabilir.

1.7.3. Radyo Frekansh Tamimlama

RFID bir etiket ve bu etiketi algilayip okuyabilen bir okuyucudan olusan, radyo
frekanslarin1 kullanarak nesneleri otomatik olarak algilayan ve taniyabilen, pratiklik,
esneklik saglayan ve 100 kHz — 5.8 GHz frekans aralifina sahip olan bir uygulama
teknolojisidir. Boyutu kiiclik olmasina karsin genis bir bellek alanina sahip, yeniden
kullanilabilir ve kisa siirelerde tarama yapabilen, basit bir yapiya sahip, kolay kullanim1 ve
otomatik olarak caligmadaki uygunlugundan dolay1 genis bir kullanim alanina sahiptir.
RFID’nin yakin gelecekte hemen her meslekte yaygin olarak kullanilabileceginden hig
kusku yoktur [16], [74], [75].

Nesnelerin belirli bir mesafeden taninmasi ve izlenmesi mantigina dayanan RFID 2
temel bilesenden meydana gelir; Etiket ve Okuyucu. Etiketlenen nesnelerin okuyucu yardimi
ile belirli bir mesafeden bu etiket okunur ve okunan nesnenin hangi sinifa ait oldugu tespit
edilir. Bu nedenle iiretim, pazarlama, satis, takip, siire¢ izleme, saglik, egitim, ulasim gibi
hemen her alanda etiketleme ve siniflandirma gibi islemler ¢ok biiyiik bir 6neme sahip olup,
hizli ve yeniden kullanilabilir olmasi nedeniyle RFID bu konudaki ¢6ziim olacaktir. Farkli
ID’lerle etiketlenmis nesnelerin kullanilmasi ve olas1 bir karmasanin 6niine gec¢ilmesi hem

stirecleri hizlandirir hem de maliyeti diisiirme konusunda ciddi bir oranda yardimeci olur.
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1.7.4. Yakin Alan Tletisimi

NFC gelismekte olan yenir bir teknolojidir. Adreslenebilir nesnelerin (bilgisayarlar,
mobil cihazlar... vs.) sayisindaki artis ve bu nesnelerin kisa menzilli temassiz iletisim
kurmasi akademik ve endiistri alaninda kullanilabilir ve ilgi ¢ekici bir hal almistir [78]. RFID
yapisinda oldugu gibi bir etiket ve okuyucu ile ¢aligmaktadir ancak RFID yapisi radyo
frekans1 kullanirken NFC manyetik alan indiiksiyonu kullanarak iletisimi gercgeklestirir.
Ayrica RFID’ye gore daha kisa mesafelerde ve daha diisiik bant genisliginde iletisimi
gerceklestirir. NFC magazalarda kolay 6deme imkanlari gibi bir¢ok kullanighi hizmeti
sunmasi ve cihazlar arasinda hizli ve giivenilir baglanti kurmasi yoniiyle yaygin kisa mesafe
kablosuz iletisim teknolojisi haline gelmistir [16], [76], [77].

Farkli elektronik nesnelerin kablosuz bir ortamda temessiz ve giivenli bir bigimde
haberlesmesi mantigina dayanan NFC giinlimiizde 6demelerde, HGS ve OGS gibi turnike
gecis sistemlerinde kullanilmaktadir. Yakin gelecekte biiylik sirketler, gelismis tilkeler ve
finansal sektorlerin biiyiik bir boliimii dijital para birimine gegmek istedigini dile getirmekte

ve Ozellikle nakit likidite ve 6demeler konusunda NFC’nin ¢6ziim olacaktir.

1.7.5. ZigBee

802.15.4 standardin1 temel alan ve adim arilarin ¢igekler arasindaki zig - zagh
karmasik hareketlerinden alan ZigBee BlueTooth ve Wi-Fi gibi kablosuz haberlesme
teknolojilerinin bazi uygulamalarda elverisli olamadiklart i¢in 1990’11 yillarin sonlarina
dogru gelistirilmis bir Mesh (karmasik) ag tiiriidiir. ZigBee diistik hizli kisisel ag olarak ta
bilinmektedir (Low Rate Wireless Personal Area Networks - LoRaWPAN). Diisiik maliyetli
ve diistik gii¢ tiiketimi nedeniyle ag yapilarinda sik¢a kullanilmaya baglanmistir. IoT sistemi
igerisinde diisiik giic tiiketimi ¢ok bliylik 6nem arz etmektedir. ZigBee’nin farkli ag yapilari
olup gesitli yapilardaki aglar1 destekler [16], [78], [79]. Bu nedenle ZigBee IoT i¢in dnemli
bir parca halini almaktadir.

Hizli kurulabilmesi, diisiik gii¢ tiiketimi, gilivenlik, ucuzluk, fazla sayida digiim
destegi, giivenilirlik ve platform bagimsizli§i en biiyiik tercih edilme nedenlerindendir.
Ayrica; akilli ev sistemlerinde, araclarda, sanayii ve tarimda, saglik ve giivenlik
sektorlerinde kullanimi olduk¢a yaygin olmakla birlikte her gecen giin daha da yaygin hale

gelmektedir. Diisiik veri aktarimi ve gii¢ tiiketimi konusunda kullanigli olmasi, birbirleriyle
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iletisim kurma kabiliyetleri ve farkli topolojileri destekleme sayesinde loT’de 6zellikle
algilama katmaninda algilayicilar ile eyleyiciler arasinda, akilli ev ve araglar gibi yeni nesil

karmasik sistemlerde kullanilabilir.

1.7.6. Diisiik Enerjili BlueTooth

Nesneleri / cihazlar1 birbirine kisa mesafelerden baglamak, kablosuz veri gonderip
almak i¢in kisa mesafeli radyo dalgalarmin kullanildigi bir teknolojidir. 1990’11 yillarin
baslarinda Ericsson tarafindan gelistirilen BlueTooth (BT) teknolojisi sonraki yillarda
gelistirilerek daha kullanish, baglanti sayisinin arttirilmasi, gonderilen veri miktarindaki
artis ve veri aktarim hizlarmin iyilestirilmesi ile ilgili ¢aligmalar yapildi ve son olarak
giiniimiizde diisiik giic tiiketimi ile glindeme gelmistir (BlueTooth Low Energy). 2010
yilinda piyasalara siiriilen Diisiik Enerjili BlueTooth Modiilii (BlueTooth Low Energy -
BLE) ile gonderilen veri miktar1 klasik BT’ a gore daha fazla ve giic tiiketimi ise ¢ok daha
azdir. Son olarak IoT’de kullanilabilmesi i¢in giivenlik ve gizlilik protokollerinde degisim
ve giincellemeler yapilmistir. Bu nedenle IoT sistemleri igin tercih edilmektedir [80] - [85].
Kapsama alani (yaklasik 100 metre), klasik BT teknolojisinin on katina, gecikme siiresi ise
15 kat daha kisadir. 0.01 mW ile 10 mW gibi diisiik bir iletim giicii ile ¢alistirilabildiginden
[oT uygulamalari i¢in uygun bir elemandir [11], [86], [87].

Otomotiv, spor, saglik, eglence, egitim, akilli ev sistemleri ve ulagim gibi sektorlerde
kullanim 6rnekleri bulunan bu teknoloji gelecekte ¢ok daha yaygin hale gelecektir. Ciinkii
giinlimiizde en biiyiik problem halini almis olan enerji tiikketimi problemi giderek artmakta
ve bu nedenle gii¢ tiiketiminin minimum olan teknolojilerin hem IoT hem de diger tim
yapilarda kullanilacagi ve yine gii¢c tilketimi konusunda iyilestirmeler yapilacagi da
goriilmektedir. Ayrica geleneksel BlueTooth’tan bir diger farki ise bit diizeyinde hata orani

ve sinyal giiriiltii oraninin daha diisiik olmasidir.

Temelde farkliliklar gdsteren tiim algilama teknolojileri, esasen ortak bir amaca hizmet
etmektedirler. Verilerin algilanmast ve iletilmesi konusunda birbirlerinden farkliliklar
gosteren bu teknolojilerin de kullanim alanlar1 kismen benzerlik gdsterse de cogu zaman
farkli amaclar dogrultusunda kullanilmaktadirlar. [oT yapisinin, Onerilen tiim mimari
modellerin ve 6zellikle algilama katmanlarinin incelenebilmesi, verilerin alinmasi, islenmesi
ve iletilmesi konularinin detayli bir bigimde anlagilmasi i¢in algilama teknolojilerinin giic

tilkketimleri, frekans araliklarinin incelenmesi ve bu degerlerin IoT sistem biitiiniinde nasil
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bir etki yaratacagi ve nasil bir yol izlenecegi ile ilgili degerlendirmeler yapabilmek icin

gereklidir. Clinkii tiim bu sistemleri biinyesinde barindiracak olan IoT’de veri iletimi, gii¢

tiikketimi ve frekans aralig1 gibi durumlarin detaylari ile incelenerek tasarlanmali aksi taktirde

kurulacak yeni sistem problemleri de beraberinde getirecektir.

Tablo 1.1. Algilama teknolojilerinin karsilastirilmasi [9], [ 16]

Parametre WiFi WIiMAX ZigBee GSM/GPRS BlueTooth
2G GSM
CDMA,
|IEEE 802.11 IEEE
Standart IEEE 802.16 3G - UMTS IEEE 802.15.1
a/b/c/d/g/n 802.15.4
CDMAZ2000,
4G - LTE
868/915
865 MHz,
Frekans Arahgi 2.4-5 GHz 2-66 GHz MHz, 2.4 GHz
2.4 GHz
2.4 GHz
2G: 50-100
. 1 Mbps-1 Ghbps, Kbps,
Veri lletimi 1 Mbps-6.75 Gbps . 40-250 Kbps 1-24 Mbps
50-100 Mbps (Mobil) 3G: 200 Kbps,
4G: 0.1-1 Gbps
Kapsama Alam
1-100 0-50 1-100+ 1000+ 1-10+
(m)
BT:Orta,
Gii¢ Tiiketimi Yiiksek Orta Cok Diisiik Orta BLE: Cok
Diisiik
Odaklanma Web, E-Posta, Web,E-Posta, Izleme, Genis Alan,
Kablosuz
Alam Goriintii Goriintii Kontrol Ses, Veri
Maliyet Yiiksek Yiiksek Diisiik Orta Diistik
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1.7.7. 6LoOWPAN

LoWPAN (Low Power Personal Area Networks) diisiik bant genisligi, sinirli paket
boyutu, cesitli adres uzunlugu gibi 6zel niteliklere sahip, temelinde IEEE 802.15.4-2003’¢
dayanan, IPv6 paketlerinin 802.15.4 baglantilar1 iizerinden taginmasina olanak taniyan uyum
katman1 gorevini de listlenmis olan ve 2007 yilinda gelistirilen kablosuz ag yapisi olup
geleneksel baglanti teknolojilerinden farkli 6zelliklere sahiptir. Ayrica, veri iletim yiikiint
azaltmak i¢in baslik sikistirmayi saglar. Yine NO 6LoWPAN baslig1 yardimiyla 6LoWPAN
yapisina uymayan paketler atilir. IPv6 bagliklarini iki bayta kadar diisiirebilme yetenegi
sayesinde IPv6 islem yiikiinii en iyi durumda tek bir baglant1 lizerinden iletir. Mevcut
mimarilerle daha iyi baglanabilirlik iceren 6LoWPAN’in bulundugu bir agda 6LoWPAN
protokoliinii kullanabilmek i¢in her diiglimiin ayn1 protokolii tanimas1 gerekmektedir [11],
[88].

Kisaca 6LoWPAN (IPv6 over Low Power Wireless Personal Area Networks) diisiik
giic tiikketimiyle IPv6 paketlerinin 802.15.4 standardina uygun bir sekilde nesnelerin /
cihazlarin kullanmasina olanak taniyan (link katmaninda mesh (802.15.5) yapisi destegi
vardir [71].) ve kablosuz aglarda iletilmesini saglayan IPv6 ag teknolojisini kullanan agik
bir protokoldiir.

Diisiik bellek, ugtan uca entegrasyon, coklu topoloji segenegi, uzun pil omri, yiiksek
veri kapasitesi ve diisiik maliyet gibi ozelliklerinden dolay1r IoT’nin en 6nemli pargasini
teskil etmektedir [71], [89]. IoT’ de internet agina baglanabilen veya dolayli olarak veri
toplayan tiim aygitlar nesne olarak tanimlanmaktadir.

Biitiin bu nesneler farkli birer adrese sahip olmak zorundadirlar. Giiniimiizde bu
nesneler veri iletimi ve baglama ile ilgili klasik IP iletisim protokoliinii kullanmaktadirlar.
IPv4’iin artik yetersiz kaldig1 goriilmektedir. Cilinkii milyarlarca nesneyi adresleyebilmek
icin yeterli adrese sahip degildir. Bu probleme ¢6ziim olarak gelistirilen 128 bitlik IPv6
sorunlar1 ortadan kaldiracaktir ancak her nesnenin IPv6 ile adreslendirilebilecegi anlamini
tasimamaktadir. Bu nedenle belirli noktalarda ID’ler verilen diiglimlerden gelen isteklerin

ag icerisinde dolagsmasini saglayan yapidir.
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1.7.8. IPv6

Klasik bir ag yapisinda oldugu gibi ¢ok daha genis ve karmasik yapisi olan IoT’de de
nesnelerin birbirleri ile iletisim kurabilmeleri i¢in belirli kurallara ve her nesnenin farkli bir
internet protokoliine IP ihtiyaglar1 vardir [90]. Bu farkli ve nesneler i¢in ayirt edici IP
adresleri nesneler arasi iletisimin giivenli ve giivenilir bir bicimde kurulmasini saglar ve veri
iletiminde anahtar elemandir. Giinlimiizde kullanilan IPv4 ihtiyaglar1 karsilamakta ancak
cok kisith kalmaktadir. Zira teknolojik gelismeleri takiben oniimiizdeki yillarda internet
ortamina bagli nesne sayisinda (ihtiyaglar dogrultusunda) asir1 bir artis olacagi asikardir.

Giiniimiizde kullanilan ve 32 bitlik adres alanma sahip olan IPv4, 232 yani
4,294,967,296 farkli adresi destekler. Ancak bu say1 gliniimiiz nesne sayisi igin bile ¢ok
kisith olup, yetersiz kalmaktadir. IPv6 ise 128 bitlik bir adresleme alanina sahip olup 2128
yani 340,282,366, 340,282,366,920,938,463,463,374,607,431,768,211,456 (3.4 x 103%)
tane farkli adresi desteklemektedir. Bu nedenle giiniimiizde ihtiyac1 karsilayabilecek
kapasiteye fazlasiyla sahip olmakla birlikte, gelecekte sayilarinin birka¢ milyar1 gegecegi
diisliniilen nesnelerin / cihazlarin farkli IP adreslerini karsilamakta da yeterli olacaktir [92].

IPv6 ¢ok sayida adres desteginin yani sira sade baslik yapisi, multicast 6zelligi,
gelismis ve kaliteli servis hizmeti, ICMPv6 protokolii (komsu diigiim etkilesimlerinde),
otonom adresleme, ag adres doniistirme (Network Adress Translation — NAT)’ye ihtiyag
duymamasi gibi 6zellikleri ile de IoT yapisini giiclendirecek ve sistem saglamligi, giivenligi,

giivenilirligi ve biitiinliigiinii de korumus olacaktir [16].

Ag Oneki Araytiz ID’si

Rxxx|Fxxxxxxrcxxx [Kxxx|Txx x| xx x| XX xx

16 Bit

128 Bitlik IPv6 adres yapisi

Sekil 1.7.1. IPv6 yapis1
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1.8. IoT’de Kullamilabilen Diger Protokoller

IoT tiim nesneleri birbirine baglamay1r amac¢ edindiginden, IoT ’nin karmasik ag
yapisinda bir¢ok teknolojinin kullanilmasi kaginilmazdir. Bu nedenle platform ve teknolojik
alt yap1 farkliliklar1 gézetmeksizin tiim bilisim teknolojilerinin bu yapiya dahil edilmesi ve
degerlendirmelerinin yapilarak sisteme uyumlulugu incelenmelidir. IoT yapisinda
kullanilacak / kullanilmas1 gereken teknolojiler ve protokoller boliim 1.2°de agiklanmustir.
Bunlarin disinda da kullanilabilecek olan ¢ok sayida uygulama, yazilim, donanim ve
protokoller bulunmaktadir ve gelistirilmeye de IoT olgusu oldugu siirece devam edecegi

goriilmektedir.

1.8.1. Smirh Uygulama Protokolii

CoAP, disiikk giic tiketimi, hizli ve giivenilir hesaplama yetenegi ve iletisim
yetenekleri olan kiiciik nesnelerin / cihazlarin birbirleri ile etkilesim halinde bulunmasini
saglamay1 amaglayan, ileti ve istek / yanit alt katmanlarindan olugsan, UDP {izerinden
giivenilir iletisim saglayan, sinirh ag ve digiimler igin kullanilmak iizere 6zellestirilmis bir
web aktarim uygulama katmani protokoliidiir. Ileti alt katmani ¢ogalmalar1 algilarken, hata
kurtarma yapisina sahip olmadigi i¢in giivenilir iletisimi UDP iizerinden saglar. Dort farkli
mesaj tiriinii kullanir. Bunlar; onaylanabilir, onaylanamayan, sifirlama ve onaylama
mesajlaridir [11].

Akilli ev, bina, sehir ve M2M uygulamalart igin gelistirilmis olan CoAP, istemci ve
sunucu arasindaki etkilesimi saglar. HTTP ile entegre ¢alisan (http islevleriyle Temsili
Durum Transferi (Representational State Transfer - REST) temel alan), kullanici dostu
arayiizler, ¢oklu yayin destegi ve kisith ortamlar i¢in ¢ok az yiik gibi 6zel ihtiyaglar
karsilamak tizere tasarlanmis olup bu ihtiyaclar dogrultusunda IoT yapisina dahil edilmistir.
REST onbelleklenebilir bir baglant1 protokolii olarak ta goriilebilir. Sosyal medya ve mobil
ag uygulamalari iginde kullanilan ve HTTP fonksiyonlarini (get, post, put, delete) kullanarak
belirsizligi ortadan kaldirir. Ayrica mesaj aligverisi icin genisletilebilir isaretleme dili

(eXtensible Markup Language — XML) kullanmay1 gerektirmez.
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1.8.2. Mesaj Kuyrugu Telemetri Ulasim

Nesneleri / cihazlar1 ve aglar1 uygulama ve katman yazilimlar1 kullanarak birlestirmeyi
amagclayan, baglanti islemi i¢in bir yonlendirme mekanizmasi kullanan, IoT ve M2M i¢in
optimal bir baglant1 protokolii olan MQTT Andy Stanford-Clark ve Arlen Nipper tarafindan
1999 yilinda OASIS’te tanitilmig ve 2013 yilinda standartlastirilan, kii¢iik, gecikmeli veya
giivenilmez aglar i¢in optimize edilmis kiigiik sensorler ve mobil cihazlar i¢in hafif bir
mesajlasma protokolii olup, daha akilli bir ortam ve M2M baglantisini saglayan bir
uygulama katman1 mesajlagsma protokoliidiir [11], [91].

Abone, araci ve yayinci olmak iizere temelde ii¢ bilesenden olusan MQTT, abonelere
bilgileri araci vasitasiyla aktarir. Ayrica araci, yaymeci ve abonelerin yetkilerini kontrol

ederek giivenligi de saglar.

Yaymel //"'/-A-“Arac»l ) \ Abone

Sekil 1.8.1. MQTT yayimci ve abone aras1 veri iletimi

1.8.3. Genisletilebilir Mesajlasma ve Durum Protokolii

XMPP c¢ok katilimcili sohbet, sesli ve / veya gorlintiilii aramalar gibi amaglar
dogrultusunda kullanilan, agik, giivenli, spamsiz, ve merkezi olmayan mesajlasma
protokoliinii desteklemek icin Jabber Acik Kaynak Toplulugu tarafindan gelistirilmis bir
anlik mesajlasma (Instant Messaging - IM) standardidir. Platform bagimsiz olan XMPP
internet ortaminda aninda ileti gondererek kisilerin ve / veya nesnelerin / cihazlarin

birbirleriyle iletisim kurmalarini saglar. Kimlik dogrulama, erisim kontrolii, gizlilik l¢iimii,
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noktadan — noktaya ve ugtan uca sifreleme ve diger protokoller ile uyumluluk saglayan bir

yapidir. Bu yonleriyle [oT’de kullanilmasi son derece dnemli olan bir teknolojidir [11].
1.8.4. Gelismis Mesaj Kuyruk Protokolii

Evrensel bir protokol tanimlayarak uygulamalar1 birbirleriyle ¢alisabilir hale getiren,
giivenilir iletisimi destekleyen, veri aligverisini yapmak i¢in TCP gibi giivenilir bir aktarim
protokolii gerektiren, loT’de mesaj odakli ortamlarda kullanilmak iizere ¢ikarilan agik
standart bir uygulama katmani1 protokoliidiir [92].

Giivenilir bir iletisim i¢in en az bir kere ve tam anlamiyla teslimatin gergeklesmis
olmasi ilkesine sahiptir. Kablolu diizeyde bir protokol tanimlayarak uygulamalarin birlikte
calisabilir olmasini saglar. Temelde iki bilesenden meydana gelir. Bunlar; aligveris ve mesaj
kuyruklaridir.

Mesajlar kuyruklama yontemi kullanilarak alicilara iletilir. AMQP, bu modelin yan1
sira yayin / abone iletisim modelini de desteklemektedir. Tagima katmaninda kullanilan bir
protokol olup, baslik, 6ncelik, dayaniklilik, mesajin yasam siiresi, ilk teslim alan ve teslimat

sayis1 gibi parametreleri tasir.

s = = < D o
v < O i L g 0 g T o
= g = q = =4 = s 2 2
2y = B [} = = = = B Q
= = = =1 © e & = S

~ @ m D > N > @ B

O =0 =
«« Sade(Ciplak) Mesaj »
< Agiklama Mesajt »

Sekil 1.8.2. AMQP mesaj formati
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1.8.5. IEEE 802.15.4

Diisiik hizl1 kablosuz kisisel alan aglar1 (Low Rate Wireless Personal Area Networks
- LoRaWPAN) i¢in Orta Erisim Kontrolii (Medium Access Control — MAC) ve fiziksel
katman igin 6zellestirilmis bir alt katmani belirtmek i¢in olusturulmus bir protkoldiir [93].

Diistik giic tiikketimi, diisiik veri iletim hizi, diisiik maliyet ve yiiksek ileti gonderme
gibi Ozellikleri nedeniyle IoT, M2M ve WSN’ler i¢in ideal bir protokoldiir. Coklu diigiim
destegi ve farkli platformlarda giivenilir bir iletisim saglamakla birlikte yliksek seviyede
giivenlik, sifreleme ve kimlik dogrulama hizmetlerini de sunar. Ayrica diisiik gii¢ tikketimi
olan nesnelerde diisiik veri hiz1 hizmeti sunmaya odaklandigindan ve kablosuz duyarga aglar
igin bir ag protokol yigit1 olusturdugundan ZigBee protokoliiniin de temelini olusturur. Ug
farkli frekans kanal bandimi kullanan bu protokol dogrudan sirali yayilma spektrumu
yontemini (Direct Sequence Spread Spectrum - DSSS) kullanir. Kullanilan frekans
kanallarin1 temel alan fiziksel katman, ii¢ kanal {izerinden veri iletir ve alir. Bunlar; 2.4
GHz’de 250 kbps, 915 MHz’de 40 kbps, 868 MHz’de 20 kbps’dir. Yiiksek frekanslar ve
genis bantlar yiiksek verim ve diisiik gecikmeler saglarken, daha diisiik frekanslar daha iyi
hassasiyet saglar ve daha biiylik mesafeler kapsar [11].

1.8.6. Kiiresel Elektronik Uriin Kodu

Elektronik Uriin Kodu (Electronic Product Code - EPC), 6geleri tanimlamak igin bir
RFID etiketinde depolanan ve tedarik zinciri igerisinde kullanilan benzersiz bir kimlik
numarasidir. Fiziksel nesne diizeyindeki verilerin algilanmasi asamasinda ve Oncesinde
etiketleme ve smiflandirma yapilmasi, her bir RFID etiketinin kendine has bir 96 bitlik bir
EPC kodunun olmasi sayisiz nesnenin etiketlenebilmesi ve kullanilabilmesi olanagini tanir.

IoT’nin gelecegi i¢in umut verici bir teknoloji olarak kabul edilmektedir.
Olgeklenebilirlik, birlikte calisabilirlik, giivenilirlik, nesne / cihaz kimlikleri ve hizmet
kesifleri gibi temel [oT gereksinimlerine olan destegin 6tesinde yer alan bir teknolojidir [92].
EPC 96, 64, 64, 64 olmak tizere dort farkli sinifa ayrilir ve bu da benzersiz kimliklere sahip
olmak lizere milyonlarca firmaya {iriin ve siniflar i¢in milyarlarca farkli seri numarasi imkani

verir [11].
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1.8.7. Gelismis Uzun Vadeli Evrim

LTE-A, o6zellikle altyapinin uzun siireli dayanikliliginin beklendigi akilli sehirler i¢in
makine tipi iletisim (Machine Type Communication - MTC) ve IoT altyapilarina iyi uyan,
servis maliyeti ve olgeklenebilirlik agisindan diger hiicresel ¢oziimlere daha iyi performans
sergileyen, kanal bant genisliginin fiziksel kaynak bloklar1 (Physical Resource Blocks —
PRB) olarak adlandirilan daha kiigk bantlara bdliinmesiyle elde edilen ortogonal frekans
bolmeli ¢oklu erisim (Orthogonal Frequency Division Multiple - OFDM) kullanan fiziksel
katmandaki bir dizi hiicresel iletisim protokoliinii kapsayan yapidir. Es zamanli beg adet 20
MHz bandina sahip olmasini saglayan ¢ok bilesenli bir tastyic1 yayma spektrum teknigini
kullanir. Mimarisi iki temel parcaya dayanir. Bunlardan birincisi, mobil cihazlar1 kontrol
eden ve IP paket akislariyla ilgilenen ¢ekirdek ag (Core Network - CR), digeri ise kablosuz
iletisim ve radyo erisimini yoneten ve kullanici ve kontrol diizlemi protokollerini kuran
radyo erisim ag1 (Radio Access Network - RAN)’dir. Mobil ve MTC nesneleri / cihazlari,
baz istasyonlarina ya dogrudan veya MTC ge¢idi (Machine Type Communication Gateway
- MTCG) yardimiyla baglanir ya da diger MTC cihazlariyla dogrudan iletisim kurabilirler
[94]. Bu nedenle LTE-A, IoT iletisim ag1 yapisinda biiyiik bir 6neme sahiptir.

1.8.8. Z-Dalgasi

Akillr evlerde, kiiciik 6lgekli ticari alanlarda ya da uzaktan kumanda edilebilen /
edilmesi gereken uygulamalarda yaygin bir sekilde kullanilan bir iletisim protokoliidiir.
Yaklagik olarak 30 metrelik bir alan1 kapsayan, 151k kontrolii, ev aletleri kontrolii, akill
enerji, giyilebilir saglik nesneleri kontrolii ve yangin algilama gibi kiiciik veri iletimine
ithtiya¢ duyan duyargalar ve uygulamalarda kullanilir.

Yapisinda controller (denetleyici) ve slave (bagimli) digiimler bulunur ve bu
digiimler tizerinden iletisim gerceklestirilir. Bir denetleyici yonlendirme ve giivenlik /
giivenilirlik amaciyla biitiin ag topolojisinin bir tablosunu / haritasini tutar. Ayrica bu
prokoldeki yonlendirme, kaynak yonlendirme yontemiyle (bir deneyleyicinin yolu
gonderdigi bir paket igerisine yerlestirmesiyle) gerceklesir [11], [95].

Ev veya diger ortamlarda nesnelerin kullanici veya kendi aralarinda
haberlesebilmesine olanak taniyan Z-Dalgasi esasen bir uygulama protokolii ve standardi

olup nesne haberlesmesinde etkin olarak kullanilabilecek, maliyeti diisiirebilen ve 6zellikle
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fiziksel katmanda nesnelerden ve g¢evreden veriler algilanirken kullanilir ve verilerin
secilmesi, analizi, iletilmesi gibi islemler igin verilerin uygulama katmanina kadar
gitmesinin Oniine gegilerek daha saglikli, kullanigli ve anlamli verilerin iist katmanlara
iletilmesini saglar.

IoT yapisinda kullanilacak teknolojiler bakimindan ¢ok farkli ve oldukga genis bir
yelpazeye sahiptir. Farkli uygulama, donanim, yazilim ve protokolleri biinyesinde barindiran
IoT igin Institute of Electrical and Electronics Engineers (IEEE) ve The European
Telecommunications Standards Institute (ETSI) tarafindan katmanlarina goére en sik
kullanilan genel protokollerin siralamasi katmanlart ile birlikte Tablo 1.2°de verilmistir.

Bu protokollerin disinda kullanilabilecek protokoller de vardir ancak en sik
kullanilacak ya da kullanilmasi muhtemel olan protokoller belirtilmistir. Ayrica ilerleyen
stireclerde teknolojinin de gelismesiyle birlikte, glincellenecek ya da yeniden gelistirilecek

olan 6zel ya da genel amacli protokoller de eklenecektir.

Tablo 1.2. IoT mimarilerinde en sik kullanilan protokoller

Uygulama 4 . 0 N
: o o - = a E =
Protokolleri 8 g S o o - = |I: fﬁ
a &) < = = »n| X I
Hizmet Kesif mDNS DNS-SD
Yonlendirme
RPL
Protokolii
= Ag Katmani 6LoWPAN IPv4 | IPv6
2 =
s S Baglanti
£ 3 & IEEE 802.15.4
< ©° Katmam
[a
o IEEE
Fiziksel Katman LTE-A EPC Global Z-Wave
802.15.4
Etkili Protokoller IEEE 1888.3, IPSec IEEE 1905.1




2. YAPILAN CALISMALAR

Bu calismada, literatiirde gegen genel ve 6zel amagh tiim mimari modeller taranmis
olup 1. Béliimde detayl1 bir bicimde agiklanmistir. Onerilen mimari modeller havuzunda
bulunan mimari yapilar igerisinde heniiz temel veya referans model olacak kadar kapsamli
bir yapt bulunmadigindan, referans model olabilecek, gelisim siirecini hizlandirabilen,
projelerin daha kisa siirede gergeklenebilmesi ve IoT nin daha i1yi anlasilabilmesi i¢in genis
teknolojik altyap1 kullanabilen bir mimari model ihtiyaci dogmustur. Literatiirde ¢cok sayida
mimari model bulunmaktadir ancak var olan mimari model yapilari temelde benzerlikler
gostermekte, veri algilama ve veri iletimi konusunda eksiklikleri bulunmaktadir.

IoT aginin genislemesiyle birlikte agdaki trafik, veri isleme ve depolama gibi durumlar
da istel bir sekilde artis gosterecektir. Bu nedenle bir IoT sisteminin tasarlanmasi
asamasinda teknolojik gelismeler ve aga baglanacak nesne sayisinin da géz oniine alinmasi
gerekmektedir. Ayrica, sistemler / platformlar arasindaki sinirli birlikte ¢alisabilirlikten
kaynaklanan problemler nedeniyle IoT’nin gelisme hizinda goriilen yavaglamalar, gizlilik /
giivenlik ve 6l¢ceklenebilirlik gibi servis kalitesi kriterleri ile ilgili birgok zorluk ve problem
de beraberinde giindeme gelmektedir. Dolayisiyla, IoT igin Onerilen yeni mimari model,
Olceklenebilirlik, birlikte ¢alisabilirlik, giivenilirlik gibi servis kalitesi kriterlerini (QoS)
saglamalidir. Bu sorunlar1 ¢6zmek i¢in, farkli uygulamalar i¢in bir ¢erceve saglayarak, ortak
bir anlayis saglamak ve sonugcta, loT alanindaki mevcut ¢alismalarin yeniden kullanilmasini
saglamak i¢in, referans bir mimari model uygun bir ara¢ olacaktir. Ayrica, gelecekteki
calismalarin mimari yapmin saglamlastirilmasi, eksiklerinin giderilmesi, protokol yigin
yapilarinin glincellenmesi gibi alanlarda olmasi, daha hizli bir gelisim siirecinin olugmasini
saglayacaktir.

Biiytik olgekli IoT uygulamalarmin gelismesini etkileyen en 6nemli sorunlardan bir
digeri ise, siirekli gelisen ve degisen cesitli teknolojilerin birlikte calisabilirlige ihtiyag
duymalaridir. Her nesne ya da insan i¢in ag baglantis1 ya da sosyal interneti saglayan IoT,
iletisim kurma, bilgi aligverisi, zorlu kararlar alma, eylemleri gergeklestirme gibi hizmetleri
istemciye sunar. Ayrica loT’ nin teknolojik gelisim egilimi, kisisel, mesleki ve ekonomik
faydalar getirme potansiyeline de sahiptir. Yine giinlimiizde IoT nin standart bir mimari

yapisinin olmamast genis bir alana uygulanmasini zorlagtirmakta ancak temel bir model
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olusturulursa yakin gelecekte Onemli sosyal ve ekonomik yararlar saglayacagi
goriilmektedir.

Ciddi bir ihtiya¢ haline gelmis olan IoT referans mimari modelinin olusturulmasi, IoT
yapisinin anlasilmasi ve IoT alanindaki gelismelerin hizlandirilmasi i¢in QoS kriterlerini
saglayan, Ol¢eklenebilir, heterojen sistemleri destekleyen ve diger servis kalite kriterlerini
saglayan yeni bir mimari model &nerisinde bulunulmustur. Onerilen mimari model dort
katmandan olusmakta ve bu katmanlar sirasiyla; algilama, internet/ag, aktarim ve uygulama
katmanlaridir. Katmanlar, katmanlarda gerceklesen veri iletimi ve bu katmanlarda

kullanilacak protokoller sekil 2.1 ve sekil 2.2°de gosterilmistir.

Uygulama Katmani ! CoAP
a od
Aktarim Katmani (. UDP, TCP, UDP Lite 5
! ’ ~
=
1nternct/Ag Katmani 1} IPv4, IPv6, 6LoWPAN 5
J =
&)
Algilama Katmani 1| RFID, BlueTooth, ZigBee. NFC
1

Sekil 2.1. Onerilen mimari modelin katmanlar1 ve protokol y1gin yapisi

Algilama katmaninda, farkli algilama teknolojileri kullanilarak duyargalardan
algilanan ve ag ortamina bagl karmasik yap1 ve farkli platformlara sahip nesnelerden gelen
verilerin analizleri karar alt katmaninda yapilarak periyodik olarak duyargalardan gelen
verilerden sadece acil durum ve istemci tarafindan istendigi durumlarda tist katmana iletilir
diger durumlarda eyleyicilere gonderilerek agdaki veri trafigi azaltilmistir. Internet / ag
katmanina gelen veriler dontistim alt katmani yardima ile belirli bir formata doniistiiriiliir ve
geleneksel teknolojik alt yapisina sahip nesnelerin de IPv6 ile adreslendirilmesi yine bu
asamada yapilmaktadir. Veriler internet / ag katmanindan aktarim katmanina gonderilmistir
ki burada geleneksel iletim yontemleri kullanilmis ve benzetimi bu sekilde
gerceklestirilmistir. Son olarak uygulama katmaninda, verilerin degerlendirilmesi daha
algilama asamasinda baslandigi i¢in islenmis mantikli veriler istemci ya da kullaniciya

verilerin anlamli bir butin olarak sunulur.
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Sekil 2.2. Onerilen mimari modelin yapisi

Onerilen mimari modelin diger 6nerilmis mimari modellerden en énemli farki, karar
alt katmani ve doniisiim alt katmanlarinin olmasidir. Bu alt katmanlar sayesinde toplanan
veriler analiz edilip, eliminasyon islemine tabii tutularak internet/ag katmanma iletilir.
Buradaki eliminasyon islemi, verilerin yok edilmesi degil, normal durumlarda veya saglikli
senaryolarda periyodik olarak sensorlerden gelen verilerin internet ortamina agilmasini
engellemektir. internet/ag katmanina gelen istekler ve veriler doniisiim alt katman1 yardimi
ile belirli bir formata doniistiiriiliir ve aktarim katmanina iletilir. Buradaki amag ise veri
iletimini saglikli hale getirip giivenilirligini arttirmak, daha hizli veri iletisimi
gerceklestirmek, veri madenciligi i¢in saglikli ve kullanilabilir veriler sunmak ve

kullanicilara daha etkin hizmet sunmaktir.
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2.1. Algilama Katmam

Algilama katmani, fiziksel ortamdan verilerin alinarak iist katmanlara iletilmesini ilke
edinmis, geleneksel ve yeni mimari modellerin hepsinde olan / olmasi gereken bir katmandir.
Ciinkii IoT yapisindaki verilerin biiylik bir bolimiinii duyargalar ve eyleyicilerden
olugsmaktadir. Algilama katmaninda, algilayicilardan toplanan veriler siralanir, karar alt
katmani mekanizmasina gelen veriler degerlendirilir ve gerekli eylemlerin
gerceklenebilmesi i¢in verilerin onemli, acil ve istemci tarafindan uygulama katmanindan
gelen istekler dogrultusunda gonderilen veriler haric diger veriler eyleyicilere
yonlendirilerek islemler yapilir diger veriler de giivenli kanallar vasitasiyla internet / ag
katmanin doniislim alt katmanina génderilir ve buradan iist katmanlara gonderilir.

Algilama katmaninda BlueTooth, ZigBee, NFC algilayicilari, RFID etiketleri bulunur
ve bu teknolojiler yardimiyla veri toplama ve analiz islemleri gergeklestirilir. Biiyiik veri
kiimelerinin olusmas1 ve biiyiik verilerin islenmesi ilk olarak bu katmanda baglar. Ayrica,
algilama katmaninda bulunan eyleyiciler yardimi ile anlik cevap verilmesi ve eylemin
tamamlanabilmesi islemi gergeklestirilir. Ornegin; yangin gikmasi halinde duman, 1s1 ve
sicaklik algilayicilarindan gelen veriler degerlendirilerek aninda miidahale edilmesi
gerekirse eyleyiciler uyarilir, miidahale gergeklestirilir ve bir uyart mesaj1 bir {ist katmana
iletilir (karar alt katmaninin gorevlerinden biridir). Bu katmanda heterojenlik ve
genisletilebilirlik ilkelerinin desteklenebilmesi, sistem biitlinliigiiniin korunmasi ve mimari
modelin verimli bir bi¢imde kullanilabilmesi i¢in algilama katmani tarafindan tak-calistir
mekanizmalar1t bulunmalidir ve bu 6nerilen tiim mimari modellerde ortak bir nokta olarak
kabul edilmistir.

Onerilen mimari modelin IoT mimari model havuzunda bulunan diger tiim mimari
modellerden farki, algilama katmaninda sadece duyargalarin degil, eyleyicilerin ve
duyargalarin birbirleriyle baglantili ve koordineli ¢alismasini, gerekli olmadik¢a dnemsiz
veri paketlerinin ag ortamina aktarilmasinin engellenmesini, yiiksek olan veri trafigini
engellemeyi ve yetersiz bant genisligi problemlerinin de Oniline ge¢cmeyi saglayacaktir.
Onerilmis diger mimari modellerin bu yapry1 kullanmamis olmasi, geleneksel mimari model
yapisini temel almasi bu problemleri géz oniline almamis olmasi ve bu problemleri daha tist
katmanlarda ¢6ziimlemeyi amaglamasi bir dezavantaj durumudur. Oysa ki, gereksiz olan
veri paketlerinin ag ortamina hi¢ ac¢ilmamasi ¢ok daha verimli bir ag olusturmay:

saglayacaktir. Yine algilama alt katmanmin varligi da bu dogrultuda hareket edilmesini,
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hangi veri paketlerinin gonderilecegi ile ilgili belirli kurallart igerip bu kurallar
dogrultusunda veri iletiminin hangi yone yapilacagina karar verilir. Ornegin, sicaklik,
basing, nem, duman gibi duyargalardan periyodik olarak gelen veriler normal bir degerde
seyir ediyorsa bu veri paketlerinin ag ortamina agilmasi gereksiz veri trafi§ine neden
olacaktir. Duyargalarin belirlenen kurallar diginda bir durumun olusmasi halinde ya da
uygulama katmaninda istemci tarafindan gelen bir mesaj durumunda ise hem eyleyicileri
kullanarak acil duruma miidahale edilir hem de istemciye gerekli olan verilerin tist katmana

iletilmesi islemi karar alt katmani tarafindan saglanir.

2.1.1. Karar Alt Katmam

Onerilen modelde, literatiirdeki mimari modellerin aksine veri degerlendirme agamasi,
algilama katmaninda yapilir. Bu durum, duyargalardan gelen verilerin ag ortamini her gegen
an daha da mesgul etmesine engel olmakta ve normal durumlarda verilerin ag ortamina
gonderilmemesini saglamaktadir. Bu verilerin sadece acil durumlarda ag ortamina
gonderilmesi hem biiyiik verilerin islenmesinde yardime1 olur hem de veri kirliliginin 6niine
gecilmis olur. Algilayicilardan toplanan verilerin analizi yapilarak, anormal bir durum
olmadig taktirde ag ortamina verilerin siirekli olarak gonderilmesinin engellenerek veri
trafiginin azaltildig1 ve kullanicilarin tanimladig kurallarin barindirildig: ve gergeklendigi
karar alt katmaninda, acil veya anormal durumlarda ag ortamina veri gonderimi olmasi ve
ayni anda eyleyicilerin de devreye alinmasi gerekir. Ayrica, uzaktan kontrol ve inceleme
yapilabilmesi i¢in dogrudan istemci tarafindan ya da uygulama katmanindan bir istek
gelmesi halinde, karar alt katman1 gerekli verileri bir ist katmana gonderir ve gonderilen bu
verilerin ag ortamina iletilebilmesi i¢in ayrica bir acil durum sinyaline ihtiyact yoktur.
Boylece, onerilen IoT mimari modeline kontrol edilebilir, kullanilabilir, fonksiyonel ve
dinamik bir yap1 6zelliklerini kazandirmstir.

Sekil 2.3 ve sekil 2.4’te karar alt katmaninin veri algilama, degerlendirme ve
yonlendirme asamalarinin akis semas1 gosterilmistir. Algilayicilardan gelen veriler 6ncelikle
karar alt katmanindaki kurallar biitlinliyle karsilastirma yapilir. Buradaki kurallar biitiinii,
algilayic1 ve eyleyicilerin bagli oldugu arabirim konumunda olacak olan bir modem ya da
merkezi bir birimde yer alir ve karsilastirma islemi bu noktada gerceklesir. Bu karsilagtirma
sonucu eger acil bir durum s6z konusu ise, farkli nesne ve uygulamalar i¢in gerekli ise ya da

istemci tarafindan istenen bir veri ise bir list katmana gonderilir, aksi taktirde eyleyiciler ile
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olan siirekli baglanti ile isleme devam edilir ve gereksiz goriilen veriler sonlandirilir. Isi,
sicakli, nem, duman, titresim gibi fiziksel durumlar i¢in algilayicilarin baglandig: bir yap1
olan karar alt katmaninda bulunan kurallar, giinliikk ve normal kosullar altinda olmas1 gereken
sartlar1 tasimaktadir. Ornegin, oda sicakliginin 15 - 30 °C arasinda oldugu siirece herhangi
bir acil durumun olmamasi gibi. Bu degerler benzetim ¢alismasinda normale yakin degerler
alinmistir ancak reel uygulamalarda meteorolojik verilerin dnceden alinarak giin icerisinde
algilanan veriler ile karsilastirmasi yapilip daha gercek¢i degerlendirmeler yapilabilir.
Boylece sistem daha da kullamisli ve daha verimli hale gelmis olacak ve algilama
teknolojilerinin algilama ve veri iletim kapasitelerinde farklilik olmasi nedeniyle yasanacak

olan gecikmelerin de Oniine kismen ge¢ilmis olacaktir.

A
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Sekil 2.3. Karar alt katmaninin i¢ yapisi ve isleyis bigimi
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Sekil 2.4. Karar alt katmani1 akis semast

Karar alt katmanm1 matematiksel olarak formiilize edildiginde, veri iletimi
gerceklesirken normal ve onerilen mimari modelin kullanildig: bir IoT agindaki veri paket
sayis1 su sekilde olmaktadir;

Normal bir ag icerisinde birim zamandaki veri iletimi asamasindaki paket sayist;

[(S+N)=P] ( 1)

Toplam Paket Sayist = ¥, =——

Onerilen modelin kullanildig1 bir agda birim zamandaki veri iletimi asamasindaki

paket sayisi;

[((S=G)+N)+P]
3 L(S=6)+N)+P] (2)

Toplam Paket Sayist = .
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S: Algilayici sayisi

N: Karmagik nesne sayisi

P: Anlik gelen ortalama paket sayisi
T: Zaman

G: Ag ortamina iletilmeden eyleyicilere yonlendirilen veriler.

Verilen (1) ve (2) numarali denklemlerde de goriildiigii tizere algilayici sayisindaki
artiglar ag ortamindaki gereksiz verilerin artmasini saglarken onerilen modelde bu veriler
elimine edilerek ag ortam1 daha kullanilabilir ve verilerin daha saglikli ve hizli aktarilabildigi
bir ortam haline getirilmesi amag¢ edinilmistir. Karar alt katmaninda veriler ag ortamina
baglanacak ¢ok sayidaki algilayici diisiiniildiiglinde veri trafiginin ¢ok biiyiik bir oranda
azaltacag1 goriilmektedir.

Matematiksel olarak ifade edilen karar alt katmanimin asil islevi, genis olgekli IoT
aginda veri trafigini azaltmak, biliyliik veri kiimeleri i¢in verilerin algilandigr asamada
degerlendirilmesinin yapilmas1 ve bu islemlerin geleneksel ve yenilik¢i teknikleri

biinyesinde barindirarak IoT sistem verimliligini arttirmaktir.

2.2. internet / Ag Katmam

Internet / Ag katmam farkli ag yapisina, platform veya teknolojik alt yapiya sahip
nesnelerden gelen verilerin diiglimler aras1 veya nesneler arasi iletiminin gergeklestirildigi,
kablolu ve kablosuz iletim ortamlarinin bulundugu katmandir. Onerilen modelde internet/ag
katmaninda digerlerinden farkli olarak doniisiim alt katmani bulunmaktadir. IPv6, fiziksel
radyo ve ZigBee i¢in kullanilan 6LoWPAN gibi protokoller bu katmanda kullanilir.

Geleneksel teknolojik altyapiya sahip nesnelerin 32 bitlik IP adresleri internet ag
katmaninda 128 bitlik IPv6’nin 96-128 bitler arasindaki degerlerde tutulup, 0-96 bitler
arasindaki degerlere O (sifir) degeri atanarak islemler gergeklestirilir. Klasik yapidaki
cakisan IP’lerin ilk 96 bitlik kisma aktarma yapilarak doniistiirme islemi gergeklestirilir. Bu
dontistirme islemi ile geleneksel teknolojik altyapiya sahip nesneler de sisteme dahil edilir
ve boylece sistem biitlinii geleneksel sistemler ve nesneler i¢in ayrica bir maddi yiikten

kurtarilmis olur.
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32 Bitlik [Pv4 Adresi 192 168 19 157
v A
0 32 64 96 128
00000000 00000000 00000000 00000000 0000000 | 11111111
00000000 oéoooooo oooogooo ogoooooo googoogo 1 192 168 19 157
0 ’ 0 ’ 0 0 0 FFFF 192 168 19 157
1Pv6 0:0:0:0:0:FFFF:COAS8:139A

Sekil 2.5. IPv4 {in IPv6’ya doniistiiriilme islemi [101]

Klasik ag yapilarinda mantiksal adresleme yapilarak gonderilen her paketin baglik
kismina adres bilgileri eklenir, son paketin baslik kismina ise gonderilen verinin kag¢ paketten
olustugu gibi baz1 sayisal veya istatistiksel veriler eklenir. Onerilen mimari modelde ise,
bunlarin yani sira, adresleme islemlerinin daha dogru yapilmasi ve farkli mesaj isteklerinin
her uygulamada kullanilabilmesi igin gelen farkli basglik yapisina sahip mesaj isteklerinin
baslik kismi belirli bir formata doniistiiriilmesi amag edinilmistir. Internet / Ag katmanma
gelen verilerin hedef adresleri incelenerek routerlar yardimiyla paketlerin gidebilecegi

adrese en gilivenilir ve hizli yolu secerek gondermeyi saglar.

2.2.1. Doniisiim Alt Katmam

Algilayicilardan, eyleyicilerden ve farkli altyapiya sahip uygulamalardan gelen
sinyallerin ve veri paketlerinin (farkli yap1 / boyut) doniistiiriilmesi doniigiim alt katmaninda
gerceklestirilmektedir. Gelen istek mesajinin baglik kismina bakan doniisiim alt katmant,
onaylanabilir bir yapida olmasi halinde dogrudan bir iist katmana iletir, ancak farkli bir
yapida ise uygun bir formata doniistiirme (baslik i¢in) islemini gergeklestirir. Bu islemdeki
amag, farkli altyapidan gelen mesaj isteklerindeki farkliliklart ortadan kaldirmak ve veri
madenciligi ve biiyiik veri kiimelerinin islenmesi asamasinda etiketleme ve siniflandirma
islemlerini kolaylastirmaktir. Bu sayede istem dis1 bir istegin veya bir saldirinin da 6niine
gecilmis olur ki bu da giivenlik anlaminda bir avantaj konumundadir. Doniisiim alt

katmaninin yapisi ve veri iletim bigimi sekil 2.6’da gosterilmistir.
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Sekil 2.6. Doniisiim alt katmani i¢ yapisi

Doniistim alt katmanina gelen veri paketleri karar alt katmanindan segilip analizleri
yapilan veriler oldugundan gelen tiim verilerin aktarilmasi gerekir ve bu nedenle biiyiik veri
kiimeleri ve veri madenciliginde kullanilabilmesi agisindan kismi siniflandirma islemi
yapilir (bashiklarinin belirli bir formata alinmasi isleminden dolay1). Doniistiirme
islemindeki temel islem EPC’de oldugu gibi dijital bir etiketleme olarak goriilebilir. Dijital
etiketleme ve smiflandirma islemi gelen verilerin baglik yapilarinin standartlastirilmasi ile
gelen verilerin uygulama katmaninda platform, cevresel ya da nesnelere bagli olarak
smiflandirilabilmesi islemleri miimkiin kilinir. Ornegin, ag icerisinde algilayicilardan gelen,
karmagik nesnelerden gelen veya istemci tarafindan gelen mesajlar siniflandirilabilir. Ya da
veri smiflandirma islemleri i¢in derin 6grenme veya yapay zeka kullanarak etiketleme ve
simiflandirma iglemleri yapilip doniisiim alt katmaninin yapisi genisletilebilir ve bdylece
ogrenme siireci kisaltilabilir. Doniisiim alt katmaninda gelen veri paketleri azaldigindan daha

hizl1 bir veri iletimi s6z konusu olur.

2.3. Aktarim Katmani

Gelen mesaj istekleri ve verilerin saglikli bir bicimde giivenilirlik ilkesini temel alarak,
alt katmandan gelen veri segmentlerini birlestirerek iist katmanlara ve iist katmanlardan
gelen verileri de segmentlere bolerek alt katmanlara ileten katmandir. Giivenlik ve gizlilik
politikalar1 esas alinarak aktarim islemini gerceklestiren bu katmanda UDP, TCP ve UDP
Lite gibi protokoller kullanilir. Buradaki temel amag, var olan teknolojileri desteklemek ve
gelisen teknik yapilar1 da sisteme dahil edebilmektir. Boylece var olan teknik altyapiy1

tamamen degistirmek yerine iizerine eklemeler yaparak yapiy:1 genisletmek hedeflenmistir.
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Karar alt katmaninda baslayan veri degerlendirme islemleri ag katmaninda
adreslendirme, doniistiirme ve etiketleme islemlerinin sonucunda aktarim katmanina gelen
verilerin iletilmesi algilama ve iletim teknolojilerine bagli olup donanimsal gelismelere bagl
kalmaktadir. Giiniimiizde, geleneksel donanimlar kullanilarak farkli yapidaki paketlere
kaynak ve hedef port numaralarini ekleyip ¢ogullama ya da segmentlere bolme islemleriyle
veri iletimini gergeklestirilir. Bu durum IoT sisteminde de ayni olup donanimsal gelismeler
ve iletim ortamlarindaki teknolojik gelismeler olmasi durumunda iyilestirmeler yapilabilir.

Verilerin nasil aktarilacaginin belirlendigi bu katmanda geleneksel yontemler
kullanilarak verilerin hedef noktaya varmasi saglanir. Genis kapsamli ve ¢ok sayidaki nesne
baglantis1 nedeniyle IoT agindaki uygulama ve ag katmanlari arasindaki veri aktariminin
hizl1 yapilabilmesi sistemin giivenilirligi ve performansi agisindan ¢ok biiyiik bir 6nem arz
etmektedir. Onerilen mimari modelde, aktarim katmani donamimsal gelismelere biiyiik
Olciide bagli oldugundan geleneksel aktarim katmani yontemi kullanilmig ve yine dnerilen
mimari modelin benzetim ¢alismalarinda da klasik aktarim katmani diisiiniilerek

uygulanmustir.

2.4, Uygulama Katmani

Biitiin kompleks cihazlardan ve algilayicilardan gelen verilerin iglenmis ve
anlagilabilir hale getirilip son kullaniciya sunuldugu yazilimsal katmandir. Uygulama
katmaninda gergek veriler goriintiilenir ve goriilebilir sonuglardan degerlendirmeler yapilir.
Bu degerlendirmelerin sonucu, sisteme yeni entegrasyonlarin yapilip yapilmamasina veya
mevcut yapilarin giincellenmesine karar vermekte yardimci olur. Ayni sekilde uygulama
katmaninda gereken bir veri i¢in istemci bir istekte bulunur ve bu istek dogrultusunda alt
katmanlara bir mesaj gonderilerek gerekli veri alinarak islemler gerceklestirilir.

Uygulama katmaninda CoAP protokolii ve yine mimari yapinin fonksiyonellik 6zelligi
g0z oniine alindiginda var olan HTTP gibi geleneksel ya da yeni protokoller kullanilabilir.
Ancak kullanilacak olan geleneksel protokollerin belirli bir doniisiim islemine tabii
tutulmalan gerekmektedir. Cilinkii kurulacak olan karmasik ve genis 6l¢ekli IoT sisteminde
gelen yiiksek miktardaki verilerin anlik goriintillenmesinde yeterli olmayacaktir.

Uygulama katmaninda CoAP, HTTP ile ¢apraz protokol doniisiimii gerceklestirerek
verilerin internet ortaminda aract bir Proxy vasitasiyla kolayca tanimlamasi ve

goriintiilenmesi saglanmigstir. Bir HTTP istemcisi CoAP sunucusundaki bir kaynaga erismek
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istediginde oncelikle HTTP istegi CoAP istegiyle eslestirilir ve CoAP sunucusundan alinan
uygun yanit HTTP istegiyle eslenerek istemciye geri gonderilir.

Uygulama katmaninda gelen verilerin goriintiilenmesi saglanirken IoT yapisi ve HTTP
istekleri géz oniine alinarak gerekli doniistiirme islemleri yapilir. Onerilen mimari modelde
benzetim islemleri yapilirken, verilerin goriintiilenmesi islemi i¢in uygulama katmaninda

geleneksel CoAP-to-HTTP yontemi kullanilarak gergeklestirilmistir.

CoAP
Sunucusu
< <
HTTP Cevabi CoAP Cevabi
HTTP HTTP CoAP CoAP
Istemcisi Proxy Doniistimii Sunucusu
HTTP istegi CoAP istegi
> _ | 2
CoAP
Sunucusu

Sekil 2.7. HTTP-CoAP déniisiimii [102]

2.5. loT Kilit Onciiller — Servis Kalitesi Kriterleri

2.5.1. Giivenilirlik

Giivenilirlik, verinin nesneden nesneye tam anlamiyla iletildiginde emin olunmasi
veya gonderici ile alici tarafindaki verilerin tutarliligidir. Ayrica, IoT sistemindeki
nesnelerin / cihazlarin veya tiim sistemin dogru ve akici bir bicimde islemesini, hizmet
sunulmasinda olusabilecek gecikme ve hatalar1 azaltmay1 amaglar. Ag ortamina bagli bir
nesnenin hata vermesi durumunda, baska bir nesnenin olusan hatay1 giderebilmesi ve
olusabilecek veri kaybini 6nlemesi ve karar siirecinin uzamasina veya hatali sonuglarin elde

edilmesine engel olmalidir. Olas1 tiim hata durumlarmi 6nceden tahmin edilip, Markov
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Zinciri gibi yaklagimlar ya da daha farkli metotlar ve algoritmik yapilar yardimiyla bu hatalar

onlenmeli ve verinin alici nesneye saglikli bir bigimde ulastirilmasi saglanmalidir [70], [96].

Anlik Veri Kayip Orani (%)
-

L\ el & L \ L ‘
0 2 4 6 8 10
Benzetim Siiresi (Saat)

Sekil 2.8. Onerilen modelin giivenilirlik analizi

Giivenilirlik ilkesinin saglanmas1 amaciyla onerilen mimari modelde benzetim siiresi
(10 saat), paket alim zamani, maksimum paket sayisi ve toplam gelen paket sayisi
degiskenleri belirlenmis ve nesnelerin farkli veri génderme periyotlarina bagli olarak gelen
toplam veri paket sayisinin (10 milyon paket) saglam bir sekilde iletilmesi amag edinilmis
ve gonderilen veri paketleri ile kiyaslanip iletilen toplam veri paket sayilar1 degerlendirilmis
ve bu degerlendirmeler sonucu %90°1n {izerinde bir bagsarim elde edilmis olup sekil 2.8’de

gosterilmistir.

2.5.2. Heterojenlik

0T ag biitiinii, ozellikle giiniimiizde ¢ok sayida olan hareket halindeki (tasmabilir /
mobil) kullanicilara hizmet vermede kisith kalmamalidir. Siirekli ve ger¢ek zamanli olarak
mobil aygitlar ile baglanti halinde olmal1 ve veri iletisimini gerceklestirmelidir. Hareket
halindeki nesnelerde, bir agdan diger bir aga ge¢is esnasinda servis kesintileri, Doppler etkisi
gibi durumlar meydana gelmektedir. Bu noktada Frieder Ganz ve arkadaglari 6nbellege alma

ve tliinelleme metotlarinin kullanilabilecegi bir yap1 dnerisinde bulunmuslardir [70], [97].
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Sekil 2.9. Onerilen modelin heterojenlik kriteri basarim orani

IoT veya IoT benzeri biiyiik 6lgekli ve kompleks yapida olan heterojen sistemlerde
Olceklemenin yapilmasi ¢ok biiylik 6nem arz etmektedir. Farkli platformlardan gelen
verilerin ve servis isteklerinin tek bir formata doniistiiriilmesi ve adresleme sorunsali
dlgeklenebilirlik ilkesi olarak tanimlanabilir. Olgeklenebilirlik ilkesinin saglanmasi igin
IPv6, 6LoWPAN gibi protokoller kullanilir. Olgeklenebilirlik ve genisletilebilirlik ilkeleri
birlikte heterojen sistem kavramini olusturur. Heterojenlik kriteri, IoT veya biiyiik 6lgekli
aglarda farkli yapidaki nesnelerin birlikte uyumlu ve verimli bir bigimde ¢aligmasi anlamina
gelir. Bu nedenle kurulacak olan genis dlgekli IoT sistemi ve mimari yapisinin heterojen
sistemleri destekliyor olmasi ve verimli bir bigcimde calisabilmesi gerekmektedir.

Yapilan benzetim c¢alismalari sonucunda (2,000 farkli yapiya sahip nesne ile
gerceklestirilmis) nesne sayr ve cesidinin arttirilmast ile Onerilen mimari modelin
heterojenlik ve performans degerlendirmesi yapilmis olup, 6nerilen modelin 6lgeklenebilir,
genisletilebilir ve heterojenlik kriterlerinin saglanmasi sekil 2.9°da gosterilmistir. Buna gore

nesne say1 ve tiiriiniin arttiritlmasi ile basarim ortalamasi %90’1n iizerinde olmaktadir.

2.5.3. Birlikte Cahsabilirlik

Heterojen bir yap1 olan [oT, Fiziksel olarak agda bulunan nesneler ¢ok ¢esitli yapilarda
olup donanimsal olarak, iletisim, bilgi alma ve isleme yeteneklerine sahiptirler. Ayrica her
nesnenin gii¢ tiikketimi ve bant genisligi gibi farkli kosullar1 bulunmaktadir. Iletisim ve is
birligi saglayabilmek icin ortak uygulama ve standartlar gerekmektedir. Nesnelerin tiim bu

ozellikleri géz oniine alindiginda sistemin bir biitiin olarak islemesi ve siirekliligi korumasi
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gerekir. Aksi taktirde IoT bir sistem olmaktan ¢ok heterojen nesne agi adalarina doniismiis
olur [98].

Bu yiizden, kurulacak olan IoT sisteminin platform bagimsiz olmasi gerekir ve bu
kriteri donanim ve uygulama gelistiricilerinin dikkate almasi gerekir. Platform farki
gbzetmeksizin aga baglanan her nesnenin sistem ile uyumlu ¢alismasi gerekir. Bu nedenle
birlikte caligabilirlik ilkesi sadece IoT mimarisi i¢in degil donanim ve uygulama treticileri
icin de bir kalite kriteridir. Ornegin; giiniimiizde akilli telefonlarm birlikte ¢alisabilirligi
saglamak icin GSM, WiFi ve NFC gibi ortak iletisim teknolojilerini desteklemektedirler
[70].

loT sisteminde bulunan farkli teknolojik ve yazilimsal alt yapiya sahip tiim nesnelerin
birbirleri ile verimli ve uyumlu calisabilme yetenegi olan birlikte calisabilirlik ilkesi,
heterojenlik ve performans kriterlerinin saglanmasi igin, onerilen IoT mimari modelinin
benzetim metoduyla analizi yapilmis ve birlikte calisabilirlik ilkesinin de saglandig
gosterilmistir. Nesne sayisi arttirildiginda sistem veriminin %78 ile %96 arasinda degistigi
ve agirlik olarak %90’1n iizerinde bir performans sergiledigi gozlemlenmistir. Bu durum,
Onerilen mimari modelin yeni kurulacak olan karmagsik IoT sistemleri i¢in kullanigh

oldugunu gostermektedir.

2.5.4. Giivenlik / Gizlilik

Giivenlik ve gizlilik, IoT i¢in ortak bir standart ve mimari yap1 eksikligi nedeniyle
uygulamalar i¢in biiyiik bir sorundur. IoT’ de oldugu gibi heterojen aglarda, kullanicilarin
giivenligi ve gizliligini korumak son derece zordur. Bununla birlikte; IoT gelismekte olan
bir yap1 oldugundan halen giivenlik / gizlilik konusunda eksiklikleri bulunmaktadir. Diger
birgok olgiit laboratuvar ortamina aktarilmis olmasina ragmen giivenlik / gizlilik dl¢iitii loT
yapist igin teorik asamada kalmistir [70].

Onerilen mimari modelin benzetim c¢alismalarinda giivenlik ve gizlilik ilkelerinin
saglanmasi konusunda geleneksel yontemler izlenmis ve yeni ya da farkli bir yaklagim
metodu uygulanmamustir. Ancak, uygulama katmaninda gelistirilecek olan uygulamalarin
da giivenlik ve gizlilik ilkelerine bagli kalarak talepler dogrultusunda uygulama
gelistirmeleri glivenlik ve gizlilik kriterinin sisteme uyarlanmasi ve saglanmasi konusunda
yardimci olacaktir. Bu anlamda, farkli veri sikistirma ve sifreleme yontemleriyle giivenlik

ve gizlilik olgiitleri saglanabilir ya da yeni metotlar gelistirilebilir.
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2.5.5. Performans

loT sistemindeki hizmetlerin performansini degerlendirmek, birgok bilesenin
performansina ve temelde kullanilan teknolojik altyapinin performansina bagli oldugundan
biiylik bir problem halini almistir. IoT, bir¢ok sistemin aksine kendisini siirekli olarak
yenilemeli, gelistirmeli ve iyilestirmelidir. Bu nedenle performans kriteri ¢ok biiyiik bir
onem arz etmektedir. Islem hizi, iletisim hiz1, cihaz faktdrii, maliyet gibi bircok degisken
IoT performans degerlendirmesinde degisken olarak kullanilir. BLE [99], RFID [100], IEEE
802.15.4 [101], 6LoWPAN [101], RPL [103], [104] gibi uygulama protokolleri temel
protokollerin ve teknolojilerin performans degerlendirmeleri ge¢miste yapilmis literatiirde
bunlarla ilgili cesitli calismalar bulunmaktadir. Ancak IoT sistem biitiinii ya da IoT

uygulamalari i¢in ayrintilt bir performans degerlendirmesi halen yapilabilmis degildir [11].
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Sekil 2.10. Onerilen modelin 50,000 farkl1 nesne ile performans kriteri basarim orani

Onerilen mimari modelin performans kriterinin test edilmesi ve saglanmasi agisindan
katmanli yap1 i¢in 50,000 farkli tiirdeki nesneden olusan ve her bir nesneden (belirli bir
zaman periyodunda (0,2 saniye araliklarla) gelen veriler ile yapilan benzetimler sonucunda
ortalama %85’in tizerinde bir bagarim orani elde edilmis ve sistemin basarili ve diger 10T

servis kalite kriterlerini de sagladig1 goriilmiistiir.
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2.5.6. Yeniden Kullanilabilirlik

IoT, kullanicilara zaman ve mekan kavramlarindan bagimsiz bir bi¢imde hizmet
sunabilmelidir. Uygulamalar, es zamanli olarak farkli yerlerde bulunan ¢ok sayida
kullaniciya hizmet verme yetki ve yetenegine sahip olmalidir. IPv6, 6LowPAN, RPL, CoAP
gibi protokoller ile kullanilabilirlik ¢ercevesi genisletilebilir ve daha farkli protokol ve
teknolojik altyapilar ile IoT sistemi daha da genisletilebilir. Bu durum IoT sisteminin
fonksiyonel bir yapiya sahip oldugunu gosterir. Sistemin fonksiyonel yapida olmasi ve
gerektiginde miidahale edilebilir olmasi kullanilabilirlik diizeyini arttirir [11], [70].

Yapilan benzetimler sonucunda Onerilen mimari modelin, farkli nesne tiirlerinin
sisteme dahil edilmesi ile heterojenlik, birlikte ¢alisabilirlik ve performans kriterlerinin
sagladig gosterilmistir.

Ayrica ¢ok sayida nesne tiirlerinin ve veri paket sayisinin dahil edilerek
gergeklestirilen benzetim calismasinda her bir kalite kriteri igin 100’er defa sistem
calistirlmis ve bu islemler sonucunun ortalama degerleri alinarak sistemin yeniden
kullanilabilirligi test edilmis ve bu islemler sonucunda 6nerilen mimari modelin basarim
orani ortalama %90’ tizerinde oldugu ve yeniden kullanilabilirlik ilkesini sagladig:

gbzlemlenmistir.

2.5.7. Fonksiyonellik ve Dinamiklik

Gelistirilebilir, yazilimsal giincellestirmeleri yapilabilir, hemen her asamada miidahale
edilebilir bir [oT mimari modelinin tasarlanabilmesi i¢in 6ncelikle dikkat edilmesi gereken
bir diger konu da mimari modelin esnekligi ve dinamikligidir. Bu nedenle dinamik ve esnek
bir sistemi tasarlayabilmek ve hayata gecirebilmek icin fonksiyonel bir tasarima ihtiyag
vardir. Onerilmis mimari model havuzunda fonksiyonellik ve dinamiklik kriterlerini
saglayan mimari modeller, yazilim tabanli olan mimari modellerdir. Y azilimsal yeteneklerin
olmast mimari modellere esneklik, giincellenebilirlik ve yonetilebilirlik yeteneklerini
kazandirmakla birlikte donanimsal degisiklikleri en aza indirgediginden maliyeti ciddi bir
oranda diistirecektir. Bu nedenle IoT referans mimari modeli olusturulurken maliyet
parametresini de degerlendirmek ve dikkate almak gerekir.

Ayrica, duyarga sayisi, duyargalardan gelen veriler i¢in siirelerin belirlenmesi, veri

paketleri alim zamani, benzetim siiresi ve diger karmasik nesneler ile bu nesnelerden gelen



82

veri paketlerinin degisken olarak belirlenmesi ve bu degiskenlere miidahale edilerek
sistemin genel performansinin incelenebilmesi, veri akisinin gdzlenebilmesi ve veri
aktariminin giivenilirliginin test edilebilmesi yine sistemin dinamik ve fonksiyonel bir

yapiya sahip olmasi sayesinde gergeklestirilebilmektedir.



3. BULGULAR

Onerilen mimari modelin karar alt katmaninda, karmasik yapiya sahip aygitlardan
veya algilayicilardan dogrudan gelen ya da uygulama katmanindan gelen mesaj isteklerinin
yonlendirilip veri iletim hizinin arttirllmasi saglanir. Bu yonlendirme islemlerinin
gerceklesmesi etkin bir karar mekanizmasinin olmasini gerektirir ki bu noktada karar alt
katmani bu gorevi lstlenmistir. Boylece karar alt katmani, sisteme kapsamli ve etkin bir

kontrol mekanizmasi kazandirmistir.

Veri Trafik Yogunlugu (%)

T -loT
T1-Normal Ag
T2-loT
T2 - Normal Ag
T3-loT
T3 - Normal Ag
T4 - loT
T4 - Normal Ag

Nesne Sayisi

Sekil 3.1. Normal ve 10T aglarindaki veri yogunlugunun karsilastiriimasi

Sekil 3.1’de MATLAB ortaminda gergeklestirilen benzetim calismasi sonuglarina
gore, normal bir ag ve Onerilen mimari modelin kullanildig1 agdaki veri yogunlugu
gosterilmistir. T1=1,000, T2=4,000, T3=16,000 ve T4=32,000 nesneyi temsil etmekte ve
bu sayilar1 degisken olarak almaktadir. Buna gore; zaman degiskenine bagli olarak
nesnelerden / aygitlardan ve algilayicilardan alinan verilerin bir kismi (algilayicilardan
alinan) internet ortamina acgilmadan eyleyicilere yonlendirilerek (acil durum sinyalleri
disinda) internete agilan paket sayisinda ve agdaki veri trafiginde ciddi bir oranda azalma
gozlemlenmistir. Burada veri paketlerindeki azalmalar kayip degil, acil durum sinyalleri
disindaki algilayicilardan gelen veri paketlerinin eyleyicilere yo6nlendirilmesinden

kaynaklanmaktadir. Karar alt katmaninda algilayicilardan ve istemciden gelen veriler
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analiz edilerek internet ortamina aktarilacak veriler aktarilir ve kalan diger paketler internet
ortamina aktarilmadan eyleyicilere yonlendirilerek o anda beklenen eylem aktif hale

getirilir.

1000 | || [T W |
internete Agilan Paket Sayisi (Algilayici ve Harekete Gegiriciler)
[ Intenete Acilan Paket Sayisi (Algilayici ve Harekete Gegiriciler Olmadan)

internete Acilan Paket Sayisi
&t & B & 8 =2

-

100

1 2 3 4 5 6 "
Ag Sayis1

Sekil 3.2. Internete agilan paket sayisina gore degerlendirme

Sekil 3.2’de ise toplamda yedi ag, 1,000 nesne ve 1,000 veri paketi tizerinden
degerlendirilen kiiglik 6l¢ekli aglar tasarlanmis ve her agda nesne ve algilayici sayilar farkli
oranlarda belirlenmistir. 1 numarali agda algilayici sayis1 nesne sayisinin %90’1 kadar ve 7
numarali agda ise algilayici sayis1 agdaki nesne sayisinin %40’1m1 olugturmaktadir. Buna
gore benzetim sonuglar1 gosterilmis ve algilayici sayisinin arttirilmasi ya da azaltilmasi
Onerilen mimari modelde veri yogunlugunu ¢ok yiiksek bir oranda etkilemeyecektir ki bu da
biiyiik 6l¢ekli bir IoT ag1 i¢in istenen bir durumdur. Algilayicilardan ve istemciden gelen
mesaj istekleri degerlendirilerek gerekli veri paketlerinin ag ortamina goénderilmesi, gerekli

olmayan verilerin ise internete acilmadan degerlendirilip dogrudan eyleyicilere
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yonlendirilmesiyle agdaki veri trafigini daha ciddi bir oranda azalttig1 gézlemlenmistir. 10T
icin Onerilmis mimari modeller havuzunda herhangi bir benzetim yapilmamasina karsin
Onerilen modelde algilama katmani farkli yonleriyle benzetimleri yapilmis ve bu benzetim

sonuglart sekil 3.1. ve 3.2°de gosterilmistir.

15K T T T T T T T T T T T T T T
I Normal Ag
[ Gnerilen Mimarinin Kullaniidigi loT Ag
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Sekil 3.3. 15,000 nesne ile 6nerilen mimari modelin kullanildig1 agin test edilmesi

Sekil 3.3’te gosterilen benzetim sonuglari degerlendirildiginde nesne sayisinin
1,000°den 15,000°e kadar 1,000’er 1,000’er arttirildiginda Onerilen mimari yapinin
kullanildig1 agda da veri yogunlugu belirli bir oranla artig gdstermis ancak normal bir agdaki
veri yogunlugu ile kiyaslandiginda asir1 bir azalma gozlemlenmistir. Bu azalma degeri karar
alt katmaninda gerceklestirilen verilerin analiz sonucunda ag ortamina iletilip iletilmemesi
sonucunda meydana gelmektedir. A§ ortamindaki veri aktariminin azaltilmis olmasi
sistemin kullanilabilir olmas1 ve ag trafiginin rahatlatilmas1 agisindan ¢ok biiyiik bir 6nem
arz etmekte olup kurulacak olan milyarlarca nesneyi birbirine baglayan IoT sistemleri i¢in

meydana gelebilecek problemleri biiyiik bir oranda azaltacaktir. Ayrica, verilerin algilama
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katmaninda islenerek ag ortamina gonderilmesi veri madenciligi ve biiyiik veri kiimelerinin

islenmesi ve etiketlenmesi islemlerini de kolaylastiracaktir.
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Sekil 3.4. Bes milyon nesne ile olusturulan agdaki veri yogunlugunun karsilastirilmasi

Sekil 3.4’te gosterilen benzetim sonucuna gore, bes milyon nesnenin bagl oldugu
normal bir ag ile 6nerilen IoT mimarisinin kullanildig1 ayn1 agda veri yogunlugu arasindaki
fark gosterilmistir. Buna gore; nesne sayisinin arttirilmasi agdaki veri yogunlugunu arttirdigi
ancak Onerilen mimari modelde bu artisin normal bir [oT agina gore ¢ok daha az oldugu
gozlemlenmistir.

Onerilen mimari modelin dort katmanli yapist detayll bir bigimde aciklanmus,
baglanacak olan nesne sayis1 ve tiirleri belirlenmis, bu nesnelerden gelen verilerin hangi
sartlar altinda ag ortamina iletilecegi belirtilmistir. Bu islemler sonucunda gerceklestirilen
benzetim sonuglart ve bu sonuglardan elde edilen bulgular verilmis ve bu sonuglarin
degerlendirilmeleri yapilmigtir. Onerilen mimari model havuzunda bulunan mimari
modeller i¢in benzetim calismalari ve somut bir projeye uygulama gibi durumlar
bulunmadigindan 6nerilen mimari modelin istiinliigli benzetim metoduyla vurgulanmus,
sonuglar alinmis ve gosterilmistir. Ayrica giivenilirlik, heterojenlik, birlikte calisabilirlik,
giivenlik / gizlilik ve performans gibi temel servis kalite kriterlerinin saglandig1 gosterilmis
ayrica fonksiyonellik, dinamiklik ve yeniden kullanilabilirlik kriterleri de dnerilen mimari

modele eklenmistir. Bu kriterlerin saglanmasi da milyarlarca nesnenin baglandigi IoT ag
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ortami i¢in biiylik bir 6nem arz etmekte ve daha esnek, dinamik ve kullanigh bir mimari

model olmasini saglamistir.



4. SONUCLAR VE TARTISMA

IoT, milyarlarca aygitin birbirine kablolu ve kablosuz aglar yardimiyla baglanarak
iletisim kurdugu bir diinya 6ngordiigiinden, bu paradigmanin kullanimini en iist diizeye
cikarmak, farkli uygulamalarin gereksinimlerini karsilamak, anlamli bilgi aktarimini
gerceklestirmek ve kaynaklarin hizli ve kolay kullanilmasini saglamak igin servis kalitesi
kriterlerinin saglanmas1 mimari modelin yeniden kullanilabilirligini ve 6lgeklenebilirligini
arttiracaktir. Guvenilirlik, gilivenlik, gizlilik, Ol¢eklenebilirlik, yeniden kullanilabilirlik,
fonksiyonellik, tasinabilirlik, dinamiklik ve birlikte c¢alisabilirlik gibi kriterler ancak
heterojen nesneler, karmasik iletisim teknolojileri ve ag yapilar1 arasinda dinamik olarak
yOnetilebiliyorsa saglanabilir. Ciinkii [oT yapisin1 olusturan bu kriterler ayn1 zamanda IoT
icin birer biiyiik problemlerdir. Bu nedenle, tasarlanan bir [oT sistem yapisinda bu kriterlerin
g0z onilinde bulundurulmasi gerekmektedir.

Bilgi endiistrisinin yeni bir dalgasini da tetikleyen IoT, gilinlik yasamda kullanilacak
ve hemen her denetlenebilen elektronik aygitin ag ortamina baglanmasini 6ngdérmektedir.
Boylesi biiyiik 6lcekli bir ag; ag yapisinin tasarlanmasi, mimari yapisi, veri iletisimi, akill
nesnelerin olmasi, web hizmetleri ve uygulamalari, is siiregleri ve modellemeleri, siire¢
izleme, veri isleme, siireklilik, siirdiiriilebilirlik, giivenlik ve gizlilik gibi birgok alanda
eksiklikleri ve problemleri de beraberinde getirmektedir. Ayrica teknik acidan bakildiginda,
heterojen bir sistemde nesneler arasinda genisletilebilirlik, 6l¢eklenebilirlik, fonksiyonellik,
giivenilirlik, gizlilik / giivenlik ve birlikte calisabilirlik gibi durumlarin da goz Oniine
alinmasi1 gerekmektedir.

Sonug olarak bu caligmada, IoT hakkinda genel bilgiler verilmis olup ¢oklu nesne
baglantilarinda veri iletisimi ve nesne tanima / tanimlama ile ilgili sorunlarin olusabilecegi
ile ilgili noktalara deginilmis ve temel veya referans olabilecek mimari bir modelin
olmamasindan dolay1 esnek, fonksiyonel ve dinamik bir yapiya sahip 4 katmanli yeni bir
mimari model Onerisinde bulunulmustur. Onerilen mimari modelin katmanlari, alt
katmanlar1 ve bu katmanlarin i¢ yapilar1 detayli bir bicimde aciklanmis ve benzetim
metoduyla ¢ok sayida nesne ve veri paketleri ile test edilmis ve sonuglar1 irdelenmistir.
Onerilen diger mimari modellerde herhangi bir benzetim veya matematiksel bir sonug

olmadigindan karsilastirma islemi teorik olarak yapilmamuistir.



89

Benzetim yapilan ya da heniiz proje asamasinda olan mimari modellerin de sonuglari

heniiz literatiirde yer almamaktadir.

Tablo 4.1. Onerilen mimari modelin diger mimari modeller ile karsilastiriimasi

= = 2 = @
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OLCUTLER =8 £Z8 8= £%8 %32
X > <« 2 s 5 2~ = £ C
& o) s s & © E
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Giivenilirlik v v v v v
Heterojenlik v v v v v
Birlikte ¢ahisabilirlik v v v v v
Fonksiyonellik X v v X v
Dinamiklik X v v X v
Yeniden Kullanilabilirlik X X v X v
Performans X X X X v

Onerilen mimari modelin literatiirde 6nerilen mimari modellerden IoT’yi en iyi
tanimlayan, Onerilmis diger tim mimari modellerin temelini teskil eden dort tane genel
amagli mimari model ile karsilastirmasi tablo 4.1°de verilmistir. 10T mimari modeller
havuzunda 6nerilmis mimari modellerin heniiz bir benzetim sonucu ya da uygulama sonucu
yoktur. Bu nedenle Onerilen mimari modelin benzetim sonuglarinin diger mimariler ile
karsilastirilmasi teorik anlamda yapilmis olup, benzetim sonuglarindaki basarim literatiirde
bir ilk olmustur.

Onerilmis mimari model havuzuna bakildiginda herhangi bir benzetimin yapilmamis
olmast ve Onerilen modellerin teorik olarak anlatilmasi sistem verimliliklerinin
karsilastirilmas1 ve degerlendirilmesi konusunda eksik kalmislardir. Bu nedenle 6nerilen
mimari modelin IoT servis kalite kriterlerini sagladig1r benzetim metoduyla gosterilmis ve
performans Ol¢timii yapilmistir. Ayrica, 6nerilen mimari modelin performans ve diger servis
kalite kriterlerini saglamasi, maliyeti diisiirmesi ve yeniden kullanilabilir olmasi1 diger

mimari modellerden en 6nemli farklaridir.
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Son olarak, onerilen mimari modelin yapisi, katmanlar1 ve kullanilacak protokoller
aciklanmistir. Onerilen mimari modelde veri iletiminin hizli ve etkili olabilmesi ve veri
trafiginde herhangi bir aksakligin yasanmamasi i¢in katmanlarda bulunan alt katmanlarda
veriler uygun bir sekilde yonlendirilip bir iist katmana iletilir ve bir {ist katmanda bulunan
alt katmanda belirli bir formata doniistiiriillerek hem veri iletimindeki aksakliklar
giderilmeye ¢alisilmistir. Bu yoniiyle 6nerilen mimari model diger mimari modellerden daha
farkli bir yapiya sahip olup hem veri iletimi hem de platform problemleri g6z Oniine
alinmistir. Diger 6nerilmis mimari modellerde bu durumlar g6z 6niine alinmadig: gibi veri
iletimi konusuna da deginilmemistir. Bu yoniiyle de diger onerilmis mimari modellerden

farkli ve daha etkili ¢ozlimler getirmis ve literatiire katki saglamasi amaglanmustir.



5. ONERILER

Farkli benzetim ortamlar1 ve yontemleri kullanilarak Onerilen mimari modelin
katmanlari, nesne / veri paketi sayisinin arttirilarak test edilebilir ya da belirli sayida diigiimii
bulunan bir ag {izerinde deneysel bir ¢aligma yapilarak onerilen mimari modelin verimliligi
kisa, orta ve uzun vadede Olgiilebilir ve bu dl¢lim sonuclarinda elde edilen reel degerlerin
tyilestirilmesi i¢in ¢alismalar yapilabilir. Algilama katmaninda baslayan veri analiz ve
gereksiz verilerin ayiklanmasi islemleri i¢in daha farkli algoritmalar, yapay zeka ya da
makine 6grenmesi kullanilarak sistemin daha verimli hale getirilmesi saglanabilir.

IoT mimari modelinin fonksiyonel olmasi, sisteme miidahalede bulunabilme kabiliyeti
sagladigindan ve Onerilen modelin hemen her katmaninda verilerin izlenebilmesi, yeni
protokoller eklenerek sistemin genisletilebilmesi ve farkli sayr ve tiirde nesneler
eklendiginde performans basarim oraninin biiyiik bir oranda ayni kalmasi yetenegi ile
dinamik ve fonksiyonel bir mimari model 6zelligi kazandirilmis olup bu bagarim oranlarinin
tyilestirilmesi i¢in ¢aligmalar yapilabilir.

Onerilen mimari modelin farkli IoT uygulama alanlarina (araglarm interneti, nano
nesnelerin interneti, geleneksel ag yapisi) somut olarak uygulanmasi ve bu uygulamalar
sonucunda elde edilen verilerin analizleri yapilarak mimari modelin performans

degerlendirmesi yapilarak gelistirilmesi saglanabilir.
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