KARADENIZ TEKNIK UNIVERSITESI * SOSYAL BiLIMLER ENSTIiTUSU

ISLETME ANABILIM DALI

ISLETME PROGRAMI

BULUT BILIiSiM, GECIS VE TURKIYE’DEKiIi MEVCUT DURUM

YUKSEK LiSANS TEZI

Cigdem EYUPOGLU

EYLUL - 2013

TRABZON



KARADENIZ TEKNIK UNIVERSITESI * SOSYAL BIiLIMLER ENSTITUSU

ISLETME ANABILIM DALI

ISLETME PROGRAMI

BULUT BILIiSiM, GECIS VE TURKIYE’DEKiIi MEVCUT DURUM

YUKSEK LiSANS TEZi

Cigdem EYUPOGLU

Tez Danmismani: Dog. Dr. Talha USTASULEYMAN

EYLUL - 2013

TRABZON



ONAY

Cigdem EYUPOGLU tarafindan hazirlanan “Bulut Bilisim, Gegis ve Tiirkiye’de
Meveut Durum” adli bu ¢alisma 04.10.2013 tarihinde yapilan savunma sinavi sonucunda

oybirligi ile bagarili bulunarak jiirimiz tarafindan [sletme Anabilim dalinda yiiksek lisans

tezi olarak kabul edilmistir.

Dog. Dr. Talha USTASULEYMAN (Bagkan)

AL

Prof Dr. Abdulkadir TOPAL (Uye)

Dog. Dr. Selguk PERCIN (Uye)

Yukaridaki imzalarin, adi gegen 6gretim tiyelerine ait olduklarini onaylarim / /

Prof. Dr. Ahmet ULUSOY
Enstitii Mudiiri


PC
Metin Kutusu


BILDIRIM

Tez icindeki biitiin bilgilerin etik davranis ve akademik kurallar ¢ergevesinde elde
edilerek sunuldugunu, ayrica tez yazim kurallarina uygun olarak hazirlanan bu ¢alismada
orijinal olmayan her tirlii kaynaga eksiksiz atif yapildigini, aksinin ortaya cikmasi

durumunda her tiir yasal sonucu kabul ettigimi beyan ediyorum.

Cigdem EYUPOGLU

23/09/2013



ONSOZ

Bilgi teknolojileri diinyada dolayisiyla Tiirkiye’de de hizla biiylimekte ve
degismektedir. Bilgi teknolojilerindeki hizli gelismeler, yasamin tiim alanlarini etkiledigi
gibi var olan rekabet ortaminda siirdiiriilebilir bir biiylime igin, isletmeleri bu degisime
ayak uydurmaya zorlamaktadir. Yeni bir hizmet modeli olan bulut bilisim, bilgi
teknolojileri [BT] faaliyetlerinin dis kaynak kullanimiyla temin edilmesini saglayarak,
isletmeler icin karmasik bir yapiya sahip olan bilgi teknolojilerinin ydnetimini
kolaylastirmakta, verimliligi artirmakta, kaynaklar1 etkin kullanmaya, siiregleri
gelistirmeye Ve is faaliyetlerini daha gekici, daha hizli ve daha az maliyete katlanarak

yenilestirmeye imkan vermektedir.

Bu tez calismasinda, yeni bir bilisim hizmet modeli olan bulut bilisimin teknik
analizi yapilarak, buluta gecis ve ilkemizdeki mevcut durumun ortaya konmasi

amaglanmaktadir.
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OZET

Bilgi teknolojilerindeki hizli gelismeler, isletmelerin, yogun rekabet ortaminda
ayakta kalabilmeleri i¢in hiz, esneklik ve maliyet avantajlarimi gozetmeleri gerektigini
ortaya koymaktadir. Is siireclerini gelistirmek ve bu avantajlardan faydalanmak icin de
bilgi teknolojilerine hi¢ olmadigi kadar ihtiyag duymaktadirlar. Ancak isletmelerin
teknolojik altyapr gereksinimlerinin her gecen giin degismesi ve artmasi degisime ayak
uydurmalarin1  giiclestirmektedir. Genisleme ihtiyact igindeki altyapinin yonetilmesi
isletmeler i¢in hem karmasiklig1 beraberinde getirmekte hem de bilisimi her zamankinden

daha pahal1 hale getirmektedir.

Is hayatinin her alaninda dis kaynak kullamminin stratejik bir zorunluluk haline
geldigi bir donemde, bilisim sektoriinde de bulut bilisim, isletmelere istege bagl olarak,
‘kullandikga 6de’ prensibiyle, her an her yerden bilgi teknolojileri (BT) kaynaklarina

erisme, paylasma ve ortak kullanma imkani sunmaktadir.

Bu calismada yeni bir hizmet modeli olan bulut bilisimin teknik analizi yapilarak,
gecis stratejileri, BT ve bulut bilisim pazari, avantajlar1 ve dezavantajlar1 incelenmistir.
Ulkemizdeki bulut bilisimle ilgili mevcut durum incelenip buluta gecisle ilgili
farkindaligin artirilmast ve kullanimina iligkin eksikliklerin giderilmesi i¢in Oneriler

sunulmustur.

Anahtar Kelimeler: Bulut Bilisim, Bilgi Teknolojileri

VIl



ABSTRACT

Fast growing in information technologies have revealed that businesses should take
the advantage of speed, flexibility and cost into consideration to survive the intensive
competition environment. Information technologies are needed ever before to develop the
business processes and benefit from those advantages. However, the fact that technologic
infrastructure requirement of the businesses change and increase every day makes them
keep up with these conditions difficult. Directing the infrastructure, in need of
enlargement, brings complexity with it, and also makes the informatics more expensive

than usual.

Cloud computing in informatics sector enables to reach and share BT sources and
to collectivize every time and everywhere, optionally, with the principle ‘pay as you use’

in the period in which every branch of business strategically requires foreign sources.

Transition strategies, BT and cloud computing market and its advantages and
disadvantages were investigated in this study by technically analyzing cloud computing
which is a new service model. Current situation related to cloud computing in our country
were searched, and some proposals were made to increase the awareness of cloud

computing and to correct deficiencies.

Keywords: Cloud Computing, information Technology
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GIRIS

Giiniimtiizde bilgi teknolojileri, isletmeler i¢in en az sermaye ve insan kaynagi kadar
onem tasimaktadir. Bu noktadan hareketle isletmeler stratejik olarak gordiikleri bilgi
teknolojileri ile kaynaklarimi etkin ve verimli kullanmaya, is siireglerini gelistirmeye

odaklanmaktadirlar.

Bilgi teknolojilerindeki hizli gelismeler, isletmelerin, yogun rekabet ortaminda
ayakta kalabilmeleri i¢in hiz, esneklik ve maliyet avantajlarini gozetmeleri gerektigini
ortaya koymaktadir. Is siireclerini gelistirmek ve bu avantajlardan faydalanmak igin de
bilgi teknolojilerine hi¢ olmadigi kadar ihtiya¢ duymaktadirlar. Ancak isletmelerin
teknolojik altyapr gereksinimlerinin her gecen giin degismesi ve artmasi degisime ayak
uydurmalarin1  giiclestirmektedir. Genisleme ihtiyact igindeki altyapinin yonetilmesi
isletmeler i¢in hem karmasiklig1 beraberinde getirmekte hem de bilisimi her zamankinden

daha pahal1 hale getirmektedir.

Is hayatinin her alaninda dis kaynak kullaniminin stratejik bir zorunluluk haline
geldigi bir donemde, bilisim sektoriinde de bulut bilisim, isletmelere istege baglh olarak,
‘kullandik¢a 6de’ prensibiyle, her an her yerden bilgi teknolojileri (BT) kaynaklarma

erisme, paylagma ve ortak kullanma imkan1 sunmaktadir.

Isletmelerin baslangi¢ yatirimi yapmadan ihtiya¢ duyduklar bilgi teknolojileri alt
yapisina sahip olabilmelerine imkan taniyan bulut bilisimin sundugu en biiyiik firsatlardan
bir tanesi de isletmelerin BT teknolojilerinden, kendilerinden daha biiylik Olcekteki

firmalarla esit sekilde faydalanmalarina olanak saglamasidir.

Yeni bir bilisim hizmet modeli olan ve gelisme potansiyeliyle dikkat ¢eken bulut
bilisimin isletmelere sagladigi fayda ve firsatlarin yaninda zorluk ve riskleri de
bulunmaktadir . Bu ¢alismanin amaci gelismekte olan bu hizmetin teknik analizini yapmak
buluta gecisle 1ilgili stratejileri incelemek ve Tirkiye’deki mevcut durumu

degerlendirmektir.



Calismanm birinci boliminde bulut bilisim ile ilgili temel kavramlardan ve
bulut bilisimin gelisiminden genel olarak bahsedilmekte, geleneksel BT altyapisi ile bulut
bilisim altyapis1 karsilastiritlmaktadir. Daha sonra bulut bilisimin mimari yapisina
deginilip, hizmet modelleri, dagitim modelleri ve karakteristik 6zellikleri alt basliklar

halinde agiklanmaktadir.

ikinci bsliimde, bulut bilisime gegis stratejileri KOBI ve biiyiik lgekli isletmeler
acisindan incelenerek geciste hangi uygulamalara Oncelik verilmesi gerektigine
deginilmektedir. Ardindan bulut bilisim pazarimin boyutlarini ortaya koyabilmek adina
kiiresel ve Tiirkiye’deki BT pazarlar1 akabinde de kiiresel ve Tiirkiye’deki bulut bilisim
pazarlar1 incelenmektedir. Boliimiin sonunda da gegisi kolaylastirabilecek faydalar ile

gecisi cekimser kilan zorluklar alt basliklar halinde aciklanmaktadir.

Ucgiincii boliimde, ilk olarak diinyada kamu bulut uygulamalar1 ile 6ne ¢ikan
tilkelerin uygulamalar1 anlatilmakta, bu uygulamalarla gergeklestirilenler ve
hedeflenenlere deginildikten sonra 6zel sektérde yer alan gesitli uluslararasi hizmet

saglayicilarin bulut bilisim uygulamalarina 6rnekler verilmektedir.

Dordiincii boliimde, tilkemizde bulut bilisimin gelisimi, kamu sektoriinde ve
ozel sektorde bulut bilisim kullanimi incelenerek konuyla ilgili teknik ve yasal

diizenlemelere deginilmektedir.

Calismanin sonunda ise sonu¢ boliimiine yer verilerek, calisma kisaca 6zetlenip
tilkemizde bulut bilisimin benimsenmesi ve kullanilmas: ile ilgili c¢esitli Oneriler

sunulmaktadir.



BIiRINCi BOLUM
1.BULUT BILiSIM TEMEL KAVRAMLARI

Bu boliimde kisaca bulut ve bulut bilisim tanimi yapildiktan sonra, bulut bilisimin
gelisimi ve mimari yapisi ile ilgili bilgiler verilecektir. Ayrica bulut bilisimin hizmet ve

dagitim modellerine deginilip, karakteristik 6zellikleri de anlatilacaktir.
1.1.Bulut Tanim

Bulut kelimesi, bilisim teknolojileri icerisinde interneti temsil etmek anlaminda
kullanilmaktadir (Velte ve digerleri 2010: 3). Bu temsil, Sekil 1°de gosterildigi gibi
bilgisayar ag1 (network) diyagramlarinda istemci ve sunucu bilgisayarlar, ag gecidi
(gateway), yonlendirici (router), anahtar (switch) vb. ag elemanlar1 ve aralarindaki

baglantilar kurulduktan sonra kalan kisimlar1 ifade etmek amaciyla kullanilmaktadir.

Sekil 1:Bulut - Internet Tliskisi

e
=

INTERNET -
—— F
e deml yiinlendirici

Anahtar

Kablosuz
Erisim MNoktasi

i
/

i
wireless
¥

— Dizilistil

# Yazicl
- Masaiistii

Kaynak: Korkmaz, 2010: 3



1.2.Bulut Bilisim

Bulut bilisim, bilisim sektoriinde son birka¢ yilin 6ne ¢ikan konularinin basinda yer
almakla birlikte diinyada hala tartisilan ve heniiz ¢izgileri tam olarak netlestirilmeyen bir
kavram olarak karsimiza ¢ikmaktadir. Bunun en 6nemli nedeni bulut bilisimin yeni bir

teknoloji degil yeni bir bilisim hizmet modeli olmasidir.

Avrupa Ag ve Bilgi Giivenligi Ajanst [ENISA] bulut bilisimi; “Cogunlukla
sanallagtirma ve dagitik bilisim teknolojileri yoluyla BT kaynaklarinin saglanmasi igin

istege bagli hizmet modeli ” olarak tanimlamaktadir (Daniele ve Giles, 2009: 23).

Bilgi teknolojileriyle ilgili aragtirmalar yapan bagimsiz danismanlik firmasi
Forrester Research bulut bilisimi; ‘Kullandigin kadar 6de mantigindan hareketle internet
teknolojileri yoluyla sunulan standartlagtirilmis BT yetenegi (hizmet, yazilim ya da
altyap1)’ olarak tanimlamaktadir (Ried ve digerleri, 2010: 3).

Bulut bilisim, mevcut tiim bilgi teknolojileri hizmetlerini, bir¢ok sirketi son
teknoloji BT servislerini kullanmaktan caydiran bilisim masraflarin1 da 6nemli Olgiide
azaltarak, biitiin fonksiyonlar:1 (heniiz uygulamaya gegmemis yeni fonksiyonlar dahil) ile

birlikte yerine getirir (Staten, 2009: 7).

Ne oldugu ve en iyi nasil kullanilacagina kadar bir¢cok konudaki tartismalara temel
olusturan bulut bilisimin tanimi pek ¢ok ¢alismada atifta bulunulan Amerika Ulusal
Standartlar ve Teknoloji Enstitiisii [NIST] tarafindan su sekilde yapilmaktadir: Bulut
bilisim, asgari yonetim c¢abasi veya servis saglayici etkilesimiyle hizla tahsis edilebilen ve
serbest birakilabilen, yapilandirilabilir bilgi islem kaynaklarinin (6rnegin aglar, sunucular,
depolama, uygulamalar ve hizmetler) paylasilan bir havuzuna talep modeli iizerine kolay
ag erisimi saglayan bir modeldir. Bu model erisilebilirligi desteklemekte ve bes temel
unsuru, li¢ hizmet sunumunu ve dort konumlandirma modelini kapsamaktadir (Mell ve

Grance, 2011: 2).



NIST tarafindan tanimi yapilan {i¢ hizmet modeli ve dort dagitim modeli ile bes
temel unsur; Bulut Bilisim Dagitim Modelleri, Bulut bilisim Hizmet Modelleri ve Bulut

Bilisimin Karakteristik Ozellikleri boliimlerinde detayli olarak anlatilacaktir.

Pek ¢ok farkli tanim1 olmakla birlikte bulut bilisim, sahip olunan bilgi teknolojileri
sisteminden beklenilen her tirli hizmetin (uygulama, veri saklama, yedekleme, bilgi
isleme, iletisim, kesintisiz enerji, bant genisligi) internet tizerinden Kkiralanmasi anlamina
gelmektedir. Bu hizmet modelinde kaynaklara, istenildigi zaman, her yerden
erisilebilmekte ve kullanildig1 kadar 6deme yapilmaktadir. Ayrica kaynaklarin kullanimi
kolaylikla izlenebilmekte ve raporlanabilmektedir. Herhangi bir baslangi¢ ya da yatirim
masrafi olmayan bu model ¢ok hizli kullanima alinabilmekte ve hizla deger iiretmeye

baslamaktadir.

Ozetle bulut bilisim tanimlarinin ortak noktalari, bulut bilisimin yeni bir hizmet
modeli olmasi, istege bagh olarak, ‘kullandik¢a 6de’ prensibiyle her an her yerden erisime

imkan tanimasidir.

1.3.Bulut Bilisimin Tarihgesi ve Gelisimi.

Bulut bilisim bir hayalle baglamigtir. Bulut bilisim, bilisim servislerinin kamu
hizmeti olarak elektrik, su gibi verilmesi hayalidir. 1961 yilinda John McCarthy bulut
bilisimi  “Bulut bilisim bir giin kamu hizmeti olarak organize olacaktir” seklinde

tanimlamistir.

Bilgi teknolojileri her on yilda bir biiylik degisikliklere sahne olmaktadir.
1980’lerin basinda kisisel bilgisayarlarin 6ne ¢ikmasi, 2000°1i yillarin basindan bu yana
varligim siirdiiren internet devrimi bu koklii degisikliklere verilebilecek en iyi ornekler
arasinda gosterilebilir. Pek ¢ok teknoloji profesyoneli i¢in 2010’lu yillarin 6ne ¢ikan
degisimi de bulut bilisimdir. Sekil 2’de bulut bilisimin kisaca gelisim evreleri

gosterilmistir.



Sekil 2: Bulut Bilisimin Tarihsel Gelisimi
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Bulut bilisim, gelismekte olan bir hizmet modelidir. Bu bilisim modeli, {i¢ farkl
teknolojinin gelismesi ile miimkiin olmustur. Bulut bilisimi kullanilabilir kilan ve

altyapisini olusturan bu ii¢ teknoloji;

e Web hizmetleri,
e Sanallastirma (virtualization),

e Izgara (grid) bilisimdir.

Web hizmetleri internet iizerinden erisilebilen platformdan bagimsiz yazilimlardir.
Yazilimlar acik standartlara gore yazildigindan programlama dili ve isletim sisteminden
bagimsizdir. Bu nedenle farkli kisilerce gelistirilen yazilimlar baska yazilimcilar tarafindan
kullanilabilmektedir. Bu durum farkli yeni yazilimlarin ¢ok daha kisa siire de gelismesini
miimkiin kilmaktadir. Yazilimlar agik standartlara gore yazildigindan, diisiik maliyetli ve
yeni uygulamalarin hizli bir sekilde gelistirilmesini miimkiin kilmaktadir. Yazilimlarin
bagimsiz olmasi, acgik standartlara gore yazilmasi, diger yazilimcilarin bundan
faydalanarak yeni uygulamalar gelistirmesi ekonomik olarak da fayda saglamaktadir

(Papazoglou ve digerleri, 2008: 223-255).



Bulut bilisimin alt yapisint olusturan diger 6nemli bir gelisme ise sanallastirmadir.
Sanallastirma, fiziksel bir makineyi ihtiyaglar dogrultusunda yazilim vasitasiyla istenilen
sayida birka¢ ayn1 makinenin esdegeri halinde bolerek sunucu verimliligini optimize hale
getiren bir teknolojidir. Bu makineler bagimsiz olarak islerken birbirini etkilemeden tek bir
sunucunun donanim kaynaklarin1 paylagmaktadir. Sunucular sanallastirma teknolojisi ile
cok sayida sanal sistem haline getirilip, her bir sanal sistem farkli misterilere hizmet

verebilmektedir (Babcock, 2010: 55-57).

Bulutun olgek ekonomilerinin esnek isletiminin ve uzaktaki son kullanicilar
tarafindan engelsiz bicimde kullanilabilir olmasinin ger¢ek nedeni sadece PC pargalarindan
olusturulmus biiyiik bir veri merkezi, web hizmetleri standartlarinin kullanim1 ya da is
yiiklerini otomatik olarak dengeleme yetenegi degil esas olarak sanallastirmadir (Babcock,
2010: 55-57).

Sanallagtirma buluta esnek niteligini veren ve bdylece kullanicinin bir ¢ok
sunucudan hizmet alabildigi, diger taraftan da bir ¢ok kullanicinin ayni sunucudan hizmet
alabildigi kilit teknolojilerden biridir (Babcock, 2010: 55-57).

Az sayidaki fiziksel bilgisayar lizerinde ¢ok sayida sanal bilgisayar olusturulmasi
mantigina dayanan sanallagtirma teknolojisi, mevcut donanim kapasitesinin ¢ok daha etkin
bir sekilde kullanilmasina imkan tanimaktadir. Bu teknoloji kaynaklarm etkin ve verimli

kullanilmasinin 6niinii agmaktadir.

Isletmeler web sunucusu, veritabani sunucusu, Kurumsal Kaynak Planlamasi
[ERP], Miisteri iliskileri Yonetimi [CRM] vb. cesitli is uygulamalariyla ilgili hizmet
aldiklar1 bu teknoloji ile kesintisiz hizmet alabilmekte bu da isletmelere ¢ok biiyiik avantaj

saglamaktadir (Lee ve Sawyer, 2009: 25-27).

Bulut bilisimle ilgili {glincii Onemli teknoloji ise 1zgara (grid) bilisim
teknolojisidir. Izgara bilisim, cografi konum olarak birbirinden uzak mekanlar da bulunan
sunucularin hesaplama, depolama ve bellek gibi kaynaklarinin bilgisayar aglari ile
birbirine baglanarak ortak bir havuzda toplanmasi ve olusan bu sanal sistemin kullanicilar

tarafindan paylasgimina dayanan bilisim teknolojisidir. Bu teknoloji sayesinde farkli



mekanlarda bulunan sunuculara ait atil kapasite kullanilarak daha biiyiik kapasiteli sanal

sistemler olusturulmaktadir (Maqueira ve digerleri, 2009: 497)

Izgara bilisim sadece ¢ok sayida sunucunun hesaplama giiciiniin birlestirilmesi
anlamina gelmemekte ayni zamanda bir programin ¢ok sayida bilgisayara paylastirilarak

paralel ve dagitik bir sekilde ¢alistirilmasi anlamina da gelmektedir (Sultan, 2011: 274).

Izgara bilisim kaynaklarin paylasimi, koordinasyonu, yonetimi ve yiiksek
performans gibi 6zellikleri de sunmaktadir (Stanoevska ve digerleri, 2010: 26).Sekil 3’te

bulut bilisimin kavramsal gelisimi gosterilmistir.
Sekil 3: Bulut Bilisimin Kavramsal Gelisimi
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1.4.Geleneksel BT Altyapisi ve Bulut Bilisim Altyapisi

Isletmelerdeki geleneksel BT altyapisinda yer alan ana unsurlar; bilgisayarlar,
sunucular, sabit diskler ve yedekleme sistemleridir. Bunun yani1 sira bu sistemlere hizmet
veren kesintisiz gli¢ kaynaklari, jeneratorler, veri merkezleri, klimalar ve yangin sondiirme
cihazlar1 da bulunmaktadir. Bu techizatlarin giivenligi, sistemlerin saglikli g¢alismasi
isletmenin kendi sorumlulugunda bulunmaktadir. Isletme, sistemin calismasinin
siirekliligini, giivenligini ve sistemin giincel tutulmasi ile ilgili her tiirlii 6nlemi almak

durumundadir. Sekil 4’te bu altyapiya ait 6rnek sunulmustur.



Sekil 4: Geleneksel BT Altyapisi
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Klasik BT altyapisindan farkli olarak bulut bilisim asagida Sekil 5’de goriildigii
gibi bir alt yap1 sunmaktadir. Bu yap1 sayesinde yedekli, hizli ve kesintisiz bir altyapi,
diizglin bir veri merkezi ortaminda c¢aligan BT altyapisi, mail, sunucu, sebeke giivenlik
tirinleri, arsivleme ve yedekleme ¢oziimleri, elektrik, UPS, sogutma sistemleri, sunucu ve

uygulamalar gibi 6zelliklere sahip olmaktadir.

Sekil 5:Bulut Bilisim Alt yapisi
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Kaynak: Cloud Computing (t.y.) http://www.gdv.com.au/cloud-computing.html

Bulut bilisim hizmeti alan isletmeler bilisim hizmetleri saglamak i¢in kullandiklar

sistemler ve bu sistemler icin iklimlendirme, kesintisiz gii¢ kaynagi, jeneratdr, giivenlik


http://www.gdv.com.au/cloud-computing.html

cihazlar1 ve erisim cihazlar1 bulundurmalar1 gerekmemektedir. Hizmetin yonetimi bulut
bilisim hizmeti veren servis saglayici tarafindan yapilmaktadir. Bulut hizmetinin

alinabilmesi i¢in sadece kisisel bilgisayarlar ve internet baglantisinin olmasi yeterlidir.

Geleneksel BT yaklasiminda altyapiyr olusturan tiim donanim, yazilim, isletmenin
kontrolii ve yonetimindedir. Bu nedenle donanim ve yazilimlara karar verilmesi, karar
verilen donanim ve yazilimlarin mevcut sistemle biitlinlestirilmesi, Sistemin yedeginin
olusturulmasi, isletme i¢in gerekli uygulama programlarinin segilmesi ve giincellenmesi ve

bakimi BT boliimiintin sorumluluk sahasindadir.

Bulut bilisim, BT alt yapisin1 kuracak olan isletmeler i¢in geleneksel yaklasimda
anlatilan ve isletme {izerinde yiik olan tiim siirecleri bulut servis saglayicilarin yonetimine
birakmaktadir. Bulut servis saglayicilar donanim ve yazilimlarda olusacak hatalarin
giderilmesi, veri trafiginin yoOnlendirilmesi, veri depolama alanlarin yOnetimi, sistem
giincellemelerinin yapilmasi, giivenlik agiklarinin giderilmesi gibi islemleri {icret

karsiliginda isletmeler adina yapmaktadir.
Boylece BT boliimleri donanimlarin, sistemlerin ve uygulamalarin nasil kurulup

barindirilarak yonetileceginden ¢ok hizmetlerin ve servislerin isletmelerine saglayacagi

faydalara daha fazla odaklanabilmektedir.

1.5.Bulut Bilisimin Mimarisi
Sekil 6°da gosterilen bulut bilisim kavramsal referans modelinde, bulut kullanicisi,

servis saglayicisi, bulut denetgisi, bulut broker ve bulut tasiyicist olmak tizere 5 onemli

aktor tanimlanmaktadir. Bunlar:
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Sekil 6: Bulut Bilisim Kavramsal Referans Model
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Kaynak: Liu ve digerleri, 2011: 3

a) Bulut Kullanicisi

Bulut kullanicisi, Servis saglayicinin sundugu hizmetleri (yazilim, platform ya da
altyapi servisleri) alan kisi veya isletmeyi temsil etmektedir. Bulut kullanicisi, talep ettigi,
kendisine uygun hizmet modelini satin alirken hizmet kalitesi, giivenlik, performans vb.
gereksinimlerini ve beklentilerini garanti altina almak istemektedir. Bu gereksinimlerini
karsilayacak Hizmet Seviyesi Anlagsmasi [SLA] imzalayarak bu hizmeti almaktadir. Bulut
kullanicist aldigr bu hizmet karsiliginda bulut saglayicisina belirli bir hizmet bedeli
O0demektedir (Liu ve digerleri, 2011: 5).

b) Servis Saglayici

Bulut servis saglayicisi, bulut kullanicilarina uygun hizmetleri; Hizmet Olarak
Altyap1 [laaS], Hizmet Olarak Platform [PaaS], Hizmet olarak Yazilim [SaaS] saglayan

organizasyonlardir (Liu ve digerleri, 2011: 7).

Servis saglayici, hizmetleri saglarken segilen hizmet modeline gore gereken

altyapiyr kurmakta, yonetmekte, bakimini yapmakta ayrica yazilim giincellemesini de
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saglamaktadir. Sebekeye erisim saglamak isteyen bulut kullanicilarina bulut servislerini

dagitmak i¢in gerekli diizenlemeleri yapmaktadir.

Bulut kullanicisina yazilim hizmeti verilirken kullanicinin talep ettigi Servis
seviyesini saglamak i¢in bulut altyapisindaki yazilim giincellemeler, kurulumlar, bakimlar

bulut saglayicisi tarafindan saglanmaktadir.

Servis saglayicinin altyapr hizmet modelinde yonetimsel kontrolii sinirli iken,
yazilim hizmet modelinde, uygulamalarin ve altyapinin yonetiminde, kontroliinde en fazla

sorumlu oldugu kabul edilmektedir (Liu ve digerleri, 2011: 7).

c) Bulut Denetgisi

Bulut giivenlik ve performans uygulamasmi, bilgi sistemleri islemlerini, bulut
servislerinin degerlendirilmesini bagimsiz olarak yoneten birimdir. Denetimler objektif
kanitlar degerlendirilerek, standartlara uygunlugu saglamak igin yapilmaktadir. Bulut
denetgisi, bulut saglayicisi tarafindan saglanan hizmetleri gizlilik etkisi, performans,
giivenlik kontrolleri vb. konular agisindan degerlendirebilmektedir (Liu ve digerleri, 2011:
8).

d) Bulut Broker

Bulut bilisim gelistikge, bulut servislerinin biitiinlesmesini yonetmek bulut
kullanicilart i¢in oldukg¢a karmasik olabilmektedir. Bulut kullanicist dogrudan bir bulut
saglayicistyla irtibat kurmak yerine bir bulut brokerdan bulut servisleri talep
edebilmektedir. Bulut broker bulut saglayicilar1 ve bulut kullanicilar arasindaki iliskileri,

kullanimi, performans ve bulut servislerini yonetmektedir (Liu ve digerleri, 2011: 8).
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e) Bulut Tastyici

Bulut tasiyicisi, bulut kullanicilar ve bulut saglayicilar arasinda bulut servislerinin
iliskilendirilmesini ve tasinmasini saglamak gorevini gormektedir. Bulut tasiyici,
telekomiinikasyon, ag ve diger erisim cihazlari ile kullanicilara erisim saglamaktadir.
Ornegin, bulut kullanicilari, bilgisayarlar, diziistii bilgisayarlar, cep telefonlari, mobil
internet cihazlar1 gibi ag erisim cihazlariyla bulut servislerine ulasabilmektedirler (Liu ve

digerleri, 2011: 8).
1.6.Bulut Bilisim Hizmet Modelleri
Bulut bilisim taniminda bulut kullanicilarinin bulut bilisim hizmetini li¢ farkli

modele gore kullandiklart belirtilmektedir. Bu modeller Sekil 7°de gosterildigi gibi
listelenmektedir (Mell ve Grance , 2011: 1-7).

o Hizmet Olarak Yazilim (Cloud Software as a Service — SaaS)
o Hizmet Olarak Platform (Cloud Platform as a Service — PaaS)
J Hizmet Olarak Altyap: (Cloud Infrastructure as a Service — laaS)

Sekil 7: Bulut Bilisim Hizmet Modelleri
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Kaynak:Sitaram ve Manjunath, 2012: 14
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1.6.1.Hizmet Olarak Yazihim (Cloud Software as a Service — SaaS)

Sekil 8’de temsili olarak gosterilen bu modelde kullanici, hizmet saglayicinin
altyapisi tizerinde ¢alisan uygulamalar1 kullanmaktadir. Bu uygulamalara, bir web tarayici
(Orn: web tabanli e-posta) gibi ince bir istemci arayiiz yoluyla, muhtelif istemci
cihazlarindan erisilebilmektedir. Bulut kullanicisi, bu modelde iletisim agini, sunuculari,
isletim sistemlerini, depolama aygitlarin1 hatta bireysel uygulama imkanlarini (kullaniciya
0zel sinirli uygulama yapilandirma ayarlar1 disinda) kapsayan ag altyapisin1 yonetemez
veya kontrol edemez. Kullanici, hizmet aldig1 uygulama ilizerinde web tarayici arayiizii
tizerinden tanimlanan izinlerle sinirli olmak kaydiyla istedigi ayarlari yapabilmektedir

(Mell ve Grance, 2011: 2).

Bu modelde kullanici bir web tarayici vasitasi ile erisebildigi uygulamalarin nerede
ve hangi sunucular iizerinde kurulu oldugunu bilemeyecektir. Kullanicinin kendi
bilgisayarina bir yazilim yiiklemesine gerek yoktur (Seyrek, 2011: 704). Kullanici, bulut
hizmeti almakta oldugu sunucu bilgisayar tizerindeki yazilimi vasitasiyla veriler {izerinde

calisabilmektedir (Schubert, 2010: 10).

Hizmet olarak yazilim modelinde uygulama bir bulut iizerinde calismakta ve
kullanic1 ~ bilgisayarina  uygulamanmn yiiklenmesine ve calistirilmasina  ihtiyag
duyulmamaktadir. SaaS oOrnekleri; Salesforce.com, NetSuite veya GMail, TurboTax
Online, Facebook veya Twitter gibi kisisel uygulamalarla Google Apps gibi kurumsal
diizeyde uygulamalardir (Marston ve digerleri, 2011: 176-189).

Sekil 8: SaaS Hizmet Modeli
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Kaynak: Sitaram ve Manjunath, 2012: 17
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1.6.2. Hizmet Olarak Platform (Cloud Platform as a Service — PaaS)

Sekil 9’da temsili olarak gosterilen bu modelde servis saglayici tarafindan
kullaniciya saglanan imkan, kendi uygulamalarin1 gelistirip ¢alistirabilecegi bir platform
sunmaktir. Bu platform kullaniciya iletisim agmni, sunuculari, isletim sistemleri veya
depolama aygitlarin1 da kapsayan ag altyapisini konumlandirma ve calistirma imkani
sunmaktadir. Kullanict kendisi disinda platform altyapisini olusturan diger bilesenler
tizerinde herhangi bir yonetim ve kontrole sahip degildir. Kullanici altyapi {izerinde
konumlandirdigr yazilim uygulamalarint ve uygulama barindirma ortam ayarlarini

yonetebilmektedir (Mell ve Grance,2011: 2).

PaaS hizmet modeline verilebilecek en iyi ornekler Google AppEngine ve

Microsoft Azure platformlaridir (Kavzoglu, 2012: 3)

Hizmet olarak platform veya PaaS, satin alma ve yonetme maliyet ve karmasikligi
olmadan temel donanim ve yazilim katmanlar1 uygulamalarinin gelistirilmesi ve dagitimin
kolaylastirir. PaaS ornekleri arasinda, Microsoft Azure Hizmetleri Platformu, Salesforce
Force.com, Google Uygulama Motoru, Amazon Iliskisel Veritabam Hizmetleri ve

Rackspace Bulut Siteleri bulunmaktadir (Marston ve digerleri, 2011: 176-189).

Sekil 9: PaaS Hizmet Modeli
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Kaynak:Sitaram ve Manjunath, 2012:16

1.6.3. Hizmet Olarak Altyap: (Cloud Infrastructure as a Service — laaS)

Bulut bilisimin ti¢lincii modeli hizmet olarak altyap: veya IaaS’dir. Bu modelde,

depolama ve bilgi islem yetenekleri bir hizmet olarak sunulmaktadir. Amazon'un S3
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depolama hizmeti ve EC2 bilisim platformu, Rackspace Bulut Sunuculari, Joyent ve

Terremark, 1aaS’in bazi 6nemli 6rneklerindendir (Marston ve digerleri, 2011: 176-179).

Bu hizmet modeli biiyiik oranda sanallastirma teknolojisine dayanmaktadir. Sekil
10°da temsili olarak gosterilen bu modelde kullanici ihtiyact olan iglemci, depolama,
iletisim ag1 ve diger temel ag kaynaklarini1 kendisi yapilandirabilmekte, istege bagli olarak
ihtiyaci olan isletim sistemi ve uygulamalar1 kurabilmektedir. Kullanic1 yine de bulut alt
yapist lizerinde tam bir yonetim ve kontrole sahip degildir. Ancak isletim sistemleri, bellek
ve konuslandirilmis uygulamalar tizerinde kontrole sahiptir (6rn: giivenlik duvari) (Mell ve
Grance, 2011: 3).

laaS hizmet modeline verilebilecek en iyi 6rnek Amazon Elastic Computer Cloud
(EC2) hizmetidir (Kavzoglu, 2012: 3).

Sekil 10: 1aaS Hizmet Modeli
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Kaynak: Sitaram ve Manjunath, 2012: 15

S6z konusu hizmet modellerinde hizmet alicilar ve hizmet saglayicilarin
yapabildikleri miidahaleler ile yonetici birimlerin islem yiiklerini igeren gosterim Sekil
11°de verilmistir. Hizmet modellerine gore yonetimin hizmet alicidan hizmet saglayiciya

gecisi gosterilmektedir.
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Sekil 11: Bulut Bilisim Hizmet Modelleriyle Yonetimin Degisimi
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Depolama =D : ep
B Ac

Yonetim
Hizmet Saglayici
Hizmet Alici

Kaynak: Mather ve digerleri, 2009: 30

1.7.Bulut Bilisim Dagitim Modelleri

Mell ve Grance, (2011) tarafindan yapilan bulut bilisim taniminda bulut
kullanicilarinin bulut bilisim hizmetini Sekil 12’de temsili olarak gdsterilen dort farkl

modele gore konumlandirabilmektedirler. Bunlar:

. Genel (Kamuya Acik) Bulut,
° Ozel Bulut,

. Topluluk Bulutu,

. Hibrit (Karma) Buluttur.

1.7.1. Genel (Kamuya Ag¢ik) Bulut

Hizmet saglayiciya ait bulut altyapisi tim kamunun ya da genis bir sektoriin
kullanimina sunulmakta ve bir¢ok kullanici tarafindan kullanilmaktadir. Ticari, akademik,
kamu kurumlari veya bunlarin bazi kombinasyonlar tarafindan yonetilebilmekte ve

isletilebilmektedir. Bulut altyapisi servis saglayici binasindadir (Mell ve Grance, 2011: 3).

Kamu bulutunda, yazilim ve donanim servis saglayicilar tarafindan internet

tizerinden Ug¢iincii sahislara ve 6zellikle kii¢iik ve orta dlgekli isletmelere verilebilmektedir.
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Google Apps her biiyiikliikteki bircok kurulus tarafindan kullanilan bir genel bulutun
taninmig bir 6rnegidir (Marston ve digerleri, 2011: 176-178). Amazon ve Salesforce.com

bu modelin 6rnekleri olarak gosterilebilir (Atalay, 2012: 4).

1.7.2.0zel Bulut

Bulut altyapisi, ¢oklu kullanicilart da igeren tek bir kurumun kullanimi igin
yapilandirilmaktadir. Bu altyap: kurum, ii¢lincii bir taraf veya bunlarin kombinasyonlari
tarafindan yonetilebilmekte ve isletilebilmektedir. Bulut altyapisi kurum iginde veya
disinda bulunabilmektedir (Mell ve Grance, 2011: 3).

Ozel bulutlar, donanim, yazilim ve ag altyapisini bagkalariyla paylasmak istemeyen
biiyiilk kurumlarin kendi kullanimlart i¢in olusturduklart bulut dagitim modelini ifade
etmektedir. Bu modelin tercih edilmesinin en ©&nemli nedeni giivenlik ve gizlilik

kaygilaridir.

Bu model hizmetlerin yalnizca bir kurum tarafindan ulasilabilecek sekilde
diizenlenmesini saglamaktadir. Bu modelde hizmetler kurumun kendi agi igerisinde
calistirabildigi gibi kurumun ag disindaki kaynaklarla da calistirilabilmektedir.
Hizmetlerin yonetimi hem kurumun kendisi tarafindan hem de kurum disindaki baska

kurumlar tarafindan da yapilabilmektedir (TBD, 2012: 19).

1.7.3.Topluluk Bulutu

Topluluk agr altyapisi, ortak ilgi alanlari1 (6rn: glivenlik gereksinimleri, politika ve
goriis birligi) olan birden ¢ok kurum tarafindan kullanilmaktadir. Topluluktaki bir veya
birden c¢ok Orgiit, T{cilincli bir taraf veya bunlarin kombinasyonlar1 tarafindan
sahiplenilebilir, yonetilebilir ve isletilebilir. Topluluk bulutunda ag bina disinda veya
iginde bulunabilmektedir (Mell ve Grance, 2011: 3).

Bu modelde kaynaklari birden fazla kurum ortaklasa kullanmaktadir. Ozel buluta
nazaran daha avantajli oldugunu soylemek miimkiindiir. Bir kurum kaynaklar

kullanmadig1 zaman diger bir kurum kullanabilmekte ve bu durum kaynaklarin etkin
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kullanilmasini saglamaktadir. Ayrica bu model genel buluttan farkli olarak 6zel buluta ait
Ozellestirme faaliyetlerini de barindirmaktadir. Fakat s6z konusu birden fazla kurum
olmas1 nedeniyle 6zel buluta nazaran 6zellestirme esnekliginin daha az oldugunu séylemek
miimkiindiir. Ortaklik bulutu genel buluta gore birtakim dezavantajlar icermektedir.
Bunlardan ilki birka¢ kurumun ihtiya¢larinin zaman iginde benzerlik gostermesi nedeniyle
ayn1 anda ayn1 kaynaklara erigme olasilig1 iken digeri de bunu saglayan alt yapinin mevcut

olmamasidir (TBD, 2012: 20).

ABD federal hiikiimeti bir topluluk bulutunun en biiyiik kullanicilarindan birisidir.
Terremark’s Enterprise Kurumsal bulut platformu tizerine insa edilmistir. Hiikiimetin ¢ok
0zel uygulamalarinin Forms.gov (tiim federal formlar igin) topical Cars.gov (‘Cash for
Clunkers’ olarak adlandiran program) ve Flu.gov gibi ABD hiikiimetinin resmi internet
portali USA.gov baglantili programlara aktarilmasina izin vermektedir. Ekim 2010 da,
ABD Genel Hizmetler Idaresi, Enomaly’yi federal, devlet ve yerel yonetimlere hiikiimetin
bulut tabanli hizmetler deposundan bulut tabanli IaaS saglamak i¢in se¢mistir (Marston ve
digerleri, 2011: 178-179).

1.7.4 Hibrit (Karma) Bulut

Bu model farkli bulutlarin birlesiminden (kamuya agik, 6zel ya da topluluk bulutlari
olabilir) olusabilecek bulutlar1 ifade etmektedir. Iki veya daha fazla model birlesmektedir.
Bu modelde hem 6zel buluttaki 6zellestirme avantaji hem de genel ve ortaklik bulutundaki

diisiik maliyet avantaji yer almaktadir (TBD, 2012: 21).

Bulut altyapis1 kamu genelinin veya biiylik bir sektoriin kullanimi igin
yapilandirilmistir. Ticari, akademik, kamu kurumlar1 veya bunlarin ortakliklar tarafindan
yonetilebilir ve isletilebilir. Hibrit bulutta ag hizmet saglayict binasindadir (Mell ve
Grance, 2011: 3).

Apps.gov bir kamu bulutu ve 6zel bulut kombinasyonu yaratarak bir hibrit bulut
olusturmustur. Apps.gov kritik is hizmetleri ve verileri organizasyonun kontroliinde 6zel
bulutta tutarak, kritik olmayan bilgileri genel bulut igine kaydirmistir (Marston ve
digerleri, 2011: 178-179).
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Sekil 12: Bulut Bilisim Dagitim Modelleri
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Kaynak: Korkmaz, 2010: 15

1.8.Bulut Bilisimin Karakteristik Ozellikleri

Bulut bilisimin Mell ve Grance, (2011: 2) tarafindan tamimlanan 5 karakteristik

ozelligi de sunlardir:

. Istege Bagl Self Servis,
. Genis Ag Erigimi,

. Kaynak Paylagimi,

. Hiz ve Esneklik,

. Olciilebilirliktir

1.8.1.Istege Bagh Self Servis

Hizmet alic1 sunucu, ag, depolama gibi bilgi islem kaynaklarini otomatik olarak

ihtiya¢ duyuldukga tek tarafli alabilmektedir (Mell ve Grance, 2011: 2).

Kullanici herhangi bir hizmet alicinin sagladigi kaynaklar istedigi kadar kullanip,
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bundan istedigi siirece faydalanabilmektedir.

1.8.2.Genis Ag Erisimi

Hizmet alic1 genis bant ag erisimi oldugu miiddetge, tiim platformlardan (6rn: cep
telefonlar1, tabletler, laptoplar) ihtiyag duydugu tiim kaynaklara ve hizmetlere
ulasabilmektedir (Mell ve Grance, 2011:2).

1.8.3.Kaynak Paylasimi

Hizmet saglayicinin BT kaynaklari, farkli fiziksel ve sanal kaynaklarin kullanict
talebi dogrultusunda dinamik olarak atandig1, ¢ok sayida kullaniciya hizmet vermek iizere
havuz haline getirilebilir. Kullanicinin kaynaklar iizerinde bir yetkisi ve nerede oldugu ile
ilgili bilgisi bulunmamaktadir. Kaynaklara 6rnek olarak depolama, islem, hafiza ve ag bant

genigligi verilebilir (Mell ve Grance, 2011: 2).

1.8.4.Hiz ve Esneklik

Hizmet saglayict kullanicilar i¢in ¢ogunlukla sinirsiz ve herhangi bir zamanda

herhangi bir miktarda kullanilabilecek kaynaklar saglamaktadir (Mell ve Grance, 2011: 2).

Kullanicilara istedigi kadar hizmet alma ve aldigi hizmet kadar 6ddeme yapma
imkani saglamaktadir. Kullanicilar ihtiyact kadar kaynak kullanmakta ve bunun

karsiliginda kullandig1 kaynak kadar 6deme yapmaktadir.

1.8.5.0lciilebilirlik

Bulut bilisimle hizmetin yapisina (6rn: depolama, islem, bant genisligi ve aktif
kullanici1 hesaplar1) uygun diisen bir Ol¢iim yetenegi gelistirilerek kaynak kullanimi
otomatik olarak kontrol ve optimize edilebilmektedir. Boylece kaynak kullanimi hem
hizmet saglayici hem de hizmet alicist igin seffaflik, takip edilebilme, kontrol edilebilme

ve raporlanabilme imkani saglamaktadir (Mell ve Grance, 2011: 2).
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Bulut bilisim hizmetleri isletmelerin, bilgisayar sistemlerine kimlerin, ne zaman,
nerede erisimin sagladigini kontrol etme imkani1 vermektedir. Biitiin sistem web tabanli bir

ara yiiz iizerinden yonetilebilmektedir ( Marston ve digerleri, 2011: 181).
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IKINCi BOLUM

2. BULUT BILISIME GECIS, PAZAR, AVANTAJLAR VE
DEZAVANTAJLAR

Bu bolimde bulut bilisime gecis stratejileri, bulut bilisim pazari, avantajlar1 ve
dezavantajlar1 anlatilacaktir. Isletmelerin bulut bilisime gecerken izleyecegi yol
anlatilirken pazarin boyutunu ortaya koyabilmek i¢in BT pazar1 da incelenecektir. Bulut
bilisimin avantaj ve dezavantajlar isletmelerin aldiklar1 hizmet ve dagitim modeline gore

degisiklik gosterebilmektedir. Bu boliimde bunlardan 6ne ¢ikanlar incelenecektir.

2.1.Buluta Gegis Stratejileri

Bilisim alt yapilar1 ve hizmetlerinin stirekli gelisiyor olmasi, biiyiime siirecindeki
isletmelerin teknolojik alt yap1 gereksinimlerini de her gecen giin artirmaktadir. Bu durum
isletmeler igin olumsuz bir durum olarak goriilse de aslinda bulut bilisimle birlikte

isletmelerin teknolojiye adaptasyonu kolaylagmakta ve erisimi daha hizli olabilmektedir.

Ciinki bulut bilisim, isletmelere ihtiyaclariyla paralel genisleyebilen esnek bir alt
yapt sunmaktadir. Bu durumda altyapinin yonetimi ile birlikte isletmelere, hem maliyetler
agisindan hem de is giicii agisindan avantaj saglamaktadir. Ancak hizmet alicilar tarafindan
basta gilivenlik ve hizmet kalitesi olmak {izere 6nceki boliimlerde de anlatilan pek ¢ok
endise mevcuttur. Bulut bilisimle ilgili bu sorunlar, hizmet alicilarin bu teknolojiyi kabul
etmelerinin Oniinde biiyiik engel teskil etmekte ve bir¢cok potansiyel hizmet alicisinin bu

hizmet modeline ¢ekimser yaklagmasina neden olmaktadir.

Sanallastirma ve bulut alt yapisiyla ilgili alanlarda c¢alisan VMware firmasinin
finansmanin1 sagladigi, Uluslararast Veri Kurumu [IDC] tarafindan gergeklestirilen ve
2011 yilinda yaymlanan ‘Hibrid Bulut Basarisin1 Yiikseltin: BT nin Diisiince Seklini
Degistirmek’ bashikli arastirmaya gore, isletmelerin ticte biri bilgi teknolojileri

stratejilerinde bulut bilisimi hayati unsur olarak gérmektedirler (Nebuloni, 2011: 2).



Bazi igletmeler icin kuruma 6zel bulut modeliyle bulut bilisime gegisle ilgili cogu
teknolojik kaygilarin ortadan kalktig1 ancak, giivenlik, performans ve fiyat uygunlugunun
onlar1 ¢ekimser birakan ana basliklar oldugu diisiiniilmekteydi. Oysa arastirma buluta

gecisteki asil engelin kurumsal kiiltiirden kaynaklandigini ortaya koymaktadir.

Arastirmada, bu i¢ engellerin veri ve uygulamalarin fiziksel olarak baska bir
yerlerde olmasinin psikolojik olarak rahatsizlik verici olmasindan kaynaklandigi
belirtilmektedir. Isletmelerin buluta gegis siirecinde bilgi teknolojileri konusunda diisiince
sekillerini degistirmelerinin de ¢ok 6nemli hatta kurumsal kiiltiirii doniistiirmenin, en az

teknolojiye adapte olmak kadar 6nemli oldugu vurgulanmaktadir (Nebuloni, 2011: 8-10).

Bulut bilisimin tiim belirsizlik ve risklerinin yaninda gegis icin en biiyiik
tehditlerden biri yerlesik birimlerden tepki gelmesi olasiligidir. BT boliimleri bulut bilisimi
veri gilivenligi, bilgi teknolojileri denetim politikalart veya is giivenligi gibi nedenlerle
kurumsal BT Kkiiltiirlerine bir tehdit olarak algilayabilmektedir. Kiigiik firmalar bulut
bilisime ¢abuk adapte olurken, biiyiikk kurumsal firmalar islemlerinin baska bir firma

tizerinden yiiriitiilmesi konusunda endise duymaktadirlar (Marston ve digerleri, 2011: 182).

Uygun bir bilgisayar platformu olarak bulutun gelisimi ayni zamanda isleri
geleneksel modele yonelik olan BT saglayicilarindan, yeni bir ortamda is kaybi
korkulariyla degisime karsi direnen kurumsal BT boliimlerine kadar koklesmis gérevlilerin

potansiyel tehditleriyle kars1 karsiya bulunmaktadir (Marston ve digerleri 2011: 180).

Bu yiizden bulut bilisime gegmek isteyen igletmelerin, buluta gecis yaparken bu
hizmet modelinin avantajlarin1 ve risklerini degerlendirmeleri ve ona gore gecis
stratejilerini olusturmalar1 gerekmektedir. Isletmeler bulut stratejisini olustururken, tiim
servis modellerini ve dagitim modellerini dikkate alarak senaryolar hazirlamali, bu
senaryolara gore olusabilecek degisimleri degerlendirmelidirler. Bu durumun, yani
altyapidaki degisikligin is yapis modelinde olusturabilecegi degisimler de mutlaka
degerlendirilerek buna gore strateji gelistirilmelidir (Sanli, 2011: 1).

Bu stratejinin ilk adimi, bulut bilisimle ilgili bilgi ve algi seviyesini artirmaktir.

Bulut bilisimle ilgili seminerlere katilma, hizmet saglayicilariyla goriismeler yapma, bulut
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bilisime iliskin yayinlarin okunmasi gibi yontemler baslangi¢ i¢in yapilmasi gerekenlerdir.
Bir sonraki adimda, bilisim ydnetiminin mevcut bilisim ihtiyaglari, yapisi ve kapasite
kullanimi ile bulut bilisim ortamindaki ihtiyaglar ve talepler konusunda bir degerlendirme

yapilmas1 gerekmektedir.

Daha sonra, tercih edilen bir pilot uygulamanin buluta taginmasi gelir. Sonraki
asama ise pilot uygulamalarin degerlendirilmesinden sonra, bilisim yonetiminin kapsamli
hazirlik degerlendirmesinin yapilmasidir. Bu asamada, kurumun veri ve uygulamalarinin
hangilerinin buluta tasmmacagr ve bulut ortaminda hangi formunda tutulacagina Kkarar
verilmesi gerekmektedir. Diger bir asama da, kurum iist yonetimi, bilisim yonetimi ve
diger paydaslarin katilimiyla her bir bulut projesinin fayda maliyet degerlendirmeleri ile
hedefler ve siiregler hususundaki degerlendirmelerinin yapilip, bir uygulama stratejisinin
belirlenmesi gerekmektedir. Son asamada ise belirlenen veri ve uygulamalarin bulut
ortama taginmasi saglanmaktadir (Wyld, 2009: 52-54).

Gelistirilen stratejinin diizenli bir sekilde uygulanmasi durumunda bulut bilisime
gegis asamasinda karsilasilacak risklerin 6nemli bir kismi azalmis olacaktir. Bulut bilisime

gecis asamalar1 Sekil 13’te gosterilmistir.
Sekil 13: Buluta Gegis Planlamasi
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Kaynak: Sanli, 2011: 8
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Bulut Bilisime Gecis Asamalari:

e Degerlendirme: Oncelikle bulut stratejisini  belirlemek gerekmektedir.
Sonrasinda mevcut alt yapt ve siirecler gozden gecirilmeli ve buna gore

degerlendirme yapilmalidir.

e Tasarim: Proje plan1 hazirlanmalidir. Mevcut kaynaklar, siirecler ve hedefler

tespit edilip buna gore gorev tanimlart yapilmalidir.

e Kurulus: Pilot uygulama ve pilot uygulama ile ilgili siireclerin gézden
gecirilmesi ve bu agamada ortaya ¢ikan sorunlarin ¢éziilmesi gerekmektedir.

e Uygulama: Gegis plani tekrar gozden gegirilerek, sistem gegisi i¢in gerekli son

hazirliklar yapildiktan sonra, 6nce sistem gegisi sonra veri gecisi yapilmalidir.

Son olarak ge¢isin tamamlanmasi ile 6l¢timler yapilmali ve degerlendirilmelidir.
2.1.1. Buluta Gegciste Uygulama Oncelikleri

Bulut bilisim altyapmin (sunucular, depolama, ag), platformlarin, yazilimlarin,
stireclerin esnek ve Olgiilebilir bir sekilde paylasilmasina olanak saglamaktadir. Bu durum
hizmet alicilarin yatirnm maliyetlerinin, kaynaklarinin ve yonetim maliyetlerinin
azalmasma neden olmaktadir. Kisa bir anlatimla kullanicilar ¢ok ucuz cihazlarla (cep

telefonu, tablet gibi) is uygulamalarina erisebilir ve kullanabilir duruma gelmistir.

Ancak bulut bilisimin yeteri kadar giivenli olmadig1 ve ele alinmasi gereken dnemli
miktarda sorunlarinin ve risklerinin bulundugu da bir gercektir. Bu durum isletmelerin
uygulamalarinin timiinii buluta tagimak igin tereddiit etmelerine neden olmaktadir. Bulut
bilisim her noktada isletmelerin beklentilerini karsilayan performans, erigebilirlilik ve
giivenlik kriterlerini saglayamamaktadir. Ozellikle is kritik uygulamalar sdéz konusu
oldugunda bulut bilisimin hala olgunlagsmamis bir hizmet modeli oldugu diisiiniilmektedir

(Marston ve digerleri, 2011: 184).
Isletmelerin buluta gegis yaparken daha az kritik gordiikleri uygulamalardan (basta

CRM olmak iizere, satin alma/satis, IK ve personel yonetimi, destek ve raporlama) veya

belli toleranslar1 kaldirabilen uygulamalardan baslayip, zamanla kendi is dinamiklerine
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uygun sekilde diger uygulamalart da bulut {izerine gegirmeyi tercih etmeleri
gerekmektedir.

2.1.2. Biiyiik Isletmeler ve Buluta Gegis

Biiytik olgekli firmalar ile daha kiigiik Olgekteki firmalarin bulut bilisim
hizmetlerine gecis kararlarini etkileyen en 6nemli faktorleri inceleyen Frost & Sullivan’in
arastirmasinda buluta gegis etkenleri farklilik gostermektedir. Biiyiik 6lgekli isletmeler igin
en O6nemli parametre Grafik 1°de de gosterilen % 63 ile ‘is siirekliligini giiglendirme’
olarak goriilmektedir. Bu isletmelerin oncelikli olarak kritik olmayan ancak maliyeti fazla
olan internet sitesi barindirma, elektronik posta yonetimi gibi uygulamalarini buluta

gecirmeyi tercih ettikleri goriilmektedir.

Grafik 1: Bulut Bilisim Hizmetlerine Gegcisteki En Onemli Etkenler
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Kaynak: Frost ve Sullivan (t.y.): 8

Bulut bilisim hizmeti 6zellikle kendi bilgisayar, yazilim faaliyetlerinden hedeflenen
verimliligi elde etmis ve operasyonel alt yapisini kurmus olan biiytik dlcekli sirketler i¢in
uygun maliyetli gériinmemektedir. McKinsey Danismanlik firmasi arastirmalarinda, diger
biiyiik kuruluslarin, Amazon EC2 ( Amazon Elastic Compute Cloud) gibi 'tipik' bir veri
merkezinin sagladigi bulut hizmetinde, dis kaynaklar i¢in gerekli olan maliyetlere nazaran
onemli oOlgiide daha diigiik maliyetlerle calisabilecegi tespit edilmektedir. Ayrica,
McKinsey’in arastirmasina gore bulut hizmetinin s6z konusu biiyiik kuruluslar i¢in mevcut
is¢ilik maliyetlerinde de %10-15 gibi azalma olacagi tahmin edilmektedir (Bloch, 2009:
31). Buna karsilik, bir¢ok kurulusun sundugu hizmetlerde % 99.99 veya daha yiiksek
kesintisiz hizmet oranlarina gére Hizmet Seviyesi Anlagmasi (SLA) diizenlemekte olup,

bulut hizmet saglayicilar1 su an bu seviyede SLA saglamaya hazir bulunmamaktadir.
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Grafik 2’de biiyiik isletmelerin buluta Oncelikli olarak gegirdikleri uygulamalar

goriilmektedir.

Grafik 2: 2011 Yihnda Biiyiik Olcekli Isletmelerin Buluta Gegirdikleri
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Kaynak: Analysys Mason , 2012:1

* 2011 yilinda biiytik 6lgekli kurumlarin % 38’1 bulut hizmetlerinden en ¢ok e-posta
ve paylasim hizmetlerini tercih etmektedirler.
* BT yonetim hizmetleri % 33’liik bir paya sahipken, diger operasyonel hizmetlerde

ise en yiiksek paya finans/IK/ERP hizmetleri sahiptir.

Biiytik  isletmeler buluttan temel teknolojik bazi bilesenlerini  6rnegin
sanallastirmay1 kullanarak yararlanabilmektedir. Biiyiik kuruluslar son kullanici bilisimini,
sunucu depolamasini, ag islemlerini vb. sanallastirarak sektordeki biiylik kuruluslarin en
1yl uygulamalarin1 daha yiliksek sunucu kullanim oranlarin1 ve diigiik Toplam Sahip Olma
maliyetini (TCO) o6nemli Olgiide elde edebilmektedirler. Diger bir deyisle; biiyiik
kuruluslar aslinda kamu bulutlarin avantajlarinin birgoguna sahip olan 6zel bulutlar bir
onemli fark ile uygulayabilmekte, hala sermaye harcamasina devam etmektedirler. Ayrica
biiyiikk kuruluglar, is birimi diizeyinde bilisim sistemleri altyapisinin TCO’su hakkinda
yiiksek diizeyde seffaflik olusturarak, gereksiz BT giderlerini asagiya disiirebilmektedir
(Marston ve digerleri, 2011: 185).
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2.1.3.KOBI’ler ve Buluta Gegis

Bulut bilisim, KOBI’ler i¢in olduk¢a karmasik ve uygulanmasi zor bir siireg olan
BT’yi kolaylastirarak, bu alana ydnelik yatirimlari, hem altyap: hem de IK bazinda ortadan
kaldirabilmektedir.

Kendi BT altyapisin1 kurmak isteyen ve yeterli mali kaynagi olmayan KOBI'ler,
bulut bilisim sayesinde ©6n yatinm ihtiyact bulunmadan bu hizmetlerden
yararlanabilmektedir. Bu durum baslangic icin mali sikinti ¢eken KOBI’lere sermaye
kullaniminda daha fazla esneklik saglamaktadir. Hizmet saglayicilarinin fiyatlari ve
Hizmet Seviyesi Anlagmalari (SLA), KOBI'lerin kendi yatirrm ve isletme maliyetlerine
gore ¢ok daha makul seviyededir. Ayrica bilgi islem altyap: ge¢misi az olan KOBI'leri
buluta tasimak cok daha kolay olacaktir. Kiiciik isletmelerin koklesmis davranis sorunlari
cok daha az olacag: icin buluta gecis yapabileceklerin basinda KOBI’lerin BT altyapilar
ilk sirada yer alabilmektedir (Marston ve digerleri, 2011:184).

Biiyiik Olgekli firmalar ile daha kiigiik Olgekteki firmalarm bulut biligim
hizmetlerine geg¢is kararlarini etkileyen en 6nemli faktorleri inceleyen Frost ve Sullivan’in
arastirmasinda, kiigiik 6lgekli isletmeler igin en 6nemli parametrenin Grafik 2’de % 62 ile
gosterilen ‘veri merkezi birimlerinin genislemesini 6nleme’ nin oldugu goriilmektedir.

Giiniimiizde bulut bilisim KOBI'ler i¢in diisiik maliyetli bir bilisim modeli olmakla
birlikte, bulut yapisina gegmeden 6nce s6z konusu isletmelerin mevcut teknik, operasyonel
ve organizasyonel sorunlarini ¢6ziimlemesi gerekmektedir (Tucker, 2009: 17).

2.2.BT ve Bulut Bilisim Pazar

Bulut bilisim pazarini olumlu ve olumsuz etkileyen faktorleri asagidaki gibi

siralamak miimkiindiir.

Bulut pazarimi olumlu etkileyen faktorler:
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* Gelismis pazarlarda BT konusunda yetenekli insan kaynagi maliyetlerinin ytliksek
olmasi,

* Kullanicilar tarafindan sosyal paylasim ve bireysel bulut ¢oziimlerinin bilinirliginin
artmast,

* Ag ve teknoloji ekosisteminin basitlestirilmeye yonelik trendi,

» Uzaktan ¢alisma ve uzaktan ¢alismaya elverisli cihazlarin artmasi,

» Sermaye kisitlamalar1 biiyiik 6lgekli kurumlar ve KOBI’lerin BT ¢oziimleri icin
CAPEX harcamasi yapmak yerine OPEX harcamasi yapmayi tercih etmeleri,

* Kullandik¢ca 6de modelinin ekonominin belirsiz oldugu donemlerde ¢ekici bir

¢Oziim olmasidir.

Bulut pazarini olumsuz etkileyen faktorler:

* Geleneksel BT tedarik¢i ve uygulama gelistirici firmalarin bulut bazli ¢oztimleri
satma konusunda direng gostermeleri,

* QGelisen pazarlarda genis bant ediniminin kapsama alani,

* Kullanici bilgi giivenligi konulari gibi diizenleme ve uyum ile ilgili konular,

* Algilanan ve ger¢ek giivenlik ile ilgili konular,

* BT bolimlerinin 6zellikle islerini kaybetmemek icin BT altyapisinin yerlesik
olmasim tercih etmeleri,

*  Mevcut BT altyapisi ile bulut uygulamalarinin biitiinlesmesinin zor olmasi ve buna
bagli olarak maliyet ve risklerin artabilmesi,

*  Bulut hizmet pazarmin yerlesik BT pazarina gore gelisme siirecinde olmasidir.
2.2.1.Kiiresel BT ve Bulut Bilisim Pazari
Diinyada bilisim sektorii hizla biiylimektedir. Gartner tarafindan yapilan tahminlere
gore Grafik 3’de goriildigi gibi 2013 yilinda 3.776 Milyar $ olan bilisim pazar

biylikliigiiniin 2017 yilinda % 16 civarinda biiyiyerek 4.384 Milyar $ ulagmasi
beklenmektedir (Stamford, 2013: 1).
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Grafik 3: Kiiresel Bilisim Pazar1 Biiyiime Tahminleri (Milyar $)
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Kaynak: Stamford, 2013: 1

Diinyanin 6nde gelen arastirma sirketlerinden biri olan Gartner 2013 yilindaki
bilisim sektdrii harcamalarma yonelik O6ngoriilerde bulunmustur. Gartner’a gore 2013
yilinda bilisim teknolojileri alanindaki harcamalarin yaklasik olarak 3.8 Trilyon $

ulasacagini tahmin etmektedir.

Rapor ayn1 zamanda biligim sektdriiniin 2012 yilina oranla 2013 yilinda daha iyi bir
yil gegirecegine de isaret etmektedir. Raporda 2012 yilinda sadece % 2.1 oraninda biiylime
elde eden bilisim sektoriiniin 2013 yiliyla birlikte ekonomik krizin etkilerini {izerinden
attigin1 ve 2013 yili biiylime beklentisinin % 4.1 oldugu ifade edilmektedir (Stamford,
2013: 1)

Bilisim sektorii i¢inde iy1 bir y1l ge¢irmesi beklenen kategorilerin basinda mobil ve
kurumsal hizmetler gelmektedir. Bu kategorilerdeki biiylimenin 2014 yilinda da devam
etmesi Ongoriilmektedir. Buna karsin raporda PC ve ses hizmetleri gibi eski sayilabilecek

teknoloji lirlinlerinin aliminda diisme yaganacag belirtilmektedir.

Sektoriin - harcama konusundaki yiikiinii elektronik haberlesme hizmetleri
¢ekmektedir. 2013 yilinda bu alandaki harcamalarin 1.69 Trilyon $ olacagi ifade edilirken,
donanim satiglarinin da % 8'lik bir biliyime ile 718 milyar dolara ulasacag:

kaydedilmektedir. Rapora gore oOzellikle akilli cihaz satiglarinin artist PC satislarinin
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yiikselmesini engellerken, yazici satiglarinin diismesine sebep olmaktadir (Stamford, 2013:
1).

Gartner bunlara ek olarak, bulut bilisim sistemleri, sosyal medya, mobil ve bilgi
yonetimi gibi konularda sirketlerin yapacaklar1 yatirimlarin gelecekteki kaderlerini
belirleyebilecegine de dikkat ¢ekmektedir. Rapora gore sirketlerin bu anlamda alacaklari

kararlar gelecekte daha giiclii veya zayif olmalarini belirleyen faktorlerden biri olacaktir.

Gartner’in paylastigi rakamlara gore 2009 yilinda 60 Milyar $ seviyesinde olan
bulut bilisim pazari gelirlerinin, Grafik 4’de goriildigii gibi 2013 yilin1 131 Milyar $ ile
tamamlamasi beklenmektedir (Stamford, 2013: 1).

Grafik 4: Kiiresel Bulut Bilisim Gelirleri
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Kaynak: Stamford, 2013: 1

Diger taraftan Gartner’in hazirladigi rapora gore bulut yatirimlarinin 2016 sonu
itibartyla 206 milyar dolara ulasacagi tahmin edilmektedir. Buna ek olarak Gartner raporda
eurozone krizi, Cin ekonomisindeki yavaglama ve ABD ekonomisinin toparlanma
siirecinin beklenenden daha yavas ilerlemesi nedenleriyle BT sektoriinde de durgunlugun
kisa vadeye damgasini vuracagl kanmisinda oldugunu ancak bulut yatirimlarinin bu

durumdan etkilenmeyecegini ifade etmistir (Stamford, 2012: 1).
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IDC arastirmalart diinya ¢apinda bulut bilisimde gergeklesen biiyiimeyi ortaya
koymus durumdadir. Diinya bilisim sektorii igerisindeki bulut bilisim harcamalarinin payi
2009 yilinda 17,4 Milyar $ iken 2013 yilinda 44,2 Milyar $ ulagsmasi beklenmektedir.
Bilisim teknolojileri saglayicilarinin bulut modeli iizerinde yogunlasmalarinin bir sebebi de

sektoriin oldukca hizli sekilde biiyiimesidir.

IDC tacafindan bulut bilisimle ilgili Avrupa Birligi i¢in 2012 yilinda “Quantitative
Estimates of the Demand for Cloud Computing in Europe and the Likely Barriers to
Uptake” adli bir rapor hazirlanmigtir. Raporda bulut bilisimin faydalari, bulut bilisime
geciste karsilasilacak engellerin neler oldugu anlatilarak, 2020 yilina kadar bulut bilisime
gecis senaryosu hazirlanmis ve konuyla ilgili tavsiyelerde bulunulmustur. Raporda 2011
yilinda kamu bulut bilisim hizmetlerinin 4,6 Milyar Euro ile AB bilisim harcamalarinin %
1,6’sm1 olusturdugu, 2014 yilinda bu rakamimn 10,9 Milyar Euro ile % 3,6’ya ulasacagi
ifade edilmistir. Ayrica bulut bilisimin yillik bilesik biliylime oraninin % 35 olarak
ongorildigi belirtilmistir (Bradshaw, 2012: 30).

Diger taraftan ayni raporda IDC tarafindan bulut bilisime gecis i¢in iki ayr1 senaryo
gelistirilmis ve bu senaryolarin ekonomik etkileri gosterilmistir. Buna gore gelistirilen ilk
modelde herhangi bir kamu destegi saglanmadan bulut bilisime gegilmesi 6ngoriilmiis ve
bunun sonucunda bulut bilisimin AB Gayri Safi Milli Hasilasina Katkisinin 2020 yilinda 88
Milyar Euro olacag: tahmin edilmistir. ikinci modelde ise bulut bilisime gecisin kamusal
bir politika olarak uygulanmasi durumu degerlendirilmis ve bu durumunda artisin 250
milyar Euro’ya ulasacagi hesaplanmistir. IDC kiimiilatif etkinin ikinci senaryoda ¢ok daha
biiyiik olmasini dngdrmektedir. IDC 2015-2020 arasinda kiimiilatif etkiyi birinci senaryoda
357 milyar Euro, ikinci senaryoda 940 milyar olarak hesaplamaktadir (Bradshaw, 2012: 9).

Gilinimiizde uygulama/yazilim (SaaS), platform/ortam (PaaS) ve altyapi (IaaS)
hizmeti olarak sunulmakta olan bulut bilisim hizmetleri, hem Avrupa Birligi {iyesi olan
iilkelerde hem de diinyanin diger pek ¢ok iilkesinde yaygin bir sekilde kullanilmaktadir. Is
uygulamalarinin  bulut servislerine yapilacak olan harcamanin tetikleyicisi olmasi
beklenmektedir. Grafik 5’de goriildiigi gibi is uygulamalari 2009°da toplam harcamanin %
49’unu teskil ederken, 2014 yilinda bu oranin % 38’lerde olacagi beklenmektedir. Diger

33



onemli bir artisin ise depolama ile ilgili bulut bilisim uygulamalarinda gerceklesmesi
beklenmektedir (Yapici, 2010: 3).

Grafik 5: 2009 — 2014 Bulut Bilisim Gelir Degisim Tahminleri (Milyar Dolar)

Altyapi -
Yazilim
20%

Altyapi -
Yazilim
%

Sunucular

Sunucular
15%

12%

Depolam
9% i'

Kaynakca: Yapici, 2010: 3

Bulut bilisim, bilisim sektoriinde son dénemin en hizl yiikselen trendlerinden biri
olarak goriilmektedir. Firmalara sagladigi esneklik ve uygun maliyetler bulut bilisimin

ontimiizdeki yillarda da biiylime ivmesini siirdiirecegini gostermektedir.

Bulut bilisimle ilgili diger bir arastirma da KPMG tarafindan Kuzey Amerika, Asya
Pasifik bolgesi, Avrupa, Orta Dogu ve Afrika’daki 179 firma ile goriisiilerek yapilmistir.
Bu goriisme sonuglart bulut bilisimin énlimiizdeki yillarda giderek hem daha 6nemli, hem

de daha karli bir is kolu olacagin1 gostermektedir.

Bu aragtirmanin sonuclarina gore Oniimiizdeki iki yillik siire igerisinde bulut
bilisime ayrilan biitcelerin iki kat artmasi beklenmektedir. Arasgtirma bulut bilisim
hizmetleri sunan firma sayisinin gelecekte artacagi ongoriisiinii de giiclendirmektedir.
Ayrica bu 6ngdrii mevcut durumda Google, Amazon ve Microsoft gibi bulut bilisim
hizmeti sunan firmalarin arasinda yasanan rekabetin gelecekte daha siddetleneceginin bir
gostergesidir. Nitekim KPMG’nin arastirma sonuglart bulut bilisim alaninda hizmet veren
firmalardan gelirleri 1 Milyar $’in altinda olanlarin, 2012°de gelirlerinin % 31’1 bulut

bilisim servislerinden olusurken 2014’te gelirlerinin % 54’liniin bulut bilisim
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cozlimlerinden gelmesi beklenmektedir. Gelirleri 1 Milyar $’1n {izerinde olan teknoloji
firmalariin ise mevcut durumda gelirlerinin % 27’si bulut hizmetlerinden saglanirken

2014 yilinda bu oranin % 49’a ulasmasi beklenmektedir (KPMG, 2012: 1)

Konuyla ilgili diger bir rapor ise risk sermayesi firmasi1 Bessemer Venture Partners
tarafindan hazirlanmigtir. Bessemer VP yaptig1 arastirmada Amerika’da halka arz olmus
bulut bilisim firmalarinin toplam degerinin 100 Milyar $ barajini astig: ifade edilmektedir.
Bu rakamin sadece 18 ay oncesinde 40 Milyar $’1n altinda olmasi, bulut bilisim sektoriinde
yasanan biliylimeyi ortaya koymaktadir. Raporla ilgili diger bir énemli nokta ise bu 100
Milyar $’lik toplam sirket degerinin sadece halka arz olmus olan firmalar ile sinirh
olmasidir. Amerika’da bir sirketin degeri 100 milyon dolarin iizerine ¢ikmadan halka arz
edilemedigi hesaba katildiginda, bu firmalarin buz daginin sadece goriinen kismi oldugu

diistiniilmektedir (Deeter ve Shen, 2013:1).

Grafik 6: BVP Bulut indeksi
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Kaynak: Deeter ve Shen, 2013:1

Bessemer VP Grafik 6’da gosterilen arastirmasinda NASDAQ ve S&P’nin disinda
bulut bilisim alanindaki en biiyilik 30 firmay1 kendi algoritmasiyla degerlendirmektedir. Bu
hesaplama igerisinde yer alan 30 firmadan en kii¢tigii 215 Milyon $ degerindeki Vocus, en
biiytigii ise 25,5 Milyar $ degerindeki Salesforce firmasidir. Hesaba katilan tiim sirketlerin
ortalama degeri ise 3,5 Milyar $’dir (Deeter ve Shen, 2013:1).

35



Bessemer VP arastirmasinda, sadece ve dogrudan bulut bilisim ile ugrasan firmalari
incelenmistir. Dolayisiyla diger faaliyet alanlarinin yani sira bulut bilisim konusunda da
hizmet veren Amazon ve HP gibi firmalar bu hesaplama igerisinde yer almamaktadir. Bu
nedenle Bessemer VP arastirmasinda ulasilan bulut bilisim firmalarinin toplam degerinin

gercekte daha yiiksek oldugu diisiiniilmektedir (Deeter ve Shen, 2013:1).

2.2.2.Tiirkiye BT ve Bulut Bilisim Pazar

Kalkinma Bakanliginin Temmuz 2013 tarihli  ‘Ihtiyag Tespiti ve Oneriler
Raporu’nda Tiirkiye’deki bilgi teknolojileri harcama (BT harcamasi donanim, yazilim ve
BT hizmetlerini kapsamaktadir. Donanim kapsaminda akilli telefonlar bulunurken, diger
telefonlar bu kapsamda alinmamaktadir) toplaminin 2011 yilinda 7-8 Milyar $ oldugunun
tahmin edildigi belirtilmektedir. Bu rakamlarin Gayrisafi Yurti¢i Hasilanin [GSYH] %
1’ini olusturdugu, i¢ kaynak kullanimi ile 9-11 Milyar $’a kadar ¢ikan BT harcamalarinin
GSYH’nin yaklasik % 1,4’line denk geldigi belirtilmektedir (Mckinsey, 2013: 6-7).

Ayni raporda iilkelerdeki BT kullaniminin Kisi basi gelir diizeyiyle paralel olarak
arttigi belirtilirken, bu rakamlarla Tiirkiye’nin BT harcamalar1 benzer, orta gelir grubu
tilkelerin alt siralarinda yer aldig: ifade edilmistir. Tiirkiye’de BT kullaniminda 6zellikle
yazilim ve BT hizmetlerinin paymin diisiik gelirli tilkeler seviyesinde oldugu, 2011 yilinda
Tiirkiye’deki BT harcamalarinin % 74’tiniin donanim sektoriine yapilirken sadece %
16’sinin BT hizmetlerine ve % 10’unun yazilim alanina yapildigi belirtilmistir. Bu
rakamlarla Tiirkiye BT harcamalari, harcamalarin % 20’sini BT hizmetlerine ve % 9’luk
kismii yazilima yapmakta olan diisiik gelir diizeyi grubundaki tilkelerin dahi alt
seviyesinde kalmaktadir (Mckinsey, 2013: 6-7).

Diger taraftan 2013 yili mart ayinda The Software Alliance [BSA] tarafindan, bulut
bilisim sektoriinii etkileyen uluslararasi yasal diizenlemelerdeki degisiklikleri izlemek
acisindan yapilan ve kendi alaninda bir ilk olan raporda Tiirkiye BT ekonomisi, bir énceki
yila gore bir sira gerileyerek Sekil 14’ de gosterildigi gibi lider 24 BT ekonomisi arasinda
18. olmustur (BSA, 2013:10).
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Sekil 14:Ulkelerin BT Ekonomileri Siralamasi
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Kaynak: BSA, 2013: 10

Tiirkiye’de bilisim sektorii diinyadaki trende benzer sekilde hizli bir sekilde
gelismektedir. 2011 yilinda 66,7 Milyar TL olarak agiklanan Tiirkiye’de bilisim pazari
Grafik 7’de gortldigi gibi, 2012 yilinda Tiirkiye biiyiimesinin iizerinde bir biiylime
gostererek 21 milyarlik e-ticaret pazar ile birlikte toplam 78,24 Milyar TL'ye ulasmustir.
Sektoriin ihracati ise 6nceki yila gore % 23 aratarak 1,08 Milyar TL olmustur. Sektoriin
istihdami da 6nemli 6l¢giide artarak 153 bin 849 olmustur. 2013 yilinda sektérde % 10 ile
12 arasinda biiyiime beklenmektedir (TUBISAD, 2013:1).

Grafik 7:Tiirkiye Bilisim Sektorii Biiyiikliigii (Milyar TL)
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Kaynak: TUBISAD, 2013: 1
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Karel Tiirkiye bilisim pazariyla ilgili detayli bir calisma yapmistir. Bu c¢alismay1
yaparken de Forbes, Gartner, Interpromedya’nin makale ve arastirmalarin1 kaynak olarak
kullanmistir. Bu ii¢ onemli kaynaktaki verilere gore hazirlanan ¢alismada; 2012 sonu
itibartyla diinyadaki bilisim pazar1 3,6 Trilyon $’lik bir hacme ulagmis bulunmaktadir.
2017 yili itibartyla da bu pazarin % 27°1lik bir artigla 4,3 Trilyon $’a ulasmasi
beklenmektedir (Oncel, 2013: 1).

Tirkiye bilisim pazarmin ise 2012 sonu itibartyla 56 Milyar TL’ye ulastigi
belirtilmektedir. 56 Milyar TL’lik bilisim pazart incelendiginde; 39,1 Milyar TL’sini
iletisim teknolojileri pazarinin olusturdugu goriilmektedir. Bilgi teknolojilerinin pazar
biiyiikliigii ise 16,8 Milyar TL civarinda oldugu gériilmektedir (Oncel, 2013: 1).

2013 sonuna kadar bilgi teknolojileri pazarinin % 16’lik biiyiime ile 19,5 Milyar
TL’ye, iletisim teknolojileri pazarinin ise % 8’lik biiylime ile 42,2 Milyar TL’ye ulagmasi
beklenmektedir. Tirkiye pazari incelendiginde, % 57 ile en biiyikk payr telekom
hizmetlerinin aldig1 goriilmektedir. Telekom hizmetlerini, takip eden % 27 ile BT ve
telekom donanimi, % 16 ile yazilim ve BT hizmetlerinin yer aldigi goriilmektedir Bu
rapordan diinya ile birlikte Tiirkiye bilisim pazarmin da biiyiidiigii goriilebilmektedir

(Oncel, 2013: 1)

IDC’nin hazirladigir ‘Turkey Cloud Services Market 2011 Analysis and 2012 —
2016 Forecast’ adli rapora gore Tiirkiye bulut pazarmin gelecek 5 yil igerisinde bulut
olgunlugunun gelismesi ve organizasyonlarin daha hizli tepki verebilmesi ile kuvvetli bir
biiylime gostermesi beklenmektedir. Ancak biiyiiyen ilgiye ve artan pazar olgunluguna
ragmen, yerel diizenlemelerin bulutun benimsenmesini bazi agilardan yavaslatabilecegi ve
servis saglayicilarin is planlarini etkileyebilecegi belirtilmektedir. Orta vadede, olgunlasma
ve bulutun onciilerinin artmasiyla, maliyet tasarrufu seviyesinden yeniligi, ticari degeri

tesvik edecek kiiciik faydalara dogru hareket edecegi belirtilmektedir (Murat, 2012 : 1)

2011 yilinda, Tirkiye’deki bulut bilisimle ilgili toplam pazar harcamasinin 27.78
Milyon $ oldugu ve 5 yillik tahmin doneminde (2012-2016) % 49,3’liik bir biiyiime orani
beklenildigi belirtilmektedir. IDC pazar harcamalar1 yoniinden yaptig1 arastirmada 6zel ve

kamuya agik bulutu degerlendirmektedir (Murat, 2012 : 4)
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Arastirmada SaaS’in kamu bulutunda en biiylik pay1 aldigi, laaS ve PaaS’in onu

takip ettigi belirtilmektedir.

2011 yilinda 6zel bulutta, laaS kategorisinin en biiylik pay1 aldigi ve onu SaaS’in
takip ettigi belirtilmektedir. PaaS’in 6zel bulut kullanicilar1 tarafindan talep edilmedigi igin

g0z Oniine alinmadig: belirtilmektedir.

IDC aragtirmasinda Tiirkiye’de bulut bilisimdeki toplam harcamanin 2012 ve
devaminda kayda deger bir hizla biiyiimesinin beklendigi belirtilmektedir. Bu durumun
2011°deki diisiik pazar seviyesine ve bircok servis saglayicinin yeni bulut teklifleri
aciklamasina baglandigi belirtilmektedir. Arastirmada kamu ve 6zel bulutla ilgili su

sonuglar elde edilmistir (Murat, 2012 : 5).

Kamu bulutunun artilar1:

* BT maliyetlerinde daha fazla seffaflik ve daha iyi yonetim,
* Baslangigtaki yiiksek lisans licreti yerine aylik 6demeler,

» Dabha iyi teknolojiye erisimdir

Kamu bulutunun eksileri:

¢ QGuvenlik,
* Fiyatlandirma endiselert,

* Baglant1 sorunlar (gecikme, bant genisligi, performans)’dir.

Ozel bulutun artilari:

* Maliyetlerde seffaflik,
*  Gelistirilmis kullanim ve paylasilan kaynaklarla fiyat indirimi,

* BT calisan sayisinda azalmadir.

Ozel bulutun eksileri:

* Diizenlemeler ve uygunlukla ilgili sorunlar,
* Giivenlik,

* Dahili yetenek ve bilgi eksikligidir.

Bu caligmayla su sonuglar elde edilmistir:
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e Tiirkiye’deki isletmeler buluta maliyet azaltic1 ve daha iyi teknolojiye ulasim olarak
bakmaktadirlar.

e Sanallasmis c¢evredeki isletmeler buluta BT kaynaklarindan daha iyi
faydalanabilecekleri sekilde baktiklarindan benimsemeye daha miisaittirler.

e Sektorel diizenlemeler bulut bilisimle ilgili Tiirk isletmeler icin ciddi bir sorun ve
bazi servis saglayicilar i¢in ciddi bir engel olacaktir.

e Profesyonel yetenek ve fiyatlandirma sirketlerin bir bulut saglayicisinda aradiklari
kritik 6zelliklerdir ve Tirkiye’deki BT yetenek farki bazi organizasyonlarin bulut
gegisini erteleyebilecektir (Murat, 2012 : 5)

2.3.Bulut Bilisimin Avantajlar

Bulut bilisim BT kaynaklarinin hizmet olarak dis kaynaklardan alinabilmesini ve
kullanicilarin gergek zamanl olarak ortak calisabilmesini miimkiin kilmaktadir. Artan
genis bant hizlari, her gegen giin daha yiiksek miktarlarda veri tasinmasina imkan verirken
bu iletisim altyapisini kullanan bulut bilisim ortaya koydugu avantajlar ile isletmelere daha

genis bir alanda dis kaynak kullanim1 saglamaktadir.

Bulut bilisimin yeni bir hizmet modeli olmasina ragmen bilisim sektoriinde bu
kadar giindemde olmas1 ve bu modelle ilgili iyimser yaklasimlarda bulunulmasi geleneksel
BT altyapisinin sunamadig, maliyet, esneklik ve erigebilirlik 6zelliklerinden kaynaklandig:
diisiniilmektedir. Bulut bilisimin avantajlar1 isletmelerin aldiklar1 hizmet ve dagitim
modeline gore degisiklik gostermekle birlikte bunlardan en Onemlileri yukarda da
bahsedilen {i¢ temel 6zellige dayanmaktadir. Bulut bilisimin avantajlari incelenirken bu {i¢

temel 6zellikle birlikte diger faydalari da anlatilacaktir.

2.3.1.Maliyet

Bulut bilisimin saglayacagi avantajlarin basinda maliyet avantaji gelmektedir.
Amerikan arastirma firmas: Frost ve Sullivan’in 300 st diizey bilgi teknolojileri
yoneticileriyle yapmis oldugu arastirma sonuglarina gore; maliyetin, bulut bilisimin
avantajlar1 arasinda Grafik 8’de gosterilen % 50 oran ile en 6nemli avantaj oldugu ve ilk

sirada yer aldig1 belirtilmektedir.
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Grafik 8: Bulut Bilisimin Sundugu Onemli Avantajlar

Kaynaklarin Etkin Kullanimi E %19,7

Uygun Maliyetler ' [ %50

Kaynaklarin Merkezden

.. .. %18
Y 6netimi 0

Olgeklenebilme E %15
Is Cevikligi ﬁ %14

Daha Diisiik Sermaye .
Harcamalari ﬁ %11,3

Kaynak: Frost ve Sullivan (t.y.): 7

Avrupa ekonomik alani igerisinde 2011 yilinda yapilan aragtirmalarda bulut

bilisime gec¢is yapan isletmelerin % 80’inin maliyetlerinde, %10-20 oraninda azalma

oldugu goriilmektedir. Bulut modelinde hizmet alicilar tarafindan kullanilan biitiin

donanim, yazilim bakim ve giincellemeler, hizmet saglayicilar tarafindan sunulmaktadir.

Bununla beraber hizmet alicilar ayrica kaynak ayirmamaktadirlar. (European Commission,

2012a: 4)

Maliyet avantajlar asagidaki basliklar altinda incelenecektir:

Diisiik yatirim maliyeti

Enerji maliyetleri

Bakim, isletim ve personel maliyetleri
Kullandik¢a 6deme imkani

Yatirimin hizl geri doniisii

2.3.1.1.Diisiik Yatirnm Maliyeti

Bulut bilisim hizmeti alan firmalar, BT alt yapis1 i¢in biiyiikk sermaye yatirimina

ihtiyag duymamaktadirlar. Bu durum, kaynaklari kisith olan KOBI’ler ile faaliyete yeni

baslayan ve finansal kaynaklar1 yeterli olmayan isletmeler agisindan 6zellikle 6nem arz

etmektedir. Kiiciik firmalar bulut bilisim sayesinde, uygun maliyetlerle ve baslangig
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yatirimi yapmadan biiyiik firmalarin sahip oldugu bilisim hizmetlerini alabilmektedirler

(Goodburn ve Hill, 2010: 37).

Bulut bilisim, simdiye kadar sadece biiyiik sirketlerin kullanabildigi bilisim yogun
is analitiginden kii¢iik firmalarin da faydalanmasini saglayarak, bu firmalarin piyasaya
giris maliyetlerini 6nemli Ol¢lide diistirmektedir. Firmalarin kisa zamanda bilisimsel
tecriibe kazanmalar1 bilisimsel glic gerektirmektedir. Bulut bilisim bu kaynaklarin dinamik
olarak saglanmasini mimkiin kilmaktadir. Ayrica bulut bilisim hizmet modelinde, geri
kalmis birgok {iglincli diinya iilkesi i¢in biiylik bir firsat saglanmaktadir. Bilisim
teknolojileri hizmetlerinin gelismesi i¢in kaynaklarin yetersiz oldugu tilkelerde, bazi bulut
bilisim saglayicilart bulut platformunun avantajlarini kullanarak, bilisim teknolojileri

hizmetlerinin sunulmasini miimkiin kilmaktadir (Marston ve digerleri, 2011: 177).

2.3.1.2.Enerji Maliyetleri

Maliyetlerle ilgili diger bir avantaj ise enerji ile ilgili maliyetlerdeki azalmalar
olacaktir. Hizmet alicilarin sunucu bilgisayarlar ve ag cihazlarin1i kendi sistem odalari
icinde barindirmalarina gerek kalmayacagindan bu sistemlerin ¢alismalari ve sogutulmalari
esnasinda harcanan enerjiden de tasarruf etmis olacaklardir. Bu durumun saglayacag:
ekonomik fayda yaninda dogaya katkist da goz ardi edilmemelidir. Kaynaklarin etkin

kullanilmasi ve daha az enerji tiikketimi her anlamda dogaya daha az zarar vermek anlamina

gelmektedir ( Seyrek, 2011: 704).

Bulut bilisim altyap1 maliyetlerini azaltirken, enerji tasarrufu saglamakta ve bakim
ve giincelleme maliyetlerini azaltmaktadir. Veri merkezlerinden elde edilecek olcek
ekonomisi, bilisim maliyetlerinde 5-7 kat diisiis saglayabilmektedir (Marston ve digerleri
2011: 185).

BT altyapisinda enerji maliyeti onemli bir yer tutmaktadir. Veri merkezleri
kurulurken diisiik maliyetli enerji kaynaklarindan faydalanabilmek i¢in bu husus 6zellikle
dikkate almmaktadir. Isletmelerin veri merkezleri ise merkeze yakin olmak durumunda

oldugu i¢in diisiik maliyetli enerji kaynaklarindan faydalanmalar1 daha zordur.
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2.3.1.3.Bakim, Isletim ve Personel Maliyetleri

Bulut bilisime gegisin isletmeler a¢isindan maliyet noktasinda bir diger avantaji ise
bakim isletim ve personel giderleridir. Isletmelerin, BT operasyonlarinin isletimi ve bakimi
icin daha az sayida ¢alisana ihtiya¢ duymalar1 personel maliyetlerinde 6nemli bir tasarrufa
neden olmaktadir. BT isgliciiniin 6zellikle yiiksek maliyetleri g6z oniine alindiginda bunun

onemli bir avantaj saglayacagi goriilmektedir ( Seyrek, 2011: 704 ).

Aym sekilde ilgili isletmelerin BT harcamalarinda bakim ve isletim maliyetlerine
bliyiik bir pay ayirdigr goriilmektedir. Arastirma firmast Gartner Research tarafindan
yapilan ‘ABD BT Harcamalar1 ve Personel’ arastirmasinda, kurumsal BT biit¢esinin

ortalama olarak yaklagik ticte ikisinin rutin destek ve bakim faaliyetlerine gittigi

belirtilmektedir (Gomolski, 2005).

Kisaca, bulut bilisimle BT kaynaklarinin bakimi ve isletimi i¢in fazla personele
ihtiyag duyulmamakta boylece daha fazla parasal kaynak ayrilmasina gerek

kalmamaktadir.

2.3.1.4 Kullandik¢ca Odeme imkam

Bulut bilisim, sundugu ‘kullandik¢a 6de’ 6zelligi ile disiik sermaye yatirimi ile
calismak zorunda kalan ve biiyiidiikce kapasite artirmasi gereken isletmeler i¢in ¢ok 1yi bir

BT kaynagi olusturmaktadir.

Bu 06zellik donanim yatirimini iyi planlayamayan isletmeler icin, atil durumda
kalabilecek yatirim maliyetlerinin oniline ge¢mektedir. Lisanslama maliyetleri buna 6rnek
olarak verilebilir. Isletme kullanilmayan yetkinlikler icin herhangi bir 6deme
yapmamaktadir. Ayn1 zamanda ihtiyacin ortadan kalkmasi durumunda hizmet alimindan

vazgegebilmektedir (Atalay, 2012: 1).
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2.3.1.5.Yatirnmin Hizh Geri Doniisii

isletmelerin kendi BT altyapilarint kurmalari uzun bir zaman alabilmektedir.
Disaridan hazir kaynaklara c¢ok kisa siirede ulasabiliyor olmak bu isletmelerin ana
operasyonlarina da kisa bir siirede baslamalarmi saglayacaktir. Onemli sermaye
yatirimlarma gerek olmadigindan, bulut bilisim, isletmelerin BT i¢in harcayacaklar
kaynaklarin1 baska alanlarda kullanmalarina olanak saglayarak, daha hizli pazara

girilmesine katki saglayacaktir (Cantiirk, 2013: 48).

Bulut bilisim, isletmeler i¢in pesin sermaye yatirimi gerektirmeden donanim
kaynaklarina kullanicilarin aninda erisebilmelerini saglamaktadir. Boylece birgok isletme
icin piyasaya giris hizlanmaktadir. BT nin bir isletme yatirim gideri Capex yerine Opex
olarak alinmasi, kurumsal BT maliyetlerinin azaltilmasinda 6nemli Ol¢lide yardimei
olmaktadir. BT giderleri sermaye maliyeti yerine isletme maliyetine doniiserek kurumsal
bilgi islem maliyetlerinin azaltilmasina yardimci olmaktadir (Marston ve digerleri, 2011:

177).

2.3.2.Esneklik

Bulut bilisimin faydalarindan biri, belki de maliyetlerden sonraki en Onemlisi
esnekliktir. Hizmet aliciya sunulan esneklik, hizmetin istenildiginde kullanilmasi, isteki
artma ve azalmalara goére kaynaklarin kullanabilmesi ve uzaktan yonetilebilmesi olarak

aciklanabilmektedir.

Ihtiyag duyulan bilisim kaynaklarinda olusan degisimler (artma ya da azalma
yoniinde) cok daha kolay ve diisiik maliyetle karsilanabilmektedir. Ozellikle dénemsel ya
da anlik kapasite artis ihtiyaglar siirpriz maliyetlerle degil 6nceden belli birim fiyatlarla ve
daha diisiik bedellerle karsilanabilmektedir (Atalay, 2012: 2).

Ayni degisimleri geleneksel yapida karsilayabilmek icin isletmenin BT altyapisini
genisletmesi gerekmektedir. Bu durum hem yatirim maliyetini artiracak hem de anlik

kapasite artis1 haricinde kaynaklarin atil olmasina neden olacaktir.
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2.3.3.Cevrecilik

Isletmelerin BT altyapilarinda karbon izini azaltmak istedikleri bir cagda 'yesil
kimlik’ bilgileri ile 6ne ¢ikmak isteyen biiyiikk BT altyapilari i¢in bulut bilisim bu imkani
saglamaktadir. Bir Forrester arastirmasina gore, BT bolimlerindeki insanlarin % 41’inden
fazlas1 enerji verimliliginin ve ekipmanlarin geri doniisiimiiniin dikkate alinmasi gereken
onemli faktorler olduguna inanmaktadir. Aymi arastirmaya gore, calisanlarin % 65’1,
isletme maliyetlerinin azaltilmasinin yesil BT uygulanmasi i¢in itici bir faktor oldugunu
diisiinmektedir. Buluta gecis, isletmelere sadece kendi BT altyapilarini azaltmak imkani
saglamamakta ayn1 zamanda enerji tasima yerine bilisim hizmetlerini tasimak ¢ok daha
ucuz oldugu i¢in enerjinin akilci kullanimini da gergeklestirmektedir (Marston ve digerleri,

2011: 181).

BT verimliligi kavrami ayn1 zamanda, yalnizca bilisim kaynaklariin daha verimli
olarak kullanilmasini degil daha da fazlasi olarak sunucularin fiziksel olarak ucuz elektrik
elde edilebilen cografi bolgelere yerlestirilmesi ve bilisim giiclerinin internet lizerinden
uzak mesafelere ulastirilabilmesi gibi, yesil bilisim olarak oOzetlenen fikirleri de

kapsamaktadir (Marston ve digerleri 2011: 181).

Salesforce.com firmasi tarafindan yapilan bir aragtirmada ise, bulutta veri islemenin
geleneksel BT ye oranla, karbon salinimi anlaminda ortalama %95 daha verimli oldugu

belirtilmektedir (Cantiirk, 2013: 49).

2.3.4.Her Yerden Erisim Kolayhgi Saglamasi

Giintimiizde is hayati, hatta glinliik hayat bile hizla degisirken zamandan ve
mekandan bagimsiz olabilme temel bir gereklilik haline gelmeye baslamistir. Bulut bilisim
BT’ne, dolayisiyla is hayatina ve giinliikk hayata bu imkani olabildigince genis bir sekilde

sunmaktadir.

Genis bant erisimi olan her noktadan kullaniciya verileri sunucuya aktarabilme,
depolama ve gerektiginde uzaktan erisilerek veriler iizerinde giincelleme yapabilme

olanagi saglamaktadir. Bu 6zellik bulut bilisimi, mobil yasami destekleyen en 6nemli bilgi
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ve iletisim teknolojileri hizmetlerinden biri haline getirmektedir. Uzaktan erisim kolayligi,
fiziksel disk problemleri gibi nedenlerle verinin kaybedilmesi risklerini de azaltmaktadir
(Henkoglu, 2013: 66)

Her yerden erisebilme 6zelligi ¢alisanlar1 ve ofisleri diinyanin farkli yerlerinde
bulunan isletmeler i¢in 6nemli bir avantaj saglamaktadir. Isletme c¢alisanlari, ihtiyag
duyduklar1 verilere ve uygulamalara is yerinden veya disaridan tasinabilir en kiigiik
cihazlarla bile (diziistii, PDA, cep telefonu, vb.) ulasabilmektedirler (Iyer ve Henderson,
2010: 119).

2.3.5.Kolay Yonetim ve Raporlama

Bilgi islem birimleri ve faaliyetleri, genelde isletmeler {ist yoneticileri igin hep zor
bir alandir. Sektordeki rekabet ve gelisim i¢in dnemi bilinmek ve oldukga biiyiik biit¢eler
ayrilmakla birlikte, birimlerin farkli yazilim ve donanim ihtiyaglarini kargilamak yonetim
icin yorucu olmaktadir. Bu ihtiyaclarin dis kaynaklarla saglanmasi Yoneticilerin
anlayabilecegi temel yonetim sorunlar1 disinda kalan teknik hususlarin birgogunu ortadan
kaldiracaktir. Bu durumda kurum st yonetimine karmasik olmayan ve daha kolay

yonetilebilir ortam saglayacaktir.

2.3.6.Veri Yedeklemesi ve Simirsiz Depolama Kapasitesi

Bulut bilisim altyapilarinda, yedekli ¢alisan sistemler sayesinde, disk arizasi veya
sistem isleyisindeki aksakliklardan meydana gelebilecek aksakliklar nedeniyle veri kaybi

ya da olugma olasilig1 minimum diizeye indirilmektedir.
2.4.Bulut Bilisimin Dezavantajlari
Buraya kadar anlatilan avantajlarina ragmen bulut bilisim heniiz tam
olgunlagsmamis bir hizmet modelidir. Bu nedenle mevcut durumda gelismesi gereken pek

cok alan ile ¢6ziim bulunmasi gereken belirsizlikler ya da risk olarak algilanan pek ¢ok

konu bulunmaktadir.
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Carr’in (2005: 71) belirttigi gibi bulut bilisim i¢in en bilyiik engel “teknolojik
olmayacak ancak davranigsal olacaktir”. Yillarca gergeklesen tecriibelerine dayanarak,
sirketler bilisimi, giivenilirlik, istikrar ve bilgi sistemleri giivenligi ile iliskili kendi
standartlarin1 gelistirmislerdir. Bliylik kurumsal miisterilerde bulut bilisimin uygun bir
secenek olabilmesi icin oOnce tim cephelerde kapsamli cevaplarin saglanmasi

gerekmektedir (Marston ve digerleri 2011: 178).

Hizmet alicilar tarafindan basta giivenlik ve hizmet kalitesi olmak {izere pek ¢ok
endise mevcuttur. Bulut bilisimle ilgili bu sorunlar, hizmet alicilarin bu teknolojiyi kabul
etmelerinin oniinde biiyiik engel teskil etmekte ve birgok potansiyel hizmet alicisinin bu
hizmet modeline ¢ekimser yaklagsmasina neden olmaktadir. Bu riskler ve zorluklar genel

olarak asagidaki basliklar altinda ele alinmstir:

* Hizmet saglayiciya bagimlilik

* Bant genisligi

* Giivenlik

* Veri gizliligi

* Verilerin nenede oldugunun belirsizligi
+ Standartlarin gelistirilmesi

* Hizmet Seviyesi Anlasmasi-SLA

* Bulut bilisimin denetimi

2.4.1.Hizmet Saglayiciya Bagimhihk

Belirtilen risklerin en 6nemlilerinden birisi, kullanicilarin hizmet aldigi hizmet
saglayiciya bagimli hale gelmesidir. Isletmeler, bilisim hizmetlerini kendi BT alt yapilarini
kurmadan dis kaynak yoluyla tgilincii taraflardan temin etmeye karar verirken, belirli
riskleri de degerlendirmeleri gerekmektedir. Bir bilisim hizmetinin bir kez dis kaynak
yoluyla alinmaya baglanmasi o hizmetin siirekli dis kaynak yoluyla alinmasini zorunlu
kilacaktir. Clinkii geri doniis, basta maliyet olmak iizere bir¢cok zarara yol agabilmektedir
(Y1ldiz, 2009: 14).
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Bir bulut bilisim hizmet alicisinin, depolanan veri ve kullanilan uygulamalarla ilgili
hizmet saglayictya bagimli olmasindan dolayi, hizmet saglayicisinin alt yapisinda var
olabilecek ag¢iklik ve zayifliklar sonucu olusabilecek ariza ve saldirilardan kaynaklanan

veri kaybina ugramasi miimkiin olabilmektedir.

Diger bir endise konusu husus ise, bulut saglayicilarinin kirilgan ekonomi
kosullarinda batmasidir (Marston ve digerleri, 2011: 178-179). Bu duruma verilebilecek
orneklerden biri de Linkup adli ¢evrim i¢i veri depolama hizmetinin, 8 Agustos 2008

tarihinde, miisteri verilerinin % 45’ini kaybettikten sonra batmasidir (Brodkin, 2008: 1).

Isletmelerin ihtiyac duyduklar1 hizmetleri farkli hizmet saglayicilardan tedarik
etmeleri, igletmelerin riski dagitmasina, hizmet saglayicilarda olusabilecek kesintilerden ve
hatta hizmet saglayicilarin iflas1 gibi durumlardan da en az sekilde etkilenmelerine imkan

taniyacaktir (Armbrust, 2009: 15)

Hizmet saglayict degisikligi durumunda yasanacak zorluklar, bagimlilik konusunun
diger onemli noktasidir. Bu zorluklar, bulut bilisimin gelismekte olan bir silire¢ ve heniiz
standartlar1 oturmamis olmasindan dolayi, hizmet saglayicidan istenilen nitelikte hizmet
alinamamast ya da hizmet diizeyi anlagmasi (SLA) ile ilgili problemler yasanmasi
durumunda verilerin baska bir hizmet saglayicinin veri merkezine tasginmasini yada

verilerin tekrar isletme iginde barindirilmasini gerekli kilmaktadir.

Tim bu nedenlerden dolayr hizmet saglayici se¢cimi ¢ok Onem arz etmektedir.
Hizmet saglayici se¢iminde, giivenlik, standartlara uygunluk, gizlilik, felaket kurtarma ve
is sirekliligi, sirketin biyiikliigl, tecriibesi gibi parametrelere dikkat edilmesi

gerekmektedir.

2.4.2.Bant Genisligi

Giinliik hayatta ve is hayatinda akilli cep telefonlari, tabletler ya da tasmabilir
minimize edilmis bilgisayarlar ile her noktada, hizli ve kaliteli internet erisimi beklenir
duruma gelinmistir. Giiniimiizde erisim altyapilarinda hem {ilkeler arasinda farkliliklar,

hem de aym iilke igerisinde dagilim farkliliklar1 bulunmaktadir. Bilgi ¢aginda, internet
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erisim teknolojilerindeki ilerleme seviyesi ve uygun maliyetle son kullaniciya arz edilmesi
her alanda 6nem arz etmekte, bulut bilisimin kullanimi ve yayginlagmasimin dogrudan

belirleyicisi olarak goriilmektedir.

Bu konuda Bilgisayar ve Iletisim Endiistrisi Birliginin [CCIA] bulut bilisim
raporunda, yiiksek hizli ve yiiksek Kkaliteli genis bant internet erisiminin, hizmet
saglayicilar ve bulut kullanicilar1 i¢in ne kadar onemli oldugundan bahsedilmektedir.
Ayrica maliyetleri diisiirmek i¢in kaliteli bant genisliginden taviz veren sirketlerin,
verimliligi artirmak i¢in kaliteli bant genisligi kullanan sirketlere gére dezavantajli oldugu
davurgulanmaktadir.(CloudComputing(2009),http://www.ccianet.org/CCIlA/files/ccLibrary
Files /Filename/000000000617/Cloud%20Computing%202012.pdf).

Genis bant erisim altyapisinda beklenen rekabet ortaminin olusturulmasi ve
denetlenmesi icin iilkelerde hiikiimet politikalarinin, diizenlemelerin ve denetimin rolii
biiyiik 6nem arz etmektedir. Ozellikle mobil kapsama alanlarmin artirilmasi, ayrica kirsal
kesimlerin genis bant erisimlerinin saglanmas1 konularinda uygulanacak politikalar
onemlidir. CCIA bulut bilisim raporunda, kablosuz spektrum politikasinin genis bant
dagitim miizakerelerinin en onemli bileseni oldugu ve her noktaya ulagmakta kilit rol
oynadigi ifade edilmektedir. Oyle ki, Federal Iletisim Komisyonu [FCC] ve Ticaret
Bakanhigi Ulusal Telekomiinikasyon ve Bilgi Idaresi [NTIA]'nin en onemli politika
degisikligi, kablosuz genis bant erisiminin ¢ogaltilmasinin takip edilmesidir (Cloud
Computing(2009),http://www.ccianet.org/CCIA/files/ccLibraryFiles/Filename/000000000
617/Cloud%20Computing%202012.pdf).

Yiksek bant genisliklerine bagimli olan bulut bilisim  hizmetlerinin
yayginlastirilmasi i¢in veri transfer hizi, her noktadan erigebilirlik ve erisim kalitesinin
kullanict ihtiyaglarima cevap vermesi gerekmektedir. Biitiin bunlar gozetilirken de bant

genisligi maliyetinin en 6nemli husus oldugu diisiiniilmektedir.

2.4.3.Guvenlik

Maliyet, kullanim kolayligi, ¢coklu erisim, dinamik depolama gibi &zellikler bulut

bilisimle ilgili 6nemli avantajlar getirse de, acik uglu serbest erisim 6zelligi nedeniyle bulut
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hizmetleri kullanicilar i¢in glivenlik riskleri tasimaktadir. Bulut Giivenlik Birligi [CSA]
tarafindan yapilan bulut bilisimde gilivenligin 6nemi ve aciliyetine iligkin arastirma
sonuglarinda, “Katilimcilarin % 93%iniin bulut bilisim giivenlik standartlarinin 6nemli
ihtiya¢ oldugunu, % 82'sinin giivenlik standartlarinin acil ihtiya¢ oldugunu soyledigi”
belirtilmektedir (McCabe ve Nachbar, 2010: 1).

Geleneksel BT altyapilarinda, isletmelerin veri ve is siireglerini (islemler, kayitlar
vb) kapali aglar tizerinde tuttugu ve kendi kullanicilarmma verdikleri erisim

yetkilendirmeleri ile bu kiigiik aglarda stratejik verilerini koruduklari bilinmektedir.

Ote yandan bulut bilisim SaaS hizmet modelini alan bir isletmenin kurumsal
verileri, diger SaaS miisteri verileri ile birlikte saglayict veri merkezinde saklanmaktadir.
Haricen ayn1 Saas saglayicisinin kamu bulut hizmetlerini vermesi durumunda, bahsi gegen
isletme verileri diger isletmelerin yan sira ilgisiz bir¢ok uygulama ile ayn1 veri depolama
ortaminda yer almaktadir. Ilaveten hizmet saglayici, yiiksek kullanilabilirlik saglamak icin
birden fazla tilkede verileri depolayabilmektedir. Bu karmasik yapilanma cesitli giivenlik
problemlerini de beraberinde getirmektedir. Bu tiir bir hizmet modelinde baslica giivenlik
aciklari, veri giivenligi, ag giivenligi, veri yeri, veri biitiinligii, veri ayristirmasi, veri
erisimi, kimlik dogrulama ve yetkilendirme, veri gizliligi, web uygulama giivenligi, veri
ihlalleri, sanallagtirma giivenlik acig1, kullanilabilirlik, yedekleme ve kimlik yonetimi ile

oturum agma siireci olarak 6zetlenmektedir (Subashini ve Kavitha, 2011: 2-4).

Bulut altyapisinin yayginlastirilmasi, kullanicilarin tiim hizmet modellerinde ve
dagitim modellerinde giivenli hizmet alabilmesi i¢in bir¢ok ticari olmayan kurulus
tarafindan giivenlik standartlasmasi ¢aligmalar1 yapilmaktadir. Ozellikle Bulut Giivenlik
Birligi (CSA) standartlagmanin yani sira belgelendirme calismalart ile bu alanda 6ne

cikmaktadir.

2.4.4 Veri Gizliligi

Bilgisayar teknolojisinin ve merkezi veri bankalarinin gelismesi ile 1950 'li
yillardan sonra devletler " veri aghigin1" gidermek i¢in yurtdaslara ait kisisel bilgileri hizla

bilgisayar ve dijital aglara aktarmaya baglamistir (Arslantas ve digerleri, 2012: 93).
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Bu aktarimlarla birlikte ad, soyadi, dogum tarihi, ana adi, baba adi, din, cinsiyet,
banka hesaplari, telefon numaralari, adres bilgileri pasaport bilgileri gibi 6zgiin kisisel
bilgilerden olusan veriler de bilgisayar aglarinda yer almaktadir. Boylelikle temel, kisisel

veriler gizli olmaktan uzaklagmaktadir.

Bulut bilisim hizmetleri ile kisisel veriler sanal kapali aglardan da ¢ikarak, veriler,
hizmet alicilar tarafindan bilinemeyen dagitik fiziksel kaynaklarda, es zamanli ¢oklu
kullanici erisimine izin veren yapida depolanmaktadir. Bu durum gerek kisisel verilerin,
gerekse isletmelere ait ticari, pazarlama, rekabet, hedef, insan kaynaklar1 gibi kritik
verilerin, her an aciga cikarilmasi riskini de beraberinde getirmektedir. Ozellikle kamu
kurumlarn veritabanlarinda iilke vatandaslarina ait kisisel veriler disinda tilke politikalarini
iceren verilerde bulunmaktadir. Bu asamada bu 6nemli verilerin gizliligi hakkinin yasal ve
teknik olarak korunmasi ve takibinin yapilmasi, bulut hizmetlerinin yayginlastirilmasi i¢in
temel ihtiyaglardan biridir. Gizlilik, Birlesmis Milletler Insan Haklar1 Evrensel Bildirgesi
ve Avrupa Insan Haklar1 Sézlesmesine gére temel insani hak olarak ortaya konulmaktadir

(Pearson, 2009: 2).

Kisisel verilerin korunmasi hakkinda kamusal tepkilerin yansimasi ile ilk kez 1970
yilinda Hensen Yasasi olarak bilinen veri koruma yasasi Almanya'da yasallagsmistir. Daha
sonra Isve¢ Veri Koruma Yasast (1973), 80'li yillara gelindiginde ise Batt Avrupa
devletlerinden Ingiltere, italya ve Irlanda hari¢ hemen hemen tamaminda yasal

diizenlemeler tamamlanmistir (Arslantas ve digerleri, 2012: 95).

Bu alanda Ekonomik Isbirligi ve Kalkinma Orgiitiince [OECD] 1980 yilinda ilk
siiriimii yapilan "Kisisel Verilerin Gizliligi ve Smir Otesi Akisin Diizenlenmesi Rehberi",
Temmuz 2013 tarihinde yenilenmistir. 2013 tarihli OECD rehberinde, risk yonetimi ve
birlikte calisabilirlik konulari revize edilmektedir. Ayrica aymi rehberde, ulusal gizlilik
stratejileri, gizlilik yonetim programlar1 ve veri giivenligi ihlali bildirimi gibi yeni konulara
da agiklik getirilmektedir (OECD Guidelines on the Protection of Privacy and Transborder
FlowsofPersonalData(t.y.),
http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderf

lowsofpersonaldata.htm).
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Avrupa Konseyi iiyelerince ortak imza altina alinan ilk hukuksal baglayici belge
“Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Sahislarimn
Korunmasina Dair S6zlesme” sidir. 1981 yilinda 108 say1 ile diizenlenen bu s6zlesme ile,
Tirkiye dahil Avrupa Birligine iliye tiim {ilkelerde kisiSel verilerin korunmasi hakkinda

ayni standartlarin saglanmasi hedeflenmektedir (Kiling, 2012: 1112-1119).

Avrupa Birligi Konseyince 1995 yilinda, 6zellikle veri transferi konusundaki diger
diizenlemelere gore eksiklerin tamamlanip kisisel verilerin islenmesi ve bu tiir verilerin
serbest dolagimina dair bireylerin korunmasi hakkindaki "95/46/EC” sayili Direktif
yuriirliige girmistir (Avrupa Birligi Konseyi, 1995: 31). Bu direktif ile Avrupa Birligi
tiyesi llkelerden disari veri transferi, transfer yapilacak iilkede “yeterli seviyede” veri
korumasi bulunmasi ile gergeklesebilmektedir. Avrupa Komisyonu iiye iilkeler diginda veri
transferi agisindan “gilivenilir” olarak akredite edilen iilkeleri Kanada (2001), Arjantin
(2003) ve Israil (2010) olarak belirlemektedir (Kalkinma Bakanlig1, 2012: 12).

Bulut i¢inde gizliligin sakli kalmasi yasal diizenlemelerin yani sira, teknik anlamda
da diizenleme gerektirmektedir. Bu konuda NIST,800-144 ve Mayis 2012 tarihli 800-146
0zel yayini ile tiim hizmet modelleri ve dagitim modelleri i¢in ¢oziimleri ele almaktadir.
Ozellikle 800-146 dokiimaninda ileri diizey sifrelemenin sadece énemi vurgulanmaktadir

(Badger ve digerleri, 2012: 5-8).

Son diizenlemelere ragmen veri gizliligi, gelismis tiim tlkelerde bulut diizenleme
kurumlari, ulusal ve uluslararasi teknik galigma komisyonlarinda ve yasal mevzuatta halen

geligme siireci devam eden bir konudur.

2.4.5.Verilerin Nerede Oldugunun Belirsizligi

Hizmet alicilar, verilerinin fiziksel olarak nerede oldugunu bilmemeleri nedeniyle
verilerin fiziksel kontroliiniin kaybindan endise etmektedirler. Ayrica iilkelerin diizenleyici

kurumlarmin “verinin tutulacagi yer konusunda” alacagi kararlar da ¢ok etkilidir.

Isletmeler bulut bilisime gecerken, aslinda kendi verilerini servis saglayicilarina

devretmektedirler. Servis saglayicilarin bulut icerisinde depolayip, isleme tabi tuttuklar: bu
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veriler fiziksel olarak diinyanin herhangi bir yerinde olabilmektedir. Ancak bu durum
potansiyel bir soruna da sebep olabilmektedir. Ornegin, eger baz1 6zel veriler sahibinin
tilkesi disinda baska bir iilkede depolaniyorsa, bu durum hukuksal olarak problem
yaratmaktadir. Verilerin hangi iilkenin gizlilik yasalarina gore takip edilecegi 6nemli bir
sorun teskil etmektedir. Bu gibi konularda ulusal ve uluslararasi diizenleyici kurumlarin
aktif ve bilingli bir rol oynamasi gerekli olmaktadir. Bu alanda baz1 ilerlemeler zaten ABD-
AB Safe Harbor Yasalarmin gelistirilmesi yoluyla yapilmistir, ancak daha yapilmasi
gereken adimlar vardir. Bugiin itibartyla, Amazon Web Services gibi saglayicilar yerel
altyapt lzerinden yerel kanunlara uyacaklarmi belirtmisler ve miisterilerin "uygun

bolgeleri" segmelerine izin vermektedir (Marston ve digerleri 2011: 183).

Hizmet alicilarin, kiiresel hizmet veren saglayiciyr tercih etmesi durumunda
bolgesel bazda yasal diizenlemelerdeki farkliliklari g6z Oniinde bulundurmasi
gerekmektedir. Hizmet alici veri depolama yerini segebilmelidir. Ayrica 3.parti
kuruluslarca yapilacak denetlemelere iliskin veri akisi, yedekleme, performans, depolama
vb. sonu¢ raporlarinin diizenli takip edilmesi, olas1 yasal problemler igin yerel
mahkemelerin adres gosterilmesi ve yiiklii tazminatlarin sézlesmelere ilave edilmesinin

onemli oldugu diisiiniilmektedir.

2.4.6.Standartlarin Gelistirilmesi

Bulut bilisimle ilgili standartlarin yetersizligi tizerinde yogun olarak durulmaktadir.
Oyle ki GNU yaraticis1 ve Free Software Foundation’mn kurucusu Richard Stallman
tarafindan  bulut, "bir tuzak"” olarak tarif edilmektedir  (Johnson 2008,

http://www.theguardian.com/technology/2008/sep/29/cloud.computing.richard.stallman).

Bunun ana nedeni, hizmet saglayicilarin kendi sunduklar1 hizmetleri farklilastirmak
icin yaptiklar1 teknik uygulamalardir. Teknoloji degisiminin ¢ok hizli gergeklestigi
sektorde, Amazon, Google gibi biiyiikk oyuncular, zaman i¢inde kullanicilar1 sadece
kendilerine ait pahali uygulamalara mahkum edebilirler. Bu durum, kullanicinin hizmet
saglayictya bagimliliginin yani sira, daha cazip sartlar sunan baska hizmet saglayiciya

gecisinin zorlagmasi anlamina da gelmektedir.
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Kullanicilarin bulut hizmetlerini giivenli kullanabilmesi ve devamliligin saglanmasi

icin, bulut hizmetleri arasinda birlikte caligabilirlik ve tasinabilirlik standartlarinin

gelistirme galismalar1 2009 yilindan itibaren yapilmaktadir (Sakai, 2011: 1).

Bu hususta pek c¢ok bulut ¢alisma kurulusu kendi alanlarinda standartlagsmay1

saglamak tizere Sekil 15 de ki gibi ¢alismaktadir.

Sekil 15:Bulut Bilisim Standardizasyonu Uzerine Calismalar

Framework, Terminoloji, Kullanim Sekilleri, Gereksinim Calismalari

- - [ et | | kesa | CCF
LT

Bulut Konfigiirasyon Yénetimi

Uygulamaya gegis
teknolojileri

Kullanicilar/

Operatorler

Yonetim Giivenlik

Paa$S API

laaS API

Diger
Bulutlar

Kuruluglar Arasi
Korrdinasyon

Kore
Kuruluslar

Avrupa
Kuruluslar

OGC: Open Government Cloud consortium

CBA: Cloud Business Alliance
SIENA: Standards and Interoperability for e-infrastructure Implementation initiative
KCSA: Korea Cloud Service Association

ATIS CSF: Alliance for Telecommunications Industry Solutions Cloud Services Forum

Kaynak: Sakai , 2011: 2
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Konu hakkinda Lewis, bulut bilisim ile ilgili pek ¢ok standartlasma ¢aligmalarinin
oldugundan, bunlardan bazilarmin bulutun 6zel pargalarinin standartlagsmasi igin
calistigindan s6z etmekte olup, bu ¢alismalarin birlikte yapilmasi i¢in bir ¢6ziim iizerinde
odaklanilmas: gerekliligini ortaya koymaktadir (Lewis, 2012: 5). Sekil 15’te gortldigi
tizere Ozellikle giivenlik konusunda NIST, CSA, ENISA, DMTE, ITU-T ve ISO/IEC
kurulusglar1 yogun olarak ¢alismaktadir. Rekabetin hem saglayicilar, hem de hizmet alicilar
icin 6nemli oldugu bulutlar arasi1 gegis konusunda, GICTF, ITU-T, IEEE, OCS ve DMTF
kuruluglarinin c¢alismalar1 6nde yer almaktadir. Hizmet modelleri yazilim uygulamalari
arasindaki uyusmazliklarin ¢oziimii icin OGF, DMTF, SNIA, Open Stack, ATIS CSF
kuruluglar1 6nemli ¢alismalar yapmaktadir. Diger teknik konularda ise dagilim
yogunlagsmayip kuruluslar arasinda ¢esitlilik gostermektedir. OMG ve IEEE kuruluslari,
yapilan caligmalarin genel kabul gorebilmesi i¢in kuruluslar arasi koordinasyon goérevini
tistlenmektedir. Bugiine kadar gerceklestirilen ¢alismalarda en yaygin kullanilan standart

ve sertifikalar agagidaki basliklarda toplanmaktadir:

Bilgi giivenligi yonetimi: Uluslararas1 Standartlar Organizasyonu [ISO] ISO 27000
serisi (6zellikle ISO27001) biiyiik ya da kiiciik tiim kuruluslara uygulanabilir. Tlave olarak
bulut bilisim 6zel giivenlik ihtiyaglarini karsilamak amaciyla CSA ve Cloud Control
Matrix (CCM) tarafindan bulut giivenlik standartlar1 gelistirilmis olup, ISO27001
sertifikasina sahip kuruluslara CSA STAR belgelendirmesi yapilmaktadir. ISO 27017

buluta 6zgii bilgi giivenligi standard ise ¢aligma asamasindadir.

Uciincii taraflarca denetimi: AICPA American Institute of Certified Public
Accountants (Yeminli Mali Miisavirler Amerikan Enstitiisii) SAS 70 (6zellikle Tip-2)
sertifikasi, bu sertifikanin yenilenmis hali SSAE 16/ISAE 3402 sertifikalar1 ile ASICA
tarafindan gelistirilen COBIT (Control Objectives for Information and Related
Technology/ Bilgi Sistemleri Denetim ve Kontrol Birligi) sertifikasi alan hizmet
saglayicilar, kendilerinin akredite olmus kuruluslarca, bu standartlarda yer alan siireglerden
gectiklerini is siireglerinin denetlendigini miisterilere ilan ederek seffaflik ve giiven

olusturmay1 hedeflemektedirler.

Siire¢ olusumu: Merkezi Bilgisayar ve Telekomiinikasyon Ajanst [CCTA]
tarafindan gelistirilen ITIL (6zellikle ITIL v3) standartlari , “Bilisim teknolojileri altyapi
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kiitliphanesi” BT Servis YoOnetimi Catis1 uygulanmasini saglamak ve kolaylagtirmak igin
kullanilan belgeler dizisidir. Servis yonetimindeki kavramlar ile siirdiiriilebilirlik

konusunda rehberlik saglamaktadir.

Kalite yonetimi standartlari: ISO/IEC tarafindan gelistirilen ve her kurulus
tarafindan uygulanabilen 1SO9000 serisi (6zellikle ISO9001) isletmelerde Kkalite

kavraminin anlasilmasi, oturtulmasi amaciyla kullanilmaktadir.

Bilgi teknolojileri hizmet yonetimi standardi: ISO/IEC tarafindan gelistirilen
ISO 20000 standardi, kurulusun i¢ ve dig miisterilerine yonelik verdigi bilisim hizmetlerini

bir yonetim sistemi modeli ile yonetmesi ve gelistirmesini hedeflemektedir

Veri merkezi tasarim sertifikalari: Uptime Institute ait Tier-n sertifikasyonlart,
ozellikle Tier 3 sertfikasi ile sistemin ayakta kalma oraninin % 99.982, Tier 4 sertifikasi ile
sistemin ayakta kalma oranmin % 99.995 olmas1 hususunda hizmet saglayicilara prestij

saglamaktadir.

Sektorel standardartlar ve yasal uygulamalar: Bu uygulamalar pek ¢ok kabul
goren otoritenin (0rnek NIST) gosterdigi sektorel diizenlemelerdir. Bunlardan en
onemlileri: HIPAA, Saglik Sigortas1 Taginabilirlik ve Belgelendirme Sorumluluk Yasasi
(Health Insurance Portability and Accountability Act) saglik sektoriinde hizmet veren bulut
uygulamalar1 i¢in kullanilmaktadir. PCI DSS standart1 ise finans sektdriinde, Odeme Kart:
Endiistrisi Veri Giivenlik Standartidir (Payment Card Industry Data Security) (Jansen ve
Grance , 2011: 9).

Daha iyi hizmet, daha diisiik fiyatlar ve birlikte ¢alisabilirligin gergeklesebilmesi
icin hizmet saglayicilarin standartlasmaya kaynak ayirmasinin gerektigi diisiiniilmektedir.
Bugiin gelinen noktada 6zellikle giivenlik ve bulutlar aras1 gecis konularinin tiim tilkelerde
kabul edilebilir standartlarinin oturtulmasi ve konu hakkinda c¢alisan tiim kuruluslar

arasinda fikir birligi saglanmas1 6nem arz etmektedir.
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2.4.7.Hizmet Seviyesi Anlagsmas1 -SLA

Bulut bilisim hizmet modeli ayn1 elektrik, su, telefon gibi hizmetlerin kullaniciya
sunulmasi temeline dayanmaktadir. Adi gegen hizmetlerde oldugu gibi, bulut
hizmetlerinde de hizmetin siirdiiriilebilirligi ve kullanicinin bu anlamda saglayiciya giiven
duyabilmesi i¢in 6zellikle kesinti olmamasi, veri kaybi yasanmamasi, satig sonrasi problem
¢Ozlimlerinin tanimlanmasi (teknik destek, ariza ¢oOziimii), isletmeci transferi (iptal
kosullari), taraflar aras1 anlagsmazliklarin ¢oziimii i¢in sorumluluk sinirlarinin belirlenmesi
gibi temel sartlarin Onceden bilinmesi ve bunlarin hizmet seviyesi anlagmasi ile

belgelendirilmesi gerekmektedir.

Bulut SLA standardizasyonunun olmamasi, kullanicilarin etkin karsilagtirma
yapamamasina neden olmakta, SLA'in standart hale gelmesi, bulut sektoriinde ve bilisim
vizyonunda en kilit noktada yer almaktadir (Baset, 2012: 65).

Ayrica bulut hizmetlerinin ortalama yillik kesinti siiresi 7,5 saat, baska bir deyisle
% 99,9 kullanilabilir seviyesinde Olclilmekte, bu durum halen beklenen kullanilabilirlik

(avalibility) degerinden (% 99,999) uzakta durmaktadir (Gagnaire ve digerleri, 2012: 1).

Yasanan gergek kesintilerden ornekler Sekil 16°da verilmektedir.
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2007 NaviSite , Hostway,
ServerBeach

2008 Twitter

2009 OVH, Amozon ve
Microsoft

2010 Amadeus

2011 BlackBerry,Microsoft

Azure ,Yahoo, Google

2012 OVH, Facebook,
FirstServer,Amazon,
MailChimp, Twitter

2012 Cerner Corp,iCloud,
Github

2012 GoDaddy, Google
App, Amazon ABD Batil
Bolgesi

2012 Sandy Kasirgasi,
Google Mail , Netflix

2012 Windows Azure,
Vodafone

Sekil 16:Yasanan Gerc¢ek Kesintiler

 Navisite kesintisinde 165, 000 web sitesi kesintiye ugradi. (1 hafta boyunca gevrimdisi),
Hostway -Miami'den Tampa'ya sunucu tasinmasi ( Binlerce site 3 giin boyunca gevrimdisi) ,
Veri merkezi elektrik kesintisi. ( 4 saat), ServerBeach Veri merkezinde 4 saat elektrik
kesintisi yasandi

¢ Agik uygulamada milyonlarca kullanici etkilendi.

* OVH ( gergekte tastyici ZFS) arizasi lhafta stirdi.Amazon ve Microsoft Dublin Datecenter
merkezine yildirim diismesi .( Depolama hizmeti alan bazi siteleri kurtarmak 24 ile 48
arasinda saat stirdi.)Gmail hizmeti 4 saat boyunca kesildi, Paypal 5 saat down oldu, ebay
performans ve kesinti yasadi.

3 ay iginde iki kez arizalandi. Bu kesintilerden havayollar etkilendi. ( 1 saat manuel islem
yapilmasi gerekti) kesildi.

o BlackBerry 3 guin kesildi ( on milyonlar e-posta ve internet hizmeti alamadi), Microsoft
Azure 7 saat gcevrimdisi oldu, Yahoo posta 6 saat kesildi. (1 milyondan fazla kullanici
etkilendi.), Google 1 saat kesildi.

* OVH- 2 saat router arizasl, Blylk Facebook kesintisi( 3saat),FirstServer giivenlik agig
kapatmasi igin sunucu ¢alismasi (30 dk kesinti, 5000 den fazla isletmenin veri kaybi),
Amazon Virginia veri merkezi 2 saat elektirik kesintisi, MailChimp donanim problemi ( 14
saat, kullanici vers kaybi 2 saat), Twitter 3 saat stren kesintiden Double-Whammy
Olimpiyatlarini sorumlu tuttu

* Cerner Corp veri merkezi kesintisi ( 3 saat boyunca onlarca hastanede hasta kayitlarina
erisilemedi),30 saat boyunca 650.000 kullanici iCloud posta hzmetini kullanamadi, Github
2 gun igerisinde 14 saat 5dk kesinti yasadi.

* GoDaddy 6 saat kesildi, Google App 11 saat router problemi yasadi, Amazon ESS
guincellemesinde yasanan problemlerden Reddit, Foursquare, Minecraft, Heroku, GitHub
imgur, Cep, HipChat, Coursera, FastCompany, Flipboard, Payvment gibi dnemli kullanicilar
etkilendi.

¢ Sandy Kasirgasi 6ncesinde alinan yapilan uyarilar nedeniyle ( 72 saat) ABD Newyork eyaleti
veri merkezleri aldiklari 6nlemlerle kasirgadan etkilenmedi, Google Mail ardisik giinlerde 6
saat kesildi, Netflix Noel 6ncesi 20 saat kesildi 8 Gergek neden Amazon Virginia Veri
Merkezi problemi)

¢ Windows Azure Giiney Amerika Depolama merkezi problemi ( 77 saat), Aralik ayinda
Vodafone tiim yasal koruma altindaki verileri yangin nedeniyle kaybetti.

Kaynak: Cerin, 2013: 1-2

Risklerin ve etki oranlarmim biiyiimesi, reel kesinti Orneklerinin 6zellikle
kullanicilar agisindan yasattigi sikintilar, bulut bilisim pazar payini biiylitmek isteyen
oyuncular1 kullanic1 beklentilerini karsilamak adina SLA standartlar1 ve terminolojilerinin
saglanmasi i¢in g¢esitli ¢aligmalar yapmaya yoOneltmektedir. Bu kapsamda Bulut
Standartlar1 Misteri Konseyince [CSCC] yayinlanan Bulut Servis Anlasmalar1 Pratik
Kilavuzunda hizmet seviyesi anlagsmalari miizakerelerinde taraflarca (hizmet alicilar,
hizmet saglayicilar ve tasiyicilar) ele almasi/dikkat edilmesi gereken konular on adimda
aciklanmaktadir. Bu adimlar; roller ve sorumluluklar, isletme politikalari, servis ve

kurulum modeli kritik performans hedefleri, giivenlik ve gizlilik gereksinimleri, Servis
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yonetimi gereksinimleri, Servis hata yonetimi, felaketten kurtarma plani, yonetim siireci,

iptal siireci seklindedir (CSCC, 2010: 7).

Bu ¢alismalara paralel olarak Avrupa Komisyonu SLA konusundaki belirsizliklerin
¢Oziimlenmesini saglamak i¢in alt ¢alisma komisyonu kurmustur. Komisyon tarafindan
yayinlanan Bulut Bilisim Servis Seviye Anlagsmalar1 dokiimaninda; temel SLA kriterlerinin
olusturulmasi, ayrica farklilastirilmis SLA anlasmalarinin gelistirilmesi, destek sartlarinin
belirlenmesi, sorumluluklarin yasal kosullar ile sinirlandirilmasi, runtime izleme, runtime
uyarlanabilirlik ve dinamik SLA miizakerelerinin desteklenmesi, servis modellerine gore
¢Oziim yollar1 gibi anlasmada yer almasi gereken parametreler 11 maddede (R1..R11)

tavsiye edilmektedir (Kyriazis, 2013:32-36).

Avrupa Telekomiinikasyon ve Standartlar Enstitlisiince [ETSI] hazirlanan TR 103
125 V1.1.1 Bulut Servisleri i¢in SLA'ler raporunda, Bir SLA sablonunda yer almas1 gerekli
konu bagliklart; igerik, teknik ozellikler, cografi 6zellikler-kapsama, giivenlik, anlagma

stiresi, Hizmet Kalitesi [Q0S] taahhiitleri seklinde 6nerilmektedir (ETSI, 2012: 12).

Ozellikle 2012 yilinda konu hakkinda énemli gelismeler olmakla birlikte; halen
SLA o6l¢iim teknikleri konusunun standartlasmasi, SLA Slgiimlerinin bagimsiz kuruluslarca
denetim siireglerinin saglanmasi, bu alanda yetismis insan kaynag: aciklarinin kapatilmasi
ve hepsinden onemlisi saglayicilarin SLA parametrelerini, dl¢lim sonuglari ve denetim
raporlarint kullanicilara seffaflik ilkesine dayanarak agiklamasinin iizerinde durulmasi

gereken onemli konular oldugu diisiiniilmektedir.

2.4.8.Bulut Bilisimin Denetimi

Bilgi giivenligi ve veri gizligi hususlarinda yasanan ¢ekincelerin bulut i¢in halen en
onemli g¢ekinceler olmasimnin ve potansiyel pazarin biiyiik bir boliimiiniin bu nedenle
geleneksel BT altyapilarinda devam etmesinin beklenen biiylimenin oniinde engel oldugu
diisiiniilmektedir. Daha 6nceki boliimlerde anlatilan standartlasma, SLA yOnetimi gibi
yonetsel hususlarinin tamamlayici nihai adim1 denetim siire¢lerinin olusturulmasidir. Bulut

hizmetlerine olan giiven olgusundaki eksikligin tamamlanmasi i¢in servis saglayici ve
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brokerlarin teknik altyapt ve hizmet siireclerinin denetlenmesinin 6nemli oldugu

distiniilmektedir.

Pearson'a gore, gizlilik politikalarindan emin olunmasi ve uygulamalarin izlenmesi
amaciyla yetkili bir kurulus tayin edilmesi gerekmekte, ayrica veri giris ¢ikist ve
degisimlerinin izlenmesi ve bunun tiim iilkelerde farkli mevzuatlar olsa bile ayn1 ilkelerle

yapilmas1 gerekmektedir (Pearson, 2009: 5).

[llinois Teknoloji Enstitiisii ve Worcester Politeknik Enstitiilerince ortak yapilan
akademik c¢aligmada, kisith BT kaynaklarina sahip kullanicilarin, veri denetimini,
kendisinin yapmasinin zorluguna dikkat ¢ekilmektedir. Bu zorlugun asilmasi i¢in kamu
denetiminin {i¢lincli parti kaynaklarla yapilmasi ¢oziimii yer almaktadir. Bu g¢alismada,
glivenilir 3. taraf denetiminin olusturulmasi i¢in iki temel gereksinimden bahsedilmektedir,
birincisi 3.taraf denetim verimliligi i¢in kullanicilara yiikk getirmeden yerel verilerin bir
kopyasmin olusturulmas: digeri 3.taraf giivenilir denetim siirecinin olusturulmasidir

(Wang ve digerleri, 2009: 1).

Veri biitiinliigii, dogruluk, erisim metotlar1 ve yetkilendirme diizeyleri, veri
degisimini engelleyici siiregler, sifreleme yoOntemleri, verinin sakli oldugu dagitik
mimarideki depolama alanlar arasindaki uyum (farkl: iilkeler olabilir), saglayicilar arasi
gecis senaryolarindaki veri transfer metotlart gibi konularmm 3. parti akredite olmus
denetleyiciler tarafindan denetlenmesi ve sonuglarin kullanicilara yansitilacak sekilde
seffaf davranilmasinin 6nemli oldugu diisiiniilmektedir. Yine ayni sekilde saglayicilar
arasinda SLA 06l¢iim metotlarinda farkliliklar olabilmektedir. Bu tiir parametrelerin
Olciilmesi ve Ol¢im metotlarnin da denetlenmesi Onemlidir. Denetimin ulusal ve
uluslararasi isbirligi i¢inde yasal diizenlemeler de dikkate alinarak yapilmasi, ayrica bulut
icin denetim siireglerinin ilave risk olusturmamasi da alt1 ¢izilmesi gereken bir husus

oldugu distliniilmektedir.
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UCUNCU BOLUM

3. DUNYADA ve TURKIYE’DE BULUT BILISIM

Bu boliimde bulut bilisimle ilgili yaptiklar ¢alismalarla diinyada 6ne ¢ikan {ilkelerin
kamu sektoriindeki bulut bilisim uygulamalar1 incelenecektir. Ayrica 06zel sektordeki
uygulamalar da kisaca anlatilacaktir. Ardindan iilkemizde bulut bilisimin gelisimi, kamu ve
KOBI’lerin bulut bilisim kullamimlar1 incelenecek konuyla ilgili yasal ve teknik

diizenlemelere deginilecektir.

3.1.Diinyada Bulut Bilisim Uygulamalari

Diinyadaki bulut bilisim uygulamalar1 incelenirken, bulut bilisimle ilgili yaptiklari
caligmalarla diinyada 6ne ¢ikan iilkelerin kamu sektoriindeki bulut bilisim uygulamalarina

deginilecek ayrica 6zel sektdrdeki uygulamalar da kisaca anlatilacaktir.

3.1.1.Kamu Bulutu Diinya Uygulamalar

Bu béliimde bulut bilisimle ilgili basarili kamu uygulamalariyla 6ne ¢ikan, ABD,
Ingiltere, Japonya, Giiney Kore ve Singapur gibi iilkeler incelenecek ayrica AB iiye

ilkelerindeki kamu bulut bilisim gelismelerine de deginilecektir.

Bulut bilisimin sundugu avantajlarin kamu sektoriine de yansiyabilmesi igin bir ¢ok

tilkede ¢ok sayida ¢alisma baslatilmistir. Bu galismalarla kamuda hedeflenenler kisaca;

* Her kuruma ait veri merkezi kurulmasi zorunlulugunun ortadan kaldirilarak,
kaynaklarin etkin kullanilmast,

* Enerji maliyetlerinin azaltilmasi,

*  Yesil bilisimin desteklenmesi,

* BT donanim ve yazilim yatirimlarinin azaltilmasi,

» Bakim, isletim ve personel maliyetlerinin azaltilmast,



* Kamu kurumlarinin birlikte ¢alisabilirliginin saglanarak ilgili kamu kurumlarinin
giivenli ve daha yiiksek hizda hizmet sunmasinin saglanmasi,

* Kamu kurumlarmin giivenli ortak bir agla kendi haberlesme altyapilarini
paylagmasi,

* E-devlet uygulamalarinin gelistirilmesi ve isletilmesi maliyetlerinin azaltilmasidir.

Kamu sektoriinde bulut bilisimle ilgili yukarida sayilan imkanlardan yararlanmak
amaciyla daha az uzman bilisim personeli ile daha esnek bir yapiyla daha kaliteli hizmet
vermek tlizere pek ¢ok iilke bulut bilisim ile ilgili projeler gelistirmektedir. Bununla
birlikte NIST (Ulusal Standartlar ve Teknolojileri Enstitiisii - National Institute of
Standards and Technology) ve ENISA (Avrupa Ag ve Bilgi Giivenligi Ajansi — European
Network and Information Security Agency) gibi kuruluslar da bulut bilisimin taninmasi ve
yayginlagmasi i¢in raporlar yayimlamakta ve diizenleme calismalarinda bulunmaktadir.
Avrupa Komisyonuna ait Avrupa Bulut Uzman Grubu bu konuyla ilgili ¢alismalar
yapmaktadir. Bulut bilisimle ilgili Bulut Giivenlik Birligi [CSA] bulut bilisimin giivenli
kullanimini temin etmeye calisan ve bu konuda egitim saglayan, kar amaci glitmeyen bir
kurumdur. CSA sektordeki is adamlari, uygulayicilar, dernekler ve sirketler tarafindan
desteklenmektedir. CSA’nin, bulut bilisimde standartlar1 ve belgelendirmeyi saglamaya
yonelik girisimleri olmustur. Ayrica kullanicilar, bulut bilisimin tehditleri ve risk analizi

konusunda egitilmektedir (Yanik ve digerleri, 2013: 2).

3.1.1.1. Amerika Birlesik Devletleri

Amerika Birlesik Devletleri (ABD), sahip oldugu sermaye giicii ve bilgi birikimi
sayesinde BT sektoriinde Oncili adimlar atan ve sektdre yon veren iilke konumundadir.
ABD, bulut bilisim konusunda da oncii rol oynamis ve 2010 yilinda bu hizmet modelinden
kamunun faydalanmasi i¢in caligmalara baslamistir. ABD’nin kamu uygulamalarinda,
bulut bilisim uygulamalar1 i¢in onay mekanizmast gelistirdigi ve kamu kurumlarimin
onaylanan bulut bilisim hizmeti saglayicilarindan bulut bilisim hizmetleri almalarinin

tesvik edildigi goriilmektedir (McKinsey, 2013: 151).
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ABD’nin bulut bilisimle ilgili kamudaki ¢alismalarina bakildiginda Once Bulut
Politikas1, Federal Bulut Bilisim Stratejisi ve Inisiyatifi ¢alismalar1 goriilmektedir. Ayrica

ABD’de pek ¢ok kamu kurumunun bulut bilisim uygulamalar1 bulunmaktadir.

a) Once Bulut Politikasi

Aralik 2010°da ABD hiikiimeti modern bilgi teknolojisi ile giiglendirilmis daha
akilli ve verimli hizmeti vatandaslarina sunabilmek i¢in BT sektoriinde bir reform
gerceklestirerek 25 maddelik bir plan1 duyurmustur. Amerika Yonetim ve Biitce Dairesi
[OMB] tarafindan hazirlanan bu planin iki maddesi bulut bilisimle ilgilidir.

e Bu planin 1°nci maddesine gore; 2015 yilina kadar sahip olunan veri merkezleri en
az 800 adet azaltilmalidir.

e Ayni planin 3’ncii maddesine gére; “Once Bulut” politikas: ile her kamu kurumu
hareke gegmeli ve li¢ ayda bu servise tasityacaklar: 3 hizmeti segmelidir. Secilen bu

hizmetleri 18 ay i¢inde buluta tasimalidir (Kundra, 2010a: 34).

Bu planda bulut bilisime aktarilacak hizmetlerin se¢imi kamu kurumlarina
birakilmistir. Burada kamu kurumlarindan bulut bilisime ge¢meye en hazir ve en yliksek

deger saglayacak hizmetlerden baslanarak buluta gecilmesi istenmistir.

Calisma neticesinde sunucu kullanim oraninin %30’lardan %70’lere ¢ikmasi ve

farkli kurumlarin yazilim gelistirme ¢abalarindaki miikerrerligin 6nlenmesi hedeflenmistir

(McKinsey, 2013:152).

b) Federal Bulut Bilisim Stratejisi

ABD Bilisim Kurulu, mevcut BT sektoriinde var olan diisiik kapasite kullanima,
parcali talep yapisi, tekrarlanan sistemler, yonetilmesi zor bir ¢ergeve ve uzun tedarik
siireleri gibi mevcut sorunlar1 gidermek amaciyla 08/01/2011 tarihinde Federal Bulut

Bilisim Stratejisini yayimlamistir (Kundra, 2011: 1).

Bu strateji ile,
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* Bulut bilisimin getirecegi yararlar ve bulut bilisim i¢in baska seylerden yapilacak
fedakarliklarin belirlenmesi,

* Kamu kurumlarinin bulut bilisime ge¢melerine yardimci olmak adina bir ¢ergeve
belirlemesi ve ¢esitli uygulama modellerinin sunulmast,

* Bulut bilisim i¢in kaynaklarin vurgulanmasi,

* Bulut bilisimin kabuliinii hizlandirmak adina yapilacak c¢aligmalarin ve bu konuda

kuruluslara diisen rol ve sorumluluklarin belirlenmesi amaglanmistir.

Bu stratejinin yayimlanmasindan sonra her bir kurulusun biitce siirecinin bir parcast
olarak bulut bilisim ¢6ziim uygulamalar1 dahil teknoloji kaynak stratejilerinin yeniden

degerlendirilmesi istenmistir (Kundra, 2011: 2)

¢) Federal Bulut Bilisim Inisiyatifi

Federal Bulut Bilisim Inisiyatifi, ABD Yonetim ve Biitce Dairesi ve Federal
Bilisim Kurulu tarafindan baslatilmis olup, iilkedeki kurumlarca ortak kullanilan
hizmetlerin belirlenmesi ve bu hizmetlerde bulut bilisimin kullanilmasiyla BT

hizmetlerinin modernize edilmesi amacini tasimaktadir.

Genel Hizmetler Idaresi [GSA] kamu binalarini, kamu icin malzemeleri, iletisim
hizmetlerini ve kamu personeli i¢in ulasim satin alan, isletim ve bakimi dahil olmak tizere
miilkiyet ve iletisim yOnetimini saglayan bir kamu kurumudur (Tangherlini, 2013:

http://www.gsa.gov/portal/category/100000)

Daha 6nce bahsedilen 25 maddelik reform planinin 25.maddesi ile GSA’ya 6zel
sektor kuruluslartyla, proje tekliflerinin hazirligi konusunda isbirligi yapilmasi amaciyla

interaktif bir platform olusturmasi gérevi verilmistir (Kundra, 2011: 35).

GSA ilgili maddeyle kendisine verilen sorumlulukla, 2010 yilinda “Apps.gov”
internet sitesini hizmete sunmustur. “Apps gov” ile kamu kurumlarinin bulut bilisim
hizmet ihtiyaclarini tek merkezden karsilamalar1 saglanmistir. Boylelikle her bir kamu
kurulusunun ayr1 veri merkezi olusturma zorunlulugu ve bunun getirecegi tiim maliyetler

ortadan kalkmistir (Yanik ve digerleri, 2013: 12).
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Once bulut politikas1 ile kamu kuruluslarmin bulut bilisime 6ncelikle gegmeyi
planladiklar1 hizmetleri belirlemeleri istenmistir. Oncelikle bulut bilisime gecmesi
planlanan hizmetler ya kamuda gercgeklestirilmekte ya da kamu tarafindan onaylanmis
bulut hizmeti saglayicilarinin hizmetleri arasindan satin alinmaktadir. Bulut hizmeti
saglayicilar, cesitli kamu kurumlart ve 6zel sektdr temsilcileri ile belirlenen kistaslara gore

onaylanmaktadir (McKinsey, 2013:152).

Bulut bilisim hizmeti saglayicilarin bulut bilisim hizmeti verebilmeleri i¢in
gerceklesen onay mekanizmasi su sekildedir:

* Kamu tarafindan onaylanmis kamu dis1 degerlendirme birimleri Third Party
Assessment Organization (3PaO)tarafindan bulut hizmetiyle ilgili bir rapor
hazirlanir.

* Hazirlanan bu rapor Ortak Onay Kurulu (FedRamp Joint Authorization Board)
tarafindan degerlendirilir.

* Uygun goriiliirse onay verilmektedir. Bulut bilisim hizmet saglayicilar bir kez onay

aldiginda, tekrar onay olmasina gerek kalmadan kamuya hizmet verebilmektedirler

(McKinsey, 2013: 152).

Federal Risk ve Yetki Program1 (FedRAMP) hem GSA, NIST, NSA, DOD, OMB,
Federal CIO Konseyi ve calisma gruplariyla hem de 6zel sektdrden bulut uzmanlart ile

yakin isbirligi sonucu olugsmustur. Amaci (GSA, 2013):

e Giivenli bulut ¢dziimlerinin benimsenmesinin hizlandirilmasi,

e Bulut ¢oziimlerinin giivenilir olduguna dair giivenin arttirilmast,
e Var olan giivenlik uygulamalarmin tutarli olmasinin saglanmasi,
e Yapilan giivenlik degerlendirilmelerine glivenin arttirilmasi,

e Otomasyonun ve verinin stirekli izlenmesinin arttirilmasidir.

Site her ay yaklagik 3800 ziyaret almaktadir. Kamu kurumlart bu siteden 5

milyondan fazla bulut bilisim servis ve {liriinii satin almiglardir (GSA, 2011: 11).
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d) Diger Kamu Kuruluslarimin Uygulamalar

ABD Bilisim Kurulu tarafindan 2010 tarihinde “Kamu Sektoriinde Bulut Bilisim”
raporu yayimmlanmistir. Bu raporda iilkedeki kamu kuruluslarinin bulut bilisimi hangi

projelerde kullandiklar1 ve kazanilan avantajlar1 6zet olarak asagida sunulmustur.

Savunma Bakanlig1 Kara Kuvvetleri Asker Alma Bilgi Sisteminin miisteri iliskileri
yonetimi SaaS kullanilarak yenilenmis bu da askeri uygulamalarin daha hizli ve ucuz
gelistirilmesini saglamistir (Kundra, 2010b: 13). Saghk ve Insani Hizmetler Bakanligi,
elektronik saglik kayit sisteminin gelistirilmesinde ve proje yonetimi yazilimlarinda bulut
bilisimi kullanarak bir yilda faaliyete ge¢mesi beklenen sistemi ii¢ ayda kurmustur
(Kundra, 2010b: 16). Icisleri Bakanligi, kurumici elektronik posta hizmetlerinde SaaS
kullanmis 13 farkli sistemde bulunan 80.000 elektronik posta adresini bulut hizmet
saglayiciya vererek maliyetleri diisiirmiistiir (Kundra, 2010b: 17). GSA, USA.gov internet
sitesinin altyapisin1 buluta tasiyarak sistemin giincellenmesi i¢in gerekli olan 9 aylik siireyi
1 giine, aylik ariza siiresi de 2 saatten sifira yakin bir diizeye indirerek maliyetleri %72
indirmistir (Kundra, 2010b: 17). NASA, bulut bilisim projesi Nebula ile sahip olduklar
cok fazla veriyi depolamis ve bu verileri yabanci is ortaklari ve kamuoyuyla paylagmistir

(Kundra, 2010b : 18).

Ayrica ABD’de kamu bilisime gecen kamu kurumlari 2010 yilinda daha hizli
hizmet sunmus ayn1 zamanda tasarrufa ge¢mistir. Ornegin ABD Hava Kuvvetleri 1 milyon
dolar personel maliyetinden tasarruf etmis ve kullanicilarin bilgiye ulasma siiresi 20
dk’dan 4 dk.ya diigmiistiir. GSA bulut bilisim ile yillik bakim masraflar1 % 22 azalmistir.
Ayrica giivenlik artmistir. Borsada yatirimer cevap siiresi 30 glinden 7 giine diismiistiir.
Maliye Bakanliginda analiz edilen (taranan) dokiimanda % 458 artis olmus ayrica
dokiiman basina maliyette % 86 azalma gerceklesmistir. Giivenlik aciginin tespitinin

saglanmas1 % 12 artmistir (McClure, 2010: 22).

3.1.1.2.ingiltere

Ingiltere’de kamu sektoriinde bilgi teknolojilerinde maliyet tutarmin azalmas:

amaciyla kamunun bulut bilisime tasinmasina karar verilmistir. Bu amacgla 2009 yilinda
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kamuda bulut bilisim c¢alismalari baglatilmis ve Kamu Bulutu (G-Cloud) projesi
olusturulmustur (McKinsey, 2013: 156). Bu proje ile 2020 yilina kadar devletin teknoloji
harcamalarinda 1.9-3.8 Milyar Pound tasarruf edecegi 6ngorilmistir (McKinsey, 2013:
123).

Kamu Bulutu projesi ile

- 2015 yilina kadar giivenligi saglayacak standartlari olusturarak bir devlet bulutu
olusturmak,

- 2020 yilina kadar 500 milyon Pound tasarruf edilmesini saglayarak, kullanim
basina 6demeye dayali bir devlet uygulama magazasi olusturmak,

- 2015 yilina kadar veri merkezi altyapisi ile harcamayr yilda yaklasik 300

milyon Pound ve enerji harcamasini da %75 azaltmak amaglanmistir.
Bunun i¢in iki asamal1 bir uygulama plani olusturulmustur;

1. Devlet baz1 giivenlik kusurlar olsa da 6zel bir bulut sistemi kullanacaktir.
2. 2011 yilindan itibaren devlet bir bulut kurumu kurarak minimum standartlar

belirleyerek bir uygulama magazasi agacaktir (McKinsey, 2013 : 123).

Nisan 2012 tarihinde Ingiliz Hiikiimeti, iilkede bulunan ve yatirnmlarmi bulut
bilisim ¢oziimleri gelistirmek iizere ¢alisan Notion Capital Fun adli girisim sermayesi
fonuna 49 milyon sterlin yatirim yaparak, KOBI’leri desteklemis ve tesvik etmistir.
Boylelikle G-Cloud projesi olusturulmustur (McKinsey, 2013: 158).

G-Cloud, kamu sektoriiniin tamaminda bulut hizmetlerinin benimsenmesini tesvik
eden bir projedir. Bu proje kamu hizmetlerinin alindig1 ve satildig1 bir pazar olusturarak
islemleri kolaylastirmay1 amaglamis ve CloudStore olusturulmustur (What is G-Cloud

(t.y.), http://govstore.service.gov.uk/cloudstore/).

Bir uygulama magazasi olan CloudStore’da Ingiltere kamu sektériiniin mal ve
destek hizmetleri kolay satin almasi igin, tim tedarik¢iler ve sunulan hizmetlerin her
ayrintisini igeren bir online katolog bulunmaktadir. Bulut hizmetlerinin tamami (laaS,
PaaS, SaaS,), CloudStore’da mevcuttur ve uygulamalar tiim kamu kuruluslarma agiktir

(What is G-Cloud (t.y.), http://govstore.service.gov.uk/cloudstore/).
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Ingiltere’nin BT hizmetlerinin kamuda karsilanmasinda bulut bilisim hizmet
modeline gecis konusunda destekleyici, tesvik edici bir rol oynadigr ve bulut bilisimin

devlet politikas1 diizeyinde kabullenildigi goriilmektedir.

3.1.1.3.Japonya

Japonya I¢isleri ve Iletisim Bakanligi (MIC), 2009 yilinda Digital Japonya projesini
duyurmustur. Hatoyama BT plan1 olarak adlandirilan bu proje, 2008 ekonomik krizinden
etkilenmis BT sektoriiniin bu etkilerden kurtulmasi i¢in alacagi tedbirleri ve ii¢ yil iginde
hizlandirilmis bir sekilde yapilmasi planlanan BT yatirnmlar1 kapsamaktadir. Bu proje 9
ana eylem planindan olusmakta olup bunlardan biri sekil 17° de gosterilen “Kasumigaseki

Bulutu”dur.

Kasumigaseki Bulutu ile tilkedeki tiim kamu kuruluslarinin ortak bir veritabanindan
vatandaglara hizmet vererek hizi, giivenligi, birlikte ¢aligabilirligi arttirmasi ve maliyetleri
azaltmas: amaclanmaktadir Icisleri ve Iletisim Bakanligi [MIC], (2009: 6). Bu amagla
ortak ¢alisabilirligi saglamak i¢in gesitli platformlar olusturularak bakanlik donanimlarinin
uyumu ve birlestirilmesi saglanmistir. Giinliik hayatta teknolojinin yaygin kullanilmasini
tesvik ederek online uygulamalar genisletilmistir. Burada, Japon devletinin bilisimle ilgili
tiim verilerini 2015 yilina kadar tek bir veri merkezinde tutarak, bilgi sisteminin etkinligini
arttirmak ve isletim ve gelistirme harcamalarini azaltmak amaglanmistir. Ayrica Yesil
Bulut Veri Merkezi girisiminde bulunarak siirdiirtilebilir enerji kaynaklar1 kullanilarak
depremden zarar gérmesini engelleme planlar1 yapilmis, bunu i¢in bulutun soguk bolgelere

ve yeraltina yerlestirilmesi planlanmistir (McKinsey, 2013 : 124).
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Sekil 17:Kasumigaseki Bulutu
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Kaynak: MIC, 2009: 6

3.1.1.4.Avrupa Birligi

Avrupa Komisyonu, AB’nin 2020 strateji hedefleri dogrultusunda bir dijital ajanda
olusturmustur. Bu ajanda ile Avrupa’da bir bulut biligim isbirligi stratejisi amaglanmis ve

tic adimli bir plan olusturulmustur. Bu planla;

1- Farkli standartlarin biitiinlestirilmesi,

2- Givenli ve adil kaynak paylagim standartlart ,

3- Ogzellikle Avrupa ¢apinda kamu sektoriiniin faydalanabilecegi bir

Avrupa Bulut Isbirligi (European Cloud Partnership) olusturmak ve
kamu otoriteleri ve 6zel sektorii bir araya getirmek amaclanmistir (Dumlu ve Ucer, 2013:
15).

Avrupa Komisyonunca, Avrupa Bulut Uzman Grubu kurularak, bulut bilisimle
ilgili arastirma gelistirme faaliyetleri i¢in gereksinimlerin belirlenmesi amaglanmistir.
Avrupa Bulut Uzman Grubu, bulut bilisimle ilgili eksiklerin giderilmesi, farkli is
modellerinin hayata gegirilmesi igin veri yonetimi, iletisim ve sebeke, kaynak tanimi ve

kullanimi, kaynak yonetimi, ¢oklu kullanici, karsilikli calisabilirlik, tasinabilirlik,
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programlanabilirlik ve kullanilabilirlik, giivenlik gibi teknik konularin iizerinde

durulmasinin 6nemli oldugu belirtilmistir (Schubert ve digerleri, 2012: 13-31).

2013 yili itibariyle Avrupa Birligi’nde bilisimle yapilan ¢alismalara bakildiginda;
devam eden bulut bilisim girisimleri ve stratejileri a¢isindan, hem hiikiimet hem de bilim

politika yaklasimlarinin ¢ok ¢esitli oldugu goriilmektedir.

Asagidaki Tablo 1’de hiikiimetlerin bulut bilisim girisimleri ve politikalar
goriilmektedir. Kamu kurumlarinin (6rnegin kamu otoritelerinin ya da akademik
kurumlarin) asagidan yukariya adaptasyonun saglanmasi amaciyla, kendilerine ait bulut
servisleri kullanmaya baslayip baglamadiklarina gore ele alinmistir (Cattaneo ve digerleri,

2013:17).
Tablo 1: Avrupa Birligi Ulkelerinin Bulut Bilisim Calismalar

Kamu Kurumlan I¢in Bulut Bilisim | Ulkeler Ulke Sayist
Politikalar Ve Girisimleri
Bulut politikas1 ve girisimleri (gerceklesti | ALMANYA, 8
ya da planland1) ve asagidan yukariya DANIMARKA,
uyum saglandi. ISPANYA,
FINLANDIYA,
FRANSA,
IRLANDA, ITALYA,
INGILTERE
Bulut politikas1 ve girisimler (gerceklesti AVUSTURYA, 3
ya da planlandi) ve asagidan yukariya HOLLANDA,
adaptasyon saglanmadi. POLONYA
Bulut politikasi, kamu girisimleri BELCIKA, CEK 5)
bulunmamakla birlikte asagidan yukariya CUMHURIYETI,
uyum saglandi. ISVEC,
SLOVENYA,
SLOVAK
CUMHURIYETI
Politika planlandi, girisim ve adaptasyon KIBRIS, ESTONYA, 6
saglanmadi. YUNANISTAN,
MACARISTAN,
MALTA, PORTEKI{Z
Politika, girisim, uyum saglanmadi BULGARISTAN, 5)
LITVANYA,
LUKSEMBURG,
LETONYA,
ROMANYA
TOPLAM 27

Kaynak: Cattaneo ve digerleri, 2013: 17
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Tablo 1°de goriildiigii gibi Avrupa Birligi’ne iiye yirmi yedi iilke, bulut biligimle
ilgili yapmis olduklar1 ¢aligmalar acisindan bes gruba ayrilmistir:

* Almanya, Danimarka, Ispanya, Finlandiya, Fransa, Irlanda, Italya ve Ingiltere
kamu otoriteleri tarafindan bulut bilisim uyumunun asagidan yukariya
saglanmasinda ve var olan/planlanan hiikiimet girisimleri ve bulut politikalar1
acisindan en aktif grup olarak goriilmektedir.

* Avusturya, Hollanda ve Polonya mevcut/planlanan bulut politikalar1 ve
hiikiimet girisimleri mevcut olan ancak asagidan yukariya bulut bilisimin
benimsenmesinin heniiz ger¢eklesmedigi iilkeler olarak goriilmektedir.

 Belgika, Cek Cumbhuriyeti, Isveg, Slovenya ve Slovakya’nim dahil oldugu diger
bir grup tilkenin, bulut politikasi, kamu girisimleri bulunmadig1 ancak bunun
yaninda asagidan yukariya uyumun saglandigi gériilmedir.

* Kibris, Estonya, Yunanistan, Macaristan, Malta ve Portekiz’in i¢inde
bulundugu diger bir grup iilkede bulut bilisimle ilgili bir politika belirlenmesine

ragmen girisim ve uyumun ger¢eklesmedigi goriillmektedir.

Son olarak Bulgaristan, Litvanya, Liikksemburg, Letonya ve Romanya’da ise bulut
bilisimle ilgili herhangi bir politika belirlenmedigi, bu konuyla ilgili herhangi bir girisimde
bulunulmadigi ve kamu otoritelerinin, akademik kurumlarinin bulut bilisimle ilgili
asagidan yukartya adaptasyonun saglanmasi amaciyla, kendilerine ait bulut servisleri

kullanmaya baslamadiklar1 goriilmektedir (Cattaneo ve digerleri, 2013: 18).
Tablo 1’e bakildiginda Avrupa Birligi’nde bulut bilisimin kamuda kullanimi
konusunda olduk¢a olumlu c¢aligmalarin yapildigi goriilmektedir. Ancak ulusal planlarin

cogu hala kagit tizerinde olup bulut bilisimle ilgili girisimler heniiz en erken evresindedir.

BT yatirrmlarinin yogunlugu ve bulut bilisimi benimseme acisindan Iskandinav

iilkeleri ve Ingiltere dne ¢ikmaktadir (Cattaneo ve digerleri 2013: 17-18).
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3.1.1.5.Giiney Kore

BT sektoriinde gelismis ve e-devlet uygulamalar1 konusunda lider konumda olan
Giliney Kore, tim kamu kurumlarinin kullanabilecegi ortak bir kamu veri merkezi
olusturma karar1 almistir. 2003 yilinda alinan bu karar dogrultusunda 2005 yilinda Ulusal
Bilisim ve Bilgi Ajansi1 [NCIA] kurulmustur. NCIA, on dokuz kamu kurumuna ait veri
merkezlerini tek bir veri merkezinde toplamistir. 2008 yilinda ikinci bir sehre yeni bir veri
merkezini konumlandirmistir. Toplam 48 veri merkezini 2 ayr1 sehirde birlestirmis,
yedekleme, acil durumda veri kurtarma merkezi, siber tehlikelere karsi gilivenligin
saglanmasi, is siirekliligi, kamu bulutu, etkin isletme maliyeti gerceklestirilmistir (NCIA,

2013: 2).

3.1.1.6.Singapur

Singapur Hiikiimeti, bulut bilisimi Uzak Dogu’daki ekonomik biiylimeyi
hizlandiracak bir potansiyel olarak gdrmesi nedeniyle Singapur’da teknoloji ve ortak
hizmetler ag1 olusturmay1 planlamistir. Mayis 2010°da Singapur Enformasyon Kalkinma
Kurumu, bulut bilisimi destekleme kararmin bir parcasi olarak “Acik Bulut Bilisim
Teklileri” yarismasi diizenlemistir. Devlet kurumlari, tiniversiteler ve iilkeye kayitl tiim ar-
ge merkezleri ve sirketlerin katilabildigi bu yarigmanin kazananina, projelerini
uygulamalari i¢in mali destek 6diilii verilmistir. Yarisma sonunda verilen mali destekler
neticesinde lilkede, belge paylasim platformlari, ticari islem riski degerlendirme araclari ve

akilli trafik uygulamalart gibi pek ¢ok proje baslatilmistir (McKinsey, 2013 : 120).

Ulkede bulut bilisimin gelismesi i¢in, KOBI’ler dahil tiim isletmelere bulut bilisim,
bulut bilisim egitimi, ar-ge calismalar1 igin tesvik edici bir yol izlenmistir. Universitelerde,
bulut bilisimin tilke ¢apinda kabuliinii arttirmak ve gelistirmek i¢in bulut bilisim se¢cmeli
ders olarak konulmustur. Ulkede bulut bilisime verilen destek, yapilan calismalar,
iyilestirmeler nedeniyle pek c¢ok uluslararasi sirket bulut bilisim hizmet merkezlerini
Singapur’da agmustir. Singapur Asya’nin bulut bilisim merkezi olmay1 hedeflemektedir
(Deloitte, 2012: 54).
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3.1.2.0zel Sektér Bulut Uygulamalari

Bulut bilisim uygulamalar1 6zel sektérde bakim, isletim ve personel maliyetlerinin,

BT donanim ve yazilim yatirimlarinin azaltilmasi nedeni ile tercih edilmektedir.

Bulut bilisim hizmet modelleri boliim 1.6’da da anlatildig1 gibi SaaS, IaaS ve Paas
olmak {izere {i¢ sekilde gerceklesmektedir. SaaS hizmet sunucularinin tamamen ya da
kismen yazilim gelistirme firmalar1 oldugu goriilmektedir. laaS hizmet sunucular1 internet
servis saglayicilari, erisim saglayicilari, yer saglayicilart ve/veya veri merkezi hizmet
saglayicilaridir. Paas hizmet sunuculari Saas ve laaS hizmet sunuculari tarafindan
verilmektedir. Bulut bilisim hizmeti sunan sirketler, sunum modellerine gore asagida

siniflandirilmastir:

1- Bulut bilisim uygulamalarinin hizmet olarak sunulmasi (SaaS)

- Microsoft, Google ve Apple tarafindan sunulan uygulamalar,
Yaygin bireysel uygulamalar(Hotmail, Gmail’in internet tiizerinden ulasilan
elektronik posta hizmetleri, GoogleDocs, Office365, Flickr, Dropbox, Skydrive,
iCloud vb.)

2- Uzerinde uygulama ¢alisilacak platformlarin hizmet olarak sunulmasi (PaaS)

- WindowbAzure, IBM SmartCloud, GoogleApp Engine vb.

3- Bilisim altyapisinin tamaminin hizmet olarak sunulmasi (IaaS)

- Amazon EC2, Hosting.com.vb. (Yanik ve digerleri, 2013: 6).

3.1.2.1.Google

Google giiniimiizde kullanilan en popiiler arama motorlarindan biri olup ayrica

bulut bilisimle pek ¢ok hizmeti sunmaktadir.

App Engine, benzer teknolojileri olusturmak ve saklamak icin Google altyapisini

kullanan bir platformdur.

Compute Engine, Linux sanal makineler iizerindeki biiyiik dlgekli bilgi islem is

yiiklerini Google’n altyapisinda barindiran bir altyapidir.
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Google Cloud Store, kullanicilarin verilerini Google’in depolama altyapisi

tizerinden eristigi ve yonettigi bir magazadir.

Google BigQuery kullanarak saniyeler i¢cinde gercek zamanli is ve Bulut SQL
kullanarak Biiylik Veri analizi yapilmaktadir. Yiiklemek ve korumak i¢in hi¢bir sunucuya
ihtiyag  olmadan data  analizini  kullanmak  mimkiindiir(Google  BigQuery

(t.y.).https://cloud.google.com/products/big-query)

3.1.2.2.Microsoft

Windows Azure, Microsoft tarafindan yonetilen veri merkezlerinden olusan global
bir agda hizli bir sekilde uygulamalar olusturulmasini, dagitilmasini ve yonetilmesini
saglayan agik ve esnek bir bulut platformudur. Bu platformda altyapi, mobil web, medya,
B2B Tiimlestirme, Kimlik ve Erisim Yonetimi, Biiyiilk Boyutlu Veri, Gelistirme ve Test,
Depolama, Yedekleme ve Kurtarma ve Veri yonetimi ¢6éziimleri sunulmaktadir. Sunulan
hizmetlerden bulut hizmetleri ile yiiksek diizeyde erisilebilir, sonsuz oOl¢eklenebilir

uygulamalar ve Uygulama Programlama Arayiizii [API]’ler olusturulabilmektedir.

Bulut hizmetlerinde saglama ve yiik dengelemeden siirekli erisilebilirlik i¢in durum
izlemeye kadar dagitim ayrintilart yonetilebilmektedir. Boylelikle kullanicilar altyapiya
degil uygulamaya odaklanmaktadirlar.Kullanicilar Azure Bulut Hizmetleriyle saglam,
Olceklenebilir APT’leri olusturmak icin ihtiya¢ duyduklar: her seye sahip olabilmektedirler.
Yeni kod yazilmasina gerek kalmadan sonsuz 6lgege aninda erisebilirler (Bulut Hizmetleri

(t.y.), http://www.windowsazure.com/tr-tr/services/cloud-services/)

3.1.2.3.Amazon

Amazon Elastic Compute Cloud (Amazon EC2), bulut i¢inde yeniden
boyutlandirilabilir bilgi islem kapasitesini saglayan bir web servisidir. Bu servis
gelistiricilerin web 0Olgekli bilgi islemlerini kolaylastirmak igin tasarlanmistir (Amazon

Elastic Compute Cloud (t.y.), http://aws.amazon.com/ec2/)
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Strategy Analytics firmasinin 2012 yilinda, ABD’de yapmis oldugu bir aragtirmaya
gore Apple iCloud uygulamasi Dropbox, Google ve Amazon gibi biiylik rakiplerinin 6niine
geemis goriinmektedir. Yapilan ankete katilanlarin %27’si iCloud, %17’si Dropbox, %15’
Amazon Cloud Drive ve %10’u Google Drive’1 kullandiklarini belirtmistir.(Sekil 18)

Sekil 18:Anket Katilmcilarin Bulut Bilisim Tercihleri
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Kaynak: Strategy Analytics’ 2012 ConsumerMetrix Survey Field, 2012: 1

3.2.Tiirkiye’de Bulut Bilisim

Tiirkiye’de bulut bilisimin mevcut durumu arastirilirken tilkemizde bulut bilisimin
gelisimi, kamu ve KOBI’lerin bulut bilisim kullanimlar1 irdelenip konuyla ilgili yasal ve

teknik diizenlemelere de deginilecektir.

3.2.1.Bulut Bilisimin Gelisimi

Bulut bilisimin Tirkiye’deki gelisimi ve yansimalarimi 2010 yilinda inceleyen
Helvacioglu (2010: 459). Yaptig1 ¢alismanin Tiirk bulut bilisiminde yeni bir arastirmanin
baslangici oldugunu ve literatiire katki amagl yapildigini belirtmektedir.

Helvacioglu (2010: 461-463), bulut bilisimin Tiirkiye i¢in yeni bir olgu oldugunu
belirtip, kurumsal kullanicilarin var oldugunu, Facebook gibi topluluk sebekelerinin
kullaniminin olduk¢a yaygin oldugunu, ancak sayisal olarak bulut bilisim kullanimiyla
ilgili verilerin olmadigin1 da oOzellikle belirtmektedir. Bu caligmanin kisaca tespitleri

sunlardir:
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SaaS hizmet modelinin kullaniminin artmasiyla yazilim piyasasinin pazar paymin
diismesinin  beklenildigi, IaaS hizmet modelinin kullanimimin yayginlasmasiyla
kullanicilarin donanim i¢in daha az yatirnm yapacaklari bu durumda da donanim
piyasasmin negatif olarak etkileneceginin 6ngorildiigi belirtilmektedir. Ayrica Tiirkiye’de
donanim sektoriinde uluslar arasi oyuncularin hakim oldugu, Tiirk sirketlerin BT donanim

pazarinda % 40 paya sahip oldugu da ifade edilmistir.

Bulut bilisimin potansiyel laas kullanimlarina sira gelince gelisiminin diinyadaki
genel egilimi izlemesinin beklenildigi, diinyada laas piyasasinda Microsoft, IBM, HP, Intel
gibi firmalarm 6nde geldigi ve piyasaya hakim durumda olduklar1 PaaS ve SaaS igin,
Google disinda potansiyel yerlesik firmalarin ortaya gikabilecegi belirtilmektedir. Ozellikle
ISS’ler ve Uygulama Hizmet Saglayicilarin (UHS) kurumsal kesimde oldukga aktif
olduklart ve bulutta tiiketicilere hizmet sunmak i¢in olduk¢a hevesli olduklari
belirtilmektedir. Onlarin sunduklari hizmetler nedeniyle, e-posta hizmetlerinin buluta
tasinmasiin olduk¢a kolay olacagi, bunun yaninda ISS’ler ve UHS’lerin en iyi
uygulamalar1 ve piyasada faaliyet gosteren kiiresel sirketlerin tecriibelerini
ogrenebilecekleri, mobil, sabit ve alternatif operatorlerin PaaS ve SaaS i¢in diger anahtar
oyuncular olacaklar ifade edilmektedir. Bulut hizmetlerinin saglik, sigorta, ve egitim
sektorlerinde sunulmast i¢in yatirm yapan bazi AR-GE firmalar1 bulundugu

belirtilmektedir (Helvacioglu, 2010: 461-463).

Bulut bilisimle birlikte CRM hizmetlerinin KOBI’ler icin en umut verici hizmetler
(SAP ve satis giicii gibi) oldugu belirtilip, KOBI’ler arasinda buluta gecis kararmnm
alinmasinda en dnemli faktoriin maliyet tasarrufu saglayacak modelin 6deme iicreti oldugu
belirtilmistir. Bulut bilisimin kurumsal sirketlerden ziyade kiiglik isletmeler igin doniim
noktast oldugu ve bu yaklasimin Microsoft tarafindan da desteklendigi belirtilmektedir.
Microsoft’un bulut bilisimi BIT yatirim kapasiteleri sinirli olan KOBI’ler icin mihenk tag:
olarak goriildiigii ifade edilirken Google Tiirkiye’nin KOBI’lerin bulutu maliyet azaltma ve
ticiincii taraflar tarafindan sunulan gilivenlik hizmetleri nedeniyle kullanacag: belirtilmistir

(Helvacioglu, 2010: 461-463).

HP Tirkiye’yi bulut bilisime ihtiyact olan bir iilke olarak belirlemis ve
KOBI’lerden bulut bilisime biiyiik talep olacagimi éngdrmiistiir. Ancak HP isleyen bir
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bulut piyasasi i¢in taraflarin bilgilendirilmesi ihtiyacina dikkat ¢ekmistir. Bunun da zaman
alacagi diistiniilmektedir. HP’ ye gore bulut platformu {izerinde ¢alistirilan hizmetleri
sunan yerli firmalarin sayisi arttikga bu platformlar1 kullanan miisterilerin sayisi da

artacaktir (Helvacioglu, 2010: 461-463).

Sonug olarak Tiirkiye’nin bulut piyasasina biiyiik bir potansiyel ile yeni girdigi, ilk
bulut servisleri hizmetinin verilmeye baslandig1 ve piyasada yazilim firmalarinin proje
tizerinde c¢alismaya basladigr belirtilmektedir. Heniiz bu alanda karsilasilabilecek
zorluklara yonelik bir politikanin olmadig1 yakin zamanda yayinlanan AB bulut bilisim
kurallarmin politika ig¢in bir temel olusturabilecegi, buna ragmen beklenen AB ilk
girisimlerinin Tiirkiye’ye direk yansimalari bilgi toplumunun gelecekteki AB uyumu
acisindan adaylik statiisiinii etkileyebilecegi ifade edilmektedir (Helvacioglu, 2010: 461-
463).

Kalkinma Bakanlig1 Bilgi Toplumu Dairesi’nin McKinsey Danigsmanlik firmasiyla
hazirladigi Bilgi Toplumu Stratejisinin  Yenilenmesi Projesi kapsamindaki c¢alisma

raporunda:

Bulut bilisimin rekabetin kosullarin1 degistirdigi bununla birlikte Tirkiye’de
tireticileri, yerel ortaklar1 ve ekonomik modeli degistirebilecek bir hizmet modeli oldugu
degerlendirilmektedir. Tiirkiye’de donanim i¢in %10, bulut bilisim icin ise % 35 biiyiime
ongoriildiigi belirtilmektedir. Erisim ve yasal diizenlemelerin ise 6ngoriilen bu biiyiimenin
ve Tiirkiye’nin AB’ye yetismesinin oniindeki engeller oldugu belirtilmektedir. Bu hizmet
modelinin uzun vadede karli ve kriz ortamindan daha az etkilenecegi diisiiniilmekte buluta
gecisi hizlandirmak igin, kamunun ve biiyiik firmalarin buluta gecmesi, KOBI’lerde bulut
farkindaliginin artirllmasi gerektigi belirtilmektedir (McKinsey, 2013: 145-149).

Tiirkiye’de yazilim sektoriinde paket ¢oziimler yerine kurum i¢i ¢éziimlerin tercih
edildigi, bulut bilisim ile beraber bu durumun yazilim ve BT hizmetleri alaninda

degismesinin beklenildigi belirtilmektedir (McKinsey, 2013: 147).

Business International Monitor [BMI]’in hazirladigi ‘Turkey Information

Technology Report Q4 2013’ raporda bulut bilisimin Tiirkiye pazarina saglam bir sekilde
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tutundugu belirtilmektedir. BMI, bulut bilisim Tiirkiye pazarmmin 2013-2017 doneminde
yillik bilesik bliylime hizinin % 34,2 olacagimi tahmin etmektedir. 2008-2009 yillarindaki
ekonomik krizin SaaS modeli igin itme gilicii olusturdugu belirtilmektedir. Ayrica hizli
biliyiime saglamak i¢in bulut bilisime yonelinmesinin is diinyasinin bir gergegi haline

geldigi ifade edilmektedir (BMI, 2013: 48-49).

Tiirkiye’de Vodafone ve Turkcell gibi biiylik Telekom sirketlerinin bulut bilisim
¢oziimleri sundugu, biiylik sirketlerin e-posta, telefon sistemleri ve dokiimantasyon
yonetimi gibi BT uygulamalarini buluta gecirdikleri vurgulanmaktadir. Ancak diizenleyici
veya veri hassasiyeti sinirlamalarina tabi olan kurumsal uygulamalar yiiksek diizeyde
Ozellestirmeye ihtiya¢ duydugundan biiyiik ihtimalle buluta gecirilmeyecegi de
belirtilmektedir. Bu durumun temel nedenin yeterli ve agik veri koruma yasalarinin
olmamasindan kaynaklandigi kisisel veri kullanimina iligskin yasa tasarisi hazirlanmaya
devam ettigi de ifade edilmektedir. Gizlilikle ilgili yasalarin uygulanmasinin hala yeterli
olmadig1, 2004 yilinda ¢ikarilan e-imza kanununda yer almasina ragmen, veri gizliligini
bir diizenleyici kurumu veya veri toplayan kurumlar i¢in bir kayit mekanizmasi
olusturulamadig: belirtilmektedir. Siber suglar1 kontrol yasalarinin hazirlanma caligsmalari

devam ettigi de vurgulanmaktadir (BMI, 2013: 48-49).

Tiirkiye veri merkezi olma profilini gelistirmeye devam etmektedir. Tiirkiye’nin
stratejik cografi konumu Tiirkiye’yi ideal bir hosting varis noktasi yapmaktadir. Saas ve
laas gibi bulut hizmetlerinden yararlanarak etkinliklerini artirmak isteyen firmalarin ortaya
cikmast 6nemli itici faktor olarak ortaya ¢ikmaktadir. Sanallastirma Tiirkiye veri merkezi
ortaminda son iki yilda 6nemli bir standart 6zellik olarak ortaya ¢ikmaktadir. 2012 yili
Nisan ayinda onde gelen veri merkezi isletmecilerinden Med Nautilus Telecom Italia
ortakligi ile Taas bulut ¢éziimlerini baglatmistir. Teknet, TurkNet, Teknotel ve Telehouse

Tiirkiye’deki 6nemli veri merkezi isletmecileridir (BMI, 2013: 48-49).

2010 yilinda Kog Sistem sanal data merkezini kurarak bulut bilisimde 6nde yer alan
firmalardan olmustur. Bu hizmet Tiirkiye’nin ilk self-service bulut bilisim hizmetidir.
Sirket miisterilerine, bilgi isleme ve depolama i¢in aylik iicret karsiliginda fiziksel sunucu
yerine alternatif sunmaktadir. Kog¢ Sistem veri merkezi hizmetlerinde piyasa liderligini

uluslar arast oyuncularla girilen rekabet sonucu ortaya ¢ikan yeni projelerle
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gerceklestirmistir. Bu alanda yaklasik %70 biiyliyen Kog¢ Sistem artik kiiresel oyuncularla
ayni kulvarda bulunmaktadir (BMI, 2013: 48-49).

3.2.2. Kamu ve Bulut Bilisim

Tiirkiye’de kamunun buluta gecisinin en temel amaglar1 kaynaklarin etkin ve
verimli kullanabilme ihtiyacidir. Bununla birlikte bulut bilisimle, sinirsiz esneklik, diisiik
maliyetler, giivenilir ve kaliteli hizmet, hizmet siirekliligi ve yoOnetim kolayligi gibi
faydalarin saglanilmasi da hedeflenmektedir. Ancak kamuda da temel kaygilar veri

giivenligi ve gizlilik konusunda yasanmaktadir.

Biitiin bu endiselere ragmen kamuda basarili bulut bilisim uygulamalar1 da
mevcuttur. Adalet Bakanligi ve Aile ve Sosyal Politikalar Bakanligi gibi kurumlar kendi
yapist i¢inde bazi bulut uygulamalari gergeklestirmistir. Aile ve Sosyal Politikalar
Bakanlig1 bilinyesinde bulunan 6 farkli genel miidiirliigiin bilgi islem birimlerini tek cati
altinda toplamistir. Daha Once Basbakanliga bagli olan tiim kurumlarin bilgi islem
birimleri bakanligin bilgi islem dairesi bagkanlig altinda birlestirilmistir. Su anda bu genel
midirliiklerdeki bilgi islem hizmetleri bakanligin merkezindeki sunuculara uzaktan
erigilerek karsilanmakta boylece ¢ok sayida bilgi islem calisan1 maliyetinden ve enerji
maliyetinden tasarruf edilmistir (Ergin, 2013: 78-83).

Benzer bir bagka basarili 6rnekte Adalet Bakanligi’nin Ulusal Yargt Agi Projesi
(UYAP) sistemidir. Adaletle ilgili yapilan her tiirlii islem bu bilgi islem merkezine uzaktan
erigilerek gergeklestirilmekte kisiler de kendileri ile ilgili verilere bu sisteme uzaktan
eriserek bilgi sahibi olabilmektedir. Bu nedenle UYAP kamuda bulut bilisim olanaklarinin

kullanimina giizel bir 6rnek olarak verilebilmektedir (Ergin, 2013: 78-83).

TUBITAK’ ta iiniversitelere arastirma c¢alismalarinda kullanabilecekleri bir sunucu
altyapisina uzaktan erisim imkani tanimaktadir. Tr-grid adli bu hizmet, iiniversitelerin
kendi sunucu altyapisini olusturmadan bu hizmeti uzaktan alabildigi giizel bir bulut bilisim

ornegi olarak gosterilebilir (Ergin, 2013: 78-80).
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TURKSAT’ kamu kurumlarinin sunucu gereksinimlerini uzaktan karsilamak igin
baz1 galismalar yapmaktadir. Ancak kamu kurumlari heniiz bu tiir bir hizmeti TURKSAT’
tan almayi tercih etmemektedirler (Ergin, 2013: 78-80).

Baska bir 6rnekte Sosyal Giivenlik Kurumu’nun bolge bulut bilisim merkezi olma
caligsmalaridir. 2013 sonunda hizmet vermeye baslayacak altyapinin basta Calisma ve
Sosyal Giivenlik Bakanlig1 olmak tizere bir ¢ok bakanliga da hizmet verebilecek ¢apta ¢ok
bliyiik bir veri merkezi olmasi planlanmaktadir (SGK Bolge bulut bilisim merkezi olacak

(2013), http://www.bthaber.com/sgk-bolge-bulut-bilisim-merkezi-olacak/).

Icisleri Bakanhig Bilgi Islem Dairesi Baskanligma bagh Niifus ve Vatandaslik
Isleri Genel Miidiirliigii’niin MERNIS Projesi de basarili bir 6rnek karsimiza ¢ikmaktadir.
Tiirkiye’ ye ait tiim niifusun kayit bilgilerinin tutuldugu proje es zamanl olarak yaklasik 4
bin kurumla paylagilmaktadir (SGK Bolge bulut bilisim merkezi olacak (2013),

http://www.bthaber.com/sgk-bolge-bulut-bilisim-merkezi-olacak).

Bilim ve Teknoloji Yiiksek Kurulunun [BTYK] 25.toplantisinda aldigi [2013/104]
sayill kararda, Tirkiye Kamu Entegre Veri Merkezi’nin kurulmasiyla ilgili sorumlu
kurulus olarak Ulastirma Bakanlig, ilgili kuruluslar da Basbakanlik, TURKSAT ve
TUBITAK olarak belirtilmektedir. Kararda iilkemizdeki kurumlarin e-devlet hizmeti
verebilmek icin kendi altyapilarii gelistirdikleri ancak diinyadaki uygulamalara
bakildiginda veri merkezlerinin birlestirilmesiyle ilgili yaklagimlar oldugu ifade
edilmektedir. Giiney Kore 6rneginde 48 merkezi kamu idaresinin bilgi sistemlerinin 2 ayr1
sehirde konuslandirilacak sekilde tek bir veri merkezi altinda birlestirildigi belirtilmistir.
Bu durumun yedeklilik, siber giivenlik, is siirekliligi, kamu bulutu, isletme maliyeti,
kurumlar aras1 veri paylasimi gibi pek ¢ok soruna ¢6ziim getirdigi vurgulanmistir (BTYK,

2013: 5).

Konuyla ilgili bir bagka 6rnek olarak ta ABD’nin, bulut bilisim ve ortak veri
merkezi yaklasimlariyla 2015 yilina kadar 800°den fazla veri merkezini kapatmak igin
calistig1 belirtilmistir. Calismanin tamamlanmasiyla 2015 yili sonunda 3 Milyar ABD $
tasarruf edilebilecegi belirtilmektedir. Kararda idari ihtiyaglar, tasarruf imkani ve siber

giivenlik gereksinimleri géz oniine alinarak her kurumun kendisinin isletmekte oldugu veri

80



merkezlerinin tek bir cati altinda birlestirilip Tirkiye Kamu Entegre Veri Merkezi’nin

kurulmasinin 6nem arz ettigi belirtilmektedir (BTYK, 2013: 5).

Bilgi Teknolojileri ve Iletisim Kurumu [BTK]nin 2013 Is Planinda kaynaklarin
etkin ve verimli kullanilmasindan hareketle bulut bilisim hizmetinin 6nemli faydalar
saglayacaginin beklenildigi belirtilmektedir. Diinyadaki 6rnekler incelenerek iilkemiz igin

bir yol haritasinin ¢ikarilmasi hedeflenmektedir (BTK, 2013: 83).

Kamu bulutu ile ilgili bir bagka c¢alisma da, Kalkinma Bakanligi tarafindan
hazirlanmakta olan yeni bilgi toplumu stratejisinde yer almaktadir. Caligmada ulusal veri
merkezi kurulmasi ve kamunun elindeki verilerin tek bir ¢at1 altinda toplanmasinin 6nem
kazandig1 belirtilmektedir. Bulut bilisimin, hizmetlerin standartlasmasinda énem tasidig
vurgulanmaktadir. Ulusal veri merkezinin kurulmasi durumunda, istihdamin azalip,

kamunun da bir hizmet alicis1 haline doniisecegi belirtilmistir (McKinsey, 2013: 5).

Kalkinma Bakanligi stratejisinde bulut bilisimin maliyetle ilgili avantajlar
belirtilmis, kamu ortak veri merkezinin yesil bilisimin kiiresel 1sinma ve hava kirliligi gibi
boyutlarinda da 6nemli faydalar saglayabilecegi vurgulanmistir. Bu veri merkezlerinin 6zel
sektore de bulut bilisim hizmeti verebilecegi ancak bulut bilisim mevzuatinin
netlestirilmesi, bu konuda kamuda yetkili birimin olusturulmasi ve bulut bilisimle ilgili

stratejik kararlar alinmasinin énemi vurgulanmistir (McKinsey, 2013:12).

3.2.3.KOBI’ler ve Bulut Bilisim

Kalkinma Bakanlig1 Bilgi Toplumu Dairesi’nin McKinsey Danigmanlik firmasiyla
hazirladigi Bilgi Toplumu Stratejisinin  Yenilenmesi Projesi kapsamindaki ¢alisma

raporunda:

Tiirkiye’”de  KOBI’lerin bulut bilisime erisimlerinin olmadign ya da  bulut
kullanmay1 digiinmedikler belirtilmektedir. Diinyada bulut bilisime gegisle ilgili en biiyiik
engelin giivenlik olarak goriilmesine ragmen Tiirkiye’de bulutu anlamamanin en 6nemli
sorun olarak ortaya ¢iktigr belirtilmektedir. Bu konuda farkindalik olusturmanin buluta

gecisle ilgili biiyilk 6nem tasidigi, konuyla ilgili birlesmeler ve ortak ¢oziimlere yonelik
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atilimlarin yapilmasi gerektigi vurgulanmaktadir. KOBI’ler i¢in temel yazilimlar ve
hizmetlerin sunulmasimnin 6nemli oldugu fakat bulut saglayicilarinin bunu tek basina
yapamayacagl lisans, yazilim, vb. maliyetlerin asag1 c¢ekilebilmesi i¢in yazilim,
telekomiinikasyon, liretim ve hizmet sirketlerinin ¢6ziim i¢in bir araya gelip ortak projeler

gelistirmesinin gerekliligi de ayrica belirtilmektedir (Mckinsey, 2013: 145-146).

Bulut bilisim konusundaki farkindaligin hizmet saglayicilarinin sorumluluguna
birakilmamasi gerektigi bunun i¢in kamunun da destek olmasi gerektigi belirtilmektedir.
BT yazilim pazarinda KOBI’lerin yaklasik 100-200 milyon dolarlik bir yeri oldugu ve bu
pazara bulut bilisimin anlatilmas1 gerektigi ifade edilmistir (Mckinsey, 2013: 145-146).

KOBI’lerin bulut bilisime uzak olmalarmin nedeni olarak ta ¢dziim ortaklarmdan
kaynaklandig1 belirtilmektedir. KOBI’lerin ¢6ziim ortaklarin1 gelirlerinin % 80’ini
donanimdan elde ettikleri bu nedenle bulut bilisimin faydalari ile ilgili KOBI’leri
bilgilendirmedikleri ~ diisiniilmektedir. Konuyla ilgili diinyadaki diger ornekler
incelendiginde ¢oziim ortaklarinin  gelirlerinin  bityiik kismimi BT hizmetleri ve

yazilimlarindan sagladigi belirtilmektedir (Mckinsey, 2013: 145-146).

Mobil teknolojiler ve sosyal medyaya yonelik yatirimlarin hizla arttig1 Tiirkiye’de
yasal diizenlemeler ve doniisiim maliyetleri sebebi ile bulut bilisim hizmetlerinin kullanimi
isletmelerde yayginlasmamistir. Halbuki bilisim teknolojileri, tiim diinyada o6zellikle
KOBI’ler igin daha ucuz ve kolay yonetilebilen bir alternatif olarak goriilmektedir.
Accenture’in Tiirkiye’de yaptig1 arastirmada Tiirkiye’de KOBI’lerin % 8’i yazilim veya
donanim {iriinlerini satin almadan kullanabileceklerini belirtmektedir. Sayisal olarak
KOBI’lere bakildiginda bu oran 206 binin iizerinde isletmeye karsilik gelmekte ve 1.5
Milyar $ biiyiikliigiinde potansiyel bir pazari isaret etmektedir.

3.2.4.Teknik Duzenlemeler

Bulut bilisimle biiyiik 6lgekli ve farkli verilerin yonetilmesi, denetlenmesi ve
depolanmasi gibi islemler gerceklestirilmektedir. Bdyle bir yapida  standartlarin
belirlenmesi sistemler arasi geciste, disaridan hizmet alimindaki farkliliklarda sorun

yasamamak i¢in ¢ok dnem arz etmektedir. Bulutta tasinabilirlik, farkli bulut sistemlerinin
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ortak arayiize sahip olmasi1 ve birlikte calisilabilirlik gibi konularda yasanabilecek
problemler buluttaki standartlarin gerekliligini ortaya koymaktadir. Bu sorunlarin asil
nedeni mevcut bulut sistemlerinde uluslararasi standartlarin ve olgiitlerin yer almamasi ve

var olan standartlarin da farklilik gostermesidir (Ergin, 2013: 78-83).

Biiyiik 6lgekli isletmeler ve KOBI’ler igin bulut bilisimle ilgili en biiyiik sorun,
bilgi gilivenligi olarak gorilmektedir. Bu bakimdan biiyiikk o6lcekli isletmelerin ve
KOBI’lerin bulut bilisimi benimseyebilmesi icin standartlarin gelistirilmesi ve bu
standartlarin bilinirliginin artiritlmas1 gerekmektedir. Bulut saglayicilart Tiirkiye’de ISO
9001, ISO 27001 ve ISO 20000 sertifikalarini uluslararas: firmalarla ¢alisabilmek igin
almaktadirlar. Tiirkiye’de bulut bilisimle ilgili sertifika alma zorunlulugu ile ilgili kapsamli

diizenlemeler bulunmamaktadir (Mckinsey, 2013: 97).

Standartlarin gelistirilmesi bolimiinde uluslar arasi standartlardan detayli sekilde
bahsedilmistir. Tiirkiye’deki hizmet saglayicilarin uymak zorunda olduklari standartlar

tekrar asagida anlatilmaktadir.

Bilgi giivenligi yonetimi: Uluslararasi Standartlar Organizasyonu [ISO] ISO 27000
serisi (0zellikle ISO27001) biiyiik ya da kiiciik tiim kuruluslara uygulanabilir.

Kalite yonetimi standartlari: ISO/IEC tarafindan gelistirilen ve her kurulus
tarafindan uygulanabilen 1SO9000 serisi (6zellikle ISO9001) isletmelerde Kkalite

kavraminin anlasilmasi, oturtulmasi1 amaciyla kullanilmaktadir.

Bilgi teknolojileri hizmet yonetimi standardi: ISO/IEC tarafindan gelistirilen
ISO 20000 standardi, kurulusun i¢ ve dig miisterilerine yonelik verdigi bilisim hizmetlerini

bir yonetim sistemi modeli ile yonetmesi ve gelistirmesini hedeflemektedir

Bulut bilisimle ilgili bahse konu standartlar haricinde uluslararas: bir ¢ok standart
mevcuttur. Bunlardan en 6nemli olanlarindan bir tanesi de bulut bilisimin {i¢ilincii taraflarca
denetimi i¢in gerekli olan SAS70’ dir. Ancak iilkemizde bununla ilgili sertifikasyon islemi

yapilmamaktadir.
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Bulut bilisimle ilgili ortak standartlarin gelistirilmesi, bagka iilkelerin yasalar1 ve
bilisimle ilgili diizenlemelerin farkliligindan kaynaklanan giivenlik ve gizlilik sorunlarin

da tamamen ortadan kaldirmis olacag diisiintilmektedir.

3.2.5. Yasal Diizenlemeler

Kullanicilar i¢in, kasalarda saklanan verilerin bilgisayara aktarilmasi bile
tedirginlik yaratan bir siiregken, bugiin itibariyla verilerin buluta aktarilmasi da tedirginlik
yaratan baska bir siire¢ olarak goriilmektedir. Ulkemizde veri korumasi ile ilgili bir
diizenleme bulunmamasindan kaynakli hukuki belirsizlikler de, kullanicilarin bu endisesini
arttirmaktadir. Bu nedenle bulut bilisimden hareketle yeni olusabilecek uygulamalarin da
Oniinii acabilecek kisisel verirlin kapsami ve veri siniflandirilmasi ile ilgili diizenlemeler
yapitlmali ve standartlarin olusturulmasi gerekmektedir. Gerek bulut bilisim gerekse
gelecek donemlerde ortaya g¢ikacak yeni uygulamalarin iilkemizde stiratli bir sekilde
benimsenebilmesi adina, kisisel verilerin kapsami ve veri siniflandirilmasi gibi konularda
stiratli  bir sekilde diizenlemeler yapilmasi ve ilgili standartlarin olusturulmasi

gerekmektedir (Mckinsey, 2013: 139).

Diinyada bulut bilisimin biiylimesini  etkileyen yasal diizenlemelerdeki
degisiklikleri izleyen The Software Alliance [BSA] ilk arastirtma sonuglarmi 2012’ de
aciklamistir. 2013 aragtirma sonuglari ile 2012 sonuclar1 kiyaslanmis ve Tiirkiye bir sira
gerileyerek 24 BT ekonomisi arasinda 18. oldugu agiklanmistir. Arastirmada, bulut
pazarlarinin global Olgekte biitlinlesebilmesi ic¢in kritik 6nem tasiyan yedi kategoride
yasalar ve regiilasyonlar dikkate alinmigtir. BSA bu yedi kategori ile ilgili de yol haritasi

onermektedir. Bunlar:

1. Gizliligin korunmasi,

2. Giivenligin korunmast,

3. Siber suglarla miicadele,

4. Fikri miilkiyetin korunmasi,

5. Veri tagiabilirligi ve yasal uyumluluk,
6. Serbest ticaretin tesvik edilmesi,

7. BT altyapisinin gelistirilmesidir.
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Arastirmanin Tiirkiye ile ilgili sonuglart su sekilde agiklanmustir:

* Tiirkiye’de fikri miilkiyet haklarimin korunmasina yodnelik dilizenlemelerin
giincellendigi, ancak yasal takip siirecinin iyilestirilmesi gerektigi belirtilmektedir.

* Tiirkiye’nin, Avrupa ve uluslararasi topluluklarla biitiinlesme yolunda ©6nemli
adimlar attig1 ancak kamu satin alma kurallarinin uluslararasi standartlarla heniiz
tiimiiyle uyumlu olmadigi belirtilmektedir.

» Tirkiye’nin, 2020 yilina kadar iilkedeki konutlarin yiizde 95’ine genis bant erisimi
saglamak i¢in kapsamli bir proje yiiriittiigii ifade edilmektedir.

* Tiirkiye’'nin altyapr yatirimlarinda Onemli ilerlemeler kaydetmesine ragmen
diizenlemelerle 1ilgili degisiklikleri heniiz tamamlamamis olmasindan dolay1
siralamada 1 basamak gerileyerek 18. siraya yerlestigi ifade edilmektedir (BSA,
2013: 18)

Raporun geneli ise su sekilde yorumlanmaktadir:

Bulut bilisim pazarma yonelik yasal diizenlemelerde tutarli bir ilerleme
saglanamadig belirtilmektedir. Ulkelerin i¢c hukuk agisindan birbiriyle tam olarak uyumlu
olmayan gizlilik ve siber giivenlik yasalari, verinin iilke sinirlar1 arasinda serbest akigini
zorlagtirmaktadir. Bir ¢ok iilke kendi kapali bulut ortamin1 olusturmaya ¢alismaktadir. Bu
durumunda wulusal ekonomilerin global 0l¢ekte yarar saglamasini  giiglestirdigi
belirtilmektedir (BSA, 2013: 21)

Ulkelerin i¢ hukukunun global bulut pazarini derinden sekillendirdigi
belirtilmektedir. Bu baglamda, Tiirkiye’de giindeme gelen veri koruma yasasi taslaginin

hizla yiriirliige girerek bilisim hukukundaki iyilestirmeleri tetikleyecegi diisiiniilmektedir.

Buna ornek olarak Bankacilik Diizenleme ve Denetleme Kurulu [BDDK] karari
verilebilir. Tirkiye’de bulut bilisim ¢ergevesinde 6zel bir diizenleme bulunmamakla birlikte
Bankacilik Diizenleme ve Denetleme Kurulu’nun kararna gore bankalar miisterilerine ait

verileri lilke disina ¢ikaramamaktadirlar (Cantiirk, 2013: 51)
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SONUC VE ONERILER

Teknolojinin ¢ok hizli degismesi isletmelerin siirdiiriilebilir biiylime ve etkin
rekabet giicii icin BT’ne olan ihtiyacin1 her gecen giin artirmaktadir. Bu durum da
isletmelerin BT kaynaklar1 i¢in daha fazla yatinm yapmalari gerekliligini ortaya
koymaktadir. Altyapinin genisletilmesi hem maliyet agisindan hem de BT kaynaklarinin
yonetiminin karmasiklig1 agisindan isletmeleri zora sokmaktadir. Maliyetler sadece yatirim
maliyetini igermemekte, ayni zamanda enerji, bakim, isletim ve personel giderleri de

maliyetler iginde 6nemli bir yer tutmaktadir.

D1s kaynak kullaniminin her alanda yayginlastigi giiniimiizde, bilisim sektoriinde
de yeni bir hizmet modeli olan bulut bilisim sagladig1 avantajlarla BT ni isletmeler igin
daha kolay yonetilebilir, daha esnek, daha ucuz ve her yerden her zaman erisilebilir

kilmaktadir.

Bulut bilisim, sahip olunan bilgi teknolojileri sisteminden beklenilen her tiirlii
hizmetin (uygulama, veri saklama, yedekleme, bilgi isleme, iletisim, kesintisiz enerji, bant
genisligi) internet {izerinden kiralanilmasi anlamma gelmektedir. Bu hizmet modelinde
kaynaklara, istenildigi zaman, her yerden erisilebilmekte ve kullanildigi kadar 6deme
yapitlmaktadir.  Ayrica  kaynaklarim  kullanim1  kolaylikla  izlenebilmekte  ve
raporlanabilmektedir. Herhangi bir baslangi¢ ya da yatirim masrafi olmayan bu model ¢ok

hizl1 kullanima alinabilmekte ve hizla deger iiretmeye baslamaktadir.

Bulut bilisimin {i¢ farkli hizmet modeli, dort farkli dagitim modeli ve beste
karakteristik 6zelligi bulunmaktadir. Bu bes karakteristik 6zellik istege baglilik, genis ag
erisimi, kaynak paylasimi, hiz ve esneklik, 6l¢iilebilirlik bulut bilisimin avantajlarinin

temelini olusturmaktadir.

Bulut bilisimin giinlimiizde bu kadar popiiler ve yapilan arastirmalarda biiyiik bir
bliyime potansiyeline sahip olmast zorluklar1 ve riskleri olmadigi anlamina

gelmemektedir. Hizmet saglayiciya bagimlilik, bant genisligi, gilivenlik, veri gizliligi,



verilerin nerede oldugunu bilememek, standartlarin yetersizligi, hizmet kalitesi gibi bir ¢ok

sorunu da beraberinde getirmektedir.

Tim bu zorluk ve risklere ragmen isletmelerin buluta gecisinin énemli oldugu
diistiniilmektedir. Buluta gegerken once bir gecis planlamasi yapilmasi gerekmektedir. Bu
plan takip edilerek Once pilot bir c¢alisma yapilmali sonra uygulamalar buluta
gecirilmelidir. Buluta gegiste KOBI’lerle biiyiik 6lcekli isletmelerin farkli davranis modeli
sergiledigi ve farkli uygulamalarini buluta gecirdikleri goriilmektedir. KOBI’lerin
geleneksel BT altyapisi ile ulagmalar1 zor olan ve biiyiik isletmelerin kullanabildigi
uygulamalara bulutla birlikte ¢ok daha ucuz sekilde erisebildikleri goriilmektedir. Biiyiik
Olcekli isletmelerin ise Oncelikle kritik olmayan uygulamalarini buluta gecirdikleri diger

uygulamalarda ise temkinli yaklastiklar1 goriilmektedir.

Yapilan pazar arastirmalar1 ve tahminleri, diinyada ve Tiirkiye’de BT pazarlarinin
biiyiidiigli ve giderekte biiyliyecegi sonuglarini vermektedir. Bulut bilisim pazari ise

diinyada ve Tiirkiye’de BT pazarina gore daha biiyiik bir biiyliime gostermektedir.

Diinya uygulamalari incelendiginde ABD, Japonya, Ingiltere, Giiney Kore, AB ve
Singapur gibi {ilkelerin bulut bilisim uygulamalar1 konusunda ¢ok basarili 6rnekleri oldugu
goriilmektedir. Ulkelerin kaynaklari etkin kullanma ve verimlilik ana diisiincesinden
hareketle bulut politikalar1 olusturdugu bu politikalar1 hayata gegirdigi ve sonuglarini da

almaya basladiklar1 goriilmektedir.

Ulkemize gelindiginde ise bulut bilisimin kullanimimnin KOBI’ler igin ¢ok uygun bir
BT ¢6ziim kaynagi olmasina ragmen farkindaligin diisiik oldugu goriilmektedir. Kamunun
da bulutla ilgili arastirmalar yapti§i ancak gegiste cekimser davrandigi goriilmektedir.
Ancak ¢ok basarili, UYAP, MERNIS, SGK, gibi kamu bulut uygulamalarinin da mevcut
oldugu bilinmektedir. Ulkemizin bulut bilisimle ilgili strateji ve politikasmin
belirlenmedigi ancak Bilim ve Teknoloji Yiiksek Kurulunun (BTYK) Tirkiye Kamu
Entegre Veri Merkezi kurulmasiyla ilgili karar aldigi, Bilgi Teknolojileri ve Iletisim

Kurumu’nun (BTK) 2013 yilinda ‘bulut bilisim yol haritasi” hazirladigi goriillmektedir.
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Bu ¢aligma sonunda, iilkemizde bulut bilisimin kullanilabilirliginin artirilmasi igin

su Oneriler sunulabilir:

1. Oncelikle KOBI’lerde bulut bilisimle ilgili farkindaligin artirilmasi
gerektigi diisliniilmektedir. Diinyada bulut bilisime gegisle ilgili en biiyiik
engel giivenlik olarak goriilmekteyken {ilkemizde bulutun taninmamasi
bunun &niine gegmektedir. Bu nedenle KOBI’lere bulut bilisimi anlatmak

gerektigi diigtintilmektedir.

2. Kamunun buluta ge¢is icin tesvik edilmesi gerektigi disiliniilmektedir.
Kaynaklarin etkin kullanimi ve verimlilik esas alinarak kamu ortak veri
merkezleri ve kamu bulutu olusturulmasi gerektigi diisiiniilmektedir. Bu
durumun maliyetlerle ilgili 6nemli avantaj saglayacagi da diisiiniilmektedir.
Ayrica ortak veri merkezlerinin yesil bilisimin kiiresel 1sinma ve hava
kirliligi  gibi  boyutlarinda da O6nemli faydalar saglayabilecegi

diistiniilmektedir.

3. Bulut bilisim mevzuatinin netlestirilmesi gerektigi, kamu kurumlarinin
bulut bilisimle ilgili danisabilecekleri kamuda yetkili bir birimin olmamasi
nedeniyle Bilgi Teknolojileri Kurumu’nun hazirlamakta oldugu yol haritasi

caligmasinin 6nem arz ettigi diisliniilmektedir.

4. Uluslararas1 standartlara uyumluluk igin gerekli g¢alismalarin yapilmasi
uluslararas1 caligmalara da destek verilmesi gerektigi diisiiniilmektedir.
Ulkemizde bulutla ilgili uygulanan standartlarin ¢ok az oldugu 6zellikle
bulutun denetimiyle standartlarin olusturulmas: ile ilgili calisilmasi

gerektigi diistiniilmektedir.

5. Ulkemizde elektronik haberlesme hizmeti olarak tanimlanmayan bulut
bilisim hizmeti ¢ok hizli gelisme goOsteren yeni bir konu olarak yer
almaktadir. Salt bulut bilisim hizmetlerini diizenlemek i¢in ¢ikarilan
mevzuat olmamasina ragmen,calisma boyunca buluta gegisle ilgili en biiyiik

cekincelerin giivenlik ve veri gizliligi ile ilgili oldugu diisiiniilmektedir.Bu
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nedenle Kisisel Verilerin Korunmast ile ilgili kanun tasarisinin yasallasma

stirecinin ¢abuklastirilmasi gerektigi diistintilmektedir.

BT kaynaklarina her yerden erisebilmeye imkan veren bulut bilisimin
kullanilmasinin  benimsenebilmesi ve etkin kullanilabilmesi genis bant
erisiminin yayginlasmasiyla dogrudan iligkilidir. Bu nedenle {ilkemizde
2020 yilina kadar evlerin % 95’ine genis bant erisiminin saglanmasi ve

bunun hedeflenmesinin ¢ok 6nem arz ettigi diisiiniilmektedir.
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