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Dörtgen


ONSOZ

Giliniimiizde sayisal goriintiilerin kullannminin yayginlagsmast ve bu goriintiiler
tizerinde degisiklik yapmaya yarayan acik kaynak kodlu yazilimlarin varligi, goriinti
sahteciligini kolaylastirmis ve yayginlagtirmigtir. Kullanilan goriintiilerin adli nitelik de
tagiyabilmesi ve kotii niyetli kullanimlarin sahis kurum ve kuruluslart zor durumda
birakacak sonuglara yol acabilmesi nedeniyle goriintiilerin sahte veya orijinal oldugunun
tespiti (dogrulanmasi) kagmilmaz bir gereksinim olmustur. Bu tez g¢alismasinda yeni
yaklagimlar ortaya konularak goriintii birlestirme sahteciligini tespit eden pasif goriintii
dogrulamasini gergekleyen bir sistem tasarlanmustir.

Calismalarimda danigmanhigimi iistlenen, her tiirlii destek ve katkilariyla ¢alismami
yonlendiren ¢ok degerli danigman hocam Sayin Dog¢. Dr. Giizin ULUTAS’a sonsuz
tesekkiirlerimi bir borg bilirim.

Calisma siirecinde degerli gorlis ve katkilarini esirgemeyen hocalarim Sayin Prof.
Dr. Cemal KOSE ve Dog. Dr. Onder AYDEMIR e ayrica tesekkiir ederim.

Doktora egitimimin her asamasinda yanimda olan esim Mustafa YILDIRIM’a ve
sevgili oglum Eymen’e, bana her tirlii destegi sunan annem, babam ve kardeslerime

tesekkiir ederim.

Esra ODABAS YILDIRIM
Trabzon, 2019
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Doktora Tezi
OZET

ISTATISTIKSEL VE DOKUSAL OZELLIKLERI KULLANAN HIBRIT GORUNTU
BIRLESTIRME SAHTECILIGI TESPIT YONTEMI

Esra ODABAS YILDIRIM

Karadeniz Teknik Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dali
Danigsman: Dog. Dr. Giizin ULUTAS
2019, 121 Sayfa, 4 Sayfa Ek

Sayisal goriintiiler tizerinde en sik karsilagilan sahtecilik tiirleri kopyala tagi ve goriintii
birlestirme sahteciligidir. Bu tez ¢calismasinda goriintii birlestirme sahteciligi alanindaki problemler
irdelenmis ve bu problemlere ¢6ziim getirecek sekilde birlestirilmis sahte goriintiileri tespit edecek
yeni yontemler onerilmistir. Yapilan calismalarla literatiirde ilk kez kenar goriintiileri iizerinden
Hilbert Doniisiim Uzayindan elde edilen dokusal 6znitelikler degerlendirilmis ve bu 6znitelikler ile
birlestirilmis sahte goriintiiler yiiksek dogrulukla tespit edilmistir. Onerilen bir baska yontemde
literatiirde ilk kez goriintiideki dokusal ve istatistiksel 6znitelikler hibrit bir sekilde SWT domende
sahtecilik tespiti i¢cin kullanilarak, yiiksek dogruluk oranina ulasilmistir. Bu yaklasimlarla farkli
atak tiplerine karsi (dondiirme, 6l¢ekleme, deformasyon gibi) dayamiklilik saglanmistir. Yapilan
calismalarda algilama performansini artirmak i¢in 6znitelik segcme algoritmalart gibi herhangi ek
bir isleme ihtiya¢ duyulmamustir. Onerilen yontemler sayesinde uzman bir sistemden beklenir
sekilde %99’un iizerinde dogruluk orani ile sahte goriintiiler tespit edilmistir. Onerilen birlestirilmis
sahte gorintiileri tespit etme yontemlerinden elde edilen sonuglarin literatiirdeki benzer

calismalarla kiyaslamasi gerceklestirilerek iistiinliikleri ortaya konmustur.

Anahtar Kelimeler: Goriintii Birlestirme Sahteciligi Tespiti, Pasif Yontemler, Gortintii Sahteciligi,
Istatistiksel Oznitelikler, Dokusal Oznitelikler.
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PhD. Thesis

SUMMARY

A HYBRID IMAGE SPLICING DETECTION METHOD BASED ON STATISTICAL AND
TEXTURAL FEATURES

Esra ODABAS YILDIRIM

Karadeniz Technical University
The Graduate School of Natural and Applied Sciences
Computer Engineering Graduate Program
Supervisor: Assoc. Prof. Giizin ULUTAS
2019, 121 Pages, 4 Pages Appendix

Copy move and image splicing forgery are the most common types of forgery on digital
images. In the scope of the study, problems in the field of image splicing forgery were examined
and new methods to detect spliced images, were proposed. For the first time in the literature,
textural properties were evaluated on the edge images on Hilbert Transform Domain and spliced
images are detected with those properties. Another proposed method is utilized the textural and
statistical features on a hybrid manner on SWT domain with a high accuracy rate, also the first time
in the literatiire. Robustness to different attack types (rotation, scaling, deformation etc.) with these
approaches is provided. In order to improve the detection performance, no additional processes
such as feature selection algorithms were needed. With the proposed methods, forged images were
detected with an accuracy rate of over 99%, as expected from an expert system. Results are
compared with similar studies reported in the literature to reveal the strengths of proposed detecting
image splicing methods.

Key Words: Image Splicing Forgery Detection, Passive Methods, Image Forgery, Statistical
Features, Textural Features.
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1. GENEL BiLGILER

1.1. Giris

Son yillarda teknolojinin hizla ilerlemesi ile birlikte sayisal goriintiilerin kullanimi1
birgok alanda (sosyal medya goriintiileri, tibbi bilgilerin tutulmasi, adli vakalar vb.)
yaygimlasmistir. Ko6tii niyetli olarak goriintiilerin kullanilmas1 kurum ve sahislar1 zor
durumda birakacak sonuglara yol agabilir. Giliniimiizde goriintiiler ve videolar adli delil
olarak kullanilabilmektedir. Buna bagli olarak bu delillerin orijinalliginin dogrulanmasi
onemli bir konu haline gelmistir.

Fotograf makinesi, kamera ve giinliik hayatta yaygin olarak kullanilan cep telefonlar1
ile hayatin her aninda goriintli alinabilmesi kolay ve erisebilir bir hal almistir. Goriintiiler
tizerinde degisiklik yapmayr kolaylastiran ticari ve agik kaynak yazilimlarin varlig
(Photoshop, GIMP) goriintii iizerinde degisiklik yapmayr kolaylastirmistir. Goriintii
tizerinde kontrast1 iyilestirme, titresimin etkisini azaltma gibi degisikliklerin yan1 sira kotii
niyetli kullanima bagli olarak bir nesneyi gizleme ya da ¢ogullama, baska goriintiiden
alman gorintiileri birlestirerek olmamis bir olayr olmus gibi gosterme gibi birgok
degisiklik yapilabilmektedir. Bu nedenle gliniimiizde goriintli dogrulama 6nemli ve gerekli
bir konudur.

Sekil 1.1.°de goriilecegi lizere literatiirde gortintii dogrulama teknikleri aktif ve pasif
olmak lizere gruplanabilir. Aktif goriintii dogrulama teknikleri sayisal imza ve damgalama
olarak ikiye ayrilmaktadir. Bu yontemlerde goriintiiniin dogrulanmasi i¢in 6n bilgiye
(imzanmn veya damganin ne oldugu bilgisi gibi) ihtiya¢ duyulmaktadir. Sayisal imza
yonteminde goriintlii elde edilen bir imza araciligr ile dogrulanirken, sayisal damga
yonteminde ise dogrulama goriintii i¢ine gizlenen bir damga ile saglanir. Goriintii lizerinde
yapilan bir degisiklik damganin elde edilememesi ile sonuglanacagindan goriintii
dogrulanamayacaktir.

Pasif goriintii dogrulama tekniklerinde goriintliniin dogrulanmasi icin bir 6n bilgiye
thtiyac  duyulmamaktadir.  Pasif  yontemlerde  goriintiden  elde  edilecek
ozellikler/6znitelikler yardimi ile goriintii dogrulamasi gergeklestirilir. Dolayisiyla
ozellikle sayisal goriintiilerin adli delil olarak kullanilacagi ortamlarda goriintii dogrulama

teknigi olarak pasif yontemlerin kullanilmasi tercih edilecektir.
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Sekil 1.1. Gorilintii dogrulamada kullanilan yontemlerin gruplanmasi

1.2. Goriintii Uzerinde Yapilan Sahtecilik Yontemleri

Sekil 1.1.°de verilen gruplandirma islemi goriintii tizerinde yapilan sahtecilik tiirlerini
esas almistir. Gorlintii lizerinde yapilan sahtecilikler, sahtecilik tiirlinden bagimsiz ve
sahtecilik tlirline bagimli olarak iki gruba ayrilmaktadir. Sahtecilik tiiriinden bagimsiz
yontemler, goriintiiyle oynandiktan sonra uygulanan JPEG sikistirma, goriintiiyli yeniden
boyutlandirma gibi islemlere ait izleri kullanarak goriintiiyii dogrulamaktadir. Sahtecilik
tipine bagli yontemler kopyala-tasi sahteciligi ve goriintii birlestirme sahteciligi olarak iki
smifa ayrilir.

Kopyala-tas1 sahteciliginde Sekil 1.2.’de goriilecegi lizere bir goriintii lizerindeki
bolgenin yine ayni goriintii lizerine yapistirilmasi ile sahte goriintii elde edilmektedir [1-6].
Ornek goriintiide yapilan bir protesto goriintiisiinii daha kalabalik gdstermek amaciyla
insan toplulugundan alinan yuvarlak ile gosterilen boliimiin goriintiiniin farkli yerlerine

yapistirilmast ile elde edilen sahte goriintii verilmistir. Bu sahtecilik tiirlinde goriintiideki



bir boliimiin ¢ogul goriintiisliniin olusturulacagi gibi goriintiide var olan bir nesneyi
kapatma islemi de yapilabilmektedir. Kopyala-tasi sahteciliginde de yapilan islemi
gizlemek ve sahtecilik tespitini zorlastirmak i¢in kotii niyetli kisi tarafindan déndiirme,

bulaniklastirma, 6lgekleme gibi operasyonlar goriintii tizerine uygulanabilmektedir [7-10].

Sekil 1.2. Kopyala-tasi sahteciligi ile olusturulan sahte goriintii

Gorlintl birlestirme sahteciligi en az iki gorlintiiden alinan bolgelerin birlestirilmesi
ile tek bir goriintii olusturulmasi islemidir. Farkli goriintiilerden alinan yamalarin
Oznitelikleri eklendigi orijinal goriintiiye gore degisiklik gostererek belli tutarsizliklara
(kenar, giiriiltli, aydinlatma vs.) neden olacaktir. Bu tutarsizliklar sahte goriintii tespitinde
kullanilmaktadir. Sekil 1.3.’te goriilecegi lizere balik tutan insan goriintiisiiniin oldugu
orijinal goriintiiye, sandaldaki karakter goriintiisiiniin birlestirilmesi ile sahte goriintii elde

edilmistir.

Sekil 1.3. Goriintii birlestirme sahteciligi ile olusturulan sahte goriintii



Literatlirde goriintii birlestirme sahteciligi tespiti i¢in yapilan ¢alismalar, goriintiileri
sahte ve orijinal olarak smiflandiran ve goriintiideki birlestirilmis  bdlgenin
lokalizasyonunu saglayan yontemler olarak iki siifta toplanmaktadir. Goriintiileri sahte ve
orijinal olarak siniflandiran yontemler, goriintii iizerinden elde edilen oOznitelikler ile
smiflandirma  yaparak, smiflandirmanin = dogruluk oranmi yilikseltmeyi amagclar.
Birlestirilmis bolgenin yer tespiti {izerinde ¢alisan yontemler ise goriintiideki parlaklik ve
giirtilti tutarsizliklarindan yola ¢ikarak eklemli bolgenin yerini tespit etmeyi amaglar. Tez
kapsaminda goriintiilerin sahte ve orijinal olarak siniflandirilmasi tizerinde ¢alisilmistir. Bu
alanda gerceklenmesi amaglanan hedefler asagidaki sekilde 6zetlenebilir.

1. Goriintiilerin dogrulama performansinin iyilestirilmesi

2. Elde edilecek dogrulama performansi igin goriintiiden c¢ikarilacak 6znitelik

vektorlerinde hesaplama karmasikliginin  azaltilmasi, Oznitelik sewc¢me
algoritmalarina gerek duyulmamasi

3. Onerilen yontemin sahte goriintiiler {izerinde uygulanan farkli atak tiplerine

dayaniklilik gostermesi.

Yapilan ¢alismalarda, verilen hedefler dogrultusunda goriintiilerin dogrulanmasini
%99’un {izerinde bir performansla gerceklestiren, literatiirde ilk kez kenar goriintiileri
tizerinden dokusal 6zniteliklerin degerlendirmesini yapan, goriintiiden 6znitelik elde etme
asamasinda yine literatiirde ilk kez hibrit bir yaklagimla goriintiiniin istatistiksel ve dokusal

ozelliklerini kullanan yontemler 6nerilmistir.

1.3. Tezin Kapsam

Tez kapsaminda pasif goriintii dogrulma yontemine dayali goriintii dogrulamasi
gerceklestiren ve goriintli sahteciligini tespit eden bir sistemin tasarimi gergeklestirilmistir.
Sistem sahte goriintiilerde goriintii birlestirme sahteciligini tespit etmektedir. Goriintii
birlestirme sahteciligi alaninda literatiirde yapilan ¢alismalarin kisaca tanimlamalar1 ve
literatiir taramasi tezin genel bilgiler boliimiinde verilecektir. Yapilan ¢alismalar kisminda
goriintii birlestirme sahteciliinin tespiti i¢in gerceklestirdigimiz c¢aligmalar deney ve
sonuglardan bagimsiz olarak 6zetlenecektir. Bulgular ve irdeleme boéliimiinde de elde
edilen sayisal ve gorsel sonuglar irdelenip yorumlanacak literatiirde bu sahtecilik tiiriine ait

yapilmis olan ¢alismalarla karsilastirilacaktir.



1.4. Goriintii Birlestirme Sahteciligi Tespiti

Goriintli  birlestirme sahteciligi tespitinde ana hedef tasarlanan siteme verilen
goriintiilerin yiikksek dogruluk orani ile sahte veya orijinal olarak siniflandirilmasidir. Bu
nedenle goriintiileri siniflandirabilmek igin goriintiiyli temsil edebilecek en iyi Gznitelik
vektorlerinin elde edilmesi gerekir. Goriintiiyii sahte mi orijinal mi diye tespit eden
yontemlerde goriintiilerden genel olarak ayirt edici 6znitelik ¢ikarilir [12-30]. Cikarilan bu
Oznitelikler kullanilarak, bir siniflandirma algoritmasi yardimi ile sistem egitilir. Daha
sonraki asamalar verilen test goriintsii lizerinde sahte mi orijinal mi oldugunun tespiti,
dogruluk oraninin iyilestirilmesi, hesaplama karmasikliginin azaltilmasi, ¢ikarilan 6znitelik
vektorlerinin boyutunun indirgenmesi seklinde verilebilir. Oznitelik vektdriiniin elde
edilme asamasinin Oncesinde ve sonrasinda ihtiya¢ duyulan bagka adimlar da varsa
uygulanabilmektedir. Ozetle goriintii birlestirme sahteciligi tespitinin temel adimlarini
asagidaki gibi siralayabiliriz;

e Onisleme,

e Oznitelik ¢ikarma,

e Oznitelik se¢gme

e  Goriintiilerin sahte ve orijinal olarak siniflandirilmasi.

flerleyen boliimlerde goriintii birlestirme sahteciligi tespiti icin yukarida verilen
adimlar detaylandirilacak ve bu adimlar igerisinde literatiirde yapilan c¢aligmalar
incelenecektir. Ardindan tez kapsaminda hedeflenen iyilestirmelerle birlikte yapilan

caligmalar ve dnerilen yontemler ilgili boliimlerde detaylariyla yer alacaktir.

1.4.1. On isleme

Goriintli birlestirme sahteciligi tespitinde literatiirde yapilan ¢aligsmalarda 6n isleme
kism1 genel olarak renk uzayr doniisiimii olarak goriilmektedir ve yaygin olarak YCbCr
renk uzayi kullanilmistir [12-30].

On isleme adiminda renk uzay: déniisiimiiniin yam sira frekans déniisiimii yapan
caligmalar da mevcuttur. Gorlintliyli alt bantlara ayirarak daha ayrmtili 6znitelik elde
etmeyi amaglayan ¢alismalarda 6n islem olarak DWT (Discrete Wavelet Transform-Ayrik
Dalgacik Doniistimii) [26,30] ve SPT (Steerable Pyramid Transform-Yonlendirilebilir

Piramit Dontisiimii) [15,21] kullanan ¢alismalar mevcuttur. Goriintiiyii farkli yonlendirme



ve farkli 6lgeklerde alt bantlara ayristirmay1 saglayan Gabor filtresi [16] ve Entropi filtresi

[18]°de On isleme adiminda kullanilan yontemlerdendir.

1.4.2. Oznitelik Cikarma

Oznitelik ¢ikariminin amaci, goriintilyii vurgulayan asil verilerin temsili bir dzetinin
cikarilmasidir. Kullanilan yonteme gore elde edilen 6znitelik kiimesinin boyutu ¢ok biiytlik
olabilir, gereginden fazla bilgi igerebilir ve bunlar simiflandiricinin verimliligini
diisiirebilir. Bunun i¢in Oznitelik ¢ikarma isleminin Oncesinde goriintii 6n isleme ve
cikarilan Ozniteliklerin  boyutunu azaltmak i¢in Oznitelik se¢gme yOntemleri de
kullanilabilir.

1999 yilinda Farid’in insan-konusma eklemesi tespiti i¢in yaptigt calismada ikili
tutarlilik Oznitelikleri kullanilmistir [11]. Bu c¢alismadan yola c¢ikarak ikili tutarlilik
Ozniteliklerini goriintiiler iizerinde genisleten ilk ¢alisma Ng vd. tarafindan yapilmigtir
[12]. Bu galisma goriintii birlestirme sahteciligi alaninda yapilan ¢alismalara orijin teskil
etmistir.

Goriintii sahteciligini tespit etmek icin yapilan ¢alismalart goriintiiden 6znitelik
vektorii elde etme asamasinda kullandiklari yontemlere gore goriintiideki dokusal ve
istatistiksel Oznitelikleri degerlendiren ¢aligmalar, kamera tepki fonksiyonu tutarsizligim
kullanan ¢alismalar ve giiriiltii tutarsizhigindan yola ¢ikan ¢alismalar olarak ti¢ ana baslik
altinda toplayabiliriz.

Oznitelik ¢ikarmada goriintiiden elde edilen istatistiksel ve dokusal oznitelikleri
kullanan yoOntemler: Literatiirde bu alanda yapilan ¢alismalarda goriintiiyli yiiksek
dogruluk orani ile smiflandirmak hedeflenmistir [12-22]. Ng vd. [12] ortalama genlik ve
negatif faz entropi degerleri ile elde ettigi ikili tutarlilik (bicoherence) Ozniteliklerini
goriintii dogrulamada kullanmistir. Yontemi farkli doku tiplerine sahip goriintiiler tizerinde
uygulayarak performans degerlendirmesi yapmistir. Bu c¢alisma goriintii birlestirme
sahteciligini tespit eden calismalara orijin teskil etmistir. Birlestirilmis goriintiideki eklemli
bolgeleri saptamada ikili tutarlilik 6zniteliklerinin kapasitesini gelistirmek igin kenar piksel
yogunlugu gibi gbriintiiniin igerigine olan bagimliliktan yararlanir.

Zhang vd. [13] ¢alismalarinda moment ve goriintii kalite 6l¢timlerini (Image Quality
Metrics-IQMs) (mutlak hata, ortalama karesel hata, istatistiksel farklara dayanan

korelasyon 6l¢iimleri gibi) kullanarak sahteciligi tespit etmeyi hedeflemistir. Siniflandirma



islemi icin ANN (Artificial Neural Networks-Yapay Sinir Aglar1) kullanmislardir. Yapilan
calismada olusturulan model, orijinal resim ile birlestirilmis resim arasindaki istatistiksel
farkliliklar1 dlgmektedir. Veri seti olarak Coloumbia Universitesi’nin sagladigi Columbia
Goriintli Ekleme Tespiti Veri Kiimesi kullanilmistir. Yontem ANN kullanimia baglh
olarak yiiksek hesaplama karmagsikligi dezavantajina sahiptir. Li vd. caligmalarinda
goriintliden Oznitelik elde etmek igin birlestirmenin neden oldugu lineer olmayan ve
duragan durumu tespit i¢in Hilbert-Huang doniisiimiinii kullanmistir [14]. Bu c¢alismada
karakteristik fonksiyonlarin momentlerine dayanan istatistiksel bir yontem onerilmistir.

Literatiirde yapilan caligmalarda goriintiileri farkli frekans bantlarina veya farkli
Olcek ve yonlendirmelerle alt bantlara ayirdiktan sonra Oznitelik elde eden c¢aligmalar
yapilmistir. Muhammed vd. [15] ¢alismalarinda SPT ve LBP (Local Binary Pattern-Yerel
Ikili Oriintii)‘ye dayanan renkli goriintiilerde kullanilan bir sahtecilik yontemi dnermistir.
SPT farkli oOlgeklerde filtrelemeyi icerdiginden tercih edilmistir. Calismada SPT renkli
goriintlinlin renk kanalina uygulanmis ve alt bantlardan LBP &znitelikleri ¢ikarilmistir.
Tiim alt bantlardan ¢ikarilan LBP histogramlar1 birlestirilerek 6znitelik vektorii
olusturulmustur. Sistem karmasikli§in1 azaltmak i¢in Oznitelik se¢me algoritmasi
kullanilarak 6znitelik vektor boyutu indigenmistir. Elde edilen bu 0Oznitelikler, SVM
(Support Vector Machines- Destek Vektor Makineleri) kullanilarak sistem egitilmis ve test
edilmistir. Muhammad vd. [16] de goriintiiye ¢ok 6lgekli Gabor filtresi uygulamigtir. Daha
sonra her bir alt banttan DCT (Discrete Cosine Transform- Ayrik Kosiniis Doniigtimii)
doniistimii sonrasi elde edilen katsayilarin zigzag tarama ile ilk 20 tanesi alinarak, 6znitelik
olarak kullanmistir.

Doku tanimlayicist olarak LBP, LPQ (Local Phase Quantization-Lokal Faz
Kuantalamasi) ve WLD (Weber Local Descriptor- Weber Yerel Tanimlayici) 6znitelik
cikarma asamasinda farkli frekans uzaylarinda kullanilmistir [17-20]. Hussain vd. [17]
YCbCr uzaymin renk kanallarinda ¢ok oOlgekli WLD kullanmis ve bunu LBP ile
karsilastirmistir. Calismasinda WLD’nin LBP’den daha 1yi sonug¢ verdigini raporlamistir.
Agarwal ve Chand [18] sahtecilik tespitinde ¢ok Olgekli entropi filtresi ve doku
tanimlayicisi olarak LPQ yontemlerini kullanmistir. Goriintiiye farkli 6lgeklerde (3x3, 3x5,
5x5, 5x3, 5x7) entropi filtresi uygulandiktan sonra her bir dlgekten LPQ ile elde edilen
histogramlar 6znitelik olarak kullanilmistir.

Gorilintiiden  6znitelik ¢ikarma asamasinda goriintiideki dokusal — 6znitelikleri

degerlendiren bir bagka caligma Alahmadi vd. [19] tarafindan yapilmistir. Yontemde



goriintli bloklara ayrilmis daha sonra her blogun LBP doniisiimii ger¢eklestirilmistir. LBP
goriintiiniin yerel frekans dagilimindaki degisikliklerini izlemek i¢in blok tabanli DCT
kullanilarak frekans alanina donistirilmiis ve daha sonra tim bloklardaki DCT
katsayilarinin istatistiksel 6l¢timlerinin hesaplanmasi ile 6znitelik vektorii elde edilmistir.
Yine Shen vd. [20] ¢alismasinda dokusal dznitelikleri kullanmistir. Oznitelik vektdriiniin
olusturulmasinda goriintiiye 6nce DCT uygulanmistir. Daha sonra DCT kat say1 fark
matrisleri olusturulmus, bu matrisler lizerinden gri seviyeli es olusum matrisleri elde
edilmistir. Yontemde es olusum matrislerinden 6 tane dokusal Oznitelik ¢ikarilmis ve
bunlarin ortalama degeri ve standart sapmasi Oznitelik olarak kullanilmistir. Yontemin
avantaj1 Oznitelik vektor boyutunun kiigiik olmasidir. Vidyadharan ve Thampi [21] ¢oklu
doku tanimlayicis1 (LBP, LPQ, ikili istatistiksel goriintii dznitelikleri ve ikili gabor paterni)
kullanarak goriintiiden 6znitelik ¢ikarmistir. Yontem SPT’nin farkli 6l¢ekli alt bantlarindan
elde ettigi ¢oklu dokusal Oznitelikleri kullanarak bir 6znitelik vektorii olusturmaktadir.
Dokusal o6zellikleri kullanan bir diger ¢alisma da [22] frekans domeninden Oznitelik
cikararak sahtecilik tespiti yapmayr amacglamistir. Gorilintliiye sabit dalgacik doniistimii
uygulandiktan sonra elde edilen alt bantlar iizerinde dondiirmeden bagimsiz LBP
(RICLBP) Oznitelikleri elde edilmis, her bir alt banttan elde edilen Oznitelikler
birlestirilerek sonug¢ 6znitelik vektorii olusturulmustur.

Gortintideki dokusal 6zniteliklerin yanisira istatistiksel Ozniteliklerden faydalanan
caligmalar da yapilmistir. Bir goriintiiniin istatistiksel 6znitelikleri goriintiiniin karakteristik
kabiliyetini yansitabildigi i¢in goriintii boliitleme, goriintiiyli yeniden yapilandirma gibi
alanlarda kullanilmaktadir. He vd. [23] calismalarinda Oznitelik ¢ikarmada Markov
modelini kullanarak bir yontem onermislerdir. Yontem goriintiden DCT ve DWT
domenlerinde Markov 0Ozniteliklerini elde eder. Goriintiideki pikseller arasindaki
istatistiksel bagimliliga bakarken 1-piksel adimli (inter blok) bagimliliklarin yani sira 8-
piksel adimli (intra blok) bagimliliklar da hesaplanir. DCT katsayilarindan fark matrisleri
elde edilir ve bu fark matrisindeki her bir deger bir durum olarak ele alinir. Bu matrislerden
gecis olasilik matrisleri hesaplanir ve bu matrisler 6znitelik olarak kullanilir. Her iki
frekans domeninden elde edilen 6zniteliklerin birlestirilmesi ile yontemin 6znitelik vektori
elde edilmis olur. Yontem 6znitelik vektoriiniin boyutu yiiksek oldugundan ekstra bir islem
olarak Oznitelik se¢me algoritmasina ihtiyag duymustur. Su vd. [24] caligmasinda
genisletilmis bir Markov durum se¢me yontemi ile Oznitelik vektoriinliin boyutunu

indirgedigini raporlamistir. Yontem fark matrisindeki DCT katsayilarin1 T esik degeri ile



esiklemek yerine, Onceden belirlenmis ¢esitli fonksiyon modellerine gore ¢ok sayida
katsayiya eslemistir. He vd. nin [23] yonteminde DCT katsayilarini yuvarlama ve esikleme
isleminden dolay1 aradaki bir¢ok sayisal degerin ayni degere karsilik gelecegi diisiincesi ile
belirlenen bir durum sayisina gore katsayr fark matrisindeki degerleri segilen fonksiyonlar
yardimiyla o araliga haritalamistir. Yontem elde edilen 6znitelik sayisini indirgemis ancak
siiflandirma performansinda bir artis gosterememistir.

El-Alfy ve Qureshi [25] de Markov tabanli ¢alismalarinda, goriintii 6zniteliklerini
uzaysal ve frekans domende olusturarak birlestirme sahteciligi tespiti 6nermis ve PCA
(Princible Component Analysis-Temel Bilesen Analizi) kullanarak en anlamli 6znitelikleri
secmistir. Zhao vd. [26] oOnerdigi yontemde DCT frekans domeninde ve Ayrik Meyer
dalgacik dontisiimii domeninde Markov 6zniteliklerini ¢ikararak daha ayirt edici 6znitelik
vektoriine ulastigim1 belirtmistir. Li vd. [27] calismasinda, He vd.’nin [23] onerdigi
yontemden yola ¢gikarak QDCT (Quaternion Discrete Cosine Transform-Kuaternion Ayrik
Kosiniis Doniisiimii) domende Markov 06zniteliklerini kullanmigtir. 2008’de Feng ve Hu
[28] tarafindan renk sablonu eslestirmesinde QDCT domen kullanilmistir. Li vd. bu
calismadan [28] yola ¢ikarak goriintli sahteciliginde de QDCT domende c¢alismistir.
Markov tabanli bir bagka ¢alisma Han vd. [29] tarafindan gecis olasilik matrislerini elde
etmeden Once DCT katsayilarin1 kuantalayarak gegis olasilik dagilimlarinin  ayirt
ediciligini artirmak iizerine yapilmistir.

Zhang vd. [30] goriintiiye blok DCT ve counturlet domen doniisiimii ile Markov
Ozniteliklerinin elde edildigi bir yontem onerdi. Counturlet alt bant katsayilar1 arasindaki
bagimlilik elde ettigi yatay ve dikey kat sayr fark matrisleri iizerinden modellenmistir.
Gortintilye blok DCT uygulandiktan sonra, her bir blok zigzag siralamasma gore 3 alt
banda ayrilarak bu alt bantlar tizerinden gecis olasilik matrisleri elde edilmistir. Daha sonra
her bir gecis matrisinin ortalamasi ile 6znitelikler elde edilmistir. Her iki domenden elde
edilen Oznitelikler birlestirilerek sahtecilik tespiti i¢in 6znitelik vektorleri olusturulmustur.
Zhang vd. [31] bir diger ¢alismasinda goriintiiniin timiine DWT uygulamak yerine,
goriintii bloklara ayrildiktan sonra sonra her bir bloga DWT uygulamistir. Elde edilen
dalgacik katsayilarindan yatay ve dikey fark matrisleri elde edildikten sonra iki yonde
gecis olasilik matrisleri hesaplanarak, bu matrislerin her bir elemani 6znitelik vektorii
olarak kullanilmistir. Yontem, [23] ile 6nerilen DCT tabanli Markov ile kiyaslanarak daha

1yi dogrulama performansi sundugunu raporlamistir.
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Phan vd. [32] Markov modeli ile 6nerdikleri yontemde ardisik katsayilar arasindaki
iliskiyi modellemenin yanisira blok DCT ile elde ettigi diisiik frekans bilesenleri tizerinden
yine bir bagimlilik analizi ile sahtecilik tespit etmeyi amaglamistir. Katsayilar ve bloklar
arasindaki iliski icin iki farkli esikleme degeri kullanmustir. Onerilen yontem o6zellikle
hesaplama karmasikliginin azaltilmasi ve hesaplama siiresinin diigiiriilmesi iizerine vurgu
yapmistir.

He vd. [33] eklemli bolgeden dolay1 olusan yapiy1 tespit etmek i¢in yaklagik kosma
zamani (approximation run length) temelli bir yontem 6nermistir. ilk olarak, goriintiiniin
kenar gradyan matrisi hesaplanir ve yaklasik kosma uzunlugu, kenar gradyan yonii
boyunca hesaplanir. Yaklasik kogsma uzunlugu belirli bir yon boyunca aynmi gri piksel
degerine sahip ardisik piksel dizisi olarak tanimlanir. Kosma uzunlugu, islemdeki
yinelenen piksel sayisidir. Gorilintiiden elde edilen Oznitelik vektorii yaklasik calisma
uzunlugunun  histogramindan  olusturulmustur.  Bir  gorlintiiniin ~ yapisindaki
stireksizlik/tutarsizlik yani eklemli bolgenin meydana getirdigi pikseller arasindaki
korelasyon, bir goriintiiniin biitiiniinden yaklasik kosma uzunlugunun hesaplanmasiyla
tespit edilemeyecek kadar sinirlidir bu nedenle goriintiideki kenarlar {izerinden yaklasik
kogsma zamani hesaplamistir. Eklemli bdlgeden dolay1r goriintiideki kenar yapisi
degiseceginden kenar piksellerinden kosma uzunlugu hesaplama islemi daha mantikli
olacaktir. Eklemli bolgeden gelen ekstra kenarlar, orijinal bir goriintiidekinden daha
keskindir ve bu nedenle, eklemli sahte goriintiilerin dogal olanlardan ayirt edilmesinde
avantaj saglanabilir diislincesi ile mevcut calisma gerceklestirilmistir. Son olarak, elde
edilen 6znitelikler ile goriintiileri siniflandirmak igin SVM’den yararlanilmaktadir.

Goriintli birlestirme sahteciligi tespitinde Oznitelik ¢ikarmada istatistik filtrelerini
kullanan bir yontem Onerilmistir. Zhenhua vd. [34] gorsel belirginlik ve sabitlemenin
kullanildig1, insan gorsel sistemi tabanli, sirali istatistik filtrelerini kullanan bir ekleme
algilama yontemi Onermistir. Yontem algilama penceresi diye adlandirdigi pencereler
yardimiyla goriintiiyli parcalara ayirmaktadir. Her bir alt bloga gorsel dikkat modeli (visual
attention model-VAM) uygulamakta, bu model ile parlaklik-kenar gibi 6zniteliklerin diisiik
seviye 0zellik piramidinden dikkat ¢ekme (saliency map) haritas: liretmektedir. Bu gorsel
dikkat modeli kenar keskinlik ipuclarini kullanmaktadir. Her alt bloktan Normalize
Edilmis Keskinlik Haritas1 ve Keskinlik esasli harita ¢ikarilmaktadir. Calisma hiyerarsik
bir siniflandiricinin egitilebilecegini gostermektedir. Hiyerarsik siniflandirict ayrica ekleme

smirlarint belirlemek i¢in uygun bir yol saglar. Yontemde lokalizasyon vardir ama
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eklenmis alanlarin hepsini bulup ¢ikaramamaktadir, stipheli kenarlari isaretlemektedir. Bu
da daha fazla bolgeye dayali analiz ve insan incelemesi gerektirdiginden ¢ok efektif
bulunmamaktadir. Onerilen yontem, birlestirme sahteciligi yapilan goriintiide eklemli
bolgenin sinirlarini gizlemek ig¢in goriintiiye bulaniklastirma islemi uygulandiginda kenar
keskinligi azalacagi i¢in basarisiz olacaktir.

Mevcut calismalarda birlestirilen bolge ve orijinal goriintii arasinda bir simir
oldugunu kabul eden yontemler vardir. Dolayisiyla birlestirilen bolgeyi bulma islemini
yerel dzel operasyonlarla bulmayr hedefler. Ornegin Bahrami vd. [35] calismalarinda
birlestirilmis bélgenin bulaniklastirildigini, Bianchi vd. [36] median filtrelendigini, Lin vd.
[37] kontrast genisletilme yapildigini kabul eder.

Oznitelik ¢ikarmada goriintiideki giiriiltii ve aydinlatma tutarsizhigmi kullanan
yontemler: Bolge/blok tabanli yontemler genellikle goriintiideki sahteciligi belirlemek i¢in
birlestirilen ve orijinal bolgelerden tahmin edilen tutarsiz sistem parametrelerini kullanir.
Johnson ve Farid [38] 2006 yilindaki calismalarinda goriintiideki renk sapmalari ve
aydinlatma tutarsizligindan faydalanmistir. Hemen hemen biitiin optik goriintiileme
sistemleri, bir goriintiiye cesitli sapmalar getirir. Ornegin renk sapmalari, bir optik
sistemin, farklt  dalga boylarindaki 1s18a  odaklanmadaki  basarisizligindan
kaynaklanmaktadir. Yanal renk sapmalar1 renk kanallarinin birbirine gére genislemesi /
daralmasi olarak ifade edilebilir. Bir gorlintiiyle oynandig1 zaman, bu sapma genellikle
bozulur ve goriintiide tutarli olmaz. Bu renk sapmalarmi tahmin etmek i¢in Johnson ve
Farid [38] yeni bir yontem Onermistir. Gliriiltii tabanli yontemler, bir goriintiideki genel
girliltli seviyesinin orijinal bir gorlintii boyunca genellikle tutarli olmasit ve farkli
gorlintiilerden gelen bolgelerin genellikle farkli giiriiltii seviyelerine sahip olmasi esasina
dayanarak sahtecilik tespiti yapmay1 amaglar. Bu farkliliklar, ya goriintii yakalama iglemi
sirasinda ya da goriintii birlestirme sonrasinda kalan izlerin gizlenmesi i¢in kasith giiriiltii
eklenmesinden kaynaklanmiyor olabilir. Sekil 1.4’te iki goriintii birlestirme Ornegi
gosterilmektedir. Sekil 1.4 (a)’daki 6rnek icin, bagka bir goriintiiye ait bir kus orijinal
resme eklenir. Sahtecilik sirasinda, eklemli bolgeyi gizlemek icin kus goriintiisii hafif
Gauss giiriiltiisii ile eklenir [40]. Sekil 1.4 (b)’de baska bir goriintiiden alinan oyuncak

herhangi bir 6n isleme yapilmadan hedef resme eklenir.
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Sekil 1.4. (a) Giriiltii ilavesi ile baska bir goriintiiden gelen kus eklenmesi. (b) Baska bir
goriintiiden alinan oyuncak ordegin herhangi bir isleme tabi tutulmadan
eklenmis hali [40].

Giirtlti seviyesi farkliligindan yola ¢ikilarak onerilen yontemlerin giiriiltii fark: belli
bir esik degerinden kiiclik ise yontem ¢alismamaktadir. Bu yontemlerin temeli yapistirilan
bolgenin giirtiltiistinlin orijinal goriintiidekinden farkli olacagi diislincesine dayanmaktadir.
Goriintii bloklarindan elde edilen giiriiltii seviyeleri 6znitelik olarak kullanilir ve bir
siiflandiric1 yardimu ile iki sinifa ayrilir. Yapistirilan bolgedeki blok sayisinin orijinal blok
sayisindan az olacag diisiiniilerek, az blok sayisina sahip olan siniftaki bloklar sahte kabul
edilir ve gorlintiide isaretlenir, bdylece yapistirilan bolgenin yeri tespit edilmis olur.
Girilti tutarsizligini temel alan literatiirdeki caligmalarda goriintiiniin kurtoz degerinin
kullanildigr goriilmektedir [39-44]. Bu yontem giiriiltii tutarsizliklarini1 saptamada etkili bir
yontemdir ama dokusal ve diisiik giiriiltii seviyesine sahip goriintiilerde etkili degildir.
Bununla birlikte, bu yondeki bircok calisma [39-44] orijinal goriintiiniin kurtozunu
bilmekte ve bu da onlar1 uygulamalar i¢in pratik yapmamaktadir.

Popescu ve Farid [39] 2004’teki calismalarinda her yerel goriintii blogu icin ikinci
ve dordiincli moment degerlerini hesaplayarak giiriiltii varyansim1 hesaplamislardir.
Bununla birlikte, yontem orijinal sinyalin kurtozunun bilinmesini gerektirir. Zoran ve
Weiss’in [41] algoritmasi kurtoz degerlerini bilmeyi gerektirmeyen ilk kurtoz temelli
yontemdir. Zoran ve Weiss [41], giiriiltiinlin varyansin1 tahmin etmek i¢in istatistiksel bir
model 6nermis ve diisiik seviyeli giiriiltiiye sahip goriintiilerdeki etkinligini gostermistir.
Yontem farkli filtre ve Olceklerdeki kurtoz degerinin Olgeklemeye bagli olarak
degismeyecegini, bu degerlerdeki herhangi bir degisikligin ek giirtiltiiden kaynaklanacagi

varsayimina dayanmaktadir. Caligmada goriintiiye dnce DCT doniisiimii yapilir ve daha
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sonra giiriiltii tahmin etme adimina gecilir. Gliriiltii tahmin etme adiminin temelinde
orijinal, lizerinde degisiklik yapilmamis goriintiiniin degismez istatistiklere sahip oldugu
varsayimi yer almaktadir. Yani orijinal goriintiilerin farkl filtrelere yanitlarinin kurtozunun
bilinmeyen bir sabit deger oldugunu ve goriintiiye eklemli bdlge ile disardan eklenen
giiriiltiiniin dlgekler boyunca kurtoz degerlerini degistirecegini varsaymaktadir. Pan vd.
[42] ¢alismalarinda farklr giiriiltii varyanslarina gore gruplandirma yapmus, giiriiltii seviyesi
tahmin yontemi i¢in Zoran ve Weiss (2009) ‘in yontemini [41], yerel goriintii bloklarina
uygulamis ve birlestirilmis bolgeyi bloklara kabadan-inceye bir gruplama yoluyla orijinal
goriintiiden ayirt etmistir. Lyu vd. [42,43] calismalarinda Zoran ve Weiss’in [41]
caligmasindaki giiriiltii seviyesi tahmin yontemini genisletmis, goriintii birlestirme
sahteciliginde lokalizasyon tespiti i¢in uygulamis ve piksel seviyesinde algilama hassasligi
elde etmistir.

Zeng vd. [40] calismasinda Lyu vd.nin [43] yaptig1 ¢aligmalart incelemis, bdyle bir
yontemin yaptiklart 6n testler sonucu goriintii dokusuna duyarli oldugu ve yer tespiti
sonuclarinda yanlis pozitiflik olusturabilecegi gbézlemlenmistir. Mevcut giiriiltii tabanh
yontemler orijinal ve birlestirilmis bdlgeler arasindaki giiriiltii farki yeterince biiyiik
oldugunda calismaktadir. Ancak, pratikte sahte goriintiilerde bu fark olduke¢a kiiciiktiir ve
mevcut giiriiltii tabanli yontemler bu durumda daha az dogruluk performansi saglar. Zeng
vd. [40] bu performans acigini giderebilmek, giiriilti farkinin kiigiik oldugu sahte
goriintlileri de tespit edebilmek icin yeni bir yontem Onermislerdir. Calismalarinda yer
tespiti de mevcuttur. Giiriiltii seviyesi tahmini i¢in 64x64’liikk goriintlii bloklar1 iizerinden
giirtiltii tahmini yapilmis, yapilan bu tahmine gore bloklar K-ortalama algoritmasi ile iki
gruba (sahte veya orijinal) ayrilmistir. Daha sonra sahte diye tespit edilen bloklar
tizerinden ikinci bir gruplama islemine giderek yer tespitinde bulunulmustur. Yer tespiti
icin 32x32’lik bloklar ile giiriiltii tutarsizliklarina bakarak, lokalizasyon yapmislardir.
Giiriilti tahmini i¢in biiylik bloklar, lokalizasyon i¢in kii¢lik bloklar tercih edildiginden bu
calismada da iki farkl 6l¢ekle degerlendirme yapilmistir.

Mahdian ve Saic’in ¢alismasi [44] goriintii bloklarindan giiriiltii tahmin etmeye
dayanmaktadir. Goriintiiniin dalgacik doniislimiinii yaptiktan sonra yiiksek frekansli alt
banttaki her goriintii blogundan (birbiri ile ortligmeyen) medyan tabanli giiriiltii varyans
tahmincisi ile her bloktaki giiriiltii Seviyesini tahmin etmistir. Daha sonra bu bloklar

homojen bolge olusturmak icin komsu bloklar arasinda giiriiltii farkini inceleyerek
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birlestirilmistir. Fakat bu yontemde esik degerinin sec¢ilmesi zafiyeti vardir. Esik degeri
dikkatli se¢ilmezse birlestirilmis alan, goriintiiden ayirt edilemez.

Giiriiltiic tahmini tabanli goriintli birlestirme sahteciligi tespiti yontemlerinin
bircogunda giirtiltli sadece Gaussian giriiltiisii olarak alinir ve homojen oldugu kabul
edilir. Fakat Poisson bileseni bu varsayimi bozar. Julliand vd. [45] ¢alismasinda Poisson
bilesenini de dikkate almistir ancak yontem lokalizasyon konusunda eksiktir. Ayni
zamanda blok tabanli olan yontem, giiriltiiniin Gauss ve Poisson kisimlarinin
parametrelerini iyi tahmin etmeyi amaglamaktadir. Alt bloklardaki bu parametrelerin
tutarsizliklar1 ve dolayisiyla olasi eklemleri izole etmeyi saglar. Calisma temel olarak ham
goriintiilere odaklanmaktadir. Birlestirilmis alanin biiyiikliigii gibi yontemin zayif noktalari
vardir. Cok kiiciik bir eklemlenmis bolge, onu iceren blogun giiriiltii 6zniteliklerini fazla
degistirmeyeceginden saptanamayacaktir. Ayrica bu yontemle hedef goriintiiye benzer
giriilti  Oznitelikler tasiyan bir gorinti ile birlestirildiginde eklemli bolge
saptanamayacaktir. Julliand vd. [46] sonraki c¢alismalarinda giiriiltiiniin Gaussian ve
Poisson bilesenleri ile giiriilti yogunlugu kazanim tablosu kullanmistir. Bu tablo bir
gOriintlinlin herhangi bir alt blogunun, goriintiiniin tamaminin giiriiltii yogunluk tablosuna
katki ylizdesini ifade eder. Bu yontem, goriintii eklenmis bir bolge icerdiginde, goriintiiniin
giiriiltli yogunlugundaki katkilarinin farkliligina dayanir. Giiriiltiiye farkli katkinin oldugu
yerlere bakarak bir goriintiiye eklenmis bir alanin tespit edilmesinin miimkiin oldugunu
gostermislerdir. Yontemin dayaniklilii, resmin tiim kanallarina ¢ogaltilarak arttirilmigtir.

Oznitelik ¢ikarmada goriintiideki kamera tepki fonksiyonlarmi kullanan yontemler:
Goriintiideki giirtiltii seviyesinin tutarsizligi, birlestirilmis eklemli bdlgenin tespiti i¢in
kullanilabilir. Girtiltii tutarsizligmmi kullanan g¢alismalarin bir kismi, glriiltiiyii kamera
modelinin tanimlanmasi i¢in bir 6znitelik olarak kullanilir. Lukas vd. [47] goriintiileme
sensorlerinin bir karakteristigi olan PRNU’yu (Photo Response non-uniformity- Foto
Tepki Diizensizligi), belirli bir goriintii i¢in kaynak kameray: tanimlamada bir parmak izi
gibi kullanmistir. Chen vd. [48] ¢alismalarinda, Lukas vd.’nin [47] kullandig1 metodu daha
az egitim gorlintlisii ile PRNU tahmini i¢in gelistirmis ve daha sonra goriintli degistirme
tespiti i¢in kullanmustir.

Chen vd. [48] calismalarinda fotografin c¢ekildigi kameranin tespit edilmesi ve
gorilintii biitlinliigiiniin dogrulamasi i¢in bir yontem 6nermistir. Her iki amag i¢in fotografin
cekildigi dijital kameranin goriintiileme sensorlerinin bir nevi parmak izi olan PRNU tespit

edilmistir. PRNU ilk 6nce sensor g¢ikisinin basitlestirilmis bir modelinden maksimum
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olabilirlik prensibini kullanarak tahmin edilir. Hem kamera kimligi hem de biitiinliik
dogrulamasi i¢in uygun optimum algilama istatistikleri elde edilir. Her iki hipotez altinda
test istatistiklerinin dagilimi deneysel olarak diger kameralardan alinan cok sayida
goriintiiden elde edilir ve bir korelasyon tahmincisi kullanilir. incelenen gériintiiniin belirli
bolgelerinde PRNU varliginin tespit edilmesiyle goriintiiniin biitiinliigliniin  bozulup
bozulmadigi algilanir. Bu tiir yontemlerin baslica kisitliligi, belirli kamera modellerinin
bilgisine bagl olmalaridir.

Baz1 yontemlerde 6znitelik olarak CRF (Camera Response Function-Kamera Tepki
Fonksiyonu) [49-51] kullanilmistir. Lin vd. [49] kameranin tepki islevlerini, farkli
sekillerde uygun yamalar1 secerek hesaplayan bir yaklagim Onermistir. Tepki islevleri
anormalse veya birbiriyle tutarsiz ise goriintli sahte olabilir. Yanmit fonksiyonlarinin
normalligi SVM tarafindan smiflandirilir. Deneysel sonuglar, pek ¢ok dokusuz, kenarl,
yiiksek kontrastli goriintiiler i¢in etkili oldugunu goéstermektedir. Bununla birlikte CMOS
uyarlanabilir sensdrleri kullanan kameralar gibi bazi1 kamera tiirlerinde, yiiksek kontrastl
sahnelerde daha hos fotograflar ¢ekmek i¢in uyarlamali yanit islevleri ile ¢ekilen
goriintiileri yanhs olarak smiflandirilacagi yazar tarafindan sdylenmistir. Hsu ve Chang
[50,51] calismalarinda goriintiideki farkli alanlar arasinda kamera 6zniteliklerinin tutarlilik
kontroliine dayanan tam otomatik bir birlestirilmis sahte goriintiiyli algilama yontemi
Onermistir. Giristen gelen test goriintiisii ilk once farkli-ayrik alanlara bolinmiistiir. CRF,
lokal diizleme ait parlaklik noktalarindan geometrik degismezler kullanarak her alandan
tahmin edilir. Orijinal ve eklenmis bdlge arasindaki bir sinir segmenti olusturmak igin,
CRF capraz yerlestirme skorlari ve alan yogunlugu 6znitelikleri hesaplanir ve SVM ile
simiflandirilir. Bu segment seviyesindeki simiflandirma skorlar1 daha sonra goriinti
seviyesinde siniflandirma karar1 olusturmak i¢in birlestirilir [51].

Johnson ve Farid [52] kameranin optik sistemindeki kusurlarini kullanan yeni bir
goriintii sahteciligi tespit yontemi tasarlamigtir. Calismadaki mevcut yaklagim sadece yanal
renk sapmalarini dikkate almaktadir. Bu sapmalar, diisiik parametreli bir model ile 1yi bir
sekilde yaklastirilmistir. Renk kanallar1 arasindaki karsilikli bilgiyi maksimize etmeye

dayanan bu model parametrelerini tahmin etmek i¢in otomatik bir teknik gelistirilmistir.
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1.4.3. Oznitelik Secme

Oznitelik se¢me orijinal 6znitelik kiimesini temsil edecek en iyi oznitelik alt
kiimesinin belirlenmesi diye tanimlanabilir. Kullanilan 6znitelik se¢gme algoritmasina gore
Oznitelik kiimesindeki oznitelikler degerlendirilerek en iyi “n” adet Oznitelik secilir.
Oznitelik segmenin amaci ele alman dznitelik kiimesi iginde, ilgili problem igin en nitelikli
ozniteliklerin segilerek 6znitelik sayisinmn indirgenmesidir. Oznitelik se¢gme algoritmasinin
avantajlar1 asagida verilmistir [53];

e Hesaplama karmagiklig1 azaltilmis olur,

e Veri depolamada bellek tasarrufu saglar,

e Elde edilen 6znitelik kalitesini arttirir,

e  Smiflandirmanin dogruluk performansinda iyilestirme yapabilir.

Literatiirdeki gorlintli birlestirme sahteciligi tespiti alaninda yapilan baz1
calismalarda da sistem performansini artirmak i¢in 6znitelik se¢me algoritmalarina ihtiyag
duyulmustur [15, 23, 25, 30, 54]. Muhammad vd. [15] ¢alismasinda SPT alt bantlarindan
elde edilen Ozniteliklerin birlestirilmesi ile Oznitelik vektoriinii olusturmustur. Alt bant
sayisinin fazla olmasindan dolayr olusturulan 6znitelik vektoriiniin boyutu 1x3584’tiir.
Calismada LLB (Local Learning Based-Yerel Ogrenme Tabanli) Oznitelik se¢me
algoritmas1 kullanilarak oOznitelik vektér boyutunu 1x480’e indirgemistir. Bu islem
neticesinde sistemin performanst %91.67 iken Oznitelik se¢iminden sonra %96.39’a
yiikselmistir. He vd. [23] istatisitksel tabanli onerdigi yontemde 6zellik vektor boyutunu
SVM-RFE (Support Vector Machine Recursive Feature Elimination-Destek Vektor
Makinesi Yinelemeli Oznitelik Secimi) kullanarak deneysel olarak belirlemistir. Calisma
[23] sistem performansini Oznitelik se¢imi sonucu elde edilen
(1x50,1x100,1x150,1x200) biyiikligiindeki vektorlerle degerlendirmis ve sistemin
Oznitelik vektor boyutu %93.55 dogruluk oraniyla 1x100 olarak segilmistir. EI-Alfy vd.
[25] Onerilen yontemde elde edilen Oznitelik vektér boyutunu indirgemek i¢cin PCA
kullanmastir. Bu islem sonucunda elde edilen farkli biiytikliikte
(1x30,1x50,1x100,1x150, ) Oznitelik alt kiimeleriyle sistem performansi test edilerek,
1x50 biytikliigiindeki 6znitelik vektor boyutuyla en yiiksek dogrulama oranina (%98.82)
ulasilmigtir. Zhang vd. [30] birlestirme sahteciligi i¢in 6nerdikleri yontemde 6zellik segme
algoritmasi olarak SVM-RFE kullanmis, Oznitelik sayist 5508’den 200’e indirgenerek

sistem %94.10 oraninda dogruluk performansina ulagtigini raporlamistir. Yontem [30],
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(1x50,1x100, 1x150, 1x200) biiyiikliigiindeki 6znitelik vektorleriyle elde edilen dogruluk
oranlarini raporlamis, Oznitelik se¢me algoritmasi kullanilmadan Onceki sistemin
performansii  degerlendirmemistir. Oznitelik secme algoritmasmi kullanan bir diger
calisma Wang vd. [54] tarafindan ortaya konmustur. Calisma BFS (Boosting Feature
Selection- Hizlandirici Oznitelik Segimi) kullanarak sistem performansimni %89.9°dan
%90.5’e ylikseltmistir. Goriintii sahtecilii tespitinde Oznitelik se¢gme algoritmasini
kullanan yoOntemler kullanilan algoritmalarin (6znitelik se¢cme) zaman acisindan
performans iizerine etkisini incelememistir. Asagida literatliirde yaygin olarak kullanilan
SVM-RFE algoritmasindan kisa bahsedilecektir.

Destek vektdr makinesi yinelemeli 6znitelik se¢imi (SVM-RFE): Ozellik (6znitelik)
seciminde elde edilecek olan K adet en iyi 6znitelik igin bir 6znitelik alt kiimesi olusturulur
ve bu Oznitelikler i¢in farkli formiillerle degerlendirmeler yapilarak ozniteligin segilip
secilmeyecegine karar verilir. Mevcut veri setinden alt kiime iiretimi icin ardigik arama,
rastgele arama gibi yaklagimlar kullanilmaktadir. SVM-RFE metodu 6znitelik alt kiimesini
olusturmak igin tiim ozellikleri bir fonksiyona bagh olarak derecelendirmekte daha sonra
en diigik dereceye sahip Ozniteligi elemektedir. Bu islem siniflandirma performansi
maksimuma ulasana kadar tekrarlanir. Ozetle, metot SVM ile egitim islemi yaptiktan sonra
elde edilen sonuglarla 6znitelik agirliklarini tekrar giincelleyerek en diisiik agirliklara gore

Oznitelikleri elemektedir [55].

1.4.4. Goruntiileri Simiflandirma

Goriintli birlestirme sahteciliginin tespitinde son asama goriintiileri dogrulanmis
(orijinal) veya sahte goriintii olarak siiflandirmaktir. Siniflandiricinin amaci, verilen
goriintiileri ayirt etmek, bunlar orijinal ve sahte goriintii diye iki kategoriye ayirmaktir.
Siniflandirma asamasinda sahte goriintiiler 0 ve orijinal goriintiiler 1 ile etiketlendiginde
smiflandirma islemi ikili smiflandirma halini alir. Bu asamadan sonra goriintiilerin
smiflandirilmast i¢in K-En Yakin Komsu (k-Nearest Neighbour- KNN) veya SVM gibi
ikili siniflandirmada yiiksek performans gosteren algoritmalar kullanilabilir. Literatiirde
yapilan c¢aligsmalarda yaygin olarak SVM [13-37] kullanilmistir. Sekil 1.5°te genel olarak
siniflandirma semasi verilmektedir. Egitim asamasinda siniflandirmada kullanilacak egitim
setindeki her bir goriintiiden, goriintiiyii temsil edecek Oznitelik vektorii ¢ikarilir ve bu

vektorler ile 6znitelik vektor seti olusturulur. Elde edilen bu egitim 6znitelik vektor seti ile
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smiflandirict egitilir. Test asamasinda test icin sisteme verilecek olan goriintii setinden
egitim asamasinda kullanilan yontemle 6znitelik vektorleri olusturulur ve bu 6znitelikler
onceden egitilmis siniflandiriciya verilir. Siniflandirict sisteme verilen goriintiilerin hangi

sinifa ait olduguna karar verir.

Egitim Egtim goriintl setinden

Asamasi Eg|t|ms§:)iruntu = Oznitelik Clkarma == elde edilen dznitelik
| vektor seti

v

Siniflandirici
Egitimi

A\
L

Test
Asamasi

Siniflandiria

Sinif
belirleme

Test gorinti setinden

Test goriintii seti = Oznitelik Cikarma —ppt  elde edilen dznitelik
vektor seti

\\

Sekil 1.5. Smiflandirma akis semasi




2. YAPILAN CALISMALAR

Gilinlimiizde internet kullaniminin yayginlagsmasi avantajlarinin yani sira beraberinde
birgok problemi de getirmistir. Gerek cep telefonlarmin gerekse dijital fotograf
makinelerinin yaygin kullanimi sayisal goriintiilerin hayatin her alaninda kullanilmasini
kolaylastirmis ve yayginlastirmistir. Kullanilan bu sayisal goriintiiler sosyal medya
aglarinda ya da herhangi bir konuyla alakali yapilan TV, dergi ve gazete haberlerinde
kurum kisi ve sahislar1 zan altinda birakir nitelikte veya delil niteliginde
kullanilabilmektedir. Dolayisiyla her alanda kullanilabilinen, ozellikle adli vakalarda
sayisal delil niteligi tasiyabilen sayisal goriintiilerin tiizerinde degisiklik yapilip
yapilmadigmin tespiti, goriintiilerin dogrulanmasi literatiirde 6nem goren bir konu
olmustur.

Tez kapsaminda goriintii sahtecilik tiirlerinden olan goriintii birlestirme sahteciliginin
tespiti iizerinde durulmustur. Tablo 2.1°den goriilecegi iizere, literatiirde goriintii
birlestirme sahteciligi tespiti alanindaki ¢aligmalarin biiyiik cogunlugu goriintiiyli sahte
veya orijinal olarak siiflandirma iizerine yapilmistir. Bu ¢caligmalarda ana hedef goriintiiyt
yiiksek dogruluk orani ile siniflandirabilmektir. Bunun i¢in bazi ¢alismalar siniflandirma
performansini arttirmak i¢in 6zellik se¢gme algoritmasina ihtiyag duymustur. Goriintiideki
eklemli bolgenin lokalizasyonunu tespit etmek i¢in yapilan ¢aligmalar [37-46, 51,52],
eklemli bolgeden kaynaklanan giiriiltii ve aydinlatma tutarsizligin1 kullanmaktadir. Ayrica
goriintliniin ¢ekildigi makinenin bir nevi parmak izi olarak degerlendirilen kamera tepki
fonksiyonundaki tutarsizliklar iizerine yapilan ¢alismalar [46-49] da mevcuttur. Yapilan bu
calismalarin  mevcut veri setleri lizerindeki sahte goriintiilerde lokalizasyon
degerlendirmesi yapmamasi, sec¢ilen birka¢ Ornek goriintii {izerinde performans

degerlendirmesi vermesi yontemlerin kisithiligini diisiindiirmektedir.



Tablo 2.1. Goriintii birlestirme sahteciligi tespitinde literatiirde var olan galismalar ve
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Kullanilan veri setleri

o o | Eklemli | S | & | = |z
. Smiflandirma | Oznitelik | ..~ . = N 5 |8 .=
Kullanilan yontem . bolgenin g |~ 5
algoritmasi se¢me - < < o 2
tespiti D B 2 |58
< | <| 8|8”
o O
Dokusal SVM
[12] (ortalama genlik+ikili 10-kath gapraz - - - - v -
tutarlilik) dogr.
[13] Istatistiksel YSA ] ] ] ]
(gorinti kalite 6lgtimleri) (%80e-20t)
[14] Istatistiksel SVM ] ] ] ] ]
(moment) (2/3 e-1/3t)
Dokusal SVM
[15] (SPT+LBP) 10 kathyg:apraz v - v v v -
dogr.
SVM
Dokusal
[16] (Gabor+dct) 10 kathugapraz - - 4 v - -
dogr.
SVM
Dokusal
[17] (Entropi, WLD) 10 kathuc;apraz - - 4 - - -
dogr.
SVM
Dokusal
[18] : 10 katl1 ¢apraz - - v v v -
(Entropi+LPQ) dodr.
SVM
Dokusal
[19] (LBP+DCT) 10 kathv(;apraz - - v v v -
dogr.
SVM
Dokusal
[20] (DCT+GLCM) (5/6 e;(lelz6-t) 10 - - v | v -
RFC (random
Dokusal forest
[21] (SPT,LBP,LPQ,BSIF, classifier) - - v v v -
BGP 10 katli ¢apraz
dogr.
Dokusal SVM
[22] (RICLBP) (%50t-50€e) 30 - - v v -
kez
N SVM
Istatistiksel
[23] (OCTMarkov,pwT) | /8 ei(leff't) 0 v - VYV
Lo SVM
[24] Istatistiksel . i i i i )
(Markov) (%50t-50e) 50 vy
kez
s SVM
Istatistiksel
[25] (Markov, uzaysal+DCT) 10 kathug:apraz v - - - vg | -
dogr.
S SVM
Istatistiksel
[26] (DMWT,DWT) (5/6 e;(lelz6-t) 50 - - - - vy | -
N SVM
Istatistiksel
[27] (QDCT Markov) (5/6 e;(le/ZG-t) 50 - - v i iv | iv |-
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Kullanilan veri setleri

i < < -
) Siflandirma | Oznitelik | S<IEMN S | 9 | £ |52
Kullanilan yontem . bolgenin >
algoritmasi segme - < < E v 9o
tespiti 1zl 2 15%
o -
21 8|8F
e SVM
Istatistiksel
[29] (Markov,kuantalama) 6-kath capraz i i vV |V |V -
dogrulama
N SVM
Istatistiksel
[30] (Conturlet,Markov) (5/6 e;(lelf 1) 50 v i i v | v
N SVM
Istatistiksel
[31] (3.seviye DWT,Markov) (5/6 e;(tlf't) 50 ) ) i} - Vg | -
C SVM
Istatistiksel
[32] (Markov, DCT LF) 10 kathvg:apraz v - v v v .
dogr.
SVM
Dokusal
[33] (kenar gradyan takibi) (5/6 el(le/f_t) 50 P . - } Vg | -
Istatistiksel SVM
(341 (Siral istatistik filtreleri) (%50t-50e) 4 % i i ) )
[38] Aydinlatma tutarsizligi - - v - - - v
[39] Giiriiltii tutarsizhig - - v - - - v
[40] Giiriiltii tutarsizhig - - v - - vy | -
[42] Giriiltl tutarsizlig - - v - = - 4
[43] Giiriiltii tutarsizligt - - v - - v -
[44] Giiriilti tutarsizlig - - v - - - v
[45] Giiriiltii tutarsizligt ; - v - - - v
[46] Giiriiltii tutarsizhig - - v - - - v
[47] Kamera tepki fonksiyonu - - - - - - v
[48] Kamera tepki fonksiyonu ; - - - - - 4
[49] Kamera tepki fonksiyonu : - 4 - - - v
[50] Kamera tepki fonksiyonu - - v - - - v
[52] Aydinlatma tutarsizligi - - v - - - v
[54] Renk bilgisi - v - - - vy | -

g:gri renkli veri seti, r: renkli veri seti, e:egitim, t: test

Literatiirde [12-33] ile yapilan calismalarda goriintiilerin dogrulanmasinda elde

edilen dogruluk orami yaygin olarak %98’in altindadir. Goriintiiyii yiliksek dogrulukla

simiflandirmay1 amaglayan tez siiresince yapilan ¢caligmalarla;

Uzman bir sistemden beklenir sekilde goriintiilerin %100°e yakin bir oranla

dogrulanmasi
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e Elde edilecek sistem performansi i¢in ekstra bir siirece (Oznitelik segcme

algoritmasi gibi) ihtiya¢ duyulmamasi

e Yontemin farkl atak tiplerine kars1 dayanikli olmasi
saglanmistir.  GoOriintiileri  siniflandirmada  kullanilan  6znitelik  vektorlerinin
olusturulmasinda, eklemli bolgenin goriintiinlin yapisinda neden oldugu bozukluklar tespit
edebilecek yontemler arastirilmistir. Yapilan calismalarda goriintiiniin  yapisindaki
istatistiksel bozulmalar1 degerlendiren iki yontem, dokusal bozulmalar1 degerlendiren ve
her iki kategorideki bozulmalart literatiirde ilk kez hibrit olarak degerlendiren toplamda
dort yeni yontem Onerilmistir.

1. Goriintiideki istatistiksel bozulmalarin degerlendirilmesi: Istatistiksel bozulmalarin
degerlendirilmesinde  goriintiiniin ~ farkli  frekans bantlarindaki  6zniteliklerinden
yararlanilmistir. Goriintiideki her bir pikseli bir diigiim/durum olarak degerlendirilerek
Markov Zincir modelinin goriintiiler {izerinde uygulanmasi saglanmistir. Goriintiideki
istatistiksel bozulmalar1 farkli frekans domen ve bilesenlerinde degerlendiren iki farkli
yontem Onerilmistir.

Birinci Onerilen yontemde goriintii birlestirme sahteciliginin tespitinde yapistirilan
bolgenin istatistiksel bozulmalart DWT domen diisiik frekans bandinda degerlendirilmistir
[56]. [23]’te Onerilen yontemde goriintii lizerindeki yatay ve dikey piksel gecislerine
bakilmistir ancak bir goriintiideki piksel etrafindaki tiim komsulan ile iliskilidir. Yontem
ele alinan pikselin tiim gegcislerini yansitmama zafiyetinden dolayr ¢ok yiiksek bir
performans sergilememistir. [23] ile Onerilen yontem iizerinde iyilestirme yapilarak,
Durum Gegis modeli dort yonlii olarak genisletilmistir. Yapilan calismada birlestirilmis
goriintii sahteciliginin tespitinde 6znitelik vektorlerinin olusturulmasi i¢in Ayrik Dalgacik
Déniisiimii ve Markov tabanli bir yontem kullanilmustir [56]. Ilk olarak gériintiiye Ayrik
Dalgacik Doniisiimii uygulanarak diistik frekans bilesenli goriintii elde edilmis, daha sonra
diisiik frekanshi goriintii iizerinden durum gegcisleri modellenmistir. Oznitelik ¢ikarma
isleminden sonra destek vektor makineleri yardimi ile goriintiiler sahte ve orijinal olarak
smiflandirilmistir. Onerilen ydntem elde edilen dznitelik vektdriiniin kiigiik olmasindan
dolay1 diisiik hesaplama karmasikligina sahiptir. Yontem yiiksek dogruluk performansi
gostermistir.

Istatistiksel bozulmalarin degerlendirildigi diger calismada DCT domen yiiksek
frekans bilesenlerindeki durum gegislerinin modellenmesi Onerilmistir [57]. Goriintiiye

eklenen bdlgenin yiiksek frekans bilesenlerinde de farklilik olusturabilecegi fikri ile
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goriintitye DCT uygulandiktan sonra zigzag tarama ile 16 YF (yiiksek frekans) katsayisi
alimmig ve 4x4’liik alt bloklara doniistliriilmiistiir. Bu alt bloklardaki katsay1 gecislerinin
dort yonli bagimliligt modellenerek Oznitelik matrisi olusturulmus ve elde edilen
oznitelikler destek vektor makineleri ile smiflandirilmistir. Onerilen ydntem yiiksek
dogruluk orani ile goriintiileri siniflandirabilmektedir.

2. Goriintiideki dokusal bozulmalarin degerlendirilmesi: Goriintii  birlestirme
sahteciligi ile elde edilen goriintiide eklemli bolge goriintiiniin dokusal yapisinda da
bozulmalar meydana getirecektir. Onerilen bir diger yontem goriintii birlestirme
sahteciliginin tespiti i¢in gorlintliniin dokusal yapisinin istatistiklerinden yararlanir.
Goriintideki dokusal bozulmalarin frekans alaninda daha iyi goriilebilecegi diisiincesi ile
yontem i¢in uygun frekans domeni aranmig, DWT, SWT (Stationary Wavelet Transform-
Sabit Dalgacik Doniisiimii), LWT (Lifting Wavelet Transform-Kaldirmali Dalgacik
Dontlistimii) ve Hilbert Doniisiim uzaylarindan elde edilen 6znitelikler ile sistemin
performanst degerlendirilmistir. Elde edilen sonuglar dogrultusunda Hilbert doniisiim
uzayinda ¢alisilmistir. Eklenen bolge goriintiiniin kenar bolgelerinde bozukluk meydana
getirecegi diislincesi ile literatiirde ilk kez kenar goriintiilerinden dokusal ozellikler
¢ikarilmigtir. Dokusal 6zniteliklerin elde edilmesi i¢in dort yonlii GLCM (Gray Level Co-
occurance Matrice-Gri Seviye Es Olusum Matrisi)’nin her bir yonlendirmedeki ortalama
parlaklik degerinin standart sapmasi, her yondeki GLCM nin entropi degeri ve yerel ikili
oriintii (LBP) histogramlar1 kullamlmistir. Onerilen yontem sisteme verilen goriintiileri
yiksek dogruluk orami ile smiflandirmakta ve farkli atak tiplerine dayaniklilik
gostermektedir.

3. Gorintiideki istatistiksel ve dokusal oOzniteliklerin birlikte degerlendirilmesi:
Literatlirde yapilan c¢aligmalarda goriintiideki eklemli bolgenin olusturdugu bozukluklar
istatistiksel ve dokusal olarak ayri ayr1 degerlendirilmistir. Onerilen bu ydntemde
gOriintlinlin istatistiksel ve dokusal 6zniteliklerini literatiirde ilk kez birlikte degerlendiren
hibrit bir yontem Onerilmistir [58]. Yontem SWT’den elde ettigi yiiksek frekansh alt
bantlardan goriintiiniin durum gegis modeli ile istatistiksel Ozniteliklerini elde etmis, yine
yiiksek frekansl alt bantlardan GLCM tabanli Haralic’in dokusal 6zeliklerini kullanarak
dokusal 6znitelikleri elde etmistir. Elde edilen bu iki tiir 6znitelik (istatistiksel ve dokusal)
birlestirilerek elde edilen Oznitelikler SVM yardimi ile goriintiileri smiflandirmada

kullanilmistir.
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Bu tez siiresince yapilan ¢alismalar Matlab simiilasyon ortami kullanilarak denenmis
ve Onerilen yontemler kodlanmasi hazir paketler olmaksizin tarafimizca yapilmistir. Tez
siiresince yapilan ¢alismalar Oncelikle 6n isleme adiminda yapilan c¢alismalardan
bahsedilmis daha sonra goriintiiden Gznitelik ¢ikarmak i¢in yapilan c¢aligmalar dokusal,

istatistiksel ve hibrit 6znitelikler olmak tizere ii¢ alt baslik halinde verilmistir.

2.1. Sahtecilik Tespitinde Goriintii On Isleme ile Ilgili Yapilan Calismalar

Bu béliimde goriintiiden 6znitelik ¢ikarmadan 6nce goriintiiye uygulanan 6n isleme
adimlarindan bahsedilecektir. Kullanilan 6n isleme adimlari; gériintiiniin farkli renk uzay1
dontisiimii ve farkli frekans doniistimlerinin incelenmesi olmustur. Farkli renk uzayr ve
farkli frekans domeni dOniisiimlerinde goriintiiniin  ayrintilariin  elde  edilmesi

irdelenmistir.

2.1.1. Renk Uzaylarimin Degerlendirilmesi

Literatiirde yaygin olarak kullanilan YCbCr renk uzaymin yani sira Lab uzay
dontigimii de tez calismasi kapsaminda uygulanmistir. YCbCr renk uzayinda Y kanali
gorlintlinlin parlaklik kanalini, Cb ve Cr kanali da goriintiiniin renk kanallarini temsil
etmektedir. Insan goz, parlaklik kanalina daha hassas olmasma ragmen Cb ve Cr renk

kanallarinda goriintiiniin daha ayrintili bilgilerine ulasilabilmektedir.

PiL A ,\;:‘y; \L\ s \
a) eklemli goriinti (rgb) b) eklemli goriintii (YCbCr)

Sekil 2.1. Sahte goriintiiniin YCbCr renk uzay1 doniisiimti
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Y kanal Cb kanali Cr kanali

Sekil 2.2. Sahte goriintiiniin YCbCr renk uzayindaki kanallara ayrigtirilmasi

Sekil 2.1’de bagka bir goriintiiden alinan tilki goriintiisiiniin manzara goriintiisii
izerine yapistirilmasi ile elde edilen sahte goriintii gosterilmektedir. Bu goriintiiniin her bir
renk kanalinda ayr1 ayr temsili Sekil 2.2°de goriilmektedir. Cb ve Cr renk kanallarinda
elde edilen goriintiide yapistirilan bolge 6n plana c¢ikmaktadir. Dolayisiyla goriintiiyii
YCbCr renk kanalinda temsil ederek 6zellikle renk kanallar1 olan Cb ve Cr kanalindan elde
edilen Ozniteliklerin smiflandirmada kullanilmas1 sahtecilik algilama performansini
artirmigtir. YCbCr renk uzayr doniisiimiine alternatif olarak kullanilmasi planlanan renk
uzay1 Lab uzay1 olmustur. YCbCr renk uzayina benzer sekilde L kanali parlaklik kanalini a
ve b kanallar1 da renk kanallarin1 temsil etmektedir. Tilki goriintiisii ile elde edilen sahte
gorlintiiniin Sekil 2.3’teki dontisiimiinden goriilecegi gibi yine renk kanallarinda (a ve b)
yapistirilan bolge vurgulanmaktadir. Bu nedenle goriintii birlestirme sahteciliginin tespit
edilmesinde bu renk uzaymin da kullanilmasi, goriintiden daha ayrintili bilgi edinimini
saglamistir. “Bulgular ve irdeleme” boliimiinde 6nerilen yontemlerin her birinin farkli renk
kanallarinda temsil edildikten sonra elde ettikleri algilama performans degerlendirmesi

ayrintili olarak verilmistir.

2y

L kanal arenk kanali b renk kanal

Sekil 2.3. Sahte goriintiiniin Lab renk uzayina doniisiimii
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2.1.2. Frekans Domenlerinin incelenmesi

Yapilan c¢alismalarda goriintiiyti farkli renk uzayinda temsil ettikten sonra
goriintiideki ayrintilar1 elde edebilmek adina goriinti farkli frekans domenlerinde
degerlendirilmistir. Asagida incelenen frekans doniisiim domenleri verilmistir bu frekans
doniistimlerinin sistem performansina etkisi yapilan ¢alismalarla incelenmistir.

e Ayrik Dalgacik doniisiimii (DWT)

e Sabit dalgacik doniistimii (SWT)

e Kaldirmali Dalgacik Doniistimii (LWT)

e Hilbert transform doniistimii

e Ayrik Dalgacik Doniigiimii (Discrete Wavelet Transform-DWT)

Macar matematik¢i Alfred Haar [59] tarafindan 6nerilen Ayrik Dalgacik Dontisiimi
goriintlileri sikistirma, ayristirma icin kullanilan bir dontisim teknigidir. Doniistiirme
islemi dalgacik olarak nitelendirilen ana sinyalin zaman ve frekans bandinda farkli
dalgalara boliinmesi ile gerceklestirilir ve bu bantlarda islemler yapilir. Ayrik dalgacik
doniigiimii sinyallerin alt bant ayristirmasi i¢in oldukga etkili ve esnek bir yontem olarak
sunulmustur. Iki boyutlu Ayrik Dalgacik Déniisiimii giiniimiizde goriintii islemede dnemli
bir donilisiimdiir. Goriintli {lizerinde ¢ok ¢Oziliniirliiklii bir analiz saglar ve gorilintliyii
dalgacik katsayilar1 ve 6l¢ekleme fonksiyonu ile alt bantlara ayristirir. Dalgacik doniisiimii,
gorlintiiyli piksel bloklarindan daha verimli sekilde depolanabilen bir dizi dalgaciga
doniistiiriir. Tki boyutlu ayrik dalgacik doniisiimii, 6nce satirlar boyunca bir boyutlu
dalgacik doniisiimii sonra siitunlar boyunca dalgacik doniisiimiiniin yapilmasi olarak
goriilebilir. Dizinin satirlarinda oncelikle tek seviyeli ayristirma yapilir ve dizi temelde
dikey olarak ikiye béliinmiis olur. Ik yar1 ortalama katsayilar1 depolar ikinci dikey yart ise
ayrint1 katsayilarini depolar. Bu islem daha sonra filtre ¢ikisi tarafindan her ayristirma
seviyesi igin dort alt banda ayiracak sekilde siitunlarda tekrarlanir [60-63]. Sekil 2.4.’te tek

seviyeli ayrik dalgacik doniistimii gosterilmistir.
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Sekil 2.4. Tek seviyeli ayrik dalgacik doniisiimi

e Sabit Dalgacik Dontisiimii (Stationary Wavelet Transform-SWT)

Dalgacik doniisiimii frekans domeninde goriintii ayrintilarint ¢ok 6lgekli bir sekilde
ayristirmay1 saglar [64]. Yaygin olarak kullanilan Ayrik Dalgacik Doniisiimiinde
filtrelemeden sonra katsayilarin asagi O6rneklenmesi (boyut indirgenmesi) ile gereksiz
fazlalik 6nlenir ve farkli seviyelerde ayni filtre ¢iftinin (diisiik-yiiksek) kullanilmasina izin
verilir. Bu giris sinyalindeki kiigiik kaymalarin, farkli seviyelerdeki katsayilar arasindaki
enerji dagiliminda biiyiik degisikliklere neden olabilecegi ve yeniden yapilanmada bazi
hatalara neden olabilecegi anlamina gelecektir. Bu problem, sabit dalgacik doniisiimiinde
her seviyede filtreleme isleminden sonra asagi ornekleme (boyut indirgeme) adimlariin
ortadan kaldirilmasiyla agilmistir [65]. Sekil 2.5 (b) 'de goriilecegi tizere SWT, DWT den
farkli olarak filtreleri her bir ayristirma seviyesinde degistirir ve alt gruplardaki giris
goriintiistiniin boyutunu degistirmez. DWT, her bir ayristirma seviyesinde ayni filtreleri
kullanmasma karsin SWT her bir ayristirma seviyesinde fakli filtreler kullanmaktadir.
DWT’de alt bantlarda boyut 2 kat indirgenmistir. SWT doniisiim sirasinda boyut indirgeme
ile ayrintilarin kaybolmasina neden olmaz [65]. Tiim bu 6znitelikler g6z oniine alindiginda,
gorlintii  birlestirme sahteciliginin tespitinde frekans domenine doniisimde SWT'nin
kullanilmasinin, boyut indirgemeyle bilgi kaybin1 ortadan kaldiracag: diisiincesi ile bu

calismada kullanilmasi tercih edilmistir.
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Sekil 2.5. a)DWT, b)SWT ile dalgacik doniisiimii prosediirti

e Kaldirmali Dalgacik Doniistimii (Lifting wavelet transform-LWT)

1998 yilinda Sweldens kaldirma ydntemi olarak adlandirilan yeni bir dalgacik
doniisiim yontemi dnermistir [66]. Ikinci nesil dalgacik déniisiimii olarak bilinir. Dalgacik
dontisiimlerinin temel fikri, seyrek bir yaklasim olusturmak i¢in cogu gercek hayat
sinyalinde mevcut olan korelasyon yapisindan yararlanmaktir. Korelasyon yapist tipik
olarak uzay (zaman) ve frekansta yereldir; komsu 6rnekler ve frekanslar birbirinden uzak
olanlardan daha fazla iliskilidir. Geleneksel dalgacik yapilari, uzay-frekans
lokalizasyonunu olusturmak i¢in Fourier doniistiimiini kullanir. LWT dalgacik
dontisiimiinin temeli olan Fourier doniisiimiinii kullanmaz ve doniisiim katsayilari
tamsayidir, bu nedenle kuantalama hatalarinin zayifligi giderilmis olur. LWT hizli bir
dalgacik doniisiimii algoritmasidir. Filtre bankasi konvoliisyon ve alt 6rnekleme islemlerini
cift ve tek bilesenlerde gergeklestirir bu da islem sayisini yaklasik iki kat azaltir. Boylece
hesaplama hiz1 ve daha az bellek gereksinimi gibi ¢esitli avantajlar da sunar. Kaldirma
doniistimii dalgacik donilisiimii islemini uzaysal domende yapmaktadir. Bunun igin
ayristirma, tahmin etme ve giincelleme olarak ii¢ adim uygulanir.

Ayristirma; giristen gelen sinyal tek ve ¢ift bilesenlerine ayrilir ve bu iki set tipik
olarak birbiri ile yakindan iliskilidir [67]. Bu nedenle tek veya cift bilesen setinden biri
verildiginde, bir setin diger bir set icin iyi bir tahminde (P) bulunabilmesi dogaldir.
Tahminin kesin olmasi gerekmediginden, aradaki farki ve ayrintiyr (d) kaydetmemiz

gerekir.

d =X, — P(X,) (1)
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Verilen ifadede X, X sinyalindeki ¢ift bilesenleri, X, tek bilesenleri, P tahmin

operatoriinii temsil etmektedir. d ile tahmin edilen ve ger¢ek deger arasindaki fark
hesaplanmistir. Burada d ve tek bilesenler g6z Oniine alindiginda ¢ift bilesen (2) ile
yeniden insa edilebilecektir. Eger P iyi bir tahmin ise, d yaklasik olarak seyrek bir kiime

olacaktir.
X, =P(X)+d ()

Bir tahminin hesaplanmasi ve detaylarin kaydedilmesi islemine bir kaldirma adimi
denmektedir. Tahmin adimi uzaysal korelasyonun bazilariyla ilgilenmektedir ama
dalgaciklar icin frekans domeninde de bazi ayristirmalar istenmektedir. Yukaridaki
ifadelerle (X, X;)’dan (X, d)’ye bir doniisiim elde edilmistir. Frekans ayristirmas1 zayiftir
¢linkii X, basit bir alt drneklemeyle elde edilmektedir. Bu da sinyalde kismi bozulma
meydana getirir. Ozellikle X nin ortalamasi orijinal sinyaldeki drneklerle ayni degildir.

Bunu diizeltmek i¢in ayrintilara (d) uygulanan bir diizeltme operatorii (U) kullanilarak, ¢ift

bilesenleri diizeltilmis degerle degistiren ikinci bir kaldirma adim1 uygulanmaktadir [65];
s=X+U(d) (3)

Ayni sekilde bu adim tersine gevrilebilir. (s,d) verildiginde X ’yi ifade (4)’deki gibi

elde edebiliriz.
X, =s-U(d) 4)

Daha sonra X, yukarida anlatildigi gibi elde edilebilir. Bu kaldirmanin yerlesik
Ozniteliklerinden birini gosterir. P ve U nasil secilirse secilsin sema her zaman ters
cevrilebilir ve boylece iyi drneklenmis yeniden yapilandirilabilir bir filtre bankalar1 ortaya

cikar. Sekil 2.6.’da iki kaldirma adiminin (tahmin ve giincelleme) semasi verilmistir.
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Sekil 2.6. Kaldirmal1 dalgacik doniisiimii semast

e Hilbert Dontistimii
Sinyal teorisindeki Hilbert Doniisiimii [68,69] ger¢ek bir sinyal olan r(t)’nin

karmasik diizlemde bir uzantisi olarak (5) ifadesi ile sunulmustur [70].
X(t) =r(t) +jh(®) ()

denklemde h (t), r (t) 'nin Hilbert doniistimiidiir ve (6) tarafindan verilen ifadede H{r (t)}

olarak verilmistir.

h(o) = Hr@) =217 Dar = r() « L 6)

—00 t-t’

Hilbert doniistimii Fourier domende daha kolay uygulanabilir. R(t) sinyali ve onun
90° kaydirilmis versiyonu olan h(t)’nin Fourier doniisiimiinde negatif bilesenlerinin
baskilanarak elde edilmesiyle analitik sinyal elde edilir. r(t), X(t)’nin reel bileseni, h(t)
sanal bilesenidir. r(t) ve h(t) ortogonal sinyallerdir. Kisaca Hilbert doniisiimii girisindeki

tiim sinyallerin fazlarin1 +r/2 radyan degistiren bir filtredir denebilir.

2.2. Goriintiideki Istatistiksel Bozulmalarin Degerlendirilmesi

Birlestirme sahteciligi ile elde edilen sahteciligin tespitinde, goriintiiyii verilen
sistemde sahte veya orijinal olarak siniflandirabilmek i¢in ilgili 6n islemler uygulandiktan
sonra gorlintiiden Oznitelik elde etme adimina gecilmistir. Bu bdliimde birlestirilmis

bolgenin goriintli lizerinde olusturacagi istatistiksel bozulmalarin degerlendirilmesi igin
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elde edilen istatistiksel dznitelikler anlatilacaktir. Oncelikle istatistiksel dznitelikleri elde
etmede kullanilan yontemlerden (durum gecis modeli ve gegis olasilik matrisleri)
bahsedilecek daha sonra sahtecilik tespitinde istatistiksel bozulmalar1 degerlendirmede

Onerilen iki yontemin ayrintilar1 verilecektir.

2.2.1. Durum Gecis Modeli ve Geg¢is Olasilik Matrislerinin Elde Edilmesi

Goriintiideki bozulmalarin istatistiksel olarak degerlendirilmesi asamasinda Markov
zincir modelinden yararlanilmigtir. Markov zinciri birbiri ile bagimli diigiimler arasinda tek
boyutlu olarak bagimliligi saptar. Model, mevcut bir diigiimiin (durumun) kendinden
sonraki diigiim ile pes pese gelme olasiligin1 hesaplar. Bu olasilik, gecis olasiligi diye
adlandirilir. Goriintiideki istatistiksel bozulmalarin degerlendirilmesi baglig: altinda yapilan
calismalarda, bu mantiktan yola ¢ikarak goriintiideki her piksel bir durum olarak
degerlendirilerek, goriintii icinde kendinden sonraki pikselle tekrar bir araya gelme
olasilig1 hesaplanmistir. Durum gec¢is modelinin hesaplanmasi 3 adimdan olusmaktadir.

o Pikseller arasindaki renk gecislerini modelleyebilmek i¢in her bir pikselin, dort

yondeki komsulariyla fark matrisleri (7) ile verilen ifadedeki gibi hesaplanir.

F,(u,v) =F(u,v) —F(u+1,v)

E,(u,v) =F(u,v) —F(uv+1)

Freaauv) =Fu,v)—Flu+1v+1)

Frniagwv)=Flu+1,v)—-Fuv+1) (7

e Gegis olasilik matrislerinin boyutunu yani Oznitelik vektorlerinin boyutunu
azaltmak i¢in bir esikleme teknigi gelistirilmistir, bdylece hesaplama karmagiklig
azaltilmistir. Ikinci asamada belirlenen bir esik degerine gore (T), katsayr fark

matrisindeki degerler (8) ile verilen ifadede gosterildigi gibi kuantalanir.

T, e=T
€yeni = -T,e<T (8)
e, diger

Buradaki e fark matrisindeki mevcut degeri gostermektedir.
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e Durum ge¢is modeli i¢in son asamada Gegis Olasilik Matrisleri (GOM)
hesaplanir. i,je{—-T,-T+1,..,0,..T—-1T}, S, ve S, orijinal kaynak
goriintlinlin boyutunu temsil etmektedir. §(.)sadece kosullar saglandiginda 1, aksi
halde daima 0 degerini vermektedir. (9) ile verilen ifadeler ile toplamda 6 tane
GOM iiretilmis olur.

P i) Ty §(Fa(w ) = i Fy(u+ L) = )
hh\YH - — i
Yo Eed §(F(wv) = 0)

RN SR ) = L R v + 1) =)
th(l:]) = Su—1ySy—1 [
2u=1 21):1 S(Fh(u” U) = l)

iy = Zuer Zoty SR V) = i R+ 1,v) = )
wr (1)) = Su—1wSy—1 .
x 6(F,(u,v) =1i)

u=1 v=1

X Y S(F(w) = L F (v + 1) = )
Py (1)) = Su—1wSy—2 ;
Yosy Xl 0(F,(wv) =)

Zsu—z Sy—2 6(Fd(u,v) — i,Fd(u +1Lv+ 1) =])

u=1 v=1

Praa(i,)) = Su=2\Sp=2 [
Zuuzl vv=1 6(Fd(u' U) = l)
ey = ek Tl S(Poa(ut 1p)=iF_q(uy+1)=))
Pmld(lr]) - Zzlizz ,S,‘ZIZ S(F_quv)=i) (9)

Elde edilen gecis olasilik matrislerinin biitiin elemanlar1 6znitelik vektoriini
olusturmaktadir. Bu Oznitelikler goriintiideki pikseller arasindaki bagimlilig: istatistiksel
olarak yansitmaktadir.

Durum gecis modelini kullanarak sahtecilik tespiti icin iki yontem Onerilmistir.
Bunlardan bir tanesi DWT domen diisiik frekans bandinda, digeri ise DCT domen yiiksek
frekans bandinda sahteciligi tespit etmektedir. Asagida Onerilen yontemlerin detaylar

verilmektedir.

2.2.2. Ayrik Dalgacik Doniisiim Domeni Diisiik Frekans Bilesenlerinde Durum
Gecis Modeli Tabanh Sahtecilik Tespiti

Goriintli  birlestirme sahteciliginin tespitinde yapilan ¢alismalarda temel hedef
goriintiiyti yiiksek dogruluk ile dogrulamaktir. Bunun igin goriintiiyii en iyi temsil edecek

Oznitelik vektorleri arastirilmis ve bu Oznitelik vektorler bir siniflandirict yardimi ile
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gorilintliyli sahte ve orijinal olarak iki smifa ayirmak i¢in kullanilmistir. He vd. [23]
goriintiiden istatistiksel 6znitelik ¢ikarmak i¢in goriintii pikselleri arasindaki yatay ve dikey
bagimliliga bagh olarak gecis olasilik matrislerinin hesaplanmasi ile sahteciligi tespit eden
bir calisma yapmistir. Caligmadan elde edilen algilama performansi, adli delil
olusturabilecek goriintiilerin dogrulanmasinda kullanilabilecek kadar yiiksek degildir.
[23]’teki ¢alismanin iyilestirilmesi i¢in pikseller arasindaki korelasyonu, diisiik frekans
bilesenlerinde dort yonlii olarak ele alan yeni bir yontem onerilmistir [56].

Onerilen yéntemde sahte ve orijinal goriintiilerin yiiksek dogruluk orani ile tespit
edilmesi amaglanmistir. Gorlintiideki piksel gecislerinin modellemesini kullanan yontemin
semast Sekil 2.7°de verilmistir. Yapilan ¢alismada [56] giristen gelen renkli goriintiiniin
oncelikle kullanilacak renk uzayina doniisiimii yapilir ve performans testleri sonucu ilgili
renk kanali secilir. Daha sonra goriintiye DWT uygulanarak goriintii yliksek ve diisiik
frekansl alt bantlara ayrilir. Bu alt bantlardan diisiik frekansli alt bant alinarak 6znitelik

¢ikarma adimina gecilir. DWT ayrigtirma sonucu elde edilen diisiik frekanshi alt bandin
boyutu goriintiiniin 1/ 4’0 kadar oldugundan o&znitelik ¢ikarma adiminda hesaplama

karmagikligi azaltilmis olur. Elde edilen diisik frekansli goriintii iizerine DCT
uygulandiktan sonra, katsay1 fark matrisleri ¢ikarilip (7), bu matrisler lizerine doért yonlii

Markov modeli uygulanir.

R S g Yatay(Fh)

= K% x 2 o

028 :é* o E - I?lkey(Fv)

=35 1.5 S iIe'n z LU DCT »{  Anakosegen(Fmad)

E 5 8 "; ec N 8x8 Mindr Késegen(Fmid)
a3 ren blok Katsay Fark matrisleri
g 8 | kanal i

A J_

Phh, Phv, Pvh, Pw

O;u :al / DVM Ozelik | gma?d, Il9m||dk
sahte Siniflandirici Vektori ecls olastl

Gorinti ? matrisleri

Sekil 2.7. Onerilen yontem-1’in [56] akis diyagrami

Onerilen yonteminin adimlar1 asagidaki gibidir.

Adim 1: Goriintlinlin kullanilacak olan renk uzayina doniisiimii yapilarak renk kanali
segilir.

Adim 2: Segilen kanal goriintiisiine 1.seviye DWT uygulanarak goriintiiniin diisiik

frekansli bileseni elde edilir ve bundan sonraki adimlar bu bilesen iizerinde uygulanir.
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Adim 3: Goriintii 8x8 biiylikliigiindeki karesel bloklara ayrilir ve her bir bloga DCT
doniistimil uygulanarak DCT katsayilar1 elde edilir. Katsayilar en yakin degere yuvarlanip,
mutlak degerleri alinir.

Adim 4: DCT katsay1 matrisleri lizerinden (7)’deki ifade yardimiyla yatay (F}), dikey
(Fv), ana kosegen (Fmag) Ve minor kosegen (Frig) katsayr fark matrisleri elde edilir.

Adim 5: Belirlenen bir esik degerine gore (T), katsayr fark matrisindeki degerler
(8)’deki ifadenin kullanimi ile kuantalanir.

Calismada kullanilan T esik degeri deneysel olarak belirlenmistir. Yuvarlama ve
esik islemi sonrasinda, katsayr fark matrisinin elemanlarinin her biri bir durum olarak
degerlendirilir ve bu durumlardan GOM’ler iiretilir.

Adim 6: Yatay (Pnn, Pvn), Dikey (Pnyv,Pw) ve Kosegenel (Pmad, Pmig) GOM’ler (9)’de
gosterilen sekilde hesaplanir.

Adim 7: GOM’nin tiim elemanlar1 goriintii birlestirme sahteciligini tespit etmek icin
Oznitelik olarak kullanilir. Elde edilen 6znitelik vektoriiniin boyutu segilen T esik degerine
bagli olarak (2T+1)x(2T+1)x6 olmaktadir.

Adim 8: Elde edilen 6znitelik vektorleri ile goriintiiler bir siniflayici yardimiyla
siiflandirilir.

Calisma, goriintliniin dokusal ve istatistiksel Ozniteliklerini kullanan literatiirdeki
diger yontemlerle kiyaslanmistir ve yiiksek dogruluk orani ile sahte goriintiilerin tespit
edildigi goriilmiistiir. Yukarida detaylar1 verilen yontemin performans degerlendirmesi

bulgular ve irdeleme kisminda verilmistir.

2.2.3. DCT Yiiksek Frekans Bolgesinde Durum Gecis Modeli ile Sahtecilik
Tespiti

Goriintiiye bagka bir goriintiiden eklenen bdlgenin ana goriintiideki yiiksek frekans
bilesenlerinde de farklilik olusturabilecegi diisiincesi ile onerilen yontemde DCT domen
yiiksek frekans bolgesinde ¢alisilmistir. Yapilan calismanin [57] esas hedefi giristen gelen
test gOriintlisiiniin siniflamasinda (orijinal ve sahte olmak iizere iki simif mevcuttur)
dogruluk orani yiiksek bir yontem Onerebilmektir.

YCbCr uzay1 ¢alisma kapsaminda test goriintiisiiniin temsilinde kullanilmis, tim
kanallar lizerinde yapilan testler ile hangi kanalin se¢ciminin daha anlamli olacagina karar

verilmistir. Daha sonra goriintiiye 8x8’lik bloklar halinde DCT uygulanarak goriintii
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frekans boyutuna tasinmistir. Bu doniisiimle goriintiiniin toplam enerjisi doniisiim

katsayilarinda toplanir. Elde edilen DCT katsayilari iizerinde zigzag tarama ile alinan 16

yiiksek frekansli katsayidan 4x4’liik bloklar olusturularak temsili DCT goriintiisii elde

edilir. DCT dontisiimden sonra 16 yiiksek frekans katsayinin se¢ilmesi ile 1/ 4 oramnda

gorlintii boyu indirgenmis olur bdylelikle hesaplama karmasikligi da azaltilmis olmaktadir.

Yiiksek frekansli DCT katsayilarinin ifade ettigi anlami daha belirgin hale getirmek igin,

kuantalama iglemi yapilmig, kuantalama degeri de deneysel olarak belirlenmistir. DCT

donilisiimii sonras1 katsay1 fark matrisleri ¢ikarilip bu matrisler {izerinden dort yonli

Markov modeli uygulanmistir. Sekil 2.8°de 6nerilen yontemin akis semasi verilmistir.

DCT Donlsim

Markov

Yatay, Dikey
Ana kosegen

=
5
ur S =]
T INCE
= 5—> 2z P | sxsblok axa
E, S 5 § blok
é v Zigzag -~
16 HF katsay!i
DcT b tarama 4 ¥

<>

P Mindr késegen
Fark matrisleri

Esikleme

=B

Sahte / Orijinal
gorunti

2

DVM

[(2T+1)x(2T+1)x6] ¢
boyutlu 6zellik vektori

Gegis olasilik matrislerinin
hesaplanmasi

Sekil 2.8. Onerilen ydntem-2nin akis semasi

Asagida yapilan ¢aligmanin ayrintilart adimlar halinde verilmistir.

Adim 1: Renkli goriintiiniin YCbCr renk uzayma doniisiimii yapilarak goriintii

kanallara ayrilir, yontemin geri kalan kismi1 bu kanallara uygulanir.

Adim 2: Goriintii 8x8’lik karesel bloklara ayrilip her bir bloga DCT doniisiimii

uygulanir. Sekil 2.9°da gosterilen zigzag tarama ile yiiksek frekans bolgesinden son 16

DCT katsayist segilir.
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1 2 6 |7 15|16 | 28| 29
3 5 8 14 | 17| 27 | 30 [ 43
4 9 13 (18 | 26| 31 | 42| 44
10 [ 12119 (25 | 32|41 | 45| 54
11 | 20| 24 |33 | 40| 46 | 53 | 55
21 | 23|34 (39 | 47|52 | 56|61
22 | 35| 38|48 | 51|57 | 60|62
36 | 37|49 |50 | 58| 59 | 63 | B4

Sekil 2.9. DCT katsayilarinin zigzag siralamasi

Admm 3: Katsayilarin ifade ettigi alan1 netlestirmek i¢in segilen yiiksek frekans
katsayilar1 kuantalanir. Kuantalama islemi i¢in kullanilacak olan q degeri deneysel
sonuclar kisminda irdelenmistir. Kuantalama isleminden sonra katsayilar en yakin degere
yuvarlanip mutlak degeri alinir.

Adim 4: DCT yiiksek frekans bolgesinden elde edilen katsayilar ile Markov
Oznitelikleri hesaplanir, Markov Oznitelikleri genel olarak ii¢ adimda gergeklestirilir.
Oncelikle katsay: fark matrisleri (7)’de verilen ifade ile hesaplanir.

Katsay1 fark matrisindeki elemanlar belirlenen bir T esik degeri ile (8)’de verilen
ifadeye gore kuantalanir. Bu kuantalama isleminden sonra durumlar arasindaki gegisler [-T
T] araliginda hesaplanacagindan elde edilecek GOM’lerin boyutu sinirlandirilmis olur.

Markov Oznitelikleri i¢in son asamada Gegis Olasilik Matrisleri (GOM) (9)’daki
ifadenin kullanimi ile hesaplanir. Toplamda 6 tane GOM iiretilmis olur.

Adim 5: GOM’nin tiim elemanlar1 6znitelik olarak kullanilir. T’ye bagli olarak
Oznitelik vektori (2T + 1)x(2T + 1)x6 boyutludur.

Adim 6: Elde edilen 6znitelik vektorleri ile goriintiiler bir siniflayict yardimiyla
simiflandirilir.

Bu bolimde goriintii birlestirme sahteciligi tespiti i¢in Onerilen yontemin [56]
detaylar1 verilmigtir. Yontemin performans degerlendirmesi Bulgular ve Irdeleme

bolimunde verilecektir.

2.3. Goriintiideki Dokusal Bozulmalarin Degerlendirilmesi

Gorilintii birlestirme sahteciligini tespit etmek i¢in yapilan bir diger calismada
eklemli bolgenin hedef goriintiide meydana getirecegi dokusal bozulmalarin kullanilmasi

diistinilmiistiir. Literatiirde goriintiideki dokusal 6znitelikleri kullanarak sahtecilik tespiti
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yapan c¢aligmalar goriintiiyli farkli filtrelerden gecirdikten sonra (Gabor, Entropi) veya
DCT domende doku operatdrlerini kullanarak 6znitelik vektorlerini olusturmustur. Sahte
gorlntiideki  eklemli bolge yapistirildigi  orijinal  goriintide ekstra bir  kenar
olusturacagindan goriintiiniin  dokusal yapisinda bir degisiklik meydana getirecegi
diisiincesi ile literatiirdeki yontemlerden [12-22] farkli olarak onerilen yontem kenar
goriintiileri tizerinden Oznitelik ¢ikarmaktadir. Yapistirilan bolgenin simir bolgelerindeki
piksellerin, orijinal goriintiiyle arasinda farkli bir gecise sahip olacagindan, goriintiideki
degisimi algilamak icin varyans bilgisinden faydalanilmasi diisiiniilmiistiir. Kenar
goriintlilerindeki dokusal 6znitelikler GLCM iizerinden elde edilmistir. Bu bdliimde
goriintiden GLCM’lerin elde edilmesinden bahsedildikten sonra, Hilbert domende
sahtecilik tespiti i¢cin dokusal Oznitelikleri kullanarak yapilan g¢aligmanin detaylar

verilecektir.

2.3.1. Goriintilden GLCM’lerin Elde Edilmesi

Literatiirde goriintii boliitleme, yiliz algilama, video kesimi algilanmasi, video
sahteciligi, hareketli nesnelerin algilanmasi gibi bircok farkli c¢alisma alanlarinda
goriintlinlin dokusal karakteristigini yansitabilmesi nedeni ile asagida detaylar1 verilecek
olan GLCM yaygin olarak kullanilmistir [71-80]. Birlestirilmis sahte goriintiiniin dokusal
yapisinda meydana gelecek olan bozulmalar GLCM iizerinden varyans, entropi bilgisi ve
yerel ikili oriintli 6zellikleri kullanilarak elde edilmistir. Bu boliimde sirasiyla goriintiiden
GLCM matrislerinin elde edilmesi ve 6nerilen yontemin detaylari verilecektir.

GLCM, ilk olarak Haralic tarafindan onerilmistir [81]. GLCM goriintii dokusunu iyi
analiz edebilmesi sebebiyle goriintii igleme alaninda siklikla tercih edilen, piksellerin
mekansal iligkisini dikkate alan istatistiksel bir yontemdir ve ayni zamanda gri-diizey
mekansal bagimlilik matrisi olarak da bilinir. GLCM, 1 degerine sahip gri seviye piksel
parlakliginin j degerindeki bir piksel ile belirli bir uzamsal iliskisinin frekansini bularak

(10)’da verilen ifade ile hesaplanir.

1, I(p,q) =ivel(p+dby,q+db,) =]

P(i,j,d,0) = ?:127(;:1{ 0, diger 10)
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d uzaklik ve (0) act I(p,q) goriintiiyii temsil etmektedir. GLCM’de, goriintiide
(1,j)’deki her bir eleman i parlaklik degerine sahip pikselin belirlenen mekansal iligkideki j
degerine sahip pikselle iligkili oldugu toplam say1 hesaplanir. GLCM, gri tonlamali bir
gorlntiideki parlaklik degerlerinin sayisim1 256'dan 8’e diisiirmek i¢in 6l¢ekleme kullanir.
Gri seviyelerin sayist GLCM'nin boyutunu belirler. GLCM iki parametre ile hesaplanir.
Birincisi arasindaki iliskiye bakilacak olan pikselin uzakligr (d) ve digeri bu uzaklikta
hangi yondeki pikselin segilecegini belirten dondiirme agisi (0)’dir. 0, Sekil 2.10’da
gosterildigi gibi genellikle 0,45,135,180 derece acilarla kullanilir. Bu agilarla doku

Ozniteliklerinin dondiirme ile degismedigi ispatlanmis olur.

135¢

Sekil 2.10. GLCM’de d=1 ve 6= 0°, 45°90°, 135° dondiirme
acis1 ile kullanilan pikseller

Sekil 2.11°de 6rnek bir goriintii iizerinde GLCM hesaplamasi verilmistir. Ornek
goriintli 4 seviyeli gri degere sahiptir dolayisiyla elde edilecek GLCM’nin boyutu da
4x4’tiir. Her bir renk seviyesindeki gecislerin toplam sayisinin hesaplanmasi ile GLCM
matrisi elde edilir. Ornegin sekilde yesil ile gdsterilen 2-2 gegisine baktigimizda goriintiide
toplamda 1 tane gecis mevcuttur dolayisiyla GLCM matrisinde (2,2) indisli hiicreye 1

yazilmstir.



39

g;}_e I 2 3 4
1 24__"?\ #1,10=4  #(1,2=2 #13)=1 #(1,4=0
1 1 Qe 2 #2,1)=2 1#2.20=2 | #23)=2 #2.4)1
1 3 3 3 3 #(3,1)=1 #(3,3)=6 #(3.4)=0
3 #4,1=0 f842)=1 #(43)=0 #(4,4)=0

Sekil 2.11. GLCM’nin olusturulmasi. a) 4x4’lik dort gri seviyeli goriintii b) d=1 ve 6=0
parametreleri ile GLCM olusturulmasi

2.3.2. Hilbert Domende LBP ve Entropi Tabanh Birlestirme Sahteciliginin
Tespiti

Onerilen yontemde sahte ve orijinal goriintiileri birbirinden ayirabilmek igin elde
edilecek Oznitelik vektoriiniin - olusumunda goriintiintin ~ dokusal ~ Gzniteliklerinin
istatistiklerinin degerlendirilmesi amacglanmistir. GoOriintii  birlestirme sahteciligi ile
olusturulan sahte goriintiide yapistirilan bdlgenin kenar bdlgelerinin sistemin dokusal
Ozniteliklerinin istatistifinde farklilik yaratacagi diisiincesi ile Oznitelik vektorii kenar
goriintlisti  lizerinden ¢ikarilmistir. Kenar goriintiisii icin Sobel, Prewitt ve Canny
algoritmalar1 kullanilmis ve en iyi sonug veren algoritma segilmistir. Oznitelik vektorii
gorlintiiniin ilgili renk kanalindan GLCM matrisleri lizerinden ortalama varyansin standart
sapmasi, LBP ve entropi degerlerinden olusmaktadir. Frekans domeninin goriintiideki
ayrintilar1 daha iyl yansitacagi diislincesi ile yontem DWT, SWT, LWT ve Hilbert

doniisiim uzayinda test edilmistir. Onerilen yontemin akis semasi Sekil 2.12°de verilmistir.
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Sekil 2.12. Onerilen yontem-3’iin akis semasi
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Sisteme giris goriintiisii olarak gelen renkli goriintii 6n igleme tabi tutularak YCbCr
ve Lab renk uzaylarimi doniisiimii gerceklestirilir. Yontem her bir renk kanali iizerinde
uygulanmaktadir. Se¢ilen renk kanalina Canny kenar bulma algoritmasi uygulanarak kenar
gorlintiisii elde edilir ve bu goriintiiniin Hilbert uzayina doniisiimii yapilir. Frekans
domenindeki goriintiiye DCT uygulandiktan sonra yatay (Fy), dikey (F,), ana kdsegenel
(Finaa) ve minor kosgenel (F,y,;4) yonlerdeki katsayr fark matrisleri (7) ile verilen ifadenin
kullanim1 ile elde edilir. Elde edilen bu fark matrislerinin her birinden dort yonli
GLCM’ler hesaplanir ve bu GLCM’ler STextOp diye isimlendirilen (Statistics of Texture
Operator) dokusal Ozniteliklerin istatistiklerini elde etmek icin kullanilir. Dokusal
Ozniteliklerin istatistiklerini elde etmek igin GLCM’nin dort yonlii ortalama varyansinin
standart sapmasi, entropi bilgisi ve LBP histogramlar1 kullanilmistir. Goriintli islemede
entropi dokular1 smiflandirmak i¢in kullanilabilir, belirli desenler yaklasik olarak belirli
sekillerde kendilerini tekrar ettigi i¢in belirli bir doku belirli bir entropiye sahip olabilir.
Diistik entropi diisiik diizensizlik yani diisiik varyans anlamina gelir. Diisiik entropiye sahip
bir bilesen, yiiksek entropiye sahip bir bilesenden daha homojendir.

Onerilen yontem asagida adimlar halinde verilmistir.

Adim 1. Renkli giris goriintiisii YCbCr ve Lab renk uzaylarina doniisiimii yapilir ver
tiim alt kanallar1 6znitelik ¢ikarmada kullanilir.

Adim 2. Segilen renk kanalina Canny operatorii uygulanarak kenar goriintiisii elde
edilir, sonraki adimlarin hepsi (3-9) bu kenar goriintiisii lizerinde uygulanir.

Kenar bulma, goriintii analizinde ve siniflandirmada onemli bilgiler igerdiginden
goriintli islemenin temel adimlarindan biri olmustur. Kenar ¢ikarmanin amaci goriintii
icindeki onemli bilgileri koruyarak gereksiz bilgileri filtrelemektir. Kenar goriintiideki bir
nevi yogunluktaki zitliktir, yogunluk noktasinda bir seviyeden digerine sigrama noktasidir
da denebilir. Kenar algilama, goriintiilerdeki nesnelerin siirlarini bulmak i¢in bir goriintii
isleme teknigidir. Parlakliktaki siireksizlikleri tespit ederek ¢alisir. Kenar algilama, goriintii
segmentasyonu, goriintii isleme, bilgisayarla gérme ve makine gérme gibi alanlarda
goriintiiden veri ¢ikarma igin kullanilir [82-86]. Goriintii birlestirme sahteciliginde
yapistirilan bolge goriintiiniin kenarlarinda tutarsizliklara yol acacaktir. Sekil 2.13’te
orijinal ve eklemli bir goriintiiden elde edilen 3 farkli kenar goriintiisii verilmistir. Sekilde
soldaki kolonda orijinal goriintiiler sagdaki kolonda birlestirilmis sahte goriintiiye ait
goriintlilerin Y parlaklik kanalindan elde edilen Sobel, Prewitt ve Canny operatorleri ile

elde edilen kenar goriintiileri verilmektedir.
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Y kanali
goriintileri

Canny kenar
§ goriintiileri

Sobel kenar
gorintiileri

Prewitt kenar
gorintiileri

(a) Orjinal goriintii (b) Eklemli goriintii

Sekil 2.13. a) Orijinal goriintiiler ve kenar goriintiileri, b) Sahte goriintiiler ve kenar
goriintiileri

Sekil 2.13’te ikinci satir goriintiilerinden goriilecegi lizere en iyi kenar goriintiisii
Canny algoritmasi ile elde edilmistir. Sobel [87] ve Prewitt [88] kenar bulma algoritmalari
goriintliniin 1.tiirevine dayali kenar bulma algoritmalaridir. Sobel (11) ile verilen, prewitt
(12) ile verilen konvulasyon matrisleriyle goriintiiniin x ve y yoniinde tiirevini alarak

goriintliideki kenarlar1 bulur.
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-1 0 11[-1 -2 -1
-2 0 2/,/0 o o (11)
-1 0 L1 2 1
-1 0 11[-1 -1 -1
-1 0 1/,/]0 o0 o0 (12)
-1 0 Jl1 1 1

Canny algoritmasinda ise zayif ve gli¢lii kenarlar1 belirleyebilmek i¢in 2 farkli esik
degeri kullanilmaktadir. Canny kenar dedektorii ilk dnce giiriiltiiyii ortadan kaldirmak igin
gorlintliyll diizeltir (yumusatir). Daha sonra, yiiksek uzaysal tlirevleri olan bolgeleri
vurgulamak i¢in goriintli gradyanini bulur. Algoritma daha sonra bu bolgeler boyunca izler
ve maksimumda olmayan pikselleri bastirir. Gradyan dizisindeki kesiklik bdylece azalir.
Geri kalan pikseller i¢in iki esik kullanilir. Eger gradyanin genligi (biiytikliik) ilk esigin
altindaysa sifirlanarak kenar olarak algilanmaktan ¢ikarilir sayet biiytikligl yiiksek esigin
tizerinde ise, kenar olarak algilanir. Eger biiyiikliikk iki esik arasinda ise, o zaman bu
pikselden T2'nin iizerinde bir gradyani olan bir piksele bir yol olmadikc¢a sifira ayarlanir
[89-90].

Literatiirde yaygin kullanilan kenar bulma algoritmalar1 Sobel, Prewit ve Canny
algoritmalar1 6nerilen yontem i¢in yiiksek performans saglamasi agisindan degerlendirilmis
ve sonuglar1 “Bulgular ve irdeleme” bashig altinda verilmistir. Onerilen yéntemde Canny
algoritmasi ile elde edilen kenar goriintiilerinde sistemin performansi artmistir.

Adim 3. Kenar goriintiisiiniin Hilbert uzayina dontisiimii yapilir. (Hilbert uzayinin
ayrintilar1 2.1.2°de verilmistir)

Adimm 4. Goriintiiye 8x8’lik bloklar halinde DCT uygulandiktan sonra (7) ile dort
yonli katsay: fark matrisleri hesaplanir (Fy,, F,, Fnaa, Fmia )- Bundan sonraki adimlar her
bir fark matrisi i¢in uygulanacaktir.

Adim 5. Mevcut katsay1 fark matrisinden (10)’deki ifadede d=1, P=0°, 45° 90°, 135"
parametreleri ile dort yonlii GLCM firetilir.

Adim 6. GLCM’lerin her bir yonlendirmeye sahip matris lizerinden ortalama varyans
degerlerinin standart sapmasi hesaplanir ve bu elde edilen ilk 6zelligi olusturur (V=[1x1]).

Adim 7. GLCM’lerin her bir yonlendirmeye sahip matris {izerinden entropi degeri

(13) ifadesi ile hesaplanir. Bu ifadede G(x, y) GLCM’nin (X, y). elemanini, N, gri seviye
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sayisim1  gostermektedir.  Onerilen yontemde N, = 8 segilmistir. Bu adim sonunda

goriintliiden ikinci 6znitelik vektorii elde edilmis olur (E=[1x4]).

E =32 57 p(x,»)log(G(x,y)) (13)

Admm 8. Sekiz gri seviyeli GLCM’nin her bir yonlendirmeye sahip matris {izerinden
LBP histogrami hesaplanir (L=[1x32]).

Doku tanimlamada etkin olarak kullanilan yerel ikili 6riinti 2002 yilinda Ojala
tarafindan Onerilmistir [91]. Yerel ikili oriintii goriintiideki piksel komsuluklar1 bazindaki
dokusal farkliliklar1 yakalayabilmesi nedeniyle, goriintiiden dokusal Oznitelik c¢ikaran
bircok calismada kullanilmistir [92-95]. LBP operatorii bir pikseli etrafindaki komsu
piksellerle birlikte degerlendirerek ikili bir 6znitelik ¢ikarir. Ekleme/birlestirme sahteciligi
ile olusturulan sahte goriintiide yapistirilan kistm goriintiiniin orijinal dokusunu bozar ve
LBP operatoriiniin bu farklilig1 karakterize edebilecegi diistiniilmektedir. Sekil 2.14°te LBP

operatorii ile 6rnek bir 6znitelik bulma gosterilmistir.

4 LBP operatori
150 | 160 | 165 0 1 1
147 | 155 | 152 |emppe- | 0O 0 (01100000). =48
130 | 120 | 100 0 0 0 Pattern
/

Sekil 2.14. LBP operatoriiniin isleyisi

LBP operatorii goriintiiyti 3x3°liikk bloklara bolerek bu blogun merkezindeki piksel
ile komsu piksellerini esikler ve bdylece 8 ikili bir kod olusturur. Bu kod 10’luk sisteme
dontistiiriilerek LBP kod elde edilmis olur.

Adim 9. Yukaridaki adimlarda elde edilen V, E, L Oznitelikleri birlestirilerek mevcut

fark matrisinden elde edilen 6znitelik vektorii olusturulur. Tiim fark matrisleri i¢in (5-8)
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adimlan tekrarlanarak segilen renk kanali i¢in Oznitelik vektorii olusturulur. Tiim fark
matrislerinden 6znitelikler ¢ikarildiktan sonra adim 10’a gegilir

Adim 10. Her bir renk kanal1 i¢in adim 2 -8 uygulanir.

Adim 11. Renk kanallarindan elde edilen tiim 6znitelik vektorleri birlestirilerek giris
gOriintiisii i¢cin 6znitelik vektori elde edilir.

Adim 12. Elde edilen 6znitelik vektorleri ile goriintiiler bir siniflayict yardimiyla
siiflandirilir.

Bu bdliimde goriintii birlestirme sahteciligi tespiti i¢in doku tabanli Onerilen
yontemin ayrintilar1 verilmistir. Yontemin literatlirdeki veri setleri iizerindeki performans

degerlendirmesi “Bulgular ve Irdeleme” kisminda verilecektir

2.4. Goriintiideki Dokusal ve Istatistiksel Bozulmalarin Hibrit Bir Yaklasimla
Degerlendirilmesi

Gorilintii sahteciliginin tespiti i¢in tez kapsaminda yapilan caligmalarda bir diger
Onerilen yontem, gorlintiiden elde edilen dokusal ve istatistiksel Oznitelikleri birlikte
kullanan, hibrit bir yaklasim sunmaktadir. Asagida Onerilen yOntemin detaylari

verilecektir.

2.4.1. SWT Domende Durum Gecis Modeli ve GLCM Tabanh Dokusal
Ozniteliklerin Hibrit Kullanimui ile Birlestirme Sahteciligi Tespiti

Goriintli birlestirme sahteciligi ile olusturulan eklemli bir goriintiideki istatistiksel
Ozniteliklerin ve dokusal yapinin birlikte bozulacag1 diisiincesi ile goriintii {izerinde daha
once calisilan bu iki bozulmanin hibrit bir yaklasimla degerlendirilmesi hedeflenmistir.
Literatlirdeki yontemler goriintiiyli dogrulamak i¢in dokusal ve istatistiksel 6znitelikleri
ayr1 ayr1 degerlendirmistir ve elde edilen goriintii dogrulama oranlar1 genel olarak % 98’in
altindadir. Ayrica bazi ¢alismalarda bu dogruluk oranini elde etmek i¢in 6znitelik se¢gme
algoritmalarinin kullanilmasi gibi ekstra bir siirece ihtiya¢ duyulmustur. Eklemli bolgeden
kaynaklanan bozulmalar1 literatiirde ilk kez hibrit olarak degerlendiren yontem [59],
Oznitelik se¢me algoritmasimin kullanilmasina ihtiyag duymadan sahte ve orijinal

gorlntiileri siniflandirmada yiiksek dogruluk orani sunmaktadir.
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Onerilen yontemde goriintiiyii frekans domenine tasimak igin dalgacik déniisiimii
kullanilmistir. Goriintii isleme alaninda dalgacik doniistimii olarak DWT yaygin olarak
kullanilmaktadir. DWT goriintiiyii, alt bantlara ayirirken goriintii  boyutunu da
indirgediginden dolayr bazi ayrintilar kaybolabilir. SWT’nin ayristirdigr alt bant
goriintlilerinde boyut indirgemesi olmamaktadir. Goriintiideki ayrintilart  daha iyi
yakalayabilecegim diisiincesi ile yapilan ¢alismada SWT kullanilmasi tercih edilmistir.
Yontem ayrica farkli frekans domenlerinin de sistem performansina etkisinin
incelenebilmesi icin DWT, LWT, SWT ve Hilbert doniisim uzaylarinda
degerlendirilmistir. Goriintiiniin dokusal Oznitelikleri i¢in Haralic’in Onerdigi [64] gri
seviyeli es olusum matrisleri {izerinden elde edilen dokusal Oznitelikler kullanilmistir.
Istatistiksel 6znitelikler i¢in de Markov modeli iizerinden elde edilen durum gecis modeli
kullanilmistir. Elde edilen hibrit 6znitelik vektorii ile goriintiiler sahte ve orijinal olarak
siniflandirilmistir. Onerilen yontem kopyala-tasi, yapistirma ve deforme etme gibi farkli
sahtecilik saldirilarina karsi dayaniklilik gostermektedir. Yontemde kullanilan kullanilan
SWT’ye iliskin detaylar 1.4.1°de, Istatistiksel dznitelikler i¢in kullanilan Markov tabanli
Oznitelik ¢ikarma isleminin ayrintilar1 2.2.1°de ve dokusal 6zniteliklerin elde edilmesinde
kullanilan GLCM’ye iliskin detaylar 2.3.1°de verilmistir.

Goriintii birlestirme sahteciligini tespit i¢in Onerilen yontemde bir giris goriintiisii
alir ve segilen renk uzaymna doniisiimii yapilir. Mevcut test goriintiisii i¢in daha fazla
ayrint1 elde etmek amaciyla renk kanallarina birinci seviye SWT uygulanir. SWT den elde
edilen yiiksek frekansli her bir alt-bant i¢in yatay (Fy,), diisey (F,), ana diyagonal (F,,,4q4) Ve
mindr diyagonal (F,,;4) ile gosterilen dort fark matrisi olusturulmustur. Bu fark matrisleri
tizerinden elde edilen GLCM matrisleri dort yonde hesaplanmistir. Yine aymi fark
matrisleri, esikleme isleminden sonra elde edilecek olan gecis olasilik matrislerinin
olusturulmasinda da kullanilmaktadir. Elde edilen gecis olasilik matrisleri Onerilen
yontemin istatistiksel Ozelligini yansitir. Markov tabanli istatistiksel Ozniteliklerin elde
edilmesinden sonra goriintiiden dokusal Oznitelikler elde edilecektir. Her bir GLCM
matrisi i¢in bes Haralik dokusal 6zelligi elde edilecektir (her bir alt kanal i¢in dort yon
kullanilarak dért GLCM matrisi olusturulmustur). Dort yonlii GLCM matrisinden elde
edilen her bir Haralic 6zelligi i¢in standart sapma ve ortalama degerler hesaplanmistir.
Sonug olarak, her bir fark matrisi i¢in bes Haralic 6zelligi i¢in bes standart sapma ve
ortalama deger ciftlerinden olusan 1x10 biiyiikliigiinde bir vektor olusturulacaktir.

Boylece, mevcut alt banttan 1x40 boyutundaki dokusal 6znitelik vektorii elde edilecektir.
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Daha sonra mevcut test goriintiisiinii temsil etmek i¢in dokusal ve istatistiksel 6znitelikler

birlestirilecektir. Hibrit yaklagimli 6nerilen yontemin akis semas1 Sekil 2.15°te verilmistir.
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Sekil 2.15. Onerilen yontem-4’{in [58] akis semas1

Yukarida detaylar1 verilen yontem asagida adimlar seklinde verilmistir.

Adim 1: Goriintiiniin YCbCr renk uzayina doniisiimii yapilarak renk kanallar1 (Cb ve
Cr) secilir.

Admm 2: Secilen kanal goriintiisiine 1.seviye SWT uygulanarak goriintliniin yiiksek
frekansh bilesenleri secilir ve bundan sonraki adimlar bu bilesenler iizerinde uygulanir.

Adim 3: Segilen alt banttan (F), yatay (F), dikey (F,), kosegen (F,,qq) Ve ters
kosegen (F,,;q) katsay1 fark matrisleri elde edilir (7).
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Adim 4: Belirlenen bir esik degerine gore (T), katsayr fark matrisindeki degerler
(8)’deki ifadenin kullanimi ile kuantalanir. Caligmada kullanilan T esik degeri deneysel
olarak belirlenmistir.

Adim 5: Yuvarlama ve esik islemi sonrasinda, katsayr fark matrisinin elemanlari
Markov durumlari olarak degerlendirilir ve bu durumlardan GOM’ler {iretilir. Yatay (Ppp,
Pvh), Dikey (Ph,Pw) ve Kosegenel (Pmad, Pmig) GOM’ler (9)’de verilen ifade ile hesaplanir.

GOM’nin tim elemanlar1 birinci 6znitelik vektoriinii olarak goriintii birlestirme
sahteciligini tespit etmek ic¢in 6znitelik olarak kullanilir. Elde edilen 6znitelik vektoriiniin
boyutu segilen T esik degerine bagli olarak (2T + 1)x(2T + 1)x6 olmaktadir.

Adim 6: Adim 3’te elde edilen fark matrislerinden dért yonde (0°, 45°, 90°, 135° “lik
acilarla) GLCM’ler elde edilir.

Adim 7: Her bir fark matrisinden elde edilen dort yonlii GLCM’den Haralic’in
sundugu 5 dokusal 6znitelik (14-18)’de verilen ifadelerle ¢ikarilarak, 6znitelik vektoriiniin
boyutunu azaltmak i¢in dort yonde elde edilen bu 6zniteliklerin ortalama degeri ve standart
sapmasi 0znitelik olarak alinir.

GLCM iizerinden elde edilen dokusal 6znitelikler ilk olarak Haralic tarafindan 1973
yilinda kullamlmistir [81]. Haralic, GLCM'lerden agisal ikinci moment, kontrast,
korelasyon, varyans, ters fark momenti, toplam ortalama, toplam entropi, entropi, fark
varyansi, fark entropisi, korelasyonun bilgi dlciileri ve maksimum korelasyon katsayisi
olmak tizere 14 tane dokusal Oznitelik Onermistir. Daha sonra bu 06zniteliklerden
hangilerinin goriintiiyli daha iyi temsil ettigini bulmak icin bir ¢ok calisma yapilmistir
[20,96,97]. Bu ¢alismalardan yola ¢ikilarak onerilen yontemde Haralic 6zniteliklerinden
asagida detaylar1 verilen 5 tanesi kullanilmistir (Hy ... Hg).

e Enerji: Agisal ikinci moment ve tek diizelik diye adlandirilan bu parametre

GLCM’deki elemanlarin karesel toplamidir. Goriintli ne kadar homojen ise enerji

degeri o kadar biiyiik olacaktir.

Hy =3, 5% 62(i,)) (14)
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e Kontrast: Kontrast bir goriintiiniin yerel varyansinin dl¢iisiidiir.

Hy = 3,50 n? {Zivjl ZNé}:l G(i'j)} o

li—jl=n

e Korelasyon: GLCM’deki gri seviye degerlerin lineer bagimliligini hesaplar,

referans pikselin komsulariyla nasil bagl oldugu hakkinda bir fikir verir.

g, = ZZEDOED sy (16)

Ox0y

Uy, Wy Ortalama, o0, standart sapma degeridir.

e Homojenlik: GLCM'deki elemanlarin GLCM diyagonaline olan dagiliminin

yakinligini 6lger. Ters fark momenti olarak da adlandirilir.
Ng «Ng 1 .
H, = ZiflzjﬁlmG(l,]), (17)

G (i,j) GLCM’deki (i, j). eleman, N, gri seviye sayisidir.

e Entropi: Bir goriintiiniin karmasiklig1 ve diizensizliginin dl¢tisiidiir.
Ng «Ng /. . .
Hs =%,2, %2, p(i, Dlog(G(i,))) (18)

Adim 8: Elde edilen birinci (Adim 5) ve ikinci (Adim 7) 6znitelik vektorleri mevcut
alt banttan elde edilen 6znitelik vektoriiniin temsili igin birlestirilir.

Adim 9: Her bir alt bant i¢in Adim 3- Adim 8 tekrarlanarak 6znitelikler elde edilir.

Adim 10: Ug alt banttan gelen 6znitelik vektdrleri toplam 6zelik vektdriinii elde
etmek i¢in birlestirilir.

Adm 11: Elde edilen 6znitelik vektorleri ile goriintiiler bir siniflayict yardimiyla

smiflandirilir.
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Yukarida istatistiksel ve dokusal 6znitelikleri birlikte kullanarak sahtecilik tespiti i¢in
onerilen yontemin ayrintilart verilmistir. Onerilen yontem ile ilgili deneysel sonuglar

“Bulgular ve Irdeleme” kisminda verilecektir

2.5. Goruntiileri Smiflandirmada Farklhhi Smiflandiricilarin  Performans
Degerlendirmesi

Goriintiiyii en iyi temsil edecek 6znitelik vektorlerinin elde edilmesinden sonra, sahte
ve orijinal gorlintiileri birbirinden ayirt edebilmek igin, bu oOzniteliklerin sinirlarin
birbirinden ayirt edebilecek simiflandiricilara ihtiyag duyulmaktadir. Tez kapsaminda
birlestirilmis eklemli goriintiileri ve orijinal goriintiileri birbirinden ayirt edebilme-
siiflandirma problemi lizerinde durulmustur. Goriintiiler sahte ve orijinal olarak iki sinifa
ayrilmaktadir, yani siniflandirma problemi iki sinifli bir problem halini almistir. Destek
vektor makineleri ikili siniflandirma i¢in literatiirde yaygin olarak tercih edilmis bir
siiflandiricidir. Birlestirme sahteciliginin tespiti i¢in Onerilen yontemlerin literatiirdeki
yontemlerle kiyaslamasmmin ayni ortamda gergeklestirilebilmesi i¢in performans
degerlendirmesi SVM ile yapilmistir. Siniflandirma problemlerinde bir siniflandiricinin
tim problemler i¢in en iyi smiflandirict oldugu sdylenemez. Farkli problemler farkli
siiflandiricilarda daha yiliksek performans gosterebilir. Bunun icin yapilan ¢alismalarda
ikinci bir smiflandirict performansina da basvurulmustur. Bu kapsamda KNN de
performans degerlendirmesi acisindan test edilmistir. Bu bélimde kullanilan

siniflandiricilarin ayrintilar: verilecektir.

2.5.1. Destek Vektor Makineleri (SVM)

Ik olarak Vapnik vd. tarafindan gelistirilen destek vektdr makineleri [98] farkl
smif iiyeligine sahip nesneleri birbirinden ayiran karar diizlemi kavramina dayanir. Bagka
bir deyisle SVM lineer bir fonksiyon uzayr hipotezini yiiksek boyutlu bir 6znitelik
uzayinda kullanan ve optimizasyon teorisinden gelen bir 6grenme algoritmasi ile egitilen
sistemler olarak tanimlanabilir [99]. Sekil 2.16’da sematik bir 6rnek gosterilmektedir. Bu
ornekte nesneler ya Yesil ya da Kirmizi siifa aittir ve dogrusal bir diizlemle birbirinden

ayrilabilmektedir. Ayirma ¢izgisi, sagindaki tiim nesnelerin Yesil ve solundaki tiim
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nesnelerin Kirmizi oldugu bir sinir1 tanimlar. Saga diisen her yeni nesne (Yesil daire) Yesil

olarak, ayirma ¢izgisinin soluna diiserse Kirmizi olarak siniflandirilmistir.

Sekil 2.16. Dogrusal ayrilan veriler icin SVM ile karar
diizlem se¢imi

Sekil 2.17 (a)’daki gibi dogrusal ayrilabilen diizlemlerde iki bolgeyi birbirinden
ayiran bir¢cok sayida dogru ¢izilebilir. Buradaki amag ¢izilebilecek sinir dogrulari arasinda
en bliylik marjine sahip olani belirlemektir. Marjin, ayirma diizleminin iki tarafinda en
yakin 6rneklere paralel gegen ayirma diizlemine olan dik uzakliktir [99]. Sekil 2.17 (b)’de
goriilecegi lizere smirt maksimuma c¢ikararak en uygun ayrimi yapan hiper diizleme
optimum hiper diizlem, sinif genisligini sinirlandiran noktalar ise destek vektorleri olarak

adlandirilir [100].

Destek Vektorleri

® 4

Hiper diuzlem :c-p-tirrl'lum]

(a) (b)

Sekil 2.17. iki simifli bir problem icin (a) Hiper diizlemler (b) Optimum
hiper diizlem ve destek vektorleri [100].

SVM ile simiflandirmada iki senaryo mevcuttur. Birincisi egitim verilerinin dogrusal
olarak birbirinden ayrildigi, ikincisi verilerin dogrusal olarak birbirinden ayrilamadigi

senaryodur.
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Iki stmifl1, dogrusal olarak ayrilabilen siiflandirma senaryosunda, n sayida 6rnekten
olusan egitim verisi olsun. Bu durumda optimum hiper diizlem icin (19) esitsizligi ile

verilen senaryo s6z konusu olacaktir.
yilwx; +b) > 1,i=12..n (19)

Verilen ifadede X, M-boyutlu bir uzayi, y sif etiketini (+1 veya -1), w hiper
diizlemin normalini géstermektedir. Sekil 2.18’de goriilecegi tizere, hiper diizlemin merkez
noktasina en yakin noktanin mesafesi x’in hiper diizlemde oldugu gibi maksimize
edilmesiyle bulunabilir. Benzer durum diger yan durumlar i¢in de gegerlidir. Boylece bu

iki mesafeyi ¢ozerek ayirma diizlemine en yakin noktalara kadar olan toplam mesafeyi elde

ederiz. Bu durumda maksimum marjin 2/|W| uzunlugundadir. Boylelikle w ve b degeri ile

¢ozmemiz gereken ikinci dereceden bir optimizasyon problemi elde edilmektedir.

destek vektiorler

(=]
(=]
o
© o
o
o ~

Sekil 2.18. Hiper diizlemlerin gdsterimi [101].

Bunu ¢6zmek icin fonksiyonu dogrusal kisitlamalarla optimize etmek gerekir.
Coziim Lagrenge’in @; ¢arpaninin iliskili oldugu denklemi igerir. Biitiin {x;,y;} ‘ler igin
(19) ile verilen ifade gegerlidir. Yukarida bahsedilen problemin ¢6ziimii (20) ifadesinin

yardimi ile sonug karar fonksiyonu (21) ile verilen seklini alir [100].

w=Ya*x;; b=y, —w* x;,,ak # 0 (20)

F(x) =Y a;yixi*x+b (21)
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SVM ile simiflandirmada ikinci senaryo egitim verilerinin dogrusal olarak birbirinden
ayrilamadigr durumdur. Giliniimiizde gergek uygulamalarin biiyiik ¢ogunlugunda veriler
Sekil 2.19’da gosterildigi gibi birbirinden dogrusal olarak ayrilamaz. Bu senaryoda kernel
(cekirdek) fonksiyonlar1 kullanilarak veri yiiksek boyutlu baska bir uzaya tasinir ve bu
uzayda dogrusal hiper diizlem aranir. Sekil 2.19’da goriilecegi lizere hiper diizlemin {ist
tarafinda kalan egitim verileri vardir. Bu durumun ¢oziilmesi i¢in pozitif bir yatay degisken

(&) eklenir (22) [100-102].

S 0 o000
s o © o lo)
(o) W (o] o o
O O
oo o : \ o
o o
o o
optimum hiper diizlem
o o o
o

Sekil 2.19. Dogrusal olarak ayrilamayan veriler ve hiper diizlemin
belirlenmesi

minG |[|w|? + ¢ I, &) (22)

Verilen ifadede diizenlilestirme parametresi c’nin degistirilmesinin siniflandirici
performansi tizerindeki etkisi gozlemlenerek belirlenebilir[99-100].

SVM uygun kernel fonksiyonu se¢imi ile dogrusal olmayan doniisiimler yaparak
verilerin yiiksek boyutta lineer olarak ayrilabilmesini saglar. Kernel fonksiyonu
kullanilarak iki sinifli ve dogrusal olarak ayrilamayan problemin ¢oziimii (23) ile

verilmistir[100-101].

f(x) = sign(X a;y; (). 9(x;) + b) (23)
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2.5.2. K-En Yakin Komsu Simiflandirmasi (KNN)

k-en yakin komsu kiimelemesi (k-nearest neighbour KNN) algoritmasi egitimli bir
ogrenme algoritmasidir. Sekil 2.20°de goriilecegi gibi, egitim verileri siniflara ayrildiktan
sonra sisteme gelen veri kendisine en yakin K-komsuluguna bakilarak hangi sinifa dahil
olacagna karar verilir. En yakin komsu uzakliklar1 Oklid, Manhattan veya Minkowski
uzakligi gibi bir mesafe Olciisli ile hesaplanabilmektedir. Siiflandirmada secilecek “k”
(komsu sayisi), siniflandiricinin performansina etki edecektir. “k” degerinin ¢ok kiigiik
secilmesi yanlis siniflandirma oraninin artmasima neden olabilecegi gibi, ¢ok biiyiik
secilmesi de gereksiz hesaplama karmasikligina yol agabilmektedir. Yapilan ¢alismada en
yakin komsu uzaklig1 olarak 6klid uzaklig: kullanilmis, komsu sayist “k” degeri de 1 ve 15
komsuya kadar olan biitiin degerlendirmeler yapilarak siniflandirma dogruluk oranina gore
en uygun “k” degeri belirlenmistir. “Bulgular ve Irdeleme” boliimiinde “k” degerinin

degerlendirmesi ayrica verilecektir.

<
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Sekil 2.20. KNN algoritmas1 ile yeni gelen Ornegin simifinin
belirlenmesi



3. BULGULAR VE iRDELEME

Bu boliimde goriintii birlestirme sahteciligi kapsaminda yapilan c¢aligmalara ait
bulgularin literatiirde var olan ¢alismalara ait sonuclarla kiyaslamasi gergeklestirilecek ve
onerilen yontemlerin avantaj ve dezavantajlar1 irdelenecektir. Onerilen yontemlerin
performans degerlendirilmesinin 6ncesinde kullanilan veri setleri ve yapilan ¢alismalarin

performansini degerlendirmek icin kullanilan dlgiitler verilecektir.

3.1. Veri Setleri

Bu boliimde, goriintii birlestirme sahteciligi alaninda yapilan c¢aligmalarda yaygin
olarak kullanilan ve halka agik olan {i¢ farkli veri seti CASIA ITDE veri seti (v1.0 ve v2.0)
[103] ve Columbia ISDE [104] incelenmistir.

CASIA ITDE veri seti: CASIA goriintli kurcalama tespit veri seti diye adlandirilan
bu veri seti, Adobe Photoshop CS3 versiyon 10.0.1 kullanilarak olusturulmustur. Veri seti
tamamen renkli goriintilerden olusmaktadir. CASIA v1.0 1725 renkli goriintiiden
olugsmaktadir, CASIA v2.0 ise 12323 gériintiiden olusan daha kapsamli bir veri setidir.
CASIA v1.0 sahte goriintii olarak JPG biciminde 384x256 ve 256x384 piksel boyutlarinda
sadece birlestirilmis eklemli sahte goriintiilerden olusmaktadir. CASIA v1.0 ile CASIA
v2.0 karsilastirildiginda CASIA v2.0’da daha kapsamli degistirilmis sahte goriintiilerin
varlig1 dikkat ¢eker.

CASIA IDTE v1.0 veri setinde 800 orijinal 921 sahte gorlinti mevcuttur ve bu
gorilntiiler sahte-kurcalanmis ve orijinal-dogrulanmis olarak adlandirilmistir. Dogrulanmis
gruptaki goriintiiler kabaca sahne, hayvan, mimari, karakter, bitki, sanat, doga ve doku
olmak iizere 8 kategoriye sahiptir. Kurcalanmis sahte goriintiiler de bu orijinal goriintiilere
Adobe Photoshop ile sadece kirpma ve yapistirma islemleri uygulanarak elde edilmistir.
Eklenen bolgeler ayni1 goriintiiden veya iki farkli goriintiiden alinmistir. Aslinda ayni
gorlintiiden kopyala-yapistir ile eklenen goriintiilere kopyala-tas1 sahteciligi ile elde edilen
goriintliler denmesine ragmen bu veri setinde iki tlir goriintiide eklemli-birlestirilmis

goriintli kategorisinde degerlendirilmistir.
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CASIA IDTE v2.0 veri setinin yapist v2.0 ile benzerdir. 7200 tane orijinal
goriintlinlin yaninda 5123 degistirilmis sahte goriintii igermektedir. Bu veri seti v2.0’a gore
daha zorlu ve kapsamlidir. Sahte goriintii elde ederken birlestirmenin yani sira
bulaniklastirma da uygulanmistir. V1.0’dan farkli olarak 320x240 ile 800x600 arasinda
degisen farkli boyutlarda goriintiiler mevcuttur. V1.0 sadece JPEG formatlarinda goriintii
icerirken v2.0 BMP ve TIFF gibi sikistirilmamis goriintiiler de igermektedir. Orijinal
goriintli kiimesinde sahne, hayvan, mimari, karakter, bitki, makale, doga, i¢c mekan ve doku
olmak tizere siniflandirilan 9 kategori vardir. Her iki veri setinde yapistirilan bolgelerde
6l¢ekleme, dondiirme veya diger bozma islemleri yapistirilan bolgeye uygulanmaktadir.

Columbia Goriintii Ekleme Algilama Degerlendirme Veri seti: Columbia goriintii
veri seti iki boliimden olusur; birinci boliim, 128 x 128 piksel boyutunda 933 orijinal ve
912 eklenmis gri goriintii veri kiimesidir. Diger boliim, 183 orijinal ve 180 birlestirilmis
renkli goriintiiden olusan Sikigtirllmamis Goriintii Ekleme Algilama Degerlendirme Veri
Kiimesi olarak adlandirilan veri setidir. 757 x 568 - 1152 x 768 arasinda degisen boyutlara
sahip renkli goriintii bloklar1 ve tiimii TIFF veya BMP formatinda sikistirllmamis
resimlerdir. Columbia veri seti yalnizca basit kurcalanmig goriintii bloklar: igerir ve yeterli
sayida renkli goriintii 6rneklerine sahip degildir.

Sekil 3.1-3.3’te bu ii¢ veri setinden ornek goriintiiler verilmistir. Ilk satirdaki

goriintiiler orijinal, ikinci satirdaki goriintiiler sahte goriintiilerdir.

Sekil 3.1. CASIA v1.0 veri setinden 6rnek goriintiiler
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Sekil 3.3. Columbia Universitesi veri setinden 6rnek goriintiiler

3.2. Kullanilan Olgiitler

Yapilan caligmalarda orijinal goriintiiler “1” sahte goriintiiler “0” ile
etiketlenmektedir. Boylece smiflandirma ikili siiflandirma halini alir. Destek vektor
makinalar1 ikili siniflandirma i¢in kullanilmistir. Literatiirdeki yontemlerle performans
kiyaslamas1 yapilacagindan, sistemin esit sartlarda degerlendirilmis olmas1 i¢in yaygin
olarak kullanilan siniflandiricilardan SVM’nin kullanilmasi tercih edilmistir. Yontem
performansi ayrica KNN ile de degerlendirilmis olup, sonuglar “Bulgular ve Irdeleme”

boliimiinde verilmistir.
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Siniflandirict performansi verilirken ¢esitli yaklagimlar mevcuttur. Bunlardan yaygin
olarak kullanilanlar K-katli Capraz Dogrulama (K-fold cross-validation), Rastgele Alt
Ornekleme Capraz Dogrulama (random subsampling cross validation) ve Birini Disarda
Birakarak Capraz Dogrulama (leave one out cross validation)’dir. K-katli capraz
dogrulamada veri seti K adet alt par¢aya bdliiniir. Bu parcalardan K-1 tanesi egitimde 1
tanesi test agamasinda kullanilir ve bu dongiide en uygun siniflandiric1 parametresi aranir.
Bu parametre KNN i¢in komsuluk sayisi, SVM i¢in ayiric1 diizlemin rbf ¢ekirdegindeki
sigma parametresidir. Her bir kat 1 kere test asamasinda kullanilana kadar dongii devam
eder. Yontemin avantaji verinin nasil boliindiigiiniin fazla 6nemli olmamasidir ¢iinkii her
bir veri tam olarak bir kez test ve K-1 kez egitim setine girer. Yontemin dezavantaji ise
egitim algoritmasinin her seferinde sifirdan K kere tekrarlamasi, K kat daha fazla islem
yapmasidir.

“Rastgele Alt Ornekleme Capraz Dogrulama” prosediiriinde veri seti random olarak
istenilen biiytikliikte iki parcaya ayrilir. Bunlardan biri ile siniflandirici egitilirken digeri ile
test gergeklestirilir.

“Birini Disarda Birak Capraz Dogrulama” yaklasiminda veri setindeki bir drnek
disindaki veriler egitim, 1 Ornek ise test igin kullanilir. N boyutlu bir veri seti igin
siiflandirma islemi N kez tekrarlanir. Veri seti boyutu biiyiik olan verilerde bu ¢aprazlama
yontemini kullanmak, tekrarlama sayisinin yiiksekliginden dolay1 dezavantaj saglayacaktir.
Veri sayisinin az oldugu durumlarda kullanimi tercih edilebilir.

Tez kapsaminda calisilan veri setlerinde degerlendirilecek goriintii sayis1 yiiksek
oldugundan birini disarda birak ¢apraz dogrulama yontemi tercih edilmemistir. K-kath
Capraz Dogrulamada K degeri 10 olarak se¢ilmis ve Sekil 3.4°te gosterilen 10 kath capraz
dogrulama semas1 gergeklestirilmistir. Rastgele Alt Ornekleme Capraz Dogrulama
yonteminde ise veri seti Sekil 3.5’te goriilecegi gibi rastgele 2 parcaya boliinmiistiir. Bu
parcalardan biri ile (Sekil 3.5’teki P1) 10 katl ¢apraz dogrulama kullanilarak siniflandiric
icin optimum parametreler elde edilmistir ve en basta ayrilan ve egitim siirecine hig
katilmamis olan ikinci kistm (P2) bu parametreler ile siniflandirilmistir. Program N sayida

kosulduktan sonra ortalama dogruluk orani ile sitemin test dogruluk orani elde edilmistir.
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R1 R2 R3 R4 RS
% 75 % 68 %82 %80 %T8

Sistemin Dogruluk Oram =0Ortalama (R1,R2,R3....R10)

R10
& Test
I o3 Egitim

% 83 == Dogruluk oram

Sekil 3.4. 10 kath ¢apraz dogrulama semasi

20kez program kogulur
random olarak 2'ye ayir

ort (svm1..svm20)

Sekil 3.5. Rastgele alt 6rnekleme ¢apraz dogrulama semasi

Goriintii  birlestirme  sahteciligi tespiti i¢in Onerilen yontemlerin basarisini
degerlendirebilmek i¢in literatiirde var olan yontemlerin performans degerlendirmesinde
kullandiklar1 dogruluk (accuracy), hassaslik-duyarlilik (sensitivity-TPR) ve o6zgiilliik
(specificity-TNR) olgiitleri kullanilmistir. Dogruluk orani sisteme verilen sahte ve orijinal
gorlintiillerden dogru olarak smiflandirma oranim1 verir. Hassaslik sistemin orijinal
gorilntiileri hangi oranda tespit ettigini, 6zgiilliik ise sahte goriintiilerin hangi oranda tespit

edildigi bilgisi i¢in kullanilmastir.



60

TP

Hassaslik (TPR) = eyl

TN
TN+FP'

Ozgiillik(TNR) =

TP+TN
TP+TN+FP+FN

Dogruluk = (24)

Verilen ifadede TP (True Positive) dogrulanmig goriintiilerin dogru siniflandirma
oranini, TN (True Negative) sahte gorilintiilerin dogru siniflandirma oranini, FP (False
Positive) orijinal goriintiileri yanlis smiflandirilma oranini, FN (False Negative) sahte

goriintililerin yanlis siniflandirma oranini gostermektedir.

3.3. Istatistiksel Ozniteliklere Dayali Birlestirme Sahteciliginin Tespiti ve Elde
Edilen Deneysel Sonuclar

Goriintii birlestirme sahteciliginin tespiti i¢in goriintiideki istatistiksel Oznitelikleri
farkli domenlerde, yiiksek ve diisiikk frekanslarda degerlendiren iki farkli ydntem
Onerilmistir. 2.2.°de ayrintilar1 verilen yapilan c¢aligmalardan biri DWT domen diisiik
frekansli alt bantta dort yonli durum gegis modeli ile istatistiksel dznitelikler elde ederken,
bir diger yontem DCT tabanli yiiksek frekans bolgesinde durum gegisisini modelleyerek
goriintii birlestirme sahteciligini tespit etmeyi hedeflemistir. Asagida onerilen yontemlerle

ilgili deneysel bulgulara yer verilecektir

3.3.1. DWT Domende Markov Tabanh Goriintii Birlestirme Sahteciligi
Tespitinin Degerlendirilmesi ve Elde Edilen Deneysel Sonug¢lar

Goriintli birlestirme sahteciliginin tespiti i¢in Onerilen yontemin akis semasi Sekil
2.12’de verilmistir. Calismada 6znitelik vektorii ¢gikarma agamasina gegmeden Once, renk
uzaymna doniisim ve ilgili kanal se¢imi yapilacaktir ve bu se¢im deneysel olarak
belirlenecektir. Oznitelik vektoriiniin olusturulmas1 asamasinda, goriintiiniin biitiiniinii
kullanmak yerine, goriintiye DWT uygulanmistir. Elde edilen diisiik frekanshi goriintii
tizerinde dort yonlii durum gecisleri modellenmistir. DWT LL bandindaki goriintiiye renk

uzayt doniisiimii uygulandiktan sonra secilen kanala blok DCT uygulanmistir. DCT
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katsayilar1 iizerinden elde edilen fark matrislerindeki gecisler dort yonlii olarak
modellenmistir. Yapilan ¢aligmanin [56] temel hedefi goriintiileri yliksek dogrulukla sahte
ve orijinal olarak ayirt edebilmektir. Onerilen ydntemin performans analizi en uygun alt
senaryonun belirlenmesi i¢in yapilan deneyler ve performans analizi olarak iki asamada

incelenecektir

3.3.1.1. Yontemi Olusturan En Uygun Alt Senaryonun Belirlenmesi Icin
Yapilan Performans Testleri

Onerilen ydntemde en yiiksek verimlilikle dznitelik vektorlerinin elde edilmesi icin
yontem, farkli renk uzayinda ve frekans domenlerde performans testleri yapilmistir.
Yontem i¢in en uygun senaryo belirlendikten sonra diger veri setleri iizerinde ve
literatiirdeki benzer yontemlerle performans analizi yapilmigtir

e Yontemde kullanilacak olan renk uzayi ve renk kanalinin belirlenmesi: Goriinti

sahteciligi tespitinde, renkli goriintiller iizerinde kullanilan renk uzay:
déniisiimlerinde YCbCr ve Lab uzaylar kullamlmistir. insan gdziiniin parlaklik
kanallarina daha duyarli olmasina ragmen renk kanallar1 goriintlinlin zay1f sinyal
icerigini vurguladigindan, goriintii sahteciligi tespiti i¢in daha uygundur.
Goriintiide sahtecilik sonucu meydana gelen diizensizlik renk kanallarinda fark
edilebilir. Bu nedenle yapilan c¢alismada kullanilan renk uzaylarinda Cb ve Cr
kanallar1 iizerinde islem yapilmistir. YCbCr uzayinda Cb ve Cr, Lab uzayinda ise
a ve b kanalinin daha iyi sonug¢ verdigi Tablo 3.1°de elde edilen degerlerle
gozlemlenmistir. Yontem YCbCr doniisimiinde renk kanallar1 {izerine
uygulandiginda Cb kanalinda %98.46, Cr kanalinda %98.13 dogruluk orani elde
etmistir. Sistemin performansini artirmasi acisindan her iki kanaldan ¢ikarilan
oznitelikler ile performans degerlendirmesi yapildiginda, %98.48 dogruluk orani
ile dogruluk oraninin arttig1 gozlemlenmistir. Goriintii sahteciliginde kullanilan
bir diger renk uzay1 olan Lab uzayinda da sistem test edildiginde YCbCr uzayina
gore daha iyi sonuglarin elde edildigi gozlemlenmistir. Yontem, a kanalinda
%98.77, b kanalinda %98.43 dogruluk oranina sahiptir. Bu iki kanaldan (a,b) elde
edilen 6zniteliklerin birlestirilmesi ile sistem %98.93 dogruluk orani elde etmistir.
Yapilan deneylerde Onerilen yontemin Lab uzayinda kullanilmasimin sistemin

dogruluk orani agisindan daha iyi bir performans sergiledigi gézlemlenmistir.
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Tablo 3.1. Veri setlerinde renk kanallarina gore elde edilen dogruluk oranlari

RENK OZNITELIK DOGRULUK ORANI %
KANALI | VEKTOR BOYUTU | CASIAv1.0 | CASIAv2.0 | Columbia (Renkli)

CB 294 98.46 99.38 91.74
CR 294 98.13 99.34 92.55
CB,CR 588 08.48 99.63 92.83
A 294 98.77 08.98 95.87
B 294 98.43 98.90 92.84
A B 588 98.93 99.77 97.24

e Yontemde kullanilacak olan frekans domeninin belirlenmesi: Onerilen yontemde

[56] secilen doniisiim domeninin etkinliinin arastirilmasi icin yontem SWT,

LWT ve Hilbert doniisiimlerinde de uygulanmis ve en yliksek dogruluk oraninin

DWT domende elde edildigi goriilmiistiir.

Tablo 3.2. [56] onerilen yontemin farkli filtreler kullanilmasi ile CASIA v1.0 veri
setinde elde ettigi dogruluk oranlari

UYGULANAN ON KULLANILAN RENK DOGRULUK
ISLEME ADIMI KANALI ORANLARI (%)
SWT Cb 98.37
LWT Cb 95.11
HILBERT Cb 91.51
DWT Cb 98.46

Secilen DWT domenin farkli alt bantlarmmin da sistem performansina etkisi

LL alt bandinda elde edilmistir.

arastirilmis ve Tablo 3.3’te goriilecegi iizere en iyi algilama performansi, diisiik frekansl

Tablo 3.3. Onerilen yéntemin [56] DWT domen farkl1 alt bantlarda CASIA v1.0 veri
setinde elde ettigi dogruluk oranlari

UYGULANAN ON KULLANILAN DOGRULUK
ISLEME ADIMI RENK KANALI ORANLARI (%)
DWT LL Ch 98.46
DWT LH Ch 93.84
DWT HL Ch 97.80
DWTHH Ch 87.79
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Yapilan deneylerle istatistiksel 6zellikleri kullanan yontemde Oznitelik ¢ikarilacak
domen DWT ve kullanilacak renk uzay1 Lab olarak belirlenmistir. Sekil 3.6’da 6rnek sahte
ve orijinal goriintiiden tek bir renk kanalinin kullanimi (Cr) ile elde edilen O6znitelik
vektorleri grafiksel olarak gosterilmistir. Sekil 3.6 (a)’da kaplan goriintiisiiniin oldugu
goriintliye, (b) ile verilen orijinal goriintiideki balik¢il kusunun yapistirilmasi ile elde
edilen sahte goriintii (c) ile verilmistir. (d)’deki grafikte (a)’daki orijinal goriintii ve
(c)’deki sahte goriintiiniin  Oznitelik  vektorlerinin  karsilagtirilmasi — gosterilmistir.
Goriintiiden elde edilen 6zniteliklerin SVM siiflandiricida kullanilmasi ile goriintiiler
sahte ve orijinal olarak simiflandirilmakta oldugundan, elde edilen 6zniteliklerin sahte ve
orijinal goriintiide birbirinden farklilik gostermesi beklenmektedir. Grafikten (Sekil 3.6
(d)) goriilecegi iizere, orijinal ve sahte goriintiiden elde edilen Oznitelikler birbirinden
farklilik gostermektedir. Ayni sekilde (b) orijinal goriintiisii ve (c) sahte goriintiisiinden

elde edilen 6zellik vektorleri de (e)’de gorildigi tizere farklidir.

1
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o
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8 )
g 0.4 ‘ \ ’
AN
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i
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Oznitelik Sayisi

(e)

o
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GOM Degerleri
(=]
o

o
(N)
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Sekil 3.6. (a) Orijinal goriintii, (b) Orijinal goriintii, (¢) Sahte goriintii, (d) a ve ¢
gortintiilerinden Onerilen yontem-1 [56] ile elde edilen Oznitelik
vektorleri, (¢) b ve c¢ goriintiilerinden Onerilen yontem-1 [56] ile elde
edilen 6znitelik vektorleri
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Yine Onerilen yontemde, elde edilen 6znitelik vektorlerinin farkliliklarini gostermek
icin Sekil 3.7°de sahte ve orijinal goriintiiler verilmistir. Sekil 3.7°de mevcut doga
goriintiisii (a) lizerine, gelin ve damat goriintiisliniin (b) yapistirilmasi ile sahte goriintii (c)
elde edilmistir. (a) goriintiisii ve bu goriintiiden elde edilen eklemli goriintii (c)’den elde
edilen Oznitelik vektoriindeki sapmalar, (d) ile verilen grafikten ayirt edici bir sekilde

goriilebilmektedir.
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(e)
Sekil 3.7. (a) Orijinal goriintii, (b) Orijinal goriintii, (c) Sahte goriintii, (d) a ve ¢
goriintiilerinden onerilen yontem-1 [56] ile elde edilen 6znitelik vektorleri,

(e) b ve c goriintiilerinden 6nerilen yontem-1 [56] ile elde edilen 6znitelik
vektorleri

3.3.1.2. Onerilen Yéntemin Literatiirdeki Benzer Yontemlerle Kiyaslanmasi

Goriintii birlestirme sahteciliginde yapilan bazi ¢alismalarda [23,25,31,54] 6znitelik

secme algoritmas1 kullanilarak sistemin performansinda artis saglanmistir.  Onerilen
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yontemde Oznitelik segme algoritmasina gerek kalmadan Tablo 3.4°te goriilecegi lizere,
sistem performans: karsilagtirilan yontemlerden daha yiliksek dogruluk oranlari elde
edilmistir. Tablo 3.4’te yoOntemler tarafindan test edilmemis veri setleri “— ile
gosterilmistir. Onerilen yontem CASIA v1.0 veri setinde %98.93 ile dier ydntemlere
kiyasla en yiliksek dogruluk oranmi elde etmigtir. CASIA v2.0 veri setinde % 99.74,
Columbia veri setinde %97.24 dogruluk oran1 elde edilmistir. Onerilen ydntemle benzer bir
calisma [31]’de yapilmistir. Zhang vd. yaptiklari bu ¢alismada DWT domenin DCT’den
daha iyi performans saglayacagi diisiincesi ile direk DWT katsayilar1 {izerinden Markov
modelini ¢ikarmistir. Yontemlerinde Ozniteliklerini gri seviye ve R bileseni iizerinden,
goriintliiye 3 seviyeli DWT uygulayarak elde ettigi 12 alt bant ve doniisiim yapilmayan
goriintliyle birlikte 13 goriintii bandindan iki yonlii olarak durum gegislerini modellemistir.
[31]°deki c¢aligmada eklemli bolgenin biraktigi izler farkli renk kanallarinda farkl
kalintilara neden olacagindan goriintiiyii sadece gri seviyede degerlendirmek yeteri kadar

bilgi edinilmesinde birinci zafiyettir. Goriintiideki gecisleri sadece yatay ve dikeyde

degerlendirmesi de ¢alismanin ikinci zayiflig1 olarak degerlendirilebilir. Ayrica goriintiiye
uygulanan 3 seviyeli DWT doniisiim sonrasi 6znitelik ¢ikarilacak goriintii boyutu 1/16

oraninda azalacagindan, eklemli bolgenin neden oldugu degisikliklerin kagirilmasi olasidir.
Nitekim performans degerlendirmesi verdigi Columbi veri seti (gri)’'nde %~89.93 ile

beklenilen dogruluk performansini elde edememistir.

Tablo 3.4. Onerilen yontem-1’in [56] literatiirdeki diger yontemlerle karsilastiriimast

s — . CASIA | CASIA | COLUMBIA
YONTEM OZNITELIKLER V1.0 V2.0 (RIG)
[23] Markov (DCT+DWT) - 89.76 -
[26] Markov(DMWT) 93.36 (gri)
[27] Markov (QDCT) 96.43 92.38 -
[25] Markov(spatial+DCT) 98.82 (gri)
Markov

[30] Countourlet + DCT S
[31] Markov 3seviye DWT 89.93
[29] Markov+Kuantalama 98.95 97.28 95.24
[32] Markov (DCT-LF) 96.90

Onerilen Yéntem-1 [56] Markov (DWT LL) 98.93 99.77 97.24




66

Yapilan calismada goriintii birlestirme sahteciligini tespit etmek i¢in goriintiiniin
diisiik frekansli bileseni lizerinden dort yonlii istatistiksel Markov Ozniteliklerinin
kullanim1 gergeklestirilmistir. Farkli renk kanallar1 {izerinde yontemin performansi test
edilmis, Oznitelik vektorii olusturulmasi esnasinda ayr1 ayr1 kanallardan ¢ikarilan
Oznitelikler degerlendirilmis, bu kanallardan elde edilen 6zniteliklerin kombinsayonlarinin
sistem performansina etkisi irdelenmistir. Onerilen ydntemin en yiiksek performansi a ve b
kanallarinda verdigi goriilmiistiir. Onerilen yontemin literatiirdeki yontemler arasinda

sistemin dogruluk performansini artirdigi gézlemlenmistir.

3.3.2. DCT Domen Yiiksek Frekans Bolgesinde Markov Tabanh Goriintii
Birlestirme Sahteciliginin Tespiti ve Irdelenmesi

Onerilen yontemin esas hedefi giristen gelen test goriintiisiiniin smiflamasinda
(orijinal ve sahte olmak iizere iki sinif mevcuttur) dogruluk orani yiiksek bir yontem
onerebilmektir. YCbCr wuzayr c¢aligma kapsaminda test gOriintiisliniin temsilinde
kullanilmus, tiim kanallar tizerinde yapilan testler ile hangi kanalin se¢iminin daha anlamli
olacagina karar verilmigtir. Renk kanalinin belirlenmesine yonelik yapilan ¢aligmalar ve
elde edilen sonuglar asagida irdelenmistir.

Onerilen ydntemde dznitelik vektoriiniin olusturulmasi asamasinda &ncelikle segilen
kanal goriintiisiine 8x8’lik bloklar halinde DCT uygulanmustir, birlestirme isleminin
yiiksek frekansta daha ayirt edici izler birakacagi diislincesi ile her bloktan zigzag tarama
ile 16 tane yliksek frekansli katsayir seg¢ilmistir. Yiiksek frekansli bu 16 tane DCT
katsayisinin birbiri ile istatistiksel bagimliliginin modellenmesi i¢in Markov modeli
kullanilmistir. Onerilen yontem [57], literatiirdeki benzer calismalar ile kiyaslanmis ve elde
edilen sonucglarda yontemin dogruluk orani acisindan daha basarili oldugu goriilmiistiir.

Yapilan deneylerde oOncelikle DCT katsayillarim1 kuantalamada kullanilacak q
kuantalama degeri CASIA v1.0 veri seti lizerinde, her {i¢ renk kanal1 (Y, Cb, Cr) i¢in test
edilmistir. Bu testler sonucu belirlenen q degeri ve secilen renk kanali ile sistem CASIA
v2.0 ve Columbia (renkli) veri seti lizerinde test edilmis, sistemin sahte ve orijinal
goriintiileri  sinmiflandirmadaki  dogruluk sonuglari, literatiirdeki diger yontemlerle
kiyaslanmistir. Onerilen ydntemin performans analizi en uygun alt senaryonun

belirlenmesi icin yapilan testler ve performans analizi olarak iki agamada incelenecektir
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3.3.2.1. Yontemi Olusturan En Uygun Alt Senaryonun Belirlenmesi icin
Yapilan Performans Testleri

e DCT yiiksek frekans katsayilarinin kuantalama degerinin belirlenmesi: Onerilen
yontem ilgili renk uzayr doniisiimii ve renk kanali se¢imi yapildiktan sonra DCT
uygulanmis ve bu DCT katsayilart en yakin degere yuvarlanmistir. Ancak bu
katsayilardan (1)’de verilen ifade ile fark matrisleri elde edildiginde yuvarlama
isleminden dolay1 birgok DCT katsayisinin ayn1 degere karsilik diistiigli ve aslinda
her biri birbirinden bagimsiz bir durum olarak nitelendirilmesi gerekirken biiytlik
cogunlugunun ayni duruma karst geldigi gorilmiistiir. Bu DCT katsayilarinin
ifade ettigi anlami genisletebilmek diisiincesi ile kuantalama isleminden sonra
yuvarlama isleminin yapilmasi diisiiniilmistiir. Bu amagla DCT katsayilar1 7
farkl q katsay1 degeri ile kuantalandiktan sonra oznitelik vektorleri elde edilmis
ve CASIA v1.0 veri seti iizerinde YCbCr renk uzaymin her bir kanalinda q
katsayisinin etkisi irdelenmistir. Sekil 3.8’de goriilecegi iizere, ii¢ renk kanalinda
da q=25 degerinden sonra artirildiginda sistem performansina énemli bir katkisi
olmamigtir. DCT ytiiksek frekans bilesenleri 25 degeri ile kuantalandiginda yeteri
kadar net bir alanda frekans bilesenleri irdelenebilmektedir. Bu nedenle bundan

sonraki testlerde q=25 olarak secilmistir.

100

99,5

X 98,5
9
97,
97
Y Cb Cr

Hg=5 EQg=10 q=15 mq=20 mg=25 g=30 mqg=35

Yo}
[\

[¢)

(6]

Sekil 3.8. Farkli kuantalama degerinin sistem performansina etkisi
(CASIA v1.0).
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e Yontemde kullanilacak olan renk kanalinin secilmesi: Sekil 3.9°da q=25 degeri ile
CASIA v1.0 veri seti lizerinde YCbCr renk uzaymin tim kanallar1 {izerinde
yontem performansit degerlendirilmis ve bu kanallarin ¢esitli kombinasyonlarinin
sistem performansina katkis1 arastirilmistir.  Onerilen ydntem, belirlenen
kuantalama degeri ile Y kanalinda en yiiksek %99.42 dogruluk oranmni elde
etmistir. Cb kanalinda 9%99.47, Cr kanalinda %99.98 dogruluk orani elde
edilmigtir. Sistemin performansini artirmasi agisindan her iki kanaldan (Cb,Cr)
cikarilan Oznitelikler ve 1iic kanaldan (Y,Cb,Cr) ¢ikarilan oOzniteliklerin
birlestirilmesi diisiiniilerek sistemin performansi arastirildiginda %99.98 dogruluk
orantyla Y,Cb,Cr kanalinin en yiiksek performansi sergiledigi goriilmiistiir. Bu
nedenle yontemin diger veri setleri tizerindeki (CASIA v2.0 ve Columbia (renkli))
performans degerlendirmesinde Y, Cb ve Cr kanallarinin hepsinden ¢ikarilan

Ozniteliklerin kullanilmasina karar verilmistir.

100 99.94 99.98

99,8 99.7
99,6 99.47
3 99.42
99,4
99,2 .
99

Renk kanallari

HY ECb ®mCr ECb&Cr HY&Cb&Cr

Sekil 3.9. Renk kanallarina gore elde edilen dogruluk oranlar1 (CASIA v1.0).

Sekil 3.10°da 6nerilen yontem ile tek bir renk kanalindan (Cr) elde edilen 6znitelik
vektorleri gosterilmistir. Orijinal (b) goriintiisiine, yine orijinal goriintii (a)’dan alinan bir
bolgenin yapistirilmasi ile elde edilen sahte goriintii (c)’de verilmektedir. Kiyaslama
yapabilmek i¢in, orijinal ve sahte goriintiiden elde edilen Oznitelik vektorleri (d-e)’de
birlikte verilmistir. Ozellikle (b) goriintiisiiniin iizerine (a)’daki goriintiiden bir bdlgenin
yapistirildigr  distiniiliirse (b) ve (c)’nin Oznitelik vektorlerinin ne kadar birbirine
yakinsayacagi merak edilir. (e) ile verilen grafikte (b) ve (c)’den elde edilen 6znitelik
vektorleri goriilmektedir. Elde edilen istatistiksel 6zniteliklerin iki goriintli arasinda yiiksek

bir farklilik olusturdugu goriilebilmektedir.
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Sekil 3.10. (a) Orijinal goriintii, (b) Orijinal goriintli, (c) Sahte goriintii, (d) a ve ¢
goriintiilerinden 6nerilen yontem-2 [57] ile elde edilen 6znitelik vektorleri, (e)
b ve c¢ goriintiilerinden Onerilen yontem-2 [57] ile elde edilen Oznitelik

vektorleri

Sekil 3.11°de orijinal doga goriintiisii (a) ilizerine, (b)’deki kadin goriintiisiiniin
Olceklenerek yapistirilmasi ile elde edilen sahte goriintii (c) verilmistir. (d) ile verilen
grafikte (a)’daki orijinal goriintii ve eklemli sahte goriintii (c)’den yapilan ¢aligmayla
edilen Oznitelik vektorleri verilmistir. (e) ile verilen grafikte (b)’deki orijinal goriintii ve
sahte goriintii (c)’den elde edilen 6znitelik vektorleri gosterilmektedir. Grafiklerden (d-e)
goriilecegi iizere elde edilen 6znitelik vektorlerinin birbirinden farklilik gosterdigi agiktir.
Oznitelik vektdrlerindeki bu farkliliklar siniflandiric tarafindan goriintiiyii sahte ve orijinal
diye iki gruba ayirirken, siniflandirmanin performansimi da belirlemektedir. Orijinal ve

sahte goriintiilerden elde edilen Oznitelik vektorleri ne kadar birbirinden farkli karakter
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Sekil 3.11. (a) Orijinal goriintii, (b) Orijinal goriintli, (c) Sahte goriintii, (d) a ve ¢
goriintiilerinden 6nerilen yontem-2 [57] ile elde edilen 6znitelik vektorleri, (e)
b ve c goriintiillerinden onerilen yontem-2 [57] ile elde edilen Oznitelik
vektorleri

3.3.2.2. Onerilen Yéntemin Literatiirdeki Benzer Yontemlerle Kiyaslanmasi

Onerilen yontem sahte ve orijinal goriintiileri yaklasik %98-99 arasinda dogruluk
degerleriyle tespit edebildiginden, 6znitelik se¢me algoritmalarma gerek duyulmamustir.
Tablo 3.5’te goriilecegi tizere Onerilen yontem yiiksek dogruluk orani ile sahte ve orijinal
goriintiileri tespit etmektedir.

CASIA vI1.0 veri seti lizerinde test edilen yontemlere kiyasla oOnerilen yontem
%99.98 ile en yiiksek dogruluk oranini elde etmistir. Literatiirde CASIA v2.0 veri setinde
Han vd. [29] yaptig1 ¢alisma %97.28’lik bir basariya sahipken Onerilen yontem %99.89
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orantyla daha yiliksek bir basar1 elde etmistir. Yontem Columbia veri setinde de %98.92
dogruluk oraniyla yiiksek bir performans gostermektedir. Pham vd. [32] renkli goriintiileri
gri seviyeyte c¢evirdikten sonra DCT domen diisiik frekans bilesenleri ve blok ciftleri
arasindaki DCT katsayilar1 arasindan iki yonlii olarak Markov modeli ile yaptig1 calismada
CASIA v2.0 veri setinde %96.90 basar1 oran1 elde etmistir. Girig goriintiilerin renk kanal
bilgilerinin kullanilmamasi ve DCT katsayilar1 arasindaki iliskinin iki yonlii olarak ele

alinmasi [32]’deki yontemin algilama performansini sinirlandirmistir.

Tablo 3.5. Onerilen yontem-2nin [57] literatiirdeki diger yontemlerle karsilastiriimasi

- - . . CASIA | CASIA | COLUMBIA
YONTEM OZNITELIKLER V10 V2.0 (RIG)
[23] Markov (DCT+DWT) - 89.76 -
[26] Markov(DMWT) - - 93.36 (gri)
[27] Markov (QDCT) 96.43 | 92.38 -
[25] Markov(spatial+DCT) - - 98.82 (gri)
Markov
[30] Countourlet + DCT ] ] S
[31] Markov 3seviye DWT - - 89.93
[29] Markov+Kuantalama 98.95 97.28 95.24
[32] Markov (DCT-LF) - 96.90 -
O“er‘le‘[‘;?{]"“tem’z Markov (DCT-HF) | 99.98 | 99.89 98.92

3.4. Dokusal Ozniteliklere Dayah Birlestirme Sahteciligi Tespiti ve Elde Edilen
Deneysel Sonuclar

Bu boliimde eklemli bolgenin goriintli ilizerinde olusturacagi dokusal bozulmalar
sahtecilik tespitinde kullanmak i¢in 6nerilen dokusal tabanli yontemin deneysel sonuglar

verilmistir.

3.4.1. Hilbert Domende Dokusal Bozulmalari Kullanarak Goruntiilerin
Dogrulanmasi ve Elde Edilen Deneysel Sonuclar

Gorlintli birlestirme sahteciligi ile elde edilen sahte goriintiilerin dokusal yapisinin
bozulacagi diisiincesi ile Onerilen yontemde GLCM tabanli LBP, entropi ve varyans

bilgilerinin degerlendirildigi baska bir yontem Onerilmistir. Eklemli bolge yapistirildigi
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hedef goriintiide ekstra kenarlar olusturacagindan, yapilan calisma goriintiideki
bozulmalar1 literatiirdeki doku tabanli yontemlerden farkli olarak kenar gorintiileri
tizerinden, Hilbert domende elde etmistir. Goriintide GLCM’ler lizerinden dokusal
Ozellikler elde edilmistir. Sahte goriintiideki diizensizligi yansitacagi diistincesi ile
goriintiiniin entropi ve varyans bilgilerinden faydalanilmistir. Ayrica LBP ile de yine
dokusal o6zellikler ¢ikarilmistir. Yontemin performans analizi en uygun alt senaryonun

belirlenmesi i¢in yapilan deneyler ve performans analizi olarak iki asamada incelenecektir.

3.4.1.1. Yontemi Olusturan En Uygun Alt Senaryonun Belirlenmesi Icin
Yapilan Performans Testleri

Yapilan ¢alismada elde edilen performansi en iist diizeye ¢ekmek i¢in kullanilacak
olan kenar algoritmalari, frekans domen doniisiimleri ve renk uzaylar1 yapilan testlerle
belirlenmistir.

e Yontemde kullanilacak olan kenar operatdriiniin belirlenmesi: Onerilen yontemde
girig goriintiisii YCbCr ve Lab renk doniisiim uzaylarinda temsil edildikten sonra
kenar goriintiisii elde edilmistir. Yapilan testlerde kenar goriintiisii elde etmek i¢in
hangi kenar belirleme operatoriiniin kullanilacagi belirlenmistir. Bunun igin
CASIA v1.0 veri seti tizerinde YCbCr renk uzayinda (biitiin kanallardan elde
edilen 6znitelikler dahil edilmistir) 3 farkli kenar belirleme operatdrii kullanilarak
sistem performanst degerlendirilmistir. Tablo 3.6’da goriilecegi lizere yontem
Canny algoritmasi ile elde edilen kenar goriintiisiinden %99.11 ile en yiiksek

dogruluk orani elde etmistir.

Tablo 3.6. Onerilen yontemin farkli kenar algoritmalari ile CASIA v1.0 iizerinde

test edilmesi
KENAR BELIRLEME OPERATORU | DOGRULUK ORANI (%)
SOBEL 99.02
PREWITT 98.96
CANNY 99.11

e Yontemde kullanilacak olan frekans domeninin belirlenmesi: Kenar goriintiisii

elde edildikten sonra Onerilen yontemdeki bir sonraki adim O6zniteliklerin
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cikarilacagi frekans domeninin belirlenmesidir. Bir 6nceki adimda kullanilan
YCbCr renk uzayr ve Canny ile elde edilen kenar goriintiisii ile farkli frekans
domenlerinde performans testi uygulanmistir. Tablo 3.7°de goriilecegi tlizere
deneysel olarak uygun frekans domenini segmek i¢in SWT, LWT, DWT ve
Hilbert doniisiim uzaylarinda test edilmis ve sistemin en yiiksek dogruluk orani

%99.11 ile Hilbert doniisiim uzayinda elde edilmistir.

Tablo 3.7. Onerilen yontemin farkli frekans domenlerinde CASIA v1.0
iizerinde test edilmesi

FREKANS DOMENiI | DOGRULUK ORANI (%)
SWT 95.76
LWT 97.2
HILBERT 99.11
DWT 95.35

YCbCr ve Lab renk uzayi kanallarinin katkisinin irdelenmesi: Bu boliimde YCbCr
ve Lab renk uzayiin kanallarinin katkist CASIA v1.0 iizerinde irdelenmistir. Elde
edilen sonuglarda tiim renk kanallarindan eclde edilen Ozniteliklerin
birlestirilmesinin sistem performansini artirdigi gézlemlenmistir. Onerilen yontem
Y, Cb ve Cr renk kanallar1 tizerinde sirast ile %97.58, %98.02, %98.58 dogruluk
orani elde edilmistir. YCbCr wuzayindaki renk kanallarindan elde edilen
Ozniteliklerin birlestirildiginde %99.01 oraninda, parlaklik kanali da katildiginda
yani ii¢ kanaldan elde edilen 6zniteliklerin tiimii kullanildiginda %99.11 doruluk
orani elde edilmistir. Lab renk kanali biraz daha diisiik performans gostermistir. L
parlaklik kanalinda % 94.02, a renk kanalinda %97.12 ve b renk kanalinda
%97.28 dogruluk oranlari ile sistem performans sergilemistir. Lab uzayindaki
renk kanalindan elde edilen Ozniteliklerin birlestirilmesi ile %98.52 oraninda
dogruluk orani elde edilirken, her ii¢ kanalin Oznitelikleri birlestirildiginde
%98.81 oraninda dogruluk elde edilmistir. Her iki renk uzayinda da renk
kanallarindan elde edilen 6zniteliklerinin birlestirilmesinin sistem performansina
pozitif etkisi gortilmistiir. Sekil 3.12°de deneysel sonuglar gdsterilmistir. Tablo
3.8’de goriilecegi tlizere TPR degeri YCbCr renk uzaynda daha yiiksektir. TNR
degeri de Lab uzayinda yiiksektir. TNR degeri eklemli sahte goriintiilerin dogru
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siniflandirma oranin1 verdiginden Lab uzay1 sahte goriintiileri siniflandirmada
daha yiiksek sonug¢ vermistir, YCbCr uzay1 da orijinal goriintiileri siniflandirmada
daha basarilidir. Bu nedenle bu iki renk uzaymin da sahte ve orijinal goriintiileri
simiflandirmada kullanilmasinin sistemin performansini artiracagr gorilmiistiir.
Sekil 3.12°de de goriilecegi gibi bu iki renk uzayindan elde edilen 6zniteliklerin
birlikte kullanilmasi sistemin goriintii dogrulamadaki performansini artirmistir.
Bundan sonraki performans karsilastirmalarinda YCbCr ve Lab uzayinin ikisi
birlikte kullanilacaktir. Renk uzaymin belirlenmesinden sonra Onerilen yontem

farkli veri seti lizerinde test edilmistir.

Tablo 3.8. Farkli renk kanallarinin performans degerlendirilmesinin CASIA v1.0 veri
seti lizerinde degerlendirilmesi

VERI SETi | RENK KANALI | TPR (%) | TNR (%) | DOGRULUK (%)
Y 94.16 97.90 97.58
Ch 96.60 98.83 98.02
Cr 98.77 97.65 98.58
Ch-Cr 99.17 92.50 99.01
YChCr 99.21 97.98 99.11
CASIA V1.0 L 81.50 97.72 94.02
a 88.88 99.02 97.12
b 93.60 99.41 97.28
a-b 96.75 98.93 98.52
Lab 96.62 98.96 98.81
YCbCr-Lab 97.62 99.87 99.15
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CASIA v1.0 Gizerinde YCbCr renk uzayi kanallarinin
degerlendirilmesi
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Sekil 3.12. Onerilen ydntem-3 ile CASIA v1.0 iizerinde farkli renk kanallarinin
dogruluk oranlar1

Asagida sahte ve orijinal goriintiilerden Onerilen yontemle elde edilen Oznitelik
vektorleri verilmistir. Sekil 3.13-(b)’deki karakterin (a)’daki orijinal goriintii iizerine
yapistirilmasi ile elde edilen sahte goriintii (c)’de verilmistir. Onerilen yontemde 6znitelik
vektoriinii olugturan her bir GLCM’den elde edilen entropi degeri [0-1] araliinda
olmasina karsin, tim yonlerdeki GLCM’lerin ortalama varyansinin standart sapmasi degeri

cok biiyiik sayilara denk gelmektedir. Iki 6zellik aym grafikte gosterildiginde standart
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sapma degerleri entropi degerlerini baskilamakta ve ayrintili bir sekilde grafikte
goriilememektedir. Bu nedenle Oznitelik vektoriindeki bu degerler ayr1 grafiklerde
gosterilmistir.

Sekil 3.13’te, (a)’da verilen orijinal goriintii ve onun eklemli hali olan (c)’de verilen
sahte goriintiiden elde edilen entropi degerleri (d) ile, her bir GLCM’nin dort yoniinden
elde edilen ortalama varyansin standart sapma degeri de (e)’deki grafiklerle gosterilmistir.
Her iki grafikten de goriilecegi lizere orijinal ve sahte goriintii lizerinden elde edilen bu

Oznitelikler birbirinden farklilik gostermektedir.
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Sekil 3.13. (a) Orijinal goriintli, (b) Orijinal goriintli, (c) Sahte goriintii, (d) a ve ¢
goriintiilerinden Onerilen yontem-3 ile elde edilen entropiye dayali dznitelik
vektori, (e) a ve ¢ goriintiilerinden onerilen yontem-3 ile elde edilen varyans
bilgisine dayali 6znitelik vektorleri
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Sekil 3.14°te, (a)’da verilen orijinal sahne goriintiisii lizerine, (b)’de verilen orijinal
sahne goriintiisiindeki kitap okuyan kadin figiiriiniin yapistirilmasi ile olusturulan sahte
gorlintii (c)’de verilmistir. (d) ile verilen grafikte Onerilen yontem ile (a) ve (c)
gorlntiisiinden elde edilen entropi degerleri verilmistir. Entropi degerinin orijinal ve sahte
goriintiilerde farkli karakteristige sahip oldugu goriilmektedir. Entropi degeri diizensizligi
ifade etmektedir, dolayisiyla eklemli gorintiideki diizensizligin daha fazla olmasi
beklenmektedir. Sekil 3.13 ve Sekil 3.14°de (d) ile verilen entropi degerlerine bakildiginda
orijinal goriintiilerin entropi degerlerinin sahte goriintiideki degerlerden daha diisiik oldugu
izlenmektedir. Sekil 3.14’te (e) ile verilen grafikte de (a)’daki orijinal goriintii ve onun
eklemli versiyonu olan (c)’deki sahte goriintiiden yontemin 6nerdigi gri seviyeli es olusum
matrislerinin ortalama varyansinin standart sapma degerleri gosterilmekte olup her iki
goriintliden elde edilen bu oOznitelikler de birbirinden farkli davranis sergilemektedir.
Oznitelik vektdrlerindeki bu farkliliklar SVM smiflandirict yardimu ile sahte ve orijinal

goriintiileri birbirinden ayirt etmek igin kullanilmaktadir.
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Sekil 3.14. (a) Orijinal goriintli, (b) Orijinal goriintli, (c) Sahte goriintii, (d) a ve ¢
goriintiilerinden Onerilen yontem-3 ile elde edilen entropiye dayali 6znitelik
vektori, (e) a ve ¢ gorlintiilerinden 6nerilen yontem-3 ile elde edilen varyans
bilgisine dayali 6znitelik vektorleri

3.4.1.2. Onerilen Yontemin Performans Analizi

Yukaridaki testlerle yontemde kullanilacak olan parametreler belirlendikten sonra,

yontem literatiirde yaygin kullanilan diger veri setlerinde (CASIA v2.0 ve Columbia) de

test edilmistir. Sekil 3.15’te de goriilecegi lizere yontem her {i¢ veri setinde de ortalama

%99 oraninda basariya sahiptir. Sahte goriintiileri smiflandirmada ortalama %99.8

dogruluk oranina sahipken orijinal goriintiileri siniflandirmada ortalama %98.3 dogruluk

orani vermektedir. TPR ve TNR degerleri ile yorumlanan bu iki sonug, goriintii sahteciligi

tespiti i¢in yeterli sayilabilecek performans oranlaridir.
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Sekil 3.15. Onerilen yontem-3’iin farkli veri setleri iizerindeki deneysel
sonugclari

e CASIA v2.0 veri seti tizerindeki farkli atak tiplerine kars1 performans analizi:
CASIA v2.0 veri seti eklemli sahte goriintiilerin yanisira, bu eklemli goriintiilere
on isleme ile “dondiirme”, “Olgekleme”, ‘“deformasyon” gibi atak tipleri
uygulanmus sahte gériintiiler de mevcuttur. Onerilen yéntem YCbCr veLab renk
uzaylar1 kullanilarak bu atak tipleri lizerinde de irdelenmistir. Sekil 3.16 dnerilen
yontemin CASIA v2.0 veri setindeki her bir atak tipi lizerindeki TNR, TPR ve
dogruluk oranlar1 verilmistir. Yontem “doniisiim yok™ ve “birlestime” etiketi ile
higbir 6n islem uygulanmayan ve eklemli sahte goriintiilerde %100 dogruluk orani
verirken, diger atak tipleri i¢in %99-100 arasinda bir performans gdstermistir.
TNR sonuglari, 6nerilen yontemin sahte goriintiileri “6l¢ekleme”, “deformasyon”
ve “donlisim yok” atak tiplerinde yiiksek dogruluk oran1 elde ettigini

gostermektedir.
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Sekil 3.16. CASIA v2.0 veri seti lizerinde farkli atak tiplerinin analizi

e CASIA v1.0 veri seti tizerindeki farkli atak tiplerine karsi performans analizi:
CASIA v1.0 wveri seti tlizerinde farkli atak tiplerine gore performans
degerlendirmesi TPR, TNR ve dogruluk oranlar ile birlikte verilmektedir. Mevcut
veri setinde kopyala-tasi sahteciligi ile olusturulmus sahte goriintiller de
mevcuttur ve yontem eklemli sahte goriintiilerde kopyala-tagi sahteciligiyle
iiretilmis goriintiilere kiyasla daha yiiksek dogruluk oranina sahiptir. Sekil 3.17°de
goriilecegi iizere Onerilen yontem “doniisiim yok, Ol¢ekleme ve birlestirme”
etiketleri ile herhangi bir 6n isleme tabi tutulmayan, 6l¢eklendirilmis ve eklemli
sahte goriintiilerde %100 dogruluk oranina sahiptir ve yontemin diger atak
tiplerine kars1 da ortalama %99 oraninda dogruluk orani vardir. Goriintiilerin

dogrulanmasi i¢in onerilen yontemde elde edilen degerler ideale yakindir.
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Sekil 3.17. CASIA v1.0 veri seti lizerinde farkli atak tiplerinin analizi

e Literatlirdeki diger yoOntemlerle performans analizi: Bu boliimde, onerilen
yontemin orijinal ve sahte goriintiileri dogru siniflandirmadaki performansi
literatiirdeki benzer yontemlerle literatiirde yaygin olarak kullanilan ii¢ veri seti
iizerinde karsilastirilmistir. Tablo 3.9°da goriilecegi tlizere yontem CASIA v1.0
veri seti tizerinde %99.15 dogruluk oranina sahiptir. Diger yontemlerin dogruluk
oranlar1 onerilen yonteminkinden daha dugiiktiir. CASIA v2.0 veri seti lizerinde
onerilen yontem %99.60 dogruluk performans: elde ederken diger yontemlerde
CASIA v2.0 veri setinde elde edilen dogruluk oranlari ¢ok da yiiksek degildir.
Yontem renkli Columbia veri setinde %99.29 oraninda dogruluk orani elde
ederken, bu veri setinde literatiirdeki ¢aligmalarda elde edilen ikinci en yiliksek
dogruluk oranm1 %97.77 dir.

Tablo 3.9. Dokusal bozulmalara dayali 6nerilen yontemin literatiirdeki benzer yontemlerle
performans karsilagtirmasi

-- — . CASIA | CASIA | COLUMBIA
YONTEM OZNITELIKLER V1.0 V2.0 (RENKLI)
[15] SPT+LBP 94.89 97.33 96.39
[16] Gabor+DCT 96.21 97.9 -
[17] Entropi+WLD 93.33 - -
[20] TF-GLCM 98.54 97.73 -
[18] Entropi + LPQ 95.41 98.33 91.14
[19] LBP+DCT 97.0 97.50 97.77
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Tablo 3.9’un devami

" . . CASIA | CASIA | COLUMBIA
YONTEM OZNITELIKLER V1.0 V2.0 (RENKLi)
SPT+LBP, LPQ,
[21] BSIF, BGP 94.13 97.03 92.01
[22] SWT+ RICLBP 96.81 - 92.31
T . STextOp (Glcm,
Onerilen Yontem-3 var, ent., Ibp) 99.15 99.60 99.29

Bir diger karsilastirma atak tiplerine karsi olan dayaniklilik iizerinden literatiirdeki
caligmalarla yapilmistir. CASIA v2.0 veri seti lizerindeki atak tiplerine gore sonug¢ veren
calismalar [15,21] ve CASIA v1.0 iizerinde atak tiplerine gore sonu¢ veren calismalarla
[21] yontem kiyaslanmistir. Sekil 3.18, CASIA v2.0 veri seti ilizerinde diger yontemlerle
performans degerlendirmesini gdstermektedir. Onerilen ydntem splicing, copy move,
“dondiirme”, dlgekleme and deforming ataklarinda diger yontemlerden yiiksek performans
gostermektedir.  Sekil 3.19 da CASIA v1.0 iizerindeki atak tiplerine gore performans
degerlendirmesini vermektedir. Yontem [21]’deki calismaya gore biitiin atak tiplerinde
yiiksek performans elde etmektedir ve her iki veri setinde de “dondiirme” atak tipinde

digerlerine oranla biraz daha diisiik performansa sahiptir.

100 99.59 99.49 100
100 o er 99.29 98.68
98 ' 97.27 96.99
96.96 97.03
96.03
96
94
2.06
92
90
Birlestirme Kopyala-yapistir Dondirme Olgekleme Deformasyon Donustim yok

m[15] m[21] = Onerilen Yontem

Sekil 3.18. Onerilen yontemin [15, 21] ile CASIA v2.0 veri setinde farkli atak tiplerindeki
performans degerlendirmesi
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Sekil 3.19. Onerilen yéntemin [21]’deki yontem ile CASIA v1.0 veri setinde farkli atak
tiplerindeki performans degerlendirmesi

Gorilintii  birlestirme sahteciligi ile elde edilen goriintillerde eklemli bolge
goriintiideki dokusal yapiyr degistireceginden, sahte goriintiileri siniflandirmada eklemli
bolgenin biraktig izlerden yola ¢ikma diisiincesi ile 6nerilen yontemde, goriintiiler sahte ve
orijinal olarak yiiksek dogruluk oran1 ile siniflandirilmistir. Onerilen yontemde dznitelikler
Hilbert donilisiim uzayinda kenar goriintiisii izerinden elde edilmis, gri seviyeli es olusum
matrislerinden ortalama varyansin standart sapmasi, LBP ve entropi Oznitelikleri

cikarilmistir. Onerilen yontem farkl atak tiplerine karsi dayaniklidir.

3.5. Dokusal ve Istatistiksel Bozulmalara Dayali Hibrit Bir Birlestirme
Sahteciligi Tespiti ve Elde Edilen Deneysel Sonuclar

Bu boliimde birlestirme sahteciligi ile iiretilen goriintiide olusan dokusal ve
istatistiksel bozulmalarin literatiirde ilk kez birlikte degerlendirildigi hibrit tabanh

calismada elde edilen deneysel sonuglar verilecektir.

35.1. SWT Domende Durum Gecis Modeli ve GLCM Tabanh Dokusal
Ozniteliklerin Hibrit Kullanim ile Birlestirme Sahtecilik Tespiti ve Elde
Edilen Deneysel Sonuclar

Gortintii birlestirme sahteciligi ile elde edilen sahte goriintiiler lizerinde daha onceki
yapilan caligmalarda dokusal Oznitelikler ve istatistiksel Oznitelikler ayr1 ayr

degerlendirilmistir. Elde edilen sonuglarda her iki bozulmadan yola ¢ikarak elde edilen



84

dogruluk performanslarinin yiiksek oldugu goriilmiistiir. Bu sonug¢ goriintiideki istatistiksel
bozulmalarin da, dokusal yapinin bozulmasmin da goriintii dogrulamada gbéz ardi
edilemeyecegi kanaatini olusturmustur. Bu nedenle [58] ile dnerilen yontemde literatiirde
ilk kez istatistiksel ve dokusal Ozniteliklerin birlikte kullanildigr hibrit bir yaklasim
sunulmustur. Onerilen yontem goriintiiniin pikseller arasindaki gegislerin istatistiksel bir
modelini ¢ikarmada Markov Ozniteliklerinden faydalanirken, goriintiiniin  dokusal
Oznitelikleri i¢in Haralic’in onerdigi [81] gri seviyeli es-olusum matrislerinden ¢ikarilan
dokusal 6zniteliklerden faydalanilmistir. Onerilen ydntemin performans analizi en uygun
alt senaryonun belirlenmesi i¢in yapilan deneyler ve performans analizi olarak iki asamada

incelenecektir

3.5.1.1. Yontemi Olusturan En Uygun Alt Senaryonun Belirlenmesi Icin
Yapilan Performans Testleri

Onerilen yontemde sistemin performansina etki edecek istatistiksel 6zellikleri elde

etmede kullanilan T esik degeri ve renk kanali se¢imi yapilan testlerle belirlenmistir.

e Esik degeri T'nin yontemin performansma etkisinin arastirilmasi: Onerilen
yontemde Markov modeli olusturulurken fark matrisleri elde edildikten sonra bu
fark matrisleri segilen bir T esik degeri (2) ile gosterildigi gibi kuantalanir (2).
Elde edilen 6znitelik matrisinin boyutu 2T+1)? ile dogru orantilidir. T’nin ¢ok
biiylik se¢ilmesi 6znitelik vektoriiniin boyutunu artiracak, ¢ok kiiciik segilmesi ise
gecis olasilik matrislerinde (GOM) birlestirme sahteciliginin izleri hakkinda bilgi
edinmeyi zorlastiracaktir. Bu nedenle uygun esik degeri deneysel olarak
belirlenmistir. Onerilen yontem CASIA v1.0 veri seti iizerinde farkli T degeri i¢in
test edilmistir. Sekil 3.20°de goriilecegi iizere en iyi performans T=3 degeri igin
elde edilmistir. Bundan sonraki tiim performans degerlendirmelerinde T=3 olarak

secilmistir.
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Sekil 3.20. [58]’deki yontemde farkli esik degeri (T)’nin sistem performansina
etkisi

Cb ve Cr kanallarinin sistem performansina etkisin irdelenmesi: Bu boliimde
Onerilen yontemde renk kanallarindan elde edilen Ozniteliklerinin sistem
performansina etkisi incelenmistir. Sekil 3.20°de de goriilecegi gibi Cb ve Cr renk
kanallarindan elde edilen Ozniteliklerin birlestirilmesinin tiim esik degerlerinde
sistem performansint artirdifi gozlemlenmistir. Ayrica bu boliimde renk
kanallarinin sistem performansina etkisi ili¢ veri seti iizerinde (CASIA v1.0,
CASIA v2.0, Columbia renkli) test edilmistir. Sekil 3.21°de goriilecegi iizere Cb
ve Cr renk kanallarmin birlikte kullanilmasi her ii¢ veri setinde performansi
artirdigt ~ gOriilmiistir. Bu  nedenle  bundan  sonraki  performans

degerlendirmelerinde 6znitelik ¢ikariminda her iki kanal birlikte kullanilmistir.
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tizerinde renk kanallarinin Onerilen yontemin [58] performansina
etkisinin degerlendirmesi.
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Asagida her bir veri setinin elde ettigi dogruluk performanslarinin bagli oldugu

Karmagiklik Matrisleri verilmektedir (Tablo 3.11). Karmasiklik Matrsileri tahminlerin

dogrulugu hakkinda bilgi veren bir matristir. 4 hiicresi mevcuttur. Ele alinan problemin

siniflandirma sonuglarinin karmasiklik matrisindeki karsiligi Tablo 3.10°da verilmistir.

Tablo 3.10. Sahte ve Orijinal goriintiilerin siniflandirilmasinda kullanilan karmasiklik

matrisi
Sahte olarak tahmin Orijinal olarak tahmin
edilen goriintii sayisi edilen goriintii sayisi
Gercekte Sahte olan Dogru Negatif Yanlis Pozitif
goriintii sayisi (TN) (FP)
Gercgekte Orijinal olan Yanlis Negatif Dogru Pozitif
goriintii sayisi (FN) (TP)

Tablo 3.11. Farkli veri setlerinin ((a) CASIA v1.0, (b) CASIA

v2.0, (c) Columbia)

siiflandirilmasindaki karmasiklik matrisleri

Tahmin Edilen Smiflar Tahmin Edilen Smiflar
CASIA vLO CASTIA v2.0
Saht Orijinal -
(Cr - Cb Kanah) e rma (Cr - Cb Kanah) Sahte Orijinal
Sahte 92 0.1 Sahte 510.6 1.6
2 &
4 Orijinal 12 77.8 3 Orijinal 3 746.4
h -
0] i
(a) (b)
Tahmin Edilen Smiflar
Columbia (renkli)
Saht Orijinal
(Cr & Ch Kanal) ante i
Sahte 17.5 0.2
=
=
5
7]
el Orijinal 0.3 17
2
o
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Yapilan performans degerlendirmelerinde ayrintilar1 3.2°de verilen 10-Katli Capraz
dogrulma kullanildigindan, verilen karmasiklik matrisleri de 10-Katli siniflandirma sonucu
elde edilen karmasiklik matrislerinin ortalamalar1 alinarak verilmistir. Ortalama alma
isleminden dolayr karmasiklik matrisindeki degerler ondalikli say1 ¢ikmustir. Tablo 3.11
(a)’da CASIA v1.0 veri seti iizerinde elde edilen siniflandirmanin sahte ve orijinal
goriintiilerdeki basarr orani verilmektedir. Ilk satirda gercekte sahte olan goriintii sayisi
ikinci satirda da gercekte orijinal olan goriintii sayis1 verilmektedir. Bu veri setinde 921
sahte, 780 orijinal goriintli siniflandirma islemine girmistir. 10-katli ¢capraz dogrulama igin
veri seti 19°a boliiniip, test asamasinda her bir iterasyonda bu pargalardan biri kullanildig:
icin 92 sahtre goriintii 78 orijinal goriintii test edilmistir. 10-katli siniflandirmada sadece 1
kere 1 goriintli sahte oldugu halde orijinal olarak siiflandirilmistir. Bu bilgi karmagiklik
matrisinin 1 satir 2.siitun hiicresinden (FP=0.1) elde edilmektedir. Ayn1 sekilde 10-katl
siiflandirmada toplam 12 orijinal goriintiiniin sahte olarak siiflandirildigini, matrisin
2.satir 1.siitun hiicresinden goriilmektedir (FN=1.2).

Tablo 3.11 (b)’de CASIA v2.0 veri seti kullanilarak elde edilen karmasiklik matrisi
verilmistir. Karmasiklik matrisinin 1. satir elemanlar1 toplami, 10 kere siniflandirmanin
ortalamasi alindigindan dolayr 512.6’dir, yani toplamda 5126 tane sahte goriintii
siiflandirilmstir.

Yukarida yapilan deneylerle onerilen yontemin SWT domende Cb ve Cr renk
kanallarinin ikisinin birlikte kullanilmasi ile elde edilen Ozniteliklerin kullanilmasi
belirlenmistir. Sekil 3.22-23’te 6nerilen yontemden [58] elde edilen 6znitelik vektorlerinin
sahte ve orijinal goriintiiler acisindan karsilastirilmasi verilmistir. Elde edilen 6znitelik
vektorii dokusal ve istatistiksel 6znitelikler igermektedir. Bu 6zniteliklerin sayisal degerleri
aralik olarak birbirinden farkli oldugundan, istatistiksel 6znitelikler 0-1 araliginda, dokusal
Oznitelikler 0-40 arasinda degisen degerler aldigindan, 6znitelik vektoriiniin biitinii tek bir
grafikte gosterildiginde eksen skalasinda istatistiksel Oznitelikler ayirt edici bir sekilde
goriilememektedir. Bu nedenle Onerilen yontemden elde edilen &znitelikler, dokusal ve
istatistiksel Oznitelikler olarak ayri ayri gosterilmistir. Onerilen yontemde Haralic’in
dokusal 6zniteliklerinden 5 tanesinin ortalama ve standart sapma degeri dokusal 6znitelik
olarak kullanilmistir. Her bir GLCM’den 5x2x4=40 tane dokusal 6znitelik elde edilmistir.
3 SWT yiiksek frekans bandindan elde edilen 6znitelikler birlestirildiginde 40x3=120 tane
dokusal oznitelik elde edilir. T=3 icin ((2T+1)*> x 6)x3 uzunlugunda da istatistiksel

Oznitelik mevcuttur.
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Sekil 3.22°de (a)’daki orijinal goriintiiniin tizerine (b) goriintiisiinden kesilen kaplan
goriintlislinlin yapistirilmasi ile olusturulan sahte goriintii (c)’ verilmistir. Orijinal ve sahte
goriintiilerden (a, c) onerilen yontem ile elde edilen dokusal ve istatistiksel 6zniteliklerin
grafiksel gosterimi sirasi ile (d) ve (e)’de verilmistir. Her iki Oznitelik vektoriinde de
orijinal ve sahte goriintiiden elde edilen 6zeliklerin sahte ve orijinal goriintiide birbirinden

farklilik gosterdigi goriilmektedir.

40 ]
—— orinal garuntu (a)
— birletirimis (sahte) gdrintd (c)
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(e)

Sekil 3.22. (a) Orijinal goriintii, (b) Orijinal goriintii, (c) Sahte goriintii, (d) a ve c
goriintiilerinden 6nerilen yontem-4 ile elde edilen dokusal tabanli 6znitelik
vektorii, (¢) a ve c gorintilerinden Onerilen yontem-4 ile elde edilen
istatistiksel tabanli 6znitelik vektorleri
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Sekil 3.23’te doga goriintiisii lizerine yapistirilan karakter goriintiilerinde elde edilen
sahte goriintii (c) verilmistir. (d) ile a ve ¢ goriintiisiinden elde edilen dokusal 6znitelikler,
(e) ile a ve ¢ goriintiisii lizerinden elde edilen istatistiksel 6zniteliklerin grafiksel gosterimi
verilmistir. Her iki grafikten de goriilecegi lizere orijinal ve sahte goriintiiden elde edilen

Oznitelikler Sekil 3.23’te verilen 6rnek goriintiiler i¢in de farklilik gostermistir.

4 ' ' ' |
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Sekil 3.23. (a) Orijinal goriintii, (b) Orijinal goriintli, (c) Sahte goriintii, (d) a ve ¢
goriintiilerinden Onerilen yontem-4 ile elde edilen dokusal tabanli 6znitelik
vektorii, (¢) a ve c¢ gorintillerinden Onerilen yontem-4 ile elde edilen
istatistiksel tabanli 6znitelik vektorleri

Goriintiideki bozulmalar1 hibrit bir yaklagimla degerlendiren c¢alismada Markov

modeli iizerinden elde edilen gecis olasilik matrisleri, ele alinan goriintiideki piksel



91

bagimliliklarin1 yansitmaktadir. Yontemde SWT alt bantlarindan elde edilen fark
matrisleri, gorliintiideki ani degisimleri yansitacaktir. Sahte goriintliye yapistirilan eklemli
bolge bir kenar olusturacagindan fark matrislerinde daha biiyiik degerlere karsilik gelmesi
beklenir. GOM’ler (9)’da verilen ifade ile secilen esik degerine gore (-T,+T) arasindaki
gecislerin bir istatistigini ¢ikarir. Matris elemanlarinin Sekil 3.24’deki gibi olacagini
diisiindiigiimiizde, matrisin (1,7) ve (7,1) indislerinde hesaplanacak olan gecis, sirasiyla -
3’ten +3’e ve +3’ten -3’e karsilik gelecektir. Bu da GOM’deki aradaki farkin en yiiksek
oldugu katsayilar arasindaki gecisin degerlendirilmesi anlamina gelmektedir. Dolayisiyla
sahte goriintiilerden elde edilen GOM’lerde matrisin sag list ve sol alt kdselerinde farkli bir
karakter sergilemesi beklenmektedir. Sekil 3.25 (a,b)’de sirasi ile sahte ve orijinal
goriintiiller goriilmektedir. Bu goriintiilerin SWT domen doniisiimiinden elde edilen alt
bantlart Sekil 3.25 (c,d)’de verilmistir. Sekil 3.25 (c)’de sahte goriintiiden elde edilen alt
bantlarda eklemli bolgenin kenarlarinin vurgulandigi goriilebilmektedir. Asagida Sekil
3.25 ve 3.27°de verilen Ornek sahte ve orijinal goriintiilerden elde edilen GOM’ler

incelenecektir.

3 2-11011]2]3
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Sekil 3.24. Ornek bir GOM matrisi
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Sekil 3.25. a) Sahte goriintii, b) Orijinal goriintii, ¢) Sahte goriintiiden elde edilen SWT
alt bantlar1, d) Orijinal goriintiiden elde edilen SWT alt bantlar

Onerilen yontemde pikseller arasindaki durum gecisini modellemek i¢in her bir SWT
alt bandindan yatay (Fp) dikey (F,), ana kosegen (Fmad) ve minor kosegende (Fmig) fark
matrisleri hesaplanmistir. Yataydaki fark matrisinden yatay ve dikey ge¢is olasilik
matrisler (Pnn, Phy), dikey fark matrisinden yatay ve dikey gecis olasilik matrisi (Pyn, Pw)
ve kosegenel fark matrislerinden (Pmad, Pmigd) GOM’ler elde edilmistir. Sekil 3.26’te SWT
domen LH bandindan elde edilen GOM’lerin ii¢ boyutlu gdsterimi verilmistir. Sekil 3.26-
(a)’da yatay fark matrisinden elde edilen yatay ve dikey gecislerin durum modeli
verilmigtir. Sahte goriintiiye ait GOM’lerin her ikisinde de (1,7) noktasinda bariz bir
kirtlma oldugu goriilmektedir. Orijinal goriintiiden elde edilen Py, modelinde bu indise
karsilik gelen deger 0’a yakinsama gosterirken sahte goriintiiden elde edilen Pn, modeli
yukart dogru bir kirilma gostererek 0.1 degerine yakinsamaktir. Sekil 3.25-a’da verilen

sahte goriintiide, yapistirilan kartal goriintiistinlin kenarlarinin alt bantlarda olusturdugu
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kenarlar, yatayda elde edilen fark matrislerinde sinirlarda piksel degerleri arasinda bir fark
olusturmaktadir. Bu fark gecis olasilik matrisinde orijinal goriintiidekinden fakli bir
karakter sergileyecektir.

Sekil 3.26-(b)’de 6rnek goriintiilerden elde edilen dikey fark matrisi {izerinden (bir
nevi dikey kenar goriintiisii) hesaplanan durum geg¢is modelleri verilmistir. Orijinal
goriintiide dikey fark matrisinden elde edilen yatay gecisler Pn, genel olarak matrisin orta
kisminda yigilma yapmistir. GOM’nin orta bolgesindeki indisler matris degerlerine
bakildiginda (Sekil 3.24) piksel arasindaki fark degerlerinin kii¢iik oldugu bunun da diisiik
frekans gecislerine karsilik geldigi goriilmektedir. Sekil 3.25-(b)’den de goriilecegi iizere
degerlendirilen orijinal goriintli yiiksek frekans gegislerine sahip degildir. Sekil 3.25-(a)’da
eklenen kartal goriintiisiiniin goriintiideki dikey gegisler dikkate alindiginda da bir sapma
meydana getirdigi Sekil 3.26-(b)’de goriilmektedir.

Ayni sekilde goriintiideki dikey gegcislerin modellenmesine bakildiginda orijinal
deniz goriintiisiinden elde edilen SWT LH alt bandinda gbéze carpan bir gegis
goriilmemektedir. Bu goriintiiye kartal goriintiisiiniin eklenmesi ile elde edilen sahte
goriintlide ise gOriintllye yeni eklenen kenarlara kosegenel bakildiginda da
rastlanacagindan pikseller arasindaki gegisin kosegenel olarak modellenmesi de orijinal
goriintiiden bir farklilik meydana getirmistir. Onerilen yontemde SWT domen diger alt

bantlardan elde edilen GOM’lerin modellenmesi Ek Sekil.1-2’de verilmistir.
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Phh (sahte gériintii) Phh (orjinal gériinti) LH

Phv (sahte goriintii) Phv (eorjinal goriintii)

Pvh (sahte goriintii) Pvh (orjinal goriintii)

Pwvv (sahte gériinti) Pwvv (orjinal goriinti)

Pmad (sahte goriintii) Pmad (orjinal gorintii)

Pmid (sahte goriintii) Pmid (orjinal goriintii)

(©)

Sekil 3.26. Onerilen yontemde [58] SWT domen LH bandinda a) yatay fark matrisinden
b) dikey fark matrisinden c) kdsegenel fark matrisinden elde edilen GOM’ler
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Sekil 3.26’da sahte goriintiilerden elde edilen GOM’lerde izlenen katlanmalar,
goriintliye eklenen bolgenin bliylikliigiine gore degisim gosterecektir. Eklenen bdlgenin
kiiciik olmas1 durumunda GOM’lerdeki kirilmalar daha kiigiik, eklemli bdlgenin biiyiik
olmas1 durumunda ise GOM’lerin kirilmasi daha biiylik olacaktir. Sekil 3.27-(a)’da kiigiik
bir eklemli bdlgeye sahip sahte bir goriintii ve orijinal hali (b)’de verilmistir. Sekil 3.28’de

bu orijinal ve sahte goriintiilerden elde edilen GOM’lerin modellenmesi goriilmektedir.

Sahte goriintii Orjinal gériinti

Sekil 3.27. (a) eklemli sahte goriintii, (b) orijinal goériintii

Sekil 3.27 (a)’da verilen sahte goriintiide sol en altta futbol topu goriintiisi
eklenmistir. Eklenen top goriintiisii orijinal goriintideki GOM’de farklilik yaratacagindan,
goriintiiden elde edilen GOM’lerde belirli sapmalar, GOM’lerin yiizeysel gosteriminde
kirilmalar olusturacaktir. Sekil 3.28 (a)’da goriintiilerden yatay fark matrisinden elde edilen
yatay ve dikey gecisler modellenmistir. Pn, ile verilen yiizeysel gosterimden goriilecegi
tizere, sahte goriintiidde (1,7) ve (7,1) indislerinde sahte goriintiide kirilmalar vardir. Ayni
kirilmalar (sapmalar) Sekil 3.28 (c)’de kdsegenel yonlerdeki gecisleri modelleyen Ppyaq Ve
Pmid gecis olasilik matrislerinden de goriilmektedir. Yontemde diger SWT alt bantlarindan
elde edilen GOM’lerde farkli ayrintilar elde edileceginden, farkli karakterler sergileyen
GOM’ler gosterilmistir (Ek Sekil 3.-4.).
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Phh (sahte goriintii) Phh (orjinal goriintii) LH

Phv (sahte goriintii) Phv (orjinal gériintii)

Pvh (sahte gérinti) Pvh (orjinal goriinti)

Pvv (sahte gérintii) Pvv (orjinal goriintii)

(b)

Pmad (sahte gérintii) Pmad (orjinal goriintii)

Pmid (sahte gériintii) Pmid (orjinal gdriintii)

(©)

Sekil 3.28. Onerilen yontemde [58] SWT domen LH bandinda a) yatay fark matrisinden
b) dikey fark matrisinden c) kdsegenel fark matrisinden elde edilen GOM’ler
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3.5.1.2. Onerilen Yontemin Performans Analizi

Birlestirme sahteciligini hibrit bir yaklasimla degerlendiren ¢alismanin performans
analizi CASIA v1.0, CASIA v2.0 ve Columbia veri setleri lizerinde degerlendirilmistir.
CASIA veri setlerinde farkli atak tipleriyle olusturulmus sahte goriintiiler mevcuttur.
Yontemin bu goriintiiler iizerinden farkli atak tiplerine karsi dayanikliligi da test edilmistir.

e CASIA v2.0 veri seti lizerinde farkli atak tiplerine karst performans analizi:

Onerilen yontemin [58] CASIA v2.0 veri setindeki farkli atak tiplerine kars1 olan
goriintiiler {izerinde performans analizi gerceklestirilmistir.  Sekil 3.29°da
gosterildigi lizere yontem en yliksek dogruluk oranini %99.94 ile “doniisiim yok”
etiketi ile herhangi bir 6n islemeye tabi tutulmamis sahte goriintiilerde elde
etmistir. Yontem eklemli sahte goriintiilerde %99.46 oraninda dogruluga sahiptir.

Tiim atak tipleri icin dogruluk oranlar1 %98’in iistiindedir.

100

99,5
99
< 98,5
- 98
97,5
97
96,5 "
Birlestirme Kopyala tasi Dondirme Olgekleme Deformasyon = Donisim yok
B TNR 98,24 99,72 99,82 99,6 97,97 99,84
m TPR 99,87 99,5 99,82 99,88 99,87 99,98
Dogruluk 99,46 99,54 99,82 99,85 98,88 99,94

ETNR HETPR Dogruluk

Sekil 3.29. [58] ile onerilen yontemin farkli atak tiplerine karst CASIA v2.0°da gosterdigi
performans

e Onerilen yéntemin JPEG sikistirma atagina karsi performans analizi: Farkli kalite
faktorleri ile sikistirilmis sahte goriintiiler lizerindeki siniflandirma performansi
yontem lizerinde test edilmistir. CASIA v1.0 veri setindeki sahte goriintiiler, 5 ile
90 arasinda kalite faktoriine kadar sikistirilip tekrar kaydedilmesi ile farkl kalite
faktoriinde sahte goriintiiler elde edilmistir. Ayni islem orijinal goriintiiler i¢in de

uygulanmistir. Sahte goriintiilerin ayn1 veri setindeki orijinal goriintiilerle birlikte
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simiflandirilarak  Onerilen yontemin performans sonuglart  Sekil 3.30’da
verilmektedir.  Sekil 3.30°da goriilecegi tizere sikigtirlma yapilmamis JPEG
goriintiilerde Onerilen yontemin dogruluk oram1 %99.29 iken goriintiideki
sitkistirma oranimma bagli olarak siniflandirma performansinda bir diisils
gozlemlenmektedir. Kalite faktorii diistiikce goriintiideki sikistirma orani artar.
Bu, goriintiideki yiiksek frekans bilesenlerini sifira yakinsamaya karsilik gelir.
Yiiksek frekans bilesenleri 0’a yakinsadikca, goriintiiden elde edilen bilgi orani
azalacaktir. Bu durumda elde edilen 6zelliklerin siniflandiric1 tarafindan ayirt

ediciligi diisecektir.

100 99.24 98.85 97.16

93.87
95

%0 84.46

85
80 77.51 7648
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60 56.84

55 52.17

50

jpeg kalite faktorleri

Sekil 3.30. Onerilen yontemde [58] farkli kalite faktdriine sahip JPEG gériintiilerden elde
edilen dogruluk oranlar1

e [58]’de oOnerilen yontemin literatiirdeki diger yontemlerle kiyaslanmasi: Bu
deneylerde performans degerlendirmesi TPR, TNR ve dogruluk olgiitleri ile
yapilmistir. Tablo 3.10 benzer ¢alismalarin sinirlamalarina ek olarak, ii¢ veri seti
iizerinde dogruluk sonuglarim1 gostermektedir. Sekil 3.31 CASIA v1.0 ve CASIA
v2.0''n ortalama hassasiyet, Ozgiillik ve dogruluk oranlarmin performans

karsilagtirmasini gostermektedir.
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TPR terimi, bu ¢aligmalardaki orijinal goriintiilerin dogru siniflandirma oranini, yani
dogru pozitif oranin1 gdéstermektedir. Sekil 3.31°de goriilecegi lizere Agarwal ve Chand
[18] %98.47'lik bir ortalamayla CASIA veri setlerinde en yiiksek ortalama dogruluk
oranina, Alahmadi vd. [19] %97.67 ile ikinci en yiliksek dogruluk oranina sahiptir.
Onerilen yéntem CASIA veri setinin ikisinde ortalama % 99.04 TPR oram elde etmis, bu
da onerilen yontemin sahte olmayan (orijinal) goriintiileri tespit etmede biraz daha diisiik
bir performansa sahip oldugu anlamina gelmektedir.

TNR terimi, sahte goriintiilerin dogru siniflandirilma orani yani dogru negatif orant
icin kullanilir. Onerilen yontem CASIA veri setlerinde en yiiksek ortalama TNR oranina
(%99.79), Shen vd. [20] ikinci yiiksek ortalama TNR oranma (%97.6) sahiptir. Onerilen

yontem, sahte goriintiilerin tespit etmede daha bagarilidir.

99,79
100 9,44
99,0
99 98.47
98 97,67
o653 97.1 97.48 . 9917,2 97,31
97 . ’
96.11 5o
96 7
5.2
X 95 HTPR
0 , mTNR
m Dogruluk
93 &
92
91
90
[15] [18] [20] [19] [21] Onerilen
Yontem 4

Sekil 3.31. Literatiirdeki benzer yontemlerle CASIA v1.0 ve CASIA v2.0 veri seti lizerinde
elde edilen ortalama TNR, TPR ve dogruluk oranlarinin karsilastiriimasi
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Tablo 3.12. [58] ile 6nerilen yontemin farkli veri setleri lizerinde diger yontemlerle birlikte
performans analizi

2 S Veri Setleri I
o T 5 5 = e L2
& | Z2|g2| 28 R
Yontem £ | 22|28 2E B £32
2 ‘é‘ ‘= 8 g3 g CASI CASI | Columbia =5
g .23 S| E= | Avl0 | Av20 | (renkl) | &= &
N =l
Q fe) =
3584
[15] SPT+LBP v V| ars) | 9489 | 9733 96.39 v
[18] Entropi + LPQ - v 2048 95.41 98.33 91.14
DCT+DWT+ 6642
[23] Markov v v ) (100) ) 89.76
QDCT+
[27] Markov 972 96.43 92.38
[20] TF-GLCM - - v | 9% | 9854 | 97.73
SWT+
[22] RICLBP v | 408 | 9681 - 92.31
[19] LBP+DCT - - (4 - 97.0 97.50 97.77
SPT+LBP, 19680
[21] LPQ,BSIF, - - (4 94.13 97.03 92.01 4
(700)
BGP
P .. SWT+Markov
Onerilen Yontem-4 SWT+ TF. (4 v 1004 99.24 99.64 98.55 4

Onerilen yontem dogrulama performanst agisindan da literatiirdeki benzer
calismalarla karsilastirilmistir ve sonuglart Tablo 3.12'de gosterilen {i¢ veri seti igin
degerlendirilmistir. En iyi dogruluk orant CASIA v1.0'da 6nerilen yontemde % 99.29 ile
elde edilirken, Shen vd. [20] ayn1 veri setinde % 98.54 dogruluk oranina sahiptir. Tablo
3.12°de goriilecegi tlizere sadece dokusal Ozniteliklerin kullanildig1 ¢aligmalarda CASIA
vl.0'da % 94 ile % 98 arasinda bir dogruluk orani elde edilirken, hibrit 6zniteliklerin
(istatistiksel ve dokusal) kullanilmasi sistemin performansini yaklasik olarak % 99'a
yiikseltmistir. Benzer bir sonug, sadece istatistiksel 6znitelikleri kullanan yontemlerde de
elde edilmistir. Ornegin, Li vd. [27] yaptiklar1 ¢alismada % 96.43 dogruluk oram elde
ederken hibrit bir yaklagim sunan onerilen yontem % 99.29 dogruluk orani elde etmistir.

CASIA v2.0 veri setinde, 6nerilen yontem Tablo 3.12’de gosterildigi gibi % 99.58 ile
en ylksek dogruluk oranina sahiptir. Ayni veri seti {izerinde Agarwal ve Chand [18]
(yalmizca dokusal 6znitelikleri kullanan) % 98.33 dogruluk oraniyla ikinci en yiiksek
dogruluk oranmi elde etmistir. CASIA v2.0 veri seti iizerinde, dokusal veya istatistiksel
Ozniteliklerin ayr1 ayr1 kullanmildigr yontemler, hibrit Ozniteliklerin kullanilmasindan

(istatistiksel ve dokusal) daha diisiik bir dogruluk oranmi elde etmistir. Hibrit yontem,
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Columbia veri setinde %98.55 dogruluk oranina ulagsmaktadir. Alahmadi vd. [19],
Columbia veri seti i¢in ikinci en yiiksek dogruluk oran1 % 97.77'yi elde etmistir.

Baska bir degerlendirme kriteri 6znitelik vektorii boyutu olarak diisiiniilebilir. Daha
yiiksek vektor boyutu daha yiiksek hesaplama karmasikligi anlamina gelse de, bu en iyi
vektdr boyutunun en kiiciik oldugu anlamina gelmez. Istatistiksel ve dokusal 6znitelikleri
bir arada kullanmak, onerilen yontemin 6znitelik vektoriinii artirmistir. Yapilan calisma,
Sekil 3.32°de goriilebilecegi gibi en kiiciik vektor boyutuna sahip degildir, ancak en yiiksek
dogruluk oranina ulagmistir. Shen vd. [20] en kiiciik 6znitelik vektdér boyutuna ve % 99'un
altinda bir dogruluk oranina sahiptir. Sekil 3.32'deki diger yontemler 6nerilen yontemden
[58] daha kiigiik Oznitelik vektér boyutlarmma sahip olmalarma ragmen, daha disiik

dogruluk oranlarina sahiptirler.

2590
2048

2090

1590
1002 Ozelli 5 5

1090 972 m Ozellik vektor uzunlugu

700
100 96
o M 10 * .
[15] [18] [23] [27] [20] [22] [21]  Onerilen

yontem

Sekil 3.32. Oznitelik vektdr boyutunun literatiirdeki diger yontemlerle kiyaslanmasi

Bir bagka degerlendirme, yontemlerin farkli atak tiplerine kars1 elde ettigi dogruluk
oranlar1 lizerinden yapilmistir. Sekil 3.33’de goriilecegi iizere onerilen yontem literatiirdeki
iki farkli ¢alismayla ( [15,21]) karsilastirilmistir. Onerilen yontem “birlestirme”, “kopyala
tas1”, “dondiirme”, “Olg¢eklendirme” ve “deformasyon” atak tiplerine karsi benzer

yontemlere kiyasla daha yiiksek dogruluk oranina sahiptir.
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Sekil 3.33. [58]’te Onerilen yontemin galisma [15] ve [21] ile CASIA v2.0 veri seti
tizerinde farkli atak tipleri i¢in performans analizi

3.6. Farkh Siniflandiricilarin Kullanilmasi ile Sahte Goriintiilerin Tespiti ve
Elde Edilen Deneysel Sonug¢lar

Onerilen yontemleri literatiirdeki yontemlerle ayn1 zeminde kiyaslayabilmek icin,
SVM siniflandirict kullanilmigtir. Tez kapsaminda yapilan ¢alismada onerilen yontemlerin
siiflandirma performanslart farkli siniflandirict olarak KNN ile de degerlendirilmis ve
raporlanmuistir.

Segilen ¢ekirdek fonksiyonu ile siniflar1 ayiracak hiper diizlem belirlenecegi icin,
sigma parametresinin en uygun degeri 10 katli ¢capraz dogrulama ile belirlenmistir. Tablo
3.13’de goriintii sahteciligini hibrit yaklagimla tespit eden yontem [58] i¢in uygun 0.125-
128 arasinda degisen sigma parametreleri ile yontemin smiflandirma performansi
verilmistir.

SVM ile sistemin performansmi belirlemek icin 10 katli c¢apraz dogrulama
kullanilmistir. SVM’de kullanilan ve ifade (15)’de verilen ¢ekirdek fonksiyondaki sigma
parametresinin en uygun degerini belirlemek i¢in, bu parametre 232" arasinda
degistirilerek 10 katli siniflandirmada elde edilen dogruluk oranlarinin ortalamasi alinarak
her bir sigma parametresi i¢in ortalama dogruluk orani hesaplanmistir. Maksimum
ortalama dogruluk oranini veren sigma degeri bu problem i¢in siniflandiricida kullanilacak

olan deger olarak belirlenmis olur.
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Kullanilan her iki siniflandiricida ilgili yontem performansinin degerlendirilmesi igin
10 kath ¢apraz dogrulama yapilmistir. Tablo 3.14°de goriilecegi tizere KNN i¢in her bir
katta komsu sayist 1’den baglayarak 15’e kadar artirilmistir. 10 kathi dogrulamada,
KNN’deki her bir komsu sayisi i¢in her bir katta elde edilen dogruluk oraninin ortalamasi
alinmig ve maksimum dogruluk oranina sahip komsu sayisi ile sistemin ka¢ k komsulugu
secilerek siniflandirilacagi belirlenmistir.

Yapilan c¢alismalarda SVM siniflandiricida kullanilan ¢ekirdek fonksiyonu radyan
temel fonksiyonudur (Radial basis function-rbf). SVM’nin temelde (14)’deki ifade ile

verilebilir.
f(x) = Xizgaik(x,x;) + b (25)

Buradaki k, ¢ekirdek fonksiyondur ve yontemde SVM’de kullanilan rbf fonksiyonu
icin (15) ile verilen sekilde ifade edilir.

k(x,x") = exp(— %) (15)

Burada verilen sigma (o) genellikle Gauss dagiliminda tanimlandigi gibi standart
sapmadir ve Gauss dagiliminin genisligini belirler. Secilen ¢ekirdek fonksiyonu ile siniflari
ayiracak hiper diizlem olusturulacagi i¢in, o parametresinin en uygun degeri 10 kath
capraz dogrulama ile belirlenmistir. Tablo 3.13’de [58] ile Onerilen yontem icin uygun
0.125-128 arasinda degisen o parametreleri ile yontemin siniflandirma performansi

verilmistir.

Tablo 3.13. [58] ile 6nerilen yontemin siniflandirmasinda CASIA v1.0 veri seti lizerinde
uygun sigma degerinin belirlenmesi

10 katli ¢capraz dogrulama

Rbf o S~
cekirdegi o o ® 3 L0 © ~ © o S | § 2o
.. & < < < S S < 5 S = = B
i¢in (o) X ¥ N4 N4 X X N4 X X N £

parametresi oS

0.125 53.80 | 54.07 | 53.48 | 53.80 | 53.48 | 54.43 | 53.48 | 53.48 | 53.80 | 54.12 | 53.79
0.25 53.80 | 54.07 | 53.48 | 53.80 | 53.48 | 54.43 | 53.48 | 53.48 | 53.80 | 54.12 | 53.79
0.50 53.80 | 54.07 | 53.48 | 53.80 | 53.48 | 54.43 | 53.48 | 53.48 | 53.80 | 54.12 | 53.79

1 53.80 | 54.07 | 53.48 | 53.80 | 53.48 | 54.43 | 53.48 | 53.48 | 53.80 | 54.12 | 53.79
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Tablo 3.13’iin devami

10 kath ¢apraz dogrulama
Rbf ©
gekidegi | 2| S 2| T le ezl 2 |§ic
i¢in (o) Q § Q Q g § Q § g § £ =y S
parametresi O3
2 53.80 | 54.07 | 53.48 | 53.80 | 53.48 | 54.43 | 53.48 | 53.48 | 53.80 | 54.12 53.79
4 60.23 | 61.05 | 63.37 | 59.06 | 61.04 | 58.72 | 58.72 | 59.30 | 59.65 | 61.17 60.23
8 84.79 | 88.30 | 88.37 | 86.55 | 87.79 | 83.72 | 83.72 | 87.21 | 86.55 | 85.29 86.23
16 96.49 | 98.83 | 100 | 96.49 | 97.67 | 97.09 | 98.25 | 98.25 | 97.66 | 96.47 97.72
32 98.24 | 100 100 | 98.93 | 99.58 | 98.83 | 99.56 | 100 | 99.68 | 98.62 99.24
64 97.66 | 98.24 | 100 | 98.24 | 98.83 | 97.09 | 99.41 | 100 | 99.42 | 97.64 98.65
128 97.66 | 97.07 | 98.83 | 96.49 | 98.25 | 95.93 | 97.67 | 98.25 | 97.66 | 96.47 97.43

Tablo 3.13’de goriildiigii tizere SVM siniflandiricida kullanilan parametreye (o)
bagli olarak ayirma diizlemi degistikce siniflandirma dogruluk orani1 da degismektedir. 10
katli ¢capraz dogrulama ile her bir ¢ degeri icin elde edilen performans neticesinde [58] ile
Onerilen yontem i¢in sigma (o) parametresi 32 olarak belirlenmistir.

Onerilen yontemde elde edilen 6znitelik vektorlerinin baska bir siniflandiricida
performansini degerlendirmek i¢in KNN simiflandirict secilmistir. KNN algoritmasi ile
siniflandirma yaparken en yakin k-komsu dikkate alinir. KNN ile siniflandirmada segilecek
olan komsuluk sayisinin iyi belirlenmesi gerekir, c¢iinkii secilen komsu sayisi
siniflandiricinin performansini degistirecektir. Tablo 3.14’de [58] ile Onerilen yontemde

elde edilen 6znitelikler farkli bir siniflandirict olarak KNN siniflandiriciya verilmistir.

Tablo 3.14. [58] ile onerilen yontemin KNN ile siiflandirmasinda CASIA v1.0 veri seti
iizerinde uygun K degerinin belirlenmesi

10 Katli Capraz Dogrulama

c 2 D

Komsu - ~ ™ < o © ~ © o S EZS
saysi | % | ® %5 | % | = % | 8 | = % | % |=E:
N4 ¥ ¥ N4 ¥ ¥ N N ¥ S |g8o§g

O3S 5

93.02 | 95.38 | 94.76 | 97.09 | 93.60 | 94.76 | 91.86 | 91.86 | 94.76 | 94.76 | 94.18
91.86 | 92.48 | 94.76 | 96.51 | 92.44 | 94.18 | 90.11 | 90.11 | 93.02 | 93.02 | 92.84
92.44 | 95.37 | 97.09 | 97.09 | 94.76 | 95.93 | 92.44 | 91.86 | 95.93 | 95.93 | 85.13
9244 | 94.21 | 95.93 | 97.67 | 94.76 | 93.60 | 90.11 | 91.27 | 96.51 | 96.51 | 94.30
9244 | 96.53 | 94.76 | 97.67 | 96.51 | 94.76 | 93.02 | 95.34 | 95.34 | 95.34 | 95.17
93.60 | 94.79 | 94.18 | 98.25 | 94.76 | 93.02 | 93.06 | 93.60 | 95.34 | 95.34 | 94.59
93.02 | 96.53 | 94.76 | 97.09 | 95.93 | 94.18 | 93.02 | 95.34 | 94.76 | 94.76 | 94.94
94.18 | 95.37 | 95.34 | 98.25 | 94.18 | 93.60 | 93.02 | 95.34 | 95.93 | 95.93 | 95.11

O N W|N|F-
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Tablo 3.14’iin devami

10 Katli Capraz Dogrulama

VRS

Komsu - ~ ™ < o) © ~ ) o = EES
saysi | % | 0® %5 | 8 | B % | 8 | = % | 5 |=E:z
¥ 4 4 X 4 4 X 4 4 vz ‘:)%Dcc

-

O 9o &

9 93.02 | 96.53 | 95.34 | 97.09 | 94.18 | 94.76 | 94.18 | 94.76 | 95.34 | 95.34 | 95.05
10 92.44 | 95.95 | 93.60 | 97.09 | 94.76 | 94.76 | 93.60 | 95.34 | 95.34 | 95.34 | 94.82
11 92.44 | 96.53 | 94.18 | 97.09 | 95.34 | 93.02 | 94.18 | 95.93 | 94.76 | 94.76 | 94.82
12 93.02 | 95.37 | 93.02 | 95.93 | 94.76 | 94.76 | 94.18 | 96.51 | 95.34 | 95.34 | 94.82
13 92.44 | 96.53 | 93.02 | 95.93 | 93.60 | 94.18 | 93.02 | 97.67 | 94.76 | 94.76 | 94.59
14 92.44 | 95.37 | 93.60 | 95.34 | 94.76 | 94.18 | 92.44 | 95.93 | 94.18 | 94.18 | 94.24
15 93.02 | 93.02 | 95.95 | 9593 | 95.93 | 94.18 | 91.86 | 95.93 | 94.18 | 94.18 | 9441

KNN ile smiflandirma performansinda secilen komsu sayisinin etkisinin
arastirilmasinda 10 kath ¢apraz dogrulamanin her bir iterasyonunda k=1 ile 15 arasindaki
her bir deger i¢in siniflandirma dogruluk orani alinmistir. 10 iterasyonun sonucunda her bir
k degeri icin elde edilen dogruluk oranin ortalama degeri hesaplanarak 15 farkli k degeri
icin 10 iterasyondan elde edilen ortalama dogruluk oranlar1 hesaplanmistir. Bu dogruluk
oranlar1 arasindaki maksimum dogruluk oranini veren k degeri sistemin KNN’deki komsu
sayist olarak belirlenmistir. [58] ile Onerilen yontem CASIA v1.0 veri seti iizerinde k=5
secilerek %95.17 dogruluk orani elde etmistir.

Bundan sonraki siiflandiricilarin - performans degerlendirmesinde SVM ile
siiflandirmada (6)=32 ve KNN ile siniflandirmada k=5 olarak sec¢ilmistir. Yontemin farkl
smiflandiricilara ait diger veri setleri tizerindeki performans degerlendirmesi Tablo 3.15°te
verilmigtir. Tablo 3.15’te goriilecegi gibi, siniflandirma isleminde ayni1 6znitelik vektorleri
kullanilmasima ragmen farkli simiflandiricilar farkli performans sergilemektedir. CASIA
v2.0 veri seti iizerinde SVM ile siniflandirmada 0.16’lik bir standart sapma ile %99.58
dogruluk orani elde edilmistir. Burada verilen standart sapma degeri, sistemin 10 kath
capraz dogrulama ile elde ettigi 10 farkli dogruluk oraninin ortalamasini alirken, bu 10
farkli siniflandirma sonucunun standart sapmasin1 vermektedir. Yani standart sapma degeri
ne kadar kiiclik olursa sistemin o kadar kararli oldugu goriiliir. Ayni veri seti tlizerinde
KNN ile smiflandirmada elde edilen dogruluk orani ise %0.31’lik bir sapma ile
%99.08’dir. Columbia veri seti iizerinde yapilan smiflandiricilarin  performans

degerlendirmesinde SVM ve KNN smniflandiricilart  karsilagtirdigimizda  SVM
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smiflandiricisinin yaklasik %2 daha yiiksek dogruluk orani ile %97.99’luk bir oran elde

ettigini goriilmektedir.

Tablo 3.15. [58]’deki yontemin ii¢ farkli veri seti iizerinde farkli siniflandiricilarda elde
ettigi performans degerlendirmesi

SVM KNN
Dogruluk Orani Standart Dogruluk Orani Standart
(%) Sapma (%) Sapma
CASIA V1.0 99.24 +0.58 95.17 +1.58
CASIA v2.0 99.64 +0.27 99.08 +0.31
Columbia 98.55 +2.13 95.78 +3.15
Siiflandirma performans karsilagtirmasinda literatiirdeki yontemlerle

karsilastirmada ortak zemin olusturmak i¢in Onerilen yontemlerin sonuclar1 da 10 kath
capraz dogrulama ile verilmistir. Yapilan calismalarla tez kapsaminda Onerilen dort
yontemin “10-katli Capraz Dogrulama” ve “Rastgele Alt Ornekleme Capraz Dogrulama”
sonuglar1 her ii¢ veri seti icin Tablo 3.16’da verilmistir. “Rastgele Alt Ornekleme ile
Capraz Dogrulama” sonuglarinin elde edilmesi i¢in Sekil 3.5’te gosterildigi gibi veri seti 2
alt kiimeye boliinmiis ve ilk alt kiime tizerinden siiflandiric1 parametreleri belirlenmistir.
Bu parametreler ile ikinci alt kiime test edilerek siniflandiricidan bir dogruluk orani elde
edilmistir. Bu islem 20 kez tekrarlandiktan sonra, ortalama dogruluk orani hesaplanarak

yontemin performansi belirlenmistir.

Tablo 3.16. Siniflandirmada farkli yaklagimlarin siniflandirma performansina etkisinin

arastirilmasi
Onerilen Onerilen Onerilen Onerilen
Yontem-1 | Yontem-2 | Yontem-3 | Yontem-4
lodszth o 98.93 99.98 99.15 99.24
CASIA ogrurama
v10 Rastgele alt
' ornekleme ¢apraz 98.19 99.43 99.03 98.28
dogrulama
lodlg?thl‘frgfz 99.77 99.89 99.60 99.64
CASIA g
V2.0 Rastgele alt
' ornekleme ¢apraz 98.81 99.41 99.13 98.84
dogrulama




Tablo 3.16’nin devami
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Onerilen Onerilen Onerilen Onerilen
Yontem-1 | Yontem-2 | Yontem-3 | Yontem-4
10 kath capraz 97.24 98.92 99.29 98.55
dogrulama
Columbia Rastgele alt
ornekleme ¢apraz 96.11 98.11 99.09 96.37
dogrulama




4. SONUCLAR

Son yillardaki cep telefonu, dijital fotograf makineleri ve kamera teknolojisindeki
gelisim ve kullanimimin yayginlagmasi, sayisal goriintiilerin her alanda kullanimini ve
erisim kolayligimmi desteklemistir. Aym1 zamanda sayisal gorlintiiler {izerinde degisiklik
yapmay1 saglayan ve kolaylastiran agik kaynak kodlu yazilimlarin da yayginlagsmasi bu
sayisal goriintiiler iizerinde degisiklik yapilabilmesini kolaylastirmistir. Goriintii tizerinde
degisiklige olanak saglayan bu yazilimlar, kullanim niyetine baglh olarak iyi ya da kotii
amagcla kullanilabilmektedir. Masum bir sekilde sayisal bir gorlintiinlin netligini artirmak,
giiriiltiisiiniin etkisini azaltmak gibi degisiklikler yapilacagi gibi, kotii niyetli olarak,
olmayan bir olay1 olmus gibi gdsterme amacli goriintiiye sonradan bir par¢a ekleme, ya da
var olan bir nesneyi kapatma veya var olan nesneleri ¢ogullama gibi sahteciliklerin
yapilmasi da olasidir. Dolayisiyla sayisal goriintiilerin igeriginin degismediginin ve
dogrulugunun ispatlanmasi i¢in arastirmacilar tarafindan Onerilen cesitli yontemler
bulunmaktadir. Bu yontemler aktif ve pasif yontemler olmak iizere ikiye ayrilmaktadir.
Aktif yontemler goriintiiniin dogrulanmast i¢in Onceden bilinen bir bilgiye ihtiyag
duyarken (sayisal imza ve damgalama gibi), pasif yontemler mevcut goriintii lizerinden
elde edilen bilgileri kullanarak goriintiiyli dogrulamay1 hedefler. Bu 6zelliginden dolay:
ozellikle adli delil olarak kullanilacak sayisal goriintiilerin dogrulanmasi pasif yontemlerin
kullanilmasini zorunlu kilmis ve so6z konusu yontemler bu alanda tek ¢6ziim yolu haline
gelmistir.

Literatiirde goriintli sahteciligi tespiti alaninda yapilan ¢aligmalar yaygin olarak
kopyala-tas1 sahteciligi tespiti ve goriintii birlestirme/ekleme sahteciligi tespiti baslhigi
altinda toplanmaktadir. Tez siiresince goriintii birlestirme sahteciligi tespiti iizerinde
calismalar yapilmis olup, sayisal goriintiilerin adli delil teskil etme 6zelliginden dolay1
temel hedef olarak goriintii dogrulama oranmnin %100’ e yakin bir oranda saglanmasi
tizerinde durulmustur. Goriintii birlestirme sahteciligi tespiti lizerinde diger hedeflenen
iyilestirmeler; hesaplama karmasikliginin azaltilmasi, farkli 6n islemeye dayali sahtecilik
ataklarina kars1 (dondiirme, 6lgekleme, deformasyon gibi) dayanikliliginin artirilmasidir ve
Onerilen yontemlerle bu hedeflere ulasilmistir. Bu hedefler dogrultusunda Onerilen
birlestirme sahteciligi tespit yontemleri ve elde edilen sonuglar kisaca asagidaki sekilde

Ozetlenebilir:
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1. Goriintiideki piksellerin her birini bir durum olarak degerlendirerek bu durumlar
arasindaki gecisin modellenmesinin saglanmasi ve ayni zamanda hesaplama
karmagikliginin da azaltilmasi i¢in DWT domen diisiik frekansli alt bant iizerinde
dort yonlii Markov modeli kullanilarak sahtecilik tespiti amaglanmistir. 'Y ontem
literatiirde durum gegis modelini kullanan diger yontemlere gore [23-29] daha
yiikksek dogruluk orani elde etmektedir. Bu g¢alismalar arasinda [23,25] kendi
caligmasinda belirttigi dogruluk oranini elde edebilmek i¢in ekstra bir islem olarak
oznitelik segme algoritmasma gerek duymustur. Onerilen ydntemde [56] elde
edilen smiflandirma performansi i¢in bagka ek bir isleme gerek duyulmamistir.
Ayrica Yontem DWT domen LL bantta dznitelik ¢ikarimi yaptigi i¢in hesaplama
karmagikligin1 da azaltmistir.

2. Goriintiideki sahteciligi tespit etmek i¢in goriintiideki istatistiksel ozniteliklerdeki
sapmalar1 dikkate alan bir diger yontem DCT domen HF katsayilar1 iizerinden bir
durum modellemesi 6nermis, HF katsayilarinin ifade ettigi anlami daha genis bir
perspektifte degerlendirebilmek adina secilen HF katsayilari belirlenmis bir
degerle kuantalanmigtir. Onerilen yontem her bir 8x8’lik bloga DCT uyguladiktan
sonra zigzag tarama ile aldig1 16 HF katsayisini1 4x4’liik bir matrise doniistiirerek

elde ettigi temsili HF gorlintli lizerinden bir durum modellemesi yapmis, bu da
yine goriinti boyutunu 1/ 4 oraninda azalttifi i¢in hesaplama karmagikligini

azaltmistir. Yontem literatiirde goriintiideki istatistiksel Oznitelikleri durum gegis
modellemesi ile degerlendiren diger yontemler [23-29] arasinda dogruluk oranini
tyilestirilmistir. Yontemin bir diger avantajlarindan biri elde edilen yiiksek
simiflandirma performansi i¢in ekstra bir Oznitelik segme algoritmasina ihtiyag
duyulmamasidir.

3. Gorilintii  birlestirme sahteciligi tespitinde goriintiideki yapistirilan bolgenin
gorlintiiniin  dokusal yapisinda deformasyona sebep olacagi diisiincesi ile
goriintlinlin dokusal 6zniteliklerinin degerlendirildigi bir diger yontem, goriintii
tizerinde gri seviyeli es-olusum matrislerinden elde edilen dokusal istatistikleri
degerlendirmistir. Yontem bir¢ok frekans domeni iizerinde uygulanmis ve en
yiliksek performans elde eden frekans domeni (Hilbert) secilmistir. Yapistirilan
bolgedeki degisimi dokusal olarak degerlendirirken degisikligin bir yansiticisi
olarak gri seviyeli es olusum matrislerinin dért yonlii varyansinin standart sapmast

hesaplanmistir. Bu matrislerin her birinin entropi degeri ve yerel ikili Oriintii
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histogrami da kullanilan dokusal 6zniteliklerdir. Literatiirde yapilan ¢aligmalarin
hemen hemen hepsinde renk uzay1 olarak YCbCr uzay1 kullanilirken, 6nerilen
yontem Lab renk uzayindan elde edilen Oznitelikleri de degerlendirmistir.
Literatiirde dokusal Oznitelikleri kullanarak birlestirme sahteciligi yapilan
caligmalara bakildiginda [14-22] ortalama elde edilen dogruluk orani %98’in
altindadir. Onerilen yontem dokusal &znitelik tabanli bu ydntemlerin dogruluk
oraninda iyilestirme yapmustir. Yontem CASIA v1.0 ve CASIA v2.0 {izerinde
farkli atak tipleri lizerinde test edilmis ve %100’e yakin bir performans gostererek
farkli atak tiplerine kars1 dayanikliligini gostermistir.

. Gorlintii  birlestirme sahteciligi tespitinde uzaysal ve frekans domeninde
goriintlinlin dokusal ve istatistiksel 6znitelikleri degerlendirilmistir. Literatiirde ilk
kez dokusal ve istatistiksel Ozniteliklerin hibrit bir yaklagimla sunuldugu bir
yontem Onerilmistir. Yontemde SWT domende ¢alisilmistir ve yontem literatiirde
dokusal 6znitelikleri [14-22] veya istatistiksel dznitelikleri [23-32] ayr1 kullanan
yontemlerin timiinden daha yiiksek dogruluk oranina sahiptir. Yontem elde ettigi
yiikksek dogruluk performansi i¢in herhangi bir 6znitelik segme algoritmasina
ihtiya¢ duymamuistir. Yontemin avantajlarindan biri de farkli atak tiplerine karsi

dayanikli olmasidir.

Tablo 4.1. Tez kapsaminda Onerilen yontemlerin literatiirdeki yontemlerle kiyaslanmasi

. B CASIA | CASIA | COLUMBIA
Yontem Oznitelikler v1.0 v2.0 | (renkli/gri)

[15] SPT+LBP 94.89 97.33 96.39

[16] Gabor+DCT 96.21 97.9 -

[17] Entropi+WLD 93.33 - -

[20] TF-GLCM 98.54 97.73 -

[18] Entropi + LPQ 95.41 98.33 91.14

[19] LBP+DCT 97.0 97.50 97.77

[21] SPT+LBP, LPQ,BSIF,BGP 94.13 97.03 92.01

[22] SWT+ RICLBP 96.81 - 92.31

[23] Markov (DCT+DWT) - 89.76 -

[26] Markov(DMWT) - - 93.36 (gri)

[27] Markov (QDCT) 96.43 92.38 -

[25] Markov (uzaysal+DCT) - - 98.82 (gri)

[30] Markov (Countourlet + DCT) - - 94.10

[31] Markov (3. seviye DWT) - - 89.93

[29] Markov (Kuantalama) 98.95 97.28 95.24
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Tablo 4.1’in devami

.. w L CASIA CASIA COLUMBIA
Yontem Oznitelikler v1.0 v2.0 (renkli/gri)
[32] Markov (DCT-LF) - 96.90 -
Onerilen Yéntem 1 | Markov (DWT-LL) 99.98 99.89 98.92
Onerilen Yéntem 2 | Markov (DCT-HF) 99.29 99.58 97.99
Onerilen Yéntem 3 | Glem,var., entropy, lbp 99.15 99.60 99.29
Onerilen Yéntem 4 | SWT( Hibrit) 99.24 99.64 98.55

Tez c¢alismasinda gorlintii  birlestirme sahteciligi tespitinde, gelen bir test
gorlintlisiinlin ~ dogrulanmast asamasinda goriintiinlin  dogru olarak smiflandirma
performansinin yiikseltilmesi, hesaplama karmasikliginin azaltilmasi ve yontemin farkl
atak tiplerine karsi dayaniklilik gostermesi problemlerinin giderilmesini hedefleyen yeni
yontemler Onerilmistir. Literatiirdeki yontemlerde elde edilen dogruluk oranlarina
bakildiginda sahte ve orijinal goriintiileri siniflandirmada en yiiksek dogruluk oraninin
CASIA v1.0 veri seti tizerinde %98.95 ile [29]’daki calismada elde edildigi goriilmektedir
ancak bu calisma CASIA v2.0 veri setinde yaklasik olarak %97 oraninda bir performansa
sahiptir. Tablo 4.1°deki veri setleri i¢inde en gii¢lii veri seti CASIA v2.0’dir ve bu ¢aligma
bu veri seti iizerinde yeterince etkili olamamaktadir. Tablodaki diger yontemlere
bakildiginda ¢alismalarin birgogu CASIA v2.0 veri setini performans degerlendirmesi igin
tercih etmemistir. Bu durum ise onerilen yontemlerin performans degerlendirmesini eksik
birakmaktadir. Tez calismasinda Onerilen yontemler ile literatiirde kullanilan veri setleri
arasinda en kapsamli sayilan ve 6n islemeye tabi tutulmus verilerin de oldugu CASIA v2.0
veri seti iizerinde % 99.50’nin {izerinde dogrulama performansi elde edilmistir. Bu oran
neredeyse biitlin gorilintillerde dogrulamay1 saglayacak bir performans anlamina
gelmektedir. Ayni sonug¢ diger veri setleri i¢in de gegerlidir. Sayisal goriintiilerin
dogrulanmasinin adli agidan da 6nem teskil ettigi g6z 6nilinde bulunduruldugunda, 6nerilen
yontemlerle elde edilen dogrulama oranlarinin adli delil olarak kullanilan/kullanilacak
goriintiilerin dogrulamasi igin yeterli sayilabilecek bir performans olarak degerlendirilmesi

miumkindiir.



5. ONERILER

Sayisal goriintiilerin dogrulanmasi, literatiirde bir ¢alisma komusu olarak dnemli bir
yere sahiptir. Ozellikle 2004 yilindan sonra goriintii sahteciligi alaninda birgok calisma
yapilmis, bu ¢alismalar arasinda goriintii birlestirme sahteciligini tespit eden c¢aligmalar
2009 yilindan sonra artig gostermistir. Son yillara dogru da goriintii birlestirme sahteciligi
tespitinde yapilan c¢alisma sayisinda biiylik bir artis gozlenmektedir. Bu alandaki
caligmalarin ivmelenmesi ayrica konunun dnemini ve arastirma potansiyelinin yiiksekligini
gostermektedir.

Gorilintii  birlestirme sahteciliginin tespitinde yapilan ¢aligmalar genel olarak
gorlintliyli sahte veya orijinal olarak smiflandiran yontemler ve goriintiideki eklemli
bolgenin lokalizasyonunu saglayan ¢alismalar olarak iki gruba ayrilabilir. Tez kapsaminda
yapilan calisma ilk gruptaki c¢aligmalar arasinda degerlendirilmektedir. Goriintiiden elde
ettigi Oznitelikler ve bir siniflandirici yardimi ile goriintiileri sahte ve orijinal olarak
siiflandiran bu ¢aligmalarda elde edilen siniflandirma performansi genel olarak %98’in
altindadir, hatta bu orana ulagan calisma sayisi da azdir. Siiflandirma performansini
artirmak i¢in goriintiideki istatistiksel ve dokusal bozulmalar1 birlikte degerlendiren hibrit
yaklasimlar dogruluk performansini artiracaktir. Goriintiiden daha fazla ayrinti elde
edebilmek igin goriintiiyii farkli frekans bantlar1 veya farkli 6l¢ek ve yonlendirmelerle alt
bantlara ayirmak avantaj saglayacakitr. Bu alt bantlardan elde edilen 6znitelik
kombinasyonlarinin ayr1 ayr1 degerlendirilmesi, ydntem i¢in en alt iyi senaryoyu
belirlemeye yardimci olacaktir. Onerilen yontemde belirli bir renk uzaymnda calismak
yerine farkli renk uzaylarindan 6znitelikler elde ederek bu renk uzayr ve kanallarinin
degerlendirilmesi de yontemdeki goriintiiyii en 1yi temsil edebilecek 6znitelik vektorlerinin
elde edilmesini saglayacak, goriintiiniin karakteristigini en iyi sekilde yansitmaya yardimci
olacaktir.

Goriintiiden 6znitelik ¢ikarma asamasinda goriintiiniin boyutundan bagimsiz olarak
Oznitelik elde edilmesi saglanmalidir. Bazi caligmalarda blok tabanli 6znitelikler elde
edilmektedir. Goriintiiniin boyutu degistik¢e elde edilecek blok sayis1 degiseceginden, ayni
boyutta 6znitelik vektorleri elde edilemeyecektir. Bu problemin ¢6ziimii i¢in her goriintiiyii
ayn1 boyuta dlgekleme gibi bir ¢oziim Onerilebilir ancak goriintliyli yeniden boyutlandirma

goriintiideki eklemli bolgenin kalintilarinda ayrintilarin kaybolmasina neden olabilir. Bu
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nedenle bu ¢6ziim efektif olmayacaktir. Bu baglamda goriintliiniin biitiiniinden 6znitelik
cikarmay1 saglayan anahtar noktasi tabanli yontemler bu alanda denenebilir.

Ikinci grupta yapilan galismalarin sayisinin azligi dikkat gekmektedir. Bu calismalar
aliman Ornek birka¢ goriintli {izerinde eklemli bolgeyi tespit etmektedir. Bu da yapilan
calismay1 efektif kilmamaktadir. Goriintii birlestirme sahteciligi tespiti i¢in kullanilan veri
setindeki biitlin gorilintiiler iizerinde lokalizasyon i¢in Onerilen yontem denenip, yontemin
performansit bu sekilde verilebilir. Ayrica bu yontemler genel olarak goriintiideki
aydinlatma veya giiriiltii tutarsizligina dayanmaktadir. Bu tutarsizliklar i¢in bloklar
arasindaki fark (giiriiltii veya aydinlatma) belirli bir esik degerinin altinda oldugunda
yontem calismamaktadir. Ayrica bu gruptaki ¢alismalarda onerilen yontemlerin farkli atak
tiplerine kars1 dayaniklilig1 test edilmemistir. Goriintiideki eklemli yerin lokalizasyonu i¢in
giiriiltii tutarsizligr igin secilen esik degerinin gelen test goriintiisiinlin biitiiniinden elde
edilecek otomatik bir esik degerine gore belirlenmesi Onerilen yontemi farkli goriintiiler
tizerinde c¢alisilir hale getirecektir.

Birlestirme sahteciligi tespitinde iki katmanli olarak goriintii sahteciligi tespiti ve
sahte goriintiiler tizerinde eklemli bdlgenin yer tespiti yapilmasi seklinde bir sistem
tasarlanabilir. Sisteme gelen test goriintiisii sahte veya orijinal olarak etiketlendikten sonra,
eger gorlntii sahte olarak etiketlenmis ise eklemli bolgenin tespiti i¢in ikinci katmana
sokulabilir. Burada lokalizasyon i¢in goriintiden hem giiriiltii tutarsizligina bakilarak blok
isaretlemesi yapilip, daha sonra da aydinlik tutarsizligi olan bloklar isaretlenerek, her iki
yontemde isaretlenmis bloklardan kesisen bloklar sonu¢ olarak alinip, eklemli bolgenin

isaretlenmesi saglanabilir.
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7. EKLER

Ek 1. Onerilen Yontemde [58] Farklhh Frekans Bantlarindan Elde Edilen Gegis
Olasilik Matrislerinin Yiizeysel Gosterimi

Phh (sahte goruntii) Phh (orjinal gériuntii) HIJ

Phv (sahte gériintii) Phv (orjinal gériintii)

Pvh (sahte gorinti) Pvh (orjinal goriinti)

Pvv (sahte gériintii) Pvv (orjinal gériintii)

Pmad (sahte gériintii) Pmad (orjinal gériintii)

Pmid (sahte gériintii) Pmid (orjinal gériintii)

Ek Sekil 1. Onerilen yontemde [58] SWT domen HL bandinda a) yatay fark
matrisinden b) dikey fark matrisinden c) kdsegenel fark matrisinden elde
edilen GOM’ler
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Ek 1’in devami

Phh (sahte goriinti) Phh (orjinal gorintii)

Phv (sahte goriinti) Phv (orjinal goriintii)

Pvh (sahte goriinti) Pvh (orjinal gériintii)

Pvv (sahte goriintii) Pvv (orjinal goriintii)

Pmad (sahte goriintii) Pmad (orjinal goriintii)

Pmid (sahte gérintii) Pmid (orjinal goriintii)

Ek Sekil 2. Onerilen yontemde [58] SWT domen HH bandinda a) yatay fark matrisinden
b) dikey fark matrisinden c) kdsegenel fark matrisinden elde edilen GOM’ler
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Ek 1’in devami

Phh (sahte gériintii) Phh (orjinal gériintii) HL

Phv (sahte goriintii) Phv (orjinal gériintii)

Pvh (sahte goriintii) Pvh (orjinal gériintii)

Pvv (sahte gorintii) Pvv (orjinal gorintii)

Pmad (sahte go&rintii) Pmad (orjinal gériintii)

Pmid (sahte goriintii} Pmid (orjinal gériintii)

Ek Sekil 3. Onerilen yontemde [58] SWT domen HL bandinda a) yatay fark matrisinden
b) dikey fark matrisinden c) kdsegenel fark matrisinden elde edilen GOM’ler
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Ek 1’in devami

Phh (sahte g&riintii) Phh (orjinal goriintii}

Phv (sahte goriintii) Phv (orjinal goriintii)

Pvh (sahte g&riintii) Pvh (orjinal gériintii)

Pvv (sahte g&riintii) Pvv (orjinal gérintii)

Pmad (sahte g&riintii} Pmad (orjinal goriinti)

Pmid (sahte goériintii) Pmid (orjinal goriinti)

Ek Sekil 4. Onerilen yontemde [58] SWT domen HH bandinda a) yatay fark
matrisinden b) dikey fark matrisinden ¢) kosegenel fark matrisinden

elde edilen GOM’ler
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