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OZET

Evde Saglik Uygulamalari I¢in Enerji Verimli Nesnelerin Interneti Protokolii
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Nesnelerin Internet’iyle hayatimizin bir pargasi haline gelen giyilebilir teknolojiler
giderek yayginlagmaktadir. Nesnelerin Internet’i aginda biytik bir yeri olan bu cihazlarin
cogu dusuk kapasiteli pillerle uzun siire ¢aligmalar1 gerekmektedir.

Bu ¢alismada evde saglik uygulamalari i¢in kullanilan hasta duyargalarinin enerji
verimli olarak Internet’e veri aktarmasi hedeflenmektedir. Toplanan veriler evde bulunan
Internet’e bagl bir kablosuz ag gecidi yardimiyla bir bulut servisine iletilecektir.

Geligtirilen yontemler sayesinde dusiik gugli, uzun mesafede haberlesebilen ve

yiiksek kararliliga sahip bir evde saglik uygulamasi gergeklestirmek miimkiin olacaktir.

Anahtar Kelimeler: Nesnelerin Interneti, Evde Saglik, IETF 6TiSCH, Diisik Giiglii
Haberlesme
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Wearable technologies, which have become a part of our Daily lives, are becoming
increasingly widespread. Most of these devices, which have a large place in the Internet of
Things, are required to work with low capacity batteries for a long time.

In this study, it is aimed to transfer the energy of the patient sensors used in home
health applications to the servers located in the Internet efficiently. The collected data will
be transmitted to a cloud service via a wireless gateway at home.

Thanks to the developed methods, it will be possible to realize a low-power, long-

distance communication and high-stability home healthcare practice.
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1. GENEL BILGILER

1.1. Nesnelerin interneti

Son zamanlarda adin1 daha fazla duyar oldugumuz nesnelerin Internet’i kavrami ilk
olarak 1999 yilinda Kevin Ashton tarafindan hazirlanan sunumda ortaya ¢ikmigtir [1].
Nesnelerin Internet’i agindaki cihazlar insan miidahalesi olmaksizin kablosuz duyargalar
araciligiyla veriler iretebilir bu verileri birbirleriyle veya daha biiyiik sistemlerle paylasabilir
ve bir eylem gergeklestirebilirler. Nesnelerin Internet’t uygulamalari akilli sehir ve ev
sistemlerinde, sanayi otomasyonlarinda, canlt cansiz varliklarin takibinde ve izlenmesinde,
uzaktan saglik hizmetlerinde ve daha bir¢ok alanda yaygin bigcimde kullanilmaktadir.
Maliyetinin diisiik olusu ve ihtiyaglara cevap verme giiciiniin yiiksek olmast bu teknolojiyi
giderek yayginlastirmaktadir.

Her bir cihazin benzersiz sekilde adreslendigi bu agda cihazlar ¢esitli protokoller ile
birbirleriyle haberlesebilmektedir. Bir¢ok sirket ve arastirma gruplari nesnelerin Internet’i
aginin 6nimizdeki yillarda hayatimiza ne kadar etki gosterecegi konusunda caligmalar
yapmaktadir. Ornegin ag teknolojilerindeki en biiyiik kuruluslardan biri olarak goriilen
Cisco, 2019 yilinda 24 milyardan fazla nesnelerin Internet’i cihazinin Internete katilacagini
ongoruyor [2]. Bir diger ag ve teknoloji sirketi Huawei 2025 yilinda nesnelerin Internet’i
cihazlarinin sayisinin 100 milyar1 gececegini belirtiyor [3]. Bazi gozlemciler ise nesnelerin
Internetini tamamen birbirine bagli, kiiresel bir diinya haline gelen ve biiyiik ekonomilere
donigtiren bir devrim olarak gormektedir [4]. Fakat bu gelisimin bir de beraberinde getirdigi
bazi problemler vardir, gizlilik ve giivenlik en temel problemler olarak gorilmektedir [5].
Bu yiizden nesnelerin Internet’i teknolojisi gelisirken giivenlik ve gizlilik konular1 da ayrica
ele alinip bu alanda da bir¢ok aragtirma ve gelistirme yapilmaktadir.

Guniimiizde nesnelerin Interneti’nin neden ¢ok popiler hale geldigi hakkinda
akillara bazi sorular gelebilir. Gelistirilen devre kartlarinin ucuz, yiiksek hizli, boyut olarak
daha kiigik olmasi, bulut servislerinin hizla yayginlagsmasi, gelistirilen yeni algoritmalar,
artan iglem gucii ve depolama alanlari, gelisen lisansli ve lisanssiz kablo iletisim servisleri

ve daha bir¢ok teknoloji nesnelerin Internet’i teknolojisini beraberinde getirmistir.



Sonug olarak glinimizde endistriden, otomobile, saglik uygulamalarina, ev ve
tiketici elektronigine, Uretime ve askeri alana kadar bircok alanda yaygin bicimde
kullaniimaya baslanmistir.

Sekil 1°de nesnelerin Internet’i ajina ait bir sistem semasi gosterilmistir.

Sekil 1. Nesnelerin Internet’i agi [6]

Sistem icerisindeki her bir cihaz direkt veya dolayli yoldan birbirleriyle

haberlesebilir, bir sistem veya kullanicilar tarafindan yénetilebilirler.

1.2. lletisim ve Baglanti Modelleri

Nesnelerin Internet’i agindaki bu cihazlarin birbirine nasil baglandigi ve nasil
iletisim kurdugu hakkinda 2015 Mart ayinda, Internet Mimarisi Kurulu (Internet

Architecture Board- IAB) bir dokiiman yayinlamistir [7].

1.2.1. Cihazdan Cihaza iletisim (Device-to-Device Communication)

Cihazdan cihaza iletisimde iki veya daha fazla cihaz aralarinda herhangi bir sunucuya
ihtiyag duymadan birbiriyle direkt olarak baglantili ve iletisim halindedirler. Cihazlar
birbirleriyle iletisim icin genellikle Bluetooth [8], Z-Wave [9], veya ZigBee [10] iletisim

teknolojilerinden yararlanirlar. Sekil 2°de cihazdan cihaza bir iletisim modeli gdsterilmistir.



Sekil 2. Cihazdan Cihaz iletisim Modeli

Bu model genellikle ev otomasyonlarinda ve aralarindaki paket alisverisinin dusik
boyutlu oldugu iletisimlerde tercih edilir. Bir ev otomasyonunda ampuller, akilli anahtarlar,
akilh kilitler, termostatlar ¢ok kiguk boyutta veri génderen cihazlardir. Kullanicilar
cihazlarini secerken belirli protokoller ile uyumlu cihazlari segcmeleri gerekmektedir. Bu da
farkli protokollerin haberlesme sorununu beraberinde getirir. Ornegin Bluetooth ile
haberlesen bir ev otomasyonuna yeni eklenecek bir duyarga otomasyon ile ZigBee
protokolinde haberlesemez. Kullanici kullanmak durumunda kaldigi protokol ailesine ait

cihazlar temin etmelidir.

1.2.2. Cihaz Bulut iletisimi (Device to Cloud Communication)

Bu iletisim modelinde cihazlar direkt olarak bir bulut hizmet saglayicisina
baglanabilirler. Bu yaklasimda geleneksel kablolu (Ethernet) kablosuz (Wi-Fi) haberlesme
teknolojisinden yararlanilarak cihazlar Internete baglanir. Sekil 3’de 6rnek bir cihaz bulut

iletisimi goOsterilmistir.



Sekil 3. Cihaz Bulut iletisim Modeli

Cihazlar bagh olduklari bulut servisine kayit olup, Internet ortamindan gergek
zamanli kontrol edilebilmekte ve yonetilebilmededirler. Bulut servisler ve cihazlar bazen
ayni Ureticinin Uretimi olabilecegi gibi cihazlar ayarlandigi takdirde, Microsoft Azure,

Amazon veya kisisel bulut servislere de baglanabilirler.

1.2.3. Cihaz Gegis Yolu liletisimi (Device to Gateway Communicaton)

Bu iletisim modelinde cihazlar ile bulut servis arasinda bir gegis yolu (gateway)
bulunur. Cihazlar ile bulut servis arasina bdyle bir gecis yolu koymak glvenligi saglarken
fonksiyonelligi artirir. Bu gecis yolu ayni zamanda cihazlar arasindaki iletisimi, protokol

donusumlerini de saglar. Sekil 4°de bir cihaz gegis yolu iletisimi drnegi vardir.



Sekil 4. Cihaz-Ag Gegidi iletisim Modeli

Bu modelin ¢odu durumunda gegis yolu bir akilli cep telefonu olabilmektedir. Akilli
cep telefonu tzerinde calisan bir uygulama cihazlar ile Bluetooth veya Wi-Fi ile haberlesip
elde ettigi verileri bulut servislere yukleyebilir. Buna kisisel saglik takip uygulamalari érnek
verilebilir.

Cihazlarin gegis yolu ile diger bir baglanti sekli ise 802.15.4 protokoludir. Dusuk
gucte kablosuz haberlesmeyi saglayan bu protokol ile kablosuz Kkisisel alan aglari

olusturabilir.

1.2.4. Arka-Ug Veri Paylasim Modeli (Back-End Data-Sharing Model)

Bu iletisim modeli aslinda cihazdan buluta iletisim modelinin bir uzantisidir.
Cihazlar farkli uygulama servisleriyle direkt veya dolayli yoldan baglanti kurabilirler. Farkl
servislere veri gonderebilir, uygulama program arayuzleriyle (API1) verilerini paylasabilirler.
Ornegin bir saglik takip uygulamasi dusuntldugiinde farkli servislerin farkl kaynaklardan
veriler toplayarak, analiz ve birlestirme sonucu bu verilerin sunumunu yapmasi. Bu iletisim

modeli sayesinde servisler yardimlasarak calisabilirler.

Sekil 5°de bir arka- u¢ veri paylasim modeli 6rnegdi verilmektedir.



Sekil 5. Arka U¢ Veri Paylasim Modeli



2. IEEE 802.15.4 STANDARTI

Kablosuz duyarga aglar1 (KDA), bir¢ok farkli noktalardan algilama, hesaplama ve
iletisim yeteneklerini saglamak i¢in ¢evre bilgilerini toplar. KDA’lar birbirine uzak ve
cevresel sartlarin zor oldugu konumlarda veri toplama i¢in 6nemli varliklar olsalar da, bu tiir
aglar yalnizca bilesenlerinin pil kapasitesi kadar ayakta kalabilmektedirler. Bu kosullarda
pili sarj etmenin zorlugu nedeniyle, bir duyarganin kullanilabilirligi ilk pil kapasitesine ve
enerji tuketimi verimliligine baglidir. Bu nedenle, batarya ile ¢alisan bir agin émrini
uzatmak, bircok KDA’ da birincil bir disiincedir.

IEEE c¢aligma gruplari kablolu ve kablosuz iletisim i¢in birgok standart
gelistirmektedir. 802.3 [8] kablolu iletigimi, 802.11 [9] kablosuz yerel aglar1 (WLAN) ve
802.15 kablosuz kisisel alan aglarini (Wireless Personel Area Networks-WPAN5s) tanimlar.
Kablosuz kigisel alan aglarma 802.15.1 Bluetooth [10], 802.15.3 [10], ultra genis bant
haberlesme (UWB) gibi ornekler verilebilir. Fakat bu ailenin en yaygin olan1 802.15.4
standardidir. 802.15.4 standardi, 802 ailesinin bir Giyesi olmasina ragmen biitiin 6zelliklerini
icermez. IEEE 802.15.4 [11]dusik giicli, genelde batarya ile calisan cihazlar, disik
maliyetli ve digik veri hizli cihazlar i¢in gelistirilmis kablosuz aglarin fiziksel ve ortam
erisim katmanini tanimlar. Ik defa 2003 yilinda ortaya ¢ikan ve gelistirilmeye devam eden
802.15.4 standardin1 Zigbee, WirelessHart ve 6LoWPAN gibi protokol katmanlari
kullanmaktadir [12].

Fiziksel katman, sinyal algilama, radyo verici ve alicisinin agilip kapatilmast,
modiilasyon tekniklerinin belirlenmesi, veri gonderim ve alim iglerinin yapildig: katmandir.
Biitiin bu yeteneklerinden dolay1 gii¢ tiikketimine direkt olarak etkisi vardir. Uygulama
ihtiyaglarina gore diizenlenerek gii¢ tasarrufu saglanabilecek bir katmandir. Ust katmanlar
(MAC ve Network) kullanacagi kanala karar verirken fiziksel katmanin bilgisine ihtiyag
duyarlar. Ciinku ¢evresel gurilti ve elektromanyetik bozulmalar baglanti kalitesini dusiinr.
Eger secilen kanal o an i¢in uygun degilse, diger bos kanallar fiziksel katman tarafindan
onerilir. Kullanilmasi durumunda verimli iletisim gerceklesmeyecek olan kanallar varsa bu
kanallarin da tahsisini engelleyerek dogru kanal secilmesini saglar. IEEE 802.15.4 en biiyuk
amaglarindan biri enerji korumak oldugu i¢in, iletim yapilmadigi zamanlarda radyonun
kapali tutulmasi onem arz etmektedir. Fiziksel katman donanim seviyesinde islemlerin

yurtutaldigi radyo agilip kapatilmasiyla da ilgilenmektedir.



IEEE 802.15.4 ortam erisim katmani (MAC) ise, st katmanlar ve fiziksel katman
arasindaki baglantiyr saglar [13]. MAC katmani ayrica kanal erisimi, ¢erceve dogrulama
islemi, baglanti yonetimi, glivenlik ve digumlerin es zamanlanmasiyla da ilgilenir.

Ag Dinya genelinde l¢ farkli frekansta; 868.3 MHz 1 kanal, 20 kbps ile Avrupa’da,
902-928 MHz 10 kanal, 40 kbps ile Amerika’da, 2,4 GHz 16 kanal, 250 kbps ile butin
diinyada yayin yapilmaktadir.  Sekil 6’de frekanslarin kanallara bolinmesi gdsterilmistir

[14].

868MHz/ Channel 0 Channels 1-10 [*- 2 MHz
915MHz
PHY |

868.3 MHz 902 MHz 928 MHz

Sekil 6. 802.15.4 frekans araliklari [15]

Duagumler siirli cekim alanina sahiptirler. Bir veriyi uzak bir noktaya géndermek
istediklerinde ¢ekim alanini asamazlar. Bunun yerine aralara eklenecek dugumler
(tekrarlayict dugumler) ile beraber iletim alani disinda kalan noktalara da veri géndermek
mumkin olacaktir. Sekil 7°de A digumu iletim alani disarisinda kalan C dugimine veri
gondermek istediginde bu iletimi B digimu Gzerinden yapabilmektedir. Bu ag yapisina ¢ok

ddgumld (multi-hop) ag denir.



Sekil 7. Tekrarlayici ile iletisim

Standart olarak iki tiir ag dugumu bulunur; Tam Fonksiyonlu Cihaz (Full-Function
Device-FFD) ve Azaltilmis Fonksiyonlu Cihaz (Reduced-Function Devices-RFD). Tam
fonksiyonlu cihazlar ajda koordinatdr olarak gorev yaparlar. Bltin digumlerin ortam
digumi olarak cahsabilirler. Cihazlarin birbirleriyle iletisim kurup veri alip gdndermesini
saglar ve PAN koordinatoru gibi davranir. Yiksek islem yetenekleri sayesinde fazla gigc
tiketimi oldugu icin genellikle gtice bagli cihazlardir.

Azaltilmis fonksiyonlu cihazlar ¢ok dusik kapasiteli olup smirli kaynaklara
sahiptirler. Genellikle u¢ digim olarak gorev aldiklari igin giice bagh degil batarya ile uzun
zaman calisabilecek cihazlardir. Iletisimini dogrudan PAN koordinatér ile kurar ve highir
zaman koordinatér gorevi almazlar. AJ gereksinim duydugu zamanlarda bazilarini
tekrarlayict dugum olarak atayabilir. Sekil 8’de FFD ve RDF cihazlarinin ag Gzerindeki

yapisi verilmistir.

Sekil 8. RFD ve FFD Cihazlar
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Agin kurulumu basit ve maliyeti ucuz oldugu icin uygulamalarin ihtiyacina gore
binlerce digumun katilabildigi ag topolojileri olusturulabilir. IEEE 802.15.4 iki farkli ag
topolojisinde olusturulabilir; star (yildiz) ve peer-to-peer (ugtan uca). Sekil 9°da bu iki
topoloji O6rne@i verilmistir. A§ PAN (Personal Area Network- Kisisel Alan AQgi)
koordinatdri tarafindan yonetilir. Her iki ag topolojisi de tam kapasiteli cihaza (FFD) ihtiyac

duyarlar.

Sekil 9. Yildiz ve Ugtan Uca Ag Topolojisi

Yildiz a§ topolojisinde iletisim, cihazlar ve PAN adi verilen merkezi bir kontrol
dugimuyle baglanti kurarlar. PAN koordinator diger dugimlerle ayni 6zelliklere sahip bir
baslangic veya sonlanma noktasi olabilir. Fakat PAN koordinatér dugumleri bazi farkh
Ozelliklere sahip olabilirler. Bu 6zellikler agin baslatiimasi, sonlandirilmasi veya iletisimin
yonlendirilmesi olabilirler. PAN koordinatérler genelde sabit bir giice bagliyken, diger
duagimler cogunlukla batarya ile calisan dugumlerdir. Yildiz topolojisiyle kisisel
otomasyonlar ve basit gozlem sistemleri gelistirilebilir.

Uctan uca ag topolojisi (P2P) de yildiz topolojisi gibi PAN koordinatdre sahiptir.
Fakat yildiz topolojisinden farkli olarak bu agdaki digumler de kendi aralarinda iletisim
kurabilmektedirler. Yine yildiz topolojisinden farkli olarak daha blyiik endustriyel gézetim
sistemleri ve otomasyonlar bu yapiyla kurulabilir.

PAN koordinatoriniin ag topolojisindeki konumu ad olusum hizina dogrudan

etkilidir. PAN koordinatorline olan uzaklik ayni zamanda u¢ digimlerin enerji tiketimini
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de etkiler [16]. Dolayisiyla bir ag olustururken, yapilacak caligmaya goére PAN
koordinatoriinin dogru konumlandirilmast 802.15.4 aglarinda énem kazanmaktadir.

Kablosuz duyarga aglarinda bir¢ok diigiim bir araya gelip biiyiik bir sistem kurarlar.
Bu aglarda dugimler ¢ok hizli bir sekilde aga katilip otomatik olarak es zamanlanirlar. Bu
aglara ge¢ici (Ad-Hoc) aglar denir. Bu aglardaki dugiimler ¢evrelerinden topladiklari verileri
birbirleriyle veya daha biyiik sistemlerle paylasabilirler. Agdaki herhangi bir degisiklige
biitiin diigiimler aninda adapte olurlar.

IEEE 802.15.4 MAC katmani islevlerini slotlu ve slotsuz olmak tizere iki sekilde
gerceklestirir. Slotlu iletisimde her bir diigiime kanal belirli periyotlar halinde paylastirilir.
Slotsuz iletisimde ise kanali kullanmak isteyen digtmler herhangi bir anda kanali kullanir.
Kanala erisimindeki ¢akigmay1 engellemek i¢in IEEE 802.15.4 CSMA/CA (Carrier Sense
Multipla Access / Collision Avoidance- Coklu Erisimde Hat Kontrolii) teknigini kullanir.

2.1. CSMA-CA (Carrier Sense Multiple Access, Coklu Erisimde Hat Kontrolii)

Bir kanala ayni anda birden fazla erisim olmasi durumunda kullanilan, ¢akigmay1
onleyici bir tekniktir. Kanali kullanmak isteyen dugumler hatt1 belirli bir siire dinler, eger
hat bogsa kanali kullanmaya gecer, doluysa rastgele bir siire bekleyerek tekrar dener.
Cakigma olma olasiligr devam etmektedir. Her gonderilen pakete karsilik gonderene ACK
(Acknowledge-Kabul) paketi gonderilir. Gonderen ACK paketini almazsa veri tekrar
gonderilir. Gonderilen her paketin sonuna CRC bytelar1 eklenir. Alic1 gelen paketten CRC’yi
tekrar hesaplar farklilik varsa gelen paketi reddeder.

CSMA tekniginde hattin strekli olarak bos veya dolulugu kontrol edildigi i¢in dusiik
bant genislikli aglarda bu durum zorlagmaktadir. Bunun yerine Pure Aloha teknigi kablosuz
kigisel alan aglarinda daha etkili sonuglar verir ve ¢akigsmay1 azaltir. Pure Aloha, ortam
erisim katmaninda uygulanan rastgele erisim protokolidir [17]. Bir kaynagin génderecek
verisi oldugunda iletisim kanalina bu veriyi gondermesidir. Veri basarili bir sekilde hedefe
ulagirsa, sonraki veri gonderilir [18]. Pure Aloha yonteminde iletisim kanallar1 cihazlar
tarafindan herhangi bir zaman diliminde paylastirilabilir [19]. Pure Aloha yonteminin amaci
ortam erigim katmaninda hangi diiglimiin ne zaman iletisim kanalina erisim saglayacagina

karar vermektir. Iki gesit Aloha teknigi vardir.



2.2. Pure Aloha

Yontem, 1970'lerin basinda Norman Abramson ve arkadaslari tarafindan Hawaii
Universitesi'nde tanitildi [20]. Pure Aloha yonteminde siirekli zaman s6z konusudur, yani
bu yontem digimun gdnderecek verisi olmasi durumunda géndermeye calismasini ifade
eder. Bir dugim veri géndermek istediginde kanal bos mu veya kullanimda mi diye kontrol
etmeden gonderdigi icin cercevelerin cakisma olasihigr s6z konusudur. Gonderilen veriye
karsilik olarak alindigini onaylayan bir mesaj (Acknowledge) gelirse, iletim basarili olmus
demektir. Bu onay mesajinin gelmedigi durumda ise iletim basarisizlikla sonuglanmis olur.
Bu durumla karsilasan bir digiim rastgele bir stre bekleyerek paketi tekrar génderir. Ayni
durumun olmasi halinde paket basariyla iletilene kadar iletim tekrarlanir (retransmission).

Sekil 10°de gorildugi gibi bazi paketler ¢akismistir.

Sekil 10. Pure Aloha Y dntemi

Bu yéntemde bir digim gonderecek verisi oldugu anda géndermesinden dolay veri
cakisma durumu oldukca yiksektir. Sekil 10’da géraldigu gibi, C ve E dugimleri ayni anda
veri gonderdigi icin paket cakismasi gerceklesmistir. Bu ¢akismalarla bozulan veriler belirli
periyotlarla tekrar génderilmeye calisilarak bozuk ve kayipsiz veri iletimi saglanir. Paket

uzunluklarini benzer yapmak iletisim ciktisini artirir [21].



2.3. Slotted Aloha

1970’lerde ortaya ¢ikan Pure Aloha’nin ardindan Roberts 1972 yilinda Pure
Aloha’nin yeteneklerini artirmak igin Slotted Aloha ydntemini ortaya c¢ikarmistir. Bu
yontem, zamani alt zaman dilimlerine bélmeyi 6nerir. Her zaman dilimi paket uzunlugu
kadardir. Bir onceki teknikte diugimin ne zaman veri gonderece@i belirli degilken, bu
yontemde verinin hangi zaman diliminde goénderilecedi belirlidir. Paket iletim icin bir
sonraki zaman diliminin baslangicini bekler. Bu sayede ¢akismanin dnine gecilmis olur ve

senkronizasyon saglanmis olur. Sekil 11°de érnek bir Slotted Aloha iletimi vardir.

Sekil 11. Slotted Aloha Ydéntemi

Sonu¢ olarak Slotted Aloha’nin, Pure Aloha’dan daha verimli calistiyi ortaya
cikariimistir. DUgum bir sonraki zaman dilimini bekledigi icin veri cakisma olasiligi, Pure

Aloha'ya kiyasla Slotted Aloha'da daha az olur.



3. 6LoWPAN

6LOWPAN IETF (Internet Engineering Task Force, internet Miihendisligi Gérev
Grubu) tarafindan RFC 6282 standardi igerisinde tanimlanmistir [22]. isim olarak
6LOWPAN (IPv6 Over Low-Power Wireless Personal Area Networks), IPv6 paketlerinin
dusuk guclu kablosuz Kisisel alan aglari Gzerinden tasinmasidir. 6LOWPAN dusik gicli 1P
tabanli ve genis ag topolojileri kurabilmesiyle nesnelerin Internetine ¢ok iyi bir segenek
olmustur. 6LoWPAN teknolojisinin en 6nemli yetenegi, fiziksel katman ve veri katmaninda
IEEE 802.15.4 protokol yigininin kullanilarak olusturulan bilginin ag katmaninda IPv6
paketleri seklinde tasinmasini saglamaktir. Tablo 1’de 6LOWPAN iletisim kurallari y1gini

verilmistir.

Tablo 1. 6LoWPAN Protokol Yigini

Uygulama Katmani CoAP
Iletim Katmani UDP
AgJ Katmani IPv6/RPL

Adaptasyon Katmani 6LOWPAN
Adaptasyon

Ortam Erisim Katmani |EEE 802.15.4

Fiziksel Katman IEEE 802.15.4

6LoOWPAN aglarinda her dugim kendi IPv6 adresine sahiptir. 6LOWPAN disuk
gucli kablosuz aglarda sinirli veri iletimini hedefalan ev, ofis veya fabrika uygulamalarinda
kullanilabilmektedir. Dugumler 6LOWPAN protokol yiginini kullanarak dis dinya ile
konusabilirler. Bir Internet aginda bilgisayarlar, sunucular ve diger cihazlar modem
uzerinden Internete cikabilirler. 6LOWPAN aglarinda ise digumler kenar yonlendirici (edge
router) vasitasiyla Internete erisebilirler. Kenar yonlendiriciler digimlerden alinan veriler

ile Internet ortami arasindaki veri trafigini saglar.



Kenar yonlendiriciler ayrica 6LOWPAN igerisindeki dugimlerin de birbiriyle
haberlesmesini saglayan bir koordinatdr gérevi gorur. Sekil 12°de bir 6LOWPAN ag semasi

gosterilmistir.

o Yoénlendirici

Sekil 12. 6LoOWPAN AgJ Semasi

Sinirh kapasitelere sahip cihazlardan olusan bir topoloji 6LoWPAN Kkenar
yonlendiricisi aracihigiyla, bir¢cok cihazin da baglandigi modem Uzerinden Internet agina
erisebilmektedir. Buradaki kenar yonlendiricisinin ic ana gorevi vardir; internet ve
6LOWPAN cihazlari arasinda veri aligverisini saglamak, 6LoWPAN agi icerisindeki
cihazlarin kendi igindeki yerel haberlesmesini saglamak, 6LoWPAN alt agdini Uretip
surdirebilmek [23].

6LoWPAN cihazlari kenar yonlendirici araciligiyla diger IP aglarina ethernet, 3G/4G
modem veya Wi-Fi ile baglanabilir. Clnki bu yonlendiriciler IPv4 aglari icin RFC 6146
dagitiminda tanimlanan NAT64 ddnlstirme mekanizmasina sahiptir [24]. Bu dénlsim
mekanizmasini bitin 6LoOWPAN agindaki cihazlara uygulamaya gerek yoktur. Kenar
yonlendirici bu g0revi Ustlenir.

6LoWPAN aglarinda iki tip cihaz bulunur, bunlar root (kok) ve host (ug) adi verilen

cihazlardir. Kok dugumler 6LOWPAN agi icerisinde yonlendirici gorevi gorurler. Yerel ag
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icerisinde paket yonlendirmesini ve u¢ digumlerin birbirleriyle haberlesmesini saglarlar. Ug
dagumler ise genelde uyku durumuna girebilen, daha sinirh kaynaklara sahip, genelde ¢ok
dusuk gug tiketimi ile calisan bataryaya sahip cihazlardir. 6LOWPAN aglarinda IPv6
paketlerinin IEEE 802.15.4 protokolu Gzerinden iletilmesi igin Ip yigini ile ag katmani
arasina 6LoWPAN Adaptasyon Katmani (Adaptation Layer) gelistirilmistir.

3.1. 6LoWPAN Adaptation Layer

Nesnelerin Internet’i agina katilan cihazlarin giderek artmasiyla bu cihazlar
arasindaki haberlesme igin IPv6 bir zorunluluk haline gelmistir. izin verilebilir paket boyutu,
kisa iletim mesafesi, sinirli hafiza ve enerji kisitlamasi IPv6 ve LOWPAN (IEEE standard
802.15.4) aglari arasinda bir sorun haline gelmistir [25].IPv6 en kuguk veri iletim birimi
boyutu 1280 byte olmasina karsin, IEEE 802.15.4 aglarinda en yuksek paket boyutu 127
byte’dir. internet mihendisligi calisma grubu (IETF) IPv6 paketlerinin 6LoOWPAN aglari
Uzerinden tasinabilmesi icin 802.15.4 standart protokolll igerisine veri katmani ve ag
katmani arasina yeni bir katman olan adaptasyon katmanini gelistirmistir. Adaptasyon
katmani bu sorunu ¢dzmekle kalmaz ayrica iletim yukinu de hafifletmis olur. Tablo 2°de

ornek bir protokol yi§ini igin adaptasyon katmaninin konumu gdésterilmistir.

Tablo 2. Adaptasyon Katmani

Uygulama Katmani
Iletim Katmani
Ag Katmani
Adaptasyon Katmani
Veri Baglanti Katmani

Fiziksel Katman

Bu katman (¢ ana goérevi ustlenmistir;
* Header Compression (Baslik Sikistirma)
* Fragmentation and Reassembly (Parcalama ve Toplama)

e Link Layer Forwarding (Ydnlendirme)
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3.1.1. Header Compression and Decompression (Baslik sikistirma ve ¢ozme)

6LOWPAN en yuksek paket iletim boyutu 127 byte’tir. Sekil 13’da IEEE 802.15.4
cerceve sekli verilmistir. 127 byte’in 23 byte’1 baglanti katmani bashdi, 21 byte’i guvenlik
bashgi, 5 byte’i paket bashgi, 2 byte’i sayfa bilgisidir. 76 byte veri iletim birimine ve Ust

katman bashklarina ayrilmistir.

Header Security Fragment IPv6 Header ubP Payload  Footer

Header Header Header
23 Bytes 21 Bytes 5Bytes 40Bytes 8Bytes 28Bytes  2Bytes
76 Bytes

Sekil 13. IEEE 802.15.4 cercevesi

Ust katman basliklari IPv6 igin 40, TCP igin 21 ve UDP icin 8 byte ayrilmistir. IPv6
paketlerinin iletimi sirasinda TCP yerine UDP kullanilirsa veri iletim boyutu icin 28 byte
ayrilmig olur. TCP ve UDP sikistirma durumunda veri iletim boyutu artmaktadir. Bu bashk
sikistirma  islemleri  6LOPWAN  protokol yigininin  adaptasyon  katmaninda
gerceklestirilmektedir. Veri iletim birimine daha iyi yer acabilmek igin cesitli sikistirma
teknikleri  kullaniimaktadir. HC1, HClg ve IPHC bazi IPv6 bashk sikistirma
tekniklerindendir. Sikistirma isleminde kisaltilan bashklar diger katmanlarda ana basliktan
tekrar turetilebilir. Sikistiriimis bir baslik cerceve hedefe ulastiyi zaman adaptasyon katmani
tarafindan tekrar uretilir.

HC1, 2007 yilinda 6LoWPAN icin 6nerilen ilk IPv6 baslik sikistirma teknigidir [26].
40 Byte IPv6 basligi yerine 2 byte kullanihir. Bu 2 byte IPv6 bashdinin sikistirildigini ifade
eder. HC1 yerel baglantilardaki adres basliklarini sikistirabiliyorken, global baglanti
adreslerini sikistiramaz. HC1 in global adres sikistirmayi desteklemediginden dolayi bir
HC1 uzantisi olan HC1g adinda global adres sikistirma teknigi gelistirilmistir. HC1g, global
adreslerin baslik sikistiriimasi (Header Compression of global address) olarak adlandirilir.
Bu teknik, 6LOWPAN aglarina 64 bitlik genel bir adres dneki atar. Kaynak veya hedefadres
bu atanan 64 bitlik degerle eslestiinde, 6n ek sikistirilabilir. Genel tek noktaya yayim



(unicast) ve coklu noktalara yayim (multicast) icin daha iyi bir yaklasim olan IPHC
onerilmistir.

IPCH (internet Protokolii Bashik Sikistirma-Internet Protocol Header Compression),
yerel ve global IPv6 baglanti adres bashklarini sikistirma teknigidir. IPCH 6LoWPAN
aglarinda birgok varsayim gelistirmistir. i1k varsayim ise adres sistemindeki ortak kullanilan
alanlarla alakalidir. Bu teknik, IPv6 baslik alanlarindan; trafik sinifinin, versiyonun, akis
etiketinin sabit oldugunu varsayar ve bunlarin iletilmesine gerek olmadigi sonucunu ¢ikarir.

Bu yiizden IPCH versiyon bilgisi, trafik sinifi ve akis etiketi icin 4 bit bilgiyi
tamamen yok sayar. Tablo 3’de sikistiriimis bir IPv6 bash§r ve Tablo 4°de ilgili alanlarin

actklamasi vardir.

Tablo 3. Sikistirilmis IPv6 bashgi

3 Bit 2 Bit 1Bit 2 Bit 1Bit 1Bit 2 Bit 1Bit 1Bit 2 Bit
001 TF N/H HL CID SAC SAM M DAC DAM

Tablo 4. IPv6 Alanlari

Alan Uzunluk Aciklama

011 3 IPHC bashginin dispatch degerini temsil eder.

TE 5 Trafik Sinifi ve Akis Etiketi alanlari icin sikistirma seceneklerini
belirtir.

NH 1 Bir sonraki bashigin NHC kullanilarak kodlanip kodlanmadigini
belirtir.

HLIM 5 S_elfrr.le_ sinirinin nasil  sikistirtlldigr  hakkinda bilgi veren bit
dizisidir.

Eger bu bit 1 ise, DAM (Hedef Adres Modu) alanindan sonra 8

cib bitlik bir CIE (icerik Tanimlayici Uzantisi) alani izler.
SAC 1 Sikistirmay1 kontrol eden bit
Kaynak adresi sikistirma turini belirlemek icin SAC ile kullanilan
SAM 2 o
bittir.
M 1 Hedefin multicast adres olup olmadigini kontrol eden bit
DAC 1 Hedef sikistirmasini kontrol eden bit
DAM 5 Kaynak adresinin sikistirma tiriiniin belirlemesi icin M ve DAC ile

kullanilan bit dizisidir.

IPv6 ylk tasima kapasitesi uzunlugu parca bashdindan veya baglanti katmani

basligindan cikarilabilir. Bir énceki kisimda bahsedildigi gibi HC1, sadece UDP, TCP ve
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ICMPv6 bagliklarini sikigtirabilir. IPCH yerel baglanti, global baglanti ve ¢oklu nokta
baglant1 bagliklarini sikistirabilir.

3.1.2. Fragmentation and Reassembly (Parcalama ve Tekrar Toplama)

IPv6 en kiigiik veri iletim boyutu 1280 byte’tir fakat IEEE 802.15.4 aglari i¢in en
yiksek paket boyutu 127 byte’tir. IPv6 paketlerinin par¢alanmadan 802.15.4 aglar
tizerinden iletilebilmesi mumkin degildir. IPv6 paketlerinin buytkluginden dolay,
pargalamaya, iletmeye ve ardindan tekrar geri birlestirmeye ihtiyag duyulur [27]. IPv6 yiik
tagima kapasitesi asildiginda 6LoWPAN parcalama mekanizmasi devreye girer. Tekrarlt bir
sekilde paketler parcalanir. Parcalanan paketlerin her birisi i¢in iletilmeden 6nce baglik
bilgisi pakete eklenir.

Alict tarafta adaptasyon katmani devreye girerek yeniden birlestirme islemi yapilir.
Her paket, bellek sikigmasi olmamasi igin ne kadar alana ihtiya¢ duyuldugu bilgisini alictya
iletir. Paketlerin yeniden birlestirilme siiresi genellikle 60 saniyedir. Paketler hedefe ulaginca
yeniden gozden gegcirilir ve hata varsa reddedilip yeniden transfer edilmesi saglanir. Hata

yoksa paketler bir iist katmana iletilir [28].

3.1.3. Routing

Routing asil olarak ag katmaninin gorevi gibi goziikse de adaptasyon katmant da bu
isle ilgilenir [25]. 6LOWPAN aglarda hangi katmanda yonlendirme yapilacagina karar
verilmesine gore iki gesit yonlendirme bulunur; Mesh-Under (Izgara i¢i) ve Route Over
(Rota tizeri).

Izgara i¢i veri iletimi i¢in baglant1 katmani adreslerini (802.15.4 MAC) kullanirken,
rota Uzeri yonlendirme ag katmani adreslerini (IP adresleri) kullanir. Yonlendirme ¢ok
diugimli aglarda paketlerin en iyi yoldan gonderilmesini hesaplar. Yonlendirici tizerinden
yapilan hesaplamalar sonucunda, yonlendirici, bir sonraki hedef i¢in en iyi yollarin
tablosunu tutar. Bir paket yonlendiriciye geldigi zaman, baglant1 katmani sarmalamasindan
cikarilir ve tabloya gore bir sonraki diigiim i¢in en iyi yola bakilir. Daha sonra yonlendirici
artik kendisini kaynak adres gosterip ayni hedefe paketi iletir. Kaynak ve hedef Ip adresleri

degismeden kalmig olur.
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Diger yandan 1zgara ici tekniginde, yodnlendirmeye karar vermek igin baglanti
katmani adreslerinden yararlanilir. Yonlendirici tzerinden ydnlendirme isleminde oldugu
gibi yo6nlendirme icin doért adres gereklidir; baslangic adresi, hedef adres, mevcut
yoOnlendirici adresi ve bir sonraki yonlendirici adresi. Paket ¢ercevesinin 802.15.4 kaynak ve
hedef MAC adresleri sirasiyla gegerli yénlendiriciyi ve bir sonraki yonlendiriciyi gosterir.

Sekil 14’de 1zgara ici yonlendirme ve rota lizeri yonlendirme protokolii gosterilmistir [29].

Sekil 14. Adaptasyon Katmani Ydnlendirme Cesitleri

Ornegin IEEE 802.15.4 aginda birbirine uzak A ve B dugimleri oldugunu
varsayalim. ilk olarak A dugimi, kendi baglanti katmani bash§ini kaynak adres ve B
dagimunin baglanti katmani bashgini hedef adres olacak sekilde bir mesh adres basligi
olusturur. Yonlendirme tablosu baz alinarak A digim bir sonraki dugim i¢in C digumin
yonlendirici olarak seciyor. Daha sonra kendi baglanti katmani adresini kaynak adres, C
dagimunin baglanti katmani adresini de hedef adres olacak sekilde IEEE 802.15.4 MAC
baslhiginda koyar. 6LoWPAN mesh adres basliginin sonug cercevesi, baslangi¢ adresi (A),
final hedef adresi (B), ve 802.15.4 Mac bashgindaki, kaynak adres (A) ve hedef adres (C)
bilgilerini icerir. Daha sonra yonlendirici, yani C dugumu, cerceveyi alir ve mesh adres
basligini kontrol eder. B dugumi final hedef oldugunda C digimu aldigi paketi tekrar iletir.

C dugimu paketi iletmeye karar verdiginde, kendi baglanti katmani adresini; kaynak
adres, sonraki digumin baglanti katmani adresini; hedef adres olacak sekilde paketi

kapsuller. Bu siire¢ paket B diiglimine iletilene kadar devam eder.



4. TSCH

IEEE802.15.4e Zaman Paylagimli Kanal Atlamali (Time Slotted Channel Hopping,
TSCH) protokolii 2012 yilinda IEEE 802.15.4 standard: i¢in bir ortam erigim kontrol (MAC)
protokoltu diizenlemesi olarak yaymlanmigtir [30]. Zaman paylagimli 6zelligi dusuk gig
tiketimini ve kanal atlamali 6zelligi iletisim giivenligini saglar. TSCH protokolii orta iletim
katmaniyla (MAC) ilgilenir. Zaman paylagimli kanal atlamali aglarda bitiin dugumler
senkronizedirler. Senkronize olmak i¢in digiimler ag tizerindeki bazi zamansal bilgilere
ihtiyag duymaktadirlar. Bu zamanlama bilgileri ag koordinatorii tarafindan yayinlanan ve
geligsmig isaret¢iler (Enhanced Beacons, EB) olarak adlandirilan paketler araciligiyla aga
yayilir [31]. Ag periyodik olarak EB paketleri gonderir. EB’ler zaman dilimi boyutu, mevcut
mutlak dilim sayist (Absolute Slot Number, ASN), ¢erceve zamani (slotframe), 1 byte’lik
katilim onceligi bilgisi gibi parametreler igerirler. Aga katilmak isteyen bir diigiim EB’leri
dinler. IEEE 802.15.4 EB’nin ne siklikla gonderilecegine dair bir tanimlama yapmamaistir.
Dugtmler her EB periyodunda EB gonderebilirler. EB periyodu kisalirsa diigiimler aga daha
hizli katilir fakat bu durum gui¢ tikketimini artirir [32].

TSCH zaman dilimlerini alt zaman dilimlerine béler. Bu zaman araliklari i¢in bir
standart olmasa da genellikle 10 milisaniye (ms) olarak tercih edilir. En yiiksek ¢erceve
boyutu 127 byte’tir. Veri paketinin iletimi sirasinda zaman dilimi alt pargalara boluniir,
ornegin veri iletimi i¢in ortalama 4 mili saniye ayrilirken, alind1 bilgisine ayrilan zaman 1
mili saniye olarak belirlenmistir. Geri kalan sture paket islemleri, giivenlik islemleri ve
uykuda bekleyerek harcanir. Zaman g¢ergevesi birden fazla zaman diliminin bir araya
gelmesiyle olugsur. Zaman dilimleri siirekli tekrar ederler. Zaman cergevesi boyutu igin
TSCH 10 ile 100 arasinda bir aralik belirlemistir. Zaman ¢ergeve aralig kiigiik olan aglardan
zaman dilimleri ¢ok sik tekrar gerektirecegi i¢in gli¢ tuketimini olumsuz etkileyecektir.
Zaman dilimi araliginin ¢ok biiyiikk olmast durumunda da diugumlerin aga katilma
surelerinde gecikmeler olabilir. Bu yiizden uygulamalarin ihtiyacina gére en uygun zaman

dilimi araligi se¢ilmelidir.  Sekil 15°de 6rnek bir zaman dilimi ¢izelgesi verilmisgtir.
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Sekil 15. TSCH zaman dilimi ¢izelgesi

TSCH iletisim icin 16 kanal saglamaktadir. Fakat bu 16 kanalin her zaman
kullanilmasi zorunlu degildir. Bazi durumlarda iletisim kalitesini etkileyen nedenlerden
dolayi bu kanallarin biri veya birkaci iletisim icin engellenebilir. TSCH'de dugtimler, zaman
icinde tekrarlanan zaman araliklarindan olusan periyodik bir hiicre ¢ergcevesinde senkronize
olur. Her zaman araligi, bir digimun bir maksimum buyuklikte veri paketi géndermesine
ve ilgili onayr almasina izin verir.

Onceden tanimlanmis bir zaman asimi iginde onay alinmazsa, veri paketinin yeniden
iletimi, ayni (g6nderici-hedef) ¢ift dugimlerine atanan bir sonraki zaman dilimine ertelenir.

Sekil 16°da bir TSCH hiicre cercevesi érnegdi verilmistir.
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Sekil 16. TSCH Cergeve Modeli

TSCH zaman dilimi sayici olarak bir Absolute Slot Number-ASN tanimlar. Agin
baslamasindan bu yana gecen toplam zaman sayisinin toplam sayisi olarak tanimlanan
mutlak dilim sayisidir. ASN, ag olusturuldugunda 0 olarak baslatilir ve her zaman diliminde
agda global olarak artmaktadir ve agdaki bitin digumler icin essizdir. Bu nedenle,
digumler tarafindan bir zaman aralifi sayaci olarak kullaniimaktadir. Bir digim aga
katildigi herhangi bir anda ASN degerine erisebilir. AgJ senkronize oldugu igin bitln
duagimler ASN degerini bilirler. ASN 5-byte’lik bir numaradan olustugundan dolayi sayaci
sifirlamadan yillarca yetebilecektir.

Cok kanalli kabiliyet sayesinde, farkli kanal ofsetlerinin kullanilmasi sartiyla, ayni
zaman diliminde birkac eszamanl iletisim gerceklestirilebilir. Ayrica, ardisik zaman
dilimlerindeki frekansi degistirerek, kanal atlatma mekanizmasi dis muidahalenin olumsuz
etkisini azaltmaya izin verir. Bu sayede iletisimin guvenilirligi, kalitesi artar ve glrultiden
etkilenme olasilig1 oldukca azalir.

TSCH dugumler arasinda veri ahisverisi sirasinda gonderilen paketlere, komsu
dugumlerin senkronize olabilmesi igin zaman bilgisini de ekler. IEEE 802.15.4e TSCH
protokoliinde senkronizasyon isaret¢i gonderim tabanli yapilabilecedi gibi veri transferi
sirasinda gonderilen ACK mesaji ile de yapilabilir. Her iki yontemde de verinin iletim

zamani ile gecen sure arasindaki fark hesaplanarak islem yapilir.

» Dugumler, komsusundan aldigi veri paketini, paketin alinmaya basladigi ani referans
alarak isaretlemektedir. Ardindan senkronizasyonu saglamaya yardimci olan komsu

digumle zamansal olarak eslesmek i¢cin zaman araliginin sinirlari kaydirilir. Bu adim
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aga dahil olan bir cihazin gelismis isaretciyi (EB) duyduktan sonra baslangigta
komsuya senkron olmasi igin kullandigi prosedir gibidir. Buna "cerceve tabanli
senkronizasyon" da denmektedir.

ACK tabanli senkronizasyonda, onay mesajini (ACK) ileten cihaz kendi zamanlama
bilgileriyle onay iletisini alacak cihazin zamanlama bilgisini karsilastirir. Paketin
dugum tarafindan alinma zamaniyla, digimde alinmasi gereken zaman arasindaki
fark bulunarak karsilastirma islemi gerceklestirilir. Aradaki zamanlama farki, paketi
gonderen diigime ACK paketine konulacak bir zaman damgasi yardimiyla bildirilir.
Dugumlerden hangisinin zamanlama igin kullanilacagina digimin ag semasindaki
pozisyonuna gore karar verilir. Bu karar verme ydntemi sayesinde belirlenen digime
iletisim daha kolay saglanabilmektedir ve dugumler daha hizli senkron

olabilmektedir.

Sekil 17. IEEE802.15.4e TSCH aglarinda ACK ve cerceve tabanli senkronizasyon
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Sekil 17°de IEEE802.15.4e TSCH protokoliinde senkronizasyonu saglayan iki farkli
yontem gosterilmektedir. Her yeni senkronizasyon (cerceve tabanli veya ACK tabanli)
durumunda alici1, offset olarak adlandirilan goreceli senkronizasyon siiresini 6l¢mektedir.
offset degeri gelen verinin baslangi¢ zamani ile TsTxOffset arasindaki fark olarak
hesaplanmaktadir. Cergeve tabanli senkronizasyonda, offset alicinin zaman ¢izelgesine
uygulanirken ACK tabanli senkronizasyonda gonderenin zaman ¢izelgesine uygulanir.
TSCH agindaki her bir cihaz, zaman dilimlerinde nasil davranacagini belirleyen bir siireci
izler. Ayrica, her aktif zaman dilimi (slot) i¢in siireg, iletisim kuran komsu diigimleri ve
kanal offset degerini de gostermektedir. Belirlenen zaman aralig: tahsisi, ongoriilebilir iletim
modelini saglayarak dugumler arasinda belli stirelerde haberlesmeyi gergeklestirmektedir.
Bu sayede, cihazlarin birbirlerini gereksiz dinlemesini dnleyerek radyosunu kapali tutar ve
pil 6mrini uzatir.

Bir TSCH aginda iki veya daha fazla digimin iletisim kurmast i¢in, bunlarin bir
baglanti, yani, iletigim i¢in zaman dilimi ¢ercevesinde bir zaman dilimi ve bir kanal ofseti
ayirmasi gereklidir. Bu nedenle, bir baglanti, ¢izelge semasinda zaman dilimini ve bu zaman
dilimi i¢indeki aygitlar tarafindan kullanilan kanal ofsetini belirten bir ¢ift (zaman araligi,
channeloffset) ile temsil edilebilir. Bahsedildigi gibi, kanal atlatma mekanizmasi, farkli
baglant1 ¢ergevelerinde ayni baglanti igin farkl bir frekans dondurir. Bu nedenle, miimkiin
olan tim mevcut frekanslar zamanla kullanilir.

TSCH atanmis (dedicated) veya paylasimli (shared) olmak tizere iki baglanti1 gesidi
saglar. Bagli baglantilarda TSCH tek bir veri alim1 veya iletimine tahsis edilirken, paylagimli
baglantilarda ayni anda birden fazla veri alimi veya iletimi ger¢eklesebilir. Sekil 18, bir agag
topolojisine sahip basit bir algilayici aginda veri toplama i¢in olasi bir baglanti ¢izelgesini,
hiicre ¢ergevesi i¢in 3 zaman dilimi ve 4 kullanilabilir kanal ofseti ile gostermektedir.
TSCH'nin ¢ok kanalli yetenekleri sayesinde, 8 adet iletim sadece 3 zaman diliminde

tamamlanabiliyor.
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Sekil 18. TSCH Veri iletim

Sekil 18’de sifirinci zaman diliminde A, D ve H dugumlerinden veri iletimi
gercgeklestirilmistir. TSCH aglarinda digimler ayni kanali farkli zaman dilimlerinde ortak
olarak kullanabilir. TSCH’in bu 6zellikleri sayesinde, veri iletimi oldukg¢a hizh, verimli ve
guvenilir gerceklesmektedir.

TSCH dugimlerin bir zaman dilimi icerisinde veri géndermesini, almasini ve
uyumasini saglar. Cerceve zamani igerisinde ortak tarifelenmis bir ya da daha fazla hicre
bulunabilir. Bu tarifelenen hucreler zaman dilimi icerisinde herhangi bir slottoffset ve
channeloffset noktasinda bulunabilirler. Tarifelenen hiicre(leri)nin yeri EB icerisinde aga
duyurulur. Butun dagumler bu hiicre tipinde ortama erisir ve ¢akismalar erteleme (backoff)
yontemiyle ¢ozilur. Bu ortak hiicreler disinda génderim (transmit) ve alim (receive) hiicreler
de cizelgelenebilir. Her bir iletim (transmit) hiicresinde éncelikle digum giden veri tamponu
(outgoing buffer) icerisinde gonderilecek bir veri var mi diye kontrol eder. E§er yoksa zaman
dilimi sdresi boyunca radyosunu kapali tutar. Ayni sekilde bir alim (receive) hiicre icin,
digum radyosunu belli bir sure acik tutarak kanali dinler. Bir sire dinledikten sonra eger
gelen paket yoksa radyosunu kapali duruma getirir. EGer bir paket kanaldan alinirsa, digum

adresini iceren paket ortam erisim katmanina iletilir.
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4.1. Gelismis isaretgiler (Enhanced Beacons- EB)

Zaman dilimli erigim, erigilebilen digiimler arasindaki carpigsmay1 ortadan kaldirarak
elde edilebilecek potansiyel verimi arttirir ve uygulamalara daha kabul edilebilir gecikme
saglar. Birden fazla kanalin kullanilmasi, ag kapasitelerinin arttirilmasina izin verir, ¢iinkii
daha fazla dugum, farkli kanal ofsetleri kullanarak paketlerini ayn1 zamanda (yani ayni
zaman diliminde) degistirebilir [33]. Ayrica, kanal atlatma 6zelligi, kanalin sinyal izerindeki
yikict etkilerini azaltir [34], boylece iletisim giivenilirligini ve kalitesini artirir.

Koordinator, Gelistirilmis Isaretler (EB'ler) ileterek ag varligini duyurdugu zaman,
TSCH'deki ag olusturma siireci baglamig olur. EB'ler, bir diigiimiin aga katilmasi ve diger
digimlerle iletisim kurmaya baglamasi i¢in gerekli tiim bilgileri iceren 6zel TSCH
paketleridir.

Geligmis isaret¢ilerin TSCH aglarinda bir¢ok gorevi vardir. Bunlar;

e Senkronizasyon Bilgisi. Aga katilan yeni dugumlerin ag ile es zamanli
caligabilmesini saglar.
e Kanal Atlama Bilgisi. Aga katilan dugimlerin kanal atlama bilgisi (Channel
Hopping Sequence)
e Zaman Dilimi Bilgisi. Dugtmlerin hangi zaman dilimlerinde iglem yapacagi
bilgisi
Bunlara ek olarak baglant1 bilgileri ve ¢ergeve zamani bilgisi igerir.

Bu gelismis isaretciler ag icerisinde bir digiim tarafindan varligini sirdirdiguni
duyurabilmesi i¢in kullanilir. Geligsmis isaret¢i alan bir digim, aga katilmak i¢in birgok
bilgiyi elde eder. Sadece aga katilan yeni diigimler degil, agin pargasi olan dugimler de
geligsmig isaret¢ileri kullanir [35].

Her yonlendirici i¢in sinirlt sayida yayim hiicreleri vardir. Bu hiicreler 10 ile 100
arasinda degisebilir ve her bir isaret¢i i¢in sadece 1 hiicre tahsis edilir.

Aga katilan bir digim belirli frekansla agdaki isaretgileri (EB’s) dinler. Bir isaretgi
alindiginda;

-Ortam erisim katmani (MAC) bir Gist katmana (6TiSCH protokoli i¢in bu katman
6top’dur.) bildirim gonderir.

-Ust katman alinan isaret¢iye gore gergeve dilimini ve baglantiy1 olusturur.

-Digim TSCH operasyonuna hazir hale gelir.

-Daha sonra cihaz iletisim kaynaklarini tahsis eder.
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-Duyuruya baglar ve ¢alisir.

TSCH gelismis isaret¢ilerin ne siklikla génderilecegini ve hangi digimin geligmis
isaret¢i gonderecegini uygulama gelistiricilere birakir. En genel yaklagim olarak, aga katilan
bitiin cihazlarin ag hakkinda bilgileri toplayabilmesi i¢in butin digumlerin geligmis
isaret¢iler yaymasi diisiinilebilir. Aga katilim stresini kisaltmak i¢in digiim radyosunu aga
katilim siiresi boyunca agik tutmalidir ve igaret¢ilerin gonderim sikligi fazla olmalidir. Bu
sekilde diizenlenen bir isaret¢i yayim algoritmasi ag olusumunu hizlandirabilir. Fakat sik
frekansta isaret¢i gonderimi iletisim kaynaklarim1 harcayacagi gibi gli¢ tuketimini de
artirmaktadir. Bu nedenle, diigiimlerin aga katilma siiresini en aza indiren uygun bir EB

iletim siklig1 gerekli olacaktir.

4.1.1. Uygun Isaretci Gonderimi

Uygulama gereksinimlerine ve diigiimlerin enerji kisitlamalarina gore zaman dilimi
basina EB’lerin sayisi (BS [36]) sabitlenebilir ve PAN (Personel Area Network- Kigisel Alan
Ag1) yoneticisi tarafindan ayarlanabilir. BS sabitlendiginde, hangi zaman araliklarinda
EB'lerin iletilmesi gerektigi belirtilmelidir.

Bagka bir senaryo i¢in ise gergek bir agda, EB’lerin iletilmesinden hangi diigiimlerin
sorumlu olacagi belirlenir. Butliin digimlerin gelismis isaretcileri yaymast gereksiz bir
kaynak kullanim1 ve sikigikliga neden olabilir. Bunun i¢in agdaki dugtimlerin konumlari baz
alinarak bazi digiimlere isaret¢i gonderim gorevi atanabilir. Ag biyikligiine gore bir veya
daha fazla isaret¢i gonderme gorevi tahsis edilen digimler agdaki butiin dugimlere ag
hakkinda bilgi yayabilir. Ayrica hareketli aglarda, isaret¢i gonderim gorevi atanan digiimler

dinamik olarak da degistirilebilirler



5. 6TiSCH

Kisitli kaynaklara sahip algilayicilardan olusan aglardaki giivenlik, enerji verimliligi
ve kapasite problemlerine IEEE 802.15.4 protokolii yeterli gelmediginden dolay:1 Internet
mithendisligi ¢aligma grubu (IETF) yeni bir diizenleme ile 802.15.4e protokolini
gelistirmigtir [37]. Bu protokol sayesinde endiistriyel uygulamalara daha genis yetenekler
kazandirilmistir. Fakat enerji verimliligi ve guvenligi artirmak amaciyla, 802.15.4e
protokoliine zaman paylasimli kanal atlamali (TSCH) 6zelligi eklenmistir. TSCH aglarinin
da endustriyel alanlardaki eksikliklerini gidermek i¢in IETF ¢aligma grubu 6TiSCH
geligtirmesini yapmigtir [37]. 6TiSCH (IPv6 over the TSCH mode of IEEE 802.15.4¢) IPv6
paketlerinin IEEE 802.15.4e TSCH aglar1 iizerinden tagmnmasin1 amaglar. Internet
mithendisligi ¢alisma grubu olan IETF, 6LoWPAN ve 802.15.4e yeteneklerini birlestiren bir
bu yapiyr gelistirmistir. 6TiSCH diisuk gigli, yiksek iletim kapasiteli ve diisik gecikmeli
endistriyel kablosuz algilayici aglar i¢in (WirelessHART, ISA100.11a gibi) ve endistriyel
gozlem uygulamalari i¢in bir standart haline gelmektedir.

TSCH aglarda komsu diigiimlere birden ¢ok zaman araligr atar ve digumlerin
birbirleriyle degistirecegi paket sayisini yani iletigim ¢iktisini (throughput) artirir ve agdaki
gecikmeyi azaltir. Iletisim yogunlugunun artmas: digiimlerin radyolarim daha sik
kullanmasini, dolayisiyla enerjiyi daha ¢ok harcamasini ve pilin daha hizli titkenmesini
beraberinde getirir [37]. Bunun yerine diigiimlerin birbirleriyle haberlesmesini tarifeleyen
bir ¢izelge cercevesi (slotframe) olusturulur. Cizelgede diigiimler birbirleriyle farkli zaman
dilimlerinde farkli kanallardan haberlestigi i¢in yiiksek gtivenlik saglar ve ¢akigsmay1 onler.

6TiSCH IETF katmanlarindan 6LoWPAN, RPL ve CoAP’1 kullanir. CoAP
dugiimlerin Internet ortamina ulagmasini saglar. RPL iletisim yonlendirmesiyle ilgilenir.
6LoWPAN ise ag tizerinden iletilecek paket boyutunu azaltma gorevini Ustlenir. Sekil

19 Sekil 19°da 6TiSCH mimarisi verilmigtir.
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Ag Gegcidi (Modem}

Alt A§ Omurgasi

Omurga Yonlendirici 1 Omurga Yonlendmci 2

Sekil 19. 6TISCH Mimarisi

5.1. 6Top

Onceki bélimde anlatilan protokollerin etkin bir sekilde calisabilmesi icin 6 TISCH,
6Top ara katmanini tanimlamistir. Tablo 5°de 6 TiSCH protokol yi§ini verilmistir. 6Top IP
katmani ve TSCH ortam erisim katmani arasinda bulunan mantiksal bir katmandir [38].

6TISCH aglarinda 6 Top zamanlamayi saglarken, diigiim baglantilarinin aga eklenip
cikariimasiyla ilgilenir. 6 Top agdaki baglanti bilgilerini toplayarak bu baglanti bilgilerini alt
ve Ust katmanlar ile paylasir. Agdaki hucrelerin davranislarini ve islevlerini izleyerek bunlari

yumusak (soft) ve sabit (hard) hiicre olarak adlandirir [39].

Tablo 5 : 6TiSCH Protokol Yigini

IETF CoAP
UDP
IPv6/ IETF RPL
IETF 6LOWPAN
IETF 6Top
IEEE 802.15.4e Ortam Erisim Katmani
IEEE 802.15.4e Fiziksel Katmani
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Yumusak (soft) hiicreler 6Top Uzerinde kosan algoritmalar tarafindan belirlenir.
Verimsiz ve koti performansa sahip yumusak (soft) hiicreler 6Top tarafindan yeniden
diizenlenirken sabit (hard) hiicreler yeniden tahsis edilemez. Bu sabit hiicreler merkezi
cizelge ogesi tarafindan ag olusumunda yiiklenir ve daha sonra kaldirilir. Merkezi ¢izelge
Ogesi bir komguya kag adet yumusak hiicrenin tahsis edilmesi gerektigini de belirtir.

TSCH hiicre tarifeleme ¢izelgesinde her bir hiicrenin belirli bir noktaya atanmasi da
6Top tarafindan yonetilir. Her bir hiicre belirli bir slot ofset ve kanal ofset noktasina
tarifelenir. 6TiSCH aglar farkli trafik akiglarini destekleyebildiginden 6Top farkli trafik
akiglar1 tammlayabilir. Farkli etiketler iceren hiicreler belirleyerek trafigi izole bir hale
getirir.

6Top zamanlama c¢izelgesinde hangi hicrenin hangi slot ve kanal offset noktasina
cizelgelenecegine karar verme gorevi de tstlenir. 6Top ayrica digiimler arasindaki tutarliligt
da saglamakla sorumludur. Yani bir digim bagka bir digimden iletim igin talepte
bulundugu slot ve kanal offset noktasinin, ilgili digiimde de alim igin tarifelenebilir olmasi
gerekir. Aksi durumda tutarsizlik olur ve iletim basarisizlikla sonuglanir. Bu tutarliligt
saglamak icin 6Top farkli senaryolar gergeklestirir. 11k olarak A ve B diigiimlerinin 6TiSCH
agindaki iki dugim oldugunu dugstunulirse transfer isteginde bulunan A digiimii 6ncelikle B
digiimiine istedigi hiicre sayisini ve aday hiicreleri slot offset numarasiyla beraber gonderir.
Hemen ardindan cevap i¢in bir sayag¢ baglatir. A digimiiniin istegini alan B diigiimii kendi
hiicrelerinin durumuna gore uygun olan hiicreleri A diigiimiine bildirir.

Bir bagka senaryoda ise A digimu B digimiine sadece ihtiyag duydugu hiicre
sayisini soyler. B diigiimii A’nin aday hiicre istegi olmadigi i¢in ona aday hiicreler onerir. A
digimi bu aday hiicrelerden se¢im yaparak transferi gergeklestirir.

Bazi durumlarda ise A dugumunin B’den istedigi aday hiicreler B digimi igin
uygun olmayabilir. Bu durumda B digiimi uygun olan diger hiicreleri A’ya bildirir ve bir

se¢im yapmasini bekler. Iletisimdeki tutarlilik bu sekilde saglanmis olur.



6. IPv6

Nesnelerin Internet’t agindaki cihazlarin hizli bir gekilde artmasi adresleme
sisteminin yetersizligini ortaya ¢ikarmigtir ve yeni adreslere ihtiyag duyulmustur. Mevcut
IPv4 mekanizmast bu ihtiyaca karsilik veremeyeceginden dolayr IPv6 adresleme
mekanizmasina ihtiya¢ duyulmaktadir. Bu adresleme mekanizmasinda biitiin IPv6 adresleri
bir dugiime degil bir arabirim bagdastiricisina atanir. Her bir tek noktaya yayim (unicast)
adresi karsiliginda tek bir arabirim bagdastiricisint temsil eder [40]. Bu digimin
arabirimlerinin tek noktaya yayim adreslerinden herhangi biri digiimii temsil eder.

Biitiin arabirimler en azindan bir adet tek noktaya yayim adresine sahip olmalidirlar.
Bir arabirim birden fazla IPv6 adresleme mekanizmasina sahip olabilir; tek noktaya yayim

(unicast), ¢oklu noktaya yayim (multicast), ve herhangi bir noktaya yayim (anycast).

6.1. Unicast

Tek bir arabirimi tanimlar. Tek noktaya yayim adresine gonderilen bir paket, bu adres

tarafindan tanimlanan bir arabirime teslim edilir.

6.2. Multicast

Ag uizerinde bir¢cok hedefe bir veriyi ayni anda iletim islemine denir. Veri paketleri
tek bir gonderme islemiyle iletilir. Coklu noktaya yayim adresine gonderilen bir paket, bu

adres kiimesinde tanimlanan biitiin arabirimlere teslim edilir [41].

6.3. Anycast

Arabirimler kiimesini ifade eder. Bu adrese gonderilen bir paket, adres kiimesi

icerisindeki bir digime gonderilir. Bu digim genelde yonlendirme protokoliine gore

uzakligl en az olan, en yakin digtime gonderilebilir.
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6.4. Otomatik Adres Yapilandirmasi

IPv4 ile 4,3 milyar benzersiz adres uretilebiliyorken IPv6 adresleme mekanizmast
sayesinde sinirsiz sayida benzersiz adres uretilebilir. IPv6’nin en belirgin 6zelliklerinden
birisi de otomatik adres uretme Ozelligidir. IPv6 adresi bir 6n ek (Prefix) ve cihaza ait
benzersiz fiziksel adresten otomatik sekilde uretilebildiginden her cihaz i¢in benzersiz bir
adres uretilmig olur. IPv6 adresine sahip cihazlar birbirleriyle aralarinda herhangi bir
ceviriciye ihtiya¢ duymadan haberlesebilirler.

IPv6 sisteminde broadcast adresleri yoktur. Onun gorevini multicast Ustlenmistir.
IPv6 adresleri tig sekilde yazilabilir,

Ik tercih edilen sekil x:x:x:x:x:x:x:x, seklinde olup ‘x’ 16 tabanindaki sayilari
(hexadecimal) ifade eder. Ornek olarak su iki adres verilebilir;

FEBC:BAS88:7364:3440.:FEAC:BA76:7653:3520

1070:0:0:0:6:400:200A:317C

Burada sifir degerlerinin tamamini yazmaya gerek yoktur (:000: gibi). Fakat en
azindan tek bir say1 bulunmak zorundadir.

Ikinci tercih edilen sekil ise adres icerisindeki sifirlarin tekrarini engelleyip adresi
daha kisa gostermek i¢in tercih edilen yontemdir. Bu yontemde bir veya daha fazla grubun
sifir oldugunu gosteren *: :* ifadesi kullamlir. Ornek olarak su adresler incelenebilir;

1070:0:0:0:6:400:200A:317C 1070::6:400:200A:317C

F001:0:0:0:0:0:0:102 FOO1::102

0:0:0:0:0:0:0:1 1

Ugiincii alternatif sekil ise kompleks adresleme sisteminin kullamldig: tekniklerdir.
Bu adresleme sisteminde IPv6 adresleri ve IPv4 adresleri i¢ i¢e gosterilir. x:x:x:x:x:x:d.d.d.d
seklinde gosterilir. ‘x” 16 tabanindaki sayilari, d ise 10 tabanindaki sayilari temsil eder.
Ornek olarak su adres verilebilir ;

0:0:0:0:0:FFFF:149.134.51.28

Adresin sikigtirtlmig hali ise ; ::FFFF.149.134.51.28

6.4.1. IPv6 Komsu Kesfi (Neighbor Discovery- ND)

Komsu Kesfi (Neighbor Discovery) IPv6 ile kullanilan Internet iletisim kurallari
icerisinde bir protokoldiir [42]. Baglant1 katmaninda (Link Layer) ¢alisir ve baglantidaki
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diger duagumleri bulmak, diger dugimlerin ag katmani adreslerine karar vermek, uygun
yonlendiriciler bulmak ve diger aktif komsu digimlere yollar hakkinda erisilebilirlik bilgisi
saglamakla ilgilenir.

Komsu Kesfi su islevsellikleri saglamak igin gerekli olan mekanizmay! tanimlar:

Yonlendirici Kesfi. Dugumler bitisik baglantilardaki yonlendiricilerin yerini
belirleyebilir.

Onek Kesfi. Dugumler bitisik baglantilar icin bagh olan adres oneklerini bulabilir.

Parametre Kesfi. Dugumler Internet parametrelerini bulabilir (MTU gibi).

Otomatik Adres Yapilandirmasi. Bir arayuz icin adreslerin durumsuz (stateless)
yaptlandirmasi.

Adres Cozimlemesi. [P adreslerinin baglanti-katmani  (link-layer) adresine
eslenmesi.

Sonraki-Durak (next-hop) Kararl. Duglmler bir hedef igin sonraki-durak
yonlendiricileri bulabilirler.

Komsu Erisilememezlik Tespiti (Neighbor Unreachability Detection (NUD)).
Baglantidaki bir komsunun artik erisilemez olduguna karar verir.

Goklu Adres Tespiti (Duplicate Address Detection (DAD)). Dugumler bir adresin
kullanimda olup olmadigini kontrol edebilir.

Yeniden Ydnlendrime. Yonlendirici digimu daha iyi ilk-durak (first-hop) hakkinda
bilgilendirebilir

Biatiun ND mesajlart ICMPv6 (Internet Control Message Protocol) mesajlarini icerir.
Bu mesajlar IPv6, TCP/UDP basliklarini ve genel bir formati kapsar ve ICMPv6 mesajlari
agdaki iletisimde meydana gelen sorunlari ag igerisindeki diger elemanlara iletmek amaciyla
kullanilir. Paket iletimi esnasinda hata olusmasi durumunda, yonlendiriciye gelen bir istegi
yonlendiricinin ydnetebilecek kapasitesinin kalmamasinda veya bir paket igin daha iyi bir
rota tespit edilmesi durumunda ICMP mesajlari bu sorunlari ag elemanlariyla paylasir. [43].

Bu yapi Tablo 6°de gdsterilmistir.

Tablo 6. ICMP Mesaj Yapisi

Tip (type) : 8 Bit Kod (Code): 8 Bit Toplamsal Hata
(Checksum): 16 Bit

Mesaj Govdesi
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Tip (type). Mesaj tipini ifade eder. Yiksek siralt bit O ise (0-127 bitler arast) bu bir
hata mesajidir. Eger 1 ise (128-255 arasi bitler arast) bu bir bilgi mesajidir.

Kod (Code). Bu alan igerigi mesaj tipine baglidir ve ortalama mesaj boyu ekleme
seviyesinin olusturulmasini saglar.

Toplamsal Hata (Checksum). IPv6 mesaj kisminda ve ICMP’de hata mesajlarini
bulmada kullanilir. Karar diugiima IPv6 bagliginda kaynak ve hedef adreslerinin checksum
(toplamsal hata)1 hesaplanmadan 6nce belirlenmesi i¢in mesaj yollar. Eger karar digimu
birden fazla unicast (Bir istasyondan belirli bir istasyona gonderilen ger¢eve. Bir unicast
cergevesi belirli kaynak ve hedef cihazlarin MAC adreslerini igerir.) adresi igeriyorsa
mesajin kaynak adresini agsagidakiler gibi segmelidir:

Eger mesaj, gonderilen bir unicast adresinin mesajina cevap ise cevabin kaynak
adresi ayn1 olmalidir.

Eger mesaj, gonderilen bir adresin mesajiysa (multicast grup adres, karar dugimi ile
gergeklestirilen herhangi bir cast adresi veya karar diigimune ait olmayan bir unicast adres
gibi.) ICMPv6 paketinin kaynak adresi karar diigiimtine ait olan bir unicast adres olmalidir.

Haberlesme i¢in IEEE 802.15 4 fiziksel katmanini kullanan kablosuz duyarga aglar1
icin bazi protokol diizenlemeleri gerekmektedir. IEEE 802.15.4 fiziksel katmaninda
taginabilecek en buliyuk paket boyutu 127 bayttir. IPv6 en kiigiik veri tagima tnitesi olarak
1280 byte paket buyuklugt tanimlar. IPv6 paketlerinin 802.15.4 protokoli tzerinden
taginabilmesi i¢in 6LoWPAN adinda bir diizenleme protokoli gelistirilmigtir [44].



7. DUSUK GUCLU VE KAYIPLI AGLAR iCiN YONLENDIRME
PROTOKOLU (RPL)

Dugsik gigli ve kayipli aglar, yonlendiriciler ve bu yonlendiricilerle iligkili olan
kisithh kaynaklara sahip cihazlardan olusan aglardir [45]. Bu aglardaki trafik genellikle
noktadan noktaya seklinde degil, bir noktadan ¢ok noktaya veya ¢ok noktadan bir noktaya
olacak sekildedir. Bu tarz aglar igerisinde binlerce diigiim bulunabilir. Binlerce dugim
arasindaki yonlendirme iglemlerini gergeklestirmek amaciyla, IETF, ROLL (Routing over
Low Power and Lossy Links / Diisiik Giig¢ ve Kayipli Aglar Uzerinde Yonlendirme) adim
verdigi caligma grubu nesnelerin Internet’i ig¢in bir yonlendirme protokolii olan RPL’1
geligtirmigtir. Dugik gucli ve kayipli aglar (Lossy Networks) i¢in tasarlanmistir. Bu
aglardaki dugiimler genellikle pille ¢alistigi i¢in veya enerji verimli oldugu agda distik bant
genisligi ve disiik veri aktarimi yapilir. RPL kablosuz sensoérlerin bulut agiyla iletisimini
saglar.

Yonlendirme katmani birbiri ile direk haberlesecek mesatfede olmayan digimlerin
haberlesmesi, aradaki diger diugiimlerin paketleri tekrar etmesiyle saglanir. RPL aglar1 DIO
(Destination oriented direted acyclic graph information object) ve DAO (Destination
advertisement object) mesajlari kullanilarak olusturulurlar. 6LOWPAN ag olusumu kok
digimin DIO mesaji yaymlamasiyla baglar. Kok digim DIO mesaji yayinlayarak
kendisinin kok dugim oldugunu soyler. Bu sekilde bu mesaj butiin aga yayilir. DIO
mesajlari 1zgara (mesh) ag yapist hakkinda 6nemli bilgiler igerir (yonlendiricinin kimligi, ag
versiyon numarasi, ag metrik bilgisi vs.).

Bir dugiim RPL agina katildig1 zaman ilk olarak DODAG bilgi mesajlarin1 (DIO)
dinlemeye baglar. Komsu dugimler aldigi bu bilgi mesajlarini diger komsulariyla
paylagirlar. DIO mesajini aldigr dugiime gore onu st diigiim olarak belirler.

Bir digim ust dugimina sectigi zaman segtigi bu digtime DAO mesajini gonderir.
Bu ust diagim aldigi mesaj1 kok dugiime kendi st digimleri araciligiyla iletir.

Iki gesit islem tiirii vardir, depolanan ve depolanmayan. Storing mode (Depolanan
Durum) ara digumlerin yonlendirme tablolarini tuttugu duruma kargilik gelirken non-
storing mode (Depolanmayan durum) sadece kok dugiimiin yonlendirici tablolarini tuttugu
duruma kargilik gelir. Storing modda agag tizerinde gecen mesaj kaynak ve hedef diigiimiin

ortak atasina geldiginde yonlendirme tablosu yardimiyla hedefe gonderilir.
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Non-storing modda ise hi¢bir ara digim yonlendirme tablosu tutmadigi icin mesaj
kok digume gonderilir.

Her iki durumun da kendine gore avantaj ve dezavantajlari vardir. Her digum kok
duagimund sectiginde ag kurulum islemi tamamlanir. Olusan bu ag haritasina Destination
Oriented Directed Acyclic Graph, DODAG denir [46]. Sekil 20'da her iki islem

durumundaki veri iletimi verilmistir.

a) Depolanmayan islem Modu b- DeP°lanan !SJem

Sekil 20. RPL aglarinda iki dugim arasinda ugtan uca veri iletim akisi [46]

RPL aglari her bir ag topolojisi i¢in dort deger tanimlar [47];

RPLInstancelD. Bir RPLInstancelD bir veya daha fazla DODAG kiimesini tanimlar. Bir
agda birden fazla RPLInstancelD bulunabilir ve her birisi birbirinden farkli, bagimsiz
DODAG aglarini tanimlar.

DODAGID. RPL aglarindaki bir DODAG agini benzersiz sekilde ifade etmek icin kullantlir.
Bir RPL aginda birden fazla DODAG bulunabilir ve her bir DODAG igin benzersiz bir
DODAGID tanimlanir.

DODAGVersionNumber. DODAG aglarinin versiyon numarasini belirtir. Bu aglarin
baglanti sorunlarindan veya baska nedenlerden dolayi yeniden olusturulmasi gerekebilir. Bu

durumda yeni olusan agi belirten ve otomatik artan bir numarayla ag durumu
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numaralandirilir. Bu numara RPLInstancelD, DODAGID ve DODAGVersionNumber Gcli
kombinasyonundan olusur.
Rank. Bir dugumin koék digim ile olan pozisyonunu tanimlamak igin kullanilir. Kok

dugume yakinlastikca Rank azalirken, uzaklastikca artar.

Sekil 21°de ug¢ farkli DODAG iceren bir RPL 6rnegini gosterilmistir. Her bir
DODAG igin kokler, R1, R2 ve R3tlr.

Sekil 21. Dodag Ag!

Sekil 21’de gosterilen DODAG aglarindaki kék dugimler (R1, R2, R3)’in her
birisi ayni RPLInstanceld’yi ifade eder. Cizgiler kok dugim ile ¢ocuk digim arasindaki
ifadeyi gosterir. Ag yeni DODAG aglari veya cocuk dugumler eklenerek blyutilebilir.

Sekil 22°de ise DODAG versiyon numarasinin nasil arttigr verilmistir.
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Sekil 22. Dodag versiyon numarasi

Burada agda meydana gelen bazi olaylardan dolayr ag topolojisi degismistir. B
dagimi kok diagum ile dogrudan iliskisini kaybedip C diguminin ¢ocuk digumi olarak
aga katilmistir. Agdaki bu tarz degisimlerle beraber versiyon numarasi artmaktadir. Fakat
versiyon numarasinin artmasi igin her zaman baglanti seklini etkileyen bir olay olmasi
gerekmez. Bazen ayni ag topolojisi icerisindeki bir kopma ya da isleyis hatasi da agin

yeniden olusmasini gerektirir. Bu durumda da versiyon numarasi artacaktir.



8. CoAP

CoAP (Constrained Application Protocol) genellikle 8-bit mikro denetleyici ve
kiigik boyutlu ROM (Salt Okunabilir Bellek) ille RAM (Rastgele Erisimli Bellek)’dan
olusan kisitl kapasiteye sahip cihazlarin kisitli aglar ((LoWPAN vb.) tizerinden iletisiminde
kullanilan o6zellestirilmis bir web iletim protokoliidiir. Genellikle otomasyonlar, enerji
verimli sistemler ve makine—makine iletisimi i¢in gelistirilen bir web protokolidur [48].

Gunimuzde web uygulama program ara yuzleri (Web Applicaton Program Interface)
temsili durum transferi servislerine (REST) bagli kalarak hemen hemen biitin uygulamalar
icerisinde yer almaktadir. CoAP kisitli imkanlara sahip bu cihazlarin da REST servisleriyle
veri alip gondermesini amaglamigtir.

CoAP etkilesim modeli HTTP (Hyper Text Transfer Protocol) istemci/sunucu
modeliyle benzerdir. Fakat CoAP makine-makine iletigimi sagladigi i¢in istemci ve sunucu
modelinin her iki tarafin1 da kendisi tstlenir. HTTP den farkli olarak UDP (User Datagram
Protocol-Kullanic1 Veri Blogu lletisim Kurallar1) tizerinden iletisim gerceklestirilir. Veri
iletiminde HTTP ile karsilastirildiginda enerji tikketimi bakimindan dort kat daha az enerji
tiketmektedir [28]. CoAP, kisitli kapasiteli cihazlardan elde ettigi UDP mesajlart HTTP ye
donistiirerek cihazlarin Internet ortamina erigsimine katkida bulunur. CoAP dort temel mesaj
tipini igerir: Confirmable, Non-Confirmable, Acknowledgment ve Reset.

e Confirmable. Bir dogrulama mesajidir. Karsiliginda “Acknowledgment”
(Basaril1) mesaj1 beklenir.

e Non-Confirmable. Herhangi bir dogrulamaya ihtiya¢ duyulmayan mesaj
tipidir.

e Acknowledgment. Dogrulama mesajlarina gonderilecek onay mesajidir.

e Reset. Bir istegin basarisizliga ugramasit durumunda génderilen mesajdir. Bir
cihaz kendisinden istenilen istegi yerine getiremeyecegi durumda
Acknowledgment mesaji yerine reset mesajint gonderebilir. Ayrica bos bir
reset mesajt ile cihazin kullanilabilirlik durumu test edilebilir.

CoAP mesajlart iletilirken HTTP temel komutlarina benzer olan GET, POST, PUT,
DELETE komutlarini kullanir.

GET. Daha ¢ok veri okumak i¢in kullanilan komuttur.

POST. Yeni bir veri olusturmak i¢in kullanilir.
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PUT. Var olan bir veriyi giincellemek i¢in kullanilacagi gibi post metodu gibi de
kullanilabilir.

DELETE. Veri silme iglemi i¢in kullanilir.

CoAP istemciler iletigim i¢in UDP’yi kullanir. UDP iletigimi paket iletimini garanti
etmekle ilgilenmedigi i¢in veri gonderimi olduk¢a hizlidir. Ayrica TCP’nin aksine
baglantisiz iletigsim gergeklestirmesi de hiza etki eden 6nemli faktordir. UDP baglik bilgisi
sadece 4 alan igerir [49]. Bunlarin 2 tanesinin kullanimi zorunlu degildir. Bunlar:

e Kaynak Portu. Basligin kaynak portunu ifade eder ve sadece hedef tarafindan bir geri
doniig bekleniyorsa eklenmelidir. Yoksa degeri sifir olmalidir.

e Hedef Portu. Hedef uygulamanin kullandig1 portu eklenir. Gerekli bir alandir.

e Uzunluk. Butin veri blogunun uzunluk bilgisi yazilir. Minimum uzunlugu baslik
uzunlugu olan 8 byte’tir. Maksimum teorik limiti 65527 byte olmakla beraber IPv4
protokolu tarafindan saglanan pratik limit 65507 byte’tir.

e Checksum. Bagslik ve verinin hata kontroliinii yapmak amaciyla kullanilir.

CoAP istemciler UDP iletisim gerceklestirdigi icin HTTP istemcileriyle ya da
sunuculariyla direkt olarak iletisim kuramazlar. Bu yiizden bir vekil sunucu (Proxy) ihtiyaci
dogar. Vekil sunucular bu dontigimi iki yonli yapabilirler;

CoAP HTTP Vekil Sunucu. CoAP istemcilerin HTTP sunucularina erisimini saglar.
HTTP CoAP Vekil Sunucu. HTTP istemcilerinin CoAP sunucularina erigimi saglar.
Enerji verimli evde saglik uygulamasinda hasta tizerinden duyargalar yardimiyla bazi
degerler toplanmaktadir. Bu degerler Internet ortamina aktarilmaktadir. CoAP HTTP vekil

sunucusu bu iglemleri yapabilmektedir. Calismada Cross CoAP Vekil Sunucu kullanilmistir.

8.1. Cross CoAP Vekil Sunucu

CoAP mesajlarint HTTP mesajlarina donastiriip istemcilerin bulut tizerindeki bir
sunucuya veri gondermesi saglanabilmektedir. GET, PUT, POST, DELETE gibi temel
HTTP komutlarin1t HTTP deki yapiya benzer sekilde kullanir. Ayrica unicast iletigimin yani
sira multicast iletisime de olanak tanir. Vekil sunucu UDP portuna yapilan istekleri

dinleyerek bunlart HTTP ye dontsturir.



9. CONTIKI iISLETIM SIiSTEMIi

Contiki, nesnelerin Internet’i aginda bulunan sinirli kaynaklara sahip, disik giicle

calisan kablosuz cihazlar igin gelistirilmig bir igletim sistemidir [50]. C programlama

tabaninda gelistirilen Contiki ilk olarak 2002 yilinda Adam Dunkels ve ekibi tarafindan

ortaya atilmugtir. Gelistirilmis bu igletim sistemi bir¢ok donanima kolayca adapte

olmaktadir. Cok diisik RAM ve ROM barindiran cihazlarda bile haberlesmenin yapilmasi

mimkiindir. Contiki ayrica IPv4 ve IPv6 izerinden haberlesmeyi saglayabilmektedir.

Kurumsal Internet ara yliziinden indirildiginde igerisinde asagidaki dizinler yer almaktadir.

Dokiiman (Doc). Gelistiriciler i¢in hazirlanmis bazi dokiiman verilerinin
bulundugu klasordiir.

Uygulamalar (Apps). Igerisinde bazi uygulama kitiphaneleri vardir. Bu
uygulama kutiphaneleri genellikle 6rnekler dizininde yer alan uygulamalar
tarafindan  kullanilmaktadir. Direkt olarak ¢alistirilabilecek Contiki
uygulamalarini da barindirmaktadir.

Ornekler (Examples). Contiki igerisinde yer alan kiitiiphanelerle gelistirilmis
bazi hazir 6rnek uygulamalarin bulundugu dizindir.

Cekirdek (Core). Contiki igletim sistemi ¢ekirdek kodlarini igermektedir.
Sistemin farkli katmanlarina ait alt dizinler bulundurur.

Islemci (Cpu). Contiki sisteminin iizerinde calistigi donamina ait mikro
denetleyici dosyalarini igerir.

Platform: Contiki igletim sisteminin ¢aligtirilacagt donanim ve platformlara
ozel dosyalarin tanimlandig1 dizindir.

Araglar (Tools). Gelistirilen uygulamalara 6zgii araglarin bulundugu dizindir.
Onceki boliimlerde anlatilan Contiki ag simiilatorii olan Cooja da bu dizinde

yer alir.

Bir igletim sisteminde suregler genellikle is parcacigi seklinde ¢alistirilir. Her bir is

pargacigi bellekte bir alani kullanir. Olusturulan is pargaciklarinin sayisi arttik¢a bellekteki

kullanilabilir alan azalir ve zamanla yeni is parcaciklarina alan kalmaz. Ayrica bir ig

pargaciginin bellekte ne kadar alana ihtiyag¢ duyacagt onceden bilinemez. Bu tarz bir yap1

nesnelerin Internet’i agindaki kisith kaynaklara sahip cihazlar i¢in pek de kullanigli degildir.

Iste bu yiizden Contiki isletim sistemi stirecleri gekirdek icerisinde is par¢acik modeliyle



degil olay tabanl bir model takip ederek kosar. Cekirdek kisminda olay tabanli model
kosarken, sistem coklu is parcaciklarint da destekler. Contiki isletim sistemi calisma
esnasinda cekirdek, program yikleyici, kaynak kiitiphaneler ve sirecler olarak dort ana
bolime ayrilir. isletim sistemi derleme siirecinde Sekil 23’de gosterildigi lzere yukli

programlar ve cekirdek olarak iki bélume ayrilmistir.

Sekil 23. Cekirdek ve yukli programlarin gosterimi [51]

Cekirdek ikili olarak derlenir ve cihaz bellegine yuklenir. Programlar, iletisim yigini
veya dogrudan depolama birimini kullanan program ytkleyicisi tarafindan yuklenir. Contiki
cekirdegi, olaylari calisan silreclere ve sireclerin yoklama isleyicilerine gore cagiran sade
bir olay zamanlayicisidir. Sireclerin ilerlemesi gonderilen olaylar veya yoklama
mekanizmasi tarafindan baslatilabilir. Cekirdek, bir olay isleyicisini baslattiktan sonra bu
olay ic¢in islem onceligine karismaz. Bundan dolayi olay isleyicileri islem Ustinlugu
alabilecek sekilde tasarlanmalidirlar.

Contiki c¢ekirdegi tarafindan desteklenen iki tir olay vardir: senkron olaylar ve
asenkron olaylar. Asenkron olaylar daha sonra hedef sirecglere aktarilmak tizere kuyruga
gonderilir. Senkron olaylar asenkron aksine bekletilmeden hedef suireglere aktarilir. Contiki
cekirdegindeki yoklama mekanizmasi, her bir asenkron olay arasinda tarifelenen yiksek
oncelikli olaylardan olusmaktadir. Sekil 24 Contiki OS mimarisinin blok diyagramini

gostermektedir.
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Sekil 24. Contiki OS Mimarisi [52]

Contiki isletim sistemi Uzerindeki batarya ile ¢ok uzun zaman boyunca c¢alismasi
beklenen dusuk gug tuketimli sistemlere uygun olarak tasarlanmistir [50]. Dugumler islem
ylrutmedigi zamanlarda uyku durumuna gecebilme yetenediyle veya gelistirilen gig¢
tiketimi minimize etme algoritmalariyla batarya kullanim sirelerini uzatmaktadir. Contiki
isletim sistemi gi¢ tiketiminin hangi asamalarda ne kadar harcandigi bilgisini verebilecek

bilgi mekanizmalarina da sahiptir.
9.1. COOJA
Cooja, Contiki isletim sisteminin simile edilebildigi java tabanli bir simulator

uygulamasidir [53]. Contiki isletim sistemi icerisinde bir ara¢ olarak gelen Cooja java

programlama dilinde gelistirilmistir. Kullanicilar kendi c¢alismalarina gére ek moduller
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ekleyerek uygulamayi zenginlestirebilirler. Uygulama igerisinde bir¢ok donanim destegi
mevcut olup yeni donanimlar da uygulamaya eklenebilir.

Cooja oldukga esnek yapisi sayesinde radyo ortamini, digim donanimlarini ve girig
cikis elemanlarint degistirerek farkli sekillerde calistirilabilir. Cooja uygulamasinda simiile
edilmig bir digimiin ¢ 6zelligi vardir. Bunlar; veri bellegi, diigiim tipi ve donanim ¢evre
birimleridir. Bir diigiim tipi birden ¢ok diigiim arasinda paylasilabilir ve biitin diigiimler bu
diugim tipinin ortak ozelliklerine sahip olabilirler. Yani ayni tirdeki digimler ayn tiir
program kodunu ayni simiilasyon igerisinde c¢alistirabilirler. Fakat calisma esnasinda
diugiimlerin hafizalar: farkli giris ¢ikis islemlerinden dolay1 farklilagirlar.

Contiki dilinde gelistirilen programlarin derlenmis halini Cooja dogrudan CPU
tizerinde galistirabilecegi gibi, farkli emiilatorler tizerinde de ¢alistirabilir (Ornegin MSP430
emilatorii). Cooja lizerinde Contiki igletim sistemi olmayan bagka igletim sistemine sahip
digiimleri de simiile edebilmektedir.

Coojada arabirimler ve dugumlerle etkilesimler eklentiler sayesinde gerceklestirilir.
Kullanici uygulama tizerinden bir simtlasyonu baglatmast veya durdurmasi da bir eklenti
ornegidir. Ornegin kullanic1 simiilasyona ekledigi dugumlerin ortamda hareket etmesini
saglamak i¢in bir java uygulamas: yazarak uygulamaya eklenti olarak ekleyebilir ve
digimlerin simiilasyon esnasinda onceden belirlenen kurallara gore hareket ettirilmesi
saglayabilir.

Cooja uygulamasinda baglatilan bir simiilasyonda diigimler arasindaki haberlesmeyi
gorebilmek i¢in Cooja radyo dalgasint animsatan bir model kullanir. Fakat kullanicilar bu
modeli kendi istegine gore degistirebilir. Kullanicilar gelistirmekte oldugu uygulamay1
cevresel faktorleri taklit ederek sonuglarini gorintileyebilirler. Simiilasyon ortaminin bu
esnekligi ile gergekei ortama uygun senaryolar gergeklestirilebilir.

Contiki olay tabanli bir igletim sistemi oldugu i¢in baslanan biitiin olaylar tamamlanir.
Cooja, yiikklenen Contiki dosyalarini ¢agirarak bu 6zellikten yararlanir; simiile edilen her
digim yalnizca bir olay1 gerc¢eklestirmektedir. Contiki isletim sisteminde gelistirilen her
yazilim yalnizca tek bir donamim tipine 6zel derlenmektedir. Ilgili platforma ait siiriiciiler
isletim sistemine tanitilarak, gelistirilen uygulamanin ger¢ek donanimda nasil davranacagi
tanimlanmis olur. Ornek olarak MSP430 emiilatoriinde gelistirilen bir uygulama, Contiki
isletim sistemi MSP430 islemci mimarisine 6zel olarak derlenmektedir ve bu derlenmig
dosya yalnizca o emilatorde galigabilmektedir. Taklit edilmesi beklenen platform Contiki

isletim sisteminde standart sunulan platformlar i¢inde yer almiyorsa, bu durumda 6ncelikle
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ilgili platform Contiki isletim sisteminde tanimlanacak ve derlenme zamani igin ilgili

surtculer yiklenmis olacak. Aksi halde derlenme yapilamaz.
9.1.1. Contiki ile IPv6 Agi Kurmak

Contiki, u¢ dagumler (end devices) ve sinir yonlendirici (edge router) ile kurulan bir
agdan IP paketlerini géndermeyi saglayan hazir bazi uygulamalar bulundurmaktadir. Bu
uygulamalari Cooja ag simulatériinde aktif hale getirdigimizde Sekil 25°de yer alan bir ag

semasl ortaya ¢ikmis olur.

a

Sekil 25. Bilgisayar ve Duyarga Agl Baglantisi

Bilgisayar, IPv6 adresleme sistemi ile adreslenmis u¢ digumlere erisebilmek igin sinir
yonlendiricisini kullanir. Bilgisayar IP paketlerini seri giris ¢ikis kanalindan bagl olan kenar
yonlendiricisine gonderir ve ayni sekilde u¢ dugimlerden gelen verileri de bu kanal
uzerinden alir. Dolayisiyla u¢ diagimler ile bilgisayar arasinda yine kisitl kaynaklara sahip
bir cesit yonlendirici cihaz bulundurmak gerekir. Bu cihaz hem IP agina hem de 802.15.4
agina katilabilen bir cihaz olmalidir.

SLIP (Serial Line IP) [54] adi verilen bir protokol ile beraber kenar yonlendiricisi ile
bilgisayar arasindaki veri akisi gergeklenmektedir. Bu akis icerisindeki veri formati SLIP
protokolu tarafindan belirlenir. SLIP protokolu burada sadece ilgili kanali dinleyerek elde

ettigi verileri sunabilir. Buradan elde edilen veriler anlamlandirilabilir.



10. iLGIiLi CALISMALAR

Glnumizde teknolojik olanaklarin artmasiyla 6zellikle yash hastalarin hastaneye
gitmeden kisisel yasam alani icerisinde gozetim altinda tutulmasi saglanabilmektedir. Devlet
kurumlan evde saghk hizmetlerini giderek yaygin hale getirmektedir. Ulkemizde halk
saghgr kurumlan yash hastalarin periyodik olarak kontroliniu doktor ve hemsireleri
hastalarin evine gondererek yapmaktadir. Gorevliler hastalar zerinde yaptigi tahlil ve
muayeneleri kayit altina alip bir sonraki kontrol zamanini belirlemektedir. Fakat bu aralik
icerisinde hastalarin bazi yasamsal bulgulari merkezi kontrol sistemleri tarafindan anlik
olarak izlenememektedir.

Ulkemizde bu alanda yapilan bazi c¢alismalar mevcuttur. Arcelik firmasinin
gelistirmis oldugu BeyondCare drini hastanin kalp seviyelerine yakin noktalara
yapistirilarak ekg (Elektrokardiyogram-Kalp Akim Grafigi) sinyalleri merkezi sistemlere
aktarilabilmektedir. Bu cihaz Internet baglantisi olmadigi durumlarda da verileri yedi gln
boyunca hafizasinda depolayabilmektedir. Sekil 26°de BeyondCare drinine ait bir gorsel

gosterilmistir.

Sekil 26. Arcelik markasinin gelistirdigi mobil ekg cihazi [55]

Ekg verilerinin anlamlandirilmasi yalnizca uzman kisiler tarafindan yapilabildigi igin
bu urlin ilk etapta profesyonel kullanicilar icin gelistirilmistir. Uzmanlar takibini yaptigi

hastalarin gegmise donuk analiz verilerini goruntuleyebilir veya anlik olarak ekg sinyallerin
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izleyebilir. Fakat yedi ginden daha uzun siren analizlerde pil tekrar sarj edilmesi
gerekmektedir. Ayrica kullanicinin gogsiinde tasiyacagi bu aparat kullanict konforu
acisindan rahatsiz edici olabilmektedir.

Yapilan ¢aligmalardan biri de Tibitak ve Turk Telekom™un ortak gelistirmis oldugu
“Mobil EGK” cihazi. Kibrit kutusu biyikligindeki bu mobil ekg cihazi elde ettigi verileri
akilli telefonlar araciligiyla uzmanlarin kontrol ettigi sistemlere aktarabilmektedir.
Uzmanlar bu verileri anlik olarak gorintileyebilmekte ve alarm  durumlari
olusturabilmektedir.

Uluslararas: alanda ise Ingiltere’”de SPHERE adinda bir topluluk olusturulmustur.
SPHERE adini, “Sensor Platform for Healthcare in a Residential Environment Sensor”
kisaltmasindan almaktadir. Obezite, depresyon, diyabet, inme, diigmeler, solunum yollari,
kardiyovaskiler ve kas-iskelet sistemi hastaliklar1 en buytk saglik sorunlarindan bazilaridir
ve saglik giderlerinin en hizli yukselen kategorileridir. Ve bu saglik problemleri insanligin
giderek daha ¢ok kisminin hissettigi, 6nlem alinmasi gerekilen sorunlardir. SPHERE,
geligen teknolojinin bu sorunlarin bazilarina ne o6lgiide cevap verebilecegini aragtirma ve
geligtirmek i¢in tasarlanmig yaklagik yiiz arastirmacidan olusan bir topluluktur [56].

Topluluk insanlarin evde yasadigi ve karsilastigi problemleri géz 6niine alarak bazi
giyilebilir duyargalar gelistirdi. Bu duyargalar yardimiyla birtakim sorularin cevabi
bulunabilir. Bunlar;

¢ Diyet ve uyku gibi faktorler arasindaki korelasyonlar: bulmak

e Bir¢ok kosula baglantili hareketsiz davraniglar1 karakterize etmek

e Aylar boyunca hareket, durus ve hareket diizenindeki degisimleri 6lgmek

e Insanlarin regete edilen ilag alip almadiklar1 da dahil olmak iizere yeme
ice davranigini analiz etmek

e Depresyon veya anksiyete donemlerini tespit etmek ve bilgisayar tabanl
tedavi kullanarak miidahale etmek

e Yasl hastalarin diigme problemini analiz etmek

Insanlarin yiiz ifadesinde, durusunda ya da ne siklikla yediginde meydana gelecek
hafif degisiklikler bile kisinin bir hastalik belirtisi olduguna dair bilgi verebilir. Bu ve buna
benzer bazi sorunlar gelistirilen duyargalar yardimiyla incelenebilir ve tedavisine
baglanilabilir. Topluluk butiin bu arastirmalarin basarili olmast i¢in uzman klinikler,

mithendisler, tasarimcilar ve sosyal hizmetler uzmanlariyla ortaklasa ¢aligirlar.
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Arastirmalar icin ingiltere’de bir ev yaklasik 60 duyarga, kamera ve giyilebilir
teknolojilerle donatilmis. Ornegin sicaklik ve hava degerlerini 6lgmek icin tavanlara bazi
duyargalar yerlestirilmis, kisilerin odada hangi konumda olduklarini ve hareketlerini
algilamak icin kizilétesi duyargalar yerlestirilmis, evin ana yasam alanlarina da kameralar
yerlestirilmis. Bunun gibi bircok teknolojik eleman ile donatilan ev kisilerin davranislari ve
sagligi hakkinda bircok veri Uretebilmektedir. Uretilen bu veriler kisilerin doktorlarina
sunulabiliyor. Sekil 27’de SPHERE toplulugunun gelistirdigi giyilebilir ¢cok dustk gug

tiketimi olan bir duyarga gdsterilmistir.

Sekil 27. SPHERE toplulugunun kullandigi bazi duyargalar



11. CALISMA

Bu ¢alismada daha 6nceki bolumlerde de bahsedildigi tizere hasta tizerinde taginacak
duyargalardan elde edilen veriler ev ortaminda bulunan bir ag ge¢idi yardimiyla merkezi bir
kontrol mekanizmasina aktarillacaktir. Caligmanin temel amaglari, hastalarin tasidigi/giydigi
cihazlarin pil dmriniin uzun olmasi, genis iletim alanina sahip olmasi ve kararl bir bigimde
caligmasidir.

Gelistirilecek yontemler ve algoritmalar ile evde bakim ve gozetime muhtag
hastalarin saglik verileri uzak bir karar destek sistemi ile es zamanli olarak
gorinttlenebilecektir. Ayni zamanda hasta tizerinde acil miidahaleyi gerektirecek
senaryolarda da ilgili sistemlere bildirim gonderilerek hizli aksiyon alinmas: saglanacaktir.

Hasta takacag: akilli bileklik tizerinde bulunan duyargalar yardimiyla hem sagligina
iligkin verileri hem de bu duyargalarda yer alan gyroskop yardimiyla fiziksel hareketlerde
meydana gelen ani durumlari (diisme gibi) merkezi sistemlere hi¢bir miidahalesi olmaksizin
iletebilecektir.

Calismanin odak noktasi ise gelistirilecek olan bu akilli bilekligin mumkiin
oldugunca uzun pil 6mriine sahip olmast ve genis bir ¢ekim alanina sahip olmasi olacaktir.
Bu yiizden gelistirmeler enerji basligi Uzerine yogunlagsmugtir. Asagida Sekil 28’°de

caligmaya ait bir gema gorintiilenmigtir.
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Sekil 28. Calismaya ait sema

11.1. Neden Bu Calisma?

Gunimuzde giderek yayginlasan akill bileklikler artik geng yasli herkesin kullandigi
akill aksesuarlar haline doénismis durumda. Akilli bileklikler (zerindeki duyargalar
sayesinde Kisi Uzerinden bir takim saglik verilerini kullaniciya sunabilmektedir. Bunlar
yirilyls mesafesi, nabiz sayisi gibi degerler olabilir. Uzerinde barindirdigi isletim sistemleri
daha bir¢ok 6zelligi de kullaniciya sunmaktadir. Fakat bu cihazlar yine kullanicinin yaninda
tasidigi akilli telefona bagh cahisan cihazlardir. Uzerinde birgok 6zelli§i barindiran bu
kompleks bilekliklerin en blyuk eksikligi ise batarya 6mdrlerinin kisa olmasidir.

Glnumiuzde birgok marka akilli bileklik gelistirmektedir. Bu bilekliklerin ortak
noktasi, bir akilli telefon Gzerinden Internet ortamiyla etkilesimde bulunmasidir. Ayni
zamanda gelistirilen bu akilli bileklikler cok uzun pil 6mriine sahip degildir. Bu ¢alismadaki
kullanici grubu genellikle yash hastalari kapsamaktadir. Bu kisiler akilli telefon kullanimina
cok fazla hékim degildir. Bu durumdaki hastalar igin akilli telefon gereksiniminden
kurtaracak, pili birka¢ gin degil ¢cok daha uzun sure yeterli olabilecek 6zellestirilmis bir

cihaz daha kullanigli olacaktir.
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Gelistirilecek bileklik ile hasta, ev igerisine yerlestirilecek veri toplayict digum
sayesinde bilegindeki bileklik tizerinden okunan verileri higbir miidahaleye gerek kalmadan
hem diger ebeveynlere hem de saglik birimlerine iletebilecektir. Ustelik pil omrii geleneksel
bilekliklere gore ¢ok daha uzun siire yeterli olacaktir.

Caligmanin diger boyutu da hastalar tizerinden birgok veriyi analizde kullanilmak
tizere toplamak olacaktir. Gergek diinyadan toplanacak bu veriler tizerinden daha sonra farkl
caligmalar yapilabilir. Hastalarin bazi basit olgtimler i¢in hastaneye gitmesi engellenebilir,

tedavi ve kontrol streci daha saglikli yapilabilir.



12. DUSUK GUC TUKETIMI iCiN YAKLASIMLAR

Nesnelerin Internet’i aglarinda enerji tuketimi ¢ok ciddi bir problemdir. Enerji
tiiketimi genellikle dort farkli nedenle artar. Bunlar; Iletim (Transmission), Alim (Receving),
Dinleme (Listening) ve Paket Kaybindan olusur [4]. Bunlar arasinda en onemli gig
tiketimini ise dinleme siireci yapmaktadir. Diger islemler yurutilirken cihazlarin radyosu
cok kisa siireligine agilip kapanmaktadir. Fakat dinleme igleminde cihazlar alim iglemine
hazir beklemesi gerektirdigi i¢in radyosunu uzun siire agik tutmak zorundadirlar. Bu da ¢ok
fazla gi¢ tuketimine neden olmaktadir. Bu yiizden dinleme siresinin kisaltilmasi gig
tasarrufu saglayacaktir.

Gelistirilecek bilekligin pil Omrini artirmak i¢in gug tiketimini azaltmak
gerekmektedir. Bilekligin toplayict digim ile haberlesmesinde kullanilacak protokol gii¢
tikketimine dogrudan etki edecektir. Bu yiizden nesnelerin Internet’i i¢in gelistirilen ve glig
tiketimi konusunda &zellestirilen 6LoWPAN protokoli bu ¢aligmanin iletisim protokol
y1gini olarak kullanilacaktir.

Bu protokolde sunulan standart Ozelliklerin bazilari g¢alismaya gore yeniden
diizenlenerek mevcut protokol yigini c¢alismaya o6zel olarak tasarlanacaktir. Bunun igin
yapilan ¢aligmalar sonucunda dort ana baglik gii¢ tiikketimini azaltan diizenlemeler olarak
belirlenmigtir. Bunlar;

e (erceve zamaninin boyutunun uygulamaya gore ayarlanmast
e Isaretci gonderimini diizenlemek

e lletisim giicii kontrolii

e Verileri Onceliklendirmek

Bu yontemler sayesinde gli¢ titkketimi azaltilabilmektedir.

12.1. Cer¢ceve Zaman Boyutu

Cerceve zamani boyutu azaldik¢a zaman i¢indeki gecikme azalacaktir. Bu anlamda
ortak hiicreler daha sik tekrarlanacagi igin gii¢ titkketimi artacaktir. Bu ¢aligmada batarya ile
calisan cihaz Uzerinden gonderilen veriler ¢ok sik gonderilmedigi i¢in belli gecikmeye

dayanimli olacak sekilde ¢er¢eve zamani ayarlanabilir. Calismada ¢er¢evede bulunan hiicre
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sayisi 101 olarak belirlenmigtir. Bu da her bir ¢er¢eve zamani igin 101*10= 1010 mili saniye

(yaklasik 1 saniye) zaman ayrilmast anlamina gelecektir.

12.2. isaretgi Gonderimi

Ag koordinatori ag hakkinda bilgi yayarken gelismig isaretgiler olarak bilinen
EB’leri kullanir. Isaretci gonderim sikligina IETF 6TiSCH bir sinir koymamustir. Isaretci
gonderimindeki siklik artti§i zaman dugumlerin aga katilmasi hizlanacag gibi gii¢ titketimi
de artacaktir. Ag koordinatorii genellikle aga bagli cihazlar oldugu i¢in gii¢ sorunu yoktur
ve isaret¢i gonderim sikligr oldukg¢a fazladir. Gelistirilecek bileklik toplayict digim
haricinde baska bir diigiimle haberlesmeyecegi i¢in isaret¢i yaymast engellenerek gii¢
tiketimi artirilabilir. Cunki isaret¢i gondermek isteyen bir dugim kisa sire de olsa
radyosunu ag¢ik tutmak zorunda kalir. Bu radyo iletisimini engelledigimizde batarya

omrinin de arttigr gozlemlenmisgtir.

12.3. lletim Giicii Kontrolii

Dugumler veri gonderirken paket iletiminin saglikli olabilmesi i¢in radyo giiciinii
maksimum seviyede kullanabilirler. Gunimiizde yaygin kullanilan giyilebilir cihazlar
genellikle bir cep telefonu tizerinden Internet’e baglanirlar. Giyilebilir cihaz cep telefonuyla
yeterli yakinlikta degilse veri kayiplari ve baglanti kopmalar1 yaganir. Fakat evde saglik
uygulamalari, cihazi giyen kisinin bulundugu ortamin tamamini kapsayan bir cihaza ihtiyag
duyar. Bu durumda eger yiiksek gonderim giiciiyle radyo ayarlanirsa, radyo ¢ogu durumda
gereginden fazla gii¢ harcayacaktir. Diger yandan eger radyo toplayict digime olan
yakinligiyla orantili olarak ayarlanabilirse, gii¢ tasarrufu saglanabilir. Yani iletim giict
dinamik olarak degistirilebilmeli.

Asagidaki Sekil 29°da Cooja ag simiilatorinde gerceklenen ornek senaryo
gosterilmektedir. Soldaki sekilde diigimler arasindaki mesafe 10m ve sagdaki sekilde
dugimler arasindaki mesafe 20m’dir. 1 numarali cihaz toplayict diigiimii, 2 numarali cihaz
giyilebilir digimi ifade etmektedir. Gorildugh tzere kok diugime yaklastikga hasta

uzerindeki cihaz, iletim gliciini azaltarak enerji tasarrufuna gitmektedir.



Sekil 29. Cooja ag similatoriinde farkli mesafelerdeki diigiimler ve ¢ekim alanlari

12.4. Verileri Onceliklendirmek

Hasta UGzerindeki bileklikten elde edilen duyarga verileri yasamsal bulgular
icermektedir. Fakat bu veriler her zaman kritik degerlerde olmayabilir. Bu ylizden veriler
kritik veya kritik olmayan veriler olarak kiimelendirilebilir. Kritik veriler ise éncelikli bir
sekilde merkezi sistemlerle paylasilabilir. Kritik olmayan veriler ise analiz verisi olarak
kullanilabilir. Kritik bir veri ile karsilasildiginda cihaz en kararli sekilde Internette bulunan
bir sisteme bu veriyi iletmelidir. Kritik olmayan veriler ise ortalama ve standart sapma
degerlerini  hesaplayip uygun gonderim sartlari olustugunda merkezi sisteme
gonderilmelidir. Veriler tampon bir bellekte tutulup, tampon dolmasi durumunda merkezi
sisteme iletilip tampon temizlenebilir. Ya da toplayici digume oldukc¢a yakin olunan bir
anda dusik gug ile iletim yapilabilir.

Calisma Tl (Texas Instruments) cc2538 tabanli, Mavi Alp Bilisimin gelistirdigi
mahmote digumi Gzerinde gergeklestirilmistir. Sekil 30°de gerceklestirilen sisteme ait

modeli igerir.
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Sekil 30. Calismanin ev ortamindaki uygulanisi



13. ALGORITMA

Gug tuketimini minimize etmeye yonelik bir 6nceki bolimde bahsedilen oneriler
tizerine bir algoritma gelistirilmistir. Bu algoritmaya gore programlanan bileklik hasta
tizerindeki duyargalar araciligiyla verileri alip merkezi sistemlere enerji verimli sekilde
aktaracaktir.

Algoritma temel olarak uygulama katmanina, ortam erisim katmanina ve fiziksel
katmana mudahale etmektedir. 6LOoWPAN iletisim kurallart yigin1 tzerindeki bu
katmanlarda yapilacak dizenlemeler ile beraber giic tiketimi azaltilacaktir.

Uygulama katmaninda yapilacak diizenlemelerin basinda duyargalardan iretilen
verilerin anlamlandirilarak gruplandirilmast olacaktir. Veriler kritik ve kritik olmayan
veriler olarak gruplandirilacaktir. Gruplandirma iglemi yapilirken kritik olmayan veriler de
kendi i¢inde dinamik olarak ortalamasi alinip ortalama ve standart sapma ile bellekte
saklanacaktir.

Ortam erisim katmaninda ise ¢ergeve boyutu zamani dizenlenecek, istemci
tarafindaki geligmig isaret¢i gonderimi engellenecektir. Cergeve boyutu zamani artirilarak
cergevelerin zaman igindeki gonderilme sikligi azaltilacak. Bu sayede daha az radyo
kullanan cihaz gii¢ tiketimini azaltacaktir.

Algoritma fiziksel katmanda toplayict digiime olan uzakliga gore radyo iletim
gicunii dinamik olarak degistirerek gii¢ tasarrufunun buyik bir kismini burada
saglamaktadir. Istemci cihaz toplayici diigiimden aldig1 gelismis isaret¢ilerden alinan sinyal
giicu seviyesine (RSSI) bakarak toplayici diigiime olan uzakligina karar verir. Ardindan bir
baglant1 bitgeleme (Link Budget) algoritmasi kosarak iletilecek verinin hangi akim ile

gonderilecegini belirler.

13.1. Baglanti Biitceleme (Link Budget) Algoritmasi

Baglant1 butgeleme algoritmasi haberlesme sistemlerinde farkli noktalar arasinda
iletisimin saglikl bir sekilde kurulabilmesi i¢in gerekli ekipman ve diger degiskenlerin
hesaplanmast i¢in kullanilir. Gondericiden alictya kadar olan kazanglar ve kayiplar
hesaplanarak ortaya ¢ikarilir. Farkli noktalar arasinda kablosuz haberlesme yapilirken bu

haberlegsmeyi etkileyen bir¢ok faktor vardir. Bunlar kimi zaman atmosferik etkenler
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olabilecegi gibi kimi zaman da iletim guicii, kullanilan materyaller ve alict verici cihazlarinin
dogru konumlandirilmasi olabilir. Tum bu olasiliklar hesaba katilarak yapilan iglemler
sonucunda haberlesmenin saglikli yapilmast amaglanmigtir. Denklem 1°de Sinyal Guralti

Oran1 (SNR) hesaplamasi verilmistir.

SNR = RSSI — ReceiverSensitiviy ( -90 — (-102)) 12DB (1)

Caligmada istemci cihaz kisilerin tizerinde tasiyabilecegi bir donanim olacagindan
kullanim kolayligi nedeniyle olduk¢a kiigik boyutlarda tasarlanmalidir. Dolayisiyla
kablosuz iletigim baglant1 kalitesini artirmak i¢in kullanilacak radyolar giice bagli olan
toplayict iizerinde gelistirilmelidir.

Algoritma fiziksel katmanda iletim giiciine karar verirken toplayici diigiimden aldig1
son sinyallerden agirlikli olarak son aldig: sinyali baz alarak yeni bir ortalama sinyal giicii
hesaplar. Hesapladig1 bu sinyal seviyesine gore dnceden sabit olarak belirlenen tablodan
uygun olan iletim gliciinii seger ve buna gore veriyi iletir. Bu sayede hasta toplayict diigiime
yakin oldugu mesafelerde tam kapasite iletim giictiyle veri iletimi yapmak yerine, sadece
veriyi iletebilecek seviyede akim ile veriyi gondererek biyiik bir gii¢ tasarrufu saglanabilir.

Sekil 31°da enerji verimli iletim algoritmasi gosterilmistir.



Evet

Ortam Erisim
Katmanina
Gonder

Ortalama sinyal
gucu hesapla
(RSSI)

iletim Gicini
Ayarla

Veriyi Gonder
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Duyargalardan

veri oku

Hayir

Hayir

Mevcut Degerlen
Giincelle

Bellek Sayacini
Artir

Sekil 31. Enerji verimli iletim algoritmasi

Bellek Dolu
mu?

Mevcut Degerleri
Giincelle

Bellegi Bosalt

Ortalama sinyal
gucu hesapla
(RSSI)

iletim Gicini
Ayarla

Veriyi Gonder



14. TEST ORTAMI

Calisma gercek ev ortaminda ve gercek donanimlar iizerinde test edilmistir. istemci
ve toplayici digim olarak Mavi Alp Bilisim Teknolojilerinin gelistirmis oldugu Mahmote
dugumi, istemci Gzerindeki giic saglayici olarak 3.7 Voltluk LiPo (Lityum-iyon Polimer)
pil, istemci Gzerindeki yasamsal bulgulari okuyabilmesi icin MAX30102 duyargasi ve bir
Linux dagitimi olan Ubuntu gelistirme ortami kullanilmistir. Sekil 32°’de Mahmote

dagimunin gorintisi verilmistir.

Sekil 32. Mahmote digimi

Uzerinde Texas Instruments cc2538 islemcisi bulunan mahmote diigimi gelismis
giris/cikis pinleri sayesinde farkl turdeki duyargalardan verileri okuyup ad Uzerinden
iletebilme yetenegine sahiptir. Gelistirme siirecinde programlanabilmesi icin

Sekil 32°deki temel (base) kart ile beraber kullaniimaktadir. Uriin ortamina
gecildiginde boyutu oldukga kicultulebilmektedir. Cesitli yapi ve buyuklikteki bataryalari
destekleyen mahmote diugumi bu ¢alismada 3.7 voltluk pil ile kullaniimistir Sekil 33’de

uzerindeki 3.7 voltluk LiPo pil verilmistir.
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Sekil 33. LiPo Pil

GlUnumizde birgcok bataryal cihaz icerisinde kullanilan pil tiraddr. Kullaniimadigi
zamanlardaki gug¢ kayiplarinin az olmasi ve kullanilirken yiksek gii¢ saglamasindan dolayi
birgok avantaj saglamaktadir. LiPo piller hiicrelerden olusur ve her bir hiicrenin bos hali 3V,
dolu hali 4.2V olmalidir. Calismada 250 mili amperlik LiPo pil kullanilmis ve tam dolu

kapasitesi 4.13 volt olarak dl¢ilmustir.

Sekil 34. MAX30102 duyargasl

Sekil 34°de yer alan MAX30102 duyargas! istemci digim uzerinde yer alip Kisinin
bazi yasamsal bulgularini Olgebilmektedir. Bu duyarga, Uzerinde bulunan elektronik
elemanlar yardimiyla kisinin vicut sicakhgi, kalp atis hizi gibi bazi degerleri okuyabilir.
Gucind dogrudan istemci Uzerindeki guc¢ pinlerinden alan bu duyarga cesitli calisma
sekillerine sahiptir. Bu c¢alisma sekilleri yazmac (register) adreslerine yazilacak bitler
yardimiyla aktif hale getirilebilir. Okudugu veriyi kendi icerisinde bulunan bir yazmacg

Uzerine yazar ve Mahmote dugimu giris ¢ikis pinleri Gzerinden baglanti saglanan bu
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duyarganin 1lgili yazmacini okuyarak veriye ulagabilir. Okudugu veriler dogrudan

kullanilabilir veriler degil dlgeklendirilecek verilerdir.



15. TESTLER

Calisma boyunca testler 12, 24 ve 48 saatlik periyotlar halinde gerceklestirilmistir.
Cergeve zamani boyutu 31 ve 101 olacak sekilde ortam erisim katmani dizenlenmistir.
Standart iletisim kurallari ve gelistirilmis iletisim kurallari icin testler yapiimistir. Testlerin
tamami gercek ev ortaminda ve toplayici digume 25 metre ile 1 metre uzaklikta olacak
sekilde gerceklestirilmistir.

48 saatlik test sonucunda standart iletisim protokoliyle haberlesen cihaz batarya
voltaji %40 seviyelerine inerken, gelistirilen algoritmayla ¢alisan cihaz 48 saat sonunda %67
seviyelerine inmistir. Calisma sonunda yapilan testlere godre elde edilen sonuglarda
gelistirilen algoritmay1 kullanan IETF 6TiSCH yigini, standart ortam erisim protokolu
kullanan IETF 6TiSCH yiginina gore gl tasarrufu saglamistir.

Uygun sekilde ayarlanan IETF 6 TiSCH protokoliine eklenen algoritmalar sayesinde,
bir bucuk kat kadar uzun pil 6mri saglanmistir. Sekil 35°de 12, 24 ve 48 saatlik test sonuclari

verilmistir.

Sekil 35. 12, 24 ve 48 saatlik test sonuglari
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Bu protokol yiginlarim kullanan cihazlar gi¢ tuketimini azaltmak konusunda
oldukca basarili olduklari igin pilin tamaminin tiikenmesini beklemek cok uzun zaman
alacagindan dolayi testler 12, 24 ve 48 saatlik periyotlar baz alinarak yapiimistir. Sekilde
goraldugi tzere zaman ilerledikce standart protokol yiginini kullanan cihazin pilinin daha
hizli tukendigi g6zlemlenmistir.

Uygulama her saniye veri (retecek sekilde gelistirilmistir. Uretilen veriler
siniflandirilarak goénderilmistir. Ornedin insan vicut sicakhigi icin 37 dereceden yiiksek
sicaklik olctimleri toplayici digime olan mesafe gozetmeksizin direkt olarak uzak
sistemlere bir bildirim olarak iletilmistir. Bu iletim esnasinda da radyosunu gereksiz enerji
tiketiminden kacinmak igin en uygun akimi secip bu akim ile veriyi gondermektedir. 37
derecenin altindaki sicakliklar ise sirekli glincellenip ortalamasi ve standart sapmasi
hesaplanarak bellekteki bir alanda daha sonra gonderilmek tGizere saklanmistir. Bu saklanma
islemi tampon bodlge dolana kadar devam etmektedir. Tampon bélge doldugunda veriler
merkezi sistemlere iletilmekte ve bu tamponun doluluunu kontrol eden sayacl
sifirlanmaktadir. Bazi durumlarda ise tampon bdlgenin dolmasi beklenmeden veriler disiuk
bir akimla iletilebilmektedir. Ornegin kisi evde hareket halindeyse ve toplayici digime cok
yakin bir noktadan geciyorsa, o esnada veriler ¢ok disuk bir akim ile iletilebilir. Bu sayede
enerji sarfiyatinda tasarruf saglanmis olur. Tablo 7°de farkli mesafelerde 48 saatlik

Olctimlerle yapilan testlerin sonuclari verilmistir.

Tablo 7. Farkl kosullar altinda yapilan testler ve sonuglari

RSSI(dBi) Cerceve Boyutu Kalan Voltaj

Enerji Verimli iletim -80 101 3.93
Enerji Verimli iletim -80 31 3.91
Enerji Verimli iletim -10 101 3.97
Enerji Verimli iletim -10 31 3.93
Standart iletim -80 101 3.81
Standart iletim -80 31 3.77

Gelistirilen enerji verimli algoritmay1 kullanan protokol yigini ve IEEE 802.15.4
standart iletim algoritmasinin protokol yiginini kullanan iki senaryo test edilmistir. Test

sonuclarindaki en basarili sonug toplayici diiglime yakin noktada (-10 RSSI) olup, cerceve
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boyutu 101 olan sonugtur. 4.13'lik tam dolu pil 2 giin siiren bu test sonucunda sadece 0.2
Volt azalarak 3.97 Volt seviyesine gelmistir.

Hasta iizerindeki cihazin toplayict digiime olan uzakligi ve g¢erceve boyutu giic
tiketimini dogrudan etkilemistir Tablo 7°ye bakildiginda toplayict diugiime ayni mesafelerde
yapilan testlerde bile gerceve boyutu farki, gl tiketimini degistirmistir. Cergeve boyutu
uygulamadan uygulamaya ihtiyaglara gore degisebilmektedir. Bir ¢ergeve diliminin 10 ms
saniye oldugunu diginirsek 101 olan gergceve boyutu 101x10 = 1010 ms yani 1 sn olarak
hesaplanir. Bu da her bir saniyede bir ¢ergevenin tekrar edecegi anlamina gelir. Cerceve
boyutu 31 oldugunda ise ortalama 0,3 saniyede bir ¢ergeve tekrar edecegi i¢in daha fazla gl

tiketimi olacaktir.

Tablo 8’de bu ¢aligmada kullanilan Texas Instruments’e ait cc2538 islemcisin radyo
iletim glicii konfiglirasyonu verilmistir. 0’a kargilik gelen -85 degeri toplayici diigiime uzak
bir noktay1 ifade etmektedir. Ve dolayisiyla radyo iletim giictiniin tam kapasite kullanilmasi
gerektigini ifade eder. Toplayict diigiime olan uzaklik azaldik¢a radyo iletim giicii de
azalacaktir. Bu hesaplamalarin tamami, baglanti biitgeleme algoritmasina gore yapilmig ve

sonrasinda kod igerisine bir tablo olarak gomiilmustiir.

Tablo 8. CC2538 donanimina ait iletim giicti tablosu

0 -85 O0XFF
-1 =75 0XFB
3 -65 0XF7
-5 -55 0XF3
-7 -45 O0XEF
-10 -35 0XEB
-15 -25 0XE7
-25 -15 0XE3

Toplayict digumuin yaydigr isaretgileri dinleyen istemci cihaz veri iletimini saglikli
bir sekilde yapabilmesi i¢in 6nceden hafizasina yiiklenen gii¢ iletim tablosuna bakarak dogru
iletim guctunt belirler. Bu tablodaki degerler c¢evresel faktorleri de dikkate almaktadir.

Ornegin mesafe olarak 10 metre az gibi goriinse de ev ortaminda 10 metre igerisinde birden
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fazla duvar bulunabilir. Bu da sinyal kalitesini asagi ¢ekebilir. Bu durumlarin olusmamasi
icin iletim guct tablosu cgesitli ortamlarda yapilan testler sonucunda olusturulmustur. Daha
onceki bolimlerde istemci tarafinda isaret¢i gonderiminin radyosunu mesgul ettiginden

bahsedilmisti. Bu da gtg¢ tiiketimini olumsuz yénde etkiliyordu.

Sekil 36’de Cooja a§ similasyon uygulamasindan bir gorinti verilmistir. Bu
gorintide istemci ve toplayici digumin zaman icerisinde radyolarini kullanma

oranlarindaki fark gorintiilenmektedir.

Sekil 36. Cooja ortaminda istemci ve toplayici digimin radyosunu kullanma orani

Sekil 36°da gorildugi gibi kirmizi satirdaki toplayict dugim zamanin %2.40°inda
radyosunu agmaktadir. Burada mavi satirda goruldigu gibi istemci dugim veri géndermek
icin radyosunu ¢ok daha az kullanmistir. Bunun nedeni radyosunu isaret¢i gonderimi icin
degil veri gonderimi icin kullanmasindan kaynaklidir. Bu sayede istemci digim Uzerinde

guc tasarrufu saglanmistir.



16. SONUC

Gelistirilen algoritma radyonun daha az periyotlarda kullanilmasini, verilerin
siniflandirilarak gonderilmesini ve toplayict digime olan mesafeye gore iletim gliciiniin
degisken olarak ayarlanmasini saglayarak gii¢c tiketimini azaltmayr hedefler. Standart
iletimde digiim radyo gtciini tam kapasiteyle kullanmaktadir. Bu ytizden toplayiciya yakin
ve uzak olan noktalarda yapilan 48 saatlik test sonuglarinda gii¢ tiiketimleri ayni
olculmustir. Buna karsin gelistirilen enerji verimli algoritmaya gore yapilan 48 saatlik
testlerde toplayiciya yakin ve uzak noktalarda farkli titkketimler gozlenmigtir. Mesafe arttik¢a
gi¢ tuketimi de artmistir, mesafe azaldik¢a gl tikketimi de azalmistir. Cergeve boyutu
arttik¢a gii¢ titketimi her iki protokol yigin1 i¢in de azalmigtir. Standart iletimde duyargadan
elde edilen veriler bellekte tutulmadan gonderilmistir. Gelistirilen algoritmada ise veriler
sadece kritik esigi agmigsa gonderilmis, digerleri daha sonra ortalamasit hesaplanip
gonderilmek tizere bellekte tutulmustur. Dolayisiyla standart iletimde ¢ok daha fazla siklikla
radyo iletisimi gergeklestigi i¢in gii¢ tiketimi gelistirilen algoritmaya gore fazla olmustur.

Yapilan ¢aligsmada uygulanan algoritma standart ¢ozimlere gore %27 civarinda bir
gii¢ tasarrufu saglamistir. Caligmalarin geri kalaninda bu orani artirmaya yonelik yontemler
geligtirilecektir. Ortama yerlestirilebilecek giice bagl birden fazla toplayici sayesinde hasta
tzerindeki cihaz kendisine en yakin olan toplayict istasyon aracilifiyla veriyi
gonderebilecegi bir protokol caligmasi aragtirmasi yapilacaktir. Bu ¢oklu toplayict ag
topolojisi sayesinde veriler diusik gicle merkezi sistemlere aktarilacak, veri kaybi
onlenebilecek ve veri tutarliligr saglanacaktir. Veriler hasta tizerindeki cihazdan alindiginda
toplayict dugumler kendi arasinda bu verileri dogrulayip analiz edip isleyebilecektir. Bu
cihazlarin giice bagli olmasi dolayisiyla islevsellik ve performans anlaminda da verimli
calisabileceklerdir.

Bu ve buna benzer evde saglik hizmetlerini kapsayan caligmalar sayesinde daha
verimli bir saglik sistemi saglanabilecektir. Kullanicilar hastaneye gitmeden, uzaktan bir
takim saglik olgiimlerini doktorlarina bildirebilecek ve buna bagli olarak hizli aksiyon
alinabilecektir. Aym sekilde doktorlar tarafindan da hastalarinin ge¢mise yonelik saglik
raporlarini detaylica incelemesi daha etkili karar verebilmeyi saglayacaktir. Hastalar uzakta

veya yakinda bulunan biitiin ebeveynleri tarafindan anlik olarak gézlemlenebilecektir. Yasl
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hastalarin akilli telefon kullanamamasindan kaynaklanan sorunlar bu teknolojiler sayesinde

ortadan kalkacaktir.
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