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ONSOZ

Tez, Karadeniz Teknik Universitesi Fen Bilimleri Bilgisayar Miihendisligi
Anabilim Dali, Bilgisayar Miihendisligi Yiiksek Lisans Programi’nda yapilan bir
caligmadir.

Calismada blok tabanli yoOntemler ve anahtar noktasi tabanli yoOntemler
incelenerek yontemlerdeki eksikliklerin giderilmesi, ataklara kars1 dayanikliligin
arttirllmast ve var olan problemleri iyilestirmek igin yeni yoOntemler Onerilmistir.
Onerilen ilk ydéntemde LIOP (Local Intensity Order Pattern) yontemi kullanilarak
ozellik vektorleri elde edilir. Daha sonra elde edilen vektorleri eslestirmek igin
PatchMatch algoritmasi kullanilmistir. Eslesen vektorlerin sahtecilik yapilan bolgeye ait
olduklar1 var sayilarak boyanmustir. Kopyala-yapistir sahteciligini tespit etmek igin
onerilen ikinci yontemde ise, RINBP (Rotation Invariant Neighbors Based Binary
Pattern) yontemi ile doku goriintiisii elde edilmistir. Daha sonra doku bilgisi tizerinden
SIFT (Scale Invariant Feature Transform) yontemi ile anahtar noktalari ¢ikartilarak
ozellik vektorleri elde edilmistir. Eslesen vektorlerin sahtecilik yapilan bdlgeye ait
olduklar1 varsayilarak isaretleme islemi gergeklestirilmistir. Gergeklestirilen iki
calismada daha onceki c¢alismalarla kiyaslanarak dogruluk orani daha yiiksek sonuglar
elde edilmistir. Son gergeklestirilen ¢calismada ise kopyala-yapistir sahteciligi tespitinde
kullanilan ve literatiirde var olan veri setleri yerine, farkli olarak ilk defa hiperspektral
gorintiiler kullanilarak dogruluk orani yiiksek sonuglar elde edilmistir.

Oncelikle yiiksek lisans tezi danismanligimi iistlenerek, gerek giinliikk hayatta
gerekse akademik hayatta yardimlarimi esirgemeyen ve yanimda olan, akademisyen
olma yolunda her tiirlii bilimsel katkiyr saglayan saym hocam Dog¢. Dr. Giizin
ULUTAS’a tesekkiirlerimi bir bor¢ bilirim. Hayatimda her konuda yanimda olan ve
sevgiyle bana destegini esirgemeyen, hayatimin kahramani sevgili esim Ars. Gor.

Hakan ERDOL e de ayrica tesekkiir ederim.

Eda Sena ERDOL
Trabzon 2019
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OZET

ANAHTAR NOKTASI VE YAMA ESLESME YONTEMLERI] ILE DOKU BAZLI

GORUNTU SAHTECILIGI TESPITI

Eda Sena ERDOL

Karadeniz Teknik Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dali
Danigsman: Dog. Dr. Giizin ULUTAS
2019, 82 Sayfa

Sayisal goriintii lizerinde isleme ve diizenleme, teknolojinin gelismesiyle hizli ve
yaygin hale gelmistir. Teknolojinin iyi amach kullaniminin yaninda, goriintiilerin
gercekligi lizerinde oynamak gibi kotii amagli kullanimi da miimkiindiir. Sayisal
goriintii tizerinde kotii amacgl olarak kullanilan en yaygin sahtecilik yontemi, kopyala-
yapistir sahteciligidir. Kopyala-yapistir sahteciligi nesneleri kapatmak (6r: olay yeri
gorilintiilerinde cinayetin islendigi su¢ aleti ya da sugu isleyen kisinin goriintiisiiniin
gizlenmesi) ya da istenilen nesnelerin sayisini arttirmak (6r: yapilan hava saldirist
goriintiisiinde flizelerin ve filizeatarlarin sayisini arttirmak) i¢in ayni goriintii icerisinden
kopyalanan bdlgenin yine ayni1 goriintii icerisine yapistirilmasidir. Bu tez calismasinda,
askeri, tip, kamu ve hukuk gibi 6nem arz eden alanlarda yapilan kopyala-yapistir
sahteciligi tespiti i¢in Onerilen iki ¢aligma anlatilacaktir. Bunlarin yani sira kopyala-
yapistir sahteciligi tespitinde literatiirde daha dnce yer almamis ama 6nemli bir alan
olan ve yogun bilgi igeren hiperspektral uydu veri setleri kullanilarak, goriintii
sahteciligi tespiti gerceklestirilmistir. Tez kapsaminda gerceklestirilen ¢alismalarla
literatlirde var olan calismalar karsilastirilarak, ataklara karsi dayaniklilik test edilmistir.
Onerilen ydntemlerin dogruluk oraninin daha yiiksek ve ataklara kars1 dayanikli oldugu
deneysel sonuclar ile rapor edilmistir.

Anahtar Kelimeler: Sayisal Goriintii Isleme, Kopyala-Yapistir Sahteciligi, Sahte
Gorintii  Tespiti, LIOP, PatchMatch, RINBP, LBP, SIFT,
RANSAC, Hiperspektral Goriintii.
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Processing and editing operations on digital images become fast and common
with the aid of technological improvements. In addition to the good use of technology, it
is also possible to use maliciously, such as editing reality of images. The most common
method of vicious editing is the copy-move forgery. Copy-move forgery can be used to
cover objects (i.e covering the image of the crime device or the perpetrator of the crime
scene in the crime scene images) or increasing the number of objects desired (i.e
increasing the number of missiles and missile launchers in the air attack image). In this
thesis, two studies which are proposed for the detection of copy-paste forgery in
important areas such as military, medical, public and law will be explained. Moreover,
Copy-move forgery detection methods are used in hyperspectral satellite image data sets
with dense and important information which are not found in literature. The studies
carried out within the scope of the thesis were compared with the existing studies in the
literature and the resistance to attacks was tested. It has been reported with the
experimental results that the accuracy of the proposed methods is higher than

conventional methods and resistant to attacks.

Key Words: Digital Image Processing, Copy-Move Forgery, Forged Image Detection,
LIOP, PatchMatch, RINBP, LBP, SIFT, RANSAC, Hyperspectral Image.
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1. GENEL BILGILER

1.1. Giris

Son yillarda teknolojideki hizli gelismeler, insanoglunun teknolojiyi daha fazla
kullanmasi, sayisal goriintiilerin ¢esitli alanlarda siklikla kullanilmasina sebep olmustur.
Goriintiiler iizerinde yapilan sahtecilik ¢ok eski yillara dayanmaktadir. Eski yillarda
sahtecilik daha ¢ok edebiyat ve sanat eserleriyle sinirliyken, simdi insanoglunun yasamini
¢ogu alanda etkilemektedir. Bu alanlardan 6nemli olanlarinin bazilari tibbi arastirmalar,
askeri sorusturmalar, adli ve yargt siirecleridir. Bu alanlarda sayisal goriintiilerin
dogrulanmas: biiyiik 6nem arz etmektedir.

Goriintii sahteciliginin tespiti konusunda yapilmis ilk ¢alisma 1840 yilinda Hippolyte
Bayard adli kiginin, intihar olayinda sunulan sahte goriintisiidir ve Sekil 1’de

gosterilmektedir [1].

Sekil 1. Hippolyte’nin intihar tesebbiislinii gosteren ilk sahte
goriintii [1]

Gorilintli isleme ve bu alanda yapilan aragtirmalar, son yillarda revagta olan ve

calisma alan1 genis bir konudur. Goriintiilerin delil olarak kullanildigr ve goriintiiler



neticesinde elde edilen kararlar insan hayatin1 6nemli 6lgiide etkiledigi igin, kararlarin
dogrulugu olduk¢a Onemlidir. Sayisal goriintiilerde, teknolojinin gelismesi iyi yonde
oldugu gibi goriintiinlin igerigini degistirmek, sahte goriintii olusturmak veya bdlge
eklemek, c¢ikarmak i¢in kotii amachda kullanilmaktadir. Sayisal goriintiiler iizerinde
degisiklik yapmak siradan bir bilgisayar kullanicisi agisindan bile oldukg¢a kolaydir.
Photoshop, GIMP, Paint.NET, ChocoFlop gibi bir boliimii agik kaynak kodlu ve iicretsiz
yazilimlar mevcuttur. Donanim kisminda ise ¢ok yiiksek ¢oziiniirliikli dijital kameralarin
ve video kaydedicilerin gelismesi goriintiide sahtecilik yapmak isteyen kisilerin islerini
kolaylastirmaktadir. Hizla gelisen yazilimlar ve donanimlar sayesinde sayisal goriintiiler
tizerinde iz birakmadan, normal insan goziiyle anlagilamayacak gorlintii igeriginde
degisiklikler basite indirgenmektedir.

Sayisal goriintiilerin dogrulugunu ve giivenilirligini ispatlamak i¢in birgok farkli
yontem vardir. Sekil 2°de goriildigi gibi literatiirde bu yontemler aktif ve pasif yontemler

olarak ikiye ayrilmaktadir [2].

Gortintii Dogrulama Y ontemleri
|

1 1

Aktif Yontemler Pasif Yontemler
| 1
Sayisal Imza Sayisal Damgalama Blok Tabanl Anahtar Tabanli
- P -
N &7
Hibrit

Sekil 2. Goriintii dogrulama yontemleri hiyerarsisi

Aktif bir yontem olan sayisal imzalama yontemi, goriintii izerinden olusturulan ve
goriintiiniin 6zelliklerini iceren imza bilgisinin de goriintii ile génderilmesiyle olusturulur.

Sayisal imzalama, goriintiiyii gonderen kisinin kendi 6zel anahtar1 (private key) ile



dokiimani isaretlemesidir. Daha sonra bu 6zel anahtardan iiretilen ve herkes tarafindan
bilinen kamusal anahtar (public key), goriintiiniin gonderilecegi alicida bulunur. Uretilen
kamusal anahtar goriintiiyli goriintiillemek isteyen kiside bulunur ve goriintiiyii agmak igin
kullanilir. Kamusal anahtar, goriintiinlin agilmasinda kullanilmasinin yani1 goriintii sahibine
erisim yetkisi verir [3]. Dezavantajlar1 ekstra 6n islem gerektirmesi, bilgi olusturulmasi ve
transferi gibi 6zel yazilimlara da ihtiya¢ duymasidir.

Diger bir aktif yontem olan sayisal damgalama metodunda, damgalama goriintiiyii
dogrulayabilecek bir arag olarak ele alinmistir [4]. Bu metotta 6zel olusturulmus bir tiir
damga bilgisi (parmak izi, miihiir vb.) goriintii i¢ine gizlenir. Cikarilan damga bilgisi
gercek damga test gorlintiisiinden alinan damga ile karsilastirilir. Damga bilgisi sayesinde
goriintiiniin degisime ugrayip ugramadiginin kontrolii yapilir [5]. Telif hakki, parmak izi
onayl, gizli iletisim, verinin gergekligi, dosyalarin dogrulugu ve uygunsuz kullanilip
kullanilmadig1 gibi alanlarda kullanilmaktadir. Bir¢ok alanda kullanilmasina ragmen,
damga bilgisinin goriintillere goriintii olusum sirasinda yerlestirilmesi veya damga
olusturma gibi 6n islemler gerektirdigi igin giinliik hayatta kullanim1 olduk¢a zordur. On
islemleri gergeklestirebilmek icin gerekli olan yiiksek ¢oziiniirliikklii ve 6zel donaniml
kameralar piyasada oldukga az ve yiiksek maliyetlidir. Bunun yan1 sira damgalama tespitin
gerceklestirilebilmesi i¢in, bazi damgalama metotlarinda gergek goriintliiye erisim
gereklidir.

Aktif yontemlerin dezavantajlar1 ve islem maliyetinin olduk¢a yiiksek olmasindan
dolay1 literatiirde pasif yontemler Onerilmistir. Pasif yontemlerde goriintiiniin dogrulanmasi
i¢in orijinal goriintitye ihtiya¢c duyulmamaktadir. Pasif yontemlerde goriintii igerisinde elde
edilen veriler ve bunlarin karsilastirilmasiyla goriintiiniin sahte olup olmadig tespit
edilmektedir [6]. Pasif yontemler kendi arasinda piksel tabanli, kamera tabanli, format
tabanli, geometrik tabanli ve fiziksel ¢evre tabanli yontemler {izerinde bes ayr1 kategoride
incelenmektedir. Piksel bazinda goriintiilerde yapilan sahtecilikler dort gruba ayrilir ve
Sekil 3’te gosterilmektedir [7]. Bu tezde yer alan calismalarda piksel tabanli sahtecilik
tespiti yontemleri kullanilarak, kopyala-yapistir sahteciligi tespiti yapilmaktadir ve Sekil

2’de pasif tabanli yontemlerin icerisinde gosterilmektedir.



Piksel Tabanh Goriintii Sahtecilik Yontemleri

v v v v

* Kopyal a Bir]estirrne Yeniden Istatiksel

Yapistir Ornekleme

Sekil 3. Piksel tabanli goriintii sahtecilik yontemlerinin kategorilendirilmesi

Sahtecilik yontemlerinden en ¢ok bilineni “kopyalama-yapistir” olarak adlandirilan,
sayisal gOriintiiniin bir kismiin kopyalanarak goriintiideki istenmeyen nesneleri (sugu
isleyen kisi, su¢ islenen silah vb.) gizlemek i¢in ayn1 goriintiiniin {izerine yapistirilmasiyla
gerceklestirilmektedir [8]. Bu sahtecilik yontemi ile goriintiide istenilmeyen bolge veya
bolgelerin kapatilmasi veya gizlenmesi amaglanmaktadir. Kopyala-yapistir sahteciligine
ornek goriintii Sekil 4’te verilmistir. Gorilintiide masanin kenar Oriintiisii ile masada
bulunan silah gizlenmeye g¢alisilmistir. Goriintii icerisinden alinan doku sayesinde, tekrar

goriintliye yapistirilan bolgenin insan goziiyle algilanmasi oldukg¢a zordur.

(@) (b) (©
Sekil 4. (a) Gergek goriintii (b) Kopyalanip yapistirilan bolge (¢) Sahte goriintii
Bu tez igeriginde, literatiirde en ¢ok yer alan kopyala-yapistir sahteciligi olan

goriintlilerin tespiti iizerine calisilmigtir. Sekil 5°te Scopus’dan alinmis yillara gore

kopyala-yapistir sahteciligi tespiti tizerine yapilan ¢aligsmalar goriilmektedir [9].
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Sekil 5. Scopus tarafindan indekslenen kopyala-yapistir sahteciligi tizerine yapilan
caligmalar [9]

Diger bir piksel tabanli sahtecilik yontemi olan birlestirme sahteciligi, iki ya da
ikiden fazla goriintiiniin belirli kisimlarinin birlestirilerek tek goriintiide toplanmasidir [10].
Tonlamalarin ve renklerin ayni oldugu goriintillerde insan goziiyle algilanmasi oldukga

zordur. Sekil 6’da birlestirme sahteciligiyle yapilmis 6rnek goriintii mevcuttur.

(@) (b) (©)

Sekil 6. Birlestirme sahteciligi yontemine 6rnek gorsel (a) ilk gercek goriintii (b) ikinci
gercek goriintii () birlestirme sahteciliginin yapildig: sahte goriintii

Piksel tabanli {igiincii sahtecilik yontemi olan yeniden 6rnekleme yontemi iki ya da
daha fazla goriintiiden alinan belirli bolgelerin 6l¢eklerinin oynanmasiyla (genisletmek-
daraltmak, uzatip-kisaltmak gb.), yeni bir gorsel lizerinde birlestirilmesidir. Bu islem

stirecinde komsu pikseller arasindaki benzerlik degerleri hesaplanarak, yeni diizlem



tizerinde yeniden boyutlanmaya gidilir [11]. Yeniden 6rnekleme ile yapilan sahtecilik

yontemine Sekil 7°de 6rnek gosterilmistir.

@ ® ©

Sekil 7. Yeniden 6rnekleme ve enterpolasyon tabanli goriintii sahteciligi 6rnegi (a) kaynak
goriinti  (b) oynanmig goriintii (c) b goriintiisiindeki parcalarin yeniden
boyutlandirilip, konumlariin degistirilip a goriintiisiine aktarilmasi sonucu olusan
goriintii [11]

Piksel tabanli goriintii sahteciliklerinden sonuncusu olan istatiksel goriintii
sahteciliginde, goriintiilerin belirli istatistiksel ozelliklerine bakilarak verilerin birbirine
yakin oldugu yerlerde goriintii sahteciligi yapilir [12]. Bu sayede insan goziiniin fark
edemeyecegi sekilde goriintii iizerinde sahtecilik yapilmaktadir.

Bu tezin genel bilgiler kisminda kopyala-yapistir sahteciligi tespiti yontemlerinin
olumlu olumsuz yonleri ve onerilen yontemlerle tespit edilen eksikliklerin giderilmesi ile

ilgili konular, tez ¢alismasinda kullanilan bilgiler verilmistir.

1.2. Sahtecilik Tespitinde Kullanilan Pasif Yontemler

Kopyala-yapistir sahteciligi tespiti yontemleri, goriintii hakkinda higbir 6n bilgi ya da
resmin orijinal halinin bilinmesine gerek duymayan ¢alismalardir. Kopyala-yapistir
sahteciligi daha 6ncede bahsedildigi gibi ayni goriintii igeresinde bir veya birden fazla kez
yapildig1 i¢in, kurcalanan ya da degistirilen bolgeler arasinda doku, parlaklik ve piksel
degerleri gibi 6zelliklerin benzerlik saglamasi beklenir. Literatiirde yer alan ¢alismalarin

temelinde bu teorem vardir.



Sekil 2’de gorildigi gibi kopyala-yapistir sahteciligi tespiti yontemleri, pasif
yontemlerin icerisinde yer alir. Blok tabanli yontemler ve anahtar tabanli yontemler olmak
tizere iki ana baslik altinda toplanan sahtecilik tespit yontemlerine, son zamanlarda
literatiirde oldukca sik rastlanan ve bu ¢alismada da yer alan hibrit yontemler eklenmistir.

Genel olarak tiim kopyala-yapistir sahteciligi yontemleri akis diyagrami Sekil 8’de
verilmistir. Sekilde gorildiigi ilk olarak goriintii 6n islem (gorlintiiniin gri seviyeye
dontstiiriilmesi, giirtiltii azaltma, histogram esitleme, Ayrik Fourier doniisiimii uygulama
gb.) siirecinden gegirilir.

Daha sonraki adimda yontemin akisini degistiren se¢im yapilir ve 6znitelik vektorii
olusturmak i¢in anahtar noktasi tabanli yontemlerle mi yoksa blok tabanli yontemlerle mi
devam edilecegine karar verilir. Hibrit yontemler, anahtar noktasi tabanli ve blok tabanl
yontemlerin avantajlarini birlestirmek i¢in kullanilan yontemlerdir. Bu yiizden bu asamada
ya Oznitelik ¢ikarma iglemi anahtar noktasiyla yapilir ya da eslestirme kisminda anahtar
tabanli calisan eslestirme algoritmalart segilir. Ayn1 siire¢ blok tabanli i¢inde gecerlidir.
Kisaca hibrit yontemlerde, blok tabanli yontem kullanilarak 6znitelik olusturulursa eslesme
kisminda anahtar tabanli eslestirme ile ¢alisan algoritmalar segilir. Bu siirecte 6znitelik
cikartmanin ve eslestirme yapmanin hangi metotla gerceklestirilecegi yontemi olusturan
kisinin tecriibesine, yontemlerin birbiri ile uyumluluguna ve hangi goriintiiler iizerinde
hangi ataklara kars1 dayanikli olacagina baghdir.

Oznitelik vektorii cikartildiktan sonra eslestirme kisminda, birbiriyle benzerlik
gosteren vektorlerde sahtecilik yapilma olasiligi lizerinde durulur. Bu vektorler incelenerek
koordinat bilgilerine yani yakinlik uzaklik verilerine bakilir. Literatiirde benzer vektorlerin
karsilastirilmasi yapilmadan once islem maliyetini azaltmak igin Leksikografi ve Counting
Bloom Filters gibi siralama yontemleri kullanilmistir [15,23]. Literatiirde ayrica anahtar
noktasindan elde edilen 6znitelik vektorlerinde, benzer ve yakin komsulart belirlemek i¢in
Best-Bin-First arama algoritmasi1 kullanilmistir [13,14]. Eslestirme asamasinda 6znitelik
vektorleri arasindaki mesafe Oklid ve Hamming algoritmalar1 gibi mutlak uzaklik
hesaplayan algoritmalar ile 6l¢iiliir.

Yanlis eslestirmelerin giderilmesi, sahtecilik tespitinde Onerilen her algoritmada
kullanilmaz. Ancak islem maliyetini azaltmak, o6zellikle yumusak gegisli bolgelerde
(smooth bolgeler) daha yiiksek dogruluk orani i¢in yapilmasi Onerilir. Yumusak gegisli
bolgeler, goriintii i¢erisindeki ¢cimenler, yesillikler, aga¢ yapraklari, gokyiizii ve bulut gibi

nesnelerin ¢ok oldugu bolgelerdir. Sahtecilik tespitinde, bu bolgelerdeki piksel degerlerinin



oldukga birbirine yakin ve yumusak gecislere sahip olmasindan dolay1 yanlis eslestirme
durumu olasidir.
Sekil 8’de goriildiigii gibi son olarak benzer vektorler arasindaki mesafe belirlenen

esik degerinin altindaysa iligkili vektorlerde sahtecilik yapilmistir denir ve isaretlenir.

Gerg¢ek Gortintii Eslestirme Sonucu

P

Sahte Gortintii Eslestirme

R
~

On Islem Oznitelik Cikartimi

Sekil 8. Kopyala-yapistir sahteciligi tespiti genel akis diyagrami



1.2.1. Blok Tabanlh Yontemler

Blok tabanli yontemlerin genel ismi, Oznitelik yani 6zellik vektorii ¢ikartirken
goriintliyli bloklara ayristirmasindan gelir. Bu yontemde biitlin resim taranip, birbirleriyle
ortiisen her bloktan 6zellik vektorii hesaplandigi i¢in islem maliyeti oldukga yiiksektir.

Fridrich, Soukal ve Lukas’a ait olan ¢alisma, kopyala-tasi sahteciligi alaninda
literatiirdeki ilk ¢alismadir [15]. 2003 yilinda yapilan ¢alismada 6zellik vektorii olusturmak
icin goriintii 8x8’lik bloklara boliinmiis ve her bir bloga Ayrik Kosiniis Doniisiimii (AKD)
uygulanmistir. AKD sonucunda her bloktan olusan 6zellik vektorleri ile 6zellik matrisi
elde edilmistir. Olusan matris, temeli alfabetik olan Leksikografik algoritmasi ile
siralanmistir. Leksikografik siralamada, a,b,c... gibi biiylikten kiiclige siralanan harfler
yerine sayisal 0,1,2... biiyiikten kiigiige dogru siralanmistir. Boyelece benzer bloklarin
olusturduklar1 6zellik vektorleri yakinlastirilarak, Oklid uzakligina bakilmistir ve kopyala-
yapistir sahteciligi yapilan bloklar tespit edilmistir. Bu c¢alismanin JPEG sikistirma
ataklarina kars1 dayamikli oldugu tespit edilmistir. Cilinki yapilan c¢alisma JPEG
sikistirmaninda temeli olan AKD ile 0Oznitelik vektorii olusturmaktadir. Calismanin
dezavantaj1 ise dondiirme ve ol¢eklemeye karsit dayaniksiz olmasidir. Ayrica yapilan ilk
calisma olmasi ve goriintiiniin genelinin her bir blogundan 6znitelik ¢ikarimi, ¢alismanin
islem maliyetini oldukga ylikseltmistir.

Popescu ve arkadasi Farid’in yaptigi ¢alismada goriintii sabit boyutlu, kiigiik alt
bloklara boliinerek, her bir sabit bloktan 6zellik vektorii olusturulmustur [16]. Bu yapilan
calismada kiigiik alt sabit bloklar 16x16, 32x32 boyutlarindan olusmaktadir. Bunun
yanisira Fridrich ve arkadaslarinin o6zellik vektorii olusturmak i¢in kullandigt AKD
yontemini degil, Temel Bilesen Analizi (TBA) yontemini kullanmislardir. Fridrich ve
arkadaslarinin ¢alismasindaki gibi olusan 6zellik vektorleri, 6zellik matrisine aktarilmais,
siralanmis ve aralarindaki uzakliklara bakilmistir. Calisma sonucu JPEG sikistirmasi,
giiriiltii ve bulaniklagtirma ataklarina karsi dayanikli oldugu test edilmis ve sonuglar
kisminda gosterilmistir.

Luo ve arkadaslar1 yaptigi calismada goriintiiniin renk yogunlugu bilgisinden
yararlanmak i¢in, renkli goriintiiyli gri seviyeye doniistiirmeden bir yontem onermislerdir.

Renkli goriintiiyli vxv’lik bloklara ayrigtirarak, goriintiiniin yogunluk bilgisi iizerinden
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ozellik vektorii olusturmuslardir [17]. Her blok i¢in 1x7 uzunlugunda 6zellik vektorleri
elde edilmistir. Ozellik vektdriiniin ilk 1x3’liik boyutunda RGB (red, green, blue)
bilesenleri, ardindan 1x4 boyutunda ise (Y=0.299 R + 0.587 G + 0.114 B) kanalindan elde
edilen degerler olusturmaktadir. Calisma sonucunda [15] ve [16]’daki ¢alismalardan
hesaplama karmasikligi olarak daha etkin oldugu kanitlanmistir. Ataklara kars1 dayaniklilik
testinde JPEG sikistirma, bulaniklagtirma, giiriiltii ekleme ve bunlarin birlestirilip
uygulandigi ataklarda bile etkili sonuglar verdigi gosterilmistir.

Li ve arkadaslar1 goriintliyli gri seviyeli goriintiiye doniistiirerek Ayrik Dalgacik
Dontisimii  (ADD) uygulayarak, olusturduklar1 algak frekanshi goriintiiyii bloklara
ayristirmiglardir [18]. Olusan bloklar iizerinden 6zellik vektorii ¢ikarmak igin Tekil Deger
Ayrisimi (TDA) yani bir matrisin ¢arpanlarina ayrilma tiirlerinden biri kullanilmistir. Her
bir blok i¢in olusturulan min(a,b) 6zellik vektorleriyle bir matris olusturmuslardir.
Olusturulan matrisi Fridrich ve arkadaslarinin ¢aligmasindaki gibi [15] Leksikografik
olarak, siralayarak birbirine benzer olan vektorler arasindaki mesafeyi minimuma
indirgemisleridir. Deneyler sonucu olusan hata oranini en aza indirmek i¢in ardisil bloklar
arasinda belirli bir esik degeri belirleyerek kaydirma vektoérii elde edilmistir. Kaydirma
vektori ile yanlis eslestirmelerin giderilmesi amaglanmistir. Eger belirli bir esik degerini
asan kaydirma vektort ile iliskili bloklar varsa, bunlar kopyala-tas1 sahteciligine ugramistir
denilmisgtir.

Myna ve arkadaglarinin ¢alismasinda gériintii boyutunu azaltmak ve iglem maliyetini
diigirmek icin ilk olarak goriintiye ADD yontemini uygulanmistir [19]. Daha sonra
goriintli bloklara ayrilarak, bloklarin her birine log polar transform uygulanarak koordinat
sisteminde gosterilmistir. Sahtecilik yani goriintiide kurcalama islemi genellikle algcak
bantlarda gergeklestirildigi i¢in, yapilan ¢calismada sadece LoLo bandi denilen diisiik bantlar
tizerinde islem yapilmistir. Bloklardan olusan oOzellik vektorleri ile olusturulan matris
Leksikografik olarak siralanmistir.  Benzerlik Olgiitii olarak da faz Kkolerasyonu
kullanilmistir. Sadece eslesen bloklar diger adimda tekrar isleme sokulur. Boyutu azaltmak
icin yapilan 6n islem sayesinde daha az hesaplama karmasikligina ulagilmistir. Calismanin
sonuclarinda donme ve 6lgekleme ataklarina karsi dayaniklilik oldugu test edilmistir.

Kang ve Wei'nin ¢alismasinda bloklardan o6zellik vektorii ¢ikartmak igin TDA
yontemi  kullanilmistir  [20]. Goriintii  birbiriyle Ortiisen bloklara bolerek, TDA
uyguladiktan sonra 6zellik vektorii boyutu kii¢liltiilmiistiir. Daha sonra olusturulan 6zellik

matrisi leksikografik olarak siralanarak benzer vektorlerin bir araya getirilmesi
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saglanmistir. Leksikografik olarak siralamadaki amag¢ zamansal karmasikligini1 azaltmaktir.
Calismanin sonucu giiriiltii ataklarina ve JPEG sikistirmaya kars1 dayaniklilik gdsterirken
zamansal hesaplama noktasinda ¢alisma [16]’ya gore daha da verimli oldugu
kanitlanmustir.

Zhang ve arkadaslarinin g¢alismasinda goriinti ADD  yoOntemiyle once disiik
frekansli dort alt banta doniistiirilmistiir [21]. Daha sonra o6zellik matrislerinin faz
korelasyonlar1 hesaplanarak, piksel eslestirme ile bloklarin kopyala-tasi sahteciligine
ugrayip ugramadigini test etmislerdir. Calismanin yliksek JPEG sikistirma ataklarina karsin
dayanikli test edilmis ve sonuglar kisminda bu ataga karsi dayanikli oldugu belirtilmistir.
Ayrica calismada alt bantlarda c¢alisildigl i¢in zamansal karmasiklik Ol¢iimlerinin iyi
oldugu belirtilmistir. Ancak c¢alismanin dondiirme ve Olcekleme ataklarma kars
dayaniklilig1 hakkinda bilgi verilmemistir.

Lin ve arkadaslar1 daha dnce Onerilen 6zellik vektorii ¢ikartma yontemlerinde TBA
yontemini kullanmislardir [22]. Diger yontemlerden farkli olarak o6zellik matrisini
siralarken Radix Sort, yani Taban Siralamasi algoritmasini kullanmiglardir. Daha sonra
belirli bir esik vektorii tanimlamislardir. Bu vektoriin tistliinde yiiksek frekansa sahip iliskili
bloklarda kopyala-yapistir sahteciligi yapilmistir denilip, bu bloklar isaretlenmistir.
Calisma sonuglarinda sikistirma ve giriiltii ataklarina karsin dayanikli oldugu test
edilmistir. Farkli bir siralama algoritmasi olan Radix Sort ile calistiklar1 i¢in islem
maliyetinin diger ¢alismalara gore hizli oldugu sdylenmistir, ancak calismada karsilastirma
sonuglarina yer verilmemistir.

Bayram ve arkadaslarinin calismasinda ise goriintii karesel bloklara ayristirilip,
bloklara 6nce Fourier Mellin Déniisimii (FMD), daha sonra log-polar transformunu
uygulanarak ozellik vektorii olusturulmustur [23]. Log-polar transform metodunu
kullanmalarinin sebebi dondiirme ve Olgeklemeye karst dayanikliligi saglamak igindir.
Log-polar uygulanan goriintiide belirli bir faz kaymasi goriiliir. Olusan bu faz kaymasinin
giderilmesi icin, oteleme bagimsiz yontem olan Fourier yontemi kullanilir. Daha 6nceki
caligmalarda iki 6zellik vektorii arasindaki kiyaslamayr 6klid uzakligina bakarak yaparken
bu ¢alismada Counting Bloom Filtresi kullanilarak kiyaslama yapilmistir. Bu filtre ile
kiyaslamada iki vektor ayn1 ise uzaysal koordinatlarinda ayni yere noktalanir. Eger ayni
yere noktalanan birden fazla vektor varsa, bunlar birbirine es deger yani kopyala-yapistir
sahteciligi ile olusturulmus vektordiir denir. Bu yontem kullanilarak c¢aligmaya hiz

kazandirilmigtir. Bunun sebebi 6zellik matrisinin bir kere taranarak sonuca ulagilmasidir.
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Bu calismanin dezavantaji ise 10°°den fazla dondiirme acisi ataklarina karsi dayaniksiz
olmasidir. Bunun sebebi ilk 6nce goriintiiye Fourier Doniisiimii *niin uygulanmasidir. Yani
olusan Ayrik Fourier goriintlisii ile gercek goriintiiniin birbirine benzemiyor olmasidir.
Eger dondiirme bagimsiz yontem olan log-polar yontem oncelikli uygulanmis olsaydi
ataklara kars1 dayaniklilik artirtlmis olurdu.

Khan ve Kulkarni’nin ¢aligmasinda zamansal karmasiklig iyilestirmek igin ortiisen
bloklardan olusan goriintiiye 6ncelikle ADD doniisiimii uygulanmis ve goriintiiniin 6zellik
vektoriiniin boyutu kii¢iilmiistiir [24]. Bloklarin igerisindeki en yiiksek parlaklik degerine
sahip piksel segilerek 6zellik matrisi olusturulmustur. Amag diisiik kontrast degerlerini
isleme katmadan zamansal karmasiklig1 iyilestirmektir. Ozellik matrisi siralandiktan sonra
matrisin satirlar1 arasinda faz korelasyonu yapilmustir. Eslesen bloklar tespit edilerek farkli
seviyelerde ADD islemi gerceklestirilmistir. Calismanin JPEG ve giiriiltli ataklarina karsi
daha iyi sonuglar elde etiigi raporlanmistir. Ancak dondiirme ve olgekleme ataklarina
karsin sonuglarin istenilen derecede olmadigi belirtilmistir.

Wu ve arkadaglarinin ¢alismasinda, Bayram ve arkadaslarinin 6nerdigi yontemin
[23] islem adimlarinin sirast degistirilerek yeni bir metot 6nerilmistir [25]. Gorlintii YCbCr
uzayinda sabit biiyiikliikte bloklara boliindiikten sonra bu bloklara 6nce log-polar doniisiim
daha sonra Fourier yani ikisi birlikte Log-Polar Fourier Doniisiimii (LPFD) yontemi
uygulanmistir. YCbCr uzayinda Y kanali kullanilmistir. Bunun sebebi goriintii ile ilgili en
onemli bilgilerin bu kanalda yer almasidir. Log-polar yontemi uygulandiktan sonra olusan
alt bloklar karesel degildir. Cembersel olan alt bloklarin yar1 ¢ap1 r olarak belirlenip,
bloklarin boyutu 2r’ye 2r olarak olusturulmustur. Log-polar yontemini uygulamalarinin
amaci kopyalanip, genisletme veya dondiirme islemleriyle sahtecilige ugrayan goriintiiyii
tespit etmektir. Daha sonra Fourier uygulanmasi ise log-polar doniisiim sonucu olusan faz
farkin1 Fourier’in 6teleme bagimsizligindan yararlanmaktir. Fourier sonucu olusan 6zellik
vektorlerin olusturdugu matrise Cross-Spectrum uygulanir. Cross-Spectrum, vektorlerin
benzerlik oranlarini ikili ikili karsilastirmasidir. Iki vektdriin kiyaslamasi sonucu olusan
pik biiyiikliiklerinin en fazla degere sahip olanlar1 hafizaya kaydedilir. Belirlenen esik
degerini asan pik degerleri sahte goriintii olarak isaretleniyor. Calismanin islem maliyeti
oldukca yiiksektir. Bunun sebebi biitiin vektorlerin ikili ikili karsilastirilmasidir. Calismada
bu yontemler gerceklestirilerek goriintiiniin dondiirme genisletme ve Gteleme bagimsiz
olmas1 hedeflenmistir. Esik degeri 0.1 ile 0.5 arasinda deneyerek secilmistir. 0.3 olarak

belirlenen esik degeri yontemin oldukga hassas yani etkili oldugunu gosterir. Sonuglarinda
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calisma [23]’e gore c¢ok daha iyi oldugu sunulmustur. Calismanin sonug¢ kisminda
genellikle diiz bir zemine sahip goriintiiler secilmistir. Yani yesillik bir alan {izerinde bir
yapragin kopyalanip-yapistirilmasi sonucunda yontemin etkili olup olmadigi bir tartisma
konusudur.

Wu ve arkadaslar1 bir 6nceki ¢alismalarint [25] genigleterek bir sene sonra yeni bir
metot Onermislerdir [26]. Yeni metotta, ¢alisma [25]’dekinden farkli olarak, goriintiiye
LPFD uygulamak yerine Log-Polar Hizli Fourier Dontisimii (LPHFD) uygulaniyor.
Buradaki amag¢ hizli Fourier doniisiimii uygulayarak, islem maliyetinin azaltilmasi ve
zamansal karmagsiklig1 iyilestirmektir. Daha sonra olusturulan vektdrlerin benzer olup
olmadigini tespit etmek i¢in Cross-Spectrum uygulanir. Vektorler arasinda 0.1 ve 0.5
arasindaki esik degerini aganlar sahtecilige ugramistir denilmistir.

Huang ve arkadaslarimin yaptigi calismada goriintiiniin AKD ile olusturulmus
1x16’lik ozellik vektorleri kirpma islemi ile 1x8’lik vektorlere doniistirilmistiir [27].
Bunun sebebi zamansal karmagiklik sorununa ¢éziim bulmaktir. Daha sonra 6zellik matrisi
olusturulup Leksikografik olarak siralanmistir. Onerilen yéntemde 6zellik vektdrlerinin
karsilikli elemanlar1 arasindaki toplamsal fark g6z Oniine alinarak sabit esik degeri
kullanmaktadir. Benzer vektorler tespit edilerek kopyala-yapistir Sahteciligi tespit yontemi
gerceklestirilmistir. Sonuglara gore JPEG ve bulaniklastirma ataklarina karsi dayaniklidir.

Ghorbani ve arkadaglarinin c¢alismasinda ADD ve Ayrik Kosinlis Doniigiim-
Kuantizasyon Katsayilart Ayristirma (AKD-KKA) yontemi birlikte kullanilarak gelismis
bir algoritma sunulmaktadir [28]. Goriintli Oncelikle zamansal karmagikligin azaltilmasi
icin ADD yontemi ile alt bantlara boliinmiistiir. Daha sonra algak bantlarda yani diistik
frekanslarda goriintiiyii birbiriyle ortiisen bloklara aywrmuslardir. Oznitelik vektorii
olusturmak i¢in kendi 6nerdikleri AKD-KKA algoritmasini kullanmislardir. Daha sonraki
islem adimlar1 kopyala-yapistir sahteciligi tespiti yontemlerindeki genel adimlar gibi
devam etmektedir. Calismada islem maliyeti olarak sonuclarin daha iyi oldugu belirtilse
de, ¢alisma yiiksek sikistirma oranina sahip ataklara kars1 dayaniksizdir.

Muhammad ve arkadaslarinin ¢alismasinda, literatiirde ilk olarak ozellik vektori
¢ikartmak icin Ikili Dalgacik Déniisiimii (IDD) kullanilmustir [29]. Bu yéntemde goriintii
diisiik seviye frekansina sahip LL1 ve yiiksek seviye frekansina sahip HH1 bandina
boliinmistiir. LL1 ve HH1 bantlar st iiste gelecek sekilde birbiriyle ortiisen bloklara
ayristirilarak genel kopyala-yapistir sahteciligi tespiti algoritmasi adimlar iglenmistir. LL1

ve HHI bantlarina ayristirmalarindaki ama ise yiiksek frekansa sahip bantlarda benzerlik
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oraninin diigiik olmasi, diisiik seviyeli bantlarda ise benzerlik oraninin yiliksek olmasidir.
Boylece diisiik seviyeli bantlarda kopyala yapistir sahteciligi tespiti daha kolay ve islem
maliyetini azaltarak tespit edilmistir. Literatiirde yer alan bazi ¢alismalara gore iyi oldugu
calismanin sonuglar kisminda yer almistir.

Bravo ve arkadaglarinin yaptigi calismada, kopyalanan kisimlara dondiirme veya
Olceklendirme ataklart yapilsa dahi sahtecilik tespitini gerceklestirebileceklerini
kanitlamislardir [30]. Onerilen yontemde, birbiriyle ortiisen piksel bloklarinm log-polar
koordinatlar1 eslestirilir. Daha sonra ag¢i ekseni boyunca toplanir, Olgeklendirme ve
donmeye karsi degismeyen tek boyutlu (1B) tanimlayici 6zellik vektorii elde edilir. Her
blogun boyut kiicliltiilmiis gosterimi, benzer bolgelerin tespiti i¢in gerceklestirilen tarama
hesaplama maliyetinde olumlu bir etkiye sahip oldugu 6ne siiriilmiistiir. Onerilen yontemin
etkinligini gostermek i¢in Myna [19] ve Pan [43]’1n ¢alismalariyla karsilastirilmustir.

Hsu ve Wang tarafindan yapilan blok tabanli ¢aligmada, 6zellik vektorii olusturmak
icin bloklara Gabor filtresi uygulanmistir [31]. Ozellikle Gabor filtresinin kullanmalarimin
sebebini, ¢ok kiiciik ve kii¢iik bolgelerde yapilan kopyala yapistir sahteciligini tespit etmek
icindir. Daha sonraki islem adimlar1 kopyala-yapistir sahteciligi tespiti yontem adimlariyla
aynmidir. Yani birbiriyle Ortiisen bloklar1 Leksikografik olarak siraliyip, aralarindaki
benzerlik oranina Oklid uzaklik 6lgme algoritmasiyla bakilip en sonunda benzer
bolgelerin boyanmasiyla tespit islemi gergeklestirilmistir. Onerilen ydntem literatiirde var
olan ve Ozellik vektorii olusturmak icin yine Gabor filtresi kullanilan Gharibi ve
arkadaglarinin [32] ¢alismasiyla karsilastirilmistir. Karsilastirma sonucunda daha yiiksek
dogruluk orani, dondiirme ve Olgekleme ataklarina karsi dayanikliklik saglandigi
gosterilmistir.

Wandji ve arkadasi literatiirde daha once de [17] numarali c¢aligma tarafindan
denenmis olan, goriintii izerinde 6n islem olan gri seviyeye doniistirme islemi olmadan,
renkli goriintii tizerinde ¢alisilmistir [33]. Renkli goriintii iizerinden birbirleriyle Grtiisen
bloklara ayrilan goriintiiden 10 elemanl 6zellik vektorleri olusturulur. Olusturulan 6zellik
vektoriiniin ilk degeri goriintiiden olusturulan YUV (Y Luminance, U Chrominance-
1, V Chrominance-2 kisaltmasidir.) renk uzayindan elde edilen Y degeridir. Y bilesini gri
seviye, U ve V degeri ise mavi ve kirmizi tabanli renkliligi temsil eder. Goriintii bu {i¢
deger ile temsil edilir. 10 elemanli 6zellik vektoriiniin geriye kalan 9 elemanini, RGB
uzaymnin gri seviye deger ortalamasi, ortalama zithk degerleri ve hesaplanan moment

degerleri olusturur. Daha sonra genel blok tabanli yaklasimlardaki gibi ozellik
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vektorleriyle matris olusturulur, matrisin elemanlar1 Leksikografik siralanir ve benzer
bloklar boyanir. Yapilan ¢aligmanin sonuglarinda diisitk JPEG sikistirma, bulaniklagtirma
ve glriiltii ataklarina karsi sonuglar1 yer almaktadir. Ancak sonuglar literatiirde yer alan
herhangi bir yapilan calisma ile karsilastirilmamistir. Bunun yani sira dogruluk olgiitii
degeri ile herhangi bir sonu¢ alinmayip sadece goriintii gorselleri ile sonuglar verilmistir.

Li ve arkadaslarmin yaptigi ¢alismada goriintii 6n islem olan giiriiltii filtresinden
gecirilir ve literatiirde daha onceki [25]. calismada goriildiigii gibi ¢embersel bloklara
aynistirtlir [34]. Ozellik vektorii olusturmak icin bloklara Yerel Ikili Oriintii (Local Binary
Patterns, LBP) uygulanir. Yontemin diger adimlarinda, blok tabanli yontemlerin genel
yapisinda oldugu gibi ozellik vektorleri Leksikografik olarak siralanir ve eslestirilir.
Calismanin sonuglarinda JPEG kalite faktorii, Gauss giiriiltiisii ekleme ve bulaniklagtirma,
dondiirme, oOlgekleme gibi ataklara karsi dayaniklilik test edilmis ve test sonuclarinda
basari elde edilmistir.

Li ve arkadaglar1 bir yil sonra tekrar goriintiiyli ¢embersel bloklara ayristirarak,
ozellik vektorii olusturmak i¢in Polar Harmonik Doniistimii (PHD) uygulamislardir [35].
Blok tabanli sahtecilik tespiti genel adimlarindaki gibi Ozellik vektorlerini matriste
toplamiglardir. Daha sonra ozellik matrisini Leksikografik olarak siralayarak, benzer
vektorleri eslestirmislerdir. Deneysel bulgularda bir onceki ¢alismalariyla ve literatiirde var
olan JPEG sikistirma, giriiltii, dondiirme ve Olgekleme ataklarina karsi test sonuglari
verilmistir.

Lee ve arkadaslarinin caligmasinda renkli goriintiiye on islem uygulayarak gri
seviyeli goriintli {izerinde c¢aligmiglardir [36]. Gri seviyeli goriintiiden, Gradyan
Histogramini (Histogram of Gradient, HOG) kullanarak 6zellik vektorii olusturmuslardir.
Blok tabanli yontemlerin genelinde uygulandigi gibi vektorler Leksikografik olarak
siralanip, benzer vektorler eslestirilmistir. Yanlis eslesmelerin giderilmesi icin 16x16
boyutlarinda bir cerceve, tiim goriintii lizerinde gezdirilmistir. Ayn1 ¢ercevede, belirlenen
esik degerinden az eslesme gerceklesirse, bu noktalar1 yanlis eslestirme olarak
degerlendirmislerdir. Yapilan ¢alismada tek bir goriinti iizerinde birden fazla
gerceklestirilen kopyala-yapistir sahteciliginin tespit edildigi ispatlanmistir. Calismanin
sonuclarinda bulaniklastirma, dondiirme ve piksel parlaklik degisikligi gibi ataklara karsi
dayanikli oldugu test edilmis ve basarili ger¢ceklesen sonuglar verilmistir.

Ustiibioglu ve arkadaslarinin calismasinda goriintii alt bloklara ayrildiktan sonra

goriintiye AKD doniisiimii uygulanmigtir [37]. Olusturulan alt bloklarin AKD enerji
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olasilik degerleri hesaplanarak 1x10 boyutunda &zellik vektorleri olusturulmustur. Daha
sonra dzellik vektorleriyle olusturulan matris Leksikografik olarak siralanmustir. Onerilen
yontemin diger yontemlere gore farki statik bir esik degeri belirlemek yerine, elde edilen
benzerlik oranlarinin kullanilarak esik degeri olusturmasidir. Calismanin sonuglarinda
JPEG ve giiriiltii ataklarina kars1 dayaniklilik test edilmis ve basarili oldugu kanitlanmistir.
Calismanin diger ¢aligmalardan farki ise 6zellik vektorlerini karsilastirirken belirlenecek
olan esik degerini kendi i¢inde alacagi tam say1 deger araliginin hesaplanmasidir.

Moussa’nin onerdigi blok tabanli ¢alisma da goriintii birbiri ile Ortlisen karesel
bloklara boliiniir [38]. Daha sonra bloklarin her biri esit aralikli k tane alt bloklara boliiniir.
Her alt blogun piksel yogunlugunun toplami, kaydirilan matris yardimiyla bir k boyutlu
vektor olusturmak igin kullanilir. Olusturulan vektor, her blok i¢in bir 6zellik olarak
kullanilir. Tiim bloklarin ortaya c¢ikardigi 6zellik vektorleri bir K-D agaglari’nda (K-
Dimensional Tree) saklanir. K-D agacindaki her bir diigiime karsilik gelen blok, bu
diigimiin en yakin komsusuna karsilik gelen blok ile kontrol edilir. Bu tip bloklar
arasindaki korelasyon onceden belirlenmis bir esigin listiinde ise, iki blok sahte olarak
kabul edilir. Onerilen kopyala-yapistir sahteciligi teknigi, sahtecilik sorununu ¢ézmenin
hizl1 ve ¢ok basit bir yolunu sunar. Bununla birlikte, geometrik transformasyon durumunda
(yani, rotasyon veya 6l¢ek) tespit performansinin diisecegi de belirtilmistir.

Boz ve Bilge onerdikleri blok tabanli ¢alismada LBP ve AKD yontemlerini bir arada
kullanmiglardir [39]. Calismada ilk olarak goriintii gri seviyeye gevrilerek, bxb ‘lik alt
bloklara boliiniir. Caligmada en yliksek degerler 8x8’lik bloklar ile goriintii tarandiginda
elde edilmistir. Her bir bloga LBP yontemi uygulanarak, goriintii bloklar1 LBP alanlarina
donustiirilmektedir. Daha sonra bloklara AKD yodntemi uygulanarak olusturulan vektorler
Oznitelik matrisinde toplanir. Matris Leksikografik olarak siralanarak benzer vektor
bloklarinin ardisik siralanmasi saglanarak islem maliyeti azaltilir. Once LBP daha sonra da
AKD uygulanarak onerilen calismanin aydinlatma kosullarina daha az duyarli 6zellik
vektorleri1 olusturmast amaglanmigtir. Calismanin  sonuglarinda JPEG  sikistirma,
dondiirme, olgekleme ve giiriiltii ekleme ataklarina karsi sonuglar degerlendirilmemistir.
Onerilen yontem literatiirde var olan diger yontemlerle karsilastirilmamis, sadece LBP ve
AKD’nin tek basina uygulandig: iki calisma ile karsilastirilmistir.

Mahmood ve arkadaslarinin &nerdikleri ¢alismada, Yerel Ikili Oriintii Varyansi
(LBPV) ile birlikte daha once 6zellik vektorii olusturmak igin kullanilan Sabit Dalgacik
Dontisimii (SWT, Stationary Wavelet Transform) yontemini bir arada kullanan yeni bir
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kopyala-yapistir sahteciligi tespiti yontemi yer almaktadir [40]. Yontem, 6n islem sirasinda
hedef goriintiiyli gri seviyeye doniistiirerek, SWT uygulanir. Daha sonra diisiik frekansh
bilesenler isleme devam edilmek igin segilir. Secilen bant iizerindeki degerlere LBPV
yontemi uygulanarak olusturulan dairesel bloklardan &zellik vektorii elde edilir. Onerilen
yontem CoMoFoD veri seti iizerinde dondiirme, bulaniklagtirma, 6l¢eklendirme, renk
azaltma ve parlaklik degisimi gibi ataklara kars1 dayaniklilig: test edilmistir.

Wang ve arkadaslari, LBP ve Tekil Deger Ayrnisimi (SVD, Singular Value
Decomposition) yontemini bir arada kullanarak yeni bir sahtecilik tespiti yontemi
onermislerdir [41]. Ik olarak, ydntem goriintiiyii Ortiisen bloklara boler ve her blogu
etiketlemek icin LBP'yi kullanir. Daha sonra igslenmis, LBP etiketli goriintiiden hesaplanan
SVD katsayilarinin isaret bilgisini igeren 6zel bir vektor kullanir. Yani SVD degerleri
ortalama Y, Cb, Cr degerleri ile blok i¢in 6zellik vektoriinii olusturur. Ardindan, en biiyiik
N SVD degeri etiketli bloklarda ¢ikarilir. Son olarak, 6zellik vektorleri Leksikografik
olarak siralanir ve benzer bloklar1 belirlemek i¢in elemanlar arasi benzerlik 6lgtimii esik
degeri kullanilir. Deney sonuglarinda literatiirde var olan bir ¢alisma ile karsilastiriima
yapilmamis olup kendi Olgiitlerine gore calisma degerlendirilmistir ve basarili sonuglar
verilmistir.

Hosny ve arkadaslar1 yaptiklart calismada, alt goriintii olusturmak i¢in algilanan
nesnenin ¢evresine bir sinirlayict olarak dikdortgen ¢izmistir [42]. Morfolojik operator ile
gereksiz kiiglik cisimler elimine edilmistir. Yiiksek dogruluk oranina sahip olan PCET
(Polar complex exponential transform) momentleri yontemi kullanilarak, tespit edilen
nesneler icin 6zellik vektorleri olusturmuslardir. Ozellik vektorleri arasindaki 6klid uzaklik
ve korelasyon katsayisi hesaplanarak, sahtecilik ile kopyalanan nesneleri aramak igin
kullanilmigtir. Kopyalanan nesnelerle 20 sahte goriintii veri seti daha 6nce yayinlanmus,
literatlirdeki c¢alismalardan secilmistir. Diger 80 sahte goriintlii yazarlar tarafindan
diizenlenip farkli tiirdeki nesneler ¢ogaltilarak olusturulmustur. Onerilen ydntemin
cogaltilmis nesne tiirlinii basariyla tespit ettigi sayisal simiilasyonlarla gosterilmistir.
Onerilen ydéntem 6nceden var olan ydntemlerden ¢ok daha hizli olmasinin yaninda; Gauss
giiriiltiisii, JPEG sikistirma, dondiirme ve 6l¢eklendirme gibi ¢esitli saldirilara karsi yiiksek
saglamlik gostermistir.

Literatiirde yer alan 6nemli calismalardan ¢ikarilan sonug, blok tabanli yontemlerin
JPEG sikistirma atagma karsin oldukga etkili oldugudur. Bunun yani sira dlgekleme ve

dondiirme ataklarina kars1 iyi sonuglar elde edemedigidir.
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1.2.2. Anahtar Tabanh Yontemler

Literatiirde, blok tabanli yontemlerde tespit edilen eksiklikleri gidermek ve islem
maliyetini azaltmak igin anahtar tabanli yontemler Onerilmistir. Yontemin admdan da
anlasildig: gibi, goriintiiden 6zellik vektorii ¢ikartmak icin bloklara ayristirmak yerine, 6zel
olarak belirlenen anahtar noktalar1 tamimlayicilar1 kullanilir. Her anahtar bir piksele
karsilik gelmektedir. Renk degisimleri, kenarlar ve dokular anahtar noktasi ¢ikarmak igin
ideal bolgelerdir.

Anahtar tabanli yontemlerin baglangici Pan ve Lyu tarafindan 2010 yilinda
yapilmustir [43]. Calismada Olgek Bagimsiz Oznitelik Déniisiimii (Scale Invariant Feature
Transform, SIFT) ile anahtar noktasi tanimlayicilari elde edilmistir. Ozellik vektdrleri
olusturulduktan sonra eslestirme icin Best Bin First (BBF) algoritmasi kullanilmistir.
Calisma sonucunda eslesen anahtar noktalar1 gosterilmistir ve 6l¢eklendirme ve dondiirme
ataklarma kars1 basarili oldugu gosterilmistir. Ayni yil Pan ve Lyu o6nerdikleri bir diger
calismada sahteciligi tespit etmek i¢in ayni islem adimlarini takip ettikten sonra eslestirme
kisminda yeni bir yontem kullanmiglardir [44]. Hatali eslestirmelerin giderilmesi ve
yiilksek dogruluk oranina sahip sonuglara ulagmak i¢cin Random Sample Consensus
(RANSAC) yontemini metoda eklemislerdir. Yapilan ¢alismanin deneysel sonuclarinda ilk
calismalarindan, Popescu ve arkadaslarinin [16] calismasindan daha iyi oldugunu
ispatlamislardir.

Bo ve arkadaslar1 anahtar noktas1 ¢ikartmak i¢in yeni bir yontem olan Hizlandirilmis
Dayanikli Oznitelikler (Speed up Robust Feature, SURF) algoritmasini kullanmislardir
[45]. SURF yontemi ile anahtar noktalar: iki gruba ayrilir ve gruplar arasinda en yakin
komgular arasindaki oran degerlendirilir. Calismanin sonucunda SURF yontemi ile yanlis
eslestirmeleri 6zellikle yiiksek ¢oziiniirliiklii goriintiilerde azaldig tespit edilmistir. Ayrica
sonuglarda dlgeklendirme, dondiirme, bulaniklastirma ve giiriiltii ekleme gibi ataklara karsi
dayaniklilik test edilmis ve basarili olan sonuglar degerlendirilmistir. Yontemin dezavantaji
kiiciik bolgeler ilizerinde yapilan sahtecilikleri tespit edememesidir.

Amerini ve arkadaslarinin yaptigi calisma literatiirde anahtar tabanli yapilan
calismanin en 6nemli olanlarindan biridir ve bir¢ok calismanin kiyaslama kistasinda yer
almaktadir [46]. Anahtar noktas1 olusturmak i¢in kullandiklar1 SIFT yonteminden sonra

hiyerarsik kiimeleme ve geometrik tahmin doniisiimii yontemlerini kullanarak daha
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kapsamli 6zellik vektorleri olusturmuslardir. Eslestirmeyi gerceklestirdikten sonra daha
onceki caligmalarda yapildigi gibi yanlis eslesmelerin giderilmesi i¢in RANSAC metodunu
kullanmislardir. Onerilen ydntemin, aymi goriintii {izerinde bir ve birden fazla yapilan
sahtecilikleri tespit ettigi ispatlanmistir. Deney sonuglarinda Onerilen yontemin JPEG
sikistirma, dondiirme ve giiriiltii ataklarina karsi basarili oldugu kanitlanmistir. Amerini ve
arkadaslarinin yaptig1 bir baska ¢alismada onceki yaptiklar1 ¢alismayr gelistirmek igin
eslestirme adiminda geometrik donilisim alaninda dayanikli J-Linkage algoritmasini
kullanmuslardir [47]. J-Linkage algoritmasi baslangigta her anahtar noktasini bir kiime
olarak alir. Daha sonra aralarinda en az uzaklik olan anahtar noktalar1 birlestirilir. Kiimeler
arasindaki mesafe hesaplanarak, biitiin anahtar noktalar1 tek bir demet yani tek bir kiime
icinde kalana kadar devam edilir. Aynm1 kiime igerisinde kalan farkli anahtar noktalarinda
sahtecilik yapildigr diisiiniilerek kaydedilmistir. Anahtar noktalar1 kiimelenerek sahtecilik
yapilan bolge veya bolgelerin tespiti gergeklestirilmistir. Daha dnceki kendi ¢alismalariyla
karsilastirarak, farkli veri setleri lizerinde Onerdikleri ydntemin basarili oldugunu
kanitlamislardir.

Yu ve arkadaslar1 6nerdikleri yontemde anahtar noktalarini elde etmek i¢in Harris
Corner yontemini kullanmislardir [48]. Harris Corner yontemini onermelerinin sebebini
daha onceki calismalarda kullanilan SIFT ve SURF yontemlerinin smooth (piiriizsiiz)
bolgelerde Ozellik ¢ikarmakta zorlandigi icin kopyala-yapistir sahteciligi tespitinin
yapilamamasi oldugunu belirtmektedirler. Daha sonra elde edilen anahtar noktalarindan
ozellik tanimlayicilar1 elde etmek i¢cin Non-Maximal Suppression (NMS) ve Multi-Support
Region Order-Based Gradient Histogram (MROGH) algoritmalar1 birlestirilmistir. Ozellik
tanimlayicilarinin eslestirmesinde k-d agaclari, 2NN (iki en yakin komsu) komsuluk arama
yontemiyle birlikte kullanilmistir. RANSAC yontemi ile hatali eslestirmeler giderilip
kopyala-yapistir sahteciligi tespiti yapilmistir. Caligmanin sonuglar kisminda SIFT ve
SURF tabanli yontemlere gore daha iyi performansa sahip oldugu belirtilmistir. Ayrica
calismanin sonucunda JPEG, giiriiltli, dondiirme ve 6l¢ekleme ataklarina kars1 dayaniklilik
sonuglart verilmistir.

Zhu ve arkadaslarinin 6nerdigi yontemde anahtar noktasi olusturmak i¢in Hizli ve
Dondiirtilmiis Kisa Yonlii  (Oriented Fast and Rotated Brief, ORB) algoritmasin
kullanmiglardir [49]. ORB algoritmasini kullanmalarinin sebebini diisiik hesaplama
maliyeti ve dondiirmeye kars1t bagimsizlik kazanmak i¢in oldugunu vurgulamislardir.

Olgeklendirme ataklarina karsi dayaniklilik igin ise ilk dnce goriintii Gauss Slcekleme
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uzayma doniistiiriilmiistiir. ORB ile anahtar noktalar1 c¢ikartildiktan sonra Hamming
uzakligi Olgerek anahtar noktalari arasindaki benzerlik hesaplanmigtir. Daha Onceki
caligmalarda oldugu gibi yanlis eslestirmelerin giderilmesi igcin RANSAC algoritmasi
kullanilmistir. Calismanin sonuglar kisminda JPEG, dondiirme, oOl¢ekleme, giirtilti
ataklarina kars1 basarilara yer verilmistir. Onerilen yontem Bo [45] ve Amerini’nin [47]
arkadaslariyla yaptigi calismalar ile karsilastirilmis ve daha basarili olduklari ispat
edilmistir.

Zandi ve arkadaslar1 kopyala-yapistir sahteciligi tespiti i¢in yinelemeli iyilestirme
stratejisi kullanan yeni bir yontem &nermislerdir [50]. Onerdikleri yontem ile diisiik
kontrastli bolgelerde bile anahtar noktasi tespiti gerceklestirdiklerini kanitlamislardir.
Anahtar noktasi tespiti i¢in Zernike Momentleri ve Polar Cosine Transform (PCT)
algoritmasi kullanilmistir. Segmentasyon tabanli ¢alisan yontemde goriintiiyii segmentlere
ayrmak icin Simple Linear Iterative Clustering (SLIC) algoritmast kullanilmustir.
Segmentler olusturulurken entropi bilgisine bagvurulur. Alt segmentler dokusuz (smooth),
dokulu (texture) ve daha ¢ok dokulu (strong texture) olarak simiflandirilir. Segmentler
icindeki anahtar noktalar1 kendi segmentleri icerisinde eslestirilmistir. Bu calismada yanlis
eslesmenin hizla giderilmesi i¢in yeni bir filtreleme algoritmasi da dnerilmistir. Son olarak
donlisim tahmini yapilir ve yanhs eslestirme oldugu disiiniilen eslestirmeler silinir.
Performansin SBU-CM16 adli diger calismalarla karsilastirilmasi i¢in yeni bir veri seti
hazirlamiglardir. Veri seti, 800 x 580 boyutunda hem doku iceren hem de piiriizsiiz
alanlara sahip 240 sahte goriintli igermektedir. Ayrica, ¢alismanin sonucu literatiirde var
olan Zernike Monentleri, SURF, J-SIFT, GoDeep metodlariyla anahtar olusturan diger
calismalarla JPEG sikistirma, giiriiltii, dondiirme ve Olgekleme ataklarina karsi test
edilmistir.

Warif ve arkadaslar1 genel geometrik doniisiim ve yansima tabanli saldirilara karsi
dayaniklilik i¢in yeni bir anahtar noktasi tabanli yaklagim onermislerdir [51]. Ayrica SIFT-
Simetri ad1 verilen ve SIFT tabanli kopyala-yapistir sahteciligini algilama yontemini,
simetri tabanli eslestirme ile yenilik¢i bir sekilde birlestirmislerdir. g2NN ve Onerilen
simetri eslestirme teknigini kullanarak iki asamali bir eslestirme islemi 6nermistir. g2ZNN
teknigi ilk eslestirme asamasinda ilk kez uygulanmistir. Daha sonra anahtar noktalarimi
eslestirmek icin uygulanan simetri eslestirmesi, simetri biiyilikliiglinii hesaplamak i¢in
Olcek ve faz agirlik bilgisi kombinasyonuna dayanmaktadir. Deneysel bulgularinda SIFT-

Simetri yonteminin F 6lgiitii, %65.3 ortalama F Glgiitiine sahip olan bir rotasyon durumu
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ile yansima disinda, basit doniisiim ve yansima bazli ataklar dahil tiim geometrik doniisiim
durumlari i¢in ortalama %80 degerini astigin1 gostermislerdir.

Wang ve arkadaslar1 goriintiide kilit noktalar1 diye adlandirdiklar: piiriizsiiz (Smooth)
bolgelerde yapilan sahtecilikleri daha 1iyi tespit etmek i¢in yeni bir anahtar noktasi tabanli
yontem dnermislerdir [52]. Ilk olarak, sahte goriintiiden rastgele ve diizensiz siiper piksel
olarak adlandirilan pikseller segilir. Siiper pikseller, yerel bilgi entropisine dayali olarak
diizgiin doku ve giiclii doku olarak siiflandirilirlar. Ikinci adimda, anahtar noktalari, siiper
piksel icerikli uyarlamali 6zellik noktalar1 detektorii kullanilarak, diizgiin doku ve giiclii
doku olanlar dahil olmak iizere her bir siiper pikselden ¢ikarilir. Kiimelere ayrilan anahtar
noktalart algoritmanin bir sonraki adiminda, kiimeler arasindaki uzamsal mesafeyi
hesaplanarak, en yakin mesafeye sahip kiime ¢ifti igin tekrar tekrar aranir ve birlestirilir.
Eslestirme isleminden sonra yanhs eslestirilen anahtar noktalar1t RANSAC ile elimine
edilir. Caligmanin deneysel bulgular1 geometrik doniisiimlere, JPEG sikistirma ve beyaz
Gauss giiriiltiisii ekleme gibi gesitli ataklara karsi test edilmistir.

Alberry ve arkadaslarinin oOnerdigi anahtar noktasi tabanli calismada SIFT ve
Kiimeleme i¢in Bulanik C Araglar1t (Fuzzy C-Means Clustering, FCMC) yontemi
kullanilmigtir [53]. Goriintii gri seviyeye doniistiiriildiikten sonra SIFT yontemi ile anahtar
noktalar1 belirlenir. Gergek eslesme adimindan Once tespit edilen SIFT ana noktalarinin
kiimelenmesi icin FCMC'yi uygulanir. Bu sayede hizlandirilmis bir eslestirme islemine yol
acan hesaplama karmasikligi azaltilir. MICC-220 veri seti kullanilarak test sonuglari
verilmistir. Her ne kadar makale c¢esitli veri setlerine kars: bir dizi test sonucu verilse de,
literatiirde var olan herhangi bir ¢alisma ile karsilastirilma yapilmamis ve ataklara karsi
dayaniklilik test edilmemistir.

Literatiirde yer alan anahtar noktas1 tabanl ¢aligmalardan ¢ikarilan sonug dl¢ekleme,
Oteleme ve dondiirme ataklarina karst oldukca etkilidirler. Ancak smooth (piiriizsiiz)
dedigimiz gokyiizii, yesillik gibi alanlarda yapilan sahteciliklerde istenilen sonug

araliklarina ulagilamamasidir.
1.2.3. Hibrit Yontemler
Son olarak literatiirde yer alan, blok ve anahtar tabanli yontemlerin avantajlarinin bir

arada kullanilarak olusturulan kopyala-yapistir sahteciligi tespiti yontemlerine hibrit

yontemler denir. Bu yontemlerin temeli blok tabanli yontemlerin dezavantajli olduklar
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yerlerde anahtar tabanli metotlar1 kullanmak, ayni sekilde anahtar tabanli yontemlerin
dezavantajli  olduklar1 yerlerde blok tabanli metotlar1 kullanarak birbirlerini
tamamlamalarini saglamaktir. Birbirleriyle uyumlu algoritmalar kullanilarak olusturulan
hibrit yontemler istenilen deger araliklarinda sonuglar vermektedir.

Christlein ve arkadaslar1 anahtar noktasi tabanli ve blok tabanli yontemleri birlestiren
hibrit bir kopyala-yapistir sahteciligi tespiti teknigi dnermislerdir [54]. Test goriintiileri i¢in
kendi olusturduklar: veri setini kullanmislardir. Bu veri setine ayri ayri anahtar noktasi
tabanli (SIFT ve SURF) ve blok tabanli yontemleri (AKD, PCA, ADD ve Zernike) bir
arada kullanarak uygulamisglardir. Bu algoritmalarin performanslar1 karsilastirmislardir.
Sonuglar, anahtar noktasi tabanli yontemlerin blok tabanli yontemlerden 6nemli Glgiide
daha hizli oldugunu goéstermektedir. Ancak anahtar noktaya dayali yontemler genellikle
yiiksek dogrulukta algilama gergeklestirmedigini belirtmislerdir. Bu nedenle, Christlein ve
arkadaglart hem anahtar noktast hem de blok tabanli yontemlerin bir araya getirilmesi,
bir¢ok yonden daha iyi performans saglayacagini test sonuglari ile gostermisglerdir.

Hashmi ve arkadaslarinin 6nerdigi ¢alismada kopyala-yapistir sahteciligi tespiti
yontemlerinin dezavantaji olan islem karmagikligini 6nlemek i¢in ADD tabanli, SIFT
kullanan bir algoritma O6nerilmistir [55]. Bu ¢alismanin temel amaci, dogru eslesmeleri
artirmak ve siirecin islem maliyetini azaltmaktir. Ik olarak, eger goriinti RGB
formattaysa, ADD ile gri seviyeye indirgenir. Goriintii bantlar LL, LH, HL ve HH olmak
tizere dort gruba ayrilir. LL band1 goriintii bilgilerinin en énemli bdliimiinii igerdiginden,
SIFT yontemi yalnizca ana 6zelligi ¢ikarmak i¢in bu gruba uygulanir. Hibrit algoritmanin
SIFT uygulamalarinin birinci nedeni, 6teleme, dlgeklendirme ve dondiirmeden bagimsiz
olan 6zellik vektdriinii olusturmaktir. Ikinci neden ise, SIFT'in giiriiltii ataklarina kars:
dayamikli olmasidir. Onerilen ydntem, MICC-F220 veri setinde 100 goriintii iizerinde test
edilmistir. Sahtecilik tespiti her gorintii i¢in farklilik gosterse de ortalama 2,893 saniye
olarak belirtilmistir. Test goriintiistindeki kopyalanan ve yapistirilan bolge azaltilirsa,
ortalama siire 2 saniye olarak hesaplanir. Calisma sonuglar1 sadece Popescu [16], Li [18]
ve Zhang’in [21] ¢alismalariyla karsilastirllmistir ve Onerilen yontem daha iyi sonuglar
aldig1 kaydedilmistir. Bununla birlikte, piiriizsiiz bolgeler lizerinde nesneleri kapatmanin
ne kadar basarili oldugu test edilmemistir.

Ardizzone ve arkadaglarinin 6nerdigi ¢alismada blok tabanli yontemlerin yerine,
anahtar noktalarindan olusturduklar tiggen noktalari karsilastiran yeni hibrit bir yaklagim

onermiglerdir [56]. Olusturulan tiggen bolgelerin sekillerine (i¢ koselere), igerige (renk
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bilgisine) ve koselerine (yerel tanimlayicilara) gore {iretilen Ozellik vektorlerine gore
eslestirme islemini gergeklestirmislerdir. Bu yontem, test goriintiilerinde meydana gelen
yanlig anahtar eslesmelerinin % 20-25'ini siler. Bu adimdan sonra, liggenlerin merkezleri
hesaplanir ve daha fazla yanlis eslesmeyi gidermek i¢in merkez kiimeye RANSAC
uygulanir. Bdylece, islem karmagikligmin dezavantaji yeni Onerilen hibrid yontemle
cozlilmektedir. Sonuglar kendi olusturduklari veri setleri [57] ve Christlein'in [54] veri
setleri ile test edilmistir. Calismanin sonuglar1 Christlein’in  [54] sonuglariyla
karsilastirilmis ve onerilen yontemin daha iyi oldugu kayit altina alinmistir.

Tatkare ve arkadaslarinin onerdikleri ¢alismada dogruluk performansini arttirmak
icin SIFT ve Hue Moments yontemlerinin avantajlari bir araya getirilerek yeni bir yontem
One siiriilmiistiir [58]. Algilama performansini 6l¢gmek i¢in MICC-F220 ve MICC-F2000
veri setleri kullanilmistir. Hem SIFT hem de Hue momentlerinin 6n islemden
gecirilmesinden sonra Oznitelik vektorii elde edilir. Elde edilen 6zellik vektorlerinin
agirhikl 6klid mesafesi olgiiliir. Onerilen yontemde SIFT ve Hu momentleri secilmesinin
nedenini geometrik transformasyon durumunda (yani, rotasyon veya Olgek) dayanikl
olmasi oldugu yapilan calismada vurgulanmistir. Calisma sonuglari, Onerilen hibrid
sistemin % 92'nin iizerinde bir dogruluk elde ettigini, SIFT'in ise tek basina % 67'yi ve
Hue'nun bireysel olarak % 70 dogruluk elde ettigini ifade ediyor. Bu ¢alismada da hibrit
sistemlerin ayr1 ayr1 yontemlerin dezavantajlarinin en aza indirebilecegini ve daha iyi
sonuglar elde edebilecegini gdstermektedir.

Prasad ve arkadaslarinin yaptigi caligmada SIFT-HOG ve SURF-HOG olarak iki
hibrid yonteminin birbiriyle karsilastiriimasi gergeklestirilmistir. Ozellik vektorleri ayri
ayrt SIFT, SURF ve HOG ile elde edilerek hibrit sahtecilik tespiti algoritmalarinin
sonuglarinin daha iyi oldugunu gostermistir [59]. SIFT’in faydalari, 6lgeklendirme, geviri
ve dondiirme bagimsizligi ve SURF un HOG’da diisiik islemsel karmasiklik avantajlari ile
birlestirilmistir. Onerilen ydntem, MICC-F220 veri seti iizerinde degerlendirilmistir. SIFT-
HOG test sonuglarinin 6nerdikleri hibrit yontemler i¢inde daha iyi bulundugu kayit altina
alimmistir. Ancak, F 6l¢iitii metrigi test sonuglarinda agikca belirtilmemistir.

Bi ve arkadaslar1 gerceklestirdikleri ¢alismada hibrit kullanimin iyi bir 6rnegini
gostermislerdir [60]. Daha oOnce 6zellik vektorii olugturmak igin Onerilen Gelistirilmis
Tutarliliga Duyarli (CSH) yontemi ile Yerel Hassasiyet Karma (LSH) yoOntemini
gelistirerek Yerel Cift Yonlii Tutarlihlk Hatas1 (LBCE) yontemi ile o6zellik vektori

olusturmuslardir. Sadece olusturulan 6zellik vektorleri eslestirme igin PatchMatch
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algoritmasinin eslestirme kisimlarini kullanmislardir. Calismanin sonuglarinda ilk olarak
onerilen PatchMatch [63] yonteminden bazi ataklarda 3 bazi ataklarda 4 kat daha hizli
islem hizina sahip bir yontem oldugunu kanitlamislardir. Gergeklestirilen ¢alisma JPEG
sikistirma, dondiirme, oOl¢ekleme ve giiriiltii ataklarina karsi test edilmis ve basarili
sonuclar kaydedilmistir. Test sonucglarinda piksel tabanli F Olgiitii degerlerinde JPEG
sikistirma ve giiriiltii ataklari hari¢ tiim hesaplamalarda yaklasik olarak 0.9 degerinde

basarili sonuglar elde etmislerdir.

1.3. Yapilan Calismada Kullamilan Yoéntemler ve Literatiir Arastirmasi

Bu boliimde, yiiksek lisans doneminde gerceklestirilmis olan ¢alismalar ayrintili bir
sekilde verilecektir. Tez caligmasi agamasinda iki adet farkli yontem gerceklestirilmistir.
Bunlara ek olarak literatiirde sahtecilik alaninda denenmemis bir alanda sahtecilik tespiti
yontemi gergeklestirilerek, literatiire yeni bir bakis agis1 getirilmistir.

1.3. Yapilan Calimalar Boliimii’nde ilk olarak kullanilan o6znitelik vektori
olusturmak i¢in kullanilan (LIOP, PatchMatch, RINBP, SIFT ) yontemleri agiklanacaktir.
Daha sonraki kisimda yanlis eslestirmelerin giderilmesi i¢in kullanilan yontem olan

RANSAC agiklanacaktir.

1.3.1. Yerel Yogunluk Sira Oriintiisii (Local Intensity Order Pattern, LIOP)

2011 yilinda 6nerilen Yerel Yogunluk Sira Oriintii algoritmasi olan LIOP, kisaca
parlaklik sirasina gore piksel parlaklik degerlerinin karsilastirilmasiyla olusturulan 6zellik
tanimlamasidir [61]. YOntemin temel prensibi parlaklik seviyesi hep ayni tonda
degismesine ragmen alt bdlgeler arasindaki parlaklik siralamasinin  degismemesine
dayanir.

LIOP algoritmasinin iglem basamaklart;

I. Algoritma giirilltii ataklarina karsi hassas oldugu icin bu dezavantaji ortadan
kaldirmak adina oOncelikle goriintiiniin tamamina Gauss filtresi uygulanarak goriintii
yumusatilir.

ii. Ikinci adimda 6zellik vektdrlerinin konumunu belirlemek ve komsu pikselleri
tahmin etmek i¢in bir bolge dedektdrii olusturulur. Goriintii tizerinde gezdirilen dedektor

sayesinde tespit edilen bolgeler farkli boyut ve sekil 6zelliklerine sahip olurlar. Tespit
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edilen bolgelerden esit tanimlayici vektdrleri olusturmak igin sabit yaricap belirlenerek, her
bolgenin sabit yaricapli bolgelere normallestirilmesi saglanir. Bu normallestirmeden
kaynaklanabilecek giiriiltii ve bosluklarin giderilmesi i¢in tekrar her bdlgeye Gauss
yumusatma filtresi uygulanir. Bu islemden sonra olusturulan her bélge, yerel oriintii olarak
adlandirilir. Yerel oriintii bolgeleri esit sekilde piksel siralari bozulmadan normalize
edilmis bolgeye indirgenir.

iii. LIOP tanimlayict vektoriiniin olusturulmasi i¢in histogram tabanli yontem,
gorilintii lizerinden olusturulan yerel Oriintii bolgelerini alt bloklara boler. Sekil 9. (c)’de
goriildiigii gibi her bir farkli bloktan olusan sirali bolgeler farkli renklerle ifade edilir.

Iv. Goriintiiniin alt bloklara ayrilmasindan sonra, alt bloklar piksel parlaklik degerine
gore koyudan (siyah pikseller), parlaga (beyaz pikseller) dogru siralandirilirlar. Kendi
igerisinde boliinen her bir alt blokta sirasiyla histogram hesaplanir ve tanimlayici vektore
kaydedilir. LIOP algoritmasi tiim komsu piksellerin parlaklik sirasin1 kullanarak
tanimlatict vektorii olusturur. Hem bolgelere ayirma hem de LIOP hesabi parlaklik
iligkilerine bagli oldugu icin, olusturulan tanimlayict vektdr dondiirme, dlgekleme ve tek

diize parlaklik degisikligi ataklarina kars1 dayaniklidir.

v 4—> [a @ ...... [;]

b)MNormalize Edilmiz Bélge  ¢) Bolgenin Bélitlenmesi d) Balge-1 e) Bilge-2 f) Bélge-n

1 | 1
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LIOP Tammlayict Vektorii = (v, ooV, ¥V 5pam Vo am o Vot

m

Sekil 9. LIOP Tanimlayici Vektor Olusturulmasi [61]
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V. PN = {(p1, P2 ., Dn) : i € R} N boyutlu vektorler olsun ve IV = (1,2, ..., N),
P vektoriiniin alabilecegi indekslerinin olasi tiim permiitasyonlar1 olsun. y fonksiyonu ise
PN - IV ‘de tanimli olsun. y fonksiyonu N elemanli P’yi azalmayan (monoton artan)
sekilde siralasin (p;; < pj < -+ < p;n). Matematiksel olarak y(P) = n olmaktadir. m =
(i1, iy, ..., Iy) olmak tizere N=4 i¢in 7’nin kombinasyonlar1 Sekil 10.’da verilmistir.

Sekil 10.’da verilen ¢; 6zellik haritalandirma fonksiyonu m’nin permiitasyonlar1 N!
boyutlu bir V, ozellik vektdrii olusturmaktadir. Bu vektoriin i elemami hari¢ tiim
elemanlar1 0 olup i elemani 1°dir. ¢ ‘nin matematiksel tanimi esitlik (1.1)’de verilmistir.

nd(m)
!

o) = Vy, (1.1)

Esitlik (1.1)’de verilen ‘(Ind(m))’; m permiitasyon tablosundaki indeks vektoriidiir
ve Esitlik (1.2)’de gosterilmistir.

yma® — 0,0, 1 o,..0

| ...,0, ,0, ... 1.2
NI Ind(m) (1.2)

X3
Xy 1
P
Xo

a) Orjinal Orintii b) Déndiiriilmiis Yama

Bir x noktasi i¢in:
P(x) = (1(xy), I(x2), 1(x3), 1(x4))

n Ind(m)

=(86,217,152,101) 1254

* 1.2.43

1,3.2.4

y(P(x)) = 1,432 1342
1.4.2.3
\ 1,432

LIOP(P(x)) =0 (V(P(x))) -— AR
= (0,0,0,0,0,1,0, ...,0) 2.1_.4.3

g

- 43,12 23
| 13.2.1 24

—

r an .
m*'{in index tablosu

e e n| e fwe

1 pargasiun histogrami

c) LIOP Hesab1

Sekil 10. LIOP Olasilik Dagilim Diyagrami
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Belirtilen P(x) vektorii yerel yama igindeki x noktasinin N adet komsu parlaklik
Oornegini igeren N elemanli vektordiir. x noktasit i¢in LIOP hesab1 Esitlik (1.3)te

verilmigtir.

LIOP(x) = ¢(y (P(x)))

— Vlé;id(v (P())

= (0, 0) (1.3)

1
..,0, ,0, ...
(Ind(y (P(x))) 0

Esitlik (1.3)’te verilen P(x) = (I(x,), Iix,)s o Ixy)) V€ I(x,)’de x noktasinmn .
komsu 6rneginin parlakligini vermektedir. Toplamda N! sayida farkli LIOP oldugu igin
yerel yama N! pargaya boliiniir ve her biri bir LIOP ile temsil edilir.

x noktasimin N adet komsu 6rnegi x merkezli r piksel yar1 ¢apl bir ¢ember iizerinde
esit olarak dagitilir. Dondiirme ataklarina kars1 dayanikli olmasi i¢in ilk nokta radyal yonde
yerlestirilir. Merkezi x olan yerel yamada, rotasyon merkezine en uzak noktadaki 6rnek
secilir. Sonra geri kalan N — 1 adet 6rnek noktasi ¢emberin etrafinda saat yoniiniin tersi
yonde siralanir. Ornegin Sekil 10 (b)’de N = 4 i¢in dondiirmeye kars1 dayanikli érnekleme
gosterilmigtir. Sekil 10°da x’in 4 komsu Ornekleme noktasi olan  xj, x5, X3, X4
dondiriildiikten sonra sirastyla x7, x5, x5, x; Olarak konumlari ayni kalmistir.

Ozellik vektorii, sirastyla her sira kutusundaki noktalarin LIOP'larin1 toplayarak ve
sonra bunlar1 bir araya getirerek olusturulur. LIOP 6zellik vektorii yapisi, Sekil 10°da
gosterilmistir. Matematiksel olarak, yerel yamanin LIOP tanimlayicist Esitlik (1.4)’deki

denklem yardimiyla hesaplanir.

LIOP 6zellik vektori = ( 6vq, 6y, ..., 6Vg)

ov; = er kutuy; LIOP (X) (1-4)

B, sira kutularmin sayis1 olmak tizere, 6zellik vektoriiniin boyutlar1t N!xB seklinde

olmaktadir. LIOP 6zellik vektoriiniin hem monoton parlaklik degisikliklerinde hem de
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goriintii dondiirmeye karsit dayaniklidir. x yerel yamada bir nokta olmak tizere, x’ bir
monoton parlaklik degisiminden ve goriintii dondiirmesinden sonra x noktasini belirtir.
P(x) = (I(xl),l(xz), ...,I(xN)) ve P(x')= (I(x’l),l(x’z), ...,I(x'N)), N boyutlu
vektorler  olmak  lizere, parlaklik siralamasi  I(x;),1(x;),..,I(xy)  Yyerine
1(x'),1(x',), ..., 1(x'y) monoton olarak degistigi icin P(x) ve P(x') vektdrleri PV
siralamasinda ayn1 konumlarinda kalacaktir. Bagka bir degisle, y(P(x)) = y(P(x")) dir.
Boylece LIOP(x)=LIOP(x’) olur.

Benzer parlakliklarin sirasi, Gauss giirliltiisii nedeniyle birbirine benzemeyenlere
gore daha c¢ok degistiginden dolayi, daha farkli olan komsu 6rnek noktalara sahip olan
noktaya ait LIOP daha duragandir ve daha biiyiikk bir agirlik verilmelidir. LIOP 6zellik
vektorlerinin  glivenilirligini arttirmak i¢in Esitlik (1.5)’de verilen agirliklandirma

fonksiyonu onerilmektedir.
w(x) = X sgn(|1(xi) — I(xj)| — Tlp) +1 (1.5)

Esitlik (1.5)’de verilen sgn() isaret fonksiyonu ve Ty, ise dnceden ayarlanmis esik
degeridir. Bu agirliklandirma fonksiyonu, farkli 6rnek ciftlerinin sayisin1 sayarak komsu x
noktas1 olan nokta noktalar1 arasindaki yogunluk farkliliklarimi Glger. Boylece 6zellik

vektorii Esitlik (1.6)’daki gibi olmaktadir;

LIOP ozellik vektori = ( 6vq, 6v,, ..., 0Vg)

0v; = Yxe kutuiW(x)LIOP (%) (1.6)

1.3.2. Yama Eslesmesi Algoritmasi (PatchMatch)

PatchMatch goriintii yamalari arasinda yaklasik en yakin komsu eslesmelerini bulan
hizli bir rastlantisal algoritmadir [62]. PatchMatch algoritmasinin siireci 3 asamada

incelenebilir. Bunlar; baslama, yayilma, rastgele aramadir.
i. Baslama:

Oncelikle offset alan1 Esitlik (1.7) ‘deki gibi rastgele baslatilir.
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6(s)=U(s)—s .7)

U(s), £ gorintii destegi lizerinde diizgin dagilimli, iki boyutlu rastgele bir
degiskendir. Algoritmaya baslamadan 6nce 6(s) = 0 durumu, ¢6ziimsiiz ve sonuca etkisi
olmadig: i¢in atilir. Benzer sekilde, hedeften nispeten uzaktaki eslesmeler arandigi igin,
belirli bir esik degerinden daha kiiciik olan tiim ofsetleri atilir, daha sonraki tim
gelismelere dolayli olarak uygulanan bir kosul olan ||6(s)|le < Tp; kullanilir. Cogu
rastlantisal baslangi¢ ofsetleri kullanigsizdir. Fakat i¢lerinden bazilar1 dogru sonuca biiyiik
ihtimalle ¢cok yakindir. PatchMatch'in ana fikri, tiim alani yinelemeli olarak giincelleyerek
sonuca yakin olan ofsetleri hizla yaymaktir.

Ii. Yayilma:

Bu asamada goriintii yukaridan asagiya ve soldan saga taranir. Her piksel i¢in mevcut

ofset Esitlik (1.8)’deki gibi giincellenir.

8(s) = argyear sy Min D(f(s), f (s + $)) (1.8)

Esitlik (1.8)’de wverilen yayillma parametresi AP(s) = {6(s),8(s"),5(s°)}
seklindedir. Ayrica tarama sirasina gore s’ ve s¢ sirasiyla satir ve siitun boyunca s'den
onceki piksellerdir. Uygulamada, algoritma nedensel komsularla iligkili ofsetlerin
eslestirme kalitesini iyilestirip iyilestirmedigini kontrol eder. Bu nedenle, sabit bir kayma
ile bir bolgenin belirli bir pikseli i¢in iyi bir kayma mevcutsa, bu durum biitiin bolgeyi
asagidan ve sagdan doldurarak c¢ok hizli bir sekilde yayilacaktir. Karmasik geometrilere
sahip goriintiilerde, tam yayilma biraz daha fazla yineleme gerektirebilir.

Iii. Rastgele Arama:

Yukaridaki yayilma prosediirii, ¢ok fazla islem gerektirir ve bu nedenle rastgele
baslatmanin kalitesine gore islem hizi1 olarak optimum degerden uzaktir. Bu nedenle, yerel
minimumda takili kalma riskini en aza indirmek i¢in, Esitlik (1.8) denklemini Esitlik (1.9)
olarak giincellenmesinden sonra, mevcut ofset alaninin rastgele 6rneklemesine dayanarak
rastgele bir arama agsamasit da goz Onilinde bulundurulur. Bu duruma gore aday ofset

fonksiyonu Esitlik (1.9)’da verilmistir.
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5;(s) =6(s) - R; (1.9)

Esitlik (1.9) denkleminde R; baslangic pikseli hari¢ olmak iizere, 2!~ yarigap1 bir
kare 1zgara tizerinde diizglin dagilimli, iki boyutlu rasgele bir degiskendir. R;, iki boyutlu
(0,0) degeri harig¢ {-1, 0, 1}x{-1, 0, 1} deger araligindadir. Rastgele arama denklemi Esitlik
(1.8)’e uygulanir ve Esitlik (1.10)’daki eslestirme fonksiyonu olusturulur.

Yani uygulamada, bu yeni aday ofsetlerin ¢ogu &§(s)’e yakindir, ancak kiiciik
olasiliklarla biiyliik farkliliklar da meydana gelebilir. Boylece rastgele arama igin ofset

fonksiyonu Esitlik (1.10)’deki gibi giincellenir.

6(s) = arggesr(sy min D(f(s), f (s + ) (1.10)

Bu fonksiyondaki arama parametresi AR(s) = {6(s), 8,(s), ...,5,(s)} seklindedir.
Ornegin 1024x1024 piksellik bir goriintii igin L < 10 segilsin. Prosediiriin tipik olarak
birkag yinelemeden sonra birlestigi goz ontline alindiginda, tiim hesaplama yiikii, algoritma
hizin1 tam olarak aciklayan tam arama i¢in 10%nin aksine, piksel basma 10? 6zellik uzaklik
hesaplama islemine karsilik gelmektedir. Bunun yaninda, PatchMatch, en yakin komsu
alanin (NNF) cogunlukla diizenli oldugu ve o6zellikle bir eslesmenin arandig: ilgilenilen
bolgelere gore diizenli oldugu seklindeki hipoteze dayanir, aksi takdirde kritik yayilma
asamasi temel olarak etkisiz olur [63].

Esitlik (1.10)’da algoritma rastgele olarak eslestirme islemini basladigl i¢in Onerilen
algoritmanin rastgele tiim goriintiiyli taramasiyla, normal algoritmalarin tiim goriintiyii

taramas1 arasinda hiz farki ortaya ¢ikmaktadir.

1.3.3. Rotasyondan Bagimsiz Komsuluk Temelli ikili Oriintii (RINBP)

RINBP yéntemi, LBP denilen Yerel ikili Oriintii desen ¢ikarma operatdriinden ilham
alinmigtir [64]. Bu yiizden 6nce LBP gri seviyeli doku operatoriiniin nasil g¢alistigi
anlatilacaktir.

Ojala ve arkadaslar1 tarafindan onerilen ¢alismada LBP, ilk kez ayrimsama giicii yiiksek

desen analizi olarak kullanilmistir [65]. LBP operatorii, merkez pikselin 3x3’liik komsuluk



31

bolgesini iceren matriste, komsu pikseller ile karsilastirma yontemi ile olusur. LBP
yontemi ile goriintiideki her piksel degeri icin bir adet LBP kodu iiretilir. LBP kodu
tiretilirken uyulmasi gereken kural merkez pikseli komsu pikselden biiyiikse ya da esitse
komsu pikseli ‘1’ degerini alir. E§er merkez pikseli komsu pikselden kiigiikse komsu
pikseli ‘0’ degerini alir. ikili karsilastirmadan sonra matrisin sol iist kdsesini ilk basamak
kabul edilerek, saat yonii sirasiyla LBP kodu olusturulur. Bu sekilde bir merkez pikseli igin
iiretilen komsu bdlgesi LBP kodu, 8 bitten olusur ve 0-255 deger araliginda yer alir.
Olusan LBP kodunun, decimal yani ondalik sistemdeki degeri, merkez pikseli ¢evreleyen
bolgedeki yerel ikili oriintii bolgesini ifade eder. LBP kodunun hesaplanmasinda kullanilan
matematiksel denklem Esitlik (1.11)’de verilmistir. Denklem igerisindeki s(t)
fonksiyonunun deger araliklar Esitlik (1.12)’de verilmistir. Esitlikte ifade edilen x degeri
merkez pikselin konumunu vermektedir. x; ise i indisli pikselin konumunu ifade
etmektedir. G() fonksiyonu pikselin yeginlik degerini ifade eder ve hesaplama sonucu O-

255 arasinda deger alir. Ornek LBP kodunun iiretilmesi Sekil 11°de verilmistir.

LBP(x) = Y% ,s(G(x;) — G(x))2!1 (1.11)
1, t=>0

s(t) = (1.12)
0, t<0

1.bit  2.bit  3.bit

70 | 98 |142 0 0 1
150.173 — sbit | 1 1 | 4bic —> (00111001)2 —_—
110] 40120 0 0 1

7.bit  6.bit S5.bit

Sekil 11. Ondalik tabanda LBP kodu iiretimi
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LBP’nin farkli gsterimleri olabilir. Ornegin 1 piksel uzaklik komsuluk icin 8 bitlik
gosterim Sekil 12.(a)’da gosterilmistir. Sekil 12.(b)’de 2 piksel uzaklik 16 bitlik komsuluk

gosterilmistir.

| il
T ™
{ sdatuss } ] st |}
Merkez piksel Merkez piksel
N
—

(a) (b)

Sekil 12. LBP’nin farkli gosterimleri (a) 1’e 8’lik (b) 2’ye 16’lik

Gorilintli tizerine her bir piksel i¢in LBP prosediirii uygulandiktan sonra, 0-255
araliginda degisen piksel degerlerine sahip LBP goriintiisii elde edilir. Her LBP degeri
farkli bir piksele karsilik gelir. Bir sonraki asamada LBP goriintiisiiniin histogrami alinir.
Boylece 256 farkli desenin, belirli bir dokuda ne kadar siklikta ortaya ¢iktig1 belirlenir. 256
bitli histogramik dagilim dokunun yapisinin tanimlanmasini saglar.

LBP’den ilham alinarak gelistirilen NBP benzer yapida calismaktadir. NBP yontemi
de komsuluk pikselleri 3x3’liik matris ile tarayarak isleme bagslar. Ancak LBP
yontemindeki gibi merkez piksel ile ikili karsilastirma yapmaz. Yani NBP yonteminde
merkez piksel ile karsilastirma yapilmaz. Karsilastirma komsu piksellerin kendinden sonra
gelen piksel ile karsilastirilmasiyla gergeklestirilir. Ornegin, merkez pikselin sol iist
komsusunun degeri, merkez pikselin {ist orta degeri ile karsilastirilir. Ornek NBP kodunun
tiretilmesi Sekil 13’de verilmistir. Sonug olarak goriintiideki piksel degeri 5 olan pikselin
NBP’den sonraki karsilig1 26 olacaktir. Tiim piksellere NBP operatorii uygulanarak, NBP
gorlintiisii elde edilir. LBP yonteminde oldugu gibi, NBP goriintiisiinde de histogram
hesaplanir ve normallestirilir. NBP histogrami1 Sekil 14’de gosterilmektedir ve ozellik

tanimlayici olarak kabul edilir.
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3 5 10 — 4 6 7-9 4 5

NBP Operatorti l

26 <—000-101

W

NBP kodu: 11010

NBP degeri: 26

Sekil 13. Ondalik tabanda NBP kodu iiretimi

Aga¢ Kabugunun
Orjinal Gortintiisii RINBP Goériintiisti

Aga¢ Kabugunun

x10*

>
& i

w

(]

—

wh = 0N now i,

S

0 10 20 30 40 50 60

Agag kabugunun 0° RINBP histogrami

Sekil 14. Aga¢ kabugu goriintiisiine NBP uygulanmasi
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Cikarilan sonuglardan da anlasilacag: gibi, orijinal goriintiideki kiiciik bir ddonmenin
LBP veya NBP ile olusturulan kodda degisiklige neden olur. Bu degisikligin sebebi
gorilntii iizerinde secilen merkez pikselin analizine her zaman 3x3’liik gezinti matrisinin
sol Ust kosesinden baslanmasidir. Klasik LBP ve NBP yontemlerinin zayifligi budur.
LBP'nin ve NBP yonteminin dezavantajinin ortadan kaldirmak i¢in dondiirmeden bagimsiz
olan RINBP yontemi onerilmistir [64].

RINBP yontemi ilk olarak, merkez pikselin her bir komsusu bir sonraki komsu
tarafindan denetlenir. Kodlama islemine en biiyiikk piksel degerine sahip komsudan
baslanir. Bu sayede goriintii dondiiriilse de, desen de ya da dokuda dondiiriiliir.

Kodlama iglemine en biiyiikk komsu pikselden baslandigindan, RINBP kodunun ilk
bitinin her zaman ‘1’ olacagi bilinmektedir. Ayni1 sekilde diistiniildiigiinde en kiigiik piksel
degeri en sonda kalacagindan ve RINBP kodlamasinda ‘0’'a doniisecegi bilmektedir. Sekil
15°de de goriildiigii gibi RINBP kodlamadan sonra ilk bit daima ‘1’ son bit daima ‘0’ olur.
Bu bilindigi i¢in 6nerilen yontemin ilk ve son bitleri degerlendirmeye alinmaz ve atilir.
Sonug olarak degerli olan RINBP kodu 8 bitten 6 bite diisiiriiliir. Boylece islem maliyeti

azaltilir ve rotasyondan bagimsizlik kazanilir. RINBP histograminin boyutu 64’e esit olur.

0°'de gortintii

3 —> |9[8]4[5]|3]4]6]7

50418 ¢

RINBP Kodu

f

6 ';_1_)98453467

Sekil 15. Ondalik tabanda RINBP kodu iiretimi [64]
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Sekil 15’de 3x3’liik matriste en biiyiik piksel degeri olan ‘9’'dan baglanir ve saat
yoniinde doniilerek, karsilastirma siralamasi elde edilir. Daha sonraki adimda her bit kendi
komsu degeri ile karsilastirilarak, komsu degerinden biiylik veya esit ise ‘1’ degilse ‘0’
degerini alarak RINBP kodu olusturulur. RINBP kodunun boyutunu azaltmak i¢in yesil
olan degerleri sileriz. Dolayisiyla elde edilen RINBP kodu, 40'a esit olan 101000'dir.

Sekil 15°de goriildigii gibi goriintiiniin 0° ve 90°deki dondiiriilmesine ragmen doku
bolgesi icin elde edilen RINBP kodu aynidir. Bu da RINBP’nin dondiirmeden bagimsiz
calistiginin kanitidir.

En son islem olan dokulara ya da cisimlere karsilik gelen RINBP kodlarindan,

histogramlar ¢ikarilir. Boylece elde ettigimiz degerler, 6zellik vektorlerimizi olusturur.

1.3.4. Olcekten Bagimsiz Oznitelik Déniisiimii (Scale Invariant Feature
Transform, SIFT)

Kopyala-yapistir sahteciligi tespitinde etkili ve yaygin olarak kullanilan SIFT
algoritmasi, goriintliden 6znitelik elde etmek ya da goriintii lizerinde bolge eslestirilmesi
ayni zamanda da cisim takibi i¢in de kullanilan algoritmadir [66]. SIFT algoritmasiyla
olusturulan her anahtar noktas1 yon, konum ve Olgek bilgisi icermektedir. Bu sayede
giivenilir 6znitelik elde etmek icin kullanilan algoritma, bakis acisi, dondiirme, dlgekleme,
151k degisimi ve dtelemeden bagimsiz olarak ¢alismaktadir.

Literatiirde yapilan SIFT algoritmasinin [66] ¢alisma adimlart;

i Olgek uzay: igerisindeki u¢ noktalarmn tespiti: Anahtar noktasi tespiti icin
oncelikle anahtar noktasi1 olabilecek aday noktalarin konumlarinin ve o6lgeklerinin
belirlenmesi gerekir. Bunun i¢in 6l¢ek uzayinda tanimli olan istikrarli noktalarin konumlari
belirlenir. Algoritmanin ilk adimi olarak olgek uzayr dedigimiz Gauss Ol¢ek uzaymin
olusturulmasi i¢in gorlintiiniin farkli o degerleri ile Esitlik (1.13) kullanilarak katlama

islemi gerceklestirilir.

1 x%+y?

GG(X, y) = mexp [— W] (113)

Esitlik (1.13)’da verildigi gibi Gauss 6l¢ek uzaymin hesaplanmasi igin sinyallerin

farkli ol¢eklerde degerlendirilmesi gerekir. Daha ¢ok iki boyutlu goriintiiler iizerinde
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hesaplanan Gauss 0Olgek uzayi, Esitlik (1.14)’de verildigi gibi farkli o degerlerinin

G(x,y, o) ile gosterilen Gauss filtreleri ile katlanmalar1 sonucu elde edilir.

L(x,y,0) =G(x,y,0) xI(x,y) (1.14)

Esitlik (1.14)’de gosterilen L(x,y, ), Gauss 6l¢ek uzayini ve I(x,y) ise iki boyutlu
goriintiiyii ifade etmektedir. I(x,y) ile temsil edilen iki boyutlu goriintiide, (x,y) piksel
koordinatlarini ifade etmektedir.

Gauss Olcek uzayinda anahtar noktalarin belirlenmesi i¢in, Olgek uzayir igerisinde
farkli o degerlerine sahip Gauss c¢ekirdegi ile katlamaya girmis goriintii birbirinden
cikarttirilarak Gauss Uzay Farki (Difference of Gaussian, DoG) hesaplanir ve Esitlik
(1.15)’de gosterilmistir.

07 i¢in;

L1 = G, (x,y) * 1(x, )

0, i¢in;

L2 = Gg,(x,y) * I(x,y)

L1—-L2 =DoG(x,y,0)*1(x,y) (1.15)

Esitlik (1.15) birinci o; ve ikinci o, Ol¢ekler arasindaki oran k kadardir. Yapilan

calismada [66] k degeri 1’e yakinsanarak teoride yaklagim hatasinin sifira ulagmasi
saglanmustir. Calismada k degeri V2 almarak islemler yapilmustir. Calismada ilk olarak

o, = o daha sonraki hesaplamalar i¢in k = V2 olarak hesaplanarak Gauss ¢ekirdegi 6lgek

uzay1 standart sapma degeri hesaplanarak Esitlik (1.16)’de verilmistir.

0o, =0
o, = ko =20

03 = k%0 =20
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o, = k"o =2)"1o (1.16)

Olgek uzayi, carpim faktdrii k = 2'/s olarak alimr. Daha sonra her biri s +3
adedinde yumusatilmis goriintii iceren oktav adi verilen serilere ayrilir [66]. Ilk seri
olusturulduktan sonra olusturulan ikinci seri, ilk serinin o,, kadar alt 6rneklenmis ve boyutu
yar1 oranina indirgenmis goriintii ile baslar. Bundan sonraki olusturulacak her seri i¢in bu
islem bir Onceki seri kullanilarak oktav sayisi kadar tekrarlanir ve Sekil 16’da

gosterilmistir.

Bir sonraki ﬁ >}C—>
oktav icin ﬁ
olgek degeri ‘ﬁ; ﬁ

Ilk oktav icin | ==
olgek degeri = >@ >

Gauss Uzay Farki
Gauss Piramidi (DoG)

Sekil 16. iki 6lgek arasindaki farkin hesaplanarak 6lgek uzayin belirlenmesi [66]

Olgek uzay1 belirlendikten sonra goriintiiden olusturulan her bir oktav igin Esitlik
(1.15) kullanilarak DoG hesab1 yapilir. U¢ noktalarin belirlenmesi ig¢in her bir DoG
goriintiistiniin kendi 6lgek degerlerinin her pikseli ¢evresinde alt-list olmak tizere 8 piksel
ve komsu Olgekler hizasindaki 9’ar pikselle karsilagtirtlir. Toplam 26 piksel ile
karsilastirilma yapilmis olur. Sekil 17°de de gosterildigi gibi karsilagtirma esnasinda sayet

bir piksel o bolgenin yerel maksimumu veya yerel minimumu ise aday anahtar noktasi
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olarak belirlenir. Belirlenen oktavlar i¢in goriintii yar1 oranina indirilerek yerel maksimum
veya yerel minimum olarak tespit edilen aday anahtar noktasi koordinatlari, icinde

bulundugu oktav indirgenme katsayisi ile ¢arpilarak kayit altina alinir.

\
\

Olgek

\
X
)

\
\
0

L
0
0

)
0
\0

Sekil 17. Yerel maksimum ve minimumlarin bulunmasi [66]

ii.  Anahtar noktalarin belirlenmesi: Bu islem adiminda aday anahtar noktasi
olarak belirlenen noktalarin kesin konum ve 6lgek bilgisinin belirlenmesidir. Gauss uzay
farkinin giiriiltiiye kars1 hassas olmasi, diisiik kontrastli bolgelerin ve kenarlarda yer alan
siralanmis noktalarin tespit edilerek elenmesine olanak saglar.

Diisiik kontrasta sahip aday anahtar noktalarmmin elenmesi i¢cin DoG uzayinda
D(x,y,o0) o6l¢ek uzayr fonksiyonunun ikinci tiirevinden Taylor serisi kullanilir ve Esitlik

(1.17)’de gosterilmektedir.

1 92D
-xTZ2=

apT
D(X)—D+EX+2 <2

X (1.17)

Ug noktalarin konum bilgisini igeren ¥ , D(x) esitliginin tiirevinin alinip, sifira

esitlenmesiyle bulunur.

3’p~' oD
9 x2 0x

P (1.18)



39

Lowe yaptigi ¢alismada esik degerini 0.5 olarak belirlemistir. Eger hesaplanan
deger herhangi bir 6lgek uzayinda 0.5’den biiylik ¢ikarsa, u¢ noktasinin baska bir 6rnek
uzaya ait ya da yakin oldugu anlamma gelir. Bu durumda aday noktanin yeri esik degeri
kadar degistirilir ve islem tekrar gerceklestirilir. Islem sonucu 0.5°den kiigiik ¢ikan ilk
noktada, anahtar noktasinin ger¢ek konumu ve 6lgek bilgisi elde edilir.

Diisiik kontrastli bolgelerde kararsiz ug noktalarin elenmesi igin Esitlik (1.19)

kullanilir.

oY 19pT
D(X) =D+ E? (119)
Kenar bolgelerinde bulunan aday anahtar noktalarmin bulundugu koordinat ve
Olcekteki DoG gorlintiisiiniin, Hessian matrisi Esitlik (1.20)’de gosterilmektedir. Bu

matris, denklem sisteminin ikinci derece kismi tiirevlerinden olusan matristir. Hessian

matrisi ile ikinci tlirev kullanilarak tepe ve cukur degerler hakkinda bilgi edinilebilir.

9%D 92D Ed))
Drx = P Dyy =m’ ny:axay
D D
H = [ o D"y] (1.20)
xy Pyy

H matrisinin 6z degerleri hesaplanmaktadir. Degersel oranindan ¢ikarim yapilacagi
icin yalnmizca oransal olarak ilgilenmek yeterli olacaktir ve Esitlik (1.21)de
gosterilmektedir.

a ; En biiylik degerdeki 6z degeri
B ; En kii¢iik degerdeki 6z degeri

Tr(H) =Dy + Dyy =a+ B,  Det(H) = DDy, — (Dyy)? (1.21)

Esitlik (1.21)’de hesaplama sonucunda determinantin negatif ¢ikmasi durumunda

biikiimiin farkli isarete sahip olmasindan dolay1 aday noktasi elenir.

a Tr(H)? _ (a+B)* _ (rB+B)* _ (r+1)?
B ' Det(H  af  rB2 = r

r= (1.22)
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Esitlik (1.22)’de 6z degerlerin esit olmas1 durumda (r + 1)?/r en kiiciik degere
ulasir. Bu durumda belli bir esik degeri altindaki oranimi bakmak yeterli olacaktir ve
yapilan ¢alismada r esik degeri 10 se¢ilmistir. Calismada r esik degerinin altinda kalan
aday anahtar noktalar1 elenmistir. Yapilan islemler sonucu anahtar noktalarinin elenmesine

ornek goriintii Sekil 18’te verilmektedir.

Sekil 18. Anahtar noktalarin elenmesi [66]

iii.  YOn atama islemi: Anahtar noktasi belirleme isleminden sonra dondiirme ve
Ol¢ekleme ataklarina karsi dayaniklilik saglamak i¢in bu noktalara yon tayin edilir. Her
anahtar noktasinin, merkezinde kendisinin oldugu diisiiniiliip, komsu pikseller araciligiyla
gradyan yon ve biiyiikliik bilgileri hesaplanir. Goriintii icerisinde olusturulan sahtecilik
kisimlarinda herhangi bir ag1 ile dondiirme yapilacak olursa, gradyan yonelimleri her piksel
bileseni icin esit donmeye sahip olacaktir. Bu sayede anahtar noktalar1 donme ataklarina
kars1 bagimsizlik kazanir.

Belirlenen anahtar noktalarina 6lgek bagimsizligi kazandirmak i¢in noktalarin 6lgek
bilgileri kullanilarak elde edilen yumusatilmig goriintii, anahtar noktalarinin yonelimi
hesaplamasinda kullanilir.

o Olgekli yumusatilmis goriintii olan L(x,y) goriintiisii, anahtar noktasi etrafindaki
her piksel igin, gradyan biyikligi m(x,y) Esitlik (1.23) ve 6(x,y) yonelim agisi
hesaplanir Esitlik (1.24)’de gosterilir.
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m(x,y) = \/((L(x +1,9) - Lx—1,9))" + Ley+1) - L(x,y —1)))? (1.23)

—1 LG, y+1)—L(x,y—-1)
L(x+1,y)-L(x-1,y)

0(x,y) = tan (1.24)

Her biri digerinden 10 derece ag1 farkina sahip olan 360°’1ik alan1 kapsayan 36 adet
bin’den olusan, yon histogrami olusturulur. Bu histogram, anahtar noktasinin tizerinde
oldugu o o6l¢eginini 1,5 kat1 kadar genislikteki Gauss dairesel penceresindeki anahtar
noktalarinin gradyan biiyiikliiklerinin yani m(x,y) nin eklenmesi ile elde edilir. Ornegin
pencere igerisindeki pikselin yonelimine en yakin bin’in degerine o pikselin gradyan
biiytikliigii eklenir. Bu igslem pencere igerisindeki tiim pikseller i¢in uygulanir.

Islemler sonucunda elde edilen histogram grafiginde birden fazla tepe noktasi
cikabilir. En yiiksek tepe noktasina sahip yonelim agis1 baskin degeri vermektedir. Bu
degerin %80’inden biiyiik olan diger tepe noktalarina sahip yonelimler kullanilarak ayni
noktada fakat farkli yonelime sahip anahtar noktalar olusturulur. Anahtar noktalarinin
sadece %15’inde gozlemlenebilecek olan bu durum yonelim kararsizligina sebep
olacakmis gibi gbziikse de, anahtar noktalarinin eslesmesi i¢in ideal bir yap1 olusturulur.
Tepe tepe noktalarmin yon degerlerinin daha hassas olarak hesaplanmasi icin tepe
noktasina en yakin histogram degerlerinin yon acilar1 interpolasyon yontemi ile yeniden

hesaplanir. Interpolasyon sonucu daha dogru bir yon agis1 elde edilir.

Iv.  Anahtar noktas1 6znitelik tanimlayicilarinin belirlenmesi: Anahtar noktalarinin
birbirinden ayirmak ve piksellerdeki 1s1k degisimlerine karst duyarliligi ortadan kaldirmak
icin Oznitelik tanimlayicilart belirlenir. Anahtar noktalarinin etrafinda 16x16’lik bloklar
olusturulur ve 4x4’liik bloklara boliiniir. Bolme islemi bloklar arasinda 45° olacak sekilde
ve sekiz adet yon bilgisi igerecek sekilde olur. Islem sonucunda toplam 16 adet blok elde
edilmis olur. Her bir okun yonii histogramin yonelim bilgisini, biiyiikligli ise gradyan
biiytikligiiniin bilgisini vermektedir.

Anahtar noktalarmin Gauss pencere agirliginin, kendi bilesenleriyle kiyaslanarak
merkeze olan uzaklik agirliginin oranina gore o6rnek histogram alani etkisi hesaplanir. Sekil
19’da gosterildigi gibi 8 yon bin’inden olusan 4x4’lik histogram dizisiyle 4x4x8=128

elemanli 6znitelik vektorleri olusturulur.
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Sekil 19. (a) Goriintii gradyan1 (b) Anahtar noktast tanimlayicist (¢) Yerel oOriintii
histogrami

1.3.5. RANSAC (Random Sample Consensus)

Fischler ve Bolles [67] tarafindan 6nerilen Random Sample Consensus (RANSAC)
algoritmasi, giris verilerinde fazladan aykir1 degerleri elemek icin tasarlanmis genel bir
parametre tahmin yaklagimidir. Bilgisayarla gérme toplulugunun istatistik literatiiriinde
benimsemis oldugu M-tahmin edicileri ve en kii¢iilk medyan kareler gibi yaygin olarak
kullanilan saglam tahmin tekniklerinden farkli olarak, RANSAC bilgisayarla goérme
toplulugu tarafindan gelistirilmistir.

RANSAC, temel model parametrelerini tahmin etmek ic¢in gereken minimum
sayidaki gozlem (veri) noktalar1 kullanarak aday c¢oziimler lireten bir yeniden drnekleme
teknigidir. Fischler ve Bolles [67] 'in belirttigi gibi, bir ilk ¢6ziim elde etmek ve daha sonra
aykirt degerleri yok etmek igin miimkiin oldugunca fazla veri kullanan geleneksel
ornekleme tekniklerinden farkli olarak, RANSAC miimkiin olan en kii¢lik veri setini
kullanir ve bu seti tutarli (dogru 6rneklerle) bir sekilde biiytiterek ilerler.

Temel algoritmanin ana basliklari;

1.  Model parametrelerini belirlemek i¢in gereken minimum nokta sayisini rastgele
segilir.
2. Modelin parametreleri ¢oziiliir.

3. Tiim 06rnek kiimesinden ka¢ tane 6rnegin onceden tanimlanmig bir tolerans “g” ile

uydugunu belirlenir.
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4.  Eger aykir1 olmayan ornek sayisinin setteki toplam say1 noktalarinin iizerindeki orani
onceden tanimlanmis bir esigi t asiyorsa, tiim belirlenmis aykiri olmayan G6rnek
kullanarak model parametrelerini yeniden hesaplanir ve sonlandirilir.

5. Aksi takdirde, 1 ile 4 arasindaki adimlari tekrarlanir (en fazla N kez).

Yinelemelerin sayisi, N, rastgele 6rneklem kiimelerinden en az birinin bir aykiri
ornek icermedigi p (genellikle 0.99'a ayarlanir) olasiliginin saglanmasi igin yeterince
yiiksek secilir. “u” alinan 6rnegin aykiri olmamasi olasiligi olsun ve v=1-u ise aykir1 olma
olasilig1 olmak iizere, m ile gosterilen minimum nokta sayisinin N kere yinelemesi gerekir,

bu durumda p olasilig1 Esitlik (1.25)’de verilmistir.

1—-p=0—-u™V (1.25)

Esitlik (1.25)’teki denklemi tekrar diizenlenerek N iterasyon sayisi Esitlik (1.26)’daki

gibi bulunur.

log(1-p)

" log(1-(1-1)™) (1.26)

1.3.6. Hiperspektral Goriintiileme

Uzaktan algilama higbir fiziksel temas kurmadan, algilanmak istenilen cisimle ilgili
veri toplanmasina denir ve kullanilan enerji kaynagia gére ikiye ayrilir. Ilki pasif algilama
olan uzaktan algilama tiiriinde; algilayicilar glines gibi dogal kaynaklardan gonderilen
1sinlar ile nesnelerden yayilan ya da yansiyan enerjiyi algilanir. Tez ¢alismasinda tizerinde
durulan ileri multispektral algilayicilar pasif uzaktan algilama tiiriine ornektir. Ikinci
uzaktan algilama tiirii olan aktif algilamada ise yapay enerji kaynaginin ¢evreye yaydigi
enerjinin nesnelerden yansimasini algilar. Aktif uzaktan algilama sistemlerine radar
sistemleri 0rnek verilebilir. Nesnelerin iizerinden yansiyan ya da yayilan 15181n dalga boyu
farkli oldugu i¢in biz nesneleri birbirinden ayirt edebiliriz.

Geleneksel goriintiileme sistemleri insan goziinlin algilayabilecegi dalga boyu

araliginda  goriintiileme  yaparken, hiperspektral — goriintiileme insan  goziiniin
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algilayamayacagi dalga boylarini igerir. Hiperspektral goriintiileme sistemleri Sekil 20°de
goriildiigi gibi 400nm-14000nm dalga boyu aralifindaki optik bolge denilen alan iizerinde

goriintiileme yapmaktadir.

Kozmik Gama X . Radyo
Isinlar Isinlar  Iginlan Mikrodalga Dalgalan

Optik Bolge

10-2 1071 400 120040

1077 10®
Dalga Boyu =———

A G MWIR LWIR

400nm 700nm 1500nm 3000nm 5000nm 14000nm

Sekil 20. Hiperspektral goriintii dalga boyu

Sekil 20°de goriilen ‘B’ mavi, ‘G’ yesil, ‘R’ kirmiz1 dedigimiz RGB bantlarini temsil
eder. 400nm-700nm araligr goriiliir 151k bolgesi olarak adlandirilir. 700nm-1500nm
araligmi, kizil otesi denilen NIR (Near Infrared) bolge olusturur. 1500nm-3000nm
araligini orta dalga kizil otesi denilen MWIR (Mid Wave Infrared) bolge olusturur.
500nm-14000nm araligini ise uzun dalga kizil 6tesi denilen LWIR (Long Wave Infrared)
bolgesi olusturur.

Hiperspektral goriintiiler, diger sayisal goriintiiler gibi ti¢ katmanli RGB boyutunda )
olmayip, goriinlir dalga boyunun yaninda kizil 6tesi ve mor Otesi dalga boylarinda
gorlintii lizerine ekleyerek goriintli iizerinde yeni katmanlar olusturur. Bu katmanlar
sayesinde uydudan goriintiilenmek istenilen alan ile ilgili daha fazla veriye sahip oluruz.
Sekil 21°de sayisal goriintiiniin farkli boyutlardaki gosterimine 6rnek verilmistir. Sekil
21(a)’da RGB diizleminde ifade edilen goriintii, (b)’de multispektral goriintii ifadesi ve

(c)’de ayni sekilde hiperspektral diizlemde goriintii ifadesi verilmistir.
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(a)

Sekil 21. (a) RGB (b) Multispektral (c) Hiperspektral

Multispektral goriintiileme tekniginin gelistirilmesiyle elde edilen hiperspektral
goriintiileme insansiz hava araci, ugak, uydu gibi farkli hava araglar lizerinde bulunan 6zel
kameralar tarafindan c¢ekilen goriintiilerdir [68]. ik kez 1970 yilindan itibaren
kullanilmaya baslanan hiperspektral goriintiilerin, yaygin kullanimi 2000’li yillarda
baglamaktadir. Hiperspektral sensorler elektromanyetik yansimayi dlgen ve farkli dalga
boylarinin yansimalarini hiperspektral goriintii olarak veren cihazlardir. Hiperspaktral
goriintiiler, sensorler art arda gelen bantlardan elde edilen yansimalarin yiiksek hizla
orneklenmesiyle olusturulur.

Hiperspektral goriintiiler, ilk iki boyutu uzamsal diger boyutu spektral olmak tizere
iic boyut igermektedir. Ug boyut icerdigi igin hiperspektral kiip olarak adlandirilan
hiperspektral goriintiilere 6rnek Sekil 22°de gosterilmistir.

Sekil 22. Hiperspektral kiip
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Hiperspektral goriintiilerin kullanim alanlar1 oldukg¢a genistir;

* Askeri alanda hedef tespiti vb. amagl

*Tarim alanlarinda {iriin tespiti, tarla sinirlar1 belirlenmesi vb. amagh

*Madencilikte yer alt1 kaynak tespiti ve miktarlarinin belirlenmesi amach

*T1p alaninda hastalik ve erken tani tespiti amagh

*Gida sektoriinde besin kalitesi ve iirlin ¢esitlendirilmesi amacli kullanilmaktadirlar.

Literatiirde bu kullanim alanlarimin disinda sahtecilik alaninda da hiperspektral
goriintiiler kullanilmaktadir. Hiperspektral goriintiiler {izerinde teknolojinin ilerlemesiyle
sahte evraklarin tespiti veya evrak iizerindeki sahteciligin tespit edilme basar1 orani
artmustir. Literatiirde ilk olarak bu teknolojiyi kullanan firma Foster&Freeman olup,
Tiirkiye’de de yerli olarak Forensic XP-4010D ve MSS-2D cihazlart TUBITAK-UEKAE
tarafindan gelistirilmistir [69]. Bu calismalar gibi hiperspektral kamera teknolojisi
kullanilarak akademik anlamda, savunma sanayisi alaninda kamuflaj tespiti yOntemi
onerilmistir [70].

Bu tez kapsaminda 6nerilen yontemde ise ilk defa kopya-yapistir sahteciligi alaninda
uydudan elde edilen hiperspektral gorlintiiller {izerinde sahtecilik tespitinin
gerceklestirilebilecegi gosterilecektir. Gergeklestirilen yontemine iliskin agiklama bolim

2.3.’de anlatilmistir.



2. YAPILAN CALISMALAR VE ONERILEN YONTEM

Yiiksek lisans donemi siirecinde; literatiirde yer alan kopyala-yapistir sahteciligi
tespiti metotlar1 incelenmistir. Var olan yontemlerin eksiklikleri giderilmek i¢in daha etkin
ve 0zgiin iki yontem Onerilmistir. Bunlara ek olarak literatiirde kopyala-yapistir sahteciligi
alaninda veri seti olarak daha 6nce hig¢ kullanilmamis ve teknolojik hayatta 6nemli bir yere
sahip olan hiperspektral uydu goriintiileri iizerinde kopyala-yapistir sahteciligi tespiti

tlizerine ¢alisiimistir.

2.1. Kopyala-Yapistir Sahteciligi Tespitinde LIOP ve PatchMatch Tabanh
Yaklasim

Ik yapilan ¢alismada kopyala-yapistir sahteciligini tespit etmek icin literatiirde daha
once Ozellik ¢ikarimi i¢in kullanilan LIOP algoritmasi ve eslesme kisminda hizli, etkin,
dogru sonug¢ orani yiiksek olan PatchMatch algoritmasi birlestirilerek yeni bir yontem
Onerilmistir. Blok tabanli ¢alisan, LIOP algoritmasinin dondiirme ve 6l¢ekleme ataklarina
kars1 dayanikliligi kullanilirken, PatchMatch algoritmasinin hizli ve etkinliginin yani sira
pliriizsiiz (smooth) bolgelerdeki eslestirme oraninin yiiksekliginden yararlanilmistir.

Onerilen ydntem literatiirde daha &nce var olan benzer ¢alismalar ile karsilastirilip,
yontemin ataklara kars1 dayanikliligi test edilmistir. Sonuclar kisminda yapilan ¢alismanin
Gauss giirtiltii, rotasyon, 6l¢ekleme ve JPEG sikistirma ataklari uygulandiktan sonra bile
yiiksek dogruluk iceren goriintii sahteciligi tespiti sonuglari rapor edilmistir.

Yapilan ¢alismaya iliskin akig diyagrami Sekil 23’de verilmistir.
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Sayisal Goriintii

T

On iglem Siireci

|

Gorintiiniin Alt Bloklara Boliinmesi

l

LIOP ile Ozellik Vektorii Olusturulmasi

1

PatchMatch ile Eslestirme

1

Tespit Edilen Bolgenin Boyanmasi

Sekil 23. LIOP+PatchMatch tabanli ¢alismanin akis diyagrami

Caligmanin ilk adiminda kopyala-yapistir sahteciligi tespit edilmek istenen renkli
sayisal goriintii, gri seviyeli goriintilye doniistiiriiliir. Ozellik vektdrii olusturabilmek icin
gri seviyeli goriintii birbiri ile ortlisen 12x12°lik alt bloklara bdliiniir. Olusturulan her bir
alt bloga LIOP ozellik ¢ikarma algoritmasi uygulanir. Boylece 12x12’lik bloklardan
eslestirme islemine gonderilmek iizere 1x12 boyutta ozellik vektorleri olusturulur.
Dondiirme ve 6lgeklemeden bagimsiz olan 6zellik vektorleri eslestirme icin PatchMatch
algoritmasina gonderilir. PatchMatch yonteminde, goriintiiden olusturdugumuz bloklar
yama olarak kabul edilir ve birbirine yaklasik en yakin komsuluga sahip olan yamalar
eslestirilir. Kullanilan algoritmada baslangi¢c degeri rastgele segildigi icin islem maliyeti
azalmakta ve eslestirme hiz kazanmaktadir. Eslestirme sonucunda tespit edilen bolgeler
boyanarak kopyala yapistir sahteciligi tespit edilmistir. Calismanin test sonuglari, bulgular
kisminda detaylica verilecektir.

Onerilen yontemin genel olarak algoritma basamaklar1 sdyledir;
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10.
11.

12.

13.
14.

MxN boyutlarindaki sayisal goriintii gri seviyeye doniistiiriilmesi i¢in parlaklik agirlik
degerleri Gri seviye = 0.2989 x Kirmiz1 + 0.5870 x Yesil + 0.1140 x Mavi
seklinde doniisiim gergeklestirilir.

Gri seviyedeki goriintii 0 <i <M —L ve 0 <j <N — L olmak iizere Blok konumu
= (i:i+L,j:j + L) seklinde tiim goriintiiyii LxL boyutunda bloklara bélmektedir.
Dongili i¢inde elde edilen LxL boyutundaki bloklarin her birine ayr1 ayr1 Esitlik
(1.3)’teki LIOP 6zellik vektori ¢ikarma islemi uygulanir.

LxL bloklardan LIOP 6zellik ¢ikarma yontemi sonucunda 1xL boyutunda motonon
parlaklik degisimine, dondiirme ve Ol¢ekleme saldirilarina karst dayanikli 6zellik
vektorleri elde edilir.

Ozellik vektorlerinin temsil ettigi blok konumlarina yerlestirilerek (M — L)x(N —
L)xL boyutlarinda 3 boyutlu goriintiiniin 6zellik matrisi elde edilir.

Ozellik vektorleri Esitlik (1.10)’da verilen PatchMatch algoritmasi sayesinde tam
arama yerine blok basina yaklasik 10000 kat daha hizli olan rastgele arama ile eslesme
islemine tabi tutulur. Boylece minimum uzaklikli 6zellik vektorleri aranir.

Rastgele aramadan kaynaklanan ozellikle lokal minimum uzakliklar gibi hatalar
azaltmak i¢in Yogun Dogrusal Uydurma (Dense Linear Fitting, DLF) algoritmasi
kullanilir.

DLF algoritmasinda r yaricapli dairesel pencere seklinde Median filtre

uygulanmaktadir.

r yaricapindaki komsuluklarla uyma hatasi olan g2 hesaplanir.

&2 parametresine TZesik degeri atanr.

Tps uzaklik esik degerinden daha az piksel mesafede bulunan ve eslesen bolgeler
silinir.

Az bilgi igeren T piksel kare alandan daha kiigiik olan ve eslesen bolgeler de kaldirilir.

Bu yontemle hatali eslesmelerin cogu elenmis olur.
Elenmeyen eslesmelerde yamalarin konumlarinda eslesmeyi temsil eden boyama iglemi

gergeklestirilir.
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2.2, RINBP ve SIFT Tabanh Kopyala-Yapistir Sahteciligi Tespiti

Ikinci gerceklestirilen calismada kopyala-yapistir sahteciligini tespit etmek icin
literatiirde daha Once denenmemis bir yontem olan RINBP doku tespiti algoritmasi
kullanmistir. Daha sonra elde edilen doku bilgisi iizerinden SIFT yontemi ile anahtar
noktalar1 ¢ikartilmigtir. Anahtar noktalarina ait 6zellik vektorlerinin eslestirilmesinde ise
Oklid yontemi kullanilmistir. Yapilan ikinci calismaya iliskin akis diyagrami Sekil 24 °de

verilmistir.

Sayisal Goriintii

T

On islem Siireci

|

RINBP ile Doku Goériintiisiiniin Elde Edilmesi

|

SIFT ile Anahtar Noktalarimin Elde Edilmesi

l

Anahtar Noktalarma Ait Ozellik Vektérii Olusturulmasi

|

Ozellik Vektérlerinin OKlit ile Eslestirilmesi

1

RANSAC ile Hatal Eslestirmelerin Giderilmesi

l

Tespit Edilen Bolgenin Boyanmasi

Sekil 24. RINBP+SIFT tabanli ¢alismanin akis diyagrami

Hamouchene ve arkadaslarinin [64] doku ¢ikarmak igin dnerdigi ¢aligsma, literatiirde
ilk kez sahtecilik tespiti i¢in gergeklestirdigimiz c¢alismada kullanilmigtir. RINBP

algoritmasinda aciklandig1 gibi 3x3’liikk matris tiim matris {izerinde gezdirilerek, RINBP
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kodlu doku gorintiisii elde edilmistir. Koselerde kalan piksellerin bos komsularinin
tamamlanmasi i¢in zero padding (sifir ile tamamlama) yontemi kullanilmigtir. RINBP doku
gorlntiisii elde dilerek, sahtecilik tespitinde gercgeklestirilen dondiirme ataklarina karsi
dayaniklilik elde edilmistir.

Calismanin daha sonraki adiminda RINBP algoritmasindan elde edilen doku
goriintlisii tizerinden SIFT algoritmasi ile anahtar noktalar1 ¢ikartilmistir. Gergeklestirilen
caligmanin son kisminda tespit edilen anahtar noktalarindan ozellik vektorleri
olusturulmustur. Ozellik vektdrlerinin benzerliklerinin 6lciilmesi icin Oklid mesafe 6lgme
algoritmasi kullanilmigtir. Benzerlik 6l¢iimiinde uzaklik mesafesi esik degeri olarak 0.5
kullanilmistir. Esik degerini asmayan ozellik vektorleri sahtecilik gergeklestirilmistir
diyerek isaretlenmistir. Isaretlenen 6zellik vektorleri iteratif olarak RANSAC algoritmasi
ile yanlis kararlar1 azaltma islemine tabi tutulmustur. Bunun icin eslesen 0Ozellik
vektorlerinden rastgele drnek segimi yapilmistir. Orneklerin biiyiik ihtimalle dogru oldugu
yani birbirine yakin olmasi gerektigi kabul edilir. Buna gore bir ¢ tolerans parametresinden
daha uzak olma durumu incelenir. & parametresi goriintiiye ve 6zellik vektorii sayisina gore
degismektedir. Uzak olan 6zellik vektorleri elimine edilir ve kalan 6rnek kiimesinden yine
rastgele Ornekleme yapilir. Bu sayede yanlis eslesmeler biiyiik ol¢iide giderilir. Bu
iterasyon N kere tekrarlanir. N parametresinin hesab1 Esitlik (1.26)’da verilmistir. N
iterasyon sonunda eslesen Ozellik vektorii kiimesi birbiri ile eslesecek sekilde
gorsellestirilmistir. Yani eslesen 6zellik vektorleri aras1 boyanarak kopyalanip-yapistirilan
bdlgenin konumu gosterilmistir.

Onerilen ydntemin genel olarak algoritma basamaklar1 soyledir;

1. MxN boyutlarindaki sayisal goriintii gri seviyeye doniistiiriilmesi i¢in parlaklik agirlik
degerleri Gri seviye = 0.2989 x Kirmiz1 + 0.5870 x Yesil + 0.1140 x Mavi
seklinde doniisiim gergeklestirilir.

2. Gri seviyedeki goriintii 0 <i <M —L ve 0 <j <N —L olmak iizere Blok konumu
= (i:i+L,j:j + L) seklinde tiim goriintiiyii LXL boyutunda bloklara bolmektedir.

3. Kenar bolgedeki piksellerinin etrafinda bulunan LxL goriintii par¢alarini kullanmak i¢in
goriintiiniin etrafina (L — 1)/2 piksel boyutunda sifir yerlestirme (zero padding)
yapilmistir.
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10.

11.

Goriintiide bulunan her LXL boyutundaki blogun RINBP algoritmasina gore parlaklik
seviyelerine bagli olarak 6zellik vektorii ¢ikarilmistir.

Ozellik vektorii en yiiksek parlaklik seviyesinden baslayip saat yoniinde bir sonraki
parlaklik seviyesinin yiiksek ya da diisiik olmasini sorgulayarak yiiksek ise 1 diisiikse 0
degeri ile ikili 1x(L? — 3) &zellik vektorii elde edilmektedir.

Ozellik vektorii goriintii blogunun iginde saat ydniinde donmesi ile olusturuldugu icin
dondiirme ataklarina karsi 6zellikle dayanikliligit mevcuttur. Bunun yaninda goreceli
parlaklik seviyeleri ile olusturuldugu i¢in tiim piksellerin parlakliklarinin ayni1 anda
artmas1 ya da azalmasi siralamay1 degistirmeyeceginden monoton parlaklik degisimine
kars1 da dayaniklidir.

Bir sonraki adimda 6. asamada clde edilen ikili tabandaki vektorler onluk tabana
doniistiiriilerek yeni goriintii matrisi elde edilir. Bu matrise Boliim 1.3.4.’te agiklandig1
gibi SIFT algoritmasi ile anahtar noktasi tabanli 6zellik vektorleri ¢ikartilir. Cikartilan
ozellik vektorleri LxLx2L = 2L3 elemanli olmaktadur.

Cikarillan ozellik vektorleri Leksikografik siralama ile siralandiktan sonra Oklid

uzakliklari d = \/ (x; — xj)2 + (y; — yj)z olarak hesaplanmustir.

Oklid mesafesi Td esik degerinden daha yakin olan 6zellik vektorleri eslestirilmistir.
Eslesme sonucunda RANSAC algoritmasi1 kullanilarak Esitlik (1.26)’da verilen N
iterasyon sonucunda hatali eslesmeler azaltilmistir.

Eslesme sonucunu gorsellestirmek igin eslesen anahtar tabanl 6zellik vektorleri mavi

ile boyanarak eslestirilmistir.

2.3. SIFT Tabanh Yéntem ile Hiperspektral Goriintiiler Uzerinde Kopyala-
Yapistir Sahteciligi Tespiti

Onerilen yontemde sahtecilik yapilma oran1 yiiksek olan uydu gériintiileri iizerinde

calisilmistir. Hiperspektral uydu goriintiileri ile gizlenmek istenen herhangi bir tesis, ugak

iissii gibi savunma amagli kurulan veya gizli tutulmak istenen bdlgeler goriintii i¢erisindeki

herhangi bir alan tespit edilerek kopyala-yapistir sahteciligi yontemi uygulanarak

kapatilabilir. Baska bir agidan bakilirsa farkli dalga boylar1 yaydiklart i¢in hiperspektral

goriintiiler ile kolayca tespit edilebilen yer alti kaynaklar1 (maden, petrol, dogal gaz )
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kopyala yapistir sahteciligi ile kolayca gizlenebilmektedir. Ayrica hiperspektral goriintiiler
askeri alanlarda hedef ve kimyasal/radyoaktif saldir1 tespiti, gida sektoriinde besin
giivenligi, tip alaninda hastalik tespiti, tarim alaninda iirlin kalitesinin belirlenmesi amagh
kullanilmaktadir. Hiperspektral goriintiilerin bu denli ¢cok ve dogrulugunun 6nem teskil
ettigi alanlarda kullanilmasi sebebiyle dogru verileri i¢ermesi ve iizerinde oynanmamis
olmas1 6nem arz etmektedir.

MultiSpecW64 adli program ile acilan hiperspektral goriintiilerin, sadece tek katmani
gozlemlenmektedir. Goriintiilerin islenir hale getirilmesi ve katmanlarin gézlemlenebilmesi
icin MatLab programina uygun hale getirilir. Ilk islem basamaginda test goriintiimiiz olan
Washington D.C. goriintiisii “1280x307x191” boyutunda ve “.mat” uzantili olup iizerinde
8 bitlik islem yapilabilir hale getirilir.

Sekil 25°te hiperspektral goriintiiniin katmanlarin1 ve icerdikleri veri bilgilerine ait

gorsel yer almaktadir.

b © @

Sekil 25. (a) 10. katman goriintlisii (b) 90.katman goriintiisii (c) 110.katman
gortintiisti (d) 130.katman goriintiisii
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Ikinci islem basamaginda MatLab programinda “.mat” uzantith DC goriintiisii
tizerinde ‘for’ dongilisii ile 191 katmanin her birine kopyala-yapistir sahteciligi
uygulanmistir. Sahte goriintii izerinde yapilan degisiklik ¢ergeve ile gosterilip belirgin hale
getirilip Sekil 26(a)’da verilmistir. MatLab programinda olusturulan maske goriintiisii ise

Sekil 26(b)’de verilmistir.

(b)

Sekil 26. (a) Sahte goriintii (b) Gorilintliniin sahtecilik maskesi



3. BULGULAR

Tez caligmasinda bu baslik igerisinde gergeklestirilen ¢calismalarin deneysel bulgular
ve test sonuglari yer almaktadir. Ayrica performans analiz i¢in kullanin degerlendirme
yontemi olan F olgiitli agiklanacaktir. Yapilan iki calismada da F olgiitii ile sonug
degerlendirilmesi gerceklestirilmistir.

Bunlara ek olarak bu bdliinde test goriintlisii olarak kullanilan {izerinde kopyala-
yapistir sahteciligi uygulanan ve ¢esitli ataklar igeren GRIP veri seti ve Hiperspektral veri

setleri anlatilacaktir.

3.1. Performans Olciitii Yontemi

Yapilan ¢alismalarin ne kadar dogru sonug verdigi ve literatiirdeki diger ¢calismalara
gore basari olgiitiinlin nasil degerlendirildigi bu kisimda verilecektir.

Performans analizi i¢in F Ol¢iitii metrigi kullanilmistir. Bunun sebebi karsilastirilma
yapilan diger ¢alismalarinda F 6l¢iitiinii kullanmasi ve literatiirde etkin bir gegerlilige sahip
olmasidir. F ol¢iitli, Esitlik (3.1)” de gosterildigi gibi hesaplanmaktadir ve 0-1 araliginda

deger almaktadir.

2xDP

F olgiitil = —————
2*DP+YN+YP

(3.1)

Esitlik (3.1)’deki Dogru Pozitif (DP) parametresi; sahtecilik yapilan goriintiilerin
sahte olarak etiketlendigi goriintii sayisina karsilik gelmektedir. Yanhis Negatif (YN)
parametresi; sahte goriintiilerin, ger¢ek gorlintliymiis gibi etiketlendigi goriintii sayisina
karsilik gelmektedir. Yanlis Pozitif (YP); sahte goriintiilerin gergek goriintii olarak
etiketlendigi goriintii sayisma karsilik gelir. Dogru Negatif (DN); gercek goriintiiniin

gercek olarak etiketlendigi goriintii sayisina karsilik gelmektedir.
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3.2. GRIP Veri Seti

Onerilen yontemler, Tablo 1.’de de goriildiigii gibi herkese agik gevrim igi erisimli

GRIP veri seti lizerinde test edilmistir [71].

Tablo 1. Literatiirde var olan veri setleri

Orijinal
Gorlintii Atak Tipleri
Adedi

Gorunti

Veri Seti Ismi Doy

MICC-F220 722 x 48 Cevirme, dondiirme, Ol¢eklendirme
800 x 60 ve bunlarin kombinasyonu
MICC-F600 800 x 533 600 Cevirme, dondiirme, Ol¢eklendirme
3888 x 259 ve bunlarin kombinasyonu
WE(e[03 VI 2048 x 1536 | 2000 Cevirme, rotasyon, Olceklendirme ve
bunlarin kombinasyonu
CoMoFoD 512 x 512 260 Doéndiirme, 6l¢eklendirme, giiriiltii ve
3000 x 200 bunlarin ~ kombinasyonu, = JPEG
sikigtirma

GRIP veri setinin kullanilmasmin sebebi biitiin test edilmek istenilen ataklarin,
goriintiilerini igcermesidir. Bu veri seti 80 adet gergek yani kurcalanmamis goriintii
igcermektedir. Sekil 27°de ornegi goriuldigi gibi gergek goriintli ilizerine, yine ayni
goriintiiden alinmis ve atak derecelerine gore smiflandirilmis kopyalanip-yapistirilan
bolgeler eklenmistir. Sekil 27°de (b)’de gordigiimiiz gorlntii icerisinden alinmig ve

Ol¢ekleme atagi 103 oraninda ayarlanmis kurcalanmis bolge goriilmektedir.

(b)

Sekil 27. GRIP goriintiisii (a) ger¢ek goriintii (b) kopyalanan bolge (c) sahte goriintii
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GRIP veri seti, insan goziiniin dikkatli bakinca anlayabilecegi ve sahtecilik yapilan
bolgenin tespitini zorlastirmak i¢in yapilmis ataklar bulunmaktadir. Bunun icin yapilmis
giriilti atag ornegi Sekil 28’de verilmistir. Sekil 28 (a)’da insan goziiyle zor fark
edilebilecek kalite faktorii 20 olan, JPEG sikistirma atagmin Ornek goriintlisii yer
almaktadir. Sekil 28 (b)’de kopyalanip yapistirilmadan 6nce 3x3’°liik 0.5 standart sapmaya
sahip bir pencere gezdirilerek giiriiltii lizerine bulaniklastirma yapilarak yapistirilan sahte

gOriintli gosterilmistir.

Sekil 28. GRIP veri setinde (a) JPEG atakli (b) Giiriiltii atakli 6rnek sahte goriintiiler

GRIP veri seti igerisinde;

* Gauss Giriiltiisii) atagi uygulanmig toplam 400 adet sahte goriintii mevcuttur. Bu
goriintlilerin igerisinde standart sapmasi 2, 4, 6, 8 ve 10 filtresi uygulanan esit sayida
goruntii mevcuttur.

* JPEG atagi uygulanmis toplam 720 adet sahte goriintii bulunmaktadir. Bu goriintiilerin
icerisinde kalite faktorii 20, 30, 40, 50, 60, 70, 80, 90 ve 100 olacak sekilde esit goriintii
bulunmaktadir.

* QOlgekleme atagina maruz kalmis toplam 1120 adet sahte goriintii bulunmaktadir. Bu
goriintlilerin igerisinde ise esit miktarda %50, %80, %91, %93, %95, %97, %99, %101,
%103, %105, %107, %109, %120 ve %200 oranlarinda dlgekleme atagina maruz kalmig

gOriintli bulunmaktadir.
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* Dondiirme atagina maruz kalmis toplam 1040 adet sahte goriintli mevcuttur. Bu
gortntiilerin igerisinde esit sayida yer alan 2°, 4°, 6°, 8° 10° 20° 30°, 45°, 60°, 75°, 90°,
105° ve 180° dondiirme atagi uygulanmis gériintii mevcuttur.

80 adet orijinal yani ger¢ek goriintii ve ataklara maruz kalmis 3280 sahte goriintii ile

GRIP veri setinde toplam 3360 goriintii mevcuttur.
3.3. Hiperspektral Veri Setleri
Bilimsel arastirma amacl olarak farkli iilkelere ait farkli uydular {izerindeki

hiperspektral kameralar tarafindan g¢ekilerek olusturulan ve iicretsiz olarak sunulan veri

setleri Tablo 2’de gosterilmistir.

Tablo 2. Hiperspektral Veri Setleri

Sensdr Ismi Veri Seti Bant Adeti | Sinif Sayisi

*Indian Pines
AVIRIS *Kennedy Space Center 176 13
*Salina 204 16

EO-1 *Botswana

INONIN

HYDICE

Gergeklestirilen ¢alismada Washington District of Columbia iizerinden uydu ile
HYDICE (Hyperspectral Digital Imagery Collection Experiment) sistemiyle ¢ekilmis veri
seti kullanilmaktadir [72]. Veri Seti 1995 yilinda Agustos ayinda olusturulmustur.
Goriintii, 0.4-2.4 um dalga boyu araligindadir. 210 banttan olusan veri setinin her bandi
1280x307 piksel icerir. Toplam bant sayisindan su sogurma bantlar1 ve giiriiltiilii bantlar
cikartilmigtir. 191 bandi kullanilan goriintii 7 sinif igermektedir. Bu 7 smifi yol, su, ¢imen,
agac, cati, gblge ve patika olusturmaktadir. Washington D.C. veri seti gortntiisii Sekil
29°da gosterilmektedir.
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B Patika
Yol
Hl Can
Bl Su
B Cimen
A
Il Golge

(b)

Sekil 29. Hiperspektral Washington D.C.(a) kanal goriintiisii (b) sinif gériintiisii [72]

Pavia veri setindeki [73] ilk goriintii, Italya'min kuzeyindeki Pavia Kent merkezi

iizerinden gekilmistir. Sekil 30°da gosterilen hiperspektral goriintii 102 spektral bant ve 9
sinif bilgisi igerir.
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(b)

Su

Agaclar
Cimenlik

Bloklu Tuglalar
Toprak

Asfalt

Zift Zemin
Dosemeli Zemin

Golgeler

Sekil 30. Hiperspektral Pavia Center (a) kanal goriintiisii (b) sinif goriintiisii [73]

Pavia veri setindeki [73] ikinci goriintii Pavia Universitesi iizerinde ¢ekilmis olup,

103 spektral bant ve 9 sinif verisi igerir. Sekil 31°de Pavia Universitesi’nin hiperspektral

goriintiisii yer almaktadir.

Yol

Cimenlik
Cakil
Agaclar
Metal Bloklar
Toprak

Zift Zemin

EERIRRR

Bloklu tuglalar
Il Golgeler

Sekil 31. University of Pavia (a) kanal goriintiisii (b) sinif goriintiisii [73]
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3.4. LIOP ve PatchMatch Tabanh Yaklasim’in Sonug¢lar:

Onerilen ilk yontemin dogrulama performansi Sl¢iimii icin literatiirde yer alan
Amerini [47] ve Bravo [30] calismalar1 ile kiyaslanmistir. Amerini ve Bravo’nun
calismalar1 Onerilen yontemin gerceklestirildigi donanim ve F Olgiiti ayni sekilde
hesaplanarak kiyaslanmistir. ilk yapilan calismanin deneysel bulgularinda, ydntemin
giriiltli atagma karsi test sonuglar1 verilmektedir. GRIP veri setinde yer alan AWGN
giiriiltli atagina maruz kalmis, sirasiyla standart sapma degerleri In(2, 4, 6, 8 ve 10) olan
400 adet sahte goriintii lizerinde test edilmistir. Sekil 32°de gosterildigi gibi gerceklestirilen

calisma, Amerini ve Bravo’nun c¢aligsmalarina gore daha iyi performans gostermektedir.

== Onerilen Yontem
—6— Bravo i
Amerini

0 0.01 002 003 004 005 006 007 0.08 009 01
Standart Sapma

Sekil 32. Giiriiltli atagina karsi, karsilastirmali test sonucu

Gergeklestirilen ilk c¢alismanin ikinci deney bulgularinda JPEG ataklarina karsi
dayaniklilik test edilmistir. GRIP veri setinde yer alan kalite faktorii 20, 30, 40, 50, 60, 70
80, 90 ve 100 olan 720 sahte goriintii lizerinde deneysel bulgular incelenmistir. Amerini,
Bravo ve gergeklestirilen yontemin test sonuglari Sekil 33’te gosterilmektedir.
Gergeklestirilen yontemin 20 kalite faktoriinde bile diger ¢aligmalardan daha iyi sonug

verdigi ispat edilmistir.
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=#= Onerilen Yontem
=& Bravo 7
Amerini

100 90 80 70 60 50 40 30 20
Kalite Fakt&ri

Sekil 33. JPEG sikistirma atagina karsi, karsilastirmali test sonucu

Gergeklestirilen ¢alismanin {igiincii deneysel bulgularinda 6l¢ekleme atagina karsi
dayaniklilik test edilmistir. GRIP veri setinde sirastyla %50, %80, %93, %107, %120 ve
%200 oranlarinda Slgekleme atag ile elde edilmis 480 adet sahte goriintii kullanilmistir.
Ortalama performans sonuglart Sekil 34’te gosterilmistir. Gergeklestirilen ¢alismanin

Olgekleme ataklarinda da yiiksek performansa sahip oldugu gosterilmektedir.

== Onerilen Yontem
097 —&— Bravo 1
Amerini
0.8
0.7

1 1.2 1.4 1.6 1.8 2
Olgeklendirme Orani

Sekil 34. Olgekleme ataginda, karsilastirmali test sonucu
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Gergeklestirilen ¢alismanin son deneysel bulgularinda yontemin dondiirme atagina
kars1 performans analizi verilmistir. GRIP veri setinde olan 2°, 4°, 6°, 8°,10°, 20°, 45° ve
60° dénme atagina maruz kalmis, 640 adet sahte goriintii test edilmistir. Onerilen yontem
Amerini ve arkadaslariin ¢alismasindan daha iyi oldugu kanitlanmistir. Ancak Bravo ve
arkadaslari tarafindan gerceklestirilen calisma, gerceklestirilen ¢alismaya gore daha yiliksek

performansa sahiptir. Karsilastirmali test sonuglar1 Sekil 35’de verilmistir.

1 T T T T T
© —#— Onerilen Yontem
09y —B— Bravo
Amerini
081

—

0 10 20 30 40 50 60
Dénme Agisi

Sekil 35. Dondiirme atagina karsi, karsilagtirmali test sonucu

GRIP veri seti goriintiisii lizerinde gerceklestirilen ¢alismanin 6rnek algoritma ¢iktis
Sekil 36°da verilmistir. Sekilde goriildiigii gibi goriintii tizerindeki mozaik desenli pencere
dokusu kopyala-yapistir sahteciligi yontemiyle kopyalanarak, bir sonraki mozaikli pencere
dokusu tizerine yapistirilmis. Daha sonra sahtecilik tespitini zorlastirmak i¢in goriintiiniin
kalite faktorii 90 olarak belirlenmistir. JPEG sikistirma ataginda, LIOP ve PatchMatch
tabanli yontem goriintii lizerinde calistirilmis ve algoritma sonucu eslesen vektorler
boyanarak sonu¢ goriintiisii elde edilmistir. Algoritma ¢iktisinin dlglilmesinde kullanilan F
Olciitii, literatiirde basarili olarak kabul edilen bir sonug olan 0.923 olarak hesaplanmis ve

Sekil 36 (c)’de gosterilmistir.
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(b) (©)

Sekil 36. (a) Kalite faktdrii 90 olan sahte gdriintii (b) Onerilen yontem sonucunda eslesen
ozellik vektorleri (c) F 6l¢iitii hesaplama goriintiisii

GRIP veri seti tizerinde Sekil 37 (a)’da 6l¢ekleme atagina %80 oraninda 6lgekleme
atagina maruz kalmis test goriintiisii goriilmektedir. (b)’de LIOP + PatchMach yontemini
sonucunda eslesen ozellik vektorleri gosterilmektedir. Onerilen ydntem sonucunda F
Olciitli bu ataga maruz kalmig goriintiilerde, literatiirde basarili olarak kabul edilen bir

sonug olan 0.81 olarak hesaplanmistir ve Sekil 37 (c)’de gdsterilmistir.

(b) (©)

Sekil 37. (a) %80 oraninda 6lgekleme atagina maruz kalmis sahte goriintiisii (b) Onerilen
yontem sonucunda eslesen 6zellik vektorleri (¢) F dlgiitli hesaplama goriintiisii

Sekil 38 (a)’da giiriiltii atagina maruz kalmis standart sapma degeri [n2 olan sahte
goriintii gosterilmektedir. (b)’de Onerilen yontemin sonucunda, eslesen 6zellik vektorleri

gosterilmektedir. Test goriintlisii literatiirde zor olarak kabul edilen piiriizsiiz (smooth)
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bolge lizerinde giiriiltii ataginda bile etkili sonu¢ vermektedir. F Olglitii zor olan test

goriintiisiinde 0,892 hesaplanmistir ve Sekil 37 (¢)’de gosterilmistir.

(a) (b) (©)

Sekil 38. (a) Standart sapmas1 In2 olan sahte goriintii (b) Onerilen yéntem sonucunda
eslesen ozellik vektorleri (c) F ol¢iitii hesaplama goriintiisii

Sekil 39 (a)’da GRIP veri seti igerisinde 90° dondiirme atagina maruz kalmis sahte
test goriintlisii yer almaktadir. (b)’de Onerilen yontemin sonucunda, eslesen Ozellik
vektorleri gosterilmektedir. Test goriintiisti literatiirde zor olarak kabul edilen piiriizsiiz
(smooth) bolge iizerinde giiriiltii ataginda bile etkili sonu¢ vermektedir. Onerilen yéntemin

F olg¢iitii, literatiirde basarili olarak kabul edilen bir sonug olan 0.938 olarak hesaplanmig ve

Sekil 39 (c)’de gosterilmistir.

(b) (c)

Sekil 39. (a) 90° déndiirme atagina maruz kalmis sahte goriintii (b) Onerilen yontem
sonucunda eslesen 6zellik vektorleri (c) F ol¢iitii hesaplama goriintiisii
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3.5. RINBP ve SIFT Tabanh Yaklasim’in Sonuglari

GRIP veri setinde F Olciitiiniin hesab1 i¢in 80 tane orijinal 80 tane sahte goriintli
kullanilmistir. Tk asamada yalnizca bir goriintii pargasmin kopyalanip yapistirilmasi sahte
goriintii olarak kabul edilmistir. Daha sonra kopyalanip yapistirilan yamanin iizerinde
JPEG sikistirma, Gauss giiriiltiisi ekleme, dondiirme ve Ol¢eklendirme islemleri
uygulanarak algilanmas1 daha zor sahtecilik durumlart igin tespit algoritmasi
kosturulmustur. Algoritmanin basarimin1 6lgmek i¢in F Olgiitiinden yararlaniimistir.
Onerilen yontem sahte goriintiilerde oldugu gibi orijinal gériintiilerde de baz1 eslesmeler
yapmustir. Sahte goriintiide eslesen 0zellik vektorleri yaklagik olarak 300 civarindayken,
gercek goriintiilerde bu say1 0-10 aras1 degismektedir. Bu nedenle deneysel olarak bulunan
esik degeri 15 olarak uygulanmistir. 15 eslesmenin altindaki goriintiiler gercek goriintii
listii ise sahte goriintii olarak etiketlenmistir.

Etiketleme asamasinda;

Sahte olarak etiketlenen sahte goriintiiler “Dogru Pozitif” (DP)
Gergek olarak etiketlenen sahte goriintiiler “Yanlis Negatif” (YN)
Sahte olarak etiketlenen gercek goriintiiler “Yanlis Pozitif” (YP)
Gergek olarak etiketlenen gergek goriintiiler “Dogru Negatif” (DN)

olarak etiketleme gerceklestirilmistir.

Ikinci yapilan ¢alismanin déndiirme ataklarina karsi dayanikliligi vurgulanmustir.
Tablo 3’de GRIP veri setindeki dondiirme atagindaki her derece ig¢in 80 adet goriintiiden
toplam 1120 adet test goriintiisii lizerinde, tim derecelerdeki dondiirme ataklarina karsi
dayaniklilik test edilmistir. Test sonucunda elde edilen goriintii seviyesindeki F olgiitii

ortalama degerleri verilmistir.
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Tablo 3. RINBP + SIFT Yonteminin dondiirme ataklarina kars1 dayanikliligi

RINBP + SIFT F Olciitii RINBP + SIFT F Olciitii
0° 0,968 300 0.93
20 0.937 450 0.918
40 0.923 60° 0.926
6° 0.942 75° 0.917
8o 0.942 90° 0.91
100 0.934 105° 0.888
20° 0.913 180° 0.901

Onerilen yéntemin goriintii seviyesinde dlciilen F 6lgiitii degeri sonugclari, literatiirde

var olan diger ¢alismalar ile karsilastirilmis olup Tablo 4’te gosterilmektedir.

Tablo 4. RINBP+SIFT Yénteminin F Olgiitii Performans Sonuglar

Yontemler F Olgiitii (%)
Bravo 2011 [30] 94,12
Christlein 2012 [54] 67.72
Li 2015 [35] 7203
Cozzolino 2015 [63] 94.36
Zandi 2016 [50] 86,89
Bi 2018 [60] 96,63
Onerilen Yontem 96,89

Sekil 40 (a)’da GRIP veri setinde bulunan 90° dondiirme atagina maruz kalmis sahte
goriintii goriilmektedir. Anahtar noktasi tabanli yapilan ¢aligmalarin sahtecilik tespiti i¢in
zor sayllan mimari goriintiide F oOlciiti 0,94 olarak hesaplanmistir. (b)’de yOntemin
ciktisinda eslesen anahtar noktalar1 gosterilmektedir. (c)’de kopyalanip-yapistirilan
bolgenin gozlemlenebilmesi i¢in 90° dondiirme atagina maruz kalmig gériintiiniin maskesi

yer almaktadir.
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(a) (b) (¢)

Sekil 40. (a) 90° dondiirme atagina maruz kalmis sahte goriintii (b) Onerilen yontem
sonucunda eslesen anahtar noktalar1 (¢) sahte goriintiiniin maskesi

Sekil 41 (a)’da GRIP veri setinde bulunan giiriiltii atagina maruz kalmis standart
sapma degeri [n2 olan, sahte goriintii goriilmektedir. Anahtar noktasi tabanli yapilan
calismalarin sahtecilik tespiti i¢in zor olan piirlizsiiz (smooth) bolge igeren goriintiide F
Olciitii 0,892 olarak hesaplanmistir. (b)’de yontem c¢iktisinda eslesen anahtar noktalar
gosterilmektedir. (c)’de kopyalanip-yapistirilan bolgenin gozlemlenebilmesi igin Sahte

goriintiiniin maskesi yer almaktadir.

(@) (b) (©)

Sekil 41. (a) Standart sapmas1 In2 olan sahte gériintii (b) Onerilen yéntem sonucunda
eslesen anahtar noktalari (c) sahte goriintiiniin maskesi

Sekil 42 (a)’da GRIP veri setinde bulunan oOl¢ekleme atagina %50 oraninda
Ol¢ekleme atagina maruz kalmis test goriintiisii goriilmektedir. Anahtar noktasi tabanli

yapilan ¢aligmada mimari goriintiide F olgiitii 0,913 olarak hesaplanmistir. (b)’de yontem
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ciktisinda eslesen anahtar noktalari gosterilmektedir. (c)’de kopyalanip-yapistirilan

bolgenin gézlemlenebilmesi igin sahte gorlintiiniin maskesi yer almaktadir.

(@) (b) (©)

Sekil 42. (a) %50 oraninda Slgekleme atagina maruz kalmis sahte goriintiisii (b) Onerilen
yontem sonucunda eslesen 6zellik vektorleri (c) sahte goriintiiniin maskesi

Sekil 43 (a)’da GRIP veri setinde bulunan kalite faktorii 20 olarak JPEG formatinda
sikigtirtlmis olan sahte goriintii goriilmektedir. RINBP+ SIFT anahtar noktasi tabanh
yapilan ¢alismada mimari goriintiide F oOlgiitii 0,911 olarak hesaplanmistir. Eslesen anahtar
noktalar1 (b)’de gosterilmistir. (c)’de kopyalanip-yapistirilan bolgenin gozlemlenebilmesi

i¢in sahte goriintliniin maskesi yer almaktadir.

(b) (c)

Sekil 43. (a) kalite faktorii 20 olan sahte goriintii (b) Onerilen yéntem sonucunda eslesen
anahtar noktalar1 (¢) sahte goriintiiniin maskesi

[k 6nerilen calisma olan LIOP + PatchMatch ve ikinci dnerilen ¢alisma olan RINBP
+ SIFT yontemlerinin karsilastirma tablosu Tablo 5’de verilmistir. Her iki yontemde,
INTEL i7 4720 HQ islemcili ve 16 GB DDR3 RAM kapasitesine sahip bilgisayar
tarafindan gercgeklestirilmistir. Gergeklestirilen ¢alismalarin kodlart MATLAB® 2015

programi yardimiyla derlenmistir.



70

Tablo 5. Tez kapsaminda Onerilen yontemlerin karsilastiriimasi

Karsilastirma Metrikleri LIOP + PatchMatch | RINBP + SIFT
Doku olusturma v v
Dondiirme, 6l¢ekleme, giiriiltii, JPEG v v
sikistirma ataklarma karsi1 dayamkhhk
Yanls eslestirmelerin giderilmesi v v
Bir goriintii iizerinde ortalama o1 c14
hesaplama siiresi (sn)
F olgiitii degeri Piksel Tabanl Gortintii Tabanl

3.6. Hiperspektral Géoriintiiler Uzerinde Kopyala-Yapistir Sahteciligi Tespiti
Sonuclar

Bu bolimde hiperspektral goriintiiler {izerinde uygulanarak elde edilen sahte
gortntiiller iizerinde gerceklestirilen kopyala-yapistir sahteciligi  tespiti  sonuglar
verilmektir.

Renkli goriintiiler kirmizi, yesil, mavi olmak {izere 3 katman bulundururken,
Hiperspektral goriintii veri setinde her goriintii i¢in ortalama 180 katmanda parlaklik verisi
bulunmaktadir. Fakat sahtecilik tespiti i¢in her katman bilgi agisindan zengin degildir. Bazi
katmanlar sadece tek parlaklik seviyesi olurken (6rnegin 120 parlaklik seviyesi ile sadece
gri goriinen katmanlar) diger katmanlar genis bir histogram aralifi igcermektedir. Genis
histogram araligi igeren katmanlar SIFT algoritmasi ile daha cok anahtar noktasi
iiretmektedir. Bu nedenle daha zengin bilgi igerdigi seklinde yorumlanmistir. Ornegin
Washington D.C. hiperspektral goriintiisii i¢in 25 farkli katmanda SIFT algoritmasi
calistirilmistir. Katmanlar arasinda eslesen anahtar noktalar1 karsilastirilarak 10x10 piksel
etrafinda diger katmanlarda eslesme olup olmadig aragtirilmistir. Dogru verilen eslesme
kararlarinda anahtar noktasinin en az 10 katmanda ayni anahtar noktasiyla eslestigi

gbzlemlenmistir.
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Sekil 44’de oOnerilen yontem ile gergeklestirilen test sonucu verilmistir. (a)’da
hiperspektral goriintiiniin 90. katmanindaki goriintii bandi {izerindeki eslesen anahtar
noktalar1 gosterilmektedir. (b)’de aymi hiperspektral goriintiiniin  130. katmanindaki

eslesme sonucu gosterilmektedir.

(b)

Sekil 44. Washington D.C. hiperspektral goriintiisiinde eslesme sonucu

Hiperspektral goriintli veri setinde goriintii sayist oldukca azdir. Bu nedenle goriintii
etiketleme olarak dogruluk Ol¢iimii hassas degildir. Ciinkii bir goriintiiniin yanls
etiketlenmesi F oOl¢iitiinii  yaklasik %20 diisiirmektedir. Bu nedenle Hiperspektral
gorlintiilerde anahtar noktasi tabanli F olgiitii ile basarim incelenmistir. Hiperspektral
goriintiilerde 3 adet orijinal goriintiinlin her katmaninda ayni konumdaki bdélgeler
kopyalanarak yine her katmanda ayn1 olan farkli bir bolgeye yapistirilarak sahte goriintiiler

ve maske olusturulmustur. Onerilen yontem Ornegin Pavia University hiperspektral
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goriintlisiine uygulandiginda, goriintiide toplamda 4344 adet anahtar noktast bulunmustur.
Bulunan anahtar noktalarinin &zellik vektorleri leksikografi siralamasindan sonra Oklid
uzakhigi kullanilarak eslesmeler yapilmistir. Eslesme algoritmasinin ¢iktisinda 356 adet
anahtar noktasi eslesmesi gerceklesmistir. 12 tane anahtar noktasi maskenin disinda
eslesmistir. 344 tanesi maskenin i¢inde eslesmistir. 6 adet anahtar noktas1 maskenin iginde
olmasina ragmen eslesmemistir. Bunlarin haricinde maskenin diginda kalip eslesmeyen
3982 adet anahtar noktas1 bulunmustur. F 6l¢iitiinti hiperspektral goriintii i¢in hesaplarken
kullanilan parametreler;

e Maskenin i¢inde kalip eslesen anahtar noktalar1 (DP)

e Maskenin i¢inde kalip eslesmeyen anahtar noktalart (YN)
e Maskenin disinda kalip eslesen anahtar noktalar1 (YP)

e Maskenin disinda kalip eslesmeyen anahtar noktalar1 (DN)

olarak belirlenmistir. Bu parametreler Olgiimlerine gore Pavia University test
goriintlisiintin F 6l¢iitli %97,45 bulunmustur. F Slgiitiiniin %97,45°lik degeri goriintiiniin
%97,45 ihtimal olasiliginda sahte oldugu yoniinde yorumlanmustir.

Sekil 45 (a)’da Pavia University hiperspektral goriintiisii verilmistir. Eslesen noktalar
(b)’de verilmistir. (a) gorilintlisiiniin her katmaninda ayn1 konumlar arasi1 kopyala-yapistir
sahteciligi ve kopyalanan yama {izerinde dondiirme islemi uygulanarak (c) goriintiisii elde
edilmistir. Dondiirme saldirisina ragmen o6nerilen algoritma ile (¢) goriintiisiinde eslesen
356 tane anahtar noktasi bulunmustur. Elde edilen eslesme sonucu (d)’de verilmistir.
Eslesen anahtar noktasi sayilarindaki fark, onerilen algoritmanin giivenilirligini

gostermektedir.
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(b)

@

Sekil 45. Pavia University hiperspektral goriintiisiinde eslesme sonucu

Tablo 6°da kullanilan hiperspektral goriintiiler {izerinden hesaplanan F olgiiti

degerleri verilmistir.



74

Tablo 6. SIFT Tabanli Yénteminin Hiperspektral Gériintiilerdeki F Olgiitii Performans

Sonuglart
Veri Seti F Olgiitii (%)
Washington D.C. 96,06
Pavia University 97,45
Pavia Center 96,8




4. SONUCLAR

Yiiksek lisans ¢aligmasi kapsaminda gergeklestirilen islemler ve elde edilen bulgular
neticesinde kopyala-yapistir sahteciligi tespitinde blok tabanli algoritmalarin dondiirme ve
Ol¢ekleme ataklarma karsi dayaniksiz oldugu, anahtar noktasi tabanli algoritmalarin ise
piiriizsiiz bolge iceren goriintiilerde yanlis eslestirme yaptigi ve kotii sonuglar verebildigi
gbzlemlenmistir. Buradan yola ¢ikarak eksikliklerin giderilmesi ve ataklara kars1 dayanikli
iki ¢alisma gergeklestirilmistir.

Gergeklestirilen ilk calismada literatiirde en sik kullanilan goriintii sahtecilik tiirii
olan kopyala-yapistir sahteciligi tespiti i¢in etkin bir ¢calisma gergeklestirilmistir. LIOP ve
PatchMatch tabanli ¢alismada ataklara kars1 dayanikli ve etkin bir sahtecilik tespit sistemi
gelistirilmistir. Gergeklestirilen ¢alisma literatiirde referans olarak oldukca sik kullanilan
Amerini [47] ve Bravo’nun [30] calismalar1 ile aynmi veri seti {izerinde kiyaslanma
yapilarak karsilagtirilmistir.  Gergeklestirilen yontem ile dondiirme, Ol¢ekleme, giiriiltii
ekleme ve JPEG ataklar1 dahi uygulansa goriintii iizerindeki bir veya birden fazla yapilan
kopyala-yapistir sahteciliginin tespit edildigi kanitlanmistir. Gergeklestirilen ¢aligmanin,
dondiirme ataklarinda Bravo ve arkadaslarinin yaptigi calismaya oranla daha diisiik sonug
verdigi gozlemlenmistir. Bu sebeple RINBP ve SIFT tabanh ikinci bir ¢alisma Onerilerek
dondiirme atagina kars1 dayaniklilik kazandirilmistir.

RINBP ve SIFT tabanli gerceklestirilen ikinci ¢alismada dondiirme ataklarinda
oldukga etkili bir yontem oOnerildigi kanitlanmistir. Gergeklestirilen calismanin sadece
dondiirme ataklarina karsi degil, literatiirde var olan diger ¢aligmalara kiyasla iyi bir
calisma oldugu gozlemlenistir.

Literatiirde daha Once kopyala-yapistir sahteciligi tizerinde hi¢ denenmemis ancak
birgok dalda 6nemli bir yere sahip hiperspektral goriintiiler lizerinde sahteciligi tespiti
denenerek literatiire yeni bir bakis agis1 getirilmistir. Test goriintiisii sonuglarindan da
anlasildigr gibi her bir katmanda farkli doku 6zelliklerinden elde edilen anahtar noktalari

ile basarili sonuglar elde edilmistir.



5. ONERILER

Literatiir ¢alismas1 ve Onerilen yontemlerden de anlasildigi gibi hibrit ve dinamik
yontemlerin deneysel bulgular1 diger yontemlere gore daha iyidir. Daha sonraki
calismalarda tiim ataklara kars1 basarili hibrit yontemler gelistirilebilir.

Sahtecilik tespiti i¢in Onerilen yoOntemlerin islem maliyetleri hesaplanarak,
literatiirdeki diger c¢alismalarin hesaplama maliyetleri ile karsilastirilma yapilabilir.
Boylece yeni bir karsilastirma metrigi elde edilmis olur.

Hiperspektral goriintiiler tizerinde ¢esitli ataklar uygulanarak yeni veri seti goriintiisii
elde edilebilir. Elde edilen atakli goriintiiler {izerinde test bulgular1 incelenebilir. Ataklara

kars1 dayaniklilik literatiirde var olan diger caligsmalar ile karsilastirilabilir.
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